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Wprowadzenie

Od czasu rozpoczecia wojny z Ukraing Rosja szerzy wyjatkowo napastliwe 1 liczne
dezinformacje w roznych rodzajach mediéw, aby wprowadza¢ w btad zaréwno wiasnych
obywateli, jak i spoteczno$¢ miedzynarodowa. W sprawozdaniu Komisji Specjalnej ds. Obcych
Ingerencji we Wszystkie Procesy Demokratyczne, w tym Dezinformacji (INGE) wskazano, ze
jednym z kluczowych narzg¢dzi walki z obcg ingerencja w sferze informacji jest komunikacja
strategiczna.

Zajmujaca si¢ taka komunikacjg spoteczno$¢ wziglta udziat w Dialogu StratCom
zorganizowanym przez Centrum Doskonatosci ds. Komunikacji Strategicznej NATO (NATO
StratCom CoE) w Rydze, aby omowi¢ sposoby przeciwdziatania zlosliwej manipulacji
informacjami. W zwigzku z tym obecna Komisja Specjalna ds. Obcych Ingerencji we
Wszystkie Procesy Demokratyczne, w tym Dezinformacji (ING2), wystata delegacje do Rygi,
aby jej czlonkowie mogli wzig¢ udziat w konferencji. Ponadto spotkali si¢ oni z
przedstawicielami NATO StratCom CoE, aby jeszcze mocniej zacie$ni¢ doskonate kontakty,
ktore nawigzano podczas kadencji INGE. Mieli rowniez okazj¢ omowi¢ manipulacje
informacjami i1 znaczenie wolnego $rodowiska medialnego z przedstawicielami rosyjskich
niezaleznych organizacji medialnych, ktére majg siedziby w Lotwie, a takze z baltyckim
o$rodkiem doskonato$ci mediow.

Wizyta ta data cztonkom ING2 1 ich partnerom mozliwo$¢ przedyskutowania zalecen INGE, w
ktérych zdecydowanie doradza si¢ zacie$nienie wspotpracy w zakresie zdolnosci analitycznych
1 wywiadowczych w UE oraz wspotpracy z partnerami instytucjonalnymi i miedzynarodowymi.
Co wigcej, cztonkowie ING2 zdobyli szczegdtowe, biezace informacje o zagrozeniach i
wyzwaniach, ktore stojg przed panstwami UE i NATO w infosferze, zwtaszcza w zwigzku z
wojna w Ukrainie.

Podsumowanie spotkan

Wtorek 24 maja 2022 r.
Powitanie i wstep w Centrum Doskonatosci ds. Komunikacji Strategicznej NATO

Dyrektor NATO StratCom CoE Janis Sarts powital delegacje ING2 i poinformowat jej
cztonkow o strukturze centrum i dziedzinach, ktorymi si¢ ono zajmuje. Poniewaz Centrum
Doskonatos$ci nie jest czescig struktury dowodzenia NATO, dysponuje duza elastycznoscia pod
wzgledem badan 1 wspolpracy z innymi organizacjami i organami. Za finansowanie NATO
StratCom CoE i zatrudnianie personelu odpowiada 15 krajow, a ponadto proces przystapienia
do organizacji rozpoczgty niedawno Francja i Australia. Zadaniem organizacji jest poglebianie
wiedzy 1 pomoc w budowaniu odpornosci na dezinformacj¢, manipulacj¢ informacjami i
ingerencjg.

Centrum Doskonatosci przedstawito dwa istotne wnioski zwigzane z wojng w Ukrainie. Po
pierwsze, infosfera zyskuje coraz wigksze znaczenie w tym konflikcie, poniewaz wojna jest
transmitowana na zywo w mediach spoleczno$ciowych. W zwiazku z tym wicksza role
odgrywa rowniez biaty wywiad (wywiad ze zrédet jawnych). Po drugie, podczas gdy Ukraina
wygrywa wojn¢ informacyjng w $wiecie zachodnim, Rosja ma wigkszy wptyw na kraje
rozwijajace si¢, co budzi niepokdj. W krajach rozwijajacych si¢ Zachdd przegrywa z Rosja i
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Chinami narracyjng bitwe dotyczacg dostaw zywnosci.

Ponadto przygotowania do rosyjskiej inwazji na Ukraing dowiodty skutecznosci pre-bunkingu
(walka z dezinformacjg, zanim trafi ona do odbiorcéw) w przeciwdziataniu manipulacji
informacjami. Dzigki decyzji Stanéw Zjednoczonych o odtajnieniu niektorych danych
wywiadowczych udato si¢ odebra¢ Rosji inicjatywe w wojnie.

Briefing ,, Wojna w Ukrainie — narracje i tendencje dezinformacyjne”

Podputkownik Yves Desbiens z wydziatu wsparcia operacyjnego poinformowat delegacj¢ o
narracjach i1 tendencjach dezinformacyjnych zwigzanych z wojng w Ukrainie. Centrum
Doskonatosci stara si¢ przewidywa¢ nadchodzace tendencje, analizujac wzorce kampanii
dezinformacyjnych.

Rosyjska strategia komunikacyjna dotyczgca wojny przeszta jak dotad cztery etapy. Przed
napasciag Rosja skupita si¢ na wuzasadnieniu ,specjalnej operacji wojskowej” przez
rozpowszechnianie narracji przedstawiajacych rzad ukrainski jako nazistowsko-faszystowski.
Na poczatku wojny komunikacja strategiczna Rosji w duzym stopniu opierala si¢ na obrazach
z pola walki, na przyktad na pokazywaniu zwycigstw wojskowych, a w mniejszym stopniu na
przekazach dezinformacyjnych. Jednak kiedy Rosja zdata sobie sprawg, ze nie zdobegdzie
Kijowa, jej komunikacja strategiczna skoncentrowata si¢ na strategii wyjscia. Wyjasniano, ze
oddziaty przemiescity sie, by walczy¢ z rzekomo wigksza koncentracja ,,nazistow” na
wschodzie Ukrainy. Obecne przestanie jest takie, ze wojna Rosji przeciwko nazistowskiemu
rezimowi przebiega dobrze, ale nie mozna jej jeszcze wygra¢, poniewaz UE i NATO
»przytaczaja si¢ do walki”.

Centrum zauwazyto, ze og6lnie rzecz biorgc Chiny wykorzystuja podobne narracje co Rosja.
Koncentruja si¢ na atakowaniu Zachodu, a nie na ochronie swojej tozsamosci i uzasadnianiu
wlasnych dziatan, co wcze$niej wydawato si¢ ich gldéwna strategia.

Briefing ,, Komunikacja i wymiana informacji nastepnej generacji”

Starszy ekspert ds. sztucznej inteligencji Gundars Bergmanis-Korats poinformowat cztonkow
delegacji o najnowszych technologiach stosowanych w kampaniach manipulacji informacjami.
Nowa technologia szybko si¢ pojawia i rozwija. Juz dzi§ mozna dzigki niej tworzy¢ catkowicie
falszywe osoby, korzystajac z generowania twarzy 1 pozornie autentycznych danych
osobowych (np. hobby, ulubione kolory). W zwigzku z tym w ostatnich latach sieci botow
znacznie si¢ poprawity 1 staly si¢ bardzo realistyczne. Centrum prowadzi eksperymenty w
mediach spoteczno$ciowych, na przyktad nabywajac duze ilosci fatszywej aktywnosci, aby
zmierzy¢, na ile platformy reaguja na nieautentyczne polubienia, udostepnienia i komentarze.
Wyniki pokazuja, ze wiele platform nadal dopuszcza Iwig cz¢$¢ nieautentycznych tresci, mimo
Ze otrzymujg ostrzezenia i mimo ze jest to sprzeczne z ich wtasnymi regulaminami.

Jesli chodzi o przyszte wyzwania, Bergmanis-Korats podzielit si¢ przyktadami narz¢dzi do
generowania tekstow z wykorzystaniem sztucznej inteligencji, ktore sa dostgpne w internecie,
takze za darmo, jak na przyktad OpenAl GPT-3. Narzedzia te generujg teksty wygladajace
stosunkowo autentycznie na podstawie dostepnych w sieci artykutow informacyjnych. Ponadto
technologia deepfake pozwala nie tylko animowaé twarze prawdziwych ludzi, ale takze
tworzy¢ mapy satelitarne.

Kolacja robocza
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Sekretarz parlamentarna w lotewskim Ministerstwie Spraw Zagranicznych Zanda Kalnina-
LukaSevica zaprosita delegacj¢ na kolacje robocza. Lotwa jest jednym z gléwnych celéw
rosyjskiej propagandy i manipulacji informacjami, poniewaz w tym panstwie battyckim zyje
najwigksza procentowo mniejszo$¢ rosyjska i rosyjskojezyczna. Z tego powodu rzad totewski
poswieca duzo uwagi przeciwdziataniu rosyjskiej ingerencji. Czlonkowie delegacji i ich
totewscy partnerzy omoéwili podejscia do zwalczania wrogiej manipulacji informacjami 1
ingerencji, a takze rzadowe inicjatywy na rzecz budowania odpornego spoteczenstwa.

Sroda 25 maja 2022 r.
Spotkanie z niezaleznymi mediami rosyjskimi — portalami ,, Meduza” i ,, Nowaja Gazieta”

Delegacja miata okazje spotkac si¢ z przedstawicielami portali ,,Meduza” i ,,Nowaja Gazieta”,
dwoch niezaleznych rosyjskich mediow, ktére dziatajg z Rygi odpowiednio od 2014 1 2022 r.
»Meduza”, reprezentowana przez dyrektor wykonawcza Galing Timczenko, to rosyjsko- i
anglojezyczny niezalezny internetowy portal informacyjny. Timczenko zatozyta go w 2014 r.,
po tym jak zwolniono ja z rosyjskiego portalu Lenta.ru. ,,Meduza” jest skierowana do oséb
rosyjskojezycznych, ktore mieszkajag w Rosji lub poza nig. Niedawno uruchomita inicjatywe
»Przyjaciele Meduzy”, w ramach ktorej blogerzy i dziennikarze mogg zamieszcza¢ artykuty,
aby dzieli¢ si¢ wiarygodnymi zrodtami 1 propagowac je. W kwietniu 2021 r. wladze rosyjskie
uznaty ,,Meduze” za ,zagranicznego agenta”. Unia t¢ decyzj¢ odrzucita. Odkad wybuchta
wojna, ,,Meduza” stracita wigkszo$¢ dochodéw z finansowania spotecznosciowego i trudno jej
przyciagac¢ czytelnikow w samej Rosji.

,Nowaja Gazieta. Europa”, reprezentowana przez redaktora naczelnego Kiryla Martynowa, to
europejska edycja stynnej niezaleznej rosyjskiej gazety. Zaczeta si¢ ukazywac 7 kwietnia 2022
r., po tym jak wladze rosyjskie zamknety rosyjska redakcje i zmusily ja, by zawiesita
dziatalno$¢ do czasu zakonczenia rosyjskiej ,,operacji specjalnej” w Ukrainie. Europejski portal
wspiera redaktor naczelny 1 laureat Pokojowej Nagrody Nobla w 2021 r. Dmitrij Muratow.
Ukazuja si¢ tam artykuly w wielu jezykach, skierowane do ludnosci rosyjskojezycznej zarowno
w Lotwie, jak 1 w innych krajach Europy. ,,Nowaja Gazieta” stara si¢ obecnie stworzy¢
podwaliny pod odbudowg¢ rosyjskich mediow. Dmitrij Martynow odwiedzit Parlament
Europejski w marcu.

Obaj dziennikarze mowili o tym, ze ludnos¢ rosyjska boi si¢ sprzeciwia¢ wojnie w Ukrainie.
Chociaz represyjny system rzadu rosyjskiego nie jest tak skuteczny jak chinski, wigkszos$¢
obywateli Rosji woli probowac jako$ przetrwaé w tym systemie niz zabiera¢ gtos. Niedawna
publikacja, w ktorej matki zolnierzy mowia o niewracajacych z wojny synach, moze jednak
sygnalizowac punkt zwrotny.

Spotkanie z battyckim osrodkiem doskonatosci mediow

Baltycki o$rodek doskonato$ci mediow to centrum wysokiej jako$ci dziennikarstwa w krajach
battyckich, panstwach Partnerstwa Wschodniego i nie tylko. Cztonkowie ING2 omowili prace
oSrodka z dyrektor wykonawcza Gunta Sloga oraz z szefem programu Partnerstwa
Wschodniego Martinsem Murnieksem, aby dowiedzie¢ sie, jaka rolg mogtaby odegra¢ Unia.
Osrodek skupia si¢ na zapewnieniu bezpieczenstwa, zarowno fizycznego, jak 1 w przestrzeni
informacyjnej, dziennikarzom reprezentujacym szereg medidéw o réznej wielkosci i1 liczbie
odbiorcow. Oferuje tym S$rodkom masowego przekazu szkolenia medialne 1 wspiera
dziennikarzy zmuszonych do emigracji w sprawach administracyjnych, takich jak uzyskiwanie
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wiz. Krotko po wybuchu wojny zaczeto si¢ koncentrowac na praktycznym wsparciu rosyjskich
dziennikarzy, ktérzy przyjechali do UE, w tym na wsparciu administracyjnym i pomocy w
znalezieniu mieszkania. Osrodek pomogt okoto 150 osobom. Szacuje jednak, ze kraj opuscito
co najmniej 200-300 pracownikéw rosyjskich mediow. Wielu z nich przyjechato do Lotwy,
inni natomiast znajdujg si¢ cho¢by w Czechach, Francji i Zjednoczonym Kroélestwie.

Dialog StratCom w Rydze

W pierwszym dniu konferencji skupiano si¢ gléwnie na wojnie w Ukrainie i wptywie tego
konfliktu na globalng przestrzen informacyjna. Prelegenci reprezentujacy kilka krajow NATO
podkreslili rosngce znaczenie komunikacji strategicznej dla ochrony demokracji. Jedng z
najwazniejszych kwestii byta potrzeba zachowania jednosci, stania murem za Ukraing i
zdecydowanego przeciwdziatania fabrykom dezinformacji tworzonym przez wrogie podmioty
zagraniczne, takie jak Rosja i Chiny.

W ostatnim panelu tego dnia, dotyczacym ingerencji w wybory, wzial udzial przewodniczacy
delegacji Raphaél Glucksmann wraz z Laurg Thornton, dyrektor Sojuszu w Obronie
Demokracji niemieckiego funduszu Marshalla, dr Marija Golubeva, byla minister spraw
wewnetrznych Lotwy, oraz dr Martyng Bildziukiewicz, szefowg grupy zadaniowej East
StratCom w Europejskiej Stuzbie Dzialan Zewnetrznych. Panel zgodzit si¢, ze nasze procesy
demokratyczne, zwlaszcza infrastruktura wyborcza, sa bezpieczniejsze niz w poprzednich
latach. Jednakze wrogie podmioty zagraniczne szybko dostosowuja swojg taktyke i techniki,
aby ingerowa¢ w wybory i polaryzowac spoteczenstwa. Istniejace wczesniej problemy, takie
jak poziom zaufania do instytucji, znacznie wptywaja na skutecznos¢ manipulacji informacjami
w celu ingerencji w wybory. W wigkszo$ci spoteczenstw wielu wyborcoOw nie interesujg juz
fakty. Zaufanie do instytucji mozna by cze$ciowo przywroci¢, opowiadajac si¢ za bardziej
bezposrednig demokracjg. Ponadto rozwigzaniem musi by¢ wspolne podejscie skoordynowane
z partnerami mi¢dzynarodowymi zajmujacymi si¢ ro6znymi obszarami, obejmujgce mie¢dzy
innymi budowanie odpornosci, poprawe prawodawstwa i jednoznaczne wskazywanie, kto stoi
za szkodliwymi dziataniami.

Whnioski

Wyjazd do Rygi okazat si¢ sukcesem, poniewaz umozliwit cztonkom ING2 pogtebienie wiedzy
na temat obcej ingerencji i komunikacji strategicznej, a takze wymiang doswiadczen i praktyk
z partnerami z krajow NATO. Cztonkom delegacji udato si¢ nawigza¢ i wzmocni¢ wazne
kontakty we wspolnocie komunikacji strategicznej panstw NATO. Mieli oni réwniez okazj¢
przedstawi¢ zalecenia INGE, w ktorych podkreslono ogdlny brak §wiadomosci na temat obcych
ingerencji i manipulacji informacjami, oraz ukaza¢ te zagadnienia w szerszym kontekscie.

W rozmowach z réznymi osobami wielokrotnie podkreslano znaczenie komunikacji
strategicznej w przeciwdziataniu manipulacji informacjami i ingerencjom wrogich podmiotow.
Cztonkowie ING2 byli pod wrazeniem pracy NATO StratCom CoE na rzecz doglebnego
zrozumienia procesOw zwigzanych z manipulacja informacjami oraz lepszego poznania
roznych taktyk i1 technik stosowanych przez wrogie podmioty. Ponadto poszerzyli wiedze o
dziataniach totewskich wladz 1 spoleczenstwa obywatelskiego na rzecz wspierania
niezaleznego dziennikarstwa rosyjskiego.

Informacje zebrane podczas wizyty zostang uwzglednione w sprawozdaniu ING2.

CR\1256699PL.docx 5/7 PE723.666

PL



European Parliament

2019-2024

Special Committee on Foreign Interference in all Democratic Processes in the European

Union, including Disinformation (ING2)

ING2 Committee mission
24 — 25 May 2022
Riga, Latvia

PROGRAMME

Tuesday 24 May 2022

15.00 — 15.40

15.40 — 16.20

16.20 - 17.00

18.30 —20.30
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Welcome and introduction at NATO StratCom Centre of Excellence
by Mr Janis Sarts, Director of the NATO Strategic Communications Centre of
Excellence

Briefing ‘Russia — Ukraine war: Narratives and disinformation trends’
by Lieutenant Colonel Yves Desbiens, Staff Officer of the Operational Support
Branch/Senior National Representative of Canada to NATO StratCom COE

Briefing ‘Next generation of communication and information sharing’
by Mr Gundars Bergmanis-Korats, Senior Expert on Artificial Intelligence,
Technical and Scientific Development Branch of NATO StratCom COE

Working dinner
with Ms Zanda Kalnina-Lukasevica, Parliamentary Secretary of the Latvian
Ministry of Foreign Affairs
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Wednesday 25 May 2022

09.15 DEPARTURE TO THE EPLO RIGA
(Aspazijas bulvaris 28)

09.30- 10.30 Meeting with Russian independent media: Meduza and Novaya Gazeta
with Galina Timchenko (Meduza) and Kirill Martynov (Novaya Gazeta)

10.30-11.30 Meeting with the Baltic Centre for Media Excellence

with Gunta Sloga, Executive Director, and Martins Murnieks, Head of Eastern
Partnership Programme

NATO
A STRATEGIC
COMMUNICATIONS
CENTRE OF EXCELLENCE
EVENT Programme
From 25-26 May 2022, the Riga StratCom Dialogue will bring together the strategic
communications community for two days of intensive and inspiring
discussion between experts
12.00 - 13.30 Battlefields in the mind: societal resilience and cognitive defence

13.30-15.00 Lunch

15.00 - 16.30 What strategic communications has to say about NATQO’s new Strategic
Concept

16.30 - 17.00 Coffee break
17.00 - 18.30 Foreign election interference: where we are today
18.30 - 18.45 Closing remarks

18.45-21.00 Dinner

NB: All times refer to Riga time
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