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Komissio vilitti 23. lokakuuta 1996 piivitylld kirjeelld Euroopan parlamentille tiedonantonsa
Internetin laittomasta ja haitallisesta siséllostd (KOM(96)0487 - C4-0592/96).

Parlamentin puhemies ilmoitti 15. marraskuuta 1996 pidetyssé istunnossa ldhetténeensé kyseisen
tiedonannon asiasta vastaavaan kansalaisvapauksien ja sisdasiain valiokuntaan ja lausuntoa
varten kulttuuri-, nuoriso- ja koulutusasioita sekd tiedotusvilineitd kisittelevddn valiokuntaan.
Parlamentin puhemies ilmoitti 9. joulukuuta 1996 pidetyssd istunnossa léhettdneensd kyseisen
tiedonannon lausuntoa varten naisten oikeuksien valiokuntaan.

Kansalaisvapauksien ja sisdasiain valiokunta nimitti 27. kesdkuuta 1996 pitiméssidin
kokouksessa esittelijaksi Pradierin.

Valiokunta paitti 24. tammikuuta 1995 pitdmaissddn kokouksessa tydjarjestyksen 45 artiklan 2

kohdan mukaisesti sisdllyttdd mietintdonsa seuraavan péadtdslauselmaesityksen:

- Van der Waal: piétoslauselmaesitys B4-0224/94 tietokonepornografiasta, ldhetetty
16. joulukuuta 1994 asiasta vastaavaan kansalaisvapauksien ja sisdasiain valiokuntaan ja
lausuntoa varten kulttuuri-, nuoriso- ja koulutusasioita sekd tiedotusvilineitd
késittelevddn valiokuntaan.

Valiokunta pditti 28. tammikuuta 1997 pitdmassddn kokouksessa tydjérjestyksen 45 artiklan 2

kohdan mukaisesti siséllyttdd mietintdonsé seuraavan paitdslauselmaesityksen:

- Robles Piquer: péitoslauselmaesitys B4-1233/96 sen lainsdddédnnollisen tyhjion
ratkaisusta, joka koskee lapsipornografiarikoksia Internetissd, ldhetetty 15. tammikuuta
1996 asiasta vastaavaan kansalaisvapauksien ja sisdasiain valiokuntaan.

Kansalaisvapauksien ja sisdasiain valiokunta késitteli mietint6luonnosta 26. syyskuuta, 31.
lokakuuta 17. joulukuuta 1996, 28. tammikuuta ja 19. maaliskuuta 1997 pitdmisséddn
kokouksissa.

Viimeisessd ndistd kokouksista valiokunta hyvéksyi paitoslauselmaesityksen ddnin 26 puolesta,
1 vastaan ja 1 tyhjéa.

Adnestyksessd olivat lasnd seuraavat jdsenet: puheenjohtaja d’Ancona; varapuheenjohtaja
Wiebenga;  esittelijd Pradier; Andersson (Marinhon puolesta), Berger (Crawleyn puolesta),
Berthu (Jean-Pierren puolesta), Blockland (De Villiersin puolesta tydjarjestyksen 138 artiklan 2
kohdan mukaisesti), Cederschiold, Colombo Svevo, De Esteban Martin, Deprez, Ford,
Hernandez Mollar (Nassauerin  puolesta), Lindeperg, Martin D (Elliottin puolesta), Mohamed
Ali, Oostlander (Lucas Piresin puolesta), Pailler (Vincin puolesta), Palacio Vallelersundi
(Redingin puolesta), Pirker, Posselt, Roth, Schmid G., Schulz, Stewart-Clark, Terron i Cusi, Van
Lancker (Bontempin puolesta) ja Zimmermann.

Kulttuuri-, nuoriso- ja koulutusasioita seké tiedotusvélineitd kasittelevidn valiokunnan ja naisten
oikeuksien valiokunnan lausunnot ovat timéan mietinnén liitteina.

Mietintd jatettiin késiteltdvaksi 20. maaliskuuta 1997.
Maérdaika tarkistusten jittdmiselle ilmoitetaan sen istuntojakson esityslistaluonnoksessa, jonka

aikana mietintod késitellaan.
A.
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PAATOSLAUSELMAESITYS

Piitoslauselma komission tiedonannosta Internetin laittomasta ja haitallisesta sisdllosta
(KOM(96)0487 - C4-0592/96)

Euroopan parlamentti, joka

ottaa huomioon komission tiedonannon Internetin laittomasta ja haitallisesta siséllosté
(KOM(96)0487 - C4-0592/96),

ottaa huomioon seuraavat tyOjarjestyksen 45 artiklan mukaisesti annetut
paitoslauselmaesitykset:

a) van der Waalin kasiteltavaksi antama pédtoslauselmaesitys
tietokonepornografiasta (B4-0224/94)

b) Robles  Piquerin  kisiteltavaksi antama  padtdslauselmaesitys  sen
lainsdddannollisen tyhjion ratkaisusta, joka koskee lapsipornografiarikoksia
Internetissa,

ottaa huomioon 20. marraskuuta 1989 hyviksytyn Yhdistyneiden kansakuntien
yleissopimuksen lapsen oikeuksista,

ottaa huomioon eurooppalaisen yleissopimuksen ihmisoikeuksien ja perusvapauksien
suojaamiseksi,

ottaa huomioon Euroopan neuvoston suosituksen N:o R(89)9 tietokoneisiin liittyvéstd
rikollisuudesta,

ottaa huomioon Euroopan neuvoston suosituksen N:o R(95)13 tietoteknologiaan
liittyvisté rikosoikeudellisia menettelyjé koskevista ongelmista,

ottaa huomioon neuvoston Euroopan unionista tehdyn sopimuksen K.3 artiklan
perusteella 15. heindkuuta 1996 hyvdksymédn yhteisen toiminnan rasismin ja
muukalaisvihan vastaisesta toiminnasta( ),

ottaa huomioon rasismia ja muukalaisvihaa kisittelevin neuvoa-antavan komitean
26. tammikuuta 1996 antaman lausunnon rotuvihan levittdmisestd tietokoneen tai
telematiikan valityksella( ),

ottaa huomioon televiestintdasioita késittelevdn neuvoston 25. huhtikuuta 1996 tekemét
paatokset( ),

)
)
Q)

EYVL L 185, 24.7.1996,s. 5
Asiak. 4637/96, RAXEN 4
Televiestintdasioita késittelevdn neuvoston poytakirja, 25.4.1996

DOC_FI\RR\323\323235 - 4 - PE 219.568/lop.



ottaa huomioon oikeus- ja sisdasioita késittelevan neuvoston 27. syyskuuta 1996 tekemét
paitokset( ),

ottaa huomioon kulttuuriasioita késittelevin neuvoston 27. syyskuuta 1996 tekemét
paatokset( ),

ottaa huomioon televiestintdasioita késittelevdn neuvoston 27. syyskuuta 1996 tekemét
paatokset( ),

ottaa huomioon teollisuusasioita késittelevin neuvoston 8. lokakuuta 1996 tekemét
paatokset( ),

ottaa huomioon komission vihredn kirjan alaikdisten ja ihmisarvon suojelusta
audiovisuaalisella ja tietotekniikan alalla(),

ottaa huomioon 8. heindkuuta 1992 antamansa pidétoslauselman lapsen oikeuksia
koskevasta Euroopan peruskirjasta( ),

ottaa huomioon 22. tammikuuta 1993 antamansa paitdslauselman Europolista( ),

ottaa huomioon 15. joulukuuta 1993 antamansa pédtoslauselman kansalaisten
sananvapaudesta ja lehdiston- tai tiedonvapaudesta( ),

ottaa huomioon 17. joulukuuta 1993 antamansa péatdslauselman pornografiasta( ),

ottaa huomioon 19. toukokuuta 1995 antamansa pédtoslauselman
Europol-yleissopimuksesta( ),

ottaa huomioon 18. tammikuuta 1996 antamansa pédtdslauselman ihmisilld kaytévastd
kaupasta( ),

ottaa huomioon 14. maaliskuuta 1996 antamansa péitdslauselman Europolista(),

)
)
Q]
)
)
)
)
Q]
Q]
)
)
)

Oikeus- ja sisdasioita késittelevdn neuvoston pdytékirja, 27.9.1996
Kulttuuriasioita kisittelevdn neuvoston poytikirja, 27.9.1996
Televiestintdasioita késittelevdn neuvoston poytakirja, 27.9.1996
Teollisuusasioita késittelevéin neuvoston pdytékirja, 8.10.1996
KOM (96)0483 lopull.

EYVL C241,21.9.1992, s. 67

EYVL C 42, 15.2.1993, 5. 250

EYVL C 20, 24.1.1994, s. 112

EYVL C 20, 24.1.1994, s. 546

EYVL C 151, 19.6.1995, s. 376

EYVL C 32, 5.2.1996, s. 88

EYVL C 96, 1.4.1996, s. 288
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ottaa huomioon 9. toukokuuta 1996 antamansa paitdslauselman komission tiedonannosta
rotusyrjinndstd, muukalaisvihasta ja antisemitismisté( ),

ottaa huomioon 9. toukokuuta 1996 antamansa péatdslauselman ehdotuksesta neuvoston
pédtokseksi vuoden 1997 nimedmisestd Euroopan rotusyrjinnén vastaiseksi vuodeksi(),

ottaa huomioon 19. syyskuuta 1996 antamansa pédtdslauselman aiheesta "Eurooppa ja
maailmanlaajuinen tietoyhteiskunta - suositukset Eurooppa-neuvostolle" ja Euroopan
yhteisdjen komission tiedonannosta "Euroopan tie tietoyhteiskuntaan:
toimintasuunnitelma"(),

ottaa huomioon kansalaisvapauksien ja sisdasiain valiokunnan mietinnén ja kulttuuri-,
nuoriso- ja koulutusasioita sekd tiedotusvilineitd késittelevdin ja naisten oikeuksien
valiokunnan lausunnot (A4-0098/97),

katsoo, ettd jokaisella on oikeus hiiritseméittd pitdd mielipiteensd ja ettd ajatusten ja
mielipiteen vapaa vélittdiminen on kaikkien demokraattisten yhteiskuntien perusoikeus,

katsoo, ettd oikeus sananvapauteen on loukkaamaton ja ettd kunkin yksilon vapaus alkaa
katsoo, ettd ihmisen koskemattomuuden kunnioittaminen ja erityisesti lapsen
katsoo, ettd lapsipornografia on vakava rikkomus lapsia kohtaan, koska se on kuvallinen
tai kirjallinen todiste tapahtuneesta lapsen hyviaksikaytosta,

katsoo, ettd kaikilla on oikeus pitdéd salassa kirjeenvaihtonsa ja ettd tdmé oikeus koskee
ottaa huomioon uusien tietoteknologioiden ja niiden sovellusten ennalta ndkeméttomén

kehityksen tietoverkkojen avulla kaikilla nyky-yhteiskunnan aloilla,

katsoo, ettd tietoverkkojérjestelmien kasvu voimistaa nykyisen yhteiskunnan muuttumista
luoden uutta tilaa viestinnille ja suhteille,

katsoo, ettd kasvava osa taloudellisista, sosiaalisista, kulttuurisista, poliittisista ja
uskonnollisista suhteista siirtyy niihin uusiin tietoverkkoihin,

ottaa huomioon, ettd tiedotusvélineissd on aina ollut laitonta ja haitallista sisidltéd mutta
tietokoneverkot ovat erityisluonteisia viestimind ilman vilittdjid ja ilman rajoja, jolloin
valtioiden ja hallitusten valvontapyrkimykset ovat vaikeita tai mahdottomia,

A.
B.

siitd kuin toisenkin alkaa,
C.

suojeleminen ovat erityisen térkeitd,
D.
E.

myds sdhkopostia,
F.
G.
H.
I
) EYVL C 152, 27.5.1996, s. 57
) EYVL C 152, 27.5.1996, s. 62
) EYVL C 320, 28.10.1996, s. 164
I

katsoo, ettd vaikka sisdlloltddn tuomittavien viestien (rasismi, vihaan tai vékivaltaan
lietsominen, terrorismi, poikkeava pornografia, holokaustin kieltiminen, lasten
seksuaalinen hyviaksikdyttd) levittdimisen estdminen ja mahdollinen rankaiseminen

DOC_FI\RR\323\323235 - 6 - PE 219.568/lop.



kuuluvat yhd jésenvaltioiden toimivaltaan niiden poliisivoimien toimivallan osalta,
Euroopan unioni ei voi olla toimettomana ndiden ongelmien edessd, jotka liittyvat
suoranaisesti kansalaisvapauksiin,

ottaa huomioon tarpeen saada aikaan yhteinen lainsdddantd, jossa kielletddn Internetin
kéayttdminen téllaisten viestien levittimiseen,

katsoo, ettd Euroopan unioni on alue ilman rajoja, jossa henkil6t, tavarat, palvelut ja
padoma voivat liikkkua vapaasti, ja ettd tdimé oikeuttaa unionin toimivaltaan tdlld alalla,
erityisesti sisdmarkkinoiden oikeudellisissa puitteissa ja EY:n perustamissopimuksen 59
ja 60 artiklassa sdddettyjen kilpailusdéntojen puitteissa,

katsoo, ettd Euroopan unionista tehdyn sopimuksen VI osastossa, joka koskee oikeus- ja
poliisiasiain yhteistyOtd ja yhteisty6td tilastojen alalla, sédddetddn ainoastaan hallitusten
vilisestd yhteistyOstd ja jatetddn huomiotta demokraattinen valvonta ja dynamiikka, jonka
télld alalla on tultava Euroopan parlamentista,

katsoo, ettd Euroopan unionista tehdyn sopimuksen F ja K artikla viittaavat
nimenomaisesti eurooppalaiseen yleissopimukseen ihmisoikeuksien ja perusvapauksien
suojaamiseksi, jonka 3 artiklassa madratddn, ettd "ketddn ei saa kiduttaa, eikd kohdella tai
rangaista epdinhimilliselld tai halventavalla tavalla",

katsoo, ettd telematiikkaa voidaan helposti kayttdd siirtdmdén kotiin ihmisarvon
loukkaukset ja silld voidaan edistéd tietynlaista rikollista kayttdytymisté ja ettd siksi on
ennen kaikkea vélttaiméatontd, ettd yksilot ja perheet toimivat vastuullisesti ja kriittisesti
kéyttdessddn telemaattisia vélineitd,

katsoo, ettd puhtaasti rajoittava suhtautuminen tietoverkkoihin, joista Internet on pelkk&a
esimakua, vahingoittaisi suuresti niiden myonteistd vaikutusta yhteiskuntiemme
kehitykseen mutta ettd samalla tarvitaan tiukkoja itsesddtelyn muotoja,

katsoo, ettd sddntely edellyttdd sitd, ettd jokainen vastuutaso médritelldén ja erityisesti
erotellaan selkedsti toisistaan yhteyden tai palvelujen tarjoaja ja kayttdja,

katsoo, ettd komission tiedonanto Internetin laittomasta ja haitallisesta siséllostd on
ainoastaan viliaikainen ja ongelman kisittelyé on siksi laajennettava ja syvennettivé;

Julistaa juhlallisesti, ettd sananvapaus on ja pysyy demokraattisten yhteiskuntiemme
ehdottomana edellytykseni;

Korostaa, ettd jokaisella on oikeus levittdd tai vastaanottaa tietoja vapaasti kaikilla
lahetystavoilla, jollei Euroopan ihmisoikeussopimuksen 8 artiklassa ja 10 artiklan 2
kohdassa méarityistd rajoituksista muuta johdu;

Korostaa, ettd Internetissd ilmenneet huolestuttavat ilmidt, joihin on puututtava, eivit
saisi pddstd voitolle Internetin mahdollistamasta tosiasiallisesta ja mahdollisesta
kulttuurivallankumouksesta;
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4. Rohkaisee voimakkaasti kehittdiméién telemaattisia verkkojdrjestelmid ja pitdd
mydnteisend niiden vaikutusta erityisesti kulttuuriin, talouteen ja sosiaalisiin kysymyksiin
tunnustaen, ettd ne tarjoavat keinon edistdd huomattavasti tiedon vapaata liikkkuvuutta;

5. Korostaa, ettd Internet-palveluista ja niiden sisdltimistdi mahdollisuuksista
kaksisuuntaiseen viestintdén, nopeaan ja halpaan e-mail-multimediaan voi olla hyotya
laajoille véestonosille, naiset mukaan lukien, ja toteaa, ettd useissa autoritaarisissa ja
sortoa harjoittavissa valtioissa Internet-palvelut ovat nimettdmyytensd, kahdensuuntaisten
viestintimahdollisuuksiensa ja nopeutensa ansiosta olleet tdrked viestintdviline
vainottujen ja muiden uhrien ja muun maailman valilla;

6. Tunnustaa, ettd tiedon vapaa liikkkuvuus Internetissé on sananvapauden olennainen
osoitus;
7. Kehottaa komissiota laatimaan eurooppalaisen laatumerkinnidn Internetin palvelujen

tarjoajille sekd tukemaan tdhdn liittyvdd kansainvélistd yhteensovittamista; tdimén on
taattava se, ettd tarjoajat eivdt toimi yhteistyossd sellaisten henkildiden kanssa, jotka
levittdvat laitonta ja  haitallista tietoa; tdtd merkintdd voidaan verrata
ympdristoystévillisten tuotteiden merkintdjarjestelmain; Internetin tarjoajia rohkaistaan
néin tutkimaan jérjestelmiensa tietosiséltod ja yllapitdmadn sen hyvéi laatua;

8. Korostaa perustavanlaatuista eroa, joka on tehtdvé laittoman siséllon, joka kuuluu lain
alaan, ja haitallisen sisdllon vililld, joka koskee alaikdisid ja kuuluu olennaisesti
moraalin alaan riippumatta siitd, vilitetddnkd sitd Internetin kautta tai muilla
viestintdvilineilld;

9. Kehottaa valtioita ja hallituksia siséllyttdmdén pikaisesti opetusjérjestelmiin
asianmukaiset opetuskeinot, joiden avulla voidaan kehittdd lasten kuvia sisdltdvéin ja
elektronisesti vélitetyn informaation kriittistd analysointikykyd kirjoitetun tekstin
analysointikyvyn rinnalla; korostaa vanhempien merkitysté tissd yhteydessd;

10.  Katsoo &ddrimmdiisen tédrkedksi kehittdd kansalaisten osallistumiskanavia julkiseen
eliméédn telemaattisten verkkojen kautta sen varmistamiseksi, ettd verkkojen kayttd
vahvistaa demokraattisia instituutioita; vahvistaa siksi 20. kesdkuuta 1996 antamassaan
paitoslauselmassa(
) esitetyn vaatimuksen antaa unionin kansalaisille ja unionin alueella oleskeleville henkildille mahdollisuus kaéntya oikeusasiamiehen puoleen te

11.  Tuomitsee Internetin kdytdn luonteeltaan laittomien viestien levittdmiseen ja erityisesti
verkkojen kdyton lapsipornografian ja lasten sukupuolisen hyvéksikdyton levittimiseen;

) esitetyn vaatimuksen antaa unionin kansalaisille ja unionin alueella oleskeleville henkildille mahdollisuus kdéntyé oikeusasiamiehen puoleen telematiikan avustuksella;
) EYVL C 198, 8.7.1996, s. 215
12.  Katsoo, ettd Internetin haitallisen sisdllon aiheuttama ongelma muistuttaa myos
perinteisten viestimien yhteydessé esiintyvdd ongelmaa, mistd syystd suodatinohjelmien
(PICS = Platform for Internet Content Selection) kdyttoonotto ei voi tarjota ratkaisua
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13.

14.

15.

16.

17.

18.

19.

20.

21.

ongelmaan ennen kuin luokitteluun ja koodaukseen liittyvét kysymykset on selvitetty
riittdvén hyvin;

Katsoo vilttdmattomaksi, ettd ne valtiot, jotka eivit vield ole allekirjoittaneet ihmisten ja
erityisesti lasten suojelua koskevia kansainvilisid asiakirjoja, liittyvét asiasta tehtyihin
yleissopimuksiin;

On tietoinen siitd, ettd monet Internet-palvelujen tarjoajat ja kayttdjat ovat jo nyt
kiinnittdneet paljon huomiota tiettyihin seikkoihin, jotka ovat alttiina poliittisille ja
moraalisille véarinkdytoksille, ja on tyytyvéinen tdstd syntyneeseen keskusteluun ja
nithin aloitteisiin, joihin teollisuus on ryhtynyt kehittdskseen valvontamekanismeja, ja
siihen, ettd samalla ollaan tietoisia sananvapauden suojaamisen tirkeydestd;

Pyytdd painokkaasti, ettd ladkkeiden postimyyntitarjoukset Internetissd rajoitetaan
tuotteisiin, joihin ei tarvita reseptid ja/tai ladkérin valvontaa;

Korostaa, ettd seksuaalista hyvaksikdyttod varten useiden tiedotus- ja viestintdvilineiden
ja Internetin vilitykselld kaytdva ihmiskauppa naamioidaan usein adoptioilmoituksiksi,
tyopaikkatarjouksiksi (esim. kotipalvelut) jne. Téhidn ongelmaan on  kiinnitettiva
erityisti huomiota EU:n nykyisissd yleisissd politiikoissa ja samalla kunnioitettava
naiskauppaa vastaan kaytavai taistelua;

Korostaa, ettd Internetid voidaan kayttdd vahingollisen seksiaiheisen aineiston
levittdmiseen, jos ja kun kuvissa esiintyvid henkilditd kaytetddn seksuaalisesti hyvéksi ja
heiddn henkilokohtaista eheyttddn ja arvokkuuttaan hépdistddn; pitdd lasten
hyviksikdyttéd ndihin tarkoituksiin erityisen vahingollisena ja julmana; on vakuuttunut
siitd, ettd kansallinen lainsdaddntd ei ole riittdvd vdhentimadidn tdméan todella
maailmanlaajuisen teollisuuden vahingollisia vaikutuksia;

Katsoo, ettd unionin toteuttaessa toimenpiteitd alalla, joka liittyy samanaikaisesti sekd
palveluiden vapaaseen liikkuvuuteen (perustamissopimuksen ensimméinen pilari) ettd
kansalaisoikeuksiin ja oikeusasioihin (Euroopan unionista tehdyn sopimuksen kolmas
pilari), on aina otettava huomioon toissijaisuuden ja suhteellisuuden periaatteet;

Vetoaa kansallisiin hallituksiin, jotta ne antaisivat kansallisille poliisiviranomaisille
suuremmat voimavarat ja valtuudet Internetissd ilmenevistd lapsipornografiasta
ilmoittamiseen tdhtéddvien toimenpiteiden kdyttoon ottamiseksi ja siten mahdollistaisivat
aiheelliset toimenpiteet Europolin ja Interpolin kautta;

Muistuttaa, ettd kahteen pilariin liittyvélla alalla on pidettdva yhteison ldhestymistapaa
puhtaasti hallitusten vilistd ldhestymistapaa ensisijaisempana niiden demokraattisten
takuiden vuoksi, joita sen valvonta ja seuranta edellyttdd, ja pyytdd hallitusten vélistd
konferenssia saamaan aikaan kolmannen pilarin yhteisollistdmisen;

Vaatii toimivaltaisia kansallisia viranomaisia yhteistyohon, jotta saataisiin aikaan
kansainvdlinen sopimus, jossa médriteltdisiin selvdsti laittomat aiheet, joista sen
perusteella seuraisi syyte riippumatta siitd, missd palvelun tarjoaja sijaitsee; ehdottaa, ettd
Internetin laittomasta siséllosté tai julkaisusta laadittaisiin "kansalliset" luettelot, joihin
olisi helppo péédstd kasiksi;
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22.

23.

Korostaa, ettd yhteyksien ja palvelujen tarjoajien vastuusta on sdddettévé yhteison tasolla
ja kansainvilisell4 tasolla;

Ehdottaa, ettd tdimén poliittisen tason "horisontaalisen" yhteistyon rinnalle kehitettdisiin
poliittisten paatdstentekijoiden, teollisuuden, yhteyden ja palvelun tarjoajien ja kéyttdjien
yhdistysten vélinen jarjestelmillinen "vertikaalinen" yhteistyd rajoittavan sdédntelyn
tarpeen vidhentdmiseksi ennaltachkdisevdn yhteistyon keinoin; pyytdd komissiota
toimimaan téllaisen yhteistyon koordinoijana;

Laiton sisalto

24.

25.

26.

27.

28.

29.

30.

Muistuttaa, ettd laittoman sisdllon pédasiallinen ongelma ei koske niinkddn itse
WWW-sivuja vaan uutisryhmié ja sdhkOpostia siind mielessd, ettd rikollista toimintaa,
jossa kaytetddn nditd vilineitd, on yhtd vaikea valvoa kuin mitd tahansa téllaista
toimintaa, jossa kdytetién tavallista postia tai puhelinta;

Pyytdé neuvostoa luomaan tulevan Euroopan tietojérjestelmén (EIS) yhteyteen keskitetyn
rekisterin kadonneista lapsistaYhdysvaltain kadonneiden ja hyviksikdytettyjen lasten
keskuksen ("Center for missing and exploited children") mallin mukaan;

Suosittelee poliisiviranomaisten kouluttamista telematiikkaan liittyvien rikollisuuden
muotojen tunnistamisessa ja torjunnassa; ehdottaa, ettd Europolin tyén olennaisena osana
olisi oltava jatkuvan valvonnan suorittaminen ja toimiminen vélittdmésti verkon
kayttdjien valitusten perusteella, erityisesti jos lapset joutuvat rikollisten pahoinpitelyn tai
perversioiden uhreiksi;

Pyytdd  jdsenvaltioita  médrittelemdén  tietyt  yhteiset  vdhimmadisstandardit
rikoslainsdddantoonsa ja vahvistamaan hallinnollista yhteistyotd yhteisten suuntaviivojen
pohjalta, jotta voidaan torjua tehokkaammin vanhojen ja uusien viestimien laitonta
sisdltod;

Pyytdd komissiota ehdottamaan Euroopan parlamenttia kuultuaan Euroopan tason

itsesdételyd varten yhteiset puitteet, joihin on siséllyttava

- alaikdisten suojelun, kuluttajien etujen ja ihmisarvon suojelun tasolla
saavutettavat tavoitteet

- Euroopan tasolla alalla toimivien teollisuudenalojen edustusta sekd
paatoksentekomenettelyji koskevat periaatteet

- yritykset ja teollisuudenalat, jotka osallistuvat telemaattisten verkkojen
toteuttamisen  yhteydessd viestien suojaamis- ja suodatinohjelmistojen
parantamiseen ja niiden automaattiseen tarjoamiseen tilaajille

- aiheelliset jérjestelyt sen varmistamiseksi, ettd kaikki lapsipornografiatapaukset
ilmoitetaan poliisille ja vilitetddn edelleen Europolille ja Interpolille;

Kannustaa jasenvaltioita ja komissiota edistiméddn yhteistyotd Internet-yhteyksien

tarjoajien vélilld itsesdételyn edistdmiseksi;

Kehottaa komissiota esittdiméddn ehdotuksia Internetin sisdltéon kohdistuvaa vastuuta
koskeviksi yhteisiksi sddnndiksi;
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31.

32.

Muistuttaa kansainvilisen yhteistyon tarpeesta Euroopan unionin ja sen tirkeimpien
ulkoisten kumppanien vililld yleissopimusten pohjalta tai soveltaen uusia kansainvélisid
oikeudellisia vilineitd; kehottaa komissiota keskustelemaan muiden kansainvélisten
jarjestojen (kuten YK:n, OECD:n, WTO:n ja ITU:n) kanssa siitd, miten voidaan valttaa
tdmén saavuttamiseen tdhtddvien pyrkimysten pédllekkdisyys;

Viittaa tarpeeseen 10ytdd ratkaisuja siihen, ettd Internetisséd oleva tieto voidaan teknisesti
yksinkertaisella tavalla tarjota koodattuna suljetulle kdyttédjapiirille;

Haitallinen sisélto

33.

34.

35.

36.

37.

Korostaa yksilon vastuun ensisijaisuutta erityisesti perheen piirissd, mutta katsoo ettd
julkisen tahon toimenpiteet voivat tdydentda sité;

Pyytdd komissiota kannustamaan yhteisen kansainvélisen luokitusjirjestelmén
kehittamistd, joka on yhteensopiva PICS-protokollan kanssa ja riittdvdn joustava
mukautumaan kulttuurieroihin, mikd on eduksi sekd kayttdjille ettd sisdllon julkaisijoille;

Kehottaa aloittamaan Euroopan unionin tasolla toimenpiteité, joissa

- madratddn kaikkien Internetin vélitykselld tietoa tarjoavien tahojen osalta
yksiselitteisestd ldhettdjdtunnuksesta sekd velvoitetaan yhteyksien ja palvelujen
tarjoajat noudattamaan seuraavia vihimmaisvaatimuksia:

- he vastaavat rajoituksetta itse laatimistaan sisélloistd ja kantavat niistd
tdyden vastuun myds rikosoikeudellisesti,

- he vastaavat my0s vilittdmistdin muiden tahojen tarjoamien palvelujen
rangaistavista sisdlldistd, jos he ovat varmasti olleet tietoisia yksittdisestd
konkreettisesta sisdllosti ja jos heidén olisi ollut kohtuullisuuden rajoissa
ja teknisesti mahdollista estdd kyseisten palvelujen hyodyntdminen;

- niiden sisdltdjen osalta, jotka eivdt ole rangaistavia, yhteyksien ja
palvelujen tarjoajien on kdytettdvd vapaaehtoisen itsesddtelyn vélineitd,

Pyytdd neuvostoa toteuttamaan toimenpiteitd, joilla rohkaistaan vanhempien kiyttoon
tarkoitettujen  valvontajérjestelmien kdyttod wuusien suodatintekniikoiden avulla,
itsesdételyaloitteita, vanhempien jélkivalvonnan mahdollistavien eurooppalaisten
luokitusjdrjestelmien  kehittdmistd sekd ilmoitusjdrjestelmien ("kuumat linjat")
perustamista;

Pyytdd neuvostoa tarkastelemaan uudelleen tapahtunutta edistystd lokakuuhun 1997
mennessd, erityisessd suodatin- ja luokitusjarjestelmien tehokkuuden osalta, teknologian
muutosten nopean vauhdin vuoksi;
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38.  Kehottaa puheenjohtajaansa vilittiméan tdmén paitoslauselman neuvostolle, komissiolle
ja jasenvaltioiden hallituksille ja parlamenteille.
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PERUSTELUT
I.  JOHDANTO

1900-luvun eurooppalaista yhteiskuntaa kohtaa erityinen haaste: niin sanottujen tiedon
valtateiden viistdméton nousu. Itse asiassa ilmaisu "valtatie" ei ole tarkalleen oikea. Kyseesséd on
pikemminkin laaja maailmanlaajuinen labyrintti, jossa tieto kiertdd. Tietoyhteiskunnan tulolla on
huomattavia vaikutuksia sosiaalisella, taloudellisella ja kulttuurin tasolla.

Tédmédn suuren muutoksen ytimessd on Internet, maailmanlaajuinen elektronisen viestinnidn
verkko, jonka amerikkalaiset sotilaat keksivit, tiedemiehet ottivat haltuunsa ja yli 50 miljoonaa
ihmistéd kaikkialla maailmassa omaksui. Erittdin yksinkertaistetusti voidaan sanoa, ettd Internet
koostuu jaetusta infrastruktuurista (Internet-verkko, verkkojen verkko), jonka luovat kaikki
sithen osallistuvat, joka kayttdd yhtd kieltd (TCP/IP-protokolla) ja liittd& yhteen maailmalla
olevat tietokoneet mahdollistaen niiden kéyttdjien viestinndn. Talld tavoin ollaan luomassa
kolmiulotteista tietoverkkoa ("cyberspace"), joka mahdollistaa suuressa mittakaavassa
vilittoméan viestinndn. Kuten tiedetddin, klassiset viestimet (yhdeltd-kaikille-suhde) erottavat
selkedsti ldhetyskeskuksen ja passiiviset vastaanottajat, jotka ovat eristettyinid toisistaan.
Internetissd on saatu aikaan uusi viestinndn malli, joka rakentuu suhteeseen kaikilta kaikille.
Jokainen voi saada tukea muilta, monilta muilta, 16ytddkseen tai 16ytddkseen uudelleen tietoa.
Taméa kokonaisuus muodostaa jonkinlaisen eldvin ensyklopedian, jonka mahdollisuudet ovat
paljon laajemmat kuin painetun sanan. Verkkojen verkosta Internetistd 16ytyvén staattisen
muistin lisdksi se tarjoaa myods koko ajan muuttuvan muistin, joka perustuu kayttdjien
keskindiseen vuorovaikutukseen.

Mahdottomana tuhota (se luotiin kylmén sodan aikana selviiméédn ydinasehyokkayksestd),
hajautettuna (toisin kuin Minitel), kaikkien omistamana (sen protokolla on julkinen - public
domain - eikd kuulu millekddn kaupalliselle yritykselle maailmassa) ja tdydellisen
sananvapauden sallivana Internet on synnyttdnyt uudelleen (sen synnyttdjind olleiden
amerikkalaisten tutkijoiden vapaan tahdon aatteista periytyvin) utopisen unelman harmonisesta,
maailmanlaajuisesta ihmisyhteisdstd, jossa kukin yksilo tukeutuu toisiin kehittdakseen tietojaan.

Padsy tietoon, joka kulkee suurissa verkoissa ja erityisesti Internetissd, ei kuitenkaan ole
pelkastdén dlyllinen vaan myos taloudellinen kysymys. Tiedosta on tullut kauppatavaraa. Se, ettd
tiedolla on hinta, rajoittaa siis sen vapaata liikkuvuutta, ja tdlléin vaarana on tiedonsaannin
epdtasa-arvoisuuden lisdédntyminen.

Ongelmana on myos, ettd Internetid kéyttivét pornografian harjoittajat, pedofiilit, juutalaisten
joukkotuhoamisen eli holokaustin kieltdjat, lahkot jne., jotka levittdvit erittdin kyseenalaisia
viestejd. Internetin erityisluonne tekee kuitenkin kéytdnndssd mahdottomaksi sensuurin
harjoittamisen. Jos viesti ei pddse kulkemaan tiettyd kanavaa pitkin, se kulkee jotain toista.
Liséksi sananvapauden kunnioittaminen on perusoikeus, vaikka se johtaisikin vastenmielisiin
aarimmaisyyksiin.

II. Internetin laiton ja haitallinen sisiltd

Tdssd tyOssd on ensisijaista erottaa toisistaan luonteeltaan erilaiset ongelmat, kuten
lapsipornografia, joka on laitonta ja rikoslain mukaan rangaistavaa, ja se, ettd lapsilla voi olla
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paésy aikuisille suunnattuun pornografiseen aineistoon, joka ei valttdmaéttd ole laitonta aikuisille,
vaikka se onkin haitallista lasten henkiselle kehitykselle. Ensiksi mainitussa tapauksessa
(poikkeava pornografia) on kyseessd laiton siséltd, joka on kielletty koko yhteiskunnalle
mahdollisten vastaanottajien idstd ja kéytettdvéstd vilineestd riippumatta, kun taas toisessa
tapauksessa on kyseessd haitallinen sisélt6, johon ainoastaan aikuisilla on lupa paéstd ja joka
siten on lapsilta kielletty.

My6s muuntyyppisten sisdltjen katsotaan olevan laittomia useimpien jdsenvaltioiden
lainsdddannossd. Néihin kuuluu esimerkiksi pedofilia, ihmiskauppa, rasistisen aineiston
levittiminen, terrorismi ja kaikenlainen petostoiminta (esimerkiksi luottokorttipetokset tai
henkiseen omaisuuteen kohdistuvien oikeuksien rikkominen).

Kaikkia niitd aloja koskevat erilaiset kansallisen ja kansainvélisen tason sidintelyjédrjestelmét ja
oikeudelliset vilineet. Kaikki Internetin osapuolet (tekijét, sisdllontuottajat, palveluntarjoajat,
jotka tallentavat asiakirjat ja saattavat ne kéytettdviksi, verkko-operaattorit, yhteydentarjoajat ja
loppukéyttdjdt) ovat olemassa olevien lakien alaisia. Mikd on laitonta off-line, on laitonta myds
on-line, ja jasenvaltioiden tehtévé on valvoa lakien noudattamista.

Haitallisen siséllon osalta on otettava huomioon, ettd tietyt aineistot voivat olla loukkaavia
jonkun toisen mielestd: poliittisia ndkemyksid, uskonnollista vakaumusta tai rotuun perustuvia
eroja koskevia mielipiteitd ilmaiseva sisélto jne. Kulttuurierot ja oikeusperinteiden eroavaisuudet
vaikuttavat siithen, mitd pidetddn haitallisena.

III. Esimerkkeja Internetin laittomasta sisallostd

Téssd mietinndssé ei ole mahdollista tutkia kaikkea Internetissd olevaa laitonta sisdltod. Ottaen
huomioon oikeusasioita ja kansalaisten oikeuksia kisittelevdn valiokunnan toimivalta-alueen
esittelijdnne on pédttanyt keskittyd vikivaltaan ja vihaan lietsomisen (ddriliikkeet) ja pedofilian
ja poikkeavan pornografian synnyttdmiin ongelmiin.

1. Adriliikkeet

Ekstremistit ovat saaneet Internetistd ihanteellisen vilineen vahingollisten aatteidensa
levittdmiseen eli ihmisiin tai ihmisryhmiin kohdistuvan vihan, syrjinndn tai vékivallan
lietsontaan heidédn rotunsa, kansallisuutensa, ihonvérinsd, sukupuolensa tai uskontonsa
perusteella. Erityisen vakavaa on sellaisten Internet-sivujen lisdéintyminen, joissa puolustetaan
kansallissosialismia ja kiistetddn holokausti. Rasismia ja muukalaisvihaa Kkésittelevd
neuvoa-antava komitea tuomitsi 26. tammikuuta 1996 antamassaan rotuvihan levittdmistd
tietokoneen tai telematiikan vélitykselld koskevassa tiedotteessa rasististen aatteiden levittdmisen
verkossa ja pyysi jdsenvaltioita ja neuvostoa toteuttamaan toimenpiteitd tdmén ilmidn
vastustamiseksi.

Saksan oikeusviranomaiset médrdsivit samaan aikaan useita Internet-yhteyden tarjoajia
estdmdén tilaajiensa pddsyn tiettyihin uusnatsistisiksi katsottuihin aineistoihin. Oli kulunut vain
kuukausi saksalaisen oikeusistuimen ensimméisestd aloitteesta sulkea pddsy pornografiaa
sisdltdviin aineistoihin, ja tdmd uusi yritys synnytti vastalauseiden myrskyn sananvapauden
puolustajien keskuudessa.
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Electronic Frontier Foundation (EFF), voimakas yhdistys, joka on ryhtynyt yhdeksi tiedon
vapaata liikkkuvuutta verkossa puolustavien Internetin kéyttdjien tarkeimmistd puolestapuhujista,
ilmoittaa, ettd vaikka he eivdt hyvédksy milldén tavoin vihaan yllyttdvid puheita, he uskovat
kuitenkin, ettd vahingollisiin puheisiin on vastattava paremmilla puheilla eikd sensuuria
kayttamalld. He katsovat, ettd kun uhrataan oikeus toisen oikeuden suojelemiseksi, menetetddn
molemmat oikeudet.

2. Pedofilia ja poikkeava pornografia

On todettava, ettd pornografian kysyntd Internetissé ei suuntaudu niinkédn hard-core-filmeihin,
vaan ennemminkin poikkeavaan aineistoon: sadomasokismiin, orjuuttamiseen, pedofiliaan ja
eldimiin sekaantumiseen. Uudet palvelut kuten Internet tekevit ndma aineistot ndkyvammiksi ja
tuovat ne suhteessa paremmin saataville, ja ne ovat samalla myds vaikeammin valvottavissa kuin
perinteiset viestimet. Internetistd on siten tullut pedofiilien uusi kokoontumispaikka.
Maailmanlaajuisessa verkossa he saavat osoitteita, suunnittelevat tapaamisia ja katsovat
pornografisia filmejé, joiden "néyttelijat" ja uhrit ovat lapsia. Heidén toimintansa on nopeasti
synnyttdmassd rikollisen teollisuuden. Pedofiilit viestivét tiettyjen koodien avulla. Tietojen
vaihtoa on vaikea ulkopuolisen havaita, koska pedofiilit kidyttédvét salaa kaiken epdilyksen
ylapuolella olevien laitosten, kuten yliopistojen ja museoiden, palvelimia.

On otettava huomioon myds niin sanottu virtuaalipornografia, joka koostuu yksinomaan
syntetisoiduista kuvista. Téssd tapauksessa ei hyvéksikédytetd ihmistd. On kuitenkin luultavaa,
ettd pedofiilit néitd kuvia ndhtyddn voivat hyokata lasten kimppuun.

Yhdysvalloissa, jossa timi ongelma on kaikkein pahin, kongressi hyviksyi tiedonvilityksen
sdddyllisyyttd koskevan lain (Communications Decency Act ) 1. helmikuuta 1996. Useat
yhdistykset ovat moittineet uutta lakia vedoten Yhdysvaltain perustuslain ensimmadiseen
muutokseen, jossa sdddetddn, ettd sananvapauteen kohdistuvissa laeissa on kaytettdvé kaikkien
véhiten rajoittavia keinoja. Lain vastustajat saavuttivat 12. kesdkuuta 1996 ensimmadisen
voittonsa, kun kolme Philadelphian osavaltion tuomaria julisti sen perustuslain vastaiseksi.
Yhdysvaltain korkeimman oikeuden on nyt tehtévé asiasta pdétos.

IV. Yhteison oikeus ja uudet tietopalvelut

1.  Sisdmarkkinoiden oikeudellinen kehys

Koska tiedon siirtdminen kansainvilisissd verkoissa on luonteeltaan rajat ylittdvas, sitd
sddnnellddn sisdmarkkinoiden ja kilpailuséantdjen oikeudellisten puitteiden avulla, erityisesti
EY:n perustamissopimuksen 59 ja 60 artiklan avulla. Yhteison oikeuden periaate on selvi:
palveluiden tarjoajan on voitava tarjota palveluja esteettd muissa jdsenvaltioissa. Jasenvaltiot
voivat kuitenkin maiéritd poikkeuksia tdhdn palveluiden tarjoamisen vapauteen tietyissd
tapauksissa ja erittdin tiukoin ehdoin sddtdmailld syrjivid rajoituksia (yleisen jarjestyksen tai
turvallisuuden ja kansanterveyden perusteella).

2. Sananvapauden ja yksityiseldmén kunnioittamisen periaatteet

Sananvapaus on yksinkertaistettuna sité, ettd kullakin on vapaus ilmaista itsedén ja viestid. Tdmé
kaikkien demokraattisten yhteiskuntien perusvapaus on kaksitahoinen: toisaalta jokaisella on
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oikeus viestid ja levittdi tietoja ja ajatuksia toisille ja toisaalta jokaisella on oikeus vastaanottaa
tietoa ja ajatuksia.

Euroopan yhteisdjen tuomioistuin on siséllyttdnyt oikeuskédytdntoonsd niiden yleisten
periaatteiden mukaisesti, joiden noudattamisen se takaa, ihmisen perusoikeudet ja erityisesti
ihmisoikeuksien yleismaailmallisen julistuksen, Yhdistyneiden kansakuntien kansalaisoikeuksia
ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen ja eurooppalaisen
yleissopimuksen ihmisoikeuksien suojaamiseksi. Lisdksi kaikki jasenvaltiot ovat allekirjoittaneet
viimeksi mainitun yleissopimuksen, johon viitataan myds Euroopan unionista tehdyn
sopimuksen F artiklassa.

Tama oikeus sananvapauteen ei kuitenkaan ole absoluuttinen. Yleissopimuksen ihmisoikeuksien
suojaamiseksi 10 artiklan 2 kohdassa sdddetddn, ettd kansalliset lainsddtdjdt voivat maarita
poikkeuksia sananvapauteen, jos kolme kumulatiivista ehtoa toteutuu: poikkeuksesta on sdddetty
laissa (selvésti ja tarkasti), sen on vastattava ehdottomaan yhteiskunnalliseen tarpeeseen, sen on
oltava suhteellinen ja lopuksi silld on oltava perusteltu tavoite, kuten kansallinen turvallisuus,
rikollisuuden estdminen, moraalin suojaaminen, muiden henkiléiden maineen tai oikeuksien
turvaaminen.

Yksityiselamin kunnioittamisen osalta on otettava huomioon yleissopimuksen 8 artikla, jossa
sdddetddn:

"I. Jokaisella on oikeus nauttia yksityis- ja perhe-eldméddnsd, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua tdimén oikeuden kédyttdmiseen, paitsi silloin kun
laki sen sallii ja se on demokraattisessa yhteiskunnassa viélttdméatontd kansallisen
ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epdjéarjestyksen ja rikollisuuden estdmiseksi, terveyden tai ~moraalin
suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi."

3.  Oikeus- ja poliisiasiain yhteistyé Euroopan unionin tasolla

Euroopan unionista tehdyn sopimuksen VI osaston - oikeus- ja sisdasiat - luoma oikeudellinen
kehys soveltuu rajoituksistaan huolimatta Internet-verkkoon liittyvien yhteisten toimenpiteiden
toteuttamiseen. Tavoitteena ei kuitenkaan ole ehdottaa toimenpiteitd, joita voitaisiin pitdd
sensuurina, vaan ennemminkin suojautua vaarallisilta kehityssuunnilta.

Koska rikosoikeus ei ulotu kansallisten rajojen ulkopuolelle ja Internet taas ei tunne rajoja, olisi
toivottavaa, ettd jdsenvaltiot —maédrittelisivdt tiettyjd yhteisid vdhimmaéisstandardeja

rikosoikeudessaan.

Lisdksi on osoittautunut tarpeelliseksi toteuttaa hallinnollista yhteisty6td jdsenvaltioiden vililld
yhteisten suuntaviivojen perusteella.

Poliisivoimien yhteistyotd on tehostettava, ja tulevalle Euroopan tietojdrjestelmille (EIS) on
annettava tehtévéksi toteuttaa kadonneiden lasten keskusrekisteri.

Lopuksi on valttdmétontd médritelld yhteiset puitteet Euroopan tason itsesitelylle.
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V. Yhteison toimielimet ja uudet tietopalvelut

1.  Neuvosto

Bolognassa 24. - 25. huhtikuuta 1996 kokoontunut televiestintdasioita késittelevd neuvosto pyysi
komissiota perustamaan tydryhmén tutkimaan kaikkia Internet-tyyppisten verkkojen synnyttimia
eettisid kysymyksid. Sama neuvosto pyysi komissiota 27. syyskuuta 1996 pitdméssddn
kokouksessa analysoimaan mahdollisuuksia sdéinnelld asiaa Euroopan tasolla tai kansainvalisesti.

Luxemburgissa 8. lokakuuta 1996 kokoontunut teollisuusasioita kasittelevd neuvosto suhtautui
myonteisesti Saksan ehdotukseen jérjestdd seuraavana vuonna ldheisessd yhteistydssd komission
kanssa kansainvilinen konferenssi tietoverkkojen ja -palveluiden kéaytostd laittomiin
tarkoituksiin: tietojen vakoiluun, piratismiin, pornografiaan, holokaustin kiistdimiseen jne.

Lopuksi oikeus- ja sisdasiain ministerit, jotka kokoontuivat Dublinissa 27. syyskuuta 1996,
sopivat laajentavansa Europolin huumeyksikon valtuuksia kattamaan pedofilian ja ihmiskaupan
vastaiset toimet ja sddtdvansd yhteiset vihimmaisstandardit lasten sukupuolisesta vaarinkaytosta.
Lisdksi oikeus- ja sisdasioita kisittelevd neuvosto perusti monivuotisen ohjelman pedofilian ja
ihmiskaupan torjuntaan osallistuvien henkildiden koulutusta ja vaihtoa varten ja pédtti myos
pedofilian torjuntaan liittyvid toimivaltuuksia ja tietoja koskevan rekisterin luomisesta ja
yllapitimisesta.

2. Komissio

Komissio on jo joitakin vuosia pohtinut tietoyhteiskuntaa ja sen seurauksia. Se hyviksyi 16.
lokakuuta 1996 vihredn kirjan alaikdisten ja ihmisarvon suojelusta audiovisuaalisella ja
tietotekniikan alalla( ) sekd tiedonannon Internetin laittomasta ja haitallisesta sisallosté( ).

Kyseisen vihredn kirjan tavoitteena on saada aikaan julkinen keskustelu uusien tietopalveluiden
synnyttdmien merkittdvimpien ongelmien Kkartoittamiseksi ja yksiloidd tulevaa toimintaa
hallituksilta, asianosaisilta ja kansalaisilta saatujen vastausten valossa. Vihredssd kirjassa
suositellaan seuraavaa:

- hallinnollista yhteistyotd jdsenvaltioiden vélilld yhteisten suuntaviivojen
perusteella

- itsesddtelyn edistdmistd

- vanhempien kayttoon tarkoitettujen valvontajérjestelmien kayttoonottoa uusien
suodatintekniikoiden avulla

- Euroopan unionia laajemmalle ulottuvan kansainvélisen yhteistyon kehittdmista.

Komission strategiana oli siséllyttdd kaikki tarkasti ottaen audiovisuaaliseksi katsottava
direktiiviin "televisio ilman rajoja", kun taas kaikki muut uudet palvelut kuuluvat edelld mainitun
vihreén kirjan piiriin ja Internetid taas késitellddn erillisessé tiedonannossa.

() sekd tiedonannon Internetin laittomasta ja haitallisesta sisélliistfi() KOM(96)0483

() KOM(96)0487

Tiedonanto Internetin laittomasta ja haitallisesta
sisallosta(
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) on vastaus neuvoston komissiolle esittdmaén pyyntddn tehda kaytdnnon ehdotuksia Internetin vairinkéytdstd rikollisiin tarkoituksiin. Sen sijaan, ettd k

3. Euroopan parlamentti

Parlamentti on jo kauan ottanut tydssddn huomioon alat, joissa on kyse uusien audiovisuaalisten
palveluiden ja tietopalveluiden laittomasta siséllostd. Se on tdssd yhteydessd hyviksynyt useita
paitoslauselmia  terrorismista, rasismista, muukalaisvihasta ja juutalaisvastaisuudesta,
pornografiasta, naisilla kéytdvéstd kaupasta ja pedofiliasta. Liséksi parlamentti on osoittanut
suurta kiinnostusta komission tietoyhteiskuntaa koskeviin tiedonantoihin, jotka ovat synnyttdneet
laajaa keskustelua ja johtaneet useiden pditoslauselmien hyvdksymiseen. Parlamentti pitdd
myonteisend komission edelld mainittuja kahta tiedonantoa( ), joihin se epéilematté ottaa kantaa.

VI. Internetin laittoman ja haitallisen sisdllon torjunta

1. Laiton sisiltd

Jasenvaltioiden tehtdvdnd on huolehtia lain noudattamisesta paljastamalla laiton toiminta ja
rankaisemalla  lainrikkojia. Mutta miten voidaan varmistaa Internetin  kaltaisen
maailmanlaajuisen verkon kohdalla sellaisen lain noudattaminen, jonka soveltamisala on
rajallinen?

Internetin erityispiirteet eivdt itse asiassa mahdollista tehokkaiden valvontatoimenpiteiden
tdytdntoonpanoa. Internetin kannalta sensuuri on yhteysongelma: se, mikd ei padse kulkemaan
yhtd kanavaa pitkin, kulkee toista pitkin. Mahdollisesti tiytdntoOnpantavaksi soveltuvia
toimenpiteitd tarkastellaan seuraavassa téltd kannalta.

a) Itsesddtelyn edistiminen

Joissakin jésenvaltioissa Internet-yhteyden tarjoajat ja palvelun tarjoajat ovat alkaneet ottaa
kayttoon itsesddtelyjarjestelmid. Esimerkiksi Yhdistyneessd kuningaskunnassa Internet Service
Providers' Association ja London Internet Exchange ovat véhdn aikaa sitten yhdistdneet
voimansa uuden Safety Net Foundation -nimisen elimen kanssa toteuttaakseen itsesddtelyyn
liittyvid toimenpiteitd Internetin laittoman aineiston suhteen. Alan teollisuuden aloitteesta on
myds laadittu toimintaohjeet, joiden tavoitteena on tarjota uutisryhmien luokituspalvelu — seké
puhelinpalvelu, johon kansalaiset voivat ilmoittaa laittomasta aineistosta. Safety Net Foundation
pyrkii jaljittdmadn rettelditsijét ja kehottamaan néitd poistamaan laittomat asiakirjat verkosta. Jos
ndmé kieltdytyvat, sdatid vaatii sivun yllépitdjdd ryhtymadn toimiin titd kayttdjad vastaan ja
ilmoittamaan asiasta Yhdistyneen kuningaskunnan poliisille. Samanlaisia aloitteita on toteutettu
myds Saksassa ja Alankomaissa.

) on vastaus neuvoston komissiolle esittimaén pyyntoon tehdd kaytannon ehdotuksia Internetin védrinkéytosta rikollisiin tarkoituksiin. Sen sijaan, ettd komissio olisi ehdottanut mahdollisesti sensuuriksi ymmarrettéavia
) idem
(),Jmhm se epdilemitti ottaa kantaaA) KOM(96)0483 ja KOM(96)O487
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b) Tiedostojen poistaminen palvelimista

Kun ylldpitopalveluiden tarjoaja saa kansalliselta itsesddtelyelimelti tai toisen maan vastaavalta
elimeltd tietoonsa, ettd hdnen palvelimensa ylldpitdd laitonta sisdltod, hdnen on ryhdyttava
toimenpiteisiin kyseisen aineiston poistamiseksi. Tdméd menettelytapa ei kuitenkaan ole
sataprosenttisen tehokas, koska kayttéjdt voivat aina siirtyé toiseen palvelimeen.

c) Pédsyn estdminen yhteydentarjoajien tasolla

Internet-yhteyden tarjoajia, jotka ovat vilittdjid maailmanlaajuisen verkon ja kéyttdjien vélilla,
syytetddn usein liiallisesta sallivuudesta suhteessa Internetissé kiertdvédn laittomaan aineistoon.
Toisaalta jos he harjoittavat valvontaa, heitd syytetdén siitd, ettd he haluavat harjoittaa
mielivaltaista sensuuria. Erdit tarjoajat ovat kuitenkin tehneet aloitteen mustan listan laatimiseksi
tietyistd sivuista ja tietyntyyppisistd tarkkaan madritellyistd viesteistd, joita he eivit endé ottaisi
palvelimelleen. Tama jérjestelmd on kuitenkin luonteeltaan ainoastaan symbolinen: mikdén ei
kaytinnossd estd kayttdjid kiertimaistd paikallista palvelinta ja ottamasta yhteyttd toiseen
palvelimeen.

Yhtend menetelména olisi kaiken tilaajille siirretyn tiedon siséllon seuranta. Suodatinohjelmistot
reagoisivat esimerkiksi tiettyihin avainsanoihin ja voisivat katkaista kéyttdjan yhteyden tai estdd
epdtoivotun tiedon kulun. N&mé ratkaisut tuovat mukanaan teknisen kompelyyden liséksi
erilaisia ongelmia, muun muassa semanttisia. America Online  -tarjoaja yritti vuonna 1995
siepata viestit, joissa oli tiettyjd seksuaalisvéritteisid sanoja, kuten 'rinta'. Seurauksena oli, ettd se
sulki uutisryhmaén, joka tarjosi neuvontaa rintasydvén uhreiksi joutuneille naisille.

d) Internetin kdyttdjien tunnistamisen tarve

Verkon kédyttdjat ovat tavallisesti tunnistettavissa tekijan nimen perusteella. Téllainen tilanne
sopii yhteen demokraattisen periaatteen kanssa, jonka mukaan yksilolld on oikeus ilmaista
ajatuksensa ja mielipiteensd mutta hdn on kuitenkin vastuussa teoistaan. Oikeudellisen
jéljitettdavyyden ("legal traceability") periaate olisi siksi oltava osa kansallisia ja eurooppalaisia
toimintaohjeita.

Jos kuitenkin on olemassa perusteltuja syitd, joiden vuoksi kdyttdjd haluaa pysyd nimettoméni
(esimerkiksi peldtddn kostoa esitettyjen mielipiteiden vuoksi tai ei luoteta sithen, mihin
tarkoitukseen vastaanottaja voi kdyttdd lahettdjédn henkildtietoja), kdyttdjén on saatava turvautua
tunnistettavaan nimimerkkiin.

e) "Cyberpolice"-yksikdn luominen Europolin yhteyteen

Oikeus- ja sisdasioita késittelevan neuvoston 27. syyskuuta 1996 tekemén paétoksen seurauksena
Europolin toimivaltaa laajennettiin siten, ettd sille annettiin toimivalta pedofilian ja lapsilla ja
naisilla kdytdvdn kaupan vastaisessa toiminnassa. Neuvoston olisi myds tutkittava
mahdollisuutta perustaa "cyberpolice", joka kerdisi Europolin puitteissa tietoja pedofiiliverkoista
kaikkialla unionissa.
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f)  Kadonneiden lasten keskusrekisterin luominen

Tulevan Eurooopan tietojarjestelmin (EIS) yhteyteen ja Euroopan unionista tehdyn sopimuksen
K.3 artiklan perusteella on luotava keskitetty rekisteri kadonneista lapsistaYhdysvaltain
kadonneiden ja hyviksikdytettyjen lasten keskuksen ("Center for missing and exploited
children") mallin mukaan. Europolin ja EIS:n vilille olisi siis saatava ldheistd yhteistyota.

g) Kansainvilinen oikeus- ja poliisiasiain yhteistyd

On kehitettéivé yhteistyotéd rikosoikeuden ja poliisitoimen alalla assosioitujen maiden ja unionin
tirkeimpien ulkopuolisten kumppanien kanssa esimerkiksi yleissopimusten perusteella tai
soveltaen yhteisty0ssd uusia kansainvilisiéd oikeudellisia vilineita.

2. Haitallinen sisilto

a)  Vanhempien kdyttoon tarkoitetut valvontaohjelmistot

Miten voitaisiin sdilyttdd Internetin kiyttdjille rakas sananvapaus estden samalla sen, ettd
alaikdiset voivat surffailla sivulla, joka sisdltid pornografista, rasistista tai neonatsistista
aineistoa?

Talla hetkelld paras tekninen ratkaisu on se, ettdi vanhemmille annetaan kayttoon
suodatinjarjestelmén siséltdvid ohjelmistoja. Toisin kuin virallisten elinten ylhdaltd késin
toteuttama sensuuri (jonka pyrkimyksend on estdd laittoman tiedon julkaisu) suodattamisen
avulla vanhemmat voivat harjoittaa valvontaa alhaalta kdsin (estdmélld alaikdisten pddsy
kaikenlaiseen haitalliseen sisdltoon).

On line-palveluiden tarjoajat ndkevit vanhempien valvonnassa keinon siirtdd harteillaan olevaa
vastuuta kayttdjille. Joillakin yksityisilld verkoilla, kuten America Online ja CompuServe, onkin
jo kdytossd omat vanhempien kdyttoon tarkoitetut valvontajérjestelminsd. Taméntyyppinen
suodattaminen, joka korostaa vanhempien vastuuta valtiovallan sijaan, edustaa oikeudellisen
sijaan pragmaattista vastausta haitallisen sisdllon olemassaoloon Internetissa.

Suodatinohjelmistoja on kolmea pédtyyppid: "blacklisting" (kiellettyjen sivujen luettelointi),
jossa padsy tietyille sivuille estetddn, "whitelisting”" (sallittujen sivujen luettelointi), joka
mahdollistaa padsyn ainoastaan tietyille sivuille, ja "neutral labelling" (omaehtoinen sensurointi),
jossa sivut on varustettu tunnuksin tai luokiteltu ("rating" tai moraalinen luokitus) ja kayttdja
paéttda, ottaako han huomioon tunnuksen tai luokituksen.

Toisin kuin suodatinohjelmistojen ensimmaéinen polvi, jossa kdytettiin avainsanoja ja kiellettyjen
sivujen luettelointia, omachtoinen sensurointi ("neutral labelling") tarjoaa uuden koko
teollisuutta koskevan suodatinstandardin: Platform for Internet Content Selection (PICS)
perustuu omachtoisen sensuroinnin periaatteeseen ja kaikentyyppisten Internet-osoitteella
varustettujen sivujen suodattamiseen. Jotta sivu saadaan nékyviin

- siind on oltava PICS-tunnus
- sen on vastattava vanhempien kotimikroon asettamia parametreja.
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PICS tarjoaa tehokkaan tekniikan sisdllon luokitukseen ja suodattamiseen, ja se on joustava ja
halpa vastaus tarpeeseen kunnioittaa erilaisia kansallisia, paikallisia ja yksil6llisid mielipiteita.
Se on epdilematti kattavin ja innovatiivisin ratkaisu Internetin siséltod koskeviin ongelmiin.
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LIOTE I

PAATOSLAUSELMAESITYS  (B4-0224/94)

tyojarjestyksen 45 artiklan mukaisesti
esittdjd: van der Waal

Tietokonepornografia

Euroopan parlamentti, joka

A. ottaa huomioon 17. joulukuuta 1993 antamansa paétoslauselman
pornografiasta(
) ja on vakuuttunut, ettd on ehdottoman térkedd kunnioittaa yksilon koskemattomuutta ja erityisesti suojella naisia ja lapsia pornografialta,

B. ottaa huomioon 11. kesdkuuta 1986 antamansa paitdslauselman naisten oikeuksien ja
perusvapauksien loukkauksista( ),

C. katsoo, ettd pornografia loukkaa ihmisarvoa ja ihmisten yhdenvertaisuuden periaatetta,

D. toteaa, ettd naiset ja lapset ovat usein pornografian uhreja ja tarvitsevat siksi suojelua,

E. kiinnittdd huomiota tietoteknologian uudenlaiseen hyddyntdmiseen epésiveellisten ja
vékivaltaisten tekstien ja kuvien levittdmiseen tietokoneella rajojen yli puhelinverkon

vilitykselld,

F. Kkiinnittdd huomiota sdhkoisten ilmoitustaulujen kéytt66n pornografisten ja vikivaltaa
sisdltdvien esitysten mainostamiseen,

G. kiinnittdd samoin huomiota mahdollisuuteen manipuloida kuvia tietokoneteknologian
avulla,

H. kiinnittdd huomiota tietokoneohjelmistojen kehitykseen erityisesti virtuaalitodellisuuden
alueella (esimerkiksi sukupuoliyhteyden simulointi tietokoneella), mikd edellyttdd

asianmukaisia ja yksityiskohtaisia vastatoimia,

I.  kiinnittdd huomiota myds tietokoneisiin liittyvien seksuaalisten apuvilineiden kehitykseen
sekd niiden valvonnan, sdéintelyn ja/tai kiellon tarpeeseen;

1. Pyytdd toteuttamaan pikaisesti toimenpiteitd erityisesti lasten ja nuorten suojelemiseksi
tietoteknologian vilitykselld levitettaviltd pornografialta;

2. Pyytéd laatimaan eurooppalaisen yleissopimuksen tietokonepornografiasta;

() ja on vakuuttunut, ettd on ehdottoman térkeda kunnioittaa yksilon koskemattomuutta ja erityisesti suojella naisia ja lapsia pomograﬁalta,)

EYVL C 20, 24.1.1994, s. 546
() EYVLC 176, 14.7.1986, 5. 73
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3. Kehottaa puhemiestdén viélittdmain timén paitdslauselman komissiolle ja neuvostolle.
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LITE II

PAATOSLAUSELMAESITYS  (B4-1233/96)

tyojarjestyksen 45 artiklan mukaisesti
esittdjd: Robles Piquer

Sen lainsdddanndllisen tyhjion ratkaisu, joka koskee lapsipornografiarikoksia Internetissé

Euroopan parlamentti, joka

A.

katsoo, ettd on olemassa huolestuttava lainsdddénnéllinen tyhjio, joka koskee Internetissi
tapahtuvia rikoksia erityisesti lapsipornografian suhteen,

katsoo, ettd ei vaikuta jarkeviltd, ettd oikeusvaltioiden rikoslainsdddanndssa ei méadritelld
Internetin ongelmia,

katsoo, ettd on tarpeen toteuttaa oikeudellisia uudistuksia tdmédntapaisen rikollisen
toiminnan kasittelemiseksi,

katsoo, ettd on vastattava uusien tietotekniikoiden asettamaan haasteeseen mukauttamalla
lainsdadantdja;

Pyytdd ratkaisun etsimistd sithen oikeudelliseen tyhjioon, joka jdsenvaltioiden
lainsdddannoissd on vallalla ja joka ei tdssd tilanteessa mahdollista niiden saamista
vastuuseen, jotka vélittdvit lapsipornografiaa Internetin kautta;

Pyytdd tdtd varten ottamaan huomioon alaikdisten suojelua koskevat sddnnokset
kokonaisuudessaan  ja  ottamaan  yhteyttd sekd yhteison ettd kansallisiin
oikeusviranomaisiin;

Suosittaa, ettd Internetissd itsessddnkin yritettdisiin saada aikaan rikosten, kuten
lapsipornografian, valvontaa koskevat sddnnot.
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EUROOPAN PARLAMENTTI

4. maaliskuuta 1997

LAUSUNTO
(tydjérjestyksen 147 artikla)

kansalaisvapauksien ja sisdasiain valiokunnalle
Tiedonanto Internetin laittomasta ja haitallisesta siséllostd (KOM(96) 0487 - C4-0592/96)
Kulttuuri-, nuoriso- ja koulutusasioita seké tiedotusvélineitd késitteleva valiokunta

Valmistelija: Peter Pex

ASIAN TAHANASTINEN KASITTELY

Kulttuuri-, nuoriso- ja koulutusasioita sekd tiedotusvilineitd kisittelevd valiokunta nimitti
8. lokakuuta 1996 pitdméssidén kokouksessa valmistelijaksi Peter Pexin.

Valiokunta kisitteli lausuntoluonnosta 19. marraskuuta 1996 ja 27. helmikuuta 1997 pitdmissién
kokouksissa.

Viimeisessd niistd kokouksista valiokunta hyvéksyi seuraavat johtopditokset yksimielisesti.

Adnestykseen osallistuivat seuraavat jisenet: puheenjohtaja ja  valmistelija Pex;
varapuheenjohtajat Hawlicek ja Ahlqvist; Anoveres Trias de Bes, Arroni (Bonipertin puolesta),
Augias, Barzanti (de Coenen puolesta), Evans, Ewing (Leperre-Verrierin puolesta), Galeote
Quecedo (Escuderon puolesta), Groner, Guinebertiere, Giinther (Fontainen puolesta), Heinisch,
Kuhne, Larive (Bossin puolesta), Manisco, Monfils, Mouskouri, Perry, Sanz Fernandez, Stenzel
(Packin puolesta), Santini (Ligabuen puolesta ty6jéarjestyksen 138 artiklan 2 kohdan mukaisesti)
ja Tongue.

JOHDANTO

Komissio hyviksyi 16. lokakuuta 1996 kaksi asiakirjaa:

- tiedonannon Internetin laittomasta ja haitallisesta sisdllostd (KOM(96) 0487, tavoitteena
erityisesti ehdottaa kéytdnnon toimenpiteitd 28. marraskuuta 1996 kokoontuvalle
televiestintdasioita késitteleville neuvostolle, ja

- PO X:n valmisteleman vihredn kirjan alaikdisten ja ihmisarvon suojelusta

audiovisuaalisella ja tietotekniikan alalla (KOM(96)0483), jossa kisitelldén laittomaan ja
haitalliseen siséltoon liittyvad alaryhmaié laaja-alaisesti.
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Vaikka kummassakin asiakirjassa korostetaan toistensa tdydentdvyyttd, ne ovat selvéstikin
jossain maédrin padllekkdisid, erityisesti haitallisen sisdllon torjunnan suhteen. Aivan kuten
Internetin sisillontarjoajat kilpailevat keskenddn, komission PO:tkin néyttévét olevan kilpailevia
sisdllontarjoajia, miké saattaisi selittdd komission tietoyhteiskunnasta julkaisemien asiakirjojen
huomattavan méarén.

Tédmén kertomuksen otsikko, Internetin laiton ja haitallinen siséltd, voisi antaa aihetta olettaa,
ettd Internet tuo mukanaan ainoastaan kurjuutta. Totuus on toisenlainen.

Teknisesti on melkein mahdotonta joutua tahtomattaan kosketuksiin haitallisen materiaalin
kanssa. Lisdksi jokainen Internetissd toimiva on rekisterdity. Siten vastuut voidaan helposti
yksiloidd. Hallitusten vélinen kansainvélinen yhteistyd on kuitenkin valttimatonta, silld Internet
ei tunne maiden vilisid rajoja.

Laittoman ja haitallisen sisdllon suhteen Internet ei tuo mitdén uutta. Tilanne on samanlainen
paperiin perustuvan viestinnin ja julkaisutoiminnan maailmassa. Tdméan siséllon torjumiseksi
Internetissd ei tarvita mitdén erityistoimenpiteitd. Internetilld on yksi etu: kayttdja itse, tai hdnen
vanhempansa, voi  kéyttdd ohjelmistoja tehdékseen haitallisen sisdllon kanssa kosketuksiin
joutumisen mahdottomaksi. On tirkedd korostaa itsesddtelyn ja tarjoajien vastuun merkitysta.
Lainsdddannollisilld toimenpiteilld voidaan ainoastaan tukea ndité toimia.

Internetin laiton ja haitallinen sisdlto

Kyseeseen tulevat alat ovat kansallinen turvallisuus (huumeet, terrorismi), alaikiisten ja
ihmisarvon  suojelu  (vidkivalta, pornografia, rotuviha), taloudellinen turvallisuus,
tietoturvallisuus, yksityisyyden ja maineen suoja (mukaan lukien laiton mainonta) ja aineeton
omaisuus (s. 3). Vaikutukset kohdistuvat myds sisimarkkinoiden toimintaan.

Vaikka "Internet ei toimikaan oikeudellisessa tyhjiossa, silld kaikki, joita se koskee (...), ovat
jasenvaltioissa olemassa olevien lakien alaisia" (s. 9), Internetin laittoman ja haitallisen siséllon
torjunnan pédasiallinen vaikeus johtuu siirtyméstd "kustannusmallista" "yksityiseen
viestintdmalliin", jota kuvataan erddksi "Internetid koskevan sédddoston kovimmista haasteista":
néitd kahta mallia sddntelevit perinteisesti hyvin erilaiset lainsdédéntojarjestelmét (s. 8).

Elektronisen tiedon sisdltdd on vaikea valvoa. Verkon kéyttdjit ja palveluntarjoajat on kuitenkin
helppo tunnistaa.

On tarpeen mainita, ettd Internetistd 10ydettdvastd suuresta tiedon maérdstd ainoastaan pientd
osaa voidaan pitdd haitallisena. Tésséd suhteessa on ehdottoman tirkedd tehdd ero laittoman
sisdllon ja haitallisen sisédllon valilld, jotka "edellyttdvit hyvin erilaisia oikeudellisia ja teknisid
lghestymistapoja" (s. 9).

Laittoman sisillon torjunta

Havaitseminen on erityisen vaikeaa yksityisissd sovelluksissa, kun taas lainvalvonta tormai
esteisiin pohjimmiltaan kansainvélisessd yhteydessd. Tiedonannossa korostetaan, ettd "tarvitaan
yhé mittavampaa kansainvélistd yhteisty6td estdméén (...) "turvapaikkojen" synty" (s. 11).

Kun sisdltod eivét tarjoa isdntdnd toimivat palveluntarjoajat itse, vaan kolmannet osapuolet,
tarjoajien vastuun on oltava selvd. Lukuisissa jdsenvaltioissa Internet-yhteyksien tarjoajat ja
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ndmé palveluntarjoajat ovat perustaneet itsesditelyjarjestelmid. Kun valtioilla on erilainen
nikemys siitd, onko tietty sisélto laillinen, pddsy voidaan estdd yhteyden tarjoajan tasolla, mutta
tdmd saattaa johtaa palvelujen vapaata liikkuvuutta koskeviin ongelmiin. Liséksi rikolliset
kéyttdjat pystyvit "hyppadmain" www-sivulta uutisryhmaéén tai tavalliseen sdhkopostiin.

Sekd www:ssd, sdhkOpostissa ettd uutisryhmissd voitaisiin sdénndksi ottaa oikeudellisen
jaljitettdvyyden periaate (s. 16), siis my0s uudelleenpostituspalvelujen kohdalla. Tietyissd
tapauksissa kayttdjd saattaa kuitenkin perustelluista syistd haluta pysyd nimettdménd. Lisdksi
eurooppalainen yleissopimus ihmisoikeuksista vahvistaa oikeuden kirjeenvaihdon salassapitoon.
Olemme jélleen tiedonvilityksen ja yksityisen viestintitoiminnan rajamailla ... Yhdistyneen
kuningaskunnan syyskuussa 1996 tekemissé Safety Net -ehdotuksissa kasitelldén tdtd ongelmaa.

Haitalliseen sisdltoon puuttuminen

Tiedonannossa sanotaan, ettd palvelujen vapaata tarjoamista rajoittavia toimenpiteitd voidaan
toteuttaa, mutta ainoastaan, jos ne rajoittuvat sithen, mikd on tavoitteen saavuttamiseksi
vélttimatontd. Siind korostetaan useita tekniikoita, joita on kehitetty, jotta vanhemmat voivat
valvoa kotona kéytdssd olevaa Internet-aineistoa ("jélkivalvonta" "ennakkosensuurin" sijaan (s.
20)). Mainitaan kolme péddmallia: kiellettyjen sivujen luetteloinnin ("blacklisting"), sallittujen
sivujen luetteloinnin ("whitelisting") ja omaehtoisen sensuroinnin ("neutral labelling") tekee
mahdolliseksi halpa PICS-jérjestelmd ("Platform for Internet Content Selection" (s. 20).
Tiedonannon mukaan olisi kannustettava my0s eurooppalaisten luokitusjérjestelmien
kehittdmistd ja ilmoitusjérjestelmien ("kuumat linjat") perustamista.

Ehdotetut nopeasti toteutettavat toimenpiteet (s. 22)

rikollisen siséllon tarjoajia koskevien tietojen vaihto jasenvaltioiden tasolla

rikollista  sisdltod  koskevien eurooppalaisten vdhimmdisstandardien — maédrittely
jésenvaltioissa

Internet-yhteyden tarjoajien yhdistysten vélisen yhteistyon tiivistdminen itsesensuurin
edistdmiseksi

haitallinen sisélto: suodatinohjelmistojen ja eurooppalaisten luokitusjérjestelmien kdyton
kannustaminen; Euroopan sisédllontuottajien kdytdnnesédantdjen hyvaksyminen

vanhemmille ja opettajille suunnatun kansallisen tiedotustoiminnan tukeminen (komission
aloite)

Saksan 8. lokakuuta 1996 kokoontuneessa teollisuusneuvostossa ehdottama kansainvalinen
konferenssi, johon osallistuvat kaikki asianosaiset

vuoropuhelun ulottaminen OECD:n, WTO:n tai YK:n tai jonkin YK:n erityisjirjeston
kaltaiseen elimeen

tietoa ja neuvoja siséltdvin komission www-sivun perustaminen.
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JOHTOPAATOKSET

Edelld esitettyjen huomioiden perusteella kulttuuri-, nuoriso- ja koulutusasioita sekéd
tiedotusvélineitd kasittelevd valiokunta pyytdd toimivaltaista kansalaisvapauksien ja sisdasiain
valiokuntaa siséllyttdméan mietintoonsa tarkistuksina seuraavat johtopaitokset:

Tarkistus 1
2 a kohta (uusi)

2a. korostaa, ettd Internetissd ilmenneet huolestuttavat ilmiot, joihin on puututtava, eivit saisi
padstd  voitolle  Internetin _mahdollistamasta  tosiasiallisesta ja  mahdollisesta
kulttuurivallankumouksesta;

Tarkistus 2
4 a kohta (uusi)

4a. Kkorostaa perustavanlaatuista eroa, joka on tehtdva laittoman siséllon, joka kuuluu lain alaan,

ja haitallisen sisdllon vililld, joka koskee alaikéisid ja kuuluu olennaisesti moraalin alaan
riippumatta siitd, valitetddnko sitd Internetin kautta tai muilla viestintdvélineilla;

Tarkistus 3
5 kohta

5. kehottaa valtioita ja hallituksia siséllyttdméain pikaisesti opetusjdrjestelmiin asianmukaiset
opetuskeinot, joiden avulla voidaan kehittdd lasten kuvia siséltdvdn ja elektronisesti
vilitetyn informaation kriittistd analysointikykyd kirjoitetun tekstin analysointikyvyn
rinnalla; korostaa vanhempien merkitysté tdssi yhteydessi;

Tarkistus 4
6 a kohta (uusi)

6a. katsoo, ettd Internetin haitallisen sisdllon aiheuttama ongelma muistuttaa myos perinteisten
viestimien yhteydessd esiintyvdd ongelmaa, mistd syystd suodatinohjelmien (PICS =
Platform for Internet Content Selection) kdytto6notto ei voi tarjota ratkaisua ongelmaan
ennen kuin luokitteluun ja koodaukseen liittyvit kysymykset on selvitetty riittdvan hyvin;

Tarkistus 5
10 a kohta (uusi) (alaotsikon Laiton sisdlté jélkeen)

10a. toteaa, ettd verkon globaalisuuden johdosta on tosin vaikeaa torjua Web-sivujen laitonta
sisdltdd, mutta tasapainoisia ratkaisuja voidaan kuitenkin 10ytdd, jos Euroopan unionin
alueella  kéytettdvan  yhteison menettelytapa muodostaa esiasteen laajemmalle
kansainviliselle sédntelylle, joka tapahtuu G7:n, OECD:n, WTO:n ja Yhdistyneiden
Kansakuntien tasolla, jolloin viltytdan siltd, ettdi Web-sivuista muodostuisi "turvasatamia"
asiakirjoille, jotka ovat yleisten rikosoikeudellisten sddddksien vastaisia; kehottaa
komissiota nopeuttamaan tdménkaltaista yhteistyota;
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Tarkistus 6
10 b kohta (uusi)

10b. korostaa, ettd yhteyksien ja palvelujen tarjoajien vastuusta on sidddettdva yhteison tasolla ja
kansainvalisell4 tasolla;

Tarkistus 7
10 ¢ kohta (uusi)

10c. ehdottaa, ettd tdméin poliittisen tason "horisontaalisen" vyhteistyon rinnalle kehitettdisiin
poliittisten paatostentekijoiden, teollisuuden, yhteyden ja palvelun tarjoajien ja kéyttijien
yhdistysten vélinen jdrjestelméllinen "vertikaalinen" yhteistyd rajoittavan sédntelyn tarpeen
viahentdmiseksi ennaltachkdisevdn yhteistyon keinoin; pyytdd komissiota toimimaan
téllaisen yhteistyon koordinoijana;

Tarkistus 8
10 d kohta (uusi)

10d. muistuttaa, ettd laittoman sisdllon pédasiallinen ongelma ei koske niinkddn itse
WWW-sivuja vaan uutisryhmié ja sdhkopostia siind mielessé, ettd rikollista toimintaa, jossa
kdytetddn nditd valineitd, on yhtd vaikea valvoa kuin mitd tahansa téllaista toimintaa, jossa
kéytetddn tavallista postia tai puhelinta;

Tarkistus 9
16 a kohta (uusi)

16 a. kehottaa aloittamaan Euroopan unionin tasolla toimenpiteitd, joissa

madritddn kaikkien Internetin vilitykselld tietoa tarjoavien tahojen osalta
yksiselitteisestd lahettdjatunnuksesta sekd velvoitetaan yhteyksien ja palvelujen

tarjoajat noudattamaan seuraavia vihimmadisvaatimuksia:

- he vastaavat rajoituksetta itse laatimistaan sisdllGistd ja kantavat niisti
tdyden vastuun myds rikosoikeudellisesti;

- he vastaavat my0s vélittimistddn muiden tahojen tarjoamien palvelujen
rangaistavista sisallGistd, jos he ovat varmasti olleet tictoisia yksittdisesta
konkreettisesta sisdllostd ja jos heidédn olisi ollut kohtuullisuuden rajoissa
ja teknisesti mahdollista estdé kyseisten palvelujen hyodyntiminen;

- niiden siséltdjen osalta, jotka eivdt ole rangaistavia, yhteyksien ja
palvelujen tarjoajien on kaytettdva vapaaehtoisen itsesaditelyn vilineita.
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Tarkistus 10
17 kohta

17. Pyytdd neuvostoa toteuttamaan toimenpiteitd, joilla rohkaistaan vanhempien kayttoon
tarkoitettujen  valvontajdrjestelmien  kdytt6d uusien suodatintekniikoiden avulla,
itsesditelyaloitteita, vanhempien  jédlkivalvonnan  mahdollistavien  eurooppalaisten
luokitusjarjestelmien  kehittdmistd  sekd  ilmoitusjarjestelmien  ("kuumat linjat")

perustamista;
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LAUSUNTO
Naisten oikeuksien valiokunta

Valiokunnan  puheenjohtajan  kirje  kansalaisvapauksien ja  sisdasiain  valiokunnan
puheenjohtajalle Hedy d”Anconalle

Brysselissd 24. tammikuuta
1997

Asia:Komission tiedonanto Internetin laittomasta ja haitallisesta sisillostd
(KOM(96)0487 - C4 -0592/96)

Puheenjohtaja Ancona

Naisten oikeuksien valiokunta kisitteli edelld mainittua asiaa 23. tammikuuta 1997 pitdméassain
kokouksessa ja hyviksyi seuraavan tekstin ja johtopaatokset.

Ensiksi on todettava, ettd Internetid kdytetddn useiden viestintdpalveluiden, kuten e-mail,
keskusteluryhmit, telnet, puhelinpalvelut ja videokonferenssit vilitykselld ja siithen pédsee
helposti World-Wide-Web -tekniikan avulla. Internetistd on tullut todella maailmanlaajuinen
véline ldhes uskomattomassa ajassa, eikd sen levidmisnopeus nédytd hidastuvan. Internetiin ja
WWW:hen padsylld tulee olemaan, ellei jo ole, merkittdivd vaikutus melkein jo kaikkiin
henkilokohtaisen eldmén ja yhteiskunnan  alueisiin. Internet vaikuttaa kaikkeen taloudesta,
kaupasta ja kansainvilisistd suhteista tiedon saantiin, jakeluun ja luomiseen sekd sosiaali- ja
kulttuurieldmédn yleensd. Tekniikan ja tarvittavan laitteiston jatkuvan kehittymisen ansiosta
Internetin kéyttdjien ja tiedon sisdllon tarjoajien méddrd ndyttdd olevan rajaton. Innovatiivista
luonnetta ei ole niinkddn paljon uudessa digitaaliviestintdpalvelussa. Suurin osa niistd
palveluista esiintyy muissa vdhemmén sofistikoiduissa muodoissa (sédhkoposti, telefax,
videonauhurit, cam-nauhurit, postimyynti-  ja palvelupuhelinlinjat). Internetin
multimedia-luonne, maailmanlaajuisen viestinndn nopeus ja paremmat kahdensuuntaisen
viestinndn mahdollisuudet ovat uutta.

Jos Internetin kéyttomahdollisuudet ovat rajattomat, rajattomat ovat myds sen védrinkdyton
mahdollisuudet. Henkildiden vélisen viestinnin siséltod verkossa olisi suojattava kansallisella ja
kansainviliselld lainsddddnnolld postipalveluista ja erityisesti kirjesalaisuudesta annetun
lainsdddannon tapaan. Kolmansille osapuolille ja/tai yleisdlle avoinna olevan viestinndn ja
tietopalvelun siséllon osalta kysymys on ongelmallisempi. Kansainvélistd lainsdéddéntéd on hyvin
vidhdn ja aihetta koskevaa kansallista lainsddddnt6d ei juurikaan ole yhdenmukaistettu.
Keskusteltavana olevien useimpien aiheiden pédasiassa poliittisen ja moraalisen luonteen vuoksi
ei ole odotettavissa, ettd lyhyelld aikavélilli saadaan aikaan selkedd ja tasapainoista
lainsdddéntod. Taméd on ongelmana myds muiden rajat ylittdvien viestintimuotojen kohdalla,
esimerkkind postimyyntipalvelut sellaisten maiden valilld, joista toisessa tietty aineisto on
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kiellettyd ja toisessa taas ei. Sisdllostd on usein vaikea kitked pois ei-toivottuja osia, miké johtuu
saatavilla olevan tiedon/siséllon "lukemiseen rivien vélistd" liittyvistd ongelmista ja kotisivujen
luojien  tunnistamisongelmasta,  puhumattakaan  verkossa  surffailevien  kéyttdjien
nimettdmyydesta.

Komission asiakirjassa annetaan arvokas kokonaiskuva nykyisestd kyseisen "teollisuuden" tilasta
ja jétetddn viisaasti ennustamatta litkaa tulevaisuudesta. Lisdksi komissio tuo selvésti esiin
padasiassa myonteisid seikkoja Internetin kdytostd ja mahdollisuuksista.

Samalla komissio tuo esiin sisdltdtyyppejé, jotka ovat laittomia tai haitallisia eli joita ei voida
varsinaisesti médritelld laittomiksi, ja esittdd mahdollisia teknisid ja kdytdnnon toimia  nditd
ilmioitd vastaan. Koska nididen asioiden kisittely on asiasta vastaavan valiokunnan tehtivai,
naisten oikeuksien valiokunta rajoittuu tuomaan esiin alueita, joita se pitdd erityisen haitallisina
ja usein laittomina ja joiden osalta valiokunta vaatii toimivaltaisia viranomaisia
suunnittelemaan toimenpiteitd téllaisen haitallisen ja laittoman sisdllon rajoittamiseksi.

Asiasta  vastaavaa valiokuntaa pyydetddn sisdllyttimddn seuraavat johtopditokset
paétoslauselmaansa:

1. Korostaa, ettd Internet-palveluista ja niiden siséltdmistd mahdollisuuksista kaksisuuntaiseen
viestintddn, nopeaan ja halpaan e-mail-multimediaan voi olla hyotyd laajoille
viestonosille, naiset mukaan lukien, ja toteaa, etti useissa autoritaarisissa ja sortoa
harjoittavissa valtioissa Internet-palvelut ovat nimettdmyytensd, kahdensuuntaisten
viestintimahdollisuuksiensa ja nopeutensa ansiosta olleet tirked viestintdviline
vainottujen ja muiden uhrien ja muun maailman valilld;

2. On tietoinen siitd, ettd monet Internet-palvelujen tarjoajat ja kayttdjat ovat jo nyt
kiinnittdneet paljon huomiota tiettyihin seikkoihin, jotka ovat alttiina poliittisille ja
moraalisille vadrinkédytoksille, ja on tyytyvéinen tdstd syntyneeseen keskusteluun ja niihin
aloitteisiin, joihin teollisuus on ryhtynyt kehittiddkseen valvontamekanismeja, ja sithen, ettd
samalla ollaan tietoisia sananvapauden suojaamisen tirkeydesti;

3. Korostaa, ettd samalla kun Internetid voidaan kéyttdd helppona ja halpana
"postimyyntitalona", jolla on myonteisid vaikutuksia ja joka lisdd kuluttajien valinnan
vapautta, tarvitaan tiukkoja kansainvilisid sdant6jd sellaisten tuotteiden poissulkemiseksi,
jotka eivét tdyta kuluttajansuojan eduksi hyviksyttyjd normeja;

4. Korostaa, ettd seksuaalista hyviksikdyttod varten useiden tiedotus- ja viestintévélineiden ja
Internetin  vélitykselld kdytdvd ihmiskauppa naamioidaan usein adoptioilmoituksiksi,
tydpaikkatarjouksiksi (esim. kotipalvelut) jne. Téhédn ongelmaan on  kiinnitettdva erityistd
huomiota EU:n nykyisissd yleisissé politiikoissa ja samalla kunnioitettava naiskauppaa
vastaan kaytdvai taistelua;

5. Tunnistaa edelld tarkoitetun laittoman siséllon tunnistamiseen liittyvét valtavat ongelmat ja
on erittdin tietoinen syytetoimien rajoittuneisuudesta havaittaessa Internetin vadrinkayttoa,

miké on ongelma, jonka peldtddn kasvavan.;

6. Korostaa, ettd Internetid voidaan kdyttdd vahingollisen seksiaiheisen aineiston
levittdmiseen, jos ja kun kuvissa esiintyvid henkil6itd kdytetdén seksuaalisesti hyvéksi ja
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heidén henkilokohtaista eheyttdéin ja arvokkuuttaan hdpdistdén; pitdd lasten hyvéksikayttod
ndihin tarkoituksiin erityisen vahingollisena ja julmana; on vakuuttunut siitd, ettd
kansallinen lainsdddéntd ei ole riittdvd vdhentdimdin tdmin todella maailmanlaajuisen
teollisuuden vahingollisia vaikutuksia;

7. Vaatii toimivaltaisia kansallisia viranomaisia yhteistyohon, jotta saataisiin aikaan
kansainvilinen sopimus, jossa mairiteltdisiin selvésti laittomat aiheet, joista sen perusteella
seuraisi syyte riippumatta siitd, missd palvelun tarjoaja sijaitsee; ehdottaa, ettd Internetin
laittomasta siséllostd tai julkaisusta  laadittaisiin ~ "kansalliset" luettelot, joihin olisi
helppo paista kisiksi,

8. Painottaa, ettd vaikka vastaanotetun tiedon osalta "vanhempien valvonta" on teknisesti
mahdollista, sitd voidaan pitdd kielteisend rajoituskeinona tietoihin padsyssd sen estiessd
lapsia ja nuoria valitsemasta vapaasti tietoa; katsoo sen vuoksi, ettd laittoman ja

vahingollisen siséllon rajoittamisen on oltava ensi sijaisesti Internetin siséllon tuottajien
vastuulla;

Kunnioittavasti

(allek.) Nel van Dijk
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