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PROTOKOLLSIDA

Med en skrivelse av den 7 juni 2001 forelade kommissionen parlamentet kommissionens
meddelande till Europaparlamentet, radet, Ekonomiska och sociala kommittén och
Regionkommittén “Nét- och informationssdkerhet: forslag till en europeisk strategi”
(KOM(2001) 298 — 2001/2280(COS)).

Vid plenarsammantrédet den 13 december 2001 tillkdnnagav talmannen att detta meddelande
hénvisats till utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor,
som utsetts till ansvarigt utskott, och till utskottet for réttsliga frgor och den inre marknaden,
utskottet for industrifrdgor, utrikeshandel, forskning och energi och utskottet for kultur,
ungdomsfrigor, utbildning, medier och idrott, som utsetts till radgivande utskott
(C5-0657/2001).

Vid utskottssammantradet den 10 oktober 2001 hade utskottet for medborgerliga fri- och
rattigheter samt rattsliga och inrikes frdgor utsett Elena Ornella Paciotti till foredragande.

Vid utskottssammantrddena den 23 maj, 17 juni, 8 juli och 12 september 2002 behandlade
utskottet kommissionens meddelande och forslaget till betinkande.

Vid det sistndmnda sammantradet godkinde utskottet forslaget till resolution med 27 roster
for, 1 rost mot och 2 nedlagda roster.

Foljande var ndrvarande vid omrostningen: Jorge Salvador Hernandez Mollar (ordférande),
Robert J.E. Evans och Giacomo Santini (vice ordforande), Elena Ornella Paciotti
(foredragande), Niall Andrews, Roberta Angelilli, Alima Boumediene-Thiery, Marco Cappato
(suppleant for Mario Borghezio), Michael Cashman, Charlotte Cederschiold, Ozan Ceyhun,
Carlos Coelho, Gérard M.J. Deprez, Giuseppe Di Lello Finuoli, Adeline Hazan, Anna
Karamanou (suppleant for Martin Schulz), Timothy Kirkhope, Eva Klamt, Alain Krivine
(suppleant for Ole Krarup), Bill Newton Dunn, José Ribeiro e Castro, Martine Roure, Miet
Smet (suppleant for Hubert Pirker), Patsy Sorensen, The Earl of Stockton (suppleant for

The Lord Bethell), Joke Swiebel, Fodé Sylla, Anna Terrén i1 Cusi, Maurizio Turco, Christian
Ulrik von Boetticher och Olga Zrihen Zaari (suppleant for Walter Veltroni).

Yttrandet fran utskottet for industrifrdgor, utrikeshandel, forskning och energi bifogas detta
betdnkande. Utskottet for réttsliga fragor och den inre marknaden beslutade den

27 november 2001 att inte avge nagot yttrande och utskottet for kultur, ungdomsfragor,
utbildning, medier och idrott beslutade den 21 november 2001 att inte avge nagot yttrande.

Betédnkandet ingavs den 17 september 2002.
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FORSLAG TILL RESOLUTION

Europaparlamentets resolution om meddelandet frin kommissionen till
Europaparlamentet, riadet, Ekonomiska och sociala kommittén och Regionkommittén
”Nit- och informationssikerhet: forslag till en europeisk strategi” (COM(2001) 298 —
C5-0657/2001 — 2001/2280(COS))

Europaparlamentet utfirdar denna resolution

— med beaktande av kommissionens meddelande (KOM(2001) 298 — C5-0657/20011),

— med beaktande av rekommendationen den 6 september 2001 om strategin fOr att uppratta
ett sdkrare informationssamhélle genom 6kad sékerhet i informationsinfrastrukturen och
bekdmpning av datorrelaterad brottslighet av den 6 september 2001, samt av
Europaradets konvention om datorrelaterad brottslighet som undertecknades i Budapest
den 26 november 20012,

— med beaktande av forslaget till rddets rambeslut om angrepp mot informationssystemen
av den 19 april 2002, vilket genomfor motsvarande delar av Europaradets ovanndmnda
konvention (KOM(2002) 173),

— med beaktande av slutsatserna fran Europeiska radets moten i Stockholm 1 mars 2001 och
1 Sevilla den 21-22 juni 2002 samt av meddelandet fran kommissionen “eEurope: Ett
informationssamhdlle for alla”, 1 vilka det trangande behovet av att garantera
nitverkssédkerhet upprepas,

— med beaktande av ovriga relevanta resolutioner pd omradet, bland annat
Europaparlamentets resolution av den 5 september 2001 om forekomsten av ett globalt
overvakningssystem for kommunikation frén privatpersoner och foretag
(6vervakningssystemet Echelon), och de senaste initiativen pa internationell niva (G8,
OECD, FN)?,

— med beaktande av artikel 47.1 1 arbetsordningen,

— med beaktande av betinkandet fran utskottet for medborgerliga fri- och réttigheter samt
rattsliga och inrikes fragor och yttrandet fran utskottet for industrifragor, utrikeshandel,
forskning och energi (A5-0311/2002).

Betydelsen av siikra nétverk inom ramen for informationssamhidillet

A. Elektroniska kommunikationsnit konvergerar i rask takt, och dessa nét far allt storre
betydelse for ekonomin och samhéllet.

VEGT C 43, 16.2.2002, s. 2.
2 Antagna texter (P5_TAPROV(2001) 284).
3 Antagna texter (P5_TAPROV(2001) 264).
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B. Till f6]jd av denna konvergens behover det skapas lampliga politiska och réttsliga ramar 1
Europeiska unionen, vilka garanterar nét- och informationssidkerheten som utgor en
avgorande forutséttning for informationssamhéllet.

C. En adekvat natverkssikerhet utgdr en nyckelfaktor for att nitverkstjénsterna och den
elektroniska handeln skall kunna utvecklas och for att den inre marknaden skall fungera
val.

D. For att de sdkerhetsh6jande atgiarderna skall bli effektiva méste alla berérda parter
(offentliga myndigheter, konsumenter, forskare vid universiteten, foretag), daribland
medborgarna, bli medvetna om sidkerhetsriskerna och det egna ansvaret 1 frdga om de
sakerhetsatgirder som bor vidtas.

E. For att de sdkerhetshojande atgiarderna skall bli effektiva méste de fa en utbredd
tillimpning bland samtliga berdrda marknadsaktdrer och grundas pa 6ppna internationella
standarder.

F. Grupper for stod vid datorhaveri (Computer Emergency Response Teams, CERT)
fungerar olika 1 de olika medlemsstaterna, vilket forsvarar samarbetet.

1. Europaparlamentet pdpekar att sakerheten 1 dag &r otillfredsstéllande, eftersom 60 procent
av de europeiska foretagen redan har stott pa allvarliga problem under de senaste tva aren,
endast 14 procent av dem har en policy for nitverkssékerhet och for 62 procent av de sma
och medelstora foretagen samt for 81 procent av de stora foretagen utgor bristen pa
sékerhet det framsta hindret for anvandningen av Internet!.

2. Europaparlamentet padpekar dven att anvindarna ofta inte forefaller kunna forsvara sig mot
hot mot natverkssikerheten, vilka omfattar uppsétliga anfall och of6rutsedda héndelser
som

e avlyssning av trddbunden och tradl6s kommunikation genom de elektroniska
overvakningssystemen SOTA, routrar, nétportar och ndtservrar, icke auktoriserad
tillgang genom dechiffrering av /osenord eller vilseledande framstéllning av data,

e nitstorningar till f6ljd av attacker mot servrar, routing-attacker, ”6versvamning” eller
blockeringsattacker, attacker mot dataintegritet, genom korning av program gjorda i
ont uppsat, exempelvis virus, som dndrar eller forstor data,

e miljoolyckor och olyckshéndelser (som naturkatastrofer),

e Dbrottsliga attacker som i vissa fall &ven kan hdnforas till terroristverksamhet.

3. Europaparlamentet noterar att viktig infrastruktur som ror transporter, kommunikationer,
energi- och vattenforsorjning samt finans- och banktjanster kan bli féremal for attacker
mot nitverk, och foljaktligen utgér nitverkens sarbarhet en allvarlig risk som dventyrar
mojligheterna for unionens ekonomi att fungera korrekt och en risk for medborgarnas
vardagsliv.

I ESTO ”Future Bottlenecks in the information society”, rapport till Europaparlamentet, ITRE-utskottet, s. 143,
samt Eurostat.
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10.

11.

Europaparlamentet anser, i ljuset av dessa svagheter, att det ar otillrdckligt att beméta
problemet med endast frivilliga atgérder fran de berdrda aktorernas sida, eftersom dessa
handlar pd mycket olika sitt, eftersom det saknas gemensamma standarder och eftersom
tekniken utvecklas snabbt. Parlamentet betonar samtidigt lampligheten i att producenterna
utvecklar sikra produkter och deltar i utvecklingen pad omradet for produktsikerhet.

Europaparlamentet betonar att man s snart som mdjligt maste se till att alla medborgare,
foretag och myndigheter far tillgang till samtliga EU-organs offentliga elektroniska
tjénster genom ett sékert, individanpassat och verifierat system for tilltrdde. Sddant
tilltrdde maste garanteras genom anviandning av digitala signaturer och faststillande av
europeiska normer som genast skall gélla for EU-institutionerna.

Europaparlamentet betonar vikten av att de berdrda sektorerna deltar 1 utarbetandet av
strategier avseende ndtens sikerhet och integritet samt informationssékerheten i
[P-miljder.

Europaparlamentet noterar 6kningen av antalet offentliga och privata initiativ pa
internationell niva for att garantera nédtverkens tillforlitlighet, exempelvis White House
Office of Cyberspace Security 1 Forenta staterna, nitverket for utbyte om information om
sdkerhet som uppréttats inom ramen for G8 samt Europols och Interpols nétverk.

Europaparlamentet haller med Europeiska radet, rddet och kommissionen om
nodvindigheten av ett gemensamt europeiskt tillvigagangssatt for att garantera att den
inre marknaden for kommunikationstjinster skall kunna dra nytta av gemensamma
l6sningar och agera effektivt i internationella sammanhang.

Europaparlamentet erinrar om att de ansvariga for tillhandahéllandet av nédtverkstjanster
redan ar skyldiga att vidta atgarder for att garantera ett lampligt skydd for personuppgifter
pé grundval av artikel 17 1 det allmédnna direktivet om dataskydd (95/46/EG), vilket
bekriftats i senare bestimmelser om néitens sakerhet och integritet!.

Europaparlamentet betonar att gemensamma definitioner for natsdkerhet, upprétthallande
av nitens integritet och informationssékerhet maste utvecklas si snabbt som mojligt.

Europaparlamentet uppmanar kommissionen att utarbeta en handlingsplan for att framja
anvindningen av digitala signaturer, exempelvis genom att anta gemenskapsbestimmelser
som genast skall gélla for EU-institutionerna.

Institutionella aspekter

12.

Europaparlamentet uppmanar kommissionen att ge parlamentet och rddet information om
problem som uppkommit i samband med tillimpningen av befintliga direktiv i fraga om
uppgiftsskydd, i synnerhet i friga om artiklar som avser nétverkssidkerhet.

! Direktiv 97/66/EG om behandling av personuppgifter och skydd for privatliv inom
telekommunikationsomradet, direktiv 97/33/EG om samtrafik, direktiv 98/10/EG om taltelefoni,
direktiv 99/93/EG om elektroniska signaturer samt direktiv 2000/31/EG om elektronisk handel.
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13.

14.

15.

16.

17.

Europaparlamentet anser att det inte gar att uppskjuta utarbetandet av en europeisk strategi
som, samtidigt som den ar neutral i forhéllande till den teknik som anvénds, skall

a) definiera eller uppdatera standarder i fraiga om sidkerhet for
telekommunikationsnétverk och garantera kompatibilitet,

b) gynna utvecklingen av krypterings- och certifieringssystem pd gemenskapsniva och
forstiarka bestimmelser om uppgiftsskydd,

c) garantera forebyggande och effektiv bekdmpning av brottslighet inom lagens
ramérken,

d) gora medborgarna, offentliga och privata anvindare och operatérer medvetna genom
informationskampanjer pa nationell nivé och gemenskapsniva for att pa s sétt gynna
spridningen av bésta sdkerhetspraxis,

e) forstirka den vetenskapliga forskningen inom de sektorer som foreter storst brister,
exempelvis 1 friga om bedomning av informationsteknikens sdkerhet, deras integration
1 system, skydd for slutanvandaren och teknik for forbéttring av skyddet for
privatlivet.

Europaparlamentet dr ense med kommissionen om att det dr nddvéndigt att s& snart som
mojligt uppritta en arbetsgrupp om nétverksséikerhet, vilken skall ha f6ljande mal:

- Attidentifiera de nationella myndigheter som ansvarar for forvaltningen av natverken.

- Att identifiera de nationella myndigheter som ansvarar for samordningen och att
faststilla beslutsgangen vid EU:s hantering av e-infrastrukturkriser.

- Att samordna dessa myndigheters verksamhet och utbytet av bésta sédkerhetspraxis.

- Att skapa ett centrum med sdrskild kompetens med ansvar for forebyggande
verksamhet och utbyte av information.

- Attinsamla och analysera uppgifter om problem knutna till ndtverkssikerhet.

- Att analysera aktuella och framtida sékerhetsrisker.

- Att organisera diskussionsfora pd gemenskapsnivé bland aktorerna pa
sakerhetsomradet (offentliga myndigheter, konsumenter, forskare vid universitet,
foretag).

Europaparlamentet uppmanar kommissionen att se till att denna arbetsgrupp 1 sitt arbete
tar 1 beaktande vad som redan sagts i Cybercrime Forum samt involverar detta forum i det
framtida arbetet.

Europaparlamentet uppmanar kommissionen att efter omfattande samrad med
medlemsstaterna och den privata sektorn formulera tydligare malsittningar, uppgifter och
ansvarsomraden for den sérskilda arbetsgrupp som skall inréttas, och att se till att denna
grupp far tillrdckliga personella och finansiella resurser.

Europaparlamentet uppmanar kommissionen att med prioritet granska behoven i fraga om
sakerhet och att genomfora studier om e-infrastrukturella system for tidig varning for de
nétverk som ansvarar for
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18.

19.

20.

21.

22.

a) viktig infrastruktur, vdsentliga allménna tjanster och tjénster som beror folkhélsan,
b) olika system for tidig varning och deras driftskompatibilitet, och
¢) utvecklingen av e-government och e-business.

Europaparlamentet anser att en forsta lagstiftningsinsats som EU bor vidta pa detta
omrade bor grundas pa de befogenheter som unionen erkdnns i friga om transeuropeiska
nét (avdelning XV 1 EG-fordraget) och, for de delar som krdver en harmonisering, i fraga
om den inre marknaden (artikel 95 1 EG-fordraget). Inrdttandet av en arbetsgrupp bor
foreskrivas enligt samma lagstiftning som fastslar de mél som skall uppnas pé
gemenskapsniva.

Europaparlamentet uppmanar kommissionen att s& snart som mojligt lagga fram en
uppskattning av de finansiella konsekvenserna av unionens ingripande inom denna sektor
och ge jimforbara uppgifter om liknande initiativ frin medlemsstaterna eller tredje land
(exempelvis Forenta staterna).

Europaparlamentet haller med Europeiska radet, rddet och kommissionen om att det
behdvs en europeisk strategi for en ny lagstiftning eller en uppdatering av gillande
lagstiftning om utredningsbefogenheter, dtal och straff for kriminell verksambhet eller
terrorverksamhet som dr riktade mot viktig infrastruktur.

Europaparlamentet uppmanar kommissionen och ridet att i s hog grad som mojligt
inordna denna diskussion inom ramen for Eurojusts uppgifter for att utveckla en
harmoniserad rittslig ram for upptickt av och atal mot datorrelaterad brottslighet.

Europaparlamentet uppdrar &t talmannen att 6versidnda denna resolution till radet,
kommissionen, medlemsstaternas regeringar och parlament, samt till Europaradet.
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MOTIVERING
Inledning

Vid métet 1 Stockholm den 23-24 mars 2001 efterlyste Europeiska radet en dvergripande
strategi for sdkerheten nir det géller elektroniska nédtverk. For ett r sedan presenterade dérfor
kommissionen en sadan strategi i sitt meddelande om nét- och informationssikerhet.
Meddelandet bygger pad kommissionens tidigare meddelande av den 8 oktober 1997 om
sdkerhet och palitlighet vid elektronisk kommunikation (KOM(97) 503).

Den foreslagna strategin, som kompletterar rammeddelandet av den 22 januari 2001 om
datorrelaterad brottslighet, 6vertogs och utdkades av radet (telekommunikation) den

6 december 2001, i det att man antog en detaljerad resolution i frigan. Strategin fick sedan
ytterligare kott pa benen genom kommissionens forslag av den 19 april 2002 om ett rambeslut
om angrepp mot informationssystem.

Vid métet i Barcelona i mars 2002 uppmanade Europeiska radet kommissionen att ta fram en
ny handlingsplan, eEurope 2005, som bland annat skulle ta upp frdgan om nét- och
informationssikerhet ur ett pelarovergripande perspektiv. Kommissionen dverséinde denna
handlingsplan till Europeiska radets mote 1 Sevilla den 21-22 juni 2002, dir den antogs.

Den nuvarande gemenskapslagstiftningen och framtidsutsikterna
Nir det géller nitsdkerhet finns det redan gemenskapslagstiftning pé tre viktiga omraden:

a) dataskydd: sarskilt direktiv 95/46/EG om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (artikel 17) och
Europaparlamentets och rédets direktiv 97/66/EG av den 15 december 1997 om
behandling av personuppgifter och skydd for privatlivet inom
telekommunikationsomradet (artiklarna 4-5), som kommer att erséttas av det direktiv som
antogs av radet den 25 juni 2002 (betdnkandet av Cappato - A5-0130/2002),

b) telekommunikationspolitiken: att forbéttra nétsdkerheten dr dven ett av de frimsta malen
med Europaparlamentets och radets direktiv 99/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer och direktiv 2000/31/EG om elektronisk
handel; nar det giller nitsdkerheten dr det d&ven angeldget att garantera skydd mot
naturkatastrofer och omfattande skador (direktiv 97/33/EG om samtrafik, artikel 10, och
direktiv 98/10/EG om taltelefoni, artikel 13),

c) bekidmpning av datorrelaterad brottslighet: en aspekt som specifikt ror néitsdkerheten ar
bekdmpningen av datorrelaterad brottslighet; pd detta omréade dr de viktigaste
referensdokumenten foljande: kommissionens meddelande om datorrelaterad brottslighet
(KOM(2000) 890), radets rekommendation av den 25 juni 2001 om kontaktpunkter som
ar tillgéngliga dygnet runt inom ramen for bekdmpningen av hogteknologisk brottslighet
samt forslaget till ridets rambeslut om angrepp mot informationssystem
(KOM(2002) 173).
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Syftet med meddelandet ar att férena de tre ovanndmnda aspekterna i en helhetsstrategi.
Denna skall innehalla en bred uppsittning atgérder som skall ha som mal att

¢ hoja medvetenheten hos allménheten, sé att den lar sig hur man skyddar sig.
Meddelandet innehéller &ven mer specifika initiativ sdsom

inrdttande av ett europeiskt system for rapportering och analys av problem,
stod till forskningsverksamhet pé sédkerhetsomréadet,

standardisering och certifiering,

fri rorlighet for krypteringsprodukter,

sdkerheten 1 myndigheternas system,

internationellt samarbete.

*® & & & o o

Varfor behovs en strategi pa gemenskapsniva?

I Forenta staterna har den privata sektorn valt att agera 1 forebyggande syfte genom att
tillampa olika sjélvregleringssystem, till exempel uppforandekoder och sékerhetsprogram. Det
ligger ndmligen 1 den privata sektorns intresse att forbéttra nétets tillforlitlighet och att hilla
antalet regleringar pa ldgsta mojliga niva.

Frivillighet ar dock inte alltid tillrackligt for att trygga sékerheten, och de system som
utvecklats av privata aktorer dr 1 hogre grad inriktade pa att uppfylla marknadens krav dn att
skydda medborgarnas grundldggande réttigheter. Dessutom skall sdgas att privata aktorer, till
exempel aterforsiljare av mjukvara, inte dr ansvariga for de skador som uppstar pa grund av
deras eget sidkerhetsbeteende. Detta bekriftas i kommissionens meddelande: “Anvdndare och
leverantérer med lag sdkerhetsnivd har inget skadestdandsansvar gentemot tredje man”.
Europeiska unionen har av denna anledning antagit en lagstiftningsstrategi. Syftet &r att
utveckla en sdkerhetskultur och att frimja utbyte av sidker information genom att anvénda de
instrument som redan finns pad marknaden men som inte &r tillrickligt kénda eller inbordes
kompatibla.

Gemenskapens strategi kan dven motiveras med att kommunikations- och
informationstjinsterna, pa samma sétt som sdkerhetshoten, dr gransoverskridande. Det dr
nodvindigt att vidta strategiska atgirder pad gemenskapsniva for att frimja utvecklingen av
e-handeln och for att skapa en dkta inre marknad for telekommunikations- och
informationstjdnster. Det dr dven angelédget att denna marknad kan anvénda sig av
gemensamma 16sningar och fungera effektivt pd den globala arenan. Man kan till exempel
hivda att skapandet av unionens Internetdomidnnamn (.eu) inte enbart var ett sétt att markera
den europeiska nirvaron i cyberrymden. Denna atgérd innebar ndmligen ocks — vilket var
betydligt viktigare — att cyberrymden fick del av det fortroende som EU har byggt upp tack
vare den inre marknaden.

Atgiirder som foreslas av kommissionen

Europaparlamentet stoder kommissionen i dess mélsittning att bilda en arbetsgrupp for
nétsdkerhet, som skall kunna inleda sitt arbete senast sommaren 2003. Parlamentet anser dock
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att kommissionen bor beakta att den réttsliga grunden for ett lagstiftningsinitiativ pa detta
omrédde bor vara avdelning XV 1 EG-fordraget om de transeuropeiska néten och artikel 95 i
EG-fordraget nar det giller de aspekter som kraver harmonisering inom ramen for den inre
marknaden.

Europaparlamentet skulle pé detta vis delta fullt ut i beslutsprocessen nér det géller detta
dmne som dr sa angeldget for de medborgare som parlamentet foretrader.

Ordlista

Server: det fjarrprogram som ger anviandaren information. Programmet dgnar sig enbart 4t att
lagra, hdimta och vidarebefordra data till den anvidndare som sokt dem. Nér anvéndaren soker
ett dokument som finns pa ett visst stélle pa nitet, skickar han/hon en sokning till servern via
Internet. Nér servern har mottagit sokningen letar den efter de data som 6nskas och skickar
dem till anvdndarens dator.

Niitport (gateway): forbinder alla datorer 1 natverket (till exempel ett foretagsnit) till Internet
genom att anvinda alla olika former av forbindelser.

Router: en anordning eller ett program i datorn som bestimmer den ndrmaste vag pa nitet dit
anvandaren véander sig for att inhdmta information. Routern ar forbunden med minst tva nét
och bestimmer pé vilket ndt som informationen skall skickas, baserat pa en virdering av
situationen for de nét den &r ansluten till. Routern aterfinns i alla nétportar.
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29 maj 2002

YTTRANDE FRAN UTSKOTTET FOR INDUSTRIFRAGOR, UTRIKESHANDEL,
FORSKNING OCH ENERGI

till utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor

over meddelande fran kommissionen till Europaparlamentet, rddet, Ekonomiska och sociala
kommittén och Regionkommittén “Nit- och informationssékerhet: forslag till en europeisk
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(KOM(2001) 298 — C5-0657/2001 —2001/2280(COS))

Foredragande: W.G. van Velzen
ARENDETS GANG
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Vid det sistndmnda sammantradet godkénde utskottet enhilligt nedanstdende slutsatser.

Foljande ledaméter var nérvarande vid omrdstningen: Carlos Westendorp y Cabeza
(ordférande), Peter Michael Mombaur och Yves Piétrasanta (vice ordférande), W.G.

van Velzen (foredragande), Nuala Ahern, Sir Robert Atkins, Maria del Pilar Ayuso Gonzalez
(suppleant for Jaime Valdivielso de Cu¢), Guido Bodrato, David Robert Bowe (suppleant for
Norbert Glante), Marco Cappato, Massimo Carraro, Gérard Caudron, Giles Bryan Chichester,
Willy C.E.H. De Clercq, Concepcio Ferrer, Francesco Fiori (suppleant for Umberto
Scapagnini), Christos Folias (suppleant for Christian Foldberg Rovsing), Michel Hansenne,
Hans Karlsson, Bashir Khanbhai, Bernd Lange (suppleant for Rolf Linkohr), Werner Langen,
Caroline Lucas, Marjo Matikainen-Kallstrom, Eryl Margaret McNally, William Francis
Newton Dunn (suppleant for Nicholas Clegg), Angelika Niebler, Reino Paasilinna, Paolo
Pastorelli, Elly Plooij-van Gorsel, Samuli Pohjamo(suppleant for Colette Flesch), Godelieve
Quisthoudt-Rowohl, Paul Riibig, Konrad K. Schwaiger, Alejo Vidal-Quadras Roca,
Dominique Vlasto, Anders Wijkman (suppleant f6r John Purvis), Myrsini Zorba och Olga
Zrihen Zaari.
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KORTFATTAD MOTIVERING

Séakerhet har betydelse 1 alla aspekter av det dagliga livet. Av medborgare och foretag forvéntas
att de 1 forsta hand kdnner och tar sitt ansvar 1 frdga om sin egen sékerhet och sikerheten 1 sin
(direkta) omgivning. Detta géller alltsa dven nér det handlar om elektroniska
kommunikationsnét. Angrepp som orsakar kaos pa Internet hor numera till vardagen. Virus
som sprider sig snabbt via e-postkommunikation har pa kort tid gjort manga anvindare
medvetna om denna risk och om sarbarheten hos deras datorsystem. Samtidigt konvergerar de
elektroniska kommunikationsnéten i rask takt. Darfor dr det viktigt att kinnedomen om bade
nitverkskonvergens och mdjliga sdkerhetsrisker okar.

Forutom datavirus finns det ménga andra sikerhetsrisker for de elektroniska
kommunikationsnéten. Det handlar inte bara om virus som sprids via e-post, utan dven
avlyssning av kommunikation, identitetsforfalskning eller obehorigt tilltrade till ett nat dr
faktiska risker som anvindare bor bli medvetna om. Aven sidana risker som inte beror pa
nagot ont uppsét, sdsom den ménskliga faktorn eller naturkatastrofer, bor beaktas 1 detta
sammanhang.

Till detta kommer att tillgdngen till elektroniska kommunikationsnét dr av mycket stor vikt for
andra infrastrukturer, sdsom dricksvatten- och energiférsorjningen. Den stindigt 6kande
nitverkskonvergensen okar alltsd dven beroendet och sirbarheten i (informations)samhéllet.

Eftersom det dr béttre att stimma 1 bdcken &n 1 an dr det av avgdrande betydelse att man okar
medvetenheten pa detta omrade. Det dr myndigheternas uppgift att i forsta hand gora det
mdjligt for medborgare och foretag att gardera sig mot vissa sikerhetsrisker. Har har
myndigheterna en viktig informationsuppgift som bl. a. bor besta i att utveckla lampliga
gemensamma definitioner for ndtsdkerhet, uppritthélla ndtens integritet och garantera
informationssédkerheten.

Ett larmsystem for datorer kan vara till hjdlp for att fa ett redan padgdende angrepp eller annat
hot under kontroll s& snabbt som mgjligt. De nuvarande CERT !-initiativen (frén myndigheter
och stora foretag) dr ett exempel pa ett sddant system. Dessa initiativ bor emellertid bli
tillgéngliga for alla, alltsd dven for privatpersoner och sma (mindre) foretag. Hér véantar ocksa
en viktig uppgift for myndigheterna. Redan befintliga CERT-grupper bor utokas och fungera
vél pd medlemsstatsniva innan initiativ tas till att upprétta en europeisk CERT-grupp.

Losningar och dtgirder som vidtas for att 6ka sékerheten dr endast effektiva om alla kan dra
nytta av dem. Med andra ord, initiativ som skall 6ka sékerheten &r inte lika effektiva om de
berorda aktdrerna véljer olika losningar som inte &r kompatibla. P& detta omrade ar det av
avgorande betydelse att 16sningarna foljer en 6ppen internationell standard. Det finns alltsa
gott om standardiseringsansatser, men tyvérr konkurrerar flera standarder och specifikationer,
vilket gor att marknaden fragmenteras och 16sningarna inte 4r kompatibla. Losningar baserade
pa programvara som bygger pa en dppen kéllkod kan bidra till snabbare felrittning och storre
insyn, vilket frimjar sdkerheten. Losningar som syftar till att 6ka nétsékerheten skall darfor
skapas i samrdd med alla berorda sektorer. Forutom utveckling av dtgdrder ar det av vikt att
man kontinuerligt och pa internationell niva undersoker hur hog sékerhetsnivan ar och hur

! Computer Emergency Response Team.
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effektiva vissa atgérder dr. Riktmérkning kan vara ett anviandbart instrument f6r en
kontinuerlig kontroll. P& grund av att de elektroniska kommunikationsnéten &r internationella,
och dirigenom dven sidkerhetsriskerna, dr det nodvindigt att fora en dialog med andra ldnder
och institutioner i vdrlden for att exempelvis snabbt bli medveten om existerande risker eller
utbyta erfarenheter 1 friga om ingripanden och genomforande av politiska atgirder.

Med tanke pa att hoten mot nitsékerheten (naturligtvis med undantag for tidigare ndmnda
naturkatastrofer eller ménskliga faktorn) ofta dr av kriminell natur bor politiska atgérder som
avser nétsdkerhet 1 sd hog grad som mgjligt inordnas inom ramen f6r Eurojusts uppgifter for
att darigenom utveckla en harmoniserad réttslig ram for upptéckt av och atal mot
datorrelaterad brottslighet.

SLUTSATSER

Utskottet for industrifragor, utrikeshandel, forskning och energi uppmanar utskottet for
medborgerliga fri- och réttigheter samt rattsliga och inrikes frdgor att som ansvarigt utskott
infoga foljande 1 sitt resolutionsforslag:

A. Elektroniska kommunikationsndt konvergerar 1 rask takt, och dessa nit far allt storre
betydelse for ekonomin och samhdllet.

B. Till foljd av denna konvergens behover det skapas lampliga politiska och réttsliga ramar 1
Europeiska unionen, vilka ldmnar garantier for att nét- och informationssidkerheten
betraktas som en avgoérande forutsittning for informationssamhallet.

C. Sékerhetshojande atgérder blir bara effektiva om alla beroérda parter, medborgarna
inbegripna, 4r medvetna om sékerhetsriskerna och det egna ansvaret i frdga om de
sdkerhetsatgirder som bor vidtas.

D. Sékerhetshdjande atgérder blir bara effektiva om de far en utbredd tillimpning bland
berdrda marknadsaktorer och grundas pa dppna internationella standarder.

E. Grupper for stod vid datorhaveri (Computer Emergency Response Teams, CERT)
fungerar olika i olika l&nder, vilket forsvarar samarbetet.

1. Europaparlamentet betonar att gemensamma definitioner for natsdkerhet, upprétthallande
av nitens integritet och informationssdkerhet méste utvecklas sé snabbt som mojligt.

2. FEuropaparlamentet vilkomnar kommissionens avsikt att inrétta en sérskild arbetsgrupp for
datorrelaterad sékerhet och uppmanar radet att snarast mdjligt forverkliga dessa planer och
inrdtta denna sérskilda arbetsgrupp fore slutet av 2002.

3. Europaparlamentet uppmanar kommissionen att efter omfattande samrad med
medlemsstaterna och den privata sektorn formulera tydligare malsittningar, uppgifter och
ansvarsomraden for den sirskilda arbetsgrupp som skall inréttas, och att se till att denna
grupp far tillrdckliga personella och finansiella resurser.
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4. FEuropaparlamentet uppmanar kommissionen att under alla omsténdigheter tilldela den
sarskilda arbetsgruppen funktionen som oberoende kompetenscentrum i gemenskapen pa
omradet for nét- och informationssikerhet, varigenom gruppen bland annat kommer att
kunna fungera som bollplank fér medlemsstaterna nér det giller att utforma nationell
politik och som oberoende rddgivare 4t medlemsstaterna och den privata sektorn, och sé
att gruppen skall kunna genomfora oberoende undersokningar pa omradet for nit- och
informationssdkerhet.

5. Europaparlamentet betonar att man s snart som mdjligt maste se till att alla medborgare,
foretag och myndigheter fér tillgang till samtliga EU-organs offentliga elektroniska
tjdnster genom ett sdkert, individanpassat och verifierat system for tilltrdde. Sddant
tilltrade maste garanteras genom anviandning av digitala signaturer och faststéllande av
europeiska normer som genast skall gélla for EU-institutionerna.

6. Europaparlamentet uppmanar kommissionen att ta initiativ till att 6ka medborgarnas,
foretagens och den offentliga sektorns medvetenhet om sédkerhetsriskerna i de elektroniska
kommunikationsniten, och att bidra till samordning och innehallsméssig anpassning vid
informationskampanjer i medlemsstaterna om sdkerhetsaspekter och risker avseende
elektroniska kommunikationsnit. Parlamentet uppmanar kommissionen att 1 forsta hand
anfortro denna uppgift at den sérskilda arbetsgrupp for datorrelaterad sidkerhet som skall
inréttas inom kort.

7. Europaparlamentet uppmanar kommissionen att utarbeta en handlingsplan for att frimja
anvindningen av digitala signaturer, exempelvis genom att anta gemenskapsbestimmelser
som genast skall gilla for EU-institutionerna.

8. Europaparlamentet betonar vikten av att de berorda sektorerna deltar i utarbetandet av
strategier avseende ndtens sékerhet och integritet samt informationssékerheten 1
[P-miljder.

9. Europaparlamentet vilkomnar kommissionens avsikt att tillsammans med
medlemsstaterna undersdka vilket som &r det bésta sdttet att organisera insamlingen av
uppgifter samt analysen och planeringen av forebyggande dtgidrder mot de nuvarande och
de nya sédkerhetsriskerna.

10. Europaparlamentet uppmanar kommissionen och radet att i s& hog grad som mgjligt

inordna denna diskussion inom ramen for Eurojusts uppgifter for att utveckla en
harmoniserad rittslig ram for upptickt av och atal mot datorrelaterad brottslighet.
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