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EHDOTUS EUROOPAN PARLAMENTIN SUOSITUKSEKSI EUROOPPA-
NEUVOSTOLLE JA NEUVOSTOLLE

kriittisten infrastruktuurien suojaamisesta osana terrorismin torjuntaa
(2005/2044(INX))

Euroopan parlamentti, joka

— ottaa huomioon Stavros Lambrinidisin PSE-ryhmin puolesta esittdmén ehdotuksen
suositukseksi neuvostolle kriittisten infrastruktuurien suojaamisesta osana terrorismin
torjuntaa (B6-0085/2005),

— ottaa huomioon perustuslakisopimuksen ja erityisesti sen pelastuspalvelua koskevan
I11-284 artiklan ja [-43 artiklan, jonka mukaan "Unioni ja sen jdsenvaltiot toimivat
yhdessd yhteisvastuun hengessi, jos jdsenvaltio joutuu terrori-iskun taikka
luonnonmullistuksen tai ihmisen aitheuttaman suuronnettomuuden kohteeksi",

— ottaa huomioon valtioiden ja hallitusten pddmiesten 25. maaliskuuta 2004 antaman
julistuksen terrorismin vastaisesta solidaarisuudesta,

— ottaa huomioon 5. marraskuuta 2005 hyvéaksytyn "Haagin ohjelman"!, jonka mukaan
"Rajat ylittdvien kriisien tehokas hallinta Euroopan unionissa edellyttdd paitsi
pelastuspalvelua ja elintdrkeitd infrastruktuureja koskevien nykyisten toimien
vahvistamista, myds sitd, ettd yleisestd jarjestyksestd ja turvallisuudesta huolehditaan
tehokkaasti kriisitilanteissa ... Eurooppa-neuvosto pyytddkin neuvostoa ja komissiota
perustamaan ... EU:n yhtendiset ja koordinoidut hallintajdrjestelyt, jotka olisi pantava
tdytantoon viimeistddn 1. heindkuuta 2006. Jérjestelyissa olisi késiteltdva vahintddn

seuraavia kysymyksid: jdsenvaltioiden voimavarojen arviointi, varmuusvarastot, koulutus,

yhteisharjoitukset ja siviilikriisinhallintaa koskevat toimintasuunnitelmat",
— ottaa huomioon komission tiedonannot:

a) Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Euroopan unionin pelastuspalveluvalmiuksien tehostamisesta
(KOM(2004)0200), jossa arvioidaan tdhén asti saavutettuja tuloksia, Euroopan

unionin viestonsuojelukyvyn heikkouksia ja mahdollisia parannuksia ja erityisesti

ensimmadiisend kriisioperaation vélineend vapaaehtoisuuteen perustuvaa Euroopan
unionin pelastuspalvelukapasiteettia,

b) neuvostolle ja Euroopan parlamentille terrori-iskujen ehkdisemisestd, niithin

varautumisesta ja nithin reagoimisesta (KOM(2004)0698) jossa komissio korostaa
sellaisen yhdennetyn yhteison ldhestymistavan tarvetta, jossa pitdisi keskittyd muun
muassa viranomaisten ja yleison viliseen tiedonkulkuun kriisitilanteissa, Europolin
rooliin Europolin lainvalvontaviranomaisten hilytysmekanismin luomisessa,
Euroopan kriittisen infrastruktuurin suojeluohjelman (EPCIP) perustamisessa,
turvallisuutta koskevaan tutkimukseen seké asianomaisten yksityisten toimijoiden

! Haagin ohjelma péivitettiin 17. joulukuuta 2004 terrorismin torjunnan erityiskysymyksen osalta.
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jasenneltyyn osallistumiseen,

c¢) neuvostolle ja Euroopan parlamentille terrorismin torjuntavalmiudesta ja seurausten
hallinnasta (KOM(2004)0701), jossa ehdotetaan, ettd tehostaakseen osuuttaan
terrorismin torjunnassa komissio perustaisi suojatun nopean yleishélytysjérjestelmén
(ARGUS), jonka osana otettaisiin kdyttoon uusi keskitetty hatidkeskus, johon kaikkien
asioista vastaavien komission yksikdiden edustajat kokoontuisivat, ja joka toimisi
jasenvaltioiden ja EU:n toimielinten pysyvani koordinointiyksikkona,

d) neuvostolle ja Euroopan parlamentille kriittisen infrastruktuurin suojelusta terrorismin
torjunnassa (KOM(2004)0702), jossa ehdotetaan, etti EPCIP perustetaan yhteistydssi
Jjdsenvaltioiden ja asianomaisten yksityisten toimijoiden kanssa, ja ettd se maarittia
mahdolliset puutteet ja toteutettavat (oikeudelliset tai muut) korjaavat toimet,

— ottaa huomioon 4. syyskuuta 2003 antamansa paitoslauselman hellekesin
seurauksista', jossa parlamentti ehdotti Euroopan vdestonsuojelujoukkojen
perustamista,

— ottaa huomioon perustamissopimuksiin sisédltyvit asianmukaiset oikeusperustat, jotka
valtuuttavat yhteison ja unionin madrittiméén ja toteuttamaan toimia, joilla tuetaan
jasenvaltioiden toimia Euroopan kansalaisten terveyden ja turvallisuuden
suojelemiseksi,

— ottaa huomioon tydjarjestyksen 114 artiklan 3 kohdan ja 94 artiklan,

— ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan
mietinnon (A6-0161/2005),

A. on tietoinen, ettd Euroopan kansalaisia on jatkuvasti suojeltava terrorihyokkaysten

riskeiltd (mukaan luettuina kemialliset, biologiset, séteily- ja ydinuhat sekd hyokkaykset
julkisiin tiloihin), luonnonkatastrofeilta (mukaan luettuina maanjéristykset, tulvat,
tulipalot, metsépalot), teknologian katastrofeilta (mukaan luettuina Seveso,
merionnettomuudet, litkkenneonnettomuudet) ja terveys- ja muilta kriiseiltd (mukaan
luettuina pandemiat) integroidun eurooppalaisen strategian puitteissa, koska sen lisdksi,
ettd mainitut ilmiot aiheuttavat merkittévid rajatylittdvid seurauksia Euroopan tasolla, ne
tekevit vélttamattomaksi my0s sen, ettd jasenvaltioiden on osoitettava keskindista
solidaarisuutta ja sen, ettd kiytossd on oltava yhdenmukainen ja yhteentoimiva
valmiusjérjestelma,

. toteaa, ettd tehokkaan strategian olisi keskityttdvi sekd valmiuteen (kriittiseen

infrastruktuuriin kohdistuvien riskien ja uhkien arviointi, tehostetut turvatoimet, yhteisten
turvanormien ja asiantuntemuksen vaihdon edistiminen, EU:n laajuisen koordinoinnin ja
yhteistyon edistiminen) sekd hyokkaiysten ja katastrofien hallintaan (taitotiedon ja
kokemuksen vaihto, skenaarioiden laatiminen ja koulutusharjoitukset sekd asianmukaisten
kriisinhallinnan, nopean yleishdlytysjarjestelmén ja videstonsuojelumekanismien
perustaminen),

'EUVL C 76 E, 25.3.2004, s. 382.
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. on vakuuttunut siitd, ettd erityisesti terrorismiin liittyen, kun estdiminen ja ehkdiseminen
onnistutaan murtamaan, vain hyvin organisoitu ja tehokas valmiusjérjestelma voi taata
nopean paluun normaalitilaan; katsoo, ettd vain lisddmalla erikoistunutta ammattitaitoa,
laheistd yhteistyotd, resurssien yhdistdmisté ja riskinarviointia, tiedottamista, koulutusta,
viestintdd, ehkdisevad ja katastrofin jélkitilanteessa tehtdvid arviointia varmistetaan nopea
normaalitilan palauttaminen, ja ettd ennen kaikkea rahoitusta lisidmalld ja suojelemalla
uhreja tarvittavan tuen avulla jasenvaltiot ja EU voivat paremmin suojella kansalaisia
paremmin, kun katastrofi iskee unionin alueella ja sen ulkopuolella ja aiheuttaa suoria tai
uhkaavia seurauksia EU:n kansalaisille,

. toteaa, ettd koska kriittiset infrastruktuurit ovat EU:ssa enenevissd médrin yhteenliitettyjé
ja toisistaan riippuvia, ne ovat herkempii héiridille ja helpommin tuhottavissa,

. tunnustaa, ettd kriittisen infrastruktuurin suojelu edellyttdd jatkuvaa yhteistyotd kriittisen
infrastruktuurin omistajien ja ylldpitéjien seki jdsenvaltioiden viranomaisten valilla;
huomauttaa, etté riskien analysoinnin ja hallinnan kussakin infrastruktuurissa on
perustuttava tdsmallisiin EU:n méérittelemiin prosesseihin ja vaatimuksiin; toteaa, etti
vastuu riskien hallinnasta fyysisissé laitoksissa, toimitusketjuissa,
tietotekniikkajirjestelmissad ja viestintdverkoissa on ensi sijassa omistajilla ja
operaattoreilla, jotka ovat vastuussa kyseisten infrastruktuurien piivittdisestd toiminnasta;
huomauttaa kuitenkin, ettd EU:n ja jdsenvaltioiden olisi autettava, tuettava ja valvottava
alaa kaikilla julkisen hallinnon tasoilla, myos taloudellisten ja muiden tukien avulla ja
tarvittaessa suoritettava velvollisuutensa; toteaa, ettd tdssd suhteessa toimijoiden pitéisi
pystyé vilittdiméédn olemassa olevat tiedot viranomaisille ja ettd jalkimmaiset ottaisivat
vastuun tietojen analysoinnista ja suunnittelisivat asianmukaisia turvaratkaisuja yhdessi
toimijoiden kanssa; katsoo, ettd on ensisijaisen tarkeiti, ettd tietosuojaa koskeva
perusoikeus varmistetaan yhteison ja kansallisilla tasoilla kussakin ndihin toimintoihin
liittyvissa erillisessid tapauksessa,

on vakuuttunut siitd, ettd tietokoneiden suojajérjestelmid on tarpeen vahvistaa yhteistydssa
yhteison (ENISA) ja kansallisten toimivaltaisten viranomaisten kanssa yhi
kehittyneempien ja viimeisintd tietotekniikkaa hyodyntdvien uhkien edessa,

suosittelee, ettd Eurooppa-neuvosto ja neuvosto:

a) panevat taydellisesti tiytdnt6on Eurooppa-neuvoston ehdotuksen, joka koskee "EU:n
yhtendisid ja koordinoituja hallintajirjestelyjd" kansalaisten ja EU:n toimielinten
vilisten yhteyksien vahvistamisen ja jisenvaltioiden vilisen keskindisen riippuvuuden
ja solidaarisuuden vahvistamisen olennaisena osana;

b) varmistavat, ettd EU:n yhtendiselld strategialla torjutaan uhkia, jota kohdistuvat
erityisesti kriittiseen, mukaan lukien tietotekniseen infrastruktuuriin, joihin
kohdistuvat hdiriot tai tuhoaminen vaikuttaisi vakavalla tavalla kansalaisten
terveyteen, turvallisuuteen ja taloudelliseen hyvinvointiin, ja ottavat kdytt6on EU:n
yhtendisen menettelyn, jotta jisenvaltiot ja operaattorit voivat yhteisten standardien ja
turvallisuudesta vastaavien organisaatioiden ja henkildiden avulla: maarittia kriittiset
infrastruktuurit, arvioida niiden haavoittuvuutta ja keskindista riippuvuutta seka
kriisien rajatylittdvid vaikutuksia sekd laatimaan asianmukaisten uhkien arvioinnit;
sekd laatimaan ratkaisut, joilla mainittua infrastruktuuria valmistaudutaan suojelemaan
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kaikilta uhilta ja niiden seurauksilta sekd tarjoamaan asianmukaisia vastatoimia
attentaattien tai tapahtuneen katastrofin vuoksi;

c¢) perustavat komission ehdotuksesta ja parlamentin hyvédksynnén jilkeen Euroopan

kriittisen infrastruktuurin suojeluohjelman (EPCIP), jonka rahoittavat jdsenvaltiot
ja/tai omistajat sekd toimijat tarpeen vaatiessa taloudellisten ja muiden kannustimien
avulla; osallistuvien jdsenvaltioiden olisi varmistettava, ettd yhteistyotd tehdéén,
mukaan lukien julkisen ja yksityisen sektorin yhteistyo, ja ettd hankkeen eri vaiheissa
tarvittavat tiedot sekd henkil6sto- ja logistiikkaresurssit ovat olemassa suhteellisuus- ja
toissijaisuusperiaatetta koskevien vaatimusten saavuttamiseksi kiinnittden erityista
huomiota kansalaisoikeuksiin, tietosuojaan ja turvallisuusvaatimuksiin;

d) hyviksyvit sen, ettd jasenvaltioiden lainvalvontaviranomaisten ja kansallisten

véestosuojelumekanismien olisi pidettivd EPCIP-ohjelmaa kansallista suunnittelua
tdydentdvini ja tietoisuutta lisddvéna vilineend; ettd EPCIP-ohjelman menestysté olisi
arvioitava riippumattomasti ja erityisilld arviointiperusteilla; ja ettd komission
ehdotuksesta neuvoston olisi perustettava EPCIP-ohjelma asteittaisen tdytdntodnpanon
tunnistettavalla ja toteutettavissa olevalla aikataululla erityisten ja selvésti
madriteltyjen vaiheiden ja tavoitteiden mukaisesti; ja tunnustavat, ettd Euroopan
kriittisen infrastruktuurin varhaisvaroituksen tietoverkkoa olisi kdytettdvd apuna
yhteisid uhkia ja keskindistd haavoittuvuutta koskevan tiedonvaihdon tehostamisessa
ja laadittaessa asianmukaisia toimia ja strategioita riskien pienentdmiseksi ja kriittisten
infrastruktuurien suojelemisen tukemiseksi;

e) hyviksyvit sen, etti:

— eurooppalainen riskien arviointijdrjestelma olisi otettava kdyttoon, pitien mielessa
Euroopan ja kansallisen tason tietosuojavaatimukset, yhteistydssd Euroopan
tietosuojavaltuutetun kanssa yhteentoimivuuden varmistamiseksi;

— kaikki kansallisella, Euroopan ja kansainvéliselld tasolla toimivat asianomaiset
tietoja levittavat viranomaiset, joihin pitdd kuulua tietosuojaviranomaiset, olisi
yhdistettiva toisiinsa asianmukaisesti;

— asianmukaisia tietoja olisi késiteltdva tasmaéllisesti, luotettavasti ja tarvittaessa
luottamuksellisesti 1dhteesti riippumatta (tiedustelupalvelu tai sotilastiedustelu,
poliisiyhteistyd), asianmukainen parlamentaarinen valvonta olisi varmistettava tatd
tarkoitusta varten tehdylld erityiselld toimielinten véliselld sopimuksella, kun
Euroopan sisdisté turvallisuutta koskevat asiat ovat kyseessé;

— komissioon on ehdottomasti perustettava eurooppalainen
varhaisvaroitusjirjestelma, joka yhdistiisi toisiinsa olemassa olevat eurooppalaiset,
kansalliset ja kansainviliset erikoistuneet hététilanteiden
varhaisvarotusjirjestelmit, jotta koordinointiyksikké (ARGUS) voi vilittaa
tehokkaasti kaikki asianmukaiset tiedot, jotka saattavat vaatia toimenpiteité
Euroopan tasolla;

— on suotavaa, ettd Euroopan standardisointikomitea (CEN) osallistuu mainittuun
tyohon tapauksissa, joissa alakohtaisia standardeja ei ole olemassa tai joissa
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kansainvélisid standardeja ei ole vield hyvéksytty;
f) varmistavat, ettd EPCIP on:
— jatkuvan parlamentaarisen valvonnan alainen kansallisella ja Euroopan tasolla;

— tétéd alaa koskevan tulevan eurooppalaisen ja maailmanlaajuisen tason kehityksen
olennainen osatekija!;

g) tehostavat tdydentéviind toimenpiteend Euroopan solidaarisuusrahaston (tukitoimet
Unionin alueella) ja ECHOn (ulkoiset tukitoimet) toimintaa;

h) hyviksyvit edelld mainittuun paitdslauselmaan sisdltyvin ehdotuksen Euroopan
viestonsuojelujoukkojen perustamisesta, jotka pystyisivét tarkkailemaan
luonnononnettomuuksille riskialttiita alueita, jotta voidaan havaita ja ehkaista
valtavasti ihmisuhreja aiheuttavat onnettomuudet ja joiden tehtdviin kuuluisivat
operaatiot dskettdisen tsunamikatastrofin kaltaisissa yhteyksissi yhteisid tunnuksia
kayttden Eurooppaa solidaarisuuden nikyvyyden lisddamiseksi;

1) vahvistavat sosiaalista kumppanuutta koordinoimalla kansalaisjérjestdjen,
kansalaisyhteiskunnan ja paikallisviranomaisten toimintaa;

j) varmistavat, ettd hilytykset, ohjeet ja tiedotteet, joiden tarkoituksena on auttaa julkisia
ja yksityisid toimijoita suojelemaan tarkeitd infrastruktuurijdrjestelmii, seké kaikki
yleisolle vdestonsuojelun hététilanteissa suunnatut mahdolliset hilytykset ja ohjeet on
muotoiltava huolella siten, ettd ne ovat ehdottoman vélttiméttomia ja asianmukaisia,
jotta ne eivit aiheetta héiritse kansalaisten ja yritysten normaalia eldmai eivétka
atheuta tarpeetonta pelkoa ja turvattomuutta vieston keskuudessa;

k) varmistavat yksityisyyden kunnioittamisen, jotta kuluttajat ja operaattorit voivat
luottaa sithen, etti tietoja késitelldén luottamuksellisesti, tismaillisesti ja luotettavasti,
ja ettd liikesalaisuuksia késitelldén asianmukaisesti ja suojellaan luvattomalta kdytolta
ja paljastamiselta;

1) varmistavat, ettd samaan aikaan luodaan mahdollisimman nopeasti Euroopan
tietosuojan ja tietojen sdilyttdmisen oikeudelliset puitteet kaikilla aloilla ja ettd
kansalaisten perusoikeuksien kunnioittaminen suojeleminen taataan;

m) varmistavat, ettd unionin vaestonsuojelun ja kriittisen infrastruktuurin suojelemista
koskevissa harjoituksissa kdytetédn realistisia ja ajanmukaisia skenaarioita, joissa
kaytetddn hyvéksi jisenvaltioiden viestonsuojelun ja kriittisen infrastruktuurin
suojelemisen erityisasiantuntijoiden kokemusta ja asiantuntemusta (esimerkkina
védestonsuojelun ja kriittisen infrastruktuurin suojelemisen erityisasiantuntijat ja
skenaariot Ateenan olympiakisoissa vuonna 2004);

2. kehottaa puhemiesti vélittimiin timén suosituksen Eurooppa-neuvostolle, neuvostolle ja
tiedoksi komissiolle jidsenvaltioiden hallituksille ja parlamenteille, Euroopan neuvostolle

! Ks. ehdotusta, joka koskee vdestonsuojelun ja kemiallisten, biologisten, séteily- ja ydinuhkien strategian
uudistamista, josta on keskusteltu YK:n tasolla.
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PERUSTELUT

Erityistd perusteluosaa ei ole laadittu, koska mietinnossé on hyvéksytty kattava joukko
johdanto-osan kappaleita, joissa selitetdéin selvésti ja tarkasti suosituksen sisdllon perusteena
olevat syyt.

RR\568955FI.doc 9/13 PE 357.602v02-00

Fl



28.1.2005

EHDOTUS SUOSITUKSEKSI B6-0085/2005
tyojérjestyksen 114 artiklan 1 kohdan mukaisesti
esittdji(t): Stavros Lambrinidis PSE-ryhmén puolesta

kriittisten infrastruktuurien suojaamisesta osana terrorismin torjuntaa

Euroopan parlamentti, joka

— ottaa huomioon Euroopan yhteison perustamissopimuksen, Euratomin
perustamissopimuksen sekd sopimuksen Euroopan unionista, jonka (29 artiklan) mukaan
"unionin tavoitteena on antaa kansalaisille korkeatasoinen suoja vapauteen,
turvallisuuteen ja oikeuteen perustuvalla alueella”,

— ottaa huomioon EU:n turvallisuusstrategian, jonka Eurooppa-neuvosto hyvéksyi
12. joulukuuta 2003 ja jossa ilmaistaan tarve kehittii tille alueelle yhtendinen
lahestymistapa kaikkien unionia kohtaavien uhkien késittelemiseksi, tulivatpa ne unionin
ulko- vai sisdpuolelta,

— ottaa huomioon terrorismin torjuntaan tdhtddvan Haagin ohjelman, jonka Eurooppa-
neuvosto hyviksyi 5. marraskuuta 2004 ja jota se paivitti 17. joulukuuta 2004,

— ottaa huomioon tydjérjestyksen 114 artiklan 1 kohdan,

A. on tietoinen siitd, ettd eurobarometrin mukaan Euroopan kansalaiset vaativat yhi
ponnekkaammin voimakasta ja turvallisempaa Euroopan unionia ja ettd EU:n toimielimet
ja jasenvaltiot saattavat joutua toimimaan koordinoidusti ja tehokkaasti erityisesti silloin,
jos kriisit vaikuttavat rajojen ulkopuolelle,

B. muistuttaa, ettd Haagin ohjelman mukaan "[--] rajat ylittdvien kriisien tehokas hallinta
Euroopan unionissa edellyttdd paitsi pelastuspalvelua ja elintirkeitd infrastruktuureja
koskevien nykyisten toimien vahvistamista, myos sitd, ettd yleisestd jarjestyksestd ja
turvallisuudesta [--] huolehditaan tehokkaasti kriisitilanteissa. Eurooppa-neuvosto
pyytddkin neuvostoa ja komissiota perustamaan [--] kriisejd varten EU:n yhtendiset [--]
hallintajdrjestelyt, jotka olisi pantava tdytintoon viimeistddn 1. heindkuuta 2006.
Jarjestelyissa olisi késiteltdva vihintddn seuraavia kysymyksia: jisenvaltioiden
voimavarojen arviointi, varmuusvarastot, koulutus, yhteisharjoitukset ja
siviilikriisinhallintaa koskevat toimintasuunnitelmat",

C. pitdd tarkedna, ettd jasenvaltioiden kokemuksen ja niiden olemassa olevien toiminnallisten
rakenteiden perustella

— kéynnistetdin jisennelty monivuotinen tutkimushanke, jolla voitaisiin havaita ja
analysoida kansallisten ja EU:n infrastruktuurien heikkoudet luonnon tai ihmisen
aiheuttamien kriisien selvittimisessa,

— maddritellddn eurooppalainen riskien analysointijarjestelma,
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— otetaan mukaan kaikki kansallisella, Euroopan ja kansainvélisella tasolla olevat
asianmukaiset viranomaiset, jotka vaihtavat keskendén kriittista tietoa,

— perustetaan kiinted yhteys neuvoston ja komission vélille asianmukaisen tiedon
vaihtamiseksi niiden kesken tiedon ldhteesti (tiedustelupalvelu, sotilastiedustelu,
poliisiyhteistyd) riippumatta,

— luodaan komissioon Euroopan kriisinhallintajdrjestelmad, jolla voitaisiin yhdistéa
olemassa olevat eurooppalaiset, kansalliset ja kansainvéliset jarjestelmait, jotka ovat
erikoistuneet ennakkovaroituksen antamiseen hitétilanteissa, jotta kaikki Euroopan
tasolla toimintaa vaativa asianmukainen tieto voidaan valittda tai kirjata
keskusjirjestelmiin (ARGUS),

1. antaa neuvostolle seuraavanalaisia suosituksia: ettd neuvosto mairittelee yhdessi
Euroopan parlamentin kanssa tulevan eurooppalaisen strategian, jolla voitaisiin kasitella
rajatylittdvid kriisejd, ettd se lisdd tirkeiden infrastruktuurien suojaamista, vahvistaa
nykyisid véestonsuojelutoimia ja puuttuu tehokkaasti yleiseen jarjestykseen ja
turvallisuuteen;

2. pyytdd komissiota antamaan Euroopan parlamentille ja neuvostolle joulukuuhun 2005
mennesséd yhtendisen ehdotuksen, jossa hahmotellaan mainitun strategian taytdntddnpanon
eri vaiheet;

3. kehottaa puhemiestd vilittdméadn tdmén suosituksen neuvostolle ja tiedoksi komissiolle.
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ASIAN KASITTELY

Otsikko
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