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NAVRH DOPORUCENiI EVROPSKEHO PARLAMENTU RADE

k posileni bezpecnosti a zakladnich svobod na internetu
2008/2160(INT)

Evropsky parlament,

s ohledem na navrh doporuceni Radg¢, ktery ptedlozil Stavros Lambrinidis za skupinu PSE
a ktery se tyka posileni bezpecnosti a zakladnich svobod na internetu (B6-0302/2008),

s ohledem na Mezinarodni pakt o obCanskych a politickych pravech, Evropskou tmluvu
o ochran¢ lidskych prav a zakladnich svobod a Listinu zakladnich prav Evropské unie,!
apredevsim na jejich ustanoveni tykajici se ochrany osobnich udajti, svobody projevu,
prava na respektovani soukromého a rodinného Zivota a prava na svobodu a bezpecnost,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto idaji,? na rimcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008

o ochrané¢ osobnich udajii zpracovavanych v ramci policejni a justi¢ni spoluprace

v trestnich vécech,? na smérnici Evropského parlamentu a Rady 2003/98/ES ze dne

17. listopadu 2003 o opakovaném pouziti informaci vefejného sektoru,* na navrh smérnice
Evropského parlamentu a Rady, kterou se méni smérnice 2002/22/ES o univerzalni sluzbé
a pravech uzivateli tykajicich se siti elektronickych komunikaci, smérnice 2002/58/ES

o zpracovani osobnich udajti a ochrané soukromi v odvétvi elektronickych komunikaci

a natizeni (ES) ¢. 2006/2004 o spolupraci v oblasti ochrany spottebitele, jenz predlozila
Komise dne 13. listopadu 2007 (KOM(2007)698), na smérnici Evropského parlamentu

a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovévani udajii vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vetejnych komunikacnich siti® a na stanovisko generalniho advokata ze
dne 14. tijna 2008 ve véci C-301/06 Irsko v. Parlament a Rada,

s ohledem na rdmcové rozhodnuti Rady 2005/222/SVV ze dne 24. unora 2005 o ttocich
proti informa¢nim systémim,® na ramcové rozhodnuti Rady 2001/413/SVV ze dne

28. kvétna 2001 o potirani podvodi a padélani bezhotovostnich plateb,” na ramcové
rozhodnuti Rady 2008/919/SVV ze dne 28. listopadu 2008, kterym se méni rdmcové
rozhodnuti 2002/475/SVV o boji proti terorismu,® na sdéleni Komise ze dne 22. kvétna
2007 k obecné politice v boji proti pocitacové kriminalité (KOM(2007)0267) a na
nedavné iniciativy pro odhalovani zavaznych trestnych a teroristickych ¢inti (jako je napf.
projekt Check the Web),
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— s ohledem na préaci odvedenou v ramci Rady Evropy, Organizace pro hospodatskou
spolupréci a rozvoj (OECD) a Organizace spojenych narodii (OSN) jak v oblasti boje proti
kriminalité a poc¢itacové kriminalité, tak v oblasti ochrany zékladnich prav a svobod,
véetné ochrany téchto prav a svobod na internetu,’

— s ohledem na posledni rozsudky evropskych soudl a vnitrostatnich ustavnich soudii v této
oblasti, pfedev§im némeckého spolkového tstavniho soudu, ktery uznal jednoznacné
pravo na ochranu divérnosti a integrity systému informa¢nich technologii,?

— sohledem na ¢l. 114 odst. 3 a ¢lanek 94 jednaciho fadu,

— s ohledem na zpravu Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci
a stanovisko Vyboru pro kulturu a vzdelavani (A6-0103/2009),

A. vzhledem k tomu, ze vyvoj internetu dokazuje, ze se internet stava nepostradatelnym
nastrojem pro podporu demokratickych iniciativ, novou platformou pro politickou diskusi
(napf. internetové kampané a elektronické hlasovani), kliCovym nastrojem na svétové
urovni pro uplatiiovani svobody projevu (napft. blogovani) a pro rozvoj obchodnich aktivit
a mechanismem pro podporu digitalni gramotnosti a Sifeni znalosti (e-learning); vzhledem
k tomu, Ze internet také ptinesl lidem vSech vékovych skupin rostouci mnozstvi
prileZitosti k tomu, aby naptiklad komunikovali s lidmi z jinych ¢asti svéta, a rozsifil tak
prostor k poznavani ostatnich kultur, a tim 1 k hlubS§imu porozuméni jinym lidem
a kulturam; vzhledem k tomu, Ze internet rovnéz rozsifil rozmanitost novych zdroja,
nebot’ v soucasnosti maji lidé pfistup k nepifebernému mnoZzstvi zprav z riiznych ¢asti
svéta,

B. vzhledem k tomu, Ze by vlady a organizace a instituce vetejného zajmu mély zajistit
vhodny regulacni rdimec a odpovidajici technické prostredky, které by obantim umoznily,
aby se aktivné a u¢inné¢ zapojovali do tfednich postupii prostfednictvim aplikaci
elektronické spravy,

C. vzhledem k tomu, Ze internet naplituje vyznam definice svobody projevu vyjadiené
v ¢lanku 11 Listiny zakladnich prav Evropské unie, zvlasté pokud jde o jeji neomezenost
a nezavislost na hranicich,

D. vzhledem k tomu, Ze by transparentnost, respektovani soukromi a prostfedi divéry mezi
subjekty na internetu mély byt povazovany za nezbytné prvky pro vybudovani udrzitelné
bezpecné vize pro internet,

E. vzhledem k tomu, Ze na internetu mize byt prostor pro svobodu projevu a soukromi
rozsifen a soucasné 1 vice vystaven zasahiim a omezenim ze strany soukromych
1 vefejnych subjektl,

F. vzhledem k tomu, Ze diky svobodé¢, kterou poskytuje, je internet také zneuZivan jako
platforma pro nasilna sdéleni, jako jsou napt. sdéleni podnécujici k teroristickym Gtoktim,

I Napt.: Umluva Rady Evropy o poéitatové trestné &innosti ze dne 23. listopadu 2001; Umluva Rady Evropy
o ochrané osob se zietelem na automatizované zpracovani osobnich tidajii ze dne 28. ledna 1981.
2 BVerfG, 1 BvR 370/07, 27.2.2008, Absatz-Nr. (1 - 333).
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a také pro vytvareni internetovych stranek, které mohou vyslovné nabéadat k pachani
trestnych ¢inll z nenavisti; a vzhledem k tomu, Ze hrozby pocitacové kriminality
vSeobecné celosvétove vzrostly a ohrozuji jednotlivee (vCetné déti) a site,

G. vzhledem k tomu, ze t¢émto hrozbd4m musime celit efektivné a rozhodné, aniZ bychom
pfitom ménili zékladni svobodnou a otevienou povahu internetu,

H. vzhledem k tomu, Ze v demokratické spole¢nosti to jsou obcané, kdo ma pravo pozorovat
a hodnotit kazdodenni ¢innost a nazory svych vlad a soukromych spole¢nosti, které jim
poskytuji sluzby; vzhledem k tomu, Ze technologicky vyspélé metody sledovani, mnohdy
ve spojeni s nedostateCnymi pravnimi zdrukami ohledné hranic jejich pouZziti, tento
princip stale vice ohroZuji,

I. vzhledem k tomu, Ze 1idé mohou na internetu svobodné vyjadiovat své ndzory (naptiklad
na strankach s obsahem vytvafenym uZzivateli, prostfednictvim blogii a v rdmci socidlnich
siti), a vzhledem k tomu, Ze internetové vyhledavace a poskytovatelé internetovych sluzeb
jim vyrazné¢ usnadnili ziskdvani informaci naptiklad o ostatnich uZivatelich; vzhledem
k tomu, Ze vSak existuji situace, kdy si lidé pteji odstranit udaj uchovavany v téchto
databazich; vzhledem k tomu, Ze spole¢nosti tudiz musi byt schopny zajistit, aby lidé
mohli osobni Uidaje z databazi vymazavat,

J. vzhledem k tomu, Ze technologické pokroky stdle vice umoziuji tajné a jednotlivcem
prakticky neodhalitelné sledovani ¢innosti ob&anti na internetu; vzhledem k tomu, Ze
pouha existence technologii pro sledovani by neméla automaticky ospravedliiovat jejich
vyuziti, nybrz ze hranice a pfesné okolnosti, za kterych mohou organy vetejné spravy
a spolecnosti takové technologie pouzit, by mél ur€ovat prvorady zajem o ochranu
zékladnich prav ob¢anti; vzhledem k tomu, Ze potirani internetové kriminality a hrozeb,
které pro otevienou demokratickou spole¢nost pfedstavuji urcité osoby a organizace, jeZ
vyuZzivaji internet k poSkozovani obCanskych prav, nesmi vést k tomu, Ze si ¢lenské staty
pfivlastni pravo zachycovat a sledovat veskera data prenasena po internetu na jejich
uzemi, at’ jiz se jedna o data vlastnich ob¢anti ¢i o pfenos dat ze zahranici; vzhledem
k tomu, Ze potirani kriminality musi byt pfiméfené povaze trestného ¢inu,

K. vzhledem k tomu, Ze kradez a zneuZiti identity jsou stale vétSim problémem, ktery si
organy, jednotlivi obCané a spole¢nosti teprve zacinaji uvédomovat a ktery predstavuje
zna¢na bezpecnostni rizika vyplyvajici z intenzivngj$iho pouZivani internetu
k rozmanitym G¢elim, mimo jiné v obchod¢ a pti vyméné davérnych informaci,

L. vzhledem k tomu, ze v ptipad¢ prav, jako je svoboda projevu nebo respektovani
soukromého Zivota, je tfeba mit na paméti, ze organy vefejné spravy mohou
v demokratické spole¢nosti omezovat uplatiiovani téchto prav, pokud jsou tato omezeni
v souladu se zakonem, nezbytna, pfiméfena a odpovidajici,

M. vzhledem k tomu, Ze na internetu existuje vyrazna délba moci a informaci mezi
podnikatelskymi a vladnimi subjekty na jedné strané a jednotlivymi uzivateli na strané
druhé; vzhledem k tomu, Ze je proto zapotiebi zahdjit diskusi o nezbytnych omezenich
v otdzce ,,souhlasu’ z hlediska toho, jaké informace mohou spole¢nosti a vlady pozadovat
po uzivatelich a v jakém rozsahu by méli byt jednotlivci Zadani o to, aby se vzdali svého

RR\771496CS.doc 5/20 PE416.306v03-00

CS



CS

soukromi a dalSich zakladnich prav vymeénou za to, Ze ziskaji urcité internetové sluzby ¢i
jiné vysady,

N. vzhledem ke své globalni, oteviené a participativni povaze je internet obecné svobodny,
coz vSak nevylucuje nutnost vénovat se (na vnitrostatni a mezinarodni irovni, ve vefejné
1 soukromé sféfe) otazce, jak jsou respektovany a chranény zékladni svobody uzivatelti
internetu a jejich bezpecnost,

O. vzhledem k tomu, ze k mnoZstvi zakladnich prav, kterych se dotyka svét internetu, patii
mimo jiné respektovani soukromého Zivota (vcetné prava trvale odstranit svou digitalni
stopu), ochrana osobnich udaji, svoboda projevu, slova a sdruzovani, svoboda tisku,
politického projevu a ucasti, nediskriminace a vzdélavani; vzhledem k tomu, Ze na obsah
takovych prav, v€etné¢ oblasti jejich pouziti a piisobnosti, irovné ochrany, jiz takova prava
poskytuji, a zakazu zneuZivani téchto prav, by se méla vztahovat pravidla na ochranu
lidskych a zdkladnich prav zaru€ena tistavami ¢lenskych statii, mezinarodnimi tmluvami
v oblasti lidskych prav, zejména Evropskou imluvou o ochrané lidskych prav
a zakladnich svobod, obecnymi zasadami prava SpoleCenstvi a Listinou zakladnich prav
Evropské unie, a/nebo dalsi vhodna pravidla vnitrostatnich a mezinarodnich pravnich
predpist a pravnich predpistt Spolecenstvi s pfislusnou oblasti plisobnosti,

P. vzhledem k tomu, Ze vSichni aktéfi, kteti na internetu plisobi a vyvijeji ¢innost, by méli
pfijmout piisluSnou odpoveédnost a zapojit se do for, v jejichz ramci jsou projednavany
naléhavé a dilezité otazky tykajici se ¢innosti na internetu s cilem nalézt a prosazovat
spole¢na feseni,

Q. vzhledem k tomu, ze ve 21. stoleti budeme ¢elit novému druhu negramotnosti, a sice
elektronické negramotnosti; vzhledem k tomu, Ze zajisténi toho, aby méli vSichni obéané
pristup k internetu, bude mit stejnou vahu jako zajisténi ptistupu vSech obcanu ke
vzdélani, a vzhledem k tomu, Ze tento piistup by nemél byt vladami ¢i soukromymi
spolecnostmi upiran jako forma postihu; vzhledem k tomu, zZe by nemél byt ptistup
k internetu zneuzivan k provozovani nezakonné ¢innosti; vzhledem k tomu, ze je dilezité
zabyvat se novymi otazkami, jako je neutralita sité, interoperabilita, globalni dosaZitelnost
vSech internetovych uzll a pouZzivani otevienych formati a standardd,

R. vzhledem k tomu, Ze mezinarodni, multikulturni, a zejména mnohojazy¢na povaha
internetu neni dosud plné podporovéna technickou infrastrukturou a protokoly webovych
stranek,

S. vzhledem k tomu, Ze v rdmci probihajiciho projektu ,,internetové listiny prav* je dilezité
zohlednit vSechny relevantni vyzkumy a aktivity v této oblasti, v¢éetné studii EU k tomuto
tématu, jez byly zpracovany v posledni dobg,’

T. vzhledem k tomu, ze pro dal$i dynamicky rozvoj internetu je dtlezita hospodarska
¢innost, pficemz G¢innost této hospodaiské cinnosti by méla byt v nezbytném,
priméteném a odpovidajicim rozsahu zajisténa spravedlivou hospodarskou soutézi

! Viz také http://www.europarl.europa.eu/activities/committees/studiesCom/searchPerform.do. Nedavno
zpracovana studie ,,Posileni bezpe¢nosti a zakladnich svobod na internetu — politika EU pro potirani poéitacové
trestné Cinnosti* obsahuje navrh mimo jiné na pfijeti nezavazné internetové listiny prav.
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a ochranou prav dusevniho vlastnictvi,

U. vzhledem k tomu, Ze by mé¢la byt zajiSténa néalezitd rovnovdha mezi opakovanym uZzitim
vefejnych informaci, které otevira zcela nové moznosti pro tvotivé a kulturni
experimentovani a vymeénu, a ochranou prav dusevniho vlastnictvi,

V. vzhledem k tomu, Ze spolecnosti v odvétvi informacnich a komunikaénich technologii na
celém svété Celi rostoucimu tlaku ze strany vlad, aby dodrzovaly vnitrostatni pravni
predpisy a politiky zptsoby, které mohou byt v rozporu s mezinarodné¢ uznavanym
lidskym pravem na svobodu projevu a soukromi; vzhledem k tomu, ze byly uc¢inény
pozitivni kroky, mimo jiné ze strany skupiny sloZené z riiznych zainteresovanych
spolecnosti, organizaci obCanské spolecnosti (véetné skupin zabyvajicich se lidskymi
pravy a svobodou tisku), investort a akademickych pracovnikd, kteti zaujali ptistup
zalozeny na spolupréci s cilem chrénit a podporovat svobodu projevu a soukromi
v odvétvi informacnich a komunikacnich technologii a dali vzniknout iniciativé
celosvétové sité (GNI)!,

W. vzhledem k tomu, Ze jeden z nejzadvaznéjSich problémt pro EU a jeji obfany predstavuyi
pfisna pravidla tykajici se ochrany udajli, pfi¢emz bod odiivodnéni 2 smérnice 95/46/ES
o ochrang udaji doslova uvadi, Ze technologie (tj. systémy zpracovani udajh) ,,slouzi
lidem” a musi ctit ,,zdkladni svobody a prava [...], zejména pravo na soukromi, a pfispivat
k hospodatskému a socialnimu pokroku, k rozvoji obchodu, jakoZz i dobrych Zivotnich
podminek jednotlive”,

1. doporucuje Radg¢, aby:
Uplny a bezpeény piistup k internetu pro vechny

a) se zapojila do usili vytvofit z internetu dalezity nastroj pro posileni postaveni jeho
uzivateld, prosttedi, které umoziuje rozvijeni postupti ,,zdola nahoru* a internetové
demokracie, a zaroven zajistila zavedeni vyznamnych zaruk, jelikoz se v této oblasti
mohou rozvinout nové formy kontroly a cenzury; svoboda a ochrana soukromého
zivota, kterou uzivatel¢ internetu pozivaji, by méla byt skutecnd, a nikoli zdanliva;

b) uznala, Ze internet mize pfedstavovat vyjimecnou piilezitost, jak zlepsit aktivni
obcanstvi, a Ze pfistup k sitim a jejich obsahu je v tomto ohledu jednim z klicovych
prvki; doporucila, aby tato otazka byla déle rozvijena na zakladé predpokladu, Ze
kazdy ma pravo byt soucasti informacni spolecnosti a Ze instituce a zainteresované
subjekty na vSech trovnich maji obecnou odpovédnost tomuto rozvoji napomahat?,
tedy bojovat proti dvéma novym problémim elektronického véku — internetové
negramotnosti a vylou¢eni z demokratické ucasti’,

¢) naléhala na Clenské staty, aby reagovaly na vzristajici informaéni povédomi

Uhttp://www.globalnetworkinitiative.org/index.php.

2 Viz fecka Gistava a jeji odstavec 5A.

3V dokumentu Rady Evropy nazvaném ,,Internet — zasadni zdroj pro vSechny“ ze dne 17. zai{ 2008 je
zdlraznéno mimo jiné, Ze ,,zajisténi a podpora spravedlnosti a ucasti v oblasti internetu je zakladnim krokem pfi
rozvijeni spravedlnosti a ucasti ve spolecnosti jako takové™.
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d)

spolecnosti a nalezly zpusoby, jak prostfednictvim lepsiho ptistupu ob¢anti k
informacim uchovavanym vladou zajistit v&tsi transparentnost rozhodovani a
umoznit ob¢antim téchto informaci vyuZzivat; stejnou zasadu uplatiiovala i v ptipade
svych informaci;

spolu s dal§imi pfisluSnymi aktéry zajistila, aby se k bezpecnosti, svobod€ projevu,
ochrané soukromi 1 otevienosti na internetu neptistupovalo jako ke konkurenénim
cilim, ale naopak se snahou dosdhnout jich spole¢né v ramci komplexni vize, ktera
adekvatné fesi vSechny tyto pozadavky;

zajistila, Ze zakonna prava mensin na ochranu pied Gjmou, ktera jsou zakotvena

v Umluvé OSN o pravech ditéte a ktera se odrazeji v pravnich predpisech EU, budou
pln¢ zohlednovana v ramci ptislusnych ¢innosti, nastroji a rozhodnuti, jez se

tykaji posileni bezpecnosti a svobody na internetu, a mezi nimi;

Pevny zavazek k boji proti pocitacové kriminalité

f)

g)

h)

vyzvala predsednictvi Rady a Komisi, aby promyslely a vytvotily komplexni
strategii pro potirani pocitacové kriminality, kterd by byla v souladu mimo jiné

s Umluvou Rady Evropy o poéitatové trestné ¢innosti a v niz by rovnéz stanovily
zpusoby feSeni problematiky kradezi identity a zneuziti identity na trovni EU ve
spolupraci s poskytovateli internetovych sluzeb a s organizacemi uzivatelll a ve
spolupraci s policejnimi organy zabyvajicimi se kriminalitou souvisejici

s informa¢nimi technologiemi, a aby piedloZily navrh podoby informaénich kampani
na predchazeni této kriminalité a souCasné zajistily, aby byl internet bezpecny a aby
jej mohli vSichni vyuZivat; vyzvala k vytvofeni poradenské sluzby na pomoc obétem
kradeze identity a zneuziti identity na urovni EU;

podnécovala k zamySleni nad nezbytnou spolupraci mezi soukromymi a vefejnymi
subjekty v této oblasti a nad posilenim spoluprace v oblasti vymahani prava, a to
spolecné s vhodnou odbornou piipravou pro organy pro vymahani prava a soudni
organy, véetné odborné piipravy v otazkach ochrany zékladnich prav; uznala nutnost
sdilet odpovédnost a vyhody spole¢né regulace a samoregulace jako u¢inného
alternativniho feSeni ¢i dopliikového nastroje k tradicnim pravnim piedpisim,

zajistila, aby ¢innost v ramci projektu Check the Web a nedavné iniciativy, jejichz
cilem je zlepsit Sifeni informaci o pocitatoveé kriminalité, zejména prostiednictvim
vytvofeni vnitrostatnich vystraznych platforem a evropské vystrazné platformy pro
ohlaSovani poruSeni zdkona na internetu (vytvoreni evropské platformy pro
pocitacovou kriminalitu agenturou Europol), byly provadény v nezbytném,
priméteném a odpovidajicim rozsahu a aby byly spojeny s veskerymi nezbytnymi
zarukami;

podporovala programy na ochranu déti a vzdélavani jejich rodici, jak je stanoveno
v pravnich ptedpisech EU, s ohledem na nova internetova nebezpeci, a zajistila
hodnoceni dosavadni Ui€innosti stavajicich programi; pfitom aby vénovala zvlastni
pozornost hram poskytovanym on-line, které jsou predevsim zaméteny na déti

a mladez;
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k)

D

podnécovala vSechny vyrobce pocitaci v EU k tomu, aby do pocitact standardné
instalovali software na ochranu déti, ktery lze snadno aktivovat;

v ndvaznosti na posouzeni miry, do jaké je to nezbytné a pfimétené s piihlédnutim

k souc¢asnému inova¢nimu vyzkumu, pfistoupila k pfijeti smérnice o trestnich
opatfenich zamétenych na vymahani prav dusevniho vlastnictvi a soucasn¢ za timto
ucelem zakézala systematické sledovani vSech ¢innosti uzivatell na internetu

a zajistila, aby tresty byly imérné spachanym provinénim; v této souvislosti aby také
respektovala svobodu projevu a sdruzovani individualnich uzivateld a bojovala proti
podnécovani k porusSovani prav dusevniho vlastnictvi prostfednictvim internetu,
vcéetné urcitych rozsahlych omezeni piistupu vytvofenych samotnymi drziteli prav
dusevniho vlastnictvi;

zajistila, aby vyjadfovani kontroverznich politickych nazorh prostfednictvim
internetu nebylo pfedmétem trestniho stihani;

zajistila, aby neexistovaly Zadné pravni piedpisy i praktiky omezujici ¢i

kriminalizujici pravo novinafii a médii sbirat a distribuovat informace pro
zpravodajské ucely;

Soustavnd péce o absolutni ochranu a vétsi podporu zakladnich svobod na internetu

n)

p)

m¢éla na zreteli, ze ,,digitalni identita® se ¢im dal vice stdva nasi nedilnou soucdasti a

v tomto ohledu je tieba ji fadné a tCinné chranit pifed naruSovanim ze strany jak
soukromych, tak vefejnych subjektti — mél by tedy byt definovan a chranén konkrétni
soubor udajt, které jsou organicky spjaté s ,,digitalni identitou* jedince, a veSkeré
jeho prvky by mély byt povazovéany za nezcizitelna osobni a neobchodovatelna prava
nehospodarské povahy; brala patficny ohled na vyznam anonymity,
pseudoanonymity a kontroly informacnich tokii pro soukromi a na skutecnost, ze
uzivatelé by méli mit k dispozici prostiedky, aby si své soukromi mohli a¢inné
chrénit, naptiklad prostfednictvim nejriznéjsich dostupnych technologii zvysujicich
ochranu soukromi (PET), a byt o téchto prostfedcich poucenti;

zajistila, aby ¢lenské staty, které zachycuji a sleduji tok dat, at’ jiz se jedna o data
vlastnich ob¢ant nebo data piendSena ze zahranici, tak Cinily za ptisnych podminek
a zaruk, jez stanovi pravni pfedpisy; vyzvala ¢lenské staty, aby zajistily, ze dalkové
vyhledavani, pokud je stanovi vnitrostatni pravni ptedpisy, bude probihat na zakladé
platného povoleni vydaného piislusSnym soudnim orgdnem; prosazovala nazor, ze
zjednodusSené postupy pro dalkové vyhledavani ve srovnani s ptimym vyhledavanim
jsou nepfijatelné, nebot’ jsou v rozporu se zdsadami pravniho stitu a s pravem na
soukromi;

uznala nebezpeci ur€itych forem sledovani a kontroly internetu zamétenych také na
sledovani kazdého ,,digitalniho* kroku jedince s cilem vytvofit profil uzivatele

a pfiradit mu ,,skore*; jednoznacné deklarovala, Ze by vzdy méla byt posuzovana
nezbytnost a piiméfenost téchto technik ve vztahu k ciliim, jichz mé byt dosazeno;
zdiraznila také potiebu zvySené opatrnosti a informovaného souhlasu uZivateld,
pokud jde o jejich internetové aktivity, pii kterych sdileji své osobni udaje (napf-.

v ptipadé€ socidlnich siti);
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q) naléhala na Clenské staty, aby zjistily, které subjekty vyuzivaji dohledu nad siti,
a vydavaly vetejné pristupné vyrocni zpravy o dohledu na siti, jez zajisti legélnost,
piiméfenost a transparentnost tohoto postupu;

r) zvézila a stanovila hranice souhlasu s ¢astecnou ztratou soukromi, ktery mohou
vlady ¢i soukromé spolecnosti vyZzadovat a vymahat od uzivateld, jelikoz mezi
individudlnimi uzivateli a témito subjekty existuje zfetelnd nerovnovaha vyjednavaci
moci a znalosti;

s) striktné omezila, definovala a regulovala piipady, kdy 1ze od soukromé spolecnosti
pusobici na internetu vyzadovat poskytnuti informaci vladnim orgdntim, a zajistila
rovnéZ to, aby se na vyuziti téchto udajl ze strany vlady vztahovaly nejpiisnéjsi
normy na ochranu udaj, a zavedla u¢inné kontroly a hodnoceni tohoto postupu;

t) zdlraznovala, ze je dileZité, aby bylo posileno pravo uzivateld internetu doséhnout
trvalého odstranéni svych osobnich idaji umisténych na internetovych strankéach
nebo na datovém nosici teti osoby; zajistila, aby bylo toto rozhodnuti uzivateld
respektovano poskytovateli internetovych sluzeb, internetovymi obchodniky
a sluzbami informaéni spole¢nosti; zajistila, aby se ¢lenské staty zasazovaly o €¢inné
vymahani prdva ob¢ant na ptistup ke svym osobnim udajtim, véetné ptipadného
vymazani téchto tdajii nebo jejich odstranéni z internetovych stranek;

u) odsoudila vladni cenzuru obsahu, ktery 1ze vyhledat na internetovych strankach,
predevsim kdyZ takova omezeni mohou odrazovat od politického projevu,

v) vyzvala ¢lenské staty, aby zajistily, Ze svoboda projevu nebude predmétem
svévolného omezovani ze strany vetejné ¢i soukromé sféry, a vyvarovaly se vSech
pravnich ¢i administrativnich opatteni, kterd by mohla byt odrazujici ve vztahu
k veskerym aspektim svobody slova;

w) piipomnéla, ze piedavani osobnich udaji do tietich zemi musi probihat v souladu
s ustanovenimi mimo jiné smérnice 95/46/ES a rdimcového rozhodnuti
2008/977/SVV;

X) upozoriovala na to, Ze rozvoj ,internetu véci* a pouzivani systému radiofrekvencni
identifikace (RFID) by nemély obchazet ochranu udaja a obCanskych prav;

y) vyzvala €lenské staty, aby fadné uplatiiovaly smérnici 95/46/ES o osobnich udajich
v souvislosti s internetem; pfipomnéla ¢lenskym statim, ze tato smérnice, zejména
jeji ¢lanek 8, plati bez ohledu na to, jaké technologie je pro zpracovani osobnich
udaji vyuzivana, a Ze ustanoveni této smérnice ukladaji ¢lenskym statim, aby
zajistily pravo na soudni feSeni pfipadnych sporti a na odSkodnéni za poruseni
ustanoveni smérnice (Clanky 22, 23 a 24);

z) podporovala za¢lenéni zékladnich zésad ,,internetové listiny prav* do vyzkumu
a vyvoje nastroju a aplikaci pro internetové pouziti a prosazovala zasadu ochrany
soukromi jiz ve fazi navrhu (,,privacy by design®), podle niZ by mély byt v Zivotnim
cyklu nového technologického vyvoje zapracovany co mozna nejdiive pozadavky na
ochranu soukromi a udajli a zajiSténo uZzivatelsky piijemné prostiedi pro obcany;
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za)

zb)

podporovala a pozadovala aktivni uc¢ast evropského inspektora ochrany tdaji
a pracovni skupiny vytvorené podle ¢lanku 29 na tvorbé evropskych pravnich
piedpist, které upravuji internetovou ¢innost s moznym dopadem na ochranu udajt;

vyzvala Komisi, aby provedla diikladnou studii aspektii soukromi v reklamé
poskytované on-line;

Mezindrodni zdavazky

ZC)

zd)

ze)

zg)

zh)

vyzvala vSechny subjekty v rdmci internetu, aby se zapojily do probihajiciho
projektu ,,internetové listiny prav®, ktera je zaloZena na stavajicich zakladnich
pravech, prosazuje jejich vymahani a podporuje uznani zadsad novych; v této
souvislosti mé zasadni roli dynamické spoluprace na internetové listin€ prav;

zajistila, aby se v této souvislosti uvazovalo o iniciative, ktera bude probihat na
mnoha trovnich, zapoji se do ni mnoho subjektil a kterd bude zamétena prakticky, a
o kombinaci globalnich a mistnich iniciativ s cilem vymezit a chranit prava uzivatela
internetu, a zajistit tak legitimitu, odpovédnost a kladné pfijeti tohoto procesu;

uznala, Ze globalnost a otevienost internetu si Zada globalni normy na ochranu udajt,
bezpecnosti a svobody slova; vyzvala v této souvislosti ¢lenské staty a Komisi, aby
daly podnét k vypracovani takovych norem; ocenila usneseni o naléhavosti ochrany
soukromi ve svét€ bez hranic a o naléhavosti dosaZeni spole¢ného navrhu na
vytvofeni mezinarodnich norem pro soukromi a ochranu udaji, které bylo pfijato na
30. mezinarodni konferenci komisat pro ochranu Gidaji, jeZ se konala ve Strasburku
ve dnech 15.—17. fijna 2008; vyzvala vSechny zainteresované subjekty v EU (vefejné
1 soukromé), aby se do téchto tvah zapojily;

zduraznila, Ze je nezbytné, aby byla vytvotfena skutecna internetova agora, kde by
obcané Unie mohli interkativnéji diskutovat s tviirci politik a dal$imi
institucionalnimi subjekty;

podporovala aktivni ucast EU na riiznych mezinarodnich forech zabyvajicich se
globalnimi 1 mistnimi aspekty internetu, jako je napt. forum pro spravu internetu
(IGF);

se spolu se vSemi piislusnymi aktéry z EU zapojila do vytvoreni evropského fora pro
spravu internetu, které by vyhodnotilo zkusSenosti ziskané v rdmci vnitrostatnich for,

slouzilo jako regionalni pol a prosazovalo ucinngji evropské otazky, postoje a obavy

na nadchdzejicich mezinarodnich férech pro spravu internetu;

(0]

o O

2. povéfuje svého predsedu, aby predal toto doporuceni Radé a pro informaci také Komisi.
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VYSVETLUJICi PROHLASENI

Zikladni prava na internetu — rozsahlejsi a zaroven v ohroZeni

Zijeme v dobg, kdy kazdy — od vlad pfes policii aZ po soukromé firmy, a dokonce i pachatele
Dfive neptedstavitelné podrobnosti o nasich soukromych zivotech poskytuje zejména internet;
jediné kliknuti na internetu generuje udaje, které by mohly byt potencialné vyuzity ¢i zneuzity
obchodniky, zpravodajskymi sluzbami nebo zlod¢ji identit.

Proto je zajiSténi ochrany zakladniho prava na soukromi na internetu jednim
z nejnaléhavéjSich ukold, ktery pred ndmi — tviirci pravnich predpist — stoji. Jedna se

vvvvvv

s nimiZ se nase spolec¢nosti kdy potykaly.

Kazdému je zfejmé, Ze internet mize byt nastrojem k posileni nasich zékladnich prav, nebot’
nam davd moc v podobé obrovského mnozstvi informaci a spojuje nas s osobami

a spolecenstvimi po celém svéte. SkuteCnost, Ze internet pfitom piedstavuje znacné ohrozeni
nasSich zékladnich prav — jsme potencialné vystaveni zakefnému sledovani, internet je
vyuzivan zlo€inci, a dokonce 1 teroristy —, vedeme v patrnosti jiz méné. A nejveétsi nejistota
panuje v tom, jakym zplisobem internet regulovat, abychom mohli t&zit z jeho vyhod

a zaroven omezili velmi realnd a vazna rizika jeho zneuzivani. Celou véc jesté komplikuje
samotnd podstata internetu, ktery je decentralizovanou siti budovanou uzivateli mimo
kontrolu jakékoli vlady a ktery prekracuje prakticky veskeré hranice.

Ugelem této zpravy je proto poukézat na moznosti, jak co nejlépe chranit a prosazovat
zakladni svobody jednotlivel pii pfimém propojeni pres komunikacni sit’. Souc€asti nasi
reakce by mély byt tyto hlavni prvky:

— zapojeni vSech zainteresovanych stran;

— podnikani krokl na rGznych Grovnich, vyuziti stavajicich regionélnich, celostatnich
a mezinarodnich nastroji a sledovani jejich uplatinovani v soucasné legislativni praxi;

— vymeéna osvédcenych postupi; a

— feseni potieb a problému jednak jednotlivych typt internetovych uzivateld a jednak velkého
(a stale rostouciho) mnozstvi druht aktivit online.

Usttednim bodem naseho tsili je dosazeni odpovidajici rovnovahy mezi soukromim

a bezpecnosti. To bude vyzadovat stalou pozornost a pritbéznou Gpravu parametrti, abychom
udrZeli krok s nezastavitelnym technickym rozvojem. Musime dikladné zvazovat vSechny
bezpecnostni otazky, od problematiky narodni bezpecnosti pres bezpecnost a spolehlivost
nasich siti aZ po osobni bezpec¢nost jednotlivei, kteti sdili své tidaje online. Je-1i pro nase
spole¢nosti bezpecnéjsi internet legitimnim cilem, pak se musime zabyvat vyuzivanim technik
dohledu a sledovani, které by mohly ohrozit nase zakladni svobody, a zpfisnit pravidla pro
uplatiiovani téchto technik — zejména pokud jde o jejich nezbytnost, pfimérenost a ucinnost.
Jakékoli predpisy a programy, které vytvotime, musi byt flexibilni, adaptabilni a musi
jednoznaéné vymezovat odpoveédnost, abychom mohli zistat o krok pted technickym
vyvojem.
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Internet miize vyznamné posilit i dalsi zakladni prava, jako je svoboda projevu,
politicka svoboda a svoboda sdruZovani, avSak stejn¢ snadno je mliZe oslabit. Pro ilustraci
uved'me nedavnou legislativni iniciativu ve véci sledovani projevu na internetu, které by mélo
zabranit teroristickym Utoktim. To je klasicky ptiklad ptedpisu, ktery — jestlize by nebyl velmi
uzce zaméten na dany cil — by mohl uvolnit cestu masivnimu dohledu, a ,,zchladit* tak
politicky projev jednotlivet, ktery je zakladem demokratické spolec¢nosti.

Nalezeni nalezité rovnovahy v téchto otdzkach ma zasadni vyznam. Neni sporu o tom, Ze
pachateltim trestnych ¢int dava internet mocny novy soubor néstrojii, a mélo by byt
samoziejmé zabranéno tomu, aby teroristé internet vyuZzivali k planovani a provadéni atok.
Stejné tak nase spolecnosti spravné pozaduji, abychom zabranili vyuzivani internetu
Sifitelim détské pornografie. Tito zlo€inci pfedstavujici hmatatelnou hrozbu oslabuji odpor
nas obc¢anti k vyzvam policie, aby bylo zavedeno plosné sledovani internetu, ktery je ze své
povahy ,,nehmotny*. Této tendenci musime odolat. Nase zakony samoziejmé musi byt
u¢innym prostfedkem pro potirani trestnych ¢inii, nesmi vSak byt nepfimétené. Internet,
neurcitého tvaru a nehmotné povahy, je k takovym excesiim nachylny. Napiiklad jen malo lidi
by podpotilo ndvrh, aby mohli policisté¢ nebo marketingové spolecnosti otevirat v§echny
dopisy zaslané postou a kontrolovat jejich obsah. Se stejnou obezietnosti je tfeba piistupovat
k ochrané¢ obsahu elektronické komunikace.

Je vSak tfeba poznamenat, Ze kromé orgdnt statni spravy pii pronasledovani pachatelli
trestnych ¢inti mohou svobodu projevu a soukromi omezovat i soukromé internetové firmy,
a to za ucelem zisku. Nejnov¢jsi taktikou, pfi niz tato skutecnost vyjde najevo — a to vétSinou
teprve poté, co se prokaze, ze firma sbird, uchovava a vyuziva tdaje bez opravnéni —, je
pozadat uzivatele o ,,souhlas* s vyuzitim jeho udajui (bud’ na zdklad¢ kladného projevu vile,
nebo na zaklad¢ zaporného projevu vile).

Musime si polozit otazku: ,,Jaké jsou hranice souhlasu?* Tato otazka se tyka jak rozsahu
udajt, jejichz poskytnuti mize firma od uzivatele pozadovat, tak toho, do jaké miry by se m¢l
mit jednotlivec moZnost vzdat svého soukromi a dalSich zakladnich prav, aby ziskal urcité
internetové sluzby nebo vyhody.

Odpovéd’ na tyto otazky neni tak jednoznacna. V jiném oboru — v oblasti pracovniho prava —
se nase spolecnosti dohodly, Ze mira, v jaké mohou obcané souhlasit se zdsahem do svého
soukromého zivota, je omezend. Pracovni pravo a kolektivni smlouvy ve vétsin€ clenskych
statl naptiklad stanovi maximalni délku pracovni doby, minimalni mzdu ¢i jiné
pracovnépravni naroky, kterych se pracovnici nemohou vzdat dohodou se zaméstnavatelem.
Duivod je prosty: ma se za to, Ze zaméstnanec a zamé&stnavatel nemaji stejné€ silnou pozici,

a tedy Ze ,,souhlas* nemiize byt udélen nebo ziskéan za spravedlivych a rovnych podminek.
Dal8im diivodem je to, Ze jsme se téZ rozhodli, Ze musime zabranit neustalému oslabovani
celého souboru pracovnépravnich narokd, k némuz by mohlo dojit, pokud by se nékteti
jednotlivi pracovnici mohli dohodou vzdat nékterych ze svych prav, nebo k tomu byli
,,nuceni®.

Podobna nerovnovaha sil a védomosti panuje na internetu: sila, védomosti a z4jmy firem
a vlad znac¢né ptevladaji nad silou, védomostmi a zajmy jednotlivych uzivateld, stejné jako
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riziko nabizeni ,,levnéjSich* (a tedy pro n€které uzivatele ,,atraktivnéjSich®) internetovych
sluzeb vyménou za nizsi ochranu soukromi. Zpravodaj je pfesvédcen o tom, Ze dalsi bitva

v diskusi o bezpec¢nosti a soukromi na internetu bude svedena vladami a soukromymi firmami
o rozsah ,,souhlasu®.

O tuto otazku bychom se méli hluboce zajimat, nebot’ v dnesni Evropé ,,Velky bratr* nepiijde
v podobé¢ jakéhosi autoritaiského rezimu; pokud ptijde, tak plizivé a s naSim ,,souhlasem®.

Na zavér uved’'me, ze pravo na vzdélani a pravo na pristup k internetu jsou dvé dalsi
prava, ktera musi byt zaslouZené prosazovana, avSak kterd mohou byt také ohrozena

v souvislosti s potiranim trestnych ¢inti pachanych pfes internet. Ve 21. stoleti budeme celit
novému druhu negramotnosti, a sice elektronické negramotnosti. Jako ma dnes kazd¢ dité
pravo na vzdelani a kazdy dospély na dalsi vzdélavani, mél by mit kazdy ¢loveék po cely zivot
pravo na pfistup k pocitactiim a internetu. Vlady by mély tento pfistup zajistit i pro
nejodlehlejsi oblasti a nejchudsi obCany; také je nutné, aby ptistup k pocitacim a internetu
nebyl odpiran jako ,trest* za prestupky ob&anti. Siroké skaly sluZeb, jez internet nabizi, by
meéli mit moznost vyuzivat lidé vSech profesi, regiont a kultur. Tyto sluzby ptispé&ji k jejich
osobnostnimu rozvoji a vzdélavani, umozni jim udrZovat pracovni i soukromé vztahy a

v souladu s technickym vyvojem a pravnimi predpisy v maximalni mife vyuzivat hospodaiské
piilezitosti.
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NAVRH DOPORUCENI (B6-0302/2008),

ktery v souladu s ¢l. 114 odst. 1 jednaciho fadu

ptedlozil Stavros Lambrinidis,

k posileni bezpec€nosti a zékladnich svobod na internetu

Evropsky parlament,

s ohledem na Evropskou imluvu o lidskych pravech a Listinu zédkladnich prav, a zvIasté
pak na jejich ustanoveni vztahujici se k ochrané osobnich udajti, svobodé projevu
a informaci a respektovani soukromého a rodinného Zivota,

s ohledem na nedavné iniciativy pro odhalovani zdvaznych zlocCini a terorismu (projekt
Check the Web) a na nedavny navrh pozménit raimcové rozhodnuti Rady 2002/475/SVV
ze dne 13. €ervna 2002 o boji proti terorismu a na navrh k pfezkoumani smérnice
2002/58/ES tykajici se zpracovani osobnich udajli a ochrany soukromi v oblasti
elektronickych komunikaci,

s ohledem na praci vykonanou v ramci Rady Evropy, Organizace pro hospodaiskou
spolupraci a rozvoj (OECD) a Organizace spojenych narodii (OSN), jeZ se tykala boje
proti kriminalité a poc¢itacové kriminalité a ochrany zékladnich prav a svobod, v¢etné
v ramci internetu,

s ohledem na nejnovéjsi rozsudky evropskych soudl a vnitrostatnich ustavnich soudi
v této oblasti a predev§im némeckého spolkového tstavniho soudu, ktery uznal zietelné
pravo na ochranu utajeni a integrity systémi informacnich technologii,

s ohledem na ¢l. 114 odst. 1 jednaciho fadu,

A. vzhledem k tomu, Ze se internet stal v celosvétovém meéftitku kli€ovym nastrojem pro

uplatnovani svobody projevu a rozvijeni obchodnich aktivit; vzhledem k tomu, Ze diky
témto okolnostem, v rdmci boje proti zlo¢inu a také zneuziti vefejnych a soukromych

vvvvvv

B. vzhledem k tomu, Ze celosvétovy rozsah, strmy rozvoj a specifické technické parametry
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internetu ztézuji moznost kontroly prostiednictvim samotnych vnitrostatnich pravnich
predpisii a je nutné podniknout iniciativy, nejen na mezinarodni urovni, na ochranu prav
jednotlivee v souvislosti s jeho bezpe¢nosti, svobodami a také ochranou jeho soukromého
zZivota,

davéa Radé¢ tato doporuceni:

a) zasadit se o postupné piizplisobeni vnitrostatnich pravnich predpisii v EU tykajicich se
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pozadavkd, jez se vztahuji k ochrané zékladnich prav na internetu,

b) podniknout kroky k posileni dialogu mezi vnitrostatnimi a evropskymi zakonodarci a
mezi vnitrostatnimi a evropskymi soudy,

¢) podnécovat dialog mezi v§emi, ktefi jsou zapojeni v oblasti internetu a jsou internetem
ovlivnéni, a to pfedevSim provozovatele a uZivatele internetu,

d) podporovat uzavieni nezbytnych mezinarodnich dohod, jak na bilateralni (a
pfedevsim transatlanticke), tak na multilateralni Grovni (iniciativy Rady Evropy,
OECD a OSN);

2. poveiuje svého predsedu, aby piedal toto doporuceni Rad¢ a pro informaci také Komisi.
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20. 1. 2009

STANOVISKO VYBORU PRO KULTURU A VZDELAVANI

pro Vybor pro obcanské svobody, spravedlnost a vnitini véci

k posileni bezpec€nosti a zékladnich svobod na internetu
(2008/2160(INT))

Navrhovatel: Manolis Mavrommatis

NAVRHY

Vybor pro kulturu a vzdélavani vyzyva Vybor pro obcanské svobody, spravedlnost a vnitini
véci jako ptislusny vybor, aby do svého navrhu usneseni zaclenil tyto navrhy:

A. vzhledem k tomu, Ze internet je diileZitym nastrojem, ktery je jediny svého druhu a ktery
prispiva mj. k rozvoji a podpote svobody projevu, formovani nazoru, Sifeni a podpote
kultury a znalosti a k rozvoji hospodarskych ¢innosti,

B. vzhledem k tomu, Ze je internet kvili svému mezistatnimu rozméru regulovan evropskym
a mezindrodnim pravnim radmcem, do n€¢hoZ patii otazky, jako je ochrana zakladnich prav,
vcetné prava na ochranu osobnich udaju a autorského prava, a bezpeéné pouzivani
internetu, zejména ze strany nezletilych osob a ohroZenych socialnich skupin,

1. vita ptijeti viceletého programu Spolecenstvi na ochranu déti vyuzivajicich internet a jiné
komunikac¢ni technologie a doufd, Ze tento program bude pfi nejblizsi piileZitosti
proveden,;

2. vyzyva ¢lenské staty, Komisi, poskytovatele internetovych sluzeb, zastupce uzivatela
a vSechny podobné ptislusné subjekty ke spolupraci, jejimz cilem bude omezit a postupné
odstranit nelegéalni a $kodlivy on-line obsah;

3. uznava, Ze Siroké vyuzivani internetu miZe ptinést vyznamné ekonomické a socidlni
vyhody a mize vyznamné pfispét k dokonceni vnitiniho trhu; domniva se vsak, Ze je
zapotiebi pfijmout opatieni, jejichZ cilem bude zajistit, aby vSechna zakladni prava osob,
kterd vychazeji z Listiny zékladnich prav Evropské unie, byla vZzdy zachovédna
a chranéna, a dale zajistit spravedlivou rovnovéahu prav a svobod vSech zucastnénych
stran;
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4. ptipomind Umluvu UNESCO o ochrang a podpofe rozmanitosti kulturnich projevi, ktera
vstoupila v platnost dne 18. bfezna 2007 a v niZ je zdliraznéno, Ze kulturni projevy nelze
povazovat za pouhé pfedméty obchodnich jednani, protoze maji dvoji charakter
(ekonomicky a kulturni), a mély by byt tudiZ pfed zneuzivanim na internetu chranény;

5. podporuje proto rozvoj pravniho ramce pro kulturni a tvlir¢i obsah na internetu a boj proti
piratstvi.
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