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ETTEPANEK VOTTA VASTU EUROOPA PARLAMENDI SOOVITUS
NOUKOGULE

probleemi kohta seoses etnilise péritolu ja rassi alusel profiilide koostamisega
terrorismivastases voitluses, diguskaitses, sisserinde ning tolli- ja piirikontrolli puhul
(2008/2020(INI))

Euroopa Parlament,

— vottes arvesse Sarah Ludfordi poolt ALDE fraktsiooni nimel tehtud ettepanekut votta
vastu soovitus ndukogule probleemi kohta seoses etnilise paritolu ja rassi alusel profiilide
koostamisega terrorismivastases voitluses, diguskaitses, sisserdnde ning tolli- ja
piirikontrolli puhul (B6-0483/2007);

— vottes arvesse rahvusvahelisi, Euroopa ja riiklikke inimdigustealaseid digusakte: eelkdige
kodaniku- ja poliitiliste diguste rahvusvahelist pakti, Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni, Euroopa Liidu lepingut, Euroopa Uhenduse
asutamislepingut, Euroopa Liidu pdhidiguste hartat (harta) ning liikmesriikide
pohiseadusi, aga ka digusi ja tagatisi, mida nende vahenditega antakse tliksikisikutele
eraelu, andmekaitse, mittediskrimineerimise ja vaba liikumise valdkonnas;

—  vottes arvesse Euroopa Noukogu andmekaitsemeetmeid Euroopas: Euroopa inimdiguste
ja pohivabaduste kaitse konventsiooni artiklit 8, Euroopa Noukogu konventsiooni 108
iiksikisikute kaitse kohta isikuandmete to6tlemisel, Euroopa Noukogu ministrite komitee
soovitust litkmesriikidele R (87) 15, mis reguleerib isikuandmete kasutamist politsei
valdkonnas,! soovitust R (97) 18, mis kisitleb isikuandmete kogumist ja to6tlemist
statistilistel eesmérkidel,? ja soovitust R (2001) 10 Euroopa politseieetika koodeksi
kohta3;

— vottes arvesse ELi andmekaitsealaseid sitteid: harta artikleid 7 ja 8, Euroopa Parlamendi
ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete t6otlemisel ja selliste andmete vaba liikumise kohta*, ndukogu 27.
novembri 2008. aasta raamotsust 2008/977/JSK kriminaalasjades tehtava politsei- ja
digusalase koost6o raames toodeldavate isikuandmete kaitse kohta’;

—  vottes arvesse rassilise diskrimineerimise vastaseid meetmeid: rahvusvahelist
konventsiooni rassilise diskrimineerimise koigi vormide likvideerimise kohta, Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 14 ja protokolli 12, EU
asutamislepingu artiklit 13 ja ndukogu 29. juuni 2000. aasta direktiivi 2000/43/EU,
millega rakendatakse vordse kohtlemise pdhimote sdltumata isikute rassilisest voi
etnilisest paritolust;

! Vastu vetud ministrite komitee poolt ministrite asetditjate 410. kohtumisel 17. septembril 1987.
2 Vastu voetud ministrite komitee poolt ministrite asetiitjate 602. kohtumisel 30. septembril 1997.
3 Vastu vbetud ministrite komitee poolt ministrite asetiitjate 765. kohtumisel 19. septembril 2001.
4EUTL 281, 23.11.1995, Ik 31.
S ELT L 350, 30.12.2008, 1k 60.
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— vottes arvesse ELi digusakte julgeoleku ja terrorismivastase voitluse valdkonnas,
sealhulgas politsei- ja digusalase koost66 ning teabe ja jélitusteabe vahetuse valdkonnas,
nagu ndukogu 20. septembri 2005. aasta otsust 2005/671/JSK terroriaktidega seotud
teabevahetuse ja koostoo kohta!, ndukogu 18. detsembri 2006. aasta raamotsust
2006/960/JSK Euroopa Liidu liikmesriikide diguskaitseasutuste vahelise teabe ja
jalitusteabe vahetamise lihtsustamise kohta?, ndukogu 23. juuni 2008. aasta otsust
2008/615/JSK piiriiilese koostdd tdhustamise kohta, eelkdige seoses terrorismi ja
piiritilese kuritegevuse vastase voitlusega,® ning ndukogu 23. juuni 2008. aasta otsust
2008/616/JSK, millega rakendatakse otsust 2008/615/JSK;*

— vottes arvesse olemasolevaid ja kavandatavaid ELi andmebaase, nagu Schengeni
infosiisteem, Eurodac ja viisainfosilisteem, ning biomeetriliste andmete kogumise
meetmeid, nagu need, mis on mdeldud elamislubade ja passide jaoks, ning komisjoni 30.
novembri 2006. aasta teatist, Euroopa Liidu 1dunapoolsete merepiiride haldamise
tugevdamine”, mis késitleb 1dunapoolsete viliste merepiiride jaoks piisiva rannapatrulli
vorgustiku rajamist, samuti esildatud seireprojekte nagu Eurosur (Euroopa piiride
seiresiisteem);

— vottes arvesse ettepanekut luua ,,e-piirid”, nagu on mainitud komisjoni 13. veebruari
2008. aasta teatises ,,Jargmiste Euroopa Liidu piirihaldusmeetmete ettevalmistamine”,
milles tehakse ettepanek kehtestada integreeritud piirihaldus koos automaatse
piirikontrolliga, mis hdlmab registreeritud reisija programmi ning riiki sisenemise ja
riigist lahkumise siisteemi (KOM (2008)0069);

—  vdttes arvesse Euroopa Liidu ja Ameerika Uhendriikide vahelist lepingut, mis kisitleb
lennuettevdtjate poolt broneeringuinfo to6tlemist ja edastamist Ameerika Uhendriikide
Sisejulgeolekuministeeriumile (2007. aasta broneeringuinfo leping),’ ettepanekut votta
vastu ndukogu raamotsus broneeringuinfo kasutamise kohta diguskaitse eesmérkidel
(KOM (2007)0654) ning Euroopa Liidu Pohidiguste Ameti, Euroopa
andmekaitseinspektori, artikli 29 t60riihma ning politsei- ja digusalase koostdo toorithma
arvamusi selle ettepaneku kohta;

—  vottes arvesse asjaomast riikide pretsedendidigust, nditeks Saksamaa konstitutsioonikohtu
otsust polizeiliche priventive Rasterfahndung’i kohta® ja Uhendkuningriigi parlamendi
tilemkoja otsust TSehhi romide kohta’ ning Euroopa Inimdiguste Kohtu
pretsedendidigust, eelkdige kohtuasju TimiSev v. Venemaa®, Nachova ja teised v.
Bulgaaria®, D.H ja teised v. Tsehhi Vabariik'? ning S. ja Marper v. Uhendkuningriik!!,

IELT L 253, 29.9.2005, 1k 22.
2ELT L 386, 29.12.2006, 1k 89.
3ELTL 210, 6.8.2008, Ik 1.
4ELT L 210, 6.8.2008, 1k 12.
SELT L 204, 4.8.2007, 1k 18.

6 Saksamaa konstitutsioonikohtu otsus, BVerfG, 1 BvR 518/02, 4.4.2006, Absatz-Nr. (1-184).

7 House of Lords, 9 December 2004, R v. Immigration Office at Prague Airport and another (Respondents) ex
parte European Roma Rights Centre and other (Appellants) [2004], UKHL 55, paragraph 101.

8 TimiSev v. Venemaa, 13. detsember 2 005, nr. 55762/00 ja 55974/00, Euroopa Inimdiguste Kohus, 2005-XII.

9 Nachova ja teised v. Bulgaaria [GC], 26. veebruar 2004, nr 43577/98 ja 43579/98, Euroopa Inimdiguste Kohus,
2005-VIL
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ning Euroopa Uhenduste Kohtu pretsedendidigust, eelkdige kohtuasja Huber v. Saksamaa
Liitvabariik! ;

vOttes arvesse terrorismivastases voitluses inimdiguste ja pdhivabaduste edendamise ja
kaitse URO eriraportdori Martin Scheinini aruannet? , Euroopa Ndukogu inimdiguste
voliniku Thomas Hammarbergi artiklit ,,Eraelu puutumatuse diguse kaitse
terrorismivastases voitluses™ , Euroopa Noukogu rassismi ja sallimatuse vastu vditlemise
Euroopa komisjoni (ECRI) iildist poliitilist soovitust nr 8 rassismi vastu voitlemise kohta
terrorismivastases voitluses* ja tildist poliitilist soovitust nr 11 politseitdds rassismi ja
rassilise diskrimineerimise vastu vditlemise kohta®> ning Euroopa Liidu p&hidiguste
sOltumatute ekspertide vorgustiku aruannet ,,Etniliste profiilide koostamine™® ;

vottes arvesse kodukorra artikli 114 18iget 3 ja artiklit 94;

vottes arvesse kodanikuvabaduste, justiits- ja siseasjade komisjoni raportit ja
viliskomisjoni arvamust (A6-0222/2009),

Profiilide koostamine ja andmete hankimine

A. arvestades, et litkkmesriigid kasutavad iiha rohkem uusi tehnoloogiaid, rakendades

programme ja siisteeme, mis hdlmavad isikuid puudutava teabe hankimist, kasutust,
sdilitamist voi vahetamist, kui vahendeid terrorismivastases voitluses voi kaitseks muude
ohtude eest voitluses kuritegevuse vastu;

. arvestades vajadust votta Euroopa tasandil vastu profiilide koostamise selge méératlus,

pidades silmas konkreetset taotletavat eesmarki; arvestades, et profiilide koostamine on
uurimismeetod, mille on voimalikuks teinud uued tehnoloogiad ja mida tildiselt
kasutatakse drisektoris, kuid mis niitid on {iha enam kasutusel ka diguskaitsevahendina,
eelkoige kuritegude avastamiseks ja drahoidmiseks, aga ka piirikontrollis;

arvestades, et profiilide koostamine, mis toimub sageli arvutipdhiste andmete automaatse
hankimise teel, nduab uurimist ja poliitilist arutelu, sest see vaidlusaluselt kaldub korvale
iildreeglist, et diguskaitsealased otsused peavad pohinema tiksikisiku konkreetsel
kaitumisel; arvestades, et profiilide koostamine on uurimismeetod, mille puhul hangitakse
inimeste kohta eri allikatest teavet, mis voib holmata nende etnilist paritolu, rassi, rahvust
ja usku, mille pohjal piilitakse méératleda neid, kes voivad olla kahtlustatavad
kriminaalkuriteos voi terrorismiaktis, ja voimaluse korral votta nende suhtes keelavaid
meetmeid, ning seda voib médratleda jargmiselt:

fiitisiliste, kditumuslike voi psiihholoogiliste tunnuste kogumite siistemaatiline seostamine

10pH. ja teised v. TSehhi Vabariik, 13. november 2007, nr 57325/00.
'S, ja Marper v. Uhendkuningriik, 4. detsember 2008, nr 30562/04 ja 30566/04.

1

[ NV B A N

Otsus kohtuasjas C-524/06: EKL 2008, 1k I-0000.

URO dokument A/HRC/4/26, 29. jaanuar 2007.

CommDH/Issue Paper (2008)3, Strasbourg, 17. november 2008.

CRI (2004) 26, vastu voetud 17. mértsil 2004.

CRI (2007) 39, vastu voetud 29. juunil 2007.

CFR-CDF, arvamus 4.2006: http://ec.europa.cu/justice_home/cfr cdf/doc/avis/2006 4 en.pdf.
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konkreetsete kuritegudega ning nende kasutamine alusena oiguskaitsealaste otsuste
tegemisel’

vO1, tdpsustades seost andmete hankimise ja profiili koostamise vahel:

meetod, mille puhul teatavasse kategooriasse kuuluva isiku tunnuste kogum tuletatakse
mineviku pohjal ning seejdrel otsitakse andmebaasidest isikuid, kelle tunnused selle
kogumiga enam-vihem iihte langevad?;

D. arvestades, et etnilise profiili koostamist, millel on konkreetne rassiline voi etniline alus ja
mis seetdttu tekitab muret konflikti parast mittediskrimineerimise normidega, v3ib
madratleda jargmiselt:

rassi voi etnilise pdritolu, usu voi riikliku pdritolu siistemaatiline kasutamine
oiguskaitsealastes otsustes ainsa asjaoluna voi iihena mitmest asjaolust, olenemata
sellest, kas asjaomased isikud on tuvastatud automaatse siisteemi alusel voi mitte’

vOi

tunnuste nagu rassi, nahavdrvi, keele, usu, rahvuse voi riikliku voi etnilise pdritolu
kasutamine politsei poolt ilma objektiivse ja moistliku pohjenduseta kontrollimisel,
Jjdrelevalves voi uurimistegevuses?;

E. arvestades, et kuna profiilide koostamist, iikskdik kas see toimub andmete hankimise voi
politsei ja teiste asutuste tegevuse kaudu, kasutatakse jarjest rohkem Giguskaitse ja
piirikontrolli vahendina ning liiga vihe tdhelepanu on poodratud selle tulemuslikkusele
ning diguskaitsemeetmete arendamisele ja rakendamisele, et tagada eraelu puutumatuse
kaitse ja diskrimineerimise viltimine;

F. arvestades, et profiilid vdivad olla:

1) kirjeldavad, kui nad pohinevad tunnistajate iitlustel ja muul teabel kuritegude
toimepanijate kohta voi toimepandud kuritegude tunnustel, ning seetdttu aitavad kaasa
konkreetsete kahtlusaluste kinnipidamisele v3i sama mustrit jargivate kuritegude
avastamisele; voi1

1) ennustavad, kui nende abil leitakse seos minevikusiindmuste jdlgitavate muutujate ja
hetkeandmete ning jélitusteabe vahel, et teha jireldusi, mille abil loodetakse tuvastada
neid, kes voivad olla seotud mingi tulevikus toimepandava vdi veel avastamata

! Euroopa Liidu P3hidiguste Ameti arvamus ettepaneku kohta vdtta vastu ndukogu raamotsus broneeringuinfo
kasutamise kohta diguskaitse eesmérkidel, punkt 35.

2 Lordide Koja aruanne: Clarke R, Profiling: A Hidden Challenge to the Regulation of Data Surveillance, 1993,
punkt 33, allmérkus 41.

3 Oliver De Schutter ja Julie Ringelheim (2008). ,,Ethnic Profiling: A Rising Challenge for European Human
Rights Law,” Modern Law Review, 71(3):358-384.

4 Rassismi ja sallimatuse vastu vditlemise Euroopa komisjoni iildine poliitiline soovitus nr 11, mainitud eespool,
punkt 1.
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kuriteoga';

arvestades, et andmete hankimine ja profiilide koostamine &hmastab piirid lubatava
sihipdrase jadlgimise ja kiisitava massilise jalgimise vahel, kui andmeid kogutakse pigem
kasulikkuse tottu kui médratletud eesmérgil, mis tdhendab juba vdimalikku
ebaseaduslikku sekkumist eraellu;

arvestades, et reisimisele kehtestatud pohjendamatud piirangud ja ebameeldivad
kontrollimeetmed voivad halvendada elavaid majandus-, teadus-, kultuuri- ja
sotsiaalsuhteid kolmandate riikidega; rGhutab sellega seoses, kui tdhtis on vihendada
miinimumini ohtu, et teatavate riithmade, kogukondade voi rahvuste suhtes rakendatakse
diskrimineerivaid voi objektiivselt pdhjendamatuid meetmeid;

arvestades ohtu, et siilitute inimeste suhtes voidakse kohaldada omavolilisi kinnipidamisi,
tilekuulamisi, reisipiiranguid, jalgimist vai julgeolekukontrolle teabe alusel, mille on
nende profiili lisanud riigiteenistuja, ning juhul kui seda teavet kohe ei eemaldata, voib
see kaasa tuua andmete vahetamise ja otsuste vastastikuse tunnustamise tottu viisakeelu,
reisi- voi piiriiiletuse loast keeldumise, jalgitavate isikute nimekirjadesse kandmise,
andmebaasidesse sisestamise, keelud todlevotmisel voi panganduses, vahistamise voi
vabadusekaotuse vo1 muude diguste dravotmise, kusjuures see koik voib jddda heastamata;

Oiguslikud kohustused

J.

arvestades, et diguskaitset tuleb alati teostada austades pohidigusi, sealhulgas digust era-
ja pereelule, isikuandmeid kaitstes ja diskrimineerimata; tihe rahvusvaheline koost66 on
véltimatu terrorismi ja tdsiste kuritegudega voitlemisel, kuid igasugune selline koostdo
peab vastama rahvusvahelisele digusele ning vordse kohtlemise ja nduetekohase
Oiguskaitse Euroopa normidele ja véirtustele, eeskitt selleks, et EL ei ddnestaks oma
usaldusvidirsust inimoiguste edendajana liidu piires ja rahvusvahelisel tasandil;

arvestades, et EL peaks véltima uurimismeetodeid, mis vdivad asjatult halvendada
diplomaatilisi suhteid, takistada sellist rahvusvahelist koost66d voi kahjustada EL1 mainet
maailmas ja vihendada ELi usaldusvidirsust rahvusvahelise diguse edendajana;
arvestades, et Euroopa normid vordse kohtlemise, mittediskrimineerimise ja diguskaitse
valdkonnas peaksid ka edaspidi olema eeskujuks;

arvestades, et nii kirjeldava kui ka ennustava profiili koostamine vdib olla seaduslik
uurimisvahend, kui see pohineb konkreetsel, usaldusvéirsel ja digeaegsel teabel, mitte aga
stereotiilipidel pohinevatel kontrollimatutel iildistustel ning kui selliste profiilide alusel
voetavad meetmed vastavad vajaduse ja proportsionaalsuse diguslikele kriteeriumidele;
arvestades siiski, et etnilist paritolu, rassilist kuuluvust, usulisi veendumusi, kodakondsust
ja poliitilisi vaateid kirjeldavate andmete kasutamist puudutavate vastavate diguslike
piirangute ja kaitsemeetmete puudumisel tekib markimisvédarne oht, et profiilide
koostamine voib pdhjustada diskrimineerimist;

M. arvestades, et Euroopa politseieetika koodeksi juhiste kohaselt peab politseiuurimine

I Terrorismivastases vditluses inimdiguste ja pdhivabaduste edendamise ja kaitse URO eriraporto6ri aruanne,
16ige 33.
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pohinema vihemalt tegeliku voi voimaliku oigusrikkumise voi kuriteo pohjendatud
kahtlusel, ning arvestades kinnitusi, et liksikisikuid ja iihiskonda tervikuna ohustav
inim&iguste rikkumise tdendosus! tekib sellise pdhjendatud kahtluse puudumise korral,
kui profiilide koostamine pdhineb stereotiiiipidel voi eelarvamustel;

N. arvestades, et ennustava profiili koostamine, kus kasutatakse andmebaaside vaheliste
ristviidete pohjal koostatud laiaulatuslikke profiile ning kajastatakse 1dbiproovimata
kaitumistiildistusi voi —mustreid, mille kohta arvatakse, et see vOib tdendoliselt viidata
monele tulevikus toimepandavale voi veel avastamata kuriteole voi terrorismiaktile,
tekitab siigavat muret eraelu puutumatuse pérast ja voib endast kujutada eraelu
puutumatuse diguse rikkumist Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikli 8 ja harta artikli 7 alusel?;

O. arvestades, et Euroopa Inimdiguste Kohtu pretsedendidiguses on selgelt vdljendatud, et
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8 15ike 2 erandite
kohaldamine on lubatud ainult siis, kui need on kooskdlas digusega ja demokraatlikus
tihiskonnas vajalikud?, nagu kinnitatakse ka eespool nimetatud hiljutises kohtuotsuses S.
ja Marper v. Uhendkuningriik, milles leitakse, et ulatuslikud ja valimatud volitused
stititegudes kahtlustatavate, kuid siitidi mdistmata isikute sormejilgede, rakuproovide ja
DNA profiili sdilitamiseks on Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni
artiklit 8 rikkumine;

P. arvestades, et eespool nimetatud kohtuasjas S. ja Marper v. Uhendkuningriik langetatud
Euroopa Inimdiguste Kohtu otsuses mainitud ,,hdbimérgistamise ohu” tekkimine isikute
puhul, keda digusrikkumises ei ole stitidi mdistetud, kuid koheldakse samamoodi kui
Uhendkuningriigi DNA andmebaasis sisalduvaid siiiidimdistetud kurjategijaid, peaks ka
tostatama kiisimuse, kas kohtu poolt digeksmdistetud isikute isikuandmete to6tlemine
profiili koostamise eesmargil on digusparane*;

Q. arvestades, et Saksamaa konstitutsioonikohus tunnistas oma eespool nimetatud otsuses
pohiseaduse vastaseks Rasterfahndungi (sdelotsingu) programmi, mille kdigus Saksa
politseiasutused kogusid avalikest ja eraandmebaasidest isikuandmeid eeldatavalt
1slamiusuliste ja iilikoolis dppivate voi Oppinud 18—40-aastaste meeste kohta, selleks et
(ebadnnestunult) tuvastada terrorismis kahtlustatavad, ning et kohus leidis oma otsuses, et
andmete hankimine on ebaseaduslik isikuandmetesse ja eraellu tungimine, mida ei saa
Oigustada reageerimisena iildisele ohuolukorrale, mis on eksisteerinud 11. septembri
terroririinnakutest alates, vaid milleks on vaja ,.konkreetse ohu”, nditeks terroririinnakute
ettevalmistamise v3i toimepaneku tdendamist;

Tulemuslikkus

I Samas. 13ige 33. Vt ka ELi aruannet “Etnilise profiili koostamine”. Euroopa Liidu pdhidiguste sdltumatute
ekspertide vorgustik, eespool nimetatud, 1k 9—13.

2 Euroopa Liidu P3hidiguste Ameti arvamus ettepaneku kohta votta vastu ndukogu raamotsus broneeringuinfo
kasutamise kohta diguskaitse eesmarkidel, punkt 4.

3 Asjaomase kohtupraktika kohta lithiiilevaate saamiseks vt: E. Brouwer, Towards a European PNR System?,
Euroopa Parlamendi poliitikaosakonna C (kodanikudigused ja pShiseaduskiisimused) teostatud uurimus,
dokument PE 410.649, jaanuar 2009, punkt 5, 1k 16-17.

4 Eespool nimetatud Euroopa Inimdiguste Kohtu otsus kohtuasjas S. ja Marper v. Uhendkuningriik, punkt 125.
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R. arvestades, et andmete hankimise ja profiilide koostamise kasulikkus on seatud kahtluse
alla mitmetes Ameerika uuringutes, sealhulgas:

(1) iithes Cato Instituudi uuringus nenditi:

kuigi andmete hankimisest on kasu paljudel eesmdrkidel, ei sobi see terroristide
avastamise probleemi lahendamiseks. Oleks kahju, kui andmete hankimist terrorismi
avastamise eesmdrgil peetaks vddrtuslikuks riigi julgeolekuorganite,
oiguskaitseorganite ja tehnoloogiaringkondade hulgas, sest andmete hankimise
Jdtkamine sellel eesmdrgil raiskaks maksumaksja dollareid, rikuks tarbetult eraelu
puutumatust ja kodanikuoigusi ning suunaks riiklikus julgeolekus toétavate meeste ja
naiste vddrtusliku aja ja energia vale eesmdrgi tditmisele’;

(i) USA National Research Council’i uuringus andmete hankimise ja kéitumise jdlgimise
meetodite kohta sisejulgeolekuministeeriumile jouti jareldusele, et:

terroristide automaatne tuvastamine andmete hankimise kaudu... ei ole ei eesmdrgina
teostatav ega tehnoloogia arengu alaste pingutuste eesmdrgina soovitatav’;

S. arvestades, et andmete hankimise tulemuslikkust ndrgestab ,,ndel heinakuhjas* probleem,
sest analiilitikud peavad 1dbi vaatama tohutu hulga olemasolevaid andmeid; et
seaduskuulekate kodanike jietavate ,,digitaaljdlgede” hulk on isegi suurem kui
kurjategijate ja terroristide oma, kes oma isiku varjamiseks teevad mérkimisvaarseid
pingutusi; ning et ,,vddrtabamusi” on olulisel mééral, mille tttu ei satu kahtluse alla mitte
ainult tdiesti stilitud inimesed, kelle eraellu voidakse tungida, vaid jddvad tuvastamata
tegelikud kahtlusalused;

T. arvestades, et teistpidi probleemiks on nende kurjategijate kahe silma vahele jatmine, kes
profiiliga kokku ei sobi, nagu Londoni 7. juuli 2005. aasta pommiriinnakute peamees, kes
“oli sattunud luureteenistuste tdhelepanu alla kui kaasosaline teistele meestele, keda
kahtlustati terroristliku pommiriinnaku vandendus osalemises... kuid... teda ei jdlitatud,
sest tema puhul e1 olnud piisavalt “linnukesi” enne 2005. aasta juulit koostatud terrorismis
kahtlustatava profiili kastikestes™?;

U. arvestades, et profiilide koostamine, mis héirib kogukonnas valitsevaid haid suhteid ja
voorandab teatavad kogukonnad koostdost diguskaitseasutustega, todtaks vastu tdhusale
voitlusele kuritegevuse ja terrorismi vastu, takistades luureandmete kogumist;

V. arvestades, et tohus teabe kogumine teatavate kahtlusaluste kohta ja konkreetsete
juhtldngade jargimine on parim ldhenemisviis terrorismi avastamiseks ja ennetamiseks

I Cato Instituudi poliitikaanaliiiis nr 584, 11. detsember 2006: ‘Effective Terrorism and the limited role of
predictive data-mining’ by Jeff Jonas and Jim Harper.

2 "Protecting Individual Privacy in the Struggle Against Terrorists: A Framework for Program Assessment.”
Kokkuvote veebis : http://www.nap.edu/catalog/12452 . html, 1k 4.

3 “Detectives draw up new brief in hunt for radicals,” The Times, 28. detsember 2005.

4 Terrorismivastases voitluses inimdiguste ja pdhivabaduste edendamise ja kaitse URO eriraportoori aruanne,
punkt 62.
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ning sellele tdienduseks voivad juhukontroll ja kdiki vordselt mdjutav kontroll, mida
terroristidel on voimatu valtida, olla terrorismivastases voitluses tulemuslikumad kui
profiilide koostamine';

Profiili koostamine etnilise pdritolu alusel

W. arvestades, et etnilise paritolu, rahvuse voi usu kasutamine teguritena diguskaitsega seotud
uurimistes ei ole vilistatud, kui see kasutus on kooskolas mittediskrimineerimise
normidega, sealhulgas Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikliga 14, kuid see kasutus peab vastama tulemuslikkuse, vajalikkuse ja
proportsionaalsuse kriteeriumidele, et seaduslikult oleks lubatud erinev kohtlemine, mis ei
kujuta endast diskrimineerimist;

X. arvestades, et stereotiilipsetel oletustel pdhinevate profiilide koostamine voib tekitada
avalikkuses vaenu ja ksenofoobiat isikute suhtes, kellel on teatud etniline, rahvuslik voi
usuline taust?;

Y. arvestades, et Euroopa Inimdiguste Kohtu kohtupraktika on kinnitanud, et juhul kui rass
on Oiguskaitsetegevusele ainsaks aluseks, on tegu lubamatu diskrimineerimisega’;
arvestades, et praktikas ei ole alati selge, kas rass vdi etniline péritolu oli ainus voi
otsustav alus sellisele tegevusele, ning sageli ilmneb selliste tegurite lilekaal alles siis, kui
analiilisitakse diguskaitsealase tegevuse mustreid;

Z. arvestades, et kuigi puudub rahvusvaheline vo1 Euroopa norm, mis otseselt keelaks profiili
koostamise etnilise péritolu alusel, voib Euroopa Inimdiguste Kohtu kohtupraktikast
sellise jarelduse teha, ning nii rahvusvaheline konventsioon rassilise diskrimineerimise
koigi vormide likvideerimise kohta kui ka rassismi ja sallimatuse vastu vditlemise
Euroopa komisjon on andnud selgelt mdista, et sellise tavaga rikutakse diskrimineerimise
keeldu?;

AA. arvestades, et 2000. aasta rassismivastasel maailmakonverentsil vastuvoetud
tegevuskavas nduti riikidelt tungivalt, et nad kavandaksid, rakendaksid ja joustaksid
tohusaid meetmeid rassiliste profiilide koostamise kaotamiseks’; arvestades, et rassismi ja
sallimatuse vastu vditlemise Euroopa komisjoni soovituses nr 8 rassismi vastu voitlemise
kohta terrorismivastases voitluses on palutud riikide valitsustel tagada, et digusaktidest ja
eeskirjadest vOi nende rakendamisest diguskaitse valdkonnas ei tuleneks
diskrimineerimist; ning et Euroopa Liidu pohidiguste sdltumatute ekspertide vorgustik on
veendunud, et terroristide profiilid selliste tunnuste alusel nagu rahvus, vanus voi
stinnikoht kujutavad endast suurt diskrimineerimise ohtu®;

I Samas, punkt 61.
2 Samas, punkt 40.
3 Nt Euroopa Inimdiguste Kohtu otsus eespool nimetatud kohtuasjas TimiSev v. Venemaa.

4 Euroopa Liidu P5hidiguste Ameti arvamus ndukogu raamotsuse kohta broneeringuinfo kasutamise kohta
Oiguskaitse eesmérkidel, punkt 39.

> Report of the World Conference against Racism, Racial Discrimination, Xenophobia and Related Intolerance
(A/CONF.189/12), Programme of Action, paragraph 72.
¢ EU Network of Independent Experts on Fundamental Rights, "The balance between freedom and security in
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AB.

arvestades profiilide koostamise meetodeid kasutavate vdi nende aluseks olevate

uurimistavade ja andmetdotlussiisteemide igakiilgse hindamise vajadust ELis ja
litkkmesriikides, selleks et tagada riikide, Euroopa ja rahvusvaheliste digusaktidega
madratud kohustuste tdielik tditmine ja hoida dra digustamatut diskrimineerivat voi eraellu
tungivat moju,

AC.

arvestades, et selliste operatsioonide suhtes tuleks rakendada jargmisi suuniseid, ning

arvestades, et tdieliku ja tdhusa kaitse tagamiseks on vaja iihendada koik need erinevad
kaitsevariandid,

1. edastab ndukogule jargmised soovitused:

a)

b)

d)

2
h)

igasugune isikuandmete tootlemine diguskaitse ja terrorismivastase voitluse
eesmaérgil peaks pohinema kasutuspiiranguid kehtestavatel avaldatud digusaktidel,
mis on selged, konkreetsed ja siduvad ning mille suhtes sdltumatud
andmekaitseasutused teevad tihedat ja tohusat jarelevalvet ning mille rikkumise
suhtes kohaldatakse rangeid karistusi; massiline andmete séilitamine
ettevaatuspohimottel on ebaproportsionaalne tdhusa terrorismivastase voitluse
pohindudeid silmas pidades;

tuleks kehtestada diguslik raamistik, mis sétestaks selge maaratluse profiilide
koostamise kohta, mis toimub kas arvutipohiste andmete automaatse hankimise teel
vo1 muul moel, et kehtestada diguspidrase kasutuse selged eeskirjad ja sdtestada
piirangud; tihtlasi on vaja kehtestada vajalikud andmekaitse tagatised tliksikisikutele
ja vastutuse kindlaksméédramise mehhanismid;

isikuandmete kogumist ja sdilitamist ning profiilide koostamise meetodite
kasutamist isikute puhul, keda ei kahtlustata konkreetses kuriteos vo1 kes ei kujuta
endast konkreetset ohtu, tuleks eriti rangelt kontrollida vajalikkuse ja
proportsionaalsuse pohimotteid silmas pidades;

faktilised ja luureandmed ning andmed eri andmesubjektide kategooriate kohta
peaksid olema selgelt eristatud;

juurdepédsu politsei ja salateenistuse toimikutele peaks lubama ainult iga
iiksikjuhtumit eraldi késitledes ja konkreetsel eesmérgil ning see peaks olema
litkkmesriikide kohtuliku kontrolli all;

profiilide koostamine ei tohiks kahjustada litkmesriikide politseiasutuste sihiparast
uurimistegevust ning piiranguid kehtestavad digusaktid profiilide koostamise kohta
el tohiks takistada seaduspérast juurdepddsu andmebaasidele osana sellisest
sthipdrasest uurimisest;

isikuandmete séilitamine peaks olema ajalise piiranguga;

etniline statistika on oluline vahend, mis vdimaldab avastada diguskaitse tavasid,
mis pdoravad diguskaitsel ebaproportsionaalset, lubamatut ja digustamatut

the response by the European Union and its member States to the Terrorist Threats" (2003), p. 21.
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tdhelepanu rahvusvihemustele; kdrgete standardite loomine, et kaitsta isikuandmeid
(andmed, mis on seotud tuvastatava isikuga), ei takista seega kogumast
anontiiimseid statistilisi andmeid, sealhulgas andmeid etnilise paritolu, rassi, usu
vai riikliku péritolu kohta, mis on vajalikud, et tuvastada igasugust
diskrimineerimist diguskaitse tavade puhul; artikli 29 tdéoriihmalt tuleks paluda
sellekohaste juhiste esitamist;

1)  keelatud peaks olema andmete kogumine isikute kohta vaid sellel alusel, et nad on
teatava rassilise voi etnilise péritolu, usutunnistuse, seksuaalse sattumuse voi
kaitumisega, poliitiliste vaadetega voi et nad kuuluvad teatavatesse liikumistesse
vOi organisatsioonidesse, mis ei ole seadusega keelatud; vaja on kehtestada
kaitsetagatised ja menetlused kaebuste esitamiseks diguskaitsevahendite
diskrimineeriva kasutuste kohta;

j)  eradiguslikel voi avalik-Giguslikel asutustel oleks lubatud vaid erandkorras ning
rangete kaitsemeetmete kohaldamisel tugineda arvutipdhistele otsustele isikute
kohta ilma inimesepoolse hinnanguta;

k)  odigusaktidega tuleks kehtestada tugevad kaitsemeetmed, et tagada politsei ja
salateenistuste tegevuse, sealhulgas terrorismivastase tegevuse iile asjakohane ja
tohus kohtulik ja parlamentaarne kontroll;

1) arvestades vOimalikke tagajirgi liksikisikutele, peaks heastamine olema tohus ja
kéttesaadav, andmesubjektile tuleb anda selget teavet kohaldatavate menetluste
kohta, millega kaasnevad digused andmetele juurdepdisuks ja nende
parandamiseks;

m) tuleks kehtestada kriteeriumide kogum, mille alusel hinnata profiilide koostamise
kdigi tegevuste tulemuslikkust, diguspdrasust ja kooskdla Euroopa Liidu
vadrtustega; profiilide kasutamist késitlevad kehtivad ja esildatud siseriiklikud ja
ELi digusaktid tuleks ldbi vaadata, et veenduda nende vastavuses Euroopa
oigusaktide ja rahvusvaheliste lepingute sétetele; ning vajaduse korral tuleks
kaaluda ELi digusreformi, et kehtestada siduvad eeskirjad, mis hoiavad dra
pohidiguste rikkumise, kusjuures tuleks arvesse votta Euroopa Noukogu peagi
valmivat soovitust profiilide koostamise kohta;

n) tuleks uurida, mil miiral ndukogu direktiiv 2000/43/EU tdkestab voi reguleerib
profiilide koostamise meetmeid ja tavasid, ning kaaluda tuleks muudatust, et
lennujaamad ja sadamad ei jddks selle direktiivi reguleerimisalast vilja;

o)  ndukogu peaks tellima uuringu, mis pdhineb asjaomasel raamistikul ja praegustel
tavadel ning mille korraldamise eest vastutab komisjon, kes vajaduse korral
konsulteerib Euroopa Liidu Pohidiguste Ameti ja Euroopa
andmekaitseinspektoriga, samuti diguskaitse- ja luureasutustega, ning mis késitleb
profiilide koostamise meetodite tegelikku ja voimalikku kasutust, nende
tulemuslikkust kahtlustatavate tuvastamisel ning nende {ihtesobivust
kodanikuvabaduste, inimdiguste ja eraelu puutumatuse nduetega; litkkmesriikidelt
tuleks paluda andmeid kinnipidamise ja kontrollimise (stop-and-search) ning
muude sekkumiste kohta, mis tulenevad profiilide koostamise meetoditest;
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2. teeb presidendile lilesandeks edastada kdesolev soovitus ndukogule ja teavitamise
eesmdrgil komisjonile ning liikmesriikide valitsustele ja parlamentidele.
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ETTEPANEK VOTTA VASTU SOOVITUS (B6-0483/2007)
vastavalt kodukorra artikli 114 10ikele 1
Sarah Ludford
fraktsiooni ALDE nimel

probleemi kohta seoses etnilise péritolu ja rassi alusel profiilide koostamisega
terrorismivastases voitluses, diguskaitses, sisserdnde ning tolli- ja piirikontrolli puhul

Euroopa Parlament,

— vottes arvesse rahvusvahelisi, Euroopa ja riiklikke inimdigustealaseid digusakte, nditeks
Euroopa inimdiguste konventsioon ja pohidiguste harta, ning vottes arvesse iiksikisikutele
eraelu puutumatuse, andmekaitse ja mittediskrimineerimise valdkonnas tagatavaid digusi
ja tagatisi ning ka asjaomast pretsedendidigust;

— vottes arvesse Euroopa digusakte terrorismivastase voitluse, kaasa arvatud politseikoostoo
ja oigusalase koostdd ning teabe ja jdlitusteabe vahetamise valdkonnas liikmesriikide
vahel, néiteks ndukogu otsust 2005/671/JSK terroriaktidega seotud teabevahetuse ja
koostdo kohta, ndukogu raamotsust 2006/960/JSK Euroopa Liidu liikkmesriikide
diguskaitseasutuste vahelise teabe ja jilitusteabe vahetamise lihtsustamise (eelkdige
raskete Oigusrikkumiste, sealhulgas terroriaktide, korral) kohta ning ndukogu otsust
piiritilese koostd6 tohustamise kohta, eelkdige seoses terrorismi- ja piiriiilese kuritegevuse
vastase voitlusega (Priimi lepingu ELi diguskorda integreerimine);

— vottes arvesse ELi-USA broneeringuinfo t66tlemise lepingut ja komisjoni ettepanekut EL1
broneeringuinfo kasutamise kohta (KOM(2007)0654);

—  vottes arvesse andmekaitsetagatisi, eriti direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete t66tlemisel ning esildatud ndukogu raamotsust kriminaalasjadega seotud
politsei- ja digusalase koostoo raames toodeldavate isikuandmete kaitse kohta;

— vottes arvesse ELi diskrimineerimisvastast poliitikat ning eriti rassilise vorddiguslikkuse
direktiivi 2000/43/EU ja direktiivi vOrduse kohta toohdives 2000/78/EU;

— vottes arvesse kodukorra artikli 114 13iget 1,

A. tunnistades, et diguskaitseasutuste vahelise koostdo tulemuslikkus kuritegevuse- ja
terrorismivastases voitluses sdltub suurel mééral nende voimest digeaegselt saada ja
vahetada teavet ja jélitusteavet;

B. arvestades, et etnilist péritolu, usutunnistust ja rahvuslikku péritolu kajastavate andmete
puhul on tegu delikaatsete isikuandmetega, mida kaitsevad rangelt Euroopa digusaktid,
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kuid et kdonealune teave on monikord oluline eeluurimisele ja terrorismi ennetamisele,
ning et valitsusviliste organisatsioonide teadusuuringud vihjavad, et profiilide koostamine
oiguskaitse ja politseitdo valdkonnas suureneb, olles suunatud konkreetsetele etnilistele,
rassilistele ja usulistele rithmadele ning meeleavaldajatele ja reisijatele;

. teades, et joupingutusi teabe saamiseks kogukondadelt, mis on oluline edukaks
kuritegevuse- ja terrorismivastaseks voitluseks, voib tdsiselt 00nestada usalduse
puudumine diguskaitsesse ja eelkdige hirm diskrimineeriva moju ees;

. tunneb seega muret, et komisjoni ettepanek ELi broneeringuinfosiisteemi kohta, millega
ndhakse ette ELi reisivate reisijate isikuandmete kogumine, voib anda aluse profiilide
koostamiseks, sealhulgas rassilisel voi etnilisel alusel, kuna see néeb ette reisijate
isikuandmete vOrdlemise kditumismustrite ja tunnuste kombinatsiooniga, mille
eesmérgiks on riskihindamise loomine, ning mérgib, et kui reisija sobib kindlasse
riskihinnangusse, voidakse teda méératleda korge riskiga reisijaks;

. tunneb muret, et mdned liikmesriigid ja komisjon on teatanud kavadest koguda ja siilitada
andmeid saabuvate voi lahkuvate reisijate kohta, mis voib samuti viia isiklikel, sealhulgas
delikaatsetel andmetel pdhinevate profiilide koostamisenti;

arvestades, et pohidiguste valdkonna soltumatute ekspertide vorgustik soovitab oma
arvamuses 4/20006, et profiilide koostamist etniliste voi rassiliste tunnuste alusel tuleks
igal juhul pidada ebaseaduslikuks;

. arvestades, et julgeolekut ja diguskaitset késitlevates digusaktides ja sellealases poliitikas
on viga oluline austada inimdigusi ja pohivabadusi, néditeks digust eraelu puutumatusele ja
diskrimineerimise keeldu;

. avaldades kahetsust, et korduvat muret, mida Euroopa Parlament on viljendanud
profiilide koostamise pirast rassilisel, etnilisel ja kditumuslikul alusel andmekaitse,
oOiguskaitsealase koosto0o, teabe ja jilitusteabe vahetamise, lennundusjulgestuse ja
transpordi turvalisuse, sisserdnde ja piirihalduse ning diskrimineerimisvastaste meetmete
kontekstis, ei ole seni veel piisavalt kdsitletud, et saavutada kokkulepe diguspérase
kasutuse osas ja teha kindlaks mis tahes diguslikud liingad,

edastab ndukogule jargmised soovitused:

(a) oOiguskaitse teostamisel tuleb alati austada andmekaitset, pohidigusi ja
mittediskrimineerimise pohimotet;

(b) praeguste diguskaitse ja julgeoleku tavade osas, millega kaasneb profiilide koostamine
ja riskihindamine rassilistel, etnilistel ja kditumuslikel alustel, tuleks ldbi viia
teadusuuringuid, analiiiise ja poliitilisi arutelusid koos selgituste ning nendest tavadest
tulenevate kasude ja kahjude vordlusega;

(c) kehtivad digusaktid tuleks 1dbi vaadata selles osas, millise ulatuse need annavad
profiilide koostamisele, ja vajaduse korral tuleks kaaluda digusreformi teostamist, et
tagada diskrimineeriva moju véltimine;
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(d) delikaatsete isikuandmete diguspérane ja digusvastane kasutamine tuleb julgeoleku
valdkonnas selgelt médratleda, samuti tuleks ergutada suuremat koostddd asjaomaste
julgeolekuasutuste vahel profiilide koostamise mdistmisel ja nendega tegelemisel ning
tootamist asjaomaste kogukondadega konealustes piitidlustes;

2. teeb presidendile lilesandeks edastada kdesolev soovitus ndukogule ning teavitamise
eesmdrgil komisjonile ning liikmesriikide valitsustele ja parlamentidele.
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21.1.2009

VALISKOMISJONI ARVAMUS

kodanikuvabaduste, justiits- ja siseasjade komisjonile

probleemi kohta seoses etnilise paritolu ja rassi alusel profiilide koostamisega
terrorismivastases voitluses, diguskaitses, sisserdnde ning tolli- ja piirikontrolli puhul
(2008/2020(INT))

Arvamuse koostaja: Jan Marinus Wiersma

ETTEPANEKUD

Viliskomisjon palub vastutaval kodanikuvabaduste, justiits- ja siseasjade komisjonil lisada
oma resolutsiooni ettepanekusse jargmised ettepanekud:

1.

on arvamusel, et teatavatel juhtudel on profiilide koostamine diguskaitse ja piirikontrolli
valdkonnas diguspédrane vahend; leiab siiski, et etnilist paritolu, rassilist kuuluvust, usulisi
veendumusi, kodakondsust ja poliitilisi vaateid kirjeldavate andmete kasutamist
puudutavate vastavate diguslike piirangute ja kaitsemeetmete puudumisel tekib
markimisvéairne oht, et profiilide koostamine voib pdhjustada diskrimineerimist;

mérgib muret tundes, et profiilide koostamist kasutatakse laialdaselt, kuigi méaratlemise,
digusnormide ja kaitsemeetmetega seotud olulised kiisimused on lahendamata; rdhutab
vajadust uurimismeetodite ja andmete to6tlemise korra piisava demokraatliku jarelevalve
jérele, et tagada riigi, Euroopa ja rahvusvahelise tasandi diguslike kohustuste tdielik
tditmine; votab teadmiseks, et isegi diguskaitseorganid on viljendanud kahtlusi etnilise
paritolu alusel koostatud profiilidest saadava kasu suhtes;

rOhutab, et terrorismi- ja raskete kuritegude vastases vditluses on tihe rahvusvaheline
koostdd hiddavajalik; rohutab, et selline koostdo peab olema kooskdlas rahvusvahelise
diguse ning Euroopa normide ja vdirtustega; on seisukohal, et EL peaks viltima
uurimismeetodeid, mis voivad asjatult halvendada diplomaatilisi suhteid, takistada sellist
rahvusvahelist koost66d voi kahjustada maailmas valitsevat ELi kuvandit ja vihendada
ELi usaldusvairsust rahvusvahelise diguse edendajana; usub, et Euroopa normid vordse
kohtlemise, mittediskrimineerimise ja diguskaitse valdkonnas peaksid ka edaspidi olema
eeskujuks;
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4. rohutab, et reisimisele kehtestatud pohjendamatud piirangud ja ebameeldivad
kontrollimeetmed vdivad halvendada olulisi majandus-, teadus-, kultuuri- ja
sotsiaalsuhteid kolmandate riikidega; rohutab sellega seoses, kui tihtis on vihendada
miinimumini ohtu, et teatavate rithmade, kogukondade voi rahvuste suhtes rakendatakse
diskrimineerivaid voi objektiivselt pdhjendamatuid meetmeid;

5. palub komisjonil korraldada profiilide kasutamist kdsitlevate kehtivate siseriiklike ja
Euroopa digusaktide ldbivaatamine, et veenduda nende vastavuses ELi digusaktide ja
rahvusvaheliste lepingute sitetele; palub komisjonil tellida pShjalik uurimus Euroopa
Liidus kasutatavate uurimismeetodite kohta, et hinnata profiilide koostamisest saadavat
kasu ja sellega seonduvat kuritarvitamise ohtu.
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