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ENTWURF EINER ENTSCHLIESSUNG DES EUROPAISCHEN PARLAMENTS

zum Internet der Dinge
(2009/2224(INT))

Das Europdische Parlament,

in Kenntnis der Mitteilung der Kommission an das Européische Parlament, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
18. Juni 2009 iiber das Internet der Dinge — ein Aktionsplan fiir Europa
(KOM(2009)0278),

in Kenntnis des Arbeitsprogramms, das der spanische Ratsvorsitz am 27. November 2009
vorgelegt hat, und insbesondere dessen Ziel, ein Internet der Zukunft zu entwickeln,

in Kenntnis der Mitteilung der Kommission vom 28. Januar 2009 mit dem Titel ,,Jetzt
investieren in die Zukunft Europas® (KOM(2009)0036),

in Kenntnis der Empfehlung der Kommission zur Umsetzung der Grundsétze der
Wahrung der Privatsphére und des Datenschutzes in RFID-gestiitzten Anwendungen
(K(2009)3200),

in Kenntnis der Richtlinie 95/46/EG des Europidischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

in Kenntnis der Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom
12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation,

in Kenntnis des Europdischen Konjunkturprogramms (KOM(2008)0800),

in Kenntnis des Berichts des Ausschusses fiir Industrie, Forschung und Energie iiber eine
neue Digitale Agenda fiir Europa: 2015.eu!,

gestlitzt auf Artikel 48 seiner Geschéftsordnung,

in Kenntnis des Berichts des Ausschusses fiir Industrie, Forschung und Energie sowie der
Stellungnahmen des Ausschusses fiir internationalen Handel, des Ausschusses fiir
Binnenmarkt und Verbraucherschutz und des Rechtsausschusses (A7-0154/2010),

in Erwdgung der raschen Entwicklung des Internets in den letzten fiinfundzwanzig Jahren
und der Zukunftsprognosen sowohl in Bezug auf seine Verbreitung - mit dem Ausbau des
Breitbandnetzes - als auch auf neue Anwendungen,

in der Erwdgung, dass das Internet der Dinge den Erwartungen der Gesellschaft und der
Biirger gerecht werden kann, und dass durch Forschung geklart werden muss, wie diese

1'2009/2225(IN1), Bericht Del Castillo, A7-0066/2010.
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Erwartungen aussehen und in welchen Bereichen Befindlichkeiten und Bedenken
hinsichtlich des Datenschutzes und der Information Anwendungen verhindern konnten,

in Erwigung der wichtigen Rolle der Informations- und Kommunikationstechnologien
(IKT) fiir die Forderung der sozialen Entwicklung und des Wirtschaftswachstums sowie
der Forschung, Innovation und Kreativitit in europdischen 6ffentlichen und privaten
Einrichtungen,

in der Erwigung, dass die Union einen gemeinsamen Bezugsrahmen fiir die
Eingliederung und Stirkung der Regeln fiir die Verwaltung des Internets, der
Vertraulichkeit, der Informationssicherheit, eines ethisch bestimmten Managements, des
Datenschutzes, der Sammlung und Speicherung personenbezogener Daten sowie der
Information der Verbraucher entwickeln muss,

. in der Erwdgung, dass sich der Begriff ,,Internet der Dinge* allgemein auf Gegensténde

bezieht (sowohl elektronische Inhalte als auch Gegenstidnde des Alltags), die mittels
Internet iiber eine Entfernung gelesen, erkannt, adressiert, lokalisiert und/oder kontrolliert
werden konnen,

in Erwédgung der in den néchsten Jahren fiir das Internet der Dinge erwarteten raschen
Entwicklung sowie der Notwendigkeit fiir eine sichere, transparente und multilaterale
Verwaltung des Internets der Dinge,

. in der Erwdgung, dass das Internet der Zukunft iiber die gegenwirtigen traditionellen

Grenzen der virtuellen Welt hinausgehen und mit der Welt der Gegensténde verkniipft
sein wird,

in Erwédgung der Vorteile der RFID-Technologie und anderer loT-bezogener
Technologien gegeniiber Strichcodes und Magnetstreifen und ihren vielfaltigen
Anwendungen in Verbindung mit anderen Netzen wie z. B. Mobilfunknetzen, und der
Moglichkeit weiterer Entwicklungen, sobald eine Schnittstelle zu Sensoren fiir die
Standortfindung (z. B. das Satellitensystem Galileo) oder die Messung von Temperatur,
Licht, Druck, G-Kriften usw. geschaffen wird; in der Erwédgung, dass die RFID-Chip-
Massenproduktion zu einer erheblichen Verringerung ihrer Stiickkosten sowie der Kosten
fiir die entsprechenden Lesegerite fiihren diirfte,

in Erwigung, dass RFID-Technologie als Katalysator und Accelerator fiir die
wirtschaftliche Entwicklung der Informations- und Kommunikationsindustrie zu sehen ist,

in Erwigung der bereits vorhandenen Anwendungen in der Produktion, der Logistik und
der Vertriebskette, der Vorteile bei der Identifizierung und Riickverfolgbarkeit der
Produkte und der interessanten Entwicklungen, die diese Technologie und andere IoT-
bezogene Technologien in vielen Sektoren vorwegnehmen, insbesondere im
Gesundheitswesen, im Verkehrssektor und bei der Energieeffizienz, in der Okologie, im
Einzelhandel und bei der Bekdmpfung von Produktfdlschungen,

K. in der Erwégung, dass bei allen Systemen der elektronischen Gesundheitsdienste (e-

Health) die Gestaltung, Entwicklung und Anwendung von RFID-gestiitzten Systemen eine
direkte Mitarbeit der Angehorigen der Gesundheitsberufe, der Patienten und relevanter
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Ausschiisse (z. B. zum Datenschutz und ethischen Fragen) erforderlich machen,

in der Erwdgung, dass die RFID-Technologie zur Steigerung der Energieeffizienz und zur
Verringerung der Treibhausgasemissionen beitragen und eine Erfassung der CO2-
Emissionen auf Produktebene ermoglichen kann,

in der Erwigung, dass die RFID-Technologie und andere IoT-bezogene Technologien
sehr niitzlich fiir die Biirger sein konnen, wenn die Aspekte im Zusammenhang mit dem
Schutz der Privatsphére und der personenbezogenen Daten im Hinblick auf die
Lebensqualitit, die Sicherheit, den Schutz und den Wohlstand ordentlich geregelt
werden,

in Erwégung der Notwendigkeit nachhaltiger, energieeffizienter
Kommunikationsstandards, die auf die Sicherheit und den Datenschutz ausgerichtet sind
und bei denen kompatible oder identische Protokolle auf unterschiedlichen Frequenzen
verwendet werden,

in der Erwidgung, dass letzten Endes alle Gegenstdnde unseres Alltagslebens
(Fahrausweis, Kleidung, Mobiltelefon, Auto usw.) mit einem RFID-Chip ausgestattet
werden konnten, der in Anbetracht seiner vielféltigen Anwendungen sehr rasch zu einem
wichtigen Wirtschaftsfaktor werden wird,

in der Erwigung, dass das Internet der Dinge die Vernetzung von Milliarden von
Maschinen ermoglichen wird, die untereinander liber die drahtlosen Technologien in
Kombination mit logischen und physischen Adressierungsprotokollen kommunizieren
und interagieren konnen, in der Erwigung, dass das Internet der Dinge es iiber Systeme
elektronischer Identifikation und drahtlose mobile Gerite ermoglichen muss, digitale
GroBen und konkrete Gegenstéinde unmittelbar und eindeutig zu identifizieren, um die
damit zusammenhidngenden Daten liickenlos abrufen, speichern, iibertragen und
verarbeiten zu konnen,

in Erwdgung der technologischen Herausforderungen im Zusammenhang mit der
Miniaturisierung der im Internet der Dinge verwendeten Produkte, wie etwa der
Unterbringung von Elektronik, Sensoren und Versorgungs- und RFID-
Ubertragungssystemen auf einem nur wenige Millimeter groBen Chip,

in der Erwigung, dass die Zukunft zwar noch stirker diversifizierte Anwendungen der
RFID-Chips verspricht, diese Technologie aber dennoch neue Problematiken im Bereich
des Datenschutzes aufwirft, deren wichtigste der Umstand ist, dass die Chips unsichtbar
oder so gut wie unsichtbar sind,

in der Erwigung, dass Industrienormen sehr wichtig sind und dass die Normung im
Bereich der RFID noch nicht ausgereift ist, sowie in der Erwédgung, dass ein Mandat fiir
einen RFID-Standard als gemeinsamer Auftrag fiir das CEN und das ETSI (européische
Normungsgremien) im Jahr 2009 daher zur Erweiterung der Palette der innovativen
Produkte und Dienstleistungen beitragen wird, bei denen die RFID-Technologie zur
Anwendung kommt,

in der Erwidgung, dass die européischen Biirger fiir die neuen Technologien und deren
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Anwendungen, einschlief3lich ihrer sozialen und 6kologischen Auswirkungen, unbedingt
sensibilisiert und die IKT-Kenntnisse und entsprechende Fertigkeiten der Verbraucher
verbessert werden miissen,

. in der Erwigung, dass der Aufbau des Internets der Dinge integrativ und mit Zugang fiir

alle Unionsbiirger vor sich gehen und durch eine wirkungsvolle Politik zur Uberwindung
der digitalen Kluft in der EU flankiert werden sollte und mehr Biirger mit Fihigkeiten auf
dem Gebiet der IKT und Kenntnissen tiber ihr digitales Umfeld ausgestattet werden,

in der Erwigung, dass die Vorziige der IoT-bezogenen Technologien durch wirksame
SchutzmafBnahmen verstérkt werden miissen, die Bestandteil einer jeden Entwicklung
sind, bei der die Sicherheit personenbezogener Daten sowie das Vertrauen in diejenigen,
die iiber solche Daten verfiigen, gefdhrdet werden konnten,

. in der Erwédgung, dass die sozialen Auswirkungen der Entwicklung des Internets der

Dinge nicht bekannt sind und durch sie moglicherweise die bestehende digitale Kluft
verstirkt oder eine neue gebildet wird,

begriifit die Mitteilung der Kommission und billigt im Groflen und Ganzen die Leitlinien
des Aktionsplans zur Forderung des Internets der Dinge;

ist der Ansicht, dass die Verbreitung des Internets der Dinge eine bessere Interaktion
zwischen Personen und Dingen und zwischen Dingen ermdglicht, woraus sich ein
erheblicher Nutzen fiir die EU-Biirger ergeben kann, sofern dabei die Sicherheit, der
Datenschutz und die Privatsphire geachtet werden;

wiirdigt die Tatsache, dass die Kommission der Sicherheit, dem Schutz
personenbezogener Daten und der Privatsphire der Biirger sowie der Verwaltung des
Internets der Dinge groe Aufmerksamkeit widmet, da nur durch die Wahrung der
Privatsphére und den Schutz personenbezogener Daten sowie durch Offenheit und
Interoperabilitét eine groBere soziale Akzeptanz fiir das 1oT erreicht werden kann; fordert
die Kommission auf, alle europdischen und internationalen Akteure anzuhalten, sich mit
den Gefahren fiir die Computer- und Netzsicherheit auseinanderzusetzen; fordert die
Kommission in diesem Zusammenhang auf, die Mitgliedstaaten zu ermutigen, alle bisher
international getroffenen Vorkehrungen fiir die Computer- und Netzsicherheit
umzusetzen, einschlieBlich des Ubereinkommens des Europarates iiber
Computerkriminalitét;

ist der festen Uberzeugung, dass der Schutz der Privatsphire einen Grundwert darstellt
und dass alle Nutzer die Kontrolle iiber ihre personlichen Daten haben sollten; fordert
daher die Anpassung der Datenschutzrichtlinie an die heutigen Gegebenheiten im IKT-
Bereich;

wiirdigt die Tatsache, dass die Kommission rechtzeitig auf die neuen Entwicklungen in
diesem Bereich reagiert, so dass das politische System friih genug entsprechende Regeln
festlegen kann;

betont, dass eine Vorbedingung fiir die Férderung der Technologie in der Festlegung von
Rechtsnormen besteht, die die Achtung der Grundwerte sowie den Schutz
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11.

12.

13.

14.

personenbezogener Daten und der Privatsphére stirken;

betont, dass die Fragen der Sicherheit und des Datenschutzes bei den kiinftigen Standards
beriicksichtigt werden sollten, die verschiedene Sicherheitsmerkmale zur Gewéhrleistung
von Vertraulichkeit, Integritit bzw. der Verfiigbarkeit von Dienstleistungen festlegen
miissen;

fordert die Kommission auf, ihre Arbeit am Internet der Dinge mit ihrer allgemeinen
Arbeit an der digitalen Agenda zu koordinieren;

fordert die Kommission auf, im Hinblick auf Netzengpisse und Datensicherheit eine
Abschitzung der Folgen der Verwendung der gegenwartigen Infrastruktur des ,,Internets*
fiir die Anwendungen und die Hardware des Internets der Dinge vorzunehmen, um
festzustellen, ob Anwendungen und Hardware des Internets der Dinge kompatibel und
geeignet sind;

ist der Ansicht, dass die Entwicklung des Internets der Dinge und der entsprechenden
Anwendungen in den kommenden Jahren merkliche Auswirkungen auf den Alltag der
europdischen Biirger und deren Gewohnheiten haben wird und unterschiedlichste
wirtschaftliche und soziale Verdnderungen mit sich bringen wird;

hélt es fiir notwendig, ein integratives Internet der Dinge aufzubauen und dabei von
Anbeginn - sowohl auf einzelstaatlicher als auch auf regionaler Ebene - das Risiko
auszuschlieen, dass die damit verbundenen Technologien ungleich entwickelt, verteilt
und verwendet werden,; stellt fest, dass in der Mitteilung der Kommission nicht
ausreichend auf diese Fragen eingegangen wird, die im Idealfall vor einer Weiterfiihrung
der Entwicklung des Internets der Dinge behandelt werden sollten;

fordert die Kommission auf, bei der Planung der IKT und des Internets der Dinge die
weniger entwickelten Regionen der Union zu beriicksichtigen; fordert die Mitgliedstaaten
auf, Finanzmittel fiir die Kofinanzierung der Umsetzung dieser Technologien und anderer
IKT-Projekte in diesen Regionen vorzusehen, damit deren Teilnahme gesichert ist und sie
nicht aus gemeinsamen europdischen Vorhaben ausgeschlossen werden;

unterstreicht, dass zwar der Einsatz von RFID-Chips beim Kampf gegen Nachahmungen
und gegen Entfiihrungen von Sduglingen aus Geburtskliniken und bei der Identifizierung
von Tieren sowie einer Reihe anderer Anwendungsgebiete wirksam sein kann, er aber
auch fiir die Biirger und die Gesellschaft ethische Fragen aufwerfen und Gefahren mit
sich bringen kann, gegen die angemessene Schutzvorkehrungen getroffen werden
miissen;

unterstreicht, wie wichtig es ist, die sozialen, ethischen und kulturellen Auswirkungen
des Internets der Dinge genau zu untersuchen, da diese Technologien potenziell
weitreichende Verdnderungen in der Zivilgesellschaft mit sich bringen kdnnen; hélt es
daher fiir wichtig, dass die sozio6konomische Forschung und die politische Debatte zum
Internet der Dinge eng mit der technologischen Forschung und ihren Fortschritten
verbunden werden, und fordert die Kommission auf, ein Sachverstdndigengremium
einzusetzen, damit dieses eine griindliche Bewertung dieser Aspekte vornimmt und einen
ethischen Rahmen fiir die Entwicklung damit verbundener Technologien und
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Anwendungen vorschlagt;

15. stellt fest, dass die RFID-Technologie und andere loT-bezogene Technologien zur
intelligenten Etikettierung von Produkten und Konsumgiitern und fiir Systeme zur
Kommunikation von Dingen zu Personen iiberall eingesetzt werden konnen und praktisch
unsichtbar und gerduschlos sind; fordert daher, dass die Kommission diese Technologie
weiter und eingehender bewertet, insbesondere in Bezug auf folgende Aspekte:

e Auswirkungen von Funkwellen und anderen Arten von Kennzeichnungstechnologien

auf die Gesundheit,

Auswirkungen von Chips und ihrer Wiederverwertung auf die Umwelt,

Privatsphire und Vertrauen der Nutzer;

die erhohten Risiken fiir die Computer- und Netzsicherheit,

Anbringung von intelligenten Chips auf einem bestimmten Produkt,

,Recht auf das Schweigen der Chips®, womit Mitgestaltungsmacht und

Kontrollmdglichkeiten der Nutzer gewéhrleistet werden,

e Garantien fiir die Biirger in Bezug auf den Schutz bei der Sammlung und Verarbeitung
von personenbezogenen Daten,

e Entwicklung einer zusitzlichen Netzstruktur und Infrastruktur fiir die Anwendungen
und die Hardware des Internets der Dinge,

o Sicherstellung des bestmoglichen Schutzes der Biirger und Unternehmen in der EU
vor allen Arten von Internet-Angriffen,

e Auswirkungen von elektromagnetischen Feldern auf Tiere, insbesondere Vogel in
Stadten,

e Harmonisierung regionaler Standards,

e Entwicklung offener technologischer Standards und Interoperabilitit zwischen
verschiedenen Systemen,

und dass erforderlichenfalls eine eigene Regelung auf européischer Ebene festgelegt

wird;

16. betont, dass die Verbraucher das Recht auf einen Datenschutz nach dem Opt-in-Prinzip
und/oder einen eingebauten Datenschutz haben, insbesondere dadurch, dass die Chips
beim Kauf der Artikel automatisch deaktiviert werden, sofern sie nicht auf
ausdriicklichen Wunsch des Kunden funktionsfahig bleiben sollen; verweist in diesem
Zusammenhang auf die Stellungnahme des Européischen Datenschutzbeauftragten; weist
darauf hin, dass im frithstmoglichen Stadium bei der Entwicklung und dem Einsatz von
IoT-Technologien die Privatsphédre und Sicherheit zu beriicksichtigen sind; hebt hervor,
dass bei den RFID-Anwendungen die Grundsétze der Wahrung der Privatsphire und des
Datenschutzes gemédll Artikel 7 und Artikel 8 der Charta der Grundrechte der
Europiischen Union einzuhalten sind; fordert die Kommission auf, Uberlegungen zum
Recht der Biirger anzustellen, sich flir Produkte zu entscheiden, die nicht mit Elementen
des Internets der Dinge ausgestattet sind, oder den Kontakt mit ihrer Netzwerkumgebung
jederzeit zu unterbrechen;

17. stellt fest, dass die Reichweite von passiven RFID-Chips begrenzt ist, wihrend aktive

RFID-Chips Daten iiber weitaus grof3ere Entfernungen iibermitteln konnen; betont, dass
in dieser Hinsicht klare Leitlinien fiir die einzelnen Arten von RFID-Systemen festgelegt
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18.

19.

20.

21.

22.

23.

werden miissen;

fordert die Kommission auf, die Frage zu kldren, wem die automatisch erhobenen und
maschinell interpretierten Daten gehoren und wer dariiber die Verfiigungsgewalt hat;

fordert die Hersteller auf, das ,,Recht auf das Schweigen der Chips" zu gewihrleisten,
indem die RFID-Chips so gestaltet werden, dass sie vom Verbraucher nach dem Kauf
entfernt oder auf andere Weise miithelos deaktiviert werden konnen; betont, dass die
Verbraucher iiber das Vorhandensein von passiven oder aktiven RFID-Chips, ihre
Lesereichweite, die Art der von den Geréten empfangenen oder gesendeten Daten und
deren Nutzung unterrichtet werden miissen und dass diese Informationen auf allen
Verpackungen eindeutig genannt und in den Gebrauchsanweisungen bzw.
Produktinformationen in ausfiihrlicherer Form aufgefiihrt sein miissen;

fordert, dass Betreiber von RFID-Anwendungen alle angemessenen Maflnahmen treffen
miissen, um sicherzustellen, dass sich Daten nicht mittels einer mdglicherweise vom
Betreiber der RFID-Anwendung oder einer anderen Person genutzten Vorrichtung auf
eine bestimmte oder bestimmbare natiirliche Person beziehen, es sei denn, diese Daten
werden unter Einhaltung der geltenden Grundsétze und Rechtsvorschriften zum
Datenschutz verarbeitet;

unterstreicht, dass es moglich sein muss, die Chips an den Waren in dem Fall, dass fiir sie
iiber die Verkaufsstelle hinaus keine weiteren Anwendungen vorgesehen sind, mit schon
bei ihrer Herstellung integrierten technischen Vorrichtungen auszustatten, die ihre
Neutralisierung gewihrleisten und so die Aufbewahrung der Daten begrenzen;

ist der Auffassung, dass die Verbraucher die Moglichkeit haben sollten, sich fiir oder
gegen das Internet der Dinge zu entscheiden, einschlielich der Moglichkeit der
Ablehnung einzelner loT-Technologien, ohne dadurch andere Anwendungen oder ein
Gerét insgesamt zu deaktivieren;

betont die Notwendigkeit eines hochstmdglichen Niveaus der Geratesicherheit und der
Gewiihrleistung von sicheren Ubertragungssystemen bei allen IoT-Technologien, um
Betrugstille zu verhindern und eine ordnungsgeméfe Authentifizierung und
Genehmigung der Gerdte zu ermdglichen; verweist auf das Potenzial fiir Betriigereien bei
der Identifizierung und bei den Produkten durch das Kopieren der loT-Chips oder das
Abfangen ausgetauschter Daten; fordert die Kommission daher auf, die Entwicklung
eines transparenten [oT-Systems sicherzustellen, wobei insbesondere die folgenden
Aspekte beriicksichtigt werden sollten:

* die ausdriickliche Erwdhnung des Vorhandenseins von Mitteln, die eine
Identifizierung und Riickverfolgbarkeit moglich machen;

* MaBnahmen, durch die gesichert wird, dass nur berechtigte Nutzer Zugang zu den
Daten haben;

* die Einrdumung der Mdglichkeit fiir die Verbraucher und die zustéindigen Behorden,
die Zuverldssigkeit der Daten und die Funktionsfahigkeit des Systems zu
kontrollieren;
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24.

25.

26.

27.

28.

29.

30.

31.

32.

erachtet es fiir vorrangig, einen allgemeinen Regelungsrahmen und einen festen Zeitplan
auf europdischer Ebene zu gewihrleisten, um Anreize und Erleichterungen fiir 6ffentliche
und private Investitionen in das Internet der Dinge und die fiir die Entwicklung neuer
Technologien bendtigten intelligenten Netze zu bieten;

stellt fest, dass die RFID-Technologie zwar wichtig ist, zum Internet der Dinge aber auch
noch andere Technologien gehoren; betont, dass bei der Erforschung von Themen wie
Finanzierung und Verwaltung auch diese Technologien beriicksichtigt werden sollten;

fordert die Kommission auf, die Nutzung von loT-Anwendungen fiir die Forderung
einiger laufender Initiativen der EU in Betracht zu ziehen, wie etwa ,,IKT fiir
Energieeffizienz®, , intelligente Messsysteme®, ,,Energieetikettierung®,
,Gesamtenergieeffizienz von Gebauden®, und ,,Schutz vor Féalschungen bei Arzneimitteln
und anderen Produkten®;

fordert die Kommission auf, mogliche neue Bedrohungen aufgrund der Anfalligkeit
hochgradig vernetzter Systeme zu beobachten;

verlangt von der Kommission weitere Anstrengungen, um sicherzustellen, dass bei den
IoT-bezogenen Technologien die Nutzeranforderungen (z. B. Moglichkeit der
Deaktivierung der Riickverfolgbarkeit) beriicksichtigt und die Rechte und Freiheiten des
Einzelnen respektiert werden; erinnert in diesem Zusammenhang daran, dass die
malgebliche Aufgabe der Europédischen Agentur fiir Netz- und Informationssicherheit
(ENISA) darin besteht, die Netz- und Informationssicherheit und somit auch die
Sicherheit des Internets der Dinge zu gewihrleisten, was es ermoglichen wird, die
Akzeptanz und das Vertrauen der Verbraucher herzustellen;

ist der Ansicht, dass die Entwicklung neuer Anwendungen und auch das Funktionieren
und das kommerzielle Potenzial des Internets der Dinge davon abhdngen wird, wie viel
Vertrauen die europdischen Biirger in das System haben werden, und verweist darauf,
dass Vertrauen dann besteht, wenn Zweifel wegen moglicher Gefahren fiir den
Datenschutz und die Gesundheit ausgerdumt sind;

betont, dass als Grundlage dieses Vertrauens ein klarer Rechtsrahmen vorhanden sein
muss, einschlieBlich Vorschriften fiir die Kontrolle, Sammlung, Verarbeitung und
Nutzung der durch das Internet der Dinge erfassten und iibermittelten Daten sowie in
Bezug auf die von den Verbrauchern einzuholenden Einwilligungen;

ist der Uberzeugung, dass das IoT viele Vorziige fiir Menschen mit Behinderungen bietet
und eine Moglichkeit darstellt, um den Bediirfnissen einer alternden Bevolkerung gerecht
zu werden und in grofBerem Umfange Betreuungsdienste anzubieten; betont in diesem
Zusammenhang, dass Blinde und Sehbehinderte mit Hilfe dieser Technologie ihre
Umwelt durch elektronische Hilfsgeréte besser erfahren konnen; betont jedoch die
Notwendigkeit von Malnahmen zum Schutz der Privatsphére, zur Erleichterung der
Installation und des Betriebs und zur Unterrichtung der Verbraucher iiber die Dienste;

betont, dass die Folgekosten fiir den Verbraucher transparent sein miissen, zum Beispiel
hinsichtlich des Stromverbrauchs bei Einsatz und Nutzung von Dingen;
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33. ist der Ansicht, dass das Internet der Dinge und IKT-Projekte generell umfassende
Informationskampagnen erforderlich machen, um den Biirgern den Zweck ihrer
Anwendung zu erldutern; betont, dass eine Aufkldrung und Schulung der Gesellschaft
iiber die potenzielle Anwendung und die eindeutigen Vorteile von Technologien wie
RFID erfolgen muss, damit das Projekt nicht falsch bewertet und verhindert wird, dass es
von den Biirgern unterstiitzt wird; betont, dass zur Férderung einer vollstindigen
Nutzung des Internets der Dinge zum Nutzen des Einzelnen wie auch der Allgemeinheit
die Anwender mit den erforderlichen IKT-Kompetenzen ausgestattet werden miissen,
damit sie diese neuen Technologien verstehen, und entsprechend motiviert und in die
Lage versetzt werden miissen, sie richtig anzuwenden;

34. stellt fest, dass das Internet der Dinge zur Sammlung einer extrem gro3en Datenmenge
fithren wird; fordert die Kommission in diesem Zusammenhang auf, einen Vorschlag zur
Anpassung der europdischen Datenschutzrichtlinie vorzulegen, bei dem die durch das
Internet der Dinge erfassten und iibermittelten Daten entsprechend berticksichtigt werden;

35. hilt die Annahme eines allgemeinen Grundsatzes fiir erforderlich, wonach die
Technologien des Internets der Dinge so ausgelegt sein sollten, dass sie nur das fiir die
Ausfiihrung ihrer Funktion erforderliche absolute Minimum an Daten erfassen und
nutzen und die Erfassung zusitzlicher Daten ausgeschlossen ist;

36. fordert, dass ein betrachtlicher Anteil der liber das Internet der Dinge ausgetauschten
Daten vor der Ubertragung anonymisiert wird, um den Schutz der Privatsphére zu
gewahrleisten;

37. weist die Kommission darauf hin, dass andere Teile der Welt, insbesondere Asien, mit
neuen Entwicklungen in diesem Bereich schneller sind und dass deshalb bei der
Aufstellung von fiir die Politik anwendbaren Regeln und bei der Festlegung von Normen
fiir die Technik des Internets der Dinge ein energisches Vorgehen und eine enge
Zusammenarbeit mit der librigen Welt erforderlich sind;

38. unterstreicht, dass zur Ankurbelung der europédischen Wirtschaft Investitionen in die
neuen Informations- und Kommunikationstechnologien notwendig sind, um das
Wirtschaftswachstum zu férdern und immer mehr europdischen Biirgern und
Unternehmen Zugang zu neuen Systemen und neuen Anwendungen zu verschaffen;
betont, dass Europa bei der Entwicklung von Internet-Technologien eine Fiithrungsrolle
innehaben sollte; schldgt vor, in der nidchsten Finanziellen Vorausschau die EU-
Haushaltsmittel fiir Forschung im IKT-Bereich zu verdoppeln und die Mittel fiir die
Anwendung von IKT zu vervierfachen;

39. unterstreicht, dass die Forschung von grundlegender Bedeutung sein wird, um den
Wettbewerb um die Bereitstellung der Rechenkapazitit zu gewinnen, die fiir das
Funktionieren von loT-Anwendungen in Echtzeit erforderlich ist;

40. fordert die Kommission auf, weiterhin die Forschungsprojekte im Bereich des Internets
der Dinge im 7. Rahmenprogramm zu finanzieren und die entsprechenden Finanzmittel
aufzustocken, um den europidischen IKT-Sektor zu stirken, und billigt den Einsatz des
Rahmenprogramms fiir Wettbewerbsfahigkeit und Innovation (CIP) zur Forderung seiner
Verbreitung; fordert insbesondere die Entwicklung von Pilotprojekten, die in den
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Bereichen der elektronischen Dienste (e-Health, e-Learning, e-Commerce, e-
Accessibility) und der Energieeffizienz eine unmittelbar positive Auswirkung auf das
Alltagsleben der europdischen Biirger haben konnen; ist indes angesichts des
biirokratischen Aufwands beim EU-Rahmenprogramm besorgt und fordert die
Kommission auf, diesen durch die Neugestaltung der Verfahren des Rahmenprogramms
und die Schaffung eines Nutzergremiums zu beseitigen;

41. ist der Ansicht, dass das Internet der Dinge im Hinblick auf die Entwicklung der
Wirtschaft und der Produktion, die Verbesserung der Qualitdt der Dienstleistungen und
der Optimierung der Logistik- und Vertriebsketten der Betriebe, die Bestandsverwaltung
sowie die Schaffung neuer Beschéftigungs- und Unternehmenschancen ein erhebliches
Potenzial bietet;

42. betont, dass die RFID-Technologie es der europidischen Industrie ermdglichen wird, das
Volumen der in Umlauf gebrachten Giter zu steuern (d. h. Produktion nur wenn
erforderlich und somit Schutz der Umwelt) sowie Produktpiraterie und Nachahmungen
wirksam zu bekdmpfen, da die Riickverfolgbarkeit der Waren gesichert ist;

43. vertritt die Auffassung, dass durch die Anwendung neuer Technologien in den
Produktionsprozessen Ressourcen effizienter genutzt und Konsumgiiter
wettbewerbsfahiger gemacht werden;

44. betont, dass ein intensiver internationaler Dialog und gemeinsame Aktionsplédne zum
Internet der Dinge erforderlich sind; fordert die Kommission auf zu priifen, welche
Auswirkungen das Internet der Dinge auf den internationalen Handel haben kann;

45. billigt die Absicht der Kommission, weiterhin darauf zu achten und abzuschitzen, ob
zusitzliche harmonisierte Frequenzen fiir das Internet der Dinge erforderlich sind, und
dabei die unterschiedlichen Merkmale und Moglichkeiten verschiedener
elektromagnetischer Frequenzbénder zu berticksichtigen, und fordert die Kommission
daher auf, bei der Festlegung der Ziele der Union fiir die Koordinierung und
Harmonisierung durch die Mehrjahresprogramme zur Funkfrequenzpolitik die
Bediirfnisse des Internets der Dinge mit zu beriicksichtigen; betont, dass solche
Frequenzen im Besitz der 6ffentlichen Hand verbleiben miissen und ihre Nutzung so
geregelt werden sollte, dass eine umfangreichere technologische Forschung und
Entwicklung in diesem Bereich gefordert und finanziell unterstiitzt wird; vertritt die
Auffassung, dass lizenzfreie Frequenzen die Verwendung neuer Technologien und
Dienstleistungen (drahtlose Netztechnologie) als Mittel der Innovationsforderung
ermOglichen sollten;

46. betont die Gefahr der Rechtsunsicherheit im Falle des Cloud Computing;

47. erachtet die Einbeziehung auf allen politischen Ebenen (EU, national und regional) als
eine wesentliche Voraussetzung flir die effektive Entwicklung und Verbreitung des
Internets der Dinge; unterstreicht, dass die regionalen und kommunalen Behorden sowie
die GroBstéidte bei der Entwicklung des Internets der Dinge eine wesentliche Rolle
spielen, damit dieses liber den rein privaten Bereich hinausgehen kann; weist ferner
darauf hin, dass das Internet der Dinge fiir lokale Behdrden von gro8em Nutzen sein
kann, beispielsweise bei der Organisation des 6ffentlichen Verkehrs, der
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48.

49.

50.

51.

52.

53.

54.

55.

Abfallsammlung, der Messung der Umweltverschmutzung und der Steuerung des
Verkehrs; fordert die Kommission auf, entsprechend dem Anliegen der Multi-Level-
Governance bei ihrer Arbeit am Internet der Dinge alle politischen Ebenen zu
konsultieren,;

stellt fest, dass die durch Technologien des Internets der Dinge bereitgestellten
Informationen bei Ausfall eines darauf basierenden Systems riickverfolgbar, iiberpriifbar
und korrigierbar sein miissen; verweist darauf, dass bei diesen Technologien
Fehlinformationen zur Gefdhrdung von Menschenleben fiihren konnen, da sie Bestandteil
von Sicherheitssystemen wie etwa bei der Verkehrssteuerung oder
Temperaturregulierung sind;

betont, dass neue Technologien entscheidend sind fiir die Vereinfachung von
Transportketten, die Verbesserung von Qualitit und Effizienz im Transportwesen, die
Unterstiitzung der Entwicklung intelligenter Verkehrssysteme sowie die Einrichtung von
griinen Korridoren und dass die RFID-Technologie innovative Moglichkeiten fiir die
Geschiftstitigkeit bietet, die mit einer Verbesserung der Kundenzufriedenheit
einhergehen;

ist der Auffassung, dass der Einsatz des Internets der Dinge in der Natur durch gréBere
Energieeffizienz der Entwicklung griiner Technologien und damit dem Umweltschutz
forderlich sein und die Beziehungen zwischen den IKT und der Natur stirken diirfte;

fordert die Kommission auf, sich fiir die Festlegung gemeinsamer internationaler Normen
fiir die Standardisierung der RFID-Technologie und anderer IoT-Technologien sowie
deren Anwendungen einzusetzen, um die Interoperabilitit und eine offene, transparente
und technologisch neutrale Infrastruktur zu erleichtern; betont, dass ohne klare und
anerkannte Standards, wie etwa TCP5/IP6 in der Welt des Internets, eine Ausweitung des
Internets der Dinge iiber die RFID-Lsungen hinaus keine globale Dimension erreichen
kann;

billigt den Vorschlag, moglichst rasch das Internetprotokoll Version 6 (IPv6) als
Grundlage fiir die kiinftige Ausweitung und Vereinfachung des Netzes anzunehmen;

begriifit die Absicht der Kommission, im Jahr 2010 eine Mitteilung iiber die Sicherheit,
die Achtung der Privatsphére und das Vertrauen in die allgegenwiértige
Informationsgesellschaft vorzulegen; betont, wie wichtig diese Mitteilung und die
vorgeschlagenen MaBnahmen zur Starkung der Normen im Zusammenhang mit allen
Aspekten der Informationssicherheit, der Privatsphire und dem Schutz
personenbezogener Daten sind; fordert die Kommission zur aktiven Einbeziehung aller
relevanten Akteure auf, wie etwa der ENISA und des Europdischen
Datenschutzbeauftragten;

hilt es fiir sehr wichtig, dass alle Grundrechte - nicht nur das Recht auf Schutz der
Privatsphére - im Prozess der Entwicklung des Internets der Dinge geachtet werden,;

ist der Meinung, dass die Kommission zum Internet der Dinge Empfehlungen fiir die
Aufgaben und Verantwortungsbereiche der 6ffentlichen Verwaltung, der Gesetzgebung
und der Organe der Strafverfolgung formulieren muss;
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56.

57.

58.

59.

60.

61.

62.

63.

64.

fordert die Kommission auf, die korrekte Anwendung der bereits auf europdischer Ebene
angenommenen mafigeblichen Rechtsvorschriften genau zu verfolgen und bis Jahresende
einen Zeitplan fiir die Leitlinien vorzulegen, die sie auf Unionsebene zur Starkung der
Sicherheit des Internets der Dinge und der RFID-Anwendungen vorschlagen will;

fordert die Kommission auf, einen gesellschaftlichen Dialog zum Internet der Dinge zu
initiieren und sowohl die die positiven und als auch die negativen Auswirkungen der
neuen Technologien auf das tigliche Leben darzustellen; fordert daher die Kommission
auf, zielgerichtete Konsultationen mit der europdischen Industrie zu fithren und darauf
hinzuwirken, dass diese bei der Konzipierung und Vorlage innovativer, standardisierter
und interoperabler Technologien eine fithrende Rolle einnimmt;

fordert die Kommission auf, kleine und mittlere Unternehmen (KMU) bei dem
Aktionsplan fiir das Internet der Dinge ausreichend einzubeziehen;

fordert die Kommission ferner auf, dem Parlament regelméBig iiber den Fortgang des
Dialogs mit den Akteuren des Sektors und den anderen Beteiligten sowie iiber die von ihr
geplanten Initiativen Bericht zu erstatten;

hélt es in diesem Zusammenhang fiir angebracht, dass die Kommission die Moglichkeit
einer weiteren Senkung der Gebiihren fiir Datendienste priift;

betont, dass bei der Leitung und Lenkung des Internets der Dinge der
Verwaltungsaufwand so gering wie moglich zu halten ist und alle relevanten Akteure in
den Entscheidungsprozess einzubeziehen sind, und fordert daher eine geeignete und
angemessene Regelung auf EU-Ebene;

fordert die Kommission auf zu prézisieren, welche Aspekte der Verwaltung und
Kontrolle des Internet ihrer Ansicht nach derzeit in Bezug auf das Internet der Dinge
reguliert werden sollten und durch welches System das allgemeine 6ffentliche Interesse
sichergestellt werden kann;

fordert daher die Kommission auf, die Problematik im Zusammenhang mit der
Verwaltung und Kontrolle des Internet der Dinge auch mithilfe der einschldgigen Akteure
zu untersuchen; hilt auBerdem eine Untersuchung der mit den Wi-Fi-Sicherheitssystemen
zusammenhédngenden Aspekte fiir unerlésslich;

beauftragt seinen Présidenten, diese EntschlieBung dem Rat und der Kommission sowie
den Regierungen und Parlamenten der Mitgliedstaaten zu tibermitteln.
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BEGRUNDUNG

Seit den ersten Internet-Anwendungen sind mehr als vierzig Jahre vergangen, worauf Sir Tim
Berners-Lee, der mal3geblich an der Entwicklung des World Wide Web beteiligt war, hinwies,
als er vor kurzem im Europdischen Parlament zu Gast war'. In dieser Zeit, und vor allem in
den letzten flinfundzwanzig Jahren, hat sich das Internet stdndig und ununterbrochen
weiterentwickelt. Heute vernetzt das Internet etwa 1,5 Milliarden Menschen; seine offene
Architektur auf der Grundlage einer standardisierten Technologie hat seine weltweite
Verbreitung und Interoperabilitit begiinstigt.

Das Internet der Dinge ist ein US-amerikanisches Projekt aus dem Jahr 1999 und setzt sich
immer mehr durch. Es wird in den nédchsten zehn bis flinfzehn Jahren aufgrund des
zunehmenden Einsatzes der RFID-Technologie (Identifizierung mit Hilfe elektromagnetischer
Wellen) die Interaktion zwischen Menschen und Dingen und die Interaktion zwischen Dingen
revolutionieren.

Wesentlich fiir die RFID-Technologie ist der Transponder, mit anderen Worten, ein aus einem
Chip und einer Antenne bestehender elektronischer Bauteil. Der Chip — der nur wenige
Millimeter grof} ist — kann drahtlos Informationen iiber die Art und Zusammensetzung des
Produkts, auf das er aufgebracht wurde, speichern, empfangen und {ibermitteln.

Den maligeblichen Experten zufolge werden Chips in Zukunft den heute gebrauchlichen
Strichcode ersetzen; der Vorteil der RFID-Technologie gegeniiber der derzeit gebrduchlichen
besteht darin, dass zur Ablesung kein Kontakt notwendig ist, wie bei Magnetstreifen, und dass
Chips nicht sichtbar sein miissen, wie der Strichcode. Ferner sind die Besonderheiten und die
Zahl der Informationen zu beriicksichtigen, die solche Chips — iiber die Dinge, an denen sie
angebracht werden — speichern konnen.

Bereits laufende Anwendungen des Internets der Dinge und kiinftige Entwicklungen
Konkrete Beispiele gibt es in den unterschiedlichsten Sektoren:

* In der Automobilbranche kénnen Chips dem Fahrzeuglenker in Echtzeit Informationen
iiber den Reifendruck iibermitteln;

* im Landwirtschafts- und Erndhrungssektor kann mit Hilfe der RFID-Technologie ein hoher
Standard der Produkte im Hinblick auf die gesundheitliche und hygienische Unbedenklichkeit
sowie die chemischen, physikalischen und organoleptischen Eigenschaften des vermarkteten
Erzeugnisses gewéhrleistet werden. Ferner ermdglichen die Chips eine bessere und raschere
Riickverfolgung der Produkte.

In den Sektoren Logistik und Verkehr wurden bereits viele andere Anwendungen entwickelt
und mit sehr guten Ergebnissen umgesetzt; einige Lander (Grofbritannien und Vereinigte

! Jahrlicher STOA-Vortrag: 1. Dezember 2009
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Staaten von Amerika) bringen in den von ihnen ausgestellten Reisepdssen Chips an.

In Zukunft wird die RFID-Technologie in Kombination mit einer IP-Adresse (Internet
Protocol) die Schaffung eines riesigen drahtlosen Netzes der Dinge ermoglichen. Das am
meisten zitierte konkrete Beispiel ist der Kiihlschrank, der bei einer entsprechenden
Programmierung gegebenenfalls (fast) verdorbene Produkte erkennen und den Verbraucher
dariiber informieren kann. Weitere Entwicklungen sind vorgesehen, wenn das System iiber
eine Schnittstelle mit Galileo verbunden ist.

Die Kommission entwirft in ihrer Mitteilung vom 18. Juni 2009', auf die sich dieser
Initiativbericht stiitzt, einen Aktionsplan, der 14 Mallnahmen umfasst, unter anderem um das
Internet der Dinge weiterzuentwickeln und seine Verbreitung zu férdern.

Standpunkt der Berichterstatterin

Die Berichterstatterin ist im Gro3en und Ganzen mit den Grundziige der von der Kommission
vorgelegten Mitteilung einverstanden; allerdings ist genau zu priifen, ob die derzeit geltenden
Rechtsvorschriften fiir die kiinftigen Entwicklungen in diesem Bereich ausreichen oder ob
weitere und eingehendere Bewertungen zu einigen wichtigen Aspekten durchgefiihrt werden
sollten — insbesondere wenn diese Aspekte direkte Auswirkungen auf das Leben und die
Privatsphére der Biirger, den Schutz ihrer personenbezogenen Daten und die Gesundheit der
Verbraucher haben — und ob neue gemeinschaftliche Rechtsvorschriften angenommen werden
sollten.

Einige MaBnahmen des von der Kommission ausgearbeiteten Aktionsplans diirften allerdings
angesichts der raschen Entwicklung der RFID-Technologie bereits unzureichend sein. Daher
sollte der Schwerpunkt insbesondere starker auf die folgenden Themen gelegt werden:

— Auswirkungen von Funkwellen auf die Gesundheit,

— elektromagnetische Wirkung der Chips,

— Recycling der Chips,

— Schutz der Privatsphére der Verbraucher,

— Anbringung von intelligenten Chips auf einem bestimmten Produkt,

— ,,Recht auf das Schweigen der Chips®,

— Garantien fiir die Biirger in Bezug auf den Schutz von personenbezogenen Daten.

Die Entwicklung neuer Anwendungen und das Funktionieren des Internets der Dinge, die

erheblichen Auswirkungen auf den Alltag der europdischen Biirger und ihre Gewohnheiten
werden davon abhéngen, wie viel Vertrauen die europdischen Verbraucher in dieses System

'KOM(2009)0278
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haben.

Daher miisste vorrangig fiir einen ordnungspolitischen und rechtlichen Rahmen gesorgt
werden, der einerseits die europdischen Verbraucher schiitzt und andererseits 6ffentliche und
private Investitionen in das Internet der Dinge fordert.

Das Internet der Dinge ist eine gro3e wirtschaftliche Chance, da es die Moglichkeit bietet, die
Produktionsprozesse und den Energieverbrauch zu optimieren sowie neue Arbeitspldtze und
neue Dienstleistungen fiir immer mehr européische Biirger und Unternehmen zu schaffen.

Die Europédische Union muss hier resolut vorgehen und Anreize fiir die Forschung und
Pilotprojekte bieten, wenn sie wirklich Marktfiihrer werden will.
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30.4.2010

STELLUNGNAHME DES AUSSCHUSSES FUR INTERNATIONALEN HANDEL

fiir den Ausschuss fiir Industrie, Forschung und Energie

zum Internet der Dinge
(2009/2224(IN1))

Berichterstatter: William Dartmouth

VORSCHLAGE

Der Ausschuss fiir internationalen Handel ersucht den federfuhrenden Ausschuss fir
Industrie, Forschung und Energie, folgende Vorschldge in seinen EntschlieBungsantrag zu
ubernehmen:

1.

5.

weist darauf hin, dass in unserer globalisierten Welt der technische Fortschritt erhebliche
Auswirkungen auf die Innovation, die Wettbewerbsfahigkeit, den Informationsfluss und in
der Folge den internationalen Handel haben wird; betont insbesondere, dass die Nutzung
intelligenter Technologien sowohl die Quantitit als auch die Qualitét des
Informationsflusses verbessern kann und zu Schnelligkeit, Zuverldssigkeit und
Transparenz in den Handelsbeziehungen beitréigt;

stellt fest, dass die Technologie des Internets der Dinge ihre erste und reale Anwendung
im Bereich des Handels findet, indem der Barcode aller Produkte durch die RFID-
Technologie ersetzt wird; ist der Ansicht, dass diese neue Technologie wegen der in
quantitativer und qualitativer Hinsicht groBeren technischen Moglichkeiten, die sie
gegeniiber dem bisherigen Verfahren bietet, vielfiltige Vorteile fiir
Hersteller/Produzenten, Handler und Verbraucher vor allem in Form verbesserter
Dienstleistungen und radikaler Verdnderungen in der Logistikkette mit sich bringt;

fordert die Kommission auf, eine Bewertung der Auswirkungen vorzunehmen, die die
von ihr vorgeschlagene Strategie auf die Produktivitit und die Wettbewerbsfahigkeit der
europdischen Unternehmen auf dem internationalen Markt haben konnte;

betont, dass sich das Internet der Dinge lokal entwickeln wird und eine offene,
transparente und vor allem zugéngliche Entwicklung der neuen Technologien die Chancen
einer nachhaltigen Entwicklung weltweit verbessern und den Ubergang zu einer in Bezug
auf den CO2-Ausstof3 neutralen Wirtschaft erleichtern konnte;

ist der Ansicht, dass das Internet der Dinge durch die Verbindung von Technologien der
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Riickverfolgbarkeit und Sicherheitsetiketten fiir die Produktion, den Handel und die
Herkunft des Produkts wesentlich zur Erleichterung des Handels beitragen kann, zum
Beispiel in Bezug auf die Bekdmpfung von Produktpiraterie, einen besseren und
umfassenderen Schutz der Gesundheit der Verbraucher, die Vermeidung von
Nahrungsmittelkrisen, die Einsparung von Energie und den Umweltschutz;

6. ist der Ansicht, dass das Internet der Dinge durch die Ausweitung der Markte und die
Ubernahme von Qualititsgarantien fiir Waren den Handel zwischen der EU und
Drittlandern erleichtern kann;

7. fordert die Kommission auf, bei der Formulierung technischer Standards und Standards
fiir das ICT-Management, wie sie sie in ihrer Mitteilung vorschldgt, die finanziellen und
infrastrukturbedingten Beschrinkungen der KMU zu beriicksichtigen; bekréftigt, dass die
KMU Hauptgarant von Produktivitdt und Beschéftigung in Europa sind und dass ihre
Interessen quer durch die verschiedenen Rechtsakte, die die EU erldsst, geschiitzt werden
sollten; die Erfahrung in der Wirtschaft zeigt, dass es die KMU sind, die die Wirtschaft
der Europédischen Union aus der Rezession filihren; fordert die Kommission daher auf, den
KMU und ihrem Zugang zu neuen Systemen und Anwendungen besondere Beachtung zu
schenken;

8. bringt seine grofle Besorgnis im Hinblick auf den Schutz personenbezogener Daten und
generell den Schutz der Privatsphére der Verbraucher zum Ausdruck, da zahlreiche
Liicken und Unsicherheiten bei der Regelung kritischer Aspekte der Anwendung der
Technologien fiir das Internet der Dinge bestehen; ist der Ansicht, dass der Schutz
personenbezogener Daten der Internetnutzer den Risiken, die die stete Verbreitung des
Internets der Dinge in sich birgt, bei weitem nicht Rechnung trigt; fordert die EU daher
auf, die Frage des Schutzes personenbezogener Daten, die mit der Verbreitung des
Internets der Dinge anfallen, in allen Phasen zu beriicksichtigen.

9. aufert Bedenken wegen der zentralistischen Strukturen und eines mdglichen Missbrauchs
durch ein zentrales Kontrollsystem fiir die Warenstrome und Informationsfliisse,
insbesondere in Bezug auf die elektronische Kodifizierung militirischer Ausriistungen
und generell in Bezug auf die Staatshoheit;

10. fordert die Kommission auf, auf internationaler Ebene, zum Beispiel im Rahmen der
Welthandelsorganisation, mit ihren Handelspartnern aktiv zur Ausarbeitung und
Festlegung von Prinzipien und Regelungen fiir die Verwaltung des Internets der Dinge
beizutragen;

11. fordert die Kommission auf, auch kiinftig Projekte des 7. Rahmenprogramms und des
Rahmenprogramms fiir Wettbewerbsfahigkeit und Innovation finanziell zu unterstiitzen,
um die Wettbewerbsfahigkeit der Europdischen Union auf dem internationalen Markt des
Internets der Dinge zu verbessern;

12. unterstreicht die Notwendigkeit, ein sicheres und transparentes Verwaltungssystem fiir das
Internet der Dinge zu schaffen.
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28.4.2010

STELLUNGNAHME DES AUSSCHUSSES FUR BINNENMARKT UND
VERBRAUCHERSCHUTZ

fiir den Ausschuss fiir Industrie, Forschung und Energie

zum Internet der Dinge
(2009/2224(IN1))

Berichterstatter: Christian Engstrom

VORSCHLAGE

Der Ausschuss fiir Binnenmarkt und Verbraucherschutz ersucht den federfiihrenden
Ausschuss fiir Industrie, Forschung und Energie, folgende Vorschlédge in seinen
EntschlieBungsantrag zu ibernehmen:

1.

fordert die Kommission auf zu prézisieren, welche Aspekte der Verwaltung und
Kontrolle des Internet ihrer Ansicht nach derzeit in Bezug auf das Internet der Dinge
reguliert werden sollten und durch welches System das allgemeine 6ffentliche Interesse
sichergestellt werden kann;

fordert daher die Kommission auf, die Problematik im Zusammenhang mit der
Verwaltung und Kontrolle des Internet der Dinge auch mithilfe der einschldgigen Akteure
zu untersuchen; hilt auBerdem eine Untersuchung der mit den Wi-Fi-Sicherheitssystemen
zusammenhédngenden Aspekte fiir unerlésslich;

fordert die Kommission auf, die Frage zu kldren, wem die automatisch erhobenen und
maschinell interpretierten Daten gehoren und wer dariiber die Verfiigungsgewalt hat;

fordert die Kommission und die Mitgliedstaaten auf, mehr Initiativen fiir den
barrierefreien Zugang zu den neuen Technologien zu schaffen; betont, dass alle
Initiativen zum Ziel haben sollten, die Anbindung an die Informations- und
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10.

11.

12.

13.

Kommunikationstechnologien und deren Nutzung zu erleichtern und benachteiligte
Gesellschaftsgruppen mit einzubeziehen;

fordert die Kommission und die Mitgliedstaten auf, angesichts der groBen Verdnderungen
durch das Internet der Dinge EU-weit fiir eine einheitliche Technologieentwicklung zu
sorgen, um eine Verbreiterung der bestehenden Kluften zu verhindern, ferner die
Behorden in den Prozess einzubinden und anzuerkennen, dass 6ffentlich-private
Partnerschaften in Bezug auf das Internet der Dinge und die Verwaltung und Kontrolle
des Internet gestirkt werden sollten;

begriiit die Absicht der Kommission, im Jahr 2010 eine Mitteilung tiber den Schutz der
Privatsphire und das Vertrauen in die Informationsgesellschaft vorzulegen und die
Fragen in Bezug auf den Schutz personenbezogener Daten stédndig zu beobachten, um die
Verbraucherrechte und -interessen zu wahren;

betont, dass sdmtliche Daten, die durch gezielte Datensuche oder andere Mittel mit einem
konkreten Verbraucher in Verbindung gebracht werden kdnnen, personengebundene
Daten darstellen, die im Einklang mit den Grundsdtzen der Wahrung der Privatsphire und
des Datenschutzes zu handhaben sind;

betont, dass die Folgekosten fiir den Verbraucher transparent sein miissen, zum Beispiel
hinsichtlich des Stromverbrauchs bei Einsatz und Nutzung von Dingen;

begriifit die Absicht der Kommission, eine Debatte liber die technischen und rechtlichen
Aspekte des ,,Rechts auf das Schweigen der Chips* anzustoB3en, bei dem es darum geht,
dass der Einzelne in der Lage sein sollte, sich jederzeit von seiner vernetzten Umgebung
abzukoppeln;

teilt die Ansicht, dass neue Normen in offener, transparenter und einvernehmlicher Weise
unter Beteiligung aller interessierten Seiten entwickelt werden miissen; betont, dass
samtliche neuen Normen in diesem Bereich fiir jedermann problem- und kostenlos
zuginglich sein miissen und dass auch Referenzimplementationen frei zuginglich sein
sollten, wie das bei den von der Internet Engineering Task Force (IEFT) entwickelten
Normen der Fall ist; betont, dass die Infrastruktur fiir ein Internet der Dinge effizient,
skalierbar, verldsslich, sicher und vertrauenswiirdig sein muss, damit auf diese Weise der
Verbraucherschutz vor allem in Bezug auf Datenschutz und Datensicherheit gestérkt
wird;

weist darauf hin, dass eine wissenschaftliche Auseinandersetzung iiber die mogliche
Gefdhrdung und Schidigung durch Elektrosmog fehlt und die Kommission dieses Thema
nicht vernachléssigen sollte;

weist darauf hin, dass Innovation und Kreativitit fiir die Wirtschaft und die
Wettbewerbsfahigkeit Europas einen erheblichen Mehrwert darstellen und daher bewahrt
und ausgebaut werden sollten;

teilt die Ansicht, dass neue Systeme und Anwendungen keinesfalls durch uniiberwindbare
Hindernisse eingeschriankt werden diirfen und dass die Interoperabilitdt der Systeme und
Anwendungen gefordert werden sollte;
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14. hilt es in diesem Zusammenhang fiir angebracht, dass die Kommission die Moglichkeit
einer weiteren Senkung der Gebiihren fiir Datendienste priift;

15. erinnert die Kommission daran, dass die EU bei Innovationen im Bereich des Internet der
Dinge derzeit keine Fithrungsrolle innehat, und fordert von der Kommission daher die
Aufstockung der Mittel fiir das Internet der Dinge bei Forschungsprojekten des Siebten
Rahmenprogramms und bei Pilotprojekten des Rahmenprogramms fiir
Wettbewerbsfahigkeit und Innovation sowie die Konzentration auf den Ausbau von
Breitbandinfrastruktur und -diensten;
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30.4.2010

STELLUNGNAHME DES RECHTSAUSSCHUSSES

fiir den Ausschuss fiir Industrie, Forschung und Energie

zum Internet der Dinge
(2009/2224(IN1))

Berichterstatter: Eva Lichtenberger

VORSCHLAGE

Der Rechtsausschuss ersucht den federfiihrenden Ausschuss fiir Industrie, Forschung und
Energie, folgende Vorschlidge in seinen EntschlieBungsantrag zu iibernehmen:

A. in der Erwigung, dass das Internet der Zukunft liber die heutigen traditionellen Grenzen
der virtuellen Welt hinausgehen und mit der Welt der Gegenstinde verkniipft sein wird,

B. in der Erwégung, dass die Zukunft zwar noch starker diversifizierte Anwendungen der
RFID-Chips (Funkidentifikation) verspricht, diese Technologie aber dennoch neue
Problematiken im Bereich des Datenschutzes aufwirft, zu denen in erster Linie der
Umstand zdhlt, dass sie unsichtbar oder so gut wie unsichtbar sind,

C. in der Erwdgung, dass letzten Endes alle Gegenstande unseres Alltagslebens
(Fahrausweis, Kleidung, Mobiltelefon, Auto usw.) mit einem RFID-Chip ausgestattet
werden konnten, der in Anbetracht seiner vielféltigen Anwendungen sehr rasch zu einem
wichtigen Wirtschaftsfaktor werden wird,

D. in der Erwégung, dass das Internet der Dinge es iiber Systeme elektronischer
Identifikation und drahtlose mobile Gerite ermdglichen muss, digitale Groflen und
konkrete Gegenstinde unmittelbar und eindeutig zu identifizieren, um die damit
zusammenhdngenden Daten liickenlos abrufen, speichern, libertragen und verarbeiten zu
konnen,

1. wiirdigt die Tatsache, dass die Kommission rechtzeitig auf die neuen Entwicklungen in
diesem Bereich reagiert, so dass das politische System friih genug entsprechende Regeln
festlegen kann;
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10.

11.

12.

13.

weist die Kommission darauf hin, dass andere Teile der Welt, insbesondere Asien, mit
neuen Entwicklungen in diesem Bereich schneller sind und dass deshalb bei der
Aufstellung von Regeln fiir das politische System und bei der Festlegung von Normen fiir
die Technik des Internets der Dinge ein energisches Vorgehen und eine enge
Zusammenarbeit mit der iibrigen Welt erforderlich sind;

unterstreicht den moglichen Nutzen fiir die Wettbewerbsfahigkeit Europas, der sich aus
der Entwicklung des Internet der Dinge ergibt;

ersucht die Mitgliedstaaten und die Kommission, den Grundsatz des ,,Rechts auf das
Schweigen der Chips* zu garantieren, wonach es dem Einzelnen und Gruppen mdglich
sein sollte, sich von jedweder Anwendung des Internet der Dinge abzukoppeln;

unterstreicht, dass es moglich sein muss, die Chips an den Waren in dem Fall, dass fiir sie
iber die Verkaufsstelle hinaus keine weiteren Anwendungen vorgesehen sind, mit schon
bei ihrer Herstellung integrierten technischen Vorrichtungen auszustatten, die ihre
Neutralisierung gewdhrleisten und so die Aufbewahrung der Daten begrenzen;

erinnert daran, dass Verbraucher und Verbraucherverbénde entsprechend informiert,
konsultiert und aktiv beteiligt werden miissen, um negative Entwicklungen zu vermeiden,
die biirgerlichen Rechte zu schiitzen und den Schutz der personenbezogenen Daten und
die Sicherheit der Privatsphire zu gewdhrleisten;

weist darauf hin, dass auf die Schaffung von Sicherheitsnormen hingewirkt werden muss,
indem gewihrleistet wird, dass eventuell in den Chips gespeicherte personenbezogene
Daten nicht von Dritten per Fernabfrage ausgelesen werden kdnnen, ohne dass die
betroffenen Biirger davon erfahren;

fordert die Kommission auf, mdgliche neue Bedrohungen aufgrund der Anfélligkeit
hochgradig vernetzter Systeme zu beobachten;

weist darauf hin, dass die Entwicklung dieser Technologien notwendigerweise mit einer
Berticksichtigung der Grundprinzipien des Datenschutzes, ndmlich der Grundsétze der
Zweckbestimmung, der VerhaltnismaBigkeit, der Transparenz und der Sicherheit,
einhergehen muss;

betont die Gefahr der Rechtsunsicherheit im Falle des Cloud Computing;

unterstiitzt den Grundsatz ,,privacy by design® (,,mit eingebautem Datenschutz®) als
unentbehrliche Regel zum kiinftigen Schutz der Privatsphire;

unterstreicht, dass zwar der Einsatz von RFID-Chips beim Kampf gegen Nachahmungen
und gegen Entfithrungen von Séduglingen aus Geburtskliniken, bei der Identifizierung von
Tieren usw. wirksam sein kann, er aber auch fiir die Biirger und die Gesellschaft ethische
Fragen aufwerfen und Gefahren bergen kann, vor denen man lernen muss sich zu
schiitzen;

hilt es fiir erforderlich zu untersuchen, wie Anwendungen des Internet der Dinge die
Kontrolle der Benutzer iiber ihre eigene Privatsphére beeinflussen, wie sie reagieren und
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wie sich Datenschutz- und Sicherheitsmerkmale von der frithen Konzeptionsphase an in
diese Systeme integrieren lassen; erachtet es als wichtig, den Schutz der
personenbezogenen Daten zu gewéhrleisten, und fordert zu diesem Zweck die
Kommission auf, eine Wirkungsanalyse iiber die Folgen der Anwendungen des Internets
der Dinge zu formulieren;

14. fordert zu grofiter Wachsamkeit hinsichtlich der Wahrung der Grundrechte bei der
Verwendung von RFID-Chips auf, da jeder, der ein geeignetes Lesegerit besitzt, den
Inhalt dieser Chips lesen kann und diese personenbezogene Daten beinhalten und somit
eine Identifizierung ihrer Trager per Fernabfrage ermoglichen konnen;

15. fordert die Einzelhandler auf, die Kunden zu informieren, wenn ein Produkt mit einem
Funketikett (RFID-Chip) versehen ist;

16. fordert, dass Betreiber von RFID-Anwendungen alle angemessenen MaBBnahmen treffen
miissen, um sicherzustellen, dass sich Daten nicht mittels einer moglicherweise vom
Betreiber der RFID-Anwendung oder einer anderen Person genutzten Vorrichtung auf
eine bestimmte oder bestimmbare natiirliche Person beziehen, es sei denn, diese Daten
werden unter Einhaltung der geltenden Grundsétze und Rechtsvorschriften zum
Datenschutz verarbeitet;

17. beharrt darauf, dass der Schutz der personenbezogenen Daten, der in unserer modernen
und demokratischen europdischen Gesellschaft, in der personenbezogene Daten in stetig

steigendem Maf3e erhoben, erzeugt und analysiert werden, unerlédsslich geworden ist, als
Grundsatz von Verfassungsrang gelten sollte.
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