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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK

asjade interneti kohta
(2009/2224(INT))

Euroopa Parlament,

vottes arvesse komisjoni 18. juuni 2009. aasta teatist Euroopa Parlamendile, ndukogule,
Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,,Asjade Internet —
Euroopa tegevuskava” (KOM(2009)0278);

vottes arvesse ELi eesistujariigi Hispaania 27. novembril 2009. aastal esitatud
toOprogrammi, eelkdige eesmérki arendada tuleviku internetti;

vottes arvesse komisjoni teatist ,,Euroopa tulevikku tuleb investeerida juba tédna”
(KOM(2009)0036);

vottes arvesse komisjoni soovitust eraelu puutumatuse ja andmekaitse pShimotete
kohaldamise kohta raadiosagedustuvastust kasutavates rakendustes (K(2009)3200);

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi
95/46/EU iiksikisikute kaitse kohta isikuandmete totlemisel ja selliste andmete vaba
litkkumise kohta;

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi
2002/58/EU, milles késitletakse isikuandmete to6tlemist ja eraclu puutumatuse kaitset
elektroonilise side sektoris;

vottes arvesse Euroopa majanduse taastamise kava (KOM(2008)0800);

vottes arvesse toostuse, teadusuuringute ja energeetikakomisjoni raportit Euroopa uue
digitaalse tegevuskava kohta: 2015.eu’;

vottes arvesse kodukorra artiklit 48;

vottes arvesse to0stuse, teadusuuringute ja energeetikakomisjoni raportit ning
rahvusvahelise kaubanduse komisjoni, siseturu- ja tarbijakaitsekomisjoni ning
diguskomisjoni arvamusi (A7-0154/2010),

arvestades interneti kiiret arengut viimase 25 aasta jooksul ning prognoose nii seoses
(lairibaiihenduste laialdasemast kasutuselevotust tingitud) interneti leviku kui ka uute
rakendustega;

arvestades, et asjade internet suudab vastata tihiskonna ja kodanike ootustele, ning
arvestades, et on vaja 14bi viia uuringuid, et vilja selgitada kdnealused ootused ning
valdkonnad, kus tundlikkus ja murekiisimused eraelu puutumatuse ja teabe osas voivad
rakendusi takistada;
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C. arvestades, et info- ja kommunikatsioonitehnoloogia (IKT) on tédhtis selle poolest, et see
soodustab sotsiaalset arengut ja majanduskasvu ning edendab Euroopa era- ja avaliku
sektori asutuste teadustegevust, innovatsiooni ja loovust;

D. arvestades, et EL peaks to6tama vilja iihise tugiraamistiku, et struktureerida ja tugevdada
eeskirju, mis kédsitlevad siisteemi haldamist, konfidentsiaalsust, teabe turvalisust, eetilist
haldamist, eraelu puutumatust, isikuandmete kogumist ja sdilitamist ning tarbijate
teavitamist;

E. arvestades, et asjade internet viitab iildiselt objektidele (nii elektroonilised kui ka
igapédevased tarbeesemed), mida on vdimalik kaugjuhtimise teel interneti kaudu lugeda,
dra tunda, adresseerida, leida ja/vdi kontrollida;

F. arvestades asjade interneti oodatavat kiiret arengut jargnevatel aastatel ning seega selle
turvalise, labipaistva ja mitmepoolse haldamise vajadust;

G. arvestades, et tulevikus tiletab internet praegused traditsioonilised virtuaalmaailma piirid
ning on seotud fiilisiliste objektidega;

H. arvestades, et raadiosagedustuvastuse (RFID) ja asjade internetiga seotud muul
tehnoloogial on eeliseid vootkoodi ja magnetriba ees ning arvukaid rakendusi, mida on
voimalik ithendada muude vOrgustikega — nditeks mobiilsidevorgud — ning mida oleks
voimalik veelgi edasi arendada, kui rakendusi on vdimalik ihendada anduritega, mis
madravad niiteks geograafilist asukohta (nt satelliitsiisteem Galileo), temperatuuri,
valgust, rohku ja kiirendusjoudu; arvestades, et RFID-kiipide laialdane kasutuselevott
peaks olulisel madral langetama nii nende tihikuhinda kui ka vastavate lugejate kulusid;

I. arvestades, et RFID-tehnoloogiat voib vaadelda info- ja kommunikatsioonitehnoloogia
valdkonna majandusarengu kataliisaatori ja kiirendajana;

J. arvestades tootmissektoris, logistikas ja tarneahelas juba praegu kasutusel olevaid RFID-
ning asjade internetiga seotud muude tehnoloogiate rakendusi ja nende eeliseid seoses
toodete tuvastamise ja jilgitavusega ning nende paljutdotavaid arenguvoimalusi paljudes
muudes valdkondades, niiteks tervishoiu- ja transpordisektoris, energiatdhususe,
keskkonna ja jaemiiiigi valdkonnas ning voitluses voltsimise vastu;

K. arvestades, et nagu koigi e-tervishoiusiisteemide puhul nduab raadiosagedustuvastuseks
suuteliste slisteemide kavandamine, viljatdotamine ja rakendamine tervishoiutdotajate,
patsientide ja asjaomaste (nditeks andmekaitse- ja eetika-) komisjonide otsest kaasamist;

L. arvestades, et RFID vodib aidata suurendada energiatdhusust ja vihendada
kasvuhoonegaaside heidet ning voimaldada toote tasandil siisinikdioksiidiheite kohta
arvestuse pidamist;

M. arvestades, et avalikkus voib RFID-tehnoloogiast ja asjade internetiga seotud muudest
tehnoloogiatest kasu saada, kui elukvaliteedi, turvalisuse ja heaoluga seonduvaid eraelu
puutumatuse ja isikuandmete kaitse kiisimusi hallatakse nduetekohaselt;

N. arvestades vajadust jatkusuutlike ja energiatGhusate teabevahetuse standardite jérele, mille
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puhul keskendutakse turvalisusele ja eraelu puutumatusele ning rakendatakse erinevatel
sagedustel tihitatavaid voi identseid protokolle;

O. arvestades, et kdiki meie igapédevaseid tarbeesemeid (iihistranspordi sdidukaardid, riided,
mobiiltelefonid, autod) on tegelikult vdimalik varustada RFID-kiibiga, mis nende
mitmekesiseid rakendusvoimalusi arvestades muutuvad kiiresti majanduslikult tédhtsaks
teguriks;

P. arvestades, et asjade internet voimaldab vorku iihendada miljardeid masinaid, mis saavad
traadita tehnoloogia ning loogiliste ja fiilisiliste adresseerimisprotokollide abil olla
iiksteisega iihenduses ja on tinu sellele koostalitlusvdimelised; arvestades, et asjade
internet peaks voimaldama elektrooniliste tuvastussiisteemide ja traadita mobiilsete
seadmete abil otse ja 10plikult kindlaks teha digitaalseid iiksusi ja fiitisilisi objekte, et
nendes sisalduvat teavet oleks vdimalik pidevalt kétte saada, salvestada, edastada ja
toodelda;

Q. arvestades, et asjade internetis kasutavate toodete vdiksemaks muutmine toob endaga
kaasa tehnoloogilisi probleeme, néiteks vaid mone millimeetri suuruses kiibis
elektroonika, andurite, toitesiisteemi ja raadiosagedustuvastuse edastamise siisteemi
iihendamine;

R. arvestades, et kuigi tulevikus muutuvad RFID-kiipide rakendused veelgi
mitmekesisemaks, kerkivad seoses selle tehnoloogiaga andmekaitse valdkonnas esile
uued probleemkiisimused, millest peamine on seotud asjaoluga, et kiibid on téielikult
ndhtamatud voi praktiliselt ndhtamatud;

S. arvestades to0stusstandardite olulisust ning seda, et RFID standardimine peab veel
arenema ja et RFID-tehnoloogia standardimisvolitus, mis méadrati 2009. aastal iihiselt
CENile ja ETSI-le (Euroopa standardiorganisatsioonid), aitab seetdttu kaasa niisuguste
uuenduslikumate toodete ja teenuste pakkumisele, milles kasutatakse RFID-tehnoloogiat;

T. arvestades, kui oluline on tdsta Euroopa kodanike teadlikkust uutest tehnoloogiatest ja
nende rakendustest, sealhulgas nende sotsiaalsest ja keskkonnamdjust, ning edendada
tarbijate seas digitaalset kirjaoskust ja e-oskusi;

U. arvestades, et asjade interneti véljatodtamine peaks olema kdiki ELi kodanikke kaasav ja
nende jaoks juurdepdisetav ning et seda tuleks toetada tShusa poliitikaga, mille eesmérk
on kaotada digitaalne 16he ELis ning arendada suurema hulga kodanike e-oskusi ja anda
neile teadmisi neid iimbritsevast digitaalsest keskkonnast;

V. arvestades, et asjade internetiga seotud tehnoloogiate eeliseid tuleb tugevdada tohusa
turvalisuse abil, mis iseloomustab iga arengusuunda, mis vdib ohustada isikuandmete
turvalisust ja tildsuse usaldust neid kisitlevate andmete valdajate vastu;

W. arvestades, et asjade interneti arengu sotsiaalne mdju on teadmata ja voib siivendada
praegust digitaalset Iohet voi tekitada uue digitaalse I0he,

1. viljendab heameelt komisjoni teatise iile ja kiidab tildjoontes heaks tegevuskavas
sisalduvad suunised asjade interneti edendamiseks;
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10.

11.

12.

on arvamusel, et asjade interneti kasutuselevott voimaldab saavutada inimeste ja asjade
ning asjade omavahelise parema vastastikuse moju, mis v3ib ELi kodanikele olla
darmiselt kasutoov, kui selle puhul austatakse turvalisust, andmekaitset ja eraelu
puutumatust;

kiidab heaks asjaolu, et komisjon keskendub ohutusele, turvalisusele, isikuandmete
kaitsele, eraelu puutumatusele ja asjade interneti haldamisele, sest eraelu puutumatuse
austamine ja isikuandmete kaitse koos avatuse ja koostalitlusvoimega on ainus tee asjade
interneti jaoks iihiskonna ulatuslikuma heakskiidu saavutamiseks; palub komisjonil
julgustada koiki Euroopa ja rahvusvahelisi sidusriithmi tegelema kiiberturbega seonduvate
ohtudega; palub sellega seoses komisjonil julgustada liikmesriike rakendama koiki
olemasolevaid rahvusvahelisi kiiberjulgeoleku sétteid, sealhulgas Euroopa Noukogu
kiiberkuritegevuse konventsiooni;

on kindlal seisukohal, et eraelu puutumatuse kaitse on iiks pohivairtus ja koigil
kasutajatel peaks olema kontroll oma isikuandmete iile; nduab seetdttu andmekaitse
direktiivi kohandamist praeguse digitaalse keskkonnaga;

tunneb heameelt asjaolu iile, et komisjon reageerib digeaegselt kdnealuses valdkonnas
toimuvatele uutele arengutele ning voimaldab seega poliitikasiisteemis eeskirjad piisavalt
varakult kindlaks méérata;

rohutab asjaolu, et tehnoloogia edendamise iiks eeltingimus on luua digusnormid, mis
tugevdavad pohivairtuste austamist ning isikuandmete ja eraelu puutumatuse kaitset;

rOhutab, et turvalisuse ja eraelu puutumatuse kiisimusi tuleks kasitleda tulevastes
standardites, milles tuleb méératleda erinevad turvalisuse tingimused teenuste
konfidentsiaalsuse, tervikluse ja kittesaadavuse tagamiseks;

palub komisjonil kooskdlastada kogu asjade interneti ja digitaalse tegevuskavaga seonduv
tegevus;

palub komisjonil hinnata olemasoleva internetivdrgustiku infrastruktuuri kasutamise
mdju asjade interneti rakendustele ja riistvarale seoses vorgu lilekoormuse ja
andmeturbega, et teha kindlaks, kas asjade interneti rakendused ja riistvara on iihitatavad
ja asjakohased;

on arvamusel, et asjade interneti ja sellega seotud rakenduste arendamisel on jargnevatel
aastatel suur moju eurooplaste igapdevaelule ja harjumustele, mis toob kaasa ulatuslikud
majanduslikud ja sotsiaalsed muutused;

on seisukohal, et tuleb luua kaasav asjade internet, viltides algusest peale nii
litkmesriikide kui ka piirkondlikul tasandil ilmneda vdivat asjade interneti tehnoloogiate
ebaiihtlast arengut, levikut ja kasutamist; margib, et komisjoni teatises ei arvestata
piisavalt kdnealuseid kiisimusi, millega tuleks ideaaljuhul tegeleda enne asjade interneti
tdiendavat arendamist;

palub komisjonil IKT ning asjade interneti kavandamisel arvestada liidu vihemarenenud
piirkondi; palub liikmesriikidel tagada konealuste tehnoloogiate ning muude IKT
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13.

14.

15.

16.

projektide rakendamise kaasrahastamine niisugustes piirkondades, et tagada konealuste
piirkondade kaasamine ja viltida nende véljajatmist Euroopa tihistest ettevotmistest;

rohutab, et kuigi RFID-kiipide kasutamine vOib osutuda tohusaks voltsingute vastu
voitlemises, vastsiindinute haiglast rodvimise takistamises ja loomade tuvastamises,
samuti mitmetes muudes valdkondades, voivad kiibid ka ohtlikud olla ning tekitada
inimeste ja tihiskonna jaoks eetikaprobleeme, millele tuleb leida asjakohased
kaitsemeetmed,;

rOhutab asjade interneti sotsiaalse, eetilise ja kultuurilise mdju uurimise olulisust seoses
nendest tehnoloogiatest tuleneda voivate ulatuslike muutustega tihiskonnas; on seetdttu
seisukohal, et sotsiaal-majanduslikud uuringud ja poliitilised arutelud, milles késitletakse
asjade internetti, leiaksid aset koos tehnoloogiaalaste teadusuuringutega ja tehnoloogia
arenguga, ning palub komisjonil moodustada ekspertide kogu, et hinnata pdhjalikult
konealuseid aspekte ja esitada asjade internetiga seotud tehnoloogiate ja rakenduste
véljatootamise eetiline raamistik;

nendib, et RFID-tehnoloogiat ja muid asjade internetiga seotuid tehnoloogiaid voib
toodete ja tarbekaupade arukaks mérgistamiseks ning asjade ja inimeste vaheliste
sidestisteemide loomiseks kasutada koikjal ja need on praktiliselt ndhtamatud ja
miravabad; nduab seetdttu, et komisjon teostaks niisuguse tehnoloogia suhtes edaspidi
pohjalikumaid hindamisi, mis hdlmaksid eelkdige jargmist:

e raadiolainete ja tuvastamist vOimaldavate muude tehnoloogiliste vahendite mdju
tervisele;

e kiipide keskkonnamdju ja ringlussevatt;

kasutajate eraelu puutumatus ja usaldus;

suurenenud kiiberjulgeolekualased ohud;

arukate kiipide kasutamine teatud toodetes;

oigus raadiovaikusele, millega tagatakse aktiivne osalemine ja kasutajate kontroll;

garantiid kodanikele seoses kaitsega isikuandmete kogumisel ja tootlemisel;

asjade interneti rakenduste ja riistvara tarbeks tdiendava vOrgu- ja infrastruktuuri

viljatdotamine;

e ELi kodanikele ja ettevotetele parima voimaliku kaitse tagamine igat liiki
kiiberriinnakute vastu;

e clektromagnetviljade moju loomadele, eriti linnas elavatele lindudele;

e piirkondlike standardite iihtlustamine;

e avatud tehnoloogiliste standardite véljatootamine ja erinevate slisteemide
koostalitlusvoime,

ning kehtestaks vajaduse korral konkreetsed eeskirjad Euroopa tasandil;

rOhutab, et tarbijatel on digus eraelu puutumatusele osalemise vdimaluse ja/voi eraelu
kavandatud puutumatuse kaudu, eelkdige miiiigihetkel margiste automaatse
deaktiveerimise kasutamise abil, kui tarbija ei ole selgelt véljendanud ndusolekut
vastupidisega; mérgib sellega seoses Euroopa Andmekaitseinspektori esitatud arvamust;
juhib tihelepanu asjaolule, et eraelu puutumatust ja julgeolekut tuleb arvesse votta asjade
interneti tehnoloogiate viljatootamise ja kasutuselevotu kodige varasemas etapis; rohutab,
et RFID-rakenduste puhul tuleb jdrgida Euroopa Liidu pohidiguste harta artiklites 7 ja 8
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17.

18.

19.

20.

21.

22.

23.

24.

sitestatud eraelu puutumatuse ja andmekaitse pohimotteid; kutsub komisjoni iiles
kaaluma kodanike digust valida asjade interneti rakendusteta tooteid vdi katkestada mis
tahes hetkel tihendus vorgukeskkonnaga;

mérgib, et passiivsete RFID-mirgiste ulatus on piiratud, kuid aktiivsed RFID-mérgised
suudavad edastada andmeid tunduvalt suuremate vahemaade taha; rGhutab sellega seoses,
et igat liiki raadiosagedustuvastuse jaoks tuleb kehtestada selged suunised;

kutsub komisjoni iiles selgitama kiisimust, kellele kuuluvad automaatselt kogutavad ja
masinate tdlgendatavad andmed ning kellel on digus neid kisutada;

palub tootjatel tagada digus raadiovaikusele, valmistades RFID-maérgised nii, et tarbijad
saaksid need parast ostu eemaldada voi muul viisil kergesti deaktiveerida; rohutab, et
tarbijaid tuleb teavitada passiivsete voi aktiivsete RFID-margiste olemasolust,
lugemisulatusest, seadmete abil jagatavate (nii vastu voetavate kui ka edastatavate)
andmete liigist ja konealuste andmete kasutamisest ning et see teave tuleb selgelt
kajastada pakenditel ja esitada iiksikasjalikumalt dokumentides;

nduab, et RFID-rakenduse kiitajad votaksid kdik asjakohased meetmed selle tagamiseks,

et mitte lihegi vahendiga, mida tdendoliselt voib kasutada kas RFID-rakenduse kiitaja voi
muu isik, ei oleks voimalik siduda andmeid kindlakstehtud voi -tehtava fiiiisilise isikuga,

vilja arvatud andmete to6tlemisel vastavalt kohaldatavatele andmekaitse pohimotetele ja

digusnormidele;

rohutab, et kuna jaemiitigikaupadele paigaldatud kiibid ei ole mdeldud kasutamiseks
véljaspool jaemiitigikohti, peaks olema vdimalik kiipide tootmisel lisada neile seade,
mille abil saab kiibi neutraliseerida ja seega andmete sdilitamist piirata;

on veendunud, et tarbijatele tuleks anda voimalus otsustada, kas osaleda asjade internetis
voi sellest loobuda, sealhulgas voimalus loobuda asjade interneti iihest tehnoloogiast
muid rakendusi voi kogu seadet deaktiveerimata;

rohutab vajadust seadmete voimalikult korge turvalisuse taseme ja turvaliste
edastussiisteemide jdrele asjade interneti kdikide tehnoloogiate puhul, et véltida pettusi ja
voimaldada nduetekohast seadme autentimist ja autoriseerimist; margib tuvastamise ja
toodetega seonduvate pettuste voimalikkust asjade interneti margiste jargitegemise voi
jagatud andmete piitidmise kaudu; kutsub komisjoni iiles tagama seetottu niisuguse
ldbipaistva asjade interneti siisteemi véljatddtamine, mille puhul voetakse arvesse
eelkdige jargmisi aspekte:

* tuvastamist ja jilgitavust vdimaldavate vahendite olemasolu selgesonaline
viljendamine;

+ turvameetmed, millega tagatakse, et vaid volitatud kasutajatel on juurdepads

andmetele;

+ tarbijatele ja pddevatele ametiasutustele andmete loetavuse ja siisteemi toimimise
kontrollimise voimaluse loomine;

peab esmatihtsaks tagada iildine digusraamistik ja kindel ajakava Euroopa tasandil, et
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25.

26.

27.

28.

29.

30.

31.

32.

33.

soodustada ja holbustada nii avaliku kui ka erasektori investeeringuid asjade internetti ja
arukatesse vorgustikesse, mida vajatakse uute tehnoloogiate viljatdotamise toetamiseks;

margib, et vaatamata RFID-tehnoloogia olulisusele holmab asjade internet ka muid
tehnoloogiaid; rdhutab, et rahastamise ja haldamise kiisimuste uurimisel tuleks kasitleda
ka konealuseid muid tehnoloogiaid;

kutsub komisjoni iiles kaaluma asjade interneti rakenduste kasutamist mitmete niisuguste
olemasolevate ELi algatuste edendamiseks nagu ,,energiatdhususe parandamine IKT
abil”, ,,arukad mdotesiisteemid”, ,,energiamargistus”, ,.ehitiste energiatdhusus” ning
,Kaitse ravimite ja muude toodete vOltsimise vastu”;

kutsub komisjoni iiles jdlgima omavahel otse seotud siisteemide haavatavusest tulenevaid
uusi voimalikke ohte;

kutsub komisjoni iiles tegema tdiendavaid joupingutusi tagamaks, et asjade internetiga
seotud tehnoloogiate puhul voetaks arvesse kasutajate ndudmisi (nt valikuvéimalus
jélgitavuse deaktiveerimise osas) ning austataks {iksikisiku digusi ja vabadusi; tuletab
sellega seoses meelde Euroopa Vorgu- ja Infoturbeameti (ENISA) otsustavat rolli vorgu-
ja infoturbe ning jérelikult ka asjade interneti turbe tagamisel, mis aitab luua tarbijate
heakskiitvat suhtumist ja usaldust;

on arvamusel, et uute rakenduste véljatdGtamine ja asjade interneti tegelik toimimine ja
ettevotluspotentsiaal soltub sellest, kui suur on Euroopa tarbijate usaldus siisteemi vastu,
ning juhib téhelepanu asjaolule, et usaldus tekib siis, kui on kaotatud kahtlused eraelu
puutumatust ja tervist &hvardavate vdimalike ohtude osas;

rOhutab, et konealune usaldus peab pohinema selgel digusraamistikul, mis hdlmab asjade
interneti kaudu kogutavate ja edastatavate andmete kontrollimise, kogumise, téotlemise ja
kasutamise eeskirju ning eeskirju tarbijatelt kiisitava ndusoleku vormide kohta;

on veendunud, et asjade internetiga kaasneb suur kasu puudega inimeste jaoks ja see voib
olla vahend vananeva elanikkonna vajaduste rahuldamiseks ning kindlate
hooldusteenuste pakkumiseks; toonitab siinkohal, et konealuse tehnoloogia abil saavad
pimedad ja ndgemispuudega inimesed kogeda paremini neid timbritsevat keskkonda
elektroonilisi abivahendeid kasutades; rGhutab siiski vajadust votta meetmeid eraelu
puutumatuse kaitse tagamiseks, teenuste sisseseadmise ja kasutamise lihtsustamiseks ning
tarbijate teavitamiseks niisugustest teenustest;

rohutab, et jarelkulud (nditeks asjade kasutamisest ja kasutuselevatust tulenev
elektritarbimine) peavad olema tarbijale ldbipaistvad;

on seisukohal, et asjade internet ning info- ja kommunikatsioonitehnoloogia projektid
nduavad iildiselt laialdaste teavituskampaaniate korraldamist, et selgitada kodanikele
nende rakendamise eesmérke; rohutab, et iihiskonna teavitamine niisuguste tehnoloogiate
nagu RFID kasutusvdimalustest ja selgetest eelistest ning iihiskonna sellealane harimine
on ddrmiselt olulised, et viltida olukorda, kus projekti moistetakse valesti ning see ei
suuda saavutada kodanike toetust; rohutab, et asjade interneti tiielikuks kasutamiseks nii
isikliku kui ka iihise kasu eesmaérgil tuleb kasutajatele anda e-oskused, mis on vajalikud
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34.

35.

36.

37.

38.

39.

40.

41.

42.

konealuste uute tehnoloogiate moistmiseks, ning nad peavad olema motiveeritud ja
voimelised neid nouetekohaselt kasutama;

margib, et asjade internetiga kaasneb dérmiselt suure koguse andmete kogumine; kutsub
sellega seoses komisjoni iiles esitama ettepaneku Euroopa andmekaitset késitleva
direktiivi kohandamiseks, et késitleda asjade interneti kaudu kogutud ja edastatud
andmeid;

on seisukohal, et omaks tuleks votta iildpdhimdte, mille kohaselt peaksid asjade interneti
tehnoloogiad olema kavandatud selliselt, et nende raames kogutakse ja kasutatakse vaid
absoluutselt minimaalne kogus andmeid, mis on vajalik nende lilesannete tditmiseks, ning
tuleks vilistada mis tahes tdiendavate andmete kogumine;

noduab, et méirkimisvddrne kogus asjade interneti kaudu jagatavaid andmeid muudetaks
enne edastamist anoniiimseks, et tagada eraelu puutumatus;

juhib komisjoni tdhelepanu asjaolule, et muu maailm, eriti Aasia, areneb konealuses
valdkonnas kiiremini ning seetdttu oleks vaja poliitikasiisteemi suhtes kohaldatavate
eeskirjade véljatootamisel ja asjade interneti tehniliste standardite sdtestamisel kasutusele
votta ennetav ldhenemisviis ning teha tihedat koost6dd tilejdéinud maailmaga;

rohutab, et Euroopa majanduse elavdamiseks tuleb investeerida uutesse info- ja
kommunikatsioonitehnoloogiatesse, et soodustada majanduskasvu jarjest rohkematele
Euroopa kodanikele ja ettevotetele juurdepéddsu voimaldamise abil uutele siisteemidele ja
rakendustele; toonitab, et internetitehnoloogiate viljatdotamisel peaks Euroopa olema
esimeste seas; teeb ettepaneku jargmises finantsperspektiivis kahekordistada EL1 IKT
valdkonna teadusuuringute eelarvet ning neljakordistada IKT kasutuselevotu eelarvet;

rohutab, et teadusuuringutel on tulevikus oluline tihtsus, et vdita niisuguse
arvutusjoudluse pakkumise konkurents, mis on vajalik asjade interneti rakenduste
reaalajas toimimiseks;

palub, et komisjon jitkaks ja suurendaks seitsmenda raamprogrammi teadusprojektide
rahastamist asjade interneti valdkonnas, et tugevdada Euroopa info- ja
kommunikatsioonitehnoloogia sektorit, ning kiidab heaks konkurentsivoime ja
uuendustegevuse raamprogrammi kasutamise asjade interneti kasutuselevotu
soodustamiseks; nduab eelkdige katseprojektide viljatodtamist, mis voivad avaldada
kohest positiivset moju Euroopa kodanike igapdevaelule e-tervishoiu, e-0ppe, e-
kaubanduse, e-juurdepaisetavuse ja energiatdhususe valdkonnas; viljendab muret
raamprogrammiga seotud biirokraatia pérast ning palub komisjonil kaotada biirokraatia
raamprogrammi menetluste imberkujundamise ja kasutajate ndukogu loomise abil;

on veendunud, et asjade internetil on markimisviirne potentsiaal majanduse ja tootmise
arengu, kvaliteetsemate teenuste, ettevotete logistika- ja turustamisahelate optimeerimise,
inventari haldamise ning tdohdives ja ettevotluses uute voimaluste loomise osas;

rohutab, et RFID-tehnoloogia vdimaldab tihelt poolt Euroopa todstusel kontrollida
ringlusse lastud kaupade mahtu (st tootes liksnes vajaduse korral ja kaitstes seega
keskkonda) ning teiselt poolt vdidelda tohusalt piraatluse ja voltsimise vastu, kuna
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45.

46.

47.

48.

49.

50.

51.

tagatakse asjaomaste kaupade jélgitavus;

on veendunud, et uute tehnoloogiate rakendamine tootmisprotsessis suurendab
ressursside kasutamise tohusust ja muudab tarbekaubad turul konkurentsivoimelisemaks;

rOhutab, et asjade interneti osas on vaja intensiivset rahvusvahelist dialoogi ja tihiseid
tegevuskavasid; kutsub komisjoni iiles uurima, millist moju voib avaldada asjade internet
rahvusvahelisele kaubandusele;

toetab komisjoni kavatsust jdlgida ja hinnata ka edaspidi, kas konkreetselt asjade interneti
jaoks on vaja tdiendavaid iihtlustatud sagedusi, vottes arvesse erinevate
elektromagnetiliste sagedusribade erinevaid omadusi ja voimalusi, ning kutsub seetottu
komisjoni iiles arvestama raadiospektripoliitikat késitlevate mitmeaastaste programmide
raames kooskolastamise ja tihtlustamise EL1 eesmérkide seadmisel asjade interneti
vajadusi; rohutab, et niisugused spektrid peaksid jddma avalikku kasutusse ja nende
kasutamist tuleks reguleerida viisil, mis ergutab ja aitab rahastada suuremas ulatuses
tehnoloogiaalast teadus- ja arendustegevust kdnealuses valdkonnas; on veendunud, et
litsentsivabad sagedused peaksid voimaldama uute tehnoloogiate ja teenuste (traadita
vorgud) kasutuselevottu innovatsiooni edendamise eesmérgil;

rohutab digusliku ebakindluse ohtu pilvandmetdotluse puhul;

on arvamusel, et kdigi poliitiliste tasandite (ELi, riiklik ja piirkondlik tasand) kaasamine
on asjade interneti tulemusliku viljatdotamise ja kasutuselevotu oluline eeltingimus;
toonitab piirkondlike ja kohalike omavalitsuste ning linnade olulist rolli asjade interneti
arendamisel, et asjade internet ei piirduks vaid puhtalt erasektoriga; juhib samuti
tahelepanu asjaolule, et asjade internet pakub kohalikele omavalitsustele rohkelt
kasutusvoimalusi, nditeks tihistranspordi korraldamisel, jadtmete kogumisel, saastetaseme
mootmisel ja liikluskorralduses; palub komisjonil asjade internetiga seonduvas tegevuses
pidada nou koikidel poliitilistel tasanditel vastavalt mitmetasandilise valitsemise
pohimottele;

margib, et asjade interneti tehnoloogiate kaudu antav teave peab nendel pohineva
stisteemi hdirete korral olema jélgitav, kontrollitav ja parandatav; rohutab, et kuna
konealused tehnoloogiad kuuluvad turvasiisteemidesse, néiteks litkluskorralduse voi
temperatuuri reguleerimise siisteemi, vOib vale teabe edastamine seada ohtu inimelusid;

rohutab, et uutel tehnoloogiatel on d4drmiselt oluline roll transpordiahela lihtsustamisel,
transpordi kvaliteedi ja tShususe parandamisel, intelligentsete transpordisiisteemide
viljatdotamise toetamisel ja nn roheliste koridoride sisseseadmisel ning et RFID-
tehnoloogiad voivad pakkuda uuenduslikke dritegevuse voimalusi, suurendades sellega
tarbijate rahulolu;

on arvamusel, et asjade interneti kasutamine looduses voib aidata kaasa roheliste
tehnoloogiate arendamisele energia tohusama kasutamise abil ja seega ka
keskkonnakaitsele ning tugevdada info- ja kommunikatsioonitehnoloogia ja looduse
vahelist suhet;

kutsub komisjoni iiles tegema kdik temast oleneva, et rahvusvahelisel tasandil
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kehtestataks RFID-tehnoloogia ja muude asjade interneti tehnoloogiate ning nende
rakenduste lihised standardid, et hdlbustada koostalitlust ning avatud, ldbipaistva ja
tehnoloogiliselt neutraalse infrastruktuuri loomist; rohutab, et ilma selgete ja tunnustatud
standarditeta, nagu internetikeskkonna puhul TCP5/IP6, ei suuda asjade interneti
ulatuslikum kasutamine, mis viljub RFID-lahenduste piiridest, saavutada iilemaailmset
moddet;

52. pooldab ettepanekut votta voimalikult kiiresti vastu internetiprotokolli kuues versioon
(IPv6), mis on vOrgu tulevase laiendamise ja lihtsustamise alus;

53. toetab komisjoni kavatsust esitada 2010. aastal teatise turvalisuse, eraelu puutumatuse ja
usalduse kohta infoiihiskonnas; r6hutab nimetatud teatise ning teabeturbe, eraelu
puutumatuse ja isikuandmete kaitse aspekte kasitlevate eeskirjade tugevdamiseks
kavandatud meetmete olulisust; kutsub komisjoni iiles kaasama aktiivselt kdik
asjaomased sidusrithmad, kaasa arvatud ENISA ja Euroopa Andmekaitseinspektor;

54. usub, et asjade interneti véljatodtamise kdigus on oluline tagada kdikide pohidiguste
(mitte liksnes eraelu puutumatuse) kaitse;

55. on seisukohal, et komisjon peaks seoses asjade internetiga koostama soovitused, milles
kisitletakse riigihalduse, digusloome ja diguskaitsega tegelevate asutuste lilesandeid ning
vastutusala;

56. kutsub komisjoni tiles tdhelepanelikult jdlgima, et Euroopa tasandil juba vastuvoetud
asjaomaseid digusnorme kohaldataks nduetekohaselt, ning esitama ELi tasandil aasta
16puks asjade interneti ja RFID-tehnoloogia rakenduste turvalisuse suurendamiseks
kavandatavate suuniste ajakava;

57. palub komisjoni, et see algataks seoses asjade internetiga sotsiaalse dialoogi ning esitaks
teavet uute tehnoloogiate positiivse ja negatiivse moju kohta igapdevaelule; kutsub
komisjoni iiles konsulteerima seetdttu ennetavalt Euroopa todstussektoriga ja julgustama
seda asuma juhtpositsioonile innovatiivsete, standardiseeritud ja koostalitlusvdimeliste
tehnoloogiate véljatodtamisel ning esitamisel;

58. kutsub komisjoni iiles asjade interneti tegevuskavasse piisavalt kaasama viikeseid ja
keskmise suurusega ettevotjaid (VKEd);

59. kutsub {iihtlasi komisjoni tiles teavitama parlamenti korrapéraselt asjaomase valdkonna
ettevotjate ja sidusriihmadega peetavate konsultatsioonide seisust ning kavandatavatest
algatustest;

60. on veendunud, et komisjon peaks uurima andmeside randlusteenuste hindade edasise
vihendamise voimalusi;

61. rohutab, et asjade interneti haldamises peab olema voimalikult vihe biirokraatiat ja
otsuste tegemisse tuleb kaasata kdik asjaomased sidusriithmad, ning nduab seetdttu

nduetekohast ja piisavat reguleerimist ELi tasandil;

62. kutsub komisjoni iiles selgitama, millised interneti haldamise aspektid vajavad tema
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arvates praegu asjade internetiga seoses reguleerimist ja millise siisteemi abil on voimalik
tagada tildsuse huvi;

kutsub komisjoni iiles analiilisima seetdttu valdkonna ettevotjate abiga asjade interneti
haldamisega seotud probleeme; peab iihtlasi vdga oluliseks analiilisida Wi-Fi
turvasiisteemidega seotud aspekte;

teeb presidendile tlilesandeks edastada kédesolev resolutsioon ndukogule ja komisjonile
ning litkkmesriikide valitsustele ja parlamentidele.

RR\816207ET.doc 13/27 PE438.414v02-00

ET



SELETUSKIRI

Esimeste internetirakenduste kasutuselevotust on moddunud iile 40 aasta, nagu on
meenutanud veebi looja Sir Tim Berners-Lee, kes kiilastas hiljuti ka Euroopa Parlamenti'.
Nende aastate jooksul, eelkdige viimase 25 aasta jooksul on interneti areng olnud kindel ja
katkematu. Praegu lihendab internet vorgus 1,5 miljardit inimest ning standardsel tehnoloogial
pohinev avatud struktuur on soodustanud interneti levikut ja koostalitlusvoimet kogu
maailmas.

Asjade internet, 1999. aastal Ameerika Uhendriikides alguse saanud projekt, on muutumas
jérjest populaarsemaks. Jargneva 10—15 aasta jooksul muudab see tdnu
raadiosagedustuvastuse tehnoloogia (RFID-tehnoloogia) jarjest sagedasemale kasutamisele
pohjalikult inimeste ja asjade ning asjade omavahelist vastastikust moju.

RFID-tehnoloogiat iseloomustab transponder, teisisonu kiibist ja antennist koosnev
elektrooniline seade. Vaid mone millimeetri suurune kiip on vdimeline traadita talletama,
vastu votma ja edastama andmeid selle toote olemuse ja koostise kohta, mille kiilge ta on
paigaldatud.

Selle valdkonna eksperdid on arvamusel, et tulevikus asendavad kiibid praegu kasutusel
olevad vodtkoodid, RFID-tehnoloogia eelis praegu kasutatavate tehnoloogiate ees on see, et
erinevalt magnetribast ei ole kiibi lugemiseks vaja kontakti, samuti ei pea kiip olema néhtav
nagu vootkood. Samuti tuleb pidada silmas selle teabe eripéra ja rohkust, mida kiibid
suudavad tidnu nimetatud tehnoloogiale talletada nende asjade kohta, millele nad on
paigaldatud.

Asjade interneti kasutusel olevad rakendused ja tulevased arengusuunad
Konkreetseid néited leiab eri valdkondadest:
 autotddstuses saavad kiibid edastada juhile reaalajas teavet rehvide rohu kohta;

* pollumajandus- ja toiduainesektoris saab RFID-tehnoloogia abil tagada toodete korge
kvaliteedi, pidades silmas turustatava toote ohutust ning keemilisi, fiilisikalisi ja
organoleptilisi omadusi. Kiibid tagavad tihtlasi toote parema ja kiirema jélgitavuse.

Palju teisi rakendusi on juba too6tatud vélja logistika- ja transpordisektoris ning nende
kasutamine on andnud véga hiid tulemusi, osa ritke (Suurbritannia ja Ameerika Uhendriigid)
kasutavad kiipe oma passides.

Tulevikus voimaldab RFID-tehnoloogia koos IP-aadressiga luua tohutu suure asjade traadita
vorgu. Kdige sagedamini tuuakse néidet kiilmkappide kohta: kui need on vastavalt
programmeeritud, suudavad need tuvastada tooted, mille aegumistdhtaeg on moddas voi mis

! Kaheksas STOA iga-aastaste loengute sari: 1. detsember 2009.
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on aegumistihtaja piiril, ning on vdimelised tarbijat sellest teavitama. Edasised arengusuunad
on néhtud ette siis, kui siisteem tihendatakse siisteemiga Galileo.

Komisjoni 18. juuni 2009. aasta teatises', mis on kidesoleva algatusraporti alus, ndhakse ette
14 tegevussuunast koosnev kava, mille eesmérk on muu hulgas arendada asjade internetti ja
edendada selle kasutuselevattu.

Raportoori seisukoht

Raportdor toetab iildjoontes komisjoni teatises esitatud pohiaspekte, ent on sellest hoolimata
seisukohal, et tuleb hoolikalt uurida, kas kehtivad digusaktid on piisavad, pidades silmas
valdkonna tulevasi arengusuundi, voi tuleks edaspidi pohjalikumalt hinnata mdnda téhtsat
aspekti, eelkdige neid aspekte, millel on otsene mdju kodanike elule ja eraclu puutumatusele,
isikuandmete kaitsele ja tarbijate tervisele, ning votta vastu seda valdkonda reguleerivad uued
oigusaktid.

Raportdor arvab, et komisjoni ettendhtud kava moned tegevussuunad ei pruugi olla piisavad,
sest RFID-tehnoloogia areneb kiiresti. Raportdor on seega seisukohal, et teatavatele
kiisimustele tuleb panna suuremat rdhku, eelkdige kiisimustele, mis kédsitlevad jargmisi
probleeme:

raadiolainete moju tervisele;

kiipide elektromagnetiline moju;

— kiipide ringlussevatt;

— tarbijate eraelu puutumatus;

— arukate kiipide olemasolu teatavas tootes;

— 0igus raadiovaikusele;

— garantiid kodanikele seoses isikuandmete kaitsega.

Raport66r on arvamusel, et uute rakenduste véljatdotamine ja asjade interneti toimimine ning
selle suur mdju Euroopa kodanike igapédevaelule ja nende harjumustele soltub sellest, kui suur
on Euroopa kodanike usaldus siisteemi vastu.

Raportdori arvates tuleks seega esmajirjekorras tagada selline reguleeriv diguslik raamistik,
mis iihelt poolt kaitseks Euroopa tarbijat, teiselt poolt aga soodustaks avaliku ja erasektori
investeeringuid asjade internetti.

Asjade internetil on majanduse seisukohast suur potentsiaal, sest see voimaldab optimeerida
tootmisprotsesse ja energiatarbimist, luua uusi tookohti ja pakkuda uusi teenuseid jirjest
rohkemate Euroopa kodanike ja ettevotete jaoks.

'KOM(2009)0278.
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Euroopa Liit peab kasutama proaktiivset 1dhenemisviisi ning hoogustama teadusuuringuid ja
katseprojekte, kui ta soovib saavutada sellel turul juhtiva rolli.
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30.4.2010

RAHVUSVAHELISE KAUBANDUSE KOMISJONI ARVAMUS

toOstuse, teadusuuringute ja energeetikakomisjonile

asjade interneti kohta
(2009/2224(IN1))

Arvamuse koostaja: William (The Earl of) Dartmouth

ETTEPANEKUD

Rahvusvahelise kaubanduse komisjon palub vastutaval todstuse, teadusuuringute ja
energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised ettepanekud:

1. maérgib, et globaliseeruvas maailmas voib tehnoloogia areng avaldada uuendustegevusele,
konkurentsivéimele ja teabevoole ning seega ka rahvusvahelisele kaubandusele olulist
moju; juhib tdhelepanu eelkdige sellele, et intelligentsete tehnoloogiate kasutamine voib
parandada nii teabevoo kogust kui ka kvaliteeti, voimaldades kiireid, tépseid ja
labipaistvaid kaubandustehinguid;

2. mirgib, et asjade interneti tehnoloogia esimene ja kdige kdegakatsutavam kasutuselevott
toimub kaubandussektoris, asendades kdigi toodete ribakoodid raadiosagedustuvastuse
(RFID) mirgistega; on seisukohal, et kuna uus tehnoloogia pakub eelnevaga vdorreldes
kvalitatiivselt ja kvantitatiivselt suuremaid tehnoloogilisi vdimalusi, voib see iileminek
pakkuda tootjatele, kauplejatele ja tarbijatele mitmeid eeliseid, peamiselt 1dbi
teeninduskvaliteedi paranemise ning oluliste muudatuste tarne- ja turustamisahelas;

3. palub komisjonil hinnata kavandatava strateegia voimalikku mdju Euroopa ettevitjate
tootlikkusele ja konkurentsivoimele rahvusvahelisel turul;

4. rohutab, et samal ajal, kui asjade internet areneb kohalikul tasandil, parandaks uute
tehnoloogiate avatud, ldbipaistev ja eelkdige juurdepédsetav areng jatkusuutliku arengu
voimalusi kogu maailmas ning aitaks kaasa tileminekule CO,-neutraalsele majandusele;

5. on seisukohal, et jdlgimistehnoloogiate ning tootmise, kaubanduse ja toote péritolu

turvasiltide kaudu aitab asjade internet olulisel mairal edendada kaubandust, korvaldades
nditeks piraatkaupade salaveo, parandades tarbijate tervise kaitset ja muutes selle

RR\816207ET.doc 17/27 PE438.414v02-00

ET



ET

10.

11.

12.

integreeritumaks, véltides tulevasi toidukriise, sdéstes energiat ja kaitstes keskkonda;

usub, et asjade internet voib aidata lihtsustada kaubandusvoogusid ELi ja kolmandate
riikide vahel, laiendades turge ja kindlustades kaubeldavate toodete kvaliteedigarantiid,

palub komisjonil arvestada teatises esitatud tehnilise ja IKT-alase korralduse ja standardite
madratlemisel VKEde rahaliste ja infrastruktuuriliste piirangutega; kordab, et VKEd
loovad kindla aluse tootlikkusele ja toohdivele Euroopas ning et nende huve tuleks kaitsta
horisontaalselt ELi1 erinevate digusaktide 16ikes; majanduslik kogemus niitab, et just
VKEd viivad Euroopa Liidu majanduse langusest vélja; kutsub komisjoni seetdttu tiles
asetama erilist rohku VKEdele ja nende juurdepéisule uutele siisteemidele ja
rakendustele;

on siigavalt mures isikuandmete kaitse ja tarbijate eraelu puutumatuse iildise kaitse parast,
sest asjade interneti tehnoloogiate rakendamise oluliste teguritega on seotud loendamatu
hulk diguslikke ja regulatiivseid liinki ja mitmetimdistetavusi; leiab, et internetikasutajate
isikuandmete kaitsega seotud olemasolevad ohud on palju véiksemad kui need, mis
tekivad asjade interneti jarkjargulisel laienemisel, kutsub komisjoni seetottu liles holmama
koikidesse praegustesse aruteludesse seoses asjade interneti laienemisega iiles kerkivaid
1sikuandmete kaitsega seotud kiisimusi,

nduab tungivalt ettevaatlikkust seoses keskse infrastruktuuri ja voimalike kuritarvitustega
lébi toote- ja teabevoogude keskse jdlgimise, eriti seoses elektrooniliste sdjatehnika
koodide ja riigi suverddnsuse valdkonnaga iildiselt;

kutsub komisjoni iiles aitama koos oma kaubanduspartneritega rahvusvahelistel
foorumitel, nditeks Maailma Kaubandusorganisatsiooniga, aktiivselt kaasa asjade interneti
valitsemise pohimotete ja eeskirjade véljatootamisele ja kehtestamisele;

kutsub komisjoni iiles jitkama projektide rahastamist seitsmenda raamprogrammi ning
konkurentsivéime ja uuendustegevuse raamprogrammi raames, et suurendada Euroopa
Liidu konkurentsivoimet asjade interneti valdkonnas rahvusvahelisel turul,

rohutab, kui oluline on luua asjade interneti turvaline ja ldbipaistev valitsemissiisteem.
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28.4.2010

SISETURU- JA TARBIJAKAITSEKOMISJONI ARVAMUS

toOstuse, teadusuuringute ja energeetikakomisjonile

asjade interneti kohta
(2009/2224(IN1))

Arvamuse koostaja: Christian Engstrom

ETTEPANEKUD

Siseturu- ja tarbijakaitsekomisjon palub vastutaval to0stuse, teadusuuringute ja
energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised ettepanekud:

1. palub komisjonil selgitada, millised interneti haldamise aspektid vajavad tema arvates
asjade internetiga seoses reguleerimist ja millise siisteemi abil on véimalik tagada iildsuse
huvi;

2. palub seetdttu komisjonil valdkonna ettevatjate abiga analiiiisida asjade interneti
haldamisega seotud probleeme; peab iihtlasi vdga oluliseks analiilisida Wi-Fi
turvasiisteemidega seotud aspekte;

3. kutsub komisjoni selgitama kiisimust, kellele kuuluvad automaatselt kogutavad ja
masinate tdlgendatavad andmed ning kellel on digus neid késutada;

4. kutsub komisjoni ja liikkmesriike esitama rohkem algatusi vabaks juurdepéddsuks uuele
tehnoloogiale; rohutab, et kdikide algatuste sihiks peaks olema holbustada info- ja
sidetehnoloogiaga liitumist ja selle kasutamist ning kaasata halvemas olukorras olevaid
iihiskonnariihmi;

5. kutsub komisjoni ja litkmesriike seoses suurte muutustega, mida asjade internet kaasa
toob, voimaldama tehnoloogia tihtset arengut kogu ELi territooriumil, et véltida
praegustest veel suuremate 10hede tekkimist, kaasama sellesse protsessi ka riigiasutusi
ning arvesse votma, et seoses asjade interneti ja interneti haldamisega tuleks tugevdada
avaliku ja erasektori partnerlust;

6. tervitab komisjoni kavatsust avaldada 2010. aastal teatis eraelu puutumatuse ja usalduse
kohta infoiihiskonnas ning jilgida pidevalt isikuandmete kaitse aspekte, et tagada
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tarbijate Oiguste ja huvide kaitse;

7. rohutab, et koik andmed, mida on voimalik andmete otsimise kaudu voi muude vahendite
abil seostada konkreetse tarbijaga, kujutavad endast isikuandmeid, mida tuleb késitleda
kooskolas eraelu puutumatuse ja andmekaitse pohimotetega;

8. rohutab, et jarelkulude ldbipaistvus on tarbija jaoks vajalik niiteks seoses seadme
kasutuskorra elektrikulu ja asjade paigutamisega;

9. tunneb heameelt komisjoni kavatsuse iile algatada arutelu raadiovaikuse diguse
(pohimote, et iiksikisikutel peaks olema vdimalus mis tahes ajahetkel end vorgustunud
keskkonnast vilja liilitada) tehniliste ja diguslike aspektide iile;

10. ndustub, et uued standardid tuleb vilja to6tada avatud, labipaistval ja iiksmeelsel viisil
koostdos koigi huvitatud osalistega; rohutab, et koik uued standardid selles valdkonnas
peavad olema igaiihele kergesti ja vabalt kéttesaadavad ja et ka teostusndidised peavad
olema vabalt kéttesaadavad, nagu see on interneti-ehituse tookonna (IETF) vilja to6tatud
standardite puhul; rOhutab, et asjade interneti infrastruktuur peab olema tdhus, laiendatav,
usaldusvidirne, turvaline ja konfidentsiaalne, mis tugevdab tarbijakaitset eeskétt seoses
eraelu puutumatuse ja andmekaitsega;

11. juhib tdhelepanu sellele, et puudub teaduslik kisitlus elektronsudust pohjustatud
voimalike ohtude ja kahjustuste kohta ning komisjon ei tohiks seda teemat tdhelepanuta
jétta;

12. rohutab, et innovatsioon ja loovus kujutavad endast Euroopa majanduse ja

konkurentsivoime suurt lisandvairtust ning neid tuleb siilitada ja arendada;

13. ndustub, et uutele siisteemidele ja rakendustele ei tohi tekitada iiletamatuid takistusi ning
tuleb ergutada stlisteemide ja rakenduste koostalitlusvoime loomist;

14. on veendunud, et komisjon peaks uurima andmeside rédndlusteenuste hindade edasise
viahendamise voimalusi;

15. tuletab komisjonile meelde, et EL ei ole praegu asjade interneti valdkonna
uuendustegevuses juhtrollis, ning kutsub seetottu komisjoni iiles suurendama asjade
interneti rahastamist seitsmenda raamprogrammi teadusuuringuprojektide ning
konkurentsivéime ja innovatsiooni raamprogrammi katseprojektide raames, pdorates tosist
tahelepanu ka lairibainfrastruktuuride arengule ja lairibatihenduse levikule.
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30.4.2010

OIGUSKOMISJONI ARVAMUS

toOstuse, teadusuuringute ja energeetikakomisjonile

asjade interneti kohta
(2009/2224(IN1))

Arvamuse koostaja: Eva Lichtenberger

ETTEPANEKUD

Oiguskomisjon palub vastutaval tddstuse, teadusuuringute ja energeetikakomisjonil lisada
oma resolutsiooni ettepanekusse jargmised ettepanekud:

A. arvestades, et tulevikus iiletab internet praegused traditsioonilised virtuaalmaailma piirid
ning on seotud fiiiisiliste objektidega;

B. arvestades, et kuigi tulevikus muutuvad raadiosagedustuvastuskiipide (RFID-kiipide)
rakendused veelgi mitmekesisemaks, kerkivad selle tehnoloogiaga seoses isikuandmete
kaitse valdkonnas esile uued probleemkiisimused, millest peamine on seotud asjaoluga, et
kiibid on ndhtamatud voi praktiliselt ndhtamatud;

C. arvestades, et koiki meie igapdevaseid tarbeesemeid (lihistranspordi sdidukaardid, riided,
mobiiltelefonid, autod jne) on tegelikult voimalik varustada RFID-kiibiga, mis nende
mitmekesiseid rakendusvdimalusi arvestades muutuvad kiiresti majanduslikult tdhtsaks
teguriks;

D. arvestades, et asjade internet peaks voimaldama elektrooniliste tuvastussiisteemide ja
kaablita mobiilsete seadmete abil otse ja 1oplikult kindlaks teha digitaalseid iiksusi ja
fiitisilisi objekte, et nendes sisalduvat teavet oleks voimalik pidevalt kétte saada,
salvestada, edastada ja to6delda,

1. tervitab asjaolu, et komisjon reageerib digeaegselt kdnealuses valdkonnas toimuvatele
uutele arengutele, et poliitikasiisteemis oleks voimalik eeskirjad varakult kindlaks
mairata;

2. juhib komisjoni tdhelepanu asjaolule, et muu maailm, eriti Aasia, areneb konealuses
valdkonnas kiiremini ning seetdttu oleks vaja poliitikasiisteemi eeskirjade véljatdStamisel
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10.

11.

12.

13.

14.

15.

16.

ja asjade interneti tehniliste standardite sdtestamisel kasutusele votta ennetav
lahenemisviis ning teha tihedat koostddd tilejaanud maailmaga;

rohutab asjade interneti arengu voimalikku positiivset mdju Euroopa konkurentsivoimele;

palub liikmesriikidel ja komisjonil tagada raadiovaikuse diguse pdhimdtte austamine, mis
voimaldab {iksikisikutel ja kogukondadel end asjade interneti rakendusest vélja liilitada;

rohutab, et kuna jaemiitigikaupadele paigaldatud kiibid ei ole mdeldud kasutamiseks
valjaspool jaemiitigikohti, peaks olema vdimalik kiipide tootmisel lisada neile seade, mille
abil saab kiibi neutraliseerida ja seega andmete séilitamist piirata;

tuletab meelde vajadust teavitada tarbijaid ja tarbijaorganisatsioone, nendega
konsulteerida ja neid aktiivselt kaasata, et véltida negatiivseid arenguid ja kaitsta
kodanikudigusi ning tagada isikuandmete ja eraelu puutumatuse kaitse;

juhib tdhelepanu vajadusele edendada turvalisusstandardeid tagades, et kolmas isik ei saa
kauglugemise teel kitte kiipidel sisalduvaid isikuandmeid asjaomase isiku teadmata;

kutsub komisjoni {iles jdlgima omavahel otse seotud siisteemide haavatavuse tottu
tekkivaid uusi voimalikke ohte;

juhib tdhelepanu sellele, et konealuse tehnoloogia arendamisel tuleb nduetekohaselt
arvesse votta andmekaitse peamisi pohimotteid: eesmargiparasus, proportsionaalsus,
labipaistvus ja turvalisus;

rohutab digusliku ebakindluse ohtu pilvandmet66tluse puhul;

toetab sisseehitatud andmekaitse pohimotet eraelu kaitsmise hddavajaliku juhisena
tulevikus;

rohutab, et kuigi RFID-kiipide kasutamine vdib osutuda tdhusaks voltsingute vastu
voitlemises, vastsiindinu haiglast ro6vimise takistamises, loomade tuvastamises ja
mitmetes muudes valdkondades, vdivad kiibid ka ohtlikud olla ning tekitada kodanike ja
ithiskonna jaoks eetikaprobleeme, millele tuleb leida asjakohased kaitsemeetmed;

on arvamusel, et on vaja uurida, kuidas asjade interneti rakendused mdjutavad kasutajate
kontrolli oma eraelu {ile ja kuidas nad sellele reageerivad ning kuidas oleks voimalik
integreerida eraelu puutumatuse ja turvaelemendid konealustesse siisteemidesse juba
viljatdotamise varajases etapis; peab isikuandmete kaitse tagamist véiga oluliseks ja palub
seetOttu komisjonil viia 1dbi asjade interneti rakenduste mdju késitlev uuring;

noduab, et RFID-kiipide kasutamisel jargitaks alati 4drmise valvsusega pohidigusi, sest
igaiiks saab vastava lugeja olemasolul lugeda kiipides sisalduvaid andmeid, mis vdivad
sisaldada isikuandmeid, mis voimaldavad kiibi kandjat kaugtuvastada;

palub jaemiiiijatel teavitada kliente raadiosagedustuvastuse margise (RFID-maérgise)
voimalikust olemasolust tootes;

nduab, et RFID-rakenduse kiitajad votaksid koik asjakohased meetmed selle tagamiseks,
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et mitte iihegi vahendiga, mida tdenéoliselt v3ib kasutada kas RFID-rakenduse kiitaja voi
muu isik, ei oleks voimalik siduda andmeid kindlakstehtud vdi -tehtava fiiiisilise isikuga,
vilja arvatud andmete to6tlemisel vastavalt kohaldatavatele andmekaitse pohimaotetele ja
oigusnormidele;

17. rdhutab, et meie niitidisaegses ja demokraatlikus Euroopa iihiskonnas, kus isikuandmeid
kogutakse, luuakse ja analiiiisitakse {iha suuremates kogustes, on andmekaitse muutunud
valtimatult vajalikuks ja see tuleks muuta pShiseadusega kaitstud pohimotteks.
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