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PROPOSTA DE RESOLUGAO DO PARLAMENTO EUROPEU

sobre a Internet das coisas
(2009/2224(INI))

O Parlamento Europeu,

— Tendo em conta a Comunicagdao da Comissao ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides, de 18 de Junho de 2009,
intitulada "A Internet das coisas — um plano de ac¢do para a Europa" (COM(2009)0278),

— Tendo em conta o Programa de Trabalho apresentado pela Presidéncia espanhola da
Unido Europeia, em 27 de Novembro de 2009 e, designadamente, o objectivo de
incentivar a Internet do futuro,

— Tendo em conta a Comunica¢ao da Comissao, de 28 de Janeiro de 2009, intitulada
"Investir hoje na Europa do futuro" (COM(2009)0036),

— Tendo em conta a Recomendagao da Comissao, relativa a aplicagdo dos principios de
proteccdo da privacidade e dos dados nas aplicacdes assentes na identificacao por
radiofrequéncias (C(2009)3200),

— Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados,

— Tendo em conta a Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
Julho de 2002, relativa ao tratamento de dados pessoais e a protecgdo da privacidade no
sector das comunicagdes electronicas,

— Tendo em conta o Plano de Relancamento da Economia Europeia (COM(2008)0800),

— Tendo em conta o relatério da Comissao da Industria, da Investigagcdo e da Energia sobre
a elaboragdo de uma nova agenda digital para a Europa: 2015.eu!,

— Tendo em conta o artigo 48.° do seu Regimento,

— Tendo em conta o relatorio da Comissao da Industria, da Investigagcdo e da Energia e os
pareceres da Comissao do Comeércio Internacional, da Comissdao do Mercado Interno e da
Protec¢ao dos Consumidores e da Comissao dos Assuntos Juridicos (A7-0154/2010),

A. Considerando o rapido desenvolvimento da Internet nos ultimos vinte e cinco anos e as
previsdes futuras, tanto no atinente ao nivel de difusdo (através da expansdo da banda
larga) como ao nivel das novas aplicagdes,

B. Considerando que a Internet das coisas pode responder as expectativas da sociedade e dos
cidadaos, sendo, portanto, necessaria investigacdo para compreender quais sao essas

12009/2225 (INI), relatorio Del Castillo, A7-0066/2010.
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L.

expectativas e onde ¢ que as sensibilidades e preocupagdes relativas aos dados pessoais e
a privacidade podem bloquear as aplicagdes,

Considerando o importante papel desempenhado pelas tecnologias da informagao e da
comunicagdo (TIC) na promog¢ao do desenvolvimento social, do crescimento economico,
da investigagdo e da inovagao e criatividade nos organismos publicos e privados
europeus,

Considerando a necessidade de que a Unido disponha de um quadro comum de referéncia
para enquadrar ou reforcar as disposi¢des de governo do sistema, confidencialidade,
seguranca da informagao, gestao ética, privacidade, recolha e armazenagem de dados
pessoais e de informag¢do dos consumidores,

Considerando que a expressao “Internet das coisas” se refere ao conceito geral de objectos
(tanto os artefactos electrénicos como os objectos de uso quotidiano) que sdo legiveis,
reconheciveis, contactaveis, localizaveis e/ou controlaveis a distincia através da Internet,

Considerando a rapida evolugdo que se prevé nos proximos anos em matéria de Internet
das coisas e que requer, portanto, um governo para a Internet das coisas que seja seguro,
transparente e multilateral,

Considerando que a Internet do futuro vai ultrapassar os limites tradicionais do mundo
virtual, ligando-se ao mundo dos objectos fisicos,

Considerando as vantagens e inimeras aplicagdes da tecnologia RFID e de outras
tecnologias relacionadas com a Internet das coisas no que respeita aos codigos de barras e
as bandas magnéticas, e a possibilidade de se obter uma interface com outras redes, como
a telefonia movel, bem como a sua previsivel evolugdo apos a obtenc¢do da interface com
sensores que medem diversos pardmetros, como o geoposicionamento (por exemplo, o
sistema de satélites Galileo), a temperatura, a luz, a pressdo e as forgas de gravidade;
considerando que a difusdo a larga escala dos chips RFID deveria implicar uma redugao
substancial do seu custo unitario, bem como do custo dos respectivos leitores,

Considerando que a tecnologia RFID pode ser vista como um catalisador e um acelerador
do desenvolvimento econdmico da industria da informagdo e da comunicagao,

Considerando as aplicacdes de tecnologia RFID e de outras tecnologias relacionadas com
a Internet das coisas ja feitas nos sectores da produgao, da logistica e das cadeias de
abastecimento, as vantagens obtidas em matéria de identificacao e rastreabilidade dos
produtos e os desenvolvimentos positivos que deixam antever em numerosos sectores,
nomeadamente nos da satde, dos transportes e da eficiéncia energética, do ambiente, do
comércio de retalho e do combate a contrafacgao,

Considerando que em todos os sistemas de saude em linha, a concepgao, o
desenvolvimento e a implementacao de sistemas assentes na RFID exigem o
envolvimento directo dos profissionais de satide, dos pacientes e dos comités pertinentes
(protecgdo de dados e ética, por exemplo),

Considerando que a RFID pode contribuir para aumentar a eficiéncia energética e reduzir
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as emissoOes de gases com efeitos de estufa, além de permitir uma contabilidade do
carbono a nivel dos produtos,

M. Considerando os beneficios que a tecnologia RFID e outras relacionadas como a Internet
das coisas podem trazer aos cidaddos do ponto de vista da qualidade de vida, da
seguranca e do bem-estar, desde que devidamente geridos os aspectos relativos a
proteccdo da vida privada e dos dados pessoais,

N. Considerando que sdo necessarias normas de comunicagao sustentaveis e eficientes do
ponto de vista energético, centradas na seguranca e na privacidade e que utilizem
protocolos compativeis ou idénticos em frequéncias diferentes;

O. Considerando que todos os objectos da nossa vida quotidiana (titulos de transporte,
vestuario, telemdvel, automovel, etc.) acabardo, sem excepg¢ao, por ser equipados com um
“chip” RFID, o que constituira rapidamente um desafio econémico de grande
envergadura, tendo em conta as suas multiplas aplicagdes,

P. Considerando que a Internet das coisas permitird por em rede milhares de milhdes de
maquinas capazes de dialogar e de interagir entre si através das tecnologias das redes sem
fios, combinada com protocolos de endereco electronicos e fisicos; considerando que a
Internet das coisas deve permitir, através de sistemas de identificacao electronica e de
dispositivos moveis sem fio, identificar directamente e sem ambiguidade entidades
digitais e objectos fisicos com vista a recolher, armazenar, transferir e processar sem
descontinuidade os dados correspondentes,

Q. Considerando que a miniaturizagao dos produtos utilizados na Internet das coisas implica
desafios tecnologicos como, por exemplo, o de integrar num chip de poucos milimetros
de largura a electronica, os sensores € o sistema de alimentagdo e transmissdao RFID,

R. Considerando que, embora o futuro prometa uma diversificagdo ainda maior das
aplicacoes de “chips” RFID (identificagao por radiofrequéncias), esta tecnologia levanta,
contudo, novos problemas em matéria de proteccdo dos dados pessoais, nomeadamente o
da sua indivisibilidade ou quase indivisibilidade,

S. Considerando que as normas industriais sdo muito importantes, que a normalizagdo em
matéria de RFID necessita de amadurecimento € que o mandato de normalizacao da
RFID — tarefa conjunta do CEN e da ETSI (organismos de normaliza¢do europeus) em
2009 — contribuira, por conseguinte, para criar produtos € servigos mais inovadores com
base na RFID,

T. Considerando a importancia de que se reveste a sensibilizagdo dos cidadaos europeus
para as novas tecnologias e suas aplicagdes, incluindo os seus impactos sociais e
ambientais, bem como a promogao da literacia digital e das cibercompeténcias dos
consumidores,

U. Considerando que o desenvolvimento da Internet das coisas deve ser inclusivo e acessivel
a todos os cidadaos da UE e que deve ser sustentado por politicas eficazes, destinadas a
colmatar a fractura digital existente na UE, dotando um maior numero de cidadaos com
cibercompeténcias e um conhecimento do seu ambiente digital,
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Considerando que os beneficios das tecnologias relacionadas com a Internet das coisas
devem ser refor¢ados por uma seguranca eficaz, que ¢ um elemento essencial de qualquer
desenvolvimento susceptivel de por em risco os dados pessoais € a confianga dos
cidadaos nos detentores de dados que lhes digam respeito,

Considerando que os efeitos sociais do desenvolvimento da Internet das coisas sao
desconhecidos, podendo reforgar a presente fractura digital ou criar uma nova,

Acolhe favoravelmente a Comunicagdao da Comissao e partilha, como principio, as linhas
de orientacdo do plano de accdo destinado a promover a Internet das coisas;

E de opinido que a difusdo da Internet das coisas permitird uma maior interac¢ao entre as
pessoas e as coisas e entre as proprias coisas, que podera trazer enormes beneficios para
os cidaddos da UE se respeitar a seguranca, a proteccao dos dados e a privacidade;

Partilha a atencdo que a Comissao presta a seguranga, a protec¢do dos dados pessoais e a
privacidade dos cidaddos, bem como ao governo da Internet das coisas, por razoes de
respeito da privacidade e de protec¢ao dos dados pessoais, mas também porque a abertura
e a interoperabilidade sdo as tnicas formas de a Internet das coisas conquistar maior
aceitacdo social; convida a Comissdo a incentivar todas as partes interessadas europeias e
internacionais a combaterem as ameacas relativas a cibersegurancga; a esse respeito,
solicita a Comissdo que incentive os Estados-Membros a aplicarem todas as disposi¢des
internacionais em matéria de ciberseguranca, como a Convencao sobre Ciberseguranca
do Conselho da Europa;

Esta firmemente convicto de que a protec¢do da privacidade constitui um valor
fundamental e de que todos os utilizadores devem ter controlo sobre os seus dados
pessoais; apela, por isso, a que a directiva relativa a proteccdo de dados seja adaptada ao
actual ambiente digital;

Regista com apreco o facto de a Comissdo reagir em tempo util aos desenvolvimentos
que estdo a ocorrer nesse sector, a fim de permitir ao sistema politico definir regras com a
devida antecedéncia;

Salienta que o estabelecimento de normas juridicas que reforcem o respeito dos valores
fundamentais e a protec¢do dos dados pessoais e da vida privada constitui uma condig@o
essencial para a promogao da tecnologia;

Destaca que as questdes de seguranca e privacidade devem ser abordadas nas futuras
normas, que devem definir caracteristicas de seguranca diferentes para assegurar
confidencialidade, integridade ou disponibilidade de servigos;

Solicita a Comissao que coordene o seu trabalho relativo a Internet das coisas com o
trabalho que desenvolve em relag@o a agenda digital em geral;

Convida a Comissao a realizar uma avaliacdo de impacto sobre a utilizagdo da
infra-estrutura actual da rede "Internet" para as aplicagdes e o hardware da Internet das
coisas, em termos de congestionamento da rede e seguranga dos dados, a fim de
determinar se as aplicagdes e o hardware da Internet das coisas sdo compativeis e
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11.

12.

13.

14.

15.

adequados;

E de opinido que o desenvolvimento da Internet das coisas e das suas aplicacdes terd, nos
proximos anos, um impacto importante na vida quotidiana dos cidadaos europeus e nos
seus habitos, dando origem a uma vasta gama de mudancas econdmicas € sociais;

Considera necessario construir uma Internet das coisas inclusiva, evitando desde o inicio
o risco, tanto a nivel dos Estados-Membros como a nivel regional, de um
desenvolvimento, expansdo e utilizacdo desiguais das tecnologias da Internet das coisas;
constata que a comunicacao da Comissao nao presta suficiente atengdo a estas questoes
que, num cendrio ideal, deveriam ser abordadas antes de se prosseguir com o
desenvolvimento da Internet das coisas;

Solicita a Comissao que tenha em conta as regides menos desenvolvidas da Unido no
ambito do planeamento em matéria de TIC e de Internet das coisas; insta os
Estados-Membros a assegurar recursos para co-financiar a aplicagdo destas tecnologias e
de outros projectos de TIC nessas regides, de modo a garantir a sua participacao ¢ a evitar
a sua exclusdo das empresas comuns europeias;

Sublinha que, embora a utilizacao dos “chips” RFID possa ser eficaz no combate a
contrafac¢do, na prevencao dos raptos de bebés nas maternidades e na identifica¢do dos
animais, bem como em varios outros dominios, pode igualmente revelar-se perigosa e
colocar questdes éticas aos cidaddos e a sociedade, para o que ha que encontrar as
necessarias salvaguardas;

Salienta a importancia de estudar as implicagdes sociais, éticas e culturais da Internet das
coisas, a luz da transformagao civilizacional potencialmente vasta que sera causada por
estas tecnologias; considera, por conseguinte, que ¢ importante que a investigacao
socioeconomica e o debate politico sobre a Internet das coisas avancem a par da
investigagdo tecnoldgica e dos seus progressos, € convida a Comissdo a criar um painel
de peritos que proceda a uma avaliagcdo aprofundada deste aspectos e que proponha um
quadro ético para o desenvolvimento das tecnologias e aplicacdes conexas;

Observa que a tecnologia RFID e outras tecnologias relacionadas com a Internet das
coisas para a etiquetagem inteligente dos produtos e dos bens de consumo e para sistemas
de comunicagdo coisa-pessoa podem ser utilizadas em qualquer lugar e sdo, na pratica,
invisiveis e silenciosas; solicita, por conseguinte, que a referida tecnologia seja objecto de
posteriores e mais profundas avaliagdes por parte da Comissao Europeia, centradas em
particular nos seguintes aspectos:

e impacto na satde das ondas de radio e de outros meios usados nas tecnologias de
identificacao ;

impacto ambiental dos chips e da sua reciclagem,

privacidade e confianca dos utilizadores;

maiores riscos para a cibersegurancga;

presenga de chips inteligentes num determinado produto;

direito ao siléncio dos chips, que assegura um maior poder de intervengdo e o controlo
por parte dos utilizadores;
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e garantias para o publico relativamente a proteccdo da recolha e do tratamento dos
dados pessoais;

e desenvolvimento de uma estrutura e infra-estrutura de rede adicionais para as
aplicacdes e o hardware da Internet das coisas;

e garantia da melhor proteccdao possivel para os cidaddos e as empresas da UE contra
todos os tipos de ciberataques em linha;

e impacto dos campos electromagnéticos nos animais, sobretudo nas aves em meios
urbanos;

e harmonizagdo das normas regionais;

e desenvolvimento de normas tecnoldgicas abertas e da interoperabilidade entre
sistemas diferentes;

€, s€ necessario, uma regulamentacao especifica a nivel europeu;

16. Salienta que os consumidores tém direito a privacidade através de uma opg¢do de inclusao
e/ou de proteccao da privacidade desde a concepcdo, segundo a qual as etiquetas sdo
automaticamente desactivadas no ponto de venda, a menos que os consumidores déem o
seu acordo expresso em contrario; refere, a este respeito, o parecer emitido pela
Autoridade Europeia para a Proteccdo de Dados; afirma que importa considerar a
privacidade e a seguranca o mais precocemente possivel na fase de desenvolvimento e
implantacdo de quaisquer tecnologias da Internet das coisas; sublinha que as aplicagdes
de RFID devem funcionar em conformidade com as regras de privacidade e protec¢ao
dos dados consagradas nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido
Europeia; convida a Comissdo a reflectir sobre o direito dos cidaddos a escolherem
produtos ndo equipados com a "Internet das coisas" e de poderem desligar-se do seu
ambiente em rede em qualquer momento;

17. Constata que, embora as etiquetas RFID passivas tenham um alcance limitado, as
etiquetas RFID activas podem transmitir os dados a distancias muito maiores; realca que
se devem estabelecer orientagdes claras a este respeito para cada tipo especifico de RFID;

18. Exorta a Comissao a esclarecer a quem pertencem os dados recolhidos de forma
automatica e interpretados mecanicamente € quem os controla;

19. Solicita aos fabricantes que garantam o direito ao “siléncio dos chips”, tornando as
etiquetas RFID amoviveis ou de outro modo faceis de desactivar pelo consumidor, apods a
compra; salienta que os consumidores t€ém de ser informados sobre a presenca de
etiquetas RFID passivas ou activas, a distancia de leitura, o tipo de dados — recebidos e
transmitidos — partilhados pelos dispositivos e a utilizagdao desses dados, € que esta
informagao deve ser claramente assinalada em qualquer embalagem e definida com mais
pormenor em qualquer documentacao;

20. Apela a que os operadores de aplicagdes de RFID tomem todas as medidas razoaveis para
se certificarem de que os dados ndo dizem respeito a uma pessoa singular identificada ou
identificavel por quaisquer meios passiveis de serem usados pelo proprio operador de
aplicacdes de RFID ou por qualquer outra pessoa, a menos que os mesmos sejam tratados
em conformidade com os principios e normas legais vigentes em matéria de proteccao de
dados;
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21. Sublinha que, na medida em que os “chips” incorporados nos produtos vendidos nao
tenham aplicagdes previstas além do ponto de venda, devem poder ser equipados com
dispositivos técnicos incorporados desde o seu fabrico, que garantam a sua desactivacao e
que, assim, limitem a conservacao dos dados;

22. Considera que se deve oferecer aos consumidores a op¢ao de inclusdo ou de exclusdo da
Internet das coisas, incluindo a possibilidade de ndo utilizarem certas tecnologias da
Internet das coisas sem desactivarem outras aplicacdes ou um dispositivo completo;

23. Realga a necessidade de incluir a maior seguranga possivel dos equipamentos e sistemas
de transmissdo seguros em todas as tecnologias da Internet das coisas, a fim de evitar
fraudes e de permitir uma autenticacao e autoriza¢dao adequadas da identidade dos
dispositivos; constata que ha possibilidades de fraude na identificagdao dos produtos
através da clonagem de etiquetas da Internet das coisas ou da intercepgao dos dados
partilhados; exorta a Comissao, por conseguinte, a garantir o desenvolvimento de um
sistema de Internet das coisas transparente que tome em consideracao os seguintes
aspectos, em particular:

* mengao explicita da presenga de meios que permitam a identificagdo e a
rastreabilidade;

» medidas de seguranca que garantam que s6 os utilizadores autorizados podem aceder
aos dados;

* autorizacdo aos consumidores e as autoridades competentes para verificarem a
legibilidade dos dados e o funcionamento do sistema;

24. Considera prioritario estabelecer um quadro regulamentar global e prazos rigorosos a
nivel europeu para estimular e facilitar os investimentos publicos e privados no sector da
Internet das coisas e em redes inteligentes necessarias para apoiar o desenvolvimento de
novas tecnologias;

25. Constata que, embora as tecnologias RFID sejam importantes, ha outras tecnologias
envolvidas na Internet das coisas; real¢a que as questdes de investigacdo, financiamento e
governo também devem focar essas tecnologias;

26. Solicita a Comissao que considere a utiliza¢do das aplicacdes da Internet das coisas tendo
em vista o progresso de varias iniciativas da UE em curso, designadamente "TIC para a
eficiéncia energética", "sistemas de leitura inteligentes", "rotulagem energética",
"desempenho energético dos edificios" e "protec¢do contra a contrafac¢do de
medicamentos e outros produtos";

27. Insta a Comissao a monitorizar eventuais novas ameacas decorrentes das vulnerabilidades
proprias de sistemas que apresentam um elevado grau de interconexao;

28. Solicita a Comissdo que intensifique os esfor¢os para garantir que as tecnologias
relacionadas com a Internet das coisas incluam as exigéncias dos utilizadores (por
exemplo, a op¢ao de desactivagdo da rastreabilidade) e que respeitem os direitos e
liberdades individuais; recorda, neste contexto, a fun¢do decisiva da Agéncia Europeia
para a Seguranga das Redes e da Informagao (ENISA) no tocante a garantir a seguranga
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29.

30.

31.

32.

33.

34.

35.

36.

37.

das redes e da informacao e, consequentemente, da Internet das coisas, o que permitira
reforcar a aceitacdo e a confianga por parte dos consumidores;

E de opinido que o desenvolvimento de novas aplica¢des e o proprio funcionamento e
potencial de negdcio da Internet das coisas evoluirdo a par da confianga que os
consumidores europeus depositem no sistema, € faz notar que a confianga existe quando
as dividas sobre as potenciais ameagas a privacidade e a satde sdo esclarecidas;

Salienta que esta confianca deve basear-se num quadro juridico inequivoco, que inclua
regras relativas ao controlo, a recolha, ao tratamento e a utilizacdo dos dados recolhidos e
transmitidos pela Internet das coisas e aos tipos de consentimento necessarios por parte
dos consumidores;

Considera que a Internet das coisas inclui muitos beneficios para as pessoas com
deficiéncia e que pode constituir uma forma de suprir as necessidades de uma populacio
envelhecida e prestar servigos de saude seguros; destaca, neste contexto, que, com a ajuda
desta tecnologia, os cegos e as pessoas com dificuldades visuais poderdo conhecer melhor
o seu meio envolvente através da utilizagao de meios auxiliares electronicos; realga,
porém, que € necessario tomar medidas para garantir a protec¢ao da privacidade e uma
instalagdo e um funcionamento faceis, bem como o fornecimento de informagdes sobre os
referidos servicos aos consumidores;

Destaca a necessidade de garantir a transparéncia dos custos para o consumidor, por
exemplo no que se refere ao consumo de electricidade originado pela implantagdo e
utilizacao das coisas;

Considera que a Internet das coisas e os projectos de TIC, em geral, exigem amplas
campanhas de informagao para explicar aos cidadaos o objectivo da sua implementagao;
sublinha que ¢ crucial informar e educar a sociedade sobre as potenciais utilizagdes e os
beneficios inequivocos de elementos como a RFID, para evitar que este projecto seja mal
interpretado e nao apoiado pelos cidaddos; realga que, para uma plena utilizagdo da
Internet das coisas, tendo em vista tanto o beneficio individual como o bem comum, ¢
necessario dotar os utilizadores de cibercompeténcias indispensaveis para
compreenderem estas novas tecnologias e estarem motivados e habilitados a utiliza-las
correctamente;

Observa que a Internet das coisas conduzird a recolha de enormes quantidades de dados;
convida, assim, a Comissao a apresentar uma proposta de adaptacao da directiva relativa
a proteccdo de dados, que aborde os dados recolhidos e transmitidos pela Internet das
coisas;

Considera que se deve adoptar o principio geral de que a Internet das coisas deve ser
concebida de forma a recolher e utilizar apenas a quantidade minima absoluta de dados
necessarios para realizar a sua funcdo e impedida de recolher dados suplementares;

Solicita que um nivel elevado dos dados partilhados pela Internet das coisas seja tornado
anonimo antes da transmissdo, a fim de proteger a privacidade;

Relembra a Comissdo que outras partes do mundo, nomeadamente a Asia, progridem
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39.

40.

41.

42.

43.

44,

mais rapidamente nesse sector e que convém, por conseguinte, aquando da elaboragdo de
normas aplicaveis ao sistema politico e da definicdo de normas técnicas para a Internet
das coisas, adoptar uma abordagem dinamica e assegurar uma colaboragao estreita com o
resto do mundo;

Salienta que, a fim de relangar a economia europeia, ¢ necessario investir nas novas
tecnologias da informagao e da comunicacdo como instrumento de estimulo do
crescimento econdmico, susceptivel de permitir o acesso a novos sistemas e aplicagdes de
um numero cada vez maior de cidaddos e de empresas europeias; real¢a que a Europa
deve estar na vanguarda do desenvolvimento das tecnologias da Internet; propde que o
orcamento da UE para a investigacdo no dominio das TIC seja duplicado e que o
orgamento para a adesao as TIC seja multiplicado por quatro nas proximas Perspectivas
Financeiras;

Sublinha que a investigacdo desempenhara um papel fundamental na criagdo de
concorréncia entre os prestadores da capacidade informatica necessaria para que as
aplicacodes da Internet das coisas funcionem em tempo real;

Solicita a Comissao que continue e aumente o financiamento dos projectos de
investigacao do Sétimo Programa-Quadro no dominio da Internet das coisas, a fim de
reforgar o sector europeu das TIC, e aprova a utilizagdo do Programa para a
Competitividade e a Inovacao (PCI) com o objectivo de promover a sua difusdo; apela,
designadamente, ao desenvolvimento de projectos-piloto que possam produzir efeitos
positivos imediatos na vida quotidiana dos cidaddos europeus nos dominios da saude em
linha, da aprendizagem electronica, do comércio electronico, da acessibilidade
electronica e da eficiéncia energética; manifesta, contudo, preocupagao relativamente a
burocracia associada ao Programa-Quadro e insta a Comissao a eliminar essa burocracia
reformulando os processos previstos no Programa-Quadro e criando um conselho dos
utilizadores;

Considera que a Internet das coisas tem um importante potencial em termos de
desenvolvimento econdmico e produtivo, de melhoria da qualidade dos servigos e de
optimizagao das cadeias logistica e de distribui¢do das empresas, de gestdo do inventario
e de criagdo de novas oportunidades laborais e empresariais;

Sublinha que a tecnologia RFID permitira, por um lado, que as industrias europeias
controlem o volume de bens postos em circulagdo (ou seja, produgdo unicamente em caso
de necessidade e, logo, proteccdo do ambiente) e, por outro, que elas combatam
eficazmente a pirataria e a contrafac¢do, dado que serd possivel proceder a rastreabilidade
desses bens;

Considera que, com a aplicagdo de novas tecnologias aos processos produtivos,
aumentara a eficiéncia da utilizagao dos recursos e os bens de consumo serdo mais
competitivos no mercado;

Realga a necessidade de um dialogo internacional intensivo e de planos de acgao
conjuntos no que respeita a Internet das coisas; solicita a Comissao que examine 0s
efeitos da Internet das coisas para o comércio internacional;
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45.

46.

47.

48.

49.

50.

51.

Partilha da intengdo da Comissao de continuar a controlar e a avaliar a necessidade de
frequéncias harmonizadas adicionais para os objectivos especificos da Internet das coisas,
tomando em consideracdo as diferentes caracteristicas e capacidades das varias faixas de
frequéncias electromagnéticas, e solicita, por conseguinte, a8 Comissdo que, ao definir os
objectivos da Unido em matéria de coordenacao e harmonizacao, através dos programas
plurianuais no dominio da politica do espectro de radiofrequéncias, tenha em conta as
necessidades da Internet das coisas; destaca que essas frequéncias devem permanecer no
dominio publico e que a sua utiliza¢do deve ser regulada de modo a contribuir para
incentivar e ajudar a financiar a intensificacdo da investigacao e do desenvolvimento
tecnoldgicos neste dominio; considera que as faixas de frequéncias deveriam permitir o
aparecimento da utiliza¢dao de novas tecnologias e servigos (redes sem fios) para
promover a inovagao;

Chama a ateng¢ao para o perigo de falta de certeza juridica no campo do chamado «cloud
computing» (modelo de “computacdo em nuvem”);

Considera que o envolvimento a todos os niveis politicos (da UE, nacional e regional) ¢
uma condigao essencial para o desenvolvimento e a adopgao efectivos da Internet das
coisas; destaca o papel essencial que as autoridades regionais e locais, assim como as
metrdpoles irdo desempenhar no desenvolvimento da Internet das coisas, levando-a para
além da esfera meramente privada; recorda igualmente que as autoridades locais poderao
utiliza-la amplamente, por exemplo na organizagao do transporte publico, na recolhe do
lixo, no célculo de niveis de poluigdo e na gestdo do trafego; solicita a Comissdo que, no
seu trabalho sobre a Internet das coisas, consulte todos os niveis politicos num espirito de
governacao a varios niveis;

Faz notar que as informagdes fornecidas pelas tecnologias da Internet das coisas devem
ser rastredveis, verificaveis e corrigiveis em caso de avaria de um sistema nelas baseado;
salienta que, em consequéncia de estas tecnologias estarem incluidas em sistemas de
seguranga, como o controlo de trafego ou a regulacao da temperatura, uma informacgao
errada pode por vidas em perigo;

Realca que as novas tecnologias sdo essenciais para simplificar as cadeias de transporte,
aumentar a qualidade e a eficiéncia dos transportes, apoiar o desenvolvimento de sistemas
de transporte inteligentes e facilitar os “corredores verdes”, e que a RFID pode oferecer
formas inovadoras de realizar operagdes comerciais, aumentando simultaneamente a
satisfacao dos consumidores;

Considera que a utilizagao da Internet das coisas na natureza pode contribuir para o
desenvolvimento de tecnologias ecoldgicas, para a utilizacao mais eficiente da energia e,
consequentemente, para a proteccao do ambiente, bem como para reforgar a relacio entre
as TIC e a natureza;

Solicita a Comissao que vele por definir normas comuns, a nivel internacional, no
atinente a normalizagdo da tecnologia RFID e de outras tecnologias relacionadas com a
Internet das coisas e suas aplicagdes, tendo em vista facilitar a interoperabilidade e uma
infra-estrutura aberta, transparente e neutra do ponto de vista tecnoldgico; salienta que,
sem normas claras e reconhecidas, como a TCP5/IP6 no mundo da Internet, a expansao
da Internet das coisas para além das solugdes RFID nao pode atingir uma escala mundial;

PE438.414v02-00 12/29 RR\816207PT.doc



52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

Subscreve a proposta de adopgao, com a maxima celeridade possivel, do Protocolo
Internet versdo 6 (IPv6) como base para a futura expansao e simplificacao da Internet;

Acolhe favoravelmente a intengdo da Comissao de apresentar, em 2010, uma
comunicagdo sobre a seguranga, o respeito da vida privada e a confianga na sociedade da
informacao; destaca a importancia dessa comunicacao e das medidas propostas para
consolidar as normas relativas aos aspectos respeitantes a seguranca da informagao, a
privacidade e a proteccao dos dados pessoais; convida a Comissao a implicar activamente
todas as partes interessadas pertinentes, como a ENISA e a Autoridade Europeia para a
Proteccao de Dados;

Esta convicto da importancia de garantir que todos os direitos fundamentais, e ndo apenas
a privacidade, sejam protegidos no processo de desenvolvimento da Internet das coisas;

Considera que a Comissao deve formular recomendacdes relativas as tarefas e
responsabilidades das autoridades publicas administrativas, legislativas e de aplicacdo da
lei no que diz respeito a Internet das coisas;

Solicita a Comissao que zele pela correcta aplicacao das normas ja aprovadas a nivel
europeu neste dominio e que apresente, antes do final de ano, um calendério relativo as
orientacdes que tenciona propor a nivel da UE para reforcar a seguranca da Internet das
coisas e das aplicacdes RFID;

Solicita a Comissdo que lance o didlogo social sobre a Internet das coisas, a fim de se
obter informagdes sobre os efeitos positivos e negativos das novas tecnologias na vida
quotidiana; convida, por conseguinte, a Comissao a realizar uma consulta proactiva ao
sector industrial europeu e encoraja-a a ter um papel de lideranga na concepgao e na
proposta de tecnologias inovadoras, normalizadas e interoperaveis;

Exorta a Comissao a envolver suficientemente as pequenas e médias empresas (PME) no
plano de accao da Internet das coisas;

Solicita igualmente a Comissao que o informe regularmente sobre a evolugdo do didlogo
com os operadores do sector e com as partes interessadas, bem como sobre as iniciativas
que tenciona adoptar;

Considera, neste contexto, que a Comissdo devera explorar a possibilidade de uma maior
redugdo dos custos de navegagdo em itinerancia (roaming);

Salienta que o governo da Internet das coisas deve reduzir a burocracia ao minimo e
implicar todas as partes interessadas pertinentes ao processo de tomada de decisdes, e
apela, por conseguinte, a que se assegure uma regulamentag¢ao adequada e suficiente a
nivel da UE;

Solicita a Comissao que especifique quais sdo os aspectos da governacao da Internet que
considera necessario regulamentar, neste momento, no que respeita a Internet das coisas,
e através de que sistema se pode assegurar o interesse publico geral;

Solicita, por isso, a Comissdo que analise as questdes relevantes para a governagao da
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Internet das coisas, com a ajuda dos operadores do sector; considera, além disso,
essencial analisar os aspectos relativos aos sistemas de seguranca Wi-Fi;

64. Encarrega o seu Presidente de transmitir a presente resolucao ao Conselho, & Comissao e
aos governos e parlamentos dos Estados-Membros.
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EXPOSICAO DE MOTIVOS

Decorreram mais de quarenta anos desde as primeiras aplica¢des de Internet, como recordou
Sir Tim Berners-Lee, inventor da World Wide Web, recentemente convidado pelo Parlamento
Europeu?. Durante todo esse periodo de tempo, principalmente nos tltimos vinte e cinco anos,
a evolucdo da Internet foi constante e ininterrupta. Actualmente, a Internet estabelece a
conexao de cerca de 1 500 milhdes de pessoas através da rede. A sua arquitectura aberta,
baseada numa tecnologia normalizada, facilitou a sua difusdo e interoperabilidade a escala
mundial.

Por seu turno, a Internet das coisas, projecto iniciado em 1999 nos Estados Unidos, esté a
adquirir uma popularidade cada vez maior, prevendo-se que, nos proximos dez a quinze anos
revolucione a interac¢do pessoa-coisa € coisa-coisa mediante uma utilizacao crescente da
tecnologia RFID (identificacdo por radiofrequéncias).

O elemento que caracteriza a tecnologia RFID ¢ o transpondedor (ou etiqueta), isto ¢, um
componente electronico constituido por um chip e uma antena. O chip, com apenas alguns
milimetros de largura, pode conter, receber e transmitir informacao, sem ligagdes por cabo,
sobre a natureza e composi¢ao do produto a que foi aplicado.

Os peritos do sector consideram que, no futuro, os chips substituirdo os cddigos de barras hoje
utilizados. A vantagem da tecnologia RFID relativamente as tecnologias utilizadas na
actualidade deve-se ao facto de o chip ndo necessitar de estar em contacto para poder ser lido,
como sucede com as bandas magnéticas, nem de ser visivel, como no caso dos cddigos de
barras. Por outro lado, cumpre assinalar a especificidade e o nimero de informacgdes sobre os
objectos a que estdo associados que podem conter esses chips mercé desta tecnologia.

Aplicacées da Internet das coisas na actualidade e evolucio futura
Existem ja exemplos concretos em diversos sectores:

* no sector do automdvel, os chips podem transmitir ao condutor, em tempo real,
informagdes sobre a pressdo dos pneus;

* no sector agroalimentar, a tecnologia RFID permite garantir um elevado nivel dos produtos
em termos de seguranga da higiene e sanitdria, bem como de caracteristicas quimicas, fisicas e
organolépticas do produto comercializado; além disso, os chips permitem uma rastreabilidade
melhor e mais rapida do produto.

Existem muitas outras aplicagdes, desenvolvidas e utilizadas nos sectores da logistica e do
transporte com resultados nitidamente positivos. Alguns paises, como a Gra-Bretanha e os
Estados Unidos, introduziram um chip nos seus passaportes nacionais.

Quanto ao futuro, a tecnologia RFID combinada com um enderego IP (Protocolo Internet)
permitira a criagdo de uma gigantesca rede sem fios (WIFI) dos objectos. O exemplo concreto
mais frequentemente citado € o dos frigorificos que, convenientemente programados, poderdo

2 8* Conferéncia anual do STOA, em 1 de Dezembro de 2009.
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reconhecer os produtos caducados ou com data de caducidade proxima e informar desse facto
o consumidor. Prevéem-se evolucdes futuras, uma vez conseguida a interface entre o sistema
e Galileo.

A Comunicagdo da Comissdo Europeia, de 18 de Junho de 20093, na qual se baseia o presente
relatorio de iniciativa, prevé um plano de ac¢ao — que inclui 14 iniciativas — com o objectivo
de desenvolver a Internet das coisas e de promover a sua difusao.

Posicao da relatora

A relatora subscreve as linhas gerais da Comunicagdo apresentada pela Comissdo. No entanto,
considera fundamental examinar atentamente se a legislacao actualmente em vigor ¢
suficiente no que respeita ao desenvolvimento futuro do sector ou se, pelo contrario, €
conveniente efectuar posteriores avaliagdes, mais exaustivas, de alguns aspectos importantes,
em especial dos que tém um impacto directo na vida e na privacidade dos cidadaos, nos seus
dados pessoais e na saude dos consumidores, € adoptar uma nova legislagdo comunitaria na
matéria.

A relatora receia que algumas linhas de ac¢ao do plano proposto pela Comissao sejam
insuficientes face a rapida evolugdo da actual tecnologia RFID. Por conseguinte, considera
necessario insistir em alguns aspectos, designadamente nos seguintes:

— impacto das ondas de radio na saude;

— impacto electromagnético dos chips;

— reciclagem dos chips;

— privacidade dos consumidores;

— presenga de chips inteligentes num determinado produto;

— direito ao siléncio dos chips;

— garantias oferecidas aos cidaddos em matéria de protec¢ao dos seus dados pessoais.

Na opinido da relatora, o desenvolvimento de novas aplicagdes e o proprio funcionamento da
Internet das coisas, bem como o forte impacto que esta ira ter na vida quotidiana dos cidadaos
europeus € nos seus habitos, estard intimamente ligada a confianca que os consumidores
europeus depositarem no sistema.

Consequentemente, a relatora considera prioritario assegurar um quadro regulamentar e
juridico que, por um lado, proteja o consumidor europeu e, por outro lado, promova os

investimentos publicos e privados no sector da Internet das coisas.

A Internet das coisas constitui uma grande oportunidade em termos econdmicas, pois
permitird optimizar os processos produtivos e os consumos energéticos, além de criar novos

3 COM(2009) 0278.
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postos de trabalho e novos servigos para um niamero cada vez maior de cidadaos e empresas
europeus.

Se a Unido Europeia pretende realmente ocupar uma posicao de lideranga neste mercado,

deverd adoptar uma abordagem proactiva neste dominio, estimulando a investigagao e os
projectos-piloto.
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30.4.2010

PARECER DA COMISSAO DO COMERCIO INTERNACIONAL

dirigido a Comissao da Industria, da Investigagdo e da Energia

sobre a Internet das coisas
(2009/2224(INT))

Relator de parecer: William (The Earl of) Dartmouth

SUGESTOES

A Comissdao do Comércio Internacional insta a Comissdo da Industria, da Investigacdo e da
Energia, competente quanto a matéria de fundo, a incorporar as seguintes sugestdes na
proposta de resolugdo que aprovar:

1.

Observa que, neste nosso mundo globalizado, o avango tecnologico podera ter impactos
consideraveis na inovagdo, na competitividade, no fluxo de informagoes e,
consequentemente, no comércio internacional; salienta em particular que a utilizagdo de
tecnologias inteligentes pode melhorar ndo s6 a quantidade, mas também a qualidade do
fluxo de informagdes, proporcionando velocidade, precisdo e transparéncia nas
transacgdes comerciais;

Constata que a primeira e mais tangivel aplicagdo das tecnologias da Internet das coisas
vai ter lugar no sector do comércio, através da substitui¢do dos codigos de barras por
etiquetas de identificagdo por radiofrequéncia (RFID) para todos os produtos; considera,
devido as maiores possibilidades tecnoldgicas que a nova tecnologia oferece, do ponto de
vista quantitativo e qualitativo, em relacdo a anterior, que esta transi¢ao pode trazer
multiplas vantagens para fabricantes/produtores, comerciantes € consumidores, sobretudo
gracas a melhoria da qualidade dos servigos e a mudangas radicais na cadeia de
abastecimento ¢ distribui¢ao;

Convida a Comissao a proceder a uma avaliagdo do impacto que a sua proposta de
estratégia podera ter na produtividade e na competitividade das empresas europeias no
mercado internacional;

Salienta que, embora a Internet das coisas va evoluir a nivel local, um desenvolvimento
aberto, transparente e, sobretudo, acessivel das novas tecnologias aumentaria as
oportunidades de desenvolvimento sustentavel a nivel mundial e poderia facilitar a
transicao para uma economia neutra em carbono;

Considera que a Internet das coisas, através da combinagao de tecnologias de rastreio e de
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10.

11.

12.

marcas de seguranca da producao, da comercializagdo e da proveniéncia dos produtos,

pode contribuir de modo significativo para o desempenho do comércio, nomeadamente
em matéria de combate ao fenomeno do trafico de contrafac¢des, melhoria e criacao de
formas mais integradas de protec¢do da saude dos consumidores, prevengdo de futuras

crises alimentares, poupanca energética e proteccdo do ambiente;

E de opinido que a Internet das coisas pode contribuir para facilitar os fluxos comerciais
entre a UE e paises terceiros, através da expansao dos mercados e da oferta de garantias de
qualidade para os produtos transaccionados;

Convida a Comissao a ter em conta as limitacdes financeiras e infra-estruturais das PME
aquando da formulacdo de normas técnicas e de gestdo TIC como as que propde na sua
comunicagdo; reitera o facto de as PME constituirem a trave mestra da produtividade e do
emprego na Europa e de os seus interesses deverem ser protegidos horizontalmente nos
diversos actos legislativos produzidos pela UE; relembra que a experiéncia econdmica tem
mostrado que sdo sobretudo as PME quem ajuda a economia da Unido Europeia a sair da
recessao; convida, por isso, a Comissao a colocar uma énfase especial nas PME e no seu
acesso a novos sistemas e aplicagdes;

Manifesta a sua profunda inquietagdo relativamente a protec¢cao dos dados pessoais e a
protec¢do da vida privada dos consumidores em geral, visto que existem inumeras lacunas
e ambiguidades a nivel regulamentar e normativo no que respeita a aspectos cruciais da
aplicacdo das tecnologias relacionadas com a Internet das coisas; considera que os perigos
existentes relacionados com a proteccao dos dados pessoais dos utilizadores da Internet
sdo muito menores do que aqueles que irdo aparecer com a expansdo gradual da Internet
das coisas; solicita, por isso, a Comissao que inclua em todas as matérias em curso as
questdes relativas a proteccao dos dados pessoais invocadas no contexto da expansdo da
Internet das coisas;

Formula reservas quanto as infra-estruturas concentradas e eventuais abusos que o
controlo centralizado dos fluxos de produtos e de informagdes implicaria, especialmente
no que se refere aos codigos electronicos de equipamento militar e, de um modo geral, aos
aspectos de soberania nacional;

Convida a Comissao a contribuir activamente para a defini¢do e o estabelecimento de
principios € normas para a governagao da Internet das coisas juntamente com os seus
parceiros comerciais em instancias internacionais, tais como a Organiza¢do Mundial de
Comeércio;

Exorta a Comissdo a continuar a financiar projectos no ambito do 7.° Programa-Quadro e
do Programa-Quadro para a Competitividade e a Inovacao, de forma a aumentar a
competitividade da Unido Europeia no mercado internacional na area da Internet das
coisas;

Destaca a importancia da criagdo de um sistema de governagdo seguro e transparente para
a Internet das coisas.
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RESULTADO DA VOTAGAO FINAL EM COMISSAO

Data de aprovacio 28.4.2010
Resultado da votacio final +: 17
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28.4.2010

PARECER DA COMISSAO DO MERCADO INTERNO E DA PROTECGAO DOS
CONSUMIDORES

dirigido a Comissdo da Industria, da Investigacdo e da Energia

sobre a Internet das coisas
(2009/2224(INI))

Relator de parecer: Christian Engstrom

SUGESTOES

A Comissao do Mercado Interno e da Proteccao dos Consumidores insta a Comissdo da
Industria, da Investigacao e da Energia, competente quanto a matéria de fundo, a incorporar as
seguintes sugestdes na proposta de resoluciao que aprovar:

1. Solicita a Comissdo que especifique quais sdo os aspectos da governagao da Internet que
considera necessario regulamentar neste momento no que respeita a Internet das coisas e
através de que sistema se pode assegurar o interesse publico geral;

2. Solicita, por isso, a Comissdo que analise as questdes relevantes para a governagao da
Internet das coisas, com a ajuda dos operadores do sector; considera, além disso,
essencial analisar os aspectos relativos aos sistemas de seguranca Wi-Fi;

3. Exorta a Comissdo a esclarecer a quem pertencem os dados recolhidos de forma
automatica e interpretados mecanicamente e quem os controla;

4. Exorta a Comissdo e os Estados-Membros a criarem mais iniciativas para um livre acesso
as novas tecnologias; reitera que todas as iniciativas deveriam ter como objectivo facilitar
a ligagdo as tecnologias da informagao e da comunicacio e respectiva utilizagdo, bem
como integrar grupos sociais desfavorecidos;

5. Insta a Comissao e os Estados-Membros, a luz das profundas mutagdes que a Internet das
coisas comportard, a propiciarem um desenvolvimento uniforme das tecnologias em todo
o territério da UE, a fim de evitar que se criem lacunas ainda maiores do que as ja
existentes, bem como a envolverem adequadamente as autoridades publicas neste
processo e a reconhecerem que cumpre reforgar as parcerias publico-privadas em matéria
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10.

11.

12.

13.

14.

15.

de Internet das coisas e de governacao da Internet;

Congratula-se com a inten¢do da Comissao de publicar em 2010 uma comunicagdo sobre
o respeito da vida privada e a confianga na sociedade da informagao e de proceder a uma
monitoriza¢do continua dos aspectos relacionados com os dados pessoais, a fim de
salvaguardar os direitos e interesses dos consumidores;

Salienta que todos os dados susceptiveis de ser associados a um consumidor especifico,
seja através da exploracao de dados, seja por outros meios, sao considerados dados
pessoais que devem ser tratados em conformidade com os principios referentes a
proteccao da vida privada e dos dados pessoais;

Destaca a necessidade de garantir a transparéncia dos custos para o consumidor, por
exemplo no que se refere ao consumo de electricidade originado pela implantagdo e
utilizacao das coisas;

Congratula-se com a intengdo da Comissao de langar um debate sobre os aspecto técnicos
e juridicos do "direito ao siléncio dos chips", isto €, o principio de que os individuos
devem poder desconectar-se do seu ambiente em rede em qualquer momento;

Concorda que ¢ necessario definir novas normas de uma forma aberta, transparente e
consensual, com a participagdo de todas as partes interessadas; salienta que todas as
novas normas que venham a ser introduzidas neste dominio devem ser facil e livremente
disponibilizadas a todas as pessoas e que as aplicacoes de referéncia devem também ser
livremente acessiveis, tal como acontece no caso das normas desenvolvidas pela Internet
Engineering Task Force (IETF); assinala que as infra-estruturas de uma Internet das
coisas devem ser eficientes, modulaveis, fidveis, seguras e dignas de confianca,
refor¢ando, deste modo, a proteccao dos consumidores, sobretudo, no dominio da
proteccdo da vida privada e da seguranca dos dados;

Salienta a inexisténcia de um debate cientifico sobre os possiveis riscos € a nocividade do
smog eléctrico e frisa que a Comissao ndo deve negligenciar esta questao;

Salienta que a inovagao e a criatividade representam um valor acrescentado consideravel
para a economia e a competitividade europeias e que convém preserva-las e desenvolvé-
las;

Concorda que € essencial assegurar que os novos sistemas e aplicacdes ndo sejam
prejudicados por obstaculos intransponiveis € que se impde incentivar a interoperabilidade
dos sistemas e aplicacdes;

Considera, neste contexto, que a Comissdo devera verificar a possibilidade de uma maior
redu¢do dos custos de navegagdo em itinerancia (roaming);

Recorda a Comissao que, neste momento, a UE ndo tem um papel de lideranga em
matéria de inovagdo no dominio da Internet das coisas, pelo que exorta a Comissao a
aumentar os recursos financeiros destinados a Internet das coisas, no ambito dos projectos
de investigagdo do Sétimo Programa-Quadro e dos projectos-piloto do Programa-Quadro
para a Competitividade e a Inovagao, abrangendo também o desenvolvimento das infra-
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PARECER DA COMISSAO DOS ASSUNTOS JURIDICOS

dirigido a Comissao da Industria, da Investigagdo e da Energia

sobre a Internet das coisas
(2009/2224(INT))

Relatora de parecer: Eva Lichtenberger

SUGESTOES

A Comissdo dos Assuntos Juridicos insta a Comissao da Industria, da Investigagao e da
Energia, competente quanto a matéria de fundo, a incorporar as seguintes sugestdes na
proposta de resolugdo que aprovar:

A. Considerando que a Internet do futuro vai ultrapassar os limites tradicionais do mundo
virtual, ligando-se ao mundo dos objectos fisicos,

B. Considerando que, embora o futuro prometa uma diversificacdo ainda maior das
aplicacdes de “chips” RFID (identificacdo por radiofrequéncias), esta tecnologia levanta,
contudo, novos problemas em matéria de protec¢do dos dados pessoais, em primeiro lugar
o da sua indivisibilidade ou quase indivisibilidade,

C. Considerando que todos os objectos da nossa vida quotidiana (titulos de transporte,
vestuario, telemovel, automdvel, etc.) acabardo, sem excepcao, por ser equipados com um
“chip” RFID, o que constituira rapidamente um desafio econémico de grande
envergadura, tendo em conta as suas multiplas aplicagdes,

D. Considerando que a Internet das coisas deve permitir, através de sistemas de identificagdo
electronica e de dispositivos moveis sem fio, identificar directamente e sem ambiguidade
entidades digitais e objectos fisicos com vista a recolher, armazenar, transferir e processar
sem descontinuidade os dados correspondentes,

1. Regista com apreco o facto de a Comissao reagir em tempo util aos desenvolvimentos
que estdo a ocorrer nesse sector, a fim de permitir ao sistema politico definir regras com a
devida antecedéncia;

2. Relembra a Comissao que outras partes do mundo, nomeadamente a Asia, progridem
mais rapidamente nesse sector € que convém, por conseguinte, aquando da elaboracao de
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10.

11.

12.

13.

normas aplicaveis ao sistema politico e da definicdo de normas técnicas para a Internet
das coisas, adoptar uma abordagem dindmica e assegurar uma colaboracdo estreita com o
resto do mundo;

Salienta os eventuais beneficios para a competitividade europeia que poderdo advir do
desenvolvimento da Internet das coisas;

Solicita aos Estados-Membros e a Comissdo que garantam o principio do «direito ao
siléncio/siléncio dos chips», que permite aos individuos e as comunidades desligar-se dos
programas informaticos da Internet das coisas;

Sublinha que, na medida em que os “chips” incorporados nos produtos vendidos nao
tenham aplicagdes previstas além do ponto de venda, devem poder ser equipados com
dispositivos técnicos incorporados desde o seu fabrico, que garantam a sua desactivagio e
que, assim, limitem a conservagao dos dados;

Recorda a necessidade de informar, de consultar e de fazer participar activamente os
consumidores e as organizagdes de consumidores, a fim de prevenir desenvolvimentos
nocivos e proteger os direitos do cidadao, bem como de garantir a protec¢ao dos dados
pessoais e a seguranga da privacidade;

Relembra que importa promover normas de seguranga para garantir que as informagdes
pessoais eventualmente contidas nos ‘“chips” ndo possam ser lidas a distancia por
terceiros sem o conhecimento dos cidadaos em causa;

Insta a Comissao a monitorizar eventuais novas ameagas decorrentes das vulnerabilidades
proprias de sistemas que apresentam um elevado grau de interconexao;

Relembra que o desenvolvimento destas tecnologias deve ser necessariamente
acompanhado do reconhecimento dos principios fundamentais da protec¢ao de dados,
nomeadamente os principios de finalidade, proporcionalidade, transparéncia e seguranga;

Chama a ateng¢do para o perigo de falta de certeza juridica no campo do chamado «cloud
computing» (modelo de “computacdo em nuvem”);

Apoia a op¢ao por uma abordagem de protec¢do da privacidade na fase de concepgao,
enquanto meio indispensavel a proteccdo da esfera privada dos individuos no futuro;

Sublinha que, embora a utilizagdo dos “chips” RFID possa ser eficaz no combate a
contrafac¢do, nos raptos de bebés nas maternidades, na identificagdo dos animais, etc.,
pode igualmente revelar-se perigosa e colocar questdes éticas aos cidadaos e a sociedade,
para o que ha que encontrar as necessarias salvaguardas;

Considera necessario estudar o modo como os programas informaticos da Internet das
coisas irdo afectar o controlo dos utilizadores sobre a sua propria esfera privada e o modo
como estes irdo reagir, bem como formas possiveis de integrar elementos de seguranga e
de proteccdo da privacidade nos sistemas logo a partir das primeiras fases do respectivo
processo de concepgao; considera que a protec¢ao dos dados pessoais ¢ essencial, pelo
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que insta a Comissao a realizar um estudo sobre o impacto das aplicagdes da Internet das
coisas;

14. Volta a apelar a maior vigilancia relativamente ao respeito dos direitos fundamentais
aquando da utilizacao de “chips” RFID, na certeza de que toda e qualquer pessoa que
possua um leitor adequado podera ler o contetido destes “chips” e que estes poderdao
conter dados pessoais que permitam, assim, identificar a distancia os seus portadores;

15. Solicita que os retalhistas sejam obrigados a informar os seus clientes da presenca
potencial de uma etiqueta RFID (identificagdo por radiofrequéncias) nos produtos;

16. Apela a que os operadores de aplicagdes de RFID tomem todas as medidas razoédveis para
se certificarem de que os dados ndo dizem respeito a uma pessoa singular identificada ou
identificavel por quaisquer meios passiveis de serem usados pelo proprio operador de
aplicacdes de RFID ou por qualquer outra pessoa, a menos que os mesmos sejam tratados
em conformidade com os principios e normas legais vigentes em matéria de proteccao de
dados;

17. Insiste em que a protec¢@o dos dados pessoais, que se tornou indispensavel na nossa
sociedade europeia moderna e democratica, na qual cada os dados de caracter pessoal sao

recolhidos, gerados e analisados em proporc¢des cada vez maiores, deveria ser
considerada um principio constitucional.
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