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FORSLAG TILL EUROPAPARLAMENTETS RESOLUTION

om sakernas Internet
(2009/2224(INI))

Europaparlamentet utfirdar denna resolution

med beaktande av kommissionens meddelande till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén av den 18 juni 2009
”Sakernas Internet — En handlingsplan for Europa” (KOM(2009)0278),

med beaktande av det arbetsprogram som det spanska EU-ordférandeskapet lade fram den
27 november 2009, sirskilt malséttningen att utveckla framtidens Internet,

med beaktande av kommissionens meddelande av den 28 januari 2009 “Investera nu i
morgondagens Europa” (KOM(2009)0036),

med beaktande av kommissionens rekommendation om genomforandet av principerna om
integritets- och dataskydd 1 tillimpningar som stods av radiofrekvensidentifiering (RFID)
(K(2009)3200),

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002
om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation,

med beaktande av den ekonomiska dterhdmtningsplanen f6r Europa (KOM(2008)0800),

med beaktande av betdnkandet frn utskottet for industrifragor, forskning och energi om
faststéllandet av en ny digital agenda for Europa: 2015.eu’,

med beaktande av artikel 48 1 arbetsordningen,

med beaktande av betdnkandet frén utskottet for industrifragor, forskning och energi och
yttrandena frén utskottet for internationell handel, utskottet for den inre marknaden och
konsumentskydd och utskottet for réttsliga fragor (A7-0154/2010), och av foljande skél:

Internet har utvecklats snabbt under de senaste 25 aren, och denna utveckling vintas
fortsitta, vilket kommer att medfora att Internet sprids ytterligare — genom utbyggnaden
av bredbandsnitet — och att nya tillimpningar skapas.

Sakernas Internet kan leva upp till samhéllets och medborgarnas forvantningar, men det
kréavs forskning for att klargdra hur dessa forvantningar ser ut och for att ringa in de
omraden dér hdnsynen till och oron 6ver skyddet av den personliga integriteten och

12009/2225(INI), beténkande av Del Castillo, A7-0066/2010.
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personuppgifterna kan leda till att tillimpningar blockeras.

. Informations- och kommunikationstekniken (IKT) &r viktig for att framja social

utveckling och ekonomisk tillvixt och stimulera forskning, innovation och kreativitet
inom offentliga och privata organ i EU.

. Unionen bor ta fram en gemensam referensram for att kunna utforma och skérpa reglerna

nér det géller forvaltningen av systemet, sekretessen, informationssikerheten, hanteringen
av etikfrdgor, skyddet av privatlivet, insamlingen och lagringen av personuppgifter samt
konsumentupplysningen.

. Med begreppet sakernas Internet avses den overgripande tanken om foremél (bade

elektroniska foremal och vardagsforemédl) som kan ldsas, uppfattas, sdndas, nés och/eller
styras pa distans via Internet.

. Sakernas Internet kommer férmodligen att utvecklas snabbt under de ndrmaste dren. Det

ar darfor nodviandigt att ha ett sdkert, vl genomlyst och multilateralt forvaltningssystem.

. Framtidens Internet kommer att dverskrida de nuvarande traditionella granserna for den

virtuella virlden genom att vara kopplat till de fysiska féremélens varld.

. Jamfort med streckkoder och magnetband har RFID-tekniken och annan teknik i samband

med sakernas Internet en rad fordelar och betydligt fler tillimpningar som kan férbindas
med andra nétverk, t.ex. mobiltelefoninit, och utvecklas ytterligare nir de forbinds med
sensorer som méter aspekter sdsom geografisk positionering (t.ex.
satellitnavigeringssystemet Galileo), temperatur, ljus, tryck och G-kraft. Dessutom é&r det
troligt att en stor okning av antalet RFID-chip kommer att leda till en kraftig minskning
savil av deras styckepris som av kostnaden for tillhdrande ldsare.

RFID-tekniken kan betraktas som en katalysator och en accelerator for den ekonomiska
utvecklingen inom informations- och kommunikationssektorn.

Det finns tillampningar av RFID-teknik och annan teknik 1 samband med sakernas
Internet som redan anvénds inom produktions-, logistik- och forsérjningssektorerna.
Tekniken underlattar identifiering och sparbarhet av produkter och har en spidnnande
utvecklingspotential inom flera olika omraden, bl.a. nir det giller hdlsovérd, transporter,
energieffektivitet, miljo, detaljhandel och bekdmpning av varumérkesforfalskningar.

. Som i alla e-hdlsovardssystem kravs det att hélso- och sjukvérdspersonal, patienter och

relevanta ndmnder (t.ex. uppgiftsskydds- och etikndmnder) deltar aktivt i arbetet med att
utforma, utveckla och genomfora system med RFID-teknik.

. RFID kan bidra till att 6ka energieffektiviteten, minska utsldppen av vixthusgaser och

mojliggora koldioxidredovisning péd produktniva.

. RFID-tekniken och annan teknik 1 samband med sakernas Internet kan ge medborgarna

fordelar 1 form av okad livskvalitet, trygghet, sdkerhet och vélfard, forutsatt att man pa rétt
satt hanterar frigorna om skyddet av privatlivet och personuppgifterna.
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. Det behovs héllbara, energieffektiva kommunikationsstandarder som é&r inriktade pa
sakerhet och integritet och anvinder kompatibla eller identiska protokoll pa olika
frekvenser.

. Alla vardagsforemal (periodkort, kldder, mobiltelefoner, bilar etc.) kan forr eller senare
komma att forses med RFID-chip. Detta kommer mycket snabbt att bli en viktig
ekonomisk faktor med tanke pa chippets manga olika anvéindningsmdjligheter.

. Sakernas Internet kommer att géra det mojligt att skapa natverk mellan miljardtals
maskiner, som kommer att kunna samverka och interagera sinsemellan genom tradlds
teknik 1 kombination med logiska och fysiska adresseringsprotokoll. Sakernas Internet
bor, via elektroniska identifieringssystem och trddlés mobil utrustning, mojliggdra en
direkt och entydig identifiering av digitala enheter och fysiska foremal, sa att man kan
samla in, lagra, Overfora och kontinuerligt bearbeta de ddrmed sammanhéngande
uppgifterna.

. Arbetet med att skapa miniatyrprodukter for sakernas Internet innebér tekniska
utmaningar, t.ex. nér det géller att integrera elektronik, sensorer och system for inmatning
och dverforing av RFID-uppgifter i ett chip som inte &r storre dn ndgra millimeter.

. RFID-chip kommer forvisso att anvédndas i dnnu fler tillimpningar i1 framtiden, men denna
teknik ger upphov till nya problem i samband med skyddet av personuppgifter. Det storsta
av dessa problem &r att RFID-chippen ér osynliga eller sa gott som osynliga.

. Industristandarder dr mycket viktiga. RFID-standardiseringen maste fortsétta att utvecklas
och det mandat i samband med RFID-standarder som gemensamt tilldelades de europeiska
standardiseringsorganisationerna CEN och ETSI 2009 kommer dérfor att bidra till mer
innovativa produkter och tjanster som anviander RFID-teknik.

. Det ér viktigt att géra EU-medborgarna mer medvetna om ny teknik och dértill hérande
tillimpningar, bl.a. om konsekvenserna for samhéllet och miljon, och att frimja
konsumenternas digitala kompetens och e-kompetens.

. Utvecklingen av sakernas Internet bor vara 6ppen och tillgénglig for alla EU-medborgare
samt stddjas genom effektiv politik som syftar till att dverbrygga den digitala klyftan 1 EU
och att ge fler medborgare e-kompetens och kunskap om sin digitala omgivning.

. Fordelarna med tekniken for sakernas Internet méste stirkas genom en effektiv sékerhet,
som behovs inom all utveckling som riskerar att &ventyra datasidkerheten och
allménhetens fortroende for dem som forvaltar personuppgifterna.

. Det dr inte kédnt hur utvecklingen av sakernas Internet kommer att paverka samhallet. Det
kan hédnda att den nuvarande digitala klyftan vidgas, eller s& kan en ny digital klyfta
skapas.

Europaparlamentet vilkomnar kommissionens meddelande och stéller sig i princip bakom
riktlinjerna i handlingsplanen, som syftar till att frimja sakernas Internet.
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10.

11.

Europaparlamentet anser att spridningen av sakernas Internet kommer att gora det mojligt
att skapa en bittre interaktion mellan personer och saker och mellan sjilva sakerna, vilket
kan ge EU-medborgarna enorma fordelar, forutsatt att sdkerheten, dataskyddet och den
personliga integriteten respekteras.

Europaparlamentet anser att kommissionen gor rétt 1 att fasta vikt vid tryggheten,
sdkerheten, personuppgiftsskyddet och skyddet av den personliga integriteten samt vid
forvaltningen av sakernas Internet, eftersom man endast genom att respektera den
personliga integriteten, skydda personuppgifter och verka for dppenhet och
driftskompatibilitet kan ge sakernas Internet en bred samhéllsférankring. Kommissionen
uppmanas att uppmuntra alla europeiska och internationella aktorer att ta itu med hot som
ror it-sdkerheten. Kommissionen uppmanas i detta sammanhang att uppmuntra
medlemsstaterna att genomfora alla géllande internationella bestimmelser om it-sdkerhet,
bl.a. Europaradets konvention om it-brottslighet.

Europaparlamentet dr dvertygat om att skyddet av den personliga integriteten dr ett
centralt virde och att alla anvdndare bor ha kontroll 6ver sina personuppgifter.
Dataskyddsdirektivet bor darfor anpassas till den nuvarande digitala miljon.

Europaparlamentet uppskattar det faktum att kommissionen reagerar i god tid pa den nya
utvecklingen inom denna sektor s att det politiska systemet kan faststélla regler innan det
ar for sent.

Europaparlamentet betonar att en forutséttning for fraimjandet av tekniken ar att infora
bestimmelser som stirker respekten for grundldggande virderingar, skydd av
personuppgifter och integritetsskydd.

Europaparlamentet betonar att sdkerhets- och integritetsfragor maste inga i de standarder
som ska utarbetas. I dessa standarder dr det dessutom nddvéndigt att ange olika
sakerhetsfunktioner som garanterar sekretess, integritet och tillgang till tjanster.

Europaparlamentet uppmanar kommissionen att samordna sitt arbete med sakernas
Internet och sitt 6vergripande arbete med den digitala agendan.

Europaparlamentet uppmanar kommissionen att géra en analys av konsekvenserna av att
anvianda den nuvarande Internet-infrastrukturen till tilldmpningar av och maskinvara for
sakernas Internet, nir det géller 6verbelastning av nédtverk och dataskydd, for att faststélla
kompatibiliteten och dndamalsenligheten hos tillaimpningar av och maskinvara for
sakernas Internet.

Europaparlamentet anser att de kommande éarens utveckling av sakernas Internet och
dértill horande tillimpningar kommer att f4 avgorande konsekvenser for
EU-medborgarnas vardag och vanor, vilket kommer att medfora en lang rad ekonomiska
och sociala fordndringar.

Europaparlamentet anser att det dr nodvéndigt att bygga upp ett sakernas Internet som ar
Oppet, sa att man fran forsta borjan undviker risken — pa bade medlemsstatsniva och
regional niva — for en ojamlik utveckling, spridning och anvéndning av tekniken for
sakernas Internet. Parlamentet konstaterar att kommissionen i sitt meddelande inte i
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12.

13.

14.

15.

tillracklig omfattning behandlar dessa problem, som helst bor 16sas innan sakernas
Internet utvecklas ytterligare.

Europaparlamentet uppmanar kommissionen att ta hdnsyn till unionens mindre utvecklade
regioner nér det géller planerna for IKT och sakernas Internet. Medlemsstaterna uppmanas
att samfinansiera genomforandet av denna teknik och andra IKT-projekt i dessa regioner,
for att sékra deras delaktighet och forhindra att de utestings frdn gemensamma
EU-projekt.

Europaparlamentet understryker att det kan vara effektivt att anvdnda RFID-chip for att
bekdmpa varumirkesforfalskning, forhindra bortféranden av spddbarn fran BB och
identifiera djur samt i en rad andra fall. Anvéndningen kan dock dven vara farlig och
skapa etiska problem for medborgarna och samhillet. Det dr nddvéndigt att ta fram ett
lampligt skydd mot dessa problem.

Europaparlamentet betonar vikten av att undersoka de sociala, etiska och kulturella
foljderna av sakernas Internet, med tanke pa de genomgripande samhéllsomvilvningar
som denna teknik kan medfora. Darfor dr det viktigt att den socioekonomiska forskningen
och den politiska debatten om sakernas Internet gar hand i hand med den tekniska
forskningen och dess framsteg. Kommissionen uppmanas att inritta en expertgrupp som
ska gora en ingdende bedomning av dessa aspekter och foresla etiska ramar for
utvecklingen av tekniken och tillimpningarna i samband med detta.

Europaparlamentet papekar att den RFID-teknik och annan teknik i samband med
sakernas Internet som anvinds for att pa ett intelligent sédtt mérka produkter och
konsumtionsvaror samt for kommunikation mellan saker och personer kan anvéndas
Overallt och att den ar praktiskt taget ljudlos och osynlig. Kommissionen bor darfor
genomfora fler och mer utforliga undersokningar av denna teknik. Framfor allt bér man
titta ndrmare pa

e hilsoeffekterna av radiovdgorna och av andra sétt att mojliggora identifieringsteknik,
e miljokonsekvenserna och atervinningen av chippen,

e anvindarnas personliga integritet och fortroende,

e de okade it-sikerhetsriskerna,

e forekomsten av smarta chip i vissa produkter,

e ritten till “chippens tystnad”, som innebar delaktighet och kontrollmdojligheter for
anvindarna,

e medborgarnas garantier nir det géiller skydd vid insamling och bearbetning av
personuppgifter,

e behovet av att utveckla ytterligare en nitstruktur och infrastruktur for tillimpningar av
och maskinvara for sakernas Internet,
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16.

17.

18.

19.

20.

21.

e garantierna for basta mojliga skydd mot alla slags it-angrepp for medborgarna och
foretagen 1 EU,

e de elektromagnetiska faltens inverkan pé djur, sérskilt pa faglar i stiderna,

e harmoniseringen av regionala standarder,

o utvecklingen av 6ppna tekniska standarder och driftskompabilitet mellan olika system.
Vid behov bor tekniken ocksé bli foremal for sarskilda regler pé europeisk niva.

Europaparlamentet betonar att konsumenten har ritt att skydda sin personliga integritet
genom tillval och/eller genom inbyggda skyddsmekanismer, sdrskilt enligt en modell dir
etiketterna automatiskt avaktiveras vid siljtillfillet, sdvida inte konsumenten uttryckligen
samtycker till annat. Parlamentet noterar i detta ssmmanhang yttrandet frdn Europeiska
datatillsynsmannen. Héansyn maste tas till den personliga integriteten och sékerheten i ett
sa tidigt skede som mojligt av utvecklingen och anvindningen av all teknik for sakernas
Internet. RFID-tillimpningar méste hanteras i enlighet med bestimmelserna om personlig
integritet och dataskydd i artiklarna 7 och 8 i Europeiska unionens stadga om de
grundlaggande réttigheterna. Kommissionen uppmanas att overvéga fragan om
medborgarnas ritt att vilja produkter som inte dr utrustade med sakernas Internet eller att
ndr som helst koppla fran nitverket.

Europaparlamentet konstaterar att passiva RFID-etiketter har begrénsad rackvidd, medan
aktiva RFID-etiketter kan sénda data pa mycket ldngre avstdnd. Det krévs tydliga riktlinjer
for varje typ av RFID nir det géller detta.

Europaparlamentet uppmanar kommissionen att klargora frdgan om vem de automatiskt
insamlade och tolkade uppgifterna tillhor och vem som har ritt att forfoga dver dessa.

Europaparlamentet uppmanar tillverkarna att garantera rétten till ”chippens tystnad”
genom RFID-etiketter som konsumenten kan avldgsna eller pa annat sitt enkelt avaktivera
efter kopet. Konsumenterna maste informeras om forekomsten av antingen passiva eller
aktiva RFID-etiketter, avldsningsavstand, vilken typ av data som utrustningen mottar eller
vidarebefordrar samt anvdndningen av dessa data. Denna information maste klart och
tydligt mérkas pé all paketering och ndrmare beskrivas i all dokumentation.

Europaparlamentet uppmanar operatérerna av RFID-tillampningar att vidta alla rimliga
atgérder for att se till att uppgifterna i fraga inte kan knytas till en identifierad eller
identifierbar fysisk person genom nagot medel som sannolikt kan anvéndas av antingen
operatoren av RFID-tillampningar eller nagon annan person, sdvida dessa uppgifter inte
behandlas i enlighet med de tillampliga principerna och rattsliga
dataskyddsbestammelserna.

Europaparlamentet betonar att ett chip som installerats i en detaljhandelsprodukt inte ar
avsett att anvindas utanfor forsiljningsstéllet. Produkten bor darfor redan vid
tillverkningen kunna utrustas med en teknisk anordning som neutraliserar chippet och
dérmed begrinsar lagringen av uppgifter.
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23.

24.

25.

26.

27.

28

29.

Europaparlamentet anser att konsumenterna bor 4 mojlighet att aktivt vilja eller vilja
bort sakernas Internet. Det maste dven vara mojligt att vdlja bort vissa delar av tekniken
for sakernas Internet utan att andra tillampningar eller en anordning som helhet slutar
fungera.

Europaparlamentet betonar behovet av att hogsta mdjliga utrustningssikerhet och sékerhet
1 overforingssystemen maste inga 1 all teknik for sakernas Internet, sé att man forhindrar
bedréigerier och mojliggor korrekt autentisering och godkdnnande av utrustningens
identitet. Identifiering och produktforfalskning kan ske genom kloning av etiketter for
sakernas Internet eller otillaten upptagning av de data som utbyts. Kommissionen
uppmanas dérfor att sékerstélla utvecklingen av ett transparent system for sakernas
Internet som framfor allt tar hansyn till foljande aspekter:

+ De sitt som finns att mdjliggora identifiering och spdrbarhet ska ndmnas uttryckligen.

» Sikerhetsédtgdrder ska vidtas som garanti for att endast behoriga anvindare fér tillgdng
till data.

» Konsumenterna och de myndigheter som ansvarar for tilldelningen ska fa mojlighet att
kontrollera uppgifternas lasbarhet och systemets funktioner.

Europaparlamentet anser att det bor vara en prioriterad malsattning att sdkerstélla en
overgripande lagstiftningsram och en fast tidtabell pa europeisk nivd, sa att man fraimjar
och underléttar offentliga och privata investeringar 1 sakernas Internet och 1 de smarta
nétverk som behdvs som stdd 1 utvecklingen av ny teknik.

Europaparlamentet konstaterar att RFID-tekniken visserligen ér viktig men att det &ven
ingar annan teknik i sakernas Internet. Forskning om finansierings- och forvaltningsfragor
bor dven bedrivas nér det géller denna teknik.

Europaparlamentet uppmanar kommissionen att verviga att anvédnda tillimpningar av
sakernas Internet for att gora framsteg i flera pdgdende EU-initiativ, sdsom IKT for
energieffektivitet, smart mitning, energimérkning, byggnaders energiprestanda samt
skydd mot forfalskade ladkemedel och andra produkter.

Europaparlamentet uppmanar kommissionen att dvervaka tdnkbara nya hot som
uppkommer pé grund av sarbarheten hos starkt integrerade system.

. Europaparlamentet uppmanar kommissionen att i hogre grad verka for att se till att

tekniken i samband med sakernas Internet uppfyller anvdndarnas dnskemal (t.ex.
mojligheten att avaktivera sparbarhet) och respekterar enskilda personers fri- och
rattigheter. Parlamentet pAminner i detta sammanhang om att Europeiska byran for nét-
och informationssékerhet (ENISA) spelar en avgorande roll for ndtsdkerheten och
informationssédkerheten och foljaktligen for sikerheten 1 samband med sakernas Internet,
vilket kommer att bidra till att skapa en hogre grad av acceptans och fortroende frén
konsumenternas sida.

Europaparlamentet anser att utvecklingen av nya tillimpningar och sjilva funktionen av
och afférspotentialen for sakernas Internet kommer att vara beroende av hur stort
fortroende de europeiska konsumenterna har for systemet. Fortroende kommer att skapas
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30.

31.

32.

33.

34.

35.

36.

37.

38.

ndr man ratat ut fragetecknen kring mojliga hot mot den personliga integriteten och mot
hilsan.

Europaparlamentet betonar att fortroendet maste bygga pa ett tydligt regelverk, bl.a.
bestimmelser om kontroll, insamling, bearbetning och anvéndning av de data som
insamlas och 6verfors via sakernas Internet samt det samtycke som krévs fran
konsumenternas sida.

Europaparlamentet anser att sakernas Internet innebar ménga fordelar for personer med
funktionsnedséttning och att det kan vara ett medel for att tillgodose behoven hos en allt
aldre befolkning och erbjuda effektiva vardtjanster. Denna teknik kan hjilpa blinda och
personer med nedsatt synformaga att genom elektroniska hjélpmedel fornimma sin miljo
bittre. Atgirder maste dock vidtas for att garantera skyddet av den personliga integriteten
och se till att installation och drift underldttas samt att konsumenterna far information om
tjénsterna.

Europaparlamentet betonar att foljdkostnaderna, till exempel nér det géller
stromforbrukning vid inkoppling och anvéndning av sakerna, maste vara transparenta for
konsumenten.

Europaparlamentet anser att det i samband med sakernas Internet och IKT-projekt i
allménhet krivs heltdckande informationskampanjer for att forklara for medborgarna vad
genomforandet syftar till. Att informera och utbilda samhéllsmedborgarna om de
potentiella anvindningsomradena for och de klara fordelarna med t.ex. RFID &r avgdrande
for att forhindra att projektet missuppfattas och inte vinner gehdr hos medborgarna. Om
sakernas Internet ska kunna anvéndas i full utstrdckning, sa att bdde den enskilde och
allménheten gagnas, maste anvindarna f4 den e-kompetens som kravs for att de ska forsta
den nya tekniken och kédnna sig motiverade och kapabla att anvdnda den pé rétt sétt.

Europaparlamentet konstaterar att sakernas Internet kommer att medfora insamling av
stora médngder data. Kommissionen uppmanas i detta sammanhang att 1dgga fram ett
forslag om anpassning av det europeiska dataskyddsdirektivet nir det giller hantering av
de data som samlas in och Overfors via sakernas Internet.

Europaparlamentet anser att det bor antas en allmén princip om att tekniken for sakernas
Internet bor utformas s att man bara samlar in och anvéinder de data som behovs for
dndamalet i fraga och forhindrar att ytterligare data samlas in.

Europaparlamentet begér att en stor andel av de data som utbyts av sakernas Internet gors
anonyma innan de overfors, sa att den personliga integriteten skyddas.

Europaparlamentet papekar for kommissionen att andra delar av vérden, sérskilt Asien,
utvecklas snabbare inom denna sektor och att det dr nddvindigt med en proaktiv strategi
och ett nira samarbete med omvérlden nér det géller att utarbeta regler for det politiska
systemet och faststilla tekniska standarder for sakernas Internet.

Europaparlamentet understryker att man for att 4 fart pd den europeiska ekonomin maéste
investera i ny informations- och kommunikationsteknik, s& att man frédmjar den
ekonomiska tillvixten genom att gora det mojligt for allt fler medborgare och foretag i EU
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att fa tillgang till nya system och nya tillimpningar. EU bor gé i braschen for utvecklingen
av Internetteknik. EU:s forskningsbudget for IKT bor fordubblas och budgeten for IKT
anvindning bor fyrdubblas 1 ndsta budgetram.

Europaparlamentet understryker att forskningen kommer att spela en central roll for att
skapa konkurrens mellan leverantdrerna om att kunna erbjuda den datorkraft som krévs
for att tillampningar av sakernas Internet ska fungera i realtid.

Europaparlamentet uppmanar kommissionen att fortsitta med och utdka finansieringen av
sjunde ramprogrammets forskningsprojekt inom sakernas Internet, sa att man starker den
europeiska IKT-sektorn. Parlamentet stoder anvdndningen av ramprogrammet {or
konkurrenskraft och innovation, for att frimja spridningen. I synnerhet bor man utforma
pilotprojekt som kan fa en omedelbar positiv effekt pdA EU-medborgarnas vardag pa
omridena e-hdlsovérd, e-ldrande, e-handel, e-tillgdnglighet och energieffektivitet.
Parlamentet 4r dock bekymrat dver byrdkratin 1 samband med ramprogrammet och
uppmanar kommissionen att minska den genom att omstrukturera ramprogrammets
arbetsprocess och inritta ett anvindarrad.

. Europaparlamentet anser att sakernas Internet har en stor potential nir det géller

ekonomisk utveckling, produktionsutveckling, forbéttring av tjdnsternas kvalitet,
optimering av foretagens logistik- och distributionskedjor och inventering samt skapande
av nya arbetstillfallen och affarsmojligheter.

Europaparlamentet understryker att RFID-tekniken & ena sidan gor det mojligt for den
europeiska industrin att kontrollera vilken volym varor som sétts i omlopp (genom att bara
producera det som dr nédviandigt, vilket medfor att miljon skyddas) och & andra sidan
mojliggdr en effektiv bekdmpning av pirattillverkning och varumérkesforfalskning,
eftersom varorna kan sparas.

Europaparlamentet anser att konsumtionsvarorna kommer att bli mer resurseffektiva och
konkurrenskraftiga pd marknaden om man anvénder ny teknik i tillverkningsprocessen.

Europaparlamentet betonar att det behdvs en tét internationell dialog och gemensamma
handlingsplaner i friga om sakernas Internet. Kommissionen uppmanas att undersoka
effekterna av sakernas Internet for den internationella handeln.

. Europaparlamentet stoder kommissionens avsikt att fortsitta att vervaka situationen och

beddoma om det finns ett behov av ytterligare harmoniserade frekvenser for sakernas
Internet, med hénsyn till skillnaderna i egenskaper och kapacitet mellan olika
elektromagnetiska frekvensband. Kommissionen uppmanas dérfor att ta hansyn till de
behov som finns i samband med sakernas Internet vid faststdllandet av EU:s samordnings-
och harmoniseringsmal i de flerdriga programmen for radiospektrumpolitiken. Sddana
spektrum bor dven fortséttningsvis vara offentliga och anvéndningen bor regleras pd ett
sadant sitt att den fraimjar och bidrar till att finansiera en mer omfattande teknisk
forskning och utveckling pd omrédet. Genom ett licensfritt spektrum bor det bli mojligt att
oka anviandningen av ny teknik och nya tjénster (tradlost natverk) och darmed fridmja
innovation.

Europaparlamentet betonar risken for ett oklart réttslédge nir det géller datormoln.
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Europaparlamentet anser att deltagande av foretrddare pé alla politiska nivaer (EU-niva
samt nationell och regional niva) dr en grundforutséttning for att sakernas Internet
verkligen ska kunna utvecklas och inforas. Regionala och lokala myndigheter och stiader
kommer att ha en mycket viktig roll i samband med utvecklingen av sakernas Internet,
eftersom de kan se till att anvindningen striacker sig langre &n till den rent privata sfaren.
De lokala myndigheterna kommer ocksé att kunna anvénda sakernas Internet i stor
utstrackning, t.ex. vid organisationen av kollektivtrafiken, sophdmtningen, berdkningarna
av fororeningsnivan och trafikforvaltningen. Kommissionen uppmanas att i en anda av
flernivéstyre samrada pa alla politiska nivaer 1 arbetet med sakernas Internet.

Europaparlamentet papekar att den information som ldmnas av tekniken for sakernas
Internet maste kunna spéras, kontrolleras och korrigeras 1 hdndelse av ett sammanbrott 1
ett system som bygger pa denna teknik. Parlamentet framhaller att felaktig information
kan innebéra livsfara, eftersom denna teknik ingdr 1 sdkerhetssystem, sdsom trafikstyrning
och temperaturreglering.

Europaparlamentet betonar att ny teknik dr avgorande for att forenkla transportkedjorna,
forbattra transporternas kvalitet och effektivitet, stodja utvecklingen av intelligenta
transportsystem och underlitta grona korridorer. RFID kan dessutom leda till nya
affarsmetoder och samtidigt forbéttra kundndjdheten.

Europaparlamentet anser att anvdndningen av sakernas Internet i naturen kan bidra till
utvecklingen av gron teknik genom att stirka energieffektiviteten och dirmed dven
miljoskyddet. Dessutom kan man hérigenom forbéttra forbindelsen mellan IKT och
naturen.

Europaparlamentet uppmanar kommissionen att anstridnga sig for att faststélla
internationella gemensamma standarder for en standardisering av RFID-tekniken och
annan teknik for sakernas Internet samt dértill horande tillimpningar for att underlétta
kompatibilitet och en 6ppen och teknikneutral infrastruktur som medger insyn. Det kravs
tydliga och erkidnda standarder, sdsom TCP5/IP6 for Internet, for att sakernas Internet ska
kunna fa ett globalt genomslag och inte stanna vid RFID-16sningar.

Europaparlamentet stoder forslaget om att sa snabbt som mdjligt anta version 6 av
Internetprotokollet (IPv6) som en grundval for den framtida expansionen och forenklingen
av natet.

Europaparlamentet gldds 4t att kommissionen har for avsikt att under 2010 ldgga fram ett
meddelande om sédkerhet, personlig integritet och fortroende 1 informationssamhallet.
Parlamentet betonar vikten av detta meddelande och av de foreslagna atgérderna for att
skérpa lagstiftningen om de aspekter som ror informationssidkerheten, den personliga
integriteten och skyddet av personuppgifter. Kommissionen uppmanas att aktivt involvera
alla berdrda aktorer, bl.a. ENISA och Europeiska datatillsynsmannen.

Europaparlamentet framhaller vikten av att skydda alla grundldggande rittigheter, inte
bara den personliga integriteten, vid utvecklingen av sakernas Internet.
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55. Europaparlamentet anser att kommissionen bor ge rekommendationer om vilka uppgifter
och vilket ansvar offentliga administrativa, lagstiftande och brottsbekdmpande
myndigheter ska ha nér det géller sakernas Internet.

56. Europaparlamentet uppmanar kommissionen att noga dvervaka att de redan antagna
europeiska lagarna pa omradet tilldmpas pa ritt sitt och att fore arsskiftet lagga fram en
tidtabell for de riktlinjer som man har for avsikt att foresla pa EU-nivé for att stirka
sdkerheten inom sakernas Internet och RFID-tillampningarna.

57. Europaparlamentet uppmanar kommissionen att inleda en social dialog om sakernas
Internet och att ge information om den nya teknikens positiva och negativa effekter 1
vardagslivet. Kommissionen uppmanas darfor att inleda ett proaktivt samrad med den
europeiska industrisektorn och verka for att denna sektor ska fa en ledande roll nér det
giller att utforma och foresla innovativa, standardiserade och driftskompatibla
teknikformer.

58. Europaparlamentet uppmanar kommissionen att gora sma och medelstora foretag
tillrackligt delaktiga 1 handlingsplanen for sakernas Internet.

59. Europaparlamentet uppmanar dven kommissionen att regelbundet informera parlamentet
om utvecklingen av dialogen med sektorsaktérerna och de berérda parterna samt om de
initiativ som den avser att genomfora.

60. Europaparlamentet anser att kommissionen bor undersoka mojligheten att ytterligare
minska kostnaderna for dataroaming.

61. Europaparlamentet betonar att byrékratin maste minimeras vid forvaltningen av sakernas
Internet och att alla berérda aktoérer méste delta 1 beslutsfattandet. Parlamentet efterlyser
darfor ett 1ampligt och &ndamalsenligt regelverk pa EU-niva.

62. Europaparlamentet uppmanar kommissionen att klargdra vilka aspekter av forvaltningen
av Internet som den f0r tillfdllet anser behdver regleras nér det géller sakernas Internet och
genom vilket system det allménna offentliga intresset kan garanteras.

63. Europaparlamentet uppmanar darfor kommissionen att med hjéilp av operatoérerna inom
sektorn analysera problemen i samband med forvaltningen av sakernas Internet. Det dr
dessutom mycket viktigt att analysera aspekter som géller siakerhetssystem for tradlosa
nétverk.

64. Europaparlamentet uppdrar at talmannen att 6versidnda denna resolution till radet,
kommissionen och medlemsstaternas regeringar och parlament.
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MOTIVERING

Det har gatt mer dn 40 ar sedan de forsta Internetapplikationerna, vilket uppfinnaren av World
Wide Web, Tim Berners-Lee, padminde om vid sitt besok nyligen i Europaparlamentet!. Under
arens lopp har Internet genomgétt en standig och oavbruten utveckling, sérskilt under de
senaste 25 dren. I dag forbinder nétet ca 1,5 miljard ménniskor, och dess 6ppna struktur, som
bygger pa en standardiserad teknik, har lett till en varldsvid spridning och driftskompatibilitet.

Sakernas Internet, ett projekt som inleddes 1999 1 USA, blir allt populdrare och kommer
under de foljande tio-femton aren att revolutionera interagerandet mellan ménniskor och
foreméal och mellan sjdlva foremélen tack vare den 6kande anvindningen av RFID-tekniken
(radiofrekvensidentifikation).

Den bestdndsdel som karaktariserar RFID-tekniken ér transpondern (eller etiketten), det vill
sdga en elektronisk komponent som utgdrs av ett chip och en antenn. Chippet, som 4r nigra
millimeter stort per sida, kan trddlost innehélla, ta emot och 6verfora information om
karaktdren och sammansittningen av den produkt som den &r placerad pa.

Experter pd omradet menar att chippet 1 framtiden kommer att ersétta de streckkoder som é&r 1
bruk i dag. Férdelen med RFID-tekniken jaimfort med dagens teknik &r att chippet inte
behdver vara 1 kontakt med avlédsaren for att bli avldst, sdsom fallet &r med magnetband, och
det behover inte vara synligt, vilket géller for streckkoder. Dessutom ska man beakta de
sdrskilda uppgifter och den méngd uppgifter som chippen kan innehalla om de foremal som
de dr forbundna med, och som denna teknik ger mojlighet till.

Nuvarande tillimpningar av sakernas Internet och framtida utveckling
Det finns redan konkreta exempel inom en rad sektorer:
e Inom bilbranschen kan chip skicka information i realtid till féraren om décktryck.

¢ Inom livsmedelsbranschen gor RFID-tekniken det mojligt att garantera en hog standard
ndr det giller varornas hygiensidkerhet samt deras kemiska, fysiska och organoleptiska
egenskaper. Med hjélp av chippen kan varan dessutom oftare och snabbare sparas.

Maénga andra tillampningar har redan utvecklats och tagits 1 bruk inom logistik- och
transportsektorn med mycket positiva resultat. Nagra lander (Storbritannien och USA) har
infort ett chip 1 sina nationella pass.

I framtiden kommer RFID-tekniken tillsammans med en IP-adress att gora det mojligt att
skapa ett enormt tradlost sakernas Internet. Det exempel som oftast anges ér kylskap som, om
det programmeras pa lampligt satt, kommer att kunna kdnna igen varor som har passerat eller
ndrmar sig bastforedatum, och sdnder uppgifterna vidare till konsumenten. Ytterligare
utveckling planeras nér systemet forbinds med Galileo.

! Den attonde érliga STOA-foreldsningen, 1 december 2009.
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I kommissionens meddelande av den 18 juni 2009, som detta initiativbetdnkande utgar fran,
foreslas en handlingsplan med 14 initiativ, som bl.a. syftar till att utveckla sakernas Internet
och frdmja dess spridning.

Foredragandens stindpunkt

Foredraganden stéller sig bakom de dvergripande linjerna i kommissionens meddelande, men
menar att det r mycket viktigt att noga dverviga om géllande lagstiftning ar tillrdcklig mot
bakgrund av framtida utveckling pd omradet eller om man behdver gora ytterligare och mer
ingdende undersokningar om en rad viktiga aspekter, sirskilt de som direkt paverkar
medborgarnas liv och integritet, som deras personuppgifter och hélsa, och anta ny
gemenskapslagstiftning pa omradet.

Foredraganden fruktar att ndgra av insatsomrddena 1 kommissionens plan kan visa sig
otillrdckliga sett till den nuvarande snabba utvecklingen av RFID-tekniken, och menar dérfor
att det bor laggas storre vikt vid en rad fragor, sérskilt

— radiovdgornas inverkan pé hélsan,

— chippens elektromagnetiska inverkan,

— dtervinning av chippen,

— konsumenternas ritt till skydd av sitt privatliv,

— forekomsten av smarta chip i1 en viss produkt,

— ratten till “chippens tystnad”,

— medborgarnas garantier nir det géller skydd av personuppgifter.

Som foredraganden ser det kommer utvecklingen av nya tillimpningar och funktionssattet for
sakernas Internet och dess starka paverkan pd EU-medborgarnas vardag och deras vanor att ga
hand 1 hand med det fortroende som konsumenterna i EU har f6r systemet.

Det ér dérfor viktigt att det finns ett regelverk och en réttslig ram som dels skyddar
konsumenterna, dels stimulerar till offentliga och privata investeringar i sakernas Internet.

Sakernas Internet innebér stora ekonomiska mdjligheter, eftersom det goér det mojligt att
optimera produktionsmetoderna och energiférbrukningen, skapa nya arbetstillfdllen och nya
tjanster for allt fler medborgare och foretag 1 EU.

Om EU verkligen vill vara ledande pa denna marknad bor man inta en proaktiv hallning och
stimulera forskning och pilotprojekt.

'KOM(2009)0278.
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30.4.2010

YTTRANDE FRAN UTSKOTTET FOR INTERNATIONELL HANDEL

till utskottet for industrifrdgor, forskning och energi

Over sakernas Internet
(2009/2224(INI))

Foredragande: William (The Earl of) Dartmouth

FORSLAG

Utskottet for internationell handel uppmanar utskottet for industrifragor, forskning och energi
att som ansvarigt utskott infoga foljande 1 sitt resolutionsforslag:

1. Europaparlamentet noterar att tekniska framsteg i var globaliserade vérld sannolikt
kommer att ha en betydande paverkan pé innovationen, konkurrenskraften och
informationsflodet och foljaktligen den internationella handeln. Parlamentet noterar
sarskilt att anvindningen av intelligenta tekniker kan forbattra informationsflodet sévil
kvantitativt som kvalitativt sett och gdra handelstransaktionerna snabbare, exaktare och
Oppnare.

2. Europaparlamentet konstaterar att den forsta och mest patagliga tillimpningen av
teknikerna for sakernas Internet kommer att genomforas inom handelssektorn genom att
streckkoderna ersitts av etiketter med radiofrekvensidentifiering (RFID-etiketter) for
varje vara. Parlamentet anser att denna 6vergéang, tack vare de kvantitativt och
kvalitativt sett 6kade tekniska mojligheter som den nya tekniken erbjuder jamfort med
den foregdende, kan medfora manga slags fordelar for tillverkare/producenter, handlare
och konsumenter, frimst genom den forbittrade kvaliteten pd tjansterna och de
genomgripande fordndringarna i logistik- och distributionsked;jan.

3. Europaparlamentet uppmanar kommissionen att utvirdera de eventuella effekterna av
dess foreslagna strategi for de europeiska foretagens produktivitet och konkurrenskraft
pé den internationella marknaden.

4.  Sakernas Internet kommer att utvecklas lokalt, men Europaparlamentet betonar att en
oppen, overskadlig och framfor allt tillgénglig utveckling av den nya tekniken skulle
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oka mojligheterna till hallbar utveckling 6ver hela varlden och underlitta 6vergangen
till en koldioxidneutral ekonomi.

5. Europaparlamentet anser att sakernas Internet, genom kombinationen av
sparbarhetstekniker och sékerhetstaggar i fraga om varans produktion, handel och
ursprung, kan frimja handeln 1 ménga viktiga avseenden, till exempel nér det giller att
bekdmpa handeln med piratkopierade varor, uppna ett béttre och mer dvergripande
skydd for konsumenternas hilsa, undvika framtida livsmedelskriser, hushalla med
energi och skydda miljon.

6.  Europaparlamentet menar att sakernas Internet kan bidra till att framja handelsflodena
mellan EU och tredjeldnder genom att marknaderna utvidgas och kvalitetsgarantier for
handelsvarorna sédkerstills.

7. Europaparlamentet uppmanar kommissionen att beakta de smd och medelstora
foretagens finansiella och infrastrukturrelaterade begriansningar vid faststéllandet av den
tekniska forvaltningen och IKT-forvaltningen samt standarder sdsom de som foreslas i
meddelandet. Parlamentet erinrar om att de sméa och medelstora foretagen utgor
stommen 1 den europeiska produktiviteten och sysselsittningen och att deras intressen
bor skyddas pé horisontell niva i1 de olika lagstiftningsakter som EU producerar. De
ekonomiska erfarenheterna visar att de sméd och medelstora foretagen for EU:s ekonomi
ut ur lgkonjunkturen. Déarfor uppmanar parlamentet kommissionen att lagga sérskild
tonvikt pd smd och medelstora foretag och deras tillgdng till nya system och
tillimpningar.

8.  Europaparlamentet uttrycker sin stora oro dver personuppgiftsskyddet och skyddet {6r
konsumenternas privatliv 1 allménhet, eftersom regleringarna och bestimmelserna
rymmer ordkneliga luckor och oklarheter om avgdrande aspekter av tillimpningen av
teknikerna for sakernas Internet. Parlamentet anser att dagens risker 1 fraga om skyddet
for Internetanvidndarnas personuppgifter inte pa ldngt nér &r lika allvarliga som de som
kommer att uppkomma i1 och med den gradvisa utbyggnaden av sakernas Internet.
Parlamentet uppmanar dirfor EU att inbegripa de fragor om personuppgiftsskyddet som
vicks i samband med utbyggnaden av sakernas Internet i samtliga pagédende
forfaranden.

9.  Europaparlamentet uttrycker farhdgor kring centraliserad infrastruktur och risken for
missbruk med central kontroll av varu- och informationsflédena, sirskilt nar det géller
elektroniska koder 1 militdr utrustning och 1 den statssuverina sektorn i allménhet.

10. Europaparlamentet uppmanar kommissionen att aktivt bidra till att bestdimma och
faststélla principer och regler for forvaltningen av sakernas Internet med sina
handelsparter i internationella forum, sdsom Virldshandelsorganisationen.

11. Europaparlamentet uppmanar kommissionen att fortsétta finansieringsprojekt inom det
sjunde ramprogrammet och ramprogrammet for konkurrenskraft och innovation for att
oka EU:s konkurrenskraft inom omradet sakernas Internet pa den internationella
marknaden.
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12. Europaparlamentet understryker vikten av att skapa ett sikert och 6ppet
forvaltningssystem for sakernas Internet.
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28.4.2010

YTTRANDE FRAN UTSKOTTET FOR DEN INRE MARKNADEN OCH
KONSUMENTSKYDD

till utskottet for industrifrdgor, forskning och energi

Over sakernas Internet
(2009/2224(INT))

Foredragande: Christian Engstrom

FORSLAG

Utskottet for den inre marknaden och konsumentskydd uppmanar utskottet for industrifragor,
forskning och energi att som ansvarigt utskott infoga foljande i sitt resolutionsforslag:

1. Europaparlamentet uppmanar kommissionen att klargora vilka aspekter av forvaltningen
av Internet som den for tillféllet anser behdver regleras nér det giller sakernas Internet och
genom vilket system det allménna offentliga intresset kan garanteras.

2. Europaparlamentet uppmanar dirfor kommissionen att med hjilp av operatdrerna inom
sektorn analysera problemen i samband med forvaltningen av sakernas Internet. Det &r
dessutom mycket viktigt att analysera aspekter som giller sékerhetssystem for tradlosa
nétverk.

3. Europaparlamentet uppmanar kommissionen att klargora frigan om vem de automatiskt
insamlade och tolkade uppgifterna tillhor och vem som har rétt att forfoga 6ver dessa.

4. Europaparlamentet uppmanar kommissionen och medlemsstaterna att inrétta fler initiativ
for obehindrad tillgang till den nya tekniken. Parlamentet betonar att alla initiativ ska ha
som mal att underlétta tillgdngen till och utnyttjandet av informations- och
kommunikationstekniken och att hdrvid inkludera missgynnade samhallsgrupper.

5. Europaparlamentet uppmanar kommissionen och medlemsstaterna att, med tanke pa de
djupgéende forandringar som sakernas Internet kommer att medfora, mojliggora en
enhetlig teknikutveckling inom hela EU for att undvika att det skapas dnnu storre klyftor
an de aktuella, involvera offentliga myndigheter 1 tillrdcklig grad 1 denna process samt

PE438.414v02-00 20/28 RR\816207SV.doc



erkdnna att man 1 hogre grad bor framja offentlig-privata partnerskap nér det géller
sakernas Internet och forvaltning av Internet.

6. Europaparlamentet vilkomnar kommissionens planer pa att under 2010 offentliggora ett
meddelande om personlig integritet och fortroende i informationssamhéllet och att
fortsitta Overvaka aspekterna betrdffande skydd av personuppgifter for att trygga
konsumenternas réttigheter och intressen.

7. Europaparlamentet betonar att alla uppgifter som genom datasokning eller andra sétt kan
kopplas till en specifik kund utgdr personuppgifter som méste hanteras i
Overensstimmelse med principerna om integritet och dataskydd.

8. Europaparlamentet betonar att konsumenterna behdver dppenhet betréffande
foljdkostnader, till exempel nér det géller stromforbrukning vid inkoppling och
anvindning av saker.

9. Europaparlamentet vilkomnar kommissionens planer pa att inleda en debatt om de
tekniska och rittsliga aspekterna av “rétten till chipsens tystnad”, dvs. principen att
privatpersoner nédr som helst ska kunna stinga av sin uppkoppling till nitet.

10. Europaparlamentet hdller med om att nya standarder méste tas fram pa ett sétt som priglas
av Oppenhet, insyn och samforstdnd och att alla berorda parter maste vara delaktiga 1 detta
arbete. Parlamentet betonar att alla nya standarder pd detta omrdde maste vara
lattdtkomliga och fritt tillgéngliga for alla samt att d&ven referenstilldmpningar maste vara
fritt tillgéngliga pa samma sétt som de standarder som ar utvecklade av IETF (Internet
Engineering Task Force). Parlamentet betonar att infrastrukturen for sakernas Internet
madste ha tillvixtpotential och vara effektiv, tillforlitlig, sdker och fortroendeingivande.

Pa sa sitt stirks konsumentskyddet, framfor allt nar det géller uppgiftsskydd och
datasédkerhet.

11. Europaparlamentet papekar att det saknas en vetenskaplig diskussion om eventuella risker
och skador som orsakas av elektrosmog och att kommissionen inte bor forsumma denna
fraga.

12. Europaparlamentet understryker att innovation och kreativitet innebér ett betydande
mervérde for den europeiska ekonomin och konkurrenskraften och att man bor
uppritthélla och utveckla dessa.

13. Europaparlamentet héller med om att odverstigliga hinder inte far ligga i véigen for nya
system och program, och att kompatibla system och program bor framjas.

14. Europaparlamentet anser att kommissionen bor undersoka mojligheten att ytterligare
minska roamingkostnaderna for Internetanvéndning.

15. Europaparlamentet pdminner kommissionen om att EU for ndrvarande inte har ndgon
ledande innovativ stéillning 1 frdga om sakernas Internet och uppmanar dérfor
kommissionen att dels hoja anslagen for sakernas Internet nér det géller forskningsprojekt
inom det sjunde ramprogrammet och pilotprojekt inom ramprogrammet {6r
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YTTRANDE FRAN UTSKOTTET FOR RATTSLIGA FRAGOR

till utskottet for industrifrdgor, forskning och energi

Over sakernas Internet
(2009/2224(INI))

Foredragande: Eva Lichtenberger

FORSLAG

Utskottet for réttsliga frdgor uppmanar utskottet for industrifrdgor, forskning och energi att
som ansvarigt utskott infoga foljande i sitt resolutionsforslag:

A.

Framtidens Internet kommer att Gverskrida dagens traditionella grénser for den virtuella
vérlden genom att kopplas till de fysiska foremalens vérld.

RFID-chip (radiofrekvensidentifikation) kommer forvisso att anvéndas i dnnu fler
tillimpningar i framtiden, men denna teknik ger upphov till nya problem i samband med
skyddet av personuppgifter. Det storsta av dessa problem ar att RFID-chippen ar osynliga
eller néstan osynliga.

Alla vardagsforemaél (periodkort, kldder, mobiltelefoner, bilar etc.) kan forr eller senare
komma att forses med RFID-chip. Detta kommer mycket snabbt att bli en viktig
ekonomisk faktor med tanke pa chippets ménga olika anviandningsomraden.

Sakernas Internet bor, via elektroniska identifieringssystem och trddlés mobil utrustning,
mojliggora direkt och entydig identifiering av digitala enheter och fysiska foremal, sé att
man kontinuerligt kan samla in, lagra, 6verfora och bearbeta de dirmed sammanhéngande
uppgifterna.

1. Europaparlamentet uppskattar det faktum att kommissionen reagerar i god tid pa den nya
utvecklingen inom denna sektor s att det politiska systemet kan faststélla regler
tillrackligt tidigt.
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10.

11.

12.

13.

Europaparlamentet papekar for kommissionen att andra delar av vérden, sérskilt Asien,
utvecklas snabbare inom denna sektor och att det dr nddvindigt med en férebyggande
strategi och ett ndra samarbete med omvirlden nér det géller att utarbeta regler for det
politiska systemet och faststilla tekniska standarder for sakernas Internet.

Europaparlamentet framhaller att utvecklingen av sakernas Internet kan leda till
europeiska konkurrensfordelar.

Europaparlamentet ber medlemsstaterna och kommissionen att garantera principen om
ritten till chippens tystnad, som ska gdra det mojligt for privatpersoner och grupper att
stdnga av sin uppkoppling till tillimpningar {6r sakernas Internet.

Europaparlamentet betonar att ett chip som installerats i en detaljhandelsprodukt inte ar
avsett att anvindas utanfor forséljningsstillet. Produkten bor darfor redan vid
tillverkningen kunna utrustas med en teknisk anordning som neutraliserar chippet och
ddrmed begrinsar lagringen av uppgifter.

Europaparlamentet erinrar om vikten av att informera och samrdda med konsumenter och
konsumentorganisationer och gora dem aktivt delaktiga for att undvika negativ
utveckling, skydda de medborgerliga réttigheterna och garantera skyddet av
personuppgifter och privatlivet.

Europaparlamentet framhaller att det dr viktigt att frimja sdkerhetsnormer genom att se
till att alla eventuella personuppgifter som lagras i chippet inte kan avlédsas av tredje part
utan att de berdrda personerna dr medvetna om detta.

Europaparlamentet uppmanar kommissionen att noga dvervaka tdnkbara nya hot som
uppkommer pé grund av sirbarheten hos starkt integrerade system.

Europaparlamentet papekar att man vid utvecklingen av denna teknik méste ta
vederborlig hdnsyn till de viktiga uppgiftsskyddsprinciperna, dvs. principerna om syfte,
proportionalitet, insyn och sidkerhet.

Europaparlamentet betonar risken for rittsosdkerhet nér det géller datormoln.

Europaparlamentet foresprikar inbyggda skyddsmekanismer (”privacy by design) som
en nodvandig regel for att skydda den personliga integriteten 1 framtiden.

Europaparlamentet understryker att det kan vara effektivt att anvdnda RFID-chip for att
bekdmpa varumérkesforfalskning, forhindra bortféranden av spadbarn, identifiera djur,
etc. Anviandningen kan dock dven vara farlig och skapa etiska problem for medborgarna
och samhiillet. Det dr nodvéndigt att ta fram ett &ndamalsenligt skydd mot dessa problem.

Europaparlamentet anser det nddvéndigt att studera hur sakernas Internet kommer att
paverka anvdndarnas kontroll ver sin personliga integritet och hur de kommer att
reagera samt hur skydd av den personliga integriteten och sékerhetsfunktioner kan
integreras i systemen redan i utformningsfasen. Det 4r mycket viktigt att garantera
skyddet av personuppgifter. Kommissionen uppmanas dérfor att ta fram en undersokning
av konsekvenserna av tillimpningarna av sakernas Internet.
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14.

15.

16.

17.

Europaparlamentet begér att storsta mojliga vaksamhet iakttas nér det géller respekten for
de grundldggande rittigheterna vid anvindningen av RFID-chip, eftersom varje person
som har tillgang till en lamplig lasare kan avldsa innehallet 1 dessa chip, vilka kan
innehalla personuppgifter som gor det mojligt att identifiera den berdérda personen pa
avstand.

Europaparlamentet anser att detaljhandlarna bor informera kunderna om att det kan finnas
ett RFID-chip i en produkt.

Europaparlamentet uppmanar alla RFID-operatorer att vidta alla rimliga &tgérder for att
se till att uppgifterna i frdga inte kan knytas till en identifierad eller identifierbar fysisk
person genom nagot medel som sannolikt kan anvéndas av antingen RFID-operatdren
eller ndgon annan person, sdvida dessa uppgifter inte behandlas i enlighet med de
tillampliga principerna och réttsliga bestimmelserna om uppgiftsskydd.

Europaparlamentet betonar att uppgiftsskyddet — som har blivit nddvandigt 1 vart
moderna och demokratiska europeiska samhdlle, dir allt storre volymer av
personuppgifter samlas in, tas fram och analyseras — bor betraktas som en princip av
forfattningsmassigt vérde.
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