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NAVRH USNESENi EVROPSKEHO PARLAMENTU

o ochrané kritické informac¢ni infrastruktury — ,,DosazZené vysledky a dalsi kroky:
smérem ke globalni kybernetické bezpe¢nosti*
(2011/2284(IND))

Evropsky parlament,

— s ohledem na své usneseni ze dne 5. kvétna 2010 nazvané ,,Nova digitalni agenda pro

]

Evropu: 2015.eu*’,

— s ohledem na své usneseni ze dne 15. ¢ervna 2010 nazvané ,,Rizeni internetu: dalsi
kroky*?,

— s ohledem na své usneseni ze dne 6. Cervence 2011 nazvané ,,Evropské Sirokopasmové
sité: investice do digitalniho rustu*3,

— s ohledem na ¢lanek 48 jednaciho fadu,

— s ohledem na zpravu Vyboru pro primysl, vyzkum a energetiku a stanovisko Vyboru pro
obcanské svobody, spravedlnost a vnitini véci (A7-0167/2012),

A. vzhledem k tomu, Ze schopnost informac¢nich a komunikacénich technologii (IKT) podpofit
hospodafstvi a spolecnost mize byt plné vyuzita pouze tehdy, budou-li mit uzivatelé
davéru v jejich bezpe€nost a odolnost, a pokud budou v internetovém prostiedi G¢inné
vymahany jiZ existujici pravni pfedpisy v oblastech, jako jsou ochrana idajli a prava
duSevniho vlastnictvi;

B. vzhledem k tomu, ze dopad internetu a informac¢nich a komunikaénich technologii (IKT)
na rizné aspekty zivota obcan sili a Ze internet a IKT jsou zésadni hybnou silou socidlni
interakce, kulturniho rozvoje a hospodaiského riistu;

C. vzhledem k tomu, ze bezpecnost IKT a internetu je komplexni otazkou, kterd mé globalni
dopad v oblasti ekonomiky, socialnich véci, technologie a vojenstvi, coZ vyzaduje
jednozna¢né vymezeni a odliSeni povinnosti a stabilni mechanismus mezinarodni
spoluprace;

D. vzhledem k tomu, Ze stéZejnim cilem Digitalni agendy pro Evropu je zvySeni
konkurenceschopnosti Evropy diky posileni IKT a vytvofeni podminek pro stabilné
vysoky rust a pro pracovni mista zalozena na technologiich;

E. vzhledem k tomu, Ze soukromy sektor v minulém desetileti investoval miliardy eur a je
1 nadéle primarnim investorem, vlastnikem a spravcem produktl tykajicich se bezpecnosti
informaci, opatfeni, sluzeb, aplikaci a pfislusné infrastruktury; vzhledem k tomu, ze
zapojeni soukromych podniki by mélo byt posileno vhodnymi politickymi strategiemi na

! (Jf. vist. C 81E, 15.3.2011, s. 45.
2 Ut. vist C 236E, 12.8.2011, s. 33.
3 Poijaté texty, P7_TA(2011)0322.
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podporu odolnosti infrastruktury, ktera je vlastnéna nebo provozovéna vetejnym ¢i
soukromym sektorem nebo v rdmeci partnerstvi vetejného a soukromého sektoru;

F. vzhledem k tomu, ze podafi-li se dosahnout vysoké urovné bezpecnosti a odolnosti siti,
sluzeb a technologii IKT, zvysi se 1 konkurenceschopnost hospodaistvi EU, a to jak diky
tomu, ze se zlep$i posuzovani a fizeni kybernetickych rizik, tak tim, Ze hospodaftstvi EU

jako celek bude mit k dispozici robustnéjsi informacni infrastrukturu na podporu inovaci
a ristu, ktera vytvoii nové ptilezitosti pro zvySovani produktivity podnik;

G. vzhledem k tomu, Ze dostupné tidaje o vymahani prava v oblasti kybernetické trestné
¢innosti — patii sem pocitacové utoky, ale také dalsi druhy trestné ¢innosti on-line — svédci
o tom, Ze v riznych evropskych zemich dochézi k jejimu vyraznému nartstu; vzhledem
v8ak k tomu, Ze organy ¢inné v trestnim fizeni ani skupiny CERT (skupiny pro reakci na
pocitacové hrozby) neposkytuji v dostatecné mife statisticky reprezentativni udaje tykajici
se kybernetickych utokt; tyto tidaje budou v budoucnu vyzadovat lepsi sumarizaci, diky
niZ budou policejni organy moci tyto utoky diiraznéji stihat a kterd umozni, aby
legislativni reakce na stale se vyvijejici kybernetické hrozby vychazely z relevantnéjSich
informaci;

H. vzhledem k tomu, Ze pfiméfend mira bezpecnosti informaci je zasadni pro vyraznéjsi
rozmach internetovych sluzeb;

I. vzhledem k tomu, ze nedavné kybernetické incidenty, naruseni a Gtoky proti informacni
infrastruktufe organtt EU, primyslu a ¢lenskych statli ukazuji, Ze je nutno zavést robustni,
inovativni a u¢inny systém ochrany kritické informacni infrastruktury (CIIP), ktery bude
zalozen na plné mezindrodni spolupraci a minimalnich norméch odolnosti platnych
v Clenskych statech;

J.  vzhledem k tomu, Ze rychly rozvoj novych prvkl v oblasti IKT, jako je napt. cloud
computing, vyzaduje, abychom vénovali velkou pozornost bezpecnosti, chceme-li plné
vyuzivat moznosti, které nové technologie skytaji;

K. vzhledem k tomu, ze se Evropsky parlament opakovan¢ zasazuje o uplatiovani vysokych
narokll na ochranu soukromi a udajii, neutralitu siti a na ochranu prav dusevniho
vlastnictvi;

I. Opatieni k posileni ochrany kritické informa¢ni infrastruktury na vnitrostatni
a unijni arovni

1. vit4, Ze Clenské staty provadéji evropsky program na ochranu kritické informacni
infrastruktury a Ze byla zfizena vystrazna informacni sit’ kritické infrastruktury (CIWIN);

2. domniva se, Ze snahy o ochranu kritickych informacnich infrastruktur nejen posili

celkovou bezpecnost obcant, ale zlepsi také jejich pocit bezpecnosti a posili jejich divéru
v opatieni, kterd vlada pfijima na jejich ochranu;
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10.

bere na védomi, Zze Komise zvazuje revizi smérnice Rady 2008/114/ES!, a vyzyva, aby
byly jesté pred pfijetim dalSich opatieni pfedloZzeny doklady o Gc¢innosti a dopadu této
smérnice; pozaduje, aby se zvazilo rozsifeni jeji piisobnosti, a to zejména na odvetvi IKT
a na finan¢ni sluzby; dale zada, aby byla pozornost vénovana oblastem, jako je zdravi,
systémy dodavek potravin a vody, jaderny vyzkum a primysl (pokud se na n¢ nevztahuji
zvlastni ustanoveni); zastdva nazor, ze tato odvétvi by méla rovnéz vyuzivat vyhod
meziodvétvového pristupu, jaky se zaujima v ramci vystrazné informacni sité kritické
infrastruktury (spocivajici ve spolupraci, systému varovani a vymén¢ osvédcenych
postupti);

vyzdvihuje vyznam zavedeni a zaru€eni trvalé integrace evropského vyzkumu pro to, aby
se zachovaly a déle vyvijely evropské Spickové znalosti v oblasti ochrany kritickych
informacnich infrastruktur;

s ohledem na propojenou, vysoce vzajemné zavislou, citlivou, strategickou a zranitelnou
povahu kritické informacni infrastruktury na vnitrostatni Grovni a na trovni EU vyzyva,
aby byly pravidelng aktualizovany minimalni standardy odolnosti, jejichz cilem je zajistit
pfipravenost na naru$eni, incidenty, pokusy o destrukci ¢i utoky (napt. v disledku
nedostate¢né odolnosti infrastruktury nebo nedostatecné zabezpecenymi koncovymi
terminaly) a odpovidajici reakci;

zduraziiuje vyznam norem a protokolti pro bezpe¢nost informaci a vita, ze organizace
CEN, CENELEC a ETSI byly v roce 2011 povéfeny vytvofenim bezpecnostnich norem;

ocekava, zZe vlastnici a provozovatelé kritické informacni infrastruktury umozni a
v piipad¢ potieby pomohou uZzivateliim uplatnit vhodné néstroje ochrany pred
poskozujicimi utoky nebo narusenimi, ptipadné prostiednictvim lidského

1 automatizovaného dohledu;

podporuje spolupraci mezi vefejnymi a soukromymi subjekty na arovni EU a rovnéz
jejich Gsili o vytvoreni a provadéni norem pro bezpecnost a odolnost vnitrostatni ¢i
celoevropské civilni — vetfejné, soukromé nebo vetejné-soukromé — kritické informacni
infrastruktury;

zdiraziiuje vyznam celoevropskych cvi¢eni zamétenych na ptipravu pii rozsahlych
sitovych bezpecnostnich incidentech a vyznam vymezeni jednotného souboru norem
pro posuzovani hrozeb;

vyzyva Komisi, aby ve spolupréci s ¢lenskymi staty vyhodnotila provadéni akéniho planu
ochrany kritické informacni infrastruktury; naléhavé Zada ¢lenské staty, aby vytvofily
dobte fungujici vnitrostatni/vladni skupiny CERT, vypracovaly vnitrostatni strategie

v oblasti pocitacové bezpecnosti, pofadaly pravidelné vnitrostatni a celoevropské simulace
kybernetickych incidentli, vypracovaly vnitrostatni krizové plany proti pocitacovym
utoktm a ptispély k vytvoreni evropského krizového planu pro ptipady kybernetickych
incidentti do roku 2012;

1 UF. vist. L 345, 23.12.2008, s. 75.

RR\902472CS.doc 5/17 PE474.017v02-00

CS



CS

1.

12.

13.

doporucuje, aby byly pro vSechny evropské kritické informacni infrastruktury zavedeny
bezpecnostni plany provozovatele nebo rovnocenné opatfeni a aby byli jmenovani sty¢ni
bezpecnostni ufednici;

vitd probihajici revizi rimcového rozhodnuti Rady 2005/222/SVV! o utocich proti
informaénim systémlm; pfipomina, Ze je tfeba koordinovat usili EU v boji proti
rozsahlym pocitacovym utokiim prostfednictvim zapojeni agentury ENISA, skupin CERT
v ¢lenskych statech a kompetenci budoucich evropskych skupin CERT;

domniva se, Ze agentura ENISA miiZe na evropské urovni hrat klicovou roli pfi ochrané
kritické informacni infrastruktury tim, Ze ¢lenskym statim a organiim a institucim EU
bude poskytovat odborné technické poznatky a bude vypracovéavat zpravy a analyzy
bezpecnosti informacniho systému na evropské a svétové urovni;

I1. DalSi aktivity EU pro robustni bezpe¢nost na internetu

14.

15.

16.

17.

naléhavé vyzyva Evropskou agenturu pro bezpecnost siti a informaci (ENISA), aby
koordinovala a provadéla kazdoro¢ni akci EU — mésic zvySovani povédomi o bezpecnosti
internetu, diky niZ se otazky bezpec€nosti internetu dostanou do popiedi zajmu ¢lenskych
stati 1 ob¢anu EU;

podporuje agenturu ENISA v plnéni jejich povinnosti v oblasti bezpe¢nosti siti

a informaci, a to v souladu s cili digitalni agendy, zejména pomoci pokynil a poradenstvi
poskytovanych ¢lenskym statim v otazce zajisSténi zakladnich schopnosti pro jejich
skupiny CERT, jakoz i prostfednictvim podpory vymény osvédcenych postupt
prostiednictvim budovani atmosféry duvery; vyzyva agenturu, aby otdzky tykajici se
vymezeni podobnych opatfeni v oblasti pocitacové bezpecnosti pro soukromé vlastniky
a provozovatele sité a infrastruktury konzultovala s relevantnimi subjekty a aby Komisi
a ¢lenskym statiim pomahala pii podpote rozvoje a osvojovani systémil certifikace

v oblasti bezpecnosti informaci, norem chovani a postupii spoluprace mezi vnitrostatnimi
a evropskymi skupinami CERT a vlastniky a provozovateli infrastruktury, kdykoli

a kdekoli to bude potieba, a to prostfednictvim stanoveni technologicky neutralnich
spole¢nych minimalnich pozadavki;

vitd soucasny navrh revize mandatu agentury ENISA, zejména jeho rozsiteni, jakoz

1 roz$ifeni ukoll agentury; je ptesvédcen, ze ukolem agentury ENISA by mélo byt nejen
pomahat ¢lenskym statiim prostrednictvim poskytovani poradenstvi a analyz, ale také fidit
fadu exekutivnich tikoll na urovni EU a ve spolupraci s protéjsky v USA, pokud jde

o prevenci a odhalovani narusSeni sité a bezpecnosti informaci a rozvoj spoluprace mezi
¢lenskymi staty; zdliraznuje, Ze podle nafizeni o ENISA by mély byt agentufe uloZeny
dalsi ukoly souvisejici s reakei na internetové utoky, a to v takovém rozsahu, aby
predstavovaly jednozna¢ny piinos nad ramec stavajicich vnitrostatnich mechanismi pro
reakci;

vita vysledky celoevropskych cviceni v oblasti poc¢itacové bezpecnosti, jeZ v roce 2010
a 2011 ENISA provadéla a monitorovala v celé Unii s cilem bylo pomoci ¢lenskym
statim pfi vypracovavani, udrzb¢ a testovani celoevropského pohotovostniho planu;

1 UF. vist. L 69, 16.3.2005, s. 67.
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18.

19.

20.

21.

22.

23.

24.

25.

vyzyva agenturu ENISA, aby tato cviceni ponechala v programu své €innosti a aby
vhodnym zpiisobem postupné zapojovala relevantni soukromé subjekty s cilem zvysit
celkové evropské kapacity v oblasti bezpecnosti na internetu, a t€si se na dalsi
mezinarodni spolupraci se stejn¢ smyslejicimi partnery;

vyzyva Clenské staty, aby sestavily vnitrostatni plany pro ptipad krizovych situaci

v kybernetickém prostoru, které by mély definovat piislusné kontaktni body a obsahovat
ustanoveni o pomoci, kontrole a napravé v ptipadé kybernetickych naruseni ¢i ttoki
regionalniho, vnitrostatniho nebo pteshrani¢niho vyznamu a jiné kli¢ové prvky; podotyka,
ze Clenské staty by rovnéz mély zavést vhodné koordina¢ni mechanismy a struktury na
vnitrostatni trovni, coZ by pfispélo ke zlepSeni koordinace mezi pfislusnymi
vnitrostatnimi orgdny a k vétsi soudrZnosti jejich €innosti;

doporucuje, aby Komise v ramci krizovych planit EU pro ptipady kybernetickych
incidentl navrhla zdvazna opatfeni pro lepsi koordinaci technickych a fidicich funkci mezi
vnitrostatnimi a vladnimi skupinami CERT na tGrovni EU;

vyzyva Komisi a Clenské staty, aby pfijaly nezbytna opatieni v zdjmu ochrany kritické
infrastruktury pied pocitacovymi Utoky a poskytly prostiedky pro hermetické uzavieni
pristupu ke kritické infrastruktuie v ptipadé, Ze ptimy pocitaCovy utok vazné ohrozi jeji
fadné fungovani;

ocekava ziizeni skupiny CERT EU, které bude klicovym faktorem pfi prevenci
a odhalovani imyslnych a poSkozujicich pocitacovych utoki, namitenych proti organim
EU, pfi reakci na né a pii obnové po takovych utocich;

doporucuje, aby Komise navrhla zavazna opatteni, kterd stanovi minimalni standardy
bezpecnosti a odolnosti a zlepsi koordinaci mezi vnitrostatnimi skupinami pro reakci na
pocitacové hrozby (CERT);

vyzyva Clenské staty a organy EU, aby zajistily existenci spravné fungujicich skupin
CERT, jez na zéklad& osvéd€enych postupli vymezi minimalni funkce v oblasti
bezpecnosti a odolnosti; poukazuje na to, Ze vnitrostatni skupiny CERT by mély byt
soucasti ucinné sité, v jejimz ramci dochéazi k vyméné relevantnich informaci v souladu
s nezbytnymi standardy divérnosti; pozaduje, aby byla v kazdém c¢lenském state
vytvoifena sluzba ochrany kritické informacni infrastruktury, kterd bude k dispozici 24
hodin denné¢, 7 dni v tydnu, a aby byl vytvofen spolecny evropsky protokol pro naléhaveé
situace, ktery by se pouzivat pro komunikaci mezi vnitrostatnimi kontaktnimi misty;

zdiraziuje, ze budovani divéry a podpora spoluprace mezi ¢lenskymi staty je zasadni pro
ochranu idaj a vnitrostatnich siti a infrastruktury; vyzyva Komisi, aby navrhla spole¢ny
postup pro nalezeni a stanoveni spole¢ného ptistupu k feseni pieshrani¢nich hrozeb IKT,
pfiCemz se oCekava, ze ¢lenské staty poskytnou Komisi obecné informace o rizicich,
hrozbach a zranitelnych mistech své kritické informacni infrastruktury;

vita iniciativu Komise, v niz se uvadi, Ze do roku 2013 bude vytvofen Evropsky systém
pro varovani a sdileni informaci;
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26. vita, Ze na zaklad¢ iniciativy Komise byly otazky bezpec¢nosti internetu a ochrany kritické
informacni infrastruktury konzultovany s rliznymi zainteresovanymi stranami, jako je
naptiklad Evropské partnerstvi vetejného a soukromého sektoru pro odolnost; bere na
védomi vyznamné zapojeni a odhodlani prodejcii IKT v rdmci tohoto Usili; vybizi Komisi,
aby vyvinula dalsi tsili na podporu akademické obce a sdruzeni uzivatelti IKT, aby se
ujimaly aktivnéjsi role, a dale na podporu konstruktivniho dialogu mezi vétsim poctem
zainteresovanych stran, ktery by se vénoval otdzkam kybernetické bezpec¢nosti; podporuje
dal$i rozvoj digitalniho shromdzdéni jako rdmce pro spravu v oblasti ochrany kritické
informacni infrastruktury;

27. vita praci, kterou doposud odvedlo Evropské forum c¢lenskych sttt pokud jde
o stanoveni zvlastnich kritérii pro jednotliva odvétvi, s jejichz pomoci by mohla byt
urcena evropska kritickd infrastruktura, se zaméfenim na pevné a mobilni komunikace,
a dale o projednavani zasad a pokynti EU pro odolnost a stabilitu internetu; t€si se na to,
ze budovani konsensu mezi ¢lenskymi staty bude pokracovat, a v této souvislosti vybizi
forum, aby soucasny pfistup zaméfeny na fyzicka aktiva rozsifilo o logickou
infrastrukturu, jez bude v souvislosti s pokrokem v oblasti virtualiza¢nich technologii
a technologii ,,cloud* nabyvat na vyznamu z hlediska u¢innosti ochrany kritickych

internetovych infrastruktur;

28. doporucuje Komisi, aby zahajila vetejnou celoevropskou iniciativu zaméfenou na
vzdélavani a zvySovani povédomi koncovych uzivatelli — jak soukromych osob, tak
podnikl —, pokud jde o potencidlni rizika internetu a nepfenosnych 1 mobilnich zafizeni
individualniho chovani na internetu; pfipomina v tomto ohledu rizika spojena se
zastaralym pocitacovym vybavenim a softwarem;

29. vyzyva ¢lenske staty, aby s podporou Komise posilily programy vzdélavani a odborné
pfipravy v oblasti bezpe€nosti informaci, ur¢ené pro vnitrostatni policejni a soudni orgény
a prislus$né agentury EU;

30. souhlasi s myslenkou vytvoteni evropskych osnov pro akademické odborniky v oblasti
bezpecnosti informaci, nebot’ by to mélo pozitivni vliv na odbornost a ptipravenost EU
s ohledem na neustale se vyvijejici kyberprostor a hrozby, kterym celi;

31. vyjadiuje se ve prospéch podpory vzdelavani v oblasti kybernetické bezpecnosti
(doktorandské studium, univerzitni pfednaskové cykly, seminate, kurzy pro studenty atd.)
a specializovanych Skoleni o ochran¢ kritické informacni infrastruktury;

32. vyzyva Komisi, aby do konce roku 2012 navrhla komplexni strategii bezpe€nosti internetu
pro Unii, ktera bude zaloZena na jednoznaéné terminologii; zastava nazor, zZe cilem
strategie bezpecnosti internetu by mélo byt vytvotfeni kyberprostoru — podpofeného
bezpecnou a odolnou infrastrukturou a otevienymi normami — ktery prostiednictvim
volného toku informaci pfispiva k inovacim a prosperité€ a zajistuje ditkladnou ochranu
soukromi a dalSich ob¢anskych svobod; domniva se, ze strategie by méla podrobné uvadet
zasady, cile, metody, nastroje a politiky (jak vnitini, tak vnéj$i) nezbytné pro
zorganizovani vnitrostatniho a evropského usili a pro vytvoreni minimalnich standardt
odolnosti pro ¢lenské staty, aby byla zajiSténa bezpecna, kontinudlni, robustni a odolna
sluzba, at’ v souvislosti s kritickou infrastrukturou, nebo obecnym vyuzivanim internetu;
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33.

34.

35.

36.

37.

38.

39.

zduraziuje, ze Komisi piipravovand strategie bezpecnosti internetu by méla vychéazet
zejména z prace na ochrané kritické informacni infrastruktury (CIIP) a méla by usilovat
o uceleny a systematicky pfistup ke kybernetické bezpecnosti tim, ze bude zahrnovat jak
aktivni opatfeni, jako je zavedeni minimalnich norem pro bezpecnostni opatieni nebo
vzdélavani jednotlivych uzivateli, podnikti a vefejnych instituci, tak i1 reaktivni opatteni,
jako jsou sankce v ramci trestniho, obCanského a spravniho prava;

naléhavé 7Zada Komisi, aby navrhla G€¢inny mechanismus pro koordinaci provadéni
strategie bezpecnosti na internetu a pro jeji pravidelnou aktualizaci; tento mechanismus by
mél byt podpofen dostateCnymi spravnimi, odbornymi a finan¢nimi zdroji a jednim z jeho
ukolt by mélo byt pomahat pii utvareni postojii EU ve vztazich s vnitinimi

1 mezinarodnimi zainteresovanymi subjekty v otazkach spojenych s bezpecnosti na
internetu;

vyzyva Komisi, aby navrhla ramec EU pro oznamovani ptipadi naruSeni bezpecnosti

v kritickych odvétvich, jako je energetika, doprava a dodavky vody a potravin, a rovnéz
v odvétvi IKT a finan¢nich sluzeb, pficemz cilem je zajistit, aby organy Clenskych stata
a uzivatelé byli informovani o incidentech a Gtocich na internetu nebo naruseni jeho
fungovani;

naléhavé zada Komisi, aby zlepSila dostupnost statisticky reprezentativnich tidaja
tykajicich se nakladi pocitaCovych utokl v EU, ¢lenskych statech a primyslu (zejména
v odvétvi finan¢nich sluzeb a IKT), a to zvySenim kapacity shromazd’ovani tidaja Centra
pro boj proti kyberkriminalité, které¢ by mélo byt zalozeno v roce 2013, skupin CERT

a dalSich iniciativ Komise, jako je napiiklad Evropsky systém pro varovani a sdileni
informaci, aby bylo zaji$téno systematické oznamovani a sdileni udaji o pocitacovych
utocich a dalSich formach pocitacové kriminality postihujicich evropsky primysl

a Clenské staty a aby bylo posileno vymahani prava;

podporuje blizky vztah a interakci mezi vnitrostdtnimi soukromymi sektory a agenturou
ENISA s cilem napojit vnitrostatni/vladni skupiny CERT na vyvoj Evropského systému
pro varovani a sdileni informaci (EISAS);

zduraziiuje, ze primarni hnaci silou rozvoje a vyuzivani technologii, které¢ maji zvysit
bezpecnost internetu, je odvétvi IKT; pfipomind, Ze politiky EU nesmi branit rlstu
evropské internetové ekonomiky a musi zahrnovat nezbytné pobidky, aby bylo mozZné
v plném rozsahu vyuZivat potencial partnerstvi mezi podniky a partnerstvi vefejného
a soukromého sektoru; doporucuje zvazit dalsi pobidky pro odvétvi IKT s cilem
vypracovat solidné€jsi plany bezpecnosti provozovatele v souladu se smérnici
2008/114/ES;

vyzyva Komisi, aby pfedloZila legislativni navrh na kriminalizaci dalSich kybernetickych
utoku (tj. spear-phishing, internetové podvody atd.);

II1. Mezinarodni spoluprace

40.

pfipomind, Ze mezinarodni spoluprace je hlavnim nastrojem pro zavedeni ¢innych
opatfeni v oblasti kybernetické bezpecnosti; pfipousti, Ze EU v soucasnosti neni trvale
aktivné zapojena do procesu a dialogii, jez se v ramci mezinarodni spoluprace zaméiuji na

RR\902472CS.doc 9/17 PE474.017v02-00

CS



CS

41.

42.

43.

44,

45.

46.

47.

48.

~~~~~

aby zah4jily konstruktivni dialog se vSemi stejné smyslejicimi zemémi s cilem dospét ke
konsensu a vytvofit programy zvySovani odolnosti internetu a kritické infrastruktury;
domniva se, Ze EU by zaroven méla zahrnovat otdzky bezpecnosti internetu do ramce
svych vnéjsich vztaht, a to trvale, mimo jiné tehdy, kdyz navrhuje rtizné finan¢ni nastroje
nebo kdyzZ pfistupuje k mezindrodnim dohodam, jejichZ soucasti je vyména a uchovavani
citlivych udaju;

bere na védomi pozitivni p¥inos Umluvy Rady Evropy o kybernetické trestné &innosti,
podepsané v Budapesti v roce 2001; poukazuje nicméné na to, ze ESVC by méla vyzvat
k podpisu a ratifikaci umluvy vice zemi a méla by také rozvijet dvoustranné

a mnohostranné dohody o bezpecnosti a odolnosti internetu s podobné smyslejicimi
mezinarodniho partnery;

poukazuje na to, Ze rizné mezinarodni a evropské organy, subjekty a agentury a ¢lenské
staty provadéji Sirokou skalu ¢innosti, které musi byt koordinovéany, aby nedochéazelo

k duplikaci, a za timto celem je vhodné zvazit jmenovani ufednika odpovédného za
koordinaci, pfipadné urcit koordinatora EU pro oblast kybernetické bezpecnosti;

zdiraziuje, Ze strukturovany dialog mezi hlavnimi aktéry a zakonodarci v EU a USA,
ktefi jsou zapojeni do projektu CIIP, ma velky vyznam pro vzdjemné porozuméni
a spolecny vyklad a spole¢né postoje v souvislosti s pravnimi a spravnimi ramci;

vita, Ze na summitu EU-USA v listopadu 2010 byla zfizena pracovni skupina EU-USA
pro kybernetickou bezpecnost a kyberkriminalitu, a podporuje jeji Gsili o zahrnuti otdzek
bezpecnosti na internetu do transatlantického politického dialogu; vita, Ze Komise a vlada
USA v ramci pracovni skupiny EU-USA spolu vypracovaly spolecny program a plan pro
spole¢na/synchronizovand transkontinentalni kybernetické cviceni v letech 2012-2013;

navrhuje, aby byl v ramci usili o spolecny konsensus, vyklad a postoje zahdjen
strukturovany dialog mezi tviirci pravnich predpistt EU a USA o problematice internetu;

naléhavé vyzyva ESVC a Komisi, aby na zakladé prace odvedené Evropskym forem
¢lenskych stati zajistily aktivni postaveni v rdmci pfislusnych mezinarodnich for, a to
mimo jiné koordinaci postojti Clenskych stati s cilem prosazovat hlavni hodnoty, cile

a politiky EU v oblasti bezpecnosti a odolnosti internetu; podotyka, ze mezi tato fora patii
NATO, OSN (zejména prostiednictvim Mezinarodni telekomunikac¢ni unie a Fora pro
spravu internetu), Internetové sdruZeni pro ptidélovani jmen a &isel, Ufad pro pridélovani
internetovych ¢isel, OBSE, OECD a Svétova banka;

vybizi Komisi a agenturu ENISA, aby se ucastnily hlavnich rozhovort zii€astnénych stran
s cilem definovat technické a pravni normy v kyberprostoru na mezinarodni urovni;

povetuje svého predsedu, aby predal toto usneseni Radé a Komisi.
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VYSVETLUJICi PROHLASENI

Uloha technologie v nasich kazdodennich Zivotech se stéle zvétiuje ve viech svych aspektech
— od komunikace po finan¢nictvi a bankovnictvi, od dopravy po energetiku, od kultury
a zébavy po zdravotnictvi.

Vzhledem ke stale vétSimu vyuzivani internetu a pocitacovych technologii pfedstavuje
bezpecnost internetu v soucasné dob¢ jednu z nejvyssich politickych priorit pro Evropskou
unii 1 zbytek svéta. Strategie Evropa 2020 zahdjena v roce 2010 zaclenila mezi své stéZejni
politiky Digitalni agendu EU a stanovila ambicidzni cile pro technologicky rozvoj Evropské
unie. Stale vét$i vyuzivani a Sifeni inovativnich IKT, jako jsou rychlé a superrychlé pevné

a mobilni internetové a celularni sité, inteligentni sité, ale také internetové sluzby, jako je
tzv. cloud computing a internet véci, zcela zavisi na jediném jednoduchém, ale zdsadnim
aspektu — bezpec€nosti, odolnosti a divére.

V prosinci 2006 Komise pfijala sdéleni o Evropském programu na ochranu kritické
infrastruktury (EPCIP). Toto sdéleni stanovi celkovy radmec pro ¢innosti na ochranu kritické
infrastruktury na urovni EU. O dva roky pozdéji Rada ptijala smérnici 2008/114/ES

o urCovani a oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit
jejich ochranu. Ve své prvni fazi se smérnice zamétila na odvétvi energetiky a dopravy.
Zabyva se vyhradné infrastrukturami, jejichz pteruSeni by mélo dopad na nejméné dva
Clenské staty EU.

Smérnice 2008/114/ES urcila odvétvi IKT jako budouci prioritni odvétvi, ackoli nebylo
klasifikovano jako kritickd infrastruktura. Nicmén& Komise jiZ od roku 2005 zdiiraziiovala
nutnost koordinovat Gsili zaméfené na budovani divéry v oblasti elektronickych komunikaci!.
Za timto Gi¢elem byla v roce 2006 piijata strategie pro bezpe¢nou informaéni spole¢nost?, jejiz
hlavni prvky byly schvéleny v usneseni Rady 2007/068/01.

V roce 2009 Komise pfijala sdéleni nazvané ,,Ochrana Evropy pted rozsahlymi pocitacovymi
Gtoky a naruSenim: zvySujeme piipravenost, bezpe¢nost a odolnost*3. V tomto sdéleni Komise
stanovila akéni plan ochrany kritické informacni infrastruktury, aby tak stimulovala

a podpoftila bezpecnost kritické informacni infrastruktury jak na vnitrostatni irovni, tak na
urovni Unie. Tento plan vymezuje zvlastni ukoly Komise, agentury ENISA, ¢lenskych statt

a odvétvi. Otazkou zvySovani bezpecnosti a odolnosti infrastruktur IKT se dale intenzivnéji
zabyva Digitalni agenda pro Evropu* a souvisejici zavéry Rady>, navrh smérnice o utocich
proti informaénim systémiim® a stejné tak navrh Komise tykajici se nového mandatu pro
posilenou a modernizovanou agenturu ENISA’.

1 COM(2005)0229.
2 COM(2006)0251.
3 COM(2009)0149.
4 COM(2010)0245.
5 Zavéry Rady ze dne 31. kvétna 2010.
6 COM(2010)0517.
7 COM(2010)0521.

RR\902472CS.doc 11/17 PE474.017v02-00

CS



V bieznu 2011 Komise vydala sdéleni o ochrané kritické informaéni infrastruktury:
,Dosazené vysledky a dalsi kroky: smérem ke globalni kybernetické bezpeénosti“!. V tomto
dokumentu Komise vyhodnocuje vysledky provadéni ak¢éniho planu ochrany kritické
informacni infrastruktury od roku 2009 a popisuje dalsi kroky, jeZ je tfeba pfijmout, pfi¢emz
klade diraz na mezinarodni spolupréci ptesahujici hranice EU.

Veskery tento vyvoj v rozsahu nékolika malo let, béhem nichz jesté nebylo vycerpano usili
o posileni bezpe¢nosti kyberprostoru v Unii, ukazuje, ze otazka bezpecnosti internetu je
vyznamna. Je zfejmé, Ze internet piedstavuje kritickou infrastrukturu a ze naruseni internetu
muze vést k podstatnym ztratdm a bezpecnostnim rizikiim, které maji dopad na velky pocet
evropskych ob¢anti a podnikl. Rychly rozvoj technologii navic vyZzaduje, aby prevence
internetovych utokl, napravné reakce a odolnost globalni sit¢ vychéazely z komplexniho,
reakceschopného, flexibilniho, inovativniho a dlouhodobého ramce. Tento ramec musi
zajiStovat ucinnou interakci mezi vladami, podniky, jednotlivei a vSemi dalSimi
zainteresovanymi stranami. V neposledni fad¢ je zvySend odolnost internetu mozna pouze
tehdy, pokud je zaveden Gc¢inny systém mezinarodni spoluprace a mezinarodnich norem.

1 COM(2011)0163.
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22.3.2012

STANOVISKO VYBORU PRO OBCANSKE SVOBODY, SPRAVEDLNOST
A VNITRNI VECI

pro Vybor pro primysl, vyzkum a energetiku

k ochran¢ kritické informaéni infrastruktury. DosaZené vysledky a dalsi kroky: smérem ke
globalni kybernetické bezpe€nosti
(2011/2284(INI))

Navrhovatelka: Agnes Hankiss

NAVRHY

Vybor pro ob¢anské svobody, spravedlnost a vnitini véci vyzyva Vybor pro primysl, vyzkum
a energetiku jako ptisluSny vybor, aby do svého ndvrhu usneseni zac¢lenil tyto navrhy:

1. domniva se, Ze ochrana kritické informacni infrastruktury vyZaduje interdisciplindrni
pfistup, ktery musi zahrnovat vyznamné aspekty obcanskych svobod, spravedlnosti
a vnitinich véci, jako je vnitini bezpecnost, ochrana osobnich tdajti a pravo na divérnost
a soukromy zivot, ¢cimz se posili bezpecnost a zaroven budou dodrzovéana zékladni prava;

2. ptipomind, Ze ochrana kritické informacni infrastruktury je za€lenéna do strategie vnitini
bezpecnosti Evropské unie v souvislosti se zvySovanim Grovné bezpe¢nosti pro obfany
a podniky v kybernetickém prostoru;

3. naléhavé zada, aby bylo dokonceno uréeni evropské kritické infrastruktury a aby bylo
prubézné aktualizovano pod dohledem Komise v souladu se smérnici Rady 2008/114/ES!
(smérnice o urcovani a oznacovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu); zdlraziuje rovnéz pottebu co nejrychleji vytvofit
vystraznou informacni sit’ kritické infrastruktury na evropské Grovni; trvé na tom,
ze vzhledem k silné zavislosti vetejnych instituci, podniki a domacnosti na informacnich
a komunikaénich technologiich by méla byt smérnice Rady 2008/114/ES pfezkoumana
s cilem rovnéZ uznat toto odvétvi jako kliCove;

4. vyzyva clenské staty, aby vyvinuly vnitrostatni strategii a zajistily fadnou tvorbu politiky
a regulacni prostiedi, komplexni postupy fizeni rizik a nalezita pfipravnd opatieni

Ut vést. L 345, 23.12.2008, s. 75.
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10.

11.

12.

a mechanismy; nal¢haveé vyzyva Clenské staty, které dosud neustanovily svou narodni
skupinu pro reakci na pocitacové hrozby (CERT), aby tak v¢as ucinily, v ptipad€ potieby
s pomoci Evropské agentury pro bezpecnost siti a informaci (ENISA);

zastava nazor, ze vSechny rozsahlé databaze pracujici s citlivymi osobnimi udaji, jako jsou
databaze EU, vlad ¢lenskych statd a finan¢nich a zdravotnickych instituci, by mély byt
povazovany za soucast kritické informacni infrastruktury, a méla by byt zajiSténa ochrana
téchto tdajti na zéklad€ nejvyssich moznych standard;

vyzyva Komisi a ¢lenské staty, aby pfijaly nezbytna opatieni na ochranu kritické
infrastruktury pted kybernetickymi toky a aby stanovily zptsoby odfiznuti ptistupu

ke kritické infrastruktuie v pfipadé, Ze ptfimy kyberneticky utok vazné ohrozuje jeji fadné
fungovani;

zdlirazniuje vyznam celoevropskych cviceni zaméfenych na piipravu pii rozsédhlych
sitovych bezpec¢nostnich incidentech a vyznam vymezeni jednotného souboru norem
pro posuzovani hrozeb;

domniva se, ze agentura ENISA miize na evropské urovni hrat klicovou roli pfi ochrané
kritické informacni infrastruktury tim, Ze ¢lenskym statim a orgdnim a institucim EU
poskytne odborné technické znalosti, jakoz 1 zpravy a analyzy bezpecnosti informaéniho
systému na evropské a svétové urovni;

je ptesvédcen, Ze je nezbytna spoluprace na mezinarodni urovni piesahujici hranice EU,
jelikoZ povaha kybernetickych hrozeb je globalni a vyZzaduje globalni reakce, které jsou

v souladu s ustanovenimi mezinarodniho prava; zdlraziuje také, ze jakékoliv mezinarodni
dohody tykajici se vymény citlivych udaji by mély zohlednit bezpecnost predavani

a ukladani udajt;

zdiiraznuje, ze Komisi pfipravovana strategie bezpecnosti internetu by méla vychazet
zejmeéna z prace na ochrané kritické informacni infrastruktury (CIIP) a usilovat o uceleny
a systematicky piistup ke kybernetické bezpecnosti tim, ze bude zahrnovat jak aktivni
opatfeni, jako je zavedeni minimalnich norem pro bezpecnostni opatfeni nebo vzdélavani
jednotlivych uZivatell, podnikl a vefejnych instituci, tak i reaktivni opatieni, jako jsou
sankce v ramci trestniho, obCanského a spravniho prava;

je presvédcen, ze spoluprace v Evropské unii by méla byt posilena a podpotfena v prvé
fadé mezi obCanskymi a vojenskymi €initeli a také justi€énimi a jinymi ptislusnymi organy
v oblasti prevence, boje a trestani Gitokli na informacni systémy, v¢etné policie a jinych
donucovacich organti v ¢lenskych statech, stejné jako specializovanych agentur

na evropské urovni, jako jsou Eurojust, Europol ¢i ENISA;

zdlraziuje vyznam intenzivni spoluprace mezi vetejnym a soukromym sektorem, nebot’
ruzné silné stranky téchto sektorti by se mély vzajemné dopliiovat a pfispivat tak k tsili
vyvijenému na ochranu infrastruktury, a tedy i zivotd a soukromi evropskych ob¢anti;
vyzyva Komisi, aby zavedla Evropské partnerstvi mezi vefejnym a soukromym sektorem
pro odolnost, které by bylo zapojeno do prace agentury ENISA a Evropské vladni skupiny
CERT;
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poukazuje na to, Ze je potieba, aby byly mnoh¢ probihajici €innosti, které provadi rizné
mezinarodni a evropské organy, subjekty a agentury a také ¢lenské staty, koordinovany
s cilem zabranit zdvojeni Cinnosti, a za timto ucelem je vhodné zvazit urceni ifednika
odpovédného za koordinaci, pfipadné jmenovat koordinatora EU pro oblast kybernetické
bezpecnosti;

domniva se, Ze snahy o ochranu kritickych informac¢nich infrastruktur nejen posili
celkovou bezpecnost obCant, ale zlepsi také to, jak vnimaji bezpecnost, a posili jejich
divéru v opatieni, kterd vlada pfijima na jejich ochranu;

vyzdvihuje vyznam zavedeni a zaruceni trvalé integrace evropského vyzkumu pro to,
aby se zachovaly a dale vyvijely evropské Spickové znalosti v oblasti ochrany kritickych
informacnich infrastruktur;

zdiiraznuje vyznam aktivniho planu pro vyzkum v oblasti kybernetické bezpecnosti;

vyjadiuje se ve prospéch podpory vzdélavani v oblasti kybernetické bezpecnosti
(doktorandské studium, univerzitni cykly pfednasek, seminaie, kurzy pro studenty atd.)
a specializovanych Skoleni zaméfenych na ochranu kritické informacni infrastruktury;

podporuje blizky vztah a interakci mezi vnitrostdtnimi soukromymi sektory a agenturou
ENISA s cilem napojit vnitrostatni/vladni skupiny CERT na vyvoj Evropského systému
pro varovani a sdileni informaci (EISAS);

zduraziiuje vyznam spolecné evropské strategie pro kybernetickou bezpecnost
a formulovani harmonogramu pro jeji vymezeni z hlediska pottebnych ¢innosti a zdroji;

zdiraziiuje vyznam strukturovaného dialogu mezi hlavnimi aktéry a zdkonodarci v EU
a USA, ktefi jsou zapojeni do projektu CIIP, pro vzajemné porozumeéni, vyklad
1 stanoviska v souvislosti s pravnimi a spravnimi rameci.
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