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ENTWURF EINER ENTSCHLIESSUNG DES EUROPAISCHEN PARLAMENTS

zu Cyber-Sicherheit und -Verteidigung
(2012/2096(INT))

Das Europdische Parlament,

in Kenntnis des am 11. und 12. Dezember 2008 vom Europédischen Rat gebilligten
Berichts tiber die Umsetzung der Européischen Sicherheitsstrategie,

in Kenntnis des Ubereinkommens des Europarates iiber Computerkriminalitit vom
23. November 2004 (Budapest),

in Kenntnis der Schlussfolgerungen des Rates zum Schutz kritischer
Informationsinfrastrukturen vom 27. Mai 2011 sowie der fritheren Schlussfolgerungen des
Rates zur Cyber-Sicherheit,

in Kenntnis der Mitteilung der Kommission ,,Eine Digitale Agenda fiir Europa“ vom
19. Mai 2010 (COM(2010)0245),

in Kenntnis der Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die
Ermittlung und Ausweisung europdischer kritischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern!,

in Kenntnis der vor kurzem vorgelegten Mitteilung der Kommission zur Errichtung eines
Européischen Zentrums zur Bekdmpfung der Cyberkriminalitét als vorrangiges Ziel der
Strategie der inneren Sicherheit (COM(2012)0140),

unter Hinweis auf seine EntschlieBung vom 10. Mérz 2010 zur Umsetzung der
Europdischen Sicherheitsstrategie und der Gemeinsamen Sicherheits- und
Verteidigungspolitik?,

unter Hinweis auf seine EntschlieBung vom 11. Mai 2011 zur Entwicklung der
Gemeinsamen Sicherheits- und Verteidigungspolitik nach Inkrafttreten des Vertrags von
Lissabon?,

unter Hinweis auf seine EntschlieBung vom 22. Mai 2012 zur Strategie der Europdischen
Union zur inneren Sicherheit®,

unter Hinweis auf seine Entschlieung vom 27. September 2011 zu dem Vorschlag fiir
eine Verordnung des Europidischen Parlaments und des Rates zur Anderung der
Verordnung (EG) Nr. 1334/2000 iiber eine Gemeinschaftsregelung fiir die Kontrolle der

U ABI. L 345 vom 23.12.2008, S. 75.

2 Angenommene Texte, P7_TA(2010)0061.
3 Angenommene Texte, P7_TA(2011)0228.
4 Angenommene Texte, P7_TA(2011)0207.
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Ausfuhr von Giitern und Technologien mit doppeltem Verwendungszweck!,

— unter Hinweis seine EntschlieBung vom 12. Juni 2012 {iber den Schutz kritischer
Informationsinfrastrukturen — Ergebnisse und niachste Schritte: der Weg zur globalen
Netzsicherheit?,

— 1in Kenntnis der Resolution des Menschenrechtsrats der Vereinten Nationen vom
5.Juli 2012 ,,Die Férderung, der Schutz und der Genuss der Menschenrechte im
Internet?, in der die Bedeutung des Schutzes der Menschenrechte und des freien
Informationsflusses im Internet anerkannt wird,

— in Kenntnis der Schlussfolgerungen des Gipfels in Chicago vom 20. Mai 2012,
— gestiitzt auf Titel V des EU-Vertrags,
— gestiitzt auf Artikel 48 seiner Geschéftsordnung,

— in Kenntnis des Berichts des Ausschusses fiir auswartige Angelegenheiten (A7-
0335/2012),

A. in der Erwégung, dass ein sicherer virtueller Raum, die sichere Nutzung von
Informationen und digitalen Technologien sowie belastbare und zuverldssige
Informationsdienste und die dazugehdrigen Infrastrukturen fiir die EU und ihre
Mitgliedstaaten in der heutigen globalisierten Welt von zentraler Bedeutung sind;

B. in der Erwégung, dass die Informations- und Kommunikationstechnologien auch als
Unterdriickungsinstrumente angewendet werden; in der Erwédgung, dass der
Zusammenhang, in dem diese Technologien genutzt werden, in hohem Maf3e
entscheidend dafiir ist, ob mit ihrer Hilfe positive Entwicklungen herbeigefiihrt werden
oder ob sie der Unterdriickung dienen;

C. in der Erwigung, dass Herausforderungen und Bedrohungen fiir die Cyber-Sicherheit in
dramatischem Tempo zunehmen und eine vorrangige Bedrohung der Sicherheit,
Verteidigung, Stabilitidt und Wettbewerbsfahigkeit der Nationalstaaten wie auch des
privaten Sektors darstellen; in der Erwédgung, dass derartige Bedrohungen daher nicht als
fiir die Zukunft relevante Fragen betrachtet werden sollten; in der Erwédgung, dass
gegenwirtig die Mehrheit der besonders auffilligen und zerstorerischen
Beeintrachtigungen der Cyber-Sicherheit politisch motiviert ist; in der Erwégung, dass
eine deutliche Mehrheit der Beeintrachtigungen der Cyber-Sicherheit zwar nicht iiber ein
primitives Niveau hinausgeht, die Bedrohungen der kritischen Infrastrukturen jedoch
zunehmend ausgekliigelter werden und griindlichere Schutzmafinahmen rechtfertigen;

D. in der Erwdgung, dass der virtuelle Raum mit seinen an die 2 Milliarden weltweit
miteinander vernetzten Nutzern eines der einflussreichsten und wirksamsten Werkzeuge
ist, um demokratische Ideen voranzubringen und Menschen zu organisieren, die
versuchen, ihr Streben nach Freiheit und der Bekdmpfung von Diktaturen zu

I Angenommene Texte, P7_TA(2012)0406.
2 Angenommene Texte, P7_TA(2012)0237.
3 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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verwirklichen; in der Erwagung, dass die Nutzung des virtuellen Raums durch
undemokratische und autoritire Regime eine zunehmende Bedrohung der Rechte des
Einzelnen auf Meinungs- und Versammlungsfreiheit darstellt; in der Erwédgung, dass es
deshalb von zentraler Bedeutung ist, dafiir zu sorgen, dass der virtuelle Raum weiterhin
fiir den ungehinderten Fluss von Ideen, Informationen und Meinungen offen ist;

. in der Erwégung, dass der Entwicklung eines umfassenden und einheitlichen Ansatzes fiir
die Cyber-Verteidigung und -Sicherheit in der EU und ihren Mitgliedstaaten zahlreiche
Hindernisse politischer, legislativer und organisatorischer Art entgegenstehen; in der
Erwigung, dass es in dem sensiblen und anfélligen Bereich der Cyber-Sicherheit an einer
gemeinsamen Definition, gemeinsamen Standards und gemeinsamen MaBBnahmen fehlt;

. in der Erwégung, dass der Austausch und die Koordinierung innerhalb der Organe der EU,
mit und zwischen den Mitgliedstaaten und auch mit externen Partnern nach wie vor
unzureichend sind;

. in der Erwdgung, dass es auf EU-Ebene und auf internationaler Ebene keine klaren,
harmonisierten Definitionen von ,,Cyber-Sicherheit* und ,,Cyber-Verteidigung® gibt; in
der Erwédgung, dass es zwischen den Léndern betrdchtliche Unterschiede in Bezug darauf
gibt, was unter Cyber-Sicherheit und anderen zentralen Termini verstanden wird;

. 1n der Erwigung, dass die EU noch keine kohérenten eigenen Strategien fiir den Schutz
kritischer Informationsinfrastrukturen erarbeitet hat, was einen multidisziplindren Ansatz
erforderlich macht und so bei Einhaltung der Grundrechte eine Verbesserung der
Sicherheit bewirkt;

in der Erwigung, dass die EU zwar verschiedene Initiativen zur Bekdmpfung von Cyber-
Kriminalitit im zivilen Bereich vorgeschlagen hat, darunter auch die Einrichtung eines
neuen europdischen Zentrums zur Bekdmpfung der Cyber-Kriminalitét, konkrete Plane fiir
den Sicherheits- und Verteidigungsbereich jedoch fehlen;

in der Erwigung, dass es bei der Bekdmpfung der Cyber-Kriminalitit von groBter
Wichtigkeit ist, Vertrauen zwischen dem privaten Sektor, den Strafverfolgungsbehorden,
den Verteidigungsorganen und anderen zustidndigen Einrichtungen aufzubauen;

. in der Erwigung, dass bei den Beziehungen zwischen staatlichen und nichtstaatlichen
Akteuren gegenseitiges Vertrauen eine Voraussetzung fiir verliassliche Cyber-Sicherheit
ist;

. in der Erwégung, dass aufgrund der Sensibilitit der Informationen und des moglichen
Schadens fiir das Image der beteiligten Unternehmen die meisten Beeintrichtigungen der
Cyber-Sicherheit im privaten und im 6ffentlichen Sektor nicht gemeldet werden,;

. in der Erwégung, dass die Ursache zahlreicher Beeintrichtigungen der Cyber-Sicherheit
die mangelnde Widerstandsfahigkeit und Robustheit der privaten und 6ffentlichen
Netzinfrastruktur, der mangelhafte Schutz und die unzureichende Sicherung von
Datenbanken und andere Méngel der kritischen Informationsinfrastruktur sind; in der
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Erwigung, dass nur wenige Mitgliedstaaten den Schutz ihrer Netze und
Informationssysteme und der damit in Zusammenhang stehenden Daten als Teil ihrer
Sorgfaltspflicht betrachten, was den Mangel an Investitionen in moderne
Sicherheitstechnologie, in die Ausbildung und in die Entwicklung geeigneter Leitlinien
erklart, und in der Erwdgung, dass eine grofle Zahl von Mitgliedstaaten von
Sicherheitstechnologie aus Drittstaaten abhédngig ist und dass die Bemiihungen dieser
Mitgliedstaaten, diese Abhingigkeit zu verringern, verstirkt werden sollten;

. in der Erwigung, dass die Mehrzahl der Téter, die Cyber-Angriffe auf hohem Niveau

veriiben, durch die die nationale oder internationale Sicherheit und die Verteidigung
gefdhrdet werden, nie identifiziert und verfolgt wird; in der Erwédgung, dass es keine
international vereinbarte Reaktion auf einen von einem Staat ausgehenden Cyber-Angriff
auf einen anderen Staat gibt und keine Einigung dariiber besteht, ob dies als Casus Belli
betrachtet werden konnte;

. in der Erwdgung, dass die Europdische Agentur fiir Netz- und Informationssicherheit

(ENISA) als Vermittler fiir die Mitgliedstaaten herangezogen wird, um durch
Empfehlungen dazu, wie eine Strategie fiir Internet-Sicherheit entwickelt, durchgefiihrt
und aufrechterhalten werden kann, den Austausch bewéhrter Verfahren im Bereich der
Internet-Sicherheit zu férdern, und dass sie bei nationalen Strategien fiir Internet-
Sicherheit, bei nationalen Notfallpldnen, bei der Organisation paneuropdischer und
internationaler Ubungen zum Schutz kritischer Informationsinfrastrukturen sowie bei der
Ausarbeitung von Szenarien fiir nationale Ubungen eine unterstiitzende Rolle spielt;

. in der Erwigung, dass mit Stand vom Juni 2012 nur 10 EU-Mitgliedstaaten offiziell eine

nationale Strategie fiir Internet-Sicherheit verabschiedet haben,;

. in der Erwigung, dass die Cyber-Verteidigung eine der wichtigsten Priorititen der EDA

ist, die im Rahmen des Plans fiir den Ausbau der Fihigkeiten ein Projektteam zur Internet-
Sicherheit eingerichtet hat, in dessen Rahmen die meisten Mitgliedstaaten daran arbeiten,
Erfahrungen zu sammeln und Empfehlungen vorzuschlagen;

. in der Erwégung, dass Investitionen in Forschung und Entwicklung zu Cyber-Sicherheit

und -Verteidigung von zentraler Bedeutung fiir die Erreichung und Beibehaltung eines
hohen Niveaus an Cyber-Sicherheit und -Verteidigung sind; in der Erwagung, dass die
Verteidigungsausgaben fiir Forschung und Entwicklung zuriickgegangen sind, anstatt die
vereinbarten 2 % der gesamten Verteidigungsausgaben zu erreichen;

. in der Erwigung, dass die Sensibilisierung und Schulung der Biirger in Fragen der Cyber-

Sicherheit die Grundlage jeder umfassenden Strategie fiir Cyber-Sicherheit bilden sollte;

. in der Erwégung, dass zwischen Sicherheitsmaflnahmen und den Rechten der Biirger

gemifB dem Vertrag iiber die Arbeitsweise der Europédischen Union, wie zum Beispiel dem
Recht auf Schutz der Privatsphire, dem Recht auf Datenschutz und dem Recht auf freie
Meinungsiuflerung, ein eindeutiges Gleichgewicht hergestellt werden muss, wobei die
einen nicht im Namen der anderen geopfert werden diirfen;

. in der Erwigung, dass die Notwendigkeit wichst, die Rechte des Einzelnen auf Wahrung

der Privatsphire geméf der EU-Charta und Artikel 16 AEUV konsequenter einzuhalten
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und besser zu schiitzen; in der Erwagung, dass die Notwendigkeit, den virtuellen Raum
fiir Institutionen und Stellen im Bereich der Verteidigung auf nationaler Ebene zu sichern
und zu verteidigen, zwar wichtig ist, jedoch nie zur Rechtfertigung einer wie auch immer
gearteten Einschrankung von Rechten und Freiheiten im virtuellen Raum und in der
Informationssphire benutzt werden sollte;

in der Erwdgung, dass der weltumspannende und grenzenlose Charakter des Internets
neue Formen der internationalen Zusammenarbeit und der Regierungsfiihrung mit
verschiedenen Akteuren erforderlich macht;

. in der Erwégung, dass sich die Regierungen im Hinblick auf die Sicherheit ihrer kritischen

Infrastruktur in zunehmendem Maf3e auf private Akteure verlassen;

in der Erwdgung, dass der Européische Auswirtige Dienst (EAD) noch nicht die Initiative
ergriffen hat, in seine Beziehungen zu Drittstaaten einen Aspekt der Internet-Sicherheit
aufzunehmen,;

in der Erwdgung, dass das Stabilitdtsinstrument bisher das einzige Programm der EU ist,
das darauf ausgerichtet ist, auf Krisen, die umgehende MaBBnahmen erfordern, oder auf
weltweite bzw. transregionale Sicherheitsprobleme, einschlie8lich Bedrohungen der
Cyber-Sicherheit, zu reagieren;

in der Erwdgung, dass eine gemeinsame Reaktion — {liber die Arbeitsgruppe der EU und
der USA fiir Cyber-Sicherheit und Cyber-Kriminalitit — auf Gefahrdungen der Cyber-
Sicherheit eines der prioritdren Themen in den Beziehungen zwischen der EU und den
USA ist;

Mafinahmen und Koordinierung innerhalb der EU

1.

weist darauf hin, dass Cyber-Bedrohungen und Angriffe auf Stellen der Regierung, der
Verwaltung und des Militirs und auf internationale Stellen sowohl in der EU als auch
weltweit eine rasch wachsende Gefahr und rasch héufiger werdende Vorkommnisse sind
und dass es erheblichen Anlass zu der Sorge gibt, dass staatliche und nichtstaatliche
Akteure, insbesondere terroristische und kriminelle Organisationen, in der Lage sind,
kritische Informationssysteme, Kommunikationsstrukturen und Infrastrukturen von EU-
Organen und Mitgliedstaaten anzugreifen, wodurch erheblicher Schaden, einschlielich
kinetischer Auswirkungen, verursacht werden kann;

hebt deshalb hervor, dass fiir die Abwehr dieser Gefahren ein umfassender und
koordinierter Ansatz auf EU-Ebene geschaffen werden muss, indem eine umfassende EU-
Strategie fiir die Internet-Sicherheit entwickelt wird, die eine gemeinsame Definition der
Begriffe ,,Cyber-Sicherheit®, ,,Cyber-Verteidigung® und ,,Cyber-Angriff auf die
Verteidigung* sowie gemeinsame Operationsziele enthalten und den Mehrwert der
bestehenden Agenturen und Stellen und bewidhrte Verfahren aus den Mitgliedstaaten, die
bereits liber nationale Strategien fiir die Cyber-Sicherheit verfiigen, beriicksichtigen sollte;
hebt die wesentliche Bedeutung der Koordinierung und der Schaffung von Synergien auf
Unionsebene hervor, um dazu beizutragen, verschiedene militérische und zivile
Initiativen, Programme und Aktivitdten zu kombinieren; betont, dass eine solche Strategie
fiir Flexibilitét sorgen und dass sie regelmiBig aktualisiert werden sollte, damit sie stets an
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4.

4

7.

8.

die rasch wechselnden Gegebenheiten im virtuellen Raum angepasst ist;

fordert die Kommission und die Hohe Vertreterin der Union fiir Auflen- und
Sicherheitspolitik auf, in ithrem anstehenden Vorschlag fiir die Modalitdten der
Anwendung der Solidarititsklausel (Artikel 222 AEUV) die Moglichkeit eines schweren
Cyber-Angriffs auf einen Mitgliedstaat zu beriicksichtigen; ist dariiber hinaus der
Ansicht, dass Cyber-Angriffe, durch die die nationale Sicherheit gefiahrdet wird, zwar
noch ihrer gemeinsam festgelegten Definition harren, jedoch, unbeschadet des
Grundsatzes der VerhdltnisméaBigkeit, in den Anwendungsbereich der Klausel iiber
gegenseitige Verteidigung (Artikel 42 Absatz 7 EUV) fallen konnten,;

hebt hervor, dass die GSVP sicherstellen muss, dass Streitkrifte, die bei militarischen
Operationen und zivilen Missionen der EU eingesetzt werden, gegen Cyber-Angriffe
geschiitzt sind; betont, dass die GSVP zur aktiven Durchfiihrung der Cyber-Verteidigung
befdhigt werden sollte;

betont, dass der maximale Schutz und die Bewahrung der digitalen Freiheiten und die
Einhaltung der Menschenrechte im Online-Bereich Grundgedanke aller Strategien der EU
im Bereich der Cyber-Sicherheit sein und sich in ihrer Gestaltung widerspiegeln sollten;
ist der Ansicht, dass zur Forderung der entsprechenden Bemiihungen das Internet und die
Informations- und Kommunikationstechnologien in die auflen- und sicherheitspolitischen
Strategien der EU integriert werden sollten;

fordert die Kommission und den Rat auf, die digitalen Freiheiten unmissverstindlich als
Grundrechte und als unverzichtbare Voraussetzungen fiir den Genuss der universellen
Menschenrechte anzuerkennen; betont, das die Mitgliedstaaten bei der Entwicklung ihrer
Reaktionen auf Cyber-Bedrohungen und -angriffe danach streben sollten, niemals die
Rechte und Freiheiten ihrer Biirger zu gefdhrden, und dass sie fiir angemessene
Unterschiede in den Rechtsvorschriften zu Cyber-Storfallen im zivilen und militérischen
Bereich Sorge tragen sollten; fordert, dass die Moglichkeiten der Biirger, Instrumente im
Bereich der Informations- und Kommunikationstechnologien zu nutzen, nur mit
ausgesprochener Vorsicht eingeschrinkt werden diirfen;

fordert den Rat und die Kommission auf, gemeinsam mit den Mitgliedstaaten ein
WeiBlbuch zur Cyber-Verteidigung zu erarbeiten, in dem klare Definitionen und Kriterien
festgelegt werden, um anhand der zu Grunde liegenden Motive und Auswirkungen
zwischen verschiedenen Ebenen von Cyber-Angriffen im zivilen und militdrischen
Bereich sowie zwischen Reaktionsebenen, einschlieBlich der Ermittlung, Aufspiirung und
Bestrafung der Téter, zu unterscheiden;

ist der Ansicht, dass es unbedingt notwendig ist, die Europidische Sicherheitsstrategie zu
aktualisieren, damit Wege zur Aufspiirung und Verfolgung einzelner, netzbezogener und
staatlich unterstiitzter Cyber-Angreifer gefunden werden;

EU-Ebene

9.

betont, dass die horizontale Zusammenarbeit und Koordinierung in Bezug auf die Cyber-
Sicherheit innerhalb der EU-Organe und -agenturen sowie zwischen ihnen von grof3er
Bedeutung ist;
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10.

11.

12.

13.

14.

15.

16.

17.

betont, dass neue Technologien die Art und Weise infrage stellen, in der die Regierungen
ihre traditionellen Kernaufgaben wahrnehmen; bekriftigt, dass die Verteidigungs- und
Sicherheitspolitik letztenendes in der Hand der Regierungen liegt, einschlieBlich
angemessener demokratischer Kontrolle; weist auf die wachsende Bedeutung von privaten
Akteuren bei der Wahrnehmung von Aufgaben in den Bereichen Sicherheit und
Verteidigung hin, die hdufig ohne Transparenz, Rechenschaftspflicht oder demokratische
Kontrollmechanismen erfolgt;

betont, dass sich die Regierungen bei der Anwendung neuer Technologien im Bereich der
Sicherheits- und Verteidigungspolitik an grundlegende Prinzipien des internationalen
offentlichen und humanitdren Rechts halten miissen, darunter die Einhaltung der
Souveranitét der Staaten und der Menschenrechte; weist auf die wertvollen Erfahrungen
von EU-Mitgliedstaaten, wie zum Beispiel Estland, bei der Festlegung und Ausgestaltung
von Strategien im Bereich der Cyber-Sicherheit und -verteidigung hin;

hilt es fiir notwendig, das Gesamtausmal3 der Cyber-Angriffe gegen EU-
Informationssysteme und -infrastruktur zu bewerten; betont in diesem Zusammenhang,
dass der Grad der Vorbereitung der EU-Organe auf die Abwehr moglicher Cyber-Angriffe
kontinuierlich bewertet werden muss; hebt insbesondere die Notwendigkeit hervor, die
kritischen Informationsinfrastrukturen zu verstarken;

hebt ferner die Notwendigkeit hervor, Informationen iiber Gefdahrdungen,
Alarmmeldungen und Warnungen vor neuen Bedrohungen der IT-Systeme
bereitzustellen;

weist darauf hin, dass die jiingsten Internet-Angriffe gegen européische Informationsnetze
und Informationssysteme der Regierungen erhebliche Schiden in der Wirtschaft und im
Sicherheitsbereich verursacht haben, deren Ausmal nicht hinreichend bewertet worden
ist;

fordert simtliche EU-Organe auf, ihre Strategien fiir die Internetsicherheit und die
Notfallpléne fiir ihre eigenen Systeme so rasch wie moglich zu entwickeln;

fordert simtliche EU-Organe auf, die Bewiéltigung von Cyber-Krisen in ihre
Risikoanalysen und Krisenbewiltigungspldane aufzunehmen; fordert dariiber hinaus
samtliche EU-Organe auf, fiir ihr gesamtes Personal Fortbildungsmafnahmen zur
Sensibilisierung fiir die Cyber-Sicherheit durchzufiihren; schldgt vor, dhnlich der
generellen Praxis in Bezug auf Notfalliibungen einmal jéhrlich Cyber-Notfalliibungen
durchzufiihren;

betont, dass es wichtig ist, das Computer-Notfallteam (Computer Emergency Response
Team) der EU (EU-CERT) und die nationalen Computer-Notfallteams ziigig zu
entwickeln und fiir den Maflnahmenfall nationale Notfallpldne zu arbeiten; begriiit, dass
samtliche EU-Mitgliedstaaten bis Mai 2012 nationale Computer-Notfallteams eingerichtet
haben; fordert, die nationalen Computer-Notfallteams und ein Computer-Notfallteam der
EU so weiterzuentwickeln, dass sie in der Lage sind, im Bedarfsfall innerhalb von 24
Stunden zu handeln; hebt hervor, dass die Moglichkeit 6ffentlich-privater Partnerschaften
in diesem Bereich ausgelotet werden muss;
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18.

19.

20.

21.

weist darauf hin, dass sich ,,Cyber Europe 2010%, die erste gesamteuropdische Ubung zum
Schutz kritischer Informationsinfrastruktur, die unter Einbeziehung mehrerer
Mitgliedstaaten und unter Leitung der Européischen Agentur fiir Netz- und
Informationssicherheit (ENISA) durchgefiihrt wurde, als niitzliche Mallnahme und als ein
Beispiel fiir die Anwendung bewahrter Verfahren erwiesen hat; unterstreicht weiterhin die
Notwendigkeit, das Warn- und Informationsnetz fiir kritische Infrastrukturen auf
europdischer Ebene schnellstmdglich einzurichten;

unterstreicht die Bedeutung von europaweiten Ubungen als Vorbereitung fiir den Fall von
Netzsicherheitsverletzungen grof3en Ausmalles sowie der Festlegung gemeinsamer
Standards fiir die Einschédtzung von Bedrohungen;

fordert die Kommission auf, die Notwendigkeit und Machbarkeit einer Internet-
Koordinierungsfunktion fiir die EU zu untersuchen;

ist der Ansicht, dass die Kommission, der Rat und die Mitgliedstaaten angesichts des
hohen Kenntnisstandes, der sowohl fiir die addquate Verteidigung von Cyber-Systemen
und -infrastrukturen als auch fiir Angriffe auf sie notwendig ist, die Moglichkeit erwagen
sollten, eine Strategie des ,,ethischen Hacking® zu entwickeln; weist darauf hin, dass diese
Félle ein hohes Potenzial fiir einen ,,Intelligenztransfer* aufweisen und dass insbesondere
bei Minderjédhrigen, die wegen solcher Angriffe verurteilt wurden, gute Chancen sowohl
fiir eine Rehabilitation als auch fiir eine Integration in Verteidigungsagenturen und -
organen bestehen;

Europiische Verteidigungsagentur (EDA)

22.

23.

24.

25.

begriifit die jiingsten Initiativen und Projekte im Bereich der Cyber-Verteidigung,
insbesondere zur Sammlung und Darstellung wichtiger Daten fiir die Cyber-Sicherheit
und -verteidigung sowie von Aufgaben und Notwendigkeiten, und fordert die
Mitgliedstaaten auf, im Hinblick auf die Cyber-Verteidigung stiarker mit der EVA
zusammenzuarbeiten, auch auf militirischer Ebene;

hebt hervor, dass die enge Zusammenarbeit der Mitgliedstaaten mit der Européischen
Verteidigungsagentur bei der Entwicklung ihrer nationalen Verteidigungsressourcen
gegen Cyber-Angriffe von grofler Bedeutung ist; ist der Ansicht, dass die Schaffung von
Synergien und die Zusammenlegung und gemeinsame Nutzung von Ressourcen auf EU-
Ebene von grundlegender Bedeutung fiir eine wirksame Verteidigung gegen Internet-
Angriffe auf der Ebene der EU und auf nationaler Ebene sind;

fordert die Europdische Verteidigungsagentur auf, ihre Zusammenarbeit mit der NATO,
mit den nationalen und internationalen Spitzenforschungszentren und dem Europdischen
Zentrum zur Bekdmpfung der Cyber-Kriminalitit im Rahmen von Europol, um zu
schnelleren Reaktionen im Falle von Cyber-Angriffen beizutragen, und insbesondere mit
dem Cooperative Cyber Defence Centre of Excellence (CCDCOE) zu vertiefen und sich
auf den Aufbau von Kapazititen, die Ausbildung und den Austausch von Informationen
und Verfahren zu konzentrieren;

nimmt besorgt zur Kenntnis, dass lediglich ein Mitgliedstaat bis 2010 die Ausgabenhdhe
von 2 % fiir Forschung und Entwicklung im Verteidigungsbereich erreicht hat und dass
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fiinf Mitgliedstaaten im Jahre 2010 keine Ausgaben fiir Forschung und Entwicklung
getitigt haben; fordert die EVA und die Mitgliedstaaten auf, ihre Ressourcen
zusammenzulegen und wirksam in gemeinschaftliche Forschung und Entwicklung zu
investieren, insbesondere im Hinblick auf die Cyber-Sicherheit und -Verteidigung;

Mitgliedstaaten

26.

27.

28.

29.

30.

31.

fordert die Mitgliedstaaten auf, ihre jeweiligen nationalen Strategien fiir die Cyber-
Sicherheit und -verteidigung ohne weitere Verzogerung zu entwickeln und zu vollenden
und fiir eine solide Politikgestaltung, ein solides ordnungspolitisches Umfeld, umfassende
Risikomanagementverfahren sowie angemessene Vorbereitungsmafinahmen und
-mechanismen Sorge zu tragen; fordert die ENISA auf, die Mitgliedstaaten dabei zu
unterstiitzen; macht deutlich, dass es die ENISA bei der Entwicklung eines Leitfadens fiir
bewihrte Verfahren und Empfehlungen fiir die Entwicklung, Umsetzung und Einhaltung
einer Strategie fiir die Cyber-Sicherheit unterstiitzt;

fordert alle Mitgliedstaaten auf, innerhalb ihrer militirischen Strukturen ausgewiesene
Einheiten fiir die Cyber-Sicherheit und -verteidigung aufzustellen, um mit &hnlichen
Stellen in anderen EU-Mitgliedstaaten zusammenzuarbeiten;

legt den Mitgliedstaaten nahe, spezielle gerichtliche Stellen auf regionaler Ebene
einzurichten, die eine wirksamere Ahndung von Angriffen auf Informationssysteme
gewiihrleisten sollen; hebt die Notwendigkeit hervor, eine Anderung der nationalen
Rechtsvorschriften zu fordern, durch die eine Anpassung dieser Vorschriften an die
Entwicklungen bei den Techniken und Praktiken ermoglicht wird;

fordert die Kommission auf, weiter an einem kohdrenten und effizienten europiischen
Ansatz zur Vermeidung redundanter Initiativen zu arbeiten und die Bemiithungen der
Mitgliedstaaten, Kooperationsmechanismen zu entwickeln und den Austausch von
Informationen zu intensivieren, zu fordern und zu unterstiitzen; ist der Ansicht, dass ein
verbindliches Mindestniveau der Zusammenarbeit und des Austauschs zwischen den
Mitgliedstaaten festgelegt werden sollte;

fordert die Mitgliedstaaten auf, nationale Notfallpléne zu erarbeiten und die Bewiltigung
von Cyber-Krisen in ihre Krisenbewdltigungspldane und Risikoanalysen einzubeziehen;
unterstreicht auBerdem, dass es wichtig ist, dass das gesamte Personal 6ffentlicher
Einrichtungen in Bezug auf die wesentlichen Aspekte der Cyber-Sicherheit angemessen
geschult wird und dass insbesondere den Mitgliedern der Justiz- und der
Sicherheitsorgane eine angemessene Schulung in den Ausbildungseinrichtungen
angeboten wird; fordert die ENISA und andere einschligige Stellen auf, die
Mitgliedstaaten bei der Zusammenlegung und gemeinsamen Nutzung ihrer Ressourcen
und bei der Vermeidung von Doppelungen zu unterstiitzen;

fordert die Mitgliedstaaten auf, Forschung und Entwicklung zu einer der Grundsiulen der
Cyber-Sicherheit und der Verteidigung gegen Cyber-Angriffe zu machen und die
Ausbildung von Ingenieuren zu fordern, die auf den Schutz von Informationssystemen
spezialisiert sind; fordert die Mitgliedstaaten auf, ihrer Verpflichtung zur Erh6hung der
Verteidigungsausgaben im Bereich Forschung und Entwicklung auf mindestens 2 % unter
besonderer Beriicksichtigung der Cyber-Sicherheit und -Verteidigung nachzukommen;
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32. fordert die Kommission und die Mitgliedstaaten auf, Programme vorzulegen, um Nutzer
im privaten und im geschiftlichen Bereich fiir die umfassende sichere Nutzung des
Internets, der Informationssysteme und der Informations- und
Kommunikationstechnologien zu sensibilisieren bzw. diese Sensibilisierung zu fordern;
regt an, dass die Kommission eine diesbeziigliche EU-weite 6ffentliche Bildungsinitiative
startet, und fordert die Mitgliedstaaten auf, die Bildung im Bereich der Cyber-Sicherheit
vom frithestmoglichen Alter der Schiiler an in die Lehrplédne der Schulen aufzunehmen;

Zusammenarbeit zwischen 6ffentlichen und privaten Stellen

33. betont die entscheidende Rolle einer sinnvollen Zusammenarbeit auf dem Gebiet der
Internet-Sicherheit mit gegenseitiger Ergénzung zwischen Behdrden und privaten Stellen
auf EU-Ebene und auf nationaler Ebene zu dem Zweck, auf beiden Seiten Vertrauen zu
schaffen; stellt fest, dass die weitere Verbesserung der Zuverlédssigkeit und Effizienz der
zustandigen Behorden zur Schaffung von Vertrauen und zur gemeinsamen Nutzung
kritischer Informationen beitragen wird;

34. fordert die Partner im Privatsektor auf, bei der Gestaltung neuer Erzeugnisse, Gerite,
Dienstleistungen und Anwendungen konzeptionsintegrierte Sicherheitsldsungen in
Erwigung zu ziehen und Anreize fiir diejenigen zu erwégen, die neue Erzeugnisse,
Gerite, Dienstleistungen und Anwendungen gestalten, die wesentlich durch
konzeptionsintegrierte Sicherheitslosungen gekennzeichnet sind; fordert, dass bei der
Zusammenarbeit mit der Privatwirtschaft zur Verhinderung und zur Ahndung von Cyber-
Angriffen Mindestnormen fiir Transparenz und Mechanismen fiir die Rechenschaftspflicht
geschaffen werden;

35. hebt hervor, dass sich die EU-Strategie der inneren Sicherheit im Rahmen des Ziels eines
besseren Schutzes der Biirger und Unternehmen im virtuellen Raum auch auf den Schutz
kritischer Informationsinfrastrukturen erstreckt;

36. fordert, mit diesen Partnern einen stdndigen Dialog tiber die optimale Nutzung und die
Widerstandsfihigkeit von Informationssystemen sowie die gemeinsame Ubernahme der
Verantwortung fiir die zuverldssige und ordnungsgemif3e Funktion dieser Systeme
einzurichten;

37. vertritt die Auffassung, dass die Mitgliedstaaten, die EU-Organe und der private Sektor in
Zusammenarbeit mit der ENISA Mafnahmen zur Verbesserung der Sicherheit und
Integritdt von Informationssystemen, zur Vorbeugung gegen Angriffe und zur
Minimierung von deren Auswirkungen treffen sollten; unterstiitzt die Kommission bei
thren Bemiihungen um die Konzipierung von Cyber-Mindestsicherheitsnormen und
Zertifizierungssystemen fiir Unternehmen und bei der Schaffung der geeigneten Anreize
fiir die Forderung von Bemiihungen im Privatsektor, die auf die Verbesserung der
Sicherheit abzielen;

38. fordert die Kommission und die Regierungen der Mitgliedstaaten auf, den Akteuren im
Privatsektor und in der Zivilgesellschaft die Einbeziehung der Bewiltigung von Cyber-
Krisen in ihre Krisenbewiltigungspléne und Risikoanalysen nahezulegen; fordert dariiber
hinaus die Einfiihrung von Fortbildungen zur Sensibilisierung fiir elementare Cyber-
Sicherheit und -Hygiene fiir simtliche Mitarbeiter dieser Akteure;
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39.

40.

fordert die Kommission auf, in Zusammenarbeit mit den Mitgliedstaaten und den
zustindigen Einrichtungen und Gremien Rechtsrahmen und Instrumente fiir ein System
des schnellen Informationsaustauschs zu schaffen, das fiir Anonymitét bei der Meldung
von Internet-Storfallen durch die Privatwirtschaft sorgt und den Akteuren des 6ffentlichen
Sektors die Moglichkeit bietet, stindig aktuell unterrichtet zu sein und nétigentalls Hilfe
zu leisten;

betont, dass die EU die Entstehung eines wettbewerbsbestimmten und innovativen Markts
fiir Cyber-Sicherheit in der EU begiinstigen muss, damit KMU besser in der Lage sind,
sich auf diesem Gebiet zu betétigen, was zur Ankurbelung des Wirtschaftswachstums und
zur Schaffung neuer Arbeitsplitze beitragen wird;

Internationale Zusammenarbeit

41.

42.

43.

44,

45.

46.

fordert den EAD auf, in Eigeninitiative an das Thema Cyber-Sicherheit heranzugehen und
den Aspekt der Cyber-Sicherheit in alle seine Maflnahmen, besonders die auf Drittstaaten
bezogenen, zu integrieren; verlangt die Beschleunigung von Zusammenarbeit und
Informationsaustausch beziiglich der Bewiéltigung von Internet-Sicherheitsproblemen in
den Beziehungen mit Drittstaaten;

betont, dass die Ausarbeitung einer umfassenden EU-Strategie fiir Cyber-Sicherheit
Voraussetzung fiir den Aufbau einer solchen effizienten internationalen Zusammenarbeit
in Bezug auf die Cyber-Sicherheit ist, wie sie aufgrund des ldnderiibergreifenden
Charakters der Cyber-Bedrohungen gefordert ist;

fordert die Mitgliedstaaten, die das Ubereinkommen des Europarats iiber Computer-
Kriminalitit (Budapester Ubereinkommen) noch nicht unterzeichnet oder ratifiziert haben,
auf, dies unverziiglich zu tun; unterstiitzt die Kommission und den EAD dabei, sich
gegeniiber Drittstaaten fiir das Ubereinkommen und seine Werte einzusetzen;

ist sich der Notwendigkeit einer international vereinbarten, koordinierten Reaktion auf
Cyber-Bedrohungen bewusst; fordert deshalb die Kommission, den EAD und die
Mitgliedstaaten auf, bei den Bemiihungen um eine umfassendere internationale
Zusammenarbeit im Bereich der Cyber-Verhaltensnormen und um eine abschlieBende
Ubereinkunft zur Festlegung einer einheitlichen Auslegung dieser Normen in allen Foren
und insbesondere bei den Vereinten Nationen eine Fiihrungsrolle zu ibernehmen und auch
die Zusammenarbeit im Hinblick auf den Abschluss von Ubereinkiinften iiber die
Kontrolle von Cyber-Waffen voranzutreiben;

fordert dazu auf, Wissenstransfers mit den BRICS-Staaten und mit anderen
Schwellenldndern im Bereich der Cyber-Sicherheit einzurichten, um auf ziviler und
militdrischer Ebene Mdoglichkeiten flir gemeinsame Reaktionen auf zunehmende Cyber-
Kriminalitéit, Cyber-Bedrohungen und Cyber-Angriffe zu sondieren;

fordert den EAD und die Kommission auf, sich in den einschldgigen internationalen Foren
und Organisationen, insbesondere VN, OSZE, OECD und Weltbank, zukunftorientiert zu
verhalten mit dem Ziel, das geltende internationale Recht zur Anwendung zu bringen und
Konsens tiber Normen fiir ein verantwortungsvolles Verhalten von Staaten auf dem Gebiet
der Internet-Sicherheit und der Internet-Verteidigung zu erreichen, und zwar indem sie die
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47.

48.

Standpunkte der Mitgliedstaaten zur Férderung der elementaren Werte und Strategien der
EU auf dem Gebiet Cyber-Sicherheit und -Verteidigung koordinieren;

fordert den Rat und die Kommission auf, im Rahmen ihrer Dialoge, Beziehungen und
Kooperationsabkommen mit Drittstaaten, insbesondere solcher, die eine Zusammenarbeit
oder einen Austausch im technologischen Bereich vorsehen, Mindestanforderungen fiir
die Verhiitung und Bekdmpfung von Cyber-Kriminalitit und Cyber-Angriffen sowie
Mindestnormen fiir die Sicherheit von Informationssystemen zu verlangen;

fordert die Kommission auf, nétigenfalls Drittstaaten bei deren Bemiihungen um den
Autbau von Fihigkeiten im Bereich der Cyber-Sicherheit und -Verteidigung Hilfe zu
leisten;

Zusammenarbeit mit der NATO

49.

50.

51.

weist erneut darauf hin, dass die EU und die NATO aufgrund ihrer gemeinsamen Werte
und gemeinsamen strategischen Interessen besondere Verantwortung und besondere
Féhigkeiten dafiir haben, den wachsenden Herausforderungen an die Cyber-Sicherheit mit
mehr Effizienz und in enger Zusammenarbeit zu begegnen, und zwar durch Ermittlung
moglicher Komplementaritidten ohne Doppelarbeit und unter Achtung der Aufgaben der
jeweils anderen Seite;

betont die Notwendigkeit, in Anbetracht der Komplementaritdt der Ansitze von EU und
NATO zur Cyber-Sicherheit und -Verteidigung die Instrumente auf der konkreten Ebene
zu biindeln und gemeinsam zu nutzen; hebt eine engere Zusammenarbeit als notwendig
hervor, besonders in Bezug auf Planung, Technologie, Fortbildung und Ausstattung auf
den Gebieten Cyber-Sicherheit und -Verteidigung;

fordert, ausgehend von den bisherigen sich ergidnzenden Tatigkeiten beim Autbau von
Verteidigungsfiahigkeiten, alle zustéindigen Stellen in der EU, die mit Cyber-Sicherheit
und -Verteidigung befasst sind, auf, ihre konkrete Zusammenarbeit mit der NATO zu
vertiefen, um Erfahrungen auszutauschen und Kenntnisse iiber die Schaffung von
Widerstandsfahigkeit bei den EU-Systemen zu erwerben;

Zusammenarbeit mit den Vereinigten Staaten

52.

53.

54.

ist der Uberzeugung, dass die EU und die USA ihre Zusammenarbeit bei der Bekimpfung
von Cyber-Angriffen und Cyber-Kriminalitit vertiefen sollten, weil dies im Anschluss an
das Gipfeltreffen EU/USA in Lissabon von 2010 zu einer Prioritdt der transatlantischen
Beziehungen erklért wurde;

begriiflt, dass auf dem Gipfeltreffen EU/USA vom November 2010 die Arbeitsgruppe
beider Seiten fiir Cyber-Sicherheit und Cyber-Kriminalitit geschaffen wurde, und
unterstiitzt deren Bemithungen um die Einbeziehung von Themen der Cyber-Sicherheit in
den transatlantischen politischen Dialog;

begriiit, dass die Kommission und die Regierung der USA unter dem Dach der
Arbeitsgruppe EU/USA ein gemeinsames Programm und einen Fahrplan fiir eine
gemeinsame bzw. synchronisierte transkontinentale Cyber-Ubung 2012-2013
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ausgearbeitet haben; verweist auf die erste transkontinentale Cyber-Ubung im Jahre 2011;

55. hebt hervor, dass es sowohl fiir die Vereinigten Staaten als auch fiir die EU, die die
groflten Reservoirs in Bezug auf den virtuellen Raum und auf seine Nutzer darstellen,
notwendig ist, zum Schutz der Rechte und Freiheiten ihrer Biirger bei der Nutzung dieses
Raums zusammenzuarbeiten; betont, dass die nationale Sicherheit zwar ein iiberragendes
Ziel verkorpert, jedoch auch der virtuelle Raum nicht nur gesichert, sondern auch
geschiitzt werden sollte;

56. beauftragt seinen Présidenten, diese EntschlieBung dem Rat und der Kommission, der
Vizeprasidentin und Hohen Vertreterin, der EDA, der ENISA und der NATO zu
tibermitteln.
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