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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK
kiiberjulgeoleku ja -kaitse kohta
(2012/2096(INT))
Euroopa Parlament,

—  vottes arvesse Euroopa Ulemkogul 11. ja 12. detsembril 2008 heaks kiidetud aruannet
Euroopa julgeolekustrateegia rakendamise kohta,

— vottes arvesse Euroopa Noukogu 23. novembri 2004. aasta Budapesti kiiberkuritegevuse
konventsiooni,

— vottes arvesse noukogu 27. mai 2011. aasta jareldusi elutdhtsate infoinfrastruktuuride
kaitse kohta ning ndukogu varasemaid jireldusi kiiberjulgeoleku kohta,

— vottes arvesse komisjoni 19. mai 2010. aasta teatist ,,Euroopa digitaalne tegevuskava”
(COM(2010)0245),

—  vottes arvesse ndukogu 8. detsembri 2008. aasta direktiivi 2008/114/EU Euroopa
elutdhtsate infrastruktuuride identifitseerimise ja madramise ning nende kaitse
parandamise vajaduse hindamise kohta!,

— vottes arvesse komisjoni hiljutist teatist kiiberkuritegevuse vastase vditluse Euroopa
keskuse loomise kohta sisejulgeoleku strateegia prioriteedina (COM(2012)0140),

— vottes arvesse oma 10. mértsi 2010. aasta resolutsiooni Euroopa julgeolekustrateegia ning
tihise julgeoleku- ja kaitsepoliitika rakendamise kohta?,

— vottes arvesse oma 11. mai 2011. aasta resolutsiooni {ihise julgeoleku- ja kaitsepoliitika
arengu kohta pérast Lissaboni lepingu joustumist?,

— vottes arvesse oma 22. mai 2012. aasta resolutsiooni Euroopa Liidu sisejulgeoleku
strateegia kohta*,

— vottes arvesse oma 27. septembri 201 1. aasta resolutsiooni ettepaneku kohta votta vastu
Euroopa Parlamendi ja ndukogu méirus, millega muudetakse méirust (EU) nr 1334/2000,
millega kehtestatakse ithenduse kord kahesuguse kasutusega kaupade ja tehnoloogia
ekspordi kontrollimiseks®*,

— vottes arvesse oma 12. juuni 2012. aasta resolutsiooni elutéhtsate infoinfrastruktuuride

VELT L 345, 23.12.2008, 1k 75.

2 Vastuvdetud tekstid, P7_TA(2010)0061.
3 Vastuvdetud tekstid, P7_TA (2011)0228.
4 Vastuvdetud tekstid, P7_TA(2012)0207.
4 Vastuvdetud tekstid, P7_TA(2012)0406.
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kaitse kohta — saavutused ja edasised sammud: iilemaailmse kiiberjulgeoleku suunas?,
vottes arvesse URO inimdiguste ndukogu 5. juuli 2012. aasta resolutsiooni ,,Inimdiguste
edendamine, kaitse ja teostamine internetis™®, milles tunnistatakse, kui téhtis on
inimdiguste kaitse ja teabe vaba liikumise internetis,

vottes arvesse 20. mai 2012. aasta Chicago tippkohtumise jareldusi,

vottes arvesse ELi lepingu V jaotist,

vottes arvesse kodukorra artiklit 48,

vottes arvesse viliskomisjoni raportit (A7-0335/2012),

. arvestades, et tdnapédeva globaliseerunud maailmas on EL ja selle litkmesriigid muutunud

ohutust kiiberruumist, info- ja digitaaltehnoloogia turvalisest kasutamisest ning paindlikest
ja usaldusviirsetest teabeteenustest ja nendega seotud infrastruktuurist olulisel mééral
soltuvaks;

. arvestades, et info- ja kommunikatsioonitehnoloogiat kasutatakse ka

repressioonivahendina; arvestades, et tehnoloogia kasutamise kontekstist soltub olulisel
madral, kas tehnoloogia mdju on positiivne ja arengut soodustav voi repressiivne;

. arvestades, et kiiberprobleemid, -riinnakud ja -ohud kasvavad ehmatava kiirusega ning

kujutavad endast olulist ohtu litkmesriikide ja erasektori julgeolekule, kaitsele,
stabiilsusele ja konkurentsivdimele; arvestades, et selliseid ohtusid ei tohiks seetdttu
kiasitada tulevikus ees seisvate probleemidena; arvestades, et suurem osa véga
silmatorkavatest ja hdirivatest kiiberriinnakutest on viimasel ajal poliitilise iseloomuga;
arvestades, et kuigi suurem osa kiiberintsidentidest on jatkuvalt algelised, muutuvad
elutdhtsaid objekte dhvardavad ohud aina keerukamaks ning see eeldab siivakaitset;

. arvestades, et peaaegu kahe miljardi ilemaailmselt ithendatud kasutajaga kiiberruum on

muutunud tiheks kdige voimsamaks ja tohusamaks vahendiks demokraatlike ideede
edendamisel ja inimeste koondamisel, kes tiritavad realiseerida oma vabaduselootusi ja
voidelda diktatuuri vastu; arvestades, et kiiberruumi kasutamine ebademokraatlike ja
autoritaarsete reziimide poolt ohustab aina rohkem tiksikisikute sona- ja
tthinemisvabadust; arvestades, et seetdttu on otsustavalt tdhtis tagada, et kiiberruum jéédks
ideedele, teabele ja eneseviljendamisele avatuks;

. arvestades, et tervikliku ja iihtse kiiberkaitse ja kiiberjulgeoleku arendamisele on ELis ja

litkmesriikides suur hulk poliitilise, digusloomelise ja korraldusliku iseloomuga takistusi;
arvestades, et kiiberjulgeoleku tundlikus ja haavatavas valdkonnas puuduvad iihtsed
moisted, standardid ja meetmed;

arvestades, et ELi institutsioonide vaheline ning liikmesriikide omavaheline ja ELi
institutsioonide ning vélispartneritega jagamine ja kooskodlastamine on endiselt ebapiisav;

> Vastuvoetud tekstid, P7_TA(2012)0237.
6 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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G. arvestades, et EL1i ja rahvusvahelisel tasandil puuduvad endiselt selged ja {ihtlustatud
»Kiiberjulgeoleku” ja , kiiberkaitse” mdaratlused; arvestades, et kiiberjulgeoleku ja muu
pohiterminoloogia mdistmine erineb oluliselt eri riikide 16ikes;

H. arvestades, et EL ei ole veel to6tanud vilja oma sidusat poliitikat seoses elutdhtsa teabe
infrastruktuuride kaitsmisega, milleks on vaja distsipliinidevahelist 1dhenemist ja
julgeoleku suurendamist pohidigusi ritvamata;

I. arvestades, et EL on kavandanud mitmeid algatusi tsiviiltasandi kiiberkuritegevusega
voitlemiseks, sh uue kiiberkuritegevuse vastase voitluse Euroopa keskuse loomine, kuid
samas puudub konkreetne tegevuskava julgeoleku ja kaitse tasandil;

J. arvestades, et usalduse ja kindlustunde loomine erasektori ning diguskaitse-, kaitse- ja
muude padevate asutuste vahel on vditluses kiiberkuritegevusega tilimalt tahtis;

K. arvestades, et usaldus ja vastastikune kindlustunne riiklike ja mitteriiklike osaliste
vahelistes suhetes on usaldusvairse kiiberjulgeoleku eeldus;

L. arvestades, et enamik nii avaliku kui ka erasektori kiiberintsidentidest jaib teatamata teabe
tundliku iseloomu ja asjaomaste ettevotete kuvandi voimaliku kahjustamise tottu;

M. arvestades, et suur hulk kiiberintsidente toimub era- ja avaliku vorguinfrastruktuuri
norkuse, halvasti kaitstud voi turvamata andmebaaside ja muude tihtsa infoinfrastruktuuri
puuduste tottu; arvestades, et vaid vihesed litkmesriigid peavad oma vorgu- ja
infosiisteemide ning nendega seotud andmete kaitset oma riiklikuks kohuseks, mistottu ei
investeerita ka uusimasse turvatehnoloogiasse, koolitusse ega asjakohaste suuniste
koostamisse; arvestades, et suur osa litkmesriike soltub kolmandate riikide
julgeolekutehnoloogiast ning et tuleks teha suuremaid joupingutusi sellise sdltuvuse
viahendamiseks;

N. arvestades, et enamikku riiklikku v3i rahvusvahelist julgeolekut ja kaitset ohustavate
korgetasemeliste kiiberriinnakute sooritajatest ei tuvastata kunagi ega vdeta vastutusele;
arvestades, et puudub rahvusvaheliselt kooskdlastatud reageerimisviis riiklikul toetusel
sooritatud kiiberriinnaku puhuks, samuti ei olda tiksmeelel selles, kas niisugust riinnakut
voiks lugeda sdja ajendiks;

O. arvestades, et Euroopa Vorgu- ja Infoturbeamet (ENISA) kaasatakse litkmesriikide
koordinaatorina, et toetada heade tavade vahetamist kiiberjulgeoleku valdkonnas, esitades
soovitused selle kohta, kuidas kiiberjulgeoleku strateegiat arendada, rakendada ja hallata,
ning et sellel on tugiroll riiklikes kiiberjulgeoleku strateegiates, riiklikes hidaolukordade
lahendamise kavades, iileeuroopalisi ja rahvusvahelisi elutidhtsate infoinfrastruktuuride
kaitse Oppusi ldbi viies ja riiklike dppuste stsenaariume vélja arendades;

P. arvestades, et ainult 10 ELi litkmesriiki olid 2012. aasta juuniks ametlikult riikliku
kiiberjulgeoleku strateegia vastu votnud;

Q. arvestades, et kiiberkaitse on liks peamisi prioriteete Euroopa Kaitseagentuuri jaoks, kes

on loonud vdimearendusplaani kohaselt kiiberjulgeoleku projektimeeskonna, kus enamik
litkkmesriike teevad t60d, et koguda kogemusi ja esitada soovitusi;
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arvestades, et investeeringud kiiberjulgeoleku- ja -kaitsealastesse teadusuuringutesse ja
arendustegevusse on olulised, et edendada ja hallata korgetasemelist kiiberjulgeolekut ja -
kaitset; arvestades, et kulutused teadusuuringutele ja arendustegevusele on vihenenud,
selle asemel et saavutada kokkulepitud tase (2% kaitse kogukuludest);

arvestades, et kodanike teadlikkuse tdstmine ja nende harimine kiiberjulgeoleku teemadel
peaks olema mis tahes ulatusliku kiiberjulgeoleku strateegia aluseks;

arvestades, et tuleb vastavalt ELi toimimise lepingule kehtestada selge tasakaal
julgeolekumeetmete ja kodanike diguste (nt digus eraelu puutumatusele, andmekaitse ja
sonavabadus) vahel, ilma et kumbagi teise nimel ohvriks toodaks;

arvestades, et eraelu puutumatuse parema austamise ja kaitsmise vajadus on iiha olulisem,
nagu on sitestatud ELi hartas ning ELi toimimise lepingu artiklis 16; arvestades, et kuigi
kiiberruumi kindlustamise ja kaitsmise vajadus riiklikul, institutsioonide ja kaitseorganite
tasandil on téhtis, ei tohiks seda mingil juhul kasutada kiiber- ja inforuumis kehtivate
Oiguste ja vabaduste piiramise ettekdindena;

arvestades, et interneti iilemaailmne ja piirideta iseloom nduab uusi rahvusvahelise
koostdo ja halduse vorme koos paljude sidusrithmadega;

. arvestades, et valitsused toetuvad oma elutdhtsa infrastruktuuri julgeoleku tagamisel aina

rohkem eraettevotjatele;

arvestades, et Euroopa vilisteenistus ei ole kiiberjulgeoleku mdddet veel proaktiivselt oma
suhetesse kolmandate riikidega kaasanud;

arvestades, et stabiliseerimisvahend on seni ainus ELi programm, mis on kavandatud
reageerimiseks kiireloomulistele kriisidele voi lilemaailmsetele/piirkonnaiilestele
julgeolekuprobleemidele, sh kiiberjulgeoleku ohtudele;

arvestades, et iihine reageerimine kiiberjulgeoleku ohtudele ELi ja USA kiiberjulgeoleku
ja kiiberkuritegevuse todriihma kaudu on liks ELi1 ja USA suhete prioriteetseid valdkondi;

Meetmed ja kooskolastamine ELis

1.

margib, et kiiberohud ja -riinnakud valitsus-, haldus-, sdjaliste ja rahvusvaheliste organite
vastu on nii ELis kui ka {ilemaailmselt kiiresti kasvav oht ja néhtus ning on pdhjust karta,
et ritklikud vo1 mitteriiklikud, eelkdige terroristlikud ja kuritegelikud organisatsioonid
voivad riinnata elutéhtsaid infosilisteeme ja kommunikatsioonistruktuure ning ELi
institutsioonide ja litkmesriikide infrastruktuure, pohjustades tosist kahju, sealhulgas
kineetilist mdju;

rohutab seetottu nende probleemide tildise ja kooskolastatud késitlusviisi vajadust ELi1
tasandil, to6tades vélja ulatusliku ELi kiiberjulgeoleku strateegia, mis peaks esitama iihtse
kiiberjulgeoleku ja -kaitse madratluse, samuti kaitsestisteemidele suunatud kiiberriinnaku
maédratluse, ning lihtse tegevuskava ja votma arvesse olemasolevate asutuste ja organite
lisandvéairtust, samuti nende litkmesriikide hiid tavasid, kus on juba olemas riiklik
kiiberjulgeoleku strateegia; rohutab ELi tasandil kooskdlastamise ja koostoime loomise
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tahtsust, sest see aitaks kombineerida erinevaid algatusi, programme ja tegevust nii
sojalises kui tsiviilvaldkonnas; rohutab, et selline strateegia peaks tagama paindlikkuse
ning et seda peaks korrapdraselt uuendama, et kohaneda kiiberruumi kiiresti muutuva
loomusega;

nduab tungivalt, et komisjon ning liidu vilisasjade ja julgeolekupoliitika korge esindaja
votaksid oma tulevases ettepanekus, mis kasitleb solidaarsusklausli (ELi toimimise
lepingu artikkel 222) rakendamise korda, arvesse voimalust, et toimub tdsine kiiberriinnak
mone litkmesriigi vastu; on lisaks seisukohal, et ehkki riiklikku julgeolekut ohustavad
kiiberriinnakud tuleb alles iihiselt maaratleda, voiksid need olla hdlmatud vastastikuse
kaitse klauslis (ELi lepingu artikli 42 16ige 7), ilma et see piiraks proportsionaalsuse
pohimatet;

rohutab, et UJKPga tuleb tagada ELi sdjalistel operatsioonidel ja tsiviilmissioonidel
osalevate vieiiksuste kaitsmine kiiberriinnakute eest; rohutab, et UIKP raames tuleb
tagada aktiivne kiiberkaitsealane valmisolek;

rohutab, et kogu ELi kiiberjulgeolekupoliitika peaks pohinema ja rajanema eesmérgil
tagada veebis digitaalsete vabaduste maksimaalne kaitse ja sdilitamine ning inimdiguste
austamine; on veendunud, et selleks peaksid internet ning IKT olema kaasatud ELi vilis-
ja julgeolekupoliitikasse;

kutsub komisjoni ja ndukogu iiles liksmeelselt tunnistama, et digitaalne vabadus on
pohidigus ning viltimatult vajalik eeltingimus selleks, et kasutada universaalseid
inimdigusi; rohutab, et litkmesriigid peaksid votma eesmargiks mitte ohustada
kiiberohtudele ja -riinnakutele reageerimise taktikate viljatootamisel oma kodanike digusi
ja vabadusi, ning toonitab, et tsiviil- ja sdjavéelisi kiiberintsidente tuleks diguslikult
piisaval méadral eristada; rGhutab, et kodanikele kommunikatsiooni- ja
infotehnoloogiavahendite kasutamisel piiranguid kehtestades tuleb olla ettevaatlik;

kutsub ndukogu ja komisjoni iiles koostama koostd6s litkmesriikidega kiiberkaitset
kisitleva valge raamatu, milles oleks esitatud nii tsiviil- kui ka sdjavéeliste objektide vastu
suunatud kiiberriinnakute eri tasemete selged méaaratlused ja kriteeriumid vastavalt nende
riinnakute eesmarkidele ja mojule, samuti neile reageerimise viisid, sh nende riinnakute
uurimine, tuvastamine ja siitidlaste kohtulikule vastutusele votmine;

on seisukohal, et Euroopa julgeolekustrateegiat on vaja ajakohastada, et miiratleda ja
leida vahendid nii iiksikisikute ja vorgustike poolt toime pandud kui ka riigi toetusel
toimuvate kiiberriinnakute toimepanijate avastamiseks ja nende kohtulikule vastutusele
votmiseks;

ELi tasand

rohutab kiiberjulgeolekualase horisontaalse koostdo ja kooskolastamise tdhtsust ELi
institutsioonides ja ametites ning nende vahel;

10. rOhutab, et uute tehnoloogiatega seatakse kahtluse alla need tegutsemisviisid, mille abil

valitsus on tavapiraselt oma pohiiilesandeid tiitnud; kinnitab uuesti, et kaitse- ja
julgeolekupoliitika iile otsustab siiski valitsus ning see hdlmab ka padevat demokraatlikku
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kontrolli; votab teadmiseks, et julgeoleku- ja kaitsealaseid iilesandeid tdidavad jarjest
sagedamini erasektori osalised, kes teevad seda sageli lédbipaistmatult, jirgimata
aruandluskohustust voi kasutamata demokraatliku kontrolli mehhanisme;

11. rohutab, et valitsused peavad jirgima julgeoleku- ja kaitsepoliitika raames uusi
tehnoloogiaid kasutades peamisi rahvusvahelisi avaliku ja humanitaardiguse pohimotteid,
nagu riigi suverdénsuse ja inimoiguste austamine, ning juhib tdahelepanu asjaolule, et ELi
litkmesriikidel, nt Eestil, on kiiberjulgeoleku ja kiiberkaitse poliitika méératlemisel ja
kujundamisel hindamatuid kogemusi;

12. tunnistab EL1 infosiisteemide ja infrastruktuuride vastu suunatud kiiberriinnakute tildise
taseme hindamise vajadust; rGhutab selles kontekstis vajadust pidevalt hinnata, milline on
ELi institutsioonide valmisolek voimalike kiiberriinnakutega toimetulekuks; rohutab eriti
vajadust tugevdada elutdhtsaid infoinfrastruktuure;

13. rohutab ka vajadust teavitada infosiisteemide puudustest ning edastada teateid ja hoiatusi
uute ohtude kohta;

14. mérgib, et hiljutised riinnakud Euroopa infovorgustike ja riiklike infosiisteemide vastu on
pOhjustanud olulist majanduslikku ja julgeolekualast kahju, mille ulatust ei ole veel
piisaval mééral hinnatud;

15. palub koikidel ELi institutsioonidel voimalikult kiiresti oma siisteemide jaoks
kiiberjulgeoleku strateegiad ja hddaolukordade lahendamise kavad vilja to6tada;

16. palub koikidel ELi institutsioonidel arvestada oma riskianaliiiisides ja
kriisiohjamiskavades kiiberkriisi ohjamise moddet; kutsub lisaks sellele koiki ELi
institutsioone iiles pakkuma kogu oma personalile kiiberjulgeolekualase teadlikkuse
tdstmise koolitusi; soovitab viia korra aastas lébi kiiberdppusi (sarnaselt hidaolukorra
Oppustega);

17. rohutab, kui oluline on infoturbeintsidentidega tegeleva ELi riihma ja
infoturbeintsidentidega tegelevate riiklike riihmade tdhus arendamine ning riiklike
situatsiooniplaanide viljatdotamine, et olla valmis reageerimist ndudvaks olukorraks;
tunneb heameelt asjaolu iile, et 2012. aasta maiks on koik EL1i litkmesriigid loonud
infoturbeintsidentidega tegelevad riiklikud riihmad; nduab tungivalt, et
infoturbeintsidentidega tegelevaid riiklikke riihmi ja asjaomast ELi riihma, kes oleks
vajaduse korral valmis 24 tunni jooksul olukorrale reageerima, arendataks edasi; rohutab
avaliku ja erasektori partnerluste voimalikkuse uurimise vajadust selles valdkonnas;

18. tunnistab, et esimene lileeuroopaline elutdhtsate infoinfrastruktuuride kaitse dppus
»Kiber-Euroopa 2010, mis viidi 14bi mitmete liikmesriikide osalusel ning Euroopa
Vorgu- ja Infoturbeameti juhatusel, osutus kasulikuks tegevuseks ja heade tavade néiteks;
rohutab tihtlasi vajadust luua Euroopa tasandil vdimalikult kiiresti esmatéhtsate
infrastruktuuridega seotud teabevahetuse infosiisteem;

19. rdhutab, kui tdhtsad on ulatuslikeks vorguturbeintsidentideks valmistumisel
ileeuroopalised 6ppused ning iihtsete ohuhinnangu standardite kindlaksmééramine;
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20. palub komisjonil uurida ELi kiibervaldkonna koordineerija ametikoha vajalikkust ja

21.

teostatavust;

on seisukohal, et vottes arvesse korgetasemelisi oskusi, mida on vaja kiibersiisteemide ja -
infrastruktuuri padevaks kaitseks ja ka riindamiseks, tuleks kaaluda vdimalust tootada
komisjoni, ndukogu ja litkmesriikide vahel vélja strateegia eetiliste hikkerite oskuste
drakasutamiseks; margib, et selles valdkonnas on ajude dravoolu potentsiaal darmiselt
korge ning selline lahendus annaks hea voimaluse rehabiliteerida eelkdige selliste
rliinnakute eest siitidi moistetud noori ja kaasata neid kaitseasutuste ja -organite td0sse;

Euroopa Kaitseagentuur (EDA)

22. tunneb heameelt hiljutiste kiiberkaitsega seotud algatuste ja projektide iile, eelkdige

23.

asjakohaste kiiberjulgeoleku- ja -kaitsealaste andmete ning probleeme ja vajadusi
kisitleva teabe kogumise ja nende kaardistamise iile, ning nduab tungivalt, et litkkmesriigid
teeksid EDAga kiiberkaitse valdkonnas suuremat koostood, sh sdjavielisel tasandil;

rohutab EDAga tehtava tiheda koost6o téhtsust litkmesriikide jaoks riikliku
kiiberkaitsevoime véljatootamisel; usub, et koostoimete loomine, koondamine ja jagamine
Euroopa tasandil on olulised Euroopa ja riikliku taseme tShusa kiiberkaitse jaoks;

24. julgustab EDAJ siivendama koost66d NATO, riiklike ja rahvusvaheliste tippkeskuste,

25.

Europoli kiiberkuritegevuse vastase voitlemise Euroopa keskuse ning eelkdige
kooperatiivse kiiberkaitse kompetentsikeskusega, et kiiberriinnakutele kiiremini
reageerida, samuti keskenduma suutlikkuse suurendamisele, koolitusele ning teabe ja
tavade vahetamisele;

margib murega, et ainult iiks litkkmesriik oli 2010. aastaks saavutanud kaitseuuringute ja
kaitse arendamise 2%-lise kulutuste taseme ning et viis liikkmesriiki ei teinud 2010. aastal
vastavaid kulutusi tildse; nduab tungivalt, et EDA ja liikkmesriigid koondaksid vahendid
ning investeeriksid tulemuslikult iihistesse teadusprojektidesse ja arengusse, pdorates
erilist tdhelepanu kiiberjulgeolekule ja -kaitsele;

Liikmesriigid

26.

27.

28.

palub koikidel litkmesriikidel té6tada edasiste viivitusteta vélja ja viia 1opule oma
riiklikud kiiberjulgeoleku ja -kaitse strateegiad ning tagada usaldusvéérne
poliitikakujundamine ja regulatiivne keskkond, terviklikud riskijuhtimismenetlused ning
asjakohased ettevalmistavad meetmed ja mehhanismid; palub, et Euroopa Vorgu- ja
Infoturbeamet abistaks liikmesriike; vdljendab oma toetust Euroopa Vorgu- ja
Infoturbeametile heade tavade juhendi véljato6tamiseks heade tavade ning
kiiberjulgeoleku strateegia viljatootamise, rakendamise ja haldamise kohta;

julgustab koiki litkmesriike looma oma militaarstruktuuri sihtotstarbelisi kiiberjulgeoleku
ja kiiberkaitse iliksusi, eesmérgiga teha koost66d muude liikmesriikide sarnaste organitega;

ergutab liikmesriike looma piirkondlikul tasandil spetsialiseerunud kohtuiiksusi, mille
eesmérk on paremini vOidelda infosiisteemide vastu suunatud riinnakute vastu; rohutab
vajadust ergutada siseriiklike digusaktide kohandamist, et voimaldada neid kohandada
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29.

30.

31.

32.

tehnika ja kasutuse arenguga;

palub komisjonil jétkata t6od iihtse ja tdhusa Euroopa kasitlusviisi vdljatootamiseks, mis
valdiks ebaotstarbekaid algatusi ning julgustaks ja toetaks litkmesriike nende
koostoomehhanismide véljaarendamise ja teabevahetuse parandamise piilietes; on
arvamusel, et litkkmesriikide vahel tuleks kehtestada kohustusliku koost66 ja jagamise
minimaalne tase;

nduab tungivalt, et litkkmesriigid todtaksid vilja riiklikud situatsiooniplaanid ning
arvestaksid oma kriisiohjamiskavades ja riskianaliitisides kiiberkriisi ohjamise mdddet;
rohutab tdiendavalt piisavate kiiberjulgeoleku baaskoolituste tdhtsust kogu personali jaoks
avaliku sektori asutustes ning eelkdige digus- ja julgeolekuasutuste liikmetele
koolitusasutustes sobiva koolituse pakkumise téhtsust; palub Euroopa Vorgu- ja
Infoturbeametil ja muudel asjakohastel asutustel liikmesriike ressursside koondamise ja
jagamise tagamisel ja dubleerimise véltimisel abistada;

nduab tungivalt, et litkkmesriigid muudaksid teadus- ja arendustegevuse kiiberjulgeoleku ja
-kaitse keskseks osaks ning julgustaksid infosilisteemide kaitsele spetsialiseerunud
inseneride koolitamist; palub liikmesriikidel tdita oma kohustust suurendada
kaitsekulutusi teadus- ja arendustegevusele vihemalt 2%-ni, pdorates erilist tdhelepanu
kiiberjulgeolekule ja -kaitsele;

palub komisjonil ja litkkmesriikidel esitada programmide ettepanekud, mille abil edendada
nii era- kui ka drikasutajate hulgas info- ja kommunikatsioonitehnoloogia iildist ohutut
kasutamist ning tdsta sellealast teadlikkust; soovitab komisjonil kdivitada sellega seoses
avaliku iileeuroopalise haridusalgatuse ning palub litkmesriikidel lisada
kiiberjulgeolekualane haridus koolide dppekavadesse voimalikult varajasest vanusest;

Avaliku ja erasektori koostoo

33.

34.

35.

36.

rohutab avaliku sektori asutuste ja erasektori vahelise, vastastikuse usalduse loomise
eesmérgil toimuva tdhendusliku ja tdiendava kiiberjulgeolekualase koostoo tahtsat rolli nii
ELi kui ka riigi tasandil; on teadlik asjaolust, et asjaomaste avalike institutsioonide
usaldatavuse ja tohususe tdiendav parandamine aitab usaldust suurendada ja téhtsat teavet
jagada;

kutsub erasektori partnereid iiles kaaluma uute toodete, seadmete, teenuste ja rakenduste
véljatodtamisel turvalisusele orienteeritud lahenduste kasutamist ning looma stiimuleid
nende jaoks, kes loovad uusi, turvalisusele orienteeritud tooteid, seadmeid, teenuseid ja
rakendusi; nduab, et kiiberriinnakute ennetamise ja nendega voitlemise alases koostdos
erasektoriga kohaldataks minimaalseid l&bipaistvuse standardeid ja voetaks kasutusele
vastutusmehhanismid;

toonitab, et Euroopa Liidu sisejulgeoleku strateegia holmab ka esmatéhtsate
infoinfrastruktuuride kaitset seoses kiiberruumi turvalisuse taseme tdstmisega kodanike ja
ettevotete jaoks;

margib, et nende partnerite vahel tuleb luua piisiv dialoog infosiisteemide otstarbekaima
kasutamise ja piisivuse ning vastutusalade jagamise kohta, mis on vajalik siisteemide
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37.

38.

39.

40.

ohutuks ja nduetekohaseks toimimiseks;

on seisukohal, et litkmesriigid, ELi institutsioonid ja erasektor peaksid votma koostdos
Euroopa Vdrgu- ja Infoturbeametiga meetmeid, et suurendada infosiisteemide julgeolekut
ja terviklikkust, ennetada riinnakuid ja minimeerida nende mdju; toetab komisjoni piitideid
tootada ettevditete jaoks vilja kiiberjulgeoleku miinimumnormid ja
sertifitseerimissiisteemid ning pakkuda erasektorile sobivaid stiimuleid, et nad
suurendaksid oma joupingutusi turvalisuse tagamisel;

palub komisjonil ja litkkmesriikide valitsustel julgustada erasektori ja kodanikuiihiskonna
osalisi arvestama oma kriisiohjamiskavades ja riskianaliilisides ka kiiberkriisi ohjamise
moddet; nduab lisaks teadlikkust tdstva kiiberjulgeoleku- ja kiiberhiigieenialase
baaskoolituse kehtestamist koigi litkmesriikide personali jaoks;

palub komisjonil koostdds litkmesriikide ja asjaomaste asutuste ja organitega tootada vélja
raamistik ja vahendid kiire teabevahetuse siisteemi jaoks, mis tagaks anoniilimsuse
erasektori kiiberintsidentidest teatamisel, vdimaldaks avalik-0iguslike osaliste pidevat
teavitamist ja osutaks vajaduse korral abi;

rohutab, et EL peab hdlbustama konkurentsivdimelise ja innovatiivse kiiberjulgeoleku
turu viljatootamist ELis, et aidata VKEdel paremini selles valdkonnas tegutseda, mis
omakorda aitab suurendada majanduskasvu ja luua uusi téokohti;

Rahvusvaheline koostoo

41.

42.

43.

44.

45.

palub Euroopa vilisteenistusel votta seoses kiiberjulgeolekuga proaktiivne vaatenurk ja
kiiberjulgeoleku moddet koikides oma tegevustes siivalaiendada, eelkdige seoses
kolmandate riikidega; palub kiirendada koostddd ja teabevahetust selle kohta, kuidas
suhetes kolmandate riikidega kiiberjulgeoleku probleemidega hakkama saada;

rohutab, et ulatusliku ELi kiiberjulgeoleku strateegia 16puleviimine on sellise
kiiberjulgeolekut puudutava tGhusa rahvusvahelise koosto0 sisseseadmise eelduseks, mida
eeldab kiiberohtude piiriiilene iseloom;

palub nendel litkmesriikidel, kes ei ole veel allkirjastanud voi ratifitseerinud Euroopa
Nodukogu kiiberkuritegevuse konventsiooni (Budapesti konventsioon), seda viivitamatult
teha; toetab komisjoni ja Euroopa vélisteenistust nende piilietes konventsiooni ja selle
védrtusi kolmandates riikides propageerida;

on teadlik vajadusest rahvusvaheliselt kokku lepitud ja kooskdlastatud reaktsiooni jirele
kiiberohtude suhtes; palub seetdttu komisjonil, Euroopa vilisteenistusel ja litkmesriikidel
haarata kdikides foorumites ja eriti UROs juhtpositsioon, et saavutada laiem
rahvusvaheline koost66 ning 16plik kokkulepe kiiberruumi kditumistavade tihiseks
madratlemiseks ja toetada samuti kiiberrelvade kontrolli késitlevate kokkulepete
sOlmimiseks tehtavat koost66d;

ergutab teadmiste vahetamist BRICS-riikide ning teiste tdrkava turumajandusega riikidega
kiiberjulgeoleku valdkonnas, et uurida jarjest kasvavale kiiberkuritegevusele ja jarjest
sagenevatele kiiberohtudele ja -riinnakutele iihiselt reageerimise voimalust, seda nii tsiviil-
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46.

47.

48.

kui ka sgjalisel tasandil;

nduab tungivalt, et Euroopa vélisteenistus ja komisjon votaksid asjakohastes
rahvusvahelistes foorumites ja organisatsioonides, eelkdige UROs, OSCEs, OECDs ja
Maailmapangas, proaktiivse vaatenurga eesmirgiga kohaldada olemasolevat
rahvusvahelist digust ja saavutada konsensus riikide kiiberjulgeoleku- ja -kaitsealase
vastutustundliku kéditumise normide suhtes ning kooskdlastades liikmesriikide seiskohti
lootuses edendada ELi pohivédrtusi ja poliitikat kiiberjulgeoleku ja -kaitse valdkonnas;

palub, et ndukogu ja komisjon nduaksid dialoogis, suhetes ja koostdolepingutes
kolmandate riikidega, eelkdige nendes, mis ndevad ette tehnoloogiaalase koostoo ja
kogemuste vahetuse, minimaalsete nduete kohaldamist kiiberkuritegevuse ja
kiiberriinnakute ennetamiseks ja nendega voitlemiseks ning minimaalsete standardite
kohaldamist infosiisteemide julgeoleku suhtes;

palub komisjonil vajaduse korral abistada kolmandaid riike nende kiiberjulgeoleku ja
kiiberkaitsevoime suurendamise piilidlustes;

Koostoo NATOga

49.

50.

51.

kordab, et ELil ja NATO-I on oma tihiste védrtuste ja strateegiliste huvide kohaselt eriline
vastutus ja voimekus lahendada tohusamalt ja tihedas koostdds suurenevaid
kiiberjulgeoleku probleeme, otsides vdoimalikke tdiendavusi, viltides dubleerimist ning
austades nende asjaomaseid vastutusalasid;

rohutab koondamise ja jagamise vajadust praktilisel tasandil, vottes arvesse asjaolu, et ELi
ja NATO kiiberjulgeoleku ja -kaitse késitlused tdiendavad tiksteist; rohutab tthedama
kooskolastamise vajadust, eelkdige seoses kiiberjulgeoleku ja -kaitse planeerimise,
tehnoloogia, koolituse ja varustusega;

nduab seoses kaitsevoime arendamisega olemasolevate iiksteist tdiendavate tegevuste
edasiarendamist; nduab tungivalt, et koik asjaomased EL1 organid, mis tegelevad
kiiberjulgeoleku ja -kaitsega, siivendaksid oma praktilist koostodd NATOga, et kogemusi
vahetada ja dppida, kuidas ELi siisteemide vastupidavust suurendada;

Koostod Ameerika Uhendriikidega

52.

53.

54.

usub, et EL ja Ameerika Uhendriigid peaksid siivendama oma vastastikust koostood
selleks, et anda vastuldok kiiberriinnakutele ja kiiberkuritegevusele, kuna see muudeti
2010. aasta ELi ja USA Lissaboni tippkohtumise jéirel iiheks Atlandi-iileste suhete
prioriteediks;

viljendab heameelt 2010. aasta novembris toimunud ELi ja USA tippkohtumisel loodud
ELi ja USA kiiberjulgeoleku ja kiiberkuritegevuse vastase voitluse tooriihma iile ning
toetab selle piitidlusi kaasata Atlandi-iilesesse poliitilisse dialoogi kiiberjulgeoleku
kiisimused;

viljendab heameelt selle iile, et komisjon ja USA valitsus koostasid ELi ja USA t66riihma
raames koos lihise programmi ja tegevuskava, et korraldada 2012./2013. aastal
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ithised / samal ajal toimuvad mandritevahelised kiiberoppused; votab teadmiseks esimese
Atlandi-iilese kiiberdppuse toimumise 2011. aastal;

55. rohutab, et USA ja EL, kes on kiiberruumi kodige suuremad valdajad ja kus asub ka kdige
rohkem kiiberruumi kasutajaid, peavad tegema koost6dd oma kodanike diguste ja
vabaduste kaitseks konealuse ruumi kasutamisel; toonitab, et kuigi riiklik julgeolek on
koige tdhtsam eesmadrk, tuleks kiiberruum muuta turvaliseks ja seda tuleks kaitsta;

56. teeb presidendile iilesandeks edastada kdesolev resolutsioon ndukogule, komisjonile, liidu

vilisasjade ja julgeolekupoliitika kdrgele esindajale ja komisjoni asepresidendile, Euroopa
Kaitseagentuurile, Euroopa Vorgu- ja Infoturbeametile ning NATO-le.
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