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FORSLAG TILL EUROPAPARLAMENTETS RESOLUTION

om it-sikerhet och it-forsvar

(2012/2096(INT))

Europaparlamentet utfirdar denna resolution

med beaktande av betdnkandet om genomforandet av den europeiska sdkerhetsstrategin,
som Europeiska radet uttryckte sitt stod for den 11 och 12 december 2008,

med beaktande av Europaradets konvention om it-relaterad brottslighet, vilken ingicks
1 Budapest den 23 november 2004,

med beaktande av radets slutsatser om skydd av kritisk infrastruktur av den 27 maj 2011
samt radets tidigare slutsatser om it-sikerhet,

med beaktande av kommissionens meddelande ”En digital agenda f6r Europa” av den
19 maj 2010 (COM(2010)0245),

med beaktande av radets direktiv 2008/114/EG av den 8 december 2008 om identifiering
av och klassificering som europeisk kritisk infrastruktur och beddmning av behovet att
starka skyddet av denna!,

med beaktande av kommissionens nyliga meddelande om att skapa ett europeiskt centrum
for fragor mot it-brottslighet (COM(2012)0140),

med beaktande av sin resolution av den 10 mars 2010 om genomfoérandet av den
europeiska sikerhetsstrategin och den gemensamma sékerhets- och forsvarspolitiken?,

med beaktande av sin resolution av den 11 maj 2011 om utvecklingen av den
gemensamma sékerhets- och forsvarspolitiken efter Lissabonfordragets ikrafttradande?,

med beaktande av sin resolution av den 22 maj 2012 om Europeiska unionens strategi for
inre sikerhet*,

med beaktande av sin resolution av den 27 september 2011 om forslaget till
Europaparlamentets och radets forordning om éndring av forordning (EG) nr 1334/2000
om upprittande av en gemenskapsordning for kontroll av export av produkter och teknik
med dubbla anvindningsomraden’,

VEUT L 345, 23.12.2008, s. 75.

2 Antagna texter, P7_TA(2010)0061.
3 Antagna texter, P7_TA(2011)0228.
4 Antagna texter, P7_TA(2012)0207.
5 Antagna texter, P7_TA(2012)0406.
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— med beaktande av sin resolution av den 12 juni 2012 om skydd av kritisk infrastruktur —
resultat och kommande atgérder: vdgen mot global it-sakerhet™!,

— med beaktande av den resolution som FN:s rdd for méinskliga rattigheter antog
den 5 juli 2012 om framjande, skydd och étnjutande av ménskliga rittigheter pa internet?,
dér betydelsen av att skydda de ménskliga rittigheterna och ett fritt informationsflode pa
nétet betonas,

— med beaktande av slutsatserna fran toppmdétet 1 Chicago av den 20 maj 2012,
— med beaktande av avdelning V i EU-fordraget,
— med beaktande av artikel 48 1 arbetsordningen,

— med beaktande av beténkandet fran utskottet for utrikesfragor (A7-0335/2012), och av
foljande skal:

A. Tdagens globaliserade virld har EU och dess medlemsstater i hog grad blivit beroende av
it-sdkerhet samt av att informationstekniken och den digitala tekniken anvéinds pa
ett betryggande sitt. Dessutom ar man beroende av motstdndskraftiga och tillforlitliga
informationstjanster och infrastrukturer med anknytning till dem.

B. Informations- och kommunikationsteknik anvénds ocksa som medel att utdva fortryck.
Sammanhanget dir sddan teknik anvénds &r 1 hog grad avgorande for om denna teknik
kommer att anvindas som drivkraft for positiv utveckling eller som fortrycksredskap.

C. It-utmaningar, it-hot och it-angrepp véxer i1 en dramatisk takt och utgor ett stort hot mot
nationalstaternas och den privata sektorns sékerhet, forsvar, stabilitet och konkurrenskraft.
Sadana hot bor darfor inte betraktas som framtidsfragor. Merparten av de starkt
framtrddande och storande it-incidenterna &r numera politiskt motiverade. Den stora
merparten av alla it-incidenter fortfarande &r primitiva, men likafullt blir hoten mot viktiga
tillgdngar alltmer utstuderade och kriver ett genomgripande skydd.

D. Med néstan tva miljarder globalt sammanlédnkade anvidndare har internet blivit ett av de
mest kraftfulla och effektiva sdtten att frimja demokratiska idéer och organisera
miénniskor 1 deras strdvan att forverkliga sin strdvan efter frihet och bekdmpa diktaturer.
Odemokratiska och auktoritira regimers utnyttjande av internet utgdr ett vixande hot mot
individens ritt till yttrandefrihet och foreningsfrihet. Det dr déarfor viktigt att se till att
internet fortsdtter att vara dppet for ett fritt flode av idéer, information och uttryck.

E. Det finns manga hinder av politiskt, rittsligt och organiserat slag inom EU och dess
medlemsstater mot att det utvecklas en heltdckande och enhetlig syn pa it-forsvar och
itsdkerhet. Det saknas en gemensam definition, gemensamma standarder och
gemensamma atgarder pd det kdnsliga och utsatta omrddet it-sékerhet.

F. Samarbetet och samordningen inom EU-institutionerna liksom med och mellan
medlemsstaterna och med partner utanfor EU é&r fortfarande inte tillfyllest.

! Antagna texter, P7_TA(2012)0237.
2 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx
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. Tydliga och harmoniserade definitioner av it-sédkerhet” och “it-férsvar” saknas bide pé
EU-niva och internationellt. Forstaelsen av it-sdkerhet och andra viktiga begrepp varierar
avsevirt mellan olika lander.

. EU har dnnu inte utvecklat en egen enhetlig politik nér det giller skydd av kritisk
informationsinfrastruktur, vilket forutsétter ett tvarvetenskapligt grepp, sa att sdkerheten
forstarks samtidigt som de grundlidggande rattigheterna respekteras.

EU har foreslagit olika initiativ for att komma till rdtta med den civila it-brottsligheten,
bland annat genom inrdttandet av ett nytt europeiskt centrum mot it-brottslighet, men har
fortfarande ingen konkret plan pé sidkerhets- och forsvarsniva.

Att skapa fortroende och tillit mellan den privata sektorn och de brottsbekdmpande
myndigheterna, totalforsvaret och andra behdriga institutioner ér av yttersta vikt i kampen
mot it-brottslighet.

. Tillit och dmsesidigt fortroende 1 relationerna mellan statliga och icke-statliga aktorer ar
en forutséttning for tillforlitlig it-sdkerhet.

. Flertalet it-incidenter inom bade de offentliga och privata sektorerna blir inte rapporterade
péd grund av den kénsliga typen av information och risken att skada de berorda foretagens
image.

. Ett stort antal it-incidenter intrdffar till f61jd av att den privata och offentliga
ndtinfrastrukturen inte ar tillrdckligt motstandskraftig och talig samt till f6ljd av att
databaserna dr daligt skyddade eller sékrade och pa grund av andra brister i den kritiska
informationsinfrastrukturen. Endast ett faital medlemsstater anser det ingé i deras
respektive aktsamhetsplikt att skydda sina ndt och informationssystem och uppgifterna

i dem, vilket forklarar bristen pa investeringar i toppmodern sikerhetsteknik samt

1 utbildning och framtagning av lampliga riktlinjer. Manga medlemsstater dr beroende av
sakerhetsteknik fran tredjelander och bor gora mer for att minska detta beroende.

. Flertalet fordvare av it-angrepp pa hog niva som hotar sdkerhet och forsvar pd nationell
eller internationell niva blir aldrig igenkinda och lagforda. Det finns ingen internationellt
overenskommen form av svar pa vad som bdr goras om en stat stdder ett it-angrepp mot
en annan stat och inte heller &r man ense om huruvida detta kan anses som orsak till krig.

. Europeiska byran for nét- och informationssikerhet (Enisa) arbetar for att gora det enklare
for medlemsstaterna att stodja utbytet av god praxis pad omradet it-sédkerhet genom att
rekommendera hur man kan utveckla, genomfora och upprétthalla en it-sékerhetsstrategi
och har en stddjande roll for nationella it-sdkerhetsstrategier och nationella
beredskapsplaner och i arbetet med att anordna EU-omfattande och internationella
ovningar kring skydd av kritisk informationsinfrastruktur och utvecklingen av scenarier
for nationella 6vningar.

I juni 2012 hade endast tio EU-medlemsstater officiellt antagit en nationell
it-sdkerhetsstrategi.
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It-férsvar ar en av de hogst prioriterade fradgorna for Europeiska forsvarsbyrén, som inom
ramen for kapacitetsutvecklingsplanen har inrdttat en projektgrupp kring it-séikerhet
tillsammans med en majoritet av medlemsstaterna, som arbetar med att samla erfarenheter
och lidgga fram rekommendationer.

Investeringar i forskning och utveckling om it-sékerhet och it-férsvar dr avgorande for att
framja och uppritthalla en hog nivé av it-sdkerhet och it-forsvar. Forsvarsutgifterna for
forskning och utveckling har minskat 1 stéllet for att nd dverenskomna 2 % av de totala
forsvarsutgifterna.

Att 6ka medvetenheten och utbilda medborgarna om it-sdkerhet bor utgéra grunden for
alla dvergripande it-sdkerhetsstrategier.

En tydlig balans maste uppréttas mellan sikerhetsitgarder och medborgerliga rittigheter
1 enlighet med EUF-fordraget, sisom rétten till integritet, uppgiftsskydd och
yttrandeftrihet. Ingen rattighet far offras till forman for en annan.

Det finns ett vixande behov av att béttre respektera och skydda individers rétt till
integritet, som faststélls 1 EU:s stadga om de grundldggande réttigheterna och artikel 16

1 EUF-fordraget. Visserligen dr det viktigt att olika institutioner och forsvarsorgan far
sdkerhet och skydd for internet pa nationell nivd, men detta bor aldrig tas som
forevandning for ndgra som helst begriansningar av réttigheter och friheter pé internet och
1 informationsrymden.

Internet dr globalt och gréinslost, vilket krdver nya former av internationellt samarbete och
internationell styrning under medverkan frén olika intressenter.

. Statsmakterna anlitar i allt hdgre grad privata aktorer i frdgor som giller sékerheten hos

deras kritiska infrastruktur.

Europeiska utrikestjédnsten har d&nnu inte aktivt inbegripit en it-sékerhetsaspekt i sina
forbindelser med tredjelédnder.

Stabilitetsinstrumentet &r det hittills enda EU-program som é&r utformat for att atgdrda
akuta kriser eller globala/regiondverskridande sidkerhetsutmaningar, dédribland
it-sékerhetshot.

En av huvudfragorna inom de transatlantiska forbindelserna mellan EU och
Forenta staterna dr gemensamma dtgiarder mot it-sidkerhetshot — genom EU:s och
Forenta staternas gemensamma arbetsgrupp for it-sdkerhet och it-brottslighet.

Atgiirder och samordning inom EU

1.

Europaparlamentet noterar att it-hot och it-angrepp mot statsmakterna, férvaltningens och
forsvarets organ, samt mot internationella organ, dr ett snabbt vixande hot och blir allt
vanligare, bade inom EU och internationellt. Det finns betydande skél till oro for att
statliga och icke-statliga aktorer, framfor allt terrororganisationer och brottsliga
organisationer, kan ga till angrepp mot kritiska informations- och
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kommunikationsstrukturer och infrastrukturer vid EU:s institutioner och
1 medlemsstaterna och vlla allvarliga skador, bland annat i form av kinetiska effekter.

2. Europaparlamentet understryker darfor behovet av en 6vergripande och samordnad
strategi for dessa utmaningar pd EU-niva genom utveckling av en dvergripande
sdkerhetsstrategi for internet 1 EU som bor faststilla en gemensam definition av
it-sdkerhet och it-forsvar, och av vad som ska anses vara ett forsvarsrelaterat it-angrepp,
samt en gemensam syn pa hur it-sédkerhet fungerar. Hansyn bor tas till befintliga byraers
och organs mervirde och till god praxis frdn de medlemsstater som redan har nationella
it-sdkerhetsstrategier. Parlamentet betonar den avgorande betydelsen av samordning och
skapande av synergieffekter pa unionsniva for att hjdlpa till att kombinera olika militdra
och civila initiativ, program och verksamheter. Parlamentet betonar att en saddan strategi
bor sdkerstilla flexibilitet och uppdateras regelbundet for att anpassa sig till det snabbt
foranderliga internet.

3. Europaparlamentet uppmanar entrdget kommissionen och unionens hdga representant for
utrikes frdgor och sdkerhetspolitik att 1 sitt kommande forslag om arrangemangen for
genomforandet av solidaritetsklausulen (artikel 222 1 EUF-fordraget) 6verviga
méojligheten att ett allvarligt it-angrepp kan riktas mot en medlemsstat. Aven om
it-angrepp som hotar den nationella sdkerheten fortfarande maste definieras med hjélp av
en gemensam terminologi skulle de kunna omfattas av klausulen om dmsesidigt forsvar
(artikel 42.7 1 EU-fordraget) utan att detta pverkar proportionalitetsprincipen.

4. Europaparlamentet betonar att den gemensamma sidkerhets- och forsvarspolitiken méste
garantera att styrkor som deltar i EU:s militira operationer och civila uppdrag skyddas
mot it-angrepp. Parlamentet understryker att den gemensamma sédkerhets- och
forsvarspolitiken aktivt maste kunna utfora it-forsvar.

5. Europaparlamentet betonar att EU:s hela politik for it-sdkerhet bor bygga pa och vara
utformad fOr att sékerstélla att de digitala friheterna och respekten for méinskliga
rittigheterna pa internet skyddas och bevaras i sd hog grad som det bara dr mojligt.
Parlamentet anser att internet och IKT bor integreras 1 EU:s utrikes- och sidkerhetspolitik
for att stdrka dessa anstringningar.

6. Europaparlamentet uppmanar kommissionen och radet att klart och entydigt erkinna att de
digitala friheterna dr grundldggande rittigheter och ofrdnkomliga forutsattningar for
atnjutandet av universella ménskliga rittigheter. Parlamentet betonar att medlemsstaterna,
ndr de utvecklar sina sétt att bemota it-hot och it-angrepp, bor striva efter att aldrig stilla
sina medborgares fri- och rittigheter pé spel, samt att de 1 sin lagstiftning bor gora
en tillrdcklig atskillnad mellan it-incidenter pa civil respektive militdr niva. Parlamentet
vill att man ska vara ytterst forsiktig med att begridnsa medborgarnas mojligheter att
anvinda verktyg for kommunikations- och informationsteknik.

7. Europaparlamentet uppmanar radet och kommissionen att tillsammans med
medlemsstaterna sammanstilla en vitbok om it-forsvar dar det faststélls klara definitioner
och tydliga kriterier for olika nivéer av civila och militéra it-angrepp 1 forhallande till de
bakomliggande motiven och effekterna av dessa liksom ocksa nivéerna for bemotande,
bland annat nir det géller undersdkning, uppspédrning och lagforing av gdrningsmén.
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8. Europaparlamentet upplever ett tydligt behov av att uppdatera den europeiska
sakerhetsstrategin sa att man kan identifiera och finna fram till hur personer som gor sig
skyldiga till it-angrepp kan uppsparas och lagforas, antingen de ar enskilda individer,
kopplade till nédtverk eller arbetar med stdd av nagon stat.

EU-niva

9. Europaparlamentet betonar vikten av dvergripande samarbete och samordning nér det
géller it-sdkerhet inom och mellan EU-institutionerna och EU-byréerna.

10. Europaparlamentet betonar att den nya tekniken innebér en utmaning for hur
statsmakterna utfor sina av havd viktigaste uppgifter och bekréftar an en gang att forsvars-
och sdkerhetspolitiken i sista hand ligger i statsmakternas hiander, ndgot som ocksé
innefattar en adekvat demokratisk tillsyn. Parlamentet konstaterar att privata aktorer blir
allt viktigare for utforandet av uppgifter péd sdkerhets- och forsvarsomradet och att det d&
ofta saknas bade insyn och redovisningsskyldighet och likasd mekanismer for demokratisk
tillsyn.

11. Europaparlamentet betonar att statsmakterna maste halla sig till de grundldggande
internationella principerna for offentlig réitt och humanitér rétt, sdsom respekten for
staternas suverdnitet och de ménskliga réittigheterna, ndr de anvinder ny teknik inom
sakerhets- och forsvarspolitiken. Parlamentet papekar de vérdefulla erfarenheter som
sddana EU-medlemsstater som Estland gjort med att faststilla och utforma
it-sdkerhetspolitik och it-forsvar.

12. Europaparlamentet erkédnner behovet av en 6vergripande bedomning av it-angrepp mot
EU:s informationssystem och infrastruktur. Parlamentet betonar i detta sammanhang
behovet av en kontinuerlig beddmning av beredskapsnivén for EU:s institutioner nér det
giller att hantera potentiella it-angrepp. Parlamentet vidhéller framfor allt att den kritiska
informationsinfrastrukturen maste stirkas.

13. Europaparlamentet betonar ocksé att det behdvs information om sérbarheter och om
varningar for nya hot mot informationssystemen.

14. Europaparlamentet noterar att den senaste tidens it-angrepp mot europeiska
informationsnétverk och statliga informationssystem har orsakat betydande ekonomiska
skador och sékerhetsskador, vars omfattning inte har utvérderats tillrickligt.

15. Europaparlamentet uppmanar samtliga EU-institutioner att utveckla sina
it-sdkerhetsstrategier och beredskapsplaner med avseende pé sina egna system sa fort som
mojligt.

16. Europaparlamentet uppmanar samtliga EU-institutioner att lata frdgan om it-relaterad
krishantering inga i riskanalyser och krishanteringsplaner. Parlamentet uppmanar
dessutom samtliga EU-institutioner att tillhandahélla utbildningar for 6kad medvetenhet
om it-sdkerhet for all sin personal. Parlamentet foreslér att it-Gvningar ska genomforas
en gang om dret pd samma sitt som krisdvningar.
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17.

18.

19.

20.

21

Europaparlamentet understryker vikten av att EU:s incidenthanteringsorganisation
(EU-Cert) och nationella incidenthanteringsorganisationer utvecklas pa ett effektivt satt
samt att nationella beredskapsplaner utvecklas om atgirder behover vidtas. Parlamentet
vilkomnar det faktum att samtliga EU-medlemsstater i maj 2012 har inréttat nationella
incidenthanteringsorganisationer. Parlamentet uppmanar entriget till en fortsatt utveckling
av nationella incidenthanteringsorganisationer och en EU-incidenthanteringsorganisation
som vid behov kan sdttas in inom 24 timmar. Parlamentet betonar att mgjligheten till
offentlig-privata partnerskap inom detta omrdde maste undersokas.

Europaparlamentet erkénner att ”Cyber Europe 20107, den forsta EU-omfattade 6vningen
kring skydd av kritisk informationsinfrastruktur, som genomfoérdes med medverkan av
olika medlemsstater och under ledning av Enisa, visade sig vara en anvindbar atgiard och
ett exempel pa god praxis. Parlamentet betonar ocksa att ndtverket for varningar om hot
mot kritisk infrastruktur pd EU-niva méste inréttas s& fort som mojligt.

Europaparlamentet understryker att det behovs EU-omfattande dvningar for storskaliga
sdkerhetsincidenter 1 ndtverk, liksom att det maste faststéllas en enda uppséttning
standarder for hotbildsbeddmning.

Europaparlamentet uppmanar kommissionen att undersdka behovet och mojligheten av
en it-samordningstjinst 1 EU.

. Med tanke pa den stora kunskapsméngd som krévs, bade for att adekvat forsvara it-system

och it-infrastrukturer och angripa dem, anser Europaparlamentet att kommissionen, radet
och medlemsstaterna bor 6verviga att utveckla en strategi for att varva unionsmedborgare
som domts for it-angrepp. Parlamentet konstaterar att potentialen for kunskapsflykt i dessa
fall ar stor och att framfor allt underariga som domts for sddana angrepp har goda utsikter
till bdde &teranpassning och arbete vid forsvarets byrder och organ.

Europeiska forsvarsbyran

22.

23

24.

Europaparlamentet vidlkomnar de senaste initiativen och projekten som ror it-forsvar,

1 synnerhet insamling och kartldggning av relevanta uppgifter, utmaningar och behov
betraffande it-sékerhet och it-forsvar. Parlamentet uppmanar entraget medlemsstaterna till
Okat samarbete, ocksa pa militar nivd, med Europeiska forsvarsbyran om it-forsvar.

. Europaparlamentet understryker vikten av medlemsstaternas ndra samarbete med

Europeiska forsvarsbyran for att utveckla deras nationella it-forsvarskapacitet.
Parlamentet anser att skapandet av synergieffekter, ssmmanslagningar och utbyte pa
EU-niva ér avgorande for ett effektivt forsvar pa bade europeisk och nationell niva.

Europaparlamentet uppmanar Europeiska forsvarsbyrén att fordjupa sitt samarbete med
Nato, nationella och internationella centrum for spetskompetens,

Europeiska it-brottscentrumet vid Europol som bidrar till snabbare reaktioner i hindelse
av it-angrepp, och i synnerhet med forskningscentrumet fér samordnat forsvar
(CCDCOE), samt att inrikta sig pa kapacitetsuppbyggnad, utbildning och utbyte av
information och erfarenheter.
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25.

Europaparlamentet konstaterar med oro att endast en medlemsstat hade uppnétt
utgiftsnivan 2 % till forskning och utveckling om férsvar under 2010, och att

fem medlemsstater inte satsade nagonting pa FoU under 2010. Parlamentet uppmanar
entrdget Europeiska forsvarsbyrén att tillsammans med medlemsstaterna sld samman
resurser och effektivt investera i samarbeten kring forskning och utveckling, med sérskild
hénsyn till it-sédkerhet och it-forsvar.

Medlemsstaterna

26.

27.

28.

29.

30.

31.

Europaparlamentet uppmanar samtliga medlemsstater att omedelbart utveckla och slutfora
sina respektive nationella it-sédkerhets- och forsvarsstrategier och skapa stabila
forutséttningar for bade politiskt beslutsfattande och for lagstiftning, tillsammans med
heltackande riskhanteringsforfaranden och lampliga forberedande atgiarder och
mekanismer. Parlamentet uppmanar Enisa att bistd medlemsstaterna. Parlamentet
uttrycker sitt stod for Enisa nér det géller att utveckla riktlinjer for god praxis och
rekommendationer om hur man utvecklar, genomfor och upprétthaller

en it-sdkerhetsstrategi.

Europaparlamentet uppmuntrar alla medlemsstater att inrdtta utsedda enheter for
it-sdkerhet och it-forsvar inom landets militdra strukturer, for att samarbeta med liknande
organ i andra EU-medlemsstater.

Europaparlamentet uppmuntrar medlemsstaterna att pa regional niva inritta specialiserade
domstolar med syfte att pa ett béttre sitt forhindra angrepp pa informationssystemen.
Parlamentet vidhéller att man mdste uppmuntra en anpassning av den nationella
lagstiftningen, sé att den kan anpassas till den tekniska utvecklingen och utvecklingen av
praxis.

Europaparlamentet uppmanar entrdget kommissionen att fortsitta arbetet med

en konsekvent och effektiv europeisk strategi for att undvika onddiga insatser, uppmuntra
och stodja medlemsstaterna i deras anstrangningar att utveckla samarbetsmekanismer och
Oka utbytet av information. Parlamentet anser att en miniminiva for obligatoriskt
samarbete och utbyte bor upprittas mellan medlemsstaterna.

Europaparlamentet uppmanar entriget medlemsstaterna att utarbeta nationella
beredskapsplaner och lata it-krishantering ingd 1 krishanteringsplaner och riskanalyser.
Parlamentet betonar dven vikten av adekvat utbildning om viktig it-sdkerhet for all
personal inom offentliga organ och framhéller i synnerhet vikten av adekvat utbildning
vid laroanstalter for de réttsliga institutionernas och sikerhetsinstitutionernas ledamoter.
Parlamentet uppmanar Enisa och andra berdrda organ att hjélpa medlemsstaterna att
sdkerstédlla sammanslagning och utbyte av resurser samt att undvika dubbelarbete.

Europaparlamentet uppmanar entriaget medlemsstaterna att gora forskning och utveckling
till en grundpelare for it-sékerhet och it-férsvar och att uppmuntra utbildning av
ingenjorer som &r specialiserade pa skydd av informationssystem. Parlamentet uppmanar
medlemsstaterna att uppfylla sina ataganden att 6ka forsvarsutgifterna for forskning och
utveckling till minst 2 %, sérskilt betrdffande it-sdkerhet och it-forsvar.
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32.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att lagga fram program
for att frimja och 6ka bade privata och foretagsbaserade anviandares kunskaper om

en allmén séker anvindning av internet, informationssystem och kommunikationsteknik.
Parlamentet foreslar att kommissionen lanserar ett offentligt EU-omfattande
utbildningsinitiativ i denna friga. Medlemsstaterna uppmanas att inkludera utbildning om
it-sdkerhet i skolornas laroplaner frén si tidig alder som mojligt.

Offentlig-privat samarbete

33.

34.

35.

36.

37.

38.

39.

Europaparlamentet framhaller den avgoérande roll som meningsfullt och kompletterande
it-sdkerhetssamarbete mellan offentliga myndigheter och privat sektor spelar, bade pa
EU-niva och nationell niva, i syfte att generera dmsesidigt fortroende. Parlamentet &r
medvetet om att ytterligare forbattringar av tillforlitligheten och effektiviteten inom
berdrda offentliga institutioner kommer att bidra till att skapa fortroende och leda till
utbyte av viktig information.

Europaparlamentet uppmanar partnerna inom den privata sektorn att verviga att bygga in
sdkerhetslosningarna redan 1 sjdlva konstruktionen, nér nya produkter, apparater, tjdnster
och tillimpningar tas fram. Dessutom bor de som tar fram sadana nya produkter,
apparater, tjanster och tillimpningar, dér sédkerheten bildar ett centralt inslag redan 1 sjidlva
konstruktionen, ges incitament for sin verksamhet. Parlamentet begér att det, inom
samarbetet med den privata sektorn for att forhindra och beivra it-angrepp, ska finnas
minimistandarder for insyn och mekanismer for ansvarsutkravande.

Europaparlamentet paminner om att skyddet av kritisk informationsinfrastruktur omfattas
av EU:s strategi for den inre sidkerheten, i samband med arbetet for att forbéttra sdkerheten
for medborgare och foretag pa internet.

Europaparlamentet efterlyser en stindig dialog med dessa parter om hur
informationssystem bast bor utnyttjas och goras motstandskraftiga och om den
ansvarsfordelning som krivs for att dessa system ska vara sékra och fungera korrekt.

Europaparlamentet anser att medlemsstaterna, EU-institutionerna och den privata sektorn
bor, 1 samarbete med Enisa, vidta dtgirder for att 6ka informationssystemens sékerhet och
integritet, 1 syfte att forebygga angrepp och minimera deras konsekvenser. Parlamentet
stoder kommissionen i dess arbete med att ldgga fram miniminormer och
certifieringssystem for it-sdkerhet for foretag samt ge ritt incitament till den privata
sektorns sdkerhetsforbéttrande stravanden.

Europaparlamentet uppmanar kommissionen och medlemsstaternas regeringar att
uppmuntra den privata sektorn och det civila samhaéllets aktorer att lata it-krishantering
inga 1 krishanteringsplaner och riskanalyser. Parlamentet pekar vidare pa behovet av att
infora utbildning for 6kad medvetenhet om grundldggande it-sékerhet och it-hygien for
samtlig personal.

Europaparlamentet uppmanar kommissionen att i samarbete med medlemsstaterna och
berdrda byraer och organ utveckla ramar och instrument for ett snabbt system for
informationsutbyte som kan garantera anonymitet vid rapportering av it-incidenter for den
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40.

privata sektorn samt gora det mojligt for offentliga aktorer att stindigt hélla sig
uppdaterade och vid behov tillhandahélla stod.

Europaparlamentet betonar att EU maste frimja utvecklingen av en konkurrenskraftig och
innovativ marknad for it-sékerhet inom EU i syfte att gora det lattare for smé och
medelstora foretag att verka inom detta omrade, vilket bidrar till att 6ka den ekonomiska
tillvixten och skapa nya arbetstillféllen.

Internationellt samarbete

41.

42.

43.

44,

45.

46.

47.

Europaparlamentet uppmanar Europeiska utrikestjénsten att inta en foregripande hallning
1 friga om it-sdkerhet och integrera aspekten it-sdkerhet i alla sina atgérder, i synnerhet

1 forhallande till tredjeldnder. Parlamentet kréver att samarbetet och utbytet av information
paskyndas nédr det giller att komma till rdtta med it-sdkerhetsproblem med tredjelénder.

Europaparlamentet betonar att genomforandet av en dvergripande it-sdkerhetsstrategi
inom EU édr en forutsittning for att man ska kunna faststilla vilken typ av effektivt
internationellt samarbete kring it-sékerhet som krévs for att bekdmpa gransdverskridande
it-hot.

Europaparlamentet uppmanar de medlemsstater som dnnu inte har undertecknat eller
ratificerat Europarddets konvention om it-relaterad brottslighet (Budapestkonventionen)
att gora det utan ytterligare drojsmal. Parlamentet stdder kommissionen och

Europeiska utrikestjdnsten 1 deras anstrangningar att frdmja konventionen och dess virden
bland tredjeldnder.

Europaparlamentet 4r medvetet om behovet av internationellt verenskomna och
samordnade atgérder mot it-hot. Parlamentet uppmanar darfér kommissionen,
Europeiska utrikestjansten och medlemsstaterna att 1 alla forum men framfor allt FN ta
ledningen 1 arbetet for ett bredare internationellt samarbete och en slutlig
overenskommelse om hur man ska faststdlla en samsyn p& uppforandenormer pé internet
och att dven frimja samarbetet for att ta fram avtal om kontroll av it-vapen.

Europaparlamentet uppmuntrar kunskapsutbyten om it-sdkerhet med Briks-ldnderna och
andra linder med framvéxande ekonomier, for att undersdka mojligheterna till
gemensamma reaktioner mot vixande it-brottslighet, it-hot och it-angrepp pa bade civil
och militar niva.

Europaparlamentet uppmanar entrdget Europeiska utrikestjansten och kommissionen att
inta en foregripande hallning inom relevanta internationella forum och organisationer,
sarskilt FN, OSSE, OECD och Virldsbanken, 1 syfte att tillimpa befintlig internationell
ritt och uppna konsensus om normer for ansvarsfullt statligt agerande om it-sdkerhet och
it-forsvar, och genom att samordna medlemsstaternas standpunkter i syfte att frimja
EU:s grundldaggande virden och politik inom it-sékerhet och it-forsvar.

Europaparlamentet uppmanar radet och kommissionen att inom ramen for sina dialoger,
forbindelser och samarbetsavtal med tredjeldnder, sdrskilt 1 de fall d tekniskt samarbete
eller utbyte tas upp, insistera pa minimikrav for att forebygga och bekémpa it-brottslighet
och it-angrepp samt miniminormer for it-sdkerhet.
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48.

Europaparlamentet uppmanar kommissionen att underlétta och bista tredjeldnder, vid
behov, 1 deras arbete med att bygga upp sin kapacitet for it-sdkerhet och it-forsvar.

Samarbete med Nato

49.

50.

51.

Europaparlamentet upprepar att EU och Nato, med utgangspunkt i deras gemensamma
varderingar och strategiska intressen, har ett sérskilt ansvar och kapacitet att ta itu med de
vixande utmaningarna inom it-sdkerhet pé ett mer effektivt satt och i nira samarbete
genom att soka mojliga sétt att komplettera varandra, utan dubbelarbete och med respekt
for deras respektive ansvarsomraden.

Europaparlamentet betonar behovet av sammanslagning och utbyte pa ett praktiskt plan,
med hénsyn till EU:s och Natos kompletterande strategi for it-sékerhet och it-forsvar.
Parlamentet podngterar behovet av ndrmare samarbete, sédrskilt nér det géiller planering,
teknik, utbildning och utrustning med héansyn till it-sdkerhet och it-forsvar.

Med utgéngspunkt 1 befintlig kompletterande verksamhet inom utvecklingen av
forsvarskapacitet uppmanar Europaparlamentet entréget alla relevanta organ i EU som
arbetar med it-sdkerhet och it-forsvar att fordjupa sitt praktiska samarbete med Nato

1 syfte att utbyta erfarenheter och lédra sig hur man bygger motstandskraft &t EU:s system.

Samarbete med Forenta staterna

52.

53.

54.

55.

56.

Europaparlamentet anser att EU och Forenta staterna bor fordjupa sitt 6msesidiga
samarbete fOr att motverka it-angrepp och it-brottslighet, eftersom detta blev de
transatlantiska forbindelsernas huvudfriga efter toppmotet mellan EU och Forenta staterna
1 Lissabon 2010.

Europaparlamentet vilkomnar inrdttandet av EU:s och Forenta staternas gemensamma
arbetsgrupp for it-sdkerhet och it-brottslighet under toppmotet mellan EU och

Forenta staterna i november 2010. Parlamentet stdder gruppens strdvan att inbegripa
frigor om it-sékerhet i1 den translantiska politiska dialogen.

Europaparlamentet vilkomnar att kommissionen och den amerikanska regeringen, genom
EU:s och Forenta staternas gemensamma arbetsgrupp, tillsammans utarbetar

ett gemensamt program och en fardplan mot gemensamma/synkroniserade
transkontinentala it-6vningar under 2012-2013. Parlamentet noterar att den

forsta it-0vningen mellan EU och Forenta staterna gjordes 2011.

Europaparlamentet understryker att bade internet och dess anvéndare till storsta delen
finns inom Forenta staterna och EU och att dessa bagge diarfor méste arbeta tillsammans
for att skydda sina medborgares réttigheter och friheter att anviinda internet. Parlamentet
understryker att nationell sdkerhet visserligen &r ett hogprioriterat mal, men att internet
ocksé behover inte bara sikerhet utan ocksa skydd.

Europaparlamentet uppdrar &t talmannen att 6versdnda denna resolution till radet,
kommissionen, vice ordféranden/den hdga representanten, Europeiska forsvarsbyrén,
Enisa och Nato.
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