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FORSLAG TILL EUROPAPARLAMENTETS RESOLUTION

om skyddet av barn i den digitala varlden
(2012/2068(INI))

Europaparlamentet utfirdar denna resolution

— med beaktande av artikel 165 1 fordraget om Europeiska unionens funktionssitt,
— med beaktande av Europeiska unionens stadga om de grundldggande réttigheterna’,

— med beaktande av Europeiska konventionen om skydd for de ménskliga rattigheterna och
de grundlidggande friheterna och Europaradets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter,

— med beaktande av FN:s konvention av den 20 november 1989 om barnets rittigheter,

— med beaktande av Europaparlamentets och rddets direktiv 2011/92/EU av den
13 december 2011 om bekdmpande av sexuella dvergrepp mot barn, sexuell exploatering
av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF?,

— med beaktande av Europaparlamentets och rddets direktiv 2010/13/EU av den
10 mars 2010 om samordning av vissa bestimmelser som faststélls i medlemsstaternas
lagar och andra forfattningar om tillhandahallande av audiovisuella medietjanster
(”direktiv om audiovisuella medietjdnster”)?,

— med beaktande av Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000
om vissa réttsliga aspekter pa informationssamhéllets tjanster, sdrskilt elektronisk handel,
pé den inre marknaden (“direktiv om elektronisk handel”)*,

— med beaktande av Europaparlamentets och radets beslut nr 1718/2006/EG av den
15 november 2006 om genomforandet av ett stodprogram for den europeiska
audiovisuella sektorn (Media 2007)>,

— med beaktande av Europaparlamentets och rédets rekommendation 2006/952/EG av den
20 december 2006 om skyddet av minderariga och manniskans vérdighet och om rétten
till genméle med avseende pé konkurrenskraften hos den europeiska industrin for
audiovisuella tjanster och nédtverksbaserade informationstjénster®,

— med beaktande av radets slutsatser om skyddet av barn i den digitala vérlden’,

'EUT C 83, 30.3.2010, s. 389.
2EUT L 335, 17.12.2011, s. 1.
3EUT L 95, 15.4.2010, s. 1.
+EGT L 178, 17.7.2000, s. 1.
SEUT L 327, 24.11.2006, s. 12.
SEUT L 378, 27.12.2006, s. 72.
7EUT C 372,20.12.2011, s. 15.
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— med beaktande av kommissionens meddelande till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén av den
15 februari 2011 med titeln "En EU-agenda for barns réttigheter” (COM(2011)0060),

— med beaktande av kommissionens meddelande till Europaparlamentet, rddet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén av den 26 augusti 2010 med
titeln ”En digital agenda for Europa” (COM(2010)0245/2),

— med beaktande av kommissionens meddelande till rddet och Europaparlamentet av den
28 mars 2012 med titeln ”Brottsbekdmpning i var digitala tidsalder: inrdttande av ett
digitalt centrum mot it-brottslighet” (COM(2012)0140),

— med beaktande av Europaradets strategi for barnets réttigheter (2012-2015) av den 15
februari 2012,

— med beaktande av kommissionens meddelande till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén av den 2 maj 2012 med titeln
”Europeisk strategi for ett battre internet for barn” (COM(2012)0196),

— med beaktande av rapporten fran kommissionen till Europaparlamentet, rddet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén av den 13 september 2011 om
tillimpningen av radets rekommendation av den 24 september 1998 i fraga om skyddet
av minderariga och ménniskans vérdighet och av Europaparlamentets och ridets
rekommendation av den 20 december 2006 om skyddet av minderariga och ménniskans
vérdighet och om riétten till genmile med avseende pa konkurrenskraften hos den
europeiska industrin for audiovisuella tjanster och natverksbaserade informationstjénster
— Att skydda barn i den digitala varlden (COM(2011)0556),

— med beaktande av Europarédets konvention om skydd for barn mot sexuellt utnyttjande
och sexuella 6vergrepp,

— med beaktande av sin resolution av den 6 juli 2011 om ett samlat grepp pé skyddet av
personuppgifter i Europeiska unionen!,

— med beaktande av artikel 48 1 arbetsordningen,

— med beaktande av betéinkandet fran utskottet for kultur och utbildning och yttrandet fran
utskottet for medborgerliga fri- och rittigheter samt réttsliga och inrikes fragor
(A7-0353/2012), och av foljande skal:

A. Skyddet av minderariga i den digitala virlden maste stirkas pa lagstiftningsnivd med
hjilp av effektivare atgirder, bland annat sjdlvreglering genom att branschen uppmuntras
att ta sin del av ansvaret och inom utbildningen genom att barn, fordldrar och larare far
utbildning som syftar till att forhindra att minderériga far tillgéng till olagligt innehall.

! Antagna texter, P7_TA(2011)0323.
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Alla former av olagligt innehall pa internet méste bekdmpas, och den sérskilda karaktaren
pa sexuella dvergrepp mot barn gor att detta innehdll inte bara dr olagligt utan ocksé utgor
en av de mest motbjudande formerna av innehall pé internet.

Ett av de frimsta malen for en effektiv strategi for skydd av barn bor vara att se till att
alla barn, ungdomar och foréldrar/vardnadshavare ges information och kunskaper sa att
de klarar att skydda sig sjdlva pa internet.

Teknikens snabba utveckling kridver en snabb respons via savil sjidlv- som samreglering
samt via permanenta organ som kan anta en helhetsstrategi for olika miljoer.

Den digitala virlden erbjuder en méngd mojligheter vad géller utbildning och inldrning.
Skolan héller pa att anpassa sig till den digitala véarlden, men inte 1 samma takt och pa
samma sétt som den tekniska utvecklingen i1 barnens och ungdomarnas liv, vilket skapar
problem for fordldrarna och ldrarna nir de forsoker ldra dessa att ha ett kritiskt
forhallningssitt till medierna, medan de sjélva befinner sig i utkanten av de ungas
virtuella liv.

Barn och ungdomar har i1 allménhet 14tt for att anvénda internet, men behdver hjélp med
att anvédnda det pa ett genomtidnkt, ansvarsfullt och sékert sitt.

Det &r viktigt inte bara att barn och ungdomar forstar de potentiella faror som de kan
mota pa nitet, utan ocksa familjen, skolan och det civila samhille tar sin del av ansvaret
for att utbilda dem pa detta omrade och se till att de ar tillrdackligt skyddade nér de
anvénder internet och andra nya medier.

Det ér viktigt med utbildning om medier och den nya informations- och
kommunikationstekniken vid utformningen av strategier for skydd av minderariga i den
digitala vérlden och for att garantera en sdker, lamplig och kritisk anvéndning av denna
teknik.

Utvecklingen av digital teknik gor att man kan skapa stora mojligheter for barn och
ungdomar att effektivt anvinda nya medier och internet pa ett sitt som ger dem makten
att kommunicera med andra och pd sé sitt vara delaktiga och léra sig att aktivt delta 1
samhillet, bade online och offline.

Utovandet av medborgarskapet och atnjutandet av de medborgerliga rittigheterna,
daribland att delta 1 det kulturella, sociala och demokratiska livet, kraver att &ven barn
och ungdomar far tillgang till sékra och pluralistiska digitala verktyg, tjdnster och
innehall.

Forutom att bekdmpa olagligt och olampligt innehdll bor de forebyggande och ingripande
atgarderna for att skydda minderariga ocksd beakta en méingd andra hot sdsom
trakasserier, diskriminering och begrinsad tillgang till tjanster, dvervakning pa nitet,
krankning av privatlivet och av yttrande- och informationsfriheten samt brist pa insyn om
syftet med insamling av personuppgifter.
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Den digitala varldens nya informations- och kommunikationsméjligheter — till exempel
datorer, TV pa olika plattformar, mobiltelefoner, videospel, surfplattor och appar — och
nivén pé spridningen av olika medier som strlar samman i ett enda digitalt system
medf0Or inte bara en méngd mojligheter och chanser for barn och ungdomar, utan dven
risker 1 form av enkel tillgang till innehdll som é&r olagligt, olampligt eller skadligt for
deras utveckling samt eventualiteten att uppgifter samlas in i syfte att rikta sig till barn
och ungdomar i egenskap av konsumenter, med skadliga och ométbara konsekvenser.

. Inom ramen for den fria rorligheten av audiovisuella tjdnster pa den inre marknaden ar de

minderarigas vil och ménniskans vérdighet intressen som det dr viktigt att ge réttsligt
skydd.

De atgiarder som medlemsstaterna vidtar mot olagligt innehall pa nétet &r inte alltid
effektiva och kriaver oundvikligen olika strategier for forebyggande av skadligt innehall.
Sadant olagligt innehall pa nétet bor omedelbart avldgsnas genom ett vederborligt rattsligt
forfarande.

Det faktum att personlig information om och personuppgifter fér barn och ungdomar
ligger kvar pd nétet kan medfora att dessa uppgifter hanteras pa ett olagligt sétt, att de
minderdriga utnyttjas eller att deras personliga virdighet krénks, vilket kan fa omfattande
negativa konsekvenser for deras sjélvuppfattning, sinnesstimning och sociala integration,
1 synnerhet som uppgifterna kan hamna 1 fel hénder.

De sociala mediernas mycket snabba utveckling medfor vissa sdkerhetsrisker for de
minderarigas privatliv, personuppgifter och virdighet.

Naéstan 15 procent av internetanvéndarna mellan 10 och 17 ar blir utsatta for nagon form
av sexuella inviter, och 34 procent av dem stoter pa sexuellt innehéll som de inte har sokt
efter.

De olika uppforandekoder som leverantdrer av digitalt innehdll och digitala tjanster antar
uppfyller inte alltid EU-lagstiftningens eller den nationella lagstiftningens krav pé
oppenhet, oberoende, sekretess och hanteringen av personuppgifter och kan medfora
risker for profilering 1 kommersiella syften, andra former av utnyttjande, till exempel
sexuella dvergrepp, och till och med méinniskohandel.

Reklam som riktas till barn bor vara ansvarsfull och mattfull.

Minderariga bor skyddas mot den digitala virldens faror utifran alder och
utvecklingsnivd, men medlemsstaterna anser att det dr svart att samordna olika aspekter
av klassificeringen av digitalt innehdll utifran alder och riskniva.

Samtidigt som vi dr medvetna om de ménga faror som minderdriga stélls infor 1 den
digitala vérlden, bor vi fortsatta att ta tillvara de manga mojligheter som den digitala
vérlden erbjuder i samband med utvecklingen av ett kunskapsbaserat samhille.

Foréldrarnas roll dr av fundamental betydelse nér det géller att skydda barn mot den
digitala vérldens faror.
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En struktur for rittigheter och forvaltning

1.

Europaparlamentet papekar att skyddet av barns réttigheter pa EU-niva trddde in i ett nytt
skede 1 och med Lissabonfordragets ikrafttradande, tillsammans med den nu réttsligt
bindande EU-stadgan om de grundléggande rattigheterna, i vars artikel 24 det slés fast att
skyddet av barns réttigheter dr en grundliggande réttighet och att barnets bésta maste
komma i frimsta rummet vid alla dtgarder som ror barn, oavsett om de vidtas av
offentliga myndigheter eller privata institutioner. Parlamentet upprepar kravet pé att EU
till fullo ska respektera normerna i de internationella instrument som EU som sadant inte
ar part till, nagot som EU-domstolen efterlyste i mél C-540/03, Europaparlamentet mot
radet.

Europaparlamentet uppmanar medlemsstaterna att smidigt och snabbt infora och
genomfora direktiv 2011/92/EU om bekédmpande av sexuella dvergrepp mot barn, sexuell
exploatering av barn och barnpornografi. Parlamentet uppmanar medlemsstaterna att 1
storsta mdjliga utstrdckning harmonisera sina insatser for skydd av minderariga i den
digitala vérlden.

Europaparlamentet uppmanar ater medlemsstaterna att, om de &dnnu inte gjort det,
underteckna och ratificera de internationella instrumenten om skydd av barn, till exempel
Europaradets konvention om skydd for barn mot sexuell exploatering och sexuella
overgrepp, det tredje fakultativa protokollet till Konventionen om barnets réittigheter samt
Europeiska konventionen om utévandet av barns réttigheter, och att inforliva dessa
instrument med den nddvéndiga réttsliga sdkerhet och tydlighet som kravs 1 EU-
lagstiftningen.

Europaparlamentet uppmanar kommissionen att forbattra de befintliga interna
mekanismerna for att sdkerstilla ett konsekvent och samordnat synsétt pd skyddet av
barns och ungdomars réttigheter i den digitala virlden. Parlamentet vilkomnar
kommissionens meddelande om en europeisk strategi for ett béttre internet for barn och
uppmanar kommissionen att forbéttra de befintliga interna mekanismerna for att
sakerstdlla ett konsekvent och samordnat synsétt pa barns sdkerhet pa nétet.

Europaparlamentet betonar vikten av att barns réittigheter integreras 1 alla EU:s
politikomrédden genom att man analyserar olika atgérders inverkan pé barns rittigheter,
sdkerhet, fysiska och mentala integritet och av att detta inbegriper tydligt formulerade
kommissionsforslag om den digitala vérlden.

Europaparlamentet understryker att man pa ett tillfredsstdllande sétt kan undanréja de
faror som barn utsétts for pa nétet och 6ka skyddet av barn 1 den digitala miljon enbart
om det finns en omfattande uppséttning rittsliga, tekniska och utbildningsmaissiga
atgdrder, inbegripet forebyggande insatser.

Europaparlamentet vialkomnar den nya nétsékerhetsbyran vid Europol och uppmanar
kommissionen att se till att barnskyddspersonalen inom detta nya centrum fér tillrickliga
resurser och samarbetar effektivt med Interpol.
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10.

Europaparlamentet hoppas att programmet Safer Internet forldngs, att det anslds en
tillracklig budget for att alla dess verksamheter kan genomforas och att dess specifika
karaktir bevaras samt uppmanar kommissionen att ldgga fram en rapport for parlamentet
om sina framgangar och misslyckanden nér det giller att sdkerstdlla maximal effektivitet
1 framtiden.

Europaparlamentet uppmanar medlemsstaterna och kommissionen att vidta lampliga
atgirder, inbegripet insatser via internet, till exempel forsknings- och utbildningsprogram
—1ldmpliga fall i samarbete med relevanta civilsamhillesorganisationer, familjerna,
skolan, audiovisuella tjinster, naringslivet och andra intressenter — 1 syfte att minska
risken for att barn blir offer pa internet.

Europaparlamentet noterar att koalitionen CEO har bildats pd kommissionens initiativ for
att gora internet sdkrare for barn. Parlamentet efterfrgar i detta sammanhang ett nira
samarbete med sammanslutningar och organisationer i det civila samhillet, bland annat
sadana som verkar for skydd av minderariga, uppgiftsskydd och utbildning samt med
representanter for fordldrar och pedagoger, dven pa europeisk niva, och med
kommissionens olika generaldirektorat med ansvar for konsumentskydd och rittsliga
fragor.

Tillgang till medieundervisning och de nya medierna

1.

12.

13.

14.

15.

Europaparlamentet papekar att internet forser barn och ungdomar med oerhdrt véardefulla
verktyg som de kan anvénda for att uttrycka och hidvda sina sikter, fa tillgang till
information och hédvda sina réttigheter och som utgor ett utmérkt kommunikationsverktyg
och ger mdjligheter till 6ppenhet gentemot omvérlden och personlig utveckling.

Europaparlamentet betonar emellertid att ndtmiljon och de sociala medierna medfor
omfattande potentiella risker for barnens integritet och vérdighet, da de tillhor de mest
sarbara anvindarna.

Parlamentet pdminner om att internet dven utsétter barn for risker i form av exempelvis
barnpornografi, utbyte av véaldsmaterial, it-relaterad brottslighet, hot, mobbning,
gromning, mdjligheten att fa tillgdng till eller kopa varor och tjdnster som begrinsas
enligt lag eller som &r oldmpliga for vissa aldersgrupper, exponering for reklam som é&r
olamplig for vissa &ldersgrupper eller som &dr aggressiv eller vilseledande, svindleri,
identitetsstold, bedrdgerier och liknande ekonomiska risker som kan ge traumatiska
erfarenheter.

Europaparlamentet stoder 1 detta sammanhang medlemsstaternas arbete for att frimja
regelbunden utbildning for barn, fordldrar, pedagoger, lirare och socialarbetare 1 syfte att
lara dem att forsta den digitala viarlden och uppticka de faror som kan skada barns fysiska
eller mentala integritet, att minska den digitala virldens risker samt att informera om
anmilningspunkter och om hur man ska hjédlpa utsatta barn. Parlamentet papekar
samtidigt att barn maste forstd att deras egen anvindning av digital teknik kan krénka
andras réttigheter eller till och med utgdra en brottslig handling.

Europaparlamentet anser att det dr ytterst viktigt att barn och ungdomar fran tidigast
mojliga élder fér lira sig att anvéinda medierna och att genom en kritisk och medveten
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16.

17.

18.

19.

20.

21.

22.

23.

24.

héallning avgdra hur de kan anvénda sig av internet och vad de bor undvika samt att man
formedlar grundldggande vérderingar i kontakterna med andra och en respektfull och
tolerant attityd till medménniskorna.

Europaparlamentet menar att medieutbildning &r det viktigaste verktyget for att gora det
mojligt for minderariga att anvianda medierna pa ett kritiskt sdtt och utnyttja den digitala
vérldens mojligheter, och uppmanar medlemsstaterna att inbegripa sddan undervisning i
laroplanerna. Parlamentet paAminner kommissionen om att det dven ar viktigt med
konsumentutbildning, med tanke pa att den digitala marknadsforingen stédndigt okar.

Europaparlamentet upprepar vikten av digital kompetens och mediekompetens bland barn
och foréldrar. Parlamentet understryker dven att digital kompetens, digitala fardigheter
och sidker internetanvindning bland minderédriga méste betraktas som en prioriterad fraga
1 medlemsstaterna och i1 unionens social-, utbildnings- och ungdomspolitik och som en
avgorande bestandsdel av Europa 2020-strategin.

Europaparlamentet uppmuntrar till permanent digital utbildning for de lirare som
regelbundet arbetar med skolelever.

Europaparlamentet framhaller behovet av en utbildningsallians mellan familjerna, skolan,
det civila samhéllet och berdrda parter, bland annat sddana som &r verksamma inom
medier och audiovisuella tjinster, 1 syfte att garantera en vélavviagd och proaktiv dynamik
mellan den digitala virlden och barn och ungdomar. Parlamentet uppmuntrar
kommissionen att stodja informationskampanjer som riktar sig till fordldrar och lérare
och som syftar till att gora dem battre rustade att hjdlpa barn och ungdomar 1
anvindningen av digitala verktyg och tjinster.

Europaparlamentet uppmuntrar kommissionen och medlemsstaterna att inom befintliga
och nya program och tjanster fér barn och ungdomar och for utbildning, kultur och konst
stodja minderarigas lika tillgang till ett sékert, hogkvalitativt och pluralistiskt digitalt
innehall.

Europaparlamentet uppmanar medlemsstaterna, myndigheterna och
internetleverantdrerna att stirka sina kommunikationsinsatser for att gora barn,
ungdomar, fordldrar och ldrare medvetna om digitala faror som man inte fatt bukt med.

Europaparlamentet framhaller den roll som offentligigda medier har nér det géller att
framja en séker och tillforlitlig ndtmiljo for minderariga.

Europaparlamentet uppmanar kommissionen att gora skyddet av barn mot aggressiv eller
vilseledande reklam pa TV och internet till en av sina frimsta prioriteringar.

Europaparlamentet framhaller i synnerhet den privata sektorns och néringslivets, liksom
andra intressenters, roll i friga om deras ansvar for dessa fragor samt for
barnsidkerhetsmérkning av webbsidor och “netikett” for barn. Parlamentet betonar att alla
sadana atgérder till fullo méste 6verensstimma med réttsstatsprinciperna och réttslig
tydlighet samt ta hdnsyn till slutanvéindarnas réttigheter och vara forenliga med befintliga
rattsliga och juridiska forfaranden, liksom med Europeiska konventionen om skydd for de
ménskliga réttigheterna och de grundlidggande friheterna, EU:s stadga om de
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grundlaggande rittigheterna och EU-domstolens och Europadomstolens réttspraxis.
Parlamentet uppmanar néringslivet att respektera och fullt ut tillimpa de befintliga
uppforandekoderna och liknande initiativ, exempelvis EU:s utféstelse och
Barcelonaforklaringen fran forumet for konsumentvaror.

25. Europaparlamentet betonar att man bor dgna sirskild uppmérksamhet at marknadsforing
pa nitet av skadliga &mnen, till exempel alkohol, som kan nd ungdomar. Parlamentet
papekar att det pa grund av beskaffenheten och omfattningen pa
marknadsforingsmetoderna pd nétet ar mycket svart for enskilda medlemsstater att
Overvaka marknadsforingen av alkohol pa nétet och att atgérder fran kommissionen
dérfor skulle ge ett mervérde i detta ssmmanhang.

26. Europaparlamentet betonar betydelsen av formell, informell och icke formell utbildning
och kamratstdd for att sprida information om sékra metoder och de potentiella hoten
(genom konkreta exempel) mot barn och ungdomar 1 samband med att de anvénder
internet, de sociala natverken, videospel och mobiltelefoner. Parlamentet uppmuntrar
”European Schoolnet” att framja mentorskap mellan elever pé detta omréde. Parlamentet
betonar dven att fordldrar méste informeras om sékra metoder och hot.

27. Europaparlamentet uppmanar kommissionen och medlemsstaterna att ta fram strategier 1
syfte att ge barn och ungdomar lampliga kunskaper och se till att de anvinder internet och
nya medier pa ett medvetet sitt. Parlamentet betonar i detta sammanhang vikten av att
integrera kunskaper om digitala medier och mediekompetens pd alla nivder av formell
och informell utbildning, bland annat genom en strategi for livslangt larande pa tidigast
mojliga stadium.

Ritt till skydd
Bekdmpning av olagligt innehall

28. Europaparlamentet framhaller de utmaningar som straffrétten stir infor med avseende pa
ndtmiljon 1 forhallande till principerna om réttslig sdkerhet och legalitet,
oskuldspresumtionen samt offrets respektive den misstdnktes rittigheter. Parlamentet
papekar 1 detta avseende att det tidigare har uppstatt svarigheter med att skapa en tydlig
definition, till exempel i fallet med gromning pa nétet och barnpornografi — foretradesvis
bendmnt “material om sexuella dvergrepp pé barn”.

29. Europaparlamentet uppmanar darfér kommissionen att, inom ramen for sin
rapporteringsskyldighet angéende inforlivandet av direktiv 2011/92/EU, samla in
korrekta och tydliga uppgifter om brottet kontakt med barn 1 sexuellt syfte”, inbegripet
en exakt beskrivning av de nationella bestimmelser som kriminaliserar ett sddant
beteende. Parlamentet uppmanar medlemsstaterna och kommissionen att samla in
uppgifter om brottet i friga med avseende pé antalet straffrattsliga forfaranden som
inletts, antalet fallande domar och viktig nationell rittspraxis samt att utbyta bista praxis
nér det géller dtal och pafdljd. Dessutom uppmanar parlamentet kommissionen att
avsevirt forbattra utvecklingen och offentliggdrandet av statistik i syfte att mojliggora en
bittre politisk utveckling och dversyn.
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30.

31.

32.

33.

34.

35.

36.

Europaparlamentet erkénner 1 detta ssmmanhang det omfattande samarbete som finns
mellan polisvdsendet och de réttsliga myndigheterna 1 medlemsstaterna, liksom mellan
dem och Europol och Eurojust nir det giller brott som begéas mot barn med hjilp av
digitala medier, exempelvis tillslaget “Icarus”, som genomfordes 2011 och som riktades
mot fildelande barnpornografinédtverk pa nitet.

Parlamentet betonar dock att ytterligare forbéttringar skulle kunna uppnés genom
ytterligare harmonisering av straffratten och de straffréttsliga forfarandena i
medlemsstaterna, inbegripet misstinkta gdrningsméns processuella réttigheter och rtt till
uppgiftsskydd samt respekten for de grundliggande réttigheterna i enlighet med EU-
stadgan, med tanke pa de hinder som i nuléget finns for ett fullstindigt samarbete och
Omsesidigt fortroende.

Europaparlamentet vialkomnar kommissionens avsikt att dverviga mdjliga
lagstiftningsatgirder 1 hiandelse att branschens sjdlvreglering misslyckas.

Europaparlamentet betonar dock att forslag om materiell straffréttslig EU-lagstiftning till
fullo méste dverensstimma med principerna om subsidiaritet och proportionalitet samt
med de allménna straffréttsliga principerna och att det méste framgé tydligt att de syftar
till att ge ett mervirde 1 en gemensam EU-strategi for att bekédmpa allvarlig
gransoverskridande brottslighet, i enlighet med parlamentets resolution av den 22 maj
2012 om en straffrittslig strategi inom EU!,

Europaparlamentet uppmanar kommissionen och medlemsstaterna att gora allt de kan for
att stirka sitt samarbete med tredjelédnder i fraga om ett snabbt avldgsnande av webbsidor
som finns pa webbservrar pé deras territorier och som innehaller eller sprider olagligt
innehall eller olagliga handlingar samt 1 kampen mot it-relaterad brottslighet. Parlamentet
uppmuntrar i detta sammanhang till internationellt utbyte av expertis, basta praxis och
idéer mellan forvaltningar, brottsbekdmpande myndigheter, polisenheter som ar
specialiserade pa it-relaterad brottslighet, tipstelefoner, barnskyddsorganisationer och
internetbranschen.

Europaparlamentet efterlyser mot denna bakgrund ett fullstindigt antagande av samtliga
atgdrder som anges i radets fardplan fran 2009 for att stirka misstinkta eller atalade
personers processuella rittigheter i samband med straffréttsliga forfaranden, liksom ett
gemensamt forhallningssétt avseende tillatlighet och virdering, i syfte att undanrgja
hindren for den fria rorligheten for bevis som samlats in i en annan medlemsstat.

Europaparlamentet stoder inforandet och stirkandet av tipstelefonsystem for att
rapportera om brott och olagligt innehdll och olagliga handlingar, med beaktande av
bland annat erfarenheterna fran det europeiska journumret for forsvunna barn och fran
nationella system for tidig varning och det europeiska automatiska varningssystemet for
forsvunna barn. Parlamentet framhaller emellertid att det i alla eventuella direkta réttsliga
atgdrder som baseras pd rapportering maste finnas en balans mellan de potentiella offrens
rattigheter och medlemsstatens positiva skyldighet att agera i enlighet med i artiklarna 2
och 8 1 Europakonventionen, vilken redan har betonats i Europadomstolens réttspraxis, a
ena sidan och den missténktes réttigheter & den andra. I detta sammanhang uppmanar

! Antagna texter, P7_TA-PROV(2012)0208.
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37.

38.

39.

40.

41.

42.

43.

parlamentet medlemsstaterna och kommissionen att utbyta bésta praxis 1 fraiga om
utredning och atal av brott som begds mot barn i den digitala vérlden. Parlamentet
paminner om att det 1 artikel 8 1 kommissionens forslag till allmén
uppgiftsskyddsforordning (COM(2012)0011) faststills séarskilda skyddsatgirder vid
behandlingen av barns personuppgifter, exempelvis obligatoriskt samtycke fran
fordldrarna vid behandling av uppgifter om barn under 13 &r.

Europaparlamentet konstaterar att forfarandena for anmélan och avldgsnande av olagligt
innehall fortfarande gér for langsamt 1 vissa medlemsstater. Parlamentet vilkomnar
kommissionens initiativ att offentliggéra en konsekvensbedémning om detta och
rekommenderar 6kad effektivitet i dessa forfaranden och att medlemsstaterna utvecklar
dem 1 enlighet med bésta praxis.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att utvérdera
effektiviteten 1 samarbetet med polisen for att skydda barn mot brott pa nétet,
tipstelefonerna och de befintliga dverenskommelserna med internetleverantorer.
Parlamentet efterfragar samverkanseffekter med andra nirliggande myndigheter, bland
annat polisen och ungdomsrittsvarden, for att skydda barn och ungdomar frén brott pa
ndtet, sdrskilt genom att samordna och integrera tipstelefoner och kontaktpunkter.

Europaparlamentet uppmuntrar medlemsstaterna att framja de nationella tipstelefoner och
andra kontaktpunkter, till exempel ”larmknappar”, som 6verensstimmer med INHOPE-
standarden samt att forbittra integreringen mellan dem och noggrant analysera de
uppnadda resultaten.

Europaparlamentet understryker vikten av att sprida tillforlitliga metoder, sdsom
varningssidor eller ljudsignaler och optiska signaler, for att begransa minderarigas direkta
tillgang till innehéll som 4r skadligt for dem.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att forbéttra
informationen om tipstelefoner och andra kontaktpunkter sdsom exempelvis
”larmknappar” for minderariga och deras familjer och pa sa sétt gora det léttare att
rapportera om olagligt innehall, och uppmanar medlemsstaterna att 6ka medvetenheten
om att det finns tipstelefoner via vilka man kan anmaéla bilder pa sexuella dvergrepp pa
barn.

Europaparlamentet stoder den strdvan som finns bland leverantdrerna av digitalt innehall
och digitala tjdnster att tillimpa uppforandekoder i enlighet med géllande bestimmelser
for att identifiera, forebygga och avldgsna olagligt innehéll pa grundval av beslut fran
rittsliga myndigheter. Parlamentet uppmanar kommissionen och medlemsstaterna att
genomfora utvarderingar pa detta omrade.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att féreta en ny
kampanj som riktar sig till fordldrarna och som hjdlper dem att forsta det digitala material
som deras barn hanterar och, framf6r allt, hur de kan skydda sina barn och ungdomar mot
olagligt, olampligt eller farligt material.
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45.

46.

47.

Europaparlamentet beklagar den bristande efterlevnaden av det avtal som undertecknades
den 9 februari 2009 mellan kommissionen och 17 sociala nitverk pé internet, daribland
Facebook och MySpace, i syfte att frimja skyddet av och sdkerheten for barn pé internet.

Europaparlamentet papekar att brottsligheten pa nitet inte séllan dr av
gransoverskridande karaktér och att internationellt samarbete mellan de befintliga
brottsbekdmpande organen dérfor ar ett viktigt inslag 1 bekdmpandet av den.

Europaparlamentet uppmanar medlemsstaterna och kommissionen att stodja och
genomfora informationskampanjer riktade till barn, fordldrar och ldrare 1 syfte att ge dem
den information som behdvs for att skydda sig mot it-relaterade brott, men ocksé for att
uppmuntra dem att anméla misstéinkta webbplatser och beteenden pé internet.

Europaparlamentet uppmanar medlemsstaterna att pa lampligt sétt tillimpa de nationella
och internationella forfarandereglerna for att stinga ned webbplatser med exploaterande,
hotfullt, otillborligt, diskriminerande eller pd annat sitt skadligt innehall.

Atgéirder mot skadligt innehdll

48.

49.

50.

51.

52.

53.

54.

Europaparlamentet uppmanar kommissionen att undersoka effektiviteten hos
medlemsstaternas olika frivilliga system for klassificering av innehall som &r olampligt
for minderariga och uppmuntrar kommissionen, medlemsstaterna och internetbranschen
att stirka sitt samarbete vid framtagandet av strategier och standarder for att léra barn och
ungdomar en ansvarsfull internetanviandning och medvetandegér dem och skyddar dem
frén att online och offline exponeras for innehéll som &r oldmpligt for deras aldersgrupp,
bland annat vald och reklam som uppmuntrar till 6verkonsumtion och inkop av virtuella
varor eller till mobillan.

Europaparlamentet vilkomnar tekniska innovationer som innebér att foretagen erbjuder
sarskilda internetlosningar som gor att barn kan anvédnda internet pa ett sékert sétt.

Europaparlamentet uppmuntrar sammanslutningarna av leverantorer av audiovisuella och
digitala tjénster att i samarbete med andra relevanta sammanslutningar inforliva skyddet
av minderariga i sina stadgar och att ange ldmpliga aldersgrinser.

Europaparlamentet uppmuntrar medlemsstaterna att fortsitta dialogen om en
harmonisering av klassificeringen av digitalt innehall som riktar sig till minderariga, i
samarbete med relevanta operatdrer och sammanslutningar samt med tredjelénder.

Europaparlamentet uppmuntrar kommissionen och medlemsstaterna att klassificera
elektroniska spel med tydliga beteckningar om vilka aldersgrupper de ldmpar sig for och,
framfor allt, om spelens innehall.

Europaparlamentet uppmanar kommissionen att uppratthélla det europeiska ramverket for
sdkrare anvindning av mobiltelefoner och mobiltjinster bland barn och ungdomar genom
att utnyttja mojligheterna till foréldrakontroll.

Europaparlamentet framhaller det goda arbete som civilsamhéllesorganisationer bedriver
och uppmuntrar dessa organisationer att samarbeta med varandra dver grianserna och att
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inleda partnerskap med brottsbekdmpande organ, myndigheter, internetleverantérer och
allménheten.

Integritetsskydd

55.

56.

57.

58.

59.

60.

61.

62.

Europaparlamentet upprepar vikten av uppgiftsskydd for barn, i synnerhet nér det géller
den snabba tillvixten hos sociala medier och chattrum, med tanke pa den 6kande miangd
personuppgifter som ligger ute pé nétet och tillgangligheten till dessa via digitala medier.

Europaparlamentet vilkomnar den nya foreslagna uppgiftsskyddsférordningen
(COM(2012)0011) och dess sérskilda bestimmelser om barns samtycke och rétten att bli
bortglomd, som forbjuder bevarande pé nétet av information om barns personuppgifter
som kan utgora en risk for deras privat- eller yrkesliv eftersom bevarandet pa internet av
information och uppgifter om barn kan missbrukas till skada for personens vérdighet eller
sociala integration.

Europaparlamentet betonar att dessa bestimmelser méaste fortydligas och utvecklas pa ett
sadant sétt att de blir helt tydliga och kan borja tillampas till fullo nér den nya
lagstiftningen antas och att de inte underminerar friheten pd internet.

Parlamentet vialkomnar ocksé avsikten att uppritta ett elektroniskt system for
alderskontroll.

Europaparlamentet anser att de som dger och administrerar webbsidor pé ett tydligt och
synligt sitt bor ange sin policy for uppgiftsskydd och erbjuda ett system for obligatoriskt
samtycke fran fordldrarna nér det géller behandlingen av uppgifter om barn under 13 ar.
Parlamentet efterfragar &ven 6kade insatser for att som standard forbéttra skyddet av den
personliga integriteten i mesta mojliga mén 1 syfte att forhindra att barn blir sekundéra
offer.

Europaparlamentet framhaller vikten av att gora anvindarna medvetna hur
tjénsteleverantorerna eller de sociala ndtverken behandlar deras personuppgifter och
uppgifter fran tredjeman och om vilka mdjligheter till gottgdrelse de har i hdandelse att
deras personuppgifter anvinds for annat dn de legitima dndamal for vilka leverantorerna
och deras partner samlade in dem. Denna information ska ges pa ett sprak och i en form
som anpassas efter anviandarnas profil, med sarskild hansyn till minderariga anvéandare.
Parlamentet anser att leverantorerna har ett sérskilt ansvar for detta och kréver att de pa
ett tydligt och lattbegripligt sétt informerar anvdndarna om sina riktlinjer for
offentliggorande.

Europaparlamentet sétter stort hopp till att man inom samtliga digitala branscher framjar
teknikalternativ som gor det mojligt att begransa minderarigas nétsurfande med hjélp av
sparbara grinser och villkorad tillgdng, vilket skulle ge ett effektivt verktyg for
fordldrakontroll. Sddana dtgirder kan emellertid inte ersétta grundlig utbildning for barn
och ungdomar i anvindningen av medier.

Europaparlamentet understryker att det ar viktigt att i ett mycket tidigt skede informera
barn och ungdomar om deras ritt till skydd av privatlivet pa internet och att ldra dem att
kénna igen de ibland subtila metoder som anvénds for att fa tag pa information om dem.
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Ratten till genmdle i digitala medier

63. Europaparlamentet uppmuntrar medlemsstaterna att utveckla och harmonisera systemen
for ratten till genméle 1 digitala medier och samtidigt géra dem mer eftektiva.

Riitten till digitalt medborgarskap

64. Europaparlamentet podngterar att den digitala tekniken &r ett viktigt ldroverktyg for
medborgarskapet, som gor det littare for ett antal medborgare som bor i avldgsna
omriden, framfor allt ungdomar, att delta aktivt genom att de far mojlighet att dra full
nytta av yttrande- och kommunikationsfriheten pa internet.

65. Europaparlamentet uppmuntrar medlemsstaterna att se de digitala plattformarna som
verktyg for att 6va sig pa demokratisk delaktighet for alla barn, med sérskild
uppmérksamhet pd de mest sirbara.

66. Europaparlamentet lyfter fram den mgjlighet som de nya medierna ger genom att de
digitala tjdnsterna och det digitala innehallet frimjar forstaelsen for och dialogen mellan
generationerna, konen och olika kulturella och etniska grupper.

67. Europaparlamentet erinrar om att information och medborgarskap dr néra
sammankopplade pa internet och att det som hotar de ungas samhillsengagemang 1 dag ar
deras bristande intresse for information.

(0)
00

68. Europaparlamentet uppdrar it talmannen att 6versidnda denna resolution till rdet,
kommissionen samt medlemsstaternas regeringar och parlament.
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MOTIVERING

EU:s ungdomar tittar i dag upp till 40 timmar 1 veckan pa tv. De ér pa nétet 88 minuter per
dygn (i dldern 15-16 ar dr motsvarande siffra tva timmar) och bdrjar i genomsnitt anvdnda
internet 1 niodrsdldern. I manga fall borjar de dnnu tidigare, innan de borjat skolan eller fatt
nigon mediekompetens.

Den forsta frdga som man méste ta itu med ér fortfarande den digitala klyfta som i den
radande ekonomiska situationen hotar de mest sarbara grupperna, bland annat de minderariga,
vilket far negativa konsekvenser for deras ekonomiska, sociala och kulturella framtid.
Tilltradet till den digitala virlden och mediekompetensen kriaver stod, som endast en
utbildningsallians mellan familjen, skolan och samhillet kan erbjuda.

Detta betidnkande bygger pad medlemsstaternas detaljerade svar inom ramen for den
undersokning som avses 1 punkt 6 1 reckommendation 2006/956/EG och ger en 6versikt 1 en
frdga som under de senaste dren helt har fordndrat vardagen for EU:s barn och ungdomar.

Internet har blivit ungdomarnas vén, ofta i storre utstrackning én familj, skola eller vénner 1
verkliga livet. Ungdomar mellan 9 och 16 ar anvénder datorn 1 sitt skolarbete och for att spela
spel (100 procent), titta pd videoklipp (86 procent), spela med andra, ladda ned filmer och
musik och byta P2P (56 procent) samt {or att fildela, besoka chattrum, bloggar och virtuella
vérldar (23 procent).

44 procent av de unga anvindarna framhaller de positiva mojligheter som nitet har att
erbjuda, som de ar vildigt tillfredsstdllda med. 38 procent av barnen i dldern 9-12 ar och 77
procent av ungdomarna i dldern 15—16 ar har ett konto i ett socialt ndtverk. 16 procent av dem
har en péhittad identitet som sin profil och 27 procent av barnen i aldern 9-12 ar anger att de
ar dldre. Surfandet tenderar att bli alltmer individuellt, eftersom 49 procent av barnen och
ungdomarna loggar in hemiftrén i sitt rum, 33 procent loggar in via mobiltelefon eller
surfplatta, 87 procent i hemmet och 63 procent i skolan. 50 procent av barnen och
ungdomarna i dldern 11-16 &r siger att de har littare for att uttrycka sig pa natet dn i verkliga
livet.

Nir oerfarna och naiva nitanvéndare, till vilka man rédknar minderériga, surfar pa ett mindre
medvetet sitt utan varken skydd eller kontroll, utsétts de for olika risker, till exempel
krankningar av den personliga integriteten, den kommersiella eller instrumentella
anvindningen av deras profiler, hélsorisker, beroendesymptom och en forvriden
verklighetsuppfattning och sjélvbild.

Skadligt innehall pa nitet, med starka inslag a véld, diskriminering, sexism, rasism eller vars
karaktér &r olamplig for minderariga kan gora att en oforberedd anvindare far svarare att
uppfatta ndr ndgot krinker den ménskliga virdigheten och att barn och ungdomar 1 storre
utstrackning mer eller mindre medvetet anvénder nétet pa ett sitt som skadar den egna
véardigheten (sexting) eller andras vérdighet (mobbning pa nitet). 55 procent av ungdomarna
menar att de uppfattar den risk som nitet innebér, 12 procent av barnen i aldrarna 9—12 ar
menar att de blivit upprorda, framst pd grund av mobbning (40 procent), innehall och
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ndrmanden av sexuell karaktdr (25 procent). Sérskilt mobbning pa nétet verkar vara en
forldngning av den mobbning som sker 1 verkliga livet, vilket bidrar till att fenomenet sprids
och att ett 6msesidigt beteende uppstar.

Fordldrar och lérare dr ofta osdkra och tycker att det &r svart att vigleda ungdomar sé att de pa
ett positivt sitt kan dra nytta av den digitala viarlden och hamnar utanfér ungdomarnas
“virtuella liv”’, som ibland kan vara en orsak till eller konsekvens av otillfredsstéllelse 1 det
verkliga livet. Fordldrakontroll genom standardsignaler eller internettillgdng som &r villkorad
till kreditkort och PIN-kod, har visat sig vara ett anvdndbart verktyg nar det giller
utsdndnings- och bredbandssystem som dr kopplade till audiovisuella medietjénster, men
daligt anpassat och endast delvis effektivt nér det géller internet och néten for elektronisk
kommunikation pd grund av den grinsldsa diversifieringen av tjénster och leverantorer och
deras virldsomspédnnande spridning.

Skolan haller pé att anpassa sig till den digitala vérlden, med en anpassning av hardvara,
program och arbetsmetoder som tagits i drift i 23 medlemsstater, i en takt och pa ett sétt som 1
allménhet inte ricker till for att halla jimna steg med de fordndringar som tekniken har
inneburit for ungdomarnas liv. Skolan uppmanas att ldra barn och ungdomar att rent praktiskt
anvénda digital teknik och internet pa ett kritiskt sitt, 1 relationssituationer, savédl med vuxna
som 1 kamratgruppen, och i samband med detta forsvara den kulturella mangfald som hinger
samman med en Oppenhet for omvarlden. Utbildning ger ungdomarna digital kompetens, som
faststillts som en av de atta “grundldggande kompetenser” som kravs for att leva i ett
kunskapsbaserat samhélle.

Samhéllet delar detta ansvar med skolan och det méste finnas en medvetenhet kring de sociala
och ekonomiska fordelarna med att barn och ungdomar anvinder digitala medier pa ett
kritiskt, aktivt och sékert sitt, till skillnad fran om de anvénder dem pa ett sétt som skapar
beroende, likformighet, oro, passivitet och aggressivitet.

Medlemsstaterna fortsétter 1 olika takt att Gverbrygga den digitala klyftan och framja de
minderarigas delaktighet i den digitala varlden genom att infora strategier for internettillgang,
lagstiftning om digitalt innehall, integritetsskydd och skydd av den digitala identiteten samt
inforandet 1 grundldggande programplanering av en valfti utbildningsmodul 1 grundskolan.

Det finns en 6kad medvetenhet bland ungdomarna sjilva, familjerna, skolan, forskare och
sambhéllet kring vilka kvalitativa standarder som maste krévas av innehall riktar sig till barn
och ungdomar, oavsett om spridningen sker analogt eller digitalt, online eller offline eller
vilken utrustning som anvinds (tv, dator, telefon, surfplatta). Hardvaru- och
innehallsproducenterna och deras organisationer bidrar i allménhet till den gemensamma
forskningen, dven om syftet &r att forsvara sin egen affarsverksamhet. Sarskilt i tillimpningen
av direktivet om audiovisuella medietjanster har public service inom radio och tv och
multiplattformtjinster under flera ar direkt eller via EU:s radio- och tv-foretag utbytt bésta
praxis och overvakningsmetoder for program riktade till minderériga. Trots detta dr utbudet
av kvalitetsprogram for den alderskategorin ofta begrinsat dven i fall dédr det redaktionella
ansvaret ar tydligt, som for tv-program.

EU och medlemsstaterna har antagit lagstiftning och uppmuntrat till sjdlvreglering, vilket ar
nddvéndigt med tanke pé att detta fenomen berér manga sociala aspekter och inte bara kan
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hanteras med hjdlp av rittslig provning. Dar {or det skapats vérdefulla verktyg med hjdlp av
EU-finansiering, framfor allt programmet Safer Internet, som &r vél infort i samtliga EU-
medlemsstater och som till och med 2013 kommer att garantera en samordning, ndgot som
vérderats positivt 1 interimsrapporten.

I denna rapport framhévs foljande tre element inom ramen for skyddet av minderariga i den
digitala eran:

— tillgang till medieundervisning och de nya medierna,

— skydd, diar man bor skilja mellan hanteringen av olagligt innehall och hanteringen av
oldmpligt innehéll och beteende, integritetsskydd och rétten till genmale,

— det digitala medborgarskapet.

Inledningsvis foreslds det en struktur for rattigheter och forvaltning for att atgarda den
fragmentisering av lagstiftningsatgirderna och bestimmelserna for att skydda barn och
ungdomar i den digitala vérlden, vilka i dag &r inforlivade 1 omrddena f6r de ménskliga
rattigheterna, skydd av privatlivet, bekdmpande av sexuella 6vergrepp, audiovisuella tjanster
och e-handel. I artikel 24 1 EU:s stadga om de grundldggande réttigheterna faststills att
barnets bésta ska komma i frimsta rummet. Darfor behovs det ett vigledande ramdirektiv
som sammanfattar och reglerar hela fragan och ett flernivdstyre som driver pé en
harmonisering av arbetsséttet 1 samtliga medlemsstater och uppmuntrar till 6kad samordning
mellan medlemsstaterna och EU.

Med tanke pd de kulturella och rittsliga skillnaderna mellan medlemsstaterna &r det svért att
faststilla en grians mellan innehéll och handlingar som bor bestraffas och dem som ligger i
“grazonen”. Darfor foresldr vi en atskillnad mellan olagligt innehéll, som gromning (erkénns
som ett brott i Europaradets konvention om skydd for barn mot sexuellt utnyttjande och
sexuella dvergrepp, men konventionen har dnnu inte antagits och ratificerats av alla
medlemsstater), barnpornografi, krinkningar av den personliga integriteten, kasinospel pa
nitet, kommersiella bedrégerier, beteenden som kan {3 allvarliga konsekvenser, som till
exempel mobbning pa nitet och sexting, och olimpligt beteende péa grund av alder, som till
exempel olamplig reklam, véld, sex och andra saker som kan skapa réddsla eller &ngest.

Dessutom maste man beakta en del problem i det nuvarande regelverket.

Man maste se till att programmet Safer Internet fortgir och i varje fall att polisen
ansvarar for skyddet av barn vid it-relaterade brott, pa ett alltmer effektivt och samordnat
sitt pA EU-nivd. Man bor uppmuntra atgarder mot nétbrottslighet som ar till skada for
minderariga, nadgot som vissa medlemsstater redan har genomfort med lyckat resultat, med
informationsutbyten med internet- och e-postoperatorer.

Sjéilvreglering har visat sig vara en anvdndbar vdg, men har vissa begransningar som méste
atgirdas nar det géller konflikter mellan olika intressen.

Medlemsstaterna maste forbinda sig att skydda barn i den digitala virlden dven genom att
framja fardigheter 1 att utnyttja alla dess delar, vilket dr oerhort viktigt for ett fullodigt och
aktivt medborgarskap, samt att erbjuda EU:s invanare mdjligheten att dra nytta av den
kulturella och ekonomiska dimensionen av alla medietyper kopplade till den digitala tekniken
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och att bidra till att Lissabonmalen uppnas och dirmed frimja skapandet av en
kunskapsbaserad ekonomi och stimulera konkurrensen.
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RESERVATION

1 enlighet med artikel 52.3 i arbetsordningen
Reservation frin ALDE
Marietje Schaake, Hannu Takkula, Morten Lokkegaard, Nadja Hirsch

Vi anser att barn bor skyddas och brott beivras genom upprétthillande av lag och ordning.
Betédnkandets fokus pa kampanjer fran forvaltningarnas sida och dkat genomforande frén
internetleverantorernas sida och andra sjilvregleringsmekanismer dr emellertid en
felprioritering och riskerar att privatisera staternas ansvar, samtidigt som fordldrarnas
fostrande roll forminskas.

I de dtgirder som anges i betéinkandet ldggs dessutom obefogad tonvikt vid de uppfattade
farorna med internet, och begransar mojligheterna till utbildning och innovation. Vi foredrar
istéllet att stiarka barns och ungdomars motstandskraft och oberoende. Tonvikten bor laggas
vid att 1dra barn och ungdomar, med hjélp av deras forédldrar och ldrare, 1 att ta eget ansvar for
sina handlingar pa nitet och utveckla e-kompetens.

Vi vill framhaélla att framstegen inom IKT kan 6ka det sociala kapitalet och underlétta
tillvaratagandet av grundldggande rittigheter sdsom yttrandefrihet och tillgang till
information. Vi anser att barns och ungdomars delaktighet 1 dagens digitala samhille ar
central for deras utveckling.

Vi lagger stor vikt vid behovet av ett effektivt upprétthéllande av lagstiftningen, sérskilt
behovet av att beivra allvarliga brott sdésom barnpornografi, men den restriktiva karaktéren péd
de foreslagna dtgarderna gor att vi tyvérr inte kan ge vart stod at betdnkandet.
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YTTRANDE FRAN UTSKOTTET FOR MEDBORGERLIGA FRI- OCH
RATTIGHETER SAMT RATTSLIGA OCH INRIKES FRAGOR

till utskottet for kultur och utbildning

over att skydda barn i den digitala vérlden
(2012/2068(INI))

Foredragande: Anna Hedh

FORSLAG

Utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor uppmanar
utskottet for kultur och utbildning, att som ansvarigt utskott infoga foljande 1 sitt
resolutionsforslag:

1.

Europaparlamentet papekar att skyddet av barns réttigheter pa EU-niva trddde in i ett nytt
skede 1 och med Lissabonfordragets ikrafttrddande, tillsammans med den nu réttsligt
bindande EU-stadgan om de grundlédggande rattigheterna, 1 vars artikel 24 det slés fast att
skyddet av barns réttigheter dr en grundldggande réttighet och att barnets bésta maste
komma i frimsta rummet vid alla dtgdrder som ror barn, oavsett om de vidtas av offentliga
myndigheter eller privata institutioner. Parlamentet upprepar kravet pa att EU till fullo ska
respektera normerna i de internationella instrument som EU som sddant inte ar part till,
nagot som EU-domstolen efterlyste i mal C-540/03, Europaparlamentet mot radet.

Europaparlamentet uppmanar medlemsstaterna att smidigt och snabbt infora och
genomfora direktiv 2011/92/EU om bekdmpande av sexuella dvergrepp mot barn, sexuell
exploatering av barn och barnpornografi. Parlamentet uppmanar medlemsstaterna att
sdkerstdlla maximal harmonisering av sina insatser for skydd av minderdriga i den digitala
vérlden.

. Europaparlamentet uppmanar ater medlemsstaterna att, om detta &nnu inte har skett,

underteckna och ratificera de internationella instrumenten om skydd av barn, till exempel
Europaradets konvention om skydd for barn mot sexuell exploatering och sexuella
Overgrepp, det tredje fakultativa protokollet till Konventionen om barnets réttigheter och
Europeiska konventionen om utdvandet av barns réttigheter, och att inforliva dessa
instrument med den nddvéndiga réttsliga sdkerhet och tydlighet som krivs 1 EU-
lagstiftningen. Parlamentet betonar vikten av att barns rittigheter integreras 1 alla EU:s
politikomréden genom att man analyserar olika atgérders inverkan pé barns réttigheter,
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sdkerhet, fysiska och mentala integritet och av att detta inbegriper tydligt formulerade
kommissionsforslag om den digitala virlden. Parlamentet understryker dven att digital
kompetens, digitala fardigheter och séker internetanvindning maste betraktas som en
prioriterad frdga i EU:s socialpolitik.

Europaparlamentet papekar att internet forser barn och ungdomar med oerhdrt vardefulla
verktyg som de kan anvénda for att uttrycka och hédvda sina asikter, fa tillgang till
information och hévda sina réittigheter och som utgor ett utméarkt kommunikationsverktyg
och ger mdjligheter till 6ppenhet gentemot omvérlden och personlig utveckling.
Parlamentet betonar emellertid att ndtmiljon och de sociala medierna medfor omfattande
potentiella risker for barnens integritet och vérdighet, d& de generellt sett har mycket latt
for att anvinda internet samtidigt som de tillhor de mest sarbara anvindarna. Parlamentet
paminner om att internet dven utsétter barn for risker 1 form av exempelvis
barnpornografi, utbyte av valdsmaterial, it-relaterad brottslighet, hot, mobbning,
gromning, mdjligheten att fa tillgang till eller kopa varor och tjdnster som begrinsas enligt
lag eller som dr oldmpliga for vissa ldersgrupper, exponering for reklam som &r oldmplig
for vissa aldersgrupper eller som &r aggressiv eller vilseledande, svindleri, identitetsstold,
bedragerier och liknande ekonomiska risker som kan ge traumatiska erfarenheter.

Europaparlamentet understryker att man pa ett tillfredsstillande sétt kan undanrdja de
faror som barn utsétts for pa nétet och oka skyddet av barn 1 den digitala miljon enbart om
det finns en omfattande uppsattning réttsliga, tekniska och utbildningsmissiga atgérder,
inbegripet forebyggande insatser. Parlamentet uppmanar medlemsstaterna och
kommissionen att vidta lampliga dtgirder, inbegripet insatser via internet, till exempel
informationskampanjer och forsknings- och utbildningsprogram — i lampliga fall 1
samarbete med relevanta civilsamhéllesorganisationer, familjerna, skolan, audiovisuella
tjénster, naringslivet och andra intressenter — 1 syfte att 6ka medvetenheten kring detta och
minska risken for att barn blir offer pé internet.

Europaparlamentet stoder 1 detta sammanhang medlemsstaternas arbete for att frimja
regelbunden utbildning for barn, forédldrar, pedagoger, larare och socialarbetare i syfte att
lara dem att forsta den digitala viarlden och uppticka de faror som kan skada barns fysiska
eller mentala integritet, att minska den digitala vérldens risker samt att informera om
anmalningspunkter och om hur man ska hjélpa utsatta barn. Parlamentet papekar samtidigt
att barn maste fOrsta att deras egen anvindning av digital teknik kan krdnka andras
rattigheter eller till och med utgora en brottslig handling.

Europaparlamentet framhaller de utmaningar som straffritten star infor med avseende pa
ndtmiljon i forhallande till principerna om réttslig sdkerhet och legalitet,
oskuldspresumtionen samt offrets respektive den misstanktes rattigheter. Parlamentet
papekar i detta avseende att det tidigare har uppstatt svarigheter med att skapa en tydlig
definition, till exempel i fallet med gromning pé nétet och barnpornografi — foretridesvis
bendmnt “material om sexuella dvergrepp pa barn”.

Europaparlamentet betonar att man bor dgna sdrskild uppmérksamhet at marknadsforing
pa nétet av skadliga &mnen, till exempel alkohol, som kan nd ungdomar. Parlamentet
papekar att det pd grund av beskaffenheten och omfattningen pa
marknadsforingsmetoderna pa nitet ar mycket svart for enskilda medlemsstater att
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Overvaka marknadsforingen av alkohol pé nitet och att tgérder fran kommissionen darfor
skulle ge ett mervérde 1 detta sammanhang.

9. Europaparlamentet uppmanar dirfér kommissionen att, inom ramen for sin
rapporteringsskyldighet angéende inforlivandet av direktiv 2011/92/EU, samla in korrekta
och tydliga uppgifter om brottet “kontakt med barn i sexuellt syfte”, inbegripet en exakt
beskrivning av de nationella bestimmelser som kriminaliserar ett sddant beteende.
Parlamentet uppmanar medlemsstaterna och kommissionen att samla in uppgifter om
brottet i friga med avseende pa antalet straffrittsliga forfaranden som inletts, antalet
fallande domar och viktig nationell rittspraxis samt att utbyta bésta praxis nir det géller
atal och péfoljd. Dessutom uppmanar parlamentet kommissionen att avsevirt forbéttra
utvecklingen och offentliggérandet av statistik 1 syfte att mdjliggora en béttre politisk
utveckling och dversyn.

10. Europaparlamentet erkdnner i detta sammanhang det omfattande samarbete som finns
mellan polisvédsendet och de rittsliga myndigheterna i medlemsstaterna, liksom mellan
dem och Europol och Eurojust nir det giller brott som begas mot barn med hjilp av
digitala medier, exempelvis tillslaget “Icarus”, som genomfordes 2011 och som riktades
mot fildelande barnpornografinédtverk pa nitet. Parlamentet betonar dock att ytterligare
forbattringar skulle kunna uppnas genom ytterligare harmonisering av straffritten och de
straffréttsliga forfarandena 1 medlemsstaterna, inbegripet misstdnkta garningsméns
processuella réttigheter och ritt till uppgiftsskydd samt respekten for de grundldggande
rattigheterna 1 enlighet med EU-stadgan, med tanke pé de hinder som 1 nuldget finns for
ett fullstaindigt samarbete och dmsesidigt fortroende. Europaparlamentet betonar dock att
forslag om materiell straffrattslig EU-lagstiftning till fullo méste dverensstimma med
principerna om subsidiaritet och proportionalitet samt med de allméinna straffréttsliga
principerna och att det maste framga tydligt att de syftar till att ge ett mervirde i en
gemensam EU-strategi for att bekdmpa allvarlig gransoverskridande brottslighet, 1
enlighet med parlamentets resolution av den 22 maj 2012 om en straffrittslig strategi inom
EU!,

11. Europaparlamentet uppmanar kommissionen och medlemsstaterna att gora allt de kan for
att stirka sitt samarbete med tredjelédnder i friga om ett snabbt avldgsnande av webbsidor
som finns pa webbservrar pa deras territorier och som innehaller eller sprider olagligt
innehdll eller olagliga handlingar samt i kampen mot it-relaterad brottslighet. Parlamentet
uppmuntrar 1 detta sammanhang till internationellt utbyte av expertis, bista praxis och
idéer mellan forvaltningar, brottsbekdmpande myndigheter, polisenheter som &r
specialiserade pa it-relaterad brottslighet, tipstelefoner, barnskyddsorganisationer och
internetbranschen.

12. Europaparlamentet efterlyser mot denna bakgrund ett fullstindigt antagande av samtliga
atgarder som anges i radets fardplan fran 2009 for att stdrka misstdnkta eller dtalade
personers processuella réttigheter i samband med straffréttsliga forfaranden, liksom ett
gemensamt forhdllningssatt avseende tillatlighet och vérdering, i syfte att undanrdja
hindren for den fria rorligheten for bevis som samlats in i en annan medlemsstat.

! Antagna texter, P7_TA-PROV(2012)0208.
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13. Europaparlamentet stoder inforandet och stirkandet av tipstelefonsystem for att rapportera
om brott och olagligt innehall och olagliga handlingar, med beaktande av bland annat
erfarenheterna fran det europeiska journumret for forsvunna barn och fran nationella
system f0r tidig varning och det europeiska automatiska varningssystemet for forsvunna
barn. Parlamentet framhaller emellertid att det i alla eventuella direkta réttsliga atgérder
som baseras pa rapportering maste finnas en balans mellan de potentiella offrens
rattigheter och medlemsstatens positiva skyldighet att agera i enlighet med 1 artiklarna 2
och 8 1 Europakonventionen, vilken redan har betonats i Europadomstolens réttspraxis, a
ena sidan och den missténktes réttigheter & den andra. I detta sammanhang uppmanar
parlamentet medlemsstaterna och kommissionen att utbyta bésta praxis i friga om
utredning och atal av brott som begds mot barn i den digitala virlden. Parlamentet
paminner om att det i artikel 8 i kommissionens forslag till allmén
uppgiftsskyddsforordning (COM(2012)0011) faststills sirskilda skyddsatgirder vid
behandlingen av barns personuppgifter, exempelvis obligatoriskt samtycke fran
fordldrarna vid behandling av uppgifter om barn under 13 é&r.

14. Europaparlamentet framhaller den privata sektorns och néringslivets, utdver andra
intressenters, roll 1 frdga om deras ansvar for fragor sdsom aggressiv och vilseledande
reklam pd TV och nétet som riktar sig till minderériga, barnsdkerhetsmarkning av
webbsidor och "netikett” for barn. Parlamentet betonar att alla sddana atgérder till fullo
mdste Overensstimma med rattsstatsprinciperna och réttslig tydlighet samt ta hénsyn till
slutanvindarnas rittigheter och vara forenliga med befintliga rattsliga och juridiska
forfaranden, liksom med Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlidggande friheterna, EU:s stadga om de grundlidggande
rittigheterna och EU-domstolens och Europadomstolens réttspraxis. Parlamentet
uppmanar naringslivet att respektera och fullt ut tilldmpa de befintliga uppforandekoderna
och liknande initiativ, exempelvis EU:s utféstelse och Barcelonaforklaringen frén forumet
for konsumentvaror.

15. Europaparlamentet upprepar vikten av uppgiftsskydd for barn, i synnerhet nér det giller
den snabba tillvixten hos sociala medier och chattrum, med tanke p& den 6kande méngd
personuppgifter som ligger ute pé nétet och tillgingligheten till dessa via digitala medier.
Parlamentet vilkomnar den nya foreslagna uppgiftsskyddsforordningen
(COM(2012)0011) och dess sérskilda bestimmelser om barns samtycke och rétten att bli
bortglomd, och paminner om att bevarandet pa internet av information och uppgifter om
barn kan missbrukas till skada for de berdrda barnens virdighet eller sociala integration.
Dessa bestimmelser maste fortydligas och utvecklas pa ett sidant sitt att de blir helt
tydliga och kan borja tilldmpas till fullo nir den nya lagstiftningen antas och att de inte
underminerar friheten pa internet.

16. Europaparlamentet anser i detta sammanhang att de som dger och administrerar webbsidor
pa ett tydligt och synligt sétt bor ange sin policy for uppgiftsskydd och erbjuda ett system
for obligatoriskt samtycke frin fordldrarna nér det giller behandlingen av uppgifter om
barn under 13 ar. Parlamentet efterfragar d&ven 0kade insatser for att som standard
forbattra skyddet av den personliga integriteten 1 mesta mdjliga mén 1 syfte att forhindra
att barn blir sekundéra offer.

17. Europaparlamentet vialkomnar kommissionens meddelande om inréttandet av ett
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europeiskt centrum mot it-relaterad brottslighet och anser att skyddet av barn maste utgora
en central del av detta centrums verksamheter och uppgifter.
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RESULTAT AV SLUTOMROSTNINGEN | UTSKOTTET

Antagande 10.7.2012

Slutomrostning: resultat +: 56
— 0
0: 2

Slutomrostning: nirvarande ledaméter

Jan Philipp Albrecht, Roberta Angelilli, Edit Bauer, Mario Borghezio,
Rita Borsellino, Emine Bozkurt, Arkadiusz Tomasz Bratkowski, Simon
Busuttil, Philip Claeys, Carlos Coelho, Ioan Enciu, Frank Engel,
Cornelia Ernst, Monika Flasikova Benova, Héléne Flautre, Kinga Gal,
Kinga Goncz, Nathalie Griesbeck, Sylvie Guillaume, Anna Hedh,
Salvatore Iacolino, Sophia in ‘t Veld, Livia Jaréka, Timothy Kirkhope,
Juan Fernando Lopez Aguilar, Baroness Sarah Ludford, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu, Anthea
Mclntyre, Anthea Mclntyre, Louis Michel, Claude Moraes, Georgios
Papanikolaou, Carmen Romero Lopez, Rui Tavares, Nils Torvalds,
Kyriacos Triantaphyllides, Wim van de Camp, Axel Voss, Josef
Weidenholzer, Cecilia Wikstrom, Tatjana Zdanoka, Auke Zijlstra

Slutomrostning: nirvarande suppleanter

Elena Oana Antonescu, Anna Maria Corazza Bildt, Leonidas Donskis,
Dimitrios Droutsas, Mariya Gabriel, Monika Hohlmeier, Adam Kosa,
Marek Henryk Migalski, Raiil Romeva i Rueda, Karlis Sadurskis,
Miche¢le Striffler

Slutomrostning: nirvarande suppleanter
(art. 187.2)

Zita Gurmai, Nadja Hirsch, Elisabeth Jeggle, Petra Kammerevert
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RESULTAT AV SLUTOMROSTNINGEN | UTSKOTTET

Antagande

9.10.2012

Slutomrostning:

resultat

+: 20
— 3
0: 5

Slutomrostning:

niarvarande ledamoter

Zoltan Bagb, Malika Benarab-Attou, Lothar Bisky, Piotr Borys, Jean-
Marie Cavada, Silvia Costa, Santiago Fisas Ayxela, Lorenzo Fontana,
Mary Honeyball, Catalin Sorin Ivan, Petra Kammerevert, Morten
Lokkegaard, Emilio Menéndez del Valle, Marek Henryk Migalski,
Doris Pack, Chrysoula Paliadeli, Marie-Thérése Sanchez-Schmid,
Marietje Schaake, Marco Scurria, Hannu Takkula, Helga Triipel, Sabine
Verheyen

Slutomrostning:

nirvarande suppleanter

Nadja Hirsch, Sean Kelly, Iosif Matula, Mitro Repo

Slutomrostning:
(art. 187.2)

néirvarande suppleanter

Emer Costello, Jacky Hénin
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