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FORSLAG TIL EUROPA-PARLAMENTETS BESLUTNING

om en strategi for digital frihed i EU's udenrigspolitik
(2012/2094 (IND))

Europa-Parlamentet,

— der henviser til FN's Menneskerettighedsrads resolution af 5. juli 2012 om fremme,
beskyttelse og udnyttelse af menneskerettighederne pa internettet, som anerkender
betydningen af beskyttelse af menneskerettighederne og den frie informationsstrom pa
internettet!,

— der henviser til FN's sarlige rapporter, Frank La Rues rapport af 16. maj 2011
(A/HRC/17/27) og 10. august 2011 (A/66/290) om fremme og beskyttelse af menings- og
ytringsfriheden, som understreger betydningen af internationale
menneskerettighedsnormer og -standarder pd omradet for menings- og ytringsfrihed pa
internettet som et kommunikationsmedium,

— der henviser til FN's Menneskerettighedsrads resolution af 28. marts 2008 (7/36), som
fastseetter mandatet for FN's serlige rapporter om fremme og beskyttelse af menings- og
ytringsfriheden,

— der henviser til FN's rapport af 16. juni 2011 om vejledende principper for erhvervslivet
og menneskerettigheder og gennemforelse af FN's "Protect, Respect and Remedy"-ramme
(som er baseret pa FN's serlige rapporter, John Ruggies arbejde),

— der henviser til den resolution, som Den Interparlamentariske Unions styrelsesrdd vedtog
den 19. oktober 20112,

— der henviser til den strategiske ramme for menneskerettigheder og demokrati vedtaget af
Radet den 25. juni 20123,

— der henviser til sin henstilling til Radet af 13. juni 2012 om EU's s@rlige reprasentant for
menneskerettigheder?,

— der henviser til sin beslutning af 12. juni 2012 om beskyttelse af kritisk
informationsinfrastruktur - resultater og naste skridt: vejen til global internetsikkerhed,

— der henviser til sin beslutning af 20. april 2012 om et konkurrencedygtigt digitalt indre
marked - e-forvaltning som spydspids®,

1 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.

2 Resolution vedtaget enstemmigt af IPU's styrelsesrad pa det 189. mede (Bern, den 19. oktober 2011)
http://www.ipu.org/english/issues/hrdocs/189/is01.htm

3 http://eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625 en.htm.

4 Vedtagne tekster, P7_TA(2012)0250.

3> Vedtagne tekster, P7_TA(2012)0237.

¢ Vedtagne tekster, P7_TA(2012)0140.
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der henviser til sin beslutning af 18. april 2010 om arsberetningen om
menneskerettighederne 1 verden og EU's menneskerettighedspolitik, herunder virkninger
for EU's strategiske menneskerettighedspolitik!,

der henviser til sin beslutning af 16. februar 2012 om blindes adgang til bager og andre
trykte produkter?,

der henviser til Den Europaiske Unions almindelige budget for regnskabséret 2012 af 29.
februar 2012, serlig opfordringen til at oprette en global fond for internetfrihed?,

der henviser til meddelelse af 12. december 2011 om "no disconnect"-strategien fra
kommisseren for den digitale dagsorden,

der henviser til den felles meddelelse fra Unionens hejtstdende reprasentant for
udenrigsanliggender og sikkerhedspolitik og Kommissionen til Europa-Parlamentet og
Rédet af 12. december 2011 om menneskerettigheder og demokrati i centrum for EU's
optreden udadtil - en mere effektiv tilgang (COM(2011)0886),

der henviser til sin beslutning af 17. november 2011 om det dbne internet og
netneutraliteten i Europa®,

der henviser til Kommissionens meddelelse af 25. oktober 2011 om en ny EU-strategi
2011-2014 for virksomhedernes sociale ansvar (COM(2011)0681),

der henviser til FN's vejledende principper for erhvervslivet og menneskerettigheder,
der henviser til sin beslutning af 25. juli 2011 om en effektiv ravarestrategi for Europa’,

der henviser til sin beslutning af 7. juli 2011 om eksterne EU-politikker til fremme af
demokratisering®,

der henviser til den faelles meddelelse fra Den Europaiske Unions hgjtstdende
repraesentant for udenrigsanliggender og sikkerhedspolitik og Kommissionen af 25. maj
2011 om en ny tilgang til nabolande 1 forandring (COM(2011)0303),

der henviser til sin beslutning af 12. maj 2011 om de kulturelle dimensioner af EU's
optreeden udadtil’,

der henviser til sin beslutning af 25. november 2010 om virksomhedernes sociale ansvar i
internationale handelsaftaler®,

! Vedtagne tekster, P7_TA(2012)0126.
2 Vedtagne tekster, P7_TA(2012)0059.
3EUT L 56 af 29.2.2012, s. 1.

4 Vedtagne tekster, P7_TA(2011)0511.
> Vedtagne tekster, P7_TA(2011)0364.
6 Vedtagne tekster, P7_TA(2011)0334.
7 Vedtagne tekster, P7_TA(2011)0239.
8 EUT C 99E af 3.4.2012, s. 101-111.
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— der henviser til sin beslutning af 15. juni 2010 om forvaltning af internettet: de naste
skridt!,

— der henviser til sin beslutning af 15. juni 2010 om tingenes internet? ,

— der henviser til sin beslutning af 14. februar 2006 om menneskerettigheds- og
demokratiklausulen i EU-aftaler? ,

— der henviser til sine beslutninger om uopsattelige sager om kraenkelse af
menneskerettighederne, demokrati og retsstatsprincippet, hvis de giver anledning til
bekymring vedrerende digitale friheder,

— der henviser til sin lovgivningsmassige beslutning af 27. september 2011 om forslag til
Europa-Parlamentets og Radets forordning om @ndring af forordning (EF) nr. 1334/2000
om en faellesskabsordning for kontrol med udferslen af produkter og teknologi med
dobbelt anvendelse?,

— der henviser til Radets forordning (EU) nr. 36/2012 om restriktive foranstaltninger pa
baggrund af situationen 1 Syrien og om ophavelse af forordning (EU) nr. 442/2011 af 18.
januar 2012 og om indferelse af eksportrestriktioner pa ikt og overvagningsredskaber?,

— der henviser til Radets forordning (EU) nr. 264/2012 af 23. marts 2012 om @ndring af
forordning (EU) nr. 359/2011 om restriktive foranstaltninger over for visse personer,
enheder og organer pd baggrund af situationen i Iran og om indferelse af
eksportrestriktioner pa ikt og overvagningsredskaber®,

— der henviser til artikel 3 og 21 i traktaten om Den Europaiske Unions funktionsmade,

— der henviser til artikel 207 i traktaten om Den Europaiske Unions funktionsmade,

— der henviser til EU's retningslinjer vedrerende menneskerettigheder,

— der henviser til verdenserkleringen om menneskerettigheder og til alle relevante
internationale menneskerettighedsinstrumenter, herunder den internationale konvention
om civile og politiske rettigheder og den internationale konvention om gkonomiske,

sociale og kulturelle rettigheder,

— der henviser til FN's konvention af 17. april 2003 til beskyttelse af den immaterielle
kulturarv’,

— der henviser til De Forenede Nationers pagt,

'EUT C 236E af 12.8.2011, s. 33-40.

2 EUT C 236E af 12.8.2011, s. 24-32.

3 EUT C 290E af 29.11.2006, s. 107—113.
4 Vedtagne tekster, P7_TA(2011)0406.
SEUTL 16 af 19.1.2012, s. 1.

SEUT L 86 af 24.3.2012, s. 26.

7 http://unesdoc.unesco.org/images/0013/001325/132540e.pdf
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K.

der henviser til den europaiske menneskerettighedskonvention og de igangvarende
forhandlinger om EU's tiltreedelse af denne konvention,

der henviser til Den Europaiske Unions charter om grundleggende rettigheder,
der henviser til forretningsordenens artikel 48,

der henviser til betenkning fra Udenrigsudvalget og udtalelse fra Udvalget om
International Handel (A7-0374/2012),

der henviser til, at den teknologiske udvikling giver mennesker over hele verden mulighed
for at bruge ny informations- og kommunikationsteknologi (ikt) og fa forbindelse til
internettet, hvilket fremmer revolutionerende forandringer i samfundet, demokratiets
funktion, samfundsforvaltningen, gkonomien, erhvervslivet, medierne, udvikling og
handel;

der henviser til, at internettet er en vesentlig forudsetning for adgang til information,
ytringsfrihed, pressefrihed, forsamlingsfrihed og ekonomisk, social, politisk og kulturel
udvikling;

der henviser til, at der er global enighed om, at begrensninger af grundleeggende
rettigheder skal fastsettes ved lov, hvilket afspejles 1 international ret;

der henviser til, at EU skal beskytte og fremme menneskerettighederne bade oftline og
online;

der henviser til, at inklusion, fremme af digitale ferdigheder og mindskelse af den digitale
kleft er afgarende for at kunne udnytte det kolossale potentiale i internettet og ikt;

der henviser til, at ikt-redskaber har varet centrale 1 organiseringen af sociale bevagelser
og protester i forskellige lande, f.eks. i forbindelse med det arabiske forar, men at det ogsa
bruges til undertrykkelse gennem (masse)censur, overvagning og sporing af information
0g personer;

der henviser til, at ikt ogsa kan fungere som et nyttigt redskab for terrororganisationer ved
planleegningen og udferelsen af angreb;

der henviser til, at den sammenhang, i hvilke teknologier anvendes, i hej grad bestemmer
den virkning, de kan fa som drivkraft for positive udviklinger eller for undertrykkelse;

der henviser til, at disse @ndringer skaber nye sammenhange, der kraever en tilpasset
anvendelse af eksisterende love pa grundlag af en strategi til at integrere internettet og ikt 1
alle aspekter af EU's optraeden udadtil;

der henviser til, at internettet har blomstret og udviklet sig organisk til en platform af
kaempestor offentlig veerdi; der henviser til, at misbrug af de nye muligheder og
instrumenter, der er tilgeengelige via internettet, imidlertid ogsa skaber nye risici og farer;

der henviser til, at internettet ligeledes er blevet en faktor for udviklingen af den
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Q.

internationale handel, hvilket nedvendigger, at der udvises forsigtighed, sa@rlig nar det
galder forbrugerbeskyttelse;

der henviser til, at der kun ber vere begraensninger 1 tilfeelde, hvor internettet anvendes til
ulovlige aktiviteter sdsom tilskyndelse til had, vold og racisme, totaliter propaganda og
berns adgang til pornografi eller seksuel udnyttelse af bern;

. der henviser til, at internettets globale og grenselese karakter nedvendigger nye former

for internationalt samarbejde og forvaltning med flere interessenter;

der henviser til, at artikel 21 i traktaten om Den Europaiske Union understreger, at:
"Unionen paser, at der er sammenhang mellem de forskellige omrdder inden for dens
optraeden udadtil og mellem disse og dens evrige politikker. Radet og Kommissionen, der
bistds af Unionens hgjtstaende repraesentant for udenrigsanliggender og sikkerhedspolitik,
sikrer denne sammenhang og samarbejder i den henseende";

der henviser til, at netneutralitet er et veesentligt princip for det dbne internet og sikrer
konkurrence og gennemsigtighed;

der henviser til, at digital sikkerhed og digital frihed begge er vigtige og ikke kan erstatte
hinanden;

der henviser til, at EU kun kan gé foran som et godt eksempel med hensyn til digitale
friheder, hvis disse er sikret i EU;

Menneskerettigheder og udvikling

1.

anerkender, at den ucensurerede adgang til det dbne internet, mobiltelefoner og ikt har fiet
betydning for menneskerettighederne og de grundlaeggende friheder og har en positiv
virkning, idet den eger raekkevidden for ytringsfrihed, adgang til information, ret til
privatlivets fred og forsamlingsfrihed 1 hele verden;

anerkender internettets og ikt's store potentiale som drivkraft og katalysator for
opbygningen af fellesskab, civilsamfundets udvikling samt den globale gkonomiske,
sociale, videnskabelige, kulturelle og politiske udvikling, idet det bidrager til
menneskehedens udvikling generelt; er dog opmarksom pa nye risici og farer for
menneskerettighederne ved misbrug af ikt;

anerkender, at internettet og de sociale medier giver regeringerne mulighed for at fore et
direkte diplomati og muligger sterre mellemfolkelig kontakt rundt omkring i verden;
understreger, at abne debatter om idéer kan hjelpe med at gendrive ekstremisme og oge
tvaerkulturel inddragelse og forstaelse;

mener, at kultur kan bidrage til at lette adgang og kontakt 1 tilfeelde, hvor de politiske
relationer er blokerede eller vanskelige; anerkender, at frihed og kultur er meget taet
indbyrdes forbundne, og at digitalt kulturelt diplomati er af strategisk interesse for EU;

anerkender, at kunstnerisk frihed og frihed til at efterligne og genbruge spiller en vigtig
rolle som hjernestene for kreativitet og ytrings- og tankefrihed; er klar over den betydelige
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10.

11.

12.

13.

forekomst af undtagelser og begraensninger inden for ophavsretsgkosystemet, serlig pa
omraderne journalistik, citater, satire, arkiver, biblioteker og sikring af adgang til
kulturarv og dennes anvendelighed;

opfordrer Kommissionen til beherigt at beskeftige sig med det forhold, at visse lande
undertrykker og kontrollerer borgere, civilsamfundsorganisationer og -aktivister, og at
virksomhederne i visse lande spiller en stadig sterre teknologisk rolle i forbindelse med
blokering af indhold og overvagning og identifikation af menneskerettighedsforkaempere,
journalister, aktivister og systemkritikere; opfordrer endvidere Kommissionen til at
bek@mpe kriminaliseringen af legitime ytringer pa internettet og indferelsen af restriktiv
lovgivning, der berettiger sadanne foranstaltninger; fastslir derfor pd ny, at en sddan
fremfaerd strider mod Kebenhavnskriterierne;

understreger, at det er nedvendigt, at blandt andre internetudbydere, softwareudvikleres
hardwareproducenter og sociale netverkstjenester/medier anerkender og overholder
principperne om virksomhedernes sociale ansvar, for at kunne garantere
menneskerettighedsforkaemperes handlefrihed og sikkerhed samt ytringsfrihed;

understreger, at fremme og beskyttelse af de digitale friheder ber integreres 1 alle EU's
eksterne aktioner og 1 EU's finansiering og bistandspolitikker og -instrumenter og
revideres hvert ar for at sikre ansvarlighed og kontinuitet under ledelse af den hejtstaende
repraesentant og Tjenesten for EU's Optraeden Udadtil; opfordrer til en proaktiv tilgang i
denne forbindelse og til, at der sikres samarbejde og koordination pa horisontalt niveau
mellem og inden for relevante EU-institutioner og -agenturer;

stotter Kommissionen i dens erkendelse af, at sikker adgang til internettet er en del af
Kebenhavnskriterierne, og af, at begraensninger af ytringsfriheden, ogsa pa internettet, ma
begrundes med et tvingende socialt behov og is@r skal sté i forhold til det legitime
tilstraebte mal;

er klar over de bekymringer med hensyn til beskyttelse og fremme af
menneskerettighederne og frihedsrettighederne pa internettet, der findes i alle lande, og
over de kritiske sondringer, der har betydning for den sammenheng, inden for hvilken ikt
anvendes, sdsom tilstedevarelsen af retsstatsprincippet og retten til klageadgang;

opfordrer Kommissionen til at sikre koharens mellem EU's optreeden udadtil og sine
interne strategier i forbindelse med forsvar for strengt nedvendige og forholdsmassige
begransninger af grundleggende rettigheder og is@r 1 forbindelse med beskyttelsen af
grundlaeeggende internationale retsprincipper, f.eks. at begransninger skal vare baseret pa
lovgivning og ikke mé indferes ad hoc 1 forskellige sektorer;

opfordrer EU's s&rlige reprasentant for menneskerettigheder til at udnavne digitale
friheder og "no disconnect"-strategien til nogle af sine vigtigste prioriteter;

understreger, at effektive EU-udviklings- og menneskeretspolitikker kraever integration af
ikt og mindskelse af den digitale kloft, hvilket forudsatter tilvejebringelse af
grundlaeeggende teknologiske infrastrukturer, let adgang til viden og information og
fremme af digitale feerdigheder i hele verden;
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14.

15.

16.

17.

18.

19.

mener, at ikt er en forudsatning for gennemsigtighed og god forvaltning, ferdigheder,
uddannelse, seksuel og reproduktiv sundhedspleje, effektiv valgovervagning og
katastrofebistand, saerlig 1 afsidesliggende omrader eller udviklingssamfund;

understreger, at EU's udviklings- og menneskerettighedsprogrammer ber omfatte
bistandsprogrammer, der fremmer de digitale friheder, forst og fremmest i samfund 1 ikke-
demokratiske lande samt i lande, der befinder sig i post-konfliktsituationer eller i en
politisk overgangsperiode; mener, at EU-lovgivningseksperter er vigtige
samarbejdspartnere i forbindelse med uddannelse af modparter og indarbejdelse af
grundlaeggende rettigheder og principper 1 nye (medie)love og bestemmelser 1 tredjelande;
mener, at stotte 1 form at opbygning af ikt-infrastruktur ber gives pé betingelse af
gennemforelse og opretholdelse af &ben adgang til og information fra internettet samt
digital frihed mere generelt;

gor opmerksom p4, at det er vigtigt at udvikle ikt i konfliktomréder for at fremme
fredsskabende aktiviteter pd civilsamfundsniveau med henblik pd at tilvejebringe en
sikker kommunikation mellem de parter, der er involveret i1 en fredelig konfliktlesning, og
dermed aktivt overvinde fysiske hindringer og risici i forbindelse med bilaterale kontakter
for mennesker og organisationer 1 sddanne omréder;

héber, at en hensigtsmaessig udnyttelse af nye kommunikationsteknologier, sarlig de
sociale medier, kan bidrage til at styrke det direkte demokrati blandt EU's borgere og
tredjelandsborgere, bl.a. ved at skabe sociale platforme til udformning af love;

understreger, at den digitale indsamling af og udbredelse af beviser pa
menneskeretskrankelser kan bidrage til den globale indsats mod straffrihed; mener, at
saddant materiale ber kunne anvendes under den internationale (straffe)ret som bevis i
retssager,

fremhaver, at det er nedvendigt at sikre, at materialer pa basis af sjeeldne jordarter, der
anvendes til fremstilling af ikt, udvindes under iagttagelse af menneskerettighederne og
arbejdsmarkedsrelaterede og miljomessige rettigheder og ikke er genstand for
monopolistisk adfaerd eller handelsbegransninger af rent politiske drsager; mener, at en
multilateral strategi for sikring af adgangen til sjeldne jordarter pa menneskelige vilkar er
en ngdvendighed for at nd disse mél;

Handel

20.

21.

anerkender, at internettet er blevet en del af det offentlige rum, hvor der foregar nye
former for handel pa tvers af grenserne sidelebende med innovativ markedsudvikling og
social og kulturel interaktion; mener, at digital frihed og handel pa tvars af greenserne ma
gé hand 1 hand for at skabe og optimere forretningsmuligheder for de europeiske
virksomheder i1 den globale digitale ekonomi;

er klar over, at det giver anledning til bekymring, at nogle borgere i stigende grad hader,
hvad der ligger bag ordet ophavsret; anerkender den vigtige rolle, som
udenrigshandelspolitikken har spillet i udformningen af mekanismer til haindhavelse af
ophavsretten;
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22.

23.

24.

25.

26.

27.

28.

29.

30.

beklager det forhold, at teknologier og tjenesteydelser fremstillet i EU nogle gange
anvendes 1 tredjelande til at kreenke menneskerettighederne gennem censur af information,
masseovervagning og sporing af borgere og deres aktiviteter pa (mobil)telefonnet og
internettet; opfordrer indtrengende Kommissionen til at traeffe alle nodvendige
foranstaltninger for at standse denne "handel med digitale vaben";

opfordrer til et forbud mod eksport af repressive teknologier og tjenesteydelser til
autoritere lande; mener, at et forbud af denne art ber danne pracedens for strukturelle
restriktive foranstaltninger; finder dog, at det ber praciseres, at sddanne forbud skal
besluttes fra tilfeelde til tilfeelde, idet der ma tages hensyn til de specifikke forhold, nar der
er tale om konfliktomrdder eller autoritaere styrer;

betragter visse produkter og tjenester til jamming-, overvagnings- og aflytningsteknik som
"engangsvarer" og opfordrer derfor til, at der udarbejdes en liste, der skal ajourferes
regelmaessigt, over lande, der kraenker ytringsfriheden 1 forbindelse med
menneskerettighederne, og hvortil eksport af de omtalte "engangsvarer" ber forbydes;

understreger behovet for at gennemfore og overviage EU-sanktioner mod teknologier pa
EU-plan for at sikre, at medlemsstaterne overholder reglerne i samme omfang, og at der
opretholdes ens konkurrencevilkar;

understreger, at Kommissionen ber kunne tilbyde virksomheder, som er i tvivl om,
hvorvidt de skal ansage om en eksporttilladelse, realtidsoplysninger om lovligheden eller
de potentielle skadelige virkninger af handelsaftaler; dette ber ogsa gelde EU og EU-
baserede virksomheder, som indgér aftalemassige forbindelser med tredjelandsregeringer
enten med henblik pa at opna driftstilladelser eller forhandle sparreklausuler eller ved at
acceptere offentlig deltagelse 1 virksomhedsaktiviteter eller offentlig brug af netvaerk og
tjenester;

understreger betydningen af at beskytte forbrugernes rettigheder 1 forbindelse med
internationale aftaler vedrerende ikt;

opfordrer indtreengende Kommissionen til senest 1 lobet af 2013 at fremsatte forslag, der
kraever oget gennemsigtighed og ansvar i EU-baserede virksomheder samt oplysninger om
politikker for menneskerettighedskonsekvensanalyser med henblik pa at forbedre
overvagningen af eksporten af ikt, produkter og tjenesteydelser, der har til formil at
blokere websteder, foretage masseovervagning, sporing og overvagning af enkeltpersoner,
bryde ind i private (e-mail)konversationer og filtrere undersogelsesresultater;

opfordrer Kommissionen til at forelegge forslag til en EU-lovramme, der forpligter
virksomheder i medlemsstaterne, der deltager i offentlige udbud, til at gennemfore
menneskerettighedskonsekvensanalyser for de relevante ikt'er begyndende med F&U-
fasen og sikre, at ikt ikke er medvirkende til eventuelle kreenkelser af
menneskerettighederne i tredjelande;

mener, at virksomhederne ber udvikle og folge en forretningspraksis, der sikrer
overvagning af de mulige folger af nye ikt-produkter for menneskerettighederne, bl.a. i
forsknings- og udviklingsfasen, og sikre, at produkterne ikke anvendes i forbindelse med
eventuelle menneskerettighedskrenkelser i tredjelande; opfordrer Kommissionen til at
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31.

32.

33.

34.

35.

36.

37.

38.

39.

stille en bred vifte af oplysninger til radighed for EU-virksomheder, der giver dem
mulighed for at opnd den rette balance mellem forretningsinteresser og virksomhedernes
sociale ansvar.

beklager i denne forbindelse den aktive deltagelse af europ@iske virksomheder og
internationale virksomheder, der opererer 1 EU, i lande, hvor regeringerne anvender
undertrykkende politikker mod menneskerettighedsaktivister og systemkritikere med
hensyn til digitale rettigheder, internetadgang og ikt; opfordrer indtrengende
Kommissionen til at udelukke virksomheder, der er involveret i sadanne aktiviteter, fra
udbudsprocedurer og indkaldelser af tilbud pa EU-plan;

opfordrer Kommissionen til at give EU-virksomheder omfattende information og
retningslinjer baseret pa FN's "Ruggie-principper" for at sikre hensyntagen bade til
virksomhedernes erhvervsinteresser og deres sociale ansvar;

understreger, at det er nadvendigt at overveje virkningen af fastsattelse af teknologiske
standarder for ikt- og telekommunikationsprodukter og -tjenesteydelser i EU, nér sddanne
varer og tjenesteydelser eksporteres til tredjelande, hvor begreber sdsom "lovlig aflytning"
har forskellige implikationer, f.eks. i lande, hvor retsstatsprincippet ikke eksisterer;

anerkender, at internettet er blevet et offentligt rum og et marked, hvor den frie
informationsstrom og adgang til ikt er en nedvendighed; mener derfor, at digitale friheder
og fri handel skal fremmes og beskyttes samtidigt for at tilskynde og stette den frie
udveksling af ideer savel som de ggede forretningsmuligheder for EU-borgerne i en i
stigende grad digital global gkonomi;

opfordrer til, at der indarbejdes betingelsesklausuler i EU's frihandelsaftaler, som
fastsaetter gennemsigtige garantier for en uindskraenket adgang til internettet og sikrer en
frie informationsstrom,;

opfordrer Kommissionen og Rédet til at sikre, at mandaterne til multilaterale og bilaterale
handelsforhandlinger savel som gennemforelsen af selve forhandlingerne effektivt
bidrager til opnéelsen af EU's vigtige malsatninger, iser fremme af dens verdier sdsom
demokrati og retsstatsprincippet, opnaelsen af et virkeligt digitalt indre marked og respekt
for politikken for udviklingssamarbejde;

opfordrer EU til at statte de europaiske virksomheder politisk, der modtager opfordringer
til at fjerne brugergenereret indhold eller til at stille personoplysninger til radighed pé
madder, der indebarer overtredelse af grundleeggende rettigheder og begranser friheden til
at drive virksomhed;

opfordrer EU til at imedegé og minimere den ekstraterritoriale virkning af tredjelandes
lovgivning pad EU-borgere og -virksomheder pa internettet;

bemarker, at e-handel har udviklet sig uden for de traditionelle reguleringsmassige
rammer for handelen; understreger betydningen af et gget internationalt samarbejde inden
for WTO og WIPO for at beskytte og sikre udviklingen af det globale digitale marked;
opfordrer til en revision og ajourfering af den nuvarende aftale om informationsteknologi
(ITA) 1 WTO og til, at EU underseger mulighederne for en international aftale om digital
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gkonomi;

40. opfordrer Kommissionen til ikke at overdrage handhavelse og krav vedrerende ophavsret
til gkonomiske akterer i fremtidige handelsaftaler og til at sikre, at indgreb 1 internet-
frihed via lovgivningen kun kan gennemfores i henhold til retsstatsprincippet og med et
retligt pabud;

41. mener, at begrensninger for EU-virksomheders og internetforbrugeres adgang til
(digitale) markeder 1 form af massecensur 1 tredjelande udger protektionistiske
foranstaltninger og handelsbarrierer; opfordrer Kommissionen til at forelaegge en strategi
til imedegéelse af tredjelandes foranstaltninger, som indskranker adgangen for EU-
virksomheder til deres onlinemarkeder;

42. opfordrer EU til at bestraebe sig pa at sikre, at regulering af internettet og ikt holdes pa et
berettiget og passende niveau og kun foretages, nar EU skenner det nedvendigt;

43. opfordrer til at medtage malrettede undertrykkelsesteknologier 1 Wassenaar-
arrangementet;

44. opfordrer Rédet, Kommissionen og Tjenesten for EU’s Optraeden Udadetil til at yde
politisk stette til EU-virksomheder, der opererer i tredjelande, hvor de meder opfordringer
til at fjerne brugergenereret indhold, begranse den fri udveksling af tjenesteydelser eller
stille personoplysninger til rddighed pa méder, der indebrer overtraedelse af
grundlaeggende rettigheder; papeger, at digitale virksomheder ofte opererer uden grenser,
og at lovgivningen i tredjelande kan pévirke de europziske brugere og forbrugere 1
negativ retning; opfordrer derfor ogsd Rédet og Kommissionen til at sikre, at de
virkninger, som tredjelandes lovgivning har for fysiske og juridiske personer, der opererer
1 EU, mindskes mest muligt;

45. bemarker, at pget statslig deltagelse og regulering er til hinder for internettets abne og
ubegraensede karakter, hvilket begrenser mulighederne for eget e-handel og leegger
hindringer i vejen for EU-virksomheder, der opererer inden for den digitale ekonomi;
mener, at en strategi med forskellige aktorer er den bedste strategi til at sikre balance
mellem offentlige og private interesser pé internettet og pa den globale markedsplads;
opfordrer til en international indsats med henblik pa opbygning af den nedvendige
infrastruktur, der kan muliggere en udvidelse af den digitale ekonomi, herunder liberale
reguleringsordninger, og opfordrer udviklingslandene til at oge de gensidige fordele 1
overensstemmelse med princippet om handel som middel til at opna forandring;

46. mener, at begrensning af EU-virksomheders adgang til digitale markeder og online-
forbrugere via bl.a. massiv statscensur eller indskrenket markedsadgang for europeiske
udbydere af online-tjenester i tredjelande udger en handelshindring; opfordrer
Kommissionen og Réadet til at medtage en beskyttelsesmekanisme i alle fremtidige
handelsaftaler og isar i dem, der indeholder bestemmelser om onlinetjenester og
onlinefallesskaber af brugere, der deler information, for at sikre, at tredjeparter ikke stiller
krav til ikt-virksomheder i EU om at indskreenke adgangen til websites, fjerne
brugergenereret indhold eller stille personoplysninger som f.eks. personlige IP-adresser til
radighed pa mader, der er i modstrid med grundlaeggende rettigheder og
frihedsrettigheder; opfordrer desuden Radet og Kommissionen til at udarbejde en strategi
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47.

for bekempelse af tredjelandes foranstaltninger, som indskraenker adgangen for EU-
virksomheder til globale online-markeder;

opfordrer indtreengende Kommissionen til at foreleegge et nyt forslag til en lovramme om
eksport af varer med dobbelt anvendelsesformal, hvor den potentielt skadelige eksport af
ikt-produkter og -tjenester til tredjelande behandles, og hvor der skal tillegges
Kommissionen en samordnende og kontrollerende rolle;

Forvaltning af internettet

48.

49.

50.

51.

52.

53.

54.

55.

mener, at en gennemsigtig beslutningstagning baseret pa samarbejde er vigtig for at sikre
respekt for internettets abne og deltagelsesorienterede karakter; mener, at enhver debat om
reguleringer af internettet skal vaere dben og inddrage alle interessenter, sarlig dem, der er
specialiseret 1 beskyttelse af grundlaeggende rettigheder, og daglige brugere af internettet;
mener, at EU ber spille en forende rolle 1 udviklingen af grundleeggende regler for digital
frihed og normer for adferd i1 cyberspace, herunder tvistbileggelsesmekanismer, der ogsé
tager hgjde for modstridende kompetenceomréder;

mener, at internettets struktur for gjeblikket er ret ureguleret og forvaltes ved hjelp af en
tilgang, der involverer flere interessenter; understreger, at det er nedvendigt, at EU sikrer,
at modellen med flere interessenter er inklusiv, og at sma virksomheder og
civilsamfundsakterer og -brugere ikke tilsidesattes af nogle fi store virksomheder og
statslige aktorer;

mener, at samarbejdet mellem regeringer og private akterer om ikt-anliggender ikke ber
baseres pa direkte og indirekte at forpligte internetudbyderne til at patage sig delegerede
retshdndhavende funktioner ved at overvage og regulere internettet;

understreger betydningen af en samlet EU-strategi for forvaltning af internettet og ogsa
for spergsmaél vedrerende telekommunikationsregulering og erindrer om, at dette omrade
styres internationalt af Den Internationale Telekommunikationsunion, 1 hvilken EU-
medlemsstaterne hver har én stemme;

er bekymret over forslag fra sammenslutninger af regeringer og virksomheder, som har til
formal at indfere forskriftsmaessigt tilsyn og eget statslig og privat kontrol med internettet
og telekommunikationsoperationer;

opfordrer EU til at tage fat pd og modsta den ekstraterritoriale virkning af tredjelandes
love, navnlig USA's love om intellektuelle ejendomsrettigheder, for EU's borgere,
forbrugere og virksomheder, opfordrer i denne forbindelse Kommissionen til hurtigt at
foreleegge sin strategi for cloud computing 1 hele EU som fremhavet i den digitale
dagsorden for Europa;

minder om, at internettet, dataforbindelse og -lagring og ikt er en vigtig del af EU's
kritiske infrastruktur;

beklager fremstedet i EU for flere befojelser til at blokere websteder, da dette altid ber
vare en nedforanstaltning;
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56.

57.

58.

59.

statter kraftigt princippet om netneutralitet, navnlig at internetudbydere ikke blokerer,
diskriminerer mod, svaekker eller forringer, herunder gennem prisen, en persons mulighed
for at udnytte en tjeneste til at fa adgang til, anvende, sende, offentliggere, modtage eller
tilbyde et hvilket som helst indhold og en hvilken som helst applikation eller tjeneste efter
eget valg, uanset kilde eller mal;

mener, at der er behov for et storre globalt samarbejde for at opretholde og modernisere
intellektuelle ejendomsrettigheder 1 fremtiden, hvilket er nadvendigt for at sikre
innovation, beskaftigelse og en aben verdenshandel;

opfordrer medlemsstaterne og Kommissionen til at udvikle en politik for intellektuelle
ejendomsrettigheder for fortsat at give dem, som ensker at skabe deres eget indhold og
dele det uden at erhverve intellektuelle ejendomsrettigheder, mulighed herfor;

opfordrer Kommissionen til at forelaegge forslag til en ny rammelovgivning for
grenseoverskridende handel over internettet, evaluering og revision af direktiv
2001/29/EF om informationssamfundet for at sikre forudsigelighed og fleksibilitet i EU's
ordning for ophavsret og revision af direktivet om handhavelse af intellektuelle
ejendomsrettigheder, som afbalancerer behovet for revision og beskyttelse af
ophavsrettighederne 1 forhold til nedvendigheden af at beskytte de grundleggende
rettigheder pd internettet og bevare det dbne internet, og som kan danne grundlag for
bestemmelser om intellektuelle ejendomsrettigheder og forpligtelser 1 fremtidige
frihandelsaftaler;

En strategi for digital frihed

60.

61.

62.

63.

64.

65.

erkender, at menneskerettighederne ogsa skal beskyttes pa internettet, og mener, at ikt bor
integreres 1 alle EU-programmer, navnlig den europaiske naboskabspolitik og de
strategiske partnerskaber, for at fremme denne indsats;

opfordrer EU til at anerkende digitale friheder som grundlaeggende rettigheder og som
nedvendige forudsetninger for nydelsen af universelle menneskerettigheder sdsom retten
til privatlivets fred, ytringsfrihed, forsamlingsfrihed og adgang til information samt sikre
gennemsigtighed og ansvarlighed 1 det offentlige liv;

opfordrer Kommissionen og Radet til at stotte, uddanne og styrke
menneskerettighedsforkaempere, aktivister i det civile samfund og journalister, der bruger
ikt 1 deres aktiviteter, og til at heevde de relaterede grundleggende rettigheder til
privatlivets fred, ytringsfrihed og forsamlings- og foreningsfrihed;

anmoder medlemsstaterne om ikke at anvende undtagelsen med hensyn til den offentlige
orden som en restriktiv foranstaltning for at begranse civilsamfundsorganisationers
grundleggende ret til forsamling og demonstration og minder om, at en sddan undtagelse
bor vare begrundet og forholdsmeessig;

opfordrer til, at der ydes politisk og diplomatisk stette til de digitale friheder i lande, der
modtager EU-bistand, ud over bistandsprogrammerne;

mener, at der ber vaere fuld opmarksomhed omkring indskraenkninger i de digitale
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66.

67.

68.

69.

70.

71.

friheder 1 EU's forbindelser med tredjelande, og at det ber kraves, at lande, der modtager
EU-bistand og -stette, med undtagelse af lande, der befinder sig i en akut konflikt eller er
ramt af katastrofer, eller som befinder sig 1 en situation umiddelbart efter en konflikt eller
en katastrofe, skal anvende ikt pd méder, der eger gennemsigtighed og ansvarlighed;

opfordrer indtreengende Radet og Kommissionen til at lade tiltreedelsesforhandlinger og
forhandlinger om rammeaftaler med tredjelande, menneskerettighedsdialoger,
handelsforhandlinger og enhver form for kontakt vedrerende menneskerettigheder omfatte
betingelsesklausuler, der fastsetter, at det er nedvendigt at garantere og respektere
ubegranset adgang til internettet og digitale friheder;

opfordrer Kommissionen og Rédet til at fremme og fastholde heje standarder for digital
frihed 1 EU, serlig ved at kodificere princippet om netneutralitet i en passende lovgivning
for at styrke EU's trovaerdighed i forbindelse med fremme af og forsvar for digitale
friheder i hele verden;

mener, at det er en nedvendighed at oge synergien i EU's handels-, sikkerheds- og
udenrigspolitik og tilpasse dens vardier og interesser, hvis EU til fulde skal kunne styrke
sin ekonomiske magt og optreede som en global akter i forsvaret af de digitale friheder;

mener, at det er nedvendigt med koordination og felles diplomatiske initiativer sammen
med andre OECD-lande om udvikling og gennemforelse af en strategi for digital frihed
for at sikre effektiv og hurtig handling;

opfordrer Kommissionen og Rédet til hurtigst muligt at vedtage en strategi for digital
frihed under EU's udenrigspolitik;

palegger sin formand at sende denne beslutning til Rddet, Kommissionen, Unionens
hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik/nastformanden i
Kommissionen og EU-Udenrigstjenesten.
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BEGRUNDELSE

Digital frihed i EU's eksterne forbindelser

Internettet og de nye teknologier spiller en eksponentielt vigtig rolle i europaernes liv og for
borgere i resten af verden. Teknologierne forandrer pé globalt plan samfund, demokratiernes
funktion, skonomier, virksomheder, medier, udviklingsstrategier, sikkerheds- og
forsvarsproblemer og menneskerettighedsspergsmal. Informations- og magtmonopoler, som
har veret uden konkurrence i lang tid, bliver rystet.

Flere EU-medlemsstater har identificeret adgang til internettet som en grundleeggende ret, og
Kommissionen er enig i, at de digitale friheder er en del af Kebenhavnskriterierne. I en
globalt forbundet verden ber EU have en strategi til hdndtering af nye teknologier i sine
eksterne forbindelser. Der er flere omrader i denne digitale verden, hvor det er vigtigt, at EU
optraeder som en global akter og styrker sin gkonomiske og politiske vaegt. Overregulering vil
snarere skade det abne internets potentiale end styrke det, men pa nogle omrader skal reglerne
opdateres for at svare til den teknologiske udviklings revolutionerende virkning med
tilstreekkelig demokratisk kontrol.

Denne begrundelse underbygger udkastet til EU's forste strategi for digital frihed i dets
eksterne forbindelser. Et debatoplag er blevet delt med medlemmer af Europa-Parlamentet og
lagt ud pa internettet for at invitere forskellige interessenter til at komme med bidrag ved
hjelp af "crowd-sourcing". Bidragene fra mange forskellige personer, ngo'er, regeringer og
virksomheder har betydet, at udarbejdelsen af det forste udkast er blevet mere omfattende.
Ordfereren takker alle dem, der brugte tid og energi pé bidragene.

Sikkerhed og frihed

Nye teknologier @ndrer den made, hvorpa regeringerne udferer deres centrale opgaver.
Forsvar og sikkerhed varetages i sidste ende af regeringerne, men de anvender i stigende grad
private akterer. Dette nadvendigger nye former for samarbejde og faelles ansvar. Da det er
vigtigt at udvikle en detaljeret internetsikkerhed og digital sikkerhed, fokuserer beteenkningen
fra ordforer Kelam i SEDE-udvalget pa sikkerhed. Beteenkningen slér til lyd for en strategi,
der hindterer menneskerettigheder, udvikling, udvidelse, forvaltning af internettet, handel,
kultur og diplomatiske bestrebelser 1 EU.

Frihed og sikkerhed er indbyrdes forbundet og kan ikke erstatte hinanden. Europa-
Parlamentet ber sikre, at der ikke er et nulsumsspil mellem de to, serlig nar det drejer sig om
digitale spergsmaél og internetspergsmal. I betragtning af EU's felles sikkerheds- og
forsvarspolitik samt dets skonomiske interesser ber EU ga 1 spidsen internationalt med
hensyn til at sikre bdde digital sikkerhed og frihed.

Menneskerettigheder

En hurtig gennemgang af nogle begivenheder i verden viser, at kampen for
menneskerettighederne er flyttet til internettet. Faengslerne fyldes i stigende grad med
systemkritikere, der konfronteres med deres egne internet- og mobiltelefonkommunikationer,
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der bringes 1 fare af myndighederne. Iran fortsetter med at opbygge et elektronisk teppe, som
til sidst vil afskere iranerne fra internettet ved at skabe et "halal-internet". Kina afskaerer ogsa
sine borgere fra det dbne internet med den elektroniske brandmur. Massecensur kraenker
borgernes rettigheder og indsnavrer virksomhedernes muligheder. Der er fremlagt planer om
at gore det ulovligt at blogge anonymt 1 Kina. Ben Ali-regeringen 1 Tunesien var, og Al
Assad-regimet i Syrien er kendt for deres avancerede brug af teknologier mod borgerne. EU
har nu indfert ad hoc-sanktioner over for den syriske elektroniske hear.

Generelt omfatter de autoritere regimers kamp for kontrol og magt en stadig sterre ikt-
bestanddel. Fremme og forsvar af menneskerettighederne gér derfor ud pa at satte
befolkningen i stand til at omgd massecensur eller unddrage sig internetangreb fra deres egen
regering. Uddannelse af menneskerettighedsforkempere, journalister og systemkritikere ber
forbedre deres sikkerhed pa internettet, men det skaber ogsa en storre sdrbarhed og en
potentielt farlig atheengighed af vejledningens nejagtighed og kvalitet. Dette ansvar mé ikke
undervurderes, og det skal komme til udtryk i de mader og midler, vi bruger til at hjelpe
personer med at sikre deres frihed og sikkerhed pé internettet.
Menneskerettighedsforkeempere fortjener stotte fra EU, og der ber under ingen
omstendigheder sigtes mod dem med varktejer og teknologier, som er udviklet i og
eksporteret fra EU.

Handel og eksport

Ud over ad hoc-eksportrestriktioner og handelssanktioner over for indgribende
overvagningsvarktejer kraever den digitalt og globalt forbundne virkelighed, at de europaiske
bestyrelser er drvagne og ansvarlige. Den kraever ogsa omfattende og permanente
eksportrestriktioner for at begraense den skadelige virkning af avancerede, mélrettede
teknologisystemer. Teknologier, vaerktejer eller tjenester, som er specialfremstillet til
malrettede kraeenkelser af menneskerettighederne ber ikke vaere tilladt pa europaiske
markeder. Disse systemer bor kategoriseres som "engangs'teknologier, og deres virkning
adskiller sig ikke fra traditionelt forbudte torturredskaber eller (dele af)
masseodeleggelsesvaben.

Selv om de seneste EU-eksportforbud mod visse elementer af teknologier til Syrien og Iran er
et vigtigt forste skridt, risikerer de at blive en papirvirkelighed, som truer EU's trovaerdighed
og borgernes sikkerhed, fordi de tror, at de kan forlade sig pa EU's indsats og lefter. I stedet
for at overlade handhavelsen til medlemsstaterne ber Kommissionen have befejelser og
veerktgjer til at overvage, at disse restriktioner gennemfores korrekt. Der er behov for
gennemsigtighed og ansvarlighed pa dette omrade, ligesom vi kontrollerer kvaliteten af
fodevarer og medicin eller konventionelle vaben. Dette kraver nye politikker sdsom krav om
offentliggorelse af ikke-finansielle oplysninger og ajourferte regnskabsstandarder.

Endvidere ber Kommissionen hjelpe virksomheder, som er i tvivl om, hvorvidt de skal
ansegge om en eksporttilladelse, med realtidsoplysninger om lovligheden eller de potentielle
skadelige virkninger af handelsaftaler. Det samme gelder for EU-virksomheder, som indgér
aftalemassige forbindelser med tredjelandsregeringer, om hvorvidt de skal udtage
driftstilladelser, forhandle sparreklausuler, eller om de ved at acceptere offentlig deltagelse i
virksomhedsaktiviteter eller offentlig brug af deres netvaerk og tjenester kunne gore sig
skyldige i kreenkelser af menneskerettighederne. Derfor ber EU goere indgéelsen af nye
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frihandelsaftaler betinget af, at det &bne internet bevares, eller at der stilles ad hoc (offentlig)
politisk stette til rddighed i1 nedsituationer.

Den skiftende balance i verdensmagterne og den nye globale gkonomi betyder, at der oftere
vil opstd udfordringer for EU-vardierne, nar virksomheder opererer i udlandet, og det vil
kraeve en felles indsats sammen med europaiske politikere og akterer i1 det civile samfund.

Udyvikling

EU ber gere sine udviklingspolitikker mere effektive ved at tage ikt til sig. EU kan hjzlpe
med at sld bro over den digitale kloft ved at opbygge og installere grundlaeggende ikt-
infrastrukturer og ved at tilvejebringe adgang til viden og information. EU kan muliggere
(online) uddannelse i afsides liggende omrdder ved at udvikle og stille billige trddlost
forbundne tablets til radighed og give foraeldrene mulighed for at lade deres bern ga i skole. |
de forste kritiske timer efter naturkatastrofer eller under humanitare kriser ber der oprettes ad
hoc-nedtelefon- og internetforbindelser. Ikt er ogsé vigtigt for effektiv (borger)
valgovervagning.

Udviklingsprogrammer ber derfor omfatte en struktureret beskyttelse af de digitale friheder,
serlig ved at sé fre 1 lande, der befinder sig 1 begyndende post-konfliktsituationer eller i en
politisk overgangsperiode. EU-lovgivere eller lovgivningseksperter ber indlede et samarbejde
med deres modparter. Indlemmelse af principper om grundleggende rettigheder 1 ny (medie)
lovgivning er en vigtig beskyttelsesforanstaltning og ber forhindre, at der medtages
bestemmelser i lovgivning, som f.eks. gor kryptering ulovligt, ligesom det for tiden er
tilfeldet 1 Egypten. Disse love kan have utilsigtede virkninger pd menneskerettighederne, som
nyvalgte eller (forstegangsvalgte) parlamenter eller regeringer ikke nedvendigvis er klar over.

Med internettet og iser de sociale medier kan regeringerne ogsa indlede et direkte diplomati
og muliggere storre mellemfolkelig kontakt rundt omkring i verden. Abne debatter om idéer
kan imedegé ekstremisme og forbedre den tvarkulturelle inddragelse og forstaelse. Europa-
Parlamentet ber forpligte sig til at integrere nye teknologier 1 arbejdet i dets delegationer til
andre parlamenter over hele kloden og vil holde et vagent gje med de fremskridt og konkrete
foranstaltninger, der traeffes for at udarbejde en EU-strategi for digital frihed 1 dets eksterne
forbindelser. Et forslag om en vurdering i arlige rapporter ber sikre ansvarlighed og
kontinuitet.

Troveaerdighed

EU kan ikke troverdigt fremme og beskytte de digitale friheder i verden, hvis de ikke er sikret
i EU. Selv om begransninger af friheden pa internettet af og til er formelt lovlige, er der ogsa
en overordnet virkning pa vores troverdighed og moralske anseelse i verden. De samme
vaerktajer og teknologier, som de europiske regeringer og retshdndhavende myndigheder
kan bruge til (lovligt) at opfange mobiltelefon- eller internettrafik, kan have en helt anden
virkning pa borgerne i samfund, hvor retsstatsprincippet ikke findes, eller hvor der ikke er
nogen adskillelse af magtbefojelserne.

Kommissionen er ved at udarbejde en raekke retningslinjer for menneskerettigheder (og ogsa
et bredere socialt virksomhedsansvar) for ikt-sektoren baseret pa FN's vejledende principper
for erhvervslivet og menneskerettighederne (Ruggie-principperne). Disse retningslinjer er

PE491.252v02-00 18/24 RR\919453DA.doc



ikke juridisk bindende for de europ@iske virksomheder, men de kan vise sig at vaere en nyttig
ramme for ikt-virksomheder i forbindelse med integration af menneskerettighedsspergsmaél og
gennemforelse af konsekvensanalyser, endog 1 F&U-fasen, eller nar de anseger om patenter.
Retningslinjerne vil ogsé bidrage til lige konkurrencevilkdr i EU's indre marked.

Forvaltning af internettet

Internettet forvaltes ved hjelp af en tilgang, hvor der er involveret flere interessenter, og som
har udviklet sig organisatorisk til et netvaerk af offentlige og private akterer. Denne tilgang
har sikret et dbent internet, som er en katalysator for mange samfundsmassige fordele.
Modellen med flere interessenter kan kun fungere korrekt, hvis den er inklusiv, saledes at de
sma virksomheder og brugerne og aktererne kan sidde med ved bordet.

Der er i gjeblikket to trusler mod dette forvaltningssystem. De udviklede lande udarbejder
lovgivning bag lukkede dere, hvor kun nogle fa virksomhedsinteressenter har indflydelse pd
processen. I mellemtiden bererer virkningen af lovforslagene selve internetinfrastrukturen.
Stort set i ubemarkethed gar sammenslutninger af nye ekonomier sammen om at indfere en
global rammelovgivning for internettet, herunder eget statslig kontrol og oprettelse af et FN-
tilsynsorgan. En ny @ra med global internetpolitik er startet.

Selv om EU er det vigtigste marked i1 verden, er de fleste internetvirksomheder amerikanske,
hvilket tvinger europaerne til at acceptere de amerikanske brugerbetingelser. Da de fleste
internettjenester er amerikanske, horer internetbrugerne 1 hele verden ofte ind under
amerikansk jurisdiktion, nar de bruger disse tjenester. Denne ekstraterritoriale virkning af
amerikanske love ber ikke begraense EU's mulighed for at forsvare borgernes grundleggende
rettigheder. Politikerne er nodt til at forsta, at lovgivningsparametrene @ndres konstant i en
globalt forbundet verden, og de traditionelle fastsatte jurisdiktioner modsvarer ofte ikke vores
globale digitale halvkugle. Dette udelukker imidlertid ikke, at der kan eksistere effektive
tvistbileggelsesmekanismer, eller at man forsegger at finde en lgsning pa problemet med
modstridende jurisdiktioner.

En strategi for digital frihed

De digitale friheder er vigtige rettigheder, og de er en nedvendighed for de traditionelle
menneskerettigheder, som f.eks. ytringsfrihed og forsamlingsfrihed, men ogsa for at sikre
gennemsigtighed og ansvarlighed 1 det offentlige liv. Vi ser alle virkningen af krankelser af
menneskerettighederne, som kan dokumenteres og deles ved hjlp af mobiltelefoner. EU ber
gé 1 spidsen for at fremme og beskytte de digitale friheder globalt. Ud over at vere verdens
storste handelsblok er EU ogsé et faellesskab baseret pa vaerdier, som ogsé ber vere det
centrale 1 alle EU's eksterne forbindelser.

Kun ved at ege synergien 1 EU's handels-, sikkerheds- og udenrigspolitik og tilpasse vores
vardier og interesser kan EU til fulde skal styrke sin magt og optraede som en global akter.
Da teknologien udvikler sig sa hurtigt, er det vigtigt at fremme strukturelt samarbejde mellem
politikerne, erhvervslivet og det civile samfund. Denne fortsatte balance tjener det dbne
globale internet bedst til gavn for alle.
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UDTALELSE FRA UDVALGET OM INTERNATIONAL HANDEL

til Udenrigsudvalget

om en strategi for digital frihed 1 EU's udenrigspolitik
(2012/2094 (INI))

Ordferer for udtalelse: Amelia Andersdotter

FORSLAG

Udvalget om International Handel opfordrer Udenrigsudvalget, som er korresponderende
udvalg, til at optage folgende forslag i det beslutningsforslag, det vedtager:

1.

anerkender, at internettet er blevet en del af det offentlige rum, hvor der opnés nye former
for handel pa tvaers af greenserne sidelobende med innovativ markedsudvikling og social
og kulturel interaktion; mener, at digital frihed og handel pé tvers af greenserne ber ga
hand i hand for at skabe og optimere forretningsmulighederne for de europaiske
virksomheder inden for den globale digitale gkonomi;

betragter visse nye teknologier som katalysatorer for @ndringer og som potentielt gavnlige
for de grundleggende frihedsrettigheder, menneskerettighederne og
forretningsmulighederne; mener, at EU ber medtage internetfrihed og digital frihed 1
fremtidige handelsforhandlinger som katalysatorer for menneskerettighederne; opfordrer
Rédet og Kommissionen til som led i frihandelsaftaler at overveje muligheden for at
indfere objektive og gennemsigtige garantier med henblik pé at bevare uhindret adgang til
det abne internet og sikre en fri informationsstrom og beslagtede tjenester 1
overensstemmelse med den eksisterende lovgivning; efterlyser desuden en strategi til
fremme af sikre, uathaengige software- og hardwarelesninger med henblik pa at fremme
en aktiv demokratisk deltagelse 1 samfundet for borgerne og navnlig internetbrugere, der
handler pa nettet;

. er klar over, at det giver anledning til bekymring, at nar nogle borgere herer ordet

ophavsret, hader de i stigende grad, hvad der ligger bag ordet; anerkender den vigtige
rolle, som udenrigshandelspolitikken har spillet ved udformningen af mekanismer til
handhavelse af ophavsretten;

anerkender, at en passende beskyttelse af intellektuelle ejendomsrettigheder er et redskab
for innovation, vaekst og jobskabelse inden for informations- og
kommunikationsteknologier og medier og for teknisk innovation; er klar over, at
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10.

11.

strategien for digital frihed og den fzlles handelspolitik kan anvendes som redskaber til at
sikre, at intellektuelle ejendomsrettigheder og forpligtelser i tilknytning hertil defineres
klart og beskyttes pa bedst mulig méde; beklager de tab, som europaiske virksomheder og
borgere har lidt som folge af, at disse mal ikke er net;

mener, at der er behov for et storre globalt samarbejde for at opretholde og modernisere
intellektuelle ejendomsrettigheder i fremtiden, hvilket er nedvendigt for at sikre
innovation, beskaftigelse og aben verdenshandel;

opfordrer medlemsstaterne og Kommissionen til at udvikle en politik for intellektuelle
ejendomsrettigheder med henblik pa fortsat at give dem, som ensker at skabe deres eget
indhold og vere faelles om det uden at erhverve intellektuelle ejendomsrettigheder,
mulighed herfor;

opfordrer Kommissionen til endelig at forelegge et forslag til direktiv om hdndhavelse af
ophavsretten pa det digitale omréde, som er afpasset efter de nuvarende krav, sdledes at
der kan indgés aftaler med vore handelspartnere pa grundlag af en moderne europaisk
lovgivning;

opfordrer Radet, Kommissionen og Tjenesten for EU’s Optraeden Udadtil til at stette de
europaiske virksomheder politisk, der opererer 1 tredjelande, hvor de stilles over for
opfordringer til at fjerne brugergenereret indhold, begranse den fri udveksling af
tjenesteydelser eller stille personlige oplysninger til rddighed pa méder, der indebeerer
overtredelse af grundleeggende rettigheder; papeger, at digitale virksomheder ofte
opererer uden graenser, og at lovgivningen i tredjelande kan pavirke de europeiske
brugere og forbrugere i negativ retning; opfordrer derfor ogséd Rédet og Kommissionen til
at sikre, at de virkninger, som tredjelandes lovgivning har for fysiske og juridiske
personer, der opererer i EU, mindskes mest muligt;

bemarker, at e-handel har udviklet sig uden for de traditionelle og standardiserede
juridiske rammebetingelser for handlen; understreger betydningen af eget internationalt
samarbejde inden for Verdenshandelsorganisationen (WTO) og Verdensorganisationen for
Intellektuel Ejendomsret (WIPO) for at beskytte og sikre udviklingen af det globale
digitale marked; opfordrer til en revision og ajourfering af den nuvaerende aftale om
informationsteknologi (ITA) i WTO og til, at EU undersoger muligheden for en
international aftale om en digital ekonomi (IDEA);

bemarker, at oget statslig deltagelse og regulering er til hinder for internettets abne og
ubegransede karakter, hvorved man begranser mulighederne for oget e-handel og legger
hindringer 1 vejen for EU-virksomheder, der opererer inden for den digitale ekonomi;
mener, at en strategi med forskellige aktorer er den bedste strategi til at sikre balance
mellem offentlige og private interesser pé internettet og pa den globale markedsplads;
opfordrer til en international indsats med henblik pa opbygning af den nedvendige
infrastruktur, der vil muliggere en udvidelse af den digitale ekonomi, herunder liberale
reguleringsordninger, og opfordrer udviklingslandene til at oge de gensidige fordele i
overensstemmelse med princippet om handel som middel til at opné forandring;

mener, at begraensning af EU-virksomheders adgang til digitale markeder og online-
forbrugere via bl.a. massiv statscensur eller indskrenket markedsadgang for europaiske
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12.

13.

udbydere af online-tjenester i tredjelande udger en handelshindring; opfordrer
Kommissionen og Radet til at medtage en beskyttelsesmekanisme i alle fremtidige
handelsaftaler og isa@r i dem, der indeholder bestemmelser om onlinetjenester og
onlinefallesskaber af brugere, der deler information, for at sikre, at tredjeparter ikke stiller
krav til ikt-virksomheder i EU om at indskraenke adgangen til websites, fjerne
brugergenereret indhold eller stille personlige oplysninger som f.eks. personlige IP-
adresser til rddighed pd mader, der er 1 modstrid med grundlaeggende rettigheder og
frihedsrettigheder; opfordrer desuden Radet og Kommissionen til at udarbejde en strategi
til bekempelse af tredjelandes foranstaltninger, som indskraenker adgangen for EU-
virksomheder til globale online-markeder;

understreger nedvendigheden af mere stringent forsyningskedekontrol og ordninger for
virksomhedsansvar og gennemsigtighedsmekanismer, hvad angar handel med produkter
(fra basisvarer og udstyr til mobile anordninger) og tjenester, som kan bruges til at
indskreenke menneskerettigheder og den digitale frihed; betragter produkter og tjenester til
jamming- og aflytningsteknik som "engangsvarer", hvis eksport ber vere underlagt
forhandsgodkendelse; opfordrer indtreengende Kommissionen til at foreleegge et nyt
forslag til en lovgivningsramme om eksport af varer med dobbelt anvendelsesformal, hvor
den potentielt skadelige eksport af ikt-produkter og -tjenester til tredjelande behandles, og
hvor der skal tillegges Kommissionen en samordnende og kontrollerende rolle;

mener, at virksomheder ber udforme og gennemfore forretningspraksis til overviagning af
de eventuelle folger af nye ikt-produkter for menneskerettighederne, bl.a. 1 forsknings- og
udviklingsfasen, og sikre at produkterne ikke anvendes i forbindelse med eventuelle
menneskerettighedskrankelser 1 tredjelande; opfordrer Kommissionen til at stille en bred
vifte af oplysninger til rddighed for EU-virksomheder for at sikre den rette balance
mellem forretningsinteresser og virksomhedernes sociale ansvar.
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