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PREDLOG RESOLUCIJE EVROPSKEGA PARLAMENTA

o strategiji digitalne svobode v zunanji politiki EU
(2012/2094(INT))

Evropski parlament,

— ob upostevanju resolucije Sveta ZN za ¢lovekove pravice z dne 5. julija 2012 o
spodbujanju, varstvu in uzivanju ¢lovekovih pravic na internetu, ki priznava pomen
varstva ¢lovekovih pravic in prost pretok informacij na internetu!,

— ob upostevanju porocil posebnega porocevalca ZN Franka La Rueja z dne 16. maja 2011
(A/HRC/17/27) in 10. avgusta 2011 (A/66/290) o spodbujanju in varovanju pravice do
svobode mnenja in izrazanja, v katerih poudarja veljavnost mednarodnih meril in
standardov na podrocju clovekovih pravic, ki se nanasajo na pravico do svobode mnenja
in izraZanja, za internet kot komunikacijski medij,

— ob upostevanju resolucije Sveta ZN za ¢lovekove pravice z dne 28. marca 2008 (7/36), ki
doloc¢a mandat posebnega porocevalca za spodbujanje in varovanje pravice do svobode
mnenja in izraZanja,

— ob upostevanju porocila ZN z dne 16. junija 2011 o vodilnih nacelih o podjetnistvu in
Clovekovih pravicah: izvajanje okvira ZN za varovanje, spoStovanje in pomoc¢ (v katerem
se odraza delo posebnega predstavnika ZN Johna Ruggieja),

— ob upostevanju resolucije, ki jo je sprejel svet Medparlamentarne unije 19. oktobra 20112,

— ob upostevanju strateSkega okvira za ¢lovekove pravice in demokracijo, ki ga je sprejel
Svet 25. junija 20123,

— ob upostevanju svojega priporocila Svetu z dne 13. junija 2012 o posebnem predstavniku
EU za ¢lovekove pravice*,

— ob upostevanju svoje resolucije z dne 12. junija 2012 o zas¢iti kriticne informacijske
infrastrukture — dosezki in naslednji koraki: h globalni kibernetski varnosti’,

— ob upostevanju svoje resulucije z dne 20. aprila 2012 o konkuren¢nem enotnem
digitalnem trgu — e-uprava kot vodilna sila¥,

Uhttp://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx

2 ki jo je 19. oktobra 2011 v Bernu soglasno sprejel svet Medparlamentarne unije na svojem 189. zasedanju
http://www.ipu.org/english/issues/hrdocs/189/is01.htm

3 http://eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625 en.htm

4 Sprejeta besedila, P7_TA(2012)0250

> Sprejeta besedila, P7_TA(2012)0237.

¢ Sprejeta besedila, P7_TA(2012)0140.

RR\919453SL.doc 3/24 PE491.252v02-00

SL



SL

ob upostevanju svoje resolucije z dne 18. aprila 2012 o letnem porocilu o ¢lovekovih
pravicah v svetu in politiki Evropske unije na tem podrocju, vklju¢no s posledicami za
strateSko politiko EU o ¢lovekovih pravicah!,

ob upostevanju svoje resolucije z dne 16. februarja 2012 o dostopu slepih do knjig in
drugega tiskanega gradiva®

ob upostevanju sploSnega proracuna za leto 2012 z dne 29. februarja 2012, zlasti poziva
za ustanovitev Sklada Evropske unije za vsesplo$no svobodo interneta’,

ob upostevanju sporocila komisarke za digitalno agendo z dne 12. decembra 2011 o
strategiji stalne povezanosti,

ob upostevanju skupnega sporocila visoke predstavnice Unije za zunanje zadeve in
varnostno politiko ter Evropske komisije Evropskemu parlamentu in Svetu z dne 12.
decembra 2011 o ¢lovekovih pravicah in demokraciji v srediS¢u zunanjega delovanja — za
ucinkovitejsi pristop (COM(2011)0886),

ob upostevanju svoje resolucije z dne 17. novembra 2011 o odprtem internetu in
nevtralnosti omrezja v Evropi?,

ob upostevanju sporocila Komisije z dne 25. oktobra 2011 o obnovljeni strategiji EU za
druzbeno odgovornost podjetij za obdobje 2011-2014 (COM(2011)0681),

ob upostevanju vodilnih nacel ZN o podjetnistvu in ¢lovekovih pravicah,

ob upostevanju svoje resolucije z dne 25. julija 2011 o u€inkoviti strategiji o surovinah za
Evropo®,

ob upostevanju svoje resolucije z dne 7. julija 2011 o zunanjih politikah EU v prid
demokratizaciji®,

ob upostevanju skupnega sporocila visoke predstavnice Unije za zunanje zadeve in
varnostno politiko ter Komisije z dne 25. maja 2011 o novem odzivu na spremembe v
sosedstvu (COM(2011)0303),

ob upostevanju svoje resolucije z dne 12. maja 2011 o kulturnih razseznostih zunanjega
delovanja EU’,

ob upostevanju svoje resolucije z dne 25. novembra 2010 o druZbeni odgovornosti podjetij
v mednarodnih trgovinskih sporazumih?®,

I Sprejeta besedila, P7_TA(2012)0126.

2 Sprejeta besedila, P7_TA(2012)0059.
3ULL 56,29.2.2012, str. 1.

4 Sprejeta besedila, P7_TA(2011)0511.
> Sprejeta besedila, P7_TA(2011)0364.
6 Sprejeta besedila, P7_TA(2011)0334.
7 Sprejeta besedila, P7_TA(2011)0239.
8 UL C99E, 3.4.2012, str. 101-111.
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— ob upostevanju svoje resolucije z dne 15. junija 2010 o upravljanju interneta: naslednji
koraki!,

— ob upostevanju svoje resolucije z dne 15. junija 2010 o internetu stvari? ,

— ob upostevanju svoje resolucije z dne 14. februarja 2006 o klavzuli o ¢lovekovih pravicah
in demokraciji v sporazumih Evropske unije? ,

— ob upoSstevanju svojih resolucij o nujnih primerih krsitev clovekovih pravic,
demokrati¢nih nacel in nacel pravne drzave, ki vzbujajo skrb glede digitalne svobode,

— ob upostevanju svoje zakonodajne resolucije z dne 27. septembra 2011 o predlogu uredbe
Evropskega parlamenta in Sveta o spremembi Uredbe (ES) §t.1334/2000 o vzpostavitvi
rezima Skupnosti za nadzor izvoza blaga in tehnologije z dvojno rabo?,

— ob upostevanju Uredbe Sveta (EU) §t. 36/2012 z dne 18. januarja 2012 o omejevalnih
ukrepih glede na razmere v Siriji in razveljavitvi Uredbe (EU) st. 442/2011, ki uvaja
izvozne omejitve za informacijsko in komunikacijsko tehnologijo ter orodja za nadzor>,

— ob upostevanju Uredbe Sveta (EU) §t. 264/2012 z dne 23. marca 2012 o spremembi
Uredbe (EU) s§t. 359/2011 o omejevalnih ukrepih proti nekaterim osebam, subjektom in
organom zaradi razmer v Iranu, ki izvaja izvozne omejitve za informacijsko in
komunikacijsko tehnologijo ter orodja za nadzor®,

— ob upostevanju ¢lenov 3 in 21 Pogodbe o delovanju Evropske unije,
— ob upostevanju ¢lena 207 Pogodbe o delovanju Evropske unije,
— ob upostevanju smernic Evropske unije o ¢lovekovih pravicah,

— ob upostevanju SploSne deklaracije o ¢lovekovih pravicah in vseh ustreznih mednarodnih
instrumentov o ¢lovekovih pravicah, vklju¢no z Mednarodnim paktom o drzavljanskih in
politi¢nih pravicah ter Mednarodnim paktom o ekonomskih, socialnih in kulturnih
pravicah,

— ob upostevanju konvencije ZN z dne 17. aprila 2003 o varovanju nesnovne kulturne
dedis¢ine’,

— ob upostevanju Ustanovne listine Zdruzenih narodov,

— ob upostevanju Evropske konvencije o ¢lovekovih pravicah in tekoc¢ih pogajanjih o
pristopu EU k tej konvenciji,

UL C 236E, 12.8.2011, str. 33-40.

2 UL C236E, 12.8.2011, str. 24-32.

3 UL C 290E, 29.11.2006, str. 107-113.

4 Sprejeta besedila, P7_TA(2011)0406.

SULL 16, 19.01.2012, str. 1.

SUL L 86, 24.3.2012, str. 26.

7 http://unesdoc.unesco.org/images/0013/001325/132540e.pdf
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— ob upostevanju Listine Evropske unije o temeljnih pravicah,
— ob upostevanju ¢lena 48 Poslovnika,

— ob upostevanju porocila Odbora za zunanje zadeve in mnenja Odbora za mednarodno
trgovino (A7-0374/2012),

A. ker tehnoloski napredek omogoca, da posamezniki po vsem svetu uporabljajo novo
informacijsko in komunikacijsko tehnologijo ter imajo povezavo z internetom, in tako
spodbuja korenite spremembe v druzbi, delovanju demokracije, upravljanju,
gospodarstvu, podjetnistvu, medijih, razvoju in trgovini;

B. ker je internet osnovno sredstvo, ki omogoc¢a dostop do informacij, svobodo izrazanja,
svobodo tiska in svobodo zbiranja ter gospodarski, druzbeni, politi¢ni in kulturni razvoj;

C. ker velja sploSno soglasje, ki se odraza v mednarodnem pravu, da morajo biti omejitve
temeljnih pravic predvidene v zakonodaji;

D. ker mora EU varovati in spodbujati clovekove pravice, tudi na spletu in zunaj njega;

E. ker so vkljucenost, spodbujanje digitalne pismenosti in premostitev digitalnih vrzeli
osrednjega pomena za izkori$€anje mo¢nega potenciala interneta ter informacijske in
komunikacijske tehnologije za krepitev samozavesti posameznikov;

F. ker se informacijska in komunikacijska tehnologija, ¢eprav je bila klju¢nega pomena za
organizacijo druzbenih gibanj in protestov v razli¢nih drzavah, zlasti med arabsko
pomladjo, uporablja tudi za represijo prek (masovne) cenzure, nadzora ter iskanja in
sledenja informacij o posameznikih;

G. ker lahko informacijska in komunikacijska tehnologija koristi tudi teroristicnim
organizacijam pri pripravi in izvedbi napadov;

H. ker okvir, v katerem se tehnologije uporabljajo, v veliki meri vpliva na to, ali ta
tehnologija spodbuja pozitivni razvoj ali pa je sredstvo represije;

I. ker s temi spremembami nastajajo nove okolisCine, ki zahtevajo prilagojeno uporabo
veljavnih zakonov na podlagi strategije vkljucevanja interneta ter informacijskih in
komunikacijskih tehnologij v vse ukrepe zunanje politike EU;

J. Kker se je internet uveljavil in se postopoma razvil v platformo z velikim javnim pomenom,;
ker pa zloraba novih moznosti in instrumentov, ki jih ponuja internet, ustvarja tudi nova
tveganja in nevarnosti;

K. ker je tudi internet postal dejavnik razvoja mednarodne trgovine, ki zahteva stalen nadzor,
zlasti glede varstva potro$nikov;

L. ker je treba omejevanje dostopa dovoliti v le v primerih uporabe interneta za nezakonite
dejavnosti, kot so spodbujanje k sovraStvu, nasilju in rasizmu, totalitarna propaganda,
dostop otrok do pornografije in spolno izkoris¢anje otrok;
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Q.

. ker globalna in brezmejna narava interneta zahteva nove oblike mednarodnega

sodelovanja in upravljanja, pri katerih sodeluje ve¢ zainteresiranih strani;

. ker ¢len 21 Pogodbe o Evropski uniji doloca: ,,Unija skrbi za usklajenost razlicnih

podrocij svojega zunanjega delovanja in usklajenost teh s svojimi drugimi politikami. Svet
in Komisija, ki jima pomaga visoki predstavnik Unije za zunanje zadeve in varnostno
politiko, zagotavljata to usklajenost in v ta namen sodelujeta.*

ker je nevtralnost omrezja bistveno nacelo odprtega interneta, saj zagotavlja
konkuren¢nost in preglednost;

ker sta digitalna varnost in digitalna svoboda bistveni in druga druge ne moreta
nadomestiti;

ker je lahko EU vzor na podro¢ju digitalnih svoboscin le, ¢e se te svobos¢ine zagotavljajo
znotraj njenih meja;

Clovekove pravice in razvoj

1.

priznava, da je necenzuriran dostop do odprtega interneta, mobilnih telefonov ter
informacijskih in komunikacijskih tehnologij vplival na ¢lovekove pravice in temeljne
svoboscine, s Siritvijo podrocja svobode govora, dostopa do informacij, pravice do
zasebnosti in svobode zbiranja po svetu;

priznava, da imata odprt internet ter informacijska in komunikacijska tehnologija velik
potencial za omogocanje, ustvarjanje in spodbujanje izgradnje skupnosti, civilne druzbe
svetovnega ekonomskega, druzbenega, znanstvenega, kulturnega in politi¢nega razvoja,
ter tako prispevata k splosSnemu ¢loveSkemu napredku; se vseeno zaveda novih tveganj in
nevarnosti za ¢lovekove pravice, ki izhajajo iz zlorabe informacijske in komunikacijske
tehnologije;

priznava, da internet in druZzabni mediji vladam omogocajo neposredno opravljanje
diplomatske dejavnosti, [judem po vsem svetu pa vse vec stikov; poudarja, da lahko
odprta izmenjava zamisli preprecuje ekstremizem ter izboljSuje medkulturno sodelovanje
in razumevanje;

meni, da kultura pomaga pri dostopu in stikih v primeru, ko so politi¢ni odnosi blokirani
ali teZavni; priznava, da sta svoboda in kultura tesno povezani in da ima EU strateSki
interes za digitalno kulturno diplomacijo;

priznava vlogo umetniske svobode in svobode do posnemanja in ponovne uporabe kot
temelja ustvarjalnosti in svobode izrazanja in zamisli; se zaveda precejSnjega Stevila izjem
in omejitev v ekosistemu avtorskih pravic, zlasti na podro¢ju novinarstva, citiranja, satire,
arhivov, knjiZnic in zagotavljanja dostopa in uporabnosti kulturne dedisc¢ine;

poziva Komisijo, naj ustrezno obravnava dejstvo, da obstajajo drzave, ki uporabljajo
represijo ter nadzor nad drzavljani, organizacijami civilne druzbe in aktivisti, praksa v
nekaterih drzavah pa vklju€uje vse pogostejSo uporabo tehnologije za blokiranje vsebin,
spremljanje in identifikacijo zagovornikov ¢lovekovih pravic, novinarjev, aktivistov in
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10.

11.

12.

13.

14.

15.

opore¢nikov; poleg tega poziva Komisijo, naj ukrepa proti inkriminaciji legitimnega
izrazanja na spletu in sprejemanju restriktivne zakonodaje, ki upravicuje taksne ukrepe;
zato ponovno potrjuje, da je tako delovanje v nasprotju s kebenhavnskimi merili;

poudarja, da morajo ponudniki internetnih storitev, razvijalci programske opreme,
izdelovalci strojne opreme, storitve socialnega mreZenja/mediji in drugi priznavati in
izvajati nacela druzbene odgovornosti podjetij, da bi zagotovili svobodo delovanja in
varnost zagovornikov ¢lovekovih pravic ter svobodo izrazanja;

poudarja, da bi morali spodbujanje in varovanje digitalnih svobos¢in pod vodstvom visoke
predstavnice in Evropske sluzbe za zunanje delovanje vkljuciti v vse zunanje ukrepe EU,
politiko in instrumente financiranja in pomoci, ter ju letno preverjati, da bi zagotovili
odgovornost in stalnost; zahteva, da se glede tega zavzame dejavni pristop ter sprejmejo
ukrepi, ki bi zagotovili horizontalno sodelovanje in usklajevanje med zadevnimi
institucijami in agencijami EU ter znotraj njih;

podpira spoznanje Komisije, da je varen dostop do interneta del kebenhavnskih meril in
da bi bilo treba omejitve svobode izraZanja, tudi na internetu, utemeljiti na podlagi nujne
socialne potrebe in zlasti sorazmerno z legitimno zastavljenim ciljem;

se zaveda pomislekov o varstvu in spodbujanju ¢lovekovih pravic in svobo$¢in na spletu,
ki se porajajo v vseh drzavah, obenem pa priznava klju¢ne lo¢nice, ki vplivajo na
kontekst, v katerem se uporablja informacijska in komunikacijska tehnologija, kot sta
obstoj pravne drzave in pravica do pravnega varstva;

poziva Komisijo, naj takrat, ko zagovarja nujno potrebne in sorazmerne omejitve
temeljnih pravic, poskrbi za skladnost med zunanjim delovanjem EU in svojimi
notranjimi strategijami, zlasti pri upoStevanju temeljnih nacel mednarodnega prava,
denimo da morajo biti te omejitve zakonsko utemeljene, ne pa da jih priloznostno uvaja
industrija;

spodbuja posebnega predstavnika EU za ¢lovekove pravice, da digitalne svobos¢ine in
strategijo stalne povezanosti vklju¢i med svoje osrednje prednostne naloge;

poudarja, da je treba za u€inkovito razvojno politiko EU in politiko s podrocja ¢lovekovih
pravic vanju vkljuciti informacijsko in komunikacijsko tehnologijo in premostiti digitalno
vrzel, in sicer z zagotavljanjem osnovne tehnoloSke infrastrukture, s poenostavitvijo
dostopa do znanja in informacij in s spodbujanjem digitalne pismenosti po vsem svetu;

meni, da informacijska in komunikacijska tehnologija omogoca preglednost, dobro
upravljanje, pismenost, izobrazbo, spolno in reproduktivno zdravstveno varstvo,
ucinkovito spremljanje volitev in pomoc pri nesre€ah, zlasti na oddaljenih obmo¢jih in
druzbah v razvoju;

poudarja, da bi morali programi s podroc¢ja razvojne politike in clovekovih pravic EU
zajemati programe pomoci za spodbujanje digitalne svobode, zlasti v skupnostih v
nedemokrati¢nih drzavah in drzavah, ki so v obdobju po konfliktu ali v katerih se odvija
politi¢na tranzicija; meni, da so strokovnjaki EU za oblikovanje predpisov bistveni
sogovorniki za usposabljanje drugih tovrstnih strokovnjakov ter za vkljucevanje temeljnih

PE491.252v02-00 8/24 RR\919453SL.doc



pravic in nacel v nove predpise in zakonodajo (na podro¢ju medijev) v tretjih drzavah,;
poudarja, da bi morali pomo¢ v obliki izgradnje infrastrukture za informacijsko in
komunikacijsko tehnologijo pogojevati z izvajanjem in ohranjanjem necenzuriranega
dostopa do interneta in spletnih podatkov, pa tudi z digitalno svobodo v SirSem smislu;

16. opozarja, da je pomembno razvijati informacijsko in komunikacijsko tehnologijo na
konfliktnih obmo¢jih in tako spodbujati dejavnosti za izgradnjo miru na ravni civilne
druZbe, da bi zagotovili varne komunikacije med stranmi, ki sodelujejo v miroljubnem
reSevanju sporov, in tako dejavno premagali fizicne ovire in nevarnosti v dvostranskih
stikih, ki pretijo ljudem in organizacijam na teh obmocjih;

17. upa, da bo ustrezna uporaba novih komunikacijskih tehnologij, predvsem druzabnih
medijev, z vzpostavitvijo druzbenih platform za oblikovanje zakonodaje pomagala
okrepiti neposredno demokracijo med drzavljani EU in drzavljani tretjih drzav;

18. poudarja, da lahko digitalno zbiranje in razsirjanje dokazov krSitev ¢lovekovih pravic
prispevata k svetovnemu boju proti nekaznovanju; meni, da bi to gradivo morali biti
sprejemljivo kot dokaz v sodnih postopkih v okviru mednarodnega (kazenskega) prava;

19. poudarja, da je treba zagotoviti, da se bodo redke zemlje, ki se uporabljajo pri proizvodnji
na podro¢ju informacijske in komunikacisjke tehnologije, pridobivale v pogojih, v katerih
se spostuje clovekove, delavske in okoljske pravice, in da v tem primeru ne bodo veljaje
monopolne prakse ali omejitve dostopa do trgovine iz izklju¢no politi¢nih razlogov; je
prepri¢an, da je veCstranski pristop pri zagotavljanju dostopa do redkih zemelj v ¢loveskih
razmerah temeljni pogoj za izpolnitev teh ciljev;

Trgovina

20. ugotavlja, da je internet postal del javnega prostora, v katerem se uresnicujejo nove oblike
¢ezmejne trgovine, pa tudi inovativen razvoj trga ter druzbeni in kulturni stiki; meni, da bi
se morali digitalna svoboda in ¢ezmejna trgovina podpirati in dopolnjevati ter tako
ustvarjati in izboljSevati poslovne priloZnosti za evropska podjetja v svetovnem
digitalnem gospodarstvu,

21. je seznanjen s pomisleki, da nekateri ljudje vse pogosteje sovrazijo pomen, ki se skriva za
1zrazom avtorske pravice; priznava pomembno vlogo, ki jo je pri oblikovanju
mehanizmov za uveljavljanje avtorskih pravic imela zunanjetrgovinska politika;

22. obZaluje dejstvo, da se tehnologija in storitve iz EU v tretjih drzavah v¢asih uporabljajo za
namene, ki krsijo ¢lovekove pravice, in sicer za cenzuriranje informacij, mnozi¢ni nadzor,
spremljanje, iskanje ter sledenje drzavljanov in njihove uporabe (mobilnih) telefonskih
omreZij in interneta; poziva Komisijo, naj sprejme vse ukrepe, potrebne za ustavitev te
trgovine z digitalnim oroZjem,;

23. zahteva prepoved izvoza tehnologij in storitev, ki se uporabljajo za represijo, avtoritarnim
rezimom; meni, da bi morala biti ta prepoved vzor¢ni primer za strukturne omejevalne
ukrepe; vendar meni, da bi bilo preudarno navesti, da se morajo te prepovedi izdajati na
osnovi posameznega primera ob upostevanju posebnosti konfliktnih obmocjih ali
avtoritarnih rezimov;
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24.

25.

26.

27.

28.

29.

30.

31.

32.

ocenjuje, da so nekateri tehnoloski proizvodi in storitve za motenje, nadzor, spremljanje in
prestrezanje namenjeni izklju¢no za ,,enojno rabo®, zato poziva k izdelavi redno
posodobljenega seznama drzav, ki krSijo svobodo izrazanja v okviru ¢lovekovih pravic in
v katere bi moral biti izvoz proizvodov z enojno rabo prepovedan;

poudarja, da je treba sankcije EU glede tehnologij izvajati in spremljati na ravni Unije in
tako zagotoviti, da jih vse drzave ¢lanice enako spoStujejo in se ohranijo enaki
konkurenéni pogoji;

poudarja, da bi morala Komisija imeti moznost, da podjetjem, ki dvomijo o tem, ali naj
zaprosijo za izvozno dovoljenje, zagotoviti informacije v dejanskem ¢asu o zakonitosti ali
morebitnih $kodljivih u¢inkih trgovinskih dogovorov; to velja tudi za podjetja iz EU ali
podjetja s sedezem v EU, ki stopajo v pogodbena razmerja z vladami tretjih drzav, da bi
pridobila dovoljenja za obratovanje, se pogajala o klavzulah za mirovanje ali sprejela
sodelovanje javnosti pri poslovanju ali javno uporabo svojih omrezij in storitev;

poudarja pomen zas¢ite pravic potrosnika v okviru mednarodnih sporazumov, povezanih z
informacijsko in komunikacijsko tehnologijo;

poziva Komisijo, naj najpozneje v letu 2013 predlozi predloge, ki od podjetij s sedeZzem v
EU zahtevajo vecjo preglednost in odgovornost ter razkritje politik presoje u€inka v
povezavi s ¢lovekovimi pravicami, da bi izboljSali spremljanje izvoza informacijske in
komunikacijske tehnologije, izdelkov in storitev, namenjenih blokiranju spletnih strani,
mnozi¢nemu nadzoru, sledenju in spremljanju posameznikov, vdiranju v zasebne
pogovore (po elektronski posti) in filtriranju zadetkov iskanja;

poziva Komisijo, naj pripravi predloge zakonodajnega okvira EU, v skladu s katerim bi
morala podjetja, ki sodelujejo pri javnih narocilih v drzavah ¢lanicah, izvajati ocene
uc¢inka ustrezne informacijske in komunikacijske tehnologije na ¢lovekove pravice, in
sicer Ze v fazi raziskav in razvoja, in ne bi smela sodelovati pri morebitnih krSitvah
¢lovekovih pravic v tretjih drzavah,;

meni, da bi morala podjetja oblikovati in izvajati poslovne prakse za nadzor nad
mogoc¢imi vplivi novih izdelkov informacijskih in komunikacijskih tehnologij na
¢lovekove pravice, in sicer tudi v fazi raziskav in razvoja, ter za zagotovitev
nesodelovanja pri morebitnih krSitvah ¢lovekovih pravic v tretjih drzavah; poziva
Komisijo, naj podjetjem EU zagotovi Sirok razpon informacij za izoblikovanje ustreznega
ravnovesja med poslovnimi interesi in druzbeno odgovornostjo gospodarskih druzb.

v zvezi s tem obZaluje dejavno sodelovanje evropskih in mednarodnih podjetij, ki delujejo
v EU, z drzavami, ki uporabljajo represivne vladne politike proti zagovornikom
¢lovekovih pravic in politiénim oporecnikom v povezavi z digitalnimi pravicami,
dostopom do interneta ter informacijskimi in komunikacijskimi tehnologijami; poziva
Komisijo, naj podjetja, ki sodelujejo v takih dejavnostih, izkljuci iz postopkov javnih
narocil in razpisov EU;

poziva Komisijo, naj podjetjem v EU zagotovi $irok nabor informacij in na podlagi nacel
ZN, ki jih je vpeljal John Ruggie, poda smernice, s ¢imer bi zagotovila upoStevanje
interesov podjetij in druzbene odgovornosti gospodarskih druzb;
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33. poudarja, da je treba upostevati u¢inek doloc¢anja tehnoloskih standardov za informacijsko
in komunikacijsko tehnologijo ter telekomunikacijske proizvode in storitve v EU v
primerih, ko se to blago in storitve izvazajo v tretje drzave, v katerih imajo koncepti, kot
je ,,zakonito prestrezanje”, drugacen pomen, na primer drzave, kjer ne veljajo nacela
pravne drZave;

34. se zaveda, da je internet postal javni prostor in trg, za katera sta prost pretok informacij in
dostop do informacijske in komunikacijske tehnologije nenadomestljiva; zato meni, da je
treba digitalno svobodo in prosto trgovino spodbujati in varovati istocasno, da bi pospesili
in podprli svobodno izmenjavo idej in ve¢je poslovne priloznosti za drzavljane EU v
vedno bolj digitaliziranem svetovnem gospodarstvu;

35. poziva, naj EU v prihodnje sporazume o prosti trgovini vkljuci klavzule o pogojenosti, s
katerimi se dolocijo pregledni zas¢itni ukrepi, ohrani neomejen dostop do interneta in
zagotavi prost pretok informacij;

36. poziva Komisijo in Svet, naj zagotovita, da bodo mandati za vecstranska in dvostranska
trgovinska pogajanja, pa tudi sam potek pogajanj resni¢no prispevali k doseganju
pomembnih ciljev EU, zlasti k spodbujanju njenih vrednot, kot sta demokracija in pravna
drzava, vzpostavitvi pravega enotnega digitalnega trga ter spoStovanju politike razvojnega
sodelovanja;

37. poziva EU, naj zagotovi politi¢éno podporo za evropska podjetja, kadar se ta soocijo z
zahtevo, naj odstranijo vsebino, ki so jo objavili uporabniki, ali posredujejo osebne
podatke tako, da krSijo temeljne pravice in omejujejo svobodo poslovanja;

38. poziva EU, naj ukrepa proti cezmejnemu ucinku zakonodaje tretjih drzav na drzavljane
EU in podjetja iz EU na spletu in ga ¢imbolj zmanjsa;

39. ugotavlja, da se je elektronsko trgovanje razvilo zunaj tradicionalnih trgovinskih
ureditvenih okvirov; poudarja pomen tesnejSega mednarodnega sodelovanja v STO in
Svetovni organizaciji za intelektualno lastnino, ki bo zas¢itilo in zagotovilo razvoj
svetovnega digitalnega trga; zahteva, da se veljavni sporazum o trgovini z izdelki
informacijske tehnologije v STO pregleda in posodobi, EU pa naj razis¢em, kaksne so
moznosti za mednarodni sporazum o digitalnem gospodarstvu;

40. poziva Komisijo, naj v prihodnje trgovinske sporazume prenese uveljavitev in pravice
intelektualne lastnine negospodarskih akterjev ter zagotovi, da lahko do posegov v
svobodo internetnih pravic pride le v skladu z naceli pravne drZave in z odlo¢itvijo sodne
oblasti;

41. meni, da gre pri omejevanju dostopa za podjetja iz EU in potroSnike na spletu do
(digitalnih) trgov zaradi mnoZzi¢ne cenzure v tretjih drzavah za protekcionisticne ukrepe in
trgovinske ovire; poziva Komisijo, naj predstavi strategijo, ki bi izpodbijala ukrepe tretjih
drzav, ki omejujejo dostop podjetij EU do njihovih spletnih trgov;

42. poziva EU, naj si prizadeva regulacijo interneta ter informacijske in komunikacijske

tehnologije ohraniti na upraviceni in ustrezni ravni ter jo uporabiti le takrat, ko meni, da je
potrebna.
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43. poziva, naj se v Wassenaarski sporazum vkljuci tehnologija, ki je namenjena izklju¢no
represiji;

44. poziva Svet, Komisijo in Evropsko sluzbo za zunanje delovanje, naj zagotovijo politicno
podporo podjetjem iz EU, ki delujejo v tretjih drzavah, v katerih se srecujejo z zahtevami,
naj odstranijo vsebino, ki so jo objavili uporabniki, omejijo svobodo zagotavljanja storitev
ali predlozijo osebne podatke tako, da bi se s tem krsile temeljne pravice; poudarja, da
digitalna podjetja pogosto delujejo brez meja ter da lahko zakonodaja tretjih drzav
negativno vpliva na evropske uporabnike in potrosnike; zato Se poziva Svet in Komisijo,
naj zagotovita, da bo vpliv zakonodaje tretjih drzav na fizi¢ne ali pravne osebe, ki delujejo
v EU, ¢im manjsi;

45. ugotavlja, da vse pogostejSe vladno vmesavanje in reguliranje ovirata odprtost in
neomejenost interneta ter tako omejujeta moznosti za povecanje elektronske trgovine in
zavirata podjetja EU, ki delujejo v digitalnem gospodarstvu; meni, da je sodelovanje ve¢
zainteresiranih strani najbolj$i na¢in za izoblikovanje ravnovesja med javnimi in
zasebnimi interesi na internetu in svetovnem trgu; spodbuja mednarodna prizadevanja, ki
bi omogocila, da se zgradi potrebna infrastruktura za razSiritev digitalnega gospodarstva,
vklju¢no z liberalnimi zakonskimi predpisi, ter poziva drzave v razvoju, naj povecajo
vzajemne koristi v skladu z na¢elom trgovine za spremembe;

46. meni, da je omejevanje dostopa podjetij EU do digitalnih trgov in spletnih potrosnikov —
ki se med drugim izvaja z masovno drZavno cenzuro ali omejevanjem dostopa do trga za
evropske ponudnike spletnih storitev v tretjih drzavah — trgovinska ovira; poziva Komisijo
in Svet, naj v vse prihodnje trgovinske sporazume vkljucita varovalni mehanizem, in sicer
zlasti v tiste, ki vsebujejo dolocbe z vplivom na spletne storitve in spletne skupnosti
uporabnikov, ki delijo informacije, saj bi se tako zagotovilo, da tretje strani od podjetij za
informacijsko in komunikacijsko tehnologijo iz EU ne bodo zahtevale, naj omejijo dostop
do spletnih mest, odstranijo vsebino, ki so jo objavili uporabniki, ali posredujejo osebne
podatke — na primer naslov IP — tako, da se s tem krSijo temeljne pravice in svoboscine;
poleg tega poziva Svet in Komisijo, naj razvijeta strategijo za izpodbijanje ukrepov tretjih
drzav, ki omejujejo dostop podjetij EU do svetovnih spletnih trgov;

47. poziva Komisijo, naj predlozi nov osnutek regulativnega okvira o izvozu blaga z dvojno
rabo, ki bo obravnaval potencialno Skodljivi izvoz izdelkov in storitev informacijske in
komunikacijske tehnologije v tretje drzave ter predvidel usklajevalno in nadzorno vlogo
Komisije;

Upravljanje interneta

48. meni, da je za spoStovanje odprte in participativne narave interneta bistveno sprejemanje
odlocitev, ki je pregledno in temelji na sodelovanju; meni, da morajo biti vse razprave o
pravilih o internetu odprte in vkljucevati vse interesne skupine, zlasti tiste, ki so
specializirane za zascito temeljnih pravic, ter vsakodnevne uporabnike interneta; meni, da
bi morala imeti EU vodilno vlogo pri oblikovanju temeljnih pravil in norm vedenja v
kiberneti¢nem svetu na podrocju digitalne svobode, vkljuéno z mehanizmi reSevanja
sporov, pri ¢emer bi bilo treba upostevati navzkrizja sodnih pristojnosti;

49. ugotavlja, da je struktura interneta zaenkrat razmeroma neregulirana in se upravlja na
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50.

51.

podlagi pristopa vkljucevanja veC zainteresiranih strani; poudarja, da mora EU zagotoviti
vkljuc¢ujo¢ model z ve¢ zainteresiranimi stranmi, v katerem velika podjetja in vladni
akterji ne smejo prevladati nad majhnimi podjet;ji ter akterji civilne druzbe in uporabniki;

meni, da sodelovanje med vladami in zasebnimi akterji glede vprasanj informacijske in
komunikacijske tehnologije ne bi smelo temeljiti na tem, da se ponudnikom internetnih
storitev nalozi neposredne in posredne obveznosti, naj z nadzorom in reguliranjem
interneta prevzamejo prenesene vloge organov pregona;

poudarja pomen skupne strategije EU za upravljanje interneta, pa tudi za reSevanje
vprasanj, povezanih z regulacijo telekomunikacij, in opozarja, da sektor na mednarodni
ravni ureja Mednarodna telekomunikacijska zveza, v kateri ima vsaka drzava ¢lanica en
glas;

52. je zaskrbljen zaradi predlogov koalicij vlad in podjetij, s katerimi si prizadevajo uvesti

53.

54.

55.

56.

57.

58.

59.

regulativni nadzor ter povecati vladni in zasebni nadzor nad internetom in
telekomunikacijami;

poziva EU, naj obravnava in prepreci izventeritorialni vpliv zakonov tretjih drzav, zlasti
zakonov o pravici intelektualne lastnine, na drzavljane, potrosnike in podjetja EU; glede
tega poziva Komisijo, naj ¢im prej predlozi vseevropsko strategijo za racunalnistvo v
oblaku, ki jo poudarja digitalna agenda za Evropo;

opozarja, da so internet, podatkovne povezave, shranjevanje podatkov ter informacijske in
komunikacijske tehnologije bistveni deli kriti¢ne infrastrukture EU;

obzaluje, da v EU obstaja pritisk, da bi okrepili pooblastila za blokiranje spletnih strani,
saj bi to vedno moral biti izhod v sili;

moc¢no podpira nacelo spletne nevtralnosti, kar pomeni, da ponudniki internetnih storitev
ne blokirajo, diskriminirajo, Skodujejo ali zmanjSujejo, niti s pomocjo cen, zmoznosti
posameznikov, da uporabljajo storitve za dostop, uporabo, posiljanje, objavljanje,
prejemanje ali ponujanje katerekoli vsebine, uporabniskega programa ali storitve po lastni
1zbiri, ne glede na vir ali cilj;

meni, da je potrebnega ve¢ sodelovanja na svetovni ravni za ohranitev in posodobitev
pravic intelektualne lastnine v prihodnosti, kar je bistvenega pomena za zagotavljanje
inovacij, delovnih mest in odprte svetovne trgovine;

poziva drzave ¢lanice in Komisijo, naj razvijejo politiko pravic intelektualne lastnine, da
bo ljudem Se naprej omogoceno ustvarjanje in deljenje lastne vsebine brez pridobitve
pravic intelektualne lastnine, ¢e bodo tako zeleli;

poziva Komisijo, naj predlaga nov regulativni okvir za ¢ezmejno spletno trgovanje, oceno
in revizijo Direktive o informacijski druzbi (2001/29/ES) da bi zagotovila predvidljivost
in prilagodljivost ureditve avtorskih pravic EU, ter revizijo direktive o uveljavljanju
pravic intelektualne lastnine, s ¢imer bi se potreba po ustrezni reformi in varstvu avtorskih
pravic uravnoteZila s potrebo po varstvu temeljnih pravic na spletu ter ohranilo odprti
internet in sluzilo kot osnova za pravice intelektualne lastnine in obveznosti za prihodnje
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prostotrgovinske sporazume;

Strategija digitalne svobode

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

se zaveda, da je treba Clovekove pravice spostovati tudi na spletu, in meni, da bi bilo treba
za napredek pri teh prizadevanjih v vse programe EU, zlasti v evropsko sosedsko politiko
in strateska partnerstva, vkljuciti informacijsko in komunikacijsko tehnologijo;

poziva EU, naj digitalno svobodo prizna kot temeljno pravico in nujen pogoj za uZivanje
splosnih ¢lovekovih pravic, kot so zasebnost, svoboda izrazanja, svoboda zbiranja in
dostop do informacij ter zagotavljanje preglednosti in odgovornosti v javnem Zivljenju;

poziva Komisijo in Svet, naj podpreta, usposobita in spodbujata zagovornike ¢lovekovih
pravic, aktiviste civilne druzbe in neodvisne novinarje, ki pri svojih dejavnostih
uporabljajo informacijsko in komunikacijsko tehnologijo, ter se zavzemata za s tem
povezane temeljne pravice do zasebnosti, svobodnega izraZanja ter svobode zbiranja in
zdruzevanja na spletu;

poziva drzave Clanice, naj izjemo javnega reda in miru ne uporabljajo kot omejevalnega
ukrepa za omejevanje temeljnih pravic organizacij civilne druzbe do zbiranja in
demonstracij in opozarja, da morajo biti take izjeme motivirane in sorazmerne;

poziva k politi¢ni in diplomatski podpori digitalni svobodi v drzavah prejemnicah pomoci
EU poleg programov pomoci;

meni, da bi bilo treba omejitve digitalne svobode v celoti upoStevati pri odnosih EU s
tretjimi drzavami, tiste drzave — razen drzav, v katerih so hudi konflikti, ki trpijo zaradi
nesrece ali ki se nahajajo v razmerah neposredno po nesrecah ali konfliktih — ki tovrstno
podporo in pomoc¢ Ze prejemajo, pa bi morale informacijsko in komunikacijsko
tehnologijo uporabljati na nacine, s katerimi bi povecale preglednost in odgovornost;

odlo¢no poziva Svet in Komisijo, naj v pristopna pogajanja in pogajanja o okvirnih
sporazumih s tretjimi drzavami, dialoge o ¢lovekovih pravicah, trgovinska pogajanja in pri
vseh stikih, ki se nanasajo ¢lovekove pravice, vkljucita klavzule o pogojenosti, ki
dolocajo, da je treba zagotavljati in spoStovati neomejen dostop do interneta in digitalno
svobodo;

poziva Komisijo in Svet, naj spodbujata in ohranjata visoke standarde za digitalno
svobodo v EU, zlasti s kodifikacijo nacela nevtralnosti omrezja v ustreznih predpisih, in
tako okrepita verodostojnost Unije pri spodbujanju in zasciti digitalne svobode po svetu in
zavzemanju zanjo;

meni, da sta zdruzevanje trgovinskih, varnostnih in zunanjih politik EU ter usklajevanje
vrednot in interesov nujna, ¢e Zeli Unija v celoti uporabiti svojo gospodarsko mo¢€ in pri
zavzemanju za digitalno svobodo delovati kot globalni akter;

meni, da so pri pripravi in izvajanju strategije digitalne svobode usklajevanje in skupne
diplomatske pobude s preostalimi drzavami OECD nujno potrebni za u¢inkovito in
uspesno ukrepanje;

PE491.252v02-00 14/24 RR\919453SL.doc



70. poziva Komisijo in Svet, naj ¢im prej sprejmeta strategijo za digitalno svobodo v zunanji
politiki EU;

71. naroca svojemu predsedniku, naj to resolucijo posreduje Svetu, Komisiji, visoki

predstavnici Unije za zunanje zadeve/podpredsednici Komisije ter Evropski sluzbi za
zunanje delovanje.
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OBRAZLOZITEV

Digitalna svoboda in zunanje delovanje EU

Internet in nove tehnologije imajo izjemno pomembno vlogo v Zivljenju Evropejcev in
drzavljanov drugod po svetu. Po vsem svetu tehnologije spreminjajo druzbo, delovanje nasih
demokracij, gospodarstev, podjetij, medijev, razvojnih strategij, varnostnih in obrambnih
vprasanj ter vprasanj na podro¢ju ¢lovekovih pravic. Informacijski monopoli in monopoli
moci, ki so bili dolgo Casa neizzvani, so vznemirjeni.

Stevilne drzave &lanice EU so dostop do interneta priznale kot temeljno pravico, Evropska
komisija pa se strinja, da so digitalne svobos¢ine del kopenhagenskih meril. V globalno
povezanem svetu bi morala imeti EU strategijo za obravnavanje nove tehnologije pri svojih
zunanjih ukrepih. Na mnogih podro¢jih v tem digitalnem svetu je bistveno, da EU nastopa kot
globalni akter in tako bolje uporabi svojo gospodarsko in politicno mo¢. Ceprav pretirana
regulacija potencialu odprtega interneta bolj skodi kot koristi, je treba na nekaterih podroc¢jih
pravila posodobiti tako, da se korenit vpliv tehnoloskega napredka uskladi s primernim
demokrati¢nim nadzorom.

Ta obrazlozitev podpira osnutek prve strategije EU za digitalno svobodo pri zunanjih ukrepih.
Poslanci Evropskega parlamenta so prejeli dokument za razspravo, ki je bil tudi objavljen na
spletu kot vabilo razli¢nim zainteresiranim stranem, da preko ¢rpanja podatkov iz mnozic
prispevajo svoja mnenja. Mnogi ljudje, nevladne organizacije, vlade in podjetja so s svojimi
preispevski pomagali pripraviti izErpnejsi prvi osnutek. Porocevalka je hvalezna vsem, ki so
temi namenili ¢as in energijo.

Varnost in svoboda

Nova tehnologija postavlja nacin, s katerim vlade izvajajo svoje temeljne naloge, pred
preizkusnjo. O obrambi in varnosti na koncu sicer odlo¢ajo vlade, vendar se pri tem vse bolj
opirajo na zasebne akterje. To zahteva nove oblike sodelovanja in delitev odgovornosti.
Porocevalec Tunne Kelam je v poro€ilu odbora SEDE posebno pozornost namenil varnosti,
saj je treba podrobno razc€leniti vpraSanja kibernetske in digitalne varnosti. Porocilo predlaga
strategijo za obravnavanje ¢lovekovih pravic, razvoja, Siritve, upravljanje interneta, trgovine,
kulture in diplomatskih prizadevanj v EU.

Svoboda in varnost sta vzajemni in ne moreta nadomestiti ena druge. Evropski parlament bi
moral zagotoviti, da ena stran ne dobi ravno toliko, kot nasprotna izgubi, Se posebej v zvezi z
digitalnimi in kibernetskimi vpraSanji. Zaradi skupne varnostne in obrambne politike EU in
njenih gospodarskih interesov bi morala biti EU vodilna svetovna sila pri zagotavljanju
digitalne varnosti in svobode.

Clovekove pravice

Hiter pregled nekaterih dogodkov po svetu kaZe, da se je boj za ¢lovekove pravice preselil na
splet. Zapori so vse bolj polni disidentov, ki jih oblasti obtozujejo zaradi njihovih
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komunikacij na internetu in po mobilnem telefonu. Iran Se naprej gradi elektronsko zaveso, s
katero bo svojim prebivalcem s¢asoma popolnoma onemogocil dostop do svetovnega spleta in
ustvaril ‘halal internet’. Tudi Kitajska na podoben nacin svojim drzavljanom preprecuje
dostop do odprtega interneta z velikim elektronskim pozarnim zidom. Masovna cenzura krsi
¢lovekove pravice in omejuje poslovne priloznosti. Drzava nacrtuje zakonsko prepoved
anonimnega pisanja spletnih dnevnikov. Ben Alijeva vlada v Tuniziji je poznana po
premisljeni uporabi tehnologij proti svojim drZavljanom, kar po¢ne tudi Al Asadov rezim v
Siriji. EU je zato za sirsko elektronsko armado uvedla posebne sankcije.

Na splo$no avtoritarni reZimi za nadzor in mo¢ vse pogosteje uporabljajo informacijsko in
komunikacijsko tehnologijo. Spodbujanje ¢lovekovih pravic in zavzemanje zanje pomeni
omogociti drzavljanom, da se izognejo masovni cenzuri in kibernetskim napadom, ki jih
izvajajo njihove vlade. Ceprav naj bi se z usposabljanjem zagovornikov &lovekovih pravic,
novinarjev in disidentov izboljSala njihova varnost na spletu, bi lahko pripeljalo do vecje
obcutljivosti in morebitno nevarno odvisnostjo od natan¢nosti in kakovostjo usmerjanja. Te
odgovornosti ne bi smeli podcenjevati in bi jo morali upostevati pri uporabi nacinov in
sredstev za zagotavljanje svobode in varnosti drzavljanov na spletu. Zagovorniki ¢lovekovih
pravic si zasluZijo podporo EU in ne bi smeli biti tar¢a orodij in tehnologije, ki jih razvija in
izvaza EU.

Trgovina in izvoz

Poleg ad hoc omejitev izvoza in trgovinskih sankcij za vsiljujo€a orodja za spremljanje je
treba zaradi digitalne in globalno povezane resni¢nosti zagotoviti tudi osves¢enost in
odgovornost v upravah evropskih podjetij. Uvesti je treba tudi obsezne in stalne izvozne
omejitve, da se zajezi Skodljiv potencial izpopolnjenih namenskih tehnoloskih sistemov.
Tehnologija, orodja in storitve, ki so namensko prilagojena za krSenje clovekovih pravic, bi
morale biti na evropskem trgu prepovedane. Te sisteme bi morali uvrstiti v skupino blaga ,,za
enojno rabo”, saj se njihov ucinek ne razlikuje od prepovedanih naprav za mucenje ali (delov)
orozja za mnozi¢no unicevanje.

Nedavna prepoved EU izvoza nekaterih tehnoloskih elementov v Sirijo in Iran je pomemben
prvi korak. Kljub temu pa obstaja nevarnost, da ukrepi ostanejo le na papirju, kar bi ogrozilo
verodostojnost EU in varnost drZavljanov, ki verjamejo, da se lahko zanesejo na prizadevanja
in obljube EU. Evropska komisija bi morala imeti pooblastila in sredstva za spremljanje
izvajanja omejitev, ne pa ga prepustiti posameznim drZzavam ¢lanicam. Tudi na tem podroc¢ju
je treba zagotoviti preglednost in odgovornost, podobno kot ju Ze izvajamo na podrocju
kakovosti hrane in zdravil ter klasi¢nega orozja. To zahteva nove politike, na primer zahteve
za razkritje nefinan¢nih podatkov in posodobljene standarde poroc¢anja.

Poleg tega bi morala Evropska komisija podjetjem, ki so dvomih, ali naj zaprosijo za izvozno
dovoljenje, pomagati in jim nuditi aktualne informacije o zakonitosti potencialno Skodljivih
ucinkov trgovinskih dogovorov. To velja tudi za podjetja s sedezem v EU, ki sklepajo
pogodbe z vladami tretjih drzav, da bi pridobila dovoljenja za obratovanje, se pogajala o
klavzulah za mirovanje ali sprejela sodelovanje javnosti pri poslovanju ali javno uporabo
svojih omrezij in storitev, pri tem pa bi bila prisiljena sodelovati pri krSenju ¢lovekovih
pravic. Zato bi morala EU skleniti nove prostotrgovinske sporazume, ki bi vsebovali pogoj o
ohranitvi odprtega interneta, ali zagotoviti ad hoc (javno) politi¢no podporo v izrednih
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razmerah.

Zaradi spremenljivega ravnotezja svetovnih sil in razvoja svetovnega gospodarstva so
vrednote EU na preizkusnji, saj bo v prihodnje vse ve¢ podjetij poslovalo v tujini, kar bo
zahtevalo skupna prizadevanja z evropskimi oblikovalci politik in akterjev civilne druzbe.

Razvoj

EU bi morala s pomocjo informacijske in komunikacijske tehnologije zagotoviti u¢inkovitejse
in uspesnejse razvojne politike. EU lahko pomaga premostiti digitalno vrzel tako, da zgradi in
postavi osnovno infrastrukturo informacijske in komunikacijske tehnologije ter zagotovi
dostop do znanja in informacij. Z razvojem in zagotavljanjem poceni brezZi¢no povezanih
tabli¢nih racunalnikov lahko omogoci (spletno) izobraZevanje na oddaljenih obmocjih, saj bi
starSi svoje otroke tako lahko poslali v Solo. V prvih kriti¢nih urah po naravnih nesrecah in
med humanitarnimi krizami bi morali biti na voljo telefoni za klic v sili in internetna
povezava za takojSno uporabo. Informacijska in komunikacijska tehnologija je bistvena tudi
za uc¢inkovito spremljanje (drzavljanskih) volitev.

V razvojne programe bi morali zato strukturirano vkljuciti varovanje digitalne svobode, Se
posebej v zgodnjih pokonfliktnih in politicnih prehodih. Regulatorji ali strokovnjaki za
zakonodajo bi morali sodelovati s svojimi partnerji. Vkljucitev nacel temeljnih pravic v novo
zakonodajo (o medijih) je bistven zas¢itni ukrep, s Cimer bi preprecili, da bi se v zakone
vkljucujevale dolocbe, kot je zakonska prepoved Sifriranja (npr. trenutno v Egiptu). Zakoni
imajo lahko nenamerno vplivajo na ¢lovekove pravice, saj ni nujno, da se (prvi¢) izvoljeni
parlament ali vlade zavedajo njihovih posledic.

Internet in druzabni mediji vladam omogocajo neposredno opravljanje diplomatske
dejavnosti, ljudem po vsem svetu pa vse vec¢ stikov. Odprta razprava lahko prepreci
ekstremizem ter izboljSa medkulturno sodelovanje in razumevanje. Evropski parlament bi se
moral zavezati, da bo novo tehnologijo vkljucil v delo svojih delegacij pri drugih parlamentih
po svetu ter da bo pozorno spremljal napredek in konkretne ukrepe za oblikovanje strategije
EU za digitalno svobodo v zunanjih odnosih. Predlagana ocena v letnih porocilih naj bi
zagotovila odgovornost in stalnost.

Verodostojnost

EU ne more verodostojno spodbujati in varovati digitalnih svobos¢in v svetu, ¢e je ne
zagotavlja doma. Ceprav so omejitve svobode na spletu véasih formalno zakonite, je treba
upostevati tudi vpliv na naso verodostojnost in moralno drzo v svetu. Orodja in tehnologije, ki
jih naSe vlade in organi kazenskega pregona (zakonito) uporabljajo za prestrezanje mobilnega
in internetnega prenosa, imajo lahko v drzavah, kjer ne veljajo nacela pravne drzave ali ne
obstaja delitev oblasti, povsem drugacen vpliv.

Evropska komisija zaenkrat oblikuje sklop smernic za varovanje ¢lovekovih pravic v sektorju
informacijske in komunikacijske tehnologije (tudi v okviru SirSe druzbene odgovornosti
gospodarskih druzb), ki temeljijo na glavnih nacelih ZN za podjetja in ¢lovekove pravice
(Ruggiejeva nacela). Ceprav smernice ne bodo zakonsko zavezujoée za evropska podjetja, se
lahko izkaZejo kot uporaben okvir, ki lahko podjetjem s podro¢ja informacijske in
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komunikacijske tehnologije pomagajo pri vklju¢evanju pomislekov na podrocju clovekovih
pravic in pri izvajanju ocen ucinka, tudi v fazi raziskav in razvoja ali pri prijavi patentov.
Smernice bodo pripomogle tudi k ustvarjanju enakih konkurenénih pogojev na notranjem trgu
EU.

Upravljanje interneta

Internet se upravlja na podlagi pristopa vec¢ zainteresiranih strani, ki se je samodejno razvil v
mreZo javnih in zasebnih akterjev. Ta pristop zagotavlja odprtost interneta, ki je podlaga za
Stevilne duzbene koristi. Model z ve€ zainteresiranimi stranmi lahko pravilno deluje le, Ce je
vkljucujoc tako, da lahko v njem sodelujejo tudi podjetja, uporabniki in potroSniki.

Trenutno sistemu upravljanja pretita dve groznji. Razvite drzave pripravljajo zakonodajo za
zaprtimi vrati, pri ¢emer lahko v postopku sodeluje le nekaj predstavnikov podjetij, medtem
ko se predlagani zakoni neposredno nanasajo na samo infrastrukturo interneta. Koalicije
gospodarstev v razvoju skoraj neopazeno sodelujejo pri pripravi svetovnega regulativnega
okvira za internet, kamor sodi tudi ve¢ji drzavni nadzor, in ustanovitvi regulativnega organa
ZN. Zacenja se novo obdobje svetovne internetne politike.

Ceprav je trg EU v svetovnem merilu najpomembne;jsi, ima ve¢ina internetnih podjetij sedez
v ZDA, zaradi Cesar so evropski drzavljani prisiljeni sprejeti pogoje poslovanja ZDA. Ker se
vecina spletnih storitev opravlja iz ZDA, za svetovne uporabnike interneta pri uporabi teh
storitev pogosto velja jurisdikcija ZDA. Ta ¢ezmejni ucinek zakonodaje ZDA ne bi smel
omejevati moznosti EU, da varuje temeljne pravice drzavljanov. Oblikovalci politike morajo
razumeti, da se v globalno povezanem svetu priprava zakonodaje nenehno spreminja in da se
tradicionalni nacini dolocanja pristojnosti sodne oblasti pogosto ne skladajo z globalnim
digitalnim okoljem. To pa ne izklju€uje moZnosti u¢inkovitth mehanizmov za izvensodno
reSevanje sporov ali obravnavanja navzkriZja pristojnosti.

Strategija za digitalno svobodo

Digitalne svobosc¢ine so temeljne pravice in nujne za tradicionalne ¢lovekove pravice, kot je
svoboda izrazanja in zbiranja, ter za zagotavljanje preglednosti in odgovornosti v javnem
zivljenju. Vsi se zavedamo ucinka krSenja ¢lovekovih pravic, ki jih lahko dokumentiramo in
delimo s pomoc¢jo mobilnih telefonov. Evropska unija bi morala prevzeti vodilno vlogo na
podroc¢ju spodbujanja in varovanja digitalne svobode v svetu. EU ni samo najvecji svetovni
trgovinski partner, pac pa tudi skupnost vrednot, ki bi morale biti osrednje vodilo pri vseh
nasih zunanjih ukrepih.

Ce Zeli Unija v celoti izkoristiti svojo mo¢ in delovati kot globalni akter, mora uskladiti
trgovino, varnost in zunanjo politiko s svojimi vrednotami in interesi. Ker se tehnologija hitro

razvija, je treba spodbujati strukturno sodelovanje med politiki, podjetji in civilno druzbo. To
stalno ravnovesje naj sluzi odprtemu svetovnemu spletu in naj bo v korist vseh.
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MNENJE ODBORA ZA MEDNARODNO TRGOVINO

za Odbor za zunanje zadeve

o strategiji digitalne svobode v zunanji politiki EU
(2012/2094(IN1))

Porocéevalka: Amelia Andersdotter

POBUDE

Odbor za mednarodno trgovino poziva Odbor za zunanje zadeve kot pristojni odbor, da v svoj
predlog resolucije vkljuci naslednje pobude:

1. ugotavlja, da je internet postal del javnega prostora, v katerem se uresnicujejo nove oblike
¢ezmejne trgovine in inovativen razvoj trga, pa tudi druzbeni in kulturni stiki; meni, da bi
se morali digitalna svoboda in ¢ezmejna trgovina podpirati in dopolnjevati ter tako
ustvarjati in izboljSevati poslovne priloznosti za evropska podjetja v svetovnem
digitalnem gospodarstvu;

2. meni, da nekatere nove tehnologije omogocajo spremembe ter so potencialno koristne za
temeljne svoboscine, ¢lovekove pravice in poslovne priloZznosti; je preprican, da bi morala
Evropska unija svobodo interneta in digitalno svobodo vkljuciti v prihodnja trgovinska
pogajanja, in sicer kot dejavnik zagotavljanja ¢lovekovih pravic; poziva Svet in Komisijo,
naj v okviru prihodnjih sporazumov o prosti trgovini preucita moznost uporabe
nepristranskih in preglednih varoval za ohranjanje neomejenega dostopa do odprtega
interneta ter zagotavljanje prostega pretoka informacij in povezanih storitev v skladu z
obstojeco zakonodajo; nadalje poziva k oblikovanju strategije za spodbujanje varnih in
neodvisnih resitev v zvezi s programsko in strojno opremo, s katerimi bi podprli aktivno
in demokrati¢no udelezbo drzavljanov v druzbi, zlasti uporabnikov interneta, ki sodelujejo
v spletni trgovini;

3. se zaveda zaskrbljenosti, da nekateri ljudje vse bolj sovrazijo pomen, ki se skriva za
pogosto sliSanim izrazom avtorske pravice; priznava pomembno vlogo, ki jo je pri
oblikovanju mehanizmov za uveljavljanje avtorskih pravic imela zunanjetrgovinska
politika;

4. meni, da je ustrezna za$€ita pravic intelektualne lastnine orodje za zagotavljanje inovacij
in rasti ter ustvarjanje novih delovnih mest v sektorju informacijske in komunikacijske
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tehnologije ter medijskem sektorju, pa tudi za omogocanje tehni¢nih inovacij; razume, da
bi bilo mogoce strategijo digitalne svobode in skupno trgovinsko politiko uporabiti kot
orodji, s katerima bi zagotovili, da bi bile pravice in obveznosti intelektualne lastnine
jasno opredeljene in ¢im bolje zavarovane; obzaluje izgube, ki so jih utrpeli evropski
podjetniki in drzavljani zaradi nedoseganja teh ciljev;

meni, da je potrebnega ve¢ sodelovanja na svetovni ravni za ohranitev in posodobitev
pravic intelektualne lastnine v prihodnosti, kar je bistvenega pomena za zagotavljanje
inovacij, delovnih mest in odprte svetovne trgovine;

poziva drzave ¢lanice in Komisijo, naj razvijejo politiko pravic intelektualne lastnine, da
bo ljudem Se naprej omogoceno ustvarjanje in deljenje lastne vsebine brez pridobitve
pravic intelektualne lastnine, ¢e bodo tako zeleli;

poziva Komisijo, naj kon¢no predlozi predlog direktive o uveljavljanju avtorskih pravic
na digitalnem podrocju, ki bo v skladu s sedanjimi zahtevami, in tako omogoci sklepanje
sporazumov s trgovinskimi partnerji na podlagi sodobne evropske zakonodaje;

poziva Svet, Komisijo in Evropsko sluzbo za zunanje delovanje, naj zagotovijo politi¢no
podporo za evropska podjetja, ki delujejo v tretjih drzavah, v katerih se srecujejo z
zahtevami, naj odstranijo vsebino, ki so jo objavili uporabniki, omejijo svobodo storitev
ali predlozijo osebne podatke tako, da bi s tem krSila temeljne pravice; poudarja, da
digitalna podjetja pogosto delujejo brez meja ter da lahko zakonodaja tretjih drzav
negativno vpliva na evropske uporabnike in potrosnike; zato Se poziva Svet in Komisijo,
naj zagotovita, da bo vpliv zakonodaje tretjih drzav na fizi¢ne ali pravne osebe, ki delujejo
v EU, ¢im manjsi;

ugotavlja, da se je elektronska trgovina razvila zunaj tradicionalnih in standardnih
trgovinskih ureditvenih okvirov; poudarja pomen povecanega mednarodnega sodelovanja
v Svetovni trgovinski organizaciji (STO) in Svetovni organizaciji za intelektualno lastnino
(WIPO) za zaS¢ito in zagotavljanje razvoja svetovnega digitalnega trga; poziva k
spremembi in posodobitvi veljavnega sporazuma o trgovini z izdelki informacijske
tehnologije v STO in EU spodbuja, naj preu¢i moznost sklenitve mednarodnega
sporazuma o digitalnem gospodarstvu,

ugotavlja, da povecano vladno vmeSavanje in reguliranje ovirata odprtost in neomejenost
interneta ter tako omejujeta moznosti za povecanje elektronske trgovine in zavirata
podjetja EU, ki delujejo v digitalnem gospodarstvu; meni, da je sodelovanje vec¢
zainteresiranih strani najboljsi nacin za izoblikovanje ravnovesja med javnimi in
zasebnimi interesi na internetu in svetovnem trgu; spodbuja mednarodna prizadevanja, ki
bi omogocila, da se zgradi potrebna infrastruktura za razsiritev digitalnega gospodarstva,
vklju¢no z liberalnimi zakonskimi predpisi, ter poziva drzave v razvoju, naj povecajo
vzajemne koristi v skladu z nacelom trgovine za spremembe;

meni, da je omejevanje dostopa podjetij EU do digitalnih trgov in spletnih potroSnikov —
ki se med drugim izvaja z masovno drzavno cenzuro ali omejevanjem dostopa do trga za
evropske ponudnike spletnih storitev v tretjih drzavah — trgovinska ovira; poziva Komisijo
in Svet, naj v vse prihodnje trgovinske sporazume vkljucita varovalni mehanizem, in sicer
zlasti v tiste, ki vsebujejo dolocbe z vplivom na spletne storitve in spletne skupnosti
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uporabnikov, ki delijo informacije, saj bi se tako zagotovilo, da tretje strani od podjetij za
informacijsko in komunikacijsko tehnologijo iz EU ne bodo zahtevale, naj omejijo dostop
do spletnih mest, odstranijo vsebino, ki so jo objavili uporabniki, ali posredujejo osebne
podatke — na primer naslov IP — tako, da se s tem kr$ijo temeljne pravice in svoboscine;
poleg tega poziva Svet in Komisijo, naj razvijeta strategijo za izpodbijanje ukrepov tretjih
drzav, ki omejujejo dostop podjetij EU do svetovnih spletnih trgov;

poudarja, da bi bilo treba strozje nadzirati dobavno verigo ter uvesti programe
odgovornosti podjetij in mehanizme preglednosti za trgovino z izdelki (od osnovnega
blaga in opreme do mobilnih naprav) in storitvami, ki jih je mogoce uporabiti za
omejevanje clovekovih pravic in digitalne svobode; ocenjuje, da so izdelki in storitve za
motenje in prestrezanje blago za ,,enojno rabo®, zato bi moral biti njihov izvoz predmet
vnaprejsnje odobritve; poziva Komisijo, naj predlozi nov osnutek regulativnega okvira o
izvozu blaga z dvojno rabo, ki bo obravnaval potencialno Skodljivi izvoz izdelkov in
storitev informacijske in komunikacijske tehnologije v tretje drzave ter predvidel
usklajevalno in nadzorno vlogo Komisije;

meni, da bi morala podjetja oblikovati in izvajati poslovne prakse za nadzor nad moznimi
vplivi novih izdelkov informacijskih in komunikacijskih tehnologij na ¢lovekove pravice,
in sicer tudi v fazi raziskav in razvoja, ter za zagotovitev nesodelovanja pri moznih
krsitvah ¢lovekovih pravic v tretjih drzavah; poziva Komisijo, naj podjetjem EU zagotovi
Sirok razpon informacij za izoblikovanje ustreznega ravnovesja med poslovnimi interesi in
druzbeno odgovornostjo gospodarskih druzb.
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