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(Det angivna forfarandet baseras pa den rattsliga grund som angetts i
forslaget till akt.)

Andringsforslag till ett forslag till akt

Parlamentets &ndringsforslag till ett forslag till akt ska markeras med
fetkursiv stil. Kursiv stil anvands for att uppmérksamma berérda avdelningar
pa eventuella problem i forslaget till akt. Med kursiv stil markeras ord eller
textavsnitt som det finns skal att korrigera innan texten fardigstalls
(exempelvis om det i en sprakversion forekommer uppenbara fel eller saknas
ord eller textavsnitt). De berdrda avdelningarna tar sedan stallning till dessa
korrigeringsforslag.

Texten i hdnvisningen ovanfor ett &ndringsforslag till en befintlig akt, som
forslaget till akt ar avsett att dndra, innehaller en tredje och en fjarde rad. Den
tredje raden anger den befintliga akten och den fjarde vilken bestammelse i
denna som andringsforslaget avser. Om parlamentet 6nskar &ndra delar av en
bestdmmelse i en befintlig akt som inte &ndrats i forslaget till akt, ska dessa
markeras med fet stil. Eventuella strykningar ska i sadana fall markeras
enligt foljande: [...].
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FORSLAG TILL EUROPAPARLAMENTETS LAGSTIFTNINGSRESOLUTION

om forslaget till Europaparlamentets och radets férordning om Europeiska byran for
nat- och informationssakerhet (Enisa)
(COM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

(Ordinarie lagstiftningsférfarande: forsta behandlingen)

Europaparlamentet utfardar denna resolution

med beaktande av kommissionens forslag till Europaparlamentet och radet
(KOM(2010)0521),

med beaktande av artiklarna 294.2 och 114 i férdraget om Europeiska unionens
funktionssatt, i enlighet med vilka kommissionen har lagt fram sitt forslag for parlamentet
(C7-0302/2010),

med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssétt,

med beaktande av yttrandet fran Europeiska ekonomiska och sociala kommittén av den
17 februari 2011*,

med beaktande av det skriftliga atagandet fran radets foretradare av den XX Xxxx 2013
att godkanna Europaparlamentets standpunkt i enlighet med artikel 294.4 i férdraget om
Europeiska unionens funktionssatt,

med beaktande av artikel 55 i arbetsordningen,

med beaktande av betankandet fran utskottet for industrifragor, forskning och energi och
yttrandena fran budgetutskottet och utskottet for medborgerliga fri- och rattigheter samt
rattsliga och inrikes fragor (A7-0056/2011).

Europaparlamentet antar nedanstaende standpunkt vid forsta behandlingen.

Europaparlamentet uppmanar kommissionen att lagga fram en ny text for parlamentet om
den har for avsikt att vasentligt andra sitt forslag eller ersatta det med ett nytt.

Europaparlamentet uppdrar at talmannen att 6versanda parlamentets standpunkt till radet,
kommissionen och de nationella parlamenten.

1EUT C 107, 6.4.2011, s. 58.
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EUROPAPARLAMENTETS ANDRINGSFORSLAG"
till kommissionens forslag

PE-CONS No/YY - 2010/0275(COD)

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) NR .../2013

av den...

om Europeiska unionens byra for nat- och informationssékerhet (Enisa)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av férdraget om Europeiska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

efter Gversandande av forslaget till de nationella parlamenten,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

“ Andringar: ny text eller text som ersétter tidigare text markeras med fetkursiv stil och
strykningar med symbolen I .

! EUTC,,s..
2 EUTC,,s..
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)

Elektronisk kommunikation och infrastruktur och elektroniska tjanster har blivit
mycket viktiga faktorer, bade direkt och indirekt, for ekonomisk och samhaéllelig
utveckling. De har stor betydelse for samhallet och har nu sjalva blivit
grundlaggande samhéllsnyttigheter pa samma satt som el och vatten och utgor ocksa
viktiga faktorer for tillhandahallandet av el, vatten och andra kritiska tjanster.
Kommunikationsnéat fungerar som katalysatorer for socialt samspel och innovation
som Okar teknikens genomslagskraft och formar konsumentbeteenden,
affarsmodeller, naringsliv, medborgaranda och politisk delaktighet. Stérningar kan
orsaka enorma fysiska, sociala och ekonomiska skador, vilket understryker
betydelsen av atgarder som okar skyddet och motstandskraften och syftar till att
sékerstélla kontinuiteten for kritiska tjanster. Nar det géller sakerheten for
elektroniska kommunikationer, infrastrukturer och tjanster star man hela tiden infor
allt storre utmaningar, i synnerhet vad galler deras integritet, tillgdnglighet och
konfidentialitet; dessa utmaningar hanfor sig bland annat till de enskilda delarna
av kommunikationsinfrastrukturen och den mjukvara som styr dessa delar samt till
infrastrukturen dverlag och de tjanster som tillhandahalls med hjalp av den. Det
hér ar ett allt storre problem for samhéllet, inte minst for att problem kan uppsta pa
grund av systemens komplexitet, driftsstorningar, systemfel och risken for olyckor,
misstag och attacker som kan medféra konsekvenser for den elektroniska och

fysiska infrastrukturen for tjanster av kritisk betydelse for EU-medborgarnas valfard.
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(2) Hotbilderna &ndras hela tiden, och sékerhetsincidenter kan skada anvandarnas
fortroende for teknik, nat och tjanster och pa sa sétt paverka deras formaga att ta
tillvara den inre marknadens hela potential och ett allmant utnyttjande av

informations- och kommunikationsteknik (IKT).

3 Det &r darfor viktigt for beslutsfattare, bransch och anvandare att det gors en
regelbunden bedémning av nat- och informationssakerhetssituationen i Europa, pa
grundval av tillforlitliga europeiska data, samt systematiska prognoser for
utvecklingen, utmaningarna och hoten infor framtiden pa bade europeisk och

global niva.
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4) Medlemsstaternas foretradare som sammantradde i Europeiska radet den
13 december 2003 beslutade att Europeiska byran for nat- och informationssakerhet
(Enisa), som skulle inrattas pa grundval av kommissionens forslag, skulle ha sitt sate
I en stad i Grekland som skulle faststéllas av den grekiska regeringen. I enlighet med
det beslutet® bestamde den grekiska regeringen att Enisa skulle ha sitt sate i

Heraklion pa Kreta.

(4a) Den 1 april 2005 sléts ett avtal om sate mellan byran och vardmedlemsstaten.

! 2004/97/EG, Euratom: Beslut antaget i samforstand mellan medlemsstaternas foretradare,
forsamlade pa stats- eller regeringschefsniva, av den 13 december 2003 om lokaliseringen av satena for vissa
av Europeiska unionens myndigheter och byrder (EUT L 29, 3.2.2004, s. 15).
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(4b) Byrans vardmedlemsstat bor sakerstalla basta mojliga forutsattningar for en
smidig och effektiv drift av byran. Det ar mycket viktigt att byran ar forlagd till en
lamplig plats, dar det bland annat finns lampliga transportforbindelser och
mojligheter for medféljande makar och barn, for att byran ska kunna utféra sina
uppgifter val och effektivt samt for mojligheterna att rekrytera och behalla
personal och for en effektivare natverksverksamhet. De nédvandiga
arrangemangen bor efter godkannande av byrans styrelse faststallas i ett avtal

mellan byran och medlemsstaten.

(4c) For att effektivisera byrans drift har byran darfor inréattat ett kontor i Atens
storstadsomrade, som bor uppratthallas med vardmedlemsstatens godkéannande
och stod och vid vilken byrans operativa personal bor vara placerad. Personal som
framfor allt har hand om byrans forvaltning (daribland den verkstallande
direktoren), ekonomi, skrivbordsforskning och analys, 1T- och
fastighetsforvaltning, personalfragor, utbildning, kommunikation och offentliga

fragor bor placeras i Heraklion.

PE470.059v02-00 10/137 RR\928806SV.doc

SV



(4d)

()

For att byran ska kunna utféra sina uppgifter val och effektivt har den ratt att
bestimma hur den egna organisationen ska se ut, samtidigt som den respekterar
bestimmelserna om satet och Atenkontoret i enlighet med denna férordning.
Framfor allt bor byran, for att den ska kunna utféra uppgifter som involverar
samverkan med viktiga aktérer sasom EU:s institutioner, gora de praktiska

arrangemang som kravs for att effektivisera driften.

Europaparlamentet och rédet antog 2004 forordning (EG) nr 460/2004* om
inrattandet av Enisa med syftet att bidra till malet att sakerstélla en hog niva pa nat-
och informationssakerheten i gemenskapen och utveckla en kultur av nét- och
informationssakerhet till forman for medborgarna, konsumenterna, foretagen och den
offentliga sektorns organisationer. Ar 2008 antog Europaparlamentet och radet
forordning (EG) nr 1007/20082 som forlanger byréns mandat till mars 2012.
Europaparlamentets och radets férordning (EG) nr 580/2011 av den 8 juni 2011
om inréattandet av den europeiska byran for nat- och informationssakerhet vad

galler dess varaktighet® forlanger byrans mandat till den 13 september 2013,

1

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrattandet av den

europeiska byran for nat- och informationssakerhet, EUT L 77, 13.3.2004, s. 1.

2

Europaparlamentets och radets férordning (EG) nr 1007/2008 av den 24 september 2008 om andring av

forordning (EG) nr 460/2004 om inrattandet av den europeiska byran for nat- och informationssakerhet i fraga
om dess mandatperiod, EUT L 293, 31.10.2008, s. 1.

3

EUT L 165, 24.6.2011, s. 3.
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(6)

(62)

Sedan Enisa inrattades har nét- och informationssékerhetsproblemen andrats i takt
med den tekniska utvecklingen, marknadsutvecklingen och de socioekonomiska
forandringarna, och de har varit foremal for ytterligare reflektion och debatt. Som
svar pa de dndrade utmaningarna har unionen uppdaterat sina prioriteringar for nat-
och informationssakerhetspolitiken i flera dokument, bland annat kommissionens
strategi fran 2006, En strategi for ett sakert informationssamhélle — “Dialog,
partnerskap och anviindarinflytande” , radets resolution fran 2007 om en strategi for
ett sakert informationssamhalle i Europa, 2009 ars meddelande Skydd av kritisk
informationsinfrastruktur — skydd mot storskaliga it-attacker och avbrott: forbattrad
beredskap, sdkerhet och motstandskraft i Europa, ordférandeskapets slutsatser fran
2009 fran ministerkonferensen om skydd av kritisk informationsinfrastruktur i
Tallinn, radets resolution fran 2009 om en europeisk samarbetsstrategi for nat- och
informationssakerhet, ordférandeskapets uttalande fran 2011 efter
ministerkonferensen om skydd av kritisk informationsinfrastruktur i Balatonfiired
och radets slutsatser fran 2011 om skydd av kritisk informationsinfrastruktur —
resultat och kommande atgarder: vagen mot global it-sakerhet®. 1 den digitala
agendan for Europa? erkandes behovet av att modernisera byran. |
Europaparlamentets resolution av den 6 juli 2011 med titeln Europeiska
bredbandssektorn: investeringar i digitalt baserad tillvaxt® understryks ytterligare
vikten av nat- och informationssékerhet. Syftet med denna férordning ar att starka
byran for att framgangsrikt kunna bidra till EU-institutionernas och
medlemsstaternas insatser for att utveckla en europeisk kapacitet for att hantera nat-

och informationssakerhetsproblem. ||

Europeiska datatillsynsmannens har horts och antog ett yttrande den
20 december 20104,

2w N P

Rédets slutsatser av den 27 maj 2011 (dok.10299/11).
COM(2010)0245, 19.5.2010.

Antagna texter, P7_TA(2011)0322.

EUT C 101, 1.4.2011, s. 20.
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(7) For inre marknadsatgarder inom omradet sakerhet for elektronisk kommunikation
och, mer allmént, nat- och informationssakerhet krévs olika former av tekniska och
organisatoriska tillampningar hos medlemsstaterna och EU-institutionerna. Det
faktum att dessa krav tillampas pa manga olika satt kan leda till ineffektivitet och
skapa hinder pa den inre marknaden. Darfor behdvs ett expertcentrum pa EU-niva
som tillhandahaller riktlinjer, radgivning och || bistand i nit- och
informationssakerhetsfragor, vilket medlemsstaterna och EU-institutionerna kan
utnyttja. Byran kan tillgodose dessa behov genom att utveckla och uppratthalla en
hog niva av expertis och bista medlemsstaterna, EU-institutionerna och
| néringslivet, for att hjalpa dem att uppfylla nét- och informationssakerhetskraven i
lagar och andra forordningar samt faststalla och atgarda nat- och
informationssékerhetsproblem, och darigenom bidra till en valfungerande inre

marknad.
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(8)

©9)

Byran bor utféra de uppgifter som den tilldelats genom | EU-lagstiftningen inom
omradet elektronisk kommunikation och, rent allméant, bidra till 6kad sakerhet for
elektronisk kommunikation samt integritetsskydd och skydd av personuppgifter
genom att bland annat tillhandahalla expertis och radgivning, framja utbyte av god
praxis och lagga fram strategiforslag.

Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnat och
kommunikationstjanster (ramdirektiv)! foreskriver att féretag som tillnandahéller
allmant tillgangliga elektroniska kommunikationsnat eller kommunikationstjanster
vidtar lampliga atgarder for att sékerstélla deras integritet och sakerhet; direktivet
inf('jrl en skyldighet for nationella regleringsmyndigheter att nar sa ar lampligt
underratta bland annat byran om sakerhetsovertradelser och integritetsforluster
som har fatt omfattande konsekvenser for driften av nét eller tjanster och att lamna
en arlig rapport till kommissionen och byran som sammanfattar de anméalningar som
inkommit och atgarder som vidtagits. Enligt direktiv 2002/21/EG ska byran
dessutom bidra till harmoniseringen av lampliga tekniska och organisatoriska
sakerhetsatgarder genom att utfarda yttranden.

1

EGT L 108, 24.4.2002, s. 33.
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(10)

Enligt Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation)* ska en
leverantor av en allmant tillganglig elektronisk kommunikationstjanst vidta lampliga
tekniska och organisatoriska atgarder for att sakerstélla sakerheten i sina tjanster
samt konfidentialitet vid kommunikation och for darmed férbundna trafikuppgifter.
Genom direktiv 2002/58/EG infors informations- och anmalningskrav avseende
personuppgiftsbrott for leverantorer av elektroniska kommunikationstjanster. Dar
alaggs ocksa kommissionen att konsultera byran i samband med antagandet av
tekniska genomforandeatgérder betraffande de omstandigheter, former och
forfaranden som kan tillampas pa informations- och anmélningskrav. Enligt
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter? ska medlemsstaterna foreskriva att den
registeransvarige ska genomfora lampliga tekniska och organisatoriska atgarder for
att skydda personuppgifter fran forstoring genom olyckshandelse eller otillatna
handlingar eller forlust genom olyckshéandelse samt mot &ndringar, otillaten
spridning av eller otillaten tillgang till uppgifterna, sarskilt om behandlingen
innefattar Overforing av uppgifter i ett nat, och mot varje annat slag av otillaten

behandling.

1
2

EGT L 201, 31.7.2002, s. 37.
EGT L 281, 23.11.1995, s. 31.
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(11)  Byran bor bidra till en hdg niva pa nat- och informationssékerheten i unionen, till ett
béttre integritets- och personuppgiftsskydd och till att utveckla och framja en kultur
for nat- och informationssakerhet till gagn for medborgarna, konsumenterna,
foretagen och den offentliga sektorns organisationer i unionen, och pa sa séatt bidra
till att den inre marknaden fungerar val. Byran bor darfor tilldelas nédvandiga

budgetmedel.

(11a) Den vaxande betydelsen av elektroniska nat och elektronisk kommunikation, som
numera utgor ryggraden i Europas ekonomi, och den digitala ekonomins faktiska
storlek gor att byran bor fa utokade ekonomiska resurser och personalresurser
som star i paritet med byrans utvidgade roll och arbetsuppgifter och med dess

centrala position i forsvaret av det europeiska digitala ekosystemet.
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(11b)  Byran bor fungera som en referenspunkt och skapa fortroende och tillit genom sin
opartiskhet samt genom kvaliteten pa de rad och den information den tillhandahaller,
Oppenheten i dess forfaranden och arbetssatt samt dess skickliga satt att utfora sina
uppgifter. Byran bor bygga vidare pa de anstrangningar som gjorts nationellt och pa
EU-niva och darfor utfora sina uppgifter i fullstandigt samarbete med
medlemsstaterna och EU:s institutioner, organ och byraer samt vara 6ppen for
kontakter med naringslivet och andra berérda intressenter. Byran bor ocksa bygga
vidare pa synpunkter fran och samarbete med den privata sektorn, som spelar en
viktig roll for sakra elektroniska kommunikationsinfrastrukturer och

kommunikationstjanster.
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(12)  Byrans uppgifter bor visa hur den ska uppna sina mal och samtidigt méjliggéra
flexibilitet i verksamheten. Byrans uppgifter bor omfatta insamling av information
och data som behdvs for analys av risker forknippade med sakerheten och
motstandskraften for elektroniska kommunikationsinfrastrukturer och
kommunikationstjanster och for att i samarbete med medlemsstaterna, kommissionen
och i forekommande fall berérda intressenter gora en bedémning av nét- och
informationssakerhetssituationen i Europa. Byran bor sakra samordning och
samarbete med medlemsstaterna och EU-institutionerna och forbattra samarbetet
mellan aktorer i Europa, i synnerhet genom att engagera behdriga nationella organ
och EU-organ och hdognivaexperter fran den privata sektorn inom berérda
omraden, sarskilt tillhandahallare av elektroniska nat och tjanster, tillverkare av
natutrustning och forséljare av mjukvara, med hansyn till att nat- och
informationssystem bestar av kombinationer av hardvara, mjukvara och tjanster.
Byran bor bista EU-institutionerna och medlemsstaterna i deras dialog med
branschen for att l6sa sakerhetsrelaterade problem i hardvaru- och
mjukvaruprodukter och dérigenom bidra till en samarbetsstrategi for nét- och

informationssakerhet.
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(12a) Nat- och informationssédkerhetsstrategier som offentliggjorts av en medlemsstat
eller av EU:s institutioner, organ eller byraer bor tillhandahallas byran sa att den
ar informerad och for att undvika dubbelarbete. Byran bér analysera strategierna
och verka fOr att de presenteras i ett format som underlattar jamforbarhet. Den bor
gora strategierna och sina analyser tillgangliga for allmanheten pa elektronisk

vag.

(12b)  Byran bor bistd kommissionen med rad, yttranden och || analyser | i alla
unionsfragor som ror politikens utveckling inom omradet nét- och
informationssékerhet, inbegripet skydd av kritisk informationsinfrastruktur och
motstandskraft. Byran bor ocksa || bistd medlemsstaterna, i tillampliga fall och pa
deras begéaran, samt de EU-institutioner och EU-organ som inréattats genom
unionslagstiftningen i deras arbete for att utveckla nat- och

informationssékerhetspolitiken och -kapaciteten.

RR\928806SV.doc 19/137 PE470.059v02-00

SV



(12c)  Byran bor i sitt arbete dra nytta av pagaende forskning, utveckling och teknisk
bedémning, i synnerhet sddan verksamhet som bedrivs inom unionens olika
forskningsinitiativ for att ge rad till unionen och, i tillampliga fall och pa deras
begaran, till medlemsstaterna om forskningsbehoven pa omradet nat- och

informationssakerhet.

(13)  Byran bor bista saval medlemsstaterna som EU:s institutioner, organ och byraer i
deras arbete for att bygga upp och forbéattra den gransoverskridande kapaciteten och
beredskapen for att forebygga, spéral och reagera pa nit- och
informationssakerhetsproblem och -incidenter; i detta hanseende bor byran framja
samarbete mellan medlemsstaterna och mellan medlemsstaterna, kommissionen och
EU:s institutioner, organ och byrder. Dirfor bér byran || stodja medlemsstaterna i
deras kontinuerliga insatser for att forbattra sin insatskapacitet och for att organisera
och leda nationella — pa begéaran av en medlemsstat — och europeiska dvningar for

sakerhetsincidenter.
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(18)

For att battre forstd utmaningarna inom omradet nat- och informationssékerhet
behdver byran analysera befintliga och kommande risker. Darfor bor byran i
samarbete med medlemsstaterna och, om lampligt, statistikorgan och andra samla in
relevant information. Byran bor ocksa bista medlemsstaterna och EU:s institutioner
och organ i deras arbete med att samla in, analysera och sprida nét- och
informationssékerhetsdata. Den insamling av statistisk information och data som
behdvs for analys av risker forknippade med sékerheten och motstandskraften for
elektroniska kommunikationer, infrastrukturer och tjanster bor ske pa grundval av
uppgifter frdn medlemsstaterna och byrans inblick i EU-institutionernas
IKT-infrastrukturer i enlighet med unionens bestammelser och nationella
bestammelser som ar forenliga med unionslagstiftningen. Pa grundval av dessa
uppgifter bor byran halla sig underrattad om den modernaste tekniken nar det
galler nat- och informationssakerhet och dartill hérande tendenser i unionen till

forman for medlemsstaterna och EU:s institutioner.
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(19) Nar byran utfor sina uppgifter bor den framja ett samarbete mellan unionen och
medlemsstaterna for att 6ka medvetenheten om nét- och

informationssékerhetssituationen i unionen | .

(20) Byran bor framja ett samarbete mellan medlemsstaternas behériga oberoende
regleringsmyndigheter, i synnerhet for att stodja utveckling, framjande och utbyte
av god praxis samt standarder for utbildningsprogram och informationskampanjer.
Ett 6kat informationsutbyte mellan medlemsstaterna kommer att underlatta sadana
atgarder. Byran bor bidra till att 6ka medvetenheten hos enskilda som anvander
elektroniska kommunikationer, infrastrukturer och tjanster, bland annat genom
att bistd medlemsstaterna — nar de har valt att anvanda den plattform for
information av allmanintresse som anges i artikel 21.4 i Europaparlamentets och
radets direktiv 2002/22/EG av den 7 mars 2002 om samhallsomfattande tjanster
och anvandares rattigheter avseende elektroniska kommunikationsnéat och
kommunikationstjanster (direktiv om samhéllsomfattande tjanster)! — med att ta
fram relevant information av allménintresse avseende nét- och
informationssakerhet, och dven genom att bista med utvecklingen av sadan
information som ska bifogas leveranser av ny utrustning avsedd att anvandas i
offentliga kommunikationsnat. Byran bor ocksa stodja samarbete mellan offentliga
och privata aktorer pa EU-niva, bland annat genom att framja informationsutbyte,
kampanjer for att 6ka medvetenheten och utbildningsprogram.

! EGT L 108, 24.4.2002, s. 51.
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(20a)  Byran bor bland annat bista berérda EU-institutioner och medlemsstaterna med
folkbildningskampanijer for slutanvéndare i syfte att frdmja ett sdkrare beteende
bland internetanvandare och hoja medvetenheten om de potentiella hoten i
cyberrymden (it-brottslighet sdsom phishingattacker, botnéat, ekonomiska
bedréagerier och bankbedrégerier, men aven grundlaggande rad om autentisering

och uppgiftsskydd).

(20b)  For att byran ska kunna uppna sina mal fullt ut bor den uppratthalla kontakt med
berérda organ, inbegripet organ som arbetar med it-brottslighet sasom Europol,
och myndigheter for integritetsskydd for att utbyta sakkunskap och béasta praxis
samt ge rad om nat- och informationssékerhetsaspekter som kan inverka pa deras
arbete, i syfte att skapa synergieffekter mellan deras insatser och byrans
anstrangningar for att framja avancerad néat- och informationssakerhet.
Foretradare for medlemsstaternas och unionens rattsvardande myndigheter och
myndigheter for integritetsskydd bor ha ratt att foretradas i byrans standiga
intressentgrupp. | samarbetet med réttsvardande organ om nét- och
informationssakerhetsaspekter som kan paverka deras arbete bor byran anvanda

existerande informationskanaler och etablerade natverk.
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(20c) Kommissionen har tagit initiativ till ett europeiskt offentligt-privat partnerskap for
motstandskraft som en flexibel alleuropeisk samarbetsplattform for
IKT-infrastrukturens motstandskraft, dar byran bor fungera som framjare och
fora samman intressenter fran den offentliga och privata sektorn for att diskutera
den offentliga politikens prioriteringar, ekonomiska och marknadsanknutna

dimensioner av utmaningar och atgarder for IKT-infrastrukturens motstandskraft.

(20d)  For att framja nat- och informationssakerhet och dess synlighet bor byran
underlatta samarbete mellan medlemsstaternas behdriga offentliga organ, i
synnerhet genom att stédja utarbetande och utbyte av god praxis samt kampanjer
for att 6ka medvetenheten och genom att forstarka deras utatriktade verksamhet.
Byran bor ocksa stodja samarbete mellan offentliga och privata intressenter och
EU:s institutioner, bland annat genom att framja informationsutbyte och atgarder

for att 0ka medvetenheten.
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(20e)

(20f)

RR\928806SV.doc 25/137 PE470.059v02-00

For att verka for en hog nat- och informationssakerhetsniva i unionen bor byran
framja samarbete och utbyte av information och god praxis mellan relevanta
organisationer, sasom enheter for hantering av datasakerhetsincidenter och

incidenthanteringsorganisationer (Cert).

Ett EU-system av valfungerande incidenthanteringsorganisationer bor vara en
hornsten i unionens infrastruktur for nét- och informationssékerhet. Byran bor
stddja medlemsstaternas incidenthanteringsorganisationer och EU:s
incidenthanteringsorganisation i driften av ett natverk av

incidenthanteringsorganisationer, dar aven medlemmarna av den europeiska

gruppen for medlemsstaternas statliga incidenthanteringsorganisationer bor inga.

For att bidra till att alla incidenthanteringsorganisationer har en tillrackligt
utvecklad kapacitet och att denna kapacitet savitt mojligt motsvarar kapaciteten
hos de mest avancerade incidenthanteringsorganisationerna bor byran framja
upprattandet och tillampningen av ett interngranskningssystem. Byran bor
dessutom framja och stédja samarbete mellan berérda
incidenthanteringsorganisationer i handelse av incidenter, attacker mot eller
storningar i de nat eller den infrastruktur som forvaltas eller skyddas av dem och

som berdr eller potentiellt kan beréra flera av dem.

SV



SV

(21)

Effektiva sakerhetsriktlinjer bor bygga pa vélutvecklade metoder for riskbedémning,
bade inom den offentliga och den privata sektorn. Metoder och forfaranden for
riskbedémning anvands pa olika nivaer, men det saknas gemensamma metoder for
effektiv tillampning. Framjandet och utvecklingen av basta praxis for riskbedémning
och for interoperabla I6sningar for riskhantering inom organisationer i den offentliga
och privata sektorn kommer att hoja séakerhetsnivan for nat- och
informationssystemen i Europa. Darfor bor byran stodja samarbete mellan offentliga
och privata aktorer pa EU-niva och framja deras insatser for upprattande och
tillampning av europeiska och internationella riskhanteringsstandarder och métbar
sékerhet for elektroniska produkter, system, nat och tjanster som tillsammans med

mjukvara utgdr nat- och informationssystemen.
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(23) I de fall da det &r 1ampligt och gagnar fullgérandet av byréns I mal och uppgifter bor
byran dela erfarenheter och allmén information med sadana organ och byraer som
inrdttats genom unionslagstiftningen och som arbetar med nét- och
informationssakerhet. Byran bor bidra till att faststalla forskningsprioriteringar pa
EU-niva om natens motstandskraft och om nat- och informationssakerhet och ge

potentiella forskningsinstitutioner kunskap om naringslivets behov.

(23a) Byran bor uppmuntra medlemsstaterna och tjansteleverantorerna att héja sina
allmanna sakerhetsstandarder sa att alla internetanvéndare kan vidta de atgarder
som kravs for att trygga sin egen cybersakerhet.
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(26) Né&t- och informationssakerhetsproblemen &r globala. Det behovs ett tatare
internationellt samarbete for att forbattra sakerhetsstandarder, bland annat genom att
faststélla gemensamma beteendenormer och uppférandekoder samt
informationsutbyten och pa sa vis framja snabbare internationellt samarbete som
svar pa och som ett satt att skapa en gemensam global syn pa nét- och
informationssakerhetsfragor. Darfor bor byran stdja ett starkare EU-deltagande
och samarbete med tredjelander och internationella organisationer genom att, nar sa
ar lampligt, tillhandahalla nédvandig expertis och nédvandiga analyser till berérda

EU-organ och EU-institutioner.
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(27)

Byran bor verka i enlighet med i) subsidiaritetsprincipen, och darvid sékra en
lamplig grad av samordning mellan medlemsstaterna nar det galler nat- och
informationssakerhetsfragor och gora den nationella politiken effektivare, och
darmed tillféra ett mervarde, och ii) proportionalitetsprincipen, och inte ga utver
vad som ar nodvandigt for att uppna de mal som faststélls i denna férordning.
Byran bor i utférandet av sina arbetsuppgifter starka, och inte inkrékta pa eller
forekomma, hindra eller dubblera, de relevanta befogenheter och arbetsuppgifter som
tillkommer de nationella regleringsmyndigheterna enligt direktiven om elektroniska
kommunikationsnat och kommunikationstjanster, Organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (Berec) som inrattades genom
Europaparlamentets och radets forordning 1211/2009' kommunikationskommittén
enligt direktiv 2002/21/EG, de europeiska standardiseringsorganen, de nationella
standardiseringsorganen, den permanenta kommittén enligt Europaparlamentets och
radets direktiv 98/34/EG av den 22 juni 1998 om ett informationsforfarande
betréffande tekniska standarder och foreskrifter och betraffande foreskrifter for
informationssamhallets tjanster? samt medlemsstaternas oberoende
tillsynsmyndigheter for skyddet av enskilda personer nér det géller behandling av

personuppgifter samt den fria rorligheten for sadana uppgifter.

1

Europaparlamentets och radets forordning (EG) nr 1211/2009 av den 25 november 2009 om inrattande

av organet for europeiska regleringsmyndigheter for elektronisk kommunikation (Berec) och byrén, EUT L 337,
18.12.2009, s. 1.

2

EGT L 204, 21.7.1998, s. 37.
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(27a)  Vissa principer om byrans forvaltning behéver genomforas for att den ska vara
forenlig med det gemensamma uttalande och den gemensamma ansats som den
interinstitutionella arbetsgruppen om EU:s decentraliserade byraer enades om i
juli 2012 och vars syfte ar att effektivisera byraernas verksamhet och forbattra

deras resultat.

(27b)  Det gemensamma uttalandet och den gemensamma ansatsen bor ocksa i
forekommande fall aterspeglas i byrans arbetsprogram, i utvarderingar av byran
och i byrans rapportering och administration.

(27c)  For att byran ska fungera val bor medlemsstaterna och kommissionen garantera
lamplig yrkesmassig expertis nar de utser ledamoter till styrelsen. De bor
efterstrava att begransa omséattningen av foretradare i styrelsen i syfte att skapa
kontinuitet i styrelsens arbete.
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(27d)  Det ar mycket viktigt att byran skapar och uppratthaller ett gott rykte i fraga om
sitt oberoende, sin integritet och sina hoga yrkesstandarder. Styrelsen bor darfor
anta omfattande bestammelser for forebyggande och hantering av
intressekonflikter som innefattar hela byran.

(27e)  Med héansyn till byrans unika omstandigheter och svara utmaningar bor dess
organisation forenklas och starkas for att garantera dkad effektivitet och
andamalsenlighet. Darfor bor bland annat en direktion inrattas sa att styrelsen kan

fokusera pa strategiskt viktiga fragor.

(27f)  Styrelsen bor utse en rakenskapsforare i enlighet med bestammelserna i
budgetforordning nr 966/2012%.

! Europaparlamentets och radets forordning (EU, Euratom) nr 966/2012 av den 25 oktober 2012 om
finansiella regler for unionens allmanna budget och om upphévande av radets forordning (EG, Euratom)
nr 1605/2002 (EUT L 298, 26.10.2012, s. 1).
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(28) For att sakerstalla att byran ar effektiv bor medlemsstaterna och kommissionen vara
foretradda i styrelsen, som bor faststalla den allmanna inriktningen pa byrans
verksamhet och se till att den utfor sina uppagifter i enlighet med denna férordning.
Styrelsen bor ha de nodvéndiga befogenheterna for att faststalla budgeten och
kontrollera att den genomfors, anta lampliga finansiella bestammelser, utarbeta klara
och tydliga forfaranden for byrans beslutsfattande, anta byrans arbetsprogram, anta
sin egen arbetsordning och byrans interna verksamhetsregler, utse en verkstallande
direktor, | besluta om forldngning av dennes mandat efter att ha inhamtat
Europaparlamentets synpunkter och besluta om avslutande av dennes mandat.
Styrelsen bt')rl inritta en direktion som kan bista den i uppgifter som ror

administration och budgell .
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(29)

(30)

For att byran ska fungera vl bor den verkstéllande direktéren utses pa grundval av
meriter, dokumenterad skicklighet i férvaltning och ledarskap samt kompetens och
erfarenheter som ror nét- och informationssékerhet; dessutom bor han/hon vara helt
oberoende vid organisationen av byrans interna arbete. Den verkstéllande direktoren
bor darfor utarbeta ett forslag till arbetsprogram for byran, efter samrad med
kommissionen, och vidta alla atgarder som ar nédvandiga for att sakerstélla att
byréns arbetsprogram genomfors pé rétt sétt. Han/hon bor || utarbeta | en rsrapport
som forelaggs styrelsen och gora ett forslag till berdkning av byrans inkomster och

utgifter samt genomfora budgeten.

Den verkstallande direktéren bor ha mojlighet att inrétta tillfalliga arbetsgrupper som
i synnerhet ska behandla vetenskapliga, tekniska, réttsliga eller socioekonomiska
fragor. Vid inrattandet av tillfalliga arbetsgrupper bor den verkstallande direktoren
inhamta synpunkter fran och utnyttja sadan relevant extern expertis som kravs for att
byran ska fa tillgang till den mest aktuella informationen om sékerhetsproblem i det
foranderliga informationssamhallet. Den verkstallande direktéren bor se till att de
tillfalliga arbetsgruppernas medlemmar valjs utifran hogsta krav pa expertkunskaper,
med beaktande av att det, utifran de specifika fragor som berdrs, ska finnas en
representativ balans mellan medlemsstaternas forvaltningar, EU:s institutioner, den
privata sektorn (inklusive branschen), anvandare och akademiska experter pa nat-
och informationssakerhet. Den verkstéllande direktdren far om det ar lampligt bjuda
in enskilda experter som har erkand kompetens fran det relevanta omradet for att
delta i arbetsgruppens verksamhet, fran fall till fall. Deras utgifter bor bekostas av
byran i enlighet med dess interna regler och bestammelserna i férordning (EU,
Euratom) nr 966/2012.

RR\928806SV.doc 33/137 PE470.059v02-00

SV



(31) Byran bor ha en standig intressentgrupp som radgivande organ, for att sakerstalla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra
berdrda aktorer. Den standiga intressentgruppen, som inrattas och leds av styrelsen,
bor koncentrera sig pa frgor som &r relevanta for | intressenter och uppmérksamma
byran pa dem. Den verkstéllande direktoren kan, vid behov och i enlighet med
motenas foredragningslista, bjuda in féretréddare for Europaparlamentet och andra

berdrda organ att delta i gruppens maten.

(31a) Eftersom det finns en bred representation av intressenter i den standiga
intressentgruppen och gruppen sarskilt radfragas i samband med utkastet till

arbetsprogram behover styrelsen inte foretradas av intressenter.
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(33) Byran bor tillampa relevanta EU-bestammelser om allmanhetens tillgang till
handlingar enligt Europaparlamentets och radets férordning (EG) nr 1049/20011| .
De uppgifter som byran behandlar for sin interna verksamhet och de uppgifter den
behandlar for att utfora sina uppgifter bér omfattas av Europaparlamentets och
radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter

och om den fria rorligheten for sddana uppgifter?.

(34)  Inom ramen for sitt verksamhetsomrade, sina mal och utférandet av sina uppgifter
bor byran i synnerhet iaktta de bestammelser som galler for EU:s institutioner och

den nationella lagstiftningen om hanteringen av kénsliga dokument. |

! Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar, EGT L 145, 31.5.2001, s. 43.
2 EGTL 8,12.1.2001, s. 1.
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(34a)

(35)

Byran bor eftertrada Enisa, som inrattades genom forordning (EG) nr 460/2004. |
enlighet med det beslut som fattades av medlemsstaternas foretradare nar de
sammantradde i Europeiska radet den 13 december 2003 bor vardmedlemsstaten
bibehalla och vidareutveckla de nuvarande praktiska arrangemangen for att sakra
en smidig och effektiv drift av byran, inklusive Atenkontoret, och underléatta

rekryteringen och bibehallandet av hogkvalificerad personal.

For att garantera byrans fulla oberoende och sjalvstandighet och ge den mojlighet att
utfora kompletterande och nya uppgifter, ocksa ofoérutsedda uppgifter i en
Krissituation, anses det nddvandigt att den har en tillracklig och egen budget dar
intakterna framst bestar av ett bidrag fran unionen och bidrag fran tredjelander som
deltar i byrans arbete. Huvuddelen av byrans personal bor vara direkt delaktig i det
operativa genomforandet av byrans mandat. Vardmedlemsstaten, eller varje annan
medlemsstat, bor ha rétt att Iamna frivilliga bidrag till byrans intékter. Unionens
budgetforfarande bor aven i fortsattningen tillampas pa de bidrag som belastar
Europeiska unionens allmanna budget. Dessutom bor Europeiska revisionsratten

granska rékenskaperna for att garantera transparens och redovisningsskyldighet.
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(35a) Med héansyn till den kontinuerliga forandringen av hotbilden och utvecklingen
inom unionens politik fér nat- och informationssakerhet och for att anpassa sig till
den flerariga budgetramen bor byrans mandat faststallas till en begrénsad period

av sju ar med mojlighet till en forlangning av varaktigheten.

(37) Byrans verksamhet bor utvarderas pa ett oberoende satt. Utvarderingen bor beakta
byrans effektivitet i fraga om maluppfyllelse, dess arbetsmetoder och relevansen i
dess uppgifter, for att faststalla om byrans mal fortfarande &r giltiga och, pa grundval

av detta, om och for hur lang tid dess mandat bor forlangas ytterligare.
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(37a) Om kommissionen mot slutet av byrans mandat inte har lagt fram nagot forslag
om foérlangning av mandatet bor byran och kommissionen vidta lampliga atgarder,
framfor allt med avseende pa fragor som ror personalens kontrakt och

budgetarrangemang.

(37b)  Eftersom malet med denna forordning, namligen att inréatta en europeisk byra for
nat- och informationssékerhet, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna och det darfor battre kan uppnas pa unionsniva far unionen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gar

denna forordning inte utdver vad som ar nédvandigt for att uppna dessa mal.
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HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1, VERKSAMHETSOMRADE, MAL OCH UPPGIFTER

Artikel 1

Syfte och tillampningsomrade

1. Genom denna forordning inrattas Europeiska unionens byra for nat- och
informationssakerhet (Enisa, nedan kallad byran), som ska utfora de uppgifter den
tilldelas for att bidra till en hog niva pa nat- och informationssakerhet i unionen, 6ka
medvetenheten om dessa fragor och framja en kultur av nat- och
informationssakerhet i samhallet till forman for medborgarna, konsumenterna,
foretagen och den offentliga sektorns organisationer i Europeiska unionen och pa det
sattet bidra till att den inre marknaden upprattas och fungerar val.

2. Byrans mal och uppgifter ska inte paverka medlemsstaternas befogenheter i fraga om
nat- och informationssakerhet, sarskilt inte verksamhet som berdr allman sékerhet,
forsvar, statssakerhet (ocksa statens ekonomiska valstand, nar fragorna har
anknytning till statens sékerhet) och staternas verksamhet pa strafflagstiftningens

omrade.
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3. | denna forordning avser néat- och informationssékerhet formagan hos ett nat eller ett
informationssystem att, vid en viss tillforlitlighetsniva, tala olyckshandelser, olagliga
handlingar eller illvilligt upptradande som &aventyrar tillgangligheten, autenticiteten,
integriteten och konfidentialiteten hos lagrade eller verforda data och beslaktade

tjanster som tillnandahalls av eller ar tillgangliga via dessa nat och system.

Artikel 2
Mal

-1 Byran ska utveckla och uppratthalla en hog niva av expertis.

1. Byran ska bista EU:s institutioner, organ och byrder med utarbetandet av strategier

for nét- och informationssékerhet] .
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la. Byran ska bista medlemsstaterna och EU:s institutioner, organ och byraer med att
genomfora de strategier som kravs for att uppfylla rattsliga och regleringsmassiga
krav pa nat- och informationssakerhet i befintliga och framtida EU-réattsakter och

pa sa satt bidra till att den inre marknaden fungerar val.

2. Byran ska bidra till att forbattra och starka unionens och medlemsstaternas kapacitet
och beredskap for att forebygga, spara och reagera pa nat- och

informationssékerhetsproblem.
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3. Byran skal anvinda sin expertis for att framja ett brett samarbete mellan aktorer fran

den offentliga och privata sektorn.

Artikel 3
Uppgifter

1. For det syfte som faststélls i artikel 1, och for att uppna malen i artikel 2, under

iakttagande av artikel 1.2, ska byran utfoéra foljande uppgifter:

a) St(’)‘djal utvecklingen av unionens politik och lagstiftning genom att
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i) bista och ge rad i alla fragor som rér unionens politik for och

lagstiftning om nat- och informationssakerhet,

i) tillhandahalla forberedande arbete, rad och analyser om utveckling
och uppdatering av unionens politik for och lagstiftning om nat- och

informationsséakerhet,

iii) analysera allmant tillgangliga strategier fér nat- och

informationssékerhet och framja offentliggérandet av dem.
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aa) Stodja kapacitetsuppbyggnad genom att

i)

i)

PE470.059v02-00

pa begaran stodja medlemsstaterna i deras arbete for att utveckla och
forbattra kapaciteten att forebygga, spara, analysera och reagera néar det
galler nat- och informationssakerhet, och forse dem med nddvéandiga

kunskaper,

framja och underlétta frivilligt samarbete mellan medlemsstaterna och
mellan medlemsstaterna och EU:s institutioner, organ och byraer i deras
arbete for att forebygga, spara och reagera pa problem och incidenter
med anknytning till n&t- och informationssakerhet som har

gransoverskridande konsekvenser,

bistda EU:s institutioner, organ och byraer i deras arbete for att utveckla
kapacitet att forebygga, spara, analysera och reagera nar det galler nét-
och informationssakerhet, framfor allt genom att stodja driften av en

incidenthanteringsorganisation (Cert) avsedd for dem,
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iv) stodja kapacitetsokning hos incidenthanteringsorganisationer pa
nationell och statlig niva samt EU-niva, bland annat genom att framja
dialog och informationsutbyte, for att se till att alla
incidenthanteringsorganisationer nar det géller den tekniska nivan
uppfyller gemensamma minimikrav for kapaciteten och att deras

verksamhet foljer basta praxis,

V) stddja anordnandet och genomférandet av nét- och
informationssakerhetsévningar pa EU-niva och pa begaran ge

medlemsstaterna rad om nationella 6vningar,
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Vi) bista medlemsstaterna och EU:s institutioner, organ och byraer i deras
arbete med att samla in, analysera och, i linje med medlemsstaternas
sakerhetskrav, sprida relevant nat- och informationssakerhetsdata, och
pa grundval av uppgifter fran medlemsstaterna och fran
EU:s institutioner, organ och byraer i enlighet med unionens
bestammelser och nationella bestammelser som ar férenliga med
unionslagstiftningen halla sig underrattad om den modernaste tekniken
nar det galler nat- och informationssékerhet i unionen till forman for

medlemsstaterna och EU:s institutioner, organ och byraer,

vii)  stddja inrattandet av en EU-mekanism for tidig varning som

kompletterar medlemsstaternas mekanismer,
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viii)  erbjuda berdrda offentliga organ utbildning i nét- och

informationsséakerhet, om lampligt i samarbete med intressenter.

ab) Stodja frivilligt samarbete mellan behoriga offentliga organ och mellan
offentliga och privata aktorer, inklusive universitet och forskningscentrum i

unionen, samt atgarder for att 6ka medvetenheten, bland annat genom att

i) framja samarbete mellan nationella och statliga
incidenthanteringsorganisationer eller enheter for hantering av
datasakerhetsincidenter, daribland incidenthanteringsorganisationen for

EU:s institutioner, organ och byraer,

ii) framja utarbetande och utbyte av basta praxis med malsattningen att

uppna en hog niva av nat- och informationssékerhet,

i) underlatta dialog och insatser for att utarbeta och utbyta god praxis,
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iv) framja basta praxis inom informationsutbyte och atgarder for att 6ka

medvetenheten,

v) stodja medlemsstaterna, pa deras begéran, och unionen och deras
respektive institutioner, organ och byraer med att anordna kampanjer for
att 6ka medvetenheten, dven bland enskilda anvandare, och annan
utatriktad verksamhet for att 6ka nat- och informationssakerheten och

dess synlighet genom att tillhandahalla basta praxis och riktlinjer.
ac) Stodja forskning och utveckling och standardisering genom att

) underlatta uppréattande och tillampning av europeiska och
internationella riskhanteringsstandarder och sékerhetsstandarder for

elektroniska produkter, nat och tjanster,
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i) ge rad till unionen och medlemsstaterna om forskningsbehoven inom
nat- och informationssakerhet for att mojliggora ett effektivt
bemdotande av befintliga och nya risker och hot i frdga om nat- och
informationssékerhet, bland annat nar det galler ny och framvéxande
informations- och kommunikationsteknik, och for att sakerstélla en
effektiv anvandning av riskforebyggande teknik.
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ad) Samarbeta med EU:s institutioner, organ och byraer, daribland sddana som
arbetar med it-brottslighet samt integritets- och personuppgiftsskydd, for att ta

itu med gemensamma problem, bland annat genom att
i)  utbyta sakkunskap och bésta praxis,

ii) ge rad om relevanta nat- och informationssékerhetsaspekter for att

utveckla synergieffekter.

), Bidra till unionens insatser for att samarbeta med tredjelander och internationella
organisationerl for att frimja internationellt samarbete om nat- och

informationssakerhetsfragor, bland annat genom att
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i) om lampligt delta som observator och delta i anordnandet av

internationella évningar samt analysera och rapportera om resultaten av
sadana 6vningar,

i) underlatta utbyte av basta praxis inom relevanta organisationer,

iii) forse EU:s institutioner med expertis.

RR\928806SV.doc 51/137 PE470.059v02-00

SV



2. Medlemsstaternas organ och EU:s institutioner, organ och byraer far be byran om
rad i handelse av en sékerhetsovertradelse eller integritetsforlust som har

omfattande konsekvenser for driften av nét och tjanster.
3. Byran ska utfora de uppgifter den tilldelats genom unionens réttsakter.

4, Byran ska sjalvstandigt ge uttryck for egna slutsatser, riktlinjer och rad i fragor

som omfattas av denna férordnings tillampningsomrade och mal.
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AVSNITT 2 ORGANISATION

Artikel 4
Byrans organ

1. Byran ska besta av
a)  enstyrelse,
b)  en verkstallande direktor med erforderlig personal, och

c)  enstandig intressentgrupp.

2. For att gora byrans verksamhet mer &ndamalsenlig och effektiv ska styrelsen

inratta en direktion.
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Artikel 5
Styrelse

1. Styrelsen ska faststélla de allmanna riktlinjerna for byrans arbete och se till att byran
agerar i enlighet med de regler och principer som faststélls i denna forordning.
Styrelsen ska aven se till att byrans arbete 6verensstammer med det arbete som utfors

av medlemsstaterna och pa EU-niva.

2. Styrelsen ska anta || byrans arliga och strategiska flerdriga arbetsprogram.
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3a.

3b.

Styrelsen ska anta en arlig allman rapport om byrans verksamhet och senast den
1 juli foljande ar skicka den till Europaparlamentet, radet, kommissionen och
revisionsratten. Den arliga rapporten ska innehalla rakenskaperna och beskriva
hur byran har uppnatt sina resultatindikatorer. Den arliga rapporten ska
offentliggoras.

Styrelsen ska anta en strategi for bedrageribekampning som star i proportion till
bedréageririskerna och tar hansyn till kostnaderna och fordelarna med de atgarder

som ska vidtas.

Styrelsen ska pa lampligt satt folja upp resultaten och rekommendationerna fran
utredningar som utfors av Europeiska byran for bedrageribekampning (Olaf) och

fran olika interna och externa revisionsberéttelser och utvarderingar.
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3c.

3d.

Styrelsen ska anta bestammelser for forebyggande och hantering av

intressekonflikter.

Styrelsen ska gentemot byrans personal utéva de befogenheter som tillkommer
tillsattningsmyndigheten enligt tjansteforeskrifterna och de befogenheter som
enligt anstallningsvillkoren for évriga anstallda tillkommer den myndighet som

har befogenhet att sluta anstallningsavtal.

Styrelsen ska i enlighet med forfarandet i artikel 110 i tjansteforeskrifterna anta ett
beslut pa grundval av artikel 2.1 i tjansteforeskrifterna och artikel 6 i
anstallningsvillkoren fér évriga anstéllda, och harigenom delegera den relevanta
tillsattningsmyndighetens befogenheter till den verkstallande direktéren. Den
verkstéllande direktoren ska vara bemyndigad att vidaredelegera dessa

befogenheter.
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Da exceptionella omstandigheter kraver det kan styrelsen aterta de
tillsattningsmyndighetsbefogenheter som delegerats till den verkstéllande
direktoren och de befogenheter som vidaredelegerats av den verkstallande
direktoren. I sddana fall kan styrelsen under begréansad tid delegera dem till en av

sina ledamoter eller till en annan anstalld &n den verkstallande direktoren.

3e. Styrelsen ska anta lampliga genomférandebestammelser till tjansteforeskrifterna
och anstallningsvillkoren for 6vriga anstallda i enlighet med forfarandet i
artikel 110 i tjansteforeskrifterna.

3f. Styrelsen ska utse den verkstallande direktoren och far forlanga dennes

mandatperiod eller avsatta denne i enlighet med artikel 21c.
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30. Styrelsen ska anta arbetsordningen for sig sjalv och for direktionen efter
overenskommelse med kommissionen. Arbetsordningen ska méjliggora
paskyndade beslut, antingen genom skriftligt forfarande eller genom

telekonferenser.

3h. Styrelsen ska anta byrans interna verksamhetsregler efter samrad med

kommissionens avdelningar. Reglerna ska offentliggoras.

Styrelsen ska anta de finansiella bestammelser som ar tillampliga pa byran.
Bestammelserna far inte avvika fran kommissionens forordning (EG, Euratom)

nr 2343/2002 av den 19 november 2002 med rambudgetférordning for de
gemenskapsorgan som avses i artikel 185 i radets forordning (EG, Euratom)

nr 1605/2002 med budgetforordning for Europeiska gemenskapernas allmanna
budget! om inte byrans sarskilda forvaltningsbehov kréver detta och kommissionen

har godkant detta i forvag.

! EGT L 357, 31.12.2002, s. 72.
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Styrelsen ska anta den flerariga personalplanen efter samrad med kommissionens

avdelningar och efter att ha informerat budgetmyndigheten.

Artikel 6
Styrelsens sammanséttning

1. Styrelsen ska besta av en foretradare for varje medlemsstat och tva ledamoter som

utses av kommissionen, vilka alla ska ha réstratt || .

la. Varje ledamot av styrelsen ska ha en suppleant som féretrader ledamoten i dennes
franvaro.
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1b. Styrelseledamoterna och deras suppleanter ska utses mot bakgrund av sina
kunskaper om byrans uppgifter och mal och med hansyn till den kompetens inom
ledarskap, administration och budget som kréavs for att utfora uppgifterna i
artikel 5. Alla parter bor efterstrava att begransa omsattningen av foretradare i
styrelsen for att skapa kontinuitet i styrelsens arbete. Alla parter ska ha som mal

att uppna en jamn konsférdelning i styrelsen.
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3. Mandatperioden for styrelseledamoterna och deras suppleanter ska vara fyra ar.

Mandatperioden far fornyas.

Artikel 7
Styrelsens ordférande

1. Styrelsen ska bland sina ledamoter utse en ordférande och en vice ordférande for en
period pa tre ar som far fornyas. Vice ordféranden ska intrada i ordférandens stalle

om den senare inte kan fullgora sina plikter.

la. Ordféranden kan ombes att gora ett uttalande infor behorigt utskott i

Europaparlamentet och besvara fragor fran utskottsledamoterna.
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Artikel 8

Sammantraden
1. Styrelsens sammantréaden ska sammankallas av dess ordférande.
2. Styrelsen skall halla ett ordinarie sammantrade minst en gang om aret. Den ska

ocksa hélla extra sasmmantraden pa begéran av ordféranden eller da minst en

tredjedel avl ledamaéterna sa begar.

3. Verkstéllande direktoren ska delta i styrelsemdtena utan rostratt.
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Artikel 9

Omrdstning
1. Styrelsen ska fatta beslut genom en absolut majoritet av sinal ledamdéter.
2. Tva tredjedelars majoritet av | styrelseledaméterna ska krévas vid antagandet av

dess arbetsordning, byrans interna verksamhetsregler, budgeten och det arliga och
flerariga arbetsprogrammet, liksom nar verkstallande direktor utnamns, far sin

mandatperiod forlangd eller avsatts och nar styrelsens ordférande utses.
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Artikel 9 a

Direktionen
1. Styrelsen skall bistas av en direktion.
2. Direktionen ska forbereda beslut for antagande i styrelsen endast i fragor som ror

administration och budget.

Tillsammans med styrelsen ska den pa lampligt sétt folja upp resultaten och
rekommendationerna fran utredningar som utfors av Olaf och fran olika interna

och externa revisionsberattelser och utvarderingar.

Utan att det paverkar verkstéllande direktérens ansvar enligt artikel 10 ska
direktionen bista och ge rad till denne vid genomférandet av styrelsens beslut i

fragor som ror administration och budget.
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3. Direktionen ska besta av fem ledamoter utsedda bland styrelseledamdéterna,
daribland styrelsens ordférande, som aven kan vara direktionens ordférande, samt

en av kommissionens foretradare.

4. Mandatperioden for direktionsledamoterna ska vara densamma som for

styrelseledamoterna.

5. Direktionen ska sammantrada minst var tredje manad. Ordféranden for
direktionen ska sammankalla extra sammantraden pa begaran av

direktionsledamoterna.
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Artikel 10

Den verkstallande direktorens uppgifter

1. Byran ska ledas av en verkstallande direktor som ska ha en oberoende stéllning i

utforandet av sina arbetsuppgifter.

7. Den verkstallande direktoren ska ha ansvaret for
a) myndighetens dagliga forvaltning,

b) genomforande aVI styrelsens beslut,
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ba) forberedande av det arliga arbetsprogrammet och det strategiska flerariga
arbetsprogrammet efter samrad med styrelsen, samt framlaggande av dessa for

styrelsen efter samrad med kommissionen,

bb) genomfdrande av det arliga arbetsprogrammet och det strategiska flerariga

arbetsprogrammet, samt rapportering till styrelsen om genomférandet,

bc) forberedande av arsrapporten om byrans verksamhet och framlaggande av den

for styrelsen for godkannande,
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bd) férberedande av en handlingsplan for uppféljning av slutsatserna fran
efterhandsutvarderingarna, samt halvarsvis rapportering till kommissionen om

de framsteg som gjorts,

be) skydd av unionens finansiella intressen genom att férebyggande atgarder
vidtas mot bedrageri, korruption och annan olaglig verksamhet, med hjalp av
effektiva kontroller och, om oegentligheter upptécks, genom att belopp som
felaktigt betalats ut aterkravs, samt, dar sa ar lampligt, genom effektiva,
proportionerliga och avskrackande administrativa och ekonomiska paféljder,

bf) framtagande av en strategi for bedrageribekampning for byran och

framlaggande av den for styrelsen for godkannande,
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c) sakerstéllande av att byran genomfor sin verksamhet i enlighet med anvandarnas
krav, sérskilt med avseende pa om de tjanster som tillhandahalls fyller deras

behov,

e) utveckling och uppratthallande av kontakter med unionens institutioner och

organ,

f)  utveckling och uppratthallande av kontakter med naringslivet och
konsumentorganisationer for att garantera en regelbunden dialog med berérda

intressenter, och

g) andra uppgifter som han eller hon tilldelas genom denna férordning.

8. Nar sa ar nddvandigt och inom ramen for byrans mal och uppgifter, far den
verkstallande direktoren inrétta arbetsgrupper bestaende av experter, inbegripet fran
medlemsstaternas behoriga myndigheter. Styrelsen ska underrattas i forvag.
Forfarandena for att faststdlla sammanséttningen av dessa grupper, hur experter ska
utses av den verkstéllande direktéren och hur de tillfalliga arbetsgrupperna ska arbeta

ska anges i byrans interna verksamhetsregler.
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9. Den verkstéllande direktoren ska se till att styrelsen och direktionen vid behov far

tillgang till administrativ stddpersonal och andra resurser.

Artikel 11
Standig intressentgrupp

1. Styrelsen ska pa forslag av den verkstallande direkttren inratta en standig
intressentgrupp bestaende av erkanda experter som foretrader berérda intressenter,
exempelvis informations- och kommunikationstekniksbranschen, leverantérer av
allmant tillgangliga elektroniska kommunikationsnét eller
kommunikationstjanster, konsumentgrupper, experter pa nat- och
informationssakerhet fran den akademiska varlden, samt foretradare for nationella
regleringsmyndigheter som anmaélts i enlighet med direktiv 2002/21/EG,
rattsvardande myndigheter och myndigheter med ansvar for skydd av personlig
integritet.
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2. Forfarandena for att faststélla antalet medlemmar i gruppen, dess sammansattning,
hur medlemmar utses av den verkstéllande direktéren och hur gruppen ska arbeta ska

anges i byrans interna verksamhetsregler och offentliggoras.

3. Den verkstallande direktoren eller en person som han eller hon utser fran fall till

fall ska vara gruppens ordférande.

4. Mandatperioden for gruppens medlemmar ska vara tva och ett halvt ar.
Styrelseledamater far inte vara medlemmar i gruppen. Kommissionens personal och
medlemsstaternas experter far narvara vid gruppens méten och delta i dess arbete.
Om de inte & medlemmar far foretradare for andra organ som av den
verkstéllande direktéren anses som relevanta bjudas in att narvara vid métena och

delta i gruppens arbete.
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5. Gruppen ska ge byran rad om genomforandet av dess verksamhet. Gruppen ska i
synnerhet ge den verkstallande direktoren rad om utarbetandet av forslaget till byrans

arbetsprogram och om kommunikationen med berérda intressenter om alla fragor

kopplade till arbetsprogrammet.

AVSNITT 3 VERKSAMHET

Artikel 12
Arbetsprogram

1. Byran ska genomfora sin verksamhet i enlighet med sitt arliga och flerariga

arbetsprogram, som ska innehalla all planerad verksamhet. |

la. Arbetsprogrammet ska innehalla skraddarsydda resultatindikatorer som gor det
mojligt att effektivt bedéma vilka resultat som uppnatts i forhallande till malen.
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2. Den verkstéllande direktoren ska ha ansvaret for att utarbeta utkastet till byrans
arbetsprogram efter samrad med kommissionens avdelningar. Fore den 15 mars varje
ar ska den verkstallande direktéren lamna ett forslag till arbetsprogram for féljande
ar till styrelsen.

3. Fore den 30 november varje ar ska styrelsen anta byrans arbetsprogram for det
kommande aret efter att ha mottagit kommissionens yttrande. Arbetsprogrammet
ska innehalla en flerarig planering. Styrelsen ska se till att arbetsprogrammet
dverensstammer med byrans mal och med unionens prioriteringar for lagstiftning och

politiska atgarder inom omradet nat- och informationssakerhet.
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4. Arbetsprogrammet ska organiseras i enlighet med principen om verksamhetsbaserad
forvaltning | . Arbetsprogrammet ska vara i linje med berakningen av byrans intakter

och utgifter och byrans budget fér samma budgetar.

5. Nar styrelsen antagit arbetsprogrammet ska den verkstéllande direktdren
vidarebefordra det till Europaparlamentet, radet, kommissionen och
medlemsstaterna, samt lata offentliggora det. P& inbjudan av Europaparlamentets
behdriga utskott ska den verkstallande direktoren lagga fram och halla en
diskussion om det antagna arliga arbetsprogrammet.
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Artikel 14

Framstallningar till byran

1. Forfragningar om rad och stéd som omfattas av byrans mal och arbetsuppgifter ska
stéllas till den verkstallande direkttren tillsammans med bakgrundsinformation som
forklarar arendet i fraga. Den verkstéllande direktdren ska informera styrelsen och
direktionen om de forfragningar som inkommit, om mojliga resursmassiga
konsekvenser och sedan om den uppféljning som gjorts. Om byran avvisar en

begéran ska detta motiveras.

2. De forfragningar som avses i punkt 1 far goras av
a)  Europaparlamentet,
b)  radet,
c)  kommissionen, och
d)  behdriga organ utsedda av medlemsstaterna, t.ex. en nationell

regleringsmyndighet enligt definitionen i artikel 2 i direktiv 2002/21/EG.
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3. De praktiska arrangemangen for tillampning av punkterna 1 och 2, sérskilt vad galler
framstallning, prioritering och uppféljning av forfragningar stallda till byran samt
information till styrelsen och direktionen om dessa, ska faststéllas av styrelsen och

anges i byrans interna verksamhetsregler.

Artikel 15

Redovisning av intressen

1. Styrelseledamoterna, den verkstallande direktéren och tjansteman som ar tillfalligt
utlanade fran medlemsstaterna ska gora en I atagandeforklaring och enl forklaring
som visar att det inte foreligger nagra direkta eller indirekta intressekonflikter som
skulle kunna inverka negativt pa deras oberoende, eller att sadana foreligger.
Forklaringarna ska vara exakta och fullstandiga, och de ska goras arligen och

skriftligt samt vid behov uppdateras.
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2. Styrelseledamoterna, den verkstallande direktéren och externa experter som deltar i
tillfalliga arbetsgrupper ska senast i inledningen av varje mote exakt och
fullstandigt redovisa eventuella intressen som kan paverka deras oberoende i
forhallande till fragorna pa dagordningen och avhalla sig fran att delta i diskussioner

och omrostningar om sadana fragor.

3. Byran ska i sina interna verksamhetsregler faststalla hur de regler om redovisning

av intressen som avses i punkterna 1 och 2 ska tillampas praktiskt.
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Artikel 16

Insyn
1. Byran ska se till att dess arbete utfors med en hog grad av 6ppenhet och i enlighet
med artiklarna 17 och 18.
2. Byran ska se till att allménheten och eventuella berérda parter far lamplig, objektiv,

tillforlitlig och lattillganglig information, framfér aIItl om resultaten av dess arbete.

Den ska ocksa offentliggora intresseforklaringarna i enlighet med artikel 15.

3. Styrelsen far, pa forslag fran den verkstéllande direktoren, ge andra berérda parter

tillstand att observera delar av byrans verksamhet.
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4. Byran ska i sina interna verksamhetsregler faststalla hur de regler om 6ppenhet som

avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 17
Sekretess

1. Byran ska inte for tredje part réja uppgifter som den behandlar eller mottar, om det i
en motiverad ansdkan har begérts att uppgifterna helt eller delvis ska behandlas

konfidentiellt, dock utan att detta paverkar tillampningen av artikel 18.

2. Ledamoterna i styrelsen, den verkstallande direktdren, den standiga
intressentgruppen, de externa experter som deltar i olika tillfalliga arbetsgrupper och
byrans personal, inbegripet tjansteman som ér tillfalligt utlanade fran
medlemsstaterna, ska omfattas av tystnadsplikt enligt artikel 339 i fordraget, aven

efter det att deras uppdrag upphort.
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3. Byran ska i sina interna verksamhetsregler faststélla hur de regler om tystnadsplikt

som avses i punkterna 1 och 2 ska tillampas praktiskt.

4. Styrelsen ska besluta om att tillata byran att hantera sekretessbelagda uppgifter, om
sa kravs for att byran ska kunna utféra sina uppgifter. | sddana fall ska styrelsen
efter 6verenskommelse med kommissionens avdelningar anta interna
verksamhetsregler som tillampar sékerhetsprinciperna i kommissionens
beslut 2001/844/EG, EKSG, Euratom av den 29 november 2001 om &ndring av de
interna stadgarna®. Detta ska bland annat omfatta bestammelser om utbyte,

behandling och lagring av sekretessbelagda uppgifter.

! EGT L 317, 3.12.2001, s. 1.
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Artikel 18
Tillgang till handlingar

1. Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos byran.

2. Styrelsen ska vidta atgarder for att tillampa forordning (EG) nr 1049/2001 inom

sex manader fran det att byran inrattats.

3. Beslut som fattas av byran i enlighet med artikel 8 i férordning (EG) nr 1049/2001
far prévas genom ett klagomal till ombudsmannen eller genom att talan vécks vid
Europeiska unionens domstol i enlighet med artikel 228 respektive artikel 263 i

fordraget.
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AVSNITT 4 FINANSIELLA BESTAMMELSER

Artikel 19

Antagande av budgeten

1. Byrans inkomster ska besta av ett bidrag fran Europeiska unionen, bidrag fran
tredjelander som deltar i byrans arbete i enlighet med artikel 29 och frivilliga bidrag
fran medlemsstaterna, i pengar eller in natura. Medlemsstater som ger frivilliga
bidrag kan inte gora ansprak pa nagra sarskilda rattigheter eller tjanster som en

foljd av bidragen.

2. Byrans utgifter ska tacka kostnaderna for personal, administrativt och tekniskt stod,

infrastruktur och drift samt utgifter i samband med avtal som ingads med tredje part.
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3. Senast den 1 mars varje ar ska den verkstallande direktoren gora ett forslag till
berékning av byrans inkomster och utgifter for det darpa féljande budgetaret, och ska

Oversanda det till styrelsen tillsammans med ett forslag till tjansteforteckning.
4. Inkomster och utgifter ska vara i balans.

5. Varje ar ska styrelsen pa grundval av det forslag till berakning av inkomster och
utgifter som utarbetats av den verkstallande direktoren ldgga fram en berékning av

byrans inkomster och utgifter for det darpa féljande budgetaret.
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SV

Denna berdkning av inkomster och utgifter, som &ven ska omfatta ett utkast till
tjansteforteckning och ett utkast till arbetsprogram, ska styrelsen senast den 31 mars
overlamna till kommissionen och de stater med vilka Europeiska unionen har slutit

avtal i enlighet med artikel 28.

Kommissionen ska vidarebefordra berékningen av inkomster och utgifter till
Europaparlamentet och radet (nedan kallade budgetmyndigheten) tillsammans med

forslaget till Europeiska unionens allménna budget.

Pa grundval av denna berakning av inkomster och utgifter ska kommissionen fora in
de berakningar den anser vara nédvéndiga for tjansteforteckningen och det
stodbelopp som ska belasta den allmanna budgeten i det forslaget till

Europeiska unionens allmanna budget, som kommissionen ska lagga fram infor

budgetmyndigheten i enlighet med artikel 314 i fordraget.

Budgetmyndigheten ska bevilja de anslag som utgor bidrag till byran.
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10. Budgetmyndigheten ska anta byrans tjansteforteckning.

11. Styrelsen ska anta byrans budget tillsammans med arbetsprogrammet. Den blir slutlig
nar Europeiska unionens allmanna budget slutgiltigt har antagits. Styrelsen ska vid
behov anpassa byrans budget och arbetsprogram till Europeiska unionens allmanna
budget. Styrelsen ska utan drojsmal vidarebefordra den till kommissionen och

budgetmyndigheten.
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Artikel 20

Bedrageribekd&mpning

1. For att underlatta bekampning av bedrégeri, korruption och andra réttsstridiga
handlingar enligt férordning (EG) nr 1073/1999* ska byran, inom sex manader fran
den dag da den inleder sin verksamhet, ansluta sig till det interinstitutionella avtalet
av den 25 maj 1999 I om interna utredningar som utfors av Europeiska byran for
bedrigeribekdmpning (Olaf) och | anta lampliga bestdammelser som ska vara
tillampliga pa alla anstéallda vid byran genom att anvanda den mall som anges i
bilagan till det avtalet.

2. Revisionsratten ska ha befogenhet att genomfora revision, pa grundval av
handlingar och kontroller pa plats, hos alla stodmottagare, uppdragstagare och

underleverantérer som erhallit EU-finansiering fran byran.

! Europaparlamentets och radets forordning (EG) nr 1073/1999 av den 25 maj 1999 om utredningar
som utfors av Europeiska byran for bedrageribekampning (OLAF) (EGT L 136, 31.5.1999, s. 1).

PE470.059v02-00 86/137 RR\928806SV.doc

SV



3. Olaf kan utféra utredningar, inbegripet kontroller och inspektioner pa plats — i
enlighet med bestammelserna och férfarandena i forordning (EG) nr 1073/1999
och radets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de
kontroller och inspektioner pa platsen som kommissionen utfor for att skydda
Europeiska gemenskapernas finansiella intressen mot bedragerier och andra
oegentligheter® — i syfte att faststalla om det har férekommit bedrageri, korruption
eller ndgon annan olaglig verksamhet som paverkar unionens finansiella intressen

i samband med bidrag eller kontrakt som finansierats av byran.

4. Utan att det paverkar tillampningen av punkterna 1, 2 och 3 ska samarbetsavtal
med tredjelander och internationella organisationer, kontrakt, bidragsavtal och
bidragsbeslut fran byran innehalla bestammelser som uttryckligen tillerkanner
revisionsratten och Olaf ratten att utfora sadan revision och genomféra sadana

utredningar inom ramen for sina respektive befogenheter.

! EGT L 292, 15.11.1996, s. 2.
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Artikel 21

Budgetgenomfdérandet
1. Den verkstéllande direktoren ska ansvara for att byrans budget genomfors.
2. Kommissionens internrevisor ska ha samma befogenheter gentemot byran som

gentemot kommissionens avdelningar.

3. Senast den 1 mars efter utgangen av det berérda budgetaret ska kontrollorganets
rakenskapsforare forse kommissionens rakenskapsforare med de preliminéra
réakenskaperna och en rapport om budgetforvaltningen och den ekonomiska
forvaltningen under budgetaret. Kommissionens rakenskapsforare ska konsolidera
institutionernas och de decentraliserade organens preliminéra rakenskaper i enlighet
med artikel 128 i radets forordning (EG) nr 1605/2002 av den 25 juni 2002 med
budgetforordning for Europeiska gemenskapernas allmanna budget® (nedan kallad

den allménna budgetférordningen).

! EGT L 248, 16.9.2002, s. 1.
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4. Senast den 31 mars efter utgangen av det berérda budgetaret ska kommissionens
rakenskapsforare 6verlamna byrans preliminara redovisning till revisionsratten
tillsammans med en rapport om budgetforvaltningen och den ekonomiska
forvaltningen under budgetaret. Denna rapport om budgetforvaltningen och den
ekonomiska forvaltningen under budgetaret ska ocksa lamnas till

budgetmyndigheten.

5. Efter det att revisionsrattens iakttagelser rorande byrans preliminara redovisningar
som gjorts enligt bestdmmelserna i artikel 129 i den allmé&nna budgetférordningen
inkommit, ansvarar den verkstéllande direktoren for att upprétta en slutlig

redovisning av byrans rakenskaper och 6verlamna den till styrelsen for ett yttrande.

6. Styrelsen ska avge ett yttrande om byrans slutliga rakenskaper.
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7. Den verkstallande direktdren ska senast den 1 juli efter varje budgetar som I6pt ut,
oversanda slutredovisningarna, inklusive rapporten om budgetférvaltningen och
den ekonomiska forvaltningen under budgetaret och revisionsrattens iakttagelser,
till Europaparlamentet, radet, kommissionen och revisionsratten tillsammans med

yttrandet fran styrelsen.
8. Den verkstallande direktéren ska offentliggdra slutredovisningarna.

9. Senast den 30 september ska den verkstallande direktoren till revisionsratten
dversanda ett svar pa dess synpunkter. Den verkstallande direktoren ska ocksa skicka
detta svar till styrelsen.
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10. Den verkstéllande direktdren ska pa Europaparlamentets begaran, i enlighet med
artikel 146.3 i den allménna budgetférordningen, for parlamentet Iagga fram alla

uppgifter som behdvs for att utfora arbetet med beviljande av ansvarsfrihet for det

berorda budgetaret.

11. Pa rekommendation av radet ska Europaparlamentet fére den 30 april ar n+2 bevilja

den verkstallande direktoren ansvarsfrihet betraffande budgetens genomforande ar n.
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AVSNITT 4a PERSONAL
Artikel 21a

Allmanna bestammelser

Tjansteforeskrifterna for tjansteméan vid Europeiska unionen och anstéllningsvillkoren for
Ovriga anstallda vid Europeiska unionen samt de bestdmmelser som har antagits
gemensamt av institutionerna inom Europeiska unionen for tillampningen av dessa

tjansteforeskrifter ska galla for byrans personal.

Artikel 21b

Immunitet och privilegier

Byran och dess personal ska omfattas av protokollet om Europeiska unionens immunitet

och privilegier.
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Artikel 21c

Den verkstéllande direktdren

1. Den verkstéallande direktoren ska anstéllas som tillfalligt anstélld vid byran enligt

artikel 2 a i anstallningsvillkoren for dvriga anstallda.

2. Den verkstéllande direktoren ska utses av styrelsen fran en forteckning dver
kandidater som foreslagits av kommissionen efter ett dppet och transparent

urvalsforfarande.

Byran ska foretradas av styrelseordforanden nér den ingar avtalet om anstéllning
av den verkstallande direktoren.

Den kandidat som styrelsen véljer ska foére utndmningen ombes att gora ett
uttalande infor behorigt utskott i Europaparlamentet och besvara fragor fran

utskottsledamoterna.

RR\928806SV.doc 93/137 PE470.059v02-00

SV



3. Den verkstallande direktérens mandatperiod ska vara fem ar. I slutet av denna
period ska kommissionen genomfora en utvardering som tar fasta pa den
verkstallande direktorens arbetsinsats och byrans framtida uppgifter och

utmaningar.

4. Styrelsen far forlinga den verkstillande direktorens mandatperiod med hogst
fem ar efter ett forslag av kommissionen, i vilket hansyn tas till utvarderingen i

punkt 3, och efter att ha tagit del av Europaparlamentets synpunkter.

5. Styrelsen ska underratta Europaparlamentet om sin avsikt att forlanga den
verkstallande direktérens mandatperiod. Inom tre manader fore en sadan
forlangning ska den verkstéllande direktéren pa anmodan gora ett uttalande infor
Europaparlamentets behdriga utskott och besvara fragor fran utskottsledaméterna.
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6. En verkstallande direktor vars mandat forlangts far inte delta i nagot ytterligare

urvalsforfarande for samma befattning efter det att den totala perioden I6pt ut.
7. Den verkstallande direktoren far avsattas endast genom beslut av styrelsen.

Artikel 21d
Utlanade nationella experter och annan personal

1. Byran far aven utnyttja utlanade nationella experter och annan personal som inte
ar anstalld av byran. Tjansteforeskrifterna och anstéllningsvillkoren for dvriga

anstéllda ska inte galla for sadan personal.

2. Styrelsen ska anta ett beslut om regler for utlaning av nationella experter fran

medlemsstaterna.
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AVSNITT 5 ALLMANNA BESTAMMELSER

Artikel 22
Rattslig stallning

1. Byran ska vara ett EU-organ. Den ska vara en juridisk person.

2. Byran ska i varje medlemsstat ha den mest vittgaende rattskapacitet som tillerkanns
juridiska personer enligt den nationella lagstiftningen. Den far i synnerhet forvarva
och avyttra 10s och fast egendom samt fora talan infor domstolar och andra

myndigheter.

3. Byran ska foretradas av den verkstallande direktoren.
4, En filial har inrattats och ska uppratthallas i Atens storstadsomrade for att byran
ska fungera effektivare.
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Artikel 25

Ansvar

1. Byrans avtalsrattsliga ansvar ska regleras av den lagstiftning som ar tillamplig pa

avtalet i fraga.

Europeiska unionens domstol ska ha behorighet att doma enligt skiljedomsklausul i

avtal som ingas av byran.

2. Vad betraffar utomobligatoriskt ansvar ska byran enligt de allmanna principer som &r
gemensamma for medlemsstaternas rattsordningar erséatta skada som vallats av byran

sjalv eller dess personal under tjansteutévning.
Domstolen ska vara behdrig att avgora tvister som ror ersattning for sddana skador.

3. De anstalldas personliga ansvar gentemot byran ska regleras av de relevanta

bestammelser som &r tillampliga pa byrans personal.
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Artikel 26
Sprak

1. Bestammelserna i forordning nr 1 av den 15 april 1958 om vilka sprak som ska
anvandas i Europeiska ekonomiska gemenskapen? ska tillampas pa byran.
Medlemsstaterna och 6vriga organ som tillsatts av dem kan vénda sig till byran och

har ratt att fa svar pa det EU-sprak de véljer.

2. De 6versattningar som kravs for byrans verksamhet ska tillhandahallas av

Oversittningscentrum for Europeiska unionens organ.

1 EGT 17, 6.10.1958, s. 385. Forordningen senast andrad genom 1994 ars anslutningsakt.
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Artikel 27
Skydd av personuppgifter

1. Vid behandling av uppgifter som ror enskilda ska byran, sarskilt nar den utfor sina
arbetsuppgifter, iaktta principerna for skyddet av personuppgifter i, och omfattas
av, bestdmmelserna i férordning (EG) nr 45/2001.

la. Styrelsen ska anta de genomforandebestammelser som avses i artikel 24.8 i
forordning (EG) nr 45/2001. Styrelsen far anta ytterligare atgarder som behdovs for
byrans tillampning av forordning (EG) nr 45/2001.
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Artikel 28

Tredjelanders deltagande

1. Byran ska lata de lander delta som med Europeiska unionen slutit avtal enligt vilka
de har antagit och tillampar EU-lagstiftningen pa det omrade som omfattas av denna

forordning.

2. Det ska, i enlighet med tillampliga bestammelser i dessa avtal, faststallas framst pa
vilket satt och i vilken omfattning dessa lander ska delta i byrans arbete, dven de
bestammelser som galler deltagande i de initiativ som byran tar samt finansiella

bidrag och personal.

PE470.059v02-00 100/137 RR\928806SV.doc

SV



Artikel 28a

Sakerhetsbestammelser om skydd av sekretessbelagda uppgifter

Byran ska tillampa de sakerhetsprinciper som aterfinns i kommissionens
sakerhetsbestammelser for sékerhetsskyddsklassificerade EU-uppgifter och kansliga
icke-sekretessbelagda uppgifter, som anges i bilagan till beslut 2001/844/EG. Det ska bland

annat omfatta bestammelser om utbyte, behandling och lagring av sddana uppgifter.

AVSNITT 6 SLUTBESTAMMELSER
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Artikel 29

Utvardering och dversyn

1. Senast 5 ar efter den dag da denna férordning trader i kraft ska kommissionen lata
genomfora en utvardering for att sarskilt beddma byrans och dess arbetsmetoders
paverkan, andamalsenlighet och effektivitet. Utvarderingen ska &ven granska om
det eventuellt finns ett behov av att andra byrans uppgifter och vilka ekonomiska

konsekvenser en sadan andring kan fa.
la. Utvarderingen ska beakta alla synpunkter som byran mottagit om sin verksamhet.

2. Kommissionen ska 0versénda utvarderingsrapporten tillsammans med sina
slutsatser till Europaparlamentet, radet och styrelsen. Resultaten fran utvarderingen

ska offentliggoras.
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3. I samband med utvarderingen ska det &ven gdras en bedémning av vilka resultat
byran uppnatt med hansyn till dess mal, mandat och uppgifter. Om kommissionen
finner att byrans fortsatta verksamhet ar befogad med tanke pa dess uppsatta mal,
mandat och uppgifter, far den foresla en forlangning av den tid som byran ar

inrattad for enligt artikel 33.

Artikel 30

Samarbete med vardmedlemsstaten

Byrans vardmedlemsstat ska tillhandahalla basta mojliga forutsattningar for en
tillfredsstallande drift av byran, bland annat nar det galler platsens tillganglighet, adekvata
utbildningsmajligheter for de anstélldas barn samt lamplig tillgang till arbetsmarknad,

social trygghet och sjukvard for bade barn och makar.
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Artikel 31

Administrativ kontroll

Byrans verksamhet ska dvervakas av ombudsmannen i enlighet med artikel 228 i fordraget.

Artikel 32

Upphédvande av succession
1. Forordning (EG) nr 460/2004 ska upphora att gélla.

Hénvisningar till férordning (EG) nr 460/2004 ska betraktas som hanvisningar till

den har forordningen.

2. Byran eftertrader den byra som inrattades genom forordning (EG) nr 460/2004 nar
det géller all &ganderatt samt alla avtal, réttsliga skyldigheter, anstallningskontrakt,

finansiella dtaganden och ansvarsskyldigheter.
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Artikel 33
Mandatperiod

Byran inrattas fran och med den dag da denna forordning trader i kraft for en sjuarsperiod.

Artikel 34
Ikrafttradande

Denna forordning trader i kraft dagen efter det att den har offentliggjorts i

Europeiska unionens officiella tidning | .

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i ... den

P& Europaparlaments vagnar P4 radets vagnar
Ordftrande Ordftrande
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SV

MOTIVERING

Enisa — Europeiska byran for nat- och informationssakerhet (byran) inréttades i mars 2004 for
en period pa fem ar som 2008 sedan forlangdes fram till mars 2012. | september 2010 lade
kommissionen fram tva forslag. Det ena handlade om att forlanga den period for vilken byran
inrattats med ytterligare aderton manader fram till september 2013 och det andra var ett mera
omfattande forslag om att modernisera byran och gora den effektivare. Med
Europaparlamentets enhalliga stod beslutades det forst att forlangningen av byran skulle
godkannas for att dess omedelbara framtid skulle kunna tryggas och parlamentet fa mera tid
att satta i gang en genomgripande diskussion om och analys av hur framtiden pa langre sikt
skulle gestalta sig for byran.

Da vi sag igenom kommissionens andra forslag, det som handlade om att uppdatera byrans
roll, maste vi forst ta stallning till fragan om byran fortfarande behdvdes. Under den relativt
korta tid byran funnits till har den gett ett vardefullt bidrag till nat- och informationssakerhet.
Det star dock klart for foredraganden att det inte skulle vara till nytta med tanke pa hur vi ska
bemdta utmaningarna fran en cybervérld som hela tiden utvecklas om byran skulle fa fortsatta
i sin nuvarande form. Efter det att alla argument beaktats framgar det klart att byran verkligen
motsvarar specifika behov pa unionsniva eftersom den skapar en effektivare och mera
andamalsenlig samordning mellan de olika intressenterna an vad man skulle kunna
astadkomma med hjalp av inbérdes samarbete mellan medlemsstaterna.

Europaparlamentets utskott ITRE beslutade att anordna en utfragning och begérde att det
skulle goras en aktuell och oberoende undersokning av de olika aspekterna pa hur byran
fungerar i dag, bland annat om hur byran effektivt kan bidra till nat- och informationssékerhet
i EU och internationellt. I instruktionerna infér undersékningen sades det att det borde tas
hansyn till alla praktiska arrangemang som skulle kunna bidra till att byran kunde drivas
effektivt, bland dem ocksa personalfragor och budgetaspekter. Undersokningen gjordes
mycket ingaende, inom ramen for parlamentets instruktioner, och utmynnade i tolv
rekommendationer for att forbattra byrans funktionssatt. Bland rekommendationerna marktes
att byran skulle fa verka under en langre tid samt att dess roll och mal skulle géras mindre
oklara inom ramen for forordningen, tillsammans med att budgeten for utforandet av byrans
uppgifter skulle okas.

Dessutom skulle byran fa ytterligare roller med avseende pa
incidenthanteringsorganisationerna, for att medlemsstaternas och unionens alla sadana
organisationer skulle fa tillrackligt avancerad kapacitet och att denna kapacitet skulle
motsvara den som fanns hos de mest avancerade organisationerna. Dessutom skulle byran
uppratthalla kontakter med nationella dataskyddsmyndigheter och myndigheter med ansvar
for skydd av personlig integritet for att nat- och informationssakerhetsaspekterna pa kampen
mot cyberbrottslighet skulle atgéardas i vederborlig ordning och byran skulle kunna spela en
samordnande roll for att fylla upp luckor inom omraden som faller inom byrans
arbetsuppgifter och dar det inte finns nagot annat ansvarigt organ pa EU-niva.

Ett aktuellt exempel som berdr bade natsékerheten, uppgiftsskyddet och skyddet av den

personliga integriteten ar fallet med insamling av wi-fi-uppgifter med identiska metoder i
flera olika medlemsstater. Trots att EU har en harmoniserad uppgiftsskyddslagstiftning fanns
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det inget organ pa EU-niva som kunde bidra med att samordna en gemensam analys och
reaktion, med den paféljd att olika lander gick till vaga pa hogst olika satt, sa att vi fick olika
nivaer pa skyddet av medborgarna tillsammans med onddig osékerhet och onddigt krangel for
de berdrda verksamhetsutGvarna.

Nét- och informationssékerheten antar ofta en mer global dimension, nagot som har framgatt
av handelser pa senaste tiden och byran maste darfor kunna etablera en dialog och ett
samarbete med tredjelédnder och internationella organisationer for att utveckla ett mera
gemensamt grepp pa potentiella hot.

Dessutom infordes det i och med andringarna i telekommunikationsramen 2009 en plattform
for tillhandahallandet av standardiserad information av allménintresse till alla som anvéander
internet. Mot bakgrund av att natsékerheten 6verlag, som &r en allméan nyttighet, i sista hand
och i mycket hdg grad beror av enskilda anvandares atgarder och av hur de skyddar sin
utrustning mot hot och med beaktande av vilken risk de enskilda anvandarna sjéalva Ioper till
foljd av dessa hot bor man nu ta fasta pa tillfallet att aktivera denna plattform. Byran ligger
bra till for att hjalpa medlemsstaterna att ta fram den information som behdvs och som sedan
skulle kunna foras ut till enskilda anvandare.

Forutom undersokningen har ocksa ett antal andra kallor framhallit att det rader en viss
oklarhet om vilken roll byran egentligen ska ha. Medlemsstaterna verkar ha olika asikt om
vad byran enligt sin stadga ska gora och dessa olikheter har lett till att byrans arbete
forsvarats. Det ar viktigt att byrans verksamhetsomrade, uppgifter och mal gors tydligare sa
att vi pa basta satt kan anvéanda oss av dess vardefulla resurser. Det ar ocksa viktigt att vi ser
till att vi inte gor forordningen alltfor stelbent nér vi forsdker skapa 6kad klarhet i dessa
hanseenden och ge en tydligare definition av byrans roll.

Inom omradet nat- och informationssékerhet ar forandringarna sa snabba att det som &r
lampligt i dag inte kanske inte &r det i den néra framtiden och darfér maste byrans forvaltning
goras sa pass flexibel att byran kan anpassa sig till sin verksamhetsomgivning. Denna snabbt
foranderliga verksamhetsomgivning har ocksa betydelse for hur Iang tid byran ska inrattas
for. Det har med jamna mellanrum foreslagits att byran ska inréttas pa obestamd tid for att
den ska fa storre sakerhet och bli mera effektiv i sin langsiktsplanering. Det har ar visserligen
fornuftiga argument, men erfarenheten har visat att forst och framst maste forordningen om
byran tankas igenom och det snabbt, for att vi ska kunna halla jamna steg med utvecklingen.
Eftersom byrans uppdrag ar tidsbegransat maste vi regelbundet se efter om byran fortsatter
uppfylla sina mal och vid behov uppdatera dessa eller stanga byran om den inte langre &r
andamalsenlig.

Till sist har fragan om att byran ar forlagd till Heraklion pa den grekiska én Kreta gett upphov
till kontroverser. Teknikens framsteg har visserligen gjort det lattare att arbeta pa avlagsna
orter, men ingenting uppgar anda personliga sammantraffanden. Ett antal observatorer har
framhallit hur viktigt det ar med fortroende i dagens vérld och man kan lugnt séga att man
sjalv personligen maste skapa natverk for att battre skydda natsakerheten. Resestatistiken for
byrans anstallda ar sarskilt orovackande, bade vad galler kostnaderna och den tid som gar at
till resor. Enbart en dversikt 6ver byrans resestatistik ger vid handen att Bryssel skulle vara en
avgjort battre forlaggningsort &n nagon annan. Med séate i Bryssel skulle byran fa battre
mojligheter att besvara bradskande forfragningar i sista minuten fran EU-institutionerna,
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uppratthalla natverk med centrala kontakter, delta i viktiga evenemang och dessutom
garanterat kunna ha en hogre profil &n vad som ar fallet i dag.

Denna forordning med sina foreskrifter om en byra som formellt ska eftertrada den
ursprungliga byran som inrattades med stod av forordningen fran 2004, erbjuder ett bra
tillfalle for att ta upp fragan om byrans séte till ny behandling. Eftersom parlamentet ar en
medlagstiftare bor parlamentet dessutom tydligt utdva detta ansvar genom att ocksa spela en
roll vid beslutsfattande om var de organ som parlamentet gatt med pa att inratta ska ha sitt
respektive sate, i stallet for att lata den fragan avgoras bara genom 6verenskommelser mellan
medlemsstaterna, utan nagon offentlig diskussion. Féredraganden rekommenderar darfor att
byran forlaggs till Bryssel.
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16.6.2011

YTTRANDE FRAN BUDGETUTSKOTTET

till utskottet for industrifragor, forskning och energi

over forslaget till Europaparlamentets och radets forordning om Europeiska byran for nét- och
informationssakerhet (Enisa)
(KOM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

Foredragande: Jutta Haug

KORTFATTAD MOTIVERING

Forslaget till forordning syftar till att starka och modernisera Europeiska byran for nat- och
informationssakerhet (Enisa) och faststalla ett nytt mandat for en femarsperiod. Bedomningen
av det foreslagna mandatet for Enisa faller uteslutande under ITRE-utskottets ansvarsomrade.

Forslagets budgetkonsekvenser

Eftersom det nya mandatet tekniskt sett ar i form av en helt ny forordning for byran vill
foredraganden forst och framst understryka att man i finansieringséversikten for réttsakt inte,
vilket annars ar vanligt, presenterar hur resurserna for dess nuvarande uppgifter skiljer sig
fran resurserna for dess kommande uppgifter, utan i stallet presenterar det absoluta belopp
som behdvs for byrans verksamhet (om den nya forordningen antas sasom kommissionen
foreslar).

Fran budgetsynpunkt ar budgetkonsekvenserna jamfort med de nuvarande uppgifterna (med
2011 som referens) ytterligare 1-1,5 miljon euro och fyra nya anstéllda (tre tjanster som tas
upp i tjansteforteckningen och en kontraktsanstalld). Foredraganden motsatter sig inte denna
blygsamma ¢kning inom byran, i synnerhet eftersom tidigare undersokningar har visat att
Enisa ligger under sin kritiska massa nar det galler organisationsstruktur, vilket paverkar dess
formaga att uppna en verklig effekt. Dessutom gar en alltfor stor andel resurser till
administrativa uppgifter och stdduppgifter.

Innan man kan foresla en slutlig standpunkt om detta férslag till BUDG- och ITRE-utskotten
skulle daremot féredraganden behdva mer information om féljande:

— Inom kommissionen forvantas 3,5 heltidsekvivalenter tillsattas for att arbeta med byran
(442 000 euro om aret). Det finns inga riktmarken for den nuvarande situationen, och det
ges ingen forklaring till varfor det behévs mer &n en kontaktperson, som &r brukligt.
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— De finansiella anslagen per mal for byran hanfor sig bara till avdelning 3 (driftskostnader,
dvs. runt 2,5 miljoner euro), inte huvuddelen av byrans budget (6ver 8 miljoner euro med
avdelningarna 1 och 2, personal och administrativa utgifter). Detta ar oférenligt med den
verksamhetsbaserade budgeteringens principer och metoder enligt vilka &ven personal och
administrativa utgifter ska tas upp i samband med uppgifterna och malen.

Forslaget anses dessutom vara forenligt med den flerariga budgetramen, men det &r svart att

saga (aven da de kompletterande beloppen &r blygsamma) nar flexibilitetsinstrumentet precis
anvandes for runt 34 miljoner euro under rubrik 1a 2011. Darfor ar den sedvanliga varningen
om att budgetbeslutet kommer att fattas inom ramen for det arliga budgetforfarandet sarskilt

relevant.

Byrans sate

Angaende byrans sate, for narvarande i Heraklion, vill féredraganden paminna om
kostnaderna for en sadan avlagsen placering av byrans verksamhet, inte bara fran ekonomisk
synpunkt, utan aven nar det galler att locka personal och fa styrelsen och andra aktérer att ta
sig till sammantradena. Enligt en extern undersokning 2009 ansags detta avlagsna sate leda
till den hogsta relativa resekostnaden av alla byraer — bade nar det galler direkta resekostnader
och restiden. Faktum ar att Enisa ar en av de mest avlagsna byraerna, raknat i avstand fran
Bryssel. Praxisen att halla sammantraden pa Atenkontoret (vars finansiering godkéndes, dven
av den grekiska regeringen, 2008) ar darfor den nast basta 16sningen, men &ven detta ar ett
tecken pa nackdelarna med medlemsstaternas val av avlagsna placeringar av EU:s byraer.

Andra allménna inslag, bland annat den interinstitutionella arbetsgruppen for byraer

Foredraganden anser att de framsteg som gjorts i den interinstitutionella arbetsgruppens
arbete aven gor att gruppens forsta slutsatser om ledningsfragor kan inga redan i féreliggande
yttrande. Dessa slutsatser har redan godkants av de tre institutionerna vid deras senaste
sammantrade den 23 mars 2011. De har lett till &ndringsforslagen nedan som handlar om att

— starka parlamentets kontrollbefogenheter 6ver byrans flerariga strategi (yttrande) och
arliga arbetsprogram (presentation),

— 0Overvaka styrelsens uppgifter, och motsvarande kompetenskrav for ledamdterna,

— inrétta en direktion,

— hindra intressekonflikter inom styrelsen,

— standardisera mandatperioden for styrelsens ledaméter,

— uppratta skraddarsydda indikatorer for att utvardera byrans arbete.

Slutligen anser foredraganden att byrans mandatperiod (5 ar) kan behova ses 6ver ytterligare,
liksom tidpunkten for utvardering av byran (3 ar). Eftersom byran behover en viss tid for att
komma igang och utfora sina uppgifter kan en majlig forlangning av en sadan tidsperiod
behdva dvervagas. Detta skulle dock uteslutande falla under ITRE-utskottets ansvarsomrade.

Man kan ocksa behova undersoka vidare varfor man i den nya forordningen inte uttryckligen
utesluter, sasom gjordes i forordning (EG) nr 460/2004, deltagandet av byrans personal eller
styrelseledamoter i de arbetsgrupper som avses i artikel 10.8, utan istéllet lamnar det upp till
byrans interna verksamhetsregler.

PE470.059v02-00 110/137 RR\928806SV.doc



Den logiska grunden for varje andringsforslag presenteras i motiveringarna.

ANDRINGSFORSLAG

Budgetutskottet uppmanar utskottet for industrifragor, forskning och energi att som ansvarigt
utskott infoga foljande &ndringsforslag i sitt betankande:

Andringsforslag 1

Forslag till lagstiftningsresolution
Punkt 1a (ny)

Forslag till lagstiftningsresolution Andringsforslag

la. Europaparlamentet betonar att

punkt 47 i det interinstitutionella avtalet
av den 17 maj 2006 mellan
Europaparlamentet, radet och
kommissionen om budgetdisciplin och
sund ekonomisk forvaltning® bor
tillampas vid férnyandet av mandatet for
Europeiska byran for nat- och
informationsséakerhet. Parlamentet
betonar att den lagstiftande myndighetens
eventuella beslut om ett sadant fornyande
inte far paverka budgetmyndighetens
beslut nar det galler det arliga
budgetférfarandet.

1EUT C 139, 14.6.2006, s. 1.
Motivering

Syftet ar att paminna om parlamentets budgetbefogenheter.

Andringsforslag 2

Forslag till forordning

Skal 11

Kommissionens forslag Andringsforslag
(11) Byran bor bidra till en hog niva pa (11) Byran bor bidra till en hog niva pa
nét- och informationssakerheten i nét- och informationssakerheten i
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gemenskapen och till att utveckla en kultur
for nat- och informationssakerhet till gagn
for medborgarna, konsumenterna,
foretagen och den offentliga sektorns
organisationer i Europeiska unionen, och
pa s satt bidra till att den inre marknaden
fungerar val.

gemenskapen och till att utveckla en kultur
for nat- och informationssakerhet till gagn
for medborgarna, konsumenterna,
foretagen och den offentliga sektorns
organisationer i Europeiska unionen, och
pa sa satt bidra till att den inre marknaden
fungerar vél. I detta sammanhang boér
byran tilldelas de budgetmedel som kréavs
for att den i slutet av andra aret av sitt nya
mandat och efter samrad med samtliga
berdrda intressenter ska kunna foresla en
overgripande analys som ror utarbetandet
av en tydlig alleuropeisk strategi for
cybersékerhet.

Motivering

Cybersakerhet ar en viktig och dynamisk fraga som beror samhallets alla delar: naringsliv,
medborgare och regeringar. Eftersom denna dvergripande fraga innehaller manga kansliga
aspekter (brottsrelaterad verksamhet, skydd av ekonomiska och/eller personliga uppgifter,
lagring av uppgifter, skydd av kritisk informationsinfrastruktur samt nat- och
informationssakerhet) och Enisa har direkt behérighet inom samtliga omraden, ska
ekonomiska medel tillhandahallas for uppréattande av en europeisk strategi om cybersakerhet.

Andringsforslag 3

Forslag till forordning
Skal 35

Kommissionens forslag

(35) For att garantera byrans fulla
oberoende och sjalvstandighet anses det
nddvandigt att den har en egen budget dér
intakterna framst bestar av ett bidrag fran
EU och bidrag fran tredjelander som deltar
i byrans arbete. Vardmedlemsstaten, eller
varje annan medlemsstat, bor ha ratt att
lamna frivilliga bidrag till byrans intakter.
EU:s budgetforfarande bor éven i
fortsattningen tillampas pa de bidrag som
belastar Europeiska unionens allmanna
budget. Dessutom bor revisionsratten
granska rakenskaperna.
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Andringsforslag

(35) For att garantera byrans fulla
oberoende och sjalvstandighet och for att
den ska kunna utféra kompletterande och
nya uppgifter anses det ndédvandigt att den
har en tillracklig och egen budget déar
intakterna framst bestar av ett bidrag fran
EU och bidrag fran tredjelander som deltar
i byrans arbete. Vardmedlemsstaten, eller
varje annan medlemsstat, bor ha ratt att
lamna frivilliga bidrag till byrans intakter.
EU:s budgetforfarande bor &ven i
fortsattningen tillampas pa de bidrag som
belastar Europeiska unionens allmanna
budget. Dessutom bor Europeiska
revisionsratten granska rakenskaperna for
att garantera mer transparens och
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redovisningsskyldighet.

Motivering

Sadana kompletterande uppgifter som faststélls i kommissionens forslag innebar ett avsevart
utvidgat mandat for Enisa vilket kommer att paverka budgeten och darfér maste beaktas.

Andringsforslag 4

Forslag till forordning
Artikel 5 — punkt 5a (ny)

Kommissionens forslag Andringsforslag

5a. Styrelsen ska utféra sina uppgifter i
fraga om byrans budget i enlighet med
artiklarna 19 och 21 och évervaka och pa
lampligt satt folja upp resultaten och
rekommendationerna fran olika interna
och externa revisionsberéttelser och
utvarderingar.

Motivering

Styrelsens ansvar for antagandet och genomférandet av budgeten bor uttryckligen anges som
en uppgift for styrelsen. For att man ska kunna uppna ett stérre egenansvar och en battre
uppfoljning av resultaten fran revisioner och utvarderingar bor styrelsen, som direktdren ar
ansvarig infor, uttryckligen ges uppgiften att dvervaka dessa resultat (den interinstitutionella

arbetsgruppen).

Andringsforslag 5

Forslag till forordning
Artikel 5 — punkt 8

Kommissionens forslag

8. Styrelsen far inratta arbetsorgan
bestaende av styrelseledamoter som ska
bitrada den vid utfoérandet av dess uppdrag
och i arbetet med att forbereda och
Overvaka genomfdrandet av styrelsens
beslut.
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Andringsforslag

8. Styrelsen ska inrétta en direktion
bestaende av styrelseledamoter som ska
bitrada den vid utférandet av dess uppdrag
och i arbetet med att forbereda och
Overvaka genomforandet av styrelsens
beslut.
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Motivering

En direktion bor inrattas med malsattningen att starka 6vervakningen av den administrativa
forvaltningen och budgetférvaltningen genom férberedandet av styrelsens beslut

(interinstitutionella arbetsgruppen).

Andringsférslag 6

Forslag till forordning
Artikel 6 — punkt 2

Kommissionens forslag

2. Styrelseledaméterna och deras
suppleanter ska utses pa grundval av
relevant erfarenhet och sakkunskap inom

omradet for nat- och informationssakerhet.

Andringsfarslag

2. Styrelseledamoterna och deras
suppleanter ska utses pa grundval av
relevant erfarenhet och sakkunskap inom
omradet for nat- och informationssakerhet.
De ska aven ha den kompetens som kravs
inom ledarskap, administration och
budget for att kunna utféra de uppgifter
som anges i artikel 5.

Styrelseledamoterna ska gora en skriftlig
atagandefdrklaring och en skriftlig
forklaring dar eventuella direkta eller
indirekta intressen som skulle kunna
inverka negativt pa deras oberoende
anges. De ska vid varje sammantrade
redovisa eventuella intressen som kan
inverka negativt pa deras oberoende i
forhallande till fragorna pa dagordningen
och avhalla sig fran att delta i
diskussioner och omrdstningar om
sadana fragor.

Motivering

Styrelseledamdternas kompetens bor motsvara de uppgifter som de férvantas utféra. Det bor
dessutom finnas en bestammelse som syftar till att forhindra eventuella intressekonflikter, och
mandatperioden bor anpassas efter andra byraers mandatperioder (interinstitutionella

arbetsgruppen).
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Andringsforslag 7

Forslag till forordning
Artikel 6 — punkt 3

Kommissionens férslag

3. Mandatperioden for foretradarna for de
grupper som avsesila,1boch1cska
vara fyra ar. Mandatperioden kan fornyas
en gang. Om en foretradare lamnar sin
anknytning med respektive intressegrupp
ska kommissionen utse en erséttare.

Andringsforslag

3. Mandatperioden for styrelseledaméterna
ska vara fyra ar. Mandatperioden kan
fornyas en gang. Om en foretradare lamnar
sin anknytning med respektive
intressegrupp ska kommissionen utse en
ersattare.

Motivering

Alla styrelseledamoter bor ha en lika lang mandatperiod, oavsett om de utses av
kommissionen eller medlemsstaterna. Mandatperioden for medlemsstaternas foretréadare var

inte angiven (interinstitutionella arbetsgruppen).

Andringsforslag 8

Forslag till forordning
Artikel 9a (ny)

Kommissionens forslag
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Andringsforslag

Artikel 9a
Direktionen

1. En direktion bestaende av styrelsens
ledamoter, daribland tva féretradare fran
kommissionen, ska inréttas. Direktionens
storlek ska inte vara storre an en tredjedel
av styrelsen. Den ska sammantrada minst
en gang i kvartalet.

2. Direktionen ska ha ett tydligt formellt
mandat fran styrelsen. Den ska bland
annat ha till uppgift att dvervaka
genomfdrandet av styrelsens beslut, ta itu
med administrativa och budgetmassiga
fragor pa styrelsens vagnar och forbereda
beslut, program och verksamhet som ska
antas av styrelsen. Direktionen ska vara
ansvarig infor styrelsen. Den ska
overlamna en verksamhetsrapport till
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varje styrelsesammantrade.

Motivering

En direktion bor inrattas med malsattningen att starka 6vervakningen av den administrativa
forvaltningen och budgetférvaltningen genom forberedandet av styrelsens beslut

(interinstitutionella arbetsgruppen).

Andringsforslag 9

Forslag till forordning
Artikel 10 — punkt 2

Kommissionens forslag

2. Den verkstéllande direktoren ska utses
och entledigas av styrelsen. Utnamningen
ska goras fran en lista med kandidater som
foreslas av kommissionen for en
femarsperiod, pa grundval av meriter,
dokumenterad skicklighet i férvaltning och
ledarskap samt kompetenser och
erfarenheter. Den kandidat som styrelsen
valjer kan fore utndmningen ombes att géra
ett uttalande infor behdrigt utskott i
Europaparlamentet och besvara fragor fran
utskottsledamdoterna.

Andringsforslag

2. Den verkstéllande direktoren ska utses
och entledigas av styrelsen. Utnamningen
ska goras fran en lista med kandidater som
foreslas av kommissionen for en
femarsperiod, pa grundval av meriter,
dokumenterad skicklighet i forvaltning och
ledarskap samt kompetenser och
erfarenheter. Den kandidat som styrelsen
valjer kan fére utndmningen ombes att gora
ett uttalande infor behdrigt utskott i
Europaparlamentet och besvara fragor fran
utskottsledamoterna. Hansyn ska tas till
eventuella yttranden fran det utskottet
innan nagon utnamning gors.

Motivering

Det bor uttryckligen anges att eventuella yttranden fran parlamentet om den utvalda

kandidaten maste beaktas fore utnamningen.

Andringsférslag 10

Forslag till forordning
Artikel 10 — punkt 4

Kommissionens forslag

4. Styrelsen far pa forslag av
kommissionen, med beaktande av
utvarderingsrapporten och endast i de fall
det kan motiveras pa grund av byrans
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Andringsforslag

4. Styrelsen far pa forslag av
kommissionen, med beaktande av
utvarderingsrapporten och endast i de fall
det kan motiveras pa grund av byrans
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uppgifter och behov, férlanga direktérens
mandatperiod med hogst tre ar.

uppgifter och behov, férlanga direktérens
mandatperiod med hogst fem ar.

Motivering

Direktorens fornyade mandat bor vara lika langt som det forsta mandatet.

Andringsforslag 11

Forslag till forordning
Artikel 12 — punkt 4

Kommissionens forslag

4. Arbetsprogrammet ska organiseras i
enlighet med principen om
verksamhetsbaserad forvaltning
(Activity-Based Management, ABM).
Arbetsprogrammet ska vara i linje med
berdkningen av byrans intakter och utgifter
och byrans budget for samma budgetar.

Andringsférslag

4. Arbetsprogrammet ska organiseras i
enlighet med principen om
verksamhetsbaserad forvaltning
(Activity-Based Management, ABM) och
ange de manskliga och finansiella
resurser som forvantas tilldelas varje del
av verksamheten. For detta andamal ska
den verkstallande direktoren i
overenskommelse med kommissionen ta
fram skraddarsydda indikatorer for
byrans arbete som mojliggor en effektiv
bedémning av vilka resultat som uppnatts.
Arbetsprogrammet ska innehéalla bade
virtuella och icke virtuella aspekter av
byrans verksamhet, atgarder och
ataganden. Arbetsprogrammet ska vara i
linje med berakningen av byrans intakter
och utgifter och byrans budget for samma
budgetar.

Motivering

I linje med principerna om verksamhetsbaserad forvaltning och verksamhetsbaserad
budgetering bor byrans arbetsprogram och arliga verksamhetsrapport innehalla information
om de resurser som tilldelas verksamheten for att byrans mal ska kunna uppnas samt om det
allmanna resultatet vad galler att uppna dessa mal (interinstitutionella arbetsgruppen).
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Andringsforslag 12

Forslag till forordning
Artikel 12 — punkt 5

Kommissionens férslag Andringsforslag
5. Ndr styrelsen antagit arbetsprogrammet 5. Ndr styrelsen antagit arbetsprogrammet
ska den verkstéllande direktoren ska den verkstéllande direktoren
vidarebefordra det till Europaparlamentet, vidarebefordra det till Europaparlamentet,
radet, kommissionen och medlemsstaterna, radet, kommissionen och medlemsstaterna,
samt lata offentliggdra det. samt lata offentliggora det. Direktoren ska

ta till sig eventuella uppmaningar fran
Europaparlamentets behoriga utskott om
att lagga fram och halla en diskussion om
det arliga arbetsprogrammet.

Motivering

Detta syftar till att formalisera praxisen att en diskussion ska hallas mellan direktéren och det
behdriga utskottet om det arliga arbetsprogrammet.

Andringsforslag 13

Forslag till forordning
Artikel 12 — punkt 5a (ny)

Kommissionens forslag Andringsforslag

5a. Den verkstallande direktéren ska
forbereda byrans flerariga strategi och
overlamna den till styrelsen efter samrad
med Europaparlamentet och
kommissionen minst atta veckor fore det
berdrda styrelsesammantradet.

Motivering

Detta andringsforslag syftar till att i forordningen forankra att samrad bor ske med
parlamentet om antagandet av byrans flerariga strategi (interinstitutionella arbetsgruppen).
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Andringsforslag 14

Forslag till forordning
Artikel 13 — punkt 1

Kommissionens férslag

1. Den verkstallande direktoren ska varje ar
forelagga styrelsen ett utkast till arsrapport
som omfattar alla byrans verksamheter
under foregaende ar.

Andringsforslag

1. Den verkstallande direktoren ska varje ar
forelagga styrelsen ett utkast till arsrapport
som omfattar alla byrans verksamheter
under foregaende ar. Denna allmanna
rapport ska innehalla skraddarsydda
indikatorer for byrans arbete som
m0ojliggor en effektiv beddmning av vilka
resultat som uppnatts.

Motivering

I linje med principerna om verksamhetsbaserad férvaltning och verksamhetsbaserad
budgetering bor byrans arbetsprogram och arliga verksamhetsrapport innehalla information
om de resurser som tilldelas verksamheten for att byrans mal ska kunna uppnas samt om det
évergripande resultatet med att uppna dessa mal (interinstitutionella arbetsgruppen).

Andringsférslag 15

Forslag till forordning
Artikel 29 — punkt 1

Kommissionens forslag

1. Inom tre ar fran dagen for inrattandet
enligt artikel 34 ska kommissionen gora en
utvérdering pa grundval av den
arbetsbeskrivning som antagits av styrelsen
med hansyn tagen till alla berorda
intressenter. | utvarderingen ska man
bedéma byrans paverkan och effektivitet i
forhallande till malen enligt artikel 2 samt
hur effektiva byrans arbetsmetoder ar.
Kommissionen ska i synnerhet géra
utvarderingen for att faststalla om en byra
fortfarande &r ett effektivt instrument och
om byrans mandatperiod bor forlangas
ytterligare utéver den period som anges i
artikel 34.
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Andringsférslag

1. Inom tre ar fran dagen for inrattandet
enligt artikel 34 ska kommissionen gora en
utvérdering pa grundval av den
arbetsbeskrivning som antagits av styrelsen
med hansyn tagen till alla beroérda
intressenter. | utvarderingen ska man
bedéma byrans paverkan och effektivitet i
forhallande till malen enligt artikel 2 samt
hur effektiva byrans arbetsmetoder ar.
Kommissionen ska i synnerhet géra
utvarderingen for att faststalla om en byra
fortfarande &r ett effektivt instrument och
om byrans mandatperiod bor forlangas
ytterligare utdver den period som anges i
artikel 33.
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Réttelse av en felaktig hanvisning.
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11.10.2011

YTTRANDE FRAN UTSKOTTET FOR MEDBORGERLIGA FRI- OCH
RATTIGHETER SAMT RATTSLIGA OCH INRIKES FRAGOR

till utskottet for industrifragor, forskning och energi

over forslaget till Europaparlamentets och radets forordning om Europeiska byran for nét- och
informationssékerhet (Enisa)
(KOM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

Foredragande: Alexander Alvaro

KORTFATTAD MOTIVERING

Informations- och kommunikationstekniken ar en viktig del av det offentliga livet och
manniskors privatliv i Europa.

Eftersom erfarenheten och de vaxande granséverskridande utmaningarna pa detta omrade har
visat hur viktigt det ar med nat- och informationssakerhet behdver Enisas (Europeiska byran
for nat- och informationssakerhet) mandat och resurser utokas for att garantera och framja en
hog niva av datasikerhet och dataskydd.

For detta andamal bor byran, i enlighet med kommissionens forslag, upprétta ett system for
tidig varning och samla in, analysera och samordna 6vertradelser med anknytning till
personlig integritet och sakerhetsdata. Den bor dven samarbeta ndrmare med medlemsstaterna
och EU-institutionerna, liksom med brottsbekampande och rattsliga myndigheter pa deras
begaran eller pa eget initiativ.

For att garantera full insyn bor dessutom den demokratiska tillsynen av byran starkas.

ANDRINGSFORSLAG
Utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppmanar

utskottet for industrifragor, forskning och energi att som ansvarigt utskott infoga foljande
andringsforslag i sitt betankande:
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Andringsforslag 1

Forslag till forordning
Skal 1

Kommissionens férslag

(1) Elektronisk kommunikation och
infrastruktur och elektroniska tjanster har
blivit mycket viktiga faktorer for
ekonomisk och samhallelig utveckling. De
har stor betydelse fér samhéllet och har nu
blivit grundlaggande samhaéllsnyttigheter
pa samma satt som el och vatten.
Storningar kan orsaka enorma ekonomiska
skador, vilket understryker betydelsen av
atgarder som okar skyddet och
motstandskraften och syftar till att
sékerstalla kontinuiteten for kritiska
tjanster. Nar det géller sdkerheten for
elektroniska kommunikationer,
infrastrukturer och tjanster star man hela
tiden infor allt storre utmaningar, i
synnerhet vad galler deras integritet och
tillganglighet. Det har ar ett allt storre
problem for samhéllet, inte minst for att
problem kan uppsta pa grund av systemens
komplexitet och risken for olyckor, misstag
och attacker som kan medféra
konsekvenser for den fysiska
infrastrukturen for tjanster av kritisk
betydelse for EU-medborgarnas vélfard.

Andringsférslag 2

Forslag till forordning
Skal 4

Kommissionens forslag

(4) Medlemsstaternas foretradare som
sammantradde i Europeiska radet den

13 december 2003 beslutade att
Europeiska byran for nat- och
informationssakerhet (Enisa), som skulle
inrattas pa grundval av kommissionens
forslag, skulle ha sitt sate i en stad i
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Andringsforslag

(1) Elektronisk kommunikation och
infrastruktur och elektroniska tjanster har
blivit mycket viktiga faktorer for
ekonomisk och samhallelig utveckling. De
har stor betydelse fér samhéllet och har nu
blivit grundlaggande samhéllsnyttigheter
pa samma satt som el och vatten.
Storningar kan orsaka enorma ekonomiska
och sociala skador, vilket understryker
betydelsen av atgarder som okar skyddet
och motstandskraften och syftar till att
sékerstalla kontinuiteten for kritiska
tjanster. Nar det géller sdkerheten for
elektroniska kommunikationer,
infrastrukturer och tjanster star man hela
tiden infor allt storre utmaningar, i
synnerhet vad galler deras integritet och
tillganglighet. Det har ar ett allt storre
problem for samhéllet, inte minst for att
problem kan uppsta pa grund av systemens
komplexitet och risken for olyckor, misstag
och attacker som kan medféra
konsekvenser for den fysiska
infrastrukturen for tjanster av kritisk
betydelse for EU-medborgarnas vélfard.

Andringsférslag

(4) Medlemsstaternas foretradare som
sammantradde i Europeiska radet den

13 december 2003 beslutade att
Europeiska byran for nat- och
informationssakerhet (Enisa), som skulle
inrattas pa grundval av kommissionens
forslag, skulle ha sitt sate i en stad i
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Grekland som skulle faststéllas av den
grekiska regeringen.

Andringsforslag 3

Forslag till forordning
Skal 7

Kommissionens férslag

(7) For inre marknadsatgarder inom
omradet sékerhet for elektronisk
kommunikation och, mer allmént, nat- och
informationssédkerhet kréavs olika former av
tekniska och organisatoriska tillampningar
hos medlemsstaterna och kommissionen.
Det faktum att dessa krav tillampas pa
manga olika satt kan leda till ineffektivitet
och skapa hinder pa den inre marknaden.
Darfor behovs ett expertcentrum pa
EU-niva som tillhandahaller riktlinjer,
radgivning och vid behov bistand i nat- och
informationssékerhetsfragor, vilket
medlemsstaterna och EU-institutionerna
kan utnyttja. Byran kan tillgodose dessa
behov genom att utveckla och uppratthalla
en hog niva av expertis och bista
medlemsstaterna, kommissionen och
darmed &ven néringslivet, for att hjalpa
dem att uppfylla nét- och
informationssékerhetskraven i lagar och
andra forordningar, och darigenom bidra
till en valfungerande inre marknad.

Andringsforslag 4

Forslag till forordning
Skal 8

Kommissionens forslag

(8) Byran bor utfora de uppgifter som den
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Grekland som skulle faststéllas av den
grekiska regeringen. Byran har sitt sate i
Heraklion pa Kreta.

Andringsforslag

(7) For inre marknadsatgarder inom
omradet sakerhet for elektronisk
kommunikation och, mer allmént, nat- och
informationssékerhet krévs olika former av
tekniska och organisatoriska tillampningar
hos medlemsstaterna och kommissionen.
Det faktum att dessa krav tillampas pa
manga olika satt kan leda till ineffektivitet
och skapa hinder pa den inre marknaden.
Darfor behovs ett expertcentrum pa
EU-niva som tillhandahaller riktlinjer,
radgivning och vid behov bistand i nét- och
informationssékerhetsfragor, vilket
medlemsstaterna och EU-institutionerna
kan utnyttja. Byran kan tillgodose dessa
behov genom att utveckla och upprétthalla
en hog niva av expertis och bista
medlemsstaterna, kommissionen och
darmed &ven néringslivet, for att hjalpa
dem att uppfylla nét- och
informationssakerhetskraven i lagar och
andra forordningar samt att faststalla och
atgarda nat- och
informationssakerhetsproblem, och
darigenom bidra till en valfungerande inre
marknad.

Andringsforslag

(8) Byran bor utfora de uppgifter som den
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tilldelats genom den nuvarande
EU-lagstiftningen inom omradet
elektronisk kommunikation och, rent
allmént, bidra till 6kad sékerhet for
elektronisk kommunikation och bland
annat tillhandahalla expertis och
radgivning och framja utbyte av god
praxis.

Andringsférslag 5

Forslag till forordning
Skal 11

Kommissionens forslag

(11) Byran bor bidra till en hog niva pa
nat- och informationssakerheten i
gemenskapen och till att utveckla en kultur
for nat- och informationssékerhet till gagn
for medborgarna, konsumenterna,
foretagen och den offentliga sektorns
organisationer i Europeiska unionen, och
pa sa satt bidra till att den inre marknaden
fungerar val.

Andringsférslag 6

Forslag till forordning
Skal 12

Kommissionens forslag

(12) Byrans uppgifter bor visa hur den ska
uppna sina mal och samtidigt méjliggora
flexibilitet i verksamheten. Byrans
uppgifter bor omfatta insamling av
information och data som behdvs for
analys av risker forknippade med
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tilldelats genom den nuvarande
EU-lagstiftningen inom omradet
elektronisk kommunikation och, rent
allmént, bidra till 6kad sékerhet for
elektronisk kommunikation samt
integritetsskydd och skydd av
personuppgifter genom att bland annat
tillhandahalla expertis och radgivning och
framja utbyte av god praxis. Byran bor
dessutom skapa fortroende genom sin
oberoende stallning, kvaliteten pa de rad
den tillhandahaller och den information
den sprider samt 6ppenheten i dess
forfaranden och arbetssétt.

Andringsférslag

(11) Byran bor bidra till en hog niva pa
nat- och informationssakerheten i unionen,
till ett battre integritetsskydd och skydd av
personuppgifter och till att utveckla en
kultur for nét- och informationssékerhet till
gagn for medborgarna, konsumenterna,
foretagen och den offentliga sektorns
organisationer i Europeiska unionen, och
pa sa satt bidra till att den inre marknaden
fungerar val.

Andringsforslag

(12) Byrans uppgifter bor visa hur den ska
uppna sina mal och samtidigt méjliggora
flexibilitet i verksamheten. Byrans
uppgifter bor omfatta insamling av
information och data som behdvs for
analys av risker forknippade med

RR\928806SV.doc



sakerheten och motstandskraften for
elektroniska
kommunikationsinfrastrukturer och
kommunikationstjanster och for att i
samarbete med medlemsstaterna gora en
beddmning av nat- och
informationssékerhetssituationen i Europa.
Byran bor sakra samordning med
medlemsstaterna och forbéttra samarbetet
mellan aktorer i Europa, i synnerhet genom
att engagera behdriga nationella organ och
experter fran den privata sektorn inom
omradet nat- och informationssakerhet i
verksamheten. Byran bor bista
kommissionen och medlemsstaterna i
deras dialog med branschen for att 16sa
sakerhetsrelaterade problem i hardvaru-
och mjukvaruprodukter och darigenom
bidra till en samarbetsstrategi for nat- och
informationssékerhet.

Andringsforslag 7

Forslag till forordning
Skal 14a (nytt)

Kommissionens forslag

Andringsforslag 8

Forslag till forordning
Skal 20

Kommissionens forslag

(20) Byran bor framja ett samarbete mellan
medlemsstaternas behoériga offentliga
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sakerheten och motstandskraften for
elektroniska
kommunikationsinfrastrukturer och
kommunikationstjanster och for att i
samarbete med medlemsstaterna gora en
beddmning av nét- och
informationssékerhetssituationen i Europa.
Byran bor sakra samordning med
medlemsstaterna och forbattra samarbetet
mellan aktorer i Europa, i synnerhet genom
att engagera behoriga nationella organ och
experter fran den privata sektorn inom
omradet nat- och informationssakerhet i
verksamheten. Byran bor bista
EU-institutionerna och medlemsstaterna i
deras dialog med branschen for att 16sa
sakerhetsrelaterade problem i hardvaru-
och mjukvaruprodukter och dérigenom
bidra till en samarbetsstrategi for nat- och
informationsséakerhet.

Andringsférslag

(14a) Byran bor stodja ett europeiskt
forum for medlemsstaterna (EFMS) som
ska uppmuntra till diskussion och utbyten
av god politisk praxis, i syfte att dela
strategiska malsattningar och
prioriteringar for IKT-infrastrukturens
sakerhet och resiliens, och bor spela en
aktivare roll i dess arbete.

Andringsforslag

(20) Byran bor framja ett samarbete mellan
medlemsstaternas behériga oberoende
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organ, i synnerhet for att stodja utveckling
och utbyte av god praxis samt standarder
for utbildningsprogram och
informationskampanjer. Ett Okat
informationsutbyte mellan
medlemsstaterna kommer att underlatta
sadana atgarder. Byran bor ocksa stodja
samarbete mellan offentliga och privata
aktérer pa EU-niva, bland annat genom att
framja informationsutbyte, kampanjer for
att 6ka medvetenheten och
utbildningsprogram.

Andringsférslag 9

Forslag till forordning
Skal 23a (nytt)

Kommissionens forslag

Andringsforslag 10

Forslag till forordning
Skal 25

Kommissionens forslag

(25) For att sakerstalla att alla byrans mal
uppnas bor den uppratthalla kontakter med
brottsbekdmpande organ och myndigheter
som ansvarar for skydd av personlig
integritet, for att belysa och pa ett korrekt
sétt hantera nét- och
informationssékerhetsaspekterna av
kampen mot cyberbrottslighet. Foretradare
for dessa myndigheter bor tas med som
fullvardiga intressenter i byran och
foretradas i byrans standiga
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regleringsmyndigheter, i synnerhet for att
stddja utveckling och utbyte av god praxis
samt standarder for utbildningsprogram
och informationskampanjer. Ett Okat
informationsutbyte mellan
medlemsstaterna kommer att underlatta
sadana atgarder. Byran bor ocksa stodja
samarbete mellan offentliga och privata
aktorer pa EU-niva, bland annat genom att
framja informationsutbyte, kampanjer for
att 6ka medvetenheten och
utbildningsprogram.

Andringsférslag

(23a) Byran bor uppmuntra
medlemsstaterna och
tjansteleverantdrerna att hoja sina
allméanna sakerhetsstandarder sa att alla
internetanvandare kan vidta de atgarder
som kravs for att trygga sin egen
cybersakerhet.

Andringsforslag

(25) For att sakerstalla att alla byrans mal
uppnas bor den uppratthalla kontakter och
samarbeta med brottsbekdmpande organ
och myndigheter som ansvarar for
integritetsskydd och skydd av
personuppgifter, for att belysa och pa ett
korrekt sétt hantera nat- och
informationssakerhetsaspekterna av
kampen mot cyberbrottslighet och skyddet
av personuppgifter. Foretradare for dessa
myndigheter bor tas med som fullvardiga
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intressentgrupp.

Andringsforslag 11

Forslag till forordning
Skal 27

Kommissionens forslag

(27) Byran bor i utférandet av sina
arbetsuppgifter varken inkrékta pa eller
férekomma, hindra eller dubblera de
relevanta befogenheter och arbetsuppgifter
som tillkommer de nationella
regleringsmyndigheterna enligt direktiven
om elektroniska kommunikationsnat och
kommunikationstjénster, Europeiska
gruppen av regleringsmyndigheter for nat
och tjanster inom omradet elektronisk
kommunikation som inrattades genom
Europaparlamentets och

radets forordning 1211/2009%",
kommunikationskommittén enligt

direktiv 2002/21/EG, de europeiska
standardiseringsorganen, de nationella
standardiseringsorganen, den permanenta
kommittén enligt Europaparlamentets och
radets direktiv 98/34/EG av den

22 juni 1998 om ett informationsforfarande
betr&ffande tekniska standarder och
foreskrifter och betraffande foreskrifter for
informationssamhéllets tjanster?® samt
medlemsstaternas tillsynsmyndigheter for
skyddet av enskilda personer nar det géller
behandling av personuppgifter samt den
fria rorligheten for sddana uppgifter.
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intressenter i byran och foretradas i byrans
standiga intressentgrupp.

Andringsfarslag

(27) Byran bor i utférandet av sina
arbetsuppgifter varken inkrékta pa eller
forekomma, hindra eller dubblera de
relevanta befogenheter och arbetsuppgifter
som tillkommer de nationella
regleringsmyndigheterna enligt direktiven
om elektroniska kommunikationsnat och
kommunikationstjanster, Europeiska
gruppen av regleringsmyndigheter for nat
och tjanster inom omradet elektronisk
kommunikation som inréttades genom
Europaparlamentets och

radets forordning (EG) nr 1211/2009%,
kommunikationskommittén enligt

direktiv 2002/21/EG, de europeiska
standardiseringsorganen, de nationella
standardiseringsorganen, den permanenta
kommittén enligt Europaparlamentets och
radets direktiv 98/34/EG av den

22 juni 1998 om ett informationsforfarande
betr&ffande tekniska standarder och
foreskrifter och betraffande foreskrifter for
informationssamhéllets tjanster?® samt
medlemsstaternas oberoende
tillsynsmyndigheter for skyddet av
enskilda personer nér det géller behandling
av personuppgifter samt den fria
rorligheten for sadana uppgifter.
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Andringsforslag 12

Forslag till forordning
Artikel 2 — punkt 1

Kommissionens férslag

1. Byran ska bista kommissionen och
medlemsstaterna for att uppfylla kraven i
lagar och andra forordningar avseende nét-
och informationssakerhet i nuvarande eller
framtida EU-lagstiftning och pa sa satt
bidra till att den inre marknaden fungerar
val.

Andringsférslag 13

Forslag till forordning
Artikel 2 — punkt 3a (ny)

Kommissionens forslag

Andringsforslag 14

Forslag till forordning
Artikel 3—punkt1-led a

Kommissionens forslag

(a) Bista kommissionen, pa dess begaran
eller pa eget initiativ, i fragor som ror
utvecklingen av néat- och
informationssakerhetspolitiken, genom att
tillhandahalla rad och yttranden och
tekniska och socioekonomiska analyser,
och med forberedande arbeten infor
utveckling och uppdatering av
EU-lagstiftning inom omradet nat- och
informationssékerhet.
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Andringsforslag

1. Byran ska bista kommissionen, de
ovriga EU-institutionerna och
medlemsstaterna for att uppfylla kraven i
lagar och andra forordningar avseende nat-
och informationssakerhet samt
integritetsskydd och skydd av
personuppgifter i nuvarande eller framtida
EU-lagstiftning och pa sa satt bidra till att
den inre marknaden fungerar val.

Andringsférslag

3a. Byran ska garantera en hog niva av
dataskydd och datasakerhet.

Andringsférslag

(a) Bista kommissionen, pa dess begaran
eller pa eget initiativ, i fragor som ror
utvecklingen av nét- och
informationssakerhetspolitiken, genom att
tillhandahalla rad och yttranden och
tekniska, rattsliga och socioekonomiska
analyser, och med férberedande arbeten
infor utveckling och uppdatering av
EU-lagstiftning inom omradet nat- och
informationssékerhet samt omradet
integritetsskydd och skydd av
personuppgifter, med sarskild hansyn till
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Andringsforslag 15

Forslag till forordning
Artikel 3—punktl-ledb

Kommissionens férslag

(b) Frdmja samarbete mellan
medlemsstaterna och mellan
medlemsstaterna och kommissionen i
deras insatser med en gransoverskridande
dimension for att forebygga, spara och
hantera nat- och
informationssakerhetsincidenter.

Andringsforslag 16

Forslag till forordning
Artikel 3—punkt1—ledc

Kommissionens forslag

(c) Bista medlemsstaterna och EU:s
institutioner och organ i deras arbete med
att samla in, analysera och sprida nét- och
informationssékerhetsdata.

Andringsforslag 17

Forslag till forordning
Artikel 3 - punkt 1 —led d

Kommissionens forslag
(d) 1 samarbete med medlemsstaterna och
EU-institutionerna bedéma nét- och

informationssakerhetssituationen i
Europa.
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internetrelaterade aspekter.

Andringsforslag

(b) Frdmja samarbete mellan
medlemsstaterna och mellan
medlemsstaterna och EU-institutionerna,
pa deras begaran eller pa eget initiativ, i
deras insatser for att forebygga, spara och
hantera nat- och
informationssékerhetsincidenter nar de har
gransoverskridande konsekvenser.

Andringsforslag

(c) Bista medlemsstaterna och EU:s
institutioner och organ, pa deras begéran
eller pa eget initiativ, i deras arbete med att
samla in, analysera och sprida nat- och
informationssékerhetsdata.

Andringsférslag

(d) Pa grundval av uppgifter fran
medlemsstaterna och EU-institutionerna, i
enlighet med unionens bestdammelser och
med unionslagstiftningen forenliga
nationella bestammelser, uppratthalla en
medvetenhet om den modernaste tekniken
nar det galler nat- och
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Andringsférslag 18

Forslag till forordning
Artikel 3—punkt1-lede

Kommissionens forslag
(e) Stodja samarbete mellan behdriga
offentliga organ i Europa, och framfor

allt stédja deras insatser for att utveckla
och utbyta god praxis och standarder.

Andringsforslag 19

Forslag till forordning
Artikel 3 — punkt 1 — led fa (nytt)

Kommissionens forslag

PE470.059v02-00

SV

informationssakerhet i EU till forman for
medlemsstaterna och EU-institutionerna.

Andringsforslag

(e) Stodja samarbete mellan de behdriga
offentliga organen och mellan offentliga
och privata aktorer i EU, pa deras
begaran eller pa eget initiativ, underlatta
dialog och insatser for att utveckla och
utbyta god praxis, och framja och
garantera deras fulla oberoende, framja
informationsutbyte och 6kad medvetenhet
samt underlatta faststallandet och
tillampningen av europeiska och
internationella standarder for
riskhantering och for sédkerheten i
elektroniska produkter, natverk och
tjanster.

Andringsférslag

(fa) Stodja brottsbekdmpande och
rattsliga myndigheter, pa deras begaran
eller pa eget initiativ, med expertis i
bekdmpandet av cyberbrottslighet och
atgarder mot cyberincidenter.
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Andringsforslag 20

Forslag till forordning
Artikel 3 — punkt 1 — led faa (nytt)

Kommissionens férslag

Andringsforslag 21

Forslag till forordning
Artikel 3 — punkt 1 — led fc (nytt)

Kommissionens forslag

Andringsforslag 22

Forslag till forordning
Artikel 3—punkt 1 —led i

Kommissionens forslag

(i) Pa begéaran bista medlemsstaterna och
EU:s institutioner och organ i deras arbete

RR\928806SV.doc

Andringsforslag

(faa) Bista brottsbhekampande och
rattsliga myndigheter, pa deras begaran
eller pa eget initiativ, med expertis i
bekdmpningen av cyberbrottslighet och
atgarder mot cyberincidenter. Byran ska
dock inte inleda specifika
brottsutredningar och inte rutinmassigt ge
operativt bistand till brottsbekampande
och rattsliga myndigheter, t.ex. vid
utredningar av cyberbrottslighet eller
kriminaltekniska datoranalyser.

Andringsférslag

(fc) Framja god sakerhetspraxis vid
databehandling genom att internt tillampa
de mest effektiva och avancerade
sakerhetsforfarandena och tillhérande
arbetssatt och samtidigt sa langt mojligt
minimera de negativa effekterna pa den
personliga integriteten samt fungera som
en referenspunkt i det praktiska
genomfdrandet av basta tillgangliga
teknik pa sakerhetsomradet.

Andringsforslag

(i) Bista de EU-institutioner och -organ
som inrattats genom unionsratten i deras
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for att utveckla kapaciteten for sparning,
analys och insatser inom omradet nat- och
informationssékerhet.

Andringsforslag 23

Forslag till forordning
Artikel 3 - punkt 1 —led k

Kommissionens forslag

(k) Utfora de uppgifter som byran tilldelas
genom EU-lagstiftning.

Andringsforslag 24

Forslag till forordning
Artikel 3a (ny)

Kommissionens forslag
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arbete for att utveckla kapaciteten for
forebyggande, sparning, analys och
insatser inom omradet nat- och
informationsséakerhet.

Andringsfarslag

(k) Utfora de uppgifter som byran tilldelas
genom EU-lagstiftning som antagits av
Europaparlamentet och radet.

Andringsforslag

Artikel 3a
Incidenthanteringsorganisationer

1. Byran ska bista nationella
incidenthanteringsorganisationer i
medlemsstaterna och pa unionsniva samt
inrattandet och driften av ett natverk for
incidenthanteringsorganisationer pa
nationell niva och unionsniva, vilket
ocksa ska omfatta medlemmarna av den
europeiska gruppen fér medlemsstaternas
statliga incidenthanteringsorganisationer.
For att bidra till att alla
incidenthanteringsorganisationer pa
nationell niva och unionsniva har en
tillrackligt utvecklad kapacitet och att
denna kapacitet savitt méjligt motsvarar
kapaciteten hos de mest avancerade
incidenthanteringsorganisationerna ska
byran bista med att uppratta riktméarken
for organisationerna och framja dialog
och utbyte av information och béasta
praxis mellan dessa och den europeiska
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gruppen for medlemsstaternas statliga
incidenthanteringsorganisationer. Byran
ska framja och stddja samarbetet mellan
de berorda
incidenthanteringsorganisationerna pa
nationell niva och unionsniva i handelse
av incidenter som beror eller eventuellt
kan berdra flera av dem.

2. Byran ska framja kontakter och utbyte
av information och basta praxis med
relevanta
incidenthanteringsorganisationer pa
statlig och annan niva samt med grupper
och forum for dem i tredjelander.

3. Byran ska fungera som
EU:s samordningsorgan for
incidenthanteringsorganisationer.

Andringsforslag 25

Forslag till forordning
Artikel 7 — stycke 1a (nytt)

Kommissionens forslag Andringsforslag

Den kandidat som styrelsen véljer ska
fore utndmningen ombes att gora ett
uttalande infor behorigt eller behériga
utskott i Europaparlamentet och besvara
fragor fran utskottsledamoterna. Efter
detta uttalande ska Europaparlamentet
anta ett yttrande med sin syn pa den
utvalda kandidaten. Styrelsen ska
underratta Europaparlamentet om hur
detta yttrande har beaktats.

Andringsforslag 26

Forslag till forordning
Artikel 10 — punkt 2

Kommissionens forslag Andringsforslag
2. Den verkstéllande direktoren ska utses 2. Den verkstéllande direktoren ska utses
och entledigas av styrelsen. Utndmningen och entledigas av styrelsen. Utndmningen
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ska goras fran en lista med kandidater som
foreslas av kommissionen for en
femarsperiod, pa grundval av meriter,
dokumenterad skicklighet i forvaltning och
ledarskap samt kompetenser och
erfarenheter. Den kandidat som styrelsen
valjer kan fore utnamningen ombes att
gora ett uttalande infor behorigt utskott i
Europaparlamentet och besvara fragor fran
utskottsledamdoterna.

Andringsforslag 27

Forslag till forordning
Artikel 10 — punkt 5

Kommissionens forslag

5. Styrelsen ska underrétta
Europaparlamentet om sin avsikt att
forlanga den verkstéllande direktorens
mandatperiod. Under den méanad som
foregar forlangningen av mandatperioden
kan den verkstéllande direktéren ombes att
gora ett uttalande infor Europaparlamentets
behdriga utskott och besvara fragor fran
utskottsledamdoterna.

Andringsférslag 28

Forslag till forordning
Artikel 11 — punkt 1

Kommissionens forslag

1. Styrelsen ska pa forslag av den
verkstéllande direktdren inrdtta en standig
intressentgrupp bestaende av experter som
foretrédder berdrda intressenter, exempelvis
informations- och
kommunikationstekniksbranschen,
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ska goras fran en lista med kandidater som
foreslas av kommissionen for en
femarsperiod, pa grundval av meriter,
dokumenterad skicklighet i forvaltning och
ledarskap samt kompetenser och
erfarenheter. Den kandidat som styrelsen
valjer ska fore utnamningen ombes att géra
ett uttalande infor behorigt eller behdriga
utskott i Europaparlamentet och besvara
fragor fran utskottsledaméterna. Efter detta
uttalande ska Europaparlamentet anta ett
yttrande med sin syn pa den utvalda
kandidaten. Styrelsen ska underratta
Europaparlamentet om hur detta yttrande
har beaktats.

Andringsforslag

5. Styrelsen ska underrétta
Europaparlamentet om sin avsikt att
forlanga den verkstéllande direktorens
mandatperiod. Under den méanad som
foregar forlangningen av mandatperioden
ska den verkstallande direktdren ombes att
gora ett uttalande infor Europaparlamentets
behdriga utskott och besvara fragor fran
utskottsledamdoterna.

Andringsforslag

1. Styrelsen ska pa forslag av den
verkstéllande direktoren inrétta en standig
intressentgrupp bestaende av experter som
foretrader berdrda intressenter, exempelvis
informations- och
kommunikationstekniksbranschen,
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konsumentgrupper, experter pa nat- och
informationssékerhet fran den akademiska
varlden och rattsvardande myndigheter
samt myndigheter med ansvar for skydd av
personlig integritet.

Andringsforslag 29

Forslag till forordning
Artikel 27 — stycke 1a (nytt)

Kommissionens férslag
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konsumentgrupper, experter pa nat- och
informationssékerhet fran den akademiska
varlden och rattsvardande myndigheter
samt myndigheter med ansvar for
dataskydd.

Andringsforslag

Styrelsen ska faststalla bestammelser for
byrans tillampning av forordning (EG)
nr 45/2001, aven bestdmmelser som ror
byréns uppgiftsskyddsombud.
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