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Propunere de

DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI
din
privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru

2005/222/JAI a Consiliului

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNIT EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 83

alineatul (1),
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avand 1n vedere propunerea Comisiei Europene,
dupa transmiterea proiectului de act legislativ cétre parlamentele nationale,
avand in vedere avizul Comitetului Economic si Social European',

n . . o . )
in conformitate cu procedura legislativa ordinara”,

" Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine; textul
eliminat este marcat prin simbolul I .

' JOC218,23.7.2011, p. 130.

Pozitia Parlamentului European din ... (nepublicata inca in Jurnalul Oficial) si Decizia

Consiliului din ...
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Intrucat:

(M

(1a)

Obiectivele prezentei directive constau in armonizarea sistemelor de drept penal ale
statelor membre in ceea ce priveste atacurile impotriva sistemelor informatice, prin
instituirea unor norme minime privind definirea infractiunilor si a sanctiunilor
relevante, precum si de a imbunatati cooperarea dintre I autoritatile competente,
inclusiv politia si alte servicii specializate de aplicare a legii din statele membre, precum
si agentiile si organismele specializate competente ale Uniunii, cum ar fi Eurojust,

Europol si Centrul european de combatere a criminalitatii informatice si Agentia

Europeand pentru Securitatea Retelelor Informatice si a Datelor (ENISA).

Sistemele informatice reprezinti un element esential al interactiunii politice, sociale si
economice din Uniune. Societatea este deja foarte dependenti de aceste sisteme,
fenomenul fiind in crestere. Buna functionare si securitatea acestor sisteme in
Uniune sunt vitale pentru dezvoltarea pietei interne si a unei economii competitive §i
inovatoare. Asigurarea unui nivel adecvat de protectie a sistemelor informatice ar
trebui sa faca parte dintr-un cadru cuprinzdtor si eficace de mdsuri de preventie care
sd completeze mdsurile previzute de drept penal ca raspuns la criminalitatea

informatica.
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2)

(2a)

Atacurile impotriva sistemelor informatice, n special cele care au legdtura cu
criminalitatea organizata, constituie o amenintare din ce in ce mai mare, atdt la nivelul
Uniunii, cat si la nivel mondial, si se manifestd o ingrijorare crescanda in fata
posibilitatii de atacuri teroriste sau motivate politic Tmpotriva sistemelor informatice
care fac parte din infrastructura critica a statelor membre si a Uniunii. Aceasta situatie
reprezintd o amenintare la adresa credrii unei societdti informationale mai sigure si a
unui spatiu de libertate, securitate si justitie, necesitand, prin urmare, o reactie la nivelul

Uniunii, precum si 0 mai buna cooperare si coordonare la nivel international.

Existd un numar de infrastructuri critice in Uniune a caror perturbare sau distrugere
ar avea un impact transfrontalier semnificativ. Nevoia de a spori capacitatea de
protectie a infrastructurilor critice in Uniune evidentiaza necesitatea de a completa
masurile de combatere a atacurilor informatice prin sanctiuni penale severe care sd
reflecte gravitatea unor astfel de atacuri. Prin ,infrastructurd critici” se poate
intelege un element, un sistem sau 0 componenta a acestuia aflata pe teritoriul
statelor membre, care este esentiala pentru mentinerea functiilor societale vitale, a
sdanatatii, sigurantei, securitdtii, bundastdrii sociale sau economice, precum centralele
electrice, retelele de transport si retelele guvernamentale, si a ciror perturbare sau
distrugere ar avea un impact semnificativ intr-un stat membru ca urmare a

incapacitditii de a mentine respectivele functii.
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3)

Existd dovezi In privinta tendintei producerii unor atacuri la scara larga tot mai
periculoase si recurente impotriva sistemelor informatice care, adesea, pot fi esentiale
pentru state sau pentru functii specifice din sectorul public sau privat. In paralel cu
aceasta tendinta, se dezvolta metode tot mai sofisticate, cum ar fi crearea si utilizarea
asa-numitelor botneturi, care presupune etape succesive ale unei fapte penale, fiecare
etapd prezentind un risc importante pentru interesele publice. Prezenta directivi
vizeazd, printre altele, introducerea unor sanctiuni penale pentru etapa de creare de
botneturi, si anume etapa in care se stabileste controlul la distantd asupra unui
numdr semnificativ de calculatoare prin instalarea unor programe malitioase, prin
atacuri informatice dirijate. O datd creata, reteaua de calculatoare infectate care
alcatuieste botnetul poate fi activati fara stiinta utilizatorilor calculatoarelor, pentru a
lansa un atac informatic la scara largd, care in mod obisnuit are capacitatea si
produca prejudicii grave, astfel cum sunt mentionate in prezenta directivd. Statele
membre pot sa determine ceea ce reprezinti paguba grava, conform dreptului si
practicilor interne proprii, precum intreruperea serviciilor aferente unor sisteme de
importantd publica semnificativd, sau care genereazd costuri financiare majore sau

pierderea de date cu caracter personal sau de informatii sensibile.
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(Ga)

4)

)

(5a)

Atacurile cibernetice la scard largd pot provoca daune economice importante atdt prin
intreruperea functiondrii sistemelor informatice si a comunicatiilor, cdt i prin
pierderea sau modificarea unor informatii confidentiale importante din punct de
vedere comercial sau a altor tipuri de date. Ar trebui acordatd atentie deosebita
actiunilor de sensibilizare a intreprinderilor mici si mijlocii inovatoare in privinta
amenintdrilor in legdatura cu astfel de atacuri si vulnerabilitatii acestora la acest tip de
atacuri, avdnd in vedere faptul ci acestea sunt intr-o tot mai mare masura dependente
de functionarea corespunzdtoare si de disponibilitatea sistemelor informatice, precum

si faptul cd resursele acestora destinate securitdtii informatice sunt limitate.

Existenta unor definitii comune 1n acest domeniu este importantd pentru a se asigura

aplicarea coerenta a prezentei directive in statele membre.

Se impune adoptarea unei abordari comune fata de elementele constitutive ale
infractiunilor, incrimindnd ca infractiuni de drept comun accesarea ilegald a unui sistem
informatic, afectarea integritatii unui sistem, afectarea integritatii datelor si interceptarea

ilegala.

Interceptarea include, nelimitindu-se insd in mod obligatoriu la acestea, ascultarea,
monitorizarea sau supravegherea continutului comunicatiilor si obtinerea de continut
de date fie direct, prin accesul la sistemele informatice si utilizarea acestora, fie
indirect, utilizdand dispozitive electronice de interceptare audio sau a de ascultare a

convorbirilor telefonice prin mijloace tehnice.
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(6)

(6a)

(6b)

Statele membre ar trebui sa prevada sanctiuni pentru atacurile impotriva sistemelor
informatice. Sanctiunile respective ar trebui sa fie eficace, proportionale si disuasive si

ar trebui sa includa pedeapsa cu inchisoarea si/sau amenda.

Prezenta directiva prevede sanctiuni penale cel putin atunci cdnd nu reprezintd un
caz minor. Statele membre pot sa determine ceea ce reprezintd un caz minor conform
dreptului si practicilor interne proprii. Un caz poate fi considerat minor, de exemplu,
in situatiile in care prejudiciile cauzate de infractiune si/sau riscul la adresa
intereselor publice sau private, de exemplu la adresa integritatii sistemului informatic
sau a datelor informatice, sau la adresa integritatii, drepturilor si intereselor unei
persoane, este nesemnificativ sau de asa naturd incat aplicarea unei sanctiuni penale

in cadrul limitelor legale sau angajarea rdspunderii penale nu este necesard.

Identificarea si denuntarea amenintirilor de atacuri informatice si vulnerabilititii
conexe ale sistemelor informatice reprezintd un element pertinent al unei preventii si
reactii eficace la atacurile informatice si al imbundtatirii securitatii sistemelor
informatice. Oferirea de stimulente pentru denuntarea lacunelor de securitate ar
putea contribui in acest sens. Statele membre ar trebui si facd eforturi in directia
oferirii de oportunititi pentru detectarea si denuntarea pe cale legald a lacunelor de

securitate.
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(7

(7a)

(8)

Este necesar sa se prevada sanctiuni mai severe in cazul comiterii unui atac Impotriva
unui sistem informatic de catre o organizatie criminald, astfel cum este definita in
Decizia-cadru 2008/841/JAI a Consiliului din 24 octombrie 2008 privind lupta
impotriva crimei organizate' sau in cazul in care atacul este desfasurat la scari largd,
afectind astfel un numdr semnificativ de sisteme informatice inclusiv in cazul in care
atacul vizeazd crearea unui botnet sau in cazul in care atacul provoacad prejudicii
grave, inclusiv in cazul in care este desfasurat prin intermediul unui botnet. Este
necesar sa se prevada sanctiuni mai severe in cazul in care atacul este savdrsit impotriva

unei infrastructuri critice a unui stat membru sau a Uniunii.

Instituirea unor mdsuri eficace impotriva furtului de identitate si a altor infractiuni
legate de identitate constituie un alt element important al unei aborddri integrate
impotriva criminalitatii informatice. Necesitatea de a actiona la nivelul Uniunii
pentru a combate acest tip de comportament infractional ar putea fi, de asemenea,
analizata in contextul evaludrii necesitatii unui instrument orizontal si cuprinzator al

Uniunii.

In concluziile sale din 27 - 28 noiembrie 2008, Consiliul a invitat statele membre si
Comisia sa elaboreze o noua strategie, tinand cont de continutul Conventiei Consiliului
Europei privind criminalitatea informatica din 2001. Aceastd conventie constituie cadrul
juridic de referinta in materie de combatere a criminalitatii informatice, inclusiv a
atacurilor impotriva sistemelor informatice. Prezenta directiva se bazeaza pe conventia
mentionatd anterior. Prin urmare, finalizarea procesului de ratificare a conventiei de

cdtre toate statele membre cdt mai curdnd posibil ar trebui sd reprezinte o prioritate.

1

JOL 300, 11.11.2008, p. 42.
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) Avand in vedere modurile diferite in care pot fi efectuate atacurile si evolutia rapida in
materie de hardware si software, prezenta directiva face trimitere la ,instrumente” care
pot fi utilizate in scopul comiterii infractiunilor prevazute in prezenta directiva.
Instrumentele respective ar putea sd reprezinte, de exemplu, programe malitioase,
inclusiv cele capabile si creeze botneturi, utilizate pentru a comite atacuri informatice.
Chiar in cazul in care un astfel de instrument este adecvat sau deosebit de adecvat
comiterii uneia dintre infractiunile previzute in prezenta directivd, este posibil ca
acesta sd fi fost produs in scopuri legitime. Motivata de necesitatea de a evita
incriminarea, in cazul in care astfel de instrumente sunt produse si introduse pe piata
in scopuri legitime, cum ar fi pentru a testa fiabilitatea unor produse de tehnologia
informatiei sau a securitatii sistemelor informatice, in afard de cerinta privind
intentia generald, trebuie sa fie indepliniti §i cerinta privind intentia directa de a
utiliza respectivele instrumente pentru a savdrsi una sau mai multe dintre

infractiunile prevdzute in prezenta directiva.
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(10)

(10a)

Prezenta directivi nu impune rdspundere penald in cazul in care criteriile obiective
ale infractiunilor previzute in prezenta directivi sunt indeplinite, insd actiunile sunt
savdrsite fard intentia de a savdrsi o infractiune, cum ar fi in cazurile in care o
persoand nu cunoaste faptul ca accesul nu este autorizat, sau in cazul testirii sau
protejarii autorizate a sistemelor informatice, de exemplu, atunci cind o societate sau
un vanzdtor atribuie unei persoane sarcina de a testa fiabilitatea sistemului sau de
securitate. In contextul prezentei directive, obligatiile contractuale sau acordurile de
restrictionare a accesului la sisteme informatice prin intermediul unei politici privind
utilizatorii sau al unor conditii de utilizare a serviciului, precum si litigiile de munca
privind accesul la sistemele informatice si utilizarea acestora in scopuri personale de
cdtre un angajat, nu ar trebui sa angajeze raspunderea penald, in cazurile in care
accesul, in circumstante de acest tip, ar fi considerat neautorizat, acesta constituind
unicul temei pentru demararea procedurilor penale. Prezenta directivd nu aduce
atingere dreptului de acces la informatii, astfel cum este previzut in legislatia
nationald si in legislatia Uniunii, insd, in acelasi timp nu serveste ca o justificare

pentru accesul ilegal si arbitrar la informatii.

Atacurile informatice ar putea fi facilitate de diverse circumstante, cum ar fi cea in
care autorul infractiunii are acces la sistemele de securitate ale sistemelor informatice
afectate in virtutea atributiilor sale de serviciu. In contextul legislatiei nationale,
astfel de circumstante ar trebui luate in considerare in mod corespunzitor pe

parcursul procedurilor penale.
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(10b) Statele membre ar trebui sa introduca dispozitii privind circumstantele agravante in

(10¢)

(10d)

legislatia lor nationald in conformitate cu normele aplicabile privind circumstantele
agravante prevazute in sistemul lor juridic. Statele membre ar trebui sa se asigure cd
aceste circumstante agravante sunt puse la dispozitia judecdtorilor pentru a putea tine
seama de acestea la condamnarea autorilor infractiunilor . Rimane la latitudinea
Judecdtorului sa evalueze aceste circumstante impreund cu alte elemente factuale ale

cazului analizat.

Prezenta directivd nu reglementeazi conditiile pentru exercitarea competentei in
privinta oricdrei infractiuni prevdazute in aceasta, cum ar fi plingerea depusa de
victimd la locul in care a fost savarsita infractiunea, denuntarea de cdtre statul in
care se afli locul savarsirii infractiunii, sau neurmdrirea penali a autorului

infractiunii la locul in care a fost savarsita infractiunea.

In contextul prezentei directive, statele si organele publice ale acestora au in
continuare obligatii depline in ceea ce priveste garantarea respectirii drepturilor
omului si a libertatilor fundamentale, in conformitate cu obligatiile internationale

existente.
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(11)  Prezenta directiva intareste importanta retelelor, cum ar fi reteaua de puncte de contact,
disponibile 24 de ore din 24 si 7 zile din 7, a Consiliul Europei sau a G8. Aceste puncte
de contact ar trebui sd fie capabile si ofere o asistentd eficace, facilitind, printre
altele, schimbul de informatii relevante disponibile sau oferirea de consiliere tehnica
sau de informatii juridice necesare cercetarilor sau procedurilor privind infractiuni
legate de sisteme informatice si datele conexe care il privesc pe statul membru
solicitant. In vederea asigurdrii unei bune Sfunctionari a acestor retele, fiecare punct
de contact ar trebui sd aibd capacitatea de a comunica cu punctul de contact al altui
stat membru in mod rapid, cu sprijinul, printre altele, al unui personal format si dotat
cu echipamentele necesare. Avand in vedere viteza cu care pot fi realizate atacurile
informatice la scara larga, statele membre ar trebui sa fie in masura sa raspunda prompt
la cererile urgente adresate de aceasti retea de puncte de contact. In astfel de cazuri, ar
putea fi oportun ca cererea de informatii sd fie insotiti de un contact telefonic pentru
a asigura o prelucrare rapida a acesteia de cdtre statul membru solicitat si trimiterea

unui raspuns in termen de opt ore.
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(11a) Cooperarea dintre autoritatile publice, pe de o parte, si sectorul privat si societatea
civild, pe de alta parte, prezintd o mare importantd pentru prevenirea si combaterea
atacurilor impotriva sistemelor informatice. Se impune sd fie favorizati si
imbundtatitd cooperarea dintre prestatori de servicii, producdtori, organe de aplicare
a legii si autoritati judiciare, respectind pe deplin statul de drept. Aceasta cooperare
ar putea sd includd, sprijinul din partea prestatorilor de servicii in efortul de a pdstra
eventuale probe, de a furniza elemente pentru identificarea autorilor infractiunilor si,
in ultimd instantd, de a inchide, complet sau partial, in conformitate cu dreptul si
practicile nationale, sistemele informatice sau functiile care au fost compromise sau
utilizate in scopuri ilegale. Statele membre ar trebui, de asemenea, sa aibd in vedere
infiintarea unor retele de cooperare si parteneriat cu prestatorii si producdtorii de

servicii pentru schimbul de informatii in legdturd cu infractiunile care fac obiectul

prezentei directive.
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(12)  Este necesar sa se culeaga date comparabile privind infractiunile prevdzute in
prezenta directivd. Datele relevante ar trebui puse la dispozitia agentiilor si
organismelor specializate competente ale Uniunii, cum ar fi Europol si ENISA, in
conformitate cu atributiile si necesitdtile informationale ale acestora, pentru a se
obtine o imagine mai completd a criminalitatii informatice si a securitatii informatice
si a retelelor la nivelul Uniunii si a se contribui, astfel, la formularea unor reactii mai
eficace. Statele membre ar trebui sa transmitd, de asemenea, Europolului si Centrului
european de combatere a criminalitatii informatice informatii privind modul de
operare al autorilor, in scopul efectudrii unor evaludri ale amenintarilor si a unor
analize strategice ale criminalititii informatice in conformitate cu
Decizia 2009/371/JAI a Consiliului din 6 aprilie 2009 privind infiintarea Oficiului
European de Politie (Europol) !, Transmiterea informatiilor poate facilita 0 mai bund
intelegere a amenintarilor prezente si viitoare, contribuind astfel la un proces
decizional mai adecvat §i mai precis in ceea ce priveste prevenirea si combaterea

atacurilor impotriva sistemelor informatice.

(12a) Comisia ar trebui sd prezente un raport privind aplicarea prezentei directive si
propunerile legislative necesare, care pot conduce la extinderea domeniului sau de
aplicare, tindnd seama de evolutiile din domeniul criminalitatii informatice. Aceste
evolutii ar putea include si evolutiile tehnologice care permit, de exemplu, o asigurare
mai eficientd a respectarii dispozitiilor in domeniul atacurilor impotriva sistemelor
informatice, care faciliteazd prevenirea atacurilor sau care minimizeazd impactul
acestora. In acest scop, Comisia ar trebui si tini seama de analizele si de rapoartele

disponibile produse de factorii implicati relevanti, in special de Europol si de ENISA.

I JOL 121, 15.5.2009, p. 37.
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(12b) Pentru a combate in mod eficient criminalitatea informaticd, se impune sd fie sporita
rezistenta sistemelor informatice prin adoptarea unor mdsuri corespunzdtoare pentru
a asigura o protectie mai eficace a acestora impotriva atacurilor informatice. Statele
membre ar trebui sa ia mdasurile necesare in vederea protejarii sistemelor informatice
care fac parte din infrastructura critica impotriva atacurilor informatice, in cadrul a
ceea ce ar trebui sd reprezinte protectia sistemelor lor informatice si a datelor conexe.
Asigurarea unui nivel adecvat de protectie si de securitate a sistemelor informatice de
catre persoanele juridice, de exemplu, in legaturd cu prestarea de servicii de
comunicatii electronice publice in conformitate cu legislatia Uniunii existentd in
materie de confidentialitate si de protectie ale datelor si comunicatiilor electronice,
constituie o parte esentiald a unei aborddri cuprinzdtoare pentru combaterea eficace a
criminalitdatii informatice. Ar trebui sa se garanteze un nivel de protectie adecvat
impotriva amenintarilor si vulnerabilitatilor care pot fi identificate in mod rezonabil,
in conformitate cu progresele tehnologice, pentru sectoarele specifice si situatiile
specifice de prelucrare a datelor. Costurile si obligatiile asumate pentru aceasti
protectie ar trebui sa fie proportionale cu eventualele prejudicii provocate celor
afectati de un atac informatic. Statele membre sunt incurajate sa prevada in legislatia
lor nationala masurile de stabilire a responsabilitdtilor in cazurile in care o persoand
Juridica nu a asigurat, in mod vadit, un nivel adecvat de protectie impotriva atacurilor

informatice.
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(13)

Lacunele si diferentele considerabile existente in legislatiile statelor membre si in
procedurile penale in domeniul atacurilor impotriva sistemelor informatice I pot crea
obstacole 1n calea luptei impotriva criminalitdtii organizate si terorismului si pot
ingreuna desfagurarea unei cooperari judiciare si politienesti eficace n acest domeniu.
Dat fiind caracterul transnational, care nu tine seama de frontiere, al sistemelor
informatice moderne, atacurile impotriva acestor sisteme sunt de natura
transfirontalierd, subliniind nevoia urgenta de a se face in continuare demersuri pentru
armonizarea legislatiilor penale in acest domeniu. De asemenea, coordonarea urmaririi
penale in cazurile de atacuri impotriva sistemelor informatice ar trebui sa fie facilitata de
o punere in aplicare i de o aplicare propriu-zisd corespunzdtoare a Deciziei-

cadru 2009/948/JAI a Consiliului din 30 noiembrie 2009 privind prevenirea si
solutionarea conflictelor referitoare la exercitarea competentei in cadrul procedurilor
penale'. Statele membre in cooperare cu Uniunea ar trebui, de asemenea, si
urmdreascd ameliorarea cooperidrii la nivel international in domeniul securitdtii
sistemelor, retelelor si datelor informatice. Ar trebui sa se acorde atentia cuvenita
securitatii transferului si stocarii datelor in orice acord international care implica

schimbul de date.

1

JO L 328, 15.12.2009, p. 42
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(13a) fmbundtd;irea cooperirii dintre organele competente de aplicare a legii si autorititile
Jjudiciare din Uniune este esentiald pentru combaterea eficientd a criminalitatii
informatice. In acest context, intensificarea eforturilor in ceea ce priveste formarea
adecvatd a autoritdtilor competente pentru a se cunoaste mai bine criminalitatea
informaticd si efectele acesteia si pentru a promova cooperarea si schimbul de bune
practici, de exemplu prin intermediul agentiilor si organismelor specializate
competente ale Uniunii, ar trebui incurajata. Astfel de formari ar trebui sa isi
propund, printre altele, sa sensibilizeze participantii cu privire la diferentele dintre

sistemele juridice nationale, posibilele provocari de ordin juridic si tehnic intéilnite in

anchetele penale si distributia de competente intre autorititile nationale competente.
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(16)

(16a)

(17)

Prezenta directiva respectd drepturile omului si libertditile fundamentale si principiile
recunoscute in special de Carta drepturilor fundamentale a Uniunii Europene si de
Conventia europeand pentru apararea drepturilor omului si a libertatilor
fundamentale, inclusiv protectia datelor cu caracter personal, dreptul la
confidentialitate, libertatea de exprimare si de informare, dreptul la un proces echitabil,
prezumtia de nevinovatie si drepturile la apdrare, precum si principiile legalitatii si
proportionalititii infractiunilor si sanctiunilor penale. In special, prezenta directiva
urmadreste sa asigure respectarea deplina a acestor drepturi si principii si trebuie pusa in

aplicare Tn mod corespunzator.

Protectia datelor cu caracter personal constituie un drept fundamental in
conformitate cu articolul 16 alineatul (1) din TFUE si cu articolul 8 din Carta
drepturilor fundamentale. Prin urmare, prelucrarea de date cu caracter personal in
contextul punerii in aplicare a prezentei directive ar trebui sda respecte pe deplin

dreptul relevant al Uniunii in domeniul protectiei datelor.

In conformitate cu articolul 3 din Protocolul privind pozitia Regatului Unit si a Irlandei
cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind Uniunea
Europeana si la Tratatul privind functionarea Uniunii Europene, aceste state membre au

notificat intentia lor de a participa la adoptarea si la aplicarea prezentei directive I .
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(18)  In conformitate cu articolele 1 si 2 din Protocolul privind pozitia Danemarcei, anexat la
Tratatul privind Uniunea Europeana si la Tratatul privind functionarea Uniunii
Europene, Danemarca nu participa la adoptarea prezentei directive, nu are obligatii in

temeiul acesteia si nu face obiectul aplicarii sale.

(18a) Deoarece obiectivele prezentei directive, §i anume aplicarea unor sanctiuni penale
eficace, proportionale si disuasive in cazul atacurilor impotriva sistemelor informatice
in toate statele membre si de a imbundatati si incuraja cooperarea judiciard si intre alte
autoritdti competente, nu pot fi atinse la un nivel satisfacator de statele membre, si, in
consecintd, avind in vedere amploarea sau efectele actiunii, pot fi realizate mai bine
la nivelul Uniunii, aceasta poate adopta mdsuri, in conformitate cu principiul
subsidiaritatii, astfel cum este prevazut la articolul 5 din Tratatul privind Uniunea
Europeand. In conformitate cu principiul proportionalitatii, astfel cum este enuntat in
articolul respectiv, prezenta directiva nu depdseste ceea ce este necesar pentru

atingerea acestor obiective.

(18b) Prezenta directivi vizeaza modificarea si dezvoltarea dispozitiilor Deciziei-cadru
2005/222/JAI a Consiliului din 24 februarie 2005 privind atacurile impotriva
sistemelor informatice]. Intrucat modificarile care urmeaza sd fie efectuate sunt
numeroase si substantiale, Decizia-cadru 2005/222/JAI ar trebui sd fie, din motive de
claritate, inlocuita in totalitate in ceea ce priveste statele membre care participd la

adoptarea prezentei directive,

ADOPTA PREZENTA DIRECTIVA:

I JOL 69,16.3.2005, p. 67.
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Articolul 1
Obiect

Prezenta directiva stabileste norme minime privind definitia infractiunilor si a sanctiunilor
penale in domeniul atacurilor Tmpotriva sistemelor informatice I . De asemenea, prezenta
directivd urmdreste sd faciliteze prevenirea unor astfel de infractiuni si sd imbundtateascd

cooperarea dintre autoritdtile judiciare si alte autorititi competente.

Articolul 2
Definitii

In sensul prezentei directive, se aplica urmatoarele definitii:

(a) »sistem informatic” inseamnd un dispozitiv sau grup de dispozitive interconectate sau
omoloage, dintre care unul sau mai multe asigurd, prin intermediul unui program,
prelucrarea automatd a datelor informatice, precum si datele informatice stocate,
prelucrate, recuperate sau transmise de acest dispozitiv sau grup de dispozitive in

vederea exploatarii, a utilizarii, a protectiei si a intretinerii lor;
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(b) »date informatice” Inseamnd o reprezentare de fapte, informatii sau concepte intr-o
forma adecvatd pentru prelucrare intr-un sistem informatic, inclusiv un program care

permite unui sistem informatic sa execute o functie;

(©) »persoand juridicd” inseamnd o entitate care are statutul de persoand juridicd in
conformitate cu legislatia aplicabild, dar nu include statele sau alte organisme publice

aflate in exercitiul autoritatii de stat si organizatiile internationale de drept public;

(d) »fard a avea dreptul” inseamnd un comportament mentionat de prezenta directivd,
inclusiv accesarea, afectarea integritatii sau interceptarea fara autorizare din partea
proprietarului sau a unui alt titular de drepturi, a sistemului sau a unei parti a acestuia,

sau care nu este permis in temeiul legislatiei nationale.

Articolul 3

Accesarea ilegala a sistemelor informatice

Statele membre adoptd masurile necesare pentru a garanta cd accesarea cu intentie si fara drept,
a unui sistem informatic sau a unei parti a acestuia este incriminata atunci cdnd este savarsitd

prin incdlcarea unei mdsuri de securitate, cel putin atunci cand nu reprezinta un caz minor.
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Articolul 4

Afectarea ilegala a integritatii sistemului

Statele membre adopta masurile necesare pentru a asigura cél perturbarea grava sau
intreruperea functiondrii unui sistem informatic, prin introducerea, transmiterea, periclitarea,
stergerea, deteriorarea, modificarea, eliminarea datelor informatice sau prin a le face

inaccesibile, cu intentie si fara drept, este incriminatd, cel putin atunci cand nu reprezintd un

caz minor.

Articolul 5

Afectarea ilegala a integritatii datelor

Statele membre adopta masurile necesare pentru a asigura ca, I fapta care consta in stergerea,
periclitarea, deteriorarea, modificarea, eliminarea datelor informatice dintr-un sistem informatic
sau in a le face inaccesibile, cu intentie si fara drept, este incriminatd, cel putin atunci cand nu

reprezintd un caz minor.

PE509.957/ 22

RO



Articolul 6

Interceptarea ilegala

Statele membre adoptd masurile necesare pentru a garanta cd interceptarea, cu intentie si fard
drept, prin mijloace tehnice, de transmisii private de date informatice catre un sistem
informatic, dinspre acesta sau 1n interiorul acestuia, inclusiv de emisii electromagnetice
provenite de la un sistem informatic care transmit asemenea date informatice este incriminata,

cel putin atunci cand nu reprezintd un caz minor.

Articolul 7

Instrumentele care servesc la savarsirea infractiunilor

Statele membre adoptd mdsurile necesare pentru a garanta ca producerea, vanzarea, procurarea
in vederea utilizarii, importul, I distribuirea sau punerea la dispozitie in alt mod, cu intentie, a
urmdtoarelor instrumente, fard a avea dreptul si cu intentia de a servi la sdvarsirea oricareia
dintre infractiunile mentionate la articolele 3 - 6, sunt incriminate, cel putin atunci cind nu

reprezintd un caz minor:

(a) I un program de calculator, conceput sau adaptat in principal in scopul savarsirii oricareia

dintre infractiunile mentionate la articolele 3 - 6;
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(b) o parola de calculator, un cod de acces sau date similare, prin care un intreg sistem

informatic sau orice parte a acestuia poate fi accesat(d),

Articolul 8

Instigarea, complicitatea si tentativa

(D) Statele membre asigurd cd instigarea si complicitatea la savdrsirea oricareia dintre

infractiunile mentionate la articolele 3 - 7 sunt incriminate.

2) Statele membre se asigura ca tentativa de sdvarsire a oricdreia dintre infractiunile

prevazute la articolele 4 si 5 este incriminata.

Articolul 9

Sanctiuni

(D) Statele membre iau masurile necesare pentru a garanta cd infractiunile mentionate la

articolele 3 - 8 sunt sanctionate de sanctiuni penale eficace, proportionale si disuasive.

2) Statele membre iau masurile necesare pentru a garanta ca infractiunile mentionate la
articolele 3 - 7 sunt sanctionate cu o pedeapsd maxima cu inchisoarea de cel putin doi

ani, cel putin atunci cand nu reprezintd un caz minor.
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(Ca) Statele membre iau mdsurile necesare pentru a garanta cd infractiunile mentionate
la articolele 4 §i 5 sunt sanctionate cu o pedeapsd maxima cu inchisoarea de cel
putin trei ani in cazul in care sunt savdrsite cu intentie i un numdr semnificativ de
sisteme informatice a fost afectat prin utilizarea unui instrument mentionat la

articolul 7, conceput sau adaptat in principal in acest scop.

(2b) Statele membre iau mdsurile necesare pentru a garanta ca infractiunile mentionate
la articolele 4 si 5 sunt sanctionate cu o pedeapsd maximd cu inchisoarea de cel

putin cinci ani in cazul in care:

(a) sunt savdrsite in cadrul unei organizatii criminale, astfel cum este definitd in

Decizia-cadru 2008/841/JA1, independent de sanctiunea prevazutd de aceasta;
(b) provoacd prejudicii grave; sau

(c) sunt savdrsite impotriva unui sistem informatic din infrastructura criticd.

PE509.957/ 25

RO



(2¢)

(1)

Statele membre iau mdsurile necesare pentru a garanta cd infractiunile mentionate
la articolele 4 si 5, in cazurile in care sunt savdrsite prin abuzul de date cu caracter
personal ale unei alte persoane, in scopul de a obtine increderea unei terte parti,
cauzdnd prejudicii prin aceasta detindtorului de drept al identitatii, acestea, in
conformitate cu legislatia nationald, pot fi considerate circumstante agravante, cu
exceptia cazurilor in care respectivele circumstante sunt incadrate la altd infractiune

sanctionata de legislatia nationala.

Articolul 11

Raspunderea persoanelor juridice

Statele membre iau masurile necesare pentru a garanta angajarea raspunderii
persoanelor juridice pentru oricare dintre infractiunile prevazute la articolele 3 - 8,
sdvarsite n beneficiul lor de cdtre orice persoand, actionand fie in nume propriu, fie ca
parte a unui organism al persoanei juridice si avand o functie de conducere in cadrul

persoanei juridice, In temeiul:

(a) unei imputerniciri din partea persoanei juridice;
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)

3)

(1

(b) unei prerogative de a lua decizii in numele persoanei juridice;
(c) unei prerogative de a exercita controlul in cadrul persoanei juridice.

Statele membre adoptd madsurile necesare pentru a garanta angajarea raspunderii
persoanelor juridice in cazul in care nesupravegherea sau neexercitarea controlului,
imputabile unei persoane mentionate la alineatul (1), a permis savarsirea, de cétre o
persoana aflatd in subordine, a oricareia dintre infractiunile mentionate la articolele 3 -

8, In beneficiul acelei persoane juridice.

Réspunderea persoanelor juridice in temeiul alineatelor (1) si(2) nu exclude
procedurile penale indreptate impotriva persoanelor fizice care sunt autori, instigatori

sau complici la oricare din infractiunile prevazute la articolele 3 - 8.

Articolul 12

Sanctiuni aplicabile persoanelor juridice

Statele membre iau masurile necesare pentru a garanta ca oricarei persoane juridice a
carei raspundere este angajatd 1n temeiul articolului 11 alineatul (1) i se aplica
sanctiuni eficace, proportionale si disuasive, care includ amenzi penale sau

administrative si care pot sd includa alte sanctiuni, ca de exemplu:

(a) decaderea din dreptul de a primi beneficii publice sau ajutor public;
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)

(1)

(b) interdictia temporara sau permanenta de a desfasura activititi comerciale;
(c)  punerea sub supraveghere judiciara;
(d) lichidarea judiciara;

(e) Inchiderea temporard sau permanentd a unitdtilor care au servit la comiterea

infractiunii.

Statele membre iau masurile necesare pentru a garanta ca oricarei persoane juridice a
carei raspundere este angajatd in temeiul articolului 11 alineatul (2) i se aplica

sanctiuni sau masuri eficace, proportionale si disuasive.
Articolul 13
Competentd

Statele membre isi determind competenta cu privire la infractiunile mentionate la

articolele 3 - 8 in cazul in care infractiunea a fost savarsita:

(a) integral sau partial pe teritoriul lor; sau
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(b) de catre unul dintre resortisantii lor, cel putin in cazurile in care actiunea

constituie o infractiune acolo unde a fost savarsitd.

2) Atunci cand isi determind competenta in conformitate cu alineatul (1) litera (a), un stat

membru se asigura ca are competentd atunci cand:

(a) autorul sdvarseste infractiunea atunci cand este prezent fizic pe teritoriul sau,
indiferent daca infractiunea vizeaza un sistem informatic situat pe teritoriul sau;

Sau

(b) infractiunea vizeaza un sistem informatic situat pe teritoriul sau, indiferent daca

autorul era sau nu era prezent fizic pe teritoriul sau.
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(2a)

(1

Un stat membru informeazi Comisia atunci cind decide sa isi determine competenta
in ceea ce priveste o infractiune dintre cele mentionate la articolele 3 - 8, care a fost

savarsitd in afara teritoriului sau, inclusiv in cazul in care:
(a) autorul infractiunii isi are resedinta obisnuitd pe teritoriul sdu; sau

(b) infractiunea a fost savdrsitd in beneficiul unei persoane juridice avind sediul

pe teritoriul sdu.

Articolul 14

Schimbul de informatii

In scopul efectudrii schimbului de informatii referitoare la infractiunile mentionate la
articolele 3 - 8, statele membre se asigurd ca dispun de un punct de contact national
operational si ca utilizeaza reteaua existentd de puncte de contact operationale
disponibile 24 de ore din 24 si sapte zile pe saptamana. Statele membre se asigura, de
asemenea, ca dispun de procedurile necesare astfel incat, pentru cereri urgente de
asistentd, autoritatea competentd poate indica, in termen de cel mult opt ore de la
primire, cel putin dacd cererea va primi un rdspuns, precum i forma si ora estimatd

ale acestui raspuns.
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2) Statele membre informeazd Comisia cu privire la punctul lor de contact desemnat
mentionat la alineatul (1). Comisia comunica aceste informatii celorlalte state membre,

precum si agentiilor si organelor specializate competente ale Uniunii.

Ca) Statele membre iau toate mdsurile necesare pentru a se asigura cd sunt puse la
dispozitie canale adecvate pentru a facilita aducerea, fard intdrziere, la cunostinta

autoritdtilor nationale competente a infractiunilor mentionate la articolele 3 - 6.

Articolul 15

Monitorizare si statistici

(1) Statele membre se asigura ca dispun de un sistem adecvat pentru inregistrarea,
producerea si furnizarea de date statistice cu privire la infractiunile mentionate la

articolele 3 - 7.

) Datele statistice mentionate la alineatul (1) acopera, cel putin, datele disponibile cu
privire la numarul de infractiuni mentionate la articolele 3 - 7 inregistrate de statele
membre §i I numadrul de persoane urmadrite penal si condamnate pentru infractiunile

prevazute la articolele 3 - 7.
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3) Statele membre transmit Comisiei datele culese in conformitate cu prezentul articol.
Comisia asigurd publicarea unei revizuiri consolidate a acestor rapoarte statistice §i

transmiterea acesteia cdtre agentiile si organele specializate competente ale Uniunii.

Articolul 16
Inlocuirea Deciziei-cadru 2005/222/JAI

Decizia-cadru 2005/222/JAl este inlocuitdi in ceea ce priveste statele membre care participd la
adoptarea prezentei directive, fara a aduce atingere obligatiilor statelor membre in ceea ce

priveste termenul pentru transpunerea deciziei-cadru in legislatia nationala.
In ceea ce priveste statele membre care participd la adoptarea prezentei directive, trimiterile
la Decizia-cadru 2005/222/JAI se interpreteaza ca trimiteri la prezenta directiva.

Articolul 17

Transpunere

(D) Statele membre pun in aplicare actele cu putere de lege si actele administrative

. g . A o *
necesare pentru a se conforma prezentei directive pana la ... I .

*

JO: a se introduce data: doi ani de la data intrarii in vigoare a prezentei directive.
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) Statele membre transmit Comisiei textul dispozitiilor care transpun in legislatia

nationalda obligatiile care le revin in temeiul prezentei directive.

Ca) Atunci cdnd statele membre adopta respectivele mdsuri, acestea contin o trimitere la
prezenta directiva sau sunt insotite de o asemenea trimitere la data publicarii lor

oficiale. Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.

Articolul 18

Raportare

Pénd la...", Comisia prezintid Parlamentului European si Consiliului un raport de evaluare a
gradului in care statele membre au adoptat mdsurile necesare pentru a se conforma prezentei
directive, insotit, dacd este necesar, de propuneri legislative. Comisia tine seama, de
asemenea, de evolutiile tehnice si juridice in domeniul criminalitatii informatice, in special

cu privire la domeniul de aplicare al prezentei directive.

*

JO: a se introduce data: patru ani de la data intrarii in vigoare a prezentei directive.
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Articolul 19

Intrarea in vigoare

Prezenta directiva intra in vigoare in a douazecea zi de la data publicarii sale in Jurnalul Oficial

al Uniunii Europene.

Articolul 20

Destinatarii

Prezenta directiva se adreseaza statelor membre, in conformitate cu tratatele.

Adoptata la ...,
Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
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