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NAVRH USNESENi EVROPSKEHO PARLAMENTU

0 uvolnéni potenciilu cloud computingu v Evropé
(2013/2063(INT))

Evropsky parlament,

s ohledem na sdéleni Komise ze dne 27. zati 2012 nazvané ,,Uvolnéni potencialu cloud
computingu v Evropé“ (COM(2012)0529) a na doprovodny pracovni dokument,

s ohledem na sdéleni Komise ze dne 3. bfezna 2010 nazvané ,,Evropa 2020: strategie pro
inteligentni a udrzitelny rist podporujici zac¢lenéni® (COM(2010)2020),

s ohledem na sdéleni Komise ze dne 19. kvétna 2010 nazvané ,,Digitalni agenda pro
Evropu® (COM(2010)0245),

s ohledem na své usneseni o nové digitalni agendé pro Evropu:2015.eu’,

s ohledem na rozhodnuti Evropského parlamentu a Rady ¢. 243/2012/EU ze dne 14.
biezna 2012 o vytvofeni vicelet¢ho programu politiky radiového spektra,

s ohledem na navrh Komise tykajici se natizeni Evropského parlamentu a Rady ze dne
25. ledna 2012 o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich udaji a
o volném pohybu téchto udaji (obecné natizeni o ochrané udajii) (COM(2012)0011),

s ohledem na navrh Komise tykajici se natfizeni Evropského parlamentu a Rady ze dne
19. fijna 2011, kterym se vytvaii nastroj pro propojeni Evropy (COM(2011)0665),

s ohledem na smérnici Evropského parlamentu a Rady 1999/5/ES ze dne 9. biezna 1999 o
radiovych zatfizenich a telekomunika¢nich koncovych zafizenich a vzdjemném uznavani
jejich shody,

s ohledem na ¢innost, kterou vyviji Evropsky ustav pro telekomunikac¢ni normy (ETSI) v
souvislosti s mapovanim norem v oblasti cloudu;

s ohledem na smérnici Parlamentu a Rady 2011/83/EU ze dne 25. fijna 2011 o pravech
spotiebiteld, kterou se méni smérnice Rady 93/13/EHS a smérnice Parlamentu a Rady
1999/44/ES a zruSuje smérnice Rady 85/577/EHS a smérnice Parlamentu a Rady 97/7/ES,

s ohledem na smérnici Parlamentu a Rady 1999/44/ES o nékterych aspektech prodeje
spotiebniho zboZi a zaruk na toto zbozi?,

s ohledem na smérnici Parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto

! Prijaté texty, P7_TA(2010)0133.
2UF. vest. L 171, 7.7.1999, s. 12.
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udaja’,

s ohledem na smérnici Parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o n€kterych
pravnich aspektech sluZzeb informacni spole¢nosti, zejména elektronického obchodu, na
vnitinim trhu?,

s ohledem na smérnici Parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o
harmonizaci urcitych aspektii autorského prava a prav s nim souvisejicich v informacni
spole¢nosti?,

s ohledem na ¢lanek 48 jednaciho tadu,

s ohledem na zpravu Vyboru pro prumysl, vyzkum a energetiku a stanoviska Vyboru pro
pravni zélezitosti, Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci a Vyboru pro
vnitini trh a ochranu spotiebitelt (A7-0353/2013),

. vzhledem k tomu, Ze pocitacové sluzby ,,na dalku* v riznych formach, nyni zndmé pod

nazvem cloud computing, nejsou Zadnou novinkou, avSak svym rozsahem, vykonnosti a
obsahem pfispivaji k vyznamnému pokroku informacnich a komunikacnich technologii;

. vzhledem k tomu, ze cloud computing nicmén¢ v poslednich letech ptitahoval pozornost,

a to v disledku rozvoje novych a inovativnich obchodnich modeli velkého rozsahu,
dravého piistupu prodejcti téchto sluzeb, technologickych inovaci a zvySeni schopnosti
pocitacii, nizsich cen a vysokorychlostni komunikace, ale i s ohledem na ptipadné
hospodaiské ptinosy a pfinosy v oblasti t¢innosti, véetné spotieby energie, které sluzby
cloud computingu nabizeji riznym typim uzivateli;

. vzhledem k tomu, ze zavadéni a rozvoj sluzeb cloud computingu v fidce obydlenych a

vzdélenych oblastech mulize ptispét k mensi izolovanosti téchto oblasti a soucasné piisobit
obzvlasté velké problémy v disledku nedostatku nezbytné infrastruktury;

. vzhledem k tomu, Ze pfinosy sluzeb cloud computingu spocivaji pro prodejce v napf.

v poplatcich za sluzby, zpenézeni nevyuzitych a prebytecnych vypocetnich zdrojt,
usporach z rozsahu a v moznosti nedobrovolné spotiebitelské zakladny (tzv. efekt
uzamceni) a sekundarnim vyuZiti informaci o uZivatelich, naptiklad pro Gcely reklamy,
pfiCemz je tieba naleZité zohlednovat pozadavky spojené se zachovavanim soukromé
povahy osobnich udaji a s jejich ochranou; vzhledem k tomu, Ze s efektem uzamceni
muze byt spojeno znevyhodnéni v hospodarské soutézi, které vsak lze fesit pfijetim
primefenych opatieni pro standardizaci a zajiSténim lep$i transparentnosti, pokud jde o
licenéni smlouvy upravujici dusevni vlastnictvi;

. vzhledem k tomu, Ze ptinosy sluZeb v oblasti cloud computingu spocivaji pro spotiebitele

v potencionalné niz§ich nakladech, pfistupnosti z libovolného mista, uzite¢nosti,
spolehlivosti, Skalovatelnosti a bezpe€nosti;

'UF. vést. L 281, 23.11.1995, 5. 31.
2 UK. vést. L 178, 17.7.2000, s. 1.
s UK. vést. L 167, 22.6.2001, s. 10.
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F. vzhledem k tomu, ze s cloud computingem jsou spojena také rizika pro uzivatele, zejména
pokud jde o citlivé tidaje, a uzivatelé si musi byt téchto rizik védomi; vzhledem k tomu, Ze
pokud ke zpracovani prostiednictvim cloud computingu dochazi v konkrétni zemi, organy
této zeme& mohou mit k udajiim pfistup; vzhledem k tomu, ze Komisi by k této skutecnosti
méla pii predkladani navrhi a vydavani doporuceni ohledné cloud computingu piihlizet;

G. vzhledem k tomu, Ze v ramci sluzeb cloud computingu jsou uzivatelé nuceni piedavat
s trvalou kontrolu nad udaji jednotlivych uZivatell a s pfistupem k témto tdajim
a ochranou téchto uzivatelti pted samotnym poskytovatelem, jinymi uzivateli stejné sluzby
a dal8imi stranami; vzhledem k tomu, Ze nékteré aspekty zminénych problému by mohla
vyftesit podpora sluzeb koncipovanych tak, ze kli¢ k uloZenym informacim budou mit
vyhradné¢ dani uzivatelé, kdezto samotni poskytovatelé sluzeb ukladani dat v cloudu
pfistup k témto informacim mit nebudou;

H. vzhledem k tomu, zZe zvySené pouzivani sluzeb cloud computingu omezenym poctem
velkych poskytovatelti znamend zvySeni objemu udajl, které¢ jsou soustiedény v rukou
téchto poskytovatelii, coz zvySuje uc€innost, ale také rizika katastrofalnich ztrat udaju,
centralizovanych kritickych mist, jez by mohla ohrozit stabilitu internetu, a ptistupu k
udajlim tfetimi stranami;

I. vzhledem k tomu, ze by mé¢ly byt vyjasnény povinnosti a zdvazky vSech zainteresovanych
subjektii zapojenych do sluzeb cloud computingu, a to zejména vztahuji-li se na
bezpecnost a dodrzovani pozadavki na ochranu udaji;

J. vzhledem k tomu, Ze se zd4, Ze se trh v oblasti sluzeb cloud computingu rozdvojuje na
¢ast ur€enou pro spotiebitele a ¢ast urcenou pro podnikys;

K. vzhledem k tomu, Ze pro uZivatele z fad podniki mohou standardizované sluzby cloud
computingu, pokud splni jisté uzivatelské standardy, pfedstavovat atraktivni zpiisob, jak
promé&nit investi¢ni ndklady na provozni vydaje a umoznit rychly ptistup k dodate¢né
kapacité pro ukladani a zpracovani a jeji Skalovani,

L. vzhledem k tomu, Ze pro spotiebitele skutecnost, Ze poskytovatelé provozujici systémy
predevsim pro rtizné typy spotiebitelskych nastroji v rostouci mite spotiebitele podnécuji
(diky riznym automatickych nastavenim atd.) k tomu, aby vyuzivali patentované sluzby
cloud computingu, znamena, Ze tito poskytovatelé vytvaii nedobrovolnou zékaznickou
zakladnu a shromazd’uji idaje o svych uzivatelich;

M. vzhledem k tomu, Ze pouziti externich sluzeb cloud computingu ve vefejném sektoru musi
byt peclivé zvazeno v souvislosti s veskerymi zvySenymi riziky tykajicimi se idaju
o obcanech a s otazkou zajisténi fungovani vefejnych sluzeb;

N. vzhledem k tomu, Ze z hlediska bezpe¢nosti zavadéni sluzeb cloud computingu znamena,
ze odpovédnost za ochranu bezpecnosti udaji kazdého jednotlivého uzivatele je pfenasena
z jednotlivého uzivatele na poskytovatele, z ¢ehoz vyplyva potieba zajistit, aby
poskytovatelé sluzby byli opravnéni poskytovat bezpecna a spolehliva feseni pro
komunikaci;
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. vzhledem k tomu, Ze rozvoj sluzeb cloud computingu zvysi mnozstvi pfenasenych dat a

pozadavky na $itku padsma, vyS$si rychlost odesilani dat a vétsi dostupnost
vysokorychlostniho Sirokopasmového ptipojent;

vzhledem k tomu, Ze dosaZeni cili evropské digitalni agendy, predevsim cile
spocivajiciho v zajisténi Sirokopasmového piipojeni pro vSechny a v pteshranicnich
vetejnych sluzbach a cilii v oblasti vyzkumu a inovaci, je nezbytné, ma-li EU plné€ vyuzit
pifinosu, které nabizi sluzby cloud computingu;

. vzhledem k poslednimu vyvoji v oblasti porusovani bezpecnosti, zejména pokud jde o

skandal tykajici se sledovani elektronické komunikace v ramci projektu PRISM;
vzhledem k tomu, Ze na zemi Evropy neni dostatek serverovych farem;

vzhledem k tomu, Ze jednim z klicovych faktorti pro dosazeni cilti strategie Evropa 2020
je vytvoreni digitalniho vnitiniho trhu, jeZ by poskytl vyrazny impuls pro napliiovani cila
Aktu o jednotném trhu a byl reakci na hospodatskou a finan¢ni krizi, ktera postihla EU;

vzhledem k tomu, Ze zdkladni podminkou rozvoje evropského systému cloud computingu
je celoplosné pokryti EU Sirokopasmovymi sitémi, vSeobecny a rovny piistup k
internetovym sluzbam pro vSechny ob¢any a zaruka neutrality sit¢;

vzhledem k tomu, Ze G¢elem nastroje pro propojeni Evropy je mimo jiné roz§iteni
Sirokopdsmového ptfipojeni v Evropé;

vzhledem k tomu, Ze cloud computing by mél podnécovat zaclenovani malych a stiednich
podnik, a to omezenim piekdzek branicich vstupu na trh (napf. snizenim nakladi na
infrastrukturu I7T);

. vzhledem k tomu, Ze pro evropsky systém cloud computingu je zésadni, aby byly

zaruceny pravni normy EU tykajici se ochrany udaju;

vzhledem k tomu, Ze rozvoj cloud computingu by mél pfispét k podpote kreativity ve
prospéch drzitelt prav i uzivateld; vzhledem k tomu, Ze by se v tomto procesu mélo
zabranit narusovani jednotného trhu a méla by se prohloubit diivéra spottebitelt a podniki
v cloud computing;

Obecné informace

1.

vita sdéleni Komise o uvolnéni potencidlu cloud computingu v Evropé¢ a schvaluje umysl
Komise vytvofit uceleny ptistup ke sluzbam cloud computingu, ale domniva se, Ze pro
dosaZeni ambicioznich cilii stanovenych v rdmci této strategie by z urcitych hledisek byl
vhodné;jsi legislativni nastroj;

zdiraziuje, ze politiky umoznujici vysokokapacitni a bezpe¢nou komunikacni
infrastrukturu piedstavuji zasadni prvek vSech sluzeb, které zavisi na komunikaci, véetné
sluzeb cloud computingu, av§ak upozoriiuje na to, ze v dasledku omezeného rozpoctu
nastroje pro propojeni Evropy musi byt podpora poskytovana na zavadéni
sirokopasmového piipojeni doplnéna o podporu poskytovanou v ramci programi a
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iniciativ Unie, v¢etné€ evropskych strukturalnich a investi¢nich fondu;

zdliraznuje, ze sluzby cloud computingu musi zajist'ovat bezpecnost a spolehlivost
pfiméfené zvySenému riziku, které vyplyva z koncentrace idajli a informaci v rukou
omezeného poctu poskytovateli;

zduraziuje, ze pravni predpisy Unie by mély byt neutralni a v ptipad¢, Ze neexistuji
davody vyssiho vetejného z4jmu, nemély by byt ménény tak, aby ulehcovaly jakykoli
zakonny model podnikani ¢i sluzby, ani aby jim branily;

zdliraznuje, Ze strategie v oblasti cloud computingu by méla zahrnovat vedlejsi aspekty,
jako je spotteba energie v datovych centrech a souvisejici otazky zivotniho prostiedi;

zdlirazniuje obrovské moznosti, jez skyta pfistup k datim z jakéhokoli zatizeni
pfipojeného k internetu;

zdiraziuje, ze pro EU je nezbytné diilezité, aby bylo na jejim tizemi vice serverovych
farem, a to ze dvou hledisek: pokud jde o priimyslovou politiku, umoznilo by to
dosdhnout vice synergii s cili tykajicimi se ptistupové sité¢ nové generace, jeZ byly
stanoveny v digitalni agend¢, a pokud jde o systém Unie pro ochranu udajii, zajisténi toho,
ze by EU sama dohlizela na servery, by upevnilo divéru;

zdiraziiuje vyznam digitalni gramotnosti vSech ob¢ant a naléhaveé vyzyva ¢clenské staty,
aby vyvinuly koncepce tykajici se zpiisobu, jak prosazovat bezpe¢né pouzivani
internetovych sluzeb, véetné cloud computingu;

Cloud computing jako nastroj pro rist a zaméstnanost

9.

10.

11.

12.

zduraziuje, ze s ohledem na hospodarsky potencial cloud computingu, pokud jde
o zvySeni konkurenceschopnosti, se cloud computing mize stat vlivnym nastrojem
v oblasti ristu a zamé&stnanosti;

zdiirazniuje proto, Ze v dojde-li k rozvoji sluZeb cloud computingu bez toho, aniz by byla k
dispozici Sirokopasmova infrastruktura nebo aniz by byla zjisténa jeji dostate¢na
dostupnost, miize se digitalni propast mezi mestskymi a venkovskymi oblastmi jesté
prohloubit, a dosaZeni tzemni soudrznosti a regionalniho hospodaiského rtistu tak bude

vvvvvv

zdiraziuje, Ze pokud jde o rist HDP, ¢eli Unie fad¢ soubéZnych tlaki v dobé, kdy jsou
moznosti podporovat rist z vefejnych prostiedki omezené v disledku vysoké miry
zadluzeni a vysokych schodki, a vyzyva evropské organy a instituce a Clenské staty, aby
uvolnily veskeré mozné nastroje pro podporu riistu; poznamenava, ze cloud computing
muze byt hybnou silou zmén a rozvoje ve vSech odvétvich hospodaistvi, predevsim pak
v oblastech, jako je zdravotni péce, energetika, vetejné sluzby a vzdélavani;

zdiraziuje, ze nezamestnanost, véetné nezaméstnanosti mladych lidi a dlouhodobé

nezaméstnanosti, dosahla v Evropé€ nepfijatelné vysoké tirovné a pravdépodobné na této
vysoké irovni zlstane i v blizké budoucnosti a ze je nutné ptijmout razné a bezodkladna
opatfeni na vSech politickych Grovnich; zdlraziiuje, Ze opatfeni v oblasti elektronickych
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13.

14.

15.

16.

17.

dovednosti a digitalni vzdé€lanosti v oblasti cloud computingu mohou mit tudiz vyjimecny
vyznam pii boji proti rostouci nezaméstnanosti, predevsim pak mezi mladymi lidmi;

zduraziiuje, ze je nezbytné zajistit lepSi dovednosti uzivateld v oblasti elektronické
komunikace a Skoleni, ktera by ukazala, jaky uzitek mizZe cloud computing nabidnout;
pfipomina, ze je tfeba vytvofit vice systému kvalifikace pro odborné manazery sluzeb
cloud computingu;

zduraziuje, ze malé a stfedni podniky jsou ustfednim prvkem hospodaistvi EU a ze je
tieba pfijmout dalsi opatieni na podporu globélni konkurenceschopnosti malych a
sttednich podnikti z EU a vytvofit co nejlepsi podminky pro rozvoj slibnych
technologickych novinek, jako je cloud computing, které mohou mit velky vliv na
konkurenceschopnost podnika z EU;

zastava nazor, Ze sluzby cloud computingu jsou pro malé a stfedni podniky (zejména ty,
ktere sidli v odlehlych ¢1 nejvzdalenéjsich oblastech nebo celi hospodarskym problémiim)
pfinosné, nebot’ nabizeji moznost pronajmu vypocetni kapacity a tlozist, ¢imz ptispivaji
ke snizeni fixnich nékladt, a vyzyva Komisi, aby zvézila vypracovani vhodného ramce,
ktery malym a stfednim podniklim umozni zvysit rast a produktivitu, nebot’ malé a stfedni
podniky mohou vyuZzit sniZenych pocatecnich nékladi a lepsiho pfistupu k analytickym
nastrojim;

vybizi Komisi a ¢lenské staty, aby o hospodatrském potencialu cloud computingu
informovaly pfedev§im malé a stfedni podnikys;

poukazuje na to, Ze EU musi vyuzit skute¢nosti, ze se tato technologie naléza v pomérné
raném stadiu, a pracovat na jejim rozvoji, aby tak mohla téZit z Gspor z rozsahu, které by
tato technologie méla podle predpokladii pfinést, a tim oZzivit svoje hospodaistvi,
pfedevsim v odvétvi IKT;

Trh EU a cloud computing

18.

19.

20.

Zdiraznuje, Ze vnitini trh by mél zlstat otevien veskerym poskytovateliim, kteti dodrzuji
pravni ptedpisy Unie, nebot’ volny pohyb sluzeb a informaci zvySuje
konkurenceschopnost a ptilezitosti primyslu Unie a je pfinosem pro ob¢any Unie;

vyjadiuje politovani nad tim, Ze existuji naznaky o tom, ze vefejné organy maji masivni,
vSeobecné rozsifeny a nahodily pfistup k informacim tykajicim se uzivateli z Unie, které
jsou ulozeny v cloudech ve ttetich zemich, a vyzyva poskytovatele sluzeb cloud
computingu, aby transparentné poskytovali informace ohledné zpisobu, jakym nakladaji s
informacemi, které jim spotiebitelé predaji v rdmci vyuzivani sluzeb cloud computingu;

zastava ndzor, Ze ma-li se zabranit tomu, aby cizi vlady mély ptimo ¢i nepiimo pfistup
k informacim v pfipadech, kdy to neumoziuji pravni ptedpisy Unie, musi Komise:

1) zajistit, aby byli uZivatelé informovani o rizicich, a to i tim, Ze podpoti Evropskou
agenturu pro bezpecnost siti a informaci (ENISA) pii spusténi platformy pro informace ve
vefejném z4jmu stanovené ve smérnici o univerzalni sluzbé, a
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21.

22.

23.

24.

i1) financovat vyzkum v oblasti ptislusnych technologii, jako je kddovani a anonymizace,
které uzivatelim umozni snadno zajistit bezpe€nost jejich informaci, a podporovat
komer¢ni vyuziti téchto technologii a vypisovat na n¢ vybérova fizeni;

ii1) zapojit agenturu ENISA do ovéfovani minimdalnich standardd bezpecnosti a soukromi
v ramci sluzeb cloud computingu, které se nabizeji evropskym spotiebitelim a zejména
vetejnému sektoru,

vitd zdmer Komise ziidit celounijni certifikacni systém, ktery by se stal pobidkou pro
vyvojare a poskytovatele sluzeb cloud computingu k tomu, aby investovali do lepsi
ochrany soukromi;

vyzyva Komisi, aby ve spolupréci s primyslem Unie a dal§imi za¢astnénymi stranami
urcila oblasti, v nichZz by mohl byt specificky ptistup Unii pfinosny v celosvétovém
meéfitku;

zduraziiuje vyznam zajisténi konkurenceschopného a transparentniho trhu Unie, aby bylo
mozné vSem uzivatelim z Unie poskytovat bezpecné, udrzitelné, cenoveé dostupné

a spolehlivé sluzby; vyzyva k zavedeni jednoduché a transparentni metody, pomoci niz
budou zjistovany bezpecnostni problémy, a to tak, aby poskytovatelé sluzby na
evropském trhu méli dostatecny a nalezity podnét tyto problémy fesit;

zdiiraznuje, ze vSichni poskytovatelé sluzeb cloud computingu provozujici ¢innost v Unii
musi mit stejné podminky a na vSechny se musi vztahovat stejné predpisy;

Verejné zakazky, nakup inovativnich FeSeni a cloud computing

25.

26.

27.

28.

29.

zduraziuje, ze pokud budou sluzby cloud computingu vyuzivany ve veiejném prostoru,
mohlo by to pfinést sniZzeni ndkladl na vefejnou spravu a zajistit 0€¢inngjsi sluzby
ob¢antim, pficemz by digitalni pakovy efekt pro vS§echna odvétvi hospodatstvi byl
neobycejné piinosny; poukazuje na skutecost, ze vyuzivat sluzby cloud computingu pro
nakup inovativnich feSeni mize také soukromy sektor;

vyzyva vefejnou spravu, aby pfi vetejnych zakazkach v oblasti IT zvazila vyuziti
bezpeénych, spolehlivych a chranénych sluZzeb cloud computingu, pficemz soucasné
zdiiraznuje jejich vyslovnou odpovédnost, pokud jde o ochranu informaci tykajicich se
obcantl, dostupnost a plynulé poskytovani sluzeb;

vyzyva piedevsim Komisi, aby tam, kde je to mozné, zvazila vyuzivani sluzeb cloud
computingu, a slouZila tak jako vzor pro ostatni;

vyzyva Komisi a ¢lenské staty, aby urychlily ¢innost Evropského partnerstvi pro cloud
computing;

vyzyva Komisi a ¢lenské staty, aby z cloud computingu ucinily jednu z prioritnich oblasti
svych programil vyzkumu a vyvoje a aby jej podporovaly jednak coby inovativni moznost
obecné prospéSného zajmu pro tzv. e-spravu v ramci verejné administrativy, jednak coby
inovativni nastroj pro rozvoj podnikani v rdmci soukromého sektoru;
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30. zdiraznuje, ze vyuzivani sluzeb cloud computingu vefejnymi organy, véetné
donucovacich organti a organt EU, vyZaduje zvlastni pozornost a koordinaci mezi
¢lenskymi staty; pfipomind, Ze je nezbytné zarucit integritu a bezpecnost idajli a zabranit
neopravnénému piistupu k témto Gdajim, a to i ze strany zahrani¢nich vlad a jejich
zpravodajskych sluzeb, pokud se jejich jednani neopird o pravni zéklad podle pravnich
ptredpisii Unie nebo jednoho z ¢lenskych statii; zdlraziuje, Ze totéz plati pro urcité
¢innosti tykajici se zpracovavani daji nékterymi klicovymi nevladnimi institucemi,
zejména zpracovani ur€itych kategorii osobnich udaji, jimiz disponuji napft. banky,
pojistovny, penzijni fondy, Skoly a nemocnice; zdlraziuje déle, ze vSechny vyse uvedené
skutecnosti jsou zvlaste dulezité tehdy, pokud jsou udaje predavany (mimo Evropskou
unii mezi riznymi jurisdikcemi); je proto toho nazoru, Ze vefejné organy i nevladni
poskytovatelé sluzeb spolu se soukromym sektorem by pii zpracovavani citlivych tidaji a
informaci méli co nejvice spoléhat na poskytovatele cloud computingu z EU, a to az do
doby, nez budou zavedeny uspokojivé celosvétové predpisy na ochranu tdaji, s cilem
zajistit bezpecnost citlivych udaji a databazi vetejnych subjekti;

Normy a cloud

31. vyzyva Komisi, aby se postavila do ¢ela tsili vedouciho k prosazeni norem a specifikaci,
jez podpofi spolehlivé, vysoce interoperabilni, zajisténé a energeticky ucinné sluzby cloud
computingu, které nebudou predstavovat ohrozeni soukromi, jako nedilnou soucast
budouci primyslové politiky Unie; zdiiraziuje, ze spolehlivost, bezpecnost a ochrana
udajt jsou nezbytné k zajisténi diivéry spotiebiteli a konkurenceschopnosti;

32. zdlraznuje, Ze normy byvaji zalozeny na ptikladech osvédcenych postupt;

33. zastava nazor, ze normy by mély umoznit snadnou a uplnou ptenositelnost idajti a sluzeb
a vysoky stupen interoperability mezi sluzbami cloud computingu, aby
konkurenceschopnost zvySovaly, a nikoli snizovaly;

34. vita skute€nost, Ze Ustavu ETSI byl svéfen kol vypracovat ptehled norem, a zdlraziuje,
ze je dulezité, aby tento proces i1 nadale probihal otevienym a transparentnim zptisobem;

Spotrebitelé a cloud

35. vyzyva Komisi k zajisténi toho, aby spottebitelska zatizeni nevyuzivala sluzeb cloud
computingu na zaklad€ automatického nastaveni nebo nebyla omezena na jakéhokoli
konkrétniho poskytovatele sluzeb cloud computingu;

36. vyzyva Komisi, aby zajistila, Ze jakékoli obchodni dohody mezi telekomunika¢nimi
operatory a poskytovateli technologie cloud computingu budou pln¢€ v souladu s pravnimi
predpisy EU tykajicimi se hospodafské soutéZe a umozni spotiebitelim plny pfistup
k veskerym sluzbam cloud computingu za vyuziti pfistupu k internetu poskytovaného
jakymkoli telekomunikaénim operatorem;

37. pripomind Komisi, ze dosud nevyuzila svého prava, které ji dava smérnice 1999/5

(smérnice R&TTE), a sice poZadovat, aby zafizeni bylo vybaveno bezpe¢nostnimi prvky,
které budou chranit udaje uzivateli;
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38.

39.

40.

41.

42.

43.

vyzyva Komisi a Clenské staty, aby pfijaly opatfeni na zvyseni informovanosti
spotifebitell, pokud jde o veskera rizika vyplyvajici z vyZivani sluZeb cloud computingu;

vyzyva Komisi k zajisténi toho, aby spotiebitelé obdrzeli informace nezbytné

k zasvécenému rozhodnuti, jestlize jsou podnécovani k pftijeti sluzby cloud computingu
nebo je jim tato sluzba jinak nabizena, obzvlasté pokud jde o jurisdikei, ktera se vztahuje
na udaje uloZené v ramci téchto sluzeb;

zduraziuje, ze na zaklad¢ takto poskytnutych informaci by mélo byt mozné zjistit mj. to,
kdo je kone¢ny poskytovatel dané sluzby a jak je tato sluzba financovana; dale upozoriuje
na to, Ze pokud je sluzba financovana vyuzivanim udajii uzivatell k cilené reklamé nebo
umoziuje takto €init jinym subjektlim, mél by uZivatel byt s touto skute¢nosti obezndmen;

zduraziuje, ze tyto informace by mély byt uvadény v standardizované, ptenositelné
a snadno srozumitelné podob€ umoziujici srovnavani,

vyzyva Komisi, aby zvazila moznosti, pokud jde o piijeti ndlezitych opatieni, na jejichz
zakladé by byla stanovena minimalni mozna Groven ochrany prav spotiebitelll v ramci
sluzeb cloud computingu, ktera by zahrnovala takové otazky jako soukromi, ukladani
udaju ve tretich zemich, odpovédnost v pfipadé ztraty udajii a dalsi zaleZitosti zdsadniho
vyznamu pro spotiebitele;

vyzyva Komisi a Clenské staty, aby piijaly konkrétni opatieni tykajici se vyuzivani a
podpory cloud computingu ve vztahu k otevienému pfistupu a otevienym zdrojim pro
vzdé¢lavani;

DusSevni vlastnictvi, obéanské pravo a cloud computing

44,

45.

46.

47.

48.

naléhavé vyzyva Komisi, aby pfijala opatieni k dal§i harmonizaci pravnich ptedpist
¢lenskych statd s cilem zamezit zmatku kolem soudni pfisluSnosti a jeji rozttisténosti
a zajistit transparentnost na jednotném digitalnim trhu;

vyzyva Komisi, aby pfezkoumala dal$i pravni pfedpisy EU za ticelem odstranéni
nedostatkl tykajicich se cloud computingu; vyzyva zejména k vyjasnéni rezimu prav
duSevniho vlastnictvi a k pfezkumu smérnice o nekalych obchodnich praktikach, smérnice
o nepfiméfenych smluvnich podminkéch a smérnice o elektronickém obchodu, které jsou

vvvvvv

vyzyva Komisi, aby v souvislosti s obsahem chranénym autorskym pravem v cloud
computingu vytvofila jednoznacny pravni ramec, zejména pokud jde o pravni upravu
ud¢lovani licenci;

uznava, ze nastup ukladani dél chranénych autorskym pravem v ramci sluzeb cloud
computingu by nemél ohrozit pravo evropskych drzitelll prav na spravedlivou odménu za
uziti jejich dila, klade si vSak otazku, zda lze tyto sluzby povazovat za srovnatelné se
sluZzbami tradi¢nimi a s digitdlnimi zdznamy a pamétovymi médii a zafizenimi;

vyzyva Komisi, aby se zabyvala riznymi typy sluzeb cloud computingu a prozkoumala,
jak ukladéani d¢€l chranénych autorskym pravem v ramci cloud computingu ovliviiuje
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49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

systémy vybirani autorskych poplatk, obzvlasté zptisoby ukladani poplatkli za soukromé
kopirovani, které jsou dilezité pro jisté typy sluzeb cloud computingu;

vyzyva Komisi, aby spolecn¢ se za€astnénymi stranami podporovala rozvoj
decentralizovanych sluzeb vyuzivajicich svobodny software s otevienym zdrojovym
kodem, ktery by usnadnil harmonizaci postupt tykajicich se poskytovatelti sluzeb cloud
computingu a umoznil by ob¢aniim EU ziskat kontrolu nad svymi osobnimi udaji

a komunikaci, naptiklad pomoci Sifrovani PPE (point-to-point encryption);

zdiiraznuje, Ze v diisledku nejasnosti ohledné platnych pravnich ptedpisti a soudni
prislusnosti jsou smlouvy hlavnim nastrojem pro zakladani vztahti mezi poskytovateli
cloud computingu a jejich zdkazniky, a proto je zjevné zapotiebi vypracovat spolecné
pokyny EU pro tuto oblast;

vyzyva Komisi, aby ve spolupréci s ¢lenskymi staty vypracovala pro smlouvy modely
osvédcenych postupt EU neboli ,,vzorové smlouvy®, které¢ budou obsahovat veskeré
podminky ve velmi srozumitelném formatu, ¢imz zajisti maximalni transparentnost;

vyzyva Komisi, aby spolecné se zai¢astnénymi stranami vypracovala dobrovolné systémy
certifikace bezpecnostnich systému poskytovatell, coz by ptispélo ke sjednoceni postupti
poskytovatelii cloud computingu a rozsitilo povédomi klienti o tom, co by méli od
poskytovatell sluzeb cloud computingu ocekavat;

zduraziuje, ze vzhledem k problémiim se soudni pfisluSnosti je nepravdépodobné, ze by
spotiebitelé z EU skute¢né mohli od poskytovatelt sluzeb cloud computingu z jinych
jurisdikci pozadovat napravu; vyzyva proto Komisi, aby zajistila vhodné prostiedky pro
zjednani napravy v oblasti sluzeb pro spotiebitele, nebot’ prava spotiebitelti

a poskytovatelt cloud computingu jsou zna¢né nevyvazena;

vyzyva Komisi, aby zajistila, Ze bude rychle zaveden systém alternativniho feSeni sport a
online feSeni sport a spotiebitelé budou mit pro pfipad naruseni bezpecnosti a soukromi a
ochrany pfed nezdkonnymi smluvnimi ustanovenimi o sluzbach cloud computingu

k dispozici vhodné prostiedky kolektivni pravni ochrany;

vyjadiuje politovani nad tim, Ze v souc¢asné dob¢€ nejsou stanoveny u€inné opravné
prostiedky v pfipad€ nedodrzeni smluv;

vyzyva k tomu, aby byli spotiebitelé v rdmci ndvrhu smlouvy systematicky informovani o
¢innostech souvisejicich se zpracovavanim osobnich tdajl a aby ke zméné podminek
smlouvy byl nezbytny souhlas uZivatele;

vyzyva Komisi, aby v ramci diskusi své skupiny odbornikii stanovila pro poskytovatele
sluZeb cloud computingu povinnost zaclenit do smluv urcita klicova ustanoveni zarucujici
kvalitu téchto sluzeb, jako je naptiklad povinnost v ptipad¢ potieby aktualizovat software
a modernizovat hardware, a aby pfesné urcila, co nastane, jestlize se data ztrati, jak dlouho
by trvalo vyfesit urcity problém nebo jak rychle by sluzba cloud computingu dokazala
stahnout problematické materidly, jestliZze by o to uZivatel cloud computingu pozadal;

pripomind, Ze pokud poskytovatel cloud computingu vyuzije udaje pro jiné ucely, nez
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bylo dohodnuto v dohodé¢ o sluzbach, nebo je poskytne ¢i vyuzije zplisobem, ktery je
v rozporu s podminkami smlouvy, mél by byt povazovén za spravce Gdaji a nést
odpovédnost za prislusna nedodrZzeni podminek a naruSeni bezpecnosti téchto udaju;

59. zdliraznuje, ze v dohodach o sluzbach cloud computingu musi byt jasnym
a transparentnim zpiisobem vymezeny povinnosti a prava stran tykajici se ¢innosti
v oblasti zpracovani udaju poskytovateli téchto sluzeb; zdiiraziiuje, ze smluvni ustanoveni
nesmi obsahovat vyjimku z bezpecnostnich zaruk, prav a ochrany poskytovanych
pravnimi pfedpisy Unie na ochranu udajli; naléhavé vyzyva Komisi, aby ptfedlozila navrhy
na obnovu rovnovahy mezi poskytovateli sluzeb cloud computingu a jejich zdkazniky, co
se ty¢e podminek vyuzivanych sluzbami cloud computingu, v€etné ustanoveni:

— zajiStyjicich ochranu pfed svévolnym rusenim sluzeb a vymazem udaji;

— zarucujicich zdkaznikovi pfiméfenou Sanci na zpétné ziskani uloZzenych udajl, pokud
dojde ke zruSeni sluzby a/nebo k odstranéni udaji;

— poskytujicich jasné pokyny poskytovateliim sluzeb cloud computingu s cilem umoznit
snadny pfechod jejich zdkazniki k jinym sluzbam;

60. zdiraziuje, Ze Gloha poskytovatele sluZzeb cloud computingu podle stavajicich pravnich
predpist Unie musi byt stanovena piipad od ptipadu, nebot’ poskytovatelé mohou byt jak
zpracovatelé Udaju, tak spravci Gdaji; vyzyva ke zlepSeni podminek pro vSechny
uzivatele, a to prostfednictvim vypracovani vzort smluv v souladu s mezinarodnimi
osvédcenymi postupy, a vyjasnénim toho, kde poskytovatel sluzeb uchovava udaje
a kterou oblasti pravnich ptedpisi se pfitom v ramei EU tidi;

61. zdiraziuje, Ze zvlastni pozornost musi byt vénovana situacim, kdy nerovnovaha v ramci
smluvni situace mezi zékaznikem a poskytovatelem cloud computingu vede zakaznika
k tomu, Ze uzavie smluvni ujednéni, na jehoz zédkladé musi podepsat standardni sluzby
a smlouvu, ve které poskytovatel definuje uéely, podminky a zptisoby zpracovani';
zdiirazniuje, Ze za t€chto okolnosti by mél byt poskytovatel cloud computingu povazovan
za spravce udaju a byt odpovédny spolu se zdkaznikem;

Ochrana udaji, zakladni prava, prosazovani prava a cloud computing

62. je toho nazoru, Ze pfistup k bezpe¢nému internetu je zdkladnim pravem kazdého obcana
a ze cloud computing bude v tomto ohledu i nadéle hrat dtlezitou ulohu; opakuje proto
svou vyzvu Komisi a Rad¢, aby jednozna¢né uznaly digitalni svobody za zakladni prava
a nezbytny predpoklad pozivani v§eobecnych lidskych prav;

63. opakuje, ze Groven ochrany udaju v prostiedi cloud computingu nesmi byt obecné nizsi,
neZ je troven ochrany poZadovana v jakémkoli jiném kontextu zpracovani tdaju;

64. zdlraznuje, Ze pravni piedpisy Unie o ochran¢ udaji se jiz dnes plné vztahuji na sluzby
cloud computingu provozované v EU, nebot’ jsou z technologického hlediska neutrélni,
a musi byt proto bez vyhrady dodrzovany; zdiraziuje, ze by mélo byt zohlednéno

! Zejména v pripadech, kdy sluzby cloud computingu vyuZivaji spotebitelé a MSP.
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stanovisko pracovni skupiny zfizené podle ¢lanku 29 ke cloud computingu', nebot’
poskytuje jasné pokyny pro uplatiiovani zésad a pravidel obsazenych v pravnich
predpisech Unie na ochranu idajii na sluzby v oblasti cloud computingu, jako jsou napf.
pojmy spravce/zpracovatele, omezeni ucelu a proporcionalita, integrita a ochrana udaju,
vyuzivani subdodavateli, rozd€leni odpoveédnosti, naruSeni bezpecnosti tidaji

a mezindrodni pfevody udajl; zdlraziiuje, Ze je zapotiebi odstranit v ramci pokracujiciho
piezkumu pravniho ramce Unie na ochranu udajt veskeré nedostatky v oblasti ochrany
udajii v souvislosti s cloud computingem, a to na zaklad¢ dalSich pokynt evropského
inspektora ochrany udaju a pracovni skupiny ztizené podle ¢lanku 29;

65. pfipomind své vazné znepokojeni nad nedavnymi odhalenimi v souvislosti s programy
dohledu Narodni bezpecnostni agentury USA a podobnych programii provozovanych
zpravodajskymi agenturami v riznych ¢lenskych statech, nebot’ budou-li informace, které
jsou dosud k dispozici, potvrzeny, ptedstavuji tyto programy zadvazné poruseni zékladniho
prava obcanti a rezidentli EU na soukromi a ochranu idajt, stejné jako prava na soukromy
a rodinny zivot, zachovani davérného charakteru komunikaci, presumpce neviny, svobody
projevu, svobody informaci a svobody podnikéni;

66. pfipomina své vazné znepokojeni nad povinnym piimym poskytovanim osobnich tdaji
a informaci z EU zpracovanych podle dohod o cloud computingu orgédntm tietich zemi ze
strany poskytovatelli cloud computingu, ktefi podléhaji pravnim piedpisim tieti zemée
nebo vyuzivaji datové servery nachazejici se ve tfetich zemich, a nad pfimym vzdalenym
pristupem k osobnim idajim a informacim zpracovdvanym donucovacimi organy
a zpravodajskymi sluzbami tietich zemi;

67. vyjadiuje politovani nad skuteCnosti, Ze tento pfistup je obvykle uskute¢niovan na zékladé
pfimého uplatiiovani vlastnich pravnich pfedpist ze strany orgéni tfetich zemi, aniz by
byly vyuzivany mezinarodni néstroje vytvoiené za ucelem pravni spoluprace, jako jsou
dohody o vzdjemné pravni pomoci nebo jiné formy soudni spoluprace;

68. zdiraznuje, ze tyto postupy vyvolavaji otazky ohledné duveéry v poskytovatele sluzeb
cloud computingu a on-line sluZeb, ktefi nejsou z EU, stejné€ jako dlvery ve treti zemé,
které nevyuzivaji mezindrodni nastroje pravni a soudni spoluprace;

69. oc¢ekava, ze Komise a Rada pfijmou takové opatfeni, jez budou nutnd k vyfeseni této
situace a k zajisténi dodrzovani zakladnich prav obcani EU;

70. ptipomind, Ze veSkeré spolecnosti poskytujici sluzby v EU musi bez vyjimky dodrzovat
pravni ptedpisy EU a nesou odpovédnost za jakékoli jejich porusent;

71. zdiraziuje, Ze sluzby cloud computingu, které spadaji do jurisdikce tieti zemé, by mély
uzivatelim nachézejicim se v EU poskytnout jasné a rozeznatelné upozornéni, Ze jejich
osobni tdaje mohou byt sledovany zpravodajskou sluzbou nebo donucovacimi organy
tieti zemé na zaklad¢ tajnych natizeni nebo soudnich ptikazi, k némuz by méla byt
ptipadné pfipojena zZadost o vyslovny souhlas subjektu udaji se zpracovanim jeho
osobnich udaju;

I Stanovisko 5/2012, WP 196, k dispozici na adrese: http://ec.curopa.cu/justice/data-protection/article-
29/documentation/opinion-recommendation/index en.htm#h2-1
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72. naléhave vyzyva Komisi, aby pii sjednavani mezinarodnich dohod, jez zahrnuji
zpracovani osobnich udaji, vénovala zvlaStni pozornost rizikim a vyzvam spojenym
s cloud computingem v souvislosti se zdkladnimi pravy, a zejména, nikoli vSak vyluc¢né,
s pravem na soukromy Zivot a na ochranu osobnich udaji, jak stanovi ¢lanky 7 a 8 Listiny
zéakladnich prav Evropské unie; dale naléhavé vyzyva Komisi, aby vzala na védomi
vnitrostatni pravidla vyjednavaciho partnera, jez upravuji ptistup donucovacich organti
a zpravodajskych sluzeb k osobnim tdajiim zpracovanym prostiednictvim sluzeb cloud
computingu, a zejména aby pozadovala, ze donucovacim orgdniim a zpravodajskym
sluzbam mtize byt ptistup umoznén pouze na zaklad¢ plného dodrZeni fadného pravniho
postupu a jednozna¢ného pravniho zékladu, a dale, aby byly stanoveny piesné podminky
pristupu, ucel ziskani tohoto ptistupu, bezpecnostni opatieni piijata pti predavani udaji
a prava jednotlivet, stejné jako pravidla tykajici se dohledu a efektivni napravny
mechanismus;

73. zdiiraziiuje své vazné obavy ohledn& prace Vyboru Umluvy o kyberkriminalitg
fungujiciho v ramci Rady Evropy, jehoz cilem je vytvofit dodatkovy protokol zabyvajici
se vykladem ¢lanku 32 Umluvy o kyberkriminalité ze dne 23. listopadu 2001, jenz se tykéa
,preshrani¢niho ptistupu k ulozenym pocitaCovym udajim, s jejichz pouzitim existuje
souhlas nebo které jsou vefejné dostupné*!, s cilem ,,usnadnit jejich efektivni vyuzivani
a uplatnovani s ohledem na pravni, politicky a technologicky vyvoj*; vyzyva Komisi
a ¢lenské staty, aby s ohledem na nadchazejici jednani Vyboru ministri Rady Evropy
zajistily soulad ustanoveni ¢lanku 32 Umluvy o kyberkriminalité a jeho vykladu
v Clenskych statech se zékladnimi pravy, véetné ochrany tidajl, a zejména s ustanovenimi
o preshrani¢nich tocich osobnich udaja, jak jsou zakotvena v Listin¢ zakladnich prav EU,
v acquis EU v oblasti ochrany udajt, v Evropské imluvé o lidskych pravech a v Umluvé
Rady Evropy o ochrané osob s ohledem na automatizované zpracovani osobnich udajt
(Umluva &. 108), jez jsou pro &lenské staty pravné zavazné; vyzyva Komisi a ¢lenské
staty, aby rozhodné zamitly veskeré opatieni, ktera by pozivani téchto prav ohrozila; je
hluboce znepokojen skutecnosti, Ze pokud by tento dodatkovy protokol byl schvalen,
mohlo by jeho uplatiiovani vést k neomezenému vzdalenému ptistupu donucovacich
organt k serverim a poc¢itacovym systémim, které se nachazeji v jinych jurisdikcich, aniz
by existovala moznost obratit se na dohody o vzajemné pravni pomoci a na jiné nastroje
soudni spoluprace, jez byly zavedeny s cilem zarucit zékladni prava jednotlivce, vCetné
prava na ochranu udaji a fadny proces;

74. zdiraziuje, Ze je nutné vénovat zvlaStni pozornost malym a stfednim podnikim, které na
technologii cloud comuptingu stale vice spolé€haji pfi zpracovavani osobnich udaji a které
vzdy nemusi mit k dispozici zdroje ¢i odborné znalosti, jeZ by jim umoznovaly zabyvat se
odpovidajicim zpisobem problémy s bezpecnosti;

75. zdiraziuje, Ze kvalifikace spravce idaju €1 zpracovatele udajii se musi odpovidajicim
zpusobem odrazet ve skutecné trovni kontroly, kterou maji nad prostiedky zpracovani,
aby bylo moZné jasné¢ rozdélit odpovédnost za ochranu osobnich udajl pfi vyuZivani
cloud computingu;

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY %202013/T
CY(2013)14transb_clements_protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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76.

77.

78.

79.

80.

81.

82.

zduraziuje, ze pii zpracovavani osobnich udajl ze strany poskytovatela sluzeb cloud
computingu musi byt pln€ zohlednény vSechny zésady stanovené v pravnich pfedpisech
EU na ochranu udaji, jako jsou poctivost a zdkonnost, omezeni ucelu, proporcionalita,
pfesnost a omezena doba uchovavani udaju;

zduraziuje, ze je dulezité mit k dispozici efektivni, pfiméfené a odrazujici spravni sankce,
jez mohou byt uvaleny na sluzby cloud computingu, které nespliiuji normy EU na ochranu
udaju;

zdliraznuje, ze dopad kazdé sluzby cloud computingu na ochranu tidaji musi byt
posuzovan ad hoc, aby bylo moZzné stanovit nejvhodnéjsi ochranné opatieni, jez maji byt
zavedena;

zduraziuje, ze evropsky poskytovatel sluzeb cloud computingu by mél vzdy jednat

v souladu s pravnimi pfedpisy EU na ochranu udaji, i kdyz je takové jednéani v rozporu se
zadanim klienta nebo spravce udaji usazenych ve tieti zemi, nebo jsou dotéené subjekty
udajl (vyhradn€) rezidenty tietich zemi;

zduraziiuje, ze je tteba zabyvat se vyzvami, které cloud computing piedstavuje, na
mezinarodni urovni, zejména co se tyce sledovani vladnimi zpravodajskymi sluzbami
a nezbytnych ochrannych opatieni;

zdiraziuje, ze obcané EU, ktefi jsou sledovani zpravodajskymi sluzbami tietich zemi, by
méli mit pfinejmensim k dispozici stejné zaruky a napravné prostiedky jako obcané
dotCengé tieti zeme;

vyjadiuje politovani nad ptistupem Komise vyjadienym v jejim sdé€leni, nebot’ se
nezmifnuje o rizicich a vyzvach spojenych s cloud computingem, a naléhavé zada Komisi,
aby pokracovala ve své praci o cloud computingu a vypracovala ucelengjsi sd€leni na toto
téma, v némz zohledni z4jmy vSech zucastnénych stran a které bude krom¢ standardniho
odkazu na ochranu zékladnich prav a dodrZzovani pozadavkl na ochranu udaji obsahovat
alespori:

— pokyny, jak zajistit disledné dodrzovani zakladnich prav EU a povinnosti v oblasti
ochrany udaju;

— restriktivni podminky, za nichz lze ¢i nelze k udajim cloud computingu ziskat ptistup
pro ucely vymahani prava, v souladu s Listinou zékladnich prav EU a pravnimi
predpisy EU;

— ochranna opatfeni proti nezakonnému piistupu zahrani¢nich a domacich subjektt,
napiiklad pozménénim pozadavkl vetejnych zakazek a uplatnovanim natizeni Rady
(ES) €. 2271/96! s cilem bojovat proti pravnim piedpisim jinych zemi, které mohou
vést k obrovskému nezdkonnému piedavani tidajii cloud computingu tykajicich se
obcanii a rezidentii EU;

! Natizeni Rady (ES) ¢. 2271/96 ze dne 22. listopadu 1996 o ochrané proti t¢inkiim pravnich piedpisi ptijatych
urcitou tfeti zemi uplatiovanych mimo jeji tizemi, jakoz i proti u¢inktim opatfeni na nich zaloZenych nebo z nich

vyplyvajicich (Ut. vést. L 309, 29.11.1996, s. 1-6; URL: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:EN:HTML)
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— navrhy tykajici se toho, jak definovat ,,pfedavani* osobnich tdajl a jak aktualizovat
standardni smluvni dolozky, tak aby byly uzpiisobeny prosttedi cloud computingu,
nebot’ s cloud computingem je Casto spojen obrovsky tok tdajii od klientt cloud
computingu k servertim a datovym centrim poskytovateld cloud computingu, do
n¢hoz je zapojeno mnoho raznych subjektl a ktery piekracuje hranice mezi ¢lenskymi
a neclenskymi staty EU;

83. vyzyva Komisi, aby posoudila, nakolik by byl pfiméteny prezkum dohody mezi EU a
USA o bezpe¢ném ukladani idajt s cilem pfizpisobit ji technologickému vyvoji, zejména

aspektiim souvisejicim s cloud computingem;

84. povetuje svého predsedu, aby ptredal toto usneseni Rad¢é a Komisi.
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VYSVETLUJICi PROHLASENI

Vsude ve svété si spolecnosti stale ¢astéji uvédomuji moznost zvySeni produktivity, kterého
1ze dosdhnout snadnym ptistupem k nejlépe fungujicim komerénim aplikacim nebo vyraznym
posilenim zdroji infrastruktury pfi vynaloZeni pfimétenych nakladi. Evropska komise v této
souvislosti odhaduje, ze do roku 2014 by mohly ptijmy z cloud computingu dosahnout vyse
148,8 miliardy EUR a ze 60 % veskeré pracovni zatéZe serverii bude virtualizovano.

Ekonomické a obchodni vyhlidky cloudu jsou skute¢né slibné a z podnikatelského hlediska je
tedy rozvoj v této oblasti zajimavy, coz v praxi znamena, Ze cloud computing se bude tak jako
tak rozvijet, at’ uz se zasahem EU, nebo bez ng;.

Unijni orgény a instituce v minulosti jiz u€inily n€kolik vstticnych, byt’ drobnych kroki, jako
bylo napft. sdéleni Evropské komise z roku 2010 nazvané ,,Cesta k interoperabilité evropskych
vetejnych sluzeb* nebo zprava agentury ENISA o hlavnich bezpecnostnich otazkach
souvisejicich s cloudem.

Z tohoto ditvodu je ptedstaveni strategie Komise pro cloud computing vitané. Nesmime vSak
zapominat na to, Ze pfi vytvaieni kazdého strategického ramce pro €innost, a zejména u této
budouci strategie pro cloud computing, musime usilovat o co nejhorizontalnéjsi pojeti, aniz
bychom automaticky piedpokladali jakékoli okolnosti, o nichZ se domnivame, Ze nemaji
pfimy vliv na jeho rozvoj.

Stejné tak zasadni je politika v oblasti infrastruktury: predpokladem vyuziti plného potencialu
cloudu jsou odolné pevné i mobilni komunikacni sité, zpravodajka proto vyjadiuje politovani
nad tim, ze sdéleni o nastroji pro propojeni Evropy a obzvlasté navrh natizeni o hlavnich
smérech transevropskych telekomunikacnich siti, které jsou vstficnymi kroky, jez by mohly
prilékat tolik potfebné investice do Sirokopasmovych siti v Evropé€, nebudou moci v praxi
pfinést fadné vysledky, nebudou-li na tuto oblast ptidéleny dostatecné finan¢ni zdroje.

Na druhou stranu je vzhledem k velmi komer¢ni povaze cloudovych systému nutné zajistit,
aby budouci strategie feSila celou fadu aspektil, mezi néz patii napt. technologické otazky
souvisejici s rozvojem cloudovych systému, jejich spravou a pruznou Skalovatelnosti, ale také
otazka flexibility, bez niz se pti feSeni normalizacnich zélezitosti neobejde zadny rozvoj

v oblasti IKT, nema-li omezovat inovace, a v neposledni fad¢ otdzky jin¢ho nez technického
razu, jako jsou pravni aspekty souvisejici s ochranou udaji a bezpecnosti, jez predstavuji
jednu z hlavnich ptekazek Sirokého vyuzivani cloudovych infrastruktur.

Pokud jde o posledni uvedené aspekty, je navrh regulacniho rdmce upravujiciho ochranu
udaji, ktery nyni projednava Parlament, vitanym krokem vzhledem k naléhavé potiebé
piizplsobit rezim z roku 1995 digitalni spolecnosti, jak uvadi i zprava Parlamentu z vlastniho
podnétu na téma Digitalni agenda pro Evropu. Podstatné vSak je, aby kone¢ny vysledek
neznamenal zpomaleni rozvoje novych ani souc¢asnych cloudovych sluzeb a aby podporoval
jejich rozsitovani. Z tohoto hlediska je dulezité, aby ramec pro ochranu udajii jasné odlisil
ulohy a povinnosti spravcl a zpracovatell. Vitany je rovnéZ nedavno piedloZzeny navrh
smérnice o bezpecnosti siti a informaci.

PE506.114v02-00 18/41 RR\1007880CS.doc



To jsou zdsadni aspekty; nesmime zapominat, Ze cloud vzhledem ke svému vnéjsSimu zaloZeni
predstavuje dalsi prvek nejistoty v naSem vnimani bezpe¢nosti a ochrany udajt. Svétové
ekonomické forum v této souvislosti poukazovalo na to, Ze 90 % dodavatell a uzivatelt
cloudovych sluzeb se domniva, ze rizika naruseni soukromi jsou ,,velmi vaznou* prekazkou
Sirokého pftijeti cloud computingu.

Evropa by navic méla podnécovat k vyzkumu a technologickému rozvoji v oblasti cloud
computingu. Konkuren¢ni vyhodou EU muze byt vyborné zazemi Evropy, pokud jde

o klicové vyzkumné a vyvojové aspekty, jako je napt. celosvétova informacni databdze zdroju
(GRID) a architektura zamétend na sluzby. Iniciativa Horizont 2020 by tedy méla hrat jednu
z hlavnich roli.

Pokud jde o konkrétni kli¢ova opatieni uvedena ve sdéleni Komise, diraz je tieba klast
zejména na nasledujici:

1. Radikalni FeSeni nepi‘ehledné situace v oblasti norem

Jedna se o zakladni aspekt. UZivatelé musi mit nakonec moZnost zménit rychle a bezpecné
svého poskytovatele cloudu. Jinymi slovy — nepostradatelnymi jsou plna prenositelnost,
vysoky stupeii interoperability a oteviené specifikace. Je nutno usilovat o to, aby se zamezilo
blokovani spottebitelii. Vypracovani prehledu stavajicich norem, kterym byl v této fazi
povéten ustav ETSI, je proto dobrym zacatkem. Musi vSak byt zajistén co nejoteviené;si

a nejtransparentnéjsi proces. Také zpravodajka je pfesvédcena o tom, Ze normy v oblasti
cloudu jsou svou podstatou celosvétové a ze zadna svétova oblast nemize s celosvétove
platnymi normami pracovat izolované. Evropa musi usilovat o maximalni vyuziti ptilezitosti,
které se v rdmci globalniho trhu nabizeji pro MSP a spotiebitele. Potfebujeme mit normy,
které se mohou stat normami platnymi v celém svéte.

Také agentura ENISA muiZe sehrat zdsadni roli a zpravodajka souhlasi s tim, Ze by méla
napomahat pti vytvareni dobrovolného systému certifikace v oblasti cloud computingu
platného v celé EU, pfic¢emz by méla byt dodrzena lhiita pro vytvofeni seznamu téchto
systémt stanovena ve sdéleni (tj. do roku 2014).

2. Zajisténi bezpe¢nych a spravedlivych smluvnich podminek

Pfestoze se smlouvami o dodéni ,,digitalniho obsahu* pro spottebitele a malé podniky zabyva
Spole¢na evropska pravni Uprava prodeje, bude ziejmé zapotiebi néjakého nastroje, ktery
bude fesit dalsi aspekty, zeyména umisténi a pfenos dat (zvlastni pozornost je nutno vénovat
stanovisk(im pracovni skupiny ziizené podle ¢lanku 29) a spolecnou terminologii v oblasti
smluv.

Hlavni zésadou této klicové oblasti ¢innosti by vSak mélo byt zajiSténi toho, aby cloud nabizel
rizné sluzby a obchodni modely, tedy ,,univerzalni feseni neni vhodné pro vsechny*. Pii
zajiStovani ,,bezpecnych a spravedlivych podminek* musi byt tudiz jasné, Ze smlouvy mezi
podniky a spotfebiteli maji podstatné jiny charakter nez smlouvy mezi podniky. Stejn¢ tak se
1181 problémy, které musi pii zaclenovani cloudovych sluZeb fesit vetejna sprava, od téch,
které fesi bézny spotiebitel. Jinak feceno: jinym potiebam a problémim odpovidaji jiné
cloudy. Smluvni pravo musi byt nicméné schopno fesit viechny tyto aspekty.
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3. Vytvorieni evropského partnerstvi pro cloud computing na podporu inovaci a ristu ze
strany verejného sektoru

Zpravodajka je pfesvédcena o tom, Ze vefejny sektor, véetné samotné Komise, musi jit
pfikladem. Nejen s ohledem na zvySeni produktivity, kterého 1ze dosdhnout vyuzitim
moznosti snadného piistupu k nejlépe fungujicim komerénim aplikacim nebo razantniho
posileni infrastrukturnich zdrojl pfi vynaloZeni pfiméfenych naklada, ale také z toho diivodu,
ze ob¢ané budou navic moci vyuzivat efektivnéjsi a inovativngjsi vefejné sluzby. Obrovské
vyhody se nabizeji naptiklad v oblasti elektronického zdravotnictvi, vzdélavani a dopravnich
sluzeb.

Partnerstvi pro cloud computing je vitanym ndstrojem, ale musime jit jest¢ dal. Je zde
naléhava potieba dosahnout vys$siho stupné koordinace a zabranit vaznému riziku jesté
veétSiho rozttisténi trhu verejného sektoru v dohledné budoucnosti, jak tomu bylo v ptipadé
elektronické identity, kdy Clenské staty zaCaly vytvaret své vlastni vnitrostatni systémy, aniz
by tato jejich ¢innost byla fadn¢ koordinovana.

Zpravodajka je pfesvédcena, Ze ma-li se pln€ vyuzit vyhod spojenych s cloudovou technologii
a maximalizovat vyuZiti zdroji, m¢l by se hybnou silou stat pravé vetejny sektor, a to
vzhledem ke své velikosti a ptitomnosti ve vSech sektorech v celé Evropé. Musime trvat na
tom, aby vefejnd sprava presla na digitalni systém, a ihned zacit aktivné koordinovat
jednotlivé iniciativy.

S vyhodnocovanim vyhod i nevyhod, které by jim mohlo pfinést vyuzivani technologie cloud
computingu, by mély neprodlen¢ zacit také evropské orgéany a instituce. Vzhledem k mnoha
slozitym otazkam, jez je tfeba zodpoveédét (rozpoctova strukturalni omezeni, moznost
nedostatecné rozvinutého trhu, vyjasnéni aspektii vnitini bezpec¢nosti atd.), musi evropské
organy a instituce vypracovat strategii, ktera se uplatni v jejich ptipadé.

Cloud computing a jednotny digitalni trh

Celkovy rozvoj cloud computingu ma pro dokonceni jednotného digitalniho trhu strategicky
vyznam. V tomto ohledu strategie pro cloud computing ovliviiuje mnoho aspekta, které se
projevuji na potiebé vyssi konvergence, piipadé harmonizace, jez by mély odstranit v§echny
stavajici prekazky, pokud jde naptiklad o: zavadéni Sirokého pasma, ptidélovani spektra,
ochranu spotfebiteld, prava duSevniho vlastnictvi, ochranu tdaja, predpisy tykajici se
jednotlivych produkth a platebni transakce.
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STANOVISKO VYBORU PRO PRAVNI ZALEZITOSTI

pro Vybor pro primysl, vyzkum a energetiku

k uvolnéni potencialu cloud computingu v Evropé
(2013/2063(INI))

Navrhovatelka (*): Lidia Joanna Geringer de Oedenberg

(*) Postup s pfidruzenymi vybory — ¢lanek 50 jednaciho fadu

STRUCNE ODUVODNENI

Navrhovatelka vita sdéleni Komise, povazuje vSak za vhodné Komisi vyzvat, aby n¢ktera
ustanoveni zpfisnila a problémem se zabyvala v kontextu vSech ostatnich pravnich pfedpist,
jez mohou prispét k odstranéni prekazek a uvolnéni celého potencialu, aby tak zajistila
ucinnost budouciho pravniho ptedpisu.

Cloud computing ma obrovsky potencial a mél by byt piinosny pro podniky, obCany i vefejny
sektor!. Jako novy model sit'ové propojeného computingu je vak spojen s uréitymi pravnimi
a smluvnimi riziky. Poskytovatel¢ sluzeb a uzivatelé se obavaji nejen o bezpecnost

a zavislosti na dodavateli, ale jsou piedevsim znepokojeni chybé&jici normalizaci, jiz by
vyzadoval jednotny trh v celé Evropé¢, riznorodosti ptislusnych pravnich ptredpist

v evropskych zemich, nejasnymi smluvnimi ustanovenimi a chybéjicimi jednoznacnymi
piedpisy o pravech duSevniho vlastnictvi.

Nejnovéjsi vyzkum naznacuje, ze 48 % vedoucich pracovnikil v soukromém a vefejném
sektoru si uvédomuje, Ze realizace cloud computingu jim miZe urychlit a usnadnit praci. Vice
jak polovina z nich vSak nezavedla zadné postupy zaméiené na minimalizaci obchodnich
rizik, napt. kradezZe totoznosti.

Nejvétsi hrozbu v oblasti cloud computingu predstavuji ,,zasvécené osoby®, tedy pracovnici
podnikt poskytujicich sluzby cloud computingu, ktefi maji ptistup k tdajlim o zakaznicich,

I Ocekava se, ze velikost celosvétového trhu prudce vzroste z 21,5 miliardy USD v roce 2010 na 73 miliard USD
v roce 2015. Ocekava se, ze diky cloud computingu vzroste HDP v péti nejvétsich evropskych ekonomikach

o1 az2 % a ze v ramci celosvétové ekonomiky vytvori do roku 2014 11,3 milionu pracovnich mist (idaje

z International Data Corporation (IDC), Worldwide and regional IT cloud services forecast for 2011-2015, a
Federico Etro, The Economics of Cloud Computing, 2011).
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a rovnéz dalsi klienti poskytovatelii sluzeb, zejména v piipad¢ selhani mechanismi izolace.

Jednotny digitalni trh v EU je kvili rozdilnym pravnim rezimim c¢lenskych statii 1 nadale
roztiistény, a pokud jde o prava duSevniho vlastnictvi, pfijetim smérnice o autorskych pravech
bylo dosazeno pouze omezené harmonizace. Opatieni proto musi byt zaméfena na
problematiku sluzeb cloud computingu, jejichZ pfeshrani¢ni pohyb je zavisly na jednotném
rezimu prav duSevniho vlastnictvi. Navrhy tykajici se kolektivni spravy prav a poplatku za
potizovani soukromych kopii musi zohlediiovat vyvoj novych technologii, pfedevs§im sluzeb
cloud computingu, a vyjasnit pravidla pro zabezpeceni prav dusevniho vlastnictvi v digitalnim
prostiedi.

Béhem vetejnych konzultaci o cloud computingu, které Komise nedavno usporadala, vyslo
najevo, Ze pravni rezim je pro respondenty nejasny v 90 % ptipadi. Mezi ziCastnénymi
stranami panuje v souvislosti s pravy a povinnostmi v rdmci pfeshrani¢niho poskytovani
cloud computingu vS§eobecny zmatek, zejména pokud jde o otazky odpoveédnosti a soudni
piislusnosti. Tato skutecnost spolu s roztfisténym vnitinim trhem vyzaduje dal$i harmonizaci
pravnich predpisti Clenskych stati, a to zejména odstranénim mezer a nedostatki v platnych
pravnich ptedpisech EU, konkrétné¢ ve smérnici o nekalych obchodnich praktikach a smérnici
o nepfiméfenych smluvnich podminkéch v otdzce ochrany spotiebitelli a ve smérnici

o elektronickém obchodu v souvislosti s vyjimkami z poplatkil za potfizovani soukromych
kopii.

Spotiebitelé¢ a malé a sttedni podniky, ktefi maji zajem vyuzivat vefejny cloud, se také casto
setkdvaji se smlouvami s pfedem piesné stanovenymi podminkami, nejcastéji se jedna

o dokumenty se zaSkrtavacimi policky. Komise by proto spolecné s ¢lenskymi staty méla
zvazit, zda stanovi piesnéjsi pravidla nebo zavede vzorové smlouvy. Je zapotiebi vypracovat
pokyny a standardni vzorové smluvni systémy, jez vymezi klicové podminky diilezité pro
uzivatele a soucasné€ zajisti vétsi transparentnost.

Uzivatelé cloudu by také méli mit moznost posoudit kazdou nabidku sluzby cloud
computingu na zéklad¢ standardnich postupt tykajicich se bezpecnosti a zaruk poskytovanych
sluzbou, tzv. dohod o poskytovani sluZzeb cloud computingu. Na evropské trovni je proto
tieba zavést dobrovolny systém certifikace, jenz uzivatelim umozni jednoduchym zptisobem
posoudit a porovnat Uroven souladu s normami, interoperabilitu a bezpe€nostni systémy
sluzeb cloud computingu, pfi¢em?Z je tteba zohlednit jejich rozdily na tfech odliSnych
urovnich sluzby: Infrastructure as a Service (IaaS), Platform as a Service (PaaS) a Software as
a Service (SaaS). V prvnim piipadé¢ se jedna o bezpecnostni zatizeni, napajeci vedeni, udaje
atd. V druhém piipad€ nese velkou ¢ast odpov€dnosti za bezpecnost klient, jenzZ by mél
nalezit¢ ochranit své udaje. Ve tietim ptipadé nese odpovédnost dodavatel.

Je nezbytné zajistit uzivatelim v jejich vztahu k poskytovatelim sluzeb cloud computingu
vhodné prostiedky pro zjednani napravy, zejména pak v oblasti sluzeb pro spotiebitele.
Vzhledem k problémtim se soudni prislusnosti je nepravdépodobné, Ze by evropsti
spotiebitelé mohli v soucasnosti od poskytovatelll sluzeb pozadovat v praxi napravu. Komise
by proto méla rychleji zavadét alternativni a online feseni sporti a formy kolektivni pravni
ochrany, aby uzivatellim usnadnila feSeni sport v této oblasti, aniz by to vSak vnitrostatnim
soudiim zpusobilo piili§ velkou dodatecnou zatéz.

PE506.114v02-00 22/41 RR\1007880CS.doc



RR\1007880CS.doc 23/41 PE506.114v02-00

CS



CS

NAVRHY

Vybor pro pravni zéalezitosti vyzyva Vybor pro primysl, vyzkum a energetiku jako ptislusny
vybor, aby do svého navrhu usneseni zaclenil tyto navrhy:

1. naléhavé vyzyva Komisi, aby pfijala opatfeni k dals$i harmonizaci pravnich piedpist
¢lenskych statd s cilem zamezit zmatku kolem soudni pfislusnosti a jeji rozttisténosti
a zajistit transparentnost na jednotném digitalnim trhu;

2. bere na védomi naléhavou potifebu jasné a jednotné evropské legislativy v oblasti cloud
computingu v zajmu zajisténi konkurenceschopného evropského prostiedi, zvySeni
inovaci a posileni ristu;

3. vyzyva Komisi, aby pfezkoumala dal$i pravni pfedpisy EU za uc¢elem odstranéni
nedostatkl v oblasti cloud computingu; vyzyva zejména k vyjasnéni rezimu prav
duSevniho vlastnictvi a k pfezkumu smérnice o nekalych obchodnich praktikach, smérnice
o nepfiméfenych smluvnich podminkéch a smérnice o elektronickém obchodu, které jsou

vvvvvv

4. poukazuje na to, Ze je dilezité pii aktudlnim pfezkumu pravidel EU pro ochranu udaji
zvézit pravni ramec pro cloud computing, ktery zajisti jasna pravidla pro zpracovani
osobnich udajti; konstatuje, ze volny pohyb téchto idaji v ramci bezpecného pravniho

vetsi divéru spotiebiteli;

5. poukazuje na to, Ze pravo na soukromi je jednim ze zékladnich prav, a proto Ze je tfeba
rozvijet nové sluzby cloud computingu zpisobem, ktery v souladu se zédkladnimi pravy
a svobodami Unie zajisti vysokou uroven ochrany osobnich udaji;

6. vyzyva k vytvoteni evropské zaruky, ktera v ptipadé predavani osobnich udaja
evropskych obcantl tfetim zemim osvédci, ze zacastnéné podniky a teti zemé postupuji
v souladu s pravnimi ptedpisy EU a dodrzuji zakladni pravo na soukromi;

7. vyzyva Komisi, aby podnikla nezbytné kroky k rozvoji evropského cloud computingu,
ktery bude respektovat zasady a hodnoty EU, a aby v této véci podporovala spolupraci
mezi soukromymi subjekty;

8. vyzyva Komisi, aby v souvislosti s obsahem chranénym autorskym pravem v cloud
computingu vytvofila jednoznaény pravni ramec, zejména pokud jde o pravni upravu
udélovani licenci;

9. uznava, Ze nastup ukladani dél chranénych autorskym pravem sluzbami cloud computingu
by nem¢l ohrozit pravo evropskych drzitelii prav na spravedlivou odménu za uziti jejich
dila, klade si vSak otazku, zda Ize tyto sluzby povaZovat za identické se sluZzbami
tradi¢nimi a s digitdlnimi zdznamy a pamétovymi médii a zafizenimi;

10. vyzyva Komisi, aby se zabyvala rliznymi typy sluZeb cloud computingu a prozkoumala,
jak ukladani dél chranénych autorskym pravem v ramci cloud computingu ovlivituje

PE506.114v02-00 24/41 RR\1007880CS.doc



systémy vybirani autorskych poplatk, obzvlasté zptisoby ukladani poplatkli za soukromé
kopirovani, které jsou dilezité pro jisté typy sluzeb cloud computingu;

11. zdlraziuje, Ze v disledku nejasnosti ohledné platnych pravnich piedpisti a soudni
pfislusnosti jsou smlouvy hlavnim néstrojem pro zakladani vztahli mezi poskytovateli
cloud computingu a jejich zakazniky, a proto je zjevné zapotiebi vypracovat spolecné
evropské pokyny pro tuto oblast;

12. vyzyva Komisi, aby ve spolupraci s ¢lenskymi staty vypracovala pro smlouvy evropské
modely osvédcenych postupll neboli ,,vzorové smlouvy*, které budou obsahovat veskeré
podminky ve velmi srozumitelném formatu, ¢imz zajisti maximalni transparentnost;

13. zdiraziluje vyznam sluzeb cloud computingu pro malé a stfedni podniky, zejména ty,
ktere sidli v odlehlych €1 nejvzdalenéjsich oblastech nebo celi hospodarskym problémiim,
a vyzyva Komisi, aby zvazila vypracovani vhodného ramce, ktery malym a stfednim
podniklim umozni zvysit rast a produktivitu, nebot’ malé a stiedni podniky mohou vyuzit
sniZzenych pocatec¢nich nakladl a lepsiho pfistupu k analytickym nastrojim;

14. vyzyva Komisi, aby spole¢né se zucastnénymi stranami vypracovala dobrovolné systémy
certifikace bezpecnostnich systému poskytovatell, coz by ptispélo ke sjednoceni postupti
poskytovatelii cloud computingu a rozsitilo povédomi klienti o tom, co by méli od
poskytovatell sluzeb cloud computingu ocekavat;

15. vyzyva Komisi, aby spole¢né se zucastnénymi stranami podporovala rozvoj
decentralizovanych sluzeb vyuZivajicich svobodny software s otevienym zdrojovym
kodem (FOSS), ktery by usnadnil harmonizaci postupii tykajicich se poskytovatela sluzeb
cloud computingu a umoznil by evropskym obaniim ziskat kontrolu nad svymi osobnimi
udaji a komunikaci, naptiklad pomoci Sifrovani PPE (point-to-point encryption);

16. zdlraziuje, Ze vzhledem k problémtm se soudni ptislusnosti je nepravdépodobné, Ze by
evropsti spotiebitelé skutecné mohli od poskytovatelil sluzeb cloud computingu z jinych
jurisdikei poZadovat napravu; vyzyva proto Komisi, aby zajistila vhodné prosttedky pro
zjednani napravy v oblasti sluzeb pro spotiebitele, nebot’ prava spotiebitelt
a poskytovateli cloud computingu jsou znacné nevyvazena;

17. vyzyva Komisi k zajisténi toho, aby byl rychle zaveden systém alternativniho feSeni sporti
a online feSeni sport a spotiebitelé méli pro piipad naruSeni bezpecnosti a soukromi a za

ucelem ochrany pfed nezakonnymi smluvnimi ustanovenimi o sluzbach cloud computingu
k dispozici vhodné prostedky kolektivni pravni ochrany.
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Ptidruzeny vybor — ¢lanek 50 jednaciho fadu

NAVRHY

Vybor pro ob¢anské svobody, spravedlnost a vnitini véci vyzyva Vybor pro primysl, vyzkum
a energetiku jako v&cné ptisluSny vybor, aby do svého ndvrhu usneseni zaclenil tyto navrhy:

1.

pfipomind, Ze cloud computing s sebou kromé fady moZznosti a vyhod, které nabizi pro
obchod, ob¢any, vetfejny sektor a Zivotni prostiedi, zejména co se tyce snizovani nakladd,
nese 1 vyznamna rizika a vyzvy, piedevSim v oblasti zdkladnich prav (v€etné ochrany
soukromi a udajl), a to i proto, Ze naruseni jeho fungovani ma vétsi disledky, at’ jiz je toto
naruseni zptisobeno poruchou, profesnim pochybenim, trestnym ¢inem nebo neptatelskym
jednanim ze strany jiného statu;

je toho nazoru, ze piistup k bezpecnému internetu je zakladnim pravem kazdého ob¢ana
a ze cloud computing bude v tomto ohledu i nadale hrat dtlezitou ulohu; opakuje proto
svou vyzvu Komisi a Rad¢, aby jednozna¢né uznaly digitalni svobody za zakladni prava
a nezbytny predpoklad pozivani v§eobecnych lidskych prav;

opakuje, ze uroven ochrany udaji v prostiedi cloud computingu nesmi byt obecné nizsi,
nez je troven ochrany poZzadovana v jakémkoli jiném kontextu zpracovani tdaji;

zduraziuje, ze pravni predpisy Unie o ochran¢ udajt se jiz dnes pIné€ vztahuji na sluzby
cloud computingu provozované v EU, nebot’ jsou z technologického hlediska neutrélni,
a musi byt proto bez vyhrady dodrzovéany; zdiiraznuje, ze by mélo byt zohlednéno
stanovisko pracovni skupiny ziizené podle ¢lanku 29 ke cloud computingu', nebot’

I Stanovisko €. 5/2012, WP 196, k dispozici na adrese: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index en.htm#h2-1.
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poskytuje jasné pokyny pro uplatiovani zésad a pravidel obsazenych v pravnich
ptedpisech Unie na ochranu udajii na sluzby v oblasti cloud computingu, jako jsou napf.
pojmy spravce/zpracovatele, omezeni ucelu a proporcionalita, integrita a ochrana tidaji,
vyuzivani subdodavatelil, rozdéleni odpovédnosti, naruSeni bezpecnosti udaji

a mezinarodni pievody udaji; zdlraziuje, Ze je zapotiebi odstranit v rdmci pokracujiciho
pfezkumu pravniho ramce Unie na ochranu udajl veskeré nedostatky v oblasti ochrany
udajii v souvislosti s cloud computingem, a to na zaklad¢ dalSich pokynt evropského
inspektora ochrany idaji a pracovni skupiny ziizené podle ¢lanku 29; domniva se, Ze ne
vSechny citlivé informace jsou osobnimi tdaji, a naléhavé proto vyzyva Komisi, aby
navrhla pokyny na ochranu neosobnich citlivych udaji v kontextu cloud computingu,
zejména v piipade vladnich udajt a udaji pochazejicich z organizaci, jako jsou banky,
pojistovny, penzijni fondy, Skoly a nemocnice;

5. pripomind, Ze pokud poskytovatel cloud computingu vyuzije udaje pro jiné ucely, nez
bylo dohodnuto v dohodé€ o sluzbach, nebo je poskytne ¢i vyuzije zpisobem, ktery je
v rozporu s podminkami smlouvy, mél by byt povazovan za spravce udaji a nést
odpovédnost za ptislusna nedodrzeni podminek a naruseni bezpecnosti téchto tdaju;

6. zdlraznuje, Ze v dohodach o sluzbach cloud computingu museji byt jasnym
a transparentnim zplisobem vymezeny povinnosti a prava stran tykajici se ¢innosti
v oblasti zpracovani udaji poskytovateli téchto sluzeb; smluvni ustanoveni nesmi
obsahovat vyjimku z bezpec¢nostnich zaruk, prav a ochrany poskytovanych pravnimi
predpisy Unie na ochranu tdaji; naléhaveé vyzyva Komisi, aby predlozila navrhy na
obnovu rovnovahy mezi poskytovateli sluzeb cloud computingu a jejich zadkazniky, co se
ty€e podminek vyuzivanych sluzbami cloud computingu, véetné ustanoveni:

— zajiStyjicich ochranu pted svévolnym ruSenim sluzeb a vymazem uda;ji;

— zarucujicich zakaznikovi pfiméfenou Sanci na zpétné ziskani ulozenych udajt, pokud
dojde ke zruSeni sluzby a/nebo k odstranéni uda;ji;

— poskytujicich jasné pokyny poskytovatelim sluzeb cloud computingu s cilem umoznit
snadny pfechod jejich zakaznikl k jinym sluzbam;

7. zdaraznuje, ze tloha poskytovatele sluzeb cloud computingu podle stavajicich pravnich
predpisti Unie musi byt stanovena ptipad od ptipadu, nebot’ poskytovatelé mohou byt jak
zpracovatelé daju, tak spravci daji; vyzyva ke zlepseni podminek pro vSechny
uzivatele, a to prostfednictvim vypracovani vzort smluv v souladu s mezinarodnimi
osvéd¢enymi postupy, a vyjasnénim toho, kde poskytovatel sluzeb uchovava udaje
a kterou oblasti pravnich ptedpist se pfitom v ramci EU fidi;

8. zduraznuje, ze musi byt vénovana zvlastni pozornost situacim, kdy nerovnovaha v rameci
smluvni situace mezi zdkaznikem a poskytovatelem cloud computingu vede zakaznika
k tomu, Ze uzavie smluvni ujednani, na jehoz zakladé musi podepsat standardni sluzby
a smlouvu, ve které poskytovatel definuje ticely, podminky a zplisoby zpracovani';

1 Zejména v ptipadech, kdy sluzby cloud computingu vyuzivaji spotfebitelé a MSP.
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10.

11.

12.

13.

zduraziuje, ze za téchto okolnosti by mél byt poskytovatel cloud computingu povazovan
za ,,spravce udaji* a byt odpovédny spolu se zékaznikem:;

zduraziuje, ze vyuzivani sluzeb cloud computingu vefejnymi organy, véetné
donucovacich organti a organt EU, vyZaduje zvlastni pozornost a koordinaci mezi
¢lenskymi staty; pfipomind, Ze je nezbytné zarucit integritu a bezpecnost tidajli a zabranit
neopravnénému piistupu k témto Gidajim, a to i ze strany zahrani¢nich vlad a jejich
zpravodajskych sluzeb, pokud se jejich jednani neopird o pravni zéklad podle pravnich
ptedpisii Unie nebo jednoho z ¢lenskych statii; zdiraziuje, Ze to samé plati pro urcité
¢innosti tykajici se zpracovani udaji nékterymi nezbytnymi nevladnimi institucemi,
zejména zpracovani ur€itych kategorii osobnich udaji, jimiz disponuji napt. banky,
pojistovny, penzijni fondy, Skoly a nemocnice; naléhavé vyzyva Komisi, aby vydala
pokyny, kterymi by se tyto organizace fidily, pokud by sluzby cloud computingu
pouzivaly ke zpracovani, pfenosu ¢i uchovavani svych udaji, a to vCetné piijeti
otevienych norem s cilem zabranit zavislosti na poskytovatelich a upfednostnéni
otevien¢ho softwaru za ucelem zlepSeni transparentnosti a odpovédnosti pouzivanych
sluzeb; zdiraziuje dale, ze vSechny vyse uvedené skutecnosti jsou zvlasté dilezité tehdy,
pokud jsou udaje predavany (mimo Evropskou unii mezi riznymi jurisdikcemi); je proto
toho nazoru, Ze vefejné organy i nevladni poskytovatelé sluzeb spolu se soukromym
sektorem by pii zpracovavani citlivych udaji a informaci méli co nejvice spoléhat na
poskytovatele cloud computingu z EU, a to azZ do doby, nez budou zavedeny uspokojivé
celosvétove piedpisy na ochranu tdaji, s cilem zajistit bezpecnost citlivych udaji

a databazi verejnych subjekti;

pfipomind své zavazné obavy tykajici se nedavnych odhaleni v souvislosti s programy
dohledu Narodni bezpecnostni agentury USA a podobnych programi provozovanych
zpravodajskymi agenturami v riznych ¢lenskych statech, nebot’, pokud budou informace,
které jsou dosud k dispozici, potvrzeny, pfedstavuji tyto programy zadvazné poruseni
zékladniho prava obcanu a rezidentit EU na soukromi a ochranu udaja, stejné jako prava
na soukromy a rodinny Zivot, zachovani divérného charakteru komunikaci, presumpce
neviny, svobody projevu, svobody informaci a svobody podnikani;

opakuje své zavazné znepokojeni nad povinnym piimym poskytovanim osobnich udaji

a informaci z EU zpracovanych podle dohod o cloud computingu organiim tfetich zemi ze
strany poskytovatelll cloud computingu, ktefi podléhaji pravnim piedpisiim treti zemée
nebo vyuzivaji datové servery nachazejici se ve tietich zemich, a nad pfimym vzdalenym
pfistupem k osobnim tidajim a informacim zpracovdvanym donucovacimi organy

a zpravodajskymi sluzbami tfetich zemi,

vyjadiuje politovani nad skutecnosti, Ze tento pfistup je obvykle uskutec¢iovan na zakladé
ptimého uplatiiovani vlastnich pravnich predpist ze strany organt tietich zemi, aniz by
byly vyuZivany mezindrodni néstroje vytvofené za ucelem pravni spoluprace, jako jsou
dohody o vzajemné pravni pomoci nebo jiné formy soudni spoluprace;

zdlirazniuje, Ze tyto postupy vyvolavaji otazky ohledné dlivéry v poskytovatele sluzeb
cloud computingu a on-line sluzeb, ktefi nejsou z EU, stejné jako divéry ve tieti zemé,
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které nevyuzivaji mezindrodni nastroje pravni a soudni spoluprace;

14. ocekava, Zze Komise a Rada pfijmou takova opatieni, jeZ budou nutnd k vyfesSeni této
situace a k zajiSténi dodrzovani zakladnich prav obcani EU;

15. pfipomind, Ze veskeré spolecnosti poskytujici sluzby v EU musi bez vyjimky dodrZovat
pravni ptedpisy EU a nesou odpovédnost za jakékoli jejich porusenti;

16. zdiraziluje, Ze sluzby cloud computingu, které spadaji do jurisdikce tieti zemé, by mély
uzivateliim nachazejicim se v EU poskytnout jasné a rozeznateln€ upozornéni, ze jejich
osobni udaje mohou byt sledovany zpravodajskou sluzbou nebo donucovacimi organy
treti zemé na zékladé tajnych natfizeni nebo soudnich ptikazl, k némuz by méla byt
pfipadné pfipojena zZadost o vyslovny souhlas subjektu udaji se zpracovanim jeho
osobnich udaji;

17. naléhavé vyzyva Komisi, aby pfi sjednavani mezinarodnich dohod, jeZ zahrnuji
zpracovani osobnich udaji, vénovala zvlastni pozornost riziklim a vyzvadm spojenym
s cloud computingem v souvislosti se zakladnimi pravy, a zejména, nikoli v§ak vylucné,
s pravem na soukromy zivot a na ochranu osobnich udaju, jak stanovi ¢lanky 7 a 8 Listiny
zakladnich prav Evropské unie; dale naléhavé vyzyva Komisi, aby vzala na védomi
vnitrostatni pravidla vyjednavaciho partnera, jez upravuji ptistup donucovacich organa
a zpravodajskych sluZzeb k osobnim tdajim zpracovanym prostfednictvim sluzeb cloud
computingu, a zejména aby pozadovala, Ze donucovacim organtim a zpravodajskym
sluzbam miize byt ptistup umoznén pouze na zéklad¢ plného dodrZeni fadného pravniho
postupu a jednoznaéného pravniho zakladu, a dale, aby byly stanoveny pfesné podminky
pfistupu, ucel ziskani tohoto pfistupu, bezpecnostni opatieni pifijata pii pfedavani daji
a prava jednotlivct, stejné jako pravidla tykajici se dohledu a efektivni napravny
mechanismus;

18. zdtirazituje své vazné obavy ohledné prace Vyboru Umluvy o kyberkriminalitd
fungujiciho v ramci Rady Evropy, jehoZ cilem je vytvofit dodatkovy protokol zabyvajici
se vykladem ¢&lanku 32 Umluvy o kyberkriminalité ze dne 23. listopadu 2001, jenz se tyké
»preshrani¢niho pfistupu k uloZenym pocitacovym tdajim, s jejichz pouzitim existuje
souhlas nebo které jsou vetejné dostupné®!, s cilem ,,usnadnit jejich efektivni vyuzivani
a uplatilovani s ohledem na pravni, politicky a technologicky vyvoj*; vyzyva Komisi
a Clenské staty, aby s ohledem na nadchazejici jednani Vyboru ministrit Rady Evropy
zajistily soulad ustanoveni ¢lanku 32 Umluvy o kyberkriminalité a jeho vykladu
v Clenskych statech se zdkladnimi pravy, v€etné ochrany udajli, a zeyména s ustanovenimi
o preshrani¢nich tocich osobnich udaji, jak jsou zakotvena v Listin¢ zékladnich prav EU,
v acquis EU v oblasti ochrany udaji, v Evropské umluvé o lidskych pravech a v Umluvé
Rady Evropy o ochrané€ osob s ohledem na automatizované zpracovani osobnich udaji
(Umluva &. 108), jeZ jsou pro &lenské staty pravné zavazné; vyzyva Komisi a ¢lenské
staty, aby rozhodné zamitly veskera opatifeni, kterd by pozivani téchto prav ohrozila;je
hluboce znepokojen skutecnosti, ze pokud by tento dodatkovy protokol byl schvalen,
mohlo by jeho uplatiiovani vést k neomezenému vzdalenému piistupu donucovacich

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY %202013/T
CY(2013)14transb_clements_protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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28.

organil k serverim a pocitaCovym systémim, které se nachazeji v jinych jurisdikcich, aniz
by existovala moZznost obratit se na dohody o vzdjemné pravni pomoci a na jiné nastroje
soudni spoluprace, jez byly zavedeny s cilem zarucit zakladni prava jednotlivce, vCetné
prava na ochranu udaji a fadny proces;

zduraziiuje, ze je nutné vénovat zvlastni pozornost malym a sttednim podnikim, které na

technologii cloud comuptingu stale vice spoléhaji pii zpracovavani osobnich udaji a které
vzdy nemusi mit k dispozici zdroje ¢i odborné znalosti, jez by jim umoznovaly zabyvat se
odpovidajicim zpisobem problémy s bezpecnosti;

zduraziuje, ze kvalifikace spravce udajt ¢i zpracovatele tdajti se musi odpovidajicim
zptisobem odrazet ve skutecné trovni kontroly, kterou maji nad prosttedky zpracovani,
aby bylo mozné jasné rozdélit odpoveédnost za ochranu osobnich udaja pti vyuzivani
cloud computingu;

zduraziiuje vyznam digitalni gramotnosti vSech obc¢ani a nalé¢have vyzyva Clenské staty,
aby vyvinuly koncepce tykajici se zpiisobu, jak prosazovat bezpe¢né pouzivani
internetovych sluzeb, véetné cloud computingu;

zdlirazniuje, Ze pii zpracovavani osobnich udajii ze strany poskytovatell sluZeb cloud
computingu musi byt pln¢ zohlednény vSechny zasady stanovené v pravnich pfedpisech
EU na ochranu udaji, jako jsou poctivost a zdkonnost, omezeni ucelu, proporcionalita,
presnost a omezend doba uchovavani udaji;

zdiiraznuje, ze je dulezité mit k dispozici efektivni, pfiméfené a odrazujici spravni sankce,
jez mohou byt uvaleny na sluzby cloud computingu, které nespliiuji normy EU na ochranu
udaji;

zduraziuje, ze dopad kazdé sluzby cloud computingu na ochranu tidaji musi byt
posuzovan ad hoc, aby bylo mozné stanovit nejvhodnéjsi ochrannd opatifeni, jez maji byt
zavedena;

zdiraznuje, ze evropsky poskytovatel sluzeb cloud computingu by mél vzdy jednat

v souladu s pravnimi ptedpisy EU na ochranu udaja, 1 kdyz je takové jednéani v rozporu se
zadanim klienta nebo spravce idaji usazenych ve tieti zemi, nebo jsou dotéené subjekty
udajt (vyhradné) rezidenty tietich zemi;

zdlirazniuje, Ze je tieba zabyvat se vyzvami, které cloud computing pfedstavuje, na
mezinarodni trovni, zejména co se tyce sledovani vladnimi zpravodajskymi sluzbami
a nezbytnych ochrannych opatfent;

zduraznuje, ze obané EU, ktefi jsou sledovani zpravodajskymi sluzbami tietich zemi, by
méli mit pfinejmensim k dispozici stejné zaruky a ndpravné prostiedky jako obfané
dotCené tieti zem¢e;

vyjadiuje politovani nad piistupem Komise vyjadfenym v jejim sdéleni, nebot’ se
nezmiiuje o rizicich a vyzvach spojenych s cloud computingem, a naléhavé zada Komisi,
aby pokracovala ve své praci o cloud computingu a vypracovala ucelengjsi sdéleni na toto
téma, v némz zohledni zajmy vSech zuc¢astnénych stran a které bude kromé standardniho
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odkazu na ochranu zékladnich prav a dodrzovani pozadavkl na ochranu udaji obsahovat
alespori:

— pokyny, jak zajistit diisledné dodrzovani zakladnich prav EU a povinnosti v oblasti
ochrany udaji;

— restriktivni podminky, za nichz lze ¢i nelze k idajim cloud computingu ziskat ptistup
pro ucely vymahani prava, v souladu s Listinou zékladnich prav EU a pravnimi
piedpisy EU;

— ochranna opatieni proti nezdkonnému piistupu zahrani¢nich a domécich subjekta,
napiiklad pozménénim pozadavki vetejnych zakazek a uplathovanim natfizeni Rady
(ES) ¢.2271/96' s cilem bojovat proti pravnim pfedpisim jinych zemi, které mohou
vést k obrovskému nezdkonnému piedavani tidaji cloud computingu tykajicich se
obcani a rezidentii EU;

— ndavrhy pro zaru€eni neutrality sit¢ a sluzeb, které by zabranily komeréné motivované
diskriminaci konkrétnich sluzeb cloud computingu;

— navrhy, které by zarucily, Ze pfistup k pravnimu obsahu neutrpi jmu v disledku
opatfeni namifenych proti nezdkonnému obsahu;

— navrhy tykajici se toho, jak definovat ,,pfedavani* osobnich tdajl a jak aktualizovat
standardni smluvni dolozky, tak aby byly uzpiisobeny prostfedi cloud computingu,
nebot’ s cloud computingem je €asto spojen obrovsky tok tdajii od klientt cloud
computingu k servertim a datovym centrim poskytovateld cloud computingu, do
n¢hoz je zapojeno mnoho raznych subjektl a ktery piekracuje hranice mezi ¢lenskymi
a neclenskymi staty EU;

— opatfeni, jez by feSila stavajici nerovnovahu na trhu sluzeb cloud computingu mezi
poskytovateli sluzeb a vétSinou uzivatell jejich sluzeb;

— opatieni podporujici vyzkum zabyvajici se otdzkou, jak stavajici legislativni ramce EU
a mezinarodni dohody odpovidaji konkrétnim scénafiim v oblasti sluzeb cloud
computingu, a méfici jak hospodatsky, tak environmentalni dopad cloud computingu,
nebot’ k témto aspektiim existuje stale jen malo studii.

! Nakizeni Rady (ES) €. 2271/96 ze dne 22. listopadu 1996 o ochrané proti u¢inklim pravnich pfedpist pfijatych
urcitou tfeti zemi uplatiovanych mimo jeji tizemi, jakoz i proti u¢inktim opatfeni na nich zaloZenych nebo z nich
vyplyvajicich (Ut. vést. L 309, 29.11.1996, s. 1-6; URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:EN:HTML)
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STANOVISKO VYBORU PRO VNITRNi TRH A OCHRANU SPOTREBITELU

pro Vybor pro primysl, vyzkum a energetiku

k uvolnéni potencialu ,,cloud computingu* v Evropé
(2013/2063(INI))

Navrhovatelka: Sabine Verheyen

NAVRHY

Vybor pro vnitini trh a ochranu spottebitelii vyzyva Vybor pro primysl, vyzkum a energetiku
jako vécné ptislusny vybor, aby do svého navrhu usneseni zaclenil tyto navrhy:

s ohledem na smérnici Parlamentu a Rady 2011/83/EU ze dne 25. fijna 2011 o pravech
spotiebitell, kterou se méni smérnice Rady 93/13/EHS a smérnice Parlamentu a Rady
1999/44/ES a zrusuje smérnice Rady 85/577/EHS a smérnice Parlamentu a Rady
97/7/ES!,

s ohledem na smérnici Parlamentu a Rady 1999/44/ES ze dne 25. kvétna 1999 o nékterych
aspektech prodeje spotfebniho zboZi a zaruk na toto zbozi?,

s ohledem na smérnici Parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udaji?,

s ohledem na smérnici Parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o n€kterych
pravnich aspektech sluzeb informacni spole¢nosti, zejména elektronického obchodu, na
vnitfnim trhu?,

s ohledem na smérnici Parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001
o harmonizaci urcitych aspektli autorského prava a prav s nim souvisejicich v informac¢ni

1 Ut
2UF
3UF
4 Uk

. vést. L 304, 22.11.2011, s. 64.
.vest. L 171, 7.7.1999, s. 12.
. vest. L 281, 23.11.1995, s. 31.
.vest. L 178, 17.7.2000, s. 1.
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v 1
spolecnosti!,

A. vzhledem k tomu, Ze jednim z klicovych faktorii pro dosaZeni cila strategie Evropa 2020
je vytvoreni digitalniho vnitiniho trhu, jez bude vyraznym impulsem pro napliovani cilli
Aktu o jednotném trhu a reakci na hospodaiskou a finanéni krizi, ktera postihla EU;

B. vzhledem k tomu, ze zédkladni podminkou rozvoje evropského ,,cloudového* systému je
celoplosné pokryti EU Sirokopdsmovymi sitémi, v§eobecny a rovny pristup
k internetovym sluzbam pro vSechny ob¢any a zaruka neutrality sit¢;

C. vzhledem k tomu, Ze G¢elem néstroje pro propojeni Evropy je mimo jiné rozsifeni
Sirokopasmového piipojeni v Evropg;

D. vzhledem k tomu, ze vyhody technologie ,,cloud computingu® spocivaji v uspoie nakladu,
ve vytvareni pracovnich mist a novych obchodnich ptilezitosti, ve vétsi flexibilité
(ptizptsobeni kapacity pro uchovavani dat stavajicim potfebam), mobilité (pracovnikd,
podnikt a obcanil), vyssi konkurenceschopnosti prosttednictvim moznych uspor z rozsahu
a v inova¢nim potencialu novych sluzeb, které ve svém duasledku povedou
k hospodaiskym vyhoddam, zejména pro mal¢ a sttedni podniky;

E. vzhledem k tomu, Ze ,,cloud computing* by mél podnécovat zacleniovani malych
a sttednich podnik, a to omezenim piekdzek branicich vstupu na trh (napf. snizenim
nakladi na infrastrukturu IT);

F. vzhledem k tomu, ze pro evropsky ,,cloudovy* systém je zasadni, aby byly zaruceny
evropské pravni normy tykajici se ochrany tdaji;

G. vzhledem k tomu, ze rozvoj ,,cloud computingu* by mél ptispét k podpoie kreativity ve
prospéch drzitel prav i uzivatell; vzhledem k tomu, ze by se v tomto procesu mélo
zabranit naruSovani jednotného trhu a méla by se prohloubit diivéra spotiebiteld a podnikii
v ,,cloud computing*;

1. je si védom vysokého hospodaiského, spolecenského a kulturniho potencialu ,,cloud
computingu® a vita iniciativu Komise zaméfenou na zahajeni rozsahlé strategie pro tuto
oblast, a tim 1 na feSeni s ni spojenych pravnich otazek;

2. zduraziiuje obrovské moznosti, jez skyta piistup k datim z jakéhokoli zatizeni
pfipojeného k internetu;

3. vyzdvihuje skute¢nost, Ze by bylo vhodné pIné uznat a podporovat dlouhodoby
strategicky rozmér ,,cloud computingu* coby pfileZitost, jak znovu nastartovat evropskeé
hospodafstvi (napf. zapojenim vyzkumu a vyvoje ¢i vyuzivanim technologie ,,cloud
cumputingu® v primyslu);

4. trva nicméné na tom, Ze s ,,cloud computingem® jsou spojeny problémy, a hodla pomahat
podniktim pfi uréovani, vybéru a praktické realizaci ,,cloudovych® feseni prizptisobenych
jejich potfebam a podporovat rozvoj dostupnosti vysokorychlostniho Sirokopasmového

1UF. vést. L 167, 22.6.2001, s. 10.

RR\1007880CS.doc 35/41 PE506.114v02-00

CS



CS

10.

11.

12.

internetového piipojent;

poukazuje na to, Ze obavy spojené se ztratou kontroly uzivateld nad jejich udaji a se
zavislosti na externich poskytovatelich, jez externi zajiStovani udaji vyvolava, mohou
davéru uzivatell v ,,cloud computing® oslabovat; trva tudiz na tom, Ze v zajmu vytvoieni
a zachovani divéry vetfejnych i soukromych uzivatell v ,,cloud computing® musi byt
disledné zajisténa ochrana udaji;

poukazuje na to, ze je obzvlast zapotiebi zajistit odpovidajici ochranu citlivych tdaji,
jako jsou naptiklad udaje o zdravotnim stavu;

domniva se, zZe zajisténi prenositelnosti, celistvosti, diveérnosti, dostupnosti a moznosti
zmény dat a interoperability sluzeb, platforem a infrastruktur piedstavuje vyznamnou
vyzvu vzhledem k tomu, ze vSechny tyto zélezitosti jsou naprosto nezbytné pro stimulaci
inovaci a hospodarské soutéze; vyzyva Komisi, aby zajistila, Ze poskytovatelé technologie
»cloud computingu* nebudou upoutavat uzivatele ke svym sluzbam, a ze si jeji uzivatelé
ponechaji plnou kontrolu nad svymi udaji a budou moci na pozadani a bez zbyte¢nych
prodlev zdarma ménit poskytovatele téchto sluzeb, aniz by o své udaje ptisli; ma za to, ze
vyrovnani se s t¢mito vyzvami je nezbytnym piedpokladem pro vybudovani daveéry
spotiebiteld, podniki a vetejného sektoru ve sluzby zalozené na této technologii a pro
vyuziti jejiho plného potencidlu;

poukazuje na to, Ze Evropa musi vyuzit skutecnosti, Ze se tato technologie naléza

v pomérné raném stadiu, a pracovat na jejim rozvoji, aby tak mohla tézit z Gspor

z rozsahu, které by tato technologie méla podle ptedpoklada ptinést, a tim ozivit svoje
hospodafstvi, predevsim v odvétvi IKT;

zdiraziuje vyznam technologie ,,cloud computingu* pro malé a sttedni podniky, zejména
pro ty, které jsou usazeny v zemich, jez ¢eli hospodaiskym potizim, nebo se nalézaji ve
vzdalenych a odlehlych oblastech, nebot’ by jim mohla poslouzit jako prostfedek v boji
proti jejich izolovanosti a ucinit je konkurenceschopnéj$imi, jakoz i pro vefejné organy,
které by diky ni mohly zvysit ucelnost a flexibilitu svych sluzeb, snizit naklady a omezit
byrokracii;

s politovanim konstatuje, Ze v ramci ,,cloud computingu* dochézi kviili rozdilnym
pravnim ptedpisiim k roztii$téni digitalniho vnitiniho trhu a k vysokym nakladiim
na transakce v pfipad¢ poskytovateld a uzivatela této technologie;

vyzyva proto Komisi, aby navrhla legislativni opatfeni tykajici se poZadavkii na
transparentnost a aby zabranila nekalym a podvodnym praktikam; dale vyzyva Komisi
a ¢lenské staty, aby zajistily, Ze se na sluzby ,,cloud computingu* bude vztahovat
spotiebitelské acquis, a to v celém thrnu, jednotnym zplisobem a napfti¢ celou EU;

vita, Ze Komise ucinila kroky smérem k rozvoji celounijnich standardnich smluvnich
podminek tim, zZe zohlednila doporuceni a osvéd¢ené postupy jednotlivych ¢lenskych
statli, vzhledem k tomu, Ze pro dalsi evoluci ,,cloudovych* sluzeb je dulezita vysoka mira
jejich bezpecnosti a pravni jistota; je nicméné presvédcen, ze tato skute¢nost by neméla
bréanit tomu, aby se na trhu ,,cloudové* sluzby rozvijely v reakci na potfeby spotiebitell ¢i
vlad;
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21.

vyjadiuje politovani nad ndvrhem €lenskych statli, aby byly prostfedky na nastroj pro
propojeni Evropy v nadchazejicim viceletém finanénim ramci (VFR) sniZeny o 8,2
miliardy EUR;

vyzyva Komisi, aby zajistila technologicky neutralni pfistup podporovany otevienymi
a interoperabilnimi normami, diky némuz by se maximalizovala hospodaiska soutéz
a moznost vybéru pro spotiebitele;

vitd zdmer Komise ziidit celounijni certifikacni systém, ktery by se stal pobidkou pro
vyvojare a poskytovatele sluzeb ,,cloud computingu* k tomu, aby investovali do lepsi
ochrany soukromi;

upozoriuje, Ze uzivatelé si nemusi byt nutné védomi toho, ze jimi vyuzivané sluzby se
opiraji o ,,cloud computing®; trva proto na tom, ze je tteba, aby uzivatelé byli 1épe
informovani o nakladani s jejich daty, zejména o tom, kdo, kde a jak s nimi zachézi;

zduraziuje, ze vetejny sektor hraje v rozvoji ,,cloud computingu* kli¢ovou roli; vita
zalozeni evropského partnerstvi pro ,,cloud computing® a zavéry piijaté jeho fidicim
vyborem na prvnim zasedani; zdlraziuje, Ze je tfeba na celounijni i vnitrostatni irovni
vypracovat doporuceni a osvédcené postupy ohledné toho, jak pienést vefejné vyuzivani
informacnich technologii do ,,cloudu®, a soucasné zajistit Siroké povédomi o problematice
bezpecnosti, zejména co se tyce osobnich udaju;

vyzyva Komisi, aby prostfednictvim piijeti standardnich smluvnich podminek ¢i
zavaznych podnikovych pravidel zajistila, ze jakakoli pfedani osobnich tidaji uzivateld
technologie ,,cloud computingu* z EU do tfetich zemi budou podléhat pfisnym zarukdm
a podminkdm v souladu s pravnimi ptedpisy EU o ochrané uda;ji;

vyzyva Komisi, aby posoudila, nakolik by byl pfiméfeny pfezkum dohody mezi EU
a USA o ,,bezpecném ukladani udaji* s cilem pfizpisobit ji technologickému vyvoji,
zejména aspektiim souvisejicim s ,,cloud computingem*;

zdiirazniuje, Ze v souvislosti s ,,cloud computingem* vyvstava problém s uréenim
pouzitelnych pravnich ptedpisi a vymezenim odpovédnosti vSech zii€astnénych stran,
pokud jde o provadéni pravnich piedpistt EU o ochrané udajii, zejména v souvislosti

s udaji uzivatelit z EU uchovanymi pomoci této technologie firmami usazenymi ve tietich
zemich; vyzyva proto Komisi a ¢lenské staty, aby zajistily, Ze jakékoli predavani

a zpracovavani osobnich dajii osob s bydlistém v EU provozovatelem technologie ,,cloud
computingu® usazenym ve tieti zemi bude probihat v souladu s pravnimi predpisy EU

o ochran¢ udaji; dale Komisi a ¢lenské staty vyzyva k zajisténi toho, aby evropsti
uzivatelé ,,cloudovych® sluzeb byli informovéni, pokud provozovatelé téchto sluzeb sdéli
jejich udaje organiim pro prosazovani prava ze tieti zeme; zdiirazituje zejména své obavy
v souvislosti s tim, jak bude v budoucich obchodnich dohodach feSena otazka
odpovédnosti poskytovateld internetovych sluzeb, ktera se tyka i ochrany udaju;

vyzyva Komisi a ¢lenské staty, aby se postaraly o zjednodusSeni zdkonného pieshrani¢niho
pristupu k obsahu ,,cloudu® a ke ,,cloudovym* sluzbam a aby zvazily, zda by nebylo
vhodné ustanovit flexibilnéjsi systémy pro udé€lovani licenci; navrhuje, aby Komise
béhem probihajiciho ptezkumu pravidel tykajicich se autorskych prav pfijala konkrétni
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25.

26.

27.

28.

29.

30.

navrhy k zajisténi toho, aby budouci reZim podporoval distribuci a rozSifovani sluZzeb
a inovaci v oblasti ,,cloud computingu®;

vyzyva Komisi, aby zajistila, Ze jakékoli obchodni dohody mezi telekomunika¢nimi
operatory a poskytovateli technologie ,,cloud computingu* budou plné v souladu

s pravnimi ptedpisy EU tykajicimi se hospodaiské soutéze a umozni spotiebiteltim plny
pfistup k veSkerym ,,cloudovym® sluzbam za vyuZiti pfistupu k internetu poskytovaného
jakymkoli telekomunika¢nim operatorem;

upozorituje Komisi na vysoce strategickou povahu umisténi datovych center a na mozny
dopad umisténi takovychto center mimo uzemi EU, zejména s ohledem na uchovavani
citlivych udajt ¢i idajl vetejnych organt;

vyzyva Komisi a Clenské staty, aby z ,,cloud computingu* ucinily jednu z priorit svych
programtll vyzkumu a vyvoje a aby jej podporovaly jednak coby inovativni moZnost
obecné prospésného zdjmu pro tzv. e-spravu v ramci vefejné administrativy, jednak coby
inovativni nastroj pro rozvoj podnikani v rdmci soukromého sektoru;

vyzyva Komisi, aby pravidelné€ konzultovala se spotiebitelskymi organizacemi a zastupci
primyslu a aby nélezité zohlednovala jejich pfipominky, zejména v souvislosti se
zavedenim smluvnich standarda pro oblast ,,cloud computingu®, a aby Parlamentu
pravidelné podavala zpravy o diskusich a zavérech vyvozenych skupinou odborniki;

vybizi Komisi a ¢lenské staty, aby o hospodatrském potencidlu ,,cloud computingu*
informovaly piedev§im malé a stfedni podnikys;

vyzyva Komisi, aby navrhla opatieni tykajici se autorskych poplatki, kterd podpofti
inovaci a kreativitu, z ¢ehoz by mohli tézit jak drZzitelé autorskych prav, tak uzivatelé,

a aby zajistila, Ze digitalni obsah, ktery je predmétem licen¢ni dohody mezi poskytovateli
sluzeb a drziteli prav a ktery soukromi jedinci nebo spole¢nosti zdkonnym zplisobem
ziskaji (s prisluSnym ohledem na vesSkera souvisejici omezeni tykajici se jeho obchodniho
vyuziti), nebude déle zpoplatiiovan v souvislosti s nahrdvanim a ukladanim do ,,cloudu*
poskytovatelem sluzeb, bude-li existovat u€inny systém odménovani drzitell prav;

bere na védomi technologickou skute¢nost, Ze pokud ke zpracovéani prostfednictvim
,cloud computingu* dochazi v konkrétni zemi, organy této zemé, vcetné bezpecnostnich
sluzeb, maji k datim pfistup; poznamenava, Ze to ma své disledky z hlediska primyslové
Spionaze; vyzyva Komisi, aby to pii pfedkladani ndvrhii a vydavani doporuceni ohledné
»cloud computingu* vzala v potaz;

vyzyva Komisi, aby v ramci diskusi své skupiny odborniki stanovila pro poskytovatele
»cloudovych sluzeb povinnost zaclenit do smluv urcita kli¢ové ustanoveni zarucujici
kvalitu téchto sluzeb, jako je naptiklad povinnost v ptipad¢ potieby aktualizovat software
a modernizovat hardware, rozhodnout, co nastane, jestlize se data ztrati, jak dlouho by
trvalo vyftesit ur€ity problém nebo jak rychle by sluzba ,,cloud computingu* dokazala
stahnout problematické materialy, jestlize by o to uzivatel pozadal;

vyzyva Komisi a ¢lenské staty, aby piijaly konkrétni opatieni tykajici se vyuzivani
a podpory ,,cloud computingu* ve vztahu k otevienému piistupu a otevienym zdrojim pro
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vzdélavani;

31. vyzyva Komisi, aby prozkoumala a urcila osvédcené postupy v ramci jednotlivych
Clenskych statl s ohledem na potencidlni Gispory, jichz by bylo mozné dosdhnout ve
vetejnych vydajich diky vyuzivani technologie ,,cloud computingu‘ ve vetejném sektoru,
zejména zavedenim novych modell zadavani vetejnych zakazek.
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