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Oznake postupaka 

 * Postupak savjetovanja 
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 ***I Redovni zakonodavni postupak (prvo čitanje) 

 ***II Redovni zakonodavni postupak (drugo čitanje) 

 ***III Redovni zakonodavni postupak (treće čitanje) 

 

(Navedeni se postupak temelji na pravnoj osnovi predloženoj u nacrtu akta.) 

 

 

 

 

 

Izmjene nacrta akta 

U amandmanima Parlamenta izmjene nacrta akta označene su podebljanim 

kurzivom. Obični kurziv naznaka je tehničkim službama da se radi o 

dijelovima nacrta akta za koje se predlaže ispravak prilikom izrade konačnog 

teksta (na primjer o očitim pogreškama ili izostavcima u danoj jezičnoj 

verziji). Za predložene ispravke potrebna je suglasnost dotičnih tehničkih 

službi. 

 

Zaglavlje svakog amandmana na postojeći akt koji se želi izmijeniti nacrtom 

akta sadrži i treći redak u kojem se navodi postojeći akt te četvrti redak u 

kojem se navodi odredba akta na koju se izmjena odnosi. Dijelovi teksta 

odredbe postojećeg akta koju Parlament želi izmijeniti, a koja je u nacrtu akta 

ostala nepromijenjena, označeni su podebljanim slovima. Za moguća 

brisanja u tim dijelovima teksta koristi se oznaka: [...]. 
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NACRT ZAKONODAVNE REZOLUCIJE EUROPSKOG PARLAMENTA 

o prijedlogu Direktive Europskog parlamenta i Vijeća o mjerama za osiguravanje 

visoke zajedničke razine sigurnosti mrežnih i informacijskih sustava u Uniji 

(COM(2013)0048 – C7-0035/2013 – 2013/0027(COD)) 

(Redovni zakonodavni postupak: prvo čitanje) 

Europski parlament, 

– uzimajući u obzir prijedlog Komisije upućen Europskom parlamentu i Vijeću 

(COM(2013)0048), 

– uzimajući u obzir članak 294. stavak 2. i članak 114. Ugovora o funkcioniranju Europske 

unije, u skladu s kojima je Komisija podnijela prijedlog Parlamentu (C7-0035/2013), 

– uzimajući u obzir članak 294. stavak 3. Ugovora o funkcioniranju Europske unije, 

– uzimajući u obzir članak 55. Poslovnika, 

– uzimajući u obzir mišljenje Europskog gospodarskog i socijalnog odbora od 22. svibnja 

2013.1, 

– uzimajući u obzir svoju Rezoluciju od 12. rujna 2013. o Strategiji kibernetičke sigurnosti 

Europske unije: Otvoren, siguran i zaštićen kibernetički prostor2, 

– uzimajući u obzir izvješće Odbora za unutarnje tržište i zaštitu potrošača i mišljenja 

Odbora za industriju, istraživanje i energiju, Odbora za građanske slobode, pravosuđe i 

unutarnje poslove i Odbora za vanjske poslove (A7-0103/2014), 

1. usvaja sljedeće stajalište u prvom čitanju, kao što je navedeno u nastavku; 

2. zahtijeva od Komisije da predmet ponovno uputi Parlamentu ako namjerava bitno 

izmijeniti svoj prijedlog ili ga zamijeniti drugim tekstom;  

3. nalaže svojem predsjedniku da stav Parlamenta proslijedi Vijeću, Komisiji i nacionalnim 

parlamentima. 

 

 

 

 

 

                                                 
1 SL C 0, 0.0.0000, str. 0/ nije još objavljeno u Službenom listu Europske unije. 
2 Usvojeni tekstovi, P7_TA(2013)0376. 
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Amandman  1 

Prijedlog Direktive 

Uvodna izjava 1. 

 

Tekst koji je predložila Komisija Izmjena 

(1) Mrežni i informacijski sustavi imaju 

ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

(1) Mrežni i informacijski sustavi i usluge 

imaju ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

slobodu i opću sigurnost građana Unije 

kao i za gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

 

 

Amandman  2 

Prijedlog Direktive 

Uvodna izjava 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije. 

(2) Razmjer, učestalost i utjecaj 

sigurnosnih incidenata sve su veći i 

predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Ti sustavi također mogu postati 

lake mete za namjerne štetne radnje čiji je 

cilj nanijeti štetu ili prekinuti rad sustava. 
Takvi incidenti mogu ugroziti izvršavanje 

gospodarskih aktivnosti, generirati znatne 

financijske gubitke, narušiti povjerenje 

korisnika i ulagača i nanijeti veliku štetu 

gospodarstvu Unije te, konačno, ugroziti 

dobrobit građana Unije i sposobnost 

država članica da se zaštite i osiguraju 

sigurnost kritičnih infrastruktura. 

 

 

 

Amandman  3 

Prijedlog Direktive 

Uvodna izjava 3. 
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Tekst koji je predložila Komisija Izmjena 

 (3.a) Budući da su češći uzroci kvarova 

sustava i dalje nehotični kao što su 

prirodni uzroci ili ljudske pogreške, 

infrastruktura bi trebala biti otporna na 

hotimične i nehotimične poremećaje, a 

operateri kritičnih infrastruktura trebali 

bi osmisliti sustave temeljene na 

otpornosti.  

 

Amandman  4 

Prijedlog Direktive 

Uvodna izjava 4. 

 

Tekst koji je predložila Komisija Izmjena 

(4) Potrebno je uspostaviti mehanizam 

suradnje na razini Unije da bi se omogućila 

razmjena informacija i koordinirano 

otkrivanje te odgovor u vezi sa sigurnosti 

mreža i podataka („NIS”). Da bi taj 

mehanizam bio djelotvoran i uključiv 

nužno je da sve države članice imaju 

minimalne mogućnosti i strategiju koje bi 

osigurale visoku razinu NIS-a na njihovu 

teritoriju. Minimalni sigurnosni uvjeti 

trebaju se odnositi i na javne uprave i 

operatere kritičnih informacijskih 

infrastruktura kako bi se promicala 

kultura upravljanja rizikom i osiguralo 

prijavljivanje najozbiljnijih incidenata. 

(4) Potrebno je uspostaviti mehanizam 

suradnje na razini Unije da bi se omogućila 

razmjena informacija i koordinirana 

prevencija, otkrivanje te odgovor u vezi sa 

sigurnosti mreža i podataka („NIS”). Da bi 

taj mehanizam bio djelotvoran i uključiv 

nužno je da sve države članice imaju 

minimalne mogućnosti i strategiju koje bi 

osigurale visoku razinu NIS-a na njihovu 

teritoriju. Minimalni sigurnosni uvjeti 

trebaju se također odnositi barem na 

određene tržišne operatere informacijske 

infrastrukture kako bi se promicala kultura 

upravljanja rizikom i osiguralo 

prijavljivanje najozbiljnijih incidenata. 

Društva koja kotiraju na burzi trebalo bi 

poticati da na dobrovoljnoj bazi u svojim 

financijskim izvještajima objavljuju 

incidente. Pravni okvir trebao bi se 

temeljiti na potrebi zaštite privatnosti i 

integriteta građana. Informacijska mreža 

za uzbunjivanje u vezi s kritičnom 

infrastrukturom (CIWIN) trebala bi se 

proširiti na tržišne operatere obuhvaćene 

ovom Direktivom.  
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Amandman  5 

Prijedlog Direktive 

Uvodna izjava 4.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4.a) Dok bi javne uprave, zbog svoje 

javne misije, trebale marljivo upravljati 

vlastitim mrežnim i informacijskim 

sustavima te ih štititi, ova Direktiva 

trebala bi se usredotočiti na ključnu 

infrastrukturu koja je nužna za 

upravljanje vitalnim gospodarskim i 

društvenim aktivnostima u područjima 

energije, prometa, bankarstva, 

infrastruktura financijskog tržišta ili 

zdravstva. Programeri i proizvođači 

strojne opreme trebali bi biti isključeni iz 

područja primjene ove Direktive. 

 

Amandman  6 

Prijedlog Direktive 

Uvodna izjava 4.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4.b) Trebale bi se jamčiti suradnja i 

koordinacija relevantnih tijela Unije s 

Visokom predstavnicom/potpredsjednicom 

nadležnom za zajedničku vanjsku i 

sigurnosnu politiku kao i s koordinatorom 

EU-a za borbu protiv terorizma u 

slučajevima u kojima se incidente koji 

imaju znatan učinak doživljava kao 

vanjsku ili terorističku prijetnju. 

 

 



 

RR\1019129HR.doc 9/169 PE514.882v02-00 

 HR 

Amandman  7 

Prijedlog Direktive 

Uvodna izjava 6. 

 

Tekst koji je predložila Komisija Izmjena 

(6) Postojeće mogućnosti nisu dovoljne za 

osiguranje visoke razine NIS-a unutar 

Unije. Države članice imaju vrlo različite 

razine pripravnosti, što vodi do 

rascjepkanih pristupa širom Unije. Ovo 

vodi do nejednake razine zaštite potrošača i 

poslovanja te narušava ukupnu razinu NIS-

a unutar Unije. Pomanjkanje minimalnih 

uvjeta za javne uprave i, s druge strane, 

tržišne subjekte onemogućuje uspostavu 

globalnog i djelotvornog mehanizma za 

suradnju na razini Unije. 

(6) Postojeće mogućnosti nisu dovoljne za 

osiguranje visoke razine NIS-a unutar 

Unije. Države članice imaju vrlo različite 

razine pripravnosti, što vodi do 

rascjepkanih pristupa širom Unije. Ovo 

vodi do nejednake razine zaštite potrošača i 

poslovanja te narušava ukupnu razinu NIS-

a unutar Unije. Nedostatak zajedničkih 

minimalnih uvjeta u odnosu na tržišne 

operatere onemogućava uspostavu 

globalnog i učinkovitog mehanizma 

suradnje na razini Unije. Sveučilišta i 

istraživački centri imaju odlučujuću 

ulogu u poticanju istraživanja, razvoja i 

inovacije u tim područjima i trebalo bi im 

se omogućiti odgovarajuće financiranje.  

 

Amandman  8 

Prijedlog Direktive 

Uvodna izjava 7. 

 

Tekst koji je predložila Komisija Izmjena 

(7) Stoga je za djelotvoran odgovor na 

sigurnosne izazove mrežnih i 

informacijskih sustava potreban globalni 

pristup na razini Unije koji će obuhvatiti 

minimalne uvjete za izgradnju kapaciteta i 

planiranje, razmjenu informacija i 

koordinaciju aktivnosti te zajedničke 

minimalne sigurnosne uvjete za sve 

uključene tržišne operatere i javne 

uprave. 

(7) Stoga je za djelotvoran odgovor na 

sigurnosne izazove mrežnih i 

informacijskih sustava potreban globalni 

pristup na razini Unije koji će obuhvatiti 

minimalne uvjete za izgradnju kapaciteta i 

planiranje, razvoj dostatnih vještina na 

području kibernetičke sigurnosti, 
razmjenu informacija i koordinaciju 

aktivnosti te zajedničke minimalne 

sigurnosne uvjete. Minimalni zajednički 

standardi trebali bi se primjenjivati u 

skladu s odgovarajućim preporukama 

Koordinacijskih skupina za kibernetičku 

sigurnost (CSGC). 
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Amandman  9 

Prijedlog Direktive 

Uvodna izjava 8. 

 

Tekst koji je predložila Komisija Izmjena 

(8) Odredbe iz ove Direktive ne bi trebale 

dovoditi u pitanje mogućnost za svaku 

državu članicu da poduzme potrebne mjere 

za osiguranje zaštite svojih ključnih 

sigurnosnih interesa, zaštitu javne politike i 

javne sigurnosti te da dopusti istragu, 

otkrivanje i kažnjavanje kaznenih djela. U 

skladu s člankom 346. TFEU-a nijedna 

država članica nije obvezna davati podatke 

čije se otkrivanje smatra suprotnim 

temeljnim interesima njezine sigurnosti. 

(8) Odredbe iz ove Direktive ne bi trebale 

dovoditi u pitanje mogućnost za svaku 

državu članicu da poduzme potrebne mjere 

za osiguranje zaštite svojih ključnih 

sigurnosnih interesa, zaštitu javne politike i 

javne sigurnosti te da dopusti istragu, 

otkrivanje i kažnjavanje kaznenih djela. U 

skladu s člankom 346. UFEU-a nijedna 

država članica nije obvezna davati podatke 

čije se otkrivanje smatra suprotnim 

temeljnim interesima njezine sigurnosti. 

Niti jedna država članica nije obvezna 

dati povjerljive podatke EU-a u skladu s 

Odlukom Vijeća od 31. ožujka 2011. o 

sigurnosnim pravilima za zaštitu 

povjerljivih informacija EU-a 

(2011/292/EU), podatke na koje se 

primjenjuju ugovori o poslovnoj tajni ili 

neformalni ugovori o poslovnoj tajni, kao 

što je Protokol o semaforu. 

Obrazloženje 

This amendment aims at clarifying the treatment of confidential information within the scope 

of this Directive. 

 

 

Amandman  10 

Prijedlog Direktive 

Uvodna izjava 9. 

 

Tekst koji je predložila Komisija Izmjena 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 

informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 

informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 
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NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

državnoj razini kako bi se dostigli 

kapaciteti za reakciju dovoljni za 

djelotvornu i učinkovitu suradnju na razini 

države i Unije u slučaju incidenata. 

NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

nacionalnoj razini, na temelju minimalnih 

zahtjeva određenih u ovoj Direktivi, kako 

bi se dostigli kapaciteti za reakciju dovoljni 

za djelotvornu i učinkovitu suradnju na 

nacionalnoj razini i na razini Unije u 

slučaju incidenata, poštujući i štiteći 

privatnost i osobne podatke. Svaka država 

članica trebala bi stoga imati obvezu 

poštovanja zajedničkih standarda u vezi s 

oblikom podataka i mogućnosti razmjene 

podataka koji se dijele i vrednuju. Države 

članice trebale bi biti u mogućnosti tražiti 

pomoć od Europske agencije za sigurnost 

mreža i podataka (ENISA) za razvoj 

vlastitih nacionalnih strategija u vezi s 

NIS-om, temeljenih na zajedničkom 

minimalnom strateškom nacrtu za NIS.  

 

Amandman  11 

Prijedlog Direktive 

Uvodna izjava 10.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (10.a) U svjetlu razlika u postojećem 

državnom ustrojstvu i radi zaštite već 

postojećih sektorskih rješenja ili 

nadzornih i regulatornih tijela Unije te 

izbjegavanja udvostručavanja, države 

članice trebale bi moći odrediti više od 

jednog nacionalnog tijela nadležnim za 

ispunjavanje zadaća povezanih sa 

sigurnošću mrežnih i informacijskih 

sustava tržišnih operatera u okviru ove 

Direktive. Međutim, kako bi se osigurala 

nesmetana prekogranična suradnja i 

komunikacija, nužno je da svaka država 

članica, ne dovodeći u pitanje sektorska 

regulatorna rješenja, odredi samo jednu 

nacionalnu jedinstvenu kontaktnu točku 

nadležnu za prekograničnu suradnju na 

razini Unije. Ako to zahtjeva ustavno 
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ustrojstvo ili druga rješenja, država 

članica trebala bi moći odrediti samo 

jedno tijelo za provedbu zadaća nadležnog 

tijela i jedinstvene kontaktne točke. 

Nadležna tijela i jedinstvene kontaktne 

točke trebaju biti civilna tijela, podložna 

potpunom demokratskom nadzoru i ne bi 

trebali ispunjavati nikakve zadatke u 

području obavještajnog rada, provedbe 

zakona ili obrane ili na bilo koji način biti 

organizacijski povezani s tijelima 

aktivnima u tim područjima. 

 

 

Amandman  12 

Prijedlog Direktive 

Uvodna izjava 11. 

 

Tekst koji je predložila Komisija Izmjena 

(11) Sve bi države članice trebale biti 

odgovarajuće opremljene, i u smislu 

tehničkih i organizacijskih mogućnosti, za 

sprečavanje, otkrivanje, odgovor i 

ublažavanje incidenata i rizika u mrežnim i 

informacijskim sustavima. Stoga je u svim 

državama članicama potrebno sastaviti 

timove za hitne računalne intervencije koji 

dobro funkcioniraju i koji su usklađeni s 

ključnim uvjetima, što će jamčiti 

djelotvorne i kompatibilne resurse za 

rješavanje incidenata i rizika te osigurati 

učinkovitu suradnju na razini Unije. 

(11) Sve bi države članice i tržišni 

operateri trebali biti odgovarajuće 

opremljeni, i u smislu tehničkih i 

organizacijskih mogućnosti, za 

sprečavanje, otkrivanje, odgovor i 

ublažavanje incidenata i rizika u mrežnim i 

informacijskim sustavima u svakom 

trenutku. Sigurnosni sustavi javnih 

uprava trebali bi biti sigurni i podložni 

demokratskom nadzoru i kontroli. 

Oprema koja je obično potrebna i 

kapaciteti trebali bi biti u skladu sa 

zajednički dogovorenim tehničkim 

standardima kao i sa standardnim 

operativnim postupcima (SOP). Stoga je u 

svim državama članicama potrebno 

sastaviti timove za hitne računalne 

intervencije (CERT-ovi) koji dobro 

funkcioniraju i koji su usklađeni s ključnim 

uvjetima, što će jamčiti djelotvorne i 

kompatibilne resurse za rješavanje 

incidenata i rizika te osigurati učinkovitu 

suradnju na razini Unije. Ti CERT-ovi 

trebali bi surađivati na temelju 

zajedničkih tehničkih standarda i SOP-a. 

U svjetlu različitih svojstava postojećih 
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CERT-ova, koji odgovaraju potrebama 

različitih subjekata i dionika, države 

članice trebale bi osigurati da barem 

jedan CERT pruža usluge svakom od 

sektora navedenih u popisu tržišnih 

operatera utvrđenom u ovoj Direktivi. S 

obzirom na prekograničnu suradnju 

CERT-a, države članice trebale bi 

osigurati da CERT-ovi imaju dovoljno 

sredstava za sudjelovanje u postojećim i 

već uspostavljenim međunarodnim 

mrežama suradnje i mrežama suradnje u 

Uniji.  

Obrazloženje 

Interoperability has to be ensured. 

 

Amandman  13 

Prijedlog Direktive 

Uvodna izjava 12. 

 

Tekst koji je predložila Komisija Izmjena 

(12) Na temelju značajnog napretka unutar 

Europskog foruma država članica 

(„EFMS”) u poticanju rasprava i razmjena 

dobrih političkih praksi, uključujući razvoj 

načela za europsku suradnju za 

kibernetičku krizu, države članice i 

Komisija trebaju zasnovati mrežu za trajnu 

komunikaciju i potporu međusobnoj 

suradnji. Ovaj sigurni i učinkoviti 

djelotvorni mehanizam treba omogućiti 

strukturiranu i koordiniranu razmjenu 

informacija, otkrivanje i odgovor na razini 

Unije. 

(12) Na temelju znatnog napretka unutar 

Europskog foruma država članica 

(„EFMS”) u poticanju rasprava i razmjena 

dobrih političkih praksi, uključujući razvoj 

načela za europsku suradnju za 

kibernetičku krizu, države članice i 

Komisija trebaju zasnovati mrežu za trajnu 

komunikaciju i potporu međusobnoj 

suradnji. Tim sigurnim i učinkovitim 

mehanizmom, uključujući, prema potrebi, 

sudjelovanjem tržišnih operatera, treba 

omogućiti strukturiranu i koordiniranu 

razmjenu informacija, otkrivanje i odgovor 

na razini Unije. 

 

 

Amandman  14 

Prijedlog Direktive 

Uvodna izjava 13. 
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Tekst koji je predložila Komisija Izmjena 

(13) Europska agencija za sigurnost 

mreža i podataka („ENISA”) treba pomoći 

državama članicama i Komisiji pružanjem 

stručnog znanja i savjetovanjem te 

omogućivanjem razmjene najboljih praksi. 

Posebice u primjeni ove Direktive, 

Komisija se treba savjetovati s ENISA-om. 

Da bi se osiguralo učinkovito i pravodobno 

informiranje država članica, rana 

upozorenja na incidente i rizike trebaju se 

izdavati unutar mreže suradnje. Za 

izgradnju kapaciteta i znanja među 

državama članicama mreža suradnje 

također treba služiti kao instrument za 

razmjenu najboljih praksi, pomoć 

članovima u izgradnji kapaciteta, vođenje 

organizacije stručnih recenzija i vježbi za 

NIS. 

(13) ENISA treba pomoći državama 

članicama i Komisiji pružanjem stručnog 

znanja i savjetovanjem te omogućivanjem 

razmjene najboljih praksi Posebice u 

primjeni ove Direktive, Komisija i države 

članice trebaju se savjetovati s ENISA-

om. Da bi se osiguralo učinkovito i 

pravodobno informiranje država članica i 

Komisije, rana upozorenja na incidente i 

rizike trebaju se izdavati unutar mreže 

suradnje. Za izgradnju kapaciteta i znanja 

među državama članicama mreža suradnje 

također treba služiti kao instrument za 

razmjenu najboljih praksi, pomoć 

članovima u izgradnji kapaciteta, vođenje 

organizacije stručnih revizija i vježbi za 

NIS. 

 

Amandman  15 

Prijedlog Direktive 

Uvodna izjava 13.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (13.a) Prema potrebi, države članice 

trebale bi moći koristiti ili prilagoditi 

postojeće organizacijske strukture ili 

strategije prilikom primjene odredbi ove 

Direktive. 

 

Amandman  16 

Prijedlog Direktive 

Uvodna izjava 14. 

 

Tekst koji je predložila Komisija Izmjena 

(14) Potrebno je izgraditi sigurnu 

infrastrukturu za dijeljenje informacija 

kako bi se omogućila razmjena osjetljivih i 

povjerljivih podataka unutar mreže 

(14) Potrebno je izgraditi sigurnu 

infrastrukturu za dijeljenje informacija 

kako bi se omogućila razmjena osjetljivih i 

povjerljivih podataka unutar mreže 
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suradnje. Ne dovodeći u pitanje njihovu 

obvezu prijave incidenata i rizika na razini 

Unije mreži suradnje, pristup povjerljivim 

podacima ostalih država članica treba se 

odobriti državama članicama samo ako 

dokažu da njihovi tehnički, financijski i 

ljudski resursi i postupci, kao i 

komunikacijska infrastruktura, jamče 

njihovo djelotvorno, učinkovito i sigurno 

sudjelovanje u mreži. 

suradnje. Postojeće strukture unutar Unije 

trebale bi se u potpunosti koristiti u te 

svrhe. Ne dovodeći u pitanje njihovu 

obvezu prijave incidenata i rizika na razini 

Unije mreži suradnje, pristup povjerljivim 

podacima ostalih država članica treba se 

odobriti državama članicama samo ako 

dokažu da njihovi tehnički, financijski i 

ljudski resursi i postupci, kao i 

komunikacijska infrastruktura, jamče 

njihovo djelotvorno, učinkovito i sigurno 

sudjelovanje u mreži, koristeći 

transparentne metode. 

 

 

Amandman  17 

Prijedlog Direktive 

Uvodna izjava 15. 

 

Tekst koji je predložila Komisija Izmjena 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne subjekte 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i dijeliti informacije i najbolje 

prakse u zamjenu za operativnu potporu u 

slučaju incidenata. 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne operatere 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i međusobno dijeliti informacije i 

najbolje prakse, uključujući uzajamnu 

razmjenu relevantnih informacija i 

operativne potpore te strateški 

analiziranih informacija u slučaju 

incidenata. Kako bi se učinkovito poticalo 

dijeljenje informacija i najboljih praksi, 

ključno je osigurati da tržišni operateri 

koji sudjeluju u takvom dijeljenju ne dođu 

u nepovoljan položaj zbog suradnje. 

Potrebne su odgovarajuće zaštitne mjere 

kako bi se osiguralo da takva suradnja ne 

izlaže te operatere većem riziku koji 

proizlazi iz nepoštovanja odredaba ili 

novim obvezama iz, između ostalog, 

zakona o tržišnom natjecanju, 

intelektualnom vlasništvu, zaštiti 

podataka ili kibernetičkom kriminalu niti 
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ih izložiti povećanim operativnim ili 

sigurnosnim rizicima. 

 

Amandman  18 

Prijedlog Direktive 

Uvodna izjava 16. 

 

Tekst koji je predložila Komisija Izmjena 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

subjekti, nadležna tijela trebaju postaviti 

zajedničku internetsku lokaciju za objavu 

informacija o incidentima i rizicima koje 

nisu povjerljive. 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani Unije i tržišni 

operateri, jedinstvene kontaktne točke 
trebaju uspostaviti zajedničku internetsku 

stranicu za cijelu Uniju za objavu 

informacija o incidentima, rizicima i 

načinima ublažavanja rizika i prema 

potrebi savjeta o odgovarajućim mjerama 

održavanja. Informacije na internetskoj 

stranici trebale bi biti dostupne neovisno o 

uređaju koji se koristi. Svi osobni podaci 

objavljeni na toj internetskoj stranici 

trebali bi biti ograničeni samo na ono što 

je nužno i trebali bi biti u što većoj mjeri 

anonimni. 

 

 

Amandman  19 

Prijedlog Direktive 

Uvodna izjava 18. 

 

Tekst koji je predložila Komisija Izmjena 

(18) Na temelju iskustava u upravljanju 

rizikom posebno na državnoj razini i u 

suradnji s ENISA-om, Komisija i države 

članice trebaju razviti plan suradnje za NIS 

koji će definirati mehanizme suradnje za 

suzbijanje rizika i incidenata. Taj se plan 

treba uzeti u obzir pri ranim upozorenjima 

unutar mreže suradnje. 

(18) Na temelju iskustava u upravljanju 

rizikom posebno na nacionalnoj razini i u 

suradnji s ENISA-om, Komisija i države 

članice trebaju razviti plan suradnje za NIS 

koji će definirati mehanizme suradnje, 

najbolje prakse i načine djelovanja za 

sprječavanje, otkrivanje, prijavu i 
suzbijanje rizika i incidenata. Taj se plan 

treba uzeti u obzir pri ranim upozorenjima 

unutar mreže suradnje. 
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Amandman  20 

Prijedlog Direktive 

Uvodna izjava 19. 

 

Tekst koji je predložila Komisija Izmjena 

(19) Objava ranog upozorenja unutar 

mreže trebala bi biti potrebna samo u 

slučaju da opseg i ozbiljnost predmetnog 

incidenta ili rizika jesu ili bi mogli postati 

toliko značajni da je nužno informiranje ili 

koordinacija odgovora na razini Unije. 

Stoga se rana upozorenja trebaju 

ograničiti na stvarne ili potencijalne 
incidente ili rizike koji rastu velikom 

brzinom, prelaze kapacitete odgovora na 

državnoj razini ili utječu na više od jedne 

države članice. Da bi se omogućila 

ispravna procjena, potrebno je dostaviti sve 

podatke potrebne za procjenu rizika ili bi 

se incident trebao priopćiti mreži suradnje. 

(19) Objava ranog upozorenja unutar 

mreže trebala bi biti potrebna samo u 

slučaju da opseg i ozbiljnost predmetnog 

incidenta ili rizika jesu ili bi mogli postati 

toliko značajni da je nužno informiranje ili 

koordinacija odgovora na razini Unije. 

Rana upozorenja bi stoga trebala biti 

ograničena na incidente ili rizike koji se 

brzo šire, prelaze nacionalnu sposobnost 

odgovora ili utječu na više od jedne države 

članice. Da bi se omogućila ispravna 

procjena, potrebno je dostaviti sve podatke 

potrebne za procjenu rizika ili bi se 

incident trebao priopćiti mreži suradnje. 

 

Amandman  21 

Prijedlog Direktive 

Uvodna izjava 20. 

 

Tekst koji je predložila Komisija Izmjena 

(20) Nakon primitka ranog upozorenja i 

njegove procjene, nadležna tijela trebaju 

dogovoriti koordinirani odgovor prema 

EU-ovu planu suradnje za NIS. Nadležna 

tijela, kao i Komisija, trebaju biti 

informirana o mjerama usvojenima na 

državnoj razini, kao i o rezultatu 

koordiniranog odgovora. 

(20) Po primitku ranog upozorenja i 

njegove ocjene, jedinstvene kontaktne 

točke moraju se dogovoriti oko 

koordiniranog odgovora u okviru plana 

Unije o suradnji na području NIS-a. 

Jedinstvene kontaktne točke, ENISA i 

Komisija, trebaju biti informirane o 

mjerama usvojenima na nacionalnoj 

razini, kao i o rezultatu koordiniranog 

odgovora. 

 

 

Amandman  22 

Prijedlog Direktive 

Uvodna izjava 21. 
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Tekst koji je predložila Komisija Izmjena 

(21) S obzirom na globalnu prirodu 

problema povezanih s NIS-om, postoji 

potreba za bliskijom međunarodnom 

suradnjom radi unapređenja sigurnosnih 

standarda i razmjene podataka te za 

promicanjem zajedničkog globalnog 

pristupa pitanjima NIS-a. 

(21) S obzirom na globalnu prirodu 

problema povezanih s NIS-om, postoji 

potreba za bliskijom međunarodnom 

suradnjom radi unapređenja sigurnosnih 

standarda i razmjene podataka te za 

promicanjem zajedničkog globalnog 

pristupa pitanjima NIS-a. Na okvir za 

takvu međunarodnu suradnju moraju se 

primjenjivati odredbe Direktive 95/46/EZ i 

Uredbe (EZ) br. 45/2001. 

 

 

Amandman  23 

Prijedlog Direktive 

Uvodna izjava 22. 

 

Tekst koji je predložila Komisija Izmjena 

(22) Odgovornost za osiguranje NIS-a 

uvelike leži na javnim upravama i 

tržišnim subjektima. Kultura upravljanja 

rizikom, uključujući procjenu rizika i 

provedbu sigurnosnih mjera primjerenih 

suočenom riziku, treba se promicati i 

razvijati prikladnim regulatornim 

zahtjevima i dobrovoljnim praksama u toj 

industriji. Postavljanje jednakih uvjeta za 

sve također je ključno za učinkovito 

funkcioniranje mreže suradnje za 

osiguranje djelotvorne suradnje svih država 

članica. 

(22) Za osiguranje NSI-a u velikoj su 

mjeri odgovorni tržišni operateri. Kultura 

upravljanja rizikom, bliske suradnje i 

povjerenja, koja uključuje procjenu rizika 

i provedbu sigurnosnih mjera primjerenih 

rizicima i incidentima, bilo da su 

namjerni ili slučajni, treba se promicati i 

razvijati prikladnim regulatornim 

zahtjevima i dobrovoljnim praksama u toj 

industriji. Postavljanje pouzdanih jednakih 

uvjeta za sve također je ključno za 

učinkovito funkcioniranje mreže suradnje 

za osiguranje djelotvorne suradnje svih 

država članica. 

 

Amandman  24 

Prijedlog Direktive 

Uvodna izjava 24. 

 

Tekst koji je predložila Komisija Izmjena 

(24) Ove se obveze trebaju proširiti izvan 

sektora elektroničkih komunikacija na 

(24) Ove se obveze trebaju proširiti izvan 

sektora elektroničkih komunikacija na 
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ključne davatelje usluga informacijskog 

društva, kako je definirano u Direktivi 

98/34/EZ Europskog parlamenta i Vijeća 

od 22. lipnja 1998. koja određuje postupak 

za pružanje informacija na polju tehničkih 

standarda i propisa te pravila o uslugama 

informacijskog društva27, koje podupiru 

silazne usluge informacijskog društva ili 

internetskih aktivnosti, kao što su 

platforma za e-trgovinu, pristupnici za 

internetsko plaćanje, društvene mreže, 

tražilice, usluge računarstva u oblaku, 

trgovine aplikacija. Prekid u radu tih 

operatera koji omogućuju usluge 

informacijskog društva sprečava opskrbu 

drugih usluga informacijskog društva 

koje ovise o njima kao ključnim izvorima 

ulaznih podataka. Programski inženjeri i 

proizvođači hardvera nisu davatelji 

usluga informacijskog društva te stoga 

nisu uključeni u ove odredbe. Ove se 

obveze također trebaju proširiti na javne 

uprave i operatere kritične infrastrukture 

koji u velikoj mjeri ovise o informacijskoj 

i komunikacijskoj tehnologiji te su ključni 

za održavanje vitalnih gospodarskih i 

društvenih funkcija kao što su električna 

energija i plin, prijevoz, kreditne 

institucije, burza i zdravstvo. Prekid u 

radu ovih mrežnih i informacijskih 

sustava naštetio bi unutarnjem tržištu. 

operatere infrastrukture koji se u velikoj 

mjeri oslanjaju na informacijsku i 

komunikacijsku tehnologiju i od ključne 

su važnost za održavanje vitalnih 

gospodarskih ili društvenih usluga kao što 

su električna energija i plin, prijevoz, 

kreditne institucije, infrastrukture 

financijskog tržišta i zdravstvo. Prekid u 

radu ovih mrežnih i informacijskih 

sustava naštetio bi unutarnjem tržištu. 

Dok se obveze određene u ovoj Direktivi 

ne bi trebale proširiti na ključne 

pružatelje usluga informacijskog društva, 

kako je definirano u Direktivi 98/34/EZ 

Europskog parlamenta i Vijeća od 22. 

lipnja 1998. koja određuje postupak za 

pružanje informacija na području tehničkih 

standarda i propisa te pravila o uslugama 

informacijskog društva27, koje podupiru 

silazne usluge informacijskog društva ili 

internetskih aktivnosti, kao što su 

platforma za e-trgovinu, pristupnici za 

internetsko plaćanje, društvene mreže, 

tražilice, općenito usluge računarstva u 

oblaku ili trgovine aplikacija, oni mogu, 

dobrovoljno, obavijestiti nadležno tijelo ili 

jedinstvenu kontaktnu točku o onim 

mrežnim sigurnosnim incidentima koje 

smatraju prikladnim. Nadležno tijelo ili 

jedinstvena kontaktna točka trebali bi, 

ako je moguće, pružiti tržišnim 

operaterima koji su obavijestili o 

incidentu strateški analiziranu 

informaciju koja će pomoći u 

prevladavanju sigurnosne prijetnje. 

 

Amandman  25 

Prijedlog Direktive 

Uvodna izjava 24.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (24.a) Iako pružatelji strojne opreme i 

programske podrške nisu tržišni operateri 

usporedivi s onima koje obuhvaća ova 

Direktiva, njihovi proizvodi olakšavaju 
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sigurnost mreže i informacijskih sustava. 

Oni stoga imaju važnu ulogu u 

omogućavanju tržišnim operaterima da 

osiguraju svoje mreže i informacijske 

infrastrukture. S obzirom da proizvodi 

povezani sa strojnom opremom i 

programskom podrškom već podliježu 

postojećim zakonima o odgovornosti za 

proizvode, države članice trebale bi 

osigurati da se ti zakoni provode. 

 

Amandman  26 

Prijedlog Direktive 

Uvodna izjava 25. 

 

Tekst koji je predložila Komisija Izmjena 

(25) Tehničke i organizacijske mjere 

nametnute javnim upravama i tržišnim 

subjektima ne trebaju uvjetovati definiran 
način za osmišljavanje, razvoj i 

proizvodnju određenog komercijalnog 

proizvoda informacijske i komunikacijske 

tehnologije. 

(25) Tehničke i organizacijske mjere 

određene tržišnim operaterima ne bi 

smjele zahtijevati da određeni 

komercijalni proizvod za informacijsku i 

komunikacijsku tehnologiju bude 

projektiran, razvijen ili proizveden na 

određeni način. 

 

Amandman  27 

Prijedlog Direktive 

Uvodna izjava 26. 

 

Tekst koji je predložila Komisija Izmjena 

(26) Javne uprave i tržišni subjekti trebaju 

osigurati sigurnost mreža i sustava pod 

svojim nadzorom. To su ponajprije 

privatne mreže i sustavi kojima upravljaju 

njihovi vlastiti zaposlenici u IT-u ili 

vanjski zaposlenici koji se brinu o 

sigurnosti. Obveze za sigurnost i 

prijavljivanje trebaju se primijeniti na 

relevantne tržišne subjekte i javne uprave 

bez obzira na to održavaju li sami svoje 

mrežne i informacijske sustave ili se 

koriste uslugama vanjskog davatelja 

(26) Tržišni operateri moraju osigurati 

sigurnost mreža i sustava koji su pod 

njihovom kontrolom. To su ponajprije 

privatne mreže i sustavi kojima upravljaju 

njihovi vlastiti zaposlenici u IT-u ili 

vanjski pružatelji usluga koji se brinu o 

sigurnosti. Obveze vezane uz sigurnost i 

obavijesti primjenjuju se na relevantne 

tržišne operatere bez obzira obavljaju li 

održavanje mreže i informacijskih sustava 

interno ili pomoću vanjskih pružatelja 
usluga. 
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usluga. 

 

Amandman  28 

Prijedlog Direktive 

Uvodna izjava 28. 

 

Tekst koji je predložila Komisija Izmjena 

(28) Nadležna tijela trebaju obratiti 

pozornost na očuvanje neformalnih i 

pouzdanih kanala za dijeljenje informacija 

između tržišnih subjekata i javnog i 

privatnog sektora. Objava incidenata 

prijavljenih stručnim nadležnim tijelima 

treba primjereno uravnotežiti interes 

javnosti za informiranje o prijetnjama s 

mogućom štetom po ugled ili 

komercijalnu vrijednost javnih uprava i 

tržišnih subjekata koji prijavljuju 

incidente. U provedbi obveza 

obavješćivanja stručna nadležna tijela 

posebno trebaju obratiti pozornost na 

potrebu da se podaci o ranjivosti proizvoda 

čuvaju u strogoj tajnosti prije objave 

odgovarajućih sigurnosnih popravaka. 

(28) Nadležna tijela i jedinstvene 

kontaktne točke trebaju obratiti pozornost 

na očuvanje neformalnih i pouzdanih 

kanala za dijeljenje informacija između 

tržišnih operatera i između javnog i 

privatnog sektora. Nadležna tijela i 

jedinstvene kontaktne točke trebale bi 

obavijestiti proizvođače i pružatelje usluga 

pogođenih proizvoda i usluga 

informacijskih i komunikacijskih 

tehnologija o incidentima o kojima su 

obaviješteni, a koji imaju znatan učinak. 

Prije objave incidenata koji su prijavljeni 

nadležnim tijelima i jedinstvenim 

kontaktnim točkama potrebno je izvagati 
interes javnosti za bude informirana o 

mogućim prijetnjama i moguću štetu za 

ugled i komercijalne štete za tržišne 

operatere koji prijavljuju incidente. U 

provedbi obveza obavješćivanja nadležna 

tijela i jedinstvene kontaktne točke 

posebno trebaju obratiti pozornost na 

potrebu da se podaci o ranjivosti proizvoda 

čuvaju u strogoj tajnosti prije primjene 

odgovarajućih sigurnosnih popravaka. 

Općenito je pravilo da jedinstvene 

kontaktne točke ne bi smjele otkrivati 

osobne podatke pojedinaca uključenih u 

incidente. Jedinstvene kontaktne točke 

trebale bi otkrivati samo osobne podatke 

ako je otkrivanje takvih podataka nužno i 

proporcionalnu u svjetlu cilja koji se 

nastoji ostvariti. 
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Amandman  29 

Prijedlog Direktive 

Uvodna izjava 29. 

 

Tekst koji je predložila Komisija Izmjena 

(29) Stručna nadležna tijela trebaju 

raspolagati nužnim sredstvima za 

obavljanje svojih dužnosti, uključujući 

ovlasti za dobivanje potrebnih informacija 

od tržišnih subjekata i javnih uprava kako 

bi se odredila razina sigurnosti mrežnih i 

informacijskih sustava, kao i pouzdanim i 

sveobuhvatnim podacima o stvarnim 

incidentima koji su utjecali na rad mrežnih 

i informacijskih sustava. 

(29) Nadležna tijela trebaju raspolagati 

nužnim sredstvima za obavljanje svojih 

dužnosti, uključujući ovlasti za dobivanje 

potrebnih informacija od tržišnih operatera 

kako bi se odredila razina sigurnosti 

mrežnih i informacijskih sustava, zabilježio 

broj, razmjer i opseg incidenata, kao i za 

dobivanje pouzdanih i sveobuhvatnih 

podataka o stvarnim incidentima koji su 

utjecali na rad mrežnih i informacijskih 

sustava. 

 

Amandman  30 

Prijedlog Direktive 

Uvodna izjava 30. 

 

Tekst koji je predložila Komisija Izmjena 

(30) U mnogim su slučajevima iza 

incidenta prisutne kriminalne radnje. U 

kriminalne radnje može se posumnjati čak i 

ako dokazi za njihovu potvrdu nisu 

dovoljno jasni od samog početka. U tom 

kontekstu odgovarajuća suradnja među 

nadležnim tijelima i policijskim vlastima 

treba formirati dio učinkovitog i 

sveobuhvatnog odgovora na prijetnju 

sigurnosnim incidentima. Osobito 

promicanje sigurnog, pouzdanog i 

otpornijeg okruženja zahtijeva sustavno 

prijavljivanje policijskim vlastima onih 

incidenata za koje postoji sumnja da su 

ozbiljne kriminalne prirode. Ozbiljnu 

kriminalnu prirodu incidenata treba 

procijeniti u svjetlu zakona o 

kibernetičkom kriminalu EU-a. 

(30) U mnogim su slučajevima iza 

incidenta prisutne kriminalne radnje. U 

kriminalne radnje može se posumnjati čak i 

ako dokazi za njihovu potvrdu nisu 

dovoljno jasni od samog početka. U tom 

kontekstu odgovarajuća suradnja među 

nadležnim tijelima, jedinstvenim 

kontaktnim točkama i tijelima za 

provedbu zakona kao i suradnja s 

Europolovim centrom za kibernetički 

kriminal EC3 i ENISA-om treba formirati 

dio učinkovitog i sveobuhvatnog odgovora 

na prijetnju sigurnosnim incidentima. 

Osobito promicanje sigurnog, pouzdanog i 

otpornijeg okruženja zahtijeva sustavno 

prijavljivanje tijelima za provedbu zakona 

onih incidenata za koje postoji sumnja da 

su ozbiljne kriminalne prirode. Ozbiljnu 

kriminalnu prirodu incidenata treba 

procijeniti u svjetlu zakona o 

kibernetičkom kriminalu EU-a. 
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Amandman  31 

Prijedlog Direktive 

Uvodna izjava 31. 

 

Tekst koji je predložila Komisija Izmjena 

(31) U mnogim su slučajevima osobni 

podaci ugroženi zbog incidenata. U tom 

kontekstu stručna nadležna tijela i tijela za 

zaštitu podataka trebaju surađivati i 

razmjenjivati informacije o svim 

relevantnim temama za rješavanje kršenja 

tajnosti osobnih podataka uzrokovanih 

incidentima. Države članice trebaju 

provoditi obvezu obavješćivanja o 

sigurnosnim incidentima na način koji bi 

umanjio administrativni teret u slučaju da 

je sigurnosni incident također narušio i 

tajnost osobnih podataka, u skladu s 

Uredbom Europskog parlamenta i Vijeća 
o zaštiti pojedinaca u vezi s obradom 

osobnih podataka i o slobodnom kretanju 

takvih podataka. Održavajući vezu sa 

stručnim nadležnim tijelima i tijelima za 

zaštitu podataka, ENISA može pomoći 

razvojem mehanizama za razmjenu 

podataka i predložaka kojima bi se 

izbjegla potreba za dva predloška za 

prijavu. Ovakav jedinstveni predložak za 

prijavu pojednostavnit će izvješćivanje o 

incidentima koji ugrožavaju osobne 

podatke i na taj način olakšati 

administrativni teret za tvrtke i javne 

uprave. 

(31) U mnogim su slučajevima osobni 

podaci ugroženi zbog incidenata. Države 

članice i tržišni operateri trebali bi zaštititi 

osobne podatke koji se pohranjuju, 

obrađuju ili prenose od slučajnog ili 

nezakonitog uništenja, slučajnog gubitka 

ili izmjene i neovlaštenog ili nezakonitog 

pohranjivanja, pristupa, objavljivanja, ili 

širenja; i osigurati provedbu sigurnosne 

politike u vezi s obradom osobnih 

podataka. U tom kontekstu nadležna tijela, 

jedinstvene kontaktne točke i tijela za 

zaštitu podataka trebaju surađivati i 

razmjenjivati podatke uključujući, ako je 

prikladno, s tržišnim operaterima, u cilju 

rješavanja kršenja tajnosti osobnih 

podataka uzrokovanih incidentima u 

skladu s primjenjivim zakonima o zaštiti 

podataka. Obvezu obavješćivanja o 

sigurnosnim incidentima potrebno je 

izvršavati na način koji bi umanjio 

administrativni teret u slučaju da je 

sigurnosni incident također narušio tajnost 

osobnih podataka, što se mora prijaviti u 

skladu sa zakonodavstvom Unije o zaštiti 

podataka. ENISA bi trebala pomagati 

razvojem mehanizama za razmjenu 

podataka i jedinstvenog predloška za 

obavijesti kojim će se olakšati 

izvješćivanje o incidentima koji ugrožavaju 

osobne podatke i na taj način olakšati 

administrativni teret za tvrtke i javne 

uprave. 
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Amandman  32 

Prijedlog Direktive 

Uvodna izjava 32. 

 

Tekst koji je predložila Komisija Izmjena 

(32) Standardizacija sigurnosnih uvjeta 

proces je koji određuje tržište. Da bi se 

osigurala podjednaka primjena sigurnosnih 

standarda, države članice trebaju poticati 

sukladnost ili usklađenost s posebnim 

standardima kojima se osigurava visoka 

razina sigurnosti na razini EU-a. U tu 

svrhu možda će biti potrebno izraditi nacrt 

usklađenih standarda, što treba učiniti u 

skladu s Uredbom (EU) br. 1025/2012 

Europskog parlamenta i Vijeća od 25. 

listopada 2012. o europskoj normizaciji 

kojom se izmjenjuju Direktive Vijeća 

89/686/EEZ i 93/15/EEZ te Direktive 

94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 

98/34/EZ, 2004/22/EZ, 2007/23/EZ, 

2009/23/EZ i 2009/105/EZ Europskog 

parlamenta i Vijeća i kojom se stavljaju 

izvan snage Odluka Vijeća 87/95/EEZ i 

Odluka br. 1673/2006/EZ Europskog 

parlamenta i Vijeća29. 

(32) Standardizacija sigurnosnih uvjeta 

dobrovoljan je proces koji određuje tržište 

i koji bi tržišnim operaterima trebao 

omogućiti upotrebu alternativnih načina 

za postizanje barem sličnih rezultata. Da 

bi se osigurala podjednaka primjena 

sigurnosnih standarda, države članice 

trebaju poticati sukladnost ili usklađenost s 

posebnim interoperabilnim standardima 

kojima se osigurava visoka razina 

sigurnosti na razini Unije. U tu svrhu, 

potrebno je razmotriti primjenu otvorenih 

međunarodnih standarda za sigurnost 

mreža i podataka ili oblikovanje takvih 

alata. Još jedan potreban korak naprijed 

može biti izrada nacrta usklađenih 

standarda, što treba učiniti u skladu s 

Uredbom (EU) br. 1025/2012 Europskog 

parlamenta i Vijeća od 25. listopada 2012. 

o europskoj normizaciji kojom se 

izmjenjuju direktive Vijeća 89/686/EEZ i 

93/15/EEZ te direktive 94/9/EZ, 94/25/EZ, 

95/16/EZ, 97/23/EZ, 98/34/EZ, 

2004/22/EZ, 2007/23/EZ, 2009/23/EZ i 

2009/105/EZ Europskog parlamenta i 

Vijeća i kojom se stavljaju izvan snage 

Odluka Vijeća 87/95/EEZ i Odluka br. 

1673/2006/EZ Europskog parlamenta i 

Vijeća29. Posebno, treba ovlastiti ETSI, 

CEN i CENELEC da predlože djelotvorne 

i učinkovite otvorene sigurnosne 

standarde Unije, pri čemu treba što je više 

moguće izbjegavati davanje prednosti 

određenoj tehnologiji i kojima bi mali i 

srednji tržišni operateri mogli lako 

upravljati. Međunarodni standardi u vezi 

s kibernetičkom sigurnosti trebali bi se 

pažljivo sigurnosno provjeriti kako bi se 

osiguralo da nisu ugroženi i da pružaju 

dovoljnu razinu sigurnosti i time 

osiguravaju da propisano poštovanje 
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standarda kibernetičke sigurnosti 

poboljšava opću razinu kibernetičke 

sigurnosti Unije, a ne da ju ugrožava. 

__________________ __________________ 

29 SL L 316, 14.11.2012., str. 12. 29 SL L 316, 14.11.2012., str. 12. 

 

 

Amandman  33 

Prijedlog Direktive 

Uvodna izjava 33. 

 

Tekst koji je predložila Komisija Izmjena 

(33) Komisija treba redovno revidirati ovu 

Direktivu, posebno u pogledu određivanja 

potrebe za izmjenom u svjetlu promjene 

tehnoloških i tržišnih uvjeta. 

(33) Komisija treba povremeno revidirati 

ovu Direktivu, uz savjetovanje sa svim 

zainteresiranim dionicima, posebno u 

pogledu određivanja potrebe za izmjenom 

u svjetlu promjene društvenih, političkih, 

tehnoloških i tržišnih uvjeta. 

 

Amandman  34 

Prijedlog Direktive 

Uvodna izjava 34. 

 

Tekst koji je predložila Komisija Izmjena 

(34) Da bi se omogućilo propisno 

funkcioniranje mreže suradnje, Komisiju 

treba ovlastiti za usvajanje akata u skladu s 

člankom 290. Ugovora o funkcioniranju 

Europske unije u vezi s definiranjem 

kriterija koje država članica mora ispuniti 

da bi joj se odobrilo sudjelovanje u 

sigurnom sustavu za dijeljenje podataka, s 

dodatnim opisom događaja koji uzrokuju 

rano upozorenje i s definiranjem okolnosti 

u kojima tržišni subjekti i javne uprave 

imaju obvezu prijave incidenata. 

(34) Da bi se omogućilo propisno 

funkcioniranje mreže suradnje, Komisiju 

treba ovlastiti za usvajanje akata u skladu s 

člankom 290. Ugovora o funkcioniranju 

Europske unije u vezi sa zajedničkim 

skupom standarda za međusobno 

povezivanje i sigurnost za sigurnu 

infrastrukturu za dijeljenje informacija i 

dodatnim određivanjem događaja koji 

uzrokuju rano upozorenje. 
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Amandman  35 

Prijedlog Direktive 

Uvodna izjava 36. 

 

Tekst koji je predložila Komisija Izmjena 

(36) Da bi se osigurali jedinstveni uvjeti za 

provedbu ove Direktive, Komisiji se 

trebaju dodijeliti provedbene ovlasti za 

suradnju stručnih nadležnih tijela i 

Komisije unutar mreže suradnje, pristup 

sigurnoj infrastrukturi za dijeljenje 

informacija, plan Unije za suradnju za 

NIS, načine i postupke koji se primjenjuju 

u informiranju javnosti o incidentima te 

za standarde i/ili tehničke specifikacije 

relevantne za NIS. Te se ovlasti trebaju 

izvršavati u skladu s Uredbom (EU) br. 

182/2011 Europskog parlamenta i Vijeća 

od 16. veljače 2011. o utvrđivanju pravila i 

općih načela u vezi s mehanizmima 

nadzora država članica nad izvršavanjem 

provedbenih ovlasti Komisije. 

(36) Da bi se osigurali jedinstveni uvjeti za 

provedbu ove Direktive, Komisiji se 

trebaju dodijeliti provedbene ovlasti za 

suradnju između jedinstvenih kontaktnih 

točaka i Komisije u okviru mreže za 

suradnju, ne dovodeći u pitanje postojeće 

mehanizme suradnje na nacionalnoj 

razini, plan Unije za suradnju za NIS i 

načine i postupke koji se primjenjuju na 

obavješćivanje o incidentima koji imaju 

znatan učinak. Te se ovlasti trebaju 

izvršavati u skladu s Uredbom (EU) br. 

182/2011 Europskog parlamenta i Vijeća 

od 16. veljače 2011. o utvrđivanju pravila i 

općih načela u vezi s mehanizmima 

nadzora država članica nad izvršavanjem 

provedbenih ovlasti Komisije. 

Obrazloženje 

This amendment replaces AM 20. The amendment aims at correcting a mistake in the 

Commission proposal with regard to the content of the planned implementing act and 

reflecting the new amendment proposed to Article 9 paragraph 3. 

 

 

Amandman  36 

Prijedlog Direktive 

Uvodna izjava 37. 

 

Tekst koji je predložila Komisija Izmjena 

(37) Primjenom ove direktive Komisija 

treba prema potrebi održavati vezu s 

relevantnim sektorskim odborima te 

relevantnim tijelima na razini EU-a, 

posebno na polju energetike, prijevoza i 

zdravstva. 

(37) Primjenom ove Direktive Komisija 

treba prema potrebi održavati vezu s 

relevantnim sektorskim odborima te 

relevantnim tijelima na razini Unije, 

posebno u području e-vlade, energetike, 

prijevoza, zdravstva i obrane. 
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Amandman  37 

Prijedlog Direktive 

Uvodna izjava 38. 

 

Tekst koji je predložila Komisija Izmjena 

(38) Podatak koji stručno nadležno tijelo 

smatra povjerljivim u skladu s Unijinim i 

nacionalnim pravilima o poslovnoj tajni 

treba se ustupiti Komisiji i drugim 

stručnim nadležnim tijelima samo u 

slučaju kad je takva razmjena izričito 

nužna za primjenu ove Direktive. 

Ustupljeni podatak treba se ograničiti na 

ono što je relevantno i razmjerno svrsi 

takve razmjene. 

(38) Podatak koji nadležno tijelo ili 

jedinstvena kontaktna točka smatra 

povjerljivim u skladu s pravilima Unije i 

nacionalnim pravilima o poslovnoj tajni 

treba se razmijeniti s Komisijom, njezinim 

relevantnim agencijama, jedinstvenim 

kontaktnim točkama i/ili drugim 

nadležnim tijelima samo u slučaju kad je 

takva razmjena izričito nužna za primjenu 

ove Direktive. Ustupljeni podatak treba se 

ograničiti na ono što je relevantno, nužno i 

razmjerno svrsi takve razmjene, i treba 

poštovati unaprijed utvrđene kriterije 

zaštite povjerljivosti i sigurnost, u skladu s 

Odlukom Vijeća od 31. ožujka 2011. o 

sigurnosnim pravilima za zaštitu 

povjerljivih informacija EU-a 

(2011/292/EU), te na podatke na koje se 

primjenjuju ugovori o poslovnoj tajni ili 

neformalni ugovori o poslovnoj tajni, kao 

što je Protokol o semaforu. 

 

Amandman  38 

Prijedlog Direktive 

Uvodna izjava 39. 

 

Tekst koji je predložila Komisija Izmjena 

(39) Za dijeljenje informacija o rizicima i 

incidentima unutar mreže suradnje te 

izvršavanje obveze prijave incidenata 

nadležnim državnim tijelima možda će biti 

potrebna obrada osobnih podataka. Takva 

obrada osobnih podataka nužna je za 

postizanje ciljeva od javnog interesa koji 

su postavljeni u ovoj Direktivi te je time 

opravdana prema članku 7. Direktive 

95/46/EZ. Obrada ne predstavlja, u odnosu 

na ove opravdane ciljeve, nesrazmjerno i 

(39) Razmjena podataka o rizicima i 

incidentima u okviru mreže suradnje i 

sukladnost sa zahtjevima vezanim uz 

prijavu incidenata nacionalnim nadležnim 

tijelima ili jedinstvenim kontaktnim 

točkama može zahtijevati obradu osobnih 

podataka. Takva obrada osobnih podataka 

nužna je za postizanje ciljeva od javnog 

interesa koji su postavljeni u ovoj Direktivi 

te je time opravdana prema članku 7. 

Direktive 95/46/EZ. Obrada ne predstavlja, 
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neprihvatljivo zadiranje u pravo na zaštitu 

osobnih podataka zajamčeno člankom 8. 

Povelje o temeljnim pravima niti narušava 

njegovu bit. U primjeni ove Direktive, 

Uredbu (EZ) br. 1049/2001 Europskog 

parlamenta i Vijeća od 30. svibnja 2001. 

koja se odnosi na javni pristup 

dokumentima Europskoga 

parlamenta,Komisije i Vijećatreba 

primjenjivati po potrebi. Ako podatke 

obrađuju institucije i tijela Unije, takva 

obrada u svrhu provedbe ove Direktive 

treba biti u skladu s Uredbom (EZ) br. 

45/2001 Europskog parlamenta i Vijeća od 

18. prosinca 2000. o zaštiti pojedinaca pri 

obradi osobnih podataka koju provode 

institucije i tijela Zajednice te o slobodnom 

protoku takvih podataka. 

u odnosu na ove opravdane ciljeve, 

nerazmjerno i neprihvatljivo zadiranje u 

pravo na zaštitu osobnih podataka 

zajamčeno člankom 8. Povelje o temeljnim 

pravima niti narušava njegovu bit. U 

primjeni ove Direktive, Uredbu (EZ) br. 

1049/2001 Europskog parlamenta i Vijeća 

od 30. svibnja 2001. koja se odnosi na 

javni pristup dokumentima Europskoga 

parlamenta, Komisije i Vijeća treba 

primjenjivati po potrebi. Ako podatke 

obrađuju institucije i tijela Unije, takva 

obrada u svrhu provedbe ove Direktive 

treba biti u skladu s Uredbom (EZ) br. 

45/2001 Europskog parlamenta i Vijeća od 

18. prosinca 2000. o zaštiti pojedinaca pri 

obradi osobnih podataka koju provode 

institucije i tijela Zajednice te o slobodnom 

protoku takvih podataka. 

 

Amandman  39 

Prijedlog Direktive 

Uvodna izjava 41.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (41.a) U skladu sa Zajedničkom 

političkom izjavom država članica i 

Komisije o obrazloženjima od 28. rujna 

2011., u opravdanim se slučajevima 

države članice pridružuju obavještavanju 

o svojim mjerama za prijenos pomoću 

jednoga ili više dokumenata u kojima se 

objašnjava odnos između sastavnih 

dijelova direktive i odgovarajućih dijelova 

nacionalnih instrumenata za prijenos. U 

pogledu ove Direktive, zakonodavac 

smatra da je dostava tih dokumenata 

opravdana. 
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Amandman  40 

Prijedlog Direktive 

Članak 1. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano i 

učinkovito rješavanje i odgovor na rizike i 

incidente koji utječu na mrežne i 

informacijske sustave; 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano, 

učinkovito i uspješno rješavanje i odgovor 

na rizike i incidente koji utječu na mrežne i 

informacijske sustave uz sudjelovanje 

relevantnih dionika; 

 

 

Amandman  41 

Prijedlog Direktive 

Članak 1. – stavak 2. – točka c 

 

Tekst koji je predložila Komisija Izmjena 

(c) uspostavlja sigurnosne uvjete za tržišne 

subjekte i javne uprave. 

(c) uspostavlja sigurnosne uvjete za tržišne 

operatere. 

 

 

Amandman  42 

Prijedlog Direktive 

Članak 1. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Ova Direktiva također ne dovodi u 

pitanje Direktivu 95/46/EZ Europskog 

parlamenta i Vijeća od 24. listopada 1995. 

o zaštiti pojedinaca u vezi s obradom 

osobnih podataka i o slobodnom protoku 

takvih podataka i Direktivu 2002/58/EZ 

Europskog parlamenta i Vijeća od 12. 

srpnja 2002. u vezi s obradom osobnih 

podataka i zaštitom privatnosti u sektoru 

elektroničkih komunikacija te Uredbu 

Europskog parlamenta i Vijeća o zaštiti 

5. Ova Direktiva također ne dovodi u 

pitanje Direktivu 95/46/EZ Europskog 

parlamenta i Vijeća od 24. listopada 1995. 

o zaštiti pojedinaca u vezi s obradom 

osobnih podataka i o slobodnom protoku 

takvih podataka i Direktivu 2002/58/EZ 

Europskog parlamenta i Vijeća od 12. 

srpnja 2002. u vezi s obradom osobnih 

podataka i zaštitom privatnosti u sektoru 

elektroničkih komunikacija te Uredbu (EZ) 

br. 45/2001 Europskog parlamenta i Vijeća 
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pojedinaca u vezi s obradom osobnih 

podataka i o slobodnom protoku takvih 

podataka. 

od 18. prosinca 2000. o zaštiti pojedinaca 

u vezi s obradom osobnih podataka koju 

provode institucije i tijela Zajednice i o 

slobodnom protoku takvih podataka. 

Uporaba osobnih podataka ograničena je 

na ono što je izričito potrebno u svrhe ove 

Direktive i ti su podaci u što većoj mjeri 

anonimni, ako ne potpuno anonimni. 

 

 

Amandman  43 

Prijedlog Direktive 

Članak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Članak 1.a 

 Zaštita i obrada osobnih podataka 

 1. Svaka obrada osobnih podataka prema 

ovoj Direktivi u državama članicama 

provodi se u skladu s Direktivom 

95/46/EZ i Direktivom 2002/58/EZ. 

 2. Svaka obrada osobnih podataka koju 

prema ovoj Uredbi provode Komisija i 

ENISA provodi se u skladu s Uredbom 

(EZ) br. 45/2001.  

 3. Svaka obrada osobnih podataka koju 

Europski centar za kibernetički kriminal 

u sklopu Europola provodi za potrebe ove 

Direktive provodi se u skladu s Odlukom 

2009/371/PUP. 

 4. Obrada osobnih podataka poštena je i 

zakonita i strogo ograničena na minimum 

podataka koji je potreban u svrhe radi 

kojih se obrađuju. Čuvaju se u obliku koji 

omogućuje identifikaciju osoba čiji se 

podaci obrađuju ne duže nego što je 

nužno u svrhe radi kojih se osobni podaci 

obrađuju. 

 5. Obavijesti o incidentima iz članka 14. 

ne dovode u pitanje odredbe i obveze 

obavještavanja o povredi osobnih 
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podataka utvrđene u članku 4. Direktive 

2002/58/EZ i u Uredbi (EU) br. 611/2013. 

 

 

Amandman  44 

Prijedlog Direktive 

Članak 3. – točka 1. – podtočka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) bilo koji uređaj ili grupa povezanih ili 

srodnih uređaja, od kojih jedan ili više njih 

programski vrši automatsku obradu 

računalnih podataka, kao i 

(b) bilo koji uređaj ili grupa povezanih ili 

srodnih uređaja, od kojih jedan ili više njih 

programski vrši automatsku obradu 

digitalnih podataka, kao i 

 

 

Amandman  45 

Prijedlog Direktive 

Članak 3. – točka 1. – podtočka c 

 

Tekst koji je predložila Komisija Izmjena 

(c) računalni podaci koji se pohranjuju, 

obrađuju, dobivaju ili prenose elementima 

opisanima pod točkama (a) i (b) u svrhu 

njihova rada, uporabe, zaštite i održavanja. 

(c) digitalni podaci koji se pohranjuju, 

obrađuju, dobivaju ili prenose elementima 

opisanima pod točkama (a) i (b) u svrhu 

njihova rada, uporabe, zaštite i održavanja. 

 

 

Amandman  46 

Prijedlog Direktive 

Članak 3. – točka 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva, na 

određenoj razini pouzdanosti, nezgodi ili 

zlonamjernoj radnji koja ugrožava 

dostupnost, autentičnost, cjelovitost i 

povjerljivost pohranjenih ili prenesenih 

podataka ili srodnih usluga koje taj mrežni 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva, na 

određenoj razini pouzdanosti, nezgodi ili 

zlonamjernoj radnji koja ugrožava 

dostupnost, autentičnost, cjelovitost i 

povjerljivost pohranjenih ili prenesenih 

podataka ili srodnih usluga koje taj mrežni 



 

PE514.882v02-00 32/169 RR\1019129HR.doc 

HR 

i informacijski sustav nudi ili im 

omogućuje pristup; 

i informacijski sustav nudi ili im 

omogućuje pristup; „sigurnost“ uključuje 

odgovarajuće tehničke uređaje, rješenja i 

operativne postupke kojima se 

osiguravaju sigurnosni zahtjevi iz ove 

Direktive. 

 

 

Amandman  47 

Prijedlog Direktive 

Članak 3. – točka 3. 

 

Tekst koji je predložila Komisija Izmjena 

(3) „rizik” znači bilo koja okolnost ili 

događaj koji ima potencijalan negativni 

učinak na sigurnost; 

(3) „rizik” znači bilo koja razumno 

prepoznatljiva okolnost ili događaj koji 

ima potencijalan negativni učinak na 

sigurnost; 

 

Amandman  48 

Prijedlog Direktive 

Članak 3. – točka 4. 

 

Tekst koji je predložila Komisija Izmjena 

(4) „incident“ znači bilo koja okolnost ili 

događaj koji ima stvaran negativni učinak 

na sigurnost; 

(4) „incident” znači bilo koji događaj koji 

ima stvaran negativan učinak na sigurnost; 

 

Amandman  49 

Prijedlog Direktive 

Članak 3. – točka 5. 

 

Tekst koji je predložila Komisija Izmjena 

(5) „usluga informacijskog društva” znači 

usluga u smislu točke (2) članka 1. 

Direktive 98/34/EZ; 

Briše se. 
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Amandman  50 

Prijedlog Direktive 

Članak 3. – točka 7. 

 

Tekst koji je predložila Komisija Izmjena 

(7) „rješavanje incidenta” znači svi 

postupci koji podupiru analizu, 

zaustavljanje i odgovor na incident; 

(7) „rješavanje incidenta” znači svi 

postupci koji podupiru otkrivanje, 

sprječavanje, analizu, zaustavljanje i 

odgovor na incident; 

 

Amandman  51 

Prijedlog Direktive 

Članak 3. – točka 8. – podtočka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) davatelj usluga informacijskog društva 

koje omogućuju opskrbu drugih usluga 

informacijskog društva, čiji je nepotpuni 

popis naveden u Prilogu II.; 

Briše se. 

 

Amandman  52 

Prijedlog Direktive 

Članak 3. – točka 8. – podtočka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih gospodarskih i 

društvenih aktivnosti na poljima 

energetike, prijevoza, bankarstva, burzi i 

zdravstva, čiji je nepotpuni popis naveden 

u Prilogu II.; 

(b) operater infrastrukture ključne za 

održavanje vitalnih gospodarskih i 

društvenih aktivnosti u područjima 

energetike, prijevoza, bankarstva, 

infrastruktura financijskog tržišta, 

središta za razmjenu internetskog 

prometa, lanca opskrbe hranom i 

zdravstva, te prekid ili uništenje kojih bi 

imalo znatne posljedice u državi članici 

kao rezultat neuspjeha u održavanju tih 

funkcija, čiji se nepotpun popis nalazi u 

Prilogu II., ako su mrežni i informacijski 

sustavi u pitanju povezani s njegovim 

ključnim uslugama; 
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Amandman  53 

Prijedlog Direktive 

Članak 3. – točka 8.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (8.a) „incident koji ima znatan učinak“ 

znači incident koji utječe na sigurnost i 

kontinuitet informacijske mreže ili 

sustava i dovodi do velikih poremećaja 

vitalnih gospodarskih i društvenih 

funkcija; 

 

Amandman  54 

Prijedlog Direktive 

Članak 3. – točka 11.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.a) „regulirano tržište” znači 

regulirano tržište kako je definirano u 

točki 14. članka 4. Direktive 2004/39/EZ 

Europskog parlamenta i Vijeća1a; 

 ________________ 

 1aDirektiva 2004/39/EZ Europskog 

parlamenta i Vijeća od 21. travnja 2004. o 

tržištima financijskih instrumenata (SL L 

45, 16.2.2005., str. 18). 

Obrazloženje 

Alignment of the definition with the still to be adopted Regulation of the European Parliament 

and of the Council on markets in financial instruments and amending Regulation [EMIR] on 

OTC derivatives, central counterparties and trade repositories. 

 

Amandman  55 

Prijedlog Direktive 

Članak 3. – točka 11.b (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (11.b) „multilateralna trgovinska 

platforma (MTP)” znači multilateralni 

sustav kako je definirano u točki 15. 

članka 4. Direktive 2004/39/EZ; 

Obrazloženje 

Alignment of the definition with the still to be adopted Regulation of the European Parliament 

and of the Council on markets in financial instruments and amending Regulation [EMIR] on 

OTC derivatives, central counterparties and trade repositories. 

 

Amandman  56 

Prijedlog Direktive 

Članak 3. – točka 11.c (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.c) „organizirani trgovinski sustav” 

znači multilateralni sustav ili platforma 

koji nije uređeno tržište, multilateralni 

trgovinski sustav ili središnja druga 

ugovorna strana, kojom upravlja 

investicijska tvrtka ili tržišni operater, u 

kojem višestruko kupovanje i prodavanje 

udjela u obveznicama, strukturiranim 

financijskim proizvodima, emisijskim 

kvotama ili izvedenicama koje provode 

treće strane može međusobno djelovati u 

sustavu na način koji dovodi do ugovora u 

skladu s Glavom II. Direktive 

2004/39/EZ; 

Obrazloženje 

Introduction of the definition in line with and subject to the outcome of the still to be adopted 

Regulation of the European Parliament and of the Council on markets in financial 

instruments and amending Regulation [EMIR] on OTC derivatives, central counterparties 

and trade repositories. 
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Amandman  57 

Prijedlog Direktive 

Članak 5. – stavak 1. – točka ea (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (ea) države članice mogu zatražiti podršku 

ENISA-e u razvijanju svojih nacionalnih 

strategija za NIS i nacionalnih planova 

suradnje za NIS, na temelju zajedničke 

minimalne strategije za NIS. 

 

 

Amandman  58 

Prijedlog Direktive 

Članak 5. – stavak 2. – točka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) plan za procjenu rizika kako bi se 

utvrdili rizici i procijenili učinci 
potencijalnih incidenata; 

(a) Okvir za upravljanje rizikom za 

određivanje metodologije za 

prepoznavanje, određivanje prioriteta, 

ocjenjivanje i obradu rizika, procjenu 

učinaka potencijalnih incidenata, 

mogućnosti sprječavanja i kontrole i za 

određivanje kriterija za izbor mogućih 

protumjera; 

Obrazloženje 

This amendment replaces AM 29. The Commission proposal would have been too far-

reaching with regard to questions of national security of Member States and would have 

rendered the cooperation plan impracticable and too complex in order to be effective. 

 

Amandman  59 

Prijedlog Direktive 

Članak 5. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) definiranje uloga i odgovornosti raznih 

sudionika uključenih u provedbu plana; 

(b) Definicija uloga i odgovornosti  

različitih tijela i drugih zainteresiranih 

strana uključenih u provedbu okvira; 



 

RR\1019129HR.doc 37/169 PE514.882v02-00 

 HR 

 

 

Amandman  60 

Prijedlog Direktive 

Članak 5. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. O državnoj strategiji za NIS i državnom 

planu za NIS obavješćuje se Komisija u 

roku od jednog mjeseca od njihova 

usvajanja. 

3. O nacionalnoj strategiji za NIS i 

nacionalnom planu za NIS obavješćuje se 

Komisija u roku od tri mjeseca od njihova 

usvajanja. 

 

Amandman  61 

Prijedlog Direktive 

Članak 6. – naslov 

 

Tekst koji je predložila Komisija Izmjena 

 Nadležno državno tijelo za sigurnost 

mrežnih i informacijskih sustava 

Nacionalna nadležna tijela i jedinstvene 

kontaktne točke za sigurnost mrežnih i 

informacijskih sustava 

 

 

Amandman  62 

Prijedlog Direktive 

Članak 6. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica imenuje nadležno 

nacionalno tijelo za sigurnost mrežnih i 

informacijskih sustava („nadležno tijelo“). 

1. Svaka država članica određuje jedno ili 

više građanskih nacionalnih nadležnih 

tijela za sigurnost mrežnih i informacijskih 

sustava (dalje u tekstu „nadležno tijelo/a“). 

Obrazloženje 

This amendment replaces AM 32 and aims at further specifying which type of institution 

should fulfil the role of national competent authority. 
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Amandman  63 

Prijedlog Direktive 

Članak 6. – stavak 2.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.a Ako država članica odredi više od 

jednog nadležnog tijela, ona određuje 

građansko nacionalno tijelo, primjerice 

nadležno tijelo, kao nacionalnu 

jedinstvenu kontaktnu točku za sigurnost 

mrežnih i informacijskih sustava (dalje u 

tekstu „jedinstvena kontaktna točka“). 

Ako država članica odredi samo jedno 

nadležno tijelo, to nadležno tijelo također 

je i jedinstvena kontaktna točka. 

Obrazloženje 

This amendment replaces AM 33 and is in alignment to the new amendment on Article 6 

Paragraph 1 by the Rapporteur. It aims at further specifying which type of institution should 

fulfil the role of single point of contact. 

 

Amandman  64 

Prijedlog Direktive 

Članak 6. – stavak 2.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.b Nadležna tijela i jedinstvena 

kontaktna točka iste države članice blisko 

surađuju u odnosu na obveze propisane u 

ovoj Direktivi. 

 

Amandman  65 

Prijedlog Direktive 

Članak 6. – stavak 2.c (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.c Jedinstvena kontaktna točka 

osigurava prekograničnu suradnju s 

drugim jedinstvenim kontaktnim točkama. 
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Amandman  66 

Prijedlog Direktive 

Članak 6. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Države članice osiguravaju nadležnim 

tijelima odgovarajuće tehničke, financijske 

i ljudske resurse kako bi im se omogućilo 

djelotvorno i učinkovito izvršavanje 

dodijeljenih im zadataka te time postizanje 

ciljeva ove Direktive. Države članice 

osiguravaju učinkovitu, djelotvornu i 

sigurnu suradnju nadležnih tijela preko 

mreže navedene u članku 8. 

3. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 
odgovarajuće tehničke, financijske i 

ljudske resurse za provedbu zadaća koje su 

im dodijeljene na učinkovit i djelotvoran 

način te da ispune ciljeve ove Direktive. 

Države članice osiguravaju učinkovitu, 

djelotvornu i sigurnu suradnju jedinstvenih 

kontaktnih točaka preko mreže navedene u 

članku 8. 

 

 

Amandman  67 

Prijedlog Direktive 

Članak 6. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Države članice osiguravaju nadležnim 

tijelima zaprimanje prijava incidenata od 

javnih uprava i tržišnih subjekata kako je 

definirano člankom 14. stavkom 2. te 

provedbene i izvršne ovlasti kako je 

definirano člankom 15. 

4. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke, ako je 

primjenjivo u skladu sa stavkom 2.a ovog 

članka, dobiju obavijesti o incidentima od 

tržišnih operatera iz članka 14. stavka 2. 
te da im se daju ovlasti provedbe i 

primjene iz članka 15. 

Obrazloženje 

This amendment replaces AM 37. It aims at clarifying the role of the different authorities in 

order to avoid duplication of notifications to both the competent authorities and the single 

points of contact. Given that in some sectors incident notifications are already provided to 

Union bodies, duplication should be avoided. 

 

 



 

PE514.882v02-00 40/169 RR\1019129HR.doc 

HR 

Amandman  68 

Prijedlog Direktive 

Članak 6. – stavak 4.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 4.a Ako je u zakonodavstvu Unije 

predviđeno sektorski specifično nadležno 

ili regulatorno tijelo Unije, između 

ostalog, za sigurnost mrežnih i 

informacijskih sustava, to tijelo prima 

prijave o incidentima u skladu s člankom 

14. stavkom 2. od predmetnih tržišnih 

operatera u tom sektoru i ima provedbene 

i izvršne ovlasti iz članka 15. To tijelo 

Unije blisko surađuje s nadležnim tijelima 

i jedinstvenom kontaktnom točkom države 

članice domaćina u odnosu na te obaveze. 

Jedinstvena kontaktna točka države 

članice domaćina predstavlja tijelo Unije 

u odnosu na obaveze utvrđene u Poglavlju 

III. 

 

Amandman  69 

Prijedlog Direktive 

Članak 6. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Prema potrebi, nadležna tijela savjetuju 

se i surađuju s relevantnim državnim 

policijskim vlastima i tijelima za zaštitu 

podataka. 

5. Nadležna tijela i jedinstvene kontaktne 

točke savjetuju se i surađuju, ako je 

potrebno, s mjerodavnim nacionalnim 

tijelima za provedbu zakona i tijelima za 

zaštitu podataka. 

 

Amandman  70 

Prijedlog Direktive 

Članak 6. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Svaka država članica bez odgode 

obavješćuje Komisiju o imenovanju 

6. Svaka država članica bez odlaganja 

obavješćuje Komisiju o imenovanju 
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nadležnog tijela, njegovim zadacima i bilo 

kakvim naknadnim izmjenama na njemu. 

Svaka država članica objavljuje 

imenovanje nadležnog tijela. 

nadležnih tijela i jedinstvene kontaktne 

točke, njihovim zadaćama i svim 

naknadnim promjenama. Svaka država 

članica objavljuje imenovanje nadležnih 

tijela. 

 

 

Amandman  71 

Prijedlog Direktive 

Članak 7. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica sastavlja tim za 

hitne računalne intervencije (dalje u tekstu: 

„CERT”) odgovoran za rješavanje 

incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

1. Svaka država članica sastavlja najmanje 

jedan tim za hitne računalne intervencije 

(dalje u tekstu: „CERT”) za svaki od 

sektora iz Priloga II., odgovoran za 

rješavanje incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki (1) Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 
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Prijedlog Direktive 

Članak 7. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. CERT djeluje pod nadzorom nadležnog 

tijela koje redovno revidira propisnost 

njegovih resursa, mandata i učinkovitosti 

postupaka za rješavanje incidenata. 

5. CERT-ovi djeluju pod nadzorom 

nadležnog tijela ili jedinstvene kontaktne 

točke koji redovno revidiraju prikladnost 

njihovih resursa, mandata i učinkovitosti 

njihovih postupaka za rješavanje 

incidenata. 
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Prijedlog Direktive 

Članak 7. – stavak 5.a (novi) 
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Tekst koji je predložila Komisija Izmjena 

 5.a Države članice osiguravaju da CERT-

ovi imaju odgovarajuće ljudske i 

financijske resurse za aktivno 

sudjelovanje u međunarodnim te, 

posebno, mrežama suradnje Unije 
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Prijedlog Direktive 

Članak 7. – stavak 5.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 5.b CERT-ovima je omogućeno i 

ohrabruje ih se da pokrenu zajedničke 

vježbe s drugim CERT-ovima i sudjeluju 

u njima, sa svim CERT-ovima država 

članica i svim odgovarajućim 

institucijama država koje nisu članice kao 

i s CERT-ovima multinacionalnih i 

međunarodnih institucija poput NATO-a i 

UN-a. 
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Prijedlog Direktive 

Članak 7. – stavak 5.c (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 5.c Države članice mogu tražiti pomoć od 

ENISA-e ili drugih država članica u 

razvoju vlastitog nacionalnog CERT-a. 
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Prijedlog Direktive 

Članak 8. – stavak 1. 
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Tekst koji je predložila Komisija Izmjena 

1. Nadležna tijela i Komisija postavljaju 

mrežu („mreža suradnje”) za surađivanje u 

borbi protiv rizika i incidenata koji utječu 

na mrežne i informacijske sustave. 

1. Jedinstvene kontaktne točke i Komisija 

te ENISA osnivaju mrežu (dalje u tekstu 

„mreža suradnje”) radi suradnje u borbi 

protiv rizika i incidenata koji utječu na 

mrežne i informacijske sustave. 
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Prijedlog Direktive 

Članak 8. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Mreža suradnje omogućuje trajnu 

komunikaciju Komisije i nadležnih tijela. 

Europska agencija za sigurnost mreža i 

informacija („ENISA) na zahtjev pomaže 

mreži suradnje pružajući svoju stručnost i 

savjete. 

2. Mreža suradnje uspostavlja trajnu 

komunikaciju između Komisije i 

jedinstvenih kontaktnih točaka. ENISA na 

zahtjev pomaže mreži suradnje pružajući 

svoju stručnost i savjet. Ako je potrebno, 

tržišni operateri i pružatelji rješenja za 

kibernetičku sigurnost mogu biti pozvani 

sudjelovati u aktivnostima mreže suradnje 

iz točaka (g) i (i) stavka 3. 

 Ako je potrebno, mreža suradnje surađuje 

s tijelima za zaštitu podataka. 

 Komisija redovito obavještava mrežu 

suradnje o istraživanjima sigurnosti i 

drugim relevantnim programima Obzora 

2020. 
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Prijedlog Direktive 

Članak 8. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Unutar mreže suradnje nadležna tijela: 3. U okviru mreže suradnje, jedinstvene 

kontaktne točke: 

(a) prosljeđuju rana upozorenja na rizike i 

incidente u skladu s člankom 10.;  

(a) prosljeđuju rana upozorenja na rizike i 

incidente u skladu s člankom 10.;  

(b) osiguravaju koordinirani odgovor u (b) osiguravaju koordinirani odgovor u 
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skladu s člankom 11.; skladu s člankom 11.; 

(c) na zajedničkoj internetskoj lokaciji 

redovno objavljuju informacije bez uvjeta 

tajnosti o trenutačnim ranim upozorenjima 

te koordiniranom odgovoru; 

(c) na zajedničkoj internetskoj stranici 

redovno objavljuju informacije koje nisu 

tajne o trenutačnim ranim upozorenjima te 

koordiniranom odgovoru; 

(d) zajednički sudjeluju u raspravama te 

procjenjuju, na zahtjev države članice i 

Komisije, jednu ili više državnih strategija 

za NIS i državne planove za suradnju za 

NIS navedene u članku 5. unutar opsega 

ove Direktive. 

(d) zajednički raspravljaju te procjenjuju 

jednu ili više nacionalnih strategija za NIS 

i nacionalne planove za suradnju za NIS 

navedene u članku 5. unutar opsega ove 

Direktive;  

(e) sudjeluju u raspravama te procjenjuju, 

na zahtjev države članice i Komisije, 
učinkovitost CERT-ova, posebno kad se 

vježbe za NIS izvode na razini Unije; 

(e) zajednički raspravljaju i procjenjuju 

učinkovitost CERT-ova, posebno kad se 

vježbe za NIS izvode na razini Unije; 

(f) surađuju i razmjenjuju informacije o 

svim relevantnim temama s Europskim 

centrom za kibernetički kriminal u sklopu 

Europola i s ostalim relevantnim 

europskim tijelima, posebno na poljima 

zaštite podataka, energetike, prijevoza, 

burzi i zdravstva; 

(f) surađuju i razmjenjuju stručnost u 

relevantnim temama o mrežnoj i 

informacijskoj sigurnosti, posebno u 

područjima zaštite podataka, energetike, 

prometa, bankarstva, financijskih tržišta i 

zdravstva s Europskim centrom za 

kibernetički kriminal u sklopu Europola i s 

ostalim relevantnim europskim tijelima, 

 (fa) prema potrebi, putem izvješća 

obavještavaju koordinatora EU-a za 

borbu protiv terorizma, te mogu zatražiti 

pomoć u analizama, pripremnim 

radovima i djelovanju mreže suradnje; 

(g) razmjenjuju najbolje prakse među 

sobom i s Komisijom te si međusobno 

pomažu u izgradnji kapaciteta za NIS;  

(g) razmjenjuju informacije i najbolje 

prakse međusobno i s Komisijom te si 

međusobno pomažu u izgradnji kapaciteta 

za NIS; 

(h) organiziraju redovne stručne procjene 

sposobnosti i pripravnosti; 

 

(i) organiziraju vježbe za NIS na razini 

Unije i sudjeluju, po potrebi, u 

međunarodnim vježbama za NIS. 

(i) organiziraju vježbe za NIS na razini 

Unije i sudjeluju, po potrebi, u 

međunarodnim vježbama za NIS. 

 (ia) uključuju, savjetuju se s te 

razmjenjuju, prema potrebi, informacije s 

tržišnim operaterima po pitanju rizika i 

incidenata koji pogađaju njihove mreže i 

informacijske sustave; 

 (ib) razvijaju, u suradnji s ENISA-om, 
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smjernice za sektorski specifične kriterije 

za prijavljivanje značajnih incidenata, uz 

parametre propisane u članku 14. stavku 

2. za zajedničko tumačenje, dosljednu 

primjenu i usklađenu provedbu unutar 

Unije. 
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Prijedlog Direktive 

Članak 8. – stavak 3.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 3.a Mreža suradnje jednom godišnje 

objavljuje izvješće, na temelju aktivnosti 

mreže i sažetog izvješća predanog u 

skladu s člankom 14. stavkom 4. ove 

Direktive, za prethodnih 12 mjeseci. 
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Prijedlog Direktive 

Članak 8. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Komisija putem provedbenih akata 

utvrđuje potrebne modalitete za 

olakšavanje suradnje između nadležnih 

tijela i Komisije kako je navedeno u 

stavcima 2. i 3. Ovi provedbeni akti donose 

se u skladu s postupkom savjetovanja kako 

je navedeno u članku 19. stavku 2. 

4. Komisija putem provedbenih akata 

utvrđuje potrebne modalitete za 

olakšavanje suradnje između jedinstvenih 

kontaktnih točaka, Komisije i ENISA-e iz 

stavaka 2. i 3. Ti se provedbeni akti donose 

u skladu s postupkom ispitivanja iz članka 

19. stavka 3. 

 

Amandman  81 

Prijedlog Direktive 

Članak 9. – stavak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 1.a Sudionici sigurne infrastrukture 

pridržavaju se, između ostalog, 

odgovarajućih mjera zaštite povjerljivosti i 
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sigurnosnih mjera u skladu s Direktivom 

95/46/EZ i Uredbom (EZ) br. 45/2001 u 

svim fazama obrade.  
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Prijedlog Direktive 

Članak 9. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Komisija je ovlaštena za donošenje 

delegiranih akata u skladu s člankom 18. 

u vezi s definicijom kriterija koje država 

članica mora ispuniti da bi joj se odobrilo 

sudjelovanje u sigurnom sustavu za 

dijeljenje podataka, u pogledu: 

Briše se. 

(a) dostupnosti sigurne i otporne 

infrastrukture za komunikaciju i 

informiranje na državnoj razini, koja je 

kompatibilna i međuoperabilna sa 

sigurnom infrastrukturom mreže suradnje 

u skladu s člankom 7. stavkom 3., i 

 

(b) postojanja odgovarajućih tehničkih, 

financijskih i ljudskih resursa i postupaka 

za nadležno tijelo i CERT, što bi 

omogućilo djelotvorno, učinkovito i 

sigurno sudjelovanje u sigurnom sustavu 

za dijeljenje informacija prema članku 6. 

stavku 3., članku 7. stavku 2. i članku 7. 

stavku 3. 

 

 

Amandman  83 

Prijedlog Direktive 

Članak 9. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Komisija putem provedbenih akata 

donosi odluke o pristupu država članica 

ovoj sigurnoj infrastrukturi, prema 

kriterijima navedenima u stavcima 2. i 3. 

Ti se provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. Komisija putem delegiranih akata 

donosi zajednički skup standarda za 

međusobno povezivanje i sigurnost koje 

jedinstvene kontaktne točke moraju 

ispuniti prije razmjene osjetljivih i 
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3. povjerljivih podataka u mreži suradnje. 
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Prijedlog Direktive 

Članak 10. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Nadležna tijela ili Komisija izdaju rana 

upozorenja unutar mreže suradnje na one 

rizike i incidente koji ispunjavaju 

najmanje jedan od sljedećih uvjeta: 

1. Jedinstvene kontaktne točke ili 

Komisija osiguravaju rana upozorenja u 

okviru mreže suradnje na one rizike i 

incidente koji ispunjavaju barem jedan od 

sljedećih uvjeta: 

(a) rastu velikom brzinom ili bi mogli 

razmjerno brzo rasti; 

 

(b) prelaze ili bi mogli prijeći kapacitete 

odgovora na državnoj razini; 

(b) jedinstvena kontaktna točka 

procjenjuje da bi rizik ili incident mogao 
prijeći kapacitete odgovora na nacionalnoj 

razini; 

(c) utječu ili bi mogli utjecati na više od 

jedne države članice. 

(c) jedinstvene kontaktne točke ili 

Komisija ocjenjuju utječu li rizik ili 

incident na više od jedne države članice. 
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Prijedlog Direktive 

Članak 10. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. U ranim upozorenjima nadležna tijela i 

Komisija dostavljaju sve relevantne 

informacije kojima raspolažu, a koje bi 

mogle poslužiti u procjeni rizika ili 

incidenta. 

2. U ranim upozorenjima, jedinstvene 

kontaktne točke i Komisija dostavljaju, bez 

odlaganja, sve relevantne informacije 

kojima raspolažu, a koje bi mogle poslužiti 

u procjeni rizika ili incidenta. 
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Prijedlog Direktive 

Članak 10. – stavak 3. 
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Tekst koji je predložila Komisija Izmjena 

3. Na zahtjev države članice, ili na svoju 

vlastitu inicijativu, Komisija može 

zahtijevati od države članice dostavu svih 

relevantnih informacija o određenom 

riziku ili incidentu. 

Briše se. 
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Prijedlog Direktive 

Članak 10. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Ako se sumnja da je rizik ili incident za 

koji je izdano rano upozorenje kriminalne 

prirode, nadležna tijela ili Komisija 

obavješćuju Europski centar za 

kibernetički kriminal u sklopu Europola. 

4. Ako se sumnja da je rizik ili incident za 

koji je izdano rano upozorenje ozbiljne 

kriminalne prirode i ako je predmetni 

tržišni operater prijavio incidente ozbiljne 

kriminalne prirode kako je navedeno u 

članku 15. stavku 4., države članice 

osiguravaju, prema potrebi, 

obavještavanje Europskog centra za 

kibernetički kriminal. 
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Prijedlog Direktive 

Članak 10. – stavak 4.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 4.a Članovi mreže suradnje ne objavljuju 

javno nijednu informaciju o rizicima ili 

incidentima navedene u stavku 1. bez 

prethodnog odobrenja jedinstvene 

kontaktne točke. 

 Nadalje, prije razmjene informacija u 

mreži suradnje, jedinstvena kontaktna 

točka o svojoj namjeri obavješćuje 

tržišnog operatera na kojeg se informacije 

odnose te, ako to smatra prikladnim, 

informacije u pitanju čini anonimnima. 
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Amandman  89 

Prijedlog Direktive 

Članak 10. – stavak 4.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 4.b Ako se sumnja da je rizik ili incident 

za koji je izdano rano upozorenje ozbiljne 

prekogranične tehničke naravi, 

jedinstvene kontaktne točke ili Komisija 

obavještavaju ENISA-u. 
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Prijedlog Direktive 

Članak 11. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Poslije ranog upozorenja iz članka 10. 

nadležna tijela nakon procjene relevantnih 

informacija dogovaraju koordinirani 

odgovor u skladu s EU-ovim planom 

suradnje za NIS iz članka 12. 

1. Nakon ranog upozorenja iz članka 10. 

jedinstvene kontaktne točke, nakon 

procjene relevantnih informacija, bez 

odlaganja dogovaraju koordinirani 

odgovor u skladu s planom suradnje za NIS 

Unije iz članka 12. 
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Prijedlog Direktive 

Članak 12. – stavak 2. – točka a – alineja 1. 

 

Tekst koji je predložila Komisija Izmjena 

– definiciju načina i postupaka prikupljanja 

i dijeljenja kompatibilnih i usporedivih 

informacija o rizicima i incidentima koje 

provode nadležna tijela, 

- definiciju načina i postupaka prikupljanja 

i dijeljenja kompatibilnih i usporedivih 

informacija o rizicima i incidentima koje 

provode jedinstvene kontaktne točke; 
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Prijedlog Direktive 

Članak 12. – stavak 3. 
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Tekst koji je predložila Komisija Izmjena 

3. Plan suradnje za NIS EU-a usvaja se 

najkasnije godinu dana nakon stupanja ove 

Direktive na snagu i redovno se revidira. 

3. Plan suradnje za NIS Unije usvaja se 

najkasnije godinu dana nakon stupanja ove 

Direktive na snagu i redovno se revidira. 

Rezultati svake revizije podnose se 

Europskom parlamentu. 
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Prijedlog Direktive 

Članak 12. – stavak 3.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 3.a Osigurava se usklađenost plana 

suradnje za NIS Unije i nacionalnih 

strategija i planova suradnje za NIS, kako 

je predviđeno člankom 5. ove Direktive. 
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Prijedlog Direktive 

Članak 13. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

 Ne dovodeći u pitanje mogućnost da 

mreža suradnje također neformalno 

surađuje na međunarodnoj razini, Unija 

može sklapati međunarodne ugovore s 

trećim državama ili međunarodnim 

organizacijama kojima bi im se dopustilo i 

organiziralo sudjelovanje u nekim 

aktivnostima mreže suradnje. Takav 

ugovor uzima u obzir potrebu za 

osiguranjem primjerene zaštite osobnih 

podataka koji kruže mrežom suradnje. 

Ne dovodeći u pitanje mogućnost da mreža 

suradnje također neformalno surađuje na 

međunarodnoj razini, Unija može sklapati 

međunarodne ugovore s trećim državama 

ili međunarodnim organizacijama kojima 

bi im se dopustilo i organiziralo 

sudjelovanje u nekim aktivnostima mreže 

suradnje. Takav ugovor uzima u obzir 

potrebu za osiguranjem primjerene zaštite 

osobnih podataka koji kruže mrežom 

suradnje i uspostavlja postupak nadziranja 

koji se mora slijediti kako bi se jamčila 

zaštita takvih osobnih podataka. Europski 

parlament obavještava se o pregovorima o 

ugovorima. Svako prenošenje osobnih 

podataka na primatelje u zemljama izvan 

Unije obavlja se u skladu s člancima 25. i 
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26. Direktive 95/46/EZ i člankom 9. 

Uredbe (EC) br. 45/2001.  

 

 

Amandman  95 

Prijedlog Direktive 

Članak 13.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Članak 13.a 

 Razina kritičnosti tržišnih operatera 

 Države članice mogu odrediti razinu 

kritičnosti tržišnih operatera, uzimajući u 

obzir posebnosti sektora, parametre, 

uključujući važnost određenog tržišnog 

operatera za održavanje dovoljne razine 

sektorske usluge, broj stranaka koje 

tržišni operater opskrbljuje te vremensko 

razdoblje dok prekid ključnih usluga 

tržišnog operatera ne počne imati 

negativan učinak na održavanje vitalnih 

gospodarskih i društvenih aktivnosti. 

Obrazloženje 

This amendment is part of Chapter IV and should precede Article 14 thereunder. This articles 

aims at allowing for a more differentiated classification of Annex II and as a consequence the 

obligations laid down in Chapter IV. Incident notification shall be done by all market 

operators regardless of their level of criticality, while the form of security audits may be 

adapted to the specific level of criticality of the market operator. 
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Prijedlog Direktive 

Članak 14. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice osiguravaju da javne 

uprave i tržišni subjekti poduzmu 

odgovarajuće tehničke i organizacijske 

mjere za upravljanje rizicima kojima su 

1. Države članice osiguravaju da tržišni 

operateri poduzimaju odgovarajuće i 

razmjerne tehničke i organizacijske mjere 

za uočavanje i učinkovito upravljanje 
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izložene mreže i informacijski sustavi 

kojima upravljaju i kojima se služe u 

svojem poslovanju. Imajući na umu 

suvremenost tehnologija, ove mjere jamče 

razinu sigurnosti primjerenu predmetnom 

riziku. Mjere se posebice poduzimaju za 

sprečavanje i umanjivanje učinka 

incidenata koji ugrožavaju njihove mrežne 

i informacijske sustave na ključnim 

uslugama koje pružaju te se time osigurava 

kontinuitet usluga koje su poduprte tim 

mrežnim i informacijskim sustavima. 

rizicima kojima su izloženi mrežni i 

informacijski sustavi kojima upravljaju i 

kojima se služe u svojem poslovanju. 

Imajući na umu suvremenost tehnologija, 

te mjere osiguravaju razinu sigurnosti 

primjerenu predmetnom riziku. Mjere se 

posebice poduzimaju za sprečavanje i 

umanjivanje učinka incidenata koji 

ugrožavaju sigurnost njihovih mrežnih i 

informacijskih sustava na ključnim 

uslugama koje pružaju te se time osigurava 

kontinuitet usluga koje su poduprte tim 

mrežnim i informacijskim sustavima. 
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Prijedlog Direktive 

Članak 14. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Države članice osiguravaju da javne 

uprave i tržišni subjekti prijavljuju 

nadležnim tijelima incidente koji znatno 

ugrožavaju sigurnost ključnih usluga koje 

pružaju. 

2. Države članice osiguravaju da tržišni 

operateri bez neopravdanog odlaganja 
prijavljuju nadležnim tijelima ili 

jedinstvenoj kontaktnoj točki incidente 

koji imaju znatan učinak na kontinuitet 

ključnih usluga koje pružaju. Prijavom 

strana koja prijavljuje nije izložena 

povećanoj odgovornosti. 

 Sljedeći parametri se, između ostalog, 

uzimaju u obzir kod određivanja važnosti 

učinka incidenta: 
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Prijedlog Direktive 

Članak 14. – stavak 2. – točka a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (a) broj korisnika na čije se ključne 

usluge utječe; 
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Prijedlog Direktive 

Članak 14. – stavak 2. – točka b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (b) trajanje incidenta; 
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Prijedlog Direktive 

Članak 14. – stavak 2. – točka c (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (c) zemljopisna raširenost u odnosu na 

područje na koje utječe incident. 
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Prijedlog Direktive 

Članak 14. – stavak 2. – podstavak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Ti su parametri dodatno utvrđeni u skladu 

s točkom ib članka 8. stavka 3. 
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Prijedlog Direktive 

Članak 14. – stavak 2.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.a Tržišni operateri prijavljuju incidente 

iz stavaka 1. i 2. nadležnom tijelu ili 

jedinstvenoj kontaktnoj točki u državi 

članici u kojoj se utječe na ključne 

usluge. Ako postoji utjecaj na ključne 

usluge u više od jedne države članice, 

jedinstvena kontaktna točka koja je 

primila obavijest, na temelju informacija 

koje je dostavio tržišni operater, 
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upozorava druge jedinstvene kontaktne 

točke kojih se to tiče. Tržišni operater 

obavještava se čim prije o tome koje su 

druge jedinstvene kontaktne točke 

obaviještene o incidentu, kao i o 

poduzetim koracima, rezultatima i svim 

drugim informacijama koje su bitne za 

incident. 
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Prijedlog Direktive 

Članak 14. – stavak 2.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.b Ako prijava sadrži osobne podatke ona 

se otkriva samo primateljima unutar 

obaviještenog nadležnog tijela ili 

jedinstvene kontaktne točke koji trebaju 

obraditi te podatke u svrhu provedbe 

svojih zadataka u skladu sa zakonima o 

zaštiti podataka. Otkriveni podaci 

ograničavaju se na ono što je potrebno za 

obavljanje njihovih zadaća.  
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Prijedlog Direktive 

Članak 14. – stavak 2.c (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2.c Tržišni operateri koji nisu obuhvaćeni 

Prilogom II. mogu dobrovoljno prijaviti 

incidente kako je određeno u članku 14. 

stavku 2. 
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Prijedlog Direktive 

Članak 14. – stavak 4. 



 

RR\1019129HR.doc 55/169 PE514.882v02-00 

 HR 

 

Tekst koji je predložila Komisija Izmjena 

4. Nadležno tijelo informira javnost ili 

zahtijeva da to učine tržišni subjekti i 

javne uprave ako se utvrdi da je objava 
incidenta od javnog interesa. Nadležno 

tijelo jedanput godišnje podnosi sažeto 

izvješće mreži suradnje o zaprimljenim 

prijavama i poduzetim radnjama u skladu 

s ovim stavkom. 

4. Nakon savjetovanja s obaviještenim 

nadležnim tijelom i predmetnim tržišnim 

operaterom, jedinstvena kontaktna točka 

može obavijestiti javnost o pojedinačnim 

incidentima, ako je svijest javnosti nužna 

kako bi se spriječio incident ili riješio 

postojeći incident, ili ako tržišni operater, 

koji je pod utjecajem incidenta, odbije 

riješiti problem ozbiljne strukturne 

ranjivosti povezane s tim incidentom bez 

kašnjenja. 

 Prije objave javnosti, obaviješteno 

nadležno tijelo osigurava da predmetni 

tržišni operater ima priliku izjasniti se i da 

je odluka o objavi javnosti u 

odgovarajućoj ravnoteži s javnim 

interesima. 

 Ako se informacije o pojedinačnim 

incidentima objave javnosti, obaviješteno 

nadležno tijelo ili jedinstvena kontaktna 

točka osiguravaju da je to učinjeno u što 

većoj mjeri anonimno. 

 Nadležno tijelo ili jedinstvena kontaktna 

točka, ako je to razumno moguće, pružaju 

predmetnom tržišnom operateru 

informacije koje podržavaju učinkovito 

rješavanje prijavljenog incidenta. 

Nadležno tijelo jedanput godišnje podnosi 

sažeto izvješće mreži suradnje o 

zaprimljenim prijavama i poduzetim 

radnjama u skladu s ovim stavkom. 

Jedinstvena kontaktna točka jedanput 

godišnje podnosi sažeto izvješće mreži 

suradnje o zaprimljenim prijavama, 

uključujući i broj prijava te po pitanju 

parametara za incidente koji su navedeni 

u stavku 2. ovog članka, i poduzetim 

radnjama u skladu s ovim stavkom. 
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Prijedlog Direktive 

Članak 14. – stavak 4.a (novi) 
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Tekst koji je predložila Komisija Izmjena 

 4.a Države članice potiču tržišne 

operatere da dobrovoljno objave javnosti 

incidente koji uključuju njihovo 

poslovanje u svojim financijskim 

izvještajima. 
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Prijedlog Direktive 

Članak 14. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Komisija je ovlaštena donositi 

delegirane akte u skladu s člankom 18. o 

definiranju okolnosti u kojima su javne 

uprave i tržišni subjekti dužni prijaviti 

incidente. 

Briše se. 
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Prijedlog Direktive 

Članak 14. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Prema bilo kojem donesenom 

delegiranom aktu prema stavku 5. 
nadležna tijela mogu donijeti smjernice, i 

ako je potrebno, izdati upute u vezi s 

okolnostima u kojima su javne uprave i 

tržišni subjekti dužni prijaviti incidente. 

6. Nadležna tijela ili jedinstvene kontaktne 

točke mogu donijeti smjernice u vezi s 

okolnostima u kojima tržišni operateri 

moraju prijavljivati incidente. 
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Prijedlog Direktive 

Članak 14. – stavak 8. 

 

Tekst koji je predložila Komisija Izmjena 

8. Stavci 1. i 2. ne primjenjuju se na 

mikropoduzeća kako je definirano u 

8. Stavci 1. i 2. ne primjenjuju se na 

mikropoduzeća kako je definirano u 
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preporuci Komisije 2003/361/EZ od 6. 

svibnja 2003. o definiciji mikro, malih i 

srednjih poduzeća35. 

preporuci Komisije 2003/361/EZ od 6. 

svibnja 2003. o definiciji mikro, malih i 

srednjih poduzeća35, osim ako 

mikropoduzeće djeluje kao podružnica za 

tržišnog operatera kako je utvrđeno u 

točki (b) članka 3. stavka 8., 

_____________ _____________ 

35 SL L 124, 20.5.2003., str. 36. 35 SL L 124, 20.5.2003., str. 36. 
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Prijedlog Direktive 

Članak 14. – stavak 8.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 8.a Države članice mogu odlučiti mutatis 

mutandis primijeniti ovaj članak i članak 

15. na javne uprave. 
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Prijedlog Direktive 

Članak 15. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice osiguravaju da nadležna 

tijela imaju sve potrebne ovlasti za 

istraživanje slučajeva u kojima javne 

uprave i tržišni subjekti odstupaju od 

svojih obveza iz članka 14. i njihovih 

učinaka na sigurnost mreža i 

informacijskih sustava. 

1. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

ovlasti potrebne za osiguranje da tržišni 

operateri poštuju svoje obveze iz članka 

14. i njihovih učinaka na sigurnost mrežnih 

i informacijskih sustava. 
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Prijedlog Direktive 

Članak 15. – stavak 2. – uvodni dio 

 

Tekst koji je predložila Komisija Izmjena 

2. Države članice osiguravaju da su 

nadležna tijela ovlaštena zahtijevati od 

2. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 
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tržišnih subjekata i javnih uprava da: ovlasti tražiti od tržišnih operatera da: 
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Prijedlog Direktive 

Članak 15. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) pristupe reviziji sigurnosti koju provodi 

kvalificirano nezavisno tijelo ili državna 

institucija te da dobivene rezultate učine 

dostupnima nadležnom tijelu. 

(b) dostave dokaze o učinkovitoj provedbi 

sigurnosnih politika, kao što su rezultati 

revizije sigurnosti koju provodi 

kvalificirano neovisno tijelo ili nacionalno 

tijelo te da dokazi budu dostupni 

nadležnom tijelu ili jedinstvenoj 

kontaktnoj točki; 
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Prijedlog Direktive 

Članak 15. – stavak 2. – podstavak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Kada šalju taj zahtjev, nadležna tijela i 

jedinstvene kontaktne točke navode svrhu 

zahtjeva i u dostatnoj mjeri određuju koji 

su podaci potrebni. 
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Prijedlog Direktive 

Članak 15. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Države članice osiguravaju da su 

nadležna tijela ovlaštena izdavati 

obvezujuće upute tržišnim subjektima i 

javnim upravama. 

3. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

ovlasti izdavati obvezujuće upute tržišnim 

operaterima. 
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Prijedlog Direktive 

Članak 15. – stavci 3.a i 3.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 3.a Iznimno od točke (b) stavka 2. ovog 

članka, države članice mogu odlučiti da 

nadležna tijela ili jedinstvene kontaktne 

točke, prema potrebi, primjenjuju različite 

postupke na pojedine tržišne operatere 

ovisno o njihovoj razini kritičnosti 

utvrđenoj u skladu s člankom 13.a. Ako 

države članice tako odluče: 

 (a) nadležna tijela ili jedinstvene 

kontaktne točke, ako je primjenjivo, imaju 

ovlasti dostaviti dovoljno specifične 

zahtjeve tržišnim operaterima u kojima se 

od njih traži da dostave dokaze o 

učinkovitoj provedbi sigurnosnih politika, 

kao što su rezultati revizije sigurnosti koju 

je izvršio kvalificirani interni revizor te 

učiniti dokaze dostupnima nadležnom 

tijelu ili jedinstvenoj kontaktnoj točki; 

 (b) ako je potrebno, nakon što je tržišni 

operater dostavio zahtjev iz točke (a), 

nadležno tijelo ili jedinstvena kontaktna 

točka mogu tražiti dodatne dokaze ili 

provedbu dodatne revizije od strane 

kvalificiranog neovisnog tijela ili 

nacionalnog tijela; 

 3.b Države članice mogu odlučiti smanjiti 

broj i intenzitet revizija predmetnog 

tržišnog operatera, ako je revizija njegove 

sigurnosti pokazala dosljedno poštovanje 

Poglavlja IV. 
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Prijedlog Direktive 

Članak 15. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Nadležna tijela prijavljuju policijskim 4. Nadležna tijela i jedinstvene kontaktne 
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vlastima incidente za koje postoji sumnja 

da su ozbiljne kriminalne prirode. 
točke obavješćuju predmetne tržišne 

operatere o mogućnosti prijave incidenata 
za koje postoji sumnja da su ozbiljne 

kriminalne prirode tijelima za provedbu 

zakona. 

 

Amandman  118 

Prijedlog Direktive 

Članak 15. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Nadležna tijela blisko surađuju s tijelima 

za zaštitu osobnih podataka u rješavanju 

incidenata s posljedicom ugrožavanja 

osobnih podataka. 

5. Ne dovodeći u pitanje mjerodavne 

zakone o zaštiti podataka, nadležna tijela i 

jedinstvene kontaktne točke blisko 

surađuju s tijelima za zaštitu osobnih 

podataka u rješavanju incidenata koji 

dovode do povrede osobnih podataka. 

Jedinstvene kontaktne točke i tijela za 

zaštitu podataka razvijaju, u suradnji s 

ENISA-om, mehanizme razmjene 

podataka i jedinstveni predložak koji će se 

koristiti za prijave iz članka 14. stavka 2. 

ove Direktive i drugog zakonodavstva 

Unije o zaštiti podataka. 
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Prijedlog Direktive 

Članak 15. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Države članice osiguravaju podložnost 

sudskom preispitivanju svih obveza iz ovog 

poglavlja nametnutih javnim upravama i 

tržišnim subjektima. 

6. Države članice osiguravaju da su sve 

obveze određene tržišnim operaterima u 

skladu s ovim Poglavljem podložne 
sudskom preispitivanju. 

 

Amandman  120 

Prijedlog Direktive 

Članak 15. – stavak 6.a (novi) 



 

RR\1019129HR.doc 61/169 PE514.882v02-00 

 HR 

 

Tekst koji je predložila Komisija Izmjena 

 6.a Države članice mogu odlučiti mutatis 

mutandis primijeniti ovaj članak i članak 

14. na javne uprave. 
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Prijedlog Direktive 

Članak 16. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Da bi se osigurala podjednaka primjena 

članka 14. stavka 1., države članice potiču 

uporabu normi i/ili specifikacija 

relevantnih za sigurnost mreža i 

informacija. 

1. Da bi se osigurala usklađena primjena 

članka 14. stavka 1., države članice, bez 

propisivanja uporabe ijedne određene 

tehnologije, potiču uporabu europskih i 

međunarodnih interoperabilnih standarda 
i/ili specifikacija relevantnih za sigurnost 

mreža i informacija.  
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Prijedlog Direktive 

Članak 16. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Komisija sastavlja, putem provedbenih 

akata, popis normi iz stavka 1. Popis se 

objavljuje u Službenom listu Europske 

unije. 

2. Komisija daje mandat relevantnom 

europskom tijelu za normizaciju da, uz 

savjetovanje s relevantnim dionicima, 

izradi popis standarda i/ili specifikacija iz 

stavka 1. Popis se objavljuje u Službenom 

listu Europske unije. 
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Prijedlog Direktive 

Članak 17. – stavak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 1.a Države članice osiguravaju da se 

kazne iz stavka 1. ovog članka 
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primjenjuju samo ako tržišni operater nije 

ispunio svoje obveze iz Poglavlja IV. s 

namjerom ili kao rezultat grube nepažnje. 
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Prijedlog Direktive 

Članak 18. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Ovlasti iz članka 9. stavka 2., članka 10. 

stavka 5. i članka 14. stavka 5. Europski 

parlament ili Vijeće mogu opozvati u bilo 

kojem trenutku. Odlukom o opozivu 

prestaju ovlasti navedene u toj odluci. 

Odluka stupa na snagu dan nakon objave 

odluke u Službenom listu Europske unije 

ili na neki kasniji datum koji je tamo 

naveden. Ona ne utječe na valjanost 

delegiranih akata koji su već na snazi. 

3. Europski parlament ili Vijeće mogu u 

bilo kojem trenutku opozvati delegiranje 
ovlasti iz članka 9. stavka 2. Odlukom o 

opozivu prestaju ovlasti navedene u toj 

odluci. Odluka stupa na snagu dan nakon 

objave odluke u Službenom listu Europske 

unije ili na neki kasniji datum koji je tamo 

naveden. Ona ne utječe na valjanost 

delegiranih akata koji su već na snazi. 
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Prijedlog Direktive 

Članak 18. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Delegirani akt donesen u skladu s 

člankom 9. stavkom 2., člankom 10. 

stavkom 5. i člankom 14. stavkom 5. stupa 

na snagu samo ako se tomu ne usprotive ni 

Europski parlament ni Vijeće u roku od 

dva mjeseca nakon obavješćivanja 

Europskog parlamenta i Vijeća o tom aktu 

ili ako su prije isteka tog roka i Europski 

parlament i Vijeće izvijestili Komisiju da 

se ne protive. Taj se rok produljuje za dva 

mjeseca na inicijativu Europskog 

parlamenta ili Vijeća. 

5. Delegirani akt donesen u skladu s 

člankom 9. stavkom 2. stupa na snagu 

samo ako se tomu ne usprotive ni Europski 

parlament ni Vijeće u roku od dva mjeseca 

po obavještavanju Europskog parlamenta i 

Vijeća o tom aktu ili ako su prije isteka tog 

roka i Europski parlament i Vijeće 

izvijestili Komisiju da se ne protive. Taj se 

rok produljuje za dva mjeseca na 

inicijativu Europskog parlamenta ili 

Vijeća. 
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Prijedlog Direktive 

Članak 20. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Komisija redovno preispituje 

funkcioniranje ove Direktive i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije tri 

godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 

Komisija povremeno preispituje 

funkcioniranje ove Direktive, osobito popis 

koji se nalazi u Prilogu II., i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije tri 

godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 
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Prijedlog Direktive 

Prilog 1. – naslov 1. 

 

Tekst koji je predložila Komisija Izmjena 

 Dužnosti i zadaci tima za hitne računalne 

intervencije (CERT) 

Dužnosti i zadaci timova za hitne 

računalne intervencije (CERT-ovi) 
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Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 1. – podtočka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) CERT osigurava visoku dostupnost 

svojih usluga komuniciranja izbjegavanjem 

jedinstvenih točki prekida te raspolaže s 

nekoliko sredstava za mogućnost 

kontaktiranja. Nadalje, komunikacijski 

kanali jasno su određeni i dobro poznati 

klijentima i suradnicima. 

(a) CERT-ovi osiguravaju visoku 

dostupnost svojih usluga komuniciranja 

izbjegavanjem jedinstvenih točki prekida te 

raspolažu s nekoliko sredstava za 

mogućnost kontaktiranja u svakom 

trenutku. Nadalje, komunikacijski kanali 

jasno su određeni i dobro poznati 

klijentima i suradnicima. 
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Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 1. – podtočka c 

 

Tekst koji je predložila Komisija Izmjena 

(c) Uredi CERT-a i informacijskih sustava 

za potporu smješteni su na sigurnim 

lokacijama. 

(c) Uredi CERT-ova i informacijski 

sustavi za potporu smješteni su na 

sigurnim lokacijama sa sigurnim mrežnim 

i informacijskim sustavima. 
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Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 2. – podtočka a – alineja 1. 

 

Tekst koji je predložila Komisija Izmjena 

– nadziranje incidenata na nacionalnoj 

razini, 

– otkrivanje i nadziranje incidenata na 

nacionalnoj razini, 
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Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 2. – podtočka a – alineja 5.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 - aktivno sudjelovanje u mrežama Unije i 

međunarodnim mrežama CERT-a za 

suradnju 
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Prijedlog Direktive 

Prilog II. – uvodni dio 
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Tekst koji je predložila Komisija Izmjena 

Popis tržišnih subjekata Popis tržišnih operatera 

iz članka 3. stavka 8. točke a):  

1. Platforme za e-trgovinu  

2. Pristupnici za internetsko plaćanje  

3. Društvene mreže   

4. Internetske tražilice  

5. Usluge računarstva u oblaku  

6. Trgovine aplikacija  

iz članka 3. stavka 8. točke b):  
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Prijedlog Direktive 

Prilog II. – točka 1. 

 

Tekst koji je predložila Komisija Izmjena 

Popis tržišnih subjekata Popis tržišnih operatera 

1. Energetika 1. Energetika 

 (a) električna energija 

- Dobavljači električne energije i plina - dobavljači 

- Operatori sustava distribucije električne 

energije i/ili prirodnog plina i prodavači 

krajnjim korisnicima  

- operateri distribucijskog sustava i 

prodavači krajnjim korisnicima 

- Operatori sustava prijenosa prirodnog 

plina, operatori skladišta i operatori UPP-

a 

 

- Operatori prijenosnih sustava električne 

energije 

- operateri prijenosnih sustava električne 

energije 

 (b) nafta 

- Naftovodi i skladištenje nafte - naftovodi i skladištenje nafte 

 - operateri proizvodnje nafte, rafinerije i 

tvornice nafte, skladištenje i prijenos 

 (c) plin 

- Operatori tržišta električnom energijom i 

plinom 

- dobavljači 
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 - operateri distribucijskog sustava i 

prodavači krajnjim korisnicima 

 - operateri sustava prijenosa prirodnog 

plina, operateri sustava skladištenja i 

operateri LNG sustava 

- Operatori proizvodnje nafte i prirodnog 

plina, rafinerije i pogoni za preradu 

- operateri proizvodnje prirodnog plina, 

rafinerije i pogoni za preradu prirodnog 

plina, skladištenje i prijenos 

 - operateri na tržištu prirodnog plina 
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Prijedlog Direktive 

Prilog II. – točka 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Prijevoz 2. Prijevoz 

- Avioprijevoznici (teretni i putnički zračni 

prijevoz) 

(a) cestovni promet 

- Brodski prijevoznici (tvrtke za prijevoz 

putnika morem i duž obale i tvrtke za 

prijevoz tereta morem i duž obale) 

(i.) operateri kontrole upravljanja 

prometom 

- Željeznice (upravitelji infrastrukture, 

integrirana poduzeća i operatori 

željezničkog prometa)  

(ii.) pomoćne logističke usluge: 

- Zračne luke  - skladištenje i pohrana, 

- Luke - rukovanje teretom i 

- Operatori za kontrolu upravljanja 

prometom 

- ostale prateće djelatnosti u prijevozu 

- Pomoćne logističke usluge (a) 

skladištenje, b) rukovanje teretom c) 

druge pomoćne usluge u prijevozu) 

(b) željeznički prijevoz 

 (i.) željeznice (upravitelji infrastrukturom, 

integrirane tvrtke i operateri željezničkog 

prijevoza) 

 (ii.) operateri kontrole upravljanja 

prometom 

 (iii.) pomoćne logističke usluge: 

 - skladištenje i pohrana, 
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 - rukovanje teretom i 

 - ostale prateće djelatnosti u prijevozu 

 (c) zračni promet 

 (i.) avioprijevoznici (teretni i putnički 

zračni prijevoz) 

 (ii.) zračne luke 

 (iii.) operateri kontrole upravljanja 

prometom 

 (iv.) pomoćne logističke usluge: 

 - skladištenje, 

 - rukovanje teretom i 

 - ostale prateće djelatnosti u prijevozu 

 (d) pomorski promet 

 (i.) Brodski prijevoznici (tvrtke za prijevoz 

putnika unutarnjim plovnim putovima, 

morem i duž obale i tvrtke za prijevoz 

tereta unutarnjim plovnim putovima, 

morem i duž obale) 
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Prijedlog Direktive 

Prilog II. – točka 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Infrastrukture financijskog tržišta: burze 

i središnje druge ugovorne strane 

4. Infrastrukture financijskog tržišta: 

uređena tržišta, multilateralni trgovinski 

sustavi, organizirani trgovinski sustavi i 

središnje klirinške kuće druge stranke 

ugovora 
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Prijedlog Direktive 

Prilog II. – točka 5.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 5.a Proizvodnja i opskrba vodom 
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Amandman  137 

Prijedlog Direktive 

Prilog II. – točka 5.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 5.b Lanac opskrbe hranom 
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Prijedlog Direktive 

Prilog II. – točka 5.c (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 5.c Središta za razmjenu internetskog 

prometa  
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EXPLANATORY STATEMENT 

 

1. Background 

 

Already in 2010, the Digital Agenda for Europe called for the introduction of legislative 

instruments aimed at a high level network and information security policy. Due to the 

interconnectedness of network and information systems, significant disruptions of these in 

one Member State can affect other Member States and the Union as a whole. The resilience 

and stability of network and information systems as well as the continuity of core services are 

essential for the smooth functioning of the internal market, in particular for the further 

development of the digital single market.  

 

In view of the different levels of capabilities and fragmented approaches across the Union, the 

European Commission in its present proposal for a Directive concerning measures to ensure a 

high common level of network and information security across the Union aims at improving 

the security of the Internet and the private networks and information systems supporting the 

functioning of our societies and economies.  

 

For this purpose, the Commission requires Member States to increase their preparedness and 

improve their cooperation with each other. To this end, operators of critical infrastructures, 

such as energy, transport and key providers of information society services as well as public 

administrations should adopt appropriate measures to manage security risks and report serious 

incidents to the national competent authorities.  

 

 

2. Draft Report 

 

Your Rapporteur supports the overall objective of the proposed Directive, i.e. ensuring a high 

common level of network and information security. In order to strengthen the effectiveness of 

the pro-posed measures, your Rapporteur considers that this Directive as a starting point 

should  be limited to certain operators, safeguard investments in network and information 

security that have already been made and avoid duplication of institutional structures and of 

obligations imposed on market operators. Further, your Rapporteur is of the opinion that this 

Directive should support the development of trusted relations and exchanges between public 

and private actors, and that adverse reactions in the form of a mere ‘compliance culture‘ 

instead of the desired ‘risk management culture‘ should be avoided. In view of these 

considerations, your Rapporteur proposes to strengthen the impact of this Directive with the 

following main modifications. 

 

 

 

A. Scope 

 

The draft Directive aims at imposing obligations on public administrations and market 

operators, including critical infrastructures and information society services. In order to 

achieve proportionality and swift results of the Directive, your Rapporteur considers that the 
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compulsory measures laid down in Chapter IV should be limited to infrastructures that are 

critical in a stricter sense. He takes the view that information society services should therefore 

not be included in Annex II of this Directive. Instead, this Directive should focus on market 

operators providing services, inter alia in the energy and transport sector as well as health 

related and financial markets infrastructures. 

 

In view of their public mission, public administrations have to exert due diligence in the 

management of their network and information systems. Therefore, your Rapporteur does not 

consider it proportionate to impose on them the same obligations as on market operators. 

In addition to the modifications in scope, your Rapporteur supports the non-exhaustive nature 

of Annex II and agrees with a periodic review of this Directive, also in view of new 

technological developments. 

 

B. National competent authorities 

 

The proposal for a Directive foresees the designation of one national competent authority per 

Member States, in charge of monitoring the application of the Directive. Your Rapporteur 

considers that this does not adequately take into account already existing structures.  

In certain sectors covered by the scope of this Directive, market operators already notify 

formally or informally their sector-specific regulatory authority of certain network and 

information security incidents. Given the direct link and close relations with their respective 

sectors, these authorities have indepth knowledge about threats and vulnerabilities, particular 

to their sector, and are therefore in a unique position to assess the impact of potential or 

current incidents to their sector.  

 

Apart from existing sectoral investments, some Member States may need to designate more 

than one national competent authority because of their constitutional structure or because of 

other considerations. Therefore, your Rapporteur proposes to amend the Directive so as to 

allow the designation of more than one competent authority per Member State. However, in 

order to ensure a coherent application within the Member State and in order to allow for an 

effective and streamlined cooperation at Union level, each Member State should appoint one 

single point of contact in charge of, inter alia, the participation in the cooperation network of 

art. 8 and the submission of early warnings in accordance with art. 10. 

C. Cooperation network 

 

In order to strengthen the activities of the cooperation network, your Rapporteur takes the 

view that the network should consider inviting market operators to participate, where 

appropriate. Further, an annual report on the activities of the network would provide valuable 

information on the progress in exchanging best practice among the Member States and the 

development of incident notifications across the Union. 

 

 

D. Security requirements and incident notification 

 

As main novelty, the proposal for a Directive introduces the obligatory notification by market 

operators of incidents that have a significant impact on the security of the core services. For 

the purpose of clarifying the scope of obligations and enshrining them in the basic act, your 

Rapporteur proposes to replace the delegated acts of Art. 14 (5), with clear criteria to 
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determine the significance of incidents to be reported. In view of the intended alignment with 

Directive 2009/140/EC, indicators similar to those laid down in the ENISA Technical 

Guidelines on reporting incidents for Directive 2009/140/EC would clarify the scope and 

criteria for the notification. Further, your Rapporteur recommends strengthening the 

safeguards regarding the publication of information related to incidents and clarifies the 

applicability of law, in case an incident affects the core services in several Member States, in 

order not to impose multiple or unclear notification obligations. 

 

E. Implementation and enforcement 

 

Your Rapporteur considers it essential to foster a risk management culture and build on 

existing efforts by market operators. At this, he takes the view that rather than the form of 

providing information on the concrete risk management activities, the overall cooperation and 

the concrete measures taken by the market operators are crucial. 

 

Therefore, in the context of Art. 15, it is necessary to allow for flexibility regarding the 

evidence for compliance with the security requirements imposed on market operators. Proof 

of compliance provided in a form other than security audits should be admissible. 

 

F. Sanctions 

 

While your Rapporteur sees the need to provide for sanctions on non-compliant market 

operators in order to strengthen the effectiveness of this Directive, he takes the view that 

potential sanctions should not disincentivise the notification of incidents and create adverse 

effects. It should be avoided that the swift notification of incidents is undermined by the risk 

of sanctions on, inter alia, the mere noncompliance with procedural requirements. Therefore, 

your Rapporteur proposes to clarify that where the market operator has failed to comply with 

the obligations under Chapter IV but has not acted with intent or gross negligence, no 

sanction should be imposed. 
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MIŠLJENJE ODBORA ZA INDUSTRIJU, ISTRAŽIVANJE I ENERGETIKU* 

upućeno Odboru za unutarnje tržište i zaštitu potrošača 

o prijedlogu Direktive Europskog parlamenta i Vijeća o mjerama za osiguranje visoke 

zajedničke razine sigurnosti mreža i podataka diljem Unije 

(COM(2013)0048 – C7-0035/2013 – 2013/0027(COD)) 

Izvjestiteljica (*): Pilar del Castillo Vera 

(*) Pridruženi odbor – članak 50. Poslovnika 

 

 

KRATKO OBRAZLOŽENJE 

U veljači 2013. Europska je komisija, kako je zatražio Europski parlament u svojem izvješću 

na vlastitu inicijativu o Digitalnoj agendi za Europu, predstavila prijedlog Direktive o 

mjerama za osiguranje visoke zajedničke razine sigurnosti mreža i informacija u Uniji, 

zajedno s prvom strategijom za kibernetičku sigurnost EU-a. Uzimajući u obzir da se 

analiziranjem dostupnih podataka može procijeniti da bi incidenti zlonamjerne prirode 

povezani s informacijsko-komunikacijskim tehnologijama (ICT) samo MSP-ima mogli 

proizvesti izravne troškove od više od 560 milijuna eura godišnje , te da bi sve vrste 

incidenata (uključujući uzlazne ekološke ili fizičke probleme kao što su prirodne katastrofe) 

mogli proizvesti izravne troškove od 2.3 milijardi, Izvjestiteljica srdačno pozdravlja ovaj 

prijedlog. 

 

S obzirom na njezinu strukturu, Izvjestiteljica se slaže s brojem predloženih mjera, kao što je 

proširenje odredaba o prijavljivanju sigurnosnih incidenata trenutačno ograničenih na 

pružatelje usluga u telekomunikacijama u smislu članka 13.a Okvirne direktive iz 2009. na 

druge kritične infrastrukturne sektore. Prema tome, prijedlozi kao što je zahtijevanje da sve 

države članice moraju imati timove za hitne računalne intervencije koji ispravno funkcioniraju 

i odrediti nadležno tijelo koje će biti dio sigurnosne paneuropske mreže za razmjenu 

elektroničkih podataka kako bi se omogućilo sigurno dijeljenje i razmjena informacija 

vezanih uz kibernetičku sigurnost, dobro su prihvaćeni i imaju potencijal da u velikoj mjeri 

doprinesu cilju predložene Direktive, to jest da osiguraju visoku zajedničku razinu sigurnosti 

mreža i informacija diljem Unije. 

 

Vaša Izvjestiteljica smatra, međutim, da ima prostora za poboljšanje prijedloga primjenom 

prizme dva glavna načela: učinkovitosti i povjerenja. 
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Prvo načelo – učinkovitost  

 

S obzirom na obveze koje imaju države članice u vezi s određivanjem nadležnog tijela 

odgovornog za praćenje primjene Direktive na sve sektore iz Priloga II. ovog prijedloga, 

Izvjestiteljica smatra da svaka država članica ne samo da mora biti slobodna izabrati model 

upravljanja kibernetičkom sigurnošću koji smatra najprikladnijim, već i da mora izbjeći 

udvostručavanje institucionalnih struktura koje bi mogle dovesti do sukoba oko nadležnosti te 

do prekida komunikacije. Prema tome, Izvjestiteljica smatra da se ne smiju prekidati 

postojeće nacionalne strukture koje su već učinkovito uspostavljene i odgovaraju potrebama 

država članica i ustavnim zahtjevima. Ona vjeruje, međutim, da u svrhu osiguravanja 

razmjene informacija na razini Unije, objave ranih upozorenja o prijetnji i sudjelovanja u 

mreži suradnje na učinkovit način, svaka država članica mora imenovati jedinstvenu 

kontaktnu točku. 

 

U istom duhu maksimalnog povećavanja učinkovitosti predložene Direktive, Izvjestiteljica 

smatra da se predložene mjere koje se tiču uspostave nacionalnog tima za hitne računalne 

intervencije (CERT) ne bi mogle pokazati kao najprikladniji uvjet, s obzirom da se 

zanemaruju različite prirode i sastavi postojećih CERT-ova. Ne samo da države članice imaju 

više od jednog CERT-a, već im se događaju i različite vrste incidenata. Količina i kvaliteta 

usluga također se razlikuju ovisno o tome upotrebljavaju li ih za udomljavanje stranica 

(„hosting“) i rada na njima akademske ili istraživačke institucije, vlade ili privatni sektor. 

Osim toga, trenutačni prijedlog bi prekinuo postojeće međunarodne i europske mreže suradnje 

kojima već pripadaju postojeći CERT-ovi, koje su se pokazale učinkovitima u koordinaciji 

međunarodnih i europskih odgovora na incidente. Vaša Izvjestiteljica zato smatra da bi 

Direktiva umjesto upućivanja na jedinstveni nacionalni CERT trebala biti usmjerena na one 

CERT-ove koji pružaju svoje usluge sektorima iz Priloga II., dakle dopuštajući, na primjer, da 

jedan CERT pruža usluge svim sektorima iz Priloga II. ili da nekoliko CERT-ova pružaju 

usluge istom sektoru. Izvjestiteljica, međutim, smatra da države članice moraju jamčiti punu 

operabilnost svojih CERT-ova u svako doba te jamčiti da imaju dovoljno tehničkih, 

financijskih i ljudskih resursa kako bi prikladno djelovali i sudjelovali u međunarodnim 

mrežama suradnje i mrežama suradnje Unije. 

 

Načelo učinkovitosti, nadalje, zahtijeva izmjene predložene Direktivi što se tiče područja 

primjene. Dok se Izvjestiteljica slaže da je potrebno proširenje obveza u vezi sustava prijave 

na sektore energetike, prijevoza, zdravstva i financijske sektore, prijedlog za proširenjem 

obaveznih mjera utvrđenih u Poglavlju IV. na sve tržišne subjekte u „internetskoj ekonomiji” 

nesrazmjeran je i neizvediv. Nesrazmjeran zato što je nekritično nametanje novih obveza 

otvorenoj i nedefiniranoj kategoriji kao što je svaki „davatelj usluga informacijskog društva 

koje omogućuju pružanje drugih usluga informacijskog društva” ne samo nerazumljivo nego 

nije i valjano opravdano s obzirom na moguću štetu koju proizvodi sigurnosni incident i time 

dovodi mogućnost dodavanja još jednog sloja birokracije u naš industrijski sektor te posebice 

u MSP-e. Neizvedivo zato što se pojavljuju ozbiljne sumnje o tome hoće li se nadležna tijela 

moći uhvatiti ukoštac sa svim mogućim obavještenjima na proaktivan način koji bi poticao 

dvosmjerni dijalog tržišnim subjektima kako bi se riješila sigurnosna prijetnja. 

 

S obzirom na javne uprave, Direktiva bi trebala uravnotežiti potrebu za daljnjim razvojem 

usluga e-vlade s već postojećim obvezama temeljite provjere za javne uprave koje se tiču 

upravljanja i zaštite njihovih mreža i informacijskih sustava. Prema tome, Izvjestiteljica 
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smatra da dok bi se zahtjevi za razmjenom informacija ustanovljeni u članku 14. u potpunosti 

primjenjivali na javne uprave, oni ne bi podlijegali obvezama iz članka 15. 

 

Drugo načelo - povjerenje 

 

Izvjestiteljičino je mišljenje da velik dio uspjeha Direktive leži u njezinoj mogućnosti 

intenziviranja sudjelovanja tržišnih subjekata koje vodi do stvaranja pouzdanog okruženja za 

NIS u kojem oni koji su za to odgovorni imaju volje proaktivno sudjelovati. Ako se to ne 

postigne,uspjeh će izostati. U tom pogledu Izvjestiteljica predlaže da se na sudjelovanje i 

obavještavanje tržišnih subjekata ne utječe negativno nepotrebnim objavljivanjem sigurnosnih 

incidenata o kojima su obavijestili, ili da ih nadležna tijela ili jedinstvena kontaktna točka 

smatraju odgovornima za gubitak informacija. Osim toga, potrebno je započeti dvosmjerni 

dijalog između subjekata i nadležnih tijela te se sudjelovanje tržišnih subjekata mora poticati 

na svim forumima, uključujući mrežu za suradnju. 

 

Izvjestiteljica također vjeruje da povjerenje mora biti stup sudjelovanja nadležnih tijela i/ili 

jedinstvenih kontaktnih točaka, posebno u vezi s razmjenom informacija. Kako bi se to 

osiguralo odredbe koje se tiču zahtjeva povjerljivosti i sigurnosti mreže trebale bi se 

odražavati u Direktivi. 

AMANDMANI 

Odbor za industriju, istraživanje i energetiku poziva Odbor za unutarnje tržište i zaštitu 

potrošača da kao nadležni odbor u svoje izvješće uključi sljedeće amandmane: 

 

 

Amandman  1 

Prijedlog Direktive 

Uvodna izjava 1. 

 

Tekst koji je predložila Komisija Izmjena 

(1) Mrežni i informacijski sustavi imaju 

ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

(1) Mrežni i informacijski sustavi imaju 

ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

slobodu i opću sigurnost građana EU-a, 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

 

Amandman  2 

Prijedlog Direktive 

Uvodna izjava 2. 
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Tekst koji je predložila Komisija Izmjena 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije. 

(2) Razmjer, učestalost i utjecaj 

sigurnosnih incidenata sve su veći i 

predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Ti sustavi mogu postati lake mete 

za namjerne štetne radnje čiji je cilj 

nanijeti štetu ili prekinuti rad sustava. 

Takvi incidenti mogu ugroziti zdravlje i 

sigurnost stanovništva, ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i ulagača te 

nanijeti veliku štetu gospodarstvu Unije. 

Justification 

Cyber attacks on stock listed companies are widespread and include theft of financial assets, 

intellectual property, or the disruption of operations of their customers or their business 

partners and could have an impact on shareholder relations as well as on the decision of 

potential investors. 

 

 

Amandman  3 

Prijedlog Direktive 

Uvodna izjava 3. 

 

Tekst koji je predložila Komisija Izmjena 

(3) Kao instrument komunikacije bez 

granica, digitalni informacijski sustavi, a 

ponajprije internet, igraju ključnu ulogu u 

pojednostavljivanju prekograničnog 

kretanja roba, usluga i ljudi. S obzirom na 

takvu transnacionalnu prirodu sustava, 

prekid u njihovu radu u jednoj državi 

članici može utjecati i na druge države 

članice te na EU u cjelini. Stoga su 

otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta. 

(3) Kao instrument komunikacije bez 

tradicionalnih granica, digitalni 

informacijski sustavi, a ponajprije internet, 

imaju ključnu ulogu u pojednostavljivanju 

prekograničnog kretanja roba, usluga, ideja 

i ljudi. S obzirom na takvu transnacionalnu 

prirodu sustava, prekid u njihovu radu u 

jednoj državi članici može utjecati i na 

druge države članice te na EU u cjelini. 

Stoga su otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta kao i vanjskih tržišta. 
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Justification 

The resilience and stability of network and information systems of the internal market are 

also vital for the interaction with global and regional markets such as North America or Asia 

etc. 

 

 

Amandman  4 

Prijedlog Direktive 

Uvodna izjava 4. 

 

Tekst koji je predložila Komisija Izmjena 

(4) Potrebno je uspostaviti mehanizam 

suradnje na razini Unije da bi se omogućila 

razmjena informacija i koordinirano 

otkrivanje te odgovor u vezi sa sigurnosti 

mreža i podataka („NIS”). Da bi taj 

mehanizam bio djelotvoran i uključiv 

nužno je da sve države članice imaju 

minimalne mogućnosti i strategiju koje bi 

osigurale visoku razinu NIS-a na njihovu 

teritoriju. Minimalni sigurnosni uvjeti 

trebaju se odnositi i na javne uprave i 

operatere kritičnih informacijskih 

infrastruktura kako bi se promicala kultura 

upravljanja rizikom i osiguralo 

prijavljivanje najozbiljnijih incidenata. 

(4) Potrebno je uspostaviti mehanizam 

suradnje na razini Unije da bi se omogućila 

razmjena informacija i koordinirana 

prevencija, otkrivanje te odgovor u vezi sa 

sigurnosti mreža i podataka („NIS”). Da bi 

taj mehanizam bio djelotvoran i uključiv 

nužno je da sve države članice imaju 

minimalne mogućnosti i strategiju koje bi 

osigurale visoku razinu NIS-a na njihovu 

teritoriju. Minimalni sigurnosni uvjeti 

trebaju se odnositi na javne i privatne 

operatere informacijskih infrastruktura i 

društva koja kotiraju na burzi kako bi se 

promicala kultura upravljanja rizikom i 

osiguralo prijavljivanje najozbiljnijih 

incidenata Pravni okvir trebao bi se 

temeljiti na potrebi zaštite privatnosti i 

integriteta građana. Informacijska mreža 

za uzbunjivanje u vezi s kritičnom 

infrastrukturom (CIWIN) trebala bi se 

proširiti na te određene subjekte. 

Justification 

Security breaches of stock listed companies could materially affect the company's products, 

services, relationships with customers or suppliers, and overall competitive conditions and 

therefore could have major impacts on the functioning of the internal (and external) market. 

Therefore stock listed companies should be covered by this Directive as well. 
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Amandman  5 

Prijedlog Direktive 

Uvodna izjava 4.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4a) Ova bi se Direktiva trebala usredotoči 

na ključnu infrastrukturu nužnu za 

održavanje vitalnih gospodarskih i 

društvenih aktivnosti na području 

energetike, prijevoza, bankarstva, 

infrastruktura financijskih tržišta i 

zdravlja. 

 

 

Amandman  6 

Prijedlog Direktive 

Uvodna izjava 4.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4b) Kako bi se osiguralo da vlade ne 

premašuju ili ne zloupotrebljavaju svoje 

ovlasti, od ključne je važnosti da su 

informacijski i sigurnosni sustavi javnih 

tijela vlasti transparentni, legitimni, jasno 

definirani i usvojeni na transparentan 

način demokratskim postupkom. 

 

 

Amandman  7 

Prijedlog Direktive 

Uvodna izjava 6. 

 

Tekst koji je predložila Komisija Izmjena 

(6) Postojeće mogućnosti nisu dovoljne za 

osiguranje visoke razine NIS-a unutar 

Unije. Države članice imaju vrlo različite 

razine pripravnosti, što vodi do 

rascjepkanih pristupa širom Unije. Ovo 

vodi do nejednake razine zaštite potrošača i 

poslovanja te narušava ukupnu razinu NIS-

(6) Postojeće mogućnosti nisu dovoljne za 

osiguranje visoke razine NIS-a unutar 

Unije. Države članice imaju vrlo različite 

razine pripravnosti, što vodi do 

rascjepkanih pristupa širom Unije. Ovo 

vodi do nejednake razine zaštite potrošača i 

poslovanja te narušava ukupnu razinu NIS-
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a unutar Unije. Pomanjkanje minimalnih 

zajedničkih uvjeta za javne uprave i, s 

druge strane, tržišne operatere 

onemogućuje uspostavu globalnog i 

djelotvornog mehanizma za suradnju na 

razini Unije. 

a unutar Unije. Pomanjkanje minimalnih 

zajedničkih uvjeta za tržišne operatere 

onemogućuje uspostavu globalnog i 

djelotvornog mehanizma za suradnju na 

razini Unije, dodatno oštećujući 

djelotvornost međunarodne suradnje, a 

posljedično i borbu protiv globalnih 

sigurnosnih izazova, te potkopava 

međunarodni vodeći položaj Unije u 

zaštiti i promicanju otvorenog, 

učinkovitog i sigurnog interneta. 

 

 

Amandman  8 

Prijedlog Direktive 

Uvodna izjava 7. 

 

Tekst koji je predložila Komisija Izmjena 

(7) Stoga je za djelotvoran odgovor na 

sigurnosne izazove mrežnih i 

informacijskih sustava potreban globalni 

pristup na razini Unije koji će obuhvatiti 

minimalne uvjete za izgradnju kapaciteta i 

planiranje, razmjenu informacija i 

koordinaciju aktivnosti te zajedničke 

minimalne sigurnosne uvjete za sve 

uključene tržišne operatere i javne 

uprave. 

(7) Stoga je djelotvoran odgovor na 

sigurnosne izazove mrežnih i 

informacijskih sustava potreban globalni 

pristup na razini Unije koji će obuhvatiti 

minimalne uvjete za izgradnju kapaciteta i 

planiranje, razvoj dostatnih vještina na 

području kibernetičke sigurnosti, 

razmjenu informacija i koordinaciju 

aktivnosti te zajedničke minimalne 

sigurnosne uvjete. Minimalne zajedničke 

norme trebale bi se primjenjivati u skladu 

s odgovarajućim preporukama 

Koordinacijskih skupina za kibernetičku 

sigurnost (CSGC). 

 

 

Amandman  9 

Prijedlog Direktive 

Uvodna izjava 9. 

 

Tekst koji je predložila Komisija Izmjena 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 
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informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 

NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

državnoj razini kako bi se dostigli 

kapaciteti za reakciju dovoljni za 

djelotvornu i učinkovitu suradnju na razini 

države i Unije u slučaju incidenata. 

informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 

NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

državnoj razini, na temelju minimalnih 

zahtjeva određenih u ovoj Direktivi, kako 

bi se dostigli kapaciteti za reakciju dovoljni 

za djelotvornu i učinkovitu suradnju na 

razini države i Unije u slučaju incidenata. 

Svaka država članica bi stoga trebala 

imati obvezu poštovanja zajedničkih 

normi u vezi s oblikom podataka i 

mogućnosti razmjene podataka koji se 

razmjenjuju i vrednuju. Države članice 

mogu tražiti pomoć od Europske agencije 

za sigurnost mreža i podataka („ENISA“) 

za razvoj vlastitih strategija u vezi s NIS-

om, temeljenih na zajedničkom 

minimalnom strateškom nacrtu za NIS.  

Justification 

ENISA is already acknowledged by relevant stakeholders as a highly competent centre of 

excellence and a trustworthy tool for promoting cybersecurity in the EU. Therefore the EU 

should avoid duplication of efforts and structures by building upon ENISA's know-how and 

require ENISA to offer counselling services to those Member States that lack NIS institutions 

and expertise and make a request for this kind of support. 

 

 

Amandman  10 

Prijedlog Direktive 

Uvodna izjava 10. 

 

Tekst koji je predložila Komisija Izmjena 

(10) Da bi se omogućila djelotvorna 

provedba usvojenih odredaba prema ovoj 

Direktivi, u svakoj državi članici se treba 

uspostaviti ili utvrditi nadležno tijelo za 

koordinaciju pitanja NIS-a koje će 

djelovati kao središte prekogranične 

suradnje na razini Unije. Ovim bi tijelima 

trebalo pružiti odgovarajuće tehničke, 

financijske i ljudske resurse kako bi im se 

(10) Da bi se omogućila djelotvorna 

provedba usvojenih odredaba prema ovoj 

Direktivi, u svakoj državi članici se treba 

uspostaviti ili utvrditi nadležno tijelo za 

koordinaciju pitanja NIS-a koje će 

djelovati kao jedinstveno središte 

unutarnje koordinacije i prekogranične 

suradnje na razini Unije. Te jedinstvene 

nacionalne kontaktne točke trebalo bi 
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omogućilo djelotvorno i učinkovito 

izvršavanje dodijeljenih im zadataka te 

time postizanje ciljeva ove Direktive. 

imenovati ne dovodeći u pitanje 

mogućnost država članica da imenuju više 

od jednog nacionalnog tijela nadležnog za 

sigurnost mreža i podataka, u skladu s 

njihovim ustavnim i upravnim zahtjevima 

te zahtjevima u vezi s nadležnošću, ali bi 

im ipak trebao biti dodijeljen mandat za 

koordinaciju na nacionalnoj razini i 

razini Unije. Tim bi tijelima trebalo pružiti 

odgovarajuće tehničke, financijske i 

ljudske resurse kako bi im se omogućilo 

stalno, djelotvorno i učinkovito izvršavanje 

dodijeljenih im zadataka te time postizanje 

ciljeva ove Direktive. 

 

Amandman  11 

Prijedlog Direktive 

Uvodna izjava 10.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (10.a) U svjetlu razlika u postojećem 

državnom ustrojstvu i radi zaštite već 

postojećih sektorskih rješenja i 

izbjegavanja udvostručavanja, države 

članice trebale bi moći odrediti više od 

jednog nacionalnog tijela nadležnog za 

ispunjavanje zadaća povezanih sa 

sigurnosti mrežnih i informacijskih 

sustava tržišnih operatera u okviru ove 

Direktive. Međutim, da bi se osigurala 

nesmetana prekogranična suradnja i 

komunikacija, nužno je da svaka država 

članica odredi samo jednu kontaktnu 

točku nadležnu za prekograničnu 

suradnju na razini Unije. Ako to zahtijeva 

ustavno ustrojstvo ili druge odredbe, 

država članica trebala bi moći odrediti 

samo jedno tijelo za provedbu zadaća 

nadležnog tijela i jednu kontaktnu točku. 
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Amandman  12 

Prijedlog Direktive 

Uvodna izjava 11. 

 

Tekst koji je predložila Komisija Izmjena 

(11) Sve bi države članice trebale biti 

odgovarajuće opremljeni, i u smislu 

tehničkih i organizacijskih mogućnosti, za 

sprečavanje, otkrivanje, odgovor i 

ublažavanje incidenata i rizika u mrežnim i 

informacijskim sustavima. Stoga je u svim 

državama članicama potrebno sastaviti 

timove za hitne računalne intervencije koji 

dobro funkcioniraju i koji su usklađeni s 

ključnim uvjetima, što će jamčiti 

djelotvorne i kompatibilne resurse za 

rješavanje incidenata i rizika te osigurati 

učinkovitu suradnju na razini Unije. 

(11) Sve bi države članice i tržišni 

operateri trebali biti odgovarajuće 

opremljeni, i u smislu tehničkih i 

organizacijskih mogućnosti, za 

sprečavanje, otkrivanje, odgovor i 

ublažavanje incidenata i rizika u mrežnim i 

informacijskim sustavima u svakom 

trenutku. Sigurnosni sustavi javnih 

uprava moraju biti sigurni i podložni 

demokratskom nadzoru i kontroli. 

Potrebna istovjetna oprema i kapaciteti 

trebali bi biti u skladu sa zajednički 

dogovorenim tehničkim normama kao i sa 

standardnim operativnim postupcima 

(SOP). Stoga je u svim državama 

članicama potrebno sastaviti timove za 

hitne računalne intervencije (CERT-ovi) 

koji dobro funkcioniraju i ispunjavaju 

ključne uvjete, što će jamčiti djelotvorne i 

kompatibilne resurse za rješavanje 

incidenata i rizika te osigurati učinkovitu 

suradnju na razini Unije. Ti CERT-ovi 

trebali bi surađivati na temelju 

zajedničkih tehničkih normi i SOP-a. U 

svjetlu različitih svojstava postojećih 

CERT-ova, koji odgovaraju potrebama 

različitih subjekata i dionika, države 

članice trebale bi osigurati da barem 

jedan CERT pruža usluge svakom od 

sektora iz Priloga II. S obzirom na 

prekograničnu suradnju CERT-a, države 

članice trebale bi osigurati da CERT-ovi 

imaju dovoljno sredstava za sudjelovanje 

u postojećim međunarodnim i europskim 

mrežama suradnje koje su već 

uspostavljene.  

Justification 

Interoperability has to be ensured. 
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Amandman  13 

Prijedlog Direktive 

Uvodna izjava 12. 

 

Tekst koji je predložila Komisija Izmjena 

(12) Na temelju značajnog napretka unutar 

Europskog foruma država članica 

(„EFMS”) u poticanju rasprava i razmjena 

dobrih političkih praksi, uključujući razvoj 

načela za europsku suradnju za 

kibernetičku krizu, države članice i 

Komisija trebaju zasnovati mrežu za trajnu 

komunikaciju i potporu međusobnoj 

suradnji. Ovaj sigurni i učinkoviti 

djelotvorni mehanizam treba omogućiti 

strukturiranu i koordiniranu razmjenu 

informacija, otkrivanje i odgovor na razini 

Unije. 

(12) Na temelju značajnog napretka unutar 

Europskog foruma država članica 

(„EFMS”) u poticanju rasprava i razmjena 

dobrih političkih praksi, uključujući razvoj 

načela za europsku suradnju za 

kibernetičku krizu, države članice i 

Komisija trebaju osnovati mrežu za trajnu 

komunikaciju i potporu međusobnoj 

suradnji. Tim sigurnim i učinkovitim 

djelotvornim mehanizmom, kojim je 

osigurano sudjelovanje tržišnih operatera, 

treba se omogućiti strukturirana i 

koordinirana razmjena informacija, 

otkrivanje i odgovor na razini Unije. 

 

 

Amandman  14 

Prijedlog Direktive 

Uvodna izjava 13. 

 

Tekst koji je predložila Komisija Izmjena 

(13) Europska agencija za sigurnost mreža 

i podataka („ENISA”) treba pomoći 

državama članicama i Komisiji pružanjem 

stručnog znanja i savjetovanjem te 

omogućivanjem razmjene najboljih praksi. 

Posebice u primjeni ove Direktive, 

Komisija se treba savjetovati s ENISA-om. 

Da bi se osiguralo učinkovito i pravodobno 

informiranje država članica, rana 

upozorenja na incidente i rizike trebaju se 

izdavati unutar mreže suradnje. Za 

izgradnju kapaciteta i znanja među 

državama članicama mreža suradnje 

također treba služiti kao instrument za 

razmjenu najboljih praksi, pomoć 

članovima u izgradnji kapaciteta, vođenje 

organizacije stručnih recenzija i vježbi za 

(13) Europska agencija za sigurnost mreža 

i podataka („ENISA”) treba pomoći 

državama članicama i Komisiji pružanjem 

stručnog znanja i savjetovanjem te 

omogućivanjem razmjene najboljih praksi. 

Posebice u primjeni ove Direktive, 

Komisija i države članice trebaju se 

savjetovati s ENISA-om. Da bi se 

osiguralo učinkovito i pravodobno 

informiranje država članica, rana 

upozorenja na incidente i rizike trebaju se 

izdavati unutar mreže suradnje. Za 

izgradnju kapaciteta i znanja među 

državama članicama mreža suradnje 

također treba služiti kao instrument za 

razmjenu najboljih praksi, pomoć 

članovima u izgradnji kapaciteta, vođenje 
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NIS. organizacije stručnih recenzija i vježbi za 

NIS. 

 

 

Amandman  15 

Prijedlog Direktive 

Uvodna izjava 14. 

 

Tekst koji je predložila Komisija Izmjena 

(14) Potrebno je izgraditi sigurnu 

infrastrukturu za dijeljenje informacija 

kako bi se omogućila razmjena osjetljivih i 

povjerljivih podataka unutar mreže 

suradnje. Ne dovodeći u pitanje njihovu 

obvezu prijave incidenata i rizika na razini 

Unije mreži suradnje, pristup povjerljivim 

podacima ostalih država članica treba se 

odobriti državama članicama samo ako 

dokažu da njihovi tehnički, financijski i 

ljudski resursi i postupci, kao i 

komunikacijska infrastruktura, jamče 

njihovo djelotvorno, učinkovito i sigurno 

sudjelovanje u mreži. 

(14) Potrebno je izgraditi sigurnu 

infrastrukturu za dijeljenje informacija, pod 

nadzorom ENISA-e, kako bi se omogućila 

razmjena osjetljivih i povjerljivih podataka 

unutar mreže suradnje. Ne dovodeći u 

pitanje njihovu obvezu prijave incidenata i 

rizika na razini Unije mreži suradnje, 

pristup povjerljivim podacima ostalih 

država članica treba se odobriti državama 

članicama samo ako dokažu da njihovi 

tehnički, financijski i ljudski resursi i 

postupci, kao i komunikacijska 

infrastruktura, jamče njihovo djelotvorno, 

učinkovito i sigurno sudjelovanje u mreži. 

Kako bi mreža suradnje mogla učinkovito 

ispuniti svoju zadaću, Komisija bi trebala 

uspostaviti proračunsku liniju za mrežu. 

 

Amandman  16 

Prijedlog Direktive 

Uvodna izjava 14.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (14.a) Tržišne operatere može se, prema 

potrebi, pozvati da sudjeluju u 

aktivnostima mreže suradnje.  
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Amandman  17 

Prijedlog Direktive 

Uvodna izjava 15. 

 

Tekst koji je predložila Komisija Izmjena 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne operatere 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i dijeliti informacije i najbolje 

prakse u zamjenu za operativnu potporu u 

slučaju incidenata. 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne operatere 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i međusobno dijeliti informacije i 

najbolje prakse, uključujući uzajamnu 

razmjenu relevantnih informacija i 

operativne potpore te strategijski 

analiziranih informacija u slučaju 

incidenata. Kako bi se učinkovito poticalo 

dijeljenje informacija i najboljih praksi, 

ključno je osigurati da tržišni operateri 

koji sudjeluju u takvom dijeljenju ne dođu 

u nepovoljan položaj zbog suradnje. 

Potrebne su odgovarajuće zaštitne mjere 

kako bi se osiguralo da takva suradnja ne 

izlaže te subjekte većem riziku koji 

proizlazi iz nepoštovanja odredaba ili 

novim obvezama iz, između ostalog, 

zakona o tržišnom natjecanju, 

intelektualnom vlasništvu, zaštiti 

podataka ili kibernetičkom kriminalu niti 

ih izložiti povećanim operativnim ili 

sigurnosnim rizicima. 

 

 

Amandman  18 

Prijedlog Direktive 

Uvodna izjava 16. 

 

Tekst koji je predložila Komisija Izmjena 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

operateri, nadležna tijela trebaju postaviti 

zajedničku internetsku stranicu za objavu 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

operateri, jedinstvene kontaktne točke 

trebaju postaviti zajedničku internetsku 
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informacija o incidentima i rizicima koje 

nisu povjerljive. 

stranicu za cijelu Uniju za objavu 

informacija o incidentima, rizicima i 

načinima ublažavanja rizika i s vremenom 

savjeta o odgovarajućim mjerama 

održavanja. 

 

 

 

Amandman  19 

Prijedlog Direktive 

Uvodna izjava 17. 

 

Tekst koji je predložila Komisija Izmjena 

(17) Ako se informacija smatra 

povjerljivom u skladu s Unijinim i 

nacionalnim pravilima o poslovnoj tajni, 

tajnost se osigurava pri provedbi aktivnosti 

i ispunjavanju ciljeva postavljenih ovom 

Direktivom. 

(17) Politika klasificiranja informacija 

navedena u uvodnoj izjavi 14. trebala bi 

pratiti Protokol o semaforu u vezi s 

razmjenom informacija koji je 

preporučila ENISA. Sve informacije koje 

se razmjenjuju su povjerljive i njima se 

rukuje u skladu s razinom osjetljivosti što 

je određeno izvorom informacija. Ako se 

informacija smatra povjerljivom u skladu s 

Unijinim i nacionalnim pravilima o 

poslovnoj tajni, tajnost se osigurava pri 

provedbi aktivnosti i ispunjavanju ciljeva 

postavljenih ovom Direktivom. 

 

 

Amandman  20 

Prijedlog Direktive 

Uvodna izjava 18. 

 

Tekst koji je predložila Komisija Izmjena 

(18) Na temelju iskustava u upravljanju 

rizikom posebno na državnoj razini i u 

suradnji s ENISA-om, Komisija i države 

članice trebaju razviti plan suradnje za NIS 

koji će definirati mehanizme suradnje za 

suzbijanje rizika i incidenata. Taj se plan 

treba uzeti u obzir pri ranim upozorenjima 

unutar mreže suradnje. 

(18) Na temelju iskustava u upravljanju 

rizikom posebno na državnoj razini i u 

suradnji s ENISA-om, Komisija i države 

članice trebaju razviti plan suradnje za NIS 

koji će definirati mehanizme suradnje, 

najbolje prakse i načine djelovanja za 

sprječavanje, otkrivanje, prijavu i 
suzbijanje rizika i incidenata. Taj se plan 

treba uzeti u obzir pri ranim upozorenjima 
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unutar mreže suradnje. 

 

Amandman  21 

Prijedlog Direktive 

Uvodna izjava 19. 

 

Tekst koji je predložila Komisija Izmjena 

(19) Objava ranog upozorenja unutar 

mreže trebala bi biti potrebna samo u 

slučaju da opseg i ozbiljnost predmetnog 

incidenta ili rizika jesu ili bi mogli postati 

toliko značajni da je nužno informiranje ili 

koordinacija odgovora na razini Unije. 

Stoga se rana upozorenja trebaju ograničiti 

na stvarne ili potencijalne incidente ili 

rizike koji rastu velikom brzinom, prelaze 

kapacitete odgovora na državnoj razini ili 

utječu na više od jedne države članice. Da 

bi se omogućila ispravna procjena, 

potrebno je dostaviti sve podatke potrebne 

za procjenu rizika ili bi se incident trebao 

priopćiti mreži suradnje. 

(19) Objava ranog upozorenja unutar 

mreže trebala bi biti potrebna samo u 

slučaju da opseg i ozbiljnost predmetnog 

incidenta ili rizika jesu ili bi mogli postati 

toliko značajni da je nužno informiranje ili 

koordinacija odgovora na razini Unije. 

Rana upozorenja bi stoga trebala biti 

ograničena na incidente ili rizike koji se 

brzo šire, prelaze nacionalnu sposobnost 

odgovora i utječu na više od jedne države 

članice. Da bi se omogućila ispravna 

procjena, potrebno je dostaviti sve podatke 

potrebne za procjenu rizika ili bi se 

incident trebao priopćiti mreži suradnje. 

 

 

Amandman  22 

Prijedlog Direktive 

Uvodna izjava 20. 

 

Tekst koji je predložila Komisija Izmjena 

(20) Nakon primitka ranog upozorenja i 

njegove procjene, nadležna tijela trebaju 

dogovoriti koordinirani odgovor prema 

EU-ovu planu suradnje za NIS. Nadležna 

tijela, kao i Komisija, trebaju biti 

informirana o mjerama usvojenima na 

državnoj razini, kao i o rezultatu 

koordiniranog odgovora. 

(20) Nakon primitka ranog upozorenja i 

njegove procjene, jedinstvene kontaktne 

točke trebaju dogovoriti koordinirani 

odgovor prema EU-ovu planu suradnje za 

NIS. Jedinstvene kontaktne točke, ENISA 

i Komisija, trebaju biti informirane o 

mjerama usvojenima na državnoj razini, 

kao i o rezultatu koordiniranog odgovora. 
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Amandman  23 

Prijedlog Direktive 

Uvodna izjava 22. 

 

Tekst koji je predložila Komisija Izmjena 

(22) Odgovornost za osiguranje NIS-a 

uvelike leži na javnim upravama i tržišnim 

operaterima. Kultura upravljanja rizikom, 

uključujući procjenu rizika i provedbu 

sigurnosnih mjera primjerenih suočenom 

riziku, treba se promicati i razvijati 

prikladnim regulatornim zahtjevima i 

dobrovoljnim praksama u toj industriji. 

Postavljanje jednakih uvjeta za sve također 

je ključno za učinkovito funkcioniranje 

mreže suradnje za osiguranje djelotvorne 

suradnje svih država članica. 

(22) Odgovornost za osiguranje NIS-a 

uvelike leži na javnim upravama i tržišnim 

operaterima. Kultura upravljanja rizikom, 

bliska suradnja i povjerenje, koja 

uključuje procjenu rizika i provedbu 

sigurnosnih mjera primjerenih suočenom 

riziku, treba se promicati i razvijati 

prikladnim regulatornim zahtjevima i 

dobrovoljnim praksama u toj industriji. 

Postavljanje pouzdanih jednakih uvjeta za 

sve također je ključno za učinkovito 

funkcioniranje mreže suradnje za 

osiguranje djelotvorne suradnje svih država 

članica. 

 

Amandman  24 

Prijedlog Direktive 

Uvodna izjava 24. 

 

Tekst koji je predložila Komisija Izmjena 

(24) Te se obveze trebaju proširiti izvan 

sektora elektroničkih komunikacija na 

ključne davatelje usluga informacijskog 

društva, kako je definirano u Direktivi 

98/34/EZ Europskog parlamenta i Vijeća 

od 22. lipnja 1998. koja određuje postupak 

za pružanje informacija na polju tehničkih 

standarda i propisa te pravila o uslugama 

informacijskog društva, koje podupiru 

silazne usluge informacijskog društva ili 

internetskih aktivnosti, kao što su 

platforma za e-trgovinu, pristupnici za 

internetsko plaćanje, društvene mreže, 

tražilice, usluge računarstva u oblaku, 

trgovine aplikacija. Prekid u radu tih 

operatera koji omogućuju usluge 

informacijskog društva sprečava opskrbu 

drugih usluga informacijskog društva 

(24) Te bi se obveze trebale proširiti izvan 

sektora elektroničkih komunikacija na 

operatore infrastrukture koji se u velikoj 

mjeri oslanjaju informacijsku i 

komunikacijsku tehnologiju i od ključne 

su važnost za održavanje vitalnih 

gospodarskih ili društvenih usluga kao što 

su plin, prijevoz, kreditne institucije, 

infrastrukture financijskog tržišta i 

zdravlje. Prekid u radu ovih mrežnih i 

informacijskih sustava naštetio bi 

unutarnjem tržištu. Dok se obveze 

određene u ovoj Direktivi ne proširuju na 
ključne davatelje usluga informacijskog 

društva, kako je definirano u Direktivi 

98/34/EZ Europskog parlamenta i Vijeća 

od 22. lipnja 1998. o utvrđivanju postupaka 

pružanja informacija u području tehničkih 
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koje ovise o njima kao ključnim izvorima 

ulaznih podataka. Programski inženjeri i 

proizvođači hardvera nisu davatelji 

usluga informacijskog društva te stoga 

nisu uključeni u ove odredbe. Ove se 

obveze također trebaju proširiti na javne 

uprave i operatere kritične infrastrukture 

koji u velikoj mjeri ovise o informacijskoj 

i komunikacijskoj tehnologiji te su ključni 

za održavanje vitalnih gospodarskih i 

društvenih funkcija kao što su električna 

energija i plin, prijevoz, kreditne 

institucije, burza i zdravstvo. Prekid u 

radu ovih mrežnih i informacijskih 

sustava naštetio bi unutarnjem tržištu. 

normi i propisa i pravila za usluge 

informacijskog društva27, koji podupiru 

silazne usluge informacijskog društva ili 

internetskih aktivnosti, kao što su 

platforme za e-trgovinu, pristupnici za 

internetsko plaćanje, društvene mreže, 

tražilice usluge računalstva u oblaku 

općenito ili trgovine aplikacijama, oni 

mogu, dobrovoljno, obavijestiti nadležno 

tijelo ili jedinstvenu točku za kontakt o 

ovim mrežnim sigurnosnim incidentima 

koje smatraju prikladnim, te bi nadležno 

tijelo ili jedinstvena kontaktna točka 

trebala, ako je to razumno moguće, pružiti 

javnim upravama ili tržišnim operaterima 

koji su obavijestili o incidentu strategijski 

analizirane informacije koje će pomoći u 

prevladavanju sigurnosne prijetnje. 

__________________ __________________ 

27 SL L 204, 21.7.1998., str. 37. 27 SL L 204, 21.7.1998., str. 37. 

 

 

Amandman  25 

Prijedlog Direktive 

Uvodna izjava 25. 

 

Tekst koji je predložila Komisija Izmjena 

(25) Tehničke i organizacijske mjere 

nametnute javnim upravama i tržišnim 

operaterima ne trebaju uvjetovati definiran 

način za osmišljavanje, razvoj i 

proizvodnju određenog komercijalnog 

proizvoda informacijske i komunikacijske 

tehnologije. 

(25) Tehničke i ustrojstvene mjere 

određene tržišne operatere ne bi smjele 

zahtijevati da određeni komercijalni 

proizvod za informacijsku i 

komunikacijsku tehnologiju bude 

projektiran, razvijen ili proizveden na 

određeni način. S druge strane, treba 

zahtijevati upotrebu međunarodnih normi 

u vezi s kibernetičkom sigurnošću. 

 

 

Amandman  26 

Prijedlog Direktive 

Uvodna izjava 28. 
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Tekst koji je predložila Komisija Izmjena 

(28) Nadležna tijela trebaju obratiti 

pozornost na očuvanje neformalnih i 

pouzdanih kanala za dijeljenje informacija 

između tržišnih operatera i javnog i 

privatnog sektora. Objava incidenata 

prijavljenih stručnim nadležnim tijelima 

treba primjereno uravnotežiti interes 

javnosti za informiranje o prijetnjama s 

mogućom štetom po ugled ili komercijalnu 

vrijednost javnih uprava i tržišnih 

subjekata koji prijavljuju incidente. U 

provedbi obveza obavješćivanja stručna 

nadležna tijela posebno trebaju obratiti 

pozornost na potrebu da se podaci o 

ranjivosti proizvoda čuvaju u strogoj 

tajnosti prije objave odgovarajućih 

sigurnosnih popravaka. 

(28) Nadležna tijela i jedinstvene 

kontaktne točke trebaju obratiti pozornost 

na očuvanje neformalnih i pouzdanih 

kanala za dijeljenje informacija između 

tržišnih operatera i javnog i privatnog 

sektora. O prethodno nepoznatim 

ranjivostima ili incidentima prijavljenima 

nadležnim tijelima trebalo bi obavijestiti 

proizvođače i pružatelje usluga pogođenih 

proizvoda i usluga u području 

informacijskih i komunikacijskih 

tehnologija. Prije objave incidenata koji su 

prijavljeni nadležnim tijelima i 

jedinstvenim kontaktnim točkama 

potrebno je izvagati interes javnosti za 

bude informirana o mogućim prijetnjama i 

moguću štetu za ugled i komercijalne štete 

tržišnim operaterima koji prijavljuju 

incidente. Kako bi se sačuvalo povjerenje i 

učinkovitost, incidenti se objavljuju samo 

nakon savjetovanja s onima koji su 

prijavili incident te samo onda kada je to 

nužno za postizanje ciljeva ove Direktive. 

U provedbi obveza obavješćivanja 

nadležna tijela i jedinstvene kontaktne 

točke posebno trebaju obratiti pozornost na 

potrebu da se podaci o ranjivosti proizvoda 

čuvaju u strogoj tajnosti prije upotrebe 

odgovarajućih sigurnosnih popravaka iako 

ne smiju odlagati obavješćivanje više nego 

je određeno obvezama. Općenito je pravilo 

da jedinstvene kontaktne točke ne bi 

smjele otkrivati osobne podatke 

pojedinaca uključenih u incidente. 

Jedinstvene kontaktne točke trebale bi 

otkrivati samo osobne podatke ako je 

otkrivanje takvih podataka nužno i 

proporcionalno u svjetlu cilja koji se 

nastoji ostvariti. 

Justification 

In case authorities are aware of vulnerabilities of certain ICT products or services, they 

should notify the manufacturers and service providers in order to allow them to adapt their 

products and services in a timely manner. 
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Amandman  27 

Prijedlog Direktive 

Uvodna izjava 29. 

 

Tekst koji je predložila Komisija Izmjena 

(29) Stručna nadležna tijela trebaju 

raspolagati nužnim sredstvima za 

obavljanje svojih dužnosti, uključujući 

ovlasti za dobivanje potrebnih informacija 

od tržišnih operatera i javnih uprava kako 

bi se odredila razina sigurnosti mrežnih i 

informacijskih sustava, kao i pouzdanim i 

sveobuhvatnim podacima o stvarnim 

incidentima koji su utjecali na rad mrežnih 

i informacijskih sustava. 

(29) Stručna nadležna tijela i jedinstvene 

kontaktne točke trebaju raspolagati nužnim 

sredstvima za obavljanje svojih dužnosti, 

uključujući ovlasti za dobivanje potrebnih 

informacija od tržišnih operatera i javnih 

uprava kako bi se odredila razina sigurnosti 

mrežnih i informacijskih sustava, zabilježiti 

broj, razmjer i opseg incidenata, kao i 

pouzdanim i sveobuhvatnim podacima o 

stvarnim incidentima koji su utjecali na rad 

mrežnih i informacijskih sustava. 

 

 

Amandman  28 

Prijedlog Direktive 

Uvodna izjava 30. 

 

Tekst koji je predložila Komisija Izmjena 

(30) U mnogim su slučajevima iza 

incidenta prisutne kriminalne radnje. U 

kriminalne radnje može se posumnjati čak i 

ako dokazi za njihovu potvrdu nisu 

dovoljno jasni od samog početka. U tom 

kontekstu odgovarajuća suradnja među 

nadležnim tijelima i policijskim vlastima 

treba formirati dio učinkovitog i 

sveobuhvatnog odgovora na prijetnju 

sigurnosnim incidentima. Osobito 

promicanje sigurnog, pouzdanog i 

otpornijeg okruženja zahtijeva sustavno 

prijavljivanje policijskim vlastima onih 

incidenata za koje postoji sumnja da su 

ozbiljne kriminalne prirode. Ozbiljnu 

kriminalnu prirodu incidenata treba 

procijeniti u svjetlu zakona o 

(30) U mnogim su slučajevima iza 

incidenta prisutne kriminalne radnje ili 

radnje u vezi s kibernetičkim ratom. U 

kriminalne radnje može se posumnjati čak i 

ako dokazi za njihovu potvrdu nisu 

dovoljno jasni od samog početka. U tom 

kontekstu odgovarajuća suradnja među 

nadležnim tijelima, jedinstvenim 

kontaktnim točkama i policijskim vlastima 

kao i suradnja s Europolovim centrom za 

kibernetički kriminal EC3 i ENISA-om 
treba formirati dio učinkovitog i 

sveobuhvatnog odgovora na prijetnju 

sigurnosnim incidentima. Osobito 

promicanje sigurnog, pouzdanog i 

otpornijeg okruženja zahtijeva sustavno 

prijavljivanje policijskim vlastima onih 
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kibernetičkom kriminalu EU-a. incidenata za koje postoji sumnja da su 

ozbiljne kriminalne prirode. Ozbiljnu 

kriminalnu prirodu incidenata treba 

procijeniti u svjetlu zakona o 

kibernetičkom kriminalu EU-a. 

 

 

Amandman  29 

Prijedlog Direktive 

Uvodna izjava 31. 

 

Tekst koji je predložila Komisija Izmjena 

(31) U mnogim su slučajevima osobni 

podaci ugroženi zbog incidenata. U tom 

kontekstu stručna nadležna tijela i tijela za 

zaštitu podataka trebaju surađivati i 

razmjenjivati informacije o svim 

relevantnim temama za rješavanje kršenja 

tajnosti osobnih podataka uzrokovanih 

incidentima. Države članice trebaju 

provoditi obvezu obavješćivanja o 

sigurnosnim incidentima na način koji bi 

umanjio administrativni teret u slučaju da 

je sigurnosni incident također narušio i 

tajnost osobnih podataka, u skladu s 

Uredbom Europskog parlamenta i Vijeća o 

zaštiti pojedinaca u vezi s obradom 

osobnih podataka i o slobodnom protoku 

takvih podataka28. Održavajući vezu sa 

stručnim nadležnim tijelima i tijelima za 

zaštitu podataka, ENISA može pomoći 

razvojem mehanizama za razmjenu 

podataka i predložaka kojima bi se 

izbjegla potreba za dva predloška za 

prijavu. Takav jedinstveni predložak za 

prijavu pojednostavnio bi izvješćivanje o 

incidentima koji ugrožavaju osobne 

podatke i na taj način olakšao 

administrativno opterećenje za tvrtke i 

javne uprave. 

(31) U mnogim su slučajevima osobni 

podaci ugroženi zbog incidenata. Države 

članice i tržišni operateri trebali bi zaštititi 

osobne podatke koji se pohranjuju, 

obrađuju ili prenose od slučajnog ili 

nezakonitog uništenja, slučajnog gubitka 

ili izmjene i neovlaštenog ili nezakonitog 

pohranjivanja, objavljivanja, pristupa ili 

širenja; i osigurati provedbu sigurnosne 

politike u vezi s obradom osobnih 

podataka. U tom kontekstu stručna 

nadležna tijela, jedinstvene kontaktne 

točke i tijela za zaštitu podataka trebaju 

surađivati i razmjenjivati informacije o 

svim relevantnim temama za rješavanje 

kršenja tajnosti osobnih podataka 

uzrokovanih incidentima. Obvezu 

obavješćivanja o sigurnosnim incidentima 

potrebno je izvršavati na način koji bi 

umanjio administrativni teret u slučaju da 

je sigurnosni incident također narušio 

tajnost osobnih podataka, što se mora 

prijaviti u skladu s primjenjivim zakonom. 

ENISA bi trebala pomagati razvojem 

mehanizama za razmjenu podataka i 

jedinstvenog predloška za obavijesti kojim 

će se olakšati izvješćivanje o incidentima 

koji ugrožavaju osobne podatke i na taj 

način olakšati administrativni teret za 

tvrtke i javne uprave. 

 

__________________  



 

PE514.882v02-00 92/169 RR\1019129HR.doc 

HR 

28 SEC(2012) 72 završna verzija  

Justification 

Aligned to the draft Data Protection Directive. 

 

 

Amandman  30 

Prijedlog Direktive 

Uvodna izjava 32. 

 

Tekst koji je predložila Komisija Izmjena 

(32) Standardizacija sigurnosnih uvjeta 

proces je koji određuje tržište. Da bi se 

osigurala podjednaka primjena sigurnosnih 

standarda, države članice trebaju poticati 

sukladnost ili usklađenost s posebnim 

standardima kojima se osigurava visoka 

razina sigurnosti na razini EU-a. U tu svrhu 

možda će biti potrebno izraditi nacrt 

usklađenih standarda, što treba učiniti u 

skladu s Uredbom (EU) br. 1025/2012 

Europskog parlamenta i Vijeća od 25. 

listopada 2012. o europskoj normizaciji 

kojom se izmjenjuju Direktive Vijeća 

89/686/EEZ i 93/15/EEZ te Direktive 

94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 

98/34/EZ, 2004/22/EZ, 2007/23/EZ, 

2009/23/EZ i 2009/105/EZ Europskog 

parlamenta i Vijeća i kojom se stavljaju 

izvan snage Odluka Vijeća 87/95/EEZ i 

Odluka br. 1673/2006/EZ Europskog 

parlamenta i Vijeća29. 

(32) Standardizacija sigurnosnih uvjeta 

dobrovoljan je proces koji određuje tržište 

koja bi tržišnim operaterima trebala 

omogućiti upotrebu alternativnih načina 

za postizanje barem sličnih rezultata. Da 

bi se osigurala podjednaka primjena 

sigurnosnih standarda, države članice 

trebaju poticati sukladnost ili usklađenost s 

posebnim interoperabilnim standardima 

kojima se osigurava visoka razina 

sigurnosti na razini EU-a. U tu svrhu, 

potrebno je razmotriti primjenu otvorenih 

međunarodnih standarda za sigurnost 

mreža i podataka ili oblikovanje takvih 

alata. Još jedan potreban korak naprijed 
može biti izrada nacrta usklađenih 

standarda, što treba učiniti u skladu s 

Uredbom (EU) br. 1025/2012 Europskog 

parlamenta i Vijeća od 25. listopada 2012. 

o europskoj normizaciji kojom se 

izmjenjuju Direktive Vijeća 89/686/EEZ i 

93/15/EEZ te Direktive 94/9/EZ, 94/25/EZ, 

95/16/EZ, 97/23/EZ, 98/34/EZ, 

2004/22/EZ, 2007/23/EZ, 2009/23/EZ i 

2009/105/EZ Europskog parlamenta i 

Vijeća i kojom se stavljaju izvan snage 

Odluka Vijeća 87/95/EEZ i Odluka br. 

1673/2006/EZ Europskog parlamenta i 

Vijeća29. Posebno, treba ovlastiti ETSI, 

CEN i CENELEC da predlože djelotvorne 

i učinkovite otvorene sigurnosne 

standarde EU-a, pri čemu treba što je više 

moguće izbjegavati davanje prednosti 
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određenoj tehnologiji i kojima bi mali i 

srednje veliki tržišni operateri mogli lako 

upravljati. Međunarodne norme u vezi s 

kibernetičkom sigurnosti trebale bi se 

pažljivo sigurnosno provjeriti kako bi se 

osiguralo da nisu ugrožene i da pružaju 

dovoljnu razinu sigurnosti i time 

osiguravaju da propisano poštovanje 

normi kibernetičke sigurnosti poboljšava 

opću razinu kibernetičke sigurnosti Unije, 

a ne da ju ugrožava. 

__________________ __________________ 

29 SL L 316, 14.11.2012., str. 12. 29 SL L 316, 14.11.2012., str. 12. 

 

 

Amandman  31 

Prijedlog Direktive 

Uvodna izjava 33. 

 

Tekst koji je predložila Komisija Izmjena 

(33) Komisija treba redovno revidirati ovu 

Direktivu, posebno u pogledu određivanja 

potrebe za izmjenom u svjetlu promjene 

tehnoloških i tržišnih uvjeta. 

(33) Komisija treba redovno revidirati ovu 

Direktivu, uz savjetovanje sa svim 

zainteresiranim dionicima, posebno u 

pogledu određivanja potrebe za izmjenom 

u svjetlu promjene društvenih, političkih, 

tehnoloških i tržišnih uvjeta. 

 

Amandman  32 

Prijedlog Direktive 

Uvodna izjava 34. 

 

Tekst koji je predložila Komisija Izmjena 

(34) Da bi se omogućilo propisno 

funkcioniranje mreže suradnje, Komisiju 

treba ovlastiti za usvajanje akata u skladu 

s člankom 290. Ugovora o funkcioniranju 

Europske unije u vezi s definiranjem 

kriterija koje država članica mora ispuniti 

da bi joj se odobrilo sudjelovanje u 

sigurnom sustavu za dijeljenje podataka, s 

dodatnim opisom događaja koji uzrokuju 

Briše se. 
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rano upozorenje i s definiranjem 

okolnosti u kojima tržišni oeprateri i javne 

uprave imaju obvezu prijave incidenata. 

 

Amandman  33 

Prijedlog Direktive 

Uvodna izjava 35. 

 

Tekst koji je predložila Komisija Izmjena 

(35) Posebno je važno da Komisija tijekom 

svojeg pripremnog rada provede 

odgovarajuća savjetovanja, uključujući i 

ona na razini stručnjaka. Prilikom 

pripremanja i sastavljanja delegiranih 

akata Komisija bi trebala osigurati 

istodobnu, pravodobnu i prikladnu dostavu 

predmetnih dokumenata Europskom 

parlamentu i Vijeću. 

(35) Posebno je važno da Komisija tijekom 

svojeg pripremnog rada provede 

odgovarajuća savjetovanja, uključujući sve 

zainteresirane strane te posebno ona na 

razini stručnjaka. Komisija bi trebala 

osigurati da se relevantni dokumenti 

Europskom parlamentu i Vijeću šalju 

istodobno, na vrijeme i na primjeren način. 

 

Amandman  34 

Prijedlog Direktive 

Uvodna izjava 36. 

 

Tekst koji je predložila Komisija Izmjena 

(36) Da bi se osigurali jedinstveni uvjeti za 

provedbu ove Direktive, Komisiji se 

trebaju dodijeliti provedbene ovlasti za 

suradnju nadležnih tijela i Komisije unutar 

mreže suradnje, pristup sigurnoj 

infrastrukturi za dijeljenje informacija, plan 

Unije za suradnju za NIS, načine i 

postupke koji se primjenjuju u 

informiranju javnosti o incidentima te za 

standarde i/ili tehničke specifikacije 

relevantne za NIS. Te se ovlasti trebaju 

izvršavati u skladu s Uredbom (EU) br. 

182/2011 Europskog parlamenta i Vijeća 

od 16. veljače 2011. o utvrđivanju pravila i 

općih načela u vezi s mehanizmima 

nadzora država članica nad izvršavanjem 

provedbenih ovlasti Komisije30. 

(36) Da bi se osigurali jedinstveni uvjeti za 

provedbu ove Direktive, Komisiji se 

trebaju dodijeliti provedbene ovlasti za 

suradnju jedinstvenih kontaktnih točaka i 

Komisije unutar mreže suradnje, ne 

dovodeći u pitanje postojeće mehanizme 

suradnje na nacionalnoj razini, zajednički 

skup međusobno povezanih i sigurnosnih 

normi za sigurnu infrastrukturu za 

dijeljenje informacija, plan Unije za 

suradnju za NIS te načine i postupke koji 

se primjenjuju u informiranju javnosti o 

važnim incidentima. Te se ovlasti trebaju 

izvršavati u skladu s Uredbom (EU) br. 

182/2011 Europskog parlamenta i Vijeća 

od 16. veljače 2011. o utvrđivanju pravila i 

općih načela u vezi s mehanizmima 

nadzora država članica nad izvršavanjem 
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provedbenih ovlasti Komisije30. 

__________________ __________________ 

30SL L 55, 28.2.2011., str. 13. 30SL L 55, 28.2.2011., str. 13. 

 

 

Amandman  35 

Prijedlog Direktive 

Uvodna izjava 37. 

 

Tekst koji je predložila Komisija Izmjena 

(37) Primjenom ove direktive Komisija 

treba prema potrebi održavati vezu s 

relevantnim sektorskim odborima te 

relevantnim tijelima na razini EU-a, 

posebno na polju energetike, prijevoza i 

zdravstva. 

(37) Primjenom ove Direktive Komisija 

treba prema potrebi održavati vezu s 

relevantnim sektorskim odborima te 

relevantnim tijelima na razini EU-a, 

posebno na polju e-vlade, energetike, 

prijevoza i zdravstva. 

 

 

Amandman  36 

Prijedlog Direktive 

Uvodna izjava 38. 

 

Tekst koji je predložila Komisija Izmjena 

(38) Podatak koji stručno nadležno tijelo 

smatra povjerljivim u skladu s Unijinim i 

nacionalnim pravilima o poslovnoj tajni 

treba se ustupiti Komisiji i drugim 

nadležnim tijelima samo u slučaju kad je 

takva razmjena izričito nužna za primjenu 

ove Direktive. Ustupljeni podatak treba se 

ograničiti na ono što je relevantno i 

razmjerno svrsi takve razmjene. 

(38) Podatak koji nadležno tijelo ili 

jedinstvena kontaktna točka smatra 

povjerljivim u skladu s Unijinim i 

nacionalnim pravilima o poslovnoj tajni 

treba se razmijeniti s Komisijom, njezinim 

relevantnim agencijama, jedinstvenim 

kontaktnim točkama i/ili drugim 

nadležnim tijelima samo u slučaju kad je 

takva razmjena izričito nužna za primjenu 

ove Direktive. Ustupljeni podatak treba se 

ograničiti na ono što je relevantno, nužno i 

razmjerno svrsi takve razmjene, uz 

istodobno poštovanje unaprijed 

definiranih kriterija za tajnost i sigurnost 

te protokola za klasificiranje, kojima se 

upravlja postupkom dijeljenja 

informacija. 
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Amandman  37 

Prijedlog Direktive 

Uvodna izjava 39. 

 

Tekst koji je predložila Komisija Izmjena 

(39) Za dijeljenje informacija o rizicima i 

incidentima unutar mreže suradnje te 

izvršavanje obveze prijave incidenata 

nadležnim državnim tijelima možda će biti 

potrebna obrada osobnih podataka. Takva 

obrada osobnih podataka nužna je za 

postizanje ciljeva od javnog interesa koji 

su postavljeni u ovoj Direktivi te je time 

opravdana prema članku 7. Direktive 

95/46/EZ. Obrada ne predstavlja, u odnosu 

na ove opravdane ciljeve, nerazmjerno i 

neprihvatljivo zadiranje u pravo na zaštitu 

osobnih podataka zajamčeno člankom 8. 

Povelje o temeljnim pravima niti narušava 

njegovu bit. U primjeni ove Direktive, 

Uredbu (EZ) br. 1049/2001 Europskog 

parlamenta i Vijeća od 30. svibnja 2001. 

koja se odnosi na javni pristup 

dokumentima Europskoga parlamenta, 

Komisije i Vijeća31 treba primjenjivati po 

potrebi. Ako podatke obrađuju institucije i 

tijela Unije, takva obrada u svrhu provedbe 

ove Direktive treba biti u skladu s 

Uredbom (EZ) br. 45/2001 Europskog 

parlamenta i Vijeća od 18. prosinca 2000. o 

zaštiti pojedinaca pri obradi osobnih 

podataka koju provode institucije i tijela 

Zajednice te o slobodnom protoku takvih 

podataka. 

(39) Za dijeljenje informacija o rizicima i 

incidentima unutar mreže suradnje te 

izvršavanje obveze prijave incidenata 

nacionalnim nadležnim državnim tijelima 

ili jedinstvenim kontaktnim točkama 
možda će biti potrebna obrada osobnih 

podataka. Takva obrada osobnih podataka 

nužna je za postizanje ciljeva od javnog 

interesa koji su postavljeni u ovoj Direktivi 

te je time opravdana prema članku 7. 

Direktive 95/46/EZ. Obrada ne predstavlja, 

u odnosu na ove opravdane ciljeve, 

nerazmjerno i neprihvatljivo zadiranje u 

pravo na zaštitu osobnih podataka 

zajamčeno člankom 8. Povelje o temeljnim 

pravima niti narušava njegovu bit. U 

primjeni ove Direktive, Uredbu (EZ) br. 

1049/2001 Europskog parlamenta i Vijeća 

od 30. svibnja 2001. koja se odnosi na 

javni pristup dokumentima Europskoga 

parlamenta, Komisije i Vijeća31 treba 

primjenjivati po potrebi. Ako podatke 

obrađuju institucije i tijela Unije, takva 

obrada u svrhu provedbe ove Direktive 

treba biti u skladu s Uredbom (EZ) br. 

45/2001 Europskog parlamenta i Vijeća od 

18. prosinca 2000. o zaštiti pojedinaca pri 

obradi osobnih podataka koju provode 

institucije i tijela Zajednice te o slobodnom 

protoku takvih podataka. 

__________________ __________________ 

31 SL L 145, 31.5.2001., str. 43. 31 SL L 145, 31.5.2001., str. 43. 

 

Amandman  38 

Prijedlog Direktive 

Uvodna izjava 41.a (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (41.a) U skladu sa Zajedničkom 

političkom izjavom država članica i 

Komisije o dokumentima s objašnjenjima 

od 28. rujna 2011. države članice obvezale 

su se da će, u opravdanim slučajevima, uz 

obavijest o svojim mjerama za prenošenje 

zakonodavstva EU-a priložiti dokument ili 

više dokumenata u kojima će objasniti 

odnos između elemenata Direktive i 

odgovarajućih dijelova nacionalnih 

instrumenata za prenošenje 

zakonodavstva EU-a. U pogledu ove 

Direktive, zakonodavac smatra da je 

dostava tih dokumenata opravdana. 

 

Amandman  39 

Prijedlog Direktive 

Članak 1. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano i 

učinkovito rješavanje i odgovor na rizike i 

incidente koji utječu na mrežne i 

informacijske sustave; 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano i 

učinkovito rješavanje i odgovor na rizike i 

incidente koji utječu na mrežne i 

informacijske sustave uz sudjelovanje 

relevantnih dionika; 

 

 

Amandman  40 

Prijedlog Direktive 

Članak 1. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Dijeljenje informacija unutar mreže 

suradnje u poglavlju III. i prijave 

incidenata NIS-a prema članku 14. može 

zahtijevati obradu osobnih podataka. 

6. Dijeljenje informacija unutar mreže 

suradnje u poglavlju III. i prijave 

incidenata NIS-a prema članku 14. može 

zahtijevati komunikaciju s pouzdanim 



 

PE514.882v02-00 98/169 RR\1019129HR.doc 

HR 

Takvu obradu, koja je potrebna za 

ispunjavanje ciljeva od javnog interesa 

postavljenih u ovoj Direktivi, odobrava 

država članica prema članku 7. Direktive 

95/46/EZ i Direktivi 2002/58/EZ, uz 

primjenu nacionalnih zakona. 

trećim stranama i obradu osobnih 

podataka. Takvu obradu, koja je potrebna 

za ispunjavanje ciljeva od javnog interesa 

postavljenih u ovoj Direktivi, odobrava 

država članica prema članku 7. Direktive 

95/46/EZ i Direktivi 2002/58/EZ, uz 

primjenu nacionalnih zakona. Države 

članice usvajaju zakonodavne mjere u 

skladu s člankom 13. Direktive 95/46/EC 

kako bi osigurale da se javne uprave, 

tržišni operateri i nadležna tijela ne 

smatraju odgovornima za obradu osobnih 

podataka, potrebnih za dijeljenje 

informacija u okviru mreže suradnje i 

prijave incidenata. 

 

 

Amandman  41 

Prijedlog Direktive 

Članak 2. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Države članice ne sprečava se u usvajanju 

ili zadržavanju odredaba koje osiguravanju 

višu razinu sigurnosti, ne dovodeći u 

pitanje njihove obveze prema zakonu 

Unije. 

Države članice ne sprečava se u usvajanju 

ili zadržavanju odredaba koje osiguravanju 

višu razinu sigurnosti i u skladu su s 

Poveljom o temeljnim pravima Europske 

unije, ne dovodeći u pitanje njihove 

obveze prema zakonu Unije. 

Justification 

The leeway that Member States enjoy on matters of security must be conditional on respect 

for the principles set out in the Charter of Fundamental Rights of the European Union, 

including for example the right to respect for private life and communications, to protection 

of personal data, to freedom to conduct a business and to effective remedy before a court. 

 

Amandman  42 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 1. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) bilo koji uređaj ili grupa povezanih ili (b) svaki uređaj ili grupa povezanih ili 
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srodnih uređaja, od kojih jedan ili više njih 

programski vrši automatsku obradu 

računalnih podataka, kao i 

srodnih uređaja, od kojih jedan ili više na 

temelju programa, vrši automatsku obradu 

digitalnih podataka, kao i 

 

 

Amandman  43 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 1. – podtočka c 

 

Tekst koji je predložila Komisija Izmjena 

(c) računalni podaci koji se pohranjuju, 

obrađuju, dobivaju ili prenose elementima 

opisanima pod točkama (a) i (b) u svrhu 

njihova rada, uporabe, zaštite i održavanja. 

(c) digitalni podaci koji se pohranjuju, 

obrađuju, dobivaju ili prenose elementima 

opisanima pod točkama (a) i (b) u svrhu 

njihova rada, uporabe, zaštite i održavanja. 

 

 

Amandman  44 

Prijedlog Direktive 

Članak 3 – stavak 1. – točka 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva, na 

određenoj razini pouzdanosti, nezgodi ili 

zlonamjernoj radnji koja ugrožava 

dostupnost, autentičnost, cjelovitost i 

povjerljivost pohranjenih ili prenesenih 

podataka ili srodnih usluga koje taj mrežni 

i informacijski sustav nudi ili im 

omogućuje pristup; 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva, na 

određenoj razini pouzdanosti, nezgodi ili 

zlonamjernoj radnji koja ugrožava 

dostupnost, autentičnost, cjelovitost i 

povjerljivost pohranjenih ili prenesenih 

podataka ili srodnih usluga koje taj mrežni 

i informacijski sustav nudi ili im 

omogućuje pristup; „sigurnost“ kako je 

definirana ovdje uključuje odgovarajuće 

tehničke uređaje, rješenja i operativne 

postupke kojima se osiguravaju 

sigurnosni zahtjevi iz ove Direktive. 

 

 

Amandman  45 

Prijedlog Direktive 

Članak 3 – stavak 1. – točka 4. 
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Tekst koji je predložila Komisija Izmjena 

(4) „incident” znači svaka okolnost ili 

događaj koji ima potencijalan negativni 

učinak na sigurnost; 

(4) „incident” znači svaka razumno 

prepoznatljiva okolnost ili događaj koji 

ima potencijalan negativni učinak na 

sigurnost; 

Justification 

The original wording was too broad and would have complicated application of the 

definition. 

 

 

Amandman  46 

Prijedlog Direktive 

Članak 3 – stavak 1. – točka 5. 

 

Tekst koji je predložila Komisija Izmjena 

(5) „usluga informacijskog društva” znači 

usluga u smislu točke (2) članka 1. 

Direktive 98/34/EZ; 

Briše se. 

 

 

Amandman  47 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 8. – podtočka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) davatelj usluga informacijskog društva 

koje omogućuju opskrbu drugih usluga 

informacijskog društva, čiji je nepotpuni 

popis naveden u Prilogu II.; 

Briše se. 
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Prijedlog Direktive 

Članak 3 – stavak 1. – točka 7. 
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Tekst koji je predložila Komisija Izmjena 

(7) „rješavanje incidenta” znači svi 

postupci koji podupiru analizu, 

zaustavljanje i odgovor na incident; 

(7) „rješavanje incidenta” znači svi 

postupci koji podupiru otkrivanje, 

sprječavanje, analizu, zaustavljanje i 

odgovor na incident; 

 

 

Amandman  49 

Prijedlog Direktive 

Članak 3 – stavak 1. – točka 8.  

 

Tekst koji je predložila Komisija Izmjena 

(a) davatelj usluga informacijskog društva 

koje omogućuju opskrbu drugih usluga 

informacijskog društva, čiji je nepotpuni 

popis naveden u Prilogu II.; 

 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih gospodarskih i 

društvenih aktivnosti na poljima energetike, 

prijevoza, bankarstva, burzi i zdravstva, čiji 

je nepotpuni popis naveden u Prilogu II.; 

(b) javni ili privatni operator infrastrukture 

ključne za održavanje vitalnih gospodarskih 

i društvenih aktivnosti na poljima 

energetike, prijevoza, bankarstva, 

financijskim tržištima i zdravstva, i čiji bi 

prekid ili uništenje moglo imati znatne 

posljedice u državi članici kao rezultat 

neuspjeha u održavanju tih funkcija, čiji je 

popis naveden u Prilogu II. 

 

 

Amandman  50 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 8.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (8a) „incident koji značajno ugrožava“ 

znači incident koji utječe na sigurnost i 

kontinuitet informacijske mreže ili 

sustava i dovodi do velikih poremećaja 

vitalnih gospodarstvenih i društvenih 
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funkcija; 

 

 

Amandman  51 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 8.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (8b) „usluga“ znači usluga koju je pružio 

tržišni operater, isključujući druge usluge 

istog operatera; 

 

Amandman  52 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 11.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.a) „regulirano tržište” znači 

regulirano tržište kako je definirano u 

točki 14. članka 4. Direktive 2004/39/EZ 

Europskog parlamenta i Vijeća28a; 

 __________________ 

 28aDirektiva 2004/39/EZ Europskog 

parlamenta i Vijeća od 21. travnja 2004. o 

tržištima financijskih instrumenata (SL L 

45, 16.2.2005., str 18). 

 

Amandman  53 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 11.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.b) „multilateralna trgovinska 

platforma (MTP)” znači multilateralni 

sustav kako je definirano u točki 15. 

članka 4. Direktive 2004/39/EZ; 
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Amandman  54 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka 11.c (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.c) „organizirana trgovinska 

platforma” znači multilateralni sustav 

koji nije uređeno tržište, multilateralna 

trgovinska platforma ili središnja druga 

ugovorna strana, kojom upravlja 

investicijsko društvo ili tržišni operater, u 

kojem višestruki interes trećih strana za 

kupovanje i prodavanje udjela u 

obveznicama, strukturiranih financijskih 

proizvoda emisijskih kupona ili izvedenica 

može međusobno djelovati u sustavu na 

način koji dovodi do ugovora u skladu s 

odredbama Glave II. Direktive 

2004/39/EZ; 

 

 

Amandman  55 

Prijedlog Direktive 

Članak 4. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Države članice osiguravaju visoku razinu 

sigurnosti mrežnih i informacijskih sustava 

na svojim teritorijima u skladu s ovom 

Direktivom. 

Države članice osiguravaju trajno visoku 

razinu sigurnosti mrežnih i informacijskih 

sustava na svojim teritorijima u skladu s 

Poveljom o temeljnim pravima Europske 

unije i ovom Direktivom. 

Justification 

The leeway that Member States enjoy on matters of security must be conditional on respect 

for the principles set out in the Charter of Fundamental Rights of the European Union, 

including for example the right to respect for private life and communications, to protection 

of personal data, to freedom to conduct a business and to effective remedy before a court. 

 

Amandman  56 

Prijedlog Direktive 
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Članak 5. – stavak 1. – točka ea (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (ea) države članice mogu tražiti pomoć od 

Europske agencije za sigurnost mreža i 

podataka („ENISA“) za razvoj vlastitih 

strategija u vezi s NIS-om, temeljenih na 

zajedničkom minimalnom strateškom 

nacrtu za NIS. 

 

Amandman  57 

Prijedlog Direktive 

Članak 5. – stavak 2. – točka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) plan za procjenu rizika kako bi se 

utvrdili rizici i procijenili učinci 

potencijalnih incidenata; 

(a) okvir za upravljanje rizikom, 

uključujući prepoznavanje, određivanje 

prioriteta, ocjenjivanje i obradu rizika, 

ocjenjivanje učinaka potencijalnih 

incidenata, mogućnosti sprječavanja i 

kontrole i kriterije za izbor mogućih 

protumjera; 

 

Amandman  58 

Prijedlog Direktive 

Članak 5. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) definiranje uloga i odgovornosti raznih 

sudionika uključenih u provedbu plana; 

(b) definiranje uloga i odgovornosti raznih 

nadležnih tijela i ostalih sudionika 

uključenih u provedbu okvira; 

 

Amandman  59 

Prijedlog Direktive 

Članak 6. – naslov 

 

Tekst koji je predložila Komisija Izmjena 

 Nadležno državno tijelo za sigurnost Nadležna državna tijela i jedinstvene 
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mrežnih i informacijskih sustava kontaktne točke za sigurnost mrežnih i 

informacijskih sustava 

 

Amandman  60 

Prijedlog Direktive 

Članak 6. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica imenuje nadležno 

državno tijelo za sigurnost mrežnih i 

informacijskih sustava („nadležno tijelo”). 

1. Svaka država članica imenuje jedno 

nadležno državno tijelo ili više njih za 

sigurnost mrežnih i informacijskih sustava 

(dalje u tekstu „nadležno tijelo”). 

 

Amandman  61 

Prijedlog Direktive 

Članak 6. – stavak 2.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2a. Ako država članica odredi više od 

jednog nadležnog tijela, ona određuje 

nacionalno tijelo, primjerice nadležno 

tijelo, kao nacionalnu točku za kontakt o 

sigurnosti mrežnih i informacijskih 

sustava (dalje u tekstu „jedinstvena točka 

za kontakt”). Ako država članica odredi 

samo jedno nadležno tijelo, nadležno 

tijelo također je i jedinstvena kontaktna 

točka. 

 

Amandman  62 

Prijedlog Direktive 

Članak 6. – stavak 2.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2b. Nadležna tijela i jedinstvena 

kontaktna točka iste države članice blisko 

surađuju u odnosu na obveze propisane u 

ovoj Direktivi. 
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Amandman  63 

Prijedlog Direktive 

Članak 6. – stavak 2.c (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 2c. Jedinstvena kontaktna točka 

osigurava prekograničnu suradnju s 

drugim jedinstvenim kontaktnim točkama. 

 

Amandman  64 

Prijedlog Direktive 

Članak 6. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Države članice osiguravaju nadležnim 

tijelima odgovarajuće tehničke, financijske 

i ljudske resurse kako bi im se omogućilo 

djelotvorno i učinkovito izvršavanje 

dodijeljenih im zadataka te time postizanje 

ciljeva ove Direktive. Države članice 

osiguravaju učinkovitu, djelotvornu i 

sigurnu suradnju nadležnih tijela preko 

mreže navedene u članku 8. 

3. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

odgovarajuće tehničke, financijske i 

ljudske resurse za provedbu zadaća koje su 

im dodijeljene na učinkovit i djelotvoran 

način te da ispune ciljeve ove Direktive. 

Države članice osiguravaju djelotvornu, 

učinkovitu i sigurnu suradnju jedinstvenih 

kontaktnih točaka preko mreže iz članka 

8. 

 

Amandman  65 

Prijedlog Direktive 

Članak 6. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

4. Države članice osiguravaju da nadležna 

tijela zaprime prijava incidenata od javnih 

uprava i tržišnih operatera kako je 

definirano člankom 14. stavkom 2. te 

provedbene i izvršne ovlasti kako je 

definirano člankom 15. 

4. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke dobiju 

obavijesti o incidentima od tržišnih 

operatera iz članka 14. stavka 2. te da im se 

daju ovlasti provedbe i primjene iz članka 

15. 
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Amandman  66 

Prijedlog Direktive 

Članak 6. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Prema potrebi, nadležna tijela savjetuju 

se i surađuju s relevantnim nacionalnim 

policijskim vlastima i tijelima za zaštitu 

podataka. 

5. Nadležna tijela savjetuju se s tijelima za 

zaštitu podataka i prema potrebi surađuju s 

relevantnim nacionalnim policijskim 

vlastima. 

Justification 

The balance between ensuring security and safeguarding freedoms would be upset were just a 

single authority to exercise monitoring power at national level without the cooperation of 

another, compensating body.  

Amandman  67 

Prijedlog Direktive 

Članak 6. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Prema potrebi, nadležna tijela savjetuju 

se i surađuju s relevantnim državnim 

policijskim vlastima i tijelima za zaštitu 

podataka. 

5. Nadležna tijela i jedinstvene kontaktne 

točke savjetuju se i surađuju, ako je 

potrebno, s mjerodavnim nacionalnim 

pravosudnim tijelima i tijelima za zaštitu 

podataka. 

 

Amandman  68 

Prijedlog Direktive 

Članak 6. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Svaka država članica bez odgode 

obavješćuje Komisiju o imenovanju 

nadležnog tijela, njegovim zadacima i bilo 

kakvim naknadnim izmjenama na njemu. 

Svaka država članica objavljuje 

imenovanje nadležnog tijela. 

6. Svaka država članica bez odlaganja 

obavješćuje Komisiju o imenovanju 

nadležnih tijela i jedinstvene kontaktne 

točke, njihovim zadaćama i svim 

naknadnim promjenama. Svaka država 

članica objavljuje imenovanje nadležnih 

tijela. 
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Amandman  69 

Prijedlog Direktive 

Članak 7. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica sastavlja tim za 

hitne računalne intervencije (dalje u tekstu: 

„CERT”) odgovoran za rješavanje 

incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

1. Svaka država članica sastavlja najmanje 

jedan tim za hitne računalne intervencije 

(dalje u tekstu: „CERT”) za svaki od 

sektora iz Priloga II., odgovoran za 

rješavanje incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki (1) Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

 

 

Amandman  70 

Prijedlog Direktive 

Članak 7. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. CERT djeluje pod nadzorom nadležnog 

tijela koje redovno revidira propisnost 

njegovih resursa, mandata i učinkovitosti 

postupaka za rješavanje incidenata. 

5. CERT-ovi djeluju pod nadzorom 

nadležnog tijela ili jedinstvene kontaktne 

točke koji redovno revidiraju prikladnost 

njihovih resursa, mandata i učinkovitosti 

postupaka za rješavanje incidenata. 

 

Amandman  71 

Prijedlog Direktive 

Članak 7. – stavak 5.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 5a. Države članice osiguravaju da CERT-

ovi imaju odgovarajuće ljudske i 

financijske resurse za aktivno 

sudjelovanje u međunarodnim te, 

posebno, Unijinim mrežama suradnje 
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Amandman  72 

Prijedlog Direktive 

Članak 7. – stavak 5. – točka 1. (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (1) CERT-ovima je omogućeno i 

ohrabruje ih se da pokrenu zajedničke 

vježbe s drugim CERT-ovima i sudjeluju 

u njima, sa svim CERT-ovima država 

članica i svim odgovarajućim 

institucijama država koje nisu članice kao 

i s CERT-ovima multinacionalnih i 

međunarodnih institucija poput NATO-a i 

UN-a. 

 

 

Amandman  73 

Prijedlog Direktive 

Članak 7. – stavak 5.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 5a. Države članice mogu tražiti pomoć od 

Europske agencije za sigurnost mreža i 

podataka („ENISA“) ili od drugih država 

članica za razvoj vlastitog nacionalnog 

CERT-a. 

 

 

Amandman  74 

Prijedlog Direktive 

Članak 8. 

 

Tekst koji je predložila Komisija Izmjena 

1. Nadležna tijela i Komisija postavljaju 

mrežu („mreža suradnje”) za surađivanje u 

borbi protiv rizika i incidenata koji utječu 

na mrežne i informacijske sustave. 

1. Jedinstvene kontaktne točke, Europska 

agencija za sigurnost mreža i podataka 

(ENISA) i Komisija čine mrežu („mrežu 

suradnje”) u kojoj surađuju u borbi protiv 

rizika i incidenata koji utječu na mrežne i 

informacijske sustave. 
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2. Mreža suradnje omogućuje trajnu 

komunikaciju Komisije i nadležnih tijela. 

Europska agencija za sigurnost mreža i 

podataka („ENISA”) na zahtjev pomaže 

mreži suradnje pružajući svoju stručnost i 

savjete. 

2. Mreža suradnje omogućuje trajnu 

komunikaciju Komisije i jedinstvenih 

kontaktnih točaka. Europska agencija za 

sigurnost mreža i podataka („ENISA“) 

pomaže mreži suradnje pružajući svoju 

stručnost i savjete. Kad je to relevantno, 

mreža suradnje surađuje s tijelima za 

zaštitu podataka. 

3. Unutar mreže suradnje nadležna tijela: 3. Unutar mreže suradnje, jedinstvene 

kontaktne točke: 

(a) prosljeđuju rana upozorenja na rizike i 

incidente u skladu s člankom 10.; 

(a) prosljeđuju rana upozorenja na rizike i 

incidente u skladu s člankom 10.;  

(b) osiguravaju koordinirani odgovor u 

skladu s člankom 11.; 

(b) osiguravaju koordinirani odgovor u 

skladu s člankom 11.; 

(c) na zajedničkoj internetskoj lokaciji 

redovno objavljuju informacije bez uvjeta 

tajnosti o trenutačnim ranim upozorenjima 

te koordiniranom odgovoru; 

(c) na zajedničkoj internetskoj stranici 

redovno objavljuju informacije koje nisu 

tajne o trenutačnim ranim upozorenjima te 

koordiniranom odgovoru; 

 (ca) zajednički raspravljaju, dogovaraju 

se oko zajedničkog tumačenja, usklađene 

primjene i koordiniraju svoje mjere u 

pogledu sigurnosnih zahtjeva i prijave 

incidenata iz članka 14. i provedbe iz 

članka 15. 

(d) zajednički sudjeluju u raspravama te 

procjenjuju, na zahtjev države članice i 

Komisije, jednu ili više državnih strategija 

za NIS i državne planove za suradnju za 

NIS navedene u članku 5. unutar opsega 

ove Direktive. 

(d) zajednički raspravljaju te procjenjuju 

jednu ili više državnih strategija za NIS i 

državne planove za suradnju za NIS 

navedene u članku 5. unutar područja 

primjene ove Direktive.  

(e) sudjeluju u raspravama te procjenjuju, 

na zahtjev države članice i Komisije, 

učinkovitost CERT-ova, posebno kad se 

vježbe za NIS izvode na razini Unije; 

(e) sudjeluju u raspravama te procjenjuju, 

na zahtjev ENISA-e, države članice i 

Komisije, učinkovitost CERT-ova, 

posebno kad se vježbe za NIS izvode na 

razini Unije i bez odlaganja provode mjere 

za rješavanje prepoznatih slabosti; 

(f) surađuju i razmjenjuju informacije o 

svim relevantnim temama s Europskim 

centrom za kibernetički kriminal u sklopu 

Europola i s ostalim relevantnim 

europskim tijelima, posebno na poljima 

zaštite podataka, energetike, prijevoza, 

bankarstva, burzi i zdravstva; 

(f) surađuju i razmjenjuju informacije o 

svim relevantnim temama sigurnosti mreža 

i informacija s ostalim relevantnim 

europskim tijelima, posebno na poljima 

energetike, prijevoza, bankarstva, 

financijskih tržišta i zdravstva; 
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 (fa) zajednički raspravljaju i dogovaraju 

se o zajedničkom tumačenju, dosljednoj 

primjeni i usklađenoj provedbi odredaba 

Poglavlja IV. unutar Unije; 

(g) razmjenjuju najbolje prakse među 

sobom i s Komisijom te si međusobno 

pomažu u izgradnji kapaciteta za NIS;  

(g) razmjenjuju najbolje prakse među 

sobom i s Komisijom te si međusobno 

pomažu u izgradnji kapaciteta za NIS; 

(h) organiziraju redovne stručne procjene 

sposobnosti i pripravnosti;  

(h) organiziraju redovne stručne procjene 

sposobnosti i pripravnosti; 

(i) organiziraju vježbe za NIS na razini 

Unije i sudjeluju, po potrebi, u 

međunarodnim vježbama za NIS. 

(i) organiziraju vježbe za NIS na razini 

Unije i sudjeluju, po potrebi, u 

međunarodnim vježbama za NIS. 

 (ia) aktivno promiču uključivanje, 

savjetovanje i razmjenu podataka sa 

tržišnim operaterima. 

 Komisija redovito obavještava mrežu 

suradnje istraživanja sigurnosti i druge 

relevantne programe Obzora 2020. 

 3.a Ako je potrebno, relevantna javna 

uprava i tržišni operateri pozivaju se da 

sudjeluju u aktivnostima mreže suradnje 

iz točaka (c), (g), (h) i (i) stavka 3.  

 3b. U slučaju kada se informacije, rana 

upozorenja ili najbolje prakse tržišnih 

operatera i javnih uprava dijele unutar 

mreže suradnje ili ih ona otkriva, takvo je 

dijeljenje ili otkrivanje u skladu s 

klasifikacijom informacija kako je 

određeno u izvoru u skladu s člankom 9., 

stavkom 1.  

 3c. Komisija jednom godišnje objavljuje 

izvješće, na temelju aktivnosti mreže i 

sažetog izvješća predanog u skladu s 

člankom 14. stavkom 4. ove Direktive, za 

prethodnih 12 mjeseci. Prije objave bilo 

kojih pojedinačnih incidenata koji su 

prijavljeni nadležnim tijelima i 

jedinstvenim kontaktnim točkama 

potrebno je izvagati interes javnosti da 

bude informirana o mogućim prijetnjama 

uz moguću štetu za ugled i komercijalnu 

štetu za tržišne operatere koji su ih 

prijavili te ih objaviti samo nakon 

prethodnog savjetovanja. 
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4. Komisija putem provedbenih akata 

utvrđuje potrebne modalitete za 

olakšavanje suradnje između nadležnih 

tijela i Komisije kako je navedeno u 

stavcima 2. i 3. Ovi provedbeni akti donose 

se u skladu s postupkom savjetovanja kako 

je navedeno u članku 19. stavku 2. 

4. Komisija uspostavlja, preko provedbenih 

akata, nužne načine olakšavanja suradnje 

između jedinstvenih kontaktnih točaka, 

ENISA-e i Komisije iz stavaka 2. i 3. Ovi 

provedbeni akti donose se u skladu s 

postupkom savjetovanja kako je navedeno 

u članku 19. stavku 2. 

 

 

Amandman  75 

Prijedlog Direktive 

Članak 9. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Razmjena osjetljivih i povjerljivih 

informacija u mreži suradnje odvija se 

preko sigurne infrastrukture. 

Razmjena osjetljivih i povjerljivih 

informacija u mreži suradnje odvija se 

preko sigurne infrastrukture kojom se 

upravlja pod nadzorom ENISA-e. Države 

članice osiguravaju da osjetljive i 

povjerljive informacije iz drugih država ili 

Komisije koje se razmjenjuju neće biti 

podijeljene s trećim stranama i 

upotrebljavane u nepropisne svrhe, npr. 

za prikrivena djelovanja ili donošenje 

financijskih odluka. 
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Prijedlog Direktive 

Članak 9. – stavak 2. – uvodni dio 

 

Tekst koji je predložila Komisija Izmjena 

2. Komisija je ovlaštena za donošenje 

delegiranih akata u skladu s člankom 18. u 

vezi s definicijom kriterija koje država 

članica mora ispuniti da bi joj se odobrilo 

sudjelovanje u sigurnom sustavu za 

dijeljenje podataka, u pogledu: 

2. Komisija je ovlaštena za donošenje 

provedbenih akata u skladu s člankom 19. 

u vezi s definicijom kriterija koje 

jedinstvena kontaktna točka mora ispuniti 

da bi joj se odobrilo sudjelovanje u 

sigurnom sustavu za dijeljenje podataka, u 

pogledu: 
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Prijedlog Direktive 

Članak 9. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Komisija putem provedbenih akata 

donosi odluke o pristupu država članica 

ovoj sigurnoj infrastrukturi, prema 

kriterijima navedenima u stavcima 2. i 3. 

Ti se provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. 

3. Komisija preko provedbenih akata 

donosi zajednički skup normi za 

međusobno povezivanje i sigurnost koje 

jedinstvene kontaktne točke moraju 

ispuniti radi razmjene podataka. Ti se 

provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. 
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Prijedlog Direktive 

Članak 10. 

 

Tekst koji je predložila Komisija Izmjena 

1. Nadležna tijela ili Komisija izdaju rana 

upozorenja unutar mreže suradnje na one 

rizike i incidente koji ispunjavaju najmanje 

jedan od sljedećih uvjeta: 

1. Jedinstvene kontaktne točke ili 

Komisija osiguravaju rana upozorenja u 

okviru mreže suradnje na one rizike i 

incidente koji ispunjavaju barem jedan od 

sljedećih uvjeta: 

(a) rastu velikom brzinom ili bi mogli 

razmjerno brzo rasti; 

 

(b) prelaze ili bi mogli prijeći kapacitete 

odgovora na državnoj razini; 

(b) jedinstvena kontaktna točka ocjenjuje 

prelazi li rizik ili incident kapacitete 

odgovora na državnoj razini te raste li 

velikom brzinom ili bi mogao razmjerno 

brzo rasti;  

(c) utječu ili bi mogli utjecati na više od 

jedne države članice. 

(c) jedinstvene kontaktne točke ili 

Komisija ocjenjuju utječu li rizik ili 

incident na više od jedne države članice. 

2. U ranim upozorenjima nadležna tijela i 

Komisija dostavljaju sve relevantne 

informacije kojima raspolažu, a koje bi 

mogle poslužiti u procjeni rizika ili 

incidenta. 

2. U ranim upozorenjima, jedinstvene 

kontaktne točke i Komisija priopćavaju, 

bez odlaganja, sve važne neklasificirane 

podatke koje imaju i koji bi mogli biti 

korisni za ocjenu rizika ili incidenta. 

Informacije koje tržišni operater smatra 

tajnima ili povjerljivima i identitet tržišnih 
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operatera omogućavaju se samo u mjeri 

koja je potrebna kako bi se procijenio 

rizik ili incident. 

3. Na zahtjev države članice, ili na svoju 

vlastitu inicijativu, Komisija može 

zahtijevati od države članice dostavu svih 

relevantnih informacija o određenom riziku 

ili incidentu. 

3. Na zahtjev države članice, ili na svoju 

vlastitu inicijativu, Komisija može 

zahtijevati od države članice dostavu svih 

relevantnih informacija o određenom riziku 

ili incidentu koje nisu tajne. 

4. Ako se sumnja da je rizik ili incident za 

koji je izdano rano upozorenje kriminalne 

prirode, nadležna tijela ili Komisija 

obavješćuju Europski centar za 

kibernetički kriminal u sklopu Europola. 

4. Ako se sumnja da je rizik ili incident za 

koji je izdano rano upozorenje ozbiljne 

kriminalne prirode, ako je to potrebno, 

jedinstvene kontaktne točke ili Komisija 

povezuju se s nacionalnim tijelima za 

borbu protiv kibernetičkog kriminala 

kako bi im omogućili suradnju i razmjenu 

informacija s Europskim centrom za 

kibernetički kriminal u sklopu Europola 

bez odgode. 

 4 a. Članovi mreže za suradnju ne 

objavljuju podatke o rizicima i 

incidentima u skladu s člankom 1. bez 

prethodnog odobrenja jedinstvene 

kontaktne točke za prijavljivanje. 

 4b. Ako se sumnja da je rizik ili incident 

za koji je izdano rano upozorenje ozbiljne 

prekogranične tehničke naravi, 

jedinstvene kontaktne točke ili Komisija 

obavještavaju ENISA-u; 

5. Komisija je ovlaštena donositi 

delegirane akte u skladu s člankom 18. o 

dodatnim specifikacijama rizika i 

incidenata koji uzrokuju rano upozorenje 

kako je navedeno u stavku 1. 

5. Komisija je ovlaštena donositi 

provedbene akte u skladu s člankom 19. o 

dodatnim specifikacijama rizika i 

incidenata koji uzrokuju rano upozorenje iz 

stavka 1., kao i postupke za dijeljenje 

osjetljivih informacija za tržišne 

operatere. 

 

Amandman  79 

Prijedlog Direktive 

Članak 11. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Poslije ranog upozorenja iz članka 10. 

nadležna tijela nakon procjene relevantnih 

1. Nakon ranog upozorenja iz članka 10. 

jedinstvene kontaktne točke, nakon 
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informacija dogovaraju koordinirani 

odgovor u skladu s EU-ovim planom 

suradnje za NIS iz članka 12. 

procjene mjerodavnih podataka, 

dogovaraju, bez odlaganja, oko 

koordiniranog odgovora u skladu s 

Unijinim planom suradnje za NIS iz članka 

12. 
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Prijedlog Direktive 

Članak 12. – stavak 2. – točka a – alineja 1. 

 

Tekst koji je predložila Komisija Izmjena 

definiciju načina i postupaka prikupljanja i 

dijeljenja kompatibilnih i usporedivih 

informacija o rizicima i incidentima koje 

provode nadležna tijela, 

definicija načina i postupaka za 

prikupljanje i razmjenu sukladnih i 

kompatibilnih i usporedivih informacija o 

rizicima i incidentima koje provode 

jedinstvene kontaktne točke; 
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Prijedlog Direktive 

Članak 12. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Plan suradnje za NIS EU-a usvaja se 

najkasnije godinu dana nakon stupanja ove 

Direktive na snagu i redovno se revidira. 

3. Plan suradnje za NIS EU-a usvaja se 

najkasnije godinu dana nakon stupanja ove 

Direktive na snagu i redovno se revidira. 

Rezultat svake revizije podnosi se 

Europskom parlamentu. 
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Prijedlog Direktive 

Članak 12. – stavak 3.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 3a. Komisija osigurava proračun za razvoj 

Unijinog plana suradnje za NIS. 
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Prijedlog Direktive 

Članak 13. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Ne dovodeći u pitanje mogućnost da mreža 

suradnje također neformalno surađuje na 

međunarodnoj razini, Unija može sklapati 

međunarodne ugovore s trećim državama 

ili međunarodnim organizacijama kojima 

bi im se dopustilo i organiziralo 

sudjelovanje u nekim aktivnostima mreže 

suradnje. Takav ugovor uzima u obzir 

potrebu za osiguranjem primjerene zaštite 
osobnih podataka koji kruže mrežom 

suradnje. 

Ne dovodeći u pitanje mogućnost da mreža 

suradnje također neformalno surađuje na 

međunarodnoj razini, Unija može sklapati 

međunarodne ugovore s trećim državama 

ili međunarodnim organizacijama kojima 

bi im se dopustilo i organiziralo 

sudjelovanje u nekim aktivnostima mreže 

suradnje. Tim ugovorima utvrđuje se 

postupak nadzora koji se mora provesti 

kako bi se zajamčila zaštita osobnih 

podataka koji kruže mrežom suradnje. 

Jamči se transparentnost pregovora o 

ugovorima te se o njima obavješćuje 

Europski parlament. Svako prenošenje 

osobnih podataka na primatelje u 

zemljama izvan Unije obavlja se u skladu 

s člancima 25. i 26. Direktive 95/46/EZ i 

člankom 9. Uredbe (EZ) br. 45/2001. 

Justification 

International agreements concluded with other countries or security bodies must contain a 

monitoring method that guarantees respect for civil rights. Effective democratic oversight of 

the agreements must also be exercised by the European Parliament, which must be duly 

informed of the content of the negotiations on the agreements.  
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Prijedlog Direktive 

Članak 14. 

 

Tekst koji je predložila Komisija Izmjena 
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1. Države članice osiguravaju da javne 

uprave i tržišni operateri poduzmu 

odgovarajuće tehničke i organizacijske 

mjere za upravljanje rizicima kojima su 

izložene mreže i informacijski sustavi 

kojima upravljaju i kojima se služe u 

svojem poslovanju. Imajući na umu 

suvremenost tehnologija, ove mjere jamče 

razinu sigurnosti primjerenu predmetnom 

riziku. Mjere se posebice poduzimaju za 

sprečavanje i umanjivanje učinka 

incidenata koji ugrožavaju njihove 

mrežne i informacijske sustave na 

ključnim uslugama koje pružaju te se time 

osigurava kontinuitet usluga koje su 

poduprte tim mrežnim i informacijskim 

sustavima. 

1. Države članice osiguravaju da sudionici 

na tržištu poduzimaju odgovarajuće 

tehničke i organizacijske mjere za 

uočavanje i učinkovito upravljanje 

rizicima za sigurnost mreža i podataka 

kojima oni upravljaju i koriste u svojim 

operacijama. Imajući na umu tehnološki 

razvoj, te odgovarajuće mjere osiguravaju 

razinu sigurnosti primjerenu 

predstavljenom riziku. Mjere se posebice 

poduzimaju za sprečavanje incidenata koji 

ugrožavaju sigurnost mrežnih i 

informacijskih sustava i umanjuju njihov 

učinak na ključnim uslugama koje pružaju 

te se time osigurava kontinuitet usluga koje 

su poduprte tim mrežnim i informacijskim 

sustavima. 

2. Države članice osiguravaju da javne 

uprave i tržišni operateri prijavljuju 

nadležnim tijelima incidente koji znatno 

ugrožavaju sigurnost ključnih usluga koje 

pružaju. 

2. Države članice provode mehanizme 

kako bi osigurali da tržišni operateri 

prijavljuju bez odgode nadležnim tijelima 

ili jedinstvenoj kontaktnoj točki incidente 

koji imaju znatan učinak na sigurnost ili 

kontinuitet osnovnih usluga koje pružaju. 

Prijavom strana koja prijavljuje nije 

izložena povećanoj odgovornosti. Sljedeći 

parametri se, između ostalog, uzimaju u 

obzir kod određivanja važnosti učinka 

incidenta: 

 (a) utječe se na broj korisnika osnovnih 

usluga; 

 (b) trajanje incidenta; 

 (c) zemljopisna raširenost u odnosu na 

područje na koje utječe incident. 

 Ti se kriteriji dodatno preciziraju u skladu 

s člankom 8. stavkom 3. točkom (ca) 

(nova). 

 2.a Subjekti koji nisu obuhvaćeni 

Prilogom II. mogu dobrovoljno prijaviti 

incidente kako je određeno u članku 14. 

stavku 2. 

 2.b Primatelj izvješća o incidentu 

izvještava što prije subjekta koji je prijavio 

incident o poduzetim mjerama, odlukama 

ili preporukama, kao i o trećoj strani koja 
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je obaviještena, te o protokolima za 

sigurnost i tajnost koji upravljaju 

dijeljenjem informacija.  

3. Uvjeti u člancima 1. i 2. primjenjuju se 

na sve tržišne operatere koji pružaju usluge 

unutar Europske unije. 

3. Uvjeti u člancima 1. i 2. primjenjuju se 

na sve tržišne operatere koji pružaju usluge 

unutar Europske unije. Tržišni operateri 

koji ne pružaju usluge u Europskoj uniji 

mogu dobrovoljno prijaviti incidente.  

 3.a Države članice osiguravaju da tržišni 

operateri prijavljuju incidente iz stavaka 

1. i 2. nadležnom tijelu ili jedinstvenoj 

kontaktnoj točki u državi članici u kojoj 

su ugrožene osnovne usluge. Ako postoji 

utjecaj na osnovne usluge u više od jedne 

države članice, jedinstvena kontaktna 

točka koja je primila obavijest, na temelju 

podataka koje je dostavio tržišni operater, 

upozorava druge jedinstvene kontaktne 

točke. Tržišni operater obavještava se čim 

prije o tome koje su druge jedinstvene 

kontaktne točke obaviještene o incidentu, 

kao i o poduzetim koracima, rezultatima i 

svim drugim informacijama koje su bitne 

za incident. 

4. Nadležno tijelo može informirati javnost 

ili zahtijevati da to učine javne uprave i 

tržišni operateri ako se utvrdi da je objava 

incidenta od javnog interesa. Nadležno 

tijelo jedanput godišnje podnosi sažeto 

izvješće mreži suradnje o zaprimljenim 

prijavama i poduzetim radnjama u skladu s 

ovim stavkom. 

 

4. Nakon savjetovanja s nadležnim tijelom 

i tržišnim operaterom u pitanju, 

jedinstvena kontaktna točka obavještava 

javnost o pojedinačnim incidentima, ako 

se utvrdi da je osvještavanje javnosti 

nužno kako bi se spriječio incident ili 

riješio postojeći incident, omogućilo 

članovima javnosti da ublaže rizike za 

sebe same koji proizlaze iz incidenata ili 

ako tržišni operater, koji je podložan 

incidentu, odbije bez odgode razmotriti 

problem ozbiljne strukturne ranjivosti 

povezane s tim incidentom. Jedinstvena 

kontaktna točka opravdava prikladno 

takvu odluku. Nadležno tijelo ili 

jedinstvena kontaktna točka, ako je 

razumno moguće, pruža tržišnim 

operaterima koji su obavijestili o 

incidentu strateški analiziranu 

informaciju koja će pomoći u 

prevladavanju sigurnosne prijetnje. 
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Dvaput godišnje, jedinstvena kontaktna 

točka predaje sažeto izvješće mreži za 

suradnju o obavijestima koje je zaprimila i 

poduzetim mjerama u skladu s ovim 

stavkom. Prije objave svih pojedinačnih 

incidenata koji su prijavljeni nadležnim 

tijelima i jedinstvenim kontaktnim 

točkama potrebno je izvagati interes 

javnosti da bude informirana o mogućim 

prijetnjama uz moguću štetu za ugled i 

komercijalnu štetu za tržišne operatere 

koji su ih prijavili te ih objaviti samo 

nakon prethodnog savjetovanja. 

 U slučaju incidenata prijavljenih mreži za 

suradnju iz članka 8., druga nacionalna 

nadležna tijela ne objavljuju zaprimljene 

podatke o rizicima ili incidentima bez 

odobrenja nadležnog tijela za prijave. 

5. Komisija je ovlaštena donositi 

delegirane akte u skladu s člankom 18. o 

definiranju okolnosti u kojima su javne 

uprave i tržišni operateri dužni prijaviti 

incidente. 

 

6. Prema bilo kojem donesenom 

delegiranom aktu prema stavku 5. 

nadležna tijela mogu donijeti smjernice, i 

ako je potrebno, izdati upute u vezi s 

okolnostima u kojima su javne uprave i 

tržišni operateri dužni prijaviti incidente. 

6. Nadležna tijela ili jedinstvene kontaktne 

točke donose smjernice u vezi s 

okolnostima u kojima su tržišni operateri 

dužni prijaviti incidente. 

7. Komisija je ovlaštena za definiranje 

putem provedbenih akata, načina i 

postupaka primjenjivih u svrhu stavka 2. Ti 

se provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. 

7. Komisija je provedbenim aktima 

ovlaštena za definiranje načina i postupaka 

primjenjivih u svrhu stavka 2. Ti se 

provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. 

8. Stavci 1. i 2. ne primjenjuju se na 

mikropoduzeća kako je definirano u 

preporuci Komisije 2003/361/EZ od 6. 

svibnja 2003. o definiciji mikro, malih i 

srednjih poduzeća35. 

8. Stavci 1. i 2. ne primjenjuju se na 

mikropoduzeća kako je definirano u 

preporuci Komisije 2003/361/EZ od 6. 

svibnja 2003. o definiciji mikro, malih i 

srednjih poduzeća35. 

_______________ ______________ 

35 SL L 124, 20.5.2003, str. 36. 35 SL L 124, 20.5.2003., str. 36. 
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Prijedlog Direktive 

Članak 14. – stavak 4. – podstavak 1. (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Osim prijave nadležnim tijelima, tržišne 

operatere se potiče na dobrovoljno 

navođenje incidenata koji uključuju 

njihovo društvo u financijskim 

izvještajima. 

Justification 

Cyber incidents could imply major financial losses and substantial costs. Shareholder and 

investors ought to be informed about the consequences of these incidents. By encouraging 

companies to publish cyber incidents on a voluntary basis the cross-sectoral discussion on the 

likeliness of future incidents, the dimension of those risks, as well as the appropriateness of 

preventive actions taken to reduce cyber security breaches might be stimulated. 
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Prijedlog Direktive 

Članak 15. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice osiguravaju da nadležna 

tijela imaju sve potrebne ovlasti za 

istraživanje slučajeva u kojima javne 

uprave ili tržišni operateri ne poštuju 

svoje obveze iz članka 14. i njihovih 

učinaka na sigurnost mreža i 

informacijskih sustava. 

1. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

ovlasti koje su nužne za osiguranje 

poštovanja svojih iz članka 14. i njihovih 

učinaka na sigurnost mrežnih i 

informacijskih sustava. 

2. Države članice osiguravaju da su 

nadležna tijela ovlaštena zahtijevati od 

tržišnih operatera i javnih uprava da: 

2. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

ovlasti tražiti od sudionika na tržištu da: 

(a) pruže informacije potrebne za procjenu 

sigurnosti njihovih mreža i informacijskih 

sustava, uključujući dokumentirane 

sigurnosne propise; 

(a) pruže informacije potrebne za procjenu 

sigurnosti njihovih mreža i informacijskih 

sustava, uključujući dokumentirane 

sigurnosne propise; 

(b) pristupe reviziji sigurnosti koju provodi (b) dostave dokaze o učinkovitoj provedbi 
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kvalificirano nezavisno tijelo ili državna 

institucija te da dobivene rezultate učine 

dostupnima nadležnom tijelu. 

sigurnosnih politika, kao što su rezultati 
sigurnosne revizije koju provode 

unutarnjih revizori, kvalificirano neovisno 

tijelo ili nacionalno tijelo te da dostave 

dokaze nadležnom tijelu ili jedinstvenoj 

kontaktnoj točki. Ako je potrebno, 

nadležno tijelo ili jedinstvena kontaktna 

točka može tražiti dodatne dokaze ili 

izvanredno, uz prikladno opravdanje, 

provoditi dodatnu reviziju.  

 Kada šalju taj zahtjev, nadležna tijela i 

jedinstvene kontaktne točke navode svrhu 

zahtjeva i preciziraju koji su podaci 

potrebni. 

3. Države članice osiguravaju da su 

nadležna tijela ovlaštena izdavati 

obvezujuće upute tržišnim operaterima i 

javnim upravama. 

3. Države članice osiguravaju da nadležna 

tijela i jedinstvene kontaktne točke imaju 

ovlasti izdavati obvezujuće upute svim 

tržišnim operaterima utvrđenima u Prilogu 

II. 

4. Nadležna tijela prijavljuju policijskim 

vlastima incidente za koje postoji sumnja 

da su ozbiljne kriminalne prirode. 

4. Nadležna tijela i jedinstvena kontaktna 

točka obavještavaju dotičnog tržišnog 

operatera o mogućnosti podnošenja 
kaznenih optužbi pravosudnim tijelima u 

slučaju incidenata sumnjive zločinačke 

prirode. 

5. Nadležna tijela blisko surađuju s tijelima 

za zaštitu osobnih podataka u rješavanju 

incidenata s posljedicom ugrožavanja 

osobnih podataka. 

5. Ne dovodeći u pitanje mjerodavne 

zakone o zaštiti podataka, nadležna tijela i 

jedinstvene kontaktne točke blisko 

surađuju s tijelima za zaštitu osobnih 

podataka kada se bave incidentima koji 

dovode do povrede osobnih podataka 

Jedinstvene kontaktne točke i tijela za 

zaštitu podataka izrađuju, u suradnji s 

ENISA-om, mehanizme razmjene 

podataka i jedinstveni predložak koji će se 

koristiti za obavijesti u smislu članka 14. 

stavka 2. Direktive i Uredbe 95/46 

Europskog parlamenta i Vijeća o zaštiti 

pojedinaca u vezi s obradom osobnih 

podataka i o slobodnom protoku takvih 

podataka.  

 Komisija može donijeti, provedbenim 

aktima i uzimajući u obzir u najvećoj 

mogućoj mjeri svaki mehanizam razmjene 

podataka i jedinstveni predložak koji su 

izradile jedinstvene kontaktne točke i 
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tijela za zaštitu podataka, u suradnji s 

ENISA-om, postupke za mehanizme 

razmjene podataka i format za jedinstveni 

predložak. 

6. Države članice osiguravaju podložnost 

sudskom preispitivanju svih obveza iz 

ovog poglavlja nametnutih javnim 

upravama i tržišnim operaterima. 

6. Države članice osiguravaju da su obveze 

određene tržišnim operaterima u skladu s 

ovim Poglavljem podložne sudskoj 

kontroli. 

 

Amandman  87 

Prijedlog Direktive 

Članak 16. 

 

Tekst koji je predložila Komisija Izmjena 

1. Da bi se osigurala podjednaka primjena 

članka 14. stavka 1., države članice potiču 

uporabu normi i/ili specifikacija 

relevantnih za sigurnost mreža i 

informacija. 

1. Da bi se osigurala podjednaka primjena 

članka 14. stavka 1., države članice, bez 

propisivanja upotrebe posebne 

tehnologije, potiču upotrebu otvorenih 

interoperabilnih normi i/ili specifikacija 

na razini EU-a i međunarodnoj razini 
relevantnih za sigurnost mreža i 

informacija, koje su u skladu sa 

zakonodavstvom EU-a.  

2. Komisija sastavlja, preko provedbenih 

akata, popis normi iz stavka 1. Popis se 

objavljuje u Službenom listu Europske 

unije. 

2. Komisija daje mandat relevantnom 

europskom tijelu za normizaciju da, uz 

savjetovanje s relevantnim dionicima, 
izradi popis normi i/ili specifikacija iz 

stavka 1. Popis se objavljuje u Službenom 

listu Europske unije. 
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Prijedlog Direktive 

Članak 17. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice utvrđuju pravila o 

sankcijama koje se primjenjuju za kršenje 

nacionalnih odredaba donesenih na temelju 

ove Direktive i poduzimaju sve mjere 

potrebne za osiguranje njihove provedbe. 

1. Države članice utvrđuju pravila o 

sankcijama koje se primjenjuju za 

namjerno kršenje ili kršenje nacionalnih 

odredaba nemarom donesenih na temelju 

ove Direktive i poduzimaju sve mjere 
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Predviđene sankcije moraju biti učinkovite, 

razmjerne i odvraćajuće. Države članice o 

tim odredbama obavješćuju Komisiju 

najkasnije do datuma prijenosa ove 

Direktive te ju bez odlaganja obavješćuju o 

svim njihovim naknadnim izmjenama. 

potrebne za osiguranje njihove provedbe. 

Predviđene sankcije moraju biti učinkovite, 

razmjerne i odvraćajuće. Države članice o 

tim odredbama obavješćuju Komisiju 

najkasnije do datuma prijenosa ove 

Direktive te ju bez odlaganja obavješćuju o 

svim njihovim naknadnim izmjenama. 

Justification 

It should be clear that penalties can only be applied to infringements where market operators 

have failed to take all measures that could have been reasonable expected of them. Market 

operators could otherwise be discouraged from reporting incidents. 

 

Amandman  89 

Prijedlog Direktive 

Članak 17. – stavak 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 1a. Države članice osiguravaju da se 

kazne iz stavka 1. ovog članka ne 

primjenjuju ako tržišni operater nije 

ispunio svoje obveze iz Poglavlja IV. 

namjerno ili zbog nemara. 

 

 

Amandman  90 

Prijedlog Direktive 

Članak 18.  

 

Tekst koji je predložila Komisija Izmjena 

Članak 18. Briše se. 

Izvršavanje ovlasti  

1. Ovlast usvajanja delegiranih akata 

dodijeljena je Komisiji podložno uvjetima 

utvrđenima u ovom članku. 

 

2. Ovlast za donošenje delegiranih akata 

iz članka 9. stavka 2. i članka 10. stavka 5. 

te članka 14. stavka 5. dodjeljuje se 

Komisiji. Komisija sastavlja izvješće u vezi 

s ovlasti najkasnije devet mjeseci prije 
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isteka petogodišnjeg razdoblja. Ovlast se 

automatski produljuje za razdoblja 

jednakog trajanja, osim ako se Europski 

parlament ili Vijeće usprotive tom 

produljenju najkasnije tri mjeseca prije 

kraja svakog razdoblja. 

3. Ovlasti iz članka 9. stavka 2., članka 10. 

stavka 5. i članka 14. stavka 5. Europski 

parlament ili Vijeće mogu opozvati u bilo 

kojem trenutku. Odlukom o opozivu 

prestaju ovlasti navedene u toj odluci. 

Odluka stupa na snagu dan nakon objave 

odluke u Službenom listu Europske unije 

ili na neki kasniji datum koji je tamo 

naveden. Ona ne utječe na valjanost 

delegiranih akata koji su već na snazi. 

 

4. Čim donese delegirani akt, Komisija o 

tome istodobno obavješćuje Europski 

parlament i Vijeće. 

 

5. Delegirani akt donesen u skladu s 

člankom 9. stavkom 2., člankom 10. 

stavkom 5. i člankom 14. stavkom 5. stupa 

na snagu samo ako se tomu ne usprotive 

ni Europski parlament ni Vijeće u roku od 

dva mjeseca nakon obavješćivanja 

Europskog parlamenta i Vijeća o tom 

aktu ili ako su prije isteka tog roka i 

Europski parlament i Vijeće izvijestili 

Komisiju da se ne protive. Taj se rok 

produljuje za dva mjeseca na inicijativu 

Europskog parlamenta ili Vijeća. 
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Prijedlog Direktive 

Članak 20. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Komisija povremeno preispituje 

funkcioniranje ove Direktive i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije tri 

Komisija svake tri godine preispituje 

funkcioniranje ove Direktive i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije dvije 
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godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 

godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 

Justification 

To stay abreast of changing threats and conditions in the field of cyber security Annex II shall 

be reviewed and edited regularly. 

 

Amandman  92 

Prijedlog Direktive 

Prilog 1. – naslov 1. 

 

Tekst koji je predložila Komisija Izmjena 

 Dužnosti i zadaci tima za hitne računalne 

intervencije (CERT) 

Dužnosti i zadaci timova za hitne 

računalne intervencije (CERT-ovi) 

 

Amandman  93 

Prijedlog Direktive 

Članak 1. – stavak 1. – uvodni dio 

 

Tekst koji je predložila Komisija Izmjena 

 Dužnosti i zadaci CERT-a propisno su i 

jasno definirani i poduprti državnom 

politikom i/ili odredbom. Oni uključuju 

sljedeće elemente: 

Dužnosti i zadaci CERT-ova propisno su i 

jasno definirani i poduprti državnom 

politikom i/ili odredbom. Oni uključuju 

sljedeće elemente: 

 (Ova izmjena primjenjuje se u cijelom 

zakonodavnom tekstu Priloga 1. koji se 

razmatra.) 

 

Amandman  94 

Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 1. – podtočka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) CERT osigurava visoku dostupnost 

svojih usluga komuniciranja izbjegavanjem 

jedinstvenih točki prekida te raspolaže s 

(a) CERT-ovi osiguravaju visoku 

dostupnost svojih usluga komuniciranja 

izbjegavanjem jedinstvenih točki prekida te 



 

PE514.882v02-00 126/169 RR\1019129HR.doc 

HR 

nekoliko sredstava za mogućnost 

kontaktiranja. Nadalje, komunikacijski 

kanali jasno su određeni i dobro poznati 

klijentima i suradnicima. 

raspolažu s nekoliko sredstava za 

mogućnost kontaktiranja u svakom 

trenutku. Nadalje, komunikacijski kanali 

jasno su određeni i dobro poznati 

klijentima i suradnicima. 

 

 

Amandman  95 

Prijedlog Direktive 

Članak 1. – stavak 1. – točka 1. – podtočka c 

 

Tekst koji je predložila Komisija Izmjena 

(c) Uredi CERT-a i informacijskih sustava 

za potporu smješteni su na sigurnim 

lokacijama. 

(c) Uredi CERT-ova i informacijskih 

sustava za potporu smješteni su na 

sigurnim lokacijama sa sigurnim mrežnim 

i informacijskim sustavima. 

 

 

Amandman  96 

Prijedlog Direktive 

Članak 1. – stavak 1. – točka 2. – podtočka a – alineja 1. 

 

Tekst koji je predložila Komisija Izmjena 

– nadziranje incidenata na nacionalnoj 

razini, 

– otkrivanje i nadziranje incidenata na 

nacionalnoj razini, 

 

Amandman  97 

Prijedlog Direktive 

Članak 1. – stavak 1. – točka 2. – podtočka a – alineja 5.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 - Aktivno sudjeluje u Unijinim i 

međunarodnim mrežama CERT-a za 

suradnju 
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Amandman  98 

Prijedlog Direktive 

Prilog II. 

 

Tekst koji je predložila Komisija Izmjena 

Popis tržišnih operatera Popis tržišnih operatera 

1. Energetika 1. Energetika 

 (a) Električna energija 

 - Dobavljači 

 - Operateri distribucijskog sustava i 

prodavači krajnjim korisnicima 

 - Operatori prijenosnih sustava električne 

energije 

 - Operatori na tržištu električne energije 

 (b) Nafta 

 - Naftovodi i skladištenje nafte 

 - Operatori proizvodnje nafte, rafinerije i 

tvornice nafte, skladištenje i prijenos 

 (c) Plin 

 - Dobavljači 

 - Operatori distribucijskog sustava i 

prodavači krajnjim korisnicima 

 - Operatori sustava prijenosa prirodnog 

plina, operatori sustava skladištenja i 

operatori LNG sustava 

 - Operatori proizvodnje prirodnog plina, 

rafinerije i pogoni za preradu prirodnog 

plina, skladištenje i prijenos 

 -Operatori na tržištu prirodnog plina 

2. Prijevoz 2. Prijevoz 

 (a) Cestovni prijevoz 

 (i) Operatori kontrole upravljanja 

prometom 

 (ii) Pomoćne logističke usluge: 

 - skladištenje, 

 - rukovanje teretom, i 
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 - ostale prateće djelatnosti u prijevozu 

 (b) Željeznički prijevoz 

 (i) Željeznice (upravljači infrastrukturom, 

integrirane tvrtke i operatori željezničkog 

prijevoza) 

 (ii) Operatori kontrole upravljanja 

prometom 

 (iii) Pomoćne logističke usluge: 

 - skladištenje, 

 - rukovanje teretom i 

 - ostale prateće djelatnosti u prijevozu 

 (c) Zračni promet 

 (i) Avioprijevoznici (teretni i putnički 

zračni prijevoz) 

 (ii) Zračne luke 

 (iii) Operatori kontrole upravljanja 

prometom 

 (iv) Pomoćne logističke usluge: 

 - skladištenje, 

 rukovanje teretom i 

 - ostale prateće djelatnosti u prijevozu 

 (d) Pomorski promet 

 (i) Brodski prijevoznici (tvrtke za prijevoz 

putnika morem i duž obale i tvrtke za 

prijevoz tereta morem i duž obale) 

 (ii) Luke 

 (iii) Operatori kontrole upravljanja 

prometom 

 (iv) Pomoćne logističke usluge: 

 - skladištenje, 

 rukovanje teretom i 

 - ostale prateće djelatnosti u prijevozu 

 2a. Vodne usluge 

3. Bankarstvo: kreditne institucije u skladu 

s člankom 4.1 Direktive 2006/48/EZ. 

3. Bankarstvo: kreditne institucije u skladu 

s člankom 4.1 Direktive 2006/48/EZ. 

4. Infrastrukture financijskog tržišta: burze 4. Infrastrukture financijskog tržišta: 

uređena tržišta, multilateralna trgovinska 
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i središnje druge ugovorne strane platforma, organizirana trgovinska 

platforma, portali za internetsko plaćanje 
i središnje klirinške kuće druge stranke 

ugovora. 

5. Zdravstveni sektor: uređenje zdravstvene 

zaštite (uključujući bolnice i privatne 

klinike) i drugi subjekti uključeni u 

odredbe za zdravstvo 

5. Zdravstveni sektor: uređenje zdravstvene 

zaštite (uključujući bolnice i privatne 

klinike) i drugi subjekti uključeni u 

odredbe za zdravstvo. 

 6. Informacijska i komunikacijska 

tehnologija: Usluge računalstva u oblaku 

koje koristi operater kako bi pružao 

usluge navedene u točkama 1. do 5. 

 Popis se pregledava svake dvije godine. 
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15.1.2014 

MIŠLJENJE ODBORA ZA GRAĐANSKE SLOBODE, PRAVOSUĐE I UNUTARNJE 
POSLOVE* 

upućeno Odboru za unutarnje tržište i zaštitu potrošača 

o prijedlogu Direktive Europskog parlamenta i Vijeća o prijedlogu Direktive Europskog 

parlamenta i Vijeća o mjerama za osiguravanje visoke zajedničke razine sigurnosti mrežnih i 

informacijskih sustava u Uniji 

(COM(2013)0048 – C7-0035/2013 – 2013/0027(COD)) 

Izvjestitelj za mišljenje: Carl Schlyter 

 

 

SHORT JUSTIFICATION 

The proposal aims at achieving a high common level of network and information security 

within the EU. Your rapporteur supports the objectives pursued by the proposal, 

recommending amendments that will improve legal certainty and strengthen the safeguards 

and protections of individuals and their privacy, in order to ensure that individuals are in 

control of their personal data and trust in the digital environment, and in order to create a 

culture of risk management and improvement of information sharing between private and 

public parties.  

The amendments proposed regard strengthening reference to data protection legislation, 

clarifying that 'critical infrastructure' should not include social networks and application stores 

(see amended list in Annex II) and making sure proportionality is respected, by underlining 

the civil aspect of the undertaking: most disruptions and common causes of system failures 

are not intentional cyber attacks by terrorists, criminals or foreign spies, but unintentional, 

human error and natural causes. It is of crucial importance that the EU distinguishes the 

implementation of the proposed legislation from any militarisation of the subject, excluding 

the security and surveillance industry's goals, taking into consideration the context of a 

globalised digital market.  

A major concern that remains regards the relationship of the proposed system to the 

notification system proposed under the general data protection regulation, and their effective 

coexistence, which is one of the reasons we highlight the fact that any EU cybersecurity 

legislation should follow the adoption of the General Data Protection Regulation, not precede 

it. Furthermore, the real financial and administrative implications should be considered, 

including the total societal costs and not only costs of making a notification. Software 

companies that do sloppy programming, thus saving money by exposing their customers can 

not in all cases be protected by the standard in users' conditions that deny any responsibilities 
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for malfunction of their software. They need to have incentives to make sure they are 

reasonably safe. Finally, key concepts should be clarified and not left open to interpretation 

by Member States (such as the meaning of 'public administrations', 'significant impact' and a 

concrete definition of 'cybercrime'). 

 

AMANDMANI 

Odbor za građanske slobode, pravosuđe i unutarnje poslove poziva Odbor za unutarnje tržište 

i zaštitu potrošača da kao nadležni odbor u svoje izvješće uključi sljedeće amandmane: 

 

Amandman  1 

Prijedlog Direktive 

Uvodna izjava 1. 

 

Tekst koji je predložila Komisija Izmjena 

(1) Mrežni i informacijski sustavi imaju 

ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

(1) Mrežni i informacijski sustavi imaju 

ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti, društvenu dobrobit 

te komunikaciju i razmjene između ljudi, 

organizacija civilnog društva i poduzeća 

kao i za zaštitu i poštovanje privatnosti i 

osobnih podataka. 

 

Amandman  2 

Prijedlog Direktive 

Uvodna izjava 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije. 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije. Sve se 

više prepoznaje da su sustavi upravljanja 
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osjetljivi na kibernetičke napade iz raznih 

izvora, uključujući neprijateljske vlade, 

terorističke skupine i druge zlonamjerne 

uljeze. Pametni napadi i usklađeni napadi 

mogu ozbiljno utjecati na stabilnost, 

rezultate i gospodarstvo infrastrukture. 
 

 

Amandman  3 

Prijedlog Direktive 

Uvodna izjava 3. 

 

Tekst koji je predložila Komisija Izmjena 

(3) Kao instrument komunikacije bez 

granica, digitalni informacijski sustavi, a 

ponajprije internet, igraju ključnu ulogu u 

pojednostavljivanju prekograničnog 

kretanja roba, usluga i ljudi. S obzirom na 

takvu transnacionalnu prirodu sustava, 

prekid u njihovu radu u jednoj državi 

članici može utjecati i na druge države 

članice te na EU u cjelini. Stoga su 

otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta. 

(3) Kao instrument komunikacije bez 

granica, digitalni informacijski sustavi, a 

ponajprije internet, igraju ključnu ulogu u 

pojednostavljivanju prekograničnog 

kretanja roba, usluga i ljudi. S obzirom na 

takvu transnacionalnu prirodu sustava, 

prekid u njihovu radu u jednoj državi 

članici može utjecati i na druge države 

članice te na EU u cjelini. Stoga su 

otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta i za komunikaciju te razmjene 

između ljudi, organizacija civilnog 

društva i poduzeća. 

 

Amandman  4 

Prijedlog Direktive 

Uvodna izjava 3.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (3a) Budući da su nehotični uzroci 

kvarova sustava kao što su prirodni uzroci 

ili ljudske pogreške i dalje učestaliji, 

infrastruktura bi trebala biti otporna na 

hotimične i nehotimične poremećaje, a 

upravitelji kritične infrastrukture trebali 

bi osmisliti sustave temeljene na 

otpornosti koji bi djelovali čak i kada 
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drugi sustavi izvan njihove kontrole 

zakažu. 

 

Amandman  5 

Prijedlog Direktive 

Uvodna izjava 6.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (6.a) Od ključne je važnosti priznati 

nesigurnost svojstvenu složenim 

sustavima koji nas podupiru. To zahtijeva 

bolje zajedničko razumijevanje onoga što 

je kritično između onih koji štite 

organizaciju i onih koji određuju njen 

strateški smjer. 

 

Amandman  6 

Prijedlog Direktive 

Uvodna izjava 8. 

 

Tekst koji je predložila Komisija Izmjena 

(8) Odredbe iz ove Direktive ne bi trebale 

dovoditi u pitanje mogućnost za svaku 

državu članicu da poduzme potrebne mjere 

za osiguranje zaštite svojih ključnih 

sigurnosnih interesa, zaštitu javne politike i 

javne sigurnosti te da dopusti istragu, 

otkrivanje i kažnjavanje kaznenih djela. U 

skladu s člankom 346. TFEU-a nijedna 

država članica nije obvezna davati podatke 

čije se otkrivanje smatra suprotnim 

temeljnim interesima njezine sigurnosti. 

(8) Odredbe iz ove Direktive ne bi trebale 

dovoditi u pitanje mogućnost za svaku 

državu članicu da poduzme potrebne mjere 

za osiguranje zaštite svojih ključnih 

sigurnosnih interesa, zaštitu javne politike i 

javne sigurnosti te da dopusti istragu, 

otkrivanje i kažnjavanje kaznenih djela, 

pod uvjetom da joj to ne bude izgovor za 

neizvršavanje općenitih obveza u vezi sa 

zaštitom privatnosti i osobnih podataka. U 

skladu s člankom 346. TFEU-a nijedna 

država članica nije obvezna davati podatke 

čije se otkrivanje smatra suprotnim 

temeljnim interesima njezine sigurnosti. 

 

Amandman  7 

Prijedlog Direktive 

Uvodna izjava 9. 
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Tekst koji je predložila Komisija Izmjena 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 

informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 

NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

državnoj razini kako bi se dostigli 

kapaciteti za reakciju dovoljni za 

djelotvornu i učinkovitu suradnju na razini 

države i Unije u slučaju incidenata. 

(9) Da bi se postigla i održavala zajednička 

visoka razina sigurnosti mrežnih i 

informacijskih sustava, svaka država 

članica treba imati nacionalnu strategiju za 

NIS koja će definirati strateške ciljeve i 

provedbu konkretnih političkih akcija. 

Planove suradnje za NIS usklađene s 

ključnim uvjetima potrebno je razviti na 

državnoj razini kako bi se dostigli 

kapaciteti za reakciju dovoljni za 

djelotvornu i učinkovitu suradnju na razini 

države i Unije u slučaju incidenata, uz 

poštovanje i zaštitu privatnosti i osobnih 

podataka. 

 

Amandman  8 

Prijedlog Direktive 

Uvodna izjava 10. 

 

Tekst koji je predložila Komisija Izmjena 

(10) Da bi se omogućila djelotvorna 

provedba usvojenih odredaba prema ovoj 

Direktivi, u svakoj državi članici se treba 

uspostaviti ili utvrditi nadležno tijelo za 

koordinaciju pitanja NIS-a koje će 

djelovati kao središte prekogranične 

suradnje na razini Unije. Ovim bi tijelima 

trebalo pružiti odgovarajuće tehničke, 

financijske i ljudske resurse kako bi im se 

omogućilo djelotvorno i učinkovito 

izvršavanje dodijeljenih im zadataka te 

time postizanje ciljeva ove Direktive. 

(10) Da bi se omogućila djelotvorna 

provedba usvojenih odredaba prema ovoj 

Direktivi, u svakoj državi članici se treba 

uspostaviti ili utvrditi nacionalno 

nadležno tijelo za koordinaciju pitanja 

NIS-a pod civilnom upravom čije je 

djelovanje transparentno i pod punim 

demokratskim nadzorom i koje će djelovati 

kao središte prekogranične suradnje na 

razini Unije. Ovim bi tijelima trebalo 

pružiti odgovarajuće tehničke, financijske i 

ljudske resurse kako bi im se omogućilo 

djelotvorno i učinkovito izvršavanje 

dodijeljenih im zadataka te time postizanje 

ciljeva ove Direktive. 

 

Amandman  9 

Prijedlog Direktive 

Uvodna izjava 14.a (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (14.a) Sve više sektora uvodi usluge 

računalstva u oblaku u svoja računalna 

okruženja poput IT sustava koji 

upravljaju kritičnom infrastrukturom. 

Dostatne sigurnosne mjere trebaju 

osigurati povjerljivost, cjelovitost i 

dostupnost podataka u oblaku. Hosting 

infrastrukturnih usluga i pohranjivanje 

osjetljivih podataka u okruženju 

računalstva u oblaku sa sobom nosi 

zahtjeve koji se odnose na sigurnost i 

otpornost za čije rješavanje postojeće 

usluge računalstva u oblaku nisu dobar 

izbor. Stoga je potrebno jamstvo da 

okruženje računalstva u oblaku može 

pružiti stručnu zaštitu osjetljivih podataka 

kritične infrastrukture. 

 

Amandman  10 

Prijedlog Direktive 

Uvodna izjava 15. 

 

Tekst koji je predložila Komisija Izmjena 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne subjekte 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i dijeliti informacije i najbolje 

prakse u zamjenu za operativnu potporu u 

slučaju incidenata. 

(15) Budući da većinom mrežnih i 

informacijskih sustava upravljaju privatne 

tvrtke, suradnja javnog i privatnog sektora 

od ključne je važnosti. Tržišne subjekte 

treba poticati da slijede vlastite neformalne 

mehanizme suradnje za osiguranje NIS-a. 

Oni također trebaju surađivati s javnim 

sektorom i međusobno dijeliti informacije i 

najbolje prakse kao i uzajamnu operativnu 

potporu, prema potrebi, u slučaju 

incidenata. 

 

Amandman  11 

Prijedlog Direktive 

Uvodna izjava 15.a (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (15.a) Treba u potpunosti poštovati već 

postojeće mehanizme nacionalne suradnje 

između javnih i privatnih subjekata, ako 

je moguće i u skladu s Direktivom 

95/46/EZ, a odredbe utvrđene ovom 

Direktivom ne smiju ugrožavati utvrđene 

dogovore o suradnji.  

 

Amandman  12 

Prijedlog Direktive 

Uvodna izjava 16. 

 

Tekst koji je predložila Komisija Izmjena 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

subjekti, nadležna tijela trebaju postaviti 

zajedničku internetsku lokaciju za objavu 

informacija o incidentima i rizicima koje 

nisu povjerljive. 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

subjekti, nadležna tijela trebaju postaviti 

zajedničku internetsku lokaciju za brzu i 

opsežnu objavu informacija o incidentima i 

rizicima koje nisu povjerljive. 

 

Amandman  13 

Prijedlog Direktive 

Uvodna izjava 21. 

 

Tekst koji je predložila Komisija Izmjena 

(21) S obzirom na globalnu prirodu 

problema povezanih s NIS-om, postoji 

potreba za bliskijom međunarodnom 

suradnjom radi unapređenja sigurnosnih 

standarda i razmjene podataka te za 

promicanjem zajedničkog globalnog 

pristupa pitanjima NIS-a. 

(21) S obzirom na globalnu prirodu 

problema povezanih s NIS-om, postoji 

potreba za bliskijom međunarodnom 

suradnjom radi unapređenja sigurnosnih 

standarda i razmjene podataka te za 

promicanjem zajedničkog globalnog 

pristupa pitanjima NIS-a, pod uvjetom da 

države s kojima će se ta suradnja ostvariti 

imaju instrumente kontrole i zaštite 

podataka koji jamče jednaku razinu 

sigurnosti kao i instrumenti EU-a. 
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Amandman  14 

Prijedlog Direktive 

Uvodna izjava 22. 

 

Tekst koji je predložila Komisija Izmjena 

(22) Odgovornost za osiguranje NIS-a 

uvelike leži na javnim upravama i tržišnim 

subjektima. Kultura upravljanja rizikom, 

uključujući procjenu rizika i provedbu 

sigurnosnih mjera primjerenih suočenom 

riziku, treba se promicati i razvijati 

prikladnim regulatornim zahtjevima i 

dobrovoljnim praksama u toj industriji. 

Postavljanje jednakih uvjeta za sve također 

je ključno za učinkovito funkcioniranje 

mreže suradnje za osiguranje djelotvorne 

suradnje svih država članica. 

(22) Odgovornost za osiguranje NIS-a 

uvelike leži na javnim upravama i 

poduzećima. Kultura upravljanja rizikom, 

uključujući procjenu rizika i provedbu 

sigurnosnih mjera kojima se nastoje 

predvidjeti sigurnosni incidenti, namjerni 

ili slučajni, treba se promicati i razvijati 

prikladnim regulatornim zahtjevima i 

dobrovoljnim praksama u toj industriji. 

Kad takva kultura procjene rizika već 

postoji, a posebno kad ovisi o 

dobrovoljnim praksama, treba se 

podupirati, jačati i dijeliti. Postavljanje 

jednakih uvjeta za sve također je ključno za 

učinkovito funkcioniranje mreže suradnje 

za osiguranje djelotvorne suradnje svih 

država članica. 

 

Amandman  15 

Prijedlog Direktive 

Uvodna izjava 22.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (22.a) Javna uprava i privatna poduzeća, 

uključujući dobavljače koji pružaju 

usluge komunikacijske, informacijske i 

računalne mreže, morala bi zaštitu svojih 

informacijskih sustava i podataka koje oni 

sadrže smatrati dijelom svoje dužnosti u 

upravljanju. Potrebno je zadržati 

odgovarajuće razine zaštite od prijetnji i 

ranjivosti koje se mogu razumno utvrditi. 

Troškovi u vezi s tom zaštitom trebaju 

obuhvatiti i moguću opasnost od 

kibernetičkog napada za dotične osobe. 
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Amandman  16 

Prijedlog Direktive 

Uvodna izjava 26.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (26.a) Djeca su od najranije dobi izložena 

internetu i drugim modernim 

tehnologijama, kao i s njima povezanim 

prijetnjama. Odgovarajuće upravljanje 

online prostorom primjerenom djeci od 

ključne je važnosti u ublažavanju štete i 

jamčenju da zaštita djece i njihovih prava 

nije ugrožena; 

 

Amandman  17 

Prijedlog Direktive 

Uvodna izjava 28. 

 

Tekst koji je predložila Komisija Izmjena 

(28) Nadležna tijela trebaju obratiti 

pozornost na očuvanje neformalnih i 

pouzdanih kanala za dijeljenje informacija 

između tržišnih subjekata i javnog i 

privatnog sektora. Objava incidenata 

prijavljenih stručnim nadležnim tijelima 

treba primjereno uravnotežiti interes 

javnosti za informiranje o prijetnjama s 

mogućom štetom po ugled ili komercijalnu 

vrijednost javnih uprava i tržišnih 

subjekata koji prijavljuju incidente. U 

provedbi obveza obavješćivanja stručna 

nadležna tijela posebno trebaju obratiti 

pozornost na potrebu da se podaci o 

ranjivosti proizvoda čuvaju u strogoj 

tajnosti prije objave odgovarajućih 

sigurnosnih popravaka. 

(28) Nadležna tijela trebaju obratiti 

pozornost na očuvanje neformalnih i 

pouzdanih kanala za dijeljenje informacija 

između tržišnih subjekata i javnog i 

privatnog sektora. Objava incidenata 

prijavljenih stručnim nadležnim tijelima 

treba dati prednost interesu javnosti za 

informiranje o prijetnjama pred 

kratkoročnim gospodarskim 

razmatranjima. 

 

Amandman  18 

Prijedlog Direktive 

Uvodna izjava 29.a (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (29.a) Korištenje interneta za prijevare 

omogućava organiziranom kriminalu da 

proširi svoje aktivnosti online radi pranja 

novca, krivotvorenja te drugih proizvoda i 

usluga koje krše prava intelektualnog 

vlasništva (IPR) te da eksperimentira s 

novim kriminalnim aktivnostima, čime 

pokazuje zastrašujuću sposobnost 

prilagodbe modernim tehnologijama; 

 

Amandman  19 

Prijedlog Direktive 

Uvodna izjava 30.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (30.a) Kibernetički kriminal stvara sve 

značajniju ekonomsku i socijalnu štetu 

koja utječe na milijune potrošača i 

uzrokuje godišnje gubitke u iznosu od 

otprilike 290 milijardi eura4a; 

 __________________ 

 4a Prema Nortonovom izvješću o 

kibernetičkom kriminalu iz 2012. 

 

Amandman  20 

Prijedlog Direktive 

Uvodna izjava 33. 

 

Tekst koji je predložila Komisija Izmjena 

(33) Komisija treba redovno revidirati ovu 

Direktivu, posebno u pogledu određivanja 

potrebe za izmjenom u svjetlu promjene 

tehnoloških i tržišnih uvjeta. 

(33) Komisija treba redovno revidirati ovu 

Direktivu, posebno u pogledu određivanja 

potrebe za izmjenom u svjetlu promjene 

tehnoloških i tržišnih uvjeta te obveza čiji 

je cilj najviša razina sigurnosti i 

integriteta mreža i informacija te zaštite 

privatnosti te osobnih podataka. 
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Amandman  21 

Prijedlog Direktive 

Uvodna izjava 39. 

 

Tekst koji je predložila Komisija Izmjena 

(39) Za dijeljenje informacija o rizicima i 

incidentima unutar mreže suradnje te 

izvršavanje obveze prijave incidenata 

nadležnim državnim tijelima možda će biti 

potrebna obrada osobnih podataka. Takva 

obrada osobnih podataka nužna je za 

postizanje ciljeva od javnog interesa koji 

su postavljeni u ovoj Direktivi te je time 

opravdana prema članku 7. Direktive 

95/46/EZ. Obrada ne predstavlja, u odnosu 

na ove opravdane ciljeve, nerazmjerno i 

neprihvatljivo zadiranje u pravo na zaštitu 

osobnih podataka zajamčeno člankom 8. 

Povelje o temeljnim pravima niti narušava 

njegovu bit. U primjeni ove Direktive, 

Uredbu (EZ) br. 1049/2001 Europskog 

parlamenta i Vijeća od 30. svibnja 2001. 

koja se odnosi na javni pristup 

dokumentima Europskoga parlamenta, 

Komisije i Vijeća31 treba primjenjivati po 

potrebi. Ako podatke obrađuju institucije i 

tijela Unije, takva obrada u svrhu provedbe 

ove Direktive treba biti u skladu s 

Uredbom (EZ) br. 45/2001 Europskog 

parlamenta i Vijeća od 18. prosinca 2000. o 

zaštiti pojedinaca pri obradi osobnih 

podataka koju provode institucije i tijela 

Zajednice te o slobodnom protoku takvih 

podataka. 

(39) Za dijeljenje informacija o rizicima i 

incidentima unutar mreže suradnje te 

izvršavanje obveze prijave incidenata 

nadležnim državnim tijelima možda će biti 

potrebna obrada osobnih podataka. Ako je 

takva obrada osobnih podataka nužna za 

postizanje ciljeva od javnog interesa koji 

su postavljeni u ovoj Direktivi, može biti 

opravdana prema članku 7. Direktive 

95/46/EZ. Međutim, to i dalje obvezuje 

nadležna tijela na razmjerno djelovanje 

koje neće narušiti pravo na zaštitu osobnih 

podataka zajamčeno člankom 8. Povelje o 

temeljnim pravima.  U primjeni ove 

Direktive, Uredbu (EZ) br. 1049/2001 

Europskog parlamenta i Vijeća od 30. 

svibnja 2001. koja se odnosi na javni 

pristup dokumentima Europskoga 

parlamenta,Komisije i Vijeća treba 

primjenjivati po potrebi31. Ako podatke 

obrađuju institucije i tijela Unije, takva 

obrada u svrhu provedbe ove Direktive 

treba biti u skladu s Uredbom (EZ) br. 

45/2001 Europskog parlamenta i Vijeća od 

18. prosinca 2000. o zaštiti pojedinaca pri 

obradi osobnih podataka koju provode 

institucije i tijela Zajednice te o slobodnom 

protoku takvih podataka. 

__________________ __________________ 

31 SL L 145, 31.5.2001., str. 43. 31 SL L 145, 31.5.2001., str. 43. 
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Prijedlog Direktive 

Uvodna izjava 41.a (nova) 
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Tekst koji je predložila Komisija Izmjena 

 (41.a) Budući da pri provedbi svih mjera 

mora biti osigurana zaštita temeljnih 

ljudskih prava, osobito prava iz Europske 

konvencije o ljudskim pravima (članak 8., 

privatnost) te zajamčeno pridržavanje 

načela proporcionalnosti. 
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Prijedlog Direktive 

Članak 1. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Ova Direktiva također ne dovodi u 

pitanje Direktivu 95/46/EZ Europskog 

parlamenta i Vijeća od 24. listopada 1995. 

o zaštiti pojedinaca u vezi s obradom 

osobnih podataka i o slobodnom protoku 

takvih podataka i Direktivu 2002/58/EZ 

Europskog parlamenta i Vijeća od 12. 

srpnja 2002. u vezi s obradom osobnih 

podataka i zaštitom privatnosti u sektoru 

elektroničkih komunikacija te Uredbu 

Europskog parlamenta i Vijeća o zaštiti 

pojedinaca u vezi s obradom osobnih 

podataka i o slobodnom protoku takvih 

podataka. 

5. Ova Direktiva u potpunosti poštuje 

Direktivu 95/46/EZ Europskog parlamenta 

i Vijeća od 24. listopada 1995. o zaštiti 

pojedinaca u vezi s obradom osobnih 

podataka i o slobodnom protoku takvih 

podataka i Direktivu 2002/58/EZ 

Europskog parlamenta i Vijeća od 12. 

srpnja 2002. u vezi s obradom osobnih 

podataka i zaštitom privatnosti u sektoru 

elektroničkih komunikacija te Uredbu (EZ) 

br. 45/2001 Europskog parlamenta i Vijeća 

od 18. prosinca 2000. o zaštiti pojedinaca 

u vezi s obradom osobnih podataka koju 

provode institucije i tijela Zajednice i o 

slobodnom protoku takvih podataka. 
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Prijedlog Direktive 

Članak 2. 

 

Tekst koji je predložila Komisija Izmjena 

 Države članice ne sprečava se u usvajanju 

ili zadržavanju odredaba koje osiguravanju 

višu razinu sigurnosti, ne dovodeći u 

pitanje njihove obveze prema zakonu 

Unije. 

Države članice ne sprečava se u usvajanju 

ili zadržavanju odredaba koje osiguravaju 

višu razinu sigurnosti, ne dovodeći u 

pitanje njihove obveze prema zakonu 

Unije, no takve odredbe moraju biti u 

skladu s minimalnim zajedničkim 
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zahtjevima uključenima u ovu Direktivu 

te primjenjivima u ovom slučaju. 
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Prijedlog Direktive 

Članak 3. – točka 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva, na 

određenoj razini pouzdanosti, nezgodi ili 

zlonamjernoj radnji koja ugrožava 

dostupnost, autentičnost, cjelovitost i 

povjerljivost pohranjenih ili prenesenih 

podataka ili srodnih usluga koje taj mrežni 

i informacijski sustav nudi ili im 

omogućuje pristup; 

(2) „sigurnost” znači sposobnost mrežnog i 

informacijskog sustava da odolijeva 

nezgodi ili zlonamjernoj radnji koja 

ugrožava dostupnost, autentičnost, 

cjelovitost i povjerljivost pohranjenih ili 

prenesenih podataka ili srodnih usluga koje 

taj mrežni i informacijski sustav nudi ili im 

omogućuje pristup; 
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Prijedlog Direktive 

Članak 3. – stavak 2. – točka a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 „kibernetička otpornost” znači sposobnost 

mrežnog i informacijskog sustava da se 

odupre i povrati potpunu operativnu 

sposobnost nakon incidenata, koji između 

ostalog uključuju: tehničke nepravilnosti, 

nestanak struje ili sigurnosne incidente; 
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Prijedlog Direktive 

Članak 3. – stavak 4. 

 

Tekst koji je predložila Komisija Izmjena 

„incident” znači bilo koja okolnost ili 

događaj koji ima potencijalan negativni 

učinak na sigurnost; 

„incident” znači bilo koja okolnost ili 

događaj koji ima potencijalan negativni 

učinak na sigurnost i pružanje osnovnih 



 

PE514.882v02-00 144/169 RR\1019129HR.doc 

HR 

usluga; 
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Prijedlog Direktive 

Članak 3. – točka 8. – podtočka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih gospodarskih i 

društvenih aktivnosti na poljima 

energetike, prijevoza, bankarstva, burzi i 

zdravstva, čiji je nepotpuni popis naveden 

u Prilogu II.; 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih društvenih i 

gospodarskih aktivnosti na poljima 

energetike, prijevoza, bankarstva, burze, 

lanca opskrbe hranom i zdravstva, čiji je 

nepotpuni popis naveden u Prilogu II.; 
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Prijedlog Direktive 

Članak 5. – stavak 2. – točka a 

 

Tekst koji je predložila Komisija Izmjena 

(a) plan za procjenu rizika kako bi se 

utvrdili rizici i procijenili učinci 

potencijalnih incidenata; 

(a) okvir za upravljanje rizicima koji 

obuhvaća barem redovitu procjenu rizika 

kako bi se utvrdili rizici i procijenili učinci 

potencijalnih incidenata, kao i mjere zaštite 

sigurnosti i integriteta informiranja, 

uključujući rano upozorenje; 

Obrazloženje 

An assessment plan is not sufficient, and does not include other measures necessary for the 

purpose of managing network and information security risks. The EDPS recommends 

establishing a risk management framework which includes risk assessment. 
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Prijedlog Direktive 

Članak 5. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. O državnoj strategiji za NIS i državnom 

planu za NIS obavješćuje se Komisija u 

3. O državnoj strategiji za NIS i državnom 

planu za NIS obavješćuje se Komisija, 



 

RR\1019129HR.doc 145/169 PE514.882v02-00 

 HR 

roku od jednog mjeseca od njihova 

usvajanja. 
Europski parlament, Vijeće i europski 

nadzornik za zaštitu podataka u roku od 

jednog mjeseca od njihova usvajanja, i ne 

kasnije od 12 mjeseci nakon stupanja na 

snagu ove Direktive. 

 

Amandman  31 

Prijedlog Direktive 

Članak 5. – stavak 3.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (3.a) Komisija sažima strategije za NIS 

svih država članica te ih prosljeđuje 

državama članicama u organiziranom 

obliku. 

Obrazloženje 

It will be useful if the Member States also see one another’s plans. It will help them to 

determine their approaches, and there may even be opportunities for exchanges of best 

practices. 
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Prijedlog Direktive 

Članak 5. – stavak 3.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (3.b) U roku od šest mjeseci od usvajanja 

ove Direktive Komisija sastavlja upute za 

strukturiranje strategije za NIS. Cilj je 

pomoći državama članicama u izradi 

nacrta i usvajanju dokumenata s približno 

istom strukturom. 

Obrazloženje 

The work of organisation and summarising at Community level may be more effective if the 

28 documents on which it is based adhere to a certain general structure. Although the 

Commission’s guide would not be binding, it would still have the effect of inducing Member 

States to adhere to this recommended model/structure when drafting their own national 

strategies. 
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Prijedlog Direktive 

Članak 6. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica imenuje nadležno 

državno tijelo za sigurnost mrežnih i 

informacijskih sustava („nadležno tijelo”). 

1. Svaka država članica imenuje nadležno 

civilno državno tijelo za sigurnost mrežnih 

i informacijskih sustava („nadležno 

tijelo”). 

 

Amandman  34 

Prijedlog Direktive 

Članak 6. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Prema potrebi, nadležna tijela savjetuju 

se i surađuju s relevantnim državnim 

policijskim vlastima i tijelima za zaštitu 

podataka. 

5. Nadležna tijela savjetuju se i usko 

surađuju s nadležnim državnim policijskim 

vlastima i tijelima za zaštitu podataka, 

prema potrebi i poštujući načelo 

proporcionalnosti. 
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Prijedlog Direktive 

Članak 6. – stavak 5. (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 5.a Nadležna tijela pridržavaju se u 

pogledu prikupljenih, obrađenih i 

razmijenjenih informacija zahtjeva o 

zaštiti osobnih podataka iz članka 17. 

Direktive 95/46/EZ. 
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Prijedlog Direktive 

Članak 7. – stavak 1. 
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Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica sastavlja tim za 

hitne računalne intervencije (dalje u tekstu: 

„CERT”) odgovoran za rješavanje 

incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

1. Svaka država članica sastavlja timove za 

hitne računalne intervencije (dalje u tekstu: 

„CERT-ovi”) odgovorne za rješavanje 

incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. Ako je 

potrebno, CERT se sastavlja u sklopu 

nadležnog tijela. 
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Prijedlog Direktive 

Članak 8. – stavak 2. 

 

Tekst koji je predložila Komisija Izmjena 

2. Mreža suradnje omogućuje trajnu 

komunikaciju Komisije i nadležnih tijela. 

Europska agencija za sigurnost mreža i 

podataka („ENISA”) na zahtjev pomaže 

mreži suradnje pružajući svoju stručnost i 

savjete. 

2. Mreža suradnje omogućuje trajnu 

komunikaciju Komisije i nadležnih tijela. 

Europska agencija za sigurnost mreža i 

informacija („ENISA”) na zahtjev pomaže 

mreži suradnje pružajući tehnološki 

neutralne smjernice s odgovarajućim 

mjerama za javne i privatne sektore. 
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Prijedlog Direktive 

Članak 9. – stavak 2. – točka ba (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (ba) kriteriji za sudjelovanje država 

članica u sigurnom sustavu za dijeljenje 

informacija kako bi se osiguralo da svi 

sudionici jamče visoku razinu sigurnosti i 

otpornosti u svim fazama obrade, 

uključujući odgovarajućim mjerama 

zaštite povjerljivosti i sigurnosnim 

mjerama u skladu s člancima 16. i 17. 

Direktive 95/46/EZ i člancima 21. i 22. 

Uredbe (EZ) br. 45/2001. 
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Amandman  39 

Prijedlog Direktive 

Članak 9. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Komisija putem provedbenih akata 

donosi odluke o pristupu država članica 

ovoj sigurnoj infrastrukturi, prema 

kriterijima navedenima u stavcima 2. i 3. 

Ti se provedbeni akti donose u skladu s 

postupkom ispitivanja iz članka 19. stavka 

3. 

Briše se. 
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Prijedlog Direktive 

Članak 12. – stavak 2. – točka a – alineja 2. 

 

Tekst koji je predložila Komisija Izmjena 

– definiciju postupaka i kriterija za 

procjenu rizika i incidenata koje provodi 

mreža suradnje. 

– definiciju kriterija za procjenu rizika i 

incidenata koje provodi mreža suradnje. 
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Prijedlog Direktive 

Članak 13. 

 

Tekst koji je predložila Komisija Izmjena 

Ne dovodeći u pitanje mogućnost da mreža 

suradnje također neformalno surađuje na 

međunarodnoj razini, Unija može sklapati 

međunarodne ugovore s trećim državama 

ili međunarodnim organizacijama kojima 

bi im se dopustilo i organiziralo 

sudjelovanje u nekim aktivnostima mreže 

suradnje. Takav ugovor uzima u obzir 

potrebu za osiguranjem primjerene zaštite 

osobnih podataka koji kruže mrežom 

suradnje. 

Ne dovodeći u pitanje mogućnost da mreža 

suradnje također neformalno surađuje na 

međunarodnoj razini, Unija može sklapati 

međunarodne ugovore s trećim državama 

ili međunarodnim organizacijama kojima 

bi im se dopustilo i organiziralo 

sudjelovanje u nekim aktivnostima mreže 

suradnje. Takav ugovor sklapa se samo 

ako se može osigurati razina zaštite 

osobnih podataka koji kruže mrežom 

suradnje koja je primjerena i usporediva s 

onom u Uniji. 
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Prijedlog Direktive 

Članak 14. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice osiguravaju da javne 

uprave i tržišni subjekti poduzmu 

odgovarajuće tehničke i organizacijske 

mjere za upravljanje rizicima kojima su 

izložene mreže i informacijski sustavi 

kojima upravljaju i kojima se služe u 

svojem poslovanju. Imajući na umu 

suvremenost tehnologija, ove mjere jamče 

razinu sigurnosti primjerenu predmetnom 

riziku. Mjere se posebice poduzimaju za 

sprečavanje i umanjivanje učinka 

incidenata koji ugrožavaju njihove mrežne 

i informacijske sustave na ključnim 

uslugama koje pružaju te se time osigurava 

kontinuitet usluga koje su poduprte tim 

mrežnim i informacijskim sustavima. 

1. Države članice osiguravaju da javne 

uprave i tržišni subjekti poduzmu 

odgovarajuće tehničke i organizacijske 

mjere za otkrivanje, učinkovito upravljanje 

i ograničavanje rizika kojima su izložene 

mreže i informacijski sustavi kojima 

upravljaju i kojima se služe u svojem 

poslovanju. Imajući na umu suvremenost 

tehnologija, ove mjere jamče razinu 

sigurnosti primjerenu i razmjernu 

predmetnom riziku. Mjere se posebice 

poduzimaju za sprječavanje i umanjivanje 

učinka incidenata koji utječu na njihove 

mrežne i informacijske sustave na ključnim 

uslugama koje pružaju te se time osigurava 

kontinuitet usluga kao i sigurnosti 

podataka koje su poduprte tim mrežnim i 

informacijskim sustavima. 

 

Amandman  43 

Prijedlog Direktive 

Članak 14. – stavak 2. točka a (nova) 

 

 Izmjena 

 (a) Bez obzira na klauzulu o odricanju 

odgovornosti u korisničkim ugovorima, 

proizvođači komercijalnog softvera 

smatraju se odgovornima u slučaju 

velikog nemara u pogledu prevencije i 

sigurnosti. 

Obrazloženje 

In the license agreement, commercial software producers absolve themselves from all liability 

that may arise due to a poor security mind-set and inferior programming. To promote the 

software producers to invest in security measures, a different culture is required. It can only 

be realised if the software producers are held responsible for any shortcomings in security. 
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Amandman  44 

Prijedlog Direktive 

Članak 14. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Uvjeti u člancima 1. i 2. primjenjuju se 

na sve tržišne subjekte koji pružaju usluge 

unutar Europske unije. 

3. Uvjeti u člancima 1. i 2. primjenjuju se 

na sve tržišne subjekte i proizvođače 

programske opreme koji pružaju usluge 

unutar Europske unije.  
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Prijedlog Direktive 

Članak 14. – stavak 6. 

 

Tekst koji je predložila Komisija Izmjena 

6. Prema bilo kojem donesenom 

delegiranom aktu prema stavku 5. 

nadležna tijela mogu donijeti smjernice, i 

ako je potrebno, izdati upute u vezi s 

okolnostima u kojima su javne uprave i 

tržišni subjekti dužni prijaviti incidente. 

Briše se. 
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Prijedlog Direktive 

Članak 15. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Države članice osiguravaju da nadležna 

tijela imaju sve potrebne ovlasti za 

istraživanje slučajeva u kojima javne 

uprave i tržišni subjekti odstupaju od 

svojih obveza iz članka 14. i njihovih 

učinaka na sigurnost mreža i 

informacijskih sustava. 

1. Države članice osiguravaju da nadležna 

tijela imaju potrebne ovlasti za istraživanje 

slučajeva u kojima javne uprave i tržišni 

subjekti odstupaju od svojih obveza iz 

članka 14. i njihovih učinaka na sigurnost 

mreža i informacijskih sustava. 
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Prijedlog Direktive 
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Članak 15. – stavak 5. 

 

Tekst koji je predložila Komisija Izmjena 

5. Nadležna tijela blisko surađuju s tijelima 

za zaštitu osobnih podataka u rješavanju 

incidenata s posljedicom ugrožavanja 

osobnih podataka. 

5. Ne dovodeći u pitanje mjerodavni 

nakon o zaštiti podataka i uz potpuno 

savjetovanje s relevantnim nadzornicima 

podataka i službama koje obrađuju 

podatke, nadležna tijela i jedinstvene 

kontaktne točke blisko surađuju s tijelima 

za zaštitu osobnih podataka u rješavanju 

incidenata s posljedicom ugrožavanja 

osobnih podataka. 
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Prijedlog Direktive 

Članak 19.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 Članak 19.a 

 Zaštita i obrada osobnih podataka 

 1. Svaka obrada osobnih podataka prema 

ovoj Direktivi u državama članicama 

provodi se u skladu s Direktivom 

95/46/EZ i Direktivom 2002/58/EZ. 

 2. Svaka obrada osobnih podataka koju 

prema ovoj Uredbi provode Komisija i 

ENISA provodi se u skladu s Uredbom 

(EZ) br. 45/2001.  

 3. Svaka obrada osobnih podataka koju 

Europski centar za kibernetički kriminal 

u sklopu Europola provodi za potrebe ove 

Direktive provodi se u skladu s Odlukom 

20097371/JHA. 

 4. Obrada osobnih podataka poštena je i 

zakonita i strogo ograničena na minimum 

podataka koji je potreban u svrhe radi 

kojih se obrađuju. Čuvaju se u obliku koji 

omogućuje identifikaciju osoba čiji se 

podaci obrađuju ne duže nego što je 

nužno u svrhe radi kojih se osobni podaci 

obrađuju. 
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 5. Obavijesti o incidentima iz članka 14. 

ne dovode u pitanje odredbe i obveze 

obavještavanja o povredi osobnih 

podataka utvrđene u članku 4. Direktive 

2002/58/EZ i u Uredbi (EU) br. 611/2013. 

 6. Upućivanja na Direktivu 95/46/EZ 

tumačit će se kao upućivanja na Uredbu 

Europskog parlamenta i Vijeća o zaštiti 

pojedinaca s obzirom na obradu osobnih 

podataka te o slobodnom kretanju takvih 

podataka (Opća uredba o zaštiti podataka) 

kad ta uredba stupi na snagu. 
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Prijedlog Direktive 

Članak 20. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

 Komisija redovno preispituje 

funkcioniranje ove Direktive i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije tri 

godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 

Komisija redovno preispituje 

funkcioniranje ove Direktive i dostavlja 

izvješće Europskom parlamentu i Vijeću. 

Prvo se izvješće dostavlja najkasnije dvije 

godine nakon datuma prijenosa iz članka 

21. U tu svrhu Komisija može zatražiti od 

država članica ustupanje informacija bez 

nepotrebnog odgađanja. 

 

Amandman  50 

Prijedlog Direktive 

Prilog 1. – stavak 1. – točka 1. – podtočka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) CERT provodi sigurnosne mjere i 

upravlja njima kako bi se osigurala 

povjerljivost, cjelovitost, dostupnost i 

autentičnost informacija koje zaprima i 

obrađuje. 

(b) CERT provodi sigurnosne mjere i 

upravlja njima kako bi se osigurala 

povjerljivost, cjelovitost, dostupnost i 

autentičnost informacija koje zaprima i 

obrađuje u skladu sa zahtjevima o zaštiti 

podataka te kako bi se osigurala zaštita 

podataka. 
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Amandman  51 

Prijedlog Direktive 

Prilog 2. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

Popis tržišnih subjekata Popis tržišnih subjekata 

iz članka 3. stavka 8. točke (a) iz članka 3. stavka 8. točke (a) 

1. Platforme za e-trgovinu 1. Platforme za e-trgovinu 

2. Pristupnici za internetsko plaćanje 2. Pristupnici za internetsko plaćanje 

3. Društvene mreže  

4. Internetske tražilice 3. Internetske tražilice 

5. Usluge računarstva u oblaku 4. Usluge računarstva u oblaku za pohranu 

podataka kritične infrastrukture Europske 

unije 

6. Trgovine aplikacija  

Amandman  52 

Prijedlog Direktive 

Prilog 2. – stavak 2. – točka 5.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 5.a Lanac opskrbe hranom 
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MIŠLJENJE ODBORA ZA VANJSKE POSLOVE 

upućeno Odboru za unutarnje tržište i zaštitu potrošača 

o prijedlogu Direktive Europskog parlamenta i Vijeća o mjerama za osiguranje visoke 

zajedničke razine sigurnosti mreža i informacija u Uniji 

(COM(2013)0048 – C7-0035/2013 – 2013/0027(COD)) 

Izvjestiteljica za mišljenje: Ana Gomes 

 

 

AMANDMANI 

Odbor za vanjske poslove poziva Odbor za unutarnje tržište i zaštitu potrošača da kao 

nadležni odbor u svoje izvješće uključi sljedeće amandmane: 

Amandman  1 

Prijedlog Direktive 

Uvodna izjava 1. 

 

Tekst koji je predložila Komisija Izmjena 

(1) Mrežni i informacijski sustavi i usluge 

imaju ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta. 

(1) Mrežni i informacijski sustavi i usluge 

imaju ključnu ulogu u društvu. Njihova 

pouzdanost i sigurnost ključne su za 

gospodarske aktivnosti i društvenu 

dobrobit, a posebno za funkcioniranje 

unutarnjeg tržišta te vanjske sigurnosti 

EU-a. 
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Amandman  2 

Prijedlog Direktive 

Uvodna izjava 2. 

 

Tekst koji je predložila Komisija Izmjena 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije. 

(2) Razmjer i učestalost namjernih ili 

slučajnih sigurnosnih incidenata sve su 

veći i predstavljaju veliku prijetnju 

funkcioniranju mreža i informacijskih 

sustava. Takvi incidenti mogu ugroziti 

izvršavanje gospodarskih aktivnosti, 

generirati znatne financijske gubitke, 

narušiti povjerenje korisnika i nanijeti 

veliku štetu gospodarstvu Unije te, 

konačno, ugroziti blagostanje građana 

EU-a i sposobnost država članica EU-a da 

se zaštite i osiguraju sigurnost kritičnih 

infrastruktura. 

 

Amandman  3 

Prijedlog Direktive 

Uvodna izjava 2.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (2.a) Klauzula solidarnosti, uvedena 

člankom 222. UFEU-a, predstavlja 

primjereni okvir za pomoć i zajedničko 

djelovanje država članica EU-a u slučaju 

terorističkog napada ili kaznenog djela 

koji ugrožavaju sigurnost mreža i 

informacija. Isto tako, klauzula o 

uzajamnoj obrani iz članaka 42. stavka 7. 

Ugovora o EU-u predstavlja okvir za 

djelovanje unutar EU-a ako je država 

članica žrtva oružane agresije kojom se 

nanosi šteta sigurnosti mreža i 

informacija. U relevantnim slučajevima 

komplementarno se primjenjuju članak 

222. UFEU-a i članak 42. stavak 7. 

Ugovora o EU-u. 

 



 

RR\1019129HR.doc 157/169 PE514.882v02-00 

 HR 

Amandman  4 

Prijedlog Direktive 

Uvodna izjava 2.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (2a) velik broj kibernetičkih incidenata 

događa se zbog nedostatka otpornosti i 

izdržljivosti privatne i javne mrežne 

infrastrukture, slabo zaštićenih ili 

osiguranih baza podataka te drugih mana 

u kritičnim informacijskim 

infrastrukturama; budući da samo 

nekoliko država članica smatra zaštitu 

svojih mreža i informacijskih sustava i 

povezanih podataka dijelom svojih 

dužnosti, što objašnjava nedostatak 

ulaganja u najsuvremeniju sigurnosnu 

tehnologiju, stručno usavršavanje i razvoj 

odgovarajućih smjernica; 

 

Amandman  5 

Prijedlog Direktive 

Uvodna izjava 3. 

 

Tekst koji je predložila Komisija Izmjena 

(3) Kao instrument komunikacije bez 

granica, digitalni informacijski sustavi, a 

ponajprije internet, igraju ključnu ulogu u 

pojednostavljivanju prekograničnog 

kretanja roba, usluga i ljudi. S obzirom na 

takvu transnacionalnu prirodu sustava, 

prekid u njihovu radu u jednoj državi 

članici može utjecati i na druge države 

članice te na EU u cjelini. Stoga su 

otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta. 

(3) Kao instrument komunikacije bez 

granica, digitalni informacijski sustavi, a 

ponajprije internet, igraju ključnu ulogu u 

pojednostavljivanju prekograničnog 

kretanja roba, usluga i ljudi. S obzirom na 

takvu transnacionalnu prirodu sustava, 

prekid u njihovu radu u jednoj državi 

članici može utjecati i na druge države 

članice te na EU u cjelini. Stoga su 

otpornost i stabilnost mrežnih i 

informacijskih sustava ključne za 

neometano funkcioniranje unutarnjeg 

tržišta i bitne za unutarnju i vanjsku 

sigurnost EU-a. Stoga bi u Strategiji 

unutarnje sigurnosti Unije i Europskoj 

sigurnosnoj strategiji trebalo odgovarajuće 

naglasiti da je neophodno poboljšati 

sigurnost mreža i informacija, posebno u 
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pogledu buduće revizije tih dokumenata. 

 

 

Amandman  6 

Prijedlog Direktive 

Uvodna izjava 3.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (3a) podizanje svijesti i obrazovanje 

korisnika informacijskih i 

komunikacijskih tehnologija o najboljim 

tehnikama osiguravanja osobnih 

podataka, kao i održiva zaštita 

komunikacijskih usluga, trebali bi činiti 

osnovu bilo koje sustavne strategije 

kibernetičke sigurnosti; 

 

Amandman  7 

Prijedlog Direktive 

Uvodna izjava 4.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4a) Trebale bi se jamčiti suradnja i 

koordinacija relevantnih europskih tijela 

s Visokom 

predstavnicom/potpredsjednicom 

nadležnom za zajedničku vanjsku i 

sigurnosnu politiku, s koordinatorom EU-

a za borbu protiv terorizma u svim 

slučajevima u kojima se rizik doživljava 

kao vanjska ili teroristička prijetnja. 

 

Amandman  8 

Prijedlog Direktive 

Uvodna izjava 4.b (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4b) Trebalo bi ojačati razmjenu 

obavještajnih i osjetljivih informacija 
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među državama članicama te između 

država članica i relevantnog nadležnog 

tijela EU-a na temelju načela povjerenja, 

solidarnosti i suradnje. Stoga bi se svakim 

akcijskim planom za poboljšanje 

sigurnosti mreža i sustava trebale u 

potpunosti iskoristiti postojeće strukture u 

EU-u kao što su SitCen i IntCen te bi se 

njime trebalo osigurati usklađivanje svih 

struktura relevantnih za sigurnost 

informacija koje su značajne za 

unutarnju i vanjsku sigurnost EU-a. 

 

Amandman  9 

Prijedlog Direktive 

Uvodna izjava 4.c (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (4c) U svjetlu transnacionalne prijetnje 

suradnja i razmjena informacija na 

globalnoj razini s relevantnim 

međunarodnom partnerima od ključne su 

važnosti za učinkovitu strategiju 

kibernetičke sigurnosti te odlučnu akciju 

kako bi se poboljšala sigurnost mreža i 

informacija u EU-u. 

 

 

Amandman  10 

Prijedlog Direktive 

Uvodna izjava 8.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (8a) sigurnosne mjere moraju poštovati 

temeljna prava obvezujuća za EU i države 

članice u skladu s člancima 2., 6. i 21. 

UFEU-a, kao što su sloboda izražavanja, 

zaštita podataka i privatnost; budući da su 

prava na privatnost i zaštitu podataka 

određeni u Povelji EU-a i članku 16. 

UFEU-a; 
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Amandman  11 

Prijedlog Direktive 

Uvodna izjava 11.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (11.a) sve države članice usredotočuju 

svoje nacionalne strategije kibernetičke 

sigurnosti na zaštitu informacijskih 

sustava i povezanih podataka te zaštitu 

ove kritične infrastrukture smatraju 

dijelom svojih dužnosti; sve države članice 

donose i provode strategije, smjernice i 

instrumente koji osiguravaju razumnu 

razinu zaštite od opasnosti čiji je stupanj 

moguće razumno utvrditi, pri čemu 

troškovi i opterećenje u vezi sa zaštitom 

trebaju biti razmjerni vjerojatnoj šteti koja 

prijeti ugroženim stranama; sve države 

članice također poduzimaju odgovarajuće 

mjere kako bi pravne osobe na svojem 

području sudske nadležnosti obvezale na 

zaštitu osobnih podataka kojima 

raspolažu; 

 

 

Amandman  12 

Prijedlog Direktive 

Uvodna izjava 16. 

 

Tekst koji je predložila Komisija Izmjena 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

subjekti, nadležna tijela trebaju postaviti 

zajedničku internetsku lokaciju za objavu 

informacija o incidentima i rizicima koje 

nisu povjerljive. 

(16) Da bi se osigurala transparentnost te 

ispravno informirali građani EU-a i tržišni 

subjekti, nadležna tijela trebaju postaviti 

zajedničku internetsku lokaciju za objavu 

informacija o incidentima i rizicima koje 

nisu povjerljive. Svi osobni podaci 

objavljeni na tom web-mjestu trebali bi 

biti ograničeni samo na ono što je nužno i 

što anonimnije. 
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Amandman  13 

Prijedlog Direktive 

Uvodna izjava 30.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (30.a) Ovom Direktivom ne dovodi se u 

pitanje pravna stečevina Unije povezanu 

sa zaštitom podataka. Bilo koji osobni 

podaci korišteni u skladu s odredbama 

ove Direktive trebali bi se pridržavati 

minimuma strogo potrebnih osobnih 

podataka, trebali bi se prenositi samo 

najpotrebnijim dionicima i biti što je 

moguće više anonimniji, ako ne potpuno 

anonimni. 

 

 

Amandman  14 

Prijedlog Direktive 

Uvodna izjava 32.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (32.a) Ovom Direktivom (Direktiva o 

sigurnosti mrežnih i informacijskih 

sustava) ne dovodi se u pitanje nužno 

donošenje zakonodavstva EU-a o općoj 

zaštiti podataka. 

 

 

Amandman  15 

Prijedlog Direktive 

Uvodna izjava 34.a (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (34a) Postoji potreba za regulacijom, na 

razini EU-a, trgovine, opskrbe, prijevoza i 

izvoza u treće zemlje opreme ili softvera 

prvenstveno namijenjenog za nadzor ili 
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prisluškivanje internetske i telefonske 

komunikacije na mobilnim ili fiksnim 

mrežama, te za regulacijom pružanja 

pomoći instaliranja, upravljanja ili 

ažuriranja takve opreme ili softvera. 

Komisija mora što je prije moguće 

pripremiti zakonske odredbe kojima se 

europskim trgovačkim društvima sprečava 

izvoz robe s dvojnom namjenom 

nedemokratskim, autoritarnim i 

represivnim režimima. 

 

Amandman  16 

Prijedlog Direktive 

Članak 1. – stavak 2. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano i 

učinkovito rješavanje i odgovor na rizike i 

incidente koji utječu na mrežne i 

informacijske sustave; 

(b) kreira mehanizam suradnje među 

državama članicama kako bi se osigurala 

jedinstvena primjena ove Direktive unutar 

Unije i, ako je potrebno, koordinirano, 

učinkovito i djelotvorno rješavanje i 

odgovor na rizike i incidente koji utječu na 

mrežne i informacijske sustave; 

 

Amandman  17 

Prijedlog Direktive 

Članak 3. – stavak 1. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) bilo koji uređaj ili grupa povezanih ili 

srodnih uređaja, od kojih jedan ili više njih 

programski vrši automatsku obradu 

računalnih podataka, kao i 

(b) bilo koja grupa povezanih ili srodnih 

uređaja, od kojih jedan ili više njih 

programski vrši automatsku obradu 

računalnih podataka, kao i 

 

 

Amandman  18 

Prijedlog Direktive 

Članak 3. – stavak 2.a (novi) 
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Tekst koji je predložila Komisija Izmjena 

 a) „kibernetička otpornost” znači 

sposobnost mrežnog i informacijskog 

sustava da se odupre i povrati potpunu 

operativnu sposobnost nakon incidenata, 

koji između ostalog uključuju: tehničke 

nepravilnosti, nestanak struje ili 

sigurnosne incidente; 

 

Amandman  19 

Prijedlog Direktive 

Članak 3. – stavak 8. – točka b  

 

Tekst koji je predložila Komisija Izmjena 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih gospodarskih i 

društvenih aktivnosti na poljima 

energetike, prijevoza, bankarstva, burzi i 

zdravstva, čiji je nepotpuni popis naveden 

u Prilogu II.; 

(b) operator kritične infrastrukture ključne 

za održavanje vitalnih gospodarskih i 

društvenih aktivnosti na poljima 

energetike, prijevoza, bankarstva, burzi, 

zdravstva, sigurnosti i obrane čiji je 

nepotpuni popis naveden u Prilogu II.; 

 

Amandman  20 

Prijedlog Direktive 

Članak 3. – stavak 8. – točka ba (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (ba) ponuđači uređaja, mrežnih i 

informacijskih sustava iz točke 1., ili 

njihovih sastavnih dijelova, koji su ključni 

za visoku zajedničku razinu sigurnosti 

mreža i informacija. 

 

 

Amandman  21 

Prijedlog Direktive 

Članak 6. – stavak 1. 
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Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica imenuje nadležno 

državno tijelo za sigurnost mrežnih i 

informacijskih sustava („nadležno tijelo”). 

1. Svaka država članica imenuje nadležno 

civilno državno tijelo za sigurnost mrežnih 

i informacijskih sustava („nadležno 

tijelo”). 

 

 

Amandman  22 

Prijedlog Direktive 

Članak 7. – stavak 1. 

 

Tekst koji je predložila Komisija Izmjena 

1. Svaka država članica sastavlja tim za 

hitne računalne intervencije (dalje u tekstu: 

„CERT”) odgovoran za rješavanje 

incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

1. Svaka država članica sastavlja najmanje 

jedan tim za hitne računalne intervencije 

(dalje u tekstu: „CERT”) odgovoran za 

rješavanje incidenata i rizika prema točno 

definiranom postupku, u skladu s uvjetima 

utvrđenima u točki 1. Priloga I. CERT se 

može sastaviti u sklopu nadležnog tijela. 

 

Amandman  23 

Prijedlog Direktive 

Članak 8. – stavak 3. – točka fa (nova) 

 

Tekst koji je predložila Komisija Izmjena 

 (fa) kad je to bitno s obzirom na prirodu 

rizika ili prijetnje, koordinator EU-a za 

borbu protiv terorizma trebao bi biti 

obaviješten izvješćima te ga se može tražiti 

da analizama pomogne u pripremnim 

radnjama i djelovanju mreže suradnje; 
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Prijedlog Direktive 

Članak 9. – stavak 1.a (novi) 
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Tekst koji je predložila Komisija Izmjena 

 1a. Osobni podaci otkrivaju se jedino 

primateljima koji trebaju obraditi te 

podatke radi obavljanja svojih zadaća u 

skladu s odgovarajućom pravnom 

osnovom. Otkriveni podaci ograničavaju 

se na ono što je potrebno za obavljanje 

njihovih zadaća. Mora se osigurati 

poštovanje načela ograničavanja svrhe. 

Vremenski rok za pohranjivanje tih 

podataka utvrđuje se za svrhe navedene u 

ovoj Direktivi. 
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Prijedlog Direktive 

Članak 10. – stavak 3. 

 

Tekst koji je predložila Komisija Izmjena 

3. Na zahtjev države članice, ili na svoju 

vlastitu inicijativu, Komisija može 

zahtijevati od države članice dostavu svih 

relevantnih informacija o određenom riziku 

ili incidentu. 

3. Na zahtjev države članice ili na vlastitu 

inicijativu, Komisija može zahtijevati od 

države članice dostavu svih relevantnih 

informacija o određenom riziku ili 

incidentu u skladu s odredbama Opće 

uredbe o zaštiti podataka. 
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Prijedlog Direktive 

Članak 13. – stavak - 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (-1a) Visoka predstavnica/potpredsjednica 

uključuje aspekte kibernetičke sigurnosti 

u vanjsko djelovanje EU-a (posebno u 

pogledu trećih zemalja). Cilj je 

intenziviranje razmjene naučenih lekcija i 

suradnje na pitanjima kibernetičke 

sigurnosti. 
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Prijedlog Direktive 

Članak 13. – stavak - 1.b (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (-1b) Vijeće i Komisija, u okviru svojih 

odnosa i sporazuma o suradnji s trećim 

zemljama, posebno s onima s kojima 

postoji suradnja u području tehnologija, 

inzistiraju na minimalnim standardima 

sigurnosti informacijskih sustava. 
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Prijedlog Direktive 

Članak 20. – naslov 

 

Tekst koji je predložila Komisija Izmjena 

Preispitivanje Izvještavanje i preispitivanje 
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Prijedlog Direktive 

Članak 20. – stavak - 1.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (-1a) Komisija podnosi godišnje izvješće o 

incidentima i mjerama o kojima je 

obaviještena u skladu s ovom Direktivom 

Europskom parlamentu i Vijeću. 
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Prijedlog Direktive 

Članak 1. – stavak 1. – točka b 

 

Tekst koji je predložila Komisija Izmjena 

(b) CERT provodi sigurnosne mjere i 

upravlja njima kako bi se osigurala 

povjerljivost, cjelovitost, dostupnost i 

(b) CERT provodi sigurnosne mjere i 

upravlja njima kako bi se osigurala 

povjerljivost, cjelovitost, dostupnost i 
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autentičnost informacija koje zaprima i 

obrađuje. 

autentičnost informacija koje zaprima i 

obrađuje u skladu sa zahtjevima o zaštiti 

podataka. 
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Prijedlog Direktive 

PRILOG II. – drugi podnaslov (iz članka 3. stavka 8. točke (b)) – stavak 5.a (novi) 

 

Tekst koji je predložila Komisija Izmjena 

 (5a) Sigurnosni i obrambeni sektor: 

gospodarski subjekti za poslove i usluge iz 

Direktive 2009/81/EZ, posebno oni iz 

članka 46. te Direktive 
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