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Objasnienie uiywanych znakow

*  Procedura konsultacji
***  Procedura zgody
***|  Zwykla procedura ustawodawcza (pierwsze czytanie)
***||  Zwykla procedura ustawodawcza (drugie czytanie)
***||I  Zwykla procedura ustawodawcza (trzecie czytanie)

(Wskazana procedura opiera si¢ na podstawie prawnej zaproponowanej w
projekcie aktu.)

Poprawki do projektu aktu

W poprawkach Parlamentu zmiany do projektu aktu zaznacza si¢
wytluszczonym drukiem i kursywq. Oznakowanie zwykig kursywq jest
wskazoéwka dla stuzb technicznych dotyczaca propozycji korekty elementow
projektu aktu w celu ustalenia tekstu koncowego (np. elementow w
oczywisty sposob btednych lub pominigtych w danej wersji jezykowej).
Sugestie korekty wymagaja zgody whasciwych stuzb technicznych.

W poprawkach do aktoéw istniejacych trzecia i czwarta linijka w nagtdéwku
poprawki w projekcie aktu zawiera, odpowiednio, odniesienie do
istniejacego aktu i postanowienia tego aktu, ktére ulega zmianie. Fragmenty
przepisu aktu istniejacego, do ktorego Parlament wprowadza zmiany, a ktory
nie zostal zmieniony w projekcie aktu, zaznacza si¢ wytluszczonym
drukiem. Ewentualne skreslenia w obrebie takich fragmentow zaznaczane sa
w sposob nastepujacy: [...].
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PROJEKT REZOLUCJI USTAWODAWCZEJ PARLAMENTU EUROPEJSKIEGO

w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie
srodkéw majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa
sieci i informacji w obrebie Unii

(COM(2013) 48 — C7-0035/2013 — 2013/0027(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)
Parlament Europejski,

— uwzgledniajagc wniosek Komisji przedstawiony Parlamentowi i Radzie
(COM(2013)0048),

— uwzgledniajac art. 294 ust. 2 oraz art. 114 Traktatu o funkcjonowaniu Unii Europejskie;j,
zgodnie z ktorymi wniosek zostal przedstawiony Parlamentowi przez Komisje (C7—
0035/2013),

— uwzgledniajgc art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej,
— uwzgledniajac art.55 Regulaminu,

— uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego z dnia 22 maja
2013 r.t,

— uwzgledniajac swoja rezolucj¢ z dnia 12 wrzesnia 2013 r. w sprawie strategii
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen,?,

— uwzgledniajac sprawozdanie Komisji Rynku Wewnegtrznego i Ochrony Konsumentow
oraz opinie Komisji Przemystu, Badan Naukowych 1 Energii, Komisji Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych oraz Komisji Spraw
Zagranicznych (A7-0103/2014),

1. przyjmuje ponizsze stanowisko w pierwszym czytaniu,

2. zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli uzna ona za stosowne
wprowadzi¢ znaczace zmiany do swojego wniosku lub zastapi¢ go innym tekstem;

3. zobowigzuje swojego przewodniczacego do przekazania stanowiska Parlamentu Radzie
I Komisji, a takze parlamentom narodowym.

1 Dz.U. C 02 0.0.0000, s. 0 /Dotychczas nieopublikowana w Dzienniku Urzedowym.
2 Teksty przyjete, P7_TA(2013)0376.
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Poprawka 1

Whniosek dotyczacy dyrektywy
Motyw 1

Tekst proponowany przez Komisje
(1) Sieci oraz systemy i ustugi

informatyczne petnig w spoleczenstwie
istotng role. Ich niezawodnos¢ i

bezpieczenstwo maja zasadnicze znaczenie

dla dziatalnosci gospodarczej i dobrobytu
spoleczenstwa, a w szczegdlnosci dla
funkcjonowania rynku wewngtrznego.

Poprawka 2

Whiosek dotyczacy dyrektywy
Motyw 2

Tekst proponowany przez Komisje

(2) Skala i czestotliwos¢ umysinych lub
przypadkowych incydentow w obszarze
bezpieczenstwa stajg si¢ coraz wigksze i
stanowig powazne zagrozenie dla
funkcjonowania sieci i systemow
informatycznych. Incydenty takie moga
utrudnia¢ prowadzenie dziatalnosci
gospodarczej, powodowac znaczne straty
finansowe, podwazac zaufanie
uzytkownikoéw oraz powodowac znaczne
straty w gospodarce Unii.

PE514.882v02-00

Poprawka

(1) Sieci oraz systemy i ustugi
informatyczne petnig w spoleczenstwie
istotng role. Ich niezawodnos¢ i
bezpieczenstwo maja zasadnicze znaczenie
dla wolnosci i ogélnego bezpieczenstwa
obywateli Unii, a takZe dla dziatalno$ci
gospodarczej i dobrobytu spoteczenstwa, a
w szczegdlnosci dla funkcjonowania rynku
wewnetrznego.

Poprawka

(2) Skala, czestotliwosé i konsekwencje
incydentdw w obszarze bezpieczenstwa
stajg si¢ coraz wigksze 1 stanowig powazne
zagrozenie dla funkcjonowania sieci i
systeméw informatycznych. Systemy te
moggq si¢ rowniez sta¢ tatwym celem
umyslnych szkodliwych dziatan, majqgcych
na celu uszkodzenie lub przerwanie
dziatania tych systemow. Incydenty takie
moga utrudnia¢ prowadzenie dziatalno$ci
gospodarczej, powodowac znaczne straty
finansowe, podwaza¢ zaufanie
uzytkownikéw i inwestorow oraz
powodowac¢ znaczne straty w gospodarce
Unii, a w konsekwencji stanowié¢
zagrozenie dla dobrobytu obywateli Unii
oraz zdolnosci panstw czlonkowskich do
zapewnienia wlasnej ochrony oraz
bezpieczenstwa infrastruktury krytycznej.
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Poprawka 3

Whiosek dotyczacy dyrektywy
Motyw 3

Tekst proponowany przez Komisje

Poprawka 4

Whiosek dotyczacy dyrektywy
Motyw 4

Tekst proponowany przez Komisje

(4) Na poziomie Unii nalezy ustanowié¢
mechanizm wspotpracy, ktory umozliwi
wymiang informacji i podejmowanie
skoordynowanych dziatan w zakresie
wykrywania i reagowania w odniesieniu do
bezpieczenstwa sieci i informacji. Aby
mechanizm ten byl skuteczny i dostepny
dla wszystkich, konieczne jest, by
wszystkie panstwa cztonkowskie posiadaty
minimalne zdolnosci 1 strategie
zapewniajace wysoki poziom
bezpieczenstwa sieci 1 informacji na ich
terytorium. Aby promowac kulture
wspierajacg przeciwdzialanie zagrozeniom
1 zapewni¢ zglaszanie najpowazniejszych
incydentow, nalezy wprowadzi¢ minimalne
wymogi w zakresie bezpieczenstwa
réwniez w odniesieniu do organow
administracji publicznej i operatorow
krytycznej infrastruktury
teleinformatycznej.

RR\1019129PL.doc

Poprawka

(3a) Zwaiywszy, e do awarii systemow
najczesciej dochodzi nadal 7 przyczyn
niezamierzonych, jak przyczyny naturalne
lub bledy ludzkie, infrastruktura powinna
byé odporna zaréowno na zamierzone, jak
I niezamierzone zaklocenia, a operatorzy
infrastruktury krytycznej powinni
projektowacé systemy oparte na zasadzie
odpornosci.

Poprawka

(4) Na poziomie Unii nalezy ustanowié¢
mechanizm wspotpracy, ktory umozliwi
wymiang informacji i podejmowanie
skoordynowanych dziatan w zakresie
zapobiegania, wykrywania i reagowania w
odniesieniu do bezpieczenstwa sieci 1
informacji. Aby mechanizm ten byt
skuteczny 1 dostepny dla wszystkich,
konieczne jest, by wszystkie panstwa
cztonkowskie posiadaly minimalne
zdolno$ci 1 strategie zapewniajace wysoki
poziom bezpieczenstwa sieci 1 informacji
na ich terytorium. Aby promowac kulture
wspierajacg przeciwdziatanie zagrozeniom
1 zapewni¢ zglaszanie najpowazniejszych
incydentow, nalezy wprowadzi¢ minimalne
wymogi w zakresie bezpieczenstwa
réwniez w odniesieniu do przynajmniej
niektorych rynkowych operatorow
infrastruktury teleinformatycznej. Nalezy
zachecad spotki notowane na gieldzie do
dobrowolnego ujawniania incydentow w
swoich sprawozdaniach finansowych.
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Poprawka 5

Whiosek dotyczacy dyrektywy
Motyw 4 a (nowy)

Tekst proponowany przez Komisjg

Poprawka 6

Whiosek dotyczacy dyrektywy
Motyw 4 b (nowy)

Tekst proponowany przez Komisje

PE514.882v02-00

Ramy prawne powinny opierad si¢ na
potrzebie zabezpieczenia prywatnosci i
integralnosci obywateli. Sieci ostrzegania
o zagroZeniach dla infrastruktury
Krytycznej naleiy rozszerzy¢ na podmioty
gospodarcze objete niniejszq dyrektywq.

Poprawka

(4a) Podczas gdy organy administracji
publicznej — z uwagi na swojq misje
publiczng — powinny zarzqdzaé wlasnymi
sieciami i systemami informatycznymi
oraz chronié je 7 naleytq starannosciq,
niniejsza dyrektywa powinna skupié sie¢ na
infrastrukturze krytycznej, ktéra ma
zasadnicze znaczenie dla utrzymania
kluczowych dziatan gospodarczych i
spotecznych w dziedzinach energetyki,
transportu, bankowosci, infrastruktury
rynkow finansowych czy opieki
zdrowotnej. Z zakresu niniejszej
dyrektywy naleZy wylgczyé tworcow
oprogramowania i producentow sprzetu.

Poprawka

(4b) Wspolprace i koordynacje miedzy
wilasciwymi organami unijnymi z wysokim
przedstawicielem/wiceprzewodniczgcym
Komisji — odpowiedzialnymi za wspolng
polityke zagraniczng i bezpieczenstwa
oraz wspolng polityke bezpieczenstwa i
obrony — oraz koordynatorem UE ds.
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Poprawka 7

Whiosek dotyczacy dyrektywy
Motyw 6

Tekst proponowany przez Komisje

(6) Obecne zdolnos$ci nie sg wystarczajace
w celu zapewnienia wysokiego poziomu
bezpieczenstwa sieci 1 informacji w Unii.
Panstwa cztonkowskie bardzo si¢ r6znig
pod wzgledem poziomu gotowosci, co
powoduje rozdrobnienie podejscia w
obrebie Unii. Prowadzi to do nierownego
poziomu ochrony konsumentow i
przedsiebiorstw oraz negatywnie wptywa
na ogolny poziom bezpieczenstwa sieci i
informacji w Unii. Brak wspdlnych
minimalnych wymogow dla organéw
administracji publicznej i podmiotow
gospodarczych uniemozliwia z kolei
ustanowienie globalnego i skutecznego

mechanizmu wspotpracy na poziomie Unii.

Poprawka 8

Whiosek dotyczacy dyrektywy
Motyw 7

Tekst proponowany przez Komisje

(7) Skuteczne reagowanie na wyzwania
zwigzane z zapewnieniem bezpieczenstwa

RR\1019129PL.doc

zZwalczania terroryzmu nalezy
zagwarantowaé w przypadkach, w ktorych
charakter incydentow majgcych znaczqce
konsekwencje uwaza si¢ za zewnetrzny lub
terrorystyczny.

Poprawka

(6) Obecne zdolno$ci nie sg wystarczajace
w celu zapewnienia wysokiego poziomu
bezpieczenstwa sieci 1 informacji w Unii.
Panstwa cztonkowskie bardzo si¢ r6znig
pod wzgledem poziomu gotowosci, co
powoduje rozdrobnienie podej$cia w
obrebie Unii. Prowadzi to do nierownego
poziomu ochrony konsumentow i
przedsiebiorstw oraz negatywnie wptywa
na ogodlny poziom bezpieczenstwa sieci i
informacji w Unii. Brak wspdlnych
minimalnych wymogow dla podmiotow
gospodarczych uniemozliwia z kolei
ustanowienie globalnego i skutecznego
mechanizmu wspotpracy na poziomie Unii.
Uniwersytety i placowki badawcze
odgrywajg zasadniczq role w pobudzaniu
badan, rozwoju i innowacyjnosci w tych
obszarach i naleiy udzielaé im
odpowiedniego wsparcia finansowego.

Poprawka

(7) Skuteczne reagowanie na wyzwania
zZwigzane z zapewnieniem bezpieczenstwa

PE514.882v02-00

PL



sieci i systemow informatycznych wymaga
zatem przyjecia cato$ciowego podejscia na
poziomie Unii, ktore bedzie obejmowac
wprowadzenie wymogow dotyczacych
budowania i planowania wspélnych
minimalnych zdolnosci, wymiang
informacji i koordynacj¢ dziatan oraz
wprowadzenie wspolnych minimalnych
wymogow w zakresie bezpieczenstwa dla
wszystkich podmiotow gospodarczych,
ktorych dotyczy ten problem, oraz dla
organdw administracji publicznej.

Poprawka 9

Whiosek dotyczacy dyrektywy
Motyw 8

Tekst proponowany przez Komisje

(8) Przepisy niniejszej dyrektywy nie
powinny narusza¢ przystugujacych
kazdemu panstwu cztonkowskiemu praw
do wprowadzania niezbednych srodkow w
celu zapewnienia ochrony podstawowych
interesOw w zakresie bezpieczenstwa
narodowego, do ochrony porzadku
publicznego i bezpieczenstwa publicznego
oraz do zezwalania na prowadzenie
dochodzen dotyczacych przestepstw
karnych oraz na ich wykrywanie i $ciganie.
Zgodnie z art. 346 TFUE zadne panstwo
cztonkowskie nie ma obowigzku udzielania
informacji, ktérych ujawnienie uznaje za
sprzeczne z podstawowymi interesami jego
bezpieczenstwa.

PE514.882v02-00

sieci i systemow informatycznych wymaga
zatem przyjecia cato$ciowego podejscia na
poziomie Unii, ktore bedzie obejmowac
wprowadzenie wymogow dotyczacych
budowania i planowania wspélnych
minimalnych zdolno$ci, rozwijanie
dostatecznych umiejetnosci z zakresu
bezpieczenstwa cybernetycznego, wymiang
informacji i koordynacj¢ dziatan oraz
wprowadzenie wspolnych minimalnych
wymogow w zakresie bezpieczenstwa.
Minimalne wspolne normy nalezy
stosowacé zgodnie 7 odpowiednimi
zaleceniami grup koordynacji
bezpieczenstwa cybernetycznego.

Poprawka

(8) Przepisy niniejszej dyrektywy nie
powinny narusza¢ przystugujacych
kazdemu panstwu cztonkowskiemu praw
do wprowadzania niezbednych srodkow w
celu zapewnienia ochrony podstawowych
interesow w zakresie bezpieczenstwa
narodowego, do ochrony porzadku
publicznego 1 bezpieczenstwa publicznego
oraz do zezwalania na prowadzenie
dochodzen dotyczacych przestepstw
karnych oraz na ich wykrywanie i $ciganie.
Zgodnie z art. 346 TFUE zadne panstwo
cztonkowskie nie ma obowigzku udzielania
informacji, ktérych ujawnienie uznaje za
sprzeczne z podstawowymi interesami jego
bezpieczenstwa. Zadne parnistwo
czlonkowskie nie ma obowiqzku
ujawniania niejawnych informacji UE
zgodnie 7 decyzjq Rady 7 dnia 31 marca
2011 r. w sprawie przepisow
bezpieczenstwa dotyczqgcych ochrony
informacji niejawnych UE
(2011/292/UE), informacji objetych

RR\1019129PL.doc



postanowieniami umow o zachowaniu
poufnosci lub nieformalnych umow o
zachowaniu poufnosci, takich jak
protokot TLP.

Uzasadnienie

Celem niniejszej poprawki jest doprecyzowanie sposobu przetwarzania informacji poufnych
w ramach zakresu stosowania niniejszej dyrektywy.

Poprawka 10

Whiosek dotyczacy dyrektywy
Motyw 9

Tekst proponowany przez Komisje

(9) W celu osiggnigcia i utrzymania
wspoblnego wysokiego poziomu
bezpieczenstwa sieci i systemow
informatycznych kazde panstwo
cztonkowskie powinno posiadaé krajowa
strategie w zakresie bezpieczenstwa sieci i
informacji okreslajaca cele strategiczne i
konkretne dziatania, ktére nalezy wdrozyc¢.
Na poziome krajowym nalezy opracowaé
spelniajace zasadnicze wymagania plany
wspotpracy w zakresie bezpieczenstwa
sieci 1 informacji, tak aby osiagna¢ poziom
zdolnosci reagowania umozliwiajgcy
skuteczng 1 sprawng wspolprace na
poziomach krajowym i unijnym w
przypadku wystapienia incydentow.

RR\1019129PL.doc

Poprawka

(9) W celu osiagnigcia i utrzymania
wspolnego wysokiego poziomu
bezpieczenstwa sieci i systemow
informatycznych kazde panstwo
cztonkowskie powinno posiadaé krajowa
strategie w zakresie bezpieczenstwa sieci i
informacji okreslajaca cele strategiczne i
konkretne dziatania, ktére nalezy wdrozy¢.
W oparciu 0 minimalne wymogi
ustanowione w niniejszej dyrektywie na
poziomie krajowym nalezy opracowaé
spetniajace zasadnicze wymagania plany
wspotpracy w zakresie bezpieczenstwa
sieci 1 informacji, tak aby osiagna¢ poziom
zdolnos$ci reagowania umozliwiajacy
skuteczng 1 sprawng wspolprace na
poziomach krajowym i unijnym w
przypadku wystapienia incydentow, przy
poszanowaniu i ochronie zycia prywatnego
i danych osobowych. Kazde panstwo
czlonkowskie powinno zatem byé
zobowigzane do wypelniania wspdlnych
norm dotyczgcych formatu i
wymienialnosci danych, ktore majq byé
udostepniane i oceniane. Panstwa
czlonkowskie powinny mie¢ moZzliwosé
zwrocenia si¢ do Europejskiej Agencji ds.
Bezpieczenstwa Sieci i Informacji
(ENISA) o0 pomoc w opracowywaniu
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Poprawka 11

Whiosek dotyczacy dyrektywy
Motyw 10 a (nowy)

Tekst proponowany przez Komisje

PE514.882v02-00
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krajowych strategii w zakresie
bezpieczenstwa sieci i informacji na
podstawie wspdlnej minimalnej strategii w
zakresie bezpieczenstwa sieci i informacji.

Poprawka

(10a) Z uwagi na réinice w Krajowych
strukturach zarzgdzania oraz w celu
zabezpieczenia obowiqzujgcych juz
ustalen sektorowych lub unijnych
organdw nadzorczych i regulacyjnych, a
takzie w celu unikania powielania nalezy
umozliwi¢ panstwom czltonkowskim
wyznaczanie wigcej niz jednego
wlasciwego organu krajowego
odpowiedzialnego za realizacje zadan
zwigzanych z bezpieczenstwem sieci i
systemow informatycznych podmiotow
gospodarczych objetych niniejszq
dyrektywq. Jednak w celu zapewnienia
sprawnej wspolpracy i komunikacji
transgranicznej konieczne jest, aby kazde
panstwo czlonkowskie, bez uszczerbku dla
sektorowych ustalen regulacyjnych,
wyznaczylo tylko jeden krajowy
pojedynczy punkt kontaktowy
odpowiedzialny za wspolprace
transgraniczng na szczeblu unijnym.
Jezeli wymaga tego struktura
konstytucyjna lub inne ustalenia danego
panstwa czlonkowskiego, powinno mie¢
ono prawo do wyznaczenia tylko jednego
organu, ktory bedzie wykonywal zadania
wlasciwego organu i pojedynczego punktu
kontaktowego. Wiasciwe organy i krajowe
pojedyncze punkty kontaktowe powinny
byé podmiotami cywilnymi podlegajgcymi
peltnej kontroli demokratycznej i nie
powinny wypelnia¢ adnych zadan w
dziedzinie wywiadu, egzekwowania prawa
czy obrony ani tez by¢ organizacyjnie

RR\1019129PL.doc



Poprawka 12

Whiosek dotyczacy dyrektywy
Motyw 11

Tekst proponowany przez Komisje

(11) Wszystkie panstwa cztonkowskie
powinny zosta¢ odpowiednio wyposazone,
zaréwno pod wzgledem zdolnos$ci
technicznych, jak i mozliwosci
organizacyjnych, w celu zapobiegania
incydentom i zagrozeniom dotyczacym
sieci i systemdw informatycznych,
wykrywania ich, reagowania na nie i
tagodzenia ich skutkow. We wszystkich
panstwach cztonkowskich nalezy zatem
ustanowi¢ sprawnie funkcjonujace i
spetniajace zasadnicze wymagania zespoty
reagowania na incydenty komputerowe,
ktore zagwarantuja skuteczne i
kompatybilne zdolno$ci reagowania na
incydenty 1 zagrozenia oraz zapewnia
skuteczng wspotprace na poziomie
unijnym.
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powiqgzane w Zadnej formie 7 podmiotami
dzialajgcymi aktywnie w tych obszarach.

Poprawka

(11) Wszystkie panstwa cztonkowskie |
podmioty gospodarcze powinny zosta¢
odpowiednio wyposazone, zaréwno pod
wzgledem zdolnosci technicznych, jak i
mozliwos$ci organizacyjnych, w celu
zapobiegania incydentom i zagrozeniom
dotyczacym sieci i systemow
informatycznych, wykrywania ich,
reagowania na nie i tagodzenia ich
skutkéw w dowolnym momencie. Systemy
bezpieczenstwa administracji publicznej
powinny byé bezpieczne i podlegaé
demokratycznej kontroli i nadzorowi.
Wspolnie wymagane wyposazenie i
zdolnosci powinny odpowiadaé wspdlnie
uzgodnionym normom technicznym oraz
standardowym procedurom dziatania. \We
wszystkich panstwach cztonkowskich
nalezy zatem ustanowi¢ sprawnie
funkcjonujace 1 spetniajace zasadnicze
wymagania zespoty reagowania na
incydenty komputerowe (CERT), ktére
zagwarantujg skuteczne 1 kompatybilne
zdolno$ci reagowania na incydenty i
zagrozenia oraz zapewnig skuteczng
wspotprace na poziomie unijnym. CERT
powinny mie¢ moZliwosé interakcji na
podstawie wspélnych standardow
technicznych i standardowych procedur
dzialania. Z uwagi na réine cechy
istniejgcych CERT, ktore odpowiadajg
roznym potrzebom tematycznym i
podmiotom, panstwa czlonkowskie
powinny zagwarantowad, ze kazdy sektor
wymieniony w wykazie podmiotow
gospodarczych okreslonych w niniejszej
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dyrektywie jest obstugiwany przez co
najmniej jeden CERT. W odniesieniu do
wspolpracy transgranicznej CERT
panstwa czlonkowskie powinny
dopilnowad, aby CERT posiadaly srodki
wystarczajqgce do udzialu w juz
dzialajgcych miedzynarodowych i
unijnych sieciach wspolpracy.

Uzasadnienie

Nalezy zapewni¢ interoperacyjnosc.

Poprawka 13

Whiosek dotyczacy dyrektywy
Motyw 12

Tekst proponowany przez Komisje

(12) Opierajac si¢ na znacznych postepach
dokonanych w ramach europejskiego
forum panstw cztonkowskich (EFMS),
ktére umozliwity prowadzenie dialogu i
wymian¢ doswiadczen dotyczacych
sprawdzonych rozwigzan, w tym
opracowywanie zasad wspotpracy na
wypadek kryzysow cybernetycznych w
Europie, panstwa cztonkowskie i Komisja
powinny stworzy¢ sie¢ w celu zapewnienia
ich statej komunikacji 1 wsparcia ich
wspolpracy. Ten bezpieczny i skuteczny
mechanizm wspotpracy powinien
umozliwi¢ uporzadkowang 1
skoordynowang wymiang informacji,
wykrywanie incydentow oraz reagowanie
na nie na poziomie Unii.

Poprawka 14

Whiosek dotyczacy dyrektywy
Motyw 13

PE514.882v02-00

Poprawka

(12) Opierajac si¢ na znacznych postepach
dokonanych w ramach europejskiego
forum panstw cztonkowskich (EFMS),
ktore umozliwity prowadzenie dialogu i
wymian¢ doswiadczen dotyczacych
sprawdzonych rozwigzan, w tym
opracowywanie zasad wspotpracy na
wypadek kryzysow cybernetycznych w
Europie, panstwa cztonkowskie i Komisja
powinny stworzy¢ sie¢ w celu zapewnienia
ich statej komunikacji i wsparcia ich
wspotpracy. Ten bezpieczny i skuteczny
mechanizm wspolpracy, w ktorym
zapewnia si¢ w stosownych przypadkach
udziat podmiotow gospodarczych,
powinien umozliwi¢ uporzadkowang 1
skoordynowang wymiang informacji,
wykrywanie incydentow oraz reagowanie
na nie na poziomie Unii.
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Tekst proponowany przez Komisje

(13) Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji
(ENISA) powinna wspiera¢ dziatania
panstw cztonkowskich 1 Komisji poprzez
zapewnianie wiedzy specjalistycznej i
doradztwa oraz poprzez utatwianie
wymiany najlepszych praktyk. W
szczegolnosci Komisja powinna
konsultowac¢ si¢ z ENISA przy stosowaniu
niniejszej dyrektywy. W celu zapewnienia
skutecznego i terminowego informowania
panstw cztonkowskich i Komisji wczesne
ostrzezenia dotyczace incydentow i
zagrozen nalezy zglasza¢ poprzez sie¢
wspoOtpracy. Aby budowac zdolnosci i
wiedze wsrdd panstw cztonkowskich, sie¢
wspoOtpracy powinna rowniez stuzy¢ jako
narzedzie wymiany najlepszych praktyk,
pomagac cztonkom w budowaniu
zdolno$ci oraz kierowac organizacja
wzajemnej weryfikacji i ¢wiczeh w
zakresie bezpieczenstwa sieci i informacji.

Poprawka 15

Whiosek dotyczacy dyrektywy
Motyw 13 a (nowy)

Tekst proponowany przez Komisjg

Poprawka 16

Whiosek dotyczacy dyrektywy
Motyw 14
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Poprawka

(13) ENISA powinna wspiera¢ dziatania
panstw cztonkowskich i Komisji poprzez
zapewnianie wiedzy specjalistycznej i
doradztwa oraz poprzez utatwianie
wymiany najlepszych praktyk. W
szczegolnosci Komisja i panstwa
czlonkowskie powinny konsultowac si¢ z
ENISA przy stosowaniu niniejszej
dyrektywy. W celu zapewnienia
skutecznego i terminowego informowania
panstw czlonkowskich 1 Komisji wczesne
ostrzezenia dotyczace incydentow i
zagrozen nalezy zglasza¢ poprzez sie¢
wspotpracy. Aby budowac zdolnosci i
wiedze wsrod panstw czlonkowskich, sie¢
wspoOtpracy powinna rowniez stuzy¢ jako
narzedzie wymiany najlepszych praktyk,
pomagaé cztonkom w budowaniu
zdolnosci oraz kierowac organizacja
wzajemnej weryfikacji i ¢wiczen w
zakresie bezpieczenstwa sieci 1 informacji.

Poprawka

(13a) W stosownych przypadkach podczas
stosowania przepiséw niniejszej dyrektywy
panstwa czlonkowskie powinny moc
wykorzystywac lub dostosowywaé
istniejgce struktury lub strategie
organizacyjne.
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Tekst proponowany przez Komisje

(14) Aby umozliwi¢ wymiang szczegdlnie
chronionych i poufnych informacji w
ramach sieci wspotpracy, nalezy zapewnic
bezpieczng infrastruktur¢ do wymiany
informacji. Bez uszczerbku dla
obowigzkow zwigzanych ze zglaszaniem
incydentow 1 zagrozen o znaczeniu
ogdblnounijnym w ramach sieci wspotpracy,
dostep do informacji poufnych z innych
panstw czlonkowskich mozna przyznaé
wylacznie tym panstwom cztonkowskim,
ktore wykazaly, ze ich zasoby i procedury
techniczne i finansowe oraz zasoby
ludzkie, jak rowniez ich infrastruktura
tacznos$ci, gwarantujg ich skuteczne,
sprawne i bezpieczne uczestnictwo w sieci.

Poprawka 17

Whiosek dotyczacy dyrektywy
Motyw 15

Tekst proponowany przez Komisje

(15) Poniewaz wigkszos¢ sieci i systemow
informatycznych eksploatowana jest przez
podmioty prywatne, niezb¢dna jest
wspolpraca miedzy sektorem publicznym 1
prywatnym. Podmioty gospodarcze nalezy
zachecac do tworzenia wlasnych
nieformalnych mechanizméw wspotpracy
w celu zapewnienia bezpieczenstwa sieci i
informacji. Powinny one rowniez
wspotpracowac z sektorem publicznym
oraz dzieli¢ si¢ z nim informacjami i
najlepszymi praktykami w zamian za
wsparcie operacyjne w przypadku
incydentow.
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Poprawka

(14) Aby umozliwi¢ wymiang szczegodlnie
chronionych i poufnych informacji w
ramach sieci wspotpracy, nalezy zapewnic
bezpieczng infrastruktur¢ do wymiany
informacji. Wtym celu naleiy w pelni
wykorzystywacd istniejgce w Unii struktury.
Bez uszczerbku dla obowigzkow
zwigzanych ze zglaszaniem incydentdéw i
zagrozen o znaczeniu ogélnounijnym w
ramach sieci wspotpracy, dostep do
informacji poufnych z innych panstw
cztonkowskich mozna przyzna¢ wylacznie
tym panstwom cztonkowskim, ktére
wykazaly, ze ich zasoby i procedury
techniczne i finansowe oraz zasoby
ludzkie, jak rowniez ich infrastruktura
tacznos$ci, gwarantujg ich skuteczne,
sprawne i bezpieczne uczestnictwo w sieci
przy zastosowaniu przejrzystych metod.

Poprawka

(15) Poniewaz wigkszos¢ sieci i systemow
informatycznych eksploatowana jest przez
podmioty prywatne, niezb¢dna jest
wspotpraca miedzy sektorem publicznym 1
prywatnym. Podmioty gospodarcze nalezy
zachecac do tworzenia wlasnych
nieformalnych mechanizméw wspotpracy
w celu zapewnienia bezpieczenstwa sieci i
informacji. Powinny one rowniez
wspotpracowac z sektorem publicznym
oraz dzieli¢ si¢ obustronnie informacjami i
najlepszymi praktykami, co obejmuje takze
wzajemng wymiane odpowiednich
informacji, wsparcie operacyjne i
informacje analizowane pod kgtem
strategicznym w przypadku incydentéw. W
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Poprawka 18

Whiosek dotyczacy dyrektywy
Motyw 16

Tekst proponowany przez Komisje

(16) W celu zapewnienia przejrzystosci | w
celu odpowiedniego informowania
obywateli UE i podmiotéw gospodarczych
wlasciwe organy powinny zatozy¢ wspdlng
strong internetowa, na ktérej publikowane
beda niemajace poufnego charakteru
informacje na temat incydentow i
zagroZen.
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celu aktywnego zachecania do dzielenia
si¢ informacjami oraz najlepszymi
praktykami konieczne jest zapewnienie, by
podmioty gospodarcze uczestniczgce w
wymianie nie doswiadczaly strat w wyniku
tej wspolpracy. Konieczne sq odpowiednie
zabezpieczenia w celu zapewnienia, by
tego rodzaju wspolpraca nie narazala
takich podmiotow na wyzsze ryzyko braku
zgodnosci lub na nowe zobowiqzania na
podstawie m.in. prawa konkurenciji,
wlasnosci intelektualnej, ochrony danych
czy cyberprzestepczosci oraz by nie
narazata ich na podwyzszone ryzyko
operacyjne lub zwigzane z
bezpieczenstwem.

Poprawka

(16) W celu zapewnienia przejrzystosci i w
celu odpowiedniego informowania
obywateli Unii i unijnych podmiotow
gospodarczych pojedyncze punkty
kontaktowe powinny zatozy¢ wspodlna
ogolnounijng strong internetowa, na ktorej
publikowane beda niemajace poufnego
charakteru informacje na temat
incydentow, zagrozen i sposobow ich
tagodzenia oraz gdzie bedzie si¢ udzielaé
porad dotyczgcych odpowiedniej obstugi
technicznej. Informacje na stronie
internetowej powinny by¢ dostgpne bez
wigledu na rodzaj urzqgdzenia. Wszelkie
dane osobowe publikowane na tej stronie
internetowej powinny ograniczac sie do
tego, co niezbedne, i by¢ jak najbardziej
anonimowe.
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Poprawka 19

Whiosek dotyczacy dyrektywy
Motyw 18

Tekst proponowany przez Komisje

(18) Na podstawie zwtaszcza krajowych
doswiadczen w zarzadzaniu kryzysowym i
we wspolpracy z ENISA Komisja i
panstwa cztonkowskie powinny opracowac
unijny plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji
okreslajacy mechanizmy wspotpracy
stuzace do zwalczania zagrozen i
incydentdw. Plan ten nalezy odpowiednio
uwzglednia¢ podczas korzystania z
systemu wczesnego ostrzegania w ramach
sieci wspolpracy.

Poprawka 20

Whiosek dotyczacy dyrektywy
Motyw 19

Tekst proponowany przez Komisje

(19) Przekazywanie wczesnych ostrzezen
w ramach sieci powinno by¢ wymagane
tylko w przypadku, gdy skala i waga
danego incydentu lub zagrozenia sg lub
mogg by¢ w przysztosci na tyle znaczace,
ze konieczna jest wymiana informacji lub
koordynacja reakcji na poziomie Unii.
Weczesne ostrzezenia powinny by¢ zatem
ograniczone do rzeczywistych lub
potencjalnych incydentéw lub zagrozen,
ktore si¢ szybko rozwijaja, przekraczaja
krajowe zdolnosci reagowania lub maja
wplyw na wigcej niz jedno panstwo
cztonkowskie. W celu umozliwienia
wlasciwej oceny wszystkie informacje
niezbedne do oceny zagrozenia lub
incydentu nalezy przekazywac¢ do sieci
wspoOtpracy.
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Poprawka

(18) Na podstawie zwtaszcza krajowych
doswiadczen w zarzadzaniu kryzysowym i
we wspolpracy z ENISA Komisja i
panstwa czlonkowskie powinny opracowac
unijny plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji
okreslajacy mechanizmy wspolpracy oraz
najlepsze praktyki i wzorce dziatania
stuzace zapobieganiu zagrozeniom i
incydentom oraz ich wykrywaniu,
zglaszaniu i zwalczaniu. Plan ten nalezy
odpowiednio uwzglednia¢ podczas
korzystania z systemu wczesnego
ostrzegania w ramach sieci wspotpracy.

Poprawka

(19) Przekazywanie wczesnych ostrzezen
w ramach sieci powinno by¢ wymagane
tylko w przypadku, gdy skala i waga
danego incydentu lub zagrozenia sg lub
mogg by¢ w przysztosci na tyle znaczace,
ze konieczna jest wymiana informacji lub
koordynacja reakcji na poziomie Unii.
Weczesne ostrzezenia powinny by¢ zatem
ograniczone do incydentow lub zagrozen,
ktore si¢ szybko rozwijaja, przekraczaja
krajowe zdolnosci reagowania lub majq
wplyw na wiecej niz jedno panstwo
cztonkowskie. W celu umozliwienia
wlasciwej oceny wszystkie informacje
niezbedne do oceny zagrozenia lub
incydentu nalezy przekazywac do sieci
wspolpracy.
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Poprawka 21

Whiosek dotyczacy dyrektywy
Motyw 20

Tekst proponowany przez Komisje

(20) Po otrzymaniu wczesnego ostrzezenia
i dokonaniu jego oceny wilasciwe organy
powinny uzgodni¢ skoordynowang reakcje
zgodnie z unijnym planem wspotpracy w
zakresie bezpieczenstwa sieci 1 informacji.
O srodkach przyjetych na poziomie
krajowym w wyniku skoordynowanej
reakcji nalezy poinformowac wlasciwe
organy oraz Komisje.

Poprawka 22

Whiosek dotyczacy dyrektywy
Motyw 21

Tekst proponowany przez Komisje

(21) Ze wzglgdu na globalny charakter
problemoéw zwigzanych z
bezpieczenstwem sieci 1 informacji istnieje
potrzeba zacie$nienia wspOtpracy
miedzynarodowej] w celu poprawy norm
bezpieczenstwa i wymiany informacji oraz
w celu promowania wspélnego globalnego
podejscia w zakresie bezpieczenstwa sieci i
informacji.

Poprawka 23

Whiosek dotyczacy dyrektywy
Motyw 22
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Poprawka

(20) Po otrzymaniu wczesnego ostrzezenia
i dokonaniu jego oceny pojedyncze punkty
kontaktowe powinny uzgodnic¢
skoordynowang reakcj¢ zgodnie z unijnym
planem wspoipracy w zakresie
bezpieczenstwa sieci i informacji. O
srodkach przyjetych na poziomie
krajowym w wyniku skoordynowanej
reakcji nalezy poinformowac pojedyncze
punkty kontaktowe, ENISA oraz Komisje.

Poprawka

(21) Ze wzglgdu na globalny charakter
problemow zwiazanych z
bezpieczenstwem sieci i1 informacji istnieje
potrzeba zacie$nienia wspotpracy
miedzynarodowej w celu poprawy norm
bezpieczenstwa i wymiany informacji oraz
w celu promowania wspélnego globalnego
podejscia w zakresie bezpieczenstwa sieci i
informacji. Wszelkie ramy takiej
wspolpracy miedzynarodowej powinny
podlegaé przepisom dyrektywy 95/46/WE i
rozporzgdzenia (WE) nr 45/2001.
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Tekst proponowany przez Komisje

(22) Odpowiedzialnos¢ za zapewnienie
bezpieczenstwa sieci i informacji w duzym
stopniu spoczywa na organach
administracji publicznej i podmiotach
gospodarczych. Za pomocg stosownych
wymogow regulacyjnych i dobrowolnych
praktyk branzowych nalezy wspierac i
rozwija¢ kulture przeciwdziatania
zagrozeniom, obejmujaca przeprowadzanie
ocen zagrozenia i wdrazanie Srodkow
bezpieczenstwa stosownych do danego
zagrozenia. Stworzenie rownych
warunkow dziatania ma réwniez kluczowe
znaczenie dla skutecznego funkcjonowania
sieci wspotpracy w celu zapewnienia
skutecznej wspotpracy ze strony
wszystkich panstw cztonkowskich.

Poprawka 24

Whiosek dotyczacy dyrektywy
Motyw 24

Tekst proponowany przez Komisje

(24) Obowiazki te powinny obejmowac nie
tylko sektor tacznosci elektronicznej, lecz
rowniez gtownych dostawcoOw ustug
spoteczenstwa informacyjnego,
okreslonych w dyrektywie 98/34/WE
Parlamentu Europejskiego i Rady z dnia 22
czerwca 1998 r. ustanawiajacej procedure
udzielania informacji w dziedzinie norm i
przepiséw technicznych oraz zasad
dotyczacych ustug spoleczenstwa
informacyjnego?’, na ktorych opieraja sic
pochodne ustugi spoteczenstwa
informacyjnego oraz dzialania w
prowadzone w internecie, takie jak
platformy handlu elektronicznego,
internetowe portale platnicze, portale
spotecznosciowe, wyszukiwarki, ustugi
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Poprawka

(22) Odpowiedzialnos¢ za zapewnienie
bezpieczenstwa sieci i informacji w duzym
stopniu spoczywa na podmiotach
gospodarczych. Za pomoca stosownych
wymogow regulacyjnych i dobrowolnych
praktyk branzowych nalezy wspierac i
rozwija¢ kulture przeciwdziatania
zagrozeniom, Scistej wspolpracy

i zaufania, obejmujacg przeprowadzanie
ocen zagrozenia i wdrazanie $rodkow
bezpieczenstwa stosownych do zagrozenia
i incydentow, zaréwno umysinych, jak i
przypadkowych. Stworzenie godnych
zaufania, rownych warunkow dziatania ma
rowniez kluczowe znaczenie dla
skutecznego funkcjonowania sieci
wspoOtpracy w celu zapewnienia skutecznej
wspotpracy ze strony wszystkich panstw
cztonkowskich.

Poprawka

(24) Obowiazki te powinny obejmowac nie
tylko sektor tacznosci elektronicznej, lecz
rowniez operatoréw infrastruktury, ktérzy
sqg w duiym stopniu uzaleinieni od
technologii informacyjnych i
komunikacyjnych i ktorzy majq kluczowe
znaczenie dla utrzymania istotnych
Sfunkcji gospodarczych lub spolecznych,
takich jak dostawy energii elektrycznej i
gazu, ustugi transportowe, dzialalnosé¢
instytucji kredytowych, infrastruktura
rynkow finansowych i opieka zdrowotna.
Zaktocenia tych sieci i systemow
informatycznych mialyby wplyw na rynek
wewnetrzny. O ile obowiqzki ustanowione
w niniejszej dyrektywie nie powinny
obejmowacé gtownych dostawcéw ustug
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chmur obliczeniowych, sklepy z
aplikacjami. Zaklocenia tych
podstawowych ustug spoleczenstwa
informacyjnego uniemozliwiajg
sSwiadczenie innych ustug spoleczenstwa
informacyjnego, dla ktérych stanowig one
podstawe. Tworcy oprogramowania i
producenci sprzetu nie sq dostawcami
ustug spoleczenstwa informacyjnego, a
zatem nie sq oni objeci zakresem
powyzszych przepisow. Obowiqzki te
powinny réwniez zostac rozszerzone na
organy administracji publicznej oraz
operatoréw infrastruktury krytycznej,
ktorzy sq w duzym stopniu uzaleinieni od
technologii informacyjnych i
komunikacyjnych i ktorzy majg kluczowe
znaczenie dla utrzymania istotnych
Sfunkcji gospodarczych i spolecznych,
takich jak dostawy energii elektrycznej i
gazu, ustugi transportowe oraz
dziatalnos¢ instytucji kredytowych, gield
papierow wartosciowych i placowek opieki
zdrowotnej. Zaklocenia tych sieci i
systemow informatycznych mialyby wplyw
na rynek wewnetrzny.

Poprawka 25

Whiosek dotyczacy dyrektywy
Motyw 24 a (nowy)

Tekst proponowany przez Komisjg
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spoleczenstwa informacyjnego,
okreslonych w dyrektywie 98/34/WE
Parlamentu Europejskiego i Rady z dnia 22
czerwca 1998 r. ustanawiajacej procedure
udzielania informacji w dziedzinie norm i
przepiséw technicznych oraz zasad
dotyczacych ustug spoteczenstwa
informacyjnego?’, na ktorych opieraja sic
pochodne ustugi spoteczenstwa
informacyjnego oraz dzialania w
prowadzone w internecie, takie jak
platformy handlu elektronicznego,
internetowe portale ptatnicze, portale
spoteczno$ciowe, wyszukiwarki, ustugi
chmur obliczeniowych ogdlnie lub sklepy
z aplikacjami, moggq one na zasadzie
dobrowolnosci informowaé wilasciwy
organ lub pojedynczy punkt kontaktowy o
tych incydentach zwigzanych z
bezpieczenstwem sieci, ktore uznajq za
stosowne. Na ile to mozliwe, wlasciwy
organ lub pojedynczy punkt kontaktowy
powinien przedstawi¢ podmiotom
gospodarczym, ktore powiadomily o
incydencie, informacje przeanalizowane
pod kgtem strategicznym, ktore pomogq
przezwycieiy¢ zagrozenie dla
bezpieczenstwa.

Poprawka

(24a) Podczas gdy dostawcy sprzetu i
oprogramowania nie sq podmiotami
gospodarczymi poréwnywalnymi z tymi,
ktorzy sq objeci niniejszq dyrektywgq, ich
produkty sprzyjajg zapewnieniu
bezpieczenstwa sieci i systemow
informatycznych. Odgrywajgq zatem waing
role w umoZliwieniu podmiotom
gospodarczym zabezpieczenia ich
infrastruktury sieci i infrastruktury
informatycznej. Jako Ze sprzet i
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Poprawka 26

Whiosek dotyczacy dyrektywy
Motyw 25

Tekst proponowany przez Komisje

(25) Natozenie na organy administracji
publicznej i podmioty gospodarcze
obowigzku wprowadzenia srodkéw
organizacyjnych i technicznych nie
powinno wigzac si¢ z koniecznoscia
zaprojektowania, opracowania i
wyprodukowania specjalnego
komercyjnego produktu informatycznego
w okreslony sposob.

Poprawka 27

Whiosek dotyczacy dyrektywy
Motyw 26

Tekst proponowany przez Komisje

(26) Organy administracji publicznej oraz
podmioty gospodarcze powinny zapewnic¢
bezpieczenstwo sieci 1 systemow, ktore sa
pod ich kontrolg. Dotyczy to przede
wszystkim sieci i systemow prywatnych,
ktore sa zarzadzane przez wewnetrzny
personel informatyczny lub w przypadku
ktorych zapewnienie bezpieczenstwa
zlecono na zewnatrz. Wymogi w zakresie
bezpieczenstwa i zglaszania incydentow
powinny mie¢ zastosowanie do
odpowiednich podmiotow gospodarczych i
organdw administracji publicznej bez
wzgledu na to, czy one same zapewniaja
obstuge swoich sieci 1 systemow
informatycznych, czy tez zlecajg te¢ obstuge
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oprogramowanie podlega ju?
obowigzujgcym zasadom
odpowiedzialnosci za produkt, panstwa
czlonkowskie powinny dopilnowaé
egzekwowania tych zasad.

Poprawka

(25) Natozenie na podmioty gospodarcze
obowigzku wprowadzenia $srodkow
organizacyjnych i technicznych nie
powinno wigzac si¢ z koniecznoscia
zaprojektowania, opracowania i
wyprodukowania specjalnego
komercyjnego produktu informatycznego
w okreslony sposob.

Poprawka

(26) Podmioty gospodarcze powinny
zapewni¢ bezpieczenstwo sieci 1 systemow,
ktoére sa pod ich kontrola. Dotyczy to
przede wszystkim sieci i systemow
prywatnych, ktore sg zarzadzane przez
wewnetrzny personel informatyczny lub w
ktorych przypadku zapewnienie
bezpieczenstwa zlecono na zewnatrz.
Wymogi w zakresie bezpieczenstwa i
zglaszania incydentow powinny miec
zastosowanie do odpowiednich podmiotow
gospodarczych bez wzgledu na to, czy one
same zapewniaja obsluge swoich sieci i
systemoOw informatycznych, czy tez zlecaja
te obsluge innym podmiotom.
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innym podmiotom.

Poprawka 28

Whiosek dotyczacy dyrektywy
Motyw 28

Tekst proponowany przez Komisje

(28) Wtasciwe organy powinny zwracac
nalezyta uwage na zachowanie
nieformalnych i bezpiecznych kanatow
wymiany informacji migdzy podmiotami
gospodarczymi i migdzy sektorami
publicznym i prywatnym. Decyzje o
informowaniu spoteczenstwa o
incydentach zgloszonych wlasciwym
organom nalezy podejmowac przy
zachowaniu rownowagi miedzy interesem
publicznym, zgodnie z ktorym
spoteczenstwo powinno by¢ informowane
o zagrozeniach, a ryzykiem utraty reputacji
i poniesienia szkod handlowych, na jakie
narazone sg organy administracji
publicznej i podmioty gospodarcze
zglaszajace incydenty. Wykonujac
obowigzki w zakresie powiadamiania,
wlasciwe organy powinny zwracac
szczegolng uwage na potrzebe zachowania
poufnosci w odniesieniu do informacji
dotyczacych stabych punktéw produktéw,
az do momentu udostepnienia stosownych
rozwigzan problemow bezpieczenstwa.
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Poprawka

(28) Wtasciwe organy i pojedyncze punkty
kontaktowe powinny zwraca¢ nalezytg
uwagg na zachowanie nieformalnych i
bezpiecznych kanatow wymiany informacji
miedzy podmiotami gospodarczymi i
migdzy sektorami publicznym i
prywatnym. Wiasciwe organy oraz
pojedyncze punkty kontaktowe powinny
informowac producentow i ustugodawcow
danych produktow i ustug ICT o
zgloszonych im incydentach majqcych
znaczgce konsekwencje. Decyzje 0
informowaniu spoteczenstwa o
incydentach zgloszonych wlasciwym
organom i pojedynczym punktom
kontaktowym nalezy podejmowac przy
zachowaniu rownowagi miedzy interesem
publicznym, zgodnie z ktorym
spoleczenstwo powinno by¢ informowane
o zagrozeniach, a ryzykiem utraty reputacji
i poniesienia szkod handlowych, na jakie
narazone sg podmioty gospodarcze
zglaszajace incydenty. Wykonujac
obowiazki w zakresie powiadamiania,
wlasciwe organy i pojedyncze punkty
kontaktowe powinny zwraca¢ szczegolng
uwage na potrzebe zachowania poufnosci
w odniesieniu do informacji dotyczacych
stabych punktoéw produktow, az do
momentu wdroZzenia stosownych
rozwigzan problemow bezpieczenstwa. Z
zasady pojedyncze punkty kontaktowe nie
powinny ujawniac¢ danych osobowych
0s0b zaangaiowanych w incydenty.
Pojedyncze punkty kontaktowe powinny
ujawniaé dane osobowe wylgcznie wtedy,
kiedy ujawnienie takich danych jest
niezbedne i wspotmierne do celu, w
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Poprawka 29

Whiosek dotyczacy dyrektywy
Motyw 29

Tekst proponowany przez Komisje

(29) Wiasciwe organy powinny
dysponowac¢ niezb¢ednymi srodkami do
wykonywania swoich obowigzkow, w tym
uprawnieniami do uzyskiwania
wystarczajacych informacji od podmiotow
gospodarczych i organéw administracji
publicznej, w celu oceny poziomu
bezpieczenstwa sieci 1 systemow
informatycznych, jak réwniez
wiarygodnymi i pelnymi danymi na temat
incydentow, ktére maja wptyw na
funkcjonowanie sieci i systemow
informatycznych.

Poprawka 30

Whiosek dotyczacy dyrektywy
Motyw 30

Tekst proponowany przez Komisje

(30) Zrodtem incydentu w wielu
przypadkach jest dzialalnos¢ przestepcza.
Przestgpczy charakter incydentdéw mozna
podejrzewac¢ nawet wtedy, gdy poczatkowo
dowody nie sg wystarczajaco
przekonujace. W tym kontekscie
odpowiednia wspotpraca migdzy
wlasciwymi organami i organami Scigania
powinna stanowi¢ cze$¢ skutecznej i
kompleksowej reakcji na zagrozenie
zwigzane z mozliwos$cia wystapienia
incydentu zagrazajgcego bezpieczenstwu.
Wspieranie rozwoju bezpiecznego,
chronionego i bardziej odpornego
srodowiska wymaga w szczegdlnosci
systematycznego zglaszania organom
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ktorym sq ujawniane.

Poprawka

(29) Wiasciwe organy powinny
dysponowac¢ niezb¢dnymi srodkami do
wykonywania swoich obowigzkow, w tym
uprawnieniami do uzyskiwania
wystarczajacych informacji od podmiotow
gospodarczych, w celu oceny poziomu
bezpieczenstwa sieci i systemow
informatycznych, zmierzenia liczby, skali i
zakresu incydentéw, jak rowniez
wiarygodnymi i1 pelnymi danymi na temat
incydentow, ktore maja wptyw na
funkcjonowanie sieci i systemow
informatycznych.

Poprawka

(30) Zrédtem incydentu w wielu
przypadkach jest dzialalnos¢ przestepcza.
Przestgpczy charakter incydentow mozna
podejrzewac¢ nawet wtedy, gdy poczatkowo
dowody nie sg wystarczajaco
przekonujace. W tym kontekscie
odpowiednia wspotpraca migdzy
wlasciwymi organami, pojedynczymi
punktami kontaktowymi i organami
Scigania oraz wspolpraca 7 EC3 (osrodek
Europolu ds. cyberprzestgpczosci) i z
ENISA powinny stanowi¢ cze$¢ skutecznej
1 kompleksowej reakcji na zagrozenie
zwigzane z mozliwoscig wystgpienia
incydentu zagrazajacego bezpieczenstwu.
Wspieranie rozwoju bezpiecznego,
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$cigania powaznych incydentow, ktore
moga mie¢ charakter przestepczy. Powazne
incydenty o charakterze przestgpczym
nalezy ocenia¢ w $wietle prawa UE w
zakresie cyberprzestepczosci.

Poprawka 31

Whiosek dotyczacy dyrektywy
Motyw 31

Tekst proponowany przez Komisjg

(31) W wyniku incydentéw w wielu
przypadkach istnieje niebezpieczenstwo
naruszenia danych osobowych. W tym
kontekscie wlasciwe organy oraz organy
ochrony danych powinny ze sobg
wspolpracowac i wymieniac si¢
informacjami dotyczgcymi wszystkich
istotnych kwestii w celu rozwigzywania
problemow zwigzanych z przypadkami
naruszen danych osobowych w wyniku
incydentow. Parnstwa cztonkowskie
powinny wdroZy¢ obowiazek zglaszania
incydentow zagrazajacych bezpieczenstwu
w sposob, ktory minimalizuje obcigzenia
administracyjne w przypadku, gdy
incydent zagrazajacy bezpieczenstwu
stanowi rOwniez naruszenie danych
osobowych w rozumieniu rozporzqdzenia
Parlamentu Europejskiego i Rady w
sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych.
Wspdlpracujgc z wlasciwymi organami i
organami ochrony danych, ENISA
moglaby opracowaé mechanizmy i wzory
formularzy na potrzeby wymiany
informacji, dzigki czemu nie byloby
konieczne stosowanie dwoch formularzy.
Pojedynczy formularz utatwitby zglaszanie
incydentow, ktdre stanowig naruszenie
danych osobowych, zmniejszajac tym
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chronionego i bardziej odpornego
srodowiska wymaga w szczegdlnosci
systematycznego zglaszania organom
$cigania powaznych incydentow, ktore
moga mie¢ charakter przest¢pczy. Powazne
incydenty o charakterze przestepczym
nalezy ocenia¢ w $wietle prawa UE w
zakresie cyberprzestepczosci.

Poprawka

(31) W wyniku incydentéw w wielu
przypadkach istnieje niebezpieczenstwo
naruszenia danych osobowych. Panstwa
czlonkowskie i podmioty gospodarcze
powinny chronié przechowywane,
przetwarzane i przekazywane dane
osobowe przed przypadkowym lub
bezprawnym zniszczeniem, priypadkowq
utratg lub zmiang, a takze
nieupowazinionym czy bezprawnym
przechowywaniem, dostegpem,
ujawnianiem lub rozpowszechnianiem.
Powinny te; zapewnié wdroZenie polityki
bezpieczenstwa w odniesieniu do
przetwarzania danych osobowych. W tym
kontekscie wlasciwe organy, pojedyncze
punkty kontaktowe oraz organy ochrony
danych powinny ze sobg wspotpracowac i
wymienia¢ si¢ informacjami, W
stosownych przypadkach z podmiotami
gospodarczymi, w celu rozwigzywania
problemow zwigzanych z przypadkami
naruszen danych osobowych w wyniku
incydentOw zgodnie 7z majgcymi
zastosowanie przepisami w dziedzinie
ochrony danych. Obowigzek zgtaszania
incydentow zagrazajacych bezpieczenstwu
naleZy wypelniac¢ w sposob, ktory
minimalizuje obcigzenia administracyjne w
przypadku, gdy incydent zagrazajacy
bezpieczenstwu stanowi rowniez
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samym obcigzenia administracyjne dla
przedsigbiorstw i organdw administracji
publicznej.

Poprawka 32

Whiosek dotyczacy dyrektywy
Motyw 32

Tekst proponowany przez Komisje

(32) Normalizacja wymogow w zakresie
bezpieczenstwa jest procesem napedzanym
przez rynek. W celu zapewnienia spdjnego
stosowania norm bezpieczenstwa panstwa
cztonkowskie powinny wspiera¢ dazenie
do zgodnosci lub zbieznosci z okreslonymi
normami w celu zapewnienia wysokiego

poziomu bezpieczenstwa na poziomie Unii.

W tym celu konieczne moze by¢
przygotowanie ujednoliconych norm,
czego nalezy dokonac¢ zgodnie z
rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 z
dnia 25 pazdziernika 2012 r. w sprawie
normalizacji europejskiej, zmieniajgcym
dyrektywy Rady 89/686/EWG i
93/15/EWG oraz dyrektywy Parlamentu
Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE i
2009/105/WE oraz uchylajacym decyzje
Rady 87/95/EWG i decyzj¢ Parlamentu
Europejskiego i Rady nr 1673/2006/WE?,
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naruszenie zasad dotyczgcych danych
osobowych, ktére wymaga zgloszenia
zgodnie z prawem Unii w zakresie
ochrony danych. ENISA powinna udzielié
pomocy, opracowujgc mechanizmy
wymiany informacji i jednolity wzor
formularza, ktore utatwilyby zglaszanie
incydentow stanowigcych naruszenie
danych osobowych, zmniejszajac tym
samym obcigzenia administracyjne dla
przedsigbiorstw i organéw administracji
publicznej.

Poprawka

(32) Normalizacja wymogow w zakresie
bezpieczenstwa jest dobrowolnym
procesem napedzanym przez rynek, ktory
powinien umozliwi¢ podmiotom
gospodarczym korzystanie z
alternatywnych srodkow w celu
osiggniecia co najmniej podobnych
wynikow. W celu zapewnienia spojnego
stosowania norm bezpieczenstwa panstwa
cztonkowskie powinny wspiera¢ dazenie
do zgodnosci lub zbieznosci z okreslonymi
interoperacyjnymi normami w celu
zapewnienia wysokiego poziomu
bezpieczenstwa na poziomie Unii. W tym
celu nalezy rozwazyé stosowanie
otwartych norm miedzynarodowych do
bezpieczenstwa sieci i informacji lub
opracowanie takich narzedzi. Kolejnym
koniecznym krokiem naprzéd moze by¢
przygotowanie ujednoliconych norm,
czego nalezy dokonac¢ zgodnie z
rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 z
dnia 25 pazdziernika 2012 r. w sprawie
normalizacji europejskiej, zmieniajgcym
dyrektywy Rady 89/686/EWG i
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Poprawka 33

Whiosek dotyczacy dyrektywy
Motyw 33

Tekst proponowany przez Komisje

(33) Komisja powinna okresowo
dokonywac przegladu niniejszej
dyrektywy, w szczegolnosci w celu
sprawdzenia, czy konieczne jest
wprowadzenie zmian w §wietle
zmieniajacych si¢ technologii 1 warunkow
rynkowych.
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93/15/EWG oraz dyrektywy Parlamentu
Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE i
2009/105/WE oraz uchylajagcym decyzj¢
Rady 87/95/EWG i decyzje Parlamentu
Europejskiego i Rady nr 1673/2006/WE?.
W szczegdlnosci nalely upowazini¢ ETSI,
CEN i CENELEC do proponowania
skutecznych i wydajnych otwartych
unijnych norm bezpieczenstwa, w ktorych
unika si¢ preferencji technologicznych w
jak najwyiszym stopniu i ktérymi mogg
tatwo zarzqdzaé male i Srednie podmioty
gospodarcze. Normy miedzynarodowe
dotyczqce bezpieczenstwa cybernetycznego
naleiy doktadnie sprawdzi¢ w celu
zapewnienia, Ze nie zostaly one
naruszone, ustanawiajq odpowiednie
poziomy bezpieczenstwa, tym samym
gwarantujgc, Ze zalecona 7godnosé
normami bezpieczenstwa cybernetycznego
zwieksza, a nie zmniejsza 0golny poziom
tego bezpieczenstwa w Unii.

2Dz.U. L 316z 14.11.2012, s. 12.

Poprawka

(33) Komisja powinna okresowo
dokonywac¢ przegladu niniejszej
dyrektywy, w drodze konsultacji ze
wszystkimi zainteresowanymi stronami, w
szczegbdlnosci w celu sprawdzenia, czy
konieczne jest wprowadzenie zmian w
Swietle zmieniajacych si¢ technologii i
warunkow spetecznych, politycznych lub
rynkowych.
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Poprawka 34

Whiosek dotyczacy dyrektywy
Motyw 34

Tekst proponowany przez Komisje

(34) W celu umozliwienia prawidtowego
funkcjonowania sieci wspolpracy nalezy
przekaza¢ Komisji uprawnienia do
przyjecia aktow zgodnie z art. 290 Traktatu
o funkcjonowaniu Unii Europejskiej w
odniesieniu do okreslenia kryteriow, ktore
panstwo czlonkowskie musi spelnié, aby
moc uczestniczyé w bezpiecznym systemie
wymiany informacji, sprecyzowania, ktore
zdarzenia wymagaja wczesnego
ostrzegania, a takze okreslenia
okolicznosci, w ktorych podmioty
gospodarcze i organy administracji
publicznej sq zobowiqzane do zglaszania
incydentow.

Poprawka 35

Whiosek dotyczacy dyrektywy
Motyw 36

Tekst proponowany przez Komisje

(36) W celu zapewnienia jednolitych
warunkow wykonywania niniejszej
dyrektywy nalezy powierzy¢ Komisji
uprawnienia wykonawcze w zakresie
wspolpracy miedzy wlasciwymi organami
1 Komisja w ramach sieci wspotpracy,
dostepu do bezpiecznej infrastruktury
stuzqcej do wymiany informacji, unijnego
planu wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji,
formatow 1 procedur majacych
zastosowanie wobec wymogow
dotyczacych informowania spoleczenstwa
o0 incydentach, oraz norm lub specyfikacji
technicznych dotyczgcych bezpieczenstwa
sieci i informacji. Uprawnienia te powinny
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Poprawka

(34) W celu umozliwienia prawidtowego
funkcjonowania sieci wspotpracy nalezy
przekaza¢ Komisji uprawnienia do
przyjecia aktow zgodnie z art. 290 Traktatu
o funkcjonowaniu Unii Europejskiej w
odniesieniu do wspdlnego zestawu norm w
zakresie wzajemnych polgczen i
bezpieczenstwa dla potrzeb bezpiecznej
infrastruktury stuzgcej do wymiany
informacji oraz sprecyzowania, ktore
zdarzenia wymagaja wczesnego
ostrzegania.

Poprawka

(36) W celu zapewnienia jednolitych
warunkow wykonywania niniejszej
dyrektywy nalezy powierzy¢ Komis;ji
uprawnienia wykonawcze w zakresie
wspotpracy miedzy pojedynczymi
punktami kontaktowymi i Komisjg w
ramach sieci wspotpracy (bez uszczerbku
dla istniejgcych mechanizmow wspdolpracy
na szczeblu krajowym), unijnego planu
wspoOtpracy w zakresie bezpieczenstwa
sieci i informacji, a takze formatow i
procedur majacych zastosowanie wobec
wymogow dotyczacych zglaszania
incydentow majqgcych znaczgce
konsekwencje. Uprawnienia te powinny
by¢ wykonywane zgodnie z
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by¢ wykonywane zgodnie z
rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 182/2011 z
dnia 16 lutego 2011 r. ustanawiajagcym
przepisy 1 zasady ogodlne dotyczace trybu
kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych
przez Komisjg.

rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 182/2011 z
dnia 16 lutego 2011 r. ustanawiajgcym
przepisy i zasady ogblne dotyczace trybu
kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych
przez Komisje.

Uzasadnienie

Niniejsza poprawka zastepuje poprawke 20. Celem poprawki jest skorygowanie bledu, ktory
pojawit si¢ we wniosku Komisji w odniesieniu do tresci planowanego aktu wykonawczego,
oraz odzwierciedlenie nowej poprawki zaproponowanej w odniesieniu do art. 9 ust. 3.

Poprawka 36

Whiosek dotyczacy dyrektywy
Motyw 37

Tekst proponowany przez Komisje

(37) Przy stosowaniu niniejszej dyrektywy
Komisja powinna w stosownych
przypadkach wspotpracowac z
odpowiednimi komitetami sektorowymi i
odpowiednimi organami ustanowionymi na
poziomie UE, zwlaszcza w dziedzinie
energetyki, transportu i opieki zdrowotnej.

Poprawka 37

Whiosek dotyczacy dyrektywy
Motyw 38

Tekst proponowany przez Komisje

(38) Informacjami, ktére wlasciwy organ
uznaje za poufne zgodnie z unijnymi i
krajowymi przepisami dotyczacymi
tajemnicy handlowej, mozna si¢
wymienia¢ z Komisjg i innymi wlasciwymi
organami tylko wtedy, gdy wymiana taka
jest absolutnie niezbedna w celu
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Poprawka

(37) Przy stosowaniu niniejszej dyrektywy
Komisja powinna w stosownych
przypadkach wspotpracowac z
odpowiednimi komitetami sektorowymi i
odpowiednimi organami ustanowionymi na
poziomie Unii, zwlaszcza w dziedzinie
administracji elektronicznej, energetyki,
transportu, opieki zdrowotnej i obrony.

Poprawka

(38) Informacjami, ktore wlasciwy organ
lub pojedynczy punkt kontaktowy uznaje
za poufne zgodnie z unijnymi i krajowymi
przepisami dotyczacymi tajemnicy
handlowej, mozna si¢ wymienia¢ z
Komisja, jej odpowiednimi agencjami,
innymi pojedynczymi punktami

PE514.882v02-00
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wykonania niniejszej dyrektywy.
Ujawnione informacje powinny ograniczac
si¢ do tego, co jest wlasciwe i
proporcjonalne do celéw takiej wymiany
informacji.

Poprawka 38

Whiosek dotyczacy dyrektywy
Motyw 39

Tekst proponowany przez Komisjg

(39) Wymiana informacji dotyczacych
zagrozen 1 incydentow w ramach sieci
wspoOtpracy 1 zapewnienie zgodnosci z
wymogami dotyczacymi zgtaszania
incydentow wilasciwym organom
krajowym mogg oznacza¢ koniecznos¢
przetwarzania danych osobowych. Takie
przetwarzanie danych osobowych jest
niezbedne do realizacji celow niniejszej
dyrektywy bedacych w interesie
publicznym 1 w zwigzku z tym jest
uzasadnione na mocy art. 7 dyrektywy
95/46/WE. Nie stanowi ono, w odniesieniu
do tych uzasadnionych celow,
nieproporcjonalnej i niedopuszczalnej
ingerencji naruszajacej istote prawa do
ochrony danych osobowych, ktore
gwarantuje art. 8 Karty praw
podstawowych Unii Europejskiej. Przy
wdrazaniu niniejszej dyrektywy
zastosowanie powinno mie¢, w stosownych
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kontaktowymi i/lub innymi wiasciwymi
organami krajowymi tylko wtedy, gdy
wymiana taka jest absolutnie niezbedna w
celu wykonania niniejszej dyrektywy.
Ujawnione informacje powinny ograniczac
si¢ do tego, co jest istotne, niezbedne i
proporcjonalne do celéw takiej wymiany
informacji, oraz by¢ zgodne z ustalonymi
wczesniej kryteriami poufnosci i
bezpieczenstwa, na mocy decyzji Rady z
dnia 31 marca 2011 r. w sprawie
przepisow bezpieczenstwa dotyczqcych
ochrony informacji niejawnych UE
(2011/292/UE), do informacji objetych
postanowieniami umow o zachowaniu
poufnosci i nieformalnych umow o
zachowaniu poufnosci, takich jak
protokot TLP.

Poprawka

(39) Wymiana informacji dotyczacych
zagrozen 1 incydentow w ramach sieci
wspoOtpracy 1 zapewnienie zgodnosci z
wymogami dotyczacymi zglaszania
incydentow wilasciwym organom
krajowym lub pojedynczym punktom
kontaktowym moga oznacza¢ konieczno$é
przetwarzania danych osobowych. Takie
przetwarzanie danych osobowych jest
niezbedne do realizacji celow niniejszej
dyrektywy bedacych w interesie
publicznym 1 w zwigzku z tym jest
uzasadnione na mocy art. 7 dyrektywy
95/46/WE. Nie stanowi ono, w odniesieniu
do tych uzasadnionych celow,
nieproporcjonalnej i niedopuszczalnej
ingerencji naruszajacej istot¢ prawa do
ochrony danych osobowych, ktore
gwarantuje art. 8 Karty praw
podstawowych Unii Europejskiej. Przy
wdrazaniu niniejszej dyrektywy
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przypadkach, rozporzadzenie (WE) nr
1049/2001 Parlamentu Europejskiego i
Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostepu do dokumentow

Parlamentu Europejskiego, Rady i Komisji.

W przypadku gdy dane sg przetwarzane
przez instytucje i organy Unii, tego rodzaju
przetwarzanie w celu wprowadzenia
niniejszej dyrektywy w zycie powinno by¢
zgodne z rozporzadzeniem (WE) nr
45/2001 Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2000 r. o ochronie 0s6b
fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje i
organy wspolnotowe i 0 swobodnym
przeplywie takich danych.

Poprawka 39

Whiosek dotyczacy dyrektywy
Motyw 41 a (nowy)

Tekst proponowany przez Komisje
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zastosowanie powinno mie¢, w stosownych
przypadkach, rozporzadzenie (WE) nr
1049/2001 Parlamentu Europejskiego i
Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostepu do dokumentow
Parlamentu Europejskiego, Rady i Komisji.
W przypadku gdy dane sg przetwarzane
przez instytucje i organy Unii, tego rodzaju
przetwarzanie w celu wprowadzenia
niniejszej dyrektywy w zycie powinno by¢
zgodne z rozporzadzeniem (WE) nr
45/2001 Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2000 r. o ochronie 0s6b
fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje i
organy wspdlnotowe i 0 swobodnym
przeptywie takich danych.

Poprawka

(41a) Zgodnie ze wspolng deklaracjq
polityczng panstw czlonkowskich

| Komisji dotyczqcq dokumentow
wyjasniajgcych z dnia 28 wrzesnia 2011 r.
panstwa czlonkowskie zobowigzaly si¢
dolgczaé, w uzasadnionych przypadkach,
do powiadomienia o srodkach
transpozycji jeden lub wigkszg liczbe
dokumentow wyjasniajgcych zwiqzki
miedzy elementami dyrektywy

a odpowiadajgcymi im czesciami
krajowych instrumentow stuzqcych
transpozycji. W odniesieniu do niniejszej
dyrektywy ustawodawca uznaje, e
przekazanie takich dokumentow jest
uzasadnione.
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Poprawka 40

Whiosek dotyczacy dyrektywy
Artykul 1 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) ustanawia mechanizm wspotpracy
miedzy panstwami cztonkowskimi w celu
zapewnienia jednolitego stosowania
niniejszej dyrektywy w obrebie Unii oraz,
w razie konieczno$ci, w celu zapewnienia
skoordynowanego i sprawnego
postepowania w przypadku wystapienia
zagrozen 1 incydentow dotyczacych sieci i
systemow informatycznych oraz
reagowania na nie;

Poprawka 41

Whiosek dotyczacy dyrektywy
Artykul 1 — ustep 2 — literac

Tekst proponowany przez Komisjg

C) ustanawia wymogi w zakresie
bezpieczenstwa dla podmiotow
gospodarczych i organdéw administracji
publicznej.

Poprawka 42

Whiosek dotyczacy dyrektywy
Artykul 1 — ustep S

Tekst proponowany przez Komisje

5. Niniejsza dyrektywa pozostaje rOwniez
bez uszczerbku dla dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania

PE514.882v02-00

Poprawka

b) ustanawia mechanizm wspotpracy
miedzy panstwami cztonkowskimi w celu
zapewnienia jednolitego stosowania
niniejszej dyrektywy w obrebie Unii oraz,
w razie konieczno$ci, w celu zapewnienia
skoordynowanego, sprawnego i
skutecznego postepowania w przypadku
wystapienia zagrozen 1 incydentéw
dotyczacych sieci i systemow
informatycznych oraz reagowania na nie, z
udziatem odpowiednich zainteresowanych
stron;

Poprawka

C) ustanawia wymogi w zakresie
bezpieczenstwa dla podmiotow
gospodarczych.

Poprawka

5. Niniejsza dyrektywa pozostaje rowniez
bez uszczerbku dla dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania
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danych osobowych i swobodnego
przeptywu tych danych, dyrektywy
2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r. dotyczace;j
przetwarzania danych osobowych i
ochrony prywatno$ci w sektorze tacznosci
elektronicznej oraz rozporzadzenia
Parlamentu Europejskiego i Rady w
sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem
takich danych.

Poprawka 43

Whiosek dotyczacy dyrektywy
Artykul 1 a (nowy)

Tekst proponowany przez Komisje
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danych osobowych i swobodnego
przeptywu tych danych, dyrektywy
2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci
elektronicznej oraz rozporzadzenia (WE)
nr 45/2001 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2000 r. o ochronie
0s0b fizycznych w zwigzku z
przetwarzaniem danych osobowych przez
instytucje i organy wspdlnotowe i o
swobodnym przeplywie takich danych.
Wszelkie wykorzystanie danych
osobowych ogranicza sie do tego, co jest
absolutnie niezbedne dla celow niniejszej
dyrektywy, a dane te sq anonimowe, jesli
nie zupelnie, to w jak najwigkszym
stopniu.

Poprawka

Artykut 1a

Ochrona i przetwarzanie danych
osobowych;

1. Wszelkie przetwarzanie danych
osobowych w panstwach czlonkowskich
na mocy niniejszej dyrektywy odbywa sie
zgodnie z dyrektywq 95/46/WE

| dyrektywq 2002/58/WE.

2. Wszelkie przetwarzanie danych
osobowych przez Komisje i ENISA na
mocy niniejszego rozporzgdzenia odbywa
si¢ zgodnie 7 rozporzqdzeniem (WE) nr
45/2001.
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Poprawka 44

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 1 - litera b

Tekst proponowany przez Komisje

b) wszelkie urzadzenia lub grupy
polaczonych lub powigzanych urzadzen, z
ktorych jedno lub wiegcej, zgodnie z
oprogramowaniem, dokonuje
automatycznego przetwarzania danych
komputerowych, jak rowniez

Poprawka 45

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 1 —literac

PE514.882v02-00

3. Wszelkie przetwarzanie danych
osobowych przez dziatajgce przy Europolu
Centrum ds. Walki 7 Cyberprzestepczoscig
do celow niniejszej dyrektywy odbywa si¢
na mocy decyzji 2009/371/WSiSW.

4. Przetwarzanie danych osobowych jest
uczciwe i zgodne 7 prawem oraz scisle
ograniczone do minimalnych danych
niezbednych do celow, w ktorych odbywa
sig ich przetwarzanie. Sq one
przechowywane W formie umoZliwiajgcej
identyfikacje osob, ktorych dane dotyczg,
przez czas nie dluzszy niz jest to konieczne
do celow, w ktorych dane osobowe sq
przetwarzane.

5. Zglaszanie incydentOw, o ktdrym mowa
w art. 14, pozostaje bez uszczerbku dla
okreslonych w art. 4 dyrektywy
2002/58/WE i w rozporzgdzeniu (UE)

nr 611/2013 przepisow i obowigzkow
dotyczgcych powiadamiania

0 przypadkach naruszenia danych
osobowych.

Poprawka

b) wszelkie urzadzenia lub grupy
polaczonych lub powigzanych urzadzen, z
ktorych jedno lub wigcej, zgodnie z
oprogramowaniem, dokonuje
automatycznego przetwarzania danych
cyfrowych, jak roéwniez

RR\1019129PL.doc



Tekst proponowany przez Komisje

c) dane komputerowe przechowywane,
przetwarzane, odzyskiwane lub
przekazywane przez elementy okreslone w
lit. a) i b) w celu ich eksploatacji, uzycia,
ochrony lub utrzymania;

Poprawka 46

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 2

Tekst proponowany przez Komisje

2) ,,bezpieczenstwo” oznacza odpornosc¢
sieci i systemow informatycznych, przy
danym poziomie zaufania, na zdarzenia
przypadkowe lub dzialania ztos§liwe
naruszajace dostepnos¢, autentycznose,
integralnos$¢ 1 poufno$¢ przechowywanych
lub przekazywanych danych lub
zwigzanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy;

Poprawka 47

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 3

Tekst proponowany przez Komisje

3) ,,zagrozenie” oznacza kazda okoliczno$é
lub zdarzenie, ktore moga miec
niekorzystny wplyw na bezpieczenstwo;

RR\1019129PL.doc

Poprawka

c) dane cyfrowe przechowywane,
przetwarzane, odzyskiwane lub
przekazywane przez elementy okreslone w
lit. a) i b) w celu ich eksploatacji, uzycia,
ochrony lub utrzymania;

Poprawka

2) ,,bezpieczenstwo” oznacza odpornosc¢
sieci i systeméw informatycznych, przy
danym poziomie zaufania, na zdarzenia
przypadkowe lub dzialania ztos§liwe
naruszajace dostgpnos¢, autentycznosé,
integralnos$¢ 1 poufno$¢ przechowywanych
lub przekazywanych danych lub
zwigzanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy;
wbezpieczenstwo” obejmuje odpowiednie
urzqdzenia techniczne, rozwigzania i
procedury operacyjne spelniajgce wymogi
bezpieczenstwa okreslone w niniejszej

dyrektywie.

Poprawka

3) ,,zagrozenie” oznacza kazda dajqcq sie
racjonalnie okresli¢ okolicznos$¢ lub
zdarzenie, ktére moga mie¢ niekorzystny
wplyw na bezpieczenstwo;
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Poprawka 48

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 4

Tekst proponowany przez Komisje
4) ,,incydent” oznacza kazdg okolicznosé

lub zdarzenie, ktore majq rzeczywisty
niekorzystny wplyw na bezpieczenstwo;

Poprawka 49

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 5

Tekst proponowany przez Komisje

5) ,,ustugi spoleczenstwa informacyjnego”

oznaczajq ustuge w rozumieniu art. 1 pkt

2) dyrektywy 98/34/WE;

Poprawka 50

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 7

Tekst proponowany przez Komisjg
7) ,,postepowanie w przypadku incydentu”
oznacza wszystkie procedury

umozliwiajace analiz¢ i ograniczenie
skutk6w incydentu oraz reakcje na niego;

Poprawka 51

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 8 — litera a

PE514.882v02-00

Poprawka

4) ,,incydent” oznacza kaZde zdarzenie,
ktdre ma rzeczywisty niekorzystny wplyw
na bezpieczenstwo;

Poprawka

skreslony

Poprawka

7) ,,postepowanie w przypadku incydentu”
oznacza wszystkie procedury
umozliwiajace wykrycie incydentu,
zapobieienie mu, jego analiz¢ i
ograniczenie jego skutkow oraz reakcje na
niego;
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Tekst proponowany przez Komisje Poprawka

a) dostawce ustug spoleczenstwa skreslona
informacyjnego umoZliwiajgcych

sSwiadczenie innych ustug spoleczenstwa

informacyjnego, ktorych niewyczerpujqcy

wykaz zamieszczony jest w zalgczniku 11,

Poprawka 52

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 8 — litera b

Tekst proponowany przez Komisje

b) operatora infrastruktury krytycznej,
ktora ma zasadnicze znaczenie dla
utrzymania kluczowych dziatan
gospodarczych i spolecznych w
dziedzinach energetyki, transportu,
bankowosci, obrotu papierami
wartosciowymi i opieki zdrowotnej,
ktorych niewyczerpujacy wykaz
zamieszczony jest w zataczniku II.

Poprawka 53

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 8 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

b) operatora infrastruktury, ktéra ma
zasadnicze znaczenie dla utrzymania
kluczowych dziatan gospodarczych i
spotecznych w dziedzinach energetyki,
transportu, bankowosci, infrastruktury
rynkow finansowych, internetowych
punktow wymiany, tancucha dostaw
Zywnosci i opieki zdrowotnej, a ktorej
uszkodzenie lub zniszczenie miatoby
powazny wplyw na dane panstwo
czlonkowskie w postaci braku moZzliwosci
utrzymania tych funkcji (ich
niewyczerpujacy wykaz zamieszczony jest
w zataczniku II), o ile dane sieci i systemy
informatyczne sq powigzane 7 jego
podstawowymi ustugami;

Poprawka

8a) ,,incydent majgcy znaczgce
konsekwencje” oznacza incydent majgcy
wplyw na bezpieczenstwo i cigglosé sieci
informatycznej lub systemu
informatycznego, ktory prowadzi do
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powaznego zaklocenia istotnych funkcji
gospodarczych lub spolecznych;

Poprawka 54

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 11 a (nowy)

Tekst proponowany przez Komisje Poprawka

11a) ,,rynek regulowany” oznacza rynek
regulowany w rozumieniu art. 4 pkt 14
dyrektywy 2004/39/WE Parlamentu
Europejskiego i Rady??;

1a Dyrektywa 2004/39/WE Parlamentu
Europejskiego i Rady z dnia 21 kwietnia
2004 r. w sprawie rynkdw instrumentow
finansowych (Dz.U. L 45 z 16.2.2005,

s. 18).

Uzasadnienie

Dostosowanie definicji do nieprzyjetego jeszcze rozporzgdzenia Parlamentu Europejskiego i
Rady w sprawie rynkow instrumentow finansowych oraz zmieniajgcego rozporzgdzenie
[EMIR] w sprawie instrumentow pochodnych bedgcych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentéw centralnych i repozytoriéw transakcji.

Poprawka 55

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 11 b (nowy)

Tekst proponowany przez Komisje Poprawka

11b) ,,wielostronna platforma obrotu
(MTF)” oznacza wielostronng platforme
obrotu w rozumieniu art. 4 pkt 15
dyrektywy 2004/39/WE;

Uzasadnienie

Dostosowanie definicji do nieprzyjetego jeszcze rozporzqdzenia Parlamentu Europejskiego i
Rady w sprawie rynkOw instrumentow finansowych oraz zmieniajgcego rozporzqdzenie
[EMIR] w sprawie instrumentow pochodnych bedqcych przedmiotem obrotu poza rynkiem
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regulowanym, kontrahentéw centralnych i repozytoriow transakcji.

Poprawka 56

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 11 ¢ (nowy)

Tekst proponowany przez Komisje Poprawka

11¢) ,,zorganizowana platforma obrotu”
oznacza wielostronny system lub
wielostronng platforme, niebedgce
rynkiem regulowanym, wielostronng
platformgq obrotu ani centralnym
kontrahentem, obstugiwane przez
przedsiebiorstwo inwestycyjne lub podmiot
gospodarczgy, w ramach ktorych umoZliwia
si¢ wzajemne powigzanie w obrebie
systemu intereséw licznych stron trzecich
w zakresie kupna i sprzedazy obligacji,
strukturyzowanych produktow
finansowych, uprawnien do emisji lub
instrumentéw pochodnych w sposéb
skutkujqcy zawarciem kontraktu, zgodnie
z tytutem II dyrektywy 2004/38/WE;

Uzasadnienie

Wprowadzenie definicji zgodnej z nieprzyjetym jeszcze rozporzgdzeniem Parlamentu
Europejskiego i Rady w sprawie rynkow instrumentow finansowych oraz zmieniajgcym
rozporzqdzenie [EMIR] w sprawie instrumentow pochodnych bedgcych przedmiotem obrotu
poza rynkiem regulowanym, kontrahentéw centralnych i repozytoridéw transakcji.

Poprawka 57

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 1 — litera e a (nowa)

Tekst proponowany przez Komisje Poprawka

ea) Panstwa czlonkowskie mogg zwrdocié¢
si¢ do ENISA o pomoc w opracowywaniu
krajowych strategii w zakresie
bezpieczenstwa sieci i informacji oraz
krajowych planow wspélpracy w zakresie
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Poprawka 58

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera a

Tekst proponowany przez Komisje

a) opracowanie planu oceny zagrozen
umozliwiajgcego okreslenie zagrozen i
ocen¢ wpltywu potencjalnych incydentow;

bezpieczenstwa sieci i informacji na
podstawie wspdlnej minimalnej strategii w
Zakresie bezpieczenstwa sieci i informacji.

Poprawka

a) opracowanie ram zarzqdzania ryzykiem
w celu stworzenia metodyki obejmujgcej
okreslenie zagrozen, ustalenie stopnia ich
waznosci, ich ocene | postepowanie w
przypadku ich wystgpienia, oceng wptywu
potencjalnych incydentow i sposoby
zapobiegania i kontroli, a takZe w celu
okreslenia kryteriow wyboru moZliwych
srodkow zaradczych;

Uzasadnienie

Niniejsza poprawka zastepuje poprawke 29. Propozycja Komisji bylaby rozwigzaniem zbyt
daleko idgcym w odniesieniu do kwestii bezpieczenstwa narodowego panstw cztonkowskich,
a takze uczynitaby plan wspotpracy niemozliwym do realizacji oraz zbyt ztozonym, aby

zapewnic jego skutecznosc.

Poprawka 59

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera b

Tekst proponowany przez Komisjg
b) okreslenie funkcji i zakresu obowigzkow

poszczegblnych podmiotéw
zaangazowanych w realizacje planu;

Poprawka 60
Whiosek dotyczacy dyrektywy

PE514.882v02-00

Poprawka

b) okreslenie funkcji i zakresu obowigzkow
poszczegblnych organéw i innych
podmiotdéw zaangazowanych we wdraZanie
tych ram;

RR\1019129PL.doc



Artykul 5 — ustep 3

Tekst proponowany przez Komisje

3. Krajowa strategi¢ w zakresie
bezpieczenstwa sieci 1 informacji oraz
krajowy plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji sa
przekazywane Komisji w ciggu jednego
miesigca od ich przyjecia.

Poprawka 61

Whiosek dotyczacy dyrektywy
Artykul 6 — nagléwek

Tekst proponowany przez Komisje

Wiasciwy organ krajowy ds.
bezpieczenstwa sieci 1 systemow
informatycznych

Poprawka 62

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 1

Tekst proponowany przez Komisjg

1. Kazde panstwo cztonkowskie wyznacza
wlasciwy organ krajowy ds.
bezpieczenstwa sieci 1 systemow
informatycznych (,,wlasciwy organ™).

Poprawka

3. Krajowa strategi¢ w zakresie
bezpieczenstwa sieci 1 informacji oraz
krajowy plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji sa
przekazywane Komisji w ciggu trzech
miesigcy od ich przyjecia.

Poprawka

Wlasciwe organy krajowe i krajowe
pojedyncze punkty kontaktowe ds.
bezpieczenstwa sieci i systemow
informatycznych

Poprawka

1. Kazde panstwo cztonkowskie wyznacza
co najmniej jeden cywilny wiasciwy organ
krajowy ds. bezpieczenstwa sieci i
systemow informatycznych (zwany dalej
,wlasciwym organem |ub wlasciwymi
organami”).

Uzasadnienie

Niniejsza poprawka zastepuje poprawke 32, a jej celem jest dalsze doprecyzowanie, jaki
rodzaj instytucji powinien petnic role wltasciwego organu krajowego.

RR\1019129PL.doc
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Poprawka 63

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 2 a (nowy)

Tekst proponowany przez Komisje Poprawka

2a. JeZeli panstwo czlonkowskie wyznacza
wiecej niz jeden wtasciwy organ,
wyznacza ono krajowy organ cywilny, np.
wlasciwy organ, jako pojedynczy krajowy
punkt kontaktowy ds. bezpieczenstwa sieci
i systemow informatycznych (zwany dalej
wpojedynczym punktem kontaktowym”).
Jezeli panstwo czlonkowskie wyznacza
tylko jeden wilasciwy organ, organ ten jest
rowniez pojedynczym punktem
kontaktowym.

Uzasadnienie

Niniejsza poprawka zastepuje poprawke 33 i stanowi dostosowanie do zaproponowanej przez
sprawozdawce nowej poprawki dotyczgcej art. 6 ust. 1. Celem poprawki jest dalsze
doprecyzowanie, jaki rodzaj instytucji powinien petnic role pojedynczego punktu
kontaktowego.

Poprawka 64

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 2 b (nowy)

Tekst proponowany przez Komisje Poprawka
2b. Witasciwe organy i pojedynczy punkt
kontaktowy tego samego panstwa
czlonkowskiego scisle ze sobg

wspolpracujq w zakresie obowigzkow
okreslonych w niniejszej dyrektywie.

Poprawka 65

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 2 ¢ (nowy)
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Tekst proponowany przez Komisje

Poprawka 66

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 3

Tekst proponowany przez Komisjg

3. Panstwa cztonkowskie zapewniaja
wiasciwym organom odpowiednie zasoby
techniczne, finansowe i ludzkie, aby mogty
one skutecznie i efektywnie realizowaé
powierzone im zadania w celu osiggniecia
celéw niniejszej dyrektywy. Panstwa
cztonkowskie zapewniajg skuteczna,
efektywna i1 bezpieczng wspolprace
wlasciwych organoéw za posrednictwem
sieci, 0 ktérej mowa w art. 8.

Poprawka 67

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 4

Tekst proponowany przez Komisje

4. Panstwa cztonkowskie dopilnowuja, by
wlasciwe organy otrzymywaty od organow
administracji publicznej i podmiotow
gospodarczych zgloszenia dotyczace
incydentow okreslone w art. 14 ust. 2 oraz
posiadaly uprawnienia w zakresie
wykonywania i egzekwowania przepisow,
0 ktérych mowa w art. 15.

RR\1019129PL.doc

Poprawka

2c. Pojedynczy punkt kontaktowy
Zapewnia wspolprace transgraniczng
z innymi pojedynczymi punktami
kontaktowymi.

Poprawka

3. Panstwa cztonkowskie zapewniaja
wlasciwym organom i pojedynczym
punktom kontaktowym odpowiednie
zasoby techniczne, finansowe i ludzkie,
aby mogly one skutecznie i efektywnie
realizowa¢ powierzone im zadania w celu
osiggnigcia celow niniejszej dyrektywy.
Panstwa cztonkowskie zapewniaja
skuteczna, efektywna 1 bezpieczng
wspotprace pojedynczych punktéw
kontaktowych za posrednictwem sieci, o
ktdrej mowa w art. 8.

Poprawka

4. Panstwa cztonkowskie dopilnowuja, by
wlasciwe organy i pojedyncze punkty
kontaktowe — w stosownych przypadkach
zgodnie 7 ust. 2a niniejszego artykutu —
otrzymywaty od podmiotow
gospodarczych zgloszenia dotyczace
incydentow okreslone w art. 14 ust. 2 oraz
posiadaty uprawnienia w zakresie
wykonywania i egzekwowania przepisow,

PE514.882v02-00
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0 ktérych mowa w art. 15.

Uzasadnienie

Niniejsza poprawka zastepuje poprawke 37. Jej celem jest doprecyzowanie roli
poszczegolnych organow w celu zapobiegania powielaniu zgtoszen adresowanych zarowno
do wtasciwych organow, jak i do pojedynczych punktow kontaktowych. Biorgc pod uwage, ze
w niektorych sektorach incydenty zgtaszane sq juz organom unijnym, nalezy unikac

powielania tych zgloszen.

Poprawka 68

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 4 a (nowy)

Tekst proponowany przez Komisje

Poprawka 69

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 5

Tekst proponowany przez Komisje

5. W stosownych przypadkach wtasciwe

PE514.882v02-00

Poprawka

4a. Jezeli prawo Unii przewiduje dla
danego sektora unijny organ nadzorczy
lub regulacyjny, miedzy innymi w zakresie
bezpieczenstwa sieci i systemow
informatycznych, zgodnie z art. 14 ust. 2,
organ ten otriymuje zgloszenia
incydentéw od zainteresowanych
podmiotéw gospodarczych z tego sektora
oraz posiada uprawnienia w zakresie
wdraZania i egzekwowania, o ktorych
mowa w art. 15. Ten organ unijny scisle
wspolpracuje w zakresie tych obowigzkow
z wlasciwymi organami i pojedynczym
punktem kontaktowym przyjmujgcego
panstwa czlonkowskiego. Pojedynczy
punkt kontaktowy przyjmujgcego panstwa
czlonkowskiego reprezentuje organ unijny
w odniesieniu do obowiqzkow okreslonych
w rozdziale I11.

Poprawka

5. W stosownych przypadkach wtasciwe
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organy konsultujg si¢ 1 wspdlpracujg z
odpowiednimi krajowymi organami
$cigania i z organami ochrony danych.

Poprawka 70

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 6

Tekst proponowany przez Komisje

6. Kazde panstwo cztonkowskie
powiadamia niezwlocznie Komisje o
wyznaczeniu wlasciwego organu, 0 jego
zadaniach i o wszelkich p6zniejszych
zmianach dotyczgcych tego organu. Kazde
panstwo cztonkowskie podaje do
publicznej wiadomosci informacj¢ o
wyznaczeniu swojego wlasciwego organu.

Poprawka 71

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 1

Tekst proponowany przez Komisje

1. Kazde panstwo cztonkowskie ustanawia
zespOl reagowania na incydenty
komputerowe (zwany dalej ,,CERT”),
odpowiedzialny za postgpowanie w
przypadku wystgpienia incydentow i
zagrozen wedtug jasno okreslone;j
procedury, ktéra jest zgodna z wymogami
okreslonymi w zalagczniku I pkt 1. CERT
moze zosta¢ ustanowiony w ramach
wlasciwego organu.

RR\1019129PL.doc

organy i pojedyncze punkty kontaktowe
konsultuja sie i wspoOtpracuja z
odpowiednimi krajowymi organami
$cigania i z organami ochrony danych.

Poprawka

6. Kazde panstwo cztonkowskie
powiadamia niezwtocznie Komisje o
wyznaczeniu wlasciwych organow i
pojedynczego punktu kontaktowego, o ich
zadaniach i o dotyczgcych ich wszelkich
p6zniejszych zmianach. Kazde panstwo
cztonkowskie podaje do publicznej
wiadomosci informacj¢ o wyznaczeniu
wlasciwych organow.

Poprawka

1. Kazde panstwo cztonkowskie ustanawia
przynajmniej jeden zesp6t reagowania na
incydenty komputerowe (zwany dalej
»CERT”) dla kaZdego sektora okreslonego
w zalgczniku I1, odpowiedzialny za
postepowanie w przypadku wystgpienia
incydentow 1 zagrozeh wedhug jasno
okreslonej procedury, ktora jest zgodna z
wymogami okreslonymi w zataczniku I pkt
1. CERT moze zosta¢ ustanowiony w
ramach wlasciwego organu.
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Poprawka 72

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 5

Tekst proponowany przez Komisje Poprawka

5. CERT dziata pod nadzorem wiasciwego 5. CERT dziatajg pod nadzorem

organu, ktory regularnie dokonuje wilasciwego organu lub pojedynczego

przegladu stosownosci jego zasobow, jego punktu kontaktowego, ktory regularnie

mandatu oraz skutecznosci jego procedury dokonuje przegladu stosownosci ich

postepowania w przypadku incydentow. zasobow, mandatow oraz skutecznos$ci ich
procedury postgpowania w przypadku
incydentow.

Poprawka 73

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 5 a (nowy)

Tekst proponowany przez Komisje Poprawka

5a. Panstwa czlonkowskie zapewniajq
CERT odpowiednie zasoby ludzkie i
finansowe, aby mogly one czynnie
uczestniczy¢ w migdzynarodowych, a
zwlaszcza unijnych, sieciach wspolpracy.

Poprawka 74

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep S b (nowy)

Tekst proponowany przez Komisjg Poprawka

5b. CERT sq uprawnione i zachecane do
inicjowania wspolnych éwiczen 7 innymi
CERT, 7 CERT ze wszystkich panstw
czlonkowskich oraz 7 wlasciwymi
instytucjami panstw trzecich, a takze z
CERT instytucji wielonarodowych i
miedzynarodowych, takich jak NATO czy
ONZ, oraz do udziatu w takich wspoélnych
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Poprawka 75

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep S ¢ (nowy)

Tekst proponowany przez Komisje

Poprawka 76

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 1

Tekst proponowany przez Komisje

1. Wiasciwe organy i Komisja ustanawiajg
sie¢ (,,sieé wspotpracy”) stuzaca do
wspotpracy w zakresie przeciwdziatania
zagrozeniom i incydentom dotyczacym
sieci i systemdw informatycznych.

Poprawka77

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 2

Tekst proponowany przez Komisje

2. Sie¢ wspolpracy umozliwia statg
tacznos$¢ migdzy Komisja a wlasciwymi
organami. Na zadanie Europejska
Agencja ds. Bezpieczenstwa Sieci i
Informacji (ENISA) wspiera sie¢
wspoOtpracy poprzez zapewnianie wiedzy
specjalistycznej i doradztwa.

RR\1019129PL.doc

¢wiczeniach.

Poprawka

5c. Panstwa czlonkowskie mogq zwrocié¢
si¢ do ENISA lub do innych panstw
czlonkowskich o pomoc w rozwijaniu
krajowych CERT.

Poprawka

1. Pojedyncze punkty kontaktowe,
Komisja i ENISA ustanawiaja sie¢ (zwang
dalej ,,siecig wspotpracy”) stuzacg do
wspoOtpracy w zakresie przeciwdziatania
zagrozeniom 1 incydentom dotyczacym
sieci i systeméw informatycznych.

Poprawka

2. Sie¢ wspoélpracy umozliwia stalg
tacznos¢ migdzy Komisjg a pojedynczymi
punktami kontaktowymi. ENISA wspiera,
na zadanie, sie¢ wspOlpracy poprzez
zapewnianie wiedzy specjalistycznej i
doradztwa. W stosownych przypadkach
podmioty gospodarcze i dostawcy
rozwigzan 7 zakresu bezpieczenstwa
cybernetycznego mogq rowniez zostaé

PE514.882v02-00
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Poprawka 78

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 3

Tekst proponowany przez Komisje

3. W ramach sieci wspotpracy wlasciwe
organy:

a) przekazujg wczesne ostrzezenia
dotyczace zagrozen i incydentéw zgodnie z
art. 10;

b) zapewniajg skoordynowang reakcje
zgodnie z art. 11;

C) regularnie publikujg na wspdlnej stronie
internetowej niemajace poufnego
charakteru informacje na temat aktualnych
wczesnych ostrzezen i skoordynowanych
reakcji;

d) wspolnie omawiaja i oceniaja, na
wniosek panstwa czlonkowskiego lub
Komisji, jedng krajowg strategie w zakresie
bezpieczenstwa sieci 1 informacji, lub ich
wigkszg liczbe, lub jeden krajowy plan
wspolpracy w zakresie bezpieczenstwa
sieci 1 informacji, lub ich wigkszg liczbg, o
ktorych mowa w art. 5, w zakresie
niniejszej dyrektywy;

e) wspdlnie omawiajg i oceniajg, na
wniosek panstwa czlonkowskiego lub
Komisji, skuteczno$¢ CERT, zwlaszcza w
przypadku gdy ¢wiczenia w zakresie
bezpieczenstwa sieci 1 informacji

PE514.882v02-00

zaproszeni do uczestnictwa w dziataniach
sieci wspolpracy, o ktorej mowa w ust. 3
lit. g) oraz i).

W stosownych przypadkach sieé¢
wspolpracy wspolpracuje 7 organami
ochrony danych.

Komisja regularnie informuje sieé
wspolpracy o badaniach dotyczgcych
bezpieczenstwa oraz innych stosownych
programach programu ,,Horyzont 2020

Poprawka

3. W ramach sieci wspolpracy pojedyncze
punkty kontaktowe:

a) przekazujg wczesne ostrzezenia
dotyczace zagrozen i incydentéw zgodnie z
art. 10;

b) zapewniaja skoordynowang reakcje
zgodnie z art. 11;

c) regularnie publikujg na wspdlnej stronie
internetowej niemajace poufnego
charakteru informacje na temat aktualnych
wczesnych ostrzezen i skoordynowanych
reakcji;

d) wspolnie omawiaja i oceniaja jedna
krajowg strategie w zakresie
bezpieczenstwa sieci i informacji, lub ich
wiekszg liczbe, lub jeden krajowy plan
wspoOtpracy w zakresie bezpieczenstwa
sieci 1 informacji, lub ich wigkszg liczbe, o
ktorych mowa w art. 5, w zakresie
niniejszej dyrektywy;

e) wspolnie omawiaja i oceniaja
skutecznos¢ CERT, zwlaszcza w
przypadku gdy ¢wiczenia w zakresie
bezpieczenstwa sieci i informacji
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przeprowadzane sg na poziomie unijnym;

f) wspotpracujg i wymieniajg si¢
informacjami dotyczgcymi wszystkich
istotnych kwestii z dziatajacym przy
Europolu Europejskim Centrum ds. Walki
z Cyberprzestepczoscia oraz z innymi
wlasciwymi organami europejskimi, w
szezegdlnosci w dziedzinach ochrony
danych, energetyki, transportu,
bankowosci, obrotu papierami
wartosciowymi i opieki zdrowotnej;

g) wymieniajg si¢ informacjami i
najlepszymi praktykami mi¢dzy sobg i z
Komisjg oraz udzielaja sobie wzajemnie
pomocy w budowaniu zdolno$ci w zakresie
bezpieczenstwa sieci 1 informacji;

h) regularnie organizujq wzajemne oceny
zdolnosci i gotowosci;

1) organizujg ¢wiczenia w zakresie
bezpieczenstwa sieci 1 informacji na
poziomie unijnym oraz uczestniczg, w
stosownych przypadkach, w
mig¢dzynarodowych ¢wiczeniach w
zakresie bezpieczenstwa sieci 1 informacji.
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przeprowadzane sg na poziomie unijnym;

) wspotpracujg i wymieniajg si¢ wiedzg
specjalistyczng na temat istotnych kwestii
Z zakresu bezpieczenstwa sieci i
informacji, w szczegolnosci w dziedzinach
ochrony danych, energetyki, transportu,
bankowosci, rynkow finansowych i opieki
zdrowotnej, z dziatajacym przy Europolu
Europejskim Centrum ds. Walki z
Cyberprzestepczoscia oraz z innymi
wlasciwymi organami europejskimi;

Jfa) w stosownych przypadkach przekazujg
w drodze sprawozdan informacje
koordynatorowi UE ds. zwalczania
terroryzmu i mogq ;wrocic si¢ o pomoc
zwiqzang 7 analizg, pracami
przygotowawczymi i dziataniami sieci
wspolpracy;

g) wymieniajg si¢ informacjami i
najlepszymi praktykami migedzy soba i z
Komisjg oraz udzielajg sobie wzajemnie
pomocy w budowaniu zdolno$ci w zakresie
bezpieczenstwa sieci 1 informacji;

1) organizujg ¢wiczenia w zakresie
bezpieczenstwa sieci 1 informacji na
poziomie unijnym oraz uczestniczg, w
stosownych przypadkach, w
migdzynarodowych ¢wiczeniach w
zakresie bezpieczenstwa sieci 1 informacji.

ia) angazujg podmioty gospodarcze,
konsultujq sie 7 nimi i wymieniajq sie 7
nimi informacjami na temat zagrozen

i incydentow majqcych wplyw na ich sieci
i systemy informatyczne;

ib) opracowujq, we wspolpracy 7 ENISA,
wytyczne dotyczqgce kryteriow dla danego
sektora w odniesieniu do zglaszania
znaczgcych incydentow oprocz
parametrow okreslonych w art. 14 ust. 2 w
celu wspolnej wykladni, spojnego
stosowania i harmonijnego wdrazania w
Unii.
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Poprawka 79

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 3 a (nowy)

Tekst proponowany przez Komisje

Poprawka 80

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 4

Tekst proponowany przez Komisje

4. Komisja ustanawia — w drodze aktéw
wykonawczych — niezbg¢dne $rodki w celu
utatwienia wspotpracy pomiedzy
wlasciwymi organami i Komisjq, 0 ktorej
mowa w ust. 2 i 3. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg
doradczg, 0 ktdrej mowa w art. 19 ust. 2.

Poprawka 81

Whiosek dotyczacy dyrektywy
Artykul 9 — ustep 1 a (nowy)

Tekst proponowany przez Komisjg

PE514.882v02-00

Poprawka

3a. Sieé¢ wspolpracy publikuje raz w roku
Sprawozdanie za poprzednie 12 miesigcy
oparte na dziatalnosci sieci i na
sprawozdaniu podsumowujgcym
przekazanym zgodnie z art. 14 ust. 4
niniejszej dyrektywy.

Poprawka

4. Komisja ustanawia — w drodze aktéw
wykonawczych — niezbedne $rodki w celu
utatwienia wspotpracy, o ktorej mowa w
ust. 2 i 3, pomiedzy pojedynczymi
punktami kontaktowymi, Komisjq i
ENISA. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajqcg, 0
ktérej mowa w art. 19 ust. 3.

Poprawka

la. Uczestnicy bezpiecznej infrastruktury
spetniajg m.in. odpowiednie wymogi
poufnosci i bezpieczenstwa zgodnie
dyrektywq 95/46/WE i rozporzqdzeniem
(WE) nr 45/2001 na kaZdym etapie
przetwarzania.
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Poprawka 82

Whiosek dotyczacy dyrektywy
Artykul 9 — ustep 2

Tekst proponowany przez Komisje

2. Komisja jest uprawniona do przyjecia
aktow delegowanych zgodnie z art. 18
dotyczqcych okreslenia kryteriow, jakie
panstwo czlonkowskie musi spetnié, aby
mac uczestniczy¢ w bezpiecznym systemie
wymiany informacji, w odniesieniu do:

a) dostepnosci bezpiecznej i odpornej
infrastruktury komunikacyjnej i
informacyjnej na poziomie krajowym,
kompatybilnej i interoperacyjnej z
bezpieczng infrastrukturq sieci
wspolpracy, zgodnie 7 art. 7 ust. 3, orag

b) zapewnienia wlasciwemu organowi i
CERT odpowiednich zasobow i procedur
technicznych i finansowych oraz zasobow
ludzkich w celu umozlivienia im
skutecznego, efektywnego i bezpiecznego
uczestnictwa w bezpiecznym systemie
wymiany informacji zgodnie z art. 6 ust. 3,
art. 7 ust. 2 i art. 7 ust. 3.

Poprawka 83

Whiosek dotyczacy dyrektywy
Artykul 9 — ustep 3

Tekst proponowany przez Komisje

3. Komisja przyjmuje — w drodze aktow
wykonawczych — decyzje dotyczgce
dostepu panstw czlonkowskich do tej
bezpiecznej infrastruktury, zgodnie z
kryteriami, o ktérych mowa w ust. 2 i 3.
Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajgcq, o ktorej mowa
w art. 19 ust. 3.

RR\1019129PL.doc

Poprawka

skreslony

Poprawka

3. Komisja przyjmuje — w drodze aktow
delegowanych — wspdlny zestaw norm w
zakresie wzajemnych polgczen i
bezpieczenstwa, do ktorych pojedyncze
punkty kontaktowe majq si¢ stosowacé
przed wymiang szczegdlnie chronionych i
poufnych informacji w ramach sieci
wspolpracy.
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Poprawka 84

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 1

Tekst proponowany przez Komisje

1. W ramach sieci wspotpracy wilasciwe
organy lub Komisja wydajg wczesne
ostrzezenia dotyczace zagrozen i
incydentow, ktore speiniaja co najmniej
jeden z nastepujacych warunkoéw:

a) ich skala szybko rosnie lub moze szybko
wzrosngé;

b) przekraczajg one lub mogq przekroczyé
krajowe zdolnosci reagowania;

C) majgq one wptyw lub mogq mieé¢ wplyw
na wigcej niz jedno panstwo cztonkowskie.

Poprawka 85

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2

Tekst proponowany przez Komisje

2. Wraz z wczesnym ostrzezeniem
wlasciwe organy 1 Komisja przekazujg
wszelkie stosowne informacje bedace w
ich posiadaniu, ktore moga by¢ przydatne
do oceny zagrozenia lub incydentu.

Poprawka 86

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 3

PE514.882v02-00

Poprawka

1. W ramach sieci wspotpracy pojedyncze
punkty kontaktowe lub Komisja wydajg
wczesne ostrzezenia dotyczace zagrozen i
incydentow, ktore speiniajg co najmniej
jeden z nastepujacych warunkoéw:

b) w ocenie pojedynczego punktu
kontaktowego dane zagrozenie lub
incydent potencjalnie przekracza krajowe
zdolno$ci reagowania;

) w ocenie pojedynczego punktu
kontaktowego lub Komisji dane
zagroZenie lub incydent ma wptyw na
wigcej niz jedno panstwo cztonkowskie.

Poprawka

2. Wraz z wczesnym ostrzezeniem
pojedyncze punkty kontaktowe i Komisja
przekazuja bez zhednej zwloki wszelkie
stosowne informacje bedace w ich
posiadaniu, ktore moga by¢ przydatne do
oceny zagrozenia lub incydentu.
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Tekst proponowany przez Komisje

3. Na wniosek panstwa czltonkowskiego
lub 7 wlasnej inicjatywy Komisja moze
zwrocié sig do panstwa czlonkowskiego o
przedstawienie istotnych informacji
dotyczgcych okreslonego zagroienia lub
incydentu.

Poprawka 87

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 4

Tekst proponowany przez Komisje

4. W sytuacji gdy zachodzi podejrzenie, iz
zagrozenie lub incydent bedace
przedmiotem wczesnego ostrzezenia majq
charakter przestepczy, wlasciwe organy
lub Komisja powiadamiajg dziatajace przy
Europolu Europejskie Centrum ds. Walki z
Cyberprzestepczoscia.

Poprawka 88

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 4 a (nowy)

Tekst proponowany przez Komisjg

RR\1019129PL.doc

Poprawka

skreslony

Poprawka

4. W sytuacji gdy zachodzi podejrzenie, iz
zagrozenie lub incydent bedace
przedmiotem wczesnego ostrzezenia noszq
Znamiona powaznego priestepstwa, oraz
jezeli odnosny podmiot gospodarczy
zglosil incydenty noszqce znamiona
powaznego priestepstwa, zgodnie 7 art. 15
ust. 4, panstwa czlonkowskie dopilnowujgq,
aby — w stosownych przypadkach —
poinformowano o tym dziatajace przy
Europolu Europejskie Centrum ds. Walki z
Cyberprzestepczoscia.

Poprawka

4a. Czlonkowie sieci wspolpracy nie
podajq do wiadomosci publicznej Zadnych
otrzymanych informacji na temat
zagrozZen i incydentow, o ktorych mowa w
ust. 1, bez otrzymania uprzednio zgody
pojedynczego punktu kontaktowego
dokonujgcego zgloszenia.

Ponadto przed wymiang informacji w
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Poprawka 89

Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 4 b (nowy)

Tekst proponowany przez Komisje

Poprawka 90

Whiosek dotyczacy dyrektywy
Artykul 11 — ustep 1

Tekst proponowany przez Komisje

1. Po otrzymaniu wczesnego ostrzezenia, o
ktorym mowa w art. 10, wlasciwe organy —
po przeanalizowaniu wiasciwych
informacji — uzgadniaja skoordynowang
reakcje zgodnie z unijnym planem
wspoOtpracy w zakresie bezpieczenstwa
sieci i informacji, o ktérym mowa w art.
12.

Poprawka 91

Whiosek dotyczacy dyrektywy

ramach sieci wspolpracy dokonujgcy
zgloszenia pojedynczy punkt kontaktowy
informuje o swoim zamiarze podmiot
gospodarczy, ktérego dane informacje
dotyczq, i dokonuje ich anonimizacji,
jezeli podmiot gospodarczy uzna to za
stosowne.

Poprawka

4b. W sytuacji gdy zachodzi podejrzenie, i
zagrozenie lub incydent bedgce
przedmiotem wczesnego ostrzeienia
stanowiq powazne zagroZenie lub
powazny incydent o charakterze
technicznym transnarodowym, pojedyncze
punkty kontaktowe lub Komisja
powiadamiajqg ENISA.

Poprawka

1. Po otrzymaniu wczesnego ostrzezenia, 0
ktorym mowa w art. 10, pojedyncze punkty
kontaktowe — po przeanalizowaniu
wiasciwych informacji — uzgadniajg bez
zbednej zwloki skoordynowang reakcje
zgodnie z unijnym planem wspotpracy w
zakresie bezpieczenstwa sieci 1 informacji,
0 ktérym mowa w art. 12.

Artykul 12 — ustep 2 — litera a — tiret pierwsze
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Tekst proponowany przez Komisje

— okreslenie formatu i procedur
gromadzenia i wymiany kompatybilnych i
porownywalnych informacji na temat
zagrozen 1 incydentow przez wlasciwe
organy;

Poprawka 92

Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 3

Tekst proponowany przez Komisje

3. Unijny plan wspolpracy w zakresie
bezpieczenstwa sieci i informacji
przyjmuje si¢ nie pdzniej niz jeden rok po
wejsciu w zycie niniejszej dyrektywy i
regularnie poddaje si¢ go przegladowi.

Poprawka 93

Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 3 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

— okreslenie formatu i procedur
gromadzenia i wymiany kompatybilnych i
porownywalnych informacji na temat
zagrozen i1 incydentow przez pojedyncze
punkty kontaktowe;

Poprawka

3. Unijny plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji
przyjmuje si¢ nie pdzniej niz jeden rok po
wejsSciu w zycie niniejszej dyrektywy i
regularnie poddaje si¢ go przegladowi.
Wyniki kazdego przeglgdu sq
przekazywane Parlamentowi
Europejskiemu.

Poprawka

3a. Nalezy zagwarantowad spojnosé
miedzy unijnym planem wspdolpracy w
zakresie bezpieczenstwa sieci i informacji
a krajowymi strategiami w zakresie
bezpieczenstwa sieci i informacji i
krajowymi planami wspélpracy w zakresie
bezpieczenstwa sieci i informacji zgodnie 7
art. 5 niniejszej dyrektywy.
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Poprawka 94

Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 1

Tekst proponowany przez Komisje

Bez uszczerbku dla mozliwosci
podejmowania nieformalnej wspotpracy
migdzynarodowej przez sie¢ wspotpracy,
Unia moze zawiera¢ umowy
migdzynarodowe z panstwami trzecimi lub
organizacjami mi¢dzynarodowymi,
umozliwiajac oraz organizujac ich udziat w
okreslonych dziataniach sieci wspotpracy.
Takie umowy uwzgledniajg potrzebe
zapewnienia odpowiedniej ochrony danych
osobowych, ktore sq przekazywane w
ramach sieci wspotpracy.

Poprawka 95

Whiosek dotyczacy dyrektywy
Artykul 13 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

Bez uszczerbku dla mozliwosci
podejmowania nieformalnej wspoltpracy
miedzynarodowej przez sie¢ wspoOtpracy,
Unia moze zawiera¢ umowy
miedzynarodowe z panstwami trzecimi lub
organizacjami mi¢dzynarodowymi,
umozliwiajac oraz organizujac ich udziat w
okreslonych dziataniach sieci wspotpracy.
Takie umowy uwzgledniaja potrzebe
zapewnienia odpowiedniej ochrony danych
osobowych przekazywanych w ramach
sieci wspolpracy i okreslajq procedure
monitorowania, ktorg nalezy stosowad,
aby zagwarantowaé ochroneg takich
danych osobowych. Parlament Europejski
jest informowany o negocjacjach w
sprawie tych umow. Kazde przekazanie
danych osobowych odbiorcom 7 siedzibg w
krajach poza Unig odbywa sie¢ 7 zgodnie 7
art. 25 i 26 dyrektywy 95/46/WE oraz z
art. 9 rozporzgdzenia (WE) nr 45/2001.

Poprawka

Artykut 13a

Poziom krytycznosci podmiotow
gospodarczych

Panstwa czlonkowskie mogq okresli¢
poziom krytycznosci podmiotow
gospodarczych, biorgc pod uwage
specyfike sektorow, parametry obejmujqce
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znaczenie konkretnego podmiotu
gospodarczego dla utrzymania
wystarczajgcego poziomu ustug
sektorowych, liczbe czesci dostarczanych
przez dany podmiot gospodarczy oraz
okres, po ktdrego uplywie brak ciggtosci
swiadczenia ustug podstawowych przez
podmiot gospodarczy ma negatywny
wplyw na utrzymanie kluczowych dziatan
gospodarczych i spolecznych.

Uzasadnienie

Niniejsza poprawka stanowi czes¢ rozdziatu IV i powinna w nim poprzedzac art. 14. Celem
niniejszego artykutu jest umozliwienie bardziej zroznicowanej klasyfikacji zalgcznika Il oraz
w konsekwencji — obowigzkow okreslonych w rozdziale V. Zglaszanie incydentu powinno by¢
dokonywane przez wszystkie podmioty gospodarcze niezaleznie od ich poziomu krytycznosci,
podczas gdy forma audytow bezpieczenstwa moze zostac dostosowana do konkretnego
poziomu krytycznosci danego podmiotu gospodarczego.

Poprawka 96

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 1

Tekst proponowany przez Komisjg

1. Panstwa cztonkowskie zapewniaja
zastosowanie przez organy administracji
publicznej i podmioty gospodarcze
wiasciwych srodkow technicznych 1
organizacyjnych w celu przeciwdziatania
zagroZeniom, na jakie narazone s3
kontrolowane i wykorzystywane przez nie
sieci i systemy informatyczne.
Uwzgledniajgc aktualny stan wiedzy i
technologii, srodki te zapewniajg poziom
bezpieczenstwa stosowny do istniejgcego
zagrozenia. W szczegblnosci nalezy
podjqé srodki zapobiegajace incydentom
dotyczgcym Sieci i systemow
informatycznych organéw administracji
publicznej i podmiotdéw gospodarczych
oraz minimalizujace wplyw tych
incydentéw na $wiadczone przez nie
podstawowe ustugi, zapewniajac tym
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Poprawka

1. Panstwa cztonkowskie zapewniaja
zastosowanie przez podmioty gospodarcze
wiasciwych i proporcjonalnych srodkow
technicznych i organizacyjnych w celu
wykrywania zagrozen, na jakie narazone sa
kontrolowane i wykorzystywane przez nie
sieci i systemy informatyczne, oraz
skutecznego przeciwdziatania im. Srodki
te gwarantujq poziom bezpieczenstwa
proporcjonalny do istniejgcego ryzyka 3
uwzglednieniem aktualnego stanu wiedzy
i technologii. W szczeg6lnosci nalezy
przyjgé srodki zapobiegajace incydentom
majgcym wplyw na bezpieczenstwo ich
sieci i systeméw informatycznych oraz
minimalizujgce wptyw tych incydentow na
Swiadczone przez nie podstawowe ustugi,
zapewniajac tym samym ciggtos¢ ustug
opartych na tych sieciach i systemach
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samym cigglos¢ ustug opartych na tych
sieciach i systemach informatycznych.

Poprawka 97

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2

Tekst proponowany przez Komisje
2. Panstwa cztonkowskie dopilnowuja, aby
organy administracji publicznej oraz
podmioty gospodarcze zglaszaty
wlasciwym organom incydenty majace
znaczace konsekwencje dla bezpieczenstwa

swiadczonych przez nie ushug
podstawowych.

Poprawka 98

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2 — litera a (nowa)

Tekst proponowany przez Komisje

Poprawka 99

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2 — litera b (nowa)

Tekst proponowany przez Komisje
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informatycznych.

Poprawka

2. Panstwa cztonkowskie dopilnowuja, 