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Spremembe osnutka akta

Pri spremembah, ki jih predlaga Parlament, je spremenjeno besedilo k
osnutku akta oznaceno s krepkim poSevnim tiskom. Besedilo, zapisano v
navadnem poSevnem tisku, oznacuje tehnicnim sluzbam namenjeni del

osnutka akta s predlaganimi popravki, ki se upostevajo pri pripravi kon¢nega
besedila (na primer ocitne napake ali izpustitve v zadevni jezikovni razlicici).

O teh popravkih odloc¢ajo pristojne tehni¢ne sluzbe.

Glava vsakega predloga spremembe k obstojecemu aktu, ki se ga zeli

spremeniti z osnutkom akta, vsebuje $e tretjo in ¢etrto vrstico. Tretja vrstica

navaja obstojeci akt, Cetrta pa zadevno dolocbo tega akta. Besedilo, ki

povzema dolocbo obstojecega akta, ki jo Parlament Zeli spremeniti, medtem

ko v osnutku akta ni bila spremenjena, je oznaceno s krepkim tiskom.
Morebitni izbrisi tovrstnega besedila so oznaceni z [...].
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OSNUTEK ZAKONODAJNE RESOLUCIJE EVROPSKEGA PARLAMENTA

o predlogu direktive Evropskega parlamenta in Sveta o ukrepih za zagotavljanje visoke

skupne ravni varnosti omreZij in informacij v Uniji
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

(Redni zakonodajni postopek: prva obravnava)
Evropski parlament,
— ob upostevanju predloga Komisije Evropskemu parlamentu in Svetu (COM(2013)0048),

— ob upostevanju ¢lena 294(2) in ¢lena 114 Pogodbe o delovanju Evropske unije, na podlagi
katerih je Komisija Parlamentu podala predlog (C7-0035/2013),

— ob upostevanju ¢lena 294(3) Pogodbe o delovanju Evropske unije,
— ob upostevanju ¢lena 55 Poslovnika,
— ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora z dne 22. maja 2013,

— ob upostevanju svoje resolucije z dne 12. septembra 2013 o strategiji Evropske unije za
kibernetsko varnost: odprt, varen in zanesljiv kibernetski prostor?.

— ob upostevanju porocila Odbora za notranji trg in varstvo potro$nikov ter mnenj Odbora
za zunanje zadeve, Odbora za industrijo, raziskave in energetiko ter Odbora za
drzavljanske svobos¢ine, pravosodje in notranje zadeve (A7-0103/2014),

1. sprejme staliS¢e v prvi obravnavi, kakor je dolo¢eno v nadaljevanju;

2. poziva Komisijo, naj zadevo ponovno predlozi Parlamentu, ¢e namerava svoj predlog
bistveno spremeniti ali nadomestiti z drugim besedilom;

3. naroci svojemu predsedniku, naj staliS¢e Parlamenta posreduje Svetu in Komisiji ter
nacionalnim parlamentom.

1 UL 0, 0.0.0000, str. 0/ $e ni objavljeno v Uradnem listu.
2 Sprejeta besedila, P7_TA(2013)0376.
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Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) OmreZja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti in sploSno dobro
ter zlasti za delovanje notranjega trga.

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Daljnoseznost in pogostnost namernih
ali nakljucénih varnostnih incidentov se
povelujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko S§kodo
gospodarstvu Unije.

Predlog spremembe 3

Predlog direktive
Uvodna izjava 3
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Predlog spremembe

(1) OmreZja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za svobodo in sploSno varnost driavljanov
Unije, za gospodarske dejavnosti in
splosno dobro ter zlasti za delovanje
notranjega trga.

Predlog spremembe

(2) Daljnoseznost, pogostnost in posledice
varnostnih incidentov se povecujejo in
pomenijo veliko tveganje za delovanje
omrezij in informacijskih sistemov. Ti
sistemi lahko prav tako postanejo lahka
tarca za namerna Skodljiva dejanja,
namenjena povzrocitvi Skode ali prekinitvi
delovanja sistemov. Taksni incidenti lahko
ovirajo gospodarske dejavnosti, ustvarjajo
znatne finan¢ne izgube, zmanjsujejo
zaupanje uporabnikov in vlagateljev,
povzrocijo veliko $kodo gospodarstvu
Unije ter ogroZajo dobrobit driavljanov
Unije in sposobnost driav Clanic, da se
zascitijo in zagotovijo varnost kriticne
infrastrukture.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 4

Predlog direktive
Uvodna izjava 4

Besedilo, ki ga predlaga Komisija

(4) Na ravni Unije bi bilo treba vzpostaviti
mehanizem za sodelovanje, ki bi omogo¢il
izmenjavo informacij ter usklajeno
odkrivanje in odzivanje na podro¢ju
varnosti omrezij in informacij (VOI). Za
ucinkovito in vkljucujoce delovanje
navedenega mehanizma je bistveno, da
imajo vse drZave ¢lanice minimalne
zmogljivosti in strategijo za zagotavljanje
visoke ravni VOI na svojem ozemlju.
Minimalne varnostne zahteve bi morale
veljati tudi za javne uprave in upravljavce
kriti¢nih informacijskih infrastruktur, da
se spodbuja kultura obvladovanja tveganja
in zagotovi poro¢anje o najresnejSih
incidentih.

RR\1019129SL..doc

Predlog spremembe

(3a) Ker so najpogostejsi vzroki za izpad
sistema Se vedno nenamerni, na primer
naravni vzroki ali ¢loveska napaka, bi
morala biti infrastruktura odporna proti
namernim in nenamernim prekinitvam,
upravljavci kriti¢ne infrastrukture pa bi
morali izdelati sisteme, ki bi temeljili na
odpornosti.

Predlog spremembe

(4) Na ravni Unije bi bilo treba vzpostaviti
mehanizem za sodelovanje, ki bi omogocal
izmenjavo informacij ter usklajeno
preprecevanje, odkrivanje in odzivanje na
podro¢ju varnosti omreZzij in informacij
(VOI). Za ucinkovito in vkljucujoce
delovanje navedenega mehanizma je
bistveno, da imajo vse drzave ¢lanice
minimalne zmogljivosti in strategijo za
zagotavljanje visoke ravni VOI na svojem
ozemlju. Minimalne varnostne zahteve bi
morale veljati tudi za vsaj nekatere trine
upravljavce informacijske infrastrukture,
da se spodbuja kultura obvladovanja
tveganja in zagotovi poro€anje o
najresnejsih incidentih. Podjetja, ki
kotirajo na borzi, bi bilo treba spodbujati
k prostovoljni javni objavi incidentov v
njihovih financnih porocilih. Pravni okvir
bi moral temeljiti na potrebi po varovanju
zasebnosti in integritete driavijanov.
Informacijsko omreZje za opozarjanje o
kriticni infrastrukturi (CIWIN) bi bilo
treba razSiviti tudi na trine udeleience, ki
jih zajema ta direktiva.
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Predlog spremembe 5

Predlog direktive
Uvodna izjava 4 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 6

Predlog direktive
Uvodna izjava 4 b (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(4a) Medtem ko bi morale javne uprave
zaradi svojega poslanstva, ki je v interesu
javnosti, pokazati primerno skrbnost pri
upravljanju in za$citi lastnih omreZij in
informacijskih sistemov, bi se ta direktiva
morala osredotociti na kriticno
infrastrukturo, bistveno za vidrievanje
kljucnih gospodarskih in druZbenih
dejavnosti na podrocjih energije, prometa,
bancniStva, infrastrukture financénega
trga ali zdravja. Razvijalci programske
opreme in proizvajalci strojne opreme bi
morvali biti izkljuceni s podrocja uporabe
te direktive.

Predlog spremembe

(4b) Sodelovanije in usklajevanje med
ustreznimi organi Unije in visokim
predstavnikom Unije/podpredsednikom
Komisije, pristojnim za zunanje zadeve in
varnostno politiko ter skupno varnostno
in obrambno politiko, in koordinatorjem
EU za boj proti terorizmu bi bilo treba
zagotoviti v vseh primerih, ko lahko
sklepamo, da incident s znatnim vplivom
pomeni tveganje zunanje in teroristicne
narave.
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Predlog spremembe 7

Predlog direktive
Uvodna izjava 6

Besedilo, ki ga predlaga Komisija

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah Clanicah je
zelo razli€na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potroS$nikov in podjetij neenaka, zmanjsuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za javne uprave in trzne udeleZence pa
onemogoca vzpostavitev svetovnega in
ucinkovitega mehanizma za sodelovanje na
ravni Unije.

Predlog spremembe 8

Predlog direktive
Uvodna izjava 7

Besedilo, ki ga predlaga Komisija

(7) Za ucinkovito odzivanje na izzive na
podrocju varnosti omreZij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo nacrtovanje, izmenjavo
informacij in usklajevanje ukrepov ter
minimalne varnostne zahteve za vse
zadevne trine udeleZence in javne uprave.
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Predlog spremembe

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah Clanicah je
zelo razli¢na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potros$nikov in podjetij neenaka, zmanjsuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za trzne udeleZence pa onemogoca
vzpostavitev celovitega in uéinkovitega
mehanizma za sodelovanje na ravni Unije.
Univerze in raziskovalni centri imajo
bistveno vlogo pri spodbujanju raziskav,
razvoja in inovacij na teh podrodjih ter bi
jim bilo treba zagotoviti ustrezna sredstva.

Predlog spremembe

(7) Za ucinkovito odzivanje na izzive na
podrocju varnosti omreZij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo nacrtovanje, razvoj zadostne
usposobljenosti na podrocju kibernetske
varnosti, izmenjavo informacij in
usklajevanje ukrepov ter skupne
minimalne varnostne zahteve. Skupne
minimalne standarde bi bilo treba
uporabljati v skladu z ustreznimi
priporocili usklajevalnih skupin za
kibernetsko varnost (CSGC).
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Predlog spremembe 9

Predlog direktive
Uvodna izjava 8

Besedilo, ki ga predlaga Komisija

(8) Dolocbe te direktive ne bi smele
posegati v moznost, da vsaka drzava
¢lanica sprejme potrebne ukrepe za zascito
bistvenih varnostnih interesov, zasc€iti javni
red in javno varnost ter preiskuje, odkriva
in preganja kazniva dejanja. V skladu s
¢lenom 346 PDEU drzave ¢lanice niso
dolzne zagotoviti informacij, za katere
menijo, da bi njihovo razkritje bilo v
nasprotju s kljuénimi varnostnimi interesi.

Predlog spremembe

(8) Dolocbe te direktive ne bi smele
posegati v moznost, da vsaka drzava
¢lanica sprejme potrebne ukrepe za zascito
bistvenih varnostnih interesov, zas¢iti javni
red in javno varnost ter preiskuje, odkriva
in preganja kazniva dejanja. V skladu s
¢lenom 346 PDEU drzave Clanice niso
dolzne zagotoviti informacij, za katere
menijo, da bi njihovo razkritje bilo v
nasprotju s kljuénimi varnostnimi interesi.
DrZave Clanice niso dolzne razkriti
zaupnih informacij EU, kot je dolo¢eno v
Sklepu Sveta z dne 31. marca 2011 o
varnostnih predpisih za varovanje tajnih
podatkov EU (2011/292/EU), informacij,
za katere veljajo sporazumi o nerazkritju
informacij ali neformalni sporazumi o
nerazkritju informacij, kot je protokol
TLP (Traffic Light Protocol).

Obrazlozitev

Namen predloga spremembe je pojasniti obdelavo zaupnih informacij, ki spadajo v podrocje

uporabe te direktive.

Predlog spremembe 10

Predlog direktive
Uvodna izjava 9

Besedilo, ki ga predlaga Komisija

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omreZij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba

PE514.882v02-00

Predlog spremembe

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolo¢ila strateske cilje in
konkretne ukrepe politik, ki jih je treba
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izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni, da bo
mogoce doseci tak$no raven zmogljivosti
za odzivanje, ki bo v primeru incidentov
omogocala uspesno in u¢inkovito
sodelovanje na nacionalni ravni in ravni
Unije.

Predlog spremembe 11

Predlog direktive
Uvodna izjava 10 a (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc
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izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni na
podlagi minimalnih zahtev iz te direktive,
da bo mogoce doseci taksno raven
zmogljivosti za odzivanje, ki bo v primeru
incidentov omogocala uspesno in
uc¢inkovito sodelovanje na nacionalni ravni
in ravni Unije ter spostovala in varovala
zasebno Ziviljenje in osebne podatke. Zato
bi morala vsaka drzava ¢lanica upostevati
skupne standarde v zvezi z obliko zapisa in
moznostmi izmenjave podatkov, ki so
namenjeni izmenjavi in ocenjevanju.
DrZave Clanice bi morale imeti moznost,
da Evropsko agencijo za varnost omreZij
in informacij (ENISA) zaprosijo za pomocé
pri oblikovanju nacionalnih strategij VOI
na podlagi skupnega minimalnega nacrta
za strategijo VOI.

Predlog spremembe

(10a) Glede na razlike v nacionalnih
strukturah upravljanja in z namenom
varovanja obstojecih sektorskih
dogovorov ali nadzornih in regulativnih
organov na ravni Unije ter da bi se
izognili podvajanju, bi morale imeti
drZave Clanice moZnost imenovati vec kot
en pristojni nacionalni organ, odgovoren
za izvajanje nalog, povezanih z varnostjo
omvreZij in informacijskih sistemov trinih
udeleZencev v okviru te direktive. Vendar
je za zagotovitev nemotenega Cezmejnega
sodelovanja in komunikacije nujno, da
vsaka driava cClanica brez poseganja v
sektorske regulativne ureditve imenuje
samo eno nacionalno enotno kontaktno
tocko, odgovorno za cezmejno sodelovanje
na ravni Unije. Ce ustavna struktura ali
druge ureditve tako zahtevajo, bi morala
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Predlog spremembe 12

Predlog direktive
Uvodna izjava 11

Besedilo, ki ga predlaga Komisija

(11) Vse drzave ¢lanice bi morale imeti
ustrezne tehni¢ne in organizacijske
zmogljivosti za preprecevanje, odkrivanje,
odzivanje in ublaZitev incidentov in
tveganj VOI. Zato bi bilo treba v vseh
drzavah ¢lanicah ustanoviti dobro delujoce
skupine za odzivanje na racunalniske
groznje, ki bi izpolnjevale bistvene
zahteve, da se zagotovijo ucinkovite in
zdruzljive zmogljivosti za obvladovanje
incidentov in tveganj ter u¢inkovito
sodelovanje na ravni Unije.

PE514.882v02-00
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drZava Clanica imeti moZnost imenovati
samo en organ za izvajanje nalog
pristojnega organa in enotne kontaktne
tocke. Pristojni organi in enotne
kontaktne tocke bi morali biti civilni
organi, pod popolnim demokraticnim
nadzorom in ne bi smeli izpolnjevati nalog
na podrocju obvescevalne dejavnosti,
kazenskega pregona ali obrambe ali biti
organizacijsko povezani s katero koli
obliko organov, dejavnih na omenjenih
podrodjih.

Predlog spremembe

(11) Vse drzave C¢lanice in trini udeleZenci
bi morali imeti ustrezne tehni¢ne in
organizacijske zmogljivosti, da kadar koli
preprecijo, odkrijejo in ublaZijo incidente
in tveganja VOI ter se nanje odzovejo.
Varnostni sistemi javnih uprav morajo biti
varni in predmet demokraticnega nadzora
in pregleda. Obicajno potrebna oprema in
zmogljivosti bi morale biti usklajene s
skupno dogovorjenimi tehni¢nimi
standardi in standardnimi operativnimi
postopki. Zato bi bilo treba v vseh drzavah
¢lanicah ustanoviti dobro delujoce skupine
za odzivanje na racunalniSke groznje
(CERT), ki bi izpolnjevale bistvene
zahteve, da se zagotovijo ucinkovite in
zdruZljive zmogljivosti za obvladovanje
incidentov in tveganj ter ucinkovito
sodelovanje na ravni Unije. Tem skupinam
bi morali omogociti sodelovanje na
podlagi skupnih tehnicnih standardov in
standardnih operativnih postopkov. Glede
na razlicne znadilnosti obstojecih skupin
CERT, ki se odzivajo na razlicne tematske
potrebe in akterje, bi morale driave
Clanice zagotoviti, da za vse sektorje s
seznama trinih udeleZencev, doloCenega v
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tej direktivi, storitve zagotavlja najmanj
ena skupina CERT. Glede cezmejnega
sodelovanja skupin CERT bi morale
driave Clanice zagotoviti, da bodo imele
na voljo dovolj sredstev za sodelovanje v
obstojecih mednarodnih in evropskih
mreZah sodelovanja, ki so Ze
vzpostavljene.

Obrazlozitev

Zagotoviti je treba interoperabilnost.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 12

Besedilo, ki ga predlaga Komisija

(12) Na podlagi znatnega napredka,
dosezenega v okviru evropskega foruma
drzav €lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mreZo, prek
katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje bi
moral omogociti strukturirano in usklajeno
izmenjavo informacij, odkrivanje in
odzivanje na ravni Unije.

Predlog spremembe 14

Predlog direktive
Uvodna izjava 13

Besedilo, ki ga predlaga Komisija
(13) Evropska agencija za varnost omreZij
in informacij (ENISA) bi morala drzavam

¢lanicam in Komisiji pomagati s
strokovnim znanjem in svetovanjem ter

RR\1019129SL..doc

Predlog spremembe

(12) Na podlagi znatnega napredka,
dosezenega v okviru evropskega foruma
drzav €lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mreZo, prek
katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje, po
potrebi 7 udeleZbo trinih udeleZencev, bi
moral omogociti strukturirano in usklajeno
izmenjavo informacij, odkrivanje in
odzivanje na ravni Unije.

Predlog spremembe

(13) ENISA bi morala drzavam ¢lanicam
in Komisiji pomagati s strokovnim
znanjem in svetovanjem ter spodbujati
izmenjavo najboljsih praks Komisija in
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spodbujati izmenjavo najboljsih praks.
Komisija bi se morala z ENISA
posvetovati zlasti pri uporabi te direktive.
Da se zagotovi u¢inkovito in pravocasno
obves¢anje drzav ¢lanic in Komisije, bi
bilo treba zgodnja opozorila o incidentih in
tveganjih priglasiti v mrezi za sodelovanje.
Da se vzpostavijo zmogljivosti in znanje
med drzavami ¢lanicami, bi morala mreza
za sodelovanje sluziti tudi kot orodje za
izmenjavo najboljsih praks ter z
usmerjanjem organizacije medsebojnih
pregledov in vaj na podrocju VOI ¢lanom
pomagati pri gradnji zmogljivosti.

Predlog spremembe 15

Predlog direktive
Uvodna izjava 13 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 16

Predlog direktive
Uvodna izjava 14

Besedilo, ki ga predlaga Komisija

(14) Treba bi bilo vzpostaviti varno
infrastrukturo za izmenjavo informacij, Ki
bi omogocila izmenjavo obcutljivih in
zaupnih informacij v okviru mreze za
sodelovanje. Ne glede na obveznosti drzav
¢lanic, da incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drZav ¢lanic
dovoljen samo, ¢e drzave ¢lanice dokazejo,
da njihovi tehni¢ni, finan¢ni in ¢loveski
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drZave ¢lanice bi se morale z agencijo
ENISA posvetovati zlasti pri uporabi te
direktive. Da se zagotovi u¢inkovito in
pravocasno obvescanje drzav Clanic in
Komisije, bi bilo treba zgodnja opozorila o
incidentih in tveganjih priglasiti v mrezi za
sodelovanje. Da se vzpostavijo
zmogljivosti in znanje med drzavami
¢lanicami, bi morala mreza za sodelovanje
sluziti tudi kot orodje za izmenjavo
najboljsih praks ter z usmerjanjem
organizacije medsebojnih pregledov in vaj
na podroc¢ju VOI ¢lanom pomagati pri
gradnji zmogljivosti.

Predlog spremembe

(13a) Kjer je to primerno, bi morale
driave ¢lanice imeti moZnost, da pri
uporabi dolocCb te direktive izkoristijo ali
prilagodijo obstojece organizacijske
strukture ali strategije.

Predlog spremembe

(14) Treba bi bilo vzpostaviti varno
infrastrukturo za izmenjavo informacij, Ki
bi omogocila izmenjavo obcutljivih in
zaupnih informacij v okviru mreze za
sodelovanje. V ta namen bi bilo treba v
celoti uporabiti obstojecCe strukture v
Uniji. Ne glede na obveznosti drzav ¢lanic,
da incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drzav ¢lanic
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viri ter postopki in komunikacijska
infrastruktura zagotavljajo ucinkovito,
uspesno in varno sodelovanje v mreZzi.

Predlog spremembe 17

Predlog direktive
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija

(15) Ker vec¢ino omrezij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udelezence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si izmenjevati informacije in
najboljse prakse vV zameno za operativno
podporo pri incidentih.

Predlog spremembe 18

Predlog direktive
Uvodna izjava 16
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dovoljen samo, ¢e drzave Clanice dokazejo,
da njihovi tehni¢ni, finan¢ni in ¢loveski
viri ter postopki in komunikacijska
infrastruktura zagotavljajo ucinkovito,
uspesno in varno sodelovanje v mreZzi ter
uporabljajo pregledne metode.

Predlog spremembe

(15) Ker vecino omrezij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udeleZence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si medsebojno izmenjevati
informacije in najboljse prakse, vkljucno z
vzajemno izmenjavo ustreznih informacij,
operativno podporo in stratesko
analiziranimi informacijami pri
incidentih. Za uspesno spodbujanje
izmenjave informacij in najboljsih praks
je treba zagotoviti, da trini udeleZenci, ki
pri tem sodelujejo, zaradi tega ne bodo
prikrajSani. Vzpostaviti je treba ustrezne
zascitne ukrepe, ki bodo zagotavijali, da ti
udeleienci zaradi sodelovanja ne bodo
izpostavijeni vecjim tveganjem v zvezi s
skladnostjo ali novim obveznostim, ki
izhajajo iz zakonodaje na podrodju — med
drugim — konkurence, intelektualne
lastnine, varstva podatkov ali kibernetske
kriminalitete, ali vecjim operativnim ali
varnostnim tveganjem.
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Besedilo, ki ga predlaga Komisija

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udelezencev bi morali pristojni
organi vzpostaviti skupno spletisce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih.

Predlog spremembe 19

Predlog direktive
Uvodna izjava 18

Besedilo, ki ga predlaga Komisija

(18) Komisija in drzave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen; s
podrocja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podrocju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje pri obvladovanju tveganj in
incidentov. Ta nacrt bi bilo treba ustrezno
upoStevati pri zgodnjem opozarjanju v
mreZi za sodelovanje.

Predlog spremembe 20

Predlog direktive
Uvodna izjava 19
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Predlog spremembe

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udeleZencev bi morale enotne
kontaktne tocke vzpostaviti skupno
spletis¢e na ravni Unije, na katerem bi
objavljale nezaupne informacije o
incidentih, tveganjih in nacinih za
zmanjSanje tveganyj, po potrebi pa tudi
svetovale o ustreznih vzdrZevalnih
ukrepih. Informacije na spletis¢u bi
morale biti dostopne ne glede na napravo,
ki se uporablja. Objava osebnih podatkov
na tem spletiSc¢u bi morala biti omejena le
na potrebne podatke in bi morala
zagotoviti najvisjo mozno raven
anonimnosti.

Predlog spremembe

(18) Komisija in drzave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen;j s
podrocja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podrocju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje, najboljse prakse in vzorce
delovanja pri preprecevanju, odkrivanju
in obvladovanju tveganj in incidentov ter
porocanju o njih. Ta nacrt bi bilo treba
ustrezno upostevati pri zgodnjem
opozarjanju v mrezi za sodelovanje.
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Besedilo, ki ga predlaga Komisija

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na dejanske ali moZne incidente
ali tveganja, ki se hitro povecujejo,
presegajo nacionalne zmogljivosti
odzivanja ali prizadenejo vec kot eno
drzavo €lanico. Da se omogoci pravilna
ocena, bi bilo treba vse informacije, ki so
pomembne za oceno tveganja ali incidenta,
priglasiti v mrezi za sodelovanje.

Predlog spremembe 21

Predlog direktive
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija

(20) Ko pristojni organi prejmejo zgodnje
opozorilo in njegovo oceno, bi se morali
dogovoriti o usklajenem odzivu v skladu z
nacrtom za sodelovanje Unije na podroc¢ju
VOI. Pristojne organe in Komisijo bi bilo
treba obvestiti o ukrepih, sprejetih na
nacionalni ravni, ki so posledica
usklajenega odziva.

Predlog spremembe 22

Predlog direktive
Uvodna izjava 21

Besedilo, ki ga predlaga Komisija
(21) Zaradi globalne narave tezav na
podrocju VOI je potrebno tesnejSe

mednarodno sodelovanje, da se izboljSajo
varnostni standardi in izmenjava informacij

RR\1019129SL..doc

Predlog spremembe

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na incidente ali tveganja, ki se
hitro povecujejo, presegajo nacionalne
zmogljivosti odzivanja ali prizadenejo vec
kot eno drzavo ¢lanico. Da se omogoc¢i
pravilna ocena, bi bilo treba vse
informacije, ki so pomembne za oceno
tveganja ali incidenta, priglasiti v mrezi za
sodelovanje.

Predlog spremembe

(20) Ko enotne kontaktne tocke prejmejo
zgodnje opozorilo in njegovo oceno, bi se
morale dogovoriti 0 usklajenem odzivu v
skladu z nac¢rtom za sodelovanje Unije na
podrocju VOI. Enotne kontaktne tocke,
agencijo ENISA in Komisijo bi bilo treba
obvestiti o ukrepih, sprejetih na nacionalni
ravni, ki so posledica usklajenega odziva.

Predlog spremembe

(21) Zaradi globalne narave tezav na
podrocju VOI je potrebno tesnejSe
mednarodno sodelovanje, da se izboljsajo
varnostni standardi in izmenjava informacij
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ter spodbuja skupen globalen pristop za
vpraSanja VOL.

Predlog spremembe 23

Predlog direktive
Uvodna izjava 22

Besedilo, ki ga predlaga Komisija

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trzni
udelezenci. Kulturo obvladovanja tveganja,
ki vklju€uje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev enakih
konkuren¢nih pogojev je prav tako
bistvenega pomena za u¢inkovito
delovanje mreze za sodelovanje, saj bi
zagotovila u¢inkovito sodelovanje vseh
drzav Clanic.

Predlog spremembe 24

Predlog direktive
Uvodna izjava 24

Besedilo, ki ga predlaga Komisija

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij, da
bi veljale tudi za glavne ponudnike storitev
informacijske druzbe, kakor so opredeljeni
v Direktivi 98/34/ES Evropskega
parlamenta in Sveta z dne 22. junija 1998 o
dolocitvi postopka za zbiranje informacij
na podroc¢ju tehni¢nih standardov in
tehni¢nih predpisov ter pravil o storitvah
informacijske druzbe, ki so podlaga za
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ter spodbuja skupen globalen pristop za
vprasanja VOI. Za okvir tak$nega
mednarodnega sodelovanja bi bilo treba
uporabljati dolocbe Direktive 95/46/ES in
Uredbe (ES) 5t. 45/2001.

Predlog spremembe

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri trzni udeleZenci.
Kulturo obvladovanja tveganja, tesnega
sodelovanja in zaupanja, ki vkljuéuje
oceno tveganja in izvajanje ustreznih
varnostnih ukrepov za zadevna tveganja in
incidente, namerne ali nakljuéne, bi bilo
treba spodbujati in razvijati z ustreznimi
regulativnimi zahtevami in prostovoljnimi
sektorskimi praksami. VVzpostavitev
zaupanja vrednih enakih konkuren¢nih
pogojeV je prav tako bistvenega pomena za
ucinkovito delovanje mreze za
sodelovanje, saj bi zagotovila u¢inkovito
sodelovanje vseh drzav €lanic.

Predlog spremembe

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij na
upravljavce infrastrukture, ki so mocno
odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrZevanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, infrastrukture financnega trga
in zdravje. Prekinitve teh omreZij in
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storitve informacijske druzbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omreZzja,
iskalniki, storitve racunalnistva v oblaku,
prodajalne z aplikacijami. Prekinitve teh
omogocitvenih storitev informacijske
druZbe ovirajo zagotavijanje drugih
storitev informacijske druZbe, ki so
odvisne od njih. Razvijalci programske
opreme in proizvajalci strojne opreme
niso ponudniki storitev informacijske
druZbe, zato za njih te obveznosti ne
veljajo. Navedene obveznosti bi bilo treba
razSiriti tudi na javne uprave in
upravljavce kriti¢ne infrastrukture, Ki so
mocno odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrZevanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, borze in zdravje. Prekinitve teh
ompreZij in informacijskih sistemov bi
vplivale na notranji trg.

Predlog spremembe 25

Predlog direktive
Uvodna izjava 24 a (novo)

Besedilo, ki ga predlaga Komisija
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informacijskih sistemov bi vplivale na
notranji trg. Ceprav obveznosti iz te
direktive ne bi smeli razsiriti na glavne
ponudnike storitev informacijske druZzbe,
kakor so opredeljeni v Direktivi 98/34/ES
Evropskega parlamenta in Sveta z dne 22.
junija 1998 o dolocitvi postopka za
zbiranje informacij na podroc¢ju tehni¢nih
standardov in tehni¢nih predpisov ter pravil
o storitvah informacijske druzbe?’, ki so
podlaga za storitve informacijske druzbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omrezja,
i1skalniki, storitve racunalniStva v oblaku
na splosno ali prodajalne z aplikacijami, bi
ti lahko na prostovoljni osnovi obvescali
pristojni organ ali enotno kontaktno tocko
0 varnostnih incidentih na omreZjih, za
katere menijo, da je to primerno. Pristojni
organ ali enotna kontaktna tocka, Ce je to
mogoce, trinim udeleZencem, Ki SO ju
obvestili o incidentu, predstavita stratesko
analizirane informacije, ki jim bodo
pomagale pri premagovanju varnostne
grozinje.

Predlog spremembe

(24a) Ceprav ponudniki strojne in
programske opreme niso trini udeleZenci,
primerljivi s tistimi, ki jih zajema ta
direktiva, njihovi proizvodi omogocajo
varnost omreznih in informacijskih
sistemov. Zato imajo pomembno vlogo, saj
trinim udeleZencem omogocajo, da
zavarujejo svoje omreZne in informacijske
infrastrukture. Ker so proizvodi strojne in
programske opreme Ze podrejeni
veljavnim pravilom o odgovornosti za
izdelek, bi morale driave Clanice
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Predlog spremembe 26

Predlog direktive
Uvodna izjava 25

Besedilo, ki ga predlaga Komisija

(25) Tehnicni in organizacijski ukrepi za
javne uprave in trzne udelezence ne bi
smeli predpisovati, da se dolocen
komercialni izdelek IKT oblikuje, razvije
ali proizvede na dolo¢en nacin.

Predlog spremembe 27

Predlog direktive
Uvodna izjava 26

Besedilo, ki ga predlaga Komisija

(26) Javne uprave in trini udelezenci bi
morali zagotoviti varnost omrezij in
sistemov pod njihovim nadzorom. To bi
bila predvsem zasebna omreZja in sistemi,
ki jih upravlja njihovo notranje osebje IT
ali za katerih varnost skrbi zunanji
izvajalec. Obveznosti varovanja in
priglasitve bi morale veljati za zadevne
trzne udelezence in javne uprave ne glede
na to, ali omrezja in informacijske sisteme
vzdrZzujejo sami ali njihov zunanji
izvajalec.

Predlog spremembe 28

Predlog direktive
Uvodna izjava 28

Besedilo, ki ga predlaga Komisija
(28) Pristojni organi bi morali ustrezno
pozornost nameniti ohranjanju neuradnih

in zanesljivih kanalov za izmenjavo
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zagotoviti izvrSevanje teh pravil.

Predlog spremembe

(25) Tehnicni in organizacijski ukrepi za
trzne udelezence ne bi smeli predpisovati,
da se dolocen komercialni izdelek IKT
oblikuje, razvije ali proizvede na dolocen
nacin.

Predlog spremembe

(26) Trzni udelezenci bi morali zagotoviti
varnost omrezij in sistemov pod Svojim
nadzorom. To bi bila predvsem zasebna
omrezja in sistemi, ki jih upravlja njihovo
notranje osebje IT ali za katerih varnost
skrbi zunanji izvajalec. Obveznosti
varovanja in priglasitve bi morale veljati za
zadevne trzne udeleZence ne glede na to,
ali omreZja in informacijske sisteme
vzdrZzujejo sami ali njihov zunanji
izvajalec.

Predlog spremembe

(28) Pristojni organi in enotne kontaktne
toc¢ke bi morali ustrezno pozornost
nameniti ohranjanju neuradnih in
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informacij med trznimi udelezenci ter med
javnim in zasebnim sektorjem. Pri
obves¢anju javnosti o incidentih,
priglaSenih pristojnim organom, bi bilo
treba najti ravnotezje med interesom
javnosti, da je obves¢ena o nevarnostih, ter
morebitno §kodo za ugled in poslovanje
javnih uprav in trznih udelezencev, ki
priglasijo incidente. Pri izvajanju
obveznosti priglasitve bi morali pristojni
organi posebno pozorno paziti, da
informacije o ranljivosti izdelka ostanejo
strogo zaupne do ustreznega popravila
varnosti.

Predlog spremembe 29

Predlog direktive
Uvodna izjava 29

Besedilo, ki ga predlaga Komisija

(29) Pristojni organi bi morali imeti
potrebna sredstva za opravljanje svojih
nalog, vklju¢no s pooblastili za
pridobivanje zadostnih informacij od trznih
udelezencev in javnih uprav, da lahko
ocenijo raven varnosti omreZzij in
informacijskih sistemov, ter zanesljivih in
iz¢rpnih podatkov o dejanskih incidentih,
ki so vplivali na delovanje omreZzij in
informacijskih sistemov.
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zanesljivih kanalov za izmenjavo
informacij med trznimi udelezenci ter med
javnim in zasebnim sektorjem. Pristojni
organi in enotne kontaktne tocke bi
morali proizvajalce in ponudnike storitev
prizadetih produktov in storitev IKT
obvestiti o incidentih z znatnim vplivom,
ki so jim bili priglaSeni. Pri obvesCanju
javnosti o incidentih, priglaSenih pristojnim
organom in enotnim kontaktnim tockam,
bi bilo treba najti ravnotezje med interesom
javnosti, da je obvescena o nevarnostih, ter
morebitno Skodo za ugled in poslovanje
trznih udelezencev, ki priglasijo incidente.
Pri izvajanju obveznosti priglasitve bi
morali pristojni organi in enotne kontaktne
toc¢ke posebno pozorno paziti, da
informacije o ranljivosti izdelka ostanejo
strogo zaupne do ustreznega popravila
varnosti. Enotne kontaktne tocke
praviloma ne bi smele razkrivati osebnih
podatkov posameznikov, vpletenih v
incidente. Enotne kontaktne tocke bi
smele osebne podatke razkriti samo v
primeru, da je razkritje teh podatkov
nujno in sorazmerno glede na zastavljeni
cilj.

Predlog spremembe

(29) Pristojni organi bi morali imeti
potrebna sredstva za opravljanje svojih
nalog, vklju¢no s pooblastili za
pridobivanje zadostnih informacij od trznih
udeleZencev, da lahko ocenijo raven
varnosti omreZij in informacijskih sistemov
in izmerijo Stevilo in obseg incidentov, ter
zanesljivih in iz¢rpnih podatkov o
dejanskih incidentih, ki so vplivali na
delovanje omrezij in informacijskih
sistemov.
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Predlog spremembe 30

Predlog direktive
Uvodna izjava 30

Besedilo, ki ga predlaga Komisija

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti. Sum za
to je mozen tudi, ¢e na zacetku Se niso
dovolj jasnih dokazov. Pri tem bi moralo
biti primerno sodelovanje med pristojnimi
organi in organi pregona sestavni del
ucinkovitega in celovitega odzivanja na
ogrozenost zaradi varnostnih incidentov.
Pri spodbujanju varnega in odpornejSega
okolja je pomembno zlasti, da se incidenti,
za katere obstaja sum, da so resne
kriminalne narave, sistemati¢no priglasijo
organom kazenskega pregona. Resno
kriminalno naravo incidentov bi bilo treba
oceniti ob upostevanju predpisov EU o
kibernetski kriminaliteti.

Predlog spremembe 31

Predlog direktive
Uvodna izjava 31

Besedilo, ki ga predlaga Komisija

(31) V stevilnih primerih je zaradi
incidentov kr§ena varnost osebnih
podatkov. Zato bi morali pristojni organi
in organi za varstvo podatkov pri
preprecevanju krsitev varnosti osebnih
podatkov, nastalih zaradi incidentov, med
seboj sodelovati in si izmenjevati
pomembne informacije. Ce varnostni
incident pomeni tudi krSitev varstva
osebnih podatkov v skladu z Uredbo

PE514.882v02-00

Predlog spremembe

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti. Sum za
to je mozen tudi, ¢e na zacetku Se niso
dovolj jasnih dokazov. Pri tem bi moralo
biti primerno sodelovanje med pristojnimi
organi, enotnimi kontaktnimi toc¢kami in
organi pregona ter sodelovanje z
Europolovim centrom za boj proti
kibernetski kriminaliteti in agencijo
ENISA sestavni del ué¢inkovitega in
celovitega odzivanja na ogrozenost zaradi
varnostnih incidentov. Pri spodbujanju
varnega in odpornejSega okolja je
pomembno zlasti, da se incidenti, za katere
obstaja sum, da so resne kriminalne narave,
sistemati¢no priglasijo organom
kazenskega pregona. Resno kriminalno
naravo incidentov bi bilo treba oceniti ob
upostevanju predpisov EU o kibernetski
kriminaliteti.

Predlog spremembe

(31) V stevilnih primerih je zaradi
incidentov krSena varnost osebnih
podatkov. DrZave ¢lanice in trini
udeleZenci bi morali shranjene, obdelane
ali posredovane osebne podatke zascititi
pred nenamernim ali nezakonitim
unicenjem, nenamerno izgubo ali
spremembami in nepooblasc¢enimi ali
nezakonitimi oblikami hrambe, dostopa,
razkrivanja ali razSirjanja ter zagotoviti
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Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov, driave ¢lanice varnostne
incidente priglasijo 7 najmanjso moZno
upravno obremenitvijo. ENISA bi lahko
sodelovala s pristojnimi organi in organi
za varstvo podatkov ter pripravila
mehanizme in predloge za izmenjavo
informacij, s katerimi bi odpravila
podvajanje obrazca za priglasitev. En sam
obrazec za priglasitev bi omogodil 1azje
porocanje o incidentih, ki se nanasajo na
varstvo osebnih podatkov, s ¢imer bi se
zmanjSala upravna obremenitev za podjetja
in javne uprave.

Predlog spremembe 32

Predlog direktive
Uvodna izjava 32

Besedilo, ki ga predlaga Komisija

(32) Standardizacija varnostnih zahtev je
trzno usmerjen proces. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drzave ¢lanice spodbujati
uporabo in upostevanje dolocenih
standardov ter tako zagotoviti visoko raven
varnosti na ravni Unije. Zato bi bilo morda
treba pripraviti osnutek harmoniziranih
standardov v skladu z Uredbo (EU)

§t. 1025/2012 Evropskega parlamenta in
Sveta z dne 25. oktobra 2012 o evropski
standardizaciji, spremembi direktiv Sveta
89/686/EGS in 93/15/EGS ter direktiv
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES,
98/34/ES, 2004/22/ES, 2007/23/ES,
2009/23/ES in 2009/105/ES Evropskega
parlamenta in Sveta ter razveljavitvi Sklepa
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izvajanje varnostne politike v zvezi z
obdelavo osebnih podatkov. Da bi
preprecili kr§itve varnosti osebnih
podatkov, nastalih zaradi incidentov, v
skladu z veljavnimi pravili za varstvo
podatkov, bi morali pristojni organi,
enotne kontaktne tocke in organi za
varstvo podatkov sodelovati in izmenjevati
informacije, kjer je ustrezno tudi s trinimi
udelefenci. Ce varnostni incident pomeni
tudi krSitev varstva osebnih podatkov, Ki jo
je treba priglasiti v skladu s pravom Unije
0 varstvu podatkov, bi se morala obveznost
priglasitve izvesti tako, da bo upravno
breme ¢im manjse. ENISA bi morala
pripraviti mehanizme za izmenjavo
informacij in enoten obrazec za
priglasitev, ki bi eomogocal 1azje poroCanje
o incidentih, ki se nanaSajo na varstvo
osebnih podatkov, s ¢imer bi se zmanjSala
upravna obremenitev za podjetja in javne
uprave.

Predlog spremembe

(32) Standardizacija varnostnih zahtev je
prostovoljen trzno usmerjen proces, Ki bi
moral trinim udeleZencem omogociti
uporabo alternativnih sredstev za dosego
vsaj podobnih rezultatov. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drZave ¢lanice spodbujati
uporabo in uposStevanje dolocenih
interoperabilnih standardov ter tako
zagotoviti visoko raven varnosti na ravni
Unije. Zato je treba razmisliti o uporabi
odprtih mednarodnih standardov v zvezi z
varnostjo omreZij in informacij ali o
oblikovanju takih orodij. Dodaten korak
naprej bi lahko bil osnutek harmoniziranih
standardov v skladu z Uredbo (EU)

st. 1025/2012 Evropskega parlamenta in

PE514.882v02-00
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Sveta 87/95/EGS in Sklepa
st. 1673/2006/ES Evropskega parlamenta
in Sveta.

22 UL L 316, 14.11.12, str. 12.

Predlog spremembe 33

Predlog direktive
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija
(33) Komisija bi morala redno pregledovati
to direktivo, zlasti da bi ugotovila, ali jo je

treba prilagoditi spremenjenim
tehnolo$kim in trznim razmeram.

PE514.882v02-00

Sveta z dne 25. oktobra 2012 o evropski
standardizaciji, spremembi direktiv Sveta
89/686/EGS in 93/15/EGS ter direktiv
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES,
98/34/ES, 2004/22/ES, 2007/23/ES,
2009/23/ES in 2009/105/ES Evropskega
parlamenta in Sveta ter razveljavitvi Sklepa
Sveta 87/95/EGS in Sklepa

St. 1673/2006/ES Evropskega parlamenta
in Sveta?®. Zlasti bi bilo treba Evropski
inStitut za telekomunikacijske storitve,
Evropski odbor za standardizacijo in
Evropski odbor za elektrotehnicno
standardizacijo pooblastiti za predlaganje
uspesnih in ucinkovitih odprtih
varnostnih standardov Unije, pri ¢emer bi
se morali ¢im bolj izogibati dajanju
prednosti doloc¢enim tehnologijam, ti
standardi pa bi morali biti enostavni za
uporabo s strani malih in srednjih trinih
udeleZencev. Mednarodne standarde na
podrocju kibernetske varnosti bi bilo treba
temeljito preveriti, da bi zagotovili, da niso
kompromisna resitev in da nudijo
ustrezno raven varnosti, kar bo tudi
zagotovilo, da bo predpisana skladnost s
standardi na podrodju kibernetske
varnosti poviSala splosno raven
Kibernetske varnosti v Uniji in ne
nasprotno.

29 UL L 316, 14.11.2012, str. 12.

Predlog spremembe

(33) Komisija bi morala v posvetovanju z
vsemi zainteresiranimi stranmi redno
pregledovati to direktivo, zlasti da bi
ugotovila, ali jo je treba prilagoditi
spremenjenim druZbenim, politi¢nim,
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Predlog spremembe 34

Predlog direktive
Uvodna izjava 34

Besedilo, ki ga predlaga Komisija

(34) Da bi mreza za sodelovanje dobro
delovala, bi bilo treba v skladu s ¢lenom
290 PDEU na Komisijo prenesti
pooblastilo za sprejemanje aktov, v katerih
bi ta opredelila merila, ki jih morajo
drave ¢lanice izpolnjevati, da lahko
sodelujejo v sistemu za varno izmenjavo
informacij, ter dolocila nadaljnje
specifikacije dogodkov, ki sprozijo
zgodnje opozarjanje, in opredelila
okoliscine, v katerih morajo trini
udeleZenci in javne uprave priglasiti
incidente.

Predlog spremembe 35

Predlog direktive
Uvodna izjava 36

Besedilo, ki ga predlaga Komisija

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba Komisiji
podeliti izvedbena pooblastila v zvezi s
sodelovanjem pristojnih organov in
Komisije v mreZi za sodelovanje,
dostopom do infrastrukture za varno
izmenjavo informacij, nac¢rtom za
sodelovanje Unije na podro¢ju VOI,
oblikami in postopki, ki se uporabljajo za
obvescanje javnosti o incidentih, ter
standardi in/ali tehni¢nimi
specifikacijami, ki se nanaSajo na VOI.
Ta pooblastila bi morala izvajati v skladu z
Uredbo (EU) st. 182/2011 Evropskega
parlamenta in Sveta z dne 16. februarja
2011 o dolo¢itvi splosnih pravil in nacel,
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tehnoloskim ali trznim razmeram.

Predlog spremembe

(34) Da bi mreza za sodelovanje dobro
delovala, bi bilo treba v skladu s

¢lenom 290 PDEU na Komisijo prenesti
pooblastilo v zvezi s skupnim sklopom
standardov 0 medsebojnem povezovanju
in varnosti za infrastrukturo varne
izmenjave informacij in nadaljnjo
specifikacijo dogodkov, ki sprozijo
zgodnje opozarjanje.

Predlog spremembe

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba na
Komisijo prenesti izvedbena pooblastila v
zvezi s sodelovanjem enotnih kontaktnih
to¢k in Komisije v mreZi za sodelovanje,
brez poseganja v obstojece mehanizme
sodelovanja na nacionalni ravni, na¢rtom
za sodelovanje Unije na podrocju VOI ter
oblikami in postopki, ki se uporabljajo za
priglasitev incidentov z znatnim vplivom.
Ta pooblastila bi morala izvajati v skladu z
Uredbo (EU) st. 182/2011 Evropskega
parlamenta in Sveta z dne 16. februarja
2011 o dolo¢itvi splosnih pravil in nacel,
na podlagi katerih drzave ¢lanice nadzirajo

PE514.882v02-00



na podlagi katerih drzave Clanice nadzirajo
izvajanje izvedbenih pooblastil Komisije.

izvajanje izvedbenih pooblastil Komisije.

Obrazlozitev

Predlog spremembe nadomesca predlog spremembe 20. Njegov hamen je popraviti napako iz
predloga Komisije v zvezi z vsebino nacrtovanih izvedbenih aktov in odraziti novi predlog

spremembe clena 9(3).

Predlog spremembe 36

Predlog direktive
Uvodna izjava 37

Besedilo, ki ga predlaga Komisija

(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na
ravni EU, zlasti na podrocju elektri¢ne
energije, prometa in zdravja.

Predlog spremembe 37

Predlog direktive
Uvodna izjava 38

Besedilo, ki ga predlaga Komisija

(38) Informacije, ki jih pristojni organ Steje
za zaupne Vv skladu s predpisi Unije in
nacionalnimi predpisi o poslovni tajnosti,
bi bilo treba izmenjati s Komisijo in
drugimi pristojnimi organi le, ¢e je taka
izmenjava nujno potrebna za izvajanje te
direktive. Izmenjane informacije bi morale
biti omejene na obseg, ki ustreza namenu
take izmenjave in je sorazmeren z njo.

PE514.882v02-00

Predlog spremembe

(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na
ravni EU, zlasti na podroc¢ju e-uprave,
energije, prometa, zdravja in obrambe.

Predlog spremembe

(38) Informacije, ki jih pristojni organ ali
enotna kontaktna tocka Steje za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi 0 poslovni tajnosti, bi bilo treba
izmenjati s Komisijo, njenimi agencijami,
Ki jih to zadeva, enotnimi kontaktnimi
to¢kami in/ali drugimi nacionalnimi
pristojnimi organi le, e je taka izmenjava
nujno potrebna za izvajanje te direktive.
Izmenjane informacije bi morale biti
omejene na obseg, ki ustreza namenu take
izmenjave, je zanjo nujen in z njo
sorazmeren, ter bi morale upoStevati
vnaprej dolo¢ena merila za zaupnost in
varnost, v skladu s Sklepom Sveta z dne
31. marca 2011 o varnostnih predpisih za
varovanje tajnih podatkov EU
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Predlog spremembe 38

Predlog direktive
Uvodna izjava 39

Besedilo, ki ga predlaga Komisija

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom je morda potrebna obdelava
osebnih podatkov. Taka obdelava osebnih
podatkov je potrebna za doseganje ciljev
javnega interesa, za katere si prizadeva ta
direktiva, in je zato upravi¢ena na podlagi
¢lena 7 Direktive 95/46/ES. V povezavi s
temi upravicenimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov

Evropskega parlamenta, Sveta in Komisije.

Obdelava podatkov v institucijah in
organih Unije za namene izvajanje te
direktive bi morala biti skladna z Uredbo
(ES) st. 45/2001 Evropskega parlamenta in
Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in 0 prostem pretoku takih
podatkov.
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(2011/292/EUV), informacij, za katere
veljajo sporazumi o nerazkritju informacij
ali neformalni sporazumi o nerazkritju
informacij, kot je protokol TLP (Traffic
Light Protocol).

Predlog spremembe

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom ali enotnim kontaktnim tockam
je morda potrebna obdelava osebnih
podatkov. Taka obdelava osebnih podatkov
je potrebna za doseganje ciljev javnega
interesa, za katere si prizadeva ta direktiva,
in je zato upravicena na podlagi ¢lena 7
Direktive 95/46/ES. V povezavi s temi
upravic¢enimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in Komisije.
Obdelava podatkov v institucijah in
organih Unije za namene izvajanje te
direktive bi morala biti skladna z Uredbo
(ES) st. 45/2001 Evropskega parlamenta in
Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

PE514.882v02-00
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Predlog spremembe 39

Predlog direktive
Uvodna izjava 41 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 40

Predlog direktive
Clen 1 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in ucinkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme;

Predlog spremembe 41

Predlog direktive
Clen 1 - odstavek 2 — to¢ka ¢

Besedilo, ki ga predlaga Komisija

(c) doloca varnostne zahteve za trzne
udeleZence in javne uprave.

PE514.882v02-00
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Predlog spremembe

(41a) V skladu s skupno politicno izjavo
drZav Clanic in Komisije o obrazloZitvenih
dokumentih z dne 28. septembra 2011 se
drZave clanice zavezujejo, da bodo v
upravicenih primerih obvestilu o ukrepih
za prenos priloZile enega ali veé
dokumentov, v katerih se pojasni razmerje
med sestavnimi elementi direktive in
ustreznimi deli nacionalnih instrumentov
za prenos. Zakonodajalec meni, da je
predloZitev takSnih dokumentov pri tej
direktivi upravicena.

Predlog spremembe

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno, ucinkovito in uspesno
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme, ob udelezbi
ustreznih zainteresiranih strani;

Predlog spremembe

(c) doloca varnostne zahteve za trzne
udelezence.
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Predlog spremembe 42

Predlog direktive
Clen 1 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Ta direktiva prav tako ne posega v
Direktivo Evropskega parlamenta in Sveta
95/46/ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov, Direktivo 2002/58/ES
Evropskega parlamenta in Sveta z dne

12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podroc¢ju
elektronskih komunikacij ter Uredbo
Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov.

Predlog spremembe 43

Predlog direktive
Clen 1 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

5. Ta direktiva prav tako ne posega v
Direktivo Evropskega parlamenta in

Sveta 95/46/ES z dne 24. oktobra 1995 o
varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov, Direktivo 2002/58/ES
Evropskega parlamenta in Sveta z dne

12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podrocju
elektronskih komunikacij ter Uredbo (ES)
§t. 45/2001 Evropskega parlamenta in
Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov. Vsaka uporaba osebnih
podatkov se omeji na obseg, ki je nujno
potreben za namene te direktive, podatki
pa so karseda (anonimni) oz. popolnoma
anonimni.

Predlog spremembe

Clen 1a
Varstvo in obdelava osebnih podatkov

1. Vsaka obdelava osebnih podatkov v
driavah ¢lanicah na podlagi te direktive
se izvaja v skladu z Direktivo 95/46/ES in
Direktivo 2002/58/ES.

2. Vsaka obdelava osebnih podatkov s
strani Komisije in agencije ENISA na
podlagi te uredbe se izvaja v skladu z

PE514.882v02-00
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Predlog spremembe 44

Predlog direktive
Clen 3 — tofka 1 —tocka b

Besedilo, ki ga predlaga Komisija

(b) vsako napravo ali skupino med seboj
povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja
samodejno obdelavo racunalniskih
podatkov ter

Predlog spremembe 45

Predlog direktive
Clen 3 — tocka 1 — to¢ka ¢

Besedilo, ki ga predlaga Komisija

(c) rac¢unalniske podatke, ki jih elementi iz

tocke (a) in (b) shranjujejo, obdelujejo,

PE514.882v02-00

30/168

Uredbo (ES) st. 45/2001.

3. Vsaka obdelava osebnih podatkov s
strani Europolovega Evropskega centra
za boj proti kibernetski kriminaliteti za
namene te direktive se izvaja v skladu s
Sklepom 2009/371/PNZ.

4. Obdelava osebnih podatkov je poStena
in zakonita ter strogo omejena na
najmanjso kolic¢ino podatkov, ki je
potrebna za namene, za katere se ti
podatki obdelujejo. Osebni podatki se
hranijo v obliki, ki dopusca identifikacijo
posameznikov, na katere se nanasajo
osebni podatki, le toliko casa, kolikor je
potrebno za namen, za katerega se osebni
podatki obdelujejo.

5. Priglasitev incidentov iz ¢lena 14 ne
posega v dolocbe in obveznosti v zvezi 7
obvescanjem o krsitvi varnosti osebnih
podatkov iz ¢lena 4 Direktive 2002/58/ES
in Uredbe (EU) st. 611/2013.

Predlog spremembe

(b) vsako napravo ali skupino med seboj

povezanih ali sorodnih naprav, od katerih
ena ali ve¢ na podlagi programa opravlja
samodejno obdelavo digitalnih podatkov
ter

Predlog spremembe

(c) digitalne podatke, ki jih elementi iz
tocke (a) in (b) shranjujejo, obdelujejo,
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pridobivajo ali prenasajo za namene
njihovega delovanja, uporabe, varovanja in
vzdrzevanja;

Predlog spremembe 46

Predlog direktive
Clen 3 — to¢ka 2

Besedilo, ki ga predlaga Komisija

(2) ,,varnost™ pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljuéne ali zlonamerne
dogodke, ki ogrozajo razpolozljivost,
avtenti¢nost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov,

Predlog spremembe 47

Predlog direktive
Clen 3 — to¢ka 3

Besedilo, ki ga predlaga Komisija
(3) ,,tveganje* pomeni vsako okolis¢ino ali

dogodek, ki ima lahko negativen uc¢inek na
varnost;

Predlog spremembe 48

Predlog direktive
Clen 3 — to¢ka 4

Besedilo, ki ga predlaga Komisija

(4) ,,incident™ pomeni vsako okolis¢ino ali
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pridobivajo ali prenasajo za namene
njihovega delovanja, uporabe, varovanja in
vzdrzevanja;

Predlog spremembe

(2) ,,varnost™ pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljuéne ali zlonamerne
dogodke, ki ogrozajo razpolozljivost,
avtenti¢nost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov; ,,varnost* zajema
ustrezne tehnic¢ne naprave, resitve in
operativne postopke, ki zagotavljajo
izpolnjevanje varnostnih zahtev iz te
direktive.

Predlog spremembe
(3) ,,tveganje* pomeni vsako razumno

dolocljivo okolis¢ino ali dogodek, ki ima
lahko negativen ucinek na varnost;

Predlog spremembe

(4) ,,incident* pomeni vsak dogodek, Ki

PE514.882v02-00
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dogodek, ki ima dejanski negativen ucinek

na varnost;

Predlog spremembe 49

Predlog direktive
Clen 3 —tocka 5

Besedilo, ki ga predlaga Komisija
(5) ,,storitev informacijske druzbe*

pomeni storitev po tocki (2) ¢lena 1
Direktive 98/34/ES;

Predlog spremembe 50

Predlog direktive
Clen 3 — to¢ka 7

Besedilo, ki ga predlaga Komisija

(7) ,,obvladovanje incidentov* pomeni vse
postopke, ki podpirajo analizo, ublaZitev in

odzivanje na incidente;

Predlog spremembe 51

Predlog direktive
Clen 3 — to¢ka 8 — to¢ka a

Besedilo, ki ga predlaga Komisija
(a) ponudnika storitev informacijske
druZbe, ki omogocajo zagotavljanje
drugih storitev informacijske

druzbe;Priloga Il vsebuje neizcrpen
seznam takih ponudnikov;

Predlog spremembe 52

Predlog direktive
Clen 3 — to¢ka 8 — to¢ka b
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ima dejanski negativen ucinek na varnost;

Predlog spremembe

crtano

Predlog spremembe
(7) ,,obvladovanje incidentov‘ pomeni vse
postopke, ki podpirajo odkrivanje,

preprecevanje, analizo in zajezitev
incidentov ter odzivanje nanje;

Predlog spremembe

értano
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Besedilo, ki ga predlaga Komisija

(b) upravljavca kriti¢ne infrastrukture, Ki je
bistvena za vzdrzevanje klju¢nih druzbenih
in gospodarskih dejavnosti na podroc¢jih
energetike, prometa, ban¢nistva, borze in
zdravja; Priloga II vsebuje neizérpen
seznam takih upravljavcev;

Predlog spremembe 53

Eredlog direktive
Clen 3 — tocka 8 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 54

Predlog direktive
Clen 3 — tocka 11 a (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc
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Predlog spremembe

(b) upravljavca infrastrukture, Ki je
bistvena za vzdrzevanje klju¢nih
gospodarskih in druzbenih dejavnosti na
podroc¢jih energetike, prometa, ban¢nistva,
infrastrukture financnega trga,
internetnih izmenjevalnih tock,
prehranske verige, in zdravja ter katere
okvara ali unicenje bi znatno vplivala na
drZavo Clanico zaradi nevzdrievanja teh
funkcij; Priloga II vsebuje neizcrpen
seznam takih upravljavcev, katerih
zadevna omreZja ali informacijski sistemi
SO povezani z njegovimi temeljnimi
storitvami;

Predlog spremembe

(8a) ,incident 7 znatnim vplivom*“ pomeni
incident, ki vpliva na varnost in
neprekinjenost informacijskega omreZja
ali sistema ter povzroca velike motnje v
kljucnih gospodarskih in druZbenih
funkcijah;

Predlog spremembe

(11a) ,,organizirani trg“ pomeni
regulirani trg, kakor je opredeljen v tocki
14 Clena 4 Direktive 2004/39/ES
Evropskega parlamenta in Sveta'?;

12 Direktiva 2004/39/ES Evropskega

PE514.882v02-00
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parlamenta in Sveta z dne 21. aprila 2004
o trgih financénih instrumentov (UL L 45,
16.2.2005, str. 18).

Obrazlozitev

Poenotenje opredelitve z uredbo Evropskega parlamenta in Sveta o trgih financnih
instrumentov in spremembi Uredbe [uredba o infrastrukturi evropskega trga] o izvedenih
financnih instrumentih OTC, centralnih nasprotnih strankah in repozitorijih sklenjenih
poslov, ki Se caka na sprejetje.

Predlog spremembe 55

Predlog direktive
Clen 3 — tocka 11 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(11b) ,,veCstranski sistem trgovanja
(MTEF)*“ pomeni vecstranski sistem
trgovanja, kakor je opredeljen v tocki 15
¢lena 4 Direktive 2004/39/ES;

Obrazlozitev

Poenotenje opredelitve z uredbo Evropskega parlamenta in Sveta o trgih financnih
instrumentov in spremembi Uredbe [uredba o infrastrukturi evropskega trga] o izvedenih
financnih instrumentih OTC, centralnih nasprotnih strankah in repozitorijih sklenjenih
poslov, ki Se caka na sprejetje.

Predlog spremembe 56

Predlog direktive
Clen 3 — totka 11 ¢ (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(11c¢) ,,sistem organiziranega trgovanja“
pomeni veCstranski sistem ali instrument,
ki ni organizirani trg, vecCstranski sistem
trgovanja ali centralna nasprotna stranka,
ki ga upravlja investicijsko podjetje ali
trini udeleZenec ter v katerem lahko
medsebojno vpliva ve¢ nakupnih in
prodajnih interesov tretjih oseb v zvezi z
obveznicami, strukturiranimi finanénimi
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produkti, emisijskimi kuponi ali
izvedenimi financnimi instrumenti tako,
da se kot posledica tega sklene pogodba v
skladu 7 dolo¢bami naslova 11 Direktive
2004/39/ES;

Obrazlozitev

Vpeljava opredelitve je v skladu z uredbo Evropskega parlamenta in Sveta o trgih financnih
instrumentov in spremembi Uredbe [uredba o infrastrukturi evropskega trga] o izvedenih
financnih instrumentih OTC, centralnih nasprotnih strankah in repozitorijih sklenjenih
poslov, ki Se caka na sprejetje, in je odvisna od koncnega besedila navedene uredbe.

Predlog spremembe 57

Predlog direktive
Clen 5 — odstavek 1 — toc¢ka e a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 58

Predlog direktive
Clen 5 — odstavek 2 — to¢ka a

Besedilo, ki ga predlaga Komisija
(a) nacrt ocene tveganja za prepoznavanje

tveganj in ocenjevanje u¢inkov morebitnih
incidentov;

Predlog spremembe

(ea) Drzave Elanice lahko agencijo
ENISA zaprosijo za pomoc pri
oblikovanju svojih nacionalnih strategij
VOI in nacionalnih nacrtov za
sodelovanje na podrocju VOI na podlagi
skupne minimalne strategije VOI.

Predlog spremembe

(a) okvir za obvladovanje tveganja za
vzpostavitev metodologije za
opredeljevanje, razvr§¢anje, 0ceno in
obravnavo tveganj, oceno u¢inkov
morebitnih incidentov, moZnosti za
preprecevanje in nadzor ter za opredelitev
meril za izbiro morebitnih protiukrepov;

Obrazlozitev

Predlog spremembe nadomesca predlog spremembe 29. Predlog Komisije bi bil v zvezi z
vprasanji nacionalne varnosti drzav clanic prevec daljnosezen, nacrt za sodelovanje pa bi s
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tem postal neprakticen in prevec kompleksen, da bi bil lahko ucinkovit.

Predlog spremembe 59

Predlog direktive
Clen 5 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija
(b) opredelitev vlioge in odgovornosti

razli¢nih akterjev, vkljucenih v izvajanje
nacrta,

Predlog spremembe 60

Predlog direktive
Clen 5 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Nacionalna strategija VOI in nacionalni
nacrt za sodelovanje na podrocju VOI se
sporocita Komisiji v enem mesecu po
sprejetju.

Predlog spremembe 61

Predlog direktive
Clen 6 — naslov

Besedilo, ki ga predlaga Komisija

Pristojni nacionalni organ za varnost
omrezij in informacijskih sistemov

Predlog spremembe 62

Predlog direktive
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drZava ¢lanica dolo¢i nacionalni

PE514.882v02-00

Predlog spremembe

(b) opredelitev vloge in odgovornosti
razli¢nih organov in drugih akterjev,
vkljucenih v izvajanje okvira;

Predlog spremembe

3. Nacionalna strategija VOI in nacionalni
nacrt za sodelovanje na podrocju VOI se
sporo¢ita Komisiji v treh mesecih po
sprejetju.

Predlog spremembe

Pristojni nacionalni organi in enotne
kontaktne toc¢ke za varnost omreZij in
informacijskih sistemov

Predlog spremembe

1. Vsaka drzava ¢lanica doloc¢i enega ali

RR\1019129SL..doc



organ, pristojen za varnost omrezij in ve€ civilnih nacionalnih organov,
informacijskih sistemov (v nadaljnjem pristojnih za varnost omrezij in

besedilu ,, pristojni organ). informacijskih sistemov (v nadaljnjem
besedilu: pristojni organ).

Obrazlozitev

Predlog spremembe nadomesti predlog spremembe 32 in je namenjen dodatni opredelitvi
institucije, ki bi morala imeti vlogo pristojnega nacionalnega organa.

Predlog spremembe 63

Predlog direktive
Clen 6 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

2a. Ce driava lanica imenuje ve€ kot en
pristojni organ, imenuje civilni nacionalni
organ, na primer pristojni organ, za
enotno nacionalno kontaktno tocko za
varnost omreZij in informacijskih
sistemov (v nadaljnjem besedilu: enotna
kontaktna to¢ka). Ce driava élanica
imenuje samo en pristojni organ, potem je
ta pristojni organ tudi enotna kontaktna
tocka.

Obrazlozitev
Predlog spremembe nadomesca predlog spremembe 33 in je skladen z novim predlogom
spremembe clena 6(1), ki ga je viozil porocevalec. Namenjen je dodatni opredelitvi institucije,
ki bi morala imeti vlogo pristojnega nacionalnega organa.
Predlog spremembe 64

Predlog direktive
Clen 6 — odstavek 2 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe
2b. Pristojni organi in enotna kontaktna

tocka iste drZave Clanice tesno sodelujejo
glede obveznosti, ki jih doloca ta direktiva.
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Predlog spremembe 65

Predlog direktive
Clen 6 — odstavek 2 ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 66

Predlog direktive
Clen 6 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Drzave cClanice zagotovijo, da imajo
pristojni organi ustrezne tehnic¢ne, financne
in ¢loveske vire, da lahko uéinkovito in
uspesno opravljajo dodeljene naloge ter
tako izpolnijo cilje te direktive. Drzave
¢lanice zagotovijo u¢inkovito, uspesno in
varno sodelovanje pristojnih organov prek
mreze iz Clena 8.

Predlog spremembe 67

Predlog direktive
Clen 6 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Drzave Clanice zagotovijo, da javne
uprave in trzni udelezenci pristojnim
organom priglasijo dogodke, kot to doloca
¢len 14(2), in da se pristojnim organom
podelijo izvedbena in izvrSilna pooblastila
iz ¢lena 15.

PE514.882v02-00

Predlog spremembe

2c¢. Enotna kontaktna tocka zagotavija
Cezmejno sodelovanje 7 drugimi enotnimi
kontaktnimi to¢kami.

Predlog spremembe

3. Drzave Clanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
ustrezne tehni¢ne, finan¢ne in ¢loveske
vire, da lahko ucinkovito in uspesno
opravljajo dodeljene naloge ter tako
izpolnijo cilje te direktive. Drzave ¢lanice
zagotovijo ucinkovito, uspesno in varno
sodelovanje enotnih kontaktnih tock prek
mreze iz Clena 8.

Predlog spremembe

4. Drzave Clanice zagotovijo, da trzni
udelezenci pristojnim organom in enotnim
kontaktnim toc¢kam, kjer je to v skladu z
odstavkom 2a tega clena, priglasijo
dogodke, kot to doloc¢a ¢len 14(2), in da se
pristojnim organom in enotnim
kontaktnim to¢kam podelijo izvedbena in
izvrilna pooblastila iz ¢lena 15.
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Obrazlozitev

Predlog spremembe nadomesca predlog spremembe 37. Namenjen je pojasnitvi vliog razlicnih
organov, da bi preprecili podvajanje pri priglasitvah pristojnim organom in enotnim
kontaktnim tockam. Ker se v nekaterih sektorjih incidenti Ze priglasijo organom Unije, bi bilo

treba prepreciti podvajanje.

Predlog spremembe 68

Predlog direktive
Clen 6 — odstavek 4 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 69

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi

organi kazenskega pregona in organi za
varstvo podatkov.

RR\1019129SL..doc

Predlog spremembe

4a. Kjer zakonodaja Unije doloc¢a
specificen sektorski nadzorni ali
regulativni organ na ravni Unije, med
drugim za varnost omreZij in
informacijskih sistemov, ta organ od
zadevnih trinih udeleZencev v sektorju
sprejema priglasitve incidentov v skladu s
¢lenom 14(2) ter ima pooblastila za
izvajanje in izvr§evanje iz Clena 15. Ta
organ Unije v povezavi s temi obveznostmi
tesno sodeluje s pristojnimi organi in
enotnimi kontaktnimi tockami drZave
Clanice gostiteljice. Enotne kontaktne
tocke drZave Clanice gostiteljice
predstavljajo organ Unije v zvezi z
obveznostmi iz poglavja I11.

Predlog spremembe

5. Pristojni organi in enotne kontaktne
tocke se po potrebi posvetujejo in
sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.
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Predlog spremembe 70

Predlog direktive
Clen 6 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Vsaka drzava ¢lanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov, njihovih nalogah in vseh
morebitnih poznejsih spremembah. Vsaka
drzava Clanica javno objavi imenovanje
pristojnega organa.

Predlog spremembe 71

Predlog direktive
Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drzava ¢lanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natan¢no dolocenem poteku ter
izpolnjuje zahteve iz tocke (1) Priloge |.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe 72

Predlog direktive
Clen 7 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. CERT delujejo pod nadzorom
pristojnega organa, ki redno pregleduje
ustreznost njihovih virov, pristojnosti in
ucinkovitosti postopka obravnavanja
incidentov.

PE514.882v02-00

Predlog spremembe

6. Vsaka drzava clanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov in enotne kontaktne tocke,
njihovih nalogah in vseh morebitnih
poznejsih spremembah. Vsaka drzava
¢lanica javno objavi imenovanje pristojnih
organov.

Predlog spremembe

1. Vsaka drzava ¢lanica za vsakega od
sektorjev iz Priloge Il ustanovi vsaj eno
skupino za odzivanje na ra¢unalniSke
groznje (v nadaljnjem besedilu: CERT), ki
je odgovorna za obvladovanje incidentov
in tveganj po natan¢no dolo¢enem poteku
ter izpolnjuje zahteve iz tocke (1) Priloge I.
Skupina CERT se lahko ustanovi znotraj
pristojnega organa.

Predlog spremembe

5. Skupine CERT delujejo pod nadzorom
pristojnega organa ali enotne kontaktne
tocke, ki redno pregleduje ustreznost
njihovih virov, pristojnosti in u€inkovitosti
postopka obravnavanja incidentov.
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Predlog spremembe 73

Predlog direktive
Clen 7 — odstavek 5 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 74

Predlog direktive
Clen 7 — odstavek 5 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 75

Predlog direktive
Clen 7 — odstavek 5 ¢ (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc

Predlog spremembe

5a. Driave ¢lanice zagotovijo, da imajo
skupine CERT na voljo zadostne ¢loveske
in financne vire za aktivno sodelovanje v
mednarodnih mreZah za sodelovanje in
zlasti v mreZah Unije za sodelovanje.

Predlog spremembe

5b. Skupine CERT lahko dajejo pobude za
skupne vaje z drugimi skupinami CERT, s
skupinami CERT v vseh drZavah c¢lanicah
in 7 ustreznimi institucijami drZav
neclanic ter s skupinami CERT
vecnacionalnih in mednarodnih institucij,
kot sta NATO in OZN; za tovrstne pobude
in sodelovanje v skupnih vajah se te
skupine tudi spodbuja.

Predlog spremembe

5c. Pri oblikovanju nacionalnih skupin
CERT lahko driave ¢lanice zaprosijo za
pomoc agencijo ENISA ali druge driave
Clanice.
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Predlog spremembe 76

Predlog direktive
Clen 8 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Pristojni organi in Komisija vzpostavijo
mrezo (,,mreza za sodelovanje®), v kateri
sodelujejo pri preprecevanju tveganj in
incidentov, ki vplivajo na omreZja in
informacijske sisteme.

Predlog spremembe 77

Predlog direktive
Clen 8 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
pristojnimi organi. Evropska agencija za
varnost omrezij in informacij (ENISA) na
zahtevo mreZi za sodelovanje pomaga tako,
da zagotovi strokovno znanje ter
svetovanje.

Predlog spremembe 78

Predlog direktive
Clen 8 — odstavek 3

PE514.882v02-00

Predlog spremembe

1. Enotne kontaktne tocke in Komisija ter
agencija ENISA vzpostavijo mrezo (v
nadaljnjem besedilu ,,mreza za
sodelovanje®), v kateri sodelujejo pri
preprecevanju tveganj in incidentov, ki
vplivajo na omrezja in informacijske
sisteme.

Predlog spremembe

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
enotnimi kontaktnimi tockami. Agencija
ENISA na zahtevo mrezi za sodelovanje
pomaga tako, da zagotovi strokovno znanje
ter svetovanje. Po potrebi so lahko k
sodelovanju pri dejavnostih mreZe za
sodelovanje, navedenih v to¢kah (Q) in (i)
odstavka 3, povabljeni tudi trini
udelezenci in ponudniki resitev glede
kibernetske varnosti.

Ce je to primerno, mrefa za sodelovanje
sodeluje z organi za varstvo podatkov.

Komisija mreZo za sodelovanje redno
obvesca o raziskavah na podrodju varnosti
in drugih ustreznih programih Obzorja
2020.
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Besedilo, ki ga predlaga Komisija

3. V okviru mreze za sodelovanje pristojni
organi:

(a) sirijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spleti$¢u redno objavljajo
nezaupne informacije o tekocih zgodnjih
opozorilih in usklajenem odzivu;

(d) na zahtevo ene driave ¢lanice ali
Komisije v okviru podro¢ja uporabe te
direktive skupaj ocenijo in razpravljajo o
eni ali ve€ nacionalnih strategijah in
nacionalnih nacrtih za sodelovanje na
podrocju VOI iz ¢lena 5;

(e) na zahtevo driave ¢lanice ali Komisije
skupaj ocenijo in razpravljajo o
ucinkovitosti CERT, zlasti kadar vaje na
podrocju VOI potekajo na ravni Unije;

(f) sodelujejo z Europolovim centrom za
kibernetsko kriminaliteto in drugimi
ustreznimi evropskimi organi ter si z njimi
izmenjujejo informacije o vseh
pomembnih zadevah, zlasti na podroc¢ju
energije, prometa, ban¢nistva, borze in
zdravja;

(g) med seboj in s Komisijo izmenjujejo
informacije in najboljse prakse ter si
pomagajo pri gradnji zmogljivosti na
podrocju VOI,

(h) organizirajo redne medsebojne
preglede o zmogljivostih in
pripravljenosti;

(i) organizirajo vaje na podro¢ju VOI na
ravni Unije in po potrebi sodelujejo v

RR\1019129SL..doc

Predlog spremembe

3. V okviru mreze za sodelovanje enotne
kontaktne tocke:

(a) sirijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spleti$¢u redno objavljajo
nezaupne informacije o tekocih zgodnjih
opozorilih in usklajenem odzivu;

(d) v okviru podrocja uporabe te direktive
skupaj ocenijo in razpravljajo o eni ali ve¢
nacionalnih strategijah in nacionalnih
nacrtih za sodelovanje na podrocju VOI iz
¢lena 5;

(e) skupaj ocenijo in razpravljajo o
ucinkovitosti skupin CERT, zlasti kadar
vaje na podro¢ju VOI potekajo na ravni
Unije;

(f) sodelujejo z Europolovim centrom za
kibernetsko kriminaliteto in drugimi
ustreznimi evropskimi organi ter si z njimi
izmenjujejo znanje o pomembnih zadevah
v zvezi 7 varnostjo omreZij in informacij,
zlasti na podroc¢ju varstva podatkov,
energije, prometa, ban¢nistva, financnih
trgov in zdravja;

(fa) kjer je ustrezno v obliki porocila
obvestijo koordinatorja za boj proti
terorizmu in lahko zaprosijo za pomoc pri
analizi, pripravljalnemu delu in ukrepih
mreZe za sodelovanje;

(g) med seboj in s Komisijo izmenjujejo
informacije in najboljSe prakse ter si
pomagajo pri gradnji zmogljivosti na
podrocju VOI,

(i) organizirajo vaje na podro¢ju VOI na
ravni Unije in po potrebi sodelujejo v
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mednarodnih vajah na podro¢ju VOI.

Predlog spremembe 79

Eredlog direktive
Clen 8 — odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 80

Predlog direktive
Clen 8 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Komisija z izvedbenimi akti dolo¢i
potrebne nacine za laZje sodelovanje med
pristojnimi organi in Komisijo iz
odstavkov 2 in 3. Te izvedbene akte
sprejme v skladu s postopkom
posvetovanja iz ¢lena 19(2).

Predlog spremembe 81

Predlog direktive
Clen 9 — odstavek 1 a (novo)

PE514.882v02-00

mednarodnih vajah na podro¢ju VOI.

(ia) vkljucujejo trine udeleZence, se z
njimi posvetujejo ter, Kjer je ustrezno, z
njimi izmenjujejo informacije v zvezi s
tveganji in incidenti, ki vplivajo na
njihovo omreZje in informacijske sisteme;

(ib) z namenom skupne razlage, skladne
uporabe in doslednega izvajanja v Uniji v
sodelovanju z agencijo ENISA razvijejo
smernice za specifi¢na sektorska merila za
priglasitev vedjih incidentov, ki dopolnijo
parametre ig Clena 14(2).

Predlog spremembe

3a. MreZa za sodelovanje enkrat letno
objavi porocilo, ki temelji na dejavnostih
mreZe in na zbirnem porocilu, ki se
predloZi v skladu s ¢lenom 14(4) te
direktive za preteklih 12 mesecev.

Predlog spremembe

4. Komisija z izvedbenimi akti dolo¢i
potrebne nacine za lazje sodelovanje med
enotnimi kontaktnimi tockami, Komisijo
in agencijo ENISA iz odstavkov 2 in 3. Te
izvedbene akte sprejme v skladu s
postopkom pregleda iz ¢lena 19(3).
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Besedilo, ki ga predlaga Komisija Predlog spremembe

la. UdeleZenci varne infrastrukture med
drugim v vseh korakih obdelave
izpolnjujejo ustrezne zahteve v zvezi z
zaupnostjo in varnostne ukrepe v skladu z
Direktivo 95/46/ES in Uredbo (ES) §t.
45/2001.

Predlog spremembe 82

Predlog direktive
Clen 9 — odstavek 2

Besedilo, ki ga predlaga Komisija Predlog spremembe

2. Komisija se v skladu s ¢lenom 18 Crtano
pooblasti za sprejemanje delegiranih

aktov v zvezi z opredelitvijo meril, ki

morajo biti izpolnjena, da driava ¢lanica

lahko sodeluje v sistemu za varno

izmenjavo informacij, in sicer o:

(a) razpoloZljivosti varne in odporne
komunikacijske in informacijske
infrastrukture na nacionalni ravni, ki je
zdruzljiva in interoperabilna 7 varno
infrastrukturo mreZe za sodelovanje v
skladu s ¢lenom 7(3), in

(b) ustreznih tehnicnih, financnih in
cloveskih virih ter postopkih za pristojne
organe in CERT, ki omogocajo uspesno,
ucinkovito in varno sodelovanje v sistemu
za varno izmenjavo informacij po ¢lenih

6(3), 7(2) in 7(3).

Predlog spremembe 83

Predlog direktive
Clen 9 — odstavek 3

Besedilo, ki ga predlaga Komisija Predlog spremembe

3. Komisija v skladu z merili iz odstavkov 3. Komisija z delegiranimi akti sprejme
2 in 3 z izvedbenimi akti sprejme sklepe o skupen niz standardov 0 medsebojnem
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dostopu drZave c¢lanice do te varne
infrastrukture. Te izvedbene akte sprejme
v skladu s postopkom pregleda iz ¢lena

19(3).

Predlog spremembe 84

F:redlog direktive
Clen 10 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Pristojni organi ali Komisija v mrezi za
sodelovanje izdajo zgodnja opozorila pri
tveganjih in incidentih, ki izpolnjujejo vsaj
enega od naslednjih pogojev:

(a) njihov obseg se hitro povecuje ali se
lahko hitro poveca

(b) presegajo ali lahko preseZejo
nacionalne zmogljivosti za odzivanje;

(c) vplivajo ali lahko vplivajo na ve¢ kot
eno drzavo ¢lanico.

Predlog spremembe 85

Predlog direktive
Clen 10 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. V zgodnjih opozorilih pristojni organi
in Komisija sporoc€ijo vse razpolozljive
pomembne informacije, ki bi bile lahko
koristne za ocenjevanje tveganja ali
incidentov.

PE514.882v02-00

povezovanju in varnosti, ki jih morajo
enotne kontaktne tocke izpolniti pred
izmenjavo obcutljivih in zaupnih
informacij znotraj mreZe za sodelovanje.

Predlog spremembe

1. Enotne kontaktne tocke ali Komisija v
mrezi za sodelovanje izdajo zgodnja
opozorila pri tveganjih in incidentih, ki
izpolnjujejo vsaj enega od naslednjih
pogojev:

(b) enotna kontaktna tocka oceni, da
tveganje ali incident potencialno presega
nacionalne zmogljivosti za odzivanje;

(c) enotne kontaktne tocke ali Komisija
ocenijo, da tveganje ali incident vpliva na
vec kot eno drzavo Clanico.

Predlog spremembe

2.V zgodnjih opozorilih enotne kontaktne
toc¢ke in Komisija brez nepotrebnega
odlaSanja sporocijo vse razpolozljive
pomembne informacije, ki bi bile lahko
koristne za ocenjevanje tveganja ali
incidentov.
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Predlog spremembe 86

Predlog direktive
Clen 10 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Na zahtevo drZave ¢lanice ali na lastno
pobudo lahko Komisija od drZave ¢lanice

zahteva, da zagotovi vse ustrezne
informacije o dolo¢enem tveganju ali
incidentu.

Predlog spremembe 87

Predlog direktive
Clen 10 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je kriminalne narave, pristojni organi
ali Komisija o tem obvestijo Europolov
center za kibernetsko kriminaliteto.

Predlog spremembe 88

Predlog direktive
Clen 10 — odstavek 4 a (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc

Predlog spremembe

értano

Predlog spremembe

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je kriminalne narave, in kadar zadevni
trini udeleZenec v skladu s ¢lenom 15(4)
poroca 0 incidentih, za katere sumi, da so
resne kriminalne narave, drZave Clanice
zagotovijo, da je o tem po potrebi
obveséen Europolov center za kibernetsko
kriminaliteto.

Predlog spremembe

4a. Clani mreze za sodelovanje ne objavijo
nobenih informacij o tveganjih in
incidentih, ki jih prejmejo v skladu z
odstavkom 1, ne da bi to predhodno
odobrila enotna kontaktna tocka, ki je
informacije priglasila.

Poleg tega enotna kontaktna tocka, ki je
informacije priglasila, pred izmenjavo
informacij v mrezi za sodelovanje o svoji

PE514.882v02-00
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Predlog spremembe 89

F:redlog direktive
Clen 10 — odstavek 4 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 90

Predlog direktive
Clen 11 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Po zgodnjem opozarjanju iz ¢lena 10
pristojni organi ocenijo ustrezne
informacije in se nato dogovorijo o
usklajenem odzivu v skladu z na¢rtom za
sodelovanje Unije na podro¢ju VOI iz
Clena 12.

Predlog spremembe 91

Predlog direktive
Clen 12 — odstavek 2 — to¢ka a — alinea 1

Besedilo, ki ga predlaga Komisija
— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruzljivih in

primerljivih informacij o tveganjih in
incidentih s strani pristojnih organov,

PE514.882v02-00

nameri obvesti trinega udeleZenca, na
katerega se informacije nanasajo, in Ce
meni, da je ustrezno, zagotovi anonimnost
zadevnih informacij.

Predlog spremembe

4b. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je resne tehnic¢ne narave na cezmejni
ravni, enotne kontaktne tocke ali Komisija
o tem obvestijo agencijo ENISA;

Predlog spremembe

1. Po zgodnjem opozarjanju iz ¢lena 10
enotne kontaktne toc¢ke ocenijo ustrezne
informacije in se nato kar najhitreje
dogovorijo o usklajenem odzivu v skladu z
nacrtom za sodelovanje Unije na podroc¢ju
VOl iz ¢lena 12.

Predlog spremembe

— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruZljivih in
primerljivih informacij o tveganjih in
incidentih s strani enotnih kontaktnih
tock,

RR\1019129SL..doc



Predlog spremembe 92

F:redlog direktive
Clen 12 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Nacrt za sodelovanje Unije na podrocju
VOI se sprejme najpozneje eno leto po
zacCetku veljavnosti te direktive in se redno

pregleduje.

Predlog spremembe 93

Predlog direktive
Clen 12 — odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 94

Predlog direktive
Clen 13 — odstavek 1

Besedilo, ki ga predlaga Komisija

Ne glede na moznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. V takih sporazumih se
uposteva potreba po zagotavljanju
ustreznega varstva osebnih podatkov v

RR\1019129SL..doc

Predlog spremembe

3. Nacrt za sodelovanje Unije na podrocju
VOI se sprejme najpozneje eno leto po
zacCetku veljavnosti te direktive in se redno
pregleduje. Rezultati vsakega pregleda se
sporocijo Evropskemu parlamentu.

Predlog spremembe

3a. V skladu s ¢lenom 5 te direktive se
zagotovi skladnost med nacrtom za
sodelovanje Unije na podrocju VOI ter
nacionalnimi strategijami in nacrti za
sodelovanje na podrocju VOI.

Predlog spremembe

Ne glede na moznost, da se lahko v okviru
mreZe za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drZzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. V takih sporazumih se
uposteva potreba po zagotavljanju
ustreznega varstva osebnih podatkov v
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mrezi za sodelovanje. mrezi za sodelovanje in doloci postopek
spremljanja, ki ga je treba uporabiti za
zagotavljanje zascite teh osebnih
podatkov. O pogajanjih o sporazumu se
obvesti Evropski parlament. Vsak prenos
osebnih podatkov prejemnikom v drZavah
zunaj Unije se izvede v skladu s ¢lenoma
25 in 26 Direktive 95/46/ES in ¢lenom 9
Uredbe (ES) §t. 45/2001.

Predlog spremembe 95

Predlog direktive
Clen13 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

Clen 13a
Stopnja kritiCnosti trinih udeleZencey

DrZave ¢lanice lahko dolocijo raven
kriti¢nosti trinih udeleZencev in pri tem
upostevajo posebnosti sektorjev,
parametre, med drugim o pomenu
posameznega trinega udeleZenca za
vzdrievanje zadostne ravni sektorskih
storitev, Stevilo strani, ki jim trini
udeleZenec zagotavlja storitve, in obdobje,
dokler prekinitev glavnih storitev trinega
udeleZenca negativno vpliva na
vzdrievanje kljucnih gospodarskih in
druZbenih dejavnosti.

Obrazlozitev

Ta predlog spremembe je del poglavja IV in bi moral biti pred spodnjim ¢lenom 14. Namen
tega clena je bolj diferencirana razvrstitev v Prilogi Il in posledicno tudi obveznosti iz
poglavja IV. Incidente morajo priglasiti vsi trzni udelezenci, ne glede na njihovo raven
kriticnosti, pregled varnosti pa se lahko prilagodi stopnji kriticnosti trznega udelezenca.

Predlog spremembe 96

Predlog direktive
Clen 14 — odstavek 1
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Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udelezenci sprejmejo
ustrezne tehni¢ne in organizacijske ukrepe
za obvladovanje tveganj za varnost omrezij
in informacijskih sistemov, ki jih
nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju trenutnega
tehnoloskega stanja ti ukrepi zagotovijo
raven varnosti, primerno zadevnemu
tveganju. Ti ukrepi se sprejmejo zlasti za
preprecitev in zmanjSanje vpliva
incidentov na kljucne storitve omrezij in
informacijskih sistemov, s ¢imer se
zagotovi neprekinjenost storitev, ki jih
podpirajo navedena omrezja in
informacijski sistemi.

Predlog spremembe 97

Predlog direktive
Clen 14 — odstavek 2

Besedilo, ki ga predlaga Komisija
2. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udeleZenci pristojnemu
organu priglasijo incidente z bistvenim

vplivom na varnost klju¢nih storitev, ki jih
zagotavljajo.

Predlog spremembe 98

Predlog direktive
Clen 14 — odstavek 2 — to¢ka a (novo)
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Predlog spremembe

1. Drzave Clanice zagotovijo, da trzni
udeleZenci sprejmejo ustrezne in
sorazmerne tehni¢ne in organizacijske
ukrepe za odkrivanje in ucinkovito
obvladovanje tveganj za varnost omreZzij in
informacijskih sistemov, ki jih nadzorujejo
in uporabljajo pri svojih dejavnostih. Ob
upostevanju trenutnega tehnoloskega stanja
ti ukrepi zagotovijo raven varnosti,
primerno zadevnemu tveganju. Ti ukrepi se
sprejmejo zlasti za preprecitev in
zmanj$anje vpliva incidentov na varnost
kljucnih storitev omrezij in informacijskih
sistemov, s ¢imer se zagotovi
neprekinjenost storitev, Ki jih podpirajo
navedena omrezja in informacijski sistemi.

Predlog spremembe

2. Drzave c¢lanice zagotovijo, da trzni
udeleZenci pristojnemu organu ali enotni
kontaktni tocki brez nepotrebnega
odlasanja priglasijo incidente z bistvenim
vplivom na neprekinjenost klju¢nih
storitev, ki jih zagotavljajo. Priglasitelj
zaradi priglasitve ne nosi dodatne
odgovornosti.

Za dolocitev bistvenosti vpliva incidenta se
med drugim upostevajo naslednji
parametri:

PE514.882v02-00
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 99

Predlog direktive
Clen 14 — odstavek 2 — to¢ka b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 100

Predlog direktive
Clen 14 — odstavek 2 — to¢ka ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 101

Predlog direktive

Clen 14 — odstavek 2 — pododstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 102

Predlog direktive
Clen 14 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

(a) Stevilo uporabnikov, katerih kljucna
storitev je prizadeta;

Predlog spremembe

(b) trajanje incidenta;

Predlog spremembe

(c) geografska razSirjenost, kar zadeva
obmocdje, ki ga je prizadel incident.

Predlog spremembe

Ti parametri se podrobneje dolocijo v
skladu s tocko (ib) ¢lena 8(3).

Predlog spremembe

2a. TrZni udeleZenci priglasijo incident iz
odstavkov 1 in 2 pristojnemu organu ali

RR\1019129SL..doc



Predlog spremembe 103

Predlog direktive
Clen 14 — odstavek 2 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 104

Predlog direktive
Clen 14 — odstavek 2 ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 105

Predlog direktive
Clen 14 — odstavek 4

RR\1019129SL..doc

enotni kontaktni tocki v driavi clanici, v
kateri je prizadeta kljuéna storitev. Ce so
prizadete kljucne storitve v veé driavah
Clanicah, enotna kontaktna tocka, ki je
prejela priglasitev, na podlagi informacij,
ki jih posreduje trini udeleZenec, opozori
druge zadevne enotne kontaktne tocke.
TrZni udeleZenec bo v najkrajSem moZnem
Casu obvescen o tem, katere druge enotne
kontaktne tocke so bile obvescene o
incidentu, ter tudi o sprejetih ukrepih,
rezultatih ali drugih pomembnih
informacijah o incidentu.

Predlog spremembe

2b. Kadar priglasitev vsebuje osebne
podatke, so ti dostopni le prejemnikom v
okviru obvesc¢enega pristojnega organa ali
enotne kontaktne tocke, ki morajo te
podatke obdelati za opravljanje svojih
nalog v skladu s pravili o zaSciti podatkov.
Razkriti podatki so omejeni na to, kar je
nujno za opravljanje njihovih nalog.

Predlog spremembe
2c¢. Trini udeleZenci, ki jih Priloga II ne

opredeljuje, lahko incidente prijavljajo
prostovoljno po postopku iz ¢lena 14(2).
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Besedilo, ki ga predlaga Komisija

4. Pristojni organ lahko o incidentu
obvesti javnost ali to zahteva od javnih
upray in trinih udeleZencev, e ugotovi,

da je razkritje incidenta v javnhem interesu.

Nacionalni pristojni organ enkrat na leto
mrezi za sodelovanje predloZi kratko
porocilo o prejetih priglasitvah in
ukrepih, sprejetih v skladu s tem
odstavkom.

Nacionalni pristojni organ enkrat na leto
mreZi za sodelovanje predlozi kratko
porocilo o prejetih priglasitvah in ukrepih,
sprejetih v skladu s tem odstavkom.

Predlog spremembe 106

Predlog direktive
Clen 14 — odstavek 4 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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Predlog spremembe

4. Po posvetovanju 7 obveScenim
pristojnim organom in zadevnim trinim
udeleZencem lahko enotna kontaktna
tocka obvesti javnost o posameznih
incidentih, ¢e ugotovi, da je potrebna
ozavesc¢enost javnosti, da se incident
prepreci ali obravnava Se trajajoci
incident ali Ce je trini udeleZenec, ki je
izpostavljen incidentu, zavrnil
obravnavanje hude strukturne ranljivosti,
povezane s tem incidentom, brez
nepotrebnega odlasanja.

Pred javnim razkritjem pristojni organ, ki
je informacije priglasil, zagotovi, da lahko
trini udeleZenec pojasni svoje stalisce in
da je odlocitev o javnem razkritju ustrezno
usklajena z javnim interesom.

Ob razkritju informacij o posameznih
incidentih obvesceni pristojni organ ali
enotna kontaktna tocka poskrbi za kar
najvedjo anonimnost.

Ce je to razumno mogoce, obveséeni
pristojni organ ali enotna kontaktna tocka
zadevnemu trinemu udeleZencu zagotovi
informacije, ki pripomorejo k ucinkoviti
obravnavi priglaSenega incidenta.

Enotna kontaktna tocka mreZi za
sodelovanje enkrat na leto predlozi zbirno
porodilo o prejetih priglasitvah, vkljucno s
Stevilom priglasitev in parametri
incidenta, ter o ukrepih, sprejetih v skladu
s tem odstavkom.

Predlog spremembe

4a. DrZave Clanice trine udeleZence
spodbujajo, naj v svojih financnih

RR\1019129SL..doc



Predlog spremembe 107

Predlog direktive
Clen 14 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih
aktov v zvezi z opredelitvijo okoliséin, v
katerih morajo javne uprave in trini
udelezenci priglasiti incidente.

Predlog spremembe 108

Predlog direktive
Clen 14 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Ob upostevanju delegiranih aktov,
sprejetih v skladu z odstavkom 5, lahko
pristojni organi sprejmejo smernice in po
potrebi izdajo navodila glede okolis¢in, v
katerih morajo javne uprave in trzni
udelezenci priglasiti incidente.

Predlog spremembe 109

Predlog direktive
Clen 14 — odstavek 8

Besedilo, ki ga predlaga Komisija

8. Odstavka 1 in 2 se ne uporabljata za
mikropodjetja, kakor so opredeljena v

Priporocilu Komisije 2003/361/ES z dne 6.

maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij®®.

RR\1019129SL..doc

porocilih prostovoljno razkrijejo

informacije o incidentih, v katere so
vpletena njihova podjetja.

Predlog spremembe

értano

Predlog spremembe

6. Pristojni organi ali enotne kontaktne
tocke lahko sprejmejo smernice glede
okolis¢in, v katerih morajo trzni udeleZenci
priglasiti incidente.

Predlog spremembe

8. Odstavka 1 in 2 se ne uporabljata za
mikropodjetja, kakor so opredeljena v
Priporocilu Komisije 2003/361/ES z dne 6.
maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij®®, razen e
mikropodjetje deluje kot héerinsko
podjetje trinega udeleZenca, kot je

PE514.882v02-00
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% UL L 124, 20.5.2003, str. 36.

Predlog spremembe 110

Predlog direktive
Clen 14 — odstavek 8 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 111

Predlog direktive
Clen 15 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da imajo
pristojni organi vsa pooblastila, potrebna
za preiskavo primerov, v katerih javne
uprave ali trzni udelezenci ne izpolnjujejo
obveznosti iz ¢lena 14, in posledic
takSnega neizpolnjevanja za varnost
omrezij in informacijskih sistemov.

Predlog spremembe 112

Predlog direktive
Clen 15 — odstavek 2 — uvodni del

Besedilo, ki ga predlaga Komisija

2. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila, da od trznih

udelezencev in javnih uprav zahtevajo, da:

PE514.882v02-00

opredeljeno v tocki (b) ¢lena 3(8).

% UL L 124, 20.5.2003, str. 36.

Predlog spremembe

8a. DrZave Clanice se lahko odlocijo, da
bodo ta ¢len in ¢len 15 smiselno
uporabljale za javne uprave.

Predlog spremembe

1. Drzave €lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
ustrezna pooblastila, s katerimi zagotovijo,
da trzni udelezenci izpolnjujejo obveznosti
iz ¢lena 14, in posledic tak$nega
neizpolnjevanja za varnost omreZzij in
informacijskih sistemov.

Predlog spremembe

2. Drzave c¢lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
pooblastila, da od trznih udeleZencev
zahtevajo, da:

RR\1019129SL..doc



Predlog spremembe 113

Predlog direktive
Clen 15 - odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) se zanje opravi pregled varnosti, ki ga
izvede usposobljen neodvisen organ ali
nacionalni organ, ter da se rezultati
pregleda zagotovijo pristojnemu organu.

Predlog spremembe 114

Predlog direktive

Clen 15 — odstavek 2 — pododstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 115

Predlog direktive
Clen 15 — odstavek 3

Besedilo, ki ga predlaga Komisija
3. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila za izdajanje

zavezujoCih navodil za trzne udelezence in
javne uprave.

Predlog spremembe 116

Predlog direktive
Clen 15 — odstavek 3 a in 3 b (novo)

RR\1019129SL..doc

Predlog spremembe

(b) zagotovijo dokaze o ucinkovitem
izvajanju varnostnih politik, na primer
rezultate pregleda varnosti, ki ga izvede
usposobljen neodvisen organ ali nacionalni
organ, ter dajo dokaze na voljo
pristojnemu organu ali enotni kontaktni
tocki.

Predlog spremembe

Pri posiljanju zahteve pristojni organi in
enotne kontaktne tocke navedejo namen
zahteve in zadovoljivo opredelijo, katere
informacije so potrebne.

Predlog spremembe

3. Drzave Clanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
pooblastila za izdajanje zavezujocih
navodil za trzne udelezence.

PE514.882v02-00
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 117

Predlog direktive
Clen 15 — odstavek 4

Besedilo, ki ga predlaga Komisija
4. Pristojni organi incidente, za katere

sumijo, da so kriminalne narave, priglasijo
organom kazenskega pregona.

PE514.882v02-00

Predlog spremembe

3a. Z odstopanjem od toc¢ke (b) odstavka 2
tega Clena se lahko driave ¢lanice
odlocijo, da morajo pristojni organi ali
enotna kontaktna tocka, kakor je
primerno, za nekatere trine udelezZence
uporabljati drug postopek, odvisno od
njihove ravni kriti¢nosti, doloc¢ene v
skladu s ¢lenom 13a. Ce se tako odlocijo:

(a) imajo pristojni organi ali enotna
kontaktna tocka, kakor je primerno,
pooblastilo, da trinim udeleZencem
predloZijo dovolj specifi¢no zahtevo, da
zagotovijo dokaze o uspeSnem izvajanju
varnostnih politik, na primer rezultate
pregleda varnosti, ki ga izvedejo notranji
revizorji, in da dajo dokaze na voljo
pristojnemu organu ali enotni kontaktni
tocki;

(b) lahko pristojni organ ali enotna
kontaktna tocka potem, ko trini
udelezenec predloZi zahtevo iz tocke (a),
po potrebi zahteva dodatne dokaze ali
pregled, ki ga izvede usposobljen
neodvisen organ ali nacionalni organ.

3b. DrZave Clanice se lahko odlocijo, da
bodo za dolocenega trinega udeleZenca
zmanjSale Stevilo in pogostost pregledov,
Ce njihov pregled varnosti dosledno kaze
skladnost s poglavjem 1V.

Predlog spremembe

4. Pristojni organi in enotne kontaktne
tocke zadevne trine udeleZence obvestijo o
tem, da lahko o incidentih, za katere
sumijo, da so resne kriminalne narave,
porocajo organom kazenskega pregona.

RR\1019129SL..doc



Predlog spremembe 118

F:redlog direktive
Clen 15 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Pristojni organi pri obravnavanju
incidentov, katerih posledica je krSitev
varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo osebnih podatkov.

Predlog spremembe 119

Predlog direktive
Clen 15 — odstavek 6

Besedilo, ki ga predlaga Komisija
6. Drzave Clanice zagotovijo, da so
obveznosti, ki se javnim upravam in

trznim udeleZencem naloZijo s tem
poglavjem, lahko predmet sodne presoje.

Predlog spremembe 120

Fjredlog direktive
Clen 15 - odstavek 6 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

5. Brez poseganja v veljavna pravila o
varstvu podatkov pristojni organi in enotne
kontaktne tocke pri obravnavanju
incidentov, katerih posledica je krsitev
varnosti osebnih podatkov, tesno
sodelujejo z organi za varstvo osebnih
podatkov. Enotne kontaktne tocke in
organi za varstvo podatkov v sodelovanju
z agencijo ENISA oblikujejo mehanizme
za izmenjavo informacij in enotno
predlogo, ki se uporablja za priglasitve v
skladu s ¢lenom 14(2) te direktive in
drugo zakonodajo Unije s podrocja zaScite
podatkov.

Predlog spremembe

6. Drzave Clanice zagotovijo, da so
obveznosti, ki se trznim udeleZencem
naloZijo s tem poglavjem, lahko predmet
sodne presoje.

Predlog spremembe
6a. Drzave ¢lanice se lahko odlocijo, da

bodo ¢len 14 in ta ¢len smiselno
uporabljale za javne uprave.

PE514.882v02-00
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Predlog spremembe 121

F:redlog direktive
Clen 16 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Za zagotovitev usklajenega izvajanja
Clena 14(1) drzave Clanice spodbujajo

uporabo standardov in/ali specifikacij, ki se
nana$ajo na varnost omrezij in informacij.

Predlog spremembe 122

Predlog direktive
Clen 16 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Komisija z izvedbenimi akti pripravi
seznam standardov, navedenih v odstavku
1. Seznam objavi v Uradnem listu
Evropske unije.

Predlog spremembe 123

Predlog direktive
Clen 17 — odstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

1. Za zagotovitev usklajenega izvajanja
Clena 14(1) drzave Clanice spodbujajo
uporabo evropskih ali mednarodnih
interoperabilnih standardov in/ali
specifikacij, ki se nanaSajo na varnost
omrezij in informacij, ne da bi
predpisovale uporabo specificne
tehnologije.

Predlog spremembe

2. Komisija ustreznemu evropskemu
organu za standardizacijo podeli mandat,
da po posvetovanju z ustreznimi
zainteresiranimi stranmi pripravi seznam
standardov in/ali specifikacij, navedenih v
odstavku 1. Seznam objavi v Uradnem listu
Evropske unije.

Predlog spremembe

1a. DrZave Clanice zagotovijo, da se
sankcije iz odstavka 1 tega ¢lena
uporabljajo samo, Ce trini udeleZenec
namerno ali iz velike malomarnosti ni
izpolnil svojih obveznosti iz poglavja 1V.
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Predlog spremembe 124

Predlog direktive
Clen 18 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Evropski parlament ali Svet lahko
pooblastilo iz élenov 9(2), 10(5) in 14(5)
preklice kadar koli. Z odlo¢itvijo o preklicu
preneha veljati prenos pooblastila, naveden
v temu sklepu. Sklep za¢ne ucinkovati dan
po objavi v Uradnem listu Evropske unije
ali na poznejsi datum, ki je v njem dolocen.
Sklep ne vpliva na veljavnost Ze veljavnih
delegiranih aktov.

Predlog spremembe 125

Predlog direktive
Clen 18 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Delegirani akt, sprejet v skladu s ¢leni
9(2), 10(5) in 14(5), zacne veljati le, Ce
Evropski parlament in Svet ne nasprotujeta
delegiranemu aktu v dveh mesecih od
uradnega obvestila Evropskemu
parlamentu in Svetu o tem aktu, oziroma ¢e
sta pred iztekom tega roka tako Evropski
parlament kot Svet obvestita Komisijo, da
mu ne bosta nasprotovala. Ta rok se na
pobudo Evropskega parlamenta ali Sveta
podaljSa za dva meseca.

Predlog spremembe 126

Predlog direktive
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija
Komisija redno pregleduje delovanje te

direktive ter o tem poroc¢a Evropskemu
parlamentu in Svetu. Prvo porocilo

RR\1019129SL..doc

Predlog spremembe

3. Evropski parlament ali Svet lahko
pooblastilo iz élena 9(2) preklice kadar
koli. Z odlocitvijo o preklicu preneha
veljati prenos pooblastila, naveden v temu
sklepu. Sklep zac¢ne u¢inkovati dan po
objavi v Uradnem listu Evropske unije ali
na poznejsi datum, ki je v njem dolocen.
Sklep ne vpliva na veljavnost Ze veljavnih
delegiranih aktov.

Predlog spremembe

5. Delegirani akt, sprejet v skladu s ¢lenom
9(2), zacne veljati le, ¢e Evropski
parlament in Svet ne nasprotujeta
delegiranemu aktu v dveh mesecih od
uradnega obvestila Evropskemu
parlamentu in Svetu o tem aktu oziroma ce
pred iztekom tega roka tako Evropski
parlament kot Svet obvestita Komisijo, da
mu ne bosta nasprotovala. Ta rok se na
pobudo Evropskega parlamenta ali Sveta
podaljsa za dva meseca.

Predlog spremembe

Komisija redno pregleduje delovanje te
direktive, predvsem seznam iz Priloge 11,
ter o tem poroca Evropskemu parlamentu

PE514.882v02-00
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predlozi najpozneje tri leta po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave Clanice
zagotovijo informacije brez nepotrebnega
odlasanja.

Predlog spremembe 127

Predlog direktive
Priloga 1 — naslov 1

Besedilo, ki ga predlaga Komisija

Zahteve in naloge skupine za odzivanje na
raCunalniske groznje (CERT)

Predlog spremembe 128

Predlog direktive

Priloga 1 — odstavek 1 — to¢ka 1 — odstavek a

Besedilo, ki ga predlaga Komisija

(a) CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo ve¢ kanalov, po
katerih se drugi lahko obracajo nanje in
one obrnejo na druge. Poleg tega se
komunikacijski kanali jasno opredelijo ter
jih uporabniki in partnerji dobro poznajo.

Predlog spremembe 129

Predlog direktive
Priloga 1 — odstavek 1 — tocka 1 — tocka ¢

Besedilo, ki ga predlaga Komisija

(c) Uradi CERT in podporni informacijski
sistemi se nahajajo na varnih krajih.

PE514.882v02-00

in Svetu. Prvo poroéilo predlozi najpozneje
tri leta po datumu prenosa iz ¢lena 21. V ta
namen lahko Komisija zahteva, da drzave
¢lanice zagotovijo informacije brez
nepotrebnega odlasanja.

Predlog spremembe

Zahteve in naloge skupin za odzivanje na
racunalniSke groznje (CERT)

Predlog spremembe

(a) Skupine CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo ve¢ kanalov, po
katerih se drugi lahko kadarkoli obrnejo
nanje in one obrnejo na druge. Poleg tega
se komunikacijski kanali jasno opredelijo
ter jih uporabniki in partnerji dobro
poznajo.

Predlog spremembe

(c) Uradi skupin CERT in podporni
informacijski sistemi se nahajajo na varnih
krajih z zavarovanimi omrezZnimi
informacijskimi sistemi.
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Predlog spremembe 130

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka 2 — tocka a — alinea 1

Besedilo, ki ga predlaga Komisija Predlog spremembe
— spremljanje incidentov na nacionalni — odkrivanje in spremljanje incidentov na
ravni, nacionalni ravni,

Predlog spremembe 131

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka 2 — toc¢ka a — alinea 5 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

— aktivno sodelovanje v evropskih in

mednarodnih mreZah za sodelovanje
CERT

Predlog spremembe 132

Predlog direktive
Priloga Il — uvodni del

Besedilo, ki ga predlaga Komisija Predlog spremembe

Seznam trznih udelezencev Seznam trznih udelezencev
Iz ¢lena 3(8)a):
1. Platforme za e-trgovanje
2. Portali za spletna placila
3. DruZabna omreZja
4. Iskalniki
5. Racunalniske storitve v oblaku
6. Prodajalne z aplikacijami
Iz Clena 3(8)b):

RR\1019129SL..doc 63/168 PE514.882v02-00
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Predlog spremembe 133

Predlog direktive
Priloga Il — tocka 1

Besedilo, ki ga predlaga Komisija

Seznam trznih udelezencev

1. Energija

— Dobavitelji elektri¢ne energije in plina

— Upravljavci sistema distribucije
elektricne energije in/ali plina ter
dobavitelji za koncne uporabnike

— Upravljavci sistema za prenos
zemeljskega plina, upravljavci skladisc in
upravljavci obratov za UZP

— Upravljavci sistema za prenos elektricne
energije

— Upravljavci cevovodov za prenos nafte
in skladi§cenja nafte

— UdeleZenci na trgu elektrike in plina

— Upravljavci proizvodnje nafte in
zemeljskega plina ter obratov za predelavo
in rafiniranje

PE514.882v02-00

Predlog spremembe

Seznam trznih udelezencev
1. Energija
(a) Elektricna energija
— Dobavitelji

— Upravljavci sistemov distribucije in
dobavitelji za koncéne uporabnike

— Upravljavci sistema za prenos elektricne
energije

(b) Nafta
— Upravljavci cevovodov za prenos nafte
in skladiScenje nafte

— Upravljavci obratov za proizvodnjo,
rafiniranje in predelavo nafte ter
upravljavci skladis¢ in prenosa nafte

(c) Plin
— Dobavitelji

— Upravljavci sistemov distribucije in
dobavitelji za koncne uporabnike

— Upravljavci sistemov za prenos
zemeljskega plina, upravljavci sistemov za

skladi§cenje in upravljavci sistemov za
UZP

— Upravljavci obratov za proizvodnjo,
rafiniranje, predelavo in skladi$§¢enje
zemeljskega plina ter upravljavci prenosa
zemeljskega plina

— UdeleZenci na trgu plina

RR\1019129SL..doc



Predlog spremembe 134

Predlog direktive
Priloga Il — to¢ka 2

Besedilo, ki ga predlaga Komisija

2. Promet

— Letalski prevozniki (tovorni in potniski
zracni promet)

— Pomorski prevozniki (druzbe za
pomorski in obalni potniSki promet in
druZbe za pomorski obalni tovorni promet

)

— Zeleznice (upravitelji infrastrukture,
integrirana podjetja in prevozniki v
ZelezniSkem prometu)

— Letalis¢a
— PristaniSca
— lzvajalci nadzora upravljanja prometa

— Pomozne logisticne storitve: (a)
skladi§c¢enje in shranjevanje (b) ravnanje
s tovorom in (c) druge spremljajoce
prometne dejavnosti

RR\1019129SL..doc

Predlog spremembe

2. Promet
(a) Cestni prevoz

(i) 1zvajalci nadzora upravljanja prometa

(ii) PomoZne logisti¢ne storitve:

— skladisc¢enje in shranjevanje,
— pretovarjanje in
— druge spremljajoce prevozne dejavnosti.

(b) Zelezniski prevoz

(i) Zeleznice (upravitelji infrastrukture,
integrirana podjetja in prevozniki v
ZelezniSkem prometu)

(i) lzvajalci nadzora upravljanja prometa
(iii) PomoZne logisticne storitve:

— skladisc¢enje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
(c) Letalski promet

(i) Letalski prevozniki (tovorni in potniski
gracni promet)

(i) Letalis¢a
(iii) lzvajalci nadzora upravljanja
prometa

(iv) PomoZzne logisti¢ne storitve:

PE514.882v02-00
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Predlog spremembe 135

Predlog direktive
Priloga Il — tocka 4

Besedilo, ki ga predlaga Komisija

4. Infrastruktura finan¢nega trga: borze in
klirinske hiSe centralnih nasprotnih strank

Predlog spremembe 136

Predlog direktive
Priloga Il — to¢ka 5 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 137

Predlog direktive
Priloga Il — tocka 5 b (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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— skladiScenje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
(d) Pomorski promet

(i) Pomorski prevozniki (druZbe za
potniski promet po celinskih vodah ter
pomorski in obalni potniski promet in
druZbe za tovorni promet po celinskih
vodah ter pomorski in obalni tovorni
promet)

Predlog spremembe

4. Infrastruktura financnega trga:
organizirani trgi, vecstranski sistemi
trgovanja, sistemi organiziranega
trgovanja in klirin§ke hise centralnih
nasprotnih strank

Predlog spremembe

5a. Pridobivanje vode in preskrba z njo

Predlog spremembe

5b. Veriga preskrbe s hrano
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Predlog direktive
Priloga Il — to¢ka 5 ¢ (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

5c. Internetne izmenjevalne tocke
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OBRAZLOZITEV

1. Ozadje

Digitalna agenda za Evropo je ze leta 2010 pozivala k uvedbi zakonodajnih instrumentov,
katerih cilj bi bila zagotovitev politike visoke ravni varnosti omrezij in informacij. Zaradi
medsebojne prepletenosti omreZzij in informacijskih sistemov lahko vecje motnje enega od teh
v eni drzavi Clanici prizadenejo drugo drzavo ¢lanico in Unijo kot celoto. Odpornost in trdnost
omrezij in informacijskih sistemov pa tudi stalnost klju¢nih storitev so bistvene za nemoteno
delovanje notranjega trga, Se zlasti za nadaljnji razvoj enotnega digitalnega trga.

Glede na razli¢ne ravni zmogljivosti in razdrobljene pristope po Uniji je cilj Evropske
komisije v sedanjem predlogu direktive o ukrepih za zagotavljanje visoke skupne ravni
varnosti omrezij in informacij v Uniji izboljSanje varnosti interneta ter zasebnih omrezij in
informacijskih sistemov, ki podpirajo delovanje naSe druzbe in gospodarstva.

Zato Komisija od drzav ¢lanic zahteva, da izboljSajo svojo pripravljenost ter medsebojno
sodelovanje. V ta namen naj bi upravljavci klju¢ne infrastrukture, kot so energija, promet ter
kljuéni ponudniki storitev informacijske druzbe, pa tudi javne uprave, sprejeli ustrezne ukrepe
za obvladovanje varnostnih tveganj in resne incidente priglasali pristojnim nacionalnim
organom.

2. Osnutek porocila

Porocevalec podpira splosni cilj predlagane direktive, tj. zagotavljanje visoke skupne ravni
varnosti omrezij in informacij. Da bi okrepili u¢inkovitost predlaganih ukrepov, porocevalec
meni, da bi morala biti ta direktiva v izhodi$¢u omejena na dolo¢ene upravljavce, varovati
obstojece naloZbe v varnost omreZij in informacij ter se izogniti podvajanju institucionalnih
struktur in obveznosti, ki se nalagajo trznim udeleZencem. Nadalje porocevalec meni, da bi
morala ta direktiva podpirati razvoj odnosov, ki temeljijo na zaupanju, in izmenjav med
javnimi in zasebnimi akter;ji ter da bi se bilo treba izogibati neZelenim odzivom v obliki zgolj
,Kulture upostevanja predpisov namesto zelene ,,kulture obvladovanja tveganj“. Glede na te
pomisleke porocevalec predlaga krepitev ucinka te direktive z naslednjimi glavnimi
spremembami.

A. Podrocje uporabe

Namen predloga direktive je nalaganje obveznosti javnim upravam in trznim udelezencem,
vkljuéno s kriti¢nimi infrastrukturami in storitvami informacijske druzbe. Da bi dosegli
sorazmernost in hitre rezultate direktive, porocevalec meni, da bi bilo treba obvezne ukrepe iz
poglavja IV omejiti na infrastrukture, ki so kriti¢ne v 0zjem smislu. Po njegovem mnenju
torej storitev informacijske druzbe ne bi smeli vkljuciti v Prilogo II te direktive. Namesto tega
bi se direktiva morala osredotociti na trzne udelezence, ki zagotavljajo storitve, med drugim v
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sektorjih energije in prometa ter na podro¢ju zdravja in infrastrukture financnega trga.

Ob upostevanju svojega javnega poslanstva morajo javne uprave posvecati potrebno skrbnost
upravljanju lastnih omrezij in informacijskih sistemov. Zato poro¢evalec meni, da ni
sorazmerno nalagati jim enake obveznosti kot trznim udelezencem.

Poleg sprememb podrocja uporabe porocevalec podpira neiz¢rpno naravo Priloge II in se
strinja z rednimi pregledi te direktive tudi zaradi tehnoloskega razvoja.

B. Pristojni nacionalni organi

Predlog direktive predvideva imenovanje enega pristojnega nacionalnega organa na drzavo
¢lanico, ki je odgovoren za spremljanje uporabe direktive. Poro¢evalec meni, da to ne
uposteva v zadostni meri ze obstojecih struktur.

V nekaterih sektorjih, ki so zajeti v podrocje uporabe te direktive, trzni udelezenci uradno ali
neuradno ze priglaSajo dolo¢ene incidente na podrocju varnosti omrezij in informacij
regulativnim organom v svojih sektorjih. Ob upostevanju neposredne povezave in tesne
povezanosti s svojimi sektorji imajo ti organi poglobljen vpogled v nevarnosti in ranljivosti,
znacilne za svoj sektor, in so zato v edinstvenem poloZzaju, da ocenijo u¢inek morebitnih ali
aktualnih incidentov v svojem sektorju.

Razen obstojecih sektorskih nalozb bodo morale nekatere drzave ¢lanice zaradi ustavne
strukture ali zaradi drugih vidikov morda imenovati ve¢ kot en pristojni nacionalni organ.
Zato porocevalec predlaga spremembo direktive, da se omogoci imenovanje ve¢ kot enega
pristojnega organa na drzavo ¢lanico. Vendar pa bi morala zaradi zagotavljanja dosledne
uporabe znotraj drzave Clanice in zato, da se omogoci u¢inkovito in racionalno sodelovanje na
ravni Unije, vsaka drzava €lanica imenovati eno enotno kontaktno tocko, odgovorno med
drugim za udelezbo v mreZi za sodelovanje iz ¢lena 8 in poSiljanje zgodnjih opozoril v skladu
s ¢lenom 10.

C. Mreza za sodelovanje

Z namenom krepitve dejavnosti v mreZi za sodelovanje porocevalec meni, da bi v mrezi
morali razmisliti o povabilu trznih udeleZencev k sodelovanju, kjer je to potrebno. Poleg tega
bi letno porocilo o dejavnostih mreze dalo dragocene informacije o napredku pri izmenjavi
najboljsih praks med drzavami ¢lanicami in razvoju priglasitev incidentov po Uniji.

D. Varnostne zahteve in priglasitev incidentov

Kot glavno novost predlog direktive uvaja obvezno priglasitev incidentov, ki imajo bistven
vpliv na varnost kljucnih storitev, s strani trznih udelezencev. Zaradi pojasnitve obsega
obveznosti in njihove vkljucitve v osnovni akt poroCevalec predlaga zamenjavo delegiranih
aktov iz €lena 14(5) z jasnimi merili za doloc€itev bistvenosti incidentov, ki jih je treba
priglasiti. Glede na nameravano uskladitev z Direktivo 2009/140/ES bi kazalniki, podobni
tistim 1z tehni¢nih smernic agencije ENISA v zvezi s poroanjem o incidentih za Direktivo
2009/140/ES, pojasnili obseg in merila za priglasitev. Poleg tega porocevalec priporoca
okrepitev varoval v zvezi z objavo informacij, povezanih z incidenti, in pojasnjuje uporabo
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zakonodaje v primeru, da incident prizadene klju¢ne storitve v ve¢ drzavah ¢lanicah, z
namenom prepreciti nalaganje veckratnih ali nejasnih obveznosti priglasitve.

E. Izvajanje in izvrSevanje

Porocevalec meni, da je zelo pomembno spodbujati kulturo obvladovanja tveganj in graditi na
obstojecih prizadevanjih trznih udelezencev. Glede na to meni, da so bistvenejsi splosno
sodelovanje in konkretni ukrepi trznih udelezencev kot doloc¢ena oblika zagotavljanja
informacij o konkretnih dejavnostih na podro¢ju obvladovanja tveganja.

Zato je v kontekstu ¢lena 15 treba omogociti proznost v zvezi z dokazovanjem skladnosti z
varnostnimi zahtevami, ki se nalozijo trznim udelezencem. Treba bi bilo sprejemati tudi druge
dokaze skladnosti, ki niso v obliki pregleda varnosti.

F. Sankcije

Ceprav porogevalec vidi potrebo po zagotovitvi sankcij za trzne udeleZence, ki ne ravnajo v
skladu s predpisi, da se okrepi ucinkovitost te direktive, pa meni, da morebitne sankcije ne bi
smele odvracati od priglasitve incidentov in imeti nezelenih u¢inkov. Izogniti bi se bilo treba
situaciji, ko je hitra priglasitev incidenta ogrozena zaradi tveganja sankcij, med drugim zgolj
zaradi nespostovanja postopkovnih zahtev. Zato porocevalec predlaga pojasnitev, da se v
primeru, ko trzni udelezenec ni uposteval obveznosti iz poglavja IV, vendar ni ravnal
naklepno ali malomarno, sankcije ne nalozijo.

PE514.882v02-00 70/168 RR\1019129SL..doc



19.12.2013

MNENJE ODBORA ZA INDUSTRIJO, RAZISKAVE IN ENERGETIKO(*)

za Odbor za notranji trg in varstvo potro$nikov

o predlogu direktive Evropskega parlamenta in Sveta o ukrepih za zagotavljanje visoke
skupne ravni varnosti omrezij in informacij v Uniji

(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Pripravljavka mnenja(*): Pilar del Castillo Vera

(*) Pridruzeni odbor — ¢len 50 Poslovnika

KRATKA OBRAZLOZITEV

Po pozivu Evropskega parlamenta v samoiniciativnem porocilu o digitalni agendi za Evropo
je februarja 2013 Evropska komisija predstavila predlog direktive v zvezi z ukrepi, ki bi
zagotovili visoko skupno raven varnosti omrezij in informacij v Uniji, in prvo strategijo EU
za kibernetsko varnost. Pripravljavka mnenja pozdravlja predlog, saj z analizo razpolozljivih
podatkov lahko ocenimo, da zlonamerni incidenti, povezani z IKT, lahko samo malim in
srednjim podjetjem povzroc¢ijo za vec kot 560 milijonov EUR neposrednih stroSkov letno in
da vse vrste incidentov (vkljuéno z okoljskimi ali fizikalnimi problemi, kot so naravne
katastrofe) lahko povzrocijo za ve€ kot 2,3 milijarde neposrednih stroskov.

Strukturno gledano se pripravljavka mnenja strinja s Stevilnimi predlaganimi ukrepi, kot je
razsiritev dolocb v zvezi s poroCanjem o varnostnih incidentih na druge sektorje kriticne
infrastrukture, saj je v skladu s ¢lenom 13a okvirne direktive iz leta 2009 porocanje omejeno
zgolj na ponudnike telekomunikacijskih storitev. Predlogi, kot sta zahteva po ustrezno
delujoci skupini za odzivanje na racunalniSke groznje in dolocitev pristojnega organa, ki bi bil
del vseevropskega omreZja za varno racunalniSko izmenjavo informacij in bi dopus¢al varno
izmenjavo informacij, povezanih s kibernetsko varnostjo, so zato dobro sprejeti, saj bi lahko
znatno prispevali k cilju predlagane direktive, zlasti k zagotavljanju visoke skupne ravni
varnosti omrezij in informacij v Uniji.

Pripravljavka mnenja vseeno meni, da je predlog mozno Se izboljsati, in sicer skozi prizmo
dveh glavnih nacel: u€inkovitosti in zaupanja.

Prvo nacelo — uéinkovitost

V zvezi z obveznostjo drzav ¢lanic, da morajo dolociti pristojni organ za spremljanje uporabe
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direktive v vseh sektorjih, navedenih v Prilogi 11 k predlogu, pripravljavka mnenja meni, da bi
morala vsaka drzava Clanica imeti moznost izbrati zanjo najustreznej$i model upravljanja
kibernetske varnosti in da se je treba izogniti podvajanju institucionalnih struktur, Ki bi lahko
vodile do sporov glede pristojnosti in moten;j v komunikaciji. Pripravljavka mnenja zato meni,
da obstojecih nacionalnih struktur, ki so ze uveljavljene in ki ustrezajo potrebam in ustavnim
zahtevam drzav Clanic, ne bi smeli spreminjati. Vseeno pa meni, da mora vsaka drzava ¢lanica
za izmenjevanje informacij na ravni Unije, obveSCanje o groznjah v sistemu zgodnjega
opozarjanja in uspe$no sodelovanje v mrezi za sodelovanje imenovati enotno kontaktno
tocko.

V istem duhu vecanja ucinkovitosti predlagane direktive pripravljavka mnenja meni, da
predlagani ukrepi za vzpostavitev nacionalne skupine za odzivanje na racunalniske groznje
(CERT) morda ne bodo najbolj primerni, saj ne upoStevajo druga¢ne narave in sestave
obstojecih CERT. Ne samo, da ima vecina drzav ¢lanic ve¢ CERT, ampak se ti ukvarjajo z
razlicnimi vrstami incidentov. Razlikujeta se tudi koli¢ina in kakovost dejavnosti, ki sta
odvisni od tega, ali jih gostijo in upravljajo akademske ali raziskovalne institucije, vlada ali
zasebni sektor. Poleg tega bi predlog prekinil obstoje€e mednarodne in evropske mreze za
sodelovanje, ki jim obstoje¢i CERT ze pripadajo in ki so se izkazale za ucinkovite pri
usklajevanju mednarodnih in evropskih odzivov na incidente. Zato pripravljavka mnenja
meni, da se direktiva ne sme nanasati na en nacionalni CERT, ampak se mora usmeriti k
CERT, ki opravljajo storitve v sektorjih iz Priloge I, kar bi posledi¢no pomenilo, da en CERT
opravlja storitve v vseh sektorjih iz Priloge 11 ali da razlicni CERT opravljajo storitve v istem
sektorju. Vseeno pa pripravljavka mnenja meni, da morajo drZave Clanice zagotoviti stalno
polno operativnost CERT in ustrezne tehni¢ne, finan¢ne in ¢loveske vire za uspesno delovanje
in sodelovanje v mednarodnih in evropskih mrezah za sodelovanje.

Nacelo ucinkovitosti poleg tega zahteva spremembe predlagane direktive glede podrocja
uporabe. Ceprav se pripravljavka mnenja strinja, da je treba razsiriti obveznosti sistema za
poro€anje do energetskega, prometnega, zdravstvenega in finan¢nega sektorja, je predlog iz
poglavja IV o razSiritvi obveznih ukrepov na vse trzne udeleZzence v ,internetnem
gospodarstvu® nesorazmeren in neobvladljiv. Nesorazmeren, ker je nekriticna uvedba novih
obveznosti do odprte in neopredeljene kategorije, kot je do vsakega ,,ponudnika storitev
informacijske druzbe, ki omogocajo zagotavljanje drugih storitev informacijske druzbe®, ne
samo nerazumljiva, ampak tudi neustrezno utemeljena glede na mozno $kodo, ki bi jo lahko
povzro¢il varnostni incident, ter bi lahko povzrocila dodatno birokracijo naSemu
industrijskemu sektorju, zlasti malim in srednjim podjetjem. Neobvladljiv, ker so se pojavili
resni dvomi o zmoZnosti pristojnih organov, da bi mogli vsa potencialna obvestila resiti na
proaktiven nacin, ki bi spodbujal dvosmerni dialog s trznimi udelezenci v smeri reSevanja
varnostnih groZenj.

V zvezi z javno upravo bi morala direktiva uravnoteziti potrebo po nadaljnjem razvoju
storitev e-uprave in Ze obstojece obveznosti skrbnega ravnanja, ki so nalozene javni upravi in
ki se dotikajo upravljanja in varovanja njihovih omrezij in informacijskih sistemov.
Pripravljavka mnenja meni, da bi za javno upravo morale v celoti veljati zahteve po izmenjavi
informacij iz ¢lena 14, ne pa tudi obveznosti iz ¢lena 15.

Drugo nacelo — zaupanje
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Po mnenju pripravljavke mnenja bo uspesnost direktive v veliki meri odvisna od tega, ali
bodo trzni udelezenci pritegnjeni k sodelovanju in se bo vzpostavilo zaupanja vredno okolje
varnosti omreZij in informacij, v katerem bodo pripravljeni proaktivno sodelovati. Ce
direktiva tega ne bo spodbudila, ne bo uspesna. V zvezi s tem pripravljavka mnenja predlaga,
da je treba zagotoviti, da na udelezbo in obvescanje trznih udelezencev ne bodo negativno
vplivale nepotrebne objave prijavljenih varnostnih incidentov, in da trzni udelezenci niso
odgovorni, ¢e pristojni organi ali enotne kontaktne toCke izgubijo informacije. Poleg tega
mora med udelezenci in pristojnimi organi potekati dvosmerni dialog, sodelovanje trznih
udelezencev pa naj se spodbuja v vseh ustreznih forumih, tudi z mrezo za sodelovanje.

Pripravljavka mnenja Se izraza prepricanje, da bi moralo biti zaupanje steber sodelovanja med
pristojnimi odbori in/ali enotnimi kontaktnimi tockami, zlasti glede izmenjave informacij. Da
bi to zagotovili, bi se morale dolo¢be o zaupnosti in varnostih zahtevah omrezja odrazati tudi
v direktivi.

PREDLOGI SPREMEMB

Odbor za industrijo, raziskave in energetiko poziva Odbor za notranji trg in varstvo
potroSnikov kot pristojni odbor, da v svoje porocilo vklju¢i naslednje predloge sprememb:

Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti in sploSno dobro
ter zlasti za delovanje notranjega trga.

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Daljnoseznost in pogostnost namernih
ali nakljuénih varnostnih incidentov se
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Predlog spremembe

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za svobodo in splo$no varnost driavljanoy
EU, za gospodarske dejavnosti in splosno
dobro ter zlasti za delovanje notranjega
trga.

Predlog spremembe

(2) Daljnoseznost, pogostnost in ucinek
varnostnih incidentov se povecujeta in
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povecujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko skodo
gospodarstvu Unije.

pomenita veliko tveganje za delovanje
omrezij in informacijskih sistemov. Ti
sistemi lahko prav tako postanejo lahka
tarca za namerna Skodljiva dejanja,
namenjena povzrocitvi Skode ali prekinitvi
delovanja sistemov. Taksni incidenti lahko
ogrozijo zdravje in varnost prebivalstva,
ovirajo gospodarske dejavnosti, ustvarjajo
znatne financ¢ne izgube, zmanjSujejo
zaupanje uporabnikov in vlagateljev in
povzrocijo veliko Skodo gospodarstvu
Unije.

Obrazlozitev

Kibernetski napadi na podjetja, ki kotirajo na borzi, so zelo razsirjeni (kraja financnih
sredstev in intelektualne lastnine teh podjetij, motnje v poslovanju njihovih strank ali
poslovnih partnerjev) in lahko vplivajo na odnose z delnicarji ter na odlocitve potencialnih

vlagateljev.

Predlog spremembe 3

Predlog direktive
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju lazjega cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drZzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omreZij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga.

Predlog spremembe

(3) Kot komunikacijski instrument brez
tradicionalnih meja imajo digitalni
informacijski sistemi, zlasti internet,
bistveno vlogo pri zagotavljanju laZjega
Cezmejnega pretoka blaga, storitev, idej in
oseb. Zaradi te nadnacionalne narave lahko
znatne prekinitve navedenih sistemov v eni
drzavi ¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omreZij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga, pa
tudi za delovanje zunanjih trgov.

Obrazlozitev

Odpornost in stabilnost omreZij in informacijskih sistemov notranjega trga sta bistvenega
pomena tudi za sodelovanje s svetovnimi in regionalnimi trgi, kot sta Severna Amerika ali

Azija itd.
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Predlog spremembe 4

Predlog direktive
Uvodna izjava 4

Besedilo, ki ga predlaga Komisija

(4) Na ravni Unije bi bilo treba vzpostaviti
mehanizem za sodelovanje, ki bi omogocil
izmenjavo informacij ter usklajeno
odkrivanje in odzivanje na podrocju
varnosti omreZij in informacij (VOI). Za
ucinkovito in vkljucujoce delovanje
navedenega mehanizma je bistveno, da
imajo vse drzave ¢lanice minimalne
zmogljivosti in strategijo za zagotavljanje
visoke ravni VOI na svojem ozemlju.
Minimalne varnostne zahteve bi morale
veljati tudi za javne uprave in upravljavce
kriti¢nih informacijskih infrastruktur, da se
spodbuja kultura obvladovanja tveganja in
zagotovi poro€anje o najresnejSih
incidentih.

Predlog spremembe

(4) Na ravni Unije bi bilo treba vzpostaviti
mehanizem za sodelovanje, ki bi omogocal
izmenjavo informacij ter usklajeno
preprecevanje, odkrivanje in odzivanje na
podro¢ju varnosti omreZij in informacij
(VOI). Za u¢inkovito in vkljucujoce
delovanje navedenega mehanizma je
bistveno, da imajo vse drzave Clanice
minimalne zmogljivosti in strategijo za
zagotavljanje visoke ravni VOI na svojem
ozemlju. Minimalne varnostne zahteve bi
morale veljati tudi za javne in zasebne
upravljavce informacijskih infrastruktur in
podjetja, ki kotirajo na borzi, da se
spodbuja kultura obvladovanja tveganja in
zagotovi poro¢anje o najresnejSih
incidentih. Pravni okvir bi moral temeljiti
na potrebi po varovanju zasebnosti in
integritete driavljanov. Informacijsko
omreZje za opozarjanje o kriticni
infrastrukturi (CIWIN) bi bilo treba
razsiriti tudi na te upravljavce.

Obrazlozitev

Krsitve varnosti podjetij, ki kotirajo na borzi, bi lahko bistveno vplivale na izdelke in storitve

teh podjetij ter njihove odnose s strankami ali dobavitelji in na splosne konkurencne pogoje, s
tem pa tudi na delovanje notranjega (in zunanjega) trga. Zato bi morala ta direktiva zajemati
tudi podjetja, ki kotirajo na borzi.

Predlog spremembe 5

Predlog direktive
Uvodna izjava 4 a (novo)
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 6

Predlog direktive
Uvodna izjava 4 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 7

Predlog direktive
Uvodna izjava 6

Besedilo, ki ga predlaga Komisija

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah ¢lanicah je
zelo razli¢na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potros$nikov in podjetij neenaka, zmanjSuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za javne uprave in trzne udelezence pa
onemogoca vzpostavitev svetovnega in
ucinkovitega mehanizma za sodelovanje na
ravni Unije.

PE514.882v02-00

Predlog spremembe

(4a) Ta direktiva bi se morala osredotocCati
na kriticno infrastrukturo, ki je bistvena
za vzdrZevanje kljucnih gospodarskih in
druZbenih dejavnosti na podrocjih
energetike, prometa, bancnistva,
infrastrukture financnega trga in zdravja.

Predlog spremembe

(4b) Da vlade ne bi presegle ali zlorabile
svojih pristojnosti, morajo biti
informacijski in varnostni sistemi javnih
organov pregledni, zakoniti, dobro
zasnovani ter pregledno sprejeti z
demokrati¢nim procesom.

Predlog spremembe

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah ¢lanicah je
zelo razli€na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potro$nikov in podjetij neenaka, zmanjSuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za trzne udeleZence pa onemogoca
vzpostavitev svetovnega in ucinkovitega
mehanizma za sodelovanje na ravni Unije,
kar Se dodatno slabo vpliva na
ucinkovitost mednarodnega sodelovanja, s
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Predlog spremembe 8

Predlog direktive
Uvodna izjava 7

Besedilo, ki ga predlaga Komisija

(7) Za ucinkovito odzivanje na izzive na
podrocju varnosti omreZzij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo nacrtovanje, izmenjavo
informacij in usklajevanje ukrepov ter
minimalne varnostne zahteve za vse
zadevne trine udeleZence in javne uprave.

Predlog spremembe 9

Predlog direktive
Uvodna izjava 9

Besedilo, ki ga predlaga Komisija

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podroc¢ju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni, da bo
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tem pa na boj proti svetovnim izzivom na
podrocju varnosti, in spodkopava vodilni
poloZaj Unije v mednarodnem merilu pri
zagotavljanju in spodbujanju odprtega,
ucinkovitega in varnega interneta.

Predlog spremembe

(7) Za uc¢inkovito odzivanje na izzive na
podro¢ju varnosti omreZzij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo naértovanje, razvoj zadostnih
znanj na podrocju kibernetske varnosti,
izmenjavo informacij in usklajevanje
ukrepov ter skupne minimalne varnostne
zahteve. Skupne minimalne standarde bi
bilo treba uporabljati v skladu z
ustreznimi priporocili usklajevalnih
skupin za kibernetsko varnost (CSGC).

Predlog spremembe

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podroc¢ju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni na
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mogoce doseci takSno raven zmogljivosti
za odzivanje, ki bo v primeru incidentov
omogocala uspesno in ucinkovito
sodelovanje na nacionalni ravni in ravni
Unije.

podlagi minimalnih zahtev iz te direktive,
da bo mogoce doseci takSno raven
zmogljivosti za odzivanje, ki bo v primeru
incidentov omogocala uspesno in
uc¢inkovito sodelovanje na nacionalni ravni
in ravni Unije. Zato bi morala vsaka
drZava Clanica upoStevati skupne
standarde v zvezi z obliko zapisa in
moznostmi izmenjave podatkov, ki jih je
treba izmenjevati in ocenjevati. Driave
Clanice lahko za pomo¢ pri oblikovanju
nacionalnih strategij VOI na podlagi
skupnega minimalnega nacrta za
strategijo VOI prosijo Evropsko agencijo
za varnost omreZij in informacij (ENISA).

Obrazlozitev

Agencija ENISA pri ustreznih zainteresiranih straneh ze uziva ugled visoko usposobljenega
sredisca odlicnosti in verodostojnega orodja za spodbujanje kibernetske varnosti v EU. Zato
bi se morala EU izogibati podvajanju prizadevanj in struktur ter se opreti na strokovno
znanje agencije ENISA in to agencijo zaprositi, naj prevzame svetovanje drzavam clanicam,

ki nimajo institucij VOI in strokovnega znanja.

Predlog spremembe 10

Predlog direktive
Uvodna izjava 10

Besedilo, ki ga predlaga Komisija

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ustanoviti ali
dolociti organ za usklajevanje vprasanj
VOI, ki bi deloval kot osrednja tocka za
¢ezmejno sodelovanje na ravni Unije. Ti
organi bi morali imeti ustrezne tehnicne,
finanéne in ¢loveske vire, da bi lahko
uspesno in ucinkovito opravljali dodeljene
naloge ter tako dosegli cilje te direktive.
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Predlog spremembe

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ¢lanici ustanoviti
ali dolociti organ za usklajevanje vprasanj
VOlI, ki bi deloval kot enotna osrednja
tocka za notranje usklajevanje in
¢ezmejno sodelovanje na ravni Unije. Te
enotne nacionalne kontaktne tocke bi bilo
treba dolociti brez poseganja v pravico
driav Clanic, da v skladu 7 ustavnimi,
sodnimi ali upravnimi zahtevami dolocijo
vecC kot en nacionalni pristojni organ, ki
bo zagotavljal varnost omreZij in
informacij, vendar bi morale kljub temu
biti pristojne za usklajevanje na

RR\1019129SL..doc



Predlog spremembe 11

Predlog direktive
Uvodna izjava 10 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 12

Predlog direktive
Uvodna izjava 11

Besedilo, ki ga predlaga Komisija

(11) Vse drzave ¢lanice bi morale imeti
ustrezne tehni¢ne in organizacijske
zmogljivosti za preprecevanje, odkrivanje,
odzivanje in ublaZitev incidentov in
tveganj VOI. Zato bi bilo treba v vseh
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nacionalni ravni in ravni Unije. Ti organi
bi morali imeti ustrezne tehni¢ne, finan¢ne
in ¢loveske vire, da bi lahko neprekinjeno,
uspesno in uc¢inkovito opravljali dodeljene
naloge ter tako dosegli cilje te direktive.

Predlog spremembe

(10a) Glede na razlike v nacionalnih
strukturah upravljanja in da bi zavarovali
obstojece sektorske dogovore ter preprecili
podvajanje, bi morale imeti driave ¢lanice
v okviru te direktive moZnost imenovati
vec kot en nacionalni pristojni organ,
odgovoren za izvajanje nalog, povezanih z
varnostjo omreZij in informacijskih
sistemov trinih udeleZencev. Za nemoteno
¢ezmejno sodelovanje in komunikacije pa
je nujno, da vsaka drZava ¢lanica imenuje
samo eno nacionalno enotno kontaktno
toc¢ko, odgovorno za cezmejno sodelovanje
na ravni Unije. Ce ustavna struktura ali
druge ureditve tako zahtevajo, bi morala
driava Clanica imeti moZnost imenovati
samo en organ za izvajanje nalog
pristojnega organa in enotne kontaktne
tocke.

Predlog spremembe

(11) Vse drzave Clanice in trZni udeleZenci
bi morali imeti ustrezne tehni¢ne in
organizacijske zmogljivosti, da kadar koli
preprecijo, odkrijejo in ublaZijo incidente
in tveganja VOI ter se nanje odzovejo.
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drzavah ¢lanicah ustanoviti dobro delujoce
skupine za odzivanje na raCunalniske
groznje, ki bi izpolnjevale bistvene
zahteve, da se zagotovijo u¢inkovite in
zdruzljive zmogljivosti za obvladovanje
incidentov in tveganj ter u¢inkovito
sodelovanje na ravni Unije.

Varnostni sistemi javnih uprav morajo biti
varni in predmet demokrati¢nega nadzora
in pregleda. Obicajno potrebna oprema in
zmogljivosti bi morale biti usklajene s
skupno dogovorjenimi tehni¢nimi
standardi in standardnimi operativnimi
postopki. Zato bi bilo treba v vseh drzavah
¢lanicah ustanoviti dobro delujoce skupine
za odzivanje na racunalni$ke groznje
(CERT), ki bi izpolnjevale bistvene
zahteve, da se zagotovijo ucinkovite in
zdruzljive zmogljivosti za obvladovanje
incidentov in tveganj ter ucinkovito
sodelovanje na ravni Unije. Tem skupinam
bi morali omogociti sodelovanje na

podlagi skupnih tehnicnih standardov in

standardnih operativnih postopkov. Glede
na razli¢ne znacilnosti obstojecih CERT,
ki se odzivajo na razlicne tematske

potrebe in akterje, bi morale driave

Clanice zagotoviti, da za vse sektorje iz
Priloge 11, storitve zagotavlja najmanj
eden izmed njih. Glede cezmejnega
sodelovanja skupin CERT bi morale
driave Elanice zagotoviti, da bodo imele
na voljo dovolj sredstev za sodelovanje v
obstojecih mednarodnih in evropskih
mreZah sodelovanja.

Obrazlozitev

Zagotoviti je treba interoperabilnost.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 12

Besedilo, ki ga predlaga Komisija

(12) Na podlagi znatnega napredka,
dosezenega v okviru evropskega foruma
drzav ¢lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mreZo, prek
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Predlog spremembe

(12) Na podlagi znatnega napredka,
dosezenega v okviru evropskega foruma
drzav ¢lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mreZo, prek
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katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje bi
moral omogociti strukturirano in usklajeno
izmenjavo informacij, odkrivanje in
odzivanje na ravni Unije.

Predlog spremembe 14

Predlog direktive
Uvodna izjava 13

Besedilo, ki ga predlaga Komisija

(13) Evropska agencija za varnost omrezij
in informacij (ENISA) bi morala drzavam
¢lanicam in Komisiji pomagati s
strokovnim znanjem in svetovanjem ter
spodbujati izmenjavo najboljsih praks.
Komisija bi se morala z ENISA
posvetovati zlasti pri uporabi te direktive.
Da se zagotovi uc¢inkovito in pravocasno
obvescanje drzav ¢lanic in Komisije, bi
bilo treba zgodnja opozorila o incidentih in
tveganjih priglasiti v mrezi za sodelovanje.
Da se vzpostavijo zmogljivosti in znanje
med drzavami ¢lanicami, bi morala mreza
za sodelovanje sluziti tudi kot orodje za
izmenjavo najboljsih praks ter z
usmerjanjem organizacije medsebojnih
pregledov in vaj na podro¢ju VOI ¢lanom
pomagati pri gradnji zmogljivosti.

Predlog spremembe 15

Predlog direktive
Uvodna izjava 14
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katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje — ce
bo zagotovljena udeleZba trinih
udelezencev — bi moral omogociti
strukturirano in usklajeno izmenjavo
informacij, odkrivanje in odzivanje na
ravni Unije.

Predlog spremembe

(13) Evropska agencija za varnost omrezij
in informacij (ENISA) bi morala drzavam
¢lanicam in Komisiji pomagati s
strokovnim znanjem in svetovanjem ter
spodbujati izmenjavo najboljsih praks.
Komisija in driave ¢lanice bi se morale z
ENISA posvetovati zlasti pri uporabi te
direktive. Da se zagotovi u¢inkovito in
pravocasno obvescanje drzav ¢lanic in
Komisije, bi bilo treba zgodnja opozorila o
incidentih in tveganjih priglasiti v mrezi za
sodelovanje. Da se vzpostavijo
zmogljivosti in znanje med drZzavami
¢lanicami, bi morala mreza za sodelovanje
sluziti tudi kot orodje za izmenjavo
najboljsih praks ter z usmerjanjem
organizacije medsebojnih pregledov in vaj
na podro¢ju VOI ¢lanom pomagati pri
gradnji zmogljivosti.

PE514.882v02-00



SL

Besedilo, ki ga predlaga Komisija

(14) Treba bi bilo vzpostaviti varno
infrastrukturo za izmenjavo informacij, ki
bi omogocila izmenjavo obcutljivih in
zaupnih informacij v okviru mreze za
sodelovanje. Ne glede na obveznosti drzav
¢lanic, da incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drzav ¢lanic
dovoljen samo, ¢e drzave ¢lanice dokazejo,
da njihovi tehni¢ni, finan¢ni in cloveski
viri ter postopki in komunikacijska
infrastruktura zagotavljajo ucinkovito,
uspesno in varno sodelovanje v mrezi.

Predlog spremembe 16

Predlog direktive
Uvodna izjava 14 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 17

Predlog direktive
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija
(15) Ker vecino omreZzij in informacijskih
sistemov upravljajo zasebna podjetja, je

sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
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Predlog spremembe

(14) Pod nadzorom agencije ENISA bi
bilo treba vzpostaviti varno infrastrukturo
za izmenjavo informacij, ki bi omogocila
izmenjavo obcutljivih in zaupnih
informacij v okviru mreze za sodelovanje.
Ne glede na obveznosti drzav ¢lanic, da
incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drzav ¢lanic
dovoljen samo, ¢e drzave Clanice dokazejo,
da njihovi tehni¢ni, finan¢ni in ¢loveski
viri ter postopki in komunikacijska
infrastruktura zagotavljajo ucinkovito,
uspesno in varno sodelovanje v mrezi. Da
bi lahko mreZa za sodelovanje ucinkovito
izpolnila svojo nalogo, bi morala Komisija
zanjo dolociti proracunsko vrstico.

Predlog spremembe

(14a) Po potrebi se lahko dejavnosti mreZe
za sodelovanje na povabilo udeleZujejo
tudi trini udelezenci.

Predlog spremembe

(15) Ker vecino omreZzij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
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udelezence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si izmenjevati informacije in
najboljSe prakse v zameno za operativno
podporo pri incidentih.

Predlog spremembe 18

Predlog direktive
Uvodna izjava 16

Besedilo, ki ga predlaga Komisija

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udelezencev bi morali pristojni
organi vzpostaviti skupno spletisce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih.
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udelezence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si medsebojno izmenjevati
informacije in najboljse prakse, vkljucno z
vzajemno izmenjavo ustreznih informacij,
operativno podporo in stratesko
analiziranimi informacijami pri
incidentih. Za uspesno spodbujanje
izmenjave informacij in najboljSih praks
je treba zagotoviti, da trini udeleZenci, ki
pri tem sodelujejo, zaradi tega ne bodo
prikrajSani. Vzpostaviti je treba ustrezne
zasScitne ukrepe, da udeleZenci zaradi
omenjenega sodelovanja ne bodo
izpostavijeni vecjim tveganjem glede
skladnosti ali novih obveznosti, ki izhajajo
iz zakonodaje na podroc¢ju — med drugim
— konkurence, intelektualne lastnine,
varstva podatkov ali kibernetske
kriminalitete, ali vecjim operativnim ali
varnostnim tveganjem.

Predlog spremembe

(16) Za zagotavljanje preglednosti ter
ustrezno obves¢anje drzavljanov EU in
trznih udelezencev bi morale enotne
kontaktne toc¢ke vzpostaviti skupno
spletis¢e na ravni Unije, na katerem bi
objavljale nezaupne informacije o
incidentih, tveganjih in nacinih za
zmanjSanje tveganyj, po potrebi pa tudi
svetovale o ustreznih vzdrievalnih
ukrepih.
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Predlog spremembe 19

Predlog direktive
Uvodna izjava 17

Besedilo, ki ga predlaga Komisija

(17) Ce se informacije $tejejo za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi o poslovni tajnosti, se pri izvajanju
dejavnosti in izpolnjevanju ciljev te
direktive zagotovi njihova zaupnost.

Predlog spremembe 20

Predlog direktive
Uvodna izjava 18

Besedilo, ki ga predlaga Komisija

(18) Komisija in drZave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen;j s
podroc¢ja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podro¢ju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje pri obvladovanju tveganj in
incidentov. Ta nacrt bi bilo treba ustrezno
upostevati pri zgodnjem opozarjanju v
mreZi za sodelovanje.

Predlog spremembe 21

Predlog direktive
Uvodna izjava 19
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Predlog spremembe

(17) Politika doloc¢anja stopenj tajnosti
informacij iz uvodne izjave 14 bi se
morala opirati na semaforni protokol za
izmenjavo informacij, ki ga priporoca
ENISA. Vse izmenjane informacije se
razvrstijo in obravnavajo glede na stopnjo
obcutljivosti, ki jo doloci vir informacij.
Ce se informacije $tejejo za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi 0 poslovni tajnosti, se pri izvajanju
dejavnosti in izpolnjevanju ciljev te
direktive zagotovi njihova zaupnost.

Predlog spremembe

(18) Komisija in drzave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen;j s
podroc¢ja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podroc¢ju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje, najboljse prakse in vzorce
delovanja pri preprecevanju, odkrivanju,
porocanju in obvladovanju tveganj in
incidentov. Ta nacrt bi bilo treba ustrezno
upostevati pri zgodnjem opozarjanju v
mrezi za sodelovanje.
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Besedilo, ki ga predlaga Komisija

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na dejanske ali moZne incidente
ali tveganja, ki se hitro povecujejo,
presegajo nacionalne zmogljivosti
odzivanja ali prizadenejo vec kot eno
drzavo €lanico. Da se omogoci pravilna
ocena, bi bilo treba vse informacije, ki so
pomembne za oceno tveganja ali incidenta,
priglasiti v mrezi za sodelovanje.

Predlog spremembe 22

Predlog direktive
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija

(20) Ko pristojni organi prejmejo zgodnje
opozorilo in njegovo oceno, bi se morali
dogovoriti o usklajenem odzivu v skladu z
nacrtom za sodelovanje Unije na podrocju
VOI. Pristojne organe in Komisijo bi bilo
treba obvestiti o ukrepih, sprejetih na
nacionalni ravni, ki so posledica
usklajenega odziva.

Predlog spremembe 23

Predlog direktive
Uvodna izjava 22

Besedilo, ki ga predlaga Komisija

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trzni
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Predlog spremembe

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na incidente ali tveganja, ki se
hitro povecujejo, presegajo nacionalne
zmogljivosti odzivanja ali prizadenejo vec
kot eno drzavo Clanico. Da se omogoci
pravilna ocena, bi bilo treba vse
informacije, ki so pomembne za oceno
tveganja ali incidenta, priglasiti v mrezi za
sodelovanje.

Predlog spremembe

(20) Ko enotne kontaktne tocke prejmejo
zgodnje opozorilo in njegovo oceno, bi se
morale dogovoriti o usklajenem odzivu v
skladu z nac¢rtom za sodelovanje Unije na
podro¢ju VOI. Enotne kontaktne tocke in
Komisijo bi bilo treba obvestiti o ukrepih,
sprejetih na nacionalni ravni, ki so
posledica usklajenega odziva.

Predlog spremembe

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trzni
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udelezenci. Kulturo obvladovanja tveganja,
ki vklju€uje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev enakih
konkuren¢nih pogojev je prav tako
bistvenega pomena za ucinkovito
delovanje mreZe za sodelovanje, saj bi
zagotovila ucinkovito sodelovanje vseh
drzav Clanic.

Predlog spremembe 24

Predlog direktive
Uvodna izjava 24

Besedilo, ki ga predlaga Komisija

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij, da
bi veljale tudi za glavne ponudnike storitev
informacijske druzbe, kakor so opredeljeni
v Direktivi 98/34/ES Evropskega
parlamenta in Sveta z dne 22. junija 1998 o
dolocitvi postopka za zbiranje informacij
na podrocju tehni¢nih standardov in
tehni¢nih predpisov ter pravil o storitvah
informacijske druzbe?, ki so podlaga za
storitve informacijske druZbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omreZja,
iskalniki, storitve racunalniStva v oblaku,
prodajalne z aplikacijami. Prekinitve teh
omogocitvenih storitev informacijske
druZbe ovirajo zagotavijanje drugih
storitev informacijske druZbe, ki so
odvisne od njih. Razvijalci programske
opreme in proizvajalci strojne opreme
niso ponudniki storitev informacijske
druZbe, zato za njih te obveznosti ne
veljajo. Navedene obveznosti bi bilo treba
razsiriti tudi na javne uprave in
upravljavce kritiCne infrastrukture, ki so

PE514.882v02-00

udelezenci. Kulturo obvladovanja tveganja,
tesnega sodelovanja in zaupanja, ki
vkljucuje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev zaupanja vrednih,
enakih konkurencnih pogojev je prav tako
bistvenega pomena za u¢inkovito
delovanje mreze za sodelovanje, saj bi
zagotovila u¢inkovito sodelovanje vseh
drzav Clanic.

Predlog spremembe

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij na
upravljavce infrastrukture, ki so mocno
odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrievanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, infrastruktura financnega trga
in zdravje. Prekinitve teh omreZij in
informacijskih sistemov bi negativno
vplivale na notranji trg. Ceprav obveznosti
iz te direktive ne veljajo za glavne
ponudnike storitev informacijske druZbe,
kakor so opredeljeni v Direktivi 98/34/ES
Evropskega parlamenta in Sveta z dne 22.
junija 1998 o dolocitvi postopka za
zbiranje informacij na podroc¢ju tehni¢nih
standardov in tehni¢nih predpisov ter pravil
0 storitvah informacijske druzbe?’, ki so
podlaga za storitve informacijske druzbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omreZja,
iskalniki, storitve racunalniStva v oblaku
na splosno ali prodajalne z aplikacijami,
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mocno odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrZevanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, borze in zdravje. Prekinitve teh
omreZij in informacijskih sistemov bi
vplivale na notranji trg.

2T UL L 204, 21.7.1998, str. 37.

Predlog spremembe 25

Predlog direktive
Uvodna izjava 25

Besedilo, ki ga predlaga Komisija

(25) Tehnicni in organizacijski ukrepi za
javne uprave in trzne udelezence ne bi
smeli predpisovati, da se doloc¢en
komercialni izdelek IKT oblikuje, razvije
ali proizvede na dolo¢en nacin.

Predlog spremembe 26

Predlog direktive
Uvodna izjava 28

Besedilo, ki ga predlaga Komisija

(28) Pristojni organi bi morali ustrezno
pozornost nameniti ohranjanju neuradnih
in zanesljivih kanalov za izmenjavo
informacij med trznimi udeleZenci ter med
javnim in zasebnim sektorjem. Pri
obvescanju javnosti o incidentih,
priglasenih pristojnim organom, bi bilo
treba najti ravnoteZje med interesom

RR\1019129SL..doc

pa lahko ti prostovoljno obvestijo pristojni
organ ali enotno kontaktno tocko o
omrezZnih varnostnih incidentih, za katere
presodijo, da je to primerno, pristojni
organ ali enotna kontaktna tocka pa bi
morala, Ce je to razumno mogoce, trinim
udeleZencem, ki so sporocili incident,
zagotoviti strateSko analizirane
informacije, ki jim bodo pomagale
odpraviti varnostno groZnjo.

21 UL L 204, 21.7.1998, str. 37.

Predlog spremembe

(25) Tehni¢ni in organizacijski ukrepi za
trzne udelezence ne bi smeli predpisovati,
da se dolocen komercialni izdelek IKT
oblikuje, razvije ali proizvede na dolo¢en
nacin. Na drugi strani bi bilo treba
zahtevati uporabo mednarodnih
standardov v zvezi s kibernetsko varnostjo.

Predlog spremembe

(28) Pristojni organi in enotne kontaktne
tocke bi morali ustrezno pozornost
nameniti ohranjanju neuradnih in
zanesljivih kanalov za izmenjavo
informacij med trznimi udeleZenci ter med
javnim in zasebnim sektorjem. Pristojni
organi bi morali proizvajalce in
ponudnike prizadetih izdelkov in storitev
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javnosti, da je obvescena o nevarnostih, ter
morebitno §kodo za ugled in poslovanje
javnih uprav in trznih udelezencev, ki
priglasijo incidente. Pri izvajanju
obveznosti priglasitve bi morali pristojni
organi posebno pozorno paziti, da
informacije o ranljivosti izdelka ostanejo
strogo zaupne do ustreznega popravila
varnosti.

IKT obvestiti o prej neznani ranljivosti ali
incidentih, ki so bili priglaSeni. Pri
obvesc¢anju javnosti o incidentih,
priglasenih pristojnim organom in enotnim
kontaktnim tockam, bi bilo treba najti
ravnotezje med interesom javnosti, da je
obvesCena o nevarnostih, ter morebitno
Skodo za ugled in poslovanje trznih
udeleZencev, ki priglasijo incidente. Da bi
ohranili zaupanje in ucinkovitost, bi
moralo obveScanje javnosti o incidentih
potekati samo po posvetovanju s tistimi, ki
so porocali o incidentu in le, kadar je to
nujno potrebno za doseganje ciljev te
direktive. Pri izvajanju obveznosti
priglasitve bi morali pristojni organi in
enotne kontaktne toc¢ke posebno pozorno
paziti, da informacije o ranljivosti izdelka
ostanejo strogo zaupne do ustreznega
popravila varnosti, vendar ne bi smeli
odla$ali s priglasitvami dlje, kot je to
obvezno. Enotne kontaktne tocke
praviloma ne bi smele razkrivati osebnih
podatkov posameznikov, vpletenih v
incidente. Osebne podatke bi smele
razkriti samo v primeru, da je njihovo
razkritje nujno in sorazmerno glede na
zastavljeni cilj.

Obrazlozitev

Ce so bili organi seznanjeni z ranljivostjo dolocenih izdelkov ali storitev IKT, bi morali o tem
obvestiti proizvajalce in ponudnike storitev, da bodo lahko pravocasno prilagodili svoje

izdelke in storitve.

Predlog spremembe 27

Predlog direktive
Uvodna izjava 29

Besedilo, ki ga predlaga Komisija
(29) Pristojni organi bi morali imeti
potrebna sredstva za opravljanje svojih

nalog, vklju¢no s pooblastili za
pridobivanje zadostnih informacij od trznih

PE514.882v02-00

Predlog spremembe

(29) Pristojni organi in enotne kontaktne
toc¢ke bi morali imeti potrebna sredstva za
opravljanje svojih nalog, vklju¢no s
pooblastili za pridobivanje zadostnih

RR\1019129SL..doc



udelezencev in javnih uprav, da lahko
ocenijo raven varnosti omrezij in
informacijskih sistemov ter zanesljivih in
iz¢rpnih podatkov o dejanskih incidentih,
Ki so vplivali na delovanje omreZij in
informacijskih sistemov.

Predlog spremembe 28

Predlog direktive
Uvodna izjava 30

Besedilo, ki ga predlaga Komisija

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti. Sum za
to je mozen tudi, ¢e na zacetku Se niso
dovolj jasnih dokazov. Pri tem bi moralo
biti primerno sodelovanje med pristojnimi
organi in organi pregona sestavni del
ucinkovitega in celovitega odzivanja na
ogrozenost zaradi varnostnih incidentov.
Pri spodbujanju varnega in odpornejsega
okolja je pomembno zlasti, da se incidenti,
za katere obstaja sum, da so resne
kriminalne narave, sistemati¢no priglasijo
organom kazenskega pregona. Resno
kriminalno naravo incidentov bi bilo treba
oceniti ob upostevanju predpisov EU 0
kibernetski kriminaliteti.

Predlog spremembe 29

Predlog direktive
Uvodna izjava 31

RR\1019129SL..doc

informacij od trznih udeleZencev in javnih
uprav, da lahko ocenijo raven varnosti
omrezij in informacijskih sistemov in
izmerijo Stevilo in obseg incidentov ter
zanesljivih in iz¢rpnih podatkov o
dejanskih incidentih, ki so vplivali na
delovanje omrezij in informacijskih
sistemov.

Predlog spremembe

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti ali
dejavnosti kibernetske vojne. Sum za to je
mozen tudi, ¢e na zacetku Se niso dovolj
jasnih dokazov. Pri tem bi moralo biti
primerno sodelovanje med pristojnimi
organi, enotnimi kontaktnimi toc¢kami in
organi pregona ter sodelovanje z
Europolovim centrom za kibernetsko
kriminaliteto in agencijo ENISA sestavni
del u€inkovitega in celovitega odzivanja na
ogrozenost zaradi varnostnih incidentov.
Pri spodbujanju varnega in odpornejsega
okolja je pomembno zlasti, da se incidenti,
za katere obstaja sum, da so resne
kriminalne narave, sistemati¢no priglasijo
organom kazenskega pregona. Resno
kriminalno naravo incidentov bi bilo treba
oceniti ob upostevanju predpisov EU 0
kibernetski kriminaliteti.
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Besedilo, ki ga predlaga Komisija

(31) V stevilnih primerih je zaradi
incidentov kr§ena varnost osebnih
podatkov. Zato bi morali pristojni organi in
organi za varstvo podatkov pri
prepreCevanju krsitev varnosti osebnih
podatkov, nastalih zaradi incidentov, med
seboj sodelovati in si izmenjevati
pomembne informacije. Ce varnostni
incident pomeni tudi krSitev varstva
osebnih podatkov v skladu z Uredbo
Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov?®, driave ¢lanice varnostne
incidente priglasijo z najmanj$o mozno
upravno obremenitvijo. ENISA bi lahko
sodelovala s pristojnimi organi in organi
za varstvo podatkov ter pripravila
mehanizme in predloge za izmenjavo
informacij, s katerimi bi odpravila
podvajanje obrazca za priglasitev. En sam
obrazec za priglasitev bi omogocil lazje
porocanje o incidentih, ki se nanaSajo na
varstvo osebnih podatkov, s ¢imer bi se
zmanjSala upravna obremenitev za podjetja
in javne uprave.

28 SEC(2012) 72 final

Predlog spremembe

(31) V stevilnih primerih je zaradi
incidentov krSena varnost osebnih
podatkov. Driave ¢lanice in trini
udelezenci bi morali shranjene, obdelane
ali poslane osebne podatke zascititi pred
nenamernim ali nezakonitim unic¢enjem,
nenamerno izgubo ali spremembami in
nepoobla$céenimi ali nezakonitimi
oblikami hrambe, dostopa, razkrivanja ali
razsSirjanja in zagotoviti izvajanje
varnostne politike v zvezi z obdelavo
osebnih podatkov. Zato bi morali pristojni
organi, enotne kontaktne tocke in organi
za varstvo podatkov pri preprecevanju
krsitev varnosti osebnih podatkov, nastalih
zaradi incidentov, med seboj sodelovati in
si izmenjevati pomembne informacije. Ce
varnostni incident pomeni tudi krSitev
varstva osebnih podatkov, ki jo je treba
priglasiti v skladu z veljavnim pravom, se
obveznost priglasitve izvede z najmanj$o
mozno upravno obremenitvijo. ENISA bi
morala pripraviti mehanizme za izmenjavo
informacij in enoten obrazec za priglasitev,
Ki bi omogocal lazje porocanje o
incidentih, ki se nanasajo na varstvo
osebnih podatkov, s ¢imer bi se zmanjSala
upravna obremenitev za podjetja in javne
uprave.

Obrazlozitev

Usklajeno z osnutkom direktive o varstvu podatkov.

Predlog spremembe 30

Predlog direktive
Uvodna izjava 32
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Besedilo, ki ga predlaga Komisija

(32) Standardizacija varnostnih zahtev je
trzno usmerjen proces. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drzave ¢lanice spodbujati
uporabo in upostevanje dolocenih
standardov ter tako zagotoviti visoko raven
varnosti na ravni Unije. Zato bi bilo morda
treba pripraviti osnutek harmoniziranih
standardov v skladu z Uredbo (EU)

§t. 1025/2012 Evropskega parlamenta in
Sveta z dne 25. oktobra 2012 o evropski
standardizaciji, spremembi direktiv Sveta
89/686/EGS in 93/15/EGS ter direktiv
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES,
98/34/ES, 2004/22/ES, 2007/23/ES,
2009/23/ES in 2009/105/ES Evropskega
parlamenta in Sveta ter razveljavitvi Sklepa
Sveta 87/95/EGS in Sklepa

St. 1673/2006/ES Evropskega parlamenta
in Sveta®®.

RR\1019129SL..doc

Predlog spremembe

(32) Standardizacija varnostnih zahtev je
prostovoljen trzno usmerjen proces, Ki bi
moral trinim udeleZencem omogociti
uporabo alternativnih sredstev za dosego
vsaj podobnih rezultatov. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drzave Clanice spodbujati
uporabo in upostevanje dolocenih
interoperabilnih standardov ter tako
zagotoviti visoko raven varnosti na ravni
Unije. Zato je treba razmisliti o uporabi
odprtih mednarodnih standardov za
varnost mreZnih informacij ali o
oblikovanju takih orodij. Druga moZnost
bi bila ta, da se pripravi osnutek
harmoniziranih standardov v skladu z
Uredbo (EU) st. 1025/2012 Evropskega
parlamenta in Sveta z dne 25. oktobra 2012
0 evropski standardizaciji, spremembi
direktiv Sveta 89/686/EGS in 93/15/EGS
ter direktiv 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES,
2007/23/ES, 2009/23/ES in 2009/105/ES
Evropskega parlamenta in Sveta ter
razveljavitvi Sklepa Sveta 87/95/EGS in
Sklepa $t. 1673/2006/ES Evropskega
parlamenta in Sveta?®. Zlasti bi bilo treba
ETSI, CEN in CENELEC pooblastiti za
predlaganje uspesSnih in ucinkovitih
odprtih varnostnih standardov EU, pri
Cemer bi se morali ¢im bolj izogibati
dajanju prednosti dolocenim
tehnologijam, ti standardi pa bi morali biti
enostavni za uporabo s strani malih in
srednjih trinih udeleZencev. Mednarodne
standarde na podrocju kibernetske
varnosti bi bilo treba temeljito preveriti,
da bi zagotovili, da niso kompromisna
resitev in da nudijo ustrezno raven
varnosti, kar bo tudi zagotovilo, da bo
predpisana skladnost s standardi na
podrocju kibernetske varnosti povisala
sploSno raven kibernetske varnosti v Uniji
in ne nasprotno.
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2 UL L 316, 14.11.2012, str. 12.

Predlog spremembe 31

Predlog direktive
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija

(33) Komisija bi morala redno pregledovati
to direktivo, zlasti da bi ugotovila, ali jo je
treba prilagoditi spremenjenim
tehnoloskim in trznim razmeram.

Predlog spremembe 32

Predlog direktive
Uvodna izjava 34

Besedilo, ki ga predlaga Komisija

(34) Da bi mreZa za sodelovanje dobro
delovala, bi bilo treba v skladu s ¢lenom
290 PDEU na Komisijo prenesti
pooblastilo za sprejemanje aktov, v
katerih bi ta opredelila merila, ki jih
morajo driave Clanice izpolnjevati, da
lahko sodelujejo v sistemu za varno
izmenjavo informacij, ter dolocila
nadaljnje specifikacije dogodkov, Ki
sproZijo zgodnje opozarjanje, in opredelila
okoliscine, v katerih morajo trini
udeleZenci in javne uprave priglasiti
incidente.

Predlog spremembe 33

Predlog direktive
Uvodna izjava 35

PE514.882v02-00

22 UL L 316, 14.11.2012, str. 12.

Predlog spremembe

(33) Komisija bi morala v posvetovanju z
vsemi zainteresiranimi stranmi redno
pregledovati to direktivo, zlasti da bi
ugotovila, ali jo je treba prilagoditi
spremenjenim druzbenim, politi¢nim,
tehnoloskim ali trznim razmeram.

Predlog spremembe

crtano
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Besedilo, ki ga predlaga Komisija

(35) Zlasti je pomembno, da Komisija pri
svojem pripravljalnem delu opravi ustrezna
posvetovanja, med drugim tudi na
strokovni ravni. Komisija bi morala pri
pripravi in oblikovanju delegiranih aktov
zagotoviti, da ustrezne dokumente
istoCasno, pravoc¢asno in ustrezno predlozi
Evropskemu parlamentu in Svetu.

Predlog spremembe 34

Predlog direktive
Uvodna izjava 36

Besedilo, ki ga predlaga Komisija

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba Komisiji
podeliti izvedbena pooblastila v zvezi s
sodelovanjem pristojnih organov in
Komisije v mrezi za sodelovanje,
dostopom do infrastrukture za varno
izmenjavo informacij, nartom za
sodelovanje Unije na podrocju VOI,
oblikami in postopki, ki se uporabljajo za
obvescanje javnosti 0 incidentih, ter
standardi in/ali tehnicnimi
specifikacijami, ki se nanaSajo na VOI.
Ta pooblastila bi morala izvajati v skladu z
Uredbo (EU) st. 182/2011 Evropskega
parlamenta in Sveta z dne 16. februarja
2011 o dolo¢itvi splos$nih pravil in nacel,
na podlagi katerih drZzave ¢lanice nadzirajo
izvajanje izvedbenih pooblastil Komisije®.

80 UL L 55, 28.2.2011, str.13.
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93/168

Predlog spremembe

(35) Zlasti je pomembno, da Komisija pri
svojem pripravljalnem delu opravi ustrezna
posvetovanja, med drugim tudi z vsemi
zainteresiranimi stranmi in predvsem na
strokovni ravni. Komisija bi morala
zagotoviti, da ustrezne dokumente
istoCasno, pravoc¢asno in ustrezno predlozi
Evropskemu parlamentu in Svetu.

Predlog spremembe

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba Komisiji
podeliti izvedbena pooblastila v zvezi s
sodelovanjem enotnih kontaktnih tock in
Komisije v mrezi za sodelovanje, brez
poseganja v obstojece mehanizme
sodelovanja na nacionalni ravni, skupnim
naborom standardov za medsebojno
povezovanje in varnostnih standardov za
infrastrukturo za varno izmenjavo
informacij, nacrtom za sodelovanje Unije
na podro¢ju VOI ter oblikami in postopki,
Ki se uporabljajo za priglasitev pomembnih
incidentov. Ta pooblastila bi morala
izvajati v skladu z Uredbo (EU)

§t. 182/2011 Evropskega parlamenta in
Sveta z dne 16. februarja 2011 o doloc¢itvi
sploSnih pravil in nacel, na podlagi katerih
drzave Clanice nadzirajo izvajanje
izvedbenih pooblastil Komisije.

80 UL L 55, 28.2.2011, str.13.
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Predlog spremembe 35

Predlog direktive
Uvodna izjava 37

Besedilo, ki ga predlaga Komisija

(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na
ravni EU, zlasti na podroc¢ju elektri¢ne
energije, prometa in zdravja.

Predlog spremembe 36

Predlog direktive
Uvodna izjava 38

Besedilo, ki ga predlaga Komisija

(38) Informacije, ki jih pristojni organ Steje
za zaupne v skladu s predpisi Unije in
nacionalnimi predpisi o poslovni tajnosti,
bi bilo treba izmenjati s Komisijo in
drugimi pristojnimi organi le, ¢e je taka
izmenjava nujno potrebna za izvajanje te
direktive. Izmenjane informacije bi morale
biti omejene na obseg, ki ustreza namenu
take izmenjave in je sorazmeren z njo.

Predlog spremembe 37

Predlog direktive
Uvodna izjava 39

PE514.882v02-00

Predlog spremembe

(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na
ravni EU, zlasti na podrocju e-uprave,
elektri¢ne energije, prometa in zdravja.

Predlog spremembe

(38) Informacije, ki jih pristojni organ ali
enotna kontaktna tocka Steje za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi o poslovni tajnosti, bi bilo treba
izmenjati s Komisijo, njenimi agencijami,
ki jih to zadeva, enotnimi kontaktnimi
to¢kami in/ali drugimi nacionalnimi
pristojnimi organti le, ¢e je taka izmenjava
nujno potrebna za izvajanje te direktive.
Izmenjane informacije bi morale biti
omejene na obseg, ki ustreza namenu take
izmenjave in je potreben in sorazmeren z
njo, pri tem pa bi bilo treba upostevati
vnaprej doloc¢ena merila glede zaupnosti
in varnosti ter protokole za dolocitev
stopenj tajnosti, ki urejajo postopek
izmenjave informacij.
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Besedilo, ki ga predlaga Komisija

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom je morda potrebna obdelava
osebnih podatkov. Taka obdelava osebnih
podatkov je potrebna za doseganje ciljev
javnega interesa, za katere si prizadeva ta
direktiva, in je zato upravicena na podlagi
¢lena 7 Direktive 95/46/ES. V povezavi s
temi upravicenimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije3. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

ST UL L 145, 31.5.2001, str. 43.

Predlog spremembe 38

Predlog direktive
Uvodna izjava 41 a (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc

Predlog spremembe

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom ali enotnim kontaktnim tockam
je morda potrebna obdelava osebnih
podatkov. Taka obdelava osebnih podatkov
je potrebna za doseganje ciljev javnega
interesa, za katere si prizadeva ta direktiva,
in je zato upravic¢ena na podlagi ¢lena 7
Direktive 95/46/ES. V povezavi s temi
upravicenimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije®!. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

ST UL L 145, 31.5.2001, str. 43.

Predlog spremembe

(41a) DrZave clanice so se v skladu s
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Predlog spremembe 39

Predlog direktive
Clen 1 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in uc¢inkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme;

Predlog spremembe 40

Predlog direktive
Clen 1 - odstavek 6

Besedilo, ki ga predlaga Komisija

6. Za izmenjavo informacij v mreZi za
sodelovanje v skladu s poglavjem 111 in za
priglasitev incidentov VOI v skladu s
¢lenom 14 je morda potrebna obdelava
osebnih podatkov. Taka obdelava je
potrebna za doseganje ciljev javnega
interesa, za katere si prizadeva ta direktiva,
in jo drzave ¢lanice odobrijo v skladu s
¢lenom 7 Direktive 95/46/ES in Direktivo

PE514.882v02-00

skupno politi¢no deklaracijo drZav ¢lanic
in Komisije o obrazloZitvenih dokumentih
z dne 28. septembra 2011 zavezale, da
bodo v utemeljenih primerih uradnemu
obvestilu o ukrepih za prenos priloZile
enega ali ve¢ dokumentov, s katerimi bodo
pojasnile razmerje med sestavnimi deli
direktive in ustreznimi deli nacionalnih
instrumentov za prenos. Zakonodajalec
meni, da je predloZitev takSnih
dokumentov pri tej direktivi upravicena.

Predlog spremembe

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in uc¢inkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme, ob udelezbi
ustreznih zainteresiranih strani;

Predlog spremembe

6. Za izmenjavo informacij v mrezi za
sodelovanje v skladu s poglavjem 111 in za
priglasitev incidentov VOI v skladu s
¢lenom 14 bo morda potrebna
komunikacija z zanesljivimi tretjimi
osebami in obdelava osebnih podatkov.
Taka obdelava je potrebna za doseganje
ciljev javnega interesa, za katere si
prizadeva ta direktiva, in jo drZave ¢lanice

RR\1019129SL..doc



2002/58/ES, kakor se izvajata v nacionalni
zakonodaji.

Predlog spremembe 41

Predlog direktive
Clen 2 — odstavek 1

Besedilo, ki ga predlaga Komisija

Ne glede na obveznosti po zakonodaji
Unije se drzavam c¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo vi§jo stopnjo varnosti.

odobrijo v skladu s ¢lenom 7

Direktive 95/46/ES in Direktivo
2002/58/ES, kakor se izvajata v nacionalni
zakonodaji. Drzave Clanice sprejmejo
predpise v skladu s ¢lenom 13

Direktive 95/46/ES, da bi zagotovile, da
javne uprave, trini udeleZenci in pristojni
organi niso odgovorni za obdelavo
osebnih podatkov, ki je potrebna za
izmenjavo informacij v okviru mreZe za
sodelovanje in za priglasitev incidentov.

Predlog spremembe

Ne glede na obveznosti po zakonodaji
Unije se drzavam ¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo vi§jo stopnjo varnosti in so v
skladu z Listino Evropske unije o
temeljnih pravicah.

Obrazlozitev

Manevrski prostor drzav ¢lanic na podrocju varnosti je pogojen z upostevanjem nacel iz
Listine Evropske unije o temeljnih pravicah, vkljucno z npr. pravico do spostovanja
zasebnega Zivljenja in komunikacij, varstva osebnih podatkov, svobode gospodarske pobude

in ucinkovitega pravnega sredstva pred sodiscem.

Predlog spremembe 42

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 1 — tocka b

Besedilo, ki ga predlaga Komisija

(b) vsako napravo ali skupino med seboj

povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja
samodejno obdelavo ra¢unalniskih

RR\1019129SL..doc
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Predlog spremembe

(b) vsako napravo ali skupino med seboj

povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja
samodejno obdelavo digitalnih podatkov
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podatkov ter

Predlog spremembe 43

Predlog direktive
Clen 3 — odstavek 1 — toc¢ka 1 — toc¢ka (c)

Besedilo, ki ga predlaga Komisija

(c) rac¢unalniske podatke, ki jih elementi iz
tocke (a) in (b) shranjujejo, obdelujejo,
pridobivajo ali prenaSajo za namene
njihovega delovanja, uporabe, varovanja in
vzdrzevanja;

Predlog spremembe 44

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 2

Besedilo, ki ga predlaga Komisija

(2) ,,varnost pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljucne ali zlonamerne
dogodke, ki ogrozajo razpoloZljivost,
avtenti¢nost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov,

Predlog spremembe 45

Predlog direktive
Clen 3 — odstavek 1 — toc¢ka 4

PE514.882v02-00

ter

Predlog spremembe

(c) digitalne podatke, ki jih elementi iz
tocke (a) in (b) shranjujejo, obdelujejo,
pridobivajo ali prenaSajo za namene
njihovega delovanja, uporabe, varovanja in
vzdrzevanja;

Predlog spremembe

(2) ,,varnost* pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljucne ali zlonamerne
dogodke, ki ogrozajo razpolozljivost,
avtenticnost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov, ,,varnost*, kot je
opredeljena tukaj, zajema ustrezne
tehnicne naprave, resitve in operativne
postopke, ki zagotavljajo izpolnjevanje
varnostnih zahtev iz te direktive;
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Besedilo, ki ga predlaga Komisija

(4) ,,incident” pomeni vsako okolis¢ino ali

dogodek, ki ima dejanski negativen ucinek

na varnost;

Predlog spremembe

(4) ,,incident pomeni vsako razumno
opredeljivo okolis¢ino ali dogodek, ki ima
dejanski negativen u¢inek na varnost;

Obrazlozitev

Prvotno besedilo je bilo presiroko in bi zapletlo uporabo opredelitve.

Predlog spremembe 46

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 5

Besedilo, ki ga predlaga Komisija
(5) ,,storitev informacijske druzbe*

pomeni storitev po tocki (2) ¢lena 1
Direktive 98/34/ES,;

Predlog spremembe 47

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 — toc¢ka (a)

Besedilo, ki ga predlaga Komisija
(a) ponudnika storitev informacijske
druZbe, ki omogocajo zagotavljanje
drugih storitev informacijske

druZbe; Priloga II vsebuje neizcrpen
seznam takih ponudnikov;

Predlog spremembe 48

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 7
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Besedilo, ki ga predlaga Komisija

(7) ,,obvladovanje incidentov‘ pomeni vse
postopke, ki podpirajo analizo, ublazitev in
odzivanje na incidente;

Predlog spremembe 49

F:redlog direktive
Clen 3 — odstavek 1 — to¢ka 8

Besedilo, ki ga predlaga Komisija

(a) ponudnika storitev informacijske
druZbe, ki omogocajo zagotavijanje drugih
storitev informacijske druZbe; Priloga 11
vsebuje neizérpen seznam takih
ponudnikov;

(b) upravljavca kriti¢ne infrastrukture, Ki je
bistvena za vzdrzevanje klju¢nih
gospodarskih in druzbenih dejavnosti na
podro¢jih energetike, prometa, ban¢nistva,
borze in zdravja; Priloga Il vsebuje
neizérpen seznam takih upravljavcev;

Predlog spremembe 50

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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Predlog spremembe

(7) ,,obvladovanje incidentov‘ pomeni vse
postopke, ki podpirajo odkrivanje,
preprecevanje, analizo in ublazitev
incidentov ter odzivanje nanje;

Predlog spremembe

(b) javnega ali zasebnega upravljavca
infrastrukture, ki je bistvena za vzdrzevanje
kljuénih gospodarskih in druzbenih
dejavnosti na podrocjih energetike,
prometa, ban¢nistva, finanénih trgov in
zdravja ter katere okvara ali unicéenje bi
pomembno negativno vplivala na driavo
Clanico zaradi nevzdrievanja teh funkcij,
Priloga 11 vsebuje seznam takih
upravljavcev.

Predlog spremembe

(8a) ,incident 7 znatnim vplivom“ pomeni
incident, ki vpliva na varnost in
neprekinjenost informacijskega omreZja
ali sistema ter povzroca velike motnje v
kljucnih gospodarskih in druZbenih
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funkcijah;

Predlog spremembe 51

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe
(8b) ,,storitev* pomeni storitev, ki jo

zagotavlja trini udeleZenec in ki ne
zajema drugih storitev istega subjekta;

Predlog spremembe 52

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 11 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(11a) ,,organizirani trg“ pomeni
regulirani trg, kakor je opredeljen v tocki
14 ¢lena 4 Direktive 2004/39/ES
Evropskega parlamenta in Sveta?®?;

282 Djrektiva 2004/39/ES Evropskega
parlamenta in Sveta z dne 21. aprila 2004
0 trgih financnih instrumentov (UL L 45,
16.2.2005, str. 18).

Predlog spremembe 53

Predlog direktive
Clen 3 - odstavek 1 — to¢ka 11 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(11b) ,,veCstranski sistem trgovanja
(MTEF)*“ pomeni veCstranski sistem
trgovanja, kakor je opredeljen v tocki 15

RR\1019129SL..doc 101/168 PE514.882v02-00
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Slena 4 Direktive 2004/39/ES;

Predlog spremembe 54

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 11 ¢ (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(11c¢) ,,sistem organiziranega trgovanja*
pomeni velstranski sistem ali instrument,
ki ni organizirani trg, vecstranski sistem
trgovanja ali centralna nasprotna stranka,
Ki ga upravlja investicijsko podjetje ali
trini udeleZenec ter v katerem lahko
medsebojno vpliva ve¢ nakupnih in
prodajnih interesov tretjih oseb v zvezi z
obveznicami, strukturiranimi finanénimi
produkti, emisijskimi kuponi ali
izvedenimi financnimi instrumenti, pri
Cemer se sklene pogodba v skladu 7
dolo¢bami naslova 11 Direktive

2004/39/ES;

Predlog spremembe 55
Predlog direktive
Clen 4 — odstavek 1

Besedilo, ki ga predlaga Komisija Predlog spremembe
Drzave ¢lanice v skladu s to direktivo Drzave ¢lanice v skladu z Listino Evropske
zagotavljajo visoko raven varnosti omrezij unije o temeljnih pravicah in to direktivo
in informacijskih sistemov na svojem redno zagotavljajo visoko raven varnosti
ozemlju. omrezij in informacijskih sistemov na

svojem ozemlju.

Obrazlozitev

Manevrski prostor drzav ¢lanic na podrocju varnosti je pogojen z upostevanjem nacel iz
Listine Evropske unije o temeljnih pravicah, vkljucno z npr. pravico do spostovanja
zasebnega Zivljenja in komunikacij, varstva osebnih podatkov, svobode gospodarske pobude
in ucinkovitega pravnega sredstva pred sodiscem.
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Predlog spremembe 56

F:redlog direktive
Clen 5 — odstavek 1 — tocka (e a) (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 57

Predlog direktive
Clen 5 — odstavek 2 — to¢ka a

Besedilo, ki ga predlaga Komisija
(2) nacrt ocene tveganja za prepoznavanje

tveganj in ocenjevanje uc¢inkov morebitnih
incidentov;

Predlog spremembe 58

Predlog direktive
Clen 5 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija
(b) opredelitev vlioge in odgovornosti

razli¢nih akterjev, vklju€enih v izvajanje
nacrta,

RR\1019129SL..doc
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Predlog spremembe

(ea) DrZave Clanice lahko za pomo¢ pri
oblikovanju nacionalnih strategij VOI in
nacionalnih nacrtov za sodelovanje na
podrocju VOI na podlagi skupnega
minimalnega nacrta za strategijo in
sodelovanje na podrocju VOI prosijo
Evropsko agencijo za varnost omreZij in
informacij (ENISA).

Predlog spremembe

(a) okvir za obvladovanje tveganja,
vkljuéno 7 opredelitvijo, razvr§¢anjem,
oceno in obravnavo tveganj,
ocenjevanjem uc¢inkov morebitnih
incidentov, moznostmi za prepreéevanje in
nadzor ter merili za izbiro morebitnih
protiukrepov;

Predlog spremembe
(b) opredelitev vloge in odgovornosti

razli¢nih organov in drugih akterjev,
vklju€enih v izvajanje okvira;

PE514.882v02-00
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Predlog spremembe 59

Predlog direktive
Clen 6 — naslov

Besedilo, ki ga predlaga Komisija

Pristojni nacionalni organ za varnost
omrezij in informacijskih sistemov

Predlog spremembe 60

Predlog direktive
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Vsaka drZava ¢lanica doloc¢i nacionalni
organ, pristojen za varnost omreZzij in

informacijskih sistemov (v nadaljnjem
besedilu ,,pristojni organ®).

Predlog spremembe 61

Predlog direktive
Clen 6 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

Pristojni nacionalni organi in enotne
kontaktne tocke za varnost omrezij in
informacijskih sistemov

Predlog spremembe

1. Vsaka drzava ¢lanica doloci enega ali
vec¢ nacionalnih organov, pristojnih za
varnost omrezij in informacijskih sistemov
(v nadaljnjem besedilu ,,pristojni organ®).

Predlog spremembe

2a. Ce driava lanica imenuje veé kot en
pristojni organ, imenuje nacionalni
organ, na primer pristojni organ, za
enotno nacionalno kontaktno tocko za
varnost omreZij in informacijskih
sistemov (v nadaljnjem besedilu ,,enotna
kontaktna to¢ka*). Ce driava élanica
imenuje samo en pristojni organ, potem je
ta tudi enotna kontaktna tocka.
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Predlog spremembe 62

Predlog direktive
Clen 6 — odstavek 2 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

2b. Pristojni organi in enotna kontaktna
tocka iste drzave Clanice tesno sodelujejo
glede obveznosti, ki jih doloca ta direktiva.

Predlog spremembe 63

Eredlog direktive
Clen 6 — odstavek 2 ¢ (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe
2c. Enotna kontaktna tocka zagotavija

Cezmejno sodelovanje z drugimi enotnimi
kontaktnimi tockami.

Predlog spremembe 64

Predlog direktive
Clen 6 — odstavek 3

Besedilo, ki ga predlaga Komisija Predlog spremembe
3. Drzave c¢lanice zagotovijo, da imajo 3. Drzave c¢lanice zagotovijo, da imajo
pristojni organi ustrezne tehni¢ne, finan¢ne pristojni organi in enotne kontaktne tocke
in ¢loveske vire, da lahko ucinkovito in ustrezne tehni¢ne, finan¢ne in cloveske
uspesno opravljajo dodeljene naloge ter vire, da lahko uc¢inkovito in uspesno
tako izpolnijo cilje te direktive. Drzave opravljajo dodeljene naloge ter tako
¢lanice zagotovijo u€inkovito, uspesno in izpolnijo cilje te direktive. DrZave ¢lanice
varno sodelovanje pristojnih organov prek zagotovijo u¢inkovito, uspesno in varno
mreze iz Clena 8. sodelovanje enotnih kontaktnih tock prek

mreze iz ¢lena 8.

Predlog spremembe 65

Predlog direktive
Clen 6 — odstavek 4
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Besedilo, ki ga predlaga Komisija

4. Drzave Clanice zagotovijo, da javne
uprave in trzni udelezenci pristojnim
organom priglasijo dogodke, kot to doloca
¢len 14(2), in da se pristojnim organom
podelijo izvedbena in izvrsilna pooblastila
iz ¢lena 15.

Predlog spremembe 66

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.

Predlog spremembe

4. Drzave Clanice zagotovijo, da trzni
udeleZenci pristojnim organom in enotnim
kontaktnim to¢kam priglasijo dogodke, kot
to doloca ¢len 14(2), in da se pristojnim
organom podelijo izvedbena in izvr$ilna
pooblastila iz ¢lena 15.

Predlog spremembe

5. Pristojni organi se redno posvetujejo z
organi za varstvo podatkov, po potrebi pa
sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona.

Obrazlozitev

Ravnovesje med zagotavljanjem varnosti in varovanjem svoboscin bi se podrlo, ce bi
nadzorna pooblastila na nacionalni ravni izvajal le en organ, brez sodelovanja z drugim

dopolnilnim organom.

Predlog spremembe 67

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi

organi kazenskega pregona in organi za
varstvo podatkov.

PE514.882v02-00
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Predlog spremembe

5. Pristojni organi in enotne kontaktne
tocke se po potrebi posvetujejo in
sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.
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Predlog spremembe 68

Predlog direktive
Clen 6 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Vsaka drzava Clanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov, njihovih nalogah in vseh
morebitnih poznejSih spremembah. Vsaka
drzava Clanica javno objavi imenovanje
pristojnega organa.

Predlog spremembe 69

Predlog direktive
Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drzava ¢lanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natancno dolo¢enem poteku ter
izpolnjuje zahteve iz tocke (1) Priloge I.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe 70

Predlog direktive
Clen 7 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. CERT delujejo pod nadzorom
pristojnega organa, ki redno pregleduje

ustreznost njihovih virov, pristojnosti in
ucinkovitosti postopka obravnavanja
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Predlog spremembe

6. Vsaka drzava clanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov in enotne kontaktne tocke,
njihovih nalogah in vseh morebitnih
poznejsih spremembah. Vsaka drzava
¢lanica javno objavi imenovanje pristojnih
organov.

Predlog spremembe

1. Vsaka drzava ¢lanica za vsakega od
sektorjev iz Priloge Il ustanovi vsaj eno
skupino za odzivanje na racunalniske
groznje (v nadaljnjem besedilu: CERT), ki
je odgovorna za obvladovanje incidentov
in tveganj po natan¢no dolocenem poteku
ter izpolnjuje zahteve iz tocke (1) Priloge L.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe

5. Skupine CERT delujejo pod nadzorom
pristojnega organa ali enotne kontaktne
tocke, ki redno pregleduje ustreznost
njihovih virov, pristojnosti in u¢inkovitosti
postopka obravnavanja incidentov.
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incidentov.

Predlog spremembe 71

F:redlog direktive
Clen 7 — odstavek 5 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 72

Predlog direktive
Clen 7 — odstavek 5 — to¢ka 1 (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 73

Predlog direktive
Clen 7 — odstavek 5 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

5a. Driave Clanice zagotovijo, da imajo
skupine CERT na voljo zadostne cCloveske
in financne vire za aktivno sodelovanje v
mednarodnih mreZah za sodelovanje in
zlasti v mreZah Unije za sodelovanje.

Predlog spremembe

(1) Skupine CERT lahko dajejo pobude za
skupne vaje z dolo¢enimi CERT, s CERT
v vseh driavah Clanicah in 7 ustreznimi
institucijami drZav neclanic ter s CERT
vecnacionalnih in mednarodnih institucij,
kot sta NATO in OZN; za tovrstne pobude
in sodelovanje v skupnih vajah se te
skupine tudi spodbuja.

Predlog spremembe

5a. DrZave ¢lanice lahko za pomoc pri
ustanavljanju nacionalnih CERT prosijo
Evropsko agencijo za varnost omreZij in
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Predlog spremembe 74

Predlog direktive
Clen 8

Besedilo, ki ga predlaga Komisija

1. Pristojni organi in Komisija vzpostavijo
mrezo (,,mreza za sodelovanje®), v kateri
sodelujejo pri preprecevanju tveganj in
incidentov, ki vplivajo na omrezja in
informacijske sisteme.

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
pristojnimi organi. Evropska agencija za
varnost omrezij in informacij (ENISA) na
zahtevo mrezi za sodelovanje pomaga tako,
da zagotovi strokovno znanje ter
svetovanje.

3. V okviru mreze za sodelovanje pristojni
organi:

(a) Sirijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spletis¢u redno objavljajo
nezaupne informacije o tekocih zgodnjih
opozorilih in usklajenem odzivu;

(d) na zahtevo ene driave ¢lanice ali
Komisije v okviru podro¢ja uporabe te
direktive skupaj ocenijo in razpravljajo o
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informacij (ENISA).

Predlog spremembe

1. Enotne kontaktne tocke, Evropska
agencija za varnost omreZij in informacij
(ENISA) in Komisija vzpostavijo mrezo
(,,mreZa za sodelovanje®), v kateri
sodelujejo pri preprecevanju tveganj in
incidentov, ki vplivajo na omrezja in
informacijske sisteme.

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
enotnimi kontaktnimi to¢kami. Evropska
agencija za varnost omrezij in informacij
(ENISA) mrezi za sodelovanje pomaga
tako, da zagotovi strokovno znanje ter
svetovanje. Ce je to primerno, mreia za
sodelovanje sodeluje z organi za varstvo
podatkov.

3. V okviru mreZe za sodelovanje enotne
kontaktne tocke:

(a) $irijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spletis¢u redno objavljajo
nezaupne informacije o teko¢ih zgodnjih
opozorilih in usklajenem odzivu;

(ca) skupaj obravnavajo in usklajujejo
ukrepe v zvezi z varnostnimi zahtevami in
priglasitvijo incidentov iz ¢lena 14 ter v
Zvezi z izvajanjem in izvrSevanjem iz

¢lena 15; dogovorijo se Se o skupni razlagi
teh ukrepov in njihovi dosledni uporabi;

(d) v okviru podrocja uporabe te direktive
skupaj ocenijo in razpravljajo o eni ali ve¢
nacionalnih strategijah in nacionalnih

PE514.882v02-00
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eni ali ve¢ nacionalnih strategijah in
nacionalnih nacrtih za sodelovanje na
podrocju VOI iz ¢lena 5;

(e) na zahtevo drzave Clanice ali Komisije
skupaj ocenijo in razpravljajo o
ucinkovitosti CERT, zlasti kadar vaje na
podrocju VOI potekajo na ravni Unije;

(F) sodelujejo z Europolovim centrom za
kibernetsko kriminaliteto in drugimi
ustreznimi evropskimi organi ter si z njimi
izmenjujejo informacije o vseh pomembnih
zadevah, zlasti na podrocju varstva
podatkov, energije, prometa, ban¢nistva,
borze in zdravja;

(9) med seboj in s Komisijo izmenjujejo
informacije in najboljse prakse ter si
pomagajo pri gradnji zmogljivosti na
podroc¢ju VOI;

(h) organizirajo redne medsebojne preglede
o zmogljivostih in pripravljenosti;

(1) organizirajo vaje na podro¢ju VOI na
ravni Unije in po potrebi sodelujejo v
mednarodnih vajah na podro¢ju VOI.
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nacrtih za sodelovanje na podro¢ju VOI iz
¢lena 5;

(e) na zahtevo agencije ENISA, drzave
¢lanice ali Komisije skupaj razpravljajo o
ucéinkovitosti CERT in jo ocenijo, zlasti
kadar vaje na podrocju VOI potekajo na
ravni Unije, ter kar najhitreje zacnejo
izvajati ukrepe za odpravo ugotovljenih
slabosti;

(F) sodelujejo z drugimi ustreznimi
evropskimi organi ter si z njimi
izmenjujejo informacije o vseh pomembnih
zadevah glede varnosti omreZij in
informacij, zlasti na podro¢ju energije,
prometa, ban¢nistva, finanénih trgov in
zdravja;

(fa) skupaj obravnavajo vprasanja skupne
razlage, skladne uporabe in doslednega
izvajanja dolo¢b iz Poglavja IV v Uniji ter
se dogovarjajo o njih;

(9) med seboj in s Komisijo izmenjujejo
informacije in najboljSe prakse ter si
pomagajo pri gradnji zmogljivosti na
podrocju VOI;

(h) organizirajo redne medsebojne preglede
o zmogljivostih in pripravljenosti;

(1) organizirajo vaje na podro¢ju VOI na
ravni Unije in po potrebi sodelujejo v
mednarodnih vajah na podro¢ju VOI.

(ia) dejavno spodbujajo vkljucevanje
trinih udeleZenceyv ter posvetovanje in
izmenjavo informacij z njimi.

Komisija mreZo za sodelovanje redno
obvesca o raziskavah na podrocju varnosti
in drugih ustreznih programih ustreznih
programih v okviru programa Obzorje
2020.

3a. Po potrebi so lahko k sodelovanju pri
dejavnostih mreZe za sodelovanie,
navedenih v tockah (c), (g), (h) in (i)
odstavka 3, povabljeni tudi ustrezni javni
organi in trini udeleZenci.

RR\1019129SL..doc



4. Komisija z izvedbenimi akti dolo¢i
potrebne nacine za lazje sodelovanje med
pristojnimi organi in Komisijo iz
odstavkov 2 in 3. Te izvedbene akte
sprejme v skladu s postopkom
posvetovanja iz ¢lena 19(2).

Predlog spremembe 75

Predlog direktive
Clen 9 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Izmenjava obcutljivih in zaupnih

informacij v okviru mreze za sodelovanje
se opravi prek varne infrastrukture.
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3b. Kadar se informacije, zgodnja
opozorila ali najboljse prakse trinih
udeleZencev ali javnih uprav izmenjujejo
znotraj mreze za sodelovanje ali pa jih ta
mreZa razkrije, se taka izmenjava ali
razkritje opravi glede na stopnjo tajnosti
informacij, ki jo doloci prvotni vir v
skladu s ¢lenom 9(1).

3c. Komisija vsako leto objavi porocilo, ki
temelji na dejavnostih mreZe in na
zbirnem porocilu, predloienem v skladu s
clenom 14(4) te direktive za preteklih 12
mesecev. Pri javnem obveScanju o
posameznih incidentih, o katerih se
poroca pristojnim organom in enotnim
kontaktnim tockam, bi bilo treba ustrezno
upostevati ravnovesje med interesom
Jjavnosti, da je obvesScena o tovrstnih
groZnjah, in morebitno izgubo ugleda in
gospodarsko Skodo za trine udeleZence, ki
so porocali o incidentih, pri Cemer se
javnost obvesti le po predhodnem
posvetovanju.

4. Komisija z izvedbenimi akti dolo¢i
potrebne nacine za lazje sodelovanje med
enotnimi kontaktnimi to¢kami, agencijo
ENISA in Komisijo iz odstavkov 2 in 3. Te
izvedbene akte sprejme v skladu s
postopkom posvetovanja iz ¢lena 19(2).

Predlog spremembe

Izmenjava ob¢utljivih in zaupnih
informacij v okviru mreze za sodelovanje
se opravi prek varne infrastrukture, ki se
upravlja pod nadzorom agencije ENISA.
DrZave ¢lanice zagotovijo, da se obcutljive
ali zaupne informacije, ki jih posredujejo
druge driave ali Komisija, ne bodo
izmenjevale s tretjimi drZavami ali za
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Predlog spremembe 76

F:redlog direktive
Clen 9 - odstavek 2 — uvodni del

Besedilo, ki ga predlaga Komisija

2. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih aktov
v zvezi z opredelitvijo meril, ki morajo biti
izpolnjena, da driava ¢lanica lahko
sodeluje v sistemu za varno izmenjavo
informacij, in sicer o:

Predlog spremembe 77

Predlog direktive
Clen 9 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Komisija v skladu z merili iz odstavkov
2 in 3 z izvedbenimi akti sprejme sklepe o
dostopu drZave Clanice do te varne
infrastrukture. Te izvedbene akte sprejme
v skladu s postopkom pregleda iz ¢lena

19(3).

Predlog spremembe 78

Predlog direktive
Clen 10

Besedilo, ki ga predlaga Komisija

1. Pristojni organi ali Komisija v mrezi za
sodelovanje izdajo zgodnja opozorila pri
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neustrezne namene, na primer Za tajne
operacije ali sprejemanje financnih
odlocitev.

Predlog spremembe

2. Komisija se v skladu s ¢lenom 19
pooblasti za sprejemanje izvedbenih aktov
v zvezi z opredelitvijo meril, ki morajo biti
izpolnjena, da lahko enotna kontaktna
toc¢ka sodeluje v sistemu za varno
izmenjavo informacij, in sicer o:

Predlog spremembe

3. Komisija z izvedbenimi akti sprejme
skupen niz medsebojnih povezav in
varnostnih standardov, ki jih morajo
skupne kontaktne tocke izpolniti za
izmenjavo informacij. Te izvedbene akte
sprejme v skladu s postopkom pregleda iz
¢lena 19(3).

Predlog spremembe

1. Enotne kontaktne tocke ali Komisija v
mreZi za sodelovanje izdajo zgodnja
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tveganjih in incidentih, ki izpolnjujejo vsaj
enega od naslednjih pogojev:

(a) njihov obseg se hitro povecuje ali se
lahko hitro poveca

(b) presegajo ali lahko preseZejo
nacionalne zmogljivosti za odzivanje;

(c) vplivajo ali lahko vplivajo na ve¢ kot
eno drzavo ¢lanico.

2. V zgodnjih opozorilih pristojni organi
in Komisija sporocijo vse razpoloZljive
pomembne informacije, ki bi bile lahko
koristne za ocenjevanje tveganja ali
incidentov.

3. Na zahtevo drzave ¢lanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne
informacije o dolo€enem tveganju ali
incidentu.

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je kriminalne narave, pristojni organi
ali Komisija o tem obvestijo Europolov
center za kibernetsko kriminaliteto.
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opozorila pri tveganjih in incidentih, ki
izpolnjujejo vsaj enega od naslednjih
pogojev:

(b) enotna kontaktna toc¢ka oceni, da
tveganje ali incident hitro nara$céa ali bi
lahko njegov obseg hitro narastel in
mogoce presegel nacionalne zmogljivosti
za odzivanje;

(c) enotna kontaktna tocka ali Komisija
ocenita, da tveganje ali incident vpliva na
vec kot eno drzavo Clanico.

2.V zgodnjih opozorilih enotne kontaktne
toc¢ke in Komisija brez nepotrebnega
odlasanja sporocijo vse razpolozljive
pomembne informacije, Ki niso zaupne in
bi bile lahko koristne za ocenjevanje
tveganja ali incidentov. Informacije, ki jih
trini udeleZenec Steje za zaupne, ter
njegova identiteta se sporocijo le v obsegu,
Ki je potreben za oceno tveganja ali
incidentov.

3. Na zahtevo drzave ¢lanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne
informacije o dolo€enem tveganju ali
incidentu, Ki niso zaupne.

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je resne kriminalne narave, se enotne
kontaktne tocke ali Komisija po potrebi in
brez nepotrebnega odlasSanja poveZejo
nacionalnimi organi za kibernetsko
kriminaliteto, da bi lahko sodelovale in
izmenjavale informacije z Europolovim
centrom za kibernetsko kriminaliteto.

4 a. Clani mreze za sodelovanje v skladu 1
odstavkom 1 ne objavijo nobene prejete
informacije o tveganjih in incidentih, ne
da bi poprej pridobili odobritev
priglasitvene enotne kontaktne tocke.

4b. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
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5. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih aktov
v zvezi z nadaljnjo specifikacijo tveganja
in incidentov, za katere se sprozi zgodnje
opozarjanje iz odstavka 1.

Predlog spremembe 79

Predlog direktive
Clen 11 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Po zgodnjem opozarjanju iz ¢lena 10
pristojni organi ocenijo ustrezne
informacije in se nato dogovorijo o
usklajenem odzivu v skladu z na¢rtom za
sodelovanje Unije na podrocju VOI iz
Clena 12.

Predlog spremembe 80

Predlog direktive
Clen 12 — odstavek 2 — to¢ka a — alinea 1

Besedilo, ki ga predlaga Komisija
— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruZzljivih in

primerljivih informacij o tveganjih in
incidentih s strani pristojnih organov,

Predlog spremembe 81

Predlog direktive
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da je resne ¢ezmejno-tehnicne narave,
enotne kontaktne tocke ali Komisija o tem
obvestijo agencijo ENISA;

5. Komisija se v skladu s ¢lenom 19
pooblasti za sprejemanje izvedbenih aktov
v zvezi z nadaljnjo specifikacijo tveganja
in incidentov, za katere se sprozi zgodnje
opozarjanje iz odstavka 1, in v zvezi s
postopki za izmenjavo informacij, ki so
obcutljive za trine udeleZence.

Predlog spremembe

1. Po zgodnjem opozarjanju iz ¢lena 10
enotne kontaktne toc¢ke ocenijo ustrezne
informacije in se nato brez nepotrebnega
odlasanja dogovorijo o usklajenem odzivu
v skladu z nacrtom za sodelovanje Unije na
podroc¢ju VOI iz ¢lena 12.

Predlog spremembe

— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruZzljivih in
primerljivih informacij o tveganjih in
incidentih s strani enotnih kontaktnih
tock,
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Clen 12 — odstavek 3
Besedilo, ki ga predlaga Komisija

3. Nacrt za sodelovanje Unije na podroc¢ju
VOI se sprejme najpozneje eno leto po
zacetku veljavnosti te direktive in se redno
pregleduje.

Predlog spremembe 82

F:redlog direktive
Clen 12 - odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 83

Predlog direktive
Clen 13 — odstavek 1

Besedilo, ki ga predlaga Komisija

Ne glede na moznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drZzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. V takih sporazumih se
uposteva potreba po zagotavijanju
ustreznega varstva osebnih podatkov v
mrezi za sodelovanje.
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Predlog spremembe

3. Nacrt za sodelovanje Unije na podroc¢ju
VOI se sprejme najpozneje eno leto po
zacetku veljavnosti te direktive in se redno
pregleduje. Rezultati vsakega pregleda se
sporocijo Evropskemu parlamentu.

Predlog spremembe

3a. Komisija zagotovi financna sredstva
za razvoj nacrta Unije za sodelovanje na
podrocju VOL.

Predlog spremembe

Ne glede na moznost, da se lahko v okviru
mreZe za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drZzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. Ti sporazumi dolocajo
postopek spremljanja, Ki ga je treba
upostevati za zagotovitev varstva osebnih
podatkov v mrezi za sodelovanje. Evropski
parlament se obvesti 0 pogajanji o
sporazumih, ki morajo biti pregledna.
Vsak prenos osebnih podatkov
prejemnikom v driavah zunaj Unije se
izvede v skladu s ¢lenoma 25 in 26
Direktive 95/46/ES in ¢lenom 9 Uredbe
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(ES) st. 45/2001.

Obrazlozitev

Mednarodni sporazumi, sklenjeni z drugimi drZavami ali varnostnimi organi, morajo
vsebovati metodo spremljanja, ki zagotavlja spostovanje drzavljanskih pravic. Ucinkovit
demokraticni nadzor nad sporazumi mora izvajati tudi Evropski parlament, ki mora biti
ustrezno obvescen o vsebini pogajanj o sporazumih.

Predlog spremembe 84

Predlog direktive
Clen 14

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udelezZenci sprejmejo
ustrezne tehnicne in organizacijske ukrepe
za obvladovanje tveganj za varnost omrezij
in informacijskih sistemov, ki jih
nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju trenutnega
tehnoloskega stanja ti ukrepi zagotovijo
raven varnosti, primerno zadevnemu
tveganju. Ti ukrepi se sprejmejo zlasti za
preprecitev in zmanjSanje vpliva
incidentov na kljucne storitve omreZij in
informacijskih sistemov, s ¢imer se
zagotovi neprekinjenost storitev, ki jih
podpirajo navedena omrezja in
informacijski sistemi.

2. Drzave €lanice zagotovijo, da javne
uprave in trzni udelezZenci pristojnemu
organu priglasijo incidente z bistvenim
vplivom na varnost klju¢nih storitev, ki jih
zagotavljajo.

PE514.882v02-00

Predlog spremembe

1. Drzave ¢lanice zagotovijo, da trzni
udeleZenci sprejmejo ustrezne tehni¢ne in
organizacijske ukrepe za odkrivanje in
ucinkovito obvladovanje tveganj za
varnost omrezij in informacijskih sistemov,
Ki jih nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju tehnoloskega
razvoja se z ustreznimi ukrepi zagotovi
raven varnosti, ki ustreza tveganju. Ti
ukrepi se sprejmejo zlasti za preprecitev
incidentov, ki vplivajo na varnost omreZja
in informacijskih sistemov, in za
zmanjs$anje njihovega vpliva na kljucne
storitve omreZij in informacijskih sistemov,
s ¢imer se zagotovi neprekinjenost storitev,
ki jih podpirajo navedena omreZja in
informacijski sistemi.

2. Drzave €lanice izvajajo mehanizme, s
katerimi zagotovijo, da trzni udelezenci
pristojnemu organu ali enotni kontaktni
to¢ki priglasijo incidente z vplivom na
varnost ali neprekinjeno opravljanje
kljuc¢nih storitev, ki jih zagotavljajo.
Priglasitelj zaradi prilgasitve ne nosi
dodatne odgovornosti. Za opredelitev
resnosti vpliva incidenta se med drugim
upostevajo naslednji parametri:
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3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence, ki zagotavljajo
storitve v EU.

4. Pristojni organ lahko o incidentu
obvesti javnost ali to zahteva od javnih
upray in trinih udeleZencev, ¢e ugotovi,
da je razkritje incidenta v javhem
interesu. Nacionalni pristojni organ

RR\1019129SL..doc

(a) Stevilo uporabnikov, katerih kljucna
storitev je prizadeta;

(b) trajanje incidenta;

(c) geografska razSirjenost na obmocju, ki
ga je prizadel incident.

Ta merila se podrobneje opredelijo v
skladu s ¢lenom 8(3)(ca)(novo).

2a. Subjekti, ki jih Priloga Il ne
opredeljuje, lahko incidente prijavljajo
prostovoljno po postopku iz ¢lena 14(2).

2b. Prejemnik porocila o incidentu v
najkrajSem moZnem Casu obvesti subjekt,
ki je o incidentu porocal, o sprejetih
ukrepih, odlocitvah ali priporocilih, pa
tudi o vseh obvescenih tretjih straneh in 0
protokolih varnosti in zaupnosti, Ki
urejajo izmenjavo informacij.

3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence, ki zagotavljajo
storitve v EU. TrZni udeleZenci, ki svojih
storitev ne ponujajo v Evropski uniji,
lahko incidente prijavijo prostovoljno.

3a. DrZave Clanice zagotovijo, da trini
udeleZenci priglasijo incident iz odstavkov
1 in 2 pristojnemu organu ali enotni
kontaktni toCki v drZavi ¢lanici, v kateri je
prizadeta kljuéna storitev. Ce so prizadete
kljucne storitve v veé driavah clanicah,
enotna kontaktna tocka, ki prejme
priglasitev, na podlagi informacij, ki jih
posreduje trini udeleZenec, opozori
ustrezne druge enotne kontaktne tocke.
TrZni udeleZenec bo v najkrajSem moZnem
Casu obvescen o tem, katere druge enotne
kontaktne tocke so bile obvescene o
incidentu, obvescen pa bo tudi o sprejetih
ukrepih, rezultatih ali drugih pomembnih
informacijah o incidentu.

4. Po posvetovanju s pristojnim organom
in ustreznim trinim udeleZencem lahko
enotna kontaktna to¢ka obvesti javnost o
posameznih incidentih, ée presodi, da je to
potrebno za preprecitev incidenta ali za
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enkrat na leto mrezi za sodelovanje
predlozi kratko porocilo o prejetih
priglasitvah in ukrepih, sprejetih v skladu s
tem odstavkom.

5. Komisija se v skladu s ¢clenom 18
pooblasti za sprejemanje delegiranih
aktov v zvezi 7 opredelitvijo okoliscin, v
katerih morajo javne uprave in trini
udeleienci priglasiti incidente.

6. Ob upostevanju delegiranih aktov,
sprejetih v skladu z odstavkom 5, lahko
pristojni organi sprejmejo smernice in po
potrebi izdajo navodila glede okolis¢in, v

PE514.882v02-00

118/168

obravnavo Se trajajocega incidenta
oziroma Ce je to potrebno zato, da
posamezniki sami zmanjSajo tveganja,
nastala zaradi incidenta, ali Ce je trini
udeleZenec, ki je izpostavljen incidentu,
brez nepotrebnega odlaSanja zavrnil
obravnavanje hude strukturne ranljivosti,
povezane s tem incidentom. Enotna
kontaktna tocka svojo odlolitev ustrezno
utemelji. Ce je to razumno mogoce
pric¢akovati, predstavita pristojni organ ali
enotna kontaktna tocka trinim
udeleZencem, ki so ju obvestili o
incidentu, stratesko analizirane
informacije, ki jim bodo pomagale pri
premagovanju varnostne groznje. Enotna
kontaktna to¢ka dvakrat na leto predlozi
mrezi za sodelovanje kratko porocilo o
prejetih priglasitvah in ukrepih, sprejetih v
skladu s tem odstavkom. Pri javhem
obvescanju o posameznih incidentih, o
katerih se poroca pristojnim organom in
enotnim kontaktnim tockam, bi bilo treba
ustrezno upostevati ravnovesje med
interesom javnosti, da je obvescena o
tovrstnih groZnjah, in morebitno izgubo
ugleda in gospodarsko Skodo za trine
udeleience, ki so porocali o incidentih, pri
Cemer se javnost obvesti le po
predhodnem posvetovanju.

Ce se incidenti priglasijo mre%i za
sodelovanje iz ¢lena 8, drugi nacionalni
pristojni organi ne objavijo prejetih
informacij v zvezi s tveganji ali incidenti
brez odobritve pristojnega organa
priglasitelja.

6. Pristojni organi ali enotne kontaktne
toc¢ke sprejmejo smernice glede okolis¢in,
v katerih morajo trzni udelezenci priglasiti
incidente.
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katerih morajo javne uprave in trzni
udeleZenci priglasiti incidente.

7. Komisija se pooblasti, da z izvedbenimi
akti dolo¢i oblike in postopke, ki se
uporabljajo za namene iz odstavka 2. Te
izvedbene akte sprejme v skladu s
postopkom pregleda iz ¢lena 19(3).

8. Odstavka 1 in 2 se ne uporabljata za
mikropodjetja, kakor so opredeljena v

Priporocilu Komisije 2003/361/ES z dne 6.

maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij.

% UL L 124, 20.5.2003, str. 36.

Predlog spremembe 85

Predlog direktive

Clen 14 — odstavek 4 — pododstavek 1 (novo)

Besedilo, ki ga predlaga Komisija

7. Komisija se pooblasti, da z izvedbenimi
akti dolo¢i oblike in postopke, ki se
uporabljajo za namene iz odstavka 2. Te
izvedbene akte sprejme v skladu s
postopkom pregleda iz ¢lena 19(3).

8. Odstavka 1 in 2 se ne uporabljata za
mikropodjetja, kakor so opredeljena v
Priporoc¢ilu Komisije 2003/361/ES z dne 6.
maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij.

% UL L 124, 20.5.2003, str. 36.

Predlog spremembe

Poleg porocanja pristojnemu organu so
trini udeleZenci spodbujeni, da v
finanénih porodilih prostovoljno objavijo
incidente, povezane z njihovo druZzbo.

Obrazlozitev

Kibernetski incidenti bi lahko povzrocili velike financne izgube in znatne stroske. Delnicarji
in vlagatelji morajo biti seznanjeni s posledicami teh incidentov. S spodbujanjem podijetij, da
prostovoljno objavljajo kibernetske incidente, se lahko spodbudi tudi medsektorska razprava
o verjetnosti prihodnjih incidentov in razseznosti teh tveganj ter sprejetje ustreznih
preventivnih ukrepov za zmanjsanje krsitev kibernetske varnosti.

Predlog spremembe 86

Predlog direktive
Clen 15

Besedilo, ki ga predlaga Komisija Predlog spremembe
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1. Drzave Clanice zagotovijo, da imajo
pristojni organi vsa pooblastila, potrebna
za preiskavo primerov, v katerih javne
uprave ali trini udeleZenci ne izpolnjujejo
obveznosti iz Clena 14, in posledic
takSnega neizpolnjevanja za varnost
omrezij in informacijskih sistemov.

2. Drzave ¢lanice zagotovijo, da imajo
pristojni organi pooblastila, da od trznih

udelezencev in javnih uprav zahtevajo, da:

(a) predlozijo informacije, potrebne za
oceno varnosti omrezij in informacijskih
sistemov, vklju¢no z dokumentiranimi
varnostnimi ukrepi;

(b) se zanje opravi pregled varnosti, ki ga
izvede usposobljen neodvisen organ ali
nacionalni organ, ter da se rezultati
pregleda zagotovijo pristojnemu organu.

3. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila za izdajanje
zavezujoc¢ih navodil za trzne udelezence in
javne uprave.

4. Pristojni organi incidente, za katere
sumijo, da so kriminalne narave, priglasijo
organom kazenskega pregona.

5. Pristojni organi pri obravnavanju
incidentov, katerih posledica je krSitev
varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo osebnih podatkov.
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1. Drzave Clanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
pooblastila, s katerimi lahko zagotovijo
izpolnjevanje obveznosti iz ¢lena 14, in
posledic takSnega neizpolnjevanja za
varnost omrezij in informacijskih sistemov.

2. Drzave ¢lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne toc¢ke
pooblastila, da od trznih udelezencev
zahtevajo, da:

(a) predlozijo informacije, potrebne za
oceno varnosti omrezij in informacijskih
sistemov, vklju¢no z dokumentiranimi
varnostnimi ukrepi;

(b) zagotovijo dokazila o dejanskem
izvajanju varnostnih politik, na primer
rezultate pregleda varnosti, ki jih izvedejo
notranji revizorji, usposobljen neodvisni
organ ali nacionalni organ, in dokazila dajo
na voljo pristojnemu organu ali enotni
kontaktni tocki. Pristojni organ ali enotna
kontaktna lahko po potrebi zahteva
dodatna dokazila ali — izjemoma in z
ustrezno utemeljitvijo — opravi dodaten
pregled.

Pristojni organi in enotne kontaktne tocke
pri posredovanju zahteve navedejo njen
namen in zadostno opredelijo, katere
informacije so potrebne.

3. Drzave Clanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
pooblastila za izdajanje zavezujocih
navodil za vse trzne udelezence iz Priloge
1.

4. Pristojni organi in enotna kontaktna
tocka obvestijo ustrezne trine udeleZence
o moZnosti, da incidente, za katere sumijo,
da so kriminalne narave, prijavijo organom
kazenskega pregona.

5. Brez poseganja v veljavno zakonodajo o
varstvu podatkov pristojni organi in enotne
kontaktne tocke pri obravnavanju
incidentov, katerih posledica je krSitev
varnosti osebnih podatkov, tesno
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6. Drzave Clanice zagotovijo, da so
obveznosti, ki se javnim upravam in
trznim udeleZencem naloZijo s tem
poglavjem, lahko predmet sodne presoje.

Predlog spremembe 87

Predlog direktive
Clen 16

Besedilo, ki ga predlaga Komisija
1. Za zagotovitev usklajenega izvajanja
¢lena 14(1) drzave ¢lanice spodbujajo

uporabo standardov in/ali specifikacij, ki se
nanasajo na varnost omrezij in informacij.

2. Komisija z izvedbenimi akti pripravi
seznam standardov, navedenih v odstavku
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sodelujejo z organi za varstvo osebnih
podatkov. Enotne kontaktne tocke in
organi za varstvo podatkov v sodelovanju
z agencijo ENISA razvijejo mehanizme za
izmenjavo informacij in enotno predlogo,
ki se uporablja za priglasitve v skladu s
C¢lenom 14(2) te direktive in Direktivo
95/46 Evropskega parlamenta in Sveta o
varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku
takih podatkov.

Komisija lahko z izvedbenimi akti sprejme
postopke za mehanizme izmenjave
informacij in format enotne predloge, pri
tem pa v najvedji mozni meri uposteva
mehanizme za izmenjavo informacij in
enotne predloge, ki so jih razvile enotne
kontaktne tocke in organi za varstvo
podatkov v sodelovanju z agencijo
ENISA.

6. Drzave Clanice zagotovijo, da so
obveznosti, ki se trznim udelezencem
nalozijo s tem poglavjem, lahko predmet
sodne presoje.

Predlog spremembe

1. Za zagotovitev usklajenega izvajanja
¢lena 14(1) drzave ¢lanice spodbujajo
uporabo odprtih in interoperabilnih
mednarodnih standardov in/ali
specifikacij, ki se nanaSajo na varnost
omrezij in informacij, ne da bi
predpisovale uporabo specificne
tehnologije. Omenjeni standardi in/ali
specifikacije morajo biti v skladu z
zakonodajo EU.

2. Za pripavo seznama standardov in/ali
specifikacij, navedenih v odstavku 1 podeli
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1. Seznam objavi v Uradnem listu
Evropske unije.

Predlog spremembe 88

F:redlog direktive
Clen 17 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice dolocijo pravila o
sankcijah, ki se uporabljajo pri krSitvah
nacionalnih predpisov, sprejetih v skladu s
to direktivo, in sprejmejo vse potrebne
ukrepe, da zagotovijo njihovo izvajanje. Te
sankcije morajo biti u¢inkovite,
sorazmerne in odvracilne. Drzave Clanice
Komisijo o navedenih doloc¢bah obvestijo
najpozneje do datuma prenosa te direktive
in ji nemudoma sporocijo vse naknadne
spremembe, Ki vplivajo nanje.

Komisija mandat ustreznemu evropskemu
organu za standardizacijo, ki seznam
pripravi po posvetovanju z ustreznimi
zainteresiranimi stranmi. Seznam objavi v
Uradnem listu Evropske unije.

Predlog spremembe

1. Drzave ¢lanice dolocijo pravila o
sankcijah, ki se uporabljajo pri kr$itvah iz
malomarnosti ali namernih krsitvah
nacionalnih predpisov, sprejetih v skladu s
to direktivo, in sprejmejo vse potrebne
ukrepe, da zagotovijo njihovo izvajanje. Te
sankcije morajo biti u€inkovite,
sorazmerne in odvracilne. Drzave ¢lanice
Komisijo o navedenih dolocbah obvestijo
najpozneje do datuma prenosa te direktive
in ji nemudoma sporoc€ijo vse naknadne
spremembe, ki vplivajo nanje.

Obrazlozitev

Pojasniti je treba, da se lahko sankcije uporabljajo za krsitve le, ce trzni udelezenci niso
sprejeli vseh ukrepov, ki bi se od njih lahko razumno pricakovali. V nasprotnem primeru bi to
lahko odvrnilo trzne udelezence od porocanja o incidentih.

Predlog spremembe 89

Predlog direktive
Clen 17 — odstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

1a. DrZave Clanice zagotovijo, da se
sankcije iz odstavka 1 tega ¢lena
uporabijo samo, Ce trini udeleZenec ne
izpolni svojih obveznosti iz poglavja 1V
namerno ali iz hude malomarnosti.
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Predlog spremembe 90

Predlog direktive
Clen 18

Besedilo, ki ga predlaga Komisija

Clen 18 értano

Izvajanje pooblastila

1. Pooblastilo za sprejemanje delegiranih
aktov se prenese na Komisijo pod pogoji iz
tega Clena

2. Pooblastilo za sprejemanje delegiranih
aktov iz ¢lenov 9(2), 10(5) in 14(5) se
prenese na Komisijo. Komisija pripravi
porocilo o prenesenem pooblastilu
najpozneje devet mesecev pred iztekom
petletnega obdobja. Prenos pooblastila se
samodejno podaljSa za enako obdobje,
razen ce Evropski parlament ali Svet
nasprotuje temu podaljSanju najpozneje
tri mesece pred iztekom posameznega
obdobja.

3. Evropski parlament ali Svet lahko
pooblastilo iz ¢lenov 9(2), 10(5) in 14(5)
preklice kadar koli. Z odlocitvijo o
preklicu preneha veljati prenos
pooblastila, naveden v temu sklepu. Sklep
zacne ucinkovati dan po objavi v
Uradnem listu Evropske unije ali na
poznejsi datum, ki je v njem dolocen.
Sklep ne vpliva na veljavnost Ze veljavnih
delegiranih aktov.

4. Takoj ko Komisija sprejme delegirani
akt, o tem istocasno uradno obvesti
Evropski parlament in Svet.

5. Delegirani akt, sprejet v skladu s ¢leni
9(2), 10(5) in 14(5), zacne veljati le, Ce
Evropski parlament in Svet ne
nasprotujeta delegiranemu aktu v dveh
mesecih od uradnega obvestila
Evropskemu parlamentu in Svetu o tem
aktu, oziroma Ce sta pred iztekom tega
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roka tako Evropski parlament kot Svet
obvestita Komisijo, da mu ne bosta
nasprotovala. Ta rok se na pobudo
Evropskega parlamenta ali Sveta podaljSa
za dva meseca.

Predlog spremembe 91

Predlog direktive
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija

Komisija redno pregleduje delovanje te
direktive ter o tem poroca Evropskemu
parlamentu in Svetu. Prvo porocilo
predloZi najpozneje tri leta po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave ¢lanice
zagotovijo informacije brez nepotrebnega
odlasanja.

Predlog spremembe

Komisija vsaka tri leta pregleda delovanje
te direktive ter o tem poroca Evropskemu
parlamentu in Svetu. Prvo porocilo
predloZi najpozneje dve leti po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave ¢lanice
zagotovijo informacije brez nepotrebnega
odlasanja.

Obrazlozitev

Da bi upostevali spreminjajoce se nevarnosti in razmere na podrocju kibernetske varnosti, je

treba Prilogo Il redno pregledovati in urejati.

Predlog spremembe 92

Predlog direktive
Priloga 1 — naslov 1

Besedilo, ki ga predlaga Komisija

Zahteve in naloge skupine za odzivanje na
racunalniske groznje (CERT)

Predlog spremembe 93

Predlog direktive
Priloga 1 — odstavek 1 — uvodni del

PE514.882v02-00
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Predlog spremembe

Zahteve in naloge skupin za odzivanje na
racunalniSke groznje (CERT)

RR\1019129SL..doc



Besedilo, ki ga predlaga Komisija

Zahteve in naloge CERT so ustrezno in
jasno opredeljene ter podprte z nacionalno
politiko in/ali zakonodajo. Vkljucujejo
naslednje elemente:

Predlog spremembe 94

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka 1 — toc¢ka a

Besedilo, ki ga predlaga Komisija

(a) CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo vec kanalov, po
katerih se drugi lahko obracajo nanje in
one obrnejo na druge. Poleg tega se
komunikacijski kanali jasno opredelijo ter
jih uporabniki in partnerji dobro poznajo.

Predlog spremembe 95

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka 1 — tocka (c)

Besedilo, ki ga predlaga Komisija

(c) Uradi CERT in podporni informacijski
sistemi se nahajajo na varnih krajih.
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Predlog spremembe

Zahteve in naloge skupin CERT so
ustrezno in jasno opredeljene ter podprte z
nacionalno politiko in/ali zakonodajo.
Vkljucujejo naslednje elemente:

(Predlog spremembe velja za celotno
besedilo Priloge I).

Predlog spremembe

(a) Skupine CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo vec kanalov, po
katerih se drugi lahko kadar koli obracajo
nanje in one obrnejo na druge. Poleg tega
se komunikacijski kanali jasno opredelijo
ter jih uporabniki in partnerji dobro
poznajo.

Predlog spremembe

(c) Uradi skupin CERT in podporni
informacijski sistemi se nahajajo na varnih
krajih z zavarovanimi omreznimi
informacijskimi sistemi.
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Predlog spremembe 96

Predlog direktive
Priloga | — odstavek 1 — to¢ka 2 — to¢ka a — alinea 1

Besedilo, ki ga predlaga Komisija Predlog spremembe
— spremljanje incidentov na nacionalni — odkrivanje in spremljanje incidentov na
ravni, nacionalni ravni,

Predlog spremembe 97

Predlog direktive
Priloga | — odstavek 1 — to¢ka 2 — to¢ka a — alinea 5 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

— aktivno sodelovanje v evropskih in
mednarodnih mreZah za sodelovanje

CERT.

Predlog spremembe 98

Predlog direktive

Priloga 11

Besedilo, ki ga predlaga Komisija Predlog spremembe

Seznam trznih udelezencev Seznam trznih udelezencev

1. Energija 1. Energija
(a) Elektrika
— Dobavitelji
— Upravljavci sistemov distribucije in
dobavitelji za koncéne uporabnike
— Upravljavci sistema za prenos elektricne
energije
— UdeleZenci na trgu elektri¢ne energije
(b) Nafta
— Upravljavci cevovodov za prenos nafte
in skladiScenja nafte
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2. Promet
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— Upravljavci obratov za proizvodnjo,
rafiniranje in predelavo nafte ter
upravljavci skladis¢ in prenosa nafte

(c) Plin
— Dobavitelji

— Upravljavci sistemov distribucije in
dobavitelji za koncne uporabnike

— Upravljavci sistemov za prenos
zemeljskega plina, upravljavci sistemov za
skladi§cenje in upravljavci sistemov za
uzpP

— Upravljavci obratov za proizvodnjo,
rafiniranje, predelavo in skladi$¢enje
zemeljskega plina ter upravljavci prenosa
zemeljskega plina

— UdeleZenci na trgu plina

2. Promet

(a) Cestni promet

(i) 1zvajalci nadzora upravljanja prometa
(ii) PomoZne logisticne storitve:

— skladisc¢enje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
(b) Zelezniski promet

(i) Zeleznice (upravitelji infrastrukture,
integrirana podjetja in prevozniki v
ZelezniSkem prometu)

(i) lzvajalci nadzora upravljanja prometa
(iii) PomoZne logisticne storitve:

— skladiscenje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti
(c) Letalski promet

(i) Letalski prevozniki (tovorni in potniski
gracni promet)

(ii) LetaliSca

(iii) lzvajalci nadzora upravljanja
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3. Ban¢nistvo: kreditne institucije v skladu
s ¢lenom 4.1 Direktive 2006/48/ES.

4. Infrastruktura finanénega trga: borze in
klirinSke hiSe centralnih nasprotnih strank

5. Zdravstveni sektor:
zdravstvenovarstvene ustanove (vkljucno z
bolniSnicami in zasebnimi klinikami) ter
drugi subjekti, ki zagotavljajo zdravstveno
varstvo
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prometa

(iv) PomoZne logisti¢ne storitve:
— skladiScenje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti

(d) Pomorski promet
(i) Pomorski prevozniki (podjetja za

notranji, pomorski in priobalni potniski in
tovorni promet)

(ii) Pristanisca

(iii) lzvajalci nadzora upravljanja
prometa

(iv) PomoZzne logisti¢ne storitve:

— skladisc¢enje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
2a. Storitve vodnega sektorja

3. Bancnistvo: kreditne institucije v skladu
s ¢lenom 4.1 Direktive 2006/48/ES.

4. Infrastruktura financnega trga:
organizirani trgi, vecstranski sistemi
trgovanja, organizirani trgovalni sistemi,
portali za spletna placila in klirinske hiSe
centralnih nasprotnih strank.

5. Zdravstveni sektor:
zdravstvenovarstvene ustanove (vkljucno z
bolniSnicami in zasebnimi klinikami) ter
drugi subjekti, ki zagotavljajo zdravstveno
varstvo

6. IKT: Racunalniske storitve v oblaku, ki
jih pri opravljanju storitev iz to¢k 1-5
uporablja upravljavec.

Seznam se pregleda vsaki dve leti.

RR\1019129SL..doc



POSTOPEK

Naslov

Visoka skupna raven varnosti omrezij in informacij v Uniji

Referen¢ni dokumenti

COM(2013)0048 — C7-0035/2013 — 2013/0027(COD)

Pristojni odbor IMCO
Datum razglasitve na zasedanju 15.4.2013

Mnenje pripravil ITRE
Datum razglasitve na zasedanju 15.4.2013

PridruZeni odbori - datum razglasitve na | 12.9.2013

zasedanju

Pripravljavec/-ka mnenja

Pilar del Castillo Vera

Datum imenovanja 23.5.2013
Obravnava v odboru 14.10.2013 4.11.2013
Datum sprejetja 16.12.2013
Izid konénega glasovanja +: 36
0 0

Poslanci, navzodi pri konénem
glasovanju

Amelia Andersdotter, Josefa Andrés Barea, Bendt Bendtsen, Fabrizio
Bertot, Reinhard Biitikofer, Maria Da Graca Carvalho, Giles
Chichester, Pilar del Castillo Vera, Christian Ehler, Vicky Ford, Adam
Gierek, Norbert Glante, Robert Goebbels, Fiona Hall, Romana Jordan,
Philippe Lamberts, Marisa Matias, Judith A. Merkies, Angelika Niebler,
Jaroslav Paska, Vittorio Prodi, Miloslav Ransdorf, Herbert Reul, Teresa
Riera Madurell, Paul Riibig, Amalia Sartori, Salvador Sed¢ i Alabart,
Evzen Tosenovsky, Claude Turmes, Marita Ulvskog, Vladimir Urucev
(Vladimir Urutchev)

Namestniki, navzo¢i pri konénem
glasovanju

Daniel Caspary, Anténio Fernando Correia de Campos, Frangoise
Grossetéte, Roger Helmer, Jolanta Emilia Hibner, Sean Kelly, Eija-
Riitta Korhola, Holger Krahmer, Zofija Mazej Kukovi¢, Silvia-Adriana
Ticau, Lambert van Nistelrooij

Namestniki (¢len 187(2)), navzoci pri
kon¢nem glasovanju

Maria Auxiliadora Correa Zamora

RR\1019129SL..doc

129/168 PE514.882v02-00

SL




SL

15.1.2014

MNENJE ODBORA ZA DRZAVLJANSKE SVOBOSCINE, PRAVOSODJE IN
NOTRANJE ZADEVE(*)

za Odbor za notranji trg in varstvo potro$nikov

o predlogu direktive Evropskega parlamenta in Sveta o ukrepih za zagotavljanje visoke
skupne ravni varnosti omrezij in informacij v Uniji

(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Pripravljavec mnenja: Carl Schlyter

(*) Pridruzeni odbor — ¢len 50 Poslovnika

KRATKA OBRAZLOZITEV

Namen predloga je dose¢i visoko skupno stopnjo varnosti omrezij in informacij v EU.
Pripravljavec mnenja podpira cilje predloga ter priporo¢a spremembe, s katerimi bi izboljsali
pravno varnost in okrepili zas¢itne ukrepe ter varnost posameznikov in njihove zasebnosti ter
s tem zagotovili, da bodo imeli posamezniki nadzor nad svojimi osebnimi podatki in bodo
zaupali digitalnemu okolju, pa tudi, da bi razvili kulturo obvladovanja tveganja in izboljsali
izmenjavo informacij med javnimi in zasebnimi stranmi.

Predlagane spremembe zadevajo okrepitev sklicevanja na zakonodajo o varstvu podatkov ter
pojasnjujejo, da kriti¢na infrastruktura ne bi smela vklju€evati druzabnih omrezij in prodajaln
z aplikacijami (glej spremenjeni seznam v Prilogi Il1), s poudarjanjem civilnega vidika
podjetja pa zagotavljajo spoStovanje nacela sorazmernosti: ve€ine prekinitev in obicajnih
vzrokov za izpad sistema ni mogoce pripisati namernim kibernetskim napadom teroristov,
kriminalcev ali tujih vohunov, temve¢ nenamernim cloveskim napakam in naravnim
vzrokom. Za EU je klju¢nega pomena, da izvajanje predlagane zakonodaje razloc¢i od
morebitne militarizacije te teme ter izklju¢i cilje industrije varnosti in varovanja, ob
upostevanju okolja globaliziranega digitalnega trga.

Pomemben pomislek, ki ostaja, zadeva povezavo med predlaganim sistemom in sistemom za
obvescanje, predlaganim v skladu s splo$no uredbo o varstvu podatkov, ter njuno ucinkovito
sobivanje. Zato je treba poudariti, da bi moralo sprejetje morebitne zakonodaje EU o
kibernetski varnosti slediti sprejetju sploSne uredbe o varstvu podatkov, ne pa ga prehitevati.
Poleg tega bi bilo treba upoStevati dejanske finan¢ne in upravne posledice, vklju¢no s
skupnimi druzbenimi stroski, ne le strosSkov priglasitev. Izdelovalci programske opreme, ki so
malomarni pri programiranju in varcujejo z denarjem na racun izpostavljanja svojih strank, ne
morejo biti v vseh primerih zas¢iteni s klavzulo v pogojih za uporabnike, s katero se zanika
vsakr$na odgovornost za slabo delovanje njihove programske opreme. Potrebujejo spodbude,
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da zagotovijo njihovo razumno varnost. Nenazadnje pa bi bilo treba pojasniti kljune pojme
(na primer pomen izrazov ,javna uprava®“, ,znatni vpliv‘ ter jasna opredelitev izraza
,kibernetska kriminaliteta®), ne pa njihove razlage prepustiti drzavam ¢lanicam.

PREDLOGI SPREMEMB

Odbor za drzavljanske svobos¢ine, pravosodje in notranje zadeve poziva Odbor za notranji trg
in varstvo potrosnikov kot pristojni odbor, da v svoje porocilo vkljuéi naslednje predloge

sprememb:

Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti in splosno dobro
ter zlasti za delovanje notranjega trga.

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Daljnoseznost in pogostnost namernih
ali nakljucnih varnostnih incidentov se
povecujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko skodo

RR\1019129SL..doc

131/168

Predlog spremembe

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti, splosno dobro,
komunikacijo in izmenjave med
posamezniki, organizacijami civilne
druzbe in podjetji ter varstvo in
spostovanje zasebnega Zivljenja in
osebnih podatkov.

Predlog spremembe

(2) Daljnoseznost in pogostnost namernih
ali nakljucnih varnostnih incidentov se
povecujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko skodo
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gospodarstvu Unije.

Predlog spremembe 3

Predlog direktive
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju laZjega cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omrezij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga.

Predlog spremembe 4

Predlog direktive
Uvodna izjava 3 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

gospodarstvu Unije. Vedno bolj se
potrjuje, da so kontrolni sistemi ranljivi
na kibernetske napade 7 razlicnih strani,
vkljucno s sovraino nastrojenimi vladami,
teroristiCnimi skupinami in drugimi
zlonamernimi vsiljivci. ,,Pametni‘ in
usklajeni napadi bi lahko imeli hude
posledice za stabilnost, delovanje in
ekonomiko infrastrukture.

Predlog spremembe

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju laZjega cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omreZij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga ter
komunikacijo in izmenjave med
posamezniki, organizacijami civilne
druZbe in podjetji.

Predlog spremembe

(3a) Ker so najpogostejsi vzroki za izpade
sistema nenamerni, na primer naravni
vzroki ali ¢loveSka napaka, bi morala biti
infrastruktura odporna tako proti
namernim kot nenamernim prekinitvam,
upravljavci kriticne infrastrukture pa bi
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Predlog spremembe 5

Predlog direktive
Uvodna izjava 6 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 6

Predlog direktive
Uvodna izjava 8

Besedilo, ki ga predlaga Komisija

(8) Dolocbe te direktive ne bi smele
posegati v moznost, da vsaka drzava
Clanica sprejme potrebne ukrepe za zasc¢ito
bistvenih varnostnih interesov, zaS¢€iti javni
red in javno varnost ter preiskuje, odkriva
in preganja kazniva dejanja. V skladu s
¢lenom 346 PDEU drzave ¢lanice niso
dolzne zagotoviti informacij, za katere
menijo, da bi njihovo razkritje bilo v
nasprotju s kljuénimi varnostnimi interesi.

Predlog spremembe 7

Predlog direktive
Uvodna izjava 9
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morali izdelati sisteme, ki bodo odporni in
bodo delovali tudi, kadar bi drugi sistemi
zunaj njihovega nadzora odpovedali.

Predlog spremembe

(6a) Priznati je treba negotovost,
povezano z zapletenimi sistemi, ki nas
podpirajo. V ta namen je potrebno boljse
skupno razumevanije tega, kaj je kriti¢no,
med tistimi, ki $Citijo organizacijo, in
tistimi, ki dolocajo njeno stratesko
usmeritev.

Predlog spremembe

(8) Dolocbe te direktive ne bi smele
posegati v moZnost, da vsaka drzava
¢lanica sprejme potrebne ukrepe za zasc¢ito
bistvenih varnostnih interesov, zaS¢€iti javni
red in javno varnost ter preiskuje, odkriva
in preganja kazniva dejanja, pri cemer pa
tega ne bi smela uporabljati kot izgovor za
neizpolnjevanje splosnejsih obveznosti v
zvezi z varstvom zasebnosti in osebnih
podatkov. V skladu s ¢lenom 346 PDEU
drzave ¢lanice niso dolzne zagotoviti
informacij, za katere menijo, da bi njihovo
razkritje bilo v nasprotju s klju¢nimi
varnostnimi interesi.
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Besedilo, ki ga predlaga Komisija

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni, da bo
mogoce doseci taksno raven zmogljivosti
za odzivanje, ki bo v primeru incidentov
omogocala uspesno in uc¢inkovito
sodelovanje na nacionalni ravni in ravni
Unije.

Predlog spremembe 8

Predlog direktive
Uvodna izjava 10

Besedilo, ki ga predlaga Komisija

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ustanoviti ali
dolociti organ za usklajevanje vprasanj
VOlI, ki bi deloval kot osrednja tocka za
¢ezmejno sodelovanje na ravni Unije. Ti
organi bi morali imeti ustrezne tehni¢ne,
finan¢ne in ¢loveske vire, da bi lahko
uspesno in ucinkovito opravljali dodeljene
naloge ter tako dosegli cilje te direktive.

Predlog spremembe 9

Predlog direktive
Uvodna izjava 14 a (novo)
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Predlog spremembe

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni, da bo
mogoce doseci taksno raven zmogljivosti
za odzivanje, ki bo v primeru incidentov
omogocala uspesno in uc¢inkovito
sodelovanje na nacionalni ravni in ravni
Unije ter spostovala in varovala zasebno
Zivljenje in osebne podatke.

Predlog spremembe

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ustanoviti ali
doloc¢iti nacionalni pristojni organ pod
civilnim nadzorom, za katerega bi veljala
popoln demokraticni nadzor in
preglednost dejavnosti ter bi bil odgovoren
za usklajevanje vprasanj VOI in deloval
kot osrednja tocka za cezmejno
sodelovanje na ravni Unije. Ti organi bi
morali imeti ustrezne tehni¢ne, finan¢ne in
¢loveske vire, da bi lahko uspesno in
ucinkovito opravljali dodeljene naloge ter
tako dosegli cilje te direktive.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 10

Predlog direktive
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija

(15) Ker vecino omrezij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udelezence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si izmenjevati informacije in
najboljse prakse v zameno za operativno
podporo pri incidentih.

Predlog spremembe 11

Predlog direktive
Uvodna izjava 15 a (novo)
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Predlog spremembe

(14a) V vse vec sektorjih se v
racunalnisko okolje uvajajo storitve v
oblaku, kot so storitve informacijske
tehnologije, ki upravljajo kriticno
infrastrukturo. Zadostni varnostni ukrepi
morajo zagotavljati zaupnost, celovitost in
razpoloZljivost podatkov v oblaku.
Gostovanje infrastrukturnih storitev in
shranjevanje obcutljivih podatkov v
okolju racunalnistva v oblaku s seboj
prinaSa zahteve glede varnosti in
odpornosti, ki jih obstojece storitve v
oblaku ne morejo ustrezno izpolniti. Zato
je potrebno zagotovilo, da lahko okolje
racunalniStva v oblaku zagotavija
ustrezno varstvo obcutljivih
infrastrukturnih podatkov.

Predlog spremembe

(15) Ker vecino omrezij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udeleZence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem, si vzajemno izmenjevati
informacije in najbolj$e prakse ter drug
drugemu zagotavljati potrebno operativno
podporo pri incidentih.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 12

Predlog direktive
Uvodna izjava 16

Besedilo, ki ga predlaga Komisija

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udelezencev bi morali pristojni
organi vzpostaviti skupno spletisce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 21

Besedilo, ki ga predlaga Komisija

(21) Zaradi globalne narave tezav na
podrocju VOI je potrebno tesnejSe
mednarodno sodelovanje, da se izbolj$ajo
varnostni standardi in izmenjava informacij
ter spodbuja skupen globalen pristop za
vprasanja VOI.
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Predlog spremembe

(15a) Po moZnosti in v skladu 7 Direktivo
95/46ES bi bilo treba v celoti upostevati Ze
obstojece nacionalne mehanizme
sodelovanja med javnimi in zasebnimi
udeleZenci, dolocbe iz te direktive pa teh
vzpostavljenih dogovorov o sodelovanju
ne bi smele ogroziti.

Predlog spremembe

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udelezencev bi morali pristojni
organi vzpostaviti skupno spletisce, na
katerem bi nemudoma objavljali celovite
nezaupne informacije o incidentih in
tveganjih.

Predlog spremembe

(21) Zaradi globalne narave tezav na
podrocju VOI je potrebno tesnejSe
mednarodno sodelovanje, da se izboljsajo
varnostni standardi in izmenjava informacij
ter spodbuja skupen globalen pristop za
vprasanja VOI, pod pogojem, da imajo
driave, s katerimi je predvideno to
sodelovanje, instrumente za nadzor in
varstvo podatkov, ki zagotavljajo enako
varnost kot instrumenti EU.
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Predlog spremembe 14

Predlog direktive
Uvodna izjava 22

Besedilo, ki ga predlaga Komisija

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trini
udelezenci. Kulturo obvladovanja tveganja,
ki vkljucuje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev enakih
konkuren¢nih pogojev je prav tako
bistvenega pomena za u¢inkovito
delovanje mreze za sodelovanje, saj bi
zagotovila u¢inkovito sodelovanje vseh
drzav Clanic.

Predlog spremembe 15

Predlog direktive
Uvodna izjava 22 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in
podjetja. Kulturo obvladovanja tveganja, ki
vkljucuje oceno tveganja in izvajanje
varnostnih ukrepov, namenjenih
predvidevanju namernih ali nakljucénih
varnostnih incidentov, bi bilo treba
spodbujati in razvijati z ustreznimi
regulativnimi zahtevami in prostovoljnimi
sektorskimi praksami. Kjer taka kultura
obvladovanja tveganja Ze obstaja, zlasti e
se opira na prostovoljne prakse, bi jo bilo
treba podpirati, krepiti in Siriti.
Vzpostavitev enakih konkurencnih pogojev
je prav tako bistvenega pomena za
ucinkovito delovanje mreze za
sodelovanje, saj bi zagotovila u¢inkovito
sodelovanje vseh drzav ¢lanic.

Predlog spremembe

(22a) Javne uprave in zasebna podjetja,
vkljucno s ponudniki omreZnih in
informacijskih storitev ter programske
opreme, bi morali za$cito svojih
informacijskih sistemov in podatkov, ki
jih vsebujejo, teti za del svoje doline
skrbnosti. Zagotoviti bi bilo treba ustrezno
raven zascite glede na razumno dolocljive
groZnje in podrocja ranljivosti. Stroski in
obremenitve take za$cite bi morali
odraZati verjetno Skodo, ki bi jo
kibernetski napad povzrocil prizadetim
osebam.
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Predlog spremembe 16

Predlog direktive
Uvodna izjava 26 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(26a) Otroci so Ze zelo zgodaj v Zivljenju
izpostavljeni internetu in drugi sodobni
tehnologiji ter nevarnostim, povezanim s
tem. Ustrezno upravljanje otrokom
prijaznega spletnega prostora je bistveno
za zmanjSevanje nevarnosti ter
zagotavljanje, da za$cCita otrok in varstvo
njihovih pravic nista ogreZena.

Predlog spremembe 17

Predlog direktive
Uvodna izjava 28

Besedilo, ki ga predlaga Komisija Predlog spremembe
(28) Pristojni organi bi morali ustrezno (28) Pristojni organi bi morali ustrezno
pozornost nameniti ohranjanju neuradnih pozornost nameniti ohranjanju neuradnih
in zanesljivih kanalov za izmenjavo in zanesljivih kanalov za izmenjavo
informacij med trznimi udeleZenci ter med informacij med trznimi udeleZenci ter med
javnim in zasebnim sektorjem. Pri javnim in zasebnim sektorjem. Pri
obvescanju javnosti o incidentih, obvescanju javnosti o incidentih,
priglasenih pristojnim organom, bi bilo priglasenih pristojnim organom, bi bilo
treba najti ravnoteije med interesom treba dati prednost interesu javnosti, da je
javnosti, da je obvescena o nevarnostih, ter obveséena o nevarnostih, pred
morebitno Skodo za ugled in poslovanje kratkorocCnimi gospodarskimi dejavniki.

Jjavnih uprav in trinih udeleZencev, ki
priglasijo incidente. Pri izvajanju
obveznosti priglasitve bi morali pristojni
organi posebno pozorno paziti, da
informacije o ranljivosti izdelka ostanejo
strogo zaupne do ustreznega popravila
varnosti.

Predlog spremembe 18

Predlog direktive
Uvodna izjava 29 a (novo)
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 19

Predlog direktive
Uvodna izjava 30 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 20

Predlog direktive
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija
(33) Komisija bi morala redno pregledovati
to direktivo, zlasti da bi ugotovila, ali jo je

treba prilagoditi spremenjenim
tehnoloSkim in trznim razmeram.

RR\1019129SL..doc

139/168

Predlog spremembe

(29a) Zloraba interneta omogoca
organiziranemu kriminalu, da prek spleta
Siri svoje dejavnosti, katerih namen je
pranje denarja, ponarejanje ter ponujanje
drugih izdelkov in storitev, ki krSijo
pravice intelektualne lastnine, ter
preskuSanje novih kriminalnih dejavnosti,
kar kaZe na njegovo zaskrbljujoco
sposobnost prilagajanja sodobnim
tehnologijam.

Predlog spremembe

(30a) Kibernetska kriminaliteta povzroca
vse vecjo gospodarsko in socialno Skodo,
ki prizadene vec milijonov potroSnikov in
Dpo podatkih povzrodi letne izgube v viSini
290 milijard EUR*,

“a Porocilo o kibernetski kriminaliteti
druzbe Norton za leto 2012 (Norton
Cybercrime Report 2012).

Predlog spremembe

(33) Komisija bi morala redno pregledovati
to direktivo, zlasti da bi ugotovila, ali jo je
treba prilagoditi spremenjenim
tehnoloskim in trznim razmeram ter
obveznostim zagotavljanja najvisje ravni
varnosti in celovitosti omreZij in
informacij, varstva zasebnosti in osebnih
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Predlog spremembe 21

Predlog direktive
Uvodna izjava 39

Besedilo, ki ga predlaga Komisija

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom je morda potrebna obdelava
osebnih podatkov. Taka obdelava osebnih
podatkov je potrebna za doseganje ciljev
javnega interesa, za katere si prizadeva ta
direktiva, in je zato upravic¢ena na podlagi
¢lena 7 Direktive 95/46/ES. V povezavi s
temi upravi¢enimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
Ki bi ogroZzal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) $t. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije3. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

31 UL L 145, 31.05.01, str. 43.

podatkov.

Predlog spremembe

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom je morda potrebna obdelava
osebnih podatkov. Ce je taka obdelava
osebnih podatkov potrebna za doseganje
ciljev javnega interesa, za katere si
prizadeva ta direktiva, je lahko upravic¢ena
na podlagi ¢lena 7 Direktive 95/46/ES.
Vendar to pristojnih organov ne odvezuje
obveznosti sorazmernega ukrepanja na
nadin, Ki verjetno ne ogroZa pravice do
varstva osebnih podatkov iz ¢lena 8 Listine
o temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije3. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

31 UL L 145, 31.05.01, str. 43.
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Predlog spremembe 22

Predlog direktive
Uvodna izjava 41 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 23

Predlog direktive
Clen 1 - odstavek 5

Besedilo, ki ga predlaga Komisija

5. Ta direktiva prav tako ne posega v
Direktivo Evropskega parlamenta in Sveta
95/46/ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov, Direktivo 2002/58/ES
Evropskega parlamenta in Sveta z dne

12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podroc¢ju
elektronskih komunikacij ter Uredbo
Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov.

Predlog spremembe 24

Predlog direktive
Clen 2

RR\1019129SL..doc
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Predlog spremembe

(41a) Pri vseh ukrepih bi bilo treba
zagotoviti varstvo temeljnih élovekovih
pravic, zlasti pravic iz Evropske
konvencije o varstvu ¢lovekovih pravic in
temeljnih svobos¢in (¢len 8, zasebno
Zivljenje), in upostevanje ,,nacela
sorazmernosti*.

Predlog spremembe

5. Ta direktiva v celoti spostuje Direktivo
Evropskega parlamenta in Sveta 95/46/ES
z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov, Direktivo 2002/58/ES
Evropskega parlamenta in Sveta z dne

12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podroc¢ju
elektronskih komunikacij ter Uredbo (ES)
§t. 45/2001 Evropskega parlamenta in
Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

PE514.882v02-00



Besedilo, ki ga predlaga Komisija

Ne glede na obveznosti po zakonodaji
Unije se drzavam c¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo visjo stopnjo varnosti.

Predlog spremembe 25

Predlog direktive
Clen 3 — totka 2

Besedilo, ki ga predlaga Komisija

(2) ,,varnost* pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljucne ali
zlonamerne dogodke, ki ogrozajo
razpolozljivost, avtenti¢nost, celovitost in
zaupnost shranjenih ali prenesenih
podatkov ali povezanih storitev, ki jih
ponujajo ali so dostopne preko navedenih
omrezij in informacijskih sistemov,

Predlog spremembe 26

Fjredlog direktive
Clen 3 —odstavek 2 — toc¢ka a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

Predlog spremembe

Ne glede na obveznosti po zakonodaji
Unije se drzavam ¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo visjo stopnjo varnosti, vendar
morajo take dolocbe ustrezati skupnim
minimalnim pri¢akovanjem iz te direktive,
Ki se uporabljajo v tem primeru.

Predlog spremembe

(2) ,,varnost pomeni zmoznost omrezja ali
informacijskega sistema, da prepreci
nakljucne ali zlonamerne dogodke, ki
ogrozajo razpoloZljivost, avtenti¢nost,
celovitost in zaupnost shranjenih ali
prenesenih podatkov ali povezanih storitev,
ki jih ponujajo ali so dostopne prek
navedenih omrezij in informacijskih
sistemov,

Predlog spremembe

wkibernetska odpornost® pomeni zmoZnost
omreznega in informacijskega sistema, da
vzdrii in obnovi polno operativno
zmogljivost po incidentih, med drugim po
tehnicni motnji, izpadu energije ali
varnostnemu incidentu;
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Predlog spremembe 27

Predlog direktive
Clen 3 — odstavek 4

Besedilo, ki ga predlaga Komisija

»incident* pomeni vsako okolis¢ino ali
dogodek, ki ima dejanski negativen ucinek
na varnost;

Predlog spremembe 28

Predlog direktive
Clen 3 — tocka 8 — tocka (b)

Besedilo, ki ga predlaga Komisija

(b) upravljavca kriti¢ne infrastrukture, ki je
bistvena za vzdrzevanje klju¢nih
gospodarskih in druzbenih dejavnosti na
podrog¢jih energetike, prometa, ban¢nistva,
borze in zdravja; Priloga Il vsebuje
neiz¢rpen seznam takih upravljavcev;

Predlog spremembe 29

Predlog direktive
Clen 5 — odstavek 2 — to¢ka a

Besedilo, ki ga predlaga Komisija
(a) nacrt ocene tveganja za prepoznavanje

tveganj in ocenjevanje uc¢inkov morebitnih
incidentov;

Predlog spremembe

»incident* pomeni vsako okolis¢ino ali
dogodek, ki ima dejanski negativen ucinek
na varnost in na zagotavljanje kljucnih
storitev;

Predlog spremembe

(b) upravljavca kriti¢ne infrastrukture, ki je
bistvena za vzdrzevanje klju¢nih
druzbenih in gospodarskih dejavnosti na
podrog¢jih energetike, prometa, ban¢nistva,
borze, verige preskrbe s hrano in zdravja;
Priloga II vsebuje neizérpen seznam takih
upravljavcev;

Predlog spremembe

(a) okvir za obvladovanije tveganj, ki
zajema najmanj redno oceno tveganj za
prepoznavanje tveganj in ocenjevanje
ucinkov morebitnih incidentov ter ukrepe
za ohranjanje varnosti in celovitosti
informacij, vkljucno z zgodnjim
opozarjanjem;

Obrazlozitev

Nacrt ocene je nezadosten in ne vsebuje drugih potrebnih ukrepov za obvladovanje tveganj na
podrocju varnosti omrezij in informacij. Evropski nadzornik za varstvo podatkov priporoca
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vzpostavitev okvira za obvladovanje tveganj, ki vkljucuje oceno tveganja.

Predlog spremembe 30

Predlog direktive
Clen 5 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Nacionalna strategija VOI in nacionalni
nacrt za sodelovanje na podroc¢ju VOI se
sporo¢ita Komisiji v enem mesecu po
sprejetjul.

Predlog spremembe 31

Predlog direktive
Clen 5 — odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe

3. Nacionalna strategija VVOI in nacionalni
nacrt za sodelovanje na podroc¢ju VOI se
sporo¢ita Komisiji, Evropskemu
parlamentu, Svetu in Evropskemu
nadzorniku za varstvo podatkov v enem
mesecu po sprejetju, kar je najpozneje 12
mesecev od zacletka veljavnosti te
direktive.

Predlog spremembe

(3a) Komisija pripravi povzetek strategij
VOI vseh drZav Clanic in ga posreduje
vsem driavam Clanicam v organizirani

obliki.

Obrazlozitev

Koristno bo, ¢e bodo imele drzave clanice tudi vpogled v nacrte drugih drzav. To jim bo
pomagalo pri oblikovanju njihovih pristopov in je lahko priloznost za izmenjavo primerov

dobre prakse.

Predlog spremembe 32

Predlog direktive
Clen 5 — odstavek 3 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe

(3b) Komisija v Sestih mesecih po

sprejetju te direktive pripravi smernice o
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strukturi strategije VOI. Namen teh
smernic je pomagati driavam clanicam
pri oblikovanju in sprejemanju
dokumentov s priblizno enako strukturo.

Obrazlozitev

Organiziranje in povzemanje na podlagi 28 dokumentov na ravni Skupnosti utegneta biti
ucinkovitejsa, ¢e bodo ti dokumenti imeli doloceno splosno strukturo. Ceprav smernice
Komisije ne bi bile zavezujoce, bi v vsakem primeru spodbudile drzave clanice k upostevanju
tega priporocenega modela/strukture pri oblikovanju nacionalnih strategij.

Predlog spremembe 33

Predlog direktive
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drzava ¢lanica dolo¢i nacionalni
organ, pristojen za varnost omrezij in
informacijskih sistemov (v nadaljnjem
besedilu ,,pristojni organ®).

Predlog spremembe 34

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi

organi kazenskega pregona in organi za
varstvo podatkov.

Predlog spremembe 35

Fjredlog direktive
Clen 6 — odstavek 5 (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc
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Predlog spremembe

1. Vsaka drzava ¢lanica dolo¢i civilni
nacionalni organ, pristojen za varnost
omrezij in informacijskih sistemov (v
nadaljnjem besedilu ,,pristojni organ®).

Predlog spremembe
5. Pristojni organi se po potrebi posvetujejo
in tesno sodelujejo s pristojnimi
nacionalnimi organi kazenskega pregona in

organi za varstvo podatkov ter upostevajo
nacelo sorazmernosti.

Predlog spremembe

5a. Pristojni organi pri zbranih, obdelanih

PE514.882v02-00
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Predlog spremembe 36

Predlog direktive
Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drzava c¢lanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natan¢no dolo¢enem poteku ter
izpolnjuje zahteve iz toc¢ke (1) Priloge |.
CERT se lahko ustanovi znotraj
pristojnega organa.

Predlog spremembe 37

Predlog direktive
Clen 8 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
pristojnimi organi. Evropska agencija za
varnost omrezij in informacij (ENISA) na
zahtevo mreZi za sodelovanje pomaga tako,
da zagotovi strokovno znanje ter
svetovanje.

Predlog spremembe 38

Predlog direktive
Clen 9 — odstavek 2 — to¢ka (b a) (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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in izmenjanih informacijah izpolnjujejo
zahteve o varstvu osebnih podatkov iz
¢lena 17 Direktive §t. 95/46/ES.

Predlog spremembe

1. Vsaka drzava ¢lanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natan¢no dolo¢enem poteku ter
izpolnjuje zahteve iz toc¢ke (1) Priloge I.
CERT se po potrebi ustanovi znotraj
pristojnega organa.

Predlog spremembe

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
pristojnimi organi. Evropska agencija za
varnost omrezij in informacij (ENISA) na
zahtevo mreZi za sodelovanje pomaga tako,
da zagotovi tehnolosko nevtralne
smernice s primernimi ukrepi tako za
javne kot zasebne sektorje.

Predlog spremembe

(ba) merilih za sodelovanje driav ¢lanic v
sistemu za varno izmenjavo informacij,

RR\1019129SL..doc



Predlog spremembe 39

Predlog direktive
Clen 9 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Komisija v skladu z merili iz odstavkov
2 in 3 z izvedbenimi akti sprejme sklepe o
dostopu drZave Elanice do te varne

infrastrukture. Te izvedbene akte sprejme

v skladu s postopkom pregleda iz élena
19(3).

Predlog spremembe 40

Predlog direktive
Clen 12 — odstavek 2 — toéka a — alinea 2

Besedilo, ki ga predlaga Komisija

— opredelitev postopkov in meril za oceno
tveganja in incidentov v mreZzi za
sodelovanje.

Predlog spremembe 41

Predlog direktive
Clen 13

Besedilo, ki ga predlaga Komisija

Ne glede na moZznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki
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katerih namen je zagotoviti, da vse
sodelujoce driave na vseh stopnjah
obdelave zagotavljajo visoko raven
varnosti in odpornosti, tudi z ustreznimi
ukrepi za zaupnost in varnost v skladu s
¢lenoma 16 in 17 Direktive $t. 95/46/ES in
C¢lenoma 21 in 22 Uredbe (ES) §t. 45/2001.

Predlog spremembe

értano

Predlog spremembe

— opredelitev meril za oceno tveganja in
incidentov v mreZi za sodelovanje.

Predlog spremembe

Ne glede na moznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki

PE514.882v02-00
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omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. V takih sporazumih se
uposteva potreba po zagotavljanju
ustreznega varstva osebnih podatkov v
mrezi za sodelovanje.

Predlog spremembe 42

Predlog direktive
Clen 14 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udeleZenci sprejmejo
ustrezne tehni¢ne in organizacijske ukrepe
za obvladovanje tveganj za varnost omrezij
in informacijskih sistemov, ki jih
nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju trenutnega
tehnoloskega stanja ti ukrepi zagotovijo
raven varnosti, primerno zadevnemu
tveganju. Ti ukrepi se sprejmejo zlasti za
preprecitev in zmanjSanje vpliva
incidentov na klju¢ne storitve omreZij in
informacijskih sistemov, s ¢imer se
zagotovi neprekinjenost storitev, ki jih
podpirajo navedena omrezja in
informacijski sistemi.

Predlog spremembe 43

Predlog direktive
Clen 14 —odstavek 2 to¢ka a (novo)

PE514.882v02-00

omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. Ti sporazumi se sprejmejo le,
Ce je mogoce zagotoviti raven Varstva
osebnih podatkov v mrezi za sodelovanje,
Ki ustreza in je primerljiva z ravnjo v
Uniji.

Predlog spremembe

1. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udeleZenci sprejmejo
ustrezne tehni¢ne in organizacijske ukrepe
za odkrivanje, uéinkovito obvladovanje in
omejevanje tveganj za varnost omrezij in
informacijskih sistemov, ki jih nadzorujejo
in uporabljajo pri svojih dejavnostih. Ob
upostevanju trenutnega tehnoloskega stanja
ti ukrepi zagotovijo raven varnosti,
primerno in sorazmerno zadevnemu
tveganju. Ti ukrepi se sprejmejo zlasti za
preprecitev in zmanjSanje vpliva
incidentov na kljucne storitve omrezij in
informacijskih sistemov, s ¢imer se
zagotovi neprekinjenost storitev in
varnosti podatkov, ki jih podpirajo
navedena omreZja in informacijski sistemi.

Predlog spremembe

(a) Proizvajalci komercialne programske
opreme so kljub dolocbam o
neprevzemanju odgovornosti v
sporazumih z uporabniki odgovorni v
primeru hude malomarnosti v zvezi z
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varnostjo in za$cito.

Obrazlozitev

Proizvajalci komercialne programske opreme v licencni pogodbi zavracajo kakrsno koli
odgovornost, ki lahko izhaja iz zagotovitve neustrezne varnosti in slabega programiranja. Da
bi spodbudili proizvajalce programske opreme k vlaganju v varnostne ukrepe, je potrebna
drugacna kultura. To je mogoce uresniciti le, ¢e bodo proizvajalci programske opreme
odgovorni za vse pomanjkljivosti v varnosti.

Predlog spremembe 44

Predlog direktive
Clen 14 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence, ki zagotavljajo
storitve v EU.

Predlog spremembe 45

Predlog direktive
Clen 14 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Ob upostevanju delegiranih aktov,
sprejetih v skladu z odstavkom 5, lahko

pristojni organi sprejmejo smernice in po
potrebi izdajo navodila glede okoliscin, v

katerih morajo javne uprave in trini
udeleZenci priglasiti incidente.

Predlog spremembe 46

Predlog direktive
Clen 15 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da imajo
pristojni organi vsa pooblastila, potrebna

RR\1019129SL..doc

Predlog spremembe

3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence in proizvajalce
programske opreme, ki zagotavljajo
storitve v EU.

Predlog spremembe

értano

Predlog spremembe

1. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila, potrebna za
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za preiskavo primerov, v katerih javne
uprave ali trzni udelezenci ne izpolnjujejo
obveznosti iz Clena 14, in posledic
takSnega neizpolnjevanja za varnost
omrezij in informacijskih sistemov.

Predlog spremembe 47

F:redlog direktive
Clen 15 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. Pristojni organi pri obravnavanju
incidentov, katerih posledica je krSitev

varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo osebnih podatkov.

Predlog spremembe 48

Fjredlog direktive
Clen 19 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

preiskavo primerov, v katerih javne uprave
ali trzni udelezenci ne izpolnjujejo
obveznosti iz €lena 14, in posledic
takSnega neizpolnjevanja za varnost
omrezij in informacijskih sistemov.

Predlog spremembe

5. Brez poseganja v veljavno zakonodajo o
varstvu podatkov in po temeljitem
posvetovanju z ustreznimi upravljavci in
obdelovalci podatkov pristojni organi in
enotne kontaktne tocke pri obravnavanju
incidentov, katerih posledica je krsitev
varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo osebnih podatkov.

Predlog spremembe

Clen 19a
Varstvo in obdelava osebnih podatkov

1. Vsaka obdelava osebnih podatkov v
driavah ¢lanicah na podlagi te direktive
se izvaja v skladu z Direktivo 95/46/ES in
Direktivo 2002/58/ES.

2. Vsaka obdelava osebnih podatkov s
strani Komisije in agencije ENISA na
podlagi te uredbe se izvaja v skladu z
Uredbo (ES) $t. 45/2001.

3. Vsaka obdelava osebnih podatkov s
strani Europolovega centra za kibernetski
kriminal za namene te direktive se izvaja v
skladu s Sklepom 2009/371/PNZ.
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Predlog spremembe 49

Predlog direktive
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija

Komisija redno pregleduje delovanje te
direktive ter o tem poroc¢a Evropskemu
parlamentu in Svetu. Prvo porocilo
predlozi najpozneje tri leta po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drZave ¢lanice
zagotovijo informacije brez nepotrebnega
odlaSanja.

Predlog spremembe 50

Predlog direktive

4. Obdelava osebnih podatkov je poStena
in zakonita ter strogo omejena na
najmanjso kolic¢ino podatkov, ki je
potrebna za namene, za katere se ti
podatki obdelujejo. Osebni podatki se
hranijo v obliki, ki dopusca identifikacijo
posameznikov, na katere se nanasajo
osebni podatki, le toliko Casa, kolikor je
potrebno za namen, za katerega se osebni
podatki obdelujejo.

5. Priglasitev incidentov iz ¢lena 14 ne
posega v dolocbe in obveznosti v 7vezi
obveSc¢anjem o krsitvi varnosti osebnih
podatkov iz ¢lena 4 Direktive 2002/58/ES
in Uredbe (EU) st. 611/2013.

6. Sklicevanja na Direktivo 95/46/ES se z
zacetkom veljavnosti uredbe Evropskega
parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov (sploSna uredba o varstvu
podatkov) razlagajo kot sklicevanja na
omenjeno uredbo.

Predlog spremembe

Komisija redno pregleduje delovanje te
direktive ter o tem poroc¢a Evropskemu
parlamentu in Svetu. Prvo porocilo
predlozi najpozneje dve leti po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave ¢lanice
zagotovijo informacije brez nepotrebnega
odlasSanja.

Priloga 1 — odstavek 1 — to¢ka 1 —tocka b
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Besedilo, ki ga predlaga Komisija

(b) CERT izvajajo in upravljajo varnostne
ukrepe, s ¢imer zagotovijo zaupnost,
celovitost, razpolozljivost in
verodostojnost informacij, ki jih prejmejo
in obravnavajo.

Predlog spremembe 51

Predlog direktive
Priloga 2 — odstavek 1

Besedilo, ki ga predlaga Komisija

Seznam trznih udelezencev
Iz ¢lena 3(8)a):

1. Platforme za e-trgovanje
2. Portali za spletna placila

3. DruZabna omreZja
4. Iskalniki

5. Racunalniske storitve v oblaku

6. Prodajalne z aplikacijami

Predlog spremembe 52

Predlog direktive
Priloga 2 — odstavek 2 — to¢ka 5 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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Predlog spremembe

(b) CERT izvajajo in upravljajo varnostne
ukrepe, s ¢imer zagotovijo zaupnost,
celovitost, razpolozljivost in
verodostojnost informacij, ki jih prejmejo
in obravnavajo, ter varstvo podatkov.

Predlog spremembe

Seznam trznih udelezencev
Iz ¢lena 3(8)a):
1. Platforme za e-trgovanje

2. Portali za spletna placila

3. Iskalniki

4. RadunalniSke storitve v oblaku, Ki
shranjujejo podatke o kriticni
infrastrukturi Evropske unije

Predlog spremembe

5a. Veriga preskrbe s hrano
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MNENJE ODBORA ZA ZUNANJE ZADEVE

za Odbor za notranji trg in varstvo potro$nikov

o predlogu direktive Evropskega parlamenta in Sveta o ukrepih za zagotavljanje visoke
skupne ravni varnosti omrezij in informacij v Uniji

(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Pripravljavka mnenja: Ana Gomes

PREDLOGI SPREMEMB

Odbor za zunanje zadeve poziva Odbor za notranji trg in varstvo potro$nikov kot pristojni
odbor, da v svoje porocilo vkljuci naslednje predloge sprememb:

Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija
(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni

za gospodarske dejavnosti in sploSno dobro
ter zlasti za delovanje notranjega trga.

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Daljnoseznost in pogostnost namernih
ali nakljucnih varnostnih incidentov se

PE514.882v02-00
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Predlog spremembe

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti in sploSno dobro
ter zlasti za delovanje notranjega trga in
zunanjo varnost EU.

Predlog spremembe

(2) Daljnoseznost in pogostnost namernih
ali naklju¢nih varnostnih incidentov se

RR\1019129SL..doc



povecujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko skodo
gospodarstvu Unije.

Predlog spremembe 3

Predlog direktive
Uvodna izjava 2 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 4

Predlog direktive
Uvodna izjava 2 a (novo)

Besedilo, ki ga predlaga Komisija
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povecujeta in pomenita veliko tveganje za
delovanje omrezij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjSujejo zaupanje
uporabnikov in povzrocijo veliko skodo
gospodarstvu Unije ter ogrozajo dobrobit
driavljanov EU in sposobnost drZav ¢lanic
EU, da se zas¢itijo in zagotovijo varnost
kriticne infrastrukture.

Predlog spremembe

(2a) Solidarnostna klavzula iz ¢lena 222
PDEU predstavlja ustrezen okvir za
pomoc in usklajeno delovanje drzav ¢lanic
EU v primeru teroristicnega napada ali
kriminalne dejavnosti, ki bi ogrozila
varnost omreZij in informacij. Prav tako
klavzula o vzajemni obrambi iz

¢lena 42(7) PEU predstavlja okvir za
delovanje znotraj EU v primeru, da bi
driava clanica postala Zrtev oboroZenega
napada, ki bi zmanjsal varnost omreZij in
informacij. V zadevnih primerih bi bilo
treba ¢len 222 PDEU in élen 42(7) PEU
uporabljati tako, da se dopolnjujeta.

Predlog spremembe

(2a) Veliko Stevilo kibernetskih incidentov
se zgodi zaradi pomanjkanja vzdriljivosti
in odpornosti zasebne in javne omreZne
infrastrukture, slabo za$cCitenih ali
varovanih zbirk podatkov in drugih
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Predlog spremembe 5

Predlog direktive
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju lazjega cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omrezij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga.

Predlog spremembe 6

Predlog direktive
Uvodna izjava 3 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00
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pomanjkljivosti v kriticni informacijski
infrastrukturi; ker le malo drZav ¢lanic
obravnava za$cito svojih omreZij in
informacijskih sistemov ter s tem
povezanih podatkov kot del svojih
dolZnosti, kar pojasnjuje pomanjkanje
vlaganj v sodobno varnostno tehnologijo,
usposabljanje in razvoj ustreznih smernic.

Predlog spremembe

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju lazjega cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omrezij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga ter za
notranjo in zunanjo varnost EU. Potrebo
po izboljSanju varnosti omreZij in
informacij bi bilo zato treba ustrezno
poudariti v strategiji notranje varnosti
Unije in evropski varnostni strategiji,
zlasti kar zadeva prihodnjo revizijo teh
dokumentov.

Predlog spremembe

(3a) Ozavescanje in izobraZevanje
uporabnikov informacijskih in
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Predlog spremembe 7

Predlog direktive
Uvodna izjava 4 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 8

Predlog direktive
Uvodna izjava 4 b (novo)

Besedilo, ki ga predlaga Komisija

RR\1019129SL..doc

komunikacijskih tehnologij o najboljSih
praksah, varstvu osebnih podatkov in
trajnem vzdrievanju komunikacijskih
storitev bi moral biti temelj vsake celovite
strategije za kibernetsko varnost.

Predlog spremembe

(4a) Sodelovanje in usklajevanje med
ustreznimi evropskimi organi z visokim
predstavnikom Unije za zunanje zadeve in
varnostno politiko in podpredsednikom
Komisije, in koordinatorjem EU za boj
proti terorizmu bi bilo treba zagotoviti v
vseh primerih, ko lahko sklepamo, da gre
za tveganje zunanje ali teroristicne
narave.

Predlog spremembe

(4b) Izmenjavo obvescevalnih in
obcutljivih podatkov med driavami
Clanicami ter med drZavami Clanicami in
pristojnimi organi EU bi bilo treba
okrepiti in utemeljiti na nacelih zaupanja,
solidarnosti in sodelovanja. Zato bi moral
vsak akcijski nacrt za izboljSanje varnosti
omreZij in sistemov v celoti uporabiti Ze
obstojece strukture znotraj EU, kot sta
situacijski center EU in center EU za
analizo obvescevalnih podatkov, ter
zagotoviti usklajevanje med vsemi
strukturami, ki vplivajo na varnost
informacij, ki so pomembne za notranjo
in zunanjo varnost EU.
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Predlog spremembe 9

Predlog direktive
Uvodna izjava 4 ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 10

Predlog direktive
Uvodna izjava 8 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 11

Predlog direktive
Uvodna izjava 11 a (novo)

Besedilo, ki ga predlaga Komisija
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158/168

Predlog spremembe

(4c) Glede na nadnacionalni znacaj
groZenj sta sodelovanje in izmenjava
podatkov na svetovni ravni z zadevnimi
mednarodnimi partnerji bistvena za
ucinkovito strategijo kibernetske varnosti
in premisljeno delovanje v smeri
izboljSanja varnosti omreZij in informacij
znotraj EU.

Predlog spremembe

(8a) Varnostni ukrepi morajo spostovati
temeljne pravice, h katerim so se zavezale
EU in njene driave ¢lanice v skladu s
¢leni 2, 6 in 21 PDEU, kot so svoboda
izraZanja, varstvo podatkov in zasebnost;
ker sta pravici do zasebnosti in varstva
podatkov doloceni v Listini EU in ¢lenu
16 PDEU;

Predlog spremembe
(11a) Vse drZave c¢lanice se morajo pri

nacionalnih strategijah za kibernetsko
varnost osredotociti na zasScito

RR\1019129SL..doc



Predlog spremembe 12

Predlog direktive
Uvodna izjava 16

Besedilo, ki ga predlaga Komisija

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udeleZencev bi morali pristojni
organi vzpostaviti skupno spletiSce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 30 a (novo)

Besedilo, ki ga predlaga Komisija
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informacijskih sistemov in z njimi
povezanih podatkov ter morajo zascito
kriti¢ne infrastrukture obravnavati kot del
svojih dolZnosti. Driave ¢lanice morajo
sprejeti in izvajati strategije, smernice in
instrumente, ki zagotavljajo razumne
ravni zascite pred razumno opredeljivimi
ravami groZenj, s stro$ki in
obremenitvami zaScite, ki so sorazmerni 7
verjetno Skodo za zadevne strani. Vse
drZave Clanice morajo sprejeti primerne
ukrepe, s katerimi pravne osebe na
obmodju svoje pristojnosti obvezejo k
varstvu osebnih podatkov, ki jih
vzdriujejo.

Predlog spremembe

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udeleZencev bi morali pristojni
organi vzpostaviti skupno spletiSce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih. Objava osebnih
podatkov na tem spleti§¢u bi morala biti
omejena le na potrebne podatke in bi
morala zagotoviti najvisjo moZno raven
anonimnosti;

Predlog spremembe
(30a) Ta direktiva ne posega v pravni red

Unije na podrocju varstva podatkov.
Osebne podatke, ki se uporabijo v skladu z
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Predlog spremembe 14

Predlog direktive
Uvodna izjava 32 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 15

Predlog direktive
Uvodna izjava 34 a (novo)

Besedilo, ki ga predlaga Komisija

PE514.882v02-00

dolocbami te direktive, bi bilo treba
omejiti na najmanjsi mozni niz nujno
potrebnih osebnih podatkov, posredovani
pa bi lahko bili le tistim akterjem, za
katere je to nujno potrebno, morali pa bi
biti tudi karseda anonimni oz. popolnoma
anonimni.

Predlog spremembe

(32a) Veljavna direktiva (direktiva o
varnosti omreZij) ne posega v nujno
potrebno sprejemanje zakonodaje EU o
sploSnem varstvu podatkov.

Predlog spremembe

(34a) Na ravni EU je treba urediti
prodajo, nabavo, prenos ali izvoz opreme
ali programske opreme, namenjene
predvsem spremljanju ali prestrezanju
interneta in telefonskega sporocanja prek
mobilnega ali fiksnega omreZja, v tretje
driave ter zagotavljanje pomoci pri
namestitvi, upravljanju ali posodabljanju
te opreme ali programske opreme.
Komisija mora ¢im prej pripraviti
zakonodajo, ki bo evropskim podjetjem
preprecila izvoz tega blaga z dvojno rabo
nedemokratic¢nim, avtoritarnim in
represivnim reZimom.
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Predlog spremembe 16

Predlog direktive
Clen 1 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in u¢inkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme;

Predlog spremembe 17

Predlog direktive
Clen 3 — odstavek 1 — to¢ka b

Besedilo, ki ga predlaga Komisija
(b) vsako napravo ali skupino med seboj
povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja

samodejno obdelavo racunalniskih
podatkov ter

Predlog spremembe 18

Fjredlog direktive
Clen 3 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno, uc¢inkovito in uspesno
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme;

Predlog spremembe

(b) vsako skupino med seboj povezanih ali
sorodnih naprav, od katerih ena ali ve¢ na
podlagi programa opravlja samodejno
obdelavo racunalniskih podatkov, ter

Predlog spremembe

a) ,, kibernetska odpornost“ pomeni
zmozZnost omreznega in informacijskega
sistema, da vzdrZi in obnovi polno
operativno zmogljivost po incidentih, med
drugim po tehni¢ni motnji, izpadu
energije ali varnostnem incidentu;
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Predlog spremembe 19

Predlog direktive
Clen 3 — odstavek 8 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) upravljavca kriti¢ne infrastrukture, ki je
bistvena za vzdrzevanje kljucnih
gospodarskih in druzbenih dejavnosti na
podrocjih energetike, prometa, banc¢nistva,
borze in zdravja;

Predlog spremembe 20

Eredlog direktive
Clen 3 — odstavek 8 — to¢ka b a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 21

Predlog direktive
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Vsaka drzava c¢lanica doloc¢i nacionalni
organ, pristojen za varnost omreZij in

informacijskih sistemov (v nadaljnjem
besedilu ,,pristojni organ®).

Predlog spremembe 22

Predlog direktive
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Predlog spremembe

(b) upravljavca kriti¢ne infrastrukture, ki je
bistvena za vzdrzevanje kljucnih
gospodarskih in druzbenih dejavnosti na
podrocjih energetike, prometa, banc¢nistva,
borze, zdravja, varnosti in obrambe;
Priloga II vsebuje neizérpen seznam takih
upravljavcev;

Predlog spremembe

(ba) ponudnika naprav, omreZij in
informacijskih sistemov iz tocke (1) ali
njihovih sestavnih delov, ki so nujni za
visoko raven skupne varnosti omrezij in
informacij;

Predlog spremembe

1. Vsaka drzava ¢lanica dolo¢i civilni
nacionalni organ, pristojen za varnost
omrezij in informacijskih sistemov (v
nadaljnjem besedilu ,,pristojni organ®).
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Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Vsaka drzava €lanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natan¢no dolo¢enem poteku ter
izpolnjuje zahteve iz toc¢ke (1) Priloge I.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe 23

Predlog direktive
Clen 8 — odstavek 3 — tocka f a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 24

Predlog direktive
Clen 9 — odstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

1. Vsaka drzava €lanica ustanovi vsaj eno
skupino za odzivanje na raunalniske
groznje (v nadaljnjem besedilu: CERT), ki
je odgovorna za obvladovanje incidentov
in tveganj po natan¢no dolocenem poteku
ter izpolnjuje zahteve iz tocke (1) Priloge |
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe

(fa) Ce je to primerno glede na naravo
tveganja ali groznje, v obliki poroéila
obvestijo koordinatorja EU za boj proti
terorizmu in so lahko naproSeni, naj z
analizo pomagajo pri pripravljalnih delih
in dejavnostih mreZe za sodelovanje;

Predlog spremembe

la. Osebni podatki se razkrijejo le
prejemnikom, ki morajo te podatke
obdelati v okviru opravljanja svojih nalog
v skladu z ustrezno pravno podlago.
Razkriti podatki so omejeni na to, kar je
nujno za opravljanje njihovih nalog.
Zagotovi se upoStevanje nacela omejitve
namena. Casovna omejitev hrambe teh
podatkov se doloci za namene, dolocene v
tej direktivi.
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Predlog spremembe 25

F:redlog direktive
Clen 10 — odstavek 3

Besedilo, ki ga predlaga Komisija
3. Na zahtevo drzave ¢lanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne

informacije o dolocenem tveganju ali
incidentu.

Predlog spremembe 26

Eredlog direktive
Clen 13 - odstavek -1 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 27

Fjredlog direktive
Clen 13 - odstavek -1 b (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

3. Na zahtevo drzave Clanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne
informacije o dolocenem tveganju ali
incidentu v skladu z dolo¢bami uredbe o
sploSnem varstvu podatkov.

Predlog spremembe

(-1a) Visoki predstavnik Unije za zunanje
zadeve in varnostno politiko in
podpredsednik Komisije vkljudi vidike
kibernetske varnosti v zunanje delovanje
EU (zlasti odnose s tretjimi driavami). Cilj
je okrepiti izmenjavo pridobljenih
izkuSenj in sodelovanje pri vpraSanjih
kibernetske varnosti.

Predlog spremembe

(-1b) Svet in Komisija v okviru svojih
odnosov in sporazumov o sodelovanju s
tretjimi driavami, zlasti tistimi, pri katerih
gre za sodelovanje na podrocju
tehnologije, vztrajata pri minimalnih
standardih varnosti informacijskih
sistemov.
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Predlog spremembe 28

Predlog direktive
Clen 20 — naslov

Besedilo, ki ga predlaga Komisija

Pregled

Predlog spremembe 29

Predlog direktive
Clen 20 — odstavek -1 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 30

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka b

Besedilo, ki ga predlaga Komisija
(b) CERT izvajajo in upravljajo varnostne
ukrepe, s ¢imer zagotovijo zaupnost,
celovitost, razpoloZljivost in

verodostojnost informacij, ki jih prejmejo
in obravnavajo.

Predlog spremembe 31

Predlog direktive

Predlog spremembe

Porocanje in pregled

Predlog spremembe

(-1a) Komisija Evropskemu parlamentu in
Svetu predloZi letno porocilo o incidentih
in ukrepih, o katerih je obvescena v
skladu s to direktivo.

Predlog spremembe

(b) CERT izvajajo in upravljajo varnostne
ukrepe, s ¢imer zagotovijo zaupnost,
celovitost, razpoloZzljivost in
verodostojnost informacij, ki jih prejmejo
in obravnavajo, ob spostovanju zahtev
glede varstva podatkov.

PRILOGA Il — drugi podnaslov (iz ¢lena 3(8) b) — odstavek 5 a (hovo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(5a) Obrambni in varnostni sektor:
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gospodarski subjekti za dela in storitve iz
Direktive 2009/81/ES, zlasti tisti iz
¢lena 46 navedene direktive.
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