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(Det angivna forfarandet baseras pa den rattsliga grund som angetts i
forslaget till akt.)

Andringsforslag till ett forslag till akt

Nar parlamentets andringsforslag utformas i tva spalter galler foljande:

Text som utgar markeras med fetkursiv stil i vansterspalten. Text som ersatts
markeras med fetkursiv stil i bada spalterna. Ny text markeras med fetkursiv
stil i hogerspalten.

De tva forsta raderna i hanvisningen ovanfor varje andringsforslag anger
vilket textavsnitt som avses i det forslag till akt som behandlas. Om ett
andringsforslag avser en befintlig akt som forslaget till akt &r avsett att &ndra
innehaller hanvisningen &ven en tredje och en fjarde rad. Den tredje raden
anger den befintliga akten och den fjarde vilken bestdmmelse i denna akt
som &ndringsforslaget avser.

Né&r parlamentets &ndringsforslag utformas som en konsoliderad text
galler féljande:

Nya textdelar markeras med fetkursiv stil. Textdelar som utgar markeras med
symbolenl eller med genomstrykning. Textdelar som ersdtts anges genom
att ny text markeras med fetkursiv stil och text som utgar stryks eller
markeras med genomstrykning.

Sédana andringar som endast 4r tekniska och som gjorts av de berérda
avdelningarna vid fardigstéllandet av den slutliga texten markeras daremot
inte.
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FORSLAG TILL EUROPAPARLAMENTETS LAGSTIFTNINGSRESOLUTION

om forslaget till Europaparlamentets och radets direktiv om atgarder for att sakerstélla
en hdog gemensam niva av nat- och informationssakerhet i hela unionen
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

(Ordinarie lagstiftningsférfarande: forsta behandlingen)
Europaparlamentet utfardar denna resolution

— med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2013)0048),

— med beaktande av artiklarna 294.2 och 114 i férdraget om Europeiska unionens
funktionssatt, i enlighet med vilka kommissionen har lagt fram sitt forslag for parlamentet
(C7-0035/2013),

— med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssétt,
— med beaktande av artikel 55 i arbetsordningen,

— med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 22 maj
20131,

— med beaktande av sin resolution av den 12 september 2013 om EU:s strategi for
it-sakerhet: en 6ppen, séker och trygg cyberrymd?,

— med beaktande av betdnkandet fran utskottet for den inre marknaden och konsumentskydd
och yttrandena fran utskottet for industrifragor, forskning och energi, utskottet for
medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor och utskottet for
utrikesfragor (A7-0103/2014).

1. Europaparlamentet antar nedanstaende standpunkt vid férsta behandlingen.

2. Europaparlamentet uppmanar kommissionen att ldgga fram en ny text for parlamentet om
den har for avsikt att vasentligt &ndra sitt forslag eller ersatta det med ett nytt.

3. Europaparlamentet uppdrar at talmannen att 6verséanda parlamentets standpunkt till radet,
kommissionen och de nationella parlamenten.

Andringsforslag 1

Forslag till direktiv

LEUT C 0, 0.0.0000, s .0./Annu ej offentliggjort i EUT.
2 Antagna texter, P7_TA(2013)0376.
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Skal 1

Kommissionens férslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet &r en forutsattning for ekonomisk
verksamhet och social vélfard och i
synnerhet for den inre marknadens
funktion.

Andringsférslag 2

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrava anvéndarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi.

Andringsforslag 3

Forslag till direktiv
Skal 3

PE514.882v02-00

Andringsforslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet ar en forutsattning for EU-
medborgarnas frihet och 6vergripande
sékerhet samt for ekonomisk verksamhet
och social valfard och i synnerhet for den
inre marknadens funktion.

Andringsférslag

(2) Sékerhetsincidenter blir allt mer
omfattande och vanliga och deras
inverkan allt kraftigare, vilket utgor ett
allvarligt hot mot nétens och
informationssystemens funktion. Dessa
system kan ocksa bli ett latt mal for
avsiktligt sabotage som gar ut pa att skada
dem eller avbryta driften. Sadana
incidenter kan hindra genomférandet av
ekonomisk verksamhet, generera
omfattande finansiella forluster,
undergrava anvandarnas och investerares
fortroende och medféra allvarliga
konsekvenser for unionens ekonomi samt i
slutandan hota EU-medborgarnas
valbefinnande och EU-medlemsstaternas
formaga att skydda sig sjalva och
garantera sakerheten for kritiska
infrastrukturer.
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Kommissionens forslag

Andringsforslag 4

Forslag till direktiv
Skal 4

Kommissionens forslag

(4) En samarbetsmekanism bor inrattas pa
unionsniva for att mojliggora
informationsutbyte och samordning av
upptackt och samordnade svarsatgérder
nar det galler nat- och
informationssékerhet. FOr att denna
mekanism ska vara effektiv och
inkluderande &r det viktigt att alla
medlemsstater har en minimikapacitet och
en strategi som sakerstéller en hog niva av
nat- och informationssakerhet pa det egna
territoriet. Minimikrav avseende sakerhet
bor ocksa galla for offentliga forvaltningar
och operatorer av kritisk
informationsinfrastrukturer, for att framja
en riskhanteringskultur och sakerstélla att
de allvarligaste incidenterna rapporteras.

RR\1019129SV.doc

Andringsfarslag

(3a) Eftersom vanliga orsaker till
systemfel fortsatt ar oavsiktliga,
exempelvis naturliga orsaker eller
manskliga misstag, bor infrastrukturen
kunna sta emot bade avsiktliga och
oavsiktliga stérningar, och operatorer
som driver Kritisk infrastruktur bor
utforma motstandskraftsbaserade system.

Andringsférslag

(4) En samarbetsmekanism bor inrattas pa
unionsniva for att mojliggora
informationsutbyte och samordning av
forebyggande atgarder, upptackt och
svarsatgarder nar det galler nat- och
informationssékerhet. FOr att denna
mekanism ska vara effektiv och
inkluderande &r det viktigt att alla
medlemsstater har en minimikapacitet och
en strategi som sakerstéller en hog niva av
nat- och informationssakerhet pa det egna
territoriet. Minimikrav avseende sékerhet
bor ocksa galla atminstone for vissa
marknadsoperatorer av
informationsinfrastrukturer, for att framja
en riskhanteringskultur och sakerstélla att
de allvarligaste incidenterna rapporteras.
Borsnoterade foretag bor uppmuntras att
pa frivillig basis offentliggora incidenter i
sina redovisningar. Den réttsliga ramen
bor baseras pa behovet av att skydda
medborgarens privatliv och integritet.
Natverket for varningar om hot mot
kritisk infrastruktur (Ciwin) bor utvidgas
till de marknadsoperatérer som omfattas
av detta direktiv.
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Andringsforslag 5

Forslag till direktiv
Skal 4a (nytt)

Kommissionens forslag

Andringsférslag 6

Forslag till direktiv
Skal 4b (nytt)

Kommissionens forslag

PE514.882v02-00
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Andringsfarslag

(4a) Offentliga forvaltningar bor pa
grund av sitt allmannyttiga uppdrag
forvalta och skydda sina egna natverk och
informationssystem med vederborlig
aktsamhet, medan detta direktiv bor vara
inriktat pa kritisk infrastruktur som ar
nodvandig for att uppréatthalla viktig
ekonomisk och samhallelig verksamhet
inom omradena energi, transport,
bankverksamhet,
finansmarknadsinfrastrukturer samt
hélso- och sjukvard. Mjukvaruutvecklare
och hardvarutillverkare bor inte omfattas
av detta direktiv.

Andringsférslag

(4b) Samarbete och samordning mellan
de relevanta unionsmyndigheterna, vice
ordféranden fér kommissionen/den héga
representanten — med ansvar for den
gemensamma utrikes- och
sakerhetspolitiken och den gemensamma
sakerhets- och forsvarspolitiken — och
EU:s samordnare for kampen mot
terrorism bor garanteras i fall dar
incidenter som har en betydande inverkan
forefaller upptrada i form av yttre hot och
terroristverksamhet.
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Andringsforslag 7

Forslag till direktiv
Skal 6

Kommissionens férslag

(6) Den befintliga kapaciteten racker inte
for att sakerstalla en hog niva av nét- och
informationssékerhet i unionen.
Medlemsstaterna har valdigt olika nivaer
av beredskap, vilket leder till
fragmenterade angreppssétt i unionen.
Resultatet blir olika grad av skydd for
konsumenter och foretag, vilket
undergraver den allménna nét- och
informationsséakerhetsnivan i unionen.
Avsaknaden av gemensamma minimikrav
for offentliga férvaltningar och
marknadsoperatorer gor det i sin tur
omojligt att inrétta en dvergripande och
effektiv mekanism for samarbete pa
unionsniva.

Andringsforslag 8

Forslag till direktiv
Skal 7

Kommissionens forslag

(7) Effektiva reaktioner pa utmaningarna
pa nat- och informationssakerhetsomradet
forutsatter darfor ett dvergripande
angreppssatt pa unionsniva, som omfattar
en gemensam lagsta niva for
kapacitetsuppbyggnad och planering,
utbyte av information och samordning av
atgarder samt gemensamma minimikrav
avseende sakerhet for alla berérda
marknadsoperatorer och offentliga
forvaltningar.
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Andringsforslag

(6) Den befintliga kapaciteten racker inte
for att sakerstalla en hog niva av nat- och
informationssakerhet i unionen.
Medlemsstaterna har valdigt olika nivaer
av beredskap, vilket leder till
fragmenterade angreppssétt i unionen.
Resultatet blir olika grad av skydd for
konsumenter och féretag, vilket
undergraver den allménna nat- och
informationssékerhetsnivan i unionen.
Avsaknaden av gemensamma minimikrav
for marknadsoperatdrer gor det i sin tur
omojligt att inrétta en dvergripande och
effektiv mekanism for samarbete pa
unionsniva. Universitet och
forskningscentrum har en avgdrande roll
nar det galler att framja forskning,
utveckling och innovation pa dessa
omraden, och de bor ges adekvat
finansiering.

Andringsforslag

(7) Effektiva reaktioner pa utmaningarna
pa nat- och informationssakerhetsomradet
forutsatter darfor ett dvergripande
angreppssatt pa unionsniva, som omfattar
en gemensam lagsta niva for
kapacitetsuppbyggnad och planering,
utveckling av tillracklig kompetens inom
it-sékerhet, utbyte av information och
samordning av atgarder samt gemensamma
minimikrav avseende sakerhet.
Gemensamma minimistandarder bor
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Andringsforslag 9

Forslag till direktiv
Skal 8

Kommissionens forslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggéra
utredning, upptéackt och atal av brott. Enligt
artikel 346 i EUF-fordraget ska ingen
medlemsstat vara skyldig att lamna sadan
information vars avsldjande den anser
strida mot sina vasentliga
sékerhetsintressen.

tillampas i enlighet med relevanta
rekommendationer fran
samordningsgrupper for it-séakerhet
(Cyber Security Coordination Groups —
CSGC).

Andringsforslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggéra
utredning, upptackt och atal av brott. Enligt
artikel 346 i EUF-fordraget ska ingen
medlemsstat vara skyldig att lamna sadan
information vars avsldjande den anser
strida mot sina vasentliga
sékerhetsintressen. Ingen medlemsstat ar
skyldig att avsldja
sakerhetsskyddsklassificerade EU-
uppgifter enligt radets beslut av den 31
mars 2011 om sékerhetsbhestammelser for
skydd av sékerhetsskyddsklassificerade
EU-uppgifter (2011/292/EUV), information
som omfattas av sekretessavtal eller
informella sekretessavtal, t.ex. Traffic
Light Protocol.

Motivering

Syftet med detta andringsforslag ar att klargoéra hur sekretessbelagd information hanteras

inom ramen for direktivet.
Andringsforslag 10

Forslag till direktiv
Skal 9
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Kommissionens forslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssékerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva utarbeta planer
for samarbete om nét- och
informationssékerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter.

Andringsforslag 11

Forslag till direktiv
Skal 10a (nytt)

Kommissionens forslag

RR\1019129SV.doc

Andringsfarslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssédkerhetsstrategi dar de
faststéller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva — pa grundval
av de minimikrav som anges i detta
direktiv och med beaktande av vikten av
att respektera och skydda privatlivet och
personuppgifter — utarbeta planer for
samarbete om nat- och
informationsséakerhet vilka uppfyller
grundlaggande krav for att uppna en
kapacitet for svarsatgarder som mojliggor
ett effektivt och verkningsfullt samarbete
pa nationell niva och unionsniva vid
incidenter. Varje medlemsstat bor darfor
vara skyldig att uppfylla gemensamma
standarder for uppgifters format och
utbytbarheten av uppgifter som ska
utbytas och utvarderas. Medlemsstaterna
bor kunna be om stod fran Europeiska
byran for nat- och informationsséakerhet
(Enisa) i utvecklingen av sina nationella
strategier for nat- och
informationssakerhet, pa grundval av en
gemensam grundlaggande strategisk plan
for nat- och informationssékerhet.

Andringsforslag

(10a) Pa grund av skillnaderna i
nationella forvaltningsstrukturer och for
att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och
regleringsmyndigheter och undvika
overlappning, bér medlemsstaterna kunna

PE514.882v02-00
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Andringsforslag 12

Forslag till direktiv
Skal 11

Kommissionens forslag

(11) Samtliga medlemsstater bor ha bade
den tekniska och organisatoriska kapacitet
som kravs for att forebygga, upptécka,
reagera pa och begransa effekterna av
incidenter och risker vad galler nat och
informationssystem. VValfungerade
incidenthanteringsorganisationer som
uppfyller grundlaggande krav bor darfor
inréttas i alla medlemsstater for att

PE514.882v02-00

utse mer an en nationell behdorig
myndighet som ansvarar for att utfora
arbetsuppgifter som ror séakerheten i
marknadsoperatorernas nat och
informationssystem enligt detta direktiv.
For att se till att samarbetet och
kommunikationen éver granserna
fungerar smidigt maste emellertid varje
medlemsstat, utan att det paverkar
sektorsspecifika regleringsarrangemang,
utse endast en nationell gemensam
kontaktpunkt som ansvarar for det
gransoverskridande samarbetet pa
unionsniva. Om det ar nddvandigt pa
grund av medlemsstatens konstitutionella
struktur eller andra bestammelser bor en
medlemsstat kunna utse endast en
myndighet som ska utfora den behoriga
myndighetens och den gemensamma
kontaktpunktens uppgifter. De behdriga
myndigheterna och de gemensamma
kontaktpunkterna bor vara civila organ
som ar foremal for fullstandig
demokratisk kontroll, och de bor inte
utfora uppgifter pa underrattelse-,
brottsbekampnings- eller
forsvarsrelaterade omraden eller pa nagot
satt vara organisatoriskt kopplade till
organ som ar verksamma pa de
omradena.

Andringsférslag

(11) Samtliga medlemsstater och
marknadsoperatorer bor ha bade den
tekniska och organisatoriska kapacitet som
kravs for att nar som helst férebygga,
upptacka, reagera pa och begransa
effekterna av incidenter och risker vad
géller nat och informationssystem.
Sékerhetssystem for offentlig forvaltning
bor vara sakra och sta under demokratisk

RR\1019129SV.doc



garantera effektiv och kompatibel kapacitet
att hantera incidenter och risker och
sakerstalla ett effektivt samarbete pa
unionsniva.

kontroll och granskning. Deras gangse
nodvandiga utrustning och kapacitet bor
folja gemensamt 6verenskomna tekniska
standarder samt operativa
standardforfaranden. Vélfungerade
incidenthanteringsorganisationer (Cert)
som uppfyller grundlaggande krav bor
darfor inrattas i alla medlemsstater for att
garantera effektiv och kompatibel kapacitet
att hantera incidenter och risker och
sakerstalla ett effektivt samarbete pa
unionsniva. Dessa
incidenthanteringsorganisationer bor
kunna interagera pa grundval av
gemensamma tekniska standarder och
operativa standardférfaranden. Eftersom
de befintliga
incidenthanteringsorganisationerna har
olika karaktar och svarar mot olika behov
och aktdrer, bor medlemsstaterna
garantera att atminstone en
incidenthanteringsorganisation
tillhandahaller tjanster till var och en av
de sektorer som avses i listan dver
marknadsoperatorer i detta direktiv.
Medlemsstaterna bor sakerstalla att
incidenthanteringsorganisationerna har
tillrackliga medel for att delta i
gransoverskridande samarbete i de
befintliga internationella och
unionsbaserade samarbetsnatverken.

Motivering

Interoperabiliteten maste garanteras.

Andringsforslag 13

Forslag till direktiv
Skal 12

Kommissionens forslag

(12) Pa grundval av de betydande framsteg
som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nar det géller att

framja diskussioner och utbyten av basta
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Andringsforslag

(12) Pa grundval av de betydande framsteg
som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nar det géller att

framja diskussioner och utbyten av basta
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praxis, inbegripet utarbetandet av principer
for ett europeiskt samarbete vid cyberkriser
bor medlemsstaterna och kommissionen
bilda ett natverk som for samman dem for
kontinuerlig kommunikation och stoder
deras samarbete. En sadan saker och
effektiv samarbetsmekanism bor skapa
forutsattningar for ett strukturerat och
samordnat genomférande av
informationsutbyte, upptéckt och
svarsatgarder pa unionsniva.

Andringsférslag 14

Forslag till direktiv
Skal 13

Kommissionens forslag

(13) Europeiska byran for nat- och
informationssakerhet (Enisa) bor bista
medlemsstaterna och kommissionen genom
att tillhandahalla expertis och radgivning
och framja utbyte av basta praxis. Vid
tillampningen av detta direktiv bor
kommissionen i synnerhet konsultera
Enisa. For att medlemsstaterna och
kommissionen i rétt tid ska fa den
information som behdvs bor tidiga
varningar om incidenter och risker lamnas
inom samarbetsnatverket. FOr att bygga
upp kapacitet och kunskap bland
medlemsstaterna bor samarbetsnétverket
ocksa fungera som ett instrument for utbyte
av bésta praxis och bista sina medlemmar
vid kapacitetsuppbyggnad samt leda
organiserandet av sakkunnigbedémning
och nét- och
informationssékerhetsévningar.

Andringsforslag 15

Forslag till direktiv
Skal 13a (nytt)

PE514.882v02-00

praxis, inbegripet utarbetandet av principer
for ett europeiskt samarbete vid cyberkriser
bor medlemsstaterna och kommissionen
bilda ett natverk som for samman dem for
kontinuerlig kommunikation och stoder
deras samarbete. En sadan séker och
effektiv samarbetsmekanism, om lampligt
inklusive marknadsoperatorers
deltagande, bor skapa forutsattningar for
ett strukturerat och samordnat
genomfdrande av informationsutbyte,
upptackt och svarsatgarder pa unionsniva.

Andringsférslag

(13) Enisa bor bistd medlemsstaterna och
kommissionen genom att tillhandahalla
expertis och radgivning och framja utbyte
av bésta praxis. Vid tillampningen av detta
direktiv bor kommissionen och
medlemsstaterna i synnerhet konsultera
Enisa. FOr att medlemsstaterna och
kommissionen i ratt tid ska fa den
information som behovs bor tidiga
varningar om incidenter och risker lamnas
inom samarbetsnatverket. For att bygga
upp kapacitet och kunskap bland
medlemsstaterna bor samarbetsnétverket
ocksa fungera som ett instrument for utbyte
av basta praxis och bista sina medlemmar
vid kapacitetsuppbyggnad samt leda
organiserandet av sakkunnigbedémning
och néat- och
informationsséakerhetsévningar.
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Kommissionens forslag

Andringsforslag 16

Forslag till direktiv
Skal 14

Kommissionens forslag

(14) En saker infrastruktur bor upprattas
for informationsutbyte sa att kanslig och
konfidentiell information kan utbytas inom
samarbetsnatverket. Utan att det paverkar
medlemsstaternas skyldighet att anméla
incidenter och risker med en
unionsdimension till samarbetsnatverket
bor medlemsstater inte fa tillgang till
konfidentiell information fran andra
medlemsstater forran de kan visa att deras
tekniska och finansiella resurser,
personalresurser och
kommunikationsinfrastruktur garanterar att
de kan delta i natverket pa ett effektivt,
verkningsfullt och sékert satt.

Andringsforslag 17

Forslag till direktiv
Skal 15

Kommissionens forslag

(15) Eftersom de flesta n&t och
informationssystem ar i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.

RR\1019129SV.doc

Andringsfarslag

(13a) Medlemsstaterna bor vid behov
kunna anvanda eller anpassa befintliga
organisationsstrukturer eller strategier vid
tillampningen av bestammelserna i detta
direktiv.

Andringsforslag

(14) En saker infrastruktur bor upprattas
for informationsutbyte sa att kanslig och
konfidentiell information kan utbytas inom
samarbetsnatverket. Befintliga strukturer i
unionen bor utnyttjas till fullo i detta
syfte. Utan att det paverkar
medlemsstaternas skyldighet att anmala
incidenter och risker med en
unionsdimension till samarbetsnatverket
bor medlemsstater inte fa tillgang till
konfidentiell information fran andra
medlemsstater forrén de kan visa att deras
tekniska och finansiella resurser,
personalresurser och
kommunikationsinfrastruktur garanterar att
de kan delta i natverket pa ett effektivt,
verkningsfullt och sékert sétt, med
insynsvanliga metoder.

Andringsforslag

(15) Eftersom de flesta nét och
informationssystem ar i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.

PE514.882v02-00
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Marknadsoperatorer bor uppmuntras att
uppratta egna informella
samarbetsmekanismer for att garantera nat-
och informationssakerheten. De bor ocksa
samarbeta med den offentliga sektorn och
utbyta information och bdsta praxis i utbyte
mot operativt stdd vid incidenter.

Andringsférslag 18

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) For att sékra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behdriga myndigheterna skapa en
gemensam webbplats for offentliggérande
av sadan information om incidenter och
risker som inte &r konfidentiell.

PE514.882v02-00

Marknadsoperatdrer bor uppmuntras att
upprétta egna informella
samarbetsmekanismer for att garantera néat-
och informationsséakerheten. De bor ocksa
samarbeta med den offentliga sektorn och
sinsemellan utbyta information och bésta
praxis, inklusive 6msesidigt utbyte av
relevant information, operativt stod och
strategiskt analyserad information vid
incidenter. For att effektivt uppmuntra
utbyte av information och béasta praxis ar
det mycket viktigt att se till att
marknadsoperatorer som deltar i sddana
utbyten inte missgynnas till foljd av att de
samarbetar. Tillrackliga
skyddsmekanismer behgvs for att inte
sadant samarbete ska utsatta dessa
operatorer for hogre efterlevnadsrisk eller
nya ansvarsskyldigheter enligt bland
annat lagstiftningen om konkurrens,
immateriella rattigheter, uppgiftsskydd
eller it-brottslighet, och inte heller for
Okade operativa risker eller
sakerhetsrisker.

Andringsférslag

(16) For att sdkra dppenhet och insyn och
informera unionsmedborgare och
marknadsoperatorer ordentligt bor de
gemensamma kontaktpunkterna skapa en
gemensam unionsomfattande webbplats
for att offentliggéra sadan information om
incidenter, risker och riskreduceringssatt
som inte &r konfidentiell och for att vid
behov ge rad om lampliga
underhallsatgarder. Informationen pa
webbplatsen bor vara tillganglig
oberoende av vilken apparat som
anvands. Offentliggérandet av
personuppgifter pa denna webbplats bor
vara begransat till vad som ar nédvandigt,
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Andringsforslag 19

Forslag till direktiv
Skal 18

Kommissionens forslag

(18) Pa grundval av i synnerhet de
nationella erfarenheterna av krishantering
bor kommissionen och medlemsstaterna, i
samarbete med Enisa, utarbeta en
unionsplan for nét- och
informationssékerhetssamarbete som
omfattar samarbetsmekanismer for att
bemota risker och incidenter. Planen bor
vederbdrligen beaktas nér tidiga varningar
gors inom samarbetsnatverket.

Andringsférslag 20

Forslag till direktiv
Skal 19

Kommissionens forslag

(19) Anmélan av en tidig varning inom
natverket bor endast krévas nér den
berdrda incidenten eller risken ar av sadan
omfattning och sa allvarlig att den ar eller
kan bli sd betydande att det ar nodvandigt
med information eller samordning av
svarsatgarderna pa unionsniva. Tidiga
varningar bor darfor begransas till faktiska
eller potentiella incidenter eller risker som
ar av snabbt 6kande omfattning, som
overstiger den nationella beredskapen eller
som paverkar mer an en medlemsstat. For
att mojliggora en riktig utvardering bor all
information av relevans for bedémningen
av risken eller incidenten meddelas

RR\1019129SV.doc

och uppgifterna bor vara sa
anonymiserade som mojligt.

Andringsforslag

(18) Pa grundval av i synnerhet de
nationella erfarenheterna av krishantering
bor kommissionen och medlemsstaterna, i
samarbete med Enisa, utarbeta en
unionsplan for nét- och
informationssakerhetssamarbete som
omfattar samarbetsmekanismer, basta
praxis och operationsmonster for att
forebygga, upptacka, rapportera och
bemota risker och incidenter. Planen bor
vederbdrligen beaktas nér tidiga varningar
gors inom samarbetsnatverket.

Andringsférslag

(19) Anmaélan av en tidig varning inom
natverket bor endast krévas nér den
berdrda incidenten eller risken ar av sadan
omfattning och sa allvarlig att den ar eller
kan bli sa betydande att det ar nodvandigt
med information eller samordning av
svarsatgarderna pa unionsniva. Tidiga
varningar bor darfor begransas till
incidenter eller risker som &r av snabbt
Okande omfattning, som Overstiger den
nationella beredskapen eller som paverkar
mer &n en medlemsstat. For att mojliggora
en riktig utvardering bor all information av
relevans for beddmningen av risken eller
incidenten meddelas samarbetsnatverket.
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samarbetsnatverket.

Andringsforslag 21

Forslag till direktiv
Skal 20

Kommissionens forslag

(20) Vid mottagandet av en tidig varning,
och vid sin bedémning av den, bor de
behdriga myndigheterna enas om
samordnade svarsatgarder i enlighet med
unionens plan for nét- och
informationssakerhetssamarbete. Behdriga
myndigheter bor, liksom kommissionen,
informeras om de atgarder som vidtas pa
nationell niva till foljd av de samordnade
svarsatgarderna.

Andringsforslag 22

Forslag till direktiv
Skal 21

Kommissionens forslag

(21) I och med att n&t- och
informationssékerhetsproblemen ar globala
till sin natur behovs ett ndrmare
internationellt samarbete for att forbattra
sékerhetsstandarder och
informationsutbyten och framja ett
gemensamt sétt att hantera nat- och
informationssakerhetsfragor.

Andringsforslag 23

Forslag till direktiv
Skal 22

PE514.882v02-00

Andringsforslag

(20) Vid mottagandet av en tidig varning,
och vid sin bedémning av den, bor de
gemensamma kontaktpunkterna enas om
samordnade svarsatgarder i enlighet med
unionens plan for nét- och
informationssékerhetssamarbete. De
gemensamma kontaktpunkterna, Enisa
och kommissionen bor informeras om de
atgarder som vidtas pa nationell niva till
foljd av de samordnade svarsatgarderna.

Andringsforslag

(21) I och med att n&t- och
informationssékerhetsproblemen ar globala
till sin natur behovs ett ndrmare
internationellt samarbete for att forbattra
sékerhetsstandarder och
informationsutbyten och framja ett
gemensamt sétt att hantera nat- och
informationssékerhetsfragor. Varje ram for
detta internationella samarbete bor
omfattas av bestdmmelserna i

direktiv 95/46/EG och forordning (EG)

nr 45/2001.
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Kommissionens forslag

(22) Ansvaret for att garantera nét- och
informationssékerheten vilar i hog grad pa
offentliga forvaltningar och
marknadsoperatorer. En kultur av
riskhantering, som inbegriper
riskbedémning och genomférande av
sakerhetsatgarder som ar anpassade till
riskerna, bor framjas och utvecklas genom
andamalsenliga krav i lagstiftning och
frivillig branschpraxis. Lika
konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sakerstélla ett effektivt samarbete
fran alla medlemsstater.

Andringsforslag 24

Forslag till direktiv
Skal 24

Kommissionens forslag

(24) Dessa skyldigheter bor utvidgas
bortom sektorn for elektronisk
kommunikation till viktiga leverantorer av
informationssamhallets tjanster, enligt
definitionen i Europaparlamentets och
radets direktiv 98/34/EG av den 22 juni
1998 om ett informationsforfarande
betr&ffande tekniska standarder och
foreskrifter och betraffande foreskrifter for
informationssamhllets tjanster?, som
ligger till grund for informationssamhallets
tjanster i senare led eller onlineverksamhet,
t.ex. e-handelsplattformar,
internetbelningsslussar, sociala nét,
sokmotorer, molntjanster och
onlineforsaljning av tillampningar.
Storningar i denna typ av
informationssamhallestjanster hindrar
tillhandahallandet av andra
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Andringsfarslag

(22) Ansvaret for att garantera nat- och
informationssékerheten vilar i hog grad pa
marknadsoperatorerna. En kultur av
riskhantering, nara samarbete och
fortroende vilken inbegriper
riskbedémning och genomforande av
sakerhetsatgarder som ar anpassade till
riskerna och incidenterna, oavsett om det
ror sig om avsiktliga eller oavsiktliga
sadana, bor framjas och utvecklas genom
andamalsenliga krav i lagstiftning och
frivillig branschpraxis. Lika
konkurrensvillkor som galler for alla pa ett
tillforlitligt satt kravs ocksa for ett effektivt
fungerande samarbetsnatverk som kan
sakerstalla ett effektivt samarbete fran alla
medlemsstater.

Andringsforslag

(24) Dessa skyldigheter bor utvidgas
bortom sektorn for elektronisk
kommunikation till att omfatta operatorer
av infrastruktur vilka ar starkt beroende
av informations- och
kommunikationsteknik och vilka behdvs
for uppratthallandet av centrala
ekonomiska eller samhalleliga funktioner
som el och gas, transporter, kreditinstitut,
finansmarknadsinfrastrukturer och
hélso- och sjukvard. Stérningar i dessa
nat och informationssystem skulle
paverka den inre marknaden. Aven om
skyldigheterna enligt detta direktiv inte
bor utvidgas till att omfatta viktiga
leverantorer av informationssamhallets
tjanster, enligt definitionen i
Europaparlamentets och radets direktiv
98/34/EG av den 22 juni 1998 om ett
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informationssamhallestjanster som ar
beroende av dem. Programutvecklare och
hardvarutillverkare ar inte leverantorer
av informationssamhallets tjanster och
omfattas darfor inte. Dessa skyldigheter
bor ocksa utvidgas till att omfatta
offentliga forvaltningar och operatérer av
kritisk infrastruktur som ar starkt
beroende av informations- och
kommunikationsteknik och som behovs
for uppratthallandet av centrala
ekonomiska eller samhélleliga funktioner
som el och gas, transporter, kreditinstitut,
borser och hélso- och sjukvard.
Storningar i dessa nat och
informationssystem skulle paverka den
inre marknaden.

Andringsforslag 25

Forslag till direktiv
Skal 24a (nytt)

Kommissionens forslag
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informationsforfarande betréffande
tekniska standarder och foreskrifter och
betr&ffande foreskrifter for
informationssamhaéllets tjanster*, som
ligger till grund for informationssamhallets
tjanster i senare led eller onlineverksamhet,
t.ex. e-handelsplattformar,
internetbetalningsslussar, sociala nat,
sokmotorer, molntjanster i allmanhet och
onlinefdrséljning av tillampningar, kan
dessa viktiga leverantorer av
informationssamhallets tjanster, pa
frivillig basis och om lampligt i det
specifika fallet enligt deras beddmning,
informera den behdriga myndigheten
eller den gemensamma kontaktpunkten
om incidenter i natverkssékerheten. Den
behdriga myndigheten eller den
gemensamma kontaktpunkten bér, om
mojligt, till de marknadsoperatdrer som
informerat om incidenten lamna
strategiskt analyserad information som
bidrar till att avhjélpa sakerhetshotet.

Andringsforslag

(24a) Aven om hérdvaru- och
mjukvaruleverantdrer inte ar
marknadsoperatdrer pa samma satt som
de som omfattas av detta direktiv, framjar
deras produkter sdkerheten for nat och
informationssystem. De spelar darfor en
viktig roll nar det galler att gora det
mojligt fér marknadsoperatorer att sakra
sina nat och informationsinfrastrukturer.
Med tanke pa att hardvaru- och
mjukvaruprodukter redan omfattas av
befintliga regler om produktansvar bor
medlemsstaterna se till att de reglerna
tillampas i vederbdorlig ordning.
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Andringsforslag 26

Forslag till direktiv
Skal 25

Kommissionens férslag

(25) Tekniska och organisatoriska atgarder
som infors for offentliga forvaltningar och
marknadsoperatorer bor inte omfatta krav
pa att en viss kommersiell informations-
och kommunikationsteknisk produkt
utformas, utvecklas eller tillverkas pa ett
visst satt.

Andringsférslag 27

Forslag till direktiv
Skal 26

Kommissionens forslag

(26) De offentliga forvaltningarna och
marknadsoperatdrerna bor garantera
sakerheten for de nat och system som star
under deras kontroll. Det ror sig framfor
allt om privata nat och system som
antingen forvaltas av deras interna it-
personal eller vars sikerhet har lagts ut pa
entreprenad. Sakerheten och
anmalningsskyldigheterna bor galla for
relevanta marknadsoperatdrer och
offentliga forvaltningar oavsett om de
sjalva skoter underhallet pa sina nat och
informationssystem internt eller om de
lagger ut uppgifterna pa entreprenad.

Andringsforslag 28

Forslag till direktiv
Skal 28

Kommissionens forslag

(28) Behoriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
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Andringsforslag

(25) Tekniska och organisatoriska atgarder
som infors for marknadsoperatdrer bor inte
omfatta krav pa att en viss kommersiell
informations- och kommunikationsteknisk
produkt utformas, utvecklas eller tillverkas
pa ett visst satt.

Andringsférslag

(26) Marknadsoperatorerna bor garantera
sakerheten for de nat och system som star
under deras kontroll. Det ror sig framfor
allt om privata nét och system som
antingen forvaltas av deras interna it-
personal eller vars sikerhet har lagts ut pa
entreprenad. Sakerheten och
anmaélningsskyldigheterna bor gélla for
relevanta marknadsoperatorer oavsett om
de sjalva skoter underhallet pa sina nat och
informationssystem internt eller om de
lagger ut uppgifterna pa entreprenad.

Andringsforslag

(28) Behdoriga myndigheter och
gemensamma kontaktpunkter bor se till
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kanaler for informationsutbyte mellan
marknadsoperatdrer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behdriga
myndigheterna bor allménhetens intresse
av att fa information om hot vagas mot
eventuella negativ inverkan pa ryktet och
affarerna for de offentliga forvaltningar
och marknadsoperattrer som rapporterar
incidenter. Vid genomforandet av
anmalningsskyldigheterna bér behdriga
myndigheter sarskilt ta hansyn till behovet
av att halla uppgifter om produkters
sarbara aspekter strikt konfidentiella till
dess att andamalsenliga sakerhetslosningar
slapps.

Andringsforslag 29

Forslag till direktiv
Skal 29

Kommissionens forslag

(29) Behoriga myndigheter bor ha de
medel som de behdver for att kunna
fullgora sina forpliktelser, inbegripet
befogenhet att fa fram tillrackligt med
information fran marknadsoperatorer och
offentliga forvaltningar for att bedoma
sakerhetsnivan for nat och
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att uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperatorer och mellan offentlig
och privat sektor. Behdriga myndigheter
och gemensamma kontaktpunkter bor
informera tillverkare och leverantorer av
berdrda IKT-produkter och IKT-tjanster
om incidenter som har en betydande
inverkan och som anmalts till dem. Vid
offentliggtrande av incidenter som
rapporteras till de behdriga myndigheterna
och de gemensamma kontaktpunkterna
bor allmanhetens intresse av att fa
information om hot végas mot eventuella
negativ inverkan pa ryktet och affarerna for
de marknadsoperatorer som rapporterar
incidenter. Vid genomférandet av
anmaélningsskyldigheterna bor behdriga
myndigheter och gemensamma
kontaktpunkter sérskilt ta hansyn till
behovet av att halla uppgifter om
produkters sarbara aspekter strikt
konfidentiella till dess att andamalsenliga
sékerhetslosningar satts i verket. Den
allmanna regeln bor vara att
gemensamma kontaktpunkter inte bor
lamna ut personuppgifter om dem som ar
inblandade i incidenter. Gemensamma
kontaktpunkter bor lamna ut
personuppgifter endast om det ar
noédvandigt och proportionellt for
andamalet.

Andringsférslag

(29) Behoriga myndigheter bor ha de
medel som de behdver for att kunna
fullgora sina forpliktelser, inbegripet
befogenhet att fa fram tillrackligt med
information fran marknadsoperatorer for
att bedoma sakerhetsnivan for nat och
informationssystem och mata incidenters
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informationssystem liksom tillforlitliga och
heltdckande data om faktiska incidenter
som har inverkat pa natens och
informationssystemens drift.

Andringsforslag 30

Forslag till direktiv
Skal 30

Kommissionens forslag

(30) I manga fall &r det kriminell
verksamhet som ligger bakom en incident.
Incidenternas kriminella art kan misstankas
dven om det inte finns nagra entydiga bevis
fran borjan. | sadana fall bor ett lampligt
samarbete mellan behdriga myndigheter
och brottsbekampande myndigheter inga i
effektiva och omfattande svarsatgarder pa
hotet fran sékerhetsincidenter. For att
frdmja en sédker, trygg och mer
motstandskraftig miljo kravs i synnerhet en
systematisk rapportering av incidenter som
misstanks vara av kriminell art till de
brottsbekdmpande myndigheterna.
Incidenters allvarliga kriminella art bor
beddmas i ljuset av EU-lagstiftningen om
it-brott.

Andringsforslag 31

Forslag till direktiv
Skal 31

Kommissionens forslag

(31) Sékerheten for personuppgifter
aventyras ofta till foljd av incidenter. |
detta sammanhang bor de behériga
myndigheterna och
dataskyddsmyndigheterna samarbeta och
utbyta information om alla relevanta
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antal, storlek och omfattning, liksom
tillforlitliga och heltackande data om
faktiska incidenter som har inverkat pa
natens och informationssystemens drift.

Andringsfarslag

(30) I manga fall &r det kriminell
verksamhet som ligger bakom en incident.
Incidenternas kriminella art kan misstankas
dven om det inte finns nagra entydiga bevis
fran borjan. | sadana fall bor ett lampligt
samarbete mellan behdriga myndigheter,
gemensamma kontaktpunkter och
brottsbekdmpande myndigheter samt
samarbete med Europols it-brottscentrum
(EC3) och Enisa inga i effektiva och
omfattande svarsatgarder pa hotet fran
sékerhetsincidenter. FOr att framja en
saker, trygg och mer motstandskraftig
miljo kravs i synnerhet en systematisk
rapportering av incidenter som misstanks
vara av kriminell art till de
brottsbekdmpande myndigheterna.
Incidenters allvarliga kriminella art bor
beddmas i ljuset av EU-lagstiftningen om
it-brott.

Andringsforslag

(31) Sékerheten for personuppgifter
aventyras ofta till foljd av incidenter.
Medlemsstater och marknadsoperatorer
bor skydda personuppgifter som lagras,
behandlas eller dverfors mot oavsiktlig
eller olaglig forstorelse, oavsiktlig forlust
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fragor for att hantera personuppgiftsbrott
till foljd av incidenter. Medlemsstaterna
ska genomfora skyldigheten att anmaéla
sakerhetsincidenter pa ett satt som
minimerar den administrativa bordan om
sakerhetsincidenten ocksa &r ett
personuppgiftsbrott i linje med forslaget
till Europaparlamentets och radets
forordning om skydd foér enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter. Genom samarbete med
de behdriga myndigheterna och
dataskyddsmyndigheterna skulle Enisa
kunna vara till hjalp genom att utveckla
mekanismer och modeller for
informationsutbyte sa att det inte behdvs
tva anméalningsmallar. Denna enda
anmalningsmall skulle underlatta
rapporteringen av incidenter som hotar
sékerheten for personuppgifter och
darigenom l&tta den administrativa bordan
for foretag och offentliga forvaltningar.

Andringsforslag 32

Forslag till direktiv
Skal 32

Kommissionens forslag

(32) Standardisering av sékerhetskrav &r en
marknadsdriven process. For att sékerstélla
en konvergerad tillampning av
sékerhetsstandarder bor medlemsstaterna
framja efterlevnad eller dverensstimmelse
med specificerade standarder for att
garantera en hog sakerhetsniva pa
unionsniva. Darfor kan det vara nodvandigt
att utarbeta harmoniserade standarder, i
enlighet med Europaparlamentets och
radets forordning (EU) nr 1025/2012 av
den 25 oktober 2012 om europeisk
standardisering och om &ndring av radets
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eller andring, och otillaten eller olaglig
lagring, atkomst, utlamning eller
spridning, och garantera genomforandet
av en sakerhetsstrategi for behandling av
personuppgifter. | detta sammanhang bor
de behdriga myndigheterna, de
gemensamma kontaktpunkterna och
dataskyddsmyndigheterna samarbeta och
utbyta information, vid behov dven med
marknadsoperatorer, for att i enlighet med
tillampliga dataskyddsregler hantera
personuppgiftsbrott till foljd av incidenter.
Skyldigheten att anmaéla
sakerhetsincidenter bor fullgoras pa ett satt
som minimerar den administrativa bordan
om sakerhetsincidenten ocksa ar ett
personuppgiftsbrott som ska anmalas i
enlighet med unionens
dataskyddslagstiftning. Enisa bor vara till
hjalp genom att utveckla mekanismer for
informationsutbyte och en gemensam
anmaélningsmall, vilket skulle underlétta
rapporteringen av incidenter som hotar
sékerheten for personuppgifter och
darigenom latta den administrativa bérdan
for foretag och offentliga forvaltningar.

Andringsférslag

(32) Standardisering av sakerhetskrav &r en
marknadsdriven process av frivillig
karaktar som bér mojliggora for
marknadsoperatorer att anvanda
alternativa metoder for att uppna
atminstone liknande resultat. For att
sdkerstalla en konvergerad tillampning av
sékerhetsstandarder bor medlemsstaterna
framja efterlevnad eller dverensstdammelse
med specificerade interoperabla standarder
for att garantera en hog sékerhetsniva pa
unionsniva. Darfor behover tillampning av
Oppna internationella standarder for nat-
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direktiv 89/686/EEG och 93/15/EEG samt
av Europaparlamentets och radets direktiv
94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om
upphavande av radets beslut 87/95/EEG
och Europaparlamentets och radets beslut
1673/2006/EG®.

® EUT L 316, 14.11.2012, s. 12.

Andringsforslag 33

Forslag till direktiv
Skal 33

Kommissionens forslag

(33) Detta direktiv bor ses 6ver med jamna

mellanrum, framst i syfte att avgora
behovet av modifieringar med hénsyn till
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och informationssékerhet eller
utformning av sadana verktyg 6vervagas.
Ett ytterligare framsteg som kan vara
nddvandigt ar att det utarbetas
harmoniserade standarder, i enlighet med
Europaparlamentets och radets férordning
(EU) nr 1025/2012 av den 25 oktober 2012
om europeisk standardisering och om
andring av radets direktiv 89/686/EEG och
93/15/EEG samt av Europaparlamentets
och radets direktiv 94/9/EG, 94/25/EG,
95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och
2009/105/EG samt om upphavande av
radets beslut 87/95/EEG och
Europaparlamentets och radets

beslut 1673/2006/EG®. Sarskilt bor Etsi,
CEN och Cenelec uppdras att foresla
effektiva och &ndamalsenliga 6ppna
sakerhetsstandarder for unionen, dar
tekniska preferenser undviks sa langt
majligt, och som bor vara latthanterliga
for sma och medelstora
marknadsoperatorer. Internationella
standarder for it-sdkerhet bor granskas
noggrant for att sakerstélla att de inte har
komprometterats och att de ger en
tillracklig sakerhetsniva, och salunda
garanterar att den foreskrivna
efterlevnaden av it-sdkerhetsstandarder
Okar unionens it-sakerhet som helhet och
inte minskar den.

® EUT L 316, 14.11.2012, s. 12.

Andringsforslag

(33) Detta direktiv bor med jamna
mellanrum ses 6ver av kommissionen, i
samrad med alla berdrda aktorer, framst i
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den tekniska utvecklingen eller &ndrade
marknadsvillkor.

Andringsforslag 34

Forslag till direktiv
Skal 34

Kommissionens férslag

(34) For att se till att samarbetsnétverket
fungerar pa ett korrekt sétt bor
befogenheten att anta akter i enlighet med
artikel 290 i EUF-fordraget delegeras till
kommissionen med avseende pa
faststallandet av de kriterier som en
medlemsstat ska uppfylla for att ha ratt att
delta i det sékra
informationsutbytessystemet, ytterligare
specificering av de handelser som utldser
tidig varning och definitionen av de
omstandigheter da marknadsoperatorer
och offentliga forvaltningar ar skyldiga
att anmala incidenter.

Andringsforslag 35

Forslag till direktiv
Skal 36

Kommissionens forslag

(36) For att sékerstélla enhetliga villkor for
genomfdrandet av direktivet bor
kommissionen ges
genomfdrandebefogenheter nér det galler
samarbetet mellan behdriga myndigheter
och kommissionen inom
samarbetsnéatverket, tilltradet till den sékra
infrastrukturen for informationsutbyte,
unionens samarbetsplan for nat- och
informationssakerhet, formaten och
forfarandena for att informera
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syfte att avgora behovet av modifieringar
med hansyn till samhéllsutvecklingen, den
politiska utvecklingen, den tekniska
utvecklingen eller &ndrade
marknadsvillkor.

Andringsforslag

(34) For att se till att samarbetsnétverket
fungerar pa ett korrekt sétt bor
befogenheten att anta akter i enlighet med
artikel 290 i EUF-fordraget delegeras till
kommissionen med avseende pa
gemensamma standarder for samtrafik
och sékerhet i den sékra
informationsutbytesinfrastrukturen och
ytterligare specificering av de héndelser
som utldser tidig varning.

Andringsforslag

(36) For att sékerstélla enhetliga villkor for
genomfdrandet av direktivet bor
kommissionen ges
genomfdrandebefogenheter nér det galler
samarbetet mellan gemensamma
kontaktpunkter och kommissionen inom
samarbetsnétverket, dock utan att det
paverkar befintliga nationella
samarbetsmekanismer, unionens
samarbetsplan for nat- och
informationssakerhet samt formaten och
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allménheten om incidenter samt
standarderna och/eller de tekniska
specifikationerna av betydelse for nat- och
informationsséakerhet. Dessa befogenheter
bor utdvas i enlighet med
Europaparlamentets och radets férordning
(EU) nr 182/2011 av den 16 februari 2011
om faststallande av allménna regler och
principer for medlemsstaternas kontroll av
kommissionens utdvande av sina
genomfdrandebefogenheter.

forfarandena for att rapportera om
incidenter som har en betydande inverkan.
Dessa befogenheter bor utévas i enlighet
med Europaparlamentets och radets
forordning (EU) nr 182/2011 av den 16
februari 2011 om faststéllande av allménna
regler och principer for medlemsstaternas
kontroll av kommissionens utdvande av
sina genomforandebefogenheter.

Motivering

Detta andringsforslag ersatter andringsforslag 20. Andringsforslaget syftar till att korrigera
ett fel i kommissionens forslag nar det géller innehallet i den planerade genomforandeakten
och aterspeglar det nya andringsforslaget till artikel 9.3.

Andringsforslag 36

Forslag till direktiv
Skal 37

Kommissionens forslag

(37) Vid tillampningen av direktivet bor
kommissionen pa lampligt satt samarbeta
med relevanta sektorskommittéer och
organ som inrattas pa EU-niva, i synnerhet
inom energi-, transport- och halso- och
sjukvardsomradet.

Andringsforslag 37

Forslag till direktiv
Skal 38

Kommissionens forslag

(38) Information som den nationella
regleringsmyndigheten anser vara
konfidentiell i enlighet med
unionslagstiftning och nationell lagstiftning
om affarshemligheter, far endast utbytas
med kommissionen och andra behdériga
myndigheter nar sadant utbyte ar absolut
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Andringsforslag

(37) Vid tillampningen av direktivet bor
kommissionen pa lampligt satt samarbeta
med relevanta sektorskommittéer och
organ som inrattas pa EU-niva, i synnerhet
pa omradena e-forvaltning, energi,
transport, halso- och sjukvard och forsvar.

Andringsforslag

(38) Information som en behorig
myndighet eller en gemensam
kontaktpunkt anser vara konfidentiell i
enlighet med unionslagstiftning och
nationell lagstiftning om affarshemligheter,
far utbytas med kommissionen,
kommissionens relevanta organ,
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nodvandigt for att tillampa bestammelserna
I detta direktiv. Den information som
utbyts bor begransas till vad som &r
relevant och proportionellt for andamalet
med utbytet.

Andringsférslag 38

Forslag till direktiv
Skal 39

Kommissionens forslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behoriga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Sddan behandling av
personuppgifter ar nédvéndig for att
tillgodose detta direktivs syfte av
allménintresse och ar darmed berattigad
enligt artikel 7 i direktiv 95/46/EG. |
forhallande till detta legitima syfte utgor
den inte ett oproportionerligt och
oacceptabelt ingripande som paverkar
sjélva kérnan i ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundlaggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den 30
maj 2001 om allménhetens tillgang till
Europaparlamentets, radets och
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gemensamma kontaktpunkter och/eller
andra behdriga nationella myndigheter
endast nar sadant utbyte &r absolut
nddvandigt for att tillampa bestammelserna
i detta direktiv. Den information som
utbyts bor begransas till vad som &r
relevant, nddvandigt och proportionellt for
andamalet med utbytet, och den bor
respektera pa forhand faststallda kriterier
for konfidentialitet och séakerhet — i
enlighet med radets beslut av den 31 mars
2011 om sakerhetsbestammelser for skydd
av sakerhetsskyddsklassificerade EU-
uppgifter (2011/292/EU) —, for
information som omfattas av
sekretessavtal och for informella
sekretessavtal, t.ex. Traffic Light
Protocol.

Andringsférslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behoriga nationella
myndigheterna eller gemensamma
kontaktpunkterna kan forutsatta
behandling av personuppgifter. Sadan
behandling av personuppgifter &r
nddvandig for att tillgodose detta direktivs
syfte av allménintresse och &r darmed
berattigad enligt artikel 7 i direktiv
95/46/EG. | forhallande till detta legitima
syfte utgdr den inte ett oproportionerligt
och oacceptabelt ingripande som paverkar
sjalva kérnan i rétten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundldggande
rattigheterna. Vid tillampningen av detta
direktiv bér Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den 30
maj 2001 om allméanhetens tillgang till
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kommissionens handlingar galla i
tillampliga fall. Nar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomforandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rérligheten for sadana uppgifter.

Andringsforslag 39

Forslag till direktiv
Skal 41a (nytt)

Kommissionens forslag

Andringsforslag 40

Forslag till direktiv
Artikel 1 — punkt 2 —led b

Kommissionens forslag

(b) Det inréttar en samarbetsmekanism
mellan medlemsstaterna som ska
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Europaparlamentets, radets och
kommissionens handlingar gélla i
tillampliga fall. Nar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomforandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter.

Andringsforslag

(41a) 1 enlighet med den gemensamma
politiska forklaringen av

den 28 september 2011 fran
medlemsstaterna och kommissionen om
forklarande dokument har
medlemsstaterna atagit sig att i
motiverade fall lata anmalan av
inforlivandeatgarder atféljas av ett eller
flera dokument som forklarar
forhallandet mellan de olika delarna i ett
direktiv och motsvarande delar i
nationella instrument for inforlivande.
Nar det galler detta direktiv anser
lagstiftaren det vara motiverat att sadana
dokument Gversands.

Andringsforslag

(b) Det inrattar en samarbetsmekanism
mellan medlemsstaterna som ska
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sékerstélla en enhetlig tillampning av detta
direktiv inom unionen och, vid behov, en
samordnad och effektiv hantering och
samordnade och effektiva svarsatgarder
vid risker och incidenter som paverkar nat
och informationssystem.

Andringsférslag 41

Forslag till direktiv
Artikel 1 —punkt2 —led c

Kommissionens forslag

(c) Det faststaller sékerhetskrav for
marknadsaktérer och offentliga
forvaltningar.

Andringsforslag 42

Forslag till direktiv
Artikel 1 — punkt 5

Kommissionens forslag

5. Detta direktiv paverkar inte heller
tillampningen av Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter
och Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation och
Europaparlamentets och radets forordning
om skydd for enskilda personer med
avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter.
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sékerstélla en enhetlig tilldmpning av detta
direktiv inom unionen och, vid behov, en
samordnad, effektiv och andamalsenlig
hantering och samordnade, effektiva och
andamalsenliga svarsatgarder vid risker
och incidenter som paverkar nat och
informationssystem, med deltagande av
relevanta aktorer.

Andringsférslag

(c) Det faststaller sékerhetskrav for
marknadsoperatorer.

Andringsforslag

5. Detta direktiv paverkar inte heller
tillampningen av Europaparlamentets och
radets direktiv 95/46/EG av den

24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter och Europaparlamentets
och radets direktiv 2002/58/EG av den

12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation och
Europaparlamentets och radets férordning
(EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter.
Anvandningen av personuppgifter ska
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Andringsforslag 43

Forslag till direktiv
Artikel 1a (ny)

Kommissionens forslag

RR\1019129SV.doc

begransas till vad som ar absolut
nodvandigt for syftena med detta direktiv,
och uppgifterna ska vara sa anonyma som
majligt, om inte fullstandigt anonyma.

Andringsfarslag

Artikel 1a
Skydd och behandling av personuppgifter

1. All behandling av personuppgifter i
medlemsstaterna med tilldmpning av detta
direktiv ska ske i enlighet med direktiven
95/46/EG och 2002/58/EG.

2. All behandling av personuppgifter som
utfors av kommissionen och Enisa med
tillampning av detta direktiv ska ske i
enlighet med forordning (EG) nr 45/2001.

3. All behandling av personuppgifter som
utfors av Europeiska it-brottscentrumet
inom Europol med tillampning av detta
direktiv ska ske i enlighet med beslut
2009/371/RIF.

4. Behandlingen av personuppgifter ska
vara rattvis och laglig och ska strikt
begransas till de minimiuppgifter som
kravs for det syfte for vilket de behandlas.
Personuppgifterna ska lagras pa ett satt
som forhindrar identifiering av de
registrerade under en langre tid &n vad
som ar nédvandigt for det andamal for
vilket personuppgifterna behandlas.

5. De anmalningar av incidenter som
avses i artikel 14 ska inte paverka
tillampningen av de bestammelser och
skyldigheter i fraga om att anméla
personuppgiftsbrott som faststalls i
artikel 4 i direktiv 2002/58/EG och i
forordning (EU) nr 611/2013.
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Andringsforslag 44

Forslag till direktiv
Artikel 3-led1-led b

Kommissionens forslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hor samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av datorbehandlade
uppgifter, samt

Andringsférslag 45

Forslag till direktiv
Artikel 3—led1-ledc

Kommissionens forslag

(c) datorbehandlade uppgifter som lagras,
behandlas, hdmtas eller Gverfors med hjalp
av element som omfattas av led a och b for
att de skall kunna drivas, anvandas,
skyddas och underhallas.

Andringsforslag 46

Forslag till direktiv
Artikel 3 —led 2

Kommissionens forslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tla olyckshandelser,
olagliga handlingar eller illvilligt
upptradande som aventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
Overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem.
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Andringsfarslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hor samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av digitala
uppgifter, samt

Andringsférslag

(c) digitala uppgifter som lagras,
behandlas, hamtas eller Gverfors med hjalp
av element som omfattas av led a och b for
att de skall kunna drivas, anvandas,
skyddas och underhallas.

Andringsforslag

(2) sdkerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tala olyckshandelser,
olagliga handlingar eller illvilligt
upptradande som aventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
Overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem;
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Andringsforslag 47

Forslag till direktiv
Artikel 3—led 3

Kommissionens férslag
(3) risk: en omstandighet eller h&dndelse

som har en potentiell negativ inverkan pa
sékerheten.

Andringsférslag 48

Forslag till direktiv
Artikel 3 -led 4

Kommissionens forslag

(4) incident: en omstandighet eller
handelse som har en faktisk negativ
inverkan pa sakerheten.

Andringsforslag 49

Forslag till direktiv
Artikel 3—led 5

Kommissionens forslag

(5) informationssamhallestjanst: tjanst
enligt artikel 1.2 i direktiv 98/34/EG.

Andringsforslag 50

Forslag till direktiv
Artikel 3—led 7
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Ysikerhet” inkluderar passande tekniska
apparater, l6sningar och
driftsforfaranden som garanterar att de
sakerhetskrav som anges i detta direktiv
ar uppfyllda.

Andringsforslag
(3) risk: en rimligen identifierbar

omsténdighet eller handelse som har en
potentiell negativ inverkan pa sakerheten.

Andringsférslag

(4) incident: en hdandelse som har en faktisk
negativ inverkan pa sakerheten.

Andringsforslag

utgar
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Kommissionens forslag

(7) incidenthantering: alla forfaranden som
stodjer analys och begrénsning av
effekterna av en incident samt
svarsatgarder.

Andringsférslag 51

Forslag till direktiv
Artikel 3-led 8 -led a

Kommissionens forslag

(a) Leverantor av
informationssamhallestjanster som
mojliggor tillhandahallandet av andra
informationssamhéallestjanster; en gj
uttommande forteckning over sadana
tjanster finns i bilaga 11.

Andringsférslag 52

Forslag till direktiv
Artikel 3—-led8—1led b

Kommissionens forslag

(b) Operatdr av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt hélso- och
sjukvardsverksamhet; en ej uttdmmande
forteckning 6ver saddana verksamheter
finns i bilaga 1.
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Andringsfarslag

(7) incidenthantering: alla férfaranden som
stoder upptackt, férebyggande, analys och
begransning av effekterna av en incident
samt svarsatgarder.

Andringsférslag

utgar

Andringsférslag

(b) Operator av infrastruktur som ar
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi, transport,
bankverksamhet,
finansmarknadsinfrastrukturer,
internetknutpunkter, forsérjningskedjan
for livsmedel samt hélso- och sjukvard,
och da storningar eller forstorelse som
gor att dessa funktioner inte kan
uppratthallas skulle ha en betydande
inverkan i en medlemsstat; en ej
uttdmmande forteckning dver sadana
verksamheter finns i bilaga I1, i den man
det berdrda néatet och de berdrda
informationssystemen har en anknytning
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till verksamheternas karntjanster.

Andringsforslag 53

Forslag till direktiv
Artikel 3 — led 8a (nytt)

Kommissionens férslag Andringsforslag

(8a) incident som har en betydande
inverkan: en incident som paverkar
sakerheten och kontinuiteten for ett
informationsnéat eller informationssystem
och som leder till betydande storning av
centrala ekonomiska eller samhalleliga
funktioner.

Andringsforslag 54

Forslag till direktiv
Artikel 3 —led 11a (nytt)

Kommissionens forslag Andringsférslag

(11a) reglerad marknad: reglerad
marknad enligt definitionen i artikel 4.14
i Europaparlamentets och radets

direktiv 2004/39/EG*2.

1aEuropaparlamentets och radets
direktiv 2004/39/EG av den 21 april 2004
om marknader for finansiella instrument
(EUT L 45, 16.2.2005, s. 18).

Motivering

Genom andringsforlaget anpassas definitionen till den forordning som véntas bli antagen av
Europaparlamentet och radet om marknader for finansiella instrument och om andring av
forordning [EMIR] om OTC-derivat, centrala motparter och transaktionsregister.

Andringsforslag 55

Forslag till direktiv
Artikel 3 —led 11b (nytt)
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Kommissionens forslag Andringsforslag

(11b) multilateral handelsplattform
(MTFE-plattform): multilateral
handelsplattform enligt definitionen i
artikel 4.15 i direktiv 2004/39/EG.

Motivering

Genom andringsforlaget anpassas definitionen till den férordning som vantas bli antagen av
Europaparlamentet och radet om marknader for finansiella instrument och om &ndring av
forordning [EMIR] om OTC-derivat, centrala motparter och transaktionsregister.

Andringsférslag 56

Forslag till direktiv
Artikel 3 —led 11c (nytt)

Kommissionens forslag Andringsférslag

(11c) organiserad handelsplattform: ett
multilateralt system eller en multilateral
facilitet — dock inte en reglerad marknad,
en multilateral handelsplattform eller en
central motpart — som drivs av ett
vardepappersforetag eller en
marknadsoperator och dar flera tredje
parters kop- och saljintressen i
obligationer, strukturerade finansiella
produkter, utslappsratter eller derivat kan
interagera inom systemet sa att detta leder
till ett avtal i enlighet med avdelning I1 i
direktiv 2004/39/EG.

Motivering

Genom andringsforlaget infogas definitionen i linje med och beroende av hur det gar med den
forordning som véntas bli antagen av Europaparlamentet och radet om marknader for
finansiella instrument och om andring av férordning [EMIR] om OTC-derivat, centrala
motparter och transaktionsregister.

Andringsforslag 57

Forslag till direktiv
Artikel 5 — punkt 1 — led ea (nytt)
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Kommissionens forslag Andringsforslag

(ea) Medlemsstaterna kan begéara hjalp av
Enisa nar det galler att utveckla de
nationella strategierna och nationella
samarbetsplanerna for nat- och
informationssakerhet, pa grundval av en
gemensam grundlaggande strategi i fraga
om nét- och informationsséakerhet.

Andringsforslag 58

Forslag till direktiv
Artikel 5 — punkt 2 —led a

Kommissionens forslag Andringsforslag
(@) En riskbedémningsplan for (@) En riskhanteringsram for att utveckla
kartlaggning av risker och bedémning av en metod for kartlaggning, rangordning,
verkningarna av potentiella incidenter. utvardering och atgardande av risker,

beddmning av verkningarna av potentiella
incidenter, handlingsalternativ for
forebyggande och kontroll samt for att
faststélla kriterier for valet av mojliga
motatgarder.

Motivering

Detta andringsforslag ersatter andringsforslag 29. Kommissionens forslag skulle ha varit
alltfor langtgaende nar det galler fragor som rér medlemsstaternas nationella sakerhet och
skulle ha gjort samarbetsplanen ogenomférbar och alltfor komplex for att vara effektiv.

Andringsforslag 59

Forslag till direktiv
Artikel 5 —punkt 2 —led b

Kommissionens forslag Andringsforslag
(b) Definition av roller och (b) Definition av roller och
ansvarsomraden for olika aktorer som ansvarsomraden for olika myndigheter och
deltar i genomforandet av planen. ovriga aktorer som deltar i genomforandet
av ramen.
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Andringsforslag 60

Forslag till direktiv
Artikel 5 — punkt 3

Kommissionens férslag

3. Den nationella NIS-strategin och den
nationella NIS-samarbetsplanen ska
meddelas kommissionen inom en manad
fran antagandet.

Andringsforslag 61

Forslag till direktiv
Artikel 6 — rubriken

Kommissionens forslag

Nationell behdrig myndighet for
sékerheten i nat och informationssystem

Andringsférslag 62

Forslag till direktiv
Artikel 6 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska utse en behdrig
nationell myndighet for sékerheten i nét
och informationssystem (den behdriga
myndigheten).

Andringsforslag

3. Den nationella NIS-strategin och den
nationella NIS-samarbetsplanen ska
meddelas kommissionen inom tre manader
fran antagandet.

Andringsforslag

Nationella behdriga myndigheter och
gemensamma kontaktpunkter for
sékerheten i ndt och informationssystem

Andringsférslag

1. Varje medlemsstat ska utse en eller flera
civila behdriga nationella myndigheter for
sékerheten i nat och informationssystem
(den eller de behériga myndigheterna).

Motivering

Detta andringsforslag ersatter andringsforslag 32 och syftar till att ytterligare specificera
vilken typ av institution som bor utgéra behdrig nationell myndighet.

Andringsforslag 63

Forslag till direktiv
Artikel 6 — punkt 2a (ny)

PE514.882v02-00
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Kommissionens forslag

Andringsfarslag

2a. Om en medlemsstat utser mer @n en
behdrig myndighet ska den utse en civil
nationell myndighet, t.ex. en behorig
myndighet, som nationell gemensam
kontaktpunkt for sékerheten i néat och
informationssystem (nedan kallad
gemensam kontaktpunkt). Om en
medlemsstat utser bara en behdrig
myndighet ska denna behériga myndighet
ocksa vara den gemensamma
kontaktpunkten.

Motivering

Detta andringsforslag ersatter andringsforslag 33 och ligger i linje med féredragandens nya
andringsforslag till artikel 6.1. Det syftar till att ytterligare specificera vilken typ av
institution som bor fungera som gemensam kontaktpunkt.

Andringsforslag 64

Forslag till direktiv
Artikel 6 — punkt 2b (ny)

Kommissionens forslag

Andringsforslag 65

Forslag till direktiv
Artikel 6 — punkt 2c (ny)

Kommissionens forslag
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Andringsforslag

2b. De behdriga myndigheterna och den
gemensamma kontaktpunkten i en
medlemsstat ska ha ett ndra samarbete
nar det galler skyldigheterna enligt detta
direktiv.

Andringsforslag

2c¢. Den gemensamma kontaktpunkten ska
se till att det finns ett gransdéverskridande
samarbete med andra gemensamma
kontaktpunkter.

PE514.882v02-00
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Andringsforslag 66

Forslag till direktiv
Artikel 6 — punkt 3

Kommissionens férslag

3. Medlemsstaterna ska se till att de
behoriga myndigheterna har tillrackliga
tekniska och finansiella resurser samt
personalresurser for att pa ett effektivt sétt
kunna utfora de uppgifter de tilldelas och
darigenom uppna detta direktivs syften.
Medlemsstaterna ska se till att de behdriga
myndigheterna samarbetar pa ett effektivt
och sékert satt via det natverk som avses i
artikel 8.

Andringsforslag 67

Forslag till direktiv
Artikel 6 — punkt 4

Kommissionens forslag

4. Medlemsstaterna ska se till att de
behdriga myndigheterna far de
anmaélningar av incidenter som gors av
offentliga forvaltningar och
marknadsoperatorer sasom anges i artikel
14.2 och att de tilldelas de genomfdérande-
och verkstéllighetshefogenheter som avses
i artikel 15.

Andringsforslag

3. Medlemsstaterna ska se till att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna har
tillrackliga tekniska och finansiella resurser
samt personalresurser for att pa ett effektivt
sétt kunna utfora de uppgifter de tilldelas
och darigenom uppna detta direktivs
syften. Medlemsstaterna ska se till att de
gemensamma kontaktpunkterna
samarbetar pa ett andamalsenligt, effektivt
och sékert satt via det natverk som avses i
artikel 8.

Andringsforslag

4. Medlemsstaterna ska se till att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna, i
tillampliga fall i enlighet med punkt 2a i
denna artikel, far de anmélningar av
incidenter som gors av marknadsoperatorer
sdsom anges i artikel 14.2 och att de
tilldelas de genomférande- och
verkstéllighetshefogenheter som avses i
artikel 15.

Motivering

Detta andringsforslag ersatter andringsforslag 37. Det syftar till att klargora de olika
myndigheternas roll for att undvika dubbla anmélningar, bade till de behériga myndigheterna
och till de gemensamma kontaktpunkterna. Med tanke pa att incidenter inom vissa sektorer
redan anmals till unionsorgan bor dubbla anmalningar undvikas.
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Andringsforslag 68

Forslag till direktiv
Artikel 6 — punkt 4a (ny)

Kommissionens férslag

Andringsforslag 69

Forslag till direktiv
Artikel 6 — punkt 5

Kommissionens forslag

5. De behdriga myndigheterna ska nar sa ar
lampligt samrada och samarbeta med de
relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.

Andringsforslag 70

Forslag till direktiv
Artikel 6 — punkt 6

RR\1019129SV.doc

Andringsforslag

4a. Om det i unionslagstiftningen
foreskrivs ett sektorsspecifikt tillsyns- eller
regleringsorgan pa unionsniva, bland
annat for sdkerheten i nat och
informationssystem, ska detta organ ta
emot anmalningarna av incidenter i
enlighet med artikel 14.2 fran berérda
marknadsoperatorer i sektorn och
tilldelas de befogenheter for
genomfdérande och efterlevnad som avses i
artikel 15. Unionsorganet ska ha ett nara
samarbete med de behdriga
myndigheterna och den gemensamma
kontaktpunkten i vardmedlemsstaten nar
det géller dessa skyldigheter. Den
gemensamma kontaktpunkten i
vardmedlemsstaten ska foretrada
unionsorganet nar det galler de
skyldigheter som faststalls i kapitel 111.

Andringsférslag

5. De behdriga myndigheterna och de
gemensamma kontaktpunkterna ska nar
sd ar lampligt samrada och samarbeta med
de relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.
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Kommissionens forslag

6. Varje medlemsstat ska utan dréjsmal
meddela kommissionen den behdriga
myndighet som utses, denna myndighets
uppgifter och alla senare andringar av
detta. Varje medlemsstat ska offentliggora
utndmningen av den behdriga
myndigheten.

Andringsférslag 71

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inrétta en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststéllt
forfarande som ska uppfylla kraven i
bilaga I punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.

Andringsforslag 72

Forslag till direktiv
Artikel 7 — punkt 5

Kommissionens forslag

5. Incidenthanteringsorganisationen ska
bedriva sin verksamhet under tillsyn av den
behdriga myndigheten, som regelbundet
ska beddma om resurserna ar tillrackliga,
om mandatet ar andamalsenligt och om
incidenthanteringsforfarandet ar effektivt.

PE514.882v02-00

Andringsfarslag

6. Varje medlemsstat ska utan dréjsmal
meddela kommissionen de behériga
myndigheter och den gemensamma
kontaktpunkt som utses, denna myndighets
uppgifter och alla senare andringar av
detta. Varje medlemsstat ska offentliggéra
utndmningen av de behdriga
myndigheterna.

Andringsférslag

1. Varje medlemsstat ska inratta minst en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) for var
och en av de sektorer som anges i

bilaga 11, med ansvar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt férfarande som ska
uppfylla kraven i bilaga I punkt 1. En
incidenthanteringsorganisation far inrattas
inom den behdriga myndigheten.

Andringsférslag

5. Incidenthanteringsorganisationerna
ska bedriva sin verksamhet under tillsyn av
den behdriga myndigheten eller den
gemensamma kontaktpunkten, som
regelbundet ska beddma om resurserna ar
tillrackliga, om mandaten ar
andamalsenliga och om
incidenthanteringsforfarandet ar effektivt.
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Andringsforslag 73

Forslag till direktiv
Artikel 7 — punkt 5a (ny)

Kommissionens forslag

Andringsforslag 74

Forslag till direktiv
Artikel 7 — punkt 5b (ny)

Kommissionens forslag

Andringsforslag 75

Forslag till direktiv
Artikel 7 — punkt 5¢ (ny)

Kommissionens forslag
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Andringsfarslag

5a. Medlemsstaterna ska se till att
incidenthanteringsorganisationerna har
tillrackliga personalresurser och
ekonomiska resurser for att aktivt delta i
internationella samarbetsnatverk, sarskilt
sadana natverk pa EU-niva.

Andringsférslag

5b. Incidenthanteringsorganisationerna
ska ges mojlighet och uppmuntras att
inleda och delta i gemensamma 6vningar
med andra
incidenthanteringsorganisationer, med
alla incidenthanteringsorganisationer i
medlemsstaterna och med lampliga
institutioner i icke-medlemsstater samt
med incidenthanteringsorganisationer
inom multinationella och internationella
institutioner sdsom Nato och FN.

Andringsforslag

5c. Medlemsstaterna far be om stod fran
Enisa eller fran andra medlemsstater i
utvecklingen av sina nationella
incidenthanteringsorganisationer.
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Andringsforslag 76

Forslag till direktiv
Artikel 8 — punkt 1

Kommissionens forslag

1. De behériga myndigheterna och
kommissionen ska bilda ett natverk
(samarbetsnéatverk) for att samarbeta om
risker och incidenter som paverkar nat och
informationssystem.

Andringsférslag 77

Forslag till direktiv
Artikel 8 — punkt 2

Kommissionens forslag

2. Samarbetsnétverket ska fora samman
kommissionen och de behdriga
myndigheterna i kontinuerlig
kommunikation. Pa begéran ska
Europeiska byran for nat- och
informationssakerhet (Enisa) bista
samarbetsnatverket med expertis och rad.

Andringsforslag 78

Forslag till direktiv
Artikel 8 — punkt 3

PE514.882v02-00

Andringsfarslag

1. De gemensamma kontaktpunkterna,
kommissionen och Enisa ska bilda ett
natverk (nedan kallat samarbetsnatverk)
for att samarbeta om risker och incidenter
som paverkar nat och informationssystem.

Andringsférslag

2. Samarbetsnatverket ska fora samman
kommissionen och de gemensamma
kontaktpunkterna i kontinuerlig
kommunikation. Pa begaran ska Enisa bista
samarbetsnatverket med expertis och rad.
Vid behov far aven marknadsoperatorer
och leverantorer av it-séakerhetslésningar
inbjudas att delta i verksamheten i det
samarbetsnatverk som avses i punkt 3 ¢
ochi.

Samarbetsnatverket ska, nar sa ar
lampligt, samarbeta med
dataskyddsmyndigheterna.

Kommissionen ska regelbundet informera
samarbetsnatverket om
sakerhetsforskning och andra relevanta
program inom Horisont 2020.
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Kommissionens forslag

3. Inom samarbetsnatverket ska de
behdriga myndigheterna gora féljande:

(a) Sprida tidiga varningar om risker och
incidenter i enlighet med artikel 10.

(b) Séakerstalla samordnade svarsatgarder i
enlighet med artikel 11.

(c) Regelbundet offentliggora ej
konfidentiell information om pagaende
tidiga varningar och samordnade
svarsatgarder pa en gemensam webbplats.

(d) P4 en begaran av en medlemsstat eller
kommissionen gemensamt diskutera och
beddma en eller leda nationella NIS-
strategier och nationella NIS-
samarbetsplaner enligt artikel 5, inom detta
direktivs rackvidd.

(e) Pa begéaran av en medlemsstat eller
kommissionen gemensamt diskutera och
beddma
incidenthanteringsorganisationernas
effektivitet, i synnerhet nar NIS-Gvningar
genomfors pa unionsniva.

(f) Samarbeta och utbyta information om
alla relevanta fragor med Europeiska it-
brottscentrumet inom Europol och med
andra relevanta europeiska organ, i
synnerhet inom omradena dataskydd,
energi, transport, bankverksamhet, bors
och halso- och sjukvard.

(g) Utbyta information och basta praxis
med varandra och med kommissionen och
bista varandra i uppbyggnaden av NIS-
kapacitet.

RR\1019129SV.doc

Andringsfarslag

3. Inom samarbetsnatverket ska de
gemensamma kontaktpunkterna gora
foljande:

(a) Sprida tidiga varningar om risker och
incidenter i enlighet med artikel 10.

(b) Sakerstalla samordnade svarsatgarder i
enlighet med artikel 11.

(c) Regelbundet offentliggora ej
konfidentiell information om pagaende
tidiga varningar och samordnade
svarsatgarder pa en gemensam webbplats.

(d) Gemensamt diskutera och beddéma en
eller leda nationella NIS-strategier och
nationella NIS-samarbetsplaner enligt
artikel 5, inom detta direktivs rackvidd.

(e) Gemensamt diskutera och bedéma
incidenthanteringsorganisationernas
effektivitet, i synnerhet nar NIS-Gvningar
genomfors pa unionsniva.

(f) Samarbeta och utbyta sakkunskap om
relevanta fragor rérande néat- och
informationsséakerhet, i synnerhet inom
omradena dataskydd, energi, transport,
bankverksamhet, finansmarknader och
halso- och sjukvard, med Europeiska it-
brottscentrumet inom Europol och med
andra relevanta europeiska organ.

(fa) Vid behov informera EU:s
samordnare for kampen mot terrorism,
genom en rapport, och eventuellt be
denne om st6d i samband med
samarbetsnatverkets analyser,
forberedande arbeten och atgéarder.

(g) Utbyta information och basta praxis
med varandra och med kommissionen och
bista varandra i uppbyggnaden av NIS-
kapacitet.
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(h) Anordna regelbundna kollegiala

granskningar av kapacitet och beredskap.

(i) Anordna NIS-6vningar pa unionsniva
och delta, sasom lampligt, i internationella
NIS-6vningar.

Andringsforslag 79

Forslag till direktiv
Artikel 8 — punkt 3a (ny)

Kommissionens forslag

Andringsforslag 80

Forslag till direktiv
Artikel 8 — punkt 4

Kommissionens forslag

4. Kommissionen ska genom
genomforandeakter anta de bestdammelser
som ar nddvandiga for att underlatta
samarbetet mellan behdriga myndigheter

PE514.882v02-00

(i) Anordna NIS-6vningar pa unionsniva
och delta, sasom lampligt, i internationella
NIS-6vningar.

(ia) Involvera, samrada med och vid
behov utbyta information med
marknadsoperatorer med avseende pa
risker och incidenter som paverkar deras
nat och informationssystem.

(ib) 1 samarbete med Enisa utarbeta
riktlinjer for sektorsspecifika kriterier for
anmalan av betydande incidenter, utéver
de faktorer som anges i artikel 14.2, i syfte
att uppna en gemensam tolkning, en
enhetlig tillampning och ett harmoniserat
genomfdrande inom unionen.

Andringsforslag

3a. Samarbetsnatverket ska offentliggéra
en arlig rapport som grundar sig pa
natverkets verksamhet under de senaste
tolv manaderna och pa den
sammanfattande rapport som ska lamnas
in i enlighet med artikel 14.4 i detta
direktiv.

Andringsforslag

4. Kommissionen ska genom
genomforandeakter anta de bestammelser
som ar nddvéandiga for att underlatta
samarbetet mellan gemensamma
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och kommissionen enligt punkterna 2 och
3. Dessa genomforandeakter ska antas i
enlighet med det samradsforfarande som
avses i artikel 19.2.

Andringsforslag 81

Forslag till direktiv
Artikel 9 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 82

Forslag till direktiv
Artikel 9 — punkt 2

Kommissionens forslag

2. Kommissionen ska ha befogenhet att
anta delegerade akter i enlighet med
artikel 18 nar det galler definitionen av de
kriterier som en medlemsstat ska uppfylla
for att godkannas for deltagande i det
sakra systemet for informationsutbyte, vad
galler foljande:

(a) Medlemsstaten ska ha tillgang till en
saker och motstandskraftig
kommunikations- och
informationsinfrastruktur pa nationell
niva, som ska vara forenlig och
interoperabel med samarbetsnéatverkets
sakra infrastruktur i enlighet med artikel
7.3.

(b) Den behdriga myndigheten och
incidenthanteringsorganisationen ska ha
tillrackliga tekniska och finansiella

RR\1019129SV.doc 47/177

kontaktpunkter, kommissionen och Enisa
enligt punkterna 2 och 3. Dessa
genomfdrandeakter ska antas i enlighet
med det granskningsférfarande som avses
i artikel 19.3.

Andringsforslag

l1a. Deltagare i den sékra infrastrukturen
ska agera i dverensstammelse med bland
annat lampliga atgarder for sekretess och
sakerhet i enlighet med direktiv 95/46/EG
och férordning (EG) nr 45/2001 under
alla steg av behandlingen.

Andringsforslag

utgar
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resurser samt personalresurser for att pa
ett effektivt och sakert satt kunna delta i

det sdkra systemet for informationsutbyte
i enlighet med artiklarna 6.3, 7.2 och 7.3.

Andringsforslag 83

Forslag till direktiv
Artikel 9 — punkt 3

Kommissionens forslag

3. Kommissionen ska genom
genomfdrandeakter besluta om
medlemsstaternas tilltrade till denna
sakra infrastruktur, i enlighet med de
kriterier som avses i punkterna 2 och 3.
Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 19.

Andringsforslag 84

Forslag till direktiv
Artikel 10 — punkt 1

Kommissionens forslag

1. De behériga myndigheterna eller
kommissionen ska lamna tidiga varningar
inom samarbetsnétverket om de risker eller
incidenter som uppfyller minst ett av
féljande villkor:

(a) De o6kar snabbt i omfattning eller kan
6ka snabbt i omfattning.

(b) De overstiger eller kan dverstiga den
nationella kapaciteten for svarsatgarder.

(c) De paverkar eller kan paverka mer an
en medlemsstat.

PE514.882v02-00

Andringsfarslag

3. Kommissionen ska genom delegerade
akter anta gemensamma standarder for
samtrafik och sékerhet som de
gemensamma kontaktpunkterna ska
uppfylla innan de utbyter kanslig och
sekretessbelagd information inom
samarbetsnatverket.

Andringsférslag

1. De gemensamma kontaktpunkterna
eller kommissionen ska lamna tidiga
varningar inom samarbetsnatverket om de
risker eller incidenter som uppfyller minst
ett av foljande villkor:

(b) Den gemensamma kontaktpunkten
beddmer att risken eller incidenten skulle
kunna 6verstiga den nationella kapaciteten
for svarsatgarder.

(c) De gemensamma kontaktpunkterna
eller kommissionen beddémer att risken
eller incidenten paverkar mer an en
medlemsstat.
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Andringsforslag 85

Forslag till direktiv
Artikel 10 — punkt 2

Kommissionens férslag

2. | de tidiga varningarna ska de behdriga
myndigheterna eller kommissionen
meddela all relevant information som de
forfogar 6ver och som kan vara till nytta
for att bedoma risken eller incidenten.

Andringsforslag 86

Forslag till direktiv
Artikel 10 — punkt 3

Kommissionens forslag

3. Pa begaran av en medlemsstat eller pa
eget initiativ kan kommissionen begéra att
en medlemsstat inkommer med relevant
information om en specifik risk eller
incident.

Andringsforslag 87

Forslag till direktiv
Artikel 10 — punkt 4

Kommissionens forslag

4. Om den risk eller incident som ar
foremal for en tidig varning misstanks vara
av brottslig art ska de behériga
myndigheterna eller kommissionen
underratta Europeiska it-brottscentrumet
inom Europol.

RR\1019129SV.doc

Andringsforslag

2. | de tidiga varningarna ska de
gemensamma kontaktpunkterna eller
kommissionen utan ondédigt drojsmal
meddela all relevant information som de
forfogar dver och som kan vara till nytta
for att beddma risken eller incidenten.

Andringsforslag

utgar

Andringsférslag

4. Om den risk eller incident som ar
foremal for en tidig varning misstanks vara
av brottslig art och om den berérda
marknadsoperatoren har rapporterat
incidenter som misstanks vara av allvarlig
brottslig art enligt artikel 15.4 ska
medlemsstaterna i tillampliga fall se till
att Europeiska it-brottscentrumet inom
Europol underréattas.
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Andringsforslag 88

Forslag till direktiv
Artikel 10 — punkt 4a (ny)

Kommissionens férslag

Andringsférslag 89

Forslag till direktiv
Artikel 10 — punkt 4b (ny)

Kommissionens forslag

Andringsforslag 90

Forslag till direktiv
Artikel 11 — punkt 1

Kommissionens forslag

1. Efter en tidig varning enligt artikel 10
ska de behdriga myndigheterna, efter att
gjort en bedémning av den relevanta
informationen enas om samordnade

PE514.882v02-00

Andringsforslag

4a. Medlemmarna i samarbetsnatverket
far inte offentliggéra den mottagna
informationen om risker och incidenter
enligt punkt 1 utan att forst ha erhallit
godkannande fran den anmalande
gemensamma kontaktpunkten.

Innan informationen utbyts inom
samarbetsnatverket ska den anmaélande
gemensamma kontaktpunkten dessutom
informera den marknadsoperatdr som
informationen avser om sin avsikt, och, i
den man den anser att det ar lampligt,
anonymisera informationen.

Andringsférslag

4b. Om den risk eller incident som &ar
foremal for en tidig varning misstanks
vara av allvarlig gransdverskridande
teknisk art ska de gemensamma
kontaktpunkterna eller kommissionen
underrétta Enisa.

Andringsforslag

1. Efter en tidig varning enligt artikel 10
ska de gemensamma kontaktpunkterna,
efter att gjort en bedémning av den
relevanta informationen och utan onédigt
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svarsatgarder i enlighet med unionens NIS-
samarbetsplan enligt artikel 12.

Andringsforslag 91

Forslag till direktiv
Artikel 12 — punkt 2 — led a — strecksats 1

Kommissionens férslag

— En definition av format och forfaranden
for de behdriga myndigheternas insamling
och utbyte av kompatibla och jamférbara
uppgifter om risker och incidenter.

Andringsférslag 92

Forslag till direktiv
Artikel 12 — punkt 3

Kommissionens forslag
3. Unionens NIS-samarbetsplan ska antas

senast ett ar efter detta direktivs
ikrafttradande och regelbundet revideras.

Andringsforslag 93

Forslag till direktiv
Artikel 12 — punkt 3a (ny)

Kommissionens férslag
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drojsmal, enas om samordnade
svarsatgarder i enlighet med unionens NIS-
samarbetsplan enligt artikel 12.

Andringsforslag

— En definition av format och forfaranden
for de gemensamma kontaktpunkternas
insamling och utbyte av kompatibla och
jamforbara uppgifter om risker och
incidenter.

Andringsférslag

3. Unionens NIS-samarbetsplan ska antas
senast ett ar efter detta direktivs
ikrafttradande och regelbundet revideras.
Resultaten av varje revidering ska
rapporteras till Europaparlamentet.

Andringsforslag

3a. Det ska sakerstallas att det rader
samstdmdhet mellan unionens NIS-
samarbetsplan och de nationella NIS-
strategier och NIS-samarbetsplaner som
foreskrivs i artikel 5 i detta direktiv.
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Andringsforslag 94

Forslag till direktiv
Artikel 13 — punkt 1

Kommissionens forslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal ska beakta behovet av andamalsenligt
skydd for personuppgifter som férmedlas
via samarbetsnatverket.

Andringsforslag 95

Forslag till direktiv
Artikel 13a (ny)

Kommissionens forslag

PE514.882v02-00
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Andringsfarslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjelédnder eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal ska beakta behovet av andamalsenligt
skydd for personuppgifter som formedlas
via samarbetsnétverket samt ange det
kontrollférfarande som ska tillampas for
att garantera skyddet av sddana
personuppgifter. Europaparlamentet ska
informeras om avtalsforhandlingarna.
Om personuppgifter dverfors till
mottagare i lander utanfér unionen ska
det ske i enlighet med artiklarna 25 och
26 i direktiv 95/46/EG och artikel 9 i
forordning (EG) nr 45/2001.

Andringsforslag

Artikel 13a
Marknadsoperatérernas kritikalitet

Medlemsstaterna far faststalla
marknadsoperattrernas Kkritikalitet, med
hansyn till de sarskilda forhallandena i
sektorn, faktorer sasom den berdrda
marknadsoperatorens betydelse for att
uppratthalla en tillracklig service i
sektorn, antalet parter som
marknadsoperatoren levererar tjanster till
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och den tid det tar innan avbrottet i
marknadsoperatérens karntjanster far en
negativ inverkan pa uppratthallandet av
viktig ekonomisk och samhallelig
verksamhet.

Motivering

Detta andringsforslag ar en del av kapitel 1V och bor placeras fore artikel 14. Syftet med
denna artikel ar att 6ppna for en mer differentierad klassificering i bilaga Il och darmed av
de skyldigheter som anges i kapitel 1V. Alla marknadsoperatdrer ska anméala incidenter
oavsett hur kritiska de ar, medan utformningen av sakerhetsrevisioner far anpassas efter

marknadsoperatdrens specifika kritikalitet.

Andringsforslag 96

Forslag till direktiv
Artikel 14 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar andamalsenliga tekniska och
organisatoriska atgarder for att hantera
risker som hotar sakerheten for de nét och
informationssystem som de kontroller och
anvander i sin verksamhet. Med beaktande
av den senaste tekniken ska dessa atgarder
garantera en sakerhetsniva som &r anpassad
till den aktuella risken. I synnerhet ska
atgarder vidtas for att forebygga och
minimera de effekter som incidenter som
paverkar deras nat och informationssystem
har pa de karntjanster som de
tillhandahaller och darmed sékerstélla
kontinuiteten for de tjanster som anvander
dessa nat och informationssystem.

Andringsforslag 97

Forslag till direktiv
Artikel 14 — punkt 2
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Andringsforslag

1. Medlemsstaterna ska se till att
marknadsoperatorer vidtar andamalsenliga
och proportionerliga tekniska och
organisatoriska atgarder for att upptacka
och effektivt hantera risker som hotar
sékerheten for de nat och
informationssystem som de kontrollerar
och anvénder i sin verksamhet. Med
beaktande av den senaste tekniken ska
dessa atgarder garantera en sékerhetsniva
som &r anpassad till den aktuella risken. |
synnerhet ska atgarder vidtas for att
forebygga och minimera de effekter som
incidenter som paverkar séakerheten for
deras nat och informationssystem har pa de
karntjanster som de tillhandahaller och
darmed sakerstélla kontinuiteten for de
tjanster som anvander dessa nat och
informationssystem.
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Kommissionens forslag

2. Medlemsstaterna ska sakerstalla att
offentliga forvaltningar och
marknadsoperatorer underrattar den
behoriga myndigheten om incidenter som
har en betydande inverkan pa sakerheten

for de karntjanster som de tillhandahaller.

Andringsférslag 98

Forslag till direktiv
Artikel 14 — punkt 2 — led a (nytt)

Kommissionens forslag

Andringsforslag 99

Forslag till direktiv
Artikel 14 — punkt 2 — led b (nytt)

Kommissionens forslag

Andringsforslag 100

Forslag till direktiv
Artikel 14 — punkt 2 — led ¢ (nytt)

Kommissionens forslag
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Andringsfarslag

2. Medlemsstaterna ska sakerstélla att
marknadsoperatorer utan onddigt drojsmal
underrattar den behériga myndigheten eller
den gemensamma kontaktpunkten om
incidenter som har en betydande inverkan
pa kontinuiteten for de karntjanster som de
tillhandahaller. Anmalan ska inte medfora
Okad ansvarsskyldighet for den
anmalande parten.

For att avgdra om en incident har en
betydande inverkan ska man ta hansyn till
bl.a. féljande faktorer:

Andringsférslag

(a) Hur manga anvandares karntjanster
som paverkas.

Andringsférslag

(b) Hur lange incidenten varar.

Andringsforslag

(c) Hur stort geografiskt omrade som
paverkas av incidenten.
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Andringsférslag 101

Forslag till direktiv
Artikel 14 — punkt 2 — stycke 1a (nytt)

Kommissionens forslag Andringsforslag

Dessa faktorer ska anges narmare enligt
artikel 8.3 ib.

Andringsforslag 102

Forslag till direktiv
Artikel 14 — punkt 2a (ny)

Kommissionens forslag Andringsférslag

2a. Marknadsoperattdrerna ska anméla de
incidenter som avses i punkterna 1 och 2
till den behoriga myndigheten eller den
gemensamma kontaktpunkten i den
medlemsstat dar karntjansten paverkas.
Om kérntjanster paverkas i mer an en
medlemsstat, ska den gemensamma
kontaktpunkt som har mottagit anméalan
meddela dvriga berdrda gemensamma
kontaktpunkter med utgangspunkt i
informationen fran marknadsoperatéren.
Marknadsoperatorer ska sa snart som
mojligt fa veta vilka andra gemensamma
kontaktpunkter som underrattats om
incidenten, samt om eventuella vidtagna
atgarder, resultat och all annan
information av relevans for incidenten.

Andringsforslag 103

Forslag till direktiv
Artikel 14 — punkt 2b (ny)

Kommissionens forslag Andringsforslag

2b. Om anmalan innehaller
personuppgifter ska den ldAmnas ut enbart
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Andringsforslag 104

Forslag till direktiv
Artikel 14 — punkt 2c (ny)

Kommissionens forslag

Andringsférslag 105

Forslag till direktiv
Artikel 14 — punkt 4

Kommissionens forslag

4. Den behdriga myndigheten far informera
allménheten eller krava att de offentliga
myndigheterna och
marknadsoperattrerna informerar
allménheten, om den faststaller att det
ligger i allmanhetens intresse att
incidenten réjs. En gang om aret ska den
behdriga myndigheten Iamna in en
sammanfattande rapport till
samarbetsnatverket om de anmélningar
som kommit in och de atgarder som
vidtagits i enlighet med denna punkt.

PE514.882v02-00

till mottagare inom den underréattade
behdriga myndigheten eller gemensamma
kontaktpunkten vilka behdver behandla
uppgifterna i fraga for att kunna utfora
sina uppdrag i enlighet med
dataskyddsbestammelserna. De uppgifter
som lamnas ut ska begrénsas till vad som
ar nodvandigt for att dessa personer ska
kunna utféra sina uppdrag.

Andringsférslag

2c¢. Marknadsoperatdrer som inte
omfattas av bilaga I far pa frivillig basis
rapportera incidenter av det slag som
anges i artikel 14.2.

Andringsférslag

4. Efter samrad med den underrattade
behoriga myndigheten och den berérda
marknadsoperatoren far den
gemensamma kontaktpunkten informera
allménheten om enskilda incidenter, om
den bedOmer att allménheten behdver
kanna till dessa for att man ska kunna
forhindra en incident eller atgarda en
pagaende incident eller om den
marknadsoperator som drabbats av en
incident har avbgjt att utan onddigt
drojsmal atgarda en allvarlig strukturell
sarbarhet i samband med den incidenten.

Innan information lamnas ut till
allménheten ska den underrattade
behdriga myndigheten se till att den
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Andringsforslag 106

Forslag till direktiv
Artikel 14 — punkt 4a (ny)

Kommissionens forslag

Andringsforslag 107

Forslag till direktiv
Artikel 14 — punkt 5
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berdrda marknadsoperatoren ges tillfalle
att horas och att beslutet om att lamna ut
information till allménheten ar valavvagt
i forhallande till allmé&nhetens intresse.

Om information om enskilda incidenter
offentliggors ska den underréattade
behdriga myndigheten eller gemensamma
kontaktpunkten se till att informationen
ar sa anonymiserad som mojligt.

Den behodriga myndigheten eller den
gemensamma kontaktpunkten ska, om det
ar rimligen mojligt, ge den berdrda
marknadsoperatoren information som
m0ojliggor en effektiv hantering av den
anmalda incidenten.

En gang om aret ska den gemensamma
kontaktpunkten ldmna in en
sammanfattande rapport till
samarbetsnatverket om de anmaélningar
som kommit in — inklusive antalet
anmalningar och med avseende pa de
incidentfaktorer som anges i punkt 2 i
denna artikel — och de atgarder som
vidtagits i enlighet med denna punkt.

Andringsférslag

4a. Medlemsstaterna ska uppmuntra
marknadsoperatorer att pa frivillig basis
offentliggdra incidenter som involverar
deras foretag i sina redovisningar.
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Kommissionens forslag

5. Kommissionen ska ha befogenhet att
anta delegerade akter i enlighet artikel 18
nar det galler definition av de
omstandigheter da offentliga
forvaltningar och marknadsoperatorer ar
skyldiga att anmala incidenter.

Andringsforslag 108

Forslag till direktiv
Artikel 14 — punkt 6

Kommissionens forslag

6. Utan att det paverkar tillampningen av
delegerade akter som antas enligt punkt 5
far de behoriga myndigheterna anta
riktlinjer och, om nédvandigt, utfarda
anvisningar avseende de omstandigheter
da offentliga forvaltningar och
marknadsoperatorer ar skyldiga att anmala
incidenter.

Andringsforslag 109

Forslag till direktiv
Artikel 14 — punkt 8

Kommissionens forslag

8. Punkterna 1 och 2 ska inte tillampas pa
mikroforetag enligt definitionen i
kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om
definitionen av mikroféretag samt sma och
medelstora foretag?.

12 EUT L 124, 20.5.2003, s. 36.
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Andringsfarslag

utgar

Andringsférslag

6. De behdriga myndigheterna eller den
gemensamma kontaktpunkten far anta
riktlinjer avseende de omstandigheter da
marknadsoperatorer ar skyldiga att anmala
incidenter.

Andringsférslag

8. Punkterna 1 och 2 ska inte tillampas pa
mikroforetag enligt definitionen i
kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om
definitionen av mikroféretag samt sma och
medelstora foretag*?, sdvida inte
mikroféretaget ar ett dotterbolag till en
marknadsoperator enligt definitionen i
artikel 38 b.

12 EUT L 124, 20.5.2003, s. 36.
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Andringsforslag 110

Forslag till direktiv
Artikel 14 — punkt 8a (ny)

Kommissionens férslag

Andringsforslag 111

Forslag till direktiv
Artikel 15 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska sékerstalla att de
behoriga myndigheterna har de
befogenheter de behdver for att utreda fall
da offentliga forvaltningar eller
marknadsoperatorer inte uppfyllt sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
informationssystemens sakerhet.

Andringsforslag 112

Forslag till direktiv
Artikel 15 — punkt 2 — inledningen

Kommissionens forslag

2. Medlemsstaterna ska se till att de
behoriga myndigheterna har befogenhet att
alagga att marknadsoperatorer och
offentliga forvaltningar

Andringsforslag 113

Forslag till direktiv
Artikel 15 - punkt 2 —led b
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Andringsforslag

8a. Medlemsstaterna far besluta att
tillampa denna artikel och artikel 15 pa
offentliga forvaltningar i tillampliga
delar.

Andringsforslag

1. Medlemsstaterna ska sékerstélla att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna har de
befogenheter de behdver for att sakerstalla
att marknadsoperatdrer uppfyller sina
skyldigheter enligt artikel 14, med de
effekter som detta har pa natens och
informationssystemens sékerhet.

Andringsforslag

2. Medlemsstaterna ska se till att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna har
befogenhet att aldgga att
marknadsoperatorer
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Kommissionens forslag

(b) genomgar en sakerhetsrevision som
utfors av ett kvalificerat oberoende organ
eller av en nationell myndighet och ge den
behdriga myndigheten tillgang till
resultaten.

Andringsforslag 114

Forslag till direktiv
Artikel 15 — punkt 2 — stycke 1a (nytt)

Kommissionens forslag

Andringsforslag 115

Forslag till direktiv
Artikel 15 — punkt 3

Kommissionens forslag

3. Medlemsstaterna ska se till att de
behoriga myndigheterna har befogenhet att
utfarda bindande anvisningar for
marknadsoperatorer och offentliga
forvaltningar.

Andringsforslag 116

Forslag till direktiv
Artikel 15 — punkterna 3a and 3b (nya)

PE514.882v02-00

Andringsfarslag

(b) tillhandahaller dokumentation som
visar att sdkerhetsatgarderna genomforts
effektivt, t.ex. resultaten av en
sékerhetsrevision som utfors av ett
kvalificerat oberoende organ eller av en
nationell myndighet, och ger den behoriga
myndigheten eller den gemensamma
kontaktpunkten tillgang till
dokumentationen.

Andringsforslag

| en sddan begéaran ska de behoriga
myndigheterna och de gemensamma
kontaktpunkterna uppge syftet med
begaran och ange tillrackligt tydligt vilken
information som begars.

Andringsférslag

3. Medlemsstaterna ska se till att de
behériga myndigheterna och de
gemensamma kontaktpunkterna har
befogenhet att utféarda bindande
anvisningar for marknadsoperatorer.
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Kommissionens forslag

Andringsforslag 117

Forslag till direktiv
Artikel 15 — punkt 4
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Andringsfarslag

3a. Genom undantag fran punkt 2 b i
denna artikel far medlemsstaterna besluta
att de behériga myndigheterna eller de
gemensamma kontaktpunkterna i
forekommande fall ska tillampa ett annat
forfarande pa vissa marknadsoperatorer,
baserat pa deras kritikalitet, faststalld i
enlighet med artikel 13a. Om
medlemsstaterna fattar ett sadant beslut
galler foljande:

(a) De behoriga myndigheterna eller i
forekommande fall den gemensamma
kontaktpunkten ska ha behérighet att
rikta en tillrackligt specifik begéaran till
marknadsoperatorerna och krava att de
tillhandahaller dokumentation som visar
att sdkerhetsatgarderna genomforts
effektivt, t.ex. resultaten av en
sékerhetsrevision som utfors av en
kvalificerad internrevisor, och ger den
behdriga myndigheten eller den
gemensamma kontaktpunkten tillgang till
dokumentationen.

(b) Nar marknadsoperatoren har gjort
den begaran som avses i led a far den
behdriga myndigheten eller den
gemensamma kontaktpunkten vid behov
begara ytterligare dokumentation eller
krava att en ytterligare revision utfors av
ett kvalificerat oberoende organ eller av
en nationell myndighet.

3b. Medlemsstaterna far besluta att
minska antalet revisioner och intensiteten
i dessa for en berérd marknadsoperator
om den sakerhetsrevision som operatdren
varit foremal for konsekvent visar pa
Overensstammelse med kapitel 1V.
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Kommissionens forslag

4. De behdriga myndigheterna ska anmaéla
incidenter som misstanks vara av allvarlig
brottslig art till de rattsvardande
myndigheterna.

Andringsforslag 118

Forslag till direktiv
Artikel 15 — punkt 5

Kommissionens forslag

5. De behdriga myndigheterna ska ha ett
néara samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar
de atgardar incidenter som medfor
personuppgiftsbrott.

Andringsforslag 119

Forslag till direktiv
Artikel 15 — punkt 6

Kommissionens forslag

6. Medlemsstaterna ska sakerstélla att alla
skyldigheter som infors for offentliga
forvaltningar och marknadsoperatorer i
enlighet med detta kapitel kan bli féremal
for rattslig provning.
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Andringsfarslag

4. De behdriga myndigheterna och de
gemensamma kontaktpunkterna ska
informera de berdrda
marknadsoperattrerna om mojligheten att
anméla incidenter som misstanks vara av
allvarlig brottslig art till de rattsvardande
myndigheterna.

Andringsforslag

5. Utan att det paverkar tillampliga
dataskyddsregler ska de behdriga
myndigheterna och de gemensamma
kontaktpunkterna ha ett nara samarbete
med de myndigheter som ansvarar for
skydd av personuppgifter nar de atgardar
incidenter som medfdr personuppgiftsbrott.
De gemensamma kontaktpunkterna och
dataskyddsmyndigheterna ska i samarbete
med Enisa utforma mekanismer for
informationsutbyte och en gemensam
mall fér anmalningar bade enligt

artikel 14.2 i detta direktiv och enligt
annan unionslagstiftning om dataskydd.

Andringsforslag

6. Medlemsstaterna ska sékerstélla att alla
skyldigheter som infors for
marknadsoperatorer i enlighet med detta
kapitel kan bli foremal for rattslig
prévning.
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Andringsférslag 120

Forslag till direktiv
Artikel 15 — punkt 6a (ny)

Kommissionens forslag

Andringsforslag 121

Forslag till direktiv
Artikel 16 — punkt 1

Kommissionens forslag

1. For att sékerstélla en enhetlig
tillampning av artikel 14.1 ska
medlemsstaterna framja anvandningen av
standarder och/eller specifikationer av
relevans for nét- och
informationssékerheten.

Andringsforslag 122

Forslag till direktiv
Artikel 16 — punkt 2

Kommissionens forslag

2. Kommissionen ska i
genomforandeakter utarbeta en lista Gver
de standarder som avses i punkt 1. Listan
ska kungoras i Europeiska unionens
officiella tidning.
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Andringsfarslag

6a. Medlemsstaterna far besluta att
tillampa artikel 14 och denna artikel pa
offentliga forvaltningar i tillampliga
delar.

Andringsférslag

1. For att sékerstélla en enhetlig
tillampning av artikel 14.1 ska
medlemsstaterna, utan att foreskriva
anvandning av sarskild teknik, framja
anvandningen av interoperabla europeiska
eller internationella standarder och/eller
specifikationer av relevans for nét- och
informationssékerheten.

Andringsférslag

2. Kommissionen ska uppdra at ett
relevant europeiskt standardiseringsorgan
att under samrad med relevanta aktorer
utarbeta en lista 6ver de standarder
och/eller specifikationer som avses i punkt
1. Listan ska kungoras i Europeiska
unionens officiella tidning.
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Andringsforslag 123

Forslag till direktiv
Artikel 17 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 124

Forslag till direktiv
Artikel 18 — punkt 3

Kommissionens forslag

3. Den delegering av befogenhet som avses
i artiklarna 9.2, 10.5 and 14.5 far nar som
helst aterkallas av Europaparlamentet eller
radet. Ett beslut om aterkallelse innebdr att
delegeringen av den befogenhet som anges
i beslutet upphor att galla. Beslutet far
verkan dagen efter det att det offentliggors
I Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet datum.
Det paverkar inte giltigheten av delegerade
akter som redan har tratt i kraft.

Andringsforslag 125

Forslag till direktiv
Artikel 18 — punkt 5

Kommissionens forslag

5. En delegerad akt som antas i enlighet
med artiklarna 9.2, 10.5 och 14.5 ska trada
i kraft endast om varken
Europaparlamentet eller radet har gjort
invéndningar mot den delegerade akten
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Andringsforslag

1a. Medlemsstaterna ska se till att de
paféljder som avses i punkt 1 i denna
artikel ar tillampliga endast om en
marknadsoperator avsiktligt eller till foljd
av allvarlig férsumlighet har underlatit att
fullgora sina skyldigheter enligt

kapitel 1V.

Andringsférslag

3. Den delegering av befogenhet som avses
i artikel 9.2 far nar som helst aterkallas av
Europaparlamentet eller radet. Ett beslut
om aterkallelse innebar att delegeringen av
den befogenhet som anges i beslutet
upphar att gélla. Beslutet far verkan dagen
efter det att det offentliggors i Europeiska
unionens officiella tidning, eller vid ett
senare i beslutet angivet datum. Det
paverkar inte giltigheten av delegerade
akter som redan har tratt i kraft.

Andringsforslag

5. En delegerad akt som antas i enlighet
med artikel 9.2 ska tréda i kraft endast om
varken Europaparlamentet eller radet har
gjort invandningar mot den delegerade
akten inom en period av tva manader fran
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inom en period av tva manader fran den
dag da akten delgavs Europaparlamentet
och radet, eller om bade
Europaparlamentet och radet, fore
utgangen av den perioden, har underréattat
kommissionen om att de inte kommer att
invanda. Denna period ska forlangas med
tva manader pa Europaparlamentets eller
radets initiativ.

Andringsforslag 126

Forslag till direktiv
Artikel 20

Kommissionens férslag

Kommissionen ska regelbundet se 6ver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast tre
ar efter den inforlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begdéra att medlemsstaterna
utan dréjsmal tillhandahaller information.

Andringsforslag 127

Forslag till direktiv
Bilaga 1 —rubrik 1

Kommissionens forslag

Krav och uppgifter for
incidenthanteringsorganisationen (Cert)

Andringsforslag 128

Forslag till direktiv
Bilagal—-led1-led a
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den dag da akten delgavs
Europaparlamentet och radet, eller om
bade Europaparlamentet och radet, fore
utgangen av den perioden, har underrattat
kommissionen om att de inte kommer att
invénda. Denna period ska forlangas med
tvd manader pa Europaparlamentets eller
radets initiativ.

Andringsforslag

Kommissionen ska regelbundet se 6ver hur
detta direktiv fungerar, i synnerhet listan i
bilaga 11, och rapportera resultaten till
Europaparlamentet och radet. Den forsta
rapporten ska lamnas senast tre ar efter den
inférlivandedag som avses i artikel 21. For
detta syfte kan kommissionen begéra att
medlemsstaterna utan drojsmal
tillhandahaller information.

Andringsférslag
Krav och uppgifter for

incidenthanteringsorganisationerna
(Cert)
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Kommissionens forslag

(a) Incidenthanteringsorganisationen ska
sakerstalla god tillgang till sina
kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of
failure) och kunna kontaktas och kontakta
andra pa flera olika sétt.
Kommunikationskanalerna ska vara tydligt
specificerade och vélkanda for
anvandargruppen och samarbetspartner.

Andringsforslag 129

Forslag till direktiv
Bilagal—led1—ledc

Kommissionens forslag

(c) Incidenthanteringsorganisationens
kontor och de informationssystem som den
anvander sig av ska vara lokaliserade till
séker plats.

Andringsforslag 130

Forslag till direktiv
Bilaga 1 —led 2 — led a — strecksats 1

Kommissionens forslag
— Overvakning av incidenter pa nationell
niva.
Andringsforslag 131

Forslag till direktiv

Bilaga 1 — led 2 — led a — strecksats 5a (ny)

Kommissionens forslag

PE514.882v02-00

Andringsfarslag

() Incidenthanteringsorganisationerna
ska sakerstalla god tillgang till sina
kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of
failure) och alltid kunna kontaktas och
kontakta andra pa flera olika sétt.
Kommunikationskanalerna ska vara tydligt
specificerade och vélkanda for
anvandargruppen och samarbetspartner.

Andringsforslag

(c) Incidenthanteringsorganisationernas
kontor och de informationssystem som de
anvander sig av ska vara lokaliserade till
séker plats med sékra nét och
informationssystem.

Andringsférslag

— Upptackt och évervakning av incidenter
pa nationell niva.

Andringsforslag

— Aktivt deltagande i samarbetsnatverk for
incidenthanteringsorganisationer pa EU-
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Andringsforslag 132

Forslag till direktiv
Bilaga Il —inledningen

Kommissionens férslag

Lista 6ver marknadsoperatorer
Enligt artikel 3.8 a:
1. E-handelsplattformar.
2. Internetbetalningsslussar.
3. Sociala medier.
4. Sokmotorer
5. Molntjanster.

6. Onlineforsaljning av tillampningar.

Enligt artikel 3.8 b

Andringsforslag 133

Forslag till direktiv
Bilaga Il —led 1

Kommissionens férslag

Lista 6ver marknadsoperatorer
1. Energi.

— El- och gasleverantorer.
— Systemansvariga for el- och/eller

gasdistributionssystem och aterforsaljare

till slutkunderna.

— Systemansvariga for

gasoOverforingssystem, naturgaslager och

LNG.

— Systemansvariga for
eloverforingssystem.

RR\1019129SV.doc

niva och internationell niva.

Andringsforslag

Lista 6ver marknadsoperatorer

Andringsforslag

Lista dver marknadsoperatorer
1. Energi.
(a) Elektricitet.
— Leverantorer.

— Systemansvariga for distributionssystem
och aterforsaljare till slutkunderna.

— Systemansvariga for
eléverforingssystem.

(b) Olja.
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— Oljeledningar och oljelager.

— El- och gasmarknadsaktorer.

— Operatorer av olje- och
naturgasproduktion, raffinaderier och
bearbetningsanlaggningar.

Andringsforslag 134

Forslag till direktiv
Bilaga Il —led 2

Kommissionens férslag

2. Transporter.

— Lufttrafikforetag (gods- och
persontransporter).

— Sjotransportforetag (transportféretag
som bedriver persontrafik till havs och
langs kuster samt transportforetag som
bedriver godstrafik till havs och langs
kuster).

— Jarnvéag (infrastrukturforvaltare,
integrerade foretag och
jarnvagstransportforetag).

— Flygplatser.
— Hamnar
— Trafikstyrning och trafikledning.

— Logistiska stodtjanster a) lager- och
magasineringstjanster, b) godshantering
och c) andra stodverksamheter for

PE514.882v02-00

— Oljeledningar och oljelager.

— Operatorer av oljeproduktion,
raffinaderier, bearbetningsanlaggningar,
lagring och Gverforing.

(c) Gas.
— Leverantorer.

— Systemansvariga for distributionssystem
och aterforsaljare till slutkunderna.

— Systemansvariga for
gasoOverforingssystem, naturgaslager och
LNG.

— Operatorer av naturgasproduktion,
raffinaderier, bearbetningsanlaggningar,
lagring och 6verforing.

— Gasmarknadsoperatorer.

Andringsforslag

2. Transporter.
(a) vagtransport

(i) Trafikstyrning och trafikledning.

(i) Logistiska stodtjanster:

— Lager- och magasineringstjanster.

— Godshantering.

— Andra stodverksamheter for transporter.
(b) Jarnvagstransport
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transporter).

Andringsforslag 135

Forslag till direktiv
Bilaga Il —led 4

Kommissionens férslag

4. Finansmarknadsinfrastruktur: borser och
organisationer for central motpartsclearing.

RR\1019129SV.doc

69/177

(1) Jarnvéag (infrastrukturforvaltare,
integrerade foretag och
jarnvagstransportforetag).

(i) Trafikstyrning och trafikledning.

(iii) Logistiska stodtjanster:

— Lager- och magasineringstjanster.

— Godshantering.

— Andra stodverksamheter for transporter.
(c) Luftfart.

(i) Lufttrafikforetag (gods- och
persontransporter).

(ii) Flygplatser.

(iii) Trafikstyrning och trafikledning.

(iv) Logistiska stodtjanster:

— Lagertjanster.

— Godshantering.

— Andra stodverksamheter for transporter.
(d) Sjétransporter.

(i) Sjoétransportforetag (transportforetag
som bedriver persontrafik pa inre
vattenvagar, till havs och langs kuster
samt transportforetag som bedriver
godstrafik pa inre vattenvagar, till havs
och langs kuster).

Andringsforslag

4. Finansmarknadsinfrastruktur: reglerade
marknader, multilaterala
handelsplattformar, organiserade
handelsplattformar och organisationer for
central motpartsclearing.
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Andringsforslag 136

Forslag till direktiv
Bilaga Il — led 5a (nytt)

Kommissionens férslag

Andringsforslag 137

Forslag till direktiv
Bilaga Il — led 5b (nytt)

Kommissionens férslag

Andringsforslag 138

Forslag till direktiv
Bilaga Il — led 5¢ (nytt)

Kommissionens férslag

PE514.882v02-00
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Andringsforslag

5a. Vattenproduktion och
vattenforsorjning.

Andringsforslag

5b. Forsorjningskedjan for livsmedel.

Andringsférslag

5c. Internetknutpunkter.
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MOTIVERING

1. Bakgrund

Redan 2010 i den digitala agendan for Europa efterlystes lagstiftning for en politik for nat-
och informationssakerhet pa hog niva. Eftersom nat- och informationssystemen &r
sammanlankade kan allvarliga systemstorningar i en medlemsstat paverka andra
medlemsstater och unionen som helhet. Tillforlitlighet och stabilitet i nat- och
informationssystem samt kontinuitet i karntjansterna ar en forutséttning for en vélfungerande
inre marknad, sarskilt for den digitala inre marknadens fortsatta utveckling.

Bakgrunden till Europeiska kommissionens foreliggande forslag till direktiv om atgarder for
att sékerstalla en hog gemensam niva av nat- och informationsséakerhet i hela unionen ar de
olika kapacitetsnivaerna och fragmenteringen i unionen. Forslaget syftar till att forbattra
sakerheten pa internet och i de privata nat- och informationssystem som stéder funktionerna i
vara samhallen och ekonomier.

Kommissionen uppmanar darfor medlemsstaterna att 6ka beredskapen och forbéattra
samarbetet med varandra. For detta andamal bor operatorer av kritisk infrastruktur inom
omraden som energi, transport, och viktiga leverantorer av informationssamhallets tjanster,
liksom offentliga forvaltningar, vidta dndamalsenliga atgarder for att hantera sakerhetsrisker
och rapportera allvarliga incidenter till de behdriga nationella myndigheterna.

2. Forslag till betdankande

Foredraganden stoder det foreslagna direktivets dvergripande syfte, dvs. att sédkerstélla en hdg
gemensam niva av nat- och informationssakerhet. For att 6ka effektiviteten i de féreslagna
atgarderna anser foredraganden att detta direktiv till att borja med bor begransas till vissa
operatorer, sékerstélla de investeringar i nat- och informationssakerhet som redan &r gjorda
och forhindra dubblering av institutionella strukturer och av de skyldigheter som alagts
marknadsoperatorerna. Foredraganden anser dessutom att detta direktiv bor framja utveckling
av omsesidigt fortroende och utbyte mellan offentliga och privata aktérer samt forhindra
ogynnsamma reaktioner 1 form av en “efterlevnadskultur” 1 stéllet f6r en 6nskvérd
riskhanteringskultur”. Mot bakgrund av dessa aspekter foreslar foredraganden att man
stérker direktivets verkan genom féljande huvudsakliga andringar.

A. Rackvidd

Forslaget till direktiv syftar till att alagga offentliga forvaltningar och marknadsoperatorer
skyldigheter nar det géller bl.a. kritiska infrastrukturer och informationssamhallets tjanster.
For att direktivet ska ge proportionalitet och snabba resultat anser foredraganden att de
obligatoriska atgarder som faststalls i kapitel 1V bor begransas till infrastrukturer som ar
kritiska i striktare bemarkelse. Foredraganden anser att informationssamhallets tjénster darfor
inte bor ingd i bilaga 11 till detta direktiv. Direktivet bor i stéllet inriktas pa

RR\1019129SV.doc 71/177 PE514.882v02-00

SV



SV

marknadsoperatorer som tillhandahaller tjanster, bl.a. inom energi- och transportsektorn samt
inom héalso- och sjukvardsrelaterad infrastruktur och finansmarknadsinfrastrukturer.

Med tanke pa det allmannyttiga uppdraget maste offentliga forvaltningar forvalta sina nét-
och informationssystem med vederborlig aktsamhet. Féredraganden anser darfor inte att det &r
rimligt att dessa alaggs samma skyldigheter som marknadsoperatorer och foreslar saledes
andrad réckvidd.

Vid sidan om detta haller foredraganden med om att bilaga Il bor ha en ej uttémmande
karaktar och att direktivet bor ses 6ver med jamna mellanrum, aven med hansyn till
utvecklingen av ny teknik.

B. Nationella behdriga myndigheter

| forslaget till direktiv foreskrivs att varje medlemsstat ska utse en nationell behorig
myndighet som ansvarar for att 6vervaka tillampningen av direktivet. Féredraganden anser att
man med denna bestammelse inte tar tillracklig hansyn till befintliga strukturer.

Inom vissa av de sektorer som omfattas av direktivet rapporterar marknadsoperatérerna redan
formellt eller informellt vissa nét- och informationssékerhetsincidenter till de sektorsspecifika
tillsynsmyndigheterna. Dessa myndigheter har direkt koppling och néra forbindelse till
respektive sektor och darmed ingaende kunskaper om hot och sarbarhet, sérskilt inom den
egna sektorn, och har darfor unika mojligheter att bedéma effekterna av potentiella och
intraffade incidenter inom sektorn.

Utover befintliga sektorsinvesteringar kan vissa medlemsstater behdva utse mer &n en
nationell behdrig myndighet pa grund av sin konstitutionella struktur eller andra
omstandigheter. Darfor foreslar foredraganden att direktivet andras sa att varje medlemsstat
kan utse mer &n en behorig myndighet. For att sékerstélla enhetlig tillampning inom
medlemsstaten och for att mojliggora ett effektivt och smidigt samarbete pa unionsniva bor
varje medlemsstat utse en gemensam kontaktpunkt som ansvarar for bl.a. deltagandet i
samarbetsnétverket enligt artikel 8 och tidiga varningar i enlighet med artikel 10.

C. Samarbetsnatverk

For att starka samarbetsnatverkets verksamhet anser foredraganden att man bor dvervaga att
inbjuda marknadsoperatorer att delta nér sa ar lampligt. Dessutom skulle en arsrapport om
natverkets verksamhet ge vardefull information om hur utbytet av basta metoder forléper
mellan medlemsstaterna och hur incidentrapporteringen utvecklas i unionen.

D. Sakerhetskrav och anméalan av incidenter

Den framsta nyheten i forslaget till direktiv ar inférandet av en skyldighet for
marknadsoperatorer att rapportera incidenter som har en betydande inverkan pa sékerheten for
de karntjanster som de tillhandahaller. For att klargora skyldigheternas omfattning och
inforliva dem i den grundlaggande akten foreslar foredraganden att de delegerade akterna
enligt artikel 14.5 ersétts med tydliga kriterier for huruvida en incident har en betydande
inverkan och ska anmélas. Med tanke pa avsikten att skapa dverensstaimmelse med
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direktiv 2009/140/EG skulle omfattningen av och kriterierna for anmalan kunna klargéras
med hjalp av indikatorer liknande dem som faststalls i Enisas tekniska riktlinjer for
incidentrapportering i samband med direktiv 2009/140/EG. Féredraganden rekommenderar
ocksa att man starker skyddet nar det géller offentliggérande av information i samband med
incidenter och klargor lagstiftningens tillamplighet i det fall en incident paverkar
karntjansterna i flera medlemsstater, sa att det inte infors ett flertal eller oklara
rapporteringsskyldigheter.

E. Genomforande och efterlevnad

Foredraganden anser att man maste framja en riskhanteringskultur och bygga vidare pa
marknadsoperatorernas befintliga anstrangningar. | detta sasmmanhang &r formen for
tillhandahallandet av information om den konkreta riskhanteringen inte det viktigaste, utan
snarare det dvergripande samarbetet och de konkreta atgarder som marknadsoperatorerna
vidtar.

Artikel 15 maste darfor ge utrymme for flexibilitet nar det galler dokumentationen om
efterlevnad av de sakerhetskrav som infors for marknadsoperatorer. Det bor vara tillatet att
intyga efterlevnad pa annat satt an genom séakerhetsrevisioner.

F. Paféljder

Visserligen behovs paféljder for marknadsoperatorer vid overtradelser for att starka
direktivets effektivitet, men foredraganden anser att potentiella paféljder inte bor avskréacka
fran att rapportera incidenter och ge negativa effekter. Man bor forhindra att snabb
incidentrapportering motverkas av risken for pafoljder for bl.a. blotta 6vertradelsen av
formforeskrifter. Foredraganden foreslar darfor ett klargérande om att ingen paféljd bor
faststallas om marknadsoperatdren oavsiktligt eller utan stor férsumlighet har underlatit att
fullgéra skyldigheterna enligt kapitel 1V.
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19.12.2013

YTTRANDE FRAN UTSKOTTET FOR INDUSTRIFRAGOR, FORSKNING OCH
ENERGI(*)

till utskottet for den inre marknaden och konsumentskydd

over forslaget till Europaparlamentets och radets direktiv om atgarder for att sakerstalla en
hog gemensam niva av nat- och informationssakerhet i hela unionen
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Foredragande(*): Pilar del Castillo Vera

(*) Forfarande med associerat utskott — artikel 50 i arbetsordningen

KORTFATTAD MOTIVERING

Efter en begéaran fran Europaparlamentet i dess initiativbetankande om en digital agenda for
Europa lade Europeiska kommissionen i februari 2013 fram ett forslag till direktiv om
atgarder for att sakerstalla en hg gemensam niva av néat- och informationssakerhet i hela
unionen, tillsammans med EU:s forsta strategi for it-sakerhet. En analys av tillgangliga
uppgifter leder till uppskattningen att skadliga IKT-relaterade incidenter kan orsaka direkta
kostnader pa dver 560 miljoner euro per ar, enbart for sma och medelstora foretag, och att alla
typer av incidenter (inklusive miljémassiga eller fysiska problem som naturkatastrofer i
foregaende led) kan orsaka direkta kostnader pa 6ver 2,3 miljarder euro. Foredraganden
rekommenderar darfor varmt forslaget.

Nar det galler konstruktionen instammer foredraganden i ett antal av de foreslagna atgarderna,
sdsom att utvidga bestaimmelserna om att rapportera sakerhetsincidenter, vilka for narvarande
begransas till telekommunikationsleverantorer enligt artikel 13a i 2009 ars ramdirektiv, till
andra viktiga infrastruktursektorer. Forslag som att krava att alla medlemsstater maste ha
korrekt fungerande incidenthanteringsorganisationer, och utse en behérig myndighet som ska
inga i ett sakert alleuropeiskt nat for elektroniskt datautbyte for att mojliggora saker delning
och utbyte av it-sakerhetsrelaterad information, mottas vél och har goda mdojligheter att i stor
utstrackning bidra till det foreslagna direktivets malsattning, namligen att sakerstélla en hog
gemensam niva av nat- och informationssékerhet i hela unionen.

Foredraganden anser emellertid att det finns utrymme for att forbattra férslaget genom att
tillampa tva huvudprinciper: effektivitet och tillit.
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Forsta principen — effektivitet

Nér det galler medlemsstaternas skyldigheter att utse en behdrig myndighet som ansvarar for
att 6vervaka tillampningen av direktivet for alla sektorer i bilaga I1 till forslaget, anser
foredraganden att varje medlemsstat inte bara bor ha ratt att vélja den modell for forvaltning
av it-strategi som den bedémer som lampligast, utan aven att det &r nddvandigt att undvika
dubbla institutionella strukturer som riskerar att leda till behorighetskonflikter och
kommunikationsavbrott. Foredraganden anser darfor att befintliga nationella strukturer som
redan fungerar effektivt och motsvarar medlemsstaternas behov och konstitutionella krav inte
bor avbrytas. Hon anser emellertid att for att garantera informationsutbytet pa unionsniva,
anmalan av tidiga varningar och ett effektivt deltagande i samarbetsnatverket maste varje
medlemsstat utndmna en central kontaktpunkt.

P& samma sétt, och for att det foreslagna direktivet ska bli sa effektivt som majligt, anser
foredraganden att de foreslagna atgarderna rorande inrattandet av en nationell
incidenthanteringsorganisation (Computer Emergency Response Team, Cert) kanske inte
visar sig vara det lampligaste kravet, med tanke pa att man da bortser fran befintliga cert-
organisationers olika typer och sammansattningar. Flertalet medlemsstater har fler &n en cert
och de hanterar ocksa olika typer av incidenter. Verksamhetens kvantitet och kvalitet skiljer
sig ocksa at, beroende pa om det ar akademiska institutioner eller forskningsinstitut,
regeringar eller den privata sektorn som ansvarar for och driver dem. Dessutom skulle det
aktuella forslaget stora existerande internationella och europeiska samarbetsnatverk, som
befintliga cert redan tillhor, vilka har visat sig effektiva nér det galler att samordna
internationella och europeiska insatser mot incidenter. Féredraganden anser darfor att i stéallet
for att hanvisa till en enda nationell cert bor direktivet inriktas pa de cert som erbjuder sina
tjanster till sektorerna inom Bilaga I, vilket innebdr att en cert erbjuder tjanster till alla
sektorer inom Bilaga Il eller att flera cert erbjuder tjanster till samma sektor. Féredraganden
anser emellertid att medlemsstaterna hela tiden maste garantera fullstandig driftséakerhet for
sina cert och dven garantera att de har tillrdckliga tekniska, ekonomiska och personalmassiga
resurser for att korrekt driva och delta i natverk for samarbete bade internationellt och pa
unionsniva.

Effektivitetsprincipen kréver dessutom forandringar i det foreslagna direktivet nar det géller
tillampningsomradet. Aven om foredraganden instimmer i att rapporteringssystemets
skyldigheter behdver utvidgas till energi-, transport-, halso- och ekonomisektorerna, ar
forslaget att utvidga de obligatoriska atgarderna i kapitel 1V till alla marknadsaktorer inom
internetekonomin” oproportionerligt och ohanterligt. Oproportionerligt darfor att ett
godtyckligt inforande av nya skyldigheter for en 6ppen och icke-definierad kategori sasom
alla ’leverantorer av informationssamhéllestjanster som mojliggor tillhandahéllandet av andra
informationssamhallestjinster” inte bara &r obegripligt, det &r inte heller vederborligen
motiverat nar det galler skador som en sdkerhetsincident kan astadkomma. Det riskerar ocksa
att medfora ytterligare byrakrati for vara industrisektorer, framfor allt de sma och medelstora
foretagen. Ohanterligt eftersom allvarliga tvivel uppstar huruvida behériga myndigheter
skulle kunna hantera alla potentiella anmalningar pa ett aktivt satt som skulle uppmuntra en
tvavagsdialog med marknadsaktorerna i syfte att I6sa sakerhetshotet.

Nér det géller offentliga myndigheter bor man i direktivet balansera behovet av ytterligare
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utveckling av e-foérvaltningstjanster mot de redan befintliga skyldigheterna att visa tillborlig
aktsamhet for offentliga myndigheter nar det géller férvaltning och skydd av deras nat och
informationssystem. Foredraganden anser darfor att aven om kraven pa utbyte av information
som anges i artikel 14 bor tillampas fullt ut pa offentliga myndigheter bor de inte omfattas av

skyldigheten i artikel 15.

Andra principen — tillit

Foredragandens anser att en stor del av direktivets framgangar ligger i dess formaga att sporra
marknadens aktorer att bli delaktiga, vilket leder till inrattandet av tillforlitliga NIS-miljoer
dar de som befinner sig pa faltet ar beredda att delta aktivt. Om man inte uppnar det med
direktivet, kommer det att misslyckas. | det ssmmanhanget foreslar féredraganden att man ska
garantera att marknadsaktorernas deltagande och anmélan inte negativt ska paverkas av
onddiga offentliggéranden av sakerhetsincidenter de har anmalt, eller att de kan hallas
ansvariga for informationsforluster fran behdriga myndigheter eller centrala kontaktpunkter.
Dessutom maste en tvavéagsdialog uppréttas mellan aktorer och behériga myndigheter och
marknadsaktorernas deltagande maste uppmuntras inom alla forum, inbegripet

samarbetsnatverket.

Foredraganden anser ocksa att tillit ska vara stottepelaren for de behoriga myndigheternas
och/eller de centrala kontaktpunkternas deltagande, sérskilt vad galler informationsutbyte. Foér
att sakerstalla detta bor bestammelser rorande sekretess och sékerhetskrav for nétet

aterspeglas i direktivet.

ANDRINGSFORSLAG

Utskottet for industrifragor, forskning och energi uppmanar utskottet for den inre marknaden
och konsumentskydd att som ansvarigt utskott infoga foljande andringsforslag i sitt

betdnkande:

Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens forslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhadllet. Deras tillforlitlighet och
sékerhet &r en forutséttning for ekonomisk
verksamhet och social vélfard och i
synnerhet for den inre marknadens
funktion.

PE514.882v02-00

Andringsférslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet &r en forutsattning for
EU-medborgarnas frihet och
overgripande sékerhet samt for
ekonomisk verksamhet och social vélfard
och i synnerhet for den inre marknadens
funktion.
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Andringsforslag 2

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrdva anvéndarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi.

Andringsfarslag

(2) Sékerhetsincidenter blir allt mer
omfattande och vanliga och deras
inverkan allt kraftigare, vilket utgor ett
allvarligt hot mot nétens och
informationssystemens funktion. Dessa
system kan ocksa bli ett latt mal for
avsiktligt sabotage som gar ut pa att skada
dem eller avbryta deras funktion. Sadana
incidenter kan hota invanarnas sakerhet
och hélsa, hindra genomférandet av
ekonomisk verksamhet, generera
omfattande finansiella forluster,
undergrdva anvéndarnas och investerarnas
fortroende och medfora allvarliga
konsekvenser for unionens ekonomi.

Motivering

It-angrepp mot borsnoterade foretag ar en utbredd foreteelse och inkluderar stold av
finansiella tillgangar, immateriella rattigheter och stérning av verksamheten for foretagens
kunder eller affarspartner och kan inverka pa relationerna med aktiedgarna samt pa

potentiella investerares beslut.

Andringsforslag 3

Forslag till direktiv
Skal 3

Kommissionens forslag

(3) Som ett kommunikationsinstrument
utan granser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gransoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebar att stérningar

RR\1019129SV.doc

Andringsférslag

(3) Som ett kommunikationsinstrument
utan traditionella granser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gransoverskridande rorligheten for
varor, tjanster, idéer och personer. Denna
transnationella natur innebdr att stérningar
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i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet &r darfor avgorande for en
smidigt fungerande inre marknad.

i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. N&tens
och informationssystemens motstandskraft
och stabilitet &r darfor avgorande for en
smidigt fungerande inre marknad och
dessutom for fungerande yttre marknader.

Motivering

Att den inre marknadens nat och informationssystem ar motstandskraftiga och stabila ar
ocksa mycket viktigt for samspelet med globala och regionala marknader sdsom Nordamerika

eller Asien etc.

Andringsférslag 4

Forslag till direktiv
Skal 4

Kommissionens forslag

(4) En samarbetsmekanism bor inrattas pa
unionsniva for att mojliggora
informationsutbyte och samordning av
upptackt och samordnade svarsatgarder nar
det géller nat- och informationssakerhet.
For att denna mekanism ska vara effektiv
och inkluderande ar det viktigt att alla
medlemsstater har en minimikapacitet och
en strategi som sakerstaller en hog niva av
nat- och informationssakerhet pa det egna
territoriet. Minimikrav avseende sakerhet
bor ocksa galla for offentliga forvaltningar
och operatorer av kritisk
informationsinfrastrukturer, for att framja
en riskhanteringskultur och sékerstélla att
de allvarligaste incidenterna rapporteras.

Andringsférslag

(4) En samarbetsmekanism bar inrattas pa
unionsniva for att mojliggora
informationsutbyte och samordning av
forebyggande atgarder, upptackt och
svarsatgarder nar det galler nat- och
informationssékerhet. FOr att denna
mekanism ska vara effektiv och
inkluderande &r det viktigt att alla
medlemsstater har en minimikapacitet och
en strategi som sakerstéller en hog niva av
nat- och informationssakerhet pa det egna
territoriet. Minimikrav avseende sékerhet
bor ocksa galla for offentliga och privata
operatdrer av informationsinfrastruktur och
borsnoterade foretag, for att fraimja en
riskhanteringskultur och sakerstélla att de
allvarligaste incidenterna rapporteras. Den
rattsliga ramen bor baseras pa behovet av
att skydda medborgarens privatliv och
integritet. Natverket for varningar om hot
mot kritisk infrastruktur (Ciwin) bor
utvidgas till dessa operatorer.

Motivering

Sakerhetsovertradelser riktade mot borsnoterade foretag kan i hog grad paverka foretagets
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produkter, tjanster, relationer med kunder och leverantérer, och konkurrensvillkoren
generellt och kan darfor ha stora konsekvenser for hur den inre (samt yttre) marknaden
fungerar. Darfor bor aven borsnoterade foretag omfattas av detta direktiv.

Andringsforslag 5

Forslag till direktiv
Skal 4a (nytt)

Kommissionens férslag

Andringsférslag 6

Forslag till direktiv
Skal 4b (nytt)

Kommissionens forslag

Andringsforslag 7

Forslag till direktiv
Skal 6

Kommissionens forslag

(6) Den befintliga kapaciteten racker inte
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Andringsforslag

(4a) Detta direktiv bor vara inriktat pa
kritisk infrastruktur som ar nédvandig for
att uppratthalla viktig ekonomisk och
samhallelig verksamhet inom omradena
energi, transport, bankverksamhet,
finansmarknadsinfrastrukturer samt
hélso- och sjukvard.

Andringsférslag

(4b) For att inte de styrande ska
overskrida eller missbruka sina
befogenheter ar det av storsta vikt att
offentliga myndigheters informations- och
sakerhetssystem ar 6ppna for insyn,
beréttigade, valdefinierade och antagna i
Oppen demokratisk ordning.

Andringsforslag

(6) Den befintliga kapaciteten racker inte
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for att sakerstalla en hog niva av nét- och
informationssékerhet i unionen.
Medlemsstaterna har valdigt olika nivaer
av beredskap, vilket leder till
fragmenterade angreppssétt i unionen.
Resultatet blir olika grad av skydd for
konsumenter och foretag, vilket
undergréaver den allménna nét- och
informationssékerhetsnivan i unionen.
Avsaknaden av gemensamma minimikrav
for offentliga férvaltningar och
marknadsoperatorer gor det i sin tur
omojligt att inrétta en dvergripande och
effektiv mekanism for samarbete pa
unionsniva.

Andringsférslag 8

Forslag till direktiv
Skal 7

Kommissionens forslag

(7) Effektiva reaktioner pa utmaningarna
pa nat- och informationssakerhetsomradet
forutsatter darfor ett dvergripande
angreppssatt pa unionsniva, som omfattar
en gemensam lagsta niva for
kapacitetsuppbyggnad och planering,
utbyte av information och samordning av
atgarder samt gemensamma minimikrav
avseende sakerhet for alla berérda
marknadsoperatorer och offentliga
forvaltningar.
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for att sakerstalla en hog niva av nat- och
informationssakerhet i unionen.
Medlemsstaterna har valdigt olika nivaer
av beredskap, vilket leder till
fragmenterade angreppssétt i unionen.
Resultatet blir olika grad av skydd for
konsumenter och foretag, vilket
undergraver den allménna nat- och
informationssékerhetsnivan i unionen.
Avsaknaden av gemensamma minimikrav
for marknadsoperatdrer gor det i sin tur
omdjligt att inrétta en 6vergripande och
effektiv mekanism for samarbete pa
unionsniva, vilket dessutom skadar det
internationella samarbetets effektivitet
och foljaktligen kampen mot globala
sakerhetsutmaningar och undergraver
EU:s ledande stallning internationellt i
arbetet med att skydda och framja ett
Oppet, effektivt och sékert internet.

Andringsférslag

(7) Effektiva reaktioner pa utmaningarna
pa nat- och informationssakerhetsomradet
forutsatter darfor ett dvergripande
angreppssatt pa unionsniva, som omfattar
en gemensam lagsta niva for
kapacitetsuppbyggnad och planering,
utveckling av tillracklig kompetens inom
it-sdkerhet, utbyte av information och
samordning av atgarder samt gemensamma
minimikrav avseende sakerhet.
Gemensamma minimistandarder bor
tillampas i enlighet med relevanta
rekommendationer fran
samordningsgrupper for it-séakerhet
(Cyber Security Co-Ordination Groups —
CSGC).
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Andringsforslag 9

Forslag till direktiv
Skal 9

Kommissionens férslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssakerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva utarbeta planer
for samarbete om nat- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter.

Andringsforslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssakerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva, pa grundval av
de minimikrav som anges i detta direktiv,
utarbeta planer for samarbete om nét- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter. Varije
medlemsstat bor darfor vara skyldig att
folja gemensamma standarder for
uppgifters format och utbytbarheten av
uppgifter som ska utbytas och utvarderas.
Medlemsstaterna kan be om stod fran
Europeiska byran for nat- och
informationsséakerhet (Enisa) i
utvecklingen av sina nationella strategier
for nat- och informationssakerhet, pa
grundval av en gemensam grundléaggande
strategisk plan for nat- och
informationsséakerhet.

Motivering

Enisa erkanns redan av relevanta aktérer som ett mycket kompetent kunskapscentrum och ett
tillforlitligt verktyg for att framja it-sékerheten i EU. Darfér bor EU undvika dubblering av
insatser och strukturer och utga fran Enisas kunnande och krava att Enisa erbjuder
radgivningstjanster till de medlemsstater som saknar institutioner och expertis inom nat- och
informationssakerhet och som begar denna typ av stod.
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Andringsforslag 10

Forslag till direktiv
Skal 10

Kommissionens férslag

(10) For att uppna ett effektivt
genomfdrande av de bestimmelser som
antas i enlighet med detta direktiv bor man
i varje medlemsstat inratta eller utse ett
organ med ansvar for samordning av nat-
och informationssakerhetsfragor som kan
fungera som sambandspunkt for det
gransoverskridande samarbetet pa
unionsniva. Dessa organ bor forses med de
tekniska och finansiella resurser och
personalresurser som de behdver for att pa
ett effektivt satt kunna utféra de uppgifter
som de tilldelas och darmed uppna detta
direktivs mal.

Andringsforslag 11

Forslag till direktiv
Skal 10a (nytt)

Kommissionens forslag
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Andringsforslag

(10) For att uppna ett effektivt
genomfdrande av de bestimmelser som
antas i enlighet med detta direktiv bér man
i varje medlemsstat inratta eller utse ett
organ med ansvar for samordning av nat-
och informationssakerhetsfragor som kan
fungera som gemensam sambandspunkt
for bade den interna samordningen och
det gransoverskridande samarbetet pa
unionsniva. Dessa gemensamma
nationella kontaktpunkter bor utses utan
att det paverkar varje medlemsstats
mojlighet att utse fler &n en nationell
behdrig myndighet med ansvar for nat-
och informationssakerhet, enligt sina
konstitutionella, rattsliga eller
administrativa krav, men bor inte desto
mindre utses med ett samordnande
mandat pa nationell niva och unionsniva.
Dessa organ bor forses med de tekniska
och finansiella resurser och
personalresurser som de behdver for att pa
ett kontinuerligt och effektivt satt kunna
utfora de uppgifter som de tilldelas och
darmed uppna detta direktivs mal.

Andringsférslag

(10a) Med tanke pa att de nationella
forvaltningsstrukturerna skiljer sig at och
for att skydda befintliga sektorssystem och
undvika dubblering bér medlemsstaterna
kunna utse mer &n en nationell
myndighet med ansvar for uppgifterna i
samband med marknadsoperatérernas
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Andringsférslag 12

Forslag till direktiv
Skal 11

Kommissionens forslag

(11) Samtliga medlemsstater bor ha bade
den tekniska och organisatoriska kapacitet
som krévs for att forebygga, upptécka,
reagera pa och begréansa effekterna av
incidenter och risker vad galler nét och
informationssystem. Véalfungerade
incidenthanteringsorganisationer som
uppfyller grundldggande krav bor darfor
inréttas i alla medlemsstater for att
garantera effektiv och kompatibel kapacitet
att hantera incidenter och risker och
sakerstalla ett effektivt samarbete pa
unionsniva.

RR\1019129SV.doc

nat- och informationsséakerhet enligt detta
direktiv. For att se till att
gransoverskridande samarbete och
kommunikation fungerar smidigt ar det
emellertid nddvandigt att varje
medlemsstat utser endast en nationell
gemensam kontaktpunkt med ansvar for
det gransoverskridande samarbetet pa
unionsniva. Om sa kréavs enligt den
konstitutionella strukturen eller andra
system bor en medlemsstat fa utse endast
en myndighet som utévar bade den
behdriga myndighetens och den
gemensamma kontaktpunktens uppgifter.

Andringsférslag

(11) Samtliga medlemsstater och
marknadsoperatdrer bor ha bade den
tekniska och organisatoriska kapacitet som
kravs for att vid vilken tidpunkt som helst
forebygga, upptécka, reagera pa och
begréansa effekterna av incidenter och
risker vad galler nét och
informationssystem. Sakerhetssystem for
offentlig forvaltning maste vara sakra och
sta under demokratisk kontroll och
granskning. Deras gangse nédvandiga
utrustning och kapacitet bor folja
gemensamt dverenskomna tekniska
standarder samt operationella
standardforfaranden. Valfungerade
incidenthanteringsorganisationer som
uppfyller grundldggande krav bor darfor
inréttas i alla medlemsstater for att
garantera effektiv och kompatibel kapacitet
att hantera incidenter och risker och
sakerstalla ett effektivt samarbete pa
unionsniva. Dessa organisationer bor ges
mojlighet till samarbete utgaende fran
gemensamma tekniska standarder samt
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operationella standardférfaranden
Eftersom de befintliga
incidenthanteringsorganisationerna har
olika karaktar och svarar mot olika behov
och aktdrer, bor medlemsstaterna
garantera att atminstone en
incidenthanteringsorganisation
tillhandahaller tjanster till var och en av
de sektorer som omfattas av bilaga I1.
Medlemsstaterna bor sékerstalla att
incidenthanteringsorganisationerna har
tillrackliga medel for att delta i
gransoverskridande samarbete i de
befintliga internationella och europeiska
samarbetsnatverken.

Motivering

Interoperabiliteten maste garanteras.

Andringsforslag 13

Forslag till direktiv
Skal 12

Kommissionens forslag

(12) Pa grundval av de betydande framsteg
som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nar det géller att
frdmja diskussioner och utbyten av basta
praxis, inbegripet utarbetandet av principer
for ett europeiskt samarbete vid cyberkriser
bér medlemsstaterna och kommissionen
bilda ett ndtverk som for samman dem for
kontinuerlig kommunikation och stoder
deras samarbete. En sadan saker och
effektiv samarbetsmekanism bor skapa
forutsattningar for ett strukturerat och
samordnat genomférande av
informationsutbyte, upptéckt och
svarsatgarder pa unionsniva.
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Andringsforslag

(12) Pa grundval av de betydande framsteg
som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nar det géller att
frdmja diskussioner och utbyten av basta
praxis, inbegripet utarbetandet av principer
for ett europeiskt samarbete vid cyberkriser
bor medlemsstaterna och kommissionen
bilda ett natverk som for samman dem for
kontinuerlig kommunikation och stoder
deras samarbete. En sadan saker och
effektiv samarbetsmekanism, dar
marknadsoperatdrernas deltagande
garanteras, bor skapa forutsattningar for
ett strukturerat och samordnat
genomfdrande av informationsutbyte,
upptackt och svarsatgarder pa unionsniva.
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Andringsforslag 14

Forslag till direktiv
Skal 13

Kommissionens férslag

(13) Europeiska byran for nét- och
informationssékerhet (Enisa) bor bista
medlemsstaterna och kommissionen genom
att tillhandahalla expertis och radgivning
och frdmja utbyte av basta praxis. Vid
tillampningen av detta direktiv bor
kommissionen i synnerhet konsultera
Enisa. FOr att medlemsstaterna och
kommissionen i ratt tid ska fa den
information som behovs bor tidiga
varningar om incidenter och risker lamnas
inom samarbetsnatverket. For att bygga
upp kapacitet och kunskap bland
medlemsstaterna bor samarbetsnétverket
ocksa fungera som ett instrument for utbyte
av basta praxis och bista sina medlemmar
vid kapacitetsuppbyggnad samt leda
organiserandet av sakkunnigbedémning
och néat- och
informationssékerhetsévningar.

Andringsforslag 15

Forslag till direktiv
Skal 14

Kommissionens forslag

(14) En saker infrastruktur bor uppréattas
for informationsutbyte sa att kanslig och
konfidentiell information kan utbytas inom
samarbetsnatverket. Utan att det paverkar
medlemsstaternas skyldighet att anmala
incidenter och risker med en
unionsdimension till samarbetsnatverket
bor medlemsstater inte fa tillgang till
konfidentiell information fran andra
medlemsstater forréan de kan visa att deras
tekniska och finansiella resurser,

RR\1019129SV.doc

Andringsforslag

(13) Europeiska byran for nat- och
informationssékerhet (Enisa) bor bista
medlemsstaterna och kommissionen genom
att tillhandahalla expertis och radgivning
och frdmja utbyte av basta praxis. Vid
tillampningen av detta direktiv bor
kommissionen och medlemsstaterna i
synnerhet konsultera Enisa. For att
medlemsstaterna och kommissionen i ratt
tid ska fa den information som behdvs bor
tidiga varningar om incidenter och risker
ldmnas inom samarbetsnétverket. For att
bygga upp kapacitet och kunskap bland
medlemsstaterna bor samarbetsnétverket
ocksa fungera som ett instrument for utbyte
av basta praxis och bista sina medlemmar
vid kapacitetsuppbyggnad samt leda
organiserandet av sakkunnigbedémning
och néat- och
informationssédkerhetsévningar.

Andringsforslag

(14) Under Enisas tillsyn bor en séker
infrastruktur upprattas for
informationsutbyte sa att kanslig och
konfidentiell information kan utbytas inom
samarbetsnatverket. Utan att det paverkar
medlemsstaternas skyldighet att anméla
incidenter och risker med en
unionsdimension till samarbetsnétverket
bor medlemsstater inte fa tillgang till
konfidentiell information fran andra
medlemsstater forran de kan visa att deras
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personalresurser och
kommunikationsinfrastruktur garanterar att
de kan delta i natverket pa ett effektivt,
verkningsfullt och sékert satt.

Andringsforslag 16

Forslag till direktiv
Skal 14a (nytt)

Kommissionens forslag

Andringsforslag 17

Forslag till direktiv
Skal 15

Kommissionens forslag

(15) Eftersom de flesta n&t och
informationssystem &r i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatorer bor uppmuntras att
uppratta egna informella
samarbetsmekanismer fOr att garantera nat-
och informationssékerheten. De bor ocksa
samarbeta med den offentliga sektorn och
utbyta information och basta praxis i utbyte
mot operativt stod vid incidenter.
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tekniska och finansiella resurser,
personalresurser och
kommunikationsinfrastruktur garanterar att
de kan delta i natverket pa ett effektivt,
verkningsfullt och sakert satt. For att
samarbetsnatverket effektivt ska kunna
fullgdra sitt uppdrag, bér kommissionen
inratta en budgetrubrik for natverket.

Andringsférslag

(14a) Vid behov far aven
marknadsoperatorer inbjudas att delta i
samarbetsnatverkets verksamhet.

Andringsforslag

(15) Eftersom de flesta n&t och
informationssystem &r i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatdrer bor uppmuntras att
uppratta egna informella
samarbetsmekanismer fOr att garantera nat-
och informationssékerheten. De bor ocksa
samarbeta med den offentliga sektorn och
sinsemellan utbyta information och bésta
praxis, inklusive gemensam sadan, i
utbyte mot relevant information och
operativt stod och strategiskt analyserad
information vid incidenter. FOr att
effektivt uppmuntra utbyte av information
och bésta praxis ar det mycket viktigt att
se till att marknadsoperatorer som deltar i
sadana utbyten inte missgynnas till foljd
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Andringsforslag 18

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) For att sékra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behdriga myndigheterna skapa en
gemensam webbplats for offentliggérande
av sadan information om incidenter och
risker som inte &r konfidentiell.

Andringsforslag 19

Forslag till direktiv
Skal 17

Kommissionens forslag

(17) Nar information anses konfidentiell
enligt unionens bestdammelser och
nationella bestdammelser om
foretagshemlighet bor denna
konfidentialitet sékerstéllas vid
genomfdrande av verksamheter och
uppfyllande av mal enligt detta direktiv.
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av att de samarbetar. Tillrackliga
skyddsmekanismer behovs for att inte
sadant samarbete ska utsatta dessa
operatorer for hogre efterlevnadsrisk eller
nya ansvarsskyldigheter enligt bland
annat lagstiftningen om konkurrens,
immateriella rattigheter, uppgiftsskydd
eller it-brottslighet, och inte heller for
Okade operativa risker eller
sakerhetsrisker.

Andringsférslag

(16) For att sdkra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
gemensamma kontaktpunkterna skapa en
gemensam EU-omfattande webbplats for
att offentligg6ra sadan information om
incidenter, risker och riskreduceringssatt
som inte &r konfidentiell och for att
eventuellt ge rad om lampliga
underhallsatgéarder.

Andringsférslag

(17) Den policy for klassificering av
information som avses i skal 14 bor folja
det av Enisa rekommenderade
Information Sharing Traffic Light
Protocol. All information som utbyts ska
klassificeras och hanteras enligt sin grad
av kanslighet, sddan den angetts av
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Andringsforslag 20

Forslag till direktiv
Skal 18

Kommissionens forslag

(18) Pa grundval av i synnerhet de
nationella erfarenheterna av krishantering
bor kommissionen och medlemsstaterna, i
samarbete med Enisa, utarbeta en
unionsplan for nét- och
informationssakerhetssamarbete som
omfattar samarbetsmekanismer for att
bem6ta risker och incidenter. Planen bor
vederborligen beaktas nar tidiga varningar
gors inom samarbetsnatverket.

Andringsforslag 21

Forslag till direktiv
Skal 19

Kommissionens forslag

(19) Anmaélan av en tidig varning inom
natverket bor endast krévas nér den
berdrda incidenten eller risken ar av sadan
omfattning och sa allvarlig att den ar eller
kan bli sa betydande att det ar nodvandigt
med information eller samordning av
svarsatgarderna pa unionsniva. Tidiga
varningar bor darfor begransas till faktiska
eller potentiella incidenter eller risker som
ar av snabbt 6kande omfattning, som
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informationskallan. Nar information anses
konfidentiell enligt unionens bestdammelser
och nationella bestammelser om
foretagshemlighet bor denna
konfidentialitet sékerstéllas vid
genomforande av verksamheter och
uppfyllande av mal enligt detta direktiv.

Andringsforslag

(18) Pa grundval av i synnerhet de
nationella erfarenheterna av krishantering
bor kommissionen och medlemsstaterna, i
samarbete med Enisa, utarbeta en
unionsplan for nat- och
informationssékerhetssamarbete som
omfattar samarbetsmekanismer, basta
praxis och operationsmonster for att
forebygga, upptacka, rapportera och
bemota risker och incidenter. Planen bor
vederbdrligen beaktas nér tidiga varningar
gors inom samarbetsnatverket.

Andringsforslag

(19) Anmadlan av en tidig varning inom
natverket bor endast krévas nér den
berdrda incidenten eller risken ar av sadan
omfattning och sa allvarlig att den ar eller
kan bli sa betydande att det ar nodvandigt
med information eller samordning av
svarsatgarderna pa unionsniva. Tidiga
varningar bor darfor begransas till
incidenter eller risker som &r av snabbt
Okande omfattning, som Overstiger den

RR\1019129SV.doc



overstiger den nationella beredskapen eller
som paverkar mer an en medlemsstat. For
att mojliggora en riktig utvardering bor all
information av relevans fér bedémningen
av risken eller incidenten meddelas
samarbetsnatverket.

Andringsférslag 22

Forslag till direktiv
Skal 20

Kommissionens forslag

(20) Vid mottagandet av en tidig varning,
och vid sin beddmning av den, bor de
behdriga myndigheterna enas om
samordnade svarsatgarder i enlighet med
unionens plan for nét- och
informationssakerhetssamarbete. Behoriga
myndigheter bor, liksom kommissionen,
informeras om de atgarder som vidtas pa
nationell niva till foljd av de samordnade
svarsatgarderna.

Andringsforslag 23

Forslag till direktiv
Skal 22

Kommissionens forslag

(22) Ansvaret for att garantera nat- och
informationssékerheten vilar i hog grad pa
offentliga férvaltningar och
marknadsoperattrer. En kultur av
riskhantering, som inbegriper
riskbeddmning och genomférande av
sakerhetsatgarder som &r anpassade till
riskerna, bor framjas och utvecklas genom
andamalsenliga krav i lagstiftning och
frivillig branschpraxis. Lika
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nationella beredskapen eller som paverkar
mer &n en medlemsstat. FOr att mojliggora
en riktig utvardering bor all information av
relevans for bedomningen av risken eller
incidenten meddelas samarbetsnatverket.

Andringsférslag

(20) Vid mottagandet av en tidig varning,
och vid sin beddmning av den, bor de
gemensamma kontaktpunkterna enas om
samordnade svarsatgarder i enlighet med
unionens plan for nét- och
informationssékerhetssamarbete. De
gemensamma kontaktpunkterna och
Enisa bor, liksom kommissionen,
informeras om de atgarder som vidtas pa
nationell niva till foljd av de samordnade
svarsatgarderna.

Andringsforslag

(22) Ansvaret for att garantera nat- och
informationssékerheten vilar i hog grad pa
offentliga férvaltningar och
marknadsoperattrer. En kultur av
riskhantering, ndra samarbete och
fortroende, som inbegriper riskbeddmning
och genomforande av sékerhetsatgarder
som &r anpassade till riskerna, bor framjas
och utvecklas genom dndamalsenliga krav i
lagstiftning och frivillig branschpraxis.
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konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sékerstélla ett effektivt samarbete
fran alla medlemsstater.

Andringsforslag 24

Forslag till direktiv
Skal 24

Kommissionens férslag

(24) Dessa skyldigheter bor utvidgas
bortom sektorn for elektronisk
kommunikation till viktiga leverantorer av
informationssamhaéllets tjanster, enligt
definitionen i Europaparlamentets och
radets direktiv 98/34/EG av den 22 juni
1998 om ett informationsforfarande
betr&ffande tekniska standarder och
foreskrifter och betraffande foreskrifter for
informationssamhllets tjanster?, som
ligger till grund for informationssamhallets
tjanster i senare led eller onlineverksamhet,
t.ex. e-handelsplattformar,
internetbelningsslussar, sociala nét,
sokmotorer, molntjanster och
onlinefdrsaljning av tillampningar.
Storningar i denna typ av
informationssamhallestjanster hindrar
tillhandahallandet av andra
informationssamhallestjanster som ar
beroende av dem. Programutvecklare och
hardvarutillverkare ar inte leverantorer
av informationssamhallets tjanster och
omfattas darfor inte. Dessa skyldigheter
bor ocksa utvidgas till att omfatta
offentliga forvaltningar och operatérer av
kritisk infrastruktur som ar starkt
beroende av informations- och
kommunikationsteknik och som behovs
for uppratthallandet av centrala
ekonomiska eller samhalleliga funktioner
som el och gas, transporter, kreditinstitut,
borser och hélso- och sjukvard.
Storningar i dessa nat och

PE514.882v02-00

Lika konkurrensvillkor som galler for alla
pa ett tillforlitligt satt kravs ocksa for ett
effektivt fungerande samarbetsnétverk som
kan sékerstalla ett effektivt samarbete fran
alla medlemsstater.

Andringsforslag

(24) Dessa skyldigheter bor ocksa utvidgas
bortom sektorn for elektronisk
kommunikation till att omfatta operatorer
av infrastruktur som &r starkt beroende av
informations- och kommunikationsteknik
och som ar vasentliga for
uppratthallandet av centrala ekonomiska
eller samhalleliga funktioner som el och
gas, transporter, kreditinstitut,
finansmarknadsinfrastrukturer och
hélso- och sjukvard. Stérningar i dessa
nat och informationssystem skulle
paverka den inre marknaden. Fastan de
skyldigheter som framstalls i detta direktiv
inte omfattar viktiga leverantorer av
informationssamhéllets tjanster, enligt
definitionen i Europaparlamentets och
radets direktiv 98/34/EG av den

22 juni 1998 om ett informationsforfarande
betr&ffande tekniska standarder och
foreskrifter och betraffande foreskrifter for
informationssamhaéllets tjanster, som ligger
till grund for informationssamhallets
tjanster i senare led eller onlineverksamhet,
t.ex. e-handelsplattformar,
internetbetalningsslussar, sociala nat,
sokmotorer, molntjanster 6verlag och
onlineforsaljning av tillampningar. Dessa
kan dock, pa frivillig basis, informera den
behoriga myndigheten eller den
gemensamma kontaktpunkten om de
incidenter i natverkssakerheten som de
beddmer Iampligt. Den behdriga
myndigheten eller den gemensamma
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informationssystem skulle paverka den
inre marknaden.

2T EGT L 204, 21.7.1998, s. 37.

Andringsforslag 25

Forslag till direktiv
Skal 25

Kommissionens forslag

(25) Tekniska och organisatoriska atgarder
som infors for offentliga forvaltningar och
marknadsoperatérer bor inte omfatta krav
pa att en viss kommersiell informations-
och kommunikationsteknisk produkt
utformas, utvecklas eller tillverkas pa ett
visst satt.

Andringsforslag 26

Forslag till direktiv
Skal 28

Kommissionens forslag

(28) Behdriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperatorer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behdriga
myndigheterna bor allménhetens intresse
av att fa information om hot vagas mot
eventuella negativ inverkan pa ryktet och
affarerna for de offentliga forvaltningar
och marknadsoperatorer som rapporterar
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kontaktpunkten bor da, om det ar mojligt
inom rimliga granser, till de
marknadsoperatorer som informerat om
incidenten tillhandahalla strategiskt
analyserad information som bidrar till att
avhjalpa sakerhetshotet.

2T EGT L 204, 21.7.1998, s. 37.

Andringsférslag

(25) Tekniska och organisatoriska atgarder
som infors for marknadsoperatorer bor inte
omfatta krav pa att en viss kommersiell
informations- och kommunikationsteknisk
produkt utformas, utvecklas eller tillverkas
pa ett visst satt. Daremot bor krav stallas
pa anvandning av internationella
standarder for it-sakerhet.

Andringsférslag

(28) Behoriga myndigheter och
gemensamma kontaktpunkter bor se till
att uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperattrer och mellan offentlig
och privat sektor. Tidigare okanda svaga
punkter eller incidenter som rapporterats
till behdriga myndigheter bor meddelas
tillverkaren och tjansteleverantéren av de
IKT-produkter och IKT-tjanster som
paverkas. Vid offentliggérande av
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incidenter. Vid genomférandet av
anmalningsskyldigheterna bor behdriga
myndigheter sarskilt ta hansyn till behovet
av att halla uppgifter om produkters
sarbara aspekter strikt konfidentiella till
dess att andamalsenliga sakerhetslosningar
slapps.

incidenter som rapporteras till de behériga
myndigheterna och de gemensamma
kontaktpunkterna bor allméanhetens
intresse av att fa information om hot vagas
mot eventuella negativ inverkan pa ryktet
och affarerna for de marknadsoperatorer
som rapporterar incidenter. For att varna
om fortroende och effektivitet bor
incidenter offentliggdras endast efter
samrad med dem som rapporterat
incidenten och enbart nar det ar absolut
nodvandigt for att uppna malen for detta
direktiv. Vid genomférandet av
anmaélningsskyldigheterna bor behoriga
myndigheter och gemensamma
kontaktpunkter sérskilt ta hansyn till
behovet av att halla uppgifter om
produkters sarbara aspekter strikt
konfidentiella till dess att andamalsenliga
sékerhetslosningar tas i bruk, men inte
fordroja en anmalan mer an vad som
nodvandigtvis kravs. Den allm&nna regeln
bor vara att gemensamma kontaktpunkter
inte bor avsléja personuppgifter om dem
som ar inblandade i incidenter.
Kontaktpunkterna bor endast avsldja
personuppgifter om det &r nédvandigt och
proportionellt for &ndamalet.

Motivering

Om myndigheter &r medvetna om svaga punkter hos vissa IKT-produkter eller IKT-tjanster,
bor de meddela tillverkarna och tjansteleverantérerna for att de ska hinna anpassa sina

produkter och tjanster.

Andringsforslag 27

Forslag till direktiv
Skal 29

Kommissionens forslag

(29) Behoriga myndigheter bor ha de
medel som de behdver for att kunna
fullgora sina forpliktelser, inbegripet
befogenhet att fa fram tillrackligt med
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Andringsforslag

(29) Behoriga myndigheter och
gemensamma kontaktpunkter bor ha de
medel som de behdver for att kunna
fullgdra sina forpliktelser, inbegripet
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information fran marknadsoperatorer och
offentliga forvaltningar for att bedéma
sakerhetsnivan for nat och
informationssystem liksom tillforlitliga och
heltdckande data om faktiska incidenter
som har inverkat pa natens och
informationssystemens drift.

Andringsforslag 28

Forslag till direktiv
Skal 30

Kommissionens forslag

(30) I manga fall &r det kriminell
verksamhet som ligger bakom en incident.
Incidenternas kriminella art kan misstankas
dven om det inte finns nagra entydiga bevis
fran borjan. | sadana fall bor ett lampligt
samarbete mellan behdriga myndigheter
och brottsbekampande myndigheter inga i
effektiva och omfattande svarsatgarder pa
hotet fran sékerhetsincidenter. For att
frdmja en sédker, trygg och mer
motstandskraftig miljo kravs i synnerhet en
systematisk rapportering av incidenter som
missténks vara av kriminell art till de
brottsbekdmpande myndigheterna.
Incidenters allvarliga kriminella art bor
beddmas i ljuset av EU-lagstiftningen om
it-brott.

Andringsforslag 29

Forslag till direktiv
Skal 31
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befogenhet att fa fram tillrackligt med
information fran marknadsoperatorer for
att bedoma sakerhetsnivan for nat och
informationssystem och mata incidenters
antal, storlek och omfattning, liksom
tillforlitliga och heltackande data om
faktiska incidenter som har inverkat pa
natens och informationssystemens drift.

Andringsférslag

(30) I manga fall &r det kriminell
verksamhet eller cyberkrig som ligger
bakom en incident. Incidenternas
kriminella art kan misstankas aven om det
inte finns nagra entydiga bevis fran borjan.
| sadana fall bor ett lampligt samarbete
mellan behdriga myndigheter,
gemensamma kontaktpunkter och
brottsbekdmpande myndigheter samt
samarbete med EC3 (Europol Cybercrime
Center) och Enisa inga i effektiva och
omfattande svarsatgarder pa hotet fran
sékerhetsincidenter. For att framja en
saker, trygg och mer motstandskraftig
miljo kravs i synnerhet en systematisk
rapportering av incidenter som misstanks
vara av kriminell art till de
brottsbekdmpande myndigheterna.
Incidenters allvarliga kriminella art bor
beddmas i ljuset av EU-lagstiftningen om
it-brott.
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Kommissionens forslag

(31) Séakerheten for personuppgifter
aventyras ofta till foljd av incidenter. |
detta sammanhang bor de behdriga
myndigheterna och
dataskyddsmyndigheterna samarbeta och
utbyta information om alla relevanta fragor
for att hantera personuppgiftsbrott till féljd
av incidenter. Medlemsstaterna ska
genomfora skyldigheten att anmala
sakerhetsincidenter pa ett satt som
minimerar den administrativa bordan om
sakerhetsincidenten ocksa &r ett
personuppgiftsbrott i linje med forslaget
till Europaparlamentets och radets
forordning om skydd foér enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter®. Genom samarbete med
de behdriga myndigheterna och
dataskyddsmyndigheterna skulle Enisa
kunna vara till hjalp genom att utveckla
mekanismer och modeller for
informationsutbyte sa att det inte behdvs
tva anméalningsmallar. Denna enda
anmalningsmall skulle underlatta
rapporteringen av incidenter som hotar
sékerheten for personuppgifter och
darigenom l&tta den administrativa bordan
for foretag och offentliga forvaltningar.

28 SEK(2012) 72 slutlig.

Andringsfarslag

(31) Séakerheten for personuppgifter
aventyras ofta till foljd av incidenter.
Medlemsstater och marknadsoperatorer
bor skydda personuppgifter som lagras,
behandlas eller 6verfors mot oavsiktlig
eller olaglig forstorelse, oavsiktlig forlust
eller andring, och otillaten eller olaglig
lagring, utlamning, spridning eller
atkomst, och garantera genomférandet av
en sakerhetsstrategi for behandling av
personuppgifter. | detta sammanhang bor
de behériga myndigheterna, de
gemensamma kontaktpunkterna och
dataskyddsmyndigheterna samarbeta och
utbyta information om alla relevanta fragor
for att hantera personuppgiftsbrott till foljd
av incidenter. Skyldigheten att anmala
sakerhetsincidenter bor fullgoras pa ett satt
som minimerar den administrativa bordan
om sakerhetsincidenten ocksa ar ett
personuppgiftsbrott som det ar
obligatoriskt att anmaéla enligt tillamplig
lagstiftning. Enisa bor vara till hjélp
genom att utveckla mekanismer for
informationsutbyte och en enda
anmélningsmall som skulle underl&tta
rapporteringen av incidenter som hotar
sékerheten for personuppgifter och
darigenom latta den administrativa bordan
for foretag och offentliga forvaltningar.

Motivering

Anpassad till forslaget till dataskyddsdirektiv.

Andringsforslag 30

Forslag till direktiv
Skal 32
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Kommissionens forslag

(32) Standardisering av sékerhetskrav &r en
marknadsdriven process. For att sékerstélla
en konvergerad tillampning av
sékerhetsstandarder bor medlemsstaterna
framja efterlevnad eller 6verensstimmelse
med specificerade standarder for att
garantera en hdg sakerhetsniva pa
unionsniva. Darfor kan det vara nodvandigt
att utarbeta harmoniserade standarder, i
enlighet med Europaparlamentets och
radets forordning (EU) nr 1025/2012 av
den 25 oktober 2012 om europeisk
standardisering och om &ndring av radets
direktiv 89/686/EEG och 93/15/EEG samt
av Europaparlamentets och radets direktiv
94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om
upphavande av radets beslut 87/95/EEG
och Europaparlamentets och radets beslut
1673/2006/EG®.
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Andringsfarslag

(32) Standardisering av sakerhetskrav &r en
marknadsdriven process av frivillig
karaktar som bér mojliggora for
marknadsoperatorer att anvanda
alternativa metoder for att uppna
atminstone liknande resultat. For att
sékerstélla en konvergerad tillampning av
sékerhetsstandarder bor medlemsstaterna
framja efterlevnad eller 6verensstimmelse
med specificerade interoperabla standarder
for att garantera en hog sakerhetsniva pa
unionsniva. Darfor behover tillampning av
dppna internationella standarder for nat-
och informationsséakerhet eller
utformning av sadana verktyg dvervagas.
Ett ytterligare framsteg som kan vara
nddvandigt ar att det utarbetas
harmoniserade standarder, i enlighet med
Europaparlamentets och radets forordning
(EU) nr 1025/2012 av den 25 oktober 2012
om europeisk standardisering och om
andring av radets direktiv 89/686/EEG och
93/15/EEG samt av Europaparlamentets
och radets direktiv 94/9/EG, 94/25/EG,
95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och
2009/105/EG samt om upphévande av
radets beslut 87/95/EEG och
Europaparlamentets och radets

beslut 1673/2006/EG29. Sarskilt bor Etsi,
Cen och Cenelec uppdras att foresla
effektiva och &ndamalsenliga 6ppna
sakerhetsstandarder for EU, dar tekniska
preferenser undviks sa langt mojligt, och
som bor vara latthanterligt for sma och
medelstora marknadsoperatorer.
Internationella standarder for it-sdkerhet
bor vara noggrant granskade for att sdkra
att de inte har komprometterats och att de
ger en tillracklig sékerhetsniva, och
salunda garanterar att den foreskrivna
efterlevnaden av it-sdkerhetsstandarder
Okar unionens it-sakerhet som helhet och
inte minskar den.
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°® EUT L 316, 14.11.2012, s. 12.

Andringsférslag 31

Forslag till direktiv
Skal 33

Kommissionens forslag

(33) Detta direktiv bor ses dver av
kommissionen med jamna mellanrum,
framst i syfte att avgora behovet av
modifieringar med hansyn till den tekniska
utvecklingen eller andrade
marknadsvillkor.

Andringsférslag 32

Forslag till direktiv
Skal 34

Kommissionens forslag

(34) For att se till att samarbetsnatverket
fungerar pa ett korrekt sétt bor
befogenheten att anta akter i enlighet med
artikel 290 i EUF-fordraget delegeras till
kommissionen med avseende pa
faststallandet av de kriterier som en
medlemsstat ska uppfylla for att ha ratt att
delta i det sakra
informationsutbytessystemet, ytterligare
specificering av de handelser som utléser
tidig varning och definitionen av de
omstandigheter da marknadsoperatorer
och offentliga forvaltningar ar skyldiga
att anmala incidenter.

PE514.882v02-00 96/177

> EUT L 316, 14.11.2012, s. 12.

Andringsfarslag

(33) Detta direktiv bor ses dver av
kommissionen med jamna mellanrum, i
samrad med alla ber6rda aktérer, framst i
syfte att avgora behovet av modifieringar
med hansyn till samhéllsutvecklingen, den
politiska utvecklingen, den tekniska
utvecklingen eller andrade
marknadsvillkor.

Andringsférslag

utgar
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Andringsforslag 33

Forslag till direktiv
Skal 35

Kommissionens férslag

(35) Det ar av sarskild betydelse att
kommissionen genomfor lampliga samrad
under sitt forberedande arbete, inklusive pa
expertniva. Vid forberedelse och
utarbetande av delegerade akter bor
kommissionen sakerstalla att relevanta
dokument samtidigt, utan dréjsmal och pa
lampligt satt lamnas till
Europaparlamentet och radet.

Andringsforslag 34

Forslag till direktiv
Skal 36

Kommissionens forslag

(36) For att sékerstélla enhetliga villkor for
genomforandet av direktivet bor
kommissionen ges
genomforandebefogenheter nar det galler
samarbetet mellan behériga myndigheter
och kommissionen inom
samarbetsnéatverket, tilltradet till den sékra
infrastrukturen for informationsutbyte,
unionens samarbetsplan for nat- och
informationsséakerhet, formaten och
forfarandena for att informera
allménheten om incidenter samt
standarderna och/eller de tekniska
specifikationerna av betydelse for nat- och
informationsséakerhet. Dessa befogenheter
bor utdvas i enlighet med
Europaparlamentets och radets

forordning (EU) nr 182/2011 av den

16 februari 2011 om faststéallande av
allménna regler och principer for
medlemsstaternas kontroll av
kommissionens utdvande av sina
genomfdrandebefogenheter30.
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Andringsforslag

(35) Det ar av sarskild betydelse att
kommissionen genomfor lampliga samrad
under sitt forberedande arbete, med alla
berdrda parter och sarskilt pa expertniva.
Kommissionen bor se till att relevanta
handlingar samtidigt 6versands till
Europaparlamentet och radet och att detta
sker s snabbt som mojligt och pa ett
lampligt sétt.

Andringsférslag

(36) For att sékerstélla enhetliga villkor for
genomforandet av direktivet bor
kommissionen ges
genomforandebefogenheter nar det galler
samarbetet mellan gemensamma
kontaktpunkter och kommissionen inom
samarbetsnatverket, utan att det paverkar
befintliga samarbetsmekanismer pa
nationell niva, den gemensamma
uppsattningen standarder for
samtrafikformaga och sakerhet for den
sékra infrastrukturen for
informationsutbyte, unionens
samarbetsplan for nét- och
informationssékerhet och formaten och
forfarandena for att anmala viktiga
incidenter. Dessa befogenheter bor utévas i
enlighet med Europaparlamentets och
radets forordning (EU) nr 182/2011 av den
16 februari 2011 om faststéallande av
allmanna regler och principer for
medlemsstaternas kontroll av
kommissionens utdvande av sina
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Andringsforslag 35

Forslag till direktiv
Skal 37

Kommissionens férslag

(37) Vid tillampningen av direktivet bor
kommissionen pa lampligt satt samarbeta
med relevanta sektorskommittéer och
organ som inrattas pa EU-niva, i synnerhet
inom energi-, transport- och halso- och
sjukvardsomradet.

Andringsforslag 36

Forslag till direktiv
Skal 38

Kommissionens forslag

(38) Information som den nationella
regleringsmyndigheten anser vara
konfidentiell i enlighet med
unionslagstiftning och nationell lagstiftning
om affarshemligheter, far endast utbytas
med kommissionen och andra behériga
myndigheter nar sadant utbyte ar absolut
nddvandigt for att tillampa bestammelserna
i detta direktiv. Den information som
utbyts bor begransas till vad som &r
relevant och proportionellt for andamalet
med utbytet.

PE514.882v02-00

genomforandebefogenheter’.

S0 EUT L 55, 28.2.2011, s. 13.

Andringsforslag

(37) Vid tillampningen av direktivet bor
kommissionen pa lampligt satt samarbeta
med relevanta sektorskommittéer och
organ som inrattas pa EU-niva, i synnerhet
pa omradena e-forvaltning, energi,
transport och hélso- och sjukvard.

Andringsforslag

(38) Information som en behorig
myndighet eller en gemensam
kontaktpunkt anser vara konfidentiell i
enlighet med unionslagstiftning och
nationell lagstiftning om affarshemligheter,
far endast utbytas med kommissionen,
kommissionens relevanta organ,
gemensamma kontaktpunkter och/eller
andra behdriga nationella myndigheter nér
sadant utbyte ar absolut nodvandigt for att
tillampa bestdmmelserna i detta direktiv.
Den information som utbyts bor begransas
till vad som &r relevant, nédvandigt och
proportionellt for andamalet med utbytet,
samtidigt som man respekterar pa
forhand faststallda kriterier for
konfidentialitet och sakerhet samt
klassifikationsprotokoll, som styr
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Andringsforslag 37

Forslag till direktiv
Skal 39

Kommissionens férslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behériga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Sddan behandling av
personuppgifter &r nédvandig for att
tillgodose detta direktivs syfte av
allménintresse och ar darmed berattigad
enligt artikel 7 i direktiv 95/46/EG. |
forhallande till detta legitima syfte utgor
den inte ett oproportionerligt och
oacceptabelt ingripande som paverkar
sjalva karnan i ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundlaggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den 30
maj 2001 om allmanhetens tillgang till
Europaparlamentets, radets och
kommissionens handlingar® gélla i
tillampliga fall. N&ar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomfdrandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter.

$1EGT L 145, 31.5.2001, s. 43.
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forfarandet for informationsutbyte.

Andringsforslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behériga nationella
myndigheterna eller gemensamma
kontaktpunkterna kan forutsatta
behandling av personuppgifter. Sadan
behandling av personuppgifter ar
nddvandig for att tillgodose detta direktivs
syfte av allménintresse och ar darmed
berattigad enligt artikel 7 i direktiv
95/46/EG. | forhallande till detta legitima
syfte utgor den inte ett oproportionerligt
och oacceptabelt ingripande som paverkar
sjélva kérnan i ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundldggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den 30
maj 2001 om allmanhetens tillgang till
Europaparlamentets, radets och
kommissionens handlingar® gélla i
tillampliga fall. Nar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomforandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sadana uppgifter.

SLEGT L 145, 31.5.2001, s. 43.
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Andringsforslag 38

Forslag till direktiv
Skal 41a (nytt)

Kommissionens forslag

Andringsforslag 39

Forslag till direktiv
Artikel 1 —punkt 2 -led b

Kommissionens forslag

(b) Det inrattar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstélla en enhetlig tilldmpning av detta
direktiv inom unionen och, vid behov, en
samordnad och effektiv hantering och
samordnade och effektiva svarsatgarder vid
risker och incidenter som paverkar nat och
informationssystem.

Andringsforslag 40

Forslag till direktiv

PE514.882v02-00
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Andringsfarslag

(41a) I enlighet med den gemensamma
politiska forklaringen av

den 28 september 2011 fran
medlemsstaterna och kommissionen om
forklarande dokument har
medlemsstaterna atagit sig att, i de fall
detta ar berattigat, lata anmalan av
inforlivandeatgarder atfoljas av ett eller
flera dokument som forklarar
forhallandet mellan de olika delarna i ett
direktiv och motsvarande delar i
nationella instrument for inforlivande.
Nar det galler detta direktiv anser
lagstiftaren det vara motiverat att sddana
dokument Gversands.

Andringsforslag

(b) Det inrattar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstélla en enhetlig tillampning av detta
direktiv inom unionen och, vid behov, en
samordnad och effektiv hantering och
samordnade och effektiva svarsatgarder vid
risker och incidenter som paverkar nat och
informationssystem med deltagande av
relevanta aktorer.
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Artikel 1 — punkt 6

Kommissionens forslag

6. Informationsutbytet inom
samarbetsnatverket enligt kapitel 111 och
anmaélan av nat- och
informationsséakerhetsincidenter enligt
artikel 14 kan forutsatta behandling av
personuppgifter. Sadan behandling, som ar
nddvandig for att tillgodose detta direktivs
syfte av allménintresse ska godkannas av
medlemsstaten i enlighet med artikel 7 i
direktiv 95/46/EG och direktiv
2002/58/EG, sasom dessa har genomforts i
nationell lagstiftning.

Andringsforslag 41

Forslag till direktiv
Artikel 2

Kommissionens forslag

Medlemsstaterna ska inte vara férhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva, utan att
det paverkar deras skyldigheter enligt
unionslagstiftningen.

Andringsforslag

6. Informationsutbytet inom
samarbetsnatverket enligt kapitel 111 och
anmélan av nat- och
informationssakerhetsincidenter enligt
artikel 14 kan forutsatta kommunikation
med tillforlitliga tredje parter och
behandling av personuppgifter. Sadan
behandling, som &r nédvéndig for att
tillgodose detta direktivs syfte av
allménintresse ska godkéannas av
medlemsstaten i enlighet med artikel 7 i
direktiv 95/46/EG och direktiv
2002/58/EG, sasom dessa har genomforts i
nationell lagstiftning. Medlemsstaterna
ska anta lagstiftningsatgarder i enlighet
med artikel 13 i direktiv 95/46/EG for att
offentliga forvaltningar,
marknadsoperatorer och behériga
myndigheter inte ska hallas ansvariga for
behandling av personuppgifter som &r
nodvandig for utbyte av information inom
samarbetsnatverket och anmélan av
incidenter.

Andringsforslag

Medlemsstaterna ska inte vara forhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva i
enlighet med EU:s stadga om de
grundlaggande rattigheterna, utan att det
paverkar deras skyldigheter enligt
unionslagstiftningen.

Motivering

Medlemsstaternas handlingsfrihet i sakerhetsfragor maste forutsatta att de respekterar de
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rattigheter som erkénns i Europeiska unionens stadga om de grundlaggande réattigheterna, i
synnerhet ratten till respekt for privatliv och kommunikationer, ratten till skydd av
personuppgifter, naringsfriheten och ratten till ett effektivt rattsmedel.

Andringsférslag 42

Forslag till direktiv
Artikel 3-led 1-led b

Kommissionens forslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hdr samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av datorbehandlade
uppgifter, samt

Andringsférslag 43

Forslag till direktiv
Artikel 3—led1-ledc

Kommissionens forslag

(c) datorbehandlade uppgifter som lagras,
behandlas, hdmtas eller Gverfors med hjalp
av element som omfattas av led a och b for
att de skall kunna drivas, anvandas,
skyddas och underhallas.

Andringsforslag 44

Forslag till direktiv
Artikel 3 —led 2

Kommissionens forslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tla olyckshandelser,
olagliga handlingar eller illvilligt
upptradande som aventyrar
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Andringsfarslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hor samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av digitala
uppgifter, samt

Andringsférslag

(c) digitala uppgifter som lagras,
behandlas, hdmtas eller Gverfors med hjalp
av element som omfattas av leden a och b
for att de skall kunna drivas, anvandas,
skyddas och underhallas. sékerhet:

Andringsforslag

(2) sdkerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tala olyckshandelser,
olagliga handlingar eller illvilligt
upptradande som aventyrar
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tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem.

Andringsforslag 45

Forslag till direktiv
Artikel 3 -led 4

Kommissionens forslag
(4) incident: en omsténdighet eller

handelse som har en faktisk negativ
inverkan pa sakerheten.

tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem.
”Siikerhet” som det definieras hiir
inkluderar passande teknisk utrustning,
I6sningar och operativa forfaranden som
garanterar de sakerhetskrav som
framstalls i detta direktiv.

Andringsférslag

(4) incident: en omsténdighet eller
handelse som pa rimligt satt kan
identifieras och som har en faktisk negativ
inverkan pa sakerheten.

Motivering

Den ursprungliga formuleringen var for bred och skulle ha forsvarat tillampningen av

definitionen.

Andringsforslag 46

Forslag till direktiv
Artikel 3—led 5

Kommissionens forslag

(5) informationssamhallestjanst: tjanst
enligt artikel 1.2 i direktiv 98/34/EG.
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Andringsforslag
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Andringsforslag 47

Forslag till direktiv
Artikel 3—led 8 —led a

Kommissionens férslag

(a) Leverantor av
informationssamhallestjanster som
mojliggor tillhandahallandet av andra
informationssamhéallestjanster; en ej
uttdmmande forteckning 6ver sddana
tjanster finns i bilaga 11.

Andringsforslag 48

Forslag till direktiv
Artikel 3—led 7

Kommissionens forslag

(7) incidenthantering: alla forfaranden som
stodjer analys och begransning av
effekterna av en incident samt
svarsatgarder.

Andringsforslag 49

Forslag till direktiv
Artikel 3 —led 8

Kommissionens férslag

(a) Leverantor av
informationssamhallestjanster som
mojliggor tillhandahallandet av andra
informationssamhallestjanster; en gj
uttdbmmande férteckning éver sadana
tjanster finns i bilaga I1.
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Andringsforslag

utgar

Andringsforslag

(7) incidenthantering: alla forfaranden som
stoder upptackt, forebyggande, analys och
begrénsning av effekterna av en incident
samt svarsatgarder.

Andringsforslag
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(b) Operator av kritisk infrastruktur som ar
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt hélso- och sjukvardsverksamhet;
en ej uttdmmande forteckning 6ver sadana
verksamheter finns i bilaga II.

Andringsférslag 50

Forslag till direktiv
Artikel 3 — led 8a (nytt)

Kommissionens forslag

Andringsforslag 51

Forslag till direktiv
Artikel 3 —led 8b (nytt)

Kommissionens forslag
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(b) Offentlig eller privat operator av
infrastruktur som &r nddvandig for
uppratthallandet av viktig ekonomisk och
samhallelig verksamhet inom omradena
energi, transport, bankverksamhet,
finansmarknader samt halso- och
sjukvardsverksamhet, dar det skulle fa
betydande konsekvenser i en medlemsstat
om infrastrukturen stérdes eller forstordes
sa att dessa funktioner inte langre kan
uppratthallas; en forteckning 6ver sadana
verksamheter finns i bilaga Il.

Andringsférslag

(8a) incident som har en betydande
inverkan: en incident som paverkar
sakerheten och kontinuiteten for ett
informationsnat eller informationssystem
och avsevart stor centrala ekonomiska
eller samhalleliga funktioner.

Andringsférslag

(8b) (8b) tjanst: den tjanst som
tillhandahalls av en marknadsoperator,
med uteslutande av alla andra tjanster
fran samma enhet.
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Andringsforslag 52

Forslag till direktiv
Artikel 3 —led 11a (nytt)

Kommissionens férslag

Andringsférslag 53

Forslag till direktiv
Artikel 3 —led 11b (nytt)

Kommissionens forslag

Andringsforslag 54

Forslag till direktiv
Artikel 3 —led 11c (nytt)

Kommissionens forslag

PE514.882v02-00

Andringsforslag

(11a) reglerad marknad: reglerad
marknad enligt definitionen i artikel 4.14
i Europaparlamentets och radets

direktiv 2004/39/EG**2,

Ha Eyropaparlamentets och radets
direktiv 2004/39/EG av den 21 april 2004
om marknader for finansiella instrument
(EUT L 45, 16.2.2005, s. 18).

Andringsférslag

(11b) multilateral handelsplattform
(MTF-plattform): multilateral
handelsplattform enligt definitionen i
artikel 4.15 i direktiv 2004/39/EG.

Andringsférslag

organiserad handelsplattform: ett
multilateralt system eller en multilateral
facilitet, som inte ar en reglerad marknad,
en multilateral handelsplattform eller en
central motpart, som drivs av ett
vardepappersforetag eller en
marknadsoperator, inom vilket flera
tredje parters kdp- och saljintressen i
obligationer, strukturerade finansiella
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Andringsforslag 55

Forslag till direktiv
Artikel 4

Kommissionens férslag

Medlemsstaterna ska sékerstalla en hdg
sakerhetsniva for nat och
informationssystem pa deras territorium i
enlighet med detta direktiv.

produkter, utslappsratter eller derivat kan
interagera inom systemet sa att detta leder
till ett avtal i enlighet med
bestammelserna i avdelning 11 i

direktiv 2004/39/EG.

Andringsforslag

Medlemsstaterna ska fortlopande
sakerstalla en varaktigt hog sakerhetsniva
for nat och informationssystem pa sitt
territorium i enlighet med Europeiska
unionens stadga om de grundlaggande
rattigheterna och detta direktiv.

Motivering

Medlemsstaternas handlingsfrihet i sakerhetsfragor maste forutsatta att de respekterar de
rattigheter som erkanns i Europeiska unionens stadga om de grundlaggande réttigheterna, i
synnerhet ratten till respekt for privatliv och kommunikationer, réatten till skydd av
personuppgifter, naringsfrineten och ratten till ett effektivt rattsmedel.

Andringsforslag 56

Forslag till direktiv
Artikel 5 — punkt 1 — led ea (nytt)

Kommissionens forslag
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Andringsforslag

(ea) Medlemsstaterna far be om stod fran
Europeiska byran for nat- och
informationssékerhet (Enisa) i
utvecklingen av sina nationella strategier
och nationella samarbetsplaner for nat-
och informationssakerhet, pa grundval av
en gemensam grundlaggande plan for
strategi och samarbete i fraga om nat- och
informationsséakerhet.
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Andringsforslag 57

Forslag till direktiv
Artikel 5 — punkt 2 —led a

Kommissionens férslag

(@) En riskbeddmningsplan for
kartlaggning av risker och bedémning av
verkningarna av potentiella incidenter.

Andringsférslag 58

Forslag till direktiv
Artikel 5 - punkt2 —led b

Kommissionens forslag

(b) Definition av roller och
ansvarsomraden for olika aktorer som
deltar i genomforandet av planen.

Andringsforslag 59

Forslag till direktiv
Artikel 6 — rubriken

Kommissionens forslag

Nationell behorig myndighet for
sékerheten i ndt och informationssystem

Andringsforslag 60

Forslag till direktiv
Artikel 6 — punkt 1

PE514.882v02-00
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Andringsforslag

(a) En riskhanteringsram med
kartlaggning, rangordning, utvardering
och behandling av risker, beddmning av
verkningarna av potentiella incidenter,
handlingsalternativ for férebyggande och
kontroll samt kriterier for valet av mojliga
motatgarder.

Andringsférslag

(b) Definition av roller och
ansvarsomraden for olika myndigheter och
ovriga aktorer som deltar i genomférandet
av ramen.

Andringsférslag
Nationella behériga myndigheter och

gemensamma kontaktpunkter for
sékerheten i nat och informationssystem
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Kommissionens forslag

1. Varje medlemsstat ska utse en behdrig
nationell myndighet for sakerheten i nat
och informationssystem (den behdriga
myndigheten).

Andringsférslag 61

Forslag till direktiv
Artikel 6 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag 62

Forslag till direktiv
Artikel 6 — punkt 2b (ny)

Kommissionens forslag

Andringsforslag 63

Forslag till direktiv
Artikel 6 — punkt 2¢ (ny)
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Andringsfarslag

1. Varje medlemsstat ska utse en eller flera
nationella behériga myndigheter for
sékerheten i ndt och informationssystem
(nedan kallad den behdériga myndigheten).

Andringsférslag

2a. Om en medlemsstat utser fler &n en
behdrig myndighet ska den utse en
nationell myndighet, t.ex. en behérig
myndighet, till nationell gemensam
kontaktpunkt for séakerheten i néat och
informationssystem (nedan kallad
gemensam kontaktpunkt). Om en
medlemsstat utser en enda behorig
myndighet, ska den behériga myndigheten
ocksa fungera som gemensam
kontaktpunkt.

Andringsforslag

2b. Samma medlemsstats behdriga
myndigheter och gemensamma
kontaktpunkt ska nara samarbeta kring
skyldigheterna enligt detta direktiv.
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Kommissionens forslag

Andringsforslag 64

Forslag till direktiv
Artikel 6 — punkt 3

Kommissionens forslag

3. Medlemsstaterna ska se till att de
behdriga myndigheterna har tillrackliga
tekniska och finansiella resurser samt
personalresurser for att pa ett effektivt sétt
kunna utfora de uppgifter de tilldelas och
darigenom uppna detta direktivs syften.
Medlemsstaterna ska se till att de behdriga
myndigheterna samarbetar pa ett effektivt
och sékert sétt via det natverk som avses i
artikel 8.

Andringsforslag 65

Forslag till direktiv
Artikel 6 — punkt 4

Kommissionens forslag

4. Medlemsstaterna ska se till att de
behdriga myndigheterna far de
anmaélningar av incidenter som gors av
offentliga forvaltningar och
marknadsoperatorer sasom anges i
artikel 14.2 och att de tilldelas de
genomfdrande- och
verkstéllighetsbefogenheter som avses i
artikel 15.

PE514.882v02-00
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Andringsfarslag

2c¢. Den gemensamma kontaktpunkten ska
tillforsakra gransoverskridande

samarbete med andra gemensamma
kontaktpunkter.

Andringsférslag

3. Medlemsstaterna ska se till att de
behdriga myndigheterna och de
gemensamma kontaktpunkterna har
tillrackliga tekniska och finansiella resurser
samt personalresurser for att pa ett effektivt
sétt kunna utfora de uppgifter de tilldelas
och darigenom uppna detta direktivs
syften. Medlemsstaterna ska se till att de
gemensamma kontaktpunkterna
samarbetar pa ett effektivt och sakert satt
via det natverk som avses i artikel 8.

Andringsforslag

4. Medlemsstaterna ska se till att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna far de
anmalningar av incidenter som gors av
marknadsoperatorer sasom anges i
artikel 14.2 och att de tilldelas de
genomfdrande- och
verkstéllighetsbefogenheter som avses i
artikel 15.
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Andringsforslag 66

Forslag till direktiv
Artikel 6 — punkt 5

Kommissionens férslag

5. De behoériga myndigheterna ska nar sa
ar lampligt samrada och samarbeta med de
relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.

Andringsforslag

5. De behériga myndigheterna ska a
ambetets vagnar samrada med
dataskyddsmyndigheterna och, nar sa ar
lampligt, samarbeta med de relevanta
nationella rattsvardande myndigheterna.

Motivering

Om en enda behérig myndighet utévar tillsyn pa nationell niva, utan samarbete med nagot
annat organ som motvikt, rubbas balansen mellan sékerhet och frihet.

Andringsférslag 67

Forslag till direktiv
Artikel 6 — punkt 5

Kommissionens forslag

5. De behdriga myndigheterna ska nar sa ar
lampligt samrada och samarbeta med de
relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.

Andringsforslag 68

Forslag till direktiv
Artikel 6 — punkt 6

Kommissionens forslag

6. Varje medlemsstat ska utan dréjsmal
meddela kommissionen den behériga
myndighet som utses, denna myndighets
uppgifter och alla senare andringar av
detta. Varje medlemsstat ska offentliggora
utndmningen av den behdriga
myndigheten.
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Andringsférslag

5. De behdriga myndigheterna och de
gemensamma kontaktpunkterna ska nér
sd ar lampligt samrada och samarbeta med
de relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.

Andringsférslag

6. Varje medlemsstat ska utan drojsmal
meddela kommissionen de behoriga
myndigheter och den gemensamma
kontaktpunkt som utses, denna myndighets
uppgifter och alla senare andringar av
detta. Varje medlemsstat ska offentliggéra
utndmningen av de behdriga
myndigheterna.
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Andringsforslag 69

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inrétta en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststallt
forfarande som ska uppfylla kraven i
bilaga I punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.

Andringsférslag 70

Forslag till direktiv
Artikel 7 — punkt 5

Kommissionens forslag

5. Incidenthanteringsorganisationen ska
bedriva sin verksamhet under tillsyn av den
behoriga myndigheten, som regelbundet
ska beddma om resurserna ar tillrackliga,
om mandatet ar andamalsenligt och om
incidenthanteringsforfarandet ar effektivt.

Andringsforslag 71

Forslag till direktiv
Artikel 7 — punkt 5a (ny)

Kommissionens forslag
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Andringsfarslag

1. Varje medlemsstat ska inratta minst en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) for var
och en av de sektorer som anges i

bilaga 11, som ansvarar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt férfarande som ska
uppfylla kraven i bilaga I punkt 1. En
incidenthanteringsorganisation far inrattas
inom den behdriga myndigheten.

Andringsférslag

5. Incidenthanteringsorganisationerna
ska bedriva sin verksamhet under tillsyn av
den behdriga myndigheten eller den
gemensamma kontaktpunkten, som
regelbundet ska bedéma om resurserna ér
tillrackliga, om mandaten &r
andamalsenliga och om
incidenthanteringsforfarandet ar effektivt.

Andringsforslag

5a. Medlemsstaterna ska se till att
incidenthanteringsorganisationerna har
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Andringsférslag 72

Forslag till direktiv
Artikel 7 — punkt 5 - led 1 (nytt)

Kommissionens forslag

Andringsforslag 73

Forslag till direktiv
Artikel 7 — punkt 5a (ny)

Kommissionens forslag
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tillrackliga personalresurser och
ekonomiska resurser for att aktivt delta i
internationella samarbetsnatverk, sarskilt
sadana natverk pa EU-niva.

Andringsférslag

(1) Incidenthanteringsorganisationerna
ska ges mojlighet och uppmuntras att
inleda och delta i gemensamma 6vningar
med andra
incidenthanteringsorganisationer, med
alla incidenthanteringsorganisationer i
medlemsstaterna och med lampliga
institutioner i icke-medlemsstater samt
med incidenthanteringsorganisationer
inom multinationella och internationella
institutioner sasom Nato och FN.

Andringsforslag

5a. Medlemsstaterna far be om stod fran
Europeiska byran for nat- och
informationssakerhet (Enisa) eller fran
andra medlemsstater i utvecklingen av
sina nationella
incidenthanteringsorganisationer.
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Andringsforslag 74

Forslag till direktiv
Artikel 8

Kommissionens férslag

1. De behdriga myndigheterna och
kommissionen ska bilda ett natverk
(samarbetsnéatverk) for att samarbeta om
risker och incidenter som paverkar nat och
informationssystem.

2. Samarbetsnatverket ska fora samman
kommissionen och de behdriga
myndigheterna i kontinuerlig
kommunikation. P& begaran ska
Europeiska byran for nat- och
informationssékerhet (Enisa) bista
samarbetsnatverket med expertis och rad.

3. Inom samarbetsnétverket ska de
behdriga myndigheterna gora féljande:

(a) Sprida tidiga varningar om risker och
incidenter i enlighet med artikel 10.

(b) Sékerstalla samordnade svarsatgarder i
enlighet med artikel 11.

(c) Regelbundet offentliggora ej
konfidentiell information om pagaende
tidiga varningar och samordnade
svarsatgarder pa en gemensam webbplats.

(d) P& en begéran av en medlemsstat eller
kommissionen gemensamt diskutera och
beddma en eller leda nationella NIS-
strategier och nationella NIS-
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Andringsforslag

1. De gemensamma kontaktpunkterna,
Europeiska byran for nat- och
informationssakerhet (Enisa) och
kommissionen ska bilda ett natverk
(samarbetsnétverk) dar de ska samarbeta
om risker och incidenter som paverkar nat
och informationssystem.

2. Samarbetsnatverket ska fora samman
kommissionen och de gemensamma
kontaktpunkterna i kontinuerlig
kommunikation. Europeiska byran for nat-
och informationssakerhet (Enisa) ska bista
samarbetsnatverket med expertis och rad.
Samarbetsnatverket ska, nar sa ar
lampligt, samarbeta med
dataskyddsmyndigheterna.

3. Inom samarbetsnatverket ska de
gemensamma kontaktpunkterna gora
foljande:

(a) Sprida tidiga varningar om risker och
incidenter i enlighet med artikel 10.

(b) Sakerstalla samordnade svarsatgarder i
enlighet med artikel 11.

(c) Regelbundet offentliggora ej
konfidentiell information om pagaende
tidiga varningar och samordnade
svarsatgarder pa en gemensam webbplats.

(ca) Gemensamt diskutera, komma
dverens om gemensam tolkning,
konsekvent tillampning och samordna
sina atgarder i fraga om de sakerhetskrav
och den anmalan av incidenter som avses
i artikel 14 och i fraga om genomférande
och efterlevnad enligt artikel 15.

(d) Gemensamt diskutera och beddéma en
eller leda nationella NIS-strategier och
nationella NIS-samarbetsplaner enligt
artikel 5, inom detta direktivs rackvidd.
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samarbetsplaner enligt artikel 5, inom detta
direktivs rackvidd.

(e) Pa begaran av en medlemsstat eller
kommissionen gemensamt diskutera och
beddma
incidenthanteringsorganisationernas
effektivitet, i synnerhet nar NI1S-6vningar
genomfors pa unionsniva.

(f) Samarbeta och utbyta information om
alla relevanta fragor med Europeiska it-
brottscentrumet inom Europol och med
andra relevanta europeiska organ, i
synnerhet inom omradena dataskydd,
energi, transport, bankverksamhet, bors
och halso- och sjukvard.

(g) Utbyta information och basta praxis
med varandra och med kommissionen och
bista varandra i uppbyggnaden av NIS-
kapacitet.

(h) Anordna regelbundna kollegiala
granskningar av kapacitet och beredskap.
(i) Anordna NIS-6vningar pa unionsniva
och delta, sasom lampligt, i internationella
NIS-6vningar.
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(e) Pa begaran av Enisa, en medlemsstat
eller kommissionen gemensamt diskutera
och bedéma
incidenthanteringsorganisationernas
effektivitet, i synnerhet nar NIS-6vningar
genomfors pa unionsniva, och genomfora
atgarder for att losa identifierade
svagheter utan ondédigt drojsmal.

() Samarbeta och utbyta information om
alla relevanta fragor om néat- och
informationssékerhet med andra relevanta
europeiska organ, i synnerhet inom
omradena energi, transport,
bankverksamhet, finansmarknader och
halso- och sjukvard.

(fa) Gemensamt diskutera och komma
dverens om gemensam tolkning,
konsekvent tillampning och samordnat
genomfdérande inom unionen av
bestammelserna i kapitel 1V.

(g) Utbyta information och basta praxis
med varandra och med kommissionen och
bista varandra i uppbyggnaden av NIS-
kapacitet.

(h) Anordna regelbundna kollegiala
granskningar av kapacitet och beredskap.

(i) Anordna NIS-Gvningar pa unionsniva
och delta, sasom lampligt, i internationella
NIS-6vningar.

(ia) Aktivt framja att marknadsaktorer
engageras, radfragas och att information
utbyts med dessa.

Kommissionen ska regelbundet informera
samarbetsnatverket om
sakerhetsforskning och andra relevanta
program inom Horisont 2020.

3a. Vid behov ska aven relevanta
offentliga myndigheter och
marknadsoperatorer inbjudas att delta i
samarbetsnatverkets verksamhet av det
slag som avses i punkt 3 ¢, g, h och i.
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4. Kommissionen ska genom
genomforandeakter anta de bestdammelser
som ar nddvandiga for att underlatta
samarbetet mellan behoériga myndigheter
och kommissionen enligt punkterna 2 och
3. Dessa genomforandeakter ska antas i
enlighet med det samradsforfarande som
avses i artikel 19.2.

Andringsforslag 75

Forslag till direktiv
Artikel 9 — punkt 1

Kommissionens forslag

1. Kanslig och konfidentiell information

3b. Dar information, tidiga varningar
eller basta praxis som kommer fran
marknadsoperatorer eller offentliga
forvaltningar utbyts inom, eller lamnas ut
av, samarbetsnatverket ska sadant utbyte
eller sddan utlamning ske i enlighet med
informationens klassificering sasom den
anges av den ursprungliga kallan i
enlighet med artikel 9.1.

3c. Kommissionen ska offentliggbra en
arlig rapport som grundar sig pa
natverkets verksamhet under de senaste
tolv manaderna och pa den
sammanfattande rapport som ska lamnas
in i enlighet med artikel 14.4 i detta
direktiv. Vid offentliggérande av enskilda
incidenter som rapporteras till de
behdriga myndigheterna och de
gemensamma kontaktpunkterna bor
allméanhetens intresse av att fa
information om hot vagas mot eventuell
negativ inverkan pa ryktet och affarerna
for de marknadsoperatdrer som
rapporterar incidenter och sadana
offentliggéranden far endast ske om de
foregatts av samrad.

4. Kommissionen ska genom
genomforandeakter anta de bestammelser
som ar nddvandiga for att underlatta
samarbetet mellan gemensamma
kontaktpunkter, Enisa och kommissionen
enligt punkterna 2 och 3. Dessa
genomforandeakter ska antas i enlighet
med det samradsforfarande som avses i
artikel 19.2.

Andringsforslag

1. Kanslig och konfidentiell information

inom samarbetsnatverket ska utbytas via en inom samarbetsnatverket ska utbytas via en

PE514.882v02-00 116/177 RR\1019129SV.doc



saker infrastruktur.

Andringsforslag 76

Forslag till direktiv
Artikel 9 — punkt 2 — inledningen

Kommissionens forslag

2. Kommissionen ska ha befogenhet att
anta delegerade akter i enlighet med
artikel 18 nér det géller definitionen av de
kriterier som en medlemsstat ska uppfylla
for att godkannas for deltagande i det sékra
systemet for informationsutbyte, vad géller
foljande:

Andringsforslag 77

Forslag till direktiv
Artikel 9 — punkt 3

Kommissionens forslag

3. Kommissionen ska genom
genomfdrandeakter besluta om
medlemsstaternas tilltrade till denna
sakra infrastruktur, i enlighet med de
kriterier som avses i punkterna 2 och 3.
Dessa genomférandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 19.
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séker infrastruktur som drivs under tillsyn
av Enisa. Medlemsstaterna ska garantera
att kanslig eller konfidentiell information
som dverlamnats av andra stater eller
kommissionen inte utbyts med
tredjelander eller anvands for annat
andamal &n det avsedda, exempelvis for
underrattelsetjansters verksamhet eller for
ekonomiska beslut.

Andringsférslag

2. Kommissionen ska ha befogenhet att
anta genomforandeakter i enlighet med
artikel 19 nar det géller definitionen av de
kriterier som en gemensam kontaktpunkt
ska uppfylla for att godkénnas for
deltagande i det sakra systemet for
informationsutbyte, vad galler foljande:

Andringsforslag

3. Kommissionen ska genom
genomfdrandeakter anta en gemensam
uppséattning standarder for samtrafik och
sakerhet som gemensamma
kontaktpunkter maste félja for att kunna
utbyta information. Dessa
genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i
artikel 19.
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Andringsforslag 78

Forslag till direktiv
Artikel 10

Kommissionens férslag

1. De behdriga myndigheterna eller
kommissionen ska ldmna tidiga varningar
inom samarbetsnatverket om de risker eller
incidenter som uppfyller minst ett av
foljande villkor:

(a) De okar snabbt i omfattning eller kan
Oka snabbt i omfattning.

(b) De overstiger eller kan 6verstiga den
nationella kapaciteten for svarsatgarder.

(c) De paverkar eller kan paverka mer an
en medlemsstat.

2. | de tidiga varningarna ska de behdriga
myndigheterna eller kommissionen
meddela all relevant information som de
forfogar 6ver och som kan vara till nytta
for att bedoma risken eller incidenten.

3. P begéran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
en medlemsstat inkommer med relevant
information om en specifik risk eller
incident.

4. Om den risk eller incident som ar
foremal for en tidig varning misstanks vara
av brottslig art ska de behdriga
myndigheterna eller kommissionen
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Andringsforslag

1. De gemensamma kontaktpunkterna
eller kommissionen ska lamna tidiga
varningar inom samarbetsnatverket om de
risker eller incidenter som uppfyller minst
ett av foljande villkor:

(b) Den gemensamma kontaktpunkten
beddmer att risken eller incidenten okar
snabbt i omfattning eller kan 6ka snabbt i
omfattning och potentiellt Gverstiger den
nationella kapaciteten for svarsatgarder.

(c) De gemensamma kontaktpunkterna
eller kommissionen beddmer att risken
eller incidenterna paverkar mer an en
medlemsstat.

2. | de tidiga varningarna ska de
gemensamma kontaktpunkterna eller
kommissionen utan onddigt drojsmal
meddela all relevant information som de
forfogar dver och som kan vara till nytta
for att beddma risken eller incidenten.
Information som betecknas som
hemligstamplad eller konfidentiell av den
berdrda marknadsoperatéren, inklusive
marknadsoperatdrens identitet, ska
tillhandahallas i den utstrackning det ar
nodvandigt for att bedéma risken eller
incidenten.

3. Pa begaran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
en medlemsstat inkommer med relevant
icke-hemligstamplad information om en
specifik risk eller incident.

4. Om den risk eller incident som ar
foremal for en tidig varning misstanks vara
av allvarlig brottslig art ska de
gemensamma kontaktpunkterna eller
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underratta Europeiska it-brottscentrumet
inom Europol.

5. Kommissionen ska ha befogenhet att
anta delegerade akter i enlighet med
artikel 18 nar det galler ytterligare
specificering av risker och incidenter som
utléser en tidig varning enligt punkt 1.

Andringsforslag 79

Forslag till direktiv
Artikel 11 — punkt 1

Kommissionens forslag

1. Efter en tidig varning enligt artikel 10
ska de behdriga myndigheterna, efter att
gjort en beddmning av den relevanta
informationen enas om samordnade
svarsatgarder i enlighet med unionens NIS-
samarbetsplan enligt artikel 12.
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kommissionen, nar sa ar lampligt,
kontakta nationella myndigheter med
ansvar for it-brottslighet for att de utan
onodigt dréjsmal ska kunna samarbeta
och utbyta information med Europeiska it-
brottscentrumet inom Europol.

4 a. Medlemmarna i samarbetsnatverket
ska inte offentliggéra nagon information
som mottagits om risker och incidenter
enligt punkt 1 utan att ha fatt
forhandsgodkannande fran den
gemensamma kontaktpunkt som gjort
anmalan.

4b. Om den risk eller incident som &ar
foremal for en tidig varning misstanks
vara av allvarlig gransoverskridande
teknisk art ska de gemensamma
kontaktpunkterna eller kommissionen
underrétta Enisa.

5. Kommissionen ska ha befogenhet att
anta genomfoérandeakter i enlighet med
artikel 19 nér det géller ytterligare
specificering av risker och incidenter som
utléser en tidig varning enligt punkt 1,
samt om forfaranden for utbyte av
information som ar kanslig for
marknadsoperatorer.

Andringsforslag

1. Efter en tidig varning enligt artikel 10
ska de gemensamma kontaktpunkterna,
efter att gjort en bedémning av den
relevanta informationen, utan onddigt
dréjsmal enas om samordnade
svarsatgarder i enlighet med unionens NIS-
samarbetsplan enligt artikel 12.
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Andringsforslag 80

Forslag till direktiv

Artikel 12 — punkt 2 — led a — strecksats 1

Kommissionens férslag

— En definition av format och férfaranden

for de behdriga myndigheternas insamling

och utbyte av kompatibla och jamforbara
uppgifter om risker och incidenter.

Andringsférslag 81

Forslag till direktiv
Artikel 12 — punkt 3

Kommissionens forslag

3. Unionens NIS-samarbetsplan ska antas
senast ett ar efter detta direktivs
ikrafttradande och regelbundet revideras.

Andringsforslag 82

Forslag till direktiv
Artikel 12 — punkt 3a (ny)

Kommissionens forslag

Andringsforslag 83

Forslag till direktiv
Artikel 13
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Andringsforslag

— En definition av format och forfaranden
for de gemensamma kontaktpunkternas
insamling och utbyte av kompatibla och
jamférbara uppgifter om risker och
incidenter.

Andringsférslag

3. Unionens NIS-samarbetsplan ska antas
senast ett ar efter detta direktivs
ikrafttradande och regelbundet revideras.
Resultaten av varje revidering ska
rapporteras till Europaparlamentet.

Andringsforslag

3a. Kommissionen ska tillhandahalla en
budget for utvecklingen av unionens NIS-
samarbetsplan.
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Kommissionens forslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal ska beakta behovet av
andamalsenligt skydd for personuppgifter
som formedlas via samarbetsnatverket.

Andringsfarslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjelédnder eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. |
avtalen ska det framga vilket
kontrollférfarande som ska tillampas for
att garantera skydd for personuppgifter
som formedlas via samarbetsnatverket.
Europaparlamentet ska informeras om
avtalsforhandlingen och fa insyn i
innehallet. Om personuppgifter dverfors
till mottagare i lander utanfor unionen
ska det ske i enlighet med artiklarna 25
och 26 i direktiv 95/46/EG och artikel 9 i
forordning (EG) nr 45/2001.

Motivering

Internationella avtal som ingas med andra lander eller sakerhetsorgan maste innehalla en
mekanism for kontroll av respekten for de medborgerliga rattigheterna. Europaparlamentet
maste dessutom utdva effektiv demokratisk tillsyn 6ver avtalen och parlamentet ska
informeras i god tid om innehallet i avtalsforhandlingarna.

Andringsforslag 84

Forslag till direktiv
Artikel 14

Kommissionens forslag
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Andringsférslag
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1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar &ndamalsenliga tekniska och
organisatoriska atgarder for att hantera
risker som hotar sakerheten for de nét och
informationssystem som de kontroller och
anvénder i sin verksamhet. Med beaktande
av den senaste tekniken ska dessa atgarder
garantera en sakerhetsniva som ar anpassad
till den aktuella risken. I synnerhet ska
atgarder vidtas for att forebygga och
minimera de effekter som incidenter som
paverkar deras nat och informationssystem
har pa de karntjanster som de
tillhandahaller och darmed sékerstélla
kontinuiteten for de tjanster som anvander
dessa nat och informationssystem.

2. Medlemsstaterna ska sakerstalla att
offentliga forvaltningar och
marknadsoperatorer underrattar den
behoriga myndigheten om incidenter som
har en betydande inverkan pa sakerheten
for de karntjanster som de tillhandahaller.
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1. Medlemsstaterna ska se till att
marknadsoperatorer vidtar andamalsenliga
tekniska och organisatoriska atgarder for
att upptacka och effektivt hantera risker
som hotar sékerheten for de nat och
informationssystem som de kontrollerar
och anvénder i sin verksamhet. Med
beaktande av den tekniska utvecklingen
ska dessa andamalsenliga atgarder
garantera en sakerhetsniva som ar anpassad
till den aktuella risken. I synnerhet ska
atgarder vidtas for att forebygga incidenter
som paverkar sakerheten hos deras nat och
informationssystem och minimera deras
effekter pa de karntjanster som de
tillhandahaller och darmed sékerstélla
kontinuiteten for de tjanster som anvander
dessa nat och informationssystem.

2. Medlemsstaterna ska genomfora
mekanismer for att sédkerstalla att
marknadsoperatorer utan onddigt drojsmal
underrattar den behdriga myndigheten eller
den gemensamma kontaktpunkten om
incidenter som paverkar sakerheten eller
kontinuiteten hos de kéarntjanster som de
tillhandahaller. Anmélan ska inte utsatta
den anmaélande parten for dkad
ansvarsskyldighet. For att avgora hur
betydande inverkan en incident har ska
man ta hansyn till bl.a. foljande faktorer:

(a) Hur méanga anvandares karntjanster
som paverkas.

(b) Hur lange incidenten varat.

(c) Hur stort geografiskt omrade som
paverkats av incidenten.

Dessa kriterier ska specificeras ytterligare
i enlighet med artikel 8.3 ca (ny).

2a. Enheter som inte omfattas av bilaga 11
far pa frivillig vag rapportera incidenter
av det slag som anges i artikel 14.2.

2b. Mottagaren av en rapport om en
incident ska sa snart som mojligt
underratta den enhet som rapporterat
incidenten om vilka atgarder som
vidtagits, vilka beslut som fattats eller
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3. Dessa krav enligt punkterna 1 och 2
géller for alla marknadsoperatérer som
tillhandahaller tjanster inom Europeiska
unionen.

4. Den behdriga myndigheten far
informera allménheten eller kréva att de
offentliga myndigheterna och
marknadsoperattrerna informerar
allmanheten, om den faststaller att det
ligger i allmanhetens intresse att
incidenten réjs. En gang om aret ska den
behdriga myndigheten Iamna in en
sammanfattande rapport till
samarbetsnatverket om de anmélningar
som kommit in och de atgarder som
vidtagits i enlighet med denna punkt.
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vilka rekommendationer som utféardats,
liksom ocksa om eventuella tredje parter
som informerats samt om de protokoll om
sakerhet och konfidentialitet som styr
informationsutbytet.

3. Dessa krav enligt punkterna 1 och 2
géller for alla marknadsoperatérer som
tillhandahaller tjanster inom Europeiska
unionen. Marknadsoperatdrer som inte
tillhandahaller tjanster inom Europeiska
unionen far pa frivillig vag rapportera
incidenter.

3a. Marknadsoperatérerna ska se till att
marknadsoperatorer anmaler de
incidenter som avses i punkterna 1 och 2
till den behoriga myndigheten eller den
gemensamma kontaktpunkten i den
medlemsstat dar kérntjansten paverkas.
Om karntjanster paverkas i fler &n en
medlemsstat ska den gemensamma
kontaktpunkt som har mottagit anmalan
meddela dvriga berdrda gemensamma
kontaktpunkter, med utgangspunkt i
informationen fran marknadsoperatoren.
Marknadsoperatorer ska sa snart som
mojligt fa veta vilka andra gemensamma
kontaktpunkter som underréttats om
incidenten, samt om eventuella vidtagna
atgarder, resultat och all annan
information av relevans for incidenten.

4. Efter samrad med den behdriga
myndigheten och den berdrda
marknadsoperatdren ska den
gemensamma kontaktpunkten informera
allmanheten om enskilda incidenter, om
den faststéller att allmanheten behdver
kénna till dessa for att man ska kunna
forhindra en incident eller atgarda en
pagaende incident, for att medlemmar av
allméanheten ska kunna minska risker
som ror dem sjalva och féranleds av
incidenten eller om en marknadsoperat6r
som drabbats av en incident vagrat att
utan onddigt drojsmal atgarda en allvarlig
strukturell sarbarhet i samband med den
incidenten. Den gemensamma
kontaktpunkten ska vederborligen
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5. Kommissionen ska ha befogenhet att
anta delegerade akter i enlighet artikel 18
nar det galler definition av de
omstandigheter da offentliga
forvaltningar och marknadsoperatorer ar
skyldiga att anmaéla incidenter.

6. Utan att det paverkar tillampningen av
delegerade akter som antas enligt punkt 5
far de behoriga myndigheterna anta
riktlinjer och, om nédvandigt, utfarda
anvisningar avseende de omstandigheter
da offentliga forvaltningar och
marknadsoperatorer &r skyldiga att anmala
incidenter.

7. Kommissionen ska ha befogenhet att

motivera beslutet. Den behdriga
myndigheten eller den gemensamma
kontaktpunkten ska, om det ar mojligt
inom rimliga granser, till de
marknadsoperatorer som informerat om
incidenten tillhandahalla strategiskt
analyserad information som bidrar till att
avhjalpa sakerhetshotet. Tva ganger om
aret ska den gemensamma kontaktpunkten
ldmna in en sammanfattande rapport till
samarbetsnatverket om de anmélningar
som kommit in och de atgarder som
vidtagits i enlighet med denna punkt. Vid
offentliggérande av enskilda incidenter
som rapporteras till de behdriga
myndigheterna och de gemensamma
kontaktpunkterna bor allménhetens
intresse av att fa information om hot
vederborligen vagas mot eventuell negativ
inverkan pa ryktet och affarerna for
marknadsoperatérer som rapporterar
incidenter och sadana offentliggéranden
far endast ske om de foregatts av samrad.

Vid anmalan av incidenter till det
samarbetsnatverk som avses i artikel 8 far
andra nationella behdriga myndigheter
inte utan godkénnande fran den
anmalande behdriga myndigheten
offentligg6ra ndgon information som
mottagits om risker eller incidenter.

6. De behdriga myndigheterna eller de
gemensamma kontaktpunkterna ska anta
riktlinjer avseende de omstandigheter da
marknadsoperatorer ar skyldiga att anmala
incidenter.

7. Kommissionen ska ha befogenhet att

genom genomforandeakter definiera format genom genomforandeakter definiera format
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och férfaranden for tillampningen av punkt
2. Dessa genomforandeakter ska antas i
enlighet med det granskningsférfarande
som avses i artikel 19.

8. Punkterna 1 och 2 ska inte tillampas pa
mikroforetag enligt definitionen i
kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om
definitionen av mikroféretag samt sma och
medelstora foretag?.

12 EGT L 124, 20.5.2003, s. 36.

Andringsférslag 85

Forslag till direktiv
Artikel 14 — punkt 4 — stycke 1 (nytt)

Kommissionens forslag

och férfaranden for tillampningen av punkt
2. Dessa genomforandeakter ska antas i
enlighet med det granskningsférfarande
som avses i artikel 19.

8. Punkterna 1 och 2 ska inte tillampas pa
mikroforetag enligt definitionen i
kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om
definitionen av mikroféretag samt sma och
medelstora foretag'?.

12 EGT L 124, 20.5.2003, s. 36.

Andringsférslag

Utover att rapportera till den behériga
myndigheten ska marknadsoperatorer
uppmuntras att i sina redovisningar (pa
frivillig basis) meddela incidenter som
involverar deras foretag.

Motivering

It-incidenter kan medfora stora finansiella forluster och avsevarda kostnader. Aktiedgare och
investerare bor informeras om konsekvenserna av dessa incidenter. Genom att uppmuntra
foretag att offentliggdra it-incidenter pa frivillig basis kan man stimulera diskussionen inom
olika sektorer om sannolikheten fér framtida incidenter, omfattningen av dessa risker, samt
lampligheten av forebyggande atgarder som vidtas for att minska problem med it-sakerheten.

Andringsforslag 86

Forslag till direktiv
Artikel 15

Kommissionens forslag

1. Medlemsstaterna ska sékerstélla att de
behdriga myndigheterna har de
befogenheter de behdver for att utreda fall
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Andringsforslag

1. Medlemsstaterna ska sékerstélla att de
behdriga myndigheterna och de
gemensamma kontaktpunkterna har de
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da offentliga forvaltningar eller
marknadsoperatorer inte uppfyllt sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
informationssystemens sékerhet.

2. Medlemsstaterna ska se till att de
behoriga myndigheterna har befogenhet att
alagga att marknadsoperatorer och
offentliga forvaltningar

(a) tillhandahaller den information som
behdvs for en beddmning av sékerheten
i deras nét och informationssystem,
inbegripet dokumenterade
sékerhetsprinciper, och

(b) genomgar en sakerhetsrevision som
utfors av ett kvalificerat oberoende organ
eller av en nationell myndighet och ge den
behdriga myndigheten tillgang till
resultaten.

3. Medlemsstaterna ska se till att de
behoriga myndigheterna har befogenhet att
utfarda bindande anvisningar for
marknadsoperatorer och offentliga
forvaltningar.

4. De behoriga myndigheterna ska anmala
incidenter som misstanks vara av allvarlig
brottslig art till de rattsvardande
myndigheterna.
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befogenheter de behdver for att sakerstalla
att de skyldigheter som foljer av artikel 14
uppfylls, med de effekter som detta har pa
natens och informationssystemens
sakerhet.

2. Medlemsstaterna ska se till att de
behoriga myndigheterna och de
gemensamma kontaktpunkterna har
befogenhet att alagga att
marknadsoperatorer

(a) tillhandahaller den information som
behdvs for en beddmning av sékerheten
i deras nét och informationssystem,
inbegripet dokumenterade
sékerhetsprinciper, och

(b) tillhandahaller dokumentation som
visar att sdkerhetsatgarderna genomforts
effektivt, t.ex. resultaten av en
sékerhetsrevision som utforts av
internrevisorer, ett kvalificerat oberoende
organ eller av en nationell myndighet och
ger den behodriga myndigheten eller den
gemensamma kontaktpunkten tillgang till
dokumentationen. Vid behov far den
behdriga myndigheten eller den
gemensamma kontaktpunkten begéra
ytterligare dokumentation eller i
undantagsfall, och med vederborlig
motivering, utfora ytterligare en revision.

| en sddan begéaran ska de behoriga
myndigheterna och de gemensamma
kontaktpunkterna uppge syftet med
begaran och ange tillrackligt tydligt vilken
information som begars.

3. Medlemsstaterna ska se till att de
behériga myndigheterna och de
gemensamma kontaktpunkterna har
befogenhet att utféarda bindande
anvisningar for alla de marknadsoperatorer
som anges i bilaga Il.

4. De behdriga myndigheterna och den
gemensamma kontaktpunkten ska
informera de berdrda
marknadsoperatorerna om att de infor de
rattsvardande myndigheterna kan inleda

RR\1019129SV.doc



5. De behdriga myndigheterna ska ha ett
néra samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar
de atgardar incidenter som medfor
personuppgiftsbrott.

6. Medlemsstaterna ska sakerstélla att alla
skyldigheter som infors for offentliga
forvaltningar och marknadsoperatorer i
enlighet med detta kapitel kan bli foremal
for rattslig provning.

Andringsforslag 87

Forslag till direktiv
Artikel 16

Kommissionens forslag

1. For att sékerstdlla en enhetlig
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straffrattsliga forfaranden om incidenter
som misstanks vara av allvarlig brottslig
art.

5. Utan att det paverkar tillamplig
dataskyddslagstiftning ska de behdoriga
myndigheterna och de gemensamma
kontaktpunkterna ha ett nara samarbete
med de myndigheter som ansvarar for
skydd av personuppgifter nar de atgardar
incidenter som medfor personuppgiftsbrott.
De gemensamma kontaktpunkterna och
dataskyddsmyndigheterna ska i samarbete
med Enisa utforma mekanismer for
informationsutbyte och en gemensam
mall fér anmalningar bade enligt

artikel 14.2 i detta direktiv och enligt
Europaparlamentets och radets
forordning (EU) nr 95/46/EG om skydd
for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av sadana uppgifter.

Kommissionen far genom
genomfdérandeakter och med yttersta
hansyn tagen till eventuella mekanismer
for informationsutbyte och gemensamma
mallar som utformats av de gemensamma
kontaktpunkterna och
dataskyddsmyndigheterna, i samarbete
med Enisa, anta forfaranden for
mekanismer for informationsutbyte och
den gemensamma mallen.

6. Medlemsstaterna ska sakerstélla att alla
skyldigheter som inférs for
marknadsoperatorer i enlighet med detta
kapitel kan bli foremal for rattslig
prévning.

Andringsforslag

1. For att sékerstélla en enhetlig
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tillampning av artikel 14.1 ska
medlemsstaterna framja anvandningen av
standarder och/eller specifikationer av
relevans for nét- och
informationssékerheten.

2. Kommissionen ska i
genomfoérandeakter utarbeta en lista Gver
de standarder som avses i punkt 1. Listan
ska kungoras i Europeiska unionens
officiella tidning.

Andringsforslag 88

Forslag till direktiv
Artikel 17 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska foreskriva
pafoljder for Gvertradelser av nationella
bestdmmelser som har utfardats med
tillampning av detta direktiv och ska vidta
de atgarder som kravs for att se till att
dessa paféljder tillampas. Pafoljderna ska
vara effektiva, proportionella och
avskrackande. Medlemsstaterna ska
anmala dessa bestammelser till
kommissionen senast det datum da
direktivet inférlivas med nationell
lagstiftning och skall utan drojsmal anmala
alla senare andringar som paverkar dem.

tillampning av artikel 14.1 ska
medlemsstaterna, utan att foreskriva
anvandning av nagon sarskild teknik,
framja anvéndningen av 6ppna och
interoperabla EU-omfattande
internationella standarder och/eller
specifikationer av relevans for nét- och
informationssékerheten, som foljer
unionslagstiftningen.

2. Kommissionen ska uppdra at ett
relevant europeiskt standardiseringsorgan
att under samrad med relevanta aktorer
utarbeta en lista 6ver de standarder
och/eller specifikationer som avses i punkt
1. Listan ska kungoras i Europeiska
unionens officiella tidning.

Andringsforslag

1. Medlemsstaterna ska foreskriva
pafoljder for oaktsamma och avsiktliga
Overtradelser av nationella bestammelser
som har utfardats med tillampning av detta
direktiv och ska vidta de atgarder som
kravs for att se till att dessa pafoljder
tillampas. Paféljderna ska vara effektiva,
proportionella och avskréckande.
Medlemsstaterna ska anmala dessa
bestammelser till kommissionen senast det
datum da direktivet inforlivas med
nationell lagstiftning och skall utan
dréjsmal anméla alla senare &ndringar som
paverkar dem.

Motivering

Det bor vara tydligt att paféljder endast kan tillampas pa 6vertradelser dar
marknadsoperatorer har underlatit att vidta alla atgarder som rimligtvis kunde ha forvantats
av dem. Marknadsoperatorer skulle annars kunna avskréackas fran att rapportera incidenter.
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Andringsforslag 89

Forslag till direktiv
Artikel 17 — punkt 1a (ny)

Kommissionens férslag

Andringsforslag 90

Forslag till direktiv
Artikel 18

Kommissionens forslag

Artikel 18
Utdvande av delegeringen

1. Kommissionens ratt att anta delegerade
akter galler pa de villkor som faststalls i
denna artikel.

2. Befogenhet att anta de delegerade akter
som avses i artiklarna 9.2, 10.5 och 14.5
ska ges till kommissionen. Kommissionen
ska utarbeta en rapport om delegeringen
av befogenhet senast nio manader fore
utgangen av femarsperioden.
Delegeringen av befogenhet ska genom
tyst medgivande forlangas med perioder
av samma langd, savida inte
Europaparlamentet eller radet motséatter
sig en sadan forlangning senast tre
manader fore utgangen av perioden i
fraga.

3. Den delegering av befogenhet som
avses i artiklarna 9.2, 10.5 and 14.5 far
nar som helst aterkallas av
Europaparlamentet eller radet. Ett beslut
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Andringsforslag

la. Medlemsstaterna ska se till att de
paféljder som avses i punkt 1 i denna
artikel ar tillampliga endast om en
marknadsoperator avsiktligt eller till foljd
av grov oaktsamhet har underlatit att
fullgora sina skyldigheter enligt

kapitel 1V.

Andringsforslag

utgar

PE514.882v02-00

SV



SV

om aterkallelse innebar att delegeringen
av den befogenhet som anges i beslutet
upphor att galla. Beslutet far verkan
dagen efter det att det offentliggors i
Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet
datum. Det paverkar inte giltigheten av
delegerade akter som redan har tratt i
kraft.

4. Nar kommissionen antagit en delegerad
akt ska den samtidigt underratta
Europaparlamentet och radet.

5. En delegerad akt som antas i enlighet
med artiklarna 9.2, 10.5 och 14.5 ska
trada i kraft endast om varken
Europaparlamentet eller radet har gjort
invandningar mot den delegerade akten
inom en period av tva manader fran den
dag da akten delgavs Europaparlamentet
och radet, eller om bade
Europaparlamentet och radet, fore
utgangen av den perioden, har
underréttat kommissionen om att de inte
kommer att invéanda. Denna period ska
forlangas med tva manader pa
Europaparlamentets eller radets initiativ.

Andringsforslag 91

Forslag till direktiv
Artikel 20

Kommissionens forslag

Kommissionen ska regelbundet se dver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast

tre ar efter den inférlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begéra att medlemsstaterna
utan drojsmal tillhandahaller information.
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Andringsférslag

Kommissionen ska vart tredje ar se 6ver
hur detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast
tva ar efter den inforlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begéra att medlemsstaterna
utan drojsmal tillhandahaller information.
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Motivering

For att halla jamna steg med foranderliga hot och villkor pa it-sékerhetsomradet ska

bilaga Il regelbundet ses 6ver och redigeras.

Andringsforslag 92

Forslag till direktiv
Bilaga | — rubriken

Kommissionens férslag

Krav och uppgifter for
incidenthanteringsorganisationen (Cert)

Andringsférslag 93

Forslag till direktiv
Bilaga I — inledningen

Kommissionens forslag

Incidenthanteringsorganisationens krav

och uppgifter ska pa lampligt och entydigt
sétt faststallas och stddjas genom nationell
politik och/eller lagstiftning. Foljande ska
inga:

Andringsforslag 94

Forslag till direktiv
Bilagal —led 1 —-led a

Kommissionens forslag

(a) Incidenthanteringsorganisationen ska
sakerstalla god tillgang till sina
kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of
failure) och kunna kontaktas och kontakta
andra pa flera olika sétt.
Kommunikationskanalerna ska vara tydligt
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Andringsforslag

Krav och uppgifter for
incidenthanteringsorganisationerna
(Cert)

Andringsférslag

Incidenthanteringsorganisationernas krav
och uppgifter ska pa lampligt och entydigt
sétt faststallas och stédjas genom nationell
politik och/eller lagstiftning. Foljande ska
inga:

(Denna &andring ar tillamplig pa hela
bilaga I.)

Andringsforslag

(a) Incidenthanteringsorganisationerna
ska sékerstalla god tillgang till sina
kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of
failure) och alltid kunna kontaktas och
kontakta andra pa flera olika sétt.
Kommunikationskanalerna ska vara tydligt
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specificerade och vélkanda for
anvandargruppen och samarbetspartner.

Andringsforslag 95

Forslag till direktiv
Bilagal —led1-ledc

Kommissionens férslag

(c) Incidenthanteringsorganisationens
kontor och de informationssystem som den
anvander sig av ska vara lokaliserade till
séker plats.

Andringsférslag 96

Forslag till direktiv
Bilaga | — led 2 — led a — strecksats 1

Kommissionens forslag
— Overvakning av incidenter pa nationell
niva.
Andringsforslag 97

Forslag till direktiv

Bilaga | — led 2 — led a — strecksats 5a (ny)

Kommissionens forslag

Andringsforslag 98

Forslag till direktiv
Bilaga Il
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specificerade och vélkanda for
anvandargruppen och samarbetspartner.

Andringsforslag

(c) Incidenthanteringsorganisationernas
kontor och de informationssystem som den
anvander sig av ska vara lokaliserade till
séker plats med sékra nét och
informationssystem.

Andringsférslag

— Upptackt och évervakning av incidenter
pa nationell niva.

Andringsférslag
— Aktivt delta i samarbetsnétverk for

incidenthanteringsorganisationer pa EU-
niva och internationell niva
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Kommissionens forslag

Lista dver marknadsoperattrer
1. Energi.

2. Transporter.

RR\1019129SV.doc

Andringsfarslag

Lista dver marknadsoperattrer
1. Energi.

(a) Elektricitet.

— Leverantorer.

— Systemansvariga for distributionssystem
och aterforsaljare till slutkunderna.

—Systemansvariga for dverforingssystem
(el).

— Elmarknadsoperatorer.

(b) Olja.

— Oljeledningar och oljelager.

— Operatorer av oljeproduktion,
raffinaderier, bearbetningsanlaggningar,
lagring och Gverforing.

(c) Gas.
— Leverantorer.

— Systemansvariga for distributionssystem
och aterforsaljare till slutkunderna.

— Systemansvariga for
gasoOverforingssystem, naturgaslager och
LNG.

— Operatorer av naturgasproduktion,
raffinaderier, bearbetningsanlaggningar,
lagring och Gverforing.

— Gasmarknadsoperatorer.

2. Transporter.

(a) vagtransport.

(i) Trafikstyrning och trafikledning.

(i) Logistiska stodtjanster:

— lager- och magasineringstjanster,

— godshantering, och

— andra stodverksamheter for transporter.
(b) Jarnvagstransport.

(1) Jarnvag (infrastrukturforvaltare,
integrerade féretag och
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3. Bankverksamhet: Kreditinstitut i
enlighet med artikel 4.1 i direktiv
2006/48/EG.

4. Finansmarknadsinfrastruktur: bérser och
organisationer for central motpartsclearing.
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jarnvagstransportforetag).

(i) Trafikstyrning och trafikledning.

(iii) Logistiska stodtjanster:

— lager- och magasineringstjanster,

— godshantering, och

— andra stodverksamheter for transporter.
(c) Lufttransport.

(1) Lufttrafikforetag (gods- och
persontransporter).

(i) Flygplatser.

(iii) Operatdrer inom flyglednings- och
flygkontrolltjanster.

(iv) Logistiska stodtjanster:

— lagertjanster,

— godshantering, och

— andra stodverksamheter for transporter.
(d) Sjétransporter.

(i) Sjotransportforetag (transportforetag
som bedriver persontrafik pa inre
vattenvagar, till havs och langs kuster
samt transportforetag som bedriver
godstrafik pa inre vattenvagar, till havs
och langs kuster).

(it) Hamnar

(iii) Operatdrer inom trafikledning- och
trafikkontroll.

(iv) Logistiska stodtjanster:

— lager- och magasineringstjanster,

— godshantering, och

— andra stodverksamheter for transporter.
2a. Vattentjanster.

3. Bankverksamhet: Kreditinstitut i
enlighet med artikel 4.1 i direktiv
2006/48/EG.

4. Finansmarknadsinfrastruktur: reglerade
marknader, multilaterala
handelsplattformar, organiserade
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5. Halso- och sjukvardssektorn: Halso- och
sjukvardsmiljoer (inklusive sjukhus och
privata kliniker) och andra enheter som
tillhandahaller halso- och
sjukvardsverksamhet.
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handelsplattformar,
internetbetalningsslussar och
organisationer for central motpartsclearing.

5. Halso- och sjukvardssektorn: Halso- och
sjukvardsmiljoer (inklusive sjukhus och
privata kliniker) och andra enheter som
tillhandahaller halso- och
sjukvardsverksamhet.

6. IKT: Molntjanster som anvands
av en operator for tillhandahallande av
nagon eller nagra av de tjanster som
fortecknas i punkterna 1-5.

Denna forteckning ska ses Over vartannat
ar.
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15.1.2014

YTTRANDE FRAN UTSKOTTET FOR MEDBORGERLIGA FRI- OCH
RATTIGHETER SAMT RATTSLIGA OCH INRIKES FRAGOR(*)

till utskottet for den inre marknaden och konsumentskydd

over forslaget till Europaparlamentets och radets direktiv om atgarder for att sakerstalla en
hog gemensam niva av nat- och informationssakerhet i hela unionen
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Foredragande: Carl Schlyter

KORTFATTAD MOTIVERING

Forslaget syftar till att uppna en hdg gemensam niva av nat- och informationssakerhet i hela
unionen. Foredraganden stoder forslagets mal och rekommenderar andringsférslag som
kommer att 6ka réttssakerheten och starka garantier och skydd for enskilda och deras
integritet, for att se till att enskilda har kontroll 6ver sina personuppgifter och litar pa den
digitala miljon, och for att skapa en kultur for riskhantering och forbattrat informationsutbyte
mellan privata och offentliga parter.

De foreslagna andringsforslagen avser att uttka hanvisningarna till
uppgiftsskyddslagstiftningen, fortydliga att “’kritisk infrastruktur” inte bor omfatta sociala
natverk och onlineforsaljning av tillampningar (se den &ndrade forteckningen i bilaga Il) och
se till att proportionaliteten respekteras, genom att understryka den civila aspekten i &rendet.
De flesta storningar och vanliga orsaker till systemfel ar inte avsiktliga it-attacker som
genomfors av terrorister, brottslingar eller utlandska spioner, utan de ar oavsiktliga och beror
pa manskliga fel och naturliga orsaker. Det &r av avgorande betydelse att EU gor skillnad
mellan genomfdrandet av den foreslagna lagstiftningen och varje form av militarisering av
arendet, utesluter sakerhets- och 6vervakningsindustrins mal och beaktar det sammanhang
som en globaliserad digital marknad utgor.

Ett stort kvarstaende bekymmer ar hur det foreslagna systemet forhaller sig till det
meddelandesystem som foreslas enligt den allmanna uppgiftsskyddsférordningen, och hur
dessa kan samexistera. Detta &r ett av skalen till att vi understryker att all EU-lagstiftning om
it-sakerhet bor folja pa antagandet av den allméanna uppgiftsskyddsférordningen och inte
forega det. Vidare bor man beakta de verkliga finansiella och administrativa foljderna,
inklusive den sammanlagda kostnaden for samhallet och inte bara kostnaden for

ett meddelande. Programfdretag som agnar sig at mindre noggrann programmering, och som

RR\1019129SV.doc 137/177 PE514.882v02-00

SV



SV

darmed sparar pengar genom att utsatta sina kunder for risker, kan inte i samtliga fall skyddas
av den standardformulering i anvandarvillkoren dar de friskriver sig fran allt ansvar for
tekniska fel i deras program. De maste fa incitament for att se till att programmen &r rimligt
sékra. Vidare bor nyckelbegrepp fortydligas och inte lamnas 6ppna for medlemsstaternas
tolkning (exempelvis betydelsen av begreppen “offentliga forvaltningar” och ’betydande
inverkan” samt en konkret definition av begreppet “it-brottslighet™).

ANDRINGSFORSLAG

Utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppmanar
utskottet for den inre marknaden och konsumentskydd att som ansvarigt utskott infoga

féljande andringsforslag i sitt betdnkande:

Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens forslag

(1) Nat och informationssystem och nét-
och informationstjanster har en viktig roll i
samhaéllet. Deras tillforlitlighet och
sékerhet &r en forutsattning for ekonomisk
verksamhet och social valfard och i
synnerhet for den inre marknadens
funktion.

Andringsforslag 2

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot nétens och informationssystemens
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Andringsforslag

(1) Nat och informationssystem och nét-
och informationstjanster har en viktig roll i
samhéllet. Deras tillforlitlighet och
sékerhet &r en forutsattning for ekonomisk
verksamhet, social valfard och
kommunikation och utbyten mellan
personer, organisationer inom
civilsamhallet och foretag samt fér skydd
av och respekt for integritet och
personuppgifter.

Andringsforslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot nétens och informationssystemens
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funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergréva anvéandarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi.

Andringsforslag 3

Forslag till direktiv
Skal 3

Kommissionens forslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gransoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebér att stérningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet &r darfor avgorande for en
smidigt fungerande inre marknad.

Andringsforslag 4

Forslag till direktiv
Skal 3a (nytt)

Kommissionens forslag

RR\1019129SV.doc

funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrava anvandarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi. Allt fler inser nu att
kontrollsystemen &r sarbara for it-
attacker fran bland annat fientliga
regeringar, terroristgrupper och andra
illasinnade inkréaktare. Smarta och
samordnade attacker kan allvarligt skada
infrastrukturens stabilitet, prestanda och
ekonomi.

Andringsforslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gransoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebér att storningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. N&tens
och informationssystemens motstandskraft
och stabilitet ar darfér avgdérande for en
smidigt fungerande inre marknad och for
kommunikation och utbyten mellan
personer, organisationer inom
civilsamhallet och foretag.

Andringsforslag

(3a) Eftersom de vanligare orsakerna till
systemfel fortsatt ar oavsiktliga,
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Andringsforslag 5

Forslag till direktiv
Skal 6a (nytt)

Kommissionens forslag

Andringsforslag 6

Forslag till direktiv
Skal 8

Kommissionens forslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggora
utredning, upptéackt och atal av brott. Enligt
artikel 346 i EUF-fordraget ska ingen
medlemsstat vara skyldig att lamna sadan
information vars avsldjande den anser
strida mot sina vasentliga
sékerhetsintressen.
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exempelvis naturliga orsaker eller
manskliga fel, bor infrastrukturen kunna
sta emot bade avsiktliga och oavsiktliga
storningar, och operatérer som driver
kritisk infrastruktur bor utforma
motstandskraftsbaserade system som
fungerar aven nar andra system utanfor
deras kontroll inte fungerar.

Andringsférslag

(6a) Det ar viktigt att inse den inneboende
osakerheten hos de komplexa system som
omger oss. Detta kraver en battre
gemensam uppfattning om vad som ar
viktigt bland dem som skyddar en
organisation och de som faststaller dess
strategiska inriktning.

Andringsforslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggéra
utredning, upptéckt och atal av brott,
forutsatt att de inte anvander detta som
forevandning for att inte fullgdra sina
mer allméanna skyldigheter att respektera
skyddet av integritet och personuppgifter.
Enligt artikel 346 i EUF-fordraget ska
ingen medlemsstat vara skyldig att lamna
sadan information vars avsléjande den
anser strida mot sina vasentliga
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Andringsforslag 7

Forslag till direktiv
Skal 9

Kommissionens férslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssékerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva utarbeta planer
for samarbete om nat- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter.

Andringsforslag 8

Forslag till direktiv
Skal 10

Kommissionens forslag

(10) For att uppna ett effektivt
genomfdrande av de bestimmelser som
antas i enlighet med detta direktiv bor man
i varje medlemsstat inratta eller utse ett
organ med ansvar fér samordning av nét-
och informationssakerhetsfragor som kan
fungera som sambandspunkt for det
gransoverskridande samarbetet pa
unionsniva. Dessa organ bor forses med de
tekniska och finansiella resurser och
personalresurser som de behdver for att pa
ett effektivt satt kunna utfora de uppgifter
som de tilldelas och darmed uppna detta
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sakerhetsintressen.

Andringsforslag

(9) For att uppna och bibehalla en
gemensam hog sékerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
informationssékerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva utarbeta planer
for samarbete om nat- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som majliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter,
samtidigt som man respekterar och
skyddar integriteten och personuppgifter.

Andringsforslag

(10) For att uppna ett effektivt
genomfdrande av de bestimmelser som
antas i enlighet med detta direktiv bor man
i varje medlemsstat inratta eller utse en
nationell behérig myndighet under civil
kontroll och med fullstdndig demokratisk
tillsyn som har insyn i verksamheten med
ansvar for samordning av nat- och
informationssékerhetsfragor som kan
fungera som sambandspunkt for det
gransoverskridande samarbetet pa
unionsniva. Dessa organ bor forses med de
tekniska och finansiella resurser och
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direktivs mal.

Andringsforslag 9

Forslag till direktiv
Skal 14a (nytt)

Kommissionens forslag

Andringsforslag 10

Forslag till direktiv
Skal 15

Kommissionens forslag

(15) Eftersom de flesta n&t och
informationssystem ar i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatorer bor uppmuntras att
upprétta egna informella
samarbetsmekanismer for att garantera nat-
och informationssakerheten. De bor ocksa
samarbeta med den offentliga sektorn och
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personalresurser som de behdver for att pa
ett effektivt satt kunna utfora de uppgifter
som de tilldelas och darmed uppna detta
direktivs mal.

Andringsférslag

(14a) Allt fler sektorer infor molntjanster
I sin datormiljo, t.ex. it-tjanster som driver
kritisk infrastruktur. For att vara
tillrackliga maste sakerhetsatgarderna
garantera sekretess, integritet och
tillganglighet for de uppgifter som
hanteras i molnet. Att vara vard for
infrastrukturtjanster och lagra kanslig
information i molnmiljon medfor krav pa
sakerhet och driftsdkerhet som de
nuvarande molntjansterna har svart att
uppfylla. Darfor kravs det garantier for
att datatjansterna i molnmiljon kan
erbjuda ett tillrackligt skydd for kanslig
information om Kritisk infrastruktur
genom utveckling av innovativ teknik for
att upptacka intrang.

Andringsforslag

(15) Eftersom de flesta n&t och
informationssystem ar i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatdrer bor uppmuntras att
upprétta egna informella
samarbetsmekanismer for att garantera nat-
och informationssakerheten. De bor ocksa
samarbeta med den offentliga sektorn och
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utbyta information och bésta praxis i utbyte

mot operativt stdd vid incidenter.

Andringsforslag 11

Forslag till direktiv
Skal 15a (nytt)

Kommissionens férslag

Andringsforslag 12

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) For att sdkra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggdrande
av sadan information om incidenter och
risker som inte &r konfidentiell.

Andringsforslag 13

Forslag till direktiv
Skal 21

Kommissionens forslag

(21) I och med att nat- och

sinsemellan utbyta information och bésta
praxis samt vid behov erbjuda 6émsesidigt
operativt stdd vid incidenter.

Andringsforslag

(15a) Redan befintliga nationella
mekanismer for samarbete mellan
offentliga och privata operatdrer bor om
mojligt respekteras fullt ut och i enlighet
med direktiv 95/46/EG, och de
bestammelser som anges i detta direktiv
bor inte undergrava sadana etablerade
samarbetsarrangemang.

Andringsforslag

(16) For att sdkra 6ppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for snabbt och
uttdmmande offentliggérande av sadan
information om incidenter och risker som
inte &r konfidentiell.

Andringsforslag

(21) I och med att nat- och

informationssakerhetsproblemen ar globala informationssakerhetsproblemen ar globala
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till sin natur behdvs ett ndrmare
internationellt samarbete for att forbattra
sakerhetsstandarder och
informationsutbyten och framja ett
gemensamt sétt att hantera nat- och
informationssékerhetsfragor.

Andringsforslag 14

Forslag till direktiv
Skal 22

Kommissionens forslag

(22) Ansvaret for att garantera nat- och
informationssékerheten vilar i hog grad pa
offentliga férvaltningar och
marknadsoperatorer. En kultur av
riskhantering, som inbegriper
riskbedémning och genomférande av
sakerhetsatgarder som ar anpassade till
riskerna, bor framjas och utvecklas genom
andamalsenliga krav i lagstiftning och
frivillig branschpraxis. Lika
konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sakerstélla ett effektivt samarbete
fran alla medlemsstater.

Andringsforslag 15

Forslag till direktiv
Skal 22a (nytt)
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till sin natur behovs ett ndrmare
internationellt samarbete for att forbattra
sdkerhetsstandarder och
informationsutbyten och framja ett
gemensamt satt att hantera nat- och
informationsséakerhetsfragor, forutsatt att
de stater med vilka saddant samarbete
planeras besitter instrument for kontroll
och skydd av uppgifter som garanterar
samma sakerhet som EU:s motsvarande
instrument.

Andringsforslag

(22) Ansvaret for att garantera nat- och
informationssékerheten vilar i hog grad pa
offentliga forvaltningar och foretag. En
kultur av riskhantering, som inbegriper
riskbedémning och genomforande av
sakerhetsatgarder som syftar till att
foregripa avsiktliga och oavsiktliga
sakerhetsincidenter, bor framjas och
utvecklas genom andamalsenliga krav i
lagstiftning och frivillig branschpraxis. | de
fall dar en sadan kultur av riskhantering
redan finns, och framfér allt dar den
bygger pa frivilliga rutiner, bor den
stodjas, starkas och spridas. Lika
konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sakerstélla ett effektivt samarbete
fran alla medlemsstater.
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Kommissionens forslag

Andringsforslag 16

Forslag till direktiv
Skal 26a (nytt)

Kommissionens forslag

Andringsforslag 17

Forslag till direktiv
Skal 28

Kommissionens forslag

(28) Behoriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperattrer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behdriga
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Andringsfarslag

(22a) Offentliga forvaltningar och privata
foretag, inklusive leverantorer av tjanster
inom nat, information och programvara,
bor betrakta skyddet av sina
informationssystem och de uppgifter som
dessa innehaller som en del av sin
omsorgsplikt. En lamplig skyddsniva bor
garanteras mot hot och sarbarheter som
rimligen kan identifieras. De kostnader
och bordor som ett sadant skydd medfor
bor spegla den skada som ett it-angrepp
skulle kunna orsaka for de drabbade
personerna.

Andringsforslag

(26a) Barn exponeras mycket tidigt for
internet och annan modern teknik samt
de hot som detta medfor. Goda
vagledande principer for barnvanliga
zoner pa internet ar avgdérande for att
kunna minska skadorna och garantera att
skyddet av barnen och deras réattigheter
inte aventyras.

Andringsforslag

(28) Behoriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperattrer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behdriga
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myndigheterna bor allménhetens intresse
av att fa information om hot vagas mot
eventuella negativ inverkan pa ryktet och
affarerna for de offentliga forvaltningar
och marknadsoperatdrer som rapporterar
incidenter. Vid genomférandet av
anmalningsskyldigheterna bor behériga
myndigheter sarskilt ta hansyn till behovet
av att halla uppgifter om produkters
sarbara aspekter strikt konfidentiella till
dess att &ndamalsenliga
sakerhetslosningar slapps.

Andringsférslag 18

Forslag till direktiv
Skal 29a (nytt)

Kommissionens forslag

Andringsforslag 19

Forslag till direktiv
Skal 30a (nytt)

Kommissionens forslag
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myndigheterna bor allménhetens intresse
av att fa information om hot prioriteras
hogre an kortsiktiga ekonomiska
dvervaganden.

Andringsférslag

(29a) Genom att utnyttja internet i
kriminell verksamhet kan den
organiserade brottsligheten utdka sin
verksamhet inom penningtvéatt och
forfalskning och nér det galler andra
produkter och tjanster som kranker den
immateriella dganderatten samt for att
experimentera med nya kriminella
verksamheter, vilket avsldjar en
skrammande férmaga att utnyttja den
moderna tekniken.

Andringsforslag

(30a) It-brott orsakar allt allvarligare
ekonomiska och sociala skador som
drabbar miljontals konsumenter, med
forluster som uppskattas till

290 miljarder euro per ar.
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Andringsforslag 20

Forslag till direktiv
Skal 33

Kommissionens férslag

(33) Detta direktiv bor ses 6ver med jamna
mellanrum, framst i syfte att avgora
behovet av modifieringar med hénsyn till
den tekniska utvecklingen eller &ndrade
marknadsvillkor.

Andringsférslag 21

Forslag till direktiv
Skal 39

Kommissionens forslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behoriga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Sddan behandling av
personuppgifter ar nédvéndig for att
tillgodose detta direktivs syfte av
allménintresse och ar darmed berattigad
enligt artikel 7 i direktiv 95/46/EG. |
forhallande till detta legitima syfte utgor
den inte ett oproportionerligt och
oacceptabelt ingripande som paverkar
sjalva karnan i ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundlaggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den

30 maj 2001 om allménhetens tillgang till
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4a Enligt Nortons rapport om it-brott 2012.

Andringsforslag

(33) Detta direktiv bor ses over av
kommissionen med jamna mellanrum,
framst i syfte att avgora behovet av
modifieringar med hénsyn till den tekniska
utvecklingen eller andrade marknadsvillkor
och skyldigheter som syftar till hogsta
niva av sékerhet och integritet for nat och
information samt skydd av privatliv och
personuppgifter.

Andringsférslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behoriga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Om sadan behandling
av personuppgifter ar nédvandig for att
tillgodose detta direktivs syfte av
allménintresse kan den vara beréttigad
enligt artikel 7 1 direktiv 95/46/EG. Detta
undantar dock inte de behériga
myndigheterna fran kravet att ett
ingripande maste vara proportionerligt
och inte far kranka ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundldggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den

30 maj 2001 om allménhetens tillgang till
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Europaparlamentets, radets och
kommissionens handlingar® gélla i
tillampliga fall. Nar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomforandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter.

8 EGT L 145, 31.5.2001, s. 43.

Andringsforslag 22

Forslag till direktiv
Skal 41a (nytt)

Kommissionens forslag

Andringsforslag 23

Forslag till direktiv
Artikel 1 — punkt 5

Kommissionens forslag

5. Detta direktiv paverkar inte heller
tillampningen av Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter
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Europaparlamentets, radets och
kommissionens handlingar galla i
tillampliga fall®. Nar uppgifter behandlas
av unionens institutioner och organ bor
bearbetning i samband med till
genomforandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter.

8 EGT L 145, 31.5.2001, s. 43.

Andringsforslag

(41a) Vid alla atgarder maste skyddet av
grundlaggande manskliga rattigheter,
sarskilt de rattigheter som anges i den
europeiska konventionen om skydd for de
manskliga rattigheterna och de
grundlaggande friheterna (artikel 8,
privat- och familjeliv) séakerstallas och
dverensstammelsen med
proportionalitetsprincipen garanteras.

Andringsforslag

5. Detta direktiv ska till fullo respektera
Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende
pa behandling av personuppgifter och om

RR\1019129SV.doc



och om det fria flodet av sadana uppgifter
och Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation och
Europaparlamentets och radets forordning
om skydd for enskilda personer med
avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter.

Andringsforslag 24

Forslag till direktiv
Artikel 2

Kommissionens forslag

Medlemsstaterna ska inte vara férhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva, utan att
det paverkar deras skyldigheter enligt
unionslagstiftningen.

Andringsforslag 25

Forslag till direktiv
Artikel 3 —led 2

Kommissionens forslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tala olyckshandelser,
olagliga handlingar eller illvilligt
upptrddande som dventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
Overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
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det fria flodet av sadana uppgifter och
Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation och
Europaparlamentets och radets forordning
(EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sadana uppgifter.

Andringsforslag

Medlemsstaterna ska inte vara forhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva, utan att
det paverkar deras skyldigheter enligt
unionslagstiftningen, men bestammelserna
maste uppfylla de gemensamma
minimikrav som anges i detta direktiv.

Andringsférslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att tala
olyckshéndelser, olagliga handlingar eller
illvilligt upptradande som dventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
Overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem.
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via dessa nét och informationssystem.

Andringsforslag 26

Forslag till direktiv
Artikel 3 — punkt 2 — led a (nytt)

Kommissionens férslag

Andringsférslag 27

Forslag till direktiv
Artikel 3 -led 4

Kommissionens forslag

(4) incident: en omsténdighet eller
handelse som har en faktisk negativ
inverkan pa sakerheten.

Andringsforslag 28

Forslag till direktiv
Artikel 3—-led8—1led b

Kommissionens forslag

(b) Operatdr av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt halso- och
sjukvardsverksamhet; en ej uttommande
forteckning 6ver sadana verksamheter
finns i bilaga 1.
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Andringsforslag

(a) it-beredskap: formagan hos ett nat
eller ett informationssystem att sta emot
och aterga till full operativ kapacitet efter
incidenter, inklusive — men inte
begransade till — tekniska fel,
stromavbrott och sékerhetsrelaterade
incidenter.

Andringsférslag

(4) incident: en omsténdighet eller
handelse som har en faktisk negativ
inverkan pa sdkerheten och
tillhandahallandet av karntjanster.

Andringsférslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
samhallelig och ekonomisk verksamhet
inom omradena energi-, transport-, bank-,
bors-, livsmedelskedje- samt halso- och
sjukvardsverksamhet; en ej uttdmmande
forteckning 6ver sadana verksamheter
finns i bilaga 11.
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Andringsforslag 29

Forslag till direktiv
Artikel 5 - punkt 2 —led a

Kommissionens forslag Andringsforslag
(@) En riskbedémningsplan for (@) En ram for riskhantering som
kartlaggning av risker och beddmning av atminstone omfattar en regelbunden
verkningarna av potentiella incidenter. utvardering av risker som mojliggor

kartlaggning av risker och bedémning av
verkningarna av potentiella incidenter,
samt atgarder for att garantera sakerhet,
integritet och uppgifter, inklusive ett
system for tidig varning.

Motivering

En riskbedomningsplan racker inte och omfattar inte andra nédvandiga atgéarder for
riskhantering i frdga om nat- och informationssakerhet. Europeiska datatillsynsmannen
rekommenderar inrattandet av en ram for riskhantering som omfattar utvardering av
riskerna.

Andringsforslag 30

Forslag till direktiv
Artikel 5 — punkt 3

Kommissionens forslag Andringsforslag
3. Den nationella NIS-strategin och den 3. Den nationella NIS-strategin och den
nationella NIS-samarbetsplanen ska nationella NIS-samarbetsplanen ska
meddelas kommissionen inom en manad meddelas kommissionen,
fran antagandet. Europaparlamentet och Europeiska

datatillsynsmannen inom en manad fran
antagandet, vilket ska ske senast

12 manader efter detta direktivs
ikrafttradande.

Andringsforslag 31

Forslag till direktiv
Artikel 5 — punkt 3a (ny)

RR\1019129SV.doc 151/177 PE514.882v02-00

SV



SV

Kommissionens forslag Andringsforslag

3a. Kommissionen ska efter att ha samlat
in varje medlemsstats nationella n&t- och
informationssakerhetsstrategi pa ett
organiserat satt formedla dessa till varje
medlemsstat.

Motivering

Det ar av varde att medlemsstaterna far ta del av varandras planer. Det ar till hjalp i
anpassningen och kan &ven bidra till utbytet av basta praxis.

Andringsférslag 32

Forslag till direktiv
Artikel 5 — punkt 3b (ny)

Kommissionens forslag Andringsférslag

3b. Kommissionen ska sammanstalla den
nationella nat- och
informationssakerhetsstrategins struktur
senast sex manader efter det att
foreliggande forordning har antagits.
Malet ska vara att hjalpa medlemsstaterna
att utarbeta och anta dokument med
liknande struktur.

Motivering

Pa unionsniva kan man pa ett mer verksamt satt organisera och anpassa 28 dokument om de
har en liknande struktur. Kommissionens riktlinjer skulle visserligen inte vara bindande, men
skulle anda leda till att medlemsstaterna vid utarbetandet av de egna strategierna skulle félja
denna foreslagna modell eller struktur.

Andringsforslag 33

Forslag till direktiv
Artikel 6 — punkt 1

Kommissionens forslag Andringsforslag
1. Varje medlemsstat ska utse en behdrig 1. Varje medlemsstat ska utse en behorig
nationell myndighet for sakerheten i nat civil nationell myndighet for sakerheten i
PE514.882v02-00 152/177 RR\1019129SV.doc



och informationssystem (den behdriga
myndigheten).

Andringsforslag 34

Forslag till direktiv
Artikel 6 — punkt 5

Kommissionens forslag

5. De behdriga myndigheterna ska nar sa ar
lampligt samrada och samarbeta med de
relevanta nationella rattsvardande
myndigheterna och
dataskyddsmyndigheterna.

Andringsférslag 35

Forslag till direktiv
Artikel 6 — punkt 5a (ny)

Kommissionens forslag

Andringsforslag 36

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inratta en
incidenthanteringsorganisation
(Computer Emergency Response Team,
Cert) som ansvarar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt forfarande som ska
uppfylla kraven i bilaga I punkt 1. En
incidenthanteringsorganisation far inrattas
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nét och informationssystem (den behdriga
myndigheten).

Andringsforslag

5. De behdriga myndigheterna ska nar sa ar
lampligt och med beaktande av
proportionalitetsprincipen samrada och
fora ett ndra samarbete med de behoriga
nationella rattsvardande myndigheterna
och dataskyddsmyndigheterna.

Andringsférslag

5a. Med avseende pa den information som
samlas in, behandlas och utbyts ska de
behdriga myndigheterna uppfylla de krav
pa skydd av personuppgifter som faststalls
i artikel 17 i direktiv 95/46/EG.

Andringsforslag

1. Varje medlemsstat ska inrdtta
incidenthanteringsorganisationer
(Computer Emergency Response Teams,
Certs) som ansvarar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt forfarande som ska
uppfylla kraven i bilaga I punkt 1. Vid
behov ska en
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inom den behdriga myndigheten.

Andringsforslag 37

Forslag till direktiv
Artikel 8 — punkt 2

Kommissionens forslag

2. Samarbetsnétverket ska fora samman
kommissionen och de behoriga
myndigheterna i kontinuerlig
kommunikation. P4 begaran ska
Europeiska byran for nat- och
informationssékerhet (Enisa) bista

samarbetsnatverket med expertis och rad.

Andringsforslag 38

Forslag till direktiv
Artikel 9 — punkt 2 — led ba (nytt)

Kommissionens forslag

Andringsforslag 39

Forslag till direktiv
Artikel 9 — punkt 3
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incidenthanteringsorganisation inrattas
inom den behdriga myndigheten.

Andringsforslag

2. Samarbetsnatverket ska fora samman
kommissionen och de behdriga
myndigheterna i kontinuerlig
kommunikation. P4 begaran ska
Europeiska byran for nat- och
informationssékerhet (Enisa) bista
samarbetsnatverket med teknikneutral
vagledning om atgarder som ar lampliga
for saval offentliga som privata sektorer.

Andringsforslag

(ba) Det ska finnas kriterier for
medlemsstaternas deltagande i det sakra
systemet for informationsutbyte, for att se
till att en hdg sékerhets- och
beredskapsniva garanteras av alla
deltagare och i alla steg av behandlingen,
bland annat genom sadana lampliga
atgarder for sekretess och sakerhet som
avses i artiklarna 16 och 17 i

direktiv 95/46/EG och i artiklarna 21

och 22 i forordning (EG) nr 45/2001.
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Kommissionens forslag

3. Kommissionen ska genom
genomfdérandeakter besluta om
medlemsstaternas tilltrade till denna
sakra infrastruktur, i enlighet med de
kriterier som avses i punkterna 2 och 3.
Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 19.3.

Andringsforslag 40

Forslag till direktiv
Artikel 12 — punkt 2 — led a — strecksats 2

Kommissionens forslag

— En definition av forfarandena och
kriterierna for samarbetsnatverkets
beddmning av risker och incidenter.

Andringsforslag 41

Forslag till direktiv
Artikel 13

Kommissionens forslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal ska beakta behovet av
andamalsenligt skydd for personuppgifter
som formedlas via samarbetsnatverket.
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Andringsfarslag

utgar

Andringsférslag

— En definition av kriterierna for
samarbetsnétverkets beddmning av risker
och incidenter.

Andringsforslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal far endast ingas om ett skydd for
personuppgifter som férmedlas via
samarbetsnéatverket kan garanteras som ar
tillrackligt och jamforbart med det skydd
som garanteras i EU.
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Andringsforslag 42

Forslag till direktiv
Artikel 14 — punkt 1

Kommissionens férslag

1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar andamalsenliga tekniska och
organisatoriska atgarder for att hantera
risker som hotar sakerheten for de nét och
informationssystem som de kontroller och
anvander i sin verksamhet. Med beaktande
av den senaste tekniken ska dessa atgarder
garantera en sakerhetsniva som &r anpassad
till den aktuella risken. I synnerhet ska
atgarder vidtas for att forebygga och
minimera de effekter som incidenter som
paverkar deras nat och informationssystem
har pa de karntjanster som de
tillhandahaller och darmed sékerstélla
kontinuiteten for de tjanster som anvander
dessa nat och informationssystem.

Andringsforslag 43

Forslag till direktiv
Artikel 14 — punkt 2 — led a (nytt)

Andringsforslag

1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar &ndamalsenliga tekniska och
organisatoriska atgarder for att upptacka,
effektivt hantera samt begransa de risker
som hotar sékerheten for de nét och
informationssystem som de kontrollerar
och anvéander i sin verksamhet. Med
beaktande av den senaste tekniken ska
dessa atgarder garantera en sékerhetsniva
som &r anpassad och proportionerlig i
forhallande till den aktuella risken. |
synnerhet ska atgarder vidtas for att
forebygga och minimera de effekter som
incidenter som paverkar deras nat och
informationssystem har pa de karntjanster
som de tillhandahaller och darmed
sékerstélla kontinuiteten samt
datasakerheten for de tjanster som
anvander dessa nét och
informationssystem.

Andringsférslag

(a) Kommersiella programvarutillverkare
ska hallas ansvariga vid en eventuell
allvarlig forsummelse som géller skydd
och sékerhet, trots klausuler om
ansvarsfrihet i brukaravtalen.

Motivering

| licensavtalet fritar de kommersiella programvarutillverkarna sig sjalva fran allt eventuellt
ansvar pa grund av oaktsamhet i samband med sakerhet och dalig programmering. For att
forma programvarutillverkarna att investera i sakerhetsatgarder kravs det en annan kultur.
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Den kan enbart forverkligas om programvarutillverkarna halls ansvariga for alla

sakerhetsbrister.

Andringsforslag 44

Forslag till direktiv
Artikel 14 — punkt 3

Kommissionens forslag

3. Dessa krav enligt punkterna 1 och 2
galler for alla marknadsoperatorer som
tillhandahaller tjanster inom Europeiska
unionen.

Andringsforslag 45

Forslag till direktiv
Artikel 14 — punkt 6

Kommissionens forslag

6. Utan att det paverkar tillampningen av
delegerade akter som antas enligt punkt 5
far de behdriga myndigheterna anta
riktlinjer och, om nddvandigt, utfarda
anvisningar avseende de omstandigheter
da offentliga forvaltningar och
marknadsoperatorer ar skyldiga att
anmala incidenter.

Andringsforslag 46

Forslag till direktiv
Artikel 15 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska sékerstélla att de
behoriga myndigheterna har de
befogenheter de behdver for att utreda fall
da offentliga forvaltningar eller
marknadsoperatérer inte uppfylit sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
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Andringsférslag

3. Dessa krav enligt punkterna 1 och 2
géaller for alla marknadsoperatorer och
programtillverkare som tillhandahaller
tjanster inom Europeiska unionen.

Andringsférslag

utgar

Andringsférslag

1. Medlemsstaterna ska sakerstalla att de
behoriga myndigheterna har de
befogenheter som behovs for att utreda fall
da offentliga forvaltningar eller
marknadsoperatérer inte uppfyllt sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
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informationssystemens sékerhet.

Andringsforslag 47

Forslag till direktiv
Artikel 15 — punkt 5

Kommissionens férslag

5. De behdriga myndigheterna ska ha ett
néra samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar
de atgardar incidenter som medfor
personuppgiftsbrott.

Andringsférslag 48

Forslag till direktiv
Artikel 19a (ny)

Kommissionens forslag

PE514.882v02-00

informationssystemens sékerhet.

Andringsforslag

5. Utan att det paverkar tillamplig
dataskyddslagstiftning, och i fullt samrad
med relevanta registeransvariga och
registerforare, ska de behoriga
myndigheterna och de gemensamma
kontaktpunkterna ha ett nara samarbete
med de myndigheter som ansvarar for
skydd av personuppgifter nar de atgardar
incidenter som medfdr personuppgiftsbrott.

Andringsférslag

Artikel 19a
Databehandling och dataskydd

1. All behandling av personuppgifter i
medlemsstaterna med tilldmpning av detta
direktiv ska ske i enlighet med direktiven
95/46/EG och 2002/58/EG.

2. All behandling av personuppgifter som
utfors av kommissionen och Enisa med
tillampning av detta direktiv ska ske i
enlighet med forordning (EG) nr 45/2001.

3. All behandling av personuppgifter som
utfors av Europeiska it-brottscentrumet
inom Europol med tillampning av detta
direktiv ska ske i enlighet med beslut
2009/371/RIF.

4. Behandlingen av personuppgifter ska
vara rattvis och laglig och ska begransas
till de minimiuppgifter som kravs for det
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Andringsforslag 49

Forslag till direktiv
Artikel 20

Kommissionens forslag

Kommissionen ska regelbundet se dver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast

tre ar efter den inforlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begdra att medlemsstaterna
utan drojsmal tillhandahaller information.

Andringsforslag 50

Forslag till direktiv
Bilaga | —stycke1—-led1-1led b

RR\1019129SV.doc

159/177

syfte for vilket de behandlas.
Personuppgifterna ska lagras pa ett satt
som forhindrar identifiering av de
registrerade under en langre tid an vad
som ar nodvandigt for de andamal for
vilka personuppgifterna behandlas.

5. De anmalningar av incidenter som
avses i artikel 14 ska inte paverka
tillampningen av de bestammelser och
skyldigheter i fraga om att anmala
personuppgiftsbrott som faststalls i
artikel 4 i direktiv 2002/58/EG och i
forordning (EU) nr 611/2013.

6. Hanvisningar till direktiv 95/46/EG ska
tolkas som hanvisningar till
Europaparlamentets och radets
forordning om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter (den
allméanna uppgiftsskyddsforordningen)
nar den har tratt i kraft.

Andringsforslag

Kommissionen ska regelbundet se dver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast

tva ar efter den inférlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begéra att medlemsstaterna
utan drojsmal tillhandahaller information.
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Kommissionens forslag

(b) Incidenthanteringsorganisationen ska
genomfora och forvalta sakerhetsatgarder
for att sdkra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar.

Andringsforslag 51

Forslag till direktiv
Bilaga Il —stycke 1

Kommissionens forslag

Lista 6ver marknadsoperatorer
Enligt artikel 3.8 a:

1. E-handelsplattformar.

2. Internetbetalningsslussar.

3. Sociala medier.

4. Sokmotorer

5. Molntjanster.

6. Onlineforsaljning av tillampningar.

Andringsforslag 52

Forslag till direktiv
Bilaga Il — stycke 2 — punkt 5a (ny)

Kommissionens forslag

PE514.882v02-00

Andringsfarslag

(b) Incidenthanteringsorganisationen ska
genomfdra och forvalta sakerhetsatgarder
for att sdkra konfidentialiteten, integriteten,
atkomligheten och dktheten for den
information som den far in och behandlar
och for att sakerstalla att personuppgifter
skyddas.

Andringsforslag

Lista 6ver marknadsoperatorer
Enligt artikel 3.8 a:

1. E-handelsplattformar.

2. Internetbetalningsslussar.

3. Soékmotorer

4. Molndatatjanster som lagrar EU:s
kansliga information om Kritisk
infrastruktur.

Andringsférslag

5a. Livsmedelskedjan.
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YTTRANDE FRAN UTSKOTTET FOR UTRIKESFRAGOR

till utskottet for den inre marknaden och konsumentskydd

over forslaget till Europaparlamentets och radets direktiv om atgarder for att sakerstalla en
hog gemensam niva av nat- och informationssakerhet i hela unionen
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Foredragande: Ana Gomes

ANDRINGSFORSLAG

Utskottet for utrikesfragor uppmanar utskottet for den inre marknaden och konsumentskydd
att som ansvarigt utskott infoga féljande andringsforslag i sitt betdnkande:

Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens forslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhadllet. Deras tillforlitlighet och
sékerhet &r en forutséttning for ekonomisk
verksamhet och social vélfard och i
synnerhet for den inre marknadens
funktion.
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Andringsférslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet &r en forutséttning for ekonomisk
verksamhet och social vélfard och i
synnerhet for den inre marknadens
funktion och EU:s yttre sékerhet.
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Andringsforslag 2

Forslag till direktiv
Skal 2

Kommissionens férslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomfdrandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrava anvéndarnas fortroende och
medfora allvarliga konsekvenser for
unionens ekonomi.

Andringsforslag 3

Forslag till direktiv
Skal 2a (nytt)

Kommissionens forslag
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Andringsforslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrdva anvéndarnas fortroende och
medfora allvarliga konsekvenser for
unionens ekonomi samt i slutdndan hota
EU-medborgarnas valbefinnande och
EU-medlemsstaternas formaga att skydda
sig sjalva och garantera sékerheten for
kritiska infrastrukturer.

Andringsforslag

(2a) Solidaritetsklausulen, som inforts
genom artikel 222 i EUF-fordraget, utgor
den lampliga ramen for bistand och
gemensamt handlande bland EU:s
medlemsstater i fall av terroristattacker
eller kriminell verksamhet som hotar nat-
och informationsséakerheten. P4 samma
satt ska klausulen om 6msesidigt forsvar i
artikel 42.7 i EU-fordraget utgéra ramen
for handlande inom EU om en
medlemsstat skulle utsattas for ett vapnat
angrepp som skadar nat- och
informationsséakerheten. Artikel 222 i
EUF-fordraget och artikel 42.7 i
EU-férdraget bor tillampas sa att de
kompletterar varandra i fall dar detta ar
lampligt.
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Andringsforslag 4

Forslag till direktiv
Skal 2a (nytt)

Kommissionens forslag

Andringsférslag 5

Forslag till direktiv
Skal 3

Kommissionens forslag

(3) Som ett kommunikationsinstrument
utan granser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gréansoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebdr att stérningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet ar darfor avgorande for en
smidigt fungerande inre marknad.
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Andringsfarslag

(2a) Ett stort antal it-incidenter intraffar
till foljd av att den privata och offentliga
natinfrastrukturen inte ar tillrackligt
motstandskraftig och talig, databaserna ar
daligt skyddade eller sédkrade och andra
brister forekommer i den kritiska
informationsinfrastrukturen. Endast ett
fatal medlemsstater anser att det ingar i
respektive aktsamhetskrav att skydda sina
nat och informationssystem och
uppgifterna i dem, och detta forklarar
bristen pa investeringar i den senaste
sakerhetstekniken samt i utbildning och
utveckling av lampliga riktlinjer.

Andringsférslag

(3) Som ett kommunikationsinstrument
utan granser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gréansoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebdr att stérningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Néatens
och informationssystemens motstandskraft
och stabilitet ar darfor avgorande for en
smidigt fungerande inre marknad och for
EU:s inre och yttre sédkerhet. Behovet att
forbattra nat- och informationssékerheten
bor darfor framhallas pa lampligt satt i
unionens strategi for inre sdkerhet och
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Andringsforslag 6

Forslag till direktiv
Skal 3a (nytt)

Kommissionens forslag

Andringsforslag 7

Forslag till direktiv
Skal 4a (nytt)

Kommissionens forslag

RR\1019129SV.doc

den europeiska sakerhetsstrategin,
sarskilt med tanke pa den kommande
oversynen av dessa dokument.

Andringsfarslag

(3a) Att 6ka medvetenheten och utbilda
dem som anvander informations- och
kommunikationsteknik i fraga om béasta
metoder for att skydda personuppgifter
och pa ett hallbart satt underhalla
kommunikationstjanster bor utgora
grunden for alla évergripande it-
sakerhetsstrategier.

Andringsférslag

(4a) Samarbete och samordning mellan
de relevanta europeiska myndigheterna,
vice ordféranden for kommissionen/den
hoga representanten — med ansvar for den
gemensamma utrikes- och
sakerhetspolitiken och den gemensamma
sakerhets- och forsvarspolitiken — och
EU:s samordnare for kampen mot
terrorism bor garanteras i samtliga fall
dar det kan forefalla finnas risker i form
av yttre hot och terroristverksamhet.
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Andringsforslag 8

Forslag till direktiv
Skal 4b (nytt)

Kommissionens férslag

Andringsférslag 9

Forslag till direktiv
Skal 4c (nytt)

Kommissionens forslag

Andringsforslag 10

Forslag till direktiv
Skal 8a (nytt)
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Andringsforslag

(4b) Utbyte av underrattelseuppgifter och
kanslig information mellan
medlemsstaterna och aven mellan
medlemsstaterna och de berdrda behoériga
unionsmyndigheterna bor starkas och
forankras i principerna om foértroende,
solidaritet och samarbete. Varje
handlingsplan for att forbattra nat- och
systemsakerheten bor darfor till fullo
utnyttja redan befintliga strukturer inom
EU, sasom Sitcen och EU Intcen, och
garantera samordning mellan alla
strukturer av relevans for
informationsséakerhet som ar av betydelse
for EU:s inre och yttre sékerhet.

Andringsférslag

(4c) Samarbete och informationsutbyte pa
global niva, med relevanta internationella
partner, ar avgérande for en effektiv it-
sakerhetsstrategi och for kraftfulla
atgarder som syftar till att forbattra nat-
och informationssakerheten inom EU,
mot bakgrund av hotens
gransoverskridande karaktar.
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Kommissionens forslag

Andringsforslag 11

Forslag till direktiv
Skal 11a (nytt)

Kommissionens forslag

Andringsforslag 12

Forslag till direktiv
Skal 16
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Andringsfarslag

(8a) Sakerhetsatgarder maste respektera
de grundlaggande rattigheter som
artiklarna 2, 6 och 21 i EUF-férdraget
alagger EU och dess medlemsstater att
respektera, sasom yttrandefriheten,
uppgiftsskyddet och ratten till personlig
integritet. Réatten till personlig integritet
och uppgiftsskydd faststalls i EU:s stadga
om de grundlaggande rattigheterna och
artikel 16 i EUF-fordraget.

Andringsforslag

(11a) Alla medlemsstater bor inrikta de
nationella strategierna for it-sakerhet pa
skyddet av informationssystem och
uppgifterna i dessa samt betrakta skyddet
av denna kritiska infrastruktur som en del
av respektive aktsamhetskrav. Alla
medlemsstater bor anta och genomféra
strategier, riktlinjer och instrument som
erbjuder ett rimligt skydd mot rimligt
identifierbara hot, sa att de kostnader och
bordor som skyddet medfor star i
proportion till den sannolika skadan hos
de berdrda parterna. Alla medlemsstater
bor dven vidta lampliga atgarder for att
alagga juridiska personer inom sin
jurisdiktion att skydda personuppgifter
som finns hos dem.
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Kommissionens forslag

(16) For att sékra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggérande
av sadan information om incidenter och
risker som inte &r konfidentiell.

Andringsférslag 13

Forslag till direktiv
Skal 30a (nytt)

Kommissionens forslag

Andringsforslag 14

Forslag till direktiv
Skal 32a (nytt)

Kommissionens forslag
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Andringsfarslag

(16) For att sdkra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggérande
av sadan information om incidenter och
risker som inte ar konfidentiell.
Personuppgifter som offentliggérs pa
denna webbplats bor begransas till vad
som ar nédvandigt samt vara sa anonyma
som mojligt.

Andringsférslag

(30a) Detta direktiv paverkar inte
unionens regelverk om uppgiftsskydd.
Personuppgifter som anvands i enlighet
med bestdmmelserna i detta direktiv bor
begransas till den minimiuppsattning
personuppgifter som ar absolut
nodvandig, 6verforas endast till absolut
nédvandiga aktorer och vara sa anonyma
som mojligt, om inte fullstandigt
anonyma.

Andringsforslag

(32a) Det foreliggande direktivet
(direktivet om néat- och
informationssakerhet) paverkar inte det
faktum att det &r nédvandigt att anta
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Andringsforslag 15

Forslag till direktiv
Skal 34a (nytt)

Kommissionens férslag

Andringsforslag 16

Forslag till direktiv
Artikel 1 —punkt 2 -led b

Kommissionens forslag

(b) Det inrattar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstélla en enhetlig tillampning av detta
direktiv inom unionen och, vid behov, en
samordnad och effektiv hantering och
samordnade och effektiva svarsatgarder vid
risker och incidenter som paverkar nat och
informationssystem.
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unionslagstiftning om allmant
uppgiftsskydd.

Andringsforslag

(34a) Det finns ett behov att pa EU-niva
reglera forsaljning, leverans, éverforing
och export till tredjelander av utrustning
eller programvara som framst ar avsedd
for dvervakning eller avlyssning av
kommunikation 6éver internet och telefoni
over mobila eller fasta nat, samt
tillhandahallande av stod for att
installera, driva eller uppdatera sadan
utrustning eller programvara. Snarast
mojligt maste kommissionen utarbeta
lagstiftning som hindrar europeiska
foretag att exportera sadana produkter
med dubbla anvandningsomraden till
icke-demokratiska, auktoritéara och
repressiva regimer.

Andringsforslag

(b) Det inrattar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstélla en enhetlig tilldmpning av detta
direktiv inom unionen och, vid behov, en
samordnad, effektiv och verkningsfull
hantering och samordnade och effektiva
svarsatgarder vid risker och incidenter som
paverkar nat och informationssystem.
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Andringsforslag 17

Forslag till direktiv
Artikel 3—led1-led b

Kommissionens férslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hoér samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av datorbehandlade
uppgifter, samt

Andringsférslag 18

Forslag till direktiv
Artikel 3 - led 2a (nytt)

Kommissionens forslag

Andringsforslag 19

Forslag till direktiv
Artikel 3—-led8—1led b

Kommissionens forslag

(b) Operatdr av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt hélso- och
sjukvardsverksamhet; en ej uttommande
forteckning 6ver sadana verksamheter
finns i bilaga 1.
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Andringsforslag

(b) en grupp av sammankopplade apparater
eller apparater som hér samman med
varandra, av vilka en eller flera genom ett
program utfor automatisk behandling av
datorbehandlade uppgifter, samt

Andringsférslag

(2a) it-motstandskraft: formagan hos ett
néat eller informationssystem att sta emot
och aterga till full operativ kapacitet efter
incidenter, inklusive — men inte
begransade till — tekniska fel,
stromavbrott och sékerhetsincidenter.

Andringsférslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors-, halso- och sjukvardsverksamhet
samt sékerhet och forsvar; en ej
uttdmmande forteckning dver sadana
verksamheter finns i bilaga Il.
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Andringsforslag 20

Forslag till direktiv
Artikel 3 —led 8 — led ba (nytt)

Kommissionens férslag

Andringsforslag 21

Forslag till direktiv
Artikel 6 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska utse en behdrig
nationell myndighet for sakerheten i nat
och informationssystem (den behdriga
myndigheten).

Andringsforslag 22

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inrétta en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststéllt
forfarande som ska uppfylla kraven i bilaga
| punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.
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Andringsforslag

(ba) Leverantor av sadana apparater, nat
och informationssystem som avses i led 1
—eller delar av dessa — och som ar
kritiska for en hog gemensam niva av nét-
och informationssakerhet.

Andringsforslag

1. Varje medlemsstat ska utse en behorig
civil nationell myndighet for sdkerheten i
nét och informationssystem (den behériga
myndigheten).

Andringsférslag

1. Varje medlemsstat ska inratta minst en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststallt
forfarande som ska uppfylla kraven i
bilaga | punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.
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Andringsforslag 23

Forslag till direktiv
Artikel 8 — punkt 3 — led fa (nytt)

Kommissionens férslag

Andringsforslag 24

Forslag till direktiv
Artikel 9 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 25

Forslag till direktiv
Artikel 10 — punkt 3

Kommissionens forslag

3. Pa begéaran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
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Andringsforslag

(fa) Om lampligt med tanke pa riskens
eller hotets karaktar, informera EU:s
samordnare for kampen mot terrorism,
genom en rapport, och eventuellt
uppmana namnda samordnare att bistd i
arbetet med analysen av de forberedande
arbetena och atgarderna fran
samarbetsnatverkets sida.

Andringsforslag

1a. Personuppgifter far goras tillgangliga
endast for mottagare som behover
behandla uppgifterna for att utfora sina
uppdrag i enlighet med en lamplig réttslig
grund. De uppgifter som gors tillgangliga
ska begransas till vad som ar nédvandigt
for att mottagarna ska kunna utfoéra sina
uppdrag. Det ska sakerstallas att
principen om andamalsbegréansning foljs.
Tidsfristen for lagring av uppgifterna

i fraga ska anges i enlighet med de syften
som anges i detta direktiv.

Andringsforslag

3. Pa begaran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
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en medlemsstat inkommer med relevant en medlemsstat inkommer med relevant

information om en specifik risk eller information om en specifik risk eller

incident. incident, i dverensstammelse med
bestimmelserna i den allmanna
uppgiftsskyddsforordningen.

Andringsforslag 26

Forslag till direktiv
Artikel 13 — punkt -1a (ny)

Kommissionens férslag Andringsforslag

(-1a) Vice ordféranden for
kommissionen/den hdga representanten
ska — sarskilt med avseende pa
tredjelander — integrera it-
sakerhetsaspekterna i EU:s yttre atgarder.
Syftet ska vara att intensifiera
erfarenhetsutbytet och samarbetet i fraga
om it-sékerhet.

Andringsforslag 27

Forslag till direktiv
Artikel 13 — punkt -1b (ny)

Kommissionens forslag Andringsforslag

(-1b) Radet och kommissionen ska inom
ramen for sina forbindelser och
samarbetsavtal med tredjelander, sarskilt
de lander som &r involverade i
tekniksamarbete, understryka vikten av
respekt for minimistandarderna nar det
galler sakerheten for informationssystem.
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Andringsforslag 28

Forslag till direktiv
Artikel 20 — Rubriken

Kommissionens férslag

Oversyn

Andringsforslag 29

Forslag till direktiv
Artikel 20 — punkt -1a (ny)

Kommissionens forslag

Andringsforslag 30

Forslag till direktiv
Bilagal —led 1 -led b

Kommissionens forslag

(b) Incidenthanteringsorganisationen ska
genomfora och forvalta sakerhetsatgarder
for att sdkra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar.

Andringsforslag 31

Forslag till direktiv

Andringsforslag

Rapportering och dversyn

Andringsférslag

(-1a) Kommissionen ska for
Europaparlamentet och radet lagga fram
en arlig rapport om de incidenter och
atgarder som anmalts till den i enlighet
med detta direktiv.

Andringsforslag

(b) Incidenthanteringsorganisationen ska
genomfora och forvalta sakerhetsatgarder
for att sakra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar,
samtidigt som den foljer
uppgiftsskyddskraven.

Bilaga Il — underrubrik 2 (enligt artikel 3.8 b) — punkt 5a (ny)

Kommissionens forslag
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Andringsforslag

(5a) Sakerhets- och forsvarssektorn:
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Ekonomiska aktorer for byggentreprenad
och tjanster som avses i

direktiv 2009/81/EG, i synnerhet de som
avses i artikel 46.
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