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MOZZJONI GHAL RIZOLUZZJONI TAL-PARLAMENT EWROPEW

dwar il-programm ta’ sorveljanza tal-NSA tal-Istati Uniti, il-korpi ta’ sorveljanza f’diversi
Stati Membri u l-impatt taghhom fuq id-drittijiet fundamentali ta¢-¢ittadini tal-UE u dwar il-
kooperazzjoni transatlantika fil-Gustizzja u 1-Intern

(2013/2188(IND))

1l-Parlament Ewropew,

wara li kkunsidra t-Trattat dwar 1-Unjoni Ewropea (TUE), b’mod partikolari 1-
Artikoli 2, 3, 4,5, 6,7, 10, 11 u 21 tieghu,

wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE), u
b’mod partikolari I-Artikoli 15, 16 u 218 u Titolu V tieghu,

wara li kkunsidra I-Protokoll 36 dwar id-dispozizzjonijiet transitorji u 1-Artikolu 10
tieghu u d-Dikjarazzjoni 50 dwar dan il-protokoll,

wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u b’mod
partikolari I-Artikoli 1, 3, 6, 7, 8, 10, 11, 20, 21, 42, 47, 48 u 52 taghha,

wara li kkunsidra I-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem, b’mod
partikolari I-Artikoli 6, 8, 9, 10 u 13 taghha, u l-protokolli taghha,

wara li kkunsidra d-Dikjarazzjoni Universali tad-Drittijiet tal-Bniedem, b’mod
partikolari I-Artikoli 7, 8, 10, 11, 12 u 14 taghha',

wara li kkunsidra 1-Patt Internazzjonali dwar id-Drittijiet Civili u Politi¢i, b’mod
partikulari I-Artikoli 14, 17, 18 u 19 tieghu,

wara li kkunsidra 1-Konvenzjoni tal-Kunsill tal-Ewropa dwar il-Protezzjoni tad-Data
(ETS Nru 108) u I-Protokoll Addizzjonali tat-8 ta’ Novembru 2001 ghall-
Konvenzjoni dwar il-Protezzjoni tal-Individwi fir-rigward tal-Ipprocessar Awtomatiku
ta’ Data Personali f’dak i ghandu x’jagsam mal-awtoritajiet supervizorji u flussi ta’
data bejn il-fruntieri (ETS Nru 181),

wara li kkunsidra 1-Konvenzjoni ta’ Vjenna dwar ir-Relazzjonijiet Diplomatici, b>’mod
partikolari I-Artikoli 24, 27 u 40 taghha,

wara li kkunsidra I-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (ETS
Nru 185),

wara li kkunsidra r-Rapport tar-Rapporteur Specjali tan-NU dwar il-promozzjoni u 1-
protezzjoni tad-drittijiet tal-bniedem u l-libertajiet fundamentali tul il-glieda kontra t-
terrorizmu, ipprezentat fis-17 ta’ Mejju 20102,

! http://www.un.org/en/documents/udhr/

2 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G10/134/10/PDF/G1013410.pdf?OpenElement
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— wara li kkunsidra r-Rapport tar-Rapporteur Specjali tan-NU dwar il-promozzjoni u I-
protezzjoni tad-dritt ghal-liberta ta’ opinjoni u espressjoni, ipprezentat fis-17 ta’ April
20131,

— wara li kkunsidra I-Linji Gwida dwar id-drittijiet tal-bniedem u I-glieda kontra t-
terrorizmu adottati mill-Kumitat tal-Ministri tal-Kunsill tal-Ewropa fil-11 ta’ Lulju
2002,

— wara li kkunsidra d-Dikjarazzjoni ta’ Brussell tal-1 ta’ Ottubru 2010, adottata waqt is-
6 Konferenza tal-Kumitati Parlamentari ghas-Sorveljanza tas-Servizzi tal-Intelligence
u s-Sigurta tal-Istati Membri tal-Unjoni Ewropea,

— wara li kkunsidra r-Rizoluzzjoni Nru 1954 (2013) tal-Assemblea Parlamentari tal-
Kunsill tal-Ewropa dwar is-sigurta nazzjonali u l-a¢¢ess ghall-informazzjoni,

— wara li kkunsidra r-rapport dwar is-sorveljanza demokratika tas-servizzi tas-sigurta
adottat mill-Kummissjoni ta’ Venezja fil-11 ta’ Gunju 20072, u wagqt li jistenna
b’interess kbir l-aggornament tieghu, mistenni fir-rebbiegha 2014,

— wara li kkunsidra x-xhieda tar-rapprezentanti tal-kumitati ta’ sorveljanza dwar I-
intelligence tal-Belgju, 1-Olanda, id-Danimarka u n-Norvegja,

— wara li kkunsidra I-kazijiet imressqa quddiem il-qrati Franc¢izi®, Pollakki u Brittanici4,
kif ukoll quddiem il-Qorti Ewropea tad-Drittijiet tal-Bniedem?®, b’rabta ma’ sistemi ta’
sorveljanza tal-massa,

— wara li kkunsidra 1-Konvenzjoni stabbilita mill-Kunsill skont I-Artikolu 34 tat-Trattat
dwar 1-Unjoni Ewropea dwar 1-Assistenza Reciproka f"Materji Kriminali bejn 1-Istati
Membri tal-Unjoni Ewropea, u b’mod partikolari t-Titolu III taghhas,

— wara li kkunsidra d-Dec¢izjoni tal-Kummissjoni 520/2000 tas-26 ta’ Lulju 2000 dwar 1-
adegwatezza tal-protezzjoni pprovduta mill-prin¢ipji ta’ privatezza ta’ port salv u li
tirrigwarda mistogsijiet 11 jsiru ta’ spiss mahruga mid-Dipartiment tal-Kummer¢ tal-
USA,

— wara li kkunsidra r-rapporti ta’ valutazzjoni tal-Kummissjoni dwar l-implimentazzjoni
tal-principji ta’ privatezza tas-Safe Harbour tat-13 ta’ Frar 2002 (SEC(2002)196) u tal-
20 ta’ Ottubru 2004 (SEC(2004)1323),

— wara li kkunsidra I-komunikazzjoni tal-Kummissjoni tas-27 ta’ Novembru 2013
(COM(2013)0847) dwar il-funzjonament tas-Safe Harbour mill-perspettiva tac-

! http://www.ohchr.org/Documents/HRBodies/HR Council/RegularSession/Session23/A.HRC.23.40_EN.pdf

2 http://www.venice.coe.int/webforms/documents/CDL-AD(2007)016.aspx

3 La Fédération Internationale des Ligues des Droits de I’Homme u La Ligue francaise pour la défense des droits
de ’Homme et du Citoyen v. X; Tribunal de Grande Instance ta’ Parigi.

4 Kawzi minn Privacy International u Liberty fit-Tribunal tas-Setghat Investigattivi.

3> Applikazzjoni kongunta Skont 1-Artikolu 34 minn Big Brother Watch, Open Rights Group, English PEN Dr
Constanze Kurz (applikanti) - v - ir-Renju Unit (konvenut).

¢ GU C 197, 12.7.2000, p. 1.
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¢ittadini tal-UE u l-kumpaniji stabbiliti fl-UE, u il-komunikazzjoni tal-Kummissjoni
tas-27 ta’ Novembru 2013 dwar il-bini mill-gdid tal-fidu¢ja fil-flussi ta’ data bejn 1-UE
u I-Istati Uniti (COM(2013)0846),

— wara li kkunsidra r-rizoluzzjoni tieghu tal-5 ta’ Lulju 2000 dwar 1-Abbozz tad-
Decizjoni tal-Kummissjoni dwar l-adegwatezza tal-protezzjoni pprovduta mill-
principji ta’ privatezza ta’ port salv u li tirrigwarda mistogsijiet li jsiru ta’ spiss
mahruga mid-Dipartiment tal-Kummer¢ tal-USA, 1i dehrilhom li I-adegwatezza tas-
sistema ma setghetx tigi kkonfermata', u 1-Opinjonijiet tal-Grupp ta’ Hidma tal-
Artikolu 29, b’mod aktar partikolari 1-Opinjoni 4/2000 tas-16 ta’ Mejju 20002,

— wara li kkunsidra I-ftehimiet bejn 1-Istati Uniti tal-Amerika u 1-Unjoni Ewropea dwar
l-uzu u t-trasferiment tar-registri tal-ismijiet tal-passiggieri (il-Ftehim PNR) tal-2004,
1-2007° u 1-2012¢,

- wara li kkunsidra r-Revizjoni Kongunta tal-implimentazzjoni tal-Ftehim bejn I-UE u I-
Istati Uniti tal-Amerika dwar l-ipproc¢essar u t-trasferiment tar-registri tal-ismijiet tal-
passiggieri lid-Dipartiment tas-Sigurta Interna’, li takkumpanja r-rapport mill-
Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar ir-revizjoni kongunta
(COM(2013)0844),

— wara li kkunsidra l-opinjoni tal-Avukat Generali Cruz Villalén li kkonkludiet 1i d-
Direttiva 2006/24/KE dwar iz-zamma ta’ data generata jew processata b’konnessjoni
mal-provvista ta’ servizzi pubblikament disponibbli ta’ komunikazzjoni elettronika
jew ta’ networks ta’ komunikazzjoni pubblika hija b’mod shih inkompatibbli mal-
Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u li 1-Artikolu
6 taghha huwa inkompatibbli mal-Artikoli 7 u 52(1) tal-Karta®,

— wara li kkunsidra d-Dec¢izjoni tal-Kunsill 2010/412/UE tat-13 ta’ Lulju 2010 dwar il-
konkluzjoni tal-Ftehim bejn 1-Unjoni Ewropea u I-Istati Uniti tal-Amerika dwar 1-
ipprocessar u t-trasferiment ta’ Data dwar Messaggi Finanzjarji mill-Unjoni Ewropea
ghall-Istati Uniti ghall-finijiet tal-Programm dwar ir-Rintrac¢¢ar tal-Finanzjament tat-
Terrorizmu (TFTP)’ u d-dikjarazzjonijiet li jakkumpanjawha mill-Kummissjoni u 1-
Kunsill,

— wara li kkunsidra 1-Ftehim dwar l-assistenza legali re¢iproka bejn 1-Unjoni Ewropea u
1-Istati Uniti tal-Amerikas,

— wara li kkunsidra n-negozjati li ghaddejjin dwar ftehim qafas bejn 1-UE u I-Istati Uniti
dwar il-protezzjoni ta’ data personali meta din tigi trasferita u pprocessata ghal finijiet
ta’ prevenzjoni, investigazzjoni, skoperta jew prosekuzzjoni ta’ reati kriminali, inkluz

1'GU C 121, 24.4.2001, p. 152.

2 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2000/wp32en.pdf

3GU L 204, 4.8.2007, p. 18.

4GUL215,11.8.2012, p. 5.

> SEC(2013)630, 27.11.2013.

6 Opinjoni tal-Avukat Generali Cruz Villalon, tat-12 ta’ Dicembru 2013, Kawza C-293/12.
7GU L 195,27.7.2010, p. 3.

8 GUL 181, 19.7.2003, p. 34
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it-terrorizmu, fil-qafas ta’ kooperazzjoni gudizzjarja u tal-pulizija f’materji kriminali
(‘il-Ftehim Generiku’),

wara li kkunsidra r-Regolament tal-Kunsill (KE) Nru 2271/96 tat-

22 ta’ Novembru 1996 i jipprotegi kontra l-effetti tal-applikazzjoni estraterritorjali tal-
legizlazzjoni adottata minn pajjiz terz, u l-azzjonijiet ibbazati fugha jew li jirrizultaw
minnha!,

wara li kkunsidra d-dikjarazzjoni mill-President tar-Repubblika Federattiva tal-Brazil
fil-ftuh tat-68 sessjoni tal-Assemblea Generali tan-NU f1-24 ta’ Settembru 2013 u I-
hidma mwettqa mill-Kumitat Parlamentari ta’ Inkjesta dwar 1-Ispjunagg stabbilit mis-
Senat Federali tal-Brazil,

wara li kkunsidra I-PATRIOT Act tal-Istati Uniti ffirmat mill-President George W.
Bush fis-26 ta’ Ottubru 2001,

wara li kkunsidra 1-Att ta’ Sorveljanza tal-Intelligence Esterna (FISA) tal-1978 u I-Att
dwar 1-Emendi tal-FISA tal-2008,

wara li kkunsidra 1-Ordni Ezekuttiva Nru 12333, mahruga mill-President tal-Istati
Uniti f1-1981 u emendata f1-2008,

wara li kkunsidra d-Direttiva ta’ Politika Presidenzjali (PPD-28) dwar 1-Attivitajiet ta’
Intelligence ta’ Sinjali, mahruga mill-President tal-Istati Uniti Barack Obama fis-
17 ta’ Jannar 2014,

wara li kkunsidra I-proposti legizlattivi li attwalment ged jigu ezaminati fil-Kungress
tal-Istati Uniti, inkluzi l-abbozz tal-Freedom Act tal-Istati Uniti, I-abbozz tal-
Intelligence Oversight and Surveillance Reform Act (Att ta’ Riforma dwar is-
Sorveljanza u s-Supervizjoni tal-Intelligence), u ohrajn,

wara li kkunsidra I-istudji mwettqa mill-Bord ta’ Sorveljanza dwar il-Privatezza u 1-
Libertajiet Civili, il-Kunsill tas-Sigurta Nazzjonali tal-Istati Uniti u 1-Grupp ta’ Studju
tal-President dwar l-Intelligence u t-Teknologija tal-Komunikazzjoni, b>’mod
partikolari r-rapport minn dan ta’ I-ahhar tat-12 ta’ Dicembru 2013 intitolat ‘Liberta u
Sigurta f*Dinja li qed Tinbidel’,

wara li kkunsidra s-sentenza tal-Qorti Distrettwali tal-Istati Uniti ghad-Distrett ta’
Columbia, Klayman et al. v Obama et al., Azzjoni Civili Nru 13-0851 tas-

16 ta’ Dicembru 2013, u s-sentenza tal-Qorti Distrettwali tal-Istati Uniti ghad-Distrett
tan-Nofsinhar ta’ New York, ACLU et al. v James R. Clapper et al. Azzjoni Civili Nru
13-3994 tas-27 ta’ Gunju 2013,

wara li kkunsidra r-rapport dwar is-sejbiet mill-Ko-Presidenti tal-UE tal-Grupp ta’
Hidma ad hoc tal-UE-Stati Uniti dwar il-protezzjoni tad-data tas-
27 ta’ Novembru 20132,

'GU L 309,29.11.1996, p.1.
2 Dokument tal-Kunsill 16987/13.
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— wara li kkunsidra r-rizoluzzjonijiet tieghu tal-5 ta’ Settembru 2001 u tas-
7 ta’ Novembru 2002 dwar l-eZistenza ta’ sistema globali ghall-intercettazzjoni tal-
komunikazzjonijiet privati u kummercjali (is-sistema ta’ intercettazzjoni ECHELON)),

— wara li kkunsidra r-rizoluzzjoni tieghu tal-21 ta’ Mejju 2013 dwar il-Karta tal-UE:
regoli komuni ghal-liberta tal-midja fl-UE kollha!,

— wara li kkunsidra r-rizoluzzjoni tieghu tal-4 ta’ Lulju 2013 dwar il-programm ta’
sorveljanza tal-NSA tal-Istati Uniti, il-korpi ta’ sorveljanza f’diversi Stati Membri u 1-
impatt taghhom fuq i¢-¢ittadini tal-UE, li permezz tieghu inkariga lill-Kumitat tieghu
ghal-Libertajiet Civili, il-Gustizzja u I-Intern biex iwettaq studju profond dwar il-
kwistjoni?,

— wara li kkunsidra d-dokument ta’ hidma 1 dwar il-programmi ta’ sorveljanza tal-Istati
Uniti u 1-UE u l-impatt taghhom fuq id-drittijiet fundamentali ta¢-¢ittadini tal-UE,

— wara li kkunsidra d-dokument ta’ hidma 3 dwar ir-relazzjoni ta’ bejn il-prattiki ta’
sorveljanza fl-UE u Il-Istati Uniti u d-dispozizzjonijiet tal-UE dwar il-protezzjoni tad-
data,

— wara li kkunsidra d-dokument ta’ hidma 4 dwar l-attivitajiet ta’ sorveljanza tal-Istati
Uniti fir-rigward tad-data tal-UE u l-implikazzjonijiet guridici possibbli tieghu fuq
ftehimiet u kooperazzjoni transatlantici,

— wara li kkunsidra d-dokument ta’ hidma 5 dwar is-supervizjoni demokratika tas-
servizzi ta’ intelligence tal-Istati Membri u tal-korpi tal-intelligence tal-UE,

— wara li kkunsidra r-rizoluzzjoni tieghu tat-23 ta’ Ottubru 2013 dwar il-kriminalita
organizzata, il-korruzzjoni u I-hasil tal-flus: rakkomandazzjonijiet dwar azzjonijiet u
inizjattivi li ghandhom jittichdu?,

— wara li kkunsidra r-rizoluzzjoni tieghu tat-23 ta’ Ottubru 2013 dwar is-sospensjoni tal-
ftehim TFTP b’rizultat tas-sorveljanza min-National Security Agency tal-Istati Uniti4,

— wara li kkunsidra r-rizoluzzjoni tieghu tal-10 ta’ Dicembru 2013 dwar l-isfruttar tal-
potenzjal tal-cloud computing?,

— wara li kkunsidra I-ftehim interistituzzjonali bejn il-Parlament Ewropew u [-Kunsill
dwar it-trasmissjoni lil u t-trattament mill-Parlament Ewropew ta’ informazzjoni
klassifikata mizmuma mill-Kunsill dwar kwistjonijiet apparti dawk fil-qasam tal-
politika estera u ta’ sigurta komuni®,

— wara li kkunsidra 1-Anness VIII tar-Regoli ta’ Pro¢edura tieghu,

! Testi adottati, P7_TA(2013)0203.
2 Testi adottati, P7_TA(2013)0322.
3 Testi adottati, P7_TA(2013)0444.
4 Testi adottati, P7_TA(2013)0449.
> Testi adottati, P7_TA(2013)0535.
6 GU C 353 E, 3.12.2013, p. 156.
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— wara li kkunsidra 1-Artikolu 48 tar-Regoli ta' Pro¢edura tieghu,,

— wara li kkunsidra r-rapport tal-Kumitat ghal-Libertajiet Civili, il-Gustizzja u I-Intern
(A7-0139/2014),

L-impatt tas-sorveljanza tal-massa

A. billi I-protezzjoni tad-data u l-privatezza huma drittijiet fundamentali; billi I-mizuri
tas-sigurta, inkluzi I-mizuri ta’ kontra t-terrorizmu, ghandhom ghalhekk jittiehdu
permezz tal-istat tad-dritt u ghandhom ikunu suggetti ghall-obbligi tad-drittijiet
fundamentali, inkluzi dawk relatati mal-privatezza u l-protezzjoni tad-data;

B. billi r-rabtiet ta’ bejn 1-Ewropa u I-Istati Uniti tal-Amerika huma bbazati fuq l-ispirtu u
l-prin¢ipji tad-demokrazija, 1-istat tad-dritt, il-liberta, il-gustizzja u s-solidarjeta;

C. billi I-kooperazzjoni ta’ bejn 1-Istati Uniti u 1-Unjoni Ewropea u 1-Istati Membri taghha
fil-glieda kontra t-terrorizmu tibqa’ vitali ghas-sigurta u s-sikurezza taz-zewg shab;

D. billi I-fidu¢ja u 1-komprensjoni re¢iproc¢i huma fatturi ewlenin fid-djalogu u s-shubija
transatlantici;
E. billi wara I-11 ta’ Settembru 2001, il-glieda kontra t-terrorizmu saret wahda mill-oghla

prijoritajiet tal-bicca I-kbira tal-gvernijiet; billi r-rivelazzjonijiet ibbazati fuq
dokumenti li nkixfu milll-ekskuntrattur tal-NSA Edward Snowden poggew lill-
mexxejja politi¢i taht 1-obbligu li jindirizzaw 1-isfidi 1i jigu sorveljati u kkontrollati I-
agenziji tal-intelligence fl-attivitajiet ta’ sorveljanza u li jigi vvalutat l-impatt tal-
attivitajiet taghhom fuq id-drittijiet fundamentali u l-istat tad-dritt f*so¢jeta

demokratika;
F. billi r-rivelazzjonijiet minn Gunju 2013 1 hawn ikkawzaw hafna thassib fi hdan 1-UE

dwar:

o il-firxa tas-sistemi ta’ sorveljanza zvelati kemm fl-Istati Uniti kif ukoll fl-Istati
Membri tal-UE;

J il-ksur tal-istandards legali tal-UE, id-drittijiet fundamentali u l-istandards tal-
protezzjoni tad-data;

o il-livell ta’ fidu¢ja bejn is-shab transatlantic¢i tal-UE u tal-Istati Uniti;

. il-livell ta’ kooperazzjoni u involviment ta’ ¢erti Stati Membri tal-UE fi

programmi ta’ sorveljanza tal-Istati Uniti jew fi programmi ekwivalenti fil-
livell nazzjonali kif Zvelat mill-midja;

o in-nuqqas ta’ kontroll u sorveljanza effettiva mill-awtoritajiet politici tal-Istati
Uniti u minn ¢erti Stati Membri tal-UE fuq il-komunitajiet tal-intelligence
taghhom;

. il-possibbilta li dawn l-operazzjonijiet ta’ sorveljanza tal-massa jintuzaw ghal

ragunijiet ohra minbarra ghas-sigurta nazzjonali u I-glieda kontra t-terrorizmu
fis-sens strett, perezempju l-ispjunagg ekonomiku u industrijali jew it-tfassil ta’
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profili ghal ragunijiet politici;

. 1d-dghajfien tal-liberta tal-istampa u tal-komunikazzjonijiet tal-membri ta’
professjonijiet li ghandhom privilegg ta’ kunfidenzjalita, inkluzi avukati u
tobba;

o ir-rwoli u I-livell ta’ involviment rispettivi ta’ agenziji tal-intelligence u ta’

kumpaniji tal-IT u tat-telekomunikazzjoni privati;

. il-konfini dejjem aktar imc¢ajpra ta’ bejn l-attivitajiet tal-infurzar tal-ligi u 1-
attivitajiet tal-intelligence, li jwasslu biex kull ¢ittadin jigi ttrattat bhala persuna
suspettata u jigi suggett ghas-sorveljanza;

o it-theddid ghall-privatezza f’era digitali;

billi I-kobor bla precedent tal-ispjunagg li gie zvelat jehtieg investigazzjoni shiha mill-
awtoritajiet tal-Istati Uniti, I-Istituzzjonijiet Ewropej u l-gvernijiet, il-parlamenti
nazzjonali u l-awtoritajiet gudizzjarji tal-Istati Membri;

billi -awtoritajiet tal-Istati Uniti ¢ahdu ftit mill-informazzjoni Zvelata izda ma
kkontestawx il-maggoranza 1-kbira taghha; billi d-dibattitu pubbliku zviluppa fuq
skala kbira fl-Istati Uniti u f*¢erti Stati Membri tal-UE; billi I-gvernijiet u 1-parlamenti
tal-UE spiss jibqghu siekta u jonqsu milli jvaraw investigazzjonijiet xierqa;

billi 1-President Obama rec¢entement habbar riforma tal-NSA u tal-programmi ta’
sorveljanza taghha;

billi, meta mqgabbel ma’ azzjonijiet mehuda kemm mill-istituzzjonijiet tal-UE u kemm
minn certi Stati Membri tal-UE, il-Parlament Ewropew ha b’serjeta kbira 1-obbligu
tieghu li jixhet dawl fuq ir-rivelazzjonijiet dwar il-prattiki indiskriminati ta’
sorveljanza tal-massa tac-cCittadini tal-UE u, permezz tar-rizoluzzjoni tieghu tal-4 ta’
Lulju 2013 dwar il-programm ta’ sorveljanza tan-National Security Agency tal-Istati
Uniti, korpi ta’ sorveljanza f’diversi Stati Membri u l-impatt fuq il-privatezza tac-
¢ittadini tal-UE, ta’ istruzzjonijiet lill-Kumitat tieghu ghal-Libertajiet Civili, il-
Gustizzja u l-Intern biex iwettaq inkjesta profonda dwar il-kwistjoni;

billi huwa d-dmir tal-Istituzzjonijiet Ewropej li jizguraw li d-dritt tal-UE jigi
implimentat bis-shih ghall-benefic¢ju tac-¢ittadini Ewropej u li 1-forza guridika tat-
Trattati tal-UE ma tigix imminata minn ac¢ettazzjoni dizinteressata tal-effetti
estraterritorjali tal-istandards jew l-azzjonijiet ta’ pajjizi terzi;

Zviluppi fl-Istati Uniti dwar ir-riforma tal-intelligence

L.

billi 1-Qorti Distrettwali ghad-Distrett ta” Columbia, fid-Decizjoni taghha tas-

16 ta’ Dicembru 2013, iddecidiet li 1-gbir massiv ta’ metadata mill-NSA huwa bi ksur
tar-Raba’ Emenda tal-Kostituzzjoni tal-Istati Uniti'; billi, madankollu, il-Qorti
Distrettwali ghad-Distrett tan-Nofsinhar ta’ New York iddecidiet fid-Dec¢izjoni taghha
tas-27 ta’ Dicembru 2013 1i dan il-gbir kien legali;

I Klayman et al. v Obama et al., Azzjoni Civili Nru 13-0851, 16 ta’ Di¢embru 2013.
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M. billi Decizjoni tal-Qorti Distrettwali ghad-Distrett tal-Lvant ta’ Michigan iddecidiet i
r-Raba’ Emenda tesigi ragonevolezza fit-tfittxijiet kollha, mandati precedenti ghal
kwalunkwe tfittxija ragonevoli, mandati bbazati fuq kawza probabbli li tezisti minn
qabel, kif ukoll il-partikolarita fir-rigward ta’ persuni, post u oggetti u l-interpozizzjoni
ta’ magistrat newtrali bejn uffi¢jali tal-infurzar tal-fergha ezekuttiva u ¢-¢ittadini’;

N. billi fir-rapport tieghu tat-12 ta’ Dicembru 2013, il-Grupp ta’ Riezami tal-President
dwar l-Intelligence u t-Teknologija tal-Komunikazzjoni jipproponi 46
rakkomandazzjoni lill-President tal-Istati Uniti; billi r-rakkomandazzjonijiet
jenfasizzaw il-htiega li simultanjament jigu protetti s-sigurta nazzjonali u l-privatezza
personali u I-libertajiet ¢ivili; billi f’dan ir-rigward jistieden lill-Gvern tal-Istati Uniti:
jieqaf mill-gbir massiv tar-registrazzjonijiet telefonici ta' persuni mill-Istati Uniti taht
it-Tagsima 215 tal-PATRIOT Act tal-Istati Uniti tal-Amerika malajr kemm jista' jkun
prattikabbli; jidhol ghal riezami bir-reqqa tal-qafas guridiku tal-NSA u tal-intelligence
tal-Istati Uniti bil-ghan li jizgura r-rispett ghad-dritt tal-privatezza; itemm l-isforzi
mahsuba biex jikkorrompu jew jaghmlu vulnerabbli softwere kummercjali (backdoors
- ac¢ess mhux awtorizzat - u malwer); izid l-uzu tal-ikkriptar, b’mod partikolari fil-
kaz tad-data li tkun fi tranzitu, u ma jimminax l-isforzi mahsuba biex jinholqu
standards tal-ikkriptar; johloq Avukat ghall-Interess tal-Pubbliku biex jirrapprezenta 1-
privatezza u l-libertajiet ¢ivili quddiem il-Qorti tas-Sorveljanza tal-Intelligence
Barranija; jikkonferixxi lill-Bord tas-Sorveljanza tal-Privatezza u I-Libertajiet Civili s-
setgha li jissorvelja l-attivitajiet tal-Komunita tal-Intelligence ghall-finijiet ta’
intelligence barranija, u mhux biss ghall-finijiet ta’ kontra t-terrorizmu; u jilga’ 1-
ilmenti tal-izvelaturi, juza t-Trattati dwar 1-Assistenza Legali Reciproka biex jottjeni
komunikazzjonijiet elettroni¢i, u ma juzax is-sorveljanza biex jisraq sigrieti industrijali
jew kummercjali;

0. billi, skont memorandum miftuh imressaq lill-President Obama minn Eks Uffi¢jali
Ezekuttivi Superjuri tal-NSA/Professjonisti Veterani tal-Intelligence ghas-Sanita
(VIPS) fis-7 ta’ Jannar 20142, il-gbir massiv ta’ data ma jtejjibx il-hila li wiched
jipprevjeni attakki terroristici fil-futur; billi 1-awturi jenfasizzaw i s-sorveljanza tal-
massa mwettqa mill-NSA ma rrizultat fil-prevenzjoni tal-ebda attakk u li ntefqu biljuni
ta’ dollari fuq programmi li huma inqgas effettivi u li jinvadu wisq aktar il-privatezza
tac-cittadini minn teknologija interna li jisimha THINTHREAD li kienet inholqot fl-
2001;

P. billi fir-rigward ta’ attivitajiet ta’ intelligence li jikkon¢ernaw persuni li mhumiex
Amerikani taht it-Tagsima 702 tal-FISA, ir-Rakkomandazzjonijiet lill-President tal-
Istati Uniti tal-Amerika jirrikonoxxu I-prin¢ipju fundamentali ta’ rispett ghall-
privatezza u d-dinjita tal-bniedem imnaqqax fl-Artikolu 12 tad-Dikjarazzjoni
Universali tad-Drittijiet tal-Bniedem u fl-Artikolu 17 tal-Patt Internazzjonali dwar id-
Drittijiet Civili u Politi¢i; billi dawn ma jirrakkomandawx li persuni li mhumiex
Amerikani jinghataw I-istess drittijiet u protezzjonijiet bhall-persuni Amerikani;

Q. billi fid-Direttiva ta’ Politika Presidenzjali tieghu dwar I-Attivitajiet ta’ Intelligence
tas-Sinjali tas-17 ta’ Jannar 2014 u d-diskors relatat, il-President tal-Istati Uniti Barack

T'ACLU v. NSA Nru 06-CV-10204, 17 ta> Awwissu 2006.
2 http://consortiumnews.com/2014/01/07/nsa-insiders-reveal-what-went-wrong.
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Obama ddikjara li s-sorveljanza elettronika tal-massa hija necessarja ghall-Istati Uniti
sabiex tipprotegi s-sigurta nazzjonali taghha, i¢-¢ittadini taghha u ¢-¢ittadini tal-alleati
u s-shab tal-Istati Uniti, kif ukoll sabiex tavvanza l-interessi ta’ politika barranija
taghha; billi din id-direttiva ta’ politika fiha ¢erti prin¢ipji rigward il-gbir, l-uzu u 1-
gsim ta' intelligence tas-sinjali u testendi certi salvagwardji ghall-persuni li mhumiex
Amerikani, fejn parzjalment tipprovdi ghal trattament ekwivalenti ghal dak li jgawdu
¢-cittadini tal-Istati Uniti, inkluzi salvagward;ji ghall-informazzjoni personali tal-
individwi kollha tkun xi tkun in-nazzjonalita jew ir-residenza taghhom; billi,
madankollu, il-President Obama ma talab ghall-ebda proposta konkreta, b’mod
partikolari rigward il-projbizzjoni ta’ attivitajiet ta’ sorveljanza tal-massa u I-
introduzzjoni ta’ rimedju amministrattiv u gudizzjarju ghall-persuni li mhumiex mill-
Istati Uniti;

Qafas guridiku
Drittijiet fundamentali

R. billi r-rapport dwar is-sejbiet mill-Ko-Presidenti tal-UE tal-Grupp ta’ Hidma ad hoc
tal-UE u tal-Istati Uniti dwar il-protezzjoni tad-data jipprovdi ghal gharfien generali
dwar is-sitwazzjoni guridika fl-Istati Uniti, izda naqas milli jistabbilixxi 1-fatti dwar il-
programmi ta’ sorveljanza tal-Istati Uniti; billi 1-ebda informazzjoni ma saret
disponibbli dwar I-hekk imsejjah i1l-Grupp ta’ Hidma tat-“tieni rotta” (second track), li
tahtu 1-Istati Membri jiddiskutu bilateralment mal-awtoritajiet tal-Istati Uniti
kwistjonijiet relatati mas-sigurta nazzjonali;

S. billi d-drittijiet fundamentali, b>’mod partikolari l-liberta tal-espressjoni, tal-istampa,
tal-hsieb, tal-kuxjenza, tar-religjon u tal-assoc¢jazzjoni, il-hajja privata, il-protezzjoni
tad-data, kif ukoll id-dritt ghal rimedju effettiv, il-prezunzjoni ta’ inno¢enza u d-dritt
ghal process gust u ta’ nondiskriminazzjoni, kif stabbiliti fil-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea u fil-Konvenzjoni Ewropea dwar id-Drittijiet tal-
Bniedem, huma I-gebliet tax-xewka tad-demokrazija; billi s-sorveljanza tal-massa tal-
bnedmin mhijiex kompatibbli ma’ dawn il-gebliet tax-xewka;

T. billi fl-Istati Membri kollha 1-1igi tipprotegi mid-divulgazzjoni ta’ informazzjoni
komunikata b’mod kunfidenzjali bejn I-avukat u 1-klijent, princ¢ipju li gie rrikonoxxut
mill-Qorti tal-Gustizzja Ewropea!;

U. billi fir-rizoluzzjoni tieghu tat-23 ta’ Ottubru 2013 dwar il-kriminalita organizzata, il-
korruzzjoni u l-hasil tal-flus il-Parlament stieden lill-Kummissjoni tressaq proposta
legizlattiva li tistabbilixxi programm Ewropew ta' protezzjoni tal-izvelaturi li jkun
effettiv u komprensiv bil-ghan li jigu protetti l-interessi finanzjarji tal-UE u barra minn
hekk isir ezami dwar jekk tali legizlazzjoni futura ghandhiex tkopri wkoll ogsma ohra
ta’ kompetenza tal-Unjoni;

Kompetenzi tal-Unjoni fil-qasam tas-sigurta

V. billi skont 1-Artikolu 67(3) tat-TFUE I-UE “ghandha taghmel hilitha sabiex tassigura

I Sentenza tat-18 ta” Mejju 1982 fil-Kawza C-155/79, AM & S Europe Limited v Kummissjoni Ewropea
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AA.

livell gholi ta’ sigurta”; billi d-dispozizzjonijiet tat-Trattat (b’mod partikolari I-
Artikolu 4(2) tat-TUE, 1-Artikolu 72 tat-TFUE u 1-Artikolu 73 tat-TFUE) jimplikaw 1i
1-UE tippossedi ¢erti kompetenzi dwar materji relatati mas-sigurta esterna kollettiva
tal-Unjoni; billi I-UE ghandha 1-kompetenza fi kwistjonijiet ta’ sigurta interna
(Artikolu 4(j) tat-TFUE) u ezerc¢itat din il-kompetenza billi ddec¢idiet fuq numru ta’
strumenti legizlattivi u kkonkludiet ftehimiet internazzjonali (PNR, TFTP) immirati
lejn il-glieda kontra 1-kriminalita serja u t-terrorizmu, u billi waqqfet strategija ta’
sigurta interna u agenziji li jahdmu f’dan il-qasam;

billi t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea jiddikjara li “I-Istati Membri
ghandu jkollhom I-ghazla li jorganizzaw bejniethom u taht ir-responsabbilta taghhom
forom ta’ koperazzjoni u ta’ koordinazzjoni kif iqisu xieraq bejn id-dipartimenti
kompetenti tal-amministrazzjonijiet taghhom responsabbli biex jassiguraw is-sigurta
nazzjonali.” (Artikolu 73 tat-TFUE);

billi 1-Artikolu 276 tat-TFUE jiddikjara li “Fl-eZer¢izzju tal-kompetenzi taghha dwar
il-Kapitoli 4 u 5 tat-Titolu IV tat-Tielet Parti, dwar l-ispazju ta’ liberta, sigurta u
gustizzja, 1-Qorti tal-Gustizzja tal-Unjoni Ewropea m’ghandhiex tkun kompetenti
sabiex tivverifika l-validita jew il-proporzjonalita ta’ operazzjonijiet imwettqa mill-
pulizija jew minn servizz iehor tal-infurzar tal-1igi fi Stat Membru jew sabiex
tiddec¢iedi dwar l-ezercizzju tar-responsabbiltajiet tal-Istati Membri fir-rigward taz-
zamma tal-ordni pubblika u s-salvagwardja tas-sigurta interna”;

billi I-kuncetti ta’ ‘sigurta nazzjonali’, ‘sigurta interna’, ‘sigurta interna tal-UE’ u
‘sigurta internazzjonali’ jikkoin¢idu; billi I-Konvenzjoni ta’ Vjenna dwar il-Ligi tat-
Trattati, il-princ¢ipju ta’ kooperazzjoni sinciera bejn I-Istati Membri tal-UE u 1-
principju tal-ligi dwar id-drittijiet tal-bniedem ghall-interpretazzjoni ta’ kwalunkwe
ezenzjoni, jirristringu l-attenzjoni ghal interpretazzjoni restrittiva tal-kuncett ta’
‘sigurta nazzjonali’ u jehtiegu li I-Istati Membri joqoghdu lura milli jindahlu fil-
kompetenzi tal-UE;

billi t-Trattati Ewropej jikkonferixxu lill-Kummissjoni Ewropea r-rwol ta' “Gwardjana
tat-Trattati”, u ghalhekk hija r-responsabilita legali tal-Kummissjoni li tinvestiga
kwalunkwe ksur potenzjali tal-ligi tal-UE;

billi, skont 1-Artikolu 6 tat-TUE, li jirreferi ghall-Karta tad-Drittijiet Fundamentali tal-
UE u 1-KEDB, l-agenziji tal-Istati Membri u anke l-partijiet privati li jagixxu fil-qasam
tas-sigurta nazzjonali wkoll ghandhom jirrispettaw id-drittijiet minquxa fihom, kemm
jekk ikunu ta¢-¢ittadini taghhom stess jew tac-cittadini ta’ Stati ohra;

Estraterritorjalita

AB.

billi l-applikazzjoni estraterritorjali minn pajjiz terz tal-ligijiet, regolamenti u
strumenti legizlattivi jew ezekuttivi ohrajn tieghu f’sitwazzjonijiet li jaqghu taht il-
gurisdizzjoni tal-UE jew l-Istati Membri taghha, jista’ jkollha impatt fuq l-ordni legali
stabbilita u l-istat tad-dritt, jew sahansitra tikser il-ligi internazzjonali jew tal-UE,
inkluzi d-drittijiet ta’ persuni fizi¢i u guridic¢i, meta wiehed jikkunsidra 1-firxa u 1-ghan
iddikjarat jew reali ta’ applikazzjoni bhal din; billi, f"dawn i¢-Cirkostanzi, jehtieg li
tittiehed azzjoni fil-livell tal-Unjoni biex jigi zgurat li I-valuri tal-UE msemmijin fI-
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Artikolu 2 tat-TUE, fil-Karta tad-Drittijiet Fundamentali, fil-KEDB i jirreferu ghad-
drittijiet fundamentali, id-demokrazija u l-istat tad-dritt u d-drittijiet tal-persuni fizi¢i u
guridi¢i kif imnaqqgxa f’legizlazzjoni sekondarja li tapplika dawn il-princ¢ipji
fundamentali, huma rrispettati fl-UE, perezempju billi jitnehhew, jigu newtralizzati,

jigu imblukkati jew inkella opposti 1-effetti tal-legizlazzjoni barranija kkoncernata;

Trasferimenti internazzjonali ta’ data

AC.

AD.

AE.

billi t-trasferiment ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji jew agenziji
tal-UE jew mill-Istati Membri lejn I-Istati Uniti ghal skopijiet ta’ infurzar tal-ligi fl-
assenza ta’ salvagwardji u protezzjonijiet adegwati ghar-rispett tad-drittijiet
fundamentali ta¢-¢ittadini tal-UE, b’mod partikolari d-drittijiet ghall-privatezza u 1-
protezzjoni tad-data personali, jaghmel lil dik I-istituzzjoni, korp, uffic¢ju jew agenzija
tal-UE jew l-Istat Membru responsabbli, skont 1-Artikolu 340 tat-TFUE jew il-
kazistika stabbilita tal-QtG-UE!, ghal ksur tal-ligi tal-UE — li jinkludi kull ksur tad-
drittijiet fundamentali stabbiliti fil-Karta tal-UE;

billi t-trasferiment tad-data mhuwiex geografikament limitat, u, spe¢jalment fil-kuntest
tal-globalizzazzjoni u 1-komunikazzjoni madwar id-dinja li geghdin jizdiedu, il-
legizlatur tal-UE huwa ffac¢jat bi sfidi godda f'dik 11 hi I-protezzjoni tad-data personali
u I-komunikazzjonijiet; billi huwa ghalhekk tal-akbar importanza li jigu mrawma
oqfsa guridi¢i dwar standards komuni;

billi 1-gbir tal-massa ta’ data personali ghal skopijiet kummerc¢jali u fil-glieda kontra t-
terrorizmu u I-kriminalita transnazzjonali serja jqieghed f’riskju d-data personali u d-
drittijiet ghall-privatezza tac-cittadini tal-UE;

Trasferimenti lejn [-Istati Uniti bbazati fuq is-Safe Harbour tal-Istati Uniti

AF.

AG.

AH.

Al

billi I-qafas guridiku tal-Istati Uniti ghall-protezzjoni tad-data ma jizgurax livell
adegwat ta’ protezzjoni ghac-cCittadini tal-UE;

billi, sabiex il-kontrolluri tad-data tal-UE jkunu jistghu jittrasferixxu data personali lil
entita fl-Istati Uniti, 1l-Kummissjoni, fid-Dec¢izjoni taghha 520/2000, iddikjarat 1-
adegwatezza tal-protezzjoni pprovduta mill-prin¢ipji ta’ privatezza tal-ftehim Safe
Harbour u I-mistogsijiet frekwenti relatati mahruga mid-Dipartiment tal-Kummer¢ tal-
Istati Uniti ghal data personali ttrasferita mill-Unjoni lejn organizzazzjonijiet stabbiliti
fl-Istati Uniti 11 nghaqdu mal-ftehim Safe Harbour;

billi fir-rizoluzzjoni tieghu tal-5 ta’ Lulju 2000 il-Parlament esprima dubji u thassib
dwar l-adegwatezza tas-Safe Harbour, u stieden lill-Kummissjoni tezamina mill-gdid
id-Decizjoni meta jkun il-wagqt, fid-dawl tal-esperjenza u ta’ kwalunkwe Zvilupp
legizlattiv;

billi fid-dokument ta’ hidma 4 tal-Parlament dwar l-attivitajiet ta’ Sorveljanza tal-Istati
Uniti fir-rigward tad-data tal-UE u l-implikazzjonijiet legali possibbli taghha fuq il-

I'b’mod partikolari I-Kawzi Kongunti C-6/90 u C-9/90, Francovich u ohrajn v. 1-Italja, sentenza tat-28 ta’ Mejju

1991.
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Al.

AK.

AL.

AM.

AN.

ftehimiet u I-kooperazzjoni transatlantici tat-12 ta’ Dicembru 2013, ir-rapporteurs
esprimew dubji u thassib dwar l-adegwatezza tas-Safe Harbour u stiednu lill-
Kummissjoni tirrevoka d-decizjoni dwar l-adegwatezza tas-Safe Harbour u ssib
soluzzjonijiet legali godda;

billi d-Dec¢izjoni tal-Kummissjoni 520/2000 tistipula li 1-awtoritajiet kompetenti fl-
Istati Membri jistghu jezercitaw il-poteri ezistenti taghhom biex jissospendu flussi ta’
data lejn organizzazzjoni awtocertifikata li hija f’konformita mal-principji Safe
Harbour, sabiex jipprotegu individwi fir-rigward tal-ipprocessar tad-data personali
taghhom f’kazijiet fejn ikun hemm probabbilta sostanzjali li 1-prin¢ipji tas-Safe
Harbour ikunu qeghdin jigu miksura jew li t-trasferiment kontinwu johloq riskju
imminenti ta’ dannu gravi ghas-suggetti tad-data;

billi d-Dec¢izjoni tal-Kummissjoni 520/2000 tiddikjara wkoll li fejn tinghata evidenza
11 xi hadd responsabbli mill-izgurar tal-konformita mal-prin¢ipji mhuwiex qieghed
jaqdi r-rwol tieghu b’mod effettiv, il-Kummissjoni ghandha tinforma lid-Dipartiment
tal-Kummer¢ tal-Istati Uniti u, jekk mehtieg, tipprezenta mizuri bil-ghan li tirrevoka
jew tissospendi d-Decizjoni jew tillimita l-kamp ta’ applikazzjoni taghha;

billi fl-ewwel Zewg rapporti taghha dwar 1-implimentazzjoni tas-Safe Harbour,
ippubblikati f1-2002 u f1-2004, i1l-Kummissjoni identifikat ghadd ta’ nuqqasijiet fir-
rigward tal-implimentazzjoni xierqa tas-Safe Harbour u ghamlet ghadd ta’
rakkomandazzjonijiet lill-awtoritajiet tal-Istati Uniti bil-ghan 1i dawk in-nuqqasijiet
Jigu rettifikati;

billi fit-tielet rapport taghha dwar 1-implimentazzjoni, tas-27 ta’ Novembru 2013, disa’
snin wara t-tieni rapport u minghajr ma l-ebda wiehed min-nuqgqasijiet identifikati
f’dak ir-rapport ma kien gie rrettifikat, il-Kummissjoni identifikat dghufijiet u
nuqqasijiet ohra mifruxa hafna fis-Safe Harbour u kkonkludiet li I-implimentazzjoni
attwali ma setghetx tinzamm kif kienet; billi I-Kummissjoni sahqget li 1-ac¢ess wiesa’
mill-agenziji tal-intelligence tal-Istati Uniti ghad- data trasferita lejn I-Istati Uniti minn
entitajiet iccertifikati mis-Safe Harbour iqajjem mistogsijiet serji addizzjonali dwar il-
kontinwita tal-protezzjoni tad-data tas-suggetti tad-data tal-UE; billi I-Kummissjoni
indirizzat 13-il rakkomandazzjoni lill-awtoritajiet tal-Istati Uniti u impenjat ruhha li
tidentifika sas-sajf tal-2014, flimkien mal-awtoritajiet tal-Istati Uniti, rimed;ji li
ghandhom jigu implimentati malajr kemm jista’ jkun, li jiffurmaw il-bazi ghal riezami
shih tal-funzjonament tal-prin¢ipji tas-Safe Harbour;

billi mit-28 sal-31 ta’ Ottubru 2013 delegazzjoni tal-Kumitat tal-Parlament Ewropew
ghal-Libertajiet Civili, il-Gustizzja u l-Intern (il-Kumitat LIBE) iltaqghet
f"Washington D.C. iltaqghet mad-Dipartiment tal-Kummer¢ tal-Istati Uniti u 1-
Kummissjoni Federali tal-Kummer¢ tal-Istati Uniti; billi d-Dipartiment tal-Kummer¢
irrikonoxxa l-ezistenza ta’ organizzazzjonijiet li ghandhom adezjoni awtocertifikata
mal-Princ¢ipji tas-Safe Harbour izda li juru b’mod ¢ar ‘status mhux attwali’, li jfisser li
l-kumpanija ma tissodisfax ir-rekwiziti tas-Safe Harbour ghalkemm tkun ghadha qed
tir¢ievi data personali mill-UE; billi -Kummissjoni Federali tal-Kummer¢ ammettiet li
s-Safe Harbour ghandu jigi riezaminat sabiex jigi mtejjeb, b’mod partikolari fir-
rigward tal-ilmenti u s-sistemi alternattivi ta’ rizoluzzjoni tat-tilwim;
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AO. billi I-Prin¢ipji Safe Harbour jistghu jkunu limitati ‘sa fejn mehtieg biex jintlahqu r-
rekwiziti tas-sigurta nazzjonali, l-interess pubbliku, jew l-infurzar tal-ligi’; billi, bhala
eccezzjoni ghal dritt fundamentali, ec¢ezzjoni bhal din ghandha dejjem tigi
interpretata b’mod restrittiv u tkun limitata ghal dak 1i huwa mehtieg u proporzjonat
f’so¢jeta demokratika, u 1-1igi ghandha tistabbilixxi b’mod ¢ar il-kundizzjonijiet u s-
salvagwardji biex jaghmlu din il-limitazzjoni legittima; billi I-kamp ta’ applikazzjoni
ta’ tali eccezzjoni kellu jkun i¢¢arat mill-Istati Uniti u I-UE, partikolarment mill-
Kummissjoni, sabiex tigi evitata kwalunkwe interpretazzjoni jew implimentazzjoni li
tannulla s-sustanza tad-dritt fundamentali ghall-privatezza u l-protezzjoni tad-data,
fost ohrajn; billi, konsegwentement, eccezzjoni bhal din m’ghandhiex tintuza b’mod li
timmina jew tannulla l-protezzjoni moghtija mill-Karta tad-Drittijiet Fundamentali,
mill-KEDB, mil-ligi tal-protezzjoni tad-data tal-UE u l-prin¢ipji tas-Safe Harbour;
jinsisti li jekk tigi invokata 1-e¢¢ezzjoni tas-sigurta nazzjonali, ghandu jigi specifikat
taht liema ligi nazzjonali;

AP.  billi l-access fuq skala kbira mill-agenziji tal-intelligence tal-Istati Uniti serjament
ghawwar il-fidu¢ja transatlantika u halla impatt negattiv fuq il-fidu¢ja fir-rigward tal-
organizzazzjonijiet tal-Istati Uniti li jagixxu fl-UE; billi dan huwa aggravat aktar
minhabba n-nuqqas ta’ rimedju gudizzjarju u amministrattiv ghac-¢ittadini tal-UE taht
il-ligi tal-Istati Uniti, b’mod partikolari f’kazijiet ta’ attivitajiet ta’ sorveljanza ghal
skopijiet ta’ intelligence;

AQ. billi skont l-informazzjoni Zvelata u s-sejbiet tal-istharrig imwettaq mill-Kumitat
LIBE, l-agenziji tas-sigurta nazzjonali tan-New Zealand, il-Kanada u 1-Awstralja
kienu involuti fuq skala kbira fis-sorveljanza tal-massa ta’ komunikazzjonijiet
elettronici u kkooperaw b’mod attiv mal-Istati Uniti taht 1-hekk imsejjah programm
‘Five Eyes’, u jista’ jkun li skambjaw bejniethom data personali ta’ ¢ittadini tal-UE
ttrasferita mill-UE;

AR.  billi d-De¢izjonijiet tal-Kummissjoni 2013/65' u 2/20022 tal-20 ta’ Dicembru 2001
iddikjaraw li I-livelli ta’ protezzjoni assigurati, rispettivament, mill-Att dwar il-
Privatezza, tan-New Zealand, u l-Att dwar il-Protezzjoni tat-Taghrif Personali u d-
Dokumenti Elettroni¢i, tal-Kanada, kienu adegwati; billi r-rivelazzjonijiet imsemmija
qabel ukoll jaffettwaw serjament il-fiducja fl-ordinament guridiku ta’ dawn il-pajjizi
rigward il-kontinwita tal-protezzjoni moghtija lic-¢ittadini tal-UE; billi I-Kummissjoni
ma ezaminatx dan l-aspett;

Trasferimenti bbazati fuq klawzoli kuntrattwali u strumenti ohra

AS.  billi d-Direttiva 95/46/KE tipprovdi li t-trasferimenti internazzjonali lejn pajjiz terz
jistghu jsehhu wkoll permezz ta’ strumenti specifici li bihom il-kontrollur igib
salvagwardji adegwati fir-rigward tal-protezzjoni tal-privatezza u tad-drittijiet u I-
libertajiet fundamentali tal-individwi u fir-rigward tal-ezercizzju tad-drittijiet
korrispondenti;

' GU L 28,30.1.2013, p. 12.
2GUL 2, 4.1.2002, p. 13.
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AT.

billi dawn is-salvagwardji jistghu b’mod partikolari jirrizultaw minn klawzoli

kuntrattwali xierqa;

AU.

AV.

AW.

AX.

billi d-Direttiva 95/46/KE taghti s-setgha lill-Kummissjoni tiddeciedi li klawzoli
kuntrattwali standard specifi¢i joffru salvagwardji bizzejjed mitluba mid-Direttiva, u
billi abbazi ta’ dan, il-Kummissjoni adottat tliet mudelli ta’ klawzoli kuntrattwali
standard ghat-trasferimenti lejn kontrolluri u processuri (u sottoprocessuri ) f'pajjizi
terzi,

billi d-Dec¢izjonijiet tal-Kummissjoni li jistabbilixxu 1-klawzoli kuntrattwali standard
jistipulaw li 1-awtoritajiet kompetenti fl-Istati Membri jistghu jezercitaw il-poteri
ezistenti taghhom biex jissospendu flussi ta’ data fejn jigi stabbilit li 1-1igi li ghaliha
huma suggetti I-importatur tad-data jew sottoprocessur timponi fughom rekwiziti biex
jidderogaw mil-ligi tal-protezzjoni tad-data applikabbli li jmorru lil hinn mir-
restrizzjonijiet mehtiega f’socjeta demokratika kif previst fl-Artikolu 13 tad-
Direttiva 95/46/KE, fejn dawk ir-rekwiziti x’aktarx ikollhom effett avvers sostanzjali
fuq il-garanziji pprovduti mil-ligi tal-protezzjoni tad-data applikabbli u I-klawzoli
kuntrattwali standard, jew fejn hemm probabbilta sostanzjali li mhux qed ikun hemm
jew mhux se jkun hemm konformita mal-klawzoli kuntrattwali standard fl-Anness u t-
trasferiment kontinwu johloq riskju imminenti ta’ dannu gravi ghas-suggetti tad-data;

billi I-awtoritajiet nazzjonali tal-protezzjoni tad-data zviluppaw regoli korporattivi
vinkolanti (BCRs) sabiex jigu ffacilitati t-trasferimenti internazzjonali fi hdan
korporazzjoni multinazzjonali b’salvagwardji adegwati rigward il-protezzjoni tal-
privatezza u tad-drittijiet u l-libertajiet fundamentali tal-individwi u fir-rigward tal-
ezerCizzju tad-drittijiet korrispondenti; billi gabel ma jintuzaw, il-BCRs jehtieg li jigu
awtorizzati mill-awtoritajiet kompetenti tal-Istati Membri wara li dawn tal-ahhar ikunu
vvalutaw il-konformita mal-ligi tal-protezzjoni tad-data tal-Unjoni; billi 1-BCRs ghall-
processuri tad-data gew irrifjutati mir-rapport tal-Kumitat LIBE dwar ir-Regolament
Generali ghall-Protezzjoni tad-Data, ghaliex dawn ihallu l-kontrollur tad-data u s-
suggett tad-data minghajr ebda kontroll fuq il-gurisdizzjoni fejn tigi pprocessata d-data
taghhom;

billi I-Parlament Ewropew, minhabba I-kompetenza tieghu stipulata mill-Artikolu 218
tat-TFUE, ghandu r-responsabbilta li jimmonitorja kontinwament il-valur tal-ftehimiet
internazzjonali li ghalihom ta l-kunsens;

Trasferimenti bbazati fuq il-ftehimiet TFTP u PNR

AY.

AZ.

billi fir-rizoluzzjoni tieghu tat-23 ta’ Ottubru 2013 il-Parlament esprima thassib serju
rigward ir-rivelazzjonijiet 1i jikkon¢ernaw l-attivitajiet tal-NSA fir-rigward tal-access
dirett ghall-messaggi dwar pagamenti finanzjarji u data relatata, li jkunu jikkostitwixxi
ksur ¢ar tal-Ftehim TFTP, u b’mod partikolari I-Artikolu 1 tieghu;

billi r-rintraccar tal-finanzjament tat-terrorizmu huwa ghodda essenzjali fil-glieda
kontra 1-finanzjament tat-terrorizmu u I-kriminalita serja, li jippermetti lill-
investigaturi ta’ kontra t-terrorizmu jiskopru r-rabtiet bejn dawk li huma fil-miri ta’
investigazzjoni u persuni suspettati potenzjali ohra konnessi ma’ netwerks terroristi¢i
usa’ suspettati b’finanzjament tat-terrorizmu;
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BA. billi I-Parlament talab lill-Kummissjoni tissospendi I-Ftehim u talab li I-informazzjoni
u d-dokumenti rilevanti kollha jkunu disponibbli minnufih ghad-deliberazzjonijiet tal-
Parlament; billi I-Kummissjoni ma ghamlet xejn minn dan;

BB. billi wara l-allegazzjonijiet ippubblikati mill-midja, il-Kummissjoni ddecidiet li tiftah
konsultazzjonijiet mal-Istati Uniti skont 1-Artikolu 19 tal-Ftehim TFTP; billi fis-
27 ta’ Novembru 2013 il-Kummissarju Malmstrom infurmat lill-Kumitat LIBE li,
wara l-laggha mal-awtoritajiet tal-Istati Uniti u fid-dawl tat-twegibiet moghtija mill-
awtoritajiet tal-Istati Uniti fl-ittri taghhom u matul il-laqghat taghhom, il-Kummissjoni
ddecidiet li ma tkomplix il-konsultazzjonijiet ghar-raguni li ma kienx hemm elementi
li juru li I-Gvern tal-Istati Uniti agixxa b’mod li jmur kontra d-dispozizzjonijiet tal-
Ftehim, u li I-Istati Uniti pprovdiet assigurazzjoni bil-miktub li I-ebda gbir ta’ data
dirett ma twettaq kuntrarju ghad-dispozizzjonijiet tal-ftehim TFTP; billi mhuwiex c¢ar
jekk l-awtoritajiet tal-Istati Uniti evitawx b’mod qarrieqi 1-Ftehim billi hadu access
ghal tali data b’mezzi ohra, kif indikat fl-ittra tat-18 ta’ Settembru 2013 mill-
awtoritajiet tal-Istati Uniti!;

BC. billi waqt iz-zjara taghha f"Washington tat-28 sal-31 ta' Ottubru 2013 id-delegazzjoni
LIBE ltaqghet mad-Dipartiment tat-Tezor tal-Istati Uniti; billi t-Tezor tal-Istati Uniti
stqarr 1i mid-dhul fis-sehh tal-Ftehim TFTP huwa ma kellux ac¢¢ess ghad-data mis-
SWIFT fl-UE, hlief fil-qafas tat-TFTP; billi t-Tezor tal-Istati Uniti rrifjuta li
jikkummenta dwar jekk id-data tas-SWIFT kinitx accessata barra mit-TFTP minn xi1
korp jew minn dipartiment iehor tal-gvern tal-Istati Uniti jew jekk l-amministrazzjoni
Amerikana kinitx konxja ta’ attivitajiet ta’ sorveljanza tal-massa mill-NSA; billi fit-
18 ta’ Dicembru 2013 is-Sur Glenn Greenwald iddikjara quddiem l-inkjesta li saret
mill-Kumitat LIBE li I-NSA u I-GCHQ kienu qgieghdu fil-mira taghhom in-netwerks
tas-SWIFT;

BD. billi I-awtoritajiet tal-protezzjoni tad-data Belgjani u Olandizi ddec¢idew fit-
13 ta” Novembru 2013 1i jwettqu investigazzjoni kongunta dwar is-sigurta tan-
netwerks tal-pagamenti tas-SWIFT sabiex jivverifikaw jekk partijiet terzi setghux
jiksbu ac¢cess mhux awtorizzat jew illegali ghad-data bankarja tac-¢ittadini Ewropej?;

BE. billi skont ir-Revizjoni Kongunta tal-ftehim PNR bejn I-UE u I-Istati Uniti, id-
Dipartiment tas-Sigurta Interna (DHS) tal-Istati Uniti ghamel 23 divulgazzjoni tad-
data tal-PNR lill-NSA abbazi ta’ kull kaz individwali b’appogg ghal kazijiet kontra t-
terrorizmu, b’mod konsistenti mat-termini specifici tal-Ftehim;

BF.  billi r-Revizjoni Kongunta tonqos milli ssemmi 1-fatt li fil-kaz tal-ipprocessar ta’ data
personali ghal finijiet tal-intelligence, skont il-ligi tal-Istati Uniti, i¢-¢ittadini i
mhumiex Amerikani ma jinghatawx mezz gudizzjarju jew amministrattiv sabiex

I L-ittra tiddikjara li “Il-gvern tal-Istati Uniti jfittex u jottjeni informazzjoni finanzjarja... [1i] tingabar permezz
ta’ kanali regolatorji, ta’ nfurzar tal-ligi, diplomatici u ta’ intelligence, kif ukoll permezz ta’ skambji ma’ shab
barranin” u li “il-gvern tal-Istati Uniti qed juza t-TFTP sabiex jikseb data tas-SWIFT li ma nistghux niksbu minn
ghejun ohra”;

2 http://www.privacycommission.be/fr/news/les-instances-europ%C3%A9ennes-charg%C3%A9es-de-
contr%C3%B4ler-le-respect-de-la-vie-priv%C3%A9e-examinent-la
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jipprotegu d-drittijiet taghhom, u li protezzjonijiet kostituzzjonali huma moghtija biss
lill-persuni Amerikani; billi dan in-nuqqas ta’ drittijiet gudizzjarji jew amministrattivi
jannulla l-protezzjonijiet ghac-cittadini tal-UE stabbiliti fil-ftehim PNR ezistenti;

Trasferimenti bbazati fuq il-Ftehim ta’ Assistenza Legali Reciproka bejn I-UE u [l-Istati Uniti
f'materji kriminali

BG. billi I-Ftehim bejn I-UE u I-Istati Uniti dwar l-assistenza legali re¢iproka f’mater;ji
kriminali tas-6 ta” Gunju 2003! dahal fis-sehh fl-1 ta’ Frar 2010 u huwa mahsub biex
jiffacilita 1-kooperazzjoni bejn 1-UE u 1-Istati Uniti sabiex jiggieldu l-kriminalita
b’mod aktar effettiv, b’kunsiderazzjoni xierqa ghad-drittijiet tal-individwi u l-istat tad-
dritt;

Ftehim qafas dwar il-protezzjoni tad-data fil-qafas ta’ kooperazzjoni gudizzjarja u tal-pulizija
f’materji kriminali (‘ftehim generiku’)

BH. billi l-iskop ta’ dan il-ftehim generali huwa li jistabbilixxi qafas legali ghal kull
trasferiment ta’ data personali bejn 1-UE u l-Istati Uniti ghal finijiet ta’ prevenzjoni,
investigazzjoni, skoperta jew prosekuzzjoni ta’ reati kriminali, inkluz it-terrorizmu, fil-
qafas ta’ kooperazzjoni gudizzjarja u tal-pulizija f'materji kriminali; billi n-negozjati
gew awtorizzati mill-Kunsill fit-2 ta’ Dicembru 2010; billi dan il-ftehim huwa tal-
akbar importanza u jkun jagixxi bhala I-bazi biex jigi ffacilitat it-trasferiment tad-data
fil-kuntest tal-kooperazzjoni tal-pulizija u dik gudizzjarja u fi kwistjonijiet kriminali;

BI.  billi dan il-ftehim ghandu jipprovdi ghal prin¢ipji tal-ipprocessar tad-data li jkunu ¢ari
u precizi u legalment vinkolanti, u ghandu b’mod partikolari jirrikonoxxi d-dritt tac-
¢ittadini tal-UE ghal access gudizzjarju ghad-data personali taghhom fl-Istati Uniti u
ghar-rettifika u t-thassir tad-data personali taghhom fl-Istati Uniti, kif ukoll id-dritt
ghal mekkanizmu ta’ rimedju amministrattiv u gudizzjarju effi¢jenti ghac-cittadini tal-
UE fl-Istati Uniti u s-sorveljanza indipendenti tal-attivitajiet tal-ipprocessar tad-data;

BJ.  billi fil-komunikazzjoni taghha tas-27 ta’ Novembru 2013, il-Kummissjoni indikat li 1-
‘ftehim generiku’ ghandu jirrizulta f’livell gholi ta’ protezzjoni ghac-c¢ittadini fuq iz-
zewg nahat tal-Atlantiku u ghandu jsahhah il-fidu¢ja tal-Ewropej fl-iskambji tad-data
bejn I-UE u I-Istati Uniti, li jipprovdi bazi biex tigi zviluppata aktar I-kooperazzjoni
fis-sigurta u s-shubija bejn 1-UE u I-Istati Uniti;

BK. billi ma kienx hemm progress fin-negozjati dwar il-ftehim minhabba I-pozizzjoni
persistenti tal-Gvern tal-Istati Uniti li jirrifjuta r-rikonoxximent ta’ drittijiet effettivi ta’
rimedju amministrattiv u gudizzjarju ghac-¢ittadini tal-UE u minhabba I-intenzjoni li
jipprovdi derogi wesghin ghall-prin¢ipji tal-protezzjoni tad-data li jinsabu fil-ftehim,
bhal-limitazzjoni tal-iskop, iz-zamma tad-data jew it-trasferimenti kontinwi domestici
jew barra mill-pajjiz;

Riforma fil-protezzjoni tad-data

BL.  billi I-qafas legali tal-protezzjoni tad-data tal-UE attwalment ged jigi rivedut sabiex

'GU L 181, 19.7.2003, p. 25.
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BM.

BN.

tigi stabbilita sistema komprensiva, konsistenti, moderna u robusta ghall-attivitajiet
kollha tal-ipprocessar tad-data fl-Unjoni; billi f’Jannar 2012 il-Kummissjoni
pprezentat pakkett ta’ proposti legizlattivi: Regolament Generali dwar il-Protezzjoni
tad-Data', li se jissostitwixxi d-Direttiva 95/46/KE u jistabbilixxi ligi uniformi fl-UE
kollha, u Direttiva? li se tistabbilixxi qafas armonizzat ghall-attivitajiet kollha tal-
ipprocessar tad-data mill-awtoritajiet tal-infurzar tal-ligi ghall-finijiet ta’ infurzar tal-
ligi u se tnaqqas id-divergenzi attwali fost il-ligijiet nazzjonali;

billi fil-21 ta’ Ottubru 2013, il-Kumitat LIBE adotta r-rapporti legizlattivi tieghu fuq
1z-zewg proposti u d-decizjoni dwar il-ftuh tan-negozjati mal-Kunsill bl-ghan i jigu
adottati l-istrumenti legali matul dan il-perjodu legizlattiv;

billi, ghalkemm il-Kunsill Ewropew tal-24/25 ta’ Ottubru 2013 sejjah ghall-adozzjoni
f"waqtha ta’ qafas b’sahhtu Generali ghall-Protezzjoni tad-Data tal-UE sabiex
titrawwem il-fiducja tac-¢ittadini u n-negoz;ji fl-ekonomija digitali, wara sentejn ta’
deliberazzjoniijiet il-Kunsill ghadu ma rnexxilux jasal ghal approc¢¢ generali dwar ir-
Regolament Generali dwar il-Protezzjoni tad-Data u d-Direttiva?;

Sigurta tal-IT u cloud computing

BO.

BP.

BQ.

billi r-rizoluzzjoni tal-Parlament tal-10 ta’ Dicembru 2013# tenfasizza 1-potenzjal
ekonomiku tan-negozju tal-‘cloud computing’ ghat-tkabbir u I-impjiegi; billi I-valur
ekonomiku generali tas-suq tal-cloud huwa previst li se jkun jiswa USD 207 biljun fis-
sena sal-2016, jew id-doppju tal-valur tieghu f1-2012;

billi I-livell ta’ protezzjoni tad-data f’ambjent ta’ cloud computing ma jistax ikun
inferjuri ghal dak mehtieg fi kwalunkwe kuntest iehor tal-ipprocessar tad-data; billi 1-
ligi tal-protezzjoni tad-data tal-Unjoni, peress li hija teknologikament newtrali, diga
tapplika b’mod shih ghas-servizzi ta’ cloud computing li joperaw flI-UE;

billi l-attivitajiet ta’ sorveljanza tal-massa jaghtu lill-agenziji tal-intelligence ac¢cess
ghal data personali mahZuna jew ipprocessata mod iehor minn individwi tal-UE taht
ftehimiet tas-servizzi tal-cloud ma’ fornituri tal-cloud ewlenin tal-Istati Uniti; billi 1-
awtoritajiet tal-intelligence tal-Istati Uniti accessaw data personali mahzuna jew b’xi
mod iehor ipprocessati f’servers li jinsabu fuq it-territorju tal-UE billi ttappjaw in-
netwerks interni tal-Yahoo u 1-Google; billi tali attivitajiet jikkostitwixxu ksur tal-
obbligi internazzjonali u tal-istandards tad-drittijiet fundamentali Ewropej inkluzi d-
dritt ghall-hajja privata u I-hajja tal-familja, il-kunfidenzjalita tal-komunikazzjonijiet,
il-prezunzjoni tal-innocenza, il-liberta tal-espressjoni, il-liberta tal-informazzjoni, il-
liberta tal-ghaqda u tal-asso¢jazzjoni u l-liberta tat-tmexxija ta’ negozju; billi ma jistax
jigi eskluz li informazzjoni mahzuna fis-servizzi cloud minn awtoritajiet pubblici jew
intraprizi u istituzzjonijiet tal-Istati Membri giet ukoll ac¢essata minn awtoritajiet tal-
intelligence;

1'COM(2012)0011, 25.1.2012.

2 COM(2012)0010, 25.1.2012.

3 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/mt/genaff/139197.pdf
4 A7-0353/2013 - PE506.114v2.00.
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BR.

BS.

BT.

BU.

billi I-agenziji ta’ intelligence tal-Istati Uniti ghandhom politika 1i timmina
sistematikament protokolli u prodotti kriptografici sabiex tkun tista’ tittracca anke
komunikazzjoni kriptata; billi 1-Agenzija ghas-Sigurta Nazzjonali tal-Istati Uniti
gabret numri kbar ta’ hekk imsejha “zero-day exploits” — vulnerabbiltajiet fis-sigurta
tal-IT li ghadhom mhux maghrufa mill-pubbliku jew mill-bejjiegh pubbliku; billi tali
attivitajiet jimminaw b’mod massiv l-isforzi globali lejn it-titjib tas-sigurta tal-IT;

billi I-fatt i I-agenziji ta’ intelligence kellhom access ghal data personali ta’ utenti ta’
servizzi onlajn ghawweg b’mod serju I-fiducja tac-cittadini f’tali servizzi, u b’hekk
ghandu effett avvers fuq l-imprizi li jinvestu fl-izvilupp ta’ servizzi godda bl-uzu ta’
“Data Ewlenija” u ta’ applikazzjonijiet godda bhalma hu 1-“Internet tal-Oggetti”;

billi 1-bejjiegha tal-IT spiss jaghmlu disponibbli prodotti 1i ma jkunux gewx ittestjati
kif suppost ghas-sigurta tal-IT jew li kultant anke jkollhom backdoors (a¢¢ess mhux
awtorizzat) impjantati apposta mill-bejjiegh; billi n-nuqqas ta’ regoli dwar ir-
responsabbilta ghall-bejjiegha tas-softwer wassal ghal tali sitwazzjoni, li min-naha
taghha ged tigi sfruttata mill-agenziji tal-intelligence 1zda wkoll thalli miftuh ir-riskju
ta’ attakki minn entitajiet ohra;

billi huwa essenzjali 1i kumpaniji li jipprovdu tali servizzi u applikazzjonijiet godda
jirrispettaw ir-regoli ta’ protezzjoni tad-data u l-privatezza tas-suggetti tad-data li d-
data taghhom tingabar, tigi pprocessata u analizzata sabiex jinzamm livell gholi ta’
fiducja qalb i¢-¢ittadini;

Sorveljanza demokratika tas-servizzi ta’ intelligence

BV.

BW.

BX.

billi s-servizzi tal-intelligence f’socjetajiet demokratici jinghataw setghat u kapacitajiet
specjali biex jipprotegu d-drittijiet fundamentali, id-demokrazija u l-istat tad-dritt, id-
drittijiet tac-Cittadini u 1-Istat kontra theddid intern u estern, u huma suggetti ghar-
responsabbilta demokratika u s-sorveljanza gudizzjarja; billi dawn jinghataw is-setghat
u l-kapacitajiet specjali ghal dan il-ghan biss; billi dawn is-setghat ghandhom jintuzaw
bi hdan il-limiti legali imposti mid-drittijiet fundamentali, id-demokrazija u 1-istat tad-
dritt u l-applikazzjoni taghhom ghandha tigi skrutinizzata b’mod stress, peress li
inkella jitilfu I-legittimita u jirriskjaw li jdghajfu d-demokrazija;

billi 1-fatt 1i certu livell ta’ segretezza huwa moghti lis-servizzi ta’ intelligence sabiex
Jigi evitat li jigu pperikolati operazzjonijiet kurrenti, il-kxif tal-modi operandi jew li
jitpoggew f’riskju I-hajjiet tal-agenti, tali segretezza ma tistax tirbah fuq jew teskludi
regoli dwar l-iskrutinju u l-ezami demokrati¢i u pubblic¢i tal-attivitajiet taghhom, kif
ukoll dwar it-trasparenza, partikolarment fir-rigward tar-rispett tad-drittijiet
fundamentali u l-istat tad-dritt, 1i kollha huma gebliet tax-xewka f’so¢jeta
demokratika;

billi I-parti 1-kbira tal-mekkanizmi u korpi ta’ sorveljanza nazzjonali ezistenti gew
stabbiliti jew gew mibdula ghall-ahjar fis-snin 90 u mhux necessarjament gew adattati
ghall-izviluppi politi¢i u teknologic¢i rapidi tul dan l-ahhar dec¢ennju li wasslu ghal
kooperazzjoni internazzjonali akbar fl-intelligence, ukoll permezz tal-iskambju fuq
skala kbira ta’ data personali, u spiss ¢ajpru I-linja bejn l-attivitajiet ta’ intelligence u 1-
attivitajiet ta' infurzar tal-ligi;
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BZ.

CA.

billi s-sorveljanza demokratika tal-attivitajiet tal-intelligence ghadha titmexxa biss fil-
livell nazzjonali, minkejja z-zieda fl-iskambju ta’ informazzjoni bejn 1-Istati Membri
tal-UE u bejn 1-Istati Membri u pajjizi terzi; billi hemm diskrepanza dejjem tikber bejn
il-livell ta’ kooperazzjoni internazzjonali u I-kapacitajiet ta’ sorveljanza limitati ghal-
livell nazzjonali, li tirrizulta fi skrutinju demokratiku insuffi¢jenti u ineffettiv;

billi I-korpi ta’ sorveljanza nazzjonali spiss ma jkollhomx acc¢ess shih ghal intelligence
minn agenzija tal-intelligence barranija, haga i tista’ twassal ghal lakuni fejn jistghu
jsiru skambji ta’ informazzjoni internazzjonali minghajr riezami adegwat; billi din il-
problema hija aggravata aktar mill-hekk imsejha “regola tat-tielet parti” jew il-
prin¢ipju ta’ “il-kontroll ta’ min jorigina”, 1i giet imfassla biex tippermetti lil dawk
joriginaw l-informazzjoni jibqghu jzommu kontroll fuq it-tkomplija tat-tixrid tal-
informazzjoni sensittiva taghhom, izda sfortunatament hija spiss interpretata li
tapplika wkoll ghas-sorveljanza tas-servizzi ta’ min jir¢ievi;

billi inizjattivi ta’ riforma tat-trasparenza pubblika u privata huma essenzjali sabiex
tigi zgurata I-fiduc¢ja pubblika fl-attivitajiet tal-agenziji tal-intelligence; billi s-sistemi
legali ma ghandhomx jipprevjenu lil kumpaniji milli jizvelaw informazzjoni pubblika
dwar kif jimmanigjaw kull tip ta’ talba tal-gvern u ordnijiet tal-gvern ta’ ac¢ess ghal
data tal-utent, inkluza l-possibilita ta’ Zvelar ta’ informazzjoni aggregata dwar in-
numru ta’ talbiet u ordnijiet approvati u rrifjutati;

Sejbiet ewlenin

1.

Iqis li r-rivelazzjonijiet recenti fl-istampa minn zvelaturi u gurnalisti, flimkien mal-
evidenza esperta moghtija matul din l-inkjesta, l-ammissjonijiet mill-awtoritajiet, u t-
twegiba insuffi¢jenti ghal dawn l-allegazzjonijiet, irrizultaw f’evidenza konvincenti
dwar l-ezistenza ta’ sistemi wiesgha, kumplessi u teknologikament avvanzati hatna
mfassla mis-servizzi ta’ intelligence tal-Istati Uniti u ta’ xi Stati Membri biex jigbru,
jahznu u janalizzaw id-data tal-komunikazzjoni, inkluza data dwar il-kontenut, data
dwar il-lok u metadata tac-cittadini kollha madwar id-dinja fuq skala minghajr
precedent u b’mod indiskriminat u mhux ibbazata fuq xi suspett;

Jigbed l-attenzjoni b’mod specifiku ghall-programmi tal-intelligence tal-NSA tal-Istati
Uniti li jippermettu s-sorveljanza tal-massa ta’ ¢ittadini tal-UE permezz ta’ access
dirett ghas-servers ¢entrali ta’ kumpaniji ewlenin tal-internet tal-Istati Uniti (il-
programm PRISM), I-analizi tal-kontenut u I-metadata (il-programm Xkeyscore), il-
ksur tal-ikkriptar online (BULLRUN), l-access ghal netwerks informatici u tat-
telefown u l-access ghal data dwar il-post, kif ukoll ghal sistemi tal-agenzija tal-
intelligence GCHQ tar-Renju Unit bhal ma hi l-attivita ta’ sorveljanza upstream (il-
programm Tempora), il-programm ta’ decifrar (Edgehill), I-“attakki tar-ragel fin-nofs”
immirati fuq sistemi tal-informazzjoni (il-programmi Quantumtheory u Foxacid) u I-
gbir u z-zamma ta' 200 miljun messagg testwali kull gurnata (il-programm Dishfire);

Jinnota l-allegazzjonijiet ta’ ‘hacking’ jew ittappjar fis-sistemi tal-Belgacom mill-
agenzija tal-intelligence GCHQ tar-Renju Unit; jinnota d-dikjarazzjonijiet mill-
Belgacom li din ma setghet la tikkonferma u l-anqas ti¢had li l-istituzzjonijiet tal-UE
kienu fil-mira jew li gew milquta, u li l-malwer uzat kien estremament kumpless u 1-
izvilupp u l-uzu tieghu kienu jehtiegu 1-uzu ta’ rizorsi finanzjarji u ta’ persunal
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estensivi 1i ma kinux ikunu disponibbli ghal entitajiet privati jew ghall-hackers;

4. Jenfasizza li 1-fidu¢ja giet mghezza b’mod profond: il-fidu¢ja bejn iz-zewg shab
transatlantici, il-fiducja bejn i¢-¢ittadini u 1-gvernijiet taghhom, il-fiducja fil-
funzjonament tal-istituzzjonijiet demokratic¢i fuq iz-zewg nahat tal-Atlantiku, il-fiducja
fir-rispett tal-istat tad-dritt, u 1-fiducja fis-sigurta tas-servizzi tal-IT u I-
komunikazzjonijiet; jemmen li sabiex terga’ tinbena I-fidu¢ja f"dawn id-dimensjonijiet
kollha, hemm htiega ta’ pjan ta’ reazzjoni immedjat u komprensiv li jinkludi serje ta’
azzjonijiet li huma suggetti ghall-iskrutinju pubbliku;

5. Jinnota li bosta gvernijiet isostnu li dawn il-programmi ta’ sorveljanza tal-massa huma
mehtiega ghall-glieda kontra t-terrorizmu; jikkundanna bil-qawwa t-terrorizmu, izda
jemmen bil-gawwa li I-glieda kontra t-terrorizmu ma tista’ qatt tkun ta’
gustifikazzjoni ghal programmi ta’ sorveljanza tal-massa minghajr miri, sigrieti, jew
anke illegali; hu tal-fehma i tali programmi huma inkompatibbli mal-prin¢ipji tan-
necessita u l-proporzjonalita f’so¢jeta demokratika;

6. Ifakkar fit-twemmin sod tal-UE fil-htiega li jinstab il-bilan¢ gust bejn il-mizuri tas-
sigurta u I-harsien tal-libertajiet ¢ivili u d-drittijiet fundamentali, filwaqt li jigi Zgurat
l-akbar rispett akbar ghall-privatezza u I-protezzjoni tad-data;

7. Iqis li 1-gbir tad-data ta’ tali kobor ihalli dubji konsiderevoli dwar jekk dawn 1-
azzjonijiet mhumiex iggwidati biss mill-glieda kontra t-terrorizmu, peress li jinvolvu I-
gbir tad-data kollha possibbli ta¢-¢ittadini kollha; jigbed l-attenzjoni, ghalhekk, lejn il-
possibbilta tal-ezistenza ta’ finijiet ohra inkluz l-ispjunagg politiku u ekonomiku, i
jehtieg 1i wiehed jehles minnhom b’mod komprensiv;

8. Iqajjem dubju dwar il-kompatibbilta ta’ attivitajiet ta’ spjunagg ekonomiku massiv ta’
whud mill-Istati Membru mas-suq intern tal-UE u I-ligi tal-kompetizzjoni kif stabbilit
fit-Titoli I u VII tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea; jafferma mill-
¢did il-prin¢ipju ta’ kooperazzjoni leali kif imnaqqax fl-Artikolu 4(3) tat-Trattat dwar
1-Unjoni Ewropea, kif ukoll il-prin¢ipju li 1-Istati Membri ghandhom “joqoghdu lura
minn kwalunkwe mizura li tista’ tqieghed f*periklu I-kisba tal-objettivi tal-Unjoni”;

9. Jinnota li t-trattati internazzjonali u 1-legizlazzjoni tal-UE u tal-Istati Uniti, kif ukoll il-
mekkanizmi ta’ sorveljanza nazzjonali, naqsu milli jipprovdu ghall-kontrolli u I-
bilan¢i mehtiega jew ghar-responsabbilta demokratika;

10.  Jikkundanna I-gbir generali enormi u sistemika tad-data personali ta’ persuni
innocenti, li spiss tinkludi informazzjoni personali intima; jenfasizza li s-sistemi ta’
sorveljanza indiskriminata tal-massa mis-servizzi ta’ intelligence jikkostitwixxu
interferenza serja fid-drittijiet fundamentali tac-cittadini; jenfasizza li l-privatezza
mhijiex dritt ta’ lussu, izda hija l-gebla tal-pedament ta’ socjeta libera u demokratika;
jirrimarka, barra minn hekk, 1i s-sorveljanza tal-massa ghandha effetti potenzjalment
severi fuq il-liberta tal-istampa, il-hsieb u l-espressjoni u fuq il-liberta ta’ ghaqda u ta’
assocjazzjoni, kif ukoll li tinvolvi potenzjal sinifikanti ta’ uzu abbuziv tal-
informazzjoni migbura kontra avversarji politi¢i; jenfasizza li dawn l-attivitajiet ta’
sorveljanza tal-massa jinvolvu wkoll azzjonijiet illegali mis-servizzi ta’ intelligence u
Jjqajmu dubji dwar l-estraterritorjalita tal-ligijiet nazzjonali,
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11.

12.

13.

14.

15.

Iqis li huwa krugjali li 1-privilegg tal-kunfidenzjalita professjonali tal-avukati, il-
gurnalisti, it-tobba u professjonijiet regolati ohra jigi salvagwardjat kontra l-attivitajiet
tas-sorveljanza tal-massa; jenfasizza, b’mod partikolari, 1i kwalunkwe incertezza dwar
il-kunfidenzjalita tal-komunikazzjonijiet ta’ bejn 1-avukati u 1-klijenti taghhom jista’
jkollha impatt negattiv fuq id-dritt i ghandhom i¢-¢ittadini tal-UE ta’ access ghall-
parir legali u ta’ access ghall-gustizzja u d-dritt ghal process gust;

Jara I-programmi ta’ sorveljanza bhala pass iehor lejn l-istabbiliment ta’ stat
kompletament preventiv, li jbiddlu I-paradigma stabbilita tal-ligi kriminali f’so¢jetajiet
demokratic¢i li biha kwalunkwe interferenza mad-drittijiet fundamentali tal-persuni
suspettati ghandha tigi awtorizata minn imhallef jew prosekutur fuq il-bazi ta’ suspett
ragonevoli u ghandha tigi rregolata mil-1igi, jippromwovu minflok tahlita ta’ infurzar
tal-1igi u attivitajiet ta’ intelligence b’salvagwardji legali mhux ¢ari u mdghajfa, spiss
mhux konformi mal-kontrolli u I-kontrobilan¢i demokrati¢i u d-drittijiet fundamentali,
b’mod specjali I-prezunzjoni ta’ innoc¢enza; ifakkar f’dan ir-rigward id-decizjoni tal-
Qorti Kostituzzjonali Federali Germaniza! dwar il-projbizzjoni tal-uzu ta’ dragnets
preventivi (‘praventive Rasterfahndung’) sakemm ma jkunx hemm provi ta’ periklu
konkret ghal drittijiet protetti legali importanti ohra, fejn sitwazzjoni ta’ theddida
generali jew tensjonijiet internazzjonali mhumiex bizzejjed biex jiggustifikaw mizuri
bhal dawn;

Jinsab konvint li I-ligijiet u l-qrati sigrieti jiksru l-istat tad-dritt; jirrimarka 1i kull
sentenza ta’ qorti jew tribunal u kull decizjoni ta’ awtorita amministrattiva ta’ stat
mhux tal-UE i tawtorizza, b’mod dirett jew indirett, it-trasferiment ta’ data personali,
bl-ebda mod ma tista’ tigi rikonoxxuta jew infurzata kemm-il darba ma jkunx hemm
trattat ta’ assistenza legali reciproka jew ftehim internazzjonali fis-sehh bejn il-pajjiz
terz li ged jaghmel it-talba u 1-Unjoni jew Stat Membru u awtorizzazzjoni minn qabel
mill-awtorita supervizorja kompetenti; Ifakkar 1i kwalunkwe sentenza ta’ qorti jew
tribunal sigriet u kwalunkwe dec¢izjoni ta’ awtorita amministrattiva ta’ stat mhux tal-
UE li b’mod sigriet jawtorizzaw, b’mod dirett jew indirett, attivitajiet ta’ sorveljanza
ma ghandhiex tigi rikonoxxuta jew infurzata;

Jirrimarka li t-thassib imsemmi hawn fuq huwa aggravat mill-izviluppi teknologic¢i u
socjetali rapidi, peress li l-internet u l-apparati mobbli jinsabu kullimkien fil-hajja
moderna ta’ kuljum (‘informatika ma’ kullimkien’) u I-mudell tan-negozju tal-bicca I-
kbira tal-kumpaniji tal-internet huwa bbazat fuq l-ipprocessar ta’ data personali; iqis li
l-iskala ta’ din il-problema hija wahda minghajr precedent; jinnota li dan jista’ jogloq
sitwazzjoni fejn l-infrastruttura ghall-gbir u l-ipprocessar tad-data bil-massa jistghu
jintuzaw hazin f’kazijiet ta’ bidla ta’ regim politiku;

Jinnota li m’hemm l-ebda garanzija, la ghall-istituzzjonijiet pubbli¢i tal-UE u l-anqas
ghac-¢ittadini, li s-sigurta tal-IT jew il-privatezza taghhom jistghu jigu protetti kontra
attakki minn intruzjonijiet li jkunu mghammra tajjeb (‘l-ebda sigurta 100% tal-1T’);
jinnota li sabiex tinkiseb sigurta massima tal-IT, hemm bzonn li I-Ewropej ikunu lesti
li jiddedikaw rizorsi suffi¢jenti, kemm umani kif ukoll finanzjarji, biex jippreservaw I-
indipendenza u l-awtonomija tal-Ewropa fil-qasam tal-IT;

I'Nru 1 BvR 518/02 tal-4 ta’ April 2006.
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16.  Jichad bil-qawwa l-idea li I-kwistjonijiet kollha relatati mal-programmi ta’ sorveljanza
tal-massa huma purament kwistjoni ta’ sigurta nazzjonali u ghalhekk il-kompetenza
esklussiva tal-Istati Membri; itenni li 1-Istati Membri ghandhom jirrispettaw bis-shih
id-dritt tal-UE u 1-KEDB filwagqt 1i jagixxu sabiex jizguraw is-sigurta nazzjonali
taghhom; ifakkar fid-de¢izjoni recenti tal-Qorti tal-Gustizzja li tghid li ‘ghalkemm
huwa l-kompitu tal-Istati Membri li jiehdu 1-mizuri Xierqa sabiex jizguraw is-sigurta
interna u esterna taghhom, is-semplic¢i fatt li dec¢izjoni tikkoncerna s-sigurta ta’ Stat ma
jfissirx li ma tistax tirrizulta fl-applikazzjoni tad-dritt tal-Unjoni’!; iffakkar barra minn
hekk 1i hemm involuta I-protezzjoni tal-privatezza tac-¢ittadini kollha tal-UE, kif hekk
ukoll involuti s-sigurta u l-affidabbilta tan-netwerks tal-komunikazzjoni kollha tal-UE;
jemmen, ghalhekk, 1i d-diskussjoni u I-azzjoni fil-livell tal-UE mhux biss huma
legittimi, izda huma wkoll kwistjoni ta’ awtonomija tal-UE;

17. Ifahhar id-diskussjonijiet, lI-inkjesti u l-analizijiet attwali dwar is-suggett ta’ din 1-
inkjesta f’diversi partijiet tad-dinja, inkluz permezz tal-appogg tas-socjeta civili;
jigbed l-attenzjoni ghall-“Global Government Surveillance Reform™ li ghaliha ffirmaw
il-kumpaniji tat-teknologija ewlenin tad-dinja, li titlob li jsiru bidliet radikali fil-ligijiet
tas-sorveljanza nazzjonali, inkluza I-projbizzjoni internazzjonali fuq il-gbir ta’ data
bil-massa, sabiextkun tista’ tigi ppriservata 1-fidu¢ja tal-pubbliku fl-internet u fin-
negozji taghhom; jigbed l-attenzjoni ghas-sejhiet li saru minn mijiet ta' akkademici
ewlenin?, organizzazzjonijiet tas-so¢jeta ¢ivili* u 562 awtur internazzjonali, inkluzi
hames rebbieha tal-Premju Nobel, biex tintemm is-sorveljanza; jinnota b’interess kbir
li r-rakkomandazzjonijiet ippubblikati dan I-ahhar mr-“Review Group on Intelligence
and Communications Technologies” (Grupp ta’ Riezami dwar I-Intelligence u t-
Teknologiji tal-Komunikazzjonijiet) tal-President tal-Istati Uniti u I-“Privacy and
Civil Liberties Oversight Board Report on the Telephone Records Program Conducted
under Section 215 of the USA PATRIOT Act and on the Operations of the Foreign
Intelligence Surveillance Court” (ir-Rapport tal-Bord tas-Sorveljanza tal-Privatezza u
I-Libertajiet Civili dwar il-Programm tar-Registri Telefoni¢i Mmexxija taht it-Tagsima
215 tal-Att tal-Istati Unitt PATRIOT u dwar 1-Operazzjonijiet tal-Qorti tas-
Sorveljanza tal-Intelligenza Barranija®; iheggeg bil-qawwa lill-gvernijiet iqisu bis-shih
dawn is-sejhiet u rakkomandazzjonijiet u biex jibdlu ghalkollox 1-oqfsa nazzjonali
taghhom ghas-servizzi ta’ intelligence taghhomsabiex jimplimentaw salvagwardji u
sorveljanza xierqa;

18. Ifahhar l-istituzzjonijiet u lill-esperti 1i kkontribwew ghal din 1-Inkjesta; jiddeplora 1-
fatt 11 diversi awtoritajiet tal-Istati Membri naqsu li jikkooperaw mal-inkjesta li 1-
Parlament Ewropew kien ged iwettaq f’isem i¢-¢ittadini; jilqa’ 1-ftuh ta’ diversi
Membri tal-Kungress u tal-parlamenti nazzjonali;

19.  Huwa konxju li f’dan il-perjodu limitat kien possibbli li titwettaq biss investigazzjoni
preliminari tal-kwistjonijiet kollha involuti minn Lulju 2013; jirrikonoxxi kemm -
iskala tar-rivelazzjonijiet involuti kif ukoll in-natura kontinwa taghhom; jadotta,
ghalhekk, approc¢¢ ta’ ppjanar bil-quddiem li jikkonsisti f’sensiela ta’ proposti specifici

! Sentenza fil-Kawza C-300/11, ZZ v Secretary of State for the Home Department, 4 ta’ Gunju 2013

2 www.academicsagainstsurveillance.net.

3 www.stopspyingonus.com and www.en.necessaryandproportionate.org.

4 http://www.pclob.gov/Site Assets/Pages/default/PCLOB-Report-on-the-Telephone-Records-Program.pdf.
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20.

u mekkanizmu ghal azzjoni ta’ segwitu fil-legizlatura 1i jmiss, 1i jizguraw li s-sejbiet
jibqghu ta’ prijorita fuq l-agenda politika tal-UE;

Ghandu I-hsieb i jitlob impenji politi¢i gawwija minghand il-Kummissjoni I-gdida li
se tinhatar wara l-elezzjonijiet Ewropej ta’ Mejju 2014, impenji li se timplimenta I-
proposti u r-rakkomandazzjonijiet ta’ din 1-Inkjesta; jistenna livell xieraq ta” impenn
mill-kandidati fis-seduti ta’ smigh parlamentari li gejjin ghall-Kummissarji I-godda;

Rakkomandazzjonijiet

21.

22.

23.

24.

Jistieden lill-awtoritajiet tal-Istati Uniti u lill-Istati Membri tal-UE, fejn dan ghadu
mhux il-kaz, jipprojbixxu l-attivitajiet ta' sorveljanza tal-massa generali;

Jistieden lill-Istati Membri tal-UE, u b’mod partikolari lil dawk li gqed jippartecipaw
f’1-hekk imsejha programmi “9-eyes” u “14-eyes”!, jivvalutaw b’mod komprensiv, u
jirrevedu fejn mehtieg, il-legizlazzjoni u l-prattiki nazzjonali taghhom li jirregolaw 1-
attivitajiet tas-servizzi ta’ intelligence halli jizguraw li huma suggetti ghas-sorveljanza
parlamentari u gudizzjarja u l-iskrutinju pubbliku, li huma jirrispettaw il-prin¢ipji tal-
legalita, necessita, proporzjonalita, process gust, in-notifika tal-utent u t-trasparenza,
inkluz b'referenza ghall-kompilazzjoni tan-NU ta' prattiki tajba u r-
rakkomandazzjonijiet tal-Kummissjoni ta' VenTrattat dwar il-Funzjonament tal-
Unjoni Ewropea’a, u li huma skont l-istandards tal-Konvenzjoni Ewropea dwar id-
Drittijiet tal-Bniedem u jirrispettaw 1-obbligi tal-Istati Membri tad-drittijiet
fundamentali, b’mod partikolari fir-rigward tal-protezzjoni tad-data, il-privatezza, u I-
prezunzjoni tal-innoc¢enza;

Jistieden lill-Istati Membri kollha tal-UE u b’mod partikolari, fir-rigward tar-
Rizoluzzjoni tieghu tal-4 ta’ Lulju 2013 u s-Seduti ta’ Smigh tal-Inkjesta, lir-Renju
Unit, lil Franza, lill-Germanja, lill-Izvezja, lill-Pajjizi 1-Baxxi u lill-Polonja jizguraw li
l-oqfsa legizlattivi u mekkanizmi ta’ sorveljanza attwali u futuri taghhom li jirregolaw
l-attivitajiet tal-agenziji ta’ intelligence huma konformi mal-istandards tal-
Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem u l-legizlazzjoni tal-Unjoni
Ewropea dwar il-protezzjoni tad-data; jistieden lil dawn I-Istati Membri jiccaraw I-
allegazzjonijiet ta' attivitajiet ta’ sorveljanza tal-massa, inkluza s-sorveljanza tal-massa
tat-telekomunikazzjonijiet transkonfinali, sorveljanza minghajr miri specifici fuq
komunikazzjonijiet bil-kejbil, ftehimiet potenzjali bejn servizzi ta’ intelligence u
kumpaniji tat-telekomunikazzjonijiet fir-rigward ta’ ac¢ess u skambju ta’ data
personali u access ghal kejbils transatlanti¢i, persunal u taghmir ta’ intelligence tal-
Istati Uniti fuq territorju tal-UE minghajr sorveljanza fuq l-operazzjonijiet ta'
sorveljanza, u I-kompatibilita taghhom mal-legizlazzjoni tal-UE; jistieden lill-
parlamenti nazzjonali ta’ dawk il-pajjizi jintensifikaw il-kooperazzjoni tal-korpi ta’
sorveljanza ta’ intelligence taghhom fil-livell Ewropew;

Jistieden lir-Renju Unit, b’mod partikolari, minhabba r-rapporti tal-midja estensivi li
jirreferu ghas-sorveljanza tal-massa mis-servizz ta’ intelligence GCHQ, jirrevedi I-

I Tl-“programm 9-eyes” jikkonsisti fl-Istati Uniti, ir-Renju Unit, il-Kanada, 1-Awstralja, in-New Zealand, id-
Danimarka, Franza, in-Norvegja u 1-Pajjizi 1-Baxxi; il-“programm 14-eyes” jinkludi dawn il-pajjizi kif ukoll il-
Germanja, il-Belgju, 1-Italja, Spanja u l-Isvezja.
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qafas legali attwali tieghu, 11 huwa maghmul minn ‘interazzjoni kumplessa’ bejn tliet
tagsimiet separati ta’ legizlazzjoni — I-Att tad-1998 dwar id-Drittijiet tal-Bniedem, I-
Att tal-1994 dwar is-Servizzi ta’ Intelligence u I-Att tal-2000 dwar ir-
Regolamentazzjoni tas-Setghat Investigattivi — ghandu jigi rivedut;

25. Jinnota r-riezami tal-Att tal-2002 tal-Pajjizi 1-Baxxi dwar l-Intelligence u s-Sigurta
(rapport tal-Kummissjoni Dessens tat-2 ta’ Dicembru 2013); jappoggja dawk ir-
rakkomandazzjonijiet tal-kummissjoni ta’ riezami li ghandhom il-ghan li jsahhu t-
trasparenza, il-kontroll u s-sorveljanza tas-servizzi ta’ intelligence tal-Pajjizi 1-Baxxi;
jistieden lill-Pajjizi 1-Baxxi joqoghdu lura milli jestendu s-setghat tas-servizzi ta’
intelligence b’tali mod li jippermettu t-twettieq ta’ sorveljanza minghajr miri specifici
u fuq skala kbira fuq komunikazzjonijiet bil-kejbil ta’ ¢ittadini innoc¢enti, spec¢jalment
minhabba I-fatt 1i wiehed mill-ikbar Internet Exchange Points fid-dinja jinsab
> Amsterdam (AMS-IX); jitlob attenzjoni fid-definizzjoni tal-mandat u tal-kapacitajiet
tal-Joint Sigint Cyber Unit gdid, kif ukoll attenzjoni rigward il-presenza u 1-
operazzjoni tal-persunal ta’ intelligence tal-Istati Uniti fit-territorju tal-Pajjizi 1-Baxxi;

26.  Jistieden lill-Istati Membri, inkluz meta jkunu rrapprezentati mill-agenziji ta’
intelligence taghhom, izommu lura milli jaccettaw data minn stati terzi li tkun ingabret
b’mod illegali u milli jippermettu attivitajiet ta’ sorveljanza fit-territorju taghhom
minn gvernijiet jew agenziji ta’ stati terzi li huma illegali taht il-1igi nazzjonali jew ma
jissodisfawx is-salvagwardji legali mnaqqxa fl-istrumenti internazzjonali jew tal-UE,
inkluza l-protezzjoni tad-drittijiet tal-bniedem skont it-TUE, il-KEDB u 1-Karta tad-
Drittijiet Fundamentali tal-UE;

27.  lJistieden lill-Istati Membri biex b’mod immedjat jissodisfaw l-obbligu pozittiv
taghhom skont il-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem biex jipprotegu
li¢-¢ittadini taghhom minn sorveljanza li tmur kontra r-rekwiziti taghha, inkluz meta 1-
ghan taghha huwa li ssalvagwardja s-sigurta nazzjonali, meta titwettaq minn stati terzi
jew mis-servizzi ta’ intelligence taghhom stess, u jistedinhom jizguraw li l-istat tad-
dritt ma jiddghajjifx minhabba l-applikazzjoni estraterritorjali tal-ligi ta’ pajjiz terz;

28.  listieden lis-Segretarju Generali tal-Kunsill tal-Ewropa jvara l-pro¢edura tal-Artikolu
52 li titlob li “mal-wasla ta’ talba mis-Segretarju Generali tal-Kunsill tal-Ewropa,
kwalunkwe Parti Kontraenti Gholja ghandha tforni spjegazzjoni tal-mod kif il-1igi
interna taghha tizgura l-implimentazzjoni effettiva ta’ kwalunkwe wahda mid-
dispozizzjonijiet tal-Konvenzjoni”;

29.  Jistieden lill-Istati Membri jiehdu azzjoni xierqa b’mod immedjat, inkluza azzjoni fil-
gorti, kontra 1-ksur tas-sovranita taghhom, u b’hekk kontra 1-ksur tad-dritt internazzjonali tal-
pubbliku generali, imwettaq permezz tal-programmi ta’ sorveljanza tal-massa; barra minn
hekk jistieden I-Istati Membri tal-UE jaghmlu uzu mill-mizuri internazzjonali kollha
disponibbli biex jiddefendu d-drittijiet fundamentali tac-¢ittadini tal-UE, l-aktar billi jiskattaw
il-pro¢edura ta’ Iment interstatali taht 1-Artikolu 41 tal-Patt Internazzjonali dwar id-Drittijiet
Civili u Politi¢i (ICCPR);

30.  Jistieden lill-Istati Uniti tirrevedi 1-legizlazzjoni taghha minghajr dewmien sabiex
iggibha konformi mal-ligi internazzjonali, li tirrikonoxxi I-privatezza u d-drittijiet I-
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31.

32.

33.

34.

ohra tac-cCittadini tal-UE, 1i tipprovdi ghal rimedju gudizzjarju ghac¢-¢ittadini tal-UE,
tqieghed id-drittijiet tac-c¢ittadini tal-UE fuq livell indaqs mad-drittijiet tac-¢ittadini
tal-Istati Uniti, u 11 tiffirma I-Protokoll Fakultattiv li jippermetti Imenti minn individwi
skont I-ICCPR;

Jilga’, f’dan ir-rigward, il-kummenti u d-Direttiva ta’ Politika Presidenzjali mahrugin
mill-President tal-Istati Uniti Obama fis-17 ta’ Jannar 2014, bhala pass lejn il-
limitazzjoni tal-awtorizzazzjoni tal-uzu ta’ sorveljanza u processar ta’ data ghal
skopijiet ta’ sigurta nazzjonali u lejn trattament ugwali tal-informazzjoni personali tal-
individwi kollha, irrispettivament min-nazzjonalita jew ir-residenza taghhom, mill-
komunita tal-intelligence tal-Istati Uniti; Jistenna, madankollu, fil-kuntest tar-
relazzjoni bejn 1-UE u I-Istati Uniti, iktar passi specifici li, fuq kollox, se jsahhu I-
fidu¢ja fit-trasferimenti transatlantici tad-data u jipprevedu garanziji vinkolanti ghal
drittijiet ta’ privatezza li jistghu jkunu infurzati ghac-c¢ittadini tal-UE, kif enfasizzat
fid-dettall f’dan ir-rapport;

Jenfasizza t-thassib sejru tieghu fir-rigward tax-xoghol fi hdan il-Kumitat tal-
Konvenzjoni gha¢-Ciberkriminalita tal-Kunsill tal-Ewropa dwar I-interpretazzjoni tal-
Artikolu 32 tal-konvenzjoni dwar i¢-Ciberkriminalita tat-23 ta’ Novembru 2001 (il-
Konvenzjoni ta’ Budapest) dwar 1-acc¢ess transkonfinali ghal data informatika
mahzuna b’kunsens jew fejn disponibbli pubblikament, u jopponi kwalunkwe
konkluzjoni ta’ protokoll jew gwida addizzjonali mahsuba biex jestendi l-ambitu ta’
din 1d-dispozizzjoni lil hinn mir-regim attwali stabbilit minn din il-Konvenzjoni, i
diga hija eccezzjoni magguri ghall-principju ta’ territorjalita ghaliex dan jista’ jwassal
ghal access mill-boghod minghajr ebda xkiel mill-awtoritajiet tal-infurzar tal-ligi
f’servers u kompjuters li jinsabu f’gurisdizzjonijiet ohra minghajr rikors ghal ftehimiet
MLA u strumenti ohra ta’ kooperazzjoni gudizzjarja implimentati sabiex jiggarantixxu
d-drittijiet fundamentali tal-individwu, inkluza I-protezzjoni tad-data u l-process gust,
u b’mod partikolari 1-Konvenzjoni 108 tal-Kunsill tal-Ewropa;

Jistieden lill-Kummissjoni biex, qabel Lulju 2014, twettaq valutazzjoni tal-
applikabbilta tar-Regolament (KE) Nru 2271/96 ghal kazijiet ta’ konflitt ta’ ligijiet
dwar it-trasferimenti ta’ data personali;

Jistieden lill-Agenzija tad-Drittijiet tal-Bniedem tidhol ghal ricerka fil-fond dwar il-
protezzjoni tad-drittijiet fundamentali fil-kuntest tas-sorveljanza, u b’mod partikolari
fuq is-sitwazzjoni guridika attawli ta¢-cCittadini tal-UE fir-rigward tar-rimed;i
gudizzjarji li hemm ghad-dispozizzjoni taghhom fir-rigward ta' dawk il-prattiki;

Trasferimenti internazzjonali tad-data

1l-qafas guridiku tal-Istati Uniti tal-protezzjoni tad-data u s-Safe Harbour tal-Istati Uniti

35.

Jinnota li I-kumpaniji identifikati mir-rivelazzjonijiet tal-midja bhala dawk involuti
fis-sorveljanza tal-massa fuq skala kbira ta’ suggetti tad-data tal-UE mill-NSA tal-
Istati Uniti huma kumpaniji li awtocertifikaw il-konformita taghhom mas-Safe
Harbour, u li s-Safe Harbour huwa I-istrument legali uzat ghat-trasferiment ta’ data
personali tal-UE lejn 1-Istati Uniti (ezempji huma Google, Microsoft, Yahoo!,
Facebook, Apple, LinkedIn); jesprimi t-thassib tieghu li dawn l-organizzazzjonijiet ma

RR\1020713MT.doc 27/65 PE526.085v03-00

MT



MT

36.

37.

38.

39.

40.

41.

kkriptawx l-informazzjoni u l-komunikazzjonijiet 11 ghaddew bejn i¢-¢entri tad-data
taghhom, u b’hekk taw lok biex is-servizzi ta’ intelligence jintercettaw I-
informazzjoni;; jilga’ d-dikjarazzjonijiet sussegwenti minn xi kumpaniji mill-Istati
Uniti li se jacceleraw pjanijiet biex jimplimentaw kriptagg tal-flussi tad-data bejn ic¢-
¢entri ta’ data globali taghhom;

Iqis li 1-access fuq skala kbira mill-agenziji tal-intelligence tal-Istati Uniti ghal data
personali tal-UE pprocessata mis-Safe Harbour ma jissodisfax il-kriterji ghal deroga
taht ‘sigurta nazzjonali’;

Huwa tal-fehma li, la darba taht i¢-¢Cirkostanzi attwali l-principji tas-Safe Harbour ma
Jjipprovdux protezzjoni adegwata ghac-cittadini tal-UE, dawn it-trasferimenti
ghandhom isiru taht strumenti ohra, bhal perezempju taht klawzoli kuntrattwali jew
BCRs, kemm-il darba dawn l-istrumenti jispjegaw salvagwardji u protezzjonijiet
specifi¢i u ma jigux evitati b’qerq minn oqfsa guridici ohra;

Huwa tal-fehma li I-Kummissjoni falliet milli tirrimedja n-nuqqasijiet maghrufa tal-
implimentazzjoni attwali ta’ Safe Harbour;

Jistieden lill-Kummissjoni tipprezenta mizuri li jipprovdu ghas-sospensjoni immed;jata
tad-Decizjoni tal-Kummissjoni 520/2000, li ddikjarat 1-adegwatezza tal-principji tal-
privatezza Safe Harbour, u tal-Mistogsijiet Frekwenti relatati mahruga mid-
Dipartiment tal-Kummer¢ tal-Istai Uniti; jistieden lill-awtoritajiet tal-Istati Uniti,
ghalhekk, iressqu proposta ghal qafas gdid ghat-trasferiment ta’ data personali mill-
UE lejn I-Istati Uniti 1i jkun jissodisfa r-rekwiziti tad-dritt tal-Unjoni ghall-protezzjoni
tad-data u jipprovdi ghal-livell ta’ protezzjoni adegwat rekwizit;

Jistieden lill-awtoritajiet kompetenti tal-Istati Membri, b’mod partikolari l-awtoritajiet
tal-protezzjoni tad-data, biex jaghmlu uzu mis-setghat ezistenti taghhom u b’mod
immedjat jissospendu flussi ta’ data lil kull organizzazzjoni li tkun awtocertifikat il-
konformita taghha mal-Principji Safe Harbour tal-Istati Unit, u li jitolbu li flussi ta’
data bhal dawn jitwettqu biss taht strumenti ohra u sakemm dawn ikun fihom is-
salvagwardji u l-garanziji mehtiega fir-rigward tal-protezzjoni tal-privatezza u tad-
drittijiet fundamentali u I-libertajiet tal-individwi;

Jistieden lill-Kummissjoni tipprezenta, sa Dicembru 2014, valutazzjoni komprensiva
tal-qafas tal-privatezza tal-Istati Uniti li tkopri attivitajiet kummer¢jali, tal-infurzar tal-
ligi u tal-intelligence, u rakkomandazzjonijiet konkreti bbazati fuq l-assenza ta’ ligi
ghall-protezzjoni tad-data generali fl-Istati Uniti; jinkoraggixxi lill-Kummissjoni
tinvolvi ruhha mal-amministrazzjoni tal-Istati Uniti bil-ghan li tistabbilixxi qafas
guridiku li jipprovdi ghal livell gholi ta’ protezzjoni tal-individwi fir-rigward tal-
protezzjoni tad-data personali taghhom meta tigi ttrasferita lejn I-Istati Uniti u tizgura
l-ekwivalenza tal-oqfsa tal-privatezza tal-UE u tal-Istati Uniti;

Trasferimenti lejn pajjizi terzi ohra bid-decizjoni ta’ adegwatezza

42.  Ifakkar li d-Direttiva 95/46/KE tistipula li trasferimenti ta’ data personali lejn pajjiz
terz jistghu jsiru biss jekk, minghajr pregudizzju ghall-konformita mad-
dispozizzjonijiet nazzjonali adottati skont id-dispozizzjonijiet l-ohra tad-Direttiva, il-
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pajjiz terz ikkoncernat jassigura livell adegwat ta’ protezzjoni, l-iskop ta’ din 1d-
dispozizzjoni jkun li tigi Zgurata l-kontinwita tal-protezzjoni moghtija mil-ligi tal-
protezzjoni tad-data tal-UE meta d-data personali tigi trasferita barra mill-UE;

43.  Ifakkar li d-Direttiva 95/46/KE tipprovdi wkoll li 1-adegwatezza tal-livell ta’
protezzjoni moghtija minn pajjiz terz ghandha tigi vvalutata fid-dawl ta¢-¢irkostanzi
kollha relatati ma’ operazzjoni ta’ trasferiment tad-data jew ma’ gabra ta’
operazzjonijiet ta’ trasferiment tad-data; ifakkar bl-istess mod li d-Direttiva msemmija
taghti wkoll lill-Kummissjoni setghat ta’ implimentazzjoni biex tiddikjara li pajjiz terz
jizgura livell adegwat ta’ protezzjoni fid-dawl tal-kriterji stabbiliti mid-Direttiva
95/46/KE; ifakkar 1i d-Direttiva 95/46/KE wkoll tawtorizza lill-Kummissjoni
tiddikjara li pajjiz terz ma jizgurax livell adegwat ta’ protezzjoni;

44.  Ifakkar li fil-kaz tal-ahhar, I-Istati Membri jridu jiehdu 1-mizuri mehtiega sabiex
iwaqqfu kwalunkwe trasferiment ta’ data tal-istess tip lejn il-pajjiz terz ikkoncernat, u
li I-Kummissjoni ghandha tidhol f’negozjati bl-ghan li titranga s-sitwazzjoni;

45.  Jistieden lill-Kummissjoni u lill-Istati Membri jivvalutaw minghajr dewmien jekk il-
livell adegwat ta’ protezzjoni tal-Att tan-New Zealand dwar il-Privatezza u tal-Att tal-
Kanada dwar il-Protezzjoni tat-Taghrif Personali u d-Dokumenti Elettronici, kif
iddikjarat mid-Decizjonijiet tal-Kummissjoni 2013/65 u 2/2002 tal-20 ta’ Dicembru
2001, kienx effettwat mill-involviment tal-agenziji tal-intelligence nazzjonali ta' dawk
il-pajjizi fis-sorveljanza tal-massa tac-cCittadini tal-UE, u, jekk ikun mehtieg, jiehdu
mizuri xierqa biex jissospendu jew jirrevokaw id-decizjonijiet ta’ adegwatezza;
jistieden ukoll lill-Kummissjoni tivvaluta s-sitwazzjoni ghal pajjizi ohra li réevew
klassifikazzjoni ta’ adegwatezza; jistenna li 1-Kummissjoni tirrapporta lill-Parlament
dwar is-sejbiet taghha fuq il-pajjizi msemmija hawn fuq sa mhux aktar tard minn
Di¢embru 2014;

Trasferimenti bbazati fuq klawzoli kuntrattwali u strumenti ohra

46. Ifakkar li 1-awtoritajiet tal-protezzjoni tad-data nazzjonali indikaw li la 1-klawzoli
kuntrattwali standard u lanqas il-BCRs ma gew ifformulati b’sitwazzjonijiet ta’ access
ghal data personali ghal finijiet ta’ sorveljanza tal-massa, u li ac¢ess bhal dan ma
jkunx konformi mal-klawzoli ta’ deroga tal-klawzoli kuntrattwali jew il-BCRs li
jirreferu ghal derogi eccezzjonali fl-interess legittimu ta’ so¢jeta demokratika u fejn
mehtiega u proporzjonati;

47. Jistieden lill-Istati Membri jipprojbixxu jew jissospendu I-flussi ta’ data lejn pajjizi
terzi abbazi tal-klawzoli kuntrattwali standard, il-klawzoli kuntrattwali jew i1l-BCRs
awtorizzati mill-awtoritajiet kompetenti nazzjonali fejn huwa probabbli li I-ligi 1i
ghaliha huma suggetti r-ricevituri tad-data timponi rekwiziti fughom li jmorru lil hinn
mir-restrizzjonijiet li huma strettament mehtiega, adegwati u proporzjonati f’socjeta
demokratika ux’aktarx ikollhom effett avvers fuq il-garanziji pprovduti mil-ligi tal-
protezzjoni tad-data applikabbli u I1-klawzoli kuntrattwali standard, jew minhabba li t-
trasferiment kontinwu jkun johloq riskju imminenti ta’ dannu ghas-suggetti tad-data;

48.  Jistieden lill-Grupp ta’ Hidma tal-Artikolu 29 johrog linji gwida u
rakkomandazzjonijiet dwar is-salvagwardji u l-protezzjonijiet li l-istrumenti
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49.

kuntrattwali ghat-trasferimenti internazzjonali ta’ data personali tal-UE ghandhom
ikollhom sabiex jizguraw il-protezzjoni tal-privatezza, id-drittijiet u l-libertajiet
fundamentali tal-individwi, b’kunsiderazzjoni partikolari ghal-ligijiet dwar 1-
intelligence u s-sigurta nazzjonali ta’ pajjizi terzi u l-involviment tal-kumpaniji li
jir¢ievu d-data f’pajjiz terz fattivitajiet ta’ sorveljanza tal-massa mill-agenziji tal-
intelligence ta’ pajjiz terz;

Jistieden lill-Kummissjoni tezamina minghajr dewmien il-klawzoli kuntrattwali
standard li hija stabbiliet sabiex tivvaluta jekk dawn jipprovdux il-protezzjoni
mehtiega fir-rigward tal-access ghal data personali trasferita taht il-klawzoli ghal
finijiet ta’ intelligence u, jekk ikun xieraq, sabiex taghmel riezami taghhom;

Trasferimenti bbazati fuq il-Ftehim ta’ Assistenza Legali Reciproka

50.

Jistieden lill-Kummissjoni biex, qabel tmiem 1-2014, twettaq valutazzjoni profonda
tal-Ftehim ta’ Assistenza Legali Rec¢iproka ezistenti, skont 1-Artikolu 17 tieghu, sabiex
tivverifika I-implimentazzjoni prattika tieghu u, b’mod partikolari, jekk 1-Istati Uniti
ghamlitx uzu effettiv ta’ dan biex tikseb informazzjoni jew evidenza flI-UE u jekk il-
ftehim inkisirx sabiex tinkiseb informazzjoni diretta fl-UE, u biex tivvaluta I-impatt
fuq id-drittijiet fundamentali tal-individwi; analizi bhal din m’ghandhiex tirreferi biss
ghandha tkun ibbazata fuq evalwazzjonijiet specific¢i tal-UE; dan ir-riezami profond
ghandu jindirizza wkoll il-konsegwenzi tal-applikazzjoni tal-arkitettura kostituzzjonali
tal-Unjoni ghal dan l-istrument bil-ghan 1i tingieb konformi mad-dritt tal-Unjoni,
b’kunsiderazzjoni partikolari tal-Protokoll 36 u 1-Artikolu 10 tieghu u d-Dikjarazzjoni
50 dwar dan il-protokoll; jistiden lill-Kunsill u lill-Kummissjoni jivvalutaw ukoll il-
ftehimiet bilaterali ta' bejn 1-Istati Membri u I-Istati Uniti bil-ghan li jizguraw li huma
konsistenti mal-ftehimiet li I-UE ssegwi jew tiddec¢iedi i ssegwi mal-Istati Uniti;

L-assistenza reciproka tal-UE f"materji kriminali

51.

Jitlob lill-Kunsill u lill-Kummissjoni jinfurmaw lill-Parlament dwar l-uzu i fil-fatt qed
isir mill-Istati Membri tal-Konvenzjoni dwar 1-Assistenza Rec¢iproka f”Mater;ji
Kriminali bejn 1-Istati Membri, b’mod partikolari t-Titolu III taghha dwar 1-
intercettazzjoni tat-telekomunikazzjonijiet; jistieden lill-Kummissjoni tressaq
proposta, skont id-Dikjarazzjoni 50, dwar il-Protokoll 36, kif mitlub, gabel 1-ahhar tal-
2014 sabiex tigi adattata ghall-qafas tat-Trattat ta’ Lisbona;

Trasferimenti bbazati fuq il-ftehimiet TFTP u PNR

52.

53.

Huwa tal-fehma li I-informazzjoni pprovduta mill-Kummissjoni Ewropea u mit-Tezor
tal-Istati Uniti ma ticcarax jekk l-agenziji tal-intelligence tal-Istati Uniti ghandhom
access ghall-messaggi finanzjarji tas-SWIFT fl-UE bl-intercettazzjoni ta’ netwerks
tas-SWIFT jew banek li joperaw sistemi jew netwerks tal-komunikazzjoni,
individwalment jew f’kooperazzjoni mal-agenziji tal-intelligence nazzjonali tal-UE u
minghajr il-htiega ta’ rikors ghal kanali bilaterali ezistenti ghall-assistenza legali
reciproka u I-kooperazzjoni gudizzjarja;

Itenni r-rizoluzzjoni tieghu tat-23 ta’ Ottubru 2013 u jitlob lill-Kummissjoni ghas-
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sospensjoni tal-Ftehim TFTP;

54.  Jistieden lill-Kummissjoni tirreagixxi ghat-thassib li tlieta mis-sistemi magguri ta’
prenotazzjoni kompjuterizzata uzati mil-linji tal-ajru mad-dinja ghandhom il-bazi fl-
Istati Uniti u li d-data tal-PNR tinhazen f’sistemi cloud li joperaw mit-territorju tal-
Istati Uniti taht il-1igi tal-Istati Uniti, 11 hija nieqsa mill-adegwatezza tal-protezzjoni
tad-data;

Ftehim qafas dwar il-protezzjoni tad-data fil-qasam tal-pulizija u tal-kooperazzjoni
gudizzjarja (‘Ftehim Generiku’)

55. Igis li soluzzjoni sodisfacenti taht il-‘Ftehim Generiku’ hija prekundizzjoni tar-restawr
shih tal-fidu¢ja bejn is-shab transatlantici;

56. Jitlob li b'effett immedjat jergghu jinbdew in-negozjati mal-Istati Uniti dwar il-
"Ftehim Generiku", li ghandu jqieghed id-drittijiet gha¢-¢ittadini tal-UE fuq l-istess livell
mad-drittijiet tac-Cittadini tal-Istati Uniti; jenfasizza li, barra minn hekk, dan il-ftehim ghandu
Jjipprovdi rimedji amministrattivi u gudizzjarji effettivi u li jistghu jigu infurzati ghac-c¢ittadini
tal-UE fl-Istati Uniti minghajr 1-ebda diskriminazzjoni;

57. Jitlob lill-Kummissjoni u lill-Kunsill ma jaghtux bidu ghal xi ftehim jew arrangament
settorjali gdid ghat-trasferiment ta’ data personali ghal finijiet ta’ infurzar tal-ligi mal-
Istati Uniti kemm-il darba 1-’Ftehim Generiku’ jkun ghadu ma dahalx fis-sehh;

58.  Theggeg lill-Kummissjoni tirrapporta fid-dettall dwar il-punti varji tal-mandat ta’
negozjar u l-ahhar stat tal-hidma sa April 2014;

Riforma tal-protezzjoni tad-data

59.  listieden lill-Presidenza tal-Kunsill u lill-Istati Membri biex ithaffu I-hidma taghhom
fuq il-Pakkett dwar il-Protezzjoni tad-Data kollu sabiex ikun jista' jigi adottat f1-2014,
halli b’hekk i¢-¢ittadini tal-UE jkunu jistghu jgawdu livell gholi ta' protezzjoni tad-
data fil-futur qrib hafna; Jenfasizza li l-involviment qawwi u l-appogg shih min-naha
tal-Kunsill huma kundizzjoni mehtiega biex jintwerew il-kredibilita u l-asserzjoni lejn
il-pajjizi terzi;

60. Jenfasizza i kemm ir-Regolament ghall-Protezzjoni tad-Data kif ukoll id-Direttiva
dwar il-Protezzjoni tad-Data huma mehtiega biex jigu protetti d-drittijiet fundamentali
tal-individwi, u li t-tnejn li huma ghandhom ghalhekk jigu ttrattati bhala pakkett biex
Jigu adottati fl-istess hin, sabiex jigi zgurat li l-attivitajiet kollha tal-ipprocessar tad-
data fl-UE jaghtu livell gholi ta’ protezzjoni fi¢c-Cirkostanzi kollha; jenfasizza li se
jadotta aktar mizuri ta’ kooperazzjoni fl-infurzar tal-ligi ladarba 1-Kunsill jidhol
f’negozjati mal-Parlament u I-Kummissjoni fuq il-Pakkett dwar il-Protezzjoni tad-
Data;

61.  Ifakkar li -kuncetti ta’ “privatezza fid-disinn’ u ‘privatezza awtomatika’ huma tishih

tal-protezzjoni tad-data u ghandu jkollhom l-istatus ta' linji gwida ghall-prodotti, is-
servizzi u s-sistemi kollha offruti fuq l-internet;
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62. Iqis standards oghla ta' trasparenza u sikurezza ghall-internet u t-telekomunikazzjoni
bhala prin¢ipju mehtieg bil-ghan 1i jkun hemm regim ahjar ta' protezzjoni tad-data;
jistieden, ghalhekk, lill-Kummissjoni tressaq proposta legizlattiva dwar termini u
kundizzjonijiet generali standardizzati ghas-servizzi online u tat-
telekomunikazzjonijiet, u taghti mandat lil korp supervizorju biex jimmonitorja 1-
osservanza mat-termini u l-kundizzjonijiet generali;

Cloud computing

63.  Jinnota li I-fidu¢ja fil-cloud computing u l-fornituri tal-cloud tal-Istati Uniti giet
affettwata b’mod negattiv mill-prattiki msemmija hawn fuq; jenfasizza, ghalhekk, 1-
izvilupp ta’ clouds u soluzzjonijiet tal-IT Ewropej bhala element essenzjali ghat-
tkabbir u 1-impjiegi u ghall-fidu¢ja fis-servizzi u l-fornituri tal-cloud computing, kif
ukoll biex jigi zgurat livell gholi ta’ protezzjoni tad-data personali;

64. Jistieden lill-korpi pubbli¢i kollha fl-Unjoni ma juzawx is-servizzi tal-cloud fejn jista'
jkun i jkunu japplikaw ligijiet mhux tal-UE;

65. Itenni t-thassib serju tieghu rigward l-izvelar dirett obbligatorju tad-data u 1-
informazzjoni personali tal-UE pprocessati skont ftehimiet tal-cloud ma’ awtoritajiet
ta’ pajjizi terzi minn fornituri tal-cloud suggetti ghal ligijiet ta’ pajjizi terzi jew li
juzaw servers tal-hzin 1i jinsabu {*pajjizi terzi, kif ukoll rigward 1-ac¢ess dirett mill-
boghod ghad-data u l-informazzjoni personali pprocessati minn awtoritajiet tal-
infurzar tal-1igi u servizzi ta’ intelligence ta’ pajjizi terzi;

66. Jiddeplora I-fatt li dan I-access spiss jinkiseb permezz ta’ infurzar dirett tar-regoli tal-
ligi taghhom stess minn awtoritajiet ta’ pajjizi terzi, minghajr rikors ghal strumenti
internazzjonali stabbiliti ghal kooperazzjoni legali bhalma huma I-ftehimiet ta’
assistenza legali re¢iproka (MLA) jew ta’ forom ohrajn ta’ kooperazzjoni gudizzjarja;

67.  listieden lill-Kummissjoni u lill-Istati Membri jhaffu 1-hidma biex jistabbilixxu
Shubija Ewropea tal-Cloud waqt li jinkludu b’mod shih is-so¢jeta ¢ivili u I-komunita
teknika, bhall-Internet Engineering Task Force (IETF) u jinkorporaw aspetti tal-
protezzjoni tad-data;

68. Iheggeg lill-Kummissjoni, hi u tinnegozja 1-ftehimiet internazzjonali li jinvolvu I-
ipprocessar tad-data personali, li tiechu nota b'mod partikolari tar-riskji u 1-isfidi li I-
cloud computing iressaq ghall-jeddijiet fundamentali, b'mod partikolari - imma mhux
esklussivament - ghall-jedd ghall-hajja privat u ghall-protezzjoni tad-data personali,
kif imnaqqax fl-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundametnali tal-Unjoni
Ewropea; iheggeg, barra minn hekk, lill-Kummissjoni tiehu nota tar-regoli domestici
tal-imsiehba fl-innegozjar li jirregolaw l-access tal-awtoritajiet tal-infurzar tal-ligi u
tal-intelligence ghad-data personali processata permezz ta’ servizzi ta’ “cloud
computing”, b’mod partikolari billi titlob 1i 1-a¢cess ghall-awtoritajiet tal-infurzar tal-
ligi u tal-intelligence jinghata biss bl-osservanza shiha ta’ process xieraq tal-ligi u li
ghandu jkun hemm bazi guridika 1i ma tkunx ambigwa, kif ukoll ir-rekwizit biex
ikunu specifikati 1-kundizzjonijiet ezatti tal-access, 1-iskop tal-ksib ta’ tali access, il-
mizuri ta’ sigurta stabbiliti meta tigi konsenjata d-data u d-drittijiet tal-individwi, kif
ukoll ir-regoli ghas-supervizjoni u ghal mekkanizmu ta’ rimedju effettiv;
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69.

70.

71.

Ifakkar 11 1-kumpaniji kollha 1i jaghtu servizzi fl-UE jridu, minghajr ec¢ezzjoni,
jikkonformaw mal-ligi tal-UE u li huma responsabbli ghal kwalunkwe ksur, u
jissottolinja lI-importanza li jigu stabbiliti sanzjonijiet amministrattivi effettivi,
proporzjonati u disswazivi li jistghu jigu imposti fuq il-fornituri tas-servizzi ta
computing” li ma josservawx l-istandards tal-protezzjoni tad-data tal-UE;

[N13

cloud

Jistieden lill-Kummissjoni u lill-awtoritajiet kompetenti tal-Istati Membri biex
jivvalutaw sa liema punt gew miksura r-regoli tal-UE dwar il-privatezza u 1-
protezzjoni tad-data permezz tal-kooperazzjoni bejn l-entitajiet legali tal-UE u s-
servizzi sigrieti jew permezz tal-a¢¢ettazzjoni ta’ mandati gudizzjarji ta’ awtoritajiet
ta' pajjizi terzi li jitolbu d-data personali ta' ¢ittadini tal-UE kuntrarju ghal-
legizlazzjoni tal-UE dwar il-protezzjoni tad-data;

Jistieden lin-negozji li qed jipprovdu servizzi godda bl-uzu ta’ “Big Data” u
applikazzjonijiet godda bhall-“Internet tal-Oggetti” jdahhlu mizuri ghall-protezzjoni
tad-data li diga jinsabu fl-istadju ta’ zvilupp, sabiex izommu livell gholi ta’ fidu¢ja
fost i¢-¢ittadini;

Ftehim dwar Shubija Trans-Atlantika ta' Kummerc u ta' Investiment (TTIP)

72.

73.

Jaghraf il-fatt li I-UE u I-Istati Uniti ged isegwu negozjati ghal Shubija Trans-
Atlantika ta' Kummer¢ u ta' Investiment, li hija ta' importanza strategika magguri biex
jinholoq aktar tkabbir ekonomiku;

Jenfasizza bis-sahha, minhabba l-importanza tal-ekonomija digitali fir-relazzjoni u fil-
kawza tal-bini mill-gdid tal-fidu¢ja bejn 1-UE u I-Istati Uniti, li 1-approvazzjoni tal-
Parlament Ewropew ghall-ftehim tat-TTIP finali tista' tigi pperikolata kemm-il darba 1-
attivitajiet ta' sorveljanza tal-massa generali u l-intercezzjoni tal-komunikazzjonijiet fl-
istituzzjonijiet tal-UE u r-rapprezentanzi diplomati¢i ma jigux abbandonati ghalkollox
u tinstab soluzzjoni adegwata ghad-drittijiet tal-privatezza tad-data tac-c¢ittadini tal-
UE, inkluz rimedju amministrattiv u gudizzjarju; jenfasizza li I-Parlament jista' jaghti
l-approvazzjoni biss ghall-ftehim TTIP finali kemm-il darba 1-ftehim jirrispetta bis-
shih, inter alia, id-drittijiet fundamentali rikonoxxuti mill-Karta tal-UE, u kemm-il
darba l-protezzjoni tal-privatezza tal-individwi b’rabta mal-ipprocessar u t-tixrid ta’
data personali trid tkompli jibqghu regolata mill-Artikolu XIV tal-GATS; jenfasizza li
l-legizlazzjoni tal-UE dwar il-protezzjoni tad-data ma tistax titqies bhala
“diskriminazzjoni arbitrarja jew mhux gustifikata” fl-applikazzjoni tal-Artikolu XIV
tal-GATS;

Sorveljanza demokratika tas-servizzi ta’ intelligence

74.

75.

Jenfasizza li, minkejja 1-fatt 1i s-sorveljanza ta’ attivitajiet tas-servizzi ta’ intelligence
ghandha tkun ibbazata kemm fuq legittimita demokratika (qafas guridiku b’sahhtu,
awtorizzazzjoni ex ante u verifika ex post) kif ukoll fuq kapacita u kompetenza teknici
adegwati, il-maggoranza tal-korpi ta’ sorveljanza attwali tal-UE u tal-Istati Uniti huma
serjament nieqsa fit-tnejn, b’mod partikolari fil-kapacitajiet teknici;

Jistieden, kif ghamel fil-kaz ta’ Echelon, lill-parlamenti nazzjonali kollha li ghadhom
m’ghamlux dan biex jinstallaw sorveljanza sinifikanti tal-attivitajiet ta' intelligence
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76.

77.

78.

79.

80.

81.

mill-membri parlamentari jew minn korpi esperti bis-setghat legali li jinvestigaw;
jistieden lill-parlamenti nazzjonali jizguraw li dawn il-kumitati/korpi ta’ sorveljanza
ghandhom bizzejjed rizorsi, kompetenza teknika u mezzi legali, inkluz id-dritt li
Jwettqu zjarat fuq il-post, biex ikunu jistghu jezercitaw kontroll effikaci fuq is-servizzi
ta’ intelligence;

Jitlob li jigi stabbilit Grupp ta' Livell Gholi biex jipproponi, b'mod trasparenti u
b'kollaborazzjoni mal-parlamenti, rakkomandazzjonijiet u aktar passi li jridu jittiehdu
ghal sorveljanza demokratika mtejba, inkluza s-sorveljanza parlamentari, tas-servizzi
ta' intelligence u l-kollaborazzjoni akbar fis-sorveljanza fl-UE, b'mod partikolari fir-
rigward tad-dimensjoni transkonfinali taghha;

Iqis li dan il-Grupp ta' Livell Gholi ghandu:

jiddefinixxi standards jew linji gwida Ewropej minimi dwar is-sorveljanza (ex ante u
ex post) tas-servizzi ta' intelligence abbazi tal-ahjar prattiki ezistenti u r-
rakkomandazzjonijiet minn korpi internazzjonali (in-NU, il-Kunsill tal-Ewropa),
inkluza l-kwistjoni tal-korpi ta' sorveljanza li jitqiesu bhala parti terza skont ir-"regola
tal-parti terza", jew il-principju tal-"kontroll ta' min jorigina", dwar is-sorveljanza u I-
obbligu ta' ghoti ta' rendikont tal-intelligence minn pajjizi barranin;

jistabbilixxi limiti stretti fuq id-durata u I-kamp ta’ applikazzjoni ta’ kwalunkwe
sorveljanza ordnata kemm-il darba I-kontinwazzjoni taghha ma tkunx iggustifikata
mill-awtorita tal-awtorizzazzjoni/ta’ sorveljanza; ifakkar li d-durata ta’ kwalunkwe
sorveljanza ordnata ghandha tkun proporzjonata u limitata ghall-ghan taghha;

jizviluppa kriterji dwar trasparenza mtejba, mibnija fuq il-prin¢ipju generali ta’ access
ghall-informazzjoni u I-hekk imsejha "Prin¢ipji Tshwane"';

Bihsiebu jorganizza konferenza mal-korpi ta’ sorveljanza nazzjonali, kemm jekk
parlamentari kif ukoll jekk indipendenti, sal-ahhar tal-2014;

Jistieden lill-Istati Membri jisiltu l-ahjar prattiki sabiex itejbu l-ac¢ess mill-korpi ta’
sorveljanza taghhom ghall-informazzjoni dwar attivitajiet tal-intelligence (inkluza
informazzjoni kklassifikata u informazzjoni minn servizzi ohra) u jistabbilixxu s-
setgha li jitwettqu zjarat fuq il-post, sett robust ta’ setghat ta’ interrogazzjoni, rizorsi
xierqa u kompetenza teknika, indipendenza stretta vis-a-vis il-gvernijiet rispettivi
taghhom, u obbligu ta’ rappurtar lill-parlamenti rispettivi taghhom;

Jistieden lill-Istati Membri jizviluppaw il-kooperazzjoni fost il-korpi ta’ sorveljanza,
b’mod partikolari fi hdan in-Netwerk Ewropew tar-Revizuri tal-Intelligence
Nazzjonali (ENNIR);

Iheggeg lill-Kummissjoni u lir-RGh/VP jipprezentaw, sa Dicembru 2014, proposta
ghal bazi guridika ghall-attivitajiet tac-Centru tal-UE ghall-Analizi tal-
Intelligence(IntCen), flimkien ma mekkanizmu ta' sorveljanza adegwat; iheggeg lir-
RGhH/VP biex b'mod regolari taghti kont tal-attivitajiet tal-IntCen lill-korpi
responsabbli tal-Parlament, inkluza 1-osservanza shiha tieghu mad-drittijiet

! T1-Prin¢ipji Globali dwar is-Sigurta Nazzjonali u d-Dritt ghall-Informazzjoni, Gunju 2013.
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82.

83.

fundamentali u r-regoli applikabbli tal-UE dwar il-privatezza tad-data, u biex
specifikament ticcara I-mekkanizmu ta' sorveljanza ezistenti tieghu mal-Parlament;

Jistieden lill-Kummissjoni tipprezenta, sa Settembru 2014, proposta ghal pro¢edura ta’
awtorizzazzjoni ta’ sigurta tal-UE ghad-detenturi tal-karigi kollha tal-UE, peress li s-
sistema attwali, 1i sserrah fuq l-awtorizzazzjoni tas-sigurta mwettqa mill-Istat Membru
tac-cittadinanza, tipprevedi rekwiziti u tulijiet tal-proceduri differenti fi hdan sistemi
nazzjonali, li twassal ghal trattament differenti tal-Membri tal-Parlament u l-persunal
taghhom abbazi ta¢-c¢ittadinanza taghhom;

Ifakkar fid-dispozizzjonijiet tal-ftehim interistituzzjonali bejn il-Parlament Ewropew u
1-Kunsill dwar it-trazmissjoni lil u t-trattament mill-Parlament ta’ informazzjoni
klassifikata mizmuma mill-Kunsill dwar kwistjonijiet apparti dawk fil-qasam tal-
politika estera u ta’ sigurta komuni, li ghandhom jintuzaw biex itejbu s-sorveljanza fil-
livell tal-UE;

Agenziji tal-UE

84.

85.

Jistieden lill-Korp Supervizorju Kongunt tal-Europol, flimkien mal-awtoritajiet
nazzjonali tal-protezzjoni tad-data, iwettqu spezzjoni kongunta qabel 1-ahhar tal-2014
sabiex jaccertaw jekk l-informazzjoni u d-data personali kondiviza mal-Europol
inkisbux b'mod legittimu mill-awtoritajiet nazzjonali, b’mod partikolari jekk 1-
informazzjoni jew id-data kinux fil-bidu nett migjuba mis-servizzi ta’ intelligence fl-
UE jew f’pajjiz terz, u jekk hemmx stabbiliti mizuri xierqa biex jipprevjenu l-uzu u
aktar tixrid ta’ tali informazzjoni jew data; jikkunsidra li I-Europol m’ghandha
tipprocessa l-ebda informazzjoni jew data li nkisbu bi ksur tad-drittijiet fundamentali 1i
tkun protetta skont il-Karta tad-Drittijiet Fundamentali;

Jistieden lill-Europol jaghmel uzu shih tal-mandat tieghu biex jitlob lill-awtoritajiet
kompetenti tal-Istati Membri jaghtu bidu ghal investigazzjonijit kriminali fir-rigward
ta' attakki ¢iberneti¢i magguri u ksur tas-sigurta' tal-IT bil-possibilita ta' impatt
transkonfinali; jemmen li I-mandat tal-Europol ghandu jigi msahhah bil-ghan li jkun
jista' jaghti bidu ghall-investigazzjoni proprja tieghu wara suspett ta' attakk malizzjuz
fuq in-netwerk u s-sistemi ta' informazzjoni ta' tnejn jew aktar minn fost 1-Istati
Membri jew korpi tal-Unjoni'; jistieden lill-Kummissjoni tezamina mill-gdid 1-
attivitajiet tac-Centru Ewropew ta¢-Ciberkriminalita tal-Europol (EC3) u, jekk ikun
mehtieg, tressaq proposta ghal qafas komprensiv ghat-tishih tal-kompetenzi tieghu;

Liberta ta’ espressjoni

86.

Jesprimi t-thassib serju tieghu minhabba t-theddid li ged jizdiedu ghall-liberta tal-
istampa u l-effett disswaziv fuq il-gurnalisti minhabba l-intimidazzjoni mill-
awtoritajiet tal-istat, b>’mod partikolari rigward il-protezzjoni tal-kunfidenzjalita tas-
sorsi gurnalistici; itenni s-sejhiet espressi fir-rizoluzzjoni tieghu tal-21 ta’ Mejju 2013

I Rizoluzzjoni legizlattiva tal-Parlament Ewropew ta' ... Frar 2014 dwar il-proposta ghal regolament tal-
Parlament Ewropew u tal-Kunsill dwar I-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi u
t-Tahrig (Europol) (A7-0096/2014).
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dwar ‘il-Karta tal-UE: regoli komuni ghal-liberta tal-midja fl-UE kollha’;

87.  Jiehu nota tad-detenzjoni ta' David Miranda u 1-htif tal-materjal li kien fil-pussess
tieghu mill-awtoritajiet tar-Renju Unit skont 1-Iskeda 7 tal-Att tal-2000 dwar it-
Terrorizmu (kif ukoll it-talba li saret lill-gazzetta The Guardian biex teqred jew
tghaddilhom il-materjal) u jesprimi t-thassib tieghu li dan jikkostitwixxi dik i tista'
tkun interferenza serja fid-dritt tal-liberta tal-espressjoni u I-liberta tal-midja kif
rikonoxxuti mill-Artikolu 10 tal-KEDB u 1-Artikolu 11 tal-Karta tal-UE u 11 1-
legizlazzjoni mahsuba biex jigi miggieled it-terrorizmu tista' tintuza hazin f'tali kazi;

88.  Jigbed l-attenzjoni lejn is-sitwazzjoni serja tal-izvelaturi u ta' dawk li jappoggjawhom,
inkluzi 1-gurnalisti li jsegwu r-rivelazzjonijiet taghhom; jistieden lill-Kummissjoni
twettaq ezami dwar jekk proposta legizlattiva futura li tistabbilixxi programm
Ewropew ta' protezzjoni tal-izvelaturi li jkun effettiv u komprensiv, kif diga mitlub
mill-Parlament fir-rizoluzzjoni tieghu tat-23 ta' Ottubru 2013, ghandhiex tinkludi
wkoll ogsma ohra tal-kompetenza tal-Unjoni, b'attenzjoni partikolari ghall-
kumplessita tal-izvelar fil-qasam tal-intelligence; jistieden lill-Istati Membri
jezaminaw bir-reqqa l-possibilita li lill-izvelaturi tinghatalhom protezzjoni
internazzjonali minn prosekuzzjoni;

89.  listieden lill-Istati Membri jizguraw li I-legizlazzjoni taghhom, partikolarment fil-
gasam tas-sigurta nazzjonali, tipprovdi alternattiva sikura ghas-silenzju talli wiehed
jizvela jew jirrapporta ghemil hazin, inkluzi I-korruzzjoni, offizi kriminali, ksur tal-
obbligu guridiku, in-nuqqas ta' gustizzja min-naha tal-qrati u l-abbuz tal-awtorita, li
tkun ukoll tirrispetta d-dispozizzjonijiet ta' strumenti internazzjonali (tan-NU u tal-
Kunsill tal-Ewropa) differenti kontra 1-korruzzjoni, il-prin¢ipji stabbiliti fir-
Rizoluzzjoni 1729 (2010) PACE, il-prin¢ipji Tshwane, ec¢.;

Sigurta tal-IT fl-UE

90.  Jinnota li in¢identi recenti juru bi¢-car I-vulnerabbilta akuta tal-UE, u b’mod
partikolari tal-istituzzjonijiet tal-UE, il-gvernijiet u l-parlamenti nazzjonali, il-
kumpaniji ewlenin Ewropej, l-infrastrutturi u netwerks tal-IT Ewropej, fir-rigward tal-
attakki sofistikati permezz ta’ softwer u malwer kumplessi; jinnota 1i dawn l-attakki
jirrikjedu tant rizorsi finanzjarji u umani fuq skala b'tali mod li aktarx li joriginaw
minn entitajiet statali 11 jagixxu f’isem gvernijiet barranin; f’dan il-kuntest, iqis il-
hacking jew l-ittappjar tal-kumpanija tat-telekomunikazzjoni Belgacom bhala ezempju
inkwetanti ta’ attakk fuq il-kapacita tal-IT tal-UE; jenfasizza jekk tinghata spinta lill-
kapacita u s-sigurta tal-IT tal-UE titnaqqas ukoll il-vulnerabilita tal-UE ghall-attakki
¢ibernetici serji li joriginaw minn organizzazzjonijiet kriminali jew gruppi terroristici
kbar;

91.  Huwa tal-fehma li r-rivelazzjonijiet ta’ sorveljanza tal-massa li taw bidu ghal din il-
krizi jistghu jintuzaw bhala opportunita ghall-Ewropa biex tiehu l-inizjattiva u tibni,
bhala mizura ta' prijorita strategika, kapacita awtonoma u b'sahhitha ta’ rizorsi ewlenin
tal-IT; jenfasizza li bil-ghan li terga' tintrebah il-fiducja, tali kapacita Ewropea tal-IT
ghandha tkun ibbazata, kemm jista' jkun, fuq standards miftuha u softwer minn sors
miftuh u jekk ikun possibbli hardwer ta' dan it-tip ukoll, li jaghmel il-katina kollha tal-
provvista mid-disinn tal-processor sas-saff tal-applikazzjoni trasparenti u li tista' tigi
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riezaminata; jinnota li sabiex tinkiseb lura I-kompetittivita fis-settur strategiku tas-
servizzi tal-IT, hemm bZonn ta’ "trattat digitali gdid", bi sforzi kongunti u fuq skala
kbira mill-istituzzjonijiet tal-UE, 1-Istati Membri, l-istituzzjonijiet tar-ricerka, 1-
industrija u s-soc¢jeta ¢ivili; jistieden lill-Kummissjoni u lill-Istati Membri juzaw I-
akkwist pubbliku bhala lieva sabiex jappoggjaw din il-kapacita tar-rizorsi fl-UE billi
jaghmlu l-istandards ta’ sigurta u ta’ privatezza tal-UE rekwizit ewlieni fl-akkwist
pubbliku tal-prodotti u s-servizzi tal-IT; iheggeg lill-Kummissjoni, ghalhekk, twettaq
riezami tal-prattiki attwali tal-akkwist pubbliku fir-rigward tal-ipprocessar tad-data
bil-ghan i tikkunsidra tillimitax il-proceduri tas-sejha ghall-offerti ghal kumpaniji
¢certifikati, u possibilment ghal kumpaniji tal-UE, fejn ikunu involuti s-sigurta u
interessi vitali ohra;

92.  Jikkundanna bil-kbir il-fatt li s-servizzi ta’ intelligence ippruvaw ibaxxu l-istandards
tas-sigurta tal-IT u jinstallaw backdoors (ac¢ess mhux awtorizzat) f'firxa wiesgha ta’
sistemi tal-IT; jitlob lill-Kummissjoni tipprezenta abbozz legizlattiv biex jigi pprojbit
l-uzu ta’ backdoors (a¢cess mhux awtorizzat) minn agenziji tal-infurzar tal-ligi;
jirrakkomanda, konsegwentement, 1-uzu ta’ softwer minn sors miftuh fl-ambjenti
kollha fejn is-sigurta tal-IT hija ta’ thassib;

93. Jistieden lill-Istati Membri kollha, lill-Kummissjoni, lill-Kunsill u lill-Kunsill
Ewropew jaghtu l-appoggjaw l-aktar shih taghhom, inkluz permezz ta' finanzjament
fil-qasam tar-ricerka u l-izvilupp, lill-izvilupp ta’ kapacita Ewropea innovattiva u
teknologika fil-ghodod, kumpaniji u fornituri tal-IT (hardwer, softwer, servizzi u
netwerk), inkluz ghal skopijiet ta’ ¢ibersigurta u tal-kapacitajiet tal-ikkriptar u ta’
dawk kriptografici;

94.  lJistieden lill-Kummissjoni, lill-korpi tal-istandardizzazzjoni u lill-ENISA jizviluppa,
sa Settembru 2014, standards u linji gwida ta’ sigurta u ta’ privatezza minimi ghas-sistemi,
netwerks u servizzi tal-IT, inkluzi s-servizzi ta’ cloud computing, sabiex jipprotegu ahjar id-
data personali tac-¢ittadini tal-UE u l-integrita tas-sistemi tal-IT kollha; jemmen li tali
standards jistghu jsiru l-punt ta' riferiment ghal standards globali godda u ghandhom jigu
stabbiliti fi process miftuh u demokratiku, u mhux jigu mmexxija minn pajjiz, entita jew
kumpanija multinazzjonali individwali; huwa tal-fehma i, filwaqt li jehtieg li jitqiesu I-
interessi tal-infurzar tal-ligi u l-intelligence legittimi sabiex tigi appoggjata 1-glieda kontra t-
terrorizmu, dawn m’ghandhomx iwasslu ghal dghufija generali tal-affidabbilta tas-sistemi
kollha tal-IT; jesprimi l-appogg tieghu ghad-decizjonijiet recenti mill-Internet Engineering
Taskforce (IETF) li jinkludu I-gvernijiet fil-mudell ta’ theddida ghas-sigurta tal-internet;

95.  Jirrimarka li 1-UE u r-regolaturi tat-telekomunikazzjonijiet nazzjonali, u f'certi kazi
anke l-kumpanijiet tat-telekomunikazzjonijiet, b’mod ¢ar ittraskuraw is-sigurta tal-IT
tal-utenti u I-klijenti taghhom ; jistieden lill-Kummissjoni taghmel uzu shih mill-poteri
ezistenti taghha taht id-Direttiva Qafas dwar il-Privatezza Elettronika u t-
Telekomunikazzjoni biex issahhah il-protezzjoni tal-kunfidenzjalita tal-
komunikazzjoni billi tadotta mizuri li jizguraw li t-taghmir terminali huwa
kompatibbli mad-dritt tal-utenti li jikkontrollaw u jipprotegu d-data personali
taghhom, u li jizguraw livell gholi ta’ sigurta tan-netwerks u servizzi tat-
telekomunikazzjoni, anke permezz tal-ikkriptar minn tarf sa tarf tal-oghla livell
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96.

97.

98.

99.

100.

101.

tekniku ghall-komunikazzjonijiet;

Jappoggja l-istrategija ¢ibernetika tal-UE, izda jqis 1i din ma tkoprix it-theddid
possibbli kollu u ghandha tigi estiza sabiex tkopri 1-imgiba malizzjuza ta’ stat;
jissottolinja l-bZonn ta' aktar sigurta robusta tal-IT u aktar reziljenza tas-sistemi tal-IT;

Jistieden lill-Kummissjoni biex, sa mhux izjed tard minn Jannar 2015, tipprezenta Pjan
ta’ Azzjoni biex tigi zviluppata indipendenza akbar tal-UE fis-settur tal-IT, inkluz
approc¢¢ aktar koerenti ghat-tishih tal-kapacitajiet teknologici tal-IT Ewropej (inkluzi
s-sistemi tal-IT, it-taghmir, is-servizzi, il-cloud computing, 1-ikkriptar u 1-
anonimizzazzjoni) u ghall-protezzjoni ta’ infrastruttura tal-IT kritika (inkluz f'dawk li
huma sjieda u vulnerabilita);

Jistieden lill-Kummissjoni, fil-qafas tal-Programm ta' Hidma li jmiss tal-Programm
Orizzont 2020, tiddiriegi aktar rizorsi lejn it-tishih tar-ricerka, 1-izvilupp, l-innovazzjni
u t-tahrig Ewropej fil-qasam tal-IT, b'mod partikolari teknologiji u infrastrutturi li
jtejbu l-privatezza, krittologija, computing sikur, I-ahjar soluzzjonijiet ta' sigurta
possibbli, u anke tippromwovi s-suq intern tas-softwer, hardwer, u mezzi kkriptati ta'
komunikazzjoni u infrastrutturi ta' komunikazzjoni Ewropej, inkluz billi tigi
zviluppata strategija industrijali tal-UE komprensiva ghall-industrija tal-IT; iqis 1i 1-
imprizi zghar u medji jaqdu rwol partikolari fir-ricerka; jenfasizza li ma ghandu
jinghata l-ebda finanzjament tal-UE lil progetti li jkollhom I-ghan uniku li jizviluppaw
ghodod biex jigi ggwadanjat access illegali ghal go sistemi tal-IT;

Jitlob lill-Kummissjoni taghmel pjan iddettaljat tar-responsabbiltajiet attwali u twettaq
riezami, sa mhux aktar tard minn Dicembru 2014, il-htiega ta' mandat usa’,
koordinazzjoni ahjar u/jew rizorsi u kapacitajiet teknici addizzjonali ghall-ENISA, ic¢-
Centru ta¢-Ciberkriminalita tal-Europol u ¢entri ohra ta’ kompetenzi specjalizzati tal-
Unjoni, is-CERT-UE u I-KEPD, sabiex ikunu jistghu jagdu rwol ewlieni fit-tqeghid
fis-sikur tas-sistemi ta' komunikazzjoni Ewropej, ikunu aktar effettivi fil-prevenzjoni u
fl-investigazzjoni ta’ ksur magguri tas-sigurta tal-IT fl-UE u fit-twettiq ta’
investigazzjonijiet teknic¢i (jew fil-ghajnuna lill-Istati Membri u lill-korpi tal-UE biex
iwettqu) investigazzjonijiet teknici) fuq il-post dwar ksur magguri tas-sigurta tal-IT;
b'mod partikolari, jistieden lill-Kummissjoni tikkunsidra li ssahhah ir-rwol tal-ENISA
fid-definizzjoni tas-sistemi interni fi hdan l-istituzzjonijiet tal-UE u tistabbilixxi fi
hdan I-istruttura tal-ENISA Skwadra ta' Rispons fEmergenza Relatata mal-
Kompjuters (CERT) ghall-UE u I-Istati Membri taghha;

Jitlob lill-Kummissjoni tivvaluta I-htiega ta' Akkademja tal-IT tal-UE li tigbor
flimkien l-ahjar esperti indipendenti Ewropej u internazzjonali fl-ogsma relatati
kollha, bil-kompitu li tipprovdi lill-Istituzzjonijiet u lill-korpi kollha rilevanti tal-UE 1-
parir xjentifiku dwar teknologiji tal-IT, inkluzi strategiji relatati mas-sigurta;

Jistieden lis-servizzi kompetenti tas-Segretarjat tal-Parlament Ewropew, taht ir-
responsabbilta tal-President tal-Parlament Ewropew, iwettqu, sa mhux aktar tard minn
Dic¢embru 2014, riezami u valutazzjoni bir-reqqa tal-affidabbilta tas-sigurta tal-IT tal-
Parlament, 1i jkunu ffukati fuq: il-mezzi bagitarji, rizorsi ta' persunal, kapacitajiet
teknic¢i, organizzazzjoni interna u l-elementi rilevanti kollha, sabiex jintlahaq livell
gholi ta’ sigurta ghas-sistemi tal-IT tal-Parlament; jemmen li valutazzjoni bhal din
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ghandha tal-anqas taghti informazzjoni, analizi u rakkomandazzjonijiet dwar:

. il-htiega ta' verifiki tas-sigurta u testijiet tal-penetrazzjoni regolari, rigoruzi u
indipendenti, fejn I-ghazla ta’ esperti tas-sigurta esterni tassigura t-trasparenza
u garanziji tal-kredenzjali taghhom fil-konfront ta’ pajjizi terzi jew kwalunkwe
tip ta’ interess personali;

o l-inkluzjoni fil-pro¢eduri tal-offerti ghal sistemi tal-IT godda ta' rekwiziti tas-
sigurta/privatezza tal-IT specifici tal-ahjar prattiki, inkluza I-possibbilta ta’
rekwizit ghal softwer minn sors miftuh bhala kundizzjoni ta’ xiri jew rekwizit
li kumpaniji ta’ fidu¢ja Ewropej ghandhom jiehdu sehem fl-offerta fejn huma
kkonc¢ernati ogsma sensittivi jew relatati mas-sigurta;

. il-lista ta’ kumpaniji taht kuntratt mal-Parlament fl-ogsma tal-IT u tat-
telekomunikazzjonijiet, b’kunsiderazzjoni ghal kwalunkwe informazzjni li
harget fid-dieher dwar il-kooperazzjoni taghhom ma' agenziji tal-intelligence
(bhalma huma ghar-rivelazzjonijiet dwar il-kuntratti tal-NSA ma’ kumpanija
bhalma hi 1-RSA, 1i I-prodotti taghha ged jintuzaw mill-Parlament biex suppost
jipprotegi I-access mill-boghod ghad-data taghhom mill-Membri u I-persunal
tieghu, inkluza I-fattibilita 1i jigu provduti l-istess servizzi mill-kumpaniji ohra,
preferibilment Ewropej;

o l-affidabilita u r-reziljenza tas-softwer, u spec¢jalment is-softwer kummerc¢jali li
jinxtara mill-hwienet, uzat mill-istituzzjonijiet tal-UE u s-sistemi tal-IT
taghhom fir-rigward tal-penetrazzjonijiet u l-intruzjonijiet minn awtoritajiet tal-
infurzar tal-ligi u awtoritajiet tal-intelligence tal-UE jew ta' pajjiz terz, filwaqt
li jitqiesu l-istandards internazzjonali rilevanti, il-prin€ipji tal-ahjar prattiki tal-
immaniggjar tar-riskji tas-sigurta, u lI-aderenza mal-istandards tas-Sigurta tal-
Informazzjoni tan-Netwerks tal-UE dwar il-ksur tas-sigurta tan-netwerks;

° I-uzu ta’ aktar sistemi minn sors miftuh;

o passi u mizuri li ghandhom jittiehdu biex tigi indirizzata z-zieda fl-uzu ta’
ghodod mobbli (perezempju smartphones, tablets, kemm jekk professjonali kif
ukoll jekk personali) u l-effetti taghha fuq is-sigurta tal-IT tas-sistema;

o is-sigurta tal-komunikazzjonijiet bejn il-postijiet tax-xoghol differenti tal-
Parlament u tas-sistemi tal-IT uzati fil-Parlament;

o l-uzu u l-post tas-servers u ¢-¢entri tal-IT ghas-sistemi tal-IT tal-Parlament u 1-
implikazzjonijiet ghas-sigurta u l-integrita tas-sistemi;

. l-implimentazzjoni fir-realta tar-regoli ezistenti dwar il-ksur tas-sigurta u n-
notifika minnufih tal-awtoritajiet kompetenti mill-fornituri ta’ netwerks tat-

telekomunikazzjonijiet disponibbli ghall-pubbliku;

o l-uzu tal-cloud computing u s-servizzi ta' hzin mill-Parlament, inkluza n-natura
tad-data mahzuna fil-cloud, kif il-kontenut u l-ac¢ess ghalih huwa protett u fejn
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103.

104.

105.

106.

jinsabu s-servers tal-cloud, filwaqt 1i jigi ¢carat il-qafas guridiku applikabbli
tal-protezzjoni tad-data u l-intelligence, kif ukoll il-valutazzjoni tal-
possibilitajiet tal-utilizzazzjoni unikament ta' cloud servers li huma bbazati fuq
it-territorju tal-UE;

o pjan li jippermetti l-uzu ta’ aktar teknologiji kriptografici, b’mod partikolari I-
ikkriptar awtentikat minn tarf sa tarf ghas-servizzi tal-IT u tal-
komunikazzjonijiet kollha bhalma huma I-cloud computing, il-posta
elettronika, il-bghit instantanju ta’ messaggi u t-telefonija;

. l-uzu tal-firem elettronici fil-posta elettronika;

o pjan ghall-uzu standard tal-ikkriptar awtomatiku, bhalma hu I-GNU Privacy
Guard, ghall-posta elettronika li fl-istess hin ikun jippermettu l1-uzu ta’ firem
digitali;

o il-possibbilta li jitwaqqaf servizz sigur tal-bghit instantanju ta’ messaggi fi
hdan il-Parlament li jippermetti komunikazzjoni sigura, fejn is-server jara biss
kontenut ikkriptat;

Jistieden lill-Istituzzjonijiet u l-agenziji tal-UE kollha jwettqu ezerc¢izzju simili
b’kooperazzjoni mal-ENISA, il-Europol u s-CERTs, sa mhux izjed tard minn
Dicembru 2014, b’mod partikolari I-Kunsill Ewropew, il-Kunsill, is-Servizz Ewropew
ghall-Azzjoni Esterna (inkluzi d-delegazzjonijiet tal-UE), il-Kummissjoni, il-Qorti tal-
Gustizzja u 1-Bank Centrali Ewropew; jistieden lill-Istati Membri jwettqu
valutazzjonijiet simili;

Jenfasizza li safejn hija kkoncernata I-azzjoni esterna tal-UE, ghandhom jitwettqu
valutazzjonijiet tal-htigijiet bagitarji relatati u jittiechdu l1-ewwel mizuri minghajr
dewmien fil-kaz tas-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) u li hemm bZonn
li jigu allokati fondi xierqa fl-abbozz tal-bagit 2015;

Huwa tal-fehma li s-sistemi tal-IT fuq skala kbira uzati fil-qasam tal-liberta, is-sigurta
u l-gustizzja, bhalma huma hi s-Sistema ta’ Informazzjoni ta’ Schengen 11, is-Sistema
ta’ Informazzjoni dwar il-Viza, il-Eurodac u sistemi futuri possibbli bhalma hi 1-UE-
ESTA, ghandhom jigu Zviluppati u mhaddma b’tali mod li jizguraw 1i d-data ma tkunx
kompromessa bhala rizultat tat-talbiet minn awtoritajiet ta’ pajjizi terzi; jitlob l-eu-
LISA tirrapporta lura lill-Parlament dwar l-affidabbilta tas-sistemi fis-sehh sal-ahhar
tal-2014;

Jistieden lill-Kummissjoni u I-SEAE jiehdu azzjoni fil-livell internazzjonali, man-NU
b’mod partikolari, u f’kooperazzjoni mas-shab interessati biex jimplimentaw strategija
tal-UE ghall-governanza demokratika tal-internet sabiex tigi evitata l-influwenza Zejda
fuq l-attivitajiet tal-ICANN u I-IANA minn kwalunkwe entita, kumpanija jew pajjiz
individwali billi tigi zgurata rapprezentanza xierqa tal-partijiet interessati kollha
f’dawn il-korpi, filwaqt li tigi evitata I-facilitazzjoni tal-kontroll mill-istat jew ic-
¢ensura jew il-balkanizazzjoni u I-frammentazzjoni tal-internet;

Jitlob li I-UE tkun fuq ta' quddiem nett fit-tiswir mill-gdid tal-arkitettura u I-
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governanza tal-internet bil-ghan li jigu ndirizzati r-riskji relatati mal-flussi u 1-hzin
tad-data, filwaqt li taghmel hilitha ghall-minimizzazzjoni tad-data u t-trasparenza u
inqas hzin tal-massa ¢entralizzat ta' data mhix ipprocessata, kif ukoll li t-traffiku tal-
Internet jinghata rotta ohra jew krittazzjoni shiha "end-to-end" tat-traffiku kollu tal-
Internet halli jigu evitati r-riskji attwali assoc¢jati mal-moghdija bla bzonn ta' traffiku
minn got-territorju ta' pajjizi li ma jissodisfawx l-istandards bazi¢i dwar id-drittijiet
fundamentali, il-protezzjoni tad-data u l-privatezza;

107.  Jitlob ghall-promozzjoni ta’

- magni tat-tiftix tal-UE u netwerks socjali tal-UE bhala pass siewi fid-direzzjoni tal-
indipendenza tal-IT ghall-UE;

- fornitur ta' servizz tal-IT Ewrope;j;

- ikkriptar tal-komunikazzjoni in generali inkluzi I-komunikazzjoni bil-posta
elettronika u bl-SMS;

- elementi ewlenin tal-IT Ewropej, bhalma huma soluzzjonijiet ghal sistemi operattivi
klijent-server, bl-uzu ta’ standards minn sors miftuh, li jizviluppaw l-elementi Ewrope;j
ghal akkoppjament tal-grilja, perezempju routers;

108.  Jistieden lill-Istati Membri, b’kooperazzjoni mal-ENISA, i¢-Centru taé-
Ciberkriminalita tal-Europol, is-CERTSs u l-awtoritajiet nazzjonali ghall-protezzjoni
tad-data u l-unitajiet ta¢-Ciberkriminalita, jizviluppaw kultura ta’ sigurta u jvaraw
kampanja ta’ edukazzjoni u ta’ sensibilizzazzjoni sabiex i¢-¢ittadini jkunu jistghu
jaghmlu ghazla aktar infurmata dwar liema data personali jpoggu fuq I-Internet u kif
jistghu jipproteguha ahjar, inkluz permezz tal-ikkriptar u I-cloud computing sikur, billi
jaghmlu uzu shih mill-pjattaforma ta’ informazzjoni ta’ interess pubbliku li tipprovdi
ghaliha d-Direttiva Servizz Universali;

109.  Jistieden lill-Kummissjoni biex, sa Dicembru 2014, tressaq proposti legizlativi
tinkoraggixxi lill-manifatturi tas-softwer u tal-hardwer jintroducu aktar karatteristici
ta' sigurta u privatezza fid-disinn u awtomatic¢i fil-prodotti taghhom, inkluz billi
tintroduci dizinc¢entivi ghall-gbir Zejjed u sproporzjonat ta' dejta personali tal-massa
uresponsabbilta legali min-naha tal-manifatturi ghall-vulnerabbiltajiet maghrufa
minghajr softwer mahsub biex jirrangahom, prodotti difettuzi jew mhux siguri jew I-
installazzjoni ta’ backdoors sigrieti li jippermettu l-ac¢ess mhux awtorizzat ghad-data
u l-ipprocessar taghha; f’dan ir-rigward, jistieden lill-Kummissjoni tivvaluta I-
possibbilta li twaqqaf skema ta’ certifikazzjoni jew validazzjoni ghall-hardwer tal-IT
inklu? proceduri ta’ ttestjar fuq livell tal-UE biex tigi gurata l-integrita u s-sigurta
tal-prodotti;

Bini mill-gdid tal-fiducja
110.  Jemmen li, lil hinn mill-htiega ta' tibdil legizlattiv, I-inkjesta wriet il-htiega 1i I-Istati

Uniti terga’ tibni I-fiduc¢ja mas-shab taghha tal-UE, peress li huma l-attivitajiet tal-
agenziji tal-intelligence tal-Istati Uniti huma li huma primarjament involuti;
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111.  Jinnota li I-krizi tal-fidu¢ja li giet iggenerata testendi:

- ghall-ispirtu ta’ kooperazzjoni fi hdan I-UE, peress li xi attivitajiet tal-
intelligence nazzjonali jistghu jipperikolaw l-ilhuq tal-objettivi tal-Unjoni;

- ghac-c¢ittadini, li jirrealizzaw li mhux biss pajjizi terzi jew kumpaniji
multinazzjonali izda wkoll il-gvern taghhom stess jista’ jkun ged jispjuna
fughom;

- ghar-rispett ghad-drittijiet fundamentali, id-demokrazija u I-istat tad-dritt, kif
ukoll il-kredibbilta tas-salvagwardji u s-supervizjoni demokrati¢i, gudizzjarji u
parlamentari f’so¢jeta digitali;

Bejn [-UE u I-Istati Uniti

112.  Ifakkar fis-shubija storika u strategika importanti ta' bejn I-Istati Membri tal-UE u I-
Istati Uniti, ibbazata fuq twemmin komuni fid-demokrazija, 1-istat tad-dritt u d-
drittijiet fundamentali;

113.  Jemmen li s-sorveljanza tal-massa tac-cittadini u l-ispjunagg fuq il-mexxejja politici
mill-Istati Uniti kkawzaw hsara serja lir-relazzjonijiet ta' bejn I-UE u I-Istati Uniti u
hallew impatt negattiv fuq il-fidu¢ja fl-organizzazzjonijiet tal-Istati Uniti li jagixxu fl-
UE; dan huwa aggravat aktar minhabba n-nuqqas ta’ rimedji gudizzjarji u
amministrattivi ghar-riparazzjoni taht il-ligi tal-Istati Uniti ghac-¢ittadini tal-UE,
b’mod partikolari f’kazijiet ta’ attivitajiet ta’ sorveljanza ghal finijiet ta’ intelligence;

114.  Jirrikonoxxi, fid-dawl tal-isfidi globali li qed jiffac¢jaw lill-UE u lill-Istati Uniti, li s-
shubija transatlantika jehtieg li tissahhah aktar, u 1i huwa vitali li I-kooperazzjoni
transatlantika fil-glieda kontra t-terrorizmu tibga’ ghaddejja fuq bazi gdida ta’ fiducja
bbazata fuq ir-rispett komuni veru ghall-istat tad-dritt u ¢-¢ahda tal-pratti¢i kollha
indiskriminatorji tas-sorveljanza tal-massa; jinsisti, ghaldagstant, li jridu jittiehdu
mizuri ¢ari mill-Istati Uniti biex din terga’ tistabbilixxi 1-fidu¢ja u tenfasizza mill-gdid
il-valuri bazi¢i komuni 1i huma 1-bazi tas-shubija;

115. Jinsab lest li jidhol fi djalogu mal-kontrapartijiet tal-Istati Uniti halli, fid-dibattitu
pubbliku u kungressjonali Amerikan li ghadu ghaddej fuq ir-riforma tas-sorveljanza u
r-riezami tas-surpervizjoni tal-intelligenza, id-dritt ghall-privatezza u drittijiet ohra
tac-cittadini, tal-UE, tar-residenti tal-UE jew persuni ohra protetti mid-dritt tal-UE u
drittijiet ta' informazzjoni ekwivalenti u l-protezzjoni tal-privatezza fil-qrati tal-Istati
Uniti, inkluza r-riparazzjoni guridika, jigu ggarantiti permezz ta', perezempju,
revizjoni tal-Att dwar il-Privatezza u 1-Att dwar il-Privatezza tat-
Telekomunikazzjonijiet Elettroni¢i u billi jigi rratifikat I-Ewwel Protokoll Fakultattiv
tal-Patt Internazzjonali dwar id-Drittijiet Civili u Politi¢i (ICCPR), halli d-
diskriminazzjoni attwali ma tigix ipperpetwatal

116. Jinsisti li jigu implimentati r-riformi mehtiega u jinghataw garanziji effettivi lill-
Ewropej biex jigi zgurat li 1-uzu tas-sorveljanza u l-ipprocessar tad-data ghal skopijiet

ta’ intelligence barranija jkun proporzjonat, limitat minn kundizzjonijiet specifikati
b'mod ¢ar, u relatat ma’ suspett ragonevoli u kawza probabbli ta’ attivita terroristika;

PE526.085v03-00 42/65 RR\1020713MT.doc

MT



117.

118.

119.

120.

jenfasizza li din il-fini ghandha tkun suggetta ghas-sorveljanza gudizzjarja trasparenti;

Iqis li sinjali politi¢i ¢ari huma mehtiega minn shabna 1-Amerikani biex juru li 1-Istati
Uniti tiddistingwi bejn alleati u avversarji;

Iheggeg lill-Kummissjoni tal-UE u lill-Amministrazzjoni tal-Istati Uniti jindirizzaw,
fil-kuntest tan-negozjati li ghaddejjin fuq Ftehim Generiku bejn 1-UE u I-Istati Uniti,
dwar it-trasferiment tad-data ghall-finijiet ta’ infurzar tal-1igi, id-drittijiet ta’
informazzjoni u ta’ rimedju gudizzjarju tac-¢ittadini tal-UE, u jikkonkludu dawn in-
negozjati, skont I-impenn li sar fil-Laqgha Ministerjali tal-Gustizzja u I-Intern bejn 1-
UE u I-Istati Uniti fit-18 ta’ Novembru 2013, gabel is-sajf tal-2014,;

Jinkoraggixxi lill-Istati Uniti taderixxi mal-Konvenzjoni tal-Kunsill tal-Ewropa ghall-
Protezzjoni tal-Individwi fir-rigward tal-Ipproc¢essar Awtomatiku ta’ Data Personali
(Konvenzjoni 108), peress li aderixxiet mal-Konvenzjoni tal-2001 dwar i¢-
Ciberkriminalita, u b’hekk issahhah il-bazi guridika komuni bejn l-alleati
transatlantici;

Jistieden lill-istituzzjonijiet tal-UE jesploraw il-possibbiltajiet 1i jigu stabbiliti mal-
Istati Uniti kodic¢i ta’ kondotta li jiggarantixxu i ma jitwettaq l-ebda spjunagg tal-Istati
Uniti kontra istituzzjonijiet u facilitajiet tal-UE;

Fi hdan [-Unjoni Ewropea

121.

122.

123.

Jemmen ukoll 1i I-involviment u l-attivitajiet tal-Istati Membri tal-UE wasslu ghal telf
ta’ fiducja, inkluz fost l-Istati Membri u bejn i¢-¢ittadini u l-awtoritajiet tal-Istati
Membri taghhom; huwa tal-fehma 1i huwa biss permezz ta¢-carezza shiha fir-rigward
tal-finijiet u I-mezzi ta’ sorveljanza, id-dibattitu pubbliku u, finalment, ir-revizjoni tal-
legizlazzjoni, inkluz it-tmiem tal-attivitajiet ta’ sorveljanza tal-massa u tissahhah is-
sistema ta’ sorveljanza gudizzjarja u parlamentari, li tista’ terga’ tigi stabbilita 1-
fidu¢ja mitlufa; itenni d-diffikultajiet fl-izvilupp ta' politiki tas-sigurta tal-UE
komprensivi b'tali attivitajiet ta' sorveljanza tal-massa li huma operattivi, u jenfasizza
li 1-prin¢ipju tal-UE ta' kooperazzjoni leali jirrikjedi li l-Istati Membri j7zommu lura
milli jwettqu attivitajiet ta' intelligence fit-territorju ta' Stati Membri ohra;

Jinnota li xi Stati Membri tal-UE ged isegwu komunikazzjoni bilaterali mal-
awtoritajiet tal-Istati Uniti dwar allegazzjonijiet ta’ spjunagg, u li xi whud minnhom
ikkonkludew (ir-Renju Unit) jew jipprevedu li jikkonkludu (il-Germanja, Franza) hekk
imsejha arrangamenti ‘ta' kontra l-ispjunagg’; jenfasizza li dawn I-Istati Membri
jehtieg li josservaw bis-shih l-interessi u 1-qafas legizlattiv tal-UE kollha kemm hi;
jidhirlu li tali arrangamenti bilaterali huma kontroproduttivi u irrelevanti, minhabba 1-
htiega ta' approc¢ Ewropew ghal din il-problema; jitlob lill-Kunsill jinforma lill-
Parlament dwar zviluppi mill-Istati Membri dwar arrangament rec¢iproku kontra 1-
ispjunagg fl-UE kollha;

Iqis li tali arrangamenti m’ghandhomx jiksru t-Trattati tal-Unjoni, b’mod specjali 1-
prin¢ipju ta’ kooperazzjoni leali (skont 1-Artikolu 4(3) tat-TUE), jew jimminaw il-
politiki tal-UE b’mod generali u, b>’mod aktar specifiku, is-suq intern, il-kompetizzjoni
gusta, u l-izvilupp ekonomiku, industrijali u so¢jali; jiddeciedi li jirriezamina
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kwalunkwe tali arrangamenti ghall-kompatibilita taghhom mad-dritt Ewropew u
jirriserva d-dritt li jattiva l-proceduri tat-Trattati fil-kaz li jigi ppruvat li tali
arrangamenti jikkontradixxu l-koezjoni tal-Unjoni jew il-prin¢ipji fundamentali li
fughom hija bbazata;

124.  Jistieden lill-Istati Membri jaghmlu kull sforz biex jizguraw kooperazzjoni ahjar bil-
hsieb li jipprovdu salvagwardji kontra l-ispjunagg, b'kooperazzjoni mal-korpi u I-
agenziji tal-UE rilevanti, ghall-protezzjoni ta¢-¢ittadini u l-istituzzjonijiet tal-UE, il-
kumpaniji Ewropej, l-industrija tal-UE, u infrastruttura u netwerks tal-IT, kif ukoll
ricerka Ewropea; iqis l-involviment attiv tal-partijiet interessati tal-UE bhala
prekundizzjoni biex isehh skambju effettiv tal-ambjent; jirrimarka li t-theddid ghas-
sigurta saru aktar internazzjonali, mifruxa u kumplessi, u b'hekk jirrikjedu
kooperazzjoni Ewropea msahha; jemmen li dan l-izvilupp ghandu jigi rifless ahjar fit-
Trattati, u ghalhekk jitlob li ssir revizjoni tat-Trattati bil-ghan li jigi msahhah il-
kuncett tal-kooperazzjoni leali bejn 1-Istati Membri u I-Unjoni fir-rigward tal-objettiv
11 jigi realizzat spazju ta' sigurta u li jigi pprevenut l-ispjunagg reciproku bejn 1-Istati
Membri fi hdan I-Unjoni;

125.  Jikkonsidra li strutturi ta’ komunikazzjoni rezistenti ghall-ittappjar (il-posta elettronika
u t-telekomunikazzjonijiet, inkluz linji fissi u telefowns ¢ellulari) u kmamar ghal-
lagghat rezistenti ghall-ittappjar fl-istituzzjonijiet rilevanti kollha tal-UE u d-
delegazzjonijiet tal-UE huma bzonn assolut; ghaldagstant jitlob ghall-istabbiliment ta’
sistema kkriptata ta’ posta elettronika interna tal-UE;

126. Jistieden lill-Kunsill u lill-Kummissjoni jaghtu l-approvazzjoni taghhom minghajr
aktar dewmien ghall-proposta adottata mill-Parlament Ewropew fit-23 ta' Mejju 2012
ghal regolament tal-Parlament Ewropew dwar id-dispozizzjonijiet dettaljati li
jirregolaw l-ezercizzju tad-dritt ta' inkjesta tal-Parlament Ewropew u li jhassar 1d-
Decizjoni tal-Parlament Ewropew, tal-Kunsill u tal-Kummissjoni (95/167/KE,
Euratom, KEFA) ipprezentata abbazi tal-Artikolu 226 tat-TFUE; jitlob li ssir revizjoni
tat-Trattat bil-ghan i tali setghat ta' inkjesta jigu estizi biex ikopru, minghajr
restrizzjonijiet jew eccezzjonijiet, I-ogsma kollha tal-kompetenza jew attivita tal-
Unjoni u biex tigi inkluza l-possibilita ta' interrogazzjoni taht gurament;

Internazzjonalment

127.  Jistieden lill-Kummissjoni tipprezenta, sa mhux izjed tard minn Jannar 2015, strategija
tal-UE ghall-governanza demokratika tal-internet;

128.  Jistieden lill-Istati Membri jsegwu s-sejha tal-35 Konferenza Internazzjonali tal-
Kummissarji tal-Protezzjoni tad-Data u 1-Privatezza ‘biex issir talba ghall-adozzjoni
ta’ protokoll addizzjonali mal-Artikolul7 tal-Patt Internazzjonali dwar id-Drittijiet
Civili u Politi¢i (ICCPR), li ghandu jkun ibbazat fuq I-istandards li gew zviluppati u
approvati mill-Konferenza Internazzjonali u d-dispozizzjonijiet fil-Kumment Generali
Nru 16 tal-Kumitat ghad-Dirittijiet tal-Bniedem tal-Patt sabiex jinholqu standards
applikabbli fil-livell globali ghall-protezzjoni tad-data u l-protezzjoni tal-privatezza
skont l-istat tad-dritt’; jistieden lill-Istati Membri jinkludu f’dan l-ezer¢izzju talba ghal
agenzija tan-NU biex tkun responsabbli, b’mod partikolari, ghall-monitoragg tat-
tfaccar ta” ghodod ta’ sorveljanza u r-regolamentazzjoni u l-investigazzjoni tal-uzu
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129.

taghhom; jistieden lir-Rapprezentant Gholi/il-Vici President tal-Kummissjoni u s-
Servizz Ewropew ghall-Azzjoni Esterna jiehdu pozizzjoni proattiva;

Jistieden lill-Istati Membri jizviluppaw strategija koerenti u b'sahhitha fi hdan in-NU,
li tappoggja b'mod partikolari r-rizoluzzjoni dwar "id-dritt ghall-privatezza fl-era
digitali" li nbdiet mill-Brazil u 1-Germanja, kif adottata mit-Tielet Kumitat tal-Kumitat
tal-Assemblea Generali tan-NU (il-Kumitat tad-Drittijiet tal-Bniedem) fis-27 ta'
Novembru 2013, kif ukoll jiehdu azzjoni ulterjuri ghad-difiza tad-drittijiet
fundamentali ghall-privatezza u l-protezzjoni tad-dejta f'livell internazzjonali filwaqt li
tigi evitata kwalunkwe facilitazzjoni ta' kontroll jew ¢ensura mill-istat jew il-
frammentazzjoni tal-internet, inkluza inizjattiva ghal trattat internazzjonali li jkun
Jipprojbixxi l-attivitajiet tas-sorveljanza tal-massa u agenzija ghas-supervizjoni taghha;

Pjan ta’ Prijorita: ‘Habeas Corpus Digitali Ewropew - il-protezzjoni tad-drittijiet
fundamentali f’era digitali’

130.

131.

Jiddeciedi li jressaq li¢-¢ittadini, lill-Istituzzjonijiet u lill-Istati Membri tal-UE r-
rakkomandazzjonijiet imsemmija hawn fuq bhala Pjan ta’ Prijorita ghal-legizlatura li
jmiss;

Jiddeciedi li jvara "Habeas Corpus Digitali Ewropew - il-protezzjoni tad-drittijiet
fundamentali f’era digitali" bit-8 azzjonijiet li gejjin, li tal-implimentazzjoni taghhom
se jwettaq supervizjoni:

Azzjoni 1: L-adozzjoni tal-Pakkett dwar il-Protezzjoni tad-Data f1-2014;

Azzjoni 2: Il-konkluZjoni tal-Ftehim Generiku bejn I-UE u I-Istati Uniti li
jiggarantixxi d-dritt fundamentali ghall-privatezza u l-protezzjoni tad-data u li
jizgura mekkanizmi ta’ rimedju xierqa ghac-c¢ittadini tal-UE, inkluz fil-kaz ta’
trasferimenti ta’ data mill-UE lejn I-Istati Uniti ghal skopijiet ta’ infurzar tal-ligi;

Azzjoni 3: Is-sospensjoni tas-Safe Harbour sakemm jitwettaq riezami shiha u 1-
lakuni attwali jigu rimedjati, sabiex jigi zgurat li t-trasferimenti ta’ data personali
ghal skopijiet kummercjali mill-Unjoni lejn I-Istati Uniti jistghu jsehhu biss
b'osservanza tal-oghla standards tal-UE;

Azzjoni 4: Is-sospensjoni tal-ftehim TFTP sa meta: (1) in-negozjati tal-Ftehim
Generiku jkunu gew konkluzi; (ii) tkun giet konkluza investigazzjoni bir-reqqa
abbazi ta’ analizi mill-UE u t-thassib kollu mqajjem mill-Parlament fir-rizoluzzjoni
tieghu tat-23 ta’ Ottubru 2013 jkun gie indirizzat kif ghandu jkun;

Azzjoni 5: Il-valutazzjoni ta' kwalunkwe ftehim, mekkanizmu jew skambju ma’
pajjizi terzi li jinvolvi d-data personali biex jigi zgurat li d-dritt ghall-privatezza u
ghall-protezzjoni tad-data personali ma jinkisirx minhabba attivitajiet ta’
sorveljanza, u jittiehdu l-azzjonijiet ta’ segwitu mehtiega;

Azzjoni 6: Il-protezzjoni tal-istat tad-dritt u d-drittijiet fundamentali tac-¢ittadini
tal-UE, (inkluz mit-theddid lil-liberta tal-istampa), id-dritt 1i I-pubbliku jir¢ievi
informazzjoni imparzjali u lI-kunfidenzjalita professjonali (inkluzi r-relazzjonijiet
ta’ bejn avukat u klijent), kif ukoll l-izgurar ta' protezzjoni msahha ghall-izvelaturi;
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Azzjoni 7: L-izvilupp ta’ strategija Ewropea ghal indipendenza akbar tal-IT (“gbil
¢did digitali”’) inkluza 1-allokazzjoni ta’ rizorsi adegwati fil-livell nazzjonali u f’dak
tal-UE) bil-ghan li tinghata spinta lill-industrija tal-IT u 1-kumpaniji Ewropej ikunu
jistghu jisfruttaw il-vantagg kompettittiv tal-privatezza tal-UE;

Azzjoni 8: L-izvilupp tal-UE bhala attur ta’ referenza ghal governanza demokratika
u newtrali tal-internet;

132.  Jistieden lill-istituzzjonijiet tal-UE u lill-Istati Membri jippromwovu 1-"Habeas Korpus
Digitali Ewropew" li jipprotegi d-drittijiet fundamentali flera digitali; jintrabat 1i
jagixxi bhala d-difensur tad-drittijiet tac-cittadini tal-UE, bl-iskeda 1i gejja biex
jimmonitorja l-implimentazzjoni:

e April-Lulju 2014: grupp ta’ monitoragg ibbazat fuq it-tim tal-Inkjesta LIBE
responsabbli ghall-monitoragg ta’ kwalunkwe rivelazzjoni gdida li jkollha
x’tagsmu mal-mandat tal-Inkjesta u ghall-iskrutinju tal-implimentazzjoni ta’
din ir-rizoluzzjoni;

e  Lulju 2014 ’il quddiem: mekkanizmu ta’ sorveljanza permanenti ghat-
trasferimenti tad-data u ghal rimed;ji gudizzjarji fi hdan il-kumitat kompetenti;

e Rebbiegha 2014: sejha formali lill-Kunsill Ewropew biex jinkludu 1-“Habeas
Corpus Digitali Ewropew - il-protezzjoni tad-drittijiet fundamentali f’era
digitali” - fil-linji gwida li ghandhom jigu adottati taht 1-Artikolu 68 tat-TFUE;

e Harifa 2014: impenn li 1-“Habeas Corpus Digitali Ewropew - il-protezzjoni
tad-drittijiet fundamentali f’era digitali” u r-rakkomandazzjonijiet relatati se
jservu ta’ kriterji ewlenin ghall-approvazzjoni tal-Kummissjoni li jmiss;

e 2014: konferenza li tigbor flimkien esperti Ewrope;j ta’ livell gholi fl-ogsma
varji li jwasslu ghas-sigurta tal-IT (inkluzi -matematika, il-kriptografija u t-
teknologiji li jtejbu I-privatezza) biex tghin biex titrawwem strategija tal-IT tal-
UE ghat-term legizlattiv li jmiss;

e 2014-2015: grupp tal-Fidu¢ja/Data/Drittijiet ta¢c-Cittadini 1i ghandu jissejjah
ghal lagghat fuq bazi regolari bejn il-Parlament Ewropew u 1-Kungress
Amerikan, kif ukoll mal-parlamenti ta’ pajjizi terzi impenjati ohra, inkluz il-
Brazil;

e 2014-2015: konferenza mal-korpi ta’ sorveljanza tal-intelligence tal-parlamenti
nazzjonali Ewrope;j;

133.  Jaghti istruzzjonijiet lill-President tieghu biex jghaddi din ir-rizoluzzjoni lill-Kunsill
Ewropew, lill-Kunsill, lill-Kummissjoni, lill-parlamenti u lill-gvernijiet tal-Istati Membri, lill-
awtoritajiet nazzjonali tal-protezzjoni tad-data, lill-KEPD, lill-eu-LISA, 1ill-ENISA, lill-
Grupp ta' Hidma tal-Artikolu 29, lill-Kunsill tal-Ewropa, lill-Kungress tal-Istati Uniti tal-
Amerika, lill-Amministrazzjoni tal-Istati Uniti, lill-President, lill-Gvern u lill-Parlament tar-
Repubblika Federattiva tal-Brazil, u lis-Segretarju Generali tan-NU.
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NOTA SPJEGATTIVA

The office of the sovereign, be it a monarch or an assembly, consisteth in the end,
for which he was trusted with the sovereign power,

namely the procuration of the safety of people’

Hobbes, Leviathan (kapitolu XXX)

‘We cannot commend our society to others by departing
from the fundamental standards which

make it worthy of commendation’

Lord Bingham of Cornhill,

Eks Lord Chief Justice tal-Ingilterra u ta’ Wales

Metodologija

Minn Lulju 2013, il-Kumitat ta’ Inkjesta LIBE kien responsabbli ghall-kompitu ferm diffi¢li li
jwettaq il-mandat! tal-Plenarja dwar l-investigazzjoni fis-sorveljanza tal-massa elettronika ta’
¢ittadini tal-UE fi zmien qasir hafna, inqas minn 6 xhur.

Matul dan il-perjodu sejjah aktar minn 15-il seduta li jkopru kull wahda minn sensiela ta’
kwistjonijiet specifi¢i preskritti fir-rizoluzzjoni tal-4 ta’ Lulju, li ha mis-sottomissjonijiet tal-
esperti kemm tal-UE kif ukoll tal-Istati Uniti li jirrapprezentaw firxa wiesgha ta’ gharfien u
taghrif: l-istituzzjonijiet tal-UE, il-parlamenti nazzjonali, il-Kungress tal-Istati Uniti, -
akkademic¢i, il-gurnalisti, is-socjeta ¢ivili, 1-ispecjalisti tas-sigurta u tat-teknologija u n-negozji
privati. Barra minn hekk, delegazzjoni tal-Kumitat LIBE Zaret Washington mit-28 sat-30 ta’
Ottubru 2013 biex tiltaga’ ma’ rapprezentanti tal-fergha kemm ezekuttiva kif ukoll legizlattiva
(I-akkademici, l-avukati, l-esperti tas-sigurta, ir-rapprezentanti tan-negozju)’. Delegazzjoni
tal-Kumitat ghall-Affarijiet Barranin (AFET) ukoll kienet f*Washington fl-istess perjodu ta’
zmien. Xi ftit lagghat saru flimkien.

Sensiela ta’ dokumenti ta’ hidma’ kellhom bhala ko-awturi r-rapporteur, ix-shadow
rapporteurs* mid-diversi gruppi politici u 3 Membri tal-Kumitat AFETS sabiex ikun hemm
prezentazzjoni tas-sejbiet principali tal-Inkjesta. Ir-rapporteur jixtieq jirringrazzja ix-shadow
rapporteurs u 1-Membri tal-AFET kollha ghall-kooperazzjoni mill-qrib u l-impenn ta’ livell
gholi tul dan il-process impenjattiv.

L-iskala tal-problema

Iz-zieda tal-attenzjoni fuq is-sigurta flimkien ma’ zviluppi fit-teknologija wasslu biex il-
Membri jkunu jafu aktar dwar i¢-¢ittadini minn qatt qabel. Is-servizzi ta’ intelligence de

" http://www.europarl.europa.eu/meetdocs/2009_2014/documents/ta/04/07/2013%20-%200322/p7_ta-
prov(2013)0322_en.pdf

2 Ara r-rapport tad-delegazzjoni ghal Washington.

3 Ara 1-Anness 1.

4 Lista ta” shadow rapporteurs: Axel Voss (PPE), Sophia in’t Veld (ALDE), Jan Philipp Albrecht (VERTS/ALE),
Timothy Kirkhope (EFD), Cornelia Ernst (GUE).

> Lista ta’ Membri tal-AFET: José Ignacio Salafranca Sanchez-Neyra (PPE), Ana Gomes (S&D), Annemie
Neyts-Uyttebroeck (ALDE).
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facto jistghu jsiru jafu kwazi kollox dwar persuna, peress li jistghu jigbru data dwar il-
kontenut tal-komunikazzjonijiet, kif ukoll metadata, u billi jsegwu l-attivitajiet elettronici tac-
¢ittadini, b’mod partikolari l-uzu taghhom ta’ smartphones u tablet computers. Dan
ikkontribwixxa ghal bidla fundamentali fil-hidma wu l-prattiki ta’ agenziji tal-
intelligence, lil hinn mill-kunéett tradizzjonali ta’ sorveljanza mmirata bhala mizura
mehtiega u proporzjonata kontra t-terrorizmu, lejn sistemi ta’ sorveljanza tal-massa.

Dan il-process ta’ zieda ta’ sorveljanza tal-massa ma kienx suggett ghal ebda dibattitu
pubbliku minn qabel jew ghal tehid demokratiku ta’ decizjonijiet. Hemm bzZonn jigi
diskuss l-iskop u l-iskala ta’ sorveljanza u l-post taghha f’so¢jeta demokratika. Is-
sitwazzjoni mahluqa mir-rivelazzjonijiet ta’> Edward Snowden hija indikazzjoni ta’
bidla so¢jetali generali lejn l-a¢cettazzjoni tal-qerda tal-privatezza favur is-sigurta?
Qeghdin niffac¢jaw ksur tant kbir ta’ privatezza u intimita li huwa possibbli mhux biss ghall-
kriminali imma ghall-kumpaniji tal-IT u agenziji tal-intelligence li jkunu jafu kull dettall tal-
hajja ta’ cittadin? Dan ghandu jkun fatt accettat minghajr aktar diskussjoni? Jew hija r-
responsabbilta tal-legizlatur li jadatta 1-politika u I-ghodod legali disponibbli biex jillimita r-
riskji u jipprevjeni danni ulterjuri fil-kaz li forzi anqas demokratici jitilghu fil-poter?

Reazzjonijiet ghas-sorveljanza tal-massa u dibattitu pubbliku

Id-dibattitu dwar is-sorveljanza tal-massa mhux ged isir b’mod ekwilibrat fi hdan 1-UE. Fil-
fatt f"hafna Stati Membri ftit 1i xejn hemm xi tip ta’ dibattitu pubbliku u I-attenzjoni tal-midja
tvarja. II-Germanja tidher li hija 1-pajjiz fejn ir-reazzjonijiet ghar-rivelazzjonijiet kienu I-aktar
gawwija u d-diskussjonijiet pubbli¢i dwar il-konsegwenzi taghhom kienu mifruxa. Fir-Renju
Unit u Franza, minkejja l-investigazzjonijiet minn The Guardian u Le Monde, ir-reazzjonijiet
jidhru aktar limitati, fatt 1i gie marbut mal-allegat involviment tas-servizzi ta’ intelligence
nazzjonali taghhom f attivitajiet mal-NSA. L-Inkjesta tal-Kumitat LIBE kienet f’pozizzjoni li
tisma’ kontributi siewja mill-korpi ta’ sorveljanza parlamentari tal-Belgju, 1-Olanda, id-
Danimarka u anki n-Norvegja; madankollu I-Parlament Britanniku u Fran¢iz irrifjutaw li
Jippartecipaw. Dawn id-differenzi ghal darb’ohra juru I-livell irregolari ta’ kontrolli u
kontrobilanc¢i flI-UE fuq dawn il-kwistjonijiet u li hemm htiega ta’ aktar kooperazzjoni bejn il-
korpi parlamentari responsabbli tas-sorveljanza.

Wara d-divulgazzjonijiet ta’ Edward Snowden fil-midja tal-massa, id-dibattitu pubbliku gie
bbazat fuq zewg tipi principali ta’ reazzjonijiet. Min-naha wahda, hemm dawk 1i jichdu I-
legittimita tal-informazzjoni ppubblikata ghar-raguni li hafna mir-rapporti tal-midja huma
bbazati fuq interpretazzjoni hazina; barra minn hekk hafna jargumentaw, filwaqt 1i ma jichdux
id-divulgazzjonijiet, il-validita tad-divulgazzjonijiet maghmula minhabba allegazzjonijiet ta’
riskji tas-sigurta li jikkawzaw ghas-sigurta nazzjonali u 1-glieda kontra t-terrorizmu.

Min-naha l-ohra, hemm dawk li jqisu li l-informazzjoni pprovduta tehtieg dibattitu pubbliku
infurmat minhabba l-ammont ta’ problemi li tqajjem fir-rigward tal-kwistjonijiet ewlenin
ghad-demokrazija inkluzi: l-istat tad-dritt, id-drittijiet fundamentali, il-privatezza tac¢-cCittadini,
ir-responsabbilta pubblika tas-servizzi ta’ infurzar tal-ligi u ta’ intelligence, e¢¢. Dan huwa
certament il-kaz ghall-gurnalisti u l-edituri tal-akbar agenzija tal-istampa tad-dinja li jafu bid-
divulgazzjonijiet inkluzi The Guardian, Le Monde, Der Spiegel, I1-Washington Post u Glenn
Greenwald.

1z-zewg tipi ta’ reazzjonijiet deskritti hawn fuq huma bbazati fuq sett ta’ ragunijiet li, jekk
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jigu segwiti, jistghu jwasslu ghal dec¢izjonijiet pjuttost opposti dwar kif I-UE ghandha jew
m’ghandhiex tirreagixxi.

5 ragunijiet biex ma tittehidx azzjoni

— L- ‘Argument tal-intelligence/tas-sigurta nazzjonali’: ma taqax fil-kompetenza tal-UE

Ir-rivelazzjonijiet ta> Edward SNOWDEN huma relatati mal-attivitajiet tal-intelligence
tal-Istati Uniti u ta’ xi Stati Membri, 1zda s-sigurta nazzjonali hija kompetenza nazzjonali,
1-UE m’ghandha I-ebda kompetenza f’dawn il-materji (hlief fir-rigward tas-sigurta interna
tal-UE) u ghalhekk l-ebda azzjoni ma hija possibbli fil-livell tal-UE.

— L-‘Argument tat-terrorizmu’: periklu ghall-izvelatur

Kull segwitu ghal dawn ir-rivelazzjonijiet, jew il-kunsiderazzjoni sempli¢i taghhom,
ikompli jdghajjef is-sigurta tal-Istati Uniti kif ukoll tal-UE peress li ma jikkundannax il-
pubblikazzjoni ta’ dokumenti li I-kontenut taghhom, anki jekk rivedut, kif jispjegaw I-
atturi tal-midja involuti, jista’ jaghti informazzjoni siewja lil gruppi terroristici.

— L-‘Argument tat-tradiment: l-ebda legittimita ghall-izvelatur

Kif prin¢ipalment argumentat minn uhud fl-Istati Uniti u fir-Renju Unit, kwalunkwe
dibattitu mniedi jew azzjoni prevista wara r-rivelazzjonijiet ta’ E. Snowden, huma
intrinsikament pregudikati u irrelevanti ghax ikunu bbazati fuq att inizjali ta’ tradiment.

— L-‘Argument tar-realizmu’: interessi strategici generali

Anke jekk jigu kkonfermati xi zbalji u attivitajiet illegali, dawn ghandhom jigu bbilan¢jati
kontra l-htiega li tinzamm ir-relazzjoni specjali bejn l-Istati Uniti u 1-Ewropa biex jigu
ppreservati l-interessi ekonomici, kummercjali u ta’ politika barranija kondivizi.

— L-‘Argument ta’ governanza tajba’: uri fiducja fil-gvern tieghek

Il-gvernijiet tal-Istati Uniti u tal-UE huma eletti b’mod demokratiku. Fil-qasam tas-
sigurta, u anke meta jigu mwettqa attivitajiet ta’ intelligence ghall-glieda kontra t-
terrorizmu, huma jkunu konformi ma’ standards demokrati¢i bhala kwistjoni ta’ prin¢ipju.
Din ‘il-prezunzjoni ta’ governanza tajba u legali’ isserrah mhux biss fuq ir-rieda tajba tad-
detenturi tal-poteri ezekuttivi f"dawn l-istati, izda wkoll fuq il-mekkanizmu ta’ kontrolli u
kontrobilanc¢i stabbilit fis-sistemi kostituzzjonali taghhom.

Kif wiehed jista’ jara, ir-ragunijiet biex ma tittehidx azzjoni huma numeruzi u b’sahhithom.
Dan jista’ jispjega ghala hafna gvernijiet tal-UE, wara xi reazzjonijiet qawwija fil-bidu,
ippreferew li ma jagixxux. L-azzjoni prin¢ipali mill-Kunsill tal-Ministri kien 1i jitwaqqaf
‘grupp transatlantiku ta’ esperti dwar il-protezzjoni tad-data’ li ltaga’ 3 darbiet u ressaq
rapport finali. Grupp iehor kellu jiltaga’ dwar kwistjonijiet relatati mal-intelligence bejn 1-
awtoritajiet tal-Istati Uniti u dawk tal-Istati Membri izda l-ebda informazzjoni ma hija
disponibbli. II-Kunsill Ewropew indirizza I-problema tas-sorveljanza fi stqarrija semplici lil
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Kapijiet ta’ Stat jew ta’ Gvern', sa issa ftit kienu dawk il-parlamenti nazzjonali li nedew
inkjesti.

5 ragunijiet biex tittieched azzjoni

— L- ‘argument tas-sorveljanza tal-massa’: [ ’liema socjeta nixtiequ nghixu?

Sa mill-ewwel divulgazzjoni £"Gunju 2013, bdew isiru referenzi konsistenti ghar-rumanz
‘1984 ta’ George Orwell. Mill-attakki ta’ 9/11, l-enfasi fuq is-sigurta u I-bidla ghal
sorveljanza mmirata u specifika ghamlu hsara u mminaw b’mod serju I-kuncett ta’
privatezza. L-istorja tal-Ewropa u tal-Istati Uniti turina l-perikli ta’ sorveljanza tal-massa
u l-gradwazzjoni lejn soc¢jetajiet minghajr privatezza.

— L-‘argument tad-drittijiet fundamentali’:

Is-sorveljanza tal-massa u indiskriminata jheddu d-drittijiet fundamentali ta¢-¢ittadini
inkluz id-dritt ghall-privatezza, il-protezzjoni tad-data, il-liberta tal-istampa, il-process gust
li huma kollha stabbiliti fit-Trattati tal-UE, il-Karta tad-drittijiet fundamentali u 1-KEDB.
Dawn id-drittijiet ma jistghux jigu miksura u lanqas nnegozjati kontra kwalunkwe
benefi¢¢ju mistenni bhala skambju sakemm ma jkunx previst kif xieraq fl-istrumenti legali
u f’konformita shiha mat-trattati.

— L- ‘argument tas-sigurta interna tal-UE’:

Il-kompetenza nazzjonali dwar l-intelligence u l-kwistjonijiet ta’ sigurta nazzjonali ma
teskludix il-kompetenza tal-UE parallela. L-UE ezercitat il-kompetenzi kkonferiti lilha
bit-Trattati tal-UE fi kwistjonijiet ta’ sigurta interna billi ddecidiet fuq numru ta’ strumenti
legizlattivi u ftehimiet internazzjonali immirati ghall-glieda kontra 1-kriminalita serja u t-
terrorizmu, bit-twaqqif ta’ strategija ta’ sigurta interna u agenziji li jahdmu f’dan il-qasam;
Barra minn hekk, servizzi ohra gew zviluppati li jirriflettu I-htiega ghal aktar
kooperazzjoni fil-livell tal-UE dwar kwistjonijiet relatati mal-intelligence: SITCEN (li
jitqieghed fis-SEAE) u 1-Koordinatur Kontra t-terrorizmu (li jitqieghed fis-segretarjat
generali tal-Kunsill), I-ebda wiehed minnhom b’bazi legali.

— L-‘argument ta’ nuqqas ta’ sorveljanza’:

Filwagqt li s-servizzi ta’ intelligence jwettqu funzjoni indispensabbli fil-protezzjoni kontra
theddid intern u estern, huma ghandhom joperaw fi hdan l-istat tad-dritt u biex jaghmlu
dan ghandhom ikunu suggetti ghal mekkanizmu ta’ sorveljanza strett u bir-reqqa. Is-
sorveljanza demokratika tal-attivitajiet tal-intelligence titwettaq fil-livell nazzjonali iZda
minhabba n-natura internazzjonali tat-theddid ghas-sigurta attwalment hemm skambju
enormi ta’ informazzjoni bejn I-Istati Membri u ma’ pajjizi terzi bhall-Istati Uniti; titjib fil-
mekkanizmi ta’ sorveljanza huma mehtiega kemm fil-livell nazzjonali kif ukoll fil-livell tal-

! Konkluzjonijiet tal-Kunsill Ewropew tal-24-25 ta” Ottubru 2013, b’mod partikolari: ‘Tl-Kapijiet ta’ Stat jew
Gvern hadu nota tal-intenzjoni ta’ Franza u I-Germanja li jfittxu tahditiet bilaterali mal-Istati Uniti bl-ghan li
qabel 1-ahhar tas-sena jinstab gbil dwar ir-relazzjonijiet reciproci f’dan il-qasam. Huma nnotaw li pajjizi ohra tal-
UE huma mistiedna jissiehbu f’din l-inizjattiva. Fakkru wkoll fil-Grupp ta’ Hidma ezistenti bejn 1-UE u I-Istati
Uniti tal-Amerika dwar il-kwistjoni relatata tal-protezzjoni tad-data u talbu ghal progress rapidu u kostruttiv
f’dan ir-rigward’.
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UE jekk il-mekkanizmi ta’ sorveljanza tradizzjonali m’ghandhomx isiru ineffettivi u
antikwati.

— L-‘effett disswaziv fuq il-midja’ u l-protezzjoni tal-izvelaturi

Id-divulgazzjonijiet ta’ Edward Snowden u r-rapporti tal-midja sussegwenti enfasizzaw ir-
rwol c¢entrali tal-midja f’demokrazija sabiex tigi zgurata r-responsabbilta tal-Gvernijiet. Meta
mekkanizmi ta’ sorveljanza jongsu li jipprevjenu jew jirrettifikaw is-sorveljanza tal-massa, ir-
rwol tal-midja u tal-izvelaturi fl-izvelar ta’ illegalitajiet jew abbuzi ta’ poter eventwali huwa
estremament importanti. Ir-reazzjonijiet mill-awtoritajiet tal-Istati Uniti u tar-Renju Unit
ghall-midja urew il-vulnerabbilta kemm tal-istampa kif ukoll tal-izvelaturi u I-htiega urgenti li
ssir aktar hidma biex dawn jigu protetti.

L-Unjoni Ewropea hija mitluba 1i taghzel bejn politika ta’ ‘Zamma tal-istatus quo’ (ragunijiet
sufficjenti biex ma tittehidx azzjoni, stenna u ara) u politika ta’ ‘verifika tar-realta’ (is-
sorveljanza mhix gdida, izda hemm bizzejjed evidenza ta’ kobor bla precedent tal-kamp ta’
applikazzjoni u kapacitajiet tal-agenziji tal-intelligence li tirrikjedi li I-UE tagixxi).

Habeas Corpus f’Soc¢jeta ta’ Sorveljanza

F1-1679 il-parlament Brittaniku adotta 1-Att dwar il-Habeas Corpus bhala pass kbir ’il
quddiem biex jigi zgurat id-dritt ghal imhallef fi Zminijiet ta’ gurisdizzjonijiet rivali u kunflitti
ta’ ligijiet. [llum id-demokraziji taghna jizguraw drittijiet xierqa ghal min hu hati jew ghal
detenut i fil-persuna jkun fizikament suggett ghal procediment kriminali jew ikun differit lill-
qorti. Izda d-data tieghu jew taghha, kif tigi mtellgha, ipprocessata, mahzuna u traccata fuq
netwerks digitali tifforma ‘korp ta’ data personali’, tip ta’ korp digitali specifiku ghal kull
individwu u li jippermetti li jigu zvelati hatha mill-identita, drawwiet u preferenzi ta’ kull tip
tieghu jew taghha.

Habeas Corpus huwa rikonoxxut bhala strument legali fundamentali biex jissalvagwardja 1-
liberta individwali kontra azzjoni arbitrarja tal-istat. Fid-dinja tal-lum hemm il-htiega li 1-
Habeas Corpus jigi estiz ghall-era digitali. Id-dritt ghall-privatezza, ir-rispett tal-integrita u d-
dinjita tal-individwu huma fil-periklu. Kollezzjonijiet enormi ta’ data minghajr ebda rispett
ghar-regoli tal-protezzjoni tad-data tal-UE u l-ksur specifiku tal-prin¢ipju ta’ proporzjonalita
fil-gestjoni tad-data jmorru kontra t-tradizzjonijiet kostituzzjonali tal-Istati Membri u I-
pedamenti tal-ordni kostituzzjonali Ewropea.

[I-novita ewlenija fid-dinja tal-lum hija 1i dawn ir-riskji ma joriginawx biss f attivitajiet
kriminali (li kontrihom il-legizlatur tal-UE adotta sensiela ta’ strumenti) jew mill-possibbilta
ta’ attakki c¢iberneti¢i minn gvernijiet ta’ pajjizi fejn hemm rekord demokratiku aktar baxx.
Hemm ir-realizzazzjoni li dawn ir-riskji jistghu jigu wkoll minn servizzi ta’ infurzar tal-ligi u
tal-intelligence ta’ pajjizi demokrati¢i li jpoggu ¢-¢ittadini jew il-kumpaniji tal-UE taht il-
kunflitti ta’ ligijiet i twassal ghal anqas certezza legali, bil-possibbilta ta’ ksur tad-drittijiet
minghajr mekkanizmi ta’ rimedju xierqa.

Jehtieg li jkun hemm governanza tan-netwerks sabiex tigi zZgurata s-sigurta ta’ data personali.
Qabel l-istati moderni zviluppaw, l-ebda sikurezza fit-toroq ma setghet tigi garantita u I-
integrita fizika kienet f’riskju. Illum, minkejja li I-awtostradi ta’ informazzjoni jiddominaw il-
hajja ta’ kuljum, dawn mhumiex sikuri. L-integrita tad-data digitali ghandha tkun sikura,
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minghajr dubju kontra I-kriminali izda wkoll kontra 1-possibbilta ta’ abbuz mill-awtoritajiet
tal-istat jew minn kuntratturi u kumpaniji privati taht mandati gudizzjarji sigrieti.

Ir-Rakkomandazzjonijiet tal-Inkjesta tal-Kumitat LIBE

Hafna mill-problemi li tqgajmu llum huma estremament simili ghal dawk Zvelati mill-Inkjesta
tal-Parlament Ewropew dwar il-programm Echelon fl1-2001. L-impossibbilta ghal-legizlatur
precedenti li jsegwi s-sejbiet u r-rakkomandazzjonijiet tal-Inkjesta Echelon ghandha sservi
bhala taghlima ewlenija ghal din l-Inkjesta. Huwa ghal din ir-raguni li din ir-Rizoluzzjoni, li
tirrikonoxxi kemm il-kobor tar-rivelazzjonijiet involuti kif ukoll in-natura kontinwa taghhom,
tippjana bil-quddiem u tizgura li jkun hemm proposti specifici fuq il-mejda ghal azzjoni ta’
segwitu fil-mandat Parlamentari li jmiss biex b’hekk jigi zgurat li s-sejbiet jibqghu ta’
prijorita fuq l-agenda politika tal-UE.

Abbazi ta’ din il-valutazzjoni, ir-rapporteur jixtieq jissottometti ghall-vot tal-Parlament il-
mizuri li gejjin:

‘Habeas corpus Digitali Ewropew - il-protezzjoni tad-drittijiet fundamentali f’era
digitali’ ibbazat fug 8 azzjonijiet:

Azzjoni 1: L-adozzjoni tal-Pakkett dwar il-Protezzjoni tad-Data f1-2014;

Azzjoni 2: Il-konkluzjoni tal-Ftehim Generiku bejn 1-UE u I-Istati Uniti li
jiggarantixxi d-dritt fundamentali ghall-privatezza u l-protezzjoni tad-data u li jizgura
mekkanizmi ta’ rimedju xierqa ghac-cittadini tal-UE, inkluz fil-kaz ta’ trasferimenti
ta’ data mill-UE lejn I-Istati Uniti ghal skopijiet ta’ infurzar tal-ligi,

Azzjoni 3: Is-sospensjoni tas-Safe Harbour sakemm jitwettaq riezami shih u I-
lakuni attwali jigu rimedjati, sabiex jigi zgurat li t-trasferimenti ta’ data personali ghal
skopijiet kummercjali mill-Unjoni lejn 1-Istati Uniti jistghu jsehhu biss b’konformita
mal-oghla standards tal-UE;

Azzjoni 4: Is-sospensjoni tal-ftehim TFTP sakemm (i) ikunu gew konkluzi n-
negozjati dwar il-Ftehim Generiku; (ii) tkun giet konkluza investigazzjoni bir-reqqa
abbazi ta’ analizi mill-UE, u t-thassib kollu mqajjem mill-Parlament fir-rizoluzzjoni
tieghu tat-23 ta’ Ottubru jkun gie indirizzat b’mod xieraq;

Azzjoni 5: Il-valutazzjoni ta' kwalunkwe ftehim, mekkanizmu jew skambju ma’
pajjizi terzi li jinvolvi d-data personali biex jigi zgurat li d-dritt ghall-privatezza u
ghall-protezzjoni tad-data personali ma jinkisirx minhabba attivitajiet ta’ sorveljanza u
jittiehdu l-azzjonijiet ta’ segwitu mehtiega;

Azzjoni 6: Il-protezzjoni tal-istat tad-dritt u d-drittijiet fundamentali tac-¢ittadini
tal-UE, (inkluz mit-theddid ghall-liberta tal-istampa), id-dritt 1i I-pubbliku jircievi
informazzjoni imparzjali u l-kunfidenzjalita professjonali (inkluzi r-relazzjonijiet ta’
bejn avukat u klijent) kif ukoll protezzjoni msahha ghall-izvelaturi;

Azzjoni 7: L-izvilupp ta’ strategija Ewropea ghal indipendenza akbar tal-IT (a “qgbil

¢did digitali”) inkluza l-allokazzjoni ta’ rizorsi adegwati fil-livell nazzjonali u f’dak

PE526.085v03-00 52/65 RR\1020713MT.doc

MT



tal-UE) biex tinghata spinta lill-industrija tal-IT u l-kumpaniji Ewropej ikunu jistghu
jisfruttaw il-vantagg kompettittiv tal-privatezza tal-UE;

Azzjoni 8: L-izvilupp tal-UE bhala attur ta’ referenza ghall-governanza
demokratika u newtrali tal-internet;

Wara I-konkluzjoni tal-Inkjesta 1-Parlament Ewropew ghandu jkompli jagixxi bhala d-
difensur tad-drittijiet tac-Cittadini tal-UE bl-iskeda 1li gejja biex jimmonitorja I-
implimentazzjoni:

April-Lulju 2014: grupp ta’ monitoragg ibbazat fuq it-tim tal-Inkjesta LIBE
responsabbli ghall-monitoragg ta’ kwalunkwe rivelazzjonijiet godda li
ghandhom x’jagsmu mal-mandat tal-Inkjesta u ghall-iskrutinju tal-
implimentazzjoni ta’ din ir-rizoluzzjoni;

Lulju 2014 ’il quddiem: mekkanizmu ta’ sorveljanza permanenti ghat-
trasferimenti ta’ data u ghal rimed;ji gudizzjarji fi hdan il-kumitat kompetenti;

Rebbiegha 2014: sejha formali lill-Kunsill Ewropew biex jinkludu 1-“Habeas
Corpus Digitali Ewropew - il-protezzjoni tad-drittijiet fundamentali f’era
digitali” - fil-linji gwida li ghandhom jigu adottati taht I-Artikolu 68 tat-TFUE;

Harifa 2014: impenn li I-“Habeas Corpus Digitali Ewropew - il-protezzjoni
tad-drittijiet fundamentali f’era digitali” u r-rakkomandazzjonijiet relatati se
jservu ta’ kriterji ewlenin ghall-approvazzjoni tal-Kummissjoni li jmiss;

2014: konferenza li tigbor flimkien esperti Ewropej ta’ livell gholi fl-ogsma
varji li jwasslu ghas-sigurta tal-IT (inkluzi I-matematika, il-kriptografija u t-
teknologiji i jtejbu l-privatezza) biex tghin biex titrawwem strategija tal-IT tal-
UE ghal-legizlatura li jmiss;

2014-2015: grupp dwar il-Fidu¢ja/Data/Drittijiet ta¢-Cittadini li ghandu jigi
msejjah fuq bazi regolari bejn il-Parlament Ewropew u I-Kungress tal-Istati
Uniti, kif ukoll mal-parlamenti tal-pajjizi terzi impenjati ohra, inkluz il-Brazil;

2014-2015: konferenza mal-korpi ta’ sorveljanza tal-intelligence tal-parlamenti
nazzjonali Ewrope;j;
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ANNESS I: LISTA TA’ DOKUMENTI TA’ HIDMA

L-Inkjesta tal-Kumitat LIBE

Rapporteur Kwistjonijiet Rizoluzzjoni tal-
u Shadows PE
bhala ko- tal-4 ta’ Lulju
awturi 2013
(ara l-paragrafi
15-16)
Is-Sur Moraes | Il-programmi ta’ Sorveljanza tal-Istati Uniti u I-UE u 16 (a) (b) (c) (d)
l-impatt taghhom fuq id-drittijiet fundamentali ta¢-
(S&D) ¢ittadini tal-UE
L-attivitajiet ta’ sorveljanza tal-Istati Uniti fir-rigward 16 (a) (b) (¢
Is-Sur Voss tad-data tal-UE u l-implikazzjonijiet legali possibbli @ ®)(©)
(PPE) taghha fuq il-ftehimiet u I-kooperazzjoni transatlantici

Is-Sinjura In’t
Veld

Is-sorveljanza demokratika tas-servizzi tal-intelligence
tal-Istati Membri u tal-korpi tal-intelligence tal-UE.

15,16 (a) (c) (e)

MT

(ALDE)

u s-Sinjura

Ernst

(GUE)

Is-Sur Albrecht | Ir-relazzjoni bejn il-prattiki ta’ sorveljanza fl-UE u 1- 16 (¢) (e) ()
Istati Uniti u d-dispozizzjonijiet tal-UE dwar il-

(VERTS/ALE) protezzjoni tad-data

Is-Sur Il-kamp ta’ applikazzjoni tas-sigurta Internazzjonali, 16 (a) (b)

Kirkhope Ewropea u nazzjonali skont il-perspettiva tal-UE!

(ECR)

3 Membri tal- | Aspetti tal-Politika Barranija tal-Inkjesta dwar is- 16 (a) (b) ()

AFET Sorveljanza tal-Massa Elettronika tac-Cittadini tal-UE

I'Ma sarx.
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ANNESS II: LISTA TA’ SEDUTI U ESPERTI

L-INKJESTA TAL-KUMITAT LIBE

DWAR IL-PROGRAMM TA’ SORVELJANZA TAL-NSA TAL-ISTATI UNITI,

KORPI TA’ SORVELJANZA F’DIVERSI STATI MEMBRI

U L-IMPATT TAGHHOM FUQ ID-DRITTIJIET FUNDAMENTALI TAC-CITTADINI
TAL-UE U FUQ IL-KOOPERAZZJONI TRANSATLANTIKA FIL-GUSTIZZJA U L-

INTERN

Wara r-rizoluzzjoni tal-Parlament Ewropew tal-4 ta’ Lulju 2013 (par. 16), il-Kumitat LIBE
sejjah sensiela ta’ seduti biex jigbor informazzjoni relatata mal-aspetti differenti involuti,
jivvaluta l-impatt tal-attivitajiet ta’ sorveljanza koperti, b>’mod partikolari fuq id-drittijiet
fundamentali u r-regoli tal-protezzjoni tad-data, jesplora mekkanizmi ta’ rimedju u jressaq
rakkomandazzjonijiet biex jigu protetti d-drittijiet tac-cittadini tal-UE, kif ukoll biex tissahhah
is-sigurta tal-IT tal-Istituzzjonijiet tal-UE.

Data

Suggett

Esperti

S5ta’
Settembru
2013 15.00 —
18.30 (BXL)

- Skambju ta’ opinjonijiet mal-
gurnalisti 11 kixfu 1-kaz u ghamlu 1-
fatti disponibbli ghall-pubbliku

- Segwitu tal-Kumitat Temporanju
dwar is-Sistema ta’ Intercettazzjoni
ECHELON

e Jacques FOLLOROU, Le
Monde

e Jacob APPELBAUM,
gurnalist investigattiv,
zviluppatur ta’ softwer u
ricerkatur dwar is-sigurta
informatika mal-Progett Tor

e Alan RUSBRIDGER, I-Editur
kap tal-Guardian News and
Media (permezz ta’
vidjokonferenza)

e (Carlos COELHO (MPE), eks-
President tal-Kumitat
Temporanju dwar is-Sistema
ta’ Intercettazzjoni ECHELON

e Gerhard SCHMID (eks-MPE u
Rapporteur tar-rapport
ECHELON 2001)

e Duncan CAMPBELL,
gurnalist investigattiv u awtur
tar-rapport STOA
‘Kapacitajiet ta’
Intercettazzjoni 2000’

12 ta’

- Feedback tal-laqgha tal-grupp ta’

e Darjus ZILYS, Presidenza tal-
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Settembru
2013

10.00 — 12.00
(STR)

esperti Transatlantiku tal-UE u 1-
Istati Uniti dwar il-protezzjoni tad-
data tad-19/20 ta’ Settembru 2013 -
metodu ta’ hidma u kooperazzjoni
mal-Inkjesta tal-Kumitat LIBE (bil-
maghluq)

- Skambju ta’ opinjonijiet mal-
Grupp ta’ Hidma ghall-Protezzjoni
tad-Data tal-Artikolu 29

Kunsill, Direttur tad-Dipartiment
tal-Ligi Internazzjonali, il-
Ministeru tal-Gustizzja Litwan
(ko-president tal-grupp ta’ hidma
ad hoc tal-UE u I-Istati Uniti
dwar il-protezzjoni tad-data)
Paul NEMITZ, Direttur DG
Gustizzja, Kummissjoni
Ewropea (ko-president tal-grupp
ta’ hidma ad hoc tal-UE u I-Istati
Uniti dwar il-protezzjoni tad-
data)

Reinhard PRIEBE, Direttur DG
Affarijiet Interni, Kummissjoni
Ewropea (ko-president tal-grupp
ta’ hidma ad hoc tal-UE u I-Istati
Uniti dwar il-protezzjoni tad-
data)

Jacob KOHNSTAMM, President

24ta’
Settembru
2013 9.00 —
11.30u 15.00
- 18h30 (BXL)

Ma’ AFET

- Allegazzjonijiet ta’ ttappjar mill-
NSA fid-data tas-SWIFT uzata fil-
programm TFTP

- Feedback tal-laggha tal-grupp ta’
esperti Transatlantiku tal-UE u 1-
Istati Uniti dwar il-protezzjoni tad-
data tad-19/20 ta’ Settembru 2013

- Skambju ta’ opinjonijiet mas-
Soéjeta Civili tal-Istati Uniti (parti

Cecilia MALMSTROM,
Membru tal-Kummissjoni
Ewropea

Rob WAINWRIGHT, Direttur
tal-Europol

Blanche PETRE, Konsulent
Generali tas-SWIFT

Darius ZILYS, Presidenza tal-
Kunsill, Direttur tad-Dipartiment
tal-Ligi Internazzjonali, il-
Ministeru tal-Gustizzja Litwan
(ko-president tal-grupp ta’ hidma
ad hoc tal-UE u I-Istati Uniti
dwar il-protezzjoni tad-data)
Paul NEMITZ, Direttur DG
Gustizzja, Kummissjoni
Ewropea (ko-president tal-grupp
ta’ hidma ad hoc tal-UE u I-Istati
Uniti dwar il-protezzjoni tad-
data)

Reinhard PRIEBE, Direttur DG
Affarijiet Interni, Kummissjoni
Ewropea (ko-president tal-grupp
ta’ hidma ad hoc tal-UE u I-Istati
Uniti dwar il-protezzjoni tad-

PE526.085v03-00

MT

56/65

RR\1020713MT.doc




)

- L-effikacja tas-sorveljanza fil-
glieda kontra 1-kriminalita u t-
terrorizmu fl-Ewropa

- Prezentazzjoni tal-istudju dwar il-
programmi ta’ sorveljanza tal-Istati
Uniti u l-impatt taghhom fuq 1l-
privatezza tac-¢ittadini tal-UE

data)

Jens-Henrik JEPPESEN,
Direttur, Affarijiet Ewropej,
Centru ghad-Demokrazija u t-
Teknologija (CDT)

Greg NOJEIM, Konsulent Gholi
u Direttur tal-Progett ghal-
Liberta, is-Sigurta u t-
Teknologija, Centru ghad-
Demokrazija u t-Teknologija
(CDT) (permezz ta’
vidjokonferenza)

Dr Reinhard KREISSL,
Koordinatur, 1z-Zieda tar-
Reziljenza fis-Socjetajiet tas-
Sorveljanza (IRISS) (permezz ta
vidjokonferenza)

2

Caspar BOWDEN, Ricerkatur
indipendenti, eks-Kap Konsulent
dwar il-Privatezza ghall-
Microsoft, awtur tan-nota tad-
Dipartiment Tematiku
kkummissjonat mill-Kumitat
LIBE dwar il-programmi ta’
sorveljanza tal-Istati Uniti u I-
impatt taghhom fuq il-privatezza
tac-cittadini tal-UE

30ta’
Settembru
2013 15.00 -
18.30 (BxI)
Ma’ AFET

- Skambju ta’ opinjonijiet mas-
Soc¢jeta Civili tal-Istati Uniti
(Tagsima I)

- L-attivitajiet tal-izvelaturi fil-
qasam tas-sorveljanza u I-
protezzjoni legali taghhom

Marc ROTENBERG, Centru tal-
Informazzjoni dwar il-Privatezza
Elettronika (EPIC)

Catherine CRUMP, American
Civil Liberties Union (ACLU)

Stqarrijiet mill-izvelaturi:

Thomas DRAKE, eks-Uffi¢jal
Anzjan tal-NSA

J. Kirk WIEBE, eks-Analista
Anzjan tal-NSA

Annie MACHON, eks-uffi¢jal
tal-Intelligence tal-MI5

Stqarrijiet mill-NGOs dwar il-

protezzjoni legali tal-izvelaturi:
Jesselyn RADACK, avukat u
rapprezentant ta’ 6 zvelaturi,
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Progett dwar ir-Responsabbilta
Governattiva

John DEVITT, Transparency
International Ireland

3 ta’ Ottubru
2013

16.00 to 18.30
(BXL)

- Allegazzjonijiet ta’ ‘hacking’ /
ittappjar fis-sistemi Belgacom mis-
servizzi ta’ intelligence (GCHQ tar-
Renju Unit)

Is-Sur Geert STANDAERT, Vi¢i
President Service Delivery
Engine, BELGACOM S.A.
Is-Sur Dirk LYBAERT,
Segretarju Generali,
BELGACOM S.A.

la Protection de la Vie Privée
Belgique, ko-rapporteur ‘dossier
Belgacom’

7 ta’ Ottubru
2013 19.00 —
21.30 (STR)

- L-impatt tal-programmi ta’
sorveljanza tal-Istati Uniti fuq is-
Safe Harbour

- l-impatt tal-programmi ta’
sorveljanza tal-Istati Uniti fuq
strumenti ohra ghat-trasferimenti
internazzjonali (klawzoli
kuntrattwali, regoli korporattivi
vinkolanti)

Dr. Imke SOMMER, Die
Landesbeauftragte fiir
Datenschutz und
Informationsfreiheit der Freien
Hansestadt Bremen
(GERMANIJA)

Christopher CONNOLLY —
Galexia

Peter HUSTINX, Kontrollur
Ewropew ghall-Protezzjoni tad-
Data (EDPS)

Is-Sinjorina Isabelle FALQUE-
PIERROTIN, President ta’ CNIL
(FRANZA)

14 ta’ Ottubru
2013 15.00 -
18.30 (BXL)

- Sorveljanza tal-Massa Elettronika
tac-cittadini tal-UE u
Internazzjonali,

[1-Kunsill tal-Ewropa u

1l-ligi tal-UE

Martin SCHEININ, eks-
Rapporteur Specjali tan-NU
dwar il-promozzjoni u I-
protezzjoni tad-drittijiet tal-
bniedem waqt il-glieda kontra t-
terrorizmu, Professur tal-Istitut
Universitarju Ewropew u kap tal-
progett FP7 ‘SURVEILLE’

Imhallef Bostjan ZUPANCIC,
Imhallef tal-KEDB (permezz ta’
vidjokonferenze)

Douwe KORFF, Professur tal-
Ligi, London Metropolitan
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- Kawzi tal-qorti dwar Programmi
ta’ Sorveljanza

University

Dominique GUIBERT, Vic¢i
President tal-‘Ligue des Droits
de ’'Homme’ (LDH)

Nick PICKLES, Direttur ta’ Big
Brother Watch

Constanze KURZ, Spec¢jalista
tal-Informatika, Kap tal-Progett
fil-Forschungszentrum fiir Kultur
und Informatik

7 ta’
Novembru
2013
9.00-11.30u
15.00 - 18h30
(BXL)

- Ir-rwol ta’ SITCEN fl-attivita tal-
intelligence tal-UE (bil-maghluq)

- Programmi nazzjonali ghas-
sorveljanza bil-massa ta’ data
personali fl-Istati Membri tal-UE u
l-kompatibbilta taghhom mal-ligi
tal-UE

- Ir-rwol ta’ sorveljanza
Parlamentari tas-servizzi ta’
intelligence fil-livell nazzjonali
f’era ta’ sorveljanza tal-massa
(Parti T)!

(Kummissjoni Venezja)
(ir-Renju Unit)

- gruppi ta’ esperti transatlantici tal-
UE u I-Istati Uniti

Is-Sur Ilkka SALMI, Direttur
ta¢c-Centru tal-Analizi tal-
Intelligence tal-UE (SITCEN)

Dr. Sergio CARRERA,
Ricerkatur Anzjan u Kap tat-
Tagsima GAI, Centru ghall-
Istudji Politi¢i Ewropej (CEPS),
Brussell

Dr. Francesco RAGAZZI,
Assistent Professur fir-
Relazzjonijiet

Internazzjonali, Leiden
University

Is-Sur Iain CAMERON,
Membru tal-Kummissjoni
Ewropea ghad-Demokrazija
permezz tal-Ligi - ‘Kummissjoni
ta’ Venezja’

Is-Sur Ian LEIGH, Professur tal-
Ligi, Durham University

Is-Sur David BICKFORD, Eks-
Direttur Legali tas-Sigurta u tal-
agenziji tal-intelligence MI5 u
MI6

Is-Sur Gus HOSEIN, Direttur
Ezekuttiv, Privacy International

Is-Sur Paul NEMITZ, Direttur —
Drittijiet Fundamentali u
Cittadinanza, DG Gustizzja,
Kummissjoni Ewropea

! Tl-korpi ta’ sorveljanza tal-intelligence tad-diversi Parlamenti Nazzjonali tal-UE gew mistiedna jixhdu fl-

Inkjesta
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Is-Sur Reinhard PRIEBE,
Direttur — Gestjoni ta’ krizijiet u
s-Sigurta Interna, DG Affarijiet
Interni, Kummissjoni Ewropea

11ta’
Novembru
2013
15h-18.30
(BXL)

- [I-programmi ta’ sorveljanza tal-
Istati Uniti u l-impatt taghhom fuq
il-privatezza tac¢-c¢ittadini tal-UE
(stqarrija mis-Sur Jim
SENSENBRENNER, Membru tal-
Kungress tal-Istati Uniti)

- Ir-rwol ta’ sorveljanza
Parlamentari tas-servizzi ta’
intelligence fil-livell nazzjonali
f’era ta’ sorveljanza tal-massa
(NL,SW))(Parti II)

- [l-programmi tal-NSA tal-Istati
Uniti ghas-sorveljanza tal-massa
elettronika u r-rwol tal-Kumpaniji
tal-IT (Microsoft, Google,
Facebook)

Is-Sur Jim SENSENBRENNER,
Kamra tad-Deputati tal-Istati
Uniti, (Membru tal-Kumitat
dwar il-Gudikatura u 1-President
tas-Sottokumitat dwar il-
Kriminalita, it-Terrorizmu, is-
Sigurta Interna u I-
Investigazzjonijiet)

Is-Sur Peter ERIKSSON,
President tal-Kumitat dwar il-
Kostituzzjoni, Parlament Svediz
(Riksdag)

Is-Sur A.H. VAN DELDEN,
President tal-Kumitat tar-
Revizjoni Olandiz indipendenti
dwar I-Intelligence u s-Servizzi
tas-Sigurta (CTIVD

Is-Sinjorina Dorothee BELZ,
Vici President, Kwistjonijiet
Legali u Korporattivi Microsoft
EMEA (I-Ewropa, il-Lvant
Nofsani u 1-Afrika)

Is-Sur Nicklas LUNDBLAD,
Direttur, Politika Pubblika u
Relazzjonijiet tal-Gvern, Google
Is-Sur Richard ALLAN, Direttur
Politika Pubblika EMEA,
Facebook

14 ta’ Ottubru
2013 15.00 -
18.30 (BXL)
Ma’ AFET

- Is-Sigurta tal-IT tal-istituzzjonijiet
tal-UE (Parti I) (PE, COM (CERT-
UE), (eu-LISA)

- Ir-rwol ta’ sorveljanza

Is-Sur Giancarlo VILELLA,
Direttur Generali, DG ITEC,
Parlament Ewropew

Is-Sur Ronald PRINS, Direttur u
ko-fundatur ta’ Fox-IT

Is-Sur Freddy DEZEURE, Kap
tat-task Force CERT-UE, DG
DIGIT, Kummissjoni Ewropea
Is-Sur Luca ZAMPAGLIONE,
Uffi¢jal tas-Sigurta, eu-LISA

Is-Sur Armand DE DECKER,
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Parlamentari tas-servizzi ta’
intelligence fil-livell nazzjonali
f’era ta’ sorveljanza tal-massa
(Parti III)(BE, DA)

Vic¢i President tas-Senat Belgjan,
Membru tal-Kumitat tal-
Monitoragg tal-Kumitat tas-
Sorveljanza tas-Servizzi ta’
Intelligence

Is-Sur Guy RAPAILLE,
President tal-Kumitat tas-
Sorveljanza tas-Servizzi ta’
Intelligence (Comité R)

Is-Sur Karsten LAURITZEN,
Membru tal-Kumitat tal-
Affarijiet Legali, Kelliem ghall-
Affarijiet Legali — Danish
Folketing

18 ta’ - Kazijiet tal-qorti u I-ilmenti 1-ohra Dr Adam BODNAR, Vici
Novembru dwar il-programmi nazzjonali ta’ President tal-Bord, Fondazzjoni
2013 19.00 — | sorveljanza (Parti II) (NGO Helsinki ghad-Dirittijiet tal-
21.30 (STR) Pollakka) Bniedem (Polonja)

2 ta’ Dicembru | - Ir-rwol ta’ sorveljanza Is-Sur Michael TETZSCHNER,
2013 15.00 — | Parlamentari tas-servizzi ta’ membru tal-Kumitat Permanenti
18.30 (BXL) intelligence fil-livell nazzjonali dwar I-Iskrutinju u I-Affarijiet

f’era ta’ sorveljanza tal-massa
(Parti IV) (Norvegja)

Kostituzzjonali, in-Norvegja
(Stortinget)

5 ta’ Dicembru
2013 15.00 —
18.30 (BXL)

- Is-sigurta tal-IT tal-istituzzjonijiet
tal-UE (Parti II)

- L-impatt tas-sorveljanza tal-massa
dwar il-kunfidenzjalita tar-
relazzjonijiet avukat-klijent

Is-Sur Olivier BURGERSDIJK,
Kap tal-Istrategija, Centru tac-
Ciberkriminalitd Ewropew,
EUROPOL

Prof. Udo HELMBRECHT,
Direttur Ezekuttiv ta’ ENISA
Is-Sur Florian WALTHER,
Konsulent Indipendenti tal-IT u
s-Sigurta

Is-Sur Jonathan GOLDSMITH,
Segretarju Generali, Council of
Bars and Law Societies of
Europe (CCBE)

9 ta’ Dicembru
2013

- [1-bini mill-gdid tal-Fidugja fil-
flussi ta’ Data bejn 1-UE u 1-Istati

Is-Sinjorina Viviane Reding,
Vici President tal-Kummissjoni

(STR) Membri Ewropea
. o Is-Sur Arcadio DIAZ TEJERA,
- Rizoluzzjoni 1954 (2013) tal- Membru tas-Senat Spanjol, -
Kunsill tal-Ewropa dwar ‘Is-sigurta Membru tal-Assemblea
nazzjonali u l-access ghall- Parlamentari tal-Kunsill tal-
informazzjoni ’ Ewropa u Rapporteur dwar ir-
Rizoluzzjoni 1954 (2013) dwar
‘Is-sigurta nazzjonali u l-ac¢ess
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17-18 ta’
Di¢embru
(BXL)

Kumitat Parlamentari ta’ Inkjesta
fuq Spjunagg tas-Senat Braziljan
(Vidjokonferenza)

Mezzi tal-IT ghall-protezzjoni tal-
privatezza

Skambju ta’ opinjonijiet mal-
gurnalist li hareg il-fatti fil-
pubbliku (Parti IT)
(Vidjokonferenza)

Is-Sinjorina Vanessa
GRAZZIOTIN, President tal-
Kumitat Parlamentari tal-Inkjesta
dwar I-Ispjunagg

Is-Sur Ricardo DE REZENDE
FERRACO, Rapporteur tal-
Kumitat Parlamentari tal-Inkjesta
dwar I-Ispjunagg

Is-Sur Bart PRENEEL, Professur
tas-Sigurta Informatika u 1-
Kriptografija Industrijali fl-
Universita KU Leuven, il-Belgju
Is-Sur Stephan LECHNER,
Direttur, Istitut ghall-Protezzjoni
u s-Sigurta ta¢-Cittadin (IPSC), -
Centru Kongunt tar-Ri¢erka
(JRC), Kummissjoni Ewropea
Dr. Christopher SOGHOIAN,
Teknologista Principali, Progett
Tahdit, Privatezza u Teknologija,
American Civil Liberties Union
Christian HORCHERT,
Konsulent tal-IT u s-Sigurta,
Germanja

Is-Sur Glenn GREENWALD,
Awtur u kittieb f’gurnal b’enfasi
fuq is-sigurta nazzjonali u I-
libertajiet ¢ivili, dak li qabel kien
ta’ the Guardian

22 ta’ Jannar
2014 (BXL)

Skambju ta’ opinjonijiet dwar il-
prattiki tar-Russja ta’
intercettazzjoni tal-
komunikazzjonijiet (SORM)
(permezz ta’ vidjokonferenza)

Is-Sur Andrei Soldatov, gurnalist
investigattiv, l-editur ta’
Agentura.ru
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ANNESS III: LISTA TA’ ESPERTI LI RRIFJUTAW LI JIPPARTECIPAW FIS-
SEDUTI PUBBLICI TAL-INKJESTA LIBE

1. Esperti li rrifjutaw l-Istedina tal-President ta’ LIBE

L-Istati Uniti

e Is-Sur Keith Alexander, General tal-Armata tal-Istati Uniti, Direttur tal-NSA!

e Is-Sur Robert S. Litt, Konsulent Generali, Uffi¢¢ju tad-Direttur tal-Intelligence
Nazzjonali?

e Is-Sur Robert A. Wood, Chargé d’affaires, Rapprezentant tal-Istati Uniti ghall-Unjoni
Ewropea

Ir-Renju Unit

e Sir lain Lobban, Direttur tal-Government Communications Headquarters (GCHQ) tar-
Renju Unit

Franza

e M. Bajolet, Directeur général de la Sécurité Extérieure, Franza

e M. Calvar, Directeur Central de la Sécurité Intérieure, Franza
II-Germanja

e Is-Sur Gerhard Schindler, Prasident des Bundesnachrichtendienstes
11-Pajjizi I-Baxxi

e Is-Sur Ronald Plasterk, Ministru tal-Intern u tar-Relazzjonijiet tar-Renju, il-Pajjizi 1-
Baxxi

e Is-Sur Ivo Opstelten, Ministru tas-Sigurta u tal-Gustizzja, il-Pajjizi 1-Baxxi

I1-Polonja

e Is-Sur Dariusz Luczak, Kap tal-Agenzija tas-Sigurta Interna tal-Polonja

e Is-Sur Maciej Hunia, Kap tal-Agenzija tal-Intelligence Esterna Pollakka

II-Kumpaniji tal-IT Privati

! Ir-Rapporteur iltaga’ mas-Sur Alexander flimkien mal-President Brok u s-Senatur Feinstein f”Washington fid-
29 ta’ Ottubru 2013.
2 Id-delegazzjoni LIBE ltaqghet mas-Sur Litt f Washington fid-29 ta’ Ottubru 2013.
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e Tekedra N. Mawakana, Kap Globali tal-Politika Pubblika u Deputat Generali tal-
Konsulenza, Yahoo

e Dr Saskia Horsch, Maniger Anzjan tal-Politika Pubblika, Amazon
II-Kumpaniji tat-Telekomunikazzjoni tal-UE

e [s-Sinjorina Doutriaux, Orange

e Is-Sur Larry Stone, President Group Public & Government Affairs British Telecom, ir-
Renju Unit
e Telekom, il-Germanja

e Vodafone

2. Esperti li ma rrispondewx ghall-Istedina tal-President ta’ LIBE

I1-Pajjizi I-Baxxi
e Is-Sur Rob Bertholee, Directeur Algemene Inlichtingen en Veiligheidsdienst (AIVD)
L-Isvezja

e Is-Sur Ingvar Akesson, National Defence Radio Establishment
(Forsvarets radioanstalt, FRA)
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RIZULTAT TAL-VOTAZZJONI FINALI FIL-KUMITAT

Data tal-adozzjoni 12.2.2014

Rizultat tal-votazzjoni finali +: 33
— 7
0: 17

Membri prezenti ghall-votazzjoni finali | Jan Philipp Albrecht, Roberta Angelilli, Mario Borghezio, Rita
Borsellino, Arkadiusz Tomasz Bratkowski, Philip Claeys, Carlos
Coelho, Agustin Diaz de Mera Garcia Consuegra, loan Enciu, Frank
Engel, Monika Flasikova Benova, Kinga Gal, Kinga Goncz, Sylvie
Guillaume, Salvatore Iacolino, Livia Jaroka, Teresa Jiménez-Becerril
Barrio, Timothy Kirkhope, Juan Fernando Lopez Aguilar, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Louis Michel, Claude Moraes, Antigoni
Papadopoulou, Georgios Papanikolaou, Judith Sargentini, Birgit Sippel,
Csaba Sogor, Rui Tavares, Axel Voss, Tatjana Zdanoka, Auke Zijlstra

Sostitut(i) prezenti ghall-votazzjoni finali | Alexander Alvaro, Anna Maria Corazza Bildt, Monika Hohlmeier,
Stanimir Ilchev, Iliana Malinova Iotova, Jean Lambert, Marian-Jean
Marinescu, Jan Mulder, Siiri Oviir, Salvador Sedo6 i Alabart

Sostitut(i) (skont I-Artikolu 187(2)) Richard Ashworth, Phil Bennion, Frangoise Castex, Jiirgen

prezenti ghall-votazzjoni finali Creutzmann, Christian Ehler, Knut Fleckenstein, Carmen Fraga
Estévez, Nadja Hirsch, Maria Eleni Koppa, Evelyn Regner, Luis Yaiiez-
Barnuevo Garcia, Gabriele Zimmer
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