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NAVRH USNESEN|I EVROPSKEHO PARLAMENTU

o boji proti kyberkriminalité
(2017/2068(INI))

Evropsky parlament,

s ohledem na ¢lanky 2, 3 a 6 Smlouvy o Evropské unii (SEU),

s ohledem na ¢lanky 16, 67, 70, 72, 73, 75, 82, 83, 84, 85, 87 a 88 Smlouvy o fungovani
Evropské unie (SFEU),

s ohledem na ¢lanky 1, 7, 8, 11, 16, 17, 21, 24, 41, 47, 48, 49, 50 a 52 Listiny
zakladnich prav Evropske unie,

s ohledem na Umluvu OSN o pravech ditéte ze dne 20. listopadu 1989,

s ohledem na Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti, détské
prostituce a détské pornografie ze dne 20. kvétna 2000,

s ohledem na Stockholmskou deklaraci a ak¢éni program piijaté béhem prvniho
svétového kongresu proti pohlavnimu vykofistovani déti pro obchodni ucely, na
svétovy zavazek z Jokohamy piijaty na druhém svétovém kongresu proti pohlavnimu
vykotistovani déti pro obchodni ucely a na zavazek z Budapesti a akéni plan ptijaty
béhem piipravné konference pro druhy svétovy kongres proti pohlavnimu
vykoftistovani déti pro obchodni tcely,

s ohledem na Umluvu Rady Evropy o ochrané déti ped pohlavnim vykofistovanim
a zneuzivanim ze dne 25. tijna 2007,

s ohledem na své usneseni ze dne 20. listopadu 2012 0 ochran¢ déti v digitalnim
prostredi?,

s ohledem na své usneseni ze dne 11. bfezna 2015 o pohlavnim zneuZzivani déti na
internetu,?

s ohledem na rdmcové rozhodnuti Rady ze dne 28. kvétna 2001 o potirani podvoda
a padélani bezhotovostnich platebnich prostredki?,

s ohledem na budapest'skou Umluvu o kyberkriminalité ze dne 23. listopadu 2001* a jeji
dodatkovy protokol,

s ohledem na natizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10.
brezna 2004 o zfizeni Evropské agentury pro bezpecnost siti a informaci®,

s ohledem na smérnici Rady 2008/114/ES ze dne 8. prosince 2008 0 uréovani

LUt vést. C 419, 16.12.2015, s. 33.

2 Uk, vést. C 316, 30.8.2016, s. 109.

3 Ut vast. L 149, 2.6.2001, s. 1.

4 Rada Evropy, Rada evropskych smluv & 185, 23. 11.2001.
5 Uk. vést. L 77, 13.3.2004, s. 1.
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a oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu?,

s ohledem na smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych
komunikaci?,

s ohledem na smérnici Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince
2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské
pornografii, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV?,

s ohledem na spolecné sdéleni Evropské komise a mistopifedsedkyné Komise, vysoké
predstavitelky Unie pro zahrani¢ni véci a bezpec¢nostni politiku ze dne 7. inora 2013,
adresované Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regiont a nazvané ,,Strategie kybernetické bezpeénosti Evropské unie:
Otevieny, bezpecny a chranény kyberprostor* (JOIN(2013)0001),

s ohledem na smérnici Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna

2013 o utocich proti informaénim systémtim, kterou se nahrazuje ramcové rozhodnuti
Rady 2005/222/SVV*,

s ohledem na smérnici Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna
2014 0 evropském vysetiovacim piikazu v trestnich vécech®,

s ohledem na rozsudek Soudniho dvora Evropské unie ze dne 8. dubna 2014, ktery
zneplatnil smérnici EU o uchovavani udaju,

s ohledem na své usneseni ze dne 12. zafi 2013 o strategii kybernetické bezpec¢nosti
Evropské unie: Otevieny, bezpe¢ny a chranény kyberprostor®,

s ohledem na sd¢leni Komise ze dne 6. kvétna 2015 nazvané ,,Strategie pro jednotny
digitalni trh v Evrop&“ (COM(2015)0192),

s ohledem na sdé€leni Komise ze dne 28. dubna 2015 nazvané ,,Evropsky program pro
bezpecnost* (COM(2015)0185) a na navazujici zpravy o pokroku ,,na cesté k uc¢inné
a skutecné bezpecnostni unii®,

s ohledem na zpravu konference o soudni piislusnosti v kyberprostoru, ktera se konala
ve dnech 7. a 8. bfezna 2016 v Amsterodamu,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném
pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané

LUy,
2 Uy,
30t
4 Uk
5 Ut.
6 Uk.

vést. L 345, 23.12.2008, s. 75.
vést. L 201, 31.7.2002, s. 37.
vést. L 335, 17.12.2011, s. 1.
veést. L 218, 14.8.2013, s.8.
vest. L 130, 1.5.2014, s. 1.
vest. C 93, 9.3.2016, s. 112.
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osobnich udaji)?,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich udaji
prislusnymi organy za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych
¢inti nebo vykonu trestl a o volném pohybu téchto tidaju, kterou se rusi rAimcové
rozhodnuti Rady 2008/977/SVV?,

s ohledem na natizeni Evropského parlamentu a Rady (EU) ¢. 2016/794 ze dne 11.
kvétna 2016 o Agentufe Evropské unie pro spolupraci v oblasti prosazovani prava
(Europol)?,

s ohledem na rozhodnuti Komise ze dne 5. ¢ervence 2016 o podpisu smluvniho
ujednéni o partnerstvi vefejného a soukromého sektoru pro ucely praimyslového
vyzkumu a inovaci v oblasti kybernetické bezpec¢nosti, které bylo podepsano mezi
Evropskou unii (zastupovanou Komisi) a partnerskou organizaci sdruzujici
zainteresované strany (C(2016)4400),

s ohledem na spole¢né sdéleni Evropskému parlamentu a Radé ze dne 6. dubna 2016

nazvané ,,Spole¢ny rdmec pro boj proti hybridnim hrozbam — Reakce Evropské unie*
(JOIN(2016)0018),

s ohledem na evropskou strategii pro internet 1épe uzptisobeny détem
(COM(2012)0196) a s ohledem na zpravu Komise ze dne 6. ¢ervna 2016 nazvanou
,»Kone¢né hodnoceni viceletého programu EU pro ochranu déti vyuZivajicich internet
a jiné komunikaéni technologie (Bezpecnéjsi internet)* (COM(2016)0364),

s ohledem na spole¢né prohlaseni agentur Europol a ENISA ze dne 20. kvétna 2016 o
zakonném vysetfovani trestné ¢innosti, které respektuje ochranu udajii v 21. stoleti,

s ohledem na zavéry Rady ze dne 9 ¢ervna 2016 o evropské justi¢ni siti pro boj proti
kyberkriminalité,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
Cervence 2016 o opatienich k zajiSténi vysoké spolecné irovné bezpecnosti siti
a informacnich systémd v Unii?,

s ohledem na stanovisko agentury ENISA z prosince 2016 k $ifrovani: silné Sifrovani
chrani nasi digitalni identitu,

s ohledem na zavéreénou zpravu Vyboru pro Umluvu o kyberkriminalité Rady Evropy
(T-CY) ze dne 16. zati 2016 nazvanou ,,piistup k elektronickému diikaznimu materialu
v cloudu v ramci trestniho soudnictvi: doporuceni ke zvazeni ze strany T-CY*,

s ohledem na praci spolecné pracovni skupiny pro kyberkriminalitu (J-CAT),

LUy
2t
30t
4 Uf

.vést. L 119, 4.5.2016, s. 1.

.vést. L 119, 4.5.2016, s. 89.
. vést. L 135,24.5.2016, s. 53
.vést. L 194, 19.7.2016, s. 1.
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— s ohledem na posouzeni hrozeb zdvazné organizované trestné ¢innosti (EU SOCTA) ze
dne 28. Gnora 2017, které bylo vypracovano agenturou Europol, a na posouzeni hrozeb
organizované trestné ¢innosti na internetu (IOCTA), které tato agentura vydala dne 28.
zati 2016,

— s ohledem na rozsudek Soudniho dvora Evropské unie ve véci C-203/15 (rozsudek
,,TELE2*) ze dne 21. prosince 2016,

— s ohledem na smérnici Evropského parlamentu a Rady 2017/541/EU ze dne 15. biezna
2017 o boji proti terorismu, kterou se nahrazuje rdmcové rozhodnuti Rady
2002/475/SVV a méni rozhodnuti Rady 2005/671/SVV?,

— s ohledem na ¢lanek 52 jednaciho tadu,

— s ohledem na zpravu Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci a
stanovisko Vyboru pro vnitini trh a ochranu spotiebitelt (A8-0272/2017),

A. vzhledem k tomu, ze kyberkriminalita zptisobuje ¢im dal tim vétsi spolecenské
a hospodarské skody, které ovliviuji zakladni prava jednotlivet, pfedstavuji hrozbu pro
fungovani pravniho statu v kyberprostoru a ohrozuji stabilitu demokratickych
spolecnosti;

B.  vzhledem k tomu, ze problém kyberkriminality je v ¢lenskych statech na vzestupu;

C. vzhledem k tomu, Ze posouzeni IOCTA z roku 2016 ukazuje, Ze kyberkriminalita je ¢im
pocet ozndmenych kybernetickych deliktii pocet tradi¢nich trestnych €int, Ze se
kyberkriminalita rozsifuje do dalSich oblasti trestné ¢innosti, jako je napf. obchodovani
s lidmi, Ze se $ifi zneuzivani Sifrovacich a anonymizacnich nastroj k protipravnim
uceliim a ze pocet Gtokd za pomoci softwaru pozadujiciho vykupné (tzv. ransomware)
ptesahl pocet tradi¢nich Utoki za pomoci Skodlivého softwaru (tzv. malware), jako jsou
tzv. trojsti kong;

D. vzhledem k tomu, Ze v roce 2016 doslo ve srovnani s rokem 2015 k 20% nariistu poctu
utokll na servery Evropské komise;

E.  vzhledem k tomu, Ze zranitelnd mista pocitaci jsou disledkem specifického zpisobu,
jakym se informaéni technologie za posledni roky vyvijely, rychlosti ristu on-line
podniki i nedostatecnych vladnich opattenti;

F.  vzhledem k tomu, Ze se stale rozriista erny trh s vydiranim prostfednictvim pocitace,
vyuzivanim pronajatych ,,botnetii* a ,,hackingem* a odcizenym digitdlnim zbozim;

G. vzhledem k tomu, Ze klicovym nastrojem kybernetickych ttoku sice zstava i nadale
malware, jako jsou takzvani trojsti kon¢, avSak pocet a dopady utokll na primyslové
kontrolni systémy a sit¢ zamétenych na hospodaiské struktury a na destabilizaci
spole¢nosti, jako tomu bylo v kvétnu 2017 v pfipadé utoku ,,ransomware* nazvaného

! Rozsudek soudniho dvora ze dne 21. prosince 2016, Tele2 Sverige AB v. Post- och telestyrelsen a Secretary of
Stqtefor the Home Department v. Tom Watson a dalsi, C-203/15, ECLI:EU:C:2016:970.
2 Ur. vést. L 88,31.3.2017, s. 6.
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»WannaCry*, rovnéz narustaji, a pfedstavuji tedy rostouci hrozbu pro bezpecnost,
obranu a dalsi dulezité sektory; vzhledem k tomu, Ze vétSina mezindrodnich zadosti
0 poskytnuti idajti ze strany donucovacich organt se tyka podvodii a finanéni
kriminality, pfi¢emZ na druhém misté se umist'uji Zadosti vztahujici se k nasilné

a zavazné trestné ¢innosti;

vzhledem Kk tomu, Ze setrvale rostouci propojenost lidi, mist a véci sice pfinasi mnohé
vyhody, soucasné vSak zvySuje riziko kyberkriminality, protoze zatizeni propojena
prostiednictvim tzv. internetu véci, ktera zahrnuji inteligentni rozvodné sité a propojené
lednice, automobily, zdravotnické néstroje a pomticky, mnohdy nejsou chranéna tak
dobfe jako tradi¢ni zafizeni piipojena k internetu, a piedstavuji tak idealni cil pro
kyberzlo€ince, ptedevsim z toho diivodu, ze rezim bezpec¢nostnich aktualizaci
pripojenych zafizeni je mnohdy nesoustavny a nékdy zcela chybi; vzhledem k tomu, ze
hackery napadena zafizeni internetu véci, ktera jsou vybavena spoustéci nebo je mohou
fidit, mohou pfedstavovat konkrétni hrozbu pro lidské zivoty;

vzhledem K tomu, ze G¢inny pravni ramec pro ochranu udaju je klicovy pro budovani
davéry a jistoty v on-line svété, a umozni tak jak spotfebitelim, tak i podnikiim plné
vyuzivat vyhody jednotného digitalniho trhu a fesit problém kyberkriminality;

vzhledem k tomu, Ze samotné podniky nemohou fesit problém lepSiho zabezpeceni
propojeného svéta a vlady by mély pfispivat ke kybernetické bezpecnosti
prostfednictvim regulace a poskytovani pobidek na podporu bezpecného chovani
uzivatelu;

vzhledem k tomu, Ze hranice mezi kyberkriminalitou, kyber$pionazi, kybernetickym
vedenim valky, kybersabotazi a kyberterorismem se ¢im dal tim vice stiraji; vzhledem
k tomu, Ze kyberkriminalita se mlize zaméfit na jednotlivce ¢i na vetejné nebo
soukromé subjekty a tento termin pokryva Sirokou Skalu deliktd, v&etné: naruSovani
soukromi, pohlavniho zneuzivani déti on-line, vefejného podnécovani k nasili a
nenavisti, finanéni trestné ¢innosti, podvodu a protipravniho zasahovani do systémt;

vzhledem k tomu, Ze zprava o svétovych rizicich z roku 2017 vydana Svétovym
hospodaiskym forem uvadi rozsahlé dopady podvodu s udaji a kradezi tdajt za jedno z
péti hlavnich celosvétovych rizik z hlediska pravdépodobnosti;

vzhledem Kk tomu, Ze zna¢ny pocet kyberzlo€inti neni stihan a ztistava nepotrestan;
vzhledem k doposud vyznamnému poc¢tu neoznamenych ptipadd, pomalému odhalovani
téchto ¢inu, které kyberzlo¢incim umoziuje vytvaret pocetné vstupni a vystupni brany
nebo zadni dvitka (tzv. backdoors), obtiznému pfistupu k elektronickému dikaznimu
materialu, problémim pii jeho ziskavani a s jeho ptipustnosti v soudnim fizeni

a slozitym postupiim a problémim se soudni ptisluSnosti spojenym s pteshrani¢ni
povahou kyberkriminality;

vzhledem k tomu, Ze Rada ve svych zavérech z ¢ervna 2016 zdlraznila, Ze s ohledem na
pfeshrani¢ni povahu kyberzlo€inu a na spole¢né kyberbezpecnostni hrozby, jimz EU
celi, je pro ucinné vysetfovani v kyberprostoru a ziskavani elektronického diikazniho
materidlu klicové, aby byla posilena spoluprace a vyména informaci mezi policejnimi a
soudnimi organy a odborniky na kyberzlo€in;
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0. vzhledem k tomu, ze Soudni dvur ve svém rozsudku ze dne 8. dubna 2014 zrusil
smérnici o uchovavani udaju a Ze také zakazal vSeobecné, nediferencované a plosné
uchovavani udaji, jak potvrdil ve svém rozsudku ve véci TELE2 ze dne 21. prosince
2016, a ze tato situace vede k pfisnym omezenim zpracovavani hromadnych
telekomunikac¢nich udaji a ptistupu ptislusnych organti k témto dajim;

P.  vzhledem k tomu, Ze rozsudek Soudniho dvora ve véci Maximillian Schrems
zdaraziuje, ze hromadné sledovani piedstavuje poruseni zakladnich prav;

Q. vzhledem k tomu, Ze boj proti kyberkriminalit¢ musi dodrzovat stejné procesni a
hmotné zaruky a zé&kladni prava, konkrétné v souvislosti s ochranou udaji a svobodou
projevu, jako boj proti jakémukoliv jinému druhu trestné ¢innosti;

R.  vzhledem k tomu, Ze déti pouzivaji internet v ¢im dal tim mladSim véku a jsou
obzvlaste zranitelné viici sexudlnimu zneuzivani a dal§im formam pohlavniho
vykoftistovani on-line (kyberSikana, pohlavni zneuzivani, sexualni natlak a vydirani)

a také vii¢i odcizovani osobnich udajii a nebezpecnym kampanim, jejichz zdmérem je
propagovat rizné druhy sebeposkozovani, jako je tomu napf. u tzv. ,,modré velryby*, a
ze je tedy poskytovat détem zvlastni ochranu; vzhledem k tomu, Ze ,,on-line pachatelé*
mohou nalézt a sexualné zneuzivat své obéti rychleji prosttednictvim chatovacich
mistnosti, e-maild, on-line her a socialnich siti a Zze skryté sité peer-to-peer (P2P)jsou i
nadale hlavnimi platformami umozinujicimi pachatelim pohlavniho zneuzivani déti
ziskat k nim pfistup, komunikovat s nimi, uchovavat s tim spojené materidly a hledat
nové obéti, aniz by byly jejich aktivity odhaleny;

S.  vzhledem k tomu, Ze narustajici trend sexualniho natlaku a vydirani je doposud
nedostate¢né prozkouman a oznamovan, predevs§im kviili povaze této trestné ¢innosti,
ktera v obétech vzbuzuje pocity studu a viny;

T.  vzhledem k tomu, Ze zneuzivani déti na dalku je povazovano za rostouci hrozbu;
vzhledem k tomu, ze zneuzivani déti na dalku je o¢ividné spjato s obchodni distribuci
materidlii obsahujicich sexualni vykotistovani déti;

U. vzhledem k tomu, Ze nedavna studie National Crime Agency ve Spojeném kralovstvi
zjistila, ze mladé lidi, ktefi se podileji na hackerstvi, tolik nemotivuji penize a ¢asto
uto¢i na pocitaové sité, aby udélali dojem na pratele nebo aby zpochybnili politicky
systém;

V. vzhledem Kk tomu, Zze povédomi o rizicich, ktera ptinasi kyberkriminalita, sice vzrostlo,
jednotlivi uzivatelé, vetejné instituce ani podniky vSak zavadéji jen zcela nedostate¢na
ochranna opatfeni, zejména kvili chyb&jicim znalostem a zdrojiim;

W. vzhledem k tomu, ze boj proti kyberkriminalité a protipravnim aktivitim on-line by
nemél prekryvat pozitivni aspekty, ktery s sebou nese svobodny a otevieny
kyberprostor, jenz nabizi nové moznosti pro sdileni znalosti a celosvétové Siteni
politického a socidlniho zacleniovani;

Obecné tvahy

1.  zduraziluje, Ze prudky narist vyskytu ,,ransomware®, botnetll a neopravnéného
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poskozovani pocitacovych systému ovlivnil bezpe¢nost osob, dostupnost a integritu
jejich osobnich udaji a ochranu jejich soukromi a zakladnich svobod, ale také integritu
kritické infrastruktury, véetné mj. dodavek energie a elektfiny a finan¢nich struktur,
naptiklad burzy cennych papirti; v této souvislosti pfipomind, Ze boj proti
kyberkriminalité je jednou z priorit v rdmci Evropského programu pro bezpecnost ze
dne 28. dubna 2015;

2.  zduraziuje, ze je tieba zracionalizovat spole¢né definice kyberkriminality,
kybernetického vedeni valky, kybernetické bezpecnosti, kybernetického obtézovani a
kybernetickych utok, a zajistit tak, aby organy a ¢lenské staty EU sdilely spolecnou
pravni definici;

3. zdlraznuje, ze boj proti kyberkriminalité by m¢l v prvni fad€ zahrnovat ochranu a
posileni kritickych infrastruktur a dalSich sitovych zafizeni, a nikoliv pouze zavadét
represivni opatient;

4.  opét zdlraziuje vyznam toho, aby byla na evropské urovni pfijata pravni opatieni
usilujici o harmonizaci definice trestnych ¢inti spojenych s Utoky na informaticke
systémy a s pohlavnim zneuZivanim a vykofistovanim déti on-line a aby byla pro
Clenské staty stanovena povinnost zavést systém pro zaznamenavani, produkci
a poskytovani statistickych udajti ohledné téchto trestnych ¢ind, coz umozni u¢innéji s
nimi bojovat;

5.  naléhavé vybizi clenské staty, které tak dosud neucinily, aby urychlené¢ a fadné¢ provedly
smérnici 2011/93/EU o boji proti pohlavnimu zneuzivani a pohlavnimu vykotistovani
déti a proti détské pornografii; vyzyva Komisi, aby diisledné sledovala, zda doslo
plnému a a¢innému provedeni této smérnice, a aby 0 svych zjisténich v¢as informovala
Parlament a jeho ptislusny vybor, pii¢emz bude sledovat i nahrazovani ramcového
rozhodnuti Rady 2004/68/SVV; zduraziuje, ze Eurojust a Europol musi ziskat
odpovidajici prostiedky pro lepsi identifikaci obéti, boj proti organizovanym sitim
pachatelt pohlavniho zneuzivani a rychlejsi rozpoznavani, analyzu a predavani
materialQl o zneuzivani déti online i off-line;

6. s politovani konstatuje, ze 80 % evropskych spolecnosti zazila alespon jeden incident
souvisejici s kybernetickou bezpecnosti a ze kybernetické utoky na podniky zistavaji i
nadale Casto nezjistény nebo neoznameny; piipomind, zZe nékolik riznych studii
odhadlo, ze kybernetické titoky kazdoro¢né zpisobi svétovému hospodarstvi zna¢né
Skody; je pfesvédcen, ze povinnost oznamit naruseni bezpecnosti a sdilet informace o
rizicich, kterou zavedlo nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto udajii a o zruSeni smeérnice 95/46/ES (obecné natizeni o
ochrané osobnich udaj)! a smémice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolecné tirovné bezpecnosti
siti a informacnich systémul v Unii (smérnice o bezpe€nosti siti a informacnich
systémil)?, napomiize vyfeseni tohoto problému diky poskytovani podpory podnikiim,
zejména MSP;

L Ur. vést. L 119,4.5.2016, s. 1.
2UF. vést. L 194, 19.7.2016, s. 1.
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11.

12.

13.

14.

zdiirazniuyje, Ze skutecnost, ze se kybernetické hrozby neustidle méni, pfinasi pro vSechny
zucCastnéné strany vazné pravni a technologické vyzvy; je presvédcen, ze nové
technologie by nemély byt vnimény jako hrozba, a uznava, ze technologické pokroky v
oblasti Sifrovani posili celkovou bezpecnost nasich informacnich systému, mj. diky
tomu, ze koneénym uzivatelim umozni Iépe chranit své udaje a komunikacni
prostiedky; upozoriiuje nicméné na skutecnost, ze v zabezpeceni komunikacnich
prosttedkll pretrvavaji i nadale znaéné mezery a Ze techniky, jako jsou napft.
viceuroviiovy routing (tzv. onion-routing) a skryté sité, mohou byt vyuzivany
zloCinnymi uzivateli, v€etné teroristll a pachatelt pohlavniho zneuzivani déti, hackera
podporovanych neptatelskymi staty ¢i extremistickymi politickymi ¢i nabozenskymi
organizacemi, a to zejména s cilem skryt svou trestnou ¢innost ¢i totoznost, coz
predstavuje znacny problém pii vySetiovani takové ¢innosti;

je hluboce znepokojen nedavnym celosvétovym utokem prostfednictvim ransomware,
ktery patrn¢ zasahl desitky tisic pocitacii v témét 100 zemich a v fad€ organizaci, mimo
jiné ve statnim zdravotnickém systému (NHS) ve Spojeném kralovstvi, nejvyrazngjsi
obéti tohoto rozsahlého utoku pomoci malwaru; uznava v této souvislosti dilezitou
préci iniciativy No More Ransom (,,JiZ zadné vykupné®, NMR), ktera poskytuje ptes 40
bezplatnych dekddovacich nastrojit umoziujicich obétem ransomware po celém svéte
dekoddovat své zasazené zafizeni,

zduraziuje, ze skryté sité a vicetiroviiovy routing také v nékterych zemich poskytuji
svobodny prostor pro novinafe, politické aktivisty a obrance lidskych prav a umoziuji
jim vyhnout se odhaleni represivnimi statnimi organy;

konstatuje, ze vyuzivani néstroju a sluzeb kyberkriminality ze strany zlo¢ineckych
a teroristickych siti doposud probiha jen v omezeném rozsahu; zduraznuje vsak, ze
situace se pravdépodobné brzy zméni vzhledem k rostouci provazanosti mezi
terorismem a organizovanym zlo¢inem a k §iroké dostupnosti palnych zbrani

a prekurzort vybusSnin na skrytych sitich;

hluboce odsuzuje jakykoliv systémovy zasah provedeny nebo fizeny cizim statem nebo
jeho agenty s cilem narusSit demokraticky proces jiné zemg;

zdiiraziiyje, Ze preshrani¢ni Zadosti o zabaveni domén, staZzeni obsahu a pfistup k
udajiim uzivateld s sebou piinaseji zna¢né problémy, které si zadaji naléhava opatieni,
nebot’ v sdzce je mnoho; v této souvislosti zdlraziuje, Ze mezinarodni rdmce pro lidska

v

prava platné on-line i off-line ptedstavuji na celosvétové trovni zasadni métitko;

vyzyva Clenské staty, aby zajistily, Ze obéti kybernetickych utoktd mohou v plné mife
poZivat prav zakotvenych ve smérnici 2012/29/EU, a posilily usili, které vyvijeji ve véci
identifikace obéti a sluzeb, které se na obé€ti zamétuji, a to i1 prostfednictvim setrvalé
podpory pro pracovni skupinu Europolu Victim ID; vyzyva ¢lenské staty, aby ve
spolupraci s Europolem urychlené zavedly ptislusné platformy s cilem zajistit, Ze si
budou vSichni uzivatelé internetu védomi, jak pozadat o pomoc, jsou-li tercem
nezédkonneho Utoku on-line; vyzyva Komisi, aby na zakladé smérnice 2012/29/EU
vypracovala studii dopadl preshrani¢ni kyberkriminalita;

zdiiraznuje, Ze zprava Europolu o posouzeni IOCTA z roku 2014 uvadi, Ze je tfeba
disponovat G¢inngjsimi a Gcelngj§imi pravnimi nastroji zohlediiujicimi omezeni postupu
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16.

17.

18.

19.

20.

zalozeného na imluvé o vzajemné pravni pomoci (MLAT), a vyslovuje se pro dalsi
harmonizaci pravnich piedpist v celé EU v oblastech, kde je to tfeba;

zdiiraznuje, ze kyberkriminalita vazné narusuje fungovani jednotného digitalniho trhu
tim, Ze snizuje divéru v poskytovatele digitalnich sluzeb, podkopava preshrani¢ni
transakce a vazné poskozuje zajmy spotiebitelt digitalnich sluzeb;

zdUraziiuje, ze strategie a opatfeni v oblasti kybernetické bezpecnosti mohou byt
spravné a u€inné pouze v piipade, Ze vychazeji ze zdkladnich prav a svobod
zakotvenych v Listin€ zakladnich prav Evropské unie a vychazeji ze zékladnich hodnot
EU;

zdUraziuje, ze existuje legitimni a silné potfeba chranit komunikaci mezi jednotlivei

a mezi jednotlivci a vefejnymi i soukromymi organizacemi s cilem piedchazet
kyberkriminalité; zdiraznuje, ze silnd kryptografie mize tuto potebu napliovat; dale
zdiiraznuje, ze omezeni vyuziti nebo oslabeni kryptografickych nastroji vytvoii slabiny,
které bude mozné vyuzit pro zlo¢inné ucely, a oslabi divéeru v elektronické sluzby, coz
nasledné poskodi obcanskou spolecnost i primysl;

vyzyva k vytvoreni akéniho planu pro ochranu prav déti on-line a off-line v
kyberprostoru, a pfipomina, Ze v boji proti kyberkriminalité by mély donucovaci organy
vénovat zvlastni pozornost trestnym ¢inim zaméfenym proti détem; v této souvislosti
zdaraziuje, ze je nutné posilit soudni a policejni spolupraci mezi clenskymi staty a

s Europolem a jeho centrem pro boj proti kyberkriminalité (EC3) s cilem bojovat proti
kyberkriminalité, zejména proti pohlavnimu vykofistovani déti online, a predchazet ji;

naléhavé zada Komisi a ¢lenské staty, aby zavedly veskera pravni opatieni k boji proti
fenoménu nésili na zenach on-line a kybernetické Sikany; zejména zada EU a ¢lenské
staty, aby spojily sily za t¢elem vytvoteni ramce pro trestné ¢iny, ktery by on-line
korporace zavazoval k vymazani nebo zastaveni Sifeni ponizujiciho, urazlivého a
potupného obsahu; dale zada o zavedeni psychologické podpory pro zenské obéti nasili
on-line a divky, které se staly obéti internetové Sikany;

pfipomind, Ze protipravni obsah on-line musi byt na zéklad¢ fddného pravniho postupu
bez odkladu odstranén; podtrhuje ulohu informacnich a komunikacnich technologii,
poskytovatell internetovych sluZeb a hostitelli internetovych sluzeb pfi zajisténi
rychlého a t¢inného odstranéni protipravniho obsahu on-line na zadost pfislusného
donucovaciho organu;

Prevence

21.

22.

vyzyva Komisi, aby v souvislosti s pfezkumem strategie kybernetické bezpeénosti
Evropské unie i nadale odhalovala zranitelnost siti a informac¢ni bezpe¢nosti kritické
evropské infrastruktury, podporovala vyvoj odolnych systémt a vyhodnotila situaci
boje proti kyberkriminalité¢ v Evropské unii a ¢lenskych statech s cilem Iépe pochopit
trendy a vyvoj deliktd v kyberprostoru;

zduraziiuje, ze kyberneticka odolnost je pro pfedchazeni kyberkriminalité klicova,
a me¢la by mit tudiz nejvyssi prioritu; vyzyva Clenské staty k pfijeti proaktivnich politik
a opatfeni na ochranu siti a kritické infrastruktury a ke komplexnimu evropskému
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25.

26.

27.

28.

29.

30.

pfistupu k boji proti kyberkriminalité, ktery by byl slucitelny se zakladnimi pravy,
ochranou udaju, kybernetickou bezpe¢nosti, ochranou spotiebitele a elektronickym
obchodem;

v tomto ohledu vita investice fondi EU do vyzkumnych projektd, jako je napft.
partnerstvi vefejného a soukromého sektoru v oblasti kybernetické bezpecnosti,
zaméifenych na posilovani evropské kybernetické odolnosti prostfednictvim inovaci

a budovéni kapacit; uzndva zejména Gsili partnerstvi vefejného a soukromého sektoru
Vv oblasti kybernetické bezpecnosti o vyvinuti vhodnych reakci a feSeni zranitelnosti
nulteho dne;

v tomto ohledu zdiiraznuje vyznam bezplatného softwaru s otevienym zdrojovym
kédem; vyzyva k tomu, aby bylo vice finan¢nich prosttedktt EU poskytovano konkrétné
na vyzkum bezpecnosti IT zaloZeny na bezplatném softwaru s otevienym zdrojovym
kodem;

se znepokojenim konstatuje, Ze v oblasti kybernetické bezpecnosti pracuje nedostatek
kvalifikovanych odbornikii na IT; apeluje na ¢lenské staty, aby investovaly do
vzdélavani;

ma za to, ze regulace by méla hrat vétsi ulohu pii fizeni rizik kybernetické bezpecnosti
prostfednictvim lepSich norem pro produkty a software, pokud jde o jejich ndvrh

a nasledné aktualizace, a také minimalnich norem pro vychozi uzivatelska jména

a hesla;

naléhaveé vyzyva Clenské staty, aby zintenzivnily vyménu informaci prostfednictvim
Eurojustu, Europolu a agentury ENISA a vyménu osvéd€enych postupli prostiednictvim
evropskeé sité bezpecnostnich tymu typu CSIRT a skupin pro reakci na pocitacové
hrozby (CERT), pokud jde o problémy, kterym celi v boji proti kyberkriminalité, a o
konkrétni pravni a technicka feSeni za Gi€elem odstranéni téchto problémi a zvySeni
kybernetické odolnosti; vyzyva v této souvislosti Komisi, aby prosazovala u¢innou
spolupréci a usnadnila vyménu informaci s cilem ptedvidat a fidit potencialni rizika, jak
stanovi smérnice o bezpecnosti siti a informaci;

je znepokojen zjisténim Europolu, podle kterého vétsina uspésnych utokt na jednotlivce
vznikd v disledku nedostate¢né digitalni hygieny a informovanosti uZivatela

nebo nedostate¢né pozornosti vénované technickym bezpecnostnim opatfenim, napft.
zajiSténi bezpecnosti jiz ve stadiu navrhu; zdlraziuje, Ze uZivatelé jsou prvnimi obét'mi
Spatné zabezpeceného hardwaru a softwaru;

vyzyva Komisi a ¢lenské staty, aby zah4jily osv€tovou kampan zahrnujici vSechny
zucastnéné strany a subjekty s cilem posilit postaveni déti a pomoci rodi¢im, pecujicim
osobam a pracovniktim vzdé€lavacich zatizeni pochopit a zvladat rizika spojend s
internetovym prostiedim a zajistit bezpecnost déti v ném, aby podpofila Clenské staty
pti zavadéni programill prevence sexualniho zneuzivani déti na internetu, prosazovala
osvétoveé kampané za odpovédné chovani na socidlnich sitich a aby vybizela nejvétsi
vyhledavace a socidlni sit¢ k zaujeti aktivniho pfistupu k zajiSténi ochrany déti na
internetu,

vyzyva Komisi a ¢lenské staty, aby zahajily informacni a preventivni kampané na
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32.

33.

34.

35.

36.

posileni povédomi vefejnosti a propagaci osvédcenych postupti s cilem zajistit, aby si
obcané, a zejména d¢ti a dalsi zranitelni uzivatelé, ale také ustfedni vlady, mistni Gtvary
vetejné spravy, klicové subjekty a aktéfi soukromého sektoru, predevsim malé a stiedni
podniky, byli védomi rizik spojenych s kyberkriminalitou a védéli, jak se bezpecné
pohybovat v internetovém prostiedi a chranit sva zatizeni; dale vyzyva Komisi a
Clenské staty, aby podporovaly konkrétni bezpecnosti opatieni, jako napf. Sifrovani
nebo dalsi technologie pro posileni bezpecnosti a soukromi a anonymiza¢ni nastroje;

zduraziuje, ze osvétové kampané by mély byt doprovazeny vzdélavacimi programy o
Linformovaném pouzivani* néstroji informacnich technologii; vybizi ¢lenské staty, aby
zaradily kybernetickou bezpec¢nost a rizika a nasledky pouzivani osobnich udaji na
internetu do uéebnich osnov informatiky na skolach; v této souvislosti poukazuje na
usili vyvinuté v ramci evropskeé strategie pro internet 1épe uzptisobeny détem (strategie
z roku 2012);

rrrrrr

vzdélavani a odborné piipravé v oblasti bezpecnosti siti a informaci, a to zavadénim
Skoleni vénovanych bezpecnosti siti a informaci, vyvoji bezpe¢ného softwaru a ochrané
osobnich tdaju pro studenty informatiky a také zakladnich Skoleni o bezpecnosti siti a
informaci pro zaméstnance vetejné spravy;

domniva se, ze pojisténi proti kybernetickym utoktim hackert by mohlo byt jednim z
nastrojii podnécujicich ¢innost v oblasti bezpe€nosti, a to jak ze strany spolecnosti, které
by byly zodpovédné za navrh softwaru, tak ze strany uzivatelt, ktefi by byli nuceni
software vyuzivat fadnym zplisobem;

zdaraziuje, ze podniky by mély odhalit zranitelnd mista a rizika prostiednictvim
pravidelnych hodnoceni, chranit své produkty a sluzby tim, Ze zranitelna mista okamzité
opravi, a to mimo jiné prostfednictvim politiky fizeni aktualizaci a aktualizaci ochrany
udajl, zmirfiovat dopad utokd za pomoci softwaru pozadujiciho vykupné (tzv.
ransomware) vytvarenim spolehlivych zalohovacich systému a disledné informovat o
kybernetickych utocich;

naléhaveé vyzyva Clenské staty, aby zfizovaly skupiny pro reakci na pocitacové hrozby,
kterym by podniky a spotiebitelé mohly hlasit skodlivé e-maily a internetové stranky,
jak je stanoveno ve smérnici o bezpecnosti siti a informaci, aby byly ¢lenské staty
pravidelné informovany o pifipadech naruseni bezpec¢nosti a o opattenich za ti€elem boje
proti rizikim pro jejich vlastni systémy a zmirfiovani tohoto rizika; vybizi ¢lenské staty,
aby zvazily vytvoreni databaze umozZiujici evidovat vSechny typy kyberkriminality a
sledovat vyvoj ptislusné¢ho fenoménu;

naléhaveé vybizi ¢lenské staty, aby 1épe zabezpecily svou kritickou infrastrukturu a s ni
spojena data s cilem umoznit ji odolat kybernetickym utokam;

Posileni odpovédnosti a ruceni poskytovatelu sluZeb

37. domniva se, Ze posilena spoluprace mezi prislusSnymi organy a poskytovateli sluzeb je
klicovym faktorem pro urychleni a racionalizaci postupil vzajemné pravni pomoci
a vzajemneho uznavani v mezich stanovenych evropskym legislativnim ramcem;
vyzyva poskytovatele sluzeb elektronickych komunikaci, ktefi nejsou usazeni v Unii,
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39.

40.

41.

42.

43.

44,

aby pisemné¢ urcili své zastupce v Unii;

znovu opakuje, ze s ohledem na internet véci jsou vyrobci kli¢ovym vychozim bodem
pro zptisnéni rezimd odpovédnosti, coz piinese lepsi kvalitu vyrobkil a bezpe¢néjsi
prostiedi, pokud jde o externi pfistup a moznost zdokumentovanych aktualizaci;

domniva se, ze vzhledem k vyvoji v oblasti inovaci a nartstajici dostupnosti zafizeni
internetu véci musi byt vénovana zvlastni pozornost bezpecnosti vSech, i téch
nejjednodussich zatizeni; domniva se, ze je v zajmu vyrobct hardwaru a vyvojari
inovativniho softwaru investovat do feSeni pro pfedchazeni kyberkriminalité a
vymeénovat si informace o hrozbach pro kybernetickou bezpecnost; naléhavé vyzyva
Komisi a ¢lenské staty, aby prosazovaly pfistup zalozeny na zaji$téni bezpe¢nosti jiz ve
stadiu navrhu, a apeluje na odvétvi, aby uplatiiovalo feSeni zaloZena na zajisténi
bezpecnosti jiz ve stadiu navrhu u vSech téchto zafizeni; v této souvislosti vybizi
soukromy sektor, aby zavedl dobrovolna opatfeni vytvoiend na zakladé ptislusnych
pravnich ptedpisi EU, jako je smérnice o bezpecnosti siti a informaci, a sladéna

S mezinarodn¢ uznavanymi normami s cilem posilit divéru v bezpecnost softwaru

a zafizeni, jako je napf. znacka divéry na internetu véci;

vybizi poskytovatele sluzeb, aby se ptipojili ke kodexu chovani zaméfenému na boj
proti nezakonnym nenavistnym projevam on-line, a vyzyva Komisi a zapojené
spole¢nosti, aby v této véci nadale spolupracovaly;

pfipomind, Ze smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna
2000 o nekterych pravnich aspektech sluzeb informaéni spole¢nosti, zejména
elektronického obchodu, na vnitinim trhu (,,smérnice o elektronickém obchodu*)?
osvobozuje zprostfedkovatele od odpovédnosti za obsah jen tehdy, pokud hraji ve
vztahu k pfenaSenému nebo hostovanému obsahu neutralni a pasivni tlohu, avSak
zaroven pozaduje urychlenou reakci a odstranéni nebo znepfistupnéni obsahu, je-li si
zprostiedkovatel védom poruseni prava nebo nezdkonné ¢innosti ¢i informaci;

zdaraziuje, ze je naprosto nutné chranit databaze donucovacich organt pied
naruSovanim bezpecnosti a neopravnénym piistupem, nebot’ tato skute¢nost vyvolava u
fady osob obavy; je znepokojen exteritorialnim dosahem donucovacich organa, pokud
jde o pfistup k udajlim v souvislosti s vySetfovanim trestné ¢innosti, a zdliraziuje, ze je
tteba v této oblasti zavést jasna pravidla;

je presveédcen, ze otazky souvisejici s nezdkonnou ¢innosti na internetu je nutné fesit
rychle a efektivné, mimo jiné prostfednictvim postupti odstranovani, pokud jiz obsah
neni potfebny pro ucely odhalovani, vySetfovani nebo stihani; pfipomind, Ze pokud neni
odstranéni obsahu mozné, mohou ¢lenské staty prijmout pfiméfena opatieni, ktera jsou
nezbytnd pro zablokovani pfistupu k tomuto obsahu z izemi Unie; zduraziiuje, Ze tato
opatfeni musi byt v souladu se stavajicimi legislativnimi i soudnimi postupy a také s
Listinou a musi se na né vztahovat pfiméfené zaruky, véetné moznosti soudni napravy;

poukazuje na ulohu poskytovateli sluzeb digitalni informacéni spole¢nosti pti
zajiStovani rychlého a Gi¢inného odstranéni protipravniho obsahu on-line na Zadost
ptislusného donucovaciho organu a vita pokrok, kterého bylo v tomto ohledu dosazeno,

L{f, vast. L 178, 17.7.2000, s. 1.
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mimo jiné diky internetovému foru EU; zdUraziuje, Ze je tfeba posilit odhodlani a
spolupraci ptislusnych organii a poskytovatela sluzeb informacni spolecnosti, aby
odvétvi dokazalo rychle a efektivné odstranit obsah a aby nebylo nutné blokovat
protipravni obsah pomoci vladnich opatfeni; vyzyva Clenské staty, aby platformy, které
nebudou dodrzovat piislusné pravidla, u€inily pravné odpovédnymi; znovu opakuje, Ze
jakakoliv opatieni na odstranéni protipravniho obsahu on-line, kterymi se stanovuji
podminky, by méla byt povolena pouze tehdy, pokud vnitrostatni procesni pravidla
umoziuji uzivatelim vymahat jejich prava pred soudem, jakmile se o téchto opatienich
dozvédi;

zduraznuje, ze v souladu s usnesenim Parlamentu s nazvem ,,.Smérem k Aktu

0 jednotném digitdlnim trhu*! m4 omezena odpovédnost zprosttedkovatelii zisadni
vyznam pro ochranu otevienosti internetu, zakladnich prav, pravni jistoty a inovaci; vita
zamér Komise poskytovat poradenstvi ohledné postupli oznamovani a odstrafiovani,
pomahat internetovym platformam pii dodrZzovani jejich povinnosti a piedpist
tykajicich se odpovédnosti, jak je stanoveno ve smérnici o elektronickém obchodu
(2000/31/ES), posilovat pravni jistotu a zvySovat divéru uZivatelli; vyzyva Komisi, aby
v této véci predlozila legislativni navrhy;

pozaduje uplatiiovani ptistupu ,,sledovani pen¢z*, jak nastiniuje usneseni Evropského
parlamentu ze dne 9. ¢ervna 2015 o cesté k obnovenému konsensu o prosazovani prav
dusevniho vlastnictvi: akéni plan EU?, na zakladé regulaéniho ramce smérnice

o elektronickém obchodu a smérnice o prosazovani prav dusevniho vlastnictvi;

zdaraziuje kli¢ovy vyznam poskytovani pribézné a specifické odborné piipravy

a psychologické podpory pro moderatory obsahu v soukromych i vefejnych subjektech,
ktefi jsou odpovédni za posuzovani problematického nebo protipravniho obsahu on-
line, jelikoZz by méli byt povazovani za ty, kdo v dané oblasti zasahuji jako prvni;

vybizi poskytovatele sluzeb, aby zavedli jasné zplisoby oznamovani a také dobie
definovanou interni infrastrukturu, ktera umozni rychlou a pfiméfenou reakci na
oznamenti,

vybizi poskytovatele sluzeb, aby vytvafenim interaktivnich nastroji a informacénich
materiall usilovali o zintenzivnéni ¢innosti na podporu povédomi o rizicich internetu,
a to predevsim u déti;

Posileni policejni a justi¢ni spoluprace

50.

je znepokojen skute¢nosti, Ze zna¢ny pocet kyberzlo€inli zistdva nepotrestan; vyjadiuje
politovani nad tim, Ze vyuzivani technologii typu NAT CGN poskytovateli sluzeb
pfistupu k internetu zdvazné Skodi vysetfovani, jelikoZ je kvilili nim technicky nemozné
ptfesné urcit uzivatele IP adresy, a tedy pachatele trestné ¢innosti on-line; zdlraziuje, Ze
je tteba umoznit donucovacim organtim zakonny pfistup k relevantnim informacim za
omezenych podminek, je-li tento pfistup nezbytny a pfiméfeny z bezpe¢nostnich
divodi a zada-li si to spravedlnost; zdliraziiuje, Ze justiénim a donucovacim organtim je

! Piijaté texty, P8_TA(2016)0009.
2 Pfijaté texty, PS_TA(2015)0220.
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51.

52.

53.

54.

55.

56.

57.

58.

59.

tieba poskytnout dostatecné kapacity, aby mohly vést legitimni vySetfovani;

naléhav¢ vybizi ¢lenské staty, aby poskytovateltim Sifrovani neukladali zadné
povinnosti, které by vedly k oslabeni nebo ohrozeni bezpe¢nosti jejich siti nebo sluzeb,
jako je naptiklad vytvotfeni nebo usnadnéni tzv. zadnich vratek; zdiraziuje, ze je tieba
nabizet proveditelna feseni, a to jak pomoci pravnich ptedpisi, tak prostiednictvim
neustalého technologického vyvoje, pokud jsou takova feSeni nutna pro ucely
spravedlnosti a bezpecnosti; vyzyva ¢lenské staty, aby v ramci konzultaci s piedstaviteli
soudni moci a Eurojustem spolupracovaly pfi slad’ovani podminek pro zdkonné
vyuzivani vysetfovacich nastrojii on-line;

zduraziuje, ze zédkonné odposlechy mohou byt vysoce G¢innym opatifenim v boji proti
protipravnim utoktim hackert, a to pod podminkou, Ze jsou nezbytné, pfimétené,
zalozené na fadném pravnim postupu a v plném souladu se zakladnimi pravy a piedpisy
a judikaturou EU v oblasti ochrany udajii; vyzyva vSechny ¢lenské staty, aby vyuzily
moznosti zakonnych odposlechli zamétenych na podezielé osoby, zavedly jednoznacna
pravidla pro postup poskytovani predchoziho soudniho opravnéni pro zakonné
odposlechy, v€etné omezeni vyuZzivani a doby funk¢nosti legalnich ,,hackingovych®
nastroju, zavedly mechanismus dohledu a aby zfidily u¢inné pravni opravné prostredky
pro cile téchto ,,hackingovych* aktivit;

vybizi ¢lenské staty, aby spolupracovaly s komunitou pro bezpecnost IKT a nabadaly ji
k tomu, aby se zhostila aktivnéjsi tlohy v ramci tzv. etického ,,hackingu® (white-hat
hacking) a oznamovani protipravniho obsahu, napt. materiala tykajicich se sexualniho

zneuzivani déti;

vybizi Europol, aby zfidil anonymni systém oznamovani ze skrytych siti, diky némuz
budou moci jednotlivei oznamovat piislusnym organtim protipravni obsah, jako jsou
materialy zachycujici sexualni zneuzivani déti, za vyuziti podobnych technickych zaruk,
jaké uplatiiuje cela fada tiskovych agentur, které tyto systémy vyuZivaji pro snazsi
vyménu citlivych udaji s novinaii zptisobem, jenz umoziuje veétsi miru anonymity

a bezpecnosti, nez jakou poskytuje bézny e-mail;

zdiiraznuje, ze je tteba minimalizovat rizika, ktera pro soukromi uzivatell internetu
vyplyvaji z prozrazeni programovacich sekvenci (tzv. exploits) ¢i nastroju vyuzivanych
donucovacimi organy v ramci zakonného vysetfovani;

zdiirazniyje, Ze justi¢ni a donucovaci organy musi byt vybaveny dostate¢nymi
kapacitami a financovanim, které jim umozni G¢inné reagovat na kyberkriminalitu;

zdiirazniyje, Ze mozaika oddélenych, 1zemné vymezenych vnitrostatnich jurisdikei
vytvari obtize pii vymezovani platného prava v preshrani¢nich transakcich a zptisobuje
pravni nejistotu, ¢imz brani spolupraci napfi¢ hranicemi, ktera je nezbytna pro ucinny
boj s kyberkriminalitou;

poukazuje na to, Ze je nutné vytvofit prakticky zaklad pro spole¢ny ptistup EU k otazce
jurisdikce v kyberprostoru, jak bylo fec¢eno béhem neformalniho setkani ministrt
spravedlnosti a vnitinich véci, které se konalo dne 26. ledna 2016;

v této souvislosti zduraznuje, ze je zapotiebi vytvofit spole¢né procesni normy, které by
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60.

61.

mohly ur€ovat izemni faktory poskytujici oporu pro pravni predpisy uplatnitelné
v kybernetickém prostoru, a definovat vySetfovaci opatieni, jez lze pouZit bez ohledu na
zemé&pisné hranice;

uznava, ze takovy spole¢ny evropsky pfistup, ktery musi dodrzovat zékladni prava
a soukromi, vybuduje diivéru mezi zucastnénymi subjekty, zkrati prodlevy v feseni
preshrani¢nich pozadavk, zavede interoperabilitu mezi riznymi aktéry a umozni
zaclenit fadné procesni pozadavky do operacnich ramci;

je presvédcen, ze v dlouhodobém horizontu je zapotiebi vytvofit spolecné procesni
normy tykajici se pravomoci vymahat pravo v kybernetickém prostoru i na celosveétové
arovni; vita v této souvislosti ¢innost skupiny Rady Evropy pro dtikazy v cloudech;

Elektronické dikazy

62.

63.

64.

65.

zduraziuje, ze je naléhave tfeba zavést spolecny evropsky piistup k trestnépravni justici
v kyberprostoru, ktery posili prosazovani pravniho statu v kyberprostoru, usnadni
ziskavani elektronickych diikazl v trestnim fizeni a pfispéje k mnohem rychlejSimu
feSeni pripadu, nez je tomu v soucasnosti;

zdaraziuje, Ze je zapotiebi nalézt prosttedky umoziujici rychlejsi zajisténi a ziskani
elektronickych diikazii, a poukazuje na vyznam uzké spoluprace mezi donucovacimi
organy, mimo jiné prostfednictvim intenzivnéj$iho vyuZzivani spole¢nych vysetfovacich
tymd, tietich zemi a poskytovateld sluzeb ptsobicich na uzemi Evropy, a to v souladu s
obecnym nafizenim o ochrané osobnich udajti (2016/679/EU), smérnici 2016/680/EU
ze dne 27. dubna 2016 (policejni smérnice)! a stavajicimi dohodami o vzajemné pravni
pomoci; zdlraziuje, Ze je tieba ve vSech ¢lenskych statech zfidit jednotna kontaktni
mista a optimalizovat stavajici kontaktni mista, nebot’ se tim usnadni pfistup k
elektronickym ditkaziim a také vyména informaci, zlepsi spolupréce s poskytovateli
sluzeb a urychli postupy vzajemné pravni pomoci;

uznava, Ze stavajici roztfistény pravni ramec mize zptisobovat problémy
poskytovatelim sluzeb, kteti chtéji plnit pozadavky v oblasti prosazovani prava; vyzyva
Komisi, aby ptedlozila evropsky pravni ramec pro elektronické dikazy, véetné
harmonizovanych pravidel pro ur€ovani zahrani¢niho resp. domaciho statusu
poskytovatele, a aby pro poskytovatele sluzeb zavedla povinnost odpovidat na zadosti z
ostatnich Clenskych stati, které vyplyvaji z fadného pravniho postupu a jsou v souladu s
evropskym vySetiovacim piikazem, a aby pfitom v zajmu zabranéni nepfiznivym
dopadiim na vykon prava na usazovani a na poskytovani sluzeb zohlednila zésadu
proporcionality a zabezpecila pfiméfené zaruky, s cilem zarucit pravni jistotu a zlepsit
schopnost poskytovateld sluzeb a prostiednikii reagovat na zadosti o prosazeni prava;

zdiiraziiyje, Ze je tteba, aby jakykoliv ramec pro elektronické dikazy zahrnoval
dostate¢né zaruky prav a svobod pro vSechny za¢astnéné; zduraziuje, Ze by mél
zahrnovat pozadavek, aby byly zadosti o elektronické diikazy v prvni fad¢ adresovany
spravciim nebo vlastniklim udaji, aby se zajistilo dodrZzovani jejich prav i prav téch,
jichz se Udaje tykaji (napf. jejich naroku na uplatnéni pravni vysady a naroku zadat
nahradu v piipadé nepiiméteného nebo jinak protipravniho pfistupu); dale zduraznuje,

LU, vést. L 119, 4.5.2016, s. 89.
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66.

67.

Ze je zapotiebi zajistit, aby jakykoliv pravni rdmec chranil poskytovatele a dalsi strany
pied zadostmi, které by mohly byt ve stfetu se zdkonem nebo jinak zasahovat do
svrchovanosti jinych stati;

vyzyva Clenské staty, aby ve vnitrostatnim pravu v plném rozsahu provedly smérnici
Evropskeho parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském
vysetiovacim ptikazu v trestnich vécech (dale jen ,,smérnice o evropském vySetfovacim
piikazu)! s cilem u¢inng zabezpedovat a ziskavat elektronické diikazy v EU, aby do
domaéciho trestniho zakoniku zaclenily specificka ustanoveni tykajici se kyberprostoru
s cilem usnadnit pfipustnost elektronickych dikazi v soudnim fizeni a aby umoznily

N 24

kyberkriminality;

vita pokracujici ¢innost Komise v souvislosti s platformou pro spolupraci se
zabezpecenym komunikac¢nim kanalem pro digitalni vymeénu evropskych vySetfovacich
ptikazil tykajicich se elektronickych diikazi a odpovédi mezi justicnimi organy EU;
vybizi Komisi, aby spolu s ¢lenskymi staty, Eurojustem a poskytovateli sluzeb
pfezkoumala a sjednotila formuléfe, nastroje a postupy zadosti o zajiSténi a ziskani
elektronickych diikazii s cilem usnadnit ovétovani, zajistit rychlost postupti a zvysit
transparentnost a spolehlivost procesu zajistovani a ziskavani elektronickych dikazu;
vyzyva Agenturu Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prava
(CEPOL), aby vytvoftila vzdélavaci moduly zaméfené na €inné vyuzivani stavajicich
ramct pouzivanych k zajist'ovani a ziskavani elektronickych dukaz; v této souvislosti
zduraziuje, ze zjednoduSovani politik poskytovatelll sluzeb pomiize snizit rliznorodost
piistupt, predevsim v souvislosti s postupy a podminkami pro umoznéni pfistupu

k pozadovanym tdajim;

Budovani kapacit na evropské arovni

68.

69.

70.

71.

poukazuje na to, Ze nedavné incidenty jasn¢ ukazuji kritickou zranitelnost EU, a
zejména organti EU, vlad a parlamentd ¢lenskych statd, velkych evropskych
spolecnosti, evropské infrastruktury a siti IT, vi¢i dimyslnym Gtokiim prostfednictvim
komplexniho softwaru a malwaru; vyzyva Agenturu Evropské unie pro bezpec¢nost siti a
informaci (ENISA) k tomu, aby neustale vyhodnocovala stupeni ohrozeni, a zada
Komisi, aby investovala do kapacity v oblasti IT a do obrany a odolnosti kritické
infrastruktury orgdnii EU, a sniZila tak zranitelnost EU vii¢i zavaznym kybernetickym
utoktim velkych zlo¢ineckych organizaci, statem podporovanym utokiim nebo
teroristickym skupinam;

uznava vyznamny piinos Evropského centra pro boj proti kyberkriminalité (EC3)
Europolu a Eurojustu, jakoz i agentury ENISA, pro boj proti kyberkriminalité;

vyzyva Europol, aby podporoval vnitrostatni donucovaci organy pii zavadéni
bezpe¢nych a odpovidajicich komunikaénich kanali;

vyjadiuje politovani nad tim, Ze v soucasnosti neexistuji Zadné normy EU pro odbornou
pfipravu a certifikaci; uznava, Ze budouci vyvoj v oblasti kyberkriminality si Zada
zvyseni urovné odbornych znalosti osob z praxe; vita, zZe stavajici iniciativy, jako je

LUF. vést. L 130, 1.5.2014, s. 1.
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73.

74.

75.

Evropska skupina pro odbornou piipravu a vzdélani v oblasti kyberkriminality
(ECTEG), projekt vzdélavani skolitelt a vzd€lavaci ¢innosti v ramci politického cyklu
EU, jiz pfipravuji pidu pro feSeni nedostatku odbornikti na urovni EU;

vyzyva agenturu CEPOL a Evropskou soudni sit’, aby svou nabidku vzdé¢lavacich kurzt
zamétenych na otazky spojené s kyberkriminalitou piedlozily pfislusnym donucovacim
orgadniim a justi¢nim organim napii¢ Unii;

zdaraziuje, ze pocet kybernetickych zlo¢inli oznamenych Eurojustu vzrostl o 30 %;
vyzyva k tomu, aby bylo Eurojustu v piipadé potieby poskytnuto dostate¢né mnozstvi
finan¢nich prosttedkl spolu s vétsSim poctem pracovnich mist, které mu umozni Celit
svému rostoucimu pracovnimu vytizeni v souvislosti s kyberkriminalitou a dale rozvijet
a posilovat podporu, jiz poskytuje vnitrostatnim statnim zastupciim stihajicim
kyberkriminalitu v pieshrani¢nich pfipadech, a to i prostfednictvim nedavno zavedené
evropské justicni sité pro boj proti kyberkriminalité;

pozaduje pfezkum mandatu agentury ENISA a posileni vnitrostatnich agentur v oblasti
kybernetické bezpecnosti; vyzyva k posileni agentury ENISA z hlediska jejich ukolu,
zaméstnancl a zdroju; zdlraziuje, Ze novy mandat by mé¢l zahrnovat i uzsi vazby s
Europolem a zc¢astnénymi subjekty plsobicimi v odvétvi, aby mohla agentura 1épe
podporovat piislusné organy v boji proti kyberkriminalit¢;

zada Agenturu Evropské unie pro zékladni prava (FRA), aby pro ¢lenské staty
vypracovala praktickou a podrobnou ptirucku s pokyny ohledné dohledu a dozoru;

Posilend spoluprdce se tietimi zemémi

76.

77.

78.

79.

zduraziiuje vyznam Gzké spoluprace se tietimi zemémi v globalnim boji proti
kyberkriminalité, mj. diky vyméné osvéd¢enych postupt, spoleénym vySetiovanim,
budovani kapacit a vzajemné pravni pomoci;

vyzyva &lenské staty, které dosud neratifikovaly a pIn& neprovedly Umluvu Rady
Evropy o kyberkriminalité ze dne 23. listopadu 2001 (,,Budapest’skd timluva*) a
dodatkové protokoly k ni, aby tak u¢inily a aby ji ve spolupréci s Komisi prosazovaly
Vv ramci piisluSnych mezinarodnich for;

poukazuje na vazné obavy v souvislosti s ¢innosti v rdmci Vyboru Rady Evropy pro
Umluvu o kyberkriminalit&, pokud jde o vyklad ¢lanku 32 Budapest'ské umluvy

0 preshrani¢nim pfistupu k uchovavanym pocitaovym udajim (,,cloudové diikkazy*),
a je proti jakémukoliv uzavieni dodatkového protokolu nebo pokyni, které by mély za
cil rozsitit oblast pisobnosti tohoto ustanoveni nad ramec stavajiciho rezimu
zavedeného touto umluvou, kterd jiz predstavuje velkou vyjimku ze zasady teritoriality,
jelikoz by to mohlo vést k neomezenému vzdalenému ptistupu donucovacich organt

Kk serveriim a poc¢itac¢im umisténym v jinych jurisdikcich bez moznosti uplatnéni
vzajemné pravni pomoci nebo dalSich nastroju justi¢ni spoluprace zavedenych s cilem
zaruéit zakladni prava jednotlivce vCetné ochrany udaji a prva na spravedlivy proces,
predevsim pak Umluvy Rady Evropy ¢. 108;

vyjadiuje politovani nad skutecnosti, Ze v oblasti kyberkriminality neexistuje zadny
zavazny mezinarodni pravni predpis, a apeluje na ¢lenské staty a evropske organy, aby
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80.

81.

82.

83.

84.

85.

86.
87.

88.

89.

usilovaly o vypracovani takové umluvy;

vyzyva Komisi, aby navrhla moZnosti iniciativ na zlepSeni u¢innosti smluv o vzajemné
pravni pomoci a na podporu jejich vyuzivani, a vytvorila tak protivahu k prevzeti
exteritorialni jurisdikce tietimi zemémi;

vyzyva clenské staty, aby zajistily dostatecné kapacity pro vyfizovani zadosti tykajicich
se vzajemné pravni pomoci v souvislosti s vySetfovanimi v Kybernetickém prostoru

a aby vypracovaly pfislusné programy odborné ptipravy pro zaméstnance odpovédné za
vytizovani téchto zadosti;

zduraziiuje, ze dohody o strategické a opera¢ni spolupraci mezi Europolem a tietimi
zemé&mi usnadiuji vyménu informaci i spolupraci v praxi;

bere na védomi skutecnost, ze nejvyssi pocet zadosti o prosazeni préva je zasilan do
Spojenych stati a do Kanady; je znepokojen skute¢nosti, ze mira sd¢lovani ptislusnych
informaci ze strany velkych poskytovatelt sluzeb v USA v reakci na zadosti evropskych
organti ¢innych v trestnim fizeni nedosahuje ani 60 %, a ptipomina, Ze podle kapitoly

V obecného natizeni o ochrané osobnich idajt, jsou upfednostiiovanym mechanismem
pro umoznéni ptistupu k osobnim tdajim uchovavanym v zamoii smlouvy o vzajemné
pravni pomoci a dalsi mezinarodni dohody;

vyzyvéa Komisi, aby ptedlozila konkrétni opatfeni na ochranu zékladnich prav podezielé
nebo obvinéné osoby pii vymeéné informaci mezi evropskymi donucovacimi organy

a tfetimi zemémi, a zejména poskytla zaruky, pokud jde o rychlé obdrzeni — na zakladé
soudniho rozhodnuti — relevantnich dukazti, informaci o t€astnikovi a podrobnych
metadat a datovych obsahii (nejsou-li zaSifrovany) od donucovacich organt a/nebo
poskytovatell sluZeb, a to s cilem posilit vzajemnou pravni pomoc;

vyzyva Komisi, aby ve spolupréci s ¢lenskymi staty, pfidruzenymi evropskymi organy
a ptipadné tfetimi zemémi zvazila nové zpusoby ucinného zajistovani a ziskavani
elektronickych dukazt hostovanych ve téetich zemich v plném souladu se zakladnimi
pravy a pravnimi ptedpisy EU v oblasti ochrany dajt, a to zrychlovanim a
zjednoduSovanim vyuZiti postupll vzdjemné pravni pomoci a pfipadné i vzdjemného
uznavani;

poukazuje na vyznam stiediska NATO pro reakci na kybernetické incidenty;

vyzyva Clenske staty, aby se zapojily do svétového fora pro pocitacovou odbornost
(Global Forum on Cyber Expertise, GFCE) s cilem usnadnit navazovani partnerstvi za

ucelem budovani kapacit;

podporuje pomoc pfi budovani kapacit poskytovanou Unii zemim vychodniho
sousedstvi, protoze mnoho kybernetickych utokii pochazi z téchto zemi,

o

poveétuje svého predsedu, aby predal toto usneseni Radé a Komisi.
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13.6.2017

STANOVISKO VYBORU PRO VNITRNi TRH A OCHRANU SPOTREBITELU

Vybor pro obcanské svobody, spravedlnost a vnitini véci

0 boji proti kyberkriminalité
(2017/2068(INI))

Zpravodajka:Anneleen Van Bossuyt

POZMENOVACIi NAVRHY

Vybor pro vnitini trh a ochranu spotiebiteli vyzyva Vybor pro obcanské svobody,
spravedlnost a vnitini véci jako vécné piislusny vybor, aby zohlednil nasledujici pozménovaci
navrhy:

Pozménovaci navrh 1
Navrh usneseni
Bod odiivodnéni A a (novy)

Navrh usneseni Pozmériovact ndvrh

Aa. vzhledem k tomu, Ze budovani
ditvéry v on-line svété je zasadnim
piedpokladem pro vytvoreni a uispéch
jednotného digitalniho trhu;

Pozménovaci navrh 2
Navrh usneseni
Bod odiivodnéni A b (novy)

Navrh usneseni Pozmérnovaci navrh
Ab.  vzhledem K tomu, e uiéinny pravni
ramec pro ochranu udajit bude
spotiebitelim a podnikiiom umoziiovat

soucasné plné vyuZivat vyhody jednotného
digitalniho trhu a i‘esit kyberkriminalitu;
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Pozménovaci navrh 3
Navrh usneseni
Bod oduvodnéni I

Néavrh usneseni

l. vzhledem k tomu, Ze setrvale
rostouci propojenost lidi, mist a véci éini
zafizeni na internetu véci idedlnim cilem
pro kyberzlocince;

Pozménovaci navrh 4
Navrh usneseni
Bod 7 a (novy)

Néavrh usneseni

Pozménovaci navrh 5
Navrh usneseni
Bod 11

Navrh usneseni

r_r v

11. naléhave vybizi Clenské staty, aby
posilily vyménu informaci ohledné vyzev,
jimz Celi v boji proti kyberkriminalité,

a feseni, ktera jim umoziuji témto vyzvam
éelit;

RR\1131920CS.docx

Pozmeérnovaci navrh

l. vzhledem k tomu, Ze setrvale
rostouci propojenost lidi, mist a véci
Ppredstavuje zvySené riziko
kyberkriminality, nebot’ zatizeni na
internetu véci casto nejsou chranéna tak
dobfve, jako jsou chranéna tradicéni
zarizeni pripojend k Internetu, a 7 toho
ditvodu jsou idedlnim cilem pro
kyberzlocince;

Pozménovaci navrh

7a.  zduraziiuje, Ze kyberkriminalita
vazné narusuje fungovdni jednotného
digitalniho trhu tim, Ze sniZuje ditvéru
V poskytovatele digitilnich sluZeb,
podkopava pieshranicni transakce

a vazné poSkozuje zajmy

spotiebitelu digitilnich sluZeb;

Pozménovaci navrh

11. naléhave vybizi ¢lenské staty, aby
posilily vyménu informaci ohledné vyzev,
jimz ¢eli v boji proti kyberkriminalité,

a feSeni, ktera jim umoznuji témto vyzvam
¢elit; vyzyva v tomto ohledu Komisi, aby
podporovala ucinnou spoluprdci a
zprostiredkovavala vymény mezi
PprisluSnymi organy s cilem piedchdazet
potencialnim rizikium a Fidit je, jak stanovi
smérnice o bezpecnosti siti a informaci
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Pozménovaci navrh 6
Navrh usneseni
Bod 13

Néavrh usneseni

13.  vyzyva Komisi a ¢lenské staty, aby
zahajily kampané na posileni povédomi
vefejnosti s cilem zajistit, aby si byli
obcané — zejména déti a dalsi zranitelni
uzivatelé — a soukromy sektor védomi rizik
spojenych s kyberkriminalitou a aby bylo
propagovano vyuzivani bezpec¢nostnich
nastrojti, jako je napf. Sifrovani;

Pozménovaci navrh 7
Navrh usneseni
Bod 16

Navrh usneseni

16. domniva se, ze posilend spoluprace
s poskytovateli sluzeb je klicovym
faktorem pro urychleni a racionalizaci
postupil vzajemné pravni pomoci

a vzajemneho uznavani;

Pozménovaci navrh 8
Navrh usneseni
Bod 16 a (novy)

Néavrh usneseni

PE604.566v03-00

(NIS);

Pozmeérnovaci navrh

13.  vyzyva Komisi a ¢lenské staty, aby
zah4jily kampané na posileni povédomi
vefejnosti s cilem zajistit, aby si byli
ob¢ané — zejména déti, nezletilé osoby

a dalsi zranitelni uzivatelé — a soukromy
sektor védomi rizik spojenych

s kyberkriminalitou a aby bylo
propagovano vyuzivani bezpe¢nostnich
nastrojii, jako je napf. Sifrovani;

Pozménovaci navrh

16. domniva se, Ze posilend spoluprace
mezi piislusnymi orgdny a poskytovateli
sluzeb je kliCovym faktorem pro urychleni
a racionalizaci postupll vzajemné pravni
pomoci a vzajemného uznavani;

Pozmérnovaci navrh

16a. domnivia se, Ze evropské

a vnitrostdtni organy by mély mit
pravomoc prijimat prozatimni opatieni

S cilem branit riziku zavazné

a nenapravitelné ujmy spotiebiteliim, a to
zejmena pozastaveni webové stranky,
domény nebo podobné digitalni lokality,
sluzby nebo uctu, za predpokladu,

Ze budou dodrZeny zakladni prava obcanii
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Pozménovaci navrh 9
Navrh usneseni
Bod 17

Navrh usneseni

17.  je ptesvédcen, Ze neni vhodné
podvazovat inovace prostiednictvim
nadbytecné byrokratické zdtéZe, které Celi
vyvojdii softwaru a vyrobci hardwaru;
vybizi soukromy sektor, aby zaved|
dobrovolna opatieni zaméi‘end na posileni
daveéry v bezpe€nost softwaru a zafizeni,
jako je napft. znacka diivéry na internetu
véci;

Pozménovaci navrh 10
Navrh usneseni
Bod 18

Navrh usneseni

18. vyzyvda Komisi, aby predloZila
legislativni opatieni stanovujici
Jjednoznacné definice a minimalni sankce
u Sifeni falesnych zprav a podnécovani

k nenavisti on-line, s tim spojenych
povinnosti poskytovatelii internetovych
sluZeb a sankci v piipadé neplnéni
Ppredpisii;

Pozménovaci navrh 11
Navrh usneseni
Bod 19

Néavrh usneseni

19.  vyzyva Komisi, aby pfezkoumala
pravni prostor pro posileni odpovédnosti
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EU, pravidla tykajici se ochrany udaji
a vnitrostdtni pravni piedpisy;

Pozménovaci navrh

17.  je ptesvédcen, Ze je v zajmu
vyvojaiu inovativniho softwaru a vyrobcii
hardwaru investovat do ieSeni k prevenci
kybernetické kriminality; vybizi v tomto
ohledu soukromy sektor, aby zavedl|
dobrovolna opatieni, jako jsou normy
zaméiené na posileni divéry v bezpecnost
softwaru a zafizeni, jako je napft. znacka
duvéry na internetu véci, vyvinuta na
zakladé prisluSnych pravnich predpisit
EU, jako je smérnice o bezpecnosti siti a
informaci (NIS);

Pozménovaci navrh

vypousti se

Pozménovaci navrh

19.  vyzyva Komisi, aby pfezkoumala
moZnosti posileni odpovédnosti
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poskytovatell sluzeb a pro ulozeni
povinnosti reagovat na zahrani¢ni unijni
zadosti o prosazovani prava;

Pozménovaci navrh 12
Navrh usneseni
Bod 19 a (novy)

Néavrh usneseni

Pozménovaci navrh 13
Navrh usneseni
Bod 20

Navrh usneseni
20. vyzyvd Clenské stdty, aby
poskytovateliim on-line sluzeb uloZily tytéZ

povinnosti v eblasti Sifrovani, jako jsou
povinnosti platné pro tradi¢ni
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poskytovatell sluzeb a zprostiedkovatelii a
pravni prostor pro uloZeni povinnosti
reagovat na zahrani¢ni unijni zadosti

0 prosazovani prava, piti zohlednéni zdasady
Ppiimérenosti a s cilem vyvarovat se
zavadeéni opatieni, ktera by mohla branit
vykonu svobody usazovani a volného
pohybu sluZeb (i jej Cinit méné
atraktivnim;

Pozménovaci navrh

19a. domniva se, Ze je tifeba, aby
Komise vypracovala pokyny pro
uplatiiovani ramce odpovédnosti
zprostiedkovatelii, aby on-line platformy
mohly plnit své povinnosti a dodriovat
piedpisy tykajici se odpovédnosti, aby se
posilila pravni jistota a aby se zvySila
ditvéra uZivatelii; vyzyva Komisi, aby za
timto ucelem podnikla dalsi kroky, a
Ppiipomind, Ze smérnice o elektronickém
obchodu osvobozuje zprostiedkovatele od
odpovédnosti za obsah jen tehdy, pokud
hraji neutralni a pasivni Glohu, pokud jde
o pieddvany nebo hostovany obsah, avsak
vyZaduje, aby po zjisténi poruseni nebo
protipravni ¢innosti ¢i informaci
neprodlené jednali s cilem tyto protipravni
informace Ci Cinnosti odstranit nebo k
nim znemoZznit pristup;

Pozménovaci navrh

vypousti se
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telekomunikacni sluZby;

Pozménovaci navrh 14
Navrh usneseni
Bod 21

Néavrh usneseni

21.  zduraziiuje, ze protipravni obsah
on-line by mél byt odstrariovan
neprodlené; v této souvislosti vita pokrok,
jehoz bylo dosazeno, pokud se jedna

0 blokovani a odstrafiovani protipravniho
obsahu on-line, avSak zdaraziuje, Ze je
tieba posilit zavazek poskytovatelt on-line
platforem, Ze budou reagovat rychle

a uéinng;

Pozménovaci navrh 15
Navrh usneseni
Bod 21 a (novy)

Néavrh usneseni

Pozménovaci navrh 16
Navrh usneseni
Bod 21 b (novy)
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Pozmeérnovaci navrh

21.  je pitesvédcen, ze otazky souvisejici
s protipravnim obsahem on-line musi byt
FeSeny efektivné, a to i omezovdanim
PFistupu k obsahu online nebo
prostiednictvim postupit jeho odstranéni,
Vv této souvislosti vitd pokrok, jehoz bylo
dosazeno, pokud se jedna o blokovani

a odstranovani protipravniho obsahu on-
line, avSak zdlraziuje, Ze je tieba posilit
zavazek piislusnych orgdnii a
poskytovatell digitalnich sluZeb, Ze budou
reagovat rychle a ucinng;

Pozmérnovaci navrh

21 a. vyzyva K uplatiiovani piistupu
wSledovdani penéz“ (follow the money), jak
je uvedeno v jeho usneseni ze dne 9.
Cervna 2015 o ,,cesté k obnovenému
konsensu o prosazovdni prav dusevniho
vlastnictvi: akéni plan EU*, ktery vychazi
g regulacniho ramce smérnice o
elektronickém obchodu a ze smérnice o
prosazovdni prdv duSevniho vlastnictvi;

L UF. vést. € 407, 4.11.2016, s. 25.
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Navrh usneseni
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Pozmérnovaci navrh

21b. zdiuraziiuje, Ze jak je uvedeno v
usneseni ze dne 19. ledna 2016 o
sméfovani k Aktu o jednotném digitalnim
trhu?, je omezend odpovédnost
zprostiedkovatelii zasadné dileZita pro
ochranu otevienosti internetu, zakladnich
prav, pravni jistoty a inovaci; vita
skutecnost, Ze Komise hodla poskytnout
pokyny pomahajici on-line platformam
pii dodrZovani smérnice o elektronickém
obchodu; vyzyva Komisi, aby za timto
ucelem podnikla dalsi kroky, a pfipomind,
Ze platformy, které nemaji neutrdalni
ulohu definovanou ve smérnici o
elektronickém obchodu, nemohou Zddat o
vyjimku z odpovédnosti;

Piijaté texty, P8_TA(2016)0009.
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