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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK

klberkuritegevuse vastase vditluse kohta
(2017/2068(INI))

Euroopa Parlament,
—  vOttes arvesse Euroopa Liidu lepingu artikleid 2, 3 ja 6,

—  vo0ttes arvesse Euroopa Liidu toimimise lepingu artikleid 16, 67, 70, 72, 73, 75, 82, 83,
84, 85, 87 ja 88,

—  vOttes arvesse Euroopa Liidu pohidiguste harta artikleid 1, 7, 8, 11, 16, 17, 21, 24, 41,
47,48, 49, 50 ja 52,

—  vo0ttes arvesse 20. novembri 1989. aasta lapse 6iguste rahvusvahelist konventsiooni,

—  vottes arvesse URO lapse Giguste konventsiooni fakultatiivprotokolli, milles
kasitletakse laste midiki, lasteprostitutsiooni ja lastepornograafiat ning mis voeti vastu
25. mail 2000,

—  voOttes arvesse esimesel laste arilise seksuaalse ekspluateerimise vastasel
maailmakongressil vastu voetud Stockholmi deklaratsiooni ja tegevuskava, teisel laste
arilise seksuaalse ekspluateerimise vastasel maailmakongressil vdetud Yokohama
ulemaailmset kohustust ning teise laste arilise seksuaalse ekspluateerimise vastase
maailmakongressi ettevalmistaval konverentsil véetud Budapesti kohustust ja
tegevuskava,

—  vo0ttes arvesse Euroopa N6ukogu 25. oktoobri 2007. aasta konventsiooni laste kaitse
kohta seksuaalse &rakasutamise ja kuritarvitamise eest,

— vOttes arvesse oma 20. novembri 2012. aasta resolutsiooni laste kaitse kohta
digitaalmaailmas?,

— vOttes arvesse oma 11. martsi 2015. aasta resolutsiooni laste seksuaalse kuritarvitamise
kohta internetis?,

—  v0ttes arvesse ndukogu 28. mai 2001. aasta raamotsust mittesularahaliste
maksevahenditega seotud pettuste ja voltsimiste vastase vitluse kohta®,

—  vottes arvesse 23. novembri 2001. aasta Budapesti kiiberkuritegevuse konventsiooni* ja
selle lisaprotokolli,

— vittes arvesse Euroopa Parlamendi ja ndukogu 10. martsi 2004. aasta maarust (EU) nr
460/2004, millega luuakse Euroopa Vorgu- ja Infoturbeamet®,

LELT C 419, 16.12.2015, Ik 33.

2ELT C 316, 30.8.2016, Ik 109.

SEUT L 149, 2.6.2001, Ik 1.

4 Euroopa N&ukogu, Euroopa lepingute seeria, nr 185, 23.11.2001.
SELT L 77, 13.3.2004, Ik 1.
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—  vottes arvesse ndukogu 8. detsembri 2008. aasta direktiivi 2008/114/EU Euroopa
elutéhtsate infrastruktuuride identifitseerimise ja maaramise ning nende kaitse
parandamise vajaduse hindamise kohta?,

—  Vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi
2002/58/EU, milles kasitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris?,

—  vOttes arvesse Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta
direktiivi 2011/93/EL, mis kaésitleb laste seksuaalse kuritarvitamise ja drakasutamise
ning lasteporno vastast v@itlust ja mis asendab ndukogu raamotsuse 2004/68/JSK?,

—  vo0ttes arvesse Euroopa Komisjoni ning komisjoni asepresidendi ja liidu valisasjade ja
julgeolekupoliitika kdrge esindaja 7. veebruari 2013. aasta uhisteatist Euroopa
Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,,Euroopa Liidu kiiberjulgeoleku strateegia: avatud, ohutu ja turvaline
kiiberruum* (JOIN(2013)0001),

—  vOttes arvesse Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiivi
2013/40/EL, milles késitletakse infoslisteemide vastu suunatud rindeid ja millega
asendatakse ndukogu raamotsus 2005/222/JSK*,

—  v0ttes arvesse Euroopa Parlamendi ja nBukogu 3. aprilli 2014. aasta direktiivi
2014/41/EL, mis késitleb Euroopa uurimismaarust kriminaalasjades (Euroopa
uurimismaaruse direktiiv)®,

—  vOttes arvesse Euroopa Liidu Kohtu 8. aprilli 2014. aasta otsust, millega tunnistati
kehtetuks andmete sailitamise direktiiv,

—  vOttes arvesse oma 12. septembri 2013. aasta resolutsiooni Euroopa Liidu
kiiberjulgeoleku strateegia kohta: avatud, ohutu ja turvaline kiiberruum®,

—  vOttes arvesse komisjoni 6. mai 2015. aasta teatist ,,Euroopa digitaalse iihtse turu
strateegia“ (COM(2015)0192),

—  vottes arvesse komisjoni 28. aprilli 2015. aasta teatist ,,Euroopa julgeoleku
tegevuskava® (COM(2015)0185) ja sellele jirgnevaid jarelmeetmeid kisitlevaid
eduaruandeid tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta,

—  v0ttes arvesse 7.-8. martsil 7 Amsterdamis toimunud diguskaitsepadevuse
kindlakstegemist kiiberruumis kasitleva konverentsi aruannet,

— vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarust
(EL) 2016/679 flusiliste isikute kaitse kohta isikuandmete t66tlemisel ja selliste

LELT L 345, 23.12.2008, Ik 75.
2EUT L 201, 31.7.2002, Ik 37.
SELT L 335,17.12.2011, Ik 1.
4ELT L 218, 14.8.2013, Ik 8.
SELT L 130, 1.5.2014, Ik 1.
®ELT C 93,9.3.2016, Ik 112.

PE604.566v03-00 4/30 RR\1131920ET.docx

ET



andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse Gildmadarus)?,

—  vOttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi
(EL) 2016/680, mis kasitleb fudsiliste isikute kaitset seoses padevates asutustes
isikuandmete t06tlemisega stlitegude tdkestamise, uurimise, avastamise ja nende eest
vastutusele votmise vdi kriminaalkaristuste taitmisele pddramise eesmargil ning selliste
andmete vaba litkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK?,

—  vottes arvesse Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta madrust
(EL) 2016/794, mis kasitleb Euroopa Liidu Oiguskaitsekoostod Ametit (Europol)?,

—  voOttes arvesse komisjoni 5. juuli 2016. aasta otsust avaliku ja erasektori lepingupdhise
kokkuleppe allakirjutamise kohta Euroopa Liidu, keda esindab komisjon, ja
sidusriihmade organisatsioonide vahel kiiberjulgeolekualaste téostusuuringute ja
innovatsiooni valdkonnas (C(2016)4400),

—  vottes arvesse 6. aprilli 2016. aasta Uhisteatist Euroopa Parlamendile ja ndukogule
,Hubriidohtudega vditlemise {ihine raamistik. Euroopa Liidu lahendus*
(JOIN(2016)0018),

— vottes arvesse komisjoni teatist ,,Lastele parema interneti loomise Euroopa strateegia“
(COM(2012) 0196) ning vottes arvesse komisjoni 6. juuni 2016. aasta aruannet
»Internetti ja teisi kommunikatsioonitehnoloogiaid kasutavate laste kaitseks loodud
mitmeaastase liidu programmi (,,Turvalisem Internet*) 1dpphindamine*

(COM(2016) 0364),

—  vottes arvesse Europoli ja ENISA 20. mai 2016. aasta thisavaldust seaduskuuleka
kriminaaluurimise kohta, mis vastab 21. sajandi andmekaitse pdhim®otetele,

—  voOttes arvesse ndukogu 9. juuni 2016. aasta jareldusi Euroopa kiberkuritegevuse
vastase Oigusalase koost6 vorgustiku kohta,

—  vOttes arvesse Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiivi
(EL) 2016/1148 meetmete kohta, millega tagada vdrgu- ja infosiisteemide turvalisuse
iihtlaselt kdrge tase kogu liidus?,

— vOttes arvesse ENISA 2016. aasta detsembri arvamust ,,Encryption - Strong Encryption
Safeguards our Digital Identity (Kriiptimine: tugev kriiptimine kaitseb meie digitaalset
identiteeti),

—  vOttes arvesse Euroopa N6ukogu kiberkuritegevuse konventsiooni komitee pilvepGhiste
téendite rihma (T-CY Cloud Evidence Group) 16. septembri 2016. aasta I6pparuannet
»Kriminaaldiguse juurdepéds pilvepohistele elektroonilistele andmetele: soovitused
kiiberkuritegevuse konventsiooni komiteele ldbivaatamiseks® (Criminal justice access to

YELT L 119, 4.5.2016, Ik 1.
ZELT L 119, 4.5.20186, Ik 89.
$ELT L 135, 24.5.2016, Ik 53.
4ELT L 194, 19.7.2016, Ik 1.
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electronic evidence in the cloud: Recommendations for consideration by the T-CY),

vottes arvesse kiiberkuritegevuse vastase vditluse thtse rakkeriihma (J-CAT) tehtud
t60d,

vOttes arvesse Europoli 28. veebruari 2017. aasta hinnangut raske ja organiseeritud
kuritegevuse pdhjustatud ohtude kohta (EU SOCTA) ning 28. septembri 2016. aasta
hinnangut internetip8hise organiseeritud kuritegevuse pohjustatud ohtude kohta
(IOCTA),

vOttes arvesse Euroopa Liidu Kohtu 21. detsembri 2016. aasta otsust kohtuasjas C-
203/15 (otsus TELE2 asjas)?,

vOttes arvesse Euroopa Parlamendi ja ndukogu 15. martsi 2017. aasta direktiivi
(EL) 2017/541 terrorismivastase voitluse kohta, millega asendatakse ndukogu
raamotsus 2002/475/JSK ning muudetakse ndukogu otsust 2005/671/JSK?,

vOttes arvesse kodukorra artiklit 52,

vottes arvesse kodanikuvabaduste, justiits- ja siseasjade komisjoni raportit ning
siseturu- ja tarbijakaitsekomisjoni arvamust (A8-0272/2017),

arvestades, et kiiberkuritegevus pohjustab iha suuremat ksikisikute pohidigusi
mdojutavat sotsiaalset ja majanduslikku kahju, kujutab endast ohtu kiiberruumis
digusriigi pdhimaotete jargimisele ning ohustab demokraatlike tihiskondade stabiilsust;

arvestades, et kuberkuritegevus on liikmesriikides stivenev probleem;

arvestades, et 2016. aasta internetipdhise organiseeritud kuritegevuse pdhjustatud
ohtude hinnangu kohaselt suureneb kiiberkuritegevuse intensiivsus, keerukus ja ulatus,
mdnes ELi riigis esineb teatatud kiberkuritegusid traditsioonilistest kuritegudest
rohkem, kiiberkuritegevus ulatub teistesse kuritegevuse valdkondadesse, nagu
inimkaubandus, et kriiptimise ja andmete anontimseks muutmise vahendite kasutus
kuritegelikel eesmérkidel kasvab ning lunavarartinnakute arv uletab traditsioonilisi
pahavarast tingitud ohtusid, nagu Trooja hobused,;

arvestades, et vOrreldes 2015. aastaga suurenes 2016. aastal komisjoni serveritele tehtud
rinnakute arv 20 %;

arvestades, et arvutite haavatavus rinnakute suhtes tuleneb nii infotehnoloogia
eriomasest arengust aastate jooksul, veebipdhise ettevotluse Kiirest kasvust kui ka
valitsemissektori tegevuse vahesusest;

arvestades, et jarjepidevalt laieneb arvutipdhise valjapressimise, laenatud
robotivorkude, hakkimise ja varastatud digikaupade must turg;

arvestades, et kiiberriinnakute peamine fookus on jatkuvalt pahavara, nt Trooja hobused,

! Euroopa Kohtu 21. detsembri 2016. aasta otsus kohtuasjas Tele2 Sverige AB vs. Post- och telestyrelsen ja
Secretary of State for the Home Department vs. Tom Watson jt, C-203/15, ECLI:EU:C:2016:970.
ZELT L 88, 31.3.2017, Ik 6.
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kuid kasvab ka selliste riinnakute arv ja mdju, mis on suunatud toostuslikele
juhtimisstisteemidele ja vBrkudele ning mille eesmérk on havitada majandusstruktuure
ja destabiliseerida thiskonda, nt lunavarariinnak WannaCry 2017. aasta mais; seega
kasvab oht julgeoleku-, kaitse ja muudele olulistele sektoritele; arvestades, et enamik
rahvusvahelisi diguskaitsega seotud andmetaotlusi on seotud pettuse ja
finantskuritegudega, millele jargnevad végivalla- ja rasked kuriteod;

arvestades, et kuigi inimeste, kohtade ja asjade jarjest kasvavast omavahelisest seotusest
on palju kasu, suurendab see samas ka kiiberkuritegevuse ohtu; arvestades, et asjade
internetti Uhendatud seadmed, sh arukad vorgud, thendatud kilmikud, autod,
meditsiini- vdi abivahendid ei ole sageli sama hasti kaitstud kui traditsioonilised
internetiseadmed ja kujutavad endast seega ideaalseid sihtmérke kuberriinnakutele, eriti
kuna Uhendatud seadmete turvauuenduste kord on sageli ebatihtlane vdi puudub Gldse;
arvestades, et hakitud asjade interneti seadmed, millel on fudsilised ajamid voi mis
oskavad neid juhtida, vdivad kujutada endast konkreetset ohtu inimeludele;

arvestades, et andmekaitse tdhus diguslik raamistik hadavajalik, et luua veebimaailma
suhtes usaldust, vGimaldades nii tarbijatel kui ka ettevdtjatel taielikult kasutada
digitaalse Uhtse turu eeliseid ja vOidelda kiiberkuritegevuse vastu;

arvestades, et ettevtted ei suuda iksi muuta Ghendatud maailma turvalisemaks ja et
valitsused peaksid suurendama kuberjulgeolekut reguleerimise ja selliste stiimulite
pakkumise kaudu, mis innustavad kasutajaid ohutumalt kdituma;

arvestades, et piirid kiiberkuritegevuse, kiiberspionaazi, kiibersdja, kiibersabotaazi ja
klberterrorismi vahel muutuvad jarjest hagusemaks; arvestades, et kilberkuritegude
sihtmargiks voivad olla tiksikisikud voi avaliku voi erasektori asutused ning need
hdlmavad vaga erinevaid digusrikkumisi, sealhulgas eraelu puutumatuse rikkumisi,
laste seksuaalset drakasutamist veebis, végivalla ja viha avalikku dhutamist, sabotaazi,
spionaazi, finantskuritegusid ja -pettusi, nt maksupettusi, identiteedivargust ning
ebaseaduslikku stisteemi hairimist;

arvestades, et Maailma Majandusfoorumi 2017. aasta tilemaailmsete riskide aruandes on
sedastatud, et massilised andmepettused ja -vargused kuuluvad viie kdige tdené&olisema
ulemaailmse riski hulka;

arvestades, et suure hulga kiiberkuritegude eest ei esitata toimepanijatele sttdistust ja
need jadvad karistuseta; arvestades, et jatkuvad murekohad on véga véhene teatamine,
pikad tuvastamise perioodid, mis voimaldavad klberkurjategijatel vélja té6tada mitu
sisenemis-/valjumisteed vdi tagaust, elektrooniliste tdendite kattesaadavusega seotud
raskused, probleemid asjaomaste tdendite hankimisel ja seoses nende vastuvdetavusega
kohtus ning keerukad menetlused ja kohtualluvust puudutavad probleemid, mis on
seotud kuberkuritegude piiritlese laadiga;

arvestades, et ndukogu 2016. aasta juuni jareldustes réhutati, et arvestades
kiberkuritegevuse piiritilest iseloomu ja ELi ees seisvaid thiseid
kiberjulgeolekuohtusid on vaga oluline, et politsei ja kohtuasutused ning
kiberkuritegevuse eksperdid teeksid koost6dd ja vahetaksid teavet, et kiiberruumiga
seotud uurimised oleksid tdhusad ja elektrooniliste tbendite hankimine tulemuslik;
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arvestades, et Euroopa Liidu Kohtu 8. aprilli 2014. aasta otsusega ELi andmete
séilitamise direktiivi tiihistamise ning TELEZ2 asjas Euroopa Liidu kohtu 21. detsembri
2016. aasta otsusega kinnitatud kdigi andmete uldise ja valimatu séilitamise keelu alusel
kehtestatakse ranged piirangud suuremahuliste telekommunikatsiooniandmete
tootlemisele ja nende andmete kattesaadavusele padevatele asutustele;

arvestades, et Euroopa Liidu Kohtu otsuses Maximillian Schremsi kohtuasjas juhitakse
tahelepanu sellele, et massijélgimine kujutab endast pohidiguste rikkumist;

arvestades, et kiiberkuritegevuse vastases vOitluses tuleb austada samu menetluslikke ja
sisulisi kaitsemeetmeid ja pohidigusi — eelkdige seoses andmekaitse ja sdnavabadusega
— nagu voitluses mis tahes muu kuritegevuse valdkonnaga;

arvestades, et lapsed kasutavad internetti Giha varasemas eas ning voivad eriti kergesti
langeda peibutamise v&i muude veebis seksuaalse arakasutamise vormide ohvriks
(kuberkiusamine, seksuaalne ahistamine, seksuaalne sundus ja véljapressimine), samuti
isikuandmete omastamise ja ohtlike kampaaniate ohvriks, mille eesmark on
propageerida mitmesugust enesevigastamist, nditeks nn sinivaala juhtum, ja seepérast
vajavad lapsed erikaitset; arvestades, et veebis kuritegude toimepanijad vdivad leida
ahvatlemise ohvreid jututubadest, e-posti, veebimangude voi sotsiaalvdrgustike kaudu
ning partnervérgud (P2P) on laste suhtes seksuaalkuritegusid toime panevate isikute
jaoks jatkuvalt peamiseks platvormiks, kus laste seksuaalse &rakasutamise materjale
hoida, jagada ja neile ligi padseda ning jahtida méarkamatult uusi ohvreid,;

arvestades, et seksuaalse sunduse ja véljapressimise kasvavat suundumust ei ole
piisavalt uuritud ega sellest teatatud, peamiselt selle kuriteoliigi iseloomu t&ttu, kuna see
tekitab ohvrites habi ja stitunnet;

arvestades, et laste kuritarvitamise otselilekanded on teadete kohaselt Giha suurenev oht;
arvestades, et laste kuritarvitamise otselilekannetel on ilmne seos laste seksuaalset
kuritarvitamist kujutava materjali kaubandusliku levitamisega;

arvestades, et Uhendkuningriigi riikliku kuritegevusameti National Crime Agency
hiljutises uuringus leiti, et hakkimisega tegelevaid nooremaid inimesi motiveerib raha
vahem ja sageli riindavad nad arvutivorke selleks, et sopradele muljet avaldada voi
esitada véljakutse poliitilisele sisteemile;

arvestades, et teadlikkus kuberkuritegevuse pdhjustatud ohtudest on suurenenud, kuid
Uksikkasutajate, riigiasutuste ja ettevdtjate puhul on kaitsemeetmed téiesti ebapiisavad,
eelkdige teadmiste ja vahendite nappuse tottu;

arvestades, et kiiberkuritegevuse ja internetipdhise ebaseadusliku tegevuse vastane
vOitlus ei tohiks varjata positiivseid aspekte, mille loob vaba ja avatud kiberruum,
pakkudes uusi vdimalusi teadmiste jagamiseks ning poliitilise ja sotsiaalse kaasatuse
edendamiseks kogu maailmas;

Uldised kaalutlused

rohutab, et lunavara, robotivérkude ning arvutisiisteemide ebaseadusliku kahjustamise
jarsk kasv mdjutab mitte ainult Gksikisikute turvalisust, isikuandmete kéattesaadavust ja
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terviklust ning eraelu puutumatuse ja pdhivabaduste kaitset, vaid ka elutéhtsa taristu,
sealhulgas energia- ja elektrivarustuse ning finantsstruktuuride, néiteks borsi terviklust;
tuletab sellega seoses meelde, et kiiberkuritegevuse vastane voitlus on 28. aprilli 2015.
aasta Euroopa julgeoleku tegevuskavas tunnustatud prioriteet;

2. rohutab vajadust Uhtlustada kuberkuritegevuse, kiibersdja, kiiberjulgeoleku,
klberahistamise ja kiiberriinnete mééaratlusi, et EL.i institutsioonid ja liikmesriigid
kasutaksid thiseid diguslikke maaratlusi;

3. rohutab, et kiiberkuritegevuse vastase voitluse esmaeesmark peaks olema elutdhtsa
taristu ja teiste vorku Ghendatud seadmete kaitse ja tugevdamine, mitte ainult
survemeetmete kasutamine;

4.  kordab, kui olulised on Euroopa tasandil vdetavad 6iguslikud meetmed, millega
uhtlustatakse infoslisteemide vastu suunatud riinnete ning vérgukeskkonnas toimuva
laste seksuaalse ahistamise ja &rakasutamisega seotud digusrikkumiste madratlused ning
kohustatakse liikmesriike looma siisteemi asjaomaseid 6igusrikkumisi kéasitlevate
statistiliste andmete salvestamiseks, koostamiseks ja esitamiseks, et selliste kuritegude
vastu tbhusamalt vBidelda;

5. nduab tungivalt, et need liikmesriigid, kes ei ole direktiivi 2011/93/EL (mis késitleb
laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast vditlust) veel
ule votnud ja rakendanud, teeksid seda kiiresti ja nduetekohaselt; palub komisjonil
rangelt jalgida ja tagada, et seda rakendataks taielikult ja tdhusalt, ning teatada Euroopa
Parlamendile ja vastutavale parlamendikomisjonile Gigeaegselt oma jareldused,
asendades samal ajal ndukogu raamotsuse 2004/68 /JSK; r6hutab, et Eurojustile ja
Europolile tuleb anda asjakohased vahendid, et edendada ohvrite tuvastamist, voidelda
seksuaalkurjategijate organiseeritud vBrgustikega ning kiirendada laste kuritarvitamist
kujutava materjali avastamist, analtiiisimist ja selle alast koost66d nii internetis kui ka
valjaspool seda;

6.  mdistab hukka asjaolu, et 80 % Euroopa ettevotetest on pidanud kokku puutuma
vahemalt tihe kiiberintsidendiga ja et sageli ei tuvastata ettevdtjate vastu suunatud
kiberrindeid vOi nendest ei teatata; tuletab meelde, et mitmed uurimused néitavad, et
kiberrinnakud lahevad maailmamajandusele kalliks maksma; usub, et kohustus
avalikustada turvarikkumised ning jagada teavet ohtude kohta, nagu on sétestatud
Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maaruses (EL) 2016/679
fldsiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liilkumise kohta (isikuandmete kaitse illdmaarus)* ning Euroopa Parlamendi ja ndukogu
6. juuli 2016. aasta direktiivis (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja
infostisteemide turvalisuse (ihtlaselt kdrge tase kogu liidus (kiiberjulgeoleku direktiiv)?,
aitab selle probleemiga tegeleda, pakkudes tuge ettevotjatele, eriti VKEdele;

7. rdhutab, et kiiberohtude pidev muutumine pdhjustab kdigile sidusriihmadele tdsiseid
oOiguslikke ja tehnoloogilisi probleeme; on seisukohal, et uusi tehnoloogiaid ei tohiks
pidada ohuks ja tunnistab, et tehnoloogia areng kriipteerimise osas parandab meie
infostisteemide Gldist julgeolekut, sealhulgas vdimaldades I16ppkasutajatel oma andmeid

1TELT L 119, 4.5.2016, Ik 1.
ZELT L 194, 19.7.2016, Ik 1.
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15.

ja suhtlust paremini kaitsta; margib siiski, et side turvamisel on endiselt
markimisvéarseid ltinki ning et pahatahtlikud kasutajad, sh terroristid ja lastevastaste
seksuaalkuritegude toimepanijad, vaenulike vélisriikide voi &armuslike poliitiliste voi
usuorganisatsioonide poolt kuritegelikel eesmarkidel rahastatavad hakkerid vdivad
kasutad selliseid tehnikaid nagu sibulmarsruutimine ja salastatud vorkusid, eelkdige
selleks, et oma kriminaalset tegevust voi identiteeti varjata, muutes uurimise vaga
raskeks;

valjendab tosist muret hiljutise Glemaailmse lunavarariinnaku pérast, mis mojutas
kiimneid tuhandeid arvuteid peaaegu 100 riigis ja arvukates organisatsioonides,
sealhulgas oli selle ulatusliku pahavarariinnaku kdige tuntumaks ohvriks Suurbritannia
riiklik tervishoiuteenistus (NHS); tunnustab sellega seoses tahtsat té6d, mille on teinud
ara projekt No More Ransom (NMR), mis pakub enam kui 40 tasuta dekrlipteerimise
vahendit, voimaldades lunavarariinnaku ohvritel tle maailma mdjutatud seadmeid
dekripteerida;

rohutab, et salastatud vork ja mitmekordne marsruutimine pakuvad samuti
ajakirjanikele, poliitilistele aktivistidele ja inimdiguste kaitsjatele teatud riikides vaba
ruumi, et véltida represseerivate ametivoimude poolset tuvastamist;

margib, et kuritegelikud ja terrorivérgustikud kasutavad kiiberriinnete toimepanemise
vahendeid ja teenuseid endiselt piiratud ulatuses; toonitab siiski, et tden&oliselt see
muutub, pidades silmas asjaolu, et terrorism ja organiseeritud kuritegevus on omavahel
aina rohkem seotud ning tulirelvad ja I6hkeainete lI&hteained on salastatud vorgus
laialdaselt kattesaadavad;

moistab teravalt hukka kdik susteemi hairimised, mille paneb toime vai mida juhib
valisriik vdi selle agendid, et segada teises riigis demokraatlikku protsessi;

rohutab, et piiritlesed taotlused domeenide konfiskeerimiseks, sisu kdrvaldamiseks ja
kasutajate andmetele juurde padsemiseks pdhjustavad tdsiseid probleeme, millega on
vaja kiiresti tegeleda, sest kaalul on palju; réhutab selles osas, et vorgukeskkonnas ja ka
valjaspool vorgukeskkonda kohaldatavad rahvusvahelised inimdiguste raamistikud on
globaalsel tasandil sisuliseks vordlusaluseks;

palub liikmesriikidel tagada, et kiiberriinnakute ohvrid saaksid kasutada kdiki direktiivis
2012/29/EL satestatud digusi, ning tugevdada joupingutusi ohvrite kindlakstegemise ja
ohvritele suunatud teenuste valdkonnas, sh toetades jatkuvalt Europoli td6konda Victim
ID; kutsub litkmesriike tles looma kiiremas korras koost6os Europoliga platvorme, mis
aitaks tagada, et kdik internetikasutajad oskaksid abi taotleda, kui neid veebis
ebaseaduslikult rinnatakse; kutsub komisjoni tles avaldama direktiivi 2012/29/EL
alusel uuringu piiritlese kuberkuritegevuse méju kohta;

rohutab, et Europoli 2014. aasta internetipdhise organiseeritud kuritegevuse pdhjustatud
ohtude hinnangu kohaselt on vaja tbhusamaid ja tulemuslikumaid Gigusvahendeid,
vOttes arvesse kehtivaid vastastikuse 6igusabi lepingu menetluse piiranguid ja
seadusandluse edasist thtlustamist ELis, kui see on asjakohane;

rohutab, et kiiberkuritegevus takistab tdsiselt digitaalse Ghtse turu toimimist,
vahendades usaldust digitaalteenuse osutajate vastu, parssides piiritileseid toiminguid ja
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tosiselt kahjustades digitaalteenuste tarbijate huvisid;

16. rohutab, et kiiberjulgeoleku strateegiad ja meetmed saavad olla usaldusvaarsed ja
tdhusad ainult juhul, kui need pdhinevad pdhidigustel ja -vabadustel, mis on satestatud
Euroopa Liidu pdhidiguste hartas, ja ELi pShivaartustel;

17. rdhutab, et isikutevahelise side ning isikute ja avaliku ja erasektori asutuste vahelise
side kaitsmiseks on legitiimne ja tugev vajadus, et ennetada kiiberkuritegevust; réhutab,
et tugev kruptograafia voib aidata seda saavutada; réhutab lisaks, et kriiptograafiliste
vahendite kasutamise piiramine v6i nende tugevuse vahendamine loob haavatavuse,
mida on v@imalik kasutada &ra kuritegelikul eesmargil, ning vahendab usaldust e-
teenuste vastu, mis omakorda kahjustab nii kodanikuthiskonda kui ka téostust;

18. nduab tegevuskava valjatootamist laste diguste kaitsmiseks veebis ja mujal kiiberruumis
ning tuletab meelde, et Giguskaitseasutused peavad kiiberkuritegevuse vastases voitluses
poorama erilist tdhelepanu laste vastu suunatud kuritegudele; réhutab selles kontekstis
vajadust tugevdada koost6dd liikmesriikide kohtuasutuste ja politsei vahel ning
Europoli ja selle kiiberkuritegevuse vastase voitluse Euroopa keskusega (EC3), et
ennetada seda liiki kuritegevust ja selle vastu vdidelda, eelkdige mis puudutab laste
seksuaalset arakasutamist internetis;

19. nduab tungivalt, et komisjon ja liikmesriigid votaksid kasutusele kdik juriidilised
meetmed, et vdidelda internetis naiste vastu suunatud vagivallaga ja kiiberkiusamisega;
nduab eelkdige, et EL ja liikmesriigid Ghendaksid joud, et luua kuritegude raamistik,
mis kohustab vorguettevdtjaid kustutama sobimatu, solvav ja alandav sisu voi peatada
selle levitamine; samuti palub luua psuhholoogilise toe internetivégivalla naisohvritele
ja kuberkiusatud tutarlastele;

20. rdhutab, et ebaseaduslik sisu tuleb nduetekohase Gigusliku menetlusega viivitamata
eemaldada; toonitab info- ja kommunikatsioonitehnoloogia, internetiteenuste pakkujate
ja internetis majutusteenuste pakkujate rolli padeva 6iguskaitseasutuse palvel
ebaseadusliku veebisisu kiirel ja tdhusal eemaldamisel;

Ennetamine

21. kutsub komisjoni tles Euroopa kiberjulgeoleku strateegia labivaatamise raames
jatkama Euroopa elutahtsa taristu vorgu- ja teabeohutuse haavatavate kohtade
tuvastamist ja stimuleerima vastupidavate siisteemide arendamist ning hindama
olukorda seoses kiiberkuritegevuse vastase vditlusega EL.is ja liikmesriikides, et saada
paremini aru kiiberruumis toimepandavate digusrikkumistega seotud suundumustest ja
arengust;

22. rodhutab, et kilbervastupidavusvdime on kiiberkuritegevuse ennetamisel keskse
tdhtsusega ning seetdttu tuleks sellele esmajarjekorras tahelepanu pddrata; nduab, et
litkmesriigid votaksid vorkude ja elutdhtsa taristu kaitsmiseks kasutusele ennetava
poliitika ja meetmed, nduab kiiberkuritegevuse vastase voitluse terviklikku Euroopa
kasitlusviisi, mis on koosk®dlas pohidiguste, andmekaitse, kiiberjulgeoleku, tarbijakaitse
ja e-kaubandusega;

23. kiidab sellega seoses heaks ELi vahendite investeerimise sellistesse teadusuuringute
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30.

projektidesse nagu kiiberjulgeolekualane avaliku ja erasektori partnerlus, mille eesmark
on tugevdada innovatsiooni ja suutlikkuse parandamise kaudu Euroopa
klbervastupidavusvdimet; tunnustab eriti kiiberjulgeolekualase avaliku ja erasektori
partnerluse pingutusi, et arendada valja sobivad vastused nullpdeva turvaaukudega
tegelemiseks;

rohutab sellega seoses tasuta ja avatud lahtekoodiga tarkvara téhtsust; nduab, et tasuta ja
avatud lahtekoodiga tarkvaral pdhineva IT-turvalisuse alase teadustegevuse jaoks
tehtaks kattesaadavaks rohkem ELi vahendeid,;

margib murega, et kiiberjulgeoleku valdkonnas on kvalifitseeritud IT-spetsialistidest
puudus; néuab tungivalt, et liikmesriigid investeeriksid haridusse;

on seisukohal, et reguleerimine peaks olema olulisemal kohal kiiberjulgeoleku ohtudega
toime tulemisel paremate toote- ja tarkvarastandardite abil disaini ja jargnevate
uuenduste vallas, samuti minimaalsete standardite abil vaikimisi kasutajanimede ja
paroolide vallas;

nduab tungivalt, et litkmesriigid tdhustaksid teabevahetust Europoli, Eurojusti ja ENISA
kaudu, samuti parimate tavade jagamist kiiberturbe intsidentide lahendamise tksuse
(CSIRT) ja infoturbeintsidentidega tegelevate rihmade (CERT) Euroopa vdrgustiku
kaudu, et lahendada probleeme kiiberkuritegevuse vastases voitluses, ning jagaksid ka
konkreetseid diguslikke ja tehnilisi lahendusi vastupidavuse suurendamiseks
klberrinnakute suhtes; kutsub selles vallas komisjoni lles thusat koost6dd toetama
ning teabevahetust lihtsustama, et vdimalikke ohtusid ennetada ja nendega tegeleda,
nagu on kuberjulgeoleku direktiivis ette nahtud,;

véljendab muret Europoli jarelduse ule, et enamik edukaid tiksikisikutele suunatud
rindeid on tingitud kasutajate vahesest digitaalhligieenist ja teadlikkusest ning
ebapiisavast tahelepanust tehnilistele turbemeetmetele, nt sisseprojekteeritud turve;
rohutab, et kasutajad on kehvasti turvatud riist- ja tarkvara esimesed ohvrid;

palub komisjonil ja litkmesriikidel alustada vastavat teadlikkuse suurendamise
kampaaniat, mis h6lmaks kdiki asjaomaseid osalisi ja sidusriihmi, et suurendada laste
teadlikkust ning toetada lapsevanemaid, hooldajaid ja haridustdotajaid internetis
esinevate ohtude aratundmisel ja neile reageerimisel ja laste ohutuse tagamisel veebis;
palub komisjonil lisaks toetada liikmesriike internetis toimuva seksuaalse
kuritarvitamise takistamise programmide kaivitamisel, edendada sotsiaalmeedias
vastutustundliku kaitumise alase teadlikkuse suurendamise kampaaniaid ning 6hutada
tdhtsamaid otsingumootoreid ja sotsiaalmeedia vBrgustikke tegutsema laste kaitseks
internetis ennetavalt;

kutsub komisjoni ja litkmesriike Gles kaivitama teadlikkuse suurendamise kampaaniaid
ja edendama hdid tavasid, tagamaks, et kodanikud, eelkdige lapsed ja teised haavatavad
kasutajad, kuid samuti kesk- ja kohalikud valitsused, véaga olulised ettevdtjad ning
erasektori sidusrihmad, eriti VKEd, oleksid teadlikud kiiberkuritegevuse p&hjustatud
ohtudest, oskaksid veebi turvaliselt kasutada ning teaksid, kuidas kaitsta oma seadmeid;
kutsub lisaks komisjoni ja litkmesriike tles edendama praktilisi turvameetmeid, nagu
kriipteerimine vdi muud turvalisust ja eraelu puutumatust toetavad tehnoloogiad ning
anonutimseks muutmise vahendid;
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31. rohutab, et teadlikkuse tGstmise kampaaniatega peaks kaasnema koolitusprogrammid
infotehnoloogia vahendite ,,teavitatud kasutamise* kohta; julgustab litkmesriike lisama
koolide arvutidppe kavadesse kiiberjulgeoleku, samuti isikuandmete veebis kasutamise
ohud ja tagajérjed; tdstab sellega seoses esile jdupingutusi lastele parema interneti
loomise Euroopa strateegia kontekstis (Better Internet for Kids, BIK strateegia 2012);

32. r6hutab tungivat vajadust pingutada kiiberkuritegevuse vastases voitluses rohkem
klberjulgeoleku alase hariduse ja koolituse valdkonnas, pakkudes arvutiteaduste
ulidpilastele kiberjulgeoleku, turvalise tarkvaraarenduse ja isikuandmete kaitse alast
valjadpet ning pohilist kiiberjulgeolekualast koolitust haldusasutuste to6tajatele;

33. leiab, et kilberriinnete vastane kaitse voiks olla tiks vahendeid, mis v6iks innustada
julgeolekualaselt tegutsema nii ettevotteid, kes vastutavad tarkvaraarenduse eest, kui ka
kasutajaid, et nad tarkvara néuetekohaselt kasutaksid;

34. rohutab, et ettevotted peaksid regulaarsete hindamistega madrama kindlaks oma
ndrkused ja riskid, kaitsma oma tooteid ja teenuseid norkade kohtade kiire
tuvastamisega, kaasa arvatud turvaaukude haldamise pdhimotete kaudu ja andmekaitse
uuendamisega, leevendama lunavarariinnakute méju, kasutades kindlaid
varundamissiisteeme, ning andes kuberrinnetest jarjepidevalt teada;

35. nduab tungivalt, et liikmesriigid looksid infoturbeintsidentidega tegelevaid rihmi,
kellele ettevGtjad ja tarbijad saaksid kuritahtlikest e-kirjadest ja veebisaitidest teada
anda, nagu kiberjulgeoleku direktiivis ette nahtud, nii et lilkmesriigid oleksid pidevalt
teavitatud turvaintsidentidest ja meetmetest riskide vastu vditlemiseks ja nende
leevendamiseks oma susteemides; julgustab liikmesriike kaaluma andmebaasi loomist
kdikide kuberkuritegude liikide registreerimiseks ja asjaomaste nahtuste arengu
jalgimiseks;

36. nduab tungivalt, et litkmesriigid investeeriksid kiiberriinnetele vastupidamiseks oma
elutéhtsa infrastruktuuri ja seotud andmete turvalisuse parandamisse;

Teenuseosutajate kohustuste ja vastutuse suurendamine

37. usub, et parem koostd0 padevate asutuste ja teenuseosutajate vahel on oluline tegur
vastastikuse Gigusabi ja vastastikuse tunnustamise menetluste kiirendamiseks ja
uhtlustamiseks Euroopa digusraamistikuga ette nahtud padevuste piires; kutsub ules
elektroonilise side teenuste osutajaid, kes ei ole liidus asutatud, madrama kirjalikult
esindajad liidus;

38. kordab, et asjade interneti osas tuleb vastutuskorra karmistamist alustada tootjatest,
kuna selle tulemusel paraneb toodete kvaliteet ja keskkonna turvalisus vélise
juurdepdasu ja dokumenteeritud vBimaluse osas saada uuendusi;

39. usub, et arvestades innovatsiooni suundumusi ja asjade interneti jarjest suuremat
juurdepdaasetavust, tuleks poorata erilist tahelepanu kdigi seadmete turvalisusele, isegi
kdige lihtsamate seadmete omale; leiab, et riistvara tootjate ning uuendusliku tarkvara
arendajate huvides on investeerida lahendustesse kiiberkuritegevuse ennetamiseks ning
vahetada teavet kiiberjulgeoleku ohtude kohta; nduab tungivalt, et komisjon ja
litkmesriigid toetaksid 18imitud turvalisuse l&henemisviisi, ning nduab, et t60stus
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42.

43.

44,

45.

kasutaks kdikide selliste seadmete puhul sisseprojekteeritud turve lahendusi; ergutab
sellega seoses erasektorit rakendama vabatahtlikke meetmeid, mis on vélja to6tatud
asjaomaste ELi Oigusaktide, nt kiiberjulgeoleku direktiivi pdhjal ning on kooskdlas
rahvusvaheliselt tunnustatud standarditega, et tugevdada usaldust tarkvara ja seadmete
turvalisuse suhtes, nagu asjade interneti usaldusmargis;

julgustab teenuseosutajaid hinema tegevusjuhendiga ebaseadusliku vihakdne vastu
vOitlemiseks veebis ning kutsub komisjoni ja osalevaid ettevotjaid lles jatkama selles
kisimuses koostood;

tuletab meelde, et Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiiv
2000/31/EU direktiiv infouihiskonna teenuste teatavate diguslike aspektide, eriti
elektroonilise kaubanduse kohta siseturul (elektroonilise kaubanduse direktiiv)® teeb
vahendajatele erandi sisu eest vastutamisel ainult siis, kui neil on neutraalne ja passiivne
roll seoses edastatava ja/vOi hoitava sisuga, kuid nduab ka viivitamatut tegutsemist sisu
kdrvaldamiseks vdi sellele juurdepédésu tbkestamiseks, kui vahendajal on kindlaid
teadmisi rikkumisest voi ebaseaduslikust tegevusest voi teabest;

toonitab vaieldamatut vajadust kaitsta diguskaitse andmebaase turvaintsidentide eest ja
ebaseadusliku juurdepéasu eest, kuna see teeb inimestele muret; véljendab muret
diguskaitseasutuste ekstraterritoriaalse ulatuse tle andmetele juurdepaasul
kriminaaluurimiste kontekstis ning rohutab vajadust rakendada selles kiisimuses rangeid
eeskirju;

on veendunud, et kiisimused, mis on seotud ebaseadusliku tegevusega internetis, tuleb
lahendada kiiresti ja tdhusalt, sealhulgas kdrvaldamismenetlusega, juhul kui sisu ei ole
avastamiseks, uurimiseks ja vastutusele votmiseks enam vaja ; tuletab meelde, et kui
kdrvaldamine ei ole vdimalik, vBivad liikmesriigid votta vajalikke ja proportsionaalseid
meetmeid, et tOkestada liidu territooriumil juurdepéas sellisele sisule; réhutab, et need
meetmed peavad jargima kehtivaid digus- ja kohtumenetlusi, samuti olema kooskdlas
hartaga, ning seoses nendega tuleb kohaldada piisavaid kaitsemeetmeid, sealhulgas
vOimalust kasutada diguskaitsevahendeid;

rohutab digitaalse infouhiskonna teenuseosutajate rolli selles, et tagada ebaseadusliku
veebisisu Kiire ja tdhus eemaldamine, kui vastutav Giguskaitseasutus on sellise taotluse
esitanud, ning tunneb heameelt selles osas saavutatud edu (le, sealhulgas tanu ELi
internetifoorumi panusele; rdhutab, et vaja on tugevamat pihendumist ja koostood
padevate asutuste ja infolihiskonna teenuseosutajate poolt, et kdrvaldamine toimuks
Kiiresti ja tbhusalt ning et valtida ebaseaduslikku infosisu blokeerimist valitsuse
meetmete kaudu; palub liikmesriikidel pidada nGuetele mittevastavaid platvorme
diguslikult vastutavaks; kordab veel kord, et mis tahes meede kdrvaldada
ebaseaduslikku veebisisu peaks olema lubatud vaid siis, kui riigi menetluseeskirjades
antakse kasutajatele vdimalus pérast nendest meetmetest teadasaamist oma diguseid
kohtus kaitsta;

rohutab, et koosk6las Euroopa Parlamendi 19. jaanuari 2016. aasta resolutsiooniga
ettevalmistuste kohta digitaalse tihtse turu aktiks? on vahendajate piiratud vastutus

YEUT L 178, 17.7.2000, Ik 1.
2 Vastuvdetud tekstid, P8_TA(2016)0009.
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oluline, et kaitsta interneti avatust, p6hidigusi, 6iguskindlust ja innovatsiooni; valjendab
heameelt komisjoni kavatsuse (le esitada suunised teavitamise ja korvaldamise
menetluste kohta, aidata veebiplatvormidel tdita oma kohustusi ja vastutust késitlevaid
eeskirju, mis on maaratletud e-kaubanduse direktiiviga (2000/31/EU), et suurendada
oOiguskindlust ja tarbija usaldust; nduab tungivalt, et komisjon teeks selles kiisimuses
seadusandliku ettepaneku;

46. nduab, et rakendataks rahavoogude jélgimise p6himdtet, mis on esitatud Euroopa
Parlamendi 9. juuni 2015. aasta resolutsioonis ,,Uudetud konsensuse poole
intellektuaalomandi diguskaitsel: ELi tegevuskaval, mis tugineb e-kaubanduse
direktiivi ja intellektuaalomandi Giguste jdustamise direktiivi digusraamistikule;

47. toonitab, et vaga oluline on anda jatkuvat ja eriomast koolitust ja psihholoogilist tuge
era- ja avalikes Uksustes tegutsevatele sisu moderaatoritele, kelle tilesanne on hinnata
vaidlustatavat voi ebaseaduslikku vdrgusisu, kuna neid tuleks pidada selles valdkonnas
esimesteks reageerijateks;

48. kutsub teenuste osutajaid lles ndgema ette selged teavitamismehhanismid ning
uksikasjalikult méératletud tugiteenuste taristu, mille abil oleks v@imalik tagada Kiire ja
asjakohane teavitamistele reageerimine;

49. kutsub teenuste osutajaid Ules interaktiivsete vahendite ning teabematerjalide
véljatootamise kaudu toetama teadlikkuse suurendamist vorgus varitsevatest ohtudest,
eelkdige laste puhul;

Politsei- ja 6igusalase koost6 tugevdamine

50. véljendab muret asjaolu pérast, et suur hulk kiiberkuritegusid jaab karistuseta; peab
kahetsusvaarseks, et internetiteenuse osutajad kasutavad tehnoloogiaid, nagu
vOrguaadresside teisendamise tehnoloogiad operaatori tasandil (CGN), mis kahjustab
oluliselt uurimisi, muutes IP-aadressi kasutaja tapse tuvastamise ja veebis toime pandud
kuritegude toimepanijate leidmise tehniliselt vdimatuks; juhib tahelepanu vajadusele
vOimaldada diguskaitseasutustele seaduslikku juurdepéasu asjaomasele teabele piiratud
asjaoludel, kui juurdepaas on julgeoleku ja digusega seotud kaalutlustel vajalik ja
proportsionaalne; rohutab, et kohtutele ja diguskaitseasutustele tuleb anda piisav
suutlikkus seaduslike uurimiste l&biviimiseks;

51. nduab tungivalt, et lilkmesriigid ei kehtestaks kriptimisteenuse osutajatele mis tahes
kohustust, mis tooks kaasa nende vargu vdi teenuste (nagu tagaukse loomine vdi
hdlbustamine) turvalisuse ndrgenemise voi jareleandmiste tegemise; rohutab, et tuleb
pakkuda teostatavaid lahendusi, nii igusaktide kui ka pidev tehnoloogilise arengu
kaudu, kus nende leidmine on diguse ja turvalisuse jaoks hadavajalik; palub, et
liikmesriigid teeksid digusasutuste ja Eurojustiga konsulteerides koost6dd, et Uhtlustada
internetipdhiste uurimisvahendite seadusliku kasutamise tingimusi;

52. rbhutab, et seaduslik infopuuk vdib olla &&rmiselt tdhus abindu ebaseadusliku hédkkimise
vastu voitlemiseks, tingimusel et see on vajalik, proportsionaalne, pGhineb asjakohasel
diguslikul menetlusel ja toimub téielikus kooskdlas pohidiguste ning ELi

! Vastuvdetud tekstid, P8_TA(2015)0220.
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andmekaitsediguse ja kohtupraktikaga; kutsub kdiki litkmesriike tles kasutama
kahtlusaluste tabamiseks seaduslikke infopliugi v8imalusi ja kehtestama selgeid
eeskirju, mis kasitlevad seadusliku infoputgi eelnevat ja kohtulikku lubamist,
sealhulgas seadusliku hédkkimise vahendite kasutamise ja kestuse piiranguid, looma
jarelevalvemehhanismi ning pakkuma t6husaid diguskaitsevahendeid nendele, kelle
suhtes asjaomast hakkimist rakendatakse;

53. ergutab litkmesriike suhtlema IKT-turvalisuse kogukonnaga ja julgustama seda vdtma
aktiivsemat rolli heade eesmérkidega hékkimise ning ebaseaduslikust sisust, nagu laste
seksuaalset kuritarvitamist kujutavast materjalist, teavitamise valdkonnas;

54. julgustab Europoli looma anoniiiimse susteemi salastatud vBrkudest teavitamiseks, mis
vOimaldab inimestel teatada ametiasutustele ebaseaduslikust sisust, nagu laste
seksuaalset kuritarvitamist kujutav materjal, kasutades samu tehnilisi kaitseabinéusid,
mida rakendavad paljud pressiorganisatsioonid, kes kasutavad samalaadseid susteeme,
et hdlbustada tundlike andmete vahendamist ajakirjanikele viisil, mis vdimaldab
suuremat anondiiimsust ja turvalisust kui see, mida pakub tavapérane elektronpost;

55. r6hutab vajadust minimeerida ohtusid, mida pdhjustavad internetikasutajate eraelu
puutumatusele diguskaitseasutuste poolt digusparaste uurimiste raames kasutatavate
turvaaukude kaudu toimuvad andmelekked voi vahendid;

56. rohutab, et kohtutel ja diguskaitseasutustel peavad olema piisav suutlikkus ja rahalised
vahendid, et nad saaksid kiberkuritegevusele tulemuslikult reageerida;

57. rdhutab, et erinevate eraldiseisvate, territoriaalselt piiritletud riiklike jurisdiktsioonide
tottu on keeruline kindlaks méadrata rahvusvahelise tegevuse korral kohaldatavat 6igust
ning see pdhjustab diguskindlusetust, takistades seelabi piiriulest koostodd, mis on
klberkuritegevuse tdhusaks kasitlemiseks vajalik;

58. rbhutab vajadust tootada vélja konkreetsed elemendid, mis kasitlevad ELi thtset
ldhenemisviisi kohtualluvuse kohta kilberruumis, mida valjendati justiits- ja
siseministrite mitteametlikul kohtumisel 26. jaanuaril 2016;

59. rohutab sellega seoses, et on vaja tootada vélja tihised menetlusstandardid, millega
saaks mé&arata kindlaks territoriaalsed tegurid, mis pakuvad alust kiiberruumis
kohaldatavale digusele ja maaratlevad uurimismeetmed, mida saab kasutada sdltumata
geograafilistest piiridest;

60. tunnistab, et selline Ghine Euroopa ldahenemisviis, mis peab austama p8hidigusi ja eraelu
puutumatust, loob usaldust sidusrihmade vahele, véhendab piiritileste taotluste
kasitlemisega hilinemist, loob heterogeensete osalejate vahelise koostalitluse vdimet ja
annab vdimaluse lisada asjakohased menetlusnduded talitlusraamistikesse;

61. on veendunud, et pikas perspektiivis tuleks valja té6tada ka maailmatasandi thised
menetlusstandardid joustamisega seotud kohtualluvuse kohta kiiberruumis; véljendab
sellega seoses heameelt Euroopa Noukogu pilvepdhiste tbendite rihma to6 dle;

Elektroonilised téendid
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62.

63.

64.

65.

66.

67.

rohutab, et Euroopa Uhtne ké&sitlusviis kiiberruumi puudutava kriminaaldiguse
klisimuses on esmatahtis, kuna see parandab kiberruumis digusriigi pdhimdtete
joustamist ja holbustab kriminaalmenetlustes elektrooniliste tdendite hankimist ning
muudab kohtuasjade menetlemise praegusest palju Kiiremaks;

toonitab, et on vaja leida viise, kuidas tagada ja saada digitaalseid tdendeid kiiremini,
samuti rGhutab, kui téhtis on tihe koostd6 Giguskaitseasutuste vahel, sealhulgas kaasates
rohkem uhiseid uurimisriihmi, kolmandaid riike ja Euroopa territooriumil tegutsevaid
teenuseosutajaid, kooskdlas isikuandmete kaitse tldmaarusega (2016/679/EL), 27.
aprilli 2016. aasta direktiiviga 2016/680/EL (politseidirektiiv)! ja olemasolevate
vastastikuse Gigusabi lepingutega; réhutab, et kdikides liikmesriikides tuleb luua thtsed
kontaktpunktid ja optimeerida olemasolevate kontaktpunktide kasutamist, kuna see
lihtsustab juurdepéasu digitaalsetele tenditele ja teabe jagamist, parandab koost6dd
teenuseosutajatega ning kiirendab vastastikuse digusabi menetlusi;

tunnistab, et praegune Killustatud digusraamistik vdivad luua probleeme
teenuseosutajatele, kes soovib vastata diguskaitsealastele taotlustele; kutsub komisjoni
ules esildama Euroopa digusraamistiku e-tdendite jaoks, sealhulgas Uhtlustatud
eeskirjad, mille abil mé&ratakse kindlaks, kas tegemist on kodu- v6i vélismaise
teenuseosutajaga, ning kehtestama teenuseosutajatele kohustuse vastata teiste
litkmesriikide taotlustele, mis on esitatud nduetekohase digusliku menetluse alusel ja
kooskdlas Euroopa uurimisméaérusega, vottes samal ajal arvesse proportsionaalsuse
pohimaotet, et hoida dra asutamisvabaduse ja teenuste osutamise vabaduse voimalikke
negatiivseid tagajargi ning kindlustades piisavad kaitsemeetmed, et tagada diguskindlus
ja parandada teenuseosutajate ja vahendajate suutlikkust vastata diguskaitsealastele
taotlustele;

rohutab vajadust, et igasugune elektrooniliste tdendite raamistik hdlmaks piisavalt
tagatisi kdigi asjaosaliste diguste ja vabaduste kaitseks; toonitab, et see peaks h6lmama
nduet, et elektrooniliste tdendite taotlused suunatakse esmajoones andmete vastutavatele
todtlejatele voi omanikele tagamaks, et austatakse nende digusi, samuti nende Gigusi,
kellega andmed on seotud (nditeks nende digus kinnitada juriidilist privileegi ja taotleda
diguslikku hivitist ebaproportsionaalse v6i muul viisil ebaseadusliku juurdepaésu
korral); samuti toonitab vajadust tagada, et mis tahes 6igusraamistikuga kaitstakse
teenuseosutajaid ja kdiki teisi pooli taotluste eest, mis vdiksid luua digusaktide konflikti
vOi muul viisil piirata teiste riikide suverdansust;

kutsub liikmesriike Gles tdielikult rakendama Euroopa Parlamendi ja nGukogu 3. aprilli
2014. aasta direktiivi 2014/41/EL, mis kasitleb Euroopa uurimisméaérust
kriminaalasjades? elektrooniliste tendite tulemuslikuks kindlustamiseks ja hankimiseks
ELis ning lisama riiklikku karistusseadustikku konkreetsed sétted, mis kéasitlevad
kiiberruumi, et soodustada elektrooniliste tbendite vastuvdetavust kohtus, ning
koostama kohtunikele selgemaid suuniseid kiiberkuritegude eest karistamise kohta;

valjendab heameelt komisjoni jatkuva t66 Ule seoses turvalise teabevahetuskanaliga
koostdoplatvormiga elektrooniliste tdendite ja vastuste saamiseks Euroopa
uurimismaéruste digitaalseks vahetamiseks ELi kohtuametite vahel; kutsub komisjoni

LTELT L 119, 4.5.2016, Ik 89.
ZELT L 130, 1.5.2014, Ik 1.
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koos liikmesriikide, Eurojusti ja teenuseosutajatega uurima ja kooskdlastama
digitaalsete t6endite turvamise ja omandamise taotlemise vorme, vahendeid ja
menetlusi, et hdlbustada autentimist, tagada kiired menetlused ja suurendada
digitaalsete t6endite turvamise ja omandamise protsessi labipaistvust ning aruandlust;
palub Euroopa Liidu Oiguskaitsekoolituse Ametil (CEPOL) toétada vilja
koolitusmoodulid, mis kasitlevad digitaalsete tdendite turvamise ja omandamise
olemasolevate raamistike tbhusat kasutamist; rohutab sellega seoses, et teenuseosutajate
poliitikasuundade Uhtlustamine aitab véhendada léhenemisviiside heterogeensust,
eelkdige naiteks taotletavatele andmetele juurdepadsu andmise menetluste ja tingimuste
0sas;

Suutlikkuse parandamine Euroopa tasandil

68.

69.

70.

71.

72.

73.

74.

juhib tahelepanu sellele, et hiljutised juhtumid on selgelt ndidanud ELi — eelkdige EL.
institutsioonide, riikide valitsuste ja parlamentide, Euroopa oluliste ettevdtete, Euroopa
IT-infrastruktuuri ja vérgustike — &armist haavatavust kdrgetasemeliste, keerulise
tarkvara ja pahavara abil teostatud riinnakute suhtes; palub, et Euroopa Liidu Vorgu- ja
Infoturbeameti (ENISA) hindaks pidevalt ohu taset ning palub komisjonil investeerida
ELi institutsioonide IT-suutlikkusse ning elutdhtsate infrastruktuuride kaitsesse ja
vastupidavusse, et vahendada ELi haavatavust tdsiste kiiberriinnakute suhtes suurte
kuritegelike organisatsioonide, riigi mahitatud riindajate voi terroristlike rihmituste
poolt;

tunnustab Europoli kiiberkuritegevuse vastase vditluse Euroopa keskuse ja Eurojusti,
samuti ENISA olulist panust kiiberkuritegevuse vastases vitluses;

kutsub Europoli tles toetama riiklikke Giguskaitseasutusi turvaliste ja asjakohaste
edastuskanalite loomisel,

taunib asjaolu, et praegu ei eksisteeri ELi standardeid koolitamise ja sertifitseerimise
jaoks; tunnistab, et tulevased arengusuundumused kiiberkuritegevuse valdkonnas
nduavad erialatdotajate kdrgemat erialateadmiste taset; valjendab heameelt selle Ule, et
olemasolevad algatused, nagu kuberkuritegevusalase hariduse ja koolituse Euroopa
tooriihm, koolitajate koolitamise projekt ja ELi poliitikatstkli raamistiku kohased
koolitustegevused aitavad juba kaasa erialateadmiste lingaga tegelemisele EL.i tasandil,

kutsub CEPOL.t ja Euroopa digusalase koolituse vorgustikku tles pakkuma
klberkuritegudega seotud teemasid késitlevaid koolitusi ka kogu liidu padevatele
Oiguskaitseasutustele ja kohtutele;

toonitab, et Eurojusti suunatud kiberkuritegude arv on suurenenud 30 % vorra; nduab,
et eraldataks piisavalt rahalisi vahendeid ja loodaks v6imalused rohkemate
ametikohtade jaoks, et vdimalda Eurojustil tulla toime kasvava kiiberkuritegevusega
seotud tokoormusega, ning arendataks ja parandataks veelgi toetust, mida pakutakse
riiklikele kiberkuritegusid késitlevatele prokurdridele piiritleste juhtumite puhul,
sealhulgas hiljuti loodud Euroopa kiiberkuritegevuse vastase digusalase koosto6
vorgustiku kaudu;

palub ENISA volitused l&bi vaadata ja riiklikke kiiberjulgeoleku asutusi thustada;
nduab ENISA tugevdamist selle Gilesannete, personali ja vahendite osas; réhutab, et
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75.

uued volitused peaksid hdlmama ka tugevamaid sidemeid Europoli ja todstusharu
sidusriihmadega, et amet saaks paremini toetada padevaid asutusi voitluses
kiberkuritegevuse vastu;

palub Euroopa Liidu PGhiGiguste Ametil koostada praktiline ja tksikasjalik kasiraamat,
milles esitatakse suunised jarelevalve- ja vaatluskontrollide kohta litkmesriikide jaoks;

Parem koostdo kolmandate riikidega

76.

77.

78.

79.

80.

81.

82.

83.

juhib tahelepanu sellele, kui oluline on tihe koost66 kolmandate riikidega tilemaailmses
klberkuritegevuse vastases v@itluses, muu hulgas parimate tavade vahetamise, Uhiste
uurimiste, suutlikkuse parandamise ja vastastikuse digusabi kaudu,

palub, et lilkmesriigid, kes ei ole Euroopa N6ukogu 23. novembri 2001. aasta
kiberkuritegevuse konventsiooni (Budapesti konventsioon) ja selle lisaprotokolle veel
ratifitseerinud ja taielikult rakendanud, teeksid seda, ning edendaksid seda koostods
komisjoniga asjakohastes rahvusvahelistes foorumites;

réhutab oma tdsist muret seoses tédga Euroopa Noukogu kiiberkuritegevuse
konventsiooni komisjonis Budapesti konventsioon artikli 32 tdlgendamisel piiritlese
juurdepaasu kohta salvestatud arvutiandmete valdkonnas (nn pilvepdhised tdendid) ja
on vastu mis tahes taiendava protokolli sélmimisele vdi suunise koostamisele, mis on
ette nahtud kdnealuse sétte laiendamiseks lisaks nimetatud konventsiooniga loodud
praegusele korrale, mis on juba oluline erand territoriaalsuse pohimdttest, sest see voib
tuua kaasa Giguskaitseasutuste tdkestamatu kaugjuurdepaasu serveritele ja arvutitele,
mis asuvad muudes jurisdiktsioonides, votmata appi vastastikuse digusabi lepinguid
ning muid digusalase koosttd vahendeid, mis on kehtestatud, et tagada tksikisiku
pohidigused, sealhulgas andmekaitse ja kohane menetlus, eelkdige Euroopa Noukogu
konventsioon 108;

valjendab kahetsust tdsiasja lle, et puudub kiiberkuritegevusalane siduv rahvusvaheline
digus, ja nduab tungivalt, et liikmesriigid ja Euroopa institutsioonid teeksid koostood
sellise konventsiooni osas kokkuleppele joudmiseks;

kutsub komisjoni Ules tegema ettepanekut valikute kohta vastastikuse 6igusabi lepingute
tdhususe parandamise ja kasutamise edendamise algatuste jaoks, et tegutseda vastu
ekstraterritoriaalse jurisdiktsiooni eeldamisele kolmandate riikide poolt;

kutsub liikmesriike (les tagama piisavat suutlikkust selliste vastastikuse 6igusabi
taotluste kasitlemiseks, mis on seotud uurimistega kiiberruumis, ja té6tama valja
asjaomaseid koolitusprogramme selliste taotluste k&sitlemise eest vastutavale
personalile;

rohutab, et Europoli ja kolmandate riikide vahelised strateegilise ja operatiivkoosto6
lepingud hdlbustavad nii teabevahetust kui ka praktilist koost66d;

vOtab teadmiseks asjaolu, et kdige rohkem diguskaitsealaseid taotlusi saadetakse

Ameerika Uhendriikidesse ja Kanadasse; on mures, et suurte USA teenuseosutajate
avalikustamise maar vastuseks Euroopa kriminaaldigusasutuste taotlustele jaéb alla
60 %, ning tuletab meelde, et isikuandmete kaitse tldmaaruse V peatiiki kohaselt on
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valisriikide valduses olevatele isikuandmetele juurdepadsu saamise eelistatud
mehhanismiks vastastikuse digusabi lepingud ja muud rahvusvahelised lepingud:

84. kutsub komisjoni ules esitama konkreetseid meetmeid, et kaitsta kahtlustatava voi
slilidistatava isiku pdhidigusi ajal, mil toimub Euroopa diguskaitseasutuste ja
kolmandate riikide vaheline teabevahetus, eelkdige tagatisi seoses kohtuotsuse pohjal
diguskaitseasutustelt ja/vOi teenuseosutajatelt asjakohaste tdendite Kiire hankimisega,
tellijaid puudutava teabega voi Uksikasjalike meta- ja sisuandmetega (kui need ei ole
kruptitud), et parandada vastastikust 6igusabi;

85.  kutsub komisjoni Ules koosttos litkmesriikidega, seonduvate Euroopa organitega ja
vajaduse korral kolmandate riikidega kaaluma uusi viise, kuidas tdhusalt turvata ja
hankida kolmandates riikides asuvaid elektroonilisi tdendeid taies kooskdlas
pdhidiguste ja ELi andmekaitsedigusega, Kiirendades ja thtlustades vastastikuse
Oigusabi menetluste kasutamist ja vajaduse korral vastastikust tunnustamist;

86. rohutab, kui oluline on NATO kiberintsidentidele reageerimise keskus (Cyber Incidents
Response Centre);

87. kutsub koiki liikmesriike Ules osalema kiibervaldkonna erialateadmiste tleilmsel
foorumil, et hdlbustada partnerluste loomist suutlikkuse parandamiseks;

88. pooldab idapoolsetele naaberriikidele suutlikkuse parandamiseks pakutavat ELi abi,
pidades silmas asjaolu, et paljud kiiberrinded ldhtuvad nendest riikidest;

o

89. teeb presidendile tlesandeks edastada kaesolev resolutsioon ndukogule ja komisjonile.
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SISETURU- JA TARBIJAKAITSEKOMISJONI ARVAMUS

kodanikuvabaduste, justiits- ja siseasjade komisjonile

klberkuritegevuse vastase voitluse kohta
(2017/2068(IN1))

Arvamuse koostaja: Anneleen Van Bossuyt

MUUDATUSETTEPANEKUD

Siseturu- ja tarbijakaitsekomisjon palub vastutaval kodanikuvabaduste, justiits- ja siseasjade
komisjonil votta arvesse jargmisi muudatusettepanekuid:

Muudatusettepanek 1
Resolutsiooni ettepanek
Pdhjendus A a (uus)

Resolutsiooni ettepanek Muudatusettepanek

Aa. arvestades, et veebikeskkonnas
usalduse loomine on digitaalse Uhtse turu
loomiseks ja eduks otsustavalt tahtis;

Muudatusettepanek 2
Resolutsiooni ettepanek
Pdhjendus A b (uus)

Resolutsiooni ettepanek Muudatusettepanek

ADb. arvestades, et andmekaitse tdhus
Oiguslik raamistik voimaldab tarbijatel ja
ettevotjatel Uhtaegu taielikult kasutada
digitaalse Uhtse turu eeliseid ja vdidelda
kUberkuritegevuse vastu;
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Muudatusettepanek 3
Resolutsiooni ettepanek
Pdhjendus I

Resolutsiooni ettepanek

l. arvestades, et inimeste, kohtade ja
asjade aina suurema omavahelise
Uhendatuse tdttu on asjade interneti
seadmed kuberkurjategijate jaoks
suurepérane sihtmark;

Muudatusettepanek 4
Resolutsiooni ettepanek
Punkt 7 a (uus)

Resolutsiooni ettepanek

Muudatusettepanek 5
Resolutsiooni ettepanek
Punkt 11

Resolutsiooni ettepanek

11.  nduab tungivalt, et litkmesriigid
vahetaksid rohkem teavet probleemide
kohta, millega nad kiberkuritegevuse
vastases voitluses silmitsi seisavad, ning
lahenduste kohta nendega toimetulekuks;

PE604.566v03-00

Muudatusettepanek

l. arvestades, et inimeste, kohtade ja
asjade aina suurem omavaheline
thendatus suurendab kiberkuritegevuse
ohtu, sest asjade interneti seadmed
pahatihti ei ole nii hasti kaitstud kui
traditsioonilised internetti Ghendatud
seadmed ja on seega kuberkurjategijate
jaoks suurepérane sihtmark;

Muudatusettepanek

7a. rohutab, et kiiberkuritegevus
takistab tdsiselt digitaalse Uhtse turu
toimimist, vahendades usaldust
digitaalteenuse osutajate vastu, parssides
piiridleseid toiminguid ja tdsiselt
kahjustades digitaalteenuste tarbijate
huvisid;

Muudatusettepanek

11.  nduab tungivalt, et litkmesriigid
vahetaksid rohkem teavet probleemide
kohta, millega nad kuberkuritegevuse
vastases voitluses silmitsi seisavad, ning
lahenduste kohta nendega toimetulekuks;
kutsub komisjoni sellega seoses tles
edendama tdhusat koostodd ja
soodustama padevate asutuste
teabevahetust, et prognoosida ja juhtida
vdimalikke riske, nagu kiberjulgeoleku
direktiivis on ette nahtud;
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Muudatusettepanek 6
Resolutsiooni ettepanek
Punkt 13

Resolutsiooni ettepanek

13.  kutsub komisjoni ja litkmesriike
ules kaivitama teadlikkuse suurendamise
kampaaniaid, millega tagatakse, et
kodanikud, eelkdige lapsed ja teised
haavatavad kasutajad, ning erasektor on
teadlikud kiberkuritegevuse pdhjustatud
ohtudest, ning edendatakse selliste
turbemeetmete kasutamist nagu
kriiptimine;

Muudatusettepanek 7
Resolutsiooni ettepanek
Punkt 16

Resolutsiooni ettepanek

16.  peab paremat koostood
teenuseosutajatega vastastikuse digusabi
ja vastastikuse tunnustamise menetluste
kiirendamisel ja Ghtlustamisel oluliseks
teguriks;

Muudatusettepanek 8
Resolutsiooni ettepanek
Punkt 16 a (uus)

Resolutsiooni ettepanek
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Muudatusettepanek

13.  kutsub komisjoni ja litkmesriike
ules kaivitama teadlikkuse suurendamise
kampaaniaid, millega tagatakse, et
kodanikud, eelkdige lapsed, alaealised ja
teised haavatavad kasutajad, ning erasektor
on teadlikud kiberkuritegevuse
pdhjustatud ohtudest, ning edendatakse
selliste turbemeetmete kasutamist nagu
Kriptimine;

Muudatusettepanek

16.  peab padevate asutuste ja
teenuseosutajate paremat koostood
vastastikuse Gigusabi ja vastastikuse
tunnustamise menetluste kiirendamisel ja
Uhtlustamisel oluliseks teguriks;

Muudatusettepanek

16 a. on seisukohal, et ELi ja
liilkmesriikide asutustel peaks olema digus
vOtta ajutisi meetmeid, et valtida
tarbijatele tosise ja heastamatu kahju
tekitamist, eelkdige sulgeda ajutiselt
veebisait, domeen vdi samalaadne
digitaalne sait, teenus voi konto,
tingimusel, et austatakse ELi kodanike
pdhidigusi, andmekaitse eeskirju ja riigi
seadust;
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Muudatusettepanek 9
Resolutsiooni ettepanek
Punkt 17

Resolutsiooni ettepanek

17.  onveendunud, et innovatsiooni ei
tohiks takistada tarkvaraarendajaid ja
riistvaratootjaid puudutava tarbetu
burokraatiaga; ergutab erasektorit
rakendama vabatahtlikke meetmeid, mille
eesmérk on suurendada usaldust tarkvara ja
seadmete turvalisuse vastu, nagu asjade
interneti usaldusmargis;

Muudatusettepanek 10
Resolutsiooni ettepanek
Punkt 18

Resolutsiooni ettepanek

18.  kutsub komisjoni tles esitama
seadusandlikke meetmeid, milles on
satestatud selged méaaratlused ja
miinimumkaristused valeuudiste
levitamise ja veebis viha 6hutamise eest
ning internetiteenuse osutajate
asjaomased kohustused ja karistused
mittetaitmise puhuks;

Muudatusettepanek 11
Resolutsiooni ettepanek
Punkt 19

Resolutsiooni ettepanek

19.  kutsub komisjoni dles uurima
teenuseosutajate vastutuse tdhustamise ja
valismaistele ELi diguskaitsealastele
taotlustele vastamise kohustuse

PE604.566v03-00

Muudatusettepanek

17.  on veendunud, et
kUberkuritegevuse ennetamise
lahendustesse investeerimine vastab
uuendusliku tarkvara arendajate ja
riistvara tootjate huvidele; ergutab sellega
seoses erasektorit rakendama vabatahtlikke
meetmeid, naiteks standardeid, mille
eesmérk on suurendada usaldust tarkvara ja
seadmete turvalisuse vastu, nagu asjade
interneti usaldusmargis, mis tootatakse
valja asjaomaste ELi digusaktide, nagu
kiberjulgeoleku direktiivi péhjal;

Muudatusettepanek

valja jaetud

Muudatusettepanek

19. kutsub komisjoni tles uurima
teenuseosutajate ja vahendajate vastutuse
suurendamise véimalusi ning
valismaistele ELi diguskaitsealastele
taotlustele vastamise kohustuse
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kehtestamise diguslikku ulatust;

Muudatusettepanek 12
Resolutsiooni ettepanek
Punkt 19 a (uus)

Resolutsiooni ettepanek

Muudatusettepanek 13
Resolutsiooni ettepanek
Punkt 20

Resolutsiooni ettepanek

20. kutsub liikmesriike Ules
kehtestama internetipdhiste teenuste
osutajatele samu kriptimisalaseid
kohustusi, mida kohaldatakse
traditsiooniliste
telekommunikatsiooniteenuste
osutajatele;
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kehtestamise Giguslikku ulatust, vottes
arvesse proportsionaalsuse pdhimotet, et
hoiduda meetmetest, mis voivad
asutamisvabaduse ja teenuste osutamise
vabaduse kasutamist takistada vdi need
vahem atraktiivseks muuta;

Muudatusettepanek

19a. onveendunud, et on vaja
komisjoni suuniseid vahendaja vastutuse
raamistiku rakendamiseks, et véimaldada
internetiplatvormidel oma kohustusi ja
vastutuseeskirju taita, suurendada
diguskindlust ning kasutajate
kindlustunnet; kutsub komisjoni tles
selleks taiendavaid samme astuma ja
tuletab meelde, et e-kaubanduse
direktiivis tehakse vahendajatele sisu
suhtes vastutusest vabastamise erandeid
ainult siis, kui nende roll sisu edastamise
juures on neutraalne, tiksnes tehnilise
iseloomuga ja passiivne, kuid thtlasi
ndutakse kiiret reageerimist, et
kdrvaldada voi blokeerida juurdepaas
sisule, kui vahendaja on tegelikult teadlik
rikkumisest voi ebaseaduslikust tegevusest
vOi teabest;

Muudatusettepanek

valja jaetud
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Muudatusettepanek 14
Resolutsiooni ettepanek
Punkt 21

Resolutsiooni ettepanek

21. réhutab, et ebaseaduslik veebisisu
tuleks viivitamata eemaldada; valjendab
sellega seoses heameelt ebaseadusliku
veebisisu blokeerimise ja eemaldamise
valdkonnas saavutatud edu tle, kuid
toonitab, et platvormiteenuse osutajad
peavad podrama rohkem téhelepanu kiirele
ja tulemuslikule reageerimisele;

Muudatusettepanek 15
Resolutsiooni ettepanek
Punkt 21 a (uus)

Resolutsiooni ettepanek

Muudatusettepanek 16
Resolutsiooni ettepanek
Punkt 21 b (uus)

Resolutsiooni ettepanek
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Muudatusettepanek

21.  onveendunud, et ebaseadusliku
infosisuga seotud kisimustega tuleb
tdhusalt tegeleda, sealhulgas piirates
juurdepaasu veebisisule vGi rakendades
kdrvaldamismenetlusi; véljendab sellega
seoses heameelt ebaseadusliku veebisisu
blokeerimise ja eemaldamise valdkonnas
saavutatud edu ule, kuid toonitab, et
padevad asutused ja digitaalteenuse
osutajad peavad podrama rohkem
tahelepanu kiirele ja tulemuslikule
reageerimisele;

Muudatusettepanek

21 a. nduab nn rahavoogude jalgimisel
pdhinevat lahenemisviisi, mis on esitatud
parlamendi 9. juuni 2015. aasta
resolutsioonis ,,Uudetud konsensuse poole
intellektuaalomandi diguskaitsel: ELIi
tegevuskava™, mis pohineb elektroonilise
kaubanduse direktiivi ja
intellektuaalomandi Giguste joustamise
direktiivi reguleerival raamistikul;

1ELT C 407, 4.11.20186, Ik 25.

Muudatusettepanek

21 b. rohutab, et nagu on éeldud
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parlamendi 19. jaanuari 2016. aasta
resolutsioonis ,, Ettevalmistused digitaalse
ithtse turu aktiks“, on vahendajate
piiratud vastutus oluline, et kaitsta
interneti avatust, pohidigusi,
Oiguskindlust ja innovatsiooni; kiidab
heaks komisjoni kavatsuse anda
veebiplatvormidele suuniseid e-
kaubanduse direktiiviga kooskolas
pusimiseks; kutsub komisjoni tles selleks
taiendavaid meetmeid votma, tuletades
meelde, et platvormid, mis ei tdida e-
kaubanduse direktiivis ette ndhtud
neutraalset rolli, ei saa taotleda
vastutusest vabastamist;

Wastuvetud tekstid, P8_TA(2016)0009.
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