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FORSLAG TIL EUROPA-PARLAMENTETS BESLUTNING

om henstilling fra Kommissionen med henblik pa Radets afgarelse om bemyndigelse til
at indlede forhandlinger om en aftale mellem Den Europaiske Union og Tunesien om
udveksling af personoplysninger mellem Den Europaiske Unions Agentur for
Retshandhavelsessamarbejde (Europol) og de tunesiske kompetente myndigheder for
bekeempelse af grov kriminalitet og terrorisme

(COM(2017)0807 — 2018/2063(IN1))

Europa-Parlamentet,

— der henviser til henstilling fra Kommissionen med henblik pa Radets afgarelse om
bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske Union
og Tunesien om udveksling af personoplysninger mellem Den Europaiske Unions
Agentur for Retshandhaevelsessamarbejde (Europol) og de tunesiske kompetente
myndigheder for bekeempelse af grov kriminalitet og terrorisme (COM(2017)0807),

— der henviser til Den Europaiske Unions charter om grundleeggende rettigheder, serlig
artikel 7 og 8,

— der henviser til traktaten om Den Europziske Union (TEU), serlig artikel 6, og til
traktaten om Den Europeiske Unions funktionsmade, serlig artikel 16 og 218,

— der henviser til Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj
2016 om Den Europziske Unions Agentur for Retshandhavelsessamarbejde (Europol)
og om erstatning og ophavelse af Radets afgarelse 2009/371/RIA, 2009/934/RIA,
2009/935/RIA, 2009/936/RIA og 2009/968/RIA?,

— der henviser til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF?

—  der henviser til Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor?,

— der henviser til Radets rammeafggrelse 2008/977/RIA af 27. november 2008 om
beskyttelse af personoplysninger i forbindelse med politisamarbejde og retligt
samarbejde i kriminalsager*,

— der henviser til Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med kompetente myndigheders
behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare eller
retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri

LEUT L 135 af 24.5.2016, s. 53.
2EUT L 119 af 4.5.2016, s. 1.
$EFT L 201 af 31.7.2002, s. 37.
4 EUT L 350 af 30.12.2008, s. 60.
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udveksling af sadanne oplysninger og om ophavelse af Radets rammeafgarelse
2008/977/RIA?,

der henviser til Europaradets konvention om databeskyttelse (ETS nr. 108) og
tilleegsprotokollen af 8. november 2001 til konventionen om beskyttelse af individet i
forbindelse med automatisk behandling af personoplysninger hvad angar
tilsynsmyndigheder og greenseoverskridende datastramme (ETS nr. 181),

der henviser til udtalelse 2/2018 fra Den Europaiske Tilsynsfagrende for Databeskyttelse
(EDPS) om otte forhandlingsmandater til at indga internationale aftaler, der tillader
udveksling af oplysninger mellem Europol og tredjelande,

der henviser til sin beslutning af 3. oktober 2017 om bekseempelse af IT-kriminalitet?,

der henviser til den aftale, som Europa-Parlamentet og Radet har indgaet om vedtagelse
af en forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri
udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og
afgarelse nr. 1247/2002/EF og navnlig kapitlet om behandling af operationelle
personoplysninger, som geelder Unionens organer, kontorer og agenturer, der udfarer
aktiviteter henhgrende under kapitel 4 og 5 i afsnit Vi del 3 i traktaten om Den
Europaiske Unions funktionsmade (TEUF),

der henviser til forretningsordenens artikel 108, stk. 1,

der henviser til beteenkning fra Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender (A8-0237/2018),

der henviser til, at forordning (EU) 2016/794 om Den Europziske Unions Agentur for
Retshandhavelsessamarbejde (Europol) gar det muligt at videregive personoplysninger
til en myndighed i et tredjeland eller til en international organisation, i det omfang en
sadan videregivelse er ngdvendig, for at Europol kan udfgre sine opgaver, pa grundlag
af en afgerelse fra Kommissionen om tilstraekkeligheden i henhold til direktiv (EU)
2016/680, en international aftale, jf. artikel 218 i TEUF, og som frembyder
tilstreekkelige garantier, eller samarbejdsaftaler, der muligger udveksling af
personoplysninger, og som er indgaet for den 1. maj 2017, og i ekstraordinare
situationer pa et individuelt grundlag under strenge betingelser, som er fastsat i

artikel 25, stk. 5, i forordning (EU) 2016/794, og forudsat at der sikres tilstreekkelige
garantier;

der henviser til, at internationale aftaler, der giver Europol og tredjelande mulighed for
at samarbejde og udveksle personoplysninger, bar overholde artikel 7 og 8 i chartret om
grundlaeggende rettigheder og artikel 16 i TEUF og dermed respektere princippet om
formalsbegransning og retten til adgang og til berigtigelse og vaere underlagt kontrol fra
en uafhangig myndighed, som specifikt er fastsat i chartret, og veere ngdvendige og
forholdsmaessige for udfarelsen af Europols opgaver;

LEUT L 119 af 4.5.2016, s. 89.
2 Vedtagne tekster, P8_TA(2017)0366.
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C. der henviser til, at en sadan videregivelse er baseret pa en international aftale, der er
indgaet mellem Unionen og det pagaldende tredjeland eller i medfer af artikel 218 i
TEUF, og som frembyder tilstreekkelige garantier med hensyn til beskyttelsen af
privatlivets fred og fysiske personers grundlaeggende rettigheder og friheder;

D.  der henviser til, at Europols programmeringsdokument 2018-2020* fremhzaver den
ggede relevans af en bedre tvaerfaglig tilgang, herunder sammenlagning af den
ngdvendige ekspertise og oplysninger fra en starre reekke partnere, til opfyldelse af
Europols mission;

E.  der henviser til, at Parlamentet i sin beslutning af 3. oktober 2017 om bekaempelse af
IT-kriminalitet understregede, at de strategiske og operative samarbejdsaftaler mellem
Europol og tredjelande bade letter udvekslingen af oplysninger og det praktiske
samarbejde i kampen mod IT-kriminalitet;

F.  der henviser til, at Europol allerede tidligere har etableret flere aftaler om udveksling af
oplysninger med tredjelande sdsom Albanien, Australien, Bosnien-Hercegovina,
Canada, Colombia, Den Tidligere Jugoslaviske Republik Makedonien, Georgien,
Island, Liechtenstein, Moldova, Monaco, Montenegro, Norge, Serbien, Schweiz,
Ukraine og USA;

G. der henviser til, at EDPS har veeret Europols tilsynsmyndighed siden den 1. maj 2017
0g ogsa er EU-institutionernes radgiver vedrarende politikker og lovgivning om
databeskyttelse;

1. mener, at ngdvendigheden af et samarbejde med Tunesien inden for retshandheevelse
for Den Europaiske Unions sikkerhedsinteresser, og proportionaliteten heraf, skal
vurderes grundigt; opfordrer i denne forbindelse Kommissionen til at foretage en
grundig konsekvensanalyse; fremhaver, at der skal udvises forsigtighed i forbindelse
med fastleggelsen af forhandlingsmandatet til en aftale mellem Den Europaiske Union
og Tunesien om udvekslingen af personoplysninger mellem Den Europziske Unions
Agentur for Retshandhaevelsessamarbejde (Europol) og de tunesiske kompetente
myndigheder for bekempelse af grov kriminalitet og terrorisme;

2. mener, at der i de modtagende tredjelande bar sikres fuld overensstemmelse med artikel
7 og 8 i chartret samt andre grundleeggende rettigheder og frihedsrettigheder, som er
beskyttet af chartret; opfordrer i denne forbindelse Radet til at feerdiggere de
forhandlingsretningslinjer, der er foreslaet af Kommissionen, pa de betingelser, der er
fastsat i denne beslutning;

3. noterer sig, at der hidtil ikke er blevet gennemfgart en passende konsekvensanalyse med
henblik pa at foretage en dybdegaende vurdering af de risici, der er forbundet med
videregivelser af personoplysninger til Tunesien for sa vidt angar enkeltpersoners ret til
privatlivets fred og databeskyttelse, men ogsa til andre grundlaggende rettigheder og
friheder, der er beskyttet af chartret; anmoder Kommissionen om at foretage en
passende konsekvensanalyse for at fastleegge de ngdvendige garantier, som skal
indarbejdes i aftalen;

! Europols programmeringsdokument 2018-2020 vedtaget af Europols Styrelsesrad den 30. november 2017,
EDOC# 856927v18.
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10.

11.

fastholder, at det beskyttelsesniveau, der fglger af aftalen, i det vaesentlige bar svare til
beskyttelsesniveauet i EU's lovgivning; understreger, at hvis dette niveau ikke kan
sikres bade retligt og i praksis, kan aftalen ikke indgas;

anmoder om, at for fuldt ud at respektere artikel 8 i chartret og artikel 16 i TEUF og for
at undga enhver potentiel forpligtelse fra Europols side for sa vidt angar en overtreedelse
af EU's databeskyttelseslovgivning, som falger af en overfarsel af personoplysninger
uden de ngdvendige og tilstreekkelige garantier, indeholder aftalen strenge og specifikke
bestemmelser om respekt for princippet om formalsbegraensning med klare betingelser
for, hvordan personoplysninger, der videregives, skal behandles;

opfordrer til, at retningslinje B feerdiggares for udtrykkeligt at angive i aftalen, at
Europol i henhold til artikel 19 i Europol-forordningen skal respektere enhver
begransning, der fastsaettes om personoplysninger, der videregives til Europol af
medlemsstaterne eller andre leverandgrer med hensyn til brug af og adgang til data, der
skal videregives til Tunesien;

anmoder om, at det i aftalen klart fastsettes, at enhver yderligere behandling af
oplysninger altid bar kraeve forudgaende skriftlig tilladelse fra Europol; understreger, at
disse tilladelser bar dokumenteres af Europol og stilles til radighed for EDPS pa dennes
anmodning; opfordrer til, at aftalen ligeledes indeholder en bestemmelse, der forpligter
de kompetente myndigheder i Tunesien til at respektere disse begransninger og angive,
hvordan overholdelsen af disse begraensninger vil blive handhzavet;

insisterer pa, at aftalen bgr indeholde en klar og precis bestemmelse, der fastsatter
opbevaringsperioden for personoplysninger, der er blevet videregivet, og stiller krav
om, at personoplysninger, der videregives ved udlgbet af lagringsperioden, slettes;
anmoder om, at der fastseettes proceduremassige foranstaltninger i aftalen for at sikre
overholdelse; insisterer pa, at i serlige tilfeelde, hvor der foreligger beharigt begrundede
arsager til at opbevare oplysningerne i en lengere periode, efter udlgbet af
dataopbevaringsperioden, skal Europol og EDPS oplyses om disse arsager og tilsendes
den ledsagende dokumentation;

forventer, at de kriterier, der er indeholdt i betragtning 71 i direktiv (EU) 2016/680, skal
anvendes, dvs. videregivelser af personoplysninger skal veere omfattet af
fortrolighedsforpligtelser fra de kompetente tunesiske myndigheders side, der modtager
personoplysninger fra Europol, af specialitetsprincippet, og at personoplysningerne ikke
under nogen omsteendigheder vil blive anvendt til at kraeve, idgmme eller fuldbyrde
dedsstraf eller nogen anden form for grusom og umenneskelig behandling;

mener, at de kategorier af lovovertraedelser, for hvilke der vil blive udvekslet
personoplysninger, skal veere klart definerede og opfert i selve den internationale aftale
i overensstemmelse med EU's definitioner af lovovertraeedelser, hvor sadanne findes;
understreger, at denne liste bar indeholde en klar og tydelig definition af de aktiviteter,
der er omfattet af sadanne forbrydelser, og de personer, grupper og organisationer, der
kan blive berart af videregivelsen;

opfordrer indtreengende Radet og Kommissionen til i henhold til EU-Domstolens
retspraksis og i henhold til chartrets artikel 8, stk. 3, og sammen med Tunesiens
regering, at fastlegge, hvilken uafhaengig tilsynsmyndighed der skal fgre tilsyn med
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16.
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18.

19.

gennemfarelsen af den internationale aftale; opfordrer indtraengende til, at en sadan
myndighed bar aftales og oprettes, inden den internationale aftale kan treede i kraft;
insisterer pa, at denne myndigheds navn skal vare udtrykkeligt opfert i et bilag il
aftalen;

mener, at det bgr veere muligt for begge kontraherende parter at suspendere eller
ophave den internationale aftale, i tilfelde af en tilsidesettelse heraf, og at den
uafhangige tilsynsmyndighed ogsa bar have befgjelse til at foresla, at aftalen
suspenderes eller ophaeves i tilfelde af en tilsideszttelse heraf; mener, at
personoplysninger, som falder ind under aftalens anvendelsesomrade, og som er
videregivet inden dens suspension eller ophavelse, fortsat kan behandles i
overensstemmelse med aftalen; mener, at der bgr fastseettes en periodisk vurdering af
aftalen for at vurdere partnernes overholdelse af aftalen;

er af den opfattelse, at en klar definition af begrebet individuelle sager er ngdvendig,
eftersom dette begreb er ngdvendigt for at vurdere ngdvendigheden og
proportionaliteten af dataoverfarsler; understreger, at denne definition ber henvise til
reelle strafferetlige efterforskninger;

er af den opfattelse, at begrebet rimelig grund skal defineres for at kunne vurdere
ngdvendigheden og proportionaliteten af dataoverfersler; understreger, at denne
definition bgr henvise til reelle strafferetlige efterforskninger;

understreger, at data, der videregives til en modtagende myndighed, aldrig kan blive
yderligere behandlet af andre myndigheder, og at der i denne forbindelse bgr udarbejdes
en udtemmende liste over de kompetente myndigheder i Tunesien, som Europol kan
videregive data til, herunder en beskrivelse af myndighedernes befgjelser; mener, at
enhver @ndring af en sadan liste, som erstatter eller tilfgjer en ny kompetent
myndighed, vil kraeve en revision af den internationale aftale;

insisterer pa, at det er ngdvendigt udtrykkeligt at angive, at yderligere videregivelse af
oplysninger fra de kompetente myndigheder i Tunesien til andre myndigheder i
Tunesien kun er tilladt for at opfylde Europols oprindelige formal med videregivelsen
og altid bgr meddeles den uafhaengige myndighed, EDPS og Europol;

understreger, at det er ngdvendigt udtrykkeligt at angive, at videregivelse af oplysninger
fra de kompetente myndigheder i Tunesien til andre lande er forbudt og vil fere til, at
den internationale aftale omgéaende bringes til opher;

mener, at den internationale aftale med Tunesien bgr omfatte de registreredes ret til
information, berigtigelse og sletning som fastsat i anden EU-lovgivning om
databeskyttelse;

papeger, at videregivelse af personoplysninger om racemassig eller etnisk oprindelse,
politiske holdninger, religigs eller filosofisk overbevisning, fagforeningsmaessigt
tilhgrsforhold, genetiske data eller oplysninger om en persons helbred og seksualliv er
ekstrem fglsomt og giver anledning til stor bekymring i betragtning af Tunesiens
forskellige retlige rammer, samfundsmaessige kendetegn og kulturelle baggrund i
forhold til Den Europziske Union; understreger, at kriminelle handlinger er defineret
forskelligt i Unionen end i Tunesien; er af den opfattelse, at en sadan videregivelse af
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21.

22.

23.

oplysninger derfor kun bgr ske i ganske serlige tilfeelde og med klare garantier for den
registrerede og personer med tilknytning til den registrerede; finder det ngdvendigt at
indfare specifikke sikkerhedsforanstaltninger, der skal respekteres af Tunesien, for sa
vidt angar grundlaeggende rettigheder og frihedsrettigheder, herunder respekt for
ytringsfriheden, religionsfriheden og den menneskelige veerdighed:;

mener, at der ber indarbejdes en overvagningsmekanisme i aftalen, og at aftalen bar
underkastes periodiske vurderinger for at vurdere, om den fungerer i forhold til
Europols operationelle behov, og om den overholder de europaiske
databeskyttelsesrettigheder og -principper;

opfordrer Kommissionen til at sgge radgivning hos EDPS, inden den internationale
aftale indgas, i overensstemmelse med forordning (EF) nr. 2016/794 og forordning (EF)
nr. 45/2001;

understreger, at Europa-Parlamentets samtykke til indgaelsen af aftalen vil afhznge af,
om Europa-Parlamentet pa tilfredsstillende vis inddrages pa alle trin i proceduren i
overensstemmelse med artikel 218 i TEUF;

palaegger sin formand at sende denne beslutning til Radet, Kommissionen og Tunesiens
regering.
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