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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

komission suosituksesta neuvoston paatokseksi valtuutuksesta aloittaa neuvottelut
Euroopan unionin ja Algerian demokraattisen kansantasavallan valisesta sopimuksesta,
joka koskee henkildtietojen vaihtoa Euroopan unionin lainvalvontayhteistydviraston
(Europol) ja vakavan rikollisuuden ja terrorismin torjunnasta vastaavien Algerian
toimivaltaisten viranomaisten valilla

(COM(2017)0811 — 2018/2067(IN1))

Euroopan parlamentti, joka

—  ottaa huomioon komission suosituksen neuvoston paatokseksi valtuutuksesta aloittaa
neuvottelut Euroopan unionin ja Algerian demokraattisen kansantasavallan valisesta
sopimuksesta, joka koskee henkildtietojen vaihtoa Euroopan unionin
lainvalvontayhteistydviraston (Europol) ja vakavan rikollisuuden ja terrorismin
torjunnasta vastaavien Algerian toimivaltaisten viranomaisten vélilla
(COM(2017)0811),

—  ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

—  ottaa huomioon Euroopan unionista tehdyn sopimuksen (SEU) ja erityisesti sen
6 artiklan sek& Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) ja erityisesti
sen 16 ja 218 artiklan,

—  ottaa huomioon Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sek&
neuvoston paatdsten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta 11. toukokuuta 2016 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/794%,

—  ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27. huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/6792,

—  ottaa huomioon henkil6tietojen kasittelysté ja yksityisyyden suojasta sahkoisen
viestinnan alalla 12. heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/58/EY?3,

—  ottaa huomioon rikosasioissa tehtavéssa poliisi- ja oikeudellisessa yhteistydssa
kasiteltdvien henkilttietojen suojaamisesta 27. marraskuuta 2008 tehdyn neuvoston
puitepaatoksen 2008/977/YOS?,

— ottaa huomioon luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkil6tietojen késittelyssa rikosten ennalta estdmista, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten

TEUVL L 135, 24.5.2016, s. 53.
ZEUVL L 119, 4.5.2016, s. 1.
SEYVL L 201, 31.7.2002, s. 37.
4 EUVL L 350, 30.12.2008, s. 60.
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taytantdonpanoa varten sekd naiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaatoksen 2008/977/YOS kumoamisesta 27. huhtikuuta 2016 annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/680°,

—  ottaa huomioon tietosuojasta tehdyn Euroopan neuvoston yleissopimuksen
(ETS nro 108) ja yksildiden suojelusta henkil6tietojen automaattisessa
tietojenkasittelyssé tehtyyn yleissopimukseen 8. marraskuuta 2001 liitetyn
lisdpoytékirjan valvontaviranomaisista ja rajat ylittavista tietovirroista (ETS nro 181),

—  ottaa huomioon Euroopan tietosuojavaltuutetun lausunnon 2/2018 kahdeksasta
neuvotteluvaltuudesta, jotka koskevat sellaisten kansainvélisten sopimusten tekemista,
jotka mahdollistavat tietojenvaihdon Europolin ja kolmansien maiden vélilla,

—  ottaa huomioon 3. lokakuuta 2017 antamansa péaatoslauselman kyberrikollisuuden
torjunnasta?,

—  ottaa huomioon Euroopan parlamentin ja neuvoston aikaansaaman sopimuksen
yksiloiden suojelusta unionin toimielinten, elinten, laitosten ja virastojen suorittamassa
henkilGtietojen kasittelyssé ja néiden tietojen vapaasta liikkuvuudesta annetun asetuksen
hyvaksymisesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY
kumoamisesta seka erityisesti sen operatiivisten henkilGtietojen kasittelyd koskevan
kappaleen, jota sovelletaan unionin elimiin, laitoksiin tai virastoihin niiden suorittaessa
Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) kolmannen osan V osaston
4 ja 5 luvun soveltamisalaan kuuluvaa toimintaa,

—  ottaa huomioon ty6jarjestyksen 108 artiklan 1 kohdan,

—  ottaa huomioon kansalaisvapauksien seké oikeus- ja siséasioiden valiokunnan
mietinnon (A8-0239/2018),

A. ottaa huomioon, ettd Euroopan unionin lainvalvontayhteistydvirastosta (Europol)
annetun asetuksen (EU) 2016/794 nojalla on mahdollista siirtad henkil6tietoja
kolmannen maan viranomaiselle tai kansainvéliselle jarjestolle, siltd osin kuin téllainen
siirto on tarpeen Europolin tehtdvien suorittamiseksi, komission direktiivin (EU)
2016/680 mukaisesti hyvaksymalla tietosuojantason riittavyytta koskevalla paatokselld,
SEUT-sopimuksen 218 artiklan nojalla tehdyll& kansainvalisella sopimuksella, jossa
annetaan riittavat takeet, tai henkil6tietojen vaihdon mahdollistavalla
yhteistyosopimuksella, joka on tehty ennen 1. toukokuuta 2017, ja poikkeustapauksissa
tapauskohtaisesti asetuksen (EU) 2016/794 25 artiklan 5 kohdassa saadettyjen tiukkojen
ehtojen mukaisesti ja edellyttéen, ettd riittdvat takeet on varmistettu;

B. toteaa, ettd kansainvalisten sopimusten, jotka mahdollistavat yhteistyon ja
henkil6tietojen vaihdon Europolin ja kolmansien maiden vélilla, olisi oltava Euroopan
unionin perusoikeuskirjan 7 ja 8 artiklan sekd SEUT-sopimuksen 16 artiklan mukaisia
ja noudatettava siten tarkoituksen rajaamisen periaatetta, oikeutta tutustua tietoihin,
saada ne oikaistua sek& oikeus riippumattoman viranomaisen suorittamaan valvontaan,

LEUVL L 119, 4.5.2016, s. 89.
2 Hyviksytyt tekstit, P8_TA(2017)0366.
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kuten perusoikeuskirjassa erityisesti vahvistetaan, seké oltava tarpeellisia ja
oikeasuhteisia Europolin tehtavien suorittamiseksi;

C. katsoo, ettd téllaisen siirron on perustuttava kansainvéliseen sopimukseen, joka on tehty
unionin ja kyseisen kolmannen maan valilla SEUT-sopimuksen 218 artiklan nojalla ja
jossa annetaan yksityisyydensuojaa, perusoikeuksia ja yksilon vapauksia koskevat
riittvéat takeet;

D. toteaa, ettd Europolin ohjelma-asiakirjassa 2018—2020* korostetaan tehokkaan
monialaisen lahestymistavan, johon sisaltyy tarpeellisen asiantuntemuksen ja tiedon
kokoaminen yha useammilta kumppaneilta, kasvavaa merkitystd Europolin tehtévien
suorittamisen kannalta;

E. ottaa huomioon, etté 3. lokakuuta 2017 kyberrikollisuuden torjunnasta antamassaan
paatdslauselmassa parlamentti korosti, etté strategiset ja operatiiviset
yhteistydsopimukset Europolin ja kolmansien maiden vélill& helpottavat seka
tiedonvaihtoa ettd kdytannon yhteistyota kyberrikollisuuden torjunnassa;

F.  toteaa, ettd Europol on jo tehnyt useita tietojenvaihtoa koskevia sopimuksia kolmansien
maiden kanssa, joista mainittakoon Albania, Australia, Bosnia ja Hertsegovina, Kanada,
Kolumbia, entinen Jugoslavian tasavalta Makedonia, Georgia, Islanti, Liechtenstein,
Moldova, Monaco, Montenegro, Norja, Serbia, Sveitsi, Ukraina ja Amerikan
yhdysvallat;

G. ottaa huomioon, ettd Euroopan tietosuojavaltuutettu on toiminut Europolin valvojana
1. toukokuuta 2017 l&htien ja toimii myds neuvonantajana EU:n toimielimille
tietosuojaa koskevassa politiikassa ja lainsaadannossé;

1.  Kkatsoo, etté lainvalvontayhteistyon tarpeellisuutta Algerian demokraattisen
kansantasavallan kanssa Euroopan unionin turvallisuusetujen kannalta on arvioitava
asianmukaisesti; kehottaa komissiota tekeméaan asiasta perusteellisen
vaikutuksenarvioinnin; korostaa, ettd on noudatettava tarvittavaa varovaisuutta, kun
madritelld&n valtuutusta aloittaa neuvottelut Euroopan unionin ja Algerian
demokraattisen kansantasavallan vélisesta sopimuksesta, joka koskee henkildtietojen
vaihtoa Euroopan unionin lainvalvontayhteistydviraston (Europol) ja vakavan
rikollisuuden ja terrorismin torjunnasta vastaavien Algerian toimivaltaisten
viranomaisten valillg;

2. katsoo, ettd olisi varmistettava, ettd vastaanottavissa kolmansissa maissa noudatetaan
kaikilta osin perusoikeuskirjan 7 ja 8 artiklaa sek& kaikkia muita perusoikeuskirjassa
vahvistettuja perusoikeuksia ja -vapauksia; kehottaa siksi neuvostoa saattamaan
valmiiksi komission ehdottamat neuvotteluohjeet tassé péaatoslauselmassa esitetyin
edellytyksin;

3. panee merkille, ettd tdhan mennessé ei ole tehty yhtdan asianmukaista
vaikutustenarviointia, jotta voidaan arvioida perusteellisesti henkil6tietojen siirtamisesta
Algerian demokraattiseen kansantasavaltaan aiheutuvat riskit, jotka koskevat yksilon

1 Europolin ohjelma-asiakirja 2018-2020, Europolin hallintoneuvosto hyviksynyt 30. marraskuuta 2017,
EDOC# 856927v18.
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10.

oikeutta yksityisyyteen ja tietosuojaan mutta myds muita perusoikeuskirjassa
vahvistettuja perusoikeuksia ja vapauksia; pyytaa komissiota tekeméan asianmukaisen
vaikutustenarvioinnin, jotta voidaan maéritell&a sopimukseen siséllytettavat tarpeelliset
takeet;

painottaa, ettd sopimuksen tuoman suojan tason olisi vastattava olennaisilta osin EU:n
lainsdddanndn tarjoaman suojan tasoa; korostaa, ettd jos tallaista tasoa ei voida taata
seka lainsaddannossa etta kaytanndssa, sopimusta ei voida tehda;

katsoo, ettd sopimuksen on sisallettava tiukkoja ja tarkkoja maarayksia
kayttotarkoituksen rajoittamisen periaatteen noudattamisesta ja selvét edellytykset
siirrettyjen henkil6tietojen kasittelylle, jotta noudatetaan perusoikeuskirjan 8 artiklaa ja
SEUT-sopimuksen 16 artikla kaikilta osin ja valtetaan Europolin mahdollinen vastuu,
kun on kyse unionin tietosuojalainsdadannon rikkomisesta, joka aiheutuu
henkil6tietojen siirtdmisestd ilman tarvittavia ja asianmukaisia suojatoimia;

kehottaa lisédmaan ohjeistoon B nimenomaisen maininnan Europol-asetuksen

19 artiklan mukaisesta sopimuksesta, jonka mukaan Europolin on noudatettava kaikkia
Europolille toimitettuja henkil6tietoja koskevia rajoituksia, jotka jasenvaltiot tai muut
toimijat ovat ilmoittaneet Europolille, kun on kyse Algerian demokraattiseen
kansantasavaltaan siirrettaviin henkilGtietoihin paésysta ja niiden kéaytost;

pyytad, ettd sopimuksessa madrataan selvésti, ettd kaikkeen jatkokasittelyyn on aina
saatava ennakkoon kirjallinen lupa Europolilta; korostaa, ettd Europolin olisi
dokumentoitava ndma luvat ja asetettava ne Euroopan tietosuojavaltuutetun saataville
pyynnostd; kehottaa siséllyttdmaan sopimukseen myds méaarayksen, jolla Algerian
demokraattisen kansantasavallan toimivaltaiset viranomaiset velvoitetaan noudattamaan
naita rajoituksia, ja tdismentdmaan, kuinka naiden rajoitusten noudattamista valvotaan;

painottaa, ettd sopimuksessa on oltava selked ja tarkka méérays, jolla vahvistetaan
siirrettyjen henkil6tietojen séilyttamisaika ja edellytetdén siirrettyjen henkilGtietojen
poistamista séilytysajan paatyttyd; pyytaa, ettd sopimuksessa vahvistetaan menettelya
koskevat toimenpiteet maaraysten noudattamisen varmistamiseksi; korostaa, etta
poikkeustapauksissa, kun on olemassa asianmukaisesti perusteltuja syita sailyttaa tietoja
pidempéan, tietojen sdilyttdmisajan paattymisen jalkeen, ndma perustelut ja asiaan
liittyvét asiakirjat on toimitettava Europolille ja Euroopan tietosuojavaltuutetulle;

katsoo, etté direktiivin (EU) 2016/680 johdanto-osan 71 kappaleessa olevia kriteereitéa
on sovellettava eli Algerian toimivaltaisten viranomaisten, jotka vastaanottavat
henkil6tietoja Europolilta, on sovellettava henkilGtietojen siirtoihin
salassapitovelvollisuutta ja tietyn kasittelytarkoituksen periaatetta seka varmistettava,
ettei henkildtietoja kaytetd missadn tapauksessa kuolemanrangaistuksen tai minkaan
julman ja epdinhimillisen kohtelun pyytdmiseen, maaraédmiseen tai
taytantoonpanemiseen;

katsoo, ettd niiden rikosten luokat, joiden tapauksessa henkil6tietoja vaihdetaan, on

méaériteltava selvésti ja lueteltava kansainvalisessd sopimuksessa rikoksia koskevien
EU:n madritelmien mukaisesti, jos niitd on saatavilla; korostaa, etta tdssa luettelossa
olisi maariteltava selvasti ja tarkasti téllaisten rikosten piiriin kuuluva toiminta seka
henkil6t, ryhmaét ja jérjestot, joihin siirto todenndkoisesti vaikuttaa;
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12.

13.

14.

15.

16.

17.

18.

19.

kehottaa neuvostoa ja komissiota Euroopan unionin tuomioistuimen oikeusk&ytannon
mukaisesti ja perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitetulla tavalla maarittdmaén
Algerian demokraattisen kansantasavallan hallituksen kanssa, miké riippumaton
valvontaviranomainen vastaa kansainvélisen sopimuksen taytantoonpanon valvonnasta;
painottaa, ettd kyseisesta viranomaisesta olisi sovittava ja se olisi perustettava ennen
kansainvélisen sopimuksen voimaantuloa; vaatii, ettd tdman viranomaisen nimi lisatdan
nimenomaisesti sopimuksen liitteeseen;

katsoo, ettd molemmilla sopimuspuolilla olisi oltava mahdollisuus keskeyttaa
kansainvélisen sopimuksen soveltaminen tai peruuttaa se, jos sitd rikotaan, ja
riippumattomalla valvontaelimell& olisi myos oltava valtuudet tehda ehdotus
sopimuksen soveltamisen keskeyttamisesté tai sen irtisanomisesta, jos sopimusta
rikotaan; katsoo, etta kaikkien sopimuksen soveltamisalaan kuuluvien ja ennen
sopimuksen soveltamisen keskeyttamist tai irtisanomista siirrettyjen henkil6tietojen
kasittelyd voidaan jatkaa sopimuksen mukaisesti; katsoo, ettd sopimusta olisi arvioitava
madraajoin, jotta voidaan arvioida, ovatko osapuolet noudattaneet sopimusta;

katsoo, etté tarvitaan selked méaaritelma yksittaistapausten késitteestd, koska késite on
tarpeen tietojen siirron tarpeellisuuden ja oikeasuhteisuuden arvioimiseksi; korostaa,
ettd kyseisen méaaritelman olisi koskettava todellisia rikostutkimuksia;

katsoo, ettd tarvitaan mééaritelmé perusteltujen syiden késitteestd, jotta voidaan arvioida
tietojen siirron tarpeellisuutta ja oikeasuhteisuutta; korostaa, etta kyseisen maaritelman
olisi koskettava todellisia rikostutkimuksia;

korostaa, ettd muut viranomaiset eivat saa koskaan jatkokasitella vastaanottaville
viranomaisille siirrettyj4 tietoja ja etté siksi olisi laadittava tyhjentévéa luettelo niisté
Algerian demokraattisen kansantasavallan toimivaltaisista viranomaisista, joille Europol
voi siirtéa tietoja, seka kuvaus viranomaisten toimivallasta; katsoo, etta tallaiseen
luetteloon tehtavat muutokset, joilla korvataan tai lisatdan uusi toimivaltainen
viranomainen, edellyttavat kansainvélisen sopimuksen tarkistamista;

painottaa tarvetta ilmaista nimenomaisesti, etta tietojen edelleen siirtdminen Algerian
demokraattisen kansantasavallan toimivaltaisilta viranomaisilta Algerian
demokraattisen kansantasavallan muille viranomaisille voidaan sallia vain Europolin
alkuperdisen siirron tarkoituksen tayttamiseksi ja siita olisi aina tiedotettava
riippumattomalle viranomaiselle, Euroopan tietosuojavaltuutetulle ja Europolille;

pitad tarke&na ilmaista nimenomaisesti, etta tiedon edelleen siirtdminen Algerian
demokraattisen kansantasavallan toimivaltaisilta viranomaisilta muihin maihin on
kielletty4 ja se johtaisi kansainvalisen sopimuksen vélittdméaan paattymiseen;

katsoo, ettd Algerian demokraattisen kansantasavallan kanssa tehtdvaan sopimukseen
olisi siséllyttava unionin tietosuojalainsdddannon mukainen rekisterdityjen
tiedonsaantioikeus, oikeus oikaista ja poistaa tietoja;

huomauttaa, ettd sellaisten henkilGtietojen siirtdminen, joista k&y ilmi rotu tai etninen
alkuperd, poliittiset mielipiteet, uskonnolliset tai filosofiset vakaumukset, ammattiliiton
jasenyys, geneettisia tietoja tai henkilon terveyttd ja seksuaalista kéyttaytymista
koskevia tietoja, ovat erittéin arkaluonteisia ja aiheuttavat vakavia huolenaiheita, kun

RR\1157475FI.docx 7/10 PE621.100v03-00

F



otetaan huomioon Algerian demokraattisen kansantasavallan Euroopan unionista
poikkeava oikeudellinen kehys, yhteiskunnalliset ominaispiirteet ja kulttuuritausta;
korostaa, ettd rikokset madritellaan eri tavalla unionissa ja Algerian demokraattisessa
kansantasavallassa; katsoo, etta tallaisten tietoja olisi siksi siirrettdva vain hyvin
poikkeuksellisissa tapauksissa ja siten, etté toteutetaan rekisterditya ja haneen liittyvia
henkil6ité koskevia selkeitd suojatoimia; katsoo, ettd on tarpeen mééritella erityiset
suojatoimet, joita Algerian demokraattisen kansantasavallan on noudatettava ja jotka
liittyvét perusoikeuksiin ja -vapauksiin, mukaan lukien sananvapauden,
uskonnonvapauden ja ihmisarvon kunnioittaminen;

20. Kkatsoo, ettd sopimukseen olisi sisallyttavé seurantamekanismi ja ettd sopimusta olisi
arvioitava maaraajoin, jotta voidaan arvioida sen toimivuutta Europolin operatiivisiin
tarpeisiin ndhden seké sité, onko se EU:n tietosuojaoikeuksien ja -periaatteiden
mukainen;

21. kehottaa komissiota pyytdmaan Euroopan tietosuojavaltuutetulta lausuntoa ennen
kansainvalisen sopimuksen viimeistelya asetusten (EU) N:o 2016/794 ja (EY)
N:0 45/2001 mukaisesti;

22. korostaa, ettd Euroopan parlamentin hyvaksynnédn ehtona on Euroopan parlamentin
asianmukainen osallistuminen prosessin kaikkiin vaiheisiin SEUT-sopimuksen
218 artiklan mukaisesti;

23. kehottaa puhemiesta valittamaan tdman paatdslauselman neuvostolle ja komissiolle seka
Algerian demokraattisen kansantasavallan hallitukselle.
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