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PRIJEDLOG REZOLUCIJE EUROPSKOG PARLAMENTA

0 Preporuci Komisije za Odluku Vijec¢a o odobravanju otvaranja pregovora o
sporazumu izmedu Europske unije i AlZirske Narodne Demokratske Republike o
razmjeni osobnih podataka izmedu Agencije Europske unije za suradnju tijela za
izvrSavanje zakonodavstva (Europol) i alZirskih tijela nadleZnih za borbu protiv teSkih
kaznenih djela i terorizma

(COM(2017)0811 — 2018/2067(IN1))

Europski parlament,

— uzimajuci u obzir Preporuku Komisije za Odluku Vije¢a o odobravanju otvaranja
pregovora o sporazumu izmedu Europske unije i Alzirske Narodne Demokratske
Republike o razmjeni osobnih podataka izmedu Agencije Europske unije za suradnju
tijela za izvrSavanje zakonodavstva (Europol) i alzirskih tijela nadleznih za borbu protiv
teskih kaznenih djela i terorizma (COM(2017)0811),

— uzimajuci u obzir Povelju Europske unije o temeljnim pravima, posebno njezine
¢lanke 7.1 8.,

— uzimajuci u obzir Ugovor o Europskoj uniji (UEU), a posebno njegov ¢lanak 6., kao 1
Ugovor o funkcioniranju Europske unije, a posebno njegove ¢lanke 16. i 218.,

— uzimajuc¢i u obzir Uredbu (EU) 2016/794 Europskog parlamenta i Vije¢a od
11. svibnja 2016. o Agenciji Europske unije za suradnju tijela za izvrSavanje
zakonodavstva (Europol) te zamjeni i stavljanju izvan snage odluka
Vijeéa 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP*,

— uzimajuci u obzir Uredbu (EU) 2016/679 Europskog parlamenta i Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ2,

— uzimajuci u obzir Direktivu 2002/58/EZ Europskog parlamenta i Vije¢a od
12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
komunikacija®,

—  uzimajudi u obzir Okvirnu odluku Vije¢a 2008/977/PUP od 27. studenoga 2008. o
zastiti osobnih podataka obradenih u okviru policijske i pravosudne suradnje u
kaznenim stvarima?,

— uzimajuci u obzir Direktivu (EU) 2016/680 Europskog parlamenta i Vijec¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane
nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju

1SL L 135, 24.5.2016., str. 53.
2SL L 119, 4.5.2016., str. 1.
$SL L 201, 31.7.2002., str. 37.
4SL L 350, 30.12.2008., str. 60.
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izvan snage Okvirne odluke Vije¢a 2008/977/PUP?,

—  uzimajuéi u obzir Konvenciju Vije¢a Europe o zastiti podataka (ETS br. 108) i Dodatni
protokol od 8. studenog 2001. uz Konvenciju za zastitu osoba glede automatizirane
obrade osobnih podataka u vezi s nadzornim tijelima i prekograni¢nom protoku
podataka (ETS br. 181),

— uzimajuci u obzir Misljenje Europskog nadzornika za zastitu podataka (EDPS)
br. 2/2018 o osam pregovarackih mandata za sklapanje medunarodnih sporazuma
kojima se omogucava razmjena podataka izmedu Europola i tre¢ih zemalja,

—  uzimajuéi u obzir svoju Rezoluciju od 3. listopada 2017. o borbi protiv
kiberkriminaliteta?,

— uzimajuci u obzir sporazum Europskog parlamenta i Vije¢a o donoSenju Uredbe o
zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima i
agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ, a posebno njezina poglavlja o
obradi operativnih osobnih podataka koje se odnosi na tijela, urede ili agencije Unije
koje obavljaju aktivnosti obuhvacene podru¢jem primjene poglavlja 4.1 5. glave V.
tre¢eg dijela Ugovora o funkcioniranju Europske unije (UFEU);

— uzimajuci u obzir ¢lanak 108. stavak 1. Poslovnika,

— uzimajuci u obzir izvjes¢e Odbora za gradanske slobode, pravosude i unutarnje poslove
(A8-0239/2018),

A.  budu¢i da se Uredbom (EU) 2016/794 o Agenciji Europske unije za suradnju tijela za
izvrSavanje zakonodavstva (Europol) omogucuje prijenos osobnih podataka tijelu trece
zemlje ili medunarodnoj organizaciji ako je takav prijenos potreban za izvrSavanje
zadaca Europola na temelju odluke Komisije o primjerenosti u skladu s Direktivom
(EU) 2016/680, medunarodnog sporazuma u skladu s ¢lankom 218. UEFU-a, kojim se
osiguravaju prikladni zastitni mehanizmi, ili sporazuma o suradnji kojima se omogucuje
razmjena osobnih podataka i koji su sklopljeni prije 1. svibnja 2017. te, u iznimnim
slu¢ajevima, na pojedinacnoj osnovi pod strogim uvjetima utvrdenima u ¢lanku 25.
stavku 5. Uredbe (EU) 2016/794., uz uvjet da su osigurane prikladne zastitne mjere;

B.  budu¢i da se u medunarodnim sporazumima kojima se omogucava suradnja i razmjena
osobnih podataka izmedu Europola 1 tre¢ih zemalja trebaju postovati ¢lanci 7. 1 8.
Povelje o temeljnim pravima te ¢lanak 16. UFEU-a, a stoga 1 nacelo ogranicenja svrhe
te pravo na pristup i ispravak te kontrolu neovisnog tijela, kao $to je posebno odredeno
Poveljom, te da se treba dokazati da su ti sporazumi nuzni i proporcionalni za
izvrSavanje zadaca Europola;

C. bududi da bi takav prijenos trebao biti utemeljen na medunarodnom sporazumu
sklopljenom izmedu Unije 1 te trece zemlje 1li medunarodne organizacije sukladno

1SL L 119, 4.5.2016., str. 89.
2 Usvojeni tekstovi, P8 _TA(2017)0366.
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¢lanku 218. UFEU-a i ukljucivati prikladne zaStite mjere za zaStitu privatnosti te
temeljnih prava i sloboda pojedinaca;

D. budu¢i da se u programskom dokumentu Europola za razdoblje 2018. — 2020.! isti¢e da
je za ispunjavanje misije Europola sve vazniji pojacani multidisciplinarni pristup,
ukljucujuéi objedinjavanje potrebnih stru¢nih znanja i informacija sve veéeg broja
partnera;

E. bududi da je Parlament u svojoj Rezoluciji o borbi protiv kiberkriminaliteta od
3. listopada 2017. istaknuo da strateski i operativni sporazumi o suradnji izmedu
Europola i tre¢ih zemalja olaksavaju i razmjenu informacija i prakti¢nu suradnju u borbi
protiv kKiberkriminaliteta;

F.  budu¢i da je Europol u proslosti ve¢ sklopio brojne sporazume o razmjeni podataka s
tre¢im zemljama poput Albanije, Australije, Bosne 1 Hercegovine, Kanade, Kolumbije,
bivse jugoslavenske republike Makedonije, Gruzije, Islanda, Lihtenstajna, Moldove,
Monaka, Crne Gore, Norveske, Srbije, Svicarske, Ukrajine 1 Sjedinjenih Americkih
Drzava;

G. bududi da je EDPS 1. svibnja 2017. postao nadzornik Europola te savjetnik institucija
EU-a o politikama i zakonodavstvu koje se odnose na zastitu podataka;

1.  smatra da se potreba i proporcionalnost suradnje s Alzirskom Narodnom
Demokratskom Republikom u podruéju izvrSavanja zakonodavstva u cilju ostvarivanja
sigurnosnih interesa Europske unije mora prikladno ocijeniti; u tom kontekstu poziva
Komisiju da provede temeljitu ocjenu ucinka; istice da je potrebno biti oprezan u
definiranju mandata za pregovore o sporazumu izmedu Europske unije i Alzirske
Narodne Demokratske Republike o razmjeni osobnih podataka izmedu Agencije
Europske unije za suradnju tijela za izvrSavanje zakonodavstva (Europol) i alzirskih
tijela nadleznih za borbu protiv teskih kaznenih djela i terorizma;

2.  smatra da bi se u tre¢im zemljama primateljicama trebala osigurati potpuna uskladenost
s ¢lancima 7. 1 8. Povelje te drugim temeljnim pravima i slobodama zasticenima
Poveljom; u tom pogledu poziva Vijee da pregovaracke smjernice koje je predlozila
Komisija nadopuni uvjetima utvrdenima u ovoj Rezoluciji;

3. prima na znanje da dosad nije provedena odgovarajuca procjena ucinka kako bi se
temeljito procijenili rizici koje predstavljaju prijenosi osobnih podataka u Alzirskoj
Narodnoj Demokratskoj Republici u pogledu prava pojedinaca na privatnost 1 zaStitu
podataka, ali 1 drugih temeljnih prava i sloboda zasti¢enih Poveljom; trazi od Komisije
da provede odgovarajucu procjenu ucinka radi utvrdivanja zastitnih mjera koje treba
ukljuciti u sporazum;

4.  ustraje u tome da bi razina zaStite koja proizlazi iz sporazuma u nacelu trebala biti
istovjetna razini zastite zajamcene pravom EU-a; isti¢e da ukoliko se ta razina ne moze
jamciti i u zakonodavstvu i u praksi, sporazum se ne moze sklopiti;

! Programski dokument Europola za razdoblje 2018. — 2020. koji je 30. studenoga 2017. usvojio Upravni odbor
Europola, EDOC# 856927v18.
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10.

11.

12.

trazi da se u sporazum, radi poStovanja ¢lanka 8. Povelje i ¢lanka 16. UFEU-a te
izbjegavanja potencijalne odgovornosti Europola u pogledu kr$enja zakona Unije o
zastiti podataka zbog prijenosa osobnih podataka bez potrebnih i odgovarajucih
zaStitnih mjera, uvrste stroge i posebne odredbe kojima se zahtijeva postovanje nacela
ograniCenja svrhe s jasnim uvjetima obrade prenesenih osobnih podataka;

poziva na dovrSavanje smjernice B kako bi se u sporazumu izri¢ito navelo da je
Europol, u skladu s ¢lankom 19. Uredbe o Europolu, duzan postovati sva ograni¢enja
uvedena za osobne podatke koje Europolu dostavljaju drzave ¢lanice ili drugi pruzatelji
usluga u pogledu uporabe i pristupa podacima koji ¢e se prenijeti Alzirskoj Narodnoj
Demokratskoj Republici;

trazi da se sporazumom jasno predvidi da se za svaku daljnju obradu uvijek zahtijeva
prethodno pisano odobrenje Europola; naglasava da bi Europol trebao dokumentirati ta
odobrenja te ih na zahtjev EDPS-a staviti na raspolaganje; poziva na to da se u
sporazum uvrsti odredba kojom se obvezuju nadlezna tijela Alzirske Narodne
Demokratske Republike da poStuju ta ogranic¢enja te da se odredi nac¢in kojim bi se
zajamcilo poStovanje tih ogranicenja;

ustraje u tome da se u sporazum uvrste jasne i1 precizne odredbe o utvrdivanju razdoblja
zadrzavanja prenesenih osobnih podataka i brisanju prenesenih osobnih podataka nakon
isteka razdoblja zadrzavanja podataka; trazi da se u sporazumu utvrde postupovne mjere
kako bi se osigurala uskladenost; ustraje u tome da se u iznimnim sluc¢ajevima kada
postoje opravdani razlozi za pohranjivanje podataka na duze vrijeme nakon isteka
razdoblja zadrzavanja podataka, ti razlozi i popratna dokumentacija proslijede Europolu
| EDPS-u;

oc¢ekuje da Ce se primjenjivati kriteriji iz uvodne izjave 71. Direktive (EU) 2016/680,
odnosno da ¢e prijenos osobnih podataka podlijegati obvezama u pogledu povjerljivosti
koje moraju ispunjavati nadlezna alzirska tijela koja primaju osobne podatke iz
Europola i nacelu specificnosti, te da se osobni podaci nece upotrebljavati za trazenje,
izricanje ili izvrSenje smrtne kazne ili bilo kojeg oblika okrutnog i ne€ovjecnog
postupanja;

smatra da se kategorije kaznenih djela za koja ¢e se osobni podaci razmjenjivati trebaju
jasno definirati 1 navesti u samom medunarodnom sporazumu, u skladu s definicijama
kaznenih djela u EU-u, ako postoje; naglasava da bi taj popis trebao na jasan i precizan
nacin definirati sve aktivnosti obuhvacene takvim kaznenim djelima te osobe, skupine 1
organizacije na koje ¢e ovaj prijenos vjerojatno utjecati;

potice Vijece 1 Komisiju da zajedno s vladom Alzirske Narodne Demokratske
Republike te u skladu sa sudskom praksom Suda i ¢lankom 8. stavkom 3. Povelje
odrede koje ¢e neovisno nadzorno tijelo biti zaduzeno za nadzor provedbe
medunarodnog sporazuma; potice na postizanje dogovora i uspostavu tog tijela prije
nego medunarodni sporazum stupi na snagu; ustraje u tome da se naziv tog tijela izri¢ito
navede u prilogu sporazumu;

smatra da bi u sluc¢aju povrede medunarodnog sporazuma obje ugovorne stranke trebale
imati pravo da taj sporazum obustave ili opozovu te da bi neovisno nadzorno tijelo
takoder trebalo biti nadlezno za predlaganje obustave ili raskida sporazuma u slucaju
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13.

14.

15.

16.

17.

18.

19.

20.

njegove povrede; smatra da se svi osobni podaci obuhvaceni podru¢jem primjene
sporazuma koji su preneseni prije njegove obustave ili raskida mogu nastaviti obradivati
u skladu sa sporazumom; smatra da bi trebalo uvesti periodi¢nu evaluaciju sporazuma
kako bi se moglo ocijeniti poStuju li stranke sporazum,;

smatra da treba jasno definirati pojam pojedinacnog slucaja jer je taj pojam potreban za
procjenu nuznosti i proporcionalnosti prijenosa podataka; istice da bi se ta definicija
trebala iskljuc¢ivo odnositi na stvarne kaznene istrage;

smatra da treba definirati pojam opravdanog razloga kako bi se procijenila nuznost i
proporcionalnost prijenosa podataka; istice da bi se ta definicija trebala iskljucivo
odnositi na stvarne kaznene istrage;

naglasava da druga tijela ne mogu dodatno obradivati podatke prenesene tijelu
primatelju i da bi u tu svrhu trebao biti sastavljen iscrpan popis nadleznih tijela u
Alzirskoj Narodnoj Demokratskoj Republici kojima Europol moze prenositi podatke,
ukljucujuéi opis njihovih nadleznosti; smatra da bi za svaku izmjenu tog popisa, koja
ukljucuje zamjenu ili dodavanje novog nadleznog tijela, trebalo revidirati medunarodni
Sporazum,

inzistira na tome da je potrebno izri¢ito navesti da se daljnji prijenos informacija od
nadleznih tijela Alzirske Narodne Demokratske Republike drugim tijelima u Alzirskoj
Narodnoj Demokratskoj Republici dopusta samo za ispunjenje prvotne svrhe prijenosa
koji je ostvario Europol i da o tome uvijek treba obavijestiti neovisno tijelo, EDPS i
Europol,

istice da je potrebno izri¢ito navesti da je daljnji prijenos informacija od nadleznih tijela
Alzirske Narodne Demokratske Republike drugim drzavama zabranjen i da bi to odmah
rezultiralo zavrSetkom medunarodnog sporazuma;

smatra da bi medunarodni sporazum s Alzirskom Narodnom Demokratskom
Republikom trebao podrazumijevati da osobe na koje se ti podaci odnose imaju pravo
na informacije, ispravke i brisanje, kako je utvrdeno u drugom zakonodavstvu Unije o
zaStiti podataka;

istice da je prijenos osobnih podataka kojima se otkrivaju rasno ili etnicko podrijetlo,
politi¢ka misljenja, vjerska ili filozofska uvjerenja, clanstvo u sindikatu, genetski podaci
ili podaci o zdravlju i seksualnom Zivotu pojedinca iznimno osjetljiv i uzrokuje veliku
zabrinutost s obzirom na pravni okvir, drustvene posebnosti i1 kulturnu pozadinu
Alzirske Narodne Demokratske Republike koji su razliciti od onih u Europskoj uniji;
naglaSava Cinjenicu da su kaznena djela razlicito definirana u Uniji 1 AlZirskoj Narodnoj
Demokratskoj Republici; smatra da bi se takav prijenos podataka stoga trebao provoditi
samo u vrlo iznimnim slucajevima i uz jasne zastitne mjere za osobe na koje se podaci
odnose i osobe povezane s osobama na koje se podaci odnose; smatra da je potrebno
definirati posebne zaStitne mjere u pogledu temeljnih prava i sloboda, ukljucujuci
postovanje slobode izrazavanja, vjeroispovijesti 1 ljudskog dostojanstva koje Alzirska
Narodna Demokratska Republika treba postovati;

vjeruje da bi se u sporazum trebao ukljuciti mehanizam nadzora te da bi taj sporazum
trebalo podvrgavati redovnim ocjenama kako bi se procijenilo njegovo funkcioniranje u
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odnosu na operativne potrebe Europola kao i1 uskladenost s pravima i nacelima zastite
podataka u Uniji;

21. poziva Komisiju da prije finalizacije medunarodnog sporazuma zatrazi savjet
Europskog nadzornika za zastitu podataka u skladu s Uredbom (EZ) br. 2016/794 i
Uredbom (EZ) br. 45/2001;

22. isti¢e da ¢e Europski parlament dati suglasnost za zakljucenje sporazuma samo ako
bude dovoljno ukljucen u sve faze postupka u skladu s ¢lankom 218. UFEU-g;

23. nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Vije¢u, Komisiji te vladi
Alzirske Narodne Demokratske Republike.
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