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(Proceduren afhanger af, hvilket retsgrundlag der er valgt i udkastet til
retsakt)

Andringsforslag til et udkast til retsakt

AEndringsforslag fra Parlamentet opstillet i to kolonner

Tekst, der udgar, er markeret med fede typer og kursiv i venstre kolonne.
Tekst, der udskiftes, er markeret med fede typer og kursiv i begge kolonner.
Ny tekst er markeret med fede typer og kursiv i hgjre kolonne.

Den farste og den anden linje i informationsblokken til hvert endringsforslag
angiver den relevante passage i det pageldende udkast til retsakt. Hvis et
endringsforslag angar en eksisterende retsakt, som udkastet til retsakt har til
formal at eendre, indeholder informationsblokken tillige en tredje og en fjerde
linje, hvori det er anfart, hvilken eksisterende retsakt og hvilken bestemmelse
heri der er bergrt.

Andringsforslag fra Parlamentet i form af en konsolideret tekst

Ny tekst er markeret med fede typer og kursiv. Tekst, som er bortfaldet,
markeres med symboletl eller med overstregning. Ved udskiftninger
markeres den nye tekst med fede typer og kursiv, og den udskiftede tekst
slettes eller overstreges.

Som en undtagelse bliver rent tekniske justeringer, der er foretaget af de
bergrte tjenestegrene med henblik pa udarbejdelsen af den endelige tekst,
ikke markeret.
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FORSLAG TIL EUROPA-PARLAMENTETS LOVGIVNINGSMASSIGE
BESLUTNING

om forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur
for Cybersikkerhed', om ophavelse af forordning (EU)

nr. 526/2013 og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (**forordningen om cybersikkerhed"")

(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

(Almindelig lovgivningsprocedure: fgrstebehandling)
Europa-Parlamentet,

—  der henviser til Kommissionens forslag til Europa-Parlamentet og Radet
(COM(2017)0477),

— der henviser til artikel 294, stk. 2, og artikel 114 i traktaten om Den Europaiske Unions
funktionsmade, pa grundlag af hvilke Kommissionen har forelagt forslaget for
Parlamentet (C8-0310/2017),

—  der henviser til artikel 294, stk. 3, i traktaten om Den Europeiske Unions
funktionsmade,

—  der henviser til udtalelse af 14. februar 2018 fra Det Europaiske @konomiske og
Sociale Udvalg?,

—  der henviser til forretningsordenens artikel 59,

—  der henviser til den begrundede udtalelse, som inden for rammerne af protokol nr. 2 om
anvendelse af naerhedsprincippet og proportionalitetsprincippet er blevet forelagt af det
franske Senat, om at udkastet til lovgivningsmaessig retsakt ikke overholder
neerhedsprincippet,

— der henviser til beteenkning fra Udvalget om Industri, Forskning og Energi og udtalelser
fra Udvalget om Det Indre Marked og Forbrugerbeskyttelse, Budgetudvalget og
Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender (A8-0264/2018),

1.  vedtager nedenstaende holdning ved farstebehandling;

2. anmoder om fornyet forelaeggelse, hvis Kommissionen erstatter, i vaesentlig grad sendrer
eller agter i vaesentlig grad at &ndre sit forslag;

3. palagger sin formand at sende Parlamentets holdning til Radet og Kommissionen samt
til de nationale parlamenter.

TEUT L 227 af 28.6.2018, s. 86.
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AEndringsforslag 1

Forslag til forordning
Betragtning 1

Kommissionens forslag

1) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den gkonomiske
vaekst. Informations- og
kommunikationsteknologier er grundlaget
for de komplekse systemer, som
understgtter samfundets aktiviteter, og
sgrger for, at vore gkonomier fungerer
inden for vigtige sektorer sasom sundhed,
energi, finans og transport, og understatter
navnlig det indre markeds funktion.

AEndringsforslag 2

Forslag til forordning
Betragtning 2

Kommissionens forslag

2 Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (10T)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstreekkelig
cybersikkerhed. I denne forbindelse farer
den begraensede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstraekkelige oplysninger om

PE619.373v02-00

Andringsforslag

1) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den gkonomiske
veekst. Informations- og
kommunikationsteknologier (IKT) er
grundlaget for de komplekse systemer, som
understgtter samfundets
hverdagsaktiviteter, og sgrger for, at vore
gkonomier fungerer inden for vigtige
sektorer sdsom sundhed, energi, finans og
transport, og understgtter navnlig det indre
markeds funktion.

Andringsforslag

(2 Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (1oT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstreekkelig
cybersikkerhed. I denne forbindelse farer
den begraensede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstraekkelige oplysninger om
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IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger.

Andringsforslag 3

Forslag til forordning
Betragtning 3

Kommissionens forslag

3) @get digitalisering og konnektivitet
medfarer ggede cybersikkerhedsrisici,
hvilket gar samfundet som helhed mere
sarbart over for cybertrusler og forvaerrer
farerne for den enkelte, herunder ogsa
sarbare individer sdsom bgrn. For at afbgde
denne risiko for samfundet bgr der treeffes
alle ngdvendige foranstaltninger for at
forbedre cybersikkerheden i EU, sdledes at
net- og informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatarer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler.

RR\1160156DA.docx

IKT-produkters, -processers og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger.
Denne ambition er kernen i
Kommissionens reformdagsorden for at
opna et digitalt indre marked, da IKT-
nettene er grundlaget for digitale
produkter og tjenester, som kan veere 0s
til hjeelp pa alle omrader af tilveerelsen og
veere drivkraft i den gkonomiske veekst i
Europa. For at sikre, at det digitale indre
markeds malsaetninger opfyldes fuldt ud,
skal der indfares vigtige teknologiske
byggesten, som vigtige omrader, sasom e-
sundhed, tingenes internet, kunstig
intelligens, Quantum-teknologi samt
intelligente transportsystemer og
avancerede produktionsmetoder, er
afhaengige af.

Andringsforslag

3) @get digitalisering og konnektivitet
medfarer ggede cybersikkerhedsrisici,
hvilket gar samfundet som helhed mere
sarbart over for cybertrusler og forvaerrer
farerne for den enkelte, herunder ogsa
sarbare individer sdsom bgrn. For at afbgde
denne risiko for samfundet bar der treeffes
alle ngdvendige foranstaltninger for at
forbedre cybersikkerheden i EU, sdledes at
net- og informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatgrer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler. I denne forbindelse er
handlingsplanen for digital uddannelse,
som Kommissionen offentliggjorde den
17. januar 2018, et skridt i den rigtige
retning, navnlig den EU-daekkende
oplysningskampagne rettet mod
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Andringsforslag 4

Forslag til forordning
Betragtning 3 a (ny)

Kommissionens forslag

AEndringsforslag 5

Forslag til forordning
Betragtning 3 b (ny)

Kommissionens forslag

AEndringsforslag 6

PE619.373v02-00
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undervisere, foreeldre og leerende for at
fremme onlinesikkerhed, cyberhygiejne
og mediekendskab og et initiativ til
undervisning i cybersikkerhed, som
bygger pa den digitale kompetenceramme
for borgerne, for at seette dem i stand til at
anvende teknologi pa en sikker og
ansvarlig made.

Andringsforslag

(3a) ENISA's mal og opgaver bgr
bringes i bedre overensstemmelse med den
feelles meddelelse, hvad angar
henvisningen til at fremme cyberhygiejne
0g bevidstgarelse. Cyberrobusthed kan
opnas ved at indfgre grundlaeggende
principper for cyberhygiejne.

Andringsforslag

(3b) ENISA bgr give mere praktisk og
informationsbaseret stgtte til Unionens
cybersikkerhedsindustri, navnlig til
SMV'er og nystartede virksomheder, som
er centrale kilder til innovative lgsninger
pa cyberforsvarsomradet, og bgr fremme
et teettere samarbejde med universiteters
forskningsorganisationer og store aktgrer
med henblik pa at mindske
afhaengigheden af
cybersikkerhedsprodukter fra eksterne
kilder og for at skabe en strategisk
forsyningskade inden for Unionen.
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Forslag til forordning
Betragtning 4

Kommissionens forslag

4 Mangden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
forsvarsveerker. Det er dog sadan, at
cyberangreb ofte er greenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshandhaevelseshefajelser hovedsageligt
er et nationalt anliggende. Vaesentlige
cyberhaendelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kreever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

AEndringsforslag 7

Forslag til forordning
Betragtning 5

Kommissionens forslag

5) | lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende sa&t foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at

RR\1160156DA.docx

Andringsforslag

4) Mangden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
0g mere sikre forsvarsvaerker. Det er dog
sadan, at cyberangreb ofte er
greenseoverskridende, medens den politiske
respons fra cybersikkerhedsmyndigheder
og retshandhaevelsesbefajelser
hovedsageligt er et nationalt anliggende.
Veaesentlige cyberhandelser kunne afbryde
leveringen af essentielle tjenester i hele
EU. Dette kraever en effektiv indsats og
krisestyring pa EU-plan, der bygger pa
malrettede politikker og vidtraekkende
instrumenter for europeeisk solidaritet og
gensidig bistand. Uddannelsesbehovet pa
cyberforsvarsomradet er omfattende og
stigende og opfyldes mest virkningsfuldt i
feellesskab pa EU-plan. Det er derfor
vigtigt for politikerne, erhvervslivet og
brugerne, at der jeevnligt foretages en
vurdering af cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag

5) | lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende sa&t foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
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gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
agenturer og organer. Pa baggrund af
cybertruslers graenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfelde af veesentlige
graenseoverskridende cyberhandelser og -
kriser. Der er ogsa behov for yderligere
bestraebelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Herudover bgr tilliden til
det digitale indre marked forbedres
yderligere ved at give gennemsigtige
oplysninger om sikkerhedsniveauet af IKT-
produkter og -tjenester. Det kan fremmes
ved EU-certificering, der anvender falles
cybersikkerhedskrav og -
evalueringskriterier pa tvaers af nationale
markeder og sektorer.

PE619.373v02-00
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gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde, koordinering og
informationsdeling mellem
medlemsstaterne og EU's institutioner,
agenturer og organer. Pa baggrund af
cybertruslers greenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfeelde af vaesentlige
graenseoverskridende cyberhandelser og -
kriser, samtidig med at vigtigheden af at
opretholde og yderligere styrke de
nationale kapaciteter til at reagere pa
cybertrusler af ethvert omfang skal
understreges. Der er ogsa behov for
yderligere bestreebelser pa at give en
koordineret EU-respons og gge borgernes
og virksomhedernes kendskab til
cybersikkerhed. Eftersom cyberhaendelser
undergraver tilliden til digitale
tjenesteudbydere og til selve det digitale
indre marked, iseer blandt forbrugerne,
bar tilliden desuden forbedres yderligere
ved at give gennemsigtige oplysninger om
sikkerhedsniveauet af IKT-produkter, -
processer og -tjenester, idet det
understreges, at selv et hgjt niveau for
cybersikkerhedscertificering ikke kan
garantere, at et IKT-produkt eller en IKT-
tjeneste er fuldt sikret. Det kan fremmes
ved EU-certificering, der anvender feelles
cybersikkerhedskrav og
evalueringskriterier pa tvaers af nationale
markeder og sektorer, samt ved fremme af
cyberferdigheder. Sidelgbende med EU-
daekkende certificering og i betragtning af
den voksende tilgeengelighed af 10T-
apparater er der en raekke frivillige
foranstaltninger, som den private sektor
bar treeffe for at styrke tilliden til IKT-
produkters, -processers og -tjenesters
sikkerhed sasom kryptering og
blockchainteknologier. Udfordringerne
bar afspejles tilsvarende i det budget, der
tildeles agenturet, sa det sikres optimal
funktionsevne under de aktuelle
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Andringsforslag 8

Forslag til forordning
Betragtning 5 a (ny)

Kommissionens forslag

AEndringsforslag 9

Forslag til forordning
Betragtning 5 b (ny)

Kommissionens forslag

Andringsforslag 10

Forslag til forordning
Betragtning 7

Kommissionens forslag

@) Unionen har gjort en stor indsats
for at sikre cybersikkerheden og gge
tilliden til de digitale teknologier. 1 2013

RR\1160156DA.docx

omstaendigheder.

Andringsforslag

(5a) Med henblik pa styrkelsen af de
europaiske sikkerheds- og
cyberforsvarsstrukturer er det vigtigt at
opretholde og udvikle medlemsstaternes
kapaciteter til pa en fyldestggrende made
at reagere pa cybertrusler, herunder
greenseoverskridende haendelser, mens
agenturets koordinering pa EU-plan ikke
bgr medfare, at medlemsstaternes
kapaciteter eller bestraebelser mindskes.

Andringsforslag

(5b)  Virksomheder samt den enkelte
forbruger bgr modtage praecise
oplysninger om sikkerhedsniveauet for
deres IKT-produkter. Samtidig er det
vigtigt at forsta, at intet produkt er
cybersikkert, og at det er ngdvendigt at
fremme og prioritere grundleeggende
regler for cyberhygiejne.

/ndringsforslag

(7 Unionen har gjort en stor indsats
for at sikre cybersikkerheden og gge
tilliden til de digitale teknologier. 1 2013
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blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
i 2016 den farste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet blev der indfert krav om
nationale kapaciteter pa
cybersikkerhedsomradet, de farste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfgrt, og der blev
indfart forpligtelser vedrerende
sikkerhedsforanstaltninger og anmeldelse
af haendelser i sektorer af afgerende
betydning for gkonomien og samfundet
sdsom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemfarelsen af dette direktiv. Hertil
kommer, at den effektive bekeempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af cybersikkerhed.

AEndringsforslag 11

Forslag til forordning
Betragtning 8
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blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
i 2016 den farste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). NIS-direktivet —
hvis succes er dybt afhaengig af en effektiv
gennemfgrelse fra medlemsstaternes side
— opfylder det digitale indre markeds
strategi og indfgrer sammen med andre
instrumenter, sdsom direktivet om en
europaisk kodeks for elektronisk
kommunikation, forordning (EU)
2016/679 og direktiv 2002/58/EF, krav om
nationale kapaciteter pa
cybersikkerhedsomradet, de farste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfart, og der blev
indfart forpligtelser vedrgrende
sikkerhedsforanstaltninger og anmeldelse
af haendelser i sektorer af afggrende
betydning for gkonomien og samfundet
sasom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. sggemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemfgrelsen af dette direktiv. Hertil
kommer, at den effektive bekeempelse af
cyberkriminalitet er en vigtig prioritet pa
den europeiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af cybersikkerhed.
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Kommissionens forslag

(8) Det anerkendes, at den overordnede
politiske kontekst siden vedtagelsen af
EU's strategi for cybersikkerhed i 2013 og
den seneste revision af agenturets mandat
har andret sig vaesentligt, ogsa i
forbindelse med et mere usikkert og
mindre sikkert globalt miljg. | denne
sammenhang og inden for rammerne af
EU's nye cybersikkerhedspolitik er det
ngdvendigt at gennemga ENISA's mandat
for at fastleegge agenturets rolle i det
forandrede cybersikkerhedsgkosystem og
for at sikre, at det bidrager effektivt til
Unionens reaktioner pa de
cybersikkerhedsudfordringer, der opstar
som folge af dette radikalt eendrede
trusselsbillede, hvilket agenturets aktuelle
mandat ikke er tilstreekkeligt til, som det
ogsa blev anerkendt i evalueringen af
agenturet.

ZEndringsforslag 12

Forslag til forordning
Betragtning 11

Kommissionens forslag

(11) I betragtning af de tiltagende
udfordringer pa cybersikkerhedsomradet,
som Unionen star over for, bgr de
finansielle og menneskelige ressourcer, der
er tildelt agenturet, forgges i
overensstemmelse med dets udvidede rolle
og opgaver og dets afgarende stilling, nar
det geelder forsvaret af det europaeiske
digitale gkosystem.
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/Andringsforslag

(8) Det anerkendes, at den overordnede
politiske kontekst siden vedtagelsen af
EU's strategi for cybersikkerhed i 2013 og
den seneste revision af agenturets mandat
har aendret sig vaesentligt, ogsa i
forbindelse med et mere usikkert og
mindre sikkert globalt miljg. | denne
sammenhang og i forbindelse med den
positive rolle, som agenturet har spillet
gennem arene med hensyn til pooling af
ekspertise, koordinering,
kapacitetsopbygning, samt inden for
rammerne af EU's nye
cybersikkerhedspolitik er det ngdvendigt at
gennemga ENISA's mandat for at
fastleegge agenturets rolle i det forandrede
cybersikkerhedsgkosystem og for at sikre,
at det bidrager effektivt til Unionens
reaktioner pa de
cybersikkerhedsudfordringer, der opstar
som fglge af dette radikalt &ndrede
trusselsbillede, hvilket agenturets aktuelle
mandat ikke er tilstreekkeligt til, som det
ogsa blev anerkendt i evalueringen af
agenturet.

Andringsforslag

(11) I betragtning af de tiltagende
trusler og udfordringer pa
cybersikkerhedsomradet, som Unionen star
over for, bar de finansielle og
menneskelige ressourcer, der er tildelt
agenturet, forgges i overensstemmelse
med dets udvidede rolle og opgaver og dets
afgerende stilling, nar det geelder forsvaret
af det europeaiske digitale gkosystem,
hvorved ENISA seettes i stand til effektivt
at udfere de opgaver, der tillaegges det
gennem narverende forordning.

PE619.373v02-00
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AEndringsforslag 13

Forslag til forordning
Betragtning 12

Kommissionens forslag

(12)  Agenturet bgr udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den abenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udferelsen af sine opgaver. Agenturet ber
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med Unionens
institutioner, organer, kontorer og
agenturer og medlemsstaterne. Herudover
bar agenturet bygge pa bidrag fra og
samarbejde med den private sektor og
andre relevante interessenter. Som
grundlag for, hvordan agenturet skal na
sine mal, ber der fastleegges et seet
opgaver, der samtidig giver agenturet
fleksibilitet i dets aktiviteter.

Andringsforslag 14

Forslag til forordning
Betragtning 12 a (ny)

Kommissionens forslag

PE619.373v02-00
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Andringsforslag

(12)  Agenturet bgr udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den abenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udferelsen af sine opgaver. Agenturet ber
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med EU's institutioner,
organer, kontorer og agenturer og
medlemsstaterne og herved undga
dobbeltarbejde, fremme synergi og
komplementaritet og dermed opna
koordinering og finanspolitiske
besparelser. Herudover bgr agenturet
bygge pa bidrag fra og samarbejde med
den private og den offentlige sektor og
andre relevante interessenter. En klar
dagsorden og et s&t opgaver og mal, som
agenturet skal na, og hvordan det skal na
dem, bar fastleegges pa en klar made
under behgrig hensyntagen til den
fleksibilitet, der er ngdvendig for dets
aktiviteter. Hvor det er muligt, bgr den
hgjeste grad af gennemsigtighed og
formidling af oplysninger opretholdes.

/ndringsforslag

(12 a) Agenturets rolle bgr veere
underlagt lgbende vurdering og rettidig
revision, navnlig hvad angar dets
koordinerende rolle i forhold til
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Andringsforslag 15

Forslag til forordning
Betragtning 12 b (ny)

Kommissionens forslag
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medlemsstaterne og deres nationale
myndigheder og hvad angar muligheden
for at fungere som kvikskranke for
medlemsstaterne og EU's organer og
institutioner. Agenturets rolle med hensyn
til at undga opsplitning af det indre
marked og den mulige indfgrelse af
obligatoriske
cybersikkerhedscertificeringsordninger,
hvis situationen i fremtiden kraever et
sadant skift, bar ogsa vurderes, samt
agenturets rolle med hensyn til
vurderingen af tredjelandsprodukter, der
indfgres pd EU-markedet, og en mulig
sortlistning af virksomheder, der ikke
opfylder EU-kriterierne.

Andringsforslag

(12b) Med henblik pa at veere i stand til
at yde medlemsstaterne tilstraekkelig statte
til det operationelle samarbejde bar
ENISA yderligere styrke sin egen tekniske
kapacitet og ekspertise. Med dette for gje
bgr agenturet gradvist styrke sit
personale, der beskaftiger sig med denne
opgave, saledes at agenturet kan indsamle
og analysere forskellige typer af en bred
vifte af cybersikkerhedstrusler og
malware, foretage retsmedicinske
analyser og bista medlemsstaterne i
forbindelse med handteringen af
vaesentlige haendelser. For at undga
overlapning af eksisterende kapaciteter i
medlemsstaterne bgr ENISA gge sin
knowhow og kapacitet pa grundlag af de
eksisterende ressourcer i
medlemsstaterne, navnlig ved at
udstationere nationale eksperter til
agenturet, oprette puljer af eksperter,
udvikle personaleudvekslingsprogrammer
osv. Nar agenturet udvaelger det
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AEndringsforslag 16

Forslag til forordning
Betragtning 13

Kommissionens forslag

(13)  Agenturet bar bistd Kommissionen
ved at levere radgivning, udtalelser og
analyser om alle EU-spgrgsmal vedrgrende
udvikling af politik og lovgivning samt
ajourfering og revision pa
cybersikkerhedsomradet, herunder
beskyttelse af kritisk
informationsinfrastruktur og
cybermodstandsdygtighed. Agenturet bar
fungere som et referencepunkt for
radgivning og ekspertise for de
sektorspecifikke politikker og
lovgivningsinitiativer i tilfeelde, hvor
cybersikkerhed er involveret.

Andringsforslag 17

Forslag til forordning
Betragtning 14

Kommissionens forslag

(14)  Agenturets grundlzeggende opgave
er at fremme en konsekvent gennemfarelse
af den relevante retlige ramme, herunder
navnlig en effektiv gennemfarelse af NIS-

PE619.373v02-00

personale, der er ansvarligt pa dette
omrade, bar det Igbende sikre, at de
ansatte opfylder de relevante kriterier for
at yde passende stotte.

Andringsforslag

(13)  Agenturet bar bistd Kommissionen
ved at levere radgivning, udtalelser og
analyser om alle EU-spgrgsmal vedrgrende
udvikling af politik og lovgivning samt
ajourfgring og revision pa
cybersikkerhedsomradet, herunder
beskyttelse af kritisk
informationsinfrastruktur og
cyberrobusthed. Agenturet bgr fungere som
et referencepunkt for radgivning og
ekspertise for de sektorspecifikke
politikker og lovgivningsinitiativer i
tilfeelde, hvor cybersikkerhed er involveret.
Der vil iszer veere behov for dets ekspertise
i forbindelse med forberedelsen af EU’s
flerarige arbejdsprogram for europaiske
cybersikkerhedscertificeringsordninger.
Agenturet bgr regelmaessigt forsyne
Europa-Parlamentet med ajourfgringer,
analyser og revisioner pa
cybersikkerhedsomradet samt med
oplysninger om udviklingen i dets
opgaver.

/ndringsforslag

(14)  Agenturets grundlzeggende opgave
er at fremme en konsekvent gennemfarelse
af den relevante retlige ramme, herunder
navnlig en effektiv gennemfarelse af NIS-
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direktivet, som er afggrende for at gge
cybermodstandsdygtigheden. Pa baggrund
af det hurtigt skiftende
cybersikkerhedstrusselsbillede star det
klart, at medlemsstaterne ma stgttes med en
mere overgribende tvaerpolitisk tilgang til
opbygningen af cybermodstandsdygtighed.

Andringsforslag 18

Forslag til forordning
Betragtning 15

Kommissionens forslag

(15)  Agenturet bgr bista
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer med at
opbygge og forbedre deres kapacitet og
beredskab med sigte pa at forebygge,
opdage og imgdega
cybersikkerhedsproblemer og -handelser
og i forbindelse med sikkerheden af net- og
informationssystemer. Agenturet ber iser
statte udvikling og forbedring af nationale
CSIRTer for at na et hgjt felles niveau af
deres modenhed i Unionen. Agenturet bar
ogsa bista med udviklingen og
ajourfgringen af Unionens og
medlemsstaternes strategier for net- og
informationssystemers sikkerhed, herunder
navnlig cybersikkerhed, fremme deres
udbredelse og falge op pa deres
gennemfarelse. Agenturet bgr ogsa tilbyde
uddannelse og uddannelsesmateriale til
offentlige organer og i givet fald "uddanne
underviserne" med sigte pa at bista
medlemsstaterne med at udvikle deres egne
uddannelseskapaciteter.
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direktivet, direktivet om en europaeisk
kodeks for elektronisk kommunikation,
forordning (EU) 2016/679 og direktiv
2002/58/EF, som er afggrende for at gge
cyberrobustheden. Pa baggrund af det
hurtigt skiftende
cybersikkerhedstrusselshillede star det
klart, at medlemsstaterne ma stattes med en
mere overgribende tvaerpolitisk tilgang til
opbygningen af cyberrobusthed.

Andringsforslag

(15)  Agenturet bgr bista
medlemsstaterne og EU's institutioner,
organer, kontorer og agenturer med at
opbygge og forbedre deres kapacitet og
beredskab med sigte pa at forebygge,
opdage og imgdega
cybersikkerhedsproblemer og -handelser
og i forbindelse med sikkerheden af net- og
informationssystemer. Agenturet ber iser
statte udvikling og forbedring af nationale
CSIRT'er for at na et hgjt felles niveau af
deres modenhed i Unionen. Agenturet ber
0gsa bista med udviklingen og
ajourfagringen af Unionens og
medlemsstaternes strategier for net- og
informationssystemers sikkerhed, herunder
navnlig cybersikkerhed, fremme deres
udbredelse og falge op pa deres
gennemfarelse. Eftersom menneskelige
fejl udger en af de mest oplagte risici med
hensyn til cybersikkerheden, bar
agenturet ogsa tilbyde uddannelse og
uddannelsesmateriale til offentlige organer
og i videst muligt omfang "uddanne
underviserne" med sigte pa at bista
medlemsstaterne og EU's institutioner og
agenturer med at udvikle deres egne
uddannelseskapaciteter. Agenturet ber
ogsa tjene som et kontaktpunkt for
medlemsstaterne og EU's institutioner,

PE619.373v02-00
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Andringsforslag 19

Forslag til forordning
Betragtning 18

Kommissionens forslag

(18)  Agenturet bgr samle og analysere
de nationale rapporter fra CSIRT'er og
CERT-EU og indfare felles regler, sprog
og terminologi med henblik pa udveksling
af oplysninger. Agenturet bgr ogsa
inddrage den private sektor inden for
rammerne af NIS-direktivet, som fastsatte
grundlaget for frivillig teknisk
informationsudveksling pa det
operationelle plan med oprettelsen af
CSIRT-netveerket.

Andringsforslag 20

Forslag til forordning
Betragtning 19

Kommissionens forslag

(19)  Agenturet bgr bidrage til en respons
pa EU-niveau i tilfeelde af vaesentlige
graenseoverskridende
cybersikkerhedshandelser og -kriser.
Denne funktion bgr omfatte indsamling af
relevante oplysninger og etablering af
kontakt mellem CSIRT-netvaerket og
tekniske kredse samt de beslutningstagere,
der er ansvarlige for krisestyringen.
Derudover kunne agenturet statte
handteringen af haendelser fra et teknisk
synspunkt ved at fremme udveksling af
relevante tekniske lgsninger mellem
medlemsstaterne og ved at komme med
input til kommunikation med
offentligheden. Agenturet bgr statte
processen ved at afprgve metoderne for et
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der bgr kunne anmode agenturet om
assistance inden for rammerne af de
befgjelser og roller, der tillegges dette.

Andringsforslag

(18)  Agenturet bgr samle og analysere
de nationale rapporter fra CSIRT'er og
CERT-EU og indfare feelles regler, sprog
og terminologi med henblik pa udveksling
af oplysninger. Agenturet bar ogsa
inddrage den private og den offentlige
sektor inden for rammerne af NIS-
direktivet, som fastsatte grundlaget for
frivillig teknisk informationsudveksling pa
det operationelle plan med oprettelsen af
CSIRT-netvarket.

Andringsforslag

(19)  Agenturet bgr bidrage til en respons
pa EU-niveau i tilfeelde af vaesentlige
graenseoverskridende
cybersikkerhedshandelser og -kriser.
Denne funktion ber omfatte indkaldelse af
medlemsstaternes myndigheder til mgde
og bistand ved koordineringen af deres
respons, indsamling af relevante
oplysninger og etablering af kontakt
mellem CSIRT-netverket og tekniske
kredse samt de beslutningstagere, der er
ansvarlige for krisestyringen. Derudover
kunne agenturet stgtte handteringen af
handelser fra et teknisk synspunkt, f.eks.
ved at fremme udveksling af relevante
tekniske lgsninger mellem
medlemsstaterne og ved at komme med
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sadant samarbejde gennem arlige
cybersikkerhedsgvelser.

Andringsforslag 21

Forslag til forordning
Betragtning 25

Kommissionens forslag

(25) Medlemsstaterne kan opfordre de
virksomheder, der er bergrt af haendelsen,
til at samarbejde ved at give agenturet de
ngdvendige oplysninger og den
ngdvendige bistand, uden at det bergrer
deres ret til at beskytte kommercielt
falsomme oplysninger.

Andringsforslag 22

Forslag til forordning
Betragtning 26

Kommissionens forslag

(26)  For bedre at forsta udfordringerne
inden for cybersikkerhed og med sigte pa
at levere strategisk langsigtet radgivning til
medlemsstaterne og EU-institutionerne er
agenturet ngdt til at analysere bade
bestaende og nye risici. Med dette mal for
gje bar agenturet i samarbejde med
medlemsstaterne og, hvis relevant,
statistiske kontorer og andre organer
indsamle relevante oplysninger og udfare
analyser af nye teknologier og tilvejebringe
emnespecifikke vurderinger af de
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input til kommunikation med
offentligheden. Agenturet bar statte
processen ved at afprgve metoderne for et
sadant samarbejde gennem arlige
cybersikkerhedsgvelser. Agenturet bar
respektere medlemsstaternes befgjelser
med hensyn til cybersikkerhed, navnlig
hvad angar befgjelser vedrgrende
offentlig sikkerhed, forsvar, statens
sikkerhed og statens aktiviteter pa det
strafferetlige omrade.

Andringsforslag

(25) Medlemsstaterne kan opfordre de
virksomheder, der er bergrt af haendelsen,
til at samarbejde ved at give agenturet de
ngdvendige oplysninger og den
ngdvendige bistand, uden at det bergrer
deres ret til at beskytte kommercielt
falsomme oplysninger og oplysninger, der
er relevante for den offentlige sikkerhed.

Andringsforslag

(26)  For bedre at forsta udfordringerne
inden for cybersikkerhed og med sigte pa
at levere strategisk langsigtet radgivning til
medlemsstaterne og EU's institutioner er
agenturet ngdt til at analysere bade
bestaende og nye risici, heendelser, trusler
og sarbarheder. Med dette mal for gje bar
agenturet i samarbejde med
medlemsstaterne og, hvis relevant,
statistiske kontorer og andre organer
indsamle relevante oplysninger og udfare
analyser af nye teknologier og tilvejebringe
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forventede sociale, retlige, gkonomiske og
lovgivningsmaessige konsekvenser af
teknologiske innovationer inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed. Agenturet bgr desuden
bistd medlemsstaterne og Unionens
institutioner, agenturer og organer med at
identificere nye tendenser og forebygge
problemer pa cybersikkerhedsomradet ved
at udfare analyser af trusler og haendelser.

AEndringsforslag 23

Forslag til forordning
Betragtning 27

Kommissionens forslag

(27)  Med henblik pa at gge Unionens
modstandsdygtighed bgr agenturet udvikle
ekspertise vedrerende sikring af
internettets infrastruktur og kritisk
infrastruktur ved at stille radgivning,
vejledning og bedste praksis til radighed.
Med sigte pa at give lettere adgang til
bedre strukturerede oplysninger om
cybersikkerhedsrisici og potentielle
lgsninger bgr agenturet udvikle og
opretholde Unionens
"informationsknudepunkt™, en one-stop-
shop-portal, som giver offentligheden
adgang til oplysninger om cybersikkerhed,
der kommer fra EU's og de enkelte landes
institutioner, agenturer og organer.

AEndringsforslag 24
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20/251

emnespecifikke vurderinger af de
forventede sociale, retlige, skonomiske og
lovgivningsmaessige konsekvenser af
teknologiske innovationer inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed. Agenturet bar desuden
bista medlemsstaterne og EU's
institutioner, agenturer og organer med at
identificere nye tendenser og forebygge
problemer pa cybersikkerhedsomradet ved
at udfare analyser af trusler, haendelser og
sarbarheder.

Andringsforslag

(27)  Med henblik pa at gge Unionens
modstandsdygtighed bgr agenturet udvikle
ekspertise vedrgrende sikring af
internettets infrastruktur og kritisk
infrastruktur ved at stille radgivning,
vejledning og bedste praksis til radighed.
Med sigte pa at give lettere adgang til
bedre strukturerede oplysninger om
cybersikkerhedsrisici og potentielle
lgsninger bgr agenturet udvikle og
opretholde Unionens
"informationsknudepunkt”, en one-stop-
shop-portal, som giver offentligheden
adgang til oplysninger om cybersikkerhed,
der kommer fra EU's og de enkelte landes
institutioner, agenturer og organer. Ved at
lette adgangen til mere strukturerede
oplysninger om cybersikkerhedsrisici og
potentielle lgsninger bgr medlemsstaterne
have lettere ved at styrke deres kapacitet
og koordinere praksis og derved gge deres
samlede modstandsdygtighed over for
cyberangreb.

RR\1160156DA.docx



Forslag til forordning
Betragtning 28

Kommissionens forslag

(28)  Agenturet bor bidrage til at
bevidstgere offentligheden om risiciene i
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
brugere, der er malrettet mod borgere og
organisationer. Agenturet bgr ogsa bidrage
til at fremme bedste praksis og lgsninger pa
enkeltpersons- og organisationsniveauet
ved at indsamle og analysere offentligt
tilgeengelige oplysninger om vasentlige
hendelser og ved at sammenstille rapporter
med henblik pa at yde vejledning til
virksomheder og borgere samt forbedre det
generelle niveau af beredskab og
modstandsdygtighed. Agenturet ber
herudover i samarbejde med
medlemsstaterne og Unionens
institutioner, organer, kontorer og
agenturer tilrettelzegge jeevnlige
informations- og oplysningskampagner for
slutbrugere med sigte pa at fremme en
mere sikker individuel adfeerd pa nettet og
gge bevidstheden om de potentielle farer
pa Internettet, herunder cyberkriminalitet,
sasom phishing-angreb, botnet, gkonomisk
svig og banksvindel, samt fremme af
grundlaeggende autentificerings- og
databeskyttelsesradgivning. Agenturet bar
spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed.
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Andringsforslag

(28)  Agenturet ber bidrage til at
bevidstgere offentligheden, herunder
gennem uddannelsesfremme, om
cybersikkerhedrisici og give vejledning
om god praksis for individuelle brugere,
der er malrettet mod borgere,
organisationer og virksomheder.
Agenturet bgr ogsa bidrage til at fremme
bedste praksis inden for cyberhygiejne,
som omfatter en reekke former for praksis,
der bgr gennemfares regelmaessigt for at
beskytte brugere og virksomheder pa
nettet, og til at fremme lgsninger pa
enkeltpersons-, organisations- og
virksomhedsniveauet ved at indsamle og
analysere offentligt tilgeengelige
oplysninger om veaesentlige haendelser og
ved at sammenstille og offentliggare
rapporter og vejledninger med henblik pa
at yde vejledning til virksomheder og
borgere samt forbedre det generelle niveau
af beredskab og modstandsdygtighed.
ENISA bar desuden straebe efter at give
forbrugere relevante oplysninger om
geeldende certificeringsordninger, f.eks.
ved at give vejledning og anbefalinger
vedrgrende online- og
offlinemarkedspladser. Agenturet bgr
herudover i trad med handlingsplanen for
digital uddannelse og i samarbejde med
medlemsstaterne og EU's institutioner,
organer, kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pa at fremme en mere sikker
individuel adfeaerd pa nettet og digitale
feerdigheder samt gge bevidstheden om de
potentielle farer pa internettet, herunder
cyberkriminalitet, sdsom phishing-angreb,
botnet, skonomisk svig og banksvindel,
samt fremme af
multifaktorautentificering, patching,
Kryptering, anonymiserings- og
databeskyttelsesradgivning. Agenturet bar
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Andringsforslag 25

Forslag til forordning
Betragtning 28 a (ny)

Kommissionens forslag

Andringsforslag 26

Forslag til forordning
Betragtning 30

Kommissionens forslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber agenturet etablere kontakt
med de relevante institutioner, agenturer og
organer, herunder CERT-EU, Det
Europeeiske Center til Bekeempelse af
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spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed og fremme indbygget
sikkerhed, indbygget privatlivsbeskyttelse
samt heendelser og lgsninger pa dem pa
EU-plan. I forbindelse med forfglgelsen
af dette mal er det ngdvendigt, at
agenturet udnytter forhandenveaerende
bedste praksis og erfaring, navnlig hos
akademiske institutioner og IT-
sikkerhedsforskere, bedst muligt.
Eftersom individuelle fejl og
uopmarksomhed udger en
hovedusikkerhedsfaktor pa
cybersikkerhedsomradet, bar agenturet
tildeles tilstraekkelige ressourcer til at
udgve denne funktion bedst muligt.

Andringsforslag

(28a) Agenturet bgr skabe gget
opmearksomhed i offentligheden om
risikoen for databedrageri og -tyveri, der i
alvorlig grad kan pavirke borgernes
grundleeggende rettigheder, udgare en
trussel mod retsstatsprincippet og true
stabiliteten i demokratiske samfund,
herunder demokratiske processer i
medlemsstaterne.

/ndringsforslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber agenturet etablere kontakt
med de relevante institutioner, EU's
tilsynsmyndigheder og andre kompetente
myndigheder, agenturer og organer,
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Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europaiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Det Europeiske
Luftfartssikkerhedsagentur (EASA) og
ethvert andet EU-agentur, der er involveret
i cybersikkerhed. Det bgr ogsa samarbejde
med myndigheder med ansvar for
databeskyttelse for at udveksle knowhow
og bedste praksis og yde radgivning om
cybersikkerhedsaspekter, der kan have
betydning for deres arbejde.
Repraesentanter for de retshandhavende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, ber kunne veere
repraesenteret i agenturets stdende gruppe
af interessenter. | sine kontakter med
retshandhavende myndigheder vedrarende
aspekter af net- og informationssikkerhed,
der kan have indflydelse pa disse
myndigheders arbejde, bgr agenturet
respektere de eksisterende

informationskanaler og etablerede netvaerk.

Andringsforslag 27

Forslag til forordning
Betragtning 31
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herunder CERT-EU, Det Europaiske
Center til Bekempelse af
Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europaiske GNSS-Agentur (GSA),
Sammenslutningen af Europaiske
Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC), Det
Europeaiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Den Europeiske Centralbank
(ECB), Den Europeiske
Banktilsynsmyndighed (EBA), Det
Europaiske Databeskyttelsesrad, Det
Europaiske Luftfartssikkerhedsagentur
(EASA) og ethvert andet EU-agentur, der
er involveret i cybersikkerhed. Det bar
ogsa samarbejde med europaiske
standardiseringsorganisationer, relevante
interessenter og myndigheder med ansvar
for databeskyttelse for at udveksle
knowhow og bedste praksis og yde
radgivning om cybersikkerhedsaspekter,
der kan have betydning for deres arbejde.
Reprasentanter for de retshandheevende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, bgr kunne veere
repraesenteret i ENISA-
radgivningsgruppen. | sine kontakter med
retshandheaevende myndigheder vedrgrende
aspekter af net- og informationssikkerhed,
der kan have indflydelse pa disse
myndigheders arbejde, ber agenturet
respektere de eksisterende
informationskanaler og etablerede netvaerk.
Der bar etableres partnerskaber med
akademiske institutioner, som tager
forskningsinitiativer pa relevante
omrader, mens bidrag fra
forbrugerorganisationer og andre
organisationer bgr sikres passende
kanaler og altid bgr analyseres.
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Kommissionens forslag

(31) Agenturet bgr som medlem, der
ogsa fungerer som CSIRT-netvaerkets
sekretariat, stgtte medlemsstaternes
CSIRT'er og CERT-EU i det operationelle
samarbejde oven i alle CSIRT-netvaerkets
relevante opgaver som defineret i NIS-
direktivet. Agenturet bgr endvidere fremme
og stette samarbejdet mellem de relevante
CSIRT'er i tilfeelde af haendelser, angreb pa
eller afbrydelser af net eller infrastruktur,
der styres eller beskyttes af CSIRT'erne, og
som bergrer eller vil kunne bergre mindst
to CERT'er, under behgrig hensyntagen til
CSIRT-netveerkets standardprocedurer.

AEndringsforslag 28

Forslag til forordning
Betragtning 33

Kommissionens forslag

(33)  Agenturet bgr videreudvikle og
opretholde sin ekspertise inden for
cybersikkerhedscertificering med sigte pa
at understgtte EU's politik pa dette omrade.
Agenturet bgr fremme udbredelsen af
cybersikkerhedscertificering i Unionen,
herunder ved at bidrage til etablering og
vedligeholdelse af en ramme for
cybersikkerhedscertificering pa EU-niveau,
for at gge gennemsigtigheden af IKT-
produkters og -tjenesters
cybersikkerhedstillidsniveau og dermed
styrke tilliden til det digitale indre marked.
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Andringsforslag

(31) Agenturet bgr som medlem, der
ogsa fungerer som CSIRT-netvaerkets
sekretariat, stgtte medlemsstaternes
CSIRT'er og CERT-EU i det operationelle
samarbejde oven i alle CSIRT-netvaerkets
relevante opgaver som defineret i NIS-
direktivet. Agenturet bgr endvidere fremme
og stette samarbejdet mellem de relevante
CSIRTer i tilfeelde af heendelser, angreb pa
eller afbrydelser af net eller infrastruktur,
der styres eller beskyttes af CSIRT'erne, og
som bergrer eller vil kunne bergre mindst
to CERT'er, under behgrig hensyntagen til
CSIRT-netvaerkets standardprocedurer.
Agenturet kan pa Kommissionens eller en
medlemsstats anmodning regelmaessigt
gennemfare 1T-sikkerhedsrevision af
kritiske infrastrukturer pa tveers af
greenserne med det formal at identificere
mulige cybersikkerhedsrisici og foresla
forbedringer til at styrke deres
modstandsdygtighed.

Andringsforslag

(33)  Agenturet bgr videreudvikle og
opretholde sin ekspertise inden for
cybersikkerhedscertificering med sigte pa
at understgtte EU's politik pa dette omrade.
Agenturet bar bygge pa eksisterende
former for god praksis og fremme
udbredelsen af
cybersikkerhedscertificering i Unionen,
herunder ved at bidrage til etablering og
vedligeholdelse af en ramme for
cybersikkerhedscertificering pa EU-niveau,
for at @ge gennemsigtigheden af IKT-
produkters og -tjenesters
cybersikkerhedstillidsniveau og dermed
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Andringsforslag 29

Forslag til forordning
Betragtning 35

Kommissionens forslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
heaeve deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
ngdvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig bar
tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. |
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om cybersikkerhedsniveauet
for produkter og tjenester, som udbydes i
det indre marked, og udstede advarsler til
udbydere og producenter og paleegge dem
at forbedre sikkerheden, herunder
cybersikkerheden, af deres produkter og
tjenester.

RR\1160156DA.docx

styrke tilliden til det digitale indre marked.

Andringsforslag

(35) Agenturet bar tilskynde
medlemsstaterne, producenter og
tjenesteudbydere til at haeve deres generelle
sikkerhedsstandarder for deres IKT-
produkter, -processer, -tjenester og -
systemer, der bgr overholde
grundlaeggende sikkerhedsforpligtelser i
overensstemmelse med princippet om
indbygget sikkerhed og sikkerhed gennem
standardindstillinger, sa alle
internetbrugere kan sikres og anspores til
at tage de ngdvendige skridt til at sikre
deres egen personlige cybersikkerhed.
Navnlig bar tjenesteudbydere og
produktproducenter tilbagekalde eller
genbruge produkter og tjenester, som ikke
overholder de grundlaeggende
cybersikkerhedsforpligtelser, mens
importarer og distributerer bar sikre sig,
at de IKT-produkter, -processer, -tjenester
og -systemer, de introducerer pa EU-
markedet, opfylder de geeldende krav og
ikke udger en risiko for europaiske
forbrugere. | samarbejde med de
kompetente myndigheder kan ENISA
formidle oplysninger om
cybersikkerhedsniveauet for produkter og
tjenester, som udbydes i det indre marked,
0g udstede advarsler til udbydere og
producenter og paleegge dem at forbedre
sikkerheden, herunder cybersikkerheden, af
deres produkter, processer, tjenester og
systemer. Agenturet bgr samarbejde med
interessenter omkring udviklingen af en
EU-dakkende tilgang til ansvarlig
offentliggerelse af sarbarheder og bar
fremme bedste praksis pa dette omrade.
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AEndringsforslag 30

Forslag til forordning
Betragtning 36

Kommissionens forslag

(36)  Agenturet bgr tage fuldt hensyn til
igangvearende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfgres som led i de
forskellige EU-forskningsinitiativer, for at
radgive Unionen og, hvor det er relevant,
medlemsstaterne, hvis de anmoder herom,
om forskningsbehov inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed.

Andringsforslag 31

Forslag til forordning
Betragtning 36 a (ny)

Kommissionens forslag

Andringsforslag 32

PE619.373v02-00

Andringsforslag

(36)  Agenturet bgr tage fuldt hensyn til
igangveerende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfares som led i de
forskellige EU-forskningsinitiativer, for at
radgive EU's institutioner, organer,
kontorer og agenturer samt, hvor det er
relevant, medlemsstaterne, hvis de
anmoder herom, om forskningsbehov inden
for net- og informationssikkerhed,
herunder navnlig cybersikkerhed. Mere
specifikt bgr der etableres et samarbejde
med Det Europaiske Forskningsrad
(EFR) og Det Europaeiske Institut for
Innovation og Teknologi (EIT), og der
bar indga sikkerhedsforskning i det
niende forskningsrammeprogram (RP9)
og Horisont 2020.

Andringsforslag

(36 a) Standarder er et frivilligt,
markedsdrevet redskab, der fastseetter
tekniske krav og retningslinjer som et
resultat af en aben, gennemsigtig og
inklusiv proces. Agenturet bar
regelmaessigt hagre og opretholde et taet
samarbejde med
standardiseringsorganisationerne,
navnlig i forbindelse med udarbejdelsen
af de europeaeiske
cybersikkerhedscertificeringsordninger.
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Forslag til forordning
Betragtning 37

Kommissionens forslag

(37)  Cybersikkerhedsproblemer er af
global karakter. Der er behov for et teettere
internationalt samarbejde for at forbedre
cybersikkerhedsstandarderne, herunder
definitionen af felles adfeerdsnormer, og
informationsudveksling, hvilket vil fremme
hurtigere internationalt samarbejde om
samt en falles global tilgang til net- og
informationssikkerhedsspgrgsmal.
Agenturet bar derfor statte et fortsat EU-
engagement og samarbejde med
tredjelande og internationale
organisationer, ved, hvor det er relevant, at
yde den ngdvendige ekspertise og analyse
til Unionens relevante institutioner,
organer, kontorer og agenturer.

Andringsforslag 33

Forslag til forordning
Betragtning 40

Kommissionens forslag

(40)  For at sikre, at agenturet fungerer
effektivt, bgr medlemsstaterne og
Kommissionen veere repraesenteret i
bestyrelsen, som bgr fastleegge de
overordnede retningslinjer for agenturets
drift og sikre, at det udfarer sine opgaver i
overensstemmelse med denne forordning.
Bestyrelsen ber have de befgjelser, der er
ngdvendige, til at fastleegge budgettet,
kontrollere dets gennemfarelse, vedtage
passende finansielle bestemmelser,
fastleegge transparente arbejdsprocedurer
for agenturets beslutningstagning, vedtage
agenturets samlede
programmeringsdokument, vedtage sin
egen forretningsorden, udnavne den
administrerende direkter og treeffe
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Andringsforslag

(37)  Cybersikkerhedsproblemer er af
global karakter. Der er behov for et teettere
internationalt samarbejde for at forbedre
cybersikkerhedsstandarderne, herunder
definitionen af feelles adfeerdsnormer og
adfeerdskodekser, anvendelse af
internationale standarder og
informationsudveksling, hvilket vil fremme
hurtigere internationalt samarbejde om
samt en falles global tilgang til net- og
informationssikkerhedsspgrgsmal.
Agenturet bar derfor stette et fortsat EU-
engagement og samarbejde med
tredjelande og internationale
organisationer, ved, hvor det er relevant, at
yde den ngdvendige ekspertise og analyse
til EU's relevante institutioner, organer,
kontorer og agenturer.

Andringsforslag

(40)  For at sikre, at agenturet fungerer
effektivt, bgr medlemsstaterne og
Kommissionen samt interessenter, der er
relevante for opnéaelsen af agenturets mal,
veere repraesenteret i bestyrelsen, som bgr
fastleegge de overordnede retningslinjer for
agenturets drift og sikre, at det udferer sine
opgaver i overensstemmelse med denne
forordning. Bestyrelsen bgr have de
befgjelser, der er nadvendige, til at
fastleegge budgettet, kontrollere dets
gennemfgrelse, vedtage passende
finansielle bestemmelser, fastleegge
transparente arbejdsprocedurer for
agenturets beslutningstagning, vedtage
agenturets samlede
programmeringsdokument, vedtage sin
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afgerelse om at forleenge den
administrerende direkters mandatperiode
eller bringe den til ophar.

Andringsforslag 34

Forslag til forordning
Betragtning 41

Kommissionens forslag

(41) For at agenturet kan fungere
korrekt, bgr Kommissionen og
medlemsstaterne sikre, at personer, der
udpeges til bestyrelsen, har en
hensigtsmaessig faglig ekspertise og
erfaring inden for de relevante omrader.
Kommissionen og medlemsstaterne bar
ogsa gere en indsats for at begraense
udskiftningen af deres respektive
repraesentanter i bestyrelsen, sa der sikres
kontinuitet i bestyrelsens arbejde.

egen forretningsorden, udnavne den
administrerende direkter og treeffe
afgarelse om at forleenge den
administrerende direkters mandatperiode
eller bringe den til opher. I lyset af
agenturets staerkt tekniske og
videnskabelige opgaver bgr medlemmerne
af bestyrelsen besidde tilstraekkelig
erfaring og et hgjt ekspertiseniveau for sa
vidt angar emner, der falder inden for
agenturets arbejdsomrade.

Andringsforslag

(41) For at agenturet kan fungere
korrekt, bgr Kommissionen og
medlemsstaterne sikre, at personer, der
udpeges til bestyrelsen, har en
hensigtsmaessig faglig ekspertise og
erfaring inden for de relevante omrader.
Kommissionen og medlemsstaterne bar
ogsa gere en indsats for at begraense
udskiftningen af deres respektive
repraesentanter i bestyrelsen, sa der sikres
kontinuitet i bestyrelsens arbejde. Som
folge af den hgje markedsveerdi af de
kvalifikationer, som kraeves til agenturets
arbejde, er det ngdvendigt at sikre, at den
len og de sociale forhold, der tilbydes alle
agenturets medarbejdere, er
konkurrencedygtige, og sikre, at de bedste
fagfolk kan veelge at arbejde der.

Begrundelse

For at have et tilstraekkeligt ekspertiseniveau er det ngdvendigt, at ENISA er en
konkurrencedygtig arbejdsgiver pa et steerkt konkurrencepraeget marked.

Andringsforslag 35

Forslag til forordning
Betragtning 42
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Kommissionens forslag

(42) Etvelfungerende agentur kreever, at
den administrerende direktar udnavnes pa
grundlag af kvalifikationer og
dokumenterede administrative og
ledelsesmaessige feerdigheder samt
kvalifikationer og erfaring, der er relevante
for cybersikkerhed, og at den
administrerende direkters opgaver udfgres
i fuld uafhaengighed. Den administrerende
direktar bgr efter hgring af Kommissionen
udarbejde et forslag til agenturets
arbejdsprogram og treeffe alle ngdvendige
foranstaltninger til at sikre, at agenturets
arbejdsprogram gennemfgres korrekt. Den
administrerende direktgr bar hvert ar
udarbejde en arsberetning, der skal
foreleegges for bestyrelsen, udferdige et
udkast til overslag over agenturets
indtaegter og udgifter samt gennemfare
budgettet. Den administrerende direktar
bar endvidere kunne nedsatte ad hoc-
arbejdsgrupper til at behandle specifikke
spargsmal, szrlig af videnskabelig,
teknisk, retlig eller samfundsgkonomisk
art. Den administrerende direktar bar sikre,
at medlemmerne af ad hoc-
arbejdsgrupperne udvalges pa grundlag af
den hgjeste ekspertisestandard, og tage
skridt til at sikre en passende repraesentativ
balance, afhaengigt af de specifikke
spgrgsmal, mellem medlemsstaternes
offentlige forvaltninger, EU-institutionerne
og den private sektor, herunder
erhvervslivet, brugerne og akademiske
eksperter i net- og informationssikkerhed.

Andringsforslag 36

Forslag til forordning
Betragtning 44

Kommissionens forslag

(44)  Agenturet bgr have en stadende
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Andringsforslag

(42) Etvelfungerende agenturet kreever,
at den administrerende direktar udnavnes
pa grundlag af kvalifikationer og
dokumenterede administrative og
ledelsesmassige faerdigheder samt
kvalifikationer og erfaring, der er relevante
for cybersikkerhed, og at den
administrerende direkters opgaver udfgres
i fuld uafhaengighed. Den administrerende
direktar bgr efter hgring af Kommissionen
udarbejde et forslag til agenturets
arbejdsprogram og treeffe alle nedvendige
foranstaltninger til at sikre, at agenturets
arbejdsprogram gennemfgres korrekt. Den
administrerende direktar bar hvert ar
udarbejde en arsberetning, der skal
foreleegges for bestyrelsen, udferdige et
udkast til overslag over agenturets
indtaegter og udgifter samt gennemfare
budgettet. Den administrerende direktar
bar endvidere kunne nedsatte ad hoc-
arbejdsgrupper til at behandle specifikke
spargsmal, szrlig af videnskabelig,
teknisk, retlig eller samfundsgkonomisk
art. Den administrerende direktar bar sikre,
at medlemmerne af ad hoc-
arbejdsgrupperne udvalges pa grundlag af
den hgjeste ekspertisestandard, og tage
skridt til at sikre en passende repraesentativ
balance og en jeevn kgnsfordeling,
afhangigt af de specifikke spgrgsmal,
mellem medlemsstaternes offentlige
forvaltninger, EU's institutioner og den
private sektor, herunder erhvervslivet,
brugerne og akademiske eksperter i net- og
informationssikkerhed.

/ndringsforslag

(44)  Agenturet bgr have en ENISA-
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gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den stadende
gruppe af interessenter, der nedseettes af
bestyrelsen pa forslag af den
administrerende direkter, bgr koncentrere
sig om spgrgsmal, der er relevante for
interessenter, og foreleegge dem for
agenturet. Sammenseetningen af den
staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hgrt i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstrekkelig repreesentation af
interessenter i agenturets arbejde.

Andringsforslag 37

Forslag til forordning
Betragtning 44 a (ny)

Kommissionens forslag
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radgivningsgruppe som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne, den
akademiske verden og andre relevante
interessenter. ENISA-radgivningsgruppen,
der nedszttes af bestyrelsen pa forslag af
den administrerende direktar, ber
koncentrere sig om spgrgsmal, der er
relevante for interessenter, og foreleegge
dem for agenturet. Sammensatningen af
den staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hert i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstraekkelig repreesentation af
interessenter i agenturets arbejde. |
betragtning af betydningen af
certificeringskravene for at sikre tilliden
til tingenes internet vil Kommissionen
specifikt overveje at indfare
gennemfgrelsesforanstaltninger, der
sikrer harmonisering af
sikkerhedsstandarderne for loT-apparater
pa tveers af EU.

Andringsforslag

(44 a) Agenturet bagr have en
interessentcertificeringsgruppe som et
radgivende organ, der kan sikre en
lebende dialog med den private sektor,
forbrugerorganisationer, den akademiske
verden og andre relevante interessenter.
Interessentcertificeringsgruppen, der
nedseettes af den administrerende
direktar, bgr veere sammensat af et
generelt radgivende udvalg, som yder
input til, hvilke IKT-produkter og -
tjenester der skal indga i fremtidige
europeiske IT-
sikkerhedscertificeringsordninger, og et
ad hoc-udvalg, der leverer input til
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Andringsforslag 38

Forslag til forordning
Betragtning 46

Kommissionens forslag

(46)  For at agenturet kan sikres fuld
selvstendighed og uafhaengighed og for at
sette det i stand til at udfagre supplerende
0g nye opgaver, herunder uforudsete
hasteopgaver, bar agenturet rade over et
tilstreekkeligt og selvstaendigt budget, hvis
indteegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager i agenturets
arbejde. Starstedelen af agenturets ansatte
bar veere direkte involveret i den
operationelle gennemfgrelse af agenturets
mandat. Vaertsmedlemsstaten og enhver
anden medlemsstat bagr kunne yde frivillige
bidrag til agenturets indteegter. Unionens
budgetprocedure bgr finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden bar
revisionen af agenturets regnskaber
forestas af Revisionsretten for at sikre
gennemsigtighed og ansvarlighed.

Andringsforslag 39

Forslag til forordning
Betragtning 47

Kommissionens forslag
(47)  Overensstemmelsesvurdering er
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forslaget om og udarbejdelsen og
vedtagelsen af de foreslaede europaeiske
cybersikkerhedsordninger.

Andringsforslag

(46)  For at agenturet kan sikres fuld
selvstaendighed og uafhangighed og for at
seette det i stand til at udfagre supplerende
0g nye opgaver, herunder uforudsete
hasteopgaver, bar agenturet rade over et
tilstreekkeligt og selvstaendigt budget, hvis
indtaegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager i agenturets
arbejde. For at sikre, at agenturet har
tilstreekkelig kapacitet til at opfylde alle
sine voksende opgaver og mal, er det af
helt afggrende betydning, at det tildeles
tilstreekkelige midler. Sterstedelen af
agenturets ansatte bgr veere direkte
involveret i den operationelle
gennemforelse af agenturets mandat.
Vertsmedlemsstaten og enhver anden
medlemsstat bar kunne yde frivillige
bidrag til agenturets indtaegter. Unionens
budgetprocedure ber finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden bar
revisionen af agenturets regnskaber
forestds af Revisionsretten for at sikre
gennemsigtighed og ansvarlighed samt for
at sikre udgifternes lgnsomhed.

/ndringsforslag
(47)  Overensstemmelsesvurdering er
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den proces, hvorved det fastslas, om
nermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning ber certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("1KT-
produkter og -tjenester"), der foretages af
en uafheangig tredjepart, som ikke er
produktproducenten eller
tjenesteudbyderen. Certificering kan ikke i
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre. Det
er snarere en procedure og en teknisk
metode til at attestere, at IKT-produkter og
-tjenester er blevet prgvet og at de opfylder
visse krav til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.
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den proces, hvorved det fastslas, om
nermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning bgr certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("I1KT-
produkter, -processer og -tjenester"), der
foretages af en uafhaengig tredjepart eller,
hvor det er tilladt, ved selvevaluering af
produktproducenten eller
tjenesteudbyderen. Selvevaluering kan
som specificeret i denne forordning
foretages af produktfabrikanter, SMV'er
eller tjenesteydere og, hvis det er relevant,
som fastsat af og i overensstemmelse med
den nye lovgivningsramme.
Selvevaluering kan endvidere foretages af
produktproducenten eller operateren, hvis
sandsynligheden for, at der foreligger en
risiko for en cybersikkerhedshaendelse
og/eller en risiko for, at en sadan
haendelse vil volde samfundet eller et stort
udsnit heraf vaesentlig skade, ikke
forventes at veere hgj eller vaesentlig
under hensyntagen til producentens eller
tjenesteudbyderens patenkte anvendelse
af det pageeldende produkt eller den
pagaeldende tjeneste. Certificering kan
ikke i sig selv garantere, at omfattede IKT-
produkter, -processer og -tjenester er
cybersikre, hvilket skal meddeles
forbrugere og virksomheder pa behgrig
vis. Det er snarere en procedure og en
teknisk metode til at attestere, at IKT-
produkter, -processer og -tjenester er
blevet pravet og at de opfylder visse krav
til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.
Sadanne tekniske standarder inkluderer
en angivelse af, hvorvidt et IKT-produkt,
en IKT-proces og en IKT-tjeneste er i
stand til at udfare dets eller dens
almindelige opgaver uden at veere
tilsluttet internettet.
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Zndringsforslag 40

Forslag til forordning
Betragtning 48

Kommissionens forslag

(48)  Cybersikkerhedscertificering
spiller en vigtig rolle for at gge tilliden til
og sikkerheden af IKT-produkter og -
tjenester. Det digitale indre marked og
navnlig datagkonomien og tingenes
Internet kan kun trives, hvis offentligheden
generelt har tillid til, at sddanne produkter
0g tjenester har et vist
cybersikkerhedstillidsniveau.
Netforbundne og selvkarende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsa sektorer, hvor
cybersikkerhedscertificering er afgarende.

Andringsforslag 41

Forslag til forordning
Betragtning 49

Kommissionens forslag

(49) I meddelelsen fra 2016 "Styrkelse
af Europas modstandsdygtighed over for
cyberangreb og fremme af en
konkurrencedygtig og innovativ
cybersikkerhedsindustri”, beskrev
Kommissionen ngdvendigheden af
cybersikkerhedsprodukter, som er af hgj
kvalitet, prismassigt overkommelige og
interoperable. Udbuddet af IKT- produkter
og tjenester i det indre marked er fortsat
meget opsplittet geografisk. Det skyldes, at
cybersikkerhedsindustrien i Europa
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Andringsforslag

(48) Europeisk
cybersikkerhedscertificering spiller en
afgarende rolle for at gge tilliden til og
sikkerheden af IKT-produkter, -processer
og -tjenester. Det digitale indre marked og
navnlig datagkonomien og tingenes
Internet kan kun trives, hvis offentligheden
generelt har tillid til, at sddanne produkter
0g tjenester har et hgjt
cybersikkerhedstillidsniveau.
Netforbundne og selvkerende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsa sektorer, hvor
cybersikkerhedscertificering er afgerende.

Andringsforslag

(49) 1 meddelelsen fra 2016 "Styrkelse
af Europas modstandsdygtighed over for
cyberangreb og fremme af en
konkurrencedygtig og innovativ
cybersikkerhedsindustri”, beskrev
Kommissionen ngdvendigheden af
cybersikkerhedsprodukter, som er af hgj
kvalitet, prismaessigt overkommelige og
interoperable. Udbuddet af IKT-produkter,
-processer og -tjenester i det indre marked
er fortsat meget opsplittet geografisk. Det
skyldes, at cybersikkerhedsindustrien i

PE619.373v02-00
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hovedsageligt har udviklet sig pa grundlag
af national statslig efterspgrgsel.
Derudover mangler der ogsa interoperable
lasninger (tekniske standarder), praksis og
EU-daekkende mekanismer for
certificering, og det har en negativ virkning
pa det indre marked for cybersikkerhed. Pa
den ene side gar dette det vanskeligt for
europaiske virksomheder at konkurrere pa
nationalt, europeeisk og globalt plan. P&
den anden side begranser det udbuddet af
levedygtige og brugbare
cybersikkerhedsteknologier, som
enkeltpersoner og virksomheder har
adgang til. Ligeledes fremhavede
Kommissionen i midtvejsevalueringen om
gennemfgrelsen af strategien for det
digitale indre marked behovet for sikre
netforbundne produkter og systemer og
anfarte, at indferelsen af en europaisk
IKT-sikkerhedsramme, der fastseetter
regler for IKT-sikkerhedscertificering i
Unionen, bade ville kunne bevare tilliden
til Internettet og gare noget ved den
nuveerende fragmentering af
cybersikkerhedsmarkedet.

ZEndringsforslag 42

Forslag til forordning
Betragtning 50

Kommissionens forslag

(50) I gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
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Europa hovedsageligt har udviklet sig pa
grundlag af national statslig efterspargsel.
Derudover mangler der ogsa interoperable
lgsninger (tekniske standarder), praksis og
EU-daekkende mekanismer for
certificering, og det har en negativ virkning
pa det indre marked for cybersikkerhed. Pa
den ene side gar dette det vanskeligt for
europaiske virksomheder at konkurrere pa
nationalt, europeeisk og globalt plan. P&
den anden side begranser det udbuddet af
levedygtige og brugbare
cybersikkerhedsteknologier, som
enkeltpersoner og virksomheder har
adgang til. Ligeledes fremhavede
Kommissionen i midtvejsevalueringen om
gennemfgrelsen af strategien for det
digitale indre marked behovet for sikre
netforbundne produkter og systemer og
anfarte, at indferelsen af en europaisk
IKT-sikkerhedsramme, der fastseetter
regler for IKT-sikkerhedscertificering i
Unionen, bade ville kunne bevare tilliden
til Internettet og gare noget ved den
nuveerende fragmentering af
cybersikkerhedsmarkedet.

Andringsforslag

(50) 1 gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter, -processer og -tjenester kun i
begraenset omfang. Hvis den findes, er det
som regel pa medlemsstatsniveau eller
inden for rammerne af en brancheordning.
En attest udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter, processer og
tjenester i flere medlemsstater, hvor de
driver virksomhed, f.eks. hvis de vil
deltage i nationale offentlige udbud,
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selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspargsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, tillidsniveau, materielle
kriterier og den faktiske udnyttelse.

Andringsforslag 43

Forslag til forordning
Betragtning 52

Kommissionens forslag

(52) Padenne baggrund er det
ngdvendigt at etablere en europeeisk ramme
for cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europeeiske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester i alle medlemsstater. Den
europaeiske ramme har et dobbelt formal:
Pa den ene side bgr den bidrage til at gge
tilliden til IKT-produkter og -tjenester, der
er certificeret i henhold til sadanne
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hvorved deres omkostninger gges.
Desuden er der, selv om der laves nye
ordninger, tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspargsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, risikobaserede
tillidsniveauer, materielle kriterier og den
faktiske udnyttelse. Gensidig anerkendelse
og tillid blandt medlemsstaterne er et
hovedelement i denne sammenhang.
ENISA har en vigtig rolle at spille med
hensyn til at bistd medlemsstaterne med at
udvikle en solid institutionel struktur og
ekspertise til beskyttelse mod potentielle
cyberangreb. En fremgangsmade, hvor
man ser pa hver enkelt sag, er pakraevet
for at sikre, at tjenester, processer og
produkter er genstand for passende
certificeringsordninger. Desuden er der
behov for en risikobaseret tilgang med
henblik pa effektiv identifikation og
afbgdning af risici, samtidig med at det
ma erkendes, at en udifferentieret
universallgsning ikke er mulig.

Andringsforslag

(52) Padenne baggrund er det
ngdvendigt at vedtage en fzlles tilgang og
etablere en europaisk ramme for
cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europaiske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter, -
processer og -tjenester i alle
medlemsstater. | denne forbindelse er det
afgerende at bygge videre pa eksisterende
nationale og internationale ordninger
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ordninger. Pa den anden side bgr den
hindre udbredelsen af modstridende eller
overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Ordningerne bar vere ikke-
diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sadanne standarder er
ineffektive eller uhensigtsmeessige til at
opfylde EU's legitime mal i denne
henseende.

Andringsforslag 44

Forslag til forordning
Betragtning 52 a (ny)

Kommissionens forslag
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samt pa ordninger for gensidig
anerkendelse, navnlig SOG-IS, og at der
muliggeres en smidig overgang fra de
eksisterende ordninger til ordninger
under den nye europaeiske ramme. Den
europaeiske ramme har et dobbelt formal:
Pa den ene side bar den bidrage til at gge
tilliden til IKT-produkter, -processer og -
tjenester, der er certificeret i henhold til
sadanne ordninger. Pa den anden side bar
den hindre udbredelsen af modstridende
eller overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Nar en europaisk
cybersikkerhedscertificering har erstattet
en national ordning, bgr attester udstedt
under den europaiske ordning godtages
som veerende gyldige i de tilfelde, hvor en
certificering i henhold til den nationale
ordning har veret pakraevet. Ordningerne
bar bygge pa princippet om indbygget
sikkerhed og pé principperne i forordning
(EVU) 2016/679. De bgr desuden veere
ikke-diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sadanne standarder er
ineffektive eller uhensigtsmaessige til at
opfylde EU’s legitime mal i denne
henseende.

Andringsforslag

(52a) Den europziske ramme for
cybersikkerhedscertificering bar etableres
pa en ensartet made i alle medlemsstater
med henblik pa at undga
""certificeringsshopping'* som folge af
forskelle mellem medlemsstaterne med
hensyn til omkostninger eller krav af
forskellig strenghed.
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AEndringsforslag 45

Forslag til forordning
Betragtning 52 b (ny)

Kommissionens forslag

AEndringsforslag 46

Forslag til forordning
Betragtning 52 ¢ (ny)

Kommissionens forslag

Andringsforslag 47

Forslag til forordning
Betragtning 53

Kommissionens forslag

(53) Kommissionen bgr have befgjelse
til at vedtage europaiske
cybersikkerhedscertificeringsordninger for
specifikke grupper af IKT-produkter og -
tjenester. Ordningerne bgr gennemfares og
overvages af nationale
certificeringstilsynsmyndigheder, og
attester udstedt i henhold til disse
ordninger bar veere gyldige og anerkendes i
hele Unionen. Certificeringsordninger, som
er branchedrevne eller drives af andre
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Andringsforslag

(52b) Certificeringsordninger bar bygge
pa, hvad der allerede findes pa nationalt
og internationalt plan, idet der drages
leere af nuvaerende staerke sider, og
svagheder vurderes og korrigeres.

Andringsforslag

(52c) Industrien har brug for fleksible
cybersikkerhedslgsninger for at kunne
foregribe ondsindede angreb og trusler,
hvorfor det bar sikres, at enhver
certificeringsordning ikke foreeldes for
hurtigt.

Andringsforslag

(53) Kommissionen bgr have befgjelse
til at vedtage europaiske
cybersikkerhedscertificeringsordninger for
specifikke grupper af IKT-produkter, -
processer og tjenester. Ordningerne bar
gennemfgares og overvages af nationale
certificeringstilsynsmyndigheder, og
attester udstedt i henhold til disse
ordninger bar veere gyldige og anerkendes i
hele Unionen. Certificeringsordninger, som
er branchedrevne eller drives af andre
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private organisationer, bar ikke veere
omfattet af forordningen. Sadanne organer
kan dog foresla Kommissionen at betragte
sadanne ordninger som grundlaget for at
godkende dem som en europaisk ordning.

Andringsforslag 48

Forslag til forordning
Betragtning 53 a (ny)

Kommissionens forslag

ZEndringsforslag 49

Forslag til forordning
Betragtning 54

Kommissionens forslag

(54) Bestemmelserne i denne forordning
bar ikke bergre EU-lovgivning om

PE619.373v02-00

private organisationer, bar ikke veere
omfattet af forordningen. Sadanne organer
kan dog foresla Kommissionen at betragte
sadanne ordninger som grundlaget for at
godkende dem som en europaisk ordning.
Agenturet ber identificere og vurdere de
ordninger, der allerede anvendes af
industrien eller private organisationer,
med henblik pa at veelge den bedste
praksis, som kan indga i en europeeisk
ordning. Industriaktarer kan foretage en
selvevaluering af deres produkter eller
tjenester forud for certificering, hvorved
de antyder, at deres produkt eller tjeneste
er rede til at pabegynde
certificeringsprocessen, hvis det er
pakrevet eller ngdvendigt.

Andringsforslag

(53 a) Agenturet og Kommissionen bar
udnytte allerede eksisterende
certificeringsordninger pa europeeisk
og/eller internationalt plan bedst muligt.
ENISA bar veere i stand til at vurdere,
hvilke af de allerede anvendte ordninger
der er egnede til formalet og kan indfgres
i EU-lovgivningen i samarbejde med EU-
standardiseringsorganer og sa vidt muligt
anerkendes internationalt. Eksisterende
god praksis bar indsamles og deles blandt
medlemsstaterne.

Andringsforslag

(54) Bestemmelserne i denne forordning
bar ikke bergre EU-lovgivning om
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specifikke regler for certificering af IKT-
produkter og -tjenester. Navnlig den
generelle forordning om databeskyttelse
fastseetter bestemmelser om indfarelse af
certificeringsordninger og
databeskyttelsesmarkninger med sigte pa
at demonstrere, at dataansvarliges og
databehandleres
databehandlingsoperationer er i
overensstemmelse med forordningen.
Sadanne certificeringsordninger og
databeskyttelsesmeerkninger bar give de
registrerede mulighed for hurtigt at vurdere
databeskyttelsesniveauet i forbindelse med
relevante produkter og tjenester.
Nerverende forordning bergrer ikke
certificeringen af
databehandlingsoperationer, herunder hvis
sadanne operationer er indeholdt i
produkter og tjenester, som foretages i
henhold til den generelle forordning om
databeskyttelse.

AEndringsforslag 50

Forslag til forordning
Betragtning 55

Kommissionens forslag

(55) Malet med europeiske
cybersikkerhedscertificeringsordninger er
at sikre, at de IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastsatte
krav. Kravene vedrgrer evnen til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgengelige
via disse produkter, processer, tjenester og
systemer i denne forordnings betydning.
Det er ikke muligt at fastseette detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
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specifikke regler for certificering af IKT-
produkter, -processer og -tjenester.
Navnlig den generelle forordning om
databeskyttelse fastsaetter bestemmelser om
indfarelse af certificeringsordninger og
databeskyttelsesmarkninger med sigte pa
at demonstrere, at dataansvarliges og
databehandleres
databehandlingsoperationer er i
overensstemmelse med forordningen.
Sadanne certificeringsordninger og
databeskyttelsesmeerkninger bar give de
registrerede mulighed for hurtigt at vurdere
databeskyttelsesniveauet i forbindelse med
relevante produkter og tjenester.
Nerverende forordning bergrer ikke
certificeringen af
databehandlingsoperationer, herunder hvis
sadanne operationer er indeholdt i
produkter og tjenester, som foretages i
henhold til den generelle forordning om
databeskyttelse.

Andringsforslag

(55) Malet med europziske
cybersikkerhedscertificeringsordninger er
at sikre, at de IKT-produkter, -tjenester og
-processer, der er certificeret i
overensstemmelse med en sadan ordning,
opfylder de fastsatte krav. Kravene
vedrgrer evnen til, pa et givet risikoniveau,
at modsta handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfares eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tilbydes i eller er tilgeengelige via disse
produkter, processer, tjenester og systemer
i denne forordnings betydning. Det er ikke
muligt at fastseette detaljerede
cybersikkerhedskrav for alle IKT-
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IKT-produkter og -tjenester og de
tilhgrende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der geelder for alting.
Det er saledes ngdvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pa certificering, som
suppleres af en raekke specifikke
cybersikkerhedsmal, som skal tages i
betragtning ved udformningen af
europaeiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
mal for specifikke IKT-produkter og -
tjenester ber sa preeciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer.

ZEndringsforslag 51

Forslag til forordning
Betragtning 56

Kommissionens forslag

(56) Kommissionen bgr have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
bar pa grundlag af den af ENISA
foreslaede ordning have befgijelse til at
vedtage den europaiske
cybersikkerhedscertificeringsordning ved
hjelp af gennemfarelsesretsakter. Under
hensyntagen til de generelle formal og
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produkter, -tjenester og -processer i denne
forordning. IKT-produkter, -tjenester og -
processer og de tilhgrende
cybersikkerhedsbehov er sa forskellige, at
det er meget vanskeligt at komme med
generelle cybersikkerhedskrav, der gaelder
for alting. Det er saledes ngdvendigt at
have en bred og generel opfattelse af
cybersikkerhed med henblik pa
certificering, som suppleres af en reekke
specifikke cybersikkerhedsmal, som skal
tages i betragtning ved udformningen af
europeeiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
mal for specifikke IKT-produkter, -
tjenester og -processer bar sa praciseres
yderligere i den enkelte
certificeringsordning, der vedtages af
Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer. Alle aktgrer i en given
forsyningskaede bgr tilskyndes til at
udvikle og indfgre principper for
sikkerhedsstandarder, tekniske normer og
principper for indbygget sikkerhed pa alle
stadier af produktets, tjenestens eller
processens livscyklus. Alle europaeiske
cybersikkerhedscertificeringsordninger
ber udformes, sa de opfylder dette mal.

Andringsforslag

(56) Kommissionen bgr have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter, -processer eller -tjenester pa
grundlag af velbegrundede arsager,
nemlig eksisterende nationale
cybersikkerhedscertificeringsordninger,
der fragmenterer det indre marked, et
aktuelt eller forventet behov for at statte
EU's lovgivning eller udtalelsen fra
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sikkerhedsmal, der er fastsat i denne
forordning, bar europziske
cybersikkerhedscertificeringsordninger,
der vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det bar bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pateenkte tillidsniveau (dvs.
grundleeggende, betydeligt eller hgjt).

Andringsforslag 52

Forslag til forordning
Betragtning 56 a (ny)

Kommissionens forslag
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medlemsstaternes certificeringsgruppe
eller interessentcertificeringsgruppen.
Efter at have vurderet de foreslaede
certificeringsordninger, som ENISA har
foreslaet pa grundlag af Kommissionens
anmodning, bgr Kommissionen derpa
have befgjelse til at vedtage de europaiske
cybersikkerhedscertificeringsordninger
ved hjelp af delegerede retsakter. Under
hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, bar disse europaiske
cybersikkerhedscertificeringsordninger
angive et minimumsszt af elementer
vedrgrende den enkelte ordnings genstand,
omfang og funktion. Det bgr bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pataenkte tillidsniveau (dvs.
grundlzeggende, betydeligt eller hajt).

Andringsforslag

(56 a) Agenturet bar veere
referencepunktet for oplysninger om
europaiske cybersikkerhedsordninger.
Den bgr have et websted med alle
relevante oplysninger, herunder
oplysninger om certificeringer, der er
trukket tilbage eller udlgbet, samt
oplysninger om, hvilke nationale
certificeringer der er omfattet. Agenturet
bar sikre, at en passende del af indholdet
pa dets websted er forstaeligt for
almindelige forbrugere.

PE619.373v02-00
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AEndringsforslag 53

Forslag til forordning
Betragtning 56 b (ny)

Kommissionens forslag

Zndringsforslag 54

Forslag til forordning
Betragtning 56 c (ny)

Kommissionens forslag

PE619.373v02-00
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Andringsforslag

(56 b) Fastleeggelse af tillidsniveauer for
attester er ngdvendigt for at give
slutbrugeren en indikation af den
forventede type cybertrusler, som
cybersikkerhedsforanstaltningerne i
produktet, processen eller tjenesten har til
hensigt at forhindre. Cybertrusler skal
defineres under hensyntagen til den
forventede risiko og ophavsmandens eller
ophavsmandenes muligheder for
angrebet i forbindelse med den forventede
anvendelse af det pagaeldende IKT-
produkt, -proces eller -tjeneste.
Tillidsniveauet "*grundlzeggende™
henviser til evnen til at modsta angreb,
der kan undgas med grundlaeggende
cybersikkerhedsforanstaltninger, og som
let kan kontrolleres ved at gennemga den
tekniske dokumentation. Tillidsniveauet
""betydeligt™ henviser til evnen til med
begraensede ressourcerat modsta kendte
typer af angreb, som foretages af en
rimeligt avanceret angriber.
Tillidsniveauet ""hgjt"* henviser til evnen
til at modsta ukendte sarbarheder og
avancerede angreb fra en angriber, der
anvender de nyeste teknikker, men som
kraever betydelige ressourcer, sdsom
finansierede tveerfaglige teams.

/ndringsforslag

(56 ¢) Med henblik pa at undga
opsplitning af det indre marked som falge
af nationale cybersikkerhedsordninger,
sikre stgtte til fremtidig lovgivning og @ge
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Zndringsforslag 55

Forslag til forordning
Betragtning 56 d (ny)

Kommissionens forslag
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tilliden og sikkerheden bgr befgjelsen til
at vedtage retsakter delegeres til
Kommissionen i overensstemmelse med
artikel 290 i traktaten om Den
Europeiske Unions funktionsmade for sa
vidt angar fastseettelsen af prioriteterne
for den europeeiske
cybersikkerhedscertificering, vedtagelsen
af det rullende program og vedtagelsen af
europeaiske certificeringsordninger. Det
er serlig vigtigt, at Kommissionen
gennemfgrer de relevante hgringer under
sit forberedende arbejde, herunder pa
ekspertniveau, og at disse hgringer
gennemfgres i overensstemmelse med
principperne i den interinstitutionelle
aftale om bedre lovgivning af 13. april
2016. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter er
det navnlig vigtigt, at Europa-Parlamentet
og Radet modtager alle dokumenter pa
samme tid som medlemsstaternes
eksperter, og at deres eksperter har
systematisk adgang til mader i
Kommissionens ekspertgrupper, der
beskeeftiger sig med forberedelse af
delegerede retsakter.

Andringsforslag

(56d) Blandt de evalueringsmetoder og
vurderingsprocedurer, som vedrgrer de
enkelte europaeiske
cybersikkerhedscertificeringsordninger,
ber etisk hacking, som har til formal at
lokalisere svagheder og sarbarheder i
enheder og informationssystemer ved at
forudsige ondsindede hackeres
intentioner og feerdigheder, fremmes pa
EU-plan.
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AEndringsforslag 56

Forslag til forordning
Betragtning 57

Kommissionens forslag

(57) At faforetaget en europeisk
cybersikkerhedscertificering bgr fortsat
veere frivilligt, medmindre andet er fastsat i
EU-lovgivningen eller den nationale
lovgivning. Med sigte pa at na denne
forordnings mal og undga fragmentering af
det indre marked bgr nationale
cybersikkerhedscertificeringsordninger
eller -procedurer for IKT-produkter og -
tjenester, der er omfattet af en europaisk
cybersikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastseettes af Kommissionen
i gennemfgrelsesretsakten.
Medlemsstaterne bar desuden ikke indfare
nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der allerede er
omfattet af en bestaende europaeisk
cybersikkerhedscertificeringsordning.

AEndringsforslag 57

Forslag til forordning
Betragtning 57 a (ny)

Kommissionens forslag

PE619.373v02-00

Andringsforslag

(57) At fa foretaget en europaisk
cybersikkerhedscertificering bgr fortsat
veere frivilligt, medmindre andet er fastsat i
EU-lovgivningen eller den nationale
lovgivning. Med sigte pa at na denne
forordnings mal og undga fragmentering af
det indre marked bgr nationale
cybersikkerhedscertificeringsordninger
eller -procedurer for IKT-produkter, -
processer og -tjenester, der er omfattet af
en europeeisk
cybersikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastsaettes af Kommissionen
i den delegerede retsakt. Medlemsstaterne
bar desuden ikke indfgre nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der allerede er
omfattet af en bestaende europaisk
cybersikkerhedscertificeringsordning.
Nerveerende forordning bar dog ikke
bergre nationale ordninger, som
medlemsstaterne fortsat suveraent kan
forvalte for sa vidt angar IKT-produkter, -
processer og -tjenester, der anvendes i
nationalt gjemed.

Andringsforslag

(57 a) Der indfares pligt til at udstede en
produkterkleering, der indeholder
strukturerede oplysninger om
certificeringen af produktet, processen
eller tjenesten, med henblik pa at forsyne
forbrugeren med yderligere oplysninger
og gare det muligt for denne at foretage et
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Andringsforslag 58

Forslag til forordning
Betragtning 57 b (ny)

Kommissionens forslag

AEndringsforslag 59

Forslag til forordning
Betragtning 57 ¢ (ny)

Kommissionens forslag

Andringsforslag 60

Forslag til forordning
Betragtning 58

RR\1160156DA.docx

velbegrundet valg.

Andringsforslag

(57b) Nar ENISA og andre relevante
organer foreslar nye europeiske
cybersikkerhedsordninger, bar de tage
behgrigt hensyn til forslagets
konkurrencedynamik og specielt sikre sig,
at certificeringsordninger inden for
sektorer, der rummer mange sma og
mellemstore virksomheder, sdsom inden
for softwareudvikling, ikke udger en
hindring for markedsadgang for nye
virksomheder og for innovation.

Andringsforslag

(57c) Europeaiske
cybersikkerhedsordninger vil bidrage til at
harmonisere og samle
cybersikkerhedspraksisser i Unionen. De
ma dog ikke ende med at udgere
minimumsniveauet for cybersikkerhed.
Udformningen af europaeiske
cybersikkerhedsordninger bgr ogsa tage
hensyn til og tillade udvikling af nye
innovative lgsninger pa
cybersikkerhedsomradet.
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Kommissionens forslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansggning om certificering af
deres produkter eller tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke leengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning.

ZEndringsforslag 61

Forslag til forordning
Betragtning 58 a (ny)

Kommissionens forslag

PE619.373v02-00

/Andringsforslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-processer
eller -tjenester indgive en ansggning om
certificering af deres produkter eller
tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg overalt i Unionen.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke lengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning. Agenturet
bar foretage revisioner for at sikre en
tilsvarende grad af kvalitet og omhu hos
overensstemmelsesvurderingsorganerne
med henblik pa at undga tilsynsarbitrage.
Resultaterne bgr meddeles agenturet,
Kommissionen og Europa-Parlamentet og
bar gares offentligt tilgeengelige.

Andringsforslag

(58 a) Den obligatoriske anvendelse af
europeaisk cybersikkerhedscertificering
ber begraenses til tilfeelde, hvor
risikoanalyser berettiger omkostningerne
for industrien, borgerne og forbrugerne.
Haendelser, som afbryder vigtige tjenester,
kan hindre gennemfgrelsen af
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AEndringsforslag 62

Forslag til forordning
Betragtning 58 b (ny)

Kommissionens forslag
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gkonomiske aktiviteter, medfare
betydelige finansielle tab, underminere
brugernes tillid og forarsage stor skade pa
Unionens gkonomi. Den obligatoriske
brug af europaeisk
cybersikkerhedscertificering, som kraeves
af operatarer af vaesentlige tjenester, bgr
begraenses til de elementer, der er
afgarende for, at de fungerer, og bar ikke
udvides til at omfatte generelle produkter,
processer og tjenester, da dette ville
medfgre en urimelig omkostning for
industrien og forbrugerne. Kommissionen
bgr samarbejde med den
samarbejdsgruppe, der er nedsat i medfar
af artikel 11 i direktiv (EU) 2016/1148,
med henblik pa at fastleegge en liste over
de kategorier af produkter, processer og
tjenester, der specifikt er bestemt til brug
for operatgrer af vaesentlige tjenester, og
hvis fejlfunktion i tilfeelde af en haendelse
kan have en betydelig forstyrrende
virkning pa den veesentlige tjeneste.
Denne liste bgr udarbejdes gradvist og
ajourfares, nar det er ngdvendigt. Kun de
produkter, processer og tjenester, der er
opfert pa listen, ber veere obligatoriske for
operatgrer af vaesentlige tjenester.

Andringsforslag

(58 b) Eksistensen af krydshenvisninger i
national lovgivning, som henviser til en
national standard, der er ophgrt med at
have retsvirkning som folge af
ikrafttraedelsen af en europaeisk
certificeringsordning, kan veere en
potentiel kilde til forvirring hos
producenter og slutbrugere. For at undga,
at producenter fortsaetter med at
gennemfare specifikationer svarende til
nationale attester, der ikke leengere er
geeldende, bgr medlemsstaterne i
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Andringsforslag 63

Forslag til forordning
Betragtning 59

Kommissionens forslag

(59) Det er ngdvendigt at paleegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fare tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene i denne forordning
og de relevante
cybersikkerhedscertificeringsordninger.
Nationale certificeringstilsynsmyndigheder
bar behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger.

PE619.373v02-00

overensstemmelse med sine forpligtelser i
henhold til traktaterne tilpasse deres
nationale lovgivning, sdledes at de
afspejler vedtagelsen af en europaeisk
certificeringsordning.

Andringsforslag

(59) Det er ngdvendigt at paleegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fare tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene i denne forordning
og de relevante
cybersikkerhedscertificeringsordninger, og
at sikre, at de europaeiske
cybersikkerhedsattester anerkendes pa
deres omrade. Nationale
certificeringstilsynsmyndigheder bar
behandle klager fra fysiske eller juridiske
personer i forbindelse med attester udstedt
af overensstemmelsesvurderingsorganer,
der er etableret pa deres omrade, eller i
forbindelse med pastaet manglende
anerkendelse af attester pa deres omrade
undersgge genstanden for klagen i relevant
omfang og underrette klageren om forlgbet
og resultatet af undersggelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfeelde
af IKT-produkters, -processers og -
tjenesters manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger
eller manglende anerkendelse af
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AEndringsforslag 64

Forslag til forordning
Betragtning 60

Kommissionens forslag

(60)  Med henblik pa at sikre en ensartet
anvendelse af den europeiske ramme for
cybersikkerhedscertificering bar der
oprettes en europaisk
cybersikkerhedscertificeringsgruppe
(“'gruppen'’), som bestar af
medlemsstaternes nationale
certificeringstilsynsmyndigheder.

RR\1160156DA.docx

europeeiske cybersikkerhedsattester.
Derudover bgr de overvage og kontrollere
efterlevelsen af egenerkleringerne om
overensstemmelse, og at der er udstedt
europaiske cybersikkerhedsattester af
overensstemmelsesvurderingsorganer i
overensstemmelse med de krav, der er
fastsat i denne forordning, herunder den
europaiske
cybersikkerhedscertificeringsgruppes
regler og kravene i den tilsvarende
europaiske
cybersikkerhedscertificeringsordning. Et
effektivt samarbejde mellem de nationale
certificeringstilsynsmyndigheder er
afggrende for at opna en korrekt
gennemfgrelse af europaeiske
cybersikkerhedscertificeringsordninger og
tekniske spgrgsmal vedrgrende IKT-
produkters og -tjenesters cybersikkerhed.
Kommissionen bgr lette denne udveksling
af oplysninger ved at stille et generelt
understgttende elektronisk
informationssystem til radighed, f.eks.
informations- og
kommunikationssystemet for
markedsovervagning (ICSMS) og det
hurtige varslingssystem for farlige
nonfoodprodukter (RAPEX), som allerede
anvendes af
markedsovervagningsmyndighederne i
medfgr af forordning (EF) nr. 765/2008.

Andringsforslag

(60)  Med henblik pa at sikre en ensartet
anvendelse af den europeiske ramme for
cybersikkerhedscertificering ber der
oprettes en certificeringsgruppe for
medlemsstaterne, som bestar af
medlemsstaternes nationale
certificeringstilsynsmyndigheder. De
vigtigste opgaver for medlemsstaternes
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Gruppens vigtigste opgaver bgr veere at
radgive og bistd Kommissionens i dens
arbejde med at sikre en konsekvent
gennemfgrelse og anvendelse af den
europeaeiske ramme for
cybersikkerhedscertificering, at bista og
arbejde teet sammen med agenturet ved
udarbejdelsen af forslag til
cybersikkerhedscertificeringsordninger, at
anbefale, at Kommissionen anmoder
agenturet om at udarbejde et forslag til en
europeaeisk
cybersikkerhedscertificeringsordning og at
vedtage udtalelser rettet til Kommissionen
vedrgrende vedligehold og revision af
bestaende europaiske
cybersikkerhedscertificeringsordninger.

Andringsforslag 65

Forslag til forordning
Betragtning 60 a (ny)

Kommissionens forslag

AEndringsforslag 66

Forslag til forordning
Betragtning 60 b (ny)

Kommissionens forslag

PE619.373v02-00

certificeringsgruppe bgr veere at radgive
og bista Kommissionens i dens arbejde
med at sikre en konsekvent gennemfarelse
og anvendelse af den europaiske ramme
for cybersikkerhedscertificering, at bista og
arbejde teet sammen med agenturet ved
udarbejdelsen af forslag til
cybersikkerhedscertificeringsordninger, at
anbefale, at Kommissionen anmoder
agenturet om at udarbejde et forslag til en
europeeisk
cybersikkerhedscertificeringsordning og at
vedtage udtalelser rettet til Kommissionen
vedrgrende vedligehold og revision af
bestaende europaiske
cybersikkerhedscertificeringsordninger.

Andringsforslag

(60 a) For at sikre et ensartet
kompetenceniveau i
overensstemmelsesvurderingsorganerne
samt lette og fremme gensidig
anerkendelse og den generelle accept af
attester og overensstemmelsesvurderinger
fra overensstemmelsesvurderingsorganer
er det ngdvendigt, at de nationale
certificeringsorganer har et konsekvent
0g gennemsigtigt peerevalueringssystem
og regelmaessigt lader sig underkaste
sadanne evalueringer.

Andringsforslag

(60 b) Det er ngdvendigt, at de nationale
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AEndringsforslag 67

Forslag til forordning
Betragtning 61

Kommissionens forslag

(61) For at udbrede kendskabet til og
lette accepten af fremtidige europaiske
cybersikkerhedsordninger kan EU-
Kommissionen udstede generelle eller
sektorspecifikke
cybersikkerhedsretningslinjer, dvs. om god
praksis inden for cybersikkerhed eller
ansvarlig cybersikkerhedsadfeerd, som
fremhaver den positive virkning af
certificerede IKT-produkter og -tjenester.

Andringsforslag 68

Forslag til forordning
Betragtning 63

Kommissionens forslag

(63) Med sigte pa at fastsette de
nermere Kriterier for akkrediteringen af

RR\1160156DA.docx
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certificeringstilsynsmyndigheder arbejder
effektivt sammen, saledes at
peerevalueringerne kan gennemfares
korrekt, og der kan opnas akkreditering
pa tveers af greenserne. Af hensyn til
systemets gennemsigtighed er det derfor
ngdvendigt, at de nationale
certificeringstilsynsmyndigheder
forpligtes til gensidig udveksling af
oplysninger og til at sende relevante
oplysninger til de nationale myndigheder
og til Kommissionen. Desuden bgr
ajourfgrte og ngjagtige oplysninger om,
hvilke akkrediteringstjenester de
nationale akkrediteringsorganer tilbyder,
offentliggeres og dermed gares
tilgaengelige, iseer for
overensstemmelsesvurderingsorganer.

Andringsforslag

(61) For at udbrede kendskabet til og
lette accepten af fremtidige europaiske
cybersikkerhedsordninger kan EU-
Kommissionen udstede generelle eller
sektorspecifikke
cybersikkerhedsretningslinjer, dvs. om god
praksis inden for cybersikkerhed eller
ansvarlig cybersikkerhedsadfeerd, som
fremhaver den positive virkning af
certificerede IKT-produkter, -processer og
-tjenester.

Andringsforslag

(63) Med sigte pa at fastsatte de
naermere Kkriterier for akkrediteringen af

PE619.373v02-00
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overensstemmelsesvurderingsorganer bgr
Kommissionen tilleegges befgjelser til at
vedtage retsakter i henhold til artikel 290 i
traktaten om Den Europaiske Unions
Funktionsmade. Kommissionen bgr under
sit forberedende arbejde gennemfare
relevante hgringer, herunder pa
ekspertniveau. Disse hgringer bar
gennemfgres i overensstemmelse med
principperne i den interinstitutionelle aftale
om bedre lovgivning af 13. april 2016. For
at sikre lige deltagelse i forberedelsen af
delegerede retsakter bgr Europa-
Parlamentet og Radet navnlig modtage alle
dokumenter pa samme tid som
medlemsstaternes eksperter, og deres
eksperter bgr have systematisk adgang til
mgder i Kommissionens ekspertgrupper,
der beskeftiger sig med forberedelse af
delegerede retsakter.

AEndringsforslag 69

Forslag til forordning
Betragtning 65

Kommissionens forslag

(65) Undersggelsesproceduren bgr
anvendes til at vedtage
gennemfgrelsesretsakter om de
europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, om agenturets
metoder i forbindelse med gennemfarelsen
af undersggelser, samt om vilkar, formater
og procedurer for de nationale
certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
Kommissionen.

Andringsforslag 70

PE619.373v02-00

overensstemmelsesvurderingsorganer bgr
Kommissionen tilleegges befgjelser til at
vedtage retsakter i henhold til artikel 290 i
traktaten om Den Europaiske Unions
Funktionsmade. Kommissionen bgr under
sit forberedende arbejde gennemfore
relevante hgringer, herunder pa
ekspertniveau og, hvor det er
hensigtsmeessigt, med relevante
interessenter. Disse hgringer bar
gennemfgres i overensstemmelse med
principperne i den interinstitutionelle aftale
om bedre lovgivning af 13. april 2016. For
at sikre lige deltagelse i forberedelsen af
delegerede retsakter bagr Europa-
Parlamentet og Radet navnlig modtage alle
dokumenter pa samme tid som
medlemsstaternes eksperter, og deres
eksperter bgr have systematisk adgang til
mgder i Kommissionens ekspertgrupper,
der beskeftiger sig med forberedelse af
delegerede retsakter.

Andringsforslag

(65) Der kan desuden eventuelt
vedtages delegerede retsakter om de
europeaeiske
cybersikkerhedscertificeringsordninger for
IKT-produkter, -processer og -tjenester,
om agenturets metoder i forbindelse med
gennemfgrelsen af undersggelser, samt om
vilkar, formater og procedurer for de
nationale certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
Kommissionen.
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Forslag til forordning
Betragtning 66

Kommissionens forslag

(66)  Der bar foretages en uafhangig

evaluering af agenturets arbejde.

Evalueringen bar tage stilling til, om
agenturets mal nas, om arbejdsmetoderne

er effektive, og om dets opgaver er

relevante. Evalueringen bgr ogsa vurdere

virkningen, effektiviteten og
omkostningseffektiviteten af den
europaiske ramme for
cybersikkerhedscertificering.

Andringsforslag 71

Forslag til forordning
Betragtning 66 a (ny)

Kommissionens forslag

Andringsforslag 72

Forslag til forordning
Betragtning 66 b (ny)

Kommissionens forslag
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Andringsforslag

(66) Der bgr foretages en kontinuerlig
og uafhaengig evaluering af agenturets
arbejde. Evalueringen bar tage stilling til,
om agenturets mal nas, om
arbejdsmetoderne er effektive, og om dets
opgaver er relevante, navnlig dets
koordinerende rolle over for
medlemsstaterne og deres nationale
myndigheder. | tilfeelde af en revision bgr
Kommissionen vurdere muligheden for at
lade agenturet fungere som en
kvikskranke for medlemsstaterne og for
EU's institutioner og organer.

Andringsforslag

(66 a) Evalueringen bgr ogsa vurdere
virkningen, effektiviteten og efficiensen af
den europaiske ramme for
cybersikkerhedscertificering. I forbindelse
med en revision vil Kommissionen kunne
evaluere agenturets rolle i forbindelse
med vurderingen af tredjelandes
produkter og tjenester, der indfares pa
EU-markedet, og muligheden for at
sortliste virksomheder, der ikke
overholder EU-reglerne.

/ndringsforslag

(66 b) Evalueringen bgr omfatte en
analyse af cybersikkerheden for de

PE619.373v02-00
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AEndringsforslag 73

Forslag til forordning
Artikel 1 —stk. 1 —litraa

Kommissionens forslag

a) at fastsaette malene, opgaverne og
de organisatoriske aspekter for ENISA,
"EU's Agentur for cybersikkerhed™ (i det
felgende benaevnt "agenturet”) og

AEndringsforslag 74

Forslag til forordning
Artikel 1 —stk. 1 —litrab

Kommissionens forslag

b) at fastleegge en ramme for
etablering af europeeiske
cybersikkerhedscertificeringsordninger, der
har til formal at sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-produkter
0g -tjenester i Unionen. Denne ramme
anvendes uden at det bergrer specifikke
bestemmelser vedrgrende frivillig eller
obligatorisk certificering i andre af
Unionens retsakter.

AEndringsforslag 75

Forslag til forordning
Artikel 1 —stk. 1 a (nyt)

PE619.373v02-00

produkter og tjenester, der salges i
Unionen. | tilfaelde af en revision bar
Kommissionen vurdere, hvorvidt
vaesentlige cybersikkerhedskrav bar
indfgres som en forudsaetning for adgang
til det indre marked.

Andringsforslag

a) at fastsaette malene, opgaverne og
de organisatoriske aspekter for ENISA,
""Den Europeaeiske Unions Agentur for
Net- og Informationssikkerhed™ (i det
falgende benaevnt "agenturet™) og

Andringsforslag

b) at fastleegge en ramme for
etablering af europaeiske
cybersikkerhedscertificeringsordninger, der
har til formal at undga en opsplitning af
certificeringsordningerne i Unionen og
sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-produkter, -
processer og -tjenester i Unionen, som
finder anvendelse, jf. dog specifikke
bestemmelser vedrgrende frivillig og
eventuelt obligatorisk certificering, nar det
er fastsat i denne forordning eller i andre
EU-retsakter.
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Kommissionens forslag

AEndringsforslag 76

Forslag til forordning
Artikel 2 —stk. 1 —nr. 1

Kommissionens forslag

1) "cybersikkerhed": alle aktiviteter,
der er ngdvendige for at beskytte net- og
informationssystemer, deres brugere og
bergrte personer mod cybertrusler

Andringsforslag 77

Forslag til forordning
Artikel 2 —stk. 1 —nr. 2

Kommissionens forslag

2) "net- og informationssystem™: et
system som defineret i artikel 4, nr. 1), i
direktiv (EU) 2016/1148

Andringsforslag 78

Forslag til forordning
Artikel 2 —stk. 1 —nr. 3

Kommissionens forslag

3) "national strategi for sikkerheden i
net- og informationssystemer": en ramme
som defineret i artikel 4, nr. 3), i direktiv
(EVU) 2016/1148
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Andringsforslag

Agenturet udfgrer sine opgaver, uden at
det bergrer medlemsstaternes befgjelser
vedrgrende cybersikkerhed, navnlig hvad
angar medlemsstaternes befgjelser med
hensyn til offentlig sikkerhed, forsvar,
national sikkerhed og strafferlovgivning.

Andringsforslag

(Vedrgrer ikke den danske tekst)

Andringsforslag

2) "net- og informationssystem™: et
net- og informationssystem som defineret i
artikel 4, nr. 1), i direktiv (EU) 2016/1148

/ndringsforslag

3) "national strategi for sikkerheden i
net- og informationssystemer": en national
strategi vedrgrende sikkerheden af net- og
informationssystemer som defineret i
artikel 4, nr. 3), i direktiv (EU) 2016/1148

PE619.373v02-00
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AEndringsforslag 79

Forslag til forordning
Artikel 2 —stk. 1 —nr. 4

Kommissionens forslag

4) "operatgr af veesentlige tjenester:
en offentlig eller privat enhed som
defineret i artikel 4, nr. 4), i direktiv (EU)
2016/1148

Andringsforslag 80

Forslag til forordning
Artikel 2 —stk. 1 —nr. 5

Kommissionens forslag
5) "udbyder af digitale tjenester":
enhver juridisk person, som udbyder en

digital tjeneste, som defineret i artikel 4,
nr. 6), i direktiv (EU) 2016/1148

ZEndringsforslag 81

Forslag til forordning
Artikel 2 —stk. 1 —nr. 6

Kommissionens forslag

6) "haendelse": enhver begivenhed
som defineret i artikel 4, nr. 7), i direktiv
(EV) 2016/1148

AEndringsforslag 82

Forslag til forordning
Artikel 2 —stk. 1 —nr. 7

Kommissionens forslag

7) "handtering af haendelser": alle
procedurer som defineret i artikel 4, nr. 8),

PE619.373v02-00

Andringsforslag

4) "operater af veesentlige tjenester":
en operater af veesentlige tjenester som
defineret i artikel 4, nr. 4), i direktiv (EU)
2016/1148

Andringsforslag

5) "udbyder af digitale tjenester": en
udbyder af digitale tjenester som defineret
i artikel 4, nr. 6), i direktiv (EU) 2016/1148

Andringsforslag
6) "haendelse": en haendelse som

defineret i artikel 4, nr. 7), i direktiv (EU)
2016/1148

Andringsforslag

7) "handtering af hendelser":
handtering af heendelser som defineret i

RR\1160156DA.docx



i direktiv (EU) 2016/1148

Andringsforslag 83

Forslag til forordning
Artikel 2 —stk. 1 —nr. 8

Kommissionens forslag

8) "cybertrussel”: enhver potentiel
omstaendighed eller begivenhed, som kan
have en negativ indvirkning pa net- og
informationssystemer, deres brugere og
bergrte personer

AEndringsforslag 84

Forslag til forordning
Artikel 2 —stk. 1 —nr. 8 a (nyt)

Kommissionens forslag

AEndringsforslag 85

Forslag til forordning
Artikel 2 —stk. 1 —nr. 9

Kommissionens forslag

9) "europeisk
cybersikkerhedscertificeringsordning™: et
sammenhangende sat regler, tekniske
krav, standarder og procedurer, der er
fastlagt pa EU-plan, og som finder
anvendelse pa certificeringen af
informations- og
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artikel 4, nr. 8), i direktiv (EU) 2016/1148

Andringsforslag

8) "cybertrussel”: enhver potentiel
omsteaendighed eller begivenhed eller
anden tilsigtet handling, herunder en
automatisk kommando, som kan skade,
afbryde eller pa anden made have en
negativ indvirkning pa net- og
informationssystemer, deres brugere og
bergrte personer

Andringsforslag

8a) "cyberhygiejne': enkle
rutineforanstaltninger, som kan minimere
risikoen for cybertrusler, nar brugere og
virksomheder regelmaessigt anvender og
gennemfgrer sddanne

Andringsforslag

9) "europeeisk
cybersikkerhedscertificeringsordning™: et
sammenhangende set regler, tekniske
krav, standarder og procedurer, der er
fastlagt pa EU-plan, og som i
overensstemmelse med de internationale
0g europeeiske standarder og IKT-

PE619.373v02-00
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kommunikationsteknologiske (IKT-)
produkter og tjenester, der er omfattet af
den pageeldende ordning

AEndringsforslag 86

Forslag til forordning
Artikel 2 —stk. 1 —nr. 10

Kommissionens forslag

10)
et dokument udstedt af et
overensstemmelsesvurderingsorgan, som
attesterer at et givet IKT-produkt eller en
given IKT-tjeneste opfylder de specifikke
krav i en europaisk
cybersikkerhedscertificeringsordning

AEndringsforslag 87

Forslag til forordning
Artikel 2 —stk. 1 —nr. 11 a (nyt)

Kommissionens forslag

Andringsforslag 88

Forslag til forordning
Artikel 2 —stk. 1 —nr. 11 b (nyt)

Kommissionens forslag

PE619.373v02-00

"europeaeisk cybersikkerhedsattest™:

58/251

specifikationer, der er identificeret af
agenturet, finder anvendelse pa
certificeringen af informations- og
kommunikationsteknologiske (IKT-
)produkter, -processer og -tjenester, der er
omfattet af den pagealdende ordning

Andringsforslag

10)  "europeisk cybersikkerhedsattest":
et dokument udstedt af et
overensstemmelsesvurderingsorgan, som
attesterer at et givet IKT-produkt, en given
IKT-tjeneste eller en given IKT-proces
opfylder de specifikke krav i en europaisk
cybersikkerhedscertificeringsordning

Andringsforslag

11a) "IKT-proces': et seet af aktiviteter,
der udfgres for at udforme, udvikle,
opretholde og levere et IKT-produkt eller
en IKT-tjeneste

/ndringsforslag

11 b) *forbrugerelektronik™: anordning
bestaende af hardware og software, der
behandler personlige data eller opretter
forbindelse til internettet til brug for
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AEndringsforslag 89

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16

Kommissionens forslag

16)  "'standard': en standard som
defineret i artikel 2, nr. 1), i forordning
(EU) nr. 1025/2012.

AEndringsforslag 90

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 a (nyt)

Kommissionens forslag

AEndringsforslag 91

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 b (nyt)

Kommissionens forslag

RR\1160156DA.docx

59/251

applikationer i boligen og anordninger til
styring af boligen, kontorudstyr,
routerudstyr og anordninger, der opretter
forbindelse til et netveerk, sdsom
intelligente tv-apparater, legetgj og
spillekonsoller, virtuelle eller personlige
assistenter, opkoblede
streaminganordninger, kropsbaren
elektronik, stemmestyrede systemer og
systemer til virtuel virkelighed

Andringsforslag

16)  "'standard, teknisk specifikation og
IKT-teknisk specifikation™: en standard,
teknisk specifikation og IKT-teknisk
specifikation som defineret i artikel 2, nr.
1, 4 og 5, i forordning (EU) nr. 1025/2012

Andringsforslag

16 a) ''national
certificeringstilsynsmyndighed': et organ,
der udpeges af hver medlemsstat i
overensstemmelse med denne forordnings
artikel 50

Andringsforslag

16 b) *'selvevaluering': den

PE619.373v02-00
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Andringsforslag 92

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 ¢ (nyt)

Kommissionens forslag

ZEndringsforslag 93

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 d (nyt)

Kommissionens forslag

Andringsforslag 94

Forslag til forordning
Artikel 3 —stk. 1

PE619.373v02-00

overensstemmelseserklaering, hvormed
producenten erkleerer, at specifikke krav i
en certificeringsordning for sa vidt angar
produkter, processer og tjenester er

opfyldt

Andringsforslag

16 c) 'sikkerhed gennem
standardindstillinger*: en situation, hvor
et produkt, en software eller en proces
kan etableres pa en méade, der sikrer en
hgjere grad af sikkerhed, og den farste
bruger bgr modtage
standardkonfigurationen med de mest
sikre indstillinger. Hvis en risiko- og
brugeranalyse fra sag til sag farer til den
konklusion, at en sadan indstilling ikke er
mulig, bar brugerne tilskyndes til at veelge
den mest sikre indstilling

Andringsforslag

16 d) "operater af vaesentlige tjenester*:
en operatgr af vaesentlige tjenester som
defineret i artikel 4, nr. 4), i direktiv (EU)
2016/1148
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Kommissionens forslag

1. Agenturet udfgrer de opgaver, det
tilleegges ved narveerende forordning, med
det formal at bidrage til et hgjt
cybersikkerhedsniveau i Unionen.

Andringsforslag 95

Forslag til forordning
Artikel 4 —stk. 1

Kommissionens forslag

1. Agenturet fungerer som et
ekspertisecenter for cybersikkerhed i kraft
af sin uafhaengighed, den videnskabelige
og tekniske kvalitet af den rddgivning og
bistand, det yder, og de informationer, det
videregiver, samt i kraft af den abenhed,
der er forbundet med dets procedurer og
drift, og dets omhu ved udferelsen af sine
opgaver.

Zndringsforslag 96

Forslag til forordning
Artikel 4 —stk. 2

Kommissionens forslag

2. Agenturet bistar Unionens
institutioner, agenturer og organer samt
medlemsstaterne med udvikling og
gennemfarelse af politikker vedrgrende
cybersikkerhed.
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Andringsforslag

1. Agenturet udfgrer de opgaver, det
tilleegges ved narverende forordning, og
skal styrkes med det formal at bidrage til at
opna et hgjt niveau af generel
cybersikkerhed med henblik pa at
forebygge cyberangreb i Unionen,
mindske opsplitningen af det indre
marked og forbedre dets funktion samt
sikre sammenhang ved at tage hensyn til
medlemsstaternes samarbejdsresultater
under NIS-direktivet.

Andringsforslag

1. Agenturet fungerer som et teoretisk
og praktisk ekspertisecenter for
cybersikkerhed i kraft af sin uafhaengighed,
den videnskabelige og tekniske kvalitet af
den radgivning og bistand, det yder, og de
informationer, det videregiver, samt i kraft
af den abenhed, der er forbundet med dets
procedurer og drift, og dets omhu ved
udfgrelsen af sine opgaver.

Andringsforslag

2. Agenturet bistar EU's institutioner,
agenturer og organer samt medlemsstaterne
med udvikling og gennemforelse af
politikker vedrgrende cybersikkerhed samt
styrkelse af bevidstheden blandt borgere
og virksomheder.

PE619.373v02-00
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AEndringsforslag 97

Forslag til forordning
Artikel 4 —stk. 3

Kommissionens forslag

3. Agenturet stgtter
kapacitetsopbygning og beredskab i hele
Unionen ved at bista Unionen,
medlemsstaterne og offentlige og private
interessenter med at @ge beskyttelsen af
deres net- og informationssystemer,
udvikle feerdigheder og kompetencer
inden for cybersikkerhed og opna
cybermodstandsdygtighed.

Andringsforslag 98

Forslag til forordning
Artikel 4 —stk. 4

Kommissionens forslag

4. Agenturet fremmer samarbejde og
koordinering pa EU-plan mellem
medlemsstaterne, Unionens institutioner,
agenturer og organer og relevante
interessenter, herunder den private sektor,
for sa vidt angar
cybersikkerhedsanliggender.

Andringsforslag 99

Forslag til forordning
Artikel 4 —stk. 5

Kommissionens forslag

5. Agenturet gger
cybersikkerhedskapaciteten pa EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfeelde af

PE619.373v02-00

Andringsforslag

3. Agenturet statter
kapacitetsopbygning og beredskab i EU's
institutioner, agenturer og organer ved at
bista medlemsstaterne og offentlige og
private interessenter med det formal at gge
beskyttelsen af deres net- og
informationssystemer, udvikle og forbedre
cyberrobusthed og indsatskapaciteter, gge
kendskabet til cybersikkerhed og udvikle
feerdigheder og kompetencer inden for
cybersikkerhed.

Andringsforslag

4. Agenturet fremmer samarbejde,
koordinering og informationsdeling pa
EU-plan mellem medlemsstaterne, EU's
institutioner, agenturer og organer og
relevante interessenter, herunder den
private sektor, for sa vidt angar
cybersikkerhedsanliggender.

/ndringsforslag

5. Agenturet bidrager til at gge
cybersikkerhedskapaciteten pa EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfeelde af
grenseoverskridende handelser, og med
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grenseoverskridende handelser.

Andringsforslag 100

Forslag til forordning
Artikel 4 —stk. 6

Kommissionens forslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit 111, for at sge
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

AEndringsforslag 101

Forslag til forordning
Artikel 4 —stk. 7

Kommissionens forslag

7. Agenturet fremmer et hgjt niveau
for oplysning af borgere og virksomheder
vedrgrende cybersikkerhed.

AEndringsforslag 102

Forslag til forordning
Artikel 5 —stk. 1
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henblik pa udfarelsen af dets opgave med
at bista EU's institutioner med at udforme
politikker vedrgrende cybersikkerhed.

Andringsforslag

6. Agenturet fremmer brugen af
certificering med henblik pa at undga
opsplitning af det indre marked og
forbedre dets funktionsevne, herunder ved
at bidrage til etablering og vedligeholdelse
af en ramme for
cybersikkerhedscertificering pa EU-niveau,
jf. afsnit 111, for at @ge gennemsigtigheden
af IKT-produkters, -tjenesters og -
processers cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked samt gge kompatibiliteten mellem
de eksisterende nationale og
internationale certificeringsordninger.

Andringsforslag

7. Agenturet fremmer og statter
projekter, der bidrager til et hgjt niveau
for oplysning, cyberhygiejne og
cyberferdigheder blandt borgere og
virksomheder vedrgrende cybersikkerhed.

63/251 PE619.373v02-00
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Kommissionens forslag

1. bista og radgive, navnlig ved at
levere uafhangige udtalelser og
forberedende arbejde, ved udvikling og
revision af Unionens politik og lovgivning
pa cybersikkerhedsomradet samt
sektorspecifik politik og
lovgivningsinitiativer, som involverer
cybersikkerhedsanliggender

Andringsforslag 103

Forslag til forordning
Artikel 5 —stk. 2

Kommissionens forslag

2. bista medlemsstaterne med en
konsekvent gennemfarelse af Unionens
politikker og lovgivning om
cybersikkerhed, navnlig i forbindelse med
direktiv (EU) 2016/1148, herunder ved
hjelp af udtalelser, retningslinjer, rad og
bedste praksis om emner som risikostyring,
indberetning af haendelser og
informationsudveksling, samt lette
udvekslingen af bedste praksis mellem de
kompetente myndigheder i denne
henseende

AEndringsforslag 104

Forslag til forordning
Artikel 5 —stk. 2 a (nyt)

PE619.373v02-00

Andringsforslag

1. bista og radgive, navnlig ved at
levere uafhangige udtalelser og analyse af
relevante aktiviteter i cyberspace og
forberedende arbejde, ved udvikling og
revision af Unionens politik og lovgivning
pa cybersikkerhedsomradet samt
sektorspecifik politik og
lovgivningsinitiativer, som involverer
cybersikkerhedsanliggender

Andringsforslag

2. bista medlemsstaterne med en
konsekvent gennemfgrelse af Unionens
politikker og lovgivning om
cybersikkerhed, navnlig i forbindelse med
direktiv (EU) 2016/1148, direktiv ... om en
europaisk kodeks for elektronisk
kommunikation, forordning (EU)
2016/679 og direktiv 2002/58/EF,
herunder ved hjelp af udtalelser,
retningslinjer, rad og bedste praksis om
emner som udvikling af sikker software og
sikre systemer, risikostyring, indberetning
af haendelser og informationsudveksling,
tekniske og organisatoriske
foranstaltninger, navnlig udvikling af
koordinerede programmer for
offentliggarelse af sarbarheder, samt lette
udvekslingen af bedste praksis mellem de
kompetente myndigheder i denne
henseende
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Kommissionens forslag

Andringsforslag 105

Forslag til forordning
Artikel 5 —stk. 4 —nr. 2

Kommissionens forslag

2) fremme af et hgjere
sikkerhedsniveau i elektronisk
kommunikation, herunder gennem
radgivning og bistand samt ved at fremme
udvekslingen af bedste praksis mellem de
kompetente myndigheder

Andringsforslag 106

Forslag til forordning
Artikel 5 —stk. 5 a (nyt)

Kommissionens forslag
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Andringsforslag

2a. udvikle og fremme politikker, der
skal understgtte den generelle
tilgeengelighed eller integritet af den
offentligt tilgsengelige kerne af det abne
internet, som giver internettet dets
kernefunktioner som en helhed, og som er
medvirkende til den normale drift,
herunder, men ikke begreenset til,
sikkerheden og stabiliteten af centrale
protokoller (iseer DNS, BGP, og IPv6),
driften af domaenenavnssystemet
(herunder med alle topniveaudomaener),
og driften af rodzonen

Andringsforslag

2) fremme af et hgjere
sikkerhedsniveau i elektronisk
kommunikation, dataopbevaring og
databehandling, herunder gennem
radgivning og bistand samt ved at fremme
udvekslingen af bedste praksis mellem de
kompetente myndigheder

Andringsforslag

5a. bistd medlemsstaterne med at
gennemfare Unionens politikker og
lovgivning om databeskyttelse pa en
konsekvent made, navnlig forordning
(EU) 2016/679, og bista Det Europeaeiske
Databeskyttelsesrad (EDPB) i forbindelse
med udarbejdelsen af retningslinjer
vedrgrende gennemfarelsen af forordning

PE619.373v02-00
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AEndringsforslag 107

Forslag til forordning
Artikel 6 —stk. 1 — litra a a (nyt)

Kommissionens forslag

AEndringsforslag 108

Forslag til forordning
Artikel 6 —stk. 1 —litra a b (nyt)

Kommissionens forslag

PE619.373v02-00

DA

(EU) 2016/679 til cybersikkerhedsformal.
EDPB hgrer agenturet, hver gang det
udsender en udtalelse vedrgrende
gennemfgrelsen af GDPR og
cybersikkerhed, navnlig vedrgrende, men
ikke begraenset til, konsekvensanalyser
vedrgrende beskyttelsen af privatlivets
fred, anmeldelse af brud pa
datasikkerheden, sikkerhedsprocedurer,
sikkerhedskrav og indbygget sikkerhed

Andringsforslag

aa) medlemsstaterne og EU's
institutioner med at udarbejde og
gennemfare politikker for koordineret
offentliggarelse af sarbarheder samt
revisionsprocedurer for offentliggerelse af
sarbarheder i den offentlige sektor, idet
det sikres, at sddanne procedurer og
konstateringer er gennemsigtige og
underkastes uafhaengigt tilsyn

Andringsforslag

ab) Agenturet letter oprettelsen og
lanceringen af et langsigtet europaeisk IT-
sikkerhedsprojekt for yderligere at
fremme cybersikkerhedsforskning i EU og
medlemsstaterne i samarbejde med Det
Europeiske Forskningsrad (EFR) og Det
Europeiske Institut for Innovation og
Teknologi (EIT) og med henblik pa
Unionens forskningsprogrammer.
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AEndringsforslag 109

Forslag til forordning
Artikel 6 —stk. 1 —litra g

Kommissionens forslag

Q) medlemsstaterne ved at
tilretteleegge arlige cybersikkerhedsgvelser
i stor skala pa EU-plan som omhandlet i
artikel 7, stk. 6, og ved at fremsatte
politikanbefalinger baseret pa vurderingen
af gvelserne og de indhgstede erfaringer fra
dem

AEndringsforslag 110

Forslag til forordning
Artikel 6 —stk. 2

Kommissionens forslag

2. Agenturet fremmer etableringen af
centre for informationsudveksling og
analyse (ISAC'er), herunder navnlig i de
sektorer, der er nzevnt i bilag Il i direktiv
(EU) 2016/1148, ved at stille bedste
praksis og vejledning om tilgaengelige
veerktgjer og procedurer til radighed samt
ved at vejlede om handtering af
lovgivningsmaessige spargsmal relateret til
informationsudveksling.

AEndringsforslag 111

Forslag til forordning
Artikel 7 —stk. 1

Kommissionens forslag

1. Agenturet understgtter det
operationelle samarbejde mellem de
kompetente offentlige organer og mellem
interessenter.
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Andringsforslag

)] medlemsstaterne ved at
tilretteleegge regelmaessige og som
minimum arlige cybersikkerhedsgvelser i
stor skala pa EU-plan som omhandlet i
artikel 7, stk. 6, og ved at fremseette
politikanbefalinger og udveksle bedste
praksis baseret pa vurderingen af gvelserne
og de indhgstede erfaringer fra dem

Andringsforslag

2. Agenturet fremmer etableringen af
centre for informationsudveksling og
analyse (ISAC'er), herunder navnlig i de
sektorer, der er nzevnt i bilag 11 i direktiv
(EU) 2016/1148, ved at stille bedste
praksis og vejledning om tilgaengelige
verktgjer, procedurer og principper for
cyberhygiejne til radighed samt ved at
vejlede om handtering af
lovgivningsmaessige spgrgsmal relateret til
informationsudveksling.

Andringsforslag

1. Agenturet understatter det
operationelle samarbejde mellem
medlemsstaterne, EU's institutioner,
agenturer og organer og mellem
interessenter med henblik pa at sikre
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DA

Andringsforslag 112

Forslag til forordning
Artikel 7 —stk. 4 —afsnit 1 — litra b

Kommissionens forslag

b) levere — pa deres anmodning —
teknisk bistand i tilfeelde af haendelser, der
har en betydelig eller veesentlig virkning

Andringsforslag 113

Forslag til forordning
Artikel 7 —stk. 4 —afsnit 1 — litra b a (nyt)

Kommissionens forslag

AEndringsforslag 114

Forslag til forordning
Artikel 7 —stk. 5 —afsnit 1

Kommissionens forslag

Pa anmodning af to eller flere bergrte

PE619.373v02-00

68/251

samarbejde ved at analysere og vurdere de
eksisterende nationale ordninger, ved at
udvikle og gennemfare en plan og ved
hjeelp af passende instrumenter med
henblik pa at opna det hgjeste niveau af
cybersikkerhedscertificering i EU og
medlemsstaterne.

Andringsforslag

b) levere — pa deres anmodning —
teknisk bistand i form af
informationsudveksling og ekspertise i
tilfeelde af haendelser, der har en betydelig
eller vaesentlig virkning

Andringsforslag

ba) hvis en situation kreever omgaende
handling, eller en haendelse medfarer en
vaesentlig afbrydelse, kan en medlemsstat
anmode om bistand fra eksperter fra
agenturet for at vurdere situationen.
Anmodningen skal indeholde en
beskrivelse af situationen, de mulige mal
og de pataenkte behov.

Andringsforslag

Pa anmodning af en eller flere bergrte
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medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige handelser skal agenturet yde
stotte til eller foretage en efterfglgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller vaesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
bergres af sadanne handelser.

Andringsforslag 115

Forslag til forordning
Artikel 7 —stk. 6

Kommissionens forslag

6. Agenturet tilretteleegger arlige
cybersikkerhedsgvelser pa EU-niveau og
pa deres anmodning stgtte medlemsstaterne
og EU's institutioner, agenturer og organer
i at tilretteleegge svelser. Arlige gvelser pa
EU-plan skal omfatte tekniske,
operationelle og strategiske elementer og
bidrage til at forberede den samordnede
indsats pa EU-plan mod vaesentlige
grenseoverskridende
cybersikkerhedshandelser. Agenturet
bidrager ogsa til og hjelper med at
tilretteleegge, hvor det er relevant,
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medlemsstater og alene med det formal at
levere bistand enten i form af radgivning
om forebyggelse af fremtidige haendelser
eller i form af bistand ved handtering af
aktuelle starre haendelser skal agenturet
yde stotte til eller foretage en efterfalgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller vaesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet udfgrer ovennaevnte aktiviteter
ved at modtage relevante oplysninger fra
de bergrte medlemsstater og ved at benytte
sine egne ressourcer til trusselsanalyser
samt ressourcer om handtering af
heendelser. Agenturet skal ogsa foretage
en sadan undersggelse efter en behgrigt
begrundet anmodning fra Kommissionen
og efter aftale med de bergrte
medlemsstater i tilfeelde, hvor mere end én
medlemsstat bergres af sddanne haendelser.
I den forbindelse skal ENISA sgrge for
ikke at offentliggare de foranstaltninger,
som medlemsstaterne traeffer for at
beskytte deres centrale statslige
funktioner, navnlig dem vedrgrende den
nationale sikkerhed.

Andringsforslag

6. Agenturet tilretteleegger
regelmaessige og under alle
omstaendigheder mindst én gang om aret
cybersikkerhedsgvelser pa EU-niveau og
statter pa deres anmodning
medlemsstaterne og EU's institutioner,
agenturer og organer i at tilretteleegge
avelser. Arlige gvelser p& EU-plan skal
omfatte tekniske, operationelle og
strategiske elementer og bidrage til at
forberede den koordinerede indsats pa EU-
plan mod vaesentlige greenseoverskridende
cybersikkerhedshandelser. Agenturet
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sektorspecifikke cybersikkerhedsgvelser
sammen med relevante ISAC'er og give
ISAC'er mulighed for ogsa at deltage i
cybersikkerhedsgvelser pa EU-plan.

Andringsforslag 116

Forslag til forordning
Artikel 7 —stk. 7

Kommissionens forslag

7. Agenturet udarbejder regelmassigt
en teknisk EU-cybersikkerhedsrapport om
heendelser og trusler, der skal veere baseret
pa offentligt tilgeengelige oplysninger,
agenturets egen analyse og rapporter, som
deles af bl.a. medlemsstaternes CSIRT'er
(pa frivillig basis) eller NIS-direktivets
centrale kontaktpunkter (jf. artikel 14, stk.
5, i NIS-direktivet), Det Europaiske Center
til Bekaeempelse af Cyberkriminalitet (EC3)
hos Europol og CERT-EU.

AEndringsforslag 117

Forslag til forordning
Artikel 7 —stk. 7 a (nyt)

Kommissionens forslag

PE619.373v02-00

70/251

bidrager ogsa til og hjelper med at
tilretteleegge, hvor det er relevant,
sektorspecifikke cybersikkerhedsgvelser
sammen med relevante ISAC'er og give
ISAC'er mulighed for ogsa at deltage i
cybersikkerhedsgvelser pa EU-plan.

Andringsforslag

7. Agenturet udarbejder regelmaessigt
en tilbundsgaende teknisk EU-
cybersikkerhedsrapport om haendelser og
trusler, der skal vere baseret pa offentligt
tilgeengelige oplysninger, agenturets egen
analyse og rapporter, som deles af bl.a.
medlemsstaternes CSIRTer (pa frivillig
basis) eller NIS-direktivets centrale
kontaktpunkter (jf. artikel 14, stk. 5, i NIS-
direktivet), Det Europaiske Center til
Bekaempelse af Cyberkriminalitet (EC3)
hos Europol og CERT-EU. Den
administrerende direkter foreleegger
Europa-Parlamentet de offentlige
resultater.

Andringsforslag

7a. Agenturet bidrager til
cybersamarbejdet med NATO's
cyberforsvarscenter og NATO's akademi
for kommunikation og information (NCI),
nar det er hensigtsmaessigt og efter
forudgaende godkendelse fra
Kommissionen.
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AEndringsforslag 118

Forslag til forordning
Artikel 7 —stk. 8 — litra a

Kommissionens forslag
a) sammenstille rapporter fra

nationale kilder med henblik pa at bidrage
til at skabe en faelles situationsforstaelse

AEndringsforslag 119

Forslag til forordning
Artikel 7 —stk. 8 —litra c

Kommissionens forslag

c) understgtte den tekniske handtering
af en handelse eller en krise, herunder ved
at fremme delingen af tekniske lgsninger
mellem medlemsstaterne

Andringsforslag 120

Forslag til forordning
Artikel 7 —stk. 8 a (nyt)

Kommissionens forslag

Andringsforslag 121

Forslag til forordning
Artikel 7 a (ny)
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Andringsforslag

a) udarbejde analyser og
sammenstille rapporter fra nationale kilder
med henblik pa at bidrage til at skabe en
feelles situationsforstaelse

Andringsforslag

C) understgtte den tekniske handtering
af en handelse eller en krise, baseret pa
egen uafhangig ekspertise og egne
ressourcer, herunder ved at fremme den
frivillige deling af tekniske lgsninger
mellem medlemsstaterne

Andringsforslag

8a. Agenturet sgrger for, at der
arrangeres drgftelser, nar der er behov for
det, og bistar medlemsstaternes
myndigheder med at koordinere deres
indsats i overensstemmelse med
naerhedsprincippet og
proportionalitetsprincippet.
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Kommissionens forslag

Andringsforslag 122

Forslag til forordning
Artikel 8 —stk. 1 — litra a — indledning

Kommissionens forslag

a) stgtte og fremme udviklingen og
gennemfgrelsen af Unionens politik
vedrgrende cybersikkerhedscertificering af
IKT-produkter og -tjenester, som fastsat i
denne forordnings afsnit 111, ved at

AEndringsforslag 123

Forslag til forordning
Artikel 8 —stk. 1 —litra a —led -1 (nyt)

PE619.373v02-00

Andringsforslag

Artikel 7a
Agenturets tekniske kapacitet

1. Med henblik pa at opfylde malene i
artikel 7 og i overensstemmelse med
agenturets arbejdsprogram skal agenturet
bl.a. udvikle fglgende tekniske kapacitet
og feerdigheder:

a) evnen til at indsamle oplysninger om
cybersikkerhedstrusler fra abne kilder, og

b) evnen til at fjernanvende teknisk
udstyr, redskaber og ekspertise.

2. Med henblik pa at opfylde den tekniske
kapacitet, der er omhandlet i denne
artikels stk. 1, og for at udvikle de
relevante feerdigheder, skal agenturet:

a) sikre, at dets ansattelsesprocedurer
afspejler de mange forskellige tekniske
feerdigheder, der kraeves, og

b) samarbejde med CERT-EU og Europol
i overensstemmelse med artikel 7, stk. 2, i
denne forordning.

Andringsforslag

a) stgtte og fremme udviklingen og
gennemfgrelsen af Unionens politik
vedrgrende cybersikkerhedscertificering af
IKT-produkter, -tjenester og -processer,
som fastsat i denne forordnings afsnit I1l,
ved at
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Kommissionens forslag

Andringsforslag 124

Forslag til forordning
Artikel 8 —stk. 1 - litraa—nr. 1

Kommissionens forslag

1) forberede forslag til europeiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester i henhold til
denne forordnings artikel 44

AEndringsforslag 125

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 1 a (nyt)

Kommissionens forslag

Andringsforslag 126
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Andringsforslag

-1) Igbende fastleegge standarder,
tekniske specifikationer og tekniske 1KT-
specifikationer

Andringsforslag

1) i samarbejde med erhvervets
aktgrer og standardiseringsorganisationer
gennem en formaliseret, standardiseret og
gennemsigtig proces at identificere og
forberede forslag til europeiske
cybersikkerhedscertificeringsordninger for
IKT-produkter, -tjenester og -processer i
henhold til denne forordnings artikel 44

Andringsforslag

1a) isamarbejde med den europaiske
cybersikkerhedsgruppe, jf. artikel 53 i
denne forordning, udfgre vurderinger af
procedurerne for udstedelse af
europaiske cybersikkerhedsattester, der
er indfgrt af de i artikel 51 i denne
forordning omhandlede
overensstemmelsesvurderingsorganer,
med henblik pa at sikre, at
overensstemmelsesvurderingsorganerne
anvender denne forordning pa en ensartet
made, nar de udsteder attester

PE619.373v02-00
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Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 1 b (nyt)

Kommissionens forslag

AEndringsforslag 127

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 2

Kommissionens forslag

2) bistd Kommissionen med at
varetage sekretariatsfunktionen for den
europaiske
cybersikkerhedscertificeringsgruppe i
henhold til denne forordnings artikel 53

AEndringsforslag 128

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 3

Kommissionens forslag

3) samle og offentliggere
retningslinjer og udvikle god praksis
vedrgrende cybersikkerhedskrav til IKT-
produkter og -tjenester i samarbejde med
nationale certificeringstilsynsmyndigheder
og branchen

AEndringsforslag 129

PE619.373v02-00

Andringsforslag

1b) udfere efterfglgende uafhaengige
periodiske kontroller med hensyn til,
hvorvidt certificerede IKT-produkter og
tjenester er i overensstemmelse med
europaiske
cybersikkerhedscertificeringsordninger

Andringsforslag

2) bistd Kommissionen med at
varetage sekretariatsfunktionen for
medlemsstaternes certificeringsgruppe i
henhold til denne forordnings artikel 53

Andringsforslag

3) samle og offentliggere
retningslinjer og udvikle god praksis,
herunder om principper for
cyberhygiejne, vedrgrende
cybersikkerhedskrav til IKT-produkter, -
processer og -tjenester i samarbejde med
nationale certificeringstilsynsmyndigheder
og branchen i en formaliseret,
standardiseret og gennemsigtig proces
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Forslag til forordning
Artikel 8 —stk. 1 —litra b

Kommissionens forslag

b) fremme indferelse og udbredelse af
europeaeiske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter og -tjenester og i samarbejde
med medlemsstaterne udarbejde vejledning
og retningslinjer om de tekniske omrader
vedrgrende sikkerhedskrav for operatarer
af vaesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

Andringsforslag 130

Forslag til forordning
Artikel 9 —stk. 1 —litrac

Kommissionens forslag

C) i samarbejde med eksperter fra
medlemsstaterne levere radgivning,
vejledning og bedste praksis for
sikkerheden af net- og
informationssystemer, navnlig for
sikkerheden af internetinfrastruktur og de
infrastrukturer, der understatter sektorerne
neevnt i bilag Il til direktiv (EU) 2016/1148

Andringsforslag 131

Forslag til forordning
Artikel 9 —stk. 1 —litrae

Kommissionens forslag

e) hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
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Andringsforslag

b) fremme indferelse og udbredelse af
europaeiske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter, -processer og -tjenester og i
samarbejde med medlemsstaterne og
industrien udarbejde vejledning og
retningslinjer om de tekniske omrader
vedrgrende sikkerhedskrav for operaterer
af veesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148 og dele disse oplysninger
blandt medlemsstaterne

Andringsforslag

C) i samarbejde med eksperter fra
medlemsstaterne og relevante
interessenter fra industrien levere
radgivning, vejledning og bedste praksis
for sikkerheden af net- og
informationssystemer, navnlig for
sikkerheden af internetinfrastruktur og de
infrastrukturer, der understatter sektorerne
naevnt i bilag Il til direktiv (EU) 2016/1148

/ndringsforslag

e) Igbende hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse

PE619.373v02-00
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DA

med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
malrettet mod borgere og organisationer

Andringsforslag 132

Forslag til forordning
Artikel 9 —stk. 1 —litra g

Kommissionens forslag

Q) i samarbejde med medlemsstaterne
og Unionens institutioner, organer,
kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for at gge
cybersikkerheden og dens synlighed i
Unionen.

Andringsforslag 133

Forslag til forordning
Artikel 9 —stk. 1 —litra g a (nyt)

Kommissionens forslag

Andringsforslag 134

Forslag til forordning
Artikel 10 —stk. 1 - litraa

Kommissionens forslag

a) radgive Unionen og
medlemsstaterne om forskningsbehov pa

PE619.373v02-00

med cybersikkerhed og give vejledning og
gennemfare kurser om god praksis for
brugere, der er malrettet mod borgere og
organisationer, og fremme indfarelsen af
steerke, forebyggende I1T-
sikkerhedsforanstaltninger og palidelig
beskyttelse af data og personoplysninger

Andringsforslag

Q) i samarbejde med medlemsstaterne
og EU's institutioner, organer, kontorer og
agenturer tilretteleegge jeevnlige
kommunikationskampagner for at fremme
en bred offentlig debat

Andringsforslag

ga) statte tettere koordinering og
udveksling af bedste praksis mellem
medlemsstaterne om uddannelse i
cybersikkerhed, cyberfaerdigheder,
cyberhygiejne og bevidstggrelse herom

Andringsforslag

a) sikre forudgaende hgring af
relevante brugergrupper og radgive
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cybersikkerhedsomradet med henblik pa at
gare det muligt effektivt at imgdega
nuvaerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

Andringsforslag 135

Forslag til forordning
Artikel 10 — stk. 1 — litra b a (nyt)

Kommissionens forslag

AEndringsforslag 136

Forslag til forordning
Artikel 11 — stk. 1 — litra c a (nyt)

Kommissionens forslag

Andringsforslag 137

Forslag til forordning
Artikel 12 —stk. 1 - litrad

Kommissionens forslag
d) en staende gruppe af interessenter,
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Unionen og medlemsstaterne om
forskningsbehov pa cybersikkerheds-,
databeskyttelses- og
privatlivsbeskyttelsesomradet med henblik
pa at gere det muligt effektivt at imgdega
nuvaerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

Andringsforslag

ba) foresta egne forskningsaktiviteter
pa omrader, der endnu ikke er omfattet af
eksisterende EU-forskningsprogrammer,
hvor der er en klar europaeisk merveerdi

Andringsforslag

ca) isamarbejde med
medlemsstaternes certificeringsgruppe,
der er nedsat i henhold til artikel 53,
radgive og stette Kommissionen om
forhold vedrgrende aftaler om gensidig
anerkendelse af cybersikkerhedsattester
med tredjelande

Andringsforslag
d) en ENISA-radgivningsgruppe, der
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DA

der varetager de funktioner, der er fastsat i
artikel 20.

AEndringsforslag 138

Forslag til forordning
Artikel 14 —stk. 1 —litra e

Kommissionens forslag

e) evaluere og vedtage den
konsoliderede arsbheretning om Agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende ar. Arsberetningen skal indeholde
regnskaberne og beskrive, i hvilket omfang
agenturet har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggares

Andringsforslag 139

Forslag til forordning
Artikel 14 —stk. 1 — litram

Kommissionens forslag

m) udnaevne den administrerende
direkter og, hvis relevant, forleenge den
administrerende direktars
ansettelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

AEndringsforslag 140

Forslag til forordning
Artikel 14 —stk. 1 - litra o

Kommissionens forslag

PE619.373v02-00

varetager de funktioner, der er fastsat i
artikel 20

Andringsforslag

e) evaluere og vedtage den
konsoliderede arsberetning om agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende ar. Arsberetningen skal indeholde
regnskaberne, beskrive
omkostningseffektiviteten og vurdere,
hvor virkningsfuldt agenturet har veeret,
og i hvilket omfang det har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggares

Andringsforslag

m) udnaevne den administrerende
direkter gennem udvaelgelse baseret pa
faglige kriterier og, hvis relevant, forleenge
den administrerende direktars
ansettelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

/ndringsforslag
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0) treeffe alle afgerelser vedrgrende
etablering af agenturets organisatoriske
struktur og om ngdvendigt eendring heraf
under hensyntagen til agenturets
aktivitetsbehov og under hensyntagen til
forsvarlig budgetforvaltning

Andringsforslag 141

Forslag til forordning
Artikel 16 —stk. 4

Kommissionens forslag

4. Medlemmerne af den staende
gruppe af interessenter kan efter invitation
fra formanden deltage i bestyrelsens mader
uden stemmeret.

Andringsforslag 142

Forslag til forordning
Artikel 18 —stk. 3

Kommissionens forslag

3. Forretningsudvalget bestar af fem
medlemmer, der udpeges blandt
medlemmerne af bestyrelsen, heriblandt
formanden for bestyrelsen, der ogsa kan
veere formand for forretningsudvalget, og
en af repraesentanterne for Kommissionen.
Den administrerende direktar deltager i
forretningsudvalgets mgder, men har ikke
stemmeret.

0) treeffe alle afgerelser vedrgrende
etablering af agenturets organisatoriske
struktur og om ngdvendigt endring heraf
under hensyntagen til agenturets
aktivitetsbehov som anfart i denne
forordning og under hensyntagen til
forsvarlig budgetforvaltning

Andringsforslag

4. Medlemmerne af ENISA-
radgivningsgruppen kan efter invitation
fra formanden deltage i bestyrelsens mader
uden stemmeret.

Andringsforslag

3. Forretningsudvalget bestar af fem
medlemmer, der udpeges blandt
medlemmerne af bestyrelsen, heriblandt
formanden for bestyrelsen, der ogsa kan
veere formand for forretningsudvalget, og
en af repreesentanterne for Kommissionen.
Den administrerende direktar deltager i
forretningsudvalgets mgder, men har ikke
stemmeret. Ved udpegelserne tilstraebes
det at opna en ligelig kensmaessig
repraesentation i forretningsudvalget.

Begrundelse

Udpegelserne til forretningsudvalget skal ogsa sigte mod ligelig repraesentation af kennene i
lighed med bestemmelserne for bestyrelsen i artikel 13, stk. 3.

Andringsforslag 143
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Forslag til forordning
Artikel 19 —stk. 2

Kommissionens forslag

2. Den administrerende direktar

afleegger rapport til Europa-Parlamentet

om udfarelsen af sit hverv, nar denne

anmodes herom. Radet kan anmode den
administrerende direkter om at afleegge
rapport om udfgrelsen af dennes hverv.

Andringsforslag 144

Forslag til forordning
Artikel 19 — stk. 5 a (nyt)

Kommissionens forslag

AEndringsforslag 145

Forslag til forordning
Artikel 20 — overskrift

Kommissionens forslag

Den staende gruppe af interessenter

AEndringsforslag 146

Forslag til forordning
Artikel 20 —stk. 1

PE619.373v02-00

80/251

Andringsforslag

2. Den administrerende direktar
afleegger arligt rapport til Europa-
Parlamentet om udfgrelsen af sit hverv, nar
denne anmodes herom. Radet kan anmode
den administrerende direktgr om at afleegge
rapport om udfgrelsen af dennes hverv.

Andringsforslag

5a. Den administrerende direktgr har
ogsa ret til at fungere som sarlig
institutionel radgiver om politikken for
cybersikkerhed for Europa-
Kommissionens formand med et mandat
fastlagt i Kommissionens beslutning
C(2014) 541 af 6. februar 2014.

Andringsforslag

ENISA-radgivningsgruppe

(Dette endringsforslag geelder for hele
teksten. Hvis det vedtages, skal
@&ndringerne foretages alle relevante
steder).
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Kommissionens forslag

1. Pa forslag af den administrerende
direktgr nedsaetter bestyrelsen en stdende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper,
akademiske eksperter i cybersikkerhed og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europaisk
kodeks for elektronisk kommunikation],
samt retshandhaevende myndigheder og
databeskyttelsestilsynsmyndigheder.

Andringsforslag 147

Forslag til forordning
Artikel 20 — stk. 2

Kommissionens forslag

2. Procedurerne for den stadende
gruppe af interessenter, vedrgrende isaer
gruppens antal, sammensetning og
bestyrelsens udpegelse af dens
medlemmer, den administrerende direkters
forslag og gruppens virke, fastleegges i
agenturets interne forretningsgange og
offentliggares.

AEndringsforslag 148
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Andringsforslag

1. Pa forslag af den administrerende
direktgr nedsatter bestyrelsen pa en
gennemsigtig made en ENISA-
radgivningsgruppe bestaende af
anerkendte sikkerhedseksperter, der
repreesenterer de relevante interessenter,
sasom IKT-industrien, herunder SMV'er,
operatgrer af vaesentlige tjenester i
henhold til NIS-direktivet, udbydere af
elektroniske kommunikationsnet og -
tjenester til offentligheden,
forbrugergrupper, akademiske eksperter i
cybersikkerhed, europaiske
standardiseringsorganisationer, EU-
agenturer og reprasentanter for de
kompetente myndigheder, der er givet
meddelelse om i henhold til [direktiv om
en europaisk kodeks for elektronisk
kommunikation], samt retshandhaevende
myndigheder og
databeskyttelsestilsynsmyndigheder.
Bestyrelsen sikrer en passende balance
mellem de forskellige interessentgrupper.

Andringsforslag

2. Procedurerne for ENISA-
radgivningsgruppen, vedrgrende isaer
gruppens antal, sammensatning og
bestyrelsens udpegelse af dens
medlemmer, den administrerende direktgrs
forslag og gruppens virke, fastleegges i
agenturets interne forretningsgange og
offentliggares.

PE619.373v02-00



Forslag til forordning
Artikel 20 — stk. 3

Kommissionens forslag

3. Den staende gruppe af
interessenter ledes af den administrerende
direkter eller af en person udpeget af den
administrerende direkter fra sag til sag.

AEndringsforslag 149

Forslag til forordning
Artikel 20 —stk. 4

Kommissionens forslag

4. Embedsperioden for medlemmerne
af den stdende gruppe af interessenter er
to et halvt ar. Medlemmer af bestyrelsen
kan ikke veere medlemmer af den stadende
gruppe af interessenter. Eksperter fra
Kommissionen og medlemsstaterne har ret
til at veere til stede pa mgderne og deltage i
arbejdet i den staende gruppe af
interessenter. Repraesentanter for andre
organer, som den administrerende direkter
skanner er relevante, og som ikke er
medlemmer af den stdende gruppe af
interessenter, kan indbydes til at veere til
stede pa mgderne og deltage i arbejdet i
den staende gruppe af interessenter.

AEndringsforslag 150

Forslag til forordning
Artikel 20 — stk. 4 a (nyt)

Kommissionens forslag
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Andringsforslag

3. ENISA-radgivningsgruppen ledes
af den administrerende direktar eller af en
person udpeget af den administrerende
direktgr fra sag til sag.

Andringsforslag

4. Embedsperioden for medlemmerne
af ENISA-radgivningsgruppen er to et
halvt ar. Medlemmer af bestyrelsen kan
ikke veere medlemmer af ENISA-
radgivningsgruppen. Eksperter fra
Kommissionen og medlemsstaterne har ret
til at veere til stede pa mgderne og deltage i
arbejdet i ENISA-radgivningsgruppen.
Repraesentanter for andre organer, som den
administrerende direkter skgnner er
relevante, og som ikke er medlemmer af
ENISA-radgivningsgruppen, kan indbydes
til at veere til stede pd ENISA-
radgivningsgruppens mgder og deltage i
dens arbejde.

Andringsforslag

4a. ENISA-radgivningsgruppen vil
regelmaessigt orientere om sin
planleegning i lgbet af aret og opstille
malene for sit arbejdsprogram, der skal
offentliggeres hver sjette maned for at
sikre gennemsigtighed.
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AEndringsforslag 151

Forslag til forordning
Artikel 20 —stk. 5

Kommissionens forslag

5. Den staende gruppe af
interessenter radgiver agenturet med
hensyn til udferelsen af dets aktiviteter.
Den radgiver navnlig den administrerende
direktgr om udarbejdelsen af forslag til
agenturets arbejdsprogram samt om
varetagelse af kommunikation med de
relevante interessenter om alle spargsmal,
der vedrgrer arbejdsprogrammet.

AEndringsforslag 152

Forslag til forordning
Artikel 20 a (ny)

Kommissionens forslag
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Andringsforslag

5. ENISA-radgivningsgruppen
radgiver agenturet med hensyn til
udfarelsen af dets aktiviteter, bortset fra
anvendelsen af afsnit 111 i denne
forordning. Den radgiver navnlig den
administrerende direkter om udarbejdelsen
af forslag til agenturets arbejdsprogram
samt om varetagelse af kommunikation
med de relevante interessenter om
spgrgsmal, der vedrarer
arbejdsprogrammet.

Andringsforslag

Artikel 20a
Interessentcertificeringsgruppe

1. Den administrerende direktgr
opretter en
interessentcertificeringsgruppe bestaende
af et generelt radgivende udvalg, der yder
generel radgivning om anvendelsen af
afsnit 111 i denne forordning, og
nedseetter ad hoc-udvalg om forslaget,
udarbejdelsen og vedtagelsen af hver
enkel foreslaede ordning. Medlemmerne
af denne gruppe udveelges blandt af
anerkendte sikkerhedseksperter, der
repraesenterer relevante interessenter,
sasom IKT-industrien, herunder SMV'er,
operatarer af veesentlige tjenester i
henhold til NIS-direktivet, udbydere af
elektroniske kommunikationsnet og -
tjenester til offentligheden,

PE619.373v02-00
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forbrugergrupper, akademiske eksperter i
cybersikkerhed, europaiske
standardiseringsorganisationer og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europaeisk
kodeks for elektronisk kommunikation],
samt retshandhavende myndigheder og
databeskyttelsestilsynsmyndigheder.

2. Procedurerne for
interessentcertificeringsgruppen, iser
hvad angar gruppens antal,
sammensetning og den administrerende
direktars udpegelse af dens medlemmer,
skal fastleegges i agenturets interne
forretningsgange, folge bedste praksis for
at sikre en retfeerdig repraesentation og
lige rettigheder for alle interessenter og
skal offentliggares.

3. Medlemmer af bestyrelsen kan
ikke veere medlemmer af
interessentcertificeringsgruppen.
Medlemmer af ENISA-
radgivningsgruppen kan ogsa veere
medlemmer af
interessentcertificeringsgruppen.
Eksperter fra Kommissionen og
medlemsstaterne har ret til, efter
invitation, at veere til stede pa maderne i
interessentcertificeringsgruppen.
Repraesentanter for andre organer, som
den administrerende direktgr skanner er
relevante, kan indbydes til at veere til stede
pa maderne i
interessentcertificeringsgruppen og
deltage i dens arbejde.

4. Interessentcertificeringsgruppen
radgiver agenturet med hensyn til
udfgrelsen af dets aktiviteter vedragrende
afsnit 111 i denne forordning. Den kan
navnlig foresla Kommissionen at
udarbejde et forslag til en europeeisk
cybersikkerhedscertificeringsordning, jf.
artikel 44 i denne forordning, og deltage i
de i artikel 43-48 og artikel 53 i denne
forordning omhandlede procedurer
vedrgrende godkendelse af sadanne

PE619.373v02-00 84/251 RR\1160156DA.docx
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Andringsforslag 153

Forslag til forordning
Artikel 21 a (ny)

Kommissionens forslag

AEndringsforslag 154

Forslag til forordning
Artikel 24 —stk. 2
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ordninger.

Andringsforslag

Artikel 21 a
Anmodninger til agenturet

1. Agenturet etablerer og forvalter en
kvikskranke, igennem hvilken
anmodninger om radgivning og bistand,
som er omfattet af agenturets mal og
arbejdsopgaver, skal indgives. Disse
anmodninger skal ledsages af en
redegarelse for det spgrgsmal, der skal
behandles. Agenturet udarbejder en
oversigt over de potentielle
ressourcemaessige konsekvenser og falger
anmodningerne op inden for en rimelig
frist. Afviser agenturet en anmodning,
skal det begrunde afvisningen.

2. Anmodninger i henhold til stk. 1 kan
fremseettes af:

a) Europa-Parlamentet
b) Radet
¢) Kommissionen og

d) ethvert kompetent organ udpeget af en
medlemsstat sasom en national
tilsynsmyndighed som defineret i artikel 2
i direktiv 2002/21/EF.

3. Bestemmelser for anvendelsen af stk. 1
0g 2 i praksis, navnlig vedrgrende
forelaeggelse, prioritering, opfalgning og
orientering, fastseettes af bestyrelsen i
agenturets interne forretningsgange.

PE619.373v02-00
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Kommissionens forslag

2. Medlemmerne af bestyrelsen, den
administrerende direktar, medlemmerne af
den staende gruppe af interessenter,
eksterne eksperter, der deltager i ad hoc-
arbejdsgrupperne, samt agenturets
personale, herunder embedsmeend, der
midlertidigt er stillet til radighed af
medlemsstaterne, skal, selv efter at deres
hverv er ophgrt, overholde forpligtelsen til
fortrolighed som fastsat i artikel 339 i
traktaten om Den Europaiske Unions
funktionsmade (TEUF).

AEndringsforslag 155

Forslag til forordning
Artikel 26 — stk. 1 — afsnit 1 a (nyt)

Kommissionens forslag

AEndringsforslag 156

Forslag til forordning
Artikel 30 — stk. 2

Kommissionens forslag

2. Revisionsretten har befgjelse til
gennem bilagskontrol og kontrol pa stedet
at kontrollere alle tilskudsmodtagere,
kontrahenter og underkontrahenter, der har
modtaget EU-midler gennem agenturet.

PE619.373v02-00

Andringsforslag

2. Medlemmerne af bestyrelsen, den
administrerende direktar, medlemmerne af
ENISA-radgivningsgruppen, eksterne
eksperter, der deltager i ad hoc-
arbejdsgrupperne, samt agenturets
personale, herunder embedsmaend, der
midlertidigt er stillet til radighed af
medlemsstaterne, skal, selv efter at deres
hverv er ophgrt, overholde forpligtelsen til
fortrolighed som fastsat i artikel 339 i
traktaten om Den Europeiske Unions
funktionsmade (TEUF).

Andringsforslag

Det forelgbige udkast til overslag skal
veere baseret pa de mal og forventede
resultater, der er fastlagt i det samlede
programmeringsdokument, jf. artikel 21,
stk. 1, i denne forordning, og skal tage
hensyn til de finansielle ressourcer, der er
ngdvendige for at na disse mal og
forventede resultater i overensstemmelse
med princippet om resultatorienteret
budgetlaegning.

/ndringsforslag

(Vedrgrer ikke den danske tekst)
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AEndringsforslag 157

Forslag til forordning
Artikel 36 — stk. 5

Kommissionens forslag

5. De ansattes personlige ansvar over
for agenturet fastseettes i de
anszttelsesvilkar, der geelder for agenturets
personale.

Andringsforslag 158

Forslag til forordning
Artikel 37 —stk. 2

Kommissionens forslag

2. De oversettelsesopgaver, der er
pakravet i forbindelse med agenturets
virksomhed, udfares af
Overseettelsescentret for Den Europaiske
Unions Organer.

AEndringsforslag 159

Forslag til forordning
Artikel 39 —stk. 1

Kommissionens forslag

1. | det omfang det er ngdvendigt for
at na de i denne forordning fastsatte mal,
kan agenturet samarbejde med kompetente
myndigheder i tredjelande og/eller med
internationale organisationer. | det gjemed
kan agenturet, forudsat at Kommissionens
giver sin forhandsgodkendelse, etablere
samarbejdsordninger med myndigheder i

RR\1160156DA.docx

Andringsforslag

5. De ansattes personlige ansvar over
for agenturet fastseettes i de
ansattelsesvilkar, der geelder for agenturets
personale. Der skal sikres en effektiv
rekruttering af medarbejdere.

Andringsforslag

2. De oversettelsesopgaver, der er
pakravet i forbindelse med agenturets
virksomhed, udferes af
Overseettelsescentret for Den Europaiske
Unions Organer eller andre
overseettelsestjenesteydere i henhold til
udbudsbestemmelserne og inden for de
greenser, der er fastsat i de relevante
finansielle regler.

Andringsforslag

1. | det omfang det er ngdvendigt for
at na de i denne forordning fastsatte mal,
kan agenturet samarbejde med kompetente
myndigheder i tredjelande og/eller med
internationale organisationer. | det gjemed
kan agenturet, forudsat at Kommissionens
giver sin forhandsgodkendelse, etablere
samarbejdsordninger med myndigheder i

PE619.373v02-00
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tredjelande og internationale
organisationer. Disse ordninger ma ikke
skabe retlige forpligtelser for Unionen og
dens medlemsstater.

tredjelande og internationale
organisationer. | det omfang der
samarbejdes med NATO, kan dette
omfatte feelles cybersikkerhedsgvelser og
feelles koordinering af
cybersikkerhedshandelser. Disse
ordninger ma ikke skabe retlige
forpligtelser for Unionen og dens
medlemsstater.

Begrundelse

Eftersom cyberhandelser er greenseoverskridende, bar ENISA handle sammen med
cybersikkerhedsakterer i Europa som NATO, nar det er hensigtsmaessigt at gare dette. Dette
er serligt vigtigt, eftersom NATO kan have cyberkapacitet, som ENISA ikke har, og omvendt.
| en situation, hvor cyberangreb i stigende grad rettes mod stater som sadan, er det saerdeles
vigtigt for Europas sikkerhed, at ENISA samarbejde med internationale organisationer som

NATO pa internationalt niveau.

AEndringsforslag 160

Forslag til forordning
Artikel 41 — stk. 2

Kommissionens forslag

2. Agenturets vaertsmedlemsstat sikrer
de bedst mulige betingelser for, at
agenturet kan fungere efter hensigten,
herunder stedets tilgeengelighed, tilbud om
tilstreekkelige uddannelsesfaciliteter for
personalets barn, tilstreekkelig adgang til
arbejdsmarkedet, social sikring og
leegebehandling for savel barn som
egtefeeller.

Andringsforslag

2. Agenturets vaertsmedlemsstat sikrer
de bedst mulige betingelser for, at
agenturet kan fungere efter hensigten,
herunder ét hjemsted for hele agenturet,
stedets tilgengelighed, tilbud om
tilstreekkelige uddannelsesfaciliteter for
personalets barn, tilstreekkelig adgang til
arbejdsmarkedet, social sikring og
leegebehandling for savel bgrn som
egtefeeller.

Begrundelse

Agenturets nuvaerende struktur med dets administrative sede i Heraklion og det centrale
operationelle hovedsede i Athen har vist sig at veere ineffektiv og dyr. Hele ENISA's
personale bgr derfor arbejde i samme by. | betragtning af de kriterier, der er naevnt i dette

stykke, bar dette sted veaere Athen.

Andringsforslag 161
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Forslag til forordning
Artikel 43 —stk. 1

Kommissionens forslag

En europaisk
cybersikkerhedscertificeringsordning skal
attestere, at IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastlagte
krav for sa vidt angar deres evne til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgeengelige
via disse produkter, processer, tjenester og
systemer.

AEndringsforslag 162

Forslag til forordning
Artikel 44 —stk. -1 (nyt)

Kommissionens forslag

RR\1160156DA.docx

Andringsforslag

En europaisk
cybersikkerhedscertificeringsordning skal
attestere, at de omfattede IKT-produkter, -
processer og -tjenester ikke har nogen
kendte svagheder pa
certificeringstidspunktet og opfylder
specifikke krav, som kan henvise til
europaiske og internationale standarder,
teknisk specifikation og IKT-teknisk
specifikation, for sa vidt angar deres evne
til i hele deres livscyklus, pa et givet
tillidsniveau, at modsta handlinger, der
sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgengelige
via disse produkter, processer og tjenester
samt opfylde de specifikke sikkerhedsmal.

Andringsforslag

-1. Kommissionen vedtager
delegerede retsakter i overensstemmelse
med artikel 55a med henblik pa at
supplere denne forordning med et
rullende EU-arbejdsprogram for
europaiske
cybersikkerhedscertificeringsordninger.
Disse delegerede retsakter skal
identificere feelles foranstaltninger, der
skal gennemfgres pa EU-plan, og
strategiske prioriteter. Det rullende EU-
arbejdsprogram skal navnlig omfatte en
prioriteret liste over identificerede IKT-
produkter, -processer og -tjenester, der er
egnede til at blive genstand for en
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europeaisk
cybersikkerhedscertificeringsordning,
samt en analyse af, om der er et
tilsvarende niveau af kvalitet, viden og
ekspertise mellem
overensstemmelsesvurderingsorganerne
og de nationale tilsynsmyndigheder, og
om ngdvendigt et forslag til
foranstaltninger for at opna et sadant
tilsvarende niveau.

Det indledende rullende EU-
arbejdsprogram udarbejdes senest [six
months after entry into force of this
Regulation] og ajourfares efter behov,
men under alle omsteendigheder hvert
andet ar derefter. Det rullende EU-
arbejdsprogram gares offentligt
tilgeengeligt.

Inden Kommissionen vedtager eller
ajourferer det rullende arbejdsprogram,
harer den medlemsstaternes
certificeringsgruppe, agenturet og
interessentcertificeringsgruppen ved en
aben, gennemsigtig og inklusiv hgring.

AEndringsforslag 163

Forslag til forordning
Artikel 44 —stk. -1 a (nyt)

Kommissionens forslag Andringsforslag

-la.  Kommissionen anmoder, nar det
er berettiget, agenturet om at udarbejde et
forslag til en europaeisk
cybersikkerhedscertificeringsordning.
Anmodningen skal veere baseret pa det
rullende EU-arbejdsprogram.

Andringsforslag 164

Forslag til forordning
Artikel 44 —stk. 1
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Kommissionens forslag

1. Pa anmodning fra Kommissionen
skal ENISA udarbejde et forslag til en
europeeisk

cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne eller
den europeiske
cybersikkerhedscertificeringsgruppe
(""gruppen'), der er nedsat ved artikel 53,
kan foresla Kommissionen, at der
udarbejdes et forslag til en europaeisk
cybersikkerhedscertificeringsordning.

Andringsforslag 165

Forslag til forordning
Artikel 44 — stk. 2

Kommissionens forslag

2. Under udarbejdelsen af forslaget
til den i stk. 1 omhandlede ordning skal
ENISA hgre alle relevante interessenter og
samarbejde teet med gruppen. Gruppen
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.

AEndringsforslag 166

Forslag til forordning
Artikel 44 —stk. 3
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Andringsforslag

1. Anmodningen om et forslag til en
europeaeisk
cybersikkerhedscertificeringsordning skal
indeholde anvendelsesomradet, de
relevante sikkerhedsmalsaetninger, der er
omhandlet i artikel 45, de relevante
elementer, der er omhandlet i artikel 47,
og en frist for, hvornar den specifikke
ordning kan blive fa gyldighed.
Kommissionen kan under udarbejdelsen
af anmodningen hgre agenturet,
medlemsstaternes certificeringsgruppe og
interessentcertificeringsgruppen.

Andringsforslag

2. Agenturet hgrer under
udarbejdelsen af de i stk. -1 (ny)
foreslaede ordninger alle relevante
interessenter i form af en formel, aben,
gennemsigtig og inklusiv hgringsproces
og samarbejder teet med medlemsstaternes
certificeringsgruppe,
interessentcertificeringsgruppen, ad hoc-
udvalg i overensstemmelse med denne
forordnings artikel 20a samt de
europaeiske standardiseringsorganer.
Disse yder agenturet den bistand og
ekspertradgivning, som agenturet har
behov for i forbindelse med udarbejdelsen
af forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.

PE619.373v02-00



Kommissionens forslag

3. ENISA fremsender forslaget til en
europeaeisk
cybersikkerhedscertificeringsordning
udarbejdet i henhold til stk. 2 til
Kommissionen.

Andringsforslag 167

Forslag til forordning
Artikel 44 —stk. 4

Kommissionens forslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfarelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrgrende europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
og 47.

AEndringsforslag 168

Forslag til forordning
Artikel 44 —stk. 5

Kommissionens forslag

5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europziske
cybersikkerhedscertificeringsordninger.

PE619.373v02-00

Andringsforslag

3. Agenturet fremsender forslaget til
en europeeisk
cybersikkerhedscertificeringsordning
udarbejdet i henhold til denne artikels stk.
1 og 2 til Kommissionen.

Andringsforslag

4. Kommissionen kan pa grundlag af
den af agenturet foreslaede ordning
vedtage delegerede retsakter i
overensstemmelse med artikel 55a med
henblik pa at supplere denne forordning
med europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter, -processer og -tjenester,
der opfylder kravene i denne forordnings
artikel 45, 46 og 47.

Andringsforslag

5. Agenturet skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europziske
cybersikkerhedscertificeringsordninger,
herunder oplysninger om certificeringer,
der er trukket tilbage eller udlgbet, samt
hvilke nationale certificeringer der er
omfattet.

Nar en europzisk
cybersikkerhedscertificeringsordning
opfylder de krav, som den havde til
hensigt at deekke i overensstemmelse med
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AEndringsforslag 169

Forslag til forordning
Artikel 44 — stk. 5 a (nyt)

Kommissionens forslag

Andringsforslag 170

Forslag til forordning
Artikel 45 — stk. 1 — indledning

Kommissionens forslag

En europaisk
cybersikkerhedscertificeringsordning skal
veere udformet saledes at den, alt efter
relevans, tager hensyn til falgende
sikkerhedsmal:

Andringsforslag 171

Forslag til forordning
Artikel 45 —stk. 1 - litraa
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den relevante EU-
harmoniseringslovgivning, offentliggar
Kommissionen straks en henvisning hertil
i Den Europeiske Unions Tidende og via
andre kanaler i overensstemmelse med de
vilkar, der er fastsat i den tilsvarende
retsakt i henhold til Unionens
harmoniseringslovgivning.

Andringsforslag

5a. Agenturet reviderer efter den
struktur, der er fastlagt i denne
forordning, de vedtagne ordninger efter
udlgbet af deres gyldighedsperiode i
overensstemmelse med artikel 47, stk. 1,
litra ac), eller efter anmodning fra
Kommissionen, idet der tages hensyn til
feedback fra relevante interessenter.

Andringsforslag

En europeisk
cybersikkerhedscertificeringsordning skal
veere udformet saledes, at den tager hensyn
til falgende sikkerhedsmal og sikrer:

PE619.373v02-00
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DA

Kommissionens forslag

a) beskyttelse af data, som lagres,
overfares eller pa anden made behandles,
mod utilsigtet eller uautoriseret lagring,
behandling, adgang eller videregivelse

AEndringsforslag 172

Forslag til forordning
Artikel 45 —stk. 1 - litrab

Kommissionens forslag

b) beskyttelse af data, som lagres,
overfares eller pa anden made behandles,
mod utilsigtet eller uautoriseret
gdelaeggelse, utilsigtet tab eller eendring

Andringsforslag 173

Forslag til forordning
Artikel 45 —stk. 1 - litrac

Kommissionens forslag

C) sikring af, at autoriserede
personer, programmer eller maskiner
udelukkende kan fa adgang til data,
tjenester eller funktioner, som de har
adgangsret til

Andringsforslag 174

Forslag til forordning
Artikel 45 —stk. 1 - litra d

Kommissionens forslag

d) registrering af, hvilke data,
funktioner eller tjenester, der er blevet
videregivet, pa hvilket tidspunkt og til
hvem

PE619.373v02-00

Andringsforslag

a) fortroligheden, integriteten,
disponibiliteten og privatlivets fred for
tjenester, funktioner og data

Andringsforslag

b) at tjenester, funktioner og data
kun kan tilgas og anvendes af
bemyndigede personer og/eller godkendte
systemer og programmer

Andringsforslag

C) at der er indfert en procedure til at
indkredse og dokumentere al
afheengighed og alle kendte sarbarheder i
IKT-produkter, -processer og -tjenester

/ndringsforslag

d) at IKT-produkter, - processer og -
tjenester ikke indeholder kendte
sarbarheder
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AEndringsforslag 175

Forslag til forordning
Artikel 45 —stk. 1 —litra e

Kommissionens forslag

e) sikring af, at det er muligt at
kontrollere, hvilke data, tjenester og
funktioner, der er tilgaet eller anvendt, pa
hvilket tidspunkt og af hvem

Andringsforslag 176

Forslag til forordning
Artikel 45 —stk. 1 —litra f

Kommissionens forslag

f) genetablering af tilgeengelighed af
og adgang til data, tjenester og funktioner
hurtigt i tilfeelde af fysiske eller tekniske
haendelser

Andringsforslag 177

Forslag til forordning
Artikel 45 —stk. 1 —litra g

Kommissionens forslag

Q) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfert software
og ikke indeholder kendte svagheder og
har mekanismer til sikker opdatering af
software.

Andringsforslag 178

Forslag til forordning
Artikel 45 —stk. 1 — litra g a (nyt)

Kommissionens forslag
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Andringsforslag

e) at der er indfgrt en procedure til at
reagere pa nyligt opdagede sarbarheder i
IKT-produkter, - processer og -tjenester

Andringsforslag

f) at IKT-produkter, -processer og
tjenester er sikre som fglge af
standardindstillinger og indbygget
sikkerhed

Andringsforslag
9) at IKT-produkter og -tjenester er
forsynet med ajourfart software og ikke
indeholder kendte svagheder og har

mekanismer til sikker opdatering af
software.

/ndringsforslag

ga) atandre risici, der er forbundet

PE619.373v02-00



DA

Andringsforslag 179

Forslag til forordning
Artikel 46 — stk. 1

Kommissionens forslag

1. En europaisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
tillidsniveauer: grundleeggende, betydeligt
og/eller hgjt for IKT-produkter og -
tjenester, der er certificeret under
ordningen.

AEndringsforslag 180

Forslag til forordning
Artikel 46 —stk. 2 - litra a

Kommissionens forslag

a) tillidsniveauet "grundleeggende™
henviser til en attest, der udstedes som led
i en europaeisk
cybersikkerhedscertificeringsordning,
som giver en begraenset grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshaendelser

AEndringsforslag 181

PE619.373v02-00

med cyberhaendelser, sasom risici for liv,
sundhed, miljg og andre vaesentlige
juridiske interesser, minimeres.

Andringsforslag

1. En europaisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
risikobaserede tillidsniveauer afhaengigt af
sammenhangen og den patenkte
anvendelse af IKT-produkter, -processer
0g -tjenester: grundleeggende, betydeligt
og/eller hgjt for IKT-produkter, -processer
0g -tjenester, der er certificeret under
ordningen.

Andringsforslag

a) tillidsniveauet "grundleeggende™
svarer til en lav risiko med hensyn til den
kombinerede sandsynlighed og skade i
forbindelse med et IKT-produkt, en proces
0g en tjeneste under hensyntagen til deres
tilsigtede anvendelse og kontekst.
Tillidsniveauet "'grundleeggende™ skaber
tillid til, at de kendte grundlaeggende risici
for cyberhaendelser kan modstas.
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Forslag til forordning
Artikel 46 —stk. 2 —litra b

Kommissionens forslag

b) tillidsniveauet "betydeligt" henviser
til en attest, der udstedes som led i en
europaisk
cybersikkerhedscertificeringsordning,
som giver en betydelig grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshaendelser
betydeligt

AEndringsforslag 182

Forslag til forordning
Artikel 46 —stk. 2 — litrac

Kommissionens forslag

C) tillidsniveauet "hgjt" henviser til en
attest, der udstedes som led i en europeaeisk
cybersikkerhedscertificeringsordning,
som giver en stgrre grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste end attester
med niveauet ""betydelig™, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at forhindre
cybersikkerhedshandelser.

AEndringsforslag 183

Forslag til forordning
Artikel 46 a (ny)

RR\1160156DA.docx

Andringsforslag

b) tillidsniveauet "betydeligt" svarer
til en starre risiko med hensyn til den
kombinerede sandsynlighed og skade i
forbindelse med et IKT-produkt, en proces
0g en tjeneste. Sikringsniveauet
""betydelig"* giver sikkerhed for, at kendte
risici for cyberhandelser kan forebygges,
og at der ogsa er kapacitet til at modsta
cyberangreb med begraensede ressourcer.

Andringsforslag

c) tillidsniveauet "hgjt" svarer til en
stor risiko med hensyn til den
kombinerede sandsynlighed og skade i
forbindelse med et IKT-produkt, en proces
og en tjeneste. tillidsniveauet **hgjt' giver
sikkerhed for, at kendte risici for
cyberhandelser kan forebygges, og at der
ogsa er kapacitet til at modsta de nyeste
cyberangreb, men at dette kraever
betydelige ressourcer.

PE619.373v02-00
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DA

Kommissionens forslag

Andringsforslag 184

Forslag til forordning
Artikel 47 —stk. 1 —litraa

Kommissionens forslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

AEndringsforslag 185

Forslag til forordning
Artikel 47 —stk. 1 — litra a a (nyt)

PE619.373v02-00

98/251

Andringsforslag

Artikel 46 a

Vurdering af tillidsniveauer for
europaiske
cybersikkerhedscertificeringsordninger

1. For sa vidt angar tillidsniveauet
""grundlaeggende™ kan producenten eller
udbyderen af IKT-produkter, -processer
0g -tjenester pa eget ansvar foretage en
selvevaluering af overensstemmelse.

2. For sa vidt angar tillidsniveauet
"betydeligt™ skal vurderingen veere
baseret pa mindst en kontrol af, at de
sikkerhedsmaessige funktioner i
produktet, processen eller tjenesten
stemmer overens med den tekniske
dokumentation herfor.

3. For sa vidt angar tillidsniveauet
"hgjt™ skal vurderingsmetoden som
minimum veere baseret pa en effektiv
kontrol, der vurderer
sikkerhedsfunktionernes
modstandsdygtighed over for angribere
med betydelige ressourcer.

Andringsforslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter, -processer og -tjenester,
der er omfattet
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Kommissionens forslag

Andringsforslag 186

Forslag til forordning
Artikel 47 —stk. 1 —litra a b (nyt)

Kommissionens forslag

AEndringsforslag 187

Forslag til forordning
Artikel 47 —stk. 1 - litrab

Kommissionens forslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, f.eks. ved at henvise til
europaeiske eller internationale standarder
eller tekniske specifikationer

Andringsforslag 188

Forslag til forordning
Artikel 47 —stk. 1 — litra b a (nyt)
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Andringsforslag

aa) krav til anvendelsesomrade og
cybersikkerhed, og dette
anvendelsesomrade og disse krav skal,
nar det er relevant, afspejle de nationale
cybersikkerhedscertificeringer, som de
erstatter, eller som er fastsat i retsakter

Andringsforslag

ab) certificeringsordningens gyldighed

Andringsforslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter, -processer og -tjenester er
evalueret i forhold til, f.eks. ved at henvise
til europaiske eller internationale
standarder, tekniske specifikationer eller
IKT-tekniske specifikationer, defineret pa
en sadan made, at certificeringen kan
indbygges i eller baseres pa producentens
systematiske sikkerhedsprocesser, der
falges i det pageeldende produkts eller
tjenestes udvikling og livscyklus

PE619.373v02-00



Kommissionens forslag Andringsforslag

ba) oplysninger om kendte
cybertrusler, der ikke er omfattet af
certificeringen, og vejledning til

DA

AEndringsforslag 189

Forslag til forordning
Artikel 47 —stk. 1 - litrac

Kommissionens forslag

C) hvor det er relevant, et eller flere
tillidsniveauer

AEndringsforslag 190

Forslag til forordning
Artikel 47 —stk. 1 — litra c a (nyt)

Kommissionens forslag

AEndringsforslag 191

Forslag til forordning
Artikel 47 —stk. 1 - litrad

Kommissionens forslag

d) de specifikke evalueringskriterier
og -metoder, der er anvendt, herunder
typen af evaluering, for at pavise, at de
specifikke mal omhandlet i artikel 45 er

PE619.373v02-00
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handteringen af sddanne

Andringsforslag

c) hvor det er relevant, et eller flere
tillidsniveauer, der bl.a. tager hgjde for en
risikobaseret tilgang

Andringsforslag

ca) enangivelse af, hvorvidt
selvevalueringen af overensstemmelse er
tilladt i henhold til ordningen, og den
geeldende procedure for
overensstemmelsesvurdering eller
selverkleering om overensstemmelse eller
begge

Andringsforslag

d) de specifikke evalueringskriterier,
former for overensstemmelsesvurdering
og metoder, der er anvendt, for at pavise, at
de specifikke mal omhandlet i artikel 45 er
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naet

Andringsforslag 192

Forslag til forordning
Artikel 47 —stk. 1 —litra e

Kommissionens forslag

e) oplysninger til videresendelse til
overensstemmelsesvurderingsorganer fra
en ansgger, som er ngdvendige med
henblik pa certificering

AEndringsforslag 193

Forslag til forordning
Artikel 47 —stk. 1 - litra f

Kommissionens forslag

f) hvis ordningen fastseetter maerker
eller etiketter, omsteendighederne under
hvilke disse maerker eller etiketter kan
anvendes

Andringsforslag 194

Forslag til forordning
Artikel 47 —stk. 1 —litra g

Kommissionens forslag

Q) hvis overvagningen er en del af
ordningen, reglerne for overvagning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav

AEndringsforslag 195

Forslag til forordning
Artikel 47 —stk. 1 - litrah
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naet

Andringsforslag

(Vedrarer ikke den danske tekst)

Andringsforslag

f) oplysninger om cybersikkerhed i
henhold til denne forordnings artikel 47a

Andringsforslag

9) reglerne for overvagning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav

PE619.373v02-00
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DA

Kommissionens forslag

h) betingelserne for udstedelse,
bibeholdelse, forlengelse, udvidelse og
indskraenkning af certificeringens omfang

Andringsforslag 196

Forslag til forordning
Artikel 47 —stk. 1 — litra h a (nyt)

Kommissionens forslag

AEndringsforslag 197

Forslag til forordning
Artikel 47 —stk. 1 —litra i

Kommissionens forslag
)] regler om falgerne af certificerede

IKT-produkters og -tjenesters manglende
overholdelse af certificeringskravene

Andringsforslag 198

Forslag til forordning
Artikel 47 —stk. 1 —litra j

Kommissionens forslag

)] regler om, hvordan hidtil
uopdagede cybersikkerhedssarbarheder i
IKT-produkter og -tjenester skal

PE619.373v02-00
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Andringsforslag

h) betingelserne for udstedelse,
bibeholdelse, forlengelse, revision,
udvidelse og indskreenkning af
certificeringens omfang samt
certificeringens gyldighed

Andringsforslag

ha) regler, der tager sigte pa at
handtere sarbarheder, der kan opsta, efter
certificeringen er udstedt, ved at
iveerkszette en dynamisk og vedvarende
organisatorisk proces, der savel involverer
udbydere og brugere

Andringsforslag

i) regler om falgerne af

selvevaluerede og certificerede IKT-
produkters og -tjenesters manglende
overholdelse af certificeringskravene

/ndringsforslag

)] regler om, hvordan
cybersikkerhedssarbarheder i IKT-
produkter og -tjenester, som ikke er
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indberettes og handteres

AEndringsforslag 199

Forslag til forordning
Artikel 47 —stk. 1 - litra |l

Kommissionens forslag

)] angivelse af nationale
cybersikkerhedscertificeringsordninger,
som daekker samme typer eller kategori af
IKT-produkter og -tjenester

AEndringsforslag 200

Forslag til forordning
Artikel 47 —stk. 1 — litra m a (nyt)

Kommissionens forslag

AEndringsforslag 201

Forslag til forordning
Artikel 47 — stk. 1 a (nyt)

Kommissionens forslag
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offentligt kendt, skal indberettes og
handteres, nar de er blevet opdaget

Andringsforslag

1) angivelse af nationale eller
internationale
cybersikkerhedscertificeringsordninger,
som dakker samme typer eller kategori af
IKT-produkter, -processer og -tjenester, -
sikkerhedskrav samt evalueringskriterier
0g -metoder

Andringsforslag

m a) betingelserne for gensidig
anerkendelse af certificeringsordninger
med tredjelande

Andringsforslag

1a. vedligeholdelsesprocesser med
opdateringer ma ikke medfgre, at
certificeringen er ugyldig, medmindre
sadanne opdateringer har betydelige
negative falger for IKT-produktets, -
processens eller -tjenesteydelsens
sikkerhed.

PE619.373v02-00
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AEndringsforslag 202

Forslag til forordning
Artikel 47 a (ny)

Kommissionens forslag Andringsforslag

Artikel 47 a

Oplysninger om cybersikkerhed for
certificerede produkter, processer og
tjenester

1. Producenter og udbydere af IKT-
produkter, -processer og -tjenester, der er
omfattet af en certificeringsordning i
henhold til denne forordning, giver
slutbrugeren et dokument i elektronisk
form eller i papirform, der mindst
indeholder falgende oplysninger:
tillidsniveauet for certificeringen for sa
vidt angar den planlagte anvendelse af
IKT-produktet, - processen og -tjenesten,
en beskrivelse af de risici, som
certificeringen har til formal at skabe
tillid til bekeempelse af, anbefalinger om,
hvordan brugere kan fremme
cybersikkerheden for produktet, processen
eller tjenesten yderligere,
regelmaessigheden af og perioden for
stotte efter eventuelle ajourfgringer samt,
hvor det er relevant, oplysninger om,
hvordan brugerne kan bevare de vigtigste
egenskaber ved produktet, processen eller
tjenesten i tilfeelde af et angreb.

2. Det i denne artikels stk. 1
omhandlede dokument skal veere
tilgaengeligt i hele produktets, processens
eller tjenestens livscyklus, indtil dette
produkt eller denne proces eller tjeneste
ikke leengere findes pa markedet, og som
minimum i en periode pa fem ar.

3. Kommissionen vedtager
gennemfarelsesretsakter, der fastseetter en
model for dette dokument. Kommissionen
kan anmode agenturet om at udarbejde et
forslag til en model for dokumentet.
Denne gennemfgrelsesretsakt vedtages
efter den i artikel 55 i denne forordning

PE619.373v02-00 104/251 RR\1160156DA.docx
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Andringsforslag 203

Forslag til forordning
Artikel 48 —stk. 1

Kommissionens forslag

1. IKT-produkter og -tjenester, der er
certificeret i henhold til en europeeisk
cybersikkerhedscertificeringsordning, som
er vedtaget i medfar af artikel 44, skal
antages at overholde kravene i en sadan
ordning.

AEndringsforslag 204

Forslag til forordning
Artikel 48 — stk. 4 — indledning

Kommissionens forslag

4. Som en undtagelse fra stk. 3 kan
det i behgrigt begrundede tilfeelde
fastsaettes i en europaeisk
cybersikkerhedscertificeringsordning, at en
europeeisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sadant
offentligt organ skal veere en af fglgende:
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omhandlede undersggelsesprocedure.

Andringsforslag

1. IKT-produkter, -processer og -
tjenester, der er certificeret i henhold til en
europeaeisk
cybersikkerhedscertificeringsordning, som
er vedtaget i medfer af artikel 44, skal
antages at overholde kravene i en sadan
ordning.

Andringsforslag

4. Som en undtagelse fra stk. 3 og kun
i behgrigt begrundede tilfelde, sasom af
hensyn til den nationale sikkerhed, kan
det fastsaettes i en europeeisk
cybersikkerhedscertificeringsordning, at en
europaisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sadant
offentligt organ skal veere et organ, der er
akkrediteret som et
overensstemmelsesvurderingsorgan i
medfgr af artikel 51, stk. 1, i denne
forordning. Den fysiske eller juridiske
person, der indgiver sine IKT-produkter, -
processer eller -tjenester til
certificeringsmekanismen, skal stille alle
oplysninger, der er ngdvendige for at
gennemfare certificeringsproceduren, til
radighed for det i artikel 51 omhandlede
overensstemmelsesvurderingsorgan.
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AEndringsforslag 205

Forslag til forordning
Artikel 48 —stk. 5

Kommissionens forslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter og -
tjenester til certificeringsmekanismen, skal
fremlaegge alle oplysninger, der er
ngdvendige for at gennemfare
certificeringsproceduren, for det i

artikel 51 omhandlede
overensstemmelsesvurderingsorgan.

AEndringsforslag 206

Forslag til forordning
Artikel 48 — stk. 6

Kommissionens forslag

6. Attester udstedes for en periode pa
hgjst tre ar og kan forlaenges pa samme
betingelser, safremt de relevante krav
fortsat er opfyldt.

Andringsforslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter, -tjenester
eller -processer til
certificeringsmekanismen, skal fremlaegge
alle oplysninger, der er ngdvendige for at
gennemfgare certificeringsproceduren, for
det i artikel 51 omhandlede
overensstemmelsesvurderingsorgan,
herunder oplysninger om kendte
sikkerhedssarbarheder. Indgivelsen kan
ske til et hvilket som helst
overensstemmelsesvurderingsorgan som
omhandlet i artikel 51.

Andringsforslag

6. Attester udstedes for et maksimalt
tidsrum, som fastleegges i det konkrete
tilfeelde af hver enkelt ordning under
hensyntagen til en rimelig livscyklus, som
under alle omsteendigheder ikke ma
overstige fem ar, safremt de relevante krav
fortsat er opfyldt.

Begrundelse

Dette sikrer fleksibilitet med hensyn til at tilpasse gyldighedsperioden til den patenkte

anvendelse.

AEndringsforslag 207

Forslag til forordning
Artikel 48 — stk. 7
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Kommissionens forslag

7. En europeaisk cybersikkerhedsattest
udstedt i henhold til denne artikel skal
anerkendes i alle medlemsstater.

/Andringsforslag

7. En europeaisk cybersikkerhedsattest
udstedt i henhold til denne artikel skal
anerkendes i alle medlemsstater til
opfyldelse af lokale cybersikkerhedskrav i
forbindelse med IKT-produkter og -
processer samt forbrugerelektronik
omfattet af den pageeldende attest, idet der
tages hensyn til det specifikke
tillidsniveau, der er omhandlet i artikel
46, og der skal ikke veere nogen
forskelsbehandling mellem disse attester
baseret enten pa
oprindelsesmedlemsstaten eller det
udstedende
overensstemmelsesvurderingsorgan, jf.
artikel 51.

Begrundelse

For at undga opsplitning i forbindelse med anerkendelsen og/eller overensstemmelsen af
europaiske cybersikkerhedscertificeringsordninger er det ngdvendigt, at det i artiklen
fremhaves, at der ikke sker forskelsbehandling med hensyn til stedet for udstedelse af en

attest.

AEndringsforslag 208

Forslag til forordning
Artikel 48 a (ny)

Kommissionens forslag
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Andringsforslag

Artikel 48 a

Certificeringsordninger for operatarer af
vaesentlige tjenester

1. Nar de europziske
cybersikkerhedscertificeringsordninger er
blevet vedtaget i henhold til denne artikels
stk. 2, skal operatarer af veesentlige
tjenester for at opfylde sikkerhedskravene
i henhold til artikel 14 i direktiv (EU)
2016/1148 anvende de produkter,
processer og tjenester, der er omfattet af
disse certificeringsordninger.

2. Senest [et ar efter denne
forordnings ikrafttreeden] vedtager

PE619.373v02-00
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Andringsforslag 209

Forslag til forordning
Artikel 48 b (ny)

Kommissionens forslag

PE619.373v02-00

DA

Kommissionen efter hgring af
samarbejdsgruppen, jf. artikel 11 i
direktiv (EU) 2016/1148, delegerede
retsakter i overensstemmelse med artikel
55a med henblik pa at supplere denne
forordning ved at opfgre de kategorier af
produkter, processer og tjenester, der
opfylder begge falgende kriterier:

a) de er beregnet til at blive anvendt
af operaterer af vaesentlige tjenester, og

b) deres funktionssvigt ville have en
vaesentlig forstyrrende virkning pa
leveringen af den vasentlige
tjenesteydelse.

3. Kommissionen vedtager
delegerede retsakter i overensstemmelse
med artikel 55a med henblik pa at a&ndre
denne forordning ved om ngdvendigt at
ajourfare listen over de i denne artikel,
stk. 3, omhandlede kategorier af
produkter, processer og tjenester.

4. Kommissionen anmoder agenturet
om at udarbejde et udkast til en europaeisk
cybersikkerhedsordning i henhold til
denne forordnings artikel 44, stk. (-1), for
sd vidt angar listen over de kategorier af
produkter, processer og tjenester, der er
omhandlet i denne artikels stk. 2 og 3, sa
snart denne liste er vedtaget eller
ajourfert. Attester, der er udstedt i
henhold til sddanne europaiske
cybersikkerhedscertificeringsordninger,
skal have et tillidsniveau, der er hgjt.

Andringsforslag

Artikel 48 b

Formelle indsigelser mod europaiske
cybersikkerhedscertificeringsordninger

1. Hvis en medlemsstat mener, at en
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europeaisk
cybersikkerhedscertificeringsordning ikke
fuldt ud opfylder de krav, som det er
hensigten, at den skal opfylde, og som er
fastsat i den relevante EU-lovgivning,
underretter den Kommissionen herom
med en detaljeret forklaring.
Kommissionen traeffer efter hgring af det
udvalg, der er nedsat i henhold til den
relevante EU-harmoniseringslovgivning,
hvis det er relevant, eller efter andre
former for hgring af sektoreksperter,
afgarelse om:

a) at offentliggaere eller ikke at
offentliggare henvisningerne til den
pagaeldende europaeiske
cybersikkerhedsordning i Den
Europaiske Unions Tidende eller at
offentligggre henvisningerne med
begraensninger

b) at opretholde, opretholde med
begreensninger eller tilbagetraekke
henvisningerne til den pageeldende
europaiske cybersikkerhedsordning i Den
Europaeiske Unions Tidende.

2. Kommissionen offentliggar pa sit
websted oplysninger om den europeeiske
cybersikkerhedsordning, som har veeret
genstand for den i stk. 1 i denne artikel
omhandlede afgerelse.

3. Kommissionen underretter
agenturet om sin afgarelse som
omhandlet i stk. 1 og anmoder om
ngdvendigt om aendring af den
pageeldende europaiske
cybersikkerhedsordning.

4. Den i denne artikel, stk. 1, litra a),
omhandlede afgarelse vedtages efter
radgivningsproceduren i artikel 55, stk. 2,
i denne forordning.

5. Den i denne artikel, stk. 1, litra b),
omhandlede afgarelse vedtages efter
undersggelsessproceduren i artikel 55,
stk. 2a (nyt), i denne forordning.
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AEndringsforslag 210

Forslag til forordning
Artikel 49 —stk. 1

Kommissionens forslag

1. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der er omfattet af
en europeisk
cybersikkerhedscertificeringsordning, skal
ophgre med at have virkning fra det
tidspunkt, der fastsaettes i den
gennemforelsesretsakt, som vedtages i
medfar af artikel 44, stk. 4, jf. dog
naervaerende artikels stk. 3. Bestaende
nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der ikke er omfattet
af en europaeisk
cybersikkerhedscertificeringsordning,
fortseetter med at besta.

AEndringsforslag 211

Forslag til forordning
Artikel 49 —stk. 2

Kommissionens forslag

2. Medlemsstaterne ma ikke indfare
nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der er
omfattet af en gaeldende europeisk
cybersikkerhedscertificeringsordning.

Andringsforslag 212

Forslag til forordning
Artikel 49 — stk. 3 a (nyt)

PE619.373v02-00
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Andringsforslag

1. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter, -processer og -tjenester, der er
omfattet af en europaeisk
cybersikkerhedscertificeringsordning, skal
ophegre med at have virkning fra det
tidspunkt, der fastsaettes i den
gennemforelsesretsakt, som vedtages i
medfar af artikel 44, stk. 4, jf. dog
narvarende artikels stk. 3. Bestaende
nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter, -processer og -tjenester, der
ikke er omfattet af en europaeisk
cybersikkerhedscertificeringsordning,
fortseetter med at besta.

Andringsforslag

2. Medlemsstaterne ma ikke indfare
nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter, -processer og -tjenester,
der er omfattet af en gaeldende europaisk
cybersikkerhedscertificeringsordning.
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Kommissionens forslag

Andringsforslag 213

Forslag til forordning
Artikel 49 — stk. 3 b (nyt)

Kommissionens forslag

AEndringsforslag 214

Forslag til forordning
Artikel 49 —stk. 3 ¢ (nyt)

Kommissionens forslag

Andringsforslag 215

Forslag til forordning
Artikel 49 —stk. 3 d (nyt)

RR\1160156DA.docx
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Andringsforslag

3a. Medlemsstaterne underretter
Kommissionen om enhver anmodning om
at udarbejde nationale
cybersikkerhedscertificeringsordninger og
angiver grundene til at indfgre dem.

Andringsforslag

3b. Medlemsstaterne fremsender pa
anmodning udkast til nationale
cybersikkerhedscertificeringsordninger til
andre medlemsstater, agenturet eller
Kommissionen, som minimum i
elektronisk form.

Andringsforslag

3c¢. Medlemsstaterne besvarer og tager
med forbehold for direktiv (EU)
2015/1535 inden for en frist pa tre
maneder behgrigt hensyn til enhver
bemaerkning fra enhver anden
medlemsstat, agenturet eller
Kommissionen for s& vidt angar ethvert
udkast, jf. denne artikels stk. 3b.
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Kommissionens forslag

Andringsforslag 216

Forslag til forordning
Artikel 50 — stk. 5

Kommissionens forslag

5. Med henblik pa en effektiv
gennemforelse af forordningen er det
hensigtsmaessigt, at disse myndigheder
deltager i den europaiske
cybersikkerhedscertificeringsgruppe, der er
oprettet i henhold til artikel 53, pa en aktiv,
effektiv, efficient og sikker made.

AEndringsforslag 217

Forslag til forordning
Artikel 50 — stk. 6 — litra a

Kommissionens forslag

a) overvage og handhave anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og fare tilsyn med, at de
attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pa deres respektive
omrade, er i overensstemmelse med de
krav, der er fastsat i dette afsnit og i den
tilsvarende europeiske

PE619.373v02-00
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Andringsforslag

3d. Hvis bemarkninger, som er
modtaget i henhold til denne artikels stk.
3c viser, at et udkast til en national
cybersikkerhedscertificeringsordning med
sandsynlighed vil have en negativ
indvirkning pa det indre markeds
funktion, konsulterer den modtagende
medlemsstat agenturet og Kommissionen,
idet den tager stgrst mulig hensyn til
disses bemaerkninger, inden den vedtager
udkastet til ordning.

Andringsforslag

5. Med henblik pa en effektiv
gennemfarelse af forordningen er det
hensigtsmaessigt, at disse myndigheder
deltager i medlemsstaternes
cybersikkerhedscertificeringsgruppe, der er
oprettet i henhold til artikel 53, pa en aktiv,
effektiv, virkningsfuld og sikker made.

Andringsforslag

a) overvage og handhaeve anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og verificere
overholdelsen i overensstemmelse med de
regler, som den europeiske
cybersikkerhedscertificeringsgruppe har
vedtaget i henhold til artikel 53, stk. 3,
litra da), af:
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cybersikkerhedscertificeringsordning

Andringsforslag 218

Forslag til forordning
Artikel 50 —stk. 6 — litra b

Kommissionens forslag

b) overvage og fare tilsyn med
overensstemmelsesvurderingsorganers
aktiviteter i forbindelse med denne
forordning, herunder med hensyn til
anmeldelsen af
overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

AEndringsforslag 219

Forslag til forordning
Artikel 50 — stk. 6 — litra b a (nyt)

Kommissionens forslag

)] de attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pa deres respektive
omrade, med de krav, der er fastsat i dette
afsnit og i den tilsvarende europaeiske
cybersikkerhedscertificeringsordning og

i) selverkleeringer om
overensstemmelse, som er afgivet i
henhold til en ordning for en IKT-proces,
et IKT-produkt eller en IKT-tjeneste

Andringsforslag

b) overvage, fare tilsyn med og
mindst hvert andet ar vurdere
overensstemmelsesvurderingsorganers
aktiviteter i forbindelse med denne
forordning, herunder med hensyn til
anmeldelsen af
overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

Andringsforslag

ba) foretage revisioner for at sikre, at
der geelder tilsvarende standarder i EU,
og indberette resultaterne heraf til
agenturet og gruppen

Begrundelse

Dette bidrager til at sikre anvendelsen af et ensartet niveau for tjenester og kvalitet i hele EU
og bidrager til at forebygge muligheden for "certificeringsshopping”.
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AEndringsforslag 220

Forslag til forordning
Artikel 50 —stk. 6 — litra c

Kommissionens forslag

C) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist

Andringsforslag 221

Forslag til forordning
Artikel 50 — stk. 6 — litra c a (nyt)

Kommissionens forslag

Andringsforslag 222

Forslag til forordning
Artikel 50 — stk. 6 — litra d

Kommissionens forslag

d) samarbejde med andre nationale
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav

PE619.373v02-00
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Andringsforslag

C) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, eller til
selvevaluering af overensstemmelse,
undersgge genstanden for klagen i relevant
omfang og underrette klageren om forlgbet
og resultatet af undersggelsen inden for en
rimelig frist

Andringsforslag

ca)  rapportere om resultaterne af
kontrollen, jf. litra @), og vurderingerne,
jf. litra b), til agenturet og den europeeiske
cybersikkerhedscertificeringsgruppe

Andringsforslag

d) samarbejde med andre nationale
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, sasom
nationale
databeskyttelsestilsynsmyndigheder,
herunder ved at dele oplysninger om
mulige tilfeelde af IKT-produkters, -
processers og -tjenesters manglende
overholdelse af denne forordnings eller
specifikke
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Andringsforslag 223

Forslag til forordning
Artikel 50 — stk. 6 — litra d

Kommissionens forslag

d) samarbejde med andre nationale
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav

cybersikkerhedscertificeringsordningers
Krav

Andringsforslag

d) samarbejde med andre nationale
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, sdsom
nationale
databeskyttelsestilsynsmyndigheder,
herunder ved at dele oplysninger om
mulige tilfeelde af IKT-produkters og -
tjenesters manglende overholdelse af denne
forordnings eller specifikke 1T-
sikkerhedscertificeringsordningers krav

Begrundelse

I overensstemmelse med udtalelsen fra EDPS.

AEndringsforslag 224

Forslag til forordning
Artikel 50 — stk. 7 — litra c a (nyt)

Kommissionens forslag

Andringsforslag 225

Forslag til forordning
Artikel 50 —stk. 7 — litra e

Kommissionens forslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,

RR\1160156DA.docx
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Andringsforslag

ca) atkunne inddrage akkrediteringen
af overensstemmelsesvurderingsorganer,
som ikke overholder bestemmelserne i
denne forordning.

/ndringsforslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,
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attester, som ikke overholder
bestemmelserne i denne forordning eller i
en europeeisk
cybersikkerhedscertificeringsordning

AEndringsforslag 226

Forslag til forordning
Artikel 50 — stk. 8

Kommissionens forslag

8. De nationale
certificeringstilsynsmyndigheder skal
samarbejde med hinanden og
Kommissionen og navnlig udveksle
oplysninger, dele erfaringer og god praksis
med hensyn til
cybersikkerhedscertificering og tekniske
spargsmal vedrgrende cybersikkerhed af
IKT-produkter og -tjenester.

Andringsforslag 227

Forslag til forordning
Artikel 50 — stk. 8 a (nyt)

Kommissionens forslag

PE619.373v02-00

attester, som ikke overholder
bestemmelserne i denne forordning eller i
en europeeisk
cybersikkerhedscertificeringsordning, og
underrette de nationale
akkrediteringsorganer herom

Andringsforslag

8. De nationale
certificeringstilsynsmyndigheder skal
samarbejde med hinanden og
Kommissionen og navnlig udveksle
oplysninger, dele erfaringer og god praksis
med hensyn til
cybersikkerhedscertificering og tekniske
spergsmal vedrgrende cybersikkerhed af
IKT-produkter, -processer og -tjenester.

Andringsforslag

8a.  Alle nationale
certificeringstilsynsmyndigheder og alle
medlemmer af og ansatte i alle nationale
certificeringstilsynsmyndigheder er i
overensstemmelse med EU-retten eller
medlemsstatslovgivningen savel under
embeds- og ansattelsesperioden som efter
dens ophgr underlagt tavshedspligt for sa
vidt angar alle fortrolige oplysninger, der
er kommet til deres kendskab under
udgvelsen af deres hverv eller deres
befgjelser.
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AEndringsforslag 228

Forslag til forordning
Artikel 50 a (ny)

Kommissionens forslag

RR\1160156DA.docx

Andringsforslag

Artikel 50 a
Peerevaluering

1. Nationale
certificeringstilsynsmyndigheder
underkastes en peerevaluering i
forbindelse med udgvelsen af enhver af de
i artikel 50 omhandlede aktiviteter, som
agenturet tilretteleegger

2. Peerevalueringen foretages pa
grundlag af holdbare og gennemsigtige
evalueringskriterier og -procedurer, isar
med hensyn til strukturelle krav, krav til
menneskelige ressourcer og
procedurekrav, samt med hensyn til
fortrolighed og klager. Det skal vaere
muligt at appellere afgarelser truffet pa
baggrund af evalueringen.

3. Peerevalueringen omfatter
vurderinger af de procedurer, der er
indfert af nationale
certificeringstilsynsmyndigheder, navnlig
procedurerne for at kontrollere, om
attesterne er i overensstemmelse med
kravene, procedurerne for overvagning af
og tilsyn med
overensstemmelsesvurderingsorganernes
aktiviteter, personalets kompetencer,
korrektheden af kontrolundersggelserne
og inspektionsmetoden samt rigtigheden
af resultaterne. Ved peerevalueringen skal
det ligeledes vurderes, hvorvidt de
pagaeldende nationale
certificeringstilsynsmyndigheder har
tilstreekkelige ressourcer til, at de kan
udfare deres opgaver i overensstemmelse
med artikel 50, stk. 4.

4. Peerevaluering af en national
certificeringstilsynsmyndighed udferes af
to nationale
certificeringstilsynsmyndigheder i andre
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AEndringsforslag 229

Forslag til forordning
Artikel 51 — stk. 1 a (nyt)

Kommissionens forslag

PE619.373v02-00

medlemsstater og Kommissionen og
udfgres mindst én gang hvert femte ar.
Agenturet kan deltage i peerevalueringen
og treeffer afgarelse om dets deltagelse pa
baggrund af en risikovurderingsanalyse.

5. Kommissionen kan vedtage
delegerede retsakter i overensstemmelse
med artikel 55a med henblik pa at
supplere denne forordning ved at
udarbejde en plan for peerevalueringen,
som daekker en periode pa mindst fem ar,
og som fastsaetter kriterierne for
sammensetningen af
peerevalueringsholdet, den anvendte
metode for peerevalueringen, tidsplanen,
hyppighed samt de gvrige opgaver i
forbindelse med peerevalueringen.
Kommissionen tager behgrigt hensyn til
overvejelserne fra medlemsstaternes
certificeringsgruppe, nar den vedtager de
pageeldende delegerede retsakter.

6. Resultatet af peerevalueringen
undersgges af medlemsstaternes
certificeringsgruppe. Agenturet
udarbejder et sammendrag af resultatet og
giver om ngdvendigt vejledning og
dokumenter om bedste praksis og
offentliggar dem.

Andringsforslag

la.  Vedtillidsniveauet ""hgjt* skal
overensstemmelsesvurderingsorganet ud
over at veere akkrediteret ogsa veere
anmeldt af den nationale
certificeringstilsynsmyndighed med
hensyn til dets kompetencer og ekspertise
inden for cybersikkerhedsvurdering. Den
nationale certificeringstilsynsmyndighed
foretager regelmaessig revision af
overensstemmelsesvurderingsorganernes
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kompetencer og ekspertise.

Begrundelse

Haje tillidsniveauer kraever effektivitetstest. Overensstemmelsesvurderingsorganer, som
foretager effektivitetstest, skal regelmaessigt underkastes revision af deres kompetencer og
ekspertise med henblik pa iser at sikre testenes kvalitet.

Andringsforslag 230

Forslag til forordning
Artikel 51 — stk. 2 a (nyt)

Kommissionens forslag Andringsforslag

2a. Der skal foretages revisioner for at
sikre, at der geelder tilsvarende standarder
i EU, og resultaterne heraf skal
indberettes til agenturet og gruppen.

Andringsforslag 231

Forslag til forordning
Artikel 51 — stk. 2 b (nyt)

Kommissionens forslag Andringsforslag

2b. Hvis producenterne veelger en
"*selverklzering om overensstemmelse™ i
henhold til artikel 48, stk. 3, tager
overensstemmelsesvurderingsorganerne
yderligere skridt med henblik pa at
kontrollere de interne procedurer, som
producenterne har fulgt, sa det sikres, at
deres produkter og/eller tjenester
overholder kravene i den europeaeiske
cybersikkerhedscertificeringsordning.

Andringsforslag 232

Forslag til forordning
Artikel 52 — stk. 5

Kommissionens forslag Andringsforslag
5. Kommissionen kan ved hjalp af 5. Kommissionen kan ved hjelp af
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gennemfarelsesretsakter fastleegge vilkar,
formater og procedurer for anmeldelserne
omhandlet i stk. 1. Disse
gennemfgrelsesretsakter vedtages efter
undersggelsesproceduren omhandlet i
artikel 55, stk. 2.

Andringsforslag 233

Forslag til forordning
Artikel 53 — overskrift

Kommissionens forslag

Den europeaiske
cybersikkerhedscertificeringsgruppe

Andringsforslag 234

Forslag til forordning
Artikel 53 —stk. 1

Kommissionens forslag

1. Den europaiske
cybersikkerhedscertificeringsgruppe
(gruppen') oprettes.

Andringsforslag 235

Forslag til forordning
Artikel 53 — stk. 2

Kommissionens forslag

2. Gruppen sammenseettes af
nationale certificeringstilsynsmyndigheder
Myndighederne repraesenteres ved lederne
af eller andre hgjtstaende repraesentanter
for de nationale
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delegerede retsakter fastlegge vilkar,
formater og procedurer for anmeldelserne
omhandlet i stk. 1. Disse delegerede
retsakter vedtages efter
undersggelsesproceduren omhandlet i
artikel 55, stk. 2.

Andringsforslag

Medlemsstaterne certificeringsgruppe

(Dette eendringsforslag geelder for hele
teksten. Hvis det vedtages, skal
e&ndringerne foretages alle relevante
steder).

Andringsforslag

1. Medlemsstaterne
certificeringsgruppe oprettes.

/ndringsforslag

2. Medlemsstaterne
certificeringsgruppe sammensettes af
nationale certificeringstilsynsmyndigheder
fra hver medlemsstat. Myndighederne
repraesenteres ved lederne af eller andre
hgjtstaende repraesentanter for de nationale

RR\1160156DA.docx



certificeringstilsynsmyndigheder.

Andringsforslag 236

Forslag til forordning
Artikel 53 — stk. 3 — indledning

Kommissionens forslag

3. Gruppen har fglgende opgaver:

AEndringsforslag 237

Forslag til forordning
Artikel 53 —stk. 3 —litra b

Kommissionens forslag

b) at bista, radgive og samarbejde med
ENISA i forbindelse med udarbejdelse af
forslag til ordninger i overensstemmelse
med artikel 44

Andringsforslag 238

Forslag til forordning
Artikel 53 — stk. 3 — litra d a (nyt)

Kommissionens forslag
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certificeringstilsynsmyndigheder.
Medlemmer af
interessentcertificeringsgruppen kan
indbydes til at deltage i gruppens mgder
og deltage i dens arbejde.

Andringsforslag

3. Medlemsstaterne
certificeringsgruppe har fglgende opgaver:

Andringsforslag

b) at bista, radgive og samarbejde med
agenturet i forbindelse med udarbejdelse
af forslag til ordninger i overensstemmelse
med artikel 44

Andringsforslag

da) atvedtage henstillinger vedrgrende
fastseettelse af intervallerne for, hvornar
de nationale
certificeringstilsynsmyndigheders skal
foretage kontrol af certificeringer og
selvevalueringer af overensstemmelse og
fastseette kriterierne, omfanget og
formalet med de pageeldende kontroller,
samt vedtage feelles regler og standarder
for rapportering i henhold til artikel 50,
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Andringsforslag 239

Forslag til forordning
Artikel 53 —stk. 3 —litra e

Kommissionens forslag

e) at undersgge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle
god praksis om
cybersikkerhedscertificeringsordninger

Andringsforslag 240

Forslag til forordning
Artikel 53 — stk. 3 — litra f a (nyt)

Kommissionens forslag

AEndringsforslag 241

Forslag til forordning
Artikel 53 — stk. 3 - litra f b (nyt)

Kommissionens forslag
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stk. 6

Andringsforslag

e) at undersgge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle
oplysninger og god praksis om
cybersikkerhedscertificeringsordninger

Andringsforslag

fa) atlette tilpasningen af de
europaiske cybersikkerhedsordninger til
internationalt anerkendte standarder,
herunder ved at revidere eksisterende
europaiske cybersikkerhedsordninger og,
hvor det er relevant, henstille til agenturet
at samarbejde med relevante
internationale
standardiseringsorganisationer med
henblik pa at afhjeelpe mangler eller
huller i internationalt anerkendte
standarder

Andringsforslag

fb) atetablereen
peerevalueringsproces. Denne proces skal
iser tage hensyn til den kraevede tekniske
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Andringsforslag 242

Forslag til forordning
Artikel 53 — stk. 3 — litra f ¢ (nyt)

Kommissionens forslag

AEndringsforslag 243

Forslag til forordning
Artikel 53 — stk. 3 - litra f d (nyt)

Kommissionens forslag

Andringsforslag 244

Forslag til forordning
Artikel 53 —stk. 4

Kommissionens forslag

4. Kommissionen varetager
formandskabet og sekretariatsfunktionen
for gruppen med bistand fra ENISA, som
fastsat i artikel 8, litra a).
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ekspertise af nationale
certificeringstilsynsmyndigheder i
udfgrelsen af deres opgaver, som
omhandlet i artikel 48 og 50, og om
ngdvendigt omfatte udvikling af
dokumenter om retningslinjer og bedste
praksis for at forbedre de nationale
certificeringstilsynsmyndigheders
overholdelse af denne forordning

Andringsforslag

fc)  atfare tilsyn med overvagningen
og vedligeholdelse af en attest

Andringsforslag

fd) attage hensyn til resultaterne af
haringer af interessenter i forbindelse

med udarbejdelse af forslag til en ordning

i overensstemmelse med artikel 44

/ndringsforslag

4. Kommissionen varetager
formandskabet for medlemsstaternes
certificeringsgruppe og
sekretariatsfunktionen for gruppen med
bistand fra agenturet, som fastsat i artikel
8, litra a).
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Andringsforslag 245

Forslag til forordning
Artikel 53 a (ny)

Kommissionens forslag

Andringsforslag 246

Forslag til forordning
Artikel 55 — stk. 2 a (nyt)

PE619.373v02-00

Andringsforslag

Artikel 53a

Ret til effektive retsmidler over for en
tilsynsmyndighed eller et
overensstemmelsesvurderingsorgan

1. Uden at det bergrer eventuelle
andre administrative eller udenretslige
midler har enhver fysisk eller juridisk
person ret til effektive retsmidler:

a) over for en afggrelse truffet af et
overensstemmelsesvurderingsorgan eller
en national
certificeringstilsynsmyndighed vedrgrende
dem, herunder, hvis det er relevant, i
forbindelse med udstedelse,

ikkeudstedelse eller anerkendelse af en
europeaisk cybersikkerhedsattest, som
denne person er indehaver af, og

b) hvis en national
certificeringstilsynsmyndighed ikke
behandler en klage, som hgrer ind under
dens kompetence.

2. En sag mod et
overensstemmelsesvurderingsorgan eller
en national tilsynsmyndighed anlaegges
ved en domstol i den medlemsstat, hvor
overensstemmelsesvurderingsorganet eller
den nationale
certificeringstilsynsmyndighed er
etableret.

124/251 RR\1160156DA.docx



Kommissionens forslag

Andringsforslag 247

Forslag til forordning
Artikel 55 a (ny)

Kommissionens forslag

RR\1160156DA.docx

Andringsforslag

2a. Nar der henvises til dette stykke,
anvendes artikel 5 i forordning (EU) nr.
182/2011.

Andringsforslag

Artikel 55 a
Udgvelse af de delegerede befgjelser

1. Befgjelsen til at vedtage delegerede
retsakter tilleegges Kommissionen pa de i
denne artikel fastlagte betingelser.

2. Befgjelsen til at vedtage delegerede
retsakter, jf. artikel 44 og 48a, tillegges
Kommissionen for en ubegraenset periode
fra [datoen for denne forordnings
ikrafttreeden].

3. Delegationen af befgjelser, jf.
artikel 44 og 48a, kan til enhver tid
tilbagekaldes af Europa-Parlamentet eller
Radet. En afggrelse om tilbagekaldelse
bringer delegationen af de befgjelser, der
er angivet i den pagaeldende afgarelse, til
opher. Den far virkning dagen efter
offentliggerelsen af afgerelsen i Den
Europeiske Unions Tidende eller pa et
senere tidspunkt, der angives i afgarelsen.
Den berarer ikke gyldigheden af
delegerede retsakter, der allerede er i
kraft.

4. Inden vedtagelsen af en delegeret
retsakt hgrer Kommissionen eksperter,
som er udpeget af hver enkelt
medlemsstat, i overensstemmelse med
principperne i den interinstitutionelle
aftale om bedre lovgivning af 13. april
2016.

5. Sa snart Kommissionen vedtager
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AEndringsforslag 248

Forslag til forordning
Artikel 56 — stk. 1

Kommissionens forslag

1. Senest fem ar efter den dato, der er
omhandlet i artikel 58, og hvert femte ar
derefter vurderer Kommissionen virkning,
effektivitet og efficiens af agenturets
arbejde og dets arbejdsmetoder samt
behovet for at &endre agenturets mandat og
de finansielle virkninger af en sadan
@&ndring. Evalueringen skal tage hensyn til
enhver tilbagemelding til agenturet som
reaktion pa dets aktiviteter. Hvis
Kommissionen finder, at der ikke leengere
er grund til at viderefagre agenturet med de
mal, det mandat og de opgaver, agenturet
er tillagt, kan den foresla, at denne
forordning &ndres med hensyn til de
bestemmelser, der vedrgrer agenturet.

Andringsforslag 249

Forslag til forordning
Artikel 56 — stk. 2
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en delegeret retsakt, giver den samtidigt
Europa-Parlamentet og Radet meddelelse
herom.

6. En delegeret retsakt vedtaget i
henhold til artikel 44 og artikel 48a
treeder kun i kraft, hvis hverken Europa-
Parlamentet eller Radet har gjort
indsigelse inden for en frist pa to maneder
fra meddelelsen af den pageeldende
retsakt til Europa-Parlamentet og Radet,
eller hvis Europa-Parlamentet og Radet
inden udlgbet af denne frist begge har
underrettet Kommissionen om, at de ikke
agter at gare indsigelse. Fristen forleenges
med to maneder pa Europa-Parlamentets
eller Radets initiativ.

Andringsforslag

1. Senest to ar efter den dato, der er
omhandlet i artikel 58, og hvert andet ar
derefter vurderer Kommissionen virkning,
effektivitet og efficiens af agenturets
arbejde og dets arbejdsmetoder samt
behovet for at endre agenturets mandat og
de finansielle virkninger af en sadan
@&ndring. Evalueringen skal tage hensyn til
enhver tilbagemelding til agenturet som
reaktion pa dets aktiviteter. Hvis
Kommissionen finder, at der ikke leengere
er grund til at viderefare agenturet med de
mal, det mandat og de opgaver, agenturet
er tillagt, kan den foresla, at denne
forordning &ndres med hensyn til de
bestemmelser, der vedrgrer agenturet.
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Kommissionens forslag

2. Evalueringen skal ogsa vurdere
virkning, effektivitet og efficiens af
bestemmelserne i afsnit 111 med hensyn til
malene om at sikre et tilstraekkeligt niveau
af cybersikkerhed for IKT-produkter og -
tjenester i EU og forbedre det indre
markeds funktion.

Andringsforslag 250

Forslag til forordning
Artikel 56 — stk. 2 a (nyt)

Kommissionens forslag

AEndringsforslag 251

Forslag til forordning
Bilag -1 (nyt)

Kommissionens forslag
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Andringsforslag

2. Evalueringen skal ogsa vurdere
virkning, effektivitet og efficiens af
bestemmelserne i afsnit 111 med hensyn til
malene om at sikre et tilstraekkeligt niveau
af cybersikkerhed for IKT-produkter, -
processer og -tjenester i EU og forbedre
det indre markeds funktion.

Andringsforslag

2a. Evalueringen skal vurdere, om det
er ngdvendigt at indfgre veesentlige
cybersikkerhedskrav for at fa adgang til
det indre marked med henblik pa at
forhindre produkter, tjenester og
processer, der kommer ind pa EU-
markedet, som ikke opfylder
grundlaeggende cybersikkerhedskrav.

Andringsforslag

BILAG -I

Ved lancering af EU-rammen for
cybersikkerhedscertificering er det
sandsynligt, at der vil veere fokus pa
omrader af umiddelbar interesse for at
imgdega de udfordringer, der udgares af
nye teknologier. Omradet inden for
Tingenes Internet (1oT) er af serlig
interesse, da det spaender hen over bade
forbrugerbehov og industrielle behov. Der
foreslas fglgende prioritetsliste til
vedtagelse inden for rammen for
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Andringsforslag 252

Forslag til forordning
Bilag I —del 1 —nr. 5 a (nyt)

Kommissionens forslag

Andringsforslag 253

Forslag til forordning
Bilagl —del1-nr. 8

PE619.373v02-00
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certificering:
1) Certificering af cloud-tjenesteudbydere.

2) Certificering af loT-enheder,
herunder:

a. enheder pa individuelt plan, sdsom
kropsharne intelligente anordninger

b. enheder pa fellesskabsplan, sdsom
intelligente biler, intelligente hjem og
sundhedsanordninger

c. enheder pa samfundsplan, sasom
intelligente byer og intelligente net.

3) Industri 4.0 med intelligente,
sammenkoblede cyberfysiske systemer,
som automatiserer alle faser af
industrielle processer, lige fra design og
produktion til drift, forsyningskeeder og
service/vedligeholdelse.

4) Certificering af teknologier or
produkter, der anvendes til hverdag, for
eksempel netveerksanordninger sdsom
internetroutere til privatboliger.

Andringsforslag

5a. Huvis et
overensstemmelsesvurderingsorgan ejes
eller drives af en offentlig enhed eller
institution, skal det sikres og
dokumenteres, at det er uafhaengigt, og at
der ikke er interessekonflikter mellem
certificeringstilsynsmyndigheden pa den
ene side og
overensstemmelsesvurderingsorganet pa
den anden side.
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Kommissionens forslag

8. Et
overensstemmelsesvurderingsorgan skal
kunne gennemfare alle de
overensstemmelsesvurderingsopgaver, som
paleegges det i henhold til denne
forordning, uanset om disse opgaver
udfares af
overensstemmelsesvurderingsorganet selv
eller pa dets vegne og pa dets ansvar.

Andringsforslag 254

Forslag til forordning
Bilag I —del 1 —nr. 12

Kommissionens forslag

12. Der skal veere sikkerhed for
overensstemmelsesvurderingsorganernes,
deres gverste ledelses og
vurderingspersonalets uvildighed.

AEndringsforslag 255

Forslag til forordning
Bilag I —del 1 —nr. 15

Kommissionens forslag

15. Et
overensstemmelsesvurderingsorgans
personale har tavshedspligt med hensyn til
alle oplysninger, det kommer i besiddelse

RR\1160156DA.docx
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Andringsforslag

8. Et
overensstemmelsesvurderingsorgan skal
kunne gennemfare alle de
overensstemmelsesvurderingsopgaver, som
paleegges det i henhold til denne
forordning, uanset om disse opgaver
udfares af
overensstemmelsesvurderingsorganet selv
eller pa dets vegne og pa dets ansvar.
Eventuelle tildelinger af underentrepriser
eller hgringer af eksterne personer skal
vare veldokumenterede, ma ikke
involvere nogen mellemmaend og skal
veere underlagt en skriftlig aftale, der
blandt andet omfatter tavshedspligt og
interessekonflikter. Det pagaeldende
overensstemmelsesvurderingsorgan skal
patage sig det fulde ansvar for de udferte
opgaver.

Andringsforslag

12. Der skal veere sikkerhed for
overensstemmelsesvurderingsorganernes,
deres gverste ledelses og
vurderingspersonalets og
underleverandgrers uvildighed.

/ndringsforslag

15.

Overensstemmelsesvurderingsorga
net og dets personale, udvalg,
datterselskaber, underleverandgrer og
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af ved udfarelsen af dets opgaver i henhold
til denne forordning eller enhver
bestemmelse i en national lov, som
gennemfarer den, undtagen over for de
kompetente myndigheder i den
medlemsstat, hvor aktiviteterne udfares.

AEndringsforslag 256

Forslag til forordning
Bilag I — del 1 — nr. 15 a (nyt)

Kommissionens forslag

AEndringsforslag 257

Forslag til forordning
Bilag | —afdeling 1 —nr. 15 b (nyt)

Kommissionens forslag
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overensstemmelsesorganets eventuelle
tilknyttede organer eller personalet i
eksterne organer skal bevare
fortroligheden og har tavshedspligt med
hensyn til alle oplysninger, det kommer i
besiddelse af ved udferelsen af dets
opgaver i henhold til denne forordning
eller enhver bestemmelse i en national lov,
som gennemfgrer den, undtagen i de
tilfeelde, hvor offentliggerelse er pakraevet
i henhold til EU-retten eller
medlemsstatens lovgivning, som sadanne
personer er underlagt, og undtagen over
for de kompetente myndigheder i den
medlemsstat, hvor aktiviteterne udfares.
Ejendomsrettigheder beskyttes.
Overensstemmelsesvurderingsorganet
skal have indfgrt dokumenterede
procedurer i henhold til bestemmelserne i
naerveerende afdeling 15.

Andringsforslag

15a. Med undtagelse af afdeling 15
forhindrer kravene i dette bilag pa ingen
made, at der udveksles tekniske
oplysninger og reguleringsmaessige
retningslinjer mellem et
overensstemmelsesvurderingsorgan og en
person, der ansgger, eller overvejer at
ansgge, om certificering.

/ndringsforslag

15b.
Overensstemmelsesvurderingsorga
nerne skal udgve deres virksomhed i
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overensstemmelse med et seet
sammenhangende, reelle og rimelige
vilkar og betingelser, idet der tages
hensyn til interesser hos sma og
mellemstore virksomheder som fastlagt i
Kommissionens henstilling 2003/361/EF
for sa vidt angar gebyrer.
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BEGRUNDELSE

Det er en kendsgerning, at den globale digitale revolution far fodfaeste og breder sig i vores
gkonomier, samfund og forvaltninger — alle vores data er sarbare. Forbrugerne, industrien,
institutioner og demokratier pa lokalt, nationalt, europaisk og globalt niveau har veret ofre
for cyberangreb, cyberspionage og cybersabotage, og vi alle er klar over, at dette vil stige
betydeligt i de kommende ar.

Milliarder af anordninger er tilsluttet internettet og interagerer pa et nyt niveau og i hidtil uset
omfang. Disse anordninger og beslaegtede tjenester kan forbedre borgernes livskvalitet og
vores gkonomier. Fysiske og juridiske personer vil dog kun fuldt ud veere eller blive en del af
den digitale verden, hvis de har tillid til digitale teknologier. Tillid kreever, at tingenes
internet, processer og tjenester er sikre.

For at nd disse mal foreslar Kommissionen en forordning om cybersikkerhed. Denne
forordning er et vigtig led og et vigtigt redskab i EU's nye strategi for cybersikkerhed, som
sigter mod at give Europa en langsigtet vision for cybersikkerhed og for at sikre tilliden til de
digitale teknologier. Den skal ses i sammenhang med den eksisterende lovgivning: EU har
allerede oprettet Det Europaeiske Agentur for Net- og Informationssikkerheds (ENISA) og
vedtaget direktivet om net- og informationssikkerhed (NIS-direktivet), der er ved at blive
gennemfart i medlemsstaterne.

Forordningen om cybersikkerhed bestar af to dele: | farste del preeciseres ENISA's rolle og
mandat med henblik pa at styrke agenturet. | anden del indfgres en europzisk
certificeringsordning i form af en frivillig ramme til at forbedre sikkerheden af netforbundne
anordninger og digitale produkter og tjenester.

Generelt glaeder ordfgreren sig over Kommissionens forslag om en europaisk forordning om
cybersikkerhed, da den er afgerende for at minimere risici og trusler mod
informationssikkerheden og netvarkssystemer og for at skabe tillid hos forbrugerne til IT-
lgsninger, navnlig med hensyn til tingenes internet. Ordfareren er af den faste overbevisning,
at EU kan blive fgrende inden for cybersikkerhed. EU har et sterkt industrigrundlag, og
derfor er arbejdet pad at forbedre cybersikkerheden i forbindelse med forbrugsvarer,
industrielle anvendelser og kritisk infrastruktur til gavn for bade forbrugerne og industrien.

Kommissionens forslag ber andres, bade hvad angar delen om ENISA og delen om
certificeringsordningen.

Hvad angar ENISA, mener ordfgreren, at det er vigtigt at fastsette de rigtige rammer, hvis vi
gnsker et sterkt og velfungerende agentur. Ordfereren glaeder sig over en styrket rolle for
ENISA, der omfatter dets permanente mandat og en forggelse af dets budget og personale,
men det er ogsa ngdvendigt med en realistisk tilgang, da ENISA stadig kun ansatter et
begreenset antal eksperter i forhold til antallet af ansatte i nogle nationale tilsynsmyndigheder.
ENISA's opgave bgr fortsat veere at sgrge for operationelt samarbejde med brug af
ekspertviden fra NIS-direktivet til fortsat at stgtte kapacitetsopbygningen i medlemsstaterne
og vere en kilde til oplysninger. Endvidere skal ENISA spille en sterk rolle i etableringen af
europaiske cybersikkerhedscertificeringsordninger sammen med medlemsstaterne og
relevante interessenter.
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Med hensyn til certificeringen, gar ordfereren ind for et mere tydeligt anvendelsesomrade i
forslaget. For det farste er det ikke kun produkter og tjenester, der bgr veere omfattet af denne
forordning, men den samlede livscyklus. Saledes bgr processer ogsa inkluderes i
anvendelsesomradet. P4 den anden side bar visse af medlemsstaternes kompetenceomrader
klart udelukkes fra anvendelsen, navnlig vedrgrende den offentlige sikkerhed, forsvar, statens
sikkerhed og det strafferetlige omrade.

Hvad angar den europeiske cybersikkerhedscertificeringsordning, foreslar ordfgreren at der
anvendes en risikobaseret tilgang og ikke en certificeringsordning, der skal geelde i alle
tilfelde. Ordfgreren gar desuden ind for et frivilligt system, men kun for tillidsniveauerne
"grundleeggende™ og "betydeligt”. For produkter, processer eller tjenester, der er omfattet af
det hgjeste tillidsniveau, mener ordfgreren, at en obligatorisk ordning er at foretreekke. Hvad
angar evalueringen af digitale teknologier, der falder ind under tillidsniveauet
"grundleeggende”, foreslar ordfgreren endvidere en tilknytning til de nye lovgivningsrammer.
Dette vil muliggere en selvevaluering, der er et billigere og mindre besveerligt system, som
har vist sig at fungere godt pa forskellige specifikke omrader.

Ordfereren mener, at fabrikanten eller leverandgren af IKT-produkter, -processer og -tjenester
bar veere forpligtet til at udstede en obligatorisk produkterklering med strukturerede
oplysninger om certificering, f.eks. en oversigt over tilgengelige opdateringer eller
interoperabilitet mellem de certificerede produkter, processer og tjenesteydelser. Dette vil
give forbrugerne nyttige oplysninger, nar de veelger udstyr. Ordfareren foretreekker en sadan
produkterklering i stedet for et meerke, der kan veaere vildledende for forbrugerne.

Ordfgreren er af den faste overbevisning, at den forvaltningsstruktur, som Kommissionen
foreslar, ber forbedres, sa den bliver mere gennemsigtig for alle bergrte interessenter.
Ordfgreren foreslar derfor, at der vedtages et flerarigt EU-arbejdsprogram, som fastlaegger
feelles aktiviteter, der kan iveerkseattes pa EU-plan, og som angiver de omrader, hvor der med
hgj prioritet bar etableres europeiske certificeringsordninger, og &kvivalensniveauet af viden
og ekspertise for vurderings- og tilsynsorganerne i medlemsstaterne. En styrket forvaltning
betyder ogsa en sterkere deltagelse af medlemsstaterne og industrien i
certificeringsprocessen: Medlemsstaternes rolle kan styrkes, nar den "gruppe”, der oprettes i
henhold til forslagets artikel 53, og som bestdr af nationale tilsynsmyndigheder, skal
ligestilles med Kommissionen i udarbejdelsen af en certificeringsordning. Gruppen skal ogsa
godkende forslag til en europaisk ordning. For det tredje ber ogsa industriens deltagelse i
certificeringsprocessen styrkes. Dette kan opnas ved at praecisere sammensatningen af den
staende gruppe af interessenter og ved, at ENISA opretter ad hoc grupper for at opna, at
erhvervslivet og andre relevante interessenter erhverver yderligere ekspertise og viden inden
for certificeringsprocesser. Ordfgreren mener, at alle disse foranstaltninger vil hjeelpe SMV'er
til at veere langt mere til stede i processen.

Endelig er der i et europeisk certificeringssystem behov for sterre inddragelse af de
europeiske standardiseringsorganisationer som f.eks. CEN og CENELEC, nar der udvikles
nye ordninger. Dette vil give mulighed for, at eksisterende og globalt accepterede
internationale standarder far forrang.
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22.5.2018
UDTALELSE FRA UDVALGET OM DET INDRE MARKED OG
FORBRUGERBESKYTTELSE

til Udvalget om Industri, Forskning og Energi

om forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur for
Cybersikkerhed"”, om ophavelse af forordning (EU) nr. 526/2013 og om
cybersikkerhedscertificering af informations- og

kommunikationsteknologi (“forordningen om cybersikkerhed")

(COM(2017)0477 — C8-0310-2017 — 2017/0225(COD))

Ordfgarer for udtalelse: (*) Nicola Danti

*) Procedure med associerede udvalg — forretningsordenens artikel 54

KORT BEGRUNDELSE

| den digitale tidsalder er cybersikkerhed et vaesentligt element for den gkonomiske
konkurrenceevne og sikkerhed i Den Europziske Union og for vores frie og demokratiske
samfund og de processer, der ligger til grund for dem. At sikre en hgj grad af cyberrobusthed i
hele EU er af afgarende betydning for at opna forbrugernes tillid til det digitale indre marked
og til yderligere udvikling af et mere innovativt og konkurrencedygtigt Europa.

Der er ingen tvivl om, at cybertrusler og globale cyberangreb - sasom "WannaCry" og
"Meltdown" - er spgrgsmal af stigende betydning i vores mere og mere digitaliserede
samfund. Ifelge en Eurobarometerundersggelse, som blev offentliggjort i juli 2017, betragter
87 % af respondenterne cyberkriminalitet som “en vigtig udfordring for EU's indre
sikkerhed", og et flertal er "bekymret for at blive offer for forskellige former for
cyberkriminalitet". Desuden har der siden begyndelsen af 2016 pa verdensplan hver dag veeret
mere end 4 000 ransom ware-angreb - en stigning pa 300 % siden 2015, og 80 % af EU's
virksomheder er bergrt heraf. Disse kendsgerninger og resultater viser Kklart, at det er
ngdvendigt, at EU bliver mere modstandsdygtig og i stand til mere effektivt at kunne
bekaempe cyberangreb, og at EU gger sin kapacitet til at beskytte Europas borgere,
virksomheder og offentlige institutioner.

Et ar efter ikrafttraedelsen af direktivet om net- og informationssikkerhed forelagde
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Europa-Kommissionen som led i EU's strategi for cybersikkerhed en forordning, som tager
sigte pa yderligere at gge EU's modstandsdygtighed over for cyberangreb, afskraekkelse og
forsvar. Den 13. september 2017 forelagde Kommissionen retsakten om cybersikkerhed, der
hviler pa to sgjler:

1) et permanent og steerkere mandat for Det Europeiske Agentur for Net- og
Informationssikkerhed (ENISA), der skal bistd medlemsstaterne med effektivt at forebygge
og reagere pa cyberangreb, og

2) oprettelse af en ramme for EU-cybersikkerhedcertificering, der skal sikre, at IKT-produkter
0g -tjenester er cybersikre.

Generelt gleeder ordfareren sig over den fremgangsmade, som Kommissionen foreslar,
og han statter navnlig indfgrelsen af EU-daekkende certificeringsordninger for
cybersikkerhed, som sigter mod at @ge sikkerheden for IKT-produkter og -tjenester og undga
den bekostelige opsplitning af det indre marked pa dette vigtige omrade. Selv om den i
begyndelsen blot skulle veere et frivilligt redskab, haber ordfgreren, at en EU-ramme for
cybersikkerhedcertificering og dertil knyttede procedurer vil blive et vigtigt redskab, der kan
styrke vore borgeres og brugernes tillid og @ge sikkerheden for produkter og tjenesteydelser,
der cirkulerer i det indre marked.

Han er endvidere overbevist om, at en raeekke punkter i forslaget bar preeciseres og
forbedres:

e Farst og fremmest ber de relevante interessenter i hgjere grad inddrages i de
forskellige faser af styringssystemet for ENISA's udarbejdelse af forslag til
certificeringsordninger: Efter ordfagrerens opfattelse er det vigtigt formelt at inddrage
de mest relevante interessenter sasom IKT-virksomheder, forbrugerorganisationer,
SMV'er, EU's standardiseringsorganer og EU's sektorspecifikke agenturer mv. og give
dem mulighed for at komme med forslag til ordninger, radgive ENISA med deres
ekspertise og samarbejde med ENISA i forbindelse med udarbejdelsen af et forslag til
ordning.

e For det andet er der behov for at udbygge den koordinerende rolle, som den
europaeiske cybersikkerhedscertificeringsgruppe (der bestar af nationale myndigheder
med statte fra Kommissionen og ENISA) varetager, og give gruppen den yderligere
opgave at yde strategisk vejledning og udarbejde et arbejdsprogram for feelles
aktioner, der bgr traeffes pa EU-plan inden for certificering, samt at oprette og
regelmaessigt ajourfare en prioriteret liste over IKT-produkter og -tjenester, som
den mener bgr omfattes af en europaisk certificeringsordning.

e Ordfgreren er overbevist om, at vi bgr undga EU-certificerings"shopping", sddan som
det allerede er sket i andre sektorer. Overvagnings- og tilsynsbestemmelserne for
ENISA og de nationale certificeringstilsynsmyndigheder bgr skeerpes vaesentligt
for at sikre, at der for europziske attester, der udstedes i én medlemsstat, geelder de
samme standarder og betingelser som for dem, der er udstedt i en anden medlemsstat.
Han foreslar derfor:

1. at styrke ENISA's overvagningsbefgjelser: Sammen med
certificeringsgruppen bar ENISA foretage vurderinger af de procedurer, der
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indfgres af myndigheder med ansvar for udstedelse af EU-attester.

2. at de nationale tilsynsmyndigheder skal foretage regelmaessige vurderinger
(mindst hvert andet ar) af de EU-attester, der udstedes af
overensstemmelsesvurderingsorganer;

3. at indfare feelles bindende kriterier, som skal fastlaegges af gruppen, for
omfanget, reekkevidden og hyppigheden af de nationale tilsynsmyndigheders
vurderinger som anfert i 2.

Ordfgreren mener, at der bgr indfares et obligatorisk EU-tillidsmeerke for certificerede
IKT-produkter og -tjenester, som skal vere rettet mod slutbrugerne. Et sadant meerke
kan hjalpe med at @ge kendskabet til cybersikkerhed og give virksomheder med god
cybersikkerhed konkurrencemassige fordele.

Ordfgreren slutter op om den ensartede og harmoniserede tilgang, som Kommissionen
har anlagt, men han er overbevist om, at den bgr veere mere fleksibel og lettere at
tilpasse til de enkelte varers og tjenesteydelsers sarlige kendetegn og sarbarhed. Han
afviser "one size fits all"-princippet. Derfor mener ordfereren, at betegnelserne for
sikkerhedsniveauerne bgr &ndres, og at de bar tage hensyn til den pataenkte
anvendelse af IKT-produkter og -tjenester. Ligeledes bar varigheden af attesters
gyldighed fastleegges i de enkelte ordninger.

Hver enkelt certificeringsordning ber udformes pa en made, der opmuntrer og
tilskynder alle aktarer, der er involveret i den pageeldende sektor, til at udarbejde og
fastleegge sikkerhedsstandarder, tekniske standarder og principper om indbygget
sikkerhed og privatlivsbeskyttelse for alle faser af produkters eller tjenesteydelsers
livscyklus.
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AENDRINGSFORSLAG

Udvalget om det Indre Marked og Forbrugerbeskyttelse opfordrer Udvalget om Industri,
Forskning og Energi, som er korresponderende udvalg, til at tage hensyn til falgende

endringsforslag:

Andringsforslag 1

Forslag til forordning
Betragtning 1

Kommissionens forslag

1) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den gkonomiske
veekst. Informations- og
kommunikationsteknologier er grundlaget
for de komplekse systemer, som
understgtter samfundets aktiviteter, og
sgrger for, at vore gkonomier fungerer
inden for vigtige sektorer sasom sundhed,
energi, finans og transport, og understatter
navnlig det indre markeds funktion.

AEndringsforslag 2

Forslag til forordning
Betragtning 2

Kommissionens forslag

(2 Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (1oT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naeste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
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Andringsforslag

Q) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den gkonomiske
veekst. Informations- og
kommunikationsteknologier (IKT) er
grundlaget for de komplekse systemer, som
understgtter samfundets
hverdagsaktiviteter, og sgrger for, at vore
gkonomier fungerer inden for vigtige
sektorer sdsom sundhed, energi, finans og
transport, og understgtter navnlig det indre
markeds funktion.

Andringsforslag

(2) Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (1oT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naeste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
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tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstreekkelig
cybersikkerhed. | denne forbindelse farer
den begransede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstreekkelige oplysninger om
IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger.

Andringsforslag 3

Forslag til forordning
Betragtning 3

Kommissionens forslag

3) @get digitalisering og konnektivitet
medfarer ggede cybersikkerhedsrisici,
hvilket ger samfundet som helhed mere
sarbart over for cybertrusler og forveerrer
farerne for den enkelte, herunder ogsa
sarbare individer sdsom bgrn. For at afbade
denne risiko for samfundet bar der traeffes
alle ngdvendige foranstaltninger for at
forbedre cybersikkerheden i EU, saledes at
net- og informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatgrer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler.

Andringsforslag 4

Forslag til forordning
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tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstraekkelig
cybersikkerhed. | denne forbindelse farer
den begransede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstreekkelige oplysninger om
IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger,
der er afgarende for etableringen af det
indre digitale marked.

Andringsforslag

3) @get digitalisering og konnektivitet
medfarer betydeligt ggede
cybersikkerhedsrisici, hvilket gar
samfundet som helhed mere sarbart over
for cybertrusler og forveerrer farerne for
den enkelte, herunder ogsa sarbare
individer sasom bgrn.
Forandringspotentialet i kunstig
intelligens og maskinleaering vil blive
udnyttet af samfundet som helhed, men
ogsa af cyberkriminelle. For at afbgde
disse risici for samfundet bgr der traeffes
alle ngdvendige foranstaltninger for at
forbedre sikkerheden over for
cyberangreb i EU, saledes at net- og
informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatgrer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler.
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Betragtning 4
Kommissionens forslag

4) Mangden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
forsvarsverker. Det er dog sadan, at
cyberangreb ofte er greenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshandhavelsesbefajelser hovedsageligt
er et nationalt anliggende. Vesentlige
cyberhandelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kraever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtraekkende instrumenter
for europeeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag 5

Forslag til forordning
Betragtning 5

Kommissionens forslag

(5) | lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende sa&t foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
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Andringsforslag

4) Mangden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
og sikrere forsvarsvaerker. Det er dog
sadan, at cyberangreb ofte er
graenseoverskridende, medens den politiske
respons fra cybersikkerhedsmyndigheder
og retshandhaevelsesbefgjelser
hovedsageligt er et nationalt anliggende.
Vasentlige cyberhandelser kunne afbryde
leveringen af essentielle tjenester i hele
EU. Dette kraever en effektiv indsats og
krisestyring pa EU-plan, der bygger pa
malrettede politikker og vidtreekkende
instrumenter for europeeisk solidaritet og
gensidig bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag

(5) I lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende sa&t foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsteerkende
mal. Det omfatter behovet for yderligere at
gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
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agenturer og organer. Pa baggrund af
cybertruslers graenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfelde af veesentlige
graenseoverskridende cyberhandelser og -
kriser. Der er ogsa behov for yderligere
bestraebelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Herudover bgr tilliden til
det digitale indre marked forbedres
yderligere ved at give gennemsigtige
oplysninger om sikkerhedsniveauet af IKT-
produkter og -tjenester. Det kan fremmes
ved EU-certificering, der anvender fzlles
cybersikkerhedskrav og -
evalueringskriterier pa tvers af nationale
markeder og sektorer.

Andringsforslag 6

Forslag til forordning
Betragtning 5 a (ny)

Kommissionens forslag
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agenturer og organer. Pa baggrund af
cybertruslers graenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfeelde af vaesentlige
greenseoverskridende cyberhandelser og -
kriser. Der er ogsa behov for yderligere
bestraebelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Eftersom cyberhandelser
undergraver tilliden til udbydere af
digitale tjenester og til selve det digitale
indre marked, navnlig blandt forbrugere,
ber tilliden herudover forbedres yderligere
ved at give gennemsigtige oplysninger om
sikkerhedsniveauet af IKT-produkter og -
tjenester. Det kan fremmes ved
standardiseret EU-certificering pa
grundlag af europeaeiske eller
internationale standarder og under
anvendelse af faelles cybersikkerhedskrav
og evalueringskriterier pa tveers af
nationale markeder og sektorer.
Sidelgbende med EU-daekkende
certificering er der en raekke frivillige
foranstaltninger, som den private sektor
selv bar traeffe for at styrke tilliden til
IKT-produkters og -tjenesters sikkerhed,
navnlig i lyset af det voksende udbud af
loT-enheder. For eksempel bar der gares
mere effektiv brug af kryptering og andre
teknologier samt teknologier, der
forhindrer vellykkede cyberangreb,
herunder blockchain, med henblik pa at
forbedre sikkerheden for slutbrugeres
data og kommunikation og den generelle
sikkerhed for net- og
informationssystemer i EU.

Andringsforslag
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AEndringsforslag 7

Forslag til forordning
Betragtning 7

Kommissionens forslag

(7) Unionen har gjort en stor indsats
for at sikre cybersikkerheden og @ge
tilliden til de digitale teknologier. 1 2013
blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
i 2016 den farste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet blev der indfgrt krav om
nationale kapaciteter pa
cybersikkerhedsomradet, de farste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfgrt, og der blev
indfart forpligtelser vedrgrende
sikkerhedsforanstaltninger og anmeldelse
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(5a)  Selv om certificering og andre
former for overensstemmelsesvurderinger
af IKT-processer, -produkter og -tjenester
spiller en vigtig rolle, kreever bedre
cybersikkerhed en mangefacetteret
tilgang, der omfatter sdvel mennesker som
processer og teknologier. EU bar ogsa
fortsat i hgj grad fremhaeve og fremme
andre bestreebelser, herunder uddannelse
i cybersikkerhed og udvikling af
feerdigheder inden for cybersikkerhed,
gget opmaerksomheden pa ledelses- og
bestyrelsesplan, fremme af frivillig
udveksling af oplysninger om cybertrusler
og et skifte fra en reaktiv til en proaktiv
made at forholde sig til trusler pa i EU,
der fokuserer pa at forhindre cyberangreb
i at lykkes.

Andringsforslag

(7) Unionen har gjort en stor indsats
for at sikre cybersikkerheden og @ge
tilliden til de digitale teknologier. 1 2013
blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
i 2016 den farste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet, hvis succes i hgj grad vil
afhange af, at det bliver gennemfart
effektivt i medlemsstaterne, blev der
indfart krav om nationale kapaciteter pa
cybersikkerhedsomradet, de farste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfgrt, og der blev
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af haendelser i sektorer af afggrende
betydning for gkonomien og samfundet
sdsom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemfgrelsen af dette direktiv. Hertil
kommer, at den effektive bekeempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af cybersikkerhed.

AEndringsforslag 8

Forslag til forordning
Betragtning 11

Kommissionens forslag

(11) 1 betragtning af de tiltagende
udfordringer pa cybersikkerhedsomradet,
som Unionen star over for, bgr de
finansielle og menneskelige ressourcer, der
er tildelt Agenturet, forgges i
overensstemmelse med dets udvidede rolle
og opgaver og dets afgarende stilling, nar
det geelder forsvaret af det europaiske
digitale gkosystem.

Andringsforslag 9

Forslag til forordning
Betragtning 28

Kommissionens forslag

(28)  Agenturet ber bidrage til at
bevidstgare offentligheden om risiciene i
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
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indfart forpligtelser vedrarende
sikkerhedsforanstaltninger og anmeldelse
af haendelser i sektorer af afggrende
betydning for gkonomien og samfundet
sasom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemfgrelsen af dette direktiv. Hertil
kommer, at den effektive bekempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af cybersikkerhed.

Andringsforslag

(11) I betragtning af de tiltagende
trusler og udfordringer pa
cybersikkerhedsomradet, som Unionen star
over for, bar de finansielle og
menneskelige ressourcer, der er tildelt
Agenturet, forgges i overensstemmelse
med dets udvidede rolle og opgaver og dets
afgerende stilling, nar det geelder forsvaret
af det europaiske digitale gkosystem.

/ndringsforslag

(28)  Agenturet bear bidrage til at
bevidstgare offentligheden om risiciene i
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
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brugere, der er malrettet mod borgere og
organisationer. Agenturet bgr ogsa bidrage
til at fremme bedste praksis og lgsninger
pa enkeltpersons- og
organisationsniveauet ved at indsamle og
analysere offentligt tilgeengelige
oplysninger om vasentlige haendelser og
ved at sammenstille rapporter med henblik
pa at yde vejledning til virksomheder og
borgere samt forbedre det generelle niveau
af beredskab og modstandsdygtighed.
Agenturet bgr herudover i samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pa at fremme en mere sikker
individuel adfeerd pa nettet og @ge
bevidstheden om de potentielle farer pa
Internettet, herunder cyberkriminalitet,
sasom phishing-angreb, botnet, gkonomisk
svig og banksvindel, samt fremme af
grundlaeggende autentificerings- og
databeskyttelsesradgivning. Agenturet bar
spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed.
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brugere, der er malrettet mod borgere og
organisationer. Agenturet bgr ogsa bidrage
til at fremme bedste praksis og lgsninger
vedrgrende cyberhygiejne i form af simple
rutineforanstaltninger, som
enkeltpersoner og organisationer kan
treeffe for at minimere risiciene fra
cyberangreb, herunder
multifaktorautentificering, patching,
kryptering og adgangsstyring. Agenturet
ber gare dette ved at indsamle og analysere
offentligt tilgaengelige oplysninger om
veesentlige haendelser og ved at
sammenstille og offentliggere rapporter og
retningslinjer med henblik pa at yde
vejledning til virksomheder og borgere
samt forbedre det generelle niveau af
beredskab og modstandsdygtighed.
Agenturet bgr herudover i samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilrettelzegge
jeevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pa at fremme en mere sikker
individuel adfeerd pa nettet og gge
bevidstheden om de foranstaltninger, der
kan treeffes med henblik pa at beskytte
mod potentielle farer pa Internettet,
herunder cyberkriminalitet, sdsom
phishing-angreb, ransomware-angreb,
hijacking, botnet, gkonomisk svig og
banksvindel, samt fremme af radgivning
om grundleeggende
multifaktorautentificering, kryptering,
patching, adgangsstyringsprincipper,
databeskyttelse og andre teknologier til
sikkerheds- og privatlivsbeskyttelse og
anonymiseringsverktgjer. Agenturet bar
spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed og sikker anvendelse af
tjenester ved at fremme indbygget
sikkerhed pa EU-plan, som er
altafggrende for at forbedre sikkerheden
af forbundne enheder, iser for sarbare
slutbrugere som bgrn, og ved at fremme
indbygget privatlivsbeskyttelse. Agenturet
ber opfordre alle slutbrugere til at treeffe
passende foranstaltninger til at forebygge
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Andringsforslag 10

Forslag til forordning
Betragtning 35

Kommissionens forslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
haeve deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
ngdvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig bar
tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. |
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om cybersikkerhedsniveauet
for produkter og tjenester, som udbydes i
det indre marked, og udstede advarsler til
udbydere og producenter og paleegge dem
at forbedre sikkerheden, herunder
cybersikkerheden, af deres produkter og
tjenester.

PE619.373v02-00

og minimere virkningen af haendelser, der
pavirker sikkerheden af deres net- og
informationssystemer. Der bgr indgas
partnerskaber med akademiske
institutioner, der forsker i de relevante
omrader af cybersikkerhed.

Andringsforslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
haeve deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
ngdvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig bar
tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. | samarbejde
med de kompetente myndigheder kan
ENISA formidle oplysninger om
cybersikkerhedsniveauet for produkter og
tjenester, som udbydes i det indre marked,
0g udstede advarsler til udbydere og
producenter og paleegge dem at forbedre
sikkerheden, herunder cybersikkerheden, af
deres produkter og tjenester. ENISA bgr
offentliggere sadanne advarsler pa det
websted, der tilvejebringer oplysninger om
certificeringsordninger. Agenturet bar
udarbejde retningslinjer om
minimumssikkerhedskravene for IT-
udstyr, der seelges i eller eksporteres fra
Unionen. | sddanne retningslinjer kan det
Kraeves, at producenterne afgiver en
skriftlig erkleering, der bekraefter, at en
anordning ikke indeholder hardware-,
software- eller firmwarekomponenter med
nogen kendte udnyttelige
sikkerhedsmaessige sarbarheder eller
nogen uforanderlige eller ukrypterede
passwords eller adgangskoder, der er i
stand til at modtage palidelige og behgrigt
bekraeftede sikkerhedsopdateringer, at
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Andringsforslag 11

Forslag til forordning
Betragtning 36 a (ny)

Kommissionens forslag

AEndringsforslag 12

Forslag til forordning
Betragtning 44

Kommissionens forslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den staende gruppe
af interessenter, der nedszettes af
bestyrelsen pa forslag af den
administrerende direkter, bar koncentrere
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seelgers svar pa en bergrt anordning
omfatter et passende hierarki af
mangelsbefgjelser, og at seelger orienterer
slutbrugerne, nar den sikkerhedsmaessige
assistance ophgrer.

Andringsforslag

(36a) Standarder er et frivilligt,
markedsdrevet redskab med tekniske krav
og retningslinjer, som er resultatet af en
aben, gennemsigtig og inklusiv proces.
Anvendelsen af standarder ger det lettere,
at varer og tjenesteydelser er i
overensstemmelse med EU-lovgivningen
og statter de europaeiske politikker i
overensstemmelse med forordning (EU)
nr. 1025/2012 om europeeisk
standardisering. Agenturet bgr
regelmaessigt hgre og samarbejde med de
europaiske
standardiseringsorganisationer, iseer i
forbindelse med udarbejdelsen af
europaiske
cybersikkerhedscertificeringsordninger.

Andringsforslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne, den
akademiske verden og andre relevante
interessenter. Den staende gruppe af
interessenter, der nedseettes af bestyrelsen
pa forslag af den administrerende direktar,
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sig om spargsmal, der er relevante for
interessenter, og foreleegge dem for
Agenturet. Sammensatningen af den
staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hgrt i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstreekkelig repraesentation af
interessenter i Agenturets arbejde.

AEndringsforslag 13

Forslag til forordning
Betragtning 46

Kommissionens forslag

(46)  For at Agenturet kan sikres fuld
selvstendighed og uafhangighed og for at
seette det i stand til at udfagre supplerende
0g nye opgaver, herunder uforudsete
hasteopgaver, bar Agenturet rade over et
tilstreekkeligt og selvstaendigt budget, hvis
indteegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager i Agenturets
arbejde. Starstedelen af Agenturets ansatte
bar veere direkte involveret i den
operationelle gennemfgrelse af Agenturets
mandat. Vertsmedlemsstaten og enhver
anden medlemsstat bar kunne yde frivillige
bidrag til Agenturets indteegter. Unionens
budgetprocedure ber finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden bgr

PE619.373v02-00

146/251

bar koncentrere sig om spgrgsmal, der er
relevante for interessenter, og foreleegge
dem for Agenturet. For at sikre
tilstreekkelig inddragelse af interessenter
inden for rammen af
cybersikkerhedscertificering bgr den
staende gruppe af interessenter ogsa
radgive om, hvilke IKT-produkter og -
tjenester der bgr omfattes af fremtidige
europaiske
cybersikkerhedscertificeringsordninger,
og den ber stille forslag til Kommissionen
om at anmode agenturet om at udarbejde
forslag til ordninger for sadanne IKT-
produkter og -tjenester, enten pa eget
initiativ eller efter indgivelse af forslag fra
relevante interessenter. Sammensatningen
af den staende gruppe af interessenter og
de opgaver, som denne gruppe har,
herunder navnlig at blive hert i forbindelse
med udkastet til arbejdsprogrammet, burde
sikre en effektiv og lige repraesentation af
interessenter i Agenturets arbejde.

Andringsforslag

(46)  For at Agenturet kan sikres fuld
selvstendighed og uafhaengighed og for at
sette det i stand til at udfare supplerende
0g nye opgaver, herunder uforudsete
hasteopgaver, bar Agenturet rade over et
tilstreekkeligt og selvstaendigt budget, hvis
indteegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager i Agenturets
arbejde. Starstedelen af Agenturets ansatte
bar veere direkte involveret i den
operationelle gennemfgrelse af Agenturets
mandat. Vertsmedlemsstaten og enhver
anden medlemsstat bar kunne yde frivillige
bidrag til Agenturets indteegter. Unionens
budgetprocedure ber finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden bgr
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revisionen af Agenturets regnskaber
forestas af Revisionsretten for at sikre
gennemsigtighed og ansvarlighed.

Andringsforslag 14

Forslag til forordning
Betragtning 47

Kommissionens forslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
naermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning bar certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("IKT-
produkter og -tjenester"), der foretages af
en uafhangig tredjepart, som ikke er
produktproducenten eller
tjenesteudbyderen. Certificering kan ikke i
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre. Det
er snarere en procedure og en teknisk
metode til at attestere, at IKT-produkter og
-tjenester er blevet prgvet og at de opfylder
visse krav til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.

Andringsforslag 15

Forslag til forordning
Betragtning 48

Kommissionens forslag
(48) Cybersikkerhedscertificering
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revisionen af Agenturets regnskaber
forestas af Revisionsretten for at sikre
gennemsigtighed, ansvarlighed, effektivitet
og omkostningseffektivitet i forbindelse
med udgifter.

Andringsforslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
naermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning bar certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne og -
praksisserne for et produkt, en proces, en
tjeneste, et system eller en kombination af
disse ("IKT-produkter og -tjenester"), der
foretages af en uafhaengig tredjepart eller
ved en egenerklaering om
overensstemmelse. Certificering kan ikke i
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre, og
slutbrugere bgr gares opmaerksom pa
dette. Det er snarere en procedure og en
teknisk metode til at attestere, at IKT-
produkter og -tjenester samt
underliggende processer og systemer er
blevet provet, og at de opfylder visse krav
til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.

Andringsforslag
(48) Den europeiske
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spiller en vigtig rolle for at gge tilliden til
og sikkerheden af IKT-produkter og -
tjenester. Det digitale indre marked og
navnlig datagkonomien og tingenes
Internet kan kun trives, hvis offentligheden
generelt har tillid til, at sddanne produkter
0g tjenester har et vist
cybersikkerhedstillidsniveau.
Netforbundne og selvkegrende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsa sektorer, hvor
cybersikkerhedscertificering er afgarende.

Andringsforslag 16

Forslag til forordning
Betragtning 50

Kommissionens forslag

(50) I gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspgrgsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, tillidsniveau, materielle
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cybersikkerhedscertificering spiller en
afgarende rolle for at gge tilliden til og
sikkerheden af IKT-produkter og -tjenester.
Det digitale indre marked og navnlig
datagkonomien og tingenes Internet kan
kun trives, hvis offentligheden generelt har
tillid til, at sadanne produkter og tjenester
har et hgjt cybersikkerhedstillidsniveau.
Netforbundne og selvkerende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsa sektorer, hvor
cybersikkerhedscertificering er afgerende.

Andringsforslag

(50) 1 gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud, hvorved deres
omkostninger gges. Desuden er der, selv
om der laves nye ordninger, tilsyneladende
ikke nogen sammenhangende og holistisk
tilgang til horisontale
cybersikkerhedsspgrgsmal, f.eks. inden for
tingenes Internet. De bestaende ordninger
har vaesentlige mangler og forskelle med
hensyn til produktdaekning, risikobaserede
tillidsniveauer, materielle kriterier og den
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kriterier og den faktiske udnyttelse.

Andringsforslag 17

Forslag til forordning
Betragtning 52

Kommissionens forslag

(52) Padenne baggrund er det
ngdvendigt at etablere en europeaeisk ramme
for cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europeeiske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester i alle medlemsstater. Den
europaeiske ramme har et dobbelt formal:
Pa den ene side bgr den bidrage til at gge
tilliden til IKT-produkter og -tjenester, der
er certificeret i henhold til sadanne
ordninger. Pa den anden side bgr den
hindre udbredelsen af modstridende eller
overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Ordningerne bar veere ikke-
diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sadanne standarder er
ineffektive eller uhensigtsmaessige til at
opfylde EU's legitime mal i denne
henseende.
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faktiske udnyttelse.

Andringsforslag

(52) Pa denne baggrund er det
ngdvendigt at vedtage en fzlles tilgang og
etablere en europaisk ramme for
cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europziske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester i alle medlemsstater. I denne
forbindelse er det vigtigt at bygge videre
pa eksisterende nationale og
internationale ordninger samt aftaler om
gensidig anerkendelse, navnlig SOG-IS,
og muliggere en smidig overgang fra
eksisterende ordninger under disse aftaler
til ordninger under den nye europaiske
ramme. Den europaiske ramme har et
dobbelt formal: Pa den ene side ber den
bidrage til at gge tilliden til IKT-produkter
0g -tjenester, der er certificeret i henhold til
sadanne ordninger. Pa den anden side bar
den hindre udbredelsen af modstridende
eller overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Nar en europaisk
cybersikkerhedscertificering har erstattet
en national ordning, bgr attester udstedt
under den europeiske ordning godtages
som veerende gyldige i de tilfeelde, hvor en
certificering i henhold til den nationale
ordning har veeret pakraevet. Ordningerne
bar bygge pa indbygget sikkerhed og
principperne i forordning (EU) 2016/679.
De bgr desuden veere ikke-diskriminerende
og baseret pa internationale eller
europeaeiske standarder, medmindre
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Andringsforslag 18

Forslag til forordning
Betragtning 52 a (ny)

Kommissionens forslag

Andringsforslag 19

Forslag til forordning
Betragtning 55

Kommissionens forslag

(55) Malet med europeiske
cybersikkerhedscertificeringsordninger er
at sikre, at de IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastsatte
krav. Kravene vedrgrer evnen til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgaengelige
via disse produkter, processer, tjenester og
systemer i denne forordnings betydning.
Det er ikke muligt at fastseette detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
IKT-produkter og -tjenester og de
tilhgrende cybersikkerhedsbehov er sa
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sadanne standarder er ineffektive eller
uhensigtsmaessige til at opfylde EU’s
legitime mal i denne henseende.

Andringsforslag

(52a) Den europziske ramme for
cybersikkerhedscertificering bgr etableres
pa en ensartet made i alle medlemsstater
med henblik pa at undga
""certificeringsshopping™ som fglge af
forskelle mellem medlemsstaterne med
hensyn til omkostninger eller krav af
forskellig strenghed.

Andringsforslag

(55) Malet med europziske
cybersikkerhedscertificeringsordninger bar
veere at bidrage til stgrre beskyttelse af
slutbrugerne og af den europeaiske
konkurrenceevne samt hgjne
sikkerhedsniveauet pa det digitale indre
marked og mere konkret sikre, at de IKT-
produkter og -tjenester, der er certificeret i
overensstemmelse med en ordning,
opfylder de fastsatte krav. Kravene
vedrgrer evnen til, pa et givet tillidsniveau,
at modsta handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfgres eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tiloydes i eller er tilgeengelige via disse
processer, produkter, tjenester og systemer
i denne forordnings betydning. Det er ikke
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forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der geelder for alting.
Det er saledes ngdvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pa certificering, som
suppleres af en raekke specifikke
cybersikkerhedsmal, som skal tages i
betragtning ved udformningen af
europeaeiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
mal for specifikke IKT-produkter og -
tjenester bar sa preeciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer.

Andringsforslag 20

Forslag til forordning
Betragtning 55 a (ny)
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muligt at fastseette detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
IKT-produkter og -tjenester og de
tilhgrende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der geelder for alting.
Det er saledes ngdvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pa certificering, som
suppleres af en reekke specifikke
cybersikkerhedsmal, som skal tages i
betragtning ved udformningen af
europeeiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
mal for specifikke IKT-produkter og -
tjenester bgr sa preaciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer. Det har afggrende
betydning, at hver enkel europeiske
cybersikkerhedscertificeringsordning
udformes pa en made, der opmuntrer og
tilskynder alle aktgrer, der er involveret i
den pagaeldende sektor, til at udvikle og
vedtage sikkerhedsstandarder, tekniske
normer og principper om indbygget
sikkerhed for alle faser af produkternes
eller tjenesteydelsernes livscyklus. Hvis
certificeringsordningen fastsatter maerker
eller etiketter, skal betingelserne for
anvendelsen af disse meerker eller
etiketter beskrives. Et sddant maerke, som
kan veere i form af et digitalt logo eller en
QR-kode, bgr angive de risici, der er
forbundet med driften og brugen af IKT-
produkter og -tjenester, og ber veere klart
og letforstaeligt for forbrugerne.
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Kommissionens forslag

Andringsforslag 21

Forslag til forordning
Betragtning 56

Kommissionens forslag

(56) Kommissionen bar have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
bar pa grundlag af den af ENISA
foreslaede ordning have befgjelse til at
vedtage den europaiske
cybersikkerhedscertificeringsordning ved
hjeelp af gennemfarelsesretsakter. Under
hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, ber europeiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, n&ermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
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/Andringsforslag

(55a) I lyset af innovationstendenserne,
den voksende tilgeengelighed og det
konstant stigende antal 10T-enheder i alle
samfundssektorer bar opmarksomheden
navnlig rettes mod sikkerheden for alle og
selv de mest simple loT-produkter. Da
certificering er en vigtig metode til at age
tilliden til markedet og styrke sikkerheden
og modstandskraften, ber der leegges veaegt
pa loT-produkter og -tjenester i den nye
EU-ramme for
cybersikkerhedscertificering, sa de bliver
mindre sarbare og mere sikre for
forbrugere og virksomheder.

Andringsforslag

(56) ENISA ber drive et serligt websted
med et letanvendeligt internetbaseret
veerktgj med oplysninger om vedtagne
ordninger, forslag til ordninger og
ordninger, som Kommissionen har
anmodet om. Under hensyntagen til de
generelle formal og sikkerhedsmal, der er
fastsat i denne forordning, bar europeiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder, der er
forbundet med driften og brugen af et
IKT-produkt, en IKT-proces eller en IKT-
tjeneste, deres iboende risiko og det
patenkte tillidsniveau: funktionelt sikkert,
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pateenkte tillidsniveau (dvs.

grundlaeggende, betydeligt eller hgjt).

Andringsforslag 22

Forslag til forordning
Betragtning 56 a (ny)

Kommissionens forslag

RR\1160156DA.docx

dvs. tillidsniveauer med et funktionelt
sikkerhedsniveau, betydeligt sikkert,
seerdeles sikkert eller en kombination
heraf. Tillidsniveauerne bgr ikke skabe en
formodning om absolut sikkerhed, saledes
at slutbrugeren ikke vildledes. Der bgr
ogsa tages hensyn til hele produktets
livscyklus. Med henblik pa at klarlaegge,
hvilke risici en bestemt vare eller tjeneste
er udformet til at kunne modsta, ber
ENISA koordinere udarbejdelsen af en
tjekliste over de risici, som IKT-processen,
-produktet eller -tjenesten forventes udsat
for af en bestemt kategori af brugere i et
bestemt miljg.

Andringsforslag

(56 a) Kommissionen bar have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Befgjelsen til at
vedtage retsakter i overensstemmelse med
artikel 290 i traktaten om Den
Europeiske Unions funktionsmade bgr
delegeres til Kommissionen med henblik
pa at etablere europaeiske
cybersikkerhedscertificeringsordninger
for IKT-produkter og -tjenester. Det er
navnlig vigtigt, at Kommissionen
gennemfgrer relevante hgringer under sit
forberedende arbejde, herunder pa
ekspertniveau, og at disse hgringer
gennemfgres i overensstemmelse med
principperne i den interinstitutionelle
aftale af 13. april 2016 om bedre
lovgivning. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter
modtager Europa-Parlamentet og Radet
navnlig alle dokumenter pa samme tid
som medlemsstaternes eksperter, og deres
eksperter har systematisk adgang til
meder i Kommissionens ekspertgrupper,
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Andringsforslag 23

Forslag til forordning
Betragtning 56 b (ny)

Kommissionens forslag

Zndringsforslag 24

Forslag til forordning
Betragtning 58

Kommissionens forslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansggning om certificering af
deres produkter eller tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis

PE619.373v02-00

154/251

der beskeeftiger sig med forberedelsen af
delegerede retsakter. | forbindelse med
vedtagelsen af disse delegerede retsakter
bgr Kommissionen basere
cybersikkerhedscertificeringsordningerne
for IKT-produkter og -tjenester pa
relevante kandidatordninger foreslaet af
ENISA med henblik pa at fremme tilliden
til og forudsigeligheden af
cybersikkerhedscertificeringsrammen og
bevidstgare offentligheden om den.

Andringsforslag

(56b) Blandt de evalueringsmetoder og
vurderingsprocedurer, som vedrgrer de
enkelte europaeiske
cybersikkerhedscertificeringsordninger,
ber etisk hacking, som har til formal at
lokalisere svagheder og sarbarheder i
enheder og informationssystemer ved at
forudsige ondsindede hackeres
intentioner og faerdigheder, fremmes pa
EU-plan.

Andringsforslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansggning om certificering af
deres processer, produkter eller tjenester til
et overensstemmelsesvurderingsorgan efter
eget valg, eller de kan afgive en
egenerklaering om, at deres produkter
eller tjenester er i overensstemmelse med
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de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke lengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning.

AEndringsforslag 25

Forslag til forordning
Betragtning 59

Kommissionens forslag

(59) Det er ngdvendigt at paleegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fare tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene i denne forordning
og de relevante
cybersikkerhedscertificeringsordninger.
Nationale certificeringstilsynsmyndigheder
bar behandle klager fra fysiske eller
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den relevant europaiske
cybersikkerhedscertificeringsordning.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke lengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning. Med
henblik pa at sikre, at akkreditering
foretages pa en ensartet made i hele Den
Europeeiske Union, bgr de nationale
certificeringstilsynsmyndigheder veere
underlagt en fagfeellebedemmelse
vedrgrende de procedurer, der
kontrollerer overensstemmelsen af
produkterne, der er underlagt en
cybersikkerhedscertificering.

Andringsforslag

(59) Det er ngdvendigt at paleegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fare tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene i denne forordning
og de relevante
cybersikkerhedscertificeringsordninger.
Nationale certificeringstilsynsmyndigheder
bar behandle klager fra fysiske eller
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juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfalde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger.
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juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfeelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger.
Derudover bgr de overvage og kontrollere
efterlevelsen af egenerkleeringerne om
overensstemmelse, og at der er udstedt
europaiske cybersikkerhedscertifikater af
overensstemmelsesvurderingsorganer med
de krav, der er fastsat i denne forordning,
herunder den europeaiske
cybersikkerhedscertificeringsgruppes
regler og kravene i den tilsvarende
europaiske
cybersikkerhedscertificeringsordning. Et
effektivt samarbejde mellem de nationale
certificeringstilsynsmyndigheder er
afggrende for at opna en korrekt
gennemfgrelse af europeeiske
cybersikkerhedscertificeringsordninger og
tekniske spgrgsmal vedrgrende IKT-
produkters og -tjenesters cybersikkerhed.
Kommissionen bgr lette denne udveksling
af oplysninger ved at stille et generelt
understgttende elektronisk
informationssystem til radighed, f.eks.
informations- og
kommunikationssystemet for
markedsovervagning (ICSMS) og det
hurtige varslingssystem for farlige
nonfoodprodukter (RAPEX), som allerede
anvendes af
markedsovervagningsmyndighederne i
medfgr af forordning (EF) nr. 765/2008.
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AEndringsforslag 26

Forslag til forordning
Betragtning 63

Kommissionens forslag

(63) Med sigte pa at fastseette de
naermere Kriterier for akkrediteringen af
overensstemmelsesvurderingsorganer bgr
Kommissionen tilleegges befgjelser til at
vedtage retsakter i henhold til artikel 290 i
traktaten om Den Europaiske Unions
Funktionsmade. Kommissionen bgr under
sit forberedende arbejde gennemfare
relevante hgringer, herunder pa
ekspertniveau. Disse hgringer bgr
gennemfgres i overensstemmelse med
principperne i den interinstitutionelle
aftale om bedre lovgivning af 13. april
2016. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter bgr
Europa-Parlamentet og Radet navnlig
modtage alle dokumenter pa samme tid
som medlemsstaternes eksperter, og deres
eksperter bgr have systematisk adgang til
mgder i Kommissionens ekspertgrupper,
der beskaeftiger sig med forberedelse af
delegerede retsakter.

Andringsforslag 27

Forslag til forordning
Betragtning 65

Kommissionens forslag

(65)  Undersggelsesproceduren bar
anvendes til at vedtage
gennemfarelsesretsakter om de europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, om
Agenturets metoder i forbindelse med
gennemfgrelsen af undersggelser, samt om
vilkar, formater og procedurer for de
nationale certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
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Andringsforslag

udgar

Andringsforslag

(65)  Undersggelsesproceduren bar
anvendes til at vedtage
gennemfarelsesretsakter om de europaiske
cybersikkerhedscertificeringsordninger for
IKT-processer, -produkter og -tjenester,
om Agenturets metoder i forbindelse med
gennemfgrelsen af undersggelser, samt om
vilkar, formater og procedurer for de
nationale certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
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Kommissionen.

Andringsforslag 28

Forslag til forordning
Betragtning 66

Kommissionens forslag

(66)  Der bgr foretages en uafhaengig
evaluering af Agenturets arbejde.
Evalueringen ber tage stilling til, om
Agenturets mal nas, om arbejdsmetoderne
er effektive, og om dets opgaver er
relevante. Evalueringen bgr ogsa vurdere
virkningen, effektiviteten og
omkostningseffektiviteten af den
europaiske ramme for
cybersikkerhedscertificering.

Andringsforslag 29

Forslag til forordning
Artikel 2 —stk. 1 —nr. 1

Kommissionens forslag

(11) "IKT-produkter og tjenester'":
ethvert element eller enhver gruppe af
elementer i net- og informationssystemer

Andringsforslag 30
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Kommissionen under hensyntagen til den
dokumenterede effektivitet af det
elektroniske notifikationsveerktgj "*New
Approach Notified and Designated
Organisations’ (NANDO).

Andringsforslag

(66)  Der bgr foretages en uafhangig
evaluering af Agenturets arbejde.
Evalueringen ber indeholde en vurdering
af, om Agenturets udgifter er legitime og
effektive, og om det nar sine mal pa
effektiv vis, ligesom den bgr omfatte en
beskrivelse af dets arbejdsmetoder og en
vurdering af, om dets opgaver er relevante.
Evalueringen bgr ogsa vurdere virkningen,
effektiviteten og omkostningseffektiviteten
af den europziske ramme for
cybersikkerhedscertificering.

Andringsforslag

(11) "IKT-processer, -produkter og -
tjenester'': et produkt, en tjeneste, en
proces, et system eller en kombination
heraf, som er et element i net- og
informationssystemer

(Dette &ndringsforslag geelder for hele
teksten. Hvis det vedtages, skal
a&ndringerne foretages alle de bergrte
steder).
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Forslag til forordning
Artikel 2 —stk. 1 —nr. 11 a (nyt)

Kommissionens forslag Andringsforslag

(11 a) "national
certificeringstilsynsmyndighed™: en
myndighed i en medlemsstat, der er
ansvarlig for at udfere overvagnings-,
handhaevelses- og tilsynsopgaver i
forbindelse med
cybersikkerhedscertificering pa
medlemsstatens omrade;

AEndringsforslag 31

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 a (nyt)

Kommissionens forslag Andringsforslag

(16 a) "egenerklaering om
overensstemmelse™: en erklzering fra
producenten om, at dennes IKT-proces, -
produkt eller -tjeneste er i
overensstemmelse med en specifik
europaeisk
cybersikkerhedscertificeringsordning.

ZEndringsforslag 32

Forslag til forordning
Artikel 3 —stk. 1

Kommissionens forslag Andringsforslag
1. Agenturet udfgrer de opgaver, det 1. Agenturet udfgrer de opgaver, det
tilleegges ved narveerende forordning, med tilleegges ved narveerende forordning, med
det formal at bidrage til et hgjt det formal at bidrage til at opna et hgjt
cybersikkerhedsniveau i Unionen. feelles cybersikkerhedsniveau, saledes at

cyberangreb i Unionen forebygges,
fragmentering pa det indre marked
mindskes, og dets funktion forbedres.
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AEndringsforslag 33

Forslag til forordning
Artikel 4 —stk. 5

Kommissionens forslag

5. Agenturet gger
cybersikkerhedskapaciteten pa EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfelde af
graenseoverskridende handelser.

Andringsforslag 34

Forslag til forordning
Artikel 4 —stk. 6

Kommissionens forslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit 111, for at age
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

AEndringsforslag 35

Forslag til forordning
Artikel 4 —stk. 7

Kommissionens forslag

7. Agenturet fremmer et hgjt niveau
for oplysning af borgere og virksomheder
vedrgrende cybersikkerhed.
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Andringsforslag

5. Agenturet bidrager til at gge
cybersikkerhedskapaciteten pa EU-plan for
at supplere og styrke medlemsstaternes
indsats for at forebygge og reagere pa
cybertrusler, herunder navnlig i tilfeelde af
graenseoverskridende handelser.

Andringsforslag

6. Agenturet fremmer brugen af
certificering og undgar samtidig
fragmentering som fglge af manglende
koordinering mellem eksisterende
certificeringsordninger i Unionen.
Agenturet bidrager til etablering og
vedligeholdelse af en ramme for
cybersikkerhedscertificering pa EU-niveau,
jf. artikel 43 til 54 [afsnit 111], for at gge
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

/ndringsforslag
7. Agenturet fremmer et hgjt niveau

for oplysning af borgere, myndigheder og
virksomheder vedrgrende cybersikkerhed.
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AEndringsforslag 36

Forslag til forordning
Artikel 5—-stk. 1 —nr. 1

Kommissionens forslag Andringsforslag
1. bista og radgive, navnlig ved at 1. bista og radgive ved udvikling og
levere uafhaengige udtalelser og revision af Unionens politik og lovgivning
forberedende arbejde, ved udvikling og pa cybersikkerhedsomradet samt
revision af Unionens politik og lovgivning sektorspecifik politik og
pa cybersikkerhedsomradet samt lovgivningsinitiativer, som involverer
sektorspecifik politik og cybersikkerhedsanliggender

lovgivningsinitiativer, som involverer
cybersikkerhedsanliggender

Begrundelse

Agenturet bar frit kunne veelge, hvilke instrumenter det vil bruge til at udfgre sine opgaver.

Andringsforslag 37

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 a (nyt)

Kommissionens forslag Andringsforslag

2a.  bista Det Europaeiske
Databeskyttelsesrad, som blev oprettet ved
forordning (EU) 2016/679, med at
udarbejde retningslinjer, som skal angive
de tekniske betingelser for, at
registeransvarlige lovligt kan anvende
personoplysninger af IT-
sikkerhedshensyn med det formal at
beskytte deres infrastruktur ved at spore
og blokere angreb mod deres
informationssystemer i forbindelse med: i)
forordning (EU)2016/679%2, ii) direktiv
(EVU) 2016/1148™®, og iii) direktiv
2002/58/EF*;

1a Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
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sadanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,

s. 1).

1b Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,
s. 1).

1c Europa-Parlamentets og Radets
direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt
feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen
(EUT L 194 af 19.7.2016, s. 1).

Begrundelse

Etablering af egentlige samarbejdsmekanismer.

Andringsforslag 38

Forslag til forordning
Artikel 5—-stk. 1—-nr.4—nr. 2

Kommissionens forslag

2 fremme af et hgjere
sikkerhedsniveau i elektronisk
kommunikation, herunder gennem
radgivning og bistand samt ved at fremme
udvekslingen af bedste praksis mellem de
kompetente myndigheder

AEndringsforslag 39

Forslag til forordning
Artikel 6 —stk. 2 a (nyt)

Kommissionens forslag
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Andringsforslag

(2 fremme af et hgjere
sikkerhedsniveau i elektronisk
kommunikation, dataopbevaring og
databehandling, herunder gennem
radgivning og bistand samt ved at fremme
udvekslingen af bedste praksis mellem de
kompetente myndigheder

/ndringsforslag
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2a.  Agenturet letter oprettelsen og
lanceringen af et langsigtet europaeisk
cybersikkerhedsprojekt med henblik pa at
stgtte fremveeksten af en uafhaengig EU-
cybersikkerhedsindustri og integrere
cybersikkerhed i hele EU's udvikling pa
IKT-omradet.

Begrundelse

ENISA bgr radgive lovgiverne om udarbejdelsen af politikker, saledes at EU kan komme op
pa niveau med IT-sikkerhedsindustrierne i tredjelande. Projektets omfang skal vaere
sammenligneligt med det, der tidligere er opnaet i luftfartsindustrien (f.eks. Airbus). Dette er
ngdvendigt for at udvikle en sterkere, suveraen og troveerdig IKT-industri i EU (se
undersggelsen fra Enheden for Videnskabeligt Fremsyn (STOA) PE 614.531).

Andringsforslag 40

Forslag til forordning
Artikel 7 —stk. 5 —afsnit 1

Kommissionens forslag

Pa anmodning af to eller flere bergrte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige haendelser skal Agenturet yde
stotte til eller foretage en efterfglgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller veesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
bergres af sadanne handelser.

AEndringsforslag 41

Forslag til forordning
Artikel 7 —stk. 8 —litra a

Kommissionens forslag

a) sammenstille rapporter fra nationale
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Andringsforslag

Pa anmodning af en eller flere berarte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige haendelser skal Agenturet yde
stotte til eller foretage en efterfglgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller veesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
bergres af sadanne handelser.

/ndringsforslag

a) sammenstille rapporter fra nationale
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kilder med henblik pa at bidrage til at
skabe en falles situationsforstaelse

Andringsforslag 42

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 1 a (nyt)

Kommissionens forslag

Andringsforslag 43

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 1 b (nyt)

Kommissionens forslag

Andringsforslag 44

Forslag til forordning
Artikel 8 —stk. 1 —litraa—-nr. 3

Kommissionens forslag

3) samle og offentliggare
retningslinjer og udvikle god praksis
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og internationale kilder med henblik pa at
bidrage til at skabe en feelles
situationsforstaelse

Andringsforslag

(1a) isamarbejde med den europaiske
cybersikkerhedscertificeringsgruppe
udfgre vurderinger af procedurerne for
udstedelse af europaiske
cybersikkerhedsattester, der er indfert af
de i artikel 51 omhandlede
overensstemmelsesvurderingsorganer,
med henblik pa at sikre, at
overensstemmelsesvurderingsorganerne
anvender denne forordning pa en ensartet
made, nar de udsteder attester

Andringsforslag

(1b)  udfare uafhaengige periodiske
efterfglgende kontroller af, om
certificerede IKT-produkter og -tjenester
overholder de europaiske
cybersikkerhedscertificeringsordninger

/ndringsforslag

3) samle og offentliggare
retningslinjer og udvikle god praksis,
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vedrgrende cybersikkerhedskrav til IKT-
produkter og -tjenester i samarbejde med
nationale certificeringstilsynsmyndigheder
og branchen

AEndringsforslag 45

Forslag til forordning
Artikel 8 —stk. 1 —litra b

Kommissionens forslag

b) fremme indfarelse og udbredelse af
europeaeiske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter og -tjenester og i samarbejde
med medlemsstaterne udarbejde vejledning
og retningslinjer om de tekniske omrader
vedrgrende sikkerhedskrav for operaterer
af vaesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

Andringsforslag 46

Forslag til forordning
Artikel 8 —stk. 1 —litra b a (nyt)

Kommissionens forslag
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herunder om principper for cyberhygiejne
og om ikke at anvende hemmelige
bagdare, vedrgrende cybersikkerhedskrav
til IKT-produkter og -tjenester i
samarbejde med nationale
certificeringstilsynsmyndigheder og
branchen i en formaliseret, standardiseret
0g gennemsigtig proces

Andringsforslag

b) hare de europeaeiske
standardiseringsorganer og europaiske
standardiseringsorganisationer om
udviklingen af standarder for at sikre, at
de standarder, der anvendes i europaeiske
cybersikkerhedscertificeringsordninger,
er hensigtsmaessige, og fremme indfarelse
og udbredelse af relevante europeiske og
internationale standarder for risikostyring
og sikkerhed af IKT-produkter og -
tjenester og i samarbejde med
medlemsstaterne udarbejde vejledning og
retningslinjer om de tekniske omrader
vedrgrende sikkerhedskrav for operatarer
af vaesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

/ndringsforslag

ba)  udarbejde retningslinjer for,
hvordan og hvornar medlemsstaterne skal

PE619.373v02-00
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Andringsforslag 47

Forslag til forordning
Artikel 8 —stk. 1 —litra b b (nyt)

Kommissionens forslag

Andringsforslag 48

Forslag til forordning
Artikel 9 —stk. 1 —litra d

Kommissionens forslag

d) via en sa&rlig webportal samle,
organisere og offentliggare oplysninger om
cybersikkerhed, der leveres af Unions
institutioner, agenturer og organer

Andringsforslag 49

Forslag til forordning
Artikel 9 —stk. 1 —litrae

Kommissionens forslag

e) hgjne offentlighedens

oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
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informere hinanden, nar de far kendskab
til en offentligt ukendt sarbarhed i IKT-
processen, -produktet eller -tjenesten, som
er certificeret i overensstemmelse med
denne forordnings afsnit 111, herunder
retningslinjer om politikker for
koordineret formidling af sarbarheder

Andringsforslag

bb)  udarbejde retningslinjer om
minimumssikkerhedskravene for IT-
udstyr, der seelges pa EU's marked eller
eksporteres fra EU

Andringsforslag

d) via en s&rlig webportal samle,
organisere og offentliggare oplysninger om
cybersikkerhed, der leveres af Unions
institutioner, agenturer og organer,
herunder oplysninger om vasentlige
cybersikkerhedshaendelser og stgrre brud
pa datasikkerheden

/ndringsforslag

e) hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for borgere og organisationer
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malrettet mod borgere og organisationer

AEndringsforslag 50

Forslag til forordning
Artikel 9 —stk. 1 —litra g a (nyt)

Kommissionens forslag

Andringsforslag 51

Forslag til forordning
Artikel 10 —stk. 1 - litraa

Kommissionens forslag

a) radgive Unionen og
medlemsstaterne om forskningsbehov pa
cybersikkerhedsomradet med henblik pa at
gare det muligt effektivt at imgdega
nuvaerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

AEndringsforslag 52

Forslag til forordning
Artikel 13 —stk. 1

Kommissionens forslag

1. Bestyrelsen bestar af en
repreesentant for hver medlemsstat og to
repraesentanter, der udnavnes af

RR\1160156DA.docx

167/251

samt fremme vedtagelsen af forebyggende
steerke I1T-sikkerhedsforanstaltninger og
palidelig databeskyttelse og beskyttelse af
privatlivets fred;

Andringsforslag

ga)  stette teettere samarbejde og
udveksling af bedste praksis mellem
medlemsstaterne vedrgrende
cybersikkerhedsuddannelse, cyberhygiene
0g bevidstgarelse;

Andringsforslag

a) sikre forudgaende hgring af
relevante brugergrupper og radgive
Unionen og medlemsstaterne om
forskningsbehov pa
cybersikkerhedsomradet med henblik pa at
gere det muligt effektivt at imgdega
nuveerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier;

/ndringsforslag

1. Bestyrelsen bestar af en
repraesentant for hver medlemsstat og to
repraesentanter, der udnaevnes af

PE619.373v02-00
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Kommissionen. Alle repraesentanter har
stemmeret.

AEndringsforslag 53

Forslag til forordning
Artikel 14 —stk. 1 —litra e

Kommissionens forslag

e) evaluere og vedtage den
konsoliderede arsbheretning om Agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende ar. Arsberetningen skal indeholde
regnskaberne og beskrive, i hvilket omfang
Agenturet har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggares

Andringsforslag 54

Forslag til forordning
Artikel 14 —stk. 1 — litram

Kommissionens forslag

m) udnaevne den administrerende
direkter og, hvis relevant, forleenge den
administrerende direktars
ansettelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

Andringsforslag 55

Forslag til forordning
Artikel 14 —stk. 1 - litra o

Kommissionens forslag
0) treeffe alle afgerelser vedrarende
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Kommissionen og Europa-Parlamentet.
Alle repraesentanter har stemmeret.

Andringsforslag

e) evaluere og vedtage den
konsoliderede arsberetning om Agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende ar. Arsberetningen skal indeholde
regnskaberne, beskrive
omkostningseffektiviteten og vurdere,
hvor effektivt Agenturet har veeret, og i
hvilket omfang det har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggares

Andringsforslag

m) udnaevne den administrerende
direkter gennem udvaelgelse baseret pa
faglige kriterier og, hvis relevant, forleenge
den administrerende direktars
ansettelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

Andringsforslag
0) treeffe alle afgerelser vedrgrende

RR\1160156DA.docx



etablering af Agenturets organisatoriske
struktur og om ngdvendigt endring heraf
under hensyntagen til Agenturets
aktivitetsbehov og under hensyntagen til
forsvarlig budgetforvaltning

AEndringsforslag 56

Forslag til forordning
Artikel 19 —stk. 2

Kommissionens forslag

2. Den administrerende direktar
afleegger rapport til Europa-Parlamentet
om udfarelsen af sit hverv, nar denne
anmodes herom. Radet kan anmode den
administrerende direkter om at afleegge
rapport om udfgrelsen af dennes hverv.

AEndringsforslag 57

Forslag til forordning
Artikel 20 —stk. 1

Kommissionens forslag

1. Pa forslag af den administrerende
direkter nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper,
akademiske eksperter i cybersikkerhed og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europeisk
kodeks for elektronisk kommunikation],
samt retshandheaevende myndigheder og
databeskyttelsestilsynsmyndigheder.
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etablering af Agenturets organisatoriske
struktur og om ngdvendigt andring heraf
under hensyntagen til Agenturets
aktivitetsbehov som anfert i denne
forordning og under hensyntagen til
forsvarlig budgetforvaltning

Andringsforslag

2. Den administrerende direktar
afleegger arligt rapport til Europa-
Parlamentet om udfarelsen af sit hverv, nar
denne anmodes herom. Radet kan anmode
den administrerende direktgr om at afleegge
rapport om udfgrelsen af dennes hverv.

Andringsforslag

1. Pa forslag af den administrerende
direkter nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, navnlig den europeaeiske
IKT-industri og leverandgrer, foreninger
af sma og mellemstore virksomheder,
forbrugergrupper og -foreninger,
akademiske eksperter pa
cybersikkerhedsomradet, de europeeiske
standardiseringsorganisationer som
defineret i artikel 2, nr. 8), i forordning
(EU) nr. 1025/2012, de pa dette omrade
relevante EU-agenturer og organer og
repreesentanter for de kompetente
myndigheder, der er givet meddelelse om i
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AEndringsforslag 58

Forslag til forordning
Artikel 20 —stk. 4

Kommissionens forslag

4. Embedsperioden for medlemmerne
af den staende gruppe af interessenter er to
et halvt ar. Medlemmer af bestyrelsen kan
ikke veere medlemmer af den staende
gruppe af interessenter. Eksperter fra
Kommissionen og medlemsstaterne har ret
til at veere til stede pa mgderne og deltage i
arbejdet i den staende gruppe af
interessenter. Repraesentanter for andre
organer, som den administrerende direkter
skanner er relevante, og som ikke er
medlemmer af den staende gruppe af
interessenter, kan indbydes til at veere til
stede pa mgderne og deltage i arbejdet i
den staende gruppe af interessenter.

ZEndringsforslag 59

Forslag til forordning
Artikel 20 —stk. 5

Kommissionens forslag

5. Den staende gruppe af interessenter
radgiver Agenturet med hensyn til
udfgrelsen af dets aktiviteter. Den radgiver
navnlig den administrerende direktgr om
udarbejdelsen af forslag til Agenturets
arbejdsprogram samt om varetagelse af
kommunikation med de relevante
interessenter om alle spgrgsmal, der
vedrgrer arbejdsprogrammet.
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henhold til [direktiv om en europaisk
kodeks for elektronisk kommunikation],
samt retshandheaevende myndigheder og
databeskyttelsestilsynsmyndigheder.

Andringsforslag

4. Embedsperioden for medlemmerne
af den staende gruppe af interessenter er to
et halvt ar. Medlemmer af bestyrelsen og
forretningsledelsen, bortset fra den
administrerende direktar, kan ikke veere
medlemmer af den staende gruppe af
interessenter. Eksperter fra Kommissionen
og medlemsstaterne har ret til at veere til
stede pa mgderne og deltage i arbejdet i
den staende gruppe af interessenter.
Repraesentanter for andre organer, som den
administrerende direktgr skanner er
relevante, og som ikke er medlemmer af
den staende gruppe af interessenter, kan
indbydes til at veere til stede pa magderne og
deltage i arbejdet i den staende gruppe af
interessenter.

Andringsforslag

5. Den staende gruppe af interessenter
radgiver Agenturet med hensyn til
udfarelsen af dets aktiviteter. Den radgiver
navnlig den administrerende direktgr om
udarbejdelsen af forslag til Agenturets
arbejdsprogram samt om varetagelse af
kommunikation med de relevante
interessenter om alle spgrgsmal, der
vedrgrer arbejdsprogrammet. Den kan
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ogsa foresla, at Kommissionen anmoder
Agenturet om at forberede forslag til
europaiske
cybersikkerhedscertificeringsordninger i
overensstemmelse med artikel 44, enten
pa eget initiativ eller efter indgivelse af
forslag fra relevante interessenter.

Zndringsforslag 60

Forslag til forordning
Artikel 20 — stk. 5 a (nyt)

Kommissionens forslag Andringsforslag

5a. Den staende gruppe af
interessenter radgiver Agenturet med
hensyn til forberedelsen af forslag til
europaiske
cybersikkerhedscertificeringsordninger.

Andringsforslag 61

Forslag til forordning
Artikel 23 —stk. 2

Kommissionens forslag Andringsforslag

2. Agenturet sikrer, at offentligheden 2. Agenturet sikrer, at offentligheden
og eventuelle interesserede parter far og eventuelle interesserede parter far
passende, objektive, palidelige og let passende, objektive, palidelige og let
tilgeengelige oplysninger, is&r vedrgrende tilgeengelige oplysninger, iser vedrgrende
resultaterne af dets arbejde. Det draftelserne og resultaterne af dets arbejde.
offentligger ogsa interesseerkleeringer Det offentligger ogsa interesseerklaeringer
afgivet i overensstemmelse med artikel 22. afgivet i overensstemmelse med artikel 22.

Begrundelse

Gennemsigtighed skal kunne handhaeves under hensyntagen til anvendelse af artikel 24.

AEndringsforslag 62

Forslag til forordning
Artikel 43 —stk. 1
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Kommissionens forslag

En europeaisk
cybersikkerhedscertificeringsordning skal
attestere, at IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastlagte
krav for s vidt angar deres evne til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgengelige
via disse produkter, processer, tjenester og
systemer.

AEndringsforslag 63

Forslag til forordning
Artikel 43 a (ny)

Kommissionens forslag

PE619.373v02-00

/Andringsforslag

En europeisk
cybersikkerhedscertificeringsordning
etableres for at styrke sikkerhedsniveauet
pa det digitale indre marked og anleegge
en harmoniseret tilgang pa EU-plan til
europeeisk certificering med henblik pa at
sikre, at IKT-produkter, -tjenester og -
systemer kan sta imod cyberangreb.
Ordningen skal attestere, at IKT-
processer, -produkter og -tjenester, der er
certificeret i overensstemmelse med en
sadan ordning, opfylder de fastlagte felles
krav og egenskaber for sa vidt angar deres
evne til, pa et givet tillidsniveau, at modsta
handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfares eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tilbydes i eller er tilgeengelige via disse
processer, produkter, tjenester og
systemer.

Andringsforslag

Artikel 43 a
Arbejdsprogram

ENISA skal efter hgring af den
europaiske
cybersikkerhedscertificeringsgruppe og
den staende gruppe af interessenter samt
efter Kommissionens godkendelse etablere
et arbejdsprogram med angivelse af de
feelles tiltag, der skal iveerksettes pa EU-
plan med henblik pa at sikre en ensartet
anvendelse af dette afsnit, og med
angivelse af en prioriteret liste over IKT-
produkter og -tjenester, for hvilke den
anser en europaisk
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AEndringsforslag 64

Forslag til forordning
Artikel 44 —stk. 1

Kommissionens forslag

1. P& anmodning fra Kommissionen
skal ENISA udarbejde et forslag til en
europeaeisk
cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne eller
den europziske
cybersikkerhedscertificeringsgruppe
("gruppen™), der er nedsat ved artikel 53,
kan foresla Kommissionen, at der
udarbejdes et forslag til en europaisk
cybersikkerhedscertificeringsordning.

AEndringsforslag 65

Forslag til forordning
Artikel 44 —stk. 2

Kommissionens forslag

2. Under udarbejdelsen af forslaget til
den i stk. 1 omhandlede ordning skal
ENISA hgre alle relevante interessenter og
samarbejde teet med gruppen. Gruppen
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.
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cybersikkerhedscertificeringsordning at
veere ngdvendig.

Arbejdsprogrammet udarbejdes senest [six
months after entry into force of this
Regulation] og et nyt arbejdsprogram
fastleegges hvert andet ar derefter.
Arbejdsprogrammet gares offentligt
tilgeengeligt.

Andringsforslag

1. P& anmodning fra Kommissionen
skal ENISA udarbejde et forslag til en
europeaeisk
cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne, den
europaiske
cybersikkerhedscertificeringsgruppe
("gruppen™), der er nedsat ved artikel 53,
eller den staende gruppe af interessenter,
der er nedsat ved artikel 20, kan foresla
Kommissionen, at der udarbejdes et forslag
til en europaeisk
cybersikkerhedscertificeringsordning.

Andringsforslag

2. Under udarbejdelsen af forslaget til
den i stk. 1 omhandlede ordning skal
ENISA hgre den staende gruppe af
interessenter, navnlig de europaiske
standardiseringsorganisationer og alle
andre relevante interessenter, herunder
forbrugerorganisationer, gennem en
formel, standardiseret og gennemsigtig
proces og samarbejde teet med gruppen
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Andringsforslag 66

Forslag til forordning
Artikel 44 —stk. 3

Kommissionens forslag

3. ENISA fremsender forslaget til en
europeaeisk
cybersikkerhedscertificeringsordning
udarbejdet i henhold til stk. 2 til
Kommissionen.

Andringsforslag 67

Forslag til forordning
Artikel 44 — stk. 3 a (nyt)

Kommissionens forslag

PE619.373v02-00

under hensyntagen til allerede
eksisterende nationale og internationale
standarder. Ved udarbejdelsen af et
forslag til en ordning opretter ENISA en
tjekliste over risici og tilsvarende
cybersikkerhedskarakteristika.

Gruppen yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.

ENISA kan ogsa, hvis det er relevant,
nedseette en interessentekspertgruppe
bestadende af medlemmer af den staende
gruppe af interessenter og andre relevante
interessenter med saerlig sagkundskab pa
omradet for det pageeldende forslag til en
ordning, med det formal at yde yderligere
bistand og radgivning.

Andringsforslag

3. ENISA fremsender forslaget til en
europaeisk
cybersikkerhedscertificeringsordning
udarbejdet i henhold til stk. 2 til
Kommissionen, som vurderer dets
egnethed til at nd malene i den stk. 1
omhandlede anmodning.

Andringsforslag

3a. ENISA har tavshedspligt om alle
oplysninger, det far kendskab til under
udfgrelsen af dets opgaver i henhold til
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Andringsforslag 68

Forslag til forordning
Artikel 44 —stk. 4

Kommissionens forslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfarelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrgrende europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
og 47.

Andringsforslag 69

Forslag til forordning
Artikel 44 —stk. 5

Kommissionens forslag
5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og

offentlig omtale af de europeeiske
cybersikkerhedscertificeringsordninger.

AEndringsforslag 70

Forslag til forordning
Artikel 45 — stk. 1 — indledning
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denne forordning.

Andringsforslag

4. Kommissionen har befgjelse til at
vedtage delegerede retsakter i
overensstemmelse med artikel 55a
vedrgrende oprettelsen af europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
og 47. Nar Kommissionen vedtager disse
delegerede retsakter, baserer den
cybersikkerhedscertificeringsordningerne
for IKT-produkter og -tjenester pa
relevante forslag til ordninger fremsat af
ENISA. Kommissionen kan hgre Det
Europeiske Databeskyttelsesrad og tage
hensyn til dets meninger inden
vedtagelsen af sddanne
gennemfarelsesretsakter.

Andringsforslag

5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europeiske
cybersikkerhedscertificeringsordninger,
herunder oplysninger om alle forslag til
ordninger, som Kommissionen har
anmodet ENISA om at udarbejde.
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Kommissionens forslag

En europzisk
cybersikkerhedscertificeringsordning skal
veere udformet saledes at den, alt efter
relevans, tager hensyn til fglgende
sikkerhedsmal:

Andringsforslag 71

Forslag til forordning
Artikel 45 —stk. 1 —litra g

Kommissionens forslag
Q) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfert software
og ikke indeholder kendte svagheder og

har mekanismer til sikker opdatering af
software.

Andringsforslag 72

Forslag til forordning
Artikel 45 —stk. 1 — litra g a (nyt)

Kommissionens forslag

AEndringsforslag 73
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Andringsforslag

Hver europaisk
cybersikkerhedscertificeringsordning skal
veere udformet saledes, at den som
minimum tager hensyn til fglgende
sikkerhedsmal, for sa vidt de er relevante:

Andringsforslag

Q) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfert software
og hardware, der ikke indeholder kendte
svagheder og sikring af, at de er udformet
og implementeret pa en made, der
effektivt begraenser deres modtagelighed
for sarbarheder, og sikring af, at de har
mekanismer til sikker opdatering af
software, herunder opgradering af
hardware og automatiske
sikkerhedsopdateringer;

Andringsforslag

ga) sikring af, at IKT-produkter og -
tjenester udvikles og opereres pa en sadan
made, at et hgjt niveau af cybersikkerhed
og databeskyttelse er praekonfigureret i
overensstemmelse med princippet om
"'sikkerhed i designet™’.
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Forslag til forordning
Artikel 46 —stk. 1

Kommissionens forslag

1. En europzisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
tillidsniveauer: grundleeggende, betydeligt
og/eller hgjt for IKT-produkter og -
tjenester, der er certificeret under
ordningen.

Andringsforslag 74

Forslag til forordning
Artikel 46 — stk. 1 a (nyt)

Kommissionens forslag

AEndringsforslag 75

Forslag til forordning
Artikel 46 — stk. 2 — indledning
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Andringsforslag

1. Hver europaisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
risikobaserede tillidsniveauer:
"funktionelt sikkert", ""betydeligt sikkert"
og/eller *saerdeles sikkert™ for IKT-
produkter og -tjenester, der er certificeret
under ordningen.

Tillidsniveauet for hvert forslag til en
europaeisk
cybersikkerhedscertificeringsordning skal
bestemmes pa grundlag af de risici, som
er fastlagt i den tjekliste, der er omhandlet
i artikel 44, stk. 2, og tilgeengeligheden af
cybersikkerhedsforanstaltninger til
imgdegaelse af disse risici i de IKT-
produkter og -tjenester, som
certificeringsordningen finder anvendelse
pa.

Andringsforslag

la. De enkelte ordninger skal anfare,
hvilken vurderingsmetode eller
evalueringsproces der skal falges til
udstedelse af attester pa de enkelte
tillidsniveauer afhangig af den patenkte
anvendelse af og den iboende risiko i IKT-
produkterne og -tjenesterne under
ordningen.
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Kommissionens forslag

2. Tillidsniveauerne grundlaeggende,
betydeligt og hgjt skal opfylde fglgende
kriterier:

AEndringsforslag 76

Forslag til forordning
Artikel 46 —stk. 2 - litra a

Kommissionens forslag

a) tillidsniveauet "*grundlaeggende™
henviser til en attest, der udstedes som led i
en europeeisk
cybersikkerhedscertificeringsordning, som
giver en begraenset grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedsheandelser

Andringsforslag 77

Forslag til forordning
Artikel 46 —stk. 2 - litra b

Kommissionens forslag

b) tillidsniveauet "*betydeligt™
henviser til en attest, der udstedes som led i
en europaeisk
cybersikkerhedscertificeringsordning, som
giver en betydelig grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
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Andringsforslag

2. Tillidsniveauerne "*funktionelt
sikkert™, ""betydeligt sikkert™ og
""seerdeles sikkert' skal henholdsvis
opfylde fglgende kriterier:

Andringsforslag

a) tillidsniveauet "*funktionelt
sikkert™ henviser til en attest, der udstedes
som led i en europeisk
cybersikkerhedscertificeringsordning, som
giver en tilstreekkelig grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for IKT-
processen, -produktet eller -tjenesten, og
som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
mindske risikoen for
cybersikkerhedshandelser

Andringsforslag

b) tillidsniveauet "*betydeligt sikkert'
henviser til en attest, der udstedes som led i
en europeeisk
cybersikkerhedscertificeringsordning, som
giver en betydelig grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for IKT-
processen, -produktet eller IKT-tjenesten,
og som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
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knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshandelser
betydeligt

Andringsforslag 78

Forslag til forordning
Artikel 46 —stk. 2 — litrac

Kommissionens forslag

c) tillidsniveauet ""hgjt" henviser til
en attest, der udstedes som led i en
europeeisk
cybersikkerhedscertificeringsordning, som
giver en starre grad af tillid til de paberabte
eller pastaede cybersikkerhedsegenskaber
for et IKT-produkt eller en IKT-tjeneste
end attester med niveauet "*betydelig"*, og
som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
forhindre cybersikkerhedsheandelser.

ZEndringsforslag 79

Forslag til forordning
Artikel 47 — stk. 1 — indledning

Kommissionens forslag
1. En europaisk

cybersikkerhedscertificeringsordning skal
omfatte fglgende elementer:
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hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
mindske risikoen for
cybersikkerhedshandelser betydeligt

Andringsforslag

C) tillidsniveauet "*seerdeles sikkert™
henviser til en attest, der udstedes som led i
en europeeisk
cybersikkerhedscertificeringsordning, som
giver en starre grad af tillid til de paberabte
eller pastaede cybersikkerhedsegenskaber
for IKT-processen, -produktet eller -
tjenesten end attester med niveauet
""betydeligt sikkert", og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at forhindre
cybersikkerhedshandelser. Dette geelder
iseer for produkter og tjenester, der er
beregnet til brug for operaterer af
vaesentlige tjenester som defineret i artikel
4, nr. 4), i direktiv 2016/1148/EU.

Andringsforslag

1. Hver europeeisk
cybersikkerhedscertificeringsordning skal
som minimum omfatte falgende elementer,
hvis det er relevant:

PE619.373v02-00
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AEndringsforslag 80

Forslag til forordning
Artikel 47 —stk. 1 —litraa

Kommissionens forslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

Andringsforslag 81

Forslag til forordning
Artikel 47 —stk. 1 - litrab

Kommissionens forslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, f.eks. ved at henvise til
europeaeiske eller internationale standarder
eller tekniske specifikationer

AEndringsforslag 82

Forslag til forordning
Artikel 47 —stk. 1 — litra b a (nyt)

Kommissionens forslag

Andringsforslag 83

Forslag til forordning
Artikel 47 —stk. 1 — litra c a (nyt)

PE619.373v02-00

180/251

Andringsforslag

a) certificeringsordningens genstand
og omfang, herunder specifikke sektorer,
der er omfattet, og typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

Andringsforslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, navnlig ved at henvise til
internationale, europaeiske eller nationale
standarder eller tekniske specifikationer

Andringsforslag

ba)  detaljeret specifikation af, om en
udstedt certificering kun kan geelde for et
enkelt produkt eller for et helt
produktsortiment, f.eks. forskellige
versioner eller modeller af det samme
basisprodukt
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Kommissionens forslag

Andringsforslag 84

Forslag til forordning
Artikel 47 —stk. 1 — litra c b (nyt)

Kommissionens forslag

AEndringsforslag 85

Forslag til forordning
Artikel 47 —stk. 1 - litra f

Kommissionens forslag

f) hvis ordningen fastseatter maerker
eller etiketter, omsteendighederne under
hvilke disse marker eller etiketter kan
anvendes

Andringsforslag 86
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Andringsforslag

ca) angivelse af, hvorvidt
egenerklaering om overensstemmelse er
tilladt i henhold til ordningen, og den
geeldende procedure for
overensstemmelsesvurdering eller
egenerklaering om overensstemmelse eller
begge;

Andringsforslag

cb)  certificeringskrav, der defineres pa
en sadan made, at certificeringen kan
indarbejdes i eller baseres pa
producentens systematiske
cybersikkerhedsprocesser, som efterleves i
hele det tidsrum, hvor IKT-processen, -
produktet eller -tjenesten udformes og
udvikles samt i dens/dets livscyklus

Andringsforslag

f) hvis ordningen fastsetter meerker
eller etiketter, f.eks. et EU-maerke for
cybersikkerhedsoverensstemmelse, der
betyder, at IKT-processen, -produktet eller
-tjenesten overholder kriterierne i
ordningen, omstendighederne under
hvilke disse merker eller etiketter kan
anvendes
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Forslag til forordning
Artikel 47 —stk. 1 —litra g

Kommissionens forslag

)] hvis overvagningen er en del af
ordningen, reglerne for overvagning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav

Andringsforslag 87

Forslag til forordning
Artikel 47 —stk. 1 —litra h

Kommissionens forslag

h) betingelserne for udstedelse,
bibeholdelse, forlengelse, udvidelse og
indskraenkning af certificeringens omfang

ZEndringsforslag 88

Forslag til forordning
Artikel 47 —stk. 1 —litra i

Kommissionens forslag
i) regler om falgerne af certificerede

IKT-produkters og -tjenesters manglende
overholdelse af certificeringskravene

AEndringsforslag 89

Forslag til forordning
Artikel 47 —stk. 1 — litra j
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Andringsforslag

9) reglerne for overvagning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav, herunder - hvis det
er relevant og muligt - obligatoriske
opdateringer, opgraderinger eller patches
til den/det pageeldende IKT-proces, -
produkt eller -tjeneste

Andringsforslag

h) betingelserne for udstedelse,
bibeholdelse, forlengelse, fornyelse,
udvidelse og indskreenkning af
certificeringens omfang

Andringsforslag

i) regler om fglgerne af certificerede
IKT-produkters og -tjenesters manglende
overholdelse af certificeringskravene og
generelle oplysninger om de i denne
forordnings artikel 54 fastlagte sanktioner
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Kommissionens forslag
)i regler om, hvordan hidtil
uopdagede cybersikkerhedssarbarheder i

IKT-produkter og -tjenester skal
indberettes og handteres

AEndringsforslag 90

Forslag til forordning
Artikel 47 —stk. 1 - litra |

Kommissionens forslag

)] angivelse af nationale
cybersikkerhedscertificeringsordninger,
som daekker samme typer eller kategori af
IKT-produkter og -tjenester

AEndringsforslag 91

Forslag til forordning
Artikel 47 —stk. 1 — litra m a (nyt)

Kommissionens forslag

Andringsforslag 92

Forslag til forordning
Artikel 47 —stk. 1 — litra m b (nyt)

Kommissionens forslag
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Andringsforslag

)] regler om, hvordan hidtil
uopdagede cybersikkerhedssarbarheder i
IKT-produkter og -tjenester skal
indberettes og handteres, herunder
gennem politikker for koordineret
formidling af sarbarheder

Andringsforslag

)} angivelse af nationale eller
internationale
cybersikkerhedscertificeringsordninger
eller eksisterende internationale aftaler
om gensidig anerkendelse, som daekker
samme typer eller kategori af IKT-
produkter og -tjenester

Andringsforslag

ma) attesters maksimale
gyldighedsperiode

/ndringsforslag

mb)  regler om afprgvning af
modstandsdygtigheden pa tillidsniveauet
""seerdeles sikker'
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AEndringsforslag 93

Forslag til forordning
Artikel 47 —stk. 3

Kommissionens forslag

3. Hvis det er fastsat i en EU-retsakt,
kan certificering i henhold til en europzisk
cybersikkerhedscertificeringsordning
anvendes til at pavise formodning om
overensstemmelse med den pagaldende
retsakt.

AEndringsforslag 94

Forslag til forordning
Artikel 48 —stk. 2

Kommissionens forslag

2. Certificeringen skal veere frivillig,
medmindre andet er fastsat i EU-retten.

Zndringsforslag 95

Forslag til forordning
Artikel 48 — stk. 3

Kommissionens forslag

3. En europaisk
cybersikkerhedsattest i medfar af denne
artikel skal udstedes af de
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Andringsforslag

3. Huvis det er fastsat i en fremtidig
EU-retsakt, kan certificering i henhold til
en europeeisk
cybersikkerhedscertificeringsordning
anvendes til at pavise formodning om
overensstemmelse med den pagaldende
retsakt.

Andringsforslag

2. Certificering i henhold til en
europaeisk
cybersikkerhedscertificeringsordning skal
veere obligatorisk for IKT-produkter og -
tjenester med en hgj iboende risiko, som
specifikt er beregnet til brug for
operatgrer af vaesentlige tjenester som
defineret i artikel 4, nr. 4, i direktiv
2016/1148/EU. For alle andre IKT-
produkter og -tjenester skal
certificeringen veere frivillig, medmindre
andet er fastsat i EU-retten.

/ndringsforslag

3. Europeeiske
cybersikkerhedsattester i medfgr af denne
artikel skal udstedes af de
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overensstemmelsesvurderingsorganer, der
er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgar af den europziske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfar af artikel 44.

Andringsforslag 96

Forslag til forordning
Artikel 48 — stk. 4 — indledning

Kommissionens forslag

4. Som en undtagelse fra stk. 3 kan
det i behgrigt begrundede tilfeelde
fastsaettes i en europaisk
cybersikkerhedscertificeringsordning, at en
europeeisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sadant
offentligt organ skal veere en af falgende:

Andringsforslag 97

Forslag til forordning
Artikel 48 — stk. 5

Kommissionens forslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter og -
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overensstemmelsesvurderingsorganer, der
er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgar af den europziske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfer af artikel 44.

Som alternativ til certificering udstedt af
overensstemmelsesvurderingsorganer kan
producenter og tjenesteudbydere, hvis der
i den pageeldende ordning er fastsat en
saddan mulighed, fremsaette en
egenerklaering om overensstemmelse,
hvori de erkleerer, at en proces, et produkt
eller en tjeneste overholder kriterierne i
certificeringsordningen. I sddanne
tilfeelde skal producenten eller
tjenesteyderen efter anmodning udlevere
egenerklaeringen om overensstemmelse til
den anmodende nationale
certificeringstilsynsmyndighed og ENISA.

Andringsforslag

4. Som en undtagelse fra stk. 3 kan
det i behgrigt begrundede tilfeelde sdsom
hensyntagen den til nationale sikkerhed
fastseettes i en europaisk
cybersikkerhedscertificeringsordning, at en
europaisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sadant
offentligt organ skal veere en af fglgende:

/ndringsforslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter og -
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tjenester til certificeringsmekanismen, skal
fremlaegge alle oplysninger, der er
ngdvendige for at gennemfare
certificeringsproceduren, for det i

artikel 51 omhandlede
overensstemmelsesvurderingsorgan.

AEndringsforslag 98

Forslag til forordning
Artikel 48 — stk. 6

Kommissionens forslag

6. Attester udstedes for en periode pa
hgjst tre ar og kan forleenges pa samme
betingelser, safremt de relevante krav
fortsat er opfyldt.

AEndringsforslag 99

Forslag til forordning
Artikel 48 — stk. 6 a (nyt)

Kommissionens forslag

Andringsforslag 100

Forslag til forordning
Artikel 49 —stk. 1

PE619.373v02-00

186/251

tjenester til certificeringsmekanismen, skal
fremlaegge alle oplysninger, der er
ngdvendige for at gennemfare
certificeringsproceduren, for det i

artikel 51 omhandlede
overensstemmelsesvurderingsorgan,
herunder oplysninger om eventuelle
sikkerhedssarbarheder.

Andringsforslag

6. Attester udstedes for og er gyldige i
den maksimale periode, som er fastsat i
den enkelte certificeringsordning, og kan
forleenges pa samme betingelser, safremt
kravene i ordningen, herunder eventuelle
reviderede eller eendrede krav, fortsat er
opfyldt.

Andringsforslag

6a.  Attester er gyldige for alle nye
versioner af en proces, et produkt eller en
tjeneste, safremt den primaere arsag til
den nye version er et patch, et fix eller en
anden lgsning pa kendte eller potentielle
sikkerhedssarbarheder eller -trusler.
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Kommissionens forslag

1. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der er omfattet af
en europeeisk
cybersikkerhedscertificeringsordning, skal
ophgre med at have virkning fra det
tidspunkt, der fastsaettes i den
gennemfgrelsesretsakt, som vedtages i
medfar af artikel 44, stk. 4, jf. dog
naervaerende artikels stk. 3. Bestaende
nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der ikke er omfattet
af en europaeisk
cybersikkerhedscertificeringsordning,
fortseetter med at besta.

Andringsforslag 101

Forslag til forordning
Artikel 49 —stk. 3

Kommissionens forslag

3. Eksisterende attester udstedt i
henhold til en national
cybersikkerhedscertificeringsordning
forbliver gyldige indtil deres udlgbsdato.

AEndringsforslag 102

Forslag til forordning
Artikel 50 — stk. 3

Kommissionens forslag

3. Hver national
certificeringstilsynsmyndighed skal med
hensyn til dens organisation,
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Andringsforslag

1. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der er omfattet af
en europeeisk
cybersikkerhedscertificeringsordning, skal
ophegre med at have virkning fra det
tidspunkt, der fastsaettes i den delegerede
retsakt, som vedtages i medfer af artikel
44, stk. 4, jf. dog nerveerende artikels stk.
3. Kommissionen overvager overholdelsen
af dette afsnit for at undga parallelle
ordninger. Bestaende nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der ikke er omfattet
af en europaeisk
cybersikkerhedscertificeringsordning,
fortseetter med at besta.

Andringsforslag

3. Eksisterende attester udstedt i
henhold til en national
cybersikkerhedscertificeringsordning og
daekket af en europeeisk
cybersikkerhedscertificeringsordning
forbliver gyldige indtil deres udlgbsdato.

Andringsforslag

3. Hver national
certificeringstilsynsmyndighed skal med
hensyn til dens organisation,
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finansieringsbeslutninger, retlige struktur
0g beslutningstagning veere uafhangig af
de enheder, som den farer tilsyn med.

Andringsforslag 103

Forslag til forordning
Artikel 50 — stk. 6 — litra a

Kommissionens forslag

a) overvage og handhave anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og fare tilsyn med, at de
attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pa deres respektive
omrade, er i overensstemmelse med de
krav, der er fastsat i dette afsnit og i den
tilsvarende europaiske
cybersikkerhedscertificeringsordning

AEndringsforslag 104

Forslag til forordning
Artikel 50 —stk. 6 —litra b

Kommissionens forslag

b) overvage og fare tilsyn med
overensstemmelsesvurderingsorganers
aktiviteter i forbindelse med denne
forordning, herunder med hensyn til
anmeldelsen af
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finansieringsbeslutninger, retlige struktur
0g beslutningstagning veere uafhangig af
de enheder, som den farer tilsyn med, og
ma ikke veere et
overensstemmelsesvurderingsorgan eller
et nationalt akkrediteringsorgan.

Andringsforslag

a) overvage og handhave anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og fare tilsyn med
overholdelsen - i overensstemmelse med
reglerne, der er vedtaget af den
europaiske
cybersikkerhedscertificeringsgruppe i
henhold til artikel 53, stk. 3, litra da) - af:

) de attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pa deres respektive
omrade, med de krav, der er fastsat i dette
afsnit og i den tilsvarende europaeiske
cybersikkerhedscertificeringsordning og

i) egenerklaeringer om
overensstemmelse, som er afgivet i
henhold til en ordning for en IKT- proces,
et IKT-produkt eller en IKT-tjeneste

Andringsforslag

b) overvage, fare tilsyn med og
mindst hvert andet ar vurdere
overensstemmelsesvurderingsorganers
aktiviteter i forbindelse med denne
forordning, herunder med hensyn til
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overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

Andringsforslag 105

Forslag til forordning
Artikel 50 —stk. 6 — litra c

Kommissionens forslag

C) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist

AEndringsforslag 106

Forslag til forordning
Artikel 50 — stk. 6 — litra c a (nyt)

Kommissionens forslag

AEndringsforslag 107

Forslag til forordning
Artikel 50 — stk. 6 — litra d

Kommissionens forslag

d) samarbejde med andre nationale
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anmeldelsen af
overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

Andringsforslag

C) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, eller i
forbindelse med afgivne egenerklaeringer
om overensstemmelse, undersgge
genstanden for klagen i relevant omfang og
underrette klageren om forlgbet og
resultatet af undersggelsen inden for en
rimelig frist

Andringsforslag

ca)  rapportere resultaterne af
kontrollen under litra a) og vurderingerne
under litra b) til ENISA og den
europaiske
cybersikkerhedscertificeringsgruppe

Andringsforslag

d) samarbejde med andre nationale
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certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfeelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav

AEndringsforslag 108

Forslag til forordning
Artikel 50 — stk. 7 — litra c a (nyt)

Kommissionens forslag

Andringsforslag 109

Forslag til forordning
Artikel 50 —stk. 7 —litra e

Kommissionens forslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,
attester, som ikke overholder
bestemmelserne i denne forordning eller i
en europeeisk
cybersikkerhedscertificeringsordning

AEndringsforslag 110

Forslag til forordning
Artikel 50 — stk. 7 — litra f a (nyt)
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certificeringstilsynsmyndigheder,
nationale akkrediteringsorganer eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfeelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav, herunder vildledende, falske eller
svigagtige pastande om certificering

Andringsforslag

ca) at kunne inddrage akkrediteringen
af overensstemmelsesvurderingsorganer,
som ikke overholder bestemmelserne i
denne forordning.

Andringsforslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,
attester, som ikke overholder
bestemmelserne i denne forordning eller i
en europeeisk
cybersikkerhedscertificeringsordning og
underrette de nationale
akkrediteringsorganer herom
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Kommissionens forslag

Andringsforslag 111

Forslag til forordning
Artikel 50 — stk. 8 — afsnit 1 a (nyt)

Kommissionens forslag

AEndringsforslag 112

Forslag til forordning
Artikel 50 a (ny)

Kommissionens forslag

RR\1160156DA.docx

Andringsforslag

fa)  at kunne foresla ENISA-eksperter
som deltagere i interessentekspertgruppen
som omhandlet i artikel 44, stk. 2

Andringsforslag

Kommissionen stiller et generelt
elektronisk informationsstattesystem til
radighed med henblik pa denne
udveksling.

Andringsforslag

Artikel 50 a
Fagfeellebedgmmelse

1. De nationale
certificeringstilsynsmyndigheder skal
underkastes en fagfeellebedemmelse i
forbindelse med enhver aktivitet, som de
udfarer i henhold til artikel 50 i denne
forordning.

2. Fagfeellebedemmelse skal omfatte
vurderinger af de procedurer, der er
indfert af de nationale
certificeringsmyndigheder, isaer
procedurerne, der kontrollerer
overholdelsen for de produkter, der er
omfattet af cybersikkerhedscertificering,
personalets kompetencer, korrektheden af
kontrolundersggelserne og
inspektionsmetoden og korrektheden af
resultaterne. Ved fagfaellebedgmmelsen
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Andringsforslag 113

Forslag til forordning
Artikel 51 — stk. 2 a (nyt)

Kommissionens forslag

PE619.373v02-00

skal det ogsa vurderes, hvorvidt de
pagaeldende nationale
certificeringstilsynsmyndigheder har
tilstreekkelige ressourcer til, at de kan
udfgre deres opgaver i overensstemmelse
med artikel 50, stk. 4.

3. Fagfellebedgmmelse af en
national certificeringstilsynsmyndighed
skal foretages af to nationale
certificeringstilsynsmyndigheder fra
andre medlemsstater og Kommissionen,
og den skal gennemfgres mindst en gang
hvert femte ar. ENISA kan deltage i
fagfeellebedgmmelsen og treeffer afgerelse
om dets deltagelse pa baggrund af en
risikovurderingsanalyse.

4. Kommissionen har befgjelse til i
henhold til artikel 55a at vedtage
delegerede retsakter med henblik pa
udarbejdelse af en plan for
fagfeellebedgmmelserne, der omfatter en
periode pa mindst fem ar, og som
fastseetter kriterier for sammensatningen
af fagfeellebedemmelsesteamet, den
anvendte metode for bedgmmelsen,
tidsplanen, hyppigheden og de andre
opgaver i forbindelse med
fagfellebedgmmelsen. Ved vedtagelsen af
disse delegerede retsakter tager
Kommissionen hensyn til gruppens
betragtninger.

5. Resultaterne af
fagfeellebedgmmelsen gennemgas af
gruppen. ENISA udarbejder et referat af
resultaterne og offentligger det.

Andringsforslag

2a. Hvis producenterne veelger
""egenerklaering om overensstemmelse™ i
henhold til artikel 48, stk. 3, tager
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Andringsforslag 114

Forslag til forordning
Artikel 53 — stk. 3 — litra d a (nyt)

Kommissionens forslag

AEndringsforslag 115

Forslag til forordning
Artikel 53 —stk. 3 - litra e

Kommissionens forslag
e) at undersgge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle

god praksis om
cybersikkerhedscertificeringsordninger

AEndringsforslag 116

Forslag til forordning
Artikel 53 — stk. 3 — litra f a (nyt)
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overensstemmelsesvurderingsorganerne
yderligere skridt med henblik pa at
kontrollere de interne procedurer, som
producenterne har fulgt, sa det sikres, at
deres produkter og/eller tjenester
overholder kravene i den europaiske
cybersikkerhedscertificeringsordning.

Andringsforslag

da) atvedtage bindende regler for
fastseettelse af de intervaller, hvormed de
nationale
certificeringstilsynsmyndigheder skal
foretage kontrol af attester og
egenerklaeringer om overensstemmelse,
og vedtage kriterier, omfang og formal
med disse kontroller samt vedtage feelles
regler og standarder for rapportering i
henhold til artikel 50, stk. 6

Andringsforslag

e) at undersgge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle
oplysninger og god praksis om
cybersikkerhedscertificeringsordninger
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Kommissionens forslag

Andringsforslag 117

Forslag til forordning
Artikel 53 — stk. 3 — litra f b (nyt)

Kommissionens forslag

Andringsforslag 118

Forslag til forordning
Artikel 53 — stk. 3 - litra f ¢ (nyt)

Kommissionens forslag

PE619.373v02-00
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Andringsforslag

fa) at udveksle bedste praksis med
hensyn til efterforskning af
overensstemmelsesvurderingsorganer,
indehavere af europaeiske
cybersikkerhedsattester og producenter og
tjenesteudbydere, der har afgivet
egenerklaeringer om overensstemmelse;

Andringsforslag

b) at lette tilpasningen af de
europaiske
cybersikkerhedscertificeringsordninger til
internationalt anerkendte standarder og,
hvor det er relevant, anbefale ENISA
omrader, hvor ENISA bgr samarbejde
med relevante internationale og
europaiske
standardiseringsorganisationer for at
afhjaelpe mangler eller huller i
internationalt anerkendte standarder;

Andringsforslag

fc)  atradgive ENISA, nar det i artikel
43 naevnte arbejdsprogram udarbejdes,
om oprettelsen af en prioriteret liste over
IKT-produkter og - tjenester, for hvilke
den mener, der er behov for en europaeisk
cybersikkerhedscertificeringsordning
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AEndringsforslag 119

Forslag til forordning
Artikel 53 — stk. 4 — afsnit 1 a (nyt)

Kommissionens forslag

AEndringsforslag 120

Forslag til forordning
Artikel 55 a (ny)

Kommissionens forslag

RR\1160156DA.docx

Andringsforslag

ENISA sikrer, at dagsordenen,
referaterne og de trufne beslutninger
registreres, og at de offentliggjorte
versioner af disse dokumenter gares
tilgaengelige for offentligheden pa
ENISA's webside efter hvert mgde i

gruppen.

Andringsforslag

Artikel 55a
Udgvelse af de delegerede befgjelser

Befgjelsen til at vedtage delegerede
retsakter tilleegges Kommissionen pa de i
denne artikel fastlagte betingelser.

Befgjelsen til at vedtage delegerede
retsakter i henhold til artikel 44, stk. 4, og
artikel 50a, stk. 4, tilleegges
Kommissionen i en periode pa fem ar fra
[date of entry into force of the basic
legislative act]. Kommissionen udarbejder
en rapport vedrgrende de delegerede
befajelser senest ni maneder inden
udlgbet af femarsperioden. Delegationen
af befgjelser forlaeenges stiltiende for
perioder af samme varighed, medmindre
Europa-Parlamentet eller Radet
modsaetter sig en sadan forleengelse senest
tre maneder inden udlgbet af hver
periode.

Den i artikel 44, stk. 4, og artikel 50a, stk.
4, omhandlede delegation af befgjelser
kan til enhver tid tilbagekaldes af Europa-
Parlamentet eller Radet. En afggrelse om
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PE619.373v02-00

tilbagekaldelse bringer delegationen af de
befgjelser, der er angivet i den
pageeldende afgarelse, til ophgr. Den far
virkning dagen efter offentliggarelsen af
afgarelsen i Den Europaeiske Unions
Tidende eller pa et senere tidspunkt, der
angives i afggrelsen. Den bergrer ikke
gyldigheden af de delegerede retsakter,
der allerede er i kraft.

Inden vedtagelsen af en delegeret retsakt
hgrer Kommissionen eksperter, som er
udpeget af hver enkelt medlemsstat i
overensstemmelse med principperne i den
interinstitutionelle aftale om bedre
lovgivning af 13. april 2016.

Sa snart Kommissionen vedtager en
delegeret retsakt, giver den samtidigt
Europa-Parlamentet og Radet meddelelse
herom.

En delegeret retsakt vedtaget i henhold til
artikel 44, stk. 4, eller artikel 50a, stk. 4,
treeder kun i kraft, hvis hverken Europa-
Parlamentet eller Radet har gjort
indsigelse inden for en frist pa [two
months] fra meddelelsen af den
pagaeldende retsakt til Europa-
Parlamentet og Radet, eller hvis Europa-
Parlamentet og Radet inden udlgbet af
denne frist begge har informeret
Kommissionen om, at de ikke agter at
gere indsigelse. Fristen forlenges med
[two months] pa Europa-Parlamentets
eller Radets initiativ.
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16.5.2018

UDTALELSE FRA BUDGETUDVALGET

til Udvalget om Industri, Forskning og Energi

om forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur for
Cybersikkerhed"”, om ophavelse af forordning (EU) nr. 526/2013 og om
cybersikkerhedscertificering af informations- og kommunikationsteknologi ("“forordningen
om cybersikkerhed™)

(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

Ordfarer for udtalelse: Jens Geier

KORT BEGRUNDELSE

Ordfereren bifalder generelt Kommissionens forslag til en "forordning om cybersikkerhed"
for yderligere at styrke Det Europaiske Agentur for Net- og Informationssikkerheds (ENISA)
rolle inden for cybersikkerhed, da det er klart, at cybersikkerhed er graenseoverskridende, og
at en mere europeeisk tilgang er hensigtsmaessig. Ordfareren glaeder sig isser over
Kommissionens forslag om at give ENISA et permanent mandat i betragtning af den ggede
rolle og for at skabe sikkerhed for de ansatte i agenturet. Kommissionen foreslar en stigning
pa AD/AST personalet med 41 stillinger i 2022* og en stigning af det arlige budget for
agenturet op til 23 mio. EUR i 20222,

Ordfareren er af den opfattelse, at den nuveerende placering af hjemstedet, dvs. flere
placeringer af agenturet i Athen og Heraklion, hindrer en effektiv funktion med hensyn til at
opfylde agenturets mandat. Den interinstitutionelle arbejdsgruppe om decentrale agenturers
ressourcer, der blev oprettet som fglge af aftalen om budgettet for 2014, anbefaler
Kommissionen at foretage en evaluering af agenturer med flere hjemsteder (dobbeltsaeder,
eksistensen af tekniske lokaliteter ud over hjemsted, lokale kontorer og udstationering af
personale uden for hovedsadet) baseret pa en konsekvent tilgang og for at anvende klare og
gennemsigtige kriterier, navnlig med henblik pa at vurdere deres merveerdi, ogsa i lyset af
omkostningerne. Alle EU-institutionerne tilsluttede sig denne henstilling, og ordfareren
mener, at en sadan evaluering bgr gennemfares hurtigt. Efter en sadan evaluering ber

! Det omfatter 26 AD, 6 AST og 9 udstationerede nationale eksperter. Dette omfatter ikke de anslaede behov i
det ansvarlige generaldirektorat, kontraktansatte og eksterne kontrahenter.
2 Som et skan med forbehold for EU-statte efter 2020.
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institutionerne drage de ngdvendige konklusioner uden yderligere forsinkelse.

Ordfgreren mener endvidere, at forvaltningsorganets mandat som radgiver kunne styrkes
yderligere ved at give agenturet et budget til organisering af sit eget budget for forsknings- og
udviklingsaktiviteter. Med et sadant budget vil forvaltningsorganet veere udstyret med de
ngdvendige midler.

Der kan opnas yderligere besparelser ved at tillade agenturet at modtage oversattelsesydelser
fra andre tjenesteydere. Den demokratiske kontrol med agenturet kunne styrkes ved at
udnaevne en repraesentant for Europa-Parlamentet i bestyrelsen, hvilket er i overensstemmelse
med den feelles tilgang til agenturerne.

ANDRINGSFORSLAG

Budgetudvalget opfordrer Udvalget om Industri, Forskning og Energi, som er
korresponderende udvalg, til at tage hensyn til falgende endringsforslag:

Andringsforslag 1

Forslag til forordning
Betragtning 3 a (ny)

Kommissionens forslag Andringsforslag

(3a) ENISA bgar give mere praktisk og
informationsbaseret statte til EU's
cybersikkerhedsindustri, navnlig SMV'er
og nystartede virksomheder, som er
vigtige kilder til innovative lgsninger pa
cyberforsvarsomradet, og bar fremme et
teettere samarbejde med universiteters
forskningsorganisationer og store aktgrer
med henblik pa at mindske
afhaengigheden af
cybersikkerhedsprodukter fra eksterne
kilder og skabe en strategisk
forsyningskade inden for Unionen.

Andringsforslag 2

Forslag til forordning
Betragtning 4

Kommissionens forslag /ndringsforslag
4) Mangden af cyberangreb er 4) Mangden af cyberangreb er
stigende og netforbundne gkonomier og stigende og netforbundne gkonomier og
PE619.373v02-00 200/251 RR\1160156DA.docx



samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
forsvarsveerker. Det er dog sadan, at
cyberangreb ofte er graenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshandhaevelseshefajelser hovedsageligt
er et nationalt anliggende. Vaesentlige
cyberhaendelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kreever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag 3

Forslag til forordning
Betragtning 10

Kommissionens forslag

(10)  Inden for rammerne af afggrelse
2004/97/EF, Euratom, vedtaget pa Det
Europzeiske Rads mgde den 13. december
2003, besluttede repraesentanterne for
medlemsstaterne, at ENISA skulle have sit
sede i en by i Graekenland, som skulle
fastleegges nermere af den graeske
regering. Agenturets veertsmedlemsstat bar
sikre de bedst mulige betingelser for, at
Agenturet kan fungere problemfrit og
effektivt. For at Agenturet korrekt og
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samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
forsvarsverker. Det er dog sadan, at
cyberangreb ofte er greenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshandhaevelsesbefgjelser hovedsageligt
er et nationalt anliggende. Vasentlige
cyberhaendelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kreever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeeisk solidaritet og gensidig
bistand. Uddannelsesbhehovet pa
cyberforsvarsomradet er omfattende og
stigende og opfyldes mest effektivt i
feellesskab pa EU-plan. Det er derfor
vigtigt for politikerne, erhvervslivet og
brugerne, at der jeevnligt foretages en
vurdering af cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag

(10)  Inden for rammerne af afgarelse
2004/97/EF, Euratom, vedtaget pa Det
Europzeiske Rads mgde den 13. december
2003, besluttede repraesentanterne for
medlemsstaterne, at ENISA skulle have sit
sede i en by i Graekenland, som skulle
fastleegges nermere af den graeske
regering. Agenturets veertsmedlemsstat ber
sikre de bedst mulige betingelser for, at
Agenturet kan fungere problemfrit og
effektivt. For at Agenturet korrekt og
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effektivt kan udfgre sine opgaver og
rekruttere og fastholde personale samt gge
effektiviteten af netveerksaktiviteter, er det
afgerende, at Agenturet er placeret pa et
passende sted, hvor der bl.a. er passende
transportforbindelser og faciliteter for
&gtefeeller og barn, som falger med
Agenturets personale. De ngdvendige
foranstaltninger ber fastleegges i en aftale,
som efter godkendelse af Agenturets
bestyrelse indgas mellem Agenturet og
veertsmedlemsstaten.

AEndringsforslag 4

Forslag til forordning
Betragtning 12

Kommissionens forslag

(12)  Agenturet bar udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den abenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udferelsen af sine opgaver. Agenturet bgr
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med Unionens
institutioner, organer, kontorer og
agenturer og medlemsstaterne. Herudover
bar Agenturet bygge pa bidrag fra og
samarbejde med den private sektor og
andre relevante interessenter. Som
grundlag for, hvordan Agenturet skal na
sine mal, ber der fastleegges et st opgaver,
der samtidig giver Agenturet fleksibilitet i
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effektivt kan udfgre sine opgaver og
rekruttere og fastholde personale samt gge
effektiviteten af netveerksaktiviteter, er det
afgerende, at Agenturet er placeret pa et
passende sted, hvor der bl.a. er passende
transportforbindelser og faciliteter for
&gtefeeller og bgrn, som faglger med
Agenturets personale. De ngdvendige
foranstaltninger bar fastleegges i en aftale,
som efter godkendelse af Agenturets
bestyrelse indgas mellem Agenturet og
veertsmedlemsstaten. Denne aftale bgr
revideres efter en evaluering foretaget af
Kommissionen som anbefalet af den
interinstitutionelle arbejdsgruppe om
decentrale agenturers ressourcer med
henblik pa at gge effektiviteten af
agenturet, og agenturets hjemsted bar
tages op til overvejelse.

Andringsforslag

(12)  Agenturet bar udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den abenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udferelsen af sine opgaver. Agenturet ber
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med Unionens
institutioner, organer, kontorer og
agenturer og medlemsstaterne og herved
undga dobbeltarbejde, fremme synergi og
komplementaritet og dermed opna
koordinering og finanspolitiske
besparelser. Herudover bgr Agenturet
bygge pa bidrag fra og samarbejde med
den private sektor og andre relevante
interessenter. Som grundlag for, hvordan
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dets aktiviteter.

Andringsforslag 5

Forslag til forordning
Betragtning 15 a (ny)

Kommissionens forslag

AEndringsforslag 6

Forslag til forordning
Betragtning 36

Kommissionens forslag

(36)  Agenturet bgr tage fuldt hensyn til
igangvaerende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfares som led i de
forskellige EU-forskningsinitiativer, for at
radgive Unionen og, hvor det er relevant,
medlemsstaterne, hvis de anmoder herom,
om forskningsbehov inden for net- og
informationssikkerhed, herunder navnlig
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Agenturet skal na sine mal, ber der
fastleegges et seet opgaver, der samtidig
giver Agenturet fleksibilitet i dets
aktiviteter.

Andringsforslag

(15 a) Folkeretten finder anvendelse pa
cyberspace, og rapporterne fra 2013 og
2015 fra FN's gruppe af
regeringseksperter om
informationssikkerhed (UNGGE)
indeholder relevante retningslinjer,
navnlig for sa vidt angar forbuddet mod,
at stater udfarer eller bevidst statter
cyberaktiviteter i strid med deres
forpligtelser i henhold til internationale
regler. Relevansen af Tallinnmanualen
2.0 er i denne sammenhang et
fremragende grundlag for en debat om,
hvordan folkeretten finder anvendelse pa
cyberspace, og det er nu pa tide for
medlemsstaterne at begynde at analysere
og anvende manualen.

Andringsforslag

(36) Agenturet bgr tage fuldt hensyn til
igangveerende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfares som led i de
forskellige EU-forskningsinitiativer, for at
radgive Unionen og, hvor det er relevant,
medlemsstaterne, hvis de anmoder herom,
om forskningsbehov inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed. Agenturet bgr tildeles et
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cybersikkerhed.

Andringsforslag 7

Forslag til forordning
Betragtning 46 a (ny)

Kommissionens forslag

AEndringsforslag 8

Forslag til forordning
Artikel 4 —stk. 4

Kommissionens forslag

4. Agenturet fremmer samarbejde og
koordinering pa EU-plan mellem
medlemsstaterne, Unionens institutioner,
agenturer og organer og relevante
interessenter, herunder den private sektor,
for sa vidt angar
cybersikkerhedsanliggender.

AEndringsforslag 9

Forslag til forordning
Artikel 1 —stk. 1 —litra g a (nyt)

Kommissionens forslag
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supplerende budget til forsknings- og
udviklingsaktiviteter, der kan supplere
Unionens eksisterende
forskningsprogrammer.

Andringsforslag

(46 a) Agenturets budget bar udarbejdes i
overensstemmelse med princippet om
resultatbaseret budgetleegning og under
hensyntagen til Agenturets mal og de
forventede resultater af dets opgaver.

Andringsforslag

4. Agenturet fremmer samarbejde og
koordinering pa EU-plan mellem
medlemsstaterne, Unionens institutioner,
agenturer og organer og relevante
interessenter, herunder den private sektor,
for sa vidt angar
cybersikkerhedsanliggender for at opna
koordinering og finanspolitiske
besparelser, undga dobbeltarbejde og
fremme synergi og komplementaritet med
hensyn til deres aktiviteter.

Andringsforslag

ga) offentliggere og promovere sine
aktiviteter og resultaterne af sit arbejde
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AEndringsforslag 10

Forslag til forordning
Artikel 10 — litra b a (nyt)

Kommissionens forslag

AEndringsforslag 11

Forslag til forordning
Artikel 13 —stk. 1

Kommissionens forslag

1. Bestyrelsen bestar af en
repraesentant for hver medlemsstat og to
repraesentanter, der udnavnes af
Kommissionen. Alle reprasentanter har
stemmeret.

ZEndringsforslag 12

Forslag til forordning
Artikel 26 — stk. 1 — afsnit 1 (nyt)

Kommissionens forslag
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for at @ge synligheden og bevidstheden
blandt borgerne.

Andringsforslag

ba)  foresta egne forskningsaktiviteter
pa omrader, der endnu ikke er omfattet af
eksisterende EU-forskningsprogrammer,
hvor der er en klar europaeisk merveerdi.

Andringsforslag

1. Bestyrelsen bestar af en
repraesentant for hver medlemsstat, en
repraesentant, der udnaevnes af Europa-
Parlamentet, og to repraesentanter, der
udnaevnes af Kommissionen. Alle
repreesentanter har stemmeret.

Andringsforslag

Det forelgbige udkast til overslag skal
veere baseret pa de mal og forventede
resultater, der er fastlagt i det samlede
programmeringsdokument, jf. artikel 21,
stk. 1, og skal tage hensyn til de
finansielle ressourcer, der er ngdvendige
for at na disse mal og forventede
resultater, i overensstemmelse med
princippet om resultatorienteret
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Andringsforslag 13

Forslag til forordning
Artikel 36 —stk. 5

Kommissionens forslag

5. De ansattes personlige ansvar over
for Agenturet fastsettes i de
anszttelsesvilkar, der geelder for
Agenturets personale.

Andringsforslag 14

Forslag til forordning
Artikel 37 —stk. 2

Kommissionens forslag

2. De oversettelsesopgaver, der er
pakravet i forbindelse med Agenturets
virksomhed, udfares af
Overseettelsescentret for Den Europaiske
Unions Organer.

Zndringsforslag 15

Forslag til forordning
Artikel 41 — stk. 2

Kommissionens forslag

2. Agenturets veertsmedlemsstat sikrer
de bedst mulige betingelser for, at
Agenturet kan fungere efter hensigten,
herunder stedets tilgeengelighed, tilbud om
tilstreekkelige uddannelsesfaciliteter for
personalets barn, tilstreekkelig adgang til
arbejdsmarkedet, social sikring og
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budgetlaegning.

Andringsforslag

5. De ansattes personlige ansvar over
for Agenturet fastsaettes i de
anszttelsesvilkar, der geelder for
Agenturets personale. Der skal sikres en
effektiv rekruttering af medarbejdere.

Andringsforslag

2. De oversettelsesopgaver, der er
pakravet i forbindelse med agenturets
virksomhed, udferes af
Overseettelsescentret for Den Europaiske
Unions Organer eller andre
overseettelsestjenesteydere i henhold til
udbudsbestemmelserne og inden for de
greenser, der er fastsat i de relevante
finansielle regler.

Andringsforslag

2. Agenturets vaertsmedlemsstat sikrer
de bedst mulige betingelser for, at
Agenturet kan fungere efter hensigten,
herunder ét hjemsted for hele Agenturet,
stedets tilgengelighed, tilbud om
tilstreekkelige uddannelsesfaciliteter for
personalets barn, tilstraeekkelig adgang til
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leegebehandling for savel bgrn som arbejdsmarkedet, social sikring og
egtefeller. leegebehandling for savel bgrn som
egtefeeller.

Begrundelse

Agenturets nuveerende struktur for med dets administrative sede i Heraklion og det centrale
operationelle hovedsade i Athen har vist sig at veere ineffektiv og dyr. Hele ENISA's
personale bgr derfor arbejde i samme by. | betragtning af de kriterier, der er navnt i dette
stykke, bgr dette sted veere Athen.

AEndringsforslag 16

Forslag til forordning
Artikel 41 — stk. 2 a (nyt)

Kommissionens forslag Andringsforslag

2a. Efter Kommissionens evaluering,
som anbefalet i den interinstitutionelle
arbejdsgruppe om decentrale agenturers
ressourcer, skal Agenturets
hjemstedsaftale revideres og Agenturets
placering skal revideres i
overensstemmelse hermed.
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16.3.2018

UDTALELSE FRA UDVALGET OM BORGERNES RETTIGHEDER OG RETLIGE
OG INDRE ANLIGGENDER

til Udvalget om Industri, Forskning og Energi

om forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur for
Cybersikkerhed"”, om ophavelse af forordning (EU) nr. 526/2013 og om
cybersikkerhedscertificering af informations- og kommunikationsteknologi ("“forordningen
om cybersikkerhed™)

(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

Ordfgarer for udtalelse: Jan Philipp Albrecht

KORT BEGRUNDELSE

Ordfareren glader sig over Kommissionens forslag om en cybersikkerhedslovgivning?, da det
bedre fastleegger ENISA's rolle i det endrede gkosystem for IT-sikkerhed og omhandler
foranstaltninger vedrgrende IT-sikkerhedsstandarder, -certificering og -maerkning for at gare
IKT-baserede systemer, herunder netforbundne objekter, mere sikre.

Ordfereren mener, at der bar foretages yderligere forbedringer. Ordfereren er overbevist om,
at problemet med informationssikkerheden er altafgarende for beskyttelsen af borgernes
grundlzeggende rettigheder som fastsat i EU's charter om grundleeggende rettigheder samt for
kampen mod internetkriminalitet og beskyttelse af demokrati og retsstatsprincippet.

Grundlaggende rettigheder: Usikre systemer kan fare til brud pa datasikkerheden eller
identitetsmisbrug og skabe skader, som vil kunne skabe reelle problemer for enkeltpersoner,
herunder en fare for deres liv, deres privatliv, deres vaerdighed eller deres ejendom. F.eks. kan
vidner veere i risiko for intimidering og fysisk skade, eller kvinder kan risikere at blive udsat
for vold i hjemmet, hvis deres hjemmeadresse offentliggares. For tingenes internet, der ogsa
indeholder fysiske aktuatorer og ikke blot sensorer, kan individers fysiske integritet og liv
veere i fare som fglge af angreb pa informationssystemer. Andringerne, som ordfgreren
foreslar, vedrarer serligt artiklerne 1, 2, 3, 6, 7, 8, 11 og 17 i EU's charter om grundleeggende
rettigheder. Der er ogsa en ny forfatningsmaessige retspraksis, hvor en sarlig grundleggende

! Forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur for Cybersikkerhed", om
ophevelse af forordning (EU) nr. 526/2013 og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (*forordningen om cybersikkerhed™), COM(2017) 477 final/2.
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ret til fortrolighed og integritet i forbindelse med informationstekniske systemer! udledes fra
de generelle personlige rettigheder og altsa tilpasses den aktuelle digitale verden.

Bekaempelse af cyberkriminalitet: Nogle former for forbrydelser begaet pa internettet
sasom phishingangreb eller gkonomisk eller finansiel svig foretages via misbrug af tillid, som
ikke kan imgdegas ved IT-sikkerhedsforanstaltninger, og ordfareren gleeder sig i denne
forbindelse over forslaget om, at ENISA skal gennemfare regelmassige
oplysningskampagner, der henvender sig til slutbrugerne. Andre former for
internetforbrydelser omfatter angreb pa informationssystemer sasom hacking eller denial of
service (DoS) angreb, og ordfgreren mener vedrgrende disse angreb, at en styrkelse af IT-
sikkerheden effektivt vil styrke kampen mod cyberkriminalitet og forebyggelsen heraf.

Demokrati og retsstatsprincippet: Angreb pa IT-systemer fra regeringer og ikke-statslige
aktgrer udger en klar og stigende trussel mod demokratiet gennem deres indblanding i frie og
retfeerdige valg, f.eks. ved at manipulere fakta og synspunkter, der pavirker, hvordan borgere
vil afgive deres stemme, ved at gribe ind i valgprocessen og ved at &ndre resultaterne af
afstemningen eller underminere tilliden til integriteten af afstemningen.

Derfor foreslar ordfgreren i sit udkast til LIBE-udvalgets udtalelse at @ndre Kommissionens
forslag, og han retter fokus pa falgende forhold, der er centrale for Udvalget om Borgernes
Rettigheder og Retlige og Indre Anliggender:

e Agenturet bar spille en starre rolle for at fa alle aktgrer i det europziske
informationssamfund til at vedtage forebyggende steerke privatlivsfremmende
teknologier og IT-sikkerhedsforanstaltninger.

e Agenturet bar foresla politikker, der fastleegger klare ansvarsomrader og forpligtelser
for alle akterer, der spiller en rolle i IKT-gkosystemer, hvor det, at der ikke handles
med behgrigt omhu, hvad angar IT-sikkerhed, kan fare til alvorlige
sikkerhedsmassige konsekvenser, massive gdeleeggelser i miljeet og udlgse en
systemisk finansiel eller gkonomisk krise.

e Agenturet bar foresla klare obligatoriske krav til informationssikkerhed i samrad med
eksperter i IT-sikkerhed.

e Agenturet bar foresla et IT-sikkerhedscertificeringssystem, der ger det muligt for IKT-
forhandlere at @ge gennemsigtigheden for forbrugerne om opgraderingsmuligheder og
den periode, hvor der garanteres softwareassistance. En sadan certificeringsordning
skal veere dynamisk, da sikring af sikkerhed er en proces, der konstant skal forbedres.

e Agenturet bar gare det lettere og billigere for fabrikanter af IKT-produkter at
gennemfare princippet om indbygget sikkerhed ved at offentliggare retningslinjer og
bedste praksis.

e Agenturet bar efter opfordring fra Unionens institutioner, organer, kontorer og
agenturer samt medlemsstaterne kunne foretage regelmaessig forebyggende IT-
sikkerhedsrevisioner af disses kritiske infrastruktur (retten til revision).

e Agenturet skal straks indberette sikkerhedsmaessige sarbarheder i IT-applikationer,
som endnu ikke er kendt af fabrikanterne. Agenturet ma ikke skjule eller udnytte
sarbarheder i virksomheder og produkter til eget brug, hvor disse sarbarheder er

! Den tyske forfatningsdomstols dom af 27. februar 2008, sag 1 BvR 370/07, 1 BvR 595/07.
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ukendte for offentligheden. Ved at udvikle, opkebe og udnytte bagdare i IT-systemer
med skatteydernes penge bringer statslige organer borgernes sikkerhed i fare. For at
beskytte andre interessenter, der handler ansvarligt over for sddanne sarbarheder, bar
agenturet foresla politikker for ansvarlig udveksling af oplysninger om "zero-day
sarbarheder" og andre typer af sikkerhedsmangler, der endnu ikke er offentligt kendt,
og lette lukningen af sarbarheder.

e For at ggre det muligt for EU at na pa niveau med IT-sikkerhedsindustrierne i
tredjelande bgr agenturet udpege og pabegynde ivarkszttelsen af et langsigtet EU-1T-
sikkerhedsprojekt af et omfang svarende til det, som man har gjort for
luftfartsindustrien med Airbus.

Kommissionens forslag bgr undga at anvende udtrykket “cybersikkerhed", da det er juridisk

uklart og kan give anledning til usikkerhed. I stedet foreslar ordfareren at erstatte

"cybersikkerhed" med "IT-sikkerhed" med henblik pa at forbedre retssikkerheden.
ANDRINGSFORSLAG

Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender opfordrer Udvalget om
Industri, Forskning og Energi, som er korresponderende udvalg, til at tage hensyn til falgende
@ndringsforslag:

Andringsforslag 1

Forslag til forordning

Titel

Kommissionens forslag Andringsforslag
EUROPA-PARLAMENTETS OG EUROPA-PARLAMENTETS OG
RADETS FORORDNING RADETS FORORDNING
om ENISA, "EU's Agentur for Om ENISA, "Det Europaeiske Agentur for
Cybersikkerhed™, om ophavelse af Net- og Informationssikkerhed', om
forordning (EU) nr. 526/2013 og om ophavelse af forordning (EU) nr. 526/2013
cybersikkerhedscertificering af og om IT-sikkerhedscertificering af
informations- og kommunikationsteknologi informations- og kommunikationsteknologi
("forordningen om cybersikkerhed) ("forordningen om IT-sikkerhed")

(Dette &ndringsforslag geelder for hele
teksten.)

Begrundelse

Preefikset "cyber", stammer fra 1960'ernes science-fictionbgger og er i stigende grad blevet
anvendt til at beskrive de negative aspekter af internettet (cyberangreb, cyberkriminalitet
osv.), men juridisk set er udtrykket meget vagt. Ordfereren foreslar at &endre udtrykket
"cybersikkerhed™ til "IT-sikkerhed™ af hensyn til retssikkerheden.
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AEndringsforslag 2

Forslag til forordning
Betragtning 2

Kommissionens forslag

2 Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (10T)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstraekkelig
cybersikkerhed. I denne forbindelse farer
den begraensede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstreekkelige oplysninger om
IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger.

AEndringsforslag 3

Forslag til forordning
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Andringsforslag

2 Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (1oT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU i lgbet af det naste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed i udformningen,
hvilket medfarer utilstreekkelig 1T-
sikkerhed. I denne forbindelse farer den
begraensede og fragmenterede anvendelse
af certificering til, at organisationer og
individuelle brugere far utilstreekkelige
oplysninger om IKT-produkters og -
tjenesters 1T-sikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lgsninger.
IKT-nettene er grundlaget for digitale
produkter og tjenester, som kan veere til
hjeelp pa alle omrader af borgernes
tilveerelse og veere drivkraft i den
europaeiske gkonomi. For at sikre, at det
digitale indre markeds malsaetninger
opfyldes fuldt ud, skal der indferes de
vigtige teknologiske byggesten, som
vigtige omrader sasom e-sundhed,
tingenes internet, kunstig intelligens,
Quantum-teknologi samt intelligente
transportsystemer og avancerede
produktionsmetoder er afhaengige af.
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Betragtning 4
Kommissionens forslag

4 Mengden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
forsvarsveerker. Det er dog sadan, at
cyberangreb ofte er graenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshandhaevelseshefajelser hovedsageligt
er et nationalt anliggende. Vaesentlige
cyberhandelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kreever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag 4

Forslag til forordning
Betragtning 5

Kommissionens forslag

(5) | lyset af de tiltagende
cybersikkerhedsudfordringer, som
Unionen star over for, er der behov for et
sammenhangende sat foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
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Andringsforslag

4) Mangden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraever sterkere
og sikrere forsvarsveerker. Det er dog
sadan, at cyberangreb ofte er
greenseoverskridende, medens den politiske
respons fra 1T-sikkerhedsmyndigheder og
retshandhaevelsesbefajelser hovedsageligt
er et nationalt anliggende. Vasentlige
cyberhandelser kunne afbryde leveringen
af essentielle tjenester i hele EU. Dette
kreever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jeevnligt foretages en vurdering af IT-
sikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag

(5) I lyset af de tiltagende IT-
sikkerhedsudfordringer, som Unionen star
over for, er der behov for et
sammenhangende set foranstaltninger,
som tager udgangspunkt i tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
gge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
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agenturer og organer. Pa baggrund af
cybertruslers graenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfelde af veesentlige
graenseoverskridende cyberhandelser og -
kriser. Der er ogsa behov for yderligere
bestraebelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Herudover ber tilliden til
det digitale indre marked forbedres
yderligere ved at give gennemsigtige
oplysninger om sikkerhedsniveauet af IKT-
produkter og -tjenester. Det kan fremmes
ved EU-certificering, der anvender falles
cybersikkerhedskrav og -
evalueringskriterier pa tvaers af nationale
markeder og sektorer.

Andringsforslag 5

Forslag til forordning
Betragtning 7

Kommissionens forslag

(7 Unionen har gjort en stor indsats
for at sikre cybersikkerheden og @ge
tilliden til de digitale teknologier. 1 2013
blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
i 2016 den farste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
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agenturer og organer. Pa baggrund af
cybertruslers graenseoverskridende karakter
er der desuden behov for at gge kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfeelde af vaesentlige
graenseoverskridende cyberhandelser og -
kriser. Der er ogsa behov for yderligere
bestraebelser pa at give en koordineret EU-
respons og @ge borgernes og
virksomhedernes kendskab til 1T-
sikkerhed. Herudover bgr tilliden til det
digitale indre marked forbedres yderligere
ved at give gennemsigtige oplysninger om
sikkerhedsniveauet af IKT-produkter og -
tjenester. Det kan fremmes ved EU-
certificering, der anvender feelles IT-
sikkerhedskrav og -evalueringskriterier pa
tveers af nationale markeder og sektorer.
Sidelgbende med EU-daekkende
certificering er der en raekke frivillige
foranstaltninger, der er bredt anerkendt
pa markedet, afhangigt af den/det
pagaeldende produkt, tieneste, anvendelse
eller standard. Disse foranstaltninger
savel som branchens bottom-up-tilgang
og anvendelse af indbygget sikkerhed,
gearing og bidrag til internationale
standarder, bar fremmes.

Andringsforslag

(7) Unionen har gjort en stor indsats
for at sikre I1T-sikkerheden og gge tilliden
til de digitale teknologier. 1 2013 blev EU's
strategi for cybersikkerhed vedtaget for at
vejlede Unionens politiske reaktion pa IT-
sikkerhedstrusler og -risici. Som led i
indsatsen for at beskytte EU's borgere
bedre online vedtog Unionen i 2016 den
farste retsakt inden for I1T-sikkerhed,
nemlig direktiv (EU) 2016/1148 om
foranstaltninger, der skal sikre et hgjt
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sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet blev der indfgrt krav om
nationale kapaciteter pa
cybersikkerhedsomradet, de farste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfart, og der blev
indfart forpligtelser vedrerende
sikkerhedsforanstaltninger og anmeldelse
af haendelser i sektorer af afgerende
betydning for gkonomien og samfundet
sdsom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemforelsen af dette direktiv. Hertil
kommer, at den effektive bekempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af cybersikkerhed.

PE619.373v02-00

feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (NIS-
direktivet). NIS-direktivet opfylder
strategien for det digitale indre marked og
indfgrer sammen med andre
instrumenter, sdsom direktivet .../... [om
en europeaeisk kodeks for elektronisk
kommunikation], Europa-Parlamentets
og Radets forordning (EU) 2016/679'2 og
Europa-Parlamentets og Radets direktiv
2002/58/EF*®, krav om nationale
kapaciteter pa I T-sikkerhedsomradet, de
farste mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfgrt, og der blev
indfart forpligtelser vedrerende
sikkerhedsforanstaltninger og anmeldelse
af haendelser i sektorer af afgerende
betydning for gkonomien og samfundet
sasom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som statte for
gennemfarelsen af dette direktiv. Hertil
kommer, at den effektive bekempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
na et hgjere niveau af 1T-sikkerhed.

1aEuropa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,
s. 1).

bEuropa-Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og
beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor
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Andringsforslag 6

Forslag til forordning
Betragtning 8

Kommissionens forslag

(8) Det anerkendes, at den overordnede
politiske kontekst siden vedtagelsen af
EU's strategi for cybersikkerhed i 2013 og
den seneste revision af Agenturets mandat
har @ndret sig vaesentligt, ogsa i
forbindelse med et mere usikkert og
mindre sikkert globalt miljg. | denne
sammenhang og inden for rammerne af
EU's nye cybersikkerhedspolitik er det
ngdvendigt at gennemga ENISA's mandat
for at fastleegge Agenturets rolle i det
forandrede cybersikkerhedsgkosystem og
for at sikre, at det bidrager effektivt til
Unionens reaktioner pa de
cybersikkerhedsudfordringer, der opstar
som folge af dette radikalt zendrede
trusselsbillede, hvilket Agenturets aktuelle
mandat ikke er tilstreekkeligt til, som det
ogsa blev anerkendt i evalueringen af
Agenturet.

Andringsforslag 7

Forslag til forordning
Betragtning 11

Kommissionens forslag

(11) 1 betragtning af de tiltagende
udfordringer pa cybersikkerhedsomradet,
som Unionen star over for, bar de
finansielle og menneskelige ressourcer, der
er tildelt Agenturet, forgges i
overensstemmelse med dets udvidede rolle
og opgaver og dets afgarende stilling, nar
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(direktivet om databeskyttelse inden for
elektronisk kommunikation) (EFT L 201
af 31.7.2002, s. 37).

Andringsforslag

(8) Det anerkendes, at den overordnede
politiske kontekst siden vedtagelsen af
EU's strategi for cybersikkerhed i 2013 og
den seneste revision af Agenturets mandat
har @ndret sig vaesentligt, ogsa i
forbindelse med et mere usikkert og
mindre sikkert globalt miljg. | denne
sammenhang og inden for rammerne af
EU's nye IT-sikkerhedspolitik er det
ngdvendigt at gennemga ENISA's mandat
for at fastleegge Agenturets rolle i det
forandrede IT-sikkerhedsgkosystem og for
at sikre, at det patager sig en ledende rolle,
som effektivt vil forbedre Unionens
reaktioner pa de IT-
sikkerhedsudfordringer, der opstar som
folge af dette radikalt endrede
trusselsbillede, hvilket Agenturets aktuelle
mandat ikke er tilstreekkeligt til, som det
ogsa blev anerkendt i evalueringen af
Agenturet.

Andringsforslag

(11) I betragtning af de tiltagende
udfordringer pa IT-sikkerhedsomradet,
som Unionen star over for, bar de
finansielle og menneskelige ressourcer, der
er tildelt Agenturet, forages i
overensstemmelse med dets udvidede rolle
og opgaver og dets afgarende stilling, nar

PE619.373v02-00

DA



det geelder forsvaret af det europeaiske det geelder forsvaret af det europaiske

digitale gkosystem. digitale gkosystem. Der bgr tages behgrigt
hensyn til yderligere styrkelse af
Agenturets kapacitet.

Begrundelse

Det er afgarende, at vi ger noget ved Agenturets manglende kapacitet. Vi ma ogsa arbejde
imod at etablere den videre udvikling af dette agentur i betragtning af, hvor overordentlig
vigtig cybersikkerhed er i dag, og — endnu vigtigere — hvor vigtigt cybersikkerhed vil veaere "i
morgen". Bemerk den russiske indblanding i valg, den ggede kapacitet hos supermagter og
andre stater rundt om i verden samt den forestaende digitalisering af vigtige sektorer.

Zndringsforslag 8

Forslag til forordning
Betragtning 11 a (ny)

Kommissionens forslag Andringsforslag

(11a) Udfordringerne inden for IT-
sikkerhed er i den digitale tidsalder ofte
teet forbundet med udfordringerne inden
for databeskyttelse, beskyttelse af
privatlivets fred samt beskyttelse af
elektronisk kommunikation. For at
agenturet kan imgdega disse udfordringer
pa passende vis er der behov for teet
samarbejde og hyppige samrad med de
organer, der er oprettet i henhold til
Europa-Parlamentets og Radets
forordning (EF) nr. 45/2001'2, forordning
(EV) 2016/679, direktiv (EU) 2016/680 og
forordning (EF) nr. 1211/2009 samt med
branchen og civilsamfundet.

1aEuropa-Parlamentets og Radets
forordning (EF) nr. 45/2001 af 18.
december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af
personoplysninger i
feellesskabsinstitutionerne og -organerne
og om fri udveksling af sadanne
oplysninger (EFT L 8 af 12.1.2001, s. 1).

Andringsforslag 9
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Forslag til forordning
Betragtning 12

Kommissionens forslag

(12)  Agenturet ber udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den dbenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udfarelsen af sine opgaver. Agenturet bar
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med Unionens
institutioner, organer, kontorer og
agenturer og medlemsstaterne. Herudover
ber Agenturet bygge pa bidrag fra og
samarbejde med den private sektor og
andre relevante interessenter. Som
grundlag for, hvordan Agenturet skal na
sine mal, bar der fastleegges et saet
opgaver, der samtidig giver Agenturet
fleksibilitet i dets aktiviteter.

Zndringsforslag 10

Forslag til forordning
Betragtning 14

Kommissionens forslag

(14)  Agenturets grundlzeggende opgave
er at fremme en konsekvent gennemfarelse
af den relevante retlige ramme, herunder
navnlig en effektiv gennemfarelse af NIS-
direktivet, som er afggrende for at gge
cybermodstandsdygtigheden. Pa baggrund
af det hurtigt skiftende
cybersikkerhedstrusselsbillede star det
klart, at medlemsstaterne ma stattes med en
mere overgribende tveerpolitisk tilgang til
opbygningen af cybermodstandsdygtighed.
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Andringsforslag

(12)  Agenturet bar udvikle og fastholde
et hgjt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre
marked i kraft af sin uafhaengighed,
kvaliteten af den radgivning, det yder, og
af de informationer, det videregiver, samt i
kraft af den abenhed, der er forbundet med
dets procedurer og drift, og dets omhu ved
udfarelsen af sine opgaver. Agenturet bar
proaktivt bidrage til medlemsstaternes og
Unionens indsats og udfere sine opgaver i
fuldt samarbejde med Unionens
institutioner, organer, kontorer og
agenturer og medlemsstaterne. Herudover
ber Agenturet bygge pa bidrag fra og
samarbejde med den private sektor og
andre relevante interessenter. En klar
dagsorden og et sat opgaver og mal, som
agenturet skal na, ber fastleegges pa en
klar made under behgrig hensyntagen til
den fleksibilitet, der er ngdvendig for dets
aktiviteter. Hvor det er muligt, ber den
hgjeste grad af gennemsigtighed og
formidling af oplysninger opretholdes.

Andringsforslag

(14)  Agenturets grundlzeggende opgave
er at fremme en konsekvent gennemfarelse
af den relevante retlige ramme, herunder
navnlig en effektiv gennemfarelse af NIS-
direktivet, direktivet om en europaeisk
kodeks for elektronisk kommunikation,
forordning (EU) 2016/679 og direktiv
2002/58/EF, som er afggrende for at gge
cybermodstandsdygtigheden. Pa baggrund
af det hurtigt skiftende IT-
sikkerhedstrusselsbillede star det klart, at
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Andringsforslag 11

Forslag til forordning
Betragtning 21 a (ny)

Kommissionens forslag

AEndringsforslag 12

Forslag til forordning
Betragtning 26

Kommissionens forslag

(26)  For bedre at forsta udfordringerne
inden for cybersikkerhed og med sigte pa
at levere strategisk langsigtet radgivning til
medlemsstaterne og EU-institutionerne er
Agenturet ngdt til at analysere bade
bestaende og nye risici. Med dette mal for
gje ber Agenturet i samarbejde med
medlemsstaterne og, hvis relevant,
statistiske kontorer og andre organer
indsamle relevante oplysninger og udfare
analyser af nye teknologier og tilvejebringe
emnespecifikke vurderinger af de
forventede sociale, retlige, gkonomiske og
lovgivningsmaessige konsekvenser af
teknologiske innovationer inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed. Agenturet bgr desuden
bistd medlemsstaterne og Unionens
institutioner, agenturer og organer med at
identificere nye tendenser og forebygge
problemer pa cybersikkerhedsomradet ved
at udfare analyser af trusler og haendelser.
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medlemsstaterne ma stgttes med en mere
overgribende tveerpolitisk tilgang til
opbygningen af cybermodstandsdygtighed.

Andringsforslag

(21a) Kommissionen bgr foresla
indfarelse af obligatorisk samarbejde
mellem medlemsstaterne om beskyttelse af
kritisk informationsinfrastruktur.

Andringsforslag

(26)  For bedre at forsta udfordringerne
inden for IT-sikkerhed og med sigte pa at
levere strategisk langsigtet radgivning til
medlemsstaterne og EU-institutionerne er
Agenturet ngdt til at analysere bade
bestaende og nye risici, haendelser og
sarbarheder. Med dette mal for gje bar
Agenturet i samarbejde med
medlemsstaterne og, hvis relevant,
statistiske kontorer og andre organer
indsamle relevante oplysninger og udfare
analyser af nye teknologier og tilvejebringe
emnespecifikke vurderinger af de
forventede sociale, retlige, skonomiske og
lovgivningsmaessige konsekvenser af
teknologiske innovationer inden for net- og
informationssikkerhed, herunder navnlig
IT-sikkerhed. Agenturet bgr desuden bista
medlemsstaterne og Unionens institutioner,
agenturer og organer med at identificere
nye tendenser og forebygge problemer pa

I T-sikkerhedsomradet ved at udfare
analyser af trusler, haendelser og
sarbarheder.
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Andringsforslag 13

Forslag til forordning
Betragtning 28

Kommissionens forslag

(28)  Agenturet ber bidrage til at
bevidstgare offentligheden om risiciene i
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
brugere, der er malrettet mod borgere og
organisationer. Agenturet bgr ogsa bidrage
til at fremme bedste praksis og lgsninger pa
enkeltpersons- og organisationsniveauet
ved at indsamle og analysere offentligt
tilgeengelige oplysninger om veaesentlige
heendelser og ved at sammenstille rapporter
med henblik pa at yde vejledning til
virksomheder og borgere samt forbedre det
generelle niveau af beredskab og
modstandsdygtighed. Agenturet bar
herudover i samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pa at fremme en mere sikker
individuel adfeerd pa nettet og @ge
bevidstheden om de potentielle farer pa
Internettet, herunder cyberkriminalitet,
sasom phishing-angreb, botnet, gkonomisk
svig og banksvindel, samt fremme af
grundlaeggende autentificerings- og
databeskyttelsesradgivning. Agenturet bar
spille en central rolle i bestraebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed.

Andringsforslag 14
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Andringsforslag

(28)  Agenturet ber bidrage til at
bevidstgere offentligheden om risiciene i
forbindelse med IT-sikkerhed og give
vejledning om god praksis for individuelle
brugere, der er malrettet mod borgere og
organisationer. For at forbedre det
generelle niveau af beredskab og
modstandsdygtighed bar Agenturet ogsa
bidrage til at fremme bedste praksis og
lgsninger pa enkeltpersons- og
organisationsniveauet ved at indsamle og
analysere offentligt tilgeengelige
oplysninger om vasentlige haendelser og
ved at sammenstille rapporter med henblik
pa at yde vejledning til virksomheder og
borgere samt relevante myndigheder pa
europaisk og nationalt plan. Agenturet
ber herudover i samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilrettelzegge
jeevnlige informations- og
oplysningskampagner for slutbrugere.
Disse kampagner bgr fremme I1T-
sikkerhedsuddannelse og en mere sikker
individuel adfeerd pa nettet og gge
bevidstheden om de potentielle farer pa
Internettet, herunder cyberkriminalitet,
sasom phishing-angreb, botnet, skonomisk
svig og banksvindel, forfalskning og
ulovligt indhold, samt tale for
databeskyttelse og grundleeggende
autentificering for at forhindre data- og
identitetstyveri. Agenturet bar spille en
central rolle i bestraebelserne pa at hgjne
slutbrugernes oplysningsniveau om udstyrs
sikkerhed.
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Forslag til forordning
Betragtning 28 a (ny)

Kommissionens forslag

AEndringsforslag 15

Forslag til forordning
Betragtning 30

Kommissionens forslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber Agenturet etablere kontakt
med de relevante institutioner, agenturer og
organer, herunder CERT-EU, Det
Europaiske Center til Bekeempelse af
Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europeeiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Det Europaiske
Luftfartssikkerhedsagentur (EASA) og
ethvert andet EU-agentur, der er involveret
i cybersikkerhed. Det bar ogsa samarbejde
med myndigheder med ansvar for
databeskyttelse for at udveksle knowhow
og bedste praksis og yde radgivning om
cybersikkerhedsaspekter, der kan have
betydning for deres arbejde.
Reprasentanter for de retshandhavende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, bar kunne veere
repraesenteret i Agenturets staende gruppe
af interessenter. | sine kontakter med
retshandhaevende myndigheder vedrgrende
aspekter af net- og informationssikkerhed,
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Andringsforslag

(28a) Agenturet bgr skabe gget
opmarksomhed i offentligheden om
risikoen for databedrageri og -tyveri, der i
alvorlig grad kan pavirke borgernes
grundlaeggende rettigheder, udgere
trusler mod retsstatsprincippet og true
stabiliteten i demokratiske samfund,
herunder demokratiske processer i
medlemsstaterne.

Andringsforslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber Agenturet etablere kontakt
med de relevante institutioner, agenturer og
organer, herunder CERT-EU, Det
Europaiske Center til Bekeempelse af
Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europeeiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Det Europziske
Luftfartssikkerhedsagentur (EASA), Det
Europaeiske GNSS-Agentur (GSA) og
ethvert andet EU-agentur, der er involveret
i IT-sikkerhed. Det bgr ogsa samarbejde
med EU- og nationale myndigheder med
ansvar for databeskyttelse for at udveksle
knowhow og bedste praksis og yde
radgivning om 1T-sikkerhedsaspekter, der
kan have betydning for deres arbejde.
Reprasentanter for de retshandheevende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, bar kunne vere
repraesenteret i Agenturets staende gruppe
af interessenter. | sine kontakter med
retshandheaevende myndigheder vedrgrende
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der kan have indflydelse pa disse
myndigheders arbejde, ber Agenturet
respektere de eksisterende
informationskanaler og etablerede netvaerk.

aspekter af net- og informationssikkerhed,
der kan have indflydelse pa disse
myndigheders arbejde, ber Agenturet
respektere de eksisterende
informationskanaler og etablerede netvaerk.

Begrundelse

Da der er cybersikkerhedsspgrgsmal i Galileo, navnlig i jordsegmenterne, styrker
samarbejdet med GSA faktisk ENISA's rolle, samtidig med at Galileos troveerdighed styrkes.

AEndringsforslag 16

Forslag til forordning
Betragtning 35

Kommissionens forslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
heaeve deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
ngdvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig ber
tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. |
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om cybersikkerhedsniveauet
for produkter og tjenester, som udbydes i
det indre marked, og udstede advarsler til
udbydere og producenter og paleegge dem
at forbedre sikkerheden, herunder
cybersikkerheden, af deres produkter og
tjenester.

AEndringsforslag 17

Forslag til forordning
Betragtning 44
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Andringsforslag

(35) Agenturet bar tilskynde
medlemsstaterne, producenter af
hardware og software samt IKT- og
onlinetjenesteudbydere til at haeve deres
generelle sikkerhedsstandarder, sa alle
internetbrugere kan tage de ngdvendige
skridt til at sikre deres egen personlige IT-
sikkerhed. Navnlig bar tjenesteudbydere
og produktproducenter tilbagekalde eller
genbruge produkter og tjenester, som ikke
overholder IT-sikkerhedsstandarderne. |
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om IT-sikkerhedsniveauet for
produkter og tjenester, som udbydes i det
indre marked, og udstede advarsler til
udbydere og producenter og paleegge dem
at forbedre 1T-sikkerheden af deres
produkter og tjenester. Agenturet bar
arbejde sammen med interessenterne for
at udvikle en EU-tilgang til ansvarlig
afslgring af sarbarheder og ber fremme
bedste praksis pa dette omrade.
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Kommissionens forslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den staende gruppe
af interessenter, der nedsattes af
bestyrelsen pa forslag af den
administrerende direkter, bgr koncentrere
sig om spgrgsmal, der er relevante for
interessenter, og foreleegge dem for
Agenturet. Sammensatningen af den
staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hgrt i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstreekkelig repreesentation af
interessenter i Agenturets arbejde.

Zndringsforslag 18

Forslag til forordning
Betragtning 50

Kommissionens forslag

(50) 1 gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begraenset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes vere ngdt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
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/Andringsforslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den staende gruppe
af interessenter, der nedszttes af
bestyrelsen pa forslag af den
administrerende direkter, bgr koncentrere
sig om spgrgsmal, der er relevante for
interessenter, og foreleegge dem for
Agenturet. Sammensatningen af den
staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hert i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstraekkelig repreesentation af
interessenter i Agenturets arbejde. |
betragtning af betydningen af
certificeringskravene for at sikre tilliden
til tingenes internet bgr Kommissionen
specifikt overveje
gennemfgrelsesforanstaltninger med
henblik pa at sikre harmonisering pa
tveers af EU af sikkerhedsstandarderne
for apparater inden for tingenes internet.

Andringsforslag

(50) 1 gjeblikket anvendes IT-
sikkerhedscertificering af IKT-produkter
0g -tjenester kun i begraenset omfang. Hvis
den findes, er det som regel pa
medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes vere ngdt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
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virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspgrgsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, tillidsniveau, materielle
kriterier og den faktiske udnyttelse.

Andringsforslag 19

Forslag til forordning
Betragtning 52

Kommissionens forslag

(52) Padenne baggrund er det
ngdvendigt at etablere en europeisk ramme
for cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europeeiske
cybersikkerhedscertificeringsordninger,
og som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester i alle medlemsstater. Den
europaeiske ramme har et dobbelt formal:
Pa den ene side bgr den bidrage til at gge
tilliden til IKT-produkter og -tjenester, der
er certificeret i henhold til sadanne
ordninger. Pa den anden side bgr den
hindre udbredelsen af modstridende eller
overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
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virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud, og disse
procedurer kan medfere yderligere
omkostninger for virksomhederne.
Desuden er der, selv om der laves nye
ordninger, tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale 1T-sikkerhedsspargsmal, f.eks.
inden for tingenes Internet. De bestaende
ordninger har vasentlige mangler og
forskelle med hensyn til produktdaekning,
tillidsniveau, materielle kriterier og den
faktiske udnyttelse. En fremgangsmade,
hvor man ser pa hver enkelte ordning, bar
sikre, at tjenesteydelser og produkter er
genstand for passende
certificeringsordninger. Desuden er der
behov for en risikobaseret tilgang med
henblik pa effektiv identifikation og
afbgdning af risici, samtidig med at ggede
omkostninger for producenterne undgas.

Andringsforslag

(52) Padenne baggrund er det
ngdvendigt at etablere en harmoniseret
europeaeisk ramme for IT-
sikkerhedscertificering, som fastleegger de
vigtigste horisontale krav til kommende
europaiske I1T-
sikkerhedscertificeringsordninger, og som
giver mulighed for anerkendelse og brug af
attester for IKT-produkter og -tjenester i
alle medlemsstater. Den europaiske ramme
har et dobbelt formal: P& den ene side bar
den bidrage til at gge tilliden til IKT-
produkter og -tjenester, der er certificeret i
henhold til sddanne ordninger. Pa den
anden side ber den hindre udbredelsen af
modstridende eller overlappende nationale
IT-sikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
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indre marked. Ordningerne bar vare ikke-
diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sadanne standarder er
ineffektive eller uhensigtsmeessige til at
opfylde EU's legitime mal i denne
henseende.

Andringsforslag 20

Forslag til forordning
Betragtning 55

Kommissionens forslag

(55) Malet med europeiske
cybersikkerhedscertificeringsordninger er
at sikre, at de IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastsatte
krav. Kravene vedrgrer evnen til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgeengelige
via disse produkter, processer, tjenester og
systemer i denne forordnings betydning.
Det er ikke muligt at fastseette detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
IKT-produkter og -tjenester og de
tilharende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der geelder for alting.
Det er saledes ngdvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pa certificering, som
suppleres af en raekke specifikke
cybersikkerhedsmal, som skal tages i
betragtning ved udformningen af
europaiske
cybersikkerhedscertificeringsordninger.
De metoder, der skal anvendes til at na
disse mal for specifikke IKT-produkter og
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indre marked. Ordningerne bar vare ikke-
diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sadanne standarder er
ineffektive eller uhensigtsmeessige til at
opfylde EU's legitime mal i denne
henseende.

Andringsforslag

(55) Malet med europeiske 1T-
sikkerhedscertificeringsordninger er at
sikre, at de IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastsatte
krav. Kravene vedrgrer evnen til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgengelige
via disse produkter, processer, tjenester og
systemer i denne forordnings betydning.
Det er ikke muligt at fastseette detaljerede
IT-sikkerhedskrav for alle IKT-produkter
og -tjenester i denne forordning. IKT-
produkter og -tjenester og de tilhgrende IT-
sikkerhedsbehov er sa forskellige, og deres
livscyklus ligesd, at det er meget vanskeligt
at komme med generelle IT-
sikkerhedskrav, der geelder for alting. Det
er sdledes ngdvendigt at have en bred og
generel opfattelse af 1T-sikkerhed med
henblik pa certificering, som suppleres af
en raekke specifikke 1T-sikkerhedsmal,
som skal tages i betragtning ved
udformningen af europaiske 1T-
sikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
mal for specifikke IKT-produkter og -
tjenester bgr sa preaciseres yderligere i den
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-tjenester bgr sa preeciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer.

Andringsforslag 21

Forslag til forordning
Betragtning 55 a (ny)

Kommissionens forslag

Andringsforslag 22

Forslag til forordning
Betragtning 56

Kommissionens forslag

(56) Kommissionen bgr have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
bar pa grundlag af den af ENISA
foreslaede ordning have befgjelse til at
vedtage den europaiske
cybersikkerhedscertificeringsordning ved
hjeelp af gennemfarelsesretsakter. Under
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enkelte certificeringsordning, der vedtages
af Kommissionen, i teet samrad med
medlemsstaterne og de industrielle
aktarer, f.eks. i form af henvisninger til
standarder eller tekniske specifikationer.
De enkelte certificeringsordninger ber
udformes pa en sadan made, at alle
parter, der er involveret i udviklingen af
relevante IT-produkter og -
tjenesteydelser, tilskyndes til at udvikle og
vedtage standarder, normer og principper,
der sikrer det hgjest mulige
sikkerhedsniveau i hele livscyklussen.

Andringsforslag

(55a) ENISA bar udvikle en
certificeringsordning med et globalt
perspektiv for at forhindre fremtidige
handelshindringer. | forbindelse med
udviklingen af kriterierne for
certificeringsordningen bgr ENISA
indlede en dialog med de relevante
partnere i sektoren for at sikre
markedspotentialet.

Andringsforslag

(56) Kommissionen bgr have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
bar pa grundlag af den af ENISA
foreslaede ordning have befgjelse til at
vedtage den europeiske I1T-
sikkerhedscertificeringsordning ved hjelp
af gennemfarelsesretsakter. Under
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hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, bar europziske
cybersikkerhedscertificeringsordninger,
der vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang
og genstand, herunder de omfattede
kategorier af IKT-produkter og -tjenester,
neermere specifikation af
cybersikkerhedskravene, f.eks. med
henvisning til standarder eller tekniske
specifikationer, de specifikke
evalueringskriterier og -metoder og det
pateenkte tillidsniveau (dvs.
grundleeggende, betydeligt eller hgjt).

AEndringsforslag 23

Forslag til forordning
Betragtning 57

Kommissionens forslag

(57) At fa foretaget en europaisk
cybersikkerhedscertificering ber fortsat
veere frivilligt, medmindre andet er fastsat i
EU-lovgivningen eller den nationale
lovgivning. Med sigte pa at na denne
forordnings mal og undga fragmentering af
det indre marked ber nationale
cybersikkerhedscertificeringsordninger
eller -procedurer for IKT-produkter og -
tjenester, der er omfattet af en europeeisk
cybersikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastsaettes af Kommissionen
i gennemfarelsesretsakten.
Medlemsstaterne bgr desuden ikke indfare
nye nationale
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hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, bar europaiske IT-
sikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte I1T-
sikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af I1T-sikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pataenkte tillidsniveau (dvs.
grundlzeggende, betydeligt eller hajt).
Sikkerhedsniveauerne bgr fastseettes i
hvert enkelt tilfeelde for at sikre, at IKT-
tjenester og -produkter er underkastet
passende certificeringsordninger, og bar
tage hensyn til de forskellige
anvendelsesfunktioner samt brugernes
eget ansvar og uddannelse.

Andringsforslag

(57) At faforetaget en europeisk 1T-
sikkerhedscertificering ber fortsat veere
frivilligt, medmindre andet er fastsat i EU-
lovgivningen eller den nationale
lovgivning. Efter denne indledende fase,
og afhaengigt af modenheden af
gennemfgrelsen i EU-medlemsstaterne og
den kritiske karakter af en vare eller
tjenesteydelse, kan eventuelt obligatoriske
certificeringsordninger for visse IKT-
produkter og -tjenester begynde at blive
indfert i en trinvis tilgang til fremtidige
generationer af teknologier og som
reaktion pa morgendagens politiske
malsaetninger. Med sigte pa at na denne
forordnings mal og undga fragmentering af
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cybersikkerhedscertificeringsordninger
for IKT-produkter og -tjenester, der
allerede er omfattet af en bestaende
europeaeisk
cybersikkerhedscertificeringsordning.

AEndringsforslag 24

Forslag til forordning
Betragtning 58 a (ny)

Kommissionens forslag

AEndringsforslag 25

Forslag til forordning

RR\1160156DA.docx

det indre marked bgr nationale IT-
sikkerhedscertificeringsordninger eller -
procedurer for IKT-produkter og -tjenester,
der er omfattet af en europaeisk I1T-
sikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastseettes af Kommissionen
i gennemfarelsesretsakten.
Medlemsstaterne bgr desuden ikke indfere
nye nationale I1T-
sikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der allerede er
omfattet af en bestdende europzisk 1T-
sikkerhedscertificeringsordning.

Andringsforslag

(58a) Agenturet bgr udarbejde klare
grundlaeggende krav til
informationssikkerhed og fremlaegge dem
for Kommissionen som
gennemfgrelsesretsakter, hvis det er
relevant, for al IT-udstyr, der selges i
eller eksporteres fra Unionen. Disse krav
ber revideres hvert andet ar derefter for at
sikre lgbende forbedringer. Disse
grundlaeggende krav til
informationssikkerhed bar bl.a. kraeve, at
udstyret ikke indeholder nogen kendt
sikkerhedssarbarhed, der kan udnyttes, at
det er i stand til at modtage palidelige
sikkerhedsopdateringer, at forhandleren
meddeler de kompetente myndigheder
kendte sarbarheder og reparerer eller
erstatter det bergrte udstyr indtil det
tidspunkt, hvor fabrikanten informerer
om, at den sikkerhedsmaessige assistance
for udstyret vil ophare.
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Artikel 1 —stk. 1 —litrab
Kommissionens forslag

b) at fastleegge en ramme for
etablering af europaeiske
cybersikkerhedscertificeringsordninger,
der har til formal at sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-produkter
0g -tjenester i Unionen. Denne ramme
anvendes uden at det bergrer specifikke
bestemmelser vedrgrende frivillig eller
obligatorisk certificering i andre af
Unionens retsakter.

Andringsforslag

b) at fastleegge en ramme for
etablering af europaeiske I1T-
sikkerhedscertificeringsordninger, der har
til formal at sikre et tilstreekkeligt 1T-
sikkerhedsniveau af IKT-produkter og -
tjenester i Unionen. Denne ramme
anvendes uden at det bergrer specifikke
bestemmelser vedrgrende frivillig eller
obligatorisk certificering i andre af
Unionens retsakter.

Begrundelse

En rent sproglig a&ndring, der fjerner pleonasmen i Kommissionens tekst.

AEndringsforslag 26

Forslag til forordning
Artikel 2 —stk. 1 —nr. 8

Kommissionens forslag

8) "cybertrussel”: enhver potentiel
omstendighed eller begivenhed, som kan
have en negativ indvirkning pa net- og
informationssystemer, deres brugere og
bergrte personer

Andringsforslag

8) "cybertrussel”: enhver potentiel
omstendighed, kapacitet eller begivenhed,
som kan have en negativ indvirkning pa
net- og informationssystemer, deres
brugere og bergrte personer

Begrundelse

Tilfgjelse af et vigtigt aspekt, navnlig hvad angar trusselsvurdering.

ZEndringsforslag 27

Forslag til forordning
Artikel 4 —stk. 3 —afsnit 1 a (nyt)

Kommissionens forslag

PE619.373v02-00

Andringsforslag

Agenturet bestraeber sig pa at afdeekke
kritiske sarbare elementer i IT-
sikkerhedsnettene i Unionen som helhed
samt i de enkelte medlemsstater. Hvis
agenturet finder det ngdvendigt, bar
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AEndringsforslag 28

Forslag til forordning
Artikel 4 —stk. 5

Kommissionens forslag

5. Agenturet gger
cybersikkerhedskapaciteten pa EU-plan
for at supplere medlemsstaternes indsats
for at forebygge og reagere pa cybertrusler,
herunder navnlig i tilfelde af
graenseoverskridende handelser.

Andringsforslag 29

Forslag til forordning
Artikel 4 —stk. 6

Kommissionens forslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit 111, for at sge
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

Zndringsforslag 30

Forslag til forordning
Artikel 4 —stk. 7

Kommissionens forslag

7. Agenturet fremmer et hgjt niveau
for oplysning af borgere og virksomheder
vedrgrende cybersikkerhed.
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sadanne svagheder rapporteres til
Europa-Parlamentet.

Andringsforslag

5. Agenturet gger IT-
sikkerhedskapaciteten pa EU-plan for at
supplere og stette medlemsstaternes indsats
for at forebygge og reagere pa cybertrusler,
herunder navnlig i tilfelde af
graenseoverskridende handelser.

Andringsforslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
udvikling af EU-omfattende og
internationale 1T-sikkerhedsstandarder
samt etablering og vedligeholdelse af en
ramme for 1T-sikkerhedscertificering pa
EU-niveau, jf. afsnit 111, for at gge
gennemsigtigheden af IKT-produkters og -
tjenesters 1T-sikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

/ndringsforslag

7. Agenturet fremmer en hgj grad af
bevidsthed vedrgrende I T-sikkerhed.

PE619.373v02-00



Begrundelse

Bevidstheden bar ikke kun fremmes over for borgere og virksomheder, men over for alle
relevante aktgrer i samfundet, herunder myndigheder og lovgivere. Dette &endringsforslag
lader det med vilje sta abent, hvem denne form for aktivitet er rettet mod.

AEndringsforslag 31

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2

Kommissionens forslag

2. bistd medlemsstaterne med en
konsekvent gennemfarelse af Unionens
politikker og lovgivning om
cybersikkerhed, navnlig i forbindelse med
direktiv (EU) 2016/1148, herunder ved
hjelp af udtalelser, retningslinjer, rad og
bedste praksis om emner som risikostyring,
indberetning af haendelser og
informationsudveksling, samt lette
udvekslingen af bedste praksis mellem de
kompetente myndigheder i denne
henseende

ZEndringsforslag 32

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 a (nyt)

Kommissionens forslag

PE619.373v02-00

Andringsforslag

2. bista medlemsstaterne med en
konsekvent gennemfgrelse af Unionens
politikker og lovgivning om IT-sikkerhed,
navnlig i forbindelse med direktiv (EU)
2016/1148, direktiv .../... [om en
europaisk kodeks for elektronisk
kommunikation], forordning (EU)
2016/679 og direktiv 2002/58/EF,
herunder ved hjelp af udtalelser,
retningslinjer, rad og bedste praksis om
emner som risikostyring, indberetning af
handelser og informationsudveksling, samt
lette udvekslingen af bedste praksis mellem
de kompetente myndigheder i denne
henseende

Andringsforslag

2a.  bista Det Europaeiske
Databeskyttelsesrad, som blev oprettet ved
forordning (EU) 2016/679, med at udvikle
retningslinjer, som skal angive de
tekniske betingelser, der giver mulighed
for registeransvarliges lovlige brug af
personoplysninger af I1T-
sikkerhedshensyn med det formal at
beskytte deres infrastruktur ved at spore
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Andringsforslag 33

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 b (nyt)

Kommissionens forslag

Andringsforslag 34

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 ¢ (nyt)

Kommissionens forslag

AEndringsforslag 35

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 d (nyt)

Kommissionens forslag

RR\1160156DA.docx

og blokere angreb mod deres
informationssystemer i forbindelse med:

i) Forordning (EU) 2016/679
ii) Direktiv (EU) 2016/1148 og
iii) Direktiv 2002/58/EF.

Andringsforslag

2b.  foresla retningslinjer med det mal
at sikre, at IKT-forhandlere handler med
forngden omhu for at sikre rettidig
reparation af 1T-sikkerhedsmaessige
sarbarheder i deres produkter og tjenester
for at undga at udsaette brugerne for
cyberkriminalitet

Andringsforslag
2c.  foresla retningslinjer, der skaber
solide rammer for ansvarsfordelingen

mellem alle aktgrer (herunder
slutbrugere) i IKT-gkosystemerne

Andringsforslag

2d.  foresla retningslinjer pa linje med

233/251 PE619.373v02-00

DA



Andringsforslag 36

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 e (nyt)

Kommissionens forslag

Andringsforslag 37

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 f (nyt)

Kommissionens forslag

PE619.373v02-00
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den nationale lovgivning vedrgrende det
ansvar, der pahviler operatgrer af kritisk
infrastruktur i tilfeelde af et angreb mod
deres informationssystemer, der pavirker
deres brugere pa grund af manglende
omhu fra en reekke brugere eller af
operatgren selv, hvor operatgren har
undladt at treeffe rimelige
foranstaltninger til at forhindre eller
afbgde virkningerne heraf for alle
brugere

Andringsforslag

2e. foresla retningslinjer med henblik
pa at begraense offentlige myndigheders
anskaffelse og anvendelse af *'zero-day
sarbarheder" for at angribe
informationssystemer og med henblik pa
at fremme softwarerevisioner og
finansiere eksperter

Andringsforslag

2f. fremseette forslag til retningslinjer
for offentlige myndigheder, private
virksomheder, forskere, universiteter og
andre interessenter til at offentliggere alle
vigtige sikkerhedsmaessige sarbarheder,
som endnu ikke er kendt af
offentligheden, inden for ansvarlige
rammer
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AEndringsforslag 38

Forslag til forordning
Artikel 5 —stk. 1 —nr. 2 g (nyt)

Kommissionens forslag

AEndringsforslag 39

Forslag til forordning
Artikel 6 —stk. 1 — litra f a (nyt)

Kommissionens forslag

AEndringsforslag 40

Forslag til forordning
Artikel 6 —stk. 2 a (nyt)

Kommissionens forslag

Andringsforslag

2g.  foresla retningslinjer for udvidelse
af brugen af kontrollerbare **open
source'-1T-lgsninger i den offentlige
sektor samt for brug af automatiserede
redskaber til at lette undersggelse af
kildekoden og lette kontrollen af fraveer af
bagdare og andre mulige
sikkerhedsmaessige sarbarheder

Andringsforslag

fa) og samarbejder med de nationale
databeskyttelsesmyndigheder, nar det er
nedvendigt

Andringsforslag

2a.  Agenturet letter oprettelsen og
lanceringen af et langsigtet europaeisk IT-
sikkerhedsprojekt for at styrke en
uafhaengig europeeisk industri for 1T-
sikkerhed og for at integrere 1T-sikkerhed
i alle EU's udviklinger pa IT-omradet.

Begrundelse

ENISA bgr radgive lovgiverne om udarbejdelsen af politikker, saledes at EU kan na pa
niveau med IT-sikkerhedsindustrierne i tredjelande. Projektet skal veere sammenlignelig i
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omfang til det, der tidligere er opnaet i luftfartsindustrien (f.eks. Airbus). Dette er ngdvendigt
for at udvikle en staerkere og mere suveran og trovardig IKT-industri pa EU-plan (se
Enheden for Videnskabeligt Fremsyn (STOA, EP undersggelse 614.531).

Andringsforslag 41

Forslag til forordning
Artikel 7 —stk. 5

Kommissionens forslag

5. Pa anmodning af to eller flere
bergrte medlemsstater og alene med det
formal at levere radgivning om
forebyggelse af fremtidige haendelser skal
Agenturet yde statte til eller foretage en
efterfglgende teknisk undersggelse efter
underretning fra de bergrte virksomheder
om handelser, der har en betydelig eller
veaesentlig virkning, i henhold til direktiv
(EU) 2016/1148. Agenturet skal ogsa
foretage en sadan undersggelse efter en
behgrigt begrundet anmodning fra
Kommissionen og efter aftale med de
bergrte medlemsstater i tilfeelde, hvor flere
end to medlemsstater bergres af sadanne
haendelser.

Undersggelsens omfang og proceduren, der
skal fglges under udfgrelsen af en sadan
undersggelse, skal aftales mellem de
bergrte medlemsstater og Agenturet og
bergrer ikke en eventuel strafferetlig
efterforskning af samme handelse.
Undersggelsen afsluttes med en endelig
teknisk rapport udarbejdet af Agenturet,
der navnlig er baseret pa oplysninger og
bemarkninger fra de bergrte medlemsstater
0g virksomheder, og som er aftalt med de
bergrte medlemsstater. En sammenfattende
rapport fokuseret pa anbefalinger for at
forhindre fremtidige handelser vil blive
delt med CSIRT-netveerket.
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Andringsforslag

5. Pa anmodning af en medlemsstat
og alene med det formal at levere
radgivning om forebyggelse af fremtidige
handelser skal Agenturet yde stotte til eller
foretage en efterfalgende teknisk
undersggelse efter underretning fra de
bergrte virksomheder om handelser, der
har en betydelig eller vaesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfelde, hvor flere end to medlemsstater
bergres af sadanne handelser.

Undersggelsens omfang og proceduren, der
skal fglges under udfgrelsen af en sadan
undersggelse, skal aftales mellem de
bergrte medlemsstater og Agenturet og
bergrer ikke en eventuel strafferetlig
efterforskning af samme handelse eller
medlemsstaternes nationale
sikkerhedsforanstaltninger.
Undersggelsen afsluttes med en endelig
teknisk rapport udarbejdet af Agenturet,
der navnlig er baseret pa oplysninger og
bemarkninger fra de bergrte medlemsstater
og virksomheder, og som er aftalt med de
bergrte medlemsstater. En sammenfattende
rapport fokuseret pa anbefalinger for at
forhindre fremtidige haendelser vil blive
delt med CSIRT-netvaerket.
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AEndringsforslag 42

Forslag til forordning
Artikel 7 —stk. 8 a (nyt)

Kommissionens forslag Andringsforslag

8a.  Agenturet foretager efter
anmodning fra en EU-institution, et
organ, kontor eller agentur eller fra en
medlemsstat regelmaessige uafhangige
revisioner af kritisk infrastruktur og I1T-
sikkerhed med det formal at fastleegge
eventuelle anbefalinger til styrkelse af
deres modstandsdygtighed.

Begrundelse

ENISA bar have befgjelser til at gennemfare en forebyggende gennemgang af 1T-sikkerheden
i enhver kritisk infrastruktur i medlemsstaternes myndigheder eller i EU's institutioner,
agenturer, 0sv.)

AEndringsforslag 43

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. 1

Kommissionens forslag Andringsforslag
1) forberede forslag til europziske Q) forberede forslag til europziske 1T-
cybersikkerhedscertificeringsordninger sikkerhedscertificeringsordninger for
for IKT-produkter og -tjenester i henhold IKT-produkter og -tjenester i samarbejde
til denne forordnings artikel 44 med branchen og i henhold til denne

forordnings artikel 44

Begrundelse

P4 dette omrade er samarbejdet med branchen af stor betydning.

AEndringsforslag 44

Forslag til forordning
Artikel 8 —stk. 1 — litra c a (nyt)
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Kommissionens forslag

Andringsforslag

ca) indfare certificeringsordninger,
der far IKT-selgere og -tjenesteudbydere
til at afholde sig fra at indfare hemmelige
bagdare for forseetligt at sveekke I1T-
sikkerheden i kommercielle produkter og
tjenesteydelser, der har en skadelig
indflydelse pa den globale sikkerhed pa
internettet.

Begrundelse

Dette bgr anerkendes som et af de vigtigste mal med certificeringsordninger.

AEndringsforslag 45

Forslag til forordning
Artikel 9 —stk. 1 —litra d

Kommissionens forslag

d) via en serlig webportal samle,
organisere og offentligggre oplysninger om
cybersikkerhed, der leveres af Unions
institutioner, agenturer og organer

Andringsforslag 46

Forslag til forordning
Artikel 9 —stk. 1 —litra e

Kommissionens forslag

e) hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
malrettet mod borgere og organisationer

Andringsforslag 47
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Andringsforslag

d) via en s&rlig webportal samle,
organisere og offentliggare oplysninger om
IT-sikkerhed, der leveres af Unionens
institutioner, agenturer og organer, og som
stilles til radighed af medlemsstaterne
samt offentlige og private interessenter

Andringsforslag

e) hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
med IT-sikkerhed, formidle passende
foranstaltninger til forebyggelse af
haendelser og give vejledning om god
praksis for individuelle brugere, der er
malrettet mod borgere og organisationer
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Forslag til forordning
Artikel 9 —stk. 1 — litra e a (nyt)

Kommissionens forslag

Andringsforslag 48

Forslag til forordning
Artikel 9 —stk. 1 —litrag

Kommissionens forslag

Q) i samarbejde med medlemsstaterne
og Unionens institutioner, organer,
kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for at gge
cybersikkerheden og dens synlighed i
Unionen.

Andringsforslag 49

Forslag til forordning
Artikel 9 —stk. 1 —litra g a (nyt)

Kommissionens forslag

Andringsforslag

ea)  oprette et netveerk af nationale
kontaktpunkter for at fremme bedre
koordinering og udveksling af bedste
praksis mellem medlemsstaterne om
uddannelse og oplysning i forbindelse
med IT-sikkerhed

Andringsforslag

)] i samarbejde med medlemsstaterne
og Unionens institutioner, organer,
kontorer, agenturer og andre relevante
interessenter tilretteleegge jeevnlige
informations- og oplysningskampagner for
at gge 1T-sikkerheden og dens synlighed i
Unionen.

Andringsforslag

ga) fremme en bred anvendelse af alle
aktgrer pa EU’s digitale indre marked af
forebyggende steerke IT-
sikkerhedsforanstaltninger og palidelige
privatlivsstyrkende teknologier som et
farste forsvarsveerk mod angreb pa
informationssystemer.

Begrundelse

Baseret pa EDPS' udtalelse. ENISA's rolle ber klart ga videre end stette til medlemsstaterne,
Kommissionen og EU-agenturerne, og agenturet bgr ogsa veere mere synligt i branchen og i
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den brede offentlighed.

Andringsforslag 50

Forslag til forordning
Artikel 10 —stk. 1 - litraa

Kommissionens forslag

a) radgive Unionen og
medlemsstaterne om forskningsbehov pa
cybersikkerhedsomradet med henblik pa at
gere det muligt effektivt at imgdega
nuvaerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

AEndringsforslag 51

Forslag til forordning
Artikel 14 —stk. 1 — litram

Kommissionens forslag

m) udnaevne den administrerende
direkter og, hvis relevant, forleenge den
administrerende direktars
ansettelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

AEndringsforslag 52

Forslag til forordning
Artikel 20 —stk. 1

Kommissionens forslag

1. Pa forslag af den administrerende
direkter nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
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Andringsforslag

a) radgive Unionen og
medlemsstaterne om forskningsbehov pa

I T-sikkerhedsomradet og pa omradet for
databeskyttelse og beskyttelse af
privatlivets fred med henblik pa at gere det
muligt effektivt at imgdega nuvaerende og
kommende risici og -trusler, herunder hvad
angar nye og kommende informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

Andringsforslag

m) udnaevne den administrerende
direkter gennem en udveelgelsesprocedure
baseret pa faglige kriterier og, hvis
relevant, forleenge den administrerende
direktgrs ansattelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

Andringsforslag

1. Pa forslag af den administrerende
direkter nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
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industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper,
akademiske eksperter i cybersikkerhed og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europeeisk
kodeks for elektronisk kommunikation],
samt retshandheaevende myndigheder og
databeskyttelsestilsynsmyndigheder.

AEndringsforslag 53

Forslag til forordning
Artikel 30 — stk. 2

Kommissionens forslag

2. Revisionsretten har befgjelse til
gennem bilagskontrol og kontrol pa stedet
at kontrollere alle tilskudsmodtagere,
kontrahenter og underkontrahenter, der har
modtaget EU-midler gennem Agenturet.

Zndringsforslag 54

Forslag til forordning
Artikel 44 —stk. 2

Kommissionens forslag

2. Under udarbejdelsen af forslaget til
den i stk. 1 omhandlede ordning skal
ENISA hgre alle relevante interessenter og
samarbejde teet med gruppen. Gruppen
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.
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industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper, de
europaiske
standardiseringsorganisationer,
akademiske eksperter i 1T-sikkerhed og
repreesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europeeisk
kodeks for elektronisk kommunikation],
samt retshandheaevende myndigheder og
databeskyttelsestilsynsmyndigheder.

Andringsforslag

2. Revisionsretten har befgjelse til
gennem bilagskontrol og inspektioner pa
stedet at kontrollere alle tilskudsmodtagere,
kontrahenter og underkontrahenter, der har
modtaget EU-midler gennem Agenturet.

Andringsforslag

2. Under udarbejdelsen af forslaget til
den i stk. 1 omhandlede ordning skal
ENISA hgre alle relevante interessenter og
samarbejde teet med gruppen og den
staende gruppe af interessenter. Gruppen
og den stadende gruppe af interessenter
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt. I givet fald kan
ENISA desuden nedseette en
interessentarbejdsgruppe om certificering,
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bestaende af medlemmer af den staende
gruppe af interessenter og andre relevante
interessenter, for at yde ekspertradgivning
pa omrader, der er omfattet af en saerlig
forenklet ordning.

Begrundelse

Branchen bgr involveres i udarbejdelsen af forslag til ordninger gennem en hgringsproces
med henblik pa at yde ekspertise for at sikre en effektiv udformning.

AEndringsforslag 55

Forslag til forordning
Artikel 44 —stk. 4

Kommissionens forslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfarelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrgrende europaiske
cybersikkerhedscertificeringsordninger
for IKT-produkter og -tjenester, der
opfylder kravene i denne forordnings
artikel 45, 46 og 47.

Andringsforslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfarelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrgrende europaiske 1T-
sikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
0g 47. Kommissionen kan hgre Det
Europeiske Databeskyttelsesrad og tage
hensyn til dettes meninger inden
vedtagelsen af sadanne
gennemfarelsesretsakter.

Begrundelse

Baseret pd EDPS’ udtalelse. Med denne cendring sikres konsistens mellem certificeringerne i
henhold til den europziske cybersikkerhedcertificeringsramme og den generelle forordning

om databeskyttelse.

AEndringsforslag 56

Forslag til forordning
Artikel 46 — stk. 2 — indledning

Kommissionens forslag

2. Tillidsniveauerne grundlaeggende,
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Andringsforslag

2. Tillidsniveauerne grundleeggende,
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betydeligt og hgjt skal opfylde falgende betydeligt og hgjt henviser til en attest, der

kriterier: udstedes som led i en europeaeisk I1T-
sikkerhedscertificeringsordning, som
giver en tilsvarende grad af tillid til de
paberabte eller pastaede IT-
sikkerhedsegenskaber for et IKT-produkt
eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for IT-sikkerhedshandelser.

AEndringsforslag 57

Forslag til forordning
Artikel 46 —stk. 2 — litra a

Kommissionens forslag

(@) tillidsniveauet "*grundlaeggende™* udgar
henviser til en attest, der udstedes som led
i en europaeisk
cybersikkerhedscertificeringsordning,
som giver en begraenset grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshandelser

AEndringsforslag 58

Forslag til forordning
Artikel 46 —stk. 2 - litra b

Kommissionens forslag

(b) tillidsniveauet ""betydeligt™ udgar
henviser til en attest, der udstedes som led

i en europaeisk

cybersikkerhedscertificeringsordning,

som giver en betydelig grad af tillid til de

paberabte eller pastaede
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cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshaendelser
betydeligt

AEndringsforslag 59

Forslag til forordning
Artikel 46 —stk. 2 — litrac

Kommissionens forslag /Andringsforslag

(©) tillidsniveauet "*hgjt™ henviser til udgar
en attest, der udstedes som led i en
europaeisk
cybersikkerhedscertificeringsordning,
som giver en stgrre grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste end attester
med niveauet ""betydelig™, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at forhindre
cybersikkerhedshandelser.

Zndringsforslag 60

Forslag til forordning
Artikel 47 —stk. 1 — litra a a (nyt)

Kommissionens forslag Andringsforslag

aa)  overensstemmelsesvurderings- og
revisionsorganerne

AEndringsforslag 61

Forslag til forordning
Artikel 47 —stk. 1 - litra |
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Kommissionens forslag

)} angivelse af nationale
cybersikkerhedscertificeringsordninger,
som daekker samme typer eller kategori af
IKT-produkter og -tjenester

Andringsforslag 62

Forslag til forordning
Artikel 48 —stk. 6

Kommissionens forslag

6. Attester udstedes for en periode pa
hgjst tre ar og kan forleenges pa samme
betingelser, safremt de relevante krav
fortsat er opfyldt.

Andringsforslag 63

Forslag til forordning
Artikel 48 a (ny)

Kommissionens forslag

RR\1160156DA.docx
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/Andringsforslag

1) angivelse af nationale I1T-
sikkerhedscertificeringsordninger, jf.
artikel 49, som daekker samme typer eller
kategori af IKT-produkter og -tjenester

Andringsforslag

6. Attester udstedes for et maksimalt
tidsrum, som fastleegges for hver enkelt
ordning, men det ma ikke overstige fem
ar, og det kan forleenges, safremt de
relevante krav fortsat er opfyldt.

Andringsforslag

Artikel 48a

Grundlaeggende krav til
informationssikkerhed

1. Agenturet skal pa grundlag af sin
erfaring med IT-
sikkerhedscertificeringsordningen, der er
omhandlet i kapitel 111 i denne
forordning, foresla Kommissionen klare
mindstekrav til informationssikkerhed for
alt IT-udstyr, der seelges i eller
eksporteres fra Unionen, som f.eks.:

a) fabrikanten giver en skriftlig
bekreeftelse af, at udstyret ikke indeholder
hardware, software eller
firmwarekomponenter med kendte
sikkerhedssarbarheder, der kan udnyttes

b) udstyret indeholder software eller
firmwarekomponenter, der accepterer
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behgrigt bekraeftede og palidelige
ajourfarte oplysninger fra fabrikanten

C) udstyret omfatter ikke nogen ikke-
Krypterede passwords eller adgangskoder;
fabrikanten dokumenterer udstyrets
kapaciteter med hensyn til fjernadgang og
sikrer det mod uautoriseret adgang senest
under installationen; fabrikanten
indkoder ikke standardpasswords i
udstyret; saelgeren dokumenterer
brugernes muligheder for ajourfgring af
udstyr og papeger klart, hvor ansvaret
ligger, hvis brugeren ikke opdaterer
udstyret

d) der er en forpligtelse for
fabrikanten, distributgren og seelgeren af
det internetopkoblede udstyr, software-
eller firmwarekomponenter til at
underrette den kompetente myndighed om
alle kendte sikkerhedssarbarheder, der
kan udnyttes

e) der er en forpligtelse for
fabrikanten af det internetopkoblede
udstyr eller software- eller
firmwarekomponenter til reparation eller
udskiftning i forbindelse med enhver ny
opdaget sikkerhedssarbarhed

f) der er en forpligtelse for
fabrikanter af internetopkoblet udstyr,
software- eller firmwarekomponenter til
at levere oplysninger om, hvordan
udstyret modtager IT-
sikkerhedsopdateringer, om den
forventede tidsplan for afslutning af I1T-
sikkerhedsassistance og om processen for
underretning af brugeren.

2. Agenturet kan foresla, at
mindstekravene til 1T-sikkerhed, der er
omhandlet i stk. 1, finder anvendelse pa
IT-udstyr fra en eller flere specifikke
sektorer.

3. Agenturet skal revidere og om
ngdvendigt eendre de I1T-sikkerhedskrav,
der er omhandlet i stk. 1, hvert andet ar
og foreleegge forslag til &ndringer for
Kommissionen.
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4. Kommissionen kan ved hjelp af
gennemfarelsesretsakter og baseret pa
konsekvensanalyser afgare, at de
pataenkte eller &endrede 1T-
sikkerhedskrav, der er omhandlet i stk. 1
0g 2, generelt er gyldige i Unionen. Disse
gennemfgrelsesretsakter vedtages efter
undersggelsesproceduren omhandlet i
artikel 55, stk. 2.

5. Kommissionen tilser, at de IT-
sikkerhedskrav, som i henhold til
Kommissionen har generel gyldighed, jf.
stk. 3, offentliggeres pa passende vis.

6. Agenturet samler alle foreslaede
IT-sikkerhedskrav og eendringsforslag
hertil i et register og gar dem offentligt
tilgeengelige pa passende vis.

Begrundelse

For at erstatte endringsforslag 19, litra c), i forslaget til udtalelse af hensyn til klarheden.
Det er vigtigt at opna et modstandsdygtigt IT-miljg for at beskytte mod IT-kriminalitet og
beskytte IT-brugeres grundleeggende rettigheder. Der bgr derfor i denne forordning fastsattes
hgje mal for obligatorisk IT-sikkerhed i hele Unionen.

AEndringsforslag 64

Forslag til forordning
Artikel 50 — stk. 6 — litra d

Kommissionens forslag Andringsforslag
(d) samarbejde med andre nationale (d) samarbejde med andre nationale
certificeringstilsynsmyndigheder eller certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder andre offentlige myndigheder, sdsom
ved at dele oplysninger om mulige tilfelde nationale databeskyttelsesmyndigheder,
af IKT-produkters og -tjenesters herunder ved at dele oplysninger om
manglende overholdelse af denne mulige tilfeelde af IKT-produkters og -
forordnings eller specifikke tjenesters manglende overholdelse af denne
cybersikkerhedscertificeringsordningers forordnings eller specifikke 1T-
krav sikkerhedscertificeringsordningers krav

Begrundelse

I overensstemmelse med udtalelsen fra EDPS.
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