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PRIJEDLOG REZOLUCIJE EUROPSKOG PARLAMENTA

o tehnologiji lanaca blokova: trgovinska politika usmjerena na buduénost
(2018/2085(IN1))

Europski parlament,

— uzimajuci u obzir ¢lanak 207. stavak 3. i ¢lanak 218. Ugovora o funkcioniranju
Europske unije,

— uzimajuci u obzir Opéi sporazum o trgovini uslugama (GATS),

—  uzimajuéi u obzir Sporazum o informacijskoj tehnologiji Svjetske trgovinske
organizacije (WTO),

—  uzimajuéi u obzir Program rada WTO-a o0 e-trgovini,

— uzimajuci u obzir Sporazum WTO-a o olakSavanju trgovine,

—  uzimajudi u obzir Revidiranu konvenciju iz Kyota Svjetske carinske organizacije,
—  uzimajuéi u obzir svoju rezoluciju od 26. svibnja 2016. o virtualnim valutama?,

— uzimajuci u obzir svoju Rezoluciju od 5. srpnja 2016. 0 novoj, inovativnoj 1 buduénosti
okrenutoj strategiji za trgovinu i ulaganja?,

— uzimajuci u obzir svoju Rezoluciju od 12. prosinca 2017. naslovljenu ,,Ususret strategiji

digitalne trgovine™?,

— uzimajuci u obzir svoju Rezoluciju od 16. svibnja 2017. o procjeni vanjskih aspekata
djelovanja i vodenja carinskih sluzbi kao sredstva za olak$avanje trgovine i borbu protiv
nezakonite trgovine?,

— uzimajuéi u obzir svoju Rezoluciju od 12. rujna 2017. o utjecaju medunarodne trgovine
i trgovinskih politika EU-a na globalne vrijednosne lance®,

— uzimajuci u obzir Zajednicku izjavu o trgovini i ekonomskom osnaZivanju Zena s
Ministarske konferencije WTO-a odrzane u Buenos Airesu u prosincu 2017.°,

— uzimajuci u obzir Uredbu (EU) 2016/679 Europskog parlamenta 1 Vijeca od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o
zaStiti podataka)7,

1SL C 76, 28.2.2018., str. 76.

2SL C 101, 16.3.2018., str. 30.

3SL C 369, 11.10.2018., str. 22.

4SL C 307, 30.8.2018., str. 44.

SSL C 337, 20.9.2018., str. 33.

® https://www.wto.org/english/thewto_e/minist_e/mc11_e/genderdeclarationmc1l_e.pdf
7SL L 119, 4.5.2016., str. 1.
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— uzimajuci u obzir prijedlog Komisije o horizontalnim odredbama za prekograni¢ni
protok podataka u pogledu zastite osobnih podataka (u trgovinskim i investicijskim
sporazumima EU-a),

— uzimajuci u obzir izvjes¢e Komisije o provedbi strategije trgovinske politike upuceno
Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom odboru i
Odboru regija i naslovljeno ,,Trgovina za sve: Osiguravanje napredne trgovinske
politike za svladavanje globalizacije” (COM(2017)0491),

— uzimajuci u obzir izvjesce glavnog znanstvenog savjetnika Ureda Vlade Ujedinjene
Kraljevine za znanost iz 2016. naslovljeno ,, Tehnologija decentraliziranog vodenja
evidencije transakcija: Vise od lanaca blokova” (engl. Distributed Ledger Technology:
beyond blockchain)?,

— uzimajuci u obzir dokument ,,Bijela knjiga o tehnic¢koj primjeni lanaca blokova” koji je
2018. izradio UN-ov Centar za unapredivanje trgovine i elektroni¢kog poslovanja,

— uzimajuci u obzir izjavu 21 drzave ¢lanice EU-a i Norveske od 10. travnja 2018. o
uspostavi europskog partnerstva za lance blokova?, nakon koje se partnerstvu pridruzilo
jos pet drzava ¢lanica, §to je dovelo do trenutacnog broja od 27 drzava potpisnica,

— uzimajuci u obzir ¢injenicu da je Komisija 1. velja¢e 2018. pokrenula Opservatorij i
forum EU-a za lance blokova?,

— uzimajuéi u obzir zakljutke Vije¢a od 19. listopada 2017.4,
— uzimajuci u obzir ¢lanak 52. Poslovnika,

— uzimajuci u obzir izvjes¢e Odbora za medunarodnu trgovinu i misljenja Odbora za
industriju, istrazivanje i energetiku i Odbora za gradanske slobode, pravosude 1
unutarnje poslove (A8-0407/2018),

A. bududi da ¢e se u ovom izvjescéu pod lancem blokova podrazumijevati, osim ako se ne
naznaci drugacije, privatna tehnologija decentraliziranog vodenja evidencije transakcija
s ograni¢enim pristupom koja sadrzi bazu podataka sastavljenu od niza blokova
podataka koji se dodaju uz konsenzus mreznih operatora;

B.  bududi da ¢e razne studije slucaja i1 industrije na razli¢ite nacine iskoristiti mjeSavinu
privatnih 1 javnih lanaca blokova te onih kojima je pristup ogranicen i neogranicen;

C.  budu¢i da svaki blok u lancu blokova sadrzi kriptografski otisak (en. hash) koji
provjerava podatke na prethodnim blokovima, tehnologija lanaca blokova omogucuje
transakcije izmedu razlicitih strana uz vecu razinu povjerenja i odgovornosti jer se
podaci koji su pohranjeni u takav sustav vodenja evidencije transakcija ne mogu lako
krivotvoriti;

L https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-
ledger-technology.pdf

2 https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership

3 http://europa.eu/rapid/press-release_IP-18-521_en.htm

4 https://www.consilium.europa.eu/media/21612/19-euco-final-conclusions-hr.pdf
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D. buduc¢i da je tehnologija lanaca blokova otvorenog koda osnova za sve veci broj lanaca
blokova s ograni¢enim pristupom diljem svijeta, Cime se doprinosi podizanju razine
povjerenja sudionika u odredenu poslovnu mrezu;

E.  budu¢i da bi lanac blokova odredenim administratorima mogao omoguciti jasno
definiranje uloga sudionika kao i njihovih odgovornosti, razina pristupa i prava na
validaciju;

F.  buduci da se globalna trgovina temelji na sektoru lanca opskrbe ¢ija je procijenjena
vrijednost 16 bilijuna EUR i u kojemu visoki transakcijski troSkovi i opterecujuca
papirologija postupke ¢ine slozenima, a sustave podloznima pogresci;

G. bududi da su pokrenute probne inicijative s obe¢avaju¢im potencijalom za smanjenje
troskova prijevoza, stvaranje ekoloski prihvatljivije industrije i jacanje gospodarskih
rezultata;

H.  bududi da su u 45 zemalja svijeta zabiljezene najmanje 202 inicijative vlada u podruc¢ju
lanaca blokova te da posebno gospodarstva u regijama Azije i Pacifika, u Sjevernoj i
Juznoj Americi te na Bliskom istoku ulazu u tehnologije lanaca blokova u trgovinske
svrhe;

l. buduéi da se tehnologijom lanaca blokova mogu unaprijediti i poboljsati trgovinske
politike EU-a, poput sporazuma o slobodnoj trgovini, sporazuma o medusobnom
priznavanju, osobito onih koje sklapaju ovlasteni gospodarski subjekti, odluka o
primjerenosti podataka te mjera trgovinske zastite;

J.  budu¢i da tehnologija lanaca blokova ima veliki potencijal za poboljsanje
transparentnosti i sljedivosti u cijelom lancu opskrbe, povecanje razine povjerenja
sudionika u odredenu mrezu, pojednostavnjenje carinskih provjera i uskladenosti
propisa, smanjenje troSkova transakcija, jacanje nepromjenjivosti i sigurnosti podataka
te potencijal da djeluje kao sredstvo za borbu protiv korupcije; buduci da ta tehnologija
uz potencijalne koristi sa sobom nosi i niz izazova, primjerice u podrucju
Kibersigurnosti;

K.  budu¢i da tehnologija lanaca blokova moZe pruZiti okvir za transparentnost u lancu
opskrbe, smanjiti korupciju, otkriti utaju poreza, omoguciti pracenje nezakonitih
placanja i rijesiti problem pranja novca u trgovini; buduéi da postoje rizici povezani s
uporabom aplikacija lanaca blokova s neograni¢enim pristupom u svrhu pocinjenja
kaznenih djela, ukljucujuéi utaju poreza, izbjegavanje placanja poreza i pranje novca u
trgovini; buduc¢i da Komisija i drzave ¢lanice moraju pratiti 1 hitno rjeSavati ta pitanja;

L.  buducdi da se tehnologija lanaca blokova jos uvijek razvija u podru¢ju medunarodne
trgovine i da je stoga nuzno zauzeti poticajan pristup koji je pogodan za inovacije i
kojim se pruza pravna sigurnost, no da se istodobno mora promicati zastita potrosaca,
ulagaca 1 okoliSa, povecati socijalna vrijednost tehnologije, smanjiti digitalni jaz te da se
moraju poboljsati digitalne vjestine gradana;

M. budu¢i da tehnologija lanaca blokova svim stranama uklju¢enima u trgovinu, bez obzira

na to jesu li javne ili privatne, moZe omoguciti stalan pristup u stvarnom vremenu
nepromjenjivoj, vremenski oznacenoj bazi podataka s dokumentima koji se odnose na
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transakcije, ¢ime ¢e se pomoci U izgradnji povjerenja, izbjegavanju problema
uskladenosti 1 rjeSavanju problema uporabe krivotvorene robe ili laznih dokumenata;

buduéi da su neka regionalna i velegradska podruc¢ja EU-a ve¢ pocela razvijati tu
tehnologiju s pomo¢u posebnih projekata i programa, na temelju svojih vlastitih
obiljezja, te stvarati mreze za Sirenje najboljih praksi,

Trgovinska politika EU-a

1.

smatra da, unato¢ prethodnim trgovinskim uspjesima, sporazumi o slobodnoj trgovini
EU-a imaju velik neiskoriSteni potencijal i tek se moraju u potpunosti iskoristiti s
obzirom na to da u prosjeku samo 67 % izvoznika iz EU-a i 90 % uvoznika u EU Koristi
povlastene carinske stope i u EU-u i u partnerskim zemljama ili regijama tako da
podrzava analizu tehnickih rjeSenja kojima bi se mogla povecati uporaba sporazuma o
slobodnoj trgovini i1 izvoz; napominje da izvoznici mogu sve svoje dokumente ucitati u
aplikaciju javnog tijela koja se temelji na tehnologiji lanaca blokova i dokazati da
ispunjavaju uvjete povlastenog tretmana koji je odobren na temelju sporazuma o
slobodnoj trgovini, kao $to su kvalifikacije za pravila o povlastenom podrijetlu,
sanitarna i fitosanitarna pravila te odredbe o trgovini i odrZzivom razvoju; vjeruje da bi
se zahvaljujuci tehnologiji lanaca blokova mogle poboljsati odredbe o kumulaciji u
sporazumima o slobodnoj trgovini;

smatra se da su postupci za dobivanje certifikata i za pravila o povlastenom i za pravila
o nepovlastenom podrijetlu skupi i slozeni za poduzeca; drzi da, u slucaju pravila o
povlastenom podrijetlu, tehnologija lanaca blokova moze pomo¢i pri utvrdivanju
gospodarske nacionalnosti robe; smatra, osim toga, da bi u slu¢aju pravila o
nepovlastenom podrijetlu, tehnologija lanaca blokova mogla doprinijeti razmjernom
koriStenju instrumenata trgovinske zastite koje Unija primjenjuje jer bi se omogucila
transparentnost u pogledu podrijetla robe koja ulazi na europsko trziste i pregled
priljeva uvezene robe kako bi se osigurali pravedniji uvjeti za poduzeca;

naglasava da tehnologija lanaca blokova ima potencijal za podupiranje programa
trgovine 1 odrZivog razvoja pruZanjem povjerenja u podrijetlo sirovina i robe,
transparentne proizvodne procese 1 lance opskrbe te u njihovu uskladenost s
medunarodnim pravilima u podru¢ju radnickih, socijalnih i okoli$nih prava, pri cemu se
posebna pozornost posvecuje mineralima iz podrucja pogodenih sukobima, nezakonitoj
trgovini kulturnim dobrima, kontroli izvoza 1 korupciji; naglaSava da bi tehnologija
lanaca blokova mogla doprinijeti naporima poduzeca u pogledu odrzivosti i promicati
odgovorno poslovno ponasanje;

smatra da se sporazumima o uzajamnom priznavanju ovlastenih gospodarskih subjekata
poduze¢ima omogucuje da diversificiraju svoje opskrbne lance zahvaljujuéi kracem
vremenu 1 smanjenim troSkovima povezanima s prekogranicnom carinom; napominje da
postoje pitanja u vezi s provedbom koje treba rijesiti; smatra da tehnologija lanaca
blokova s pomo¢u neometane razmjene podataka moze doprinijeti smanjivanju
nesigurnosti povezane s provedbom sporazuma o medusobnom priznavanju ovlastenih
gospodarskih subjekta;

Vanjski aspekti carine i olakSavanje trgovine
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5. snazno pozdravlja sporazum o olakSavanju trgovine; smatra da je taj sporazum temelj s
pomocu kojeg ¢lanice WTO-a mogu istraziti dodatne nacine za olakSavanje trgovine,
izmedu ostalog i primjenom tehnologije lanaca blokova; pozdravlja napore koje je EU
ulozio u odrzavanje i jaCanje WTO-a i njegovu predanost trgovinskom sustavu
temeljenom na pravilima radi osiguravanja jednakih uvjeta za sve i provedbe globalnih
trgovinskih pravila;

6.  smatra da bi tehnologija lanaca blokova carinskim tijelima mogla omoguciti automatsko
pribavljanje informacija potrebnih za carinsku deklaraciju, smanjenje potrebe za ru¢nim
provjerama i papirnatim tragovima te bi svim relevantnim stranama istovremeno mogla
dati uvid u precizno azuriranje statusa i karakteristika robe koja ulazi u EU 1 na taj nacin
poboljsati mogucnosti pracenja i sljedivosti kao i transparentnost;

7. vjeruje da e digitalizacija omoguciti uCinkovitiju i transparentniju razmjenu
informacija; smatra da tehnologija lanaca blokova moze proizvodacima, laboratorijima,
logistickim operatorima, regulatornim tijelima i potroSa¢ima omoguciti pristup svim
potrebnim informacijama u vezi s, na primjer, podrijetlom, ispitivanjem, certificiranjem
i licenciranjem, kao i dijeljenje tih informacija; napominje da bi tehnologija lanaca
blokova mogla pomo¢i i u tome da se e-potvrde izdaju na odgovarajuéi nacin; smatra da
je digitalizacija 1 upotreba aplikacija duz lanaca opskrbe i preduvjet za potpuno
funkcioniranje lanaca blokova, i njegova dopuna; napominje da postoje znatne razlike
medu drzavama ¢lanicama u pogledu digitalizacije;

8.  smatra da usvajanje tehnologija lanaca blokova u cijelom lancu opskrbe moze povecati
ucinkovitost, brzinu i obujam globalne trgovine ograni¢avanjem troSkova koji se odnose
na medunarodne transakcije i pruzanjem pomoc¢i poduzeé¢ima u utvrdivanju novih
trgovinskih partnera te dovesti do vece zastite potroSaca i povjerenja u digitalnu
trgovinu;

9. isti¢e da su primjene tehnologije lanaca blokova sljedece:

a. jacanje sigurnosti u pogledu i podrijetla robe 1 prava intelektualnog vlasniStva
povezanog s njome, ¢ime se smanjuje rizik da u lanac opskrbe ude nezakonita
roba, ukljucujuci laznu 1 krivotvorenu robu;

b. pruzanje to¢nih informacija vlastima o tome kada je roba mogla biti ostecena ili
se s njome moglo neovlasteno rukovati u lancima opskrbe,

C. poboljSanje transparentnosti 1 sljedivosti tako §to se svim sudionicima omogucuje
da biljeze svoje transakcije 1 dijele te informacije unutar mreze,

d. podupiranje zastite i povjerenja potroSaca tako S$to im se pruzaju detaljne
informacije o robi te se doprinosi odrzivosti poslovanja poduzeca,

e. smanjenje troskova upravljanja opskrbnim lancem uklanjanjem potrebe za
posrednicima 1 troSkovima povezanima s njima, zajedno s fizickim zahtjevom za
proizvodnju, prijevoz i obradu dokumentacije u papirnatom obliku,

f. poboljsanje primjene ispravnih plac¢anja carina i PDV-a te prikupljanja prihoda u
okviru trgovinske politike i

g. smanjenje ukupnog vremena isporuke robe automatizacijom zadataka koji se u
pravilu izvr§avaju ru¢nim radom; prima na znanje povezanu korist, posebno za
lance opskrbe ,,to¢no na vrijeme”, u pogledu smanjenja i1 troSkova i ugljicnog
otiska u sektoru logistike;

10. napominje da kriminalci mogu manipulirati zakonitom trgovinom kako bi prikrili svoje
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nezakonite aktivnosti, kao $to je pranje novca u trgovini, na nacin da neovlasteno
mijenjaju trazenu dokumentaciju s pomocu laznog izvjeStavanja tako da dode do
precjenjivanja ili umanjivanja vrijednosti predmetne robe; smatra da lanci blokova
mogu omoguciti carinskim i drugim tijelima da pravovremeno te na brz i koordiniran
nacin poduzmu potrebne mjere kako bi razotkrili nezakonite financijske tokove;

Prekogranicni protok podataka i zastita podataka

11.

12.

13.

14.

15.

16.

17.

smatra da je prekograni¢ni protok podataka sastavna funkcija medunarodne trgovine
robom i uslugama, kao i dizajna strukture lanaca blokova;

naglasava podrucje djelovanja lanaca blokova koje se odnosi na validaciju transakcija u
medunarodnom opskrbnom lancu na nacin da se definiraju razine pristupa i postupci
validacije za sudionike;

podsjeca na vezu izmedu lanaca blokova i prekograni¢nog protoka podataka u kontekstu
trgovine; napominje da privatna mreza za medusobno vodenje evidencije transakcija o
ograni¢enim pristupom moze stvoriti povjerenje medu platformama integriranjem
podataka iz viSe izvora; prepoznaje vaznost prekograni¢nog protoka podataka za rast i
radna mjesta; skrece pozornost na razliku izmedu osobnih i neosobnih podataka u
okviru lanaca blokova;

svjestan je da odnos izmedu tehnologije lanaca blokova 1 provedbe Opce uredbe o
zaStiti podataka predstavlja izazov; istice da bi provedba lanaca blokova trebala biti
uskladena sa svim postoje¢im i budu¢im zakonodavstvom EU-a o zastiti podataka i
pravilima o privatnosti; isti¢e da tehnologija lanaca blokova moze pruziti rjeSenja za
odredbe o ,,tehnickoj zastiti podataka” u provedbi Opce uredbe o zastiti podataka na
temelju njihovih zajednickih nacela pruzanja sigurnih podataka koji upravljaju samima
sobom; naglasava ograni¢eni u¢inak Opce uredbe o zastiti podataka na trgovinske
transakcije zbog nedostatka osobnih podataka o privatnim lancima blokova s
ograni¢enim pristupom; prepoznaje, medutim, potrebu za nuZnim zastitnim mjerama i
regulatornim nadzorom; istie da se Opca uredba o zastiti podataka primjenjuje samo u
slu¢aju osobnih podataka; poziva Komisiju da dodatno razmotri to pitanje;

smatra da je potrebno da se lanci blokova osmisle u skladu s pravom na zaborav i
napominje da bi provjereni korisnici lanaca blokova i aplikacija koje se temelje na
lancima blokova trebali u svakom trenutku imati pristup svim podacima o transakcijama
u koje su ukljuceni, u skladu sa svojim pravima pristupa;

ponavlja poziv na donoSenje odredbi kojima bi se omogucilo potpuno funkcioniranje
digitalnog ekosustava i promicanje prekograni¢nog protoka podataka u sporazumima o
slobodnoj trgovini; u tom pogledu napominje da se odlukama o primjerenosti ne
unapreduje slobodan protok neosobnih podataka; stoga poziva Komisiju da pregovara o
obvezujuc¢im i provedivim obvezama u pogledu prijenosa podataka u sporazumima o
slobodnoj trgovini, ukljucujuéi neosobne podatke;

naglaSava da lanac blokova predstavlja novu paradigmu pohrane podataka i upravljanja
podacima koja mozZe decentralizirati nacine ljudske interakcije kao i trzista, bankarstvo i
medunarodnu trgovinu; istie da rast tehnologije lanaca blokova predstavlja 1 prilike i
izazove u pogledu zaStite podataka, transparentnosti i financijskog kriminala s obzirom
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18.

19.

20.

21.

22.

23.

24,

na to da su podaci nepromjenjivi jednom kad ih se unese i da ih se dijeli sa svim
sudionicima, ¢ime se takoder jamc¢i njihova sigurnost 1 integritet; zahtijeva da se ucini
sve $to je moguce, medu ostalim na nacionalnoj razini, kako bi se zajamcio
nepromjenjiv karakter tehnologije koju je nemoguce krivotvoriti te kako bi se zajamcilo
da temeljno pravo na zastitu podataka nije ugrozeno;

prepoznaje izazov koji predstavlja veza izmedu tehnologije lanaca blokova i provedbe
okvira EU-a o zastiti podataka, osobito Opce uredbe o zastiti podataka, te podsjeca da bi
ta veza stoga mogla otkriti neslaganje izmedu zastite temeljnih prava s jedne, i poticanja
inovacija s druge strane; smatra da se treba pobrinuti za to da tehnologija lanaca
blokova bude u potpunosti u skladu s okvirom EU-a o zastiti podataka i s nac¢elima
utvrdenima zakonodavstvom EU-a, posebno u vezi s obradom osobnih podataka kao
temeljnim pravom utvrdenim ¢lankom 8. stavkom 1. Povelje o temeljnim pravima i
¢lankom 16. stavkom 1. Ugovora o funkcioniranju Europske unije (UFEU);

naglasava, nadalje, da se, djelomi¢no kao rezultat gore navedenog neslaganja, lancima
blokova nikako automatski ne podupire suverenost podataka te da se stoga moraju
posebno osmisliti kako bi se to ispunilo, uzme li se u obzir da takoder mogu
predstavljati rizik za zastitu podataka;

naglasava da bi, ako je osmisljena na odgovarajuéi nacin, tehnologija lanaca blokova
trebala biti u skladu s nacelom ,,tehnicke zastite podataka”, ¢ime se osobama ciji se
podaci obraduju daje veca kontrola nad njihovim podacima u skladu s Opéom uredbom
o zastiti podataka; Stovise, naglasava da osobni podaci u lancu blokova obi¢no nisu
anonimni, zbog ¢ega ulaze u podrucje primjene Opce uredbe o zastiti podataka; inzistira
na tome da bi lanci blokova trebali biti u potpunosti u skladu sa zakonodavstvom EU-a,
medu ostalim i onda kada se koriste za obradu osobnih podataka; u tom pogledu
preporucuje da se u lance blokova i aplikacije integriraju mehanizmi kojima se
osigurava potpuna anonimnost podataka, ¢ime se jamci da se pohranjuju samo podaci

koji se ne odnose na fizicku osobu ¢iji je identitet utvrden ili se moze utvrditi,

istice da bi u buduce primjene lanaca blokova trebalo uvesti mehanizme kojima se Stite
osobni podaci 1 privatnost korisnika 1 jam¢i potpuna anonimnost podataka; poziva
Komisiju i drzave ¢lanice na financiranje istrazivanja, posebno onih akademskih, i
inovacija u podruc¢ju novih tehnologija lanaca blokova koje su kompatibilne s Opéom
uredbom o zastiti podataka i koje se temelje na nacelu tehnicke zastite podataka, kao Sto
je, na primjer, metoda zk-SNARK (zero-knowledge Succinct Non-Interactive
Arguments of Knowledge);

smatra da se, kako bi se izbjeglo krSenje temeljnog prava na zastitu osobnih podataka,
tehnologija lanaca blokova ne bi smjela koristiti za obradu osobnih podataka dok
predmetna organizacija koja je provodi ne zajamci sukladnost s Op¢om uredbom o
zaStiti podataka, odnosno tocnije dok ne zajamci da su prava na ispravak podataka i
njihovo brisanje zaSti¢ena;

isti¢e ¢injenicu da korisnici lanaca blokova mogu istodobno biti i voditelji obrade
podataka, za osobne podatke koje unose u evidenciju transakcija, i izvrSitelji obrade
podataka jer cjelokupnu kopiju te evidencije pohranjuju na vlastitom rac¢unalu;

napominje da je, u slucajevima u kojima lanac blokova sadrzi osobne podatke,
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25.

26.

217.

nepromjenjivi karakter nekih tehnologija lanaca blokova vjerojatno u suprotnosti s
,pravom na brisanje” utvrdenim ¢lankom 17. Opc¢e uredbe o zastiti podataka;

sa zabrinutoS¢u napominje da je, u slucajevima u kojima lanac blokova sadrzi osobne
podatke, Sirenje kopija podataka u lancu blokova vjerojatno u suprotnosti s nacelom
smanjenja koli¢ine podataka iz ¢lanka 5. Opc¢e uredbe o zastiti podataka;

poziva Europski odbor za zastitu podataka da izda smjernice 1 preporuke kako bi se
osigurala sukladnost tehnologije lanaca blokova s pravom EU-a;

sa zabrinutoS¢u primjecuje nedostatak ikakvog ukazivanja na ozbiljne posljedice u vezi
s nacinom primjene tehnologije lanaca blokova, posebno u podrucjima kao §to je borba
protiv pranja novca, utaje poreza i financiranja terorizma; smatra da za svaku upotrebu
tehnologija lanaca blokova treba unaprijed utvrditi $to ¢e se pohranjivati u lancu i izvan
njega, pri cemu osobne podatke treba pohranjivati izvan lanca;

Mala i srednja poduzeéa (MSP-ovi)

28.

29.

30.

smatra da se inovacijama i promocijom u pogledu lanaca blokova mogu stvoriti
gospodarske prilike za internacionalizaciju malih i srednjih poduzeca i za namirivanje
troSkova povezanih s izvozom, tako da im se olakSa interakcija s potroSacima,
carinskim tijelima, medunarodnim i domacim regulatornim tijelima i drugim
poduzec¢ima uklju¢enima u opskrbni lanac; dodaje da infrastruktura lanaca blokova
moze pomo¢i da se proizvodi i usluge stave na trziSte u kratkom roku i bez velikih
troskova;

isti¢e prednosti koje bi lanci blokova mogli imati za MSP-ove jer bi se, zahvaljujuci
njima, omogucila komunikacija medu subjektima iste razine, pruzili alati za suradnju i
omogucila sigurna placanja te olakSalo poslovanje i smanjio rizik od neplaéanja i
troskova sudskih postupaka povezanih s izvr§enjem ugovora primjenom pametnih
ugovora; prepoznaje potrebu da se osigura da razvoj lanaca blokova u medunarodnoj
trgovini ukljucuje mala i srednja poduzeca; istice da pametni ugovori trenutatno mozda
nisu dovoljno razradeni da bi se mogli smatrati pravno izvr§ivima u okviru bilo kojeg
sektorskog propisa te da je potrebna daljnja procjena rizika;

uvida prilike, medu ostalim 1 za MSP-ove, koje proizlaze iz uvodenja tehnologije lanaca
blokova kao dijela trgovinske politike EU-a i koje bi izmedu ostaloga mogle dovesti do
nizih transakcijskih troskova 1 vece u€inkovitosti; smatra, osim toga, da tehnologija
lanaca blokova nudi potencijal za povecanje povjerenja u postojeci trgovinski sustav
pruzanjem nepromjenjive evidencije transakcija; priznaje, medutim, da u slu€ajevima
koji ne ulaze u podruéje primjene trgovinske politike EU-a primjena ove tehnologije
moze predstavljati rizik od pranja novca i olakSati financiranje organiziranog kriminala;

Interoperabilnost, prilagodljivest i medudjelovanje s povezanim tehnologijama

31. razmatra izazove koji se odnose na moguénost prilagodavanja i koji su povezani s
provedbom sustava lanaca blokova u kontekstu Sirenja medunarodnih trgovinskih
mreza;

32. primjecuje da se pojavljuje sve vise razli€itih lanaca blokova u kojima se podaci za
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33.

transakciju biljeze u razlicite privatne i javne sustave evidencije transakcija; prepoznaje
da postoji sve veca potreba za razvojem globalnih standarda interoperabilnosti za
integraciju transakcija medu lancima blokova u vezi s kretanjem odredenog predmeta
duz opskrbnog lanca kako bi se potaknula interoperabilnost sustava, ukljuc¢ujuci 1
postojece operativne sustave; poziva Komisiju da pojaca suradnju s Medunarodnom
organizacijom za normizaciju (ISO) i drugim relevantnim tijelima za normizaciju;

razmatra mogucu interakciju tehnologije lanaca blokova s drugim medunarodnim
trgovinskim inovacijama; istice potrebu da se analiziraju mogucnosti i izazovi povezani
s razvojem tehnologija lanaca blokova; poziva na daljnje istrazivanje o njihovoj
primjenjivosti na digitalnu transformaciju i automatizaciju medunarodne trgovine, kao i
na javni sektor, posebno u okviru programa Digitalna Europa;

Zakljuéci

34.

35.

36.

37.

poziva Komisiju da prati razvoj dogadaja u podrucju lanaca blokova, ponajprije
aktualne pilot-projekte i inicijative u medunarodnom opskrbnom lancu, kao i vanjske
aspekte carinskih i regulatornih procesa; poziva Komisiju da izradi horizontalni
strateSki dokument koji bi ukljucivao relevantne glavne uprave, a odnosio se na
usvajanje tehnologija lanaca blokova u podrucju trgovine i upravljanja opskrbnim
lancem, kao 1 u podrucju intelektualnog vlasnistva, a posebno u pogledu borbe protiv
krivotvorenja; poziva Komisiju da ocijeni pravosudne i upravljacke aspekte lanaca
blokova, kao i to nudi li lanac blokova bolja rjeSenja za postojece i nove tehnologije
koje mogu odgovoriti na trenuta¢ne izazove u trgovinskoj politici EU-a; poziva
Komisiju da prati razvoj dogadaja u podrucju lanaca blokova, ponajprije aktualne pilot-
projekte i inicijative u medunarodnom opskrbnom lancu; poziva Komisiju da izradi
strateSki dokument koji ¢e se baviti usvajanjem tehnologije lanaca blokova u trgovini i
upravljanju opskrbnim lancem; smatra da cilj mora biti dodjela potpore subjektima koji
sudjeluju u tehnologiji lanaca blokova za projekte 1 inicijative u medunarodnom lancu
opskrbe te provodenje zajednickih projekata, koji ¢e ukljucivati identitet, podrijetlo 1
pohranu podataka raznih partnera;

poziva Komisiju da razvije skup vodecih nacela za primjenu lanaca blokova u
medunarodnoj trgovini, kako bi se industriji te carinskim i regulatornim tijelima
zajamcila dostatna razina pravne sigurnosti koja ¢e poticati na primjenu tehnologije
lanaca blokova i inovacije u tom podrucju; isti¢e da bi se zakonskim uredivanjem
tehnologije koja je osnova za aplikacije ogranicili inovacije 1 stvaranje novih aplikacija;
isti¢e da je vazno da EU, a posebno europska industrija, pokaZe vodstvo i odgovornost u
podrucju tehnologija lanaca blokova i da osigura jednake uvjete u pogledu globalnog
trZiSnog natjecanja te u podrucjima razvoja i regulatornog okruzenja; isti¢e vaznost
dijaloga i razmjene praksi, kao 1 izgradnje kompetencija 1 digitalnih vjestina; poziva
Komisiju da suraduje s drzavama ¢lanicama na pokretanju i nadzoru pilot-projekata koji
koriste tehnologiju lanaca blokova u medunarodnoj trgovini kako bi testirala njezine
prednosti;

potice Komisiju da suraduje s drzavama ¢lanicama kako bi se pojednostavnio 1
poboljsao prijenos informacija u pogledu olakSavanja trgovine, izmedu ostalog,
primjenom odgovarajuc¢ih informacijskih i komunikacijskih tehnologija;

poziva Komisiju da u sklopu Glavne uprave za trgovinu uspostavi savjetodavnu skupinu
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38.

39.

40.

41.

42.

43.

44,

45.

46.

za lance blokova i da razvije konceptualni sazetak za privatne pilot-projekte s
ogranic¢enim pristupom o upotrebi lanaca blokova u svim fazama lanca opskrbe te da
ukljuci carinska i druga prekograni¢na tijela i vodi racuna o pravima intelektualnog
vlasniStva i borbi protiv krivotvorenja; uvida da je tehnologija lanaca blokova jos uvijek
u ranoj fazi razvoja, ali da postoji potreba za industrijskom strategijom o uc¢inkovitoj
provedbi lanaca blokova;

poziva Komisiju da ispita nacine na koje lanci blokova mogu poduprijeti trgovinu i
odrzivi razvoj; podsjeca na stajaliSte Parlamenta da bi mjere kojima se podupire
strategija digitalne trgovine EU-a trebale biti u potpunosti u skladu s ciljevima odrzivog
razvoja i doprinositi njihovu ostvarenju, ukljucujuéi cilj odrzivog razvoja br. 5 koji se
odnosi na jednakost spolova i osnazivanje zena; podsjeca na stajaliSte Parlamenta o
vaznosti promicanja sudjelovanja Zena u znanosti, tehnologiji, inZenjerstvu i matematici
(STEM) te smanjenja razlika medu spolovima u pristupu novim tehnologijama i
njihovoj uporabi;

poziva Komisiju da u svojim politikama provede istrage o tome kako tehnologija lanaca
blokova moze modernizirati politike trgovinske zastite Unije kako bi se ojacala njihova
legitimnost i provedba;

poziva Komisiju da ispita koliko je optimalna struktura lanaca blokova koja privatne
podatke ne drzi u lancu;

poziva Komisiju da procijeni kako tehnologija lanaca blokova moze doprinijeti lak$oj i
sigurnijoj trgovini, ukljucujuéi koncept ovlastenih gospodarskih subjekata;

poziva Komisiju da sudjeluje u radu medunarodnih organizacija i da ga podupire te da
da svoj doprinos aktualnim projektima izrade niza standarda i nacela kojima bi se
poduprlo zakonodavstvo kojemu je cilj olakSati primjenu lanaca blokova;

poziva Europsku uniju i1 njezine drZave ¢lanice da preuzmu vodecu ulogu u procesu
normizacije 1 sigurnosti lanaca blokova te da suraduju s medunarodnim partnerima i
svim relevantnim dionicima i industrijama u cilju razvoja standarda lanaca blokova,
ukljucujuéi terminologiju, razvoj i uvodenje tehnologije u trgovinu i upravljanje lancem
opskrbe; naglaSava da je kibersigurnost klju¢na za aplikacije koje se temelje na lancima
blokova, uklju€ujuc¢i medunarodnu trgovinu; poziva Komisiju da istrazi sigurnosne
1zazove, procijeni tehnoloske rizike poput kvantnih racunalnih uredaja i poduzme mjere
u vezi s tim izazovima;

poziva Komisiju da suraduje s relevantnim dionicima kako bi preispitala i izradila okvir
za rjeSavanje izazova koji ometaju interoperabilnost i kompatibilnost sustava lanaca
blokova;

pozdravlja pokretanje Opservatorija i foruma EU-a za lance blokova i poti¢e ga da
prouci aplikacije kojima je cilj pospjeSiti medunarodnu trgovinu; zahtijeva od Komisije
da istrazi moguc¢nost prosirenja mandata Opservatorija i foruma EU-a za lance blokova
radi ukljucivanja relevantnih lokalnih i1 globalnih dionika u rjeSavanje buducih izazova
te pruzanje podrske donositeljima odluka;

poziva Komisiju da preuzme vodecu ulogu u procjeni i daljnjem razvoju tehnologija
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lanaca blokova, ukljucujuéi u odredenim sektorima, kao $to su oni obuhvaceni
trgovinskom politikom EU-a, te da uspostavi savjetodavnu skupinu o lancima blokova
koja bi trebala ukljucivati stru¢njake za borbu protiv pranja novca, utaje poreza i
organiziranog kriminala te stru¢njake za zastitu podataka;

podsjeca Komisiju da EU ima priliku postati vode¢i akter u podrucju lanaca blokova i
medunarodne trgovine te da bi trebao biti utjecajan sudionik u oblikovanju razvoja te
tehnologije na svjetskoj razini, zajedno s medunarodnim partnerima;

o

nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Vijecu i Komisiji te
potpredsjednici Komisije / visokoj predstavnici Unije za vanjske poslove i sigurnosnu
politiku i ESVD-u.
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OBRAZLOZENJE

Iako je Europska unija poduzela vazne i dobrodosle korake u cilju primjene tehnologije
lanaca blokova na jedinstvenom trziStu, mora se usmjeriti i na iskoriStavanje potencijala
lanaca blokova za ja¢anje medunarodnih trgovinskih politika 1 upravljanja opskrbnim lancem.
Prema najnovijim studijama procjenjuje se da bi se s pomocu tehnologije lanaca blokova
moglo ustedjeti 20 posto ukupnih troskova fizickog prijevoza, Sto bi znacilo da bi se troskovi
koji nastaju u svjetskoj trgovini smanjili za do jedan bilijun dolara. Osim toga, procjenjuje se
da bi smanjenjem prepreka u globalnim opskrbnim lancima zahvaljujuéi rasirenoj primjeni
lanaca blokova svjetska trgovina mogla porasti za gotovo 15 posto.

Tehnologija lanaca blokova omogucuje razlicitim stranama da obavljaju sigurne transakcije
bez potrebe za posrednikom. Medu glavne znacCajke lanaca blokova ubrajaju se mehanizmi
koji razli¢itim stranama omogucuju da sigurno utvrde datum i podrijetlo unosa podataka u
svaki blok u lancu. Nadalje, evidencija podataka u lancu blokova je neizmjenjiva, $to znaci da
se podaci ne mogu mijenjati niti brisati nakon $to se zapisu u lancu. Osim toga, korisnici
imaju provjereni pristup lancu blokova, a sustavi lanaca blokova imaju automatske funkcije
za izvrSavanje pametnih ugovora nakon $to se ispune odredeni kriteriji.

Lanci blokova kategorija su tehnologije decentraliziranog vodenja evidencije transakcija,
odnosno baza podataka u kojima se transakcije biljeze i pohranjuju u neizmjenjivom obliku.
Vodenje evidencije transakcija je decentralizirano jer postoje brojne kopije blokova u lancu.
Te kopije ¢uvaju se u razli¢itim sustavima koji se nazivaju ¢vorovima (en. nodes). Osim toga,
kopije se azuriraju s pomocu algoritma konsenzusa kojim se osigurava da sve kopije budu
uskladene. Taj algoritam odlucuje o nacinu na koji se blok moze dodati lancu.

Lanac blokova stoga obuhvaca bazu blokova podataka u nizu koji se dodaju svakoj od brojnih
kopija u evidenciji transakcija. Svaki blok sadrzava tzv. hash, tj. kriptografski otisak, koji se
moze koristiti za provjeru sadrZaja prethodnog bloka.

Iako se lanci blokova, nakon $to je Satoshi Nakamoto 2008. objavio prvi rad o toj tehnologiji,
sve vise povezuju s kriptovalutama, oni mogu biti razli¢iti, od onih u kojima svi korisnici
mogu validirati transakcije (s neograni¢enim pristupom) do onih u kojima to moZe ¢initi samo
ogranicena skupina korisnika (s ograni¢enim pristupom) te od javnih do privatnih lanaca
blokova. U okviru ovog izvjesca izraz lanac blokova odnosi se isklju¢ivo na privatne mreze u
kojima samo ogranicena skupina korisnika moze validirati transakcije (lanci blokova s
ograni¢enim pristupom). Informacije pohranjene na privatnim mreZama s ograni¢enim
pristupom dostupne su samo odredenim sudionicima koji su odredeni u skladu s
mehanizmima upravljanja utemeljenima na nacelu konsenzusa, §to se moze razlikovati od
jednog do drugog lanca blokova. Za razliku od javnih lanaca blokova u kojima svi korisnici
mogu validirati transakcije, privatni lanci blokova u kojima samo ograni¢ena skupina
korisnika moze validirati transakcije sadrzavaju varijacije kontrola upravljanja koje nadziru
mrezni operateri kako bi se pojacala sigurnost i utvrdio pristup. Stoga se privatne mreze s
ograni¢enim pristupom uvelike primjenjuju u stvarnim primjerima komercijalne primjene i u
pilot-projektima. Tako primjerice korejska carinska uprava trenutacno ispituje platformu za
carinski postupak u okviru e-trgovine utemeljenu na tehnologiji lanaca blokova s ciljem da
pojednostavni postupak automatizacijom izrade izvjeS¢a o carinskom postupku za nadlezna
tijela.
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Autori ovog izvjesc¢a svjesni su da se u najnovije vrijeme intenziviraju istrazivanja i ulaganja
u cilju primjene lanaca blokova za razli¢ite namjene, i u javnom i u privatnom sektoru. Stoga
je potreban odmjeren i racionalan pristup kako bi se to¢no istrazilo gdje lanci blokova mogu

stvoriti opipljivu korist.

Tehnologija lanaca blokova tako ima golem potencijal za smanjivanje prepreka unutar
globalnih opskrbnih lanaca. Svrha ovog izvjeséa jest upozoriti na trenutaéne neoptimalne
pojave u opskrbnim lancima, trgovinskoj politici i carinskim postupcima EU-a, identificirati
vjerojatne prednosti rasirene primjene lanaca blokova i preporuciti ostvarive i postupne
politicke mjere Europskoj komisiji i drzavama ¢lanicama kako bi se omogucilo
funkcioniranje te tehnologije.

Uz pomo¢ tehnologije lanaca blokova mogu se smanjiti troskovi transakcija medu razli¢itim
stranama jer nestaje potreba za fizickom papirologijom. Jednako tako nestaju i inspekcijske i
administrativne prepreke koje predstavljaju posrednici. To se moze zahvaliti ve¢em
povjerenju koje lanci blokova osiguravaju u transakcijama izmedu razlicitih strana i koje
omogucuje vecu transparentnost i sigurnost u vezi s podrijetlom robe. Osim toga, lancima
blokova moze se olakSati i ojacati sigurnost protoka podataka kako bi se sprijecila upotreba
krivotvorenih dokumenata i krivotvorene robe u opskrbnim lancima. Dokaz za te potencijalne
prednosti jest i nekoliko ve¢ primijenjenih komercijalnih pilot-projekata u logistickim
industrijama u okviru kojih se opskrbni lanci temelje na lancima blokova, bilo djelomi¢no
bilo s kraja na kraj.

Takvi primjeri primjene lanaca blokova nisu ograni¢eni samo na velika multinacionalna
poduzecéa. Najvecu bi korist od tehnologije lanaca blokova mogla imati mala i srednja
poduzeca. Zahvaljujuci toj tehnologiji mala i srednja poduzeca mogla bi puno lakse
komunicirati s carinskim tijelima i drugim poduzec¢ima u svojem opskrbnom lancu te se tako
Siriti 1 povecati izvoz uz smanjenje troskova transakcija. Neophodne mjere provjere kreditne
sposobnosti mogu se pojednostavniti automatizacijom koju sustavi lanaca blokova pruzaju
opskrbnim lancima. Tako bi primjerice dokumenti koji se moraju ¢esto mijenjati i
provjeravati u razli¢itim fazama opskrbnog lanca bili sigurniji jer lanac blokova automatski
registrira dokumente, a podatke pohranjuje kronoloski, pri ¢emu ne mijenja prethodne unose.
Tako bi mala i srednja poduzec¢a mogla jednostavno potvrditi provjere i izmjene dokumenata
te tako smanyjiti troSkove poslovanja.

Takva svojstva lanaca blokova koja omogucuju pojednostavljivanje imaju velik potencijal za
olakSavanje daljnjih transakcija u opskrbnom lancu, pa tako i za rast svjetske trgovine. Kad je
rije¢ o komercijalnim transakcijama, vazno je napomenuti da ¢e poduzeca po svojoj naravi
biti nesklona Sirenju osjetljivih podataka u lancima blokova. Stoga se u ovom izvjes¢u
razmatra samo primjena privatnih lanaca blokova u kojima samo ograni¢ena skupina
korisnika moZe validirati transakcije 1 koji imaju mehanizme upravljanja kojima se kontrolira
pristup korisnika podacima u lancu.

U ovom izvje$¢u Zeli se istaknuti konkretan potencijal koji lanci blokova imaju za jacanje
trgovinske politike EU-a. Poduzeca vrlo slabo iskori$tavaju moguénosti predvidene
sporazumima o slobodnoj trgovini koje je EU sklopio. Komisija je prethodno istaknula da su
razlog tomu dijelom i1 problemi s razumijevanjem pravila za dobivanje statusa povlastenog
podrijetla, ali 1 optere¢ujuci postupci izdavanja dokumenata potrebnih za koriStenje prava na
povlasteni tretman. U tom bi smislu lanci blokova mogli donijeti veliku korist izvoznicima jer
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se zahvaljuju¢i njima svi relevantni dokumenti mogu prenijeti na jednu aplikaciju utemeljenu
na tehnologiji lanaca blokova s pomocu koje bi se dokazalo da imaju pravo na povlasteni
tretman predviden sporazumom o slobodnoj trgovini. Osim toga, tehnologija lanaca blokova
mogla bi doprinijeti instrumentima trgovinske zastite koje Unija primjenjuje jer bi omogucila
transparentnost u pogledu podrijetla robe koja ulazi na europsko trziste.

U ovom izvje$¢u uzet e se u obzir i veza izmedu lanaca blokova i prekograni¢nog protoka
podataka, kao i1 veza izmedu lanaca blokova i Op¢e uredbe o zastiti podataka. Znacajke lanaca
blokova koje se odnose na kodiranje i neizmjenjivost mogle bi biti korisne za provedbu
odredbi Opce uredbe o zastiti podataka, no postavljaju se pitanja o transparentnosti podataka.

Osim toga, u izvjeScu je stavljen naglasak na dvojne izazove za interoperabilnost lanaca
blokova i na probleme u vezi s moguénoscu prilagodavanja sustava lanaca blokova. Prvo,
interoperabilnost lanaca blokova odnosi se na mogu¢nost integracije transakcija medu
razli¢itim lancima blokova. Npr. kada bi se razliciti lanci blokova primjenjivali u istom
opskrbnom lancu za isti proizvod, bilo bi korisno kad bi se podaci mogli prenositi iz jednog
sustava u drugi. Jos je dalek put do toga da se nekoliko sustava lanaca blokova moze
primjenjivati duz istog komercijalnog opskrbnog lanca, no to je novi problem kojeg Komisija
mora biti svjesna kada bude razmatrala politicke opcije.

Drugi kljuéni izazov za Siroku primjenu lanaca blokova jest moguénost prilagodavanja
sustava lanaca blokova. Kako se sustavi lanaca blokova budu $irili u okviru medunarodnih
trgovinskih mreza, tehnoloski kapacitet i otpornost mehanizama upravljanja morat ¢e biti
pouzdani.

S obzirom na sve to izvjestiteljica isti¢e da je potrebno pozabaviti se regulatornim preprekama
koje stoje na putu Sirokoj primjeni tehnologije lanaca blokova. Europska komisija mora
aktivno suradivati s drzavama c¢lanicama kako bi pomno pratila razvoj dogadaja u podrucju
lanaca blokova, osobito aktualne pilot-projekte i primjere komercijalne primjene sustava
utemeljenih na lancima blokova u medunarodnim opskrbnim lancima. Naposljetku, Europska
komisija mora dati svoj doprinos aktualnim medunarodnim inicijativama kojima se Zele
razviti standardi i1 nacela na kojima ¢e se temeljiti zakonodavstvo koje ¢e omoguciti lakSu
primjenu tehnologije lanaca blokova.

8.11.2018

MISLJENJE ODBORA ZA INDUSTRIJU, ISTRAZIVANJE | ENERGETIKU

upuceno Odboru za medunarodnu trgovinu

0 tehnologiji lanaca blokova: trgovinska politika usmjerena na buduc¢nost
(2018/2085(INI))

Izvjestitelj za misljenje (*): Cristian-Silviu Busoi
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(*) Pridruzeni odbor — ¢lanak 54. Poslovnika

PRIJEDLOZI

Odbor za industriju, istrazivanje i energetiku poziva Odbor za medunarodnu trgovinu da kao
nadlezni odbor u prijedlog rezolucije koji ¢e usvojiti uvrsti sljedece prijedloge:

A

bududi da je tehnologija decentraliziranog vodenja evidencije transakcija tehnologija za
opc¢u uporabu koja bi zahvaljujué¢i prikladnim mehanizmima Sifriranja i kontrole mogla
imati velik potencijal za trgovinske transakcije; buduci da je lanac blokova jedna od
nekoliko vrsta tehnologije decentraliziranog vodenja evidencije transakcija, koja bi
mogla imati disruptivan utjecaj na brojne industrije;

bududi da bi tehnologije decentraliziranog vodenja evidencije transakcija, a osobito
tehnologija lanaca blokova, koju karakteriziraju automatska sljedivost, prepoznavanje,
provjera i nadzor, mogle poboljsati transparentnost i sljedivost, ojacati povjerenje,
potaknuti razvoj konkurentnosti i kapaciteta za inovacije, nova partnerstva i modele
suradnje u Uniji; budu¢i da uz potencijalne koristi dolazi i niz izazova, ukljucujuci
energetsku potrosnju i kibersigurnost;

podrzava nacelo neutralnosti tehnologije i neutralnosti poslovnih modela kad se radi o
novim tehnologijama kao §to su tehnologije decentraliziranog vodenja evidencije
transakcija u podrucju trgovine te podrzava ekosustav koji pogoduje inovacijama i
omogucava fleksibilnost; isti¢e da bi se zakonskim uredivanjem tehnologije na temelju
nacina njezine primjene (aplikacije) ogranicile inovacije i1 stvaranje novih aplikacija;

napominje potencijal integriranja tehnologija decentraliziranog vodenja evidencije
transakcija s drugim tehnologijama, kao §to su internet stvari, umjetna inteligencija i
kvantno raCunalstvo, te trazi daljnju naprednu suradnju s relevantnim dionicima kako bi
se poticala istrazivanja njihove primjenjivosti u digitalnoj transformaciji i automatizaciji
medunarodne trgovine 1 javnom sektoru, posebno u okviru programa Digitalna Europa;

napominje da lanac blokova postaje vazan alat u raznim sektorima i granama industrije,
posebno u financijskom sektoru i pri modeliranju lanca opskrbe;

isti¢e da pametni ugovori mogu biti kljuéni ¢imbenici za omogucavanje
decentraliziranih aplikacija u operacijama medunarodne trgovine, ali upozorava da ta
tehnologija trenutatno mozda nije dovoljno razvijena da bi se smatrala pravno
provedivom u okviru bilo koje sektorske regulative te da je potrebno dodatno procijeniti
rizike; potice razvoj tehnickih standarda za pametne ugovore i uzajamno priznavanje
digitalnih potpisa u cijeloj Uniji;

svjestan je vazne uloge koju bi ta tehnologija mogla imati u dovrSenju energetske unije
EU-a; svjestan je da potros$nja energije pri upotrebi te tehnologije predstavlja izazov;
napominje da bi lanac blokova mogao biti dio rjeSenja zbog upotrebe ucinkovitijih
algoritama, poboljSane ucinkovitosti razmjene energije, unapredenja dizajniranja i
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upotrebe energetskih mreza i decentralizirane proizvodnje energije te doprinosa
preobrazbi trziSta energije;

6. naglasava potencijal tehnologija decentraliziranog vodenja evidencije transakcija u
svjetskoj trgovini u cilju pra¢enja podrijetla robe i uvjeta njezine proizvodnje,
smanjenja troSkova transakcija, osiguranja i logistike, uklanjanja posrednika, povecanja
povjerenja izmedu sudionika u transakcijama te borbe protiv krijumcarenja i ulaska
nezakonite robe; napominje da se do sada vecina aplikacija zasnovanih na tehnologiji
decentraliziranog vodenja evidencije transakcija u trgovini temeljila na evidenciji
transakcija s odobrenjem; poziva Komisiju da ispita najbolje prakse i suraduje s
carinskim i poreznim tijelima drZzava ¢lanica u okviru koordiniranih mjera uz koristenje
tehnologije decentraliziranog vodenja evidencije transakcija kako bi se unaprijedili
mehanizmi nadzora, kontrole, sigurnosti i provjere u svrhu suzbijanja nezakonitih
placanja, pospjesivanja politika za sprecCavanje pranja novca i otkrivanja nezakonitog
prisvajanja imovine; poziva Komisiju da razmotri ulogu koju bi lanac blokova mogao
imati u razvoju pametnih prava intelektualnog vlasnistva; napominje da ta tehnologija
moze posluziti kao alternativa srediSnjem nadzornom tijelu u okruzenju u kojem to
tijelo ne moze biti pouzdano;

7.  potice subjekte da osiguraju da mehanizmi konsenzusa tehnologija decentraliziranog
vodenja evidencije transakcija budu prihvatljivi za okolis i energetski ucinkoviti;
naglasava da tehnologije decentraliziranog vodenja evidencije transakcija sadrze
osjetljive podatke i da se trebaju primjenjivati odredbe Opcée uredbe o zastiti podataka;

8.  naglaSava da je kibersigurnost klju¢na za aplikacije koje se temelje na tehnologijama
decentraliziranog vodenja evidencije transakcija, ukljuc¢ujuc¢i medunarodnu trgovinu, i
napominje da tehnoloske promjene mogu donijeti nove izazove; poziva Komisiju da
istrazi sigurnosne izazove, procijeni tehnoloske rizike i poduzme mjere u vezi s tim
izazovima; poziva na unapredenje kvantne kriptografije;

9. naglasava da je zbog u¢inkovitosti u medunarodnoj trgovini nuzno utvrditi globalne
standarde 1 interoperabilnost izmedu tehnologija decentraliziranog vodenja evidencije
transakcija te izmedu tih tehnologija 1 postoje¢ih operativnih sustava; poziva Komisiju
da pojaca suradnju s Medunarodnom organizacijom za normizaciju (ISO) i drugim
relevantnim tijelima za normizaciju te da dodatno promi¢e medunarodne programe za
poducavanje trgovinskih partnera EU-g;

10. isti¢e ¢injenicu da razvoj nove industrije oko tehnologije lanca blokova predstavlja
potencijal za veliku u¢inkovitost i vecu produktivnost; naglaSava potencijalne koristi
lanca blokova, kao $to je smanjenje administrativnog opterecenja za MSP-ove i
stvaranje novih moguénosti zaposljavanja u industriji; poziva na mjere kojima bi se
MSP-ove i start-up poduzeca potaknulo da isprobaju tehnologije decentraliziranog
vodenja evidencije transakcija kako bi se poboljSale medunarodne trgovinske operacije i
razvoj ekosustava koji pogoduje inovacijama, smanjuje prepreke za ulazak i olakSava
pristup financiranju;

11. naglaSava Cinjenicu da se lanac blokova moze upotrebljavati u aplikacijama za
regulatorne tehnologije (RegTech), ¢ime se znatno smanjuju troskovi sukladnosti;

12. pozdravlja pokretanje Opservatorija i foruma EU-a za lance blokova i potice ga da
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prouci aplikacije kojima je cilj pospjesiti medunarodnu trgovinu; zahtijeva od Komisije
da istrazi mogucnost proSirenja mandata Opservatorija i foruma EU-a za lance blokova
radi ukljucivanja relevantnih lokalnih i globalnih dionika u rjeSavanje buducih izazova

te pruzanje podrske donositeljima odluka.
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MISLJENJE ODBORA ZA GRADANSKE SLOBODE, PRAVOSUDE | UNUTARNJE
POSLOVE

upuceno Odboru za medunarodnu trgovinu

o0 lancu blokova: trgovinska politika usmjerena na buduénost
(2018/2085(INI))

Izvjestiteljica za miSljenje (*): Ana Gomes

(*) Pridruzeni odbor — ¢lanak 54. Poslovnika

PRIJEDLOZI

Odbor za gradanske slobode, pravosude i unutarnje poslove poziva Odbor za medunarodnu
trgovinu da kao nadlezni odbor u prijedlog rezolucije koji ¢e usvojiti uvrsti sljedece
prijedloge:

1. naglasava da lanac blokova predstavlja novu paradigmu pohrane podataka i1 upravljanja
podacima koja moZze decentralizirati nacine ljudske interakcije te trzista, bankarstvo i
medunarodnu trgovinu; istice da rast lanca blokova predstavlja i prilike i izazove u
pogledu zaStite podataka, transparentnosti 1 financijskog kriminala s obzirom na to da su
podaci nepromjenjivi jednom kad ih se unese i da ih se dijeli svim sudionicima, ¢ime se
takoder jamci njegova sigurnost 1 integritet; zahtijeva da se ucini sve §to je moguce,
ukljucujuéi na nacionalnoj razini, kako bi se zajam¢io nepromjenjiv karakter tehnologije
koji je nemoguce krivotvoriti te kako bi se zajamcilo da temeljno pravo na zastitu
podataka nije ugrozeno;

2. uvida prilike, ukljucujuéi i za MSP-ove, koje proizlaze iz uvodenja tehnologije lanca
blokova kao dijela trgovinske politike EU-a i koje bi izmedu ostaloga mogle dovesti do
nizih transakcijskih troSkova 1 vece u€inkovitosti te ponuditi potencijal za povecanje
povjerenja u postojeci trgovinski sustav pruZanjem nepromjenjive evidencije transakcija;
priznaje, medutim, da u slu¢ajevima koji ne ulaze u podrucje primjene trgovinske politike
EU-a primjena ove tehnologije moZze predstavljati rizik od pranja novca i olak3ati
organizirani kriminal;

3. pozdravlja ¢injenicu da se u izvjeS¢u odbora INTA-e prepoznaje izazov koji predstavlja
veza izmedu tehnologije lanca blokova i provedbe okvira EU-a za zastitu podataka,
osobito Opce uredbe o zastiti podataka, te stoga podsjeca da bi zbog nje moglo do¢i do
sukoba izmedu zasStite temeljnih prava s jedne, odnosno poticanja inovacija s druge strane,
¢ime se konacno izvjeS¢e mora pozabaviti; predlaZe da se treba pobrinuti za to da
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10.

11.

12.

tehnologija lanca blokova bude u potpunosti u skladu s okvirom EU-a o zastiti podataka i
s nacelima utvrdenima zakonodavstvom EU-a, posebno u vezi s obradom osobnih
podataka kao temeljnim pravom utvrdenim ¢lankom 8. stavkom 1. Povelje o temeljnim
pravima i ¢lankom 16. stavkom 1. Ugovora o funkcioniranju Europske unije (UFEU);

naglaSava, nadalje, da se lancima blokova, djelomi¢no kao rezultatom prethodno opisanog
sukoba, nikako automatski ne podupire suverenost podataka te da se stoga moraju
posebno osmisliti kako bi se to ispunilo, uzme li se u obzir da takoder mogu predstavljati
rizik za zaStitu podataka;

naglasava da bi, ako je odgovarajuée osmisljena, tehnologija lanca blokova trebala biti u
skladu s nacelom ,,integrirane zastite podataka”, ¢ime se osobama ¢iji se podaci obraduju
daje vecéa kontrola nad njihovim podacima u skladu s Opéom uredbom o zastiti podataka;
StoviSe, naglasava da osobni podaci u lancu blokova obi¢no nisu anonimni, zbog ¢ega
ulaze u podrucje primjene Opce uredbe o zastiti podataka; inzistira na tome da bi lanci
blokova trebali biti u potpunosti u skladu sa zakonodavstvom EU-a, uklju¢ujuci i onda
kada se koriste za obradu osobnih podataka; u tom pogledu preporucuje da bi lanci
blokova i aplikacije trebali integrirati mehanizme kojima se osigurava potpuna
anonimnost podataka, pri ¢emu se jamc¢i da se pohranjuju samo podaci koji se ne odnose

na pojedinca ¢iji je identitet utvrden ili se moze utvrditi;

isti¢e da bi u buduce primjene lanca blokova trebalo uvesti mehanizme kojima se Stite
osobni podaci i privatnost korisnika i jam¢i potpuna anonimnost podataka; poziva
Komisiju i drzave ¢lanice na financiranje istrazivanja i inovacija, posebno akademskih
istraZivanja, o novim tehnologijama lanca blokova koje su kompatibilne s Op¢om
uredbom o zastiti podataka i koje se temelje na nacelu integrirane zastite podataka, kao §to
je, na primjer, metoda zk-SNARK (zero-knowledge Succinct Non-Interactive Arguments
of Knowledge);

smatra da se, kako bi se izbjeglo krSenje temeljnog prava na zastitu osobnih podataka,
tehnologija lanca blokova ne bi smjela koristiti za obradu osobnih podataka dok tijelo koje
je provodi ne zajam¢i sukladnost s Opéom uredbom o zastiti podataka, odnosno tocnije
dok ne zajamc¢i da su prava na ispravak podataka i njihovo brisanje zasti¢ena;

istiCe ¢injenicu da korisnici lanca blokova mogu istodobno biti i voditelji obrade podataka,
za osobne podatke koje unose u evidenciju transakcija, 1 izvrSitelji obrade podataka jer
cjelokupnu kopiju te evidencije pohranjuju na vlastitom racunalu;

napominje da je nepromjenjivi karakter nekih tehnologija lanca blokova vjerojatno u
suprotnosti s ,,pravom na brisanje” utvrdenim ¢lankom 17. Opce uredbe o zastiti podataka
kada je rije¢ o u sluc¢ajevima u kojima lanac blokova sadrzi osobne podatke;

sa zabrinuto$¢u napominje da je Sirenje kopija podataka u lancu blokova vjerojatno u
suprotnosti s naCelom smanjenja koli¢ine podataka iz ¢lanka 5. Opce uredbe o zastiti
podataka ako lanac blokova sadrzi osobne podatke;

poziva Europski odbor za zastitu podataka da izda smjernice 1 preporuke kako bi se
osigurala sukladnost tehnologije lanca blokova s pravom EU-a;

sa zabrinuto$¢u primjecuje nedostatak ikakvog ukazivanja na ozbiljne posljedice u vezi s
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nacinom primjene tehnologija lanca blokova, posebno u podruc¢jima kao $to je borba
protiv pranja novca, utaje poreza i financiranja terorizma; smatra da za svaku upotrebu
tehnologija lanca blokova treba unaprijed utvrditi §to ¢e se pohranjivati u lancu i izvan
njega, pri cemu osobne podatke treba pohranjivati izvan lanca;

13. poziva Komisiju da preuzme vodecu ulogu u procjeni i daljnjem razvoju tehnologija
lanca blokova, ukljucujuéi u odredenim sektorima, kao Sto su oni obuhvaceni
trgovinskom politikom EU-a, te da uspostavi savjetodavnu skupinu o lancima blokova
koja bi trebala ukljucivati stru¢njake za borbu protiv pranja novca, utaje poreza i
organiziranog kriminala te stru¢njake za zastitu podataka.
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