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PROPUNERE DE REZOLUTIE A PARLAMENTULUI EUROPEAN

referitoare la tehnologia blockchain: o politica comerciala orientata spre viitor
(2018/2085(INTl))

Parlamentul European,

— avand in vedere articolul 207 alineatul (3) si articolul 218 din Tratatul privind
functionarea Uniunii Europene (TFUE),

— avand in vedere Acordul General privind Comertul cu Servicii (GATS),

— avand 1n vedere Acordul privind tehnologia informatiei (ATI) al Organizatiei Mondiale
a Comertului (OMC),

— avand in vedere programul de lucru al OMC privind comertul electronic,
— avand 1n vedere acordul privind facilitarea comertului al OMC,

— avand 1n vedere Conventia internationald pentru simplificarea si armonizarea
regimurilor vamale, revizuita de Organizatia Mondiala a Vamilor (Conventia de la
Kyoto revizuitd),

— avand in vedere Rezolutia sa din 26 mai 2016 referitoare la monedele virtuale?,

— avand in vedere Rezolutia sa din 5 iulie 2016 referitoare la o noua strategie inovatoare si
de perspectiva privind comertul si investitiile?,

— avand in vedere Rezolutia sa din 12 decembrie 2017 intitulata ,,Catre o strategie in
domeniul comertului digital”®,

— avand in vedere Rezolutia sa din 16 mai 2017 referitoare la evaluarea aspectelor externe
ale rezultatelor si administrarii serviciilor vamale ca instrument pentru facilitarea
comertului si combaterea comertului ilicit?,

— avand 1n vedere Rezolutia sa din 12 septembrie 2017 referitoare la impactul comertului
international si al politicilor comerciale ale UE asupra lanturilor valorice globale®,

— avand 1n vedere Declaratia comuna privind comertul si capacitarea economicd a
femeilor cu ocazia Conferintei ministeriale a OMC de la Buenos Aires, din decembrie
2017°,

— avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste

1JO C 76, 28.2.2018, p. 76.

2JO C 101, 16.3. 2018, p. 30.

3JO C 369, 11.10. 2018, p. 22.

4JO C 307, 30.8.2018, p. 44.

5JO C 337, 20.9.2018, p. 33.

® https://www.wto.org/english/thewto_e/minist_e/mc11_e/genderdeclarationmcll_e.pdf
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prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor —
RGPD)?,

— avand in vedere propunerea Comisiei cu privire la dispozitiile orizontale referitoare la
fluxurile transfrontaliere de date si la protectia datelor cu caracter personal (in
acordurile comerciale si de investitii ale UE),

- avand in vedere Raportul Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor cu privire la implementarea
Strategiei de politica comerciald ,,Comert pentru toti — O politica comerciald progresista
pentru valorificarea oportunitatilor oferite de globalizare” (COM(2017)0491),

— avand 1n vedere raportul din 2016 al consilierului stiintific principal al Biroului pentru
stiintd din cadrul Guvernului britanic, intitulat ,,Distributed Ledger Technology: beyond
block chain” (Tehnologia registrelor distribuite: dincolo de tehnologia ,,blockchain)?,

— avand 1n vedere Cartea alba din 2018 a Centrului pentru facilitarea comertului si
tranzactii electronice (ONU/CEFACT) cu privire la aplicatiile tehnice ale tehnologiei
blockchain,

— avand 1n vedere declaratia din 10 aprilie 2018 a 21 de state membre ale UE si a
Norvegiei privind instituirea unui parteneriat european privind tehnologia blockchain?®,
in urma careia alte cinci state membre s-au alaturat parteneriatului, astfel incat numarul
total al tarilor semnatare a ajuns acum la 27,

— avand in vedere lansarea de catre Comisie a Observatorului si forumului UE privind
tehnologia blockchain la 1 februarie 20184,

- avand Tn vedere concluziile Consiliului din 19 octombrie 2017°,

— avand 1n vedere articolul 52 din Regulamentul sau de procedura,

— avand in vedere raportul Comisiei pentru comert international si avizele Comisiei pentru
industrie, cercetare si energie si ale Comisiei pentru libertdti civile, justitie si afaceri

interne (A8-0407/2018),

A. intrucat in prezentul raport ,,blockchain” va fi considerata, cu exceptia cazului cand se
prevede altfel, o tehnologie a registrelor private distribuite cu permisiune (DLT), care
cuprinde o baza de date constituita din blocuri secventiale de date care sunt adaugate
prin consensul operatorilor de retea;

B. intrucat diverse studii de caz si industrii vor valorifica in mod diferit o combinatie de

1JO L 119, 4.5.2016, p. 1.

2 https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-
ledger-technology.pdf

3 https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership

4 http://europa.eu/rapid/press-release_IP-18-521_ro.htm
Shttp://www.consilium.europa.eu/media/21611/19-euco-final-conclusions-ro.pdf
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lanturi de blocuri private/publice, cu permisiune/fara permisiune;

C. intrucét fiecare bloc dintr-un lant de blocuri contine o valoare ,,hash”, care verifica
datele privind blocurile precedente, permitand astfel diferitelor parti sa initieze
tranzactii cu incredere si rdspundere sporite, avand in vedere ca datele stocate ntr-un
registru nu pot fi falsificate cu usurinta,

D. intrucat tehnologia blockchain cu sursd deschisa reprezintd baza evolutiei ascendente a
lanturilor de blocuri cu permisiune la nivel mondial, contribuind la cresterea nivelului
de incredere a participantilor Intr-o anumita retea de afacert;

E.  intrucat tehnologia blockchain ar putea permite anumitor administratori s defineasca in
mod clar rolurile, responsabilitatile, nivelurile de acces si drepturile de validare ale
participantilor;

F.  intrucat comertul mondial se bazeaza pe un sector al lantului de aprovizionare estimat la
16 mii de miliarde EUR, in cadrul caruia costurile ridicate de tranzactionare si
formalitatile administrative impovaratoare conduc la procese si sisteme complexe,
susceptibile de a fi afectate de erori;

G. intrucat au fost lansate initiative-pilot care au un potential promitator de a reduce
costurile de transport, de a face sectorul mai ecologic si de a stimula performanta
economica;

H. ntrucét exista cel putin 202 initiative guvernamentale in domeniul blockchain in 45 de
tari din intreaga lume, iar economiile din regiunile Asia-Pacific, America si Orientul
Mijlociu, in special, investesc in tehnologii blockchain pentru comert;

I.  intrucét tehnologia blockchain poate consolida si imbunatati politicile comerciale ale
UE, cum ar fi acordurile de liber schimb (ALS), acordurile de recunoastere reciproca
(MRA), n special in ceea ce-i priveste pe operatorii economici autorizati (AEO),
deciziile privind caracterul adecvat al datelor, precum si masurile de aparare comerciala;

J. intrucat tehnologia blockchain are un potential semnificativ de imbunatatire a
transparentei si a trasabilitatii pe parcursul lantului de aprovizionare, de a creste nivelul
de Tncredere a participantilor intr-o anumita retea, de a rationaliza controalele vamale si
conformitatea cu reglementarile, de a reduce costurile de tranzactionare, de a consolida
caracterul imuabil si securitatea datelor si de a functiona ca un instrument de combatere
a coruptiet; intrucat beneficiile potentiale sunt insotite de mai multe provocari, cum ar fi
securitatea cibernetica;

K. intrucat tehnologia blockchain poate oferi un cadru de transparenta intr-un lant de
aprovizionare, poate reduce coruptia, poate depista evaziunea fiscald, poate permite
urmarirea platilor ilegale si poate combate spalarea banilor bazatd pe activitati
comerciale; intrucat exista riscuri asociate cu utilizarea unor aplicatii blockchain
nepermise pentru activitdti infractionale, inclusiv evaziunea fiscala, evitarea obligatiilor
fiscale si spalarea banilor bazata pe activitati comerciale; intrucat Comisia si statele
membre trebuie sd monitorizeze si sd abordeze aceste probleme in regim de urgenta;

L.  Tintrucét tehnologia blockchain continua sa evolueze in domeniul comertului
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international si, prin urmare, necesitd o abordare favorabila inovarii, favorizanta si
incurajatoare, care asigura securitate juridica si, Tn acelasi timp, promoveaza protectia
consumatorilor, a investitorilor si a mediului, sporind valoarea sociald a tehnologiei,
reducand decalajul digital si imbunatatind competentele digitale ale cetatenilor;

M. intrucat tehnologia blockchain poate furniza tuturor partilor implicate In comert, fie ele
publice sau private, acces permanent in timp real la o baza de date imuabile, cu marca
temporala, care contine documente referitoare la tranzactii, contribuind astfel la sporirea
increderii, la evitarea problemelor de conformitate si la combaterea utilizarii bunurilor
contrafacute sau a documentelor false;

N. intrucét unele regiuni si zone metropolitane din UE au inceput deja sa dezvolte aceasta
tehnologie prin proiecte si programe specifice, pe baza propriilor caracteristici si prin
crearea de retele pentru raspandirea bunelor practici,

Politica comerciala a Uniunii Europene

1.  recunoaste ca, in pofida succeselor comerciale anterioare, ALS ale UE au un mare
potential neexploatat si nu au fost inca utilizate pe deplin, in medie, numai 67 % dintre
exportatori si 90 % dintre importatorii din UE utilizand tarifele preferentiale atat in
Uniune, cat si in tarile sau regiunile partenere ale acesteia si recomanda sa se analizeze
solutiile tehnice care ar putea creste utilizarea ALS si exporturile; ia notd de faptul ca
exportatorii si-ar putea incarca toate documentele intr-o aplicatie apartinand unei
autoritati publice si avand la baza tehnologia blockchain si ar putea sa dovedeasca astfel
conformitatea cu tratamentul preferential acordat in baza ALS, cum ar fi calificarea
pentru regulile de origine preferentiale, masurile sanitare si fitosanitare (SPS) si
dispozitiile privind comertul si dezvoltarea durabild; considera ca tehnologia blockchain
ar putea imbundtati dispozitiile privind cumulul din cadrul acordurilor de liber schimb;

2. considera ca procedurile de obtinere a certificarii atat pentru regulile de origine
preferentiale, cét si pentru cele nepreferentiale, sunt costisitoare si greoaie pentru
intreprinderi; considera ca, in cazul tratamentului preferential, tehnologia blockchain
poate contribui la stabilirea nationalititii economice a unui produs; considera, in plus,
ca, in cazul tratamentului nepreferential, tehnologia blockchain ar putea veni in sprijinul
utilizarii proportionale de catre Uniune a instrumentelor de aparare comerciala, prin
asigurarea transparentei in ceea ce priveste provenienta bunurilor care intra pe piata
europeana si a unei imagini de ansamblu asupra afluxului de importuri, astfel incat sa se
asigure conditii de concurentd mai echitabile pentru intreprindert;

3. subliniaza faptul ca tehnologia blockchain are potentialul de a sprijini agenda privind
comertul si dezvoltarea durabila prin asigurarea increderii in provenienta materiilor
prime si a bunurilor, procese de productie si lanturi de aprovizionare transparente si
conformitatea acestora cu normele internationale Tn materie de drepturi in domeniul
social, al muncii si al mediului, avand in vedere relevanta deosebita pentru minereurile
din zone de conflict, traficul ilicit de bunuri culturale, controlul exporturilor si coruptia;
subliniaza faptul ca tehnologia blockchain ar putea contribui la efortul de sustenabilitate
al societatilor si ar putea promova un comportament responsabil in afaceri;

4.  considera ca acordurile de recunoastere reciprocd (ARR) ale operatorilor economici
autorizati (AEO) oferd intreprinderilor posibilitatea de a-si diversifica lanturile de
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aprovizionare prin reducerea duratei si a costurilor asociate procedurilor vamale
transfrontaliere; observa ca exista probleme de implementare care trebuie abordate; are
convingerea ca tehnologia blockchain ofera potentialul de a reduce incertitudinea
asociata cu punerea in aplicare a acordurilor de recunoastere reciprocd ale operatorilor
economici autorizati (AEO) printr-un schimb neintrerupt de date;

Aspecte externe ale facilitarii activitatilor comerciale si vamale

5.

saluta ferm acordul privind facilitarea comertului (TFA), considerandu-1 o baza pentru
explorarea de catre membrii OMC a noi modalitéti de facilitare a comertului, inclusiv
prin intermediul tehnologiei blockchain; saluta eforturile UE de mentinere si
consolidare a OMC si angajamentul sau fata de un sistem comercial bazat pe norme, n
vederea asigurdrii unor conditii de concurenta echitabile si a aplicarii normelor privind
comertul mondial,

considera ca tehnologia blockchain ar putea sa permita autoritatilor vamale sa obtina
automat informatiile necesare pentru o declaratie vamala, sa reduca necesitatea
verificarii manuale si a dovezilor scrise si sa furnizeze simultan tuturor partilor
relevante o actualizare exacta a situatiei si a caracteristicilor marfurilor care intra in UE,
imbunatatind astfel capacitatile de trasabilitate si transparenta;

considera ca digitalizarea va permite un schimb de informatii mai eficient si mai
transparent; considera ca tehnologia blockchain poate permite producatorilor,
laboratoarelor, operatorilor de logistica, autoritatilor de reglementare si consumatorilor
sd aiba acces la toate informatiile necesare privind, de exemplu, provenienta, testarea,
certificarea si acordarea licentei si sa partajeze astfel de informatii; constata ca
tehnologia blockchain ar putea, de asemenea, sa contribuie la emiterea corespunzatoare
a certificatelor electronice; considera ca digitalizarea si utilizarea aplicatiilor pe
parcursul lantului de aprovizionare constituie atat conditii prealabile, cit si completari
necesare pentru ca tehnologia blockchain sa functioneze pe deplin; observa ca intre
statele membre exista diferente substantiale in ceea ce priveste digitalizarea;

considera cd adoptarea tehnologiei blockchain pe parcursul lantului de aprovizionare
poate creste eficienta, viteza si volumul comertului mondial prin limitarea costurilor
asociate cu tranzactiile internationale si prin sprijinirea intreprinderilor sa identifice noi
parteneri comerciali si poate duce la cresterea protectiei si increderii consumatorilor in
comertul electronic;

subliniaza aplicarea tehnologiei blockchain in special in urmatoarele moduri:

(@) consolidarea certitudinii atat in ceea ce priveste provenienta, cat si drepturile de
proprietate intelectuald asupra marfurilor, reducandu-se astfel riscul intrarii
marfurilor ilicite, inclusiv a marfurilor false si contrafacute, in lantul de
aprovizionare,

(b) punerea la dispozitia autoritatilor a unor informatii precise cu privire la momentele
in care un bun putea sa fie avariat/manipulat incorect intr-un lant de aprovizionare,
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(c) 1imbunatatirea transparentei si a trasabilitatii, prin acordarea posibilitatii tuturor
participantilor sa 1si Inregistreze tranzactiile si sa partajeze aceste informatii in
retea,

(d) asigurarea protectiei si a increderii consumatorilor prin punerea la dispozitia lor a
unor informatii detaliate cu privire la produse si prin contributia la efortul de
sustenabilitate al intreprinderilor,

(e) reducerea costurilor de gestionare a lantului de aprovizionare, prin eliminarea
necesitatii intermediarilor si a costurilor asociate, precum si a cerintei fizice de a
produce, de a transporta si de a prelucra documentatia pe suport de hartie,

(f) imbunatatirea aplicarii unui proces corect de plata a taxelor si a TVA-ului si a
colectarii veniturilor in cadrul politicii comerciale, precum si

(g) reducerea duratei totale de tranzit al marfurilor, prin automatizarea sarcinilor care
sunt realizate in mod obisnuit prin mijloace manuale; ia act de beneficiile asociate,
in special lanturilor de aprovizionare exact la timp, in ceea ce priveste reducerea
costurilor si a amprentei de carbon a sectorului logistic;

10. 1ia act de faptul ca infractorii pot manipula comertul legitim pentru a-si masca activitatile
ilicite, cum ar fi spalarea banilor bazata pe activitati comerciale, prin modificarea ilicita
a documentelor necesare prin intermediul raportarilor false, de exemplu prin
supraevaluarea sau subevaluarea bunului in cauza; considera ca tehnologia blockchain
poate permite autoritatilor vamale si altor autoritati sa ia masurile necesare in timp util,
cu promptitudine si in mod coordonat, pentru a expune fluxurile financiare ilicite;

Fluxurile transfrontaliere de date si protectia datelor

11. recunoaste ca fluxurile transfrontaliere de date sunt o parte integranta a comertului
international cu bunuri si servicii si a arhitecturii tehnologiei blockchain;

12. subliniaza potentialul tehnologiei blockchain de validare a tranzactiilor dintr-un lant de
aprovizionare international prin definirea unor niveluri de acces si proceduri de validare
pentru participanti;

13. constatd conexiunea dintre tehnologia blockchain si fluxurile de date transfrontaliere
aferente activitatilor comerciale; observa ca o retea privatd de registre cu permisiune
poate genera incredere ntre platforme prin integrarea datelor din mai multe surse;
recunoaste importanta fluxurilor transfrontaliere de date pentru cresterea economica si
pentru crearea de locuri de muncd; subliniaza diferenta dintre datele cu caracter personal
si datele fara caracter personal din lanturile de blocuri;

14. recunoaste problemele ridicate de relatia dintre tehnologiile blockchain si punerea in
aplicare a RGPD; subliniaza ca implementarea tehnologiei blockchain ar trebui sa
respecte toate dispozitiile legislative existente si viitoare ale UE Tn materie de protectie
a datelor si viata privata; subliniaza ca tehnologia blockchain poate oferi solutii pentru
dispozitiile referitoare la ,,protectia datelor incepand cu momentul conceperii” la
punerea in aplicare a RGPD pe baza principiilor lor comune de asigurare a unor date
securizate si autoreglementate; subliniaza efectul limitat al RGPD asupra tranzactiilor
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15.

16.

17.

18.

19.

20.

comerciale, deoarece lanturile de blocuri private cu permisiune nu contin date cu
caracter personal; recunoaste, totusi, necesitatea unor garantii necesare si a unei
supravegheri reglementare; subliniaza cd RGPD se aplica doar in cazul datelor cu
caracter personal; invitd Comisia sa examineze mai in profunzime acest aspect;

recunoaste necesitatea conceperii tehnologiei blockchain in conformitate cu dreptul de a
f1 uitat si constata ca utilizatorii verificati ai tehnologiei si ai aplicatiilor blockchain ar
trebui sd aiba in orice moment acces la toate datele referitoare la tranzactiile In care sunt
implicati, in conformitate cu drepturile lor de acces;

isi reitereaza apelul la instituirea unor dispozitii care sa permita functionarea completa a
ecosistemului digital si la promovarea fluxurilor transfrontaliere de date in cadrul
acordurilor de liber schimb; observa, in aceasta privinta, ca deciziile privind caracterul
adecvat nu faciliteaza fluxul liber de date fara caracter personal; solicita, prin urmare,
Comisiei sd negocieze angajamente obligatorii si executorii cu privire la transferurile de
date in cadrul acordurilor de liber schimb, inclusiv in ceea ce priveste datele fara
caracter personal;

subliniaza cd tehnologia blockchain este o noud paradigma a stocarii si gestionarii
datelor capabila sa descentralizeze modalitatile de interactiune umana, pietele, sectorul
bancar si comertul international; subliniaza faptul ca dezvoltarea tehnologiei blockchain
deschide noi perspective, dar ridica si probleme 1n ceea ce priveste protectia datelor,
transparenta si infractionalitatea financiara, deoarece odata ce datele au fost introduse,
ele sunt imuabile si sunt partajate cu toti participantii, ceea ce asigura securitatea si
integritatea acestora; cere sa se faca tot ceea ce este posibil, inclusiv la nivel national,
pentru a se garanta ca tehnologia are un caracter nefalsificabil si imuabil si ca dreptul
fundamental la protectia datelor nu este pus in pericol,

recunoaste provocarea pe care o reprezinta relatia dintre tehnologiile blockchain si
punerea in aplicare a cadrului UE privind protectia datelor, si anume Regulamentul
general privind protectia datelor (RGPD), si reaminteste cd, prin urmare, aceasta relatie
ar putea evidentia un conflict Intre protectia drepturilor fundamentale, pe de o parte, si
promovarea inovarii, pe de altd parte; sugereaza ca este necesar sa se garanteze ca
tehnologiile blockchain sunt pe deplin conforme cu cadrul UE privind protectia datelor
si ca respecta 1n intregime principiile prevazute in legislatia UE, in special in ceea ce
priveste prelucrarea datelor cu caracter personal ca drept fundamental in temeiul
articolului 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene si al
articolului 16 alineatul (1) din Tratatul privind functionarea Uniunii Europene;

subliniaza, in plus, ca tehnologiile blockchain nu sprijind in mod automat suveranitatea
datelor, in parte ca urmare a conflictului descris mai sus, si, prin urmare, trebuie special
concepute pentru a face acest lucru, avand in vedere ca pot sa genereze riscuri in
privinta protectiei datelor;

subliniaza ca, daca este conceputa in mod adecvat, tehnologia blockchain ar trebui sa
respecte principiul protectiei datelor din faza de proiectare, care are rolul de a oferi
persoanelor vizate un control mai strict asupra datelor lor, in conformitate cu
Regulamentul general privind protectia datelor; subliniazd, de asemenea, cd datele cu
caracter personal dintr-un lant de blocuri nu sunt, in mod normal, anonime, ceea ce le
aduce sub incidenta RGPD; insistd asupra faptului ca tehnologiile blockchain ar trebui
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21.

22.

23.

24.

25.

26.

27.

sa fie pe deplin compatibile cu legislatia UE, inclusiv atunci cand sunt utilizate pentru
prelucrarea datelor cu caracter personal; recomanda, in acest sens, ca tehnologiile
blockchain si aplicatiile sa integreze mecanisme care sa garanteze ca datele pot fi
complet anonime, garantand astfel ca acestea nu stocheaza decat date care nu se refera
la o persoana fizica identificata sau identificabila;

subliniaza faptul ca viitoarele aplicatii blockchain ar trebui sa introduca mecanisme care
sd protejeze datele cu caracter personal si viata privatd a utilizatorilor si sa garanteze ca
datele pot fi complet anonime; invita Comisia si statele membre sa finanteze cercetarea,
in special cercetarea universitara si inovarea, in legatura cu noi tehnologii blockchain
care sd fie compatibile cu RGPD si care sa se bazeze pe principiul protectiei datelor din
faza de proiectare, cum ar fi zk-SNARK (zero-knowledge succinct non-interactive
arguments of knowledge);

considera cd, pentru a se evita incalcarea dreptului fundamental la protectia datelor cu
caracter personal, tehnologia blockchain nu ar trebui sa fie utilizatd pentru prelucrarea
datelor cu caracter personal pana cand organizatia utilizatorilor in cauza va fi in masura
sa garanteze conformitatea cu RGPD si sd asigure respectarea drepturilor de rectificare
si de stergere a datelor;

scoate in evidenta faptul ca utilizatorii lanturilor de blocuri pot fi, in acelasi timp,
operatori de date pentru datele cu caracter personal pe care le incarca in registru,
precum si persoane imputernicite de operatori, datorita faptului ca stocheaza in
intregime un exemplar al registrului pe calculatorul propriu;

observa ca, in cazurile in care lantul de blocuri contine date cu caracter personal, natura
imuabild a unor tehnologii blockchain poate fi incompatibila cu ,,dreptul la stergerea
datelor” prevazut la articolul 17 din RGPD;

constatd cu ingrijorare ca, in cazurile in care lantul de blocuri contine date cu caracter
personal, este posibil ca proliferarea copiilor datelor intr-un lant de blocuri sa fie
incompatibild cu principiul reducerii la minimum a datelor mentionat la articolul 5 din
RGPD;

invitd Comitetul european pentru protectia datelor sd emita orientdri si recomandari
pentru a se garanta ca tehnologia blockchain este conforma cu legislatia UE;

constatd cu ingrijorare lipsa oricarei referiri la implicatiile grave ale aplicarii tehnologiei
blockchain, in special in domenii precum combaterea spéldrii banilor, a evaziunii fiscale
st a finantdrii terorismului; considera ca orice utilizare a tehnologiilor blockchain ar
trebui precedata de stabilirea a ceea ce va fi stocat in lant si in afara lui, datele cu
caracter personal fiind stocate in afara acestuia;

Intreprinderile mici si mijlocii (IMM-urile)

28.

considera cd inovarea si promovarea in privinta tehnologiei blockchain pot crea IMM-
fata costurilor asociate cu exportul, prin facilitarea interactiunii cu consumatorii,
autoritdtile vamale, organismele de reglementare nationale si internationale si alte
intreprinderi implicate in lantul de aprovizionare; adauga faptul ca infrastructura
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blockchain poate contribui la introducerea pe piatd rapida si la preturi avantajoase a
produselor si serviciilor;

29. subliniaza avantajele pe care tehnologia blockchain le-ar putea asigura IMM-urilor prin
facilitarea comunicarii inter pares, a utilizarii instrumentelor de colaborare si a
garantarii platilor, facilitand desfasurarea afacerilor si reducand riscul de neplata si
cheltuielile de judecata ale executarii contractelor prin utilizarea contractelor
inteligente; recunoaste necesitatea de a asigura faptul ca dezvoltarea tehnologiei
blockchain n comertul international include IMM-urile; subliniaza faptul ca, in prezent,
contractele inteligente pot sa nu fie suficient de mature pentru a fi considerate aplicabile
din punct de vedere juridic in cadrul oricarui regulament sectorial si este necesara o
evaluare suplimentara a riscurilor;

30. recunoaste perspectivele pe care introducerea tehnologiei blockchain le deschide,
inclusiv pentru IMM-uri, ca parte a politicii comerciale a UE, tehnologie care ar putea
aduce, printre alte beneficii, scaderea costurilor de tranzactionare si cresterea eficientei;
recunoaste, de asemenea, faptul ca tehnologia blockchain oferd posibilitatea cresterii
increderii in actualul sistem comercial prin punerea la dispozitie a unui registru de
tranzactii imuabil; recunoaste, totusi, ca, in cazurile care nu intrd sub incidenta politicii
comerciale a UE, aplicarea acestei tehnologii poate prezenta riscuri de spalare a banilor
si poate facilita finantarea criminalitatii organizate;

Interoperabilitate, modularitate si interactiuni cu tehnologiile conexe

31. ian serios problemele de modularitate asociate cu implementarea sistemelor
blockchain, in contextul extinderii retelelor internationale de comert;

32. constata proliferarea unor lanturi de blocuri de date diferite care inregistreaza date
privitoare la tranzactii in registre private si publice separate; recunoaste ca exista o
nevoie crescandd de a dezvolta standarde globale de interoperabilitate pentru a integra
tranzactiile implicAnd mai multe structuri blockchain in jurul deplasarii unui element pe
parcursul unui lant de aprovizionare, pentru a stimula interoperabilitatea sistemelor,
inclusiv a sistemelor de operare pre-existente; invita Comisia sa intensifice colaborarea
cu ISO si cu alte organisme de standardizare relevante;

33. iain considerare posibilele interactiuni dintre tehnologiile blockchain si alte inovatii Tn
domeniul comertului international; subliniaza necesitatea de a analiza oportunitatile si
provocdrile legate de evolutiile din domeniul tehnologiilor blockchain; solicita
continuarea cercetarii cu privire la aplicabilitatea acestora in cazul transformarii digitale
si automatizarii comertului international, precum si in sectorul public, in special in
cadrul programului Europa digitala;

Concluzii

34. invita Comisia sa urmareasca evolutiile din domeniul tehnologiei blockchain, in special
proiectele/initiativele pilot in curs legate de lantul de aprovizionare international si de
aspectele externe privind domeniul vamal si procesele de reglementare; invita Comisia
sa elaboreze un document strategic orizontal, implicand directiile generale relevante, cu
privire la adoptarea tehnologiilor blockchain in domeniul comertului si al gestionarii
lantului de aprovizionare, precum si in domeniul proprietdtii intelectuale si, in special,
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in combaterea contrafacerii; invitd Comisia sa evalueze aspectele juridice si de
guvernanta ale tehnologiei blockchain si daca aceastd tehnologie ofera solutii mai bune
pentru tehnologiile existente si emergente care pot aborda provocdrile actuale din cadrul
politicii comerciale a UE; invita Comisia sa urmareasca evolutiile din domeniul
tehnologiei blockchain, in special proiectele/initiativele pilot n curs legate de lantul de
aprovizionare international; invitd Comisia sa elaboreze un document strategic cu
privire la adoptarea tehnologiilor blockchain in domeniul comertului si al gestionarii
lantului de aprovizionare; considerd ca scopul trebuie sa fie atragerea sprijinului
operatorilor in domeniul tehnologiei blockchain pentru proiecte si initiative care vizeaza
lanturile de aprovizionare internationale si determinarea acestora sa dezvolte proiecte
comune, 1n cadrul carora sa fie integrate identitatea, provenienta si stocarea datelor a
numerosi parteneri;

35. solicitd Comisiei s elaboreze un set de principii directoare pentru aplicarea tehnologiei
blockchain in comertul international, pentru a oferi industriei si autoritatilor vamale si
de reglementare un nivel suficient de securitate juridica care sa incurajeze utilizarea
tehnologiei blockchain si inovarea in acest domeniu; subliniaza ca legiferarea
tehnologiei care sta la baza aplicatiilor ar limita inovarea si crearea noilor aplicatii;
subliniaza cd este important ca UE, in special industria Uniunii, sa 1si asume rolul de
lider si responsabilitatea Tn domeniul tehnologiilor blockchain si sa asigure conditii de
concurenta echitabile in ceea ce priveste concurenta mondiala si Tn domeniul dezvoltarii
si al mediului de reglementare; subliniaza importanta dialogului si a schimbului de
practici, precum si consolidarea competentelor si a competentelor digitale; invita
Comisia sa colaboreze cu statele membre 1n vederea lansarii si a monitorizarii unor
proiecte-pilot, utilizdnd tehnologia blockchain in comertul international, pentru a testa
beneficiile acesteia;

36. incurajeaza Comisia sa conlucreze cu statele membre 1n vederea simplificarii si cresterii
fluxului de informatii legate de facilitarea schimburilor comerciale, prin adoptarea,
printre altele, a unor tehnologii ale informatiei si comunicdrii adecvate;

37. invita Comisia sa infiinteze in cadrul DG Comert un grup consultativ privind tehnologia
blockchain si sa elaboreze o nota explicativa privitoare la proiectele pilot de utilizare a
lanturilor de blocuri private cu permisiune pe tot parcursul lantului de aprovizionare,
implicand autoritatile vamale si alte autoritati transfrontaliere si luand Tn considerare
drepturile de proprietate intelectuala si lupta impotriva contrafacerii; recunoaste faptul
ca, desi tehnologia blockchain se afla inca in stadiile incipiente ale dezvoltarii, acest
sector are nevoie de o strategie pentru implementarea eficace a acestei tehnologii;

38. solicitd Comisiei sd examineze modalitdtile prin care tehnologia blockchain ar putea
sprijini comertul si dezvoltarea durabila; reaminteste pozitia Parlamentului, potrivit
careia masurile care sprijind o strategie a UE privind comertul digital ar trebui sa fie pe
deplin conforme cu obiectivele de dezvoltare durabild (ODD) si sa contribuie la
realizarea acestora, inclusiva ODD 5 privind egalitatea de gen si capacitarea femeilor;
reaminteste pozitia Parlamentului cu privire la importanta promovarii participarii
femeilor la STIM (stiintd, tehnologie, inginerie si matematica) si a eliminarii
diferentelor dintre barbati si femei in ceea ce priveste accesul la noile tehnologii si
utilizarea acestora,;
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39.

40.

41.

42.

43.

44,

45.

46.

47.

invita Comisia sa efectueze investigatii in materie de politica privind modul in care
tehnologia blockchain poate moderniza politicile Uniunii de aparare comerciala, pentru
a le consolida legitimitatea si pentru a asigura respectarea acestora;

solicita Comisiei sa evalueze caracterul optim al arhitecturii blockchain care mentine
datele private 1n afara lantului;

invitd Comisia sa evalueze modalitétile de intensificare a facilitarii comertului si a
securitatii prin intermediul tehnologiei blockchain, incluzdnd conceptul AEO;

incurajeaza Comisia sa colaboreze cu organizatiile internationale si sa contribuie la
activitatea acestora si la proiectele actuale privind elaborarea unui set de standarde si
principii care sa stea la baza reglementarilor menite sa faciliteze utilizarea tehnologiei
blockchain;

solicita Uniunii Europene si statelor sale membre sa joace un rol de lider in procesul de
standardizare si securitate a tehnologiei blockchain si sa colaboreze cu partenerii
internationali si cu toate partile interesate relevante si cu industriile pentru a elabora
standarde in tehnologia blockchain, inclusiv in ceea ce priveste terminologia,
dezvoltarea gi implementarea tehnologiei in domeniul comertului si al gestionarii
lantului de aprovizionare; subliniaza ca securitatea cibernetica este esentiald pentru
aplicatiile blockchain, inclusiv pentru comertul international; invitd Comisia sa
analizeze provocdrile in materie de securitate, sa evalueze riscurile tehnologice, cum ar
fi informatica cuantica si sa intreprinda actiuni pentru a le aborda;

invitd Comisia sa colaboreze cu partile interesate relevante pentru a examina si a
elabora un cadru de solutionare a problemelor legate de interoperabilitatea si
compatibilitatea intre sistemele blockchain;

salutd lansarea ,,Observatorului si forumului UE privind tehnologia blockchain™ si il
incurajeaza sa studieze aplicatiile destinate facilitdrii comertului international; solicita
Comisiei s analizeze posibilitatea extinderii mandatului Observatorului si forumului
UE privind tehnologia blockchain si sa implice partile interesate relevante de la nivel
local si mondial in vederea abordarii provocarilor viitoare si a promovarii sprijinului
pentru factorii de decizie;

invita Comisia sa preia initiativa in ceea ce priveste evaluarea si dezvoltarea in
continuare a tehnologiilor blockchain, inclusiv in sectoare specifice, cum ar fi cele care
intrd sub incidenta politicii comerciale a UE, si sa infiinteze un grup consultativ privind
tehnologia blockchain, care ar trebui sa includa experti in combaterea spalarii banilor si
a evaziunii fiscale, in protectia datelor si in criminalitatea organizata,

reaminteste Comisiei ca UE are ocazia de a deveni un actor principal in domeniul
tehnologiei blockchain si al comertului international si ca ar trebui sa fie un actor
influent in modelarea propriei dezvoltéri la nivel mondial, impreund cu partenerii sai
internationali;
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48. Incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Consiliului,
Comisiei, vicepresedintelui Comisiei/lnaltului Reprezentant al Uniunii pentru afaceri
externe si politica de securitate si SEAE.
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EXPUNERE DE MOTIVE

Desi Uniunea Europeana a luat mdsuri importante si binevenite in ceea ce priveste dezvoltarea
unor utilizari pentru tehnologia blockchain in cadrul pietei unice, aceasta trebuie, de
asemenea, sa se concentreze asupra modului in care tehnologia blockchain poate fi
valorificata in vederea imbunatatirii politicilor comerciale internationale si a gestionarii
lantului de aprovizionare. Studii recente estimeaza ca tehnologia blockchain ar putea duce la
economii de 20 % din totalul cheltuielilor de transport fizic, reducand costurile cu pana la o
mie de miliarde USD in comertul mondial. In plus, se estimeazi ca reducerea blocajelor din
lanturile de aprovizionare mondiale prin implementarea la scara larga a tehnologiei
blockchain va duce la cresterea cu aproape 15% a comertului mondial.

Tehnologia blockchain permite unor parti separate sa initieze tranzactii sigure, fard a fi nevoie
de un intermediar. Caracteristicile cheie ale tehnologiei blockchain includ mecanisme care
permit partilor participante sa identifice cu certitudine data si originea inserarii datelor pentru
fiecare bloc al lantului. In plus, inregistrarile datelor in lantul de blocuri sunt imuabile, ceea ce
inseamna ca, odata inserate in lant, ele nu mai pot fi modificate sau sterse. Utilizatorii au, de
asemenea, acces verificat la lantul de blocuri de date, iar sistemele blockchain contin functii
automate care permit executarea unor contracte inteligente odata ce anumite criterii au fost
indeplinite.

Lanturile de blocuri sunt o categorie de tehnologii de registre distribuite (DLT) care sunt baze
de date ce inregistreaza tranzactii si le stocheaza sub forma de inregistrari imuabile. Registrul
este distribuit deoarece in lant existd mai multe copii ale blocurilor. Aceste copii sunt pastrate
n sisteme diferite, cunoscute sub denumirea de noduri. Tn plus, copiile sunt actualizate prin
utilizarea unui algoritm consensual, care face ca toate copiile sa contina aceeasi informatie.
Acest algoritm decide cum poate fi adaugat un bloc la lant.

Prin urmare, tehnologia blockchain consta intr-o baza de date continind ,,blocuri” de date
secventiale care au fost adaugate in fiecare dintre copiile registrului. Fiecare bloc contine o
valoare ,,hash” sau amprenta criptografica care poate fi folosita pentru verificarea blocului
precedent.

Desi tehnologia blockchain a fost asociata in mod frecvent cu criptomonedele inca de la
aparitia primului articol referitor la aceasta tehnologie, publicat de catre Satoshi Nakamto in
2008, lanturile de blocuri variaza, putand necesita sau nu permisiune de acces si putand fi
publice sau private. In sensul in care este folosit in acest raport, termenul ,,blockchain” se
referd doar la retele private cu permisiune. Informatiile stocate in retele private cu permisiune
sunt accesibile numai unor anumiti participanti, stabiliti in functie de mecanismul de
gestionare fundamentat pe principiul consensului, mecanism care poate varia de la un lant de
blocuri la altul. Spre deosebire de lanturile de blocuri publice fara permisiune, lanturile de
blocuri private cu permisiune contin diverse variante ale controalelor de gestionare avizate de
operatorii din reteaua respectiva cu scopul de a determina accesul si de a creste securitatea
acesteia. Prin urmare, retelele private cu permisiune au fost in mare masura implementate in
cazuri reale de utilizare comerciala si proiecte-pilot. De exemplu, Serviciul vamal coreean
testeaza In prezent o platforma de vamuire online pe baza tehnologiei blockchain, pentru a
simplifica procesele prin automatizarea intocmirii rapoartelor de vamuire la import destinate
autoritatilor.
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Prezentul raport ia act de recenta proliferare a cercetarii si a investitiilor atat in sectorul
public, cét si in cel privat in legaturd cu implementarea tehnologiei blockchain intr-o gama
larga de cazuri. Prin urmare, este nevoie de o abordare echilibrata si rationald pentru a
determina exact domeniul in care tehnologia blockchain poate aduce beneficii concrete.

In acest scop, tehnologia blockchain are un potential urias de reducere a blocajelor care
afecteaza lanturile de aprovizionare globale. Scopul prezentului raport este de a scoate in
evidenta actualele deficiente ale lanturilor de aprovizionare, ale politicii comerciale si ale
procedurilor vamale ale UE, de a identifica beneficiile plauzibile pe care implementarea pe
scard largd a tehnologiei blockchain le-ar putea aduce si de a recomanda Comisiei Europene si
statelor membre masuri de politica realizabile si treptate pentru a permite acestei tehnologii sa
functioneze.

Tehnologia blockchain are potentialul de a reduce costurile tranzactiilor dintre parti prin
eliminarea necesitatii de a detine documente fizice, precum si a obstacolelor de ordin
administrativ si legate de necesitatea controlului pe care le genereaza intermediarii. Aceasta se
datoreaza increderii sporite pe care tehnologia blockchain o introduce in tranzactiile dintre
diferite parti, ceea ce amelioreaza transparenta si Intareste certitudinea cu privire la originea
marfurilor. In plus, tehnologia blockchain poate facilita si intari securitatea fluxurilor de date,
cu scopul de a impiedica folosirea de documente frauduloase si patrunderea marfurilor
contrafacute in lanturile de aprovizionare. Ca o dovada a acestor potentiale beneficii, in
sectorul logistic s-au desfasurat mai multe proiecte comerciale pilot vizand organizarea
partiala sau totala a lanturilor de aprovizionare pe baza tehnologiei blockchain.

Aceste cazuri de utilizare a tehnologiei blockchain nu se intalnesc doar la marile societati
multinationale. IMM-urile au potentialul de a fi unul dintre marii beneficiari ai tehnologiei
blockchain. Tehnologia ar putea usura mult interactiunea IMM-urilor cu autoritatile vamale si
cu alte intreprinderi pe parcursul lantului lor de aprovizionare, permitdndu-le sa se dezvolte si
sd-si creascd exporturile prin reducerea costurilor de tranzactionare. Masurile necesare de
control al creditului si de verificare pot fi rationalizate prin automatizarea pe care sistemele
blockchain o asigura lanturilor de aprovizionare. De exemplu, documentele care necesita
modificari si verificari frecvente pe parcursul diferitelor etape ale lantului de aprovizionare ar
putea beneficia de o mai mare certitudine, avand in vedere faptul ca tehnologia blockchain
inregistreaza automat documentele si stocheazd date in ordine cronologica fara a modifica
inregistrarile anterioare. Aceasta ar putea permite IMM-urilor sd confirme cu usurinta
controalele si modificarile documentelor, reducand astfel costul desfasurarii activitatii
economice.

Aceste efecte de rationalizare ale tehnologiei blockchain au un potential semnificativ de
facilitare a unor noi tranzactii in lantul de aprovizionare si, prin urmare, de crestere a
schimburilor comerciale la nivel mondial. In ceea ce priveste tranzactiile comerciale, este
important de remarcat faptul ca intreprinderile vor fi in mod instinctiv reticente sa partajeze
date sensibile prin intermediul lanturilor de blocuri. Acest raport va analiza, prin urmare, doar
utilizarea lanturilor de blocuri private cu permisiune prevazute cu mecanisme de administrare
care controleaza accesul utilizatorilor la datele din lant.

Raportul subliniaza potentialul specific pe care il are tehnologia blockchain pentru

dezvoltarea politicii comerciale a UE. Acordurile de liber schimb ale UE sunt in mare masura
insuficient utilizate de intreprinderi, iar Comisia a remarcat in trecut cd acest fapt se datoreaza
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dificultdtii de a intelege regulile de obtinere a originii preferentiale, precum si procedurilor
greoaie de obtinere a documentelor necesare pentru a beneficia de tratament preferential. In
acest scop, tehnologia blockchain are un mare potential de a oferi avantaje exportatorilor prin
posibilitatea de a incarca intr-o sigura aplicatie pe baza de tehnologie blockchain toate
documentele relevante care pot dovedi conformitatea acestor exportatori cu prevederile unui
ALS in materie de tratament preferential. in plus, tehnologia blockchain poate veni in
sprijinul instrumentelor de apdrare comerciala ale Uniunii prin asigurarea transparentei in
ceea ce priveste provenienta bunurilor care intrd pe piata europeana.

Acest raport va lua in considerare, de asemenea, legatura dintre tehnologia blockchain si
fluxurile transfrontaliere de date si intre tehnologia blockchain si Regulamentul general
privind protectia datelor (RGPD). Caracteristicile in materie de criptare si imuabilitate ale
lanturilor de blocuri ar putea fi utile pentru implementarea RGPD, 1nsa ridica semne de
intrebare in legdtura cu transparenta datelor.

In plus, raportul subliniazi dubla problemi cu care se confrunta tehnologia, pe de o parte,
privind interoperabilitatea intre lanturile de blocuri si, pe de alta parte, privind capacitatea de
adaptare a sistemelor blockchain. In primul rand, interoperabilitatea intre lanturile de blocuri
se referd la capacitatea de a integra tranzactii care se desfasoara in lanturi de blocuri diferite.
De exemplu, Tn cazul in care s-ar folosi lanturi de blocuri diferite pe parcursul aceluiasi lant
de aprovizionare pentru aceeasi marfa, ar fi util ca datele sa fie transferabile intre sisteme. Mai
este cale lunga pana la implementarea mai multor sisteme blockchain pe parcursul unui singur
lant de aprovizionare comercial, insa aceasta este o tema din ce in ce mai importanta, de care
Comisia trebuie sa fie constientd atunci cand analizeaza optiuni de politica.

Capacitatea de adaptare a sistemelor blockchain este un alt obstacol important in calea
implementarii pe scara larga a acestei tehnologii. Avand in vedere faptul ca sistemele de tip
blockchain se extind in cadrul retelelor de comert international, capacitatea tehnologiei si
robustetea mecanismelor sale de administrare trebuie sa ramana ridicate.

Avand in vedere aceste evolutii, raportoarea recomanda, prin urmare, indepartarea
obstacolelor de reglementare din calea implementarii extinse a tehnologiei blockchain.
Comisia Europeana trebuie sa colaboreze activ cu statele membre pentru a urmari
indeaproape evolutiile din domeniul tehnologiei blockchain, in special proiectele pilot in curs
st cazurile de utilizare comerciald care implementeaza sisteme blockchain in lanturile de
aprovizionare internationale. In cele din urma, Comisia Europeana trebuie sa contribuie la
actualele initiative internationale de elaborare a standardelor si principiilor care sd stea la baza
reglementarii privind facilitarea utilizarii tehnologiei blockchain.
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AVIZ AL COMISIEI PENTRU INDUSTRIE, CERCETARE $I| ENERGIE

destinat Comisiei pentru comert international

referitor la tehnologia blockchain: o politica comerciala orientata spre viitor
(2018/2085(IN1))

Raportor pentru aviz (*): Cristian-Silviu Busoli

(*) Procedura comisiilor asociate — articolul 54 din Regulamentul de procedura

SUGESTII

Comisia pentru industrie, cercetare si energie recomanda Comisiei pentru comert
international, care este comisie competentd, includerea urmatoarelor sugestii in propunerea de
rezolutie ce urmeaza a fi adoptata:

A. intrucét tehnologia registrelor distribuite (DLT) este o tehnologie de uz general care ar
putea prezenta un potential important pentru tranzactiile comerciale datorita criptarii si
mecanismelor de control adecvate; intrucat tehnologia blockchain reprezinta unul dintre
cateva tipuri de DLT care ar putea avea un impact perturbator asupra mai multor
industrii;

B.  intrucat DLT si, in special, blockchain, o tehnologie caracterizata prin urmarirea,
recunoasterea, verificarea si supravegherea automatd, ar putea sa optimizeze
transparenta si trasabilitatea, sa consolideze increderea, sa stimuleze competitivitatea si
capacitatea de inovare si sa dezvolte noi modele de cooperare in UE; intrucat beneficiile
potentiale sunt Tnsotite si de provocari, printre care consumul de energie si Securitatea
cibernetica,

1.  sprijina principiile neutralitatii tehnologice si neutralitatea modelului de afaceri atunci
cand este vorba de tehnologiile emergente, precum DLT in domeniul comertului, si
sustine un ecosistem favorabil inovarii, care ofera flexibilitate; subliniaza ca legiferarea
tehnologiei care sta la baza aplicatiilor ar limita inovarea si crearea de noi aplicatii;

2. laact de potentialul integrarii DLT-urilor in alte tehnologii, cum ar fi internetul
obiectelor, inteligenta artificiald si informatica cuantica si solicita intensificarea
colaborarii cu factorii relevanti cu scopul de a promova cercetarea in domeniul
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aplicabilitatii acestora la transformarea digitala si automatizarea comertului
international, precum si la sectorul public, Tn special in cadrul programului Europa
digitala;

ia act de faptul ca tehnologia blockchain devine un instrument important in diverse
sectoare si industrii, in special in sectorul financiar si cel al modelarii lantului de
aprovizionare;

subliniaza ca contractele inteligente pot fi un element-cheie al aplicatiilor
descentralizate in operatiunile comerciale internationale, insa avertizeaza ca, in prezent,
este posibil ca aceasta tehnologie sa nu fie suficient de matura pentru a fi considerata
obligatorie din punct de vedere juridic in cadrul unei reglementari sectoriale si ca este
necesarad o evaluare suplimentara a riscurilor; incurajeaza elaborarea unor standarde
tehnice privind contractele inteligente si recunoasterea reciproca a semnaturilor digitale
n intreaga UE;

ia act de rolul important pe care aceasta tehnologie I-ar putea juca in finalizarea uniunii
energetice a UE; recunoaste provocarea reprezentatd de consumul de energie atunci
cand se utilizeaza aceasta tehnologie; constata ca tehnologia blockchain ar putea face
parte din solutie, prin utilizarea mai multor algoritmi eficienti, imbunatatirea eficientei
schimburilor de energie, consolidarea arhitecturii si a utilizarii retelelor energetice si a
productiei descentralizate de energie si contributia la transformarea pietelor energiei;

subliniaza potentialul DLT in comertul mondial in ceea ce priveste controlul originii
marfurilor si a conditiile lor de fabricatie, reducerea costurilor tranzactiilor, ale
asigurarii si logisticii, eliminarea intermediarilor, sporirea increderii intre partile la
tranzactie si combaterea contrabandei si a intrarii marfurilor ilegale; ia act de faptul ca
majoritatea aplicatiilor care utilizeaza DLT in schimburile comerciale se bazeaza, in
prezent, pe registre contabile autorizate; invita Comisia sa exploreze cele mai bune
practici si sa colaboreze cu autoritatile vamale si fiscale ale statelor membre, in cadrul
unor actiuni coordonate, utilizand DLT pentru a imbunatati mecanismele de
monitorizare, control, securitate si verificare in lupta impotriva platilor ilegale, a facilita
politicile de combatere a spdldrii banilor si a detecta deturnarea de active; invitd
Comisia sd ia in considerare rolul tehnologiei blockchain in dezvoltarea drepturilor de
proprietate intelectuala inteligentd; ia act de faptul ca tehnologia poate furniza o
alternativa la autoritatea centrald de supraveghere in cazul modelelor unde aceasta
autoritate nu este fiabila;

indeamna operatorii sa se asigure ca mecanismele de consens ale DLT sunt ecologice si
eficiente din punct de vedere energetic; subliniaza ca tehnologiile registrelor distribuite
contin date sensibile si ca ar trebui sa se aplice dispozitiile prevazute in RGPD;

subliniaza ca securitatea cibernetica este esentiald pentru aplicatiile bazate pe DLT,
inclusiv pentru comertul international, si observa ca evolutiile tehnologice pot aduce noi
provocari; invita Comisia sa analizeze provocdrile in materie de securitate, sa evalueze
riscurile tehnologice si sa intreprinda actiuni pentru a raspunde acestor provocari;
pledeaza pentru realizarea de progrese in criptografia cuantica;

subliniaza ca eficienta comertului international presupune stabilirea unor standarde
mondiale si interoperabilitatea dintre DLT-uri, precum si dintre DLT-uri si sistemele de
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10.

11.

12.

operare pre-existente; invitd Comisia sa intensifice colaborarea cu Organizatia
Internationala de Standardizare (ISO) si cu alte organisme de standardizare relevante si
sa promoveze, in continuare, programele internationale de educare a partenerilor
comerciali ai UE;

subliniaza faptul ca dezvoltarea unei noi industrii in jurul tehnologiei blockchain are
potentialul de a creste eficienta si productivitatea; subliniaza beneficiile potentiale ale
tehnologiei blockchain, cum ar fi reducerea sarcinilor administrative pentru IMM-uri si
crearea de noi oportunitati de ocupare a fortei de munca in industrie; solicita luarea de
masuri pentru a incuraja IMM-urile si intreprinderile nou-infiintate sa exploreze
utilizarea DLT in vederea imbunatatirii operatiunilor comerciale internationale si
dezvoltarii unui ecosistem al inovarii care reduce barierele la intrare si faciliteaza
accesul la finantare;

subliniaza faptul ca tehnologia blockchain poate fi utilizata in aplicatii ale tehnologiilor
de reglementare (RegTech), reducandu-se considerabil costurile de asigurare a
conformitatii;

saluta lansarea ,,Observatorului si forumului UE privind tehnologia blockchain™ si 1l
incurajeaza sa studieze aplicatiile destinate facilitarii comertului international; solicita
Comisiei sa analizeze posibilitatea extinderii mandatului Observatorului si forumului
UE privind tehnologia blockchain si sa implice partile interesate relevante de la nivel
local si mondial in vederea abordarii provocarilor viitoare si @ promovarii sprijinului
pentru factorii de decizie.
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15.11.2018

AVIZ AL COMISIEI PENTRU LIBERTATI CIVILE, JUSTITIE SI AFACERI INTERNE

destinat Comisiei pentru comert international

cu privire la blockchain: o politicd comerciala orientata spre viitor
(2018/2085(IN1))

Raportoare (*): Ana Gomes

(*) Procedura comisiilor asociate — articolul 54 din Regulamentul de procedura

SUGESTII

Comisia pentru libertati civile, justitie si afaceri interne recomanda Comisiei pentru comert
international, care este comisie competentd, includerea urmatoarelor sugestii in propunerea de
rezolutie care urmeaza a fi adoptata:

1. Subliniaza ca tehnologia blockchain este o noud paradigma a stocarii si gestionarii de date
capabila sa descentralizeze modalitatile de interactiune umana, pietele, sectorul bancar si
comertul international. subliniaza faptul ca dezvoltarea tehnologiei blockchain deschide
noi perspective, dar ridica si probleme in ceea ce priveste protectia datelor, transparenta si
infractionalitatea financiara, deoarece odata ce datele au fost introduse, ele sunt imuabile
si sunt partajate cu toti participantii, ceea ce asigura securitatea si integritatea acestora;
cere sa se faca tot ceea ce este posibil, inclusiv la nivel national, pentru a se garanta ca
tehnologia are un caracter nefalsificabil si imuabil si ca dreptul fundamental la protectia
datelor nu este pus Tn pericol;

2. recunoaste perspectivele pe care introducerea tehnologiei blockchain le deschide, inclusiv
pentru IMM-uri, ca parte a politicii comerciale a UE, tehnologie care ar putea aduce,
printre alte beneficii, scaderea costurilor de tranzactionare si cresterea eficientei, oferind
posibilitatea cresterii increderii Tn actualul sistem comercial prin punerea la dispozitie a
unui registru de tranzactii imuabil; recunoaste, totusi, ca, in cazurile care nu intra sub
incidenta politicii comerciale a UE, aplicarea acestei tehnologii poate prezenta riscuri de
spalare a banilor si poate facilita finantarea criminalitatii organizate;

3. saluta faptul ca raportul Comisiei INTA recunoaste problema ridicata de relatia dintre

tehnologiile blockchain si punerea in aplicare a cadrului UE privind protectia datelor, mai
exact a Regulamentului general privind protectia datelor (RGPD) si reaminteste ca, prin
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urmare, aceasta relatie ar putea duce un conflict intre protectia drepturilor fundamentale,
pe de o0 parte, si promovarea inovarii, pe de alta parte, chestiune care trebuie abordata in
raportul final; sugereaza ca este necesar sa se garanteze ca tehnologiile blockchain sunt pe
deplin conforme cu cadrul UE de protectie a datelor si ca respecta in intregime principiile
prevazute in legislatia UE, Tn special in ceea ce priveste prelucrarea datelor cu caracter
personal ca drept fundamental in temeiul articolului 8 alineatul (1) din Carta drepturilor
fundamentale si al articolului 16 alineatul (1) din Tratatul privind functionarea Uniunii
Europene (TFUE).

subliniaza, in plus, ca tehnologiile blockchain nu sprijina in mod automat suveranitatea
datelor, in parte ca urmare a conflictului descris mai sus si, prin urmare, trebuie special
concepute pentru a o face, avand in vedere ca pot sa genereze riscuri in privinta protectiei
datelor;

subliniaza cd, daca este conceputd in mod adecvat, tehnologia blockchain ar trebui sa
respecte principiul protectiei datelor din faza de proiectare, care are rolul de a oferi
persoanelor vizate un control mai strict asupra datelor lor, in conformitate cu
Regulamentul general privind protectia datelor; subliniaza, de asemenea, ca datele cu
caracter personal dintr-un lant de blocuri nu sunt, ih mod normal, anonime, ceea ce le
aduce sub incidenta RGPD; insista asupra faptului ca tehnologiile blockchain ar trebui sa
fie pe deplin compatibile cu legislatia UE, inclusiv atunci cand sunt utilizate pentru
prelucrarea datelor cu caracter personal; recomanda, 1n acest sens, ca tehnologiile
blockchain si aplicatiile sa integreze mecanisme care sa garanteze ca datele pot fi complet
anonime, garantand astfel ca acestea nu stocheaza decat date care nu se refera la o
persoana fizica identificatd sau identificabila;

subliniaza faptul ca viitoarele aplicatii blockchain ar trebui sa introduca mecanisme care
sa protejeze datele personale si viata privata a utilizatorilor si sa garanteze ca datele pot fi
complet anonime; invitd Comisia si statele membre sa finanteze cercetarea si inovarea, in
special cercetarea universitara, n legatura cu noi tehnologii blockchain care sa fie
compatibile cu RGPD si care sa se bazeze pe principiul protectiei datelor din faza de
proiectare, cum ar fi zk-SNARK (zero-knowledge succinct non-interactive arguments of
knowledge);

considera cd, pentru a se evita incalcarea dreptului fundamental la protectia datelor cu
caracter personal, tehnologia blockchain nu ar trebui sa fie utilizata pentru prelucrarea
datelor cu caracter personal pana cand organizatia utilizatorilor va fi in masura sa
garanteze conformitatea cu RGPD si sa asigure respectarea drepturilor de rectificare si de
stergere a datelor;

scoate 1n evidenta faptul ca utilizatorii lanturilor de blocuri pot fi, in acelasi timp,
controlori de date pentru datele cu caracter personal pe care le incarca in registru, precum
si operatori de date, datorita faptului ca stocheaza in Intregime un exemplar al registrului
pe calculatorul propriu;

observa cd natura imuabild a unor tehnologii blockchain poate fi incompatibild cu dreptul
la stergerea datelor prevazut la articolul 17 din RGPD, in cazurile in care lantul de blocuri
contine date cu caracter personal,

10. constata cu ingrijorare ca este posibil ca proliferarea copiilor datelor intr-un lant de blocuri
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12.

13.

sa fie incompatibild cu principiul reducerii la minimum a datelor mentionat la articolul 5
din RGPD, in cazurile in care lantul de blocuri contine date cu caracter personal;

invita Comitetul european pentru protectia datelor sa emita orientari si recomandari pentru
a se garanta ca tehnologia blockchain este conforma cu legislatia UE;

constata cu ingrijorare lipsa oricarei referiri la implicatiile grave ale aplicarii tehnologiei
blockchain, in special in domenii precum combaterea spalarii banilor, a evaziunii fiscale si
finantarea terorismului; considera ca orice utilizare a tehnologiilor blockchain ar trebui
precedata de stabilirea a ceea ce va fi stocat in lant si Tn afara lui, datele cu caracter
personal fiind stocate Tn afara acestuia;

invita Comisia s preia initiativa in ceea ce priveste evaluarea si dezvoltarea in continuare
a tehnologiilor blockchain, inclusiv in sectoare specifice, cum ar fi cele care intra sub
incidenta politicii comerciale a UE si sa infiinteze un grup consultativ privind tehnologia
blockchain, care ar trebui sa includa experti in combaterea spalarii banilor si a evaziunii
fiscale, in protectia datelor si in criminalitatea organizata.
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