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Menettelyjen symbolit

*  Kuulemismenettely
**%  Hyviksyntdmenettely
***]  Tavallinen lainsddtdmisjérjestys (ensimmaéinen kisittely)
*#*[[  Tavallinen lainsdatamisjérjestys (toinen kasittely)
**#*%[II  Tavallinen lainsdatdmisjérjestys (kolmas késittely)

(Menettely maardytyy sdddosesityksessd ehdotetun oikeusperustan mukaan.)

Tarkistukset sédddosesitykseen

Palstoina esitettiiviit parlamentin tarkistukset

Poistettava teksti merkitdédn vasempaan palstaan lihavoidulla kursiivilla.
Tekstid korvattaessa muutosmerkinnét tehdédén molempiin palstoihin
lihavoidulla kursiivilla. Uusi teksti merkitéén oikeaan palstaan lihavoidulla
kursiivilla.

Tarkistuksen tunnistetietojen ensimmadiselld ja toisella rivilld ilmoitetaan
késiteltdvina olevan sddddsesityksen kohta, jota tarkistetaan. Jos tarkistus
koskee olemassa olevaa sdddosté, jota sdddosesitykselld muutetaan,
tunnistetietojen kolmannella rivilld ilmoitetaan muutettavan sdddoksen
tyyppi ja numero ja neljannelld rivilld tarkistettavan tekstinkohdan
paikannus.

Konsolidoituna tekstiné esitettiiviit parlamentin tarkistukset

Uusi teksti merkitdan lihavoidulla kursiivilla. Poistettava teksti merkitdin
symbolilla I tai yliviivauksella. Tekstid korvattaessa muutosmerkinnét
tehddén siten, ettd uusi teksti lihavoidaan ja kursivoidaan ja korvattava
teksti poistetaan tai viivataan yli.

Parlamentin yksikdiden tekemié lopullisen tekstin teknisid muutoksia ei
merkité.
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LUONNOS EUROOPAN PARLAMENTIN
LAINSAADANTOPAATOSLAUSELMAKSI

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta
(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

(Tavallinen lainsiddtamisjarjestys: ensimmiinen kisittely)

Euroopan parlamentti, joka

ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2018)0630),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan
2 kohdan ja 173 ja 3 artiklan sekd 188 artiklan ensimmdiisen kohdan, joiden mukaisesti
komissio on antanut ehdotuksen Euroopan parlamentille (C8-0404/2018),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan
3 kohdan,

ottaa huomioon 23. tammikuuta 2019 annetun Euroopan talous- ja sosiaalikomitean
lausunnon!,

ottaa huomioon tydjdrjestyksen 59 artiklan,

ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnon seka
sisimarkkina- ja kuluttajansuojavaliokunnan lausunnon (A8-0084/2019),

vahvistaa jdljempina esitetyn ensimmdisen késittelyn kannan;

pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin kisiteltdvéksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

kehottaa puhemiestd vélittdmadn parlamentin kannan neuvostolle ja komissiolle sekd
kansallisille parlamenteille.

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti Tarkistus
Jokapidiviinen elimai ja talous 1) Yli 80 prosentilla unionin
perustuvat yhid enemmain vdestosti on internetyhteys ja
digitaaliteknologiaan, ja kansalaiset tulevat Jjokapdiiviinen eldmai ja talous perustuvat

'Ei vield julkaistu virallisessa lehdessé.
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entistd alttiimmiksi vakaville
kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, ettd parannetaan teknologisia ja
teollisia valmiuksia suojata unioni
kyberuhilta, silld seké siviili-
infrastruktuurit etti sotilaalliset valmiudet
ovat riippuvaisia turvallisista digitaalisista
jarjestelmistd. Unioni on jatkuvasti
lisdinnyt toimiaan kasvaviin
kyberturvallisuushaasteisiin
vastaamiseksi.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 1 a kappale (uusi)

Komission teksti

PE631.940v02-00

yhd enemmain digitaaliteknologiaan, ja
kansalaiset tulevat entisté alttiimmiksi
vakaville kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, etti edistetdidn yleistd resilienssid,
parannetaan teknologisia ja teollisia
valmiuksia suojata unioni jatkuvasti
muuttuvilta kyberuhilta, silld seka
infrastruktuurit etta turvallisuusvalmiudet
ovat riippuvaisia turvallisista digitaalisista
jérjestelmistd. Tédmd voidaan saavuttaa
parantamalla tietoisuutta
kyberturvallisuusuhista, kehittimdlli
osaamista, kykyjd ja valmiuksia kaikkialla
unionissa sekd ottamalla asianmukaisesti
huomioon laitteisto- ja
ohjelmistoinfrastruktuurin, tuotteiden ja
prosessien vuorovaikutus sekii
yhteiskunnalliset ja eettiset seuraukset ja
huolenaiheet.

Tarkistus

1a) Kyberrikollisuus on nopeasti
kasvava uhka unionille, sen kansalaisille
ja taloudelle. Vuonna 2017 Euroopan
yrityksisti 80 prosenttia oli kokenut
vihintiidn yhden kyberhdirion.
Wannacry-hyokkiys toukokuussa 2017
vaikutti yli 150 maahan ja

230 000 tietotekniseen jirjestelmdidin, ja
silld oli merkittivd vaikutus kriittisiin
infrastruktuureihin kuten sairaaloihin.
Timd korostaa tarvetta korkeille
kyberturvallisuusstandardeille ja
kokonaisvaltaisille
kyberturvallisuusratkaisuille, joihin
sisdltyviit ihmiset, tuotteet, prosessit ja
teknologia unionissa, sekd
eurooppalaiselle johtajuudelle tissii
asiassa, ja digitaaliselle autonomialle.
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Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

4) Valtion- ja hallitusten pdédmiehet
totesivat syyskuussa 2017 jérjestetyssi
Tallinnan digitaalihuippukokouksessa, etta
unionista olisi tehtdva
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessé, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan ja lailla
sadnnellyn internetin”.

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti

RR\1177820FI.docx

Tarkistus

4) Valtion- ja hallitusten pdédmiehet
totesivat syyskuussa 2017 jérjestetyssi
Tallinnan digitaalihuippukokouksessa, etta
unionista olisi tehtdava
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessé, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan,
turvallisemman ja lailla sdénnellyn
internetin”, ja kehottivat hyédyntimddin
enemmdn avoimen lihdekoodin
ratkaisuja ja/tai avoimia standardeja
silloin, kun (uudelleen)rakennetaan tieto-
Jja viestintdteknisidi jirjestelmid ja
ratkaisuja (jotta voidaan esimerkiksi
vilttyi myyjien lukituksilta), myos
unionin yhteentoimivuutta ja
standardointia koskevissa ohjelmissa,
kuten ISA?:ssa.

Tarkistus

4 a) Teollisuus-, teknologia- ja
tutkimusalan kyberturvallisuutta
kiisitteleviin eurooppalaisen
osaamiskeskuksen (jiljempiind
‘osaamiskeskus’) olisi autettava
lisddmdidin verkko- ja
tietojirjestelmdinfrastruktuurin, mukaan
lukien internet ja muu yhteiskunnan
toiminnan kannalta kriittinen
infrastruktuuri, kuten liikenne,
terveydenhuolto ja pankkijiirjestelmiit,
resilienssidi ja luotettavuutta.
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Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 4 b kappale (uusi)

Komission teksti

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 5 kappale

Komission teksti

5) Verkko- ja tietojarjestelmien
vakavat hdiriot voivat vaikuttaa yksittdisiin
jasenvaltioihin ja koko unioniin. Verkko-
ja tietojérjestelmien turvallisuus on sen
vuoksi olennaisen tarkedd
sisimarkkinoiden moitteettomalle
toiminnalle. Unioni on tilla hetkelld
riippuvainen Euroopan ulkopuolisista
kyberturvallisuusalan toimittajista. On
kuitenkin unionin strategisten etujen
mukaista varmistaa, ettd se sailyttdi
kyberturvallisuuteen liittyvit keskeiset
teknologiset valmiudet ja kehittdd niitd
digitaalisten sisimarkkinoidensa
turvaamiseksi ja erityisesti kriittisten
verkkojen ja tietojirjestelmien
suojaamiseksi ja keskeisten
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Tarkistus

4b) Osaamiskeskuksen ja sen toimien
olisi otettava huomioon asetuksen

(EU) 2019/XXX [uudelleenlaadittu asetus
(EY) N:o 428/2009 sellaisena kuin siti
esitetiiin asiakirjassa COM(2016)616]'“
tiytintoonpano.

1a Euroopan parlamentin ja neuvoston
asetus (EU) 2019/..., annettu ... piivind
..kuuta ..., kaksikiyttotuotteiden vientid,
siirtoa, viilitystd, teknisti apua ja
kauttakulkua koskevan unionin
valvontajiirjestelmdn perustamisesta

(EUVLL...,..,s....).
Tarkistus
5) Verkko- ja tietojarjestelmien

vakavat hdiriot voivat vaikuttaa yksittdisiin
jasenvaltioihin ja koko unioniin. Verkko-
ja tietojdrjestelmien korkein
turvallisuustaso koko unionissa on sen
vuoksi olennaisen tdrkedd sekdi
yhteiskunnan etti talouden kannalta.
Unioni on télld hetkelld riippuvainen
Euroopan ulkopuolisista
kyberturvallisuusalan toimittajista. On
kuitenkin unionin strategisten etujen
mukaista varmistaa, ettd se sdilyttad
kyberturvallisuuteen liittyvét keskeiset
teknologiset kapasiteetit ja valmiudet ja
kehittda niitd Euroopan kansalaisten ja
yritysten tietosuojan ja Kriittisten
verkkojen ja tietojérjestelmien
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kyberturvallisuuspalvelujen tarjoamiseksi.

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 6 kappale

Komission teksti

6) Unionissa on runsaasti
kyberturvallisuusalan tutkimukseen,
teknologiaan ja teolliseen kehittimiseen
liittyvdd osaamista ja kokemusta, mutta
tutkimus- ja teollisuusyhteisdjen toimet
ovat hajanaisia ja epdyhtendisid ja niiltd
puuttuu yhteinen missio, miké heikentid
kilpailukykydé tdlld alalla. Nama toimet ja
osaaminen on koottava yhteen ja
verkotettava ja niitd on kéytettdva
tehokkaalla tavalla vahvistamaan ja
tdydentdméén olemassa olevia tutkimus-,
teknologia- ja teollisuusvalmiuksia unionin
ja jisenvaltioiden tasolla.

RR\1177820FI.docx

turvaamiseksi, mukaan luettuina
yhteiskunnan toiminnan kannalta
kriittiset infrastruktuurit, kuten liikenne-,
terveydenhoito- ja pankkijirjestelmdit sekdi
digitaaliset sisimarkkinat, ja keskeisten
kyberturvallisuuspalvelujen tarjoamiseksi.

Tarkistus

6) Unionissa on runsaasti
kyberturvallisuusalan tutkimukseen,
teknologiaan ja teolliseen kehittdmiseen
liittyvdd osaamista ja kokemusta, mutta
tutkimus- ja teollisuusyhteisdjen toimet
ovat hajanaisia ja epdyhtendisid ja niiltd
puuttuu yhteinen missio, miké heikentia
kilpailukykyé ja kriittisten tietojen,
verkostojen ja jirjestelmien tehokasta
suojelua tilld alalla. Ndma toimet ja
osaaminen on koottava yhteen ja
verkotettava ja niitd on kdytettdva
tehokkaalla tavalla vahvistamaan ja
tdydentdméén olemassa olevia tutkimus-,
teknologia- ja teollisuusvalmiuksia ja
taitoja unionin ja jdsenvaltioiden tasolla.
Samalla kun tieto- ja viestintiitekniikan
alalla on edessddin merkittivii haasteita,
Jjoita ovat esimerkiksi vastaaminen alan
ammattitaitoisten tyontekijoiden
kysyntiiin, se voi hyotyd yhteiskunnan
yleisen monimuotoisuuden edustamisesta
Jja sukupuolten tasapuolisen edustuksen
saavuttamisesta, etnisesti
monimuotoisuudesta ja vammaisten
syrjimdittomyydesti sekii tiedonsaannin
helpottamisesta ja tulevien
kyberturvallisuusasiantuntijoiden
koulutuksesta, mukaan lukien heidin
koulutuksensa epdvirallisissa yhteyksissdi,
esimerkiksi vapaan ja avoimen
lihdekoodin ohjelmistohankkeissa,
kansalaisteknologiahankkeissa,
aloittelevissa yrityksissii ja
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Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 6 a kappale (uusi)

Komission teksti

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 6 b kappale (uusi)

Komission teksti

PE631.940v02-00

Fl

mikroyrityksissa.

Tarkistus

6 a) Pk-yritykset ovat olennaisia
toimijoita Euroopan
kyberturvallisuusalalla, jotka voivat
tarjota huipputason ratkaisuja
Jjoustavuutensa vuoksi. Kuitenkin pk-
yritykset, jotka eiviit ole erikoistuneet
kyberturvallisuuteen, ovat mydés alttiimpia
kyberhdiridille tehokkaisiin
kyberturvallisuusratkaisuihin tarvittavien
korkeiden investointien ja
tietovaatimusten vuoksi. Siksi
osaamiskeskuksen ja kyberturvallisuuden
osaamisverkoston olisi tarjottava erityisti
tukea pk-yrityksille helpottamalla niiden
tiedon ja koulutuksen saantia, jotta ne
voivat turvata itsensd riittivdilld tavalla ja
jotta ne, jotka ovat aktiivisia
kyberturvallisuuden alalla, voivat edistiii
Euroopan johtoasemaa alalla.

Tarkistus

6 b) Asiantuntemusta on muuallakin
kuin teollisuudessa ja tutkimuksessa. Ei-
kaupallisissa ja esikaupallisissa
hankkeissa, joita kutsutaan nimellii
kansalaisteknologian hankkeet,
hyédynnetiiin avoimia standardeja,
avointa dataa sekdi ilmaisen ja avoimen
lihdekoodin ohjelmistoja yhteiskunnan ja
yhteisen edun hyviksi. Ne parantavat
kyberturvallisuuteen liittyviii resilienssid,
tietoisuutta ja taitojen kehittimisti ja
niilli on tirked rooli valmiuksien

10/133 RR\1177820FI.docx



Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 6 ¢ kappale (uusi)

Komission teksti

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 8 kappale

Komission teksti

8) Osaamiskeskuksen olisi oltava
unionin tarkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittimiseen tehtdvid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessé kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvéa rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa -
ohjelmasta, sen olisi oltava avoin Euroopan
aluekehitysrahastolle ja tarvittaessa muille
ohjelmille. Témén toimintamallin pitdisi
edistdd kyberturvallisuusalan
tutkimukseen, innovointiin, teknologiaan
ja teolliseen kehittdmiseen liittyvien
synergioiden luomista ja rahoitustuen
koordinointia seki auttaa vélttimain

RR\1177820FI.docx
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kehittimisessd teollisuuden ja
tutkimuksen alalla.

Tarkistus

6 c) Termilli "sidosryhmd”, kun siti
kdytetiiin timdn asetuksen yhteydessii,
tarkoitetaan muun muassa toimialaa,
Jjulkisyhteisoji ja muita yhteisdjd, jotka
kdisitteleviit operatiivisia ja teknisid
kysymyksid kyberturvallisuusalalla, sekd
kansalaisyhteiskuntaa, muun muassa
ammattiliittoja, kuluttajajiirjestojd,
maksuttoman ja avoimen lihdekoodin
yhteisod ja korkeakoulu- ja
tutkijayhteisod.

Tarkistus

8) Osaamiskeskuksen olisi oltava
unionin tarkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittdmiseen tehtdvid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessé kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvéa rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa -
ohjelmasta sekdi Euroopan
puolustusrahastosta puolustukseen
liittyvien toimien ja hallinnollisten
kustannusten osalta, sen olisi oltava avoin
Euroopan aluekehitysrahastolle ja
tarvittaessa muille ohjelmille. Tdmén
toimintamallin pitdisi edistda
kyberturvallisuusalan tutkimus- ja

PE631.940v02-00
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padllekkéisid toimia.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 8 a kappale (uusi)

Komission teksti

PE631.940v02-00
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kehittimistyon aloilla toteuttaviin unionin
aloitteisiin, innovointiin, teknologiaan ja
teolliseen kehittdmiseen liittyvien
synergioiden luomista ja rahoitustuen
koordinointia seki auttaa vélttimaan
padllekkiisié toimia.

Tarkistus

8 a) Sisidnrakennettu turvallisuus”,
sellaisena kuin se vahvistetaan komission
13 piiiviind syyskuuta 2017 esittimdissd
yhteisessi tiedonannossa ”Resilienssi,
pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen
EU:lle”, sisdltid viimeisimmiit
menetelmiit turvallisuuden lisdiidmiseksi
kaikissa tuotteen tai palvelun elinkaaren
vaiheissa siten, etti aloitetaan turvallisista
suunnittelu- ja kehittimismenetelmisti,
vihennetiiin hyokkdyspintaa ja
sisdllytetiidn riittiviit turvallisuustestit ja
turvallisuustarkastukset. Valmistajien tai
palveluntarjoajien on koko kiyton ja
yllipidon keston ajan asetettava saataville
piivityksid, joilla korjataan uudet
haavoittuvuudet ja uhat viipymdtti
tuotteen arvioidun eliniin ajan ja
pitempddin. Tamd voidaan saavuttaa myos
oikeuttamalla kolmannet osapuolet
luomaan ja tarjoamaan tillaisia
piivityksid. Pdivitysten tarjoaminen on
erityisen tirkedd yleisesti kiiytettyjen
infrastruktuurien, tuotteiden ja prosessien
tapauksessa.
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Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 8 b kappale (uusi)

Komission teksti

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 8 ¢ kappale (uusi)

Komission teksti

RR\1177820FI.docx

Tarkistus

8b) Ottaen huomioon
kyberturvallisuushaasteen laajuuden ja
kyberturvallisuuskapasiteettiin ja -
valmiuksiin muualla maailmassa tehtyjen
investointien mddrdn unionin ja
Jjédsenvaltioiden olisi lisdttivd kyseisen
alan tutkimukseen, kehitykseen ja
kdyttoonottoon osoitetun rahoitustuen
osuutta. Mittakaavaetujen toteuttamiseksi
Jja vertailukelpoisen suojatason
saavuttamiseksi kaikkialla unionissa
Jjédsenvaltioiden olisi suunnattava
ponnistelunsa eurooppalaiseen
toimintakehykseen investoimalla
tarvittaessa osaamiskeskusmekanismin
kautta.

Tarkistus

8c¢)  Eurooppalaisen kilpailukyvyn ja
korkeimpien kyberturvallisuusstandardien
edistimiseksi osaamiskeskuksen ja -
yhteison olisi pyrittivi vaihtamaan tietoja
kyberturvallisuustuotteista ja prosesseista,
standardeista ja teknisisti standardeista
kansainvilisen yhteison kanssa. Teknisiin
standardeihin sisdltyy avoimilla
vakiomuotoisilla lisensseilld julkaistavien
viitetoteutusten luominen.
Sisddnrakennettu turvallisuus erityisesti
viitetoteutusten osalta on keskeistii
yleisesti kiiytettyjen verkkojen ja
tietojirjestelmdinfrastruktuurin, kuten
internetin ja kriittisten infrastruktuurien
yleisen luotettavuuden ja resilienssin
kannalta.
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Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 9 kappale

Komission teksti

9) Koska tdmin aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos siihen
osallistuvat kaikki jasenvaltiot tai
mahdollisimman monet niisti, ja jotta
jasenvaltioilla olisi kannustin osallistua,
ddnioikeus olisi oltava ainoastaan niilla
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin liséksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kayttoonsa
kyberturvallisuusalan teknistad
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintdtekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jarjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus sekd turvallisuuden
ja yksityisyyden inhimilliset ja
yhteiskunnalliset ndkdkohdat. Niilld pitéisi
myos olla valmiudet ylldpitdd toimivia
yhteyksié teollisuuteen, julkiseen sektoriin,
mukaan lukien Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/1148%
mukaisesti nimetyt viranomaiset, ja
tutkimusyhteisoon ja koordinoida
toimintaansa niiden kanssa.

PE631.940v02-00

Tarkistus

9) Koska tdmin aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos niitd
edistiivit kaikki jasenvaltiot tai
mahdollisimman monet niisti, ja jotta
jasenvaltioilla olisi kannustin osallistua,
ddnioikeus olisi oltava ainoastaan niilla
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin liséksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kayttoonsa
kyberturvallisuusalan teknistad
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintitekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jirjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus seké turvallisuuden
ja yksityisyyden inhimilliset, eettiset,
yhteiskunnalliset ja ympdristoon liittyviit
ndkokohdat. Niilld pitdisi myds olla
valmiudet yllapitdd toimivia yhteyksia
teollisuuteen, julkiseen sektoriin, mukaan
lukien Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148% mukaisesti
nimetyt viranomaiset, ja tutkimusyhteis66n
ja koordinoida toimintaansa niiden kanssa,
jotta voidaan vakiinnuttaa
kyberturvallisuutta koskeva jatkuva
julkisen ja yksityisen sektorin
vuoropuhelu. Lisdiksi yleison tietoisuutta
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23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu

6 pdivani heindkuuta 2016, toimenpiteisti
yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL

L 194, 19.7.2016, s. 1).

Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 14 kappale

Komission teksti

14)  Tekoélyn, esineiden internetin,
suurteholaskennan ja kvanttilaskennan ja
lohkoketjun kaltaiset kehittyvit
teknologiat sekd turvallisten digitaalisten
identiteettien kaltaiset konseptit luovat
uusia haasteita kyberturvallisuudelle, mutta
tarjoavat samalla my0s ratkaisuja.
Olemassa olevien ja tulevien tieto- ja
viestintitekniikkajirjestelmien
héiriénsietokyvyn arviointi ja validointi
edellyttiid hyokkayksiltd suojaavien
turvallisuusratkaisujen testaamista
suurteho- ja kvanttitietokoneilla.
Osaamiskeskuksen, verkoston ja
kyberturvallisuuden osaamisyhteisén
pitdisi edistdd viimeisimpien
kyberturvallisuusratkaisujen kehittimista
ja levittdmistd. Osaamiskeskuksen ja
verkoston olisi samaan aikaan palveltava
kehittdjid ja operaattoreita kriittisilld aloilla
kuten liikenteen, energian,
terveydenhuollon, rahoituspalvelujen,
julkishallinnon, televiestinnin,
valmistuksen, puolustuksen ja avaruuden
aloilla ja autettava niitd ratkaisemaan
kyberturvallisuuteen liittyvét haasteensa.

RR\1177820FI.docx

kyberturvallisuudesta olisi lisdittiivii
asianmukaisilla viestintiviilineilld.

23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu

6 paivana heindkuuta 2016, toimenpiteisti
yhteisen korkeatasoisen verkko- ja
tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL

L 194, 19.7.2016, s. 1).

Tarkistus

14)  Tekodlyn, esineiden internetin,
suurteholaskennan ja kvanttilaskennan
kaltaiset kehittyvit teknologiat sekd
turvallisten digitaalisten identiteettien
kaltaiset konseptit luovat uusia haasteita
kyberturvallisuudelle, mutta tarjoavat
samalla my0s fuotteita ja prosesseja.
Olemassa olevien ja tulevien tieto- ja
viestintatekniikkajédrjestelmien
héiriénsietokyvyn arviointi ja validointi
edellyttiivit hyokkayksiltd suojaavien
turvallisuustuotteiden ja -prosessien
testaamista suurteho- ja
kvanttitietokoneilla. Osaamiskeskuksen,
verkoston, eurooppalaisten digitaali-
innovointikeskittymien ja
kyberturvallisuuden osaamisyhteison
pitdisi edistdd viimeisimpien
kyberturvallisuustuotteiden ja -prosessien,
myds kaksikdyton, kehittamisti ja
levittdmista erityisesti niiden osalta, jotka
auttavat jirjestojd pitimddn ylli jatkuvaa
rakennuskapasiteettia, resilienssid ja
sopivaa hallintaa. Osaamiskeskuksen ja
verkoston olisi nopeutettava koko
innovointisyklid ja edistettiivi
kyberturvallisuusteknologioiden ja -
palvelujen innovoinnin
kuolemanlaaksovaiheen ylittimist.
Osaamiskeskuksen, verkoston ja yhteison

PE631.940v02-00

Fl



olisi samaan aikaan palveltava kehittdjia ja
operaattoreita kriittisilla aloilla kuten
litkenteen, energian, terveydenhuollon,
rahoituspalvelujen, julkishallinnon,
televiestinnén, valmistuksen, puolustuksen
ja avaruuden aloilla ja autettava niitd
ratkaisemaan kyberturvallisuuteen liittyvit
haasteensa, ja tutkittava verkostojen ja
tietojirjestelmien eheyteen kohdistuvien
hyokkiyksien erilaisia motiiveja, kuten
rikos, teollisuusvakoilu, hépiiseminen ja
disinformaatio.

Tarkistus 18

Ehdotus asetukseksi
Johdanto-osan 14 a kappale (uusi)

Komission teksti Tarkistus

14 a) Kyberuhkien ja
kyberturvallisuuden nopeasti muuttuvan
luonteen vuoksi unionin on voitava
sopeutua nopeasti ja jatkuvasti uuteen
kehitykseen alalla. Siksi
osaamiskeskuksen, kyberturvallisuuden
osaamisverkoston ja kyberturvallisuuden
osaamisyhteison olisi oltava tarpeeksi
Jjoustavia vaadittavan reagointikyvyn
varmistamiseksi. Niiden olisi edistettivi
ratkaisuja, jotka auttavat yhteisojii
kehittimdcdn jatkuvasti valmiuksiaan
parantaa niiden omaa ja unionin
resilienssidi.

Tarkistus 19

Ehdotus asetukseksi
Johdanto-osan 14 b kappale (uusi)

Komission teksti Tarkistus

14 b) Osaamiskeskuksen tavoitteena
olisi oltava vakiinnuttaa Euroopan
Jjohtoasema ja asiantuntemus
kyberturvallisuuden alalla ja siten taata
korkeimmat turvallisuusstandardit
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Tarkistus 20

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévia.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seki tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja helpotettava verkostoon ja
kyberturvallisuuden osaamisyhteisdon
kootun osaamisen kdyttod. Toiseksi sen
olisi pantava taytintoon Digitaalinen
Eurooppa -ohjelman ja Euroopan horisontti
-ohjelman asiaankuuluvat osat
myontdmadlld avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen
perusteella. Kolmanneksi
osaamiskeskuksen olisi helpotettava
unionin, jdsenvaltioiden ja/tai toimialan
yhteisid investointeja.

RR\1177820FI.docx

unionissa, varmistaa tietojen,
tietojirjestelmien, verkostojen ja
kriittisten infrastruktuurien suojelu
unionissa, luoda uusia korkealaatuisia
tyopaikkoja alalla, estiii eurooppalaisten
kyberturvallisuuden asiantuntijoiden
aivovuoto kolmansiin maihin ja lisditd
eurooppalaista arvoa jo olemassa oleviin
kansallisiin kyberturvallisuuden
toimenpiteisiin.

Tarkistus

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévia.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seké tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja koottava, jaettava sekid helpotettava
verkostoon ja kyberturvallisuuden
osaamisyhteis66n kootun osaamisen ja
kyberturvallisuuden infrastruktuurin
kayttod. Toiseksi sen olisi pantava
taytantoon Digitaalinen Eurooppa -
ohjelman ja Euroopan horisontti -ohjelman
asiaankuuluvat osat myontdmalla
avustuksia, tavallisesti kilpailuun
perustuvien ehdotuspyyntojen perusteella.
Kolmanneksi osaamiskeskuksen olisi
helpotettava unionin, jisenvaltioiden ja/tai
toimialan yhteisid investointeja, yhteisidi
koulutusmahdollisuuksia ja
tiedotusohjelmia Digitaalinen Eurooppa -
ohjelman mukaisesti kansalaisia ja
yrityksid varten osaamisvajeen
poistamiseksi. Sen olisi erityisesti
kiinnitettivi huomiota pk-yritysten
mahdollisuuksien parantamiseen
kyberturvallisuuden alalla.
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Tarkistus 21

Ehdotus asetukseksi
Johdanto-osan 16 kappale

Komission teksti

16)  Osaamiskeskuksen olisi edistettdva
ja tuettava yhteisty6td ja toimien
koordinointia kyberturvallisuuden
osaamisyhteisdssd, johon kuuluisi laaja,
avoin ja moninainen joukko
kyberturvallisuusalan teknologian kanssa
tekemisissé olevia toimijoita. YhteisOssd
olisi erityisesti oltava osallistujia
tutkimusyksikdistd, tarjontapuolen
teollisuudesta, kysyntédpuolen
teollisuudesta ja julkiselta sektorilta.
Kyberturvallisuuden osaamisyhteison olisi
tarjottava panos osaamiskeskuksen toimiin
ja sen tydsuunnitelmaan ja sen olisi myds
hyodyttivd osaamiskeskuksen ja verkoston
yhteisod kehittdvistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissé tai
tarjouspyynnoissa.

Tarkistus 22

Ehdotus asetukseksi
Johdanto-osan 16 a kappale (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

16)  Osaamiskeskuksen olisi edistettdva
ja tuettava pitkdaikaista strategista
yhteisty6td ja toimien koordinointia
kyberturvallisuuden osaamisyhteisdssé,
johon kuuluisi laaja, avoin,
monitieteellinen ja moninainen joukko
eurooppalaisia kyberturvallisuusalan
teknologian kanssa tekemisissé olevia
toimijoita. Yhteisossé olisi erityisesti
oltava osallistujia tutkimusyksikoistd, myds
kyberturvallisuuteen liittyvid eettisiii
kysymyksiii tarkastelevista yksikoistd,
tarjontapuolen teollisuudesta,
kysyntépuolen teollisuudesta, myds pk-
yrityksistd, ja julkiselta sektorilta.
Kyberturvallisuuden osaamisyhteison olisi
tarjottava panos osaamiskeskuksen toimiin
ja sen tydsuunnitelmaan ja sen olisi myds
hyodyttavd osaamiskeskuksen ja verkoston
yhteis6d kehittavistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissé tai
tarjouspyynnoissa.

Tarkistus

16 a) Osaamiskeskuksen olisi tarjottava
sopivaa tukea ENISAlle sen tehtivissd,
jotka on midiiritelty direktiivissi

(EU) 2016/1148 (NIS-direktiivi) ja
Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2019/XXX"
(kyberturvallisuussdddos). Siksi ENISAn
olisi tarjottava asianmukaisia tietoja
osaamiskeskukselle sen tehtdvissd, joka
on rahoitusprioriteettien mddrittdminen.
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Tarkistus 23

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti

17)  Jotta voitaisiin vastata sekd
kysyntédpuolen ettd tarjontapuolen
teollisuuden tarpeisiin, osaamiskeskuksen
tehtévin tarjota kyberturvallisuuteen
liittyvaa tietdmysté ja teknistd apua
teollisuudelle olisi koskettava seka tieto- ja
viestintitekniikan tuotteita ja palveluja ettd
kaikkia muita teollisuus- ja
teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

Tarkistus 24

Ehdotus asetukseksi
Johdanto-osan 17 a kappale (uusi)

Komission teksti
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I'a Euroopan parlamentin ja neuvoston
asetus (EU) 2019/..., annettu ... piivind
.kuuta...., ENISAsta, (EU:n
kyberturvallisuusvirastosta) ja asetuksen
(EU) N:o 526/2013 kumoamisesta, ja
tieto- ja viestintiteknologian
kyberturvallisuuden sertifioinnista
(’kyberturvallisuussiiidos”) (EUVL L ...)
(2017/0225(COD)).

Tarkistus

17)  Jotta voitaisiin vastata julkisen
sektorin ja sekd kysyntidpuolen ettd
tarjontapuolen teollisuuden tarpeisiin,
osaamiskeskuksen tehtévin tarjota
kyberturvallisuuteen liittyvaa tietimysta ja
teknistd apua julkiselle sektorille ja
teollisuudelle olisi koskettava seka tieto- ja
viestintdtekniikan tuotteita, prosesseja ja
palveluja ettd kaikkia muita teollisuus- ja
teknologiatuotteita ja -prosesseja, joissa
kyberturvallisuus on olennainen tekija.
Osaamiskeskuksen pitdisi erityisesti
auttaa hyodyntimddn dynaamisia
yritystason ratkaisuja, joissa keskitytdidin
kokonaisten jiirjestojen valmiuksien
kehittimiseen, mukaan luettuna ihmiset,
prosessit ja teknologia, jotta jirjestojii
voidaan suojella tehokkaasti jatkuvasti
muuttuvia kyberuhkia vastaan.

Tarkistus

17 a) Osaamiskeskuksen olisi edistettivi
viimeisintd kehitystii edustavien ja
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Tarkistus 25

Ehdotus asetukseksi
Johdanto-osan 18 kappale

Komission teksti

18)  Vaikka osaamiskeskuksen ja
verkoston olisi pyrittdvd luomaan
synergioita kyberturvallisuuden siviili- ja
puolustusulottuvuuksien viélilld, Euroopan
horisontti ohjelmasta rahoitettavat
hankkeet toteutetaan asetuksen XXX
[Euroopan horisontti -asetus] mukaisesti,
jossa sdddetddn, ettd Euroopan horisontti -
ohjelmassa toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.

Tarkistus 26

Ehdotus asetukseksi
Johdanto-osan 19 kappale

Komission teksti
19)  Jdsennetyn ja kestdvin yhteistyon
varmistamiseksi osaamiskeskuksen ja

kansallisten koordinointikeskusten vélisen
suhteen olisi perustuttava sopimukseen.

Tarkistus 27

Ehdotus asetukseksi
Johdanto-osan 20 kappale

Komission teksti

20)  Osaamiskeskuksen

PE631.940v02-00

erityisesti kansainvilisesti tunnustettujen
kyberturvallisuustuotteiden ja -
ratkaisujen laajaa kiyttoonottoa.

Tarkistus

18)  Vaikka osaamiskeskuksen ja
verkoston olisi pyrittdvd luomaan
synergioita ja koordinointia
kyberturvallisuuden siviili- ja
puolustusulottuvuuksien vélilld, Euroopan
horisontti ohjelmasta rahoitettavat
hankkeet toteutetaan asetuksen XXX
[Euroopan horisontti -asetus] mukaisesti,
jossa sdddetdin, ettd Euroopan horisontti -
ohjelmassa toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.

Tarkistus

19)  Jdsennetyn ja kestdvin yhteistyon
varmistamiseksi osaamiskeskuksen ja
kansallisten koordinointikeskusten vélisen
suhteen olisi perustuttava sopimukseen,
Jjoka olisi yhdenmukaistettava unionin
tasolla.

Tarkistus

20)  Osaamiskeskuksen ja rahoitusta
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vastuuvelvollisuuden ja avoimuuden
takaamiseksi olisi annettava asianmukaiset
sdannokset.

Tarkistus 28

Ehdotus asetukseksi
Johdanto-osan 20 a kappale (uusi)

Komission teksti

saavien yritysten vastuuvelvollisuuden ja
avoimuuden takaamiseksi olisi annettava
asianmukaiset sddnnokset.

Tarkistus

20 a) Kiyttoonottohankkeiden toteutus
erityisesti Euroopan tasolla tai
yhteishankinnoissa kdyttoonotettujen
infrastruktuurien ja valmiuksien osalta
voidaan jakaa eri toteutusvaiheisiin,
kuten erillisiin tarjouksiin laite- ja
ohjelmistoarkkitehtuurista, niiden
tuotannosta, kdytostd ja huollosta, ja
kukin yritys voi osallistua vain yhteen
ndistd vaiheista ja vaaditaan, etti
edunsaajat yhdessii tai useammassa
ndistd vaiheista tdyttiviit tietyt ehdot
eurooppalaisen omistajuuden tai
hallinnan osalta.

Perustelu

Erilliset tarjoukset laitteisto- ja ohjelmistoarkkitehtuurista, niiden tuotannosta, kdytostd ja
huollosta lisdisivit huomattavasti avoimutta ja turvallisuutta.

Tarkistus 29

Ehdotus asetukseksi
Johdanto-osan 20 b kappale (uusi)

Komission teksti

RR\1177820FI.docx
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Tarkistus

20b) Koska ENISA on erityinen
unionin kyberturvallisuusvirasto,
osaamiskeskuksen olisi pyrittivii
mahdollisimman suureen synergiaan
viraston kanssa ja johtokunnan olisi
kuultava ENISAa alan kokemuksesta
kaikista kyberturvallisuuteen liittyvistii

asioista, erityisesti tutkimukseen liittyvisti

hankkeista.
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Tarkistus 30

Ehdotus asetukseksi
Johdanto-osan 20 ¢ kappale (uusi)

Komission teksti

Tarkistus 31

Ehdotus asetukseksi
Johdanto-osan 21 kappale

Komission teksti

21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitédisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteisoon ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan.

PE631.940v02-00

22/133

Tarkistus

20 ¢) Euroopan parlamentin olisi
sisdllytettiivii johtokunnan edustajan
nimittimisti koskevaan menettelyyn
yksityiskohtaiset tiedot valtuuksista,
mukaan lukien velvollisuudesta
raportoida sédnnéllisesti Euroopan
parlamentille tai asiasta vastaaville
valiokunnille.

Tarkistus

21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitdisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteis6on ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan, jotta voidaan varmistaa
mahdollisimman tehokas synergia.
ENISAR olisi jatkossakin tiytettivii
asetuksessa (EU) 2019/XXX
[kyberturvallisuusasetus]’ * vahvistetut
strategiset tavoitteensa erityisesti
kybertuvallisuussertifioinnin alalla, kun
taas osaamiskeskuksen olisi toimittava
kyberturvallisuusalan operatiivisena
elimend.

'« Euroopan parlamentin ja neuvoston
asetus (EU) 2019/..., annettu ... piivind
«kuuta ...., ENISAsta, (EU:n
kyberturvallisuusvirastosta) ja asetuksen
(EU) N:o 526/2013 kumoamisesta, ja
tieto- ja viestintiteknologian
kyberturvallisuuden sertifioinnista
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Tarkistus 32

Ehdotus asetukseksi
Johdanto-osan 24 kappale

Komission teksti

24)  Osaamiskeskuksen johtokunnan,
jossa ovat edustettuina jasenvaltiot ja
komissio, olisi maariteltdva
osaamiskeskuksen toiminnan yleinen
suunta ja varmistettava, ettd se hoitaa
tehtdviddn timén asetuksen mukaisesti.
Johtokunnalle olisi annettava tarvittavat
valtuudet hyviksyai talousarvio, valvoa sen
toteuttamista, vahvistaa tarvittavat
varainhoitoa koskevat sdannot, luoda
avoimet menettelyt osaamiskeskuksen
paitoksentekoa varten, hyviksya
osaamiskeskuksen tydsuunnitelma ja
monivuotinen strateginen suunnitelma
ottaen huomioon osaamiskeskuksen
tavoitteiden ja tehtévien toteuttamiseen
liittyvét prioriteetit, vahvistaa
tydjarjestyksensd, nimittdd padjohtaja seka
padttdd timén toimikauden jatkamisesta ja
padttymisesta.

Tarkistus 33

Ehdotus asetukseksi
Johdanto-osan 24 a kappale (uusi)

Komission teksti
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(C’kyberturvallisuussiiidos”) (EUVL L ...)
(2017/0225(COD)).

Tarkistus

24)  Osaamiskeskuksen johtokunnan,
jossa ovat edustettuina jasenvaltiot ja
komissio, olisi méaariteltdva
osaamiskeskuksen toiminnan yleinen
suunta ja varmistettava, ettd se hoitaa
tehtdviddn timén asetuksen mukaisesti.
Johtokunnalle olisi annettava tarvittavat
valtuudet hyviksya talousarvio, valvoa sen
toteuttamista, vahvistaa tarvittavat
varainhoitoa koskevat sdannot, luoda
avoimet menettelyt osaamiskeskuksen
paitoksentekoa varten, hyviksya
osaamiskeskuksen ty0suunnitelma ja
monivuotinen strateginen suunnitelma
ottaen huomioon osaamiskeskuksen
tavoitteiden ja tehtdvien toteuttamiseen
liittyvét prioriteetit, vahvistaa
tydjarjestyksensd, nimittdd pddjohtaja seka
padttdd timén toimikauden jatkamisesta ja
paittymisestd. Jotta synergioita voidaan
hyodyntid, ENISAn olisi oltava pysyvi
tarkkailija johtokunnassa ja edistettivii
osaamiskeskuksen tyotd, ja siti olisi
kuultava monivuotisen
strategiasuunnitelman, tyosuunnitelman
Jja rahoitusta varten valittujen toimien
luettelon osalta.

Tarkistus

24 a) Johtokunnan olisi pyrittivii
tekemdidn osaamiskeskusta tunnetuksi
maailmanlaajuisesti, jotta voidaan lisiiti
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Tarkistus 34

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti

25)  Osaamiskeskuksen moitteettoman
ja tehokkaan toiminnan takaamiseksi
komission ja jasenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettivilld henkil6illd on riittdva
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdvé rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta.

Tarkistus 35

Ehdotus asetukseksi
Johdanto-osan 25 a kappale (uusi)

Komission teksti

PE631.940v02-00
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sen houkuttelevuutta ja tehdii siiti
maailmanluokan huippuosaamista
edustava laitos kyberturvallisuuden alalla.

Tarkistus

25)  Osaamiskeskuksen moitteettoman
ja tehokkaan toiminnan takaamiseksi
komission ja jdsenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettivilla henkil6illd on riittdva
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdvé rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta ja saavuttamaan sukupuolten
edustuksen tasapaino.

Tarkistus

25a) Johtokunnan pdiitoksissi
komission ddnen painoarvon olisi
vastattava unionin osaamiskeskukselle
antamaa rahoitusosuutta ja komission
vastuuta, joka on unionin talousarvion
asianmukaisen hallinnan varmistaminen
unionin etujen mukaisesti
perussopimuksissa séddetylld tavalla.
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Tarkistus 36

Ehdotus asetukseksi
Johdanto-osan 26 kappale

Komission teksti

26)  Osaamiskeskuksen moitteeton
toiminta edellyttid, ettd sen padjohtaja
nimitetdin ansioiden ja todistuksin
osoitettujen hallinnollisten taitojen ja
johtamistaitojen seké kyberturvallisuuden
kannalta merkityksellisen pitevyyden ja
kokemuksen perusteella ja ettd pddjohtajan
tehtdvid hoidetaan tdysin riippumattomasti.

Tarkistus 37

Ehdotus asetukseksi
Johdanto-osan 27 kappale

Komission teksti

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimend neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sdédnndllinen yhteydenpito
yksityisen sektorin, kuluttajajarjestdjen ja
muiden asianosaisten sidosryhmien kanssa.
Neuvoa-antavan teollisuus- ja
tiedekomitean olisi keskityttdva
sidosryhmid koskeviin asioihin ja
saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissi, kuten siind,
ettd sitd kuullaan tyosuunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tyoskentelyssa.

RR\1177820FI.docx

Tarkistus

26)  Osaamiskeskuksen moitteeton
toiminta edellyttia, ettd sen padjohtaja
nimitetdén avoimella tavalla ansioiden ja
todistuksin osoitettujen hallinnollisten
taitojen ja johtamistaitojen sekd
kyberturvallisuuden kannalta
merkityksellisen pédtevyyden ja
kokemuksen perusteella ja ettd padjohtajan
tehtévid hoidetaan tdysin riippumattomasti.

Tarkistus

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimené neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sdénndllinen ja riittdvin avoin
yhteydenpito yksityisen sektorin,
kuluttajajérjestdjen ja muiden asianosaisten
sidosryhmien kanssa. Sen olisi myds
annettava pidjohtajalle ja johtokunnalle
riippumattomia neuvoja kdyttoonotosta ja
hankinnoista. Neuvoa-antavan teollisuus-
ja tiedekomitean olisi keskityttidva
sidosryhmid koskeviin asioihin ja
saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissd, kuten siind,
ettd sitd kuullaan ty0suunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tyoskentelyssa.
Kustakin toimialan sidosryhmdistd olisi
oltava vihimmdismdidiri edustajia, ja
erityisesti olisi kiinnitettivi huomiota pk-
yritysten edustukseen.

PE631.940v02-00
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Tarkistus 38

Ehdotus asetukseksi
Johdanto-osan 28 kappale

Komission teksti

28)  Osaamiskeskuksen olisi neuvoa-
antavan teollisuus- ja tiedekomiteansa
kautta hyodynnettidvd sopimusperusteisessa
julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuudessa
Horisontti 2020 -ohjelman aikana luotua
erityisosaamista ja laajaa ja
merkityksellistd sidosryhméedustusta.

Tarkistus 39

Ehdotus asetukseksi
Johdanto-osan 28 a kappale (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

28)  Osaamiskeskuksen ja sen toimien
olisi neuvoa-antavan teollisuus- ja
tiedekomiteansa kautta hyodynnettava
sopimusperusteisessa julkisen ja yksityisen
sektorin kyberturvallisuuskumppanuudessa
Horisontti 2020 -ohjelman ja

Horisontti 2020 -ohjelman alaisten
kyberturvallisuuden osaamisverkostoa
koskevien pilottihankkeiden aikana luotua
erityisosaamista ja laajaa ja
merkityksellistd sidosryhmédedustusta.
Osaamiskeskuksen ja neuvoa-antavan
teollisuus- ja tiedekomitean olisi
soveltuvin osin harkittava nykyisten
rakenteiden, esimerkiksi tyoryhmien,
kopiointia.

Tarkistus

28 a) Osaamiskeskuksen ja sen elinten
olisi hyodynnettivii kokemusta
aikaisemmista ja nykyisisti aloitteista,
kuten sopimusperusteisesta julkisen ja
yksityisen sektorin
kyberturvallisuuskumppanuudesta,
Euroopan kyberturvallisuusjirjestosti
(ECSO) sekii ilmaisia ja avoimen
lihdekoodin ohjelmistoja koskevasta
pilottihankkeesta ja valmistelutoimesta
(EU FOSSA).
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Tarkistus 40

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti

29)  Osaamiskeskuksella olisi oltava
sadnndt eturistiriitojen ehkdisemisestd ja
hallinnasta. Osaamiskeskuksen olisi
sovellettava asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddannoksia, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa

(EY) N:o 1049/2001%4.
Osaamiskeskuksessa tapahtuvaan
henkil6tietojen kasittelyyn sovelletaan
Euroopan parlamentin ja neuvoston
asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
tietojen késittelyad koskevia unionin
toimielimiin sovellettavia maardyksii ja
kansallista lainsddadantoa, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu

30 péivand toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001,
s. 43).
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Tarkistus

29)  Osaamiskeskuksella olisi oltava
eturistiriitojen ehkdiisemisti,
havaitsemista ja ratkaisemista koskevat
saannot, joita sovelletaan sen jiseniin,
elimiin ja henkilostoon, johtokuntaan
seki neuvoa-antavaan teollisuus- ja
tiedekomiteaan ja yhteisoon.
Jisenvaltioiden olisi varmistettava
eturistiriitojen ehkdiseminen,
havaitseminen ja ratkaiseminen
kansallisten koordinointikeskusten osalta.
Osaamiskeskuksen olisi sovellettava
asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddnnoksia, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa

(EY) N:o 1049/2001%4.
Osaamiskeskuksessa tapahtuvaan
henkil6tietojen késittelyyn sovelletaan
Euroopan parlamentin ja neuvoston
asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
tietojen kasittelyd koskevia unionin
toimielimiin sovellettavia midrayksii ja
kansallista lainsdédéntod, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu

30 péivand toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001,
s. 43).
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Tarkistus 41

Ehdotus asetukseksi
Johdanto-osan 31 kappale

Komission teksti

31)  Osaamiskeskuksen olisi toimittava
avoimella ja ldpindkyvélla tavalla ja
annettava ajoissa kaikki asianmukaiset
tiedot, ja sen olisi edistettdvi toimiensa
ndkyvyyttd, mukaan lukien suurelle
yleisolle suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin.
Osaamiskeskuksen elinten tydjarjestys olisi
asetettava julkisesti saataville.

Tarkistus 42

Ehdotus asetukseksi
Johdanto-osan 31 a kappale (uusi)

Komission teksti

Tarkistus 43

Ehdotus asetukseksi
Johdanto-osan 33 a kappale (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

31)  Osaamiskeskuksen olisi toimittava
avoimella ja ldpindkyvélla tavalla ja
annettava ajoissa kattavasti tiedot, ja sen
olisi edistettdva toimiensa nakyvyytti,
mukaan lukien suurelle yleisolle
suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin. Sen olisi
esitettivid yleisolle ja kaikille
kiinnostuneille luettelo
kyberturvallisuuden osaamisyhteison
jésenistii ja julkistettava ndiiden

42 artiklan mukaisesti esittamidit
sidonnaisuuksia koskevat ilmoitukset.
Osaamiskeskuksen elinten tydjarjestys olisi
asetettava julkisesti saataville.

Tarkistus

31 a) Seki osaamiskeskusta ettii
kansallisia koordinointikeskuksia
kehotetaan seuraamaan ja noudattamaan
kansainviilisid normeja mahdollisimman
tarkasti, jotta ne voivat edistiid kehitystii
kohti maailmanlaajuisia hyvidi kdytintoji.

Tarkistus

33 a) Komissiolle olisi siirrettivdi valta
hyviiksyd SEUT-sopimuksen 290 artiklan
mukaisesti sdddoksid, joilla mddritetiiin
osaamiskeskuksen ja kansallisten
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Tarkistus 44

Ehdotus asetukseksi
Johdanto-osan 34 kappale

Komission teksti

34)  Jisenvaltiot eivit voi riittdvalla
tavalla saavuttaa timin asetuksen
tavoitteita eli sdilyttiid ja kehittid
kyberturvallisuuteen liittyvid unionin
teknologisia ja teollisia valmiuksia,
parantaa unionin kyberturvallisuusalan
teollisuuden kilpailukykyid ja tehdii
kyberturvallisuudesta kilpailuetu unionin
muille teollisuudenaloille, koska olemassa
olevat rajalliset resurssit ovat hajanaisia
ja tarvittavat investoinnit ovat
mittakaavaltaan suuria, vaan namd
tavoitteet voidaan saavuttaa paremmin

RR\1177820FI.docx
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koordinointikeskusten vililli
allekirjoitettujen sopimusten osatekijit
sekii kriteerit, joiden mukaisesti
oikeussubjektit arvioidaan ja
akkreditoidaan kyberturvallisuuden
osaamisyhteison jiseniksi. On erityisen
tirkedd, etti komissio asiaa
valmistellessaan toteuttaa asianmukaiset
kuulemiset, myos asiantuntijatasolla, ja
etti nimd kuulemiset toteutetaan
paremmasta lainsdddinnosti 13 pdivind
huhtikuuta 2016 tehdyssii toimielinten
vilisessd sopimuksessa'  vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin
erityisesti varmistaa tasavertainen
osallistuminen delegoitujen sdiidosten
valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat
samaan aikaan kuin jéisenvaltioiden
asiantuntijoille, ja Euroopan parlamentin
Jja neuvoston asiantuntijoilla on
Jérjestelmdillisesti oikeus osallistua
komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan
delegoituja sdiddoksii.

e EUVL L 123, 12.5.2013, s. 1.

Tarkistus

34)  Npykyisten rajallisten resurssien
hajanaisuuden ja tarvittavien
investointien mddrdin vuoksi jisenvaltiot
eivit vol saavuttaa riittivilla tavalla timén
asetuksen tavoitteita, joita ovat unionin
kilpailukyvyn ja valmiuksien
parantaminen kyberturvallisuuden alalla
Jja unionin digitaalisen riippuvuuden
vihentiminen lisddmdlld unionissa
kehitettyjen kyberturvallisuustuotteiden, -
prosessien ja -palvelujen kéyttoénottoa,
unionin kyberturvallisuusteknologioiden
ja teollisuuden valmiuksien sdilyttiminen
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unionin tasolla, jotta voidaan viilttiii
piillekkdisid toimia, auttaa saavuttamaan
investointien kriittinen massa ja varmistaa
julkisen rahoituksen optimaalinen kdytto.
Sen vuoksi unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti.
Mainitussa artiklassa sdddetyn
suhteellisuusperiaatteen mukaisesti tassi
asetuksessa ei ylitetd sitd, mikd on tarpeen
ndiden tavoitteiden saavuttamiseksi,

Tarkistus 45

Ehdotus asetukseksi
1 artikla — 1 kohta

Komission teksti

1. Talla asetuksella perustetaan
Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskus,
jéljempidnd ’osaamiskeskus’, ja kansallisten
koordinointikeskusten verkosto ja
vahvistetaan kansallisten
koordinointikeskusten nimittdmista ja
kyberturvallisuuden osaamisyhteison
perustamista koskevat saannot.

PE631.940v02-00

ja kehittiminen, unionin
kyberturvallisuusteollisuuden
kilpailukyvyn lisddminen ja
kyberturvallisuuden kiidntiminen
unionin muiden alojen kilpailueduksi.
Sen sijaan tavoitteet voidaan saavuttaa
unionin tasolla paremmin viilttimdlld
ndiden tavoitteiden tarpeetonta
toistamista, auttamalla saavuttamaan
investointien kriittinen mddird ja
varmistamalla, ettii julkista rahoitusta
kéytetiin optimaalisella tavalla. Lisdksi
vain unionin tason toimilla voidaan
varmistaa kyberturvallisuuden korkein
taso kaikissa jisenvaltioissa ja poistaa
siten joissakin jisenvaltioissa olevat
turvallisuusvajeet, jotka aiheuttavat
turvallisuusvajeen koko unionissa. Unioni
voi sen vuoksi toteuttaa toimenpiteitéd
Euroopan unionista tehdyn sopimuksen

5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti.
Mainitussa artiklassa sdddetyn
suhteellisuusperiaatteen mukaisesti tissi
asetuksessa ei ylitetd sitd, mikd on tarpeen
ndiden tavoitteiden saavuttamiseksi,

Tarkistus

1. Talla asetuksella perustetaan
Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskus,
jéljempidnd *osaamiskeskus’, ja kansallisten
koordinointikeskusten verkosto ja
vahvistetaan kansallisten
koordinointikeskusten nimittdmista ja
kyberturvallisuuden osaamisyhteison
perustamista koskevat saannot.
Osaamiskeskuksen ja verkoston on
edistettiivii yleistd resilienssid ja
tietoisuutta kyberturvallisuusuhista
unionissa ottaen asianmukaisesti
huomioon yhteiskunnalliset vaikutukset.
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Tarkistus 46

Ehdotus asetukseksi
1 artikla — 3 kohta

Komission teksti

3. Osaamiskeskuksen kotipaikka on
[Bryssel, Belgia].

Tarkistus 47

Ehdotus asetukseksi
1 artikla — 4 kohta

Komission teksti

4. Osaamiskeskus on oikeushenkilo.

Silli on kussakin jasenvaltiossa laajin
kyseisen jasenvaltion lainsddidinnon
mukaan oikeushenkilolli oleva
oikeuskelpoisuus. Se voi erityisesti
hankkia ja luovuttaa irtainta ja kiintedid
omaisuutta seki esiintyd kantajana ja
vastaajana oikeudenkiynneissi.

Tarkistus 48

Ehdotus asetukseksi
2 artikla — 1 kohta — 1 alakohta

Komission teksti
1) "kyberturvallisuudella’ verkko- ja
tietojérjestelmien, niiden kiyttdjien ja
muiden henkil6iden suojaamista
kyberubhilta;

Tarkistus 49

Ehdotus asetukseksi
2 artikla — 1 kohta — 2 alakohta

Komission teksti

2) ’kyberturvallisuustuotteilla ja -
ratkaisuilla’ tieto- ja viestintitekniikan
tuotteita, palveluja tai prosesseja, joiden

RR\1177820FI.docx

Tarkistus
Poistetaan.

Tarkistus
Poistetaan.

Tarkistus

1) “kyberturvallisuudella’ kaikkia
toimia, joita tarvitaan verkko- ja
tietojdrjestelmien, niiden kéyttédjien ja
asianosaisten henkildiden suojaamiseksi
kyberuhilta;

Tarkistus

2) ’tuotteilla ja prosesseilla’
kaupallisia ja muita kuin kaupallisia tieto-
ja viestintdtekniikan tuotteita, palveluja tai
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erityisend tarkoituksena on verkko- ja
tietojarjestelmien, niiden kdyttédjien ja
asianosaisten henkildiden suojaaminen
kyberuhilta;

Tarkistus 50

Ehdotus asetukseksi
2 artikla — 1 kohta — 2 a alakohta (uusi)

Komission teksti

Tarkistus 51

Ehdotus asetukseksi
2 artikla — 1 kohta — 3 alakohta

Komission teksti

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkil64 tai oikeushenkil6d, joka
kansallisen lainsddddannon nojalla hoitaa
julkisia hallinnollisia tehtévia,
erityistehtidvit mukaan luettuina;

Tarkistus 52

Ehdotus asetukseksi
2 artikla — 1 kohta — 4 alakohta

Komission teksti

4) ’osallistuvalla jésenvaltiolla’
jasenvaltiota, joka maksaa vapaaehtoisesti
rahoitusosuuden osaamiskeskuksen
hallinto- ja toimintamenoihin.

PE631.940v02-00 32/133

prosesseja, joiden erityisend tarkoituksena
on tietojen, verkko- ja tietojérjestelmien,
niiden kéyttdjien ja muiden henkildiden
suojaaminen kyberturvallisuusuhilta;

Tarkistus

2a) ’kyberuhalla’ potentiaalista
tilannetta, tapahtumaa tai toimintaa, joka
voi vahingoittaa tai hdiriti verkko- ja
tietojirjestelmid, niiden kdyttdjidi ja
asianosaisia henkiloiti tai muulla tavoin
vaikuttaa ndihin haitallisesti;

Tarkistus

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkil64 tai oikeushenkil6d, joka unionin
Jja kansallisen lainsddddnnon nojalla hoitaa
julkisia hallinnollisia tehtadvia,
erityistehtidvit mukaan luettuina;

Tarkistus

4) ’rahoitukseen osallistuvalla
jasenvaltiolla’ jasenvaltiota, joka maksaa
vapaachtoisesti rahoitusosuuden
osaamiskeskuksen hallinto- ja
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Tarkistus 53

Ehdotus asetukseksi
2 artikla — 1 kohta — 4 a alakohta (uusi)

Komission teksti

Tarkistus 54

Ehdotus asetukseksi
3 artikla — 1 kohta — a alakohta

Komission teksti
a) sdilyttimdidn ja kehittimddin
digitaalisten sisimarkkinoidensa
turvaamiseksi tarvittavia

kyberturvallisuuteen liittyvid teknologisia
ja teollisia valmiuksia,

Tarkistus 55

Ehdotus asetukseksi
3 artikla — 1 kohta — a a alakohta (uusi)

Komission teksti

RR\1177820FI.docx

toimintamenoihin.

Tarkistus

4 a) ’eurooppalaisilla digitaali-
innovointikeskittymilli’ Euroopan
parlamentin ja neuvoston asetuksessa
(EU) 2019/XXX" * mdiriteltyjii
oikeussubjekteja.

'« Euroopan parlamentin ja neuvoston
asetus (EU) 2019/XXX, annettu ...
piivéind ...kuuta ...., digitaalinen
Eurooppa -ohjelman perustamisesta
vuosiksi 2021-2027 (EUVL, L ...)

(2018/0227(COD)).
Tarkistus
a) kehittimdidn kyberturvallisuuteen

liittyvdiii teknologista, teollista,
yhteiskunnallista, tieteellistii ja
tutkimuksellista asiantuntijavalmiutta ja
osaamista, joita tarvitaan suojaamaan
digitaalisia sisimarkkinoita ja edistimdiin
unionin kansalaisten, yritysten ja
julkishallinnon tietosuojaa;

Tarkistus

aa) lisidimdan verkko- ja
tietojirjestelmdinfrastruktuurin, myos
kriittisen infrastruktuurin, internetin sekd
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Tarkistus 56

Ehdotus asetukseksi
3 artikla — 1 kohta — b alakohta

Komission teksti

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé ja tekemédin
kyberturvallisuudesta kilpailuetu unionin
mauille teollisuudenaloille.

Tarkistus 57

Ehdotus asetukseksi
3 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 58

Ehdotus asetukseksi
3 artikla — 1 kohta — b b alakohta (uusi)

Komission teksti

PE631.940v02-00

unionissa yleisesti kdytettyjen laitteiden ja
ohjelmistojen resilienssid ja
luotettavuutta;

Tarkistus

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé ja tekeméddn
kyberturvallisuudesta yksi unionin muiden
teollisuudenalojen kilpailueduista.

Tarkistus

ba) lisddmdidn tietoisuutta
kyberturvallisuuden uhista ja niihin
liittyvistii yhteiskunnallisista ja eettisistii
seurauksista ja huolenaiheista ja
vihentimddin kyberturvallisuuteen
liittyviiii osaamisvajetta unionissa;

Tarkistus

bb) kehittimdiin Euroopan
johtoasemaa kyberturvallisuuden alalla ja
varmistamaan korkeimmat
kyberturvallisuuden standardit koko
unionissa;
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Tarkistus 59

Ehdotus asetukseksi
3 artikla — 1 kohta — b ¢ alakohta (uusi)

Komission teksti

Tarkistus 60

Ehdotus asetukseksi
3 artikla — 1 kohta — b d alakohta (uusi)

Komission teksti

Tarkistus 61

Ehdotus asetukseksi
4 artikla — 1 kohta — 1 alakohta

Komission teksti

1. helpottaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jiljempéna ’verkosto’, ja

8 artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison foimintaa ja auttaa sen
koordinoinnissa,

Tarkistus

bc) parantamaan unionin
kilpailukykyi ja valmiuksia samalla kun
vihennetiiin unionin digitaalista
riippuvuutta lisidamdlli unionissa
kehitettyjen kyberturvallisuustuotteiden, -

prosessien ja -palvelujen kiyttéonottoa

unionin sisdalld;

Tarkistus

bd) vahvistamaan kansalaisten,
kuluttajien ja yritysten luottamusta
digitaalimaailmaan edistiien siten
digitaalisten sisimarkkinoiden strategian
tavoitteita;

Tarkistus

1. perustaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jdljempéand ’verkosto’, ja

8 artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison, jiljempdnd ’yhteiso’,
sekdi hallinnoi ja helpottaa niiden
toimintaa,
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Tarkistus 62

Ehdotus asetukseksi
4 artikla — 1 kohta — 2 alakohta

Komission teksti

2. osallistua asetuksella N:o XXX?¢
perustetun Digitaalinen Eurooppa -
ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU) N:o
XXX [Digitaalinen Eurooppa -ohjelma]
6 artiklaan liittyvien toimien
toteuttamiseen ja asetuksella N:o XXX?’
perustetun Euroopan horisontti -ohjelman
ja erityisesti tutkimuksen ja innovoinnin
puiteohjelman “Euroopan horisontti”
taytantoonpanoa koskevasta
erityisohjelmasta annetun padtdksen

N:o XXX [erityisohjelman viitenumero]
liitteessd I olevan II pilarin 2.2.6 kohdan
toteuttamiseen seki muiden unionin
ohjelmien toteuttamiseen, jos siitia
sdddetdan unionin sdadoksissa;

26 [Lisatdan nimi ja julkaisuviite.]

27 [Lisatadn nimi ja julkaisuviite.]
Tarkistus 63

Ehdotus asetukseksi

Tarkistus

2. koordinoida asetuksella N:o XXX?¢
perustetun Digitaalinen Eurooppa -
ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU)

N:o XXX [Digitaalinen Eurooppa -
ohjelma] 6 artiklaan liittyvien toimien
toteuttamista sekid asetuksella N:o XXX?’
perustetun Euroopan horisontti -ohjelman
ja erityisesti tutkimuksen ja innovoinnin
puiteohjelman ”Euroopan horisontti”
taytantoonpanoa koskevasta
erityisohjelmasta annetun paitdksen

N:o XXX [erityisohjelman viitenumero]
liitteessd I olevan II pilarin 2.2.6 kohdan
sekd muiden unionin ohjelmien
toteuttamista, jos siitd sdddetdin unionin
sdddoksissd, ja osallistua asetuksella
(EU) 2019/XXX perustetusta Euroopan
puolustusrahastosta rahoitettujen toimien
toteuttamiseen;

26 [Lisatdan nimi ja julkaisuviite.]

27 [Lisatadn nimi ja julkaisuviite.]

4 artikla — 1 kohta — 3 alakohta — johdantokappale

Komission teksti

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteisod palvelevia
kyberturvallisuuteen liittyvid valmiuksia,
tietdmystd ja infrastruktuureja toteuttamalla
seuraavia tehtavia:

PE631.940v02-00

Tarkistus

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteis6d palvelevia
kyberturvallisuuteen liittyvid resilienssid,
kapasiteetteja, valmiuksia, tietimysta ja
infrastruktuureja toteuttamalla seuraavia
tehtévid ja ottamalla siind huomioon
viimeisintd kehitysti edustavat
kyberturvallisuuden teollisuus- ja
tutkimusinfrastruktuurit ja niihin liittyviit
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Tarkistus 64

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — a alakohta

Komission teksti

a) ottaen huomioon viimeisinti
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
niihin liittyvit palvelut, tillaisten
infrastruktuurien ja niihin liittyvien
palvelujen hankkiminen, parantaminen,
kéytto ja asettaminen saataville
teollisuuden, myds pk-yritysten, julkisen
sektorin ja tutkimus- ja tiedeyhteison
monille erilaisille kdyttdjille kaikkialla
unionissa;

Tarkistus 65

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — b alakohta

Komission teksti

b) ottaen huomioon viimeisinti
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
nithin liittyvit palvelut, muiden
oikeussubjektien tukeminen, myds
rahallisesti, #illaisten infrastruktuurien ja
niihin liittyvien palvelujen hankinnassa,
parantamisessa, kdyt0ssé ja asettamisessa
saataville teollisuuden, myds pk-yritysten,
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;
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palvelut.

Tarkistus

a) osaamiskeskusten tilojen ja niithin
liittyvien palvelujen hankkiminen,
parantaminen, kdytto ja asettaminen
saataville tasapuolisesti, avoimesti ja
lapindikyviisti teollisuuden, erityisesti pk-
yritysten, julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;

Tarkistus

b) muiden oikeussubjektien
tukeminen, myos rahallisesti, niiden tilojen
ja niihin liittyvien palvelujen hankinnassa,
parantamisessa, kdytOssé ja asettamisessa
saataville teollisuuden, erityisesti pk-
yritysten, julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;
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Tarkistus 66

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — b a alakohta (uusi)

Fl

Komission teksti

Tarkistus 67

Ehdotus asetukseksi

Tarkistus

ba) taloudellisen ja teknisen tuen
antaminen kybertuvallisuusalan startup-
yrityksille, pk-yrityksille, mikroyrityksille,
Jérjestoille, yksittiisille asiantuntijoille ja
kansalaisteknologian hankkeille;

4 artikla — 1 kohta — 3 alakohta — b b alakohta (uusi)

Komission teksti

Tarkistus 68

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — ¢ alakohta

Komission teksti

c) kyberturvallisuuteen liittyvéan
tietdmyksen ja teknisen avun antaminen
teollisuudelle ja viranomaisille, etenkin
tukemalla toimia, joilla pyritdén
helpottamaan verkostossa ja
kyberturvallisuuden osaamisyhteisdssa
saatavilla olevan osaamisen kayttoa;
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Tarkistus

b b) ohjelmistojen turvallisuuskoodien
tarkastusten ja niihin liittyvien
parannusten rahoittaminen hankkeissa,
jotka koskevat infrastruktuureissa,
tuotteissa ja prosesseissa yleisesti
kdytettivid vapaita ja avoimen
lihdekoodin ohjelmistoja;

Tarkistus

C) kyberturvallisuuteen liittyvédn
tietdmyksen ja teknisen avun antaminen
muun muassa kansalaisyhteiskunnalle,
teollisuudelle ja viranomaisille sekdi
korkeakoulu- ja tutkimusyhteisolle
tapahtuvan jakamisen helpottaminen
etenkin tukemalla toimia, joilla pyritdén
helpottamaan verkostossa ja
kyberturvallisuuden osaamisyhteisdssa
saatavilla olevan osaamisen kayttoa siten,
ettii voidaan parantaa kyberresilienssii
unionissa,
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Tarkistus 69

Ehdotus asetukseksi

4 artikla — 1 kohta — 3 alakohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 70

Ehdotus asetukseksi

Tarkistus

ca) sisdinrakennetun
turvallisuuden” edistiminen periaatteena
infrastruktuurien, tuotteiden ja palvelujen
kehittimis-, yllipito-, kiiytto- ja
piivitysprosesseissa, erityisesti tukemalla
viimeisimmdn kehityksen mukaisia
turvallisia kehitysmenetelmid,
asianmukaisia turvallisuustestauksia ja
turvatarkastuksia siten, etti niihin sisdltyy
myds tuottajien tai toimittajien sitoumus
asettaa saataville pdivityksid, joilla
korjataan vilittomdsti uudet heikkoudet
tai uhat, ja jotka ylittivit tuotteen
arvioidun kdyttoidn, tai antavat
kolmannelle osapuolelle mahdollisuuden
luoda ja toimittaa tillaisia pdivityksia;

4 artikla — 1 kohta — 3 alakohta — ¢ b alakohta (uusi)

Komission teksti

Tarkistus 71

Ehdotus asetukseksi

Tarkistus

cb) lihdekoodin tuottamista ja
kehittimisti koskevien politiikkatoimien
tukeminen erityisesti tilanteissa, joissa
viranomaiset kdyttiviit avoimen
lihdekoodin ohjelmistoja;

4 artikla — 1 kohta — 3 alakohta — ¢ ¢ alakohta (uusi)

Komission teksti

RR\1177820FI.docx

Tarkistus

cc) teollisuuden, ammattiliittojen,
korkeakoulujen, tutkimusjirjestijen ja
Jjulkisten elinten sidosryhmien tuominen
yhteen pitkdiiaikaisen yhteistyon
varmistamiseksi kyberturvallisuuden

PE631.940v02-00
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Tarkistus 72

Ehdotus asetukseksi

tuotteiden ja prosessien kehittimisen ja
tiytintoonpanon osalta, mukaan luettuna
kyseisid tuotteita ja prosesseja koskevien
resurssien ja tiedon kerddminen ja
Jjakaminen soveltuvin osin;

4 artikla — 1 kohta — 4 alakohta — johdantokappale

Komission teksti

4. edistda viimeisisti kehitysté
edustavien kyberturvallisuustuotteiden ja -
ratkaisujen laajaa kdyttoonottoa kaikkialla
taloudessa toteuttamalla seuraavia
tehtdvii:

Tarkistus 73

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — a alakohta

Komission teksti

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen
kayttoonoton edistiminen viranomaisten ja
kéyttijiiteollisuuden keskuudessa;

Tarkistus 74

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — b alakohta

Komission teksti

b) viranomaisten, kysyntédpuolen
teollisuuden ja muiden kayttdjien
avustaminen viimeisimpien
kyberturvallisuusratkaisujen
omaksumisessa ja integroinnissa;

Tarkistus

4. edistéd viimeistd kehitystd
edustavien ja kestivien
kyberturvallisuustuotteiden ja -prosessien
laajaa kayttoonottoa kaikkialla unionissa
toteuttamalla seuraavia tehtdvia:

Tarkistus

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja
kokonaisvaltaisten prosessien
kayttdonoton edistdminen koko
innovointisyklin aikana muun muassa
viranomaisten keskuudessa, teollisuudessa
ja markkinoilla;

Tarkistus

b) viranomaisten, kysyntidpuolen
teollisuuden ja muiden kiyttdjien
avustaminen resilienssin lisdidmisessi
omaksumalla ja integroimalla
viimeisimmdin kehityksen mukaisia
kyberturvallisuustuotteita ja -prosesseja;
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Tarkistus 75

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — ¢ alakohta

Komission teksti

c) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jirjestdmisessa
tai viimeisintd kehitystd edustavien
kyberturvallisuustuotteiden ja -ratkaisujen
hankintojen toteuttaminen viranomaisten
puolesta;

Tarkistus 76

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — d alakohta

Komission teksti

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille ja pk-yrityksille, jotta ne voivat
padsti potentiaalisille markkinoille ja
houkutella investointeja;

Tarkistus 77

Ehdotus asetukseksi

Tarkistus

c) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jirjestdmisessa
tai viimeisintd kehitystd edustavien
kyberturvallisuustuotteiden ja -prosessien
hankintojen toteuttaminen viranomaisten
puolesta myds tarjoamalla tukea kestiviin
hankintoihin, jotta lisdtddn julkisten
investointien turvallisuutta ja hyotyji;

Tarkistus

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille ja pk-yrityksille,
mikroyrityksille, yksittdisille
asiantuntijoille, yleisesti kdytetyille
ilmaisen ja avoimen lihdekoodin
ohjelmistohankkeille ja
kansalaisteknologian hankkeille, jotta
voidaan parantaa kyberturvallisuuden
asiantuntemusta, paisti potentiaalisille
markkinoille, saada
kdyttomahdollisuuksia ja houkutella
investointeja;

4 artikla — 1 kohta — 5 alakohta — johdantokappale

Komission teksti

5. parantaa kyberturvallisuuden
ymmaérrysté ja edistdd kyberturvallisuuteen
liittyvien osaamisvajeiden supistamista
unionissa toteuttamalla seuraavia tehtdvii:
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Tarkistus

5. parantaa kyberturvallisuuden
ymmarrysté ja edistdd kyberturvallisuuteen
liittyvien osaamisvajeiden supistamista ja
osaamistason vahvistamista unionissa
toteuttamalla seuraavia tehtdvii:

PE631.940v02-00
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Tarkistus 78

Ehdotus asetukseksi

4 artikla — 1 kohta — 5 alakohta — -a alakohta (uusi)

Komission teksti

Tarkistus 79

Ehdotus asetukseksi
4 artikla — 1 kohta — 5 alakohta — a alakohta

Komission teksti

a) kyberturvallisuuteen liittyvien
taitojen kehittimisen tukeminen,
tarvittaessa yhdessd EU:n asianomaisten
virastojen ja elinten kanssa, mukaan lukien
ENISA;

Tarkistus 80

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — a alakohta

Komission teksti

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille yhteisen jatkuvasti
arvioitavan ja parannettavan monivuotisen
strategisen, teollisen, teknologisen ja
tutkimusagendan pohjalta;

PE631.940v02-00
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Tarkistus

-a) tarvittaessa Digitaalinen Eurooppa
-ohjelman kehittynyttdi digitaalista
osaamista koskevan erityistavoitteen 4
saavuttamisen tukeminen yhteistyossdi
eurooppalaisten digitaali-
innovointikeskittymien kanssa;

Tarkistus

a) kyberturvallisuuteen liittyvien
taitojen ja osaamisen kehittamisen,
yhdistimisen ja jakamisen tukeminen
kaikilla asiaankuuluvilla koulutustasoilla,
sukupuolten vilistii tasapainoa koskevan
tavoitteen tukeminen,
kyberturvallisuustiedon yleisen korkean
tason sekd kiyttijien ja infrastruktuurien
resilienssin edistiiminen kaikkialla
unionissa koordinoidusti verkoston
kanssa ja tarvittaessa yhdenmukaistamalla
EU:n asianomaisten virastojen ja elinten
kanssa, mukaan lukien ENISA;

Tarkistus

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille 13 artiklassa tarkoitetun
yhteisen jatkuvasti arvioitavan ja
parannettavan monivuotisen strategisen,
teollisen, teknologisen ja
tutkimussuunnitelman pohjalta;
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Tarkistus 81

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — b alakohta

Komission teksti

b) tukemalla yhteistydssa teollisuuden
ja verkoston kanssa suuren mittakaavan
tutkimus- ja demonstrointihankkeita, jotka
koskevat seuraavan sukupolven
teknologisia kyberturvallisuusvalmiuksia;

Tarkistus 82

Ehdotus asetukseksi

Tarkistus

b) tukemalla yhteistydssa teollisuuden,
korkeakoulu- ja tutkimusyhteison,
julkisen sektorin ja viranomaisten kanssa,
verkosto ja yhteisé mukaan lukien, suuren
mittakaavan tutkimus- ja
demonstrointihankkeita, jotka koskevat
seuraavan sukupolven teknologisia
kyberturvallisuusvalmiuksia;

4 artikla — 1 kohta — 6 alakohta — b a alakohta (uusi)

Komission teksti

Tarkistus 83

Ehdotus asetukseksi

Tarkistus

ba) varmistamalla perusoikeuksien
kunnioittamisen ja eettisen kiyttiytymisen
osaamiskeskuksen tukemissa
kyberturvallisuutta koskevissa
tutkimushankkeissa;

4 artikla — 1 kohta — 6 alakohta — b b alakohta (uusi)

Komission teksti
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Tarkistus

bb) seuraamalla yhteison havaitsemia
haavoittuvuuksia koskevia raportteja ja
helpottamalla niiiden haavoittuvuuksien
Jjulkistamista sekd kehittimdlld ja
jakamalla paikkauksia, korjauksia ja
ratkaisuja;
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Tarkistus 84

Ehdotus asetukseksi

4 artikla — 1 kohta — 6 alakohta — b ¢ alakohta (uusi)

Komission teksti

Tarkistus 85

Ehdotus asetukseksi

Tarkistus

bc) seuraamalla
itseoppimisalgoritmeja koskevia
tutkimustuloksia haitallisten kybertoimien
yhteydessii yhteistyossi ENISAn kanssa ja
tukemalla direktiivin (EU) 2016/1148
tiytintoonpanoa;

4 artikla — 1 kohta — 6 alakohta — b d alakohta (uusi)

Komission teksti

Tarkistus 86

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — b e alakohta (

Komission teksti

Tarkistus 87

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — ¢ alakohta

Komission teksti
c) tukemalla

kyberturvallisuusteknologian
standardointia koskevaa tutkimusta ja

PE631.940v02-00 44/133

Tarkistus

bd) tukemalla kyberrikollisuuden
alalla tehtdvid tutkimusta;

uusi)
Tarkistus

be) tukemalla vapaasti tutkittavissa,
Jaettavissa ja kehitettiivissd olevien
tuotteiden ja prosessien tutkimusta ja
kehittimistd erityisesti todennettujen ja
todennettavien laitteistojen ja
ohjelmistojen alalla tiiviissi yhteistyossii
toimialan, verkoston ja yhteison kanssa;

Tarkistus

C) tukemalla
kyberturvallisuusteknologian muodolliseen
Jja vapaamuotoiseen standardointiin ja
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innovointia; sertifiointiin tihtddvdd tutkimusta ja
innovointia, yhdistien ne jo tehtyyn
tyohon, ja tarvittaessa tiiviissi
yhteistyossd eurooppalaisten
standardointiorganisaatioiden,
sertifiointielinten ja ENISAn kanssa,

Tarkistus 88

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — ¢ a alakohta (uusi)

Komission teksti Tarkistus

ca) erityisen tuen antaminen pk-
yrityksille siten, ettii helpotetaan niiden
mahdollisuuksia saada tietoa ja
koulutusta ja niiden tarpeisiin sovitettuja
tutkimus- ja kehittimistuloksia, joita
osaamiskeskukset ja verkosto vahvistavat
kilpailukyvyn parantamiseksi;

Tarkistus 89

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 alakohta — b a alakohta (uusi)

Komission teksti Tarkistus

ba) tuen ja neuvojen antaminen
komissiolle asetuksen (EU) 2019/XXX
[uudelleenlaadittu asetus (EY)

N:o 428/2009 sellaisena kuin siti
esitetidin asiakirjassa COM(2016)616]
tiytintoonpanon osalta.

Tarkistus 90

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 a alakohta (uusi)

Komission teksti Tarkistus

8 a. edistid unionin toimintaa
kyberturvallisuutta koskevassa
kansainvilisessd yhteistyossd

a) helpottamalla osaamiskeskuksen
osallistumista kansainviilisiin
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Tarkistus 91

Ehdotus asetukseksi
5 artikla — otsikko

Komission teksti

Investoinnit infrastruktuureihin,
valmiuksiin, tuotteisiin tai ratkaisuihin ja
niiden kaytto

Tarkistus 92

Ehdotus asetukseksi
5 artikla — 1 kohta — johdantokappale

Komission teksti

1. Kun osaamiskeskus antaa rahoitusta
infrastruktuureihin, valmiuksiin, tuotteisiin
tai ratkaisuihin 4 artiklan 3 ja 4 kohdan
mukaisesti avustuksen tai palkinnon
muodossa, osaamiskeskuksen
tydsuunnitelmassa voidaan mééaritella
erityisesti

Tarkistus 93

Ehdotus asetukseksi
5 artikla — 1 kohta — a alakohta

Komission teksti

a) infrastruktuurin tai valmiuden
toimintaa koskevat sdannot, mukaan lukien
tarvittaessa toiminnan antaminen
1santdlaitoksen tehtdviksi
osaamiskeskuksen méérittelemien
kriteerien mukaisesti;

PE631.940v02-00
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konferensseihin ja hallitustenviilisiin
Jérjestoihin sekd osallistumalla
kansainvilisten standardointijéirjestojen
tyohon;

b) tekemdillii kolmansien maiden ja
kansainvilisten jirjestojen kanssa
yhteistyoti asiaankuuluvissa
kansainvilisissd yhteistyopuitteissa.

Tarkistus

Investoinnit infrastruktuureihin,
valmiuksiin, tuotteisiin tai prosesseihin ja
niiden kaytto

Tarkistus

1. Kun osaamiskeskus antaa rahoitusta
infrastruktuureihin, valmiuksiin, tuotteisiin
tai prosesseihin 4 artiklan 3 ja 4 kohdan
mukaisesti hankinnan, avustuksen tai
palkinnon muodossa, osaamiskeskuksen
tydsuunnitelmassa voidaan mééritelld
erityisesti

Tarkistus

a) infrastruktuurin tai valmiuden
toimintaa koskevat erityiset sidnnot,
mukaan lukien tarvittaessa toiminnan
antaminen isidntélaitoksen tehtdvaksi
osaamiskeskuksen méérittelemien
kriteerien mukaisesti;
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Tarkistus 94

Ehdotus asetukseksi

5 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 95

Ehdotus asetukseksi

5 artikla — 1 kohta — b b alakohta (uusi)

Komission teksti

Tarkistus 96

Ehdotus asetukseksi
5 artikla — 2 kohta

Komission teksti

2. Osaamiskeskus voi vastata asiaan
liittyvien yhteisten hankintatoimien
yleisestd toteuttamisesta, mukaan lukien
esikaupalliset hankinnat, verkoston
jasenten, kyberturvallisuuden
osaamisyhteison jisenten tai muiden
kyberturvallisuustuotteiden tai -
ratkaisujen kiyttijii edustavien
kolmansien osapuolten puolesta.
Osaamiskeskusta voi tdssd tehtdvissa
avustaa yksi tai useampi kansallinen

koordinointikeskus zai kyberturvallisuuden

osaamisyhteison jisen.
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Tarkistus

ba) tiytintoonpanon eri vaiheita
koskevat erityiset sdinnot;

Tarkistus

b b) sen varmistaminen, etti unionin
panoksen tuloksena kdytto on niin avointa
kuin mahdollista ja niin suljettua kuin on
tarpeen, ja etti uudelleenkdiytto on
mahdollista.

Tarkistus

2. Osaamiskeskus voi vastata asiaan
liittyvien yhteisten hankintatoimien
yleisestd toteuttamisesta, mukaan lukien
esikaupalliset hankinnat, verkoston
jdsenten puolesta. Osaamiskeskusta voi
tassd tehtdvissd avustaa yksi tai useampi
kansallinen koordinointikeskus,
kyberturvallisuuden osaamisyhteison jdsen
tai asiaankuuluva eurooppalainen
digitaali-innovointikeskittymad.

47/133 PE631.940v02-00

Fl



Fl

Tarkistus 97

Ehdotus asetukseksi
6 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 98

Ehdotus asetukseksi
6 artikla — 4 kohta

Komission teksti

4. Nimitetyilld kansallisilla
koordinointikeskuksilla on oltava
valmiudet tukea osaamiskeskusta ja
verkostoa niiden timén asetuksen 3
artiklassa madritellyn mission
toteuttamisessa. Niilld on oltava tai niiden
on voitava saada suoraan kayttoonsa
kyberturvallisuusalan teknistd
asiantuntemusta ja niilld on oltava
valmiudet ylldpitdd toimivia yhteyksid
teollisuuteen, julkisen sektoriin ja
tutkimusyhteisoon ja koordinoida
toimintaansa niiden kanssa.

Tarkistus 99

Ehdotus asetukseksi
6 artikla — 5 kohta

Komission teksti

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililla
allekirjoitettuihin sopimuksiin.
Sopimuksessa on mddirdttivi
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Tarkistus
-1. Jokaiseen jisenvaltioon
perustetaan yksi kansallinen
koordinointikeskus.

Tarkistus
4. Nimitetyilld kansallisilla

koordinointikeskuksilla on oltava
valmiudet tukea osaamiskeskusta ja
verkostoa niiden timén asetuksen 3
artiklassa madritellyn mission
toteuttamisessa. Niilld on oltava tai niiden
on voitava saada suoraan kayttoonsa
kyberturvallisuusalan teknisté
asiantuntemusta ja niilld on oltava
valmiudet ylldpitdd toimivia yhteyksid
teollisuuteen, julkisen sektoriin,
korkeakoulu- tai tutkimusyhteiséon ja
kansalaisiin, ja koordinoida toimintaansa
niiden kanssa. Komissio julkaisee
suuntaviivat, joissa esitetddn
arviointimenettelyn yksityiskohdat ja
selitetiiiin kriteerien soveltaminen.

Tarkistus

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililld
allekirjoitettuihin vakiomuotoisiin
sopimuksiin. Sopimuksessa on samat
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osaamiskeskuksen ja kunkin kansallisen
koordinointikeskuksen vilistd suhdetta ja
niiden tehtévien jakamista koskevista
sddnnoista.

Tarkistus 100

Ehdotus asetukseksi
6 artikla — 5 a kohta (uusi)

Komission teksti

Tarkistus 101

Ehdotus asetukseksi
7 artikla — 1 kohta — a alakohta

Komission teksti

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison
koordinoinnissa;

Tarkistus 102

Ehdotus asetukseksi
7 artikla — 1 kohta — b alakohta

Komission teksti
b) helpottaa teollisuuden ja muiden

toimijoiden osallistumista rajat ylittdviin
hankkeisiin jdsenvaltioiden tasolla;

RR\1177820FI.docx

yhdenmukaistetut yleiset ehdot, joissa
mdidrdtidn osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vélisti
suhdetta ja niiden tehtivien jakamista
koskevista sddnnoistd, ja erityisehdot,
Jjotka on yksiloity tiettyi kansallista
koordinointikeskusta varten.

Tarkistus

5a. Komissio antaa 45 a artiklan
mukaisesti delegoituja sdiddoksid, joilla
tiydennetiidn titi asetusta, timdn
artiklan 5 kohdassa tarkoitettujen
sopimusten yhdenmukaistettujen yleisten
ehtojen, niiden muoto mukaan luettuna,
mddrittimiseksi.

Tarkistus

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison
perustamisessa ja koordinoinnissa;

Tarkistus

b) edistid, kannustaa ja helpottaa
kansalaisyhteiskunnan, teollisuuden,
erityisesti startup- ja pk-yritysten,
korkeakoulu- ja tutkimusyhteison seki
muiden toimijoiden osallistumista rajat
ylittdviin hankkeisiin jdsenvaltioiden
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Tarkistus 103

Ehdotus asetukseksi

7 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 104

Ehdotus asetukseksi
7 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) osallistua yhdesséi
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien teollisten
haasteiden médrittelyyn ja niithin
vastaamiseen;

Tarkistus 105

Ehdotus asetukseksi
7 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

PE631.940v02-00

tasolla;

Tarkistus

ba) toimia yhteistyossi muiden
samankaltaisia tehtivid hoitavien
yhteisojen kanssa keskitettyndi
palvelupisteend kyberturvallisuuden
tuotteille ja prosesseille, joita rahoitetaan
unionin muista ohjelmista, kuten
InvestEU- tai sisimarkkinaohjelmista,
erityisesti pk-yrityksid varten;

Tarkistus

c) osallistua yhdesséd
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien haasteiden
médrittelyyn ja niihin vastaamiseen;

Tarkistus

ca) tehdd tiivisti yhteistyoti
kansallisten standardointijiirjestijen
kanssa voimassa olevien standardien
kéyton edistimiseksi ja kaikkien
asiaankuuluvien sidosryhmien, erityisesti
pk-yritysten, saamiseksi mukaan uusien
standardien laatimiseen;
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Tarkistus 106

Ehdotus asetukseksi
7 artikla — 1 kohta — e alakohta

Komission teksti
e) pyrkid luomaan synergioita asiaa

liittyvien kansallisten ja alueellisten
toimien valilla;

Tarkistus 107

Ehdotus asetukseksi
7 artikla — 1 kohta — f a alakohta (uusi)

Komission teksti

Tarkistus 108

Ehdotus asetukseksi
7 artikla — 1 kohta — g alakohta

Komission teksti

g) tehdid tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
tuloksia kansallisella tai alueellisella
tasolla;

RR\1177820FI.docx

Tarkistus

e) pyrkid luomaan synergioita asiaa
liittyvien kansallisten, alueellisten ja
paikallisten toimien vililla;

Tarkistus

fa)  tehdi tunnetuksi ja levittiii
yhteisii vihimmedistason
kyberturvallisuuden opetusohjelmia
yhteistyossd jisenvaltioiden
asianomaisten elinten kanssa;

Tarkistus

g) tehdi tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
tuloksia kansallisella, alueellisella tai
paikallisella tasolla;
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Tarkistus 109

Ehdotus asetukseksi
7 artikla — 1 kohta — h alakohta

Komission teksti

h) arvioida sellaisten oikeussubjektien,
jotka ovat sijoittautuneet samaan
jasenvaltioon kuin koordinointikeskus,
pyyntdja liittyd kyberturvallisuuden
osaamisyhteisdon.

Tarkistus 110

Ehdotus asetukseksi
7 artikla — 4 kohta

Komission teksti

4. Kansallisten koordinointikeskusten
on tarvittaessa tehtdvé yhteistyota
verkoston kautta 1 kohdan a, b, c, e ja g
alakohdassa tarkoitettujen tehtdavien
toteuttamiseksi.

Tarkistus 111

Ehdotus asetukseksi
8 artikla — 1 kohta

Komission teksti

1. Kyberturvallisuuden
osaamisyhteiso edistdd 3 artiklassa
maédritellyn osaamiskeskuksen mission
toteuttamista seki parantaa ja levittdd
kyberturvallisuutta koskevaa
asiantuntemusta kaikkialla unionissa.

PE631.940v02-00

Tarkistus

h) arvioida sellaisten oikeussubjektien
Jja yksityishenkiloiden, jotka ovat
sijoittautuneet samaan jasenvaltioon kuin
koordinointikeskus, pyyntoja liittya
kyberturvallisuuden osaamisyhteisoon.

Tarkistus

4. Kansallisten koordinointikeskusten
on tarvittaessa tehtdvé yhteistyota
verkoston kautta ja koordinoitava
asianmukaisten eurooppalaisten digitaali-
innovointikeskittymien kanssa 1 kohdassa
tarkoitettujen tehtdvien toteuttamiseksi.

Tarkistus

1. Kyberturvallisuuden
osaamisyhteiso edistdd 3 artiklassa
médritellyn osaamiskeskuksen mission
toteuttamista seki parantaa, yhdistdidi,
Jjakaa ja levittda kyberturvallisuutta
koskevaa asiantuntemusta kaikkialla
unionissa ja tarjoaa teknistd
asiantuntemusta.
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Tarkistus 112

Ehdotus asetukseksi
8 artikla — 2 kohta

Komission teksti

2. Kyberturvallisuuden
osaamisyhteis6 koostuu alan
teollisuudesta, korkeakouluista ja voittoa
tavoittelemattomista
tutkimusorganisaatioista ja jarjestoistd
sekd operatiivisten ja teknisten kysymysten
parissa tyoskentelevistd julkisista elimisté
ja muista yksikoistd. Se kokoaa yhteen
kyberturvallisuuden teknologisiin ja
teollisiin valmiuksiin liittyvit keskeiset
sidosryhmit unionissa. Siind ovat mukana
kansalliset osaamiskeskukset sekd unionin
toimielimet ja elimet, joilla on asiaa
koskevaa asiantuntemusta.

Tarkistus 113

Ehdotus asetukseksi
8 artikla — 3 kohta — johdantokappale

Komission teksti

3. Ainoastaan unioniin sijoittautuneet
oikeussubjektit voidaan akkreditoida
kyberturvallisuuden osaamisyhteison
jaseniksi. Viiden on osoitettava, ettd niilld
on kyberturvallisuutta koskevaa
asiantuntemusta ainakin yhdelld
seuraavista aloista:

RR\1177820FI.docx

Tarkistus

2. Kyberturvallisuuden
osaamisyhteisd koostuu
kansalaisyhteiskunnasta, kysyntdi- ja
tarjontapuolen teollisuudesta, pk-yritykset
mukaan lukien, korkeakoulu- ja
tutkimusyhteisostd, kiyttijayhdistyksistd,
yksittiisisti asiantuntijoista,
asiaankuuluvista eurooppalaisista
standardointijirjestoistd ja muista
jarjestoistd sekd kyberturvallisuuden alan
operatiivisten ja teknisten kysymysten
parissa tyoskentelevisti julkisista elimista
ja muista yksikoistd. Se kokoaa yhteen
kyberturvallisuuden teknologisiin,
teollisiin, korkeakoulutukseen liittyviin,
tutkimuksellisiin ja yhteiskunnallisiin
valmiuksiin ja osaamiseen liittyvit
keskeiset sidosryhmét unionissa ja siind
ovat mukana kansalliset osaamiskeskukset,
eurooppalaiset digitaali-
innovointikeskittymdit seki timdn
asetuksen 10 artiklassa tarkoitetut unionin
toimielimet ja elimet, joilla on asiaa
koskevaa asiantuntemusta.

Tarkistus

3. Ainoastaan unioniin, Euroopan
talousalueelle (ETA) tai Euroopan
vapaakauppaliittoon (EFTA)
sijoittautuneet oikeussubjektit ja niissd
asuvat yksityishenkilot voidaan
akkreditoida kyberturvallisuuden
osaamisyhteison jaseniksi. Hakijoiden on
osoitettava, etti ne voivat tarjota
kyberturvallisuutta koskevaa
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Tarkistus 114

Ehdotus asetukseksi
8 artikla — 3 kohta — a alakohta

Komission teksti

a) tutkimus;

Tarkistus 115

Ehdotus asetukseksi
8 artikla — 3 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 116

Ehdotus asetukseksi
8 artikla — 3 kohta — ¢ b alakohta (uusi)

Komission teksti

Tarkistus 117

Ehdotus asetukseksi
8 artikla — 4 kohta

Komission teksti

4. Osaamiskeskuksen on
akkreditoitava kansallisen lainsddddnnon
mukaisesti perustetut oikeussubjektit
kyberturvallisuuden osaamisyhteison
jaseniksi sen jédlkeen kun sen jdsenvaltion
kansallinen koordinointikeskus, johon
oikeussubjekti on sijoittautunut, on

PE631.940v02-00

asiantuntemusta ainakin yhdelld
seuraavista aloista:

Tarkistus

a) korkeakoulut tai tutkimus;
Tarkistus

ca) etiikka;
Tarkistus

cb) muodolliset ja tekniset
standardoinnit ja eritelmdit;

Tarkistus

4. Osaamiskeskuksen on
akkreditoitava kansallisen lainsddddnnon
mukaisesti perustetut oikeussubjektit zai
yksityishenkilot kyberturvallisuuden
osaamisyhteison jdseniksi sen jidlkeen kun
sen jasenvaltion kansallinen
osaamiskeskus, koordinointikeskus, johon
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arvioinut, tiyttdako kyseinen
oikeussubjekti 3 kohdassa vahvistetut
kriteerit. Akkreditoinnin kestoa ei saa
rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tdytd 3 kohdassa
vahvistettuja kriteereiti, tai sithen
sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia sddnnoksia.

Tarkistus 118

Ehdotus asetukseksi
8 artikla — 4 a kohta (uusi)

Komission teksti
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oikeussubjekti on sijoittautunut tai jossa
yksityishenkilon kotipaikka sijaitsee, on
tehnyt yhdenmukaistetun arvioinnin siitd,
tayttadko kyseinen oikeussubjekti fai
yksityishenkilo 3 kohdassa vahvistetut
kriteerit. Akkreditoinnin kestoa ei saa
rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tai yksityishenkilio tiyta

3 kohdassa vahvistettuja kriteereit, tai
sithen sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia sddnnoksia.
Jisenvaltioiden kansallisten
koordinointikeskusten on pyrittivi
varmistamaan sidosryhmien
tasapainoinen edustus osaamisyhteisossd
Jja aktiivisesti kannustettava
aliedustettuina olevien henkiloluokkien ja
-ryhmien, erityisesti pk-yritysten,
osallistumista.

Tarkistus

4a. Komissio antaa 45 a artiklan
mukaisesti delegoituja siddoksid, joilla
tiydennetiidn titd asetusta, ja yksiloi
niissd timdn artiklan 3 kohdassa
tarkoitettuja kriteereitd, joiden mukaisesti
hakijat valitaan, ja menettelyjd, joilla
arvioidaan ja akkreditoidaan
oikeussubjekteja, jotka tiyttivit timdn
artiklan 4 kohdassa tarkoitetut kriteerit.
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Tarkistus 119

Ehdotus asetukseksi
9 artikla — 1 kohta — 5 a alakohta (uusi)

Komission teksti

Tarkistus 120

Ehdotus asetukseksi
10 artikla — 1 kohta

Komission teksti

1. Osaamiskeskus tekee yhteistyotd
asianomaisten unionin toimielinten,
elinten, toimistojen ja virastojen kanssa,
mukaan lukien Euroopan unionin verkko-
ja tietoturvavirasto, tietotekniikan
kriisiryhmé (CERT-EU), Euroopan
ulkosuhdehallinto, komission Yhteinen
tutkimuskeskus, tutkimuksen
toimeenpanovirasto, innovoinnin ja
verkkojen toimeenpanovirasto, Europolissa
toimiva Euroopan
kyberrikostorjuntakeskus sekd Euroopan
puolustusvirasto.

PE631.940v02-00

Tarkistus

5a) tuettava osaamiskeskusta
ilmoittamalla haavoittuvuuksista ja
tuomalla ne esiin, auttamalla niiden
lieventimisessd ja antamalla neuvoja
siitd, miten tillaisia haavoittuvuuksia
voidaan vihentid, myos asetuksen (EU)
2019/XXX [kyberturvallisuusasetus]
mukaisesti hyviksyttyihin jirjestelmiin
kuuluvalla sertifioinnilla.

Tarkistus

1. Johdonmukaisuuden ja
tiydentivyyden varmistamiseksi
osaamiskeskus tekee
kaksikiyttohankkeita, -palveluja ja -
valmiuksia koskevaa yhteistyoti
asianomaisten unionin toimielinten,

elinten, toimistojen ja virastojen kanssa,
mukaan lukien Euroopan unionin verkko-
ja tietoturvavirasto (ENISA), tietotekniikan
kriisiryhmé (CERT-EU), Euroopan
ulkosuhdehallinto, komission Yhteinen
tutkimuskeskus, tutkimuksen
toimeenpanovirasto, innovoinnin ja
verkkojen toimeenpanovirasto,
asiaankuuluvat eurooppalaiset digitaali-
innovointikeskittymdt, Europolissa toimiva
Euroopan kyberrikostorjuntakeskus sekd
Euroopan puolustusvirasto.
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Tarkistus 121

Ehdotus asetukseksi
10 artikla — 2 kohta

Komission teksti

2. Yhteistyon on tapahduttava
tydjarjestelyjen puitteissa. Jarjestelyt on
toimitettava komissiolle
ennakkohyviiksyntdiid varten.

Tarkistus 122

Ehdotus asetukseksi
12 artikla — 1 kohta

Komission teksti

1. Johtokunnassa on yksi edustaja
kustakin jdsenvaltiosta ja unionin puolesta
viisi edustajaa komissiosta.

Tarkistus 123

Ehdotus asetukseksi
12 artikla — 3 kohta

Komission teksti

3. Johtokunnan jésenet ja varajdsenet
nimitetddn heidéan teknologian alan
tietdmyksensd perusteella seka
asianmukaisten johtamis-, hallinto- ja
varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jdsenvaltioiden on pyrittdva
miesten ja naisten tasapuoliseen
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Tarkistus

2. Yhteistyon on tapahduttava
tydjarjestelyjen puitteissa. Johtokunnan
on hyviksyttiivd jarjestelyt sen jilkeen,
kun komissio on antanut niille

ennakkohyviksynndn.
Tarkistus
1. Johtokunnassa on yksi edustaja

kustakin jésenvaltiosta, yksi Euroopan
parlamentin nimittimd edustaja
tarkkailijana ja nelji edustajaa
komissiosta unionin puolesta siten, ettd
pyritiin sukupuolten tasapainoon
johtokunnan jisenten ja heidin
varajisentensd keskuudessa.

Tarkistus

3. Johtokunnan jdsenet ja varajdsenet
nimitetddn heidan kyberturvallisuusalan
tietdmyksensd perusteella sekd
asianmukaisten johtamis-, hallinto- ja
varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jdsenvaltioiden on pyrittdva
miesten ja naisten tasapuoliseen
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edustukseen johtokunnassa.

Tarkistus 124

Ehdotus asetukseksi
12 artikla — 6 kohta

Komission teksti

6. Komissio voi tarvittaessa kutsua
tarkkailijoita, myds asianomaisten unionin
elinten, toimistojen ja virastojen edustajia,
osallistumaan johtokunnan kokouksiin.

Tarkistus 125

Ehdotus asetukseksi
12 artikla — 7 kohta

Komission teksti

7. Euroopan unionin verkko- ja
tietoturvavirasto (ENISA) on pysyviind
tarkkailijana johtokunnassa.

Tarkistus 126

Ehdotus asetukseksi
13 artikla — 3 kohta — a alakohta

Komission teksti

a) hyviksyy monivuotisen strategisen
suunnitelman, jossa esitetdin
osaamiskeskuksen keskeiset prioriteetit ja
suunnitellut toimet seké arvio
rahoitustarpeista ja -ldhteisti;
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edustukseen johtokunnassa.

Tarkistus

6. Johtokunta voi tarvittaessa kutsua
tarkkailijoita, my0s asianomaisten unionin
elinten, toimistojen ja virastojen edustajia
Jja yhteison jisenid osallistumaan
kokouksiinsa.

Tarkistus

7. Euroopan unionin verkko- ja
tietoturvavirasto (ENISA) ja neuvoa-
antava teollisuus- ja tiedekomitea ovat
johtokunnassa pysyvindi tarkkailijoina,
joilla on neuvoa-antava rooli ilman
ddnioikeutta. Johtokunnan on otettava
pysyvien tarkkailijoiden mielipide
mahdollisimman tarkasti huomioon.

Tarkistus

a) hyviksyy monivuotisen strategisen
suunnitelman, jossa esitetdan
osaamiskeskuksen keskeiset prioriteetit ja
suunnitellut toimet seké arvio
rahoitustarpeista ja -ldhteistd, ottaen
huomioon ENISAn antamat neuvot,
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Tarkistus 127

Ehdotus asetukseksi
13 artikla — 3 kohta — b alakohta

Komission teksti

b) hyvéksyy osaamiskeskuksen
tydsuunnitelman, vuosittaisen
tilinpdétoksen ja taseen sekd vuotuisen
toimintakertomuksen padjohtajan
ehdotuksen perusteella;

Tarkistus 128

Ehdotus asetukseksi
13 artikla — 3 kohta — e alakohta

Komission teksti
e) hyvéksyy kriteerit ja menettelyt,
joiden mukaisesti oikeussubjektit
arvioidaan ja akkreditoidaan

kyberturvallisuuden osaamisyhteison
jaseniksi;

Tarkistus 129

Ehdotus asetukseksi

13 artikla — 3 kohta — e a alakohta (uusi)

Komission teksti

Tarkistus 130

Ehdotus asetukseksi

13 artikla — 3 kohta — g a alakohta (uusi)

Komission teksti

RR\1177820FI.docx

Tarkistus

b) hyviksyy osaamiskeskuksen
tydsuunnitelman, vuosittaisen
tilinpdédtoksen ja taseen sekd vuotuisen
toimintakertomuksen paijohtajan
ehdotuksen perusteella, ottaen huomioon
ENISAn antamat neuvot,

Tarkistus
e) hyvéksyy menettelyt, joiden
mukaisesti oikeussubjektit arvioidaan ja

akkreditoidaan kyberturvallisuuden
osaamisyhteison jiseniksi;

Tarkistus

ea) hyviksyy 10 artiklan 2 kohdassa
tarkoitetut tyojirjestelyt;

Tarkistus

ga) hyviksyy osaamiskeskuksen
avoimuutta koskevat sddinnot;

PE631.940v02-00
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Tarkistus 131

Ehdotus asetukseksi
13 artikla — 3 kohta — i alakohta

Komission teksti

1) perustaa tyoryhmié
kyberturvallisuuden osaamisyhteison
jésenten kanssa;

Tarkistus 132

Ehdotus asetukseksi
13 artikla — 3 kohta — 1 alakohta

Komission teksti

1) tekee osaamiskeskusta tunnetuksi
maailmanlaajuisesti, jotta voidaan lisiiti
sen houkuttelevuutta ja tehdii siiti
maailmanluokan huippuosaamista
edustava laitos kyberturvallisuuden alalla;

Tarkistus 133

Ehdotus asetukseksi
13 artikla — 3 kohta — r alakohta

Komission teksti

r) hyviksyy
petostentorjuntastrategian, joka on
oikeassa suhteessa petosriskeihin nihden,
kun toteutettavien toimenpiteiden
kustannus-hy6tyanalyysi otetaan
huomioon;

PE631.940v02-00
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Tarkistus

1) perustaa tyoryhmii, joissa on
kyberturvallisuuden osaamisyhteison
Jdsenid, ottaen huomioon pysyvien
tarkkailijoiden antamat neuvot;

Tarkistus

1) edistii osaamiskeskuksen
yhteistyoti maailmanlaajuisten
toimijoiden kanssa;

Tarkistus

r) hyvéksyy petosten ja korruption
torjuntaa koskevan strategian, joka on
oikeassa suhteessa petos- ja
korruptioriskeihin ndhden, kun
toteutettavien toimenpiteiden kustannus-
hyo6tyanalyysi otetaan huomioon, ja
hyviiksyy unionin sovellettavan
lainsdddinnon mukaisia kattavia
suojelutoimenpiteitii sellaisia henkiloiti
varten, jotka ilmoittavat unionin oikeuden
rikkomisesta;
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Tarkistus 134

Ehdotus asetukseksi
13 artikla — 3 kohta — s alakohta

Komission teksti

S) hyvéksyy jidsenvaltioiden
rahoitusosuuden laskentamenetelman;

Tarkistus 135

Ehdotus asetukseksi
14 artikla — 1 kohta

Komission teksti

1. Johtokunta valitsee dénivaltaisten
jasentensd keskuudesta puheenjohtajan ja
varapuheenjohtajan kahden vuoden
mittaiseksi kaudeksi. Puheenjohtajan ja
varapuheenjohtajan toimikautta voidaan
jatkaa kerran johtokunnan péatokselld. Jos
heidén jasenyytensd johtokunnassa
kuitenkin pééttyy heidén toimikautensa
aikana, myos heidédn toimikautensa paattyy
tuona péivind ilman eri toimenpiteita.
Varapuheenjohtaja toimii viran puolesta
puheenjohtajan sijaisena timén ollessa
estynyt. Puheenjohtaja osallistuu
ddnestykseen.

Tarkistus 136

Ehdotus asetukseksi
14 artikla — 3 kohta

Komission teksti

3. Pédjohtaja osallistuu

RR\1177820FI.docx

Tarkistus

s) hyvéksyy jésenvaltioiden
rahoitusosuuksien laajan mddritelmdn ja
laskentamenetelmain jdsenvaltioiden
vapaaehtoisille osuuksille, jotka voidaan
laskea timdn mdidritelmdin mukaisiksi
rahoitusosuuksiksi. Timd arviointi
suoritetaan jokaisen varainhoitovuoden
lopussa.

Tarkistus

1. Johtokunta valitsee ddnivaltaisten
jasentensd keskuudesta puheenjohtajan ja
varapuheenjohtajan kahden vuoden
mittaiseksi kaudeksi pyrkien sukupuolten
viliseen tasapainoon. Puheenjohtajan ja
varapuheenjohtajan toimikautta voidaan
jatkaa kerran johtokunnan paitokselld. Jos
heidin jdsenyytensd johtokunnassa
kuitenkin péattyy heidén toimikautensa
aikana, my06s heiddn toimikautensa péattyy
tuona pdivana ilman eri toimenpiteitd.
Varapuheenjohtaja toimii viran puolesta
puheenjohtajan sijaisena tdmén ollessa
estynyt. Puheenjohtaja osallistuu
ddnestykseen.

Tarkistus

3. Pédjohtaja osallistuu

PE631.940v02-00
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keskusteluihin, jollei johtokunta toisin
padtd, mutta hédnelld ei ole d4nioikeutta.
Johtokunta voi tapauskohtaisesti kutsua
muita henkiléiti osallistumaan
kokouksiinsa tarkkailijoina.

Tarkistus 137

Ehdotus asetukseksi
14 artikla — 4 kohta

Komission teksti

4. Neuvoa-antavan teollisuus- ja
tiedekomitean jiisenet voivat osallistua
puheenjohtajan kutsusta johtokunnan
kokouksiin ilman didnioikeutta.

Tarkistus 138

Ehdotus asetukseksi
15 artikla

Komission teksti

15 artikla
Johtokunnan ddnestyssddinnot

L Unionilla on 50 prosenttia

ddnimddrdstd. Unionin ddinioikeus on
Jjakamaton.

2. Kullakin osallistuvalla
jésenvaltiolla on yksi ddni.

3. Johtokunta tekee piiitoksensdi
vihintiidn 75 prosentin enemmistollii
kaikista ddnisti, mukaan lukien poissa
olevien jiisenten ddnet, kun ddnet
edustavat vihintddn 75:td prosenttia
osaamiskeskuksen kaikista
rahoitusosuuksista. Rahoitusosuudet
lasketaan 17 artiklan 2 kohdan

c alakohdassa tarkoitettujen
jédsenvaltioiden ehdottamien arvioitujen
menojen pohjalta sekii 22 artiklan 5
kohdassa tarkoitetun osallistuvien
Jjédsenvaltioiden rahoitusosuuksien arvoa
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keskusteluihin, jollei johtokunta toisin
padtd, mutta hdnelld ei ole d4nioikeutta.

Tarkistus
Poistetaan.
Tarkistus
Poistetaan.
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koskevan raportin pohjalta.

4. Ainoastaan komission edustajilla
Jja osallistuvien jisenvaltioiden edustajilla
on ddnioikeus.

5. Puheenjohtaja osallistuu
ddnestykseen.

Tarkistus 139

Ehdotus asetukseksi
15 a artikla (uusi)

Komission teksti

RR\1177820FI.docx
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Tarkistus
15 a artikla
Johtokunnan ddiinestyssddinnot
1. Pidtokset voivat koskea seuraavia:
a) osaamiskeskuksen ja verkoston

hallinto ja organisaatio;

b) osaamiskeskuksen ja verkoston
mdirirahojen jakaminen;

¢ usean jisenvaltion yhteiset toimet,
Jjoita mahdollisesti tiydennetiiin unionin
talousarviosta b alakohdan mukaisesti
osoitetuilla mddrdrahoilla.

2. Johtokunta tekee piiitoksensdi
vihintidn 75 prosentin enemmistollii
kaikista ddnisti, mukaan lukien poissa
olevien jisenten diinet. Unionin
ddnioikeus, jota komissio edustaa, on
Jjakamaton.

3. Kukin jisenvaltio on edustettuna
yhtildiselli ddnestysoikeudella 1 kohdan
a alakohdassa tarkoitetuissa pdiditoksiss.
Muissa ddnestyksissd, joissa kdytettivissii
on enintddin 100 prosenttia ddnistd,
unionilla on vihintidin 50 prosenttia sen
rahoitusosuutta vastaavista
ddinioikeuksista.

4. Kun on kyse 1 kohdan b tai

c alakohdan soveltamisalaan kuuluvista
pldtoksistd tai muista pidtoksistd, jotka
eiviit kuulu mihinkddin muuhun 1 kohdan

PE631.940v02-00
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Tarkistus 140

Ehdotus asetukseksi
16 artikla — 3 kohta

Komission teksti

3. Johtokunta nimittad pdédjohtajan

avointa ja ldpindkyvdd valintamenettelya

noudattaen komission esittiman
ehdokasluettelon perusteella.

Tarkistus 141

Ehdotus asetukseksi
16 artikla — 5 kohta

Komission teksti

5. Pédjohtajan toimikausi on neljéi
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
pédjohtajan tehtdvén hoidon arviointi ja
osaamiskeskuksen tulevat tehtivit ja
haasteet.
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luokkaan, unionilla on vihintidn

50 prosenttia sen rahoitusosuutta
vastaavista ddnioikeuksista. Vain
rahoitukseen osallistuvilla jiasenvaltiolla
on dinioikeuksia, ja ddnioikeuksien on
vastattava jisenvaltioiden
rahoitusosuuksia.

5. Jos puheenjohtaja on valittu
Jjédsenvaltioiden edustajista, puheenjohtaja
osallistuu ddnestykseen jisenvaltionsa
edustajana.

Tarkistus

3. Johtokunta nimittdd pddjohtajan
noudattaen avointa, lapindkyviid ja
syrjimdtontd valintamenettelyd komission
esittiman ehdokasluettelon, johon
sisédltyviit nimitykset, joilla pyritiidn
saavuttamaan sukupuolten tasapuolinen
edustus jisenvaltioista, perusteella.

Tarkistus

5. Pédjohtajan toimikausi on viisi
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
padjohtajan tehtdvan hoidon arviointi ja
osaamiskeskuksen tulevat tehtivit ja
haasteet.
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Tarkistus 142

Ehdotus asetukseksi
16 artikla — 6 kohta

Komission teksti

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon

5 kohdassa tarkoitettu arviointi, jatkaa
padjohtajan toimikautta kerran enintdin
neljiksi vuodeksi.

Tarkistus 143

Ehdotus asetukseksi
16 artikla — 8 kohta

Komission teksti

8. Pédjohtaja voidaan erottaa
toimestaan ainoastaan johtokunnan
paitokselld, jonka se tekee komission
ehdotuksen perusteella.

Tarkistus 144

Ehdotus asetukseksi
17 artikla — 2 kohta — ¢ alakohta

Komission teksti

c) kuultuaan johtokuntaa ja komissiota
laatii ja toimittaa johtokunnan
hyviksyttaviksi luonnokset
osaamiskeskuksen monivuotiseksi
strategiseksi suunnitelmaksi ja vuotuiseksi
tyosuunnitelmaksi, joissa esitetddn
tyOsuunnitelman toteuttamiseksi
tarvittavien ehdotuspyyntdjen,
kiinnostuksenilmaisupyyntdjen ja
tarjouspyyntdjen laajuus sekd vastaavat
jasenvaltioiden ja komission ehdottamat
menoarviot;
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Tarkistus

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon

5 kohdassa tarkoitettu arviointi, jatkaa
padjohtajan toimikautta kerran enintdin
viideksi vuodeksi.

Tarkistus

8. Pédjohtaja voidaan erottaa
toimestaan ainoastaan johtokunnan
paitokselld, jonka se tekee omien
Jjésentensd tai komission ehdotuksen
perusteella.

Tarkistus

C) kuultuaan johtokuntaa, neuvoa-
antavaa teollisuus- ja tiedekomiteaa,
ENISAa ja komissiota laatii ja toimittaa
johtokunnan hyviksyttdvéksi luonnokset
osaamiskeskuksen monivuotiseksi
strategiseksi suunnitelmaksi ja vuotuiseksi
tyosuunnitelmaksi, joissa esitetddn
tydsuunnitelman toteuttamiseksi
tarvittavien ehdotuspyyntdjen,
kiinnostuksenilmaisupyyntdjen ja
tarjouspyyntojen laajuus seka vastaavat
jdsenvaltioiden ja komission ehdottamat
menoarviot;
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Tarkistus 145

Ehdotus asetukseksi
17 artikla — 2 kohta — h alakohta

Komission teksti

h) laatii toimintasuunnitelman
jélkiarviointien paitelmien johdosta
toteutettavista toimista ja raportoi
suunnitelman edistymisestd komissiolle
kahden vuoden vilein;

Tarkistus 146

Ehdotus asetukseksi
17 artikla — 2 kohta — 1 alakohta

Komission teksti

1) hyviksyy luettelon rahoitettaviksi
valituista toimista riippumattomien
asiantuntijoiden paneelin laatiman
Jjérjestysluettelon pohjalta;

Tarkistus 147

Ehdotus asetukseksi
17 artikla — 2 kohta — s alakohta

Komission teksti

S) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paitelmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesti
kahdesti vuodessa komissiolle ja
sadnnollisesti johtokunnalle;

PE631.940v02-00

Tarkistus

h) laatii toimintasuunnitelman
jélkiarviointien paitelmien johdosta
toteutettavista toimista ja raportoi
suunnitelman edistymisestd komissiolle ja
Euroopan parlamentille kahden vuoden
vilein,;

Tarkistus

1) neuvoa-antavaa teollisuus- ja
tiedekomiteaa ja ENISAa kuultuaan
hyviksyy luettelon rahoitettaviksi valituista
toimista riippumattomien asiantuntijoiden
paneelin laatiman jérjestysluettelon
pohjalta;

Tarkistus

s) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paitelmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesti
kahdesti vuodessa komissiolle ja
Euroopan parlamentille seki
saannollisesti johtokunnalle;
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Tarkistus 148

Ehdotus asetukseksi
17 artikla — 2 kohta — v alakohta

Komission teksti

V) huolehtii tehokkaasta
yhteydenpidosta unionin toimielimiin;

Tarkistus 149

Ehdotus asetukseksi
18 artikla — 1 kohta

Komission teksti

1. Neuvoa-antavassa teollisuus- ja

tiedekomiteassa on enintddn 16 jisenestii.

Johtokunta nimittii jasenet
kyberturvallisuuden osaamisyhteiséon
kuuluvien oikeussubjektien edustajista.

Tarkistus 150

Ehdotus asetukseksi
18 artikla — 2 kohta

Komission teksti

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jdsenilld on oltava

asiantuntemusta joko kyberturvallisuusalan

RR\1177820FI.docx

Tarkistus

V) huolehtii tehokkaasta
yhteydenpidosta unionin toimielimiin ja
raportoi Euroopan parlamentille ja

neuvostolle pyynndostii;
Tarkistus
1. Neuvoa-antavassa teollisuus- ja

tiedekomiteassa on enintddn 25 jdsentd.
Johtokunta nimittii jisenet yhteisoon
kuuluvien oikeussubjektien edustajista fai
omien jisentensd keskuudesta. Valituiksi
voivat tulla ainoastaan sellaisten
oikeussubjektien edustajat, jotka eiviit ole
kolmannen maan tai kolmannen maan
oikeussubjektin mddrdysvallassa, lukuun
ottamatta ETA- ja EFTA-maita. Nimitys
tapahtuu avointa, lipindkyviidi ja
syrjimdtontd menettelyd noudattaen.
Johtokunnan kokoonpanossa on pyrittivi
sukupuolten tasapuoliseen edustukseen ja
sithen on sisdllyttiivd tasapainoinen
edustus teollisuuden, yliopistoyhteison ja
kansalaisyhteiskunnan sidosryhmistd.

Tarkistus

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jadsenilld on oltava
asiantuntemusta joko kyberturvallisuusalan
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tutkimuksesta, teollisesta kehittimisesta,
ammattimaisista palveluista tai néiden
kéyttoonotosta. Johtokunta méirittelee
patevyysvaatimukset tarkemmin.

Tarkistus 151

Ehdotus asetukseksi
18 artikla — 5 kohta

Komission teksti

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajat
voivat osallistua neuvoa-antavan
teollisuus- ja tiedekomitean tyohon ja
tukea siti.

Tarkistus 152

Ehdotus asetukseksi
19 artikla — 1 kohta

Komission teksti

1. Neuvoa-antava teollisuus- ja
tiedekomitea kokoontuu vahintdan kaksi
kertaa vuodessa.

Tarkistus 153

Ehdotus asetukseksi
19 artikla — 2 kohta

Komission teksti

2. Neuvoa-antava teollisuus- ja
tiedekomitea voi antaa johtokunnalle
neuvoja tyéryhmien perustamisesta
késittelemadn osaamiskeskuksen
tyoskentelyn kannalta merkityksellisid
kysymyksié, tarvittaessa neuvoa-antavan
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tutkimuksesta, teollisesta kehittimisesta,
tarjoamisesta, toteuttamisesta tai
ammattimaisten palvelujen tai tuotteiden
kéyttoonotosta. Johtokunta médrittelee
patevyysvaatimukset tarkemmin.

Tarkistus

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajia on
kutsuttava osallistumaan neuvoa-antavan
teollisuus- ja tiedekomitean tyohon ja
tuettava siti. Johtokunta voi tarvittaessa
Jja tapauskohtaisesti kutsua yhteisostii
muita edustajia tarkkailijoiksi,
neuvonantajiksi tai asiantuntijoiksi.

Tarkistus

1. Neuvoa-antava teollisuus- ja
tiedekomitea kokoontuu vahintdan kolme
kertaa vuodessa.

Tarkistus

2. Neuvoa-antava teollisuus- ja
tiedekomitea antaa johtokunnalle
ehdotuksia tydryhmien perustamisesta
késittelemdin osaamiskeskuksen
tyoskentelyn kannalta merkityksellisid
kysymyksié, erityisesti jos ne kuuluvat
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teollisuus- ja tiedekomitean yhden tai
useamman jidsenen yleisen koordinoinnin
alaisuudessa.

Tarkistus 154

Ehdotus asetukseksi
20 artikla — 1 kohta — johdantokappale

Komission teksti

Neuvoa-antava teollisuus- ja tiedekomitea
neuvoo osaamiskeskusta sen tehtdvien
hoidossa ja

Tarkistus 155

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 alakohta

Komission teksti

1) antaa padjohtajalle ja johtokunnalle
strategisia neuvoja ja palautetta
tydsuunnitelman ja monivuotisen
strategisen suunnitelman laatimisesta
johtokunnan asettamissa madrdajoissa;

Tarkistus 156

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 a alakohta (uusi)

Komission teksti

RR\1177820FI.docx

20 artiklassa tarkoitettuihin tehtdiviin ja
osaamisalueisiin, tarvittaessa neuvoa-
antavan teollisuus- ja tiedekomitean yhden
tai useamman jisenen yleisen
koordinoinnin alaisuudessa.

Tarkistus

Neuvoa-antava teollisuus- ja tiedekomitea
neuvoo osaamiskeskusta sd@dnndéllisesti sen
tehtdvien hoidossa ja

Tarkistus

1) antaa padjohtajalle ja johtokunnalle
strategisia neuvoja ja palautetta
osaamiskeskuksen suorittamasta
kdyttoonotosta, linjanvedosta ja
toiminnasta teollisuuden ja tieteen osalta,
tyOsuunnitelman ja monivuotisen
strategisen suunnitelman laatimisesta
johtokunnan asettamissa maardajoissa;

Tarkistus

la) neuvoo johtokuntaa
osaamiskeskuksen tyén kannalta
merkittivid erityiskysymyksiii kiisittelevien
tyoryhmien perustamisessa;
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Tarkistus 157

Ehdotus asetukseksi
20 artikla — 1 kohta — 3 alakohta

Komission teksti

3) tekee tunnetuksi osaamiskeskuksen
tyosuunnitelmaa ja monivuotista strategista
suunnitelmaa ja keréda niisti palautetta.

Tarkistus 158

Ehdotus asetukseksi
21 artikla — 1 kohta — a alakohta

Komission teksti

a) 1 981 668 000 euroa Digitaalinen
Eurooppa -ohjelmasta, mukaan lukien
enintddn 23 746 000 euroa
hallintomenoihin;

Tarkistus 159

Ehdotus asetukseksi
21 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

3) tekee tunnetuksi osaamiskeskuksen
tydsuunnitelmaa ja monivuotista strategista
suunnitelmaa ja kerda niistad palautetta sekd
neuvoo johtokuntaa osaamiskeskuksen
strategisten linjanvetojen ja toiminnan
parantamisessa.

Tarkistus

a) 1780 954 875 euroa vuoden 2018
hintoina (1 998 696 000 euroa kdypindi
hintoina) Digitaalinen Eurooppa -
ohjelmasta, mukaan lukien enintidén

21 385 465 euroa vuoden 2018 hintoina
(23 746 000 euroa kdypind hintoina)
hallintomenoihin;

Tarkistus

ba) madirid, joka kohdennetaan
Euroopan puolustusrahastosta
puolustukseen liittyviin osaamiskeskuksen
toimiin sekd kaikkiin asiaan liittyviin
hallinnollisiin kustannuksiin, kuten
kustannuksiin, joita osaamiskeskukselle
voi aiheutua sen toimiessa
hankepiiillikkond toimissa, joita
toteutetaan Euroopan puolustusrahaston
alaisuudessa.
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Tarkistus 160

Ehdotus asetukseksi
21 artikla — 2 kohta

Komission teksti

2. Unionin rahoitusosuuden
enimmadismiérd suoritetaan [Digitaalinen
Eurooppa -ohjelmalle] ja Horisontti 2020 -
ohjelman taytintoonpanoa koskevalle,
paatokselld XXX perustetulle
erityisohjelmalle osoitetuista unionin
yleisen talousarvion mairirahoista.

Tarkistus 161

Ehdotus asetukseksi
21 artikla — 4 kohta

Komission teksti

4. Unionin rahoitusosuus ei kata
4 artiklan 8 kohdan b alakohdassa
tarkoitettuja toimia.

Tarkistus 162

Ehdotus asetukseksi
22 artikla — 4 kohta

Komission teksti

4, Komissio voi lakkauttaa unionin
osaamiskeskukselle suorittaman
rahoitusosuuden, vihentda siti
suhteellisesti tai keskeyttdd sen
suorittamisen, jos osallistuvat jisenvaltiot
eivit suorita 1 kohdassa tarkoitettuja
osuuksia, suorittavat ne ainoastaan osittain
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Tarkistus

2. Unionin rahoitusosuuden
enimmadismaéra suoritetaan [Digitaalinen
Eurooppa -ohjelmalle] ja Horisontti 2020 -
ohjelman tdytintoonpanoa koskevalle,
paitokselld XXX perustetulle
erityisohjelmalle, Euroopan
puolustusrahastolle ja muille
osaamiskeskuksen tai verkoston
soveltamisalaan kuuluville ohjelmille ja
hankkeille osoitetuista unionin yleisen
talousarvion méérarahoista.

Tarkistus

4. Unionin rahoitusosuus Digitaalinen
Eurooppa -ohjelmasta ja Euroopan
horisontti -ohjelmasta ei kata 4 artiklan

8 kohdan b alakohdassa tarkoitettuja
toimia. Ne voidaan kattaa Euroopan
puolustusrahaston rahoitusosuuksilla.

Tarkistus

4, Komissio voi lakkauttaa unionin
osaamiskeskukselle suorittaman
rahoitusosuuden, vihentéa sitd
suhteellisesti tai keskeyttdd sen
suorittamisen, jos osallistuvat jasenvaltiot
eivét suorita 1 kohdassa tarkoitettuja
osuuksia tai suorittavat ne ainoastaan
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tai suorittavat ne myohdissd.

Tarkistus 163

Ehdotus asetukseksi
23 artikla — 4 kohta — a alakohta

Komission teksti

a) hallintomenoihin osoitettavat
osallistuvien jdsenvaltioiden
rahoitusosuudet;

Tarkistus 164

Ehdotus asetukseksi
23 artikla — 4 kohta — b alakohta

Komission teksti

b) toimintamenoihin osoitettavat
osallistuvien jdsenvaltioiden
rahoitusosuudet;

Tarkistus 165

Ehdotus asetukseksi
23 artikla — 8 a kohta (uusi)

Komission teksti
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72/133

osittain. Komission toteuttama unionin
rahoitusosuuden lakkautus, vihennys tai

keskeytys on suhteessa jisenvaltioiden
rahoitusosuuksien lakkautuksen,

vihennyksen tai keskeytyksen mddrddn ja

ajankohtaan.

Tarkistus

a) hallintomenoihin osoitettavat
unionin ja osallistuvien jasenvaltioiden
rahoitusosuudet;

Tarkistus

b) toimintamenoihin osoitettavat
unionin ja osallistuvien jisenvaltioiden
rahoitusosuudet;

Tarkistus

8 a. Osaamiskeskus tekee tiivistd

yhteistyoti unionin muiden toimielinten,
virastojen ja elinten kanssa synergioiden

hyodyntimiseksi ja soveltuvissa
tapauksissa hallintokustannusten
viihentimiseksi.
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Tarkistus 166

Ehdotus asetukseksi
30 artikla — 1 kohta

Komission teksti

1. Osaamiskeskus varmistaa
asianmukaisin toimenpitein, ettd timén
asetuksen mukaisesti rahoitettavia toimia
toteutettaessa unionin taloudellisia etuja
suojataan petoksia, lahjontaa ja muuta
laitonta toimintaa ehkiisevilld
toimenpiteilld, tehokkailla tarkastuksilla ja,
jos sdantdjenvastaisuuksia havaitaan,
perimélld aiheettomasti maksetut méaérét
takaisin seké soveltuvin osin soveltamalla
tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia seuraamuksia.

Tarkistus 167

Ehdotus asetukseksi
31 artikla — 7 kohta

Komission teksti
7. Osaamiskeskuksen henkilosto

koostuu viliaikaisista toimihenkilistd ja
sopimussuhteisista toimihenkil§ista.

Tarkistus 168

Ehdotus asetukseksi
34 artikla — 2 kohta — ¢ a alakohta (uusi)

Komission teksti
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Tarkistus

1. Osaamiskeskus varmistaa
asianmukaisin toimenpitein, ettd timén
asetuksen mukaisesti rahoitettavia toimia
toteutettaessa unionin taloudellisia etuja
suojataan petoksia, lahjontaa ja muuta
laitonta toimintaa ehkiisevilla
toimenpiteilld, sd@dnnollisilli ja tehokkailla
tarkastuksilla ja, jos sdéntdjenvastaisuuksia
havaitaan, perimélld aiheettomasti
maksetut maérat takaisin sekd soveltuvin
osin soveltamalla tehokkaita,
oikeasuhteisia ja varoittavia hallinnollisia
seuraamuksia.

Tarkistus

7. Osaamiskeskus pyrkii
saavuttamaan sukupuolten vilisen
tasapainon henkilostonsdi keskuudessa.
Henkil6sto koostuu véliaikaisista
toimihenkildistd ja sopimussuhteisista
toimihenkilGista.

Tarkistus

ca) Asetuksen (EU) 2019/ XXX
[Euroopan puolustusrahasto] 22 artiklaa
[tulosten omistusoikeus], 23 artiklaa
[tulosten omistusoikeus] ja 30 artiklaa
[luottamuksellisia tietoja koskevien
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Tarkistus 169

Ehdotus asetukseksi
35 artikla — 1 kohta

Komission teksti

1. Osaamiskeskuksen toiminnan on

oltava mahdollisimman avointa.

Tarkistus 170

Ehdotus asetukseksi
35 artikla — 2 kohta

Komission teksti

2. Osaamiskeskus varmistaa, ettad
suuri yleiso ja kaikki asianomaiset tahot
saavat asianmukaista, puolueetonta,
luotettavaa ja helposti saatavissa olevaa
tietoa erityisesti osaamiskeskuksen tyon
tuloksista. Sen on my®os julkistettava

41 artiklan mukaisesti tehdyt
sidonnaisuuksia koskevat ilmoitukset.

PE631.940v02-00
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sddntojen soveltaminen| sovelletaan
osaamiskeskuksen osallistumiseen
kaikkiin puolustukseen liittyviin toimiin,
kun tyésuunnitelmassa niin sdddetddn,
rinnakkaislisenssien myontiminen
voidaan rajoittaa kolmansiin osapuoliin,
jotka ovat sijoittautuneet tai joiden
katsotaan sijoittautuneen jisenvaltioihin
ja jotka ovat jisenvaltioiden ja/tai
jésenvaltioiden kansalaisten
mddrdysvallassa.

Tarkistus

1. Osaamiskeskuksen toiminnassa on
noudatettava mahdollisimman suurta
avoimuutta.

Tarkistus

2. Osaamiskeskus varmistaa, ettad
suuri yleiso ja kaikki asianomaiset tahot
saavat hyvissd ajoin perusteellista,
asianmukaista, puolueetonta, luotettavaa ja
helposti saatavissa olevaa tietoa erityisesti
osaamiskeskuksen, verkoston, neuvoa-
antavan teollisuus- ja tiedekomitean ja
osaamisyhteison tyon tuloksista. Sen on
myos julkistettava 42 artiklan mukaisesti
tehdyt sidonnaisuuksia koskevat
ilmoitukset.

74/133 RR\1177820FI.docx



Tarkistus 171

Ehdotus asetukseksi
38 artikla — 3 kohta

Komission teksti

3. Edella 2 kohdassa tarkoitettuun
arviointiin sisédltyy arviointi
osaamiskeskuksen saavuttamista tuloksista,
ottaen huomioon sen tavoitteet,
toimeksianto ja tehtdvdt. Jos komissio
katsoo, ettd osaamiskeskuksen toiminnan
jatkaminen on perusteltua sille asetettujen
tavoitteiden ja sen toimeksiannon ja
tehtdvien kannalta, se voi esittda, ettd 46
artiklassa sdddettyd osaamiskeskuksen
toimikautta jatketaan.

Tarkistus 172

Ehdotus asetukseksi
38 a artikla (uusi)

Komission teksti

Tarkistus 173

Ehdotus asetukseksi
42 artikla — 1 kohta

Komission teksti

Osaamiskeskuksen johtokunta antaa

RR\1177820FI.docx

Tarkistus

3. Edelli 2 kohdassa tarkoitettuun
arviointiin siséltyy arviointi
osaamiskeskuksen saavuttamista tuloksista,
ottaen huomioon sen tavoitteet,
toimeksianto, tehtdiviit, tehokkuus ja
vaikuttavuus. Jos komissio katsoo, ettd
osaamiskeskuksen toiminnan jatkaminen
on perusteltua sille asetettujen tavoitteiden
ja sen toimeksiannon ja tehtidvien kannalta,
se voi esittdd, ettd 46 artiklassa sdddettya
osaamiskeskuksen toimikautta jatketaan.

Tarkistus
38 a artikla
Osaamiskeskuksen oikeushenkiloys
1. Osaamiskeskus on oikeushenkilo.
2. Osaamiskeskuksella on kussakin

Jjdsenvaltiossa laajin kansallisen
lainsédidinnon mukaan oikeushenkilélli
oleva oikeuskelpoisuus ja
oikeustoimikelpoisuus. Se voi erityisesti
hankkia ja luovuttaa irtainta ja kiintedidi
omaisuutta sekd esiintyd kantajana ja
vastaajana oikeudenkdiynneissi.

Tarkistus

Osaamiskeskuksen johtokunta hyvéiksyy
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sddntojd jaseniinsd, elimiinsd ja
henkilostoonsd liittyvien eturistiriitojen
ehkdisemiseksi ja hallitsemiseksi. Niiiden
sddntojen on sisdllettivd mddrdyksid,
joiden tarkoituksena on estddi
johtokunnassa ja neuvoa-antavassa
teollisuus- ja tiedekomiteassa olevien
jésenten edustajien eturistiriidat
asetuksen XXX [uusi varainhoitoasetus]
mukaisesti.

Tarkistus 174

Ehdotus asetukseksi
42 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 175

Ehdotus asetukseksi
42 artikla — 1 b kohta (uusi)

Komission teksti

Tarkistus 176

Ehdotus asetukseksi
44 artikla — otsikko

Komission teksti

Iséntdjdsenvaltion tarjoama tuki
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eturistiriitojen ehkiisemistd,
havaitsemista ja ratkaisemista koskevat
sddnnot, joita sovelletaan sen jiseniin,
elimiin ja henkilostoon, myéos
pldjohtajaan, johtokuntaan sekdi neuvoa-
antavaan teollisuus- ja tiedekomiteaan ja
yhteisoon.

Tarkistus

Jisenvaltioiden on varmistettava
eturistiriitojen ehkiiiseminen,
havaitseminen ja ratkaiseminen
kansallisten koordinointikeskusten osalta.

Tarkistus

Edelli 1 kohdassa tarkoitettujen
sddntdjen on oltava asetuksen (EU,
Euratom) 2018/1046 mukaisia.

Tarkistus

Kotipaikka ja isdntdjdsenvaltion tarjoama
tuki
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Tarkistus 177

Ehdotus asetukseksi
44 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 178

Ehdotus asetukseksi
44 artikla — -1 a kohta (uusi)

Komission teksti

Tarkistus 179

Ehdotus asetukseksi
44 artikla — 1 kohta

Komission teksti

Osaamiskeskus ja jasenvaltio /Belgial,
jossa sen kotipaikka sijaitsee, voivat tehddi
hallinnollisen sopimuksen kyseisen valtion
osaamiskeskukselle myontdmisti
erioikeuksista ja vapauksista sekd muusta
tdmén jisenvaltion osaamiskeskukselle

RR\1177820FI.docx

Tarkistus

Osaamiskeskuksen toimipaikka
mdidritellidn demokraattisesti
vastuullisessa menettelyssd kiyttien
avoimia perusteita ja noudattaen unionin
lainsddddntod.

Tarkistus

Isiintiijisenvaltion on tarjottava parhaat
mahdolliset edellytykset
osaamiskeskuksen sujuvalle toiminnalle,
mukaan lukien koko keskuksen
sijoittaminen samaan paikkaan, ja muut
edellytykset, kuten henkiloston jiasenten
lapsille soveltuvien
koulunkdyntimahdollisuuksien saatavuus,
puolisoiden asianmukaiset
mahdollisuudet pdiisti tyomarkkinoille
sekid riittivi sosiaaliturvan ja
terveydenhuoltopalvelujen saatavuus
lapsille ja puolisoille.

Tarkistus

Osaamiskeskus ja jdsenvaltio, jossa sen
kotipaikka sijaitsee, tekevit hallinnollisen
sopimuksen kyseisen valtion
osaamiskeskukselle myontidmista
erioikeuksista ja vapauksista sekd muusta
tamén jisenvaltion osaamiskeskukselle
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antamasta tuesta.

Tarkistus 180

Ehdotus asetukseksi
45 a artikla (uusi)

Komission teksti
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antamasta tuesta.

Tarkistus

45 a artikla
Siirretyn sdiddosvallan kéiyttiminen

L Komissiolle siirrettyii valta antaa
delegoituja sddiidoksii koskevat tissi
artiklassa sdddetyt edellytykset.

2. Siirretiiin komissiolle [timiin
asetuksen voimaantulopdiviistil]
mddrddmdttomdksi ajaksi 6 artiklan

5 a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitettu valta antaa delegoituja
siddoksii.

3. Euroopan parlamentti tai neuvosto
voi milloin tahansa peruuttaa 6 artiklan

5 a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitetun sddddsvallan siirron.
Peruuttamispiidtokselld lopetetaan tuossa
pldtoksessd mainittu siddosvallan siirto.
Peruuttaminen tulee voimaan siti paivdd
seuraavana pdivind, jona siti koskeva
pidtos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin
myohempind, kyseisessd pdidtoksessd
mainittuna pdivind. Peruuttamispditos ei
vaikuta jo voimassa olevien delegoitujen
sdddosten pdtevyyteen.

4. Ennen kuin komissio hyviksyy
delegoidun sdiiidoksen, se kuulee kunkin
Jdsenvaltion nimedmid asiantuntijoita
paremmasta lainsdddinnosti 13 pdivind
huhtikuuta 2016 tehdyssd toimielinten
vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti.

5. Heti kun komissio on antanut
delegoidun sddidoksen, komissio antaa sen
tiedoksi yhtiaikaisesti Euroopan
parlamentille ja neuvostolle.
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6. Edellii olevan 6 artiklan

5 a kohdan ja 8 artiklan 4 b kohdan
nojalla annettu delegoitu sdddos tulee
voimaan ainoastaan, jos Euroopan
parlamentti tai neuvosto ei ole kahden
kuukauden kuluessa siitdi, kun
asianomainen sdddos on annettu tiedoksi
Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos sekdi
Euroopan parlamentti etti neuvosto ovat
ennen mainitun mddrdajan pddttymisti
ilmoittaneet komissiolle, etti ne eiviit
vastusta sdddosti. Euroopan parlamentin
tai neuvoston aloitteesta tiiti mddrdiaikaa
Jjatketaan kahdella kuukaudella.
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PERUSTELUT

Komission ehdotus, joka koskee Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamista, on
tervetullut mahdollisuus suunnitella eurooppalaisen kyberturvallisuusyhteistyon tulevaisuutta.

Muita Euroopan talouden osia vastaavasti kyberturvallisuuden innovaatioita, tuotteita,
prosesseja ja palveluja luodaan suureksi osaksi pienissé ja keskisuurissa yrityksissa. Silloin kun
innovointi ei tapahdu itse ndissd pk-yrityksissd, se tapahtuu startup-yrityksissd ja
tutkimusyhteisossé. Niitd taloudellisesti suuntautuneita yhteisoja tukevat yksittdiset yrittéjat, ja
hyvin usein tirkeitd impulsseja saadaan kansalaisyhteiskunnasta sekd ei-kaupallisista tai
esikaupallisista kansalaisteknologian hankkeista, joissa hyddynnetdén avoimia standardeja,
avointa dataa sekd ilmaisen ja avoimen ldhdekoodin ohjelmistoja yhteisen edun hyviksi.

Meidédn on varmistettava, ettd Euroopan kyberturvallisuuskehyksessa tartutaan tilaisuuksiin ja
hy6dynnetddn vahvuuksia, joita ala voi nykyisen eurooppalaisen rakenteensa pohjalta tarjota.

Keskuksen ehdotettu muoto kytkee yhteen kyberturvallisuuden tutkimusta koskevat Euroopan
horisontin toimet sekd kyberturvallisuuden kayttdonottoa koskevat Digitaalisen Euroopan
toimet, jolloin luodaan ihannetapauksessa synergia- ja oheisvaikutuksia molempien unionin
ohjelmien vilille. Lisdksi keskuksen olisi helpotettava ja koordinoitava kyberturvallisuuden
osaamisverkoston tyota ja edistettdva kyberturvallisuusalan teknologiastrategiaa ja helpotettava
verkostoon ja yhteisoon kootun osaamisen kéyttod. Komissio katsoo parhaaksi saavuttaa ndma
tavoitteet siten, ettd luodaan uusi unionin elin, jolla on yhteisyrityksen, toimeenpanoviraston ja
erillisviraston piirteitd. Koska ENISAn myd6td on jo olemassa toinen erityinen unionin
kyberturvallisuusvirasto, télld ehdotuksella olisi varmistettava, ettd ENISAa kuullaan
synergioiden luomiseksi kaikesta keskuksen asiaan liittyvésti toiminnasta.

Kyberturvallisuus prosessina

Tietotekniikan alalla on pitkddn kaytetty termid “ratkaisu” kuvaamaan tuotteita ja palveluja pr-
yhteyksissd ja mainonnassa. On kuitenkin tirkedd tarkastella kyberturvallisuutta prosessina.
Tieto- ja viestintdteknologian jatkuvasti kehittyessd myds uhat muuttuvat. Pyrkimyksemme
lisidtd infrastruktuurimme, verkkojemme ja tietojirjestelmiemme turvallisuutta eivét paity
sithen, ettd ostetaan tietty tuote tai palvelu.

Siksi on tirkedd vahvistaa kyberturvallisuutta jatkuvasti koko tuotteen elinkaaren ajan ja ottaa
huomioon tuotteiden ja toimijoiden vuorovaikutus yhteenliitetyissi verkoissa ja
infrastruktuureissa, esimerkiksi internetissi. Turvallisuuden olisi oltava kaiken kattava periaate
jarjestelmédn elinkaaren vaiheissa (suunnittelu, toteutus, ylldpito ja péivitykset).

Yhteisen infrastruktuurin turvallisuus

Internet on yhteinen infrastruktuuri, johon paitsi eurooppalainen niin maailmanlaajuinen
talouskin yhd enemmin tukeutuvat. Lisdksi se on yhteinen viestinnidn, kulttuurin ja
informaation infrastruktuuri, jota yksityishenkilot kdyttavat paivittdin.

[lmaisen ja avoimen l&hdekoodin ohjelmistoilla on keskeinen rooli internetin toiminnassa
perusinfrastruktuurin tasolta aina sovelluksiin, joilla kdyttdjat ovat vuorovaikutuksessa. Jos
ilmaisen ja avoimen lihdekoodin ohjelmistokomponentissa havaitaan turvallisuusaukko, niin
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kaikkien yhteisesti kdytettyjen komponenttien tavoin tdmé haavoittuvuus voi uhata internetin
ja siihen liittyvien palvelujen toimintaa.

Esineiden internetiin kuuluvien haavoittuvien laitteiden on jo todettu tulleen kéytetyiksi muita
infrastruktuureja vastaan. Internetissd kuluttajalaitteen turvallisuusaukko voi vaikuttaa
suurteholaskentaa suorittaviin laitteisiin.

Tallaisia komponentteja kehitetddn, kdytetddn ja jatkokehitetddn erilaisilla teollisuudenaloilla,
tutkimuksessa ja kehityksessé seki julkisissa elimissd. Niin ollen yhteisen infrastruktuurimme
yleisen luotettavuuden, resilienssin ja turvallisuuden parantamiseksi keskuksen toiminnassa
olisi tunnustettava yleisesti kdytetyn ilmaisen ja avoimen lahdekoodin ohjelmistojen rooli ja
mydtavaikutettava niiden turvallisuuteen.

Resilienssid mieluummin kuin puolustus- ja kaksikdyttoteknologioita

Internetin kaltaisten verkkojen ja tietojdrjestelmien toiminnan vuoksi hyokkdyksen alkuperdd
el tavallisesti voida tiysin varmasti méadrittdd tiettyyn toimijaan. Pikemminkin péin vastoin on
mahdollista vddrentdd todisteita Ildhteen salaamiseksi tai védrien johtopaddtdsten
aiheuttamiseksi. Erityisesti tdssd yhteydessd on huolestuttavaa kehitystd, ettd valtiot ja
hallitusten viliset jirjestot ovat alkaneet harkita tavanomaisen sotilaallisen voiman kayttoa
kyberhyokkdysten tapauksessa.

Euroopan unionin ensisijaisena tavoitteena on edistdd demokratiaa, oikeusvaltioperiaatetta,
thmisoikeuksia ja perusvapauksia kaikkialla maailmassa. Siksi keskuksen olisi pyrittava
edistimédn verkkojen ja tietojdrjestelmien resilienssid ja koskemattomuutta ja panostettava
sithen. Kyberturvallisuustuotteita ja -prosesseja voidaan kéayttdd yhtd lailla siviili- ja
sotilasyhteyksissd, =~ minkd vuoksi keskuksen olisi tuettava olemassa olevia
kaksikéyttoteknologioiden valvontaan téhtidvid puitteita. Hyokkéavét sotilaalliset sovellukset,
kuten takaovet, salatut haavoittuvuudet tai haittaohjelmat aiheuttavat ldhtokohtaisesti
turvallisuusriskin koko yhteiskunnalle ja olisivat ristiriidassa sen kanssa, ettd keskuksen
tavoitteena on parantaa kyberturvallisuutta. Siksi on tdrkedd rajata keskuksen toiminta
siviilitarkoituksiin.

Keskuksen rakenteiden ja toimintamenojen rahoittaminen unionin ohjelmista, joita ei saa
kéyttdd sotilastarkoituksiin, tarkoittaa sitd, ettd keskuksen ei pitdisi mahdollistaa mitédn
puolustustutkimusta tai muita puolustukseen liittyvid hankkeita. Perussopimuksia on
kunnioitettava eikd unionin talousarviota saa kéyttdd sotilastarkoituksiin.

Yhteiskunta, etiikka ja edustaminen

Keskuksen olisi otettava perusteellisesti huomioon yhteiskunnalliset ja eettiset vaikutukset ja
huolenaiheet, joita sen toiminta, sen elinten toiminta sekd sen rahoittamien tuotteiden,
palvelujen, vilineiden ja tutkimuksen tulokset saattavat aiheuttaa.

Tieto- ja viestintdteknologian ala kamppailee muita toimialoja enemmén tayttddkseen patevien
tyontekijoiden tarpeen. Samaan aikaan sukupuolten, etnisen monimuotoisuuden ja vammaisten
edustus on &ddrimméisen epdtasapainoinen. Tastd syystd on toimialan sekd myo0s
korkeakoulujen, tutkimuksen ja muiden alojen edun mukaista saavuttaa tasapainoinen edustus.

Liséksi se on yhdenvertaisuuden edun mukaista.
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Hallintorakenne

Keskuksen ja sen elinten olisi varmistettava, ettd eturistiriidat paitsi havaitaan myos korjataan
ja ratkaistaan avoimella ja vastuullisella tavalla. Jasenvaltioiden olisi varmistettava, ettd sama
koskee kansallisia koordinointikeskuksia.

Euroopan parlamentin olisi voitava vaikuttaa keskuksen hallintoon ja toimintaan tasa-arvoisesti
jasenvaltioiden kanssa.
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LITE: LUETTELO YHTEISOISTA JA HENKILOISTA, JOILTA ESITTELIJA ON
SAANUT TIETOJA

Seuraavan luettelon laatiminen on tdysin vapaaehtoista, ja esittelijd on siitd yksin vastuussa.
Esittelija on saanut tietoja seuraavilta yhteisoilté tai henkil6iltd valmistellessaan mietintda:

Yhteiso ja/tai
henkild

IAmerican Chamber of Commerce to the EU

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom)

CyberSec4Europe

Digitaleurope

European Cyber Security Organisation (ECSO)

European Defence Agency (EDA)

European DIGITAL SME Alliance

European Organisation for Security (EOS)

European Union Agency for Network and Information Security (ENISA)

FSFE - Free Software Foundation Europe e.V.

Huawei Technologies

Interel European Affairs

ISACA
KIT - Karlsruhe Institute of Technology, SecUnity project
Mozilla Corp.
Symantec Corp.
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31.1.2019

SISAMARKKINA- JA KULUTTAJANSUOJAVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten
verkoston perustamisesta

(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

Valmistelija: Arndt Kohn

LYHYET PERUSTELUT

Digitaalisella aikakaudella kyberturvallisuus on olennainen osa Euroopan unionin talouden
kilpailukyky4 ja unionin turvallisuutta sekd demokraattisia yhteiskuntiamme tukevaa
koskemattomuutta ja niitd tukevia prosesseja. Korkeatasoisen kyberresilienssin takaaminen
kaikkialla unionissa on ensiarvoisen tirkedi, jotta voidaan saavuttaa kuluttajien luottamus
digitaalisia sisdmarkkinoita kohtaan ja kehittdad edelleen innovatiivisempaa ja
kilpailukykyisempéd Eurooppaa. Vaikka Euroopan unionissa on yli 600 keskusta, jotka
tarjoavat asiantuntemusta kyberturvallisuuden alalla, unioni on kyberturvallisuustuotteiden ja
-ratkaisujen nettotuoja. Unionin on oltava yhtendisempi ja tehokkaampi kyberhyokkéysten
torjunnassa ja kyberturvallisuutta koskevan osaamisen parantamisessa seké lisattavi
valmiuksiaan, jotta se voi paremmin suojella unionin kansalaisia, yrityksii ja julkisia
instituutioita.

Komissio esitteli syyskuussa 2017 ns. kyberturvallisuusasetuksen, jota seurasi 12. syyskuuta
2018 annettu ehdotus Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen (jéljempané ’osaamiskeskus’) ja kansallisten
koordinointikeskusten verkoston perustamiseksi.

Valmistelija suhtautuu yleisesti ottaen myonteisesti komission ehdotukseen. Tiedonannossa
kiinnitetddn erityistd huomiota osaamiskeskuksen tavoitteisiin, joita ovat kyberturvallisuuteen
liittyvien unionin teknologisten ja teollisten valmiuksien sdilyttdmisen ja kehittimisen sekd
unionin kyberturvallisuusalan teollisuuden vahvistamisen ja sen kilpailukyvyn parantamisen
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tukeminen, ja valmistelija on yhtd mieltd néisté tavoitteista. Osaamiskeskus helpottaa
Euroopan kyberturvallisuuden osaamisverkoston ja kyberturvallisuuden osaamisyhteison
tyOté ja auttaa koordinoimaan niiden toimintaa. Valmistelija odottaa, ettd osaamiskeskusta ja
verkostoa kdytetddn vilineind unionin kansalaisten luottamuksen vahvistamiseksi seka
digitaalisten sisdmarkkinoiden tehostamiseksi.

Valmistelija korostaa kuitenkin tiettyjd ehdotuksen kohtia, joita olisi tdismennettdva ja
parannettava.

Valmistelija on ensinndkin vahvasti sitd mieltd, ettd akkreditointi- ja
arviointiprosessit, joiden kautta elimet voivat tulla yhteison jdseniksi, olisi
yhdenmukaistettava EU:n tasolla, jotta eri jisenvaltioiden akkreditoimien eri elinten
toiminnan pirstoutuminen voitaisiin valttia.

Toiseksi olisi pk-yritysten merkitys tuotava esiin, jotta voidaan parantaa niiden
yhtdldisid mahdollisuuksia ja niiden valmiuksia toimia ja lisdté kilpailukykyéan
sisdmarkkinoilla. Téssd mielessd valmistelijan tavoitteena on saada aikaan
sidosryhmien tasapainoinen edustus yhteisossd ja neuvoa-antavassa teollisuus- ja
tiedekomiteassa kiinnittden erityistd huomiota pk-yritysten osallistumiseen. Lisédksi
valmistelija katsoo, ettd kansallisten koordinointikeskusten olisi tehtiva tiivista
yhteisty6td keskenddn kannustaakseen etenkin pk-yrityksié toteuttamaan
kyberturvallisuusalan rajat ylittdvid hankkeita.

Kolmanneksi valmistelija on voimakkaasti sitd mielti, ettd osaamiskeskuksen ja
verkoston yhtend pyrkimyksend olisi oltava unionissa kehitettyjen
kyberturvallisuustuotteiden ja -ratkaisujen entistd laajemman kéyttdonoton
varmistaminen sekd unionin kyberturvallisuustoimialan kilpailukyvyn parantaminen.
Naiden tavoitteiden saavuttamiseksi valmistelija tarkentaa, mitké elimet voivat saada
akkreditoinnin kyberturvallisuuden osaamisyhteison jiseneksi, ja kannattaa
kyberturvallisuusteknologiaa koskevan eurooppalaisen standardoinnin lisddmista.

Neljidnneksi valmistelija katsoo jidsenvaltioiden rahoitusosuuksien osalta, ettid
komissiolle ei pitdisi antaa toimivaltuuksia lakkauttaa unionin osaamiskeskukselle
suorittamaa rahoitusosuutta, vihentéd sitd suhteellisesti tai keskeyttéad sen
suorittamista. Komissio ehdottaa téti toimivaltaa sellaisten tapausten varalta, etti
rahoitukseen osallistuva jasenvaltio ei maksa osuuttaan tai maksaa sen vain osittain tai
madrdajan jalkeen, mutta valmistelijan mielesté téllainen toimivalta rankaisisi
kokonaisvaltaisesti asetuksella kdyttoonotettua rakennetta ja estéisi jasenvaltioita
osallistumasta.

Valmistelija korostaa lopuksi myds, ettd on tirkedd luoda vahva kyberosaamispohja,
mika tarkoittaa myds koulutuksen ja tietoisuutta lisddvien kampanjoiden jirjestdmista.

TARKISTUKSET
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Sisdmarkkina- ja kuluttajansuojavaliokunta pyytdé asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa ottamaan huomioon seuraavat tarkistukset:

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti

1) Jokapdiviinen eldma ja talous
perustuvat yhid enemméin
digitaaliteknologiaan, ja kansalaiset tulevat
entistd alttiimmiksi vakaville
kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, etti parannetaan teknologisia ja
teollisia valmiuksia suojata unioni
kyberubhilta, silld seka siviili-
infrastruktuurit ettd sotilaalliset valmiudet
ovat riippuvaisia turvallisista digitaalisista
jarjestelmistd. Unioni on jatkuvasti lisdnnyt
toimiaan kasvaviin
kyberturvallisuushaasteisiin vastaamiseksi.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

4) Valtion- ja hallitusten pdédmiehet
totesivat syyskuussa 2017 jirjestetyssa
Tallinnan digitaalihuippukokouksessa, ettd
unionista olisi tehtiva
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessd, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan ja lailla
sddnnellyn internetin”.

PE631.940v02-00

Tarkistus

1) Yli 80 prosentilla unionin
vdestosti on internetyhteys ja
jokapdiviinen eldmad ja talous perustuvat
yhd enemmin digitaaliteknologiaan, ja
kansalaiset tulevat entista alttiimmiksi
vakaville kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, ettd parannetaan teknologisia ja
teollisia valmiuksia suojata unioni
kyberuhilta, silld seka siviili-
infrastruktuurit ettd sotilaalliset valmiudet
ovat riippuvaisia turvallisista digitaalisista
jérjestelmistd. Unioni on jatkuvasti lisdnnyt
toimiaan kasvaviin
kyberturvallisuushaasteisiin vastaamiseksi.

Tarkistus

4) Valtion- ja hallitusten pdédmiehet
totesivat syyskuussa 2017 jirjestetyssa
Tallinnan digitaalihuippukokouksessa, ettd
unionista olisi tehtiva
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessd, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan,
turvallisemman ja lailla sdénnellyn
internetin”.
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Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 8 kappale

Komission teksti

8) Osaamiskeskuksen olisi oltava
unionin tdrkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittimiseen tehtidvid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessé kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvad rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa
-ohjelmasta, sen olisi oltava avoin
Euroopan aluekehitysrahastolle ja
tarvittaessa muille ohjelmille. Tdmén
toimintamallin pitdisi edistaa
kyberturvallisuusalan tutkimukseen,

RR\1177820FI.docx

Tarkistus

4a) Osaamiskeskuksen ja sen toimien
olisi otettava huomioon asetuksen (EU)
2019/XXX [uudelleenlaadittu asetus (EY)
N:o 428/2009 sellaisena kuin siti
esitetiiiin asiakirjassa COM(2016)0616]' “
tiytintoonpano.

14 Euroopan parlamentin ja neuvoston
asetus (EU) 2019/..., annettu ... piivind
...kuuta ..., kaksikiyttotuotteiden vientid,
siirtoa, viilitystd, teknisti apua ja
kauttakulkua koskevan unionin
valvontajiirjestelmdn perustamisesta
(EUVLL...,..,s....).

Tarkistus

8) Osaamiskeskuksen olisi oltava
unionin tdrkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittimiseen tehtidvid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessd kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvdd rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa
-ohjelmasta sekd Euroopan
puolustusrahastosta puolustukseen
liittyvien toimien ja hallinnollisten
kustannusten osalta, sen olisi oltava avoin
Euroopan aluekehitysrahastolle ja

PE631.940v02-00



Fl

innovointiin, teknologiaan ja teolliseen
kehittdmiseen liittyvien synergioiden
luomista ja rahoitustuen koordinointia sekd
auttaa vélttimidn paillekkiisid toimia.

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 8 a kappale (uusi)

Komission teksti

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 8 b kappale (uusi)

Komission teksti

PE631.940v02-00
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tarvittaessa muille ohjelmille. Tdmén
toimintamallin pitéisi edistaa
kyberturvallisuusalan tutkimus- ja
kehittimistyon aloilla toteuttaviin unionin
aloitteisiin, innovointiin, teknologiaan ja
teolliseen kehittdmiseen liittyvien
synergioiden luomista ja rahoitustuen
koordinointia sekd auttaa valttdmain
padllekkaisid toimia.

Tarkistus

8a) Ottaen huomioon
kyberturvallisuushaasteen laajuuden ja
kyberturvallisuuskapasiteettiin ja -
valmiuksiin muualla maailmassa tehtyjen
investointien mddrdn unionin ja
Jjédsenvaltioiden olisi lisdttivd kyseisen
alan tutkimukseen, kehittimiseen ja
kdyttoonottoon osoitetun rahoitustuen
osuutta. Mittakaavaetujen toteuttamiseksi
Jja vertailukelpoisen suojatason
saavuttamiseksi kaikkialla unionissa
Jjédsenvaltioiden olisi suunnattava
ponnistelunsa eurooppalaiseen
toimintakehykseen investoimalla
tarvittaessa osaamiskeskusmekanismin
kautta.

Tarkistus

8 b) Sisdinrakennetun turvallisuuden
periaate olisi otettava huomioon seki
virallisissa ettii epdivirallisissa
standardointiprosesseissa. Epivirallisten
standardointiprosessien yhteydessii
yleinen kdytinté on maksuttomalla tai
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Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 9 kappale

Komission teksti

9) Koska tdmén aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos siihen
osallistuvat kaikki jdsenvaltiot tai
mahdollisimman monet niisté, ja jotta
jasenvaltioilla olisi kannustin osallistua,
ddnioikeus olisi oltava ainoastaan niilla
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin lisdksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kayttoonsa
kyberturvallisuusalan teknistd
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintitekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jérjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus sekd turvallisuuden
ja yksityisyyden inhimilliset ja
yhteiskunnalliset ndkdkohdat. Niilld pitéisi

RR\1177820FI.docx

avoimella lisenssilli julkaistujen
viitetoteutusten luominen.
Sisddnrakennettu turvallisuus erityisesti
viitetoteutusten osalta on keskeistdi
yleisesti kiiytettyjen verkkojen ja
tietojirjestelmdinfrastruktuurin, kuten
internetin, yleisen luotettavuuden ja
sietokyvyn kannalta.

Tarkistus

9) Koska tdmin aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos sen
tukemiseen osallistuvat kaikki jdsenvaltiot
tai mahdollisimman monet niisti, ja jotta
jasenvaltioilla olisi kannustin osallistua,
ddnioikeus olisi oltava ainoastaan niilla
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin lisdksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kadyttoonsi
kyberturvallisuusalan teknisti
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintitekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jérjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus seké turvallisuuden
ja yksityisyyden inhimilliset, eettiset ja
yhteiskunnalliset ndkdkohdat. Niilld pitéisi
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myos olla valmiudet yllépitdd toimivia
yhteyksii teollisuuteen, julkiseen sektoriin,
mukaan lukien Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/1148%
mukaisesti nimetyt viranomaiset, ja
tutkimusyhteisdon ja koordinoida
toimintaansa niiden kanssa.

23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu 6
paivana heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja
tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L
194, 19.7.2016, s. 1).

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévia.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seki tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja helpotettava verkostoon ja
kyberturvallisuuden osaamisyhteisdon
kootun osaamisen kdyttod. Toiseksi sen
olisi pantava taytintoon Digitaalinen
Eurooppa -ohjelman ja Euroopan horisontti
-ohjelman asiaankuuluvat osat
myontdmalld avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen
perusteella. Kolmanneksi
osaamiskeskuksen olisi helpotettava
unionin, jdsenvaltioiden ja/tai toimialan
yhteisid investointeja.

PE631.940v02-00

myos olla valmiudet yllépitdd toimivia
yhteyksid teollisuuteen, julkiseen sektoriin,
mukaan lukien Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/11482
mukaisesti nimetyt viranomaiset, ja
tutkimusyhteisdon ja koordinoida
toimintaansa niiden kanssa. Lisdksi yleison
tietoisuutta kyberturvallisuudesta olisi
lisdttivd asianmukaisilla
viestintiivilineilld.

23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu 6
paiviani heindkuuta 2016, toimenpiteistad
yhteisen korkeatasoisen verkko- ja
tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L
194, 19.7.2016, s. 1).

Tarkistus

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévia.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seké tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja helpotettava verkostoon ja
kyberturvallisuuden osaamisyhteisdon
kootun osaamisen kdyttod. Toiseksi sen
olisi pantava tiytdntoon Digitaalinen
Eurooppa -ohjelman ja Euroopan horisontti
-ohjelman sekéi Euroopan
puolustusrahaston asiaankuuluvat osat
myOntamalld avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen
perusteella. Kolmanneksi
osaamiskeskuksen olisi helpotettava
unionin, jasenvaltioiden ja/tai toimialan
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Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 16 kappale

Komission teksti

16)  Osaamiskeskuksen olisi edistettdva
ja tuettava yhteisty6td ja toimien
koordinointia kyberturvallisuuden
osaamisyhteisdssd, johon kuuluisi laaja,
avoin ja moninainen joukko
kyberturvallisuusalan teknologian kanssa
tekemisissé olevia toimijoita. YhteisOssd
olisi erityisesti oltava osallistujia
tutkimusyksikdistd, tarjontapuolen
teollisuudesta, kysyntédpuolen
teollisuudesta ja julkiselta sektorilta.
Kyberturvallisuuden osaamisyhteison olisi
tarjottava panos osaamiskeskuksen toimiin
ja sen tydsuunnitelmaan ja sen olisi myds
hyodyttivd osaamiskeskuksen ja verkoston
yhteisod kehittdvistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissé tai
tarjouspyynnoissa.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti

17)  Jotta voitaisiin vastata seka
kysyntépuolen etté tarjontapuolen
teollisuuden tarpeisiin, osaamiskeskuksen
tehtdvén tarjota kyberturvallisuuteen
liittyvdd tietdmystd ja teknistd apua
teollisuudelle olisi koskettava seka tieto- ja
viestintidtekniikan tuotteita ja palveluja etti
kaikkia muita teollisuus- ja

RR\1177820FI.docx

yhteisid investointeja.

Tarkistus

16)  Osaamiskeskuksen olisi edistettdva
ja tuettava yhteistyotd ja toimien
koordinointia kyberturvallisuuden
osaamisyhteisossd, johon kuuluisi laaja,
avoin ja moninainen joukko
kyberturvallisuusalan teknologian kanssa
tekemisissd olevia toimijoita. Yhteisossd
olisi erityisesti oltava osallistujia
tutkimusyksikoista, myds
kyberturvallisuuteen liittyvii eettisii
kysymyksid tarkastelevista yksikoistd,
tarjontapuolen teollisuudesta,
kysyntépuolen teollisuudesta ja julkiselta
sektorilta. Kyberturvallisuuden
osaamisyhteison olisi tarjottava panos
osaamiskeskuksen toimiin ja sen
tyosuunnitelmaan ja sen olisi my0s
hyodyttiva osaamiskeskuksen ja verkoston
yhteis6d kehittivistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissa tai
tarjouspyynnoissa.

Tarkistus

17)  Jotta voitaisiin vastata seké
kysyntépuolen etté tarjontapuolen
teollisuuden tarpeisiin, osaamiskeskuksen
tehtdvén tarjota kyberturvallisuuteen
liittyvdd tietdmystd ja teknistd apua
teollisuudelle olisi koskettava seki tieto- ja
viestintdtekniikan tuotteita, prosesseja ja
palveluja ettd kaikkia muita teollisuus- ja
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teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

Perustelu

Kun on kyse toisiinsa liittyvistd toimialoista, kaikkien arvoketjun toimijoiden olisi
varmistettava, ettd niiden tuotteet, prosessit ja palvelut ovat dynaamisesti kyberturvallisia
suunnitteluprosessin varhaisimmista vaiheista ldhtien.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 17 a kappale (uusi)

Komission teksti

Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 18 kappale

Komission teksti

18) Vaikka osaamiskeskuksen ja
verkoston olisi pyrittivi luomaan
synergioita kyberturvallisuuden siviili- ja
puolustusulottuvuuksien vililli, Euroopan
horisontti ohjelmasta rahoitettavat
hankkeet toteutetaan asetuksen XXX
[Euroopan horisontti -asetus] mukaisesti,
jossa sdddetdin, ettd Euroopan horisontti -
ohjelmassa toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 20 a kappale (uusi)

PE631.940v02-00 92/133

Tarkistus

17 a) Kyberturvallisuuden
osaamiskeskuksen olisi edistettiivi
viimeisintd kehitystii edustavien ja
erityisesti kansainvilisesti tunnustettujen
kyberturvallisuustuotteiden ja
-ratkaisujen laajaa kdyttoonottoa.

Tarkistus

18)  Euroopan horisontti -ohjelmasta
rahoitettavat hankkeet toteutetaan
asetuksen XXX [Euroopan horisontti -
asetus] mukaisesti, jossa sdddetdén, ettd
Euroopan horisontti -ohjelmassa
toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.
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Komission teksti

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 21 kappale

Komission teksti

21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitédisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteis6on ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 21 a kappale (uusi)

Komission teksti
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Tarkistus

20 a) Koska kyberturvallisuuden alalla
on Euroopan unionin verkko- ja
tietoturvaviraston (ENISA) myéti jo
olemassa toinen unionin virasto,
osaamiskeskuksen johtokunnan olisi
varmistettava, ettdi Euroopan unionin
verkko- ja tietoturvavirastoa kuullaan
kaikkien osaamiskeskuksen
asiaankuuluvien toimien yhteydessdi
synergioiden luomiseksi.

Tarkistus

21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitdisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteis6on ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan synergioiden luomiseksi.

Tarkistus

21 a) Yhtiilla Euroopan unionin
verkko- ja tietoturvavirastolle (ENISA) ja
toisaalla osaamiskeskukselle ominaisen
kyberturvallisuusalan asiantuntemuksen
huomioon ottaen olisi pyrittivi
hyédyntimdiin niiden vilisid synergioita
pitien mielessd, etti ENISAn olisi
Jjatkossakin tiytettivii
“kyberturvallisuusasetuksessa” *
vahvistetut strategiset tavoitteensa
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Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti

25)  Osaamiskeskuksen moitteettoman
ja tehokkaan toiminnan takaamiseksi
komission ja jésenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettdvilld henkil6illd on riittdva
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdva rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta.

Tarkistus 18

Ehdotus asetukseksi
Johdanto-osan 27 kappale

Komission teksti

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimend neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sdédnndllinen yhteydenpito
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erityisesti kyberturvallisuussertifioinnin
alalla, kun taas osaamiskeskuksen olisi
toimittava kyberturvallisuusalan
operatiivisena elimendi.

T'a Ehdotus asetukseksi EU:n
kyberturvallisuusvirastosta ENISAsta ja
asetuksen (EU) 526/2013 kumoamisesta
sekii tieto- ja viestintiitekniikan

kyberturvallisuussertifioinnista
(2017/0225(COD)).

Tarkistus

25)  Osaamiskeskuksen moitteettoman
ja tehokkaan toiminnan takaamiseksi
komission ja jdsenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettdvilla henkil6illd on riittava
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdva rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta. ENISAlla olisi myés oltava
Pysyvi neuvoa-antava rooli
hallintoneuvostossa ilman ddnioikeutta,
Jja sitd olisi kuultava kaikista asiaan
liittyvisti osaamiskeskuksen toimista.

Tarkistus

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimend neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sddnnodllinen yhteydenpito
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yksityisen sektorin, kuluttajajirjestdjen ja
muiden asianosaisten sidosryhmien kanssa.
Neuvoa-antavan teollisuus- ja
tiedekomitean olisi keskityttava
sidosryhmid koskeviin asioihin ja
saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissa, kuten siiné,
ettd sitd kuullaan tyosuunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tyoskentelyssé.

Tarkistus 19

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti

29)  Osaamiskeskuksella olisi oltava
sddnndt eturistiriitojen ehkdisemisesta ja
hallinnasta. Osaamiskeskuksen olisi
sovellettava asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddannoksia, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o
1049/2001%4. Osaamiskeskuksessa
tapahtuvaan henkil6tietojen kasittelyyn
sovelletaan Euroopan parlamentin ja
neuvoston asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
tietojen kasittelyd koskevia unionin
toimielimiin sovellettavia méaarayksii ja
kansallista lainsdddéntod, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.
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yksityisen sektorin, kuluttajajirjestdjen ja
muiden asianosaisten sidosryhmien kanssa.
Sen olisi myds annettava pidjohtajalle ja
johtokunnalle riippumattomia neuvoja
kéyttoonotosta ja hankinnoista. Neuvoa-
antavan teollisuus- ja tiedekomitean olisi
keskityttdva sidosryhmid koskeviin
asioihin ja saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissd, kuten siind,
ettd sitd kuullaan ty0suunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tyoskentelyssa.
Kustakin toimialan sidosryhmdisti on
oltava vihimmdismdirdi edustajia, ja
erityisesti olisi kiinnitettivi huomiota pk-
yritysten edustukseen.

Tarkistus

29)  Osaamiskeskuksella olisi oltava
saannot jaseniinsd, elimiinsd ja
henkilostoonsd sekii johtokuntaan,
neuvoa-antavaan teollisuus- ja
tiedekomiteaan ja osaamisyhteiséon
liittyvien eturistiriitojen ehkdisemisesti,
havaitsemisesta ja ratkaisemisesta.
Jisenvaltioiden on huolehdittava
kansallisiin koordinointikeskuksiin
liittyvien eturistiriitojen ehkdiisysti,
havaitsemisesta ja ratkaisemisesta.
Osaamiskeskuksen olisi sovellettava
asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddnnoksid, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o
1049/2001%*. Osaamiskeskuksessa
tapahtuvaan henkil6tietojen kasittelyyn
sovelletaan Euroopan parlamentin ja
neuvoston asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
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24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu 30
paivdna toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001, s.
43).

Tarkistus 20

Ehdotus asetukseksi
Johdanto-osan 31 kappale

Komission teksti

31)  Osaamiskeskuksen olisi toimittava
avoimella ja ldpindkyvélla tavalla ja
annettava ajoissa kaikki asianmukaiset
tiedot, ja sen olisi edistettdvi toimiensa
ndkyvyyttd, mukaan lukien suurelle
yleisolle suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin.
Osaamiskeskuksen elinten tydjarjestys olisi
asetettava julkisesti saataville.

Tarkistus 21

Ehdotus asetukseksi
Johdanto-osan 31 a kappale (uusi)

Komission teksti

PE631.940v02-00

tietojen kasittelyd koskevia unionin
toimielimiin sovellettavia midrdyksii ja
kansallista lainsdddantod, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu 30
paivdnad toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001, s.
43).

Tarkistus

31)  Osaamiskeskuksen olisi toimittava
avoimella ja ldpindkyvélld tavalla ja
annettava ajoissa kattavat tiedot, ja sen
olisi edistettdvd toimiensa nikyvyytti,
mukaan lukien suurelle yleisolle
suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin.
Osaamiskeskuksen olisi toimitettava
suurelle yleisolle ja kaikille asianomaisille
tahoille luettelo kyberturvallisuuden
osaamisyhteison jisenistd ja julkistettava
ndiden 42 artiklan mukaisesti tekemdit
sidonnaisuuksia koskevat ilmoitukset.
Osaamiskeskuksen elinten tydjarjestys olisi
asetettava julkisesti saataville.

Tarkistus

31 a) Seki osaamiskeskusta ettii

RR\1177820FI.docx



Tarkistus 22

Ehdotus asetukseksi
Johdanto-osan 31 b kappale (uusi)

Komission teksti

Tarkistus 23

Ehdotus asetukseksi
Johdanto-osan 33 a kappale (uusi)

Komission teksti
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kansallisia koordinointikeskuksia
kehotetaan seuraamaan ja noudattamaan
kansainvilisii normeja mahdollisimman
tarkasti, jotta ne voivat edistiid kehitystii
kohti maailmanlaajuisia hyvidi kdytintoji.

Tarkistus

31b) Yhteiskunnan kaikkien osien
edustaminen voi hyodyttiid Euroopan
kyberturvallisuuden osaamisyhteisod, ja
sen olisi pyrittivi varmistamaan
sukupuolten, etnisten ryhmien ja
vammaisten henkiléiden tasapuolinen
edustus.

Tarkistus

33 a) Komissiolle olisi siirrettivdi valta
hyviksyi SEUT-sopimuksen 290 artiklan
mukaisesti sdddoksid, joilla mddritetddin
osaamiskeskuksen ja kansallisten
koordinointikeskusten viililli
allekirjoitettujen sopimusten osatekijiit
sekii kriteerit, joiden mukaisesti
oikeussubjektit arvioidaan ja
akkreditoidaan kyberturvallisuuden
osaamisyhteison jaseniksi. On erityisen
tirkedd, etti komissio asiaa
valmistellessaan toteuttaa asianmukaiset
kuulemiset, myos asiantuntijatasolla, ja
etti namd kuulemiset toteutetaan
paremmasta lainsdddinnostdi 13 pdivind
huhtikuuta 2016 tehdyssii toimielinten
vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin
erityisesti varmistaa tasavertainen
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Tarkistus 24

Ehdotus asetukseksi
1 artikla — 2 kohta

Komission teksti

2. Osaamiskeskus osallistuu
asetuksella N:o XXX perustetun
Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan ja
erityisesti asetuksen (EU) N:o XXX
[Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
sekd asetuksella N:o XXX perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytantodnpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessé I olevan II pilarin
2.2.6 kohdan toteuttamiseen.

Tarkistus 25

Ehdotus asetukseksi
2 artikla — 1 kohta — 1 alakohta

Komission teksti
1) “kyberturvallisuudella’ verkko- ja

tietojarjestelmien, niiden kdyttijien ja
muiden henkildiden suojaamista
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osallistuminen delegoitujen sddidosten
valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat
samaan aikaan kuin jisenvaltioiden
asiantuntijoille, ja Euroopan parlamentin
Jja neuvoston asiantuntijoilla on
Jjarjestelmdillisesti oikeus osallistua
komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan
delegoituja sdiddoksii.

Tarkistus

2. Osaamiskeskus osallistuu
asetuksella N:o XXX perustetun
Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan ja
erityisesti asetuksen (EU) N:o XXX
[Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
sekd asetuksella N:o XXX perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytantodnpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessé I olevan II pilarin
2.2.6 kohdan seki asetuksella N:o XXX
perustetun Euroopan puolustusrahaston
toteuttamiseen.

Tarkistus

1) “kyberturvallisuudella’ kaikkia
toimia, joita tarvitaan verkko- ja
tietojdrjestelmien, niiden kdyttédjien ja
asianosaisten henkiléiden suojaamiseksi
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kyberubhilta;

Tarkistus 26

Ehdotus asetukseksi
2 artikla — 1 kohta — 2 alakohta

Komission teksti

2) “kyberturvallisuustuotteilla ja -
ratkaisuilla’ tieto- ja viestintétekniikan
tuotteita, palveluja tai prosesseja, joiden
erityisend tarkoituksena on verkko- ja
tietojarjestelmien, niiden kdyttédjien ja
asianosaisten henkildiden suojaaminen
kyberuhilta;

Tarkistus 27

Ehdotus asetukseksi
2 artikla — 1 kohta — 3 alakohta

Komission teksti

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkil64 tai oikeushenkildd, joka
kansallisen lainsdddédnnon nojalla hoitaa
julkisia hallinnollisia tehtdvié,
erityistehtdvit mukaan luettuina;

Tarkistus 28

Ehdotus asetukseksi
2 artikla — 1 kohta — 4 alakohta

Komission teksti

4) ’osallistuvalla jasenvaltiolla’
jasenvaltiota, joka maksaa vapaaehtoisesti
rahoitusosuuden osaamiskeskuksen
hallinto- ja toimintamenoihin.
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kyberubhilta;

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)

Tarkistus

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkil6é tai oikeushenkil6d, joka unionin
Jja kansallisen lainsddddanndn nojalla hoitaa
julkisia hallinnollisia tehtavia,
erityistehtdvit mukaan luettuina;

Tarkistus

4) ‘rahoitukseen osallistuvalla
jasenvaltiolla’ jasenvaltiota, joka maksaa
vapaachtoisesti rahoitusosuuden
osaamiskeskuksen hallinto- ja
toimintamenoihin.
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Tarkistus 29

Ehdotus asetukseksi
3 artikla — 1 kohta — a alakohta

Komission teksti

a) sdilyttdmaén ja kehittdmédn
digitaalisten sisimarkkinoidensa
turvaamiseksi tarvittavia
kyberturvallisuuteen liittyviéd teknologisia
ja teollisia valmiuksia;

Tarkistus 30

Ehdotus asetukseksi
3 artikla — 1 kohta — b alakohta

Komission teksti

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé ja tekeméain
kyberturvallisuudesta kilpailuetu unionin
muille teollisuudenaloille.

Tarkistus 31

Ehdotus asetukseksi
3 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

PE631.940v02-00
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Tarkistus

a) sdilyttimién ja kehittdmédn
digitaalisten sisimarkkinoidensa
turvaamiseksi ja kehittimiseksi sekdi
Euroopan digitaalisen
riippumattomuuden edistimiseksi
tarvittavia kyberturvallisuuteen liittyvid
teknologisia, tutkimukseen ja tieteeseen
liittyvid, yhteiskunnallisia ja teollisia
valmiuksia;

Tarkistus

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé edistimdlld unionissa
kehitettyjen kyberturvallisuustuotteiden ja
-ratkaisujen kdyttoonottoa ja tekemiin
siten kyberturvallisuudesta kilpailuetu
unionin muille teollisuudenaloille ja
luomaan sille vankka perusta ja tekemdiin
siitd keskeinen tekiji kyberhyokkdysten
torjumisessa;

Tarkistus

ba) lisidimdin kyberturvallisuusalan,
verkko- ja tietojirjestelmien
infrastruktuurin, internetin ja yleisesti
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Tarkistus 32

Ehdotus asetukseksi
3 artikla — 1 kohta — b b alakohta (uusi)

Komission teksti

Tarkistus 33

Ehdotus asetukseksi
3 artikla — 1 kohta — b ¢ alakohta (uusi)

Komission teksti

Tarkistus 34

Ehdotus asetukseksi
4 artikla — 1 kohta — 1 alakohta

Komission teksti

l. helpottaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jiljempénd ’verkosto’, ja 8
artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison toimintaa ja auttaa sen
koordinoinnissa;
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kéytettyjen laitteiden ja ohjelmistojen
sietokykyd ja luotettavuutta unionissa ja
lujittamaan sen myoéti kansalaisten ja
yritysten luottamusta digitaalimaailmaan
tukien siten digitaalisten
sisimarkkinoiden strategian pddmddrid;

Tarkistus

b b) lisddmdidn tietoisuutta
kyberturvallisuuden riskeistd ja niihin
liittyvistii yhteiskunnallisista ja eettisistii
seurauksista ja huolenaiheista unionin
kannalta;

Tarkistus

bc) tukemaan, edistimddn ja
nopeuttamaan standardointi- ja
sertifiointiprosesseja.

Tarkistus

1. helpottaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jiljempénd ’verkosto’, ja 8
artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison, jiljempdind
’osaamisyhteisé’, toimintaa ja auttaa sen
koordinoinnissa;
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Tarkistus 35

Ehdotus asetukseksi
4 artikla — 1 kohta — 2 alakohta

Komission teksti

2. osallistua asetuksella N:o XXX?26
perustetun Digitaalinen Eurooppa
-ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU) N:o
XXX [Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
Jja asetuksella N:o XXX27 perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytantoonpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessé I olevan II pilarin
2.2.6 kohdan toteuttamiseen sekd muiden
unionin ohjelmien toteuttamiseen, jos siitd
sdddetdan unionin sdadoksissa;

26 [Lisatddn nimi ja julkaisuviite.]

27 [Lisatdan nimi ja julkaisuviite.]

Tarkistus 36

Ehdotus asetukseksi

Tarkistus

2. osallistua asetuksella N:o XXX?26
perustetun Digitaalinen Eurooppa
-ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU) N:o
XXX [Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen,
asetuksella N:o XXX?7 perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytantodnpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessé I olevan II pilarin
2.2.6 kohdan toteuttamiseen ja asetuksella
N:0 XXX perustetun Euroopan
puolustusrahaston toteuttamiseen seka
muiden unionin ohjelmien toteuttamiseen,
jos siitd sdddetddn unionin sdddoksissi;

26 [Lisatadn nimi ja julkaisuviite.]

27 [Lisatdan nimi ja julkaisuviite.]

4 artikla — 1 kohta — 3 alakohta — johdantokappale

Komission teksti

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteisod palvelevia
kyberturvallisuuteen liittyvid valmiuksia,
tietdmystd ja infrastruktuureja toteuttamalla
seuraavia tehtavia:
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Tarkistus

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteis6d palvelevia
kyberturvallisuuteen liittyvia sietokykyd,
kapasiteetteja, valmiuksia, tietimysta ja
infrastruktuureja toteuttamalla seuraavia
tehtévid ja ottamalla siind huomioon
viimeisintd kehitysti edustavat
kyberturvallisuuden teollisuuden ja
tutkimusinfrastruktuurit ja niihin liittyviit
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Tarkistus 37

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — a alakohta

Komission teksti

a) ottaen huomioon viimeisintii
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
niihin liittyvit palvelut, tillaisten
infrastruktuurien ja niihin liittyvien
palvelujen hankkiminen, parantaminen,
kaytto ja asettaminen saataville
teollisuuden, myds pk-yritysten, julkisen
sektorin ja tutkimus- ja tiedeyhteison
monille erilaisille kayttéjille kaikkialla
unionissa;

Tarkistus 38

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — b alakohta

Komission teksti

b) ottaen huomioon viimeisinti
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
niihin liittyvit palvelut, muiden
oikeussubjektien tukeminen, myds
rahallisesti, tdllaisten infrastruktuurien ja
niihin liittyvien palvelujen hankinnassa,
parantamisessa, kdyt0ssi ja asettamisessa
saataville teollisuuden, myds pk-yritysten,
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;

Tarkistus 39

Ehdotus asetukseksi

palvelut.

Tarkistus

a) tallaisten infrastruktuurien ja nithin
liittyvien palvelujen hankkiminen,
parantaminen, kéytto ja asettaminen
saataville avoimesti ja lipindkyvisti
teollisuuden, erityisesti pk-yritysten,
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kéyttdjille
kaikkialla unionissa;

Tarkistus

b) muiden oikeussubjektien
tukeminen, my0s rahallisesti, tillaisten
infrastruktuurien ja niihin liittyvien
palvelujen hankinnassa, parantamisessa,
kiytossd ja asettamisessa saataville
teollisuuden, erityisesti pk-yritysten, sekd
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kéyttdjille
kaikkialla unionissa;

4 artikla — 1 kohta — 3 alakohta — b a alakohta (uusi)
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Komission teksti

Tarkistus 40

Ehdotus asetukseksi

Tarkistus

ba) taloudellisen ja teknisen tuen
antaminen kybertuvallisuusalan startup-
yrityksille, pk-yrityksille, mikroyrityksille,
yksittiisille asiantuntijoille, hankkeille,
jotka koskevat infrastruktuureissa,
tuotteissa ja prosesseissa yleisesti
kéytettivid vapaita ja avoimen
lihdekoodin ohjelmistoja, sekii
kansalaisteknologian hankkeille;

4 artikla — 1 kohta — 3 alakohta — b b alakohta (uusi)

Komission teksti

Tarkistus 41

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — ¢ alakohta

Komission teksti

c) kyberturvallisuuteen liittyvéan
tietdmyksen ja teknisen avun antaminen
teollisuudelle ja viranomaisille, etenkin
tukemalla toimia, joilla pyritdén
helpottamaan verkostossa ja
kyberturvallisuuden osaamisyhteisdssa
saatavilla olevan osaamisen kayttoa;

Tarkistus

b b) ohjelmistojen turvallisuuskoodien
tarkastusten ja parannusten tekeminen
hankkeissa, jotka koskevat
infrastruktuureissa, tuotteissa ja
prosesseissa yleisesti kdytettivid vapaita ja
avoimen lihdekoodin ohjelmistoja;

Tarkistus

C) kyberturvallisuuteen liittyvédn
tietdmyksen ja teknisen avun keskindisen
Jjakamisen edistiminen erityisesti pk-
yritysten, valmistusteollisuuden,
kansalaisyhteiskunnan, teollisuuden,
viranomaisten sekd tutkimus- ja
tiedeyhteison kesken, etenkin tukemalla
toimia, joilla pyritddn helpottamaan
verkostossa ja kyberturvallisuuden
osaamisyhteisOssd saatavilla olevan
osaamisen kayttoa;
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Tarkistus 42

Ehdotus asetukseksi

4 artikla — 1 kohta — 3 alakohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 43

Ehdotus asetukseksi

Tarkistus

ca) sisdinrakennetun
turvallisuuden” edistiminen periaatteena
infrastruktuurien, tuotteiden ja palvelujen
kehittimisen, yllipitimisen, kdyttimisen
Jja piivittimisen prosesseissa erityisesti
tukemalla viimeisintdi kehitysti edustavia
turvallisia kehittimismenetelmid, riittivid
turvallisuustestausta ja
turvallisuustarkastuksia;

4 artikla — 1 kohta — 4 alakohta — johdantokappale

Komission teksti

4. edistda viimeisistdi kehitysté
edustavien kyberturvallisuustuotteiden ja
-ratkaisujen laajaa kdyttoonottoa kaikkialla
taloudessa toteuttamalla seuraavia
tehtdvii:

Tarkistus 44

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — a alakohta

Komission teksti

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen
kayttoonoton edistiminen viranomaisten ja
kéiyttijiteollisuuden keskuudessa;
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Tarkistus

4. edistdd viimeisintd kehitysta
edustavien kestdvien
kyberturvallisuustuotteiden ja -ratkaisujen
laajaa kayttoonottoa kaikkialla unionissa
ja talouden eri aloilla toteuttamalla
seuraavia tehtavia:

Tarkistus

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen
kayttoonoton edistiminen muun muassa
viranomaisten ja teollisuuden keskuudessa;
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Tarkistus 45

Ehdotus asetukseksi

1 artikla — 1 kohta — 4 alakohta — a a alakohta (uusi)

Komission teksti

Tarkistus 46

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — b alakohta

Komission teksti

b) viranomaisten, kysyntépuolen
teollisuuden ja muiden kayttdjien
avustaminen viimeisimpien
kyberturvallisuusratkaisujen
omaksumisessa ja integroinnissa;

Tarkistus 47

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — ¢ alakohta

Komission teksti

c) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jérjestimisessa
tai viimeisintd kehitystd edustavien
kyberturvallisuustuotteiden ja -ratkaisujen
hankintojen toteuttaminen viranomaisten
puolesta;

Tarkistus 48

Ehdotus asetukseksi

PE631.940v02-00
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Tarkistus

aa) kyberrikollisuuden alalla tehtiviin
kyberturvallisuustutkimuksen tukeminen;

Tarkistus

b) viranomaisten, kysyntipuolen
teollisuuden ja muiden kéyttdjien
avustaminen yleisesti kdytettyjen,
viimeisintd tekniikkaa edustavien
kyberturvallisuustuotteiden ja
-ratkaisujen omaksumisessa ja
integroinnissa;

Tarkistus

C) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jérjestimisessa
sekdi viimeisintd kehitystd edustavien
kyberturvallisuustuotteiden ja -ratkaisujen
hankkiminen viranomaisten puolesta,
muun muassa tarjoamalla tukea
ympdriston, yhteiskunnan ja innovoinnin
kannalta tirkeisiin hankintoihin
direktiivien 2014/24/EU ja 2014/25/EU
mukaisesti;
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4 artikla — 1 kohta — 4 alakohta — d alakohta

Komission teksti

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille ja pk-yrityksille, jotta ne voivat
padsti potentiaalisille markkinoille ja
houkutella investointeja;

Tarkistus 49

Ehdotus asetukseksi

Tarkistus

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille, yksittiisille asiantuntijoille ja
pk-yrityksille, jotta ne voivat padsta
potentiaalisille markkinoille, saada
kdyttomahdollisuuksia ja houkutella
investointeja;

4 artikla — 1 kohta — 4 alakohta — d a alakohta (uusi)

Komission teksti

Tarkistus 50

Ehdotus asetukseksi

Tarkistus

da) kyberturvallisuussertifioinnin
kdiyton edistiminen
kyberturvallisuusasetuksen mukaisesti.

4 artikla — 1 kohta — 5 alakohta — johdantokappale

Komission teksti

5. parantaa kyberturvallisuuden
ymmaérrysté ja edistdd kyberturvallisuuteen
liittyvien osaamisvajeiden supistamista
unionissa toteuttamalla seuraavia tehtdvia:

Tarkistus 51

Ehdotus asetukseksi

4 artikla — 1 kohta — 5 alakohta — a alakohta
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Tarkistus

5. parantaa kyberturvallisuuden
ymmérrysta, yksityishenkildiden
kyberturvallisuus mukaan luettuna, lisditi
tietoisuutta kyberturvallisuuden
merkityksesti uhkien ennalta
ehkiisemisen ja torjumisen kannalta,
edistdd osaamisvajeiden supistamista
kyberturvallisuuteen liittyvien taitojen
vahvistamiseksi unionissa ja luoda vahva
kyberosaamispohja toteuttamalla seuraavia
tehtivia:
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Komission teksti

a) kyberturvallisuuteen liittyvien
taitojen kehittimisen tukeminen,
tarvittaessa yhdessi EU:n asianomaisten
virastojen ja elinten kanssa, mukaan lukien
ENISA;

Tarkistus 52

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — a alakohta

Komission teksti

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille yhteisen jatkuvasti
arvioitavan ja parannettavan monivuotisen
strategisen, teollisen, teknologisen ja
tutkimusagendan pohjalta;

Tarkistus 53

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — b alakohta

Komission teksti
b) tukemalla yhteistydssa teollisuuden
Jja verkoston kanssa suuren mittakaavan
tutkimus- ja demonstrointihankkeita, jotka

koskevat seuraavan sukupolven
teknologisia kyberturvallisuusvalmiuksia;

Tarkistus 54

Ehdotus asetukseksi
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Tarkistus

a) kyberturvallisuuteen liittyvien
taitojen ja osaamisen kehittimisen
tukeminen, yhteisen perusteellisen
kyberturvallisuustietiimyksen edistiminen
Jja unionin kiyttijien ja infrastruktuurien
sietokyvyn lisdédminen yhdessi EU:n
asianomaisten virastojen ja elinten kanssa,
mukaan lukien ENISA, erityisesti
kehittimdlld koulutusohjelmia ja
Jérjestamiillii tietoisuutta lisddvid
kampanjoita.

Tarkistus

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille yhteisen jatkuvasti
arvioitavan ja parannettavan monivuotisen
strategisen, teollisen, teknologisen ja
tutkimussuunnitelman pohjalta;

Tarkistus

b) tukemalla yhteistydssé teollisuuden,
verkoston ja yhteison kanssa suuren
mittakaavan tutkimus- ja
demonstrointihankkeita, jotka koskevat
seuraavan sukupolven teknologisia
kyberturvallisuusvalmiuksia;
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4 artikla — 1 kohta — 6 alakohta — b alakohta

Komission teksti

c) tukemalla
kyberturvallisuusteknologian
standardointia koskevaa tutkimusta ja
innovointia;

Tarkistus 55

Ehdotus asetukseksi

Tarkistus

C) tukemalla
kyberturvallisuusteknologian
standardoinnin parantamiseen tihtddvid
tutkimusta ja innovointia #iiviissd
yhteistyossd erityisesti eurooppalaisten
standardointiorganisaatioiden kanssa;

4 artikla — 1 kohta — 6 alakohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 56

Ehdotus asetukseksi

Tarkistus

ca) tukemalla riippumattomien
kyberturvallisuustuotteiden ja
-ratkaisujen kehittimistd tiiviissd
yhteistyossd teollisuuden, verkoston ja
yhteison kanssa;

4 artikla — 1 kohta — 6 alakohta — ¢ b alakohta (uusi)

Komission teksti

Tarkistus 57

Ehdotus asetukseksi
4 artikla — 1 kohta — 7 alakohta — ¢ alakohta

Komission teksti

c) sidosryhmien tuominen yhteen
synergioiden luomiseksi siviili- ja
puolustusalan
kyberturvallisuustutkimuksen ja

Tarkistus

cb)  kehittimilld jatkuvasti muuttuvien
kyberturvallisuusuhkien torjumiseen
tarvittavia vilineitdi ja teknologioita;

Tarkistus

C) sidosryhmien tuominen yhteen
synergioiden luomiseksi siviili- ja
puolustusalan
kyberturvallisuustutkimuksen ja
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-markkinoiden valilla;

Tarkistus 58

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 alakohta — a alakohta

Komission teksti

a) neuvojen antaminen, kokemusten
jakaminen ja yhteistyon helpottaminen
asianomaisten sidosryhmien vililla;

Tarkistus 59

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 alakohta — b alakohta

Komission teksti

b) monikansallisten
kyberpuolustushankkeiden johtaminen
jasenvaltioiden sitd pyytdessd ja siten
toimiminen asetuksessa XXX [Euroopan
puolustusrahaston perustamisasetus]
tarkoitettuna hankepééllikkona.

Tarkistus 60

Ehdotus asetukseksi

-markkinoiden valilla tarvittaessa
toiminnan mukauttaminen EU:n
asianomaisten virastojen ja elinten
toimintaan, ENISA mukaan luettuna;

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)

Tarkistus

b) monikansallisten ja rajatylittivien
kyberpuolustushankkeiden johtaminen
jasenvaltioiden sitd pyytdessd ja siten
toimiminen asetuksessa XXX [Euroopan
puolustusrahaston perustamisasetus]
tarkoitettuna hankepéallikkona.

4 artikla — 1 kohta — 8 alakohta — b a alakohta (uusi)

Komission teksti

Tarkistus 61

Ehdotus asetukseksi

PE631.940v02-00
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Tarkistus

ba) osaamiskeskuksen rahoittaman
kyberturvallisuuden perusoikeuksien ja
etitkan arviointia koskevan tutkimuksen
edistiminen tarpeen mukaan.
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4 artikla — 1 kohta — 8 a alakohta (uusi)

Komission teksti

Tarkistus 62

Ehdotus asetukseksi
6 artikla — 5 kohta

Komission teksti

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililla
allekirjoitettuithin sopimuksiin.
Sopimuksessa on mddrdttivii
osaamiskeskuksen ja kunkin kansallisen
koordinointikeskuksen vilistd suhdetta ja
niiden tehtdvien jakamista koskevista
sadnnoista.

Tarkistus 63

Ehdotus asetukseksi
6 artikla — 5 a kohta (uusi)

Komission teksti

RR\1177820FI.docx

111/133

Tarkistus

8 a. unionin toiminnan edistiminen
kyberturvallisuutta koskevassa
yhteistyossi

a) helpottamalla verkoston ja
yhteison osallistumista kansainviilisiin
konferensseihin;

b) tekemdillii kolmansien maiden ja
kansainviilisten jirjestojen kanssa
yhteistyotii asiaankuuluvissa
kansainviilisissd yhteistyopuitteissa.

Tarkistus

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililld
allekirjoitettuihin sopimuksiin.
Sopimuksessa on samat yleiset ehdot,
Jjoissa mddridtdidn osaamiskeskuksen ja
kunkin kansallisen koordinointikeskuksen
vilistd suhdetta ja niiden tehtdvien
jakamista koskevista sdédnndistd, ja
erityisehdot, jotka on yksiloity tiettyii
kansallista koordinointikeskusta varten.

Tarkistus

5a. Siirretiin komissiolle valta antaa
-45 artiklan mukaisesti delegoituja
siddoksid tamdn artiklan 5 kohdassa
tarkoitettujen sopimusten osatekijoiden,

PE631.940v02-00

Fl



Fl

Tarkistus 64

Ehdotus asetukseksi
7 artikla — 1 kohta — a alakohta

Komission teksti

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison
koordinoinnissa;

Tarkistus 65

Ehdotus asetukseksi
7 artikla — 1 kohta — b alakohta

Komission teksti

b) helpottaa teollisuuden ja muiden
toimijoiden osallistumista rajat ylittdviin
hankkeisiin jadsenvaltioiden tasolla;

Tarkistus 66

Ehdotus asetukseksi

7 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 67

Ehdotus asetukseksi
7 artikla — 1 kohta — ¢ alakohta

PE631.940v02-00

niiden muoto mukaan luettuna,
mdadrittamiseksi.

Tarkistus

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison
luomisessa ja koordinoinnissa;

Tarkistus

b) edistiid, kannustaa ja helpottaa
kansalaisyhteiskunnan,
kuluttajajiirjestijen, tieteentekijoiden ja
tutkijoiden, teollisuuden, erityisesti
startup-yritysten ja pk-yritysten, ja muiden
toimijoiden osallistumista rajat ylittdviin
hankkeisiin jasenvaltioiden tasolla;

Tarkistus

ba) kannustaa erityisesti pk-yrityksidi
kdynnistimddn rajatylittivii hankkeita;
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Komission teksti

C) osallistua yhdessa
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien teollisten
haasteiden méérittelyyn ja niihin
vastaamiseen;

Tarkistus 68

Ehdotus asetukseksi
7 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 69

Ehdotus asetukseksi
7 artikla — 1 kohta — e alakohta

Komission teksti
e) pyrkid luomaan synergioita asiaa

liittyvien kansallisten ja alueellisten
toimien valilla;

Tarkistus 70

Ehdotus asetukseksi
7 artikla — 1 kohta — f a alakohta (uusi)

Komission teksti
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Tarkistus

C) osallistua yhdessi
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien haasteiden,
myds kybervakoilun, mairittelyyn ja nithin
vastaamiseen;

Tarkistus

ca) tehdd tiivistd yhteistyoti
kansallisten standardointijiirjestojen
kanssa voimassa olevien standardien
kdiyton varmistamiseksi ja kaikkien
asiaankuuluvien sidosryhmien, erityisesti
Pk-yritysten, saamiseksi mukaan uusien
standardien laatimiseen;

Tarkistus

e) pyrkid luomaan synergioita asiaa
liittyvien kansallisten, alueellisten ja
paikallisten toimien vililld unionin
turvallisuustavoitteen saavuttamiseksi;

Tarkistus

fa)  tehdd tunnetuksi ja levittidi
yhteisii vihimmdistason
kyberturvallisuuden opetusohjelmia

PE631.940v02-00
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Tarkistus 71

Ehdotus asetukseksi
7 artikla — 1 kohta — g alakohta

Komission teksti

g) tehdad tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
tuloksia kansallisella #ai alueellisella
tasolla;

Tarkistus 72

Ehdotus asetukseksi
7 artikla — 1 kohta — h alakohta

Komission teksti

h) arvioida sellaisten oikeussubjektien,
jotka ovat sijoittautuneet samaan
jasenvaltioon kuin koordinointikeskus,
pyyntdja liittyd kyberturvallisuuden
osaamisyhteisdon.

Tarkistus 73

Ehdotus asetukseksi
7 artikla — 1 kohta — h a alakohta (uusi)

Komission teksti

Tarkistus 74
Ehdotus asetukseksi
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yhteistyossd jisenvaltioiden
asianomaisten elinten kanssa;

Tarkistus

g) tehdid tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
tuloksia kansallisella, alueellisella tai
paikallisella tasolla;

Tarkistus

h) arvioida sellaisten oikeussubjektien
Jja yksiléiden, jotka ovat sijoittautuneet
samaan jasenvaltioon kuin
koordinointikeskus, pyynt6ja liittyd
kyberturvallisuuden osaamisyhteisoon.

Tarkistus

ha) edistid tiedotuskampanjoita, jotka
on suunnattu erityisesti pk-yrityksille, ja
tarjota yhdessdi osaamiskeskuksen kanssa
tarvittavat kyberturvallisuustaidot ja
-ratkaisut.
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8 artikla — 1 kohta

Komission teksti

1. Kyberturvallisuuden
osaamisyhteiso edistdd 3 artiklassa
madritellyn osaamiskeskuksen mission
toteuttamista sekd parantaa ja levittda
kyberturvallisuutta koskevaa
asiantuntemusta kaikkialla unionissa.

Tarkistus 75

Ehdotus asetukseksi
8 artikla — 2 kohta

Komission teksti

2. Kyberturvallisuuden
osaamisyhteiso koostuu alan teollisuudesta,
korkeakouluista ja voittoa
tavoittelemattomista
tutkimusorganisaatioista ja jédrjestoistd sekd
operatiivisten ja teknisten kysymysten
parissa tyoskentelevista julkisista elimisté
ja muista yksikoistd. Se kokoaa yhteen
kyberturvallisuuden teknologisiin ja
teollisiin valmiuksiin liittyvét keskeiset
sidosryhmit unionissa. Siind ovat mukana
kansalliset osaamiskeskukset sekd unionin
toimielimet ja elimet, joilla on asiaa
koskevaa asiantuntemusta.

Tarkistus 76

Ehdotus asetukseksi
8 artikla — 3 a kohta (uusi)
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Tarkistus

1. Kyberturvallisuuden
osaamisyhteiso edistdd 3 artiklassa
maédritellyn osaamiskeskuksen mission
toteuttamista sekd parantaa ja levittda
kyberturvallisuutta koskevaa
asiantuntemusta kaikkialla unionissa ja
tarjoaa teknisti asiantuntemusta.

Tarkistus

2. Kyberturvallisuuden
osaamisyhteisoé koostuu alan
kansalaisyhteiskunnasta, teollisuudesta,
mydos pk-yrityksisti, eurooppalaisista
standardointiorganisaatioista,
kéyttijijirjestoistd, korkeakouluista ja
voittoa tavoittelemattomista
tutkimusorganisaatioista ja kansallisella tai
Euroopan tasolla toimivista jérjestoistd
sekd operatiivisten ja teknisten kysymysten
parissa tyoskentelevisti julkisista elimista
ja muista yksikoisté tai yksiloisti. Se
kokoaa yhteen kyberturvallisuutta,
korkeakouluja ja tutkimusta koskeviin
sekdi teknologisiin, teollisiin ja
yhteiskunnallisiin valmiuksiin ja
resursseihin liittyvit keskeiset sidosryhmét
unionissa. Siind ovat mukana kansalliset
osaamiskeskukset sekd unionin toimielimet
ja elimet, joilla on asiaa koskevaa
asiantuntemusta.
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Komission teksti

Tarkistus 77

Ehdotus asetukseksi
8 artikla — 4 kohta

Komission teksti

4. Osaamiskeskuksen on
akkreditoitava kansallisen lainsddidinnon
mukaisesti perustetut oikeussubjektit
kyberturvallisuuden osaamisyhteison
jaseniksi sen jdlkeen kun sen jdsenvaltion
kansallinen koordinointikeskus, johon
oikeussubjekti on sijoittautunut, on
arvioinut, tdyttdako kyseinen
oikeussubjekti 3 kohdassa vahvistetut
kriteerit. Akkreditoinnin kestoa ei saa
rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tdytd 3 kohdassa
vahvistettuja kriteereiti, tai sithen
sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia sddnnoksia.

Tarkistus 78

Ehdotus asetukseksi
8 artikla — 4 a kohta (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

3a. Kaikkien osaamiskeskuksen
rahoittamien infrastruktuureiden,
laitosten ja resurssien sekd kaiken sen
rahoittaman varallisuuden on sijaittava
Jjédsenvaltioiden alueella.

Tarkistus

4. Osaamiskeskuksen on
akkreditoitava 3 kohdassa tarkoitetut
oikeussubjektit kyberturvallisuuden
osaamisyhteison jdseniksi sen jidlkeen kun
sen jasenvaltion kansallinen
koordinointikeskus, johon oikeussubjekti
on sijoittautunut, on arvioinut, tayttaako
kyseinen oikeussubjekti 3 kohdassa
vahvistetut kriteerit. Akkreditoinnin kestoa
el saa rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tdytd 3 kohdassa
vahvistettuja kriteereitd, tai sithen
sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia saannoksia.

Tarkistus

4 a. Jisenvaltioiden kansallisten
koordinointikeskusten on pyrittivii
varmistamaan sidosryhmien, pk-yritykset
mukaan luettuina, tasapainoinen edustus
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Tarkistus 79

Ehdotus asetukseksi
8 artikla — 4 b kohta (uusi)

Komission teksti

Tarkistus 80

Ehdotus asetukseksi

9 artikla — 1 kohta — 5 a alakohta (uusi)

Komission teksti

Tarkistus 81

Ehdotus asetukseksi
10 artikla — 2 kohta

Komission teksti

2. Yhteistyon on tapahduttava
tydjarjestelyjen puitteissa. Jérjestelyt on
toimitettava komissiolle
ennakkohyviiksyntdd varten.

RR\1177820FI.docx

osaamisyhteisossd ja aktiivisesti
edistettiivi aliedustettujen
sidosryhmdluokkien osallistumista.

Tarkistus

4 b.  Siirretiin komissiolle valtaa antaa
delegoituja sdiidoksid -45 artiklan
mukaisesti timdn artiklan 3 kohdassa
tarkoitettujen kriteereiden sekd kyseiset
kriteerit tiyttivien oikeussubjektien
arvioimista ja akkreditoimista koskevien
menettelyjen tismentimiseksi.

Tarkistus

5a) kannustettava niiti
osaamisyhteison jisenid, jotka ovat
valmistajia ja palveluntarjoajia,
sertifioimaan tuotteensa ja palvelunsa
kyberturvallisuusasetuksen nojalla
hyviiksytyissi sertifiointijirjestelmissa.

Tarkistus

2. Yhteistyon on tapahduttava
osaamiskeskuksen ja asianomaisen
unionin toimielimen, elimen, toimiston tai
viraston vililli sovittujen tydjirjestelyjen
puitteissa. Johtokunnan on hyviksyttivii
Jarjestelyt komission
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Tarkistus 82

Ehdotus asetukseksi
12 artikla — 1 kohta

Komission teksti

1. Johtokunnassa on yksi edustaja
kustakin jdsenvaltiosta ja unionin puolesta
viisi edustajaa komissiosta.

Tarkistus 83

Ehdotus asetukseksi
12 artikla — 3 kohta

Komission teksti

3. Johtokunnan jésenet ja varajdsenet
nimitetddn heidéan teknologian alan
tietdmyksensd perusteella seka
asianmukaisten johtamis-, hallinto- ja
varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jasenvaltioiden on pyrittidva rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jasenvaltioiden on pyrittivi
miesten ja naisten tasapuoliseen
edustukseen johtokunnassa.

Tarkistus 84

Ehdotus asetukseksi
12 artikla — 6 kohta

Komission teksti

6. Komissio voi tarvittaessa kutsua
tarkkailijoita, myds asianomaisten unionin
elinten, toimistojen ja virastojen edustajia,
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ennakkohyviiksynndn jiilkeen.

Tarkistus

1. Johtokunnassa on yksi edustaja
kustakin jasenvaltiosta ja unionin puolesta
viisi edustajaa komissiosta. Johtokuntaan
kuuluu myos yksi Euroopan parlamentin
nimedmd jisen, jolla ei ole diinioikeutta.

Tarkistus

3. Johtokunnan jésenet ja varajdsenet
nimitetddn heidin
kyberturvallisuusteknologian tai
-tutkimuksen alan tietimyksensi
perusteella sekd asianmukaisten johtamis-,
hallinto- ja varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jdsenvaltioiden on pyrittdvé rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jidsenvaltioiden on
varmistettava miesten ja naisten
tasapuolinen edustus johtokunnassa.

Tarkistus

6. Johtokunta voi tarvittaessa kutsua
tarkkailijoita, my0s neuvoa-antavan
teollisuus- ja tiedekomitean ja muiden
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osallistumaan johtokunnan kokouksiin.

Tarkistus 85

Ehdotus asetukseksi
12 artikla — 7 a kohta (uusi)

Komission teksti

Tarkistus 86

Ehdotus asetukseksi
16 artikla — 1 kohta

Komission teksti

1. Pédjohtajan on oltava henkild, jolla
on asiantuntemusta ja tunnustettu asema
aloilla, joilla osaamiskeskus toimii.

Tarkistus 87

Ehdotus asetukseksi
16 artikla — 3 kohta

Komission teksti

3. Johtokunta nimittdd padjohtajan
avointa ja lapindkyvéi valintamenettelyi
noudattaen komission esittimén
ehdokasluettelon perusteella.
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asianomaisten unionin elinten, toimistojen
ja virastojen edustajia, osallistumaan
johtokunnan kokouksiin
asiantuntemuksen varmistamiseksi ja
entisti vahvempien yhteyksien luomiseksi
teollisuuden ja tutkimusyhteisdjen kanssa.

Tarkistus

7 a.  Neuvoa-antavan teollisuus- ja
tiedekomitean puheenjohtaja voi
osallistua johtokunnan kokouksiin
tarkkailijana ilman ddnioikeutta silloin,
kun kokouksessa kiisitellidn sille 20
artiklan mukaisesti annettuja tehtivid.

Tarkistus

1. Pédjohtajan on oltava henkild, jolla
on perusteellista tietimystd ja ammatillista
asiantuntemusta aloilla, joilla
osaamiskeskus toimii.

Tarkistus

3. Johtokunta nimittidd pdéjohtajan
avointa, lapindkyvaai ja syrjimdtontd
valintamenettelyi sekd sukupuolten tasa-
arvon periaatetta noudattaen komission
esittdmén ehdokasluettelon perusteella.
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Tarkistus 88

Ehdotus asetukseksi
16 artikla — 5 kohta

Komission teksti

5. Pédjohtajan toimikausi on neljéi
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
pédjohtajan tehtdvén hoidon arviointi ja
osaamiskeskuksen tulevat tehtdvit ja
haasteet.

Tarkistus 89

Ehdotus asetukseksi
16 artikla — 6 kohta

Komission teksti

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon 5
kohdassa tarkoitettu arviointi, jatkaa
pédjohtajan toimikautta kerran enintdan
neljiksi vuodeksi.

Tarkistus 90

Ehdotus asetukseksi
17 artikla — 1 kohta — h alakohta

Komission teksti
h) laatii toimintasuunnitelman
jélkiarviointien paitelmien johdosta
toteutettavista toimista ja raportoi

suunnitelman edistymisestd komissiolle
kahden vuoden vilein;

Tarkistus 91

Ehdotus asetukseksi

PE631.940v02-00

120/133

Tarkistus

5. Pédjohtajan toimikausi on viisi
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
padjohtajan tehtidvan hoidon arviointi ja
osaamiskeskuksen tulevat tehtivit ja
haasteet.

Tarkistus

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon 5
kohdassa tarkoitettu arviointi, jatkaa
padjohtajan toimikautta kerran enintdan
viideksi vuodeksi.

Tarkistus

h) laatii toimintasuunnitelman
jélkiarviointien paitelmien johdosta
toteutettavista toimista ja raportoi
suunnitelman edistymisestd Euroopan
parlamentille ja komissiolle kahden
vuoden vilein;
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17 artikla — 1 kohta — s alakohta

Komission teksti

S) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paitelmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesti
kahdesti vuodessa komissiolle ja
sadnndllisesti johtokunnalle;

Tarkistus 92

Ehdotus asetukseksi
18 artikla — 1 kohta

Komission teksti

1. Neuvoa-antavassa teollisuus- ja
tiedekomiteassa on enintddn 16 jisenestd.
Johtokunta nimittdi jasenet
kyberturvallisuuden osaamisyhteis6n
kuuluvien oikeussubjektien edustajista.

Tarkistus 93

Ehdotus asetukseksi
18 artikla — 1 a kohta (uusi)

Komission teksti
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Tarkistus

s) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paitelmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesti
kahdesti vuodessa Euroopan parlamentille
Jja komissiolle ja sddnndllisesti
johtokunnalle;

Tarkistus

1. Neuvoa-antavassa teollisuus- ja
tiedekomiteassa on enintdédn 25 jisenti.
Johtokunta nimittii jédsenet avointa,
lapindkyvid ja syrjimdtonti menettelyi
noudattaen kyberturvallisuuden
osaamisyhteis6on kuuluvien
oikeussubjektien edustajista.

Tarkistus

1a. Neuvoa-antavan teollisuus- ja
tiedekomitean jisenkunnan on oltava
tasapainoinen ja teollisuuden, erityisesti
Dpk-yritysten, tiedeyhteison ja
kansalaisyhteiskunnan, myés
kuluttajajirjestojen, on oltava siindi
asianmukaisesti edustettuina.
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Tarkistus 94

Ehdotus asetukseksi
18 artikla — 2 kohta

Komission teksti

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jésenilld on oltava
asiantuntemusta joko
kyberturvallisuusalan futkimuksesta,

teollisesta kehittimisestd, ammattimaisista

palveluista tai ndiiden kdyttoonotosta.
Johtokunta miidrittelee
plitevyysvaatimukset tarkemmin.

Tarkistus 95

Ehdotus asetukseksi
18 artikla — 4 kohta

Komission teksti

4. Neuvoa-antavan teollisuus- ja
tiedekomitean jdsenten toimikausi on

kolme vuotta. Toimikausi voidaan uusia.

Tarkistus 96

Ehdotus asetukseksi
18 artikla — 5 kohta

Komission teksti

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajat
voivat osallistua neuvoa-antavan
teollisuus- ja tiedekomitean tyohon ja
tukea siti.

PE631.940v02-00

Tarkistus

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jésenilld on oltava
kyberturvallisuusalan asiantuntemusta
ainakin yhdelli seuraavista aloista:

a) tutkimus;
b) teollinen kehittiminen;
c) koulutus.
Tarkistus
4. Neuvoa-antavan teollisuus- ja

tiedekomitean jdsenten toimikausi on nelji
vuotta. Toimikausi voidaan uusia.

Tarkistus

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajien on
osallistuttava neuvoa-antavan teollisuus- ja
tiedekomitean ty6hon ja tuettava siti.
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Tarkistus 97

Ehdotus asetukseksi
19 artikla — 1 kohta

Komission teksti
1. Neuvoa-antava teollisuus- ja

tiedekomitea kokoontuu vahintdan kaksi
kertaa vuodessa.

Tarkistus 98

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 a alakohta (uusi)

Komission teksti

Tarkistus 99

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 b alakohta (uusi)

Komission teksti

Tarkistus 100

Ehdotus asetukseksi
20 artikla — 1 kohta — 3 a alakohta (uusi)
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Tarkistus

1. Neuvoa-antava teollisuus- ja
tiedekomitea kokoontuu vahintdan kolme
kertaa vuodessa.

Tarkistus

1 a) antaa johtokunnalle neuvoja
neuvoa-antavan teollisuus- ja
tiedekomitean yhden tai useamman
jésenen yleisen koordinoinnin
alaisuudessa toimivien tyoryhmien
perustamisesta kiisittelemdiin
osaamiskeskuksen tyoskentelyn kannalta
merkityksellisii kysymyksid ja nimedid
tyoryhmiin osallistuvat henkilot;

Tarkistus

1b) toimittaa piiijohtajalle ja
johtokunnalle luonnoksen
kyberturvallisuusteknologiaa koskevaksi
keskipitkdin ja pitkdn aikavilin
ohjelmaksi;
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Komission teksti

Tarkistus 101

Ehdotus asetukseksi

21 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 102

Ehdotus asetukseksi
21 artikla — 4 kohta

Komission teksti

4. Unionin rahoitusosuus ei kata 4
artiklan 8 kohdan b alakohdassa
tarkoitettuja toimia.

Tarkistus 103

Ehdotus asetukseksi
22 artikla — 4 kohta

Komission teksti

4. Komissio voi lakkauttaa unionin
osaamiskeskukselle suorittaman
rahoitusosuuden, vihentdd sitd
suhteellisesti tai keskeyttiii sen

suorittamisen, jos osallistuvat jisenvaltiot

eiviit suorita 1 kohdassa tarkoitettuja
osuuksia, suorittavat ne ainoastaan
osittain tai suorittavat ne myohdssd.
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Tarkistus

3a) edistid yhteistyoti kehittimdlli
EU:n aikaisempia ja nykyisid
monenvilisidi aloitteita
kyberturvallisuuden alalla.

Tarkistus

ba) Euroopan puolustusrahastosta
mdidird puolustusta koskeviin toimiin ja
hallintomenoihin.

Tarkistus

4. Euroopan puolustusrahasto kattaa

4 artiklan 8 kohdan b alakohdassa
tarkoitetut toimet.

Tarkistus

Poistetaan.
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Tarkistus 104

Ehdotus asetukseksi
23 artikla — 8 a kohta (uusi)

Komission teksti Tarkistus

8 a. Osaamiskeskus tekee tiivisti
yhteistyoti muiden unionin toimielinten,
virastojen, erityisesti ENISAn, ja muiden
asiaan liittyvien elinten kanssa.

Tarkistus 105

Ehdotus asetukseksi
35 artikla — 2 kohta

Komission teksti Tarkistus
2. Osaamiskeskus varmistaa, etta 2. Osaamiskeskus varmistaa, etta
suuri yleiso ja kaikki asianomaiset tahot suuri yleiso ja kaikki asianomaiset tahot
saavat asianmukaista, puolueetonta, saavat perusteellista, puolueetonta,
luotettavaa ja helposti saatavissa olevaa luotettavaa ja helposti saatavissa olevaa
tietoa erityisesti osaamiskeskuksen tyon tietoa erityisesti osaamiskeskuksen,
tuloksista. Sen on myos julkistettava 41 verkoston, neuvoa-antavan teollisuus- ja
artiklan mukaisesti tehdyt sidonnaisuuksia tiedekomitean ja osaamisyhteison tyon
koskevat ilmoitukset. tuloksista. Sen on my®ds julkistettava 42

artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

Perustelu

Komission kanssa kdydyn keskustelun perusteella viittaus 41 artiklaan korjataan
42 artiklaksi.

Tarkistus 106

Ehdotus asetukseksi
35 artikla — 2 a kohta (uusi)

Komission teksti Tarkistus

2 a. Osaamiskeskuksen on toimitettava
suurelle yleisolle ja kaikille asianomaisille
tahoille luettelo kyberturvallisuuden
osaamisyhteison jisenistd ja julkistettava
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Tarkistus 107

Ehdotus asetukseksi
38 artikla — 3 kohta

Komission teksti

3. Edella 2 kohdassa tarkoitettuun
arviointiin siséltyy arviointi
osaamiskeskuksen saavuttamista tuloksista,
ottaen huomioon sen tavoitteet,
toimeksianto ja tehtdvét. Jos komissio
katsoo, ettd osaamiskeskuksen toiminnan
jatkaminen on perusteltua sille asetettujen
tavoitteiden ja sen toimeksiannon ja
tehtdvien kannalta, se voi esittia, ettd 46
artiklassa sdddettyd osaamiskeskuksen
toimikautta jatketaan.

Tarkistus 108

Ehdotus asetukseksi
42 artikla — 1 kohta

Komission teksti

Osaamiskeskuksen johtokunta antaa
sddntdjd jaseniinsd, elimiinsi ja
henkil6stoonsa liittyvien eturistiriitojen
ehkéisemiseksi ja hallitsemiseksi. Ndiden
sddntojen on siséllettdvd madrayksia,
joiden tarkoituksena on estii
johtokunnassa ja neuvoa-antavassa
teollisuus- ja tiedekomiteassa olevien
jasenten edustajien eturistiriidat asetuksen
XXX [uusi varainhoitoasetus] mukaisesti.
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ndiden 42 artiklan mukaisesti tekemidit
sidonnaisuuksia koskevat ilmoitukset.

Tarkistus

3. Edell4 2 kohdassa tarkoitettuun
arviointiin siséltyy arviointi
osaamiskeskuksen saavuttamista tuloksista,
ottaen huomioon sen tavoitteet,
toimeksianto ja tehtavét, sekd arviointi
osaamiskeskuksen toiminnan
vaikuttavuudesta ja tehokkuudesta
kyseisten tulosten saavuttamisessa. Jos
komissio katsoo, ettd osaamiskeskuksen
toiminnan jatkaminen on perusteltua sille
asetettujen tavoitteiden ja sen
toimeksiannon ja tehtdvien kannalta, se voi
esittdd, ettd 46 artiklassa sdddettya
osaamiskeskuksen toimikautta jatketaan.

Tarkistus

Osaamiskeskuksen johtokunta antaa
sadntdjd jaseniinsd, elimiinsi ja
henkil6stoonsd, myds pddjohtajaan,
liittyvien eturistiriitojen ehkéisemiseksi ja
hallitsemiseksi. Ndiden sddnt6jen on
siséllettavd médrdyksid, joiden
tarkoituksena on estid johtokunnassa ja
neuvoa-antavassa teollisuus- ja
tiedekomiteassa olevien jasenten edustajien
eturistiriidat asetuksen XXX [uusi
varainhoitoasetus] mukaisesti.
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Tarkistus 109

Ehdotus asetukseksi
42 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 110

Ehdotus asetukseksi
44 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 111

Ehdotus asetukseksi
44 artikla — 1 kohta

Komission teksti

Osaamiskeskus ja jésenvaltio [Belgial],
jossa sen kotipaikka sijaitsee, voivat tehddi
hallinnollisen sopimuksen kyseisen valtion
osaamiskeskukselle myontamista
erioikeuksista ja vapauksista sekd muusta
tdmaédn jdsenvaltion osaamiskeskukselle
antamasta tuesta.
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Tarkistus

Jisenvaltioiden on varmistettava
eturistiriitojen ehkdiisy, havaitseminen ja
ratkaiseminen kansallisten
koordinointikeskusten osalta.

Tarkistus

-1. Isiintiijdsenvaltion on tarjottava
parhaat mahdolliset edellytykset
osaamiskeskuksen sujuvalle toiminnalle,
mukaan lukien koko keskuksen
sijoittaminen samaan paikkaan, toimivat
litkenneyhteydet sijaintipaikalle,
henkiloston jisenten lapsille soveltuvat
koulunkiyntimahdollisuudet, puolisoiden
mahdollisuudet pdiisti tyomarkkinoille
seki riittivi sosiaaliturvan ja
terveydenhuoltopalvelujen saatavuus
lapsille ja puolisoille.

Tarkistus

Osaamiskeskus ja jésenvaltio [Belgia],
jossa sen kotipaikka sijaitsee, tekeviit
hallinnollisen sopimuksen kyseisen valtion
osaamiskeskukselle myontamisti
erioikeuksista ja vapauksista sekd muusta
tdman jasenvaltion osaamiskeskukselle
antamasta tuesta.
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Tarkistus 112

Ehdotus asetukseksi
44 a artikla (uusi)

Komission teksti

PE631.940v02-00

Tarkistus

44 a artikla
Siirretyn sdiddosvallan kiyttiminen

L Komissiolle siirrettyii valtaa antaa
delegoituja sdiidoksii koskevat tissi
artiklassa sdddetyt edellytykset.

2. Siirretiiin komissiolle [timdiin
asetuksen voimaantulopdiviistil]
mddrddmdttomdksi ajaksi 6 artiklan 5

a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitettu valta antaa delegoituja
siddoksii.

3. Euroopan parlamentti tai neuvosto
voi milloin tahansa peruuttaa 6 artiklan

5 a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitetun sdddosvallan siirron.
Peruuttamispidtokselld lopetetaan tuossa
pldtoksessi mainittu siddosvallan siirto.
Peruuttaminen tulee voimaan siti paivdd
seuraavana pdivind, jona siti koskeva
pidtos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin
myohempiind, kyseisessd pidtoksessd
mainittuna pdivind. Peruuttamispditos ei
vaikuta jo voimassa olevien delegoitujen
sdddaosten pdtevyyteen.

4. Ennen kuin komissio hyviksyy
delegoidun sdiidoksen, se kuulee kunkin
Jdsenvaltion nimedmid asiantuntijoita
paremmasta lainsdddinnosti 13 pdivind
huhtikuuta 2016 tehdyssd toimielinten
vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti.

5. Heti kun komissio on antanut
delegoidun siiddoksen, komissio antaa sen
tiedoksi yhtiaikaisesti Euroopan
parlamentille ja neuvostolle.

6. Edellii olevan 6 artiklan
5 a kohdan ja 8 artiklan 4 b kohdan
nojalla annettu delegoitu sdiddos tulee
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voimaan ainoastaan, jos Euroopan
parlamentti tai neuvosto ei ole kahden
kuukauden kuluessa siiti, kun
asianomainen sdddds on annettu tiedoksi
Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa siti tai jos sekdi
Euroopan parlamentti etti neuvosto ovat
ennen mainitun mddrdajan pddttymistd
ilmoittaneet komissiolle, etti ne eiviit
vastusta sdddosti. Euroopan parlamentin
tai neuvoston aloitteesta titi mdidrdiaikaa
Jjatketaan kahdella kuukaudella.

(Tdmd artikla sisdltyy VII lukuun)
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