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Pozménovaci navrh 1

Navrh smérnice
Nazev

Znéni navrzene Komisi

Navrh

SMERNICE EVROPSKEHO
PARLAMENTU A RADY

o opatfenich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o
zruseni smérnice (EU) 2016/1148

Pozménovaci navrh 2

Navrh smérnice
Bod oduvodnéni 1

Zneni navrzené Komisi

(1) Cilem smérnice Evropského
parlamentu a Rady (EU) 2016/1148!! bylo
budovat schopnosti v oblasti kybernetické
bezpecnosti v Unii, zmiriiovat hrozby pro

Pozménovaci navrh

Navrh

SMERNICE EVROPSKEHO
PARLAMENTU A RADY

o opatfenich k zajiSténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii
(smérnice NIS 2) a o zruseni smérnice
(EU) 2016/1148

Pozménovaci navrh

(1) Cilem smérnice Evropského
parlamentu a Rady (EU) 2016/1148'},
béiné oznacované jako ,,smérnice NIS*“
bylo budovat schopnosti v oblasti
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sit¢ a informacni systémy uzivané

k poskytovani zékladnich sluzeb

v klicovych odvétvich a zajistovat
kontinuitu takovych sluzeb v ptipadé
kybernetickych bezpe€nostnich incidenti,
a pfispivat tak k a¢innému fungovani
hospodaftstvi a spole¢nosti v Unii.

1 Smérnice Evropského parlamentu

a Rady (EU) 2016/1148 ze dne

6. cervence 2016 o opatienich k zajiSténi
vysoké spolecné tirovn¢ bezpecnosti siti
a informaénich systéma v Unii (UF. vést.
L 194/1, 19.7.2016, s. 1).

Pozménovaci navrh 3

Navrh smérnice
Bod oduvodnéni 3

Znéni navrzené Komisi

(3) Sit€ a informacni systémy se
rozvinuly v Ustfedni prvek kazdodenniho
zivota s rychlou digitalni transformaci a
vzajemnou propojenosti spolecnosti,
véetné preshrani¢ni vymény. Tento vyvoj
vedl k prudkému rozsifeni prostiedi
kybernetickych bezpecnostnich hrozeb a
piinasi nové vyzvy, které vyzaduji
pfizplsobené, koordinované a inovativni
reakce ve vSech Clenskych statech. Pocet,
rozsah, sofistikovanost, ¢etnost vyskytu a
dopad kybernetickych bezpecnostnich
incidentl nartstaji a predstavuji zna¢nou
hrozbu pro fungovani siti a informacnich
systému. V dusledku toho mohou
kybernetické incidenty brzdit provadéni
hospodartskych ¢innosti na vnitinim trhu,
zpiisobovat finan¢ni ztraty, narusSovat
divéru uzivateld a zpisobovat velké Skody
hospodafstvi a spolecnosti Unie.
Pfipravenost a G€innost v oblasti
kybernetické bezpecnosti jsou dnes proto

kybernetické bezpecnosti v Unii, zmirnovat
hrozby pro sit¢ a informacni systémy
uzivané k poskytovani zakladnich sluzeb

v klicovych odvétvich a zajistovat
kontinuitu takovych sluzeb v ptipade
kybernetickych bezpecnostnich incidentd,

a prispivat tak k bezpecnosti a 1Cinnému
fungovani hospodarstvi a spole¢nosti

v Unii.

' Smérnice Evropského parlamentu

a Rady (EU) 2016/1148 ze dne

6. cervence 2016 o opatienich k zajiSténi
vysoké spolecné irovné bezpecnosti siti
a informaénich systéma v Unii (UF. vést.
L 194/1, 19.7.2016, s. 1).

Pozménovaci navrh

(3) Sit€ a informacni systémy se
rozvinuly v Ustfedni prvek kazdodenniho
zivota s rychlou digitalni transformaci a
vzajemnou propojenosti spolecnosti,
vcetng preshrani¢ni vymeény. Tento vyvoj
vedl k prudkému rozsifeni prostiedi
kybernetickych bezpecnostnich hrozeb a
piinasi nové vyzvy, které vyzaduji
pfizplsobené, koordinované a inovativni
reakce ve vSech Clenskych statech. Pocet,
rozsah, sofistikovanost, ¢etnost vyskytu a
dopad kybernetickych bezpecnostnich
incidentl narlstaji a predstavuji zna¢nou
hrozbu pro fungovani siti a informacnich
systému. V disledku toho mohou
kybernetické incidenty brzdit provadéni
hospodatskych ¢innosti na vnitinim trhu,
zpuisobovat finan¢ni ztraty, narusovat
divéru uzivateld a zpisobovat velké Skody
hospodafstvi a spolecnosti Unie.
Pfipravenost a Gi¢innost v oblasti
kybernetické bezpec¢nosti jsou dnes proto

PE737.671/2

CS



pro fadné fungovani vnitiniho trhu

vvvvvv

Pozménovaci navrh 4

Navrh smérnice
Bod odivodnéni 3 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 5

Navrh smérnice
Bod oduvodnéni 5

Zneni navrzené Komisi

(5) Vsechny tyto rozdily vyvolavaji
roztiisténost vnitiniho trhu a mohou mit
Skodlivy uéinek na jeho fungovani s tim, ze

pro fadné fungovani vnitiniho trhu
bezpecnost je navic klicovym faktorem,
ktery mnoha kritickym odvétvim
umoZiuje zapojit se do digitalni
transformace a plné vyuZivat
hospodarvskych, socidalnich a udrZitelnych
PpFinosn digitalizace.

Pozmérnovaci navrh

(3a) Rozsahlé kybernetické bezpecnostni
incidenty a krize na urovni Unie vyZaduji
koordinovand opatieni k zajisténi rychlé a
ucinné reakce 7 ditvodu vysokého stupné
vzdjemné zavislosti mezi jednotlivymi
odvétvimi a zemémi. Pro zajisténi
bezpecnosti Unie v ramci jejich hranic i
mimo né md zdsadni vyznam dostupnost
kyberneticky odolnych siti a informacnich
systémit a dostupnost, ditvérnost a
integrita udaju, jeliko? kybernetické
hrozby mohou prichazet i ze zemi mimo
Unii. Snaha EU ziskat vyznamnéjsi
geopolitickou ulohu vyZaduje rovnéz
diuvéryhodnou kybernetickou ochranu a
odrazovani, véetné schopnosti véas a
ucinné identifikovat zlovolna opatieni a
odpovidajicim zpiisobem na né reagovat.

Pozménovaci navrh

(5) Vsechny tyto rozdily vyvolavaji
roztiisténost vnitiniho trhu a mohou mit
Skodlivy tcinek na jeho fungovani s tim, ze
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ovlivituji zejména pieshranicni
poskytovani sluzeb a uroven odolnosti

v oblasti kybernetické bezpecnosti

v disledku uplatiiovani odliSnych norem.
Cilem této smérnice je takové znacné
rozdily mezi ¢lenskymi staty odstranit,
zejména stanovenim minimalnich pravidel
upravujicich fungovani koordinovaného
regula¢niho ramce, stanovenim
mechanismi u¢inné spoluprace piislusSnych
organt v kazdém cClenském state,
aktualizaci seznamu odvétvi a ¢innosti, na
néZ se vztahuji povinnosti v oblasti
kybernetické bezpecnosti, a zavedenim
uc¢innych napravnych opatieni a sankci, jez
napomahaji G€¢innému vymahani téchto
povinnosti. Smérnice (EU) 2016/1148 by
proto méla byt zruSena a nahrazena touto
smérnici.

Pozménovaci navrh 6

Navrh smérnice
Bod oduvodnéni 6

Znéni navrzené Komisi

(6) Tato smérnice ponechdva nedotéenou
schopnost ¢lenskych statd piijimat
nezbytna opatieni, aby zajistily ochranu
svych zékladnich bezpecnostnich zajmu,
ochranu vefejného potfadku a vetfejné
bezpe€nosti a umoznily vySetfovani,
odhalovani a stihani trestnych ¢ini

v souladu s pravem Unie. V souladu

s ¢lankem 346 SFEU neni zadny ¢lensky
stat povinen poskytovat informace, jejichz
zptistupnéni by bylo v rozporu se
zakladnimi zajmy jeho vetejné
bezpecnosti. V tomto ohledu jsou
relevantni pravidla clenskych stati a Unie
o ochrané utajovanych informaci, dohody o

ovliviiuji zejména preshranicni
poskytovani sluzeb a uroven odolnosti

v oblasti kybernetické bezpecnosti

v dasledku uplatiiovani odlisnych norem.
Tyto rozdily by v konec¢ném dusledku
mohly vést k vétsi zranitelnosti nékterych
¢lenskych statit vitci hrozbam v oblasti
kybernetické bezpeclnosti, coi miiZe mit
dopady na celou Unii. Cilem této smérnice
je takové znacné rozdily mezi ¢lenskymi
staty odstranit, zejména stanovenim
minimdlnich pravidel upravujicich
fungovani koordinovaného regula¢niho
ramce, stanovenim mechanismti u¢inné
spoluprace ptislusnych organi v kazdém
Clenském staté, aktualizaci seznamu
odvétvi a Cinnosti, na né€z se vztahuji
povinnosti v oblasti kybernetické
bezpecnosti, a zavedenim U¢innych
napravnych opatfeni a sankci, jez
napomahaji t¢innému vymahani téchto
povinnosti. Smérnice (EU) 2016/1148 by
proto méla byt zruSena a nahrazena touto
smérnici (smérnice NIS 2).

Pozménovaci navrh

(6) Tato smérnice ponechdva nedotcenou
schopnost ¢lenskych statl pfijimat
nezbytnd opatfeni, aby zajistily ochranu
svych zékladnich bezpecnostnich zajm,
ochranu vefejného potadku a vetfejné
bezpecnosti a umoznily prevenci,
vySetfovani, odhalovani a stihani trestnych
¢ind v souladu s pravem Unie. V souladu

s ¢lankem 346 SFEU neni Zadny ¢lensky
stat povinen poskytovat informace, jejichz
zptistupnéni by bylo v rozporu se
zakladnimi zajmy jeho vetejné
bezpecnosti. V tomto ohledu jsou
relevantni pravidla ¢lenskych stati a Unie
o ochrané utajovanych informaci, dohody o
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zachovani davernosti udaji nebo
neformalni dohody o zachovéni divérnosti,
jako je napiiklad tzv. ,,semaforovy
protokol® (Traffic Light Protocol)'“.

14 Semaforovy protokol je prostiedek pro
toho, kdo sdili informace, aby informoval
své publikum o jakychkoli omezenich
dalsiho Sifeni téchto informaci. Pouziva se
témet ve vSech komunitach CSIRT a
nékterych stiediscich pro sdileni a analyzu
informaci (ISAC).

Pozménovaci navrh 7

Navrh smérnice
Bod oduvodnéni 7

Znéni navrzené Komisi

(7)  Se zrusenim smérnice (EU)
2016/1148 by vzhledem k aspektim
uvedenym ve 4. az 6. bod¢ odiivodnéni
méla byt oblast ptisobnosti podle odvétvi
roz§ifena na vétsi ¢ast ekonomiky. Odvétvi
pokryta smérnici (EU) 2016/1148 by proto
méla byt rozSifena tak, aby bylo zajiSténo
komplexni pokryti odvétvi a sluzeb, které
maji zdsadni vyznam pro klicové
spolecenské a hospodarské ¢innosti v ramei
vnitiniho trhu. Pravidla by se neméla 1isit
podle toho, zda jsou subjekty provozovateli
zékladnich sluzeb nebo poskytovateli
digitalnich sluzeb. Toto rozliSeni se
ukdzalo jako zastaralé, nebot’ nezohledniuje
skute¢nou dtlezitost odvétvi nebo sluzeb

z hlediska spolecenskych a hospodaiskych
¢innosti na vnitinim trhu.

Pozménovaci navrh 8

Navrh smérnice
Bod oduvodnéni 8

zachovani daveérnosti udaji nebo
neformdlni dohody o zachovani diivérnosti,
jako je napftiklad tzv. ,,semaforovy
protokol® (Traffic Light Protocol)'“.

14 Semaforovy protokol je prostiedek pro
toho, kdo sdili informace, aby informoval
své publikum o jakychkoli omezenich
dalsiho Sifeni téchto informaci. Pouziva se
témet ve vSech komunitach CSIRT a
nekterych strediscich pro sdileni a analyzu
informaci (ISAC).

Pozmérnovaci navrh

(7)  Se zrusenim smérnice (EU)
2016/1148 by vzhledem k aspektim
uvedenym ve 4. az 6. bod¢ odiivodnéni
m¢éla byt oblast piisobnosti podle odvétvi
roz§ifena na vétsi ¢ast ekonomiky. Odvétvi
pokryta smérnici (EU) 2016/1148 by proto
méla byt rozsifena tak, aby bylo zajiSténo
komplexni pokryti odvétvi a sluzeb, které
maji zadsadni vyznam pro klicové
spolecenské a hospodarské ¢innosti v ramci
vnitiniho trhu. PoZadavky na Fizeni rizik a
oznamovaci povinnosti by se nemély lisit
podle toho, zda jsou subjekty provozovateli
zékladnich sluzeb nebo poskytovateli
digitalnich sluzeb. Toto rozliSeni se
ukézalo jako zastaralé, nebot’ nezohlediiuje
skute¢nou diilezitost odvétvi nebo sluzeb

z hlediska spolecenskych a hospodaiskych
¢innosti na vnitinim trhu.
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Znéni navrzené Komisi

(8) 'V souladu se smérnici (EU)
2016/1148 byly c¢lenské staty odpovédné za
urceni toho, které subjekty spliuji kritéria
pro zafazeni mezi provozovatele
zékladnich sluzeb (déle jen ,,proces
urcovani®). S cilem odstranit zna¢né
rozdily mezi ¢lenskymi staty v tomto
ohledu a zajistit pravni jistotu pro vSechny
piislusné subjekty, pokud jde o pozadavky
na fizeni rizik a povinnosti hlaSeni, by
mélo byt stanoveno jednotné kritérium,
které urci subjekty, jez spadaji do oblasti
pusobnosti této smérnice. Toto kritérium
by mélo spocivat v uplatnéni pravidla
velikostniho omezeni, podle kterého by do
oblasti plisobnosti této smérnice spadaly
vSechny stfedni a velké podniky ve smyslu
doporuc¢eni Komise 2003/361/ES'3, které
pusobi v odvétvich nebo poskytuji druh
sluzeb, na néz se vztahuje tato smérnice.
0d ¢lenskych statii by nemélo byt
vyZadovano, aby stanovily seznam
subjekti, které spliiuji toto obecné
pouZitelné kritérium souvisejici s velikosti
podniku.

15 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).

Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 9

Znéni navrzené Komisi

(9) Tato smérnice by se vSak m¢la
vztahovat i na malé subjekty nebo
mikrosubjekty, které spliuji urcita kritéria,
jez naznacuji klicovou tlohu pro
hospodarstvi nebo spolecnosti ¢lenskych

Pozmeénovaci navrh

(8) 'V souladu se smérnici (EU)
2016/1148 byly c¢lenské staty odpovédné za
urceni toho, které subjekty spliuji kritéria
pro zatfazeni mezi provozovatele
zékladnich sluzeb (dale jen ,,proces
urcovani®). S cilem odstranit zna¢né
rozdily mezi ¢lenskymi staty v tomto
ohledu a zajistit pravni jistotu pro vSechny
piislusné subjekty, pokud jde o pozadavky
na fizeni rizik a povinnosti hlaseni, by
m¢elo byt stanoveno jednotné kritérium,
které urc¢i subjekty, jez spadaji do oblasti
pusobnosti této smérnice. Toto kritérium
by mélo spocivat v uplatnéni pravidla
velikostniho omezeni, podle které¢ho by do
oblasti plisobnosti této smérnice spadaly
vSechny stfedni a velké podniky ve smyslu
doporuc¢eni Komise 2003/361/ES'3, které
plsobi v odvétvich nebo poskytuji druh
sluzeb, na néz se vztahuje tato smérnice.

15 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).

Pozménovaci navrh

(9) Tato smérnice by se vSak m¢la
vztahovat i na malé subjekty nebo
mikrosubjekty, které spliuji urcita kritéria,
jez naznacuji klicovou tlohu pro
hospodarstvi nebo spolec¢nosti ¢lenskych
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statii nebo pro konkrétni odvétvi ¢i
konkrétni druhy sluzeb. Clenské stdty by
mély byt odpovédné za stanoveni seznamu
takovych subjektit a piedloZit ho Komisi.

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 9 a (novy)

Znéni navrzené Komisi

stati nebo pro konkrétni odvétvi ¢i
konkrétni druhy sluzeb.

Pozmérnovaci navrh

(9a) Clenské stdty by mély sestavit
seznam vSech zdakladnich a dileZitych
subjektit. Tento seznam by mél zahrnovat
subjekty, které spliiuji obecné platna
kritéria tykajici se velikosti, jakoZ i malé
podniky a mikropodniky, které spliiuji
urcita kritéria, jeZ ukazuji na jejich
klicovou ulohu pro hospodaistvi nebo
spolecnosti clenskych statii. Aby tymy pro
reakce na pocitacové bezpecnostni
incidenty (CSIRT) a pFislusné orgdany
mohly témto subjektiim poskytovat pomoc
a varovat je pired kybernetickymi
incidenty, které by je mohly postihnout, je
duleZité, aby tyto orgdany mély spravné
kontaktni udaje téchto subjekti. Zakladni
a diileZité subjekty by proto mély
prislusnym organitm poskytovat alespori
tyto informace: nazeyv subjektu, adresu a
aktualni kontaktni udaje, jako jsou e-
mailové adresy, rozsah IP adres, telefonni
¢isla a prislusna odvétvi a pododvétvi
uvedend v piilohdach I a 11. Subjekty by
mély prislu§nym orgdniim oznamovat
veskeré zmény téchto informaci. Clenské
staty by mély bez zbyte¢ného odkladu
zajistit, aby tyto informace mohly byt
snadno poskytovany prostirednictvim
jednotného kontaktniho mista. Za timto
ucelem by Agentura ENISA spolu se
skupinou pro spolupraci méla bez
zbytecného odkladu vydat pokyny a
Sablony pro oznamovaci povinnosti.
Clenské stity by mély Komisi a skupiné
pro spolupraci oznamit pocet zakladnich a
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Pozménovaci navrh 11

Navrh smérnice
Bod oduvodnéni 10

Znéni navrzené Komisi
(10) Komise miize ve spolupraci se
skupinou pro spolupréci vydavat pokyny

ohledné& plnéni kritérii platnych pro
mikropodniky a malé podniky.

Pozménovaci navrh 12

Navrh smérnice
Bod odiivodnéni 10 a (novy)

Znéni navrzené Komisi

dilefitych subjektii. Clenské stdaty by mély
Komisi pro ucely prezkumu uvedeného v
této smérnici rovnéZ ozndmit ndzvy
malych podnikit a mikropodnikii, které
byly urceny zdakladni a dileZité subjekty,
aby Komise mohla posoudit soudrinost
pristupii jednotlivych ¢lenskych statit.
Tyto informace by mély byt povaZoviny za
prisné ditvérné.

Pozménovaci navrh

(10) Komise by ve spolupraci se skupinou
pro spolupréci a relevantnimi
zucastnénymi stranami méla vydavat
pokyny ohledné plnéni kritérii platnych pro
mikropodniky a malé podniky. Komise by
rovnéz méla zajistit, e budou vS§em
mikropodnikiim a malym podnikiim
spadajicim do oblasti piisobnosti této
smérnice poskytovany vhodné pokyny. V
této souvislosti by Komise s podporou
Clenskych statit méla mikropodnikiim a
malym podnikiim poskytovat informace.

Pozménovaci navrh

(10a) Komise by rovnéi méla vydat pokyny
s cilem pomoci ¢lenskym statiom spravné
provadét ustanoveni tykajici se oblasti
plisobnosti této smérnice a vyhodnotit
PFiméienost povinnosti stanovenych touto
smérnici, zejména pokud jde o subjekty s
komplexnimi obchodnimi modely nebo
provoznim prostiedim, kdy urcity subjekt
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Pozménovaci navrh 13

Navrh smérnice
Bod odiivodnéni 12

Znéni navrzene Komisi

(12) Pravni ptedpisy a nastroje specifické
pro jednotliva odvétvi mohou prispét

k zajiSténi vysoké urovné kybernetické
bezpecnosti pii sou¢asném plném
zohlednéni zvlastnosti a sloZitosti téchto
odvétvi. Pokud pravni akt Unie specificky
pro urcité odvétvi vyzaduje, aby zékladni
nebo dilezité subjekty piijaly opatieni

k fizeni kybernetickych bezpecnostnich
rizik, nebo aby oznamovaly incidenty nebo
zavazné kybernetické hrozby s alespon
rovhocennym ucinkem jako povinnosti
stanovené v této smérnici, méla by platit
tato ustanoveni specifickd pro dané
odvétvi, véetné ustanoveni o dohledu a
vymahani. Komise miiZe vydavat pokyny
v souvislosti s provadénim lex specialis.
Tato smérnice nebrani pfijeti dalSich akt
Unie specifickych pro urcitd odvétvi a
tykajicich se opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik a
oznamovani incidentll. Touto smérnici
nejsou dotéeny stavajici provadéci
pravomoci, jez byly Komisi svétfeny v fadé
odvétvi, véetné odvétvi dopravy a
energetiky.

miiZe soucasné spliiovat kritéria
stanovend pro zdakladni i duleZité subjekty
nebo soucasné vykondvat ¢innosti, 7 nichz
nékteré spadaji do oblasti piisobnosti této
smérnice, a jiné nikoli.

Pozménovaci navrh

(12) Pravni pfedpisy a nastroje specifické
pro jednotliva odvétvi mohou piispét

k zajiSténi vysoké urovné kybernetické
bezpecnosti pii sou¢asném plném
zohlednéni zvlastnosti a sloZitosti téchto
odvétvi. Akty Unie specifické pro urcita
odveétvi, které vyZaduji, aby zakladni nebo
duleZité subjekty prijimaly opatieni k
Fizeni kybernetickych bezpecnostnich rizik
nebo oznamovaly zavainé incidenty, by
pokud mozZno mély byt v souladu s
PprisluSnou terminologii a odkazovat na
definice stanovené v této smérnici. Pokud
pravni akt Unie specificky pro urcité
odvétvi vyzaduje, aby zékladni nebo
dilezité subjekty piijaly opatfeni k fizeni
kybernetickych bezpe€nostnich rizik nebo
aby oznamovaly incidenty, a pokud tyto
pozadavky maji alespon rovnocenny
ucinek jako povinnosti stanovené v této
smérnici a pokud se vztahuji na v§echny
bezpecnostni aspekty operaci a sluzeb
poskytovanych zakladnimi a dileZitymi
subjekty, mé&la by platit tato ustanoveni
specificka pro dané odvétvi, véetné
ustanoveni o dohledu a vymahani. Komise
by méla vydavat komplexni pokyny

v souvislosti s provadénim lex specialis s
prihlédnutim k prisluSnym stanoviskiim,
odbornym znalostem a osvédcéenym
postupum agentury ENISA a skupiny pro
spoluprdci. Tato smérnice nebrani pfijeti
dalsich akti Unie specifickych pro urcita
odvétvi a tykajicich se opatieni k fizeni
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Pozménovaci navrh 14

Navrh smérnice
Bod oduvodnéni 14

Znéni navrzené Komisi

(14) Vzhledem ke vzajemnym vazbam
mezi kybernetickou bezpecnosti a fyzickou
bezpecnosti subjektli by mél byt zajistén
soudrzny pftistup ke smérnici Evropského
parlamentu a Rady (EU) XXX/XXX!7 a

k této smérnici. Za timto ucelem by
Clenské staty mély zajistit, aby klicové
subjekty a rovnocenné subjekty podle
smérnice (EU) XXX/XXX byly
povazovany za zakladni subjekty podle této
smérnice. Clenské staty by také mély
zajistit, aby jejich strategie kybernetické
bezpecnosti stanovily ramec politik pro
posileni koordinace mezi prislus§nym
orgdnem podle této smérnice a prislusnym
organem podle smérnice (EU) XXX/XXX
v souvislosti se sdilenim informaci o
incidentech a kybernetickych hrozbach a
plnénim tkold v oblasti dohledu. Organy
by podle obou smérnic mély spolupracovat
a vymeénovat si informace, zejména
informace tykajici se urceni klicovych
subjektli, kybernetickych hrozeb,
kybernetickych bezpe¢nostnich rizik,
incidentl dotykajicich se kli¢ovych
subjektl a opatieni v oblasti kybernetické
bezpecnosti piijatych kli€ovymi subjekty.
Ptislusnym organtim podle této smérnice
by mélo byt umoznéno, aby na Zadost
ptislusnych organt podle smérnice (EU)
XXX/XXX vykonavaly své dohledové a

kybernetickych bezpe¢nostnich rizik a
oznamovani incidentt, které iddné
zohledni potiebu komplexniho a
soudriného ramce pro kybernetickou
bezpecnost. Touto smérnici nejsou dotéeny
stavajici provadéci pravomoci, jez byly
Komisi svéfeny v fad€ odvétvi, vEetné
odvétvi dopravy a energetiky.

Pozmérnovaci navrh

(14) Vzhledem ke vzdjemnym vazbam
mezi kybernetickou bezpecnosti a fyzickou
bezpecnosti subjektli by mél byt zajistén
soudrzny pfistup ke smérnici Evropského
parlamentu a Rady (EU) XXX/XXX!7 a

k této smérnici. Za timto ucelem by
Clenské staty mély zajistit, aby klicové
subjekty a rovnocenné subjekty podle
smérnice (EU) XXX/XXX byly
povazovany za zakladni subjekty podle této
smérnice. Clenské staty by také mély
zajistit, aby jejich strategie kybernetické
bezpecnosti stanovily ramec politik pro
posileni koordinace mezi prislus§nymi
organy v ramci jednotlivych clenskych
statit i mezi nimi podle této smérnice a
podle smérnice (EU) XXX/XXX,

v souvislosti se sdilenim informaci o
incidentech a kybernetickych hrozbach a
plnénim ukolti v oblasti dohledu. Organy
by podle obou smérnic mély spolupracovat
a vymenovat si bez zbytecného odkladu
informace, zejména informace tykajici se
urceni klicovych subjekti, kybernetickych
hrozeb, kybernetickych bezpecnostnich
rizik, incidentl dotykajicich se kli¢ovych
subjektil a opatfeni v oblasti kybernetické
bezpecnosti piijatych klicovymi subjekty.
Ptislusnym organtim podle této smérnice
by mélo byt umoZznéno, aby na zadost
ptislusnych orgént podle smérnice (EU)
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vymahaci pravomoci vici subjektu, ktery
byl oznacen jako kli¢ovy. Oba organy by
za timto uc¢elem mély spolupracovat a
vymeéiovat si informace.

17 [vlozte Giplny nazev a tidaje o vyhlaSeni
v Utednim véstniku, aZ budou znadmy]

Pozménovaci navrh 15

Navrh smérnice
Bod oduvodnéni 15

Znéni navrzene Komisi

(15) Podpora a ochrana spolehlivého,
odolného a bezpecného systému
doménovych jmen jsou klicovym faktorem
pro zachovani integrity internetu a jsou
nezbytné pro jeho nepretrzity a stabilni
provoz, na kterém zavisi digitalni
ekonomika a spolecnost. Tato smérnice by
se proto méla vztahovat na v§echny
poskytovatele sluZeb systéemu doménovych
Jjmen v celém Fetézci FeSeni systému
doménovych jmen, véetné operdtorii
koFenovych jmennych serverii, serverii
internetovych domén nejvyssi urovné,
autoritativnich jmennych serverii pro
doménovd jména a rekurzivnich
resolveri.

Pozménovaci navrh 16

Navrh smérnice
Bod oduvodnéni 19

Znéni navrzené Komisi

(19) Poskytovatelé poStovnich sluzeb ve
smyslu smérnice Evropského parlamentu a
Rady 97/67/ES!'8 a rovnéz poskytovatelé
expresnich a kuryrnich doruc¢ovacich
sluzeb by méli této smérnici podléhat,

XXX/XXX vykonavaly své dohledové a
vymahaci pravomoci vici subjektu, ktery
byl oznacen jako klicovy. Oba organy by
za timto i¢elem mély spolupracovat a
vymeénovat si informace, pokud moZno v
redlném cCase.

17 [vlozte Gplny nazev a tidaje o vyhlaSeni
v Ufednim véstniku, az budou znamy|

Pozménovaci navrh

(15) Podpora a ochrana spolehlivého,
odolného a bezpe¢ného systému
doménovych jmen jsou kli¢ovym faktorem
pro zachovani integrity internetu a jsou
nezbytné pro jeho nepretrzity a stabilni
provoz, na kterém zavisi digitalni
ekonomika a spolecnost. Tato smérnice by
se proto méla vztahovat na servery
internetovych domén nejvyssi urovné,
vei‘ejné dostupné rekurzivni sluZby pro
pieklad doménovych jmen pro koncové
uZivatele internetu a autoritativni sluzby
pro preklad doménovych jmen. Tato
smérnice se nevitahuje na koienové
jmenné servery.

Pozménovaci navrh

(19) Poskytovatelé poStovnich sluzeb ve
smyslu smérnice Evropského parlamentu a
Rady 97/67/ES'8 a rovnéz poskytovatelé
expresnich a kuryrnich doruc¢ovacich
sluzeb by m¢li této smérnici podléhat,
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pokud poskytuji alespoii jeden z krokt

v postovnim fetézci, a zejména vyber,
tfidéni nebo dodani, v¢etné sluzeb
souvisejicich s vyzvedavanim. Prepravni
sluzby, které nejsou poskytovany ve
spojeni s n€kterym z téchto krokd, by
nemély spadat do oblasti ptsobnosti
postovnich sluzeb.

18 Smérnice Evropského parlamentu a
Rady 97/67/ES ze dne 15. prosince 1997 o
spole¢nych pravidlech pro rozvoj vnitiniho
trhu poStovnich sluZzeb Spolecenstvi a
zvySovani kvality sluzby (Uf. vést. L 15,
21.1.1998, s. 14).

Pozménovaci navrh 17

Navrh smérnice
Bod oduvodnéni 20

Znéni navrzenée Komisi

(20) Tyto rostouci vzajemné zavislosti
jsou vysledkem stale vice pfeshrani¢ni a
vzajemn¢ propojené sité poskytovani
sluzeb pomoci kli¢ovych infrastruktur

v celé Unii v odvétvich energetiky,
dopravy, digitalni infrastruktury, pitné a
odpadni vody, zdravotnictvi, n¢kterych
prvkil vefejné spravy a rovnéz vesmiru,
pokud jde o poskytovani urcitych sluzeb
zavisejicich na pozemnich infrastrukturach,
které vlastni, fidi a provozuji bud’ ¢lenské
staty, nebo soukromé subjekty, a proto
nezahrnuji infrastruktury vlastnéné, fizené
a provozované Unii nebo jménem Unie

v ramci jejich vesmirnych programti. Tyto
vzajemné zavislosti znamenaji, Ze jakékoli
naruSeni hospodarské soutéze, a dokonce i
takové naruSeni, které je plivodné omezeno
na jeden subjekt nebo jedno odvétvi, miize
mit Sir§i dominové ucinky, jez mohou
potencialné mit dalekosahlé negativni

pokud poskytuji alespoii jeden z krokt

v postovnim fetézci, a zejména vyber,
tfidéni nebo dodani, v¢etné sluzeb
souvisejicich s vyzvedavanim, a soucasné
by méla byt zohlednéna mira jejich
zavislosti na sit’ovych a informacnich
systémech. Prepravni sluzby, které nejsou
poskytovany ve spojeni s nékterym

z téchto krokti, by nemély spadat do oblasti
pusobnosti postovnich sluzeb.

18 Smérnice Evropského parlamentu a
Rady 97/67/ES ze dne 15. prosince 1997 o
spole¢nych pravidlech pro rozvoj vnitiniho
trhu posStovnich sluzeb Spolecenstvi a
zvySovani kvality sluzby (Uf. vést. L 15,
21.1.1998, s. 14).

Pozménovaci navrh

(20) Tyto rostouci vzajemné zavislosti
jsou vysledkem stale vice ptfeshrani¢ni a
vzajemné propojené sité poskytovani
sluzeb pomoci kli¢ovych infrastruktur

v celé Unii v odvétvich energetiky,
dopravy, digitalni infrastruktury, pitné a
odpadni vody, zdravotnictvi, n¢kterych
prvkil vefejné spravy a rovnéz vesmiru,
pokud jde o poskytovani urcitych sluzeb
zavisejicich na pozemnich infrastrukturach,
které vlastni, ¥idi a provozuji bud’ ¢lenské
staty, nebo soukromé subjekty, a proto
nezahrnuji infrastruktury vlastnéné, fizené
a provozované Unii nebo jménem Unie

v ramci jejich vesmirnych programi. Tyto
vzajemné zavislosti znamenaji, ze jakékoli
naruSeni hospodarské soutéze, a dokonce i
takové naruseni, které je plivodné omezeno
na jeden subjekt nebo jedno odvétvi, miize
mit Sir§i dominové ucinky, jez mohou
potencialné mit dalekosahlé negativni

PE737.671/ 12

CS



dopady na poskytovani sluzeb na celém
vnitinim trhu. Pandemie COVID-19
prokdzala zranitelnost naSich stale vice
vzajemné zavislych spolecnosti, jsou-li
vystaveny malo pravdépodobnym rizikiim.

Pozménovaci navrh 18

Navrh smérnice
Bod oduvodnéni 24

Znéni navrzene Komisi

(24) Clenské staty by mély byt nalezité
vybaveny jak po technické, tak po
organizacni strance, aby mohly pfedchazet
incidentlim a rizikiim spojenym se sitémi a
informacnimi systémy, odhalovat je,
reagovat na né a zmiriiovat je. Clenské
staty by proto mély zajistit, aby dobie
fungovaly jejich tymy CSIRT, rovné;
oznacované jako tymy CERT (tymy pro
reakci na pocitacové hrozby), které budou
splitovat zékladni poZadavky, tak aby byly
zaruceny jejich efektivni a kompatibilni
schopnosti fesit incidenty a rizika a aby
byla zajiSténa uc¢inna spoluprace na urovni
Unie. V zajmu posileni divéry mezi
subjekty a tymy CSIRT v ptipadech, kdy je
tym CSIRT soucéasti ptisluSného organu,
by ¢lenské staty mély zvazit funkéni
oddéleni operativnich ukoll plnénych tymy
CSIRT, zejména v souvislosti se sdilenim
informaci a podporou poskytovanou
subjektlim, od ¢innosti pfislusnych organi
v oblasti dohledu.

Pozménovaci navrh 19

Navrh smérnice
Bod oduvodnéni 25

dopady na poskytovani sluzeb na celém
vnitinim trhu. Vystupriované utoky na
sitové a informacni systémy béhem
pandemie COVID-19 poukdzaly na
zranitelnost naSich stale vice vzajemné
zavislych spole€nosti, jsou-li vystaveny
malo pravdépodobnym riziklim.

Pozménovaci navrh

(24) Clenské staty by mély byt nalezité
vybaveny jak po technické, tak po
organizacni strance, aby mohly pfedchazet
incidentlim a rizikiim spojenym se sitémi a
informacnimi systémy, odhalovat je,
reagovat na né a zmiriiovat je. Clenské
staty by proto mély na zakladé této
smérnice urcit jeden nebo vice tymii
CSIRT a zajistit, aby dobfe fungovaly,
spliiovaly zékladni pozadavky tak, aby
byly zaruceny jejich efektivni a
kompatibilni schopnosti fesit incidenty a
rizika a aby byla zajiSténa uc¢inna
spoluprace na urovni Unie. Clenské stdty
mohou jako tymy CSIRT urcit stavajici
tymy pro reakci na pocitacové hrozby
(CERT). V zajmu posileni diivéry mezi
subjekty a tymy CSIRT v ptipadech, kdy je
tym CSIRT soucésti ptislusného organu,
by clenské staty mély zvazit funkéni
oddéleni operativnich ukoll plnénych tymy
CSIRT, zejména v souvislosti se sdilenim
informaci a podporou poskytovanou
subjektiim, od ¢innosti pfislusnych organi
v oblasti dohledu.
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Znéni navrzené Komisi

(25) Pokud jde o osobni udaje, tymim
CSIRT by mélo byt umoznéno, aby

v souladu s natizenim Evropského
parlamentu a Rady (EU) 2016/679"°
jménem a na zadost subjektu podle této
smérnice aktivné prohledavaly sité a
informacni systémy, které pouziva k
poskytovani svych sluzeb. Clenské staty by
se mé&ly zaméfit na to, aby vSem
odvétvovym tymim CSIRT zajistily stejné
technické podminky. Pti budovani
vnitrostatnich tymt CSIRT mohou ¢lenské
staty pozadat o sou¢innost Agenturu
Evropské unie pro kybernetickou
bezpecnost (ENISA).

19 Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném
pohybu téchto idajli a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané
osobnich udaji) (Ut. vést. L 119, 4.5.2016,
s. 1).

Pozménovaci navrh 20

Navrh smérnice
Bod odiivodnéni 25 a (novy)

Zneni navrzené Komisi

Pozmeénovaci navrh

(25) Pokud jde o osobni udaje, tymim
CSIRT by mélo byt umoznéno, aby

v souladu s natizenim Evropského
parlamentu a Rady (EU) 2016/679'°
jménem a na zadost subjektu podle této
smérnice, nebo v piipadé vainého
ohroZeni narodni bezpecnosti, aktivné
prohledavaly sité a informacni systémy,
které pouziva k poskytovani svych sluzeb.
Clenské staty by se mély zaméfit na to, aby
vSem odvétvovym tymim CSIRT zajistily
stejné technické podminky. Pfi budovani
vnitrostatnich tymt CSIRT mohou ¢lenské
staty pozadat o sou€innost Agenturu
Evropské unie pro kybernetickou
bezpecnost (ENISA).

19 Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném
pohybu téchto idajli a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané
osobnich udaji) (Ut. vést. L 119, 4.5.2016,
s. 1).

Pozménovaci navrh

(25a) Tymy CSIRT by mély byt na Zadost
subjektu schopny priibéiné vyhleddvat,
spravovat a sledovat veSkera aktiva
orientovand na internet, a to jak v
provozovndch, tak mimo né, aby
pochopily, jaké celkové riziko pro dany
podnik vyplyva z nové objeveného
ohroZeni dodavatelského ietézce nebo
kritickych zranitelnych mist. Informace o
tom, zda subjekt provozuje privilegované
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Pozménovaci navrh 21

Navrh smérnice
Bod oduvodnéni 26

Znéni navrzené Komisi

(26) S ohledem na vyznam mezinarodni
spoluprace na poli kybernetické
bezpecnosti by tymy CSIRT mély mit
moznost ucastnit se krome sité¢ CSIRT
ziizené touto smérnici také dalsich siti pro
mezinarodni spolupraci.

Pozménovaci navrh 22

Navrh smérnice
Bod odiivodnéni 26 a (novy)

Znéni navrzené Komisi

rozhrani pro spravu, ovliviiuje rychlost
PFijimani zmiritujicich opatieni.

Pozmérnovaci navrh

(26) S ohledem na vyznam mezinarodni
spoluprace na poli kybernetické
bezpecnosti by tymy CSIRT meély mit
moznost ucastnit se kromé sit¢ CSIRT
ziizené touto smérnici také dalsich siti pro
mezinarodni spolupraci, véetné tymii
CSIRT ze tiretich zemi, pokud by
dochazelo ke vzdajemné spolupraci, ktera
by méla piinos pro bezpecnost obcanii a
subjekti, s cilem prispét k rozvoji
standardii Unie, které mohou formovat
podminky v oblasti kybernetické
bezpecnosti na mezindrodni uirovni.
Clenské stity by rovnés mohly
prozkoumat moZnost prohloubeni
spoluprdce s podobné smyslejicimi
partnerskymi zemémi a mezindrodnimi
organizacemi s cilem zajistit
mnohostranné dohody o kybernetickych
normdch, odpovédném chovani stdatu a
nestdtnich subjektii v kyberprostoru a
ucinné globalni digitalni spravé, jakoz i
vytvorit otevieny, svobodny, stabilni a
bezpecny kyberprostor zaloZeny na
mezindrodnim pravu.

Pozménovaci navrh

(26a) Politiky v oblasti kybernetické
hygieny poskytuji zdaklady pro ochranu
infrastruktur siti a informacnich systémi,
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Pozménovaci navrh 23

Navrh smérnice
Bod odiivodnéni 26 b (novy)

Znéni navrzene Komisi

hardwaru, softwaru a bezpecnosti aplikaci
on-line a udajit o podnicich nebo o
koncovych uZivatelich, na néz se subjekty
spoléhaji. Politiky v oblasti kybernetické
hygieny zahrnujici spolecny zakladni
soubor postupii, mimo jiné aktualizace
softwaru a hardwaru, zmény hesel, Fizeni
novych instalaci, omezeni pristupovych
uctit na urovni administrdtorit a
zalohovani udajii, umoZiiuji proaktivni
ramec piipravenosti a celkové bezpecnosti
a ochrany v p¥ipadé incidentii nebo
hrozeb. Agentura ENISA by méla sledovat
a hodnotit politiky ¢lenskych statii v
oblasti kybernetické hygieny a zkoumat
reZimy na urovni EU, které by
umoZiovaly pieshranicni kontroly
zajist’ujici rovnocennost nezdvisle na
pozadavcich c¢lenskych stati.

Pozménovaci navrh

(26b) VyuZivani umélé inteligence (UI) v
kybernetické bezpecnosti ma potencidal
zlepsit odhalovani a zastavit utoky na sité
a informacni systémy, a umoZznit tak
Ppiesun zdrojii smérem k diomysinéjSim
utokiim. Clenské stity by proto mély ve
svych vnitrostdtnich strategiich
podporovat vyuZivani
(polo)automatizovanych ndstrojit v oblasti
kybernetické bezpecnosti a sdileni udajit
potiebnych pro odbornou pripravu a
zlepSovani automatizovanych ndstrojii v
oblasti kybernetické bezpecnosti. Za
ucelem ymirnéni rizika nepiiméreného
zasahu do prav a svobod jednotlivcii, které
mohou systémy vyuZivajici umélou
inteligenci predstavovat, se pouZiji
pozadavky na zamérnou a standardni
ochranu udaji stanovené v ¢lanku 25
narizeni (EU) 2016/679. Tato rizika by
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Pozménovaci navrh 24

Navrh smérnice
Bod oduvodnéni 26 ¢ (novy)

Znéni navrzené Komisi

mohla dale byt zmirnéna zaclenénim
vhodnych zaruk, jako je pseudonymizace,
Sifrovani, presnost udajit a minimalizace
udaju.

Pozmérnovaci navrh

(26¢c) Nastroje a aplikace kybernetické
bezpecnosti s otevienym zdrojovym kodem
PFispivaji k vySSi miie transparentnosti a
maji pozitivni dopad na ucinnost
priamyslové inovace. Otevi‘ené normy
usnadnuji interoperabilitu mezi
bezpeclnostnimi nastroji a prispivaji k
bezpecnosti odvétvovych zucastnénych
stran. Ndastroje a aplikace kybernetické
bezpecnosti s otevienym zdrojovym kodem
mohou pomdhat $irsi komunité vyvojari,
a umoznit tak jednotlivym subjektiim
uplatiiovat diverzifikaci prodejcii a
strategie otevicené bezpecnosti. Otevirend
bezpecnost miiZe vést k
transparentnéjSimu procesu ovéiovani
ndstrojit souvisejicich s kybernetickou
bezpecnosti a ke komunitnimu procesu
zji§Povdni zranitelnych mist. Clenské stdty
by proto mély podporovat prijimani
softwaru s otevienym zdrojovym kodem a
otevicenych standardii tim, Ze budou
provadeét politiky spojené s vyuZivanim
otevicenych dat a otevi‘enych zdrojit v
ramci koncepce ,,bezpecnost
prostiednictvim transparentnosti“.
Politiky, které podporuji prijimani a
udritelné vyuZivani nastrojii kybernetické
bezpecnosti s otevienym zdrojovym
kodem, maji zvlastni vyznam pro malé a
stiedni podniky, které se potykaji se
znacnymi provdadécimi naklady, jez by
bylo mozné minimalizovat tim, Ze bude
zapotiebi méné specifickych aplikaci nebo
ndstroji.
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Pozménovaci navrh 25

Navrh smérnice
Bod oduvodnéni 26 d (novy)

Znéni navrzené Komisi

Pozménovaci navrh 26

Navrh smérnice
Bod oduvodnéni 27

Znéni navrzené Komisi

(27) V souladu s ptilohou doporuceni
Komise (EU) 2017/1548 o koordinované
reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize (dale jen
,,plan*)?? by rozsahly incident mél

Pozmérnovaci navrh

(26d) Partnerstvi verejného a soukromého
sektoru v oblasti kybernetické bezpecnosti
mohou poskytnout vhodny ramec pro
vyménu znalosti, sdileni osvédcenych
postupii a zavedeni spolecné tirovné
porozuméni mezi vSemi zucastnénymi
stranami. Clenské stdty by mély v ramci
svych narodnich strategii kybernetické
bezpecnosti prijmout politiky na podporu
vytvdareni partnerstvi veiejného a
soukromého sektoru specificky
zaméienych na kybernetickou bezpecnost.
Tyto politiky by mély mimo jiné vyjasnit
rozsah a zucastnéné strany, model Fizeni,
dostupné moZnosti financovani a
interakci mezi zucastnénymi stranami.
Partnerstvi veiejného a soukromého
sektoru mohou vyuZit odborné znalosti
subjektii ze soukromého sektoru na
podporu prislusSnych orgdnii clenskych
stati pri vyvoji Spickovych sluZeb a
procesit, mimo jiné vcéetné vymény
informaci, véasného varovdni, ndcviku
kybernetickych hrozeb a incidentii,
krizového Fizeni a planovani odolnosti.

Pozménovaci navrh

(27) V souladu s ptilohou doporuceni
Komise (EU) 2017/1548 o koordinované
reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize (déle jen
,»plan‘)20 by rozsahly incident m¢l
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oznacovat incident s vyznamnym dopadem
na nejméné dva ¢lenské staty nebo takovy
incident, pti kterém naruseni ptesahuje
schopnost ¢lenského statu na ngj reagovat.
V zévislosti na jejich pficin€ a dopadu
mohou rozsahlé incidenty eskalovat a ptejit
ve skutecné krize, jeZ neumoZzni fadné
fungovani vnitiniho trhu. Vzhledem

k Sirokému dopadu a ve vétSin€ pifipadu 1
pfeshrani¢ni povaze takovych incidentd by
¢lenské staty a ptisluSné orgény, instituce a
agentury Unie mé&ly na technické,
operativni a politické tirovni spolupracovat
a odpovidajicim zplisobem koordinovat
reakci v celé Unii.

20 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zaii 2017 o koordinované reakci na
rozséahlé kybernetické bezpec¢nostni
incidenty a krize (UF. vést. L 239,

19.9.2017, s. 36).

Pozménovaci navrh 27

Navrh smérnice
Bod odivodnéni 27 a (novy)

Znéni navrzené Komisi

oznacovat incident s vyznamnym dopadem
na nejméné dva ¢lenské staty nebo takovy
incident, pti kterém naruseni presahuje
schopnost ¢lenského statu na néj reagovat.
V zévislosti na jejich pticiné a dopadu
mohou rozséhlé incidenty eskalovat a prejit
ve skutecné krize, jezZ neumoZzni fadné
fungovani vnitiniho trhu nebo piedstavuji
vaznd rizika pro veiejnou bezpecnost
subjektit nebo obcanii v nékolika
¢lenskych statech nebo v Unii jako celku.
Vzhledem k Sirokému dopadu a ve vétSiné
ptipadt 1 preshraniéni povaze takovych
incidentd by Clenské staty a ptislusné
organy, instituce a agentury Unie mély na
technické, operativni a politické Grovni
spolupracovat a odpovidajicim zplisobem
koordinovat reakci v celé Unii.

20 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zaii 2017 o koordinované reakci na
rozséahlé kybernetické bezpec¢nostni
incidenty a krize (UF. vést. L 239,

19.9.2017, s. 36).

Pozménovaci navrh

(27a) Clenské stdty by se mély ve svych
ndrodnich strategiich kybernetické
bezpecnosti zabyvat specifickymi
potirebami malych a stifednich podnikii v
oblasti kybernetické bezpecnosti. Malé a
stiedni podniky predstavuji v ramci Unie
vyznamny podil priomyslového a
obchodniho trhu a casto maji problém
PFizpiisobit se novym obchodnim
postupiim v propojenéjsim svété,
orientovat se v digitalnim prostiedi v
situaci, kdy zaméstnanci pracuji 7 domova
a obchodni ¢innost stdle Castéji probiha
on-line. Nékteré malé a stiedni podniky
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Pozménovaci navrh 28

Navrh smérnice
Bod odiivodnéni 27 b (novy)

Znéni navrzene Komisi

celi specifickym problémiim v oblasti
kybernetické bezpecnosti, jako je nizké
povédomi o kybernetickém prostoru,
nedostatecénd bezpecnost IT na dalku,
vysoké ndaklady na ieSeni v oblasti
kybernetické bezpecnosti a zvySend mira
ohroZeni, napiiklad ransomware, v
souvislosti s nimiZ by se jim mélo dostat
vedeni a podpory. Clenské stdty by mély
zavést jednotné kontaktni misto pro
kybernetickou bezpecnost pro malé a
stiedni podniky, které malym a stiednim
podnikiim bud’ poskytne vedeni a
podporu, nebo je nasméruje k prisluSnym
subjektuum pro vedeni a podporu v
otazkdch tykajicich se kybernetické
bezpeclnosti. Clenské stity jsou vybizeny,
aby malym podnikiim a mikropodnikiim,
které nemaji prislusné kapacity, nabizely
také sluzby, jako je konfigurace
internetovych stranek a vedeni protokolit.

Pozménovaci navrh

(27b) Clenské stdty by mély v ramci svych
ndrodnich strategii kybernetické
bezpecnosti prijmout politiky na podporu
aktivni kybernetické obrany. Aktivni
kyberneticka obrana je proaktivni
prevence, zjist ovdani, monitorovdni,
analyza a zmirfiovdani naruSeni
bezpecnosti sité v kombinaci s vyuZitim
schopnosti nasazenych v siti, kterd je
piedmétem utoku, i mimo ni. Ma-li byt
moZné vyvijet jednotné usili o uspésné
odhalovani, prevenci a FeSeni utokii proti
sitim a informacnim systémiim, je zdsadné
duleZitd schopnost rychle a automaticky
sdilet a chapat informace a analyzy
tykajici se hrozeb, varovdni v souvislosti
s kybernetickymi aktivitami a opatienit
reakce. Aktivni kyberneticka obrana
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Pozménovaci navrh 29

Navrh smérnice
Bod oduvodnéni 28

Znéni navrzene Komisi

(28) Vyuziti zranitelnych mist v sitich

a informacnich systémech miiZze zptsobit
vazna naruseni a Skody, a rychlé urcent

a naprava téchto zranitelnosti je proto
dilezitym faktorem pfi snizovani
kybernetickych bezpecnostnich rizik.
Subjekty, které takové systémy vyvijeji, by
proto mély stanovit vhodné postupy

k feSeni zranitelnych mist, jakmile jsou
zjiSténa. JelikoZz zranitelna mista jsou ¢asto
zjiSténa a ohlasena (odhalena) tfetimi
stranami (subjekty ohlasujicimi incidenty),
vyrobce nebo poskytovatel produktti nebo
sluzeb IKT by mél rovnéz zavést nezbytné
postupy pro ziskavani informaci

o zranitelnych mistech od tietich stran.
Voditko pro feSeni zranitelnosti

a odhalovani zranitelnosti v této souvislosti
poskytuji mezindrodni normy ISO/IEC
30111 a ISO/IEC 29417. Pokud jde

o odhalovani zranitelnych mist, je
obzvlasté duleZita koordinace mezi
subjekty ohlasujicimi incidenty a vyrobci
nebo poskytovateli produkti nebo sluzeb
IKT. Koordinované odhalovani
zranitelnosti specifikuje strukturovany
proces, jehoz prostfednictvim jsou
zranitelnd mista hlaSena organizacim
takovym zptisobem, ktery organizaci
umozni diagnostikovat a odstranit
zranitelnost dfive, nez budou podrobné
informace o ni sdéleny tfetim strandm nebo
vetejnosti. Koordinované odhalovani
zranitelnosti by také mélo zahrnovat
koordinaci mezi subjektem ohlaSujicim
incidenty a organizaci, pokud jde

spociva na obranné strategii, kterd
vylucuje utocna opatieni proti kritické
civilni infrastruktuie.

Pozménovaci navrh

(28) Vyuziti zranitelnych mist v sitich

a informacnich systémech miZe zplsobit
vazna naruSeni a Skody, a rychlé urceni

a ndprava téchto zranitelnosti je proto
dilezitym faktorem pfi snizovani
kybernetickych bezpecnostnich rizik.
Subjekty, které takové systémy vyvijeji, by
proto mély stanovit vhodné postupy

k feSeni zranitelnych mist, jakmile jsou
zjiSténa. JelikoZ zranitelna mista jsou ¢asto
zjiSténa a ohlasena (odhalena) tfetimi
stranami (subjekty ohlasujicimi incidenty),
vyrobce nebo poskytovatel produkti nebo
sluzeb IKT by mél rovnéz zavést nezbytné
postupy pro ziskavani informaci

o zranitelnych mistech od tietich stran.
Voditko pro feSeni zranitelnosti

a odhalovani zranitelnosti v této souvislosti
poskytuji mezinarodni normy ISO/IEC
30111 a ISO/IEC 29417. Pro usnadnéni
dobrovolného ramce pro odhalovani
zranitelnosti je zvlasté dileZité posileni
koordinace mezi subjekty ohlasujicimi
incidenty a vyrobci nebo poskytovateli
produktti nebo sluzeb IKT. Koordinované
odhalovani zranitelnosti specifikuje
strukturovany proces, jehoz
prostiednictvim jsou zranitelnd mista
hlaSena organizacim takovym zptisobem,
ktery organizaci umoZzni diagnostikovat

a odstranit zranitelnost diive, nez budou
podrobné informace o ni sdéleny tfetim
stranam nebo vetejnosti. Koordinované
odhalovani zranitelnosti by také mélo
zahrnovat koordinaci mezi subjektem
ohlasujicim incidenty a organizaci, pokud
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o nacasovani odstranéni a zvetejnéni
zranitelnych mist.

Pozménovaci navrh 30

Navrh smérnice
Bod oduvodnéni 28 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 31

Navrh smérnice
Bod oduvodnéni 29

Znéni navrzenée Komisi

(29) Clenské staty by proto mély stanovit
piislusnou vnitrostatni politiku a pfijmout
tak opatfeni k usnadnéni koordinovaného
odhalovani zranitelnosti. V této souvislosti
by ¢lenské staty mély urcit tym CSIRT,
ktery pievezme ulohu ,,koordindtora“ a

v pFipadé potieby bude puisobit jako
zprostiedkovatel mezi subjekty
ohlaSujicimi incidenty a vyrobci nebo
poskytovateli produktit nebo sluZeb IKT.
Ukoly koordindtora tymit CSIRT by mély
zahrnovat zejména urceni a kontaktovani
dotenych subjektii, podporu subjektii
ohlasujicich incidenty, dojedndvani
harmonogramit odhaleni a Fizeni
zranitelnosti, které se dotykaji mnoha
organizaci (odhalovani zranitelnosti
ohroZujicich vice stran). Pokud se
zranitelna mista dotykaji vice vyrobci

jde o nacasovani odstranéni a zvetejnéni
zranitelnych mist.

Pozmérnovaci navrh

(28a) Komise, agentura ENISA a ¢lenské
staty by mély i naddle podporovat
mezindrodni sbliZovani s normami

a stavajicimi odvétvovymi osvédcenymi
postupy v oblasti Fizeni rizik, napr.

v oblastech posuzovani bezpecnosti
dodavatelského ietézce, sdileni informaci
a odhalovani zranitelnosti.

Pozménovaci navrh

(29) Clenské staty by proto mély ve
spoluprdci s agenturou ENISA stanovit
piislusnou vnitrostatni politiku a pfijmout
tak opatfeni k usnadnéni koordinovaného
odhalovani zranitelnosti. V rdmeci této
vnitrostdtni politiky by Clenské staty mély
Fesit problémy, s nimiz se potykaji
vyzkumni pracovnici zabyvajici se
zranitelnosti. Subjekty a fyzické osoby,
které zkoumaji zranitelnosti, mohou byt
v nékterych clenskych stdatech vystaveny
trestni a obéanskopravni odpovédnosti.
Clenské stdty jsou proto vybizeny, aby
vydaly pokyny tykajici se nestihani
vyzkumu v oblasti bezpecnosti informaci
a vynéti téchto Cinnosti 7 obéanskopravni
odpovédnosti.
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nebo poskytovatelii produktit nebo sluzeb

IKT, kteii jsou usazeni ve vice neZ jednom
Clenském staté, urcené tymy CSIRT

7 kaZdého 7 dotéenych clenskych statii by

mély spolupracovat v ramci sité CSIRT.

Pozménovaci navrh 32

Navrh smérnice
Bod odiivodnéni 29 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 33

Navrh smérnice
Bod oduvodnéni 30

Zneni navrzené Komisi

(30) Piistup ke spravnym a v€asnym
informacim o zranitelnostech dotykajicich
se produktli a sluzeb IKT pfispiva

Pozménovaci navrh

(29a) Clenské stdty by mély uréit tym
CSIRT, ktery pirevezme ulohu
wkoordindtora“ a v pripadé potieby bude
pusobit jako zprostiedkovatel mezi
subjekty ohlaSujicimi incidenty a vyrobci
nebo poskytovateli produktii &i sluZeb
IKT, u nich? je pravdépodobné, Ze budou
zranitelnostmi dotceny. K vkoliim
koordindatora by mélo patiit zejména
urceni a kontaktovani dotéenych subjekti,
podpora subjektit ohlaSujicich incidenty,
dojedndvani harmonogramii odhaleni

a i'izeni zranitelnosti, které se dotykaji vice
organizaci (odhalovani zranitelnosti
ohroZujicich vice stran). Pokud se
zranitelnosti dotykaji vice vyrobcii nebo
poskytovatelii produktii ¢i sluzeb IKT,
kteFi jsou usazeni ve vice neZ jednom
clenském staté, urcené tymy CSIRT

7 kaZdého 7 dotéenych Elenskych statii by
mély v ramci sité CSIRT spolupracovat.

Pozménovaci navrh

(30) Pristup ke spravnym a v€asnym
informacim o zranitelnostech dotykajicich
se produkti a sluzeb IKT ptispiva
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k zesilenému tizeni kybernetickych
bezpecnostnich rizik. V této souvislosti
Jsou zdroje vetejné ptistupnych informaci
o zranitelnych mistech dilezitym
nastrojem pro subjekty a jejich uzivatele,
ale 1 pro pfislu$né vnitrostatni organy

v Unii a tymy CSIRT. Z tohoto diivodu by
agentura ENISA meéla zavést registr
zranitelnosti, kde zakladni a dilezité
subjekty a jejich dodavatelé, a stejné tak

1 subjekty, které nespadaji do oblasti
pusobnosti této smérnice, mohou na
zaklad€ dobrovolnosti odhalovat zranitelna
mista a poskytovat o nich informace, jez
uzivatelim umozni pifijimat vhodna
opatfeni ke zmirnéni dopadu.

Pozménovaci navrh 34

Navrh smérnice
Bod oduvodnéni 31

Zneni navrzené Komisi

(31) Ackoli podobné registry nebo
databaze zranitelnosti existuji, jsou
hostovany a spravovany subjekty, které
nejsou usazeny v Unii. Evropsky registr
zranitelnosti spravovany agenturou ENISA
by poskytl lepsi transparentnost procesu
odhalovani predtim, nez je zranitelné
misto oficialné zverejnéno, a odolnost

k zesilenému ftizeni kybernetickych
bezpecnostnich rizik. Zdroje vetejné
ptistupnych informaci o zranitelnych
mistech jsou dulezitym nastrojem pro
subjekty a jejich uzivatele, ale 1 pro
pfislusné vnitrostatni organy a tymy
CSIRT. Z tohoto diivodu by agentura
ENISA méla vytvorit databazi
zranitelnosti, kde zakladni a dilezité
subjekty a jejich dodavatelé, a stejné tak

1 subjekty, které nespadaji do oblasti
pusobnosti této smérnice, mohou na
zakladé dobrovolnosti odhalovat zranitelna
mista a poskytovat o nich informace, jez
uzivatelim umozni pifijimat vhodna
opatfeni ke zmirnéni dopadi. Tato
databaze ma za cil zabyvat se jedinecnymi
vyzvami, které predstavuji rizika v oblasti
kybernetické bezpecnosti pro evropské
subjekty. Agentura ENISA by nadto méla
zavest odpovédny postup tykajici se
procesu zveiejiiovani, ktery poskytne
subjektuum Cas k pFijeti opatieni
zmirfiujicich jejich zranitelnosti,

a uplatiiovat nejmodernéjsi opatieni

v oblasti kybernetické bezpecnosti

a strojové citelné datové soubory

a odpovidajici rozhrani (API). V zdjmu
podpory kultury odhalovani zranitelnosti
by odhaleni nemélo zpiisobit ujmu
ohlaSujicimu subjektu.

Pozménovaci navrh

(31) Evropska databaze zranitelnosti
spravovand agenturou ENISA by méla
prostiednictvim svého ramce pro
urcovdani, sledovani a bodovani
zranitelnosti vyuZivat spolecny registr
zranitelnosti a expozic (CVE). V zajmu
zabranéni zdvojovani Cinnosti a Gsili

o dopliikovost by agentura ENISA m¢la
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v piipadech naruSeni nebo pieruSeni
poskytovani podobnych sluZeb. S cilem
zabranit zdvojeni Gsili a v co nejvétsi
mozZné miie usilovat o komplementaritu,
by agentura ENISA méla zkoumat moznost
uzavieni strukturovanych dohod

o spolupraci s podobnymi registry

v jurisdikcich tfetich zemi.

Pozménovaci navrh 35

Navrh smérnice
Bod oduvodnéni 33

Znéni navrzené Komisi

(33) Pfi vypracovani pokynt by skupina
pro spolupréaci méla disledné: mapovat
vnitrostatni feseni a zkuSenosti, posuzovat
dopad vystupt skupiny pro spolupraci na
piistupy Clenskych stati, diskutovat

o problémech spojenych s provadénim

a formulovat konkrétni doporucenti, ktera je
tteba zohlednit prostfednictvim lepsiho
provadéni stavajicich pravidel.

Pozménovaci navrh 36

Navrh smérnice
Bod oduvodnéni 34

Zneni navrzené Komisi

(34) Skupina pro spolupraci by i nadale

dale zkoumat moZnost uzavieni
strukturovanych dohod o spolupraci

s dalsimi podobnymi registry nebo
databdzemi v jurisdikcich tretich zemi.

Pozmérnovaci navrh

(33) Pfi vypracovani pokynl by skupina
pro spolupréaci méla disledné: mapovat
vnitrostatni feseni a zkuSenosti, posuzovat
dopad vystupt skupiny pro spolupraci na
pfistupy Clenskych stati, diskutovat

o problémech spojenych s provadénim

a formulovat konkrétni doporuceni —
zejména pokud jde o usnadnéni
harmonizace p¥i provdadéni této smérnice
mezi Clenskymi stdty —, ktera je tieba
zohlednit prostednictvim lepsiho
provadeéni stavajicich pravidel. V zdjmu
podpory kompatibility ieSeni v oblasti
kybernetické bezpecnosti uplatiiovanych
v jednotlivych odvétvich v celé Unii by
méla skupina pro spoluprdci rovnéz
mapovat vnitrostdtni ieSeni. To je
obzvlasté duleZité pro odvétvi, kterd jsou
ze své povahy mezindrodni

a pieshranicni.

Pozménovaci navrh

(34) Skupina pro spolupraci by i nadale
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méla byt flexibilnim forem a méla by byt
schopna reagovat na ménici se a nové
priority a vyzvy politik, a pfitom brat

v tvahu dostupnost zdroji. Méla by
organizovat pravidelna spole¢na setkani

s relevantnimi soukromymi zi¢astnénymi
stranami z celé Unie za ucelem projednani
¢innosti provadénych skupinou

a shromazd’ovani vstupt tykajicich se
vznikajicich politickych vyzev. S cilem
posilit spolupraci na trovni Unie by
skupina méla zvazit pozvani k ucasti na jeji
¢innosti pro instituce a agentury Unie
zapojené do politiky v oblasti kybernetické
bezpecnosti, jako je Evropské centrum pro
boj proti kyberkriminalité (EC3),
Agentura Evropské unie pro bezpecnost
letectvi (EASA) a Agentura Evropské unie
pro kosmicky program (EUSPA).

Pozménovaci navrh 37

Navrh smérnice
Bod oduvodnéni 35

Znéni navrzene Komisi

(35) Prislusné organy a tymy CSIRT by
mély byt zmocnény se ucastnit vyménnych
programii pro ufedniky z jinych ¢lenskych
statl za ucelem zlepSeni spoluprdce.
Ptislu$né organy by mély piijmout
nezbytnd opatieni, jezZ umozni Gfednikiim

z jinych ¢lenskych stath ucinné se zapojit
do ¢innosti hostitelského ptislusného
organu.

Pozménovaci navrh 38

m¢éla byt flexibilnim forem a méla by byt
schopna reagovat na ménici se a nové
priority a vyzvy politik, a pfitom brat

v uvahu dostupnost zdrojli. Méla by
organizovat pravidelna spolecna setkani

s relevantnimi soukromymi zucastnénymi
stranami z celé Unie za ucelem projednani
¢innosti provadénych skupinou

a shromazd’ovani vstupt tykajicich se
vznikajicich politickych vyzev. S cilem
posilit spolupréaci na tirovni Unie by
skupina méla zvazit pozvani k Gcasti na jeji
¢innosti pro prislusné instituce a agentury
Unie zapojené do politiky v oblasti
kybernetické bezpecnosti, jako je Europol,
Agentura Evropské unie pro bezpecnost
letectvi (EASA) a Agentura Evropské unie
pro kosmicky program (EUSPA).

Pozménovaci navrh

(35) Za ucelem zlepseni spoluprdce

a posileni diivéry mezi clenskymi stdty by
m¢ély byt prislusné organy a tymy CSIRT
zmocnény k #éasti na vyménnych
programech pro ufedniky z jinych
Clenskych stati, a to v mezich
strukturovanych pravidel a mechanismii,
které zakladaji oblast piisobnosti

a piipadné poZadovanou bezpecnostni
provérku uredniki uicastnicich se téchto
vyménnych programii. Piislusné organy by
mély pfijmout nezbytna opatieni, jez
umozni ufednikiim z jinych ¢lenskych statt
ucinné se zapojit do ¢innosti hostitelského
ptislusného organu nebo tymu CSIRT.
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Navrh smérnice
Bod oduvodnéni 36

Znéni navrzene Komisi

(36) Unie by ve vhodnych ptipadech m¢la
v souladu s ¢lankem 218 SFEU uzavirat
mezinarodni dohody s tfetimi zemémi nebo
mezinarodnimi organizacemi, které umozni
a zorganizuji jejich ucast na n¢kterych
¢innostech skupiny pro spolupraci a sité
CSIRT. Takové dohody by mély zajistit
odpovidajici ochranu tidaj.

Pozménovaci navrh 39

Navrh smérnice
Bod oduvodnéni 38

Znéni navrzene Komisi

(38) Pro ucely této smérnice by pojem
»1iziko* mél poukazovat na moznost ztrdaty
nebo naruseni zpiisobenych
kybernetickym bezpecCnostnim incidentem
a mél by byt vyjadien jako kombinace
rozsahu takové ztrdty nebo naruseni

a pravdépodobnosti vzniku uvedeného
incidentu.

Pozménovaci navrh 40

Navrh smérnice
Bod oduvodnéni 39

Znéni navrzené Komisi

(39) Pro ucely této smérnice by pojem

Pozmenovaci navrh

(36) Unie by ve vhodnych ptipadech méla
v souladu s ¢lankem 218 SFEU uzavirat
mezindrodni dohody s tfetimi zemémi nebo
mezinarodnimi organizacemi, které umozni
a zorganizuji jejich ucast na nékterych
¢innostech skupiny pro spolupréci a sité
CSIRT. Takové dohody by mély zajistit
zdajmy Unie a odpovidajici ochranu tdajt.
Tim neni dotceno pravo clenskych statit
spolupracovat s podobné smyslejicimi
tietimi zemémi na Fizeni granitelnosti

a iizeni rizik v oblasti kybernetické
bezpecnosti, jeZ usnadni podavani zprav

a obecné sdileni informaci v souladu

s pravem Unie.

Pozménovaci navrh

vypousti se

Pozménovaci navrh

vypousti se
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wpripady, kdy témér doslo k incidentu
mél poukazovat na uddlost, kterd by
mohla potencialné zpisobit Skodu, ale
Jjejimu plnému projeveni bylo uispésné
zabrdanéno.

Pozménovaci navrh 41

Navrh smérnice
Bod oduvodnéni 40

Znéni navrzene Komisi

(40) Opatieni pro fizeni rizik by méla
zahrnovat opatfeni pro urc¢eni veSkerych
rizik incidentti, predchézeni incidentim,
jejich odhalovani a FeSeni a zmirnovani
jejich dopadu. Bezpecnost siti

a informacnich systému by méla zahrnovat
bezpecnost uchovavanych, predavanych

a zpracovavanych tdaju.

Pozménovaci navrh 42

Navrh smérnice
Bod oduvodnéni 41

Znéni navrzené Komisi

(41) Pozadavky na fizeni kybernetickych
bezpec€nostnich rizik by mély byt umérné
riziklim, jeZ dana sit’ nebo informacni
systém obnasi, aby na zakladni a dilezité
subjekty nebyla uvalena nepfiméfena
finan¢ni a administrativni zatéz, a to

s ohledem na nejnovéjsi technicky vyvoj
takovych opatieni.

Pozménovaci navrh

(40) Opatteni pro fizeni rizik by méla
zahrnovat opatfeni pro urc¢eni veSkerych
rizik incidentli, pfedchazeni incidentim,
jejich odhalovani, reakci na né, zotaveni
se z nich a zmirnovani jejich dopadu.
Bezpecnost siti a informacnich systému by
m¢éla zahrnovat bezpecnost uchovéavanych,
pfedavanych a zpracovavanych tdaju.

V zdajmu ziskani uplného obrazu

o0 bezpecnosti informacniho systému by
mély tyto systémy zajistit systémovou
analyzu, rozclenénou podle jednotlivych
procesit a interakci mezi subsystémy

a zohledriiujici lidsky faktor.

Pozménovaci navrh

(41) Pozadavky na fizeni kybernetickych
bezpec€nostnich rizik by mély byt umérné
riziklim, jez dana sit’ nebo informacni
systém obndasi, aby na zakladni a dtlezité
subjekty nebyla uvalena nepfiméfena
finan¢ni a administrativni zatéz, a to

s ohledem na nejnovéjsi technicky vyvoj
takovych opatteni a evropskych nebo
mezindrodnich norem, jako jsou
1S031000 a ISA/IEC 27005.
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Pozménovaci navrh 43

Navrh smérnice
Bod oduvodnéni 43

Znéni navrzené Komisi

(43) Reseni kybernetickych
bezpecnostnich rizik vyplyvajicich

z dodavatelského fetézce subjektu nebo
jeho vztahti s dodavateli je zvlast dilezité
vzhledem k poctu incidenti, kdy se
subjekty staly obéti kybernetickych utokii
a kdy nepratelské subjekty byly schopny
narusit bezpec¢nost siti a informacnich
systéml daného subjektu tim, Ze vyuzily
zranitelnych mist v produktech a sluzbach
tieti strany. Subjekty by proto mély
posoudit a zohlednit celkovou kvalitu
produktii a postupti kybernetické
bezpecnosti svych dodavateli

a poskytovatell sluzeb, véetné jejich
postupt k zajisténi bezpecného vyvoje.

Pozménovaci navrh 44

Navrh smérnice
Bod oduvodnéni 44

Znéni navrzené Komisi

(44) Mezi poskytovateli sluzeb maji

Pozmérnovaci navrh

(43) Reseni kybernetickych
bezpecnostnich rizik vyplyvajicich

z dodavatelského fetézce subjektu nebo
jeho vztaht s dodavateli, jako jsou
poskytovatelé sluzeb ukladani

a zpracovani dat nebo Fizenych
bezpecnostnich sluZeb, je zv1ast’ dilezité
vzhledem k poctu incidenti, kdy se
subjekty staly obéti atokit na sité

a informacni systéemy a kdy nepratelské
subjekty byly schopny narusit bezpecnost
siti a informacnich systémt daného
subjektu tim, Ze vyuzily zranitelnych mist
v produktech a sluzbach tfeti strany.
Subjekty by proto mély posoudit

a zohlednit celkovou kvalitu a odolnost
produkti a sluzeb, opatieni v oblasti
kybernetické bezpecnosti, kterd zahrnuji,
a postupt kybernetické bezpecnosti svych
dodavatell a poskytovatell sluzeb, vCetné
jejich postupii k zajisténi bezpecného
vyvoje. Subjekty by mély byt zejména
vybizeny, aby zacllenily opatieni v oblasti
kybernetické bezpecnosti do smluvnich
ujedndni se svymi pirimymi dodavateli

a poskytovateli sluZeb. Subjekty by mohly
PFihliZet k rizikitm v oblasti kybernetické
bezpecnosti, jez maji puvod u dodavatelii
a poskytovatelit sluZeb dalSich urovni.

Pozménovaci navrh

(44) Mezi poskytovateli sluzeb maji

PE737.671/ 29

CS



zvlast’ dilezitou tlohu v pomoci subjektim
v jejich usili o odhalovani a feSeni
incidentii poskytovatelé fizenych
bezpecnostnich sluzeb v oblastech jako
reakce na incidenty, penetracni testovani,
bezpecnostni audity a konzultaéni ¢innost.
Tito poskytovatelé fizenych
bezpecnostnich sluzeb vSak jsou rovnéz
sami cili kybernetickych atoki a kvili své
uzké integraci do provozu operatort
predstavuji zvlast’ vysoké kyberneticke
bezpecnostni riziko. Subjekty by proto
mély pfi vybéru poskytovatele fizenych
bezpecnostnich sluzeb postupovat se
zvysenou peclivosti.

Pozménovaci navrh 45

Navrh smérnice
Bod oduvodnéni 45

Znéni navrzené Komisi

(45) Subjekty by rovnéz mély fesit
kyberneticka bezpe€nostni rizika
vyplyvajici z jejich interakci a vztahil

s jinymi zucastnénymi stranami v ramci
SirSiho ekosystému. Subjekty by zejména
mély pfijetim vhodnych opatfeni zajistit, Ze
jejich spoluprace s akademickymi

a vyzkumnymi institucemi probiha

v souladu s jejich politikami kybernetické
bezpecnosti a fidi se osvédcenymi postupy,
pokud jde o bezpecny piistup a Sifeni
informaci obecné a ochranu dusevniho
vlastnictvi zvlasté. Podobné by subjekty,
jsou-li zavislé na sluzbach transformace dat
a analyzy dat poskytovanych tietimi
stranami, vzhledem k dileZitosti a hodnoté
dat pro jejich ¢innost mély pfijmout
veskera vhodna opatteni v oblasti
kybernetické bezpecnosti.

zvlast’ dulezitou tlohu v pomoci subjektim
v jejich Usili o prevenci, odhalovéani

a feSeni incidentl a zotaveni se z nich
poskytovatelé fizenych bezpecnostnich
sluzeb v oblastech jako reakce na
incidenty, penetracni testovani,
bezpec€nostni audity a konzultacni ¢innost.
Tito poskytovatelé fizenych
bezpecnostnich sluzeb vSak jsou rovnéz
sami cili kybernetickych utoki a kvili své
uzké integraci do provozu operatora
predstavuji zvlast’ vysoké kybernetické
bezpecnostni riziko. Subjekty by proto
mély pii vybéru poskytovatele fizenych
bezpecnostnich sluzeb postupovat se
zvysenou peclivosti.

Pozménovaci navrh

(45) Subjekty by rovnéz mély fesit
kybernetick4 bezpe¢nostni rizika
vyplyvajici z jejich interakci a vztahil

s jinymi za¢astnénymi stranami v ramei
SirSiho ekosystému, véetné boje proti
pramyslové Spionazi a ochrany
obchodniho tajemstvi. Subjekty by
zejména mély pfijetim vhodnych opatieni
zajistit, Ze jejich spoluprace

s akademickymi a vyzkumnymi institucemi
probiha v souladu s jejich politikami
kybernetické bezpec¢nosti a fidi se
osvédEenymi postupy, pokud jde

o bezpecny pfistup a Sitfeni informaci
obecné a ochranu dusevniho vlastnictvi
zvlasté. Podobné by subjekty, jsou-li
zavislé na sluzbéch transformace dat

a analyzy dat poskytovanych tretimi
stranami, vzhledem k dilezitosti a hodnoté
dat pro jejich ¢innost mély ptijmout
veskerd vhodna opatfeni v oblasti
kybernetické bezpecnosti.
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Pozménovaci navrh 46

Navrh smérnice
Bod oduvodnéni 45 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 47

Navrh smérnice
Bod oduvodnéni 46

Znéni navrzené Komisi

(46) K dal$imu fesSeni klicovych rizik
dodavatelského fetézce a na pomoc
subjektim piisobicim v odvétvich, na néz
se vztahuje tato smérnice, aby
odpovidajicim zplisobem fidily
dodavatelsky fetézec a kyberneticka
bezpecnostni rizika souvisejici

s dodavateli, by skupina pro spolupraci, jez
zahrnuje piislusné vnitrostatni organy, ve
spolupraci s Komisi a agenturou ENISA
méla provést koordinovana posouzeni rizik

Pozmérnovaci navrh

(45a) Subjekty by mély piijmout Sirokou
Skalu zakladnich postupii v oblasti
kybernetické hygieny, k nimZ patii
architektura nulové duvéry, aktualizace
softwaru, konfigurace zaiizeni,
segmentace sité, iizeni identity a pristupu
nebo povédomi uZivateli. Ddle by mély
poradat Skoleni pro své zaméstnance
zaméiend na kybernetické hrozby spojené
s podnikovym e-mailem, na phishing ¢i na
techniky socidalniho inZenyrstvi. Subjekty
by ddle mély hodnotit své vilastni
schopnosti v oblasti kybernetické
bezpecnosti a v zajmu automatizace svych
schopnosti a ochrany sit’ové architektury
Ppripadné usilovat o integraci technologii,
které zvySuji kybernetickou bezpecnost

a zakladaji se na umélé inteligenci nebo
systémech strojového uceni.

Pozménovaci navrh

(46) K dalsimu feseni klicovych rizik
dodavatelského fetézce a na pomoc
subjektiim pisobicim v odvétvich, na néz
se vztahuje tato smérnice, aby
odpovidajicim zpsobem fidily
dodavatelsky fetézec a kyberneticka
bezpecnostni rizika souvisejici

s dodavateli, by skupina pro spolupraci, jez
zahrnuje piislusné vnitrostatni organy, ve
spolupraci s Komisi a agenturou ENISA
mela provést koordinovana posouzeni rizik
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dodavatelskych tetézcti v jednotlivych
odvétvich, jak bylo jiz provedeno pro sité
5G v navaznosti na doporuceni (EU)
2019/534 o kybernetické bezpecnosti siti
5G?!, za i¢elem uréeni piislusnych hrozeb
a zranitelnych mist v kazdém odvétvi,

v némz existuji kritické sluzby IKT,
systémy nebo produkty IKT.

21 Doporuceni Komise (EU) 2019/534 ze
dne 26. biezna 2019 Kyberneticka
bezpeénost siti 5G (UF. vést. L 88,
29.3.2019, s. 42).

Pozménovaci navrh 48

Navrh smérnice
Bod oduvodnéni 47

Zneni navrzené Komisi

(47) Posouzeni rizik dodavatelského
fetézce by s ohledem na charakteristické
rysy dotéeného odvétvi méla zohlednit jak
technické, tak ptipadné netechnické faktory
vcetné faktorii vymezenych v doporuceni
(EU) 2019/534, v koordinovaném
posouzeni rizik pro bezpecnost siti 5G

dodavatelskych fetézci, jak bylo jiz
provedeno pro sité 5G v ndvaznosti na
doporuceni (EU) 2019/534 o kybernetické
bezpecnosti siti 5G?!, za uéelem urceni
ptisluSnych hrozeb a zranitelnych mist

v kazdém odvétvi, v némz existuji kritické
sluzby, systémy nebo produkty IKT a IKS
(informacnich a komunikacnich
systémit). Uvedend posouzeni rizik by
méla urdit opatieni, plany zmiriiovani

a osvédcené postupy ve vitahu ke
kritickym zavislostem, potencidlnim
jedinym bodium selhani, hrozbam,
zranitelnostem a dalSim rizikium spojenym
s dodavatelskym retézcem a méla by
prozkoumat zpiisoby, jak subjekty ddle
podnécovat, aby je Sifeji prijimaly.
Potencialni netechnické rizikové faktory,
jako je nepatiicny vliv tieti zemé na
dodavatele a poskytovatele sluZeb,
zejména v pripadé alternativnich modeli
spravy, zahrnuji skryté zranitelnosti nebo
wzadni vratka* a moZné systémové
naruSeni dodavek, zejména v piipadé
technologické zavislosti nebo zavislosti na
poskytovateli.

21 Doporuceni Komise (EU) 2019/534 ze
dne 26. biezna 2019 Kyberneticka
bezpeénost siti 5G (Ut. vést. L 88,
29.3.2019, s. 42).

Pozménovaci navrh

(47) Posouzeni rizik dodavatelského
fetézce by s ohledem na charakteristické
rysy dotéeného odvétvi méla zohlednit jak
technické, tak ptipadné netechnické faktory
véetné faktorti vymezenych v doporuceni
(EU) 2019/534, v koordinovaném
posouzeni rizik pro bezpecnost siti 5G
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v celé EU a v souboru opatteni EU pro
kybernetickou bezpecnost siti 5G, na némz
se dohodla skupina pro spolupraci.

K ur¢eni dodavatelskych fetézct, které by
mély podléhat koordinovanému posouzeni
rizik, by méla byt vzata v tivahu tato
kritéria: (1) rozsah, v jakém zdkladni

a dulezité subjekty vyuZzivaji konkrétni
kritické sluzby, systémy a produkty IKT

a jsou na nich zavislé; (ii) relevantnost
konkrétnich sluzeb, systémti nebo produktt
IKT pro plnéni kritickych nebo citlivych
funkci, v€etné zpracovani osobnich udaji;
(ii1) dostupnost alternativnich sluzeb,
systémt nebo produkt IKT; (iv) odolnost
celého dodavatelského fetézce sluzeb,
systémt nebo produkt IKT vici naruseni
a v) u vznikajicich sluzeb, systémil nebo
produkta IKT jejich budouci vyznam pro
¢innost subjektl.

Pozménovaci navrh 49

Navrh smérnice
Bod odivodnéni 47 a (novy)

Znéni navrzené Komisi

v celé EU a v souboru opatieni EU pro
kybernetickou bezpecnost siti 5G, na némz
se dohodla skupina pro spolupraci.

K ur¢eni dodavatelskych fetézcti, které by
mély podléhat koordinovanému posouzeni
rizik, by méla byt vzata v tivahu tato
kritéria: (1) rozsah, v jakém zdkladni

a dulezité subjekty vyuZzivaji konkrétni
kritické sluzby, systémy a produkty IKT

a jsou na nich zavislé; (ii) relevantnost
konkrétnich sluzeb, systémt nebo produkti
IKT pro plnéni kritickych nebo citlivych
funkci, v€etné zpracovani osobnich udaju;
(ii1) dostupnost alternativnich sluzeb,
systémil nebo produktt IKT; (iv) odolnost
celého dodavatelského fetézce sluzeb,
systémil nebo produktt IKT béhem celého
Jjejich Zivotniho cyklu vici naruseni a v)

u vznikajicich sluzeb, systémi nebo
produktt IKT jejich budouci vyznam pro
¢innost subjektl. Zvldstni ditraz je tieba
dale klast na sluZby, systémy nebo
produkty IKT, které podléhaji specifickym
poZadavkiim pochazejicim 7 tietich zemi.

Pozménovaci navrh

(47a) Skupina zucastnénych stran pro
certifikaci kybernetické bezpecnosti,
ziizend podle ¢lanku 22 naiizeni
Evropského parlamentu a Rady (EU)
2019/881'%, by méla vydat stanovisko

k posouzeni bezpecnostnich rizik
konkrétnich kritickych sluZeb, systémii
nebo produktii IKT a IKS. Skupina pro
spoluprdaci a agentura ENISA by mély
k tomuto stanovisku piihliZet.

1a Naiizeni Evropského parlamentu
a Rady (EU) 2019/881 ze dne 17. dubna
2019 o agentuie ENISA (,,Agentuie
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Pozménovaci navrh 50

Navrh smérnice
Bod oduvodnéni 50

Znéni navrzene Komisi

(50) Vzhledem k rostoucimu vyznamu
interpersonalnich komunikacnich sluzeb
nezavislych na Cislech je nutné zajistit, aby
1 tyto sluzby podléhaly odpovidajicim
bezpe€nostnim pozadavkim v souladu

s jejich zvlastni povahou a ekonomickym
vyznamem. Provozovatelé takovych sluzeb
by tedy méli rovnéz zajistovat troven
bezpecnosti siti a informacnich systémi
odpovidajici existujici mite rizika.
Vzhledem k tomu, ze poskytovatelé
interpersonalnich komunikacnich sluzeb
nezavislych na ¢islech obvykle
nevykonavaji skute¢nou kontrolu nad
pfenosem signall v sitich, 1ze miru rizika
pro tyto sluzby v n¢kterych ohledech
povazovat za niz$i neZ v ptipadé tradiCnich
sluZeb elektronickych komunikaci. Totéz
plati o interpersonalnich komunika¢nich
sluzbach, které vyuzivaji ¢isla a které
nevykonavaji skute¢nou kontrolu nad
pfenosem signald.

Evropské unie pro kybernetickou
bezpecnost®), o certifikaci kybernetické
bezpecnosti informacnich

a komunikacnich technologii a o zruSeni
naiizeni (EU) ¢ 526/2013 (,,akt

o kybernetické bezpecnosti“) ( Ur. vést. L
151, 7.6.2019, s. 15).

Pozménovaci navrh

(50) Vzhledem k rostoucimu vyznamu
interpersonalnich komunikacnich sluzeb
nezavislych na Cislech je nutné zajistit, aby
1 tyto sluzby podléhaly odpovidajicim
bezpe€nostnim pozadavkim v souladu

s jejich zvlastni povahou a ekonomickym
vyznamem. Provozovatelé takovych sluZzeb
by tedy méli rovnéz zajiStovat Groven
bezpecnosti siti a informacnich systémi
odpovidajici existujici mife rizika.
Vzhledem k tomu, Ze poskytovatelé
interpersonalnich komunikacnich sluzeb
nezavislych na ¢islech obvykle
nevykonavaji skute¢nou kontrolu nad
pfenosem signall v sitich, 1ze miru rizika
pro bezpeclnost siti u téchto sluzeb

v nékterych ohledech povazovat za nizsi
nez v ptipad¢ tradi¢nich sluzeb
elektronickych komunikaci. Totéz plati

o interpersondlnich komunika¢nich
sluzbach, které vyuzivaji ¢isla a které
nevykonavaji skute¢nou kontrolu nad
prenosem signall. JelikoZ se vSak prostor
k utoku stale rozSiiuje, stavaji se
oblibenymi vektory utoku interpersondlni
komunikacni sluzby nezavislé na Cislech,
mj. sluZby socidalnich médii pro zasilani
zprav. Aktéii s nekalymi umysly vyuZivaji
platformy ke komunikaci, p¥i niz se snaZi
nalakat obéti, aby oteviely napadené
internetové stranky. Tim se zvySuje
pravdépodobnost incidentit spojenych
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Pozménovaci navrh 51

Navrh smérnice
Bod odivodnéni 51

Znéni navrzene Komisi

(51) Vnitini trh vice nez kdy pfedtim
spoléhd na fungovani internetu. Na
sluzbach poskytovanych po internetu jsou
zavislé sluzby prakticky vSech zakladnich
a dilezitych subjekti. S cilem zajistit
bezproblémové poskytovani sluzeb
zékladnich a dualezitych subjekta je
dilezité, aby vetejné sité elektronickych
komunikaci, jako jsou naptiklad
internetové pateini sit¢ nebo podmotské
komunikac¢ni kabely, mély zavedena
odpovidajici opatfeni v oblasti
kybernetické bezpecnosti a hlésily
incidenty, které se jich tykaji.

Pozménovaci navrh 52

Navrh smérnice
Bod oduvodnéni 52

Zneni navrzené Komisi

(52) Ve vhodnych piipadech by subjekty
mély informovat piijemce svych sluzeb
o konkrétnich a zavaznych hrozbach a

s vyuZivanim osobnich udaji, co? ma pak
dusledky pro bezpecnost informacnich
systémil.

Pozménovaci navrh

(51) Vnitini trh vice nez kdy pfedtim
spoléhd na fungovani internetu. Na
sluzbach poskytovanych po internetu jsou
zavislé sluzby prakticky vSech zékladnich
a dilezitych subjekti. S cilem zajistit
bezproblémové poskytovani sluzeb
zékladnich a dulezitych subjekti je
dilezité, aby v§echny vetejné sité
elektronickych komunikaci, jako jsou
napiiklad internetové pateini sit€ nebo
podmoiské komunikacni kabely, mély
zavedena odpovidajici opatfeni v oblasti
kybernetické bezpecnosti a hlasily zdvazné
incidenty, které se jich tykaji. Clenské
staty by mély zajistit zachovani integrity
a dostupnosti téchto verejnych siti
elektronickych komunikaci a mély by
zvadzit jejich ochranu pied sabotaZi

a Spionazi zasadniho bezpecnostniho
zdjmu. Informace o incidentech, napr.

v souvislosti s podmorskymi
komunikacnimi kabely, by mély byt
aktivné sdileny mezi Clenskymi stity.

Pozménovaci navrh

(52) Ve vhodnych piipadech by subjekty
mély informovat piijemce svych sluzeb
o konkrétnich a zavaznych hrozbach a
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o opatfenich, ktera mohou piijmout, aby
snizili riziko, jeZ jim z t&chto hrozeb
vyplyva. PoZadavek na informovani
PFijemcit o hrozbdch by subjekty nemél
zbavovat povinnosti piijmout na sv¢ vlastni
naklady pfiméfena a okamzita opatieni

s cilem zamezit jakymkoli kybernetickym
hrozbam nebo je odstranit a obnovit
béznou troven bezpecnosti sluzby. Tyto
informace o bezpecnostnich hrozbach by
mély byt ptijemcim poskytovany zdarma.

Pozménovaci navrh 53

Navrh smérnice
Bod oduvodnéni 53

Znéni navrzené Komisi

(53) Poskytovatelé vefejnych siti
elektronickych komunikaci nebo vefejné
dostupnych sluzeb elektronickych
komunikaci by méli ptijemce sluzby
zejména informovat o konkrétnich

a zavaznych kybernetickych hrozbach a
o opatfenich, kterd mohou pfijmout, aby
chrénili bezpecnost své komunikace,
napiiklad pouzitim specifickych druhi
softwaru nebo Sifrovacich technologii.

Pozménovaci navrh 54

Navrh smérnice
Bod oduvodnéni 54

Znéni navrzené Komisi

(54) S cilem zajistit bezpecnost siti

a sluzeb elektronické komunikace by melo
byt podporovano pouziti Sifrovani,

a zejména Sifrovani mezi koncovymi body,

o opatfenich, ktera mohou piijmout, aby
snizili riziko, jez jim z téchto hrozeb
vyplyva. To by subjekty nemélo zbavovat
povinnosti pfijmout na své vlastni naklady
pfiméfend a okamzita opatteni s cilem
zamezit jakymkoli kybernetickym hrozbam
nebo je odstranit a obnovit béZznou uroven
bezpecnosti sluzby. Tyto informace

o bezpecnostnich hrozbach by mély byt
pfijemctm poskytovany zdarma a mély by
byt formulovany ve snadno srozumitelném
Jazyce.

Pozmérnovaci navrh

(53) Poskytovatelé vefejnych siti
elektronickych komunikaci nebo vetfejné
dostupnych sluzeb elektronickych
komunikaci by méli zavést zamérnou

a standardni bezpecnost a ptijemce sluzby
by méli zejména informovat o konkrétnich
a zavaznych kybernetickych hrozbach a

o opatfenich, ktera mohou pfijmout, aby
chranili bezpe€nost svého zafizeni a své
komunikace, napfiklad pouZitim
specifickych druht Sifrovaciho softwaru
nebo jinych bezpecnostnich technologii
zaméienych na data.

Pozménovaci navrh

(54) S cilem zajistit bezpecnost siti

a sluzeb elektronické komunikace by mélo
byt podporovano pouziti Sifrovani

a dalSich bezpecnostnich technologii
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a v pfipad¢ nutnosti by pro poskytovatele
téchto sluzeb a siti v souladu se zdsadami
bezpecnosti a soukromi standardné

a zamérné pro Ucely Clanku 18 mélo byt
povinné. Pouziti Sifrovani mezi koncovymi
body by mélo byt v souladu

s pravomocemi Clenskych statl zajistit
ochranu podstatnych zajma své
bezpecnosti a vefejné bezpecnosti

a umoznit vySetfovani, odhalovani a stihani
trestnych ¢intl v souladu s pravem Unie.
Reseni k zajisténi zikonného piistupu

k informacim v ramci komunikace
Sifrované mezi koncovymi body by méla
zachovat ucinnost Sifrovani pii ochrané
soukromi a bezpecnosti komunikaci,

a soucasné poskytnout uCinnou reakci na
trestnou Cinnost.

Pozménovaci navrh 55

Navrh smérnice
Bod odivodnéni 54 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 56

Navrh smérnice
Bod odiivodnéni 54 b (novy)

Zneni navrzené Komisi

zaméienych na data, k nimZ patii
tokenizace, segmentace, regulace
Ppristupu, oznacovani, silna identita, rizeni
PFistupu a automatizovand rozhodnuti

o0 pristupu, a v pripad¢ nutnosti by pro
poskytovatele téchto sluzeb a siti v souladu
se zasadami standardni a zamérné
bezpecnosti a standardniho a zamérného
soukromi pro ucely ¢lanku 18 mélo byt
povinné. PouZiti Sifrovani mezi koncovymi
body by mélo byt v souladu

s pravomocemi ¢lenskych stath zajistit
ochranu podstatnych zajmu své
bezpecnosti a vetejné bezpecnosti

a umoznit vySetfovani, odhalovani a stihani
trestnych ¢intl v souladu s pravem Unie. To
by vSak nemélo vést ke snahdam o oslabeni
Sifrovani mezi koncovymi body, které je
zasadni technologii pro UCinnou ochranu
udajit a soukromi.

Pozménovaci navrh

(54a) V zdajmu zajisténi bezpecnosti

a zabranéni zneuZivani a manipulaci se
sitémi a sluzbami elektronickych
komunikaci je tieba podporovat pouZivani
interoperabilnich standardit bezpecného
smérovani, jeZ zajisti integritu

a spolehlivost smérovacich funkci v celém
ekosystému provozovatelii internetu.

Pozménovaci navrh

(54b) V zdajmu zajisténi funkénosti
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Pozménovaci navrh 57

Navrh smérnice
Bod oduvodnéni 55

Znéni navrzene Komisi

(55) Tato smérnice stanovi dvoustupniovy
piistup k hlaSeni incidenti, tak aby bylo
dosazeno spravné rovnovahy mezi rychlym
hlasenim, které pomaha snizit potencialni
Sifeni incidentli a umoziuje subjektim
zadat o podporu, na jedné strané

a podrobnym hlaSenim, které Cerpa cenna
pouceni z jednotlivych incidentli a

s postupem casu zvySuje odolnost
jednotlivych spole¢nosti a celych odvétvi
vuci kybernetickym hrozbam, na strané
druhé. Jakmile se subjekty dozvédi

o incidentu, mély by byt povinny piedloZit
pocatecni oznameni do 24 hodin a poté
zavérecnou zpravu nejpozdéji do jednoho
meésice. Pocdtecni oznameni by mélo
obsahovat pouze informace, které jsou
zcela nezbytné, aby byl prisluSny orgadn
gpraven o incidentu, a které subjektu
umoZiuji v pripadé potieby pozadat

0 pomoc. V tomto oznameni by v daném
pFipadé mélo byt uvedeno, zda je incident
pravdépodobné zpiuisoben protipravnim ¢i
zlovolnym jedndnim. Clenské stdty by
mély zajistit, aby poZadavek na predloZeni
tohoto pocatecniho oznameni neodvadél
zdroje ohlasujiciho subjektu od ¢innosti
souvisejicich s FeSenim incidentu, které by

a integrity internetu a omezeni
bezpecnostnich problémit souvisejicich
s DNS by mély byt prisluSné zucastnéné
strany, véetné podnikii, poskytovatelit
internetovych sluZeb a prodejcii
prohliZeci v Unii, podnécovany k tomu,
aby p¥ijaly strategii diverzifikace piekladu
jmen DNS. Clenské stdty by nadto mély
podporovat rozvoj a pouZivani veiejné
a bezpecné evropské sluzby resolveri
DNE.

Pozménovaci navrh

(55) Tato smérnice stanovi dvoustupnovy
pfistup k hlaSeni incidenti, tak aby bylo
dosazeno spravné rovnovahy mezi rychlym
hlaSenim, které pomaha sniZit potencidlni
Sifeni incidenti a umoZznuje subjektim
zadat o podporu, na jedné strané

a podrobnym hlaSenim, které¢ Cerpa cenna
pouceni z jednotlivych incidentli a

s postupem casu zvysSuje odolnost
jednotlivych spole¢nosti a celych odvétvi
vuci kybernetickym hrozbam, na strané
druhé. Jakmile se subjekty o incidentu
dozvédi, mély by byt povinny piedlozit
pocatecni oznameni a poté souhrnnou
zpravu nejpozdéji do jednoho mésice od
piedloZeni pocdatecniho oznameni.
Harmonogram pitvodniho oznameni
incidentit by nemél subjektiim branit

v tom, aby incidenty ohlasSovaly dfive,

a proto by mély mit moZnost pozadat

o podporu tymy CSIRT a rychle tak
umoznit zmirnéni a pripadné omezeni
Sifeni ohlaseného incidentu. Tymy CSIRT
mohou poZddat o pritbéZnou zprdvu

o podstatnych zméndch stavu a piihliZeji
PpFitom k reakci ohlasujiciho subjektu na
incident a k jeho sili o ndpravu.
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mély mit piednost. Aby se ddle zabranilo
tomu, Ze by povinnosti hld$eni incidentu
odvadély zdroje od FeSeni reakce na
incident nebo jinak naruSovaly usili
subjektii v tomto ohledu, clenské stdty by
mély rovnéZ stanovit, Ze v iddné
odirvodnénych pripadech a po dohodé

s prislusnymi organy nebo s tymy CSIRT
se dotycny subjekt miiZe odchylit od lhiit
24 hodin pro pocdtecni oznameni a jeden
mésic pro konecnou zZpravu.

Pozménovaci navrh 58

Navrh smérnice
Bod odiivodnéni 55 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh

(55a) ZavazZny incident muZze mit dopad
diivérnost, integritu nebo dostupnost
sluzby. Zakladni a dileZité subjekty by
mély tymizm CSIRT ozndmit zdvaZné
incidenty, které maji dopad na dostupnost
Jjejich sluzby, do 24 hodin po zjisténi
incidentu. O zdavaZnych incidentech, které
narusi ditvérnost a integritu jejich sluZeb,
by mély tymy CSIRT uvédomit do 72
hodin po zjisténi incidentu. Mezi typy
incidentii se nerozliSuje na zakladé
zavaznosti incidentu, ale podle toho, do
Jjaké miry je pro ohlaSujici subjekt obtizné
posoudit incident a jeho vyznam, a podle
schopnosti subjektu hlasit informace,
které mohou byt pro CSIRT uZitecné.
Pocatecni oznameni by mélo obsahovat
informace, které jsou nezbytné k
informovani tymu CSIRT o incidentu a
diky nimz miiZe subjekt v piipadé potieby
poiddat o pomoc. Clenské stity by mély
zajistit, aby poZadavek na provedeni
tohoto pocdatecniho oznameni neodvadél
zdroje oznamugiciho subjektu od innosti
souvisejicich s FeSenim incidentu, které by
mély mit piednost. S cilem predejit tomu,
Ze by povinnosti hlaSeni incidentu
odvadély zdroje od FeSeni reakce na
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Pozménovaci navrh 59

Navrh smérnice
Bod oduvodnéni 59

Znéni navrzené Komisi

(59) Udrzovani ptesnych a uplnych
databazi doménovych jmen a registracnich
udaju (takzvanych ,,0dajt WHOIS®) a
poskytovani zakonného pristupu k témto
udajiim ma zasadni vyznam pro zajisténi
bezpecnosti, stability a odolnosti systému
doménovych jmen (DNS), coz na druhé
strané prispiva k vyssi spole¢né tirovni
kybernetické bezpecnosti v Unii. Pokud
zpracovani udajli zahrnuje osobni udaje,
musi takové zpracovani byt v souladu

s pravem Unie v oblasti ochrany udaju.

incident nebo jinak naruSovaly usili
subjektii v tomto ohledu, by Clenské stdty
mély rovné?Z stanovit, Ze v Fadné
odivodnénych pripadech a po dohodé

s CSIRT se dotycny subjekt miiZe odchylit
od lhiit stanovenych pro pocdtecni
oznament a pro predloZeni komplexni
Ipravy.

Pozmérnovaci navrh

(59) Udrzovani ptesnych, ovéienych a
uplnych databazi doménovych jmen
registracnich udaji (takzvanych ,,adaja
WHOIS*) ma z&sadni vyznam pro zajisténi
bezpecnosti, stability a odolnosti systému
doménovych jmen (DNS), coz na druhé
stran¢ piispiva k vyssi spolecné trovni
kybernetické bezpecnosti v Unii a k
potirani nezakonnych Cinnosti. Registry
internetovych domén nejvyssi urovné a
subjekty poskytujici sluZby registrace
doménovych jmen by proto mély
shromaZd’ovat udaje o registraci
doménovych jmen, které by mély
zahrnovat piinejmensim jméno drfitele
registrace, jeho fyzickou a e-mailovou
adresu a telefonni Cislo. ShromaZdéné
udaje nemusi byt v praxi vidy zcela
Piesné, nicméné registry internetovych
domén nejvys$si urovné a subjekty
poskytujici sluZby registrace doménovych
Jjmen by mély zavést a uplatiiovat
PiFiméiené postupy, kterymi ovéri, zda
fyzické nebo pravnické osoby, které Zadaji
o doménové jméno nebo takové jméno
vilastni, poskytly takové kontaktni udaje,
jejichZ pomoci je moZné je zastihnout a
ocekavat od nich odpovéd’. V pripadé
uplatnéni zasady vynaloZeni nejvyssiho
usili by tyto ovérovaci postupy mély byt
odrazem osvédcenych postupii, které se v
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Pozménovaci navrh 60

Navrh smérnice
Bod oduvodnéni 60

Znéni navrzene Komisi

(60) Dostupnost a v€asny pfistup k témto
udajlim pro orgdny vei‘ejné sprdavy, véetné
prislusnych organit podle unijniho nebo
vnitrostatniho prava za G¢elem prevence,
vySetfovani Ci stihani trestnych ¢int, pro
tymy CERT (#ymy CSIRT) a, pokud jde o
udaje jejich zakaznikii, pro poskytovatele
elektronickych komunikacnich siti

a sluZeb a poskytovatele technologii a
sluzeb v oblasti kybernetické bezpecnosti
Jjednajici jménem téchto zakaznikii, ma
zasadni vyznam pro prevenci a boj proti
zneuZivani systtmu doménovych jmen, a
zejména pro prevenci a odhalovani
kybernetickych bezpecnostnich incidentii
a reakci na tyto incidenty. Pokud se takovy
PFistup tykad osobnich udajii, mél by byt

v souladu s pravem Unie v oblasti ochrany
udaji.

daném odvétvi nyni pouZivaji. V téchto
osvédcenych ovérovacich postupech by se
mél projevit pokrok, jehoZ bylo dosaZeno v
ramci elektronické identifikace. Registry
internetovych domén nejvyssi urovné a
subjekty poskytujici sluZby registrace
doménovych jmen by mély své postupy a
procesy zveiejnit, aby zajistily integritu a
dostupnost udaji o registraci doménovych
jmen. Pokud zpracovani idaji zahrnuje
osobni udaje, musi takové zpracovani byt
v souladu s pradvem Unie v oblasti ochrany
udaju.

Pozménovaci navrh

(60) Dostupnost a v€asny ptistup k
udajim o registraci doménovych jmen mad
pro opravnéné uchazece o pristup zdasadni
vyznam s ohledem na kybernetickou
bezpecnost a potirani nezakonnych
¢innosti v on-line ekosystému. Registry
internetovych domén nejvyssi urovné a
subjekty poskytujici sluZby registrace
domén by proto mély byt povinny umoZnit
v souladu s pravem Unie na ochranu
osobnich udajii opravnénym Zadatelitm o
PFistup zakonny pristup ke konkrétnim
tidajiim o registraci domén, véetné
osobnich udajit. Opravnéni Zadatelé o
DP¥istup by méli predloZit iadné
odiivodnénou Zadost o pristup k udajiim o
registraci doménovych jmen na zakladé
unijnich nebo vnitrostdtnich pravnich
Predpisii a mezi né mohou patiit i
PpFislusné orgdny podle unijniho nebo
vnitrostatniho prava za ucelem prevence,
vySetfovani ¢i stihani trestnych ¢inli a
vnitrostdtni tymy CERT nebo CSIRT.
Clenské stdty by mély zajistit, aby registry
internetovych domén nejvyssi urovné a
subjekty poskytujici sluZby registrace
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Pozménovaci navrh 61

Navrh smérnice
Bod oduvodnéni 61

Znéni navrzene Komisi

(61) S cilem zajistit dostupnost piesnych
a uplnych udaji o registraci domén by
registry internetovych domén nejvyssi
urovné a subjekty poskytujici sluzby
registrace domén nejvyssi urovné
(takzvani registrdatoii) mély shromaZd’ovat
udaje o registraci domén a zarucovat
integritu a dostupnost téchto udaji.
Registry internetovych domén nejvyssi
urovné a subjekty poskytujici sluZby
registrace domén nejvyssi urovné by
zejména mély stanovit politiky a postupy
pro shromaZd’ovani a uchovavani
presnych a uplnych registracnich udajit a
rovné? zamezit uvdadéni nespravnych
registracnich udajii a opravovat je

v souladu s pravidly Unie o ochrané
osobnich udaji.

doménovych jmen bez zbyteéného odkladu
a v kazdém p¥ipadé do 72 hodin reagovaly
na Zddosti opravnénych Zadatelii o
ZpFistupnéni udajit o registraci domén.
Registry internetovych domén nejvyssi
urovné a subjekty poskytujici sluZby
registrace domén by mély stanovit postupy
a procesy pro zverejiiovdni a Zpristupnéni
registracnich udaji, véetné dohod o
tirovni sluZeb k vyFizovani Zddosti o
pristup od opravnénych Zadatelit o
PFistup. Postup poskytovdni pristupu miiZe
také obsahovat uZivani rozhrani, portilu
nebo jinych technickych ndstroji

k zajisténi ucinného systéemu Zadosti o
registracni udaje a pristupu k témto
udajum. Za ucelem podpory
harmonizovanych postupii na vnitinim
trhu miize Komise piijmout pokyny k
takovym postupiim, aniz jsou dotceny
pravomoci Evropského sboru pro ochranu
osobnich udaji.

Pozménovaci navrh

vypousti se
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Pozménovaci navrh 62

Navrh smérnice
Bod oduvodnéni 62

Znéni navrzené Komisi

(62) Registry internetovych domén
nejvyssi urovné a subjekty poskytujici jim
sluzby registrace domén by mély vetejné
zptistupnit udaje o registraci domén, které
nespadaji do oblasti piisobnosti pravidel
Unie na ochranu osobnich udaju,
napiiklad udaju, které se tykaji
prdvnickych osob?. Registry
internetovych domén nejvyssi irovné a
subjekty poskytujici sluzby registrace
domén nejvyssi urovné by také mély

v souladu s pravem Unie na ochranu
osobnich vudajit umoZnit opravnénym
Zadatelivm o pFistup zakonny pristup ke
konkrétnim udajitm o registraci domén
tykajicim se fyzickych osob. Clenské stdty
by mély zajistit, aby registry internetovych
domén nejvys$si urovné a subjekty
poskytujici jim sluZby registrace domén
bez zbytecného odkladu reagovaly na
Zddosti opravnénych Zadatelii o pFistup o
ZpFistupnéni udaji o registraci domén.
Registry internetovych domén nejvyssi
urovné a subjekty poskytujici jim sluzby
registrace domén by mély stanovit politiky
a postupy pro zveiejiiovani a zpristupnéni
registracnich udaji, véetné dohod o
urovni sluzeb k vyrizovani Zadosti o
pristup od opravnénych Zadatelii o

PFistup. Postup poskytovani pristupu miiZe

také obsahovat uZivani rozhrani, portilu
nebo jiného technického ndstroje

k zajisténi ucinného systému Zadosti o
registracni udaje a pristupu k témto
udajitm. Za ti¢elem podpory
harmonizovanych postupit na vnitinim
trhu mitZe Komise piijmout pokyny o
takovych postupech, aniz jsou dotéeny

pravomoci Evropského sboru pro ochranu

osobnich udaji.

Pozmérnovaci navrh

(62) Registry internetovych domén
nejvyssi urovné a subjekty poskytujici
sluzby registrace domén by mély byt
povinny vetejn¢ zptistupnit udaje o
registraci domén, jejichZ soucdsti nejsou
osobni udaje. Je tieba rozliSovat mezi
[fyzickymi a pravnickymi osobami®.
Jedna-li se o pravnické osoby, mély by
registry internetovych domén nejvyssi
urovné a subjekty verejné zpristupnit
alespoii jméno drZitele registrace, jeho
fyzickou a e-mailovou adresu a telefonni
c¢islo. Pravnické osoby by mély byt
povinny poskytnout obecnou e-mailovou
adresu, kterou Ize vefejné zpiistupnit,
nebo by mély souhlasit se zveiejnénim
osobni e-mailové adresy. Na Zadost
registrii internetovych domén nejvyssi
urovné a subjektit poskytujicich sluzby
registrace domén by mély byt pravnické
osoby schopny takovy souhlas prokadzat.
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25 Viz 14. bod odiivodnéni NARIZENI
EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679, kde se uvadi, ze
,»toto nafizeni se nevztahuje na zpracovani
osobnich tdajl pravnickych osob, a
zejména podnikili vytvorenych jako
pravnické osoby, vetné ndzvu, pravni
formy a kontaktnich udajt pravnické
osoby*.

Pozménovaci navrh 63

Navrh smérnice
Bod oduvodnéni 63

Znéni navrzené Komisi

(63) Vsechny zakladni a dilezité subjekty
podle této smérnice by mély podléhat
pravomoci ¢lenského statu, ve kterém
poskytuji své sluzby. Poskytuje-li subjekt
sluzby ve vice nez jednom ¢lenském statg,
m¢él by podléhat samostatné a soubéZné
pravomoci kazdého z téchto ¢lenskych
statd. Piislusné organy téchto Clenskych
statl by mé€ly spolupracovat, poskytovat si
navzajem pomoc a v piipadé potieby
provadeét spolecné akce v oblasti dohledu.

Pozménovaci navrh 64

Navrh smérnice
Bod oduvodnéni 64

Zneni navrzené Komisi

(64) S cilem zohlednit pfeshrani¢ni
povahu sluZeb a ¢innosti poskytovateli
sluzeb systému doménovych jmen, registrii
internetovych domén nejvyssi trovné,
poskytovatelt siti pro dorucovani obsahu,
poskytovatell sluzeb cloud computingu,
poskytovatel sluzeb datovych center a
poskytovatelti digitalnich sluzeb by

25 Viz 14. bod odtivodnéni NARIZENT]
EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679, kde se uvadi, ze
,»toto nafizeni se nevztahuje na zpracovani
osobnich udajl pravnickych osob, a
zejména podniktli vytvotrenych jako
pravnické osoby, v¢etné ndzvu, pravni
formy a kontaktnich udajt pravnické
osoby*.

Pozmérnovaci navrh

(63) Vsechny zékladni a diilezité subjekty
podle této smérnice by mely podléhat
pravomoci ¢lenského statu, ve kterém
poskytuji své sluzby nebo vykonavaji svou
¢innost. Poskytuje-li subjekt sluzby ve vice
nez jednom clenském staté, mél by
podléhat samostatné a soubézné pravomoci
kazdého z téchto ¢lenskych stath. Ptislusné
organy téchto Clenskych stath by mély
spolupracovat, poskytovat si navzijem
pomoc a v piipadé potieby provadét
spolecné akce v oblasti dohledu.

Pozménovaci navrh

(64) S cilem zohlednit pieshrani¢ni
povahu sluZeb a ¢innosti poskytovatelil
sluzeb systému doménovych jmen, registra
internetovych domén nejvyssi arovné,
poskytovatell siti pro dorucovani obsahu,
poskytovatell sluzeb cloud computingu,
poskytovatel sluzeb datovych center a
poskytovatelt digitalnich sluzeb by
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pravomoc nad t€émito subjekty mél mit
pouze jeden ¢lensky stat. Pravomoc by mél
mit ten ¢lensky stat, v némz ma dany
subjekt v ramci Unie hlavni misto
obchodni ¢innosti. Kritérium mista
obchodni ¢innosti pro tcely této smernice
piedpokladé ucinny vykon ¢innosti
prostiednictvim stalych struktur. Pravni
forma takovych struktur, at’ jiZ jde

o pobocku, nebo dcefinou spolec¢nost

s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto
kritérium splnéno, by nemélo zaviset na
tom, zda se sit¢ a informacni systémy
fyzicky nachazeji na daném misté; sama
pfitomnost a samotné pouzivani takovych
siti a systémi nejsou podstatou hlavniho
mista obchodni ¢innosti, a tudiZ ani nejsou
rozhodujicimi kritérii pro jeho urceni.
Hlavni misto obchodni ¢innosti by mélo
byt misto v Unii, kde jsou piijimana
rozhodnuti tykajici se opatieni k fizeni
kybernetickych bezpecnostnich rizik. To
bude obvykle odpovidat mistu, kde se
nachazi ustfedni sprava spole¢nosti v Unii.
Pokud takova rozhodnuti nejsou v Unii
piijimana, mélo by se mit za to, ze hlavni
misto obchodni ¢innosti je v ¢lenském
stat€, ve kterém ma subjekt provozovnu

s nejvyssSim poctem zameéstnanct v Unii.
Pokud jsou sluzby provadény skupinou
podniki, mé&lo by se za hlavni misto
obchodni ¢innosti skupiny podnikt
povazovat hlavni misto obchodni ¢innosti
tfidiciho podniku.

Pozménovaci navrh 65

Navrh smérnice
Bod odiivodnéni 65 a (novy)

Zneni navrzené Komisi

pravomoc nad témito subjekty mél mit
pouze jeden ¢lensky stat. Pravomoc by mél
mit ten Clensky stat, v némz ma dany
subjekt v ramci Unie hlavni misto
obchodni ¢innosti. Kritérium mista
obchodni ¢innosti pro ucely této smérnice
pfedpoklada Gi€inny vykon ¢innosti
prostiednictvim stalych struktur. Pravni
forma takovych struktur, at’ jiz jde

o pobocku, nebo dcefinou spolecnost

s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto
kritérium splnéno, by nemélo zaviset na
tom, zda se sité¢ a informacni systémy
fyzicky nachazeji na daném misté; sama
pfitomnost a samotné pouzivani takovych
siti a systému nejsou podstatou hlavniho
mista obchodni ¢innosti, a tudizZ ani nejsou
rozhodujicimi kritérii pro jeho ur€eni.
Hlavni misto obchodni ¢innosti by mélo
byt misto v Unii, kde jsou pfijimana
rozhodnuti tykajici se opatieni k fizeni
kybernetickych bezpecnostnich rizik. To
bude obvykle odpovidat mistu, kde se
nachazi ustfedni sprava spole¢nosti v Unii.
Pokud takova rozhodnuti nejsou v Unii
pfijimana, mélo by se mit za to, Ze hlavni
misto obchodni ¢innosti je v lenském
staté, ve kterém ma subjekt bud’
provozovnu s nejvyssim poctem
zam¢stnancl v Unii, nebo provozovnu, v
niz se operace v oblasti kybernetické
bezpecnosti provadeéji. Pokud jsou sluzby
provadény skupinou podnikili, mélo by se
za hlavni misto obchodni ¢innosti skupiny
podniki povazovat hlavni misto obchodni
¢innosti fidiciho podniku.

Pozménovaci navrh

(65a) Agentura ENISA by méla vytvorit a
vést registr informaci o zakladnich a
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Pozménovaci navrh 66

Navrh smérnice
Bod oduvodnéni 66

Znéni navrzené Komisi

(66) Pokud jsou podle ustanoveni této
smérnice vyménovany, hlaSeny nebo jinak
sdileny informace, kter¢ jsou podle
unijnich nebo vnitrostatnich piedpisii
povazovany za utajované, m¢la by se
pouzit odpovidajici zvlastni pravidla o
naklédani s utajovanymi informacemi.

duleZitych subjektech, mezi néz patii
poskytovatelé sluzeb DNS, registry
doménovych jmen nejvyssi urovné a
poskytovatelé sluzeb cloud computingu,
sluzeb datovych center, siti pro
dorucovani obsahu, on-line trZist,
internetovych vyhledavacu a platforem
socidalnich siti. Tyto zdakladni a dileZité
subjekty by mély agentuie ENISA
predloZit sva jména, adresy a aktudlni
kontaktni udaje. Mély by agenturu
ENISA uvédomit o v§ech zméndch udaju,
a to neprodlené, nejpozdéji vSak do dvou
tydnii od data, kdy zména zacala platit.
ENISA by méla tyto informace piedat
prislu§nému jednotnému kontaktnimu
mistu. Zakladni a dulezité subjekty, které
piedkladaji své informace agentuie
ENISA, proto nejsou povinny samostatné
informovat prislusny orgdn v daném
clenském state. Agentura ENISA by méla
vypracovat jednoduchy a veiejné dostupny
program aplikaci, ktery by tyto subjekty
mohly pouZivat k aktualizaci svych
informaci. Agentura ENISA by navic
méla zavést vhodné protokoly pro
klasifikaci informaci a iizeni rizik s cilem
zajistit bezpecnost a ditvérnost
gpristupnénych informaci a pristup

k témto informacim, jejich uchovdavani

a pienos by méla omezit na zamyslené
uZivatele.

Pozménovaci navrh

(66) Pokud jsou podle ustanoveni této
smérnice vymeénovany, hlaseny nebo jinak
sdileny informace, které jsou v souladu s
unijnimi nebo vnitrostdtnimi piedpisy
povazovany za utajované, m¢la by se
pouzit odpovidajici zvlastni pravidla o
naklédani s utajovanymi informacemi.
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Pozménovaci navrh 67

Navrh smérnice
Bod oduvodnéni 68

Znéni navrzené Komisi

(68) Subjekty by mély byt motivovany

k tomu, aby spole¢né vyuzivaly pakového
efektu svych individudlnich znalosti a
praktickych zkuSenosti na strategicke,
taktické a operativni Grovni a tim posilit
své schopnosti odpovidajicim zpisobem
posuzovat a sledovat kybernetické hrozby,
branit se jim a reagovat na n¢. Je proto
nezbytné umoznit vznik mechanismt na
urovni Unie pro dobrovolna ujednani o
sdileni informaci. Clenské staty by za timto
ucelem mély aktivné podporovat a
motivovat také relevantni subjekty, jez
nespadaji do oblasti ptisobnosti této
smérnice, aby se Ucastnily takovychto
mechanismi pro sdileni informaci. Tyto
mechanismy by mély fungovat v plném
souladu s pravidly Unie v oblasti
hospodarské soutéZe a s pravnimi piedpisy
Unie o ochrang udaj.

Pozménovaci navrh 68

Navrh smérnice
Bod oduvodnéni 69

Kromé toho by agentura ENISA méla mit
zavedenou infrastrukturu, postupy a
pravidla pro nakladani s citlivymi a
utajovanymi informacemi v souladu s
platnymi bezpecnostnimi pravidly na
ochranu utajovanych informaci EU.

Pozmérnovaci navrh

(68) Subjekty by mély byt motivovany a
podporovany Elenskymi staty k tomu, aby
spole¢né vyuzivaly pakového efektu svych
individualnich znalosti a praktickych
zkuSenosti na strategické, taktické a
operativni Grovni a tim posilit své
schopnosti odpovidajicim zpiisobem
posuzovat a sledovat kybernetické hrozby,
branit se jim a reagovat na n¢. Je proto
nezbytné umoznit vznik mechanismii na
urovni Unie pro dobrovolné ujednani o
sdileni informaci. Clenské staty by za timto
ucelem mély aktivn€ podporovat a
motivovat také relevantni subjekty, jez
nespadaji do oblasti pisobnosti této
smérnice, jako jsou subjekty zamérené na
sluzby a vyzkum v oblasti kybernetické
bezpecnosti, aby se Ucastnily takovychto
mechanismu pro sdileni informaci. Tyto
mechanismy by mély fungovat v plném
souladu s pravidly Unie v oblasti
hospodafské soutéZe a s pravnimi piedpisy
Unie o ochran¢ udajt.
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Znéni navrzené Komisi

(69) Zpracovani osobnich tidajii v rozsahu
nezbytné nutném a pfimeéfeném pro
zajisténi bezpecnosti siti a informaci ze
strany subjektd, které provadéji orgdny
veiejné spravy, tymy CERT, tymy CSIRT
a poskytovatelé bezpecnostnich technologii
a sluzeb, by mélo predstavovat oprdavnény
zdjem dotceného spravce udajii podle
natizeni (EU) 2016/679. To by mélo
zahrnovat opatieni tykajici se prevence,
odhalovani a analyzy incidentl a reakce na
incidenty, opatfeni ke zvySovani povédomi
o konkrétnich kybernetickych hrozbach,
vyménu informaci v rdmei odstraiiovani a
koordinovaného odhalovani zranitelnych
mist, a také dobrovolnou vyménu
informaci o téchto incidentech,
kybernetickych hrozbach a zranitelnych
mistech, indikatorech narusSeni, taktice,
technikach a postupech, varovanich

v oblasti kybernetické bezpecnosti a
konfigura¢nich néstrojich. Takovad
opatieni mohou vyZadovat zpracovavani
téchto druhii osobnich tdaja: IP adres,
jednotnych adres zdroje (URL),
doménovych jmen a e-mailovych adres.

Pozmeénovaci navrh

(69) Zpracovani osobnich udajti v rozsahu
nezbytné nutném a pfiméfeném pro
zajisténi bezpecnosti siti a informaci ze
strany zdkladnich a dileZitych subjektl,
které provadéji tymy CSIRT a
poskytovatelé bezpecnostnich technologii a
sluzeb je nezbytné pro splnéni jejich
pravnich povinnosti stanovenych v této
smérnici. Takové zpracovani osobnich
udaju miiZe byt nezbytné i pro ucely
opravnénych zajmu zakladnich a
duleZitych subjektii. Pokud tato smérnice
vyZaduje zpracovani osobnich udajii pro
ucely kybernetické bezpecnosti a
bezpecnosti sité a informaci v souladu s
ustanovenimi ¢lanki 18, 20 a 23
smérnice, povazuje se toto zpracovani za
nezbytné pro splnéni pravni povinnosti
podle ¢l 6 odst. 1 pism. c) natizeni (EU)
2016/679. Pro ucely ¢lankit 26 a 27 této
smérnice se gpracovdani uvedené v ¢l. 6
odst. 1 pism. f) navizeni (EU) 2016/679
povaZuje za nezbytné pro ucely
opravnénych zajmu zdkladnich a
duleZitych subjektii. Opatieni tykajici se
prevence, odhalovani, identifikace,
zamezeni §ifeni, analyzy incident( a
reakce na incidenty, opatieni ke zvySovani
povédomi o konkrétnich kybernetickych
hrozbach, vyménu informaci v rdmci
odstranovani a koordinovaného odhalovani
zranitelnych mist, a také dobrovolnou
vyménu informaci o téchto incidentech,
kybernetickych hrozbach a zranitelnych
mistech, indikatorech naruseni, taktice,
technikach a postupech, varovanich

v oblasti kybernetické bezpecnosti a
konfiguracnich néstrojich vyZaduji
zpracovavani urcitych kategorii osobnich
udaji, napiiklad 1P adres, jednotnych
adres zdroje (URL), doménovych jmen, e-
mailovych adres, casovych razitek,
informaci o operacnim systému nebo
prohliZeci, souborii cookies nebo jinych
informaci oznacujici modus operandi.
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Pozménovaci navrh 69

Navrh smérnice
Bod oduvodnéni 71

Znéni navrzené Komisi

(71) K zajisténi u¢inného vymahani by
mél byt stanoven minimalni seznam
spravnich sankci za poruSeni povinnosti

v oblasti fizeni kybernetickych
bezpecnostnich rizik a hlaSeni, jeZ stanovi
tato smérnice, ¢imZ se vytvoii jasny a
jednotny ramec pro takové sankce v celé
Unii. Néalezita pozornost by méla byt
vénovana povaze, zavaznosti a dob¢ trvani
protipravniho jednani, skutec¢né zpiisobené
Skodé€ ¢i ztratdm nebo potencialnim
Skodam ¢i ztratam, které mohly byt
vyvoldny, imysIné nebo nedbalostni
povaze protipravniho jednani, opatfenim
pfijatym za ucelem prevence nebo
zmenSeni zpiisobené Skody nebo ztrat, miie
odpové&dnosti nebo jakémukoli
relevantnimu protipravnimu jednani

v minulosti, mife spoluprace s ptisluSnym
organem a jakymkoli jinym pfit€Zujicim
nebo polehcujicim faktoram. UloZeni
sankci vetné spravnich pokut by mélo
podléhat vhodnym procesnim zarukam

v souladu s obecnymi zdsadami prava Unie
a Listinou zékladnich prav Evropské unie,
vcetné U€inn€ pravni ochrany a
spravedlivého procesu.

Pozménovaci navrh 70

Navrh smérnice
Bod odiuvodnéni 72

Znéni navrzené Komisi

(72) S cilem zajistit u¢inné vymahani
povinnosti stanovenych v této smérnici by
kazdy ptisluSny organ mé¢l mit pravomoc

Pozmérnovaci navrh

(71) K zajisténi u¢inného vymahani by
m¢l byt stanoven minimalni seznam
spravnich sankci za poruseni povinnosti

v oblasti fizeni kybernetickych
bezpecnostnich rizik a hlaSeni, jeZ stanovi
tato smérnice, ¢imZ se vytvoii jasny a
jednotny ramec pro takové sankce v celé
Unii. Nalezita pozornost by méla byt
vénovana povaze, zavaznosti a dob¢ trvani
protipravniho jednani, zptisobené skod¢ ¢i
ztratam, umyslné nebo nedbalostni povaze
protipravniho jednani, opatfenim ptijatym
za Ucelem prevence nebo zmenSeni
zpusobené Skody nebo ztrat, mife
odpovédnosti nebo jakémukoli
relevantnimu protipravnimu jednéni

v minulosti, mife spoluprace s pfislusSnym
organem a jakymkoli jinym pfitézujicim
nebo polehcujicim faktorim. Sankce,
veetné spravnich pokut, by mély byt
PpFiméiené a jejich uloZeni by mé¢lo
podléhat vhodnym procesnim zarukdm

v souladu s obecnymi zdsadami prava Unie
a Listiny zakladnich prav Evropské unie
(ddle jen ,,Listina*), véetn¢ ucinné pravni
ochrany, spravedlivého procesu,
presumpce neviny a prdv na obhajobu.

Pozménovaci navrh

(72) S cilem zajistit u¢inné vymahani
povinnosti stanovenych v této smérnici by
kazdy ptisluSny organ mé¢l mit pravomoc
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ukladat spravni pokuty nebo pozadovat
ulozeni spravnich pokut.

Pozménovaci navrh 71

Navrh smérnice
Bod oduvodnéni 76

Znéni navrzene Komisi

(76) Aby se dale posilila ucinnost a
odrazujici u€inek sankci, jez maji byt
uloZeny za poruseni povinnosti
stanovenych podle této smérnice, mély by
byt ptislusné organy opravnény uplatiovat
sankce spocivajici v pozastaveni osvédceni
nebo povoleni gykajiciho se ¢asti nebo
vSech sluzeb, jeZz poskytuje zakladni
subjekt, a ulozeni do¢asné¢ho zakazu
vykonu ftidici funkce fyzické osoby.
Vzhledem k zadvaznosti a dopadu téchto
sankci na ¢innost subjektl a v kone¢ném
dasledku na jejich zédkazniky, mély by byt
uplatilovany pouze umérné zdvaznosti
poruseni a s ohledem na konkrétni
okolnosti kazdého ptipadu, véetné imyslné
nebo nedbalostni povahy porusenti,
opatfenim pfijatym k zamezeni nebo
zmirnéni zpusobené Skody nebo ztrat. Tyto
sankce by se m¢ly pouZivat jen jako krajni
prostiedek, coz znamena pouze po
vycerpani ostatnich relevantnich
donucovacich opatieni, jez stanovi tato
smérnice, a pouze po dobu, nez subjekty,
vici kterym jsou uplatnény, pfijmou
nezbytna opatfeni k nadpravé nedostatkl
nebo k dosazeni souladu s pozadavky
ptislusného orgéanu, kvili kterym byly tyto
sankce ulozeny. Ulozeni takovych sankci
musi podléhat vhodnym procesnim
zarukam v souladu s obecnymi zasadami
prava Unie a Listiny zdkladnich prav
Evropské unie, véetné U€inné pravni
ochrany, spravedlivého procesu,

ukladat spravni pokuty nebo pozadovat
ulozeni spravnich pokut, pokud k poruseni
doslo umysiné i 7 ditvodu nedbalosti
nebo pokud byl dotéeny subjekt na
poruseni predpisit upozornén.

Pozménovaci navrh

(76) Aby se dale posilila u€innost a
odrazujici u€inek sankci, jez maji byt
uloZeny za poruseni povinnosti
stanovenych podle této smérnice, mély by
byt pfislusné organy opravnény

docasné pozastavit osvédceni nebo
povoleni #ykajici se Casti nebo vSech
prisluSnych sluzeb, jez poskytuje zdkladni
subjekt, a poZadovat uloZzeni docasného
zakazu vykonu fidici funkce fyzické osoby
na urovni vykonného reditele nebo
zakonného zastupce. Pro docasny zdkaz
vykonu Fidicich funkci fyzické osoby na
urovni vykonného reditele nebo
zakonného zastupce v subjektech verejné
spravy by mély clenské staty vypracovat
zvlastni postupy a pravidla. Pri
vypracovdvdni téchto postupii a pravidel
by mély zohlednit specifika jednotlivych
urovni a svych systémii verejné sprdavy.
Vzhledem k jejich zavaznosti a dopadu na
¢innost subjektl a v konecném duisledku na
jejich zékazniky, by tato docasna
pozastaveni nebo tyto zikazy mély byt
uplatiiovany pouze umérné zavaznosti
poruseni a s ohledem na konkrétni
okolnosti kazdého ptipadu, véetné timysiné
nebo nedbalostni povahy poruSeni,
opatfenim piijatym k zamezeni nebo
zmirnéni zpisobené Skody nebo ztrat. Tato
docasna pozastaveni nebo tyto docasné
zakazy by se mely pouzivat jen jako krajni
prostfedek, coz znamena pouze po
vycerpani ostatnich relevantnich
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presumpce neviny a prava na obhajobu.

Pozménovaci navrh 72

Navrh smérnice
Bod oduvodnéni 79

Znéni navrzené Komisi

(79) Mgél by byt zaveden mechanismus
vzajemného hodnoceni, ktery umozni, aby
provadéni politik kybernetické
bezpecnosti, véetné Urovné schopnosti a
dostupnych zdroju ¢lenskych statd,
posuzovali odbornici urceni ¢lenskymi
staty.

donucovacich opatieni, jez stanovi tato
smérnice, a pouze po dobu, nez subjekty,
vuci kterym jsou uplatnény, pfijmou
nezbytna opatfeni k nadpravé nedostatkl
nebo k dosazeni souladu s pozadavky
ptislusného organu, kvili kterym byla tato
docasna pozastaveni nebo tyto docasné
zakazy ulozeny. UloZeni takovych
docasnych pozastaveni nebo zdakazii musi
podléhat vhodnym procesnim zarukam

v souladu s obecnymi zasadami prava Unie
a Listiny, v€etné €inné pravni ochrany,
spravedlivého procesu, presumpce neviny a
prava na obhajobu.

Pozménovaci navrh

(79) Mgl by byt zaveden mechanismus
vzdjemného hodnoceni, ktery umozni, aby
provadéni politik kybernetické
bezpecnosti, véetné irovné schopnosti a
dostupnych zdroju ¢lenskych stata,
posuzovali nezavisli odbornici urceni
Clenskymi staty. Vzdjemnd hodnoceni
mohou poskytnout cenné poznatky a
doporuceni, jeZ posili celkové schopnosti v
oblasti kybernetické bezpecnosti. Mohou
zejména prispét ke snazSimu pieddavani
technologii, ndstroju, opati‘eni a procesii
mezi Clenskymi stdty zapojenymi do
vzdjemného hodnoceni, vytvorit funkcéni
zpuisob, jak sdilet osvédcené postupy mezi
Clenskymi stdaty s riiznou urovni vyspélosti
v oblasti kybernetické bezpecnosti a
umoZnit zavedeni vysoké spolec¢né urovné
kybernetické bezpecnosti v celé Unii. Pied
vzdjemnym hodnocenim by mél ¢lensky
stat, ktery je predmétem pirezkumu,
provést sebehodnoceni kontrolovanych
aspektit a vSech dalsi cilenych otazek,
které Clenskému stdtu, jenZ je predmétem
vzdjemného hodnoceni, sdéli urceni

PE737.671/ 51

CS



Pozménovaci navrh 73

Navrh smérnice
Bod oduvodnéni 80

Znéni navrzene Komisi

(80) Za ucelem zohlednéni novych
kybernetickych hrozeb, technologického
vyvoje nebo odvétvovych zvlastnosti by
Komisi méla byt svéfena pravomoc
pfijmout akty v souladu s ¢lankem 290
SFEU, pokud jde o prvky souvisejici

s opatfenimi v oblasti Fizent rizik, jez
vyZzaduje tato smérnice. Komise by rovnéz
méla byt zmocnéna piijmout akty

v pfenesené pravomoci, jimiz stanovi, které
kategorie zdkladnich subjektii budou
povinny ziskat osvédceni a podle kterych
konkrétnich evropskych systému
certifikace kybernetické bezpe¢nosti. Je
obzvlasté dulezité, aby Komise v ramci
piipravné ¢innosti vedla odpovidajici
konzultace, a to i na odborné Grovni, a aby
tyto konzultace probihaly v souladu se
zasadami stanovenymi

v interinstitucionalni dohod¢ ze dne

13. dubna 2016 o zdokonaleni tvorby
pravnich piedpisi?®. Pro zajisténi rovné
ucasti na vypracovavani aktl v ptenesené
pravomoci obdrzi Evropsky parlament a
Rada veskeré dokumenty soucasné s
odborniky z €lenskych statt a jejich
odbornici maji automaticky pfistup na
zasedani skupin odborniki Komise, jez se

odbornici pied zahdjenim procesu. S
cilem zjednodusit cely proces a zabrdnit
procedurdalnim nesrovnalostem a
zpoZdénim by Komise méla ve spolupraci s
agenturou ENISA a skupinou pro
spoluprdci vypracovat Sablony pro
sebehodnoceni kontrolovanych aspektii,
které Clenské staty, jez jsou predmétem
piezkumu, vyplni a dodaji urcenym
odbornikiim pied zahdjenim procesu
vzdjemného hodnoceni.

Pozménovaci navrh

(80) Zaucelem zohlednéni novych
kybernetickych hrozeb, technologického
vyvoje nebo odvétvovych zvlastnosti by
Komisi méla byt svéfena pravomoc
pfijmout akty v souladu s ¢lankem 290
SFEU, pokud jde o prvky souvisejici

s opatfenimi Fizent rizik v oblasti
kybernetické bezpecnosti a s povinnostmi
hldSeni, jez vyzaduje tato smérnice.
Komise by rovnéz méla byt zmocnéna
piijmout akty v pfenesené pravomoci,
Jimiz stanovi, které kategorie zakladnich a
duleZitych subjektti budou povinny ziskat
osveédCeni a podle kterych konkrétnich
evropskych systém certifikace
kybernetické bezpecnosti. Je obzvlaste
dilezité, aby Komise v rdmeci pfipravné
¢innosti vedla odpovidajici konzultace, a to
i na odborné urovni, a aby tyto konzultace
probihaly v souladu se zdsadami
stanovenymi v interinstitucionalni dohodé
ze dne 13. dubna 2016 o zdokonaleni
tvorby pravnich piedpisi®S. Pro zajisténi
rovné Ucasti na vypracovavani aktli v
prenesené pravomoci obdrzi Evropsky
parlament a Rada veskeré¢ dokumenty
soucasné s odborniky z ¢lenskych statd a
jejich odbornici maji automaticky ptistup
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veénuji piiprave akt v pfenesené
pravomoci.

26 Ut. vést. L 123, 12.5.2016, s. 1.

Pozménovaci navrh 74

Navrh smérnice
Bod odivodnéni 81

Znéni navrzene Komisi

(81) Zaucelem zajisténi jednotnych
podminek k provedeni ptislusnych
ustanoveni této smérnice tykajicich se
procesnich opatieni nezbytnych pro
fungovani skupiny pro spolupraci,
technickych prvki opatieni k Fizeni rizik
nebo druhu informaci, formdtu a postupu
oznamovani incidentli by Komisi mély byt
svéteny provadéci pravomoci. Tyto
pravomoci by mély byt vykonavany

v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011.%7

27 Natizeni Evropského parlamentu a Rady
(EU) ¢. 182/2011 ze dne 16. tinora 2011,
kterym se stanovi pravidla a obecné zasady
zpusobu, jakym cClenské staty kontroluji
Komisi pfi vykonu provadécich pravomoci
(Ut. vést. L 55, 28.2.2011, s. 13).

Pozménovaci navrh 75

Navrh smérnice
Bod oduvodnéni 82

Zneni navrzené Komisi

(82) Komise by méla provadét pravidelny
prezkum této smérnice za konzultace
se zainteresovanymi stranami, zejména

na zasedani skupin odborniki Komise, jez
se vénuji piipraveé aktll v pienesené
pravomoci.

26 Ut. vést. L 123, 12.5.2016, s. 1.

Pozménovaci navrh

(81) Zaucelem zajisténi jednotnych
podminek k provedeni pfislusnych
ustanoveni této smérnice tykajicich se
procesnich opatieni nezbytnych pro
fungovani skupiny pro spolupraci a
postupu oznamovani incidenti by Komisi
mély byt svéfeny provadéci pravomoci.
Tyto pravomoci by mély byt vykonavany
v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011.%7

27 Natizeni Evropského parlamentu a Rady
(EU) €. 182/2011 ze dne 16. tinora 2011,
kterym se stanovi pravidla a obecné zasady
zpusobu, jakym clenské staty kontroluji
Komisi pii vykonu provadécich pravomoci
(Ut. vést. L 55, 28.2.2011, s. 13).

Pozménovaci navrh

(82) Komise by méla provadét pravidelny
ptezkum této smérnice za konzultace
se zainteresovanymi stranami, zejména
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pokud jde o nutnost zmén s ohledem na
meénici se spolecenské, politicke,
technologické nebo trzni podminky.

Pozménovaci navrh 76

Navrh smérnice
Bod odiivodnéni 82 a (novy)

Zneni navrzené Komisi

pokud jde o rozhodnuti, zda je vhodné
navrhnout zmény s ohledem na ménici se
spolecenské, politické, technologické nebo
trzni podminky. V rdmci piezkumii by
Komise méla posoudit, jaky vyznam maji
odvéwi, pododvétvi a druhy subjektit
uvedené v prilohdch pro fungovani
hospodarstvi a spoleCnosti v souvislosti s
kybernetickou bezpecnosti. Komise by
méla mimo jiné posoudit, zda by
poskytovatelé digitalnich sluZeb, kteii jsou
klasifikovani jako velmi velké on-line
platformy ve smyslu clanku 25 narizeni
(EU) XXXX/XXXX [jednotny trh
digitalnich sluZeb (akt o digitdlnich
sluzbdch)] nebo jako straZci sluZeb ve
smyslu ¢l. 2 odst. 1 naiizeni (EU)
XXXX/XXXX [spravedlivé trhy oteviené
hospodarské soutéZi v digitalnim odvétvi
(akt o digitalnich trzich)], méli byt podle
této smérnice oznaceni za zdakladni
subjekty. Mimoto by Komise méla
posoudit, zda je vhodné zménit piilohu 1
smérnice Evropského parlamentu a Rady
2020/1828'* doplnénim odkazu na tuto
smérnici.

laSmérnice Evropského parlamentu a
Rady (EU) 2020/1828 ze dne 25. listopadu
2020 o zastupnych Zalobdach na ochranu
kolektivnich zdjmii spotiebitelii a o
zruSeni smérnice 2009/22/ES (U¥. vést. L
409, 4.12.2020, s. 1).

Pozménovaci navrh

(82a) Tato smérnice stanovi poZadavky v
oblasti kybernetické bezpecnosti pro
clenské staty, jakoZ i pro zdakladni a
duleZité subjekty usazené v Unii. Tyto
pozadavky na kybernetickou bezpecnost
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Pozménovaci navrh 77

Navrh smérnice
Bod odiivodnéni 82 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 78

Navrh smérnice
Bod oduvodnéni 84

Znéni navrzené Komisi

(84) Tato smérnice dodrzuje zakladni
prava a cti zasady uznané Listinou
zakladnich prav Evropské unie, zejména
pravo na respektovani soukromého zivota
a komunikace, pravo na ochranu osobnich
udaji, svobodu podnikani, pravo na
vlastnictvi a pravo na ucinnou pravni

by mély rovnéZ uplatiiovat orgdny,
instituce a jiné subjekty Unie na zdakladé
legislativniho aktu Unie.

Pozménovaci navrh

(82b) Tato smérnice vytvaii nové ukoly
pro agenturu ENISA, ¢imZ posiluje jeji
ulohu. V diusledku této smérnice by rovnéz
mohl vzniknout poZadavek, aby plnéni
ukolu agenturou ENISA, které ji nyni
stanovi naiizeni (EU) 2019/881,
odpovidalo vy$Simu standardu nez, diive. S
cilem zajistit, aby agentura ENISA méla
potiebné financni a lidské zdroje pro
stavajici a nové ¢innosti, jez md v ramci
svych ukolii vpkondvat, a aby spliiovala
veSkeré vyssi standardy vyplyvajici 7 jeji
posilené ulohy, mél by byt odpovidajicim
zpiisobem navysen jeji rozpocet. V zdjmu
zajisténi ucinného vyuZivani zdrojii by
navic méla byt agentuie ENISA
poskytnuta veétsi flexibilita, pokud jde o
Jjeji mozZnosti interniho pridélovani zdrojit,
aby tak mohla ucinné vykonavat své ukoly
a plnit oekavani.

Pozménovaci navrh

(84) Tato smérnice dodrzuje zakladni
prava a cti zésady uznané Listinou,
zejména pravo na respektovani
soukromého zivota a komunikace, pravo na
ochranu osobnich tdaji, svobodu
podnikéni, pravo na vlastnictvi a pravo na
uc¢innou pravni ochranu a spravedlivy
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ochranu a spravedlivy proces. Tato
smérnice by méla byt provadéna v souladu
s témito pravy a zdsadami,

Pozménovaci navrh 79

Navrh smérnice
ClL 1 - odst. 2 — pism. ¢ a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 80

Navrh smérnice
CL 2 —odst. 1

Znéni navrzene Komisi

1.  Tato smérnice se vztahuje na vetejné
a soukromé subjekty druhu, ktery je v
ptiloze I oznaovan za zékladni a v ptiloze
II za dtlezity. Tato smérnice se nevztahuje
na subjekty, které spliuji definici
mikropodnikii a malych podnikii ve
smyslu doporuéeni Komise 2003/361/ES.28

28 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).

Pozménovaci navrh 81

proces. Patii sem i pravo piijemcit sluZeb
poskytovanych zakladnimi a dileZitymi
subjekty na ucinnou pravni ochranu pied
soudem. Tato smérnice by méla byt
provadéna v souladu s témito pravy

a zasadami.

Pozmérnovaci navrh

ca) stanovi povinnosti ¢lenskych statii v
oblasti dohledu a vymahdani.

Pozménovaci navrh

1.  Tato smérnice se vztahuje na vetfejné
a soukromé zdkladni a dileZité subjekty
takového druhu, ktery je v ptiloze I
oznacovan za zékladni a v ptiloze II za
dulezity, jezZ poskytuji své sluzby nebo
vykondvaji svou Cinnost v ramci Unie.
Tato smérnice se nevztahuje na malé
podniky nebo mikropodniky ve smyslu ¢l.
2 odst. 2 a 3 piilohy doporuceni Komise
2003/361/ES?8. Ustanoveni él. 3 odst. 4
piilohy tohoto doporuceni se nepouZije.

28 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).
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Navrh smérnice
Cl. 2 — odst. 2 — pododstavec 1 — navéti

Znéni navrzené Komisi

Tato smérnice se v§ak vztahuje také na
subjekty uvedené v prilohdach I a Il bez
ohledu na jejich velikost, pokud:

Pozménovaci navrh 82

Navrh smérnice
Cl. 2 — odst. 2 — pododstavec 1 — pism. d

Znéni navrzené Komisi

d) by moZné naruseni sluzby
poskytované timto subjektem mohlo mit
vliv na vefejny poradek, vefejnou
bezpecnost nebo ochranu zdravi;

Pozménovaci navrh 83

Navrh smérnice
Cl 2 — odst. 2 - subodst. 1 — pism. e

Znéni navrzené Komisi
e) by mozZné naruseni sluzby
poskytované timto subjektem mohlo
vyvolat systémova rizika, zejména pro ta

odvétvi, kde by takové naruSeni mohlo mit
pteshrani¢ni dopad;

Pozménovaci navrh 84

Navrh smérnice
ClL. 2 — odst. 2 — pododstavec 2

Zneni navrzené Komisi

Clenské stity stanovi seznam subjekti
urcenych podle pismen b) aZ f) a piedloZi

Pozmérnovaci navrh

Tato smérnice se vztahuje také na zdkladni
a dileZité subjekty bez ohledu na jejich
velikost, pokud:

Pozmérnovaci navrh

d) by naruSeni sluzby poskytované
timto subjektem mohlo mit vliv na vetejny
poradek, vefejnou bezpecnost nebo
ochranu zdravi;

Pozménovaci navrh

e) by naruSeni sluzby poskytované
timto subjektem mohlo vyvolat systémova
rizika, zejména pro ta odvétvi, kde by
takové naruseni mohlo mit pfeshrani¢ni
dopad;

Pozménovaci navrh

vypousti se
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jej je do [6 mésicit po uplynuti lhity pro
provedeni] Komisi. Clenské stdty tento
seznam pravidelné prezkoumavaji, a to
alespori kazdé dva roky od predloZeni, a v
Ppripadé potieby jej aktualizuji.

Pozménovaci navrh 85

Navrh smérnice
CL 2 — odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 86

Navrh smérnice
CL 2 — odst. 2 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh

2a. Do ... [6 mésicii po uplynuti lhiity
pro provedeni ve vnitrostdtnim pravul
¢lenské staty sestavi seznam zakladnich a
duleZitych subjektii, véetné subjektit
uvedenych v odstavci 1 a subjektii
uréenych podle odst. 2 pism. b) az f) a ¢l.
24 odst. 1. Clenské stdty tento seznam
pravidelné piezkoumdvaji, a to alespori
kazdé dva roky od predloZeni, a v pripadé
potieby jej aktualizuji.

Pozménovaci navrh

2b.  Clenské stity zajisti, aby zdkladni a
duleZité subjekty predkladaly piisluSnym
organum alespoii tyto informace:

a) nazev subjektu;
b) adresu a aktualni kontaktni udaje,

véetné e-mailovych adres, rozsahu IP
adres a telefonnich Cisel; a

¢) prislusna odvétvi a pododvétvi uvedend
v piilohdch I a 11.

Zdkladni a dileZité subjekty oznami
v§echny zmény udaji, které piedloZily v
souladu s prvnim pododstavcem, a to
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Pozménovaci navrh 87

Navrh smérnice
ClL 2 — odst. 2 ¢ (novy)

Znéni navrzené Komisi

Pozménovaci navrh 88

Navrh smérnice
CL 2 — odst. 4

Znéni navrzené Komisi

4.  Touto smérnici nejsou dotéeny
smérnice Rady 2008/114/ES*? a smérnice
Evropského parlamentu a Rady
2011/93/EU3! a 2013/40/EU32.

30 Smérnice Rady 2008/114/ES ze dne 8.
prosince 2008 o urovani a ozna¢ovani
evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu
(Ut. vést. L 345, 23.12.2008, s. 75).

31 Smérnice Evropského parlamentu a Rady

neprodlené, nejpozdéji v§ak do dvou tydnii
od data, kdy zména zacala platit. Komise
bez zbytecného odkladu vyda za timto
ucelem za pomoci agentury ENISA
pokyny a Sablony tykajici se povinnosti
stanovenych v tomto odstavci.

Pozmérnovaci navrh

2¢.  Do...[6 mésicit po uplynuti lhiity pro
provedeni ve vnitrostatnim pravu] a poté
kaZdé dva roky oznami ¢lenské staty:

a) Komisi a skupiné pro spoluprdci pocet
vSech zdkladnich a dileZitych subjektii
urcenych pro kazdé odvétvi a pododvétvi
uvedené v prilohdch I a II;

b) Komisi nazvy subjektit uréenych podle
odst. 2 pism. b) az f).

Pozménovaci navrh

4.  Touto smérnici nejsou dotéeny
smérnice Rady 2008/114/ES3? a smérnice
Evropského parlamentu a Rady
2011/93/EU3! a 2013/40/EU>? a
2002/58/ES3%.

30 Smérnice Rady 2008/114/ES ze dne 8.
prosince 2008 o urcovani a ozna¢ovani
evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu
(Ut. vést. L 345, 23.12.2008, s. 75).

31 Smérnice Evropského parlamentu a Rady
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2011/93/EU ze dne 13. prosince 2011 o
boji proti pohlavnimu zneuzivani a
pohlavnimu vykoftistovani déti a proti
détské pornografii, kterou se nahrazuje
ramcové rozhodnuti Rady 2004/68/SVV
(Ut. vést. L 335, 17.12.2011, s. 1).

32 Smérnice Evropského parlamentu

a Rady 2013/40/EU ze dne 12. srpna 2013
o utocich na informacni systémy

a nahrazeni rdimcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

Pozménovaci navrh 89

Navrh smérnice
CL 2 — odst. 6

Znéni navrzene Komisi

6.  Pokud ustanoveni pravnich akti Unie
pro konkrétni odvétvi vyzaduji, aby
zakladni nebo dilezité subjekty piijaly
opatfeni k fizeni rizik v oblasti
kybernetické bezpecnosti nebo aby
oznamovaly incidenty & vyznamné
kybernetické hrozby, a pokud je ucinek
téchto opatieni alespont rovnocenny ucinku
povinnosti stanovenych v této smérnici,
piislusna ustanoveni této smérnice, vcetné
ustanoveni o dohledu a vyméhani v
kapitole VI, se neuplatni.

2011/93/EU ze dne 13. prosince 2011 o
boji proti pohlavnimu zneuzivani a
pohlavnimu vykoftistovani déti a proti
détské pornografii, kterou se nahrazuje
rdmcové rozhodnuti Rady 2004/68/SVV
(Ut. vést. L 335, 17.12.2011, s. 1).

32 Smérnice Evropského parlamentu

a Rady 2013/40/EU ze dne 12. srpna 2013
o utocich na informacni systémy

a nahrazeni rdimcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

32a Smérnice Evropského parlamentu a
Rady 2002/58/ES ze dne 12. Cervence
2002 o zpracovani osobnich udajii a
ochrané soukromi v odvétvi
elektronickych komunikaci (smérnice o
soukromi a elektronickych komunikacich)
(UF. vést. L 201, 31.7.2002, s. 37).

Pozménovaci navrh

6.  Pokud ustanoveni pravnich akti Unie
pro konkrétni odvétvi vyzaduji, aby
zékladni nebo dulezité subjekty piijaly
opatfeni k fizeni rizik v oblasti
kybernetické bezpecnosti nebo aby
oznamovaly incidenty, a pokud je Uc¢inek
téchto opatieni alesponi rovnocenny ucinku
povinnosti stanovenych v této smérnici,
pfisluSnd ustanoveni této smérnice, véetné
ustanoveni o dohledu a vymahani v
kapitole VI, se neuplatni. Komise bez
zbytecného odkladu vyda pokyny tykajici
se provadéni odvétvovych aktit prava Unie
s cilem zajistit, aby tyto akty splitovaly
pozadavky na kybernetickou bezpecnost
stanovené touto smérnici a aby
nedochazelo k prekryvani v predpisech ¢i
pravni nejistoté. Pii piipravé téchto
pokynii zohledni Komise osvédcené
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postupy a odborné znalosti agentury
ENISA a skupiny pro spoluprdci.

Pozménovaci navrh 90

Navrh smérnice
ClL 2 — odst. 6 a (novy)

Znéni navrzené Komisi Pozmérnovaci navrh

6a. Zakladni a dileZité subjekty, tymy
CSIRT a poskytovatelé bezpecnostnich
technologii a sluZeb zpracovavaji osobni
udaje v miie nezbytné nutné a priméiené
pro ucely zajisténi kybernetické
bezpecnosti a bezpecnosti siti a informaci,
aby splnily povinnosti stanovené v této
smérnici. Toto zpracovdvani osobnich
udajit pro ucely této smérnice se provddi v
souladu s narizenim (EU) 2016/679,
zejména s jeho ¢lankem 6.

Pozménovaci navrh 91

Navrh smérnice
ClL 2 — odst. 6 b (novy)

Znéni navrzené Komisi Pozmérnovaci navrh

6b. Zpracovani osobnich udajii podle
této smérnice poskytovateli veiejnych siti
elektronickych komunikaci nebo
poskytovatelii veiejné dostupnych sluZeb
elektronickych komunikaci uvedenymi v
piiloze I bodé 8 se provadi v souladu se
smérnici 2002/58/ES.

Pozménovaci navrh 92

Navrh smérnice
Cl 4 — odst. 1 —bod 4 a (novy)

PE737.671/ 61

CS



Znéni navrzené Komisi

Pozménovaci navrh 93

Navrh smérnice
Cl. 4 — odst. 1 —bod 6

Znéni navrzené Komisi
6) ,feSenim incidentu vesker¢ akce a
postupy, jejichZ cilem je incident odhalit,

analyzovat, zamezit jeho Sifeni a reagovat
na néj;

Pozménovaci navrh 94

Navrh smérnice
Cl. 4 — odst. 1 — bod 7a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 95

Navrh smérnice
Cl. 4 — odst. 1 —bod 11

Znéni navrzené Komisi

11) ,.technickou specifikaci“ technicka

Pozmeénovaci navrh

4a) ,pripadem, kdy téeméi doslo k
incidentu* uddlost, ktera mohla narusit
dostupnost, autenticitu, integritu nebo
divérnost udajit nebo kterda mohla
zpusobit Skodu, ale jejimu negativnimu
dopadu bylo uspéSné zabranéno;

Pozmérnovaci navrh

6) ,feSenim incidentu veskeré akce a
postupy, jejichz cilem je incidentu
predejit, odhalit jej, analyzovat, zamezit
jeho Sifeni a reagovat na néj;

Pozménovaci navrh

7a) rizikem* potencidlni ztrdta nebo
naruSeni v dusledku incidentu, pricem?
toto riziko je vyjadieno jako kombinace
rozsahu takové ztraty nebo takového
naruseni a pravdépodobnosti vzniku
tohoto incidentu;

Pozménovaci navrh

11) ,technickou specifikaci* technicka
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specifikace ve smyslu Cl. 2 bodu 4 natizeni
(EU) €. 1025/2012;

Pozménovaci navrh 96

Navrh smérnice
Cl 4 — odst. 1 —bod 13

Znéni navrzene Komisi

13) ,,systtmem doménovych jmen
(DNS)*“ hierarchicky distribuovany systém
doménovych jmen, ktery umoziuje
koncovym uZivatelivm piistup ke sluZbam
a zdrojiim na internetu;

Pozménovaci navrh 97

Navrh smérnice
Cl. 4 — odst. 1 — bod 14

Znéni navrzené Komisi

14) ,,poskytovatelem sluzeb systému
doménovych jmen (DNS)* subjekt, ktery
poskytuje rekurzivni nebo autoritativni
sluzby pro pieklad doménovych jmen
koncovym uZivateliim internetu a dalSim
poskytovateliim sluzeb DNS;

Pozménovaci navrh 98

Navrh smérnice
CL 4 — odst. 1 — bod 14 — pism. a (nové)

Zneni navrzené Komisi

specifikace podle definice v Cl. 2 bodé 20
natizeni (EU) ¢. 2019/881;

Pozménovaci navrh

13) ,,systtmem doménovych jmen
(DNS)*“ hierarchicky distribuovany systém
doménovych jmen, ktery umoznuje
identifikaci internetovych sluZeb a zdroji
a soucasné umoziiuje, aby zarizeni
koncovych uZivatelii vyuZivala sluzby
smérovani internetu a pripojent za ucelem
PFistupu k témto sluzbam a zdrojim;

Pozménovaci navrh

14) ,,poskytovatelem sluzeb systému
doménovych jmen (DNS)* subjekt, ktery
poskytuje:

Pozménovaci navrh

a) oteviené a verejné rekurzivni sluzby
pro pieklad doménovych jmen koncovym
uZivatelitm internetu; nebo

PE737.671/ 63

CS



Pozménovaci navrh 99

Navrh smérnice
Cl. 4 — odst. 1 —bod 14 — pism. b (nové)

Znéni navrzene Komisi

Pozménovaci navrh 100

Navrh smérnice
ClL 4 — odst. 1 —bod 15

Znéni navrzene Komisi

15) ,registrem internetovych domén
nejvyssi arovné* subjekt, kterému byla
delegovana konkrétni TLD a je odpovédny
za spravu TLD, vcetné registrace
doménovych jmen v ramci TLD a
technického provozu TLD, v¢etné provozu
jejich jmennych serverd, vedeni jejich
databézi a distribuce souborti zon TLD
mezi jmennymi servery;

Pozménovaci navrh 101

Navrh smérnice
Cl. 4 — odst. 1 —bod 15 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh

b)  autoritativni sluZby pro pieklad
doménovych jmen jako sluzbu, kterou
mohou zajistit subjekty tietich stran;

Pozménovaci navrh

15) ,registrem internetovych domén
nejvyssi arovné* subjekt, kterému byla
delegovana konkrétni TLD a je odpovédny
za spravu TLD, v€etné registrace
doménovych jmen v rdmci TLD a
technického provozu TLD, v¢etné provozu
jejich jmennych serveri, vedenti jejich
databazi a distribuce souborti zon TLD
mezi jmennymi servery, bez ohledu na to,
zda kteroukoli 7 téchto operaci provadi
subjekt nebo je zajist’ovana externé,

Pozménovaci navrh

15a) ,,sluzbami registrace doménovych
Jjmen* sluiby poskytované registry a
registrdtory doménovych jmen,
poskytovateli sluZeb ochrany osobnich
uidajit nebo registrace proxy serverii,
makléii nebo prodejci domén a jakékoli
dalsi sluzby, které souvisi s registraci
doménovych jmen;
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Pozmeénovaci navrh 102

Navrh smérnice
Cl. 4 — odst. 1 — bod 23 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 103

Navrh smérnice
Cl. 4 — odst. 1 —bod 23 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 104

Navrh smérnice
Cl. 5 — odst. 1 — navéti

Znéni navrzené Komisi

1.  Kazdy ¢lensky stat piijme narodni
strategii kybernetické bezpecnosti, ve které
vymezi strategické cile a ptislusna
politicka a regula¢ni opatieni s cilem
dosahnout vysoké trovné kybernetické
bezpecnosti a udrzovat ji. Narodni strategie
kybernetické bezpecnosti zahrnuje
zejména:

Pozmérnovaci navrh

23a) ,,vefejnou siti elektronickych
komunikaci“ verejna sit’ elektronickych
komunikaci ve smyslu definice v ¢l. 2
bodu 8 smérnice (EU) 2018/1972;

Pozménovaci navrh

23b) ,,sluZbou elektronickych
komunikaci sluzba elektronickych

komunikaci ve smyslu definice v ¢l. 2
bodu 4 smérnice (EU) 2018/1972;

Pozménovaci navrh

1. Kazdy ¢lensky stat pfijme narodni
strategii kybernetické bezpecnosti, ve které
vymezi strategické cile, technické,
organizacni a financni zdroje potiebné k
Jjejich dosaZeni a ptislusna politicka a
regulacni opatieni s cilem dosdhnout
vysoké trovné kybernetické bezpecnosti a
udrzovat ji. Narodni strategie kybernetické
bezpecnosti zahrnuje zejména:
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Pozménovaci navrh 105

Navrh smérnice
CL 5 —odst. 1 - pism. a

Znéni navrzene Komisi

a)  definici cill a priorit strategie
kybernetické bezpecnosti ¢lenskych stdtii;

Pozménovaci navrh 106

Navrh smérnice
ClL. 5 - odst. 1 — pism. b

Znéni navrzené Komisi
b)  spravni ramec pro naplnéni téchto
cilti a priorit, v€etné politik uvedenych v
odstavci 2 a uloh a povinnosti veiejnych

organii a subjektii i dalSich relevantnich
subjektii;

Pozménovaci navrh 107

Navrh smérnice
CL 5 - odst. 1 — pism. b a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 108

Pozménovaci navrh

a)  definici cill a priorit strategie
kybernetické bezpecnosti ¢lenského stdtu;

Pozmérnovaci navrh

b)  spravni ramec pro naplnéni téchto
cilti a priorit, v€etné politik uvedenych v
odstavci 2;

Pozménovaci navrh

ba) ramec pro prFirazeni uloh a
povinnosti vei‘ejnych organit a subjektit i
dal§ich relevantnich aktérii na podporu
spoluprdce a koordinace na vnitrostatni
urovni mezi prisluSnymi orgdany urcenymi
podle ¢l. 7 odst. 1 acl. 8 odst. 1,
jednotnym kontaktnim mistem urcéenym
podle ¢l. 8 odst. 3 a tymy CSIRT urcenymi
podle clanku 9;
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Navrh smérnice
ClL 5 - odst. 1 — pism. e

Znéni navrzené Komisi

e)  seznam ruznych organa a subjekth
zapojenych do provadéni narodni strategie
kybernetické bezpecnosti;

Pozménovaci navrh 109

Navrh smérnice
CL 5 —odst. 1 — pism. f

Znéni navrzené Komisi

f)  politicky ramec pro lepsi koordinaci
mezi prisluSnymi organy podle této
smérnice a smérnice Evropského
parlamentu a Rady (EU) XXXX/XXXX?38
[smérnice o odolnosti kritickych subjekti]
pro ucely sdileni informaci o incidentech a
kybernetickych hrozbach pro vykon tikoli
v oblasti dohledu.

38 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh 110

Navrh smérnice
CL 5 - odst. 1 — pism. f a (nové)

Znéni navrzené Komisi

Pozmenovaci navrh

e)  seznam ruznych organa a subjekth
zapojenych do provadéni narodni strategie
kybernetické bezpeénosti, véetné
kontaktniho mista pro kybernetickou
bezpecnost pro malé a stiedni podniky,
které poskytuje podporu p¥i provadéni
konkrétnich opatieni v oblasti
kybernetické bezpeclnosti;

Pozmérnovaci navrh

f)  politicky ramec pro lepsi koordinaci
mezi ptrisluSnymi organy podle této
smérnice a smérnice Evropského
parlamentu a Rady (EU) XXXX/XXXX?38
[smérnice o odolnosti kritickych subjektt],
jak na vnitrostatni urovni, tak i mezi
¢lenskymi stdty, pro Ucely sdileni
informaci o incidentech a kybernetickych
hrozbach pro vykon tikoli v oblasti
dohledu.

38 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh

fa) posouzeni obecné urovné povédomi
obcanii o kybernetické bezpeclnosti.
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Pozménovaci navrh 111

Navrh smérnice
ClL. 5 — odst. 2 — point -a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 112

Navrh smérnice
CL 5 - odst. 2 — pism. b

Znéni navrzené Komisi
b)  pokyny tykajici se zafazeni a
specifikace pozadavkl na kybernetickou

bezpecnost produktl a sluzeb IKT pii
zadavani vetfejnych zakazek;

Pozménovaci navrh 113

Navrh smérnice
CL 5 - odst. 2 — pism. d

Znéni navrzené Komisi
d)  politiku tykajici se udrzeni celkové

dostupnosti a integrity vetejného jadra
otevieného internetu;

Pozménovaci navrh 114

Pozmérnovaci navrh

-a) politiku tykajici se kybernetické
bezpecnosti pro kazdé odvétvi, na néz se
vztahuje tato smérnice;

Pozmérnovaci navrh

b)  pokyny tykajici se zafazeni a
specifikace pozadavkil na kybernetickou
bezpecnost produktl a sluzeb IKT pii
zadavani vetejnych zakazek, a to i pokud
jde o poZadavky na Sifrovani a o vyuZivani
produktit kybernetické bezpecnosti s
otevienym zdrojovym kodem;

Pozménovaci navrh

d)  politiku tykajici se udrzeni celkové
dostupnosti a integrity vetejného jadra
otevieného internetu, véetné kybernetické
bezpecnosti podmorskych komunikacnich
kabelu,
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Navrh smérnice
CL 5 — odst. 2 — pism. d a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 115

Navrh smérnice
ClL 5 - odst. 2 — pism. d b (nové)

Znéni navrzene Komisi

Pozménovaci navrh 116

Navrh smérnice
CL 5 —odst. 2 — pism. f

Znéni navrzené Komisi
f)  politiku za tcelem podpory
akademickych a vyzkumnych instituci pii

vyvoji nastroji kybernetické bezpe¢nosti a
zabezpecené sitové infrastruktury;

Pozménovaci navrh 117

Navrh smérnice
Cl. 5 - odst. 2 — pism. h

Zneni navrzené Komisi

h)  politiku Fesici zvlastni potieby

Pozmenovaci navrh

da) politiku na podporu rozvoje a
integrace novych technologii, jako je
uméla inteligence, v ramci ndstroju a
aplikaci zvySujicich kybernetickou
bezpecnost;

Pozménovaci navrh

db) politiku na podporu integrace
ndstroji a aplikaci s otevienym zdrojovym
kodem;

Pozménovaci navrh

f)  politiku za tc¢elem podpory
akademickych a vyzkumnych instituci pii
vyvojl, zlepSovani a zavadéni nastroji
kybernetické bezpecnosti a zabezpecené
sitové infrastruktury;

Pozménovaci navrh

h)  politiku na podporu kybernetické
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malych a stiednich podnikii, zejména téch,
které nespadaji do oblasti puisobnosti této
smérnice, v souvislosti s pokyny a
podporou p¥i zlepSovani jejich odolnosti
viici kybernetickym hrozbam.

Pozménovaci navrh 118

Navrh smérnice
CL 5 — odst. 2 — pism. h a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 119

Navrh smérnice
CL 5 - odst. 2 — pism. h b (nové)

Znéni navrzené Komisi

Pozménovaci navrh 120

Navrh smérnice
Cl. 5 — odst. 2 — pism. h ¢ (nové)

Zneni navrzené Komisi

bezpecnosti malych a stirednich podnikii,
véetné téch, které nespadaji do oblasti
pusobnosti této smérnice, kterd iesi jejich
specifické potieby a poskytuje snadno
dostupné pokyny a podporu, mimo jiné
pokyny k ireSeni vyzev v ramci
dodavatelského ietézce;

Pozménovaci navrh

ha) politiku na podporu kybernetické
hygieny zahrnujici zakladni soubor
postupii a kontrol a zvySovani obecného
povédomi obcanii o kybernetickych
bezpecnostnich hrozbdach a osvédcenych
postupech;

Pozménovaci navrh

hb) politiku na podporu aktivni
kybernetické obrany.

Pozménovaci navrh

hc) politiku, kterd organitm pomiize
rozvijet kompetence a porozuméni v
oblasti bezpecnostnich zaleZitosti pro
ucely navrhovani, vystavby a Fizeni
propojenych mist;
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Pozménovaci navrh 121

Navrh smérnice
CL 5 - odst. 2 — pism. h d (nové)

Znéni navrzené Komisi

Pozménovaci navrh 122

Navrh smérnice
CL 5 — odst. 2 — pism. h e (nové)

Znéni navrzené Komisi

Pozménovaci navrh 123

Navrh smérnice
Cl. 5 - odst. 3

Znéni navrzené Komisi

3. Clenské staty oznami své narodni
strategie kybernetické bezpecnosti Komisi
do tif mésict od jejich piijeti. Clenské staty
mohou z ozndmeni vyloucit konkrétni
informace, pokud je to naprosto nezbytné
pro zachovani narodni bezpec¢nosti.

Pozménovaci navrh 124

Pozmérnovaci navrh

hd) politiku zaméienou konkrétné na
hrozbu utokii prostiednictvim
vydéracského softwaru (ransomware) a
naruSovani obchodniho modelu téchto
utokii;

Pozmérnovaci navrh

he) politiku, véetné piislusnych postupi
a spravnich ramcit, na podporu a
prosazovdni vytvdieni partnerstvi
veiejného a soukromého sektoru v oblasti
kybernetické bezpecnosti;

Pozménovaci navrh

3. Clenské staty oznami své narodni
strategie kybernetické bezpecnosti Komisi
do tif mésict od jejich piijeti. Clenské staty
mohou z ozndmeni vyloucit konkrétni
informace, pokud je to nezbytné pro
zachovani narodni bezpec¢nosti.
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Navrh smérnice
CL 5 - odst. 4

Znéni navrzené Komisi

4. Clenské staty posuzuji své narodni
strategie kybernetické bezpecnosti alespoi
kazdé Ctyti roky podle kli¢ovych ukazatel
vykonnosti a v ptipad¢ potieby je zméni.
Pfi zpracovani narodni strategie a
kli¢ovych ukazateli vykonnosti pro
posouzeni strategie poskytuje clenskym
statiim na jejich zaddost soucinnost
Evropska agentura pro bezpecnost siti a
informaci (ENISA).

Pozménovaci navrh 125

Navrh smérnice
Cl. 6 — nazev

Znéni navrzené Komisi

Koordinované zveiejiiovani informaci o
zranitelnostech a Evropsky registr
zranitelnosti

Pozménovaci navrh 126

Navrh smérnice
Cl 6 — odst. 1

Znéni navrzené Komisi

1.  Kazdy ¢lensky stat ur¢i jeden ze
svych tyma CSIRT podle ¢lanku 9 jako
koordinatora za ucelem koordinovaného
gverejiiovani informaci o granitelnostech.
Tento urceny tym CSIRT vystupuje jako

Pozmérnovaci navrh

4. Clenské staty posuzuji své narodni
strategie kybernetické bezpecnosti alespoi
kazdé ctyfi roky podle kli¢ovych ukazatel
vykonnosti a v ptipad¢€ potieby je zmeéni.
Pfi zpracovani narodni strategie a
kli¢ovych ukazateli vykonnosti pro
posouzeni strategie poskytuje ¢lenskym
statim na jejich zadost soucinnost
Evropska agentura pro bezpecnost siti a
informaci (ENISA). Agentura ENISA
poskytne Clenskym statiim pokyny s cilem
uvést své jiz, formulované vnitrostdtni
strategie kybernetické bezpecnosti do
souladu s poZadavky a povinnostmi
stanovenymi v této smérnici.

Pozménovaci navrh

Koordinované odhalovani zranitelnosti a
Evropska databaze zranitelnosti

Pozménovaci navrh

1. Kazdy clensky stat urci jeden ze
svych tymu CSIRT podle ¢lanku 9 jako
koordinatora za ucelem koordinovaného
odhalovani zranitelnosti. Tento uréeny
tym CSIRT vystupuje jako divéryhodny

PE737.671/ 72

CS



daveéryhodny zprostiedkovatel, ktery v
PFipadé potieby usnadiuje interakci mezi
oznamujicim subjektem a vyrobcem nebo
poskytovatelem produktti nebo sluzeb IKT.
Pokud se hlasend zranitelnost tyka vice
vyrobcil nebo poskytovateli produkti nebo
sluzeb IKT v celé Unii, spolupracuje
uréeny tym CSIRT z kazdého clenského
statu v ramci sit€ CSIRT.

Pozménovaci navrh 127

Navrh smérnice
ClL 6 — odst. 2

Znéni navrzene Komisi

2. Agentura ENISA vytvoii a spravuje
Evropsky registr zranitelnosti. Za timto
ucelem ENISA zfidi a spravuje informacni
systémy, politiky a postupy s cilem
zejména umoznit dileZitym a zdkladnim
subjektim a jejich dodavateltim siti a
informacnich systému odhalovat a
registrovat zranitelna mista v produktech
nebo sluzbach IKT a poskytovat ptistup k
informacim o téchto zranitelnostech
uvedenym v registru vS§em zucastnénym
strandam. V registru jsou zejména uvedeny
informace popisujici slabé misto, dotéeny
produkt IKT nebo sluzby IKT a zadvaznost
této zranitelnosti z hlediska okolnosti, za
nichZz mize byt vyuZita, dostupnost
prislusnych oprav, a pokud opravy nejsou
dostupné, pokyny pro uZivatele
zranitelnych produktd a sluzeb, jak mohou
byt rizika vyplyvajici z odhalenych slabych
mist zmirnéna.

zprosttedkovatel, ktery na Zdadost
oznamugjiciho subjektu usnadnuje interakci
mezi oznamujicim subjektem a vyrobcem
nebo poskytovatelem produktt nebo sluzeb
IKT. Pokud se hlaSena zranitelnost tyka
vice vyrobctli nebo poskytovatell produkti
nebo sluzeb IKT v celé Unii, spolupracuje
urc¢eny tym CSIRT z kazdého ¢lenského
statu v ramci sité¢ CSIRT.

Pozménovaci navrh

2. Agentura ENISA vytvofii a spravuje
Evropskou databazi zranitelnosti s
vyuzitim globalniho registru spolec¢nych
zranitelnosti a expozic (CVE). Za timto
ucelem ENISA zfidi a spravuje informacni
systémy, politiky a postupy a piijme
technicka a organizacni opatieni
nezbytna k zajisténi bezpecnosti a integrity
databadze s cilem zejména umoznit
dilezitym a zdkladnim subjektim a jejich
dodavatelim siti a informacnich systému,
jakoZ i subjektium, které nespadaji do
plisobnosti této smérnice, a jejich
dodavateliim, odhalovat a registrovat
zranitelna mista v produktech nebo
sluzbach IKT. VSem zucastnénym strandm
je poskytnut ptistup k informacim o
zranitelnych mistech uvedenym v
databazi, u nichZ je moznost oprav nebo
zmirfiujicich opatieni. V databdzi jsou
zejména uvedeny informace popisujici
zranitelné misto, dot¢eny produkt IKT
nebo sluzby IKT, zavaznost této
zranitelnosti z hlediska okolnosti, za nichz
muze byt vyuzita, a dostupnost prislusnych
oprav. Pokud opravy nejsou dostupné, jsou
soucdsti databdze i pokyny pro uzivatele
zranitelnych produktii a sluzeb IKT
ohledné toho, jak Ize rizika vyplyvajici z
odhalenych zranitelnych mist zmirnit.
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Pozmeénovaci navrh 128

Navrh smérnice
ClL 7 — odst. 1 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 129

Navrh smérnice
Cl. 7 — odst. 2

Znéni navrzené Komisi

2. Kazdy ¢lensky stat urci kapacity,
prostiedky a postupy, které mohou byt
nasazeny v piipad¢ krize pro ucely této
smérnice.

Pozménovaci navrh 130

Navrh smérnice
Cl. 7 — odst. 4

Znéni navrzene Komisi

4.  Clenské staty oznami Komisi své
uréené prislusné organy podle odstavce 1 a
piedlozi své narodni plany reakce na
kybernetické bezpecnostni incidenty a
krize podle odstavce 3 do tii mésicl od
tohoto urceni a pfijeti t€chto plant.
Clenské staty mohou z planu vylougit
konkrétni informace, pokud je to naprosto
nezbytné pro jejich narodni bezpecnost.

Pozmérnovaci navrh

la. Pokud clensky stdt urci vice neZ
jeden prisluSny organ uvedeny v odstavci
1, jasné uvede, ktery 7 téchto prislusnych
organii bude pusobit jako koordindtor pro
FeSeni rozsahlych incidentii a krizi.

Pozmérnovaci navrh

(Netyka se ceského zneni.)

Pozménovaci navrh

4.  Clenské staty oznami Komisi své
uréené prislusné organy podle odstavce 1 a
piedlozi siti EU-CyCLONe své narodni
plany reakce na kybernetické bezpecnostni
incidenty a krize podle odstavce 3 do tii
mésict od tohoto urceni a pfijeti téchto
pland. Clenské staty mohou z planu
vyloucit konkrétni informace, pokud je to
naprosto nezbytné pro jejich narodni
bezpecnost.
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Pozménovaci navrh 131

Navrh smérnice
Cl. 8 — odst. 3

Znéni navrzené Komisi

3. Kazdy c¢lensky stat urci jedno
vnitrostatni jednotné kontaktni misto pro
kybernetickou bezpecnost (,,jednotné
kontaktni misto*). Ur¢i-li €lensky stat
pouze jeden piisluSny organ, je tento organ
rovnéZ jednotnym kontaktnim mistem pro
tento Clensky stat.

Pozménovaci navrh 132

Navrh smérnice
Cl. 8 — odst. 4

Znéni navrzene Komisi

4.  Kazdé jednotné kontaktni misto plni
sty¢nou funkci pro ucely pieshrani¢ni
spoluprace organii svého ¢lenského statu s
piislusnymi orgény v jinych ¢lenskych
statech a také meziodvétvové spoluprace s
Jjinymi pfisluSnymi vnitrostatnimi orgény
ve svém Clenském state.

Pozménovaci navrh 133

Navrh smérnice
Cl. 9 — odst. 2

Znéni navrzené Komisi

2. Clenské staty zajisti, aby mé&l kazdy
tym CSIRT odpovidajici zdroje pro u¢inné
plnéni svych ukoll podle €l. 10 odst. 2.

Pozmérnovaci navrh

3. Kazdy clensky stat urci jeden z
prislusnych organit uvedenych v odstavci
1 jako vnitrostatni jednotné kontaktni
misto pro kybernetickou bezpecnost (ddle
Jjen ,jednotné kontaktni misto*). Ur¢i-li
Clensky stat pouze jeden piisluSny organ, je
tento orgdn rovnéz jednotnym kontaktnim
mistem pro tento ¢lensky stat.

Pozménovaci navrh

4.  Kazdé jednotné kontaktni misto plni
sty¢nou funkci pro ucely pieshrani¢ni
spoluprace organi svého ¢lenského statu s
pfislusnymi orgény v jinych ¢lenskych
statech, s Komisi a s agenturou ENISA a
také pro ucely meziodvétvové spoluprace s
Jinymi pfisluSnymi vnitrostatnimi organy
ve svém Clenském state.

Pozménovaci navrh

2. Clenské staty zajisti, aby mé&l kazdy
tym CSIRT odpovidajici zdroje a
disponoval technickymi dovednostmi pro
ucinné plnéni svych tkola podle ¢l1. 10
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Pozménovaci navrh 134

Navrh smérnice
Cl 9 — odst. 6 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 135

Navrh smérnice
Cl. 9 — odst. 6 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 136

Navrh smérnice
CL 9 — odst. 7

Zneni navrzené Komisi

7. Clenské staty bez zbyte&ného
odkladu oznami Komisi tymy CSIRT
urcené podle odstavce 1, koordinatora
CSIRT urceného podle €l. 6 odst. 1 a jejich

odst. 2.

Pozménovaci navrh

6a. Clenské stdty zajisti mo%nost tiéinné,
ucelné a bezpecné vymény informaci na
v§ech stupnich utajeni mezi svymi
vlastnimi tymy CSIRT a tymy CSIRT ze
tietich zemi na stejném stupni utajeni.

Pozménovaci navrh

6b. AniZ by byly dotceny pravni piedpisy
Unie, zejména naiizeni (EU) 2016/679,
tymy CSIRT spolupracuji s tymy CSIRT
nebo rovnocennymi orgdny z
kandidatskych zemi Unie a jinych tietich
zemi na zapadnim Balkdné a ve
Vychodnim partnerstvi, a je-li to mozné,
poskytuji jim podporu v oblasti
kybernetické bezpecnosti.

Pozménovaci navrh

7. Clenské staty bez zbyte¢ného
odkladu oznami Komisi tymy CSIRT
urc¢ené podle odstavce 1 a koordinatora
CSIRT urceného podle €l. 6 odst. 1, véetné
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ukoly stanovené v souvislosti se subjekty
uvedenymi v piilohdach I a I1.

Pozménovaci navrh 137

Navrh smérnice
Cl. 10 — nazev

Znéni navrzené Komisi

Pozadavky na tymy CSIRT a jejich tikoly

Pozménovaci navrh 138

Navrh smérnice
Cl 10 — odst. 1 — pism. ¢

Znéni navrzene Komisi

c¢) tymy CSIRT jsou vybaveny
vhodnym systémem Fizeni a smérovani
pozadavkl, zejména pro usnadnéni
ucelného a efektivniho predavani;

Pozménovaci navrh 139

Navrh smérnice
Cl 10 — odst. 1 — pism. ¢ a (nov¢)

Znéni navrzene Komisi

Pozménovaci navrh 140

jejich ukolii stanovenych ve vitahu k
zdakladnim a dileZitym subjektiim.

Pozmérnovaci navrh

Pozadavky na tymy CSIRT a jejich
technické dovednosti a U1koly

Pozménovaci navrh

c) tymy CSIRT jsou vybaveny
vhodnym systémem pro klasifikaci,
smérovani a sledovani pozadavk,
zejména pro usnadnéni ucelného a
efektivniho pfedavani;

Pozménovaci navrh

ca) tymy CSIRT musi mit zavedeny

vhodné kodexy chovani, aby byla zajisténa

divérnost a diivéryhodnost jejich
Jungovani;
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Navrh smérnice
Cl 10 — odst. 1 — pism. d

Znéni navrzene Komisi

d) tymy CSIRT jsou nalezit¢ personalné
obsazeny tak, aby byly kdykoli k dispozici;

Pozménovaci navrh 141

Navrh smérnice
CL 10 — odst. 1 — pism. e

Znéni navrzené Komisi
e) tymy CSIRT jsou vybaveny
redundantnimi systémy a zaloznim

pracovnim prostorem pro zajiSténi
kontinuity jejich sluzeb;

Pozménovaci navrh 142

Navrh smérnice
Cl 10 — odst. 1 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh

d) tymy CSIRT jsou nalezité¢ personalné
obsazeny tak, aby byly kdykoli k dispozici
a zajistily vhodné ramce odborné pripravy
svych zaméstnancii;

Pozmérnovaci navrh

e) tymy CSIRT jsou vybaveny
redundantnimi systémy a zaloZnim
pracovnim prostorem pro zajisténi
kontinuity jejich sluzeb, véetné Siroké
konektivity nap¥ic¢ sitémi, informacnich
systémit, sluzeb a zaiizeni;

Pozménovaci navrh

la. Tymy CSIRT si osvoji alespoii tyto
technické dovednosti:

a) schopnost provadét monitorovani siti a
informacnich systémii v redlném Case
nebo témér v redlném case a odhalovat
anomdlie;

b) schopnost podporovat prevenci a
odhalovani priuniku;

¢) schopnost shromaZd’ovat udaje a
provadét komplexni forenzni analyzu
udaji a reverzni inZenyrstvi
kybernetickych hrozeb;
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Pozménovaci navrh 143

Navrh smérnice
Cl 10 — odst. 2 — pism. a

Znéni navrzené Komisi

a)  monitorovani kybernetickych hrozeb,
zranitelnosti a incidentii na vnitrostatni
urovni;

Pozménovaci navrh 144

Navrh smérnice
Cl 10 — odst. 2 — pism. b

Znéni navrzené Komisi
b)  vydavani v€asnych varovani a
upozornéni, oznamovani a Sifeni informaci
o kybernetickych hrozbach, zranitelnostech
a incidentech zékladnim a dalezitym

subjektim a dal$im pfisluSnym
zuCastnénym stranam;

Pozménovaci navrh 145

Navrh smérnice
Cl. 10 — odst. 2 — pism. ¢

Zneni navrzené Komisi

c) reakce na incidenty;

d) schopnost filtrovat Skodlivy provoz na
internetu;

e) schopnost prosazovat prisné ovérovdni,
PpFistupova prava a kontroly vstupu; a

f) schopnost analyzovat kybernetické
hrozby.

Pozmérnovaci navrh

a)  monitorovani kybernetickych hrozeb,
zranitelnosti a incidentli na vnitrostatni
urovni a ziskdvani zpravodajskych
informaci o hrozbdach v redlném case;

Pozménovaci navrh

b)  vydavani v€asnych varovani a
upozornéni, oznamovani a sifeni informaci
o kybernetickych hrozbach, zranitelnostech
a incidentech zékladnim a dalezitym
subjektlim a dal§im pfisluSnym
zuCastnénym stranam, pokud mozno v
téméyi redalném Case;

Pozménovaci navrh

c) reakce na incidenty a poskytovdani
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Pozménovaci navrh 146

Navrh smérnice
Cl 10 — odst. 2 — pism. e

Znéni navrzene Komisi

e)  provadéni aktivniho skenovani sit¢ a
informacnich systému pouzivanych k
poskytovani sluzeb subjektu, ktery o to
poZadal,;

Pozménovaci navrh 147

Navrh smérnice
Cl. 10 — odst. 2 — pism. f a (nové)

Znéni navrzene Komisi

Pozmeénovaci navrh 148

Navrh smérnice
Cl 10 — odst. 2 — pism. f b (nové)

Znéni navrzené Komisi

Pozménovaci navrh 149

pomoci zucastnénym subjektiim;

Pozménovaci navrh

e)  provadéni aktivniho skenovani sit¢ a
informacnich systémi pouzivanych k
poskytovani sluzeb subjektu na zakladé
jeho Zdadosti nebo v pripadé zavazného
ohroZeni narodni bezpecnosti;

Pozménovaci navrh

fa) na Zadost subjektu umoZnéni a
konfigurace protokolovani sité za uicelem
ochrany udaju, véetné osobnich udajii,
pied jejich neopravnénou exfiltraci;

Pozménovaci navrh

fb) podpora zavadéni bezpecnych
ndstrojit pro sdileni informaci podle ¢l. 9
odst. 3.
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Navrh smérnice
Cl. 10 — odst. 4 — navéti

Znéni navrzene Komisi

4. 'V zajmu usnadnéni spoluprace
prosazuji tymy CSIRT pfijeti a pouzivani
spolec¢nych ¢i standardnich postupii,
klasifikace a taxonomie v oblasti:

Pozménovaci navrh 150

Navrh smérnice
CL 11 — odst. 2

Znéni navrzene Komisi

2. Clenské staty zajisti, aby bud’ jejich
prislusné organy, nebo tymy CSIRT
obdrZely hlaseni o incidentech a
vyznamnych kybernetickych hrozbéach a o
pfipadech, kdy témét doslo k incidentu,
podand podle této smérnice. Pokud
Clensky stdat rozhodne, Ze jeho tymy

CSIRT nemaji tato hlaSeni prijimat, bude

tymiim CSIRT v rozsahu nezbytném pro
plnéni jejich ukolii povolen pristup k
tidajitm o incidentech hlasenych

zakladnimi nebo duleZitymi subjekty podle

Clanku 20.

Pozménovaci navrh 151

Navrh smérnice
CL 11 — odst. 4

Zneni navrzené Komisi

4.V rozsahu nezbytném pro ucelné
plnéni ukoll a povinnosti stanovenych
touto smérnici zajisti ¢lenské staty
vhodnou spolupraci mezi ptisluSnymi
organy a jednotnymi kontaktnimi misty a
donucovacimi organy, ufady pro ochranu

Pozmenovaci navrh

4. 'V zajmu usnadnéni spoluprace
prosazuji tymy CSIRT automatizaci
vymény informaci, prijeti a pouzivani
spole¢nych ¢i standardnich postupd,
klasifikace a taxonomie v oblasti:

Pozménovaci navrh

2. Clenské staty zajisti, aby jejich tymy
CSIRT obdrzely hlaSeni o vyznamnych
incidentech podle ¢lanku 20 a o
kybernetickych hrozbach a ptipadech, kdy
témé&f doslo k incidentu, podle ¢lanku 27
prostiednictvim jednotného kontaktniho
mista uvedeného v ¢l. 20 odst. 4a.

Pozménovaci navrh

4. 'V rozsahu nezbytném pro tcelné
plnéni ukoll a povinnosti stanovenych
touto smérnici zajisti clenské staty
vhodnou spolupraci mezi ptisluSnymi
organy, jednotnymi kontaktnimi misty,
tymy CSIRT, donucovacimi organy,
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osobnich udajl a organy odpovédnymi za
kritickou infrastrukturu podle smérnice
(EU) XXXX/XXXX [smérnice o odolnosti
kritickych subjekti] a vnitrostatnimi
finan¢nimi organy urenymi v souladu s
nafizenim Evropského parlamentu a Rady
(EU) XXXX/XXXX3 [natizeni DORA] v
daném clenském state.

39 [vloZte uplny nazev a udaje o vyhlaseni
v Utednim véstniku, aZ budou znadmy]

Pozménovaci navrh 152

Navrh smérnice
CL 11 — odst. 5

Znéni navrzene Komisi

5. Clenské staty zajisti, aby jejich
piislusné organy pravidelné poskytovaly
informace ptislusnym organiim uréenym
podle smérnice (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjektii]
o kybernetickych bezpecnostnich rizicich,
kybernetickych hrozbach a incidentech
postihujicich zékladni subjekty urcené jako
kritické nebo jako subjekty rovnocenné
kritickym subjektim podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektil], jakoZ 1 o opatienich,
jez ptislusné organy piijaly v reakci na tato
rizika a incidenty.

Pozménovaci navrh 153

vnitrostatnimi regulacénimi organy nebo
Jjinymi piisluSnymi organy odpovédnymi
za veiejné sité elektronické komunikace
nebo veiejné dostupné sluzby
elektronickych komunikaci ve smyslu
smérnice (EU) 2018/1972, utady pro
ochranu osobnich udajii a organy
odpovédnymi za kritickou infrastrukturu
podle smérnice (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjekti]
a vnitrostatnimi finan¢nimi organy
uréenymi v souladu s nafizenim
Evropského parlamentu a Rady (EU)
XXXX/XXXX39 [natizeni DORA] v
daném c¢lenském staté, a to v souladu s
Jjejich piislu§nymi kompetencemi.

39 [vlozte Gplny ndzev a Gdaje o vyhlaseni
v Ufednim véstniku, az budou znamy|

Pozménovaci navrh

5. Clenské staty zajisti, aby jejich
pfislusné organy pravidelné a véas
poskytovaly informace ptislusnym
organtim ur¢enym podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti] o kybernetickych
bezpecnostnich rizicich, kybernetickych
hrozbéch a incidentech postihujicich
zakladni subjekty urcené jako kritické nebo
jako subjekty rovnocenné kritickym
subjektiim podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti], jakoz i o opatienich,
jez ptislusné orgény pfiijaly v reakci na tato
rizika a incidenty.
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Navrh smérnice
Cl. 12 - odst. 3 — pododstavec 1

Znéni navrzené Komisi

Skupina pro spolupréci je tvofena zastupci
¢lenskych statl, Komise a agentury
ENISA. Cinnosti skupiny pro spolupraci se
jako pozorovatel Gicastni Evropska sluzba
spolupraci se mohou ucastnit evropské
organy dohledu v souladu s ¢l. 17 odst. 5
pism. ¢) natizeni (EU) XXXX/XXXX
[nafizeni DORA].

Pozménovaci navrh 154

Navrh smérnice
Cl. 12 — odst. 3 — pododstavec 2

Znéni navrzené Komisi

Tam, kde je to vhodné, mize skupina pro
spolupraci ptizvat ke spolupraci zastupce
piislusnych zucastnénych stran.

Pozménovaci navrh 155

Navrh smérnice
Cl 12 — odst. 4 — pism. b

Znéni navrzené Komisi

b)  vymeénovat si osvédcené postupy a
informace souvisejici s uplathovanim této
smérnice, véetné informaci souvisejicich s
kybernetickymi hrozbami, incidenty,
zranitelnostmi, ptipady, kdy téméf doslo k
incidentu, iniciativami zaméfenymi na
zvySovani informovanosti, Skolenim,
cvi¢enim a dovednostmi, budovanim
kapacit, jakoz i normami a technickymi

Pozmérnovaci navrh

Skupina pro spolupréci je tvofena zastupci
¢lenskych statd, Komise a agentury
ENISA. Cinnosti skupiny pro spolupraci se
jako pozorovatelé Gicastni Evropsky
parlament a Evropska sluzba pro vnéjsi
ginnost. Cinnosti skupiny pro spolupraci se
mohou ucastnit evropské organy dohledu v
souladu s €l. 17 odst. 5 pism. ¢) natizeni
(EU) XXXX/XXXX [nafizeni DORA].

Pozménovaci navrh

Tam, kde je to vhodné, mize skupina pro
spolupréci ptizvat ke spolupraci zastupce
pfislusnych zucastnénych stran, napiiklad
Evropsky sbor pro ochranu osobnich
udaju a zdstupce odvétvi.

Pozménovaci navrh

b)  vymeéiovat si osvédcené postupy a
informace souvisejici s uplathovanim této
smérnice, véetné informaci souvisejicich s
kybernetickymi hrozbami, incidenty,
zranitelnostmi, ptipady, kdy téméf doslo k
incidentu, iniciativami zaméfenymi na
zvySovani informovanosti, Skolenim,
cvicenim a dovednostmi, budovanim
kapacit, normami a technickymi
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specifikacemi;

Pozménovaci navrh 156

Navrh smérnice
Cl. 12 — odst. 4 — pism. b a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 157

Navrh smérnice
Cl 12 - odst. 4 — pism. ¢

Znéni navrzené Komisi
c) vymeénovat si doporuceni a
spolupracovat s Komisi na novych

politickych iniciativach v oblasti
kybernetické bezpecnosti;

Pozménovaci navrh 158

Navrh smérnice
CL 12 - odst. 4 — pism. f

Znéni navrzené Komisi

f)  projednavat zpravy o vzajemném
hodnoceni podle ¢l. 16 odst. 7;

Pozménovaci navrh 159

specifikacemi, jakoz 1 uréovdanim
zdkladnich a dileZitych subjektii;

Pozmérnovaci navrh

ba) mapovat vnitrostdtni ieSeni s cilem
podporovat kompatibilitu FeSeni v oblasti
kybernetické bezpecnosti uplatiiovanych v
kaZdeém konkrétnim odvétvi v celé Unii;

Pozménovaci navrh

c) vymeénovat si doporuceni a
spolupracovat s Komisi na novych
politickych iniciativach v oblasti
kybernetické bezpecnosti a na celkové
soudrinosti odvétvovych poZadavkii na
kybernetickou bezpecnost,

Pozménovaci navrh

f)  projednavat zpravy o vzajemném
hodnoceni podle ¢l. 16 odst. 7
a vypracovavat zavéry a doporucent;
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Navrh smérnice
Cl. 12 — odst. 4 — pism. f a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 160

Navrh smérnice
Cl. 12 — odst. 4 — pism. k a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 161

Navrh smérnice
Cl 12 — odst. 4 — pism. k b (nové)

Znéni navrzené Komisi

Pozménovaci navrh 162

Navrh smérnice
Cl. 12 — odst. 8

Pozmérnovaci navrh

fa) provadét koordinovand posouzeni
bezpecnostnich rizik, ktera mohou byt
zahdjena podle ¢l. 19 odst. 1 ve spoluprdci
s Komisi a agenturou ENISA;

Pozménovaci navrh

ka) predkladat Komisi zpravy o
zkuSenostech ziskanych na strategické a
operativni urovni pro ucely prezkumu
uvedeného v ¢lanku 35;

Pozménovaci navrh

kb) provadét kaidorocné ve spolupraci s
agenturou ENISA, Europolem a
vnitrostatnimi donucovacimi organy
hodnoceni toho, které staty poskytuji
utoCisté pachatelitm trestnych Cinii
vyuzZivajicich vydéracsky software
(ransomware).
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Znéni navrzené Komisi
8. Skupina pro spolupraci se schazi
pravidelng, alespon jednou rocné, se
skupinou pro odolnost kritickych subjektt
ziizenou podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektt] za ucelem podpory
strategické spoluprace a vymeény informaci.

Pozménovaci navrh 163

Navrh smérnice
Cl. 13 — odst. 3 — pism. a a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 164

Navrh smérnice
Cl. 13 — odst. 3 — pism. b a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 165

Navrh smérnice
Cl 14 — odst. 1

Zneni navrzené Komisi

1.  Zaucelem podpory koordinovaného
feSeni rozsahlych kybernetickych
bezpecnostnich incidentt a krizi na

Pozmeénovaci navrh

8. Skupina pro spolupraci se schazi
pravidelné, alespon dvakrdt rocné, se
skupinou pro odolnost kritickych subjekt
ziizenou podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektt] za celem usnadnéni
strategické spoluprace a vymeény informaci.

Pozménovaci navrh

aa) usnadiuje sdileni a pienos
technologii a prislusnych opatieni, politik,
osvédcCenych postupit a ramcu mezi tymy
CSIRT;

Pozménovaci navrh

ba) zajist’uje interoperabilitu, pokud jde
0 normy pro sdileni informaci;

Pozménovaci navrh

1.  Zaucelem podpory koordinovaného
feSeni rozsahlych kybernetickych
bezpecénostnich incidentt a krizi na
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operacni Urovni a pro zajisténi pravidelné
vymeény informaci mezi ¢lenskymi staty a
institucemi, organy a agenturami Unie se
timto zfizuje Evropska sit’ sty¢nych
organizaci pro feSeni kybernetickych krizi
(EU-CyCLONe).

Pozmeénovaci navrh 166

Navrh smérnice
Cl. 14 — odst. 2

Znéni navrzené Komisi

2. Sit EU-CyCLONe je tvoiena
zastupci organt krizového tizeni ¢lenskych
stath urcenych podle ¢lanku 7, Komise a
agentury ENISA. Agentura ENISA
zajiStuje sluzby sekretariatu a podporuje
bezpecnou vyménu informaci.

Pozménovaci navrh 167

Navrh smérnice
Cl 14 — odst. 5

Znéni navrzené Komisi
5. Sit EU-CyCLONe pravidelné podava
skuping pro spolupraci zpravy o
kybernetickych hrozbdch, incidentech a

trendech, se zvlaStnim zamétenim na jejich
dopad na zékladni a dllezité subjekty.

Pozmeénovaci navrh 168

Navrh smérnice
Cl. 15 — odst. 1 — navéti

Znéni navrzené Komisi

1.  Agentura ENISA ve spolupréci s

operacni Urovni a pro zajisténi pravidelné
vymeny relevantnich informaci mezi
¢lenskymi staty a institucemi, organy a
agenturami Unie se timto zfizuje Evropska
sit’ sty¢nych organizaci pro feseni
kybernetickych krizi (EU-CyCLONe).

Pozmérnovaci navrh

2. Sit EU-CyCLONe je tvofena
zastupci organt krizového tizeni ¢lenskych
statli ur¢enych podle ¢lanku 7, Komise a
agentury ENISA. Agentura ENISA
zajiStuje sluzby sekretariatu sité EU-
CyCLONe a podporuje bezpe¢nou vymeénu
informaci.

Pozménovaci navrh

5. Sit EU-CyCLONe pravidelné podava
skuping pro spolupraci zpravy o

rozsahlych incidentech a krizich i o
trendech se zvlaStnim zamétenim na jejich
dopad na zdkladni a dulezité subjekty.

Pozménovaci navrh

1.  Agentura ENISA ve spolupraci s
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Komisi vydava jednou za dva roky zpravu
o stavu kybernetické bezpecnosti v Unii.
Ve zpravé uvede zejména posouzeni:

Pozménovaci navrh 169

Navrh smérnice
Cl 15 — odst. 1 — pism. a a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 170

Navrh smérnice
Cl 15 — odst. 1 — pism. ¢

Znéni navrzené Komisi
c) indexu kybernetické bezpecnosti
umoziujici agregované posouzeni Urovné

vyspélosti kapacit v oblasti kybernetické
bezpecnosti.

Pozménovaci navrh 171

Navrh smérnice
Cl. 15 — odst. 2

Zneni navrzené Komisi

2. Ve zpravé uvede konkrétni

doporuceni k této oblasti politiky zamétena

Komisi vydava jednou za dva roky zpravu
o stavu kybernetické bezpecnosti v Unii a
tuto zpravu piedklada a prezentuje
Evropskému parlamentu. Zpravu doda ve
strojové Citelném formdtu a uvede v ni
zejména posouzeni:

Pozmérnovaci navrh

aa) obecné urovné informovanosti a
hygieny v oblasti kybernetické bezpecnosti
mezi obéany a subjekty, véetné malych a
stiednich podniku, jakoZ i obecné urovné
bezpecnosti pripojenych zaiizeni;

Pozménovaci navrh

c) indexu kybernetické bezpecnosti
umoziujici agregované posouzeni Urovné
vyspélosti kapacit v oblasti kybernetické
bezpecnosti v celé Unii, véetné sladéni
ndrodnich strategii kybernetické
bezpecnosti Clenskych stati.

Pozménovaci navrh

2. Ve zpravé uvede konkrétni pitekazky
a doporuceni k této oblasti politiky
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na zvySeni urovné kybernetické
bezpecnosti v celé Unii a shrne zjisténi za
dané obdobi z technickych situacnich zprav
EU v oblasti kybernetické bezpecnosti
vydanych agenturou ENISA podle ¢l. 7
odst. 6 natizeni (EU) 2019/881.

Pozménovaci navrh 172

Navrh smérnice
ClL 15 — odst. 2 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 173

Navrh smérnice
ClL 16 — odst. 1 — navéti

Znéni navrzene Komisi

1.  Komise po konzultaci se skupinou
pro spolupréci a agenturou ENISA stanovi
nejpozdéeji do 18 mésich po vstupu této
smérnice v platnost metodiku a obsah
vzajemnych hodnoceni pro posuzovani
ucelnosti politik ¢lenskych statl v oblasti
kybernetické bezpecnosti. Hodnoceni
provadeéji technicti odbornici na
kybernetickou bezpecnost z Clenskych
statl jinych, neZ je posuzovany clensky
stat, pricemz hodnoceni zahrnuji alespon:

Pozménovaci navrh 174

zamétena na zvySeni urovné kyberneticke
bezpecnosti v celé Unii a shrne zjisténi za
dané obdobi z technickych situacnich zprav
EU v oblasti kybernetické bezpecnosti
vydanych agenturou ENISA podle ¢l. 7
odst. 6 natizeni (EU) 2019/881.

Pozmérnovaci navrh

2a. Agentura ENISA ve spolupraci

s Komisi a podle pokynii od skupiny pro
spoluprdci a sité CSIRT vypracuje
metodiku, véetné piislusnych proménnych
indexu kybernetické bezpecnosti
uvedeného v odst. 1 pism. e).

Pozménovaci navrh

1.  Komise po konzultaci se skupinou
pro spolupréci a agenturou ENISA stanovi
nejpozdeji do 18 mésich po vstupu této
smérnice v platnost metodiku a obsah
vzajemnych hodnoceni pro posuzovani
ucelnosti politik ¢lenskych statl v oblasti
kybernetické bezpecnosti. Vzdjemna
hodnoceni provadéji pii konzultacich s
agenturou ENISA techniCti odbornici na
kybernetickou bezpecnost z alespoii dvou
Clenskych stati odliSnych od
posuzovaného clenského stdatu, pricemz
hodnoceni zahrnuji alesponi:

PE737.671/ 89

CS



Navrh smérnice
ClL 16 — odst. 1 — pism. iii

Znéni navrzene Komisi

111)  provozni kapacity a ucelnost tymt
CSIRT;

Pozménovaci navrh 175

Navrh smérnice
Cl. 16 — odst. 3

Znéni navrzené Komisi

3. O organizacnich aspektech
vzajemnych hodnoceni rozhoduje Komise
za podpory agentury ENISA a po
konzultaci se skupinou pro spolupraci je
stanovi podle kritérii definovanych v
metodice uvedené v odstavci 1. Pfi
vzajemnych hodnocenich se posuzuji
aspekty uvedené v odstavci 1 u vSech
¢lenskych stati a odvétvi, vcetné cilené
problematiky, ktera je specificka pro jeden
nebo nékolik ¢lenskych stath nebo pro
jedno nebo nékolik odvétvi.

Pozménovaci navrh 176

Navrh smérnice
CL 16 — odst. 3 a (novy)

Zneni navrzené Komisi

Pozmenovaci navrh

ii1)  provozni kapacity a tc¢elnost tymut
CSIRT p#i vykondvani jejich ukolii;

Pozmérnovaci navrh

3. O organizacnich aspektech
vzajemnych hodnoceni rozhoduje Komise
za podpory agentury ENISA a po
konzultaci se skupinou pro spolupraci je
stanovi podle kritérii definovanych v
metodice uvedené v odstavci 1. Pfi
vzajemnych hodnocenich se posuzuji
aspekty uvedené v odstavci 1 u vSech
Clenskych stati a odvétvi, v¢etné cilené
problematiky, ktera je specificka pro jeden
nebo nékolik ¢lenskych stath nebo pro
jedno nebo nékolik odvétvi. Uréeni
odbornici provadéjici hodnoceni sdéli
pied jeho zahdjenim tuto cilenou
problematiku ¢lenskému statu, na ktery se
vzdjemné hodnoceni vitahuje.

Pozménovaci navrh

3a. Pred zahdjenim procesu vzdjemného
hodnoceni provede Clensky stdt, na ktery
se toto hodnoceni vitahuje,
sebehodnoceni u posuzovanych aspektii a
poskytne toto sebehodnoceni uréenym
odbornikiim.
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Pozménovaci navrh 177

Navrh smérnice
Cl. 16 — odst. 4

Znéni navrzené Komisi

4.  Vzijemnd hodnoceni zahrnuji
skute¢né nebo virtualni navstévy na miste i
externi vymény. S ohledem na zasadu
dobré spoluprace poskytnou posuzované
¢lenské staty ur¢enym odbornikiim
poZadované informace potiebné k
posouzeni kontrolovanych aspektti.
Veskeré informace ziskané v rdmci procesu
vzajemného hodnoceni 1ze pouzit pouze
pro tento ucel. Odbornici Gi€astnici se
vzajemného hodnoceni nesmi sdélit Zadné
citlivé nebo divérné informace ziskané v
pritbéhu tohoto hodnoceni Zadnym tfetim
stranam.

Pozménovaci navrh 178

Navrh smérnice
Cl. 16 — odst. 6

Znéni navrzené Komisi

6.  Clensky stat zajisti, aby byly ostatni
¢lenské staty, Komise a agentura ENISA
bez zbyte¢ného odkladu informovany o
pripadném riziku stfetu zajmu tykajicim se
ur¢enych odbornikd.

Pozménovaci navrh 179

Navrh smérnice
Cl. 16 — odst. 7

Pozmérnovaci navrh

4.  Vzijemnd hodnoceni zahrnuji
skute¢né nebo virtudlni navstévy na misté 1
externi vymény. S ohledem na zasadu
dobré spoluprace poskytnou posuzované
Clenské staty ur¢enym odbornikiim
pozadované informace potiebné k
posouzeni kontrolovanych aspektii. Komise
ve spoluprdci s agenturou ENISA
vypracuje vhodné kodexy chovani, které
budou tvorit zdaklad pracovnich metod
urcenych odbornikii. Veskeré informace
ziskané v rdmci procesu vzajemného
hodnoceni lze pouzit pouze pro tento ucel.
Odbornici Gcastnici se vzajemného
hodnoceni nesmi sdélit zadné citlivé nebo
divérné informace ziskané v pribchu
tohoto hodnoceni Zadnym tfetim strandm.

Pozménovaci navrh

6.  Clensky stat zajisti, aby byly ostatni
Clenské staty, Komise a agentura ENISA
Ppied zahdjenim procesu vidjemného
hodnoceni bez zbyte¢ného odkladu
informovany o ptipadném riziku stfetu
zajmu tykajicim se ur¢enych odbornik.
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Znéni navrzené Komisi

7. Odbornici Gc€astnici se vzajemnych
hodnoceni vypracuji navrhy zprav o
zjiSténich a zaveérech hodnoceni. Zpravy
ptedlozi Komisi, skupin€ pro spolupraci,
siti CSIRT a agentute ENISA. Zpravy se
projednaji ve skupiné pro spolupraci a v
siti CSIRT. Zpravy mohou byt zvefejnény
na vyhrazenych internetovych strankach
skupiny pro spolupraci.

Pozménovaci navrh 180

Navrh smérnice
Cl. 17 — odst. 2

Znéni navrzene Komisi

2. Clenské staty zajisti, aby ¢lenové
vedouciho organu pravidelné absolvovali
zvlastni Skoleni, a ziskali tak dostateéné
znalosti a dovednosti, aby mohli posoudit a
vyhodnotit kyberneticka bezpecnostni
rizika a fidici postupy a jejich dopad na
provoz subjektu.

Pozménovaci navrh 181

Navrh smérnice
Cl 18 —odst. 1

Zneni navrzené Komisi

1. Clenské staty zajisti, aby zakladni a
dilezité subjekty pifijaly vhodna a
pfiméfend technicka a organizaéni opatfeni
k fizeni bezpecnostnich rizik, jimz Celi sité

Pozmeénovaci navrh

7. Odbornici G€astnici se vzajemnych
hodnoceni vypracuji navrhy zprav o
zjiSténich a zaveérech hodnoceni. Zpravy
obsahuji doporuceni s cilem dosahnout
zlepSeni v aspektech, jichZ se tyka proces
vzdjemného hodnoceni. Zpravy piedlozi
Komisi, skupiné pro spolupraci, siti CSIRT
a agentuie ENISA. Zpravy se projednaji ve
skupinég pro spolupraci a v siti CSIRT.
Zpravy mohou byt zvefejnény na
vyhrazenych internetovych strankach
skupiny pro spolupraci s vyloucenim
citlivych a divérnych informaci.

Pozménovaci navrh

2. Clenské staty zajisti, aby ¢lenové
vedouciho organu zdkladnich a dileZitych
subjektii pravideln¢ absolvovali zvlastni
Skoleni, a vybizeji zakladni a diileZité
subjekty, aby nabizely podobné Skoleni
v§em zaméstnancium, aby mohli posoudit a
vyhodnotit kyberneticka bezpecnostni
rizika a fidici postupy a jejich dopad na
sluzby poskytované subjektem.

Pozménovaci navrh

1. Clenské staty zajisti, aby zakladni
a dulezité subjekty piijaly vhodna

a pfiméfena technickd, provozni

a organizacni opatfeni k fizeni
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a informacni systémy, jez tyto subjekty
pouzivaji pro poskytovani svych sluzeb. S
ohledem na nejnovéjsi technicky vyvoj
musi tato opatfeni zajiSt'ovat Groven
bezpecnosti siti a informacnich systémi
odpovidajici existujici mite rizika.

Pozménovaci navrh 182

Navrh smérnice
Cl. 18 — odst. 2 — pism. b

Znéni navrzené Komisi

b) feSeni incidentl (prevence a
odhalovani incidentii a reakce na né),

Pozménovaci navrh 183

Navrh smérnice
Cl. 18 — odst. 2 — pism. ¢

Znéni navrzene Komisi

c) fizeni kontinuity provozu a krizové
fizeni;

Pozménovaci navrh 184

Navrh smérnice
Cl. 18 — odst. 2 — pism. d

Zneni navrzené Komisi

d)  zabezpeceni dodavatelského fetézce
vcetné bezpecnostnich aspektil tykajicich

bezpecnostnich rizik, jimz celi sité

a informacni systémy, jez tyto subjekty
pouzivaji pro sviij provoz nebo
poskytovani svych sluzeb, a k piedchdzeni
incidentiim nebo minimalizaci jejich
dopadii na piijemce jejich sluZeb a na
dal$i sluzby. S ohledem na nejnov¢jsi
technicky vyvoj a na evropské nebo
mezindrodni normy musi tato opatfeni
zajiStovat uroven bezpecnosti siti

a informacnich systémii odpovidajici
existujici mife rizika.

Pozmérnovaci navrh

b)  feSeni incidenti;

Pozmenovaci navrh
c) fizeni kontinuity provozu, jako napr.

sprava zalohovani a obnova provozu po
havarii a krizové fizeni;

Pozménovaci navrh

d)  zabezpeceni dodavatelského fetézce
vcetné bezpecnostnich aspektil tykajicich
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se vztahll mezi kazdym subjektem a jeho
dodavateli nebo poskytovateli sluzeb, jako
Jjsou poskytovatelé sluZeb ukladani a
zpracovdni dat nebo Fizenych
bezpecnostnich sluzeb;

Pozménovaci navrh 185

Navrh smérnice
Cl. 18 — odst. 2 — pism. f

Znéni navrzene Komisi

f)  politiky a postupy (testovani a audit)
za ucelem posouzeni Gc¢elnosti opatfeni k
fizeni rizik v oblasti kybernetické
bezpecnosti;

Pozménovaci navrh 186

Navrh smérnice
Cl. 18 — odst. 2 — pism. f a (nové)

Znéni navrzené Komisi

Pozmeénovaci navrh 187

Navrh smérnice
Cl 18 — odst. 2 — pism. g

Znéni navrzené Komisi

g)  pouzivani kryptografie a Sifrovani.

Pozménovaci navrh 188

se vztahll mezi kazdym subjektem a jeho
dodavateli nebo poskytovateli sluzeb;

Pozménovaci navrh

f)  politiky a postupy ($koleni, testovani
a audit) za i¢elem posouzeni tcelnosti
opatteni k fizeni rizik v oblasti
kybernetické bezpecnosti;

Pozmenovaci navrh
fa) zdkladni postupy kybernetické

hygieny a Skoleni v oblasti kybernetické
bezpecnosti;

Pozménovaci navrh

g)  pouzivani kryptografie,
napfi. Sifrovani tam, kde je to vhodné;
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Navrh smérnice
Cl. 18 — odst. 2 — pism. g a (nové)

Znéni navrzene Komisi

Pozmeénovaci navrh 189

Navrh smérnice
Cl. 18 — odst. 4

Znéni navrzené Komisi

4. Clenské staty zajisti, aby v piipadg,
ze subjekt zjisti, ze jeho sluzby nebo tkoly
neodpovidaji pozadavkim stanovenym v
odstavci 2, neprodlené ptijal vSechna
nezbytna napravna opatfeni, aby dotéena
sluzba pozadavky spliovala.

Pozménovaci navrh 190

Navrh smérnice
Cl. 18 — odst. 5

Znéni navrzené Komisi

5.  Komise miiZe piijmout provadéci
akty, aby stanovila technické a metodické
specifikace prvkii uvedenych v odstavci 2.

Pii pripravé téchto aktit postupuje Komise

v souladu s prezkumnym postupem
uvedenym v ¢l. 37 odst. 2 a v maximadalni
mozné miie dodriuje mezindrodni a
evropské normy, jakoZ i prislusné
technické specifikace.

Pozmenovaci navrh

ga) pouZivani vicefaktorovych
autentizacni FeSeni nebo trvalych
autentizacnich reSeni, zabezpecené
hlasové, obrazové a textové komunikace, a
Pripadné zabezpecenych systémii tisiiové
komunikace v ramci subjektu.

Pozmérnovaci navrh

4. Clenské staty zajisti, aby v piipadg,
ze subjekt zjisti, ze jeho sluzby nebo tkoly
neodpovidaji pozadavkim stanovenym v
odstavci 2, neprodlené ptijal vSechna
nezbytnd, vhodnd a priméiend napravna
opatteni, aby dotCena sluzba pozadavky
spliiovala.

Pozménovaci navrh

vypousti se
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Pozménovaci navrh 191

Navrh smérnice
Cl. 18 — odst. 6

Znéni navrzené Komisi

6.  Komisi je svéfena pravomoc
pfijmout v souladu s ¢lankem 36 akty v
pfenesené pravomoci, kterymi doplni
prvky stanovené v odstavci 2, aby
zohlednovaly nové kybernetické hrozby,
technologicky vyvoj nebo specificnosti
daného odvétvi.

Pozménovaci navrh 192

Navrh smérnice
CL. 19 — odst. 1

Znéni navrzené Komisi

1. Skupina pro spolupraci miize v
soucinnosti s Komisi a agenturou ENISA
provést koordinované posouzeni rizik
dodavatelskych fetézcii u specifickych
kritickych sluzeb, systémi nebo produkti
IKT, pti¢emz zohledni technické, ptipadné
netechnické rizikové faktory.

Pozménovaci navrh 193

Navrh smérnice
Cl. 19 — odst. 2

Pozmérnovaci navrh

6.  Komisi je svéfena pravomoc
pfijmout v souladu s ¢lankem 36 akty v
pfenesené pravomoci, kterymi doplni
prvky stanovené v odstavci 2 tohoto
¢lanku, aby zohledniovaly nové
kybernetické hrozby, technologicky vyvoj
nebo specificnosti daného odvétvi, a
rovnéZ doplni tuto smérnici stanovenim
technickych a metodickych specifikacit
opatieni uvedenych v odstavci 2 tohoto
Clanku.

Pozménovaci navrh

1. Skupina pro spolupraci mize v
soucinnosti s Komisi a agenturou ENISA
provést koordinované posouzeni rizik
dodavatelskych fetézcti u specifickych
kritickych sluzeb, systémui nebo produktt
IKT a informacéniho a komunikacniho
systému (IKS), pticemz zohledni
technické, ptipadné netechnicke rizikove
faktory.
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Znéni navrzené Komisi

2. Komise po konzultaci se skupinou
pro spolupréci a agenturou ENISA urci
specifické kritické sluzby, systémy nebo
produkty IKT, jez mohou byt predmétem
koordinovaného posouzeni rizik uvedeného
v odstavci 1.

Pozménovaci navrh 194

Navrh smérnice
CL 20 — odst. 1

Znéni navrzene Komisi

1. Clenské staty zajisti, aby zakladni a
dilezité subjekty neprodlené oznamovaly
prislusnym organiim nebo tymu CSIRT v
souladu s odstavci 3 a 4 kazdy incident,
ktery ma zavazny dopad na poskytovani
jejich sluZeb. Ve vhodnych piipadech tyto
subjekty neprodlené informuji prijemce
svych sluZeb o incidentech, které by mohly
negativné ovlivnit poskytovani dané
sluzby. Clenské staty zajisti, aby tyto
subjekty oznamovaly mimo jiné vSechny
informace, které prislu§nym orgdaniim
nebo tymu CSIRT umoZzni posoudit
piipadny pteshrani¢ni dopad daného
incidentu.

Pozménovaci navrh 195

Navrh smérnice
Cl. 20 — odst. 2

Zneni navrzené Komisi

2. Clenské staty zajisti, aby zdkladni a
duleZité subjekty neprodlené oznamovaly
Pprislusnym organitm nebo tymu CSIRT
kaZdou vyznamnou kybernetickou hrozbu,

Pozmeénovaci navrh

2. Komise po konzultaci se skupinou
pro spolupréci a agenturou ENISA, a
pripadné s prisluSnymi odpovédnymi
stranami, urci specifické kritické sluzby,
systémy nebo produkty IKT a IKS, jez
mohou byt pfedmétem koordinovaného
posouzeni rizik uvedeného v odstavci 1.

Pozménovaci navrh

1. Clenské staty zajisti, aby zakladni

a dulezité subjekty neprodlené oznamovaly
tymu CSIRT v souladu s odstavci 3 a 4
kazdy zavazny incident. Clenské staty
zajisti, aby tyto subjekty oznamovaly
mimo jiné vSechny informace, které tymu
CSIRT umozni posoudit pfipadny
preshrani¢ni dopad daného incidentu.

Pozménovaci navrh
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kterou tyto subjekty zjisti a ktera by mohla
mit za ndsledek vyznamny incident.

Ve vhodnych ptipadech #yto subjekty
neprodlené informuji ptijemce svych
sluzeb, které mohou byt ovlivnény
vyznamnou kybernetickou hrozbou, o
v§ech krocich nebo napravnych opatienich,
jez uvedeni ptijemci mohou ucinit v
reakci na danou hrozbu. Ve vhodnych
ptipadech subjekty tyto ptijemce uvédomi
také o hrozbé samotné. OhldSeni
nezakldadd v oznamujiciho subjektu vyssi
miru pravni odpovédnosti.

Pozménovaci navrh 196

Navrh smérnice
ClL 20 — odst. 3 — navéti

Znéni navrzene Komisi

3. Incident se povaZuje za vyznamny,
JestliZe:

Pozménovaci navrh 197

Navrh smérnice
ClL 20 - odst. 3 — pism. a

Znéni navrzene Komisi
a)  incident dotcenému subjektu

zpusobil nebo miiZe zpiisobit podstatné
provozni narusSeni nebo financni ztraty;

Pozménovaci navrh 198

Navrh smérnice
ClL 20 — odst. 3 — pism. b

2. Ve vhodnych ptipadech c¢lenské staty
zajisti, aby zakladni a diileZité subjekty
informovaly neprodlené ptijemce svych
sluzeb o ochrannych nebo napravnych
opattenich v souvislosti s konkrétnimi
incidenty a znamymi riziky, jez mohou
piijemci ucinit. Ve vhodnych ptipadech
subjekty ptijemce svych sluZeb informuji o
samotném incidentu nebo zndmém riziku.
Informovani prijemcii probihd v souladu
se zasadou vynaloZeni nejvyssiho usili a
nezaklddda v oznamujiciho subjektu vyssi
miru pravni odpovédnosti.

Pozmenovaci navrh
3. PFiposuzovani zavaZnosti incidentu

Jjsou vzaty v uvahu zejména tyto
parametry, jsou-li k dispozici:

Pozménovaci navrh

a)  pocet piijemcii sluzeb dotcenych
incidentem;
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Znéni navrzené Komisi

b)  incident zpiisobil nebo miiZe
zpusobit jinym fyzickym nebo pravnickym
osobam znacéné hmotné nebo nehmotné
gtraty.

Pozménovaci navrh 199

Navrh smérnice
Cl. 20 — odst. 3 — pism. b a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 200

Navrh smérnice
Cl. 20 — odst. 3 — pism. b b (nové)

Znéni navrzene Komisi

Pozménovaci navrh 201

Navrh smérnice
Cl. 20 — odst. 3 — pism. b ¢ (nové)

Znéni navrzené Komisi

Pozménovaci navrh 202

Pozmeénovaci navrh

b)  délka trvani incidentu;

Pozmérnovaci navrh

ba) zemépisny rozsah oblasti dotéené
incidentem;

Pozménovaci navrh

bb) rozsah, v jakém je incidentem
ovlivnéno fungovani a kontinuita sluZby;

Pozménovaci navrh

bc) rozsah dopadu incidentu na
spolecenské a ekonomické cinnosti.

PE737.671/ 99

CS



Navrh smérnice
CL 20 - odst. 4 — pododstavec 1 — navéti

Znéni navrzene Komisi

Clenské staty zajisti, aby za u¢elem
oznameni podle odstavce 1 dotéené
subjekty predlozily prislusnym organiim
nebo tymu CSIRT:

Pozménovaci navrh 203

Navrh smérnice
Cl. 20 — odst. 4 — pododstavec 1 — pism. a

Znéni navrzené Komisi

a)  neprodlené, nejpozdéji vSak do 24
hodin po zjisténi incidentu, prvni
ozndment, v némz pripadné uvedou, zda
byl incident pravdépodobné zpiisoben
neoprdavnénym nebo svévolnym zdasahem;

Pozménovaci navrh 204

Navrh smérnice

Pozménovaci navrh

Clenské staty zajisti, aby za u¢elem
oznameni podle odstavce 1 dotcené
subjekty predlozily tymu CSIRT:

Pozmérnovaci navrh

a)  prvni ozndmeni zdavaZného
incidentu, které obsahuje tyto informace,
jez oznamujici subjekt ziskal na zdakladé
zasady vynaloZeni nejvyssiho usili:

Cl. 20 — odst. 4 — pododstavec 1 — pism. a — pism. i (nové)

Znéni navrzené Komisi

Pozménovaci navrh 205

Navrh smérnice

Pozménovaci navrh

i)  pokud jde o incidenty, které
vyznamné narusily dostupnost sluZeb
poskytovanych subjektem, tym CSIRT je
informovan neprodlené, nejpozdéji vsak
do 24 hodin po zjisténi incidentu;

Cl. 20 — odst. 4 — pododstavec 1 — pism. a — pism. ii (nové)
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Znéni navrzené Komisi Pozmeénovaci navrh

ii)  pokud jde o incidenty, které maji
vyznamny dopad na subjekt s vyjimkou
dostupnosti sluzeb poskytovanych
subjektem, tym CSIRT je informovan
neprodlené, nejpozdéji v§ak do 72 hodin
po Zjisténi incidentu;

Pozménovaci navrh 206

Navrh smérnice
Cl. 20 — odst. 4 — pododstavec 1 — pism. a — pism. iii (nové)

Znéni navrzené Komisi Pozmérnovaci navrh

iii) pokud jde o incidenty, které maji
vyznamny dopad na sluzby poskytovatele
sluZeb vytvirejicich diivéru ve smyslu ¢l.
13 bodu 19 naiizeni (EU) ¢. 910/2014
nebo na osobni udaje spravované
poskytovatelem sluZeb vytvaiejicich
divéru, tym CSIRT je informovdn
neprodlené, nejpozdéji v§ak do 24 hodin
po Zjisténi incidentu;

Pozménovaci navrh 207

Navrh smérnice
Cl. 20 — odst. 4 — pododstavec 1 — pism. b

Znéni navrzené Komisi Pozmenovaci navrh
b)  na Zddost prislusného organu nebo b)  pribéinou zpravu o podstatnych
tymu CSIRT pribéZnou zpravu o zmé&nach stavu na Zdadost tymu CSIRT,

podstatnych zménéch stavu;

Pozménovaci navrh 208
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Navrh smérnice

CL 20 — odst. 4 — pododstavec 1 — pism. ¢ — navéti

Znéni navrzené Komisi
c) nejpozdéji do jednoho mésice od

ptedloZeni ozndmeni podle pismene a)
zavérecnou zpravu zahrnujici alespon:

Pozménovaci navrh 209

Navrh smérnice

Pozménovaci navrh

c) nejpozdéji do jednoho mésice od
ptedlozeni prvniho ozndameni souhrnnou
zpravu zahrnujici alespon:

C1. 20 — odst. 4 — pododstavec 1 — pism. ¢ a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 210

Navrh smérnice
ClL. 20 — odst. 4 — pododstavec 2

Znéni navrzené Komisi

Clenské staty zajisti, aby se dotéeny
subjekt mohl v odiivodnénych ptipadech a
po dohodé¢ s ptislusnymi organy nebo
tymem CSIRT odchylit od lhit
stanovenych v pismeni a) a c).

Pozménovaci navrh 211

Navrh smérnice
CL 20 - odst. 4 a (novy)

Pozménovaci navrh

ca) v piipadé, Ze v dobé predloZeni
souhrnné zpravy podle pismene c)
incident probiha, piedloZi se zavéreCnda
zprava jeden mésic po vyieSeni incidentu;

Pozménovaci navrh

Clenské staty zajisti, aby se dotéeny
subjekt mohl v odiivodnénych ptipadech a
po dohod¢ s tymem CSIRT odchylit od
lhiit stanovenych v pism. a) bod¢ 1) aii) a
pismeni c). Clenské stdty zajisti diivérnost
a odpovidajici ochranu citlivych
informaci o incidentech sdilenych s tymy
CSIRT a piijmou opatieni a postupy pro
sdileni a opétovné vyuZivani informaci

o incidentech.
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Znéni navrzené Komisi

Pozmeénovaci navrh 212

Navrh smérnice
ClL 20 — odst. 4 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh 213

Navrh smérnice
Cl. 20 — odst. 5

Znéni navrzené Komisi

5. Prislu$né vnitrostatni organy nebo
tym CSIRT poskytnou do 24 hodin po
obdrzeni prvniho ozndmeni podle odst. 4

Pozmeénovaci navrh

4a. Clenské stity z¥idi jednotné
kontaktni misto pro vSechna oznameni
pozadovand podle této smérnice a dalSich
PprisluSnych pravnich piedpisit Unie.
Agentura ENISA ve spoluprdci se
skupinou pro spoluprdci vypracuje a
neustdle zdokonaluje spolecné Sablony
hldSeni prostiednictvim pokynii, které
zjednodusi a zefektivni informace uvedené
v hlaSenich, jeZ vyZaduji pravni piedpisy
Unie, a sniZi zatéZ pro subjekty ohlasujici
incidenty.

Pozmérnovaci navrh

4b. Zakladni a dileZité subjekty
uvedené v ¢l. 24 odst. 1 mohou splnit
poZadavky stanovené v odstavci 1 tohoto
¢lanku informovanim tymu CSIRT
Clenského stdtu, ve kterém maji tyto
subjekty hlavni provozovnu v Unii, a
informovanim zakladnich a dileZitych
subjekti, kterym poskytuji sluzby, o
kaZdém zdvainém incidentu, o ném? je
zndamo, Ze bude mit dopad na prijemce
sluZeb.

Pozménovaci navrh

5. Tym CSIRT poskytne do 24 hodin po
obdrzeni prvniho oznameni podle odst. 4
pism. a) oznamujicimu subjektu své
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pism. a) oznamujicimu subjektu své
vyjadreni, v€etné prvnich pfipominek k
incidentu, a na zadost subjektu doporuci
mozné zmirnujici opatieni. Pokud tym
CSIRT neobdrziel oznameni podle
odstavce 1, doporuceni vyda prislusny
organ ve spolupraci s tymem CSIRT.
Pokud o to dotéeny subjekt pozada,
poskytne mu tym CSIRT dalsi technickou
podporu. Jestlize existuje podezieni, Ze ma
incident povahu trestného ¢inu, doporuci
PFisluSné vnitrostdatni organy nebo tym
CSIRT také ohlaseni tohoto incidentu
organiim ¢innym Vv trestnim fizeni.

Pozménovaci navrh 214

Navrh smérnice
Cl. 20 — odst. 6

Znéni navrzené Komisi

6.  Tam, kde je to vhodné, a zejména
pokud se incident podle odstavce 1 tyka
dvou nebo vice ¢lenskych statl, informuje
prislusny organ nebo tym CSIRT, jimZ byl
incident ohlasen, ostatni dotéené ¢lenské
staty a agenturu ENISA. Ptislu$né orgdny,
tymy CSIRT a jednotné kontaktni mista
pfitom v souladu s pravem Unie nebo
vnitrostatnimi pravnimi predpisy, které
jsou v souladu s pravem Unie, zachovavaji
bezpecnost a obchodni zajmy subjektu,
jakoz i divérnost poskytnutych informaci.

Pozménovaci navrh 215

Navrh smérnice
CL 20 — odst. 7

Zneni navrzené Komisi

7. Pokud je nezbytné informovat
vefejnost, aby se incidentu zabranilo nebo
aby se probihajici incident vytesil, nebo

vyjadieni, v€etné prvnich pfipominek

k incidentu, a na zadost subjektu doporuci
mozna zmirnujici opatieni a poskytne
véasné poradenstvi. Pokud o to doteny
subjekt pozada, poskytne mu tym CSIRT
dalsi technickou podporu. Jestlize existuje
podezieni, Ze ma incident povahu trestného
¢inu, doporuci tym CSIRT také ohlaseni
tohoto incidentu orgdniim ¢innym

v trestnim fizeni. Tym CSIRT miiZe sdilet
informace o incidentu s dalSimi
zdakladnimi a dileZitymi subjekty, pricemz
zajisti diivérnost informaci poskytnutych
subjektem ohlaSujicim incidenty.

Pozménovaci navrh

6.  Tam, kde je to vhodné, a zejména
pokud se incident podle odstavce 1 tyka
dvou nebo vice ¢lenskych stath, informuje
tym CSIRT, jemuz byl incident ohlaSen,
ostatni dotéené Clenské staty a agenturu
ENISA a poskytne ptislusné informace.
Tymy CSIRT a jednotné kontaktni mista
pfitom v souladu s pravem Unie nebo
vnitrostatnimi pravnimi predpisy, které
jsou v souladu s pravem Unie, zachovavaji
bezpecnost a obchodni z4jmy subjektu,
jakoz 1 diivérnost poskytnutych informaci.

Pozménovaci navrh

7. Pokud je nezbytné informovat
vetejnost, aby se incidentu zabranilo nebo
aby se probihajici incident vytesil, nebo
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pokud je zvefejnéni incidentu jinak ve
vetejném z4jmu, maze prislusny orgdn
nebo tym CSIRT, ptipadné orgdny nebo
tymy CSIRT jinych dotcenych ¢lenskych
statli po konzultaci s dotCenym subjektem
informovat vetejnost o incidentu nebo
pozadovat, aby tak ucinil dany subjekt.

Pozménovaci navrh 216

Navrh smérnice
Cl. 20 — odst. 7 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 217

Navrh smérnice
ClL 20 — odst. 8

Znéni navrzene Komisi

8. Na zadost pFislusného organu nebo
tymu CSIRT postoupi jednotné kontaktni
misto hlaSeni obdrzena podle odstavce 1 a
2 jednotnym kontaktnim mistim dalSich
dotcenych ¢lenskych statt.

Pozménovaci navrh 218

Navrh smérnice
CL 20 — odst. 9

pokud je zvefejnéni incidentu jinak ve
vetejném z4jmu, muze tym CSIRT,
piipadné tymy CSIRT jinych dotéenych
clenskych statd po konzultaci s dotéenym
subjektem informovat vefejnost o incidentu
nebo pozadovat, aby tak ucinil dany
subjekt.

Pozménovaci navrh

7a. Tymy CSIRT poskytnou neprodlené
jednotnym kontaktnim mistiom, a
Ppripadné prislu§nym organiim, informace
o zavaznych incidentech oznamenych

v souladu s odstavcem 1.

Pozménovaci navrh

8. Na zadost tymu CSIRT postoupi
jednotné kontaktni misto hldSeni obdrzena
podle odstavce 1 jednotnym kontaktnim
mistim dalSich dotéenych ¢lenskych stati,
PpFicem? zajisti ditvérnost a odpovidajici
ochranu informaci poskytnutych
subjektem ohlaSujicim incidenty.
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Znéni navrzené Komisi

9.  Jednotné kontaktni misto piredklada
kazdy mésic agentuie ENISA souhrnnou
zpravu zahrnujici anonymizovana a
agregovana data o incidentech, zdvaznych
kybernetickych hrozbach a ptipadech, kdy
témért doslo k incidentu, ozndmenych podle
odstavce 1 a 2 a podle clanku 27. V zajmu
vEtsi srovnatelnosti poskytovanych
informaci mize agentura ENISA vydat
technické pokyny k parametrim informaci,
jez maji byt v souhrnné zpraveé uvedeny.

Pozménovaci navrh 219

Navrh smérnice
CL 20 — odst. 10

Znéni navrzene Komisi

10. Piislusné organy poskytnou
piislusnym organiim ur¢enym podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjektt] informace o
incidentech a kybernetickych hrozbach
oznamenych podle odstavcii 1 a 2
zakladnimi subjekty ur¢enymi jako kritické
subjekty nebo subjekty, které jsou
rovnocenn¢ kritickym subjektiim, podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti].

Pozménovaci navrh 220

Navrh smérnice
Cl. 20 — odst. 11

Znéni navrzené Komisi

11.  Komise mize pfijmout provadéci
akty dale uptesnujici druh informaci,
Jformadt a postup oznameni piredkladanych

Pozmeénovaci navrh

9.  Jednotné kontaktni misto piredklada
kazdy mésic agentuie ENISA souhrnnou
zpravu zahrnujici anonymizovana a
agregovana data o incidentech, zdvaznych
kybernetickych hrozbach a ptipadech, kdy
témét doslo k incidentu, ozndmenych podle
odstavce 1 tohoto ¢lanku a Clanku 27. V
zajmu vEtsi srovnatelnosti poskytovanych
informaci muze agentura ENISA vydat
technické pokyny k parametriim informaci,
jez maji byt v souhrnné zprave uvedeny.

Pozménovaci navrh

10. Piislusné organy poskytnou
pfislusnym organiim ur¢enym podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] informace o
incidentech a kybernetickych hrozbach
oznamenych podle odstavce 1 tohoto
Clanku a ¢lanku 27 zékladnimi subjekty
ur¢enymi jako kritické subjekty nebo
subjekty, které jsou rovnocenné kritickym
subjektlim, podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti].

Pozménovaci navrh

11. Komise mize ptijmout provadéci
akty dale uptesnujici postup oznameni
ptedkladanych podle odstavce 1 tohoto
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podle odstavce 1 a 2. Komise miiZe rovnéZ
Piijmout provadéci akty dale upiesiiujici
pripady, kdy se incident povaZuje za
vyznamny, jak je uvedeno v odstavci 3.
Tyto provadéci akty se piijimaji
pfezkumnym postupem podle ¢1. 37 odst.
2.

Pozménovaci navrh 221

Navrh smérnice
CL 20 - odst. 11 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 222

Navrh smérnice
CL 21 — odst. 1

Znéni navrzene Komisi

1. K prokazani splnéni nékterych
poZadavki ¢lanku 18 mohou clenské stdaty
poZadovat, aby zakladni a dilezité subjekty
certifikovaly nékteré produkty IK7, sluzby
IKT a procesy IKT podle zvldStnich
evropskych systémil certifikace
kybernetické bezpecnosti piijatych podle
¢lanku 49 natizeni (EU) 2019/881.
Produkty, sluzby a procesy podléhajici
certifikaci mohou byt vyvinuty zakladnim
nebo dileZitym subjektem nebo porizeny
od tietich stran.

¢lanku a ¢lanku 27. Tyto provadéci akty
se piijimaji pfezkumnym postupem podle
¢l. 37 odst. 2.

Pozménovaci navrh

11a. Komisi je svéirena pravomoc prijimat
akty v pienesené pravomoci v souladu s
¢lankem 36 za ucelem doplnéni této
smérnice stanovenim typu informaci
piedkladanych podle odstavce 1 tohoto
Clanku a dal§im upiesnénim parametrii,
které je tieba zohlednit pii posuzovani
zavaznosti incidentu, jak je uvedeno v
odstavci 3 tohoto Elanku.

Pozménovaci navrh

1. Clenské stity v ndvaznosti na
pokyny agentury ENISA, Komise a
poradni skupiny podporuji, aby zékladni a
dilezité subjekty certifikovaly nekteré
produkty, sluzby a procesy IKT — bud’
vyvinuté zakladnim nebo dileZitym
subjektem nebo porizené od tietich stran —
, podle evropskych systému certifikace
kybernetické bezpecnosti prijatych podle
¢lanku 49 natizeni (EU) 2019/881 nebo —
pokud tyto systémy jesté nejsou k dispozici
— v ramci podobnych mezindrodné
uzndvanych systémii certifikace. Clenské
staty kromé toho podporuji zakladni
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Pozménovaci navrh 223

Navrh smérnice
ClL 21 — odst. 2

Znéni navrzene Komisi

2. Komisi je svéfena pravomoc piijimat
akty v pfenesené pravomoci upiesriujici,
které kategorie zdkladnich subjektti budou
povinny obstarat si certifikat a podle
kterych konkrétnich evropskych systému
certifikace kybernetické bezpecnosti podle
odstavce 1. Akty v pfenesené pravomoci se
prijimaji v souladu s ¢lankem 36.

Pozmeénovaci navrh 224

Navrh smérnice
CL 21 —odst. 3

Znéni navrzené Komisi

3. Komise mize pozadat agenturu
ENISA, aby v ptipadech, kdy neni k
dispozici Zadny vhodny evropsky systém
certifikace kybernetické bezpecnosti pro
ucely odstavce 2, pfipravila navrh systému
podle ¢l. 48 odst. 2 natizeni (EU)
2019/881.

a duleZité subjekty, aby vyuZivaly
kvalifikované sluzby vytvarejici ditvéru
podle narizeni (EU) ¢ 910/2014.

Pozménovaci navrh

2. Komisi je svéfena pravomoc piijimat
akty v pfenesené pravomoci v souladu s
¢lankem 36 za ucelem doplnéni této
smérnice upiesnénim, které kategorie
zékladnich a dileZitych subjektl jsou
povinny obstarat si certifikat podle
konkrétnich evropskych systému
certifikace kybernetické bezpecnosti podle
¢lanku 49 narizeni (EU) 2019/881. Tyto
akty v pfenesené pravomoci se zohledni,
Ppokud se Zjisti nedostatecnd uroveri
kybernetické bezpecnosti. Tomuto
zohlednéni predchazi posouzeni dopadu a
v aktech je stanoveno provadéci obdobi.

Pozménovaci navrh

3. Komise mlze po konzultaci s
poradni skupinou a Evropskou skupinou
pro certifikaci kybernetické bezpecnosti
pozadat agenturu ENISA, aby v ptipadech,
kdy neni k dispozici Zadny vhodny
evropsky systém certifikace kybernetické
bezpecnosti pro tcely odstavce 2,
ptipravila navrh systému podle ¢l. 48 odst.
2 natizeni (EU) 2019/881.
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Pozménovaci navrh 225

Navrh smérnice
Cl 22 — odst. 2

Znéni navrzene Komisi

2. Agentura ENISA ve spolupraci se
¢lenskymi staty vyda doporuceni a pokyny
tykajici se technickych oblasti, které by
mély byt zohlednény ve vztahu k odstavci
1, jakoZz 1 s ohledem na jiz existujici
normy, véetné vnitrostatnich norem
Clenskych statl, které by umoznily tyto
oblasti pokryt.

Pozménovaci navrh 226

Navrh smérnice
Cl. 22 — odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 227

Navrh smérnice
Cl. 23 — nazev

Znéni navrzené Komisi

Databdze doménovych jmen a
registracnich udajt

Pozménovaci navrh

2. Agentura ENISA ve spolupraci se
Clenskymi staty, a pFipadné po konzultaci
s prislusnymi zucastnénymi stranami,
vyda doporuceni a pokyny tykajici se
technickych oblasti, které by mély byt
zohlednény ve vztahu k odstavci 1, jakoz

1 s ohledem na jiz existujici normy, véetné
vnitrostatnich norem ¢lenskych statl, které
by umoznily tyto oblasti pokryt.

Pozménovaci navrh

2a. Komise ve spoluprdci s agenturou
ENISA podporuje a prosazuje rozvoj

a provadéni norem pro harmonizované
provadéni ¢l. 18 odst. 1 a 2 stanovenych
prislusnymi organy Unie a mezindrodnimi
normalizaénimi organizacemi. Komise
podporuje aktualizaci téchto norem

s ohledem na technologicky vyvoj.

Pozménovaci navrh

Struktura databdze doménovych jmen a
registracnich udaju
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Pozménovaci navrh 228

Navrh smérnice
Cl 23 —odst. 1

Znéni navrzene Komisi

1.  Aby clenske staty prispély k
bezpecnosti, stabilité a odolnosti DNS,
zajisti, aby registry TLD a subjekty
poskytujici sluzby registrace doménovych
jmen pro TLD shromazd’ovaly a
uchovavaly ptesné a Uplné tdaje o
registraci doménovych jmen ve
vyhrazeném databdzovém zaiizeni, a to s
ndleZitou péci podle pravnich piedpisu
Unie o ochrané osobnich udajii, pokud
jde o data, jeZ jsou osobnimi udaji.

Pozménovaci navrh 229

Navrh smérnice
Cl. 23 — odst. 2

Znéni navrzenée Komisi

2. Clenské staty zajisti, aby databaze
udaju o registraci doménovych jmen
uvedené v odstavci 1 obsahovaly podstatné
informace umoznujici identifikaci a
kontaktovani drziteli doménovych jmen a
kontaktni mista spravujici doménova
jména v registrech TLD.

Pozménovaci navrh 230

Navrh smérnice
Cl. 23 — odst. 3

Znéni navrzené Komisi

3. Clenské staty zajisti, aby registry

Pozménovaci navrh

1.  Aby Clenské staty ptispely k
bezpecnosti, stabilit¢ a odolnosti DNS,
pozaduji, aby registry TLD a subjekty
poskytujici sluzby registrace doménovych
jmen shromazd’ovaly a uchovavaly pfesné,
ovéiené a uplné tidaje o registraci
doménovych jmen ve struktuie databdze
provozované za timto ucelem.

Pozménovaci navrh

2. Clenské staty zajisti, aby struktura
databaze Gdaji o registraci doménovych
jmen uvedend v odstavci 1 obsahovala
podstatné informace zahrnujici alespori
Jjména drZitelii registrace, jejich fyzickou a
e-mailovou adresu a také jejich telefonni
¢islo umoznujici identifikaci a
kontaktovani drziteltt doménovych jmen a
kontaktni mista spravujici doménova
jména v registrech TLD.

Pozménovaci navrh

3. Clenské staty zajisti, aby registry
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TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
mély zavedeny zéasady a postupy
zajiSt'ujici, aby databdze zahrnovaly
presné a ipIné informace. Clenské staty
zajisti, aby byly tyto zasady a postupy
vetfejné dostupné.

Pozménovaci navrh 231

Navrh smérnice
Cl 23 — odst. 4

Znéni navrzene Komisi

4. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
zveiejnily neprodlené po registraci
doménového jména udaje o registraci
domény, které nejsou osobnimi udaji.

Pozménovaci navrh 232

Navrh smérnice
CL 23 — odst. 5

Znéni navrzene Komisi

5. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
poskytovaly pfistup ke konkrétnim udajim
o registraci doménovych jmen na
opravnénou a fadné odivodnénou Zadost
opravnénych zadatell o pfistup, ato v
souladu s pravnimi pfedpisy Unie o
ochrané osobnich idaji. Clenské staty
zajisti, aby registry TLD a subjekty
poskytujici sluzby registrace doménovych

TLD a subjekty poskytujici sluzby
registrace doménovych jmen mély
zavedeny zasady a postupy zajist'ujici, aby
databazova struktura zahrnovala ptesné,
ovéiené a tiplné informace. Clenské staty
zajisti, aby byly tyto zasady a postupy
vefejné dostupné.

Pozménovaci navrh

4. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen zverejriovaly
neprodlené po registraci doménového
jména udaje o registraci domény, které
nejsou osobnimi udaji. Jednd-li se o
driitele registrace — pravnické osoby, mély
by veiejné pristupné udaje o registraci
domény zahrnovat alespoii nazev driitele
registrace, jeho fyzickou a e-mailovou
adresu a telefonni Cislo.

Pozménovaci navrh

5. Clenské staty vy¥aduji, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
poskytovaly pfistup ke konkrétnim udajim
o registraci doménovych jmen, véetné
osobnich udajit, na opravnénou a fadné
odtivodnénou zadost opravnénych zadatelti
o pristup, a to v souladu s pravnimi
ptedpisy Unie o ochrané osobnich tidaju.
Clenské staty vyZaduji, aby registry TLD a
subjekty poskytujici sluzby registrace
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jmen pro TLD neprodlené reagovaly na
v§echny zadosti o piistup. Clenské staty
zajisti, aby byly zasady a postupy
zvetejiiovani t€chto udajli vefejné
dostupné.

Pozmeénovaci navrh 233

Navrh smérnice
Cl. 24 — odst. 2

Znéni navrzené Komisi

2. Pro tcely této smérnice se ma za to,
7e hlavnim mistem obchodni ¢innosti
subjekt uvedenych v odstavci 1 v Unii je
¢lensky stat, v némz ptijimaji rozhodnuti
tykajici se opatieni k fizeni rizik v oblasti
kybernetické bezpe€nosti. Jestlize tato
rozhodnuti nejsou pfijimana v zadné
provozovn¢ v Unii, ma se za to, ze hlavni
misto obchodni ¢innosti je v clenském
staté, kde maji subjekty provozovnu s
nejvyssim poctem zaméstnanct v Unii.

Pozménovaci navrh 234

Navrh smérnice
Cl. 25 — nazev

Zneni navrzené Komisi

Registr zdakladnich a dileZitych subjektii

Pozménovaci navrh 235

Navrh smérnice
Cl. 25 — odst. 1 — navéti

doménovych jmen reagovaly neprodlené,
a v kazdém p¥ipadé do 72 hodin od
obdrfeni 7adosti o ptistup. Clenské staty
zajisti, aby byly zasady a postupy
zvetejnovani téchto tidaji vefejné
dostupné.

Pozmérnovaci navrh

2. Pro ucely této smérnice se ma za to,
7e hlavnim mistem obchodni ¢innosti
subjekti uvedenych v odstavci 1 v Unii je
¢lensky stat, v némz ptijimaji rozhodnuti
tykajici se opatieni k fizeni rizik v oblasti
kybernetické bezpe€nosti. Jestlize tato
rozhodnuti nejsou pfijimana v zadné
provozovné v Unii, ma se za to, ze hlavni
misto obchodni ¢innosti je v clenském
staté, kde maji subjekty bud’ provozovnu
s nejvyssim poctem zaméstnanci v Unii,
nebo provozovnu, v ni; se provadéji
operace v oblasti kybernetické
bezpecnosti.

Pozménovaci navrh

Registr agentury ENISA
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Znéni navrzené Komisi

1.  Agentura ENISA vytvoii a vede
registr zékladnich a dilezitych subjekt
uvedenych v €l. 24 odst. 1. Subjekty
piedloZi [nejpozdéji do 12 mésicit od
vstupu této smérnice v platnost| agentuie
ENISA tyto informace:

Pozménovaci navrh 236

Navrh smérnice
ClL 25 — odst. 1 — pism. ¢

Znéni navrzené Komisi
c) aktudlni kontaktni udaje, véetné e-

mailovych adres a telefonnich Cisel
subjektii.

Pozménovaci navrh 237

Navrh smérnice
Cl. 25 — odst. 1 — pododstavec 1 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 238

Navrh smérnice
Cl. 26 — odst. 1 — navéti

Znéni navrzené Komisi

1.  AniZ je dotéeno navizeni (EU)
2016/679 c¢lenské staty zajisti, aby zakladni

Pozmeénovaci navrh

1. Agentura ENISA vytvoii a vede
zabezpeceny registr zékladnich

a dilezitych subjekti uvedenych v ¢l. 24
odst. 1, jenZ zahrnuje tyto informace:

Pozmérnovaci navrh

c) aktudlni kontaktni udaje, jako jsou e-
mailové adresy, rozsah IP adres, telefonni
Cisla a prisluSna odvétvi a pododvétvi
uvedenda v piilohdach I a 11.

Pozménovaci navrh

Do ... [12 mésicit ode dne vstupu této
smérnice v platnost] piedloZi zakladni a
duleZité subjekty informace uvedené v
prvnim pododstavci agentuie ENISA.

Pozménovaci navrh

1. Clenské staty zajisti, aby zakladni
a duleZité subjekty a jiné prislusné
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a duleZité subjekty mohly mezi sebou
sdilet podstatné informace o kybernetické
bezpecnosti véetné informaci tykajicich se
kybernetickych hrozeb, zranitelnosti,
indikétort naruseni, taktiky, technik a
Ppostupii, varovani pti ohrozeni
kybernetické bezpecnosti a konfiguracnich
nastrojil, pokud toto sdileni informaci:

Pozménovaci navrh 239

Navrh smérnice
Cl 26 — odst. 1 — pism. b

Znéni navrzene Komisi

b)  zvySuje uroven kybernetické
bezpecnosti, zejména zvySovanim
informovanosti o kybernetickych hrozbach,
omezovanim nebo branénim schopnosti
téchto hrozeb Sifit se, podporou obrannych
kapacit, zvefejiiovanim informaci o
zranitelnostech a jejich ndpravou,
prostiednictvim metod zjiStovani hrozeb,
strategii zmiriovani nebo fazi reakce a
obnovy.

Pozménovaci navrh 240

Navrh smérnice
Cl. 26 — odst. 2

Zneni navrzené Komisi
2. Clenské staty zajisti, aby k vyméné

informaci dochdzelo v divéryhodnych
komunitdach zékladnich a dulezitych

subjekty nespadajici do oblasti pitsobnosti
této smérnice mohly mezi sebou sdilet
podstatné informace o kybernetické
bezpecnosti véetné informaci tykajicich se
kybernetickych hrozeb, pripadii, kdy téemér
doslo k incidentu, zranitelnosti, technik a
postupii, metadat a dat obsahu, indikatora
naruseni, neprdtelské taktiky, modu
operandi, informaci specifickych pro dany
subjekt, varovani pii ohroZzeni kybernetické
bezpecnosti, taktiky priumyslové SpionaZe
a doporucené konfigurace bezpecnostnich
nastrojl, pokud toto sdileni informaci:

Pozménovaci navrh

b)  zvySuje uroven kybernetické
bezpecnosti, zejména zvySovanim
informovanosti o kybernetickych hrozbach,
omezovanim nebo branénim schopnosti
téchto hrozeb S§ifit se, podporou obrannych
kapacit, zvetejiiovanim informaci o
zranitelnostech a jejich napravou,
prostiednictvim metod zjiStovani,
omezovdni a prevence hrozeb, strategii
zmiriiovani nebo fazi reakce a obnovy
nebo podporou spolecného vyzkumu
kybernetickych hrozeb ze strany subjektii
veiejného a soukromého sektoru.

Pozménovaci navrh

2. Clenské staty usnadni vyménu
informaci tim, Ze umozZni vytvoreni
divéryhodnych komunit zakladnich
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subjektii. Tato vymeéna bude probihat
prostiednictvim ujednéni o sdileni
informaci s ohledem na potencialn¢
citlivou povahu sdilenych informaci v
souladu s pravidly prava Unie uvedenymi
v odstavci 1.

Pozménovaci navrh 241

Navrh smérnice
Cl. 26 — odst. 3

Znéni navrzené Komisi

3. Clenské staty stanovi pravidla
upresniujici postup, provozni prvky (vcetné
pouziti vyhrazenych platforem IKT), obsah
a podminky ujednani o sdileni informaci
podle odstavce 2. Tato pravidla rovnéz
podrobné upravuji zapojeni vetejnych
organt do téchto ujednani, jakoZ i provozni
prvky, véetné vyuZiti vyhrazenych
platforem IT. Clenské staty nabidnou
podporu pfi uplatiovani téchto ujednani v
souladu se svymi politikami uvedenymi v
¢l. 5 odst. 2 pism. g).

Pozménovaci navrh 242

Navrh smérnice
CL 27 — odst. 1

Znéni navrzené Komisi

Clenské staty zajisti, aniZ je dotéen Elinek
3, aby subjekty, které nespadaji do oblasti
pusobnosti této smérnice, mohly
dobrovolné oznamovat vyznamné
incidenty, kybernetické hrozby nebo
pripady, kdy témér doslo k incidentu. Pri
gpracovdni ozndamenti postupuji clenské
staty postupem uvedenym v ¢lanku 20.

a dilezitych subjekti a jejich
poskytovatelii sluZeb nebo pripadné
dalsich dodavatelii. Tato vyména bude
probihat prostfednictvim ujednani o sdileni
informaci s ohledem na potencialné
citlivou povahu sdilenych informaci.

Pozmérnovaci navrh

3. Clenské staty usnadni vznik
ujedndni o sdileni informaci o
kybernetické bezpecnosti uvedenych v
odstavci 2 tim, Ze zpiistupni provozni
prvky (v€etné pouziti vyhrazenych
platforem IKT a ndstrojit pro
automatizaci) a obsah. Clenské stdty
podrobné upravi zapojeni vefejnych
organti do téchto ujednani a mohou
stanovit urcité podminky pro informace
gpristupnéné piislu§nymi organy nebo
tymy CSIRT. Clenské staty nabidnou
podporu pfi uplatiiovani téchto ujednédni v
souladu se svymi politikami uvedenymi v
¢l. 5 odst. 2 pism. g).

Pozménovaci navrh

Clenské staty zajisti, aby mohly #ymiim
CSIRT dobrovolné podavat oznameni:
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Clenské stity mohou dit piednost
gpracovani povinnych ozndmeni pied
dobrovolnymi oznamenimi. Na zdkladé
dobrovolného ozndmeni nesmi byt
oznamujicimu subjektu uloZeny Zadné
dalsi povinnosti, které by mu nebyly
ulozeny, kdyby toto oznameni neucinil.

Pozménovaci navrh 243

Navrh smérnice
Cl. 27 — odst. 1 — pism. a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 244

Navrh smérnice
Cl 27 — odst. 1 — pism. b (nové)

Znéni navrzenée Komisi

Pozménovaci navrh 245

Navrh smérnice
Cl. 27 — odst. 1 — pododstavec 1 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh

a)  zdkladni a dileZité subjekty, pokud
jde o kybernetické hrozby a pripady, kdy
téméi doslo k incidentu;

Pozménovaci navrh

b)  subjekty, které nespadaji do oblasti
plisobnosti této smérnice, pokud jde o
zavazné incidenty, kybernetické hrozby
nebo piipady, kdy témér doslo k incidentu.

Pozménovaci navrh

Pii zpracovani téchto oznament postupuji
¢lenské stdaty postupem uvedenym v
lanku 20. Clenské staty mohou dit
prednost zpracovani povinnych oznameni
pied dobrovolnymi oznamenimi. V
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Pozménovaci navrh 246

Navrh smérnice
Cl. 28 — odst. 2

Znéni navrzené Komisi
2. PfiteSeni incidenti, v jejichZ
diisledku doslo k poruseni ochrany
osobnich tdajl, ptislusné organy uzce
spolupracuji s organy pro ochranu
osobnich udajt.

Pozménovaci navrh 247

Navrh smérnice
ClL 29 — odst. 2 — pism. a

Znéni navrzene Komisi

a)  kontroldm na misté i externimu
dohledu, v¢etné naméatkovych kontrol,

Pozménovaci navrh 248

Navrh smérnice
Cl. 29 — odst. 2 — pism. a a (nové)

Dpiipadé potieby poskytnou tymy CSIRT
jednotnému kontaktnimu mistu a
pripadné prislu§nym orgdanium informace
o0 ozndmenich obdrienych podle tohoto
¢lanku, piicem? zajisti diivérnost a
ndleZitou ochranu informaci, jez poskytl
oznamujici subjekt. Na zakladé
dobrovolného ozndmeni nesmi byt
oznamujicimu subjektu uloZeny Zadné
dalsi povinnosti, které by mu nebyly
ulozeny, kdyby toto oznameni neucinil.

Pozménovaci navrh

2. PfiteSeni incidenti, v jejichZ
diisledku doslo k poruseni ochrany
osobnich tdaj, ptislusné organy uzce
spolupracuji s organy pro ochranu
osobnich udaji. Cini tak v souladu se
svymi pravomocemi a uikoly podle
naiizeni (EU) 2016/679.

Pozménovaci navrh

a)  kontroldm na misté i externimu
dohledu véetné namatkovych kontrol
provadénym Skolenymi odborniky;
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Znéni navrzené Komisi

Pozménovaci navrh 249

Navrh smérnice
Cl 29 — odst. 2 — pism. b

Znéni navrzene Komisi

b)  pravidelnym auditim;

Pozménovaci navrh 250

Navrh smérnice
Cl. 29 — odst. 2 — pism. ¢

Znéni navrzene Komisi

c) cilenym bezpecnostnim auditim na
zdkladé posouzent rizik nebo dostupnych
informaci tykajicich se rizik;

Pozménovaci navrh 251

Navrh smérnice
ClL. 29 — odst. 2 — pododstavce 1a a 1b (nové)

Zneni navrzené Komisi

Pozmeénovaci navrh

aa) Setienim piipadit nedodriovani
povinnosti a jeho dopadiim na bezpecnost
sluZeb;

Pozménovaci navrh

b)  rocnim a cilenym bezpecnostnim
auditim, které provddi kvalifikované
nezavislé subjekty nebo prislusné organy;

Pozménovaci navrh

c) auditim ad hoc v pFipadech
odiivodnénych na misté zavaZnym
mimoidadnym incidentem nebo
nedodrienim povinnosti ze strany
zakladniho subjektu,

Pozménovaci navrh

Cilené bezpecnostni audity uvedené v
prvnim pododstavci pismene b) jsou
zaloZeny na posouzeni rizik, jeZ provede
PrisluSny organ nebo auditovany subjekt,
nebo na jinych dostupnych informacich

PE737.671/ 118

CS



Pozménovaci navrh 252

Navrh smérnice
Cl. 29 — odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 253

Navrh smérnice
ClL 29 — odst. 4 — pism. b

Znéni navrzené Komisi

b)  vydat zavazné pokyny nebo piikaz
poZzadujici, aby tyto subjekty napravily
zjisténé nedostatky nebo poruseni
povinnosti stanovenych v této smérnici;

Pozménovaci navrh 254

Navrh smérnice
CL 29 - odst. 4 — pism. i

tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu
se gpristupni prisluSnému orgdanu.
Naklady na takovy cileny bezpecnostni
audit provedeny kvalifikovanym
nezavislym subjektem hradi dotéeny
subjekt.

Pozménovaci navrh

2a. Privykonu své pravomoci podle
odst. 2 pism. a) aZ d) prislusné orgdany
minimalizuji dopady na obchodni procesy
daného subjektu.

Pozménovaci navrh

b)  vydat zavazné pokyny, véetné
pokynii tykajicich se opatieni nezbytnych
k zabranéni incidentu nebo jeho ndpravé,
lhiit pro provedeni téchto opatieni

a podavani zpradv o jejich provedeni, nebo
piikaz pozadujici, aby tyto subjekty
napravily zji$téné nedostatky nebo
poruseni povinnosti stanovenych v této
smeérnici;
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Znéni navrzené Komisi

i) ucinit veiejné prohlaseni, které
identifikuje pravnické a fyzické osoby
odpovédné za poruseni povinnosti
stanovené v této smérnici a povahu tohoto
poruseni;

Pozménovaci navrh 255

Navrh smérnice
Cl 29 — odst. 4 — pism. j

Znéni navrzene Komisi

J)  uloZit nebo pozadat o uloZeni spravni
pokuty podle vnitrostdtnich pravnich
ptedpist pfisluSnymi organy nebo soudy
podle ¢lanku 31 vedle opatieni uvedenych
v pismenech a) az 1) tohoto odstavce nebo
namisto téchto opatieni, a to v zavislosti
na okolnostech kazdého jednotlivého
piipadu.

Pozménovaci navrh 256

Navrh smérnice
Cl. 29 — odst. 5 — pododstavec 1 — pism. a

Znéni navrzené Komisi

a)  pozastavit nebo pozadat certifikacni
nebo schvalovaci organ o pozastaveni
certifikace nebo schvaleni tykajici se vSech
nebo nekterych sluzeb nebo ¢innosti
poskytovanych zakladnim subjektem;

Pozménovaci navrh 257

Navrh smérnice
Cl. 29 — odst. 5 — pododstavec 1 — pism. b

Pozmeénovaci navrh

vypousti se

Pozménovaci navrh

J)  uloZit nebo pozadat o uloZeni spravni
pokuty podle vnitrostdtniho prdava
ptedpish pfisluSnymi organy nebo soudy
podle ¢lanku 31 vedle opatieni uvedenych
v pismenech a) az 1) tohoto odstavce, a to
v zéavislosti na okolnostech kazdého
jednotlivého ptipadu.

Pozménovaci navrh

a)  docasné pozastavit nebo pozadat
certifikacni nebo schvalovaci organ o
docasné pozastaveni certifikace nebo
schvaleni tykajici se vSech nebo nékterych
prisluSnych sluzeb nebo ¢innosti
poskytovanych zakladnim subjektem;
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Znéni navrzené Komisi

b)  ulozit nebo pozadovat, aby ptislusné
organy nebo soudy v souladu s
vnitrostatnimi pravnimi piedpisy ulozily
docasny zdkaz vykonu manaZzerskych
funkci v tomto subjektu jakékoli osobé,
kterd ma manaZzerskou odpovédnost na
urovni vykonného feditele nebo zakonného
zastupce v tomto zédkladnim subjektu, i
Jjakekoli jiné fyzické osobé odpovédné za
poruseni.

Pozmeénovaci navrh 258

Navrh smérnice
ClL. 29 — odst. 5 — pododstavec 2

Znéni navrzené Komisi

Tato omezujici opati‘eni se pouZziji pouze
do doby, nez subjekt piijme opatfeni
nezbytna k odstranéni nedostatki nebo
splnéni pozadavk piisluSného orgéanu,
kviili nimz byla tato omezujici opatienti
uplatnéna.

Pozménovaci navrh 259

Navrh smérnice
ClL 29 — odst. 7 — pism. ¢

Znéni navrzené Komisi

c)  skutecné zptisobené Skody nebo
vzniklé ztraty, pripadné potencidalni Skody
nebo ztraty, které mohly byt zpiisobeny,

Pozmeénovaci navrh

b)  jako krajni prostiedek uloZit nebo
pozadovat, aby pfislusné organy nebo
soudy v souladu s vnitrostatnim pravem
ulozily docasny zékaz vykonu
manazerskych funkci v tomto subjektu
jakékoli osobé, kterd ma manazerskou
odpovédnost na urovni vykonného tfeditele
nebo zékonného zéstupce v tomto
zékladnim subjektu.

Pozmérnovaci navrh

Docasna pozastaveni nebo zdakazy podle
tohoto odstavce se pouziji pouze do doby,
nez subjekt pfijme opateni nezbytna k
odstranéni nedostatkd nebo splnéni
pozadavku ptislusného organu, kvili nimz
byla tato omezujici opatfeni uplatnéna.
UloZeni takovych docasnych pozastaveni
nebo zdakazit musi podléhat vhodnym
procesnim zarukdam v souladu s obecnymi
zasadami prava Unie a Listiny, véetné
ucinné pravni ochrany, spravedlivého
procesu, presumpce neviny a prava na
obhajobu.

Pozménovaci navrh

c)  zpusobené Skody nebo vzniklé ztraty,
véetné financnich nebo ekonomickych
ztrdt, ucinkit na jiné sluzby a poctu
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pokud je Ize urcit. Pii hodnoceni tohoto
aspektu je tireba zohlednit mimo jiné
skutecné nebo potencidlni financni nebo
ekonomické ztraty, ucinky na jiné sluzby,
pocet postizenych nebo potencialné
postiZzenych uZivatelt;

Pozmeénovaci navrh 260

Navrh smérnice
Cl. 29 — odst. 7 — pism. ¢ a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 261

Navrh smérnice
ClL 29 — odst. 9

Znéni navrzene Komisi

9.  Clenské staty zajisti, aby jejich
piislusné organy pii vykonu svych
pravomoci v oblasti dohledu a vymahani
zaméfenych na zajisténi dodrzovani
povinnosti podle této smérnice ze strany
zakladniho subjektu uréené¢ho podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] za kriticky
subjekt nebo subjekt, ktery je rovnocenny
kritickému subjektu, informovaly pfislusné
organy daného clenského statu urcené
podle smérnice (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjektii].
Na Zadost piislusnych organti podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] mohou
ptislusné organy vykonavat své dohledové
a donucovaci pravomoci u zakladniho
subjektu oznaceného jako kriticky nebo
rovnocenny kritickému subjektu.

postizenych uzivatelt;

Pozmérnovaci navrh

ca) veSkerd relevantni poruSeni, kterych
se dotycny subjekt dopustil v minulosti;

Pozménovaci navrh

9.  Clenské staty zajisti, aby jejich
pfislusné organy pii vykonu svych
pravomoci v oblasti dohledu a vymahani
zamé&fenych na zajisténi dodrzovani
povinnosti podle této smérnice ze strany
zakladniho subjektu uréeného podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] za kriticky
subjekt nebo subjekt, ktery je rovnocenny
kritickému subjektu, informovaly pfislusné
organy vSech prislusnych ¢lenskych statit
uréené podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti]. Na Zadost ptislusnych
organt podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektt] mohou piislusné
organy vykonavat své dohledové a
donucovaci pravomoci u zakladniho
subjektu oznaceného jako kriticky nebo
rovnocenny kritickému subjektu.
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Pozménovaci navrh 262

Navrh smérnice
ClL 29 — odst. 9 a (novy)

Znéni navrzené Komisi

Pozmeénovaci navrh 263

Navrh smérnice
Cl. 30 — odst. 1

Znéni navrzené Komisi

1. Pfipfedlozeni dikazli nebo informaci
naznacujicich, Ze dllezity subjekt neplni
povinnosti stanovené v této smérnici,
zejména v €lancich 18 a 20, ¢lenské staty
zajisti, aby pfislusné organy v ptipadé
potieby pfijaly opatieni prostiednictvim
dohledovych opatieni ex post.

Pozménovaci navrh 264

Navrh smérnice
Cl 30 — odst. 2 — pism. a

Znéni navrzené Komisi

a)  kontrolam na misté i externimu
dohledu ex post;

Pozmérnovaci navrh

9a. Clenské stdty zajisti, aby jejich
prislusné organy spolupracovaly s
relevantnimi piisluSnymi orgdny
dotceného clenského statu uréenymi podle

navizeni (EU) XXXX/XXXX [DORA].

Pozmérnovaci navrh

1. Pfipfedlozeni ditkazli nebo informaci
naznacujicich, Ze dulezity subjekt neplni
povinnosti stanovené v této smérnici,
zejména v Clancich 18 a 20, ¢lenské staty
zajisti, aby pfislusné organy v piipadé
potieby pfijaly opatieni prostfednictvim
dohledovych opatieni ex post. Clenské
staty zajisti, aby tato opatieni byla ucinnad,
PpFiméfiend a odrazujicim a to s
piihlédnutim k okolnostem kaZdého
Jjednotlivého pripadu.

Pozménovaci navrh

a)  kontroldm na misté i externimu
dohledu ex post, jeZ provadéji vySkoleni
odbornici,
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Pozménovaci navrh 265

Navrh smérnice
Cl. 30 — odst. 2 — pism. a a (nové)

Znéni navrzené Komisi Pozmérnovaci navrh

aa) Seti‘eni piipadii nedodriovani
predpisu a jejich dopaditm na bezpecnost

sluZeb;

Pozménovaci navrh 266
Navrh smérnice
Cl 30 — odst. 2 — pism. b

Znéni navrzené Komisi Pozmeénovaci navrh
b) cilenym bezpecnostnim auditim na b) cilenym bezpecnostnim auditiim,
zakladé posouzeni rizik nebo dostupnych které provadi kvalifikované nezavislé
informaci tykajicich se rizik; subjekty nebo piislusné orgdny;
Pozménovaci navrh 267
Navrh smérnice
Cl. 30 — odst. 2 — pism. ¢

Znéni navrzené Komisi Pozménovaci ndavrh
c)  bezpe¢nostnim provérkam na zakladé c)  bezpe¢nostnim provérkam na zakladé
objektivnich, korektnich a transparentnich objektivnich, nediskriminacnich,
kritérii posouzenti rizik; korektnich a transparentnich kritérii

posouzenti rizik;

Pozménovaci navrh 268

Navrh smérnice
Cl. 30 — odst. 2 — pododstavce 1a a 1 b (nové)
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Znéni navrzené Komisi

Pozménovaci navrh 269

Navrh smérnice
ClL. 30 - odst. 4 — pism. h

Znéni navrzene Komisi

h)  ucinit veiejné prohlaseni, které
identifikuje pravnické a fyzické osoby
odpovédné za poruseni povinnosti
stanovené v této smérnici a povahu tohoto
poruseni;

Pozménovaci navrh 270

Navrh smérnice
ClL. 30 — odst. 4 — pism. i

Znéni navrzene Komisi

1)  ulozit nebo pozadat o ulozeni spravni
pokuty podle vnitrostdtnich pravnich
Predpisu ptislusnymi organy nebo soudy
podle ¢lanku 31 vedle opatfeni uvedenych
v pismenech a) az h) tohoto odstavce nebo
namisto téchto opatieni, a to v zavislosti
na okolnostech kazdého jednotlivého
ptipadu.

Pozmeénovaci navrh

Cilené bezpecnostni audity uvedené v
prvaim pododstavci pismena b) jsou
zaloZeny na posouzeni rizik, jeZ provede
prislus$ny organ nebo auditovany subjekt,
nebo na jinych dostupnych informacich
tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu
se gpristupni prislu§nému orgdnu.
Naklady na takovy cileny bezpecnostni
audit, ktery provede kvalifikovany
nezavisly subjekt, hradi dotceny subjekt.

Pozménovaci navrh

vypousti se

Pozménovaci navrh

1)  ulozit nebo pozadat o ulozeni spravni
pokuty podle vnitrostdtniho prava
ptisluSnymi organy nebo soudy podle
¢lanku 31 vedle opatfeni uvedenych v
pismenech a) az h) tohoto odstavce, a to v
zavislosti na okolnostech kazdého
jednotlivého piipadu.
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Pozménovaci navrh 271

Navrh smérnice
Cl 31 — odst. 2

Znéni navrzene Komisi

2. Spravni pokuty se ukladaji podle
okolnosti kazdého jednotlivého ptipadu
kromé opatteni uvedenych v ¢l. 29 odst. 4
pism. a) az 1), €l. 29 odst. 5 a ¢l. 30 odst. 4
pism. a) az h) ¢ misto nich.

Pozménovaci navrh 272

Navrh smérnice
ClL 32 —odst. 1

Znéni navrzene Komisi

1. Pokud maji ptislusné organy
informace naznacujici, Ze poruseni
povinnosti stanovenych v ¢lancich 18 a 20
zakladnim nebo dulezitym subjektem ma
za nasledek poruSeni zabezpeceni osobnich
udajii ve smyslu €l. 4 odst. 12 natizeni
(EU) 2016/679, které musi byt oznameno
podle ¢lanku 33 uvedeného natizeni,
uvédomi v piiméiené lhiité organy
dohledu piislusné podle ¢lankt 55 a 56
uvedeného nafizeni.

Pozménovaci navrh 273

Navrh smérnice
Cl. 32 —odst. 3

Zneni navrzené Komisi

3. Pokud ma dozorovy urad ptislusny
podle natizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez prislusny orgéan, miize
piislusny organ informovat dozorovy trad
se sidlem ve stejném clenském state.

Pozménovaci navrh

2. Spravni pokuty se ukladaji podle
okolnosti kazdého jednotlivého ptipadu
kromé opatfeni uvedenych v ¢l. 29 odst. 4
pism. a) az 1), €l. 29 odst. 5 a ¢l. 30 odst. 4
pism. a) az h).

Pozménovaci navrh

1.  Pokud maji ptislusné organy
informace naznacujici, Ze poruseni
povinnosti stanovenych v ¢lancich 18 a 20
zakladnim nebo dulezitym subjektem ma
za nasledek poruSeni zabezpeceni osobnich
udajti ve smyslu €l. 4 bodu 12 natizeni
(EU) 2016/679, které musi byt oznameno
podle ¢lanku 33 uvedeného natizeni,
uvédomi o tom bez zbytecného prodleni a
v kaZdém piipadé do 72 hodin od
okamZiku, kdy se o poruSeni zabezpeceni
udajit dozvédély, organy dohledu ptislusné
podle ¢lankt 55 a 56 uvedeného natizeni.

Pozménovaci navrh

3. Pokud ma dozorovy urad pfislusny
podle natizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez prislusny organ,
informuje ptislusny organ dozorovy tfad
se sidlem ve stejném ¢lenském staté.
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Pozménovaci navrh 274

Navrh smérnice
Cl. 35 — odst. 1

Znéni navrzené Komisi

Komise pravidelné piezkoumava
fungovani této smérnice a podava zpravu
Evropskému parlamentu a Radé. Ve
zprave se zejména posoudi vyznam
odvétvi, pododvétvi, velikosti a druhu
subjekt uvedenych v ptilohach I a II pro
fungovani hospodafstvi a spolecnosti v
souvislosti s kybernetickou bezpecnosti. Za
timto ucelem a s cilem dale rozvijet
strategickou a operativni spolupraci
Komise zohledni zpravy skupiny pro
spolupraci a sité¢ CSIRT z

hlediska zkuSenosti ziskanych na
strategické a operativni urovni. Prvni
zpravu predloZi do ... [54 mésici od data
vstupu této smérnice v platnost|.

Pozménovaci navrh 275

Navrh smérnice
Cl. 36 — odst. 2

Znéni navrzene Komisi

2. Pravomoc pfijimat akty v pfenesené
pravomoci uvedend v ¢l. 18 odst. 6 a v ¢l.
21 odst. 2 je svéfena Komisi na dobu péti
let ode dne [...]

Pozménovaci navrh 276

Navrh smérnice
Cl. 36 — odst. 3

Pozmérnovaci navrh

Do ... [42 mésicui po datu vstupu této
smérnice v platnost] a poté kaZdych 36
mésici prezkoumd Komise fungovani této
smérnice a podd zpravu Evropskému
parlamentu a Radé. Ve zpravée se zejména
posoudi vyznam odvétvi, pododvétvi,
velikosti a druhu subjekti uvedenych v
ptilohach I a II pro fungovani hospodatstvi
a spolecnosti v souvislosti s kybernetickou
bezpecnosti. Za timto ucelem a s cilem
dale rozvijet strategickou a operativni
spolupraci Komise zohledni zpravy
skupiny pro spolupraci a sit¢ CSIRT z
hlediska zkuSenosti ziskanych na
strategické a operativni urovni.

V pFipadé potireby se ke zpravé piiloZi
legislativni navrh.

Pozménovaci navrh

2. Pravomoc pfijimat akty v pfenesené
pravomoci uvedend v ¢l. 18 odst. 6, v ¢l 20
odst. 11a av ¢l. 21 odst. 2 je svéfena
Komisi na dobu péti let ode dne [...]
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Znéni navrzené Komisi

3. Evropsky parlament nebo Rada
mohou pfeneseni pravomoci uvedené v ¢l.
18 odst. 6 a v ¢l. 21 odst. 2 kdykoli zrusit.
Rozhodnutim o zruSeni se ukoncuje
pfeneseni pravomoci v ném urcené.
Rozhodnuti nabyva Gi¢inku prvnim dnem
po zvefejnéni v Utednim véstniku
Evropské unie, nebo k pozdejsimu dni,
ktery je v ném upfesnén. Nedotyka se
platnosti jiz platnych aktl v pfenesené
pravomoci.

Pozménovaci navrh 277

Navrh smérnice
Cl 36 — odst. 6

Znéni navrzene Komisi

6. Akt v pfenesené pravomoci piijaty
podle €l. 18 odst. 6 a ¢l. 21 odst. 2 vstoupi
v platnost pouze tehdy, pokud proti nému
Evropsky parlament nebo Rada nevyslovi
namitky ve lhité dvou mésici ode dne, kdy
jim byl tento akt ozndmen, nebo pokud
Evropsky parlament 1 Rada ptfed uplynutim
této lhity informuji Komisi o tom, Ze
namitky nevyslovi. Z podnétu Evropského
parlamentu nebo Rady se tato lhiita
prodlouzi o dva mésice.

Pozménovaci navrh 278

Navrh smérnice
CL 42 — odst. 1a (novy)

Zneni navrzené Komisi

Pozmeénovaci navrh

3.  Evropsky parlament nebo Rada
mohou pfeneseni pravomoci uvedené v €l.
18 odst. 6, v ¢l. 20 odst. 11a a v ¢l. 21 odst.
2 kdykoli zrusit. Rozhodnutim o zruseni se
ukoncuje pfeneseni pravomoci v ném
urc¢ené. Rozhodnuti nabyva uc¢inku prvnim
dnem po zvefejnéni v Utednim véstniku
Evropské unie, nebo k pozd¢jsimu dni,
ktery je v ném upfesnén. Nedotyka se
platnosti jiz platnych aktl v pfenesené
pravomoci.

Pozménovaci navrh

6. Akt v pfenesené pravomoci piijaty
podle €l. 18 odst. 6, ¢l. 20 odst. 11a a ¢l. 21
odst. 2 vstoupi v platnost pouze tehdy,
pokud proti nému Evropsky parlament
nebo Rada nevyslovi namitky ve lhiité
dvou mésict ode dne, kdy jim byl tento akt
oznamen, nebo pokud Evropsky parlament
1 Rada pred uplynutim této lhity informuji
Komisi o tom, ze namitky nevyslovi. Z
podnétu Evropského parlamentu nebo
Rady se tato lhita prodlouZi o dva mésice.

Pozménovaci navrh

Clinky 39 a 40 se viak pouZiji ode dne...
[18 mésicit po datu vstupu této smérnice v
platnost].
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Pozménovaci navrh 279
Navrh smérnice

Priloha I — bod 2 — pism. d — odrazka 2 (nova)
Zneni navrzené Komisi

Pozmeéenovaci navrh

2. Doprava d) silnicni —  provozovatelé sluZeb
inteligentniho dobijeni pro elektricka
vozidla

Pozmeénovaci navrh 280
Navrh smérnice

Priloha II — tabulka — Fadek 6 a (novy)
Znéni navrzené Komisi

Pozmeénovaci navrh

6a. Vzdélani a vyzkum —  vysokoSkolské a vyzkumné
instituce
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