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Pozmenujuci navrh 1

Navrh smernice
Nazov

Text predlozeny Komisiou

Navrh

SMERNICA EUROPSKEHO
PARLAMENTU A RADY

o opatreniach na zabezpecenie vysoke;j
spolo¢nej trovne kybernetickej
bezpec¢nosti v Unii a o zruseni smernice
(EU) 2016/1148

Pozmenujuci navrh 2

Navrh smernice
Odovodnenie 1

Text predlozeny Komisiou

(1) Ciel'om smernice Eur6épskeho
parlamentu a Rady (EU) 2016/1148!! bolo
budovat’ kybernetickobezpecnostné
kapacity v celej Unii, zmierfiovat’ hrozby

Pozmenujuci navrh

Navrh

SMERNICA EUROPSKEHO
PARLAMENTU A RADY

o opatreniach na zabezpecenie vysoke;j
spolo¢nej urovne kyberneticke;j
bezpeénosti v Unii (smernica NIS 2),
ktorou sa zrusuje smernica (EU)
2016/1148

Pozmenujuci navrh

(1) Ciel'om smernice Eurépskeho
parlamentu a Rady (EU) 2016/114811,
beine oznacovanej ako ,,smernica NIS*,
bolo budovat’ kybernetickobezpecnostné
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pre siete a informacné systémy pouzivané
na poskytovanie zakladnych sluzieb v
kl'a¢ovych odvetviach a zabezpecit’
kontinuitu takychto sluZieb pri rieSeni
kybernetickobezpecnostnych incidentov, a
tym prispievat’ k efektivnemu fungovaniu
spoloénosti a hospodarstva Unie.

! Smernica Europskeho parlamentu

a Rady (EU) 2016/1148 zo 6. jula 2016

o opatreniach na zabezpecenie vysoke;j
spolocnej urovne bezpecnosti sieti

a informaénych systémov v Unii (U. v. EU
L 194/1, 19.7.2016, s. 1).

Pozmenujuci navrh 3

Navrh smernice
Odovodnenie 3

Text predlozeny Komisiou

(3) Siete a informacné systémy sa spolu
s rychlou digitalnou transformaciou a
prepojenostou spolo¢nosti, a to aj pri
cezhraniénych vymendach, stali beznou
sucast’ou kazdodenného Zivota. Tento
vyvoj viedol k nérastu
kybernetickobezpecnostnych hrozieb a
prinaSa nové vyzvy, ktoré si vyzaduju
prispdsobené, koordinované a inovativne
reakcie vo vSetkych ¢lenskych Statoch.
Pocet, rozsah, sofistikovanost’, frekvencia
a vplyv kybernetickobezpecnostnych
incidentov sa zvySuju a pre fungovanie
sieti a informacnych systémov predstavuji
vel'ka hrozbu. Vo vysledku mozu takéto
incidenty zabranovat realizacii
ekonomickych aktivit na vnitornom trhu,
sposobovat’ finan¢né straty, nartisat’ doveru
pouzivatel'ov a spdsobovat’ zna¢né skody
spolo¢nosti a hospodarstvu Unie.
Pripravenost’ a u¢innost’ v oblasti
kybernetickej bezpecnosti st preto teraz
pre riadne fungovanie vnuitorného trhu
dolezitejsie ako kedykol'vek predtym.

kapacity v celej Unii, zmieriiovat’ hrozby
pre siete a informacné systémy pouzivané
na poskytovanie zakladnych sluzieb v
kl'icovych odvetviach a zabezpecit’
kontinuitu takychto sluzZieb pri rieSeni
kybernetickobezpecnostnych incidentov, a
tym prispievat’ k bezpecnosti Unie a
ucinnému fungovaniu jej hospodarstva a
spolocnosti.

' Smernica Europskeho parlamentu

a Rady (EU) 2016/1148 zo 6. jiila 2016

o opatreniach na zabezpecenie vysoke;j
spolo¢nej urovne bezpecnosti sieti

a informaénych systémov v Unii (U. v. EU
L 194/1, 19.7.2016, s. 1). 1).

Pozmenujuci navrh

(3) Siete a informacné systémy sa spolu
s rychlou digitalnou transforméciou a
prepojenost’ou spolo¢nosti, a to aj pri
cezhrani¢nych vymendch, stali beznou
sucast'ou kazdodenného Zivota. Tento
vyvoj viedol k nérastu
kybernetickobezpecnostnych hrozieb a
prinaSa nové vyzvy, ktoré si vyzaduju
prispdsobené, koordinované a inovativne
reakcie vo vSetkych ¢lenskych Statoch.
Pocet, rozsah, sofistikovanost’, frekvencia
a vplyv kybernetickobezpecnostnych
incidentov sa zvySuju a pre fungovanie
sieti a informacnych systémov predstavuji
vel'kt hrozbu. Vo vysledku mozu takéto
incidenty zabranovat realizacii
ekonomickych aktivit na vnitornom trhu,
spésobovat’ finan¢né straty, naruSat’ doveru
pouzivatel'ov a spdsobovat’ zna¢né Skody
spolo¢nosti a hospodarstvu Unie.
Pripravenost’ a u¢innost’ v oblasti
kybernetickej bezpecnosti st preto teraz
pre riadne fungovanie vnatorného trhu
dolezitejsie ako kedykol'vek predtym.
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Pozmeinujuci navrh 4

Navrh smernice
Odovodnenie 3 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 5

Navrh smernice
Odovodnenie 5

Text predlozeny Komisiou

(5) Vsetky tieto rozdiely sposobuju
fragmentéciu vnitorného trhu a mézu mat’
Skodlivy vplyv na jeho fungovanie, a to
najmi pokial’ ide o cezhrani¢né
poskytovanie sluzieb a uroven
kybernetickobezpecnostnej odolnosti v
dosledku uplatiiovania réznych noriem.
Ciel'om tejto smernice je odstranit’ takéto
velké rozdiely medzi ¢lenskymi $tatmi, a

Kyberneticka bezpecnost’ je navyse
klucovym faktorom, ktory mnohym
kritickym odvetviam umoZituje uspesne
vladnu?’ digitalnu transformdciu a plne
vyuzivat’ hospodarske, socidlne a
udriatel’né prinosy digitalizdcie.

Pozmenujuci navrh

(3a) Kybernetickobezpecnostné incidenty
a krizy velkého rozsahu na tirovni Unie si
z dovodu vysokého stupiia previazanosti
odvetvi a krajin vyZaduju koordinované
opatrenia na zabezpecenie rychlej a
ucinnej reakcie. Dostupnost’ kyberneticky
odolnych sieti a informacnych systémov a
dostupnost’, dovernost’ a integrita udajov
stt nevyhnutné pre bezpecnost’ Unie v
ramci jej hranic, ako aj za jej hranicami,
ked’Ze kybernetické hrozby by mohli
pochddzat’ z tizemia mimo Unie. Ambicia
Unie ziskat’ vyznamnejsiu geopolitickii
tilohu spociva taktiez v doveryhodnej
kybernetickej obrane a odradzani od
kybernetickych utokov vrdtane schopnosti
véas a ucinne identifikovat’ zlomysel’né
konanie a primerane naii reagovat’.

Pozmenujuci navrh

(5) Vsetky tieto rozdiely sposobuju
fragmentéciu vnitorného trhu a mézu mat’
Skodlivy vplyv na jeho fungovanie, a to
najmi pokial ide o cezhrani¢né
poskytovanie sluzieb a uroven
kybernetickobezpecnostnej odolnosti v
dosledku uplatiiovania réznych noriem.
Tieto rozdiely by v konecnom dosledku
mohli viest’ k vicSej zranitel’nosti
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to najmi stanovenim minimalnych
pravidiel tykajacich sa fungovania
koordinovaného regulacného ramca,
stanovenim mechanizmov u¢innej
spoluprace medzi zodpovednymi orgdnmi
v kazdom ¢lenskom State, aktualizaciou
zoznamu odvetvi a ¢innosti podliehajucich
povinnostiam v oblasti kyberneticke;j
bezpec€nosti a poskytnutim G€innych
napravnych opatreni a sankcii, ktoré su
nevyhnutné na G€inné presadzovanie
tychto povinnosti. Smernica (EU)
2016/1148 by sa preto mala zrusit’ a
nahradit’ touto smernicou.

Pozmenujuci navrh 6

Navrh smernice
Odovodnenie 6

Text predlozeny Komisiou

(6) Tato smernica neovplyviiuje
moznost’ ¢lenskych Statov prijat’ potrebné
opatrenia na zarucenie ochrany zakladnych
zaujmov vlastnej bezpecnosti, chranit’
verejny poriadok a verejni bezpe€nost’

a umoznit’ vySetrovanie a odhalovanie
trestnych ¢inov, ako aj stihanie ich
pachatelov, a to v sulade s pravom Unie. V
stlade s ¢lankom 346 ZFEU nema byt
ziaden Clensky Stat povinny poskytovat’
informaécie, ktorych spristupnenie by
odporovalo zdkladnym zaujmom jeho
verejnej bezpecnosti. V tejto suvislosti st
relevantné pravidla Unie a ¢lenskych $tatov
na ochranu utajovanych skuto¢nosti,
dohody o zachovani mlc¢anlivosti a
neformalne dohody o zachovani
mlcanlivosti, ako napriklad semaforovy
protokol 4.

niektorych cClenskych Statov voci
kybernetickobezpecnostnym hrozbdam s
moZnymi ucinkami presahovania v celej
Unii. Cielom tejto smernice je odstranit’
takéto vel'keé rozdiely medzi ¢lenskymi
Statmi, a to najmé stanovenim
minimalnych pravidiel tykajucich sa
fungovania koordinovaného regula¢ného
rdmca, stanovenim mechanizmov c¢innej
spoluprace medzi zodpovednymi orgdnmi
v kazdom c¢lenskom State, aktualizaciou
zoznamu odvetvi a ¢innosti podliehajucich
povinnostiam v oblasti kyberneticke;j
bezpecnosti a poskytnutim ucinnych
napravnych opatreni a sankcii, ktoré st
nevyhnutné na G¢inné presadzovanie
tychto povinnosti. Smernica (EU)
2016/1148 by sa preto mala zrusit’ a
nahradit’ touto smernicou (smernicou NIS
2).

Pozmenujuci navrh

(6) Tato smernica neovplyviiuje
moznost’ ¢lenskych Statov prijat’ potrebné
opatrenia na zarucenie ochrany zakladnych
zaujmov vlastnej bezpecnosti, chranit’
verejny poriadok a verejnu bezpecnost’

a umoznit’ prevenciu, vysetrovanie

a odhal’'ovanie trestnych ¢inov, ako aj
stihanie ich pachatel’ov, a to v stilade s
pravom Unie. V sulade s ¢lankom 346
ZFEU nemé byt ziaden &lensky §tat
povinny poskytovat’ informacie, ktorych
spristupnenie by odporovalo zdkladnym
zaujmom jeho verejnej bezpecnosti. V tejto
suvislosti st relevantné pravidla Unie a
¢lenskych Statov na ochranu utajovanych
skuto¢nosti, dohody o zachovani
mlcanlivosti a neformalne dohody

o zachovani ml¢anlivosti, ako napriklad
semaforovy protokol'4,
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14 Semaforovy protokol (Traffic Light
Protocol, TLP) sluzi pri spristuptiovani
informacii na informovanie prijemcov o
akychkol'vek obmedzeniach pri d’alSom
Sireni tychto informacii. PouZiva sa takmer
vo vSetkych komunitach jednotiek CSIRT
a v niektorych strediskach pre vymenu a
analyzu informécii (ISAC).

Pozmenujuci navrh 7

Navrh smernice
Odovodnenie 7

Text predlozeny Komisiou

(7)  Zruenim smernice (EU) 2016/1148
by sa rozsah uplatiiovania podl'a odvetvi
mal rozsirit’ na vacsiu Cast’ hospodarstva
vzhl'adom na uvahy uvedené v
odovodneniach 4 az 6. Odvetvia, na ktoré
sa vztahuje smernica (EU) 2016/1148, by
sa preto mali rozsirit’ tak, aby boli
komplexne pokryté odvetvia a sluzby,
ktoré maju zasadny vyznam pre kl'aiCové
spolo€enské a hospodarske ¢innosti v
ramci vnutorného trhu. Pravidla by sa
nemali 1iSit’ podla toho, ¢i su subjekty
prevadzkovatelmi zdkladnych sluZieb
alebo poskytovatel'mi digitalnych sluzieb.
Takéto rozliSovanie sa ukazalo ako
zastarané, pretoze neodraza skutocny
vyznam odvetvi alebo sluzieb pre
spolocenské a hospodarske ¢innosti na
vnutornom trhu.

Pozmenujuci navrh 8

Navrh smernice
Odovodnenie 8

Text predlozeny Komisiou

(8) V stlade so smernicou (EU)
2016/1148 boli ¢lenské Staty zodpovedné
za ur&enie tych subjektov, ktoré spinaju
kritéri4, aby mohli posobit” ako
prevadzkovatelia zékladnych sluzieb

14 Semaforovy protokol (Traffic Light
Protocol, TLP) sluzi pri spristuptiovani
informacii na informovanie prijemcov o
akychkol'vek obmedzeniach pri d’alSom
Sireni tychto informdcii. Pouziva sa takmer
vo vSetkych komunitach jednotiek CSIRT
a v niektorych strediskach pre vymenu a
analyzu informécii (ISAC).

Pozmenujuci navrh

(7)  Zrudenim smernice (EU) 2016/1148
by sa rozsah uplatiiovania podl'a odvetvi
mal rozsirit’ na vacsSiu Cast’ hospodarstva
vzhl'adom na uvahy uvedené v
odovodneniach 4 az 6. Odvetvia, na ktoré
sa vztahuje smernica (EU) 2016/1148, by
sa preto mali rozsirit’ tak, aby boli
komplexne pokryté odvetvia a sluzby,
ktoré maju zasadny vyznam pre kl'aiCové
spolocenské a hospodarske Cinnosti v
ramci vnutorného trhu. PoZiadavky na
riadenie rizik a oznamovacie povinnosti
by sa nemali liSit’ podl’a toho, ¢i st
subjekty prevadzkovatelmi zadkladnych
sluzieb alebo poskytovatel'mi digitalnych
sluzieb. Takéto rozliSovanie sa ukazalo ako
zastarané, pretoZe neodraza skuto¢ny
vyznam odvetvi alebo sluzieb pre
spolocenské a hospodarske ¢innosti na
vnutornom trhu.

Pozmenujuci navrh

(8) V stilade so smernicou (EU)
2016/1148 boli ¢lenské Staty zodpovedné
za ur&enie tych subjektov, ktoré spinaju
kritéria, aby mohli posobit” ako
prevadzkovatelia zékladnych sluzieb
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(,,proces identifikacie®). S cielom odstranit’
v tejto suvislosti vel'ké rozdiely medzi
Clenskymi §tatmi a zabezpecit’ pravnu
istotu, pokial’ ide o poziadavky na riadenie
rizik a oznamovacie povinnosti pre vSetky
prislusné subjekty, by sa malo stanovit’
jednotné kritérium, ktorym sa urcia
subjekty, ktoré patria do rozsahu
pOsobnosti tejto smernice. Toto kritérium
by malo spocivat’ v uplatiiovani pravidla
obmedzenia velkosti, podla ktorého vSetky
stredné a vel'ké podniky, ako st
vymedzené v odporucani Komisie
2003/361/ES"3, ktoré pdsobia v ramci
takych odvetvi alebo poskytuju taky druh
sluzieb, na ktoré sa vztahuje tato smernica,
patria do rozsahu jej posobnosti. Od
¢lenskych Statov by sa nemalo vyZadovat’,
aby zostavili zoznam subjektov, ktoré
spliiajii toto v§eobecne uplatnitel’né
kritérium tykajuce sa vel’kosti.

15 Odportcanie Komisie 2003/361/ES zo 6.
médja 2003 o vymedzeni pojmov
mikropodnik, maly a stredny podnik (U. v.
EU L 124, 20.5.2003, s. 36).

Pozmenujuci navrh 9

Navrh smernice
Odovodnenie 9

Text predlozeny Komisiou

(9) Tato smernica by sa vSak mala
vztahovat aj na malé subjekty alebo
mikrosubjekty spiiiajuce uréité kritéria,
ktoré st ukazovatel'om klI'i¢ovej tlohy pre
hospodarstva alebo spolo¢nosti ¢lenskych
Statov alebo pre urcité odvetvia ¢i druhy
sluzieb. Clenské $tdty by mali byt’
zodpovedné za vypracovanie zoznamu
takychto subjektov a mali by ho predloZit’
Komisii.

Pozmenujuci navrh 10

(,,proces identifikacie®). S cielom odstranit’
v tejto suvislosti vel'ké rozdiely medzi
Clenskymi §tatmi a zabezpecit’ pravnu
istotu, pokial’ ide o poziadavky na riadenie
rizik a oznamovacie povinnosti pre vSetky
prislusné subjekty, by sa malo stanovit’
jednotné kritérium, ktorym sa urcia
subjekty, ktoré patria do rozsahu
pOsobnosti tejto smernice. Toto kritérium
by malo spocivat’ v uplatiiovani pravidla
obmedzenia vel'kosti, podl'a ktorého vsetky
stredné a vel'ké podniky, ako su
vymedzené v odporacani Komisie
2003/361/ES!5, ktoré posobia v ramci
takych odvetvi alebo poskytuju taky druh
sluzieb, na ktoré sa vzt'ahuje tato smernica,
patria do rozsahu jej posobnosti.

15 Odporacanie Komisie 2003/361/ES zo 6.
méja 2003 o vymedzeni pojmov
mikropodnik, maly a stredny podnik (U. v.
EU L 124, 20.5.2003, s. 36).

Pozmenujuci navrh

(9) Tato smernica by sa vSak mala
vzt'ahovat’ aj na malé subjekty alebo
mikrosubjekty spiajuce uréité kritéria,
ktoré si ukazovatel'om klI"icovej ulohy pre
hospodarstva alebo spolo¢nosti ¢lenskych
Statov alebo pre urcité odvetvia ¢i druhy
sluzieb.
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Navrh smernice
Odovodnenie 9 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh

(9a) Clenské tdaty by mali vypracovat’
zoznam vSetkych kl’'ucovych a déleZitych
subjektov. Tento zoznam by mal zahriiat’
subjekty, ktoré spliiajii vieobecne
uplatnitel’né kritéria tykajuce sa vel’kosti,
ako aj malé podniky a mikropodniky,
ktoré spliiajii urcité kritérid, ktoré si
ukazovatel’om ich kl'ucovej ulohy pre
hospodarstva alebo spolocnosti clenskych
Statov. Na to, aby jednotky pre rieSenie
pocitacovych bezpecnostnych incidentov
(CSIRT) a prislusné orgdany poskytovali
pomoc a varovali subjekty pred
kybernetickymi incidentmi, ktoré by ich
mohli ovplyvnit’, je dolezité, aby tieto
organy mali spravne kontaktné udaje
tychto subjektov. Kl'ucové a doleZité
subjekty by preto mali prisluSnym
organom predkladat’ aspori tieto
informdcie: nazov subjektu, adresu a
aktudlne kontaktné udaje vrdtane e-
mailovych adries, rozsahov IP adries,
telefonnych cCisel, ako aj prislusné
odvetvie(-ia) a pododvetvie(-ia) uvedené v
prilohach I a 11. Subjekty by mali
prisluSnym organom oznamovat’
akékol’vek zmeny tychto informadcii.
Clenské §tity by mali bez zbytoéného
odkladu zabezpecit’, aby sa tieto
informacie mohli Pahko poskytovat’
prostrednictvom jednotného kontaktného
miesta. Na tento ucel by agentiura ENISA
v spoluprdci so skupinou pre spoluprdacu
mala bez zbytoCného odkladu vydat’
usmernenia a vzory tykajuce sa
oznamovacich povinnosti. Clenské tity
by mali Komisii a skupine pre spoluprdacu
oznamit’ pocet kl’'ucovych a doleZitych
subjektov. Clenské tdty by tie mali na
ucely preskumania uvedeného v tejto
smernici oznamit’ Komisii nazvy malych
podnikov a mikropodnikov, ktoré boli
identifikované ako klucové a doleZité
subjekty, aby Komisia mohla posudit’
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Pozmenujuci navrh 11

Navrh smernice
Odovodnenie 10

Text predlozeny Komisiou
(10) Komisia méZe v spolupraci so
skupinou pre spolupracu vydat usmernenia

o vykonavani kritérii uplatnitenych na
mikropodniky a malé podniky.

Pozmenujuci navrh 12

Navrh smernice
Odovodnenie 10 a (nové)

Text predlozeny Komisiou

Pozmeniujuci navrh 13

sulad medzi pristupmi clenskych Statov. S
tymito informdciami by sa malo
zaobchadzat’ ako s prisne dovernymi.

Pozmenujuci navrh

(10) Komisia by mala v spolupraci so
skupinou pre spolupracu a prislusnymi
zainteresovanymi stranami vydat
usmernenia o vykondvani kritérii
uplatnitelnych na mikropodniky a malé
podniky. Komisia by takisto mala
zabezpecdit’, aby sa vSetkym
mikropodnikom a malym podnikom, ktoré
patria do rozsahu posobnosti tejto
smernice, poskytli primerané usmernenia.
Komisia by v tejto suvislosti mala

s podporou ¢lenskych Statov poskytovat’
mikropodnikom a malym podnikom
informadcie.

Pozmenujuci navrh

(10a) Komisia by takisto mala vydat’
usmernenia na podporu clenskych Statov
pri spravnom vykondvani ustanoveni
tykajucich sa rozsahu posobnosti a na
hodnotenie primeranosti povinnosti
stanovenych v tejto smernici, najmd
pokial’ ide o subjekty s komplexnymi
obchodnymi modelmi alebo prevadzkovym
prostredim, pricom subjekt moZe sucasne
spliiat’ kritérid urcené pre kl'iéové aj
dolezité subjekty, alebo moZe sucasne
vykondvat’ Cinnosti, 7 ktorych niektoré
patria do rozsahu posobnosti tejto
smernice a niektoré nie.
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Navrh smernice
Odovodnenie 12

Text predlozeny Komisiou

(12) Pravne predpisy a nastroje Specifické
pre jednotlivé odvetvia m6zu prispiet’ k
zabezpeceniu vysokej urovne kybernetickej
bezpecnosti pri plnom zohl'adneni Specifik
a zloZitosti tychto odvetvi. Ak sa v
pravnom akte Unie $pecifickom pre uréité
odvetvia vyzaduje, aby kl'acové alebo
dolezité subjekty prijali opatrenia na
riadenie kybernetickobezpecnostnych rizik,
alebo aby oznamovali incidenty alebo
zdavaziné kybernetické hrozby a tdto
povinnost’ md mat’ aspoi rovhocenny
ucinok ako povinnosti stanovené v tejto
smernici, mali by sa uplatiiovat’ dané
ustanovenia pre urcité odvetvia vratane
ustanoveni o dohl'ade a presadzovani
prava. Komisia méZe vydat’ usmernenia
tykajuce sa vykonavania lex specialis.
Touto smernicou sa nebrani prijatiu
dalsich odvetvovych aktov Unie, ktoré sa
zaoberajul opatreniami na riadenie
kybernetickobezpecnostnych rizik a
oznamovanim incidentov. Touto smernicou
nie su dotknuté existujuce vykonavacie
pravomoci, ktoré boli Komisii udelené vo
viacerych odvetviach vratane dopravy a
energetiky.

Pozmenujuci navrh

(12) Pravne predpisy a nastroje Specifické
pre jednotlivé odvetvia mozu prispiet’ k
zabezpeceniu vysokej urovne kybernetickej
bezpecnosti pri plnom zohl'adneni Specifik
a zlozitosti tychto odvetvi. Pravne akty
Unie Specifické pre jednotlivé odvetvia,
ktoré vyZaduju, aby klucové alebo doleZité
subjekty prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik alebo
aby oznamovali zavaZné incidenty, by mali
by?t’, ak je to mozné, v sulade s prisluSnou
terminologiou a odkazovat’ na vymedzenie
pojmov stanovenych v tejto smernici. Ak
sa v pravnom akte Unie $pecifickom pre
urcité odvetvia vyzaduje, aby klicové
alebo dolezité subjekty prijali opatrenia na
riadenie kybernetickobezpecnostnych rizik
alebo aby oznamovali incidenty, a ak maju
tieto poZiadavky aspoil rovnocenny ucinok
ako povinnosti stanovené v tejto smernici a
vzt’ahuju sa na vSetky bezpecnostné
aspekty operdcii a sluZieb poskytovanych
kl’'ucovymi a doleZitymi subjektmi, mali by
sa uplatnovat’ dané ustanovenia pre urcité
odvetvia vratane ustanoveni o dohl'ade a
presadzovani prava. Komisia by mala
vydat’ komplexné usmernenia tykajuce sa
vykonavania lex specialis s prihliadnutim
na prislus$né stanoviska, odborné znalosti
a najlepsie postupy agentury ENISA a
skupiny pre spoluprdcu. Touto smernicou
sa nebrani prijatiu d’alSich odvetvovych
aktov Unie, ktoré sa zaoberaju opatreniami
na riadenie kybernetickobezpecnostnych
rizik a oznamovanim incidentov a ktoré
riadne zohladnia potrebu komplexného a
sudriného ramca pre kyberneticki
bezpecnost’. Touto smernicou nie su
dotknuté existujuce vykondvacie
pravomoci, ktoré¢ boli Komisii udelené vo
viacerych odvetviach vratane dopravy a
energetiky.
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Pozmenujuci navrh 14

Navrh smernice
Odovodnenie 14

Text predlozeny Komisiou

(14) Vzhl'adom na prepojenia medzi
kybernetickou bezpecnost'ou a fyzickou
bezpecnost'ou subjektov by sa mal
zabezpecit jednotny pristup medzi
smernicou Europskeho parlamentu a Rady
(EU) XXX/XXX!7 a touto smernicou. Na
dosiahnutie tohto ciela by Clenské Staty
mali zabezpecit, aby sa kritické subjekty (a
rovnocenné subjekty) podl'a smernice (EU)
XXX/XXX povazovali za kI'icové
subjekty podl'a tejto smernice. Clenské
Staty by tiez mali zabezpecit, aby ich
stratégie kybernetickej bezpecnosti
poskytovali politicky rdmec pre posilnent
koordinaciu medzi prislusnym organom
podla tejto smernice a prisluSnym orgdnom
podla smernice (EU) XXX/XXX v
kontexte zdiel'ania informacii o
incidentoch a kybernetickych hrozbach,
ako aj vykonavania uloh dohl'adu. Organy,
na ktoré sa obe smernice vztahuju, by mali
spolupracovat’ a vymienat’ si informécie,
najmi pokial’ ide o identifikaciu kritickych
subjektov, kybernetické hrozby,
kybernetickobezpecnostné rizikd, incidenty
ovplyviiujuce kritické subjekty, ako aj o
kybernetickobezpecnostnych opatreniach
prijatych kritickymi subjektmi. Prislusné
organy podla tejto smernice by na ziadost’
prisluinych organov podl'a smernice (EU)
XXX/XXX mali byt opravnené vykonavat
svoje pravomoci v oblasti dohl'adu a
presadzovania prava vo vztahu ku
kI'ai€ovému subjektu identifikovanému ako
kriticky subjekt. Na tento ucel by oba
organy mali spolupracovat’ a vymienat’ si
informacie.

17 [vlozte cely nazov a odkaz na

Pozmenujuci navrh

(14) Vzhl'adom na prepojenia medzi
kybernetickou bezpecnostou a fyzickou
bezpecnost'ou subjektov by sa mal
zabezpecit jednotny pristup medzi
smernicou Europskeho parlamentu a Rady
(EU) XXX/XXX!7 a touto smernicou. Na
dosiahnutie tohto ciela by Clenské Staty
mali zabezpecit, aby sa kritické subjekty (a
rovnocenné subjekty) podl’a smernice (EU)
XXX/XXX povazovali za kl'icové
subjekty podl'a tejto smernice. Clenské
Staty by tiez mali zabezpecit, aby ich
stratégie kybernetickej bezpecnosti
poskytovali politicky rdmec pre posilnent
koordinaciu medzi prislusnymi organmi v
ramci lenskych Statov a medzi ¢lenskymi
Statmi podla tejto smernice a prisluSnym
organom podl'a smernice (EU) XXX/XXX
v kontexte zdiel'ania informdcii o
incidentoch a kybernetickych hrozbach,
ako aj vykonavania tloh dohl'adu. Organy,
na ktoré sa obe smernice vztahuju, by mali
spolupracovat’ a vymienat’ si informacie
bez zbyto¢ného odkladu, najma pokial’ ide
o identifikaciu kritickych subjektov,
kybernetické hrozby,
kybernetickobezpecnostné rizika, incidenty
ovplyviiujuce kritické subjekty, ako aj o
kybernetickobezpecnostnych opatreniach
prijatych kritickymi subjektmi. Prislusné
organy podla tejto smernice by na ziadost’
prisluinych organov podl'a smernice (EU)
XXX/XXX mali byt opravnené vykonavat’
svoje pravomoci v oblasti dohl'adu a
presadzovania prava vo vztahu ku
kI'ai€ovému subjektu identifikovanému ako
kriticky subjekt. Na tento ucel by oba
organy mali spolupracovat’ a vymienat’ si
informdcie pokial’ mozno v redalnom case.

17 [vlozte cely nazov a odkaz na

PE737.671/ 10

SK



uverejnenie v U. v., ked’ budli zname]

Pozmenujuci navrh 15

Navrh smernice
Odovodnenie 15

Text predlozeny Komisiou

(15) Potvrdenie a udrzanie spolahlivého,
odolného a bezpecného systému
doménovych mien (DNS) je klI'icovym
faktorom zachovania integrity internetu a
je nevyhnutné pre jeho nepretrzité a
stabilné fungovanie, od ktorého zavisi
digitalne hospodarstvo a spolo¢nost’. Tato
smernica by sa preto mala vzt'ahovat’ na
vSetkych poskytovatelov sluZieb DNS v
rozliSovacom ret’azci DNS vrdtane
prevadzkovatel’ov korefiovych mennych
serverov, mennych serverov domén
najvyssej urovne (TLD), autoritativnych
mennych serverov pre doménové mend a
rekurzivne resolvery.

Pozmenujuci navrh 16

Navrh smernice
Odovodnenie 19

Text predlozeny Komisiou

(19) Poskytovatelia poStovych sluzieb v
zmysle smernice Eurdpskeho parlamentu a
Rady 97/67/ES'8, ako aj poskytovatelia
expresnych a kuriérskych doru¢ovacich
sluZieb by mali podliehat’ tejto smernici, ak
zabezpecuju aspon jeden z krokov v
retazci postového dorucovania, a to najma
vyberanie, triedenie alebo distribuciu
vratane sluzieb zberu. Dopravné sluzby,

ktoré sa nevykonavaju v spojeni s jednym z

tychto krokov, by nemali patrit’ do rozsahu
postovych sluzieb.

uverejnenie v U. v., ked’ budi zname]

Pozmenujuci navrh

(15) Potvrdenie a udrZanie spolahlivého,
odolného a bezpecného systému
doménovych mien (DNS) je kI'icovym
faktorom zachovania integrity internetu a
je nevyhnutné pre jeho nepretrzité a
stabilné fungovanie, od ktorého zavisi
digitalne hospodarstvo a spolocnost’. Tato
smernica by sa preto mala vzt'ahovat’ na
menné servery domén najvyssej urovne
(TLD), verejne dostupné sluzby
rekurzivneho rozliSovania doménovych
mien pre koncovych pouZivatel’ov
internetu a sluzby autoritativneho
rozliSovania doménovych mien. Tdto
smernica sa nevzt’ahuje na korernové
menné servery.

Pozmenujuci navrh

(19) Poskytovatelia poStovych sluzieb v
zmysle smernice Eurdpskeho parlamentu a
Rady 97/67/ES'8, ako aj poskytovatelia
expresnych a kuriérskych doru¢ovacich
sluZieb by mali podliehat’ tejto smernici, ak
zabezpecuju aspon jeden z krokov v
retazci postového dorucovania, a to najma
vyberanie, triedenie alebo distribuciu
vratane sluzieb zberu, pri zohl’adneni
stupria ich zavislosti od sieti a
informacnych systémov. Dopravné sluzby,
ktoré sa nevykonavaju v spojeni s jednym z
tychto krokov, by nemali patrit’ do rozsahu
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18 Smernica Eurdpskeho parlamentu

a Rady 97/67/ES z 15. decembra 1997

o spolo¢nych pravidlach rozvoja
vnutorného trhu posStovych sluzieb
Spolocenstva a zlepSovani kvality sluzieb
(U.v.ESL 15,21.1.1998, s. 14).

Pozmenujuci navrh 17

Navrh smernice
Odovodnenie 20

Text predlozeny Komisiou

(20) Tato rastuca previazanost’ je
vysledkom Coraz vi¢sej cezhrani¢nej a
previazanej siete poskytovania sluzieb s
vyuzitim klI'aiovych infraStruktar v celej
Unii v odvetviach energetiky, dopravy,
digitalnej infrastruktury, pitnej a odpadove;j
vody, zdravia, urCitych aspektov verejnej
spravy, ako aj kozmického priestoru,
pokial’ ide o poskytovanie urcitych sluzieb
v zévislosti od pozemnych infrastruktur,
ktoré¢ vlastnia, spravuju a prevadzkuja
Clenské Staty alebo sukromné strany, a
preto sa nevztahuju na infraStruktary
vlastnené, spravované alebo
prevadzkované Uniou alebo v jej mene ako
stcast’ jej vesmirnych programov. Tato
previazanost’ znamena, ze akékol'vek
naruSenie, dokonca aj také, ktoré sa
povodne obmedzovalo na jeden subjekt
alebo jedno odvetvie, mdze mat’ SirSie
kaskadovité ucinky, co moze viest’ k
d’alekosiahlym a dlhotrvajiicim
negativnym vplyvom na poskytovanie
sluzieb na celom vnutornom trhu.
Pandémia ochorenia COVID-19 ukdzala
zranitel'nost’ naSich ¢oraz previazanejSich
spolo¢nosti voci rizikdm s nizkou
pravdepodobnostou.

Pozmenujici navrh 18

postovych sluzieb.

18 Smernica Europskeho parlamentu

a Rady 97/67/ES z 15. decembra 1997

o spolo¢nych pravidlach rozvoja
vnutorného trhu postovych sluzieb
Spolocenstva a zlepSovani kvality sluzieb
(U.v.ESL 15,21.1.1998, s. 14).

Pozmenujuci navrh

(20) Tato rastuca previazanost’ je
vysledkom Coraz vécsej cezhranicnej a
previazanej siete poskytovania sluzieb s
vyuzitim klI'acovych infraStruktar v celej
Unii v odvetviach energetiky, dopravy,
digitalnej infrastruktury, pitnej a odpadove;j
vody, zdravia, urCitych aspektov verejne;j
spravy, ako aj kozmického priestoru,
pokial’ ide o poskytovanie urcitych sluzieb
v zavislosti od pozemnych infrastruktur,
ktor¢ vlastnia, spravuju a prevadzkuja
Clenské Staty alebo sukromné strany, a
preto sa nevztahuju na infraStruktary
vlastnené, spravované alebo
prevadzkované Uniou alebo v jej mene ako
sucast’ jej vesmirnych programov. Tato
previazanost’ znamena, ze akékol'vek
naruSenie, dokonca aj také, ktoré sa
povodne obmedzovalo na jeden subjekt
alebo jedno odvetvie, mdze mat’ §irSie
kaskadovité ucinky, co moze viest’ k
d’alekosiahlym a dlhotrvajicim
negativnym vplyvom na poskytovanie
sluzieb na celom vnatornom trhu.
Intenzivnejsie utoky na siete a informacné
systémy pocas pandémie COVID-19
ukdzali zranite'nost’ nasich Coraz
previazanejSich spolo¢nosti vo¢i rizikam s
nizkou pravdepodobnostou.

PE737.671/ 12

SK



Navrh smernice
Odovodnenie 24

Text predlozeny Komisiou

(24) Clenské 3taty by mali mat primerané
vybavenie, pokial ide o technické

a organizacné kapacity, aby mohli
predchadzat’ incidentom a rizikdm v oblasti
sieti a informac¢nych systémov, odhalovat’
ich, reagovat’ na ne a zmierniovat’ ich.
Clenské $taty by preto mali zabezpecdit’,
aby mali dobre fungujuce jednotky
CSIRT, zname aj ako jednotky reakcie na
nudzové pocitacové situdcie (d’alej len
wjednotky CERT*), ktoré budu dodrZiavat’
zakladné poziadavky s cielom zarudit’
ucinné a zlucitel'né kapacity na rieSenie
incidentov a rizik a zabezpecit’ u€¢innt
spolupracu na Grovni Unie. S cielom
posilnit’ doverny vzt'ah medzi subjektmi a
jednotkami CSIRT v pripadoch, ked’ je
jednotka CSIRT sucast’'ou prislusného
organu, by ¢lenské Staty mali zvazit’
funkéné oddelenie operacnych uloh
poskytovanych jednotkami CSIRT, najmi
pokial’ ide o zdiel'anie informacii a
podporu subjektov, od ¢innosti dohl'adu
prislusnych organov.

Pozmenujuci navrh 19

Navrh smernice
Odovodnenie 25

Text predlozeny Komisiou

(25) Pokial ide o osobné udaje, jednotky
CSIRT by mali mat’ moznost’ vykonavat’ v
stilade s nariadenim Eurdpskeho
parlamentu a Rady (EU) 2016/6791° v
mene subjektu a na jeho ziadost’ podl'a
tejto smernice proaktivnu kontrolu sieti a
informacénych systémov pouZivanych na
poskytovanie jeho sluzieb. Clenské $taty
by sa mali zamerat’ na zabezpecenie
rovnakej irovne technickych kapacit pre
vSetky odvetvové jednotky CSIRT.

Pozmenujuci navrh

(24) Clenské 3taty by mali mat primerané
vybavenie, pokial’ ide o technické

a organizacné kapacity, aby mohli
predchadzat’ incidentom a rizikdm v oblasti
sieti a informacénych systémov, odhal'ovat’
ich, reagovat’ na ne a zmierniovat’ ich.
Clenské $taty by preto mali urcit’ jednu
alebo viac jednotiek CSIRT podla tejto
smernice a zabezpecit’, aby dobre
Sfungovali a dodrZiavali zékladné
poziadavky s ciel'om zarucit’ u¢inné

a zluciteI'né kapacity na rieSenie incidentov
a rizik a zabezpecit’ u€inna spolupracu na
trovni Unie. Clenské $tdty mésu ako
jednotky CSIRT urcit’ existujuce jednotky
reakcie na nudzové pocitaCové situdcie
(CERT). S ciel'om posilnit’ doverny vztah
medzi subjektmi a jednotkami CSIRT v
pripadoch, ked’ je jednotka CSIRT
sucastou prisluSného organu, by ¢lenské
Staty mali zvazit’ funk¢né oddelenie
opera¢nych uloh poskytovanych
jednotkami CSIRT, najmé pokial ide o
zdielanie informécii a podporu subjektov,
od ¢innosti dohl'adu prislusnych organov.

Pozmenujuci navrh

(25) Pokial’ ide o osobné udaje, jednotky
CSIRT by mali mat’ moznost’ vykonavat’ v
stlade s nariadenim Eur6pskeho
parlamentu a Rady (EU) 2016/6791° v
mene subjektu a na jeho ziadost’ podl'a
tejto smernice alebo v pripade viZnej
hrozby pre narodnu bezpecnost’
proaktivnu kontrolu sieti a informacnych
systémov pouzivanych na poskytovanie
jeho sluzieb. Clenské §taty by sa mali
zamerat’ na zabezpecenie rovnakej irovne
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Clenské $taty mozu pri tvorbe
vnutrostatnych jednotiek CSIRT poziadat’
o pomoc Agentiru Europskej unie pre
kyberneticka bezpecnost’ (ENISA).

19 Nariadenie Europskeho parlamentu

a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osdb pri spracuvani
osobnych udajov a o vol'nom pohybe
takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) (U.v. EUL 119,
4.5.2016,s. 1).

Pozmenujuci navrh 20

Navrh smernice
Odovodnenie 25 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 21

Navrh smernice
Odovodnenie 26

Text predlozeny Komisiou

(26) Vzhl'adom na vyznam medzinarodne;j
spoluprace v oblasti kybernetickej
bezpecnosti by sa malo jednotkdm CSIRT
umoznit’, aby sa okrem siete jednotiek
CSIRT zriadenej podl'a tejto smernice

technickych kapacit pre vSetky odvetvové
jednotky CSIRT. Clenské §taty mozu pri
tvorbe vnutrostatnych jednotiek CSIRT
poziadat’ o pomoc Agenttru Eurdpske;j
unie pre kyberneticka bezpecnost’
(ENISA).

19 Nariadenie Eurdpskeho parlamentu

a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osdb pri spracuvani
osobnych udajov a o vol'nom pohybe
takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) (U.v. EUL 119,
4.5.2016,s. 1).

Pozmenujuci navrh

(25a) Jednotky CSIRT by mali byt’ na
Ziadost’ subjektu schopné nepretriite
objavovat’, spravovat’ a monitorovat’
vSetky aktiva orientované na internet, a to
na pracoviskdach, ako aj mimo nich, aby
pochopili ich celkové organizacné riziko
pre novoobjavené ohrozenie
dodavatel’ského ret’azca alebo kritické
zranitel’nosti. Informdcie o tom, ¢i subjekt
prevadzkuje privilegované rozhranie
spravy, ovplyviiuju rychlost’ vykondvania
zmierfiujucich opatreni.

Pozmenujuci navrh

(26) Vzhladom na vyznam medzinarodne;j
spoluprace v oblasti kyberneticke;j
bezpecnosti by sa malo jednotkdm CSIRT
umoznit’, aby sa okrem siete jednotiek
CSIRT zriadenej podl'a tejto smernice

PE737.671/ 14

SK



mohli stat’ siCast’ou sieti medzindrodne;
spoluprace.

Pozmenujuci navrh 22

Navrh smernice
Odovodnenie 26 a (nové)

Text predlozeny Komisiou

mohli stat’ sicast’ou sieti medzindrodne;j
spolupréce, a to aj s jednotkami CSIRT 7
tretich krajin, ak je vvmena informdcii
vzdjomnd a prispieva k bezpecnosti
obcanov a subjektov, s ciel’om prispiet’ k
rozvoju noriem Unie, ktoré méu
formovat’ prostredie kybernetickej
bezpecnosti na medzindarodnej urovni.
Clenské $tity by mohli preskiimat’ aj
moZnost’ Zintenzivnenia spoluprdce s
podobne zmyslajucimi partnerskymi
krajinami a medzindrodnymi
organizdciami, a to s ciel’om zabezpecit’
multilaterdlne dohody o kybernetickych
normdch, zodpovednom spravani Statnych
a nestdatnych subjektov v kybernetickom
priestore a ucinnej globdlnej digitdlnej
sprave a tiez vytvorit’ otvoreny, slobodny,
stabilny a bezpecny kyberneticky priestor
na zdklade medzindrodného prava.

Pozmenujuci navrh

(26a) Politiky kybernetickej hygieny
poskytuju zaklady pre ochranu
infraStruktury sieti a informacnych
systémov, hardvéru, softvéru a
bezpecnosti online aplikdacii a obchodnych
udajov alebo udajov koncovych
pouZivatel’ov, na ktoré sa subjekty
spoliehaju. Politiky kybernetickej hygieny
zahriiajuce spolocny zakladny subor
postupov, okrem iného aktualizdacie
softvéru a hardvéru, zmeny hesiel,
riadenie novych instaldcii, obmedzenie
pristupovych uctov na urovni spravcu a
zalohovanie udajov, umoZituju proaktivny
ramec pripravenosti a celkovej
bezpecnosti a ochrany v pripade
incidentov alebo hrozieb. Agentira
ENISA by mala monitorovat’ a
posudzovat’ politiky kybernetickej hygieny
¢lenskych Statov a preskumat’ celouinijné
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Pozmenujuci navrh 23

Navrh smernice
Odovodnenie 26 b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 24

Navrh smernice
Odovodnenie 26 ¢ (nové)

Text predlozeny Komisiou

systémy s ciel’om umoZnit’ cezhranicné
kontroly, ktoré zabezpecuju rovnocennost’
nezavisle od poZiadaviek clenskych Stdatov.

Pozmenujuci navrh

(26b) VyuZivanie umelej inteligencie v
kybernetickej bezpecnosti ma potencial
zlepsit’ odhalovanie a zastavit’ utoky na
siete a informacné systémy, ¢o umoziiuje
presmerovanie zdrojov na
sofistikovanejsie titoky. Clenské $tity by
preto mali vo svojich vnutroStatnych
stratégidach podporovat’ vyuZivanie
(polo)automatizovanych ndstrojov v
oblasti kybernetickej bezpecnosti a
zdielanie udajov potrebnych pre vyvijanie
a zlepSovanie automatizovanych ndstrojov
v oblasti kybernetickej bezpecnosti. S
ciel’om zmiernit’ rizikd neopravneného
zasahovania do prav a slobod
jednotlivcov, ktoré mozu systémy zaloZené
na umelej inteligencii predstavovat’, sa
uplatiiuju poZiadavky na Specificky
navrhnutu a Standardnu ochranu udajov
stanovenii v &ldnku 25 nariadenia (EU)
2016/679. Takéto rizika by mohli byt
d’alej zmiernené zaclenenim vhodnych
zaruk, ako je pseudonymizdcia, Sifrovanie,
presnost’ udajov a minimalizdcia udajov.

Pozmenujuci navrh

(26¢c) Nastroje a aplikdcie kybernetickej
bezpecnosti s otvorenym zdrojovym kodom
moZzu prispiet’ k vysSej miere
transparentnosti a moZu mat’ pozitivny
vplyv na efektivnost’ priemyselnych
inovdcii. Otvorené normy ul’ahcuju
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Pozmenujuci navrh 25

Navrh smernice
Odovodnenie 26 d (nové)

Text predlozeny Komisiou

interoperabilitu medzi bezpecénostnymi
ndstrojmi, Co je v prospech bezpecnosti
zainteresovanych strdan 7 oblasti
priemyslu. Nastroje a aplikdcie
kybernetickej bezpecnosti s otvorenym
zdrojovym kédom mozu mobilizovat’ SirSiu
komunitu vyvojarov a umoznit’ subjektom
uplatitovat’ diverzifikdciu predajcov a
otvorené bezpecnostné stratégie. Otvorend
bezpecnost’ moze viest’ k
transparentnejSiemu procesu overovania
ndstrojov suvisiacich s kybernetickou
bezpecnost’ou a ku komunitnému procesu
objavovania zranitelnosti. Clenské §tity
by preto mali podporovat’ pouZivanie
softvéru s otvorenym zdrojovym kodom a
otvorenych noriem uplatiiovanim politik
tykajucich sa vyuZivania otvorenych
udajov a otvoreného zdroja ako sucast’
bezpecnosti prostrednictvom
transparentnosti. Politiky podporujiice
pouZivanie a udriatel’né vyuZivanie
ndstrojov kybernetickej bezpecnosti s
otvorenym zdrojovym kodom maju
osobitny vyznam pre malé a stredné
podniky (MSP), ktoré Celia znacnym
nakladom na vykondvanie, ktoré by sa
mohli minimalizovat’ zniZenim potreby
Specifickych aplikacii alebo ndstrojov.

Pozmenujuci navrh

(26d) Verejno-sukromné partnerstvd v
oblasti kybernetickej bezpecnosti moZu
poskytnut’ vhodny ramec pre vymenu
znalosti, vvmenu najlepSich postupov a
vytvorenie spolocnej urovne porozumenia
medzi v§etkymi zainteresovanymi
stranami. Clenské $tity by mali v ramci
svojich narodnych stratégii kybernetickej
bezpecnosti prijat’ politiky na podporu
vytvdrania verejno-sukromnych
partnerstiev Specificky zameranych na
kyberneticku bezpecnost’. Tieto politiky by
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Pozmenujuci navrh 26

Navrh smernice
Odovodnenie 27

Text predlozeny Komisiou

(27) V sulade s prilohou k odporti¢aniu
Komisie (EU) 2017/1548 o koordinovanej
reakcii na kybernetické incidenty a krizy
vel'kého rozsahu (d’alej len ,,koncepcia“)?®
by incident vel'kého rozsahu mal znamenat’
incident s vyznamnym dosahom na
najmenej dva ¢lenské Staty alebo ktory
svojim naruSenim presahuje schopnost’
¢lenského Statu reagovat’ nail. Incidenty
vel'kého rozsahu sa v zévislosti od svojej
pri¢iny a dosahu m6zu vystupniovat’ a
naplno prepuknut’ v krizu, ktora
neumoziuje riadne fungovanie vnitorného
trhu. Vzhl'adom na Siroky rozsah a vo
vacsine pripadov cezhrani¢ny charakter
takychto incidentov by ¢lenské Staty a
prislu$né institacie, organy a agentary Unie
mali spolupracovat’ na technicke;j,
prevadzkovej a politickej urovni s cielom
riadne koordinovat’ reakciu v celej Unii.

20 Qdportéanie Komisie (EU) 2017/1584 z

mali okrem iného spresnit’ rozsah a
zapojené zainteresované strany, model
riadenia, dostupné moZnosti financovania
a interakciu medzi zucastnenymi
zainteresovanymi stranami. Verejno-
sttkromné partnerstvda moZu vyuZivat’
odborné znalosti subjektov sukromného
sektora na podporu prislusnych orgdanov
¢lenskych Statov pri rozvoji Spickovych
sluZieb a procesov, okrem iného vrdtane
vymeny informdcii, v¢asného varovania,
cviceni zameranych na kyberneticki
hrozbu a incidenty, krizového riadenia a
planovania odolnosti.

Pozmenujuci navrh

(27) V sulade s prilohou k odporti¢aniu
Komisie (EU) 2017/1548 o koordinovanej
reakcii na kybernetické incidenty a krizy
vel'kého rozsahu (d’alej len ,,koncepcia‘“)?°
by incident vel’kého rozsahu mal znamenat’
incident s vyznamnym dosahom na
najmenej dva ¢lenské Staty alebo ktory
svojim naruSenim presahuje schopnost’
Clenského $tatu reagovat’ nail. Incidenty
vel'kého rozsahu sa v zavislosti od svojej
pri¢iny a dosahu mozu vystupnovat’ a
naplno prepuknut’ v krizu, ktora
neumoziuje riadne fungovanie vnitorného
trhu alebo predstavuje vazne rizika pre
verejnui bezpecnost’ a ochranu subjektov
alebo obcCanov v niekol’kych Clenskych
§tdtoch alebo v Unii ako celku. Vzhl'adom
na $iroky rozsah a vo vicSine pripadov
cezhrani¢ny charakter takychto incidentov
by clenské Staty a prislusné inStiticie,
organy a agenttry Unie mali spolupracovat’
na technickej, prevadzkovej a politicke;j
urovni s cielom riadne koordinovat’
reakciu v celej Unii.

20 Qdportéanie Komisie (EU) 2017/1584 z
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13. septembra 2017 o koordinovanej
reakcii na kybernetické incidenty a krizy
velkého rozsahu (U. v. EU L 239,
19.9.2017, s. 36).

Pozmenujuci navrh 27

Navrh smernice
Odovodnenie 27 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 28

13. septembra 2017 o koordinovane;j
reakcii na kybernetické incidenty a krizy
vel’kého rozsahu (U. v. EU L 239,
19.9.2017, s. 36).

Pozmenujuci navrh

(27a) Clenské tdty by sa mali v rdmci
svojich narodnych stratégii kybernetickej
bezpecnosti zamerat’ na osobitné potreby
MSP v oblasti kybernetickej bezpecnosti.
MSP predstavujii v kontexte Unie vel’ky
percentudlny podiel priemyselného a
obchodného trhu a v prepojenejsom svete
maju casto problém prisposobit’ sa novym
obchodnym postupom a orientovat’ sa

v digitalnom prostredi, v ktorom
zamestnanci pracuju 7 domu a obchodné
cinnosti sa Coraz CastejSie vykondvaju
online. Niektoré MSP celia osobitnym
vyzvam v oblasti kybernetickej
bezpecnosti, ako je nizke povedomie

o kybernetickej bezpecnosti, nedostatocna
bezpecnost’ IT na dial’ku, vysoké naklady
na rieSenia v oblasti kybernetickej
bezpecnosti a zvySend uroveri hrozieb, ako
je napriklad ransomware, v suvislosti

s ktorymi by mali dostat’ usmernenia

a podporu. Clenské §tity by mali mat’ pre
MSP zriadené jednotné kontaktné miesto
pre kybernetickii bezpecnost’, ktoré
poskytuje usmernenia a podporu pre
MSP, alebo ich nasmeruje na prislusné
subjekty poskytujice usmernenia

a podporu v otdazkach suvisiacich

s kybernetickou bezpeénost’ou. Clenské
Staty sa nabddaju, aby malym podnikom a
mikropodnikom, ktoré nemaju tieto
kapacity, ponukali aj sluZby, ako je
konfigurdacia webovych stranok a
protokolovanie.
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Navrh smernice
Odovodnenie 27 b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 29

Navrh smernice
Odovodnenie 28

Text predlozeny Komisiou

(28) Ked’ze vyuzivanie zranitel'nosti v
sietach a informacnych systémoch mdze
sposobit’ zna¢né naruSenie a Skody, rychla
identifik4cia a naprava tychto zranitel'nosti
je dolezitym faktorom pri znizovani
kybernetickobezpec¢nostného rizika.
Subjekty, ktoré takéto systémy vyvijaju, by
preto mali zaviest’ vhodné postupy na
rieSenie zistenych zranitelnosti. Ked'ze
zraniteI'nosti ¢asto odhal’'uji a oznamuju
(zverejiiuju) tretie strany (oznamujlce
subjekty), vyrobca alebo poskytovatel
produktov alebo sluzieb IKT by mal
zaviest’ aj potrebné postupy na ziskavanie
informadcii o zranitel'nosti od tretich stran.

Pozmenujuci navrh

(27b) Clenské tdty by mali v ramci
svojich narodnych stratégii kybernetickej
bezpecnosti prijat’ politiky na podporu
aktivnej kybernetickej obrany. Aktivna
kyberneticka obrana je proaktivna
prevencia, odhal’ovanie, monitorovanie,
analyza a zmierfiovanie naruseni
bezpecnosti siete v kombindcii s vyuZitim
kapacit nasadenych v zasiahnutej sieti a
mimo nej. Schopnost’ rychlo a
automaticky zdiel’at’ a pochopit’
informadcie a analyzy tykajuce sa hrozieb,
varovani pred kybernetickou ¢innost’ou
a opatreni reakcie je zasadne doleZita pre
umoZnenie jednotného usilia o uspesné
odhal’ovanie, prevenciu a rieSenie utokov
proti siet’am a informacnym systémom.
Aktivna kybernetickda obrana je zaloZend
na obrannej stratégii, ktora vylucuje
ofenzivne opatrenia proti kritickej civilnej
infrastrukture.

Pozmenujuci navrh

(28) KedZe vyuzivanie zranitelnosti v
sietach a informacnych systémoch moze
spdsobit’ znacné narusenie a Skody, rychla
identifik4cia a naprava tychto zranitel'nosti
je dolezitym faktorom pri zniZovani
kybernetickobezpecnostného rizika.
Subjekty, ktoré takéto systémy vyvijaju, by
preto mali zaviest vhodné postupy na
rieSenie zistenych zranitel'nosti. Ked'ze
zraniteI'nosti ¢asto odhal'uji a oznamuji
(zverejiiujl) tretie strany (oznamujuce
subjekty), vyrobca alebo poskytovatel
produktov alebo sluzieb IKT by mal
zaviest’ aj potrebné postupy na ziskavanie
informadcii o zranitel'nosti od tretich stran.
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V tejto suvislosti sa v medzinarodne;j
norme ISO/IEC 30111 poskytuju
usmernenia na rieSenie zranitelnosti a v
medzindrodnej norme ISO/IEC 29417 zasa
usmernenia na zverejiiovanie informacii o
zranitel'nosti. Pokial’ ide o zverejiiovanie
informacii o zranitel'nosti, obzvlast’
dolezita je koordindcia medzi
oznamujucimi subjektmi a vyrobcami
alebo poskytovatel'mi produktov alebo
sluzieb IKT. Koordinovan¢ zverejiiovanie
informdcii o zraniteI'nosti sa riadi
Struktarovanym procesom, v rdmci ktorého
sa zraniteInosti hldsia organizacidm takym
spOsobom, ktorym sa danej organizacii
umoziuje diagnostikovat’ zranitelnost’ a
zabezpecCit’ jej napravu pred tym, ako sa
podrobné informécie o zranitel'nosti
poskytnu tretim stranam alebo verejnosti.
Koordinované zverejiiovanie informacii o
zraniteI'nosti by malo zahiat’ aj
koordinaciu medzi oznamujicim
subjektom a organizaciou, pokial’ ide o
nacasovanie napravy a zverejnenie
zranitel'nosti.

Pozmenujuci navrh 30

Navrh smernice
Odovodnenie 28 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 31

Navrh smernice
Odovodnenie 29

V tejto suvislosti sa v medzinarodne;j
norme ISO/IEC 30111 poskytuja
usmernenia na riesenie zranitelnosti a v
medzindrodnej norme ISO/IEC 29417 zasa
usmernenia na zverejiiovanie informacii o
zranitel'nosti. Na ul’ahcenie
dobrovol’ného ramca pre zverejiovanie
inform4cii o zranitel'nosti je obzvlast
doleZité posilnenie koordindcie medzi
oznamujucimi subjektmi a vyrobcami
alebo poskytovate'mi produktov alebo
sluzieb IKT. Koordinované zverejiiovanie
informadcii o zranitel'nosti sa riadi
Struktirovanym procesom, v ramci ktoré¢ho
sa zranitelnosti hlasia organizaciam takym
spdsobom, ktorym sa danej organizacii
umoznuje diagnostikovat’ zranitelnost” a
zabezpecit’ jej napravu pred tym, ako sa
podrobné informacie o zranitel'nosti
poskytnu tretim stranam alebo verejnosti.
Koordinované zverejiovanie informacii o
zranitel'nosti by malo zahfnat’ aj
koordinaciu medzi oznamujicim
subjektom a organizéciou, pokial ide o
nacasovanie napravy a zverejnenie
zranitel'nosti.

Pozmenujuci navrh

(28a) Komisia, agentiura ENISA a cClenské
Staty by mali nad’alej podporovat’
medzindrodné zosuladenie s normami a
existujucimi najlepSimi odvetvovymi
postupmi v oblasti riadenia rizik,
napriklad v oblastiach posudzovania
bezpecnosti dodavatel’ského ret’azca,
zdielania informacii a zverejiiovania
informadcii o granitel’nosti.
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Text predlozeny Komisiou

(29) Clenské $taty by preto mali prijat
opatrenia na ul'ah¢enie koordinovaného
zverejilovania informacii o zranitel'nostiach
zavedenim prislu$nej vnutroStatne;
politiky. V tejto suvislosti by Clenské Staty
mali urcit’ jednotku CSIRT, ktora by
prevzala ulohu ., koordindtora“, ktory by v
pripade potreby posobil ako
sprostredkovatel’ medzi oznamujicimi
subjektmi a vyrobcami alebo
poskytovatel’mi produktov alebo sluZieb
IKT. Ulohy koordindtora jednotiek CSIRT
by mali zahinat’ najmd identifikdciu a
kontaktovanie dotknutych subjektov,
podporu oznamujucich subjektov,
rokovania o harmonograme
zverejiiovania informdcii a riadenie
koordinovaného zverejiiovania informdcii
o zranitel'nosti, ktoré maju vplyv na
viaceré organizdcie (zverejitovanie
informadcii o zranitel’nosti viacerych
stran). Ak maju zranitel’nosti vplyv na
viacerych vyrobcov alebo poskytovatel’ov
produktov alebo sluZieb IKT usadenych vo
viac ako jednom clenskom Stdte, urcené
jednotky CSIRT z kaZdého dotknutého
clenského Statu by mali spolupracovat’ v
ramci siete jednotiek CSIRT.

Pozmenujuci navrh 32

Navrh smernice
Odovodnenie 29 a (noveé)

Text predlozeny Komisiou

Pozmenujuci navrh

(29) Clenské staty v spoluprdci s
agentiirou ENISA by preto mali prijat’
opatrenia na ul'ah¢enie koordinovaného
zverejiiovania informacii o zranitelnostiach
zavedenim prisluSnej vnutrostatnej
politiky. V ramci tejto vnutrostdtnej
politiky by Clenské Staty mali riesit’
problémy, s ktorymi sa stretavaju
vyskumni pracovnici zaoberajuci sa
zranitel’nost’ami. Subjekty a fyzické
osoby, ktoré skumaju zranitelI'nosti, moZu
by?’ v niektorych ¢Elenskych Statoch
vystaveni trestnej a obCianskopravnej
zodpovednosti. Clenské Stdty sa preto
nabadaju, aby vydali usmernenia, pokial’
ide o nestihanie vyskumu v oblasti
bezpecnosti informadcii a vyratie tychto
¢innosti 7 obCianskoprdavnej
zodpovednosti.

Pozmenujuci navrh

(29a) Clenské Stdaty by mali uréit’ jednothku
CSIRT, ktora by prevzala ulohu
wkoordindatora®, ktory by v pripade
potreby posobil ako sprostredkovatel’
medzi oznamujucimi subjektmi a
vyrobcami alebo poskytovatel’mi
produktov alebo sluZieb IKT, v pripade
ktorych je pravdepodobné, Ze budu
dotknuté zranitel’nost'ami. Ulohy
koordindtora jednotiek CSIRT by mali
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Pozmenujuci navrh 33

Navrh smernice
Odovodnenie 30

Text predlozeny Komisiou

(30) Pristup k spravnym a v€asnym
informacidm o zranitelnostiach
ovplyviujtcich produkty a sluzby IKT
prispieva k lepSiemu riadeniu
kybernetickobezpecnostnych rizik. V tejto
suvislosti su zdroje verejne dostupnych
informacii o zranitel'nostiach doélezitym
nastrojom pre subjekty a ich pouzivatelov,
ale aj pre prisluSné vnutrostatne organy a
jednotky CSIRT. Agentira ENISA by
preto mala zriadit’ register zranitelnosti, v
ktorom by klicové a dolezité subjekty a
ich dodavatelia, ako aj subjekty, ktoré
nepatria do rozsahu posobnosti tejto
smernice, mohli dobrovol'ne zverejiiovat
zraniteI'nosti a poskytovat’ o nich
informadcie, ktoré pouzivatelom umoznia
prijat’ vhodné zmieriiujuce opatrenia.

zah¥iiat’ najmd identifikdciu a
kontaktovanie dotknutych subjektov,
podporu oznamujucich subjektov,
rokovania o harmonograme
zverejiiovania informdcii a riadenie
zranitel’nosti, ktoré maju vplyv na viaceré
organizdcie (zverejiiovanie informdcii o
zranitel’nosti viacerych stran). Ak maju
zranitel’nosti vplyv na viacerych vyrobcov
alebo poskytovatel’ ov produktov alebo
sluzieb IKT usadenych vo viac ako
jednom Clenskom State, urcené jednotky
CSIRT 7 kaZdého dotknutého ¢lenského
Statu by mali spolupracovat’ v ramci siete
jednotiek CSIRT.

Pozmenujuci navrh

(30) Pristup k spravnym a v€asnym
informacidm o zranitelnostiach
ovplyviujtcich produkty a sluzby IKT
prispieva k lepSiemu riadeniu
kybernetickobezpecnostnych rizik. Zdroje
verejne dostupnych informécii o
zranitel'nostiach s#z dolezitym nastrojom
pre subjekty a ich pouzivatelov, ale aj pre
prislusné vnutroStatne organy a jednotky
CSIRT. Agentira ENISA by preto mala
zriadit’ databdzu zranitelnosti, v ktorej by
klucove a dolezité subjekty a ich
dodavatelia, ako aj subjekty, ktoré nepatria
do rozsahu pdsobnosti tejto smernice,
mohli dobrovol'ne zverejnovat’
zraniteI'nosti a poskytovat’ o nich
informécie, ktoré pouzivatelom umoznia
prijat’ vhodné zmieriiujuce opatrenia.
Ciel’om tejto databazy je riesit’ jedinecné
vyzvy, ktoré predstavuji
kybernetickobezpecnostné rizika pre
europske subjekty. Agentura ENISA by
okrem toho mala zaviest’ zodpovedny
postup, pokial’ ide o proces
uverejiiovania, s ciel’om poskytnut’
subjektom Cas na prijatie opatreni na

PE737.671/ 23

SK



Pozmenujuci navrh 34

Navrh smernice
Odovodnenie 31

Text predlozeny Komisiou

(31) Hoci podobné registre alebo
databazy zranitel’nosti existuju, ich
hostitel’'mi a spravcami su subjekty, ktoré
nie sit usadené v Unii. Eurépsky register
zranitel'nosti, ktory vedie agentira
ENISA, by zabezpecil lepSiu
transparentnost’, pokial’ ide o proces
uverejiiovania pred tym, ako je dand
granitel’nost’ oficidlne oznamend, ako aj
odolnost’ v pripade naruSenia alebo
prerusenia poskytovania podobnych
sluZieb. Agentira ENISA by mala
preskimat’ moZnost’ uzatvorenia dohdd o
Struktarovanej spolupraci s podobnymi
registrami v jurisdikcidch tretich krajin s
cielom zabranit’ duplicite usilia a
usilovat’ sa v ¢o najvicSej mozinej miere o
komplementaritu.

Pozmenujuci navrh 35

Navrh smernice
Odovodnenie 33

Text predlozeny Komisiou

(33) Pri vypracuvani usmeriiujicich
dokumentov by skupina pre spolupracu
mala dosledne: zmapovat’ vnutrostatne
rieSenia a sktisenosti, posudit’ vplyv
vystupov skupiny pre spolupracu na
vnutro$tatne pristupy, diskutovat’ o
vyzvach pri vykonavani a formulovat’

zmiernenie ich zranitel’nosti, a zaviest’
najmodernejSie kybernetickobezpecnostné
opatrenia, ako aj strojovo Citatel’né
subory udajov a zodpovedajuce rozhrania
(API). S cielom podporit’ kultiru
zverejiiovania informdcii o
zranitel’nostiach by zverejnenie nemalo
sposobit’ ujmu oznamujicemu subjektu.

Pozmenujuci navrh

(31) Eurdpska databdza zranitelnosti
spravovand agenturou ENISA by mala
vyuzZivat’ register spolocnych zranitelnosti
a expozicii (Common Vulnerabilities and
Exposures — CVE) prostrednictvom
pouZitia svojho ramca pre identifikdciu,
sledovanie a hodnotenie zranitel’nosti. S
cielom zabranit’ duplicite usilia a
usilovat’ sa o komplementaritu by
agentura ENISA mala navyse preskimat’
moznost’ uzatvorenia dohdd o
Struktirovanej spolupréci s inymi
podobnymi registrami alebo databdazami v
jurisdikciach tretich krajin.

Pozmenujuci navrh

(33) Pri vypracuvani usmernujucich
dokumentov by skupina pre spolupracu
mala dosledne: zmapovat’ vnutrostatne
rieSenia a sktsenosti, posudit’ vplyv
vystupov skupiny pre spolupracu na
vnutro$tatne pristupy, diskutovat’ o
vyzvach pri vykonévani a formulovat’
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konkrétne odporucania, ktorymi sa ma
dosiahnut’ lepSie vykondvanie existujucich
pravidiel.

Pozmenujuci navrh 36

Navrh smernice
Odovodnenie 34

Text predlozeny Komisiou

(34) Skupina pre spolupracu by mala
zostat’ flexibilnym férom a mala by byt’
schopnd reagovat’ na meniace sa a noveé
politické priority a vyzvy a zaroven
zohl'adnovat’ dostupnost’ zdrojov. Mala by
organizovat pravidelné spolo¢né stretnutia
s prislusnymi sukromnymi
zainteresovanymi stranami z celej Unie s
cielom prediskutovat’ ¢innosti skupiny a
zhromazd’ovat’ informécie o novych
politickych vyzvach. S ciel'om posilnit’
spolupracu na tirovni Unie by skupina mala
zvazit' prizyvanie organov a agentur Unie
zapojenych do politiky v oblasti
kybernetickej bezpecnosti, ako je
Eurdpske centrum boja proti pocitacovej
kriminalite (EC3), Agentura Eur6pskej
unie pre bezpecnost’ letectva (EASA) a
Agenttra Eurdpskej tinie pre vesmirny
program (EUSPA), k ucasti na jej praci.

Pozmenujuci navrh 37

Navrh smernice
Odovodnenie 35

Text predlozeny Komisiou

(35) Prislusné organy a jednotky CSIRT

konkrétne odporucania, ktorymi sa ma
dosiahnut’ lepSie vykondvanie existujucich
pravidiel, najmd pokial’ ide o ul’ahcenie
zosuladenia pri transpozicii tejto smernice
medzi ¢lenskymi Statmi. Skupina pre
spoluprdacu by mala zmapovat’ aj
vnutrostdtne rieSenia s ciel’om podporit’
kompatibilitu rieSeni v oblasti
kybernetickej bezpecnosti uplatiiovanych
v katdom konkrétnom odvetvi v celej Unii.
Tyka sa to najmd odvetvi, ktoré maju
medzindrodny a cezhrani¢ny charakter.

Pozmenujuci navrh

(34) Skupina pre spolupracu by mala
zostat’ flexibilnym férom a mala by byt’
schopna reagovat’ na meniace sa a nove
politické priority a vyzvy a zaroven
zohl'adnovat’ dostupnost’ zdrojov. Mala by
organizovat pravidelné spolo¢né stretnutia
s prislusnymi stkromnymi
zainteresovanymi stranami z celej Unie s
cielom prediskutovat’ ¢innosti skupiny a
zhromazd’ovat’ informécie o novych
politickych vyzvach. S ciel'om posilnit’
spolupracu na urovni Unie by skupina mala
zvazit prizyvanie prisluSnych organov a
agenttr Unie zapojenych do politiky v
oblasti kybernetickej bezpecnosti, ako je
Europol, Agentira Europskej Unie pre
bezpecnost’ letectva (EASA) a Agentura
Eurdépskej tinie pre vesmirny program
(EUSPA), k ucasti na jej praci.

Pozmenujuci navrh

(35) Prislusné organy a jednotky CSIRT
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by mali mat’ moznost’ zii€astinovat’ sa na
vymennych programoch pre tradnikov z
inych ¢lenskych Statov s cielom zlepSovat
spoluprécu. Prislusné organy by mali prijat’
potrebné opatrenia, ktoré tradnikom

z inych ¢lenskych $tdtov umoznia zohravat’
ucinnt ulohu v ¢innostiach hostitel’ského
prislusného organu.

Pozmenujuci navrh 38

Navrh smernice
Odovodnenie 36

Text predlozeny Komisiou

(36) Unia by v pripade potreby mala

v sulade s ¢lankom 218 ZFEU uzatvarat’
medzindrodné dohody s tretimi krajinami
alebo medzinarodnymi organizaciami,
ktorymi moze povolovat’ a organizovat ich
ucast’ na niektorych ¢innostiach skupiny
pre spolupracu a siete jednotiek CSIRT.
Takymito dohodami by sa mala zabezpecit
primerana ochrana udajov.

Pozmenujuci navrh 39

Navrh smernice
Odovodnenie 38

by mali mat’ moznost’ zii¢astiiovat’ sa na
vymennych programoch pre uradnikov z
inych €lenskych Statov v rdmci
Strukturovanych pravidiel a mechanizmoy
podporujucich rozsah posobnosti a
pripadne poZadovanu bezpecnostnu
previerku uradnikov zucastiiujucich sa na
takychto vymennych programoch s cielom
zlepSovat’ spolupracu a posilnit’ doveru
medzi Clenskymi Statmi. Prislusné organy
by mali prijat’ potrebné opatrenia, ktoré
uradnikom z inych ¢lenskych Statov
umoznia zohravat’ i¢inna tlohu

v ¢innostiach hostiteI'ského prislusného
organu alebo jednotky CSIRT.

Pozmenujuci navrh

(36) Unia by v pripade potreby mala

v sulade s ¢lankom 218 ZFEU uzatvarat’
medzindrodné dohody s tretimi krajinami
alebo medzinarodnymi organizaciami,
ktorymi méZe povol'ovat’ a organizovat’ ich
ucast’ na niektorych ¢innostiach skupiny
pre spolupracu a siete jednotiek CSIRT.
Takymito dohodami by sa mali zabezpecit’
zdujmy Unie a primerana ochrana udajov.
Tym sa nevylucuje pravo Clenskych Statov
spolupracovat’ s podobne zmyslajucimi
tretimi krajinami v oblasti riadenia
zranitel’nosti a riadenia rizik
kybernetickej bezpecnosti s ciel’om
ul’ahdit’ podavanie sprav a vSeobecné
zdiel’anie informadcii v sulade s pravom
Unie.
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Text predlozeny Komisiou

(38) Na ucely tejto smernice by sa pojem
»Fiziko* mal vz'ahovat’ na potencial
straty alebo narusenia v dosledku
kybernetickobezpecnostného incidentu a
mal by sa vyjadrit’ ako kombindcia
rozsahu takejto straty alebo naruSenia a
pravdepodobnosti vyskytu daného
incidentu.

Pozmenujuci navrh 40

Navrh smernice
Odovodnenie 39

Text predlozeny Komisiou

(39) Na ucely tejto smernice by sa pojem
wudalosti odvrdatené v poslednej chvili“
mal vzt’ahovat’ na udalost’, ktord by
mohla sposobit’ Skodu, ale uspeSne sa
zabranilo jej prejaveniu v plnej miere.

Pozmenujuci navrh 41

Navrh smernice
Odovodnenie 40

Text predlozeny Komisiou

(40) Opatrenia na riadenie rizika by mali
zahfiat’ opatrenia na identifikaciu rizika
incidentov, opatrenia na predchadzanie
incidentom a ich odhal’'ovanie a zvlddanie,
ako aj opatrenia na zmiernenie ich vplyvu.
Bezpecnost sieti a informaénych systémov
by mala zahfiiat’ bezpec¢nost’
uchovavanych, prenaSanych

a spractvanych udajov.

Pozmenujuci navrh

vypust'a sa

Pozmenujuci navrh

vypust'a sa

Pozmenujuci navrh

(40) Opatrenia na riadenie rizika by mali
zahfiat’ opatrenia na identifikaciu vSetkych
rizik incidentov, opatrenia na
predchddzanie incidentom, ich
odhalovanie, reakciu na ne a zotavenie sa
z nich, ako aj opatrenia na zmiernenie ich
vplyvu. Bezpenost sieti a informacnych
systémov by mala zahfnat’ bezpecnost’
uchovavanych, prendsanych

a spracuvanych udajov. Tieto systémy by
mali zabezpecovat’ systémovu analyzu, pri
ktorej sa rozélenia rozne procesy a
interakcie medzi subsystémami a
zohladni sa Pudsky faktor, s cielom
ziskat’ uplny obraz o bezpecnosti
informacného systému.
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Pozmernujuci navrh 42

Navrh smernice
Odovodnenie 41

Text predlozeny Komisiou

(41) S cielom vyhnut sa neprimeranému
finan¢nému a administrativnemu zat'azeniu
kl'a¢ovych a dolezitych subjektov by
poziadavky na riadenie
kybernetickobezpe¢nostnych rizik mali byt
primerané riziku, ktorym celi dana siet’ a
dany informacny systém, beruc pritom do
uvahy najnovsi technicky vyvoj v oblasti
takychto opatreni.

Pozmenujuci navrh 43

Navrh smernice
Odovodnenie 43

Text predlozeny Komisiou

(43) Riesenie
kybernetickobezpecnostnych rizik
vyplyvajucich z dodavatel'ského ret'azca
subjektu a jeho vzt'ahu s dodavatel'mi je
obzvlast dolezité vzhl'adom na vyskyt
incidentov, ked’ sa subjekty stali obet’ami
kybernetickych utokov a ked’ aktéri s
nekalymi umyslami dokézali ohrozit’
bezpecnost’ sieti a informacénych systémov
subjektu vyuzivanim zranitelnosti a
zasiahnut’ tak produkty a sluzby tretich
stran. Subjekty by preto mali posudit’ a
zohl'adnit celkovu kvalitu produktov a
postupy svojich dodavatel'ov a
poskytovatel'ov sluZieb v oblasti
kybernetickej bezpecnosti vratane ich
bezpecnych vyvojovych postupov.

Pozmenujuci navrh

(41) S cielom vyhnat sa neprimeranému
financnému a administrativnemu zat'azeniu
kl'a¢ovych a dolezitych subjektov by
poziadavky na riadenie
kybernetickobezpecnostnych rizik mali byt
primerané riziku, ktorym celi dand siet’ a
dany informac¢ny systém, beruc pritom do
uvahy najnovsi technicky vyvoj v oblasti
takychto opatreni a eurdpske alebo
medzindrodné normy, ako su ISO 31000 a
ISA/IEC 27005.

Pozmenujuci navrh

(43) Riesenie
kybernetickobezpecnostnych rizik
vyplyvajucich z dodavatel'ského ret'azca
subjektu a jeho vztahu s dodavatel'mi, ako
su poskytovatelia sluZieb ukladania a
spracuvania ddt alebo riadenych
bezpecnostnych sluZieb, je obzvlast
dolezité¢ vzhl'adom na vyskyt incidentov,
ked’ sa subjekty stali obetami utokov na
siete a informacné systémy a ked’ aktéri s
nekalymi umyslami dokézali ohrozit’
bezpecnost’ sieti a informacnych systémov
subjektu vyuzivanim zranitel'nosti a
zasiahnut’ tak produkty a sluzby tretich
stran. Subjekty by preto mali posudit’ a
zohl'adnit’ celkovu kvalitu a odolnost’
produktov a sluZieb,
kybernetickobezpecnostné opatrenia,
ktoré zahriiaju, a postupy svojich
dodavatel'ov a poskytovatel'ov sluzieb v
oblasti kybernetickej bezpecnosti vratane
ich bezpe¢nych vyvojovych postupov.
Subjekty by sa mali nabadat’ najmd k
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Pozmenujuci navrh 44

Navrh smernice
Odovodnenie 44

Text predlozeny Komisiou

(44) Spomedzi poskytovatel'ov sluzieb
zohravaju poskytovatelia riadenych
bezpecnostnych sluzieb (MSSP) osobitne
dolezita tlohu v pomoci subjektom v ich
usili o odhalovanie incidentov a reakciu na
ne, a to v takych oblastiach, ako je reakcia
na incidenty, penetracné testovanie,
bezpecnostné audity a poradenstvo. Avsak
aj samotni poskytovatelia MSSP boli
cielom kybernetickych tutokov a ich uzke
zapojenie do ¢innosti prevadzkovatel'ov
predstavuje osobitné
kybernetickobezpecnostné riziko. Subjekty
by preto mali vyberu poskytovatel'a MSSP
venovat’ zvySenl pozornost’.

Pozmenujuci navrh 45

Navrh smernice
Odovodnenie 45

Text predlozeny Komisiou

(45) Subjekty by mali riesit’ aj
kybernetickobezpecnostné rizika
vyplyvajice z ich interakcii a vztahov s
inymi zainteresovanymi stranami v rdmci
sirSieho ekosystému. Predovsetkym by
mali prijat’ vhodné opatrenia, aby sa ich
spolupraca s akademickymi a vyskumnymi
inStiticiami uskutocnovala v stilade s ich
politikami v oblasti kyberneticke;j

tomu, aby zaclenili
kybernetickobezpeclnostné opatrenia do
zmluvnych dohéd so svojimi dodavatel’mi
a poskytovatel’mi sluZieb prvej uirovne.
Subjekty by mohli zohladnit’
kybernetickobezpecnostné rizika, ktoré
vyplyvaju zo strany doddavatel’ov a
poskytovatelov sluZieb d’alSich urovni.

Pozmenujuci navrh

(44) Spomedzi poskytovatel'ov sluzieb
zohravaju poskytovatelia riadenych
bezpecnostnych sluzieb (MSSP) osobitne
dolezita tlohu v pomoci subjektom v ich
usili o prevenciu, odhal'ovanie incidentov,
reakciu na ne alebo zotavenie sa 7 nich, a
to v takych oblastiach, ako je reakcia na
incidenty, penetracné testovanie,
bezpecnostné audity a poradenstvo. AvSak
aj samotni poskytovatelia MSSP boli
cielom kybernetickych utokov a ich uzke
zapojenie do ¢innosti prevadzkovatel'ov
predstavuje osobitné
kybernetickobezpecnostné riziko. Subjekty
by preto mali vyberu poskytovate'a MSSP
venovat’ zvySenu pozornost’.

Pozmenujuci navrh

(45) Subjekty by mali riesit’ aj
kybernetickobezpecnostné rizika
vyplyvajuce z ich interakcii a vzt'ahov s
inymi zainteresovanymi stranami v rdmci
SirSieho ekosystému, a to aj s ciel’om
bojovat’ proti priemyselnej SpionaZi a
chranit’ obchodné tajomstvo.
Predovsetkym by mali prijat’ vhodné
opatrenia, aby sa ich spolupraca s
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bezpecnosti a aby sa riadila osved¢enymi
postupmi, pokial’ ide o bezpe¢ny pristup k
informaciam a ich Sirenie vo vSeobecnosti,
a najmé o ochranu duSevného vlastnictva.
Podobne by subjekty, ktoré zavisia od
sluzieb v oblasti transformacie tidajov a
analyzy udajov od tretich stran, mali prijat’
vSetky vhodné kybernetickobezpecnostné
opatrenia, a to vzhl'adom na vyznam a
hodnotu tdajov pre ¢innosti subjektov.

Pozmenujuci navrh 46

Navrh smernice
Odovodnenie 45 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 47

Navrh smernice
Odovodnenie 46

akademickymi a vyskumnymi inStitiiciami
uskuto¢novala v sulade s ich politikami v
oblasti kybernetickej bezpecnosti a aby sa
riadila osved¢enymi postupmi, pokial’ ide o
bezpecny pristup k informaciam a ich
Sirenie vo vSeobecnosti, a najmé o ochranu
dusevného vlastnictva. Podobne by
subjekty, ktoré zavisia od sluzieb v oblasti
transformdcie udajov a analyzy udajov od
tretich stran, mali prijat’ vSetky vhodné
kybernetickobezpecnostné opatrenia, a to
vzhl'adom na vyznam a hodnotu udajov pre
¢innosti subjektov.

Pozmenujuci navrh

(45a) Subjekty by mali prijat’ Siroku Skalu
zakladnych postupov v oblasti
kybernetickej hygieny, ako su
architektura nulovej dovery, aktualizdacie
softvéru, konfigurdcia zariadeni,
segmentdcia siete, sprdava identity a
pristupu alebo informovanost’
pouzivatel’ov, a organizovat’ S§kolenia pre
svojich zamestnancov zamerané na
kybernetické hrozby pre podnikové e-
maily, phishing alebo techniky socidlneho
inZinierstva. Okrem toho by subjekty mali
vyhodnotit’ vlastné sposobilosti v oblasti
kybernetickej bezpecnosti a pripadne sa
usilovat’ o integrdciu technologii
posiliiujucich kyberneticku bezpecnost’ a
vyuZivajucich umelu inteligenciu alebo
systémy strojového ucenia s ciel’om
automatizovat’ svoje sposobilosti a
ochranu siet’ovej architektury.
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Text predlozeny Komisiou

(46) V zauyme d’alSieho rieSenia rizik
kI'aicového dodavatel'ského retazca a
pomoci subjektom pdsobiacim v
odvetviach, na ktoré sa vzt'ahuje tato
smernica, pri nalezitom riadeni
kybernetickobezpecnostnych rizik
suvisiacich s dodavatel'skym ret'azcom a
dodévatel'mi, by skupina pre spoluprécu,
do ktorej st zapojené prislusné
vnutrostatne organy, mala v spolupraci s
Komisiou a agentirou ENISA vykonat’
koordinované edvetvové posudenia rizik
dodavatel'ského retazca, ktoré sa uz
vykonali v pripade sieti 5G v nadvdznosti
na odporacanie (EU) 2019/534 o
kybernetickej bezpe¢nosti sieti 5G?! s
cielom identifikovat’ za kazdé odvetvie
kritické sluzby, systémy alebo produkty
IKT, relevantné hrozby a zraniteI'nosti.

21 Qdportéanie Komisie (EU) 2019/534 z
26. marca 2019 Kyberneticka bezpecnost’

sieti 5G (U. v. EU L 88, 29.3.2019, s. 42).

Pozmenujuci navrh 48

Pozmenujuci navrh

(46) V zaujme d’alSieho rieSenia rizik
kl'icového dodavatel'ského retazca a
pomoci subjektom pdsobiacim v
odvetviach, na ktoré sa vzt'ahuje tato
smernica, pri nalezitom riadeni
kybernetickobezpecnostnych rizik
suvisiacich s dodavatel'skym retazcom a
dodévatel'mi, by skupina pre spolupracu,
do ktorej s zapojené prislusné
vnutrostatne organy, mala v spolupraci s
Komisiou a agentirou ENISA vykonat’
koordinované posudenia rizik
dodavatel'ského retazca, ktoré sa uz
vykonali v pripade sieti 5G v nadvdznosti
na odporacanie (EU) 2019/534 o
kybernetickej bezpe¢nosti sieti 5G?! s
cielom identifikovat’ za kazdé odvetvie
kritické sluzby, systémy alebo produkty
IKT a IKS, relevantné hrozby a
zranitel'nosti. Takéto posudenia rizik by
mali urcit’ opatrenia, plany zmierfiovania
a najlepSie postupy vo vit’ahu ku
kritickym zavislostiam, potencidlnym
jedinym bodom zlyhania, hrozbdm,
zranitel’nostiam a d’al§im rizikam
spojenym s doddavatel’skym ret’azcom a
mali by preskumat’ sposoby, ako d’alej
podporovat’ ich SirSie prijatie subjektmi.
Potencidalne netechnické rizikové faktory,
ako je neprimerany vplyv tretej krajiny na
dodavatel’ov a poskytovatel’ov sluZieb,
najmd v pripade alternativnych modelov
riadenia, zah¥iiaju skryté zranitelnosti
alebo zadné vratka a potencidlne
systémové narusenie dodavok, najmd v
pripade odkazanosti na urcitého
dodavatel’a technologie alebo zavislosti od
poskytovatela.

21 Odportéanie Komisie (EU) 2019/534 z
26. marca 2019 Kyberneticka bezpecnost
sieti 5G (U. v. EU L 88, 29.3.2019, s. 42).
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Navrh smernice
Odovodnenie 47

Text predlozeny Komisiou

(47) Pri posudzovani rizik v
dodévatel'skom ret’azci by sa vzhl'adom na
vlastnosti dotknutého odvetvia mali
zohl'adnit’ technické a v relevantnych
pripadoch aj netechnické faktory vratane
tych, ktoré st vymedzené v odporacani
(EU) 2019/534, v celoeurdpskom
koordinovanom posudeni rizika
bezpecnosti sieti 5G a v subore nastrojov
EU pre kyberneticka bezpecnost’ 5G, na

ktorom sa dohodla skupina pre spolupracu.

Pri ur€ovani dodévatel'skych retazcov,
ktoré by mali podliehat’ koordinovanému
posudeniu rizika, by sa mali zohl'adnit’
tieto kritéria: 1) rozsah, v akom kl'ai¢ové a
dolezité subjekty vyuzivaju konkrétne
kritické sluzby, systémy alebo produkty
IKT a spoliehajl sa na ne; i) relevantnost’
konkrétnych kritickych sluzieb, systémov
alebo produktov IKT pre vykonavanie
kritickych alebo citlivych funkcii vratane
spractivania osobnych tdajov; iii)
dostupnost’ alternativnych sluzieb,
systémov alebo produktov IKT; iv)
odolnost’ celkového dodavatel'skeho
retazca sluzieb, systémov alebo produktov
IKT voci rusivym udalostiam a v) v
pripade vznikajucich sluzieb, systémov
alebo produktov IKT ich potencialny
buduci vyznam pre ¢innosti subjektov.

Pozmenujici navrh 49

Navrh smernice
Odovodnenie 47 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh

(47) Pri posudzovani rizik v
dodavatel'skom ret'azci by sa vzhl'adom na
vlastnosti dotknutého odvetvia mali
zohl'adnit’ technické a v relevantnych
pripadoch aj netechnické faktory vratane
tych, ktoré st vymedzené v odporacani
(EU) 2019/534, v celoeurdpskom
koordinovanom posudeni rizika
bezpecnosti sieti 5G a v stbore nastrojov
EU pre kyberneticka bezpecnost’ 5G, na
ktorom sa dohodla skupina pre spolupracu.
Pri ur€ovani dodévatel'skych retazcov,
ktoré by mali podliehat’ koordinovanému
posudeniu rizika, by sa mali zohl'adnit’
tieto kritéria: 1) rozsah, v akom kl'ai¢ové a
dolezité subjekty vyuzivaju konkrétne
kritické sluzby, systémy alebo produkty
IKT a spoliehajl sa na ne; i1) relevantnost’
konkrétnych kritickych sluzieb, systémov
alebo produktov IKT pre vykonavanie
kritickych alebo citlivych funkcii vratane
spractivania osobnych udajov; iii)
dostupnost’ alternativnych sluzieb,
systémov alebo produktov IKT; iv)
odolnost’ celkového dodavatel'ského
retazca sluzieb, systémov alebo produktov
IKT pocas celého ich Zivotného cyklu voci
rusivym udalostiam a v) v pripade
vznikajucich sluzieb, systémov alebo
produktov IKT ich potencidlny buduci
vyznam pre ¢innosti subjektov. Okrem
toho by sa osobitny doraz mal klast’ na
sluzby, systémy alebo produkty IKT, na
ktoré sa vzt’ahuju osobitné poZiadavky,
ktoré pochadzaju 7 tretich krajin.

Pozmenujuci navrh

(47a) Skupina zainteresovanych strdn pre
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Pozmenujuci navrh 50

Navrh smernice
Odovodnenie 50

Text predlozeny Komisiou

(50) Vzhl'adom na rastici vyznam
interpersonalnych komunika¢nych sluzieb
nezavislych od ¢islovania je potrebné
zabezpecit, aby takéto sluzby tiez
podliehali prislusnym bezpe¢nostnym
poziadavkdm vzhl'adom na ich Specificky
charakter a hospodarsky vyznam.
Poskytovatelia takychto sluzieb by preto
mali takisto zabezpecit’ taku Groven
bezpecnosti sieti a informacnych systémov,
ktora zodpoveda miere daného rizika.
Vzhl'adom na to, ze poskytovatelia
interpersonalnych komunika¢nych sluzieb
nezavislych od ¢islovania obycajne
nevykonavaji samotnu kontrolu nad
prenosom signalov v sietach, stupeii rizika
sa v pripade takychto sluzieb moze

v niektorych aspektoch povazovat’ za nizsi
ako v pripade tradi¢nych elektronickych
komunika¢nych sluzieb. To isté plati pre

certifikaciu kybernetickej bezpecnosti
zriadend podla Elanku 22 nariadenia
Eurdpskeho parlamentu a Rady (EU)
2019/881'“ by mala vydat’ stanovisko k
posudeniam bezpecnostnych rizik
konkrétnych kritickych sluZieb, systémov
alebo produktov IKT a IKS v ramci
dodavatel’ského ret’azca. Skupina pre
spoluprdacu a agentura ENISA by mali
toto stanovisko zohladnit’.

1« Nariadenie Eurépskeho parlamentu a
Rady (EU) 2019/881 zo 17. aprila 2019 o
agenture ENISA (Agentura Eurdpskej
unie pre kyberneticku bezpecnost’) a o
certifikacii kybernetickej bezpecnosti
informacnych a komunikacnych
technologii a o zruSeni nariadenia (E U) ¢
526/2013 (akt o kybernetickej bezpecnosti)
(U.v. EUL 151, 7.6.2019, s. 15).

Pozmenujuci navrh

(50) Vzhladom na rastiici vyznam
interpersonalnych komunika¢nych sluzieb
nezavislych od ¢islovania je potrebné
zabezpecit, aby takéto sluzby tiez
podliehali prislusnym bezpecnostnym
poziadavkam vzhl'adom na ich Specificky
charakter a hospodarsky vyznam.
Poskytovatelia takychto sluzieb by preto
mali takisto zabezpecit’ taku troven
bezpecnosti sieti a informacnych systémov,
ktora zodpoveda miere daného rizika.
Vzhl'adom na to, Ze poskytovatelia
interpersonalnych komunikaénych sluzieb
nezavislych od ¢islovania obycajne
nevykonavaji samotnu kontrolu nad
prenosom signalov v sietach, stupei rizika
pre bezpecnost’ siete sa v pripade takychto
sluzieb mdze v niektorych aspektoch
povazovat’ za nizsi ako v pripade
tradicnych elektronickych komunika¢nych
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interpersonalne komunika¢né sluzby, ktoré
vyuzivaju ¢isla a ktoré nevykonavaji
skuto¢nt kontrolu nad prenosom signalu.

Pozmenujuci navrh 51

Navrh smernice
Odovodnenie 51

Text predlozeny Komisiou

(51) Vnutorny trh je viac nez kedykol'vek
predtym zavisly od fungovania internetu.
Sluzby prakticky vSetkych kl'icovych a
dolezitych subjektov su zavislé od sluzieb
poskytovanych cez internet. V zdujme
zabezpecenia bezproblémového
poskytovania sluzieb kI'i¢ovymi a
dolezitymi subjektmi je dblezité, aby
verejné elektronické komunikacné siete,
ako st napriklad internetové chrbticové
siete alebo podmorské komunikacné kable,
mali zavedené vhodné
kybernetickobezpecnostné opatrenia a aby
oznamovali incidenty, ktoré sa ich tykaju.

sluzieb. To isté plati pre interpersonalne
komunikacné sluzby, ktoré vyuzivaju Cisla
a ktoré nevykonavaju skutocnu kontrolu
nad prenosom signéalu. Ked’Ze vSak priestor
na utoky sa nad’alej rozSiruje,
interpersondlne komunikacné sluzby
nezavislé od Cislovania, okrem iného
vrdtane socidlnych médii pre zasielanie
sprav, sa stavaju popularnymi vektormi
utokov. Aktéri s nekalymi umyslami
vyuzZivaju platformy na komunikdciu s
obet’ami a ich nalakanie na otvorenie
napadnutych webovych stranok, ¢im sa
zvySuje pravdepodobnost’ incidentov
zahrnajucich zneuZivanie udajov, ¢o ma
ndsledne vplyv na bezpecnost’
informacnych systémov.

Pozmenujuci navrh

(51) Vnutorny trh je viac nez kedykol'vek
predtym zavisly od fungovania internetu.
Sluzby prakticky vSetkych kI'icovych a
dolezitych subjektov su zavislé od sluzieb
poskytovanych cez internet. V zdujme
zabezpecenia bezproblémového
poskytovania sluzieb kl'i¢ovymi a
dolezitymi subjektmi je dolezité, aby
v§etky verejné elektronické komunikacné
siete, ako st napriklad internetové
chrbticové siete alebo podmorské
komunikac¢né kable, mali zavedené vhodné
kybernetickobezpecnostné opatrenia a aby
oznamovali zdvazné incidenty, ktoré sa ich
tykaju. Clenské §tity by mali zabezpecit’
zachovanie integrity a dostupnosti tychto
verejnych elektronickych komunikacnych
sieti a mali by zvaZit’ ich ochranu pred
sabotdaZou a SpionaZou zasadného
bezpecnostného zaujmu. Informdcie o
incidentoch, napriklad tykajucich sa
podmorskych komunikacénych kablov, by
sa mali aktivne zdiel’at’ medzi clenskymi
Statmi.
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Pozmenujuci navrh 52

Navrh smernice
Odovodnenie 52

Text predlozeny Komisiou

(52) V pripade potreby by subjekty mali
informovat prijemcov svojich sluzieb o
konkrétnych a vyznamnych hrozbach a o
opatreniach, ktoré mozu prijat’ na
zmiernenie vyplyvajuceho rizika.
PoZiadavka informovat’ tychto prijemcoy
o takychto hrozbdach by nemala subjekty
zbavit’ povinnosti na vlastné naklady prijat’
vhodné a okamzité opatrenia na prevenciu
alebo odstranenie akychkol'vek
kybernetickych hrozieb a obnovenie beznej
urovne bezpecnosti sluzby. Takéto
informacie o bezpecnostnych hrozbach by
sa mali prijemcom poskytovat’ bezplatne.

Pozmenujuci navrh 53

Navrh smernice
Odovodnenie 53

Text predlozeny Komisiou

(53) Poskytovatelia verejnych
elektronickych komunikaénych sieti alebo
verejne dostupnych elektronickych
komunika¢nych sluzieb by mali
predovSetkym informovat’ prijemcov
sluzieb o konkrétnych a vyznamnych
kybernetickych hrozbach a o opatreniach,
ktoré moZu prijat’ na ochranu bezpecnosti
svojej komunikécie, napriklad pouZitim
urcitych typov softvéru alebo Sifrovacich
technologii.

Pozmenujici navrh 54

Navrh smernice
Odovodnenie 54

Pozmenujuci navrh

(52) V pripade potreby by subjekty mali
informovat’ prijemcov svojich sluzieb o
konkrétnych a vyznamnych hrozbach a o
opatreniach, ktoré mézu prijat’ na
zmiernenie vyplyvajuceho rizika. Subjekty
by tym nemali byt’ zhavené povinnosti na
vlastné naklady prijat’ vhodné a okamzité
opatrenia na prevenciu alebo odstranenie
akychkol'vek kybernetickych hrozieb

a obnovenie beZznej Grovne bezpe€nosti
sluzby. Takéto informéacie

o bezpec¢nostnych hrozbéach by sa mali
prijemcom poskytovat’ bezplatne a mali by
by? formulované v Pahko zrozumitel’nom
jazyku.

Pozmenujuci navrh

(53) Poskytovatelia verejnych
elektronickych komunikaénych sieti alebo
verejne dostupnych elektronickych
komunika¢nych sluZieb by mali zaviest’
bezpecnost’ uz v Stadiu ndavrhu a
bezpecnost’ ako Standard a informovat’
prijemcov sluzieb o konkrétnych

a vyznamnych kybernetickych hrozbach

a o opatreniach, ktoré mozu prijat’ na
ochranu bezpec¢nosti svojich zariadeni a
svojej komunikécie, napriklad pouZzitim
urcitych typov Sifrovacieho softvéru alebo
inych bezpecnostnych technologii
zameranych na ddta.
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Text predlozeny Komisiou

(54) S ciel'om zaistit’ bezpecnost’
elektronickych komunikac¢nych sieti a
sluzieb by sa malo podporovat’ pouzivanie
Sifrovania, a najmd Sifrovania medzi
koncovymi bodmi, a v pripade potreby by
malo byt’ povinné pre poskytovatel'ov
takychto sluzieb a sieti v sulade so
zasadami Standardnej a Specificky
navrhnutej bezpecnosti a ochrany sukromia
na ucely ¢lanku 18. Pouzivanie Sifrovania
medzi koncovymi bodmi by sa malo
zosuladit’ s pravomocami ¢lenskych Statov
na zabezpecenie ochrany ich zédkladnych
bezpecnostnych zdujmov a verejne;j
bezpec€nosti a na umoznenie vysetrovania,
odhal'ovania a stihania trestnych ¢inov v
stlade s pravom Unie. RieSenia na ticely
zakonného pristupu k informdciam v
koncovej Sifrovanej komunikdcii by mali
zachovat’ ucinnost’ sifrovania pri ochrane
sukromia a bezpecnosti komunikdcii a
zdroveri poskytovat’ 0¢innu reakciu na
trestniui ¢innost’.

Pozmenujuci navrh 55

Navrh smernice
Odovodnenie 54 a (nové)

Text predlozeny Komisiou

Pozmenujici navrh 56

Pozmenujuci navrh

(54) S ciel'om zaistit’ bezpecnost’
elektronickych komunikaénych sieti a
sluzieb by sa malo podporovat’ pouZzivanie
Sifrovania a d’alSichbezpecnostnych
technologii zameranych na ddta, ako je
tokenizdcia, segmentdcia, reguldcia
pristupu, oznacovanie, anotovanie, silnd
sprava identity a pristupu a
automatizované rozhodnutia o pristupe, a
v pripade potreby by malo byt’ povinné pre
poskytovatel'ov takychto sluzieb a sieti v
sulade so zasadami Standardnej a
Specificky navrhnutej bezpecnosti a
ochrany stikromia na tcely ¢lanku 18.
PouZivanie Sifrovania medzi koncovymi
bodmi by sa malo zosuladit’ s
pravomocami ¢lenskych Statov na
zabezpecenie ochrany ich zédkladnych
bezpecnostnych zaujmov a verejnej
bezpecnosti a na umoznenie vysetrovania,
odhal’'ovania a stihania trestnych ¢inov v
stlade s pravom Unie. Nemalo by to viak
viest’ k usiliu o oslabenie Sifrovania medzi
koncovymi bodmi, ktoré je zasadnou
technologiou pre U¢inn ochranu udajov a
stikromia.

Pozmenujuci navrh

(54a) S ciel’om zaistit’ bezpecnost’

a zabranit’ zneuZivaniu elektronickych
komunikacnych sieti a sluZieb a
manipuldcii s nimi by sa malo podporovat’
pouZivanie interoperabilnych noriem
bezpecéného smerovania, aby sa
zabezpedila integrita a spol’ahlivost’
Jfunkcii smerovania v ramci celého
ekosystému poskytovatel’ov internetu.
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Navrh smernice
Odovodnenie 54 b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 57

Navrh smernice
Odovodnenie 55

Text predlozeny Komisiou

(55) V tejto smernici sa stanovuje
dvojfazovy pristup k oznamovaniu
incidentov s cielom najst’ spravnu
rovnovahu medzi rychlym oznamovanim
na jednej strane, ktoré pomaha zmiernit’
potencialne Sirenie incidentov a umoziuje
subjektom hl'adat’ podporu, a na druhe;j
strane podavanim podrobnych sprav, v
ktorych sa Cerpaju cenné ponaucenia z
jednotlivych incidentov a ¢asom sa
zlepSuje odolnost’ jednotlivych podnikov a
celych odvetvi voci kybernetickym
hrozbam. Ak sa subjekty dozvedia o
incidente, malo by sa od nich vyZadovat,
aby do 24 hodin predlozili prvotné
oznamenie, po ktorom bude najneskor do
jedného mesiaca nasledovat’ konecna
sprava. Prvotné ozndamenie by malo
obsahovat’ len informadcie, ktoré su
nevyhnutne potrebné na to, aby sa
prislusné organy dozvedeli o incidente a v
pripade potreby umoZnili subjektu
poZiadat’ 0o pomoc. V takomto oznameni
by sa pripadne malo uviest’, i je incident

Pozmenujuci navrh

(54b) V zdaujme zabezpecenia funkcnosti
a integrity internetu a obmedzenia
bezpecnostnych problémov tykajucich sa
DNS by sa mali prisluSné zainteresované
strany vrdtane podnikov, poskytovatel’ov
internetovych sluZieb a predajcov
prehliadacov v Unii nabddat’ k tomu, aby
prijali stratégiu diverzifikdcie rozliSovania
DNS. Clenské stdty by navySe mali
podporovat’ rozvoj a pouZivanie verejnej
a bezpecnej europskej sluzby resolverov
DNS.

Pozmenujuci navrh

(55) V tejto smernici sa stanovuje
dvojfazovy pristup k oznamovaniu
incidentov s ciel'om najst’ spravnu
rovnovahu medzi rychlym oznamovanim
na jednej strane, ktoré pomaha zmiernit’
potencialne Sirenie incidentov a umoziuje
subjektom hl'adat’ podporu, a na druhe;j
strane podavanim podrobnych sprav, v
ktorych sa Cerpaju cenné ponaucenia z
jednotlivych incidentov a casom sa
zlepSuje odolnost’ jednotlivych podnikov a
celych odvetvi voci kybernetickym
hrozbam. Ak sa subjekty dozvedia

o incidente, malo by sa od nich vyZadovat,
aby predlozili prvotné oznamenie, po
ktorom bude najneskdr do jedného mesiaca
od predloZenia prvotného oznamenia
nasledovat’ komplexna sprava.
Harmonogram prvotného oznamenia
incidentov by nemal subjektom brdnit’ v
tom, aby incidenty oznamovali skor, aby
mali moZnost rychlo poZiadat’ o podporu
jednotky CSIRT s ciel’om umoZnit’
zmiernenie ozndmeného incidentu a
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pravdepodobne sposobeny protipravnym
alebo zlomysel’nym konanim. Clenské
Staty by mali zabezpecit’, aby poZiadavka
na predloZenie tohto prvotného ozndmenia
neodklonila zdroje oznamujuceho
subjektu od Cinnosti suvisiacich s
rieSenim incidentov, ktoré by sa mali
uprednostnit’. S ciel’om zabranit’ tomu,
aby sa z dovodu povinnosti oznamovania
incidentov odklariali zdroje od rieSenia
reakcie na incidenty alebo aby sa inak
ohrozilo usilie subjektov v tejto suvislosti,
by clenské Staty mali takisto stanovit’, Ze v
riadne odovodnenych pripadoch a po
dohode s prisluSnymi organmi alebo
Jjednotkami CSIRT sa dotknuty subjekt
moéZe odchylit’ od lehoty 24 hodin pre
prvotné oznamenie a od lehoty jedného
mesiaca pre zdaverecCnu spravu.

Pozmenujuci navrh 58

Navrh smernice
Odovodnenie 55 a (nové)

Text predlozeny Komisiou

pripadne obmedzit’ jeho Sirenie. Jednotky
CSIRT méZu poZiadat’ o priebeZnu sprdavu
o relevantnych aktualizacidach stavu,
pricom zohladnia reakciu oznamujiceho
subjektu na incident a jeho usilie o
ndpravu.

Pozmenujuci navrh

(55a) ZavazZny incident moZe mat’ vplyv na
dovernost’, integritu alebo dostupnost’
sluzby. KPucové a doleZité subjekty by
mali jednotkam CSIRT oznamovat’
zavazné incidenty, ktoré maju vplyv na
dostupnost’ ich sluzby, do 24 hodin od
zistenia incidentu. Jednotkam CSIRT by
mali oznamovat’ zavazné incidenty, ktoré
naruSaju dovernost’ a integritu ich
sluzieb, do 72 hodin od zistenia incidentu.
RozliSovanie medzi typmi incidentov nie je
zaloZené na zavaZnosti incidentu, ale na
taZkostiach oznamujiuceho subjektu pri
posudzovani incidentu, jeho zdvainosti a
schopnosti oznamovat’ informdcie, ktoré
moZu byt pre jednotku CSIRT uZitocné.
Prvotné oznamenie by malo obsahovat’
informadcie, ktoré su potrebné na to, aby
sa jednotka CSIRT dozvedela o incidente,
a na zaklade ktorych moze subjekt v
pripade potreby poZiadat’ o pomoc.
Clenské staty by mali zabezpedit’, aby
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Pozmenujuci navrh 59

Navrh smernice
Odovodnenie 59

Text predlozeny Komisiou

(59) Udrziavanie presnych a tplnych
databaz doménovych mien a registracnych
udajov (tzv. udajov WHOIS) a
poskytovanie zakonného pristupu k
takymto udajom je nevyhnutné na zaistenie
bezpecnosti, stability a odolnosti DNS, ¢o
zase prispieva k vysokej spolo¢nej trovni
kybernetickej bezpeénosti v Unii. Ak
spracuvanie zahfiia osobné udaje, takéto
spracivanie musi byt’ v stilade s pravnymi
predpismi Unie o ochrane udajov.

poZiadavka na predloZenie tohto
prvotného ozndmenia neodklonila zdroje
oznamujuceho subjektu od Cinnosti
suvisiacich s rieSenim incidentov, ktoré by
sa mali uprednostnit’. S ciel’om d’alej
zabranit’ tomu, aby sa z dovodu
povinnosti oznamovania incidentov
odklariali zdroje od rieSenia reakcie na
incidenty alebo aby sa inak ohrozilo usilie
subjektov v tejto suvislosti, by ¢lenské
Staty mali takisto stanovit’, Ze v riadne
odovodnenych pripadoch a po dohode s
jednotkami CSIRT sa dotknuty subjekt
moZe odchylit’ od lehoty pre prvotné
oznamenie a od lehoty pre komplexnu
spravu.

Pozmenujuci navrh

(59) Udrziavanie presnych, overenych

a uplnych databaz adajov o registracii
doménovych mien (tzv. idajov WHOIS) je
nevyhnutné na zaistenie bezpecnosti,
stability a odolnosti DNS, ¢o zase prispieva
k vysokej spolocnej trovni kybernetickej
bezpeénosti v Unii a k boju proti
nezakonnym Cinnostiam. Od spravcov
TLD a subjektov poskytujucich sluzby
registrdacie doménovych mien by sa preto
malo vyZadovat’, aby zhromaZd’ovali
udaje o registracii doménovych mien,
ktoré by mali zahrriat’ aspoii meno
driitelov domény, ich fyzicku a e-mailovu
adresu, ako aj ich telefonne Cislo. V praxi
nemusia byt’ thromaZdené udaje vidy
uplne presné, spravcovia TLD a subjekty
poskytujuce sluZby registrdcie
doménovych mien by vSak mali prijat’ a
zaviest’ primerané postupy na overenie
toho, i fyzické alebo pravnické osoby
Ziadajuce alebo vlastniace doménové
meno poskytli kontaktné udaje, na
ktorych ich moZno zastihnut’ a ocakavat’
od nich odpoved’. Pri pouZiti pristupu
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Pozmenujuci navrh 60

Navrh smernice
Odovodnenie 60

Text predlozeny Komisiou

(60) Dostupnost’ a v€asna pristupnost’
tychto udajov pre orgdny verejnej moci
vratane prisluSnych organov podla prava
Unie alebo vnutrostatneho prava na
predchadzanie trestnym ¢inom, ich
vySetrovanie alebo stihanie, pre jednotky
CERT, jednotky CSIRT, a pokial’ ide o
udaje ich klientov pre poskytovatel’ov
elektronickych komunikacnych sieti a
sluZieb a poskytovatel’ ov
kybernetickobezpecnostnych technologii a
sluzieb konajucich v mene tychto klientov,
je nevyhnutna na predchddzanie
zneuZivaniu systému doménovych mien a
boj proti tomuto zneuZivaniu, najmd na
predchadzanie
kybernetickobezpecnostnym incidentom,
ich odhal’ovanie a reakciu na ne. Takyto
pristup by mal byt’ v sulade s pravnymi
predpismi Unie o ochrane tidajov, pokial’
ide o osobné udaje.

whajlepSieho usilia“ by tieto overovacie
procesy mali odrdaZat’ sucasné najlepSie
postupy pouzivané v tomto odvetvi. Tieto
najlepSie postupy pri overovacom procese
by mali odraZat’ pokrok dosiahnuty v
procese elektronickej identifikdcie.
Spravcovia TLD a subjekty poskytujuce
sluzby registracie doménovych mien by
mali svoje politiky a postupy zverejiiovat’
na zabezpecenie integrity a dostupnosti
udajov o registracii doménovych mien. Ak
spractivanie zahfiia osobné udaje, takéto
spracuvanie musi byt v sulade s pravnymi
predpismi Unie o ochrane udajov.

Pozmenujuci navrh

(60) Dostupnost’ a v€asna pristupnost’
udajov o registracii doménovych mien pre
opravnenych zaujemcov o pristup je
nevyhnutnda na ucely kybernetickej
bezpecnosti a pre boj proti nezakonnym
Cinnostiam v online ekosystéme. Od
spravcov TLD a subjektov poskytujucich
sluzby registracie doménovych mien by sa
preto malo vyZadovat’, aby opravnenym
zdujemcom o pristup umoZnili zakonny
pristup k Specifickym registracnym
udajom o doménovych mendch vratane
osobnych udajov v sulade s pravnymi
predpismi Unie o ochrane tidajov.
Opravneni zaujemcovia o pristup by mali
predloZit’ riadne odovodnenu Ziadost’

o pristup k registracnym udajom o
doménovych mendch na zaklade prava
Unie alebo vnitrostitneho prdva a mézu
zahriat’ prislusné orgdany podl'a prava
Unie alebo vnutro§tatneho préava na
predchadzanie trestnym ¢inom, ich
vySetrovanie alebo stihanie a vniutrostitne
jednotky CERT alebo jednotky CSIRT.
Clenské taty by mali zabezpedit’, aby
spravcovia TLD a subjekty, ktoré
poskytuju sluZby registrdacie doménovych
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Pozmenujuci navrh 61

Navrh smernice
Odovodnenie 61

Text predlozeny Komisiou

(61) S ciel’om zabezpecit’ dostupnost’
presnych a uplnych udajov o registracii
doménovych mien by mali spravcovia
TLD a subjekty poskytujuce sluZby
registrdacie doménovych mien pre TLD
(tzv. registratori) zhromaid’ovat’
registracné udaje o mendach domén a
zarucovat’ ich integritu a dostupnost’.
Spravcovia TLD a subjekty poskytujuce
sluzby registracie doménovych mien pre
TLD by mali najmd stanovit’ politiky a
postupy na thromaZd’ovanie a
uchovavanie presnych a uplnych
registracnych udajov, ako aj na
predchadzanie nepresnym registracnym
udajom a ich opravu v sulade s pravidlami

mien, bez zbyto¢ného odkladu a v kaZdom
pripade do 72 hodin reagovali na Ziadosti
opravnenych zdaujemcov o pristup
tykajucich sa zverejnenia registracnych
udajov o doménovych mendch.
Spravcovia TLD a subjekty, ktoré
poskytuju sluZby registracie doménovych
mien, by mali stanovit’ politiky a postupy
uverejiiovania a spristuprovania
registracnych udajov vrdtane dohod o
urovni poskytovanych sluZieb na
vybavovanie Ziadosti o pristup od
opravnenych zaujemcov o pristup. Postup
tykajuci sa udelenia pristupu moZe
zahrinat’ aj pouZitie rozhrania, portilu
alebo inych technickych ndstrojov na
zabezpecenie ucinného systému na
podavanie Ziadosti o registracné udaje a
pristup k nim. S cielom podporovat’
harmonizované postupy na celom
vautornom trhu moZe Komisia prijat’
usmernenia o takychto postupoch bez
toho, aby boli dotknuté pravomoci
Eurdpskeho vyboru pre ochranu udajov.

Pozmenujuci navrh

vypust'a sa
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Unie v oblasti ochrany tidajov.

Pozmenujuci navrh 62

Navrh smernice
Odovodnenie 62

Text predlozeny Komisiou

(62) Sprdvcovia TLD a subjekty, ktoré
pre nich poskytuju sluzby registracie
doménovych mien, by mali zverejiiovat’
registra¢né udaje o doménovych menéch,
ktoré nepatria do rozsahu poésobnosti
pravidiel Unie v oblasti ochrany tidajov,
ako su udaje, ktoré sa tykaju pravnickych
0s0b?’, Spravcovia TLD a subjekty
poskytujuce sluzby registrdcie
doménovych mien pre TLD by tieZ mali
oprdvnenym zdujemcom o pristup
umo?Znit’ zakonny pristup k Specifickym
registracnym udajom o doménovych
mendch tykajucim sa fyzickych osob v
sulade s pravnymi predpismi Unie o
ochrane uidajov. Clenské tdaty by mali
zabezpedit’, aby spravcovia TLD a
subjekty, ktoré pre nich poskytuju sluZby
registrdacie doménovych mien,
bezodkladne reagovali na Ziadosti
opravnenych zdujemcov o pristup
tykajucich sa zverejnenia registracnych
udajov o doménovych mendch.

Spravcovia TLD a subjekty, ktoré pre nich

poskytuju sluzby registrdacie doménovych
mien, by mali stanovit’ politiky a postupy
uverejiiovania a spristupriovania
registracnych udajov vrdtane dohéd o
urovni poskytovanych sluZieb na
vybavovanie Ziadosti o pristup od

opravnenych zaujemcov o pristup. Postup

tykajuci sa udelenia pristupu moZe
zahriat’ aj pouZitie rozhrania, portdalu
alebo iného technického ndstroja na
zabezpecenie ucinného systému na
podavanie Ziadosti o registracné udaje a
pristup k nim. S ciel’om podporovat’
harmonizované postupy na celom
vautornom trhu moZe Komisia prijat’
usmernenia o takychto postupoch bez

Pozmenujuci navrh

(62) Od spravcov TLD a subjektov, ktoré
poskytuju sluzby registracie doménovych
mien, by sa malo vyZadovat’, aby zverejnili
registratné udaje o doménovych menéch,
ktoré neobsahuju osobné udaje. Malo by
sa rozliSovat’ medzi fyzickymi a
pravnickymi osobami®. V pripade
pravnickych osob by spravcovia TLD a
subjekty mali zverejiiovat’ aspoit meno
driitel’a domény, jeho fyzicku a e-mailovu
adresu, ako aj jeho telefonne cislo. Od
pravnickej osoby by sa malo vyZadovat’,
aby bud’ poskytla v§eobecnui e-mailovi
adresu, ktord sa moze zverejnit’, alebo
poskytla suhlas s uverejnenim osobnej e-
mailovej adresy. Pravnickd osoba by mala
byt’ schopna preukazat’ takyto suhlas na
Ziadost’ spravcov TLD a subjektov
poskytujucich sluZby registrdcie
doménovych mien.
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toho, aby boli dotknuté pravomoci
Europskeho vyboru pre ochranu udajov.

25 Odévodnenie 14 nariadenia Europskeho
parlamentu a Rady (EU) 2016/679: ,,Toto
nariadenie sa nevzt'ahuje na spraciivanie
osobnych udajov, ktor¢ sa tyka
pravnickych osdb, a najmé podnikov
zaloZenych ako pravnické osoby vratane
nazvu, formy a kontaktnych udajov
pravnickej osoby.*

Pozmenujuci navrh 63

Navrh smernice
Odovodnenie 63

Text predlozeny Komisiou

(63) Vsetky kl'acové a dolezité subjekty
podla tejto smernice by mali patrit’ do
jurisdikcie ¢lenského Statu, v ktorom
poskytuju svoje sluzby. Ak subjekt
poskytuje sluzby vo viac ako jednom
¢lenskom State, mal by patrit’ do
samostatnej a subeznej jurisdikcie kazdého
z tychto ¢lenskych $tatov. Prislu§né organy
tychto ¢lenskych statov by mali
spolupracovat’, vzdjomne si poméhat’ a v
pripade potreby vykonavat’ spolocné
opatrenia dohl'adu.

Pozmenujuci navrh 64

Navrh smernice
Odovodnenie 64

Text predlozeny Komisiou

(64) S cielom zohl'adnit’ cezhrani¢ny
charakter sluzieb a operacii poskytovatel'ov
sluzieb DNS, spravcov mien TLD,
poskytovatel'ov sieti na spristupfiovanie
obsahu, poskytovatel'ov sluzieb cloud
computingu, poskytovatel'ov sluzieb
datového centra a poskytovatel'ov
digitalnych sluzieb by mal mat’ pravomoc

25 Odévodnenie 14 nariadenia Europskeho
parlamentu a Rady (EU) 2016/679: ,,Toto
nariadenie sa nevzt'ahuje na spractivanie
osobnych udajov, ktor¢ sa tyka
pravnickych osdb, a najmé podnikov
zaloZenych ako pravnické osoby vratane
nazvu, formy a kontaktnych udajov
pravnickej osoby.*

Pozmenujuci navrh

(63) Vsetky kl'acové a dolezité subjekty
podla tejto smernice by mali patrit’ do
jurisdikcie ¢lenského Statu, v ktorom
poskytuju svoje sluzby alebo vykondvaju
svoje Cinnosti. Ak subjekt poskytuje sluzby
vo viac ako jednom ¢lenskom §tate, mal by
patrit’ do samostatnej a subezZnej jurisdikcie
kazdého z tychto clenskych Statov.
Prislu$né organy tychto ¢lenskych Statov
by mali spolupracovat, vzajomne si
pomahat’ a v pripade potreby vykonavat’
spolo¢né opatrenia dohl'adu.

Pozmenujuci navrh

(64) S ciel'om zohl'adnit’ cezhrani¢ny
charakter sluzieb a operacii poskytovatel'ov
sluzieb DNS, spravcov mien TLD,
poskytovatel'ov sieti na spristupfiovanie
obsahu, poskytovatel'ov sluzieb cloud
computingu, poskytovatel'ov sluzieb
datového centra a poskytovatel'ov
digitalnych sluzieb by mal mat’ pravomoc
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nad tymito subjektmi len jeden ¢lensky
Stat. Pravomoc by sa mala udelit
¢lenskému $tatu, v ktorom ma prislusny
subjekt hlavné miesto podnikatel'skej
¢innosti v Unii. Kritérium miesta
podnikatel'skej ¢innosti na ucely tejto
smernice zahfna u¢inné vykonavanie
¢innosti prostrednictvom stabilnych
dojednani. Pravna forma takychto
dojednani, ¢i uz ide o pobocku alebo
dcérsku spolo€nost’ s pravnou
subjektivitou, nie je v tomto ohl'ade
urujucim faktorom. Spiiianie tohto kritéria
by nemalo zavisiet’ od toho, ¢i sa siet’ a
informacné systémy fyzicky nachadzaju na
danom mieste; samotnd pritomnost’

a pouZzivanie takychto systémov
nepredstavuje hlavné miesto
podnikatel'skej Cinnosti, a preto nejde

o rozhodujuce kritérid na urenie hlavného
miesta podnikatel'skej ¢innosti. Hlavnym
miestom podnikatel'skej ¢innosti by malo
byt miesto v Unii, kde sa prijimaja
rozhodnutia tykajlce sa opatreni na
riadenie kybernetickobezpecnostnych rizik.
Zvycajne zodpoveda miestu Ustredia
spolo¢nosti v Unii. Ak sa takéto
rozhodnutia neprijimaja v Unii,
predpoklada sa, 7Ze hlavné miesto
podnikatel'skej ¢innosti by malo byt’ v
¢lenskych Statoch, v ktorych maja subjekty
miesto podnikatel'skej ¢innosti s najvyssim
podtom zamestnancov v Unii. Ak sluzby
vykonéva skupina podnikov, hlavné miesto
podnikatel’'skej Cinnosti riadiaceho podniku
by sa malo povazovat’ za hlavné miesto
podnikatel’'skej ¢innosti skupiny podnikov.

Pozmenujuci navrh 65

Navrh smernice
Odovodnenie 65 a (nové)

Text predlozeny Komisiou

nad tymito subjektmi len jeden Clensky
Stat. Prdvomoc by sa mala udelit’
¢lenskému $tatu, v ktorom ma prislusny
subjekt hlavné miesto podnikatel’skej
¢innosti v Unii. Kritérium miesta
podnikatel'skej ¢innosti na ucely tejto
smernice zahfia a¢inné vykonavanie
¢innosti prostrednictvom stabilnych
dojednani. Pravna forma takychto
dojednani, ¢i uz ide o pobocku alebo
dcérsku spolo€nost’ s pravnou
subjektivitou, nie je v tomto ohl'ade
uréujucim faktorom. Spiiianie tohto kritéria
by nemalo zavisiet’ od toho, ¢i sa siet’ a
informacné systémy fyzicky nachédzaju na
danom mieste; samotnd pritomnost’

a pouzivanie takychto systémov
nepredstavuje hlavné miesto
podnikatel’'skej Cinnosti, a preto nejde

o rozhodujuce kritérid na urcenie hlavného
miesta podnikatel'skej ¢innosti. Hlavnym
miestom podnikatel'skej ¢innosti by malo
byt miesto v Unii, kde sa prijimajt
rozhodnutia tykajlce sa opatreni na
riadenie kybernetickobezpecnostnych rizik.
Zvycajne zodpoveda miestu tstredia
spolo¢nosti v Unii. Ak sa takéto
rozhodnutia neprijimaja v Unii, malo by sa
predpokladat’, 7Ze hlavné miesto
podnikatel'skej ¢innosti je v ¢lenskych
Statoch, v ktorych maju subjekty bud’
miesto podnikatel'skej ¢innosti s najvyssim
podtom zamestnancov v Unii, alebo miesto
podnikatel’skej cinnosti, kde sa
vykondavaju kybernetickobezpecnostné
operdcie. Ak sluzby vykonava skupina
podnikov, hlavné miesto podnikatel'skej
¢innosti riadiaceho podniku by sa malo
povazovat’ za hlavné miesto podnikatel'skej
¢innosti skupiny podnikov.

Pozmenujuci navrh

(65a) Agentura ENISA by mala vytvorit’
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Pozmenujuci navrh 66

Navrh smernice
Odovodnenie 66

Text predlozeny Komisiou

(66) Ak sa informacie, ktoré sa povazuju
za utajované podl’a vnutrostdtneho prdava
alebo prdva Unie, vymiefiajl, oznamuja
alebo inak zdielaji podl'a ustanoveni tejto
smernice, mali by sa uplathovat’
zodpovedajuce osobitné pravidla
zaobchadzania s utajovanymi

a viest’ register obsahujuci informdcie o
kl’'ucovych a déleZitych subjektoch, ktoré
zahrnaju poskytovatelov sluZieb DNS,
spravcov mien TLD a poskytovatel’ov
sluzieb cloud computingu, sluZieb
datovych centier, sieti na spristupriovania
obsahu, online trhov, online
vyhladdvacov a platforiem socidlnych
sieti. Tieto kl'ucové a dolezité subjekty by
mali agenture ENISA poskytovat’ svoje
ndzvy, adresy a aktudlne kontaktné udaje.
Akékol’vek zmeny tychto udajov by mali
agenture ENISA oznamit’ bezodkladne

a v kaZdom pripade do dvoch tyZdiiov odo
diia nadobudnutia ucinnosti zmeny.
Agentura ENISA by mala postupit’ tieto
informadcie prislu§nému jednotnému
kontaktnému miestu. Od kl’ucovych a
doleZitych subjektov predkladajucich svoje
informacie agentiure ENISA sa preto
nevyZaduje, aby osobitne informovali
prislusny organ v ramci ¢élenského Statu.
Agentura ENISA by mala vytvorit’
jednoduchy, verejne dostupny program
aplikacii, ktory by tieto subjekty mohli
pouzivat’ na aktualizdciu svojich
informadcii. Okrem toho by agentura
ENISA mala zaviest’ prisluSné protokoly
pre klasifikdciu a riadenie informdcii s
cielom zaistit’ bezpecnost’ a dovernost’
zverejnenych informdcii a obmedzit’
pristup, uchovdavanie a prenos takychto
informadcii na predpokladanych
pouZivatelov.

Pozmenujuci navrh

(66) Ak sa informacie, ktoré sa povazuji
za utajované v sulade s vnutroStatnym
prdavom alebo pravom Unie, vymiefiaju,
oznamuju alebo inak zdiel'aju podla
ustanoveni tejto smernice, mali by sa
uplatiiovat’ zodpovedajice osobitné
pravidla zaobchadzania s utajovanymi
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skutoCnost’ami.

Pozmenujuci navrh 67

Navrh smernice
Odovodnenie 68

Text predlozeny Komisiou

(68) Subjekty by sa mali nabadat’, aby
kolektivne vyuZivali svoje individudlne
znalosti a praktické skusenosti na
strategickej, taktickej a operacnej irovni s
cielom zlepsit’ svoje schopnosti primerane
posudzovat’ kybernetické hrozby,
monitorovat ich, branit’ sa proti nim a
reagovat’ na ne. Preto treba umoznit’, aby
sa na trovni Unie vytvorili mechanizmy
dohdd o dobrovol'nom zdiel'ani informécii.
Na tento ucel by clenské Staty mali aktivne
podporovat’ a podnecovat’ aj prisluSné
subjekty, na ktoré sa nevzt'ahuje rozsah
pOsobnosti tejto smernice, aby sa na
takychto mechanizmoch zdiel'ania
informdcii zGcastiovali. Tieto mechanizmy
by sa mali vykonavat’ v plnom sulade s
pravidlami Unie tykajucimi sa
hospodarskej sutaze, ako aj pravnymi
predpismi Unie v oblasti ochrany udajov.

Pozmenujuci navrh 68

Navrh smernice
Odovodnenie 69

Text predlozeny Komisiou

(69) Spracuvanie osobnych udajov v
rozsahu, ktory je nevyhnutne potrebny a
primerany na ucely zaistenia bezpecnosti

skuto¢nostami. Okrem toho by agentura
ENISA mala mat’ zavedenu
infrastrukturu, postupy a pravidla pre
zaobchddzanie s citlivymi a utajovanymi
skutocnostami v sulade s platnymi
bezpecnostnymi predpismi na ochranu
utajovanych skutocnosti EU.

Pozmenujuci navrh

(68) Clenské $tdty by mali nabadat’ a
podporovat’ subjekty, aby kolektivne
vyuzivali svoje individualne znalosti a
praktické skusenosti na strategicke;,
taktickej a opera¢nej Uirovni s ciel'om
zlepsit’ svoje schopnosti primerane
posudzovat’ kybernetické hrozby,
monitorovat’ ich, branit’ sa proti nim a
reagovat’ na ne. Preto treba umoznit’, aby
sa na Grovni Unie vytvorili mechanizmy
dohod o dobrovol'nom zdielani informécii.
Na tento ucel by ¢lenské Staty mali aktivne
podporovat’ a podnecovat’ aj prislusné
subjekty, na ktoré sa nevztahuje rozsah
pOsobnosti tejto smernice, ako su subjekty
zamerané na sluzby a vyskum v oblasti
kybernetickej bezpecnosti, aby sa na
takychto mechanizmoch zdiel'ania
informécii zi€astiiovali. Tieto mechanizmy
by sa mali vykondvat’ v plnom sulade s
pravidlami Unie tykajacimi sa
hospodarskej sitaze, ako aj pravnymi
predpismi Unie v oblasti ochrany udajov.

Pozmenujuci navrh

(69) Spracuvanie osobnych udajov
v rozsahu, ktory je nevyhnutne potrebny
a primerany na ucely zaistenia bezpec¢nosti
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sieti a informadcii subjektmi, organmi
verejnej moci, jednotkami CERT,
jednotkami CSIRT a poskytovatel’'mi
bezpecnostnych technologii a sluZieb, by
malo predstavovat’ oprdavneny zdaujem
dotknutého prevdadzkovatela, ako sa
uvadza v nariadeni (EU) 2016/679. To by
malo zahFiat’ opatrenia tykajice sa
prevencie, odhal'ovania a analyzy
incidentov a reakcie na ne, opatrenia na
zvysenie informovanosti o konkrétnych
kybernetickych hrozbach, vymenu
informacii v kontexte napravy zranitel'nosti
a koordinovaného zverejiovania, ako aj
dobrovol'nl vymenu informaécii o tychto
incidentoch, ako aj o kybernetickych
hrozbach a zranitel'nostiach, ukazovatele
kompromitécie, taktiky, techniky a
postupy, kybernetickobezpecnostné
varovania a konfiguracné néstroje. Takéto
opatrenia si moZu vyZadovat’ spracovanie
tychto druhov osobnych udajov: IP adresy,
jednotné vyhladavace prostriedkov (URL),
doménové mend a e-mailové adresy.

Pozmenujuci navrh 69

sieti a informacii kl'uc¢ovymi a doleZitymi
subjektmi, jednotkami CSIRT

a poskytovatel’mi bezpecnostnych
technologii a sluZieb, je nevyhnutné na
splnenie ich zakonnych povinnosti
stanovenych v tejto smernici. Takéto
spracuvanie osobnych udajov moZe byt’
potrebné aj na ucely opravnenych
zaujmov, ktoré sleduju klucové a doleZité
subjekty. Ak sa v tejto smernici vyZaduje
spracuvanie osobnych udajov na ucely
kybernetickej bezpecnosti sieti a
informadcii v sulade s ustanoveniami
Clankov 18, 20 a 23 smernice, toto
spracuvanie sa povaZuje za nevyhnutné
na splnenie zdakonnej povinnosti, ako sa
uvadza v ¢lanku 6 ods. 1 pism. c)
nariadenia (EU) 2016/679. Na ticely
¢lankov 26 a 27 tejto smernice sa
spracuvanie, ako sa uvadza v ¢lanku 6
ods. 1 pism. f) nariadenia (EU) 2016/679,
povaZuje za nevyhnutné na ucely
opravnenych zaujmov, ktoré sleduju
kl'ucové a dolezité subjekty. Opatrenia
tykajuce sa prevencie, odhalovania,
identifikdcie, obmedzovania nasledkov

a analyzy incidentov a reakcie na ne,
opatrenia na zvySenie informovanosti

o konkrétnych kybernetickych hrozbach,
vymenu informadcii v kontexte napravy
zraniteI'nosti a koordinovaného
zverejiiovania, ako aj dobrovolnli vymenu
informadcii o tychto incidentoch, ako aj

o kybernetickych hrozbach

a zranitel'nostiach, ukazovatele
kompromitécie, taktiky, techniky

a postupy, kybernetickobezpecnostné
varovania a konfiguracné néstroje si
vyZaduju spracovanie urcitych kategorii
osobnych udajov, ako su IP adresy,
jednotné vyhl'adavace prostriedkov (URL),
doménové mend, e-mailové adresy, ¢asové
peciatky, informdcie suvisiace

s operacnym systémom alebo
prehliadacom, subory cookie alebo iné
informadcie oznacujiuce modus operandi.
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Navrh smernice
Odovodnenie 71

Text predlozeny Komisiou

(71) Aby bolo presadzovanie povinnosti
ucinné, mal by sa stanovit’ minimalny
zoznam spravnych sankcii za porusenie
povinnosti v oblasti riadenia
kybernetickobezpecnostnych rizik a
oznamovania stanovenych v tejto smernici,
ktorym sa stanovi jasny a konzistentny
ramec pre takéto sankcie v celej Unii.
Nalezitd pozornost’ by sa mala venovat’
povahe, zadvaznosti a trvaniu porusenia,
skuto¢nej sposobenej Skode alebo
vzniknutym stratam alebo potencidalnym
Skodam ¢i stratam, ktoré mohli vzniknut’,
umyselnému alebo nedbanlivostnému
charakteru poruSenia, opatreniam prijatym
na zabranenie alebo zmiernenie vzniknutej
Skody a/alebo strat, miere zodpovednosti
alebo akémukol'vek relevantnému
predchédzajicemu poruseniu, miere
spoluprace s prislusnym organom a
akymkol'vek d’alSim pritazujucim alebo
polah¢ujucim faktorom. Ukladanie sankcii
vratane spravnych pokut by malo podliehat’
primeranym procesnym zarukdm v stlade
so véeobecnymi zasadami prava Unie a
Charty zakladnych prav Eurdpskej tnie
vratane uc¢innej sudnej ochrany a riadneho
procesu.

Pozmeniujuci navrh 70

Navrh smernice
Odovodnenie 72

Text predlozeny Komisiou

(72) S cielom zabezpecit’ €¢inné
presadzovanie povinnosti stanovenych v
tejto smernici by mal mat’ kazdy prislusny
organ pravomoc ulozit’ spravne pokuty
alebo poziadat’ o ich uloZenie.

Pozmenujuci navrh

(71) Aby bolo presadzovanie povinnosti
ucinné, mal by sa stanovit’ minimalny
zoznam spravnych sankcii za porusenie
povinnosti v oblasti riadenia
kybernetickobezpecnostnych rizik a
oznamovania stanovenych v tejto smernici,
ktorym sa stanovi jasny a konzistentny
ramec pre takéto sankcie v celej Unii.
Nalezita pozornost’ by sa mala venovat’
povahe, zdvaznosti a trvaniu porusenia,
skuto¢nej sposobenej Skode alebo
vzniknutym stratdm, imyselnému alebo
nedbanlivostnému charakteru porusenia,
opatreniam prijatym na zabranenie alebo
zmiernenie vzniknutej Skody a/alebo strat,
miere zodpovednosti alebo akémukol'vek
relevantnému predchadzajucemu
poruseniu, miere spoluprace s prislusSnym
organom a akymkol'vek d’alsim
pritaZzujucim alebo pol'ah¢ujiicim
faktorom. Sankcie vratane spravnych
pokt by mali byt’ primerané a ich
ukladanie by malo podliehat’ primeranym
procesnym zarukam v sulade so
vieobecnymi zdsadami prava Unie a
Charty zakladnych prav Eurdpskej tnie
(d’alej len ,,charta*®) vratane ucinnej
sudnej ochrany, riadneho procesu,
prezumpcie neviny a prava na obhajobu.

Pozmenujuci navrh

(72) S cielom zabezpecit’ ¢inné
presadzovanie povinnosti stanovenych v
tejto smernici by mal mat’ kazdy prislusny
organ pravomoc ulozit’ spravne pokuty
alebo poziadat’ o ich uloZenie, ak bolo
porusSenie umyselné, 7 nedbanlivosti alebo
ak dotknuty subjekt dostal oznamenie o
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Pozmenujuci navrh 71

Navrh smernice
Odovodnenie 76

Text predlozeny Komisiou

(76) S cielom d’alej posilnit’ t€innost’ a
odradzajuci uc¢inok sankcii za poruSenie
povinnosti stanovenych podla tejto
smernice by prislusné organy mali byt’
opravnené uplatiovat’ sankcie
pozostavajuce 7 pozastavenia certifikacie
alebo povolenia ¢asti alebo vSetkych
sluzieb, ktoré poskytuje klI'iCovy subjekt, a
uloZenia docasného zdkazu fyzickej osobe
vykonavat’ riadiace funkcie. Takéto
sankcie by sa vzhl'adom na svoju
zévaznost’ a vplyv na ¢innosti subjektov a
v kone¢nom dosledku na ich spotrebitel’'ov
mali uplathovat’ len imerne k zavaznosti
porusenia a s prihliadnutim na osobitné
okolnosti kazdého pripadu vratane
umyselného alebo nedbanlivostného
charakteru poruSenia, opatreni prijatych na
zabranenie alebo zmiernenie vzniknutej
Skody a/alebo strat. Takéto sankcie by sa
mali uplatiiovat’ len ako ultima ratio, o
znamena az po vycerpani ostatnych
prislusnych opatreni na presadzovanie
povinnosti stanovenych v tejto smernici, a
len na obdobie, kym subjekty, na ktoré sa
vzt'ahuju, neprijmu potrebné opatrenia na
napravu nedostatkov alebo na splnenie
poziadaviek prisluSného orgédnu, v pripade
ktorych sa takéto sankcie uplatnili.
Ukladanie takychto sankcii by malo
podliehat’ primeranym procesnym zarukdm
v stlade so v§eobecnymi zasadami prava
Unie a Charty zdkladnych prdv Eurdpskej
unie vratane ucinnej sudnej ochrany,
riadneho procesu, prezumpcie neviny a
prava na obhajobu.

nedodrZani povinnosti.

Pozmenujuci navrh

(76) S cielom d’alej posilnit’ t€innost’ a
odradzajuci uc¢inok sankcii za poruSenie
povinnosti stanovenych podla tejto
smernice by prislu§né organy mali byt’
opravnené uplatiovat’ docasné
pozastavenie certifikicie alebo povolenia
Casti alebo vSetkych relevantnych sluzieb,
ktoré poskytuje kl'aCovy subjekt, a
poZadovat’ uloZenie docasného zakazu
fyzickej osobe vykonavat riadiace funkcie
na urovni vykonného riaditel’a alebo
pravneho zdstupcu. Clenské Staty by mali
vypracovat’ osobitné postupy a pravidla
tykajuce sa docasného zakazu
vykondvania riadiacich funkcii fyzickou
osobou na urovni vykonného riaditel’a
alebo pravneho zdastupcu v subjektoch
verejnej spravy. Pri vypracuvani takychto
postupov a pravidiel by ¢lenské Staty mali
zohladnit’ osobitosti svojich prislusnych
urovni a systémov riadenia v ramci
svojich subjektov verejnej spravy. Takéto
docasné pozastavenia alebo zdkazy by sa
vzhl'adom na svoju zdvaznost’ a vplyv na
¢innosti subjektov a v kone¢nom ddsledku
na ich spotrebitel'ov mali uplatiiovat’ len
umerne k zavaZznosti poruSenia a s
prihliadnutim na osobitné okolnosti
kazdého pripadu vratane imyselného alebo
nedbanlivostného charakteru porusenia,
opatreni prijatych na zabranenie alebo
zmiernenie vzniknutej Skody a/alebo strat.
Takéto docasné pozastavenia alebo zdikazy
by sa mali uplatiovat’ len ako ultima ratio,
¢o znamena az po vycerpani ostatnych
prislusnych opatreni na presadzovanie
povinnosti stanovenych v tejto smernici, a
len na obdobie, kym subjekty, na ktor¢ sa
vzt'ahuju, neprijmu potrebné opatrenia na
napravu nedostatkov alebo na splnenie
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Pozmenujuci navrh 72

Navrh smernice
Odovodnenie 79

Text predlozeny Komisiou

(79) Mal by sa zaviest’ mechanizmus
partnerského preskumania, ktory
odbornikom uré¢enym ¢lenskymi Statmi
umozni posudit’ vykonéavanie politik v
oblasti kybernetickej bezpecnosti vratane
urovne schopnosti a dostupnych zdrojov
¢lenskych Statov.

poziadaviek prisluSného organu, v pripade
ktorych sa takéto docasné pozastavenia
alebo zakazy uplatnili. Ukladanie takychto
docasnych pozastaveni alebo zdakazov
musi podliehat’ primeranym procesnym
zarukam v sulade so vSeobecnymi
zdsadami prava Unie a charty vratane
ucinnej stidnej ochrany, riadneho procesu,
prezumpcie neviny a prava na obhajobu.

Pozmenujuci navrh

(79) Mal by sa zaviest’ mechanizmus
partnerského preskumania, ktory
nezavislym odbornikom ur¢enym
¢lenskymi Statmi umozni posudit’
vykonavanie politik v oblasti kyberneticke;
bezpecnosti vratane rovne schopnosti a
dostupnych zdrojov ¢lenskych Statov.
Partnerské preskumania moZu poskytnut’
cenné poznatky a odporucania, ktoré
posilnia celkové
kybernetickobezpecnostné schopnosti.
MoZu najmd prispiet’ k ulahéeniu
transferu technoldgii, ndstrojov, opatreni
a procesov medzi ¢lenskymi Statmi
zapojenymi do partnerského
preskuuimania, vytvorit’ funkcny sposob
vymeny najlepSich postupov medzi
¢lenskymi Statmi s roznymi uroviiami
vyspelosti v oblasti kybernetickej
bezpecnosti a umoZnit’ zavedenie vysokej
spolocnej urovne kybernetickej
bezpecnosti v celej Unii. Partnerskému
preskumaniu by malo predchadzat’
sebahodnotenie ¢lenského Statu, ktory je
predmetom preskumania, ktoré by sa
vzt’ahovalo na skumané aspekty a
akékol’vek d’alSie cielené otazky, ktoré
¢lenskému Statu zapojenému do
partnerského preskumania oznamia
uréeni experti pred zacatim procesu.
Komisia by v spoluprdci s agentiirou
ENISA a skupinou pre spoluprdacu mala
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Pozmeniujuci navrh 73

Navrh smernice
Odovodnenie 80

Text predlozeny Komisiou

(80) S cielom zohl'adnit’ nové
kybernetické hrozby, technologicky vyvoj
alebo odvetvové Specifika by sa mala na
Komisiu delegovat’ prdvomoc prijimat’
akty v stlade s ¢lankom 290 ZFEU, pokial
ide o prvky tykajlce sa opatreni na riadenie
rizik, ktoré sa vyZaduju v tejto smernici.
Komisia by mala byt splnomocnena
prijimat’ aj delegované akty, v ktorych
stanovi, od ktorych kategorii kI'acovych
subjektov sa vyZaduje ziskanie certifikatu a
v ramci ktorych konkrétnych eurdpskych
systémov certifikacie kybernetickej
bezpecnosti. Je osobitne dolezité, aby
Komisia pocas pripravnych prac
uskuto¢nila prisluSné konzulticie, a to aj na
urovni expertov, a aby tieto konzultacie
vykonavala v stilade so zdsadami
stanovenymi v MedziinStitucionalnej
dohode z 13. aprila 2016 o lepSej tvorbe
prava®S. Predovsetkym, v zaujme
rovnakého zastipenia pri priprave
delegovanych aktov, sa vSetky dokumenty
dorucuji Eurépskemu parlamentu a Rade

v rovnakom Case ako expertom z ¢lenskych
Statov, a experti Europskeho parlamentu a
Rady maju systematicky pristup na
zasadnutia skupin expertov Komisie, ktoré
sa zaoberaju pripravou delegovanych
aktov.

vypracovat’ vzory pre sebahodnotenie
skumanych aspektov s ciel’om
zjednodusit’ proces a zabranit’ procesnym
nezrovnalostiam a oneskoreniam, ktoré by
clenské staty zapojené do partnerského
preskumania mali vyplnit’ a poskytnut’
urcenym expertom vykondvajucim
partnerské preskumanie pred zacatim
procesu partnerského preskumania.

Pozmenujuci navrh

(80) S cielom zohl'adnit’ nové
kybernetické hrozby, technologicky vyvoj
alebo odvetvové Specifika by sa mala na
Komisiu delegovat’ pravomoc prijimat’
akty v stlade s ¢lankom 290 ZFEU, pokial
ide o prvky tykajlce sa opatreni na riadenie
kybernetickobezpecnostnych rizik a
oznamovacich povinnosti, ktor¢ sa
vyzaduju v tejto smernici. Komisia by mala
byt’ splnomocnena prijimat’ aj delegované
akty, v ktorych stanovi, od ktorych
kategorii klI'aCovych a déleZitych subjektov
sa vyzaduje ziskanie certifikatu a v rdmci
ktorych konkrétnych eurdpskych systémov
certifikcie kybernetickej bezpecnosti. Je
osobitne ddlezité, aby Komisia pocas
pripravnych prac uskutocnila prislusné
konzultacie, a to aj na Girovni expertov,

a aby tieto konzultacie vykondvala v sulade
so zasadami stanovenymi

v MedziinStituciondlnej dohode z 13. aprila
2016 o lepsej tvorbe prava. Predovsetkym,
v zadujme rovnakého zastipenia pri
priprave delegovanych aktov, sa vsetky
dokumenty dorucuji Eurépskemu
parlamentu a Rade v rovnakom case ako
expertom z ¢lenskych Statov, a experti
Eurépskeho parlamentu a Rady maju
systematicky pristup na zasadnutia skupin
expertov Komisie, ktoré¢ sa zaoberaju
pripravou delegovanych aktov.
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26 . v. EUL 123, 12.5.2016, s. 1.

Pozmenujuci navrh 74

Navrh smernice
Odovodnenie 81

Text predlozeny Komisiou

(81) S cielom zabezpecit’ jednotné
podmienky vykonéavania prislusnych
ustanoveni tejto smernice tykajucich sa
proceduralnych opatreni potrebnych na
fungovanie skupiny pre spolupracu,
technickych prvkov tykajucich sa opatreni
na riadenie rizik alebo druhu informdcii,
Sformdtu a postupu oznamovania
incidentov by sa mali na Komisiu preniest’
vykonévacie pravomoci. Uvedené
pravomoci by sa mali vykonavat' v sulade s
nariadenim Eurdpskeho parlamentu a Rady
(EU) &. 182/201127.

27 Nariadenie Europskeho parlamentu a
Rady (EU) &. 182/2011 zo 16. februara
2011, ktorym sa ustanovuju pravidla a
vSeobecné zdsady mechanizmu, na zdklade
ktorého Clenské Staty kontroluju
vykonévanie vykonavacich pravomoci
Komisie (U. v. EU L 55, 28.2.2011, s. 13).

Pozmenujuci navrh 75

Navrh smernice
Odovodnenie 82

Text predlozeny Komisiou

(82) Komisia by mala tiito smernicu
pravidelne preskimavat’ a radit’ sa pritom
so zainteresovanymi subjektmi najma

s cielom urcit, i ju treba zmenit’ na
zaklade zmien spolocenskych, politickych,
technologickych alebo trhovych
podmienok.

26U.v. EUL 123, 12.5.2016, s. 1.

Pozmenujuci navrh

(81) S cielom zabezpecit’ jednotné
podmienky vykonéavania prislusnych
ustanoveni tejto smernice tykajucich sa
proceduralnych opatreni potrebnych na
fungovanie skupiny pre spolupracu a
postupu oznamovania incidentov by sa
mali na Komisiu preniest’ vykondvacie
pravomoci. Uvedené pradvomoci by sa mali
vykonavat’ v stilade s nariadenim
Eurdpskeho parlamentu a Rady (EU)

¢. 182/201177.

27 Nariadenie Europskeho parlamentu a
Rady (EU) &. 182/2011 zo 16. februara
2011, ktorym sa ustanovuju pravidla a
vSeobecné zdsady mechanizmu, na zaklade
ktorého ¢lenské Staty kontroluju
vykonévanie vykonavacich pravomoci
Komisie (U. v. EU L 55, 28.2.2011, s. 13).

Pozmenujuci navrh

(82) Komisia by mala tiito smernicu
pravidelne preskimavat’ a radit’ sa pritom
so zainteresovanymi subjektmi najma

s cielom urcit, ¢i je vhodné navrhnut’
zmeny vzhl’adom na zmeny
spolo¢enskych, politickych,
technologickych alebo trhovych
podmienok. V rameci tychto preskiumani by
Komisia mala posudit’ relevantnost’
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Pozmenujaci navrh 76
Navrh smernice
Odovodnenie 82 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 77

Navrh smernice
Odovodnenie 82 b (nové)

odvetvi, pododvetvi a typov subjektov
uvedenych v prilohdch pre fungovanie
hospodarstva a spolocnosti v suvislosti s
kybernetickou bezpecnost’ou. Komisia by
mala okrem iného posudit’, ¢i by sa za
kl’ucové subjekty podl’a tejto smernice
mali urcit’ poskytovatelia digitdalnych
sluzieb, ktori su klasifikovani ako vel’mi
vel’ké online platformy v zmysle ¢lanku 25
nariadenia (EU) XXXX/XXXX [jednotny
trh s digitalnymi sluZbami (akt o
digitalnych sluzbdch) alebo ako strdZcovia
v zmysle vymedzenia v ¢lanku 2 bode 1
nariadenia (E U) XXXX/XXXX
[sut’aZeschopné a spravodlivé trhy
digitalneho sektora (akt o digitilnych
trhoch)]. Okrem toho by Komisia mala
posudit’, ¢i je vhodné zmenit’ prilohu I k
smernici Europskeho parlamentu a Rady
202071828 doplnenim odkazu na tito
smernicu.

1a Smernica Eurdpskeho parlamentu a
Rady (EU) 2020/1828 z 25. novembra
2020 o Zalobach v zastupeni na ochranu
kolektivnych zaujmov spotrebitel’ov a o
zruSeni smernice 2009/22/ES (U. v. EU L
409, 4.12.2020, s. 1).

Pozmenujuci navrh

(82a) V tejto smernici sa stanovuju
poZiadavky na kyberneticku bezpecnost’
pre Clenské Staty, ako aj pre kl’'ucové

a déletité subjekty usadené v Unii. Tieto
poZiadavky na kyberneticku bezpeCnost’
by mali uplatiiovat’ aj institucie, orgdny,
irady a agentiiry Unie na ziklade
legislativneho aktu Unie.
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Text predlozeny Komisiou

Pozmenujuci navrh 78

Navrh smernice
Odovodnenie 84

Text predlozeny Komisiou

(84) V tejto smernici sa dodrziavaju
zakladné prava a zdsady uznané Chartou
zdakladnych prav Eurdpskej uinie, najma
pravo na reSpektovanie sukromného Zivota
a komunikécie, ochrana osobnych tidajov,
sloboda podnikania, pravo vlastnit’
majetok, pravo na ucinny prostriedok
napravy pred sudom a pravo na vypocutie.
Této smernica by sa mala vykonavat’

v stlade s uvedenymi pravami a zasadami,

Pozmenujuci navrh 79

Pozmenujuci navrh

(82b) Tato smernica vytvara nové ulohy
pre agenturu ENISA, ¢im sa posiliiuje jej
uloha, a moze viest’ tiez k tomu, Ze
agentura ENISA bude musiet’ vpkondvat’
svoje existujuce ulohy podl’a nariadenia
(EU) 2019/881 s vy$Simi Standardmi ako
predtym. S ciel’om zabezpecit’, aby
agentura ENISA mala potrebné financné
a ludské zdroje na vykondvanie
existujucich a novych &innosti v ramci
svojich uloh, ako aj na splnenie
akychkolvek vysSich Standardov
vyplyvajucich z jej posilnenej ulohy, jej
rozpocet by sa mal zodpovedajicim
sposobom zvysit'. Aby sa zabezpecilo
efektivne vyuZivanie zdrojov, agenture
ENISA by sa mala navySe poskytnut’
vicSia flexibilita, pokial’ ide o sposob,
akym moZe interne pridel’ovat’ zdroje, aby
mohla ucinne vykondvat’ svoje ulohy a
plnit’ ocakavania.

Pozmenujuci navrh

(84) V tejto smernici sa dodrziavaju
zakladné prava a zadsady uznané chartou,
najmi pravo na resSpektovanie sitkromného
zivota a komunikacie, ochrana osobnych
udajov, sloboda podnikania, pravo vlastnit’
majetok, pravo na u€inny prostriedok
napravy pred suidom a pravo na vypocutie.
Patri sem aj prdavo prijemcov sluZieb
poskytovanych klucovymi a doleZitymi
subjektmi na ucinny prostriedok napravy
pred sudom. Této smernica by sa mala
vykonavat’ v stlade s uvedenymi pravami
a zasadami.
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Navrh smernice
Clanok 1 — odsek 2 — pismeno ¢ a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 80

Navrh smernice
Clanok 2 — odsek 1

Text predlozeny Komisiou

1. Téato smernica sa uplatiiuje na
verejné a sukromné subjekty, a to typu,
ktory sa v prilohe I oznacuje ako kl'i¢ové
subjekty a v prilohe II ako dolezité
subjekty. Tato smernica sa neuplatiiuje na
subjekty, ktoré v zmysle odporucania
Komisie 2003/361/ES?8 spliiajii kritéria
mikropodniku alebo malého podniku.

28 Odporacanie Komisie 2003/361/ES zo 6.
médja 2003 o vymedzeni pojmov
mikropodnik, maly a stredny podnik (U. v.
EU L 124, 20.5.2003, s. 36).

Pozmenujuci navrh 81

Navrh smernice

Clanok 2 — odsek 2 — pododsek 1 — ivodna ast’

Text predlozeny Komisiou
Tato smernica sa v§ak bez ohl'adu na ich

velkost’ uplatiiuje aj na subjekty uvedené v
prilohe I a II, ked’:

Pozmenujuci navrh 82

Pozmenujuci navrh

ca) stanovuju povinnosti ¢lenskych
Statov tykajuce sa dohl’adu a
presadzovania prava.

Pozmenujuci navrh

1. Téato smernica sa uplatiiuje na
verejné a sukromné kl’ucové a doleZité
subjekty, a to typu, ktory sa v prilohe I
oznacuje ako kl'a¢ové subjekty a v prilohe
IT ako ddlezité subjekty, ktoré poskytuju
svoje sluzby alebo vykondvaju svoju
innost’ v rdmci Unii. Tato smernica sa
neuplatituje na malé podniky ani
mikropodniky v zmysle ¢lanku 2 bodov 2
a 3 prilohy k odporucaniu Komisie
2003/361/ES28. Cldnok 3 bod 4 prilohy k
uvedenému odporucaniu sa neuplatiuje.

28 Odporuacanie Komisie 2003/361/ES zo 6.
méja 2003 o vymedzeni pojmov
mikropodnik, maly a stredny podnik (U. v.
EU L 124, 20.5.2003, s. 36).

Pozmenujuci navrh
Tato smernica sa bez ohl'adu na ich

velkost’ uplatiiuje aj na kl’ucové a doleZité
subjekty, ked’:
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Navrh smernice

Clanok 2 — odsek 2 — pododsek 1 — pismeno d

Text predlozeny Komisiou

d)  potencidalne naruSenie sluzby
poskytovanej subjektom by mohlo mat’
vplyv na ochranu verejnosti, verejni
bezpecnost’ alebo verejné zdravie;

Pozmenujuci navrh 83

Navrh smernice

Clanok 2 — odsek 2 — pododsek 1 — pismeno e

Text predlozeny Komisiou

e)  potencidlne naruSenie sluzby
poskytovanej subjektom by mohlo vyvolat’
systémové rizikd, najmi v odvetviach, v
ktorych by takéto narusenie mohlo mat’
cezhrani¢ny vplyv;

Pozmenujuci navrh 84

Navrh smernice
Clanok 2 — odsek 2 — pododsek 2

Text predlozeny Komisiou

Clenské taty vypracujii zoznam subjektov
identifikovanych podla pismen b) aZ f) a
predloZia ho Komisii do [6 mesiacov po
uplynuti lehoty na transpoziciu]. Clenské
Staty zoznam pravidelne preskumavaju,

a to nasledne asporn kaZzdé dva roky

a v pripade potreby ho aktualizuju.

Pozmenujuci navrh 85

Navrh smernice
Clanok 2 — odsek 2 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh

d)  naruSenie sluzby poskytovanej
subjektom by mohlo mat’ vplyv na ochranu
verejnosti, verejni bezpecnost’ alebo
verejné zdravie;

Pozmenujuci navrh

e) naruSenie sluzby poskytovanej
subjektom by mohlo vyvolat’ systémové
rizikd, najmé v odvetviach, v ktorych by
takéto naruSenie mohlo mat’ cezhrani¢ny
vplyv;

Pozmenujuci navrh

vypust'a sa

Pozmenujuci navrh

2a. Do ... [6 mesiacov po uplynuti lehoty
na transpoziciuf ¢lenské Staty vypracuju
zoznam klucovych a doleZitych subjektov
vrdatane subjektov uvedenych v odseku 1 a
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Pozmenujuci navrh 86

Navrh smernice
Clanok 2 — odsek 2 b (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 87

Navrh smernice
Clanok 2 — odsek 2 ¢ (novy)

Text predlozeny Komisiou

subjektov identifikovanych podl’a odseku
2 pism. b) aZ f) a ¢lanku 24 ods. 1.
Clenské Staty uvedeny zoznam pravidelne
preskumavaju a v pripade potreby
aktualizuju, a to nasledne aspoii kaZdé
dva roky.

Pozmenujuci navrh

2b.  Clenské $tity zabezpedia, aby
kl’ucové a doleZité subjekty predkladali
prislusnym organom aspoii tieto
informdcie:

a)  nazov subjektu;

b)  adresu a aktudlne kontaktné udaje
vrdtane e-mailovych adries, rozsahov IP
adries, telefonnych Cisel; a

c) prislusné odvetvie(-ia) a
pododvetvie(-ia) uvedené v prilohdach I a
1L

KPucové a dolezité subjekty bezodkladne
ozndamia vSetky zmeny udajov, ktoré
predloZili podl’a prvého pododseku, a v
kaZdom pripade do dvoch tyZdiiov odo
dna, ked’ zmena nadobudla ucinnost’. Na
tento ucel Komisia s pomocou agentury
ENISA bez zbytocného odkladu vyda
usmernenia a vzory tykajuce sa povinnosti
uvedenych v tomto odseku.

Pozmenujuci navrh

2¢c.  Clenské §taty do ... [6 mesiacov po
uplynuti lehoty na transpoziciul] a
ndsledne kazdé dva roky oznamia:

a)  Komisii a skupine pre spoluprdacu
pocet vietkych klucovych a doleZitych
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Pozmenujuci navrh 88

Navrh smernice
Clanok 2 — odsek 4

Text predlozeny Komisiou

4.  Tato smernica sa uplatiuje bez toho,
aby boli dotknuté smernica Rady
2008/114/ES** a smernice Eurdpskeho
parlamentu a Rady 2011/93/EU3! 4
2013/40/EU32.

30 Smernica Rady 2008/114/ES z 8.
decembra 2008 o identifikacii a oznaceni
eurdpskych kritickych infrastruktar
a zhodnoteni potreby zlepsit’ ich ochranu
(U.v. EU L 345, 23.12.2008, s. 75).

31 Smernica Eurdpskeho parlamentu

a Rady 2011/93/EU z 13. decembra 2011
o0 boji proti sexuadlnemu zneuZzivaniu

a sexudlnemu vykoristovaniu deti a proti
detskej pornografii, ktorou sa nahradza
ramcové rozhodnutie Rady 2004/68/SVV
(U.v.EUL 335,17.12.2011, s. 1).

32 Smernica Eurdpskeho parlamentu

a Rady 2013/40/EU z 12. augusta 2013

o utokoch na informacné systémy, ktorou
sa nahradza ramcové rozhodnutie Rady
2005/222/SVV (U.v. EU L 218,
14.8.2013, s. 8).

subjektov identifikovanych pre kazdé
odvetvie a pododvetvie uvedené v
prilohdach I all, a

b)  Komisii nazvy subjektov
identifikovanych podl’a odseku 2 pism. b)
az f).

Pozmenujuci navrh

4.  Tato smernica sa uplatiuje bez toho,
aby boli dotknuté smernica Rady
2008/114/ES*" a smernice Eurdpskeho
parlamentu a Rady 2011/93/EU3.,
2013/40/EU32 a 2002/58/EC53%.

30 Smernica Rady 2008/114/ES z 8.
decembra 2008 o identifikacii a oznaceni
europskych kritickych infrastruktar
a zhodnoteni potreby zlepsit’ ich ochranu
(U.v. EU L 345, 23.12.2008, s. 75).

31 Smernica Eurdpskeho parlamentu

a Rady 2011/93/EU z 13. decembra 2011
o0 boji proti sexudlnemu zneuzivaniu

a sexualnemu vykoristovaniu deti a proti
detskej pornografii, ktorou sa nahradza
ramcové rozhodnutie Rady 2004/68/SVV
(U.v. EUL 335, 17.12.2011, s. 1).

32 Smernica Europskeho parlamentu

a Rady 2013/40/EU z 12. augusta 2013

o utokoch na informacné systémy, ktorou
sa nahradza ramcové rozhodnutie Rady
2005/222/SVV (U.v. EU L 218,
14.8.2013, s. 8).

32a Smernica Eurdpskeho parlamentu a
Rady 2002/58/ES z 12. jula 2002, tykajiica
sa spracovdvania osobnych udajov a
ochrany sukromia v sektore
elektronickych komunikdcii (smernica o
stukromi a elektronickych komunikdciach)
(U.v. ES L 201, 31.7.2002, 5. 37).
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Pozmenujuci navrh 89

Navrh smernice
Clanok 2 — odsek 6

Text predlozeny Komisiou

6. Ak sa v ustanoveniach pravnych
aktov Unie $pecifickych pre ur¢ité odvetvie
vyzaduje, aby kl'aicové alebo dolezité
subjekty bud’ prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo
aby oznamovali incidenty alebo zdvaZné
kybernetické hrozby, a ak maju tieto
poziadavky aspofi rovnocenny ucinok ako
povinnosti stanovené v tejto smernici,
prislusné ustanovenia tejto smernice
vratane ustanoveni o dohl'ade a
presadzovani prava v kapitole VI sa
neuplatiuj.

Pozmenujuci navrh 90

Navrh smernice
Clanok 2 — odsek 6 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh

6. Ak sa v ustanoveniach pravnych
aktov Unie $pecifickych pre uréité odvetvie
vyZaduje, aby kl'icové alebo dolezité
subjekty prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik alebo
oznamovali incidenty, a ak maju tieto
poziadavky aspoil rovnocenny uc¢inok ako
povinnosti stanovené v tejto smernici,
prisluSné ustanovenia tejto smernice
vratane ustanoveni o dohl'ade a
presadzovani prava v kapitole VI sa
neuplatiuji. Komisia bez zbytocného
odkladu vyda usmernenia tykajuce sa
vykondvania privnych aktov Unie
Specifickych pre urcité odvetvie s ciel’om
zabezpedit’, aby uvedené akty spliiali
poZiadavky na kyberneticku bezpecnost’
stanovené v tejto smernici a aby
nedochadzalo k prekryvaniu alebo
pravnej neistote. Pri priprave tychto
usmerneni Komisia zohl’adfuje najlepsie
postupy a odborné znalosti agentury
ENISA a skupiny pre spoluprdcu.

Pozmenujuci navrh

6a. Klucové a dolefité subjekty,
jednotky CSIRT a poskytovatelia
bezpecnostnych technologii a sluZieb
spracuvaju osobné udaje v rozsahu, ktory
je nevyhnutne potrebny a primerany na
ucely kybernetickej bezpecnosti a
bezpecnosti sieti a informdcii, s ciel’om
splnit’ povinnosti stanovené v tejto
smernici. Uvedené spracuvanie osobnych
udajov podla tejto smernice sa vykondva
v suilade s nariadenim (E U) 2016/679,
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Pozmenujuci navrh 91

Navrh smernice
Clanok 2 — odsek 6 b (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 92

Navrh smernice
Clanok 4 — odsek 1 — bod 4 a (novy)

Text predlozeny Komisiou

Pozmeniujuci navrh 93

Navrh smernice
Clanok 4 — odsek 1 — bod 6

Text predlozeny Komisiou

(6) ,rieSenie incidentov* st vSetky kroky
a postupy zameran¢ na odhalovanie,
analyzu a obmedzovanie nasledkov
incidentu a reakcie nan;

Pozmenujici navrh 94

Navrh smernice
Clanok 4 — odsek 1 — bod 7 a (novy)

najmd s jeho clankom 6.

Pozmenujuci navrh

6b. Spracuvanie osobnych udajov podla
tejto smernice poskytovatel’mi verejnych
elektronickych komunikacnych sieti alebo
poskytovatel’mi verejne dostupnych
elektronickych komunikdcii uvedenymi v
prilohe I bode 8 sa vykondva v sulade so
smernicou 2002/58/ES.

Pozmenujuci navrh

(4a) , udalost odvrdtend v poslednej
chvili“ je udalost’, ktora mohla ohrozit’
dostupnost’, pravost’, integritu alebo
dovernost’ udajov alebo ktora mohla
sposobit’ Skodu, ale jej negativnemu
vplyvu sa uspesSne zabranilo;

Pozmenujuci navrh

(6) ,rieSenie incidentov* st vSetky kroky
a postupy zameran¢ na prevenciu,
odhal’'ovanie, analyzu a obmedzovanie
nasledkov incidentu a reakcie nan;
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Text predlozeny Komisiou

Pozmenujuci navrh 95

Navrh smernice
Clanok 4 — odsek 1 — bod 11

Text predlozeny Komisiou

(11) ,technické Specifikacia®“ je technicka
Specifikacia v zmysle clanku 2 bodu 4
nariadenia (EU) ¢. 1025/2012;

Pozmenujuci navrh 96

Navrh smernice
Clanok 4 — odsek 1 — bod 13

Text predlozeny Komisiou

(13

(13) ,,systétm doménovych mien (DNS)
je hierarchicky distribuovany systém
pomenovani, ktory umoznuje koncovym
pouZivatel’om dostat’ sa k sluzbam a
zdrojom na internete;

Pozmenujuci navrh 97

Navrh smernice
Clanok 4 — odsek 1 — bod 14

Text predlozeny Komisiou

(14) ,,poskytovatel’ sluzieb DNS* je
subjekt, ktory koncovym pouZivatel’'om
internetu a inym poskytovatel’om sluZieb
DNS poskytuje sluzby rekurzivneho alebo
autoritativneho rozliSovania doménovych

Pozmenujuci navrh

(7a) ,,riziko“ je potencidl straty alebo
naruSenia v dosledku incidentu a ma sa
vyjadrit’ ako kombindcia rozsahu takejto
straty alebo naruSenia a pravdepodobnosti
vyskytu daného incidentu;

Pozmenujuci navrh

(11) ,.technicka Specifikacia“ je technicka
Specifikacia v zmysle vymedzenia v ¢lanku
2 bode 20 nariadenia (EU) 2019/881,

Pozmenujuci navrh

(13) ,,systém doménovych mien (DNS)*
je hierarchicky distribuovany systém
pomenovani, ktory umoznuje identifikdciu
internetovych sluZieb a zdrojov a ktory
umoZiuje, aby zariadenia koncovych
pouZivatelov vyuZivali sluZby smerovania
internetu a pripojenia na ucely pristupu k
tymto sluzbam a zdrojom;

Pozmenujuci navrh

(14) ,,poskytovatel’ sluzieb DNS* je
subjekt, ktory poskytuje:
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mien;
Pozmenujuci navrh 98

Navrh smernice

Clanok 4 — odsek 1 — bod 14 — pismeno a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 99

Navrh smernice

Clanok 4 — odsek 1 — bod 14 — pismeno b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 100

Navrh smernice
Clanok 4 — odsek 1 — bod 15

Text predlozeny Komisiou

(15) ,,spravca mien domény najvyssej
urovne* je subjekt, ktorému bola udelena
osobitna doména najvyssej urovne (TLD) a
ktory je zodpovedny za spravu TLD
vratane registracie doménovych mien v
ramci TLD a za technicka prevadzku TLD
vratane prevadzky mennych serverov,
udrzby databaz a distriblicie zonovych
suborov TLD v ramci mennych serverov;

Pozmenujuci navrh 101

Pozmenujuci navrh

a)  koncovym pouZivatel’om internetu
otvorené a verejné sluzby rekurzivneho
rozliSovania doménovych mien; alebo

Pozmenujuci navrh

b)  sluiby autoritativneho rozliSovania
doménovych mien ako sluzbu, ktorit moZu
obstarat’ subjekty, ktoré su tretimi
stranami;

Pozmenujuci navrh

(15) ,,spravca mien domény najvyssej
urovne* je subjekt, ktorému bola udelena
osobitna doména najvyssej urovne (TLD) a
ktory je zodpovedny za spravu TLD
vratane registracie doménovych mien v
ramci TLD a za technicka prevadzku TLD
vratane prevadzky mennych serverov,
udrzby databaz a distriblicie zonovych
suborov TLD v ramci mennych serverov,
bez ohladu na to, i ktorukol’vek 7 tychto
operdcii vykondva subjekt alebo sa
vykondva externe;
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Navrh smernice
Clanok 4 — odsek 1 — bod 15 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 102

Navrh smernice
Clanok 4 — odsek 1 — bod 23 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 103

Navrh smernice
Clanok 4 — odsek 1 — bod 23 b (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 104

Navrh smernice
Clanok 5 — odsek 1 — avodna ¢ast’

Text predlozeny Komisiou

1.  Kazdy ¢lensky §tat prijme narodna
stratégiu kybernetickej bezpecnosti,

Pozmenujuci navrh

(15a) ,,sluzby registracie doménovych
mien“ su sluzby poskytované spravcami
a registratormi doménovych mien,
Dposkytovatel’mi sluZieb registrdacie v
oblasti sluZieb ochrany sukromia alebo
proxy, sprostredkovatel’mi alebo d’alSimi
predajcami domén a akékol’vek d’al§ie
sluzby, ktoré suvisia s registraciou
doménovych mien;

Pozmenujuci navrh

(23a) ,,verejna elektronickda komunikacna
siet’“ je verejnd elektronicka
komunikacna siet’ v zmysle vymedzenia

v ¢lanku 2 bode 8 smernice (EU)
2018/1972;

Pozmenujuci navrh

(23b) ,,elektronicka komunikacna sluzba“
je elektronicka komunikacna sluZba v
zmysle vymedzenia v clanku 2 bode 4
smernice (EU) 2018/1972;

Pozmenujuci navrh

1.  Kazdy ¢lensky §tat prijme narodna
stratégiu kybernetickej bezpecnosti,
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v ktorej sa vymedzia strategické ciele

a vhodné politické a regulacné opatrenia na
dosiahnutie a zachovanie vysokej Grovne
kybernetickej bezpecnosti. Narodna
stratégia kybernetickej bezpecnosti sieti
obsahuje najma tieto prvky:

Pozmenujuci navrh 105

Navrh smernice
Clanok 5 — odsek 1 — pismeno a

Text predlozeny Komisiou
a)  vymedzenie ciel'ov a priorit stratégie

¢lenského Statu v oblasti kyberneticke;j
bezpecnosti;

Pozmenujuci navrh 106

Navrh smernice
Clanok 5 — odsek 1 — pismeno b

Text predlozeny Komisiou

b)  riadiaci rdmec na dosiahnutie tychto
cielov a priorit vratane politik uvedenych v
odseku 2, ako aj uloh a zodpovednosti
viadnych orgdanov, institucii a d’alSich
relevantnych aktérov;

Pozmenujuci navrh 107

Navrh smernice
Clanok 5 — odsek 1 — pismeno b a (nové)

Text predlozeny Komisiou

v ktorej sa vymedzia strategické ciele,
pozadované technické, organizacné a
financné zdroje na dosiahnutie tychto
ciel’ov, ako aj vhodné politické a regulacné
opatrenia na dosiahnutie a zachovanie
vysokej urovne kybernetickej bezpecnosti.
Narodna stratégia kyberneticke]
bezpecnosti sieti obsahuje najma tieto
prvky:

Pozmenujuci navrh

(Netyka sa slovenskej verzie.)

Pozmenujuci navrh

b)  riadiaci rdmec na dosiahnutie tychto
ciel'ov a priorit vratane politik uvedenych v
odseku 2;

Pozmenujuci navrh

ba) ramec na pridel’ovanie uloh a
povinnosti verejnych orgdanov a subjektov,
ako aj inych relevantnych aktérov, ktorym
sa podporuje spoluprdca a koordindcia na
vnutroStatnej urovni medzi prisluSnymi
organmi uréenymi podla ¢lanku 7 ods. 1
a Clanku 8 ods. 1, jednotnym kontaktnym
miestom urcenym podl’a ¢lanku 8 ods. 3 a
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Pozmenujuci navrh 108

Navrh smernice
Clanok 5 — odsek 1 — pismeno e

Text predlozeny Komisiou

e)  zoznam roznych organov a aktérov
zapojenych do vykonéavania narodne;j
stratégie kybernetickej bezpecnosti;

Pozmenujuci navrh 109

Navrh smernice
Clanok S — odsek 1 — pismeno f

Text predlozeny Komisiou

f)  politicky rdmec pre posilnent
koordinaciu medzi prislusnymi organmi
podl’a tejto smernice a smernice
Eurépskeho parlamentu a Rady (EU)
XXXX/XXXX38 [smernica o odolnosti
kritickych subjektov] na ti¢ely vymeny
informacii o incidentoch a kybernetickych
hrozbach a vykonavania tiloh dohl'adu.

38 [vlozte cely nazov a odkaz na
uverejnenie v U. v., ked’ budll zndme]

Pozmenujuci navrh 110

Navrh smernice
Clanok 5 — odsek 1 — pismeno f a (nové)

jednotkami CSIRT urcéenymi podl’a
Clanku 9;

Pozmenujuci navrh

e) zoznam réznych orgdnov a aktérov
zapojenych do vykonéavania ndrodne;j
stratégie kybernetickej bezpecnosti vrdtane
jednotného kontaktného miesta pre
kyberneticku bezpecnost’ pre MSP, ktoré
poskytuje podporu pri vykondvani
osobitnych opatreni v oblasti
kybernetickej bezpecnosti;

Pozmenujuci navrh

f)  politicky ramec pre posilnent
koordindciu medzi prisluSnymi orgdnmi
podla tejto smernice a smernice
Eurdpskeho parlamentu a Rady (EU)
XXXX/XXXX33 [smernica o odolnosti
kritickych subjektov] v rdmci jednotlivych
¢lenskych Statov aj medzi ¢lenskymi Statmi
na ucely vymeny informadcii o incidentoch
a kybernetickych hrozbach a vykonavania
uloh dohl'adu.

38 [vlozte cely nazov a odkaz na
uverejnenie v U. v., ked’ budi zname]
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Text predlozeny Komisiou

Pozmenujuci navrh 111

Navrh smernice
Clanok 5 — odsek 2 — pismeno -a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 112

Navrh smernice
Clanok 5 — odsek 2 — pismeno b

Text predlozeny Komisiou
b)  usmernenia tykajice sa zahrnutia a
Specifikécie poziadaviek tykajucich sa

kybernetickej bezpecnosti produktov a
sluzieb IKT vo verejnom obstaravani;

Pozmenujuci navrh 113

Navrh smernice
Clanok 5 — odsek 2 — pismeno d

Text predlozeny Komisiou
d)  politiku stvisiacu s udrzanim

vSeobecnej dostupnosti a integrity
verejného jadra otvoreného internetu;

Pozmenujici navrh 114

Pozmenujuci navrh

fa) posudenie v§eobecnej uirovne
informovanosti obéanov o kybernetickej
bezpecnosti.

Pozmenujuci navrh

-a) politiku zameranu na kyberneticku
bezpecnost’ pre kaZdy sektor, na ktory sa
vzt’ahuje tato smernica;

Pozmenujuci navrh

b)  usmernenia tykajice sa zahrnutia a
Specifikacie poziadaviek tykajlcich sa
kybernetickej bezpecnosti produktov a
sluzieb IKT vo verejnom obstaravani
vrdtane poZiadaviek na Sifrovanie a
vyuZivania produktov kybernetickej
bezpecnosti s otvorenym zdrojovym
kodom;

Pozmenujuci navrh

d)  politiku stvisiacu s udrzanim
vSeobecnej dostupnosti a integrity
verejného jadra otvoreného internetu
vrdtane kybernetickej bezpecnosti
podmorskych komunikacénych kablov;
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Navrh smernice
Clanok 5 — odsek 2 — pismeno d a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 115

Navrh smernice
Clanok 5 — odsek 2 — pismeno d b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 116

Navrh smernice
Clanok 5- odsek 2 — pismeno f

Text predlozeny Komisiou

f)  politiku podporovania akademickych
a vyskumnych institacii pri vyvoji
nastrojov kybernetickej bezpec¢nosti a
bezpecnej siet'ovej infrastruktury;

Pozmenujuci navrh 117

Navrh smernice
Clanok 5 — odsek 2 — pismeno h

Text predlozeny Komisiou

h)  politiku zameranu na $pecifické
potreby MSP, najmdi tych MSP, ktoré su
vylucené z rozsahu pdsobnosti tejto
smernice, v suvislosti s usmerneniami a
podporou pri zlepSovani ich odolnosti voci
kybernetickobezpecnostnym hrozbam.

Pozmenujuci navrh

da) politiku na presadzovanie a podporu
rozvoja vznikajucich technologii, ako je
umeld inteligencia, a ich integrdcie do
ndstrojov a aplikdcii na posilnenie
kybernetickej bezpecnosti;

Pozmenujuci navrh

db) politiku na podporu integrdcie
ndstrojov a aplikdcii s otvorenym
zdrojovym kodom;

Pozmenujuci navrh

f)  politiku podporovania akademickych
a vyskumnych institacii pri vyvoji,
zlepSovani a zavadzani nastrojov
kybernetickej bezpecnosti a bezpecne;j
sietovej infraStruktury;

Pozmenujuci navrh

h)  politiku zamerana na podporu
kybernetickej bezpecnosti pre MSP
vrdatane tych MSP, ktoré st vylucené

z rozsahu pdsobnosti tejto smernice, na
rieSenie ich osobitnych potrieb a na
poskytovanie Pahko pristupnych
usmerneni a podpory vrdtane usmerneni
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Pozmenujuci navrh 118

Navrh smernice
Clanok 5 — odsek 2 — pismeno h a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 119

Navrh smernice
Clanok 5 — odsek 2 — pismeno h b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 120

Navrh smernice
Clanok 5 — odsek 2 — pismeno h ¢ (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 121

Navrh smernice
Clanok 5 — odsek 2 — pismeno h d (nové)

na rieSenie vyziev suvisiacich s
dodavatel’skym ret’azcom, ktorym MSP
celia;

Pozmenujuci navrh

ha) politiku na podporu kybernetickej
hygieny, ktora zah¥iia zakladny subor
postupov a kontrol a zvySuje vSeobecnii
informovanost’ obcanov o
kybernetickobezpecnostnych hrozbdch a
najlepSich postupoch;

Pozmenujuci navrh

hb) politiku na podporu aktivnej
kybernetickej obrany;

Pozmenujuci navrh

hc) politiku, ktord organom pomoZe
rozvijat’ kompetencie a chdapanie
bezpecnostnych aspektov potrebnych na
navrhovanie, budovanie a riadenie
pripojenych miest;
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Text predlozeny Komisiou

Pozmenujuci navrh 122

Navrh smernice
Clanok 5 — odsek 2 — pismeno h e (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 123

Navrh smernice
Clanok 5 — odsek 3

Text predlozeny Komisiou

3. Clenské $taty ozndmia Komisii svoje
narodné¢ stratégie kybernetickej
bezpecnosti do troch mesiacov od ich
prijatia. Z oznamenia mozu vyluacit
Specifické informécie, a to v takom pripade
a takom rozsahu, v akom je to nevyhnutne
potrebné na zachovanie narodnej
bezpecnosti.

Pozmenujuci navrh 124

Navrh smernice
Clanok 5 — odsek 4

Text predlozeny Komisiou

4.  Clenské staty posudia svoje narodné
stratégie kybernetickej bezpecnosti aspon
kazdé Styri roky na zaklade kI'icovych
ukazovatel'ov vykonnosti a v pripade
potreby ich zmenia. Agentura Eurdpske;j

Pozmenujuci navrh

hd) politiku osobitne zameranu na
rieSenie ransomvérovej hrozby a
naruSenie obchodného modelu
zaloZeného na ransomveri;

Pozmenujuci navrh

he) politiku vratane prislusnych
postupov a ramcoy riadenia na podporu a
presadzovanie vytvdrania verejno-
sukromnych partnerstiev v oblasti
kybernetickej bezpecnosti.

Pozmenujuci navrh

3. Clenské $taty ozndmia Komisii svoje
narodné¢ stratégie kybernetickej
bezpecnosti do troch mesiacov od ich
prijatia. Z oznamenia mozu vylucit’
Specifické informéacie, a to v takom pripade
a takom rozsahu, v akom je to potrebné na
zachovanie narodnej bezpecnosti.

Pozmenujuci navrh

4. Clenské staty posudia svoje narodné
stratégie kybernetickej bezpecnosti aspon
kazdeé Styri roky na zaklade kI'icovych
ukazovatel'ov vykonnosti a v pripade
potreby ich zmenia. Agentura Europske;j
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unie pre kyberneticku bezpecnost’ (ENISA)
¢lenskym Statom na ich ziadost’ pomaha pri
vypracuvani narodnej stratégie a
kI'ai€ovych ukazovatel'ov vykonnosti na
posudenie stratégie.

Pozmenujuci navrh 125

Navrh smernice
Clanok 6 — nadpis

Text predlozeny Komisiou

Koordinované zverejiiovanie informacii o
zranitel'nosti a eurdpsky register
zranitel'nosti

Pozmenujuci navrh 126

Navrh smernice
Clanok 6 — odsek 1

Text predlozeny Komisiou

1.  Kazdy ¢lensky §tat ur¢i jednu zo
svojich jednotiek CSIRT v zmysle ¢lanku 9
za koordinatora na ucely koordinovaného
zverejiiovania informacii o zranitel'nosti.
Urcena jednotka CSIRT koné ako
doveryhodny sprostredkovatel’, ktory v
pripade potreby ul'ahCuje interakciu medzi
oznamujucim subjektom a vyrobcom alebo
poskytovatel'om produktov IKT alebo
sluzieb IKT. Ak sa ozndmena zraniteI'nost’
tyka viacerych vyrobcov alebo
poskytovatel'ov produktov IKT alebo
sluzieb IKT v celej Unii, uréena jednotka
CSIRT kazdého dotknutého ¢lenského
Statu spolupracuje so sietou jednotiek
CSIRT.

Pozmenujuci navrh 127

unie pre kyberneticku bezpecnost’ (ENISA)
¢lenskym Statom na ich ziadost’ pomaha pri
vypractuvani narodnej stratégie a
kl'icovych ukazovatel'ov vykonnosti na
posudenie stratégie. Agentiura ENISA
poskytne Clenskym Statom usmernenia s
cielom zosuladit’ uz vypracované
vnutroStdtne stratégie v oblasti
kybernetickej bezpecnosti s poZiadavkami
a povinnost’ami stanovenymi v tejto
smernici.

Pozmenujuci navrh

Koordinované zverejiiovanie informacii o
zranitel'nosti a eurdpska databaza
zranitel'nosti

Pozmenujuci navrh

1.  Kazdy ¢lensky §tat ur¢i jednu zo
svojich jednotiek CSIRT v zmysle ¢lanku 9
za koordinatora na ucely koordinované¢ho
zverejiilovania informécii o zranitel'nosti.
Urc¢end jednotka CSIRT kona ako
doveryhodny sprostredkovatel’, ktory na
Ziadost’ oznamujiuceho subjektu ul'ahcuje
interakciu medzi oznamujucim subjektom
a vyrobcom alebo poskytovatel'om
produktov IKT alebo sluzieb IKT. Ak sa
oznamena zranitel'nost’ tyka viacerych
vyrobcov alebo poskytovatel'ov produktov
IKT alebo sluzieb IKT v celej Unii, uréena
jednotka CSIRT kazdého dotknutého
¢lenského $tatu spolupracuje so siet'ou
jednotiek CSIRT.
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Navrh smernice
Clanok 6 — odsek 2

Text predlozeny Komisiou

2. Agentara ENISA vytvori a vedie
europsky register zranitel'nosti. Na tento
ucel agentira ENISA zriadi a udrziava
vhodné informac¢né systémy, politiky a
postupy, najma s cielom umoznit’
dolezitym a kI'ic¢ovym subjektom a ich
dodavatel'om sieti a informacnych
systémov zverejilovat’ a registrovat
zranitel'nosti v produktoch IKT alebo
sluzbach IKT, ako aj poskytovat’ pristup k
informacidm o zranitel’nosti
nachadzajacich sa v registri vSetkym
zainteresovanym strandm. Register
obsahuje najméd informacie opisujuce
zranitel'nost’, zasiahnuté produkty IKT
alebo sluzby IKT a zavaZznost’ zranitelnosti
z hl'adiska okolnosti, za ktorych ju mozno
zneuzit', dostupnost’ sivisiacich
bezpecnostnych zaplat a v pripade, ze
ziadne nie st k dispozicii, usmernenie pre
pouzivatel'ov zraniteI'nych produktov a
sluzieb o tom, ako mozno zmiernit’ rizika
vyplyvajlice zo zverejnenych zranitel'nosti.

Pozmenujuci navrh 128

Navrh smernice
Clanok 7 — odsek 1 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh

2. Agentara ENISA vytvori a vedie
eurdpsku databdzu zranitel'nosti s vyuZitim
globdlneho registra spolocnych
zranitel’nosti a expozicii (CVE). Na tento
ucel agentira ENISA zriadi a udrziava
vhodné informacné systémy, politiky a
postupy a prijme potrebné technické a
organizacné opatrenia na zaistenie
bezpecnosti a integrity databazy, najma s
cielom umoznit’ dolezitym a klI'aicovym
subjektom a ich dodavatel'om sieti a
informacénych systémov, ako aj subjektom,
ktoré nepatria do rozsahu pésobnosti tejto
smernice, a ich doddvatel’om zverejiovat
a registrovat’ zranitel'nosti v produktoch
IKT alebo sluzbéach IKT. Vetkym
zainteresovanym strandm sa poskytne
pristup k informéciam o zranitel’nostiach
nachadzajucich sa v databaze, pri ktorych
su k dispozicii bezpecnostné zdaplaty alebo
zmierfiujuce opatrenia. Databadza
obsahuje najmé informécie opisujuce
zranitel'nost, zasiahnuté produkty IKT
alebo sluzby IKT a zdvaZznost’ zranitel'nosti
z hl'adiska okolnosti, za ktorych ju mozno
zneuzit, a dostupnost’ suvisiacich
bezpecnostnych zaplat. V pripade, ze
ziadne nie su k dispozicii, sa do databazy
zahrnie usmernenie pre pouzivatel'ov
zranite'nych produktov IKT a sluzieb IKT
o tom, ako moZno zmiernit’ rizika
vyplyvajuce zo zverejnenych zranitel'nosti.

Pozmenujuci navrh

la. Ak Clensky Stat urci viac ako jeden
prislusny organ uvedeny v odseku 1, jasne
uvedie, ktory 7 tychto prislusnych organov
ma sluZit’ ako koordindtor riadenia
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Pozmenujuci navrh 129

Navrh smernice
Clanok 7 — odsek 2

Text predlozeny Komisiou

2. Kazdy ¢lensky stat urci kapacity,
prostriedky a postupy, ktoré mozno pouzit’
v pripade krizy na tcely tejto smernice.

Pozmenujuci navrh 130

Navrh smernice
Clanok 7 — odsek 4

Text predlozeny Komisiou

4.  Clenské staty oznamia Komisii
ur¢enie svojich prislusnych organov
uvedenych v odseku 1 a predlozia svoje
vnutrostatne plany reakcie na
kybernetickobezpecnostné incidenty a
krizy uvedené v odseku 3 do troch
mesiacov od tohto urcenia a prijatia tychto
planov. Clenské $taty mozu z planu vylugit
Specifické informécie, a to v takom pripade
a takom rozsahu, v akom je to nevyhnutne
potrebné pre ich narodnu bezpec¢nost'.

Pozmenujuci navrh 131

Navrh smernice
Clanok 8 — odsek 3

Text predlozeny Komisiou

3. Kazdy clensky §tat urci jedno
vnutro$tatne jednotné kontaktné miesto pre
kyberneticku bezpecnost’ (d’alej len
,jednotné kontaktné miesto*). Ak ¢lensky
Stat ur¢i iba jeden prislusny organ, tento
prislusny organ je aj jednotnym
kontaktnym miestom v danom ¢lenskom
State.

incidentov a kriz vel’kého rozsahu.

Pozmenujuci navrh

2. Kazdy c¢lensky stat urci kapacity,
prostriedky a postupy, ktoré mozno pouzit’
v pripade krizy na cely tejto smernice.

Pozmenujuci navrh

4.  Clenské $taty oznamia Komisii
ur¢enie svojich prislusnych organov
uvedenych v odseku 1 a predlozia sieti EU-
CyCLONe svoje vnutrostatne plany reakcie
na kybernetickobezpecnostné incidenty a
krizy uvedené v odseku 3 do troch
mesiacov od tohto urcenia a prijatia tychto
planov. Clenské §taty mozu z planu vylagit
Specifické informécie, a to v takom pripade
a takom rozsahu, v akom je to nevyhnutne
potrebné pre ich narodnu bezpec¢nost'.

Pozmenujuci navrh

3. Kazdy clensky §tat urci jeden z
prislusnych orgdanov uvedenych v odseku
1 za vnutrostatne jednotné kontaktné
miesto pre kybernetickll bezpecnost’ (dalej
len ,,jednotné kontaktné miesto*). Ak
Clensky $tat urci iba jeden prisluSny organ,
tento prislusny orgén je aj jednotnym
kontaktnym miestom v danom ¢lenskom
State.
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Pozmenujuci navrh 132

Navrh smernice
Clanok 8 — odsek 4

Text predlozeny Komisiou

4.  Kazdé jednotné kontaktné miesto
vykonéva sty¢nu funkciu s cielom
zabezpecit’ cezhranic¢nu spolupracu
organov daného ¢lenského Statu s
prisluSnymi orgdnmi v inych ¢lenskych
Statoch, ako aj zabezpecit medziodvetvova
spolupracu s inymi prislusnymi
vnutroStatnymi orgadnmi v ramci daného
¢lenského Statu.

Pozmenujuci navrh 133

Navrh smernice
Clanok 9 — odsek 2

Text predlozeny Komisiou

2. Clenské staty zabezpetia, aby kazda
jednotka CSIRT mala primerané zdroje na
ucinné plnenie svojich tloh stanovenych v
¢lanku 10 ods. 2.

Pozmenujuci navrh 134

Navrh smernice
Clanok 9 — odsek 6 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 135

Navrh smernice
Clanok 9 — odsek 6 b (novy)

Pozmenujuci navrh

4.  Kazdé jednotné kontaktné miesto
vykonéva sty¢nu funkciu s cielom
zabezpecit’ cezhrani¢nu spolupracu
organov daného ¢lenského Statu

s prislusSnymi orgdnmi v inych ¢lenskych
Statoch, Komisiou a agenturou ENISA,
ako aj zabezpecit' medziodvetvovu
spolupracu s inymi prisluSnymi
vnuatrostatnymi organmi v ramci dané¢ho
¢lenského Statu.

Pozmenujuci navrh

2. Clenské staty zabezpetia, aby kazda
jednotka CSIRT mala primerané zdroje a
potrebné technické sposobilosti na u¢inné
plnenie svojich uloh stanovenych v ¢lanku
10 ods. 2.

Pozmenujuci navrh

6a. Clenské $tity zabezpecia moZnost
ucinnej, efektivnej a bezpecnej vymeny
informacii na vSetkych stupitoch utajenia
medzi ich vlastnymi jednotkami CSIRT a
jednotkami CSIRT z tretich krajin na
rovnakom stupni utajenia.
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Text predlozeny Komisiou

Pozmenujuci navrh 136

Navrh smernice
Clanok 9 — odsek 7

Text predlozeny Komisiou

7. Clenské $taty bez zbytoéného
odkladu ozndmia Komisii jednotky CSIRT
urcené v sulade s odsekom 1, koordinatora
jednotiek CSIRT urceného v stlade s
¢lankom 6 ods. 1 a ich prislusné ulohy
stanovené vo vzt'ahu k subjektom
uvedenym v prilohdach I a 11.

Pozmenujuci navrh 137

Navrh smernice
Clanok 10 — nadpis

Text predlozeny Komisiou

Poziadavky na jednotky CSIRT a ich tlohy

Pozmenujuci navrh 138

Navrh smernice
Clanok 10 — odsek 1 — pismeno ¢

Text predlozeny Komisiou

c) jednotky CSIRT musia mat
zavedeny vhodny systém riadenia
a zasielania ziadosti, a to najmé s cielom

Pozmenujuci navrh

6b. Bez toho, aby bolo dotknuté pravo
Unie, najmd nariadenie (E U) 2016/679,
spolupracuju jednotky CSIRT s
Jjednotkami CSIRT alebo rovnocennymi
organmi v kandidatskych krajindach a
d’alSich tretich krajindch na zapadnom
Balkane a krajindach Vychodného
partnerstva a podla moZnosti im
poskytujii pomoc v oblasti kybernetickej
bezpecnosti.

Pozmenujuci navrh

7. Clenské $taty bez zbytoéného
odkladu ozndmia Komisii jednotky CSIRT
uréené v sulade s odsekom 1 a
koordinatora jednotiek CSIRT urceného v
sulade s ¢lankom 6 ods. 1 vrdtane ich
prisluSnych uloh stanovenych vo vztahu
ku kl’ucovym a doleZitym subjektom.

Pozmenujuci navrh

PozZiadavky na jednotky CSIRT a ich
technické sposobilosti a lohy

Pozmenujuci navrh

c) jednotky CSIRT musia mat
zavedeny vhodny systém klasifikdcie,
zasielania a sledovania 7iadosti, a to najma
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ul’ahéit’ ich u¢inné a efektivne
odovzdavanie;

Pozmenujuci navrh 139

Navrh smernice
Clanok 10 — odsek 1 — pismeno ¢ a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 140

Navrh smernice
Clanok 10 — odsek 1 — pismeno d

Text predlozeny Komisiou

d) jednotky CSIRT musia byt
primerane personalne vybavené, aby sa
zabezpecila stala dostupnost’ ich sluZieb;

Pozmenujuci navrh 141

Navrh smernice
Clanok 10 — odsek 1 — pismeno e

Text predlozeny Komisiou

e) jednotky CSIRT musia byt vybavené
redundantnymi systémami a zaloZznym
pracovnym priestorom na zabezpecenie
kontinuity svojich sluzieb;

Pozmenujuci navrh 142

Navrh smernice
Clanok 10 — odsek 1 a (novy)

s ciel'om ul’ah¢it’ ich G¢inné a efektivne
odovzdavanie;

Pozmenujuci navrh

ca) jednotky CSIRT musia mat’
zavedené prislusné kodexy spravania, aby
sa zabezpecila dovernost’ a
doveryhodnost ich operdcii;

Pozmenujuci navrh

d) jednotky CSIRT musia byt
primerane persondlne vybavené, aby sa
zabezpecila stala dostupnost’ ich sluzieb, a
musia zabezpecit’ vhodné ramce odbornej
pripravy pre svojich zamestnancov;

Pozmenujuci navrh

e) jednotky CSIRT musia byt vybavené
redundantnymi systémami a zaloznym
pracovnym priestorom na zabezpecenie
kontinuity svojich sluzieb vrdtane Sirokej
pripojitel’nosti v siet’ach, informacnych
systémov, sluZieb a zariadent,
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Text predlozeny Komisiou

Pozmenujuci navrh 143

Navrh smernice
Clanok 10 — odsek 2 — pismeno a

Text predlozeny Komisiou

a)  monitoruju kybernetické hrozby,
zranitelnosti a incidenty na vnutroStatne;j
urovni;

Pozmenujuci navrh 144

Navrh smernice
Clanok 10 — odsek 2 — pismeno b

Text predlozeny Komisiou

b)  poskytuju kI'icovym a ddlezitym
subjektom, ako aj inym relevantnym
zainteresovanym strandm vcasné
varovanie, vystrahy, hldsenia a $iria

Pozmenujuci navrh

la. Jednotky CSIRT musia rozvijat’
aspoii tieto technické sposobilosti:

a)  schopnost’ vykonavat’
monitorovanie sieti a informacnych
systémov v redlnom alebo takmer redlnom
case a odhal’ ovat’ anomalie;

b)  schopnost’ podporovat’ prevenciu a
detekciu prienikov;

¢)  schopnost’ zthromaZd’ovat’ forenzné
udaje a vykondvat’ komplexné analyzy
tychto udajov a reverzné inZinierstvo
kybernetickych hrozieb;

d)  schopnost filtrovat’ Skodlivé datové
toky;

e)  schopnost’ presadzovat’ silnu
autentifikdciu a oprdvnenia na pristup a
kontroly pristupu; a

) schopnost’ analyzovat’ kybernetické
hrozby.

Pozmenujuci navrh

a)  monitoruju kybernetické hrozby,
zranitel'nosti a incidenty na vnutroStatnej
urovni a ziskavaju spravodajské
informadcie o hrozbdach v redlnom Case,

Pozmenujuci navrh

b)  poskytuju kI'iC¢ovym a dblezitym
subjektom, ako aj inym relevantnym
zainteresovanym strandm vcasné
varovanie, vystrahy, hldsenia a §iria
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informdcie o kybernetickych hrozbach,
zranitel'nostiach a incidentoch,;

Pozmenujuci navrh 145

Navrh smernice
Clanok 10 — odsek 2 — pismeno ¢

Text predlozeny Komisiou

c)  reaguju na incidenty;

Pozmenujuci navrh 146

Navrh smernice
Clanok 10 — odsek 2 — pismeno e

Text predlozeny Komisiou

e) naziadost subjektu proaktivne
kontrolujt siete a informacéné systémy
pouzivané na poskytovanie jeho sluzieb;

Pozmenujuci navrh 147

Navrh smernice
Clanok 10 — odsek 2 — pismeno f a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 148

Navrh smernice
Clanok 10 — odsek 2 — pismeno f b (nové)

Text predlozeny Komisiou

informdcie o kybernetickych hrozbach,
zraniteI'nostiach a incidentoch podl’a
moZnosti v takmer redlnom case;

Pozmenujuci navrh

c) reaguju na incidenty a poskytuju
pomoc zapojenym subjektom,

Pozmenujuci navrh

e) na ziadost’ subjektu alebo v pripade
vazneho ohrozenia ndarodnej bezpecnosti
proaktivne kontroluju siete a informacné
systémy pouZzivané na poskytovanie jeho
sluzieb;

Pozmenujuci navrh

fa) na Ziadost’ subjektu zabezpecuju
umoznenie a konfigurdciu siet’ového
protokolovania s ciel’om chranit’ udaje
vrdtane osobnych udajov pred
neoprdvnenou exfiltraciou;

Pozmenujuci navrh

Jb) prispievaju k zavadzaniu
zabezpecenych ndstrojov na vymenu
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Pozmenujuci navrh 149

Navrh smernice
Clanok 10 — odsek 4 — ivodna cast’

Text predlozeny Komisiou

4.  Jednotky CSIRT v zaujme ul'ahenia
spoluprace podporuju prijimanie

a vyuzivanie spolo¢nych alebo
normalizovanych postupov, rezimov
utajenia a taxonomie v suvislosti s tymito
prvkami:

Pozmenujuci navrh 150

Navrh smernice
Clanok 11 — odsek 2

Text predlozeny Komisiou

2. Clenské staty zabezpecia, aby ich
prislu§né organy alebo jednotky CSIRT
dostavali oznamenia o incidentoch,
zavaznych kybernetickych hrozbach a
udalostiach odvratenych v poslednej chvili
predkladané podla tejto smernice. Ak
Clensky Stat rozhodne, Ze jeho jednotky
CSIRT nemaju dostavat’ tieto ozndmenia,
jednotkam CSIRT sa v rozsahu
potrebnom na plnenie ich uloh poskytne
pristup k udajom o incidentoch, ktoré
ozndmili kI’ucové alebo déleZité subjekty
podrla ¢lanku 20.

Pozmenujuci navrh 151

Navrh smernice
Clanok 11 — odsek 4

Text predlozeny Komisiou

4. Clenské $taty v rozsahu potrebnom
na ucinné plnenie tloh a povinnosti
stanovenych v tejto smernici zabezpecia
primeranu spolupracu medzi prislusSnymi

informadcii podla ¢lanku 9 ods. 3.

Pozmenujuci navrh

4.  Jednotky CSIRT v zdujme ul'ah¢enia
spoluprace podporuji automatizdciu
vymeny informdcii, prijimanie

a vyuzivanie spolo¢nych alebo
normalizovanych postupov, reZimov
utajenia a taxonomie v suvislosti s tymito
prvkami:

Pozmenujuci navrh

2. Clenské staty zabezpetia, aby ich
jednotky CSIRT dostavali ozndmenia

o zavaznych incidentoch podl’a ¢lanku 20
a kybernetickych hrozbach a udalostiach
odvratenych v poslednej chvili podla
¢lanku 27 prostrednictvom jednotného
kontaktného miesta uvedeného v ¢lanku
20 ods. 4a.

Pozmenujuci navrh

4. Clenské staty v rozsahu potrebnom
na ucinné plnenie tloh a povinnosti
stanovenych v tejto smernici zabezpecia
primeranu spolupracu medzi prislusSnymi
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organmi a jednotnymi kontaktnymi
miestami, ako aj orgdnmi presadzovania
prava, organmi na ochranu udajov a
organmi zodpovednymi za kriticka
infrastruktaru podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov] a vnutrostatnymi
finanénymi organmi uréenymi v stlade s
nariadenim Eurdpskeho parlamentu a Rady
(EU) XXXX/XXXX3 [nariadenie DORA]
v rdmci dan¢ho ¢lenského Statu.

39 [vlozte cely nazov a odkaz na
uverejnenie v U. v., ked’ bud zndme]

Pozmenujuci navrh 152

Navrh smernice
Clanok 11 — odsek 5

Text predlozeny Komisiou

5. Clenské 3taty zabezpedia, aby ich
prislusné orgéany pravidelne poskytovali
prislusnym orgdnom ur¢enym podla
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov] informécie
o kybernetickobezpecnostnych rizikach,
kybernetickych hrozbach a incidentoch,
ktoré zasiahli kI'aCové subjekty
identifikované ako kritické alebo
rovnocenné s kritickymi subjektmi podl'a
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov], ako aj
opatrenia prijaté prisluSnymi organmi v
reakcii na tieto rizikd a incidenty.

Pozmenujuci navrh 153

Navrh smernice
Clanok 12 — odsek 3 — pododsek 1

organmi, jednotnymi kontaktnymi
miestami, jednotkami CSIRT, ako aj
organmi presadzovania prava, ndrodnymi
regulaénymi organmi alebo inymi
prislusnymi organmi zodpovednymi za
verejné elektronické komunikacné siete
alebo za verejne dostupné elektronické
komunikacné sluzby podla smernice (EU)
2018/1972, orgdnmi na ochranu tidajov,
organmi zodpovednymi za kriticka
infrastruktaru podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov] a vnutrostatnymi
finan¢nymi organmi uréenymi v stlade s
nariadenim Europskeho parlamentu a Rady
(EU) XXXX/XXXX3 [nariadenie DORA]
v ramci daného ¢lenského Statu v sulade s
ich prisluSnymi pravomocami.

39 [vlozte cely nazov a odkaz na
uverejnenie v U. v., ked’ budi zname]

Pozmenujuci navrh

5. Clenské staty zabezpecia, aby ich
prisluSné organy pravidelne a véas
poskytovali prisluSnym organom uréenym
podla smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov]
informacie o kybernetickobezpecnostnych
rizikach, kybernetickych hrozbach a
incidentoch, ktoré zasiahli klI'iCové
subjekty identifikované ako kritické alebo
rovnocenng s kritickymi subjektmi podl'a
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov], ako aj
opatrenia prijaté prisluSnymi organmi v
reakcii na tieto riziké a incidenty.
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Text predlozeny Komisiou

Skupina pre spoluprécu sa sklada zo
zastupcov Clenskych Statov, Komisie

a agentiry ENISA. Na ¢innostiach skupiny
pre spolupracu sa ako pozorovatel’
zucastiiuje Europska sluzba pre vonkajsiu
¢innost’. Na ¢innostiach skupiny pre
spolupracu sa mozu zucastiovat’ eurdpske
organy dohladu (ESA) v sulade s ¢lankom
17 ods. 5 pism. ¢) nariadenia (EU)
XXXX/XXXX [nariadenie DORA].

Pozmenujuci navrh 154

Navrh smernice
Clanok 12 — odsek 3 — pododsek 2

Text predlozeny Komisiou

Vo vhodnych pripadoch méze skupina pre
spolupracu prizvat’ k svojej praci zastupcov
prislusnych zainteresovanych stran.

Pozmenujuci navrh 155

Navrh smernice
Clanok 12 — odsek 4 — pismeno b

Text predlozeny Komisiou

b)  vymena najlepSich postupov a
informécii v suvislosti s vykonavanim tejto
smernice, a to aj pokial’ ide o kybernetické
hrozby, incidenty, zranitel'nosti, udalosti
odvratené v poslednej chvili, iniciativy na
zvySovanie povedomia, odbornu pripravu,
cvicenia a zru¢nosti, budovanie kapacit,
ako aj normy a technické Specifikacie;

Pozmenujuci navrh 156

Pozmenujuci navrh

Skupina pre spoluprécu sa sklada zo
zastupcov Clenskych Statov, Komisie

a agentiry ENISA. Na ¢innostiach skupiny
pre spolupracu sa ako pozorovatelia
zucastituju Europsky parlament a
Europska sluzba pre vonkajsiu ¢innost’. Na
¢innostiach skupiny pre spolupréacu sa
mozu zucastiiovat’ eurdpske organy
dohl'adu (ESA) v stlade s ¢lankom 17 ods.
5 pism. ¢) nariadenia (EU) XXXX/XXXX
[nariadenie DORA].

Pozmenujuci navrh

Vo vhodnych pripadoch méze skupina pre
spolupracu prizvat’ k svojej praci zastupcov
prislusnych zainteresovanych stran, ako si
Europsky vybor pre ochranu udajov a
zdastupcovia odvetvia.

Pozmenujuci navrh

b)  vymena najlepSich postupov a
informécii v suvislosti s vykonavanim tejto
smernice, a to aj pokial’ ide o kybernetické
hrozby, incidenty, zraniteI'nosti, udalosti
odvratené v poslednej chvili, iniciativy na
zvySovanie povedomia, odbornu pripravu,
cvicenia a zru¢nosti, budovanie kapacit,
normy a technické Specifikacie, ako aj
identifikdaciu kl’'ucovych a doleZitych
subjektov;
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Navrh smernice
Clanok 12 — odsek 4 — pismeno b a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 157

Navrh smernice
Clanok 12 — odsek 4 — pismeno ¢

Text predlozeny Komisiou
c)  vzajomné poradenstvo a spolupraca s
Komisiou v suvislosti s novymi

politickymi iniciativami v oblasti
kybernetickej bezpecnosti;

Pozmenujuci navrh 158

Navrh smernice
Clanok 12— odsek 4 — pismeno f

Text predlozeny Komisiou

f)  prediskutovanie sprav o partnerskom
preskiimani uvedenych v ¢lanku 16 ods. 7,

Pozmenujuci navrh 159

Navrh smernice
Clanok 12 — odsek 4 — pismeno f a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh

ba) zmapovanie vnutroStatnych rieSeni s
cielom podporit’ kompatibilitu rieSeni v
oblasti kybernetickej bezpecnosti
uplatitovanych v kaZdom konkrétnom
odvetvi v celej Unii;

Pozmenujuci navrh

c)  vzajomné poradenstvo a spolupréca s
Komisiou v suvislosti s novymi
politickymi iniciativami v oblasti
kybernetickej bezpec¢nosti a celkovou
sudrinostou poZiadaviek na kyberneticku
bezpecnost’ Specifickych pre jednotlivé
odvetvia;

Pozmenujuci navrh

f)  prediskutovanie sprav o partnerskom
preskiimani uvedenych v ¢lanku 16 ods. 7
a vypracovanie zdaverov a odporucani,

Pozmenujuci navrh

Ja) vykonavanie koordinovanych
posudeni bezpecnostnych rizik, ktoré sa
moZu iniciovat’ na zdklade ¢lanku 19 ods.
1 v spoluprdaci s Komisiou a agentirou
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Pozmenujuci navrh 160

Navrh smernice
Clanok 12 — odsek 4 — pismeno k a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 161

Navrh smernice
Clanok 12 — odsek 4 — pismeno k b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 162

Navrh smernice
Clanok 12 — odsek 8

Text predlozeny Komisiou

8. Skupina pre spolupracu sa pravidelne
a aspon razg rocne stretava so skupinou pre
odolnost’ kritickych subjektov zriadenou
podla smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov]
s cielom podporovat’ strategicki
spolupracu a vymenu informacii.

Pozmenujuci navrh 163

Navrh smernice
Clanok 13 — odsek 3 — pismeno a a (nové)

ENISA;

Pozmenujuci navrh

ka) predkladanie sprav o skusenostiach
ziskanych na strategickej a operacnej
urovni Komisii na ucely preskumania
uvedeného v ¢lanku 35;

Pozmenujuci navrh

kb) zabezpecenie kaZdorocného
posudenia v spoluprdci s agentirou
ENISA, Europolom a vrutroStatnymi
organmi presadzovania prava, pokial’ ide
o0 to, ktoré tretie krajiny poskytuju
utocisko pachatel’om Siriacim ransomveér.

Pozmenujuci navrh

8. Skupina pre spoluprécu sa pravidelne
a aspon dvakrdt rocne stretdva so skupinou
pre odolnost’ kritickych subjektov
zriadenou podla smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov] s cielom ul’ahéovat’
strategicku spolupracu a vymenu
informaécii.
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Text predlozeny Komisiou

Pozmenujuci navrh 164

Navrh smernice

Clanok 13 — odsek 3 — pismeno b a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 165

Navrh smernice
Clanok 14 — odsek 1

Text predlozeny Komisiou

1. S cielom podporit’ koordinované
riadenie kybernetickobezpecnostnych
incidentov a kriz velkého rozsahu na
operac¢nej Urovni a zabezpecit’ pravidelna
vymenu informacii medzi ¢lenskymi $tatmi
a institiciami, organmi a agentirami Unie
sa tymto zriad’'uje Eurdpska siet’ sty¢nych
organizacii pre kybernetické krizy (EU-
CyCLONe).

Pozmenujuci navrh 166

Navrh smernice
Clanok 14 — odsek 2

Text predlozeny Komisiou

2. Siet EU-CyCLONe tvoria
zastupcovia organov krizového riadenia
¢lenskych Statov uréenych v sulade s
¢lankom 7, Komisia a agentira ENISA.
Agentira ENISA zabezpecuje sekretariat
siete a podporuje bezpe¢nli vymenu

Pozmenujuci navrh

aa) ulahcovanie vymeny a transferu
technologii a prislusnych opatreni, politik,
najlepSich postupov a ramcov medzi
jednotkami CSIRT;

Pozmenujuci navrh

ba) zabezpecovanie interoperability,
pokial’ ide o normy vymeny informdcii;

Pozmenujuci navrh

1. S cielom podporit’ koordinované
riadenie kybernetickobezpecnostnych
incidentov a kriz vel’kého rozsahu na
operac¢nej Urovni a zabezpecit’ pravidelna
vymenu relevantnych informécii medzi
¢lenskymi Statmi a inStiticiami, organmi a
agentarami Unie sa tymto zriad’uje
Eurdpska siet’ sty¢nych organizacii pre
kybernetické krizy (EU-CyCLONe).

Pozmenujuci navrh

2. Siet EU-CyCLONe tvoria
zastupcovia organov krizového riadenia
¢lenskych Statov uréenych v sulade s
¢lankom 7, Komisia a agentira ENISA.
Agenttira ENISA zabezpecuje sekretariat
siete EU-CyCLONe a podporuje bezpecnu
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informacii.
Pozmenujuci navrh 167

Navrh smernice
Clanok 14 — odsek 5

Text predlozeny Komisiou

5. Siet EU-CyCLONe pravidelne
podava skupine pre spolupracu spravy o
kybernetickych hrozbdch, incidentoch a
trendoch, pricom sa zameriava najmé na
ich vplyv na kl'icové a dolezité subjekty.

Pozmenujuci navrh 168

Navrh smernice
Clanok 15 — odsek 1 — uvodna éast’

Text predlozeny Komisiou

1. Agentara ENISA v spolupraci s
Komisiou vydava kazdé dva roky spravu o
stave kybernetickej bezpeénosti v Unii.
Sprava obsahuje najmi posudenie tychto
aspektov:

Pozmenujuci navrh 169

Navrh smernice
Clanok 15 — odsek 1 — pismeno a a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 170

Navrh smernice
Clanok 15 — odsek 1 — pismeno ¢

vymenu informaécii.

Pozmenujuci navrh

5. Siet EU-CyCLONe pravidelne
podava skupine pre spolupracu spravy o
incidentoch a krizach vel’kého rozsahu,
ako aj trendoch, pricom sa zameriava
najmi na ich vplyv na kI'i¢ové a ddlezité
subjekty.

Pozmenujuci navrh

1. Agentara ENISA v spolupraci

s Komisiou vydava kazdé dva roky spravu
o stave kybernetickej bezpe¢nosti v Unii
a predklada a prezentuje ju Europskemu
parlamentu. Sprava sa doddva v strojovo
CitateP’nom formadte a obsahuje najma
posudenie tychto aspektov:

Pozmenujuci navrh

aa) vSeobecna uroveri informovanosti o
kybernetickej bezpecnosti a hygiene medzi
obcanmi a subjektmi vrdatane MSP, ako aj
vS§eobecna uroveri bezpecCnosti pripojenych
zariadeni;
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Text predlozeny Komisiou

c¢) index kybernetickej bezpecnosti
poskytujici suhrnné posudenie tirovne
vyspelosti kybernetickobezpecnostnych
schopnosti.

Pozmenujuci navrh 171

Navrh smernice
Clanok 15 — odsek 2

Text predlozeny Komisiou

2. Sprava obsahuje konkrétne politické
odportcania na zvySenie urovne
kybernetickej bezpeénosti v celej Unii a
zhrnutie zisteni za konkrétne obdobie z
technickych situaénych sprav EU o
kybernetickej bezpecnosti, ktoré vydala
agentura ENISA v sulade s ¢lankom 7 ods.
6 nariadenia (EU) 2019/881.

Pozmenujuci navrh 172

Navrh smernice
Clanok 15 — odsek 2 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 173

Navrh smernice
Clanok 16 — odsek 1 — ivodna Cast’

Pozmenujuci navrh

c) index kybernetickej bezpecnosti
poskytujici suhrnné posudenie Grovne
vyspelosti kybernetickobezpecnostnych
schopnosti v celej Unii vrdtane
zosuladenia narodnych stratégii
kybernetickej bezpecnosti ¢lenskych
Statov;

Pozmenujuci navrh

2. Sprava obsahuje identifikdciu
prekaZok a konkrétne politické
odporucania na zvySenie urovne
kybernetickej bezpeénosti v celej Unii a
zhrnutie zisteni za konkrétne obdobie z
technickych situaénych sprav EU o
kybernetickej bezpecnosti, ktoré vydala
agentura ENISA v stlade s ¢lankom 7 ods.
6 nariadenia (EU) 2019/881.

Pozmenujuci navrh

2a. Agentura ENISA v spoluprdci s
Komisiou a s usmernenim skupiny pre
spoluprdcu a siete jednotiek CSIRT
pripravi metodiku vratane prisluSnych
premennych indexu kybernetickej
bezpecnosti uvedeného v odseku 1 pism.

c).
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Text predlozeny Komisiou

1.  Komisia po konzultacii so skupinou
pre spolupracu a agentirou ENISA a
najneskor 18 mesiacov od nadobudnutia
ucinnosti tejto smernice stanovi metodiku a
obsah systému partnerského preskiimania
na posudenie Uc¢innosti politik ¢lenskych
Statov v oblasti kybernetickej bezpecnosti.
Preskimania vykonavaja technicki experti
v oblasti kybernetickej bezpecnosti vybrani
z inych ¢lenskych $tatov, nez je skimany
Clensky Stat, a zameriavaju sa aspon na:

Pozmenujuci navrh 174

Navrh smernice
Clanok 16 — odsek 1 — bod iii

Text predlozeny Komisiou

ii1)  operacné schopnosti a i€innost’
jednotiek CSIRT;

Pozmenujuci navrh 175

Navrh smernice
Clanok 16 — odsek 3

Text predlozeny Komisiou

3. O organizacnych aspektoch
partnerskych preskimani rozhoduje
Komisia s podporou agentury ENISA a po
konzultacii so skupinou pre spolupracu
tieto aspekty vychadzaju z kritérii
vymedzenych v metodike uvedenej v
odseku 1. V partnerskych preskimaniach
sa posudzuju aspekty uvedené v odseku 1
pre vSetky Clenské Staty a odvetvia vratane
vybranych problémov Specifickych pre
jeden alebo viacero ¢lenskych statov alebo
pre jedno alebo viacero odvetvi.

Pozmenujuci navrh

1.  Komisia po konzultacii so skupinou
pre spolupracu a agentirou ENISA a
najneskor ... /18 mesiacov od
nadobudnutia ucinnosti tejto smernice/
stanovi metodiku a obsah systému
partnerského preskiimania na postidenie
ucinnosti politik ¢lenskych Statov v oblasti
kybernetickej bezpecnosti. Partnerské
preskimania vykonavaju v konzultdcii s
agentiirou ENISA technicki experti v
oblasti kybernetickej bezpecnosti vybrani z
aspoii dvoch inych ¢lenskych $tatov, nez je
skiimany ¢lensky S$tat, a zameriavaju sa
aspoi na:

Pozmenujuci navrh

1i1)  operacné schopnosti a i€innost’
jednotiek CSIRT pri vykondvani ich uloh,;

Pozmenujuci navrh

3. O organizacnych aspektoch
partnerskych preskiimani rozhoduje
Komisia s podporou agentury ENISA a po
konzultacii so skupinou pre spolupracu
tieto aspekty vychadzaju z kritérii
vymedzenych v metodike uvedenej v
odseku 1. V partnerskych preskimaniach
sa posudzuju aspekty uvedené v odseku 1
pre vSetky Clenské Staty a odvetvia vratane
vybranych problémov Specifickych pre
jeden alebo viacero ¢lenskych statov alebo
pre jedno alebo viacero odvetvi. Urceni
experti, ktori vykondvaju preskumanie,
oznamia tieto vybrané problémy
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Pozmenujuci navrh 176

Navrh smernice
Clanok 16 — odsek 3 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 177

Navrh smernice
Clanok 16 — odsek 4

Text predlozeny Komisiou

4.  Partnerské preskimania zahfniaji
skuto¢né alebo virtualne navstevy na
mieste a vymenu informéacii na dial’ku.
Vzhl'adom na zdsadu dobrej spoluprace
Clenské Staty, ktoré st predmetom
preskiimania, poskytni ur¢enym expertom
pozadované informacie potrebné na
posudenie skimanych aspektov. VSetky
informécie ziskané v procese partnerského
preskiimania sa pouziji vylu¢ne na
uvedeny ucel. Experti, ktori sa zi€astiiuju
na partnerskom preskiimani, nesmu
spristupnit’ tretim strandm ziadne citlivé
alebo doverné informacie ziskané v
priebehu tohto preskiimania.

Pozmenujuci navrh 178

Navrh smernice
Clanok 16 — odsek 6

Clenskému Statu, ktory je predmetom
partnerského preskumania, pred jeho
zacatim.

Pozmenujuci navrh

3a. Pred zacatim postupu partnerského
preskuumania vykona clensky Stat, ktory je
predmetom partnerského preskumania,
sebahodnotenie skumanych aspektov a
poskytne toto sebahodnotenie uréenym
expertom.

Pozmenujuci navrh

4.  Partnerské preskimania zahfniaji
skuto¢né alebo virtualne navstevy na
mieste a vymenu informécii na dialku.
Vzhl'adom na zdsadu dobrej spoluprace
Clenské $taty, ktoré si predmetom
preskiimania, poskytni urenym expertom
pozadované informacie potrebné na
posudenie skimanych aspektov. Komisia v
spoluprdci s agenturou ENISA vypracuje
vhodné kodexy spravania na podporu
pracovnych metod urcenych expertov.
Vsetky informacie ziskané v procese
partnerského preskiimania sa pouziji
vylu¢ne na uvedeny ucel. Experti, ktori sa
zOc¢astiiuju na partnerskom preskumani,
nesmu spristupnit’ tretim stranam ziadne
citlivé alebo doverné informacie ziskané v
priebehu tohto preskiimania.
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Text predlozeny Komisiou

6.  Clensky §tat zabezpedi, aby sa
akékol'vek riziko konfliktu zdujmov
tykajuce sa urcenych expertov bez
zbytocéného odkladu oznamilo ostatnym
¢lenskym Statom, Komisii a agentlre
ENISA.

Pozmenujuci navrh 179

Navrh smernice
Clanok 16 — odsek 7

Text predlozeny Komisiou

7.  Experti zG¢astiiujuci sa na
partnerskych preskimaniach vypracuju
spravy o zisteniach a zaveroch preskimani.
Spravy sa predkladaji Komisii, skupine
pre spolupracu, sieti jednotiek CSIRT a
agentire ENISA. Prediskutujt sa v skupine
pre spolupracu a v sieti jednotiek CSIRT.
Spravy mozno uverejnit’ na vyhradenom
webovom sidle skupiny pre spolupracu.

Pozmenujuci navrh 180

Navrh smernice
Clanok 17 — odsek 2

Text predlozeny Komisiou

2. Clenské staty zabezpetia, aby
¢lenovia riadiaceho orgénu pravidelne
absolvovali osobitni odbornu pripravu s
cielom ziskat’ dostatocné znalosti a
zrucnosti s ciel'om zachytit’ a posudit’
rizikd a postupy riadenia v oblasti
kybernetickej bezpecnosti a ich vplyv na
cinnost’ subjektu.

Pozmenujuci navrh

6.  Clensky §tat zabezpedi, aby sa
akékol'vek riziko konfliktu zdujmov
tykajice sa urenych expertov oznamilo
ostatnym ¢lenskym $tatom, Komisii a
agenture ENISA pred zacatim postupu
partnerského preskumania.

Pozmenujuci navrh

7. Experti zG¢astnujuci sa na
partnerskych preskiimaniach vypracuju
spravy o zisteniach a zaveroch preskimani.
Spravy obsahuju odporucania s cielom
umo?Znit’ zlepSenie, pokial’ ide o aspekty,
ktoré su predmetom postupu partnerského
preskumania. Spravy sa predkladaju
Komisii, skupine pre spolupracu, sieti
jednotiek CSIRT a agentire ENISA.
Prediskutuju sa v skupine pre spolupracu a
v sieti jednotiek CSIRT. Spravy mozZno
uverejnit’ na vyhradenom webovom sidle
skupiny pre spolupréacu s vynimkou
citlivych a dovernych informdcii.

Pozmenujuci navrh

2. Clenské staty zabezpeéia, aby
¢lenovia riadiaceho orgénu kl’ucovych a
doleZitych subjektov absolvovali osobitnu
odbornt pripravu, a podnietia kl'uicové a
doleZité subjekty, aby pravidelne ponukali
podobnui odbornu pripravu vietkym
zamestnancom s cielom ziskat’ dostatocné
znalosti a zru€nosti s cielom zachytit’ a
posudit’ rizika a postupy riadenia v oblasti
kybernetickej bezpecnosti a ich vplyv na
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Pozmenujuci navrh 181

Navrh smernice
Clanok 18 — odsek 1

Text predlozeny Komisiou

1. Clenské staty zabezpetia, aby
kl'acove a dolezité subjekty prijali vhodné
a primerané technické a organizacné
opatrenia na riadenie rizik suvisiacich

s bezpec¢nostou sieti a informacnych
systémov, ktoré tieto subjekty vyuzivaju
pri poskytovani svojich sluzieb. S ohladom
na najnovsi technicky vyvoj tieto opatrenia
zabezpecuju taku Groven bezpecnosti sieti
a informacnych systémov, ktord zodpoveda
miere daného rizika.

Pozmenujuci navrh 182

Navrh smernice
Clanok 18 — odsek 2 — pismeno b

Text predlozeny Komisiou

b) rieSenie incidentov (predchadzanie
incidentom, ich odhal’ovanie a reakcia na
ne);

Pozmenujuci navrh 183

Navrh smernice
Clanok 18 — odsek 2 — pismeno ¢

Text predlozeny Komisiou

c) kontinuita ¢innosti a krizové
riadenie;

sluzby poskytované subjektom.

Pozmenujuci navrh

1. Clenské staty zabezpegia, aby
klacové a dolezité subjekty prijali vhodné
a primerané technické, operacné

a organizacné opatrenia na riadenie rizik
suvisiacich s bezpecnostou sieti

a informacnych systémov, ktoré tieto
subjekty vyuzivaju na svoju ¢innost’ alebo
na poskytovanie svojich sluzieb a na
prevenciu alebo minimalizdaciu vplyvu
incidentov na prijemcov ich sluZieb a na
d’alsie sluzby. S ohl'adom na najnovsi
technicky vyvoj a na europske alebo
medzindrodné normy tieto opatrenia
zabezpecuju taku Groven bezpec€nosti sieti
a informacnych systémov, ktora zodpoveda
miere daného rizika.

Pozmenujuci navrh

b)  rieSenie incidentov;

Pozmenujuci navrh

c) kontinuita ¢innosti, ako je riadenie
zdalohovania a obnova systému po havarii,
a krizové riadenie;
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Pozmenujuci navrh 184

Navrh smernice
Clanok 18 — odsek 2 — pismeno d

Text predlozeny Komisiou

d)  bezpecnost’ dodavatel'ského retazca
vratane bezpecnostnych aspektov
tykajucich sa vztahov medzi kazdym
subjektom a jeho dodavateI'mi alebo
poskytovatel'mi sluzieb, ako su napriklad
poskytovatelia sluZieb ukladania a
spracuvania ddt alebo riadenych
bezpecnostnych sluZieb;

Pozmenujuci navrh 185

Navrh smernice
Clanok 18- odsek 2 — pismeno f

Text predlozeny Komisiou

f)  politiky a postupy (testovanie a
audit) na posudenie U€¢innosti opatreni na
riadenie kybernetickobezpecnostnych rizik;

Pozmenujuci navrh 186

Navrh smernice
Clanok 18 — odsek 2 — pismeno f a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 187

Navrh smernice
Clanok 18 — odsek 2 — pismeno g

Text predlozeny Komisiou

g)  pouZzivanie kryptografie a Sifrovania.

Pozmenujuci navrh

d)  bezpecnost’ dodavatel'ského retazca
vratane bezpecnostnych aspektov
tykajucich sa vztahov medzi kazdym
subjektom a jeho dodévatel'mi alebo
poskytovatel'mi sluzieb;

Pozmenujuci navrh

f)  politiky a postupy (edborna
priprava, testovanie a audit) na posudenie
ucinnosti opatreni na riadenie
kybernetickobezpecnostnych rizik;

Pozmenujuci navrh
fa) zdkladné postupy kybernetickej

hygieny a odbornda priprava v oblasti
kybernetickej bezpecnosti;

Pozmenujuci navrh

g) v pripade potreby pouZivanie
kryptografie, ako je Sifrovanie;
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Pozmenujuci navrh 188

Navrh smernice
Clanok 18 — odsek 2 — pismeno g a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 189
Navrh smernice
Clanok 18 — odsek 4

Text predlozeny Komisiou

4. Clenské staty zabezpecia, aby subjekt
po zisteni, Ze jeho sluZzby alebo Ulohy nie
st v sulade s poZziadavkami stanovenymi v
odseku 2, prijal bez zbyto¢ného odkladu
vSetky potrebné napravné opatrenia a dant
sluzbu s tymito poziadavkami zosuladil.

Pozmenujuci navrh 190

Navrh smernice
Clanok 18 — odsek 5

Text predlozeny Komisiou

5.  Komisia moéZe prijat’ vykondvacie
akty s ciel’om stanovit’ technické a
metodické Specifikdcie prvkov uvedenych
v odseku 2. Pri vypracuvani tychto aktov
Komisia postupuje v sulade s postupom
preskumania, na ktory sa odkazuje v
Clanku 37 ods. 2, a v ¢o najviicsej moZnej
miere dodrZiava medzindrodné a eurdpske
normy, ako aj prislusné technické
Specifikacie.

Pozmenujuci navrh 191

Pozmenujuci navrh

ga) v pripade potreby pouZivanie rieSeni
viacstupiiovej alebo kontinudlnej
autentifikdcie, zabezpecenej hlasovej,
obrazovej a textovej komunikdcie a
zabezpecenych systémov komunikdcie v
nudzovych situdcidach v ramci subjektu.

Pozmenujuci navrh

4. Clenské staty zabezpecia, aby subjekt
po zisteni, Ze jeho sluzby alebo tlohy nie
su v stlade s poziadavkami stanovenymi v
odseku 2, prijal bez zbyto¢ného odkladu
vsetky potrebné, vhodné a primerané
napravné opatrenia a danu sluzbu s tymito
poziadavkami zosuladil.

Pozmenujuci navrh

vypust'a sa
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Navrh smernice
Clanok 18 — odsek 6

Text predlozeny Komisiou

6.  Komisia je splnomocnend prijimat’
delegované akty v sulade s ¢lankom 36 s
cielom doplnit’ prvky stanovené v odseku
2 na zohl'adnenie novych kybernetickych
hrozieb, technologického vyvoja alebo
odvetvovych $pecifik.

Pozmenujuci navrh 192

Navrh smernice
Clanok 19 — odsek 1

Text predlozeny Komisiou

1. Skupina pre spolupracu moze v
spolupraci s Komisiou a agenturou ENISA
vykonavat’ koordinované posudenia
bezpecnostného rizika dodavatel'skych
ret'azcov konkrétnych kritickych sluZieb,
systémov alebo produktov IKT, pri¢om
zohl'adni technické a pripadne aj
netechnické faktory rizik.

Pozmenujuci navrh 193

Navrh smernice
Clanok 19 — odsek 2

Text predlozeny Komisiou

2. Komisia po konzultacii so skupinou
pre spolupracu a agentirou ENISA urci
konkrétne kritické sluzby, systémy alebo
produkty IKT, ktoré mézu podliehat’
koordinovanému postdeniu rizika
uvedenému v odseku 1.

Pozmenujuci navrh

6. Komisia je splnomocnend prijimat’
delegované akty v stilade s clankom 36

s cielom doplnit’ prvky stanovené v odseku
2 tohto ¢lanku na zohl'adnenie novych
kybernetickych hrozieb, technologického
vyvoja alebo odvetvovych Specifik

a zaroveri doplnit’ tuto smernicu
stanovenim technickych a metodickych
Specifikacii opatreni uvedenych v odseku
2 tohto clanku.

Pozmenujuci navrh

1.  Skupina pre spolupracu moze v
spolupréci s Komisiou a agentirou ENISA
vykonavat’ koordinované posudenia
bezpecnostného rizika dodavatel'skych
ret'azcov konkrétnych kritickych sluZieb,
systémov alebo produktov IKT a
informacného a komunikacného systéemu
(IKS), pricom zohl'adni technické a
pripadne aj netechnické faktory rizik.

Pozmenujuci navrh

2. Komisia po konzultacii so skupinou
pre spolupracu a agentirou ENISA a v
pripade potreby prisluSnymi
zainteresovanymi stranami uréi konkrétne
kritické sluzby, systémy alebo produkty
IKT a IKS, ktoré mozu podliehat
koordinovanému postdeniu rizika
uvedenému v odseku 1.
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Pozmenujuci navrh 194

Navrh smernice
Clanok 20 — odsek 1

Text predlozeny Komisiou

1. Clenské staty zabezpetia, aby
klucové a dolezité subjekty bez
zbyto¢ného odkladu oznamili prislusnym
orgdanom alebo jednotke CSIRT v stlade s
odsekmi 3 a 4 kazdy incident so zdvaZnym
vplyvom na poskytovanie ich sluZieb. V
pripade potreby tieto subjekty bez
zbytocného odkladu oznamia prijemcom
svojich sluZieb incidenty, ktoré by mohli
nepriaznivo ovplyvnit’ ich poskytovanie.
Clenské $taty zabezpetia, aby tieto
subjekty oznamovali okrem iné¢ho
informacie umoznujuce prislusnym
organom alebo jednotke CSIRT urcit’
pripadny cezhrani¢ny vplyv incidentu.

Pozmenujuci navrh 195

Navrh smernice
Clanok 20 — odsek 2

Text predlozeny Komisiou

2. Clenské stity zabezpecia, aby
kl’'ucové a doleZité subjekty bez
zbytocéného odkladu oznamili prislusSnym
organom alebo jednotke CSIRT kaZdu
zavainu kyberneticku hrozbu, ktoru tieto
subjekty zistia a ktora by mohla
potencidlne viest’ k zdavainému incidentu.

Uvedené subjekty v prislusnych pripadoch
bez zbyto¢ného odkladu ozndmia
prijemcom svojich sluzieb, ktorych
potencidlne zasiahla zdavaZna kyberneticka
hrozba, vSetky opatrenia alebo napravné
kroky, ktoré tito prijemcovia moZu v
reakcii na danu hrozbu prijat. Subjekty v
pripade potreby tymto prijemcom ozndmia
aj informdciu o samotnej hrozbe.
Ozndmenie nesmie mat’ pre oznamujuci
subjekt za nasledok vyssiu zodpovednost'.

Pozmenujuci navrh

1. Clenské $taty zabezpetia, aby
klucové a dolezité subjekty bez
zbytocného odkladu oznamili jednotke
CSIRT v stlade s odsekmi 3 a 4 kazdy
zdvainy incident. Clenské $taty zabezpedia,
aby tieto subjekty oznamovali okrem iné¢ho
informacie umoznujuce jednotke CSIRT
urcit’ pripadny cezhrani¢ny vplyv
incidentu.

Pozmenujuci navrh

2. Clenské $tdty v prisluinych pripadoch
zabezpecia, aby kl’ucové a doleZité
subjekty bez zbyto¢ného odkladu
informovali prijemcov svojich sluZieb o
ochrannych opatreniach alebo
ndpravnych krokoch proti konkrétnym
incidentom a znamym rizikdam, ktoré moZu
prijemcovia prijat. Subjekty v prislusnych
pripadoch informuju prijemcov svojich
sluzieb o samotnom incidente alebo
zndamom riziku. Informovanie prijemcov
sa uskutocCriuje s vynaloZenim
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Pozmenujuci navrh 196

Navrh smernice
Clanok 20 — odsek 3 — uvodna ¢éast’

Text predlozeny Komisiou

3. Incident sa povaZuje za zdvainy, ak:

Pozmenujuci navrh 197

Navrh smernice
Clanok 20 — odsek 3 — pismeno a

Text predlozeny Komisiou
a)  dotknutému subjektu sposobil alebo

moZe sposobit’ podstatné narusenie
prevadzky alebo financné straty;

Pozmenujuci navrh 198

Navrh smernice
Clanok 20 — odsek 3 — pismeno b

Text predlozeny Komisiou
b)  zasiahol alebo méZe zasiahnut’ iné
fyzické alebo pravnické osoby sposobenim

znacnych hmotnych alebo nehmotnych
strdt.

Pozmenujuci navrh 199

Navrh smernice
Clanok 20 — odsek 3 — pismeno b a (nové)

Text predlozeny Komisiou

maximdlneho usilia a nema pre
oznamujuci subjekt za nasledok vyssiu
zodpovednost'.

Pozmenujuci navrh
3. Scielom urcdit’ zavaznost incidentu

sa zohladnia tieto parametre, ak su k
dispozicii:

Pozmenujuci navrh

a)  pocet prijemcov sluZieb
zasiahnutych incidentom;

Pozmenujuci navrh

b)  ditka trvania incidentu;

Pozmenujuci navrh

ba) geografické rozloZenie oblasti
zasiahnutej incidentom;
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Pozmenujuci navrh 200

Navrh smernice
Clanok 20 — odsek 3 — pismeno b b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 201

Navrh smernice
Clanok 20 — odsek 3 — pismeno b ¢ (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 202

Navrh smernice

Pozmenujuci navrh

bb) rozsah, v akom incident zasiahol
fungovanie a kontinuitu sluZby;

Pozmenujuci navrh

bc) rozsah vplyvu incidentu na
hospodarske a spolocenské Cinnosti.

Clanok 20 — odsek 4 — pododsek 1 — tivodna &ast’

Text predlozeny Komisiou
Clenské $taty zabezpecia, aby dotknuté
subjekty na ucely ozndmenia podl'a odseku

1 predlozili prislu§nym organom alebo
jednotke CSIRT:

Pozmenujuci navrh 203

Navrh smernice

Clanok 20 — odsek 4 — pododsek 1 — pismeno a

Text predlozeny Komisiou

a)  bez zbytocného odkladu a v kaZdom
pripade do 24 hodin od zistenia incidentu
prvotné ozndmenie, v ktorom sa pripadne
uvedie, Ci incident pravdepodobne
sposobilo nezdakonné alebo zlomysel’né
konanie;

Pozmeinujuci navrh 204

Pozmenujuci navrh

Clenské $taty zabezpeéia, aby dotknuté
subjekty na ucely oznamenia podla odseku
1 predlozili jednotke CSIRT:

Pozmenujuci navrh

a)  prvotné oznamenie zdvainého
incidentu, ktoré obsahuje informdcie,
ktoré ma oznamujuci subjekt k dispozicii
pri vynaloZeni maximdlneho usilia, takto:
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Navrh smernice

Clanok 20 — odsek 4 — pododsek 1 — pismeno a — bod i (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 205

Navrh smernice

Pozmenujuci navrh

i)  pokial’ ide o incidenty, ktoré
vyznamne narusaju dostupnost’ sluZieb
poskytovanych subjektom, jednotka
CSIRT je informovana bez zbytoéného
odkladu a v kaZdom pripade do 24 hodin
od zistenia incidentu;

Clanok 20 — odsek 4 — pododsek 1 — pismeno a — bod ii (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 206

Navrh smernice

Pozmenujuci navrh

ii)  pokial’ ide o incidenty, ktoré maju
iny vyznamny vplyv na subjekt okrem
vplyvu na dostupnost’ sluZieb
poskytovanych tymto subjektom, jednotka
CSIRT je informovana bez zbytocného
odkladu a v kaZdom pripade do 72 hodin
od zistenia incidentu;

Clanok 20 — odsek 4 — pododsek 1 — pismeno a — bod iii (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 207

Navrh smernice
Clanok 20 — odsek 4 — pododsek 1 — pismeno b

Pozmenujuci navrh

iii) pokial’ ide o incidenty, ktoré maju
vyznamny vplyv na sluZby poskytovatel’a
doveryhodnych sluZieb v zmysle clanku 3
bodu 19 nariadenia (EU) & 910/2014
alebo na osobné udaje uchovdavané tymto
poskytovatel’om doveryhodnych sluZieb,
jednotka CSIRT je informovanda bez
zbytoéného odkladu a v kaZdom pripade
do 24 hodin od zistenia incidentu;
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Text predlozeny Komisiou

b) na Ziadost prislusného organu alebo

jednotky CSIRT priebeznu spravu o

relevantnych aktualizaciach daného stavu;

Pozmenujuci navrh 208

Navrh smernice

Pozmenujuci navrh

b) naziadost jednotky CSIRT
priebeznu spravu o relevantnych
aktualizaciach daného stavu;

Clanok 20 — odsek 4 — pododsek 1 — pismeno ¢ — iivodna &ast’

Text predlozeny Komisiou

c)  najneskor jeden mesiac po predloZeni

oznamenia podl’a pismena a) konecnu
spravu, ktora obsahuje aspon tieto
informacie:

Pozmenujuci navrh 209

Navrh smernice

Pozmenujuci navrh

c)  najneskor jeden mesiac po predloZzeni
prvotného ozndmenia komplexnu spravu,
ktora obsahuje aspon tieto informacie:

Clanok 20 — odsek 4 — pododsek 1 — pismeno ¢ a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 210

Navrh smernice
Clanok 20 — odsek 4 — pododsek 2

Text predlozeny Komisiou

Clenské $taty zabezpetia, aby sa v riadne
odovodnenych pripadoch a po dohode s
prislusnymi organmi alebo jednotkou
CSIRT mobhol prislusny subjekt odchylit’

od lehot stanovenych v pismendch a) a c).

Pozmenujuci navrh

ca) v pripade, Ze v Case predloZenia
komplexnej spravy uvedenej v pismene c)
incident stdle prebieha, predloZi sa
zdverecCnd sprdva jeden mesiac po
vyrieSeni incidentu.

Pozmenujuci navrh

Clenské $taty zabezpectia, aby sa v riadne
oddvodnenych pripadoch a po dohode s
jednotkou CSIRT mohol prislusny subjekt
odchylit’ od lehot stanovenych v pismene
a) bode i) a ii) a v pismene c). Clenské
Staty zabezpecia dovernost’ a primeranu
ochranu citlivych informadcii o
incidentoch, ktoré sa vymienaju s
jednotkami CSIRT, a prijmu opatrenia a
postupy na vymenu a opakované pouZitie

PE737.671/ 97

SK



Pozmenujuci navrh 211

Navrh smernice
Clanok 20 — odsek 4 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 212

Navrh smernice
Clanok 20 — odsek 4 b (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 213

Navrh smernice
Clanok 20 — odsek 5

Text predlozeny Komisiou

5. Prislusné vnutroStdatne organy alebo

informdcii o incidentoch.

Pozmenujuci navrh

4a. Clenské §tity zriadia jednotné
kontaktné miesto pre vSetky oznamenia
poZadované podl’a tejto smernice a
d’alsich relevantnych pravnych predpisov
Unie. Agentiira ENISA v spoluprici so
skupinou pre spoluprdacu vypraciuva a
neustdle zlepSuje spolocné vzorové
formulare oznameni prostrednictvom
usmerneni na zjednodusenie a
zefektivnenie oznamovania informdcit
poZadovanych v pravnych predpisoch
Unie a na znizenie zdt’afe pre oznamujiice
subjekty.

Pozmenujuci navrh

4b. KlPucové a dolezité subjekty uvedené
v éldnku 24 ods. 1 méiu spliiat’
poZiadavky odseku 1 tohto ¢lanku tym, Ze
informuju jednotku CSIRT clenského
Statu, v ktorom maju subjekty hlavné
miesto podnikatel’skej éinnosti v Unii, a
tym, Ze informuju kl'ucové a dolezité
subjekty, ktorym poskytuju sluzby, o
kaZdom zdavaZnom incidente, o ktorom je
zndme, Ze md vplyv na prijemcu sluZieb.

Pozmenujuci navrh

5. Jednotka CSIRT poskytne
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jednotka CSIRT peoskytnii oznamujicemu
subjektu do 24 hodin od prijatia prvotného
oznamenia uvedeného v odseku 4 pism. a)
odpoved’ vratane pociatocnej spétnej viazby
k incidentu a na ziadost’ subjektu
usmernenia k vykonavaniu moZznych
zmiernujucich opatreni. Ak jednotka
CSIRT nedostala oznamenie uvedené v
odseku 1, usmernenie poskytne prislusny
organ v spoluprdci s jednotkou CSIRT.
Jednotka CSIRT poskytne dopliujucu
technickl podporu, ak o to prislusny
subjekt poziada. Ak existuje podozrenie, Ze
incident ma trestnopravnu povahu,
prislusné vnutrostdatne orgdny alebo
jednotka CSIRT poskytnii aj usmernenia
tykajuce sa oznamovania incidentu
organom presadzovania prava.

Pozmenujuci navrh 214

Navrh smernice
Clanok 20 — odsek 6

Text predlozeny Komisiou

6. 'V pripade potreby, a najmé ak sa
incident uvedeny v odseku 1 tyka dvoch
alebo viacerych Clenskych Statov, prislusny
organ alebo jednotka CSIRT informuje o
incidente ostatné zasiahnuté Clenské Staty a
agenturu ENISA. Prislusné organy,
jednotky CSIRT a jednotné kontaktné
miesta pri tom v stilade s pravom Unie
alebo vnutroStatnymi pravnymi predpismi,
ktoré st v stlade s pravom Unie, chrania
bezpecnost’ a obchodné zaujmy subjektu,
ako aj dovernost’ poskytnutych informécii.

Pozmenujuci navrh 215

Navrh smernice
Clanok 20 — odsek 7

Text predlozeny Komisiou

7.  Po porade s dotknutym subjektom
moze prislusny orgdn alebo jednotka
CSIRT a pripadne orgdny alebo jednotky

oznamujucemu subjektu do 24 hodin od
prijatia prvotného oznamenia uvedeného v
odseku 4 pism. a) odpoved’ vratane
pociatocnej spdtnej vdzby k incidentu a na
ziadost’ subjektu usmernenia a vyuZitel’né
poradenstvo k vykonavaniu moznych
zmiernujucich opatreni. Jednotka CSIRT
poskytne dopliiujucu technicka podporu,
ak o to prislusny subjekt poziada. Ak
existuje podozrenie, ze incident ma
trestnopravnu povahu, jednotka CSIRT
poskytne aj usmernenia tykajuce sa
oznamovania incidentu orgdnom
presadzovania prava. Jednotka CSIRT si
moZe informdcie o incidente vymieriat’ s
inymi klPucovymi a doleZitymi subjektmi,
pricom zabezpeci dovernost’ informdcii
poskytnutych oznamujiucim subjektom.

Pozmenujuci navrh

6. 'V pripade potreby, a najmé ak sa
incident uvedeny v odseku 1 tyka dvoch
alebo viacerych ¢lenskych Statov, jednotka
CSIRT informuje o incidente ostatné
zasiahnuté Clenské $taty a agenturu ENISA
a poskytne relevantné informadcie.
Jednotky CSIRT a jednotné kontaktné
miesta pri tom v stilade s pravom Unie
alebo vnutroStatnymi pravnymi predpismi,
ktoré st v stlade s pravom Unie, chrania
bezpecnost’ a obchodné zaujmy subjektu,
ako aj dovernost’ poskytnutych informécii.

Pozmenujuci navrh

7. Po porade s dotknutym subjektom
moze jednotka CSIRT a pripadne jednotky
CSIRT dalsich dotknutych ¢lenskych
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CSIRT dalsich dotknutych ¢lenskych
Statov informovat’ o incidente verejnost’
alebo poziadat’ o to dany subjekt, ak je
informovanost’ verejnosti potrebna na
zabranenie incidentu alebo rieSenie
prebiehajiceho incidentu alebo ak je
zverejnenie incidentu vo verejnom zaujme
z iného dovodu.

Pozmenujuci navrh 216

Navrh smernice
Clanok 20 — odsek 7 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 217

Navrh smernice
Clanok 20 — odsek 8

Text predlozeny Komisiou

8.  Na ziadost’ prislusného orgdanu
alebo jednotky CSIRT jednotné kontaktné
miesto postupi dorucené ozndmenia podla
odsekov 1 a 2 jednotnym kontaktnym
miestam ostatnych zasiahnutych ¢lenskych
Statov.

Pozmenujuci navrh 218

Navrh smernice
Clanok 20 — odsek 9

Text predlozeny Komisiou

9.  Jednotné kontaktné miesto predklada
agenture ENISA kazdy mesiac sthrnnu
spravu s anonymizovanymi a

Statov informovat’ o incidente verejnost’
alebo poziadat’ o to dany subjekt, ak je
informovanost’ verejnosti potrebna na
zabréanenie incidentu alebo rieSenie
prebiehajuceho incidentu alebo ak je
zverejnenie incidentu vo verejnom zaujme
z iného dévodu.

Pozmenujuci navrh

7a. Jednotky CSIRT bez zbytocného
odkladu poskytnu jednotnému
kontaktnému miestu a v relevantnych
pripadoch prislusSnym orgdanom
informadcie o zavazinych incidentoch
oznamenych v sulade s odsekom 1.

Pozmenujuci navrh

8.  Na ziadost’ jednotky CSIRT jednotné
kontaktné miesto posttipi dorucené
oznamenia podl'a odseku 1 jednotnym
kontaktnym miestam ostatnych
zasiahnutych ¢lenskych Statov, pricom
zabezpeci dovernost’ a primeraniu
ochranu informacii poskytnutych
oznamujucim subjektom.

Pozmenujuci navrh

9.  Jednotné kontaktné miesto predklada
agenture ENISA kazdy mesiac sthrnnu
spravu s anonymizovanymi
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agregovanymi udajmi o incidentoch,
zavaznych kybernetickych hrozbéach a
udalostiach odvratenych v poslednej chvili
oznamenych v sulade s odsekmi 1 a 2 a v
sulade s clankom 27. S cielom prispiet k
poskytovaniu porovnatel'nych informacii
moze agentira ENISA vydat technické
usmernenia tykajlice sa parametrov
informacii uvedenych v stihrnnej sprave.

Pozmenujuci navrh 219

Navrh smernice
Clanok 20 — odsek 10

Text predlozeny Komisiou

10. Prislusné organy poskytnu
prislusnym orgdnom ur¢enym podla
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov] informacie
o incidentoch a kybernetickych hrozbach,
ktoré v stlade s odsekmi 1 a 2 oznamili
kl'ac¢ovée subjekty identifikované ako
kritické subjekty alebo ako subjekty
rovnocenné s kritickymi subjektmi podl'a
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov].

Pozmenujuci navrh 220

Navrh smernice
Clanok 20 — odsek 11

Text predlozeny Komisiou

11. Komisia moze prijat’ vykonavacie
akty, v ktorych bliZSie ur¢i druh
informadcii, formdt a postup oznamenia
predkladaného podl'a odsekov 1 a 2.
Komisia moZe prijat’ aj vpkondvacie akty s
cielom d’alej konkretizovat’ pripady, v
ktorych sa incident povaZuje za zdvazny,
ako sa uvdadza v odseku 3. Uvedené
vykonavacie akty sa prijmu v sulade s
postupom preskimania, na ktory sa

a agregovanymi udajmi o incidentoch,
zavaznych kybernetickych hrozbach

a udalostiach odvratenych v posledne;j
chvili ozndmenych v stlade s odsekom 1
tohto ¢lanku a ¢lankom 27. S cielom
prispiet’ k poskytovaniu porovnatel'nych
informacii moze agentira ENISA vydat’
technické usmernenia tykajice sa
parametrov informacii uvedenych v
suhrnnej sprave.

Pozmenujuci navrh

10.  Prislu$né organy poskytnu
prislusnym orgadnom ur¢enym podla
smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov] informacie
o incidentoch a kybernetickych hrozbach,
ktoré v stlade s odsekom 1 tohto ¢lanku a
¢lankom 27 oznamili kI'icové subjekty
identifikované ako kritické subjekty alebo
ako subjekty rovnocenné s kritickymi
subjektmi podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov].

Pozmenujuci navrh

11. Komisia mdze prijat’ vykonavacie
akty, v ktorych bliZSie urc¢i postup
oznamenia predkladaného podl'a odseku 1
tohto ¢lanku a ¢lanku 27. Uvedené
vykonavacie akty sa prijmu v sulade s
postupom preskiimania, na ktory sa
odkazuje v ¢lanku 37 ods. 2.
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odkazuje v ¢lanku 37 ods. 2.

Pozmernujici navrh 221

Navrh smernice
Clanok 20 — odsek 11 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 222

Navrh smernice
Clanok 21 — odsek 1

Text predlozeny Komisiou

1. S cielom preukazat’ sulad s
urcitymi poZiadavkami ¢lanku 18 moZu
Clenské staty vyZadovat’, aby kl'icové a
dolezité subjekty certifikovali urcité
produkty IKT, sluzby IKT a procesy IKT v
ramci osobitnych eurdpskych systémov
certifikdacie kybernetickej bezpecnosti
prijatych podra ¢lanku 49 nariadenia (EU)
2019/881. Produkty, sluzby a procesy,
ktoré podliehaju certifikdcii, moZe
vytvorit’ kI’ucovy alebo doleZity subjekt
alebo sa moZu obstarat’ od tretich strdn.

Pozmenujuci navrh 223

Navrh smernice
Clanok 21 — odsek 2

Pozmenujuci navrh

11a. Komisia je splnomocnend prijimat’
delegované akty v sulade s ¢lankom 36

s ciel’om doplnit’ tuto smernicu urcenim
druhu informdcii, ktoré sa maju
predkladat’ podla odseku 1 tohto ¢lanku,
a podrobnej$im vymedzenim parametrov,
ktoré sa maju zohl’adnit’ pri uréovani
zavaznosti incidentu, ako sa uvadza

v odseku 3 tohto ¢lanku.

Pozmenujuci navrh

1. Clenské staty na zdklade usmerneni
agentury ENISA, Komisie a skupiny pre
spoluprdcu nabddaji kIicové a dolezité
subjekty, aby certifikovali urcité produkty
IKT, sluzby IKT a procesy IKT vytvorené
kl’'ucovym alebo déleZitym subjektom
alebo obstarané od tretich strdan v ramci
eurdpskych systémov kybernetickej
bezpecnosti prijatych podla ¢lanku 49
nariadenia (EU) 2019/881 alebo, ak ete
nie su k dispozicii, v ramci podobnych
medzindrodne uzndvanych systémov
certifikacie. Clenské §tdty navySe
nabadaju kl’ucové a doleZité subjekty, aby
vyuZivali kvalifikované doveryhodné
sluzby podl'a nariadenia (EU) ¢.
910/2014.
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Text predlozeny Komisiou

2. Komisia je splnomocnena prijimat’
delegované akty, v ktorych blizsie urci, od
ktorych kategorii kI'aCovych subjektov sa
vyzaduje ziskanie certifikdtu a v rdmci
ktorych konkrétnych europskych systémov
certifikdcie kybernetickej bezpecnosti
podla edseku 1. Delegované akty sa
prijimaju v sulade s ¢lankom 36.

Pozmenujuci navrh 224

Navrh smernice
Clanok 21 — odsek 3

Text predlozeny Komisiou

3. Komisia mdze poziadat’ agentaru
ENISA, aby vypracovala kandidatsky
systém podl’a ¢lanku 48 ods. 2 nariadenia
(EU) 2019/881 v pripadoch, ked’ nie je k
dispozicii Ziadny eurdpsky systém
certifikacie kybernetickej bezpecnosti na
ucely odseku 2.

Pozmenujuci navrh 225

Navrh smernice
Clanok 22 — odsek 2

Text predlozeny Komisiou

2. Agentara ENISA v spolupraci

s Clenskymi §tatmi vypracuva odporucania
a usmernenia tykajuce sa technickych
oblasti, ktoré sa maju zvazit' v suvislosti

s odsekom 1, ako aj odporucania

a usmernenia tykajice sa uz existujucich
noriem vratane vnutrostatnych noriem

Pozmenujuci navrh

2. Komisia je splnomocnena prijimat’
delegované akty v sulade s ¢lankom 36 s
ciel’om doplnit’ tuto smernicu tym, Ze
bliZSie urci, od ktorych kategorii
klacovych a déleZitych subjektov sa
vyzaduje ziskanie certifikdtu v ramci
konkrétnych eurdpskych systémov
kybernetickej bezpecnosti podl'a élanku 49
nariadenia (EU) 2019/881. Takéto
delegované akty sa zvdZia v pripade, Ze sa
zisti nedostatocnd urovern kybernetickej
bezpecnosti, pricom im bude predchadzat’
posudenie vplyvu a stanovi sa v nich
obdobie vykondvania.

Pozmenujuci navrh

3. Komisia méze po konzultdacii so
skupinou pre spoluprdacu a eurépskou
skupinou pre certifikdaciu kybernetickej
bezpecnosti poziadat’ agenturu ENISA, aby
vypracovala kandidatsky systém podla
¢lanku 48 ods. 2 nariadenia (EU) 2019/881
v pripadoch, ked’ nie je k dispozicii Ziadny
eurdpsky systém certifikacie kybernetickej
bezpecnosti na ucely odseku 2.

Pozmenujuci navrh

2. Agentara ENISA v spolupraci

s Clenskymi §tatmi a v pripade potreby po
konzultacii s prislus§nymi
zainteresovanymi stranami vypraciva
odporucania a usmernenia tykajlce sa
technickych oblasti, ktoré sa maji zvazit’
v suvislosti s odsekom 1, ako aj
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¢lenskych $tatov, ktoré by sa mohli
vztahovat’ na uvedené oblasti.

Pozmenujuci navrh 226

Navrh smernice
Clanok 22 — odsek 2 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 227

Navrh smernice
Clanok 23 — nadpis

Text predlozeny Komisiou

Databdzy doménovych mien a
registraénych udajov

Pozmenujuci navrh 228

Navrh smernice
Clanok 23 — odsek 1

Text predlozeny Komisiou

1. S cielom prispiet’ k bezpecnosti,
stabilite a odolnosti DNS ¢lenské Staty
zabezpecia, aby spravcovia TLD a subjekty
poskytujuce sluzby registracie
doménovych mien pre TLD zbierali a
uchovavali presné a uplné registracné udaje
o doménovych menach vo vyhradenom
databdzovom zariadeni s ndleZitou
starostlivost’ou, na ktoré sa vit’ahuju
privne predpisy Unie o ochrane tidajov,

odporucania a usmernenia tykajuce sa uz
existujicich noriem vratane vnuatrostatnych
noriem ¢lenskych Statov, ktoré by sa mohli
vztahovat’ na uvedené oblasti.

Pozmenujuci navrh

2a. Komisia v spoluprdci s agentiurou
ENISA podporuje a presadzuje
vypracovanie a vykondvanie noriem, ktoré
stanovia prislu$né orgdny Unie a
medzindarodné normalizacné organizdacie
na harmonizované vykondvanie ¢lanku 18
ods. 1 a 2. Komisia podporuje
aktualizdaciu noriem s ohl'adom

na technologicky vyvoj.

Pozmenujuci navrh

Databazova Struktiira doménovych mien
a registracnych udajov

Pozmenujuci navrh

1. S cielom prispiet’ k bezpecnosti,
stabilite a odolnosti DNS c¢lenské Staty
vyZaduju, aby spravcovia TLD a subjekty
poskytujuce sluzby registracie
doménovych mien zbierali a uchovavali
presné, overené a uplné registracné udaje o
doménovych mendch v databdzovej
Strukture prevadzkovanej na tento ucel.
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pokial’ ide o udaje, ktoré su osobnymi
udajmi.

Pozmenujuci navrh 229

Navrh smernice
Clanok 23 — odsek 2

Text predlozeny Komisiou

2. Clenské staty zabezpetia, aby
databazy s registracnymi dajmi o
doménovych menach uvedené v odseku 1
obsahovali relevantné informacie na
identifikéaciu a kontaktovanie drzitel'ov
doménovych mien a kontaktnych miest
spravujucich doménové mena v ramci
TLD.

Pozmenujuci navrh 230

Navrh smernice
Clanok 23 — odsek 3

Text predlozeny Komisiou

3. Clenské staty zabezpetia, aby
spravcovia TLD a subjekty poskytujuce
sluzby registracie doménovych mien pre
TLD mali zavedené politiky a postupy s
cielom zabezpecit, aby databdzy
obsahovali presné a Gplné informécie.
Clenské 3taty zabezpedia, aby takéto
politiky a postupy boli verejne dostupné.

Pozmenujuci navrh 231

Navrh smernice
Clanok 23 — odsek 4

Text predlozeny Komisiou

4.  Clenské staty zabezpecia, aby
spravcovia TLD a subjekty poskytujuce
sluzby registracie doménovych mien pre

Pozmenujuci navrh

2. Clenské staty zabezpetia, aby
databdzova Struktira s registratnymi
udajmi o doménovych menach uvedend
v odseku 1 obsahovala relevantné
informacie, ktoré zahrnaju aspori mend
driitelov domén, ich fyzické a e-mailové
adresy, ako aj telefonne Cisla, na
identifik4ciu a kontaktovanie drzitelov
doménovych mien a kontaktnych miest
spravujucich doménové mena v ramci
TLD.

Pozmenujuci navrh

3. Clenské staty zabezpedia, aby
spravcovia TLD a subjekty poskytujice
sluzby registracie doménovych mien mali
zavedené politiky a postupy s cielom
zabezpecit, aby databdzova Struktiira
obsahovala presné, overené a iplné
informacie. Clenské §taty zabezpecia, aby
takéto politiky a postupy boli verejne
dostupné.

Pozmenujuci navrh

4.  Clenské staty zabezpetia, aby
spravcovia TLD a subjekty poskytujiuce
sluzby registracie doménovych mien bez
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TLD bez zbytocného odkladu po registracii
mena domény uverejnili registracné udaje
domény, ktoré nie st osobnymi tdajmi.

Pozmenujuci navrh 232

Navrh smernice
Clanok 23 — odsek 5

Text predlozeny Komisiou

5. Clenské $taty zabezpecia, aby
registre TLD a subjekty poskytujuce sluzby
registracie doménovych mien pre TLD
poskytovali pristup k Specifickym
registraénym tidajom o doménovych
menéch na zaklade zdkonnych a riadne
odovodnenych ziadosti opravnenych
zaujemcov o pristup v stlade s pravnymi
predpismi Unie o ochrane tdajov. Clenské
Staty zabezpecia, aby spravcovia TLD a
subjekty poskytujtce sluzby registracie
doménovych mien pre TLD odpovedali
bez zbyto¢ného odkladu na vSetky Ziadosti
o pristup. Clenské $taty zabezpeéia, aby
politiky a postupy zverejiiovania takychto
udajov boli verejne dostupné. Oddiel 11
Jurisdikcia a registracia Clanok 24
Jurisdikcia a teritorialita

Pozmenujuci navrh 233

Navrh smernice
Clanok 24 — odsek 2

Text predlozeny Komisiou

2. Naucely tejto smernice sa
predpokladd, Ze subjekty uvedené v odseku
1 maju hlavné miesto podnikatel'skej
ginnosti v Unii v &lenskom $tate, v ktorom
sa prijimaji rozhodnutia tykajuce sa
opatreni na riadenie

zbyto¢ného odkladu po registracii mena
domény zverejnili registracné udaje
domény, ktoré nie st osobnymi udajmi. V'
pripade pravnickych oséb ako driitel’ov
domén zahrnaju verejne dostupné
registracné udaje domény aspoit meno
driitel’a domény, jeho fyzicku a e-mailovu
adresu, ako aj telefonne cislo.

Pozmenujuci navrh

5. Clenské staty vyfadujii, aby registre
TLD a subjekty poskytujice sluzby
registracie doménovych mien poskytovali
pristup k Specifickym registraénym udajom
o doménovych menéch vrdtane osobnych
udajov na zaklade riadne odévodnenych
ziadosti opravnenych zaujemcov o pristup
v sulade s pravnymi predpismi Unie o
ochrane udajov. Clenské $taty vyZadujii,
aby spravcovia TLD a subjekty
poskytujuce sluzby registracie
doménovych mien odpovedali bez
zbyto¢ného odkladu a v kazdom pripade
do 72 hodin od prijatia Ziadosti o pristup.
Clenské $taty zabezpeéia, aby politiky a
postupy zverejiiovania takychto udajov
boli verejne dostupné. Oddiel II Jurisdikcia
a registracia Clanok 24 Jurisdikcia

a teritorialita

Pozmenujuci navrh

2. Naucely tejto smernice sa
predpokladd, Ze subjekty uvedené v odseku
1 maja hlavné miesto podnikatel'ske;
ginnosti v Unii v &lenskom §tate, v ktorom
sa prijimaju rozhodnutia tykajuce sa
opatreni na riadenie
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kybernetickobezpe¢nostnych rizik. Ak sa
takéto rozhodnutia neprijimaju v Ziadnom
mieste podnikatel'skej ¢innosti v Unii,
predpoklada sa, Ze hlavné miesto
podnikatel’'skej Cinnosti je v clenskom
State, v ktorom maju subjekty miesto
podnikatel'skej ¢innosti s najvysSim
podtom zamestnancov v Unii.

Pozmenujuci navrh 234

Navrh smernice
Clanok 25 — nadpis

Text predlozeny Komisiou

Register kl’ucovych a doleZitych subjektov

Pozmenujuci navrh 235

Navrh smernice
Clanok 25 — odsek 1 — uivodna ¢ast’

Text predlozeny Komisiou

1.  Agentara ENISA vytvori a vedie
register klI'aiovych a dolezitych subjektov
uvedenych v ¢lanku 24 ods. 1. Subjekty
predloZia agentiure ENISA najneskor [12
mesiacov od nadobudnutia ucinnosti tejto
smernice] tieto informacie:

Pozmenujuci navrh 236

Navrh smernice
Clanok 25 — odsek 1 — pismeno ¢

Text predlozeny Komisiou

c) aktudlne kontaktné udaje vratane e-
mailovych adries a telefonnych cisel
subjektov.

kybernetickobezpe¢nostnych rizik. Ak sa
takéto rozhodnutia neprijimaji v Ziadnom
mieste podnikatel'skej ¢innosti v Unii,
predpoklada sa, Ze hlavné miesto
podnikatel’'skej ¢innosti je v clenskom
State, v ktorom maja subjekty bud’ miesto
podnikatel'skej ¢innosti s najvyssim
poétom zamestnancov v Unii, alebo miesto
podnikatel’skej Cinnosti, kde sa
vykondvaju kybernetickobezpecnostné
operdcie.

Pozmenujuci navrh

Register agentiiry ENISA

Pozmenujuci navrh

1.  Agentara ENISA vytvori a vedie
zabezpecleny register klI'aiCovych a
dolezitych subjektov uvedenych v ¢lanku
24 ods. 1, ktory obsahuje tieto informécie:

Pozmenujuci navrh

c) aktudlne kontaktné udaje vratane e-
mailovych adries, rozsahov IP adries,
telefonnych Cisel a prislusnych odvetvi a
pododvetvi subjektov uvedenych v
prilohdach I a I1.
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Pozmenujuci navrh 237

Navrh smernice
Clanok 25 — odsek 1 — pododsek 1 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 238

Navrh smernice
Clanok 26 — odsek 1 — uvodna éast’

Text predlozeny Komisiou

1. Beztoho, aby bolo dotknuté
nariadenie (EU) 2016/679, &lenské §taty
zabezpecia, aby si kI'i¢ové a dolezité
subjekty mohli medzi sebou vymienat’
relevantné informacie o kyberneticke;j
bezpecnosti vratane informacii o
kybernetickych hrozbach, zranitel'nostiach,
ukazovatel’och kompromitdcie, taktikdach,
technikach a postupoch,
kybernetickobezpecnostnych varovaniach
a konfiguracnych ndstrojoch, ak takéto
vymena informacii:

Pozmenujuci navrh 239

Navrh smernice
Clanok 26 — odsek 1 — pismeno b

Text predlozeny Komisiou

b)  zvySuje uroven kybernetickej
bezpecnosti, najma zvySovanim povedomia

Pozmenujuci navrh

Do ... [12 mesiacov od datumu
nadobudnutia ucinnosti tejto smernice|
predloZia kl’'ucové a doleZité subjekty
agenture ENISA informdcie uvedené v
prvom pododseku.

Pozmenujuci navrh

1. Clenské §taty zabezpegia, aby si
klaicové a dolezité subjekty a d’alSie
prislusné subjekty, ktoré nepatria do
rozsahu posobnosti tejto smernice, mohli
medzi sebou vymienat’ relevantné
informacie o kybernetickej bezpecnosti
vratane informadcii o kybernetickych
hrozbach, udalostiach odvratenych v
poslednej chvili, zranitel'nostiach,
technikach a postupoch, metatidajoch a
obsahovych udajoch, ukazovatel’och
kompromitacie, protichodnych taktikdach,
modoch operandi, informdcidch
Specifickych pre jednotlivych aktérov,
kybernetickobezpecnostnych varovaniach,
taktikdach priemyselnej Spiondze a
odporucanych konfigurdcidach
bezpecnostnych nastrojov, ak takato
vymena informacii:

Pozmenujuci navrh

b)  zvySuje uroven kybernetickej
bezpecnosti, najmd zvySovanim povedomia
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o kybernetickych hrozbach,
obmedzovanim alebo zabrafiovanim
moznosti Sirenia takychto hrozieb,
podporou celej $kaly obrannych kapacit,
zverejilovanim informadcii o zranitel'nosti a
jej napravou, technikami odhal’'ovania
hrozieb, stratégiami zmieriiovania, alebo
fazami reakcie a obnovy.

Pozmenujuci navrh 240

Navrh smernice
Clanok 26 — odsek 2

Text predlozeny Komisiou

2. Clenské staty zabezpedia, aby sa
vymena informacii uskutociiovala v ramci
doveryhodnych komunit kI'aCovych a
dolezitych subjektov. Takato vymena sa
uskutoc¢iiuje prostrednictvom
mechanizmov spolo¢ného vyuZivania
informacii vzhl'adom na potencialne citliva
povahu vymienanych informécii a v sulade
s pravidlami prdva Unie uvedenymi v
odseku 1.

Pozmenujuci navrh 241

Navrh smernice
Clanok 26 — odsek 3

Text predlozeny Komisiou

3. Clenské staty stanovia pravidld, v
ktorych sa konkretizuje postup, operané
prvky (vratane vyuzivania
Specializovanych platforiem IKT), obsah a
podmienky dohod o vymene informdcii
uvedenych v odseku 2. V tychto
pravidlach sa stanovia aj podrobnosti o
zapojeni organov verejnej moci do
takychto dohdd, akoe aj operacné prvky
vrdtane vyuZivania Specializovanych IT
platforiem. Clenské $taty poskytnt pri

o kybernetickych hrozbach,
obmedzovanim alebo zabranovanim
moznosti Sirenia takychto hrozieb,
podporou celej Skaly obrannych kapacit,
zverejilovanim informadcii o zranitel'nosti
a jej napravou, technikami odhal'ovania,
zamedzovania Sirenia a prevencie hrozieb,
stratégiami zmiernovania, alebo fazami
reakcie a obnovy, resp. podporou
spolocného vyskumu kybernetickych
hrozieb medzi verejnymi a sukromnymi
subjektmi.

Pozmenujuci navrh

2. Clenské staty ulahdia vimenu
informacii tym, Ze umoZnia vytvorenie
déveryhodnych komunit kI'aCovych a
dolezitych subjektov a ich poskytovatel’ ov
sluZieb alebo v relevantnych pripadoch
inych dodavatel’ov. Takato vymena sa
uskutoc¢iiuje prostrednictvom
mechanizmov spolo¢ného vyuZivania
informacii vzhl'adom na potencialne citliva

povahu vymienianych informacii.

Pozmenujuci navrh

3. Clenské staty ulahcia vytvorenie
mechanizmov spolocného vyuZivania
informadcii o kybernetickej bezpecnosti
uvedenych v odseku 2 tym, Ze spristupnia
opera¢né prvky (vratane vyuZzivania
$pecializovanych platforiem IKT a
ndstrojov na automatizdciu) a obsah.
Clenské §tity stanovia podrobnosti o
zapojeni organov verejnej moci do
takychto dohdd a moZu stanovit’ urcité
podmienky, pokial’ ide o informadcie, ktoré
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uplatiiovani takychto opatreni podporu v
sulade so svojimi politikami uvedenymi v
¢lanku 5 ods. 2 pism. g).

Pozmenujuci navrh 242

Navrh smernice
Clanok 27 — odsek 1

Text predlozeny Komisiou

Clenské 3taty zabezpedia, aby subjekty,
ktoré nepatria do rozsahu pésobnosti tejto
smernice, mohli dobrovol'ne podavat’
ozndamenia o zavaznych incidentoch,
kybernetickych hrozbdch alebo
udalostiach odvratenych v poslednej
chvili, a to bez toho, aby bol dotknuty
Elanok 3. Clenské Stdty pri spraciivani
ozndamenti konaju v sulade s postupom
stanovenym v Elanku 20. Clenské $tdty
moZu uprednostnit’ spracuvanie
povinnych oznameni pred dobrovol’nymi
oznameniami. V dosledku dobrovol’ného
ozndmenia nevznikaju oznamujicemu
subjektu Ziadne d’alSie povinnosti, ktoré
by sa naii neboli vz£ahovali, ak by
ozndmenie nepodal.

Pozmenujuci navrh 243

Navrh smernice
Clanok 27 — odsek 1 — pismeno a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 244

Navrh smernice
Clanok 27 — odsek 1 — pismeno b (nové)

spristupnili prislusné orgdany alebo
jednotky CSIRT. Clenské $taty poskytni
pri uplatiiovani takychto opatreni podporu
v sulade so svojimi politikami uvedenymi
v ¢lanku 5 ods. 2 pism. g).

Pozmenujuci navrh

Clenské $taty zabezpetia, aby jednotke
CSIRT mohli ozndmenia dobrovolne
podavat’:

Pozmenujuci navrh

a) klucové a doleZité subjekty v
suvislosti s kybernetickymi hrozbami a
udalost’ami odvratenymi v poslednej
chvili;
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Text predlozeny Komisiou

Pozmenujuci navrh 245

Navrh smernice
Clanok 27 — odsek 1 — pododsek 1 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 246

Navrh smernice
Clanok 28 — odsek 2

Text predlozeny Komisiou

2. Prislusné organy pri rieSeni
incidentov, ktoré maju za nésledok
porusenie ochrany osobnych tidajov, izko
spolupracuju s organmi na ochranu udajov.

Pozmenujuci navrh

b)  subjekty, ktoré nepatria do rozsahu
PpoOsobnosti tejto smernice, v suvislosti so
zavaznymi incidentmi, kybernetickymi
hrozbami alebo udalost’ami odvrdatenymi v
poslednej chvili;

Pozmenujuci navrh

Clenské §tdty pri spraciivani takychto
oznamenti konaju v sulade s postupom
stanovenym v lanku 20. Clenské $tdty
moZu uprednostnit’ spracuvanie
povinnych oznameni pred dobrovol’nymi
oznameniami. Jednotky CSIRT v pripade
potreby poskytnu jednotnému
kontaktnému miestu a v relevantnych
pripadoch prislusSnym orgdanom
informadcie o oznameniach dorucenych
podla tohto ¢lanku, pricom zabezpecia
dovernost’ a primeraniui ochranu
informadcii poskytnutych oznamujiucim
subjektom. V dosledku dobrovol’ného
ozndamenia nevznikaju oznamujiicemu
subjektu Ziadne d’alSie povinnosti, ktoré
by sa naii neboli vzt'ahovali, ak by
ozndmenie nepodal.

Pozmenujuci navrh

2. Prislu$né orgény pri rieSeni
incidentov, ktoré maju za nasledok
porusenie ochrany osobnych tdajov, iizko
spolupracuju s organmi na ochranu udajov.
UskutocCriuje sa to v sulade s ich

pravomocami a tilohami podla
nariadenia (EU) 2016/679.
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Pozmenujuci navrh 247

Navrh smernice
Clanok 29 — odsek 2 — pismeno a

Text predlozeny Komisiou

a)  kontroldm na mieste a dohl'adu na
dialku vratane ndhodnych kontrol;

Pozmenujuci navrh 248

Navrh smernice
Clanok 29 — odsek 2 — pismeno a a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 249

Navrh smernice
Clanok 29 — odsek 2 — pismeno b

Text predlozeny Komisiou

b)  pravidelnym auditom;

Pozmenujuci navrh 250

Navrh smernice
Clanok 29 — odsek 2 — pismeno ¢

Text predlozeny Komisiou

c) cielenym bezpecnostnym auditom
zaloZenym na posudeniach rizika alebo
dostupnych informdcidach suvisiacich s
rizikom;

Pozmenujuci navrh 251

Pozmenujuci navrh

a)  kontroldm na mieste a dohl'adu na
dialku vratane ndhodnych kontrol, ktoré
vykondavaju vySkoleni odbornici;

Pozmenujuci navrh

aa) vySetreniu pripadov nedodriania
povinnosti a suvisiacich ucinkov na
bezpecnost’ sluZieb;

Pozmenujuci navrh

b)  roénym a cielenym bezpecnostnym
auditom vykondvanym kvalifikovanym
nezavislym organom alebo prislus§nym
organom,

Pozmenujuci navrh

c) auditom ad hoc v pripadoch
odovodnenych zavaZnym incidentom
alebo nedodrZanim povinnosti zo strany
kl’ucového subjektu;

PE737.671/ 112

SK



Navrh smernice

Clanok 29 — odsek 2 — pododseky 1 aa1b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 252

Navrh smernice
Clanok 29 — odsek 2 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 253

Navrh smernice
Clanok 29 — odsek 4 — pismeno b

Text predlozeny Komisiou

b)  vydavat zavdzné pokyny alebo
prikazy, ktorymi sa od tychto subjektov
vyzaduje napravit’ zistené nedostatky alebo
porusenia povinnosti stanovenych v tejto
smernici;

Pozmenujici navrh 254

Pozmenujuci navrh

Cielené bezpecnostné audity uvedené v
prvom pododseku pism. b) su zaloZené na
posudeniach rizika, ktoré vykonal
prislus$ny organ alebo auditovany subjekt,
alebo na inych dostupnych informdcidach
tykajucich sa rizik.

Vysledky kaZdého cieleného
bezpecnostného auditu sa spristupnia
prislusnému organu. Naklady na takyto
cieleny bezpecnostny audit, ktory
vykondva kvalifikovany nezavisly orgdn,
hradi dotknuty subjekt.

Pozmenujuci navrh

2a. Privykone svojich pravomoci podla
odseku 2 pism. a) aZ d) prislusné organy
minimalizuju vplyv na obchodné procesy
subjektu.

Pozmenujuci navrh

b)  vydavat zavazné pokyny, a to aj v
suvislosti s opatreniami potrebnymi na
prevenciu alebo ndapravu incidentu, ako aj
lehotami na vykondvanie takychto
opatreni a poddvanie sprdv o ich
vykondvani, alebo prikazy, ktorymi sa od
tychto subjektov vyzaduje napravit’ zistené
nedostatky alebo poruSenia povinnosti
stanovenych v tejto smernici;
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Navrh smernice
Clanok 29 — odsek 4 — bod i

Text predlozeny Komisiou

i) vydat’ verejné vyhldsenie, v ktorom
sa uvedie pravnicka a fyzickad osoba alebo
osoby zodpovedné za poruSenie povinnosti
stanovenej v tejto smernici a povaha tohto
porusenia;

Pozmenujuci navrh 255

Navrh smernice
Clanok 29 — odsek 4 — pismeno j

Text predlozeny Komisiou

7)) ulozit’ spravnu sankciu alebo
poziadat’ o jej uloZenie podl'a ¢lanku 31
prislusné orgéany alebo sudy podl’a
vnutrostatnych zdkonov, a to popri
opatreniach uvedenych v pismenach a) az
1) tohto odseku alebo namiesto tychto
opatreni, v zavislosti od okolnosti kazdého
jednotlivého pripadu.

Pozmenujuci navrh 256

Navrh smernice

Clanok 29 — odsek 5 — pododsek 1 — pismeno a

Text predlozeny Komisiou

a)  pozastavit certifikaciu alebo
povolovanie alebo poziadat’ certifikacny
alebo povol'ujuci subjekt, aby pozastavil
certifikaciu alebo povolovanie tykajice sa
Casti alebo vSetkych sluzieb alebo ¢innosti,
ktoré poskytuje klI'icovy subjekt;

Pozmenujuci navrh 257

Navrh smernice

Clanok 29 — odsek 5 — pododsek 1 — pismeno b

Pozmenujuci navrh

vypust'a sa

Pozmenujuci navrh

J)  ulozit’ spravnu sankciu alebo
poziadat’ o jej uloZenie podl'a ¢lanku 31
prislusné organy alebo sudy v sutlade s
vrutrostdtnym prdavom, a to popri
opatreniach uvedenych v pismenach a) az
1) tohto odseku v zavislosti od okolnosti
kazdého jednotlivého pripadu.

Pozmenujuci navrh

a)  docasne pozastavit certifikaciu alebo
povolovanie alebo poziadat’ certifikany
alebo povol'ujuci subjekt, aby docasne
pozastavil certifikaciu alebo povol'ovanie
tykajuce sa Casti alebo vSetkych
relevantnych sluZieb alebo ¢innosti, ktoré
poskytuje kl'aicovy subjekt;
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Text predlozeny Komisiou

b)  uloZit’ docasny zakaz alebo od
prislusnych organov alebo sudov podla
vautrostdatnych zakonov pozadovat
ulozenie do¢asného zédkazu vykonavat
riadiace funkcie v tomto klI'iCovom
subjekte, a to kazdej osobe vykonavajuce;j
riadiace Ulohy na trovni vykonného
riaditel’a alebo pravneho zastupcu v tomto
kl'a¢ovom subjekte a akejkol’vek inej
fyzickej osobe zodpovednej za poruSenie.

Pozmenujuci navrh 258

Navrh smernice
Clanok 29 — odsek 5 — pododsek 2

Text predlozeny Komisiou

Tieto sankcie sa uplatnuju len dovtedy,
kym subjekt neprijme potrebné opatrenia
na napravu nedostatkov alebo nesplni
poziadavky prisluSného orgéanu, ktory
takéto sankcie uplatnil.

Pozmenujuci navrh 259

Navrh smernice
Clanok 29 — odsek 7 — pismeno ¢

Text predlozeny Komisiou

c)  skutocné sposobené Skody alebo
vzniknuté straty alebo potencidlne Skody
alebo straty, ktoré mohli vzniknut’, pokial’
ich moZno urcit’. Pri hodnoteni tohto
aspektu sa okrem iného zohl’adnia
skutocné alebo potencidlne financné
alebo hospodarske straty, ucinky na iné

Pozmenujuci navrh

b)  ako ultima ratio od prisluSnych
organov alebo sudov v sulade s
vautrostatnym prdavom pozadovat’ uloZenie
docasného zédkazu vykonavat’ riadiace
funkcie v tomto kIi¢ovom subjekte, a to
kazdej osobe vykonavajucej riadiace ulohy
na trovni vykonného riaditel’a alebo
pravneho zastupcu v tomto kI'i¢ovom
subjekte.

Pozmenujuci navrh

Docasné pozastavenia alebo zakazy podl’a
tohto odseku sa uplatituju len dovtedy,
kym dotknuty subjekt neprijme potrebné
opatrenia na napravu nedostatkov alebo
nesplni poziadavky prislusného organu,
ktory takéto sankcie uplatnil. Ukladanie
takychto docasnych pozastaveni alebo
zakazov musi podliehat’ primeranym
procesnym zZdarukam v sulade so
v§eobecnymi zdisadami prava Unie a
charty vratane ucinnej sudnej ochrany,
riadneho procesu, prezumpcie neviny a
prava na obhajobu.

Pozmenujuci navrh

c)  sposobené Skody alebo vzniknuté
straty vrdtane financénych alebo
hospodarskych strat, ucinkov na iné
sluzby a poctu dotknutych pouzivatel'ov;
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sluzby, pocet dotknutych alebo
potencidlne dotknutych pouzivatel'ov;

Pozmenujuci navrh 260

Navrh smernice
Clanok 29 — odsek 7 — pismeno ¢ a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 261

Navrh smernice
Clanok 29 — odsek 9

Text predlozeny Komisiou

9.  Clenské staty zabezpedia, aby ich
prislu$né organy informovali relevantné
prislusné organy dotknutého ¢lenského
§tdtu uréené podla smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov], ked’ vykonavaju
svoje pravomoci v oblasti dohl'adu a
presadzovania prava zamerané na
zabezpecenie dodrziavania povinnosti
podla tejto smernice zo strany kI'icového
subjektu identifikovaného ako kriticky
alebo ako rovnocenny s kritickym
subjektom podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov]. Prislusné organy
mozu na ziadost’ prislusnych organov
podl'a smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov]
vykonévat’ svoje pravomoci v oblasti
dohl'adu a presadzovania prava vo vzt'ahu
ku kI'i€ovému subjektu identifikovanému
ako kriticky alebo ako rovnocenny subjekt.

Pozmenujici navrh 262

Navrh smernice
Clanok 29 — odsek 9 a (novy)

Pozmenujuci navrh

ca) akékol’vek relevantné
predchadzajuce pripady poruSenia 70
strany dotknutého subjektu;

Pozmenujuci navrh

9.  Clenské staty zabezpetia, aby ich
prislu$né organy informovali relevantné
prislusné organy vSetkych prislusnych
¢lenskych $tatov uréené podl'a smernice
(EU) XXXX/XXXX [smernica o odolnosti
kritickych subjektov], ked’ vykonavaju
svoje pravomoci v oblasti dohl'adu a
presadzovania prava zamerané na
zabezpecenie dodrZiavania povinnosti
podla tejto smernice zo strany kIicového
subjektu identifikovaného ako kriticky
alebo ako rovnocenny s kritickym
subjektom podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti
kritickych subjektov]. Prislu§né organy
mozu na ziadost’ prislusnych organov
podl'a smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov]
vykonévat’ svoje pravomoci v oblasti
dohl'adu a presadzovania prava vo vzt'ahu
ku kI'ai¢ovému subjektu identifikovanému
ako kriticky alebo ako rovnocenny subjekt.
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Text predlozeny Komisiou

Pozmenujuci navrh 263

Navrh smernice
Clanok 30 — odsek 1

Text predlozeny Komisiou
1. Ak ¢lenské staty dostani dokaz alebo
indiciu, Ze doleZity subjekt nedodrziava
povinnosti stanovené v tejto smernici, a
najmé v ¢lankoch 18 a 20, zabezpecia, aby
prislusné organy konali v pripade potreby
prostrednictvom opatreni dohl'adu ex post.

Pozmenujuci navrh 264

Navrh smernice
Clanok 30 — odsek 2 — pismeno a

Text predlozeny Komisiou

a)  kontroldm na mieste a dohl'adu ex
post na dial’ku;

Pozmenujuci navrh 265

Navrh smernice
Clanok 30 — odsek 2 — pismeno a a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh

9a. Clenské tity zabezpecia, aby ich
prislusné organy spolupracovali

s relevantnymi prislusnymi organmi
dotknutého clenského Statu uréenymi
podl’a nariadenia (EU) XXXX/XXXX
[nariadenie DORA].

Pozmenujuci navrh

1. Ak ¢lenské Staty dostanti dokaz alebo
indiciu, Ze dolezity subjekt nedodrziava
povinnosti stanovené v tejto smernici, a
najmé v ¢lankoch 18 a 20, zabezpecia, aby
prislusné organy konali v pripade potreby
prostrednictvom opatreni dohl'adu ex post.
Clenské $tity zabezpedia, aby boli tieto
opatrenia ucinné, primerané

a odradzajuce, pricom zohl’adnia
okolnosti kazdého konkrétneho pripadu.

Pozmenujuci navrh
a)  kontroldm na mieste a dohl'adu ex

post na dial’ku, ktoré vykondvaju vySkoleni
odbornici,

Pozmenujuci navrh

aa) vySetreniu pripadov nedodriania
povinnosti a suvisiacich ucinkov na
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Pozmenujuci navrh 266

Navrh smernice
Clanok 30 — odsek 2 — pismeno b

Text predlozeny Komisiou

b) cielenym bezpecnostnym auditom
zaloZenym na posudeniach rizika alebo
dostupnych informdcidach suvisiacich s
rizikom;

Pozmenujuci navrh 267

Navrh smernice
Clanok 30 — odsek 2 — pismeno ¢

Text predlozeny Komisiou

c)  bezpe¢nostnym kontrolam
zalozenym na objektivnych, spravodlivych
a transparentnych kritériach postudenia
rizika;

Pozmenujuci navrh 268

Navrh smernice

bezpecnost’ sluZieb;

Pozmenujuci navrh

b) cielenym bezpecnostnym auditom
vykondavanym kvalifikovanym nezavislym
organom alebo prisluSnym organom;

Pozmenujuci navrh

c)  bezpecnostnym kontrolam
zaloZzenym na objektivnych,
nediskriminacnych, spravodlivych a
transparentnych kritériach posudenia
rizika;

Clanok 30 — odsek 2 — pododseky 1 a a 1 b (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 269

Pozmenujuci navrh

Cielené bezpecnostné audity uvedené v
prvom pododseku pism. b) su zaloZené na
posudeniach rizika, ktoré vykonal
prislusny organ alebo auditovany subjekt,
alebo na inych dostupnych informdcidach
tykajucich sa rizik.

Vysledky kaZdého cieleného
bezpecnostného auditu sa spristupnia
prislusnému organu. Naklady na takyto
cieleny bezpecnostny audit, ktory
vykondva kvalifikovany nezavisly orgdn,
hradi dotknuty subjekt.
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Navrh smernice
Clanok 30 — odsek 4 — pismeno h

Text predlozeny Komisiou

h)  vydat’ verejné vyhldsenie, v ktorom
sa uvedie pravnicka a fyzickad osoba alebo
osoby zodpovedné za poruSenie povinnosti
stanovenej v tejto smernici a povaha tohto
porusenia;

Pozmenujuci navrh 270

Navrh smernice
Clanok 30 — odsek 4 —bod i

Text predlozeny Komisiou

1) ulozit’ spravnu sankciu alebo
poziadat’ o jej uloZenie podl'a ¢lanku 31
prislusné orgéany alebo sudy podl’a
vnutrostatnych zdkonov, a to popri
opatreniach uvedenych v pismenach a) az
h) tohto odseku alebo namiesto tychto
opatreni, v zavislosti od okolnosti kazdého
jednotlivého pripadu.

Pozmenujuci navrh 271

Navrh smernice
Clanok 31 — odsek 2

Text predlozeny Komisiou

2. Spravne sankcie sa v zavislosti od
okolnosti kazdého jednotlivého pripadu
ukladaja popri opatreniach uvedenych v
¢lanku 29 ods. 4 pism. a) az 1), ¢lanku 29
ods. 5 a ¢lanku 30 ods. 4 pism. a) az h) aj)
alebo namiesto tychto opatreni.

Pozmenujuci navrh 272

Navrh smernice
Clanok 32 — odsek 1

Pozmenujuci navrh

vypust'a sa

Pozmenujuci navrh

1)  ulozit spravnu sankciu alebo
poziadat’ o jej uloZenie podl'a ¢lanku 31
prislusné organy alebo sudy v sutlade s
vrutrostdtnym prdavom, a to popri
opatreniach uvedenych v pismenach a) az
h) tohto odseku v z&vislosti od okolnosti
kazdého jednotlivého pripadu.

Pozmenujuci navrh

2. Spravne sankcie sa v zavislosti od
okolnosti kazdého jednotlivého pripadu
ukladaja popri opatreniach uvedenych

v ¢lanku 29 ods. 4 pism. a) az i), ¢lanku 29
ods. 5 a ¢lanku 30 ods. 4 pism. a) az h) aj).
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Text predlozeny Komisiou

1. Ak maju prislusné orgéany indicie, Ze
klucovy alebo dodlezity subjekt pri poruseni
povinnosti stanovenych v ¢lankoch 18 a 20
porusil aj ochranu osobnych udajov, ako sa
vymedzuje v ¢lanku 4 bode 12 nariadenia
(EU) 2016/679, pri¢om takéto porusenie sa
oznamuje podla ¢lanku 33 uvedeného
nariadenia, v primeranej lehote o tom
informuju prislusné dozorné organy podla
¢lankov 55 a 56 uvedeného nariadenia.

Pozmenujuci navrh 273

Navrh smernice
Clanok 32 — odsek 3

Text predlozeny Komisiou

3. Ak je dozorny orgén, prislusny podl'a
nariadenia (EU) 2016/679, usadeny v inom
¢lenskom State neZ prisluSny organ,

prisluSny organ méze informovat’ dozorny
organ usadeny v tom istom ¢lenskom State.

Pozmenujuci navrh 274

Navrh smernice
Clanok 35 — odsek 1

Text predlozeny Komisiou

Komisia pravidelne preskimava
fungovanie tejto smernice a poddva o tom
spravu Europskemu parlamentu a Rade. V
sprave sa posudi najma relevantnost’
odvetvi, pododvetvi, velkosti a typu
subjektov uvedenych v prilohach I a II pre
fungovanie hospodarstva a spolo¢nosti v
suvislosti s kybernetickou bezpecnostou.
Na tento ucel a s cielom d’alej napredovat’
v strategickej a operacnej spolupraci
Komisia zohl'adni spravy skupiny pre
spolupracu a siete jednotick CSIRT

o skusenostiach ziskanych na strategicke;j

Pozmenujuci navrh

1. Ak maju prislusné orgéany indicie, Ze
kluacovy alebo dodlezity subjekt pri poruseni
povinnosti stanovenych v ¢lankoch 18 a 20
porusil aj ochranu osobnych udajov, ako sa
vymedzuje v ¢lanku 4 bode 12 nariadenia
(EU) 2016/679, pri¢om takéto porusenie sa
oznamuje podla ¢lanku 33 uvedeného
nariadenia, bezodkladne a v kazdom
pripade do 72 hodin od zistenia poruSenia
ochrany udajov o tom informujt prislusné
dozorné orgéany podl'a ¢lankov 55 a 56
uvedeného nariadenia.

Pozmenujuci navrh

3. Ak je dozorny orgén, prislusny podl'a
nariadenia (EU) 2016/679, usadeny v inom
¢lenskom State neZ prisluSny organ,
prislusny organ informuje dozorny organ
usadeny v tom istom ¢lenskom State.

Pozmenujuci navrh

Komisia do ... [42 mesiacov po ddatume
nadobudnutia ucinnosti tejto smernice| a
ndsledne kaZdych 36 mesiacov preskuma
fungovanie tejto smernice a podd o tom
spravu Europskemu parlamentu a Rade. V
sprave sa posudi najmé relevantnost’
odvetvi, pododvetvi, velkosti a typu
subjektov uvedenych v prilohdch I a II pre
fungovanie hospodarstva a spolo¢nosti v
suvislosti s kybernetickou bezpecnostou.
Na tento ucel a s cielom d’alej napredovat’
v strategickej a operacnej spolupraci
Komisia zohl'adni spravy skupiny pre
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a operacnej urovni. Prvd sprava sa predloZi
do ... [54 mesiacov po datume
nadobudnutia ucinnosti tejto smernice|.

Pozmenujuci navrh 275

Navrh smernice
Clanok 36 — odsek 2

Text predlozeny Komisiou

2. Pravomoc prijimat’ delegované akty
uvedené v ¢lanku 18 ods. 6 a ¢lanku 21
ods. 2 sa Komisii udel'uje na obdobie
piatich rokov od [...].

Pozmenujuci navrh 276

Navrh smernice
Clanok 36 — odsek 3

Text predlozeny Komisiou

3. Delegovanie pravomoci uvedené

v ¢lanku 18 ods. 6 a ¢lanku 21 ods. 2 moze
Eurépsky parlament alebo Rada
kedykol'vek odvolat. Rozhodnutim o
odvolani sa ukoncuje delegovanie
pravomoci, ktoré sa v iom uvadza.
Rozhodnutie nadobuda G¢innost’ diiom
nasledujicim po jeho uverejneni v
Uradnom vestniku Eurdpskej tinie alebo k
neskorSiemu datumu, ktory je v ilom
urc¢eny. Nie je nim dotknuta platnost’
delegovanych aktov, ktoré uz nadobudli
ucinnost’.

Pozmenujuci navrh 277

Navrh smernice
Clanok 36 — odsek 6

Text predlozeny Komisiou

6.  Delegovany akt prijaty podla ¢lanku
18 ods. 6 a ¢lanku 21 ods. 2 nadobudne

spolupracu a siete jednotiek CSIRT
o skusenostiach ziskanych na strategickej
a operacnej urovni.

K sprave sa podla potreby pripoji
legislativny navrh.

Pozmenujuci navrh

2. Pravomoc prijimat’ delegované akty
uvedené v ¢lanku 18 ods. 6, élanku 20 ods.
11a a ¢lanku 21 ods. 2 sa Komisii udel'uje
na obdobie piatich rokov od [...].

Pozmenujuci navrh

3. Delegovanie pravomoci uvedené

v ¢lanku 18 ods. 6, ¢lanku 20 ods. 11a a
¢lanku 21 ods. 2 mdze Eurdpsky parlament
alebo Rada kedykol'vek odvolat’.
Rozhodnutim o odvolani sa ukoncuje
delegovanie pravomoci, ktoré sa v iom
uvadza. Rozhodnutie nadobuda G¢innost’
dinom nasledujucim po jeho uverejneni v
Uradnom vestniku Eurdpske;j tinie alebo k
neskorSiemu datumu, ktory je v ilom
urc¢eny. Nie je nim dotknuta platnost’
delegovanych aktov, ktoré¢ uz nadobudli
ucinnost’.

Pozmenujuci navrh

6.  Delegovany akt prijaty podla ¢lanku
18 ods. 6, ¢lanku 20 ods. 11a a Clanku 21
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ucinnost’, len ak Eurdpsky parlament alebo
Rada voc¢i nemu nevzniesli namietku

v lehote dvoch mesiacov odo dina
oznamenia uvedeného aktu Eurépskemu
parlamentu a Rade alebo ak pred
uplynutim uvedenej lehoty Eurdpsky
parlament a Rada informovali Komisiu

o svojom rozhodnuti nevzniest’ namietku.
Na podnet Eurdpskeho parlamentu alebo
Rady sa tato lehota prediZi o dva mesiace.

Pozmenujuci navrh 278

Navrh smernice
Clanok 42 — odsek 1 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 279

Navrh smernice

ods. 2 nadobudne ucinnost’, len ak
Eurépsky parlament alebo Rada vo¢i nemu
nevzniesli namietku v lehote dvoch
mesiacov odo dila ozndmenia uvedeného
aktu Eurépskemu parlamentu a Rade alebo
ak pred uplynutim uvedenej lehoty
Eurdpsky parlament a Rada informovali
Komisiu o svojom rozhodnuti nevzniest’
namietku. Na podnet Europskeho
parlamentu alebo Rady sa tato lehota
predizi o dva mesiace.

Pozmenujuci navrh

Clinky 39 a 40 sa vSak uplatiiujii od... [18
mesiacov po datume nadobudnutia
ucinnosti tejto smernice.

Priloha I — bod 2 — pismeno d — zarazka 2 (nova)
Text predlozeny Komisiou

Pozmenujuci navrh

2. Doprava

d) Cestna doprava

—  Prevadzkovatelia sluZieb
inteligentného nabijania pre
elektrickeé vozidla

Pozmernujici navrh 280

Navrh smernice
Priloha II — tabul’ka — riadok 6 a (novy)
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Text predlozeny Komisiou

Pozmenujuci navrh

6a. Vzdelavanie —  InStitucie vysokoSkolského
a vyskum vzdelavania a vyskumné inStitucie
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