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Vysoké spolecna uroven kybernetické bezpecnosti v Unii
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Navrh smérnice

POZMENOVACI NAVRHY EVROPSKEHO PARLAMENTU*

k navrhu Komise

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) .../...
ze dne ...

o opatienich k zajiSténi vysoké spole¢né tirovné kybernetické bezpeénosti v Unii a o
zméné natizeni (EU) 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (smérnice NIS 2)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

* Pozménovaci navrhy: novy text ¢i text nahrazujici pivodni znéni je oznacen tuéné a kurzivou; vypusténi textu
je oznaceno symboleml .
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s ohledem na stanovisko Evropské centralni banky!
s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru?,
po konzultaci s Vyborem regiont,

v souladu s fadnym legislativnim postupem?,

! Ut. vést. C 233, 16.6.2022, s. 22.

2 Ut. vést. C 286, 16.7.2021, s. 170. )

3 Postoj Evropského parlamentu ze dne ... (dosud nezvetejnény v Ufednim véstniku) a rozhodnuti Rady
ze dne ...
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CS

vzhledem k témto divodum:

(M

2

Cilem smérnice Evropského parlamentu a Rady (EU) 2016/1148% bylo rozvijet
schopnosti v oblasti kybernetické bezpecnosti v Unii, zmiriiovat hrozby pro sité a
informacni systémy uzivané k poskytovani zdkladnich sluzeb v klicovych odvétvich
a zajiStovat kontinuitu takovych sluzeb v ptipad¢ incidentti, a ptispivat tak &

bezpecnosti Unie a k uéinnému fungovani jejiho hospodaistvi a spolecnosti || .

Od vstupu smérnice (EU) 2016/1148 v platnost bylo ve zvySovani trovné
kybernetické odolnosti Unie dosazeno vyznamného pokroku. Z ptezkumu uvedené
smérnice vyplynulo, Ze poslouZila jako katalyzator instituciondlniho a regula¢niho
pristupu ke kybernetické bezpecnosti v Unii a soucasné piipravila padu pro
vyznamnou zménu v mySleni. Uvedend smérnice zajistila dokonceni narodnich
ramct pro bezpecnost siti a informacnich systémil stanovenim narodnich strategii

| pro bezpecnost siti a informaénich systémii a stanovenim vnitrostatnich schopnosti a
provadénim regulacnich opatteni pokryvajicich zakladni infrastruktury a subjekty
ur¢ené kazdym c¢lenskym stitem. Smérnice (EU) 2016/1148 rovnéz ptispéla ke
spolupraci na tirovni Unie vytvofenim skupiny pro spolupraci a sité vnitrostatnich
bezpecnostnich tymi typu CSIRT. I ptes tyto uspéchy odhalil ptezkum smérnice
(EU) 2016/1148 ptirozené nedostatky, které ji brani v i¢inném feSeni soucasnych a

vznikajicich vyzev v oblasti kybernetické bezpecnosti.
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3)

S rychlou digitalni transformaci a vzdjemnou propojenosti spole¢nosti, véetné
preshrani¢ni vymény, se sité a informacni systémy staly ustfednim prvkem
kazdodenniho zivota. Tento vyvoj vedl k prudkému rozsiteni prostiedi
kybernetickych hrozeb a ptinasi nové vyzvy, které vyzaduji ptizptisobené,
koordinované a inovativni reakce ve vSech ¢lenskych statech. Pocet, rozsah,
sofistikovanost, Cetnost vyskytu a dopad incidentii nariistaji a predstavuji znacnou
hrozbu pro fungovani siti a informacnich systémi. V diisledku toho mohou incidenty
brzdit provadéni hospodaiskych ¢innosti na vnitinim trhu, zptisobovat finan¢ni
ztraty, naruSovat diveéru uzivateli a zpisobovat velké Skody hospodarstvi a
spolecnosti Unie. Pfipravenost a u€innost v oblasti kybernetické bezpecnosti jsou
Kyberneticka bezpecnost je navic klicovym faktorem, ktery mnoha kritickym
odvétvim umoZiiuje uspésné podstoupit digitalni transformaci a plné vyuZivat

hospodarskych, socialnich a udrZitelnych prinosu digitalizace.
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“4)

Pravnim zékladem smérnice (EU) 2016/1148 byl ¢lanek 114 Smlouvy o fungovani
Evropské unie (dale jen ,,Smlouva o fungovani EU*), jehoZ cilem je vytvofeni a
fungovani vnitiniho trhu posilenim opatteni ke sblizovani vnitrostatnich ptedpisi.
Pozadavky kybernetické bezpecnosti kladené na subjekty poskytujici sluzby nebo
vykonavajici hospodatsky vyznamné Cinnosti se mezi ¢lenskymi staty znacné 1isi co
do druhti pozadavkt, miry jejich podrobnosti a zptisobu dohledu. Tyto rozdily jsou
spojeny s dalSimi naklady a vytvareji obtiZe pro subjekty, které nabizeji pfeshrani¢né
zbozi nebo sluzby. Pozadavky, jez uklada jeden Clensky stat a které se 1isi od
poZadavkd, jez uklada jiny €lensky stat, nebo jsou s nimi dokonce v rozporu, mohou
tyto preshranicni ¢innosti podstatné ovlivnit. Déle je pravdépodobné, Ze mozna
neadekvatni koncepce nebo provadéni poZadavkii na kybernetickou bezpecnost

v jednom clenském staté¢ miize mit disledky pro uroven kybernetické bezpecnosti
jinych ¢lenskych statil, zeyména vzhledem k intenzité preshrani¢ni vymény.

Z ptezkumu smérnice (EU) 2016/1148 vyplynuly velké rozdily v jejim provadéni
¢lenskymi staty, a to 1 ve vztahu k jeji oblasti plisobnosti, jejiz vymezeni bylo do
zna¢né miry ponechano na uvézeni ¢lenskych statd. Smérnice (EU) 2016/1148
rovnéz davala ¢lenskym statim velmi Siroky prostor pro uvazeni, pokud jde o
provedeni povinnosti v oblasti bezpecnosti a oznamovani incidentt, které v ni byly
stanoveny. Tyto povinnosti byly proto na trovni ¢lenskych statii provedeny vyrazné
odliSnymi zptsoby. Podobné rozdily existuji v provadéni ustanoveni smérnice (EU)

2016/1148 tykajici se dohledu a vymahani.
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®)) Vsechny tyto rozdily vyvolavaji rozttisténost vnitiniho trhu a mohou mit skodlivy
ucinek na jeho fungovani s tim, ze ovliviiuji zejména pieshranicni poskytovani
sluzeb a troven kybernetické odolnosti v diisledku uplatiovani odlisnych opati‘eni.
Tyto rozdily by v konecném diisledku mohly vést k vétsi zranitelnosti nékterych
¢lenskych statit viici kybernetickym hrozbam, které se mohou rozsiiit na celou
Unii. Cilem této smérnice je takové znacné rozdily mezi Clenskymi staty odstranit,
zejména stanovenim minimalnich pravidel upravujicich fungovani koordinovaného
regulacniho rdmce, stanovenim mechanismi u¢inné spoluprace prisluSnych organt
v kazdém clenském staté, aktualizaci seznamu odvétvi a ¢innosti, na néZ se vztahuji
povinnosti v oblasti kybernetické bezpec¢nosti, a zavedenim ucinnych napravnych a
donucovacich opatieni, jeZ jsou pro i¢inné vymahani téchto povinnosti kli¢ové.

Smérnice (EU) 2016/1148 by proto méla byt zrusena a nahrazena touto smérnici.
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(6) Se zrusenim smérnice (EU) 2016/1148 by méla byt oblast ptisobnosti podle odvétvi
rozsifena na vétsi Cast ekonomiky, aby bylo zajiSténo komplexni pokryti odvétvi a
sluzeb, které maji zdsadni vyznam pro kli¢ové spolecenské a hospodaiské cinnosti
v ramci vnitiniho trhu. Cilem této smérnice je zejména odstranit nedostatky v
souvislosti s rozliSovanim mezi provozovateli zékladnich sluzeb a poskytovateli
digitalnich sluzeb, které se ukazalo jako zastaralé, nebot’ nezohlediuje diilezitost
odvétvi nebo sluzeb z hlediska spolecenskych a hospodaiskych ¢innosti na vnitinim

trhu.

(7 Podle smérnice (EU) 2016/1148 byly ¢lenské staty odpovédné za urceni subjektil,
které splnuji kritéria pro zafazeni mezi provozovatele zédkladnich sluzeb. S cilem
odstranit zna¢né rozdily mezi ¢lenskymi staty v tomto ohledu a zajistit pravni jistotu
pro vSechny pfislusné subjekty, pokud jde o opatteni k fizeni kybernetickych
bezpecnostnich rizik a oznamovaci povinnosti, by mélo byt stanoveno jednotné
kritérium, které urci subjekty, jez do oblasti plisobnosti této smérnice spadaji. Toto
kritérium by mélo spocivat v uplatnéni pravidla velikostniho omezeni, podle kterého
by do oblasti pisobnosti této smérnice spadaly vSechny subjekty, které 1ze povazovat
za stfedni podniky podle ¢lanku 2 pfilohy doporuc¢eni Komise 2003/361/ES3, nebo
které ptekracuji stropy, jez jsou pro stfedni podniky stanoveny v odstavci 1
uvedeného ¢lanku a které pusobi v odvétvich nebo poskytuji druhy sluzeb nebo
vykonavaji innosti, na ndZ se vztahuje tato smérnice. Clenské stdty by mély rovnés
stanovit, Ze do oblasti piisobnosti této smérnice spadaji nékteré malé podniky a
mikropodniky ve smyslu ¢l. 2 odst. 2 a 3 uvedené piilohy, které spliiuji zvlastni
kritéria poukazujici na klicovou ulohu pro spolecnost, ekonomiku, nebo pro

konkrétni odvétvi ¢i druhy sluZeb.

3 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych a stfednich
podniki (UF. vést. L 124, 20.5.2003, s. 36).
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()

Vynéti subjektit veirejné spravy z oblasti piisobnosti této smérnice by se mélo tykat
subjektu, jeZ vykonavaji svou Cinnost prevaziné v oblasti narodni bezpecnosti,
verejné bezpecnosti, obrany nebo vymdahani prava, véetné prevence, vySetiovdni,
odhalovani a stihani trestnych Cinii. Z oblasti piisobnosti této smérnice by v§ak
nemély byt vyriaty subjekty verejné spravy, jejichZ cinnost s témito oblastmi souvisi
pouze okrajové. Subjekty s regulacni pravomoci se pro ucely této smérnice za
subjekty vykondvajici ¢innost v oblasti vymahdni prdava nepovazuji, a tudiz 7 oblasti
puisobnosti této smérnice 7 tohoto diivodu vyriaty nejsou. Subjekty veiejné spravy,
které jsou ziizeny spolecné se tieti zemi v souladu s mezindrodni dohodou, jsou 7
oblasti pitsobnosti této smérnice vyriaty. Tato smérnice se nevztahuje na
diplomatické a konzuldarni mise ¢lenskych statit ve tietich zemich ani na jejich sité
a informacni systémy, pokud jsou tyto systémy umistény v prostordach mise nebo

Jjsou provozovany pro uZivatele ve tieti zemi.
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I Clenské staty by mély byt schopny piijmout nezbytna opatieni, aby zajistily
ochranu zékladnich z4jml narodni bezpe¢nosti, ochranu vetejného potfadku a vetejné
bezpecnosti a umoznily prevenci, vysetfovani, odhalovani a stihani trestnych ¢ind.
Za timto ucelem by Clenské staty mély mit moZnost vyjmout konkrétni subjekty,
které vykonavaji ¢innosti v oblasti narodni bezpecnosti, verejné bezpecnosti,
obrany, nebo vymahdni prava, véetné prevence, vySetiovani, odhalovani a stihanim
trestnych Cinii, v souvislosti s uvedenymi ¢innostmi z uritych povinnosti
stanovenych v této smérnici. Pokud subjekt poskytuje sluzby vyhradné subjektu
verejné spravy, ktery je vyriat 7 oblasti pitsobnosti této smérnice, mély by mit
Clenské staty moZnost vyjmout uvedeny subjekt 7 urcitych povinnosti stanovenych v
této smérnici, pokud jde o tyto sluzby. Zadny ¢lensky stat by navic nemél byt
povinen poskytovat informace, jejichz zptistupnéni by bylo v rozporu se zakladnimi
z4jmy jeho narodni bezpecnosti, veiejné bezpecnosti i obrany. I V uvedenych
souvislostech by mély byt zohlednény vnitrostatni a unijni pravidla o ochrané
utajovanych informaci, dohody o zachovani divérnosti tidajli, nebo neformalni
dohody o zachovani divérnosti, jako je naptiklad tzv. ,,TLP protokol (Traffic Light
Protocol). TLP protokol je tieba chapat jako prostfedek poskytovani informaci o
tymech pro reakce na pocitatové bezpecnostni incidenty (dale jen ,,tymy CSIRT*) a

nékterych strediscich pro sdileni a analyzu informaci.
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(10)

(11)

(12)

I kdy? se tato smérnice vitahuje na subjekty vykondvajici éinnosti v oblasti vyroby
elektiiny v jadernych elektrarndch, nékteré z téchto ¢innosti mohou nicméné
souviset s ndrodni bezpecnosti. V takovém piipadé by mél byt Clensky stdat schopen
vykondvat svou odpovédnost za ochranu ndrodni bezpecnosti, pokud jde o tyto
cinnosti, véetné Cinnosti v ramci jaderného hodnotového retézce, v souladu se

Smlouvami.

Nékteré subjekty vykonavaji ¢innost v oblastech narodni bezpecnosti, veiejné
bezpecnosti, obrany nebo vymahdani prdva, véetné prevence, vySetiovdni,
odhalovani a stihani trestnych cCinii, a zaroven poskytuji sluzby vytvarejici ditvéru.
Poskytovatelé sluZeb vytvaiejicich ditvéru, kteii spadaji do oblasti piisobnosti
naiizeni Evropského parlamentu a Rady (EU) & 910720145, by méli spadat i do
oblasti piisobnosti této smérnice, aby byla zajisténa stejnd uroveri bezpecnostnich
poZadavkit a dohledu, jakad byla stanovena v uvedeném navizeni pro poskytovatele
sluzeb vytvarejicich duvéru. V souladu s tim, Ze nékteré konkrétni sluZby jsou
vyiiaty z piisobnosti naiizeni (EU) ¢. 910/2014, by se tato smérnice neméla
vztahovat na poskytovani sluzeb vytvaiejicich ditvéru, které jsou pouZivany
vyhradné v ramci uzavienych systémii vyplyvajicich z vnitrostatniho prdava nebo 7

dohod mezi urcenym okruhem ucastniki.

Poskytovatelé poStovnich sluzeb ve smyslu smérnice Evropského parlamentu a Rady
97/67/ES187, véetné poskytovatelti | kuryrnich doru€ovacich sluzeb, by méli této
smérnici podléhat, pokud poskytuji alesponi jeden z krokli v poStovnim fetézci,
zejména vyber, tiidéni, prepravu nebo dodani postovnich zésilek, véetné sluzeb
souvisejicich s vyzvedavanim, a soucasné by méla byt zohlednéna mira jejich
zavislosti na sitich a informacnich systémech. Piepravni sluzby, které nejsou
poskytovany ve spojeni s nékterym z téchto krokti, by mély byt vynaty z oblasti

pusobnosti poStovnich sluzeb.

Navizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014 o elektronické
identifikaci a sluzbdach vytviiejicich ditvéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES (UF. vést. L 257, 28.8.2014, s. 73).

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spoleénych pravidlech
pro rozvoj vnitiniho trhu postovnich sluzeb Spoledenstvi a zvySovani kvality sluzby (Uf. vést. L 15,
21.1.1998, s. 14).
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(13) JelikoZ kybernetické hrozby jsou stdle intenzivnéjsi a diumysinéjsi, mély by se
Clenské staty snazit zajistit, aby subjekty, které jsou vynaty z oblasti piisobnosti této
smérnice, dosdahly vysoké urovné kybernetické bezpecnosti, a mély by podporovat
provadéni rovnocennych opatieni k iizeni kybernetickych bezpecnostnich rizik,

ktera zohlednuji citlivou povahu téchto subjekti.

AM\1266322CS.docx 11/246 PE737.671v01-00

CS CS



(14)  Na zpracovani osobnich udaju podle této smérnice se uplatni pravo Unie v oblasti
ochrany udaju a pravo Unie v oblasti ochrany soukromi. Touto smérnici neni
zejména dotéeno navizeni Evropského parlamentu a Rady (EU) 2016/679/ES® a
smérnice Evropského parlamentu a Rady 2002/58/ES°. Touto smérnici by proto
nemély byt mimo jiné dotceny ukoly a pravomoci orgdnii prisluSnych ke sledovani
souladu s platnym pravem Unie v oblasti ochrany udajit a pravem Unie v oblasti

ochrany soukromi.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné naiizeni o ochrané osobnich vudajit) (i Uf. vést. L 119, 4.5.2016, s. 1).
Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. éervence 2002 o zpracovani
osobnich udajit a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a
elektronickych komunikacich) ( UF. vést. L 201, 31.7.2002, s. 37).
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(15) | Subjekty spadajici do oblasti plisobnosti této smérnice pro uéely dodrzovéni
opatfeni k fizeni kybernetickych bezpe¢nostnich rizik a oznamovacich povinnosti by
mély byt zatazeny do dvou kategorii: zékladni subjekty a dulezité subjekty, s
prihlédnutim k mite kritické dulezitosti, pokud jde o odvétvi nebo druh sluzby,
kterou poskytuji, a také k jejich velikosti. V této souvislosti by se v piipadé potieby
méla naleZité zohlednit veSkerd relevantni odvétvova posouzeni rizik nebo pokyny
prFisluSnych orgdnii. Dohledové a donucovaci rezimy pro tyto dvé kategorie subjektli
by se mély odliSovat, aby byla zajisténa spravedliva vyvazenost mezi pozadavky a
povinnostmi zaloZenymi na riziku na jedné stran€ a spravni zatézi vyplyvajici

z dohledu nad dodrZovanim smérnice na druhé strané.
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(16)

Ma-li se zabranit tomu, aby subjekty, které maji partnerské podniky nebo které
Jjsou pridruzenymi podniky, byly povaZovany za zakladni nebo dileZité subjekty,
kde by to bylo nepiiméiené, mohou clenské staty pii uplatiiovani ¢l. 6 odst. 2
P¥ilohy doporuceni 2003/361/ES zohlednit miru nezavislosti, v niz se subjekt ve
vztahu ke svym partnerskym nebo piidrufenym podnikiim nachdzi. Clenské stdty
mohou zejména zohlednit skutecnost, Ze subjekt je na svém partnerovi nebo
pridruZenych podnicich nezavisly z hlediska sité a informacnich systémii, které
tento subjekt pouZiva pii poskytovani svych sluZeb, a pokud jde o sluZby, které
tento subjekt poskytuje. Clenské staty pak mohou mit v piislu$ném p¥ipadé za to, %e
takovy subjekt nespliiuje kritéria pro stiedni podnik podle élanku 2 piilohy
doporuceni 2003/361/ES nebo neprekracuje stropy pro stiredni podniky stanovené v
odstavci 1 uvedeného ¢lanku, jestlize by se po zohlednéni stupné nezavislosti
uvedeného subjektu tento subjekt nepovaZoval za subjekt, ktery je stiednim
podnikem nebo za subjekt, ktery tyto stropy piekracuje, pokud by se zohlednily
pouze jeho vlastni udaje. Povinnosti, které smérnice stanovuje partnerskym a
pridruZenym podnikiim, které do oblasti pitsobnosti této smérnice spadaji, zustavaji

nedotceny.

AM\1266322CS.docx 14/246 PE737.671v01-00

CS



CS

(17)

(18)

Clenské staty by mély mit moinost rozhodnout, %e subjekty uréené pied vstupem
této smérnice v platnost jako provozovatelé zakladnich sluZeb podle smérnice (EU)

2016/1148 maji byt povaZovany za zdakladni subjekty.

Ma-li byt zajistén jasny piehled o subjektech spadajicich do oblasti piisobnosti této
smérnice, mély by Clenské staty vytvorit seznam zakladnich a duleZitych subjektii,
jakoZ i subjektii poskytujicich sluZby registrace jmen domén. Za timto uicelem by
Clenské staty mély od subjektii vyZadovat, aby pFisluSnym organiim piedkladaly
alespori nasledujici informace: nadzev, adresu a aktudlni kontaktni uidaje, a to i e-
mailové adresy, rozsah IP adres a telefonni Cisla, pFipadné i s uvedenim
piislusSného odvétvi a pododvétvi podle priloh, a v prislusnych pripadech i seznam
Clenskych stati, v nichz poskytuji sluZby spadajici do oblasti piisobnosti této
smérnice. Komise by bez zbytecného odkladu méla za timto ucelem za pomoci
Agentury Evropské unie pro kybernetickou bezpecnost (ddle jen ,,ENISA“)
poskytnout pokyny a Sablony tykajici se povinnosti piedkladat informace. Pro
snazSi sestavovdni a aktualizaci seznamu zdakladnich a dileZitych subjektii, jakoZ i
subjektii poskytujicich sluzby registrace jmen domén by mély mit Clenské stdty
moZnost zavést vnitrostdtni mechanismy pro registraci téchto subjektii. Existuji-li
registry na vnitrostdatni urovni, mohou clenské staty rozhodnout o vhodnych

mechanismech k urceni subjektii, které do oblasti pitsobnosti této smérnice spadaji.
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(19) Odpovédnosti ¢lenskych statit by mélo byt predloZit Komisi alespoii pocet
zakladnich a dileZitych subjekti pro kazdé odvétvi a pododvétvi uvedené v
PpFilohdch a také piislusné informace o poctu urcéenych subjektii, o tom, na zakladé
kterého 7 postupii stanovenych v této smérnici byly urceny, a o typu sluzby, ji;
poskytuji. Clenské stdty se vyzyvaji k vyméné informaci s Komisi o zdkladnich a
duleZitych subjektech a v piipadé rozsahlého incidentu v oblasti kybernetické
bezpecnosti také k vyméné prisluSnych informaci, napiiklad nazvu dotéeného

subjektu.
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(1)

Komise by méla ve spolupraci se skupinou pro spolupraci a po konzultaci s
relevantnimi zucastnénymi stranami poskytnout pokyny ohledn¢ plnéni kritérii
platnych pro mikropodniky a malé podniky za G¢elem posouzeni toho, zda spadaji do
pusobnosti této smérnice. Komise by rovnéZ méla zajistit, e budou mikropodnikiim
a malym podnikiim spadajicim do oblasti pitsobnosti této smérnice poskytovany
vhodné pokyny. V této souvislosti by Komise s pomoci ¢lenskych statit méla

mikropodnikiim a malym podnikiim poskytovat informace.

Komise miiZe vydat pokyny s cilem pomoci ¢lenskym statiim provdadét ustanoveni
této smérnice tykajici se oblasti piisobnosti a vyhodnotit primérenost opatieni, jeZ
maji byt podle této smérnice prijata, zejména pokud jde o subjekty s komplexnimi
obchodnimi modely nebo podminkami provozu, kdy urcity subjekt miiZe soucasné
spliiovat kritéria stanovend pro zakladni i dilleZité subjekty nebo soucasné
vykonavat ¢innosti, 7 nichZ nékteré spadaji do oblasti piisobnosti této smérnice, a

nékteré jsou z ni vynaty.
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Tato smérnice stanovi zaklad pro opatieni k iizeni kybernetickych bezpecnostnich
rizik a oznamovaci povinnosti napiic¢ odvétvimi, jeZ spadaji do oblasti jeji
pusobnosti. Budou-li v zajmu zajisténi vysoké uirovné kybernetické bezpecnosti v
celé Unii povaZovany za nezbytné dalsi odvétvové pravni akty Unie tykajici se
opatteni k fizeni kybernetickych bezpecnostnich rizik a eznamovacich povinnosti,
méla by Komise posoudit, zda by mohla byt takova dalSi ustanoveni stanovena v
provadécim aktu podle této smérnici, aby se zabrdnilo roztiisténosti ustanoveni o
kybernetické bezpecnosti v ramci pravnich aktii Unie. V piipadé, e by tento
provadeéci akt nebyl pro uvedeny ucel vhodny, mohly by k zajisténi vysoké urovné
kybernetické bezpecnosti v celé Unii prispét odvétvové pravni akty Unie pii plném
zohlednéni specifik a sloZitosti dotcéenych odvétvi. Tato smérnice za timto ucelem
nebrani ptijeti dal§ich odvétvovych pravnich aktti Unie tykajicich se opatieni

k tizeni kybernetickych bezpecnostnich rizik a oznamovacich povinnosti, které
Fadné zohledni potirebu komplexniho a soudriného ramce pro kybernetickou
bezpecnost. Touto smérnici nejsou dotéeny stavajici provadéci pravomoci, jez byly

Komisi svéteny v fad¢ odvétvi, véetné odvetvi dopravy a energetiky.
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23) Pokud odvétvovy pravni akt Unie obsahuje ustanoveni, jeZ vyZaduji, aby zdakladni
nebo dileZité subjekty prijaly opatieni k Fizeni kybernetickych bezpecnostnich rizik
nebo aby oznamovaly vyznamné incidenty, a pokud je ucinek téchto opatieni
alespoii rovnocenny ucinku povinnosti stanovenych v této smérnici, méla by se tato
ustanoveni, véetné téch o dohledu a vymahani, na uvedené subjekty vitahovat.
Pokud se odvétvovy pravni akt Unie nevitahuje na vSechny subjekty v konkrétnim
odvévi, jeZ ndleZi do oblasti piisobnosti této smérnice, méla by se na subjekty, na
néZ se uvedeny akt nevitahuje, vitahovat i naddle pFislu§nd ustanoveni této

smérnice.
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Pokud ustanoveni odvétvového pravniho aktu Unie vyZaduji, aby zdakladni nebo
dulezZité subjekty dodriovaly oznamovaci povinnosti, jejichz ucinky jsou
PpiinejmenSim rovnocenné jako u povinnosti stanovenych v této smérnici, méla by
byt p¥i vyFizovani oznameni o incidentech zajisténa soudrinost a ucinnost. Za timto
ucelem by ustanoveni o oznamovani incidentit odvétvového unijniho pravniho aktu
méla tymum CSIRT, prisluSnym orgdanitm nebo jednotnym kontaktnim mistiom pro
kybernetickou bezpecnost (ddle jen ,jednotnda kontaktni mista“) podle této
smérnice poskytnout k oznamenim o incidentech, jezZ byla ucinéna v souladu s
odvétvovym pravnim aktem Unie, okamZity pristup. Tento okamZity pristup lze
zajistit zejména tak, Ze oznameni o incidentech budou tymu CSIRT, piislus§nému
orgdanu nebo jednotnému kontaktnimu mistu podle této smérnice predavina bez
zbyteéného odkladu. Clenské stity by mély v piislusnych piipadech zavést
mechanismus automatického a primého oznamovani, ktery zajisti pii vyFizovani
téchto oznameni o incidentech systematické a okamZité sdileni informaci s tymy
CSIRT, prisluS§nymi orgdany nebo jednotnymi kontaktnimi misty . Pro zjednoduSeni
oznamovdni a zavedeni mechanismu automatického a primého oznamovdni by
clenské staty mohly v souladu s odvétvovym pravnim aktem Unie vyuZit jednotné

kontaktni misto.
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Odvétvové pravni akty Unie, které stanovuji opatieni k Fizeni kybernetickych
bezpecnostnich rizik nebo oznamovaci povinnosti, jeZ maji piinejmensim
rovnocenny ucinek jako ty, které jsou stanoveny v této smérnici, by mohly stanovit,
Ze prislusné organy podle téchto aktii vpkondvaji své dohledové a vymdahaci
pravomoci ve vitahu k témto opatienim nebo povinnostem za pomoci piislusnych
organii ve smyslu této smérnice. Dotcené prislusné organy by za timto ucelem
mohly uzaviit ujedndni o spoluprdci. Tato ujednani o spoluprdaci mohou mimo jiné
stanovit postupy tykajici se koordinace ¢innosti v oblasti dohledu, véetné postupii
Setieni a kontrol na misté v souladu s vnitrostdatnim pravem a mechanismu pro
vyménu prislusnych informaci o dohledu a vymahani mezi prisluSnymi organy, a
to i pokud jde o pristup ke kybernetickym udajiim, které si vyZdadaly prislusné

orgdny ve smyslu této smérnice.
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(26) Pokud odvétvové pravni akty Unie vyZaduji nebo motivuji subjekty k oznamovani
vyznamnych kybernetickych hrozeb, mély by Clenské staty rovnéZ podporovat
sdileni informaci o vyznamnych kybernetickych hrozbdach s tymy CSIRT,
PFisluSnymi organy nebo jednotnymi kontaktnimi misty ve smyslu této smérnice,
aby byly tyto orgdny o bezpecnostnich hrozbdch na kybernetické scéné lépe
informovany a mohly ucinné a véas reagovat v piipadé, Ze se vyznamné

kybernetické hrozby naplini.

(27) Budouci odvétvové pravni akty Unie by mély ndleZité zohledriovat definice a ramec

pro dohled a vymdahani stanovené v této smérnici.
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Nafizeni Evropského parlamentu a Rady (EU) .../...1% by mélo byt povazovano za
odvétvovy pravni akt Unie ve vztahu k této smérnici, pokud jde o financni subjekty.
Ustanoveni nafizeni .../..."", kterd se tykaji fizeni rizik v oblasti informacnich a
komunikac¢nich technologii (dale jen ,,IKT*), feSeni incidentti souvisejicich s IKT, a
zejmeéna oznamovani incidentd, jakoZz i ustanoveni tykajici se testovani digitalni
provozni odolnosti, ujednani o sdileni informaci a rizik v oblasti IKT spojenych

s tfetimi stranami by m¢la platit misto ustanoveni stanovenych v této smérnici.
Clenské staty by proto nemély uplatiiovat ustanoveni této smérnice o fizeni
kybernetickych bezpe¢nostnich rizik a o oznamovacich povinnostech, || a o dohledu a
vyméhani vici | finanénim subjektiim, na néZ se vztahuje natizeni .../..."". Zarovei je
dilezité zachovat s finan¢nim odvétvim silny vztah a vyménu informaci podle této
smérnice. Za tim ucelem nafizeni .../... *+ umoziiuje, aby se || evropské organy
dohledu a ptislusné organy podle uvedeného natizeni ucastnily innosti skupiny pro
spolupraci a aby si vyménovaly informace a spolupracovaly s jednotnymi
kontaktnimi misty, jakoZ i s tymy CSIRT a pfisluSnymi orgény podle této smérnice.
Prislusné organy podle natizeni .../..."" by mély ptedavat rovnéz udaje o
vyznamnych incidentech tykajicich se IKT a o vyznamnych kybernetickych
hrozbach tymim CSIRT, prislusnym organiim nebo jednotnym kontaktnim mistim
podle této smérnice. Toho Ize dosahnout poskytnutim okamZitého pristupu k
ozndamenim o incidentu a jejich postoupenim bud’ piimo, nebo prostiednictvim
jednotného kontaktniho mista. Clenské staty by kromé toho mély odvétvi financi
nadale zahrnovat do svych strategii kybernetické bezpecnosti a tymy CSIRT mohou

zahrnout finanéni odvétvi do svych ¢innosti.

++

Natizeni Evropského parlamentu a Rady (EU) .../... o digitalni provozni odolnosti finan¢niho sektoru
a 0 zmeéne¢ nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) €. 600/2014, (EU) €. 909/2014 a (EU)
2016/1011 (UF. vést. L ..., ..., s. ...).

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22 (2020/0266(COD)) a
do poznamky pod &arou ¢&islo, datum piijeti a odkaz na vyhlageni uvedeného natizeni v Utednim
véstniku.

Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22 (2020/0266(COD)).
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(29) Ma-li se zabranit rozdiliim v povinnostech v oblasti kybernetické bezpecnosti
uloZenych subjektium v odvétvi letectvi nebo jejich zdvojovdani, mély by vnitrostdtni
orgdny podle naiizeni Evropského parlamentu a Rady (ES) ¢ 300/2008' a (EU)
2018/1139'? a pFislusné organy podle této smérnice spolupracovat p¥i provddéni
opatieni k iizeni kybernetickych bezpecnostnich rizik a dohledu nad dodriovanim
téchto opatieni na vnitrostdtni urovni. Soulad subjektu s bezpecénostnimi
pozadavky stanovenymi v navizenich (ES) ¢. 300/2008 a (EU) 2018/1139 a v
prislusnych aktech v pienesené pravomoci a provadécich aktech p¥ijatych podle
uvedenych naiizeni by mohly prislusné organy podle této smérnice povazovat za

soulad s odpovidajicimi poZadavky stanovenymi v této smérnici.

1 Navizeni Evropského parlamentu a Rady (ES) ¢ 300/2008 ze dne 11. biezna 2008 o spoleénych
pravidlech v oblasti ochrany civilniho letectvi pied protipravnimi ¢iny a o zruSeni naiizeni (ES)
& 232072002 (UF. vést. L 97, 9.4.2008, s. 72).

12 Narizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. cervence 2018 o spolecnych
pravidlech v oblasti civilniho letectvi a o ziizeni Agentury Evropské unie pro bezpecnost letectvi,
kterym se méni naiizeni (ES) ¢. 2111/2005, (ES) ¢ 1008/2008, (EU) ¢ 996/2010, (EU) ¢. 376/2014
a smérnice Evropského parlamentu a Rady 2014/30/EU a 2014/53/EU a kterym se zruSuje naiizent
Evropského parlamentu a Rady (ES) ¢ 552/2004 a (ES) ¢. 216/2008 a naiizeni Rady (EHS)
& 3922/91 (UF. vést. L 212, 22.8.2018, s. 1).
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(30)

Vzhledem ke vzajemnym vazbam mezi kybernetickou bezpecnosti a fyzickou
bezpecnosti subjekti by mél byt zajistén soudrzny piistup ke smérnici Evropského
parlamentu a Rady (EU) .../...13" a k této smérnici. Za timto ¢elem by subjekty,
které jsou urCeny jakozto kritické subjekty podle smérnice (EU) ... ...  mély byt
povazovany za zakladni subjekty podle této smérnice. Mimoto, by kazdy ¢lensky stat
mél zajistit, aby jeho ndrodni strategie kybernetické bezpecnosti stanovila rdmec
politik pro posileni koordinace uvniti uvedeného ¢lenského stdatu mezi jeho
pfislusnymi organy podle této smérnice a podle smérnice (EU) .../... v souvislosti
se sdilenim informaci o rizicich, kybernetickych hrozbach a incidentech a o jinych
nez kybernetickych rizicich, hrozbach a incidentech a pti vykonu ukoli dohledu.
Prislusné organy podle této smérnice a organy piislusné podle smérnice (EU) .../... A
by mély spolupracovat a vymeénovat si informace bez zbytecného odkladu, zejména
ve vztahu k urceni kritickych subjektt, rizik, kybernetickych hrozeb a incidentt,
jakoZ i ohledné jinych neZ kybernetickych rizik, hrozeb nebo incidentii dotykajicich
se kritickych subjektli, véetné opatieni v oblasti kybernetické bezpecnosti a
fyzickych opatteni piijatych kritickymi subjekty a vysledkii ¢innosti v oblasti
dohledu provadénych s ohledem na tyto subjekty. V zdjmu zefektivnéni cinnosti v
oblasti dohledu mezi prislus§nymi organy podle této smérnice a podle smérnice
(EU) .../..." avzdjmu minimalizace administrativni zdtéZe pro dotéené subjekty
by uvedené prislusné organy ddale mély usilovat o harmonizaci Sablon pro
oznamovdni incidentit a postupii v oblasti dohledu. Ptislusné organy podle smérnice
(EU).../...++ by pFipadné mély mit moZnost poZddat prislusné organy podle této
smérnice, aby vykondvaly své dohledové a vymahaci pravomoci ve vztahu k
subjektu, ktery je urcen jakozto kriticky subjekt podle smérnice (EU).../... " .
Prislusné organy podle této smérnice a podle smérnice (EU) .../... " by za timto
ucelem mély, pokud moZno v redlném case, spolupracovat a vymeénovat si

informace.

++

Smeérnice Evropského parlamentu a Rady(EU) .../... ze dne... o odolnosti kritickych subjektt, kterou
se ru$i smérnice Rady 2008/114/ES (UFt. vést. L...,s. ...).

Ut. vést.: Vlozte prosim ¢&islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)) a
v poznamce pod arou dopliite &islo, datum a odkaz na vyhlageni uvedené smérnice v Utednim
véstniku.

Ut. vést.: Vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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(32)

Subjekty patiici do odvétvi digitalni infrastruktury jsou v zdsadé zaloZeny na sitich
a informacnich systémech, a proto by povinnosti uloZené uvedenym subjektiim
touto smérnici meély komplexné resit fyzickou bezpecnost téchto systémii v ramci
jejich opatieni k Fizeni kybernetickych bezpecnostnich rizik a oznamovacich
povinnosti. JelikoZ se na tyto zdleZitosti vitahuje tato smérnice, povinnosti
stanovené v kapitolach II1, IV a VI smérnice (EU) .../..." se na tyto subjekty

nevztahuji.

Podpora a ochrana spolehlivého, odolného a bezpe¢ného systému jmen domén jsou
kli¢ovymi faktory pro zachovani integrity internetu a jsou nezbytné pro jeho
nepfretrzity a stabilni provoz, na kterém zavisi digitalni ekonomika a spolecnost. Tato
smérnice by se proto méla vztahovat nal registry domén nejvyssi rovné a
provozovatele systému prekladu jmen domén (dale jen ,,provozovatel DNS*)
povazované za subjekty poskytujici veiejné dostupné rekurzivni sluzby pro preklad
jmen domén pro koncové uZivatele internetu nebo autoritativni sluzby pro pieklad
doménovych jmen pro pouZiti tietimi stranami. Tato smérnice by se neméla

vitahovat na koienové jmenné servery.

UF. vést.: Vioste prosim Cislo smérnice obsaZené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Sluzby cloud computingu by mély zahrnovat digitalni sluzby, které umoziuji spravu
na vyzadani a Siroky dalkovy pfistup k rozsititelnému a ptizptsobitelnému ulozisti
distribuovanych vypocetnich zdrojii, které je mozno sdilet, véetné ptipadl, kdy tyto
zdroje maji n¢kolik riznych umisténi. Vypocetni zdroje zahrnuji zdroje, jako jsou
sité, servery nebo jind infrastruktura, operacni systémy, software, ulozisté, aplikace a
sluzby. Modely sluZeb cloud computingu zahrnuji mimo jiné infrastrukturu jako
sluzbu (laaS), platformu jako sluibu (PaaS), software jako sluZbu (SaaS) a sit’
jako sluzbu (NaaA). Modely zavadéni cloud computingu by mély zahrnovat
soukromy, komunitni, vetejny a hybridni cloud. Sluzby a modely zavadéni cloud
computingu maji tentyz vyznam jako podminky poskytovani sluzeb a modely
zavadéni definované podle normy ISO/IEC 17788:2014. Schopnost uzivatele cloud
computingu jednostrann¢ vlastnimi silami vyuzivat vypocetni potencial, jako je
vypocetni Cas serveru nebo ukladani na siti, bez jakékoli interakce poskytovatele
sluzeb cloud computingu s clovékem, by bylo mozné popsat jako spravu na
vyzadani. Pojem ,,Siroky dalkovy pfistup* se pouziva k popsani toho, Ze cloudova
kapacita je poskytovana po siti a ptistup k ni se uskuteciiuje prosttednictvim
mechanismu podporujiciho pouZiti heterogennich platforem s tenkymi nebo tlustymi
klienty, v€etn€ mobilnich telefont, tableti, laptopti a pracovnich stanic. Pojem
»~rozsifitelny* poukazuje na skutec¢nost, ze v zajmu pokryti nerovhomérné poptavky
jsou vypocetni zdroje piidélovany poskytovatelem cloudovych sluzeb flexibilng, bez
ohledu na zemépisnou polohu zdroji. Pojem ,,ptizplsobitelné ulozisté* oznacuje
skutecnost, ze vypocetni zdroje jsou poskytovany a uvolilovany na zakladé poptavky,
aby bylo mozno urychlené zvySovat i snizovat dostupné zdroje se zietelem na
zatizeni. Pojmem ,.které je mozno sdilet* se rozumi, zZe tyto vypocetni zdroje jsou
poskytovany vicero uzivatelim, ktefi k dané sluzb¢ sdileji spolecny pftistup, avSak
zpracovani probiha pro kazdého uzivatele oddélen¢, byt je sluzba poskytovana

z téhoz elektronického zatizeni. Pojem ,,distribuovany* oznacuje ty vypocetni zdroje,
které se nachdzeji na rliznych sitoveé propojenych pocitacich nebo zatizenich a které

mezi sebou komunikuji a koordinuji prostfednictvim predavani zprav.
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Vzhledem ke vzniku inovativnich technologii a novych obchodnich modelt se
predpoklada, ze v reakci na vyvijejici se potfeby zakaznikl se na vnitinim trhu
objevi nové sluzby cloud computingu a modely zavadéni. V této souvislosti 1ze
sluzby cloud computingu poskytovat ve vysoce distribuované podobé, jesté blize
k mistu, kde jsou data generovana nebo shromazd’ovana, a ptejit tak od tradi¢niho

modelu k vysoce distribuovanému modelu (tzv. ,,edge computing®).

Sluzby, jez nabizeji poskytovatelé sluzeb datovych center, nemusi byt vzdy
poskytovany ve formé sluzeb cloud computingu. Datova centra tedy ne vzdy tvoii
soucast infrastruktury cloud computingu. Aby bylo mozné tidit vSechna rizika pro
bezpecnost siti a informacnich systému, méla by se tato smérnice vztahovat také na
poskytovatele sluzeb datovych center, které nejsou sluzbami cloud computingu. Pro
ucely této smérnice by pojem ,,sluzba datovych center” mél zahrnovat poskytovani
sluzby, ktera zahrnuje struktury nebo skupiny struktur ur¢ené pro centralizované
upravy, vzadjemné propojeni a provozovani informacnich technologii a sitovych
zatizeni poskytujicich sluzby ukladani, zpracovani a ptenos dat spolu se vSemi
zafizenimi a infrastrukturami pro rozvod energie a kontrolu zivotniho prostiedi.
Pojem ,,sluzba datovych center* by se nemél vztahovat na interni, firemni datova

centra vlastnéna a provozovana pro vlastni potfebu dotéené¢ho subjektu.
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(36) Vyzkumné cinnosti hraji klicovou ulohu p¥i vyvoji novych produktii a procesii.
Mnohé 7 téchto Cinnosti provadéji subjekty, které vysledky svého vyzkumu sdileji,
S$ii'i nebo vyuZivaji pro komercni ucely. Tyto subjekty proto mohou byt dileZitymi
hraci v hodnotovych fetézcich, coZ ¢ini bezpecnost jejich siti a informacnich
systémit nedilnou soucasti celkové kybernetické bezpecnosti vnitiniho trhu.
Vyzkumné organizace by mély byt chapany tak, Ze zahrnuji subjekty, které se v
podstatné Easti svych Cinnosti zaméruji na provadéni aplikovaného vyzkumu nebo
experimentdlniho vyvoje ve smyslu manudlu Frascati 7 roku 2015 vypracovaného
Organizaci pro hospodarskou spoluprdci a rozvoj: pokyny pro shromaZd’ovani a
vykazovani udajit o vyzkumu a experimentdalnim vyvoji za ucelem vyuZiti jejich
vysledkit pro komercni ucely, jako jsou vyroba nebo vyvoj produktu nebo procesu,

poskytovani sluzby, nebo jejich uvadéni na trh.
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(37)

Rostouci vzajemné zavislosti jsou vysledkem stale vice pfeshranicni a vzdjemné
propojené sité poskytovani sluzeb pomoci klicovych infrastruktur v celé Unii

v odvétvich, jako jsou energetika, doprava, digitalni infrastruktura, pitné voda,
odpadni voda, zdravotnictvi, nékterych prvki vetejné spravy a rovnéz vesmiru,
pokud jde o poskytovani urcitych sluzeb zavisejicich na pozemnich infrastrukturéch,
kter¢ vlastni, fidi a provozuji bud’ ¢lenské staty, nebo soukromé subjekty, a proto
nezahrnuji infrastruktury vlastnéné, fizené a provozované Unii nebo jménem Unie

v ramci jejiho vesmirného programu. Tyto vzajemné zavislosti znamenaji, ze
jakékoli naruSeni, a dokonce i takové naruSeni, které je pivodné omezeno na jeden
subjekt nebo jedno odvétvi, mize mit $irSi dominové Ucinky, jez mohou potencidlné
mit dalekosahlé negativni dopady na poskytovani sluzeb na celém vnitinim trhu.
Vystupiiované kybernetické utoky béhem pandemie COVID-19 prokazaly
zranitelnost stale vice vzajemné zavislych spolecnosti vii€i rizikiim s nizkou

pravdépodobnosti.

AM\1266322CS.docx 30/246 PE737.671v01-00

CS



(38) Vzhledem k odliSnostem jednotlivych vnitrostatnich spravnich struktur a s cilem
podpofit jiz existujici odvétvova opatieni nebo kontrolni a regula¢ni organy Unie by
Clenské staty mély mit moznost urcit nebo zfidit jeden nebo vice ptislusnych organii

odpovédnych za kybernetickou bezpecnost a ukoly dohledu podle této smérnice.

39) Pro usnadnéni pieshrani¢ni spoluprace a komunikace mezi organy a za ucelem
ucinného provedeni této smérnice je nezbytné, aby kazdy Clensky stat urcil jednotné
kontaktni misto odpovédné za koordinaci zalezitosti souvisejicich s bezpecnosti siti a

informacnich systémt a preshrani¢ni spolupraci na arovni Unie.
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(40) Jednotna kontaktni mista by méla zajistit ucinnou pieshranicni spoluprdci s
PpFisluS§nymi orgdny jinych ¢lenskych statii a pripadné s Komisi a agenturou
ENISA. Jednotna kontaktni mista by proto méla byt povétena postoupenim
oznameni o vyznamnych incidentech s preshrani¢nim dopadem jednotnym
kontaktnim misttim jinych dotéenych Clenskych statt na Zadost tymu CSIRT nebo
piislusného orgdnu. Na vnitrostatni trovni || by jednotné kontaktni mista méla
zajistovat hladkou meziodvétvovou spoluprdci s ostatnimi prisluSnymi orgdny.
Jednotnym kontaktnim mistiim by mohly byt také zasilany ptislusné informace o
incidentech tykajicich se finan¢nich subjektti od ptisluSnych organa podle natizeni
.../..7, které by tato mista méla byt schopna piipadné zasilat ¢ymitm CSIRT nebo

pfislusnym organtim podle této smérnice .

* Ut. vést.: vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22 (2020/0266(COD)).
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(41)

(42)

(43)

Clenské staty by mély byt naleZité vybaveny jak po technické, tak po organizaéni
strance, aby mohly incidentim a rizikim piedchazet, odhalovat je, reagovat na né, a
zmiriovat jejich dopad. Clenské staty by proto mély zfidit nebo urcit jeden nebo
vice tymit CSIRT ve smyslu této smérnice a zajistit, aby mély odpovidajici zdroje a
technické kapacity. Tymy CSIRT by mély spliiovat pozadavky stanovené v této
smérnici tak, aby zarucily efektivni a kompatibilni schopnosti fesit incidenty a rizika
a zajistily u¢innou spolupraci na urovni Unie. Clenské stity by mély mit moznost
urcit jako tymy CSIRT stavajici tymy pro reakci na pocitacové hrozby (ddle jen
»wCERT*). V z4jmu posileni divéry mezi subjekty a tymy CSIRT v ptipadech, kdy je
tym CSIRT soucasti prislusného orgdnu, by ¢lenské staty mély mit moZnost zvazit
funk¢ni oddéleni operativnich ukoll plnénych tymy CSIRT, zejména v souvislosti se
sdilenim informaci a podporou poskytovanou subjektim, od ¢innosti ptislusnych

organil v oblasti dohledu.

Tymy CSIRT jsou povéieny rFeSenim incidentii. To zahrnuje zpracovani velkého
objemu tidajii, které jsou nékdy citlivé. Clenské stity by mély zajistit, 3e tymy
CSIRT budou mit infrastrukturu pro sdileni a zpracovadni informaci, jakoZ i dobie
vybavené pracovniky, coZ zajisti ditvérnost a ditvéryhodnost jejich operaci. Tymy

CSIRT by v tomto ohledu rovnéz mohly piijmout kodexy chovani.

Pokud jde o osobni tdaje, tymim CSIRT by mélo byt umoZnéno, aby v souladu

s natizenim || (EU) 2016/679 | na zadost zakladniho nebo dilezitého subjektu
aktivné skenovaly sit¢ a informacni systémy, které tento subjekt pouziva k
poskytovani svych sluzeb. Clenské staty by se mély v piisluinych piipadech zaméfit
na to, aby v§em odvétvovym tymim CSIRT zajistily stejné technické podminky.
Clenské staty by mély mit moznost si p¥i vytvafeni svych tymti CSIRT vyzadat

pomoc agentury ENISA.
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(45)

Tymy CSIRT by mély byt na Zadost zakladniho nebo dileZitého subjektu schopny
sledovat veSkerd jeho aktiva orientovand na internet, a to jak na misté, tak mimo
néj, aby urcily, pochopily a iidily celkova organizacni rizika tohoto subjektu,
pokud jde o nové Zjisténé ohroZeni dodavatelského Fetézce nebo kritické
zranitelnosti. Subjekt by mél byt vyzvan, aby tym CSIRT informoval o tom, zda
provozuje rozhrani pro privilegovanou spravu, nebot’ by to mohlo ovlivnit rychlost
provadéni zmirfiujicich opatieni.

S ohledem na vyznam mezinarodni spoluprace na poli kybernetické bezpecnosti by
tymy CSIRT mély mit moznost ti¢astnit se krom¢ sit¢ CSIRT ztizené touto smérnici
také siti pro mezinarodni spolupraci. Tymy CSIRT a prislusné organy by proto pro
ucely plnéni svych ukolit mély mit moZnost vymériovat si informace, véetné
osobnich udajii, s vnitrostatnimi tymy CSIRT nebo piislusnymi orgdny ti‘etich
zemi, pokud jsou splnény podminky pro pieddavani osobnich udaju do tietich zemi
podle prava Unie v oblasti ochrany udajii, mimo jiné podminky stanovené v clanku

49 navizeni (EU) 2016/679.
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(47)

(48)

Je zasadni, aby byly zajistény odpovidajici zdroje pro dosaZeni cilit této smérnice a
k tomu, aby mohly prislusné organy a tymy CSIRT plnit ukoly, jez jsou v ni
stanoveny. Clenské staty mohou na vnitrostdtni iirovni zavést mechanismus
financovani k pokryti nezbytnych vydajii pro plnéni tkoli veiejnych subjektii
odpovédnych za kybernetickou bezpecnost v daném clenském stdaté podle této
smérnice. Tento mechanismus by mél byt v souladu s pravem Unie, mél by byt
priméieny a nediskriminacni a mél by zohledriovat riizné pristupy k poskytovani

bezpecnych sluZeb.

Sit’ CSIRT by méla i nadale prispivat k posilovani ditvéry a k podpoie rychlé a
ucinné operativni spoluprdace mezi ¢lenskymi staty. Za ucelem posileni operativni
spoluprdce na urovni Unie by sit’ CSIRT méla zvadZit prizvani instituci a agentur
Unie zapojenych do politiky kybernetické bezpecnosti, jako je Europol, k ucasti na
Své ¢innosti.

Za ucelem dosaZeni a udrieni vysoké urovné kybernetické bezpecnosti by narodni
strategie kybernetické bezpecnosti poZadované touto smérnici mély sestdvat ze
soudrinych ramcii se strategickymi cili a prioritami v oblasti kybernetické
bezpecnosti a spravy za ucelem jejich dosaZeni. Tyto strategie se mohou skladat 7

jednoho nebo vice legislativnich Ci nelegislativnich ndstroji.
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(50)

(51)

Politiky v oblasti kybernetické hygieny poskytuji zdklady pro ochranu
infrastruktury siti a informacnich systémii, hardwaru, softwaru a bezpecnosti
aplikaci on-line a udajit o podnicich nebo o koncovych uZivatelich, na néz se
subjekty spoléhaji. Politiky v oblasti kybernetické hygieny zahrnujici spolecny
zakladni soubor postupii, véetné aktualizace softwaru a hardwaru, zmény hesel,
Fizeni novych instalaci, omezeni piistupovych uctii na urovni administratoru a
zdalohovani udaji, zprostiedkovavaji proaktivni ramec piipravenosti a celkové
bezpecnosti a ochrany v piipadé incidentit nebo kybernetickych hrozeb. Agentura
ENISA by méla sledovat a analyzovat politiky ¢lenskych statii v oblasti
kybernetické hygieny.

Povédomi o kybernetické bezpecnosti a kybernetickd hygiena maji zdsadni vyznam
pro zvySeni urovné kybernetické bezpecnosti v Unii, zejména s ohledem na rostouci
pocet pripojenych zaiizeni, kterd jsou stdle Castéji pri kybernetickych utocich
vyuZivana. Je tieba vyvinout usili o zvySeni celkového povédomi o rizicich
spojenych s témito zarizenimi, zatimco posouzeni provedend na urovni Unie by

navic mohla pomoci zajistit spole¢né chapani téchto rizik v ramci vnitiniho trhu.

Clenské stity by mély podporovat vyusivini jakékoli inovativni technologie, véetné
umeélé inteligence, jeZ by mohla zkvalitnit odhalovani a prevenci kybernetickych
utokii a umoznit ucinnéjsi presmérovani zdrojit na ieSeni kybernetickych utokii.
Clenské stity by proto mély ve svych ndrodnich strategiich kybernetické
bezpecnosti podporovat Cinnosti v oblasti vyzkumu a vyvoje, jejimZ cilem je
usnadnit pouZivani téchto technologii, zejména téch, které se tykaji
automatizovanych nebo poloautomatizovanych ndstrojit v oblasti kybernetické
bezpecnosti, a pripadné sdileni udajit potifebnych pro zaskoleni uZivateli téchto
technologii a pro jejich zdokonalovani. PouZivani jakékoli inovativni technologie,
véetné umélé inteligence, by mélo byt v souladu s pravem Unie v oblasti ochrany
udajii, véetné zdsad ochrany udajii, minimalizace udajii, spravedlnosti a
transparentnosti a bezpecnosti udaji, a to i pokud jde o nejmodernéjsi metody
Sifrovani. PoZadavky na zamérnou a standardni ochranu udaji, jak jsou stanoveny

v narizeni (EU) 2016/679, je tieba vyuZit v plné mire.

AM\1266322CS.docx 36/246 PE737.671v01-00

CS



CS

(52)

Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kodem mohou
prispivat k vyssi mire otevirenosti a mohou mit pozitivni dopad na ucinnost
priamyslové inovace. Otevicené normy usnadriiuji interoperabilitu mezi
bezpecnostnimi nastroji a prispivaji k bezpecnosti odvétvovych zucastnénych stran.
Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kodem mohou
podpo¥it SirSi komunitu vyvojaiu, a umoznit tak diverzifikaci dodavateli. Otevieny
zdrojovy kod mitZe vést k vétsi transparentnosti pii ovéiovani ndstroju souvisejicich
s kybernetickou bezpecnosti a k postupu odhalovani zranitelnosti Fizeném
komunitou. Clenské stity by proto mély mit moinost podporovat pousivini
softwaru s otevienym zdrojovym kodem a otevienych standardii tim, Ze budou
provadeét politiky spojené s vyuZivanim otevienych dat a otevienych zdrojit v ramci
koncepce ,,bezpecnost prostirednictvim transparentnosti“. Politiky, které podporuji
zavdadéni a udrZitelné vyuZivani ndstrojiu kybernetické bezpecnosti s otevienym
zdrojovym kodem, maji zvlastni vyznam pro malé a stiedni podniky, které se
potykaji se znacnymi realizacnimi naklady, jez by bylo moZné minimalizovat

sniZenim potieby specifickych aplikaci nebo nastrojii.
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Verejné sluzby jsou stdle vice propojeny s digitalnimi sitémi ve méstech kvili
zvySovani kvality méstskych dopravnich siti, modernizaci zdasobovani vodou a
zaiizeni na likvidaci odpadu a zvySovani ucinnosti osvétleni a vytapéni budov. Tyto
digitalizované veiejné sluzby mohou byt snadnym teréem kybernetickych utokii a
bude-li takovy utok uspésny, hrozi, Ze obcané budou v ditsledku propojenosti téchto
sluzeb poSkozeni ve velkém méiitku. Clenské staty by mély v rdmci své ndrodni
strategie kybernetické bezpecnosti vypracovat politiku, ktera se bude zabyvat
rozvojem téchto propojenych nebo inteligentnich mést a moznymi dopady na

spolecnost.

V poslednich letech Celila Unie exponencidalnimu ndariistu ransomwarovych utokii,
P¥i nichZ malware zaSifruje udaje a systémy a za odblokovani poZaduje platbu
vykupného. Rostouci Cetnost a zavainost ransomwarovych utokit miiZe byt dina
nékolika faktory, jako jsou napiiklad riizné vzorce utokii, nezikonné obchodni
modely zaloZené na ,ransomware jako sluzbé“ a kryptoméndch, poZadavky na
vwkupné & ndriist titokit v dodavatelském ietézci. Clenské staty by mély v ramci
svych narodnich strategii kybernetické bezpecnosti vypracovat politiku, kterda bude

ndrust ransomwarovych utoku resit.
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Partnerstvi veiejného a soukromého sektoru v oblasti kybernetické bezpecnosti
mohou poskytnout vhodny ramec pro vyménu znalosti, sdileni osvédcenych
postupii a nastoleni spolecné uirovné porozuméni mezi zucastnénymi stranami.
Clenské stity by mély podporovat politiky na podporu vytviieni partnerstvi
verejného a soukromého sektoru specificky zamérenych na kybernetickou
bezpecnost. Tyto politiky by mély mimo jiné jasné specifikovat svou piisobnost a
zucastnéné strany, model iizeni, dostupné moznosti financovani a interakci mezi
zucastnénymi stranami ve vitahu k partnerstvi veiejného a soukromého sektoru.
Partnerstvi verejného a soukromého sektoru mohou vyuzit odborné znalosti
subjektii ze soukromého sektoru na pomoc prislusnym organiim pii vyvoji
nejmodernéjsich sluZeb a procesn, vcetné vymény informaci, véasného varovdni,
ndcvikii reakce pii kybernetickych hrozbdch a incidentech, krizového Fizeni a

planovani odolnosti.
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(56) Clenské staty by se mély ve svych ndrodnich strategiich kybernetické bezpecnosti
zabyvat tim, jaké specifické potieby maji v oblasti kybernetické bezpecnosti malé a
stiedni podniky. Malé a stiedni podniky maji v celé Unii vyznamny podil na
priamyslovém a obchodnim trhu a Casto maji problém prizpiisobit se novym
obchodnim postupiim v propojenéjSim svété a digitalnimu prosti‘edi, kdy
zaméstnanci pracuji 7 domova a obchodni innost stdle Castéji probiha on-line.
Nékteré malé a stiredni podniky Celi v oblasti kybernetické bezpecnosti specifickym
vyzvam, v souvislosti s nimiz by mély obdrZet pokyny a pomoc: nemaji napiiklad o
kybernetické bezpecnosti dostatecné povédomi, jejich systémy IT nejsou dostatecné
zabezpeceny pro vidaleny p¥istup, maji v souvislosti s kybernetickou bezpecnosti
vysoké naklady a jsou ve vétsim ohroZeni, nap¥iklad viiéi ransomwarovému utoku.
Malé a stitedni podniky se ¢im dal Castéji stavaji tercem utokii skrze dodavatelsky
Fetézec, a to kvitli tomu, Ze jejich opatieni k Fizeni kybernetickych bezpecnostnich
rizik a zvladani utoki jsou méné duikladna a Ze na bezpecnostni zaleZitosti maji k
dispozici méné zdroju. Tyto utoky skrze dodavatelsky ietézec maji dopad nejen na
malé a stiedni podniky a jejich izolovanou &innost, ale mohou mit také kaskadovy
ucinek v ramci rozsahlejsich utokii na subjekty, kterym poskytuji své sluzby.
Clenské stdaty by mély prostiednictvim svych ndrodnich strategii kybernetické
bezpecnosti pomoci malym a stiednim podnikiim iesit vyzvy, jimz ve svych
dodavatelskych Fetézcich &eli. Clenské staty by mély mit kontaktni misto pro malé a
stiedni podniky na vnitrostdtni nebo regiondlni urovni, které bude poskytovat
malym a stiednim podnikim pokyny a pomoc, nebo je za ucelem poskytnuti
pokynit a pomoci v otdazkdach kybernetické bezpecnosti nasméruje k patiicnym
subjektiim. Clenské stdty se rovnés vybizi k tomu, aby mikropodnikiim a malym
podnikiim, které nemaji prislusné kapacity, poskytovaly sluzby, jako je konfigurace

internetovych stranek a vedeni protokolit.

AM\1266322CS.docx 40/246 PE737.671v01-00

CS



CS

(57)

Clenské staty by mély v ramci svych ndrodnich strategii pro kybernetickou
bezpecnost prijmout politiky na podporu aktivni kybernetické ochrany, které budou
soucasti $ir$i obranné strategie. Aktivni kybernetickd ochrana nefunguje
reaktivné, ale zajist’'uje aktivni prevenci, odhalovani, sledovani, analyzu a
zmirfiovani pripadit naruSeni bezpecnosti sité v kombinaci s vyuZitim funkci v siti,
ktera je piedmétem utoku, i mimo ni. V ramci této ochrany by mohly Elenské staty
nabizet urcitym zpitsobilym subjektitm bezplatné sluZby nebo ndstroje, véetné
samoobsluzinych kontrol, detekénich nastrojit a sluZeb chrdanicich pied zneuZitim
korporatnich znacek a identity (takedown service). Pro jednotny postup v usili o
uspésnou prevenci, odhalovani, iesSent a blokovani utoki proti sitim a
informacnim systémum je zdasadné diileZita moZnost rychle a automaticky sdilet a
chapat udaje a analyzy tykajici se hrozeb, varovani v souvislosti s kybernetickymi
aktivitami a opatieni reakce. Aktivni kyberneticka ochrana spocivda na obranné

strategii, ktera vylucuje utocna opatieni.
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Vyuziti zranitelnosti v sitich a informacnich systémech miize zptsobit vazna
naruSeni a Skody, a rychlé urceni a naprava téchto zranitelnosti je proto dilezitym
faktorem pfii sniZovani rizik. Subjekty, které sit¢ a informacni systémy vyvijeji nebo
spravuji, by proto mely stanovit vhodné postupy k feSeni zranitelnosti, jakmile jsou
zjistény. Jelikoz zranitelnosti jsou Casto zjiStény a odhaleny tietimi stranami, vyrobce
nebo poskytovatel produkti IKT nebo sluzeb IKT by mél rovnéz zavést nezbytné
postupy pro ziskavani informaci o zranitelnosti od tfetich stran. Voditko pro feseni
zranitelnosti a zvetejiiovani zranitelnosti v této souvislosti poskytuji mezindrodni
normy ISO/IEC 30111 a ISO/IEC 29147. Pro ucely usnadnéni dobrovolného ramce
pro zverejiiovani informaci o zranitelnostech je zv1ast¢ dulezité posileni
koordinace mezi fyzickymi a pravnickymi osobami oznamujicimi incidenty a
vyrobci nebo poskytovateli produkti IKT nebo sluzeb IKT. Koordinované
zvetejiiovani zranitelnosti specifikuje strukturovany proces, jehoZ prostfednictvim
jsou zranitelnosti oznameny vyrobci nebo poskytovateli potencialné zranitelnych
produktti IKT nebo sluzeb IKT takovym zplisobem, ktery mu umozni diagnostikovat
a odstranit zranitelnost diive, nez budou podrobné informace o ni sdéleny tietim
stranam nebo veiejnosti. Koordinované zvefejnovani zranitelnosti by také mélo
zahrnovat koordinaci mezi fyzickou a pravnickou osobou oznamujici incidenty a
vyrobcem nebo poskytovatelem potencialné zranitelnych produktli IKT nebo sluzeb

IKT, pokud jde o nacasovani odstranéni zranitelnosti a jejich zvetejnéni.
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Komise, agentura ENISA a Clenské staty by mély i naddle podporovat sbliZovani s
mezindrodnimi normami a stavajicimi odvétvovymi osvédcenymi postupy v oblasti
Fizeni kybernetickych bezpecnostnich rizik, napiiklad v oblastech posuzovani

bezpecnosti dodavatelského Fetézce, sdileni informaci a zverejiiovani zranitelnosti.

Clenské staty by mély ve spoluprdci s agenturou ENISA pfijmout opatieni

k usnadnéni koordinovaného zvetejiiovani zranitelnosti zavedenim ptislusné
vnitrostatni politiky. V rdmci své vnitrostatni politiky by Clenské staty mély usilovat
o to, aby se v souladu s vnitrostdtnim pravem v co nejvétsi miie zabyvaly vyzvami,
jimz Celi objevovatelé zranitelnosti, kteri se touto problematikou zabyvaji, a to i
pokud jde o jejich moZné vystaveni trestni odpovédnosti. Vzhledem k tomu, Ze
fyzické a pravnické osoby, které provadéji vyzkum tykajici se zranitelnosti, by v
nékterych Elenskych statech mohly byt vystaveny trestni a obcanskopravni
odpovédnosti, se ¢lenské staty vybizeji, aby prijaly pokyny tykajici se nemoznosti
stihat osoby provadéjicich vyzkum bezpecnosti informaci a vylouceni vzniku

obéanskopravni odpovédnosti v souvislosti s jejich ¢innostmi.
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(61) Clenské staty by mély uréit jeden ze svych tymit CSIRT jakoto koordindtora, ktery
v piipadé potieby pievezme ulohu diivéryhodného zprostiedkovatele mezi
oznamujicimi fyzickymi i pravnickymi osobami a vyrobci nebo poskytovateli
produktit IKT ¢i sluZeb IKT, u nich? je pravdépodobné, Ze budou zranitelnosti
dotéeny. Mezi ukoly tymu CSIRT, ktery byl urcen jakoZto koordindtor, by méla
patiit identifikace a kontaktovani dotéenych subjektii, pomoc fyzickym nebo
pravnickym osobam oznamugjicim zranitelnost, jedndni o lhiitach pro zveiejnéni a
FeSeni zranitelnosti, které maji dopad na vice subjektii (vicestranné koordinované
zverejiiovani zranitelnosti). Pokud by ozndmenada zranitelnost mohla mit vyznamny
dopad na subjekty ve vice nez jednom Clenském staté, mély by tymy CSIRT urcené

jakoZto koordinatoii v ramci sité CSIRT pripadné spolupracovat.
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Ptistup ke spradvnym a v€asnym informacim o zranitelnostech dotykajicich se
produkti IKT a sluzeb IKT pfispiva k zesilenému tizeni kybernetickych
bezpetnostnich rizik. | Zdroje vefejné& piistupnych informaci o zranitelnostech jsou
dalezitym nastrojem pro subjekty a uzivatele jejich sluzeb, ale 1 pro ptislusné organy
a tymy CSIRT. Z tohoto diivodu by agentura ENISA m¢la zavést Evropskou
databazi zranitelnosti, kde subjekty bez ohledu na to, zda se na né tato smernice
vztahuje, a jejich dodavatelé siti a informacnich systému a prislusné organy a tymy
CSIRT mohou vefejné znamé zranitelnosti na zdklad¢é dobrovolnosti zvetejilovat a
zaznamenavat, aby uzivatelim umoznili pfijimat vhodn4 opatteni ke zmirnéni
dopadt. Smyslem této databaze je Fesit vyzvy spojené s riziky priznacnymi pro
unijni subjekty. Agentura ENISA by nadto méla zavést vhodny postup pro
zveiejiiovani informaci, ktery poskytne subjektiim Cas k prijeti opatieni
zmirniujicich jejich zranitelnosti, a uplatiiovat nejmodernéjsi opatieni k rFizeni
kybernetickych bezpecnostnich rizik a strojové Citelné datové soubory a
odpovidajici rozhrani. V zdajmu podpory kultury zverejiiovani zranitelnosti by
odhaleni nemélo zpiisobovat oznamujici fyzické nebo pravnické osobé Zadnou

ujmu.
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Ackoli podobné registry nebo databaze zranitelnosti existuji, jsou hostovany a
spravovany subjekty, které nejsou usazeny v Unii. Evropska databdze zranitelnosti
spravovana agenturou ENISA by poskytla lepsi transparentnost procesu odhalovani
predtim, nez je zranitelnost zvefejnéna, a odolnost v piipade naruseni nebo pieruseni
poskytovani podobnych sluzeb. S cilem v co nejvetsi mozné mite zabranit zdvojeni
usili a usilovat o komplementaritu by agentura ENISA méla zkoumat moznost
uzavieni strukturovanych dohod o spolupraci s podobnymi registry nebo databdazemi
spadajicimi do jurisdikce tietich zemi. Agentura ENISA by méla zejména
prozkoumat mozZnost uzké spoluprdce s provozovateli systému spolecnych

zranitelnosti a expozic (CVE).

Skupina pro spoluprdaci by méla podporovat a usnadiiovat strategickou spolupraci
a vyménu informaci, jakoZ i posilovat ditvéru mezi ¢lenskymi staty. Skupina pro
spolupraci by méla kazdé dva roky pfijmout pracovni program. Pracovni program by
mél zahrnovat opatieni, kterd ma skupina pro spolupraci podniknout ke splnéni
svych cilti a ukolii. Casovy ramec pro piijeti prvniho programu podle této smérnice
by mél byt sladén s Casovym ramcem posledniho pracovniho programu stanoveného
na zaklad¢ smérnice (EU) 2016/1148, aby se zabranilo moznému pteruseni prace

skupiny pro spolupraci.
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(65) Pti vypracovani pokynti by skupina pro spolupraci méla diisledné: mapovat
vnitrostatni feSeni a zkuSenosti, posuzovat dopad vystupti skupiny pro spolupraci na
pfistupy ¢lenskych statli, diskutovat o problémech spojenych s provadénim a
formulovat konkrétni doporuceni, zejména pokud jde o usnadnéni sladéni pii
provadeni této smérnice mezi ¢lenskymi staty, ktera je tieba zohlednit
prostiednictvim lepSiho provadéni stavajicich pravidel. V zdjmu podpory slad’ovani
FeSeni v oblasti kybernetické bezpecnosti uplatiiovanych v jednotlivych odvétvich v
celé Unii by skupina pro spoluprdaci mohla rovnéZ mapovat vnitrostdtni ieSeni. To
Jje obzvlasté dulezité pro odvétvi, ktera jsou ze své povahy mezindrodni nebo

pieshranicni.

(66) Skupina pro spolupraci by i nadale méla byt flexibilnim férem a méla by byt schopna
reagovat na ménici se a nové priority a vyzvy politik a pfitom brat v ivahu
dostupnost zdrojti. Mohla by organizovat pravidelna spole¢na setkani s relevantnimi
soukromymi zic¢astnénymi stranami z celé¢ Unie za ucelem projednani ¢innosti
provadénych skupinou pro spoluprdci a shromazd’ ovani adajit a vstupti tykajicich se
vznikajicich politickych vyzev. Kromé toho by skupina pro spoluprdci méla
pravidelné provadét hodnoceni aktudlniho stavu kybernetickych hrozeb nebo
incidentii, napiiklad v souvislosti s ransomware. S cilem posilit spolupraci na
urovni Unie by skupina pro spoluprdci méla zvazit, ze k ucasti na své ¢innosti pfizve
pfislusné orgdny, instituce a jiné subjekty Unie zapojené do politiky v oblasti
kybernetické bezpecnosti, jako jsou Evropsky parlament, Europol, Evropsky sbor
pro ochranu osobnich udajii, Agentura Evropské unie pro bezpecnost letectvi,
zfizend natizenim (EU) 2018/1139, a Agentura Evropské unie pro Kosmicky

program, zfizena natizenim Evropského parlamentu a Rady (EU) 2021/696'4.

14 Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi
Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zrusuji natizeni
(EU) & 912/2010, (EU) &. 1285/2013 a (EU) &. 377/2014 a rozhodnuti &. 541/2014/EU (UF. vést. L
170, 12.5.2021, s. 69).
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(67) Za ucelem zlepSeni spoluprace a posileni diivéry mezi clenskymi staty by mély
prislusné organy a tymy CSIRT mit moznost Ucastnit se vyménnych programi pro
ufedniky z jinych €lenskych statl, a to ve zvldstnim ramci a pripadné pod
podminkou poZadavku bezpecnostni provérky uiednikii ticastnicich se téchto
vyménnych programii, s cilem zlepsit spoluprdci a posilit ditvéru mezi ¢lenskymi
staty. Ptrislusné organy by mély piijmout nezbytna opatieni, jez umozni afedniktim
z jinych ¢lenskych stath uc¢inné€ se zapojit do ¢innosti hostitelského piislusného

organu nebo hostitelského tymu CSIRT.
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Clenské staty by mély piispét k vytvoteni ramce EU pro reakci na kybernetické
bezpeénostni krize uvedeného v doporuéeni Komise (EU) 2017/158415
prostiednictvim stavajicich siti pro spolupraci, zejména Evropské sité sty¢nych
organizaci pro feseni kybernetickych krizi (dale jen ,,sit EU-CyCLONe"), sité
CSIRT a skupiny pro spolupraci. Sit¢ EU-CyCLONe a CSIRT by mély
spolupracovat na zakladé procesnich opatteni, jez vymezi podrobnosti této
spolupréce, a zamezit zdvojovani ¢innosti. Jednaci fad sit¢ EU-CyCLONe by mél
dale vymezit podminky, za nichz by méla uvedena sit’ fungovat, véetné uloh této
sité, zptsobii spoluprace, interakci s jinymi relevantnimi subjekty a Sablon pro
sdileni informaci, jakoz i zptisobti komunikace. Pokud jde o krizové fizeni na irovni
Unie, mély by ptislusné strany vychazet z opatieni pro integrovanou politickou
reakci na krize podle provddéciho rozhodnuti Rady (EU) 2018/19936 (opati‘eni
IPRK). Komise by za timto u¢elem méla vyuzit proces meziodvétvové koordinace na
vysoké urovni v krizovych situacich ARGUS. Pokud ma krize vyznamny externi

rozmér nebo se tykd spolecné bezpecnostni a obranné politiky, mél by byt aktivovan

vvvvvv

Doporucéeni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé
kybernetické bezpeénostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).

Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatienich pro
integrovanou politickou reakci EU na krize (UF. vést. L 320, 17.12.2018, s. 28).
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(69)  V souladu s ptilohou doporuceni (EU) 2017/1584 by rozsahly kyberneticky
bezpe¢nostni incident mél oznadovat incident || , ktery zpisobuje naruseni
ptesahujici schopnost ¢lenského statu na n€j reagovat nebo incident, ktery ma
dopadu mohou rozsahlé kybernetické bezpecnostni incidenty eskalovat a piejit ve
skutecné krize, jez neumozni fadné fungovani vnitiniho trhu nebo budou
Ppredstavovat vaznd rizika pro veiejnou bezpecnost a ochranu subjektii nebo
obcanii v nékolika ¢lenskych stiatech nebo v Unii jako celku. Vzhledem k Sirokému
dopadu a ve vétSin¢€ piipadil 1 pfeshranic¢ni povaze takovych incidentti by clenské
staty a prisluSné organy, instituce a jiné¢ subjekty Unie mély na technické, operativni
a politické urovni spolupracovat a odpovidajicim zplisobem koordinovat reakci

v celé Unii.

(70) Rozsahlé kybernetické bezpecnostni incidenty a krize na urovni Unie vyZaduji
koordinovanou c¢innost k zajisténi rychlé a ucinné reakce 7 ditvodu vysokého
stupné vzdjemné zavislosti mezi jednotlivymi odvétvimi a Clenskymi stdty.
Dostupnost siti a informacnich systémit odolnych viiéi kybernetickym utokiim a
dostupnost, ditvérnost a integrita dat maji zdasadni vyznam pro bezpecnost Unie a
pro ochranu jejich obcanii, podnikii a instituci pied incidenty a kybernetickymi
hrozbami, jakoZ i pro posileni ditvéry jednotlivcit a organizaci ve schopnost Unie
prosazovat a chranit globadlni, otevieny, svobodny, stabilni a bezpecny kyberprostor

zaloZeny na lidskych pravech, zakladnich svoboddch, demokracii a pravnim stdtu.

(71) Sit’ EU-CyCLONe by méla pusobit jako prostiednik mezi technickou a politickou
urovni pii rozsahlych kybernetickych bezpecnostnich incidentech a krizich a méla
by posilovat spoluprdci na operacni urovni a podporovat rozhodovani na politické
urovni. Ve spoluprdaci s Komisi a s ohledem na pravomoc Komise v oblasti ieSeni
krizi by méla sit EU-CyCLONe vychazet ze zjisténi sité CSIRT a vyuZivat své
vilastni schopnosti k vypracovani analyzy dopadii rozsahlych kybernetickych

bezpecnostnich incidentii a krizi.

AM\1266322CS.docx 50/246 PE737.671v01-00

CS



CS

(72)

Kybernetické utoky jsou preshranicni povahy a vyznamny incident miiZe narusit a
posSkodit kritickou informacni infrastrukturu, na niz zavisi hladké fungovani
vnitiniho trhu. Doporuceni (EU) 2017/1584 se zabyva ulohou vSech piislusnych
aktérii. Kromé toho je Komise v ramci mechanismu civilni ochrany Unie ziizeného
rozhodnutim Evropského parlamentu a Rady ¢ 1313/2013/EU 7 odpovédna za
obecna opatieni v oblasti pripravenosti, véetné iizeni Stiediska pro koordinaci
odezvy na mimorddné uddlosti a spolecného komunikacniho a informacniho
systému pro mimoiddné uddlosti, udriovani a dalSiho rozvoje situacniho povédomi
a schopnosti analyzy a vytvoieni a Fizeni schopnosti mobilizovat a vyslat odborné
tymy v pripadé Zadosti clenského statu nebo tieti zemé o pomoc. Komise je rovnéz
odpovédnda za poskytovani analytickych zprav pro opatieni IPRK podle
provadéciho rozhodnuti (EU) 2018/1993, a to i pokud jde o povédomi o situaci a
pripravenost v oblasti kybernetické bezpecnosti, jako? i za povédomi o situaci a
reakci na krize v oblasti zemédélstvi, nepiiznivych povétrnostnich podminek,
mapovdni a prognoz konfliktii, systémii véasného varovdni v piipadé prirodnich
katastrof, mimoiddnych situaci v oblasti zdravi, dozoru nad nakaZlivymi
chorobami, zdravi rostlin, chemickych incidentii, bezpecnosti potravin a krmiv,
zdravi zvirat, migrace, cel, jadernych a radiologickych mimoradnych situaci av

energetické oblasti.

17

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o
mechanismu civilni ochrany Unie (UF. vést. L 347, 20.12.2013, s. 924).
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(73) Unie miiZe ve vhodnych ptipadech v souladu s ¢lankem 218 Smlouvy o fungovani
EU uzavirat mezinarodni dohody s tfetimi zemémi nebo mezinarodnimi
organizacemi, které umozni a upravi jejich ucast na n¢kterych ¢innostech skupiny
pro spolupréci a sit¢ CSIRT a sité EU-CyCLONe. Takové dohody by mély zajistit
zajmy Unie a odpovidajici ochranu udajt. Tim by nemélo byt dotéeno pravo
¢lenskych statit spolupracovat s tietimi zemémi na vizeni zranitelnosti a iizeni
kybernetickych bezpecnostnich rizik, coZ usnadiiuje poddavani zprav a obecné

sdileni informaci v souladu s pravem Unie.

(74) V zajmu usnadnéni ucinného provadéni této smérnice, s ohledem mimo jiné na
FeSeni zranitelnosti, opatieni k Fizeni kybernetickych bezpecnostnich rizik,
oznamovaci povinnosti a ujedndni o sdileni informaci o kybernetické bezpecnosti,
mohou clenské stdaty spolupracovat se tietimi zemémi a provadét éinnosti, které
jsou pro tento ucel povaZovany za vhodné, véetné vymény informaci o
kybernetickych hrozbdch, incidentech, zranitelnostech, nastrojich a metoddch,
taktice, technikdch a postupech, pripravenosti a cvicenich pro ieSeni
kybernetickych bezpecnostnich krizi, Skoleni, budovani diuvéry a strukturovanych

ujedndanich o sdileni informaci.
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Meéla by byt zavedena I vzajemna hodnoceni, diky nimz by bylo moZné poucit se ze
sdilenych zkuSenosti, posilit vzajemnou ditvéru a dosahnout vysoké spolecné
urovné kybernetické bezpecnosti. Vzdjemnda hodnoceni mohou piinést cenné
poznatky a doporucenti, posilit celkové schopnosti v oblasti kybernetické
bezpecnosti, vytvorit dalSi funkcni zpusob, jak sdilet osvédcené postupy mezi
Clenskymi stdaty, a prispét ke zvySeni urovné vyspélosti ¢lenskych statit v oblasti
kybernetické bezpecnosti. Kromé toho by vzdjemnda hodnoceni méla zohlediiovat
vysledky obdobnych mechanismii, napiiklad systému vzdjemného hodnoceni sité
CSIRT, a méla by vytvaiet pridanou hodnotu a zamezit zdvojovani cinnosti.
Zavedenim vzdajemnych hodnoceni by nemélo byt dotéeno unijni ani vnitrostatni

pravo o ochrané ditvérnych nebo utajovanych informaci.

Skupina pro spoluprdaci by méla pro ¢lenské staty vypracovat metodiku
sebehodnoceni, jejimZ cilem bude pokryt takové faktory, jako jsou uirover
provadéni opatieni k iizeni kybernetickych bezpecnostnich rizik a oznamovacich
povinnosti, uroveii schopnosti a ucinnost plnéni ukolii prislusnych orgdnii,
provozni schopnosti tymii CSIRT, uroveii poskytovdni vidjemné pomoci, tiroveri
provadeéni ujednani o sdileni informaci o kybernetické bezpecnosti nebo zvlastni
pireshranicéni & meziodvétvové otdazky. Clenské stity by mély byt nabdddny k tomu,
aby sebehodnoceni provadély pravidelné a vysledky svého sebehodnoceni

predkladaly a projedndvaly ve skupiné pro spoluprdci.

CS



CS

(77)

(78)

Povinnost zajistit bezpecnost sité a informacniho systému maji do znacéné miry
zakladni a duleZité subjekty. Méla by byt prosazovana a rozvijena kultura iizeni
rigik zahrnujici posuzovani rizik a provadéni opatieni k Fizeni kybernetickych

bezpecnostnich rizik umérnych hrozicim rizikiim.

Opatieni k fizeni kybernetickych bezpecnostnich rizik by méla zohlediiovat miru
zavislosti zakladniho nebo dileZitého subjektu na sitich a informacnich systémech
a zahrnovat opatieni pro urceni veskerych rizik incidentl, ptedchazeni incidentiim,
jejich odhalovani, reakce na né, zotaveni se z nich a zmirovani jejich dopadu.
Bezpecnost siti a informacnich systémt by méla zahrnovat bezpecnost
uchovavanych, piedavanych a zpracovavanych udaji. Opatieni k Fizeni
kybernetickych bezpecnostnich rizik by méla zajiSt’ ovat systémovou analyzu
zohlediiujici lidsky faktor s cilem ziskat uplny obraz o bezpecnosti sité a

informacniho systému.

AM\1266322CS.docx 54/246 PE737.671v01-00

CS



CS

(79)

Vzhledem k tomu, Ze hrozby pro bezpecnost siti a informacnich systémit mohou byt
rizného puvodu, opatieni k rizeni kybernetickych bezpecnostnich rizik by méla byt
zaloZena na pristupu zohlediiujicim v§echna rizika, jehoZ cilem je chrdnit sité a
informacni systémy a jejich fyzické prostiedi pred uddlostmi, jako jsou kradez,
pozar, povoderi, vypadky telekomunikaci nebo elektrického proudu, nebo pred
neopravnénym fyzickym pristupem k informacim a zaiizenim pro zpracovani
informaci zdkladniho nebo diileZitého subjektu a jejich poSkozenim a zdsahiim do
nich, jez by mohly narusit dostupnost, autenticitu, integritu nebo diivérnost
uchovavanych, predavanych nebo zpracovavanych dat nebo sluZeb, které tyto sité a
informacni systémy nabizeji nebo které jsou jejich prostiednictvim piistupné.
Opatieni k iizeni kybernetickych bezpecnostnich rizik by proto méla rovnéz i-esit
fyzickou a environmentdlni bezpecnost siti a informacnich systémii tim, Ze budou
zahrnovat opatieni na ochranu téchto systémii pied selhanim systému, lidskou
chybou, zlovolnymi éiny nebo prirodnimi jevy v souladu s evropskymi a
mezindrodnimi normami, jako jsou normy obsazené v iadé ISO/IEC 27000. V
tomto ohledu by se zdakladni a dilleZité subjekty mély v ramci svych opatieni k
Fizeni kybernetickych bezpecnostnich rizik zabyvat rovnéZ bezpecnosti lidskych
zdrojii a zavést vhodné politiky kontroly piistupu. Tato opati‘eni by méla byt v

souladu se smérnici (EU).../...".

UF. vést.: vioste prosim Cislo smérnice obsaZené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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1)

Za ucelem prokazani souladu s opatienimi k iizeni kybernetickych bezpecnostnich
rizik a v pFipadé neexistence vhodnych evropskych systému certifikace
kybernetické bezpecnosti prijatych v souladu s narizenim Evropského parlamentu
a Rady (EU) 2019/881"¢ by ¢lenské staty mély za konzultaci se skupinou pro
spoluprdaci a Evropskou skupinou pro certifikaci kybernetické bezpecnosti
podporovat pouZivani piisluSnych evropskych a mezindarodnich norem ze strany
zakladnich a dileZitych subjektit nebo poZadovat, aby subjekty pouZivaly
certifikované produkty IKT, sluiby IKT a procesy IKT.

Aby se zabranilo nepfiméiené financni a administrativni zatézi pro zakladni a
dulezité subjekty, méla by byt opatieni k fizeni kybernetickych bezpecnostnich rizik
umeérna rizikiim, kterym jsou dotéena sit’ a informacni systém vystaveny, s
ptihlédnutim k aktudlnimu stavu téchto opatieni a pripadné k piislusnym evropskym

a mezindarodnim normdm, jakoZ i k ndakladiim na jejich provadéni.

18

Narvizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentui'e ENISA
(Agentuie Evropské unie pro kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii a o zruSeni naiizeni (EU) ¢ 526/2013 (akt

o0 kybernetické bezpecnosti) ( UF. vést. L 151, 7.6.2019, s. 15).
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(82) Opatieni k Fizeni kybernetickych bezpecnostnich rizik by méla byt umérna mire
vystaveni zakladniho nebo dileZitého subjektu rizikiim a spolecCenskému a
ekonomickému dopadu, ktery by mél incident. PFi zavdadéni opatieni k iizeni
kybernetickych bezpecnostnich rizik prizpusobenych pro zdkladni a dileZité
subjekty by méla byt ndleZité zohlednéna rozdilna expozice zdkladnich a duleZitych
subjektu rizikium, jako je kriticnost subjektu, rizika, véetné spolecenskych rizik,
JjimZ je vystaven, velikost subjektu a pravdépodobnost vyskytu incidentii a jejich

zavaznost, véetné jejich spolecenského a ekonomického dopadu.
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(84)

Zékladni a dulezité subjekty by mély zajistit bezpecnost siti a informacénich systém1,
které uzivaji ve svych ¢innostech. Jedna se predevsim o soukromé sitové a
informacni systémy, jeZ jsou bud’ fizeny internimi pracovniky IT zakladnich a
dalezitych subjektti, nebo jejichz bezpecnost zajistuje externi dodavatel. Opatieni k
tfizeni kybernetickych bezpecnostnich rizik a povinnosti tykajici se oznamovani
podle této smérnice by mély pro piislusné zakladni a dilezité subjekty platit bez
ohledu na to, zda spravu svych siti a informac¢nich systému provadéji tyto subjekty

intern€, nebo k tomu vyuzivaji externiho dodavatele.

S ohledem na jejich preshranicni povahu by provozovatelé DNS, registry domén
nejvys$si urovné, poskytovatelé sluZeb cloud computingu, poskytovatelé sluZeb
datovych center, poskytovatelé siti pro dorucovani obsahu, poskytovatelé iizenych
sluZeb, poskytovatelé Fizenych bezpecnostnich sluZeb, poskytovatelé on-line trZist’,
internetovych vyhledavacii a sluZeb platforem socidlnich siti a poskytovatelé sluzeb
vytvarejicich duvéru méli podléhat vysokému stupni harmonizace na urovni Unie.

Provadéni opatieni k Fizeni kybernetickych bezpecnostnich rizik ve vztahu k témto

subjektiim by proto mélo byt usnadnéno provadécim aktem.
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Reseni rizik vyplyvajicich z dodavatelského fetézce subjektu nebo jeho vztahti

s dodavateli, jako jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo
poskytovatelé fizenych bezpecnostnich sluzeb a vydavatelé softwaru, je zvlast
dalezité vzhledem k poctu incidentd, v jejichz ptipad¢ se subjekty staly obéti
kybernetickych utokli a pachatelé byli schopni narusit bezpecnost siti a informacnich
systémil daného subjektu tim, ze vyuzili zranitelnosti v produktech a sluzbach tieti
strany. Zakladni a dileZité subjekty by proto mély posoudit a zohlednit celkovou
kvalitu a odolnost produktli a sluzeb, opatieni v oblasti kybernetické bezpecnosti,
ktera zahrnuji, a postupt kybernetické bezpecnosti svych dodavatell a poskytovateli
sluzeb, vcetné jejich postupti k zajisténi bezpecného vyvoje. Zakladni a dulezité
subjekty by mély byt zejména vybizeny, aby zaclenily opatieni k Fizeni
kybernetickych bezpecnostnich rizik do smluvnich ujednani se svymi primymi
dodavateli a poskytovateli sluZeb. Uvedené subjekty by mohly piihliZet k rizikiim,

jez maji puvod u dodavateli a poskytovatelii sluZeb dalSich uirovni.
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(86) Mezi poskytovateli sluzeb maji zvIast’ diilezitou ulohu v pomoci subjektim v jejich
usili o predchazeni incidentiim, pii jejich odhalovani, reakci na n€ nebo zotaveni se z
nich poskytovatelé fizenych bezpecnostnich sluzeb v oblastech jako reakce na
incidenty, penetracni testovani, bezpecnostni audity a konzulta¢ni ¢innost.
Poskytovatel¢é fizenych bezpecnostnich sluzeb se vSak také sami stali terCem
kybernetickych utokl a vzhledem k jejich izkému zaclenéni do provozu subjekti
predstavuji zvlastni riziko. Zakladni a dilezité subjekty by proto mély pii vybéru

poskytovatele fizenych bezpecnostnich sluzeb postupovat s vétsi péci.

(87) Priislusné organy mohou v ramci svych ukolit v oblasti dohledu rovnéz vyuZivat
sluZeb kybernetické bezpeclnosti, jako jsou bezpecnostni audity, penetracni

testovani nebo reakce na incidenty.
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(88) Zakladni a dulezité subjekty by rovnéz mély tesit rizika vyplyvajici z jejich interakcei
a vztaht s jinymi z(¢astnénymi stranami v rdmci SirSiho ekosystému, véetné boje
proti primyslové Spionédzi a ochrany obchodniho tajemstvi. Uvedené subjekty by
zejména mély ptijetim vhodnych opatteni zajistit, Ze jejich spoluprace
s akademickymi a vyzkumnymi institucemi probihd v souladu s jejich politikami
kybernetické bezpecnosti a fidi se osvédcenymi postupy, pokud jde o bezpecny
pfistup a Sifeni informaci obecné a ochranu dusevniho vlastnictvi zvlasté. Podobné
by zakladni a dilezité subjekty, jsou-li zavislé na sluzbach transformace dat a
analyzy dat poskytovanych tfetimi stranami, vzhledem k dtleZitosti a hodnoté dat
pro jejich ¢innost mély piijmout vesSkera vhodna opatieni k fizeni kybernetickych

bezpecnostnich rizik.
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(89) Zakladni a duleZité subjekty by mély prijmout Sirokou Skalu zakladnich postupii v
oblasti kybernetické hygieny, k nimZ pati'i architektura nulové divéry, aktualizace
softwaru, konfigurace zaiizeni, segmentace sité, iizeni identity a pristupu nebo
povédomi uZivatelit, mely by poradat Skoleni pro své zaméstnance a zvySovat
povédomi o kybernetickych hrozbdach, phishingu i technikdch socidlniho
inZenyrstvi. Uvedené subjekty by dale mély hodnotit své vlastni schopnosti v oblasti
kybernetické bezpecnosti a pripadné usilovat o integraci technologii zvySujicich
kybernetickou bezpecnost, jako jsou uméla inteligence nebo systémy strojového

uceni, s cilem posilnit své schopnosti a bezpecnost siti a informacnich systémii.
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Aby bylo mozné dale tesit klicova rizika dodavatelského fetézce a pomoci zékladnim
a dilezitym subjektim pisobicim v odvétvich, na néz se vztahuje tato smérnice,
nalezité fidit dodavatelsky fetézec a rizika souvisejici s dodavateli, méla by skupina
pro spolupréci ve spolupraci s Komisi a agenturou ENISA a pfipadné po konzultaci s
piisluSnymi zac¢astnénymi stranami, véetné primyslu, provadét koordinovana
posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézci, ktera byla
provedena pro sité 5G v souladu s doporu¢enim Komise (EU) 2019/53419, s cilem
urcit kritické sluzby IKT, systémy IKT nebo produkty IKT, relevantni hrozby a
zranitelnosti pro jednotliva odvétvi. Uvedena koordinovand posouzeni
bezpecnostnich rizik by méla urcit opatieni, plany zmiriiovani a osvédcené postupy
ve vitahu ke kritickym zavislostem, potencidalnim jedinym bodiim selhdni, hrozbdm,
zranitelnostem a dal$im rizikiim spojenym s dodavatelskym retézcem a méla by
prozkoumat zpusoby, jak zdakladni a dileZité subjekty ddle podnécovat, aby je Siieji
piijimaly. Potencidlni netechnické rizikové faktory, jako je nepatiiény vliv tieti
zemé na dodavatele a poskytovatele sluZeb, zejména v piipadé alternativnich
modelii spravy, zahrnuji skryté zranitelnosti nebo ,,zadni vratka“ a mozné
systémové naruSeni dodavek, zejména v pripadé technologické zavislosti nebo

zavislosti na poskytovateli.

Doporuceni Komise (EU) 2019/534 ze dne 26. bfezna 2019 s nazvem , Kyberneticka bezpecnost siti
5G*“ (Ut. vést. L 88, 29.3.2019, s. 42).

AM\1266322CS.docx 63/246 PE737.671v01-00

CS



CS

oD

Koordinovana posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézct by
s ohledem na charakteristické rysy dotceného odvétvi méla zohlednit jak technické,
tak pfipadné netechnické faktory vcetné faktorit vymezenych v doporuceni (EU)
2019/534, v koordinovaném posouzeni rizik pro kybernetickou bezpecnost siti SG

v EU a v souboru opatieni EU pro kybernetickou bezpecnost siti 5G, na némz se
dohodla skupina pro spolupraci. K ur¢eni dodavatelskych fetézcii, které by mély
podléhat koordinovanému posouzeni bezpecnostnich rizik, by méla byt vzata

v uvahu tato kritéria: i) rozsah, v jakém zakladni a dalezité subjekty vyuzivaji
konkrétni kritické sluzby IKT, systémy IKT a produkty IKT a jsou na nich zavislé;
i1) relevantnost konkrétnich sluzeb IKT, systémt IKT nebo produktt IKT pro plnéni
kritickych nebo citlivych funkci, véetné zpracovani osobnich udaji; iii) dostupnost
alternativnich sluzeb IKT, systémut IKT nebo produktti IKT; iv) odolnost celého
dodavatelského fetézce sluzeb IKT , systémt IKT nebo produktt IKT béhem jejich
Zivotniho cyklu vici naruseni a v) u vznikajicich sluzeb IKT, systémt IKT nebo
produktti IKT jejich budouci vyznam pro ¢innost subjektii. Zvldastni diiraz je tieba
dale klast na sluzby IKT, systémy IKT nebo produkty IKT, které podléhaji

specifickym poZadavkiim ze tietich zemi.
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S cilem zjednodusit povinnosti ukladané poskytovatelim vetejnych siti elektronické
komunikace nebo veiejné dostupnych sluzeb elektronické komunikace a
poskytovatelim sluzeb vytvarejicich ditvéru a které se tykaji bezpecnosti jejich siti a
informacnich systémt a s cilem umoznit témto subjektiim a pfisluSnym orgdniim
podle smérnice Evropského parlamentu a Rady (EU) 2018/19722°, nebo podle
nafizeni (EU) ¢. 910/2014, vyuzivat pravni ramec stanoveny touto smérnici, véetné
urceni tymu CSIRT odpovédného za feSeni incidentl a ucasti dot¢enych piislusnych
organti na ¢innostech skupiny pro spolupraci a sit¢ CSIRT, by tyto subjekty mély
spadat do oblasti piisobnosti této smérnice. Ptislusna ustanoveni v natizeni (EU) €.
910/2014 a smérnici (EU) 2018/1972 které na tyto druhy subjekt kladou pozadavky
tykajici se bezpecnosti a oznamovani, by proto méla byt zruSena. Pravidly tykajicimi
se oznamovacich povinnosti stanovenymi v této smérnici by nemélo byt dotéeno

nafizeni (EU) 2016/679 ani smérnice 2002/58/ES.

20

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi
evropsky kodex pro elektronické komunikace (Ut. vést. L 321, 17.12.2018, s. 36).
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(93) Povinnosti k zajisténi kybernetické bezpecnosti stanovené v této smérnici by mély
byt povaZovany za dopliikové k poZadavkim kladenym na poskytovatele sluzeb
vytvaiejicich ditvéru podle naiizeni (EU) ¢ 910/2014. Od poskytovatelii sluZeb
vytvarejicich ditvéru by mélo byt vyZadovidno, aby prijali veSkerd vhodnd a
Ppirimérend opatieni k Fizeni rizik spojenych s jejich sluzbami, a to i ve vitahu k
zakaznikiim a spoléhajicim se tietim stranam, a aby oznamovali incidenty podle
této smérnice. Tyto povinnosti k zajisténi kybernetické bezpecnosti a povinnosti
tykajici se oznamovdni by se rovnéZ mély tykat fyzické ochrany poskytovanych
sluzeb. Naddle plati poZadavky na kvalifikované poskytovatele sluZeb vytvirejicich
duvéru stanovené v clanku 24 narizeni (EU) ¢. 910/2014.
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Clenské staty mohou orgdniim dohledu podle naiizeni (EU) & 910/2014 své¥it
tlohu prislusnych organii pro sluzby vytvirejici ditvéru s cilem zajistit pokracovani
stavajicich postupii a vyuZit znalosti a zkuSenosti ziskanych p¥i uplatiiovani
uvedeného navizeni. V takovych piipadech by mély prislusné organy podle této
smérnice uzce a véas s temito organy dohledu spolupracovat formou vymény
piisluSnych informaci s cilem zajistit ucinny dohled nad poskytovateli sluZeb
vytvaiejicich ditvéru a jejich dodriovanim poZadavkii stanovenych v této smérnici a
naiizeni (EU) ¢. 910/2014. Sit’ CSIRT nebo piislusny organ podle této smérnice
by mély v prislusnych pripadech neprodlené informovat organ dohledu podle
navizeni (EU) ¢. 910/2014 o v§ech oznamenych vyznamnych kybernetickych
hrozbdch nebo incidentech s dopadem na sluzby vytvirejici diivéru, jakoZ i o
jakémkoli poruseni této smérnice poskytovatelem sluZeb vytvdiejicich ditvéru. Pro
ucely oznamovani mohou cClenské staty pripadné vyuZit jednotného kontaktniho
mista ziizeného za ucelem dosazeni spolecného a automatického oznamovani
incidentii jak organu dohledu podle navizeni (EU) ¢. 910/2014, tak tymu CSIRT

nebo prislus§nému orgdanu podle této smérnice.
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Pokud je to vhodné a s cilem zabrénit zbyte¢nym naruSenim, by pii provadéni této
smérnice mély byt zohlednény stavajici vnitrostdtni pokyny I Ppiijaté pro provedeni
pravidel tykajicich se bezpecnostnich opatieni stanovenych v ¢lancich 40 a 41
smérnice (EU) 2018/1972, a to na zdkladé znalosti a dovednosti jiZ ziskanych podle
smérnice (EU) 2018/1972, pokud jde o bezpecnostni opatieni a oznamovani
incidentii. Agentura ENISA miiZe rovnéZ pro poskytovatele veiejnych siti
elektronickych komunikaci nebo veiejné dostupnych sluzeb elektronickych
komunikaci vypracovat pokyny tykajici se bezpecnostnich poZadavkii a povinnosti
tykajicich se oznamovani s cilem usnadnit harmonizaci a pirechod a minimalizovat
naru$eni. Clenské staty mohou tlohu piisluinych organt pro elektronické
komunikace svéfit vnitrostatnim regula¢nim organiim podle smérnice (EU)
2018/1972 s cilem zajistit pokracovani stdvajicich postupii a vyuzit znalosti a

zkuSenosti ziskanych v disledku provadéni uvedené smérnice.
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Vzhledem k rostoucimu vyznamu interpersondlnich komunikac¢nich sluZzeb
nezavislych na Cislech ve smyslu smérnice (EU) 2018/1972, je nutné zajistit, aby

1 tyto sluzby podléhaly odpovidajicim bezpecnostnim pozadavkiim v souladu s jejich
zvlastni povahou a ekonomickym vyznamem. Vzhledem k tomu, Ze se oblast utoku
stdale rozristd, interpersondlni komunikacni sluzby nezavislé na cislech, jako jsou
sluzby zasildni zprdv, se stavaji rozsiienymi vektory uitokii. Utoénici vyusivaji
platformy ke komunikaci, pii niz se snaZi nalakat obéti, aby oteviely napadené
internetové stranky, tim se zvySuje pravdépodobnost incidentii spojenych s
vyuzZivanim osobnich udajii, coz ma pak dusledky pro bezpecnost siti a
informacnich systémii. Provozovatelé interpersonalnich komunikac¢nich sluzeb
nezavislych na ¢islech by méli zajiStovat iroven bezpecnosti siti a informac¢nich
systému odpovidajici existujici mite rizika. Vzhledem k tomu, ze poskytovatelé
interpersondlnich komunikacnich sluzeb nezavislych na ¢islech obvykle
nevykonavaji skute¢nou kontrolu nad pfenosem signalti v sitich, Ize miru rizika pro
tyto sluzby v nékterych ohledech povazovat za nizsi neZ v piipadé tradi¢nich sluzeb
elektronickych komunikaci. Totéz plati o interpersondlnich komunikac¢nich sluzbach
podle smérnice (EU) 2018/1972, které vyuzivaji ¢isla a nevykonavaji skute¢nou

kontrolu nad pfenosem signalii.
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Vnitini trh vice nez kdy pfedtim spoléhd na fungovani internetu. Na sluzbach
poskytovanych po internetu jsou zavislé sluzby prakticky vsech zékladnich a
dilezitych subjektl. V zajmu zajisténi hladkého poskytovani sluzeb poskytovanych
zakladnimi a dilezitymi subjekty je dilezité, aby vsichni poskytovatelé verejnych siti
elektronickych komunikaci zavedli vhodna opatteni k fizeni kybernetickych
bezpecénostnich rizik a oznamovali souvisejici vyznamné incidenty. Clenské stdty by
mély zajistit zachovani bezpecnosti veiejnych siti elektronickych komunikaci a
ochranu jejich Zivotné dilleZitych bezpecnostnich zajmii pied sabotaZi a SpiondZi.
Vzhledem k tomu, Ze mezindrodni propojeni posiluje a urychluje
konkurenceschopnou digitalizaci Unie a jejiho hospodarstvi, incidenty postihujici
podmoriské komunikacni kabely by mély byt hldSeny tymu CSIRT nebo piipadné
prislusnému orgdanu. Narodni strategie kybernetické bezpecnosti by méla v
prislusnych piipadech zohlediiovat kybernetickou bezpecnost podmoiskych
komunikacnich kabelit a zahrnovat mapovdani potencidalnich kybernetickych
bezpecnostnich rizik a zmirfiujici opatieni k zajisténi nejvy$si urovné jejich

ochrany.
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V zdjmu zajisténi bezpecnosti vetejnych siti elektronickych komunikaci a vefejné
dostupnych sluzeb elektronickych komunikaci by mélo byt podporovano pouzivani
Sifrovacich technologii, zejména Sifrovani mezi koncovymi body, jakoZz i
bezpec¢nostnich koncepci zamétenych na data, jako jsou kartografie, segmentace,
oznacovani, pfistupova politika a sprava ptistupu, a rozhodnuti o automatizovaném
pristupu. Je-li to nezbytné, mélo by byt pouzivani Sifrovani, zejména Sifrovani mezi
koncovymi body, povinné pro poskytovatele vefejnych siti elektronickych
komunikaci nebo vetejné¢ dostupnych sluzeb elektronickych komunikaci v souladu se
zasadami bezpecnosti a soukromi jiz od navrhu a standardné pro tcely této smérnice.
Pouziti Sifrovani mezi koncovymi body by mélo byt v souladu s pravomocemi
¢lenskych stati zajistit ochranu podstatnych zajmu své bezpecnosti a vetejné
bezpec¢nosti a umoznit prevenci, vysetfovani, odhalovani a stihani trestnych ¢inti

v souladu s pravem Unie. To by vSak nemélo oslabit Sifrovani mezi koncovymi body,
které je zasadni technologii pro u€innou ochranu udajt a soukromi a bezpecnost

komunikaci.

V zdajmu zajisténi bezpecnosti a zabranéni zneuZivani a manipulaci s verfejnymi
sitémi elektronickych komunikaci a verejné dostupnymi sluzbami elektronickych
komunikaci je tieba podporovat pouZivani interoperabilnich standardit bezpecného
smérovani, jez zajisti integritu a spolehlivost smérovacich funkci v celém

ekosystému poskytovatelit sluZeb piistupu k internetu.
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(100) 'V zajmu zajisténi funkcnosti a integrity internetu a podpory bezpecnosti a
odolnosti systému jmen domén by mély byt prislusné zucastnéné strany, véetné
subjektii soukromého sektoru v Unii, poskytovatelii veiejné dostupnych sluZeb
elektronickych komunikaci, zejména poskytovatelii sluzeb p¥istupu k internetu, a
poskytovatelu internetovych vyhledavacu vybizeny k piijeti strategie diverzifikace
i'eSeni systému jmen domén. Clenské stdty by nadto mély podporovat rozvoj a

pouZivdni veiejné a bezpecné evropské sluzby resolverii systému jmen domén.
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(101)

Tato smérnice stanovi vicefazovy piistup k oznamovani vyznamnych incidenti, tak
aby bylo dosazeno spravné rovnovahy mezi rychlym oznamovanim, které poméaha
sniZit potencidlni Sifeni vyznamnych incidentli a umoznuje zékladnim a dalezitym
subjektim zadat o podporu, na jedné stran¢ a podrobnym oznamovanim, které cerpa
cenna pouceni z jednotlivych incidentl a s postupem Casu zvysuje kybernetickou
odolnost jednotlivych subjektt a celych odvétvi, na stran¢€ druhé. V tomto ohledu by
tato smérnice méla zahrnovat ognamovdani incidentii, které by na zdkladé prvotniho
posouzeni provedeného dotéenym subjektem mohly uvedenému subjektu zpusobit
zavazné provozni naruseni sluzeb nebo financni ztratu nebo postihnout jiné fyzické
nebo pravnické osoby tim, Ze by jim zpiisobily znacnou hmotnou nebo nehmotnou
ujmu. P¥i tomto prvotnim posouzeni by mély byt mimo jiné zohlednény dotcené sité
a informacni systémy, a zejména jejich vyznam pvi poskytovani sluZeb subjektu,
zavaznost a technické charakteristiky kybernetické hrozby a veSkeré souvisejici
zranitelnosti, které jsou vyuzivany, jakoZ i zkuSenosti subjektu s podobnymi
incidenty. Ukazatele, jako jsou rozsah, v jakém je ovlivnéno fungovani sluzby,
doba trvdni incidentu nebo pocet dotcéenych piijemcit sluzeb, by mohly hrdt

duleZitou tilohu pii uréovani toho, zda je provozni narusSeni sluZby zdavaZné.
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Pokud se zakladni nebo dileZité subjekty dozvédi o vyznamném incidentu, mély by
mit povinnost bez zbytecného odkladu a v kaZdém piipadé do 24 hodin podat
véasné varovdni. Po tomto véasném varovdani by mélo ndsledovat oznameni
incidentu. Dotcéené subjekty by mély oznameni o incidentu podat bez zbytecného
odkladu a v kaZdém pripadé do 72 hodin od okamZiku, kdy se o vyznamném
incidentu dozvédély, zejména s cilem aktualizovat informace predloZené
prostiednictvim véasného varovdni a uvést prvotni posouzeni vyznamného
incidentu, véetné jeho zavaznosti a dopadu, jakoZ i indikdatory naruSeni, jsou-li k
dispozici. Nejpozdéji jeden mésic po oznameni incidentu by méla byt piedloZena
zavérecna zprava. Viasné varovani by mélo zahrnovat pouze informace nezbytné k
tomu, aby se tym CSIRT nebo piipadné prislusny orgdan dozvédély o vyznamném
incidentu a aby dotceny subjekt mohl v piipadé potieby poZadat o pomoc. Toto
véasné varovdani by mélo pripadné uvadét, zda existuje podezieni, Ze vyznamny
incident byl zpitsoben nezakonnym nebo svévolnym zasahem, a zda je
pravdépodobné, 3e bude mit pieshraniéni dopad. Clenské stdty by mély zajistit, aby
povinnost podat toto véasné varovani nebo ndsledné oznameni incidentu
neodvadéla zdroje oznamujiciho subjektu od cinnosti souvisejicich s FeSenim
incidentu, které by mély byt uprednostnény, aby se zabrdnilo tomu, Ze kvili
povinnosti oznamovdni incidentit dojde bud’ k odvadéni zdrojii 7 ieSeni reakce na
vyznamny incident, nebo se jinak narusi usili subjektii v tomto ohledu. V piipadé,
Ze v okamZiku, kdy by méla byt predloZena zdavérecna zprava, incident stdle trvd,
Clenské staty zajisti, aby dotcené subjekty v uvedené lhuité predloZily zpravu o
pokroku a poté nejpozdéji jeden mésic po vyreSeni vyznamného incidentu

zdvérecnou Zpravu.
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(104)

V piislusnych piipadech by zakladni a dalezité subjekty mély piijemctiim svych
sluzeb bez zbytecného odkladu sd€lit veskera opatieni nebo napravna opatieni, ktera
mohou pfijmout ke zmirnéni vyslednych rizik vyplyvajicich z vyznamné
kybernetické hrozby. Uvedené subjekty by mély podle potieby, a zejména, kdyz je
pravdépodobné, Ze se vyznamna kyberneticka hrozba naplni, rovnéz informovat
piijemce své sluzby o samotné hrozb¢. Pozadavek na informovani téchto ptijemct o
vyznamnych kybernetickych hrozbach by se mél splnit s vynalozenim maximalniho
usili, ale tyto subjekty by nemél zbavovat povinnosti pfijmout na vlastni ndklady
pfiméfend a okamZita opatfeni s cilem zamezit témto hrozbam nebo je odstranit a
obnovit béznou troven bezpecnosti sluzby. Tyto informace o vyznamnych
kybernetickych hrozbach by mély byt pfijemctiim sluzby poskytovany zdarma a

mély by byt formulovany ve snadno srozumitelném jazyce.

Poskytovatel¢ vefejnych siti elektronickych komunikaci nebo vetejné dostupnych
sluzeb elektronickych komunikaci by méli zavadét bezpecnostni prvky standardné a
zamé&rné a piijemce svych sluzeb informovat o vyznamnych kybernetickych
hrozbach a o opatfenich, kterd mohou pfijmout, aby chranili bezpecnost svych
zafizeni a své komunikace, naptiklad pouzitim specifickych druhti softwaru nebo

Sifrovacich technologii.
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(105)  Proaktivni pristup ke kybernetickym hrozbam je zdsadni sloZkou opatieni k iizeni
kybernetickych bezpecnostnich rizik, jenZ by mél prisluSnym orgdnitm umoZznit
ucinné predchazet tomu, aby kybernetické hrozby pierostly do incidenti, jez
mohou zpusobit znacnou hmotnou ¢i nehmotnou ujmu. Za timto ucelem ma
ohlasovani kybernetickych hrozeb klicovy vyznam. S timto zamérem jsou subjekty

motivovany k dobrovolnému podavani zprav o kybernetickych hrozbach.
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(106)

Aby se zjednodusilo oznamovani informaci poZadovanych podle této smérnice a
snizila administrativni zaté? subjektii, mély by Clenské staty pro predkladani
relevantnich informaci, jeZ se maji oznamovat, poskytnout technické prostiedky,
jako jsou jednotné kontaktni misto, automatizované systémy, on-line formuldre,
uzivatelsky privétiva rozhrani, Sablony a specializované platformy pro vyuZivani ze
strany subjektit bez ohledu na to, zda se na né tato smérnice vitahuje. Financni
prostiedky Unie na podporu provadéni této smérnice, zejména v ramci programu
Digitalni Evropa zavedeného narizenim Evropského parlamentu a Rady (EU)
2021/694%, by mohly zahrnovat podporu pro jednotnd kontaktni mista. Subjekty
jsou navic Casto v situaci, kdy je konkrétni incident vzhledem k jeho povaze tieba

v disledku oznamovacich povinnosti uvedenych v riznych pravnich néstrojich
ohlasit riznym organtim. Takové pfipady vytvareji dalsi administrativni zatéz a
mohou také vést k nejasnostem, pokud jde o format a postupy takovych ozndmeni.
Je-li zFizeno jednotné kontaktni misto, élenské stdaty se rovnéz vybizeji, aby toto
jednotné kontaktni misto pouZivaly pro oznamovdni bezpecnostnich incidentii
poZadovanych podle jinych pravnich piedpisii Unie, jako je naiizeni (EU)
2016/679 a smérnice 2002/58/ES. PouZivanim tohoto jednotného kontaktniho
mista pro oznamovdni bezpecnostnich incidentii podle narizeni (EU) 2016/679 a
smérnice 2002/58/ES by nemélo byt dotéeno uplatiiovani ustanoveni naiizeni (EU)
2016/679 a smérnice 2002/58/ES, zejména téch, ktera se tykaji nezavislosti orgdanii
v nich uvedenych. Agentura ENISA ve spolupraci se skupinou pro spolupréci
vypracuje a neustale zdokonaluje spolecné Sablony oznamovani prostiednictvim
pokynt, které zjednodusi a zefektivni informace, jeZ maji byt oznamovany podle

pravnich predpisti Unie, a snizi administrativni zat€Z pro oznamujici subjekty.

21

Nafizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavadi
program Digitdlni Evropa a zruSuje rozhodnuti (EU) 2015/2240 (UV. vést. L 166, 11.5.2021, s. 1).
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(108)

Existuje-li podezieni, Ze urcity incident souvisi se zadvaznou trestnou ¢innosti podle
unijniho nebo vnitrostatniho prava, mély by Clenské staty motivovat zakladni a
dilezité subjekty, aby na zaklad¢ platnych pravidel trestniho fizeni v souladu

s pravem Unie donucovacim organiim z vlastniho podnétu oznamovaly incidenty, v
jejichz souvislosti existuje podezieni o spachéni zavazné trestné ¢innosti. V ptipadé
potieby, a aniz jsou dotCena pravidla ochrany osobnich udajt platna pro Europol, je
zadouci, aby koordinaci mezi pfislusnymi organy a donucovacimi organy v riiznych
¢lenskych statech usnadnily Evropské centrum pro boj proti kyberkriminalité (EC3)
a agentura ENISA.

V dusledku incidentti je v mnoha ptipadech ohrozena ochrana osobnich udaji. V této
souvislosti by ptislu§né organy mély spolupracovat a vyménovat si informace o
vSech relevantnich zaleZitostech s organy uvedenymi v natizeni (EU) 2016/679 a

smeérnici 2002/58/ES.
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Udrzovani ptesnych a uplnych databazi registra¢nich udaji jmen doménl (tdajtr
WHOIS) a poskytovani zakonného ptistupu k témto udajiim ma zasadni vyznam pro
zajiSténi bezpecnosti, stability a odolnosti systému jmen domén, coz na druhé strané
pfispiva k vyssi spole¢né urovni kybernetické bezpecnosti v celé Unii. Za timto
konkrétnim ucelem by registry domén nejvyssi urovné a subjekty poskytujici
sluzby registrace jmen domén mély byt povinny zpracovavat urcité udaje nezbytné
k dosaZeni tohoto ucelu. Takové zpracovani by mélo predstavovat pravni povinnost
ve smyslu ¢l. 6 odst. 1 pism. c) naiizeni (EU) 2016/679. Touto povinnosti neni
dotéena moZnost shromaZd’ovat udaje o registraci jmen domén pro jiné ucely,
napiiklad na zdakladé smluvnich ujednani nebo pravnich poZadavkii stanovenych v
Jjinych unijnich nebo vnitrostdtnich pravnich piedpisech. Cilem této povinnosti je
dosahnout uplnosti a piesnosti souboru registracnich udajit a neméla by vést k
vicendasobnému shromaZd’ovani stejnych udajii. Registry internetovych domén
nejvy$si urovné a subjekty poskytujici sluzby registrace jmen domén by mély

vzdajemné spolupracovat, aby se zabranilo zdvojovani tohoto ukolu.
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(110)

Dostupnost udajit o registraci jmen domén pro oprdavnéné Zadatele o pristup a
véasny pristup k uvedenym udajiim md zdasadni vyznam pro prevenci zneuZivani
systému prekladu jmen domén a boj proti nému a pro prevenci a odhalovani
incidentit a reakci na né. Oprdavnénymi Zadateli o piistup se maji rozumét jakakoli
fyzicka nebo pravnicka osoba, kterd podava Zadost podle unijniho nebo
vnitrostdtniho prava. Mezi tyto organy mohou ndleZet organy prislusné podle této
smérnice a organy, které jsou podle unijniho nebo vnitrostatniho prava ptislusné pro
prevenci, vysetfovani, odhalovani ¢i stihani trestnych ¢intl, a skupiny CERT nebo
tymy CSIRT I . Registry jmen domén nejvyssi urovné a subjekty poskytujici sluzby
registrace jmen domén by mély mit povinnost umoZnit opravnénym Zadateliim o
PFistup zakonny pristup ke konkrétnim udajiim o registraci jmen domén, které jsou
nezbytné pro ucely Zadosti o pFistup, v souladu s pravem Unie a vnitrostdatnim
pravem. K Zadosti opravnénych Zadatelii o pristup by mélo byt piiloZeno

odiwvodnéni umoZiiujici posoudit nezbytnost pristupu k udajiim.
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S cilem zajistit dostupnost piesnych a uplnych udajl o registraci jmen domén by
registry domén nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén
I mély shromazd’ovat ldaje o registraci jmen domén a zaru€ovat integritu a
dostupnost téchto tidaji. Registry domén nejvyssi irovné a subjekty poskytujici
sluzby registrace jmen domén by zejména mély stanovit politiky a postupy pro
shromazd’ovani a uchovavani piesnych a tplnych registra¢nich udaji doménového
jména a rovnéZ zamezit uvadéni nespravnych registracnich udajli a opravovat je

v souladu s pravem Unie v oblasti ochrany udaju. Tyte politiky a postupy by mély v
co nejvétsi miie zohledinovat normy vypracované ridicimi strukturami s mnoha
zucastnénymi stranami na mezindrodni urovni. Registry domén nejvys$si urovné a
subjekty poskytujici sluZby registrace jmen domén by mély prijmout a zavést
PpFiméiené postupy pro ovérovani udajii souvisejicich s registraci jmen domén. Tyto
postupy by mély odradzZet osvédcené postupy pouZivané v daném odvétvi a pokud
mozno pokrok dosaZeny v oblasti elektronické identifikace. Mezi piiklady
ovéiovacich postupii mohou patfit kontroly ex ante provdadéné v dobé registrace a
kontroly ex post provadéné po registraci. Registry domén nejvyssi urovné a
subjekty poskytujici sluZby registrace jmen domén by mély zejména ovérit alespori

jeden zpiisob kontaktu Zadatele o registraci.
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(112)

Registry domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen
domén I by mély mit v souladu s body odiivodnéni natizeni (EU) 2016/679
povinnost Zverejiiovat takové tidaje o registraci jmen domén, na které se nevztahuje
oblast pisobnosti prava Unie v oblasti ochrany udaja, jako jsou tidaje tykajici se
pravnickych osob. V pripadé pravnickych osob by registry domén nejvyssi urovné a
subjekty poskytujici sluzby registrace jmen domén mély zverejnit alespori nazev
Zadatele o registraci a jeho kontaktni telefonni Cislo. Kontaktni e-mailovd adresa
by méla byt rovnéz zveiejnéna za piedpokladu, Ze neobsahuje Zadné osobni udaje,
jako je tomu v piipadé pouZivani e-mailovych prezdivek nebo funkcnich ucti.
Registry domén nejvyssi tirovné a subjekty poskytujici sluzby registrace jmen domén
I by také mély v souladu s pravem Unie v oblasti ochrany udaji umoznit
opravnénym zadatelim o pfistup zakonny ptistup ke konkrétnim tidajim o registraci
domén tykajicim se fyzickych osob. Clenské staty by mély pozadovat, aby registry
domén nejvyssi arovné a subjekty poskytujici sluzby registrace jmen domén
reagovaly bez zbyte¢ného odkladu na zadosti o zvefejnéni idaji o registraci jmen
domén opravnénych Zadatelii o pristup. Registry domén nejvyssi irovné a subjekty
poskytujici sluzby registrace jmen domén I by mély stanovit postupy a procesy pro
zvetejiiovani a zptistupnéni registracnich udaji, véetné dohod o urovni sluzeb

k vytizovani Zadosti o pfistup od opravnénych Zadatelli o ptistup. Tyte politiky a
postupy by mély v co nejvétsi mive zohlediiovat veSkeré pokyny a normy
vypracované spravnimi strukturami mnoha zucastnénych stran na mezindrodni
urovni. Postup poskytovani piistupu by mohl také obsahovat uzivani rozhrani,
portalu nebo jinych technickych nastrojii k zajisténi a€inného systému zadosti o
registracni tidaje a pfistupu k témto udajim S cilem podpofit harmonizované postupy
na celém vnitinim trhu mize Komise, aniz jsou dotéeny pravomoci Evropské rady
pro ochranu udajt, poskytnout pokyny tykajici se téchto postupti, které pokud
moZno zohledni normy vypracované spravnimi strukturami mnoha zucastnénych
stran na mezindrodni iirovni. Clenské stity by mély zajistit, aby v§echny druhy

pFistupu k osobnim i neosobnim udajium o registraci jmen domén byly bezplatné.

AM\1266322CS.docx 82/246 PE737.671v01-00

CS



CS

(113)

I Subjekty spadajici do oblasti pisobnosti této smérnice by mély byt povazovany za
subjekty podléhaji pravomoci ¢lenského statu, v némz jsou usazeny. AvSak u
poskytovatelii veiejnych siti elektronickych komunikaci nebo poskytovatelii veiejné
dostupnych sluZeb elektronickych komunikaci by se mélo mit za to, Ze podléhaji
pravomoci Clenského statu, v némz poskytuji své sluzby. Provozovatelé DNS,
registry domén nejvys$Si urovné, subjekty poskytujici sluzby registrace jmen domén,
poskytovatelé sluZeb cloud computingu, poskytovatelé sluZeb datovych center,
poskytovatelé siti pro dorucovani obsahu, poskytovatelé iizenych sluZeb,
poskytovatelé Fizenych bezpecnostnich sluZeb, poskytovatelé on-line triist’,
internetovych vyhledavacu a sluZeb platforem socialnich siti by se méli povaZovat
za spadajici pod pravomoc Elenského stdtu, ve kterém maji hlavni provozovnu v
Unii. Subjekty verejné spravy by mély spadat do pravomoci ¢lenského stdtu, ktery
je ziidil. Poskytuje-li subjekt sluzby nebo je usazen ve vice nez jednom clenském
staté¢, mél by podléhat samostatné a soubézné pravomoci kazdého z téchto ¢lenskych
stat. Pfislusné organy téchto clenskych stati by mély spolupracovat, poskytovat si
navzajem pomoc a v piipadée potieby provadét spole¢né akce v oblasti dohledu.
Pokud clenské staty vykondavaji pravomoc, nemély by za stejné jednani ukladat
donucujici opatieni ani sankce vice nez jednou v souladu se zdasadou zakazu

dvojiho trestani.
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(114) S cilem zohlednit ptfeshrani¢ni povahu sluzeb a ¢innosti provozovatellit DNS, registrii
domén nejvyssi urovng, subjektit poskytujicich sluzby registrace jmen domén,
poskytovatell sluzeb cloud computingu, poskytovatelii sluzeb datovych center,
poskytovatel siti pro dorucovani obsahu, poskytovatell fizenych bezpecnostnich
sluzeb, poskytovatelil internetovych trzist', internetovych vyhledavacu a sluzeb
platforem socidlnich siti by mél mit pravomoc nad t€émito subjekty pouze jeden
¢lensky stat. Pravomoc by mél mit ten ¢lensky stat, v némz ma dotceny subjekt
v ramci Unie hlavni provozovnu. Kritérium provozovny pro ucely této smérnice
pfedpoklada G¢inny vykon ¢innosti prostfednictvim stalych struktur. Pravni forma
takovych struktur, at’ jiz jde o poboc¢ku, nebo dcetinou spolecnost s pravni
subjektivitou, neni v tomto ohledu rozhodujicim faktorem. To, zda je toto kritérium
splnéno, by nemélo zaviset na tom, zda se sit¢ a informacni systémy fyzicky
nachazeji na daném mist¢; sama piitomnost a samotné pouzivani takovych siti a
systémitl nejsou podstatou hlavni provozovny, a tudiz ani nejsou rozhodujicimi
kritérii pro jeji ur€eni. M¢lo by se mit za to, ze hlavni provozovna se nachazi
v Clenském staté, kde jsou v Unii pFevazZné ptijimana rozhodnuti tykajici se opatfeni
k tizeni kybernetickych bezpecnostnich rizik. To bude obvykle odpovidat mistu, kde
se nachazi ustifedni sprava subjektu v Unii. Nelze-li takovy ¢lensky stdt urcit nebo
nejsou-li tato rozhodnuti pfijimana v Unii, mélo by se mit se za to, ze hlavni
provozovna je v ¢lenském state, v némz jsou provdadény operace v oblasti
kybernetické bezpecnosti. Nelze-li takovy clensky stdat urcit, mélo by se mit za to, Ze
hlavni provozovna se nachazi v ¢lenském stdaté, v néemz ma subjekt provozovnu s
nejvyssim poctem zaméstnanct v Unii. Pokud jsou sluzby provadény skupinou
podniki, mé¢la by se za hlavni provozovnu skupiny podnikd povazovat hlavni

provozovna fidiciho podniku.
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(115) Pokud je verejné pristupna rekurzivni sluzba systému pro pieklad jmen domén
poskytovana poskytovatelem verejnych siti elektronickych komunikaci nebo
veiejné dostupnych sluzeb elektronickych komunikaci pouze jako soucdst sluzby
pristupu k internetu, mél by byt dany subjekt povaZovan za subjekt spadajici do

pravomoci vSech ¢lenskych statit, v nichZ jsou jeho sluzby poskytovainy.
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(116)  Pokud provozovatel DNS, registr domén nejvyssi urovné, subjekt poskytujici sluzby
registrace jmen domén, poskytovatel sluzeb cloud computingu, poskytovatel sluzeb
datového centra, poskytovatel sité pro doru¢ovani obsahu, poskytovatel fizenych
sluzeb, poskytovatel fizenych bezpecnostnich sluzeb, poskytovatel on-line trzist,
poskytovatel internetovych vyhledavacu, nebo poskytovatel sluzeb platforem
socialnich siti, ktery neni usazen v Unii, nabizi sluzby v Unii, mél by urcit svého
zastupce v Unii. Aby bylo moZno urcit, zda takovy subjekt nabizi sluzby v ramci
Unie, mélo by byt ovéfeno, zda ma tento subjekt v umyslu nabizet sluzby osobam
v jednom nebo vice ¢lenskych statech. Pouha dostupnost internetovych stranek
subjektu nebo jeho zprostiedkovatele v Unii nebo dostupnost e-mailové adresy nebo
dalSich kontaktnich tidaji nebo pouzivani jazyka obecné pouZzivaného ve tieti zemi,
v niz je subjekt usazen, by k ovéteni tohoto imyslu postacovat nemeéla. AvSak
faktory jako pouzivani jazyka nebo mény obecné pouzivanych v jednom nebo vice
Clenskych statech, spolu s moznosti objednat sluzby v tomto jazyce, nebo zminka o
zakaznicich ¢i uzivatelich nachazejicich se v Unii by mohly byt zjevnym dokladem
o tom, ze subjekt ma v umyslu nabizet sluzby v ramci Unie. Zastupce by mél jednat
jménem subjektu a ptislusné organy nebo tymy CSIRT by mély mit moZnost se na
n¢j obratit. Zastupce by mél byt vyslovné pisemné povéten subjektem, aby mohl
jednat jeho jménem v otazkach jeho povinnosti stanovenych v této smérnici, véetné

oznamovani incidenta.

AM\1266322CS.docx 86/246 PE737.671v01-00

CS CS



CS

(117)

Aby byl zajistén jasny prehled provozovatelit DNS, registrit domén nejvyssi
urovné, subjektit poskytujicich sluzby registrace jmen domén, poskytovatelii sluZeb
cloud computingu, poskytovatelii sluZeb datovych center, poskytovatelu siti pro
dorucovdni obsahu, poskytovatelii Fizenych sluzeb, poskytovatelii Fizenych
bezpecnostnich sluzeb, poskytovatelii on-line trZist’, internetovych vyhledavacii a
sluZeb platforem socidlnich siti, které poskytuji sluZby v celé Unii spadajici do
oblasti piisobnosti této smérnice, méla by agentura ENISA vytvoiit a vést registr
téchto subjektii na zakladé informaci, jeZ obdrZi Clenské staty, pripadné
prostiednictvim vnitrostatnich mechanismii ziizenych k tomu, aby se subjekty
registrovaly samy. Jednotnad kontaktni mista by méla predavat agentuie ENISA
tyto informace a jejich veSkeré zmény. V zdjmu zajisténi presnosti a uplnosti
informaci, které by mély byt v tomto registru zahrnuty, by ¢lenské stdaty mély
agentuie ENISA predloZit informace o téchto subjektech, jez maji k dispozici ve
svych vnitrostatnich registrech. Agentura ENISA a Clenské staty by mély piijmout
opatieni s cilem usnadnit interoperabilitu téchto registrii a soucasné zajistit
ochranu ditvérnych nebo utajovanych informaci. Agentura ENISA by méla zavést
vhodné protokoly pro klasifikaci informaci a Fizeni rizik s cilem zajistit bezpecnost
a ditvérnost zpiistupnénych informaci, pricem?Z pristup k témto informacim, jejich

uchovavani a prenos by méla omezit na zamyslené uZivatele.
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(118)

(119)

Pokud jsou podle této smérnice vyménovany, oznamovany nebo jinak sdileny
informace, které¢ jsou v souladu s unijnim nebo vnitrostatnim pravem v utajovaném
rezimu, méla by se pouzit odpovidajici pravidla o nakladéani s utajovanymi
informacemi. Kromé toho by agentura ENISA méla mit infrastrukturu a zavedené
postupy a pravidla pro nakladani s citlivymi a utajovanymi informacemi v souladu
s platnymi bezpecnostnimi predpisy na ochranu utajovanych informaci EU.

vvvvvv

ucinnd opatfeni v oblasti odhalovani téchto hrozeb a jejich prevence zaviseji do
znacné miry na pravidelném sdileni zpravodajskych informaci o hrozbach a
zranitelnosti mezi subjekty. Sdileni informaci piispiva k lepsimu povédomi o
kybernetickych hrozbach, coz nasledné posiluje schopnost subjektl predchazet tomu,
zZe tyto hrozby pierostou v incidenty, a umoziuje subjektim 1épe zachycovat dopady
incidentt a efektivnéji se zotavovat. Jelikoz na urovni Unie ptislusné pokyny
neexistuji, takovému sdileni zpravodajskych informaci, zda se, brani rtizné faktory,
zejména nejistota ohledné slucitelnosti s pravidly hospodaiské soutéze a pravidly

odpovédnosti.
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(120)  Clenské staty by mély subjekty motivovat @ pomdhat jim k tomu, aby spole¢nd
vyuzivaly svych individuélnich znalosti a praktickych zkuSenosti na strategické,
taktické a operativni Grovni s cilem zlepSit své schopnosti predchazet incidentiim,
odhalovat je, reagovat na né, zotavovat se z nich nebo zmirnovat jejich dopad. Je
proto nezbytné umoznit na trovni Unie vznik dobrovolnych ujednani o sdileni
informaci o kybernetické bezpeénosti. Clenské staty by za timto i¢elem mély aktivné
podporovat a motivovat subjekty, jako jsou subjekty zaméiené na poskytovani
sluZeb a vyzkumu v oblasti kybernetické bezpecnosti, a relevantni subjekty, jez
nespadaji do oblasti pisobnosti této smérnice, aby se Gc¢astnily takovychto opatieni
ujednani o sdileni informaci o kybernetické bezpecnosti. Tato ujednani by méla byt
zavedena v souladu s pravidly Unie v oblasti hospodaiské soutéze a pravnimi

ptedpisy Unie v oblasti ochrany udajt.
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(121)  Zpracovani osobnich udaji v rozsahu nutném a pfiméfeném pro zajisténi
bezpecnosti siti a informacnich systémil ze strany zdakladnich a diileZitych subjekti
by mohlo byt povaZovino za zikonné na zakladé toho, Ze takové zpracovani spliiuje
pravni povinnost, kterd se vitahuje na sprdavce, v souladu s poZadavky ¢l. 6 odst. 1
pism. ¢) a ¢l. 6 odst. 3 narizeni (EU) 2016/679. Zpracovani osobnich udajiu by
mohlo byt rovnéZ nezbytné pro opravnéné zajmy zakladnich a dileZitych subjekti,
jakoZ i poskytovatelii bezpecnostnich technologii a sluZeb jednajicich jménem
téchto subjektit podle Cl. 6 odst. 1 pism. f) naiizeni (EU) 2016/679, véetné piipadit,
kdy je takové zpracovani nezbytné pro ujednani o sdileni informaci o kybernetické
bezpecnosti nebo dobrovolné oznamovani prislusnych informaci v souladu s touto
smérnici. Opatfeni tykajici se prevence, odhalovani, identifikace, zamezeni Sifeni,
analyzy incidentl a reakce na incidenty, opatieni ke zvySovani povédomi o
konkrétnich kybernetickych hrozbach, vyménu informaci v rdmci napravy
zranitelnosti a jejich koordinovaného zvefejnovani, a také dobrovolnou vyménu
informaci o téchto incidentech, kybernetickych hrozbach a zranitelnostech,
indikatorech naruseni, taktice, technikéch a postupech, varovanich v oblasti
kybernetické bezpetnosti a konfigura¢nich nastrojich | by mohly vyzadovat
zpracovavani urcitych kategorii osobnich udaju, napriklad 1P adres, jednotnych
adres zdroje (URL), jmen domén, e-mailovych adres a, odhaluji-li osobni udaje,
Casovych razitek.. Zpracovdani osobnich udajiu piislusSnymi orgdny, jednotnymi
kontaktnimi misty a tymy CSIRT by mohlo piedstavovat pravni povinnost nebo by
mohlo byt povaZovano za nezbytné pro plnéni ukolu ve veiejném zdjmu nebo pri
vykonu verejné moci, kterym je povéien sprdavce udajii podle ¢l. 6 odst. 1 pism. c)
nebo e) a ¢l. 6 odst. 3 navizeni (EU) 2016/679, nebo pro sledovani opravnéného
zdjmu zakladnich a dileZitych subjektii, jak je uvedeno v ¢l. 6 odst. 1 pism. f)
narizeni (EU) 2016/679. Kromé toho by vnitrostatni pravo mohlo stanovit pravidla,
kterd prislu§nym orgdaniim, jednotnym kontaktnim mistiim a tymiim CSIRT v
rozsahu, ktery je nezbytny a priméieny pro ucely zajisténi bezpecnosti siti a
informacnich systémii zakladnich a dileZitych subjektii, umoZni zpracovdavat
zvlastni kategorie osobnich udajit v souladu s clankem 9 naiizeni (EU) 2016/679,
zejména stanovenim vhodnych a konkrétnich opatieni na ochranu zdakladnich prav
a zajmii fyzickych osob, véetné technickych omezeni opakovaného poufiti téchto

udajui a pouZivini nejmodernéjsich bezpecnostnich opatieni a opatieni na ochranu
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soukromi, jako je pseudonymizace nebo Sifrovani, pokud miiZe anonymizace mit

vyznamny vliv na sledovany ucel.
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(122)

S cilem posilit pravomoci a opatieni v oblasti dohledu, které pomahaji zajistit u€inny
soulad s piedpisy, by tato smérnice méla stanovit minimalni seznam opatieni a
prostfedkti dohledu, jejichz prostfednictvim mohou ptislusné organy uskutecnovat
dohled nad zakladnimi a duilezitymi subjekty. Tato smérnice by kromé toho méla
zavést rozliSeni reziml dohledu mezi zdkladnimi a dlezitymi subjekty s cilem
zajistit spravedlivou rovnovahu povinnosti téchto subjektii a povinnosti piislusnych
organu. Zakladni subjekty by tak mély podléhat komplexnimu rezimu dohledu ex
ante a ex post, zatimco dulezité subjekty by mély podléhat mirnému rezimu dohledu
pouze ex post. Dulezité subjekty by tedy nemély mit povinnost systematicky
dokumentovat soulad s opatienimi k fizeni kybernetickych bezpecnostnich rizik,
zatimco pfislusné organy by mély provadét reaktivni ex post ptistup k dohledu a
nem¢ly by tedy mit obecnou povinnost dohlizet na tyto subjekty. Dohled ex post nad
dileZitymi subjekty miiZe byt zahdjen na zdakladé dikazu, indicii ¢i informaci, které
byly prislu§nym orgdaniim ozndameny a o nichZ maji tyto organy za to, Ze nasvédcuji
moZnému poruSeni této smérnice. Mohlo by se napiiklad jednat o takovy druh
ditkazi, indicii nebo informaci, jaky prislusnym orgdaniim poskytuji jiné orgdny,
subjekty, obcané, sdélovaci prostiedky nebo jiné zdroje, nebo by se mohlo jednat o
verejné dostupné informace i o ditkazy, indicie nebo informace, které by mohly
vyplynout 7 jinych innosti provadénych piislusSnymi orgdny pri plnéni jejich

ukoli.
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(123)

(124)

Provadeéni dohledu piislus§nymi organy by nemélo zbyte¢né omezovat obchodni
cinnost dotéeného subjektu. Pokud piislusné organy vykonavaji ukoly v oblasti
dohledu ve vitahu k zakladnim subjektiim, véetné kontrol na misté a externiho
dohledu, vySetiovani poruSeni této smérnice, a provadéji bezpecnostni audity nebo
bezpecnostni provérky, mély by minimalizovat dopad na obchodni ¢innosti

dotceného subjektu.

Pokud jde o vykon dohledu ex ante, prislusné organy by mély mit moZnost
rozhodnout o stanoveni priorit pii priméieném pouZiti opati‘eni a prostiedkii
dohledu, jeZ maji k dispozici. To znamenad, Ze prislusné organy mohou o tomto
stanoveni priorit rozhodnout na zakladé metodik dohledu, které by se mély ridit
DPFistupem zaloZenym na posouzeni rizik. Konkrétné by tyto metodiky mohly
zahrnovat kritéria nebo referencni hodnoty pro zairazeni zakladnich subjektit do
kategorii podle rizika a odpovidajici opatieni a prostiedky dohledu doporucené pro
jednotlivé kategorie podle rizika, jako jsou vyuZiti, etnost nebo druhy kontrol na
misté, cilené bezpecnostni audity ¢i bezpecCnostni provérky, druhy informaci, jei
maji byt vyZadovany, a mira podrobnosti téchto informaci. Tyto metodiky dohledu
by mohly byt rovnéZ doplnény o pracovni programy a pravidelné posuzovdny a
piezkoumadvany, a to i pokud jde o aspekty, jako jsou pridélovani zdrojit a potieby v
této oblasti. Pokud jde o subjekty veiejné spravy, mély by byt pravomoci dohledu
vykondvany v souladu s vnitrostatnimi pravnimi predpisy a instituciondlnimi

ramci.
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(125)  Prislusné orgdany by mély zajistit, aby jejich ukoly v oblasti dohledu nad zakladnimi
a diuleZitymi subjekty vykondavali vySkoleni odbornici, kteii by méli mit nezbytné
dovednosti k plnéni téchto ukolii, zejména pro provdadéni kontrol na misté a
externiho dohledu, véetné zjist' ovani nedostatkii v databazich, hardwaru,
firewallech, Sifrovani a sitich. Tyto kontroly a tento dohled by mély byt provadény

objektivné.

(126) V iddné odiivodnénych piipadech, kdy si je prislusny orgdan védom podstatné
kybernetické hrozby nebo bezprostiedniho rizika, mél by mit moZnost okamzité
prijmout rozhodnuti o vykonu opatieni, aby piedesel incidentu nebo na néj

reagoval.
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(127) K zajisténi t¢inného vymahani by mél byt stanoven minimalni seznam pravomoci v
oblasti vymahani, jez Ize uplatnit v pfipadé poruSeni opatieni k fizeni
kybernetickych bezpecnostnich rizik a oznamovacich povinnosti, jeZ stanovi tato
smérnice, ¢imz se vytvoii jasny a jednotny radmec pro takové vymahani v celé Unii.
Nalezitd pozornost by méla byt vénovana povaze, zavaznosti a dobé trvani poruseni
této smeérnice, I zpusobené hmotné ¢i nehmotné iyme I , umysIné nebo nedbalostni
povaze poruSeni, opatfenim piijatym za G€elem zamezeni nebo zmenseni zplisobené
hmotné ¢i nehmotné Gjmy, mife odpoveédnosti nebo jakémukoli relevantnimu
poruSeni v minulosti, mife spoluprace s pfisluSnym organem a jakymkoli jinym
pritézujicim nebo polehcujicim okolnostem. I Opatieni v oblasti vymahani, véetné
spravnich pokut, by méla byt pfiméiend a jejich uloZeni by mélo podléhat vhodnym
procesnim zarukdm v souladu s obecnymi zasadami prava Unie a Listiny zakladnich
prav Evropské unie (ddle jen ,,Listina*), vCetn¢ prava na u¢innou napravu a

spravedlivy proces, presumpce neviny a prdava na obhajobu.

(128)  Tato smérnice nevyZaduje, aby Clenské staty stanovily trestni nebo obéanskopravni
odpovédnost fyzickych osob, které nesou odpovédnost za zajisténi dodrZovani této
smérnice subjektem v souvislosti s ujmou, kterou utrpély tieti strany v diisledku

poruseni této smérnice.
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(129) S cilem zajistit uc¢inné prosazovani povinnosti stanovenych v této smérnici by kazdy
ptislusny organ mél mit pravomoc ukladat spravni pokuty nebo pozadovat uloZeni

spravnich pokut.

(130)  Pro ucely ulozeni spravni pokuty zakladnimu nebo dilezitému subjektu, ktery je
podnikem, by mél byt podnik chapan ve smyslu ¢lanka 101 a 102 Smlouvy o
fungovani EU. Je-li spravni pokuta uloZena osobg¢, kterd neni podnikem, mél by
pfislusny orgéan pii rozhodovani o odpovidajici vysi pokuty zohlednit obecnou
uroven piijmu v daném ¢lenském staté, jakoz i ekonomickou situaci dané osoby.
Meélo by byt ponechano na ¢lenskych statech, aby urcily, zda a v jaké mife by mély
spravnim pokutam podléhat organy vefejné spravy. Ulozenim spravni pokuty neni
dotceno uplatnéni jinych pravomoci ptfisluSnych organt nebo jinych sankci

stanovenych ve vnitrostatnich pravidlech provadéjicich tuto smérnici.
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(131)  Clenskym statim by mé&lo byt umoznéno, aby stanovily pravidla tykajici se trestnich
sankci za poruSeni vnitrostatnich pravidel provadéjicich tuto smérnici. UloZeni
trestnich sankci za poruseni téchto vnitrostatnich pravidel a souvisejicich spravnich
sankci by vSak nemélo vést k poruSeni zasady ne bis in idem, jak ji vyklada Soudni
dvir Evropské unie.

(132)  Nejsou-li spravni sankce harmonizovany touto smérnici nebo v piipadé potieby
v jinych ptipadech, jako pfi zavazném poruseni této smérnice, mély by Clenské staty
zavést systém, ktery zajisti ulozeni ucinnych, ptimérenych a odrazujicich sankei.
Povaha téchto sankci a skutecnost, zda se jedna o trestni nebo spravni sankce, by

méla byt stanovena vnitrostatnim pravem.
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(133)

Aby se dale posilila i€¢innost a odrazujici u¢inek opatfeni v oblasti vymahani, jez
jsou uplatiiovéana v ptipadé poruseni této smérnice, mély by byt piislusné organy
opravneény docasné pozastavit certifikace nebo povoleni tykajici se ¢asti nebo vSech
relevantnich sluzeb, jez poskytuje zakladni subjekt, nebo ¢innosti, jez vykonava,
nebo poZadat o jejich docasné pozastaveni, a poZadovat uloZeni do¢asného zakazu
vykonu fidicich funkci jakékoliv fyzické osob¢, ktera ma odpoveédnost za vykon
tidicich funkci na arovni vykonného ieditele nebo zdikonného zdstupce. Vzhledem
k jejich z&dvaznosti a dopadu na ¢innost subjektti a v kone¢ném diisledku na uzivatele
by tato docasnd pozastaveni nebo tyto zakazy mély byt uplatiiovany pouze umérné
zavaznosti poruseni a s ohledem na okolnosti kazdého jednotlivého ptipadu, vcetné
umyslné nebo nedbalostni povahy poruSeni, a umérné k jakymkoli opatfenim
pfijatym k zamezeni nebo zmirnéni zpiisobené hmotné ¢i nehmotné Gjmy. Tato
docasna pozastaveni nebo tyto docasné zakazy by se mély pouzivat jen jako krajni
prostiedek, coz znamena pouze po vycerpani ostatnich relevantnich donucovacich
opatfeni, jez stanovi tato smérnice, a pouze do té doby, nez dotceny subjekt piijme
nezbytna opatieni k napraveé nedostatkli nebo k dosazeni souladu s pozadavky
ptislusného organu, kviili kterym byla uloZena tato docasna pozastaveni nebo tyto
docasné zakazy. Ulozeni takovych docasnych pozastaveni nebo zdakazit by mélo
podléhat vhodnym procesnim zarukam v souladu s obecnymi zdsadami prava Unie a
Listinou I , vetné prava na ucinnou napravu a na spravedlivy proces, presumpce

neviny a prava na obhajobu.
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(134) Za ucelem zajisténi toho, Ze subjekty budou plnit své povinnosti stanovené v této
smérnici, by ¢lenské staty mély spolupracovat a mély by si byt vzdjemné
ndpomocny, pokud jde o opatieni v oblasti dohledu a vymdahani, zejména pokud
néktery subjekt poskytuje sluzby ve vice neZ jednom Elenském stdaté nebo pokud se
Jjeho sité a informacni systémy nachazeji v jiném clenském stdté, nez, ve kterém
poskytuje sluzby. Pri poskytovani pomoci by doZadany prislusny organ mél
PFijmout opatieni v oblasti dohledu a vymahdani v souladu s vnitrostatnim pravem.
V zdjmu zajisténi hladkého fungovani vzajemné pomoci podle této smérnice by
mély prislusné organy vyuZivat skupinu pro spoluprdci jako forum pro

projednavani pripadit a konkrétnich Zadosti o pomoc.
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(135)

(136)

(137)

V zajmu zajisténi ucinného dohledu a vymahdni, zejména v situaci s
pieshranic¢nim rozmérem, by Clensky stdt, ktery obdrZel Zadost o vzdajemnou pomoc,
mél v rozsahu dané Zadosti pFijmout vhodna opatieni v oblasti dohledu a vymahani
ve vitahu k subjektu, jehoZ se uvedena Zadost tyka a ktery na uizemi takového
clenského stdatu poskytuje sluzby nebo ma na jeho uzemi svou sit’ a informacni

systém.

Tato smérnice by méla stanovit pravidla spoluprace mezi ptislusnymi organy a
dozorovymi ufady na zaklad¢€ natizeni (EU) 2016/679 pro feseni piipadii poruseni

této smérnice souvisejicich s osobnimi tdaji.

Cilem této smérnice by mélo byt zajistit vysokou miru odpovédnosti za opatfeni k
fizeni kybernetickych bezpecnostnich rizik a v oblasti oznamovacich povinnosti na
trovni zakladnich a duleZitych subjektt. Ridici organy zakladnich a dtlezitych
subjekti by proto mély schvalit opatieni k fizeni kybernetickych bezpecnostnich

rizik a dohlizet na jejich provadéni.
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(138)

Za ucelem zajisténi vysoké spolecné urovné kybernetické bezpecnosti v celé Unii na
zakladé této smérnice by Komisi méla byt svéfena pravomoc ptijmout akty v
souladu s ¢lankem 290 Smlouvy o fungovani EU, pokud jde o doplnéni této
smérnice upiesnénim kategorii zakladnich a diileZitych subjekta, které maji byt
povinny pouZivat urcité certifikované produkty IKT, sluZby IKT a procesy IKT
nebo ziskat osvédceni I podle nékterého evropského systému certifikace
kybernetické bezpecnosti. Je obzvlasté dilezité, aby Komise v ramci piipravné
¢innosti vedla odpovidajici konzultace, a to i na odborné trovni, a aby tyto
konzultace probihaly v souladu se zdsadami stanovenymi v interinstitucionalni
dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich predpisti??. Pro
zajiSténi rovné Gcasti na vypracovavani aktll v pfenesené pravomoci obdrzi Evropsky
parlament a Rada veskeré dokumenty soucasné s odborniky z ¢lenskych statl a jejich
odbornici maji automaticky ptistup na setkani skupin odborniki Komise, jez se

veénuji piipravé aktl v pfenesené pravomoci.

22

Uk vést. L 123, 12.5.2016, s. 1.

AM\1266322CS.docx 101/246 PE737.671v01-00

CS



CS

(139)

(140)

Za Gcelem zajisténi jednotnych podminek k provedeni I této smérnice by Komisi
mély byt svéieny provadéci pravomoci ke stanoveni procesnich opatieni nezbytnych
pro fungovani skupiny pro spolupraci a technickych a metodickych, jakoZ i
odvétvovych poZadavkii tykajicich se opatieni k tizeni kybernetickych
bezpecnostnich rizik, a k dalSimu upresnéni druhu informaci, formatu a postupu
oznamovani incidentl, kybernetickych hrozeb a vyznamnych uddlosti, a upiesnéni
komunikace o vyznamnych kybernetickych hrozbdch, jakoZ i pripadii, kdy je tieba
povazovat incident za vyznamny. Tyto pravomoci by mély byt vykonavany v

souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/2011%.

Komise by méla provadét pravidelny prezkum této smérnice po konzultaci

se zuCastnénymi stranami, zejména pokud jde o rozhodnuti, zda je vhodné
navrhnout zmény s ohledem na ménici se spolecenské, politické, technologické nebo
trzni podminky. V ramci prezkumii by Komise méla posoudit, jaky vyznam maji
velikost dotcenych subjektii a odvétvi, pododvétvi a druhy subjektu uvedené v
piilohdch této smérnice pro fungovani hospoddrstvi a spolecnosti v souvislosti s
kybernetickou bezpecnosti. Komise by méla mimo jiné posoudit, zda by
poskytovatelé, na které se vitahuje oblast puisobnosti této smérnice a jii jsou
oznaceni jakoZto velmi velké on-line platformy ve smyslu Clanku 33 narizeni
Evropského parlamentu a Rady (EU).../...***, mohli byt podle této smérnice

oznaceni za zdakladni subjekty.

23
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Natizeni Evropského parlamentu a Rady (EU) €. 182/2011 ze dne 16. tinora 2011, kterym se stanovi
pravidla a obecné zasady zpiisobu, jakym c¢lenské staty kontroluji Komisi pfi vykonu provadécich
pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).

Naftizeni (EU) .../... Evropského parlamentu a Rady ze dne ... o jednotném trhu digitalnich sluzeb a o
zméné smérnice 2000/31/ES (nafizeni o digitalnich sluzbach) (Uf. vést. L ..., ..., s. ...).

Ut. vést.: vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 30/22 (2020/0361(COD)) a
do poznamky pod &arou ¢&islo, datum piijeti a odkaz na vyhlageni uvedeného natizeni v Utednim
véstniku.
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(141)  Tato smérnice vytvaii nové ukoly pro agenturu ENISA, ¢imZ posiluje jeji ulohu, a
miiZe vést rovnéz k poZadavku, aby agentura ENISA plnila své stavajici ukoly,
které ji nyni stanovi naiizeni (EU) 2019/881, na vyssi urovni nez diive. S cilem
zajistit, aby agentura ENISA méla potiebné financni a lidské zdroje pro stavajici a
nové ukoly a aby splitovala veskeré vy$si urovné plnéni téchto ukolii vyplyvajici
jeji posilené ulohy, by mél byt odpovidajicim zpisobem navysen jeji rozpocet. V
zdjmu zajisténi ucinného vyuZivani zdrojii by navic méla byt agentuie ENISA
poskytnuta vetsi flexibilita tak, aby mohla interné pridélovat zdroje za ucelem

ucinného vykonavani svych ukolii a plnéni oc¢ekavani.
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(142)

(143)

(144)

Jelikoz cile této smérnice, totiz dosazeni vysoké spolecné urovné kybernetické
bezpecnosti v celé Unii, nemuze byt dosazeno uspokojive ¢lenskymi staty, ale spise
jej z diivodu tcinkd této smérnice muze byt 1épe dosaZzeno na Grovni Unie, miize
Unie pfijmout opatieni v souladu se zdsadou subsidiarity stanovenou v ¢lanku 5
Smlouvy o Evropské unii. V souladu se zdsadou proporcionality stanovenou v
uvedeném c¢lanku nepiekracuje tato smernice ramec toho, co je nezbytné pro

dosazeni tohoto cile.

Tato smérnice dodrzuje zakladni prava a cti zdsady uznané Listinou I , Zejména
pravo na respektovani soukromého zZivota a komunikace, pravo na ochranu osobnich
udajt, svobodu podnikani, pravo na vlastnictvi a pravo na u¢innou pravni ochranu a
spravedlivy proces, presumpci neviny a pravo na obhajobu. Prdvo na ucinnou
pravni ochranu se vitahuje i na prijemce sluzeb poskytovanych zakladnimi

a duilezitymi subjekty. Tato smérnice by méla byt provadéna v souladu s témito

pravy a zasadami.

V souladu s ¢l. 42 odst. 1 naiizeni Evropského parlamentu a Rady (EU)
2018/1725% byl konzultovin evropsky inspektor ochrany udaji, ktery vydal

stanovisko dne 11. biezna 2021%°,

PRIJALY TUTO SMERNICI:

25

26

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o
volném pohybu téchto udaji a o zruseni naiizeni (ES) &. 45/2001 a rozhodnuti &. 1247/2002/ES (Ut.
vést. L 295, 21.11.2018, s. 39).

Ut. vést. C 183, 11.5.2021, s. 3.
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KAPITOLA |

OBECNA USTANOVENI

Clanek 1

Pifedmét

1. Touto smérnici se stanovi opatieni, jejichZ uicelem je dosahnout vysoké spolecné
urovné kybernetické bezpecnosti v ramci Unie s cilem zlepsit fungovani vnitiniho

trhu.
2. Za timto ucelem tato smeérnice stanovi:

a) povinnosti, jezZ vyZaduji, aby ¢lenské staty pfijaly narodni strategie
kybernetické bezpec€nosti, ur€ily nebo ztidily pfislusné organy, organy pro
teSeni kybernetickych krizi, jednotna kontaktni mista pro kybernetickou
bezpecnost (dale jen ,,jednotna kontaktni mista®) a tymy pro reakce na

pocitacové bezpecnostni incidenty (dale jen ,,tymy CSIRT*);

b)  opatfeni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci
povinnosti pro subjekty, jejichz druhy jsou uvedeny v piiloze | I nebo I, jakoz
1 pro subjekty, jez jsou urCeny jakozto kritické subjekty podle smérnice (EU)

+; ...
c)  pravidla a povinnosti tykajici se sdileni informaci o kybernetické bezpecnosti;

d)  povinnosti Clenskych stdatit v oblasti dohledu a vymdahdni.

Pro UF. vést.: vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Clanek 2
Oblast pisobnosti

1. Tato smérnice se vztahuje na vefejné a soukromé subjekty, jejichz druhy jsou
uvedeny v priloze I nebo II I I a I které jsou povaZovany podle ¢lanku 2 piilohy
doporuceni 2003/361/ES za stiedni podniky, nebo které piekracuji stropy pro
stiedni podniky stanovené v odstavci 1 uvedeného Clanku a které poskytuji sluzby

nebo vykonavaji éinnosti v ramci Unie.

Ustanoveni ¢l. 3 odst. 4 prilohy uvedeného doporuceni se pro ucely této smérnice

nepouZije.

2. Bez ohledu na jejich velikost se tato smérnice I vztahuje také na subjekty I , jejichz

druh je uvedeny v pfiloze I nebo II, pro néz plati, ze:
a)  sluzby jsou poskytovany I :

1)  poskytovateli vetejné sité elektronickych komunikaci nebo vefejné

dostupnych sluzeb elektronickych komunikaci,
i1)  poskytovateli sluzeb vytvaiejicich divéru;

iil) registry domén nejvyssi rovné a provozovateli DNS;
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b)

d)

subjekt je v nékterém clenském staté vyhradnim poskytovatelem sluzeb, jez
maji zdasadni vyznam pro zachovani kritickych spolecenskych nebo
hospodaiskych cinnosti;

I naruseni sluzby poskytované timto subjektem by mohlo mit vyznamny dopad

na vefejny potradek, vetejnou bezpecnost nebo ochranu zdravi;

I naru$eni sluzby poskytované timto subjektem by mohlo vyvolat vyznamnad
systémova rizika, zejména pro ta odvétvi, kde by takové naruseni mohlo mit

pteshrani¢ni dopad,

subjekt je kriticky vzhledem ke svému specifickému vyznamu na vnitrostatni
nebo regionalni Grovni pro konkrétni odvétvi nebo druh sluzby nebo pro jina

vzajemné zavisla odvetvi v Clenském staté;

f)  subjekt je subjektem verejné spravy:

i) ustiredni vlady, jak je vymezena Clenskym statem podle vnitrostdatniho
prava; nebo

ii)  na regiondlni urovni, jak je vymezena Clenskym statem podle
vnitrostdtniho prdava, a na zakladé posouzeni rizik poskytuje sluzby,
jejichZ naruSeni by mohlo mit vyznamny dopad na kritické spolecenské
nebo hospodariské cinnosti.
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3. Bez ohledu na jejich velikost se tato smérnice pouZije na subjekty urcené jakoZto

kritické subjekty podle smérnice (EU) *,

4. Bez ohledu na jejich velikost se tato smérnice pouZije na subjekty poskytujici

sluzby registrace jmen domén.

Pro UF. vést.: vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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5. Clenské staty mohou stanovit, 3e se tato smérnice vitahuje na:
a)  subjekty veiejné spravy na mistni urovni;
b)  vzdélavaci instituce, zejména pokud vykondvaji kritické vyzkumné Cinnosti.

6. Touto smérnici neni dotéenal odpovédnost Clenskych statl za ochranu narodni
bezpecnosti ani jejich pravomoc chranit jiné zakladni funkce stdtu, véetné

zajist’ovani uzemni celistvosti stdatu a zachovani veiejného povadku.
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Tato smérnice se nevztahuje na subjekty verejné spravy, které vykonavaji ¢innosti v
oblasti narodni bezpecnosti, veiejné bezpecnosti, obrany nebo vymdahani prdva,

véetné prevence, vySetiovdni, odhalovani a stihdani trestnych cinii.

Clenské stity mohou osvobodit konkrétni subjekty, které vykondvaji éinnosti v
oblasti narodni bezpecnosti, veiejné bezpecnosti, obrany nebo vymahdni prava,
véetné Cinnosti souvisejicich s prevenci, vySetiovanim, odhalovanim a stihanim
trestnych cinii, nebo které poskytuji sluzby vyhradné subjektiim veiejné spravy
uvedenym v odstavci 7 tohoto élanku, v souvislosti s témito ¢innostmi nebo
sluzbami od povinnosti stanovenych v clanku 21 nebo 23. V takovych piipadech se
na tyto konkrétni éinnosti nebo sluzby nevztahuji opatieni v oblasti dohledu a
vymdahdani uvedena v kapitole VII. Pokud subjekty vykondvaji ¢innosti nebo
poskytuji sluZby vylucné takového druhu, jaky je uveden v tomto odstavci, mohou
clenské stdaty rovnéz rozhodnout, Ze osvobodi tyto subjekty od povinnosti

stanovenych v ¢lancich 3 a 27.
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9. Odstavce 7 a 8 se nepouZiji, pokud subjekt jedna jako poskytovatel sluZeb

vytvarejicich ditvéru.
10. Tato smérnice se nevitahuje na subjekty, které clenské staty vyiialy 7 oblasti

pusobnosti naiizeni (EU).../... *vsouladu s ¢l. 2 odst. 4 uvedeného narizeni.

11. Povinnosti stanovené v této smérnici nezahrnuji poskytovani informaci, jejich?

zpristupnéni by bylo v rozporu se zasadnimi zajmy clenskych statit v oblasti

ndrodni bezpecnosti, veiejné bezpecnosti nebo obrany.

Ui vést.: Vioite prosim Cislo natizeni obsaieného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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12.

13.

14.

Touto smérnici neni dotéeno naiizeni (EU) 2016/679 a nejsou ji dotCeny smérnice
Evropského parlamentu a Rady 2002/58/ES,2011/93/EU?7 a 2013/40/EU?® ani

smérnice .../...".

Aniz je dotcen ¢lanek 346 Smlouvy o fungovani EU, informace, které jsou divérné

podle unijnich ¢i vnitrostatnich pravidel, jako jsou pravidla pro zachovéavani

davérnosti obchodnich informaci, se vyménuji s Komisi a jinymi piislusnymi organy

v souladu s touto smérnici pouze v piipadg, Ze je tato vymena nutnd pro ucely této
smérnice. Vyménované informace se omezi na informace, které jsou relevantni

a pfimétené ucelu této vymeény. Pii t€chto vyménach informaci se zachovava
davérnost predmétnych informaci a jsou chranény bezpecnost a obchodni zajmy

dotcenych subjekti.

Subjekty, prislusné organy, jednotnd kontaktni mista a tymy CSIRT zpracovaivaji
osobni udaje pouze v rozsahu nezbytném pro ucely této smérnice a v souladu s
naiizenim (EU) 2016/679 a takové zpracovani se opirda o ¢lanek 6 uvedeného
narizeni.

Zpracovdni osobnich udajit podle této smérnice poskytovateli veiejnych siti
elektronickych komunikaci nebo poskytovateli veiejné dostupnych sluzeb
elektronickych komunikaci se provadi v souladu s pravem Unie v oblasti ochrany

udajit a pravem Unie v oblasti ochrany soukromi, zejména v souladu se smérnici

2002/58/ES.

27

28
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Smeérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuzivani a pohlavnimu vykotistovani déti a proti détské pornografii, kterou se
nahrazuje rimcové rozhodnuti Rady 2004/68/SVV (UF. vést. L 335, 17.12.2011, s. 1).

Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informacni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ut. vést. L 218, 14.8.2013, s. 8).
Ut. vést.: Vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clinek 3
Zakladni a dulezité subjekty

L Pro ucely této smérnice se za zakladni subjekty povaZuji:

a)  subjekty, jejichZ druh je uveden v priloze I, které piekracuji stropy pro
stiedni podniky stanovené v ¢l. 2 odst. 1 piilohy doporuceni 2003/361/ES;

b)  kvalifikovani poskytovatelé sluZeb vytvaiejicich ditvéru, registry domén

nejvys$si urovné a provozovatelé DNS bez ohledu na jejich velikost;

¢)  poskytovatelé verejnych siti elektronickych komunikaci nebo veiejné
dostupnych sluZeb elektronickych komunikaci, kteii jsou povaZovani za

stiedni podniky podle ¢lanku 2 prilohy doporuceni 2003/361/ES;
d)  subjekty veiejné spravy podle Cl. 2 odst. 2 pism. f) bodu i);

e)  jakékoli jiné subjekty druhu, ktery je uveden v priloze I nebo 11, jez ¢lensky

stat oznaci za zakladni subjekty podle ¢l. 2 odst. 2 pism. b) az e);
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suopje urcene jaxkozto Kriticke subje odle Smernice (LU)../... y jezg jsou
/) bjekty urcené jakotto kritické subjekty podle smérnice (EU).../...", jeZ j

uvedeny v ¢l. 2 odst. 3 této smérnice;

g)  pokud tak Clensky stdt stanovi, subjekty, které tento Clensky stdt oznadil pred
... [datum vstupu této smérnice v platnost | za provozovatele zakladnich

sluzeb v souladu se smérnici (EU) 2016/1148 nebo s vnitrostatnim prdavem.

2. Pro ucely této smérnice se za dileZité subjekty povaZuji subjekty druhu uvedeného
v piiloze I nebo 11, které nelze povaZovat za zdakladni subjekty podle odstavce 1
tohoto ¢lanku. Patii k nim i subjekty, jeZ ¢lenské staty oznacily za dileZité podle
¢l. 2 odst. 2 pism. b) az e).

UF. vést.: Vioste prosim Cislo smérnice obsaZené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clenské stdty stanovi do ... [27 mésicii ode dne vstupu této smérnice v platnost]
seznam Zakladnich a duleZitych subjektii, jakoZ i subjektit poskytujicich sluZby
registrace jmen domén. Clenské stdty tento seznam pravidelné, a to alespoii ka%dé

dva roky, piezkoumadvaji a v piipadé poti‘eby jej aktualizuji.

Pro ucely stanoveni seznamu uvedeného v odstavci 3 clenské staty vyZaduji, aby
subjekty zminéné v uvedeném odstavci prislusnym orgdaniim piedloZily alespoii tyto

informace:
a)  ndzev subjektu;

b)  adresu a aktuadlni kontaktni udaje, véetné e-mailovych adres, rozsahu IP

adres a telefonnich Cisel;
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¢)  pripadné prislusna odvétvi a pododvétvi podle piilohy I nebo II; a

d)  piipadné seznam Clenskych stati, v nichZ poskytuji sluZby spadajici do oblasti

puisobnosti této smérnice.

Subjekty uvedené v odstavci 3 ozndami v§echny zmény udajii, které piedloZily podle
prvniho pododstavce tohoto odstavce, a to neprodlené, nejpozdéji vSak do dvou
tydnit od data zmény. Komise za pomoci Agentury Evropské unie pro
kybernetickou bezpecnost (ddle jen ,,ENISA“) bez zbytecného odkladu poskytne

pokyny a Sablony tykajici se povinnosti stanovenych v tomto odstavci.

Clenské stity mohou ziidit vnitrostdtni mechanismy, jejichi pomoci by se subjekty

mohly registrovat samy.

Priislusné orgdany do ... [27 mésicii ode dne vstupu této smérnice v platnost| a poté

kaZdé 2 roky oznami:

a)  Komisi a skupiné pro spoluprdci pocet zakladnich a duleZitych subjektii
uvedenych na seznamu podle odstavce 3 v kazdém odvétvi a pododvétvi

uvedeném v piiloze I nebo 11 a

AM\1266322CS.docx 116/246 PE737.671v01-00

CS



b)  Komisi prislusné informace o poctu zakladnich a duleZitych subjektii, které
Jjsou za takové oznaceny podle ¢l. 2 odst. 2 pism. b) aZ e), informace o odvétvi
a pododvétvi uvedenych v piiloze I nebo 11, do nichZ subjekty patii, o druhu
sluzeb, které poskytuji, a o tom, podle kterého z ustanoveni uvedenych v ¢l. 2

odst. 2 pism. b) aZ e) byly oznaceny za zakladni i dileZite.

6. Do ... [27 mésicit ode dne vstupu této smérnice v platnost] a na Zadost Komise
mohou Clenské stdaty oznamit Komisi nazvy zakladnich a dileZitych subjektii

uvedenych v odst. 5 pism. b).
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Clinek 4
Odvétvové pravni akty Unie

Pokud ustanoveni odvétvovych pravnich aktii Unie vyZaduji, aby zdkladni nebo
dulezité subjekty p¥ijaly opati‘eni k iizeni kybernetickych bezpecnostnich rizik nebo
aby oznamovaly vyznamné incidenty, a pokud je ucinek téchto opatieni alesporii
rovnocenny ucinku povinnosti stanovenych v této smérnici, prislusnd ustanoveni
této smérnice, véetné ustanoveni o dohledu a vymahdani v kapitole V11, se na takové
subjekty nepouZiji. Pokud se odvétvové pravni akty Unie nevztahuji na vS§echny
subjekty v konkrétnim odvétvi, jeZ ndleZi do oblasti piisobnosti této smérnice,
pouliji se naddle na subjekty, na néZ se uvedené odvétvové pravni akty Unie

nevztahuji, prisluSnad ustanoveni této smérnice.

Ucinek pofadavkii uvedenych v odstavci 1 tohoto éldnku se povatuje za
rovnocenny ucinku povinnosti stanovenych v této smérnici, pokud:
a) ucinek opatieni k iizeni kybernetickych bezpecnostnich rizik je piinejmensim

rovnocenny ucinku opatieni stanovenych v ¢l. 21 odst. 1 a 2; nebo
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b)  odvétvovy pravni akt Unie stanovi okamZity, pripadné automaticky a primy
Dpristup k oznamenim o incidentech, ktera podle této smérnice vydavaji tymy
CSIRT, prislusné organy nebo jednotnda kontaktni mista, a ucinky poZadavkii
na oznamovdni vyznamnych incidentii jsou prinejmensim rovnocenné

ucinkiam poZadavki stanovenych v ¢l. 23 odst. 1 azZ 6 této smérnice.

3. Komise poskytne do ... [6 mésicii ode dne vstupu této smérnice v platnost| pokyny
objastiujici uplatiiovani odstavcii 1 a 2. Komise provadi pravidelny piezkum téchto
pokynii. Pii piipravé téchto pokynii zohledni Komise veSkeré postiehy skupiny pro

spolupraci a agentury ENISA.
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Clanek 5

Minimalni harmonizace

Tato smérnice nebrdni Clenskym statim v fom, aby ptijimaly nebo ponechaly v platnosti
ustanoveni zajiStujici vyssi uroven kybernetické bezpecnosti, jsou-li tato ustanoveni v

souladu s jejich povinnostmi stanovenymi v pravu Unie.

Clanek 6

Definice
Pro ucely této smérnice se rozumi:
(1) ,,Sitl a informaénim systémem*:

a) it elektronickych komunikaci ve smyslu €l. 2 bodu 1 smérnice (EU)
2018/1972;

b)  zafizeni nebo skupina vzajemné propojenych nebo souvisejicich zatizeni,
z nichz jedno nebo vice provadi na zakladé programu automatické zpracovani
digitalnich dat; nebo

c)  digitalni data, jez jsou prvky uvedenymi v pismenech a) a b) uchovavéana,
zpracovavana, opétovné vyhledavana nebo preddvana za ucelem jejich

provozu, pouziti, ochrany a udrzby;
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3)

“4)

)

(6)

,bezpecnosti siti a informacnich systémii* schopnost siti a informacnich systému
odolévat s urcitou spolehlivosti veskerym uddlostem, které mohou narusit
dostupnost, autenticitu, integritu nebo divérnost uchovavanych, predavanych nebo
zpracovavanych dat nebo I sluzeb, které jsou nabizeny prostiednictvim siti a

informacnich systémi nebo které jsou jejich prostiednictvim piistupné;

,Kybernetickou bezpec¢nosti* kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1

natizeni (EU) 2019/881;

,»harodni strategii kybernetické bezpecnosti® soudrzny rdmec ¢lenského statu
vymezujici strategické cile a priority v oblasti kybernetické bezpecnosti a spravy za

ucelem jejich dosazeni v tomto ¢lenském stat¢;

wyyznamnou uddlosti* udalost, ktera mohla narusit dostupnost, autenticitu,
integritu nebo diivérnost uchovavanych, pieddavanych nebo zpracovavanych dat
nebo sluZeb, které nabizeji sité a informacni systémy nebo které jsou jejich
prostiednictvim pristupné, ale plnému vzniku takové udalosti bylo uspésné

zabranéno nebo takova udalost nenastala;

»incidentem® udalost narusujici dostupnost, autenticitu, integritu nebo divérnost
uchovavanych, pfedavanych nebo zpracovavanych dat nebo I sluzeb, které jsou
nabizeny prostfednictvim siti a informacnich systému nebo které jsou jejich

prostfednictvim pfistupné;
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(7) wrozsahlym kybernetickym bezpecnostnim incidentem“ incident, ktery zpiisobi
urovert naruseni, jeZ presahuje schopnost ¢lenského stdatu na takovy incident

reagovat, nebo ktery ma vyznamny dopad na nejméné dva clenské stdty;
(8) »resenim incidentu® jakékoli akce a postupy, jejichz cilem je incidentu piedejit,
odhalit jej, analyzovat, zamezit jeho Sifeni nebo na n¢j reagovat a zotavit se 7 néj;
o) wrizikem* potencidlni ztrdata nebo naruseni v dusledku incidentu, piicem?, toto

riziko je vyjadieno jako kombinace rozsahu takové ztraty nebo takového naruseni

a pravdépodobnosti vzniku incidentu;

(10) »Kybernetickou hrozbou* kyberneticka hrozba ve smyslu €l. 2 bodu 8 natizeni (EU)
¢. 2019/881,;

(11) wvyznamnou kybernetickou hrozbou“ kybernetickda hrozba, u niz Ize na zdakladé
Jjejich technickych charakteristik predpokladat, Ze ma potencial vaziné ovlivnit sité a
informacni systémy urcitého subjektu nebo uZivatelii sluZeb takového subjektu tim,

Ze zpusobi znacnou hmotnou nebo nehmotnou ujmu;
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(12)
(13)
(14)
(15)

(16)

(17)

wproduktem IKT“ produkt IKT ve smyslu ¢l. 2 bodu 12 navizeni (EU) 2019/881;
wSluZbou IKT* sluzba IKT ve smyslu ¢l. 2 bodu 13 naiizeni (EU) 2019/881;
wprocesem IKT* proces IKT ve smyslu ¢l. 2 bodu 14 naiizeni (EU) 2019/881;

»Zranitelnosti* slaba stranka, snizend odolnost nebo chyba produktit IKT nebo

sluzeb IKT, kterd muze byt vyuzita kybernetickou hrozbou;

,hormou‘ norma ve smyslu ¢l. 2 bodu 1 natfizeni Evropského parlamentu a Rady

(EU) & 1025/20122;

»technickou specifikaci“ technicka specifikace ve smyslu ¢l. 2 bodu4 natizeni (EU)

& 1025/2012;

29

Nafizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012 o evropské
normalizaci, zméné smérnic Rady 89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu

a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES
a2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu
a Rady ¢&. 1673/2006/ES (Ut. vést. L 316, 14.11.2012, s. 12).
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(18) »vyménnym uzlem internetu® sitové zatfizeni umoziujici propojeni vice nez dvou
nezavislych siti (autonomnich systémii), a to primarn¢ pro ucely umoznéni vymeény
dat zasilanych prostiednictvim internetu; vyménny uzel internetu poskytuje
propojeni pouze autonomnim systémim a nevyzaduje, aby data zasilana
prostiednictvim internetu mezi kterymikoli dvéma za¢astnénymi autonomnimi
systémy prochazela pies jakykoli tfeti autonomni systém, ani zasilana data neméni

ani Zadnym jinym zptsobem do jejich zasilani nezasahuje;

(19) »systémem prekladu jmen domén* nebo ,,DNS* hierarchicky distribuovany systém
prekladu jmen domén, ktery umoziuje identifikaci internetovych sluzeb a zdroji a
soucasné umoZiuje, aby zarizeni koncovych uZivatelit vyuZivala sluZby smérovani

a pripojeni k internetu za ucelem piistupu k témto sluzbdam a zdrojiim;

(20) »provozovatelem sluzeb systému piekladu jmen domén (DNS)* nebo

,provozovatelem DNS* subjekt, ktery poskytuje:

a) veiejné dostupné rekurzivni sluzby pro pieklad jmen domén koncovym

uZivateliim internetu; nebo

b)  autoritativni sluZby pro preklad jmen domén pro pouZiti tieti stranou, s

vyjimkou koienovych jmennych serverii;
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€2y

(22)

(23)

(24)

b {13

»registrem domén nejvyssi irovné* nebo ,,registrem TLD* subjekt, kterému byla
delegovana konkrétni doména nejvyssi tirovné (TLD) a je odpovédny za spravu
domén nejvyssi Grovné, veetné registrace jmen domén v ramci domén nejvyssi
urovné a technického provozu domén nejvyssi urovné, véetné provozu jejich
jmennych servert, vedeni jejich databazi a distribuce souborti z6n domén nejvyssi
urovné mezi jmennymi servery, bez ohledu na to, zda kteroukoli 7 téchto operaci
provaddi subjekt sam nebo je zajist’ovana externé, avSak s vyjimkou situaci, kdy

vvr

Jjsou jména domén nejvyssi urovné pouZivana registrem pouze pro vlastni potiebu,

wSubjektem poskytujicim sluzby registrace jmen domén*“ registrdator nebo zdastupce
jednajici jménem registratori, jako je poskytovatel sluzeb ochrany soukromi nebo

gprostiedkovatel registracénich sluZeb nebo preprodeje;

,»digitalni sluzbou* sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského

parlamentu a Rady (EU) 2015/153530;

wSluzbou vytvarejici ditveru“ sluzba vytvarejici ditvéru ve smyslu ¢l. 3 bodu 16

narizeni (EU) 910/2014;

30
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(25)

(26)

(27)

(28)

(29)

(30)

€1y

wposkytovatelem sluzby vytvarejici ditvéru“ poskytovatel sluZeb vytvaiejicich

duvéru ve smyslu ¢l. 3 bodu 19 narizeni (EU) 910/2014;

wkvalifikovanou sluzbou vytvirejici divéru“ kvalifikovana sluzba vytvirejici

divéru ve smyslu ¢l. 3 bodu 17 naiizeni (EU) 910/2014;

whkvalifikovanym poskytovatelem sluZby vytvaiejici duvéru® kvalifikovany
poskytovatel sluZby vytvarejici divéru podle definice v ¢l. 3 bodu 20 narizeni (EU)
910/2014;

,»on-line trzistém* on-line trzist¢ ve smyslu ¢l. 2 pism. n) smérnice Evropského

parlamentu a Rady 2005/29/ES3!;

Linternetovym vyhledavacem internetovy vyhledavac¢ ve smyslu ¢l. 2 bodu 5

nafizeni Evropského parlamentu a Rady (EU) 2019/1150%;

»sluzbou cloud computingu* digitalni sluzba, ktera umoZituje samoobsluznou
spravu a Siroky vzddleny pristup k rozSiritelnému a pruznému seskupeni

sdilitelnych vypocetnich zdroju, véetné téch, které jsou rozmistény na vice mistech;

»sluzbou datového centra® sluzba, ktera zahrnuje struktury nebo skupiny struktur
urcené k centralizovanému umisténi, propojeni a provozu IT a sitovych zafizeni
poskytujicich sluzby ukladdani, zpracovani a prepravy dat spole¢né se viemi

zafizenimi a infrastrukturami pro distribuci energie a fizeni prostiedi;

31

32

Smeérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych obchodnich
praktikdch viici spotiebiteliim na vnitinim trhu a o zmén¢ smérnice Rady 84/450/EHS, smérnic
Evropského parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a nafizeni Evropského parlamentu
a Rady (ES) ¢. 2006/2004 (,,smérnice o nekalych obchodnich praktikach) (Ut. vést. L 149,
11.6.2005, s. 22).

Naftizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o podpoie
spravedInosti a transparentnosti pro podnikatelské uZivatele online zprostiedkovatelskych sluzeb (Ut.
vest. L 186, 11.7.2019, s. 57).
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(32) ,,Siti pro doru¢ovani obsahu* sit’ geograficky distribuovanych servert za ucelem
zajisténi vysoké dostupnosti, ptistupnosti nebo rychlého poskytovani digitdlniho

obsahu a sluzeb uzivateliim internetu jménem poskytovatelti obsahu a sluzeb;

v u ialni iti , A vym uzivateldm umoznuj
33 latformou socialnich siti* platforma, ktera koncovym uzivatelim umoziuje
vzajemné propojeni, sdileni, objevovani a komunikaci napfic riiznymi zatizenimi,

zejména prostiednictvim chatt, prispevki, videi a doporuceni;

(34) »zastupcem* fyzicka €i pravnicka osoba usazend v Unii, vyslovné povétend, aby
jednala jménem provozovatele DNS, registru domén nejvyssi tirovné, subjektu
poskytujiciho sluZby registrace jmen domén, poskytovatele sluzby cloud
computingu, poskytovatele sluzeb datového centra, poskytovatele sité pro
dorucovani obsahu, poskytovatele Fizenych sluZeb, poskytovatele Fizenych
bezpecnostnich sluZeb, nebo poskytovatele on-line trzisté, internetového
vyhleddvace nebo sluzeb platforem socidlnich siti, ktery neni usazen v Unii, pficemz
vnitrostatni ptislusny organ nebo tym CSIRT miize se zastupcem jednat namisto

subjektu, pokud jde o povinnosti tohoto subjektu vyplyvajici z této smérnice;

(35) »subjektem vetejné spravy* subjekt uznany jako takovy v ¢lenském staté v souladu s
vnitrostdatnim prdavem, s vyjimkou soudnictvi, parlamentl a centralnich bank, ktery
splnuje tato kritéria:

a) je zaloZen za G¢elem spoCivajicim v uspokojovani potieb vefejného zajmu a
nema priamyslovou nebo obchodni povahu;

b)  ma pravni subjektivitu nebo je ze zdkona oprdavnén jednat jménem jiného
subjektu s pravni subjektivitou;

c) je financovan pfevazné statem, regionalnimi organy nebo jinymi
vefejnopravnimi subjekty, podléha fidicimu dohledu téchto organi nebo
subjektl, nebo je v jeho spravnim, fidicim nebo dozorcim orgénu vice nez
polovina ¢lend jmenovana stdtem, regionalnimi organy nebo jinymi

vetejnopravnimi subjekty;
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(36)

(37)

(3%)

d) mapravomoc vydavat fyzickym nebo pravnickym osobam spravni nebo
regulaéni rozhodnuti ovliviiujici jejich prava pfi pfeshrani¢nim pohybu osob,

zbozi, sluzeb nebo kapitalu;

wverejnou siti elektronickych komunikaci“ verejna sit’ elektronickych komunikaci

ve smyslu ¢l. 2 bodu 8 smérnice (EU) 2018/1972;

wSluzbou elektronickych komunikaci* sluzba elektronickych komunikaci ve smyslu

¢l. 2 bodu 4 smérnice (EU) 2018/1972;

»subjektem® fyzicka nebo pravnicka osoba vytvotrena a uznana jako takova podle
vnitrostatniho prava v misté svého usazeni, kterd mize svym jménem vykonavat

prava a podléhat povinnostem;
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39 wposkytovatelem Fizenych sluzeb“ subjekt, ktery poskytuje sluZby souvisejici s
instalaci, spravou, provozem nebo udribou produktu IKT, siti, infrastruktury,
aplikaci nebo jakychkoli jinych siti a informacnich systémii, a to prostiednictvim
asistence nebo aktivni spravy, které jsou provadény bud’ v prostordach zakaznikii,

nebo na dalku;
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(40) wposkytovatelem Fizenych bezpecnostnich sluZeb* poskytovatel Fizenych sluZeb,
ktery provadi Cinnosti souvisejici s Fizenim kybernetickych bezpecnostnich rizik

nebo poskytuje asistenci pro tyto innosti;

(41) wVyzkumnou organizaci® subjekt, jehoZ hlavnim cilem je provadét aplikovany
vyzkum nebo experimentdlni vyvoj za ucelem vyuZiti vysledkii tohoto vyzkumu pro

komercni ucely, ktery ovSem nezahrnuje vzdélavaci instituce.
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KAPITOLA 11

KOORDINOVANE RAMCE KYBERNETICKE BEZPECNOSTI

Clének 7
Narodni strategie kybernetické bezpecnosti
l. Kazdy ¢lensky stat pfijme narodni strategii kybernetické bezpecnosti, kterd stanovuje
strategické cile, zdroje potiebné k dosaZeni téchto cilii a ptislusné politiky a
regulacni opatieni s cilem dosdhnout vysoké trovné kybernetické bezpecnosti a

udrzovat ji. Narodni strategie kybernetické bezpecnosti zahrnuje:

a) I cile a priority strategie kybernetické bezpecnosti ¢lenského stdtu tykajici se

zejména odvétvi uvedenych v prilohdach I a II;

b)  ramec spravy k dosaZeni téchto cill a priorit uvedenych v tomto odstavci pism.

a), véetn¢ politik uvedenych v odstavci 2 I ;
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¢)  ramec spravy, ktery vyjasiiuje ulohy a povinnosti prislusnych zucastnénych
stran na vnitrostdatni urovni, na némz se zaklada spoluprdace a koordinace na
vnitrostdtni urovni mezi prisluSnymi orgdany, jednotnymi kontaktnimi misty a
tymy CSIRT podle této smérnice, jakoZ i koordinace a spoluprdce mezi témito

subjekty a prislus§nymi orgdany podle odvétvovych pravnich aktit Unie;

d) mechanismus za GCelem urceni relevantnich zatizeni a hodnoceni rizik v

tomto ¢lenském state;

e) urceni opatfeni zajist'ujicich ptipravenost, schopnost reakce a obnovu pfi

incidentech, v¢etné spolupréace verejného a soukromého sektoru;

f)  seznam rtiznych organu a zicastnénych stran zapojenych do provadéni narodni

strategie kybernetické bezpecnosti;
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g) ramec politiky pro lepsi koordinaci mezi pfisluSnymi organy podle této
smérnice a piislusnymi organy podle smérnice (EU) .../... * pro ucely sdileni
informaci o rizicich, kybernetickych hrozbdch a incidentech a o jinych nez
kybernetickych rizicich, hrozbach a incidentech, piipadné pro vykon tukold v

oblasti dohledu;

h)  plan, véetné nezbytnych opatieni, ke zlepSeni obecné urovné povédomi

obcanii o kybernetické bezpecnosti.

2. V ramci narodni strategie kybernetické bezpecnosti piijmou ¢lenské staty zejména

politiky:

a) zaméiené na kybernetickou bezpecnost v dodavatelském fetézci pro produkty

IKT a sluzby IKT vyuZzivané I subjekty k poskytovani sluzeb;

b)  tykajici se zafazeni a specifikace pozadavkil na kybernetickou bezpecnost
produktt IKT a sluzeb IKT pti zadavani vetejnych zakazek, a to i pokud jde o
certifikaci kybernetické bezpecnosti, Sifrovani a vyuZivani produktit

kybernetické bezpecnosti s otevienym zdrojovym kodem,

UF. vést.: Vlozte prosim ¢&islo smérnice obsazené v dokumentu PE-CONS ...51/22
(2020/0365(COD)).
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c) tykajici se FeSeni zranitelnosti, véetné prosazovani a usnadiiovani

koordinovaného zvetejiiovani zranitelnosti podle ¢l. 12 odst. I,

d) tykajici se udrzeni celkové dostupnosti, integrity a diivérnosti vetejného jadra
otevieného internetu, piipadné véetné kybernetické bezpecnosti podmoiskych

komunikacnich kabelii;

e)  podporujici vyvoj a integraci piislusnych pokrocilych technologii
zaméienych na zavadéni nejmodernéjSich opatieni k Fizeni kybernetickych

bezpecnostnich rizik;

f)  prosazujici a rozvijejici vzdélavani a Skoleni v oblasti kybernetické
bezpecnosti, dovednosti v této oblasti, zvySovani informovanosti a vyzkumné a
vyvojové iniciativy, jakoZ i pokyny k osvédcenym postupiim a kontrolam v
oblasti kybernetické hygieny, jez jsou urceny obcaniim, zucastnénym

strandam a subjektiim,

g) napodporu akademickych a vyzkumnych instituci pii vyvoji, zlepSovdani a
prosazovdni zavadéni nastroji kybernetické bezpecnosti a zabezpecené sitové

infrastruktury;
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h)  zahrnujici ptislusné postupy a vhodné néstroje pro sdileni informaci na
podporu dobrovolného sdileni informaci tykajicich se kybernetické bezpecnosti

mezi subjekty v souladu s pravem Unie;

1) pro posileni kybernetické odolnosti a zakladni kybernetické hygieny malych a
sttednich podniki, zejména téch, které nespadaji do oblasti pisobnosti této
smérnice, poskytovanim snadno dostupnych pokynt a pomoci pro jejich

specifické potieby:;

J)  prosazujici aktivni kybernetickou ochranu.

AM\1266322CS.docx 135/246 PE737.671v01-00

CS CS



3. Clenské staty oznami své narodni strategie kybernetické bezpe¢nosti Komisi do tfi
mésict od jejich piijeti. Clenské staty mohou z tdchto oznameni vylougit informace,

které se tykaji jejich narodni bezpecnosti.

4. Clenské staty pravidelné a alespoti kaZdych pét let posuzuji své narodni strategie
kybernetické bezpecnosti podle klicovych ukazatelt vykonnosti a v ptipad¢ potieby
je aktualizuji. Pii zpracovani nebo aktualizaci narodni strategie kybernetické
bezpecnosti a klicovych ukazatelli vykonnosti pro posouzeni strategie s cilem uvést
je do souladu s poZadavky a povinnostmi stanovenymi v této smérnici poskytuje

¢lenskym statim na jejich Zadost sou¢innost agentura ENISA.
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Clanek 8

Ptislusné organy a jednotna kontaktni mista

1. Kazdy clensky stat ur¢i nebo ziidi jeden nebo vice ptislusnych organti odpovédnych
za kybernetickou bezpec¢nost a tikoly dohledu podle kapitoly VII (dale jen ,,ptislusné
organy*).

2. Ptislusné organy podle odstavce 1 dohliZeji na provadéni této smérnice na

vnitrostatni urovni.

3. Kazdy ¢lensky stat ur¢i nebo zfidi jednotné kontaktni misto. Urci-li nebo ziidi-li
Clensky stat pouze jeden ptislusny organ podle odstavce 1, je tento organ rovnéz

jednotnym kontaktnim mistem pro tento ¢lensky stat.

4. Kazdé jednotné kontaktni misto plni sty¢nou funkei s cilem zajistit pfeshrani¢ni
spolupraci organt svého ¢lenského statu s prisluSnymi organy jinych ¢lenskych stati
a piripadné s Komisi a agenturou ENISA, a také meziodvétvovou spolupraci s

jinymi piislusnymi organy ve svém Clenském staté.
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5. Clenské staty zajisti, aby jejich piisluiné organy a jednotna kontaktni mista
disponovaly odpovidajicimi zdroji pro uc¢inné a ucelné plnéni svétenych tkoli, a tim
pro naplnéni cila této smérnice.

6. Kazdy ¢lensky stat Komisi oznami bez zbyte¢ného odkladu, o jaky ptislusny organ
urceny podle odstavce 1 a jaké jednotné kontaktni misto ur¢ené podle odstavce 3 se
jedna, oznami ukoly téchto organti a jakékoli nasledné zmény, které se jich tykaji.
Kazdy ¢lensky stat zvetejni, o jaky pfislusny organ se jedna. Komise zvetejni

seznam jednotnych kontaktnich mist.
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Clanek 9

Narodni ramce feSeni kybernetickych krizi

Kazdy clensky stat ur¢i nebo ziidi jeden nebo vice ptislusnych organti odpovédnych
za feseni rozsahlych kybernetickych bezpecnostnich incidentt a krizi (dale jen
,,organy pro fedeni kybernetickych krizi*). Clenské staty zajisti, aby tyto organy
disponovaly odpovidajicimi zdroji pro u¢inné a ucelné plnéni svéienych tukolu.
Clenské stity zajisti soudrinost se stavajicimi rdmci pro obecné vnitrostitni krizové
Fizeni.

Pokud Clensky stat urci nebo ziidi vice neZ jeden prislusny orgdn pro ieSeni
kybernetickych krizi podle odstavce 1, jasné uvede, ktery 7 téchto organii bude
pusobit jako koordindtor pro ieSeni rozsahlych kybernetickych bezpecnostnich
incidentii a krizi.

Kazdy c¢lensky stat urci kapacity, prostfedky a postupy, které mohou byt nasazeny v
piipadé¢ krize pro ucely této smérnice.

Kazdy ¢lensky stat pfijme narodni plan reakce na rozséhlé kybernetické bezpecnostni
incidenty a krize, v némz budou stanoveny cile a ujednani feseni rozsahlych
kybernetickych bezpe€nostnich incidenti a krizi. V uvedeném planu se stanovi

zejména:

a) cile vnitrostatnich opatfeni a ¢innosti v oblasti pfipravenosti,
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b)  ukoly a odpovédnost orgadnti pro feseni kybernetickych krizi;

c)  postupy FeSeni kybernetické krize, véetné jejich zaclenéni do obecnych

vnitrostdtnich ramcii pro krizové Fizeni, a kanaly pro vyménu informaci;
d)  vnitrostatni opatfeni v oblasti pfipravenosti véetné cviceni a skoleni;
e)  prislusné verejné a soukromé zicastnéné strany a zapojena infrastruktura;

f)  vnitrostatni postupy a ujednani mezi piislusnymi vnitrostatnimi organy a
subjekty, aby byla zajiSténa ucinna ucast ¢lenského statu a podpora
koordinovaného feseni rozsahlych kybernetickych bezpecnostnich incidenti a

krizi na arovni Unie.

5. Do tfi mésict od urceni nebo ziizeni organu pro feseni kybernetickych krizi podle
odstavce 1 ozndmi kazdy Clensky stat Komisi, o jaky organ se jedna, a veSkeré
nasledné zmény, které se ho tykaji. Clenské staty piedlozi Komisi a Evropské siti
sty¢énych organizaci pro FeSeni kybernetickych krizi (ddle jen ,, EU-CyCLONe*)
prislusné informace o poZadavcich stanovenych v odstavci 4, totiz o svych narodnich
planech reakce na rozsdhlé kybernetické bezpecnostni incidenty a krize, I do ti
mésict od piijeti téchto planti. Clenské staty mohoul vyloucit informace, pokud je

takové vylouceni nezbytné pro jejich nadrodni bezpecnost.
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Clének 10
Tymy pro reakce na pocitacové bezpecnostni incidenty (tymy CSIRT)

l. Kazdy ¢lensky stat ur¢i nebo zfidi jeden nebo vice tymi CSIRT. Tymy CSIRT
mohou byt urceny nebo ziizeny v ramci piisluSného organu. Tymy CSIRT spliuji
pozadavky uvedené v ¢l. 11 odst. 1, pokryvaji alespoii odvétvi, pododvétvi a druhy
subjektii uvedené v ptilohach I a II a jsou odpovédné za feseni incidentd podle fadné

vymezeného postupu.

2. Clenské staty zajisti, aby mél kazdy tym CSIRT odpovidajici zdroje pro Gi¢inné
plnéni svych tkoli podle €l. 11 odst. 3.

3. Clenské staty zajisti, aby mél kazdy tym CSIRT k dispozici ptistup k odpovidajici,
bezpecné a odolné komunikaéni a informaéni infrastruktuie pro vyménu informaci se
zakladnimi a dilezitymi subjekty a dal$imi pfisluSnymi zacastnénymi stranami. Za
timto GCelem Clenské staty zajisti, aby kazdy tym CSIRT piispival k zavedeni

bezpecnych néstrojii pro sdileni informaci.
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4. Tymy CSIRT spolupracuji a ve vhodnych ptipadech si vyméiiuji pfisluSné informace
podle ¢lanku 29 s odvétvovymi nebo meziodveétvovymi komunitami zdkladnich a

dialezitych subjekti.
5. Tymy CSIRT se ucastni vzdjemného hodnoceni pofadaného v souladu s ¢lankem 19.

6. Clenské staty zajisti, aby jejich tymy CSIRT v ramci sité CSIRT w&inné, uéelnd a

spolehlivé spolupracovaly.

7. Tymy CSIRT mohou navazat spoluprdci s narodnimi tymy pro reakce na
pocitacové bezpecnostni incidenty ze tietich zemi. Clenské stity v ramci takové
spoluprdce usnadiiuji ucinnou, ucelnou a bezpecnou vyménu informaci s témito
ndarodnimi tymy pro reakce na pocitacové bezpecnostni incidenty ze tietich zemi, a
to za pouZiti prislusnych protokolii pro sdileni informaci, véetné TLP protokolu.
Tymy CSIRT si mohou v souladu s pravem Unie v oblasti ochrany udajii
vymériovat relevantni informace s narodnimi tymy pro reakce na pocitacové

bezpecnostni incidenty ze tietich zemi, véetné osobnich udaj.

8. Tymy CSIRT mohou spolupracovat s narodnimi tymy pro reakci na pocitacové
bezpecnostni incidenty ze tietich zemi nebo s obdobnymi subjekty ze tiretich zemi,

zejména za ucelem poskytovani pomoci v oblasti kybernetické bezpecnosti.

9. Kazdy ¢lensky stat oznami Komisi bez zbytecného odkladu identifikacni tidaje tymu
CSIRT podle odstavce 1 tohoto ¢lanku a informuje ji o tymu CSIRT, ktery byl
urcen koordinatorem podle ¢l. 12 odst. 1, o tkolech, jimiz byly povéfeny v
souvislosti se zakladnimi a dileZitymi subjekty I a o jakychkoli naslednych

zménach, které se jich tykaji.

10. Clenské staty si mohou pii vytvateni svych tymi CSIRT vyzadat pomoc agentury
ENISA.
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Clanek 11
Pozadavky na tymy CSIRT, jejich technické dovednosti a Gkoly

l. Tymy CSIRT spliuji tyto pozadavky:

a)

tymy CSIRT zajist'uji vysokou uroven dostupnosti svych komunikac¢nich
kanalt tim, Ze predchazi kritickym mistiim selhdani a disponuji nékolika
zpusoby, jimiZ mohou kontaktovat ostatni a jimiz lze kontaktovat je, a to
kdykoli; jednozna¢né vymezi komunikacéni kanaly a ozndmi je spolupracujicim

partnerim a subjektiim spadajicim do jejich ptisobnosti;

b)  pracovisté tymla CSIRT a jejich podptirné informacni systémy se nachazeji na
zabezpeceném miste;

c) tymy CSIRT jsou vybaveny vhodnym systémem fizeni a smérovani
pozadavki, zejména pro usnadnéni jejich ucinného a ucelného predavani;

d)  tymy CSIRT zajist'uji ditvérnost a duvéryhodnost svych innosti;

e) tymy CSIRT jsou nalezit¢ personaln¢ obsazeny tak, aby jejich sluzby byly
kdykoli k dispozici, a zajisti odpovidajici vySkoleni svych pracovnikii;
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f)  tymy CSIRT jsou vybaveny redundantnimi systémy a zaloZnim pracovnim

prostorem pro zajisténi kontinuity svych sluzeb;
Tymy CSIRT se mohou zapojovat do mezinarodnich siti pro spolupraci.

2. Clenské stity zajisti, aby jejich tymy CSIRT spoleéné mély technické dovednosti
potiebné k plnéni iikolit uvedenych v odstavci 3. Clenské stdty zajisti, aby byly
jejich tymum CSIRT pridéleny dostatecné zdroje s cilem zajistit odpovidajici

persondlni obsazeni, které jim umozni rozvoj jejich technickych kapacit.
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Tymy CSIRT maji tyto ukoly:

a)

b)

d)

monitorovat a analyzovat kybernetické hrozby, zranitelnosti a incidenty na
vnitrostatni Urovni a na Zdadost poskytovat pomoc dotéenym zdkladnim a
dileZitym subjektiim s monitorovanim jejich siti a informacnich systémii v

redalném Case nebo v témév redlném Case;

poskytovat v€asna varovani a upozornéni, oznamovat a §ifit informace o
kybernetickych hrozbach, zranitelnostech a incidentech urcené dotcenym
zakladnim a dtilezitym subjektim, pFislu§nym organiim a dal$im ptisluSnym

zuCastnénym strandm, pokud moZno v témér redlném case;

reagovat na incidenty a pripadné poskytovat pomoc dotéenym zdakladnim a
dileZitym subjektiim;

shromaZd’ovat a analyzovat forenzni data a poskytovat dynamické analyzy

rizik a incidentli a piehled o situaci v oblasti kybernetické bezpecnosti;
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e)  provadét proaktivni skenovani siti a informacnich systémti zakladniho nebo
dualezitého subjektu, ktery o to pozadal, s cilem odhalit zranitelnosti s

potencidlnim vyznamnym dopadem;

f)  podilet se na siti CSIRT a poskytovat v rdmci svych kapacit a pravomoci

vzajemnou pomoc dal§im ¢lentim sit€ CSIRT na jejich Zadost;

g) v prislusnych pripadech piisobit jakoZto koordindtor pro ucely

koordinovaného zverejiiovani zranitelnosti podle ¢l. 12 odst. 1;
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h)  podporovat zavadéni bezpecnych ndastroju pro sdileni informaci podle ¢l. 10

odst. 3.

Tymy CSIRT mohou provadét proaktivni a neintruzivni skenovani veiejné
pFistupnych siti a informacnich systémi zakladnich a dileZitych subjektii. Toto
skenovdni se provaddi s cilem odhalit zranitelné nebo nezabezpecené konfigurované
sité a informacni systémy a informovat dotéené subjekty. Toto skenovani nesmi mit

negativni dopad na fungovani sluZeb subjekti.

Pii plnéni vkolii uvedenych v prvnim pododstavci mohou tymy CSIRT nékteré tikoly

uprednostnit na zakladé pristupu zaloZeného na posouzeni rizik.

4. Tymy CSIRT navazou spolupraci s prislusSnymi zic¢astnénymi stranami v soukromém

sektoru za ti€elem plnéni cilt této smérnice.

5. V zajmu usnadnéni spoluprace uvedené v odstavci 4 prosazuji tymy CSIRT pfijeti a
pouzivani spolecnych ¢i standardnich postupd, klasifikacnich schémat a taxonomii v

oblasti:
a)  postupt feSeni incidenti;
b)  krizového fizeni a

c¢)  koordinovaného zvetejiiovani zranitelnosti podle ¢l. 12 odst. 1.
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Clanek 12

Koordinované zvetejiiovani zranitelnosti a Evropskd databdze zranitelnosti

Kazdy ¢lensky stat ur¢i jeden ze svych tymt CSIRT jakoZto koordinatora za ucelem
koordinovaného zvetejiiovani zranitelnosti. Tym CSIRT ur¢eny jakoZzto koordinator
vystupuje jako divéryhodny zprostiedkovatel, ktery v ptipad¢€ potieby a na Zadost
kterékoli strany usnadnuje interakci mezi fyzickou nebo pravnickou osobou
oznamujici zranitelnost a vyrobcem nebo poskytovatelem pripadnych zranitelnych
produktii IKT nebo sluzeb IKT. Mezi uikoly tymu CSIRT, ktery byl urcen jakoZto

koordinator, nalezi:

a) identifikace a kontaktovani dotéenych subjektii;
b)  pomoc fyzickym nebo pravnickym osobdam oznamujicim zranitelnost; a
¢) jednani o lhiitach pro zveiejnéni a ieSeni zranitelnosti, které maji dopad na

vice subjekti.

Clenské stdty zajisti, aby fyzické nebo pravnické osoby mohly tymu CSIRT, ktery
byl urcen jakoZto koordinator, ozndamit zranitelnost na poZadani anonymné. Tym
CSIRT, ktery byl urcen jakoZto koordindtor, zajisti, aby byla s ohledem na
ozndamenou zranitelnost provedena s ndleZitou péci nasledna opatieni, a zajisti
anonymitu fyzické nebo pravnické osoby oznamujici zranitelnost. Pokud by
oznamena zranitelnost mohla mit vyznamny dopad na subjekty ve vice nez jednom
¢lenském staté, spolupracuji tymy CSIRT, které byly urceny jakoZzto koordinatofi, z
kazdého dotéeného ¢lenského statu v pitipadé potieby s ostatnimi tymy CSIRT, které

byly urceny jakoZto koordinatori, v ramci sit¢ CSIRT.
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2. Agentura ENISA po konzultaci se skupinou pro spoluprdci vytvoti a spravuje
Evropskou databdzi zranitelnosti. Za timto ucelem agentura ENISA zfidi a spravuje
informacni systémy, politiky a postupy a pFijme technicka a organizacni opatieni
nezbytna k zajisténi bezpecnosti a integrity Evropské databdze zranitelnosti s cilem
zejmeéna umoznit subjektliim bez ohledu na to, zda se na n¢ vztahuje oblast
pusobnosti této smérnice, a jejich dodavateliim siti a informacnich systému
dobrovolné oznamovat a registrovat verejné znamé zranitelnosti v produktech IKT
nebo sluzbach IKT. Pristup k informacim o zranitelnostech uvedenym v Evropské
databazi zranitelnosti je poskytnut vS§em zucastnénym stranam. V této databazi jsou

uvedeny:
a)  informace popisujici zranitelnost;

b)  zasazené produkty IKT nebo sluzby IKT, zdvaznost této zranitelnosti z

hlediska okolnosti, za nichz muze byt vyuzita;

¢)  dostupnost ptislusnych oprav, a pokud opravy nejsou dostupné, pokyny
poskytnuté piisluSnymi organy nebo tymy CSIRT a uréené uzivatelim
zranitelnych produktd IKT a sluzeb IKT ohledné toho, jak mohou byt rizika

vyplyvajici ze zvetejnénych zranitelnosti zmirnéna.
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Clanek 13

Spoluprace na vnitrostatni urovni

l. Pokud existuji pfislusné organy, jednotné kontaktni misto a tym CSIRT téhoz
¢lenského statu oddélené, pii plnéni povinnosti stanovenych touto smérnici vzajemné
spolupracuji.

2. Clenské staty zajisti, aby I jejich tymy CSIRT, nebo ve vhodnych pripadech jejich
pFislusné organy, obdrzely ozndmeni o vyznamnych incidentech podle élanku 23 I a
o incidentech, kybernetickych hrozbach a vyznamnych udalostech podle ¢lanku 30.

3. Clenské staty zajisti, aby jejich tymy CSIRT, nebo ve vhodnych piipadech jejich
prislusné organy, informovaly jejich jednotna kontaktni mista o oznamenich o

incidentech, kybernetickych hrozbach a vyznamnych udélostech, ktera byla podana

podle této smérnice.
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S cilem zajistit 0Cinné plnéni tkoll a povinnosti prislusnych organii, jednotnych
kontaktnich mist a tymit CSIRT zajisti Clenské staty v co nejvétsi mozné miie
vhodnou spolupraci mezi témito subjekty a donucovacimi organy, organy pro
ochranu osobnich udaji, I vnitrostdatnimi orgdny podle naiizeni (ES) ¢. 300/2008 a

(EU) 2018/1139, organy dohledu podle narizeni (EU) ¢. 910/2014, ptislusSnymi

(EU) 2018/1972, pFislu§nymi organy podle smérnice (EU) .../... **, a prislus§nymi

orgdny podle dalSich odvétvovych prdavnich aktii Unie v daném ¢lenském staté.

++

Qf. vést.: Vlozte prosim Cislo natizeni obsazené¢ho v dokumentu PE-CONS 41/22 (2020/0266(COD)).
Ut. vést.: Vlozte prosim ¢islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clenské staty zajisti, aby jejich pisluiné organy podle této smérnice a jejich
piislusné organy podle smérnice (EU).../... * spolupracovaly a pravidelné si
vyméiiovaly informace o urceni kritickych subjektii, o rizicich, kybernetickych
hrozbach a incidentech, jakoz i o jinych neZ kybernetickych rizicich, hrozbdch a

incidentech postihujicich zékladni subjekty urené jakozto kritické podle smérnice

(EU).../... 7, jakoZ i o opatienich ptijatych v reakci na tato rizika, hrozby a incidenty.

Clenské stity rovnés zajisti, aby si jejich piislusné orgdny podle této smérnice a

jejich prislu$né organy podle narizeni (EU) ¢. 910/2014, naiizeni (EU)

...... tta

smérnice (EU) 2018/1972 pravidelné vyméiiovaly relevantni informace, véetné

informaci o prislu§nych incidentech a kybernetickych hrozbdch.

Clenské stity zjednodusi poskytovini informaci technickymi prostiedky pro

oznamovani podle clanki 23 a 30.

++
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Ui vést.: Vioste prosim Cislo natizeni obsaieného v dokumentu PE-CONS 41/22
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KAPITOLA III

SPOLUPRACE NA UNIJNI A MEZINARODNI UROVNI

Clanek 14
Skupina pro spolupraci
l. S cilem podporovat a usnadiiovat strategickou spolupréci a vyménu informaci mezi
Clenskymi staty a posilovat ditvéru se ztizuje skupina pro spolupraci.
2. Skupina pro spolupraci vykonava své tikoly na zdklad€ dvouletych pracovnich

programd, jak je uvedeno v odstavci 7.

3. Skupina pro spolupraci je tvotena zastupci ¢lenskych stati, Komise a agentury
ENISA. Cinnosti skupiny pro spolupraci se jako pozorovatel u¢astni Evropska sluzba
I natizeni (EU) ..../...." ucCastnit evropské organy dohledu a piislusné organy podle

uvedeného narizeni.

* Ut. vést.: Vlozte prosim &islo nafizeni obsazeného v dokumentu PE-CONS 41/22 (2020/0266(COD)).
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V ptislusném ptipad¢€ miize skupina pro spolupraci ptizvat ke spolupraci Evropsky

parlament a zastupce piislusnych zacastnénych stran.
Sekretariat zajist'uje Komise.
4. Skupina pro spolupraci ma tyto tukoly:

a)  poskytovat pokyny ptisluSnym orgdnlim v souvislosti s provadénim této

smérnice ve vnitrostatnim pravu a jejim uplatiovanim;

b)  poskytovat pokyny piisluSnym organitm v souvislosti s vypracovdavanim a
provadénim politik v oblasti koordinovaného zverejiiovani zranitelnosti, jak

je uvedeno v ¢l. 7 odst. 2 pism. c);

c) vymeénovat si osvédcené postupy a informace souvisejici s uplatnovanim této
smérnice, véetné informaci souvisejicich s kybernetickymi hrozbami,
incidenty, zranitelnostmi, vyznamnymi uddlostmi, iniciativami zaméfenymi na
zvySovani povédomi, Skolenim, cvicenimi a dovednostmi, budovanim kapacit,
normami a technickymi specifikacemi, jakoZ i s urcovanim zakladnich a

duleZitych subjektii podle ¢l. 2 odst. 2 pism. b) aZ e);
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d) vymeénovat si doporuceni a spolupracovat s Komisi na novych politickych
iniciativach v oblasti kybernetické bezpecnosti a na celkové soudrinosti

odvétvovych poZadavkii na kybernetickou bezpecnost;

e) vymeénovat si rady a spolupracovat s Komisi na ndvrzich akt v pfenesené

pravomoci ¢i provadécich akta ptijimanych podle této smérnice;

f)  vymeénovat si osvédcené postupy a informace s prislusSnymi organy,

institucemi a jinymi subjekty Unie;

g)  vyméiiovat si ndzory na provdadéni odvétvovych pravnich aktii Unie, které

obsahuji ustanoveni o kybernetické bezpecnosti;

h)  pFipadné projednavat zpravy o vzajemném hodnoceni uvedené v ¢l. 19 odst. 9

a vypracovavat zaveéry a doporucenti;

i)  provadét koordinované posouzeni bezpecnostnich rizik kritickych

dodavatelskych ietézcii v souladu s ¢l. 22 odst. 1;

j)  projednavat pFipady vzajemné pomoci, véetné zkuSenosti a vysledka
PpFeshrani¢nich spolecnych ¢innosti v oblasti dohledul uvedenych v ¢lanku

37;
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k)  na Zadost jednoho nebo vice dotéenych clenskych stdatii projednavat

konkrétni Zadosti o vzdjemnou pomoc podle clanku 37;

1)  poskytovat strategické pokyny siti CSIRT a EU-CyCLONe ke konkrétnim

nove vznikajicim problémuim,;

m) vymériovat si nazory na ndsledna opatieni po rozsahlych kybernetickych
bezpecnostnich incidentech a krizich na zakladé zkuSenosti ziskanych v

ramci sité CSIRT a EU-CyCLONe;

n)  prispivat ke schopnostem v oblasti kybernetické bezpe¢nosti v celé Unii
usnadiiovanim vymeény ufedniki ¢lenskych stat prostfednictvim programu
budovani kapacit zahrnujiciho pracovniky z ptisluSnych organt nebo tymu

CSIRT;

0)  potadat pravidelnd spolec¢nd setkani s prislusSnymi soukromymi zucastnénymi
stranami z celé Unie za ucelem projednavani ¢innosti vykonavanych skupinou
pro spolupréci a shromazd’ovani poznatki o novych vyzvach v oblasti této

politiky;

p)  projednavat praci vykonavanou ve vztahu ke cvi¢enim v oblasti kybernetické

bezpecnosti, véetné prace provadéné agenturou ENISA;

AM\1266322CS.docx 156/246 PE737.671v01-00

CS CS



q)  stanovit metodiku a organizacni aspekty vzajemnych hodnoceni uvedenych v
¢l. 19 odst. 1 a vypracovat metodiku sebehodnoceni pro célenské staty v
souladu s ¢l. 19 odst. 5 za pomoci Komise a agentury ENISA a ve spoluprdci
s Komisi a agenturou ENISA vypracovat kodexy chovani, na nichz budou
zaloZeny pracovni metody urcéenych odbornikit na kybernetickou bezpecnost

v souladu s ¢l. 19 odst. 6;

r)  pFipravovat zpravy o zkuSenostech ziskanych ze strategické urovné a ze

vzdjemnych hodnoceni pro ucely prezkumu uvedeného v clanku 40;

s)  pravidelné projedndavat a provadét hodnoceni aktudlniho stavu

kybernetickych hrozeb nebo incidentii, napiiklad v souvislosti s ransomware.
Skupina pro spoluprdaci piedklada zpravy podle prvniho pododstavce pism. r)
Komisi, Evropskému parlamentu a Radé.
5. Clenské staty zajisti, aby jejich zastupci ve skuping pro spolupraci u¢inné, téelné a

spolehlivé spolupracovali.

6. Skupina pro spolupraci si miize od sit¢ CSIRT vyzadat odbornou zpravu o vybranych
tématech.
7. Do 1. tnora 2024 a poté kazdé dva roky vypracuje skupina pro spolupraci pracovni

program tykajici se ¢innosti, jez maji byt realizovany za uc¢elem plnéni jejich cilt a

ukoli.
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8. Komise muze piijmout provadéci akty, kterymi stanovi procesni pravidla nezbytna

pro fungovani skupiny pro spolupraci.
Tyto provadéci akty se piijimaji piezkumnym postupem podle ¢l. 39 odst. 2.
Komise si v souladu s odst. 4 pism. e) poskytuje se skupinou pro spolupraci

vzdjemné poradenstvi a spolupracuje s ni, pokud jde o navrhy provadécich akti

uvedenych v prvnim pododstavci tohoto odstavce.

9. Skupina pro spolupraci se schazi pravidelné, a vzdy alespon jednou ro¢né, se
skupinou pro odolnost kritickych subjektt ziizenou podle smérnice (EU) .../... *za

ucelem podpory a usnadnéni strategické spoluprace a vymeény informaci.

* Ut. vést.: Vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clanek 15
Sit CSIRT

l. Ztizuje se sit’ narodnich tymt CSIRT s cilem pfispivat k budovani divéry mezi

¢lenskymi staty a podporovat jejich rychlou a u¢innou operativni spolupraci.

2. Sit’ CSIRT tvoii zastupci tymit CSIRT urcenych nebo ziizenych podle ¢lanku 10 a
zastupci tymu pro reakci na pocitacové hrozby pro organy, instituce a jiné subjekty
Unie (CERT-EU). Komise se ucastni sit¢ CSIRT jako pozorovatel. Agentura ENISA

zajistuje sekretariat a aktivné podporuje spolupraci mezi tymy CSIRT.
3. Sit’ CSIRT ma tyto ukoly:
a)  vymenovat si informace o schopnostech tymta CSIRT;

b)  usnadiiovat sdileni, pfenos a vyménu technologii a prislusnych opatieni,

politik, ndstrojii, procesii, osvédcenych postupii a ramcit mezi tymy CSIRT;

c) vymeéiovat si ptislusné informace o incidentech, vyznamnych udélostech,

kybernetickych hrozbach, rizicich a zranitelnostech;
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d)

2

h)

vymeéiiovat si informace, pokud jde o publikace a doporuceni v oblasti

kybernetické bezpecnosti;

zajist ovat interoperabilitu, pokud jde o specifikace a protokoly tykajici se

sdileni informaci;

na zadost ¢lena sité CSIRT potencialné zasazeného incidentem si vyméenovat a
projednavat informace o tomto incidentu a souvisejicich kybernetickych

hrozbach, rizicich a zranitelnostech;

na zadost ¢lena sit¢ CSIRT projednat a pokud mozno realizovat koordinovanou
reakci na incident, ktery byl zjistén v oblasti spadajici do pravomoci tohoto

Clenského statu;

poskytovat ¢lenskym statim pomoc pii feSeni preshrani¢nich incidentii podle

této smernice;

spolupracovat a poskytovat pomoc tymuam CSIRT, které byly ur¢eny jakozto
koordinatofti, podle Cl. 12 odst. 1 @ vyméiiovat si s nimi osvédcené postupy v
souvislosti s fizenim || koordinovaného zvefejiovani zranitelnosti, které by

mohly mit vyznamny dopad na subjekty ve vice nez jednom ¢lenském stat¢;
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j)  projednédvat a vymezovat dalsi formy operativni spoluprace, a to mimo jiné ve

vztahu k:

1)  kategoriim kybernetickych hrozeb a incident(;

il)  vCasnym varovanim;

111)  vzajemné pomoci;

iv)  zasadam a ujednanim koordinace pii reakci na preshranicni rizika a
incidenty;

v)  prispévku k ndrodnimu planu reakce na rozsahlé kybernetické
bezpecnostni incidenty a krize uvedenému v €l. 9 odst. 4 na Zdadost

Clenského statu;

k)  informovat skupinu pro spolupréci o svych ¢innostech a o dalSich formach
operativni spoluprace projednavanych podle pismene j) a v pfipad¢ potieby

zadat v tomto ohledu odpovidajici pokyny;

1)  vyhodnocovat cviceni v oblasti kybernetické bezpecnosti, véetné cviceni

pofadanych agenturou ENISA;

m) na zadost jednotlivych tymi CSIRT jednat o jejich schopnostech a

pripravenosti;
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n)  spolupracovat a vyménovat si informace s regionalnimi bezpecnostnimi
operacnimi stfedisky a bezpe€nostnimi opera¢nimi stfedisky na tirovni Unie za
ucelem zlepseni spolecného situa¢niho povédomi u incidentt a kybernetickych

hrozeb v celé Unii;
0)  pripadné projednavat zpravy o vzdjemném hodnoceni uvedené v ¢l. 19 odst. 9;

p)  poskytovat pokyny s cilem usnadnit sblizovani operativnich postupt ve vztahu

k uplatiiovani ustanoveni tohoto ¢lanku o operativni spolupraci.

4. Sit’ CSIRT do ... [24 mésicl ode dne vstupu této smérnice v platnost] a poté kazdé
dva roky pro ucely prezkumu uvedeného v ¢lanku 40 posoudi pokrok dosazeny
s ohledem na operativni spolupraci a pfijme zpravu. Ve zpraveé se zejména uvedou
zaveéry a doporuceni vychazejici z vysledkll vzajemného hodnoceni uvedeného v
¢lanku 19, provedeného ve vztahu k narodnim tymam CSIRT. Tato zprava bude

ptedlozena skupiné pro spolupraci.

5. Sit’ CSIRT pfiijme sviyj jednaci rad.

6. Sit’ CSIRT a sit’ EU-CyCLONe sjednaji procesni pravidla, podle kterych
spolupracuji.
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Clanek 16

Evropska sit’ styénych organizaci pro feSeni kybernetickych krizi (EU-CyCLONe)

Za ucelem podpory koordinovaného feSeni rozsédhlych kybernetickych
bezpecnostnich incidentli a krizi na operativni Grovni a pro zajisténi pravidelné
vymeény relevantnich informaci mezi ¢lenskymi staty a organy, institucemi a jinymi

subjekty Unie se ziizuje sit EU-CyCLONe.

Sit EU-CyCLONe je tvofena zastupci organt ¢lenskych statli pro feSeni
kybernetickych krizi a v pFipadech, kdy potencidalni nebo probihajici rozsdahly
kyberneticky bezpecnostni incident ma nebo pravdépodobné bude mit vyznamny
dopad na sluzby a ¢innosti spadajici do oblasti piisobnosti této smérnice, jsou
jejimi Eleny také zastupci Komise || . V jinych pFipadech se innosti sité EU-
CyCLONe Komise ucastni jako pozorovatel.

Agentura ENISA zajiStuje sekretariat pro sit’ EU-CyCLONe, podporuje bezpecnou
vymeénu informaci a poskytuje nezbytné ndstroje na podporu spoluprdace mezi
Clenskymi staty zajisténim bezpecné vymény informaci.

Tam, kde je to vhodné, miiZe sit’ EU-CyCLONe piizvat zdstupce prislusnych

zucastnénych stran, aby se podileli na ¢innosti jako pozorovatelé.
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3. Sit EU-CyCLONe ma tyto ukoly:

a)  zvysit aroven pfipravenosti pro feSeni rozsahlych kybernetickych
bezpecnostnich incidenti a krizi;
b)  rozvijet situa¢ni povédomi o rozsahlych kybernetickych bezpecnostnich
incidentech a krizich;
c¢)  posuzovat diusledky a dopad piislusnych rozsahlych kybernetickych
bezpecnostnich incidentii a krizi a navrhovat piipadnd opatieni k jejich
zmirnéni;
d) koordinovat feseni rozsahlych kybernetickych bezpecnostnich incidentt a krizi
a podporovat rozhodovani na politické Grovni tykajici se téchto incidentti a
krizi;
e) nazadost dot€eného clenského statu projednavat narodni plany reakce na
rozsahlé kybernetické bezpecnostni incidenty a krize uvedené v ¢l. 9 odst. 4.
4. Sit EU-CyCLONe piijme sviij organizacni fad.
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5. Sit EU-CyCLONe pravidelné podava skupiné€ pro spolupraci zpravy o i'eSeni
rozsahlych kybernetickych bezpecnostnich incidentit a krizi a o trendech, se
zvlastnim zaméfenim na jejich dopad na zékladni a dilezité subjekty.

6. Sit EU-CyCLONe spolupracuje se siti CSIRT na zékladé sjednanych procesnich
pravidel podle ¢l. 15 odst. 6.

7. Sit’ EU-CyCLONe do ... [18 mésicit ode dne vstupu této smérnice v platnost| a poté
kaZdych 18 mésicu piedloZi Evropskému parlamentu a Radé zpravu, v niz posoudi

svou ¢innost.
Clinek 17

Mezindrodni spoluprdace

Unie miiZe ve vhodnych piipadech v souladu s ¢lankem 218 Smlouvy o fungovini EU
uzavirat mezindrodni dohody se tietimi zemémi nebo mezindrodnimi organizacemi, které
umozni a upravi jejich ucast na urcitych cinnostech skupiny pro spoluprdci, sit¢ CSIRT a

sité EU-CyCLONe. Tyto dohody musi byt v souladu s pravem Unie v oblasti ochrany udaji.
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Clanek 18

Zprava o stavu kybernetické bezpe¢nosti v Unii

1. Agentura ENISA ve spolupréci s Komisi a skupinou pro spoluprdci ptijme jednou

za dva roky zpravu o stavu kybernetické bezpecnosti v Unii a tuto zpravu predloZi a

predstavi Evropskému parlamentu. Zprava musi byt dostupnda mimo jiné ve

strojové Citelném formdatu a zahrnuje I :

a)  posouzeni kybernetickych bezpecnostnich rizik na urovni Unie se
zohlednénim oblasti kybernetickych hrozeb;

b)  posouzeni vyvoje kapacit v oblasti kybernetické bezpecnosti ve veiejném i
soukromém sektoru v celé Unii;

¢)  posouzeni obecné urovné povédomi o kybernetické bezpecnosti a
kybernetické hygieny mezi obcany a subjekty, véetné malych a stiednich
podnikii;

d) agregované posouzeni vysledkii vzajemnych hodnoceni uvedenych v ¢lanku
19;

e) | agregované posouzeni Grovné& vyspélosti kapacit a zdrojii v oblasti
kybernetické bezpecnosti v celé Unii, a to i na urovni odvétvi, a toho, do jaké
miry jsou narodni strategie kybernetické bezpecnosti ¢lenskych statii sladény.
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2. Zprava obsahuje konkrétni doporuceni k této oblasti politiky zamétena na reSeni
nedostatkii a zvyseni irovné kybernetické bezpecnosti v celé Unii a shrne zjisténi za
dané obdobi z technickych situacnich zprav EU v oblasti kybernetické bezpecnosti
tykajici se incidentd a kybernetickych hrozeb vypracovanych agenturou ENISA
podle ¢l. 7 odst. 6 natizeni (EU) 2019/881.

3. Agentura ENISA ve spolupraci s Komisi, skupinou pro spoluprdaci a siti CSIRT
vypracuje metodiku pro agregované posouzeni uvedené v odst. 1 pism. e) a zahrne

do ni piislusné proménné, jako jsou kvantitativni a kvalitativni ukazatele.

AM\1266322CS.docx 167/246 PE737.671v01-00

CS CS



Clanek 19

Vzéajemna hodnoceni

1. Skupina pro spoluprdci do ... [24 mé&sicl ode dne vstupu této smernice v platnost] s
pomoci Komise a agentury ENISA a piipadné sité CSIRT vypracuje metodiku a
organizacni aspekty vzajemnych hodnoceni s cilem poucit se ze spolecnych
zkuSenosti, posilit vzajemnou divéru, dosahnout spolec¢né vysoké urovné
kybernetické bezpecnosti a posilit schopnosti a politické strategie Clenskych statl v
oblasti kybernetické bezpecnosti, které jsou nezbytné pro provadéni této smérnice.
Uéast na vzdjemnych hodnocenich je dobrovolnd. Vzdjemnd hodnoceni provadéji
| odbornici na kybernetickou bezpe&nost. Odborniky na kybernetickou bezpecénost

urci nejméné dva Clenské stdty, které nejsou posuzovanymi ¢lenskymi stdty.
Vzajemnd hodnoceni musi zahrnovat alespon jeden 7 ndsledujicich aspektii:

a)  uroven provadeéni opatieni k fizeni kybernetickych bezpecnostnich rizik a

plnéni oznamovacich povinnosti stanovenych v ¢lancich 21 a 23;

b)  tUroven kapacit, v€etné¢ dostupnych finan¢nich, technickych a lidskych zdroja, a

ucinnost plnéni ukoll ptislusnych organd;
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c)  provozni kapacity || tymt CSIRT;
d)  daroven uskuteciiovani vzajemné pomoci podle ¢lanku 37;

e)  uroveii provdadéni ujednani o sdileni informaci o kybernetické bezpecnosti

podle ¢lanku 29;
) specifické otazky preshrani¢ni nebo meziodvétvové povahy.

2. Metodika uvedena v odstavci 1 zahrnuje objektivni, nediskriminacni, korektni a
transparentni kritéria, na jejichz zékladé¢ ¢lenské staty ur¢i odborniky na
kybernetickou bezpecnost zplisobilé provadet vzajemna hodnoceni. Komise a

agentura ENISA || se budou vzdjemnych hodnoceni ucastnit jako pozorovatelé. |

3. | Pro ticely vzdjemného hodnoceni mohou ¢lenské staty urcit konkrétni otdzky, jak je

uvedeno v odst. 1 pism. f).

4. Pied zahdjenim vzdjemného hodnoceni podle odstavce 1 oznami Clenské staty
zucastnénym clenskym statiom jeho rozsah, véetné konkrétnich otazek, jeZ byly ve

smyslu odstavce 3 urceny.
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Pied zahdjenim vzdajemného hodnoceni mohou Clenské staty provést
sebehodnoceni posuzovanych aspekti, které poté poskytnou urcenym odbornikiim
na kybernetickou bezpecnost. Metodiku sebehodnoceni ¢lenskych statit stanovi

skupina pro spoluprdci za pomoci Komise a agentury ENISA.

Vz4jemnd hodnoceni zahrnuji esobni nebo virtualni navstévy na miste i1 externi
vymeény informaci. S ohledem na zasadu dobré spoluprace poskytnou Clenské staty
podléhajici vzajemnému hodnoceni, uréenym odbornikiim na kybernetickou
bezpecnost || informace potiebné k posouzeni, aniZ by tim bylo dotéeno pravo
¢lenskych statit nebo Unie tykajici se ochrany diivérnych &i utajovanych informaci
nebo plnéni zakladnich funkci stdatu, jako je narodni bezpecnost. Skupina pro
spoluprdci ve spolupraci s Komisi a agenturou ENISA vypracuje vhodné kodexy
chovani, které budou tvoFit zaklad pracovnich metod uréenych odbornikii na
kybernetickou bezpecnost. Veskeré informace ziskané v ramci vzdjemného
hodnoceni Ize pouzit pouze pro tento ucel. Odbornici na kybernetickou bezpecnost
ucastnici se vzdjemného hodnoceni nesmi sdélit zddné citlivé nebo divérné

informace ziskané v pribéhu tohoto vzajemného hodnoceni zddnym tfetim stranam.

TytéZ aspekty, které jiz byly v Clenském staté piredmétem vzajemného hodnoceni,
nepodléhaji v tomto ¢lenském staté v pribéhu dvou let po ukonceni vzajemného
hodnoceni dalSimu posuzovani, pokud o to ¢lensky stdat nepoZdada nebo pokud to

neni vysledkem dohody na zdkladé navrhu skupiny pro spolupraci.
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Clenské stdty zajisti, aby byly ostatni ¢lenské staty, skupina pro spoluprdci, Komise
a agentura ENISA pi‘ed zahdjenim vzdajemného hodnoceni informovany o jakémkoli
riziku stfetu z4jmi tykajicim se uréenych odborniki na kybernetickou bezpecnost.
Clensky stit podléhajici vidjemnému hodnoceni miiie vinést namitku vivéi uréeni
konkrétnich odbornikii na kybernetickou bezpecnost, a to na zakladé radného

odiwvodnéni, které sdéli Clenskému statu, ktery tyto odborniky urcil.

Odbornici na kybernetickou bezpecnost ucastnici se vzajemnych hodnoceni
vypracuji navrhy zprav o zjisténich a zavérech téchto vzajemnych hodnoceni.
Clenské stity podléhajici vidjemnému hodnoceni mohou piedlofit ptipominky k
navrhum zprav, které se jich tykaji, a tyto pripominky se poté ke zpravam piipoji.
Zpravy obsahuji doporudeni, jejich? cilem je dosahnout zlepSeni v aspektech, jichZ
se vzdajemné hodnoceni tykd. Zpravy se predlozi skuping€ pro spolupraci a v
piislusném piipads siti CSIRT. Clensky stdt podléhajici vzdjemnému hodnoceni se

miiZe rozhodnout svou zpravu nebo jeji upravenou verzi zverejnit.
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KAPITOLA IV
OPATRENI K RiZENI KYBERNETICKYCH BEZPECNOSTNICH RIZIK A

OZNAMOVACI POVINNOSTI

Clének 20
Rizeni
l. Clenské staty zajisti, aby Fidici organy zékladnich a dilezitych subjektii schvalily
opatfeni k fizeni kybernetickych bezpecnostnich rizik pfijata t€émito subjekty za
ucelem dosazeni souladu s ¢lankem 21, dohlizely nad jeho uplatiiovanim a mohly

nést odpoveédnost, porusi-li subjekty uvedeny ¢lanek.

Uplatiiovanim tohoto odstavce neni dotéeno vnitrostdtni pravo, pokud jde o
pravidla odpovédnosti vitahujici se na veiejné orgdany, odpovédnost uiednikii
vei‘ejné spravy a odpovédnost volenych veiejnych Cinitelit nebo jmenovanych
uiednikii.

2. Clenské staty zajisti, aby ¢lenové Fidicich organti zakladnich a dile%itych subjektii
museli absolvovat Skoleni, a vybizi zakladni a dileZité subjekty, aby pravidelné
nabizely podobné Skoleni svym zaméstnancim, aby tak ziskali dostatecné znalosti a
dovednosti, aby mohli identifikovat rizika a posoudit postupy fizeni kybernetickych

bezpecnostnich rizik a jejich dopad na sluzby poskytované subjektem.
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Clanek 21

Opatieni k fizeni kybernetickych bezpecnostnich rizik

l. Clenské staty zajisti, aby zakladni a diileZité subjekty pfijaly vhodna a pfiméfena
technickd, provozni a organizacni opatieni k fizeni bezpecnostnich rizik, jimz celi
sit¢ a informacni systémy, jez tyto subjekty pouzivaji pro sviij provoz nebo
poskytovani svych sluzeb, a k predchadzeni incidentitm nebo minimalizaci jejich
dopadii na prijemce jejich sluZeb a na dalsi sluzby.

S ohledem na nejnovéjsi technicky vyvoj a pripadné na piislusné evropské a
mezindrodni normy a na ndaklady na provadéni musi opatfeni uvedend v prvnim
pododstavci zajisStovat Groven bezpecnosti siti a informacnich systémi odpovidajici
existujici mite rizika. PFi posuzovdni pFiméienosti téchto opatieni je tieba ndleZité
zohlednit miru vystaveni subjektu rizikiim, jeho velikost a pravdépodobnost vyskytu
incidenti, jejich zavaznost a spolecensky a ekonomicky dopad.

2. Opatieni uvedend v odstavci 1 jsou zaloZena na pristupu zohledriujicim vsechny
druhy rizik, jehoZ cilem je chranit sité a informacni systémy a fyzické prostiedi
téchto systémii pied incidenty, a zahrnuji alespo:

a)  politiku analyzy rizik a politiku bezpec¢nosti informacnich systémi;
b)  feSeni incidentt || ;
c) fizeni kontinuity provozu, jako je napiiklad sprdva zdlohovaini a obnova

provozu po havdrii, a krizové tizent;
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d)  bezpecnost dodavatelského fetézce véetné bezpecnostnich aspektl tykajicich se
vztahll mezi kazdym subjektem a jeho piimymi dodavateli nebo poskytovateli
sluzeb ]| ;

e)  zabezpeceni pofizovani, vyvoje a udrzby siti a informacnich systémi, véetné
zvetejiiovani zranitelnosti a jejich feSeni;

f)  politiky a postupy || za u€elem posouzeni u¢innosti opatieni k Fizeni
kybernetickych bezpecnostnich rizik;

g)  zdkladni postupy kybernetické hygieny a Skoleni v oblasti kybernetické
bezpecnosti;

h)  politiky a postupy tykajici se pouzivani kryptografie a pripadné Sifrovani;

i)  bezpecnost lidskych zdrojii, postupy kontroly p¥istupu a sprdava aktiv;

Jj) v piislu§nych piipadech pouZivani vicefaktorovych autentizacnich reSeni
nebo trvalych autentizacnich ieSeni, zabezpecené hlasové, obrazové a textové
komunikace a zabezpecenych systémii nouzové komunikace v ramci
subjektu.

3. Clenské staty zajisti, aby pfi zvazovani vhodnych opatieni uvedenych v odst. 2 pism.

d) tohoto ¢lanku subjekty zohlednily zranitelnosti specifické pro kazdého piimého

dodavatele a poskytovatele sluzeb a celkovou kvalitu produktti a postupii v oblasti

kybernetické bezpecnosti svych dodavatelll a poskytovateld sluzeb, véetné jejich

postupti bezpe&ného vyvoje. Clenské stdty rovnés zajisti, aby p¥i zvasovini

vhodnych opatieni podle uvedeného pismene subjekty mély povinnost zohlednit

vysledky koordinovaného posouzeni rizik kritickych dodavatelskych retézcu, které

bylo provedeno v souladu s ¢l. 22 odst. 1.
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Clenské staty zajisti, aby v piipadé, e subjekt zjisti, Ze neodpovida pozadavkiim
stanovenym v odstavci 2, piijal bez zbyte¢ného odkladu vSechna nezbytna, vhodna
a priméiend napravna opatreni.

Do ... [2]1 mésicit ode dne vstupu této smérnice v platnost] piijme Komise provadéci
akty, kterymi stanovi technické a metodické poZadavky opatieni uvedenych v
odstavci 2, pokud jde o provozovatele DNS, registry domén nejvyssi urovné,
poskytovatele sluZeb cloud computingu, poskytovatele sluZeb datovych center,
poskytovatele siti pro dorucovani obsahu, poskytovatele Fizenych sluZeb,
poskytovatele iizenych bezpecnostnich sluZeb, poskytovatele on-line triist’,
internetovych vyhledavacu a sluZeb platforem socialnich siti a poskytovatele sluzeb
vytvarejicich diivéru.

Komise miize ptfijmout provadéci akty, kterymi stanovi technické, metodické a
Pripadné odvétvové poZadavky, pokud jde o opatieni uvedend v odstavci 2, pricem?
tyto poZadavky se tykaji jinych zdakladnich a dileZitych subjektii nez téch, které jsou

uvedeny v prvnim pododstavci tohoto odstavce.

Pti ptipravé provadécich akti uvedenych v prvnim a druhém pododstavci tohoto
odstavce se Komise pokud mozno vidi evropskymi a mezindarodnimi normami, jakoz
1 prislu§nymi technickymi specifikacemi. Komise si v souladu s ¢l. 14 odst. 4

pism. e) poskytuje se skupinou pro spoluprdaci a agenturou ENISA vzdjemné

poradenstvi a spolupracuje s nimi, pokud jde o navrhy provadécich aktii.

Tyto provadéci akty se prijimaji pirezkumnym postupem podle ¢l. 39 odst. 2.
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Clanek 22
Koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézct na unijni

arovni

1. Skupina pro spolupraci mtize ve spolupraci s Komisi a agenturou ENISA provést
koordinované posouzeni bezpecnostnich rizik dodavatelskych fetézct u specifickych
kritickych sluzeb IKT, systéma IKT nebo produktt IKT, pficemz zohledni technické,

pfipadné netechnické rizikové faktory.

2. Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA a piipadné s
prislusnymi zucastnénymi stranami urci specifické kritické sluzby IKT, systémy
IKT nebo produkty IKT, jez mohou byt pfedmétem koordinovaného posouzeni

bezpecnostnich rizik podle odstavce 1.
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Clanek 23

Oznamovaci povinnosti

Clenské staty zajisti, aby zakladni a diileZité subjekty oznamovaly bez zbyteéného
odkladu svému tymu CSIRT nebo piipadné svému piislusnému orgdnu v souladu s
odstavcem 4 kazdy incident, ktery ma vyznamny dopad na poskytovani jejich sluzeb,
jak je uvedeno v odstavci 3 (vyznamny incident). Ve vhodnych piipadech dotéené
subjekty oznami bez zbyte¢ného odkladu ptijemci svych sluzeb vyznamné
incidenty, které¢ by mohly negativné ovlivnit poskytovani téchto sluzeb. Kazdy
Clensky stat zajisti, aby tyto subjekty oznamovaly mimo jiné vSechny informace,
které tymu CSIRT nebo piipadné prisluSnému organu umozni posoudit piipadny
pteshrani¢ni dopad daného incidentu. Pouhé ozndameni nepiedstavuje pro

oznamujici subjekt vy$s§i miru pravni odpovédnosti.

Pokud dotcené subjekty oznami prislusSnému organu vyznamny incident podle
prvniho pododstavce, Clensky stdt zajisti, aby piisluSny orgdn toto oznameni po

jeho obdrZeni predal tymu CSIRT.

V piipadé preshranicéniho nebo meziodvétvového vyznamného incidentu cClenské
staty zajisti, aby jejich jednotna kontaktni mista véas obdrZela prislusné informace

v souladu s odstavcem 4.

Ve vhodnych piipadech Clenské staty zajisti, aby zékladni a diileZité subjekty
informovaly bez zbytecného odkladu piijemce svych sluZeb, ktei'i mohou byt
ovlivnéni vyznamnou kybernetickou hrozbou, o v§ech krocich nebo napravnych
opatienich, jeZ piijemci mohou v reakci na danou hrozbu ucinit. Ve vhodnych
piipadech subjekty prijemce uvédomi také o vyznamné kybernetické hrozbé

samotnée.
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3. Incident se povazuje za vyznamny, jestlize:

a)  dotéenému subjektu zplsobil nebo mize zpiisobit zdvaZné provozni naruSeni
sluZeb nebo financni ztraty;

b)  zpusobil nebo mlze zpusobit jinym fyzickym nebo pravnickym osobam
zna¢nou hmotnou nebo nehmotnou ujmu.

4. Clenské staty zajisti, aby za u¢elem oznameni podle odstavce 1 dotéené subjekty

ptedlozily tymu CSIRT nebo piipadné piislusnému orgdnu:

a)  bez zbyteéného odkladu, nejpozdéji vsak do 24 hodin po zjisténi vyznamného
incidentu, véasné varovani, v némz piipadné uvedou, zda se domnivaji, ze byl

vyznamny incident zpiisoben nezakonnym nebo svévolnym zasahem nebo Ze

by mohl mit pieshranicni dopad,
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b)  bez zbytecného odkladu, nejpozdéji vsak do 72 hodin po zjisténi vyznamného
incidentu, oznameni incidentu, v némz piipadné aktualizuji informace
uvedené v pismenu a), predloZi prvotni posouzeni vyznamného incidentu
véetné jeho zdavaZnosti a dopadu a — pokud jsou k dispozici — indikdtory

kompromitace;

¢) nazadost tymu CSIRT nebo pripadné prislusného organu pribéznou zpravu o

podstatnych aktualizacich stavu;

d)  nejpozdéji do jednoho mésice od predlozeni oznameni incidentu podle

pismene b) zdverecnou zpravu zahrnujici:
1)  podrobny popis incidentu vcetné jeho zdvaznosti a dopadu;

i1)  druh hrozby nebo zdkladni pficinu, kterd incident pravdépodobné

spustila;
111)  ucinénd a probihajici opatfeni ke zmirnéni nasledky

iv)  pripadné pieshranicni dopad incidentu;
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e) v pripadé, Ze v okamZiku, kdy by méla byt predloZena zdavérecna zprava podle
pismene d), incident stdle trva, Clenské staty zajisti, aby dotcené subjekty v
uvedené lhité predloZily zpravu o pokroku a ndsledné, nejpozdéji jeden mésic

Ppo tom, co incident vyresily, zavéreCnou zpravu.

Odchylné od prvniho pododstavce pism. b) poskytovatel sluzby vytvarejici ditvéru
oznami tymu CSIRT nebo pripadné prisluSnému organu vyznamné incidenty,
které maji dopad na jim poskytované sluzby, a to bez zbytecného odkladu,

nejpozdéji vSak do 24 hodin od okamZiku, kdy se o vyznamném incidentu dozvédél.

Tym CSIRT nebo prislusny organ poskytnou bez zbytecného odkladu a pokud
moZno do 24 hodin po obdrzeni véasného varovani podle odst. 4 pism. a)
oznamujicimu subjektu své vyjadieni, v€etné prvotnich vyjadreni k vyznamnému
incidentu, a na zadost subjektu pomoc ¢i podporu pfi zavadéni moznych opatieni ke
zmirnéni dopadt Pokud tym CSIRT neni prvotnim piijemcem ozndmeni podle
odstavce 1, pomoc ¢i podporu poskytne piislusny organ ve spolupraci s tymem
CSIRT. Pokud o to dotéeny subjekt pozada, poskytne mu tym CSIRT dalsi
technickou podporu. Jestlize existuje podezieni, ze ma vyznamny incident povahu
trestného ¢inu, #&ym CSIRT nebo prislusny orgdan poskytne také pokyny, jak

vyznamny incident oznamit organim Cinnym v trestnim fizeni.
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Tam, kde je to vhodné, a zejména pokud se vyznamny incident tyka dvou nebo vice
Clenskych statd, informuje tym CSIRT, ptisluSny organ nebo jednotné kontaktni
misto o vyznamném incidentu bez zbytecného odkladu ostatni dotené Clenské staty
a agenturu ENISA. Takové informace zahrnuji druh informaci obdrZenych podle
odstavce 4. Tym CSIRT, prislusny orgdn nebo jednotné kontaktni misto pfitom v
souladu s unijnim vnitrostatnim pravem zachovavaji bezpe¢nost a obchodni zajmy

subjektu, jakoz i dGvérnost poskytnutych informaci.

Pokud je nezbytné informovat vetejnost, aby se vyznamnému incidentu zabranilo
nebo aby se probihajici vyznamny incident vyftesil, nebo pokud je zvetfejnéni
vyznamného incidentu jinak ve vefejném zajmu, muze &ym CSIRT nékterého
¢lenského statu nebo pFipadné jeho piislusny orgéan, piipadné|| tymy CSIRT nebo
prislusné organy jinych dotcenych ¢lenskych stati po konzultaci s dot€enym
subjektem informovat vefejnost o vyznamném incidentu nebo pozadovat, aby tak

ucinil dany subjekt.
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8. Na zadost tymu CSIRT nebo piislusného organu postoupi jednotné kontaktni misto
oznameni obdrzena podle odstavce 1 || jednotnym kontaktnim mistéim dal3ich

dotcenych ¢lenskych statu.

9. Jednotné kontaktni misto predkladéa kazdé tii mésice agentute ENISA souhrnnou
zpravu zahrnujici anonymizovand a agregovana data o vyznamnych incidentech,
incidentech, kybernetickych hrozbach a vyznamnych udalostech oznamenych podle
odstavce 1 tohoto ¢lanku a podle ¢lanku 30. V zdjmu véEtsi srovnatelnosti
poskytovanych informaci mtze agentura ENISA piijmout technické pokyny k
parametrim informaci, jez maji byt v souhrnné zpraveé uvedeny. Agentura ENISA
informuje skupinu pro spoluprdci a sit’ CSIRT o svych zjisténich v souvislosti s

pFijatymi ozndamenimi kaZdych Sest mésicii.
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10. Tymy CSIRT nebo ptipadné ptislusné organy poskytnou ptisluSnym orgdntim podle
smérnice (EU) .../... *informace o vyznamnych incidentech, incidentech,
kybernetickych hrozbach a vyznamnych udalostech ozndmenych podle odstavce 1
tohoto ¢lanku a podle Eldnku 30 || subjekty uréenymi jakozto kritické subjekty podle

smérnice (EU) .../ ...".

11. Komise muze piijmout provadéci akty dale upiesiujici druh informaci, format a
postup oznameni piedkladanych podle odstavce 1 tohoto &lanku a podle ¢lanku 30 a

informaci poskytnutych podle odstavce 2 tohoto clanku.

Do ... [2]1 mésicii ode dne vstupu této smérnice v platnost| prijme Komise, pokud
jde o provozovatele DNS, registry domén nejvyssi urovné, poskytovatele sluZeb
cloud computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro
dorucovani obsahu, poskytovatele iizenych sluZeb, poskytovatele Fizenych
bezpecnostnich sluZeb, jakoZ i poskytovatele on-line trZist’, internetovych
vyhledavaci a sluZeb platforem socidlnich siti, provadéci akty dale upiesiujici
ptipady, kdy se incident povazuje za vyznamny, jak je uvedeno v odstavci 3. Komise
miiZe takové provdadéci akty prijmout také ve vitahu k dal§im zdakladnim a
duleZitym subjektiim.

Komise si v souladu s ¢l. 14 odst. 4 pism. e) poskytuje se skupinou pro spolupraci
vzdjemné poradenstvi a spolupracuje s ni, pokud jde o navrhy provadécich akti

uvedenych v prvnim a druhém pododstavci tohoto odstavce.

Tyto provadéci akty se ptijimaji piezkumnym postupem podle ¢l. 39 odst. 2.

* Ut. vést.: Vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clanek 24

Pouziti evropskych systému certifikace kybernetické bezpecnosti

K prokazani splnéni zvlastnich pozadavki ¢lanku 21 mohou ¢lenské staty pozadovat,
aby zékladni a dtlezité subjekty pouZivaly urcité produkty IKT, sluzby IKT a
procesy IKT vypracované zakladnim nebo diileZitym subjektem nebo ziskané od
tietich stran a certifikované podle || evropskych systémi certifikace kybernetické
bezpeénosti piijatych podle &lanku 49 natizeni (EU) 2019/881. Clenské stdty kromé
toho podporuji zakladni a dileZité subjekty, aby vyuZivaly kvalifikované sluZby
vytvarejici ditvéru.

Komisi je v souladu s ¢lankem 38 za ucelem doplnéni této smérnice svétena
pravomoc piijimat akty v pfenesené pravomoci, upifesiujici, které kategorie
zékladnich a diileZitych subjekti budou povinny pouzivat urcité certifikované
produkty IKT, sluzby IKT nebo procesy IKT nebo si obstarat certifikat I podle
evropského systému certifikace kybernetické bezpecnosti prijatého podle ¢lanku 49
narizeni (EU) 2019/881. Tyto akty v ptenesené pravomoci se piijimaji, pokud se
gjisti nedostatecna uroverii kybernetické bezpecnosti, a je v nich stanoveno

provadeéci obdobi.

Pied prijetim téchto aktit v pFenesené pravomoci provede Komise posouzeni

dopadit a povede konzultace v souladu s ¢lankem 56 narizeni (EU) 2019/881.
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Komise muze po konzultaci se skupinou pro spoluprdaci a Evropskou skupinou pro
certifikaci kybernetické bezpecnosti pozadat agenturu ENISA, aby v piipadech, kdy
neni k dispozici zddny vhodny evropsky systém certifikace kybernetické bezpecnosti
pro ucely odstavce 2, vypracovala navrh systému podle ¢l. 48 odst. 2 natizeni (EU)

2019/881.

Clanek 25

Tvorba norem

Clenské staty za i¢elem harmonizovaného provadéni ¢l. 21 odst. 1 a 2 podporuji
pouzivani evropskych a mezinarodnich norem a technickych specifikaci upravujicich
bezpecnost siti a informacnich systémii, aniz by pfitom vyzadovaly pouzivani
konkrétniho druhu technologie nebo diskriminujicim zpisobem prosazovaly jeho
pouzivani.

Agentura ENISA ve spolupraci se ¢lenskymi staty, a pFipadné po konzultaci s
prislusnymi zucastnénymi stranami, vyda doporuceni a pokyny tykajici se
technickych oblasti, které by mély byt zohlednény ve vztahu k odstavci 1, jakoz

1 s ohledem na jiz existujici normy, v¢etn¢ narodnich norem, které by umoznily tyto

oblasti pokryt.
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KAPITOLA V

PRAVOMOC A REGISTRACE

Clanek 26

Pravomoc a tizemni pisobnost

1. Ma se za to, Ze subjekty spadajici do oblasti piisobnosti této smérnice podléhaji

pravomoci ¢lenského statu, v némz jsou usazeny, s vyjimkou téchto pripadu:

a)  poskytovatelé verejnych siti elektronickych komunikaci nebo poskytovatelé
veiejné dostupnych sluZeb elektronickych komunikaci, u nichZ se ma za to,

Ze podléhaji pravomoci Clenského statu, v ném? poskytuji své sluzby;

b)  provozovatelé¢ DNS, registry domén nejvyssi urovné, subjekty poskytujici
sluzby registrace jmen domén, poskytovatelé sluzeb cloud computingu,
poskytovatelé sluzeb datovych center, poskytovatelé siti pro doru¢ovani
obsahu, poskytovatelé Fizenych sluZeb, poskytovatelé Fizenych bezpecnostnich
sluzeb, poskytovatelé on-line trzist, internetovych vyhledavacii a sluzeb
platforem socialnich siti, u nichZ se ma za to, Ze podléhaji pravomoci

¢lenského statu, ve kterém maji hlavni provozovnu v Unii podle odstavce 2;

¢)  subjekty veiejné spravy, u nich? se ma za to, Ze podléhaji pravomoci

Clenského statu, ktery je ziidil.
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Pro ucely této smérnice se ma za to, ze hlavni provozovna subjektu podle odst. 1
pism. b) v Unii je umisténa v ¢lenském stateé, v némz jsou pievdaziné piijimana
rozhodnuti tykajici se opatieni k fizeni kybernetickych bezpecnostnich rizik. Nelze-li
takovy Clensky stat urcit, nebo nejsou-li tato rozhodnuti pfijimana v Unii, mé se za
to, Ze hlavni provozovna je v ¢lenském state, v némz dany subjekt provadi ¢innosti k
zajisténi kybernetické bezpecnosti. Nelze-li takovy clensky stat urcit, ma se za to, Ze
dotéeny subjekt ma hlavni provozovnu v élenském stdté, v némz ma provozovnu s

nejvys$im poctem zaméstnancti v Unii.

Jestlize subjekt uvedeny v odst. 1 pism. b) neni v Unii usazen, ale nabizi v Unii
sluzby, ur¢i svého zastupce v Unii. Tento zastupce musi byt usazen v jednom z
¢lenskych statd, v némz jsou sluzby nabizeny. M4 se za to, Ze tento subjekt podlé¢ha
pravomoci ¢lenského statu mista usazeni zastupce. Neexistuje-li zastupce v Unii
urceny podle tohoto odstavce, mize pravni kroky proti subjektu za poruseni této

smérnice podniknout kterykoli ¢lensky stat, v némz tento subjekt poskytuje sluzby.
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4. Tim, ze subjekt uvedeny v edst. 1 pism. b) urci svého zéastupce, nejsou dotceny

pravni kroky, které by mohly byt podniknuty proti subjektu samotnému.

5. Clenské stity, které obdriely #idost o vzdjemnou pomoc tykajici se subjektu podle
odst. 1 pism. b), mohou v mezich této Zadosti prijmout ohledné dotéeného subjektu,
ktery poskytuje sluzby nebo ma sit’ nebo informacni systém na jejich uzemi,

odpovidajici opatieni v oblasti dohledu a vymdahani.
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Clének 27
Registr subjektii

1. Agentura ENISA vytvoii a vede registr provozovatell DNS, registriit domén nejvyssi
urovné, subjektl poskytujicich sluzby registrace jmen domén, poskytovatell sluzeb
cloud computingu, poskytovatela sluzeb datovych center, poskytovateli siti pro
dorucovani obsahu, poskytovatelii fizenych sluzeb, poskytovatell fizenych
bezpecnostnich sluzeb, jakoz i poskytovatelii on-line trzist’, internetovych
vyhledavact a sluzeb platforem socialnich siti na zdakladé informaci obdrZenych od
jednotnych kontaktnich mist podle odstavce 4. Agentura ENISA na Zdadost umoZni
pristup do uvedeného rejstiiku prislu§nym orgdaniim, piicemz v prislusnych

pFipadech zajisti ochranu diivérnosti informaci.

2. Clenské stity vyiaduji, aby subjekty uvedené v odstavci 1 do ... [24 mésicii ode dne

vstupu této smérnice v platnost| predloZily prisluSnym orgdanitm tyto informace:
a)  nazev subjektu;

b)  prislusné odvétvi, pododvétvi a druh subjektu, jak je v piislusnych piipadech

uvedeno v piiloze I nebo II;

¢) adresu hlavni provozovny subjektu a jeho dalSich provozoven v Unii nebo,

neni-li subjekt v Unii usazen, zastupce subjektu uréeného podle ¢l. 26 odst. 3;
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d) aktudlni kontaktni tdaje, v¢etné e-mailovych adres a telefonnich ¢isel subjektu,

a piipadné jeho zastupce urcéeného podle ¢l. 26 odst. 3;
e)  Clenské staty, v nich? subjekt poskytuje své sluZby a
) IP adresy subjektu.

3. Clenské stdty zajisti, aby subjekty uvedené v odstavci 1 ozndmily piislusnému
organu vsechny zmény informaci, které predlozily podle odstavce 2, a to

bezodkladné, nejpozdéji vsak do tii mésici od data zmény.

4. Po obdrzeni informaci podle odstavct 2 a 3, s vyjimkou informaci podle odst. 2
pism. f), jednotné kontaktni misto dotceného clenského statu postoupi bez

zbyteéného odkladu tyto informace agentuie ENISA.

5. V pFislu§ném piipadé se informace uvedené v odstavcich 2 a 3 tohoto ¢élanku
predloZi prostirednictvim vnitrostatniho mechanismu uvedeného v ¢l. 3 odst. 4

¢tvrtém pododstavci.
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Clanek 28

Databéaze Udajli o registraci jmen domén

1. Aby Clenské staty prispély k bezpecnosti, stabilité a odolnosti systému piekladu jmen

domén, poZaduji, aby registry domén nejvyssi urovné a subjekty poskytujici sluzby

registrace jmen domén || shromazd’ovaly a uchovavaly piesné a uplné idaje o

registraci jmen domén ve vyhrazené databazi, a to s nalezitou péci v souladu s

prdavem Unie v oblasti ochrany udajl, pokud jde o data, jeZ jsou osobnimi udaji.

2. Clenské staty pro tiéely odstavce 1 vyZaduji, aby databaze udaji o registraci jmen

domén obsahovala nezbytné informace umoznujici identifikaci a kontaktovani

drzitell jmen domén a kontaktni mista spravujici jména domén v registrech domén

nejvyssi urovné. Tyto informace zahrnuji:

a) jméno domény;
b)  datum registrace;
c¢) jméno Zadatele o registraci, jeho kontaktni e-mailovou adresu a telefonni
cislo;
d)  kontaktni e-mailovou adresu a telefonni Cislo kontaktniho mista spravujiciho
Jjméno domény, pokud se lisi od kontaktnich udajit Zadatele o registraci.
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Clenské staty pofaduji, aby registry domén nejvyssi irovné a subjekty poskytujici
sluzby registrace jmen domén || mély zavedeny zasady a postupy, véetné postupii
ovéfovani, zajist'ujici, aby databdze uvedené v odstavci 1 zahrnovaly pfesné a Giplné

informace. Clenské staty pofaduji, aby byly tyto zasady a postupy vefejné dostupné.

Clenské staty pofaduji, aby registry domén nejvyssi irovné a subjekty poskytujici
sluzby registrace jmen domén zveiejiiovaly bez zbytecného odkladu po registraci

jména domény udaje o registraci jména domény, které nejsou osobnimi udaji.

Clenské staty poZaduji, aby registry domén nejvyssi irovné a subjekty poskytujici
sluzby registrace jmen domén || poskytovaly pfistup ke konkrétnim udajim o
registraci jmen domén na opravnénou a fadné odiivodnénou zadost opravnénych
zadatelt1 o piistup, a to v souladu s pravem Unie v oblasti ochrany tidajti. Clenské
staty poZaduji, aby registry domén nejvyssi irovné a subjekty poskytujici sluzby
registrace jmen domén || reagovaly bez zbyte¢ného odkladu, nejpozdéji viak do 72
hodin od obdrieni zadosti o piistup. Clenské staty pofaduji, aby byly zasady a

postupy zvetejiiovani téchto udajii vefejné dostupné.

DodrZovani povinnosti stanovenych v odstavcich 1 aZ 5 nesmi pii shromaZd’ ovani
tdajii o registraci jmen domén vést ke zdvojovdni. Clenské stity pozaduji, aby za
timto ucelem registry domén nejvyssi urovné a subjekty poskytujici sluzby

registrace jmen domén vzdjemné spolupracovaly.
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KAPITOLA VI

SDILENI INFORMACI

Clanek 29

Ujednani o sdileni informaci o kybernetické bezpe¢nosti

i Clenské staty zajisti, aby subjekty, na které se vztahuje oblast ptisobnosti této
smérnice, a pripadné jiné subjekty nespadajici do oblasti piisobnosti této smérnice
mohly mezi sebou dobrovolné sdilet podstatné informace o kybernetické bezpecnosti
vcetné informaci tykajicich se kybernetickych hrozeb, vyznamnych udalosti,
zranitelnosti, technik a postupii, indikatorti kompromitace, nepidtelskych taktik,
informaci specifickych pro dany subjekt a danou hrozbu, varovani pii ohrozeni
kybernetické bezpecnosti a doporuceni tykajici se konfigurace nastroju
kybernetické bezpecnosti, které slouZi k odhalovani kybernetickych utoku, pokud

toto sdileni informaci:

a)  ma za cil pfedchéazet incidentim, odhalovat je, reagovat na né€, zotavovat se

z nich nebo zmirnovat jejich dopad,
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b)  zvySuje uroven kybernetické bezpecnosti, zejména zvySovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto
hrozeb §ifit se, podporou obrannych schopnosti, napravou zranitelnosti a
zvetejiiovanim zranitelnosti, odhalovanim hrozeb, technikami na zamezeni
Sifeni hrozeb a pfedchdzeni jim, strategii zmirfiovani nebo fazi reakce a obnovy
nebo podporou spolecného vyzkumu kybernetickych hrozeb ze strany

subjektii veiejného a soukromého sektoru.

2. Clenské staty zajisti, aby k vyméng informaci dochazelo v || komunitach zékladnich a
dalezitych subjektl a pripadné jejich dodavatelit nebo poskytovatelii sluzeb. Tato
vymeéna bude probihat prostiednictvim ujednani o sdileni informaci o kybernetické

bezpetnosti s ohledem na potencidlné citlivou povahu sdilenych informaci | .
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Clenské staty usnadni zavedeni ujedndni o sdileni informaci o kybernetické
bezpecnosti uvedenych v odstavci 2 tohoto élanku. Tato ujedndani mohou upresnit
provozni prvky, véetné pouziti vyhrazenych platforem IKT a ndstrojii automatizace,
obsah a podminky ujednéni o sdileni informaci | . Clenské stity podrobné upravi
zapojeni vetfejnych organii do téchto ujednani, pficemz mohou stanovit podminky
pro informace zpiistupnéné pislusnymi orgdny nebo tymy CSIRT. Clenské staty
nabidnou podporu pfi uplatiiovani téchto ujednani v souladu se svymi politikami

uvedenymi v €l. 7 odst. 2 pism. h).

Clenské staty zajisti, aby zakladni a dilezité subjekty oznamily pfislusnym organtim,
ze se ucastni ujednani o sdileni informaci o kybernetické bezpecnosti podle odstavce
2, a to od okamziku uzavteni takovych ujednani, nebo v ptislusnych ptipadech

skute¢nost, ze od nich odstoupily, a to jakmile takové odstoupeni nabude ucinku.

| Agentura ENISA podporuje vznik ujednani o sdileni informaci o kybernetické
bezpecnosti podle odstavce 2 vyménou osvédcenych postupt a poskytovanim

pokynti.
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Clanek 30

Dobrovolné oznamovani relevantnich informaci

Clenské staty zajisti, I aby vedle oznamovaci povinnosti stanovené v ¢lanku 23
mohla byt oznameni dobrovolné piedkladana tymiim CSIRT nebo piipadné

prislusnym orgdaniim ze strany:

a) zdkladnich a duleZitych subjektii, pokud jde o incidenty, kybernetické hrozby

a vyznamné udalosti;

b)  subjektii, které nejsou uvedeny v pismeni a), bez ohledu na to, zda se na né
vztahuje oblast piisobnosti této smérnice, pokud jde o vyznamné incidenty,

kybernetické hrozby a vyznamné uddlosti.

Pti zpracovani oznameni uvedenych v odstavci 1 tohoto ¢lanku postupuji ¢lenské staty
v souladu s postupem stanovenym v &lanku 23. Clenské staty mohou dat piednost

zpracovani povinnych oznameni pfed dobrovolnymi oznamenimi.

V pripadé potieby poskytnou tymy CSIRT a pFipadné prislusné organy jednotnym
kontaktnim mistiim informace o ozndmenich obdrZenych podle tohoto &lanku,
PpFicem? zajisti diivérnost a ndleZitou ochranu informaci, jeZ poskytl oznamujici
subjekt. AniZ je dotéena prevence, vySetiovdni, odhalovani a stihani trestnych cini
nesmi dobrovolné oznameni vést k tomu, Ze oznamujicimu subjektu budou ulozeny

dal$i povinnosti, které by nemél, kdyby toto ozndmeni neucinil.
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KAPITOLA VII

DOHLED A VYMAHANI

Clének 31
Obecné aspekty tykajici se dohledu a vymahani

l. Clenské staty zajisti, aby jejich piislusné organy G¢inné dohlizely na dodrzovani této

smérnice a piijimaly opatieni nezbytna k zajisténi jejiho dodrzovani | .

2. Clenské stity mohou svym piislu$nym orgdniim umoznit, aby v rdmci dohledu
vymezily priority u svych cinnosti. Toto vymezeni priorit vychazi 7 pristupu
zaloZeného na posouzeni rizik. Za timto ucelem mohou prislusné orgdany pii
vykonu svych dohledovych uikolii stanovenych v ¢lancich 32 a 33 stanovit metodiky
dohledu, které umoZni stanovit priority téchto ukoli na zakladé pristupu

vyplyvajiciho z posouzeni rizik.

3. Pfi feSeni incidentt, v jejichz disledku doslo k poruseni zabezpeceni osobnich udaji,
prislusné organy tizce spolupracuji s dozorovymi uiady podle naiizeni (EU)
2016/679, aniZ jsou dotceny pravomoci a uikoly dozorovych uiadii podle

uvedeného narizeni.

4. AniZ jsou dotleny vnitrostdtni pravni a instituciondlni ramce, Clenské staty zajisti,
aby p¥islusné organy mély pri dohledu nad dodrZovanim této smérnice ze strany
subjektii vei‘ejné spravy a pii ukladani opati‘eni v oblasti vymdhdni za poruSeni této
smérnice odpovidajici pravomoci k provedeni takovych ukolii a mély pritom ve
vztahu k subjektiim veiejné spravy, nad nimiz, dohled provadéji, funkcéni
nezavislost. Clenské stity mohou rozhodnout o uloieni vhodnych, piiméienych a

ucinnych opatieni v oblasti dohledu a vymdahani ve vztahu k témto subjektiim v

souladu s vnitrostatnimi pravnimi a instituciondlnimi ramci.
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Clének 32
Opatfeni v oblasti dohledu a vyméhani tykajici se zékladnich subjektii

1. Clenské staty zajisti, aby byla opatieni v oblasti dohledu nebo vyméahéni uloZena
zékladnim subjektiim v souvislosti s povinnostmi stanovenymi v této smérnici
ucinna, pfiméfena a odrazujici, pti¢emz zohledni okolnosti kazdého jednotlivého
pripadu.

2. Clenské staty zajisti, aby piislusné organy mély pfi vykonu svych dohledovych tikold
v souvislosti se zadkladnimi subjekty pravomoc podrobit tyto subjekty alespoii:

a)  kontroldm na mist€ 1 externimu dohledu, v€etné namatkovych kontrol, které

provadi vyskoleni odbornici,

b) pravidelnym a cilenym bezpecnostnim auditim, které provddi nezavisly

subjekt nebo prislusny orgdn,

¢) auditim ad hoc, a to i v piipadech oditvodnénych vyznamnym incidentem

nebo poruSenim této smérnice ze strany zdakladniho subjektu;
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d)  bezpecCnostnim provérkam na zaklad¢ objektivnich, nediskriminac¢nich,
korektnich a transparentnich kritérii posouzeni rizik, které se v piipadé potieby

provedou ve spoluprdci s dotéenym subjektem;

e) pozadavkim na informace nezbytné k posouzeni opatieni k fizeni
kybernetickych bezpecnostnich rizik pftijatych dot¢enym subjektem, véetné
zadokumentovanych zasad kybernetické bezpecnosti, jakoz i dodrzovani

povinnosti predkladat informace piislusnym organiim podle ¢lanku 27 ;

f)  pozadavkim na pfistup k idajim, dokumentiim a informacim potfebnym pro

vykon dohledovych tkoli;

g) pozadavkim na dolozeni provadéni zasad kybernetické bezpecnosti, jako jsou
vysledky bezpecnostnich auditli provedenych kvalifikovanym auditorem a

pfislusné podptrné doklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavci pism. b) jsou zaloZeny na
posouzeni rizik, jeZ provede piisluSny orgdan nebo auditovany subjekt, nebo na

Jjinych dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zpiistupni prislu§nému organu.
Naklady na takovy cileny bezpecnostni audit provedeny nezdvislym subjektem
hradi auditovany subjekt, s vyjimkou iadné oditvodnénych piipadi, kdy prislusny

organ rozhodne jinak.
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3. Pti vykonu svych pravomoci podle odst. 2 pism. e), f) ¢i g) uvedou piislusné organy

ucel zadosti a uptesni informace, které¢ jsou pozadovany.

4. Clenské staty zajisti, aby jejich piislusné organy mély p¥i vykonu svych pravomoci v

oblasti vymahani v souvislosti se zakladnimi subjekty pravomoc alespoii:
a)  vydat varovani o poruSeni této smérnice dot€enymi subjekty;

b)  pfijmout zavazné pokyny, véetné pokynii tykajicich se opatieni nezbytnych
k zabrdnéni incidentu nebo jeho ndpraveé, lhiit pro provedeni téchto opatieni
a podavani zprav o jejich provedeni, nebo piikaz pozadujici, aby dotéené
subjekty napravily zjisténé nedostatky nebo poruseni této smérnice;

¢) nafidit dot¢enym subjektiim, aby ukoncily poruSovani této smérnice, a

takového chovani se znovu nedopoustély;
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d)

2

h)

nafidit dot€enym subjektiim, aby zajistily, Ze jejich opatieni k fizeni
kybernetickych bezpecnostnich rizik jsou v souladu s ¢lankem 21, nebo aby
plnily oznamovaci povinnosti stanovené v ¢lanku 23, a to ur€enym zpiisobem a

ve stanovené lhite;

nafidit dot¢enym subjektlim, aby informovaly fyzické nebo pravnické osoby, v
souvislosti s nimiz poskytuji sluzby nebo vykonavaji ¢innosti, které jsou
potencidlné postizeny vyznamnou kybernetickou hrozbou, o povaze této
hrozby, jakoZ i o vSech moznych ochrannych nebo napravnych opattenich, jez

by mohly tyto fyzické nebo pravnické osoby ucinit v reakci na tuto hrozbu;
nafidit dot¢enym subjektlim, aby v pfiméiené lhiité provedly doporuceni
vydana v disledku bezpecnostniho auditu;

urcit na stanovenou dobu pracovnika pro sledovani s pfesn¢ vymezenymi
ukoly, ktery bude dohliZet na dodrzovani ¢lanka 21 a 23 ze strany dotéenych
subjektii;

nafidit dot€enym subjektiim, aby uréenym zplsobem zvetejnily aspekty

tykajici se poruseni této smérnice;
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1)  vedle kteréhokoli 7 opatfeni uvedenych v pismenech a) az h) tohoto odstavce
ulozit spravni pokutu podle ¢lanku 34 nebo navrhnout ptisluSnym orgdniim

nebo soudiim v souladu s vnitrostatnim pravem jeji ulozeni.

5. Pokud jsou opatieni v oblasti vymahani ptijata podle odst. 4 pism. a) az d) a f)
neucinng, Clenské staty zajisti, aby jejich prislusné organy mély pravomoc stanovit
lhitu, v niz bude zékladni subjekt vyzvan k pfijeti nezbytnych opatieni k néprave
nedostatkli nebo splnéni pozadavk téchto organi. Pokud pozadovana opatieni
nebudou pfijata ve stanovené lhuté, ¢lenské staty zajisti, aby ptislusné organy mely

pravomoc:

a)  docasné pozastavit nebo v souladu s vnitrostdatnim prdavem pozadat
certifikacni nebo povolovaci organ nebo soud o docasné pozastaveni
certifikace nebo povoleni tykajici se ¢asti nebo vSech piislusnych sluzeb nebo

¢innosti poskytovanych zédkladnim subjektem;
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b) | pozadovat, aby piislusné organy nebo soudy v souladu s vnitrostdtnim
pravem ulozily doCasny zékaz vykonu fidicich funkci v zékladnim subjektu
jakékoliv fyzické osob¢, ktera ma odpovédnost za vykon fidicich funkci na

Girovni vykonného feditele nebo zdkonného zéstupce v tomto subjektu | .

Docasna pozastaveni nebo zakazy uloZené podle tohoto odstavce se pouziji pouze
do okamziku, nez dotceny subjekt piijme opatieni nezbytna k napraveé nedostatkli
nebo splnéni pozadavk piislusného organu, kviili nimz byla tato opatieni v oblasti
vymahani uplatnéna. UloZeni takovych docasnych pozastaveni nebo zdkazii podléhd
ndleZitym procesnim zdarukam v souladu s obecnymi zasadami prava Unie a
Listiny, véetné prava na ucinnou pravni ochranu a na spravedlivy proces,

presumpce neviny a prava na obhajobu.

Opatieni v oblasti vvmahani stanovend v tomto odstavci se nevzitahuji na subjekty

verejné spravy, na néz se vitahuje tato smérnice.
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6. Clenské staty zajisti, aby kazda fyzicka osoba jednajici za zakladni subjekt nebo
jednajici jako pravni zastupce zdkladniho subjektu na zéklad€ opravnéni jej
zastupovat, opravnéni pfijimat rozhodnuti jeho jménem nebo opravnéni vykonavat
nad nim kontrolu méla pravomoc zajistit dodrzovani této smérnice. Clenské staty
zajisti, aby byla stanovena odpovédnost téchto fyzickych osob za poruSeni jejich

povinnosti spoc¢ivajicich v zajisténi dodrzovani této smérnice.

Pokud jde o subjekty verejné spravy, neni timto odstavcem dotceno vnitrostdtni
pravo o odpovédnosti uiednikii veiejné spravy a volenych veiejnych Cinitelii nebo

Jjmenovanych urednikii.

7. Pfi ptijimani opatfeni v oblasti vymahani podle odstavce 4 nebo 5 dodrzuji ptislusné
organy prava na obhajobu a zohledni okolnosti kazdého jednotlivého ptipadu a v

uvahu vezmou alespori:

a)  zavaznost poruseni a vyznamnost porusenych ustanoveni, pficemz nésledujici

poruseni se vzdy povazuji za zavazna:

1) opakovand porusent;

i1)  neoznameni nebo nezajisténi napravy vyznamnych incidentd;

iii)  nenapraveni nedostatkd podle zdvaznych pokynt ptislusnych organi;

iv)  mafeni auditd nebo sledovaci ¢innosti nafizené piislusSnym organem po
zjisténi porusent;

v)  poskytnuti nepravdivych nebo hrubé nepiesnych informaci v souvislosti s

opatfenimi pro fizeni rizik v oblasti kybernetické bezpecnosti nebo

oznamovacimi povinnostmi stanovenymi v ¢lancich 21 a 23;
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b)  dobu trvani poruseni || ;
¢)  veSkerd relevantni poruSeni, kterych se dotéeny subjekt dopustil v minulosti;

d) | zpisobenou hmotnou nebo nehmotnou Gjmu, véetné jakékoli finanéni nebo
ekonomické ztraty, ucinki na jiné sluzby a poétu postizenych uzivateld | ;
e) jakykoli imysl nebo nedbalost pachatele poruseni;

f)  jakakoli opatfeni pfijata subjektem za icelem zamezeni nebo zmirnéni hmotné

nebo nehmotné ujmy;

g)  jakékoli dodrzovani schvalenych kodexii chovani nebo schvalenych

certifika¢nich mechanismu;
h)  uroven spoluprace odpovédné fyzické nebo pravnické osoby s ptislusSnymi
organy.

8. Ptislusné organy své opatieni v oblasti vymahani podrobn¢ odiivodni. Piislusné
organy pied pfijetim t€chto opatieni ozndmi dotCenym subjektiim sva predbézna
zjisténi. RovnéZ témto subjektitm poskytnou pfiméfenou dobu na predlozeni
ptipominek, s vyjimkou Fadné oditvodnénych pripadii, kdy by to brdnilo p¥ijeti

okamZitych opatieni k piedchdzeni incidentiim nebo reakci na né.
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10.

Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice informovaly
relevantni piislusné organy ve stejném élenském staté | podle smérnice (EU) .../... i
kdyZ plni své pravomoci v oblasti dohledu a vyméhani zamétené na zajiSténi toho,
aby subjekt urceny jakozto kriticky subjekt podle smérnice (EU) .../..." dodrzoval
tuto smérnici. PisluSné organy podle smérnice (EU).../... * mohou piipadné poZdidat
prislusné organy podle této smérnice, aby vykonavaly své dohledové a vymahaci

pravomoci ve vztahu k subjektu, ktery je urcen jakozto kriticky subjekt podle

smérnice (EU).../...".

Clenské stdty zajisti, aby jejich piislusné orgdny podle této smérnice
spolupracovaly s relevantnimi prislus§nymi organy dotéeného clenského stdatu podle
naiizeni (EU) .../....**. Clenské stity zejména zajisti, aby jejich pFislusné orgdny
podle této smérnice informovaly forum dohledu ziizené podle ¢l. 32 odst. 1 naiizeni
(EU) .../..." ", kdyZ plni své pravomoci v oblasti dohledu a vymdahdni zaméiené na
zajisténi toho, aby zakladni subjekt, ktery je oznacen jakoZto kriticky poskytovatel
sluZeb IKT 7 iad tietich stran podle ¢lanku 31 nafizeni (EU) .../...."", dodrZoval tuto

smérnici.

++

Qf. vést.: Vlozte prosim ¢islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
Ur. vést.: VioZte prosim Cislo naiizeni obsaZeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Clanek 33
Opatteni v oblasti dohledu a vymahani tykajici se dlezitych subjekti

1. Jsou-li ¢lenskym statim predlozeny dikazy, indicie nebo informace, které
naznacuji, ze dilezity subjekt #dajné nedodrzuje tuto smérnici, zejména jeji ¢lanky
21 a 23, ¢lenske staty zajisti, aby pfislusné organy v ptipadé potieby piijaly opatieni
prostiednictvim dohledovych opatfeni ex post. Clenské stdty zajisti, aby tato
opatieni byla ucinnad, priméiend a odrazujici, pricemz zohledni okolnosti kaZdého

jednotlivého p¥ipadu.

2. Clenské staty zajisti, aby piisluiné organy mély pti vykonu svych dohledovych tikolt

v souvislosti dulezitymi subjekty pravomoc podrobit tyto subjekty alespori:

a)  kontroldm na misté€ i externimu dohledu ex post, které provadi vySkoleni

odbornici,

b) cilenym bezpecnostnim auditim, které provadi nezavisly subjekt nebo

piislusny orgdn,
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d)

bezpeénostnim provérkdm na zaklad¢ objektivnich, nediskriminacénich,
korektnich a transparentnich kritérii posouzeni rizik, které se v piipadé potieby

provedou ve spoluprdci s dotéenym subjektem;

pozadavklim na informace nezbytné k posouzeni opatteni k fizeni
kybernetickych bezpecnostnich rizik ex post pfijatych dotCenym subjektem,
vcetné zadokumentovanych zasad kybernetické bezpecnosti, jakoz i
dodrzovani povinnosti pfedkladat informace prislu§nym orgdniim podle
¢lanku 28 ;

pozadavkim na piistup k udajim, dokumentiim a informacim potfebnym pro
vykon jejich dohledovych tukolt;

poZadavkiim na doloZeni provadéni zdsad kybernetické bezpecnosti, jako jsou

vysledky bezpecnostnich auditii provedenych kvalifikovanym auditorem a

prislusné podpuirné doklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavci pism. b) jsou zaloZeny na

posouzeni rigik, jeZ provede prisluSny organ nebo auditovany subjekt, nebo na

jinych dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zpiistupni prislusnému organu.

Ndklady na takovy cileny bezpecnostni audit provedeny nezavislym subjektem

hradi auditovany subjekt, s vyjimkou Fadné oditvodnénych piipadii, kdy piislusny

orgdn rozhodne jinak.

3. Pti vykonu svych pravomoci podle odst. 2 pism. d), e) nebo f) uvedou prislusné

organy ucel zadosti a upiesni informace, které jsou pozadovany.
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4. Clenské staty zajisti, aby piisluiné organy mély pii vykonu svych vymahacich

pravomoci v souvislosti s diilezitymi subjekty pravomoc alespoii:
a)  vydat varovani o poruseni této smérnice ze strany dotcenych subjektii;

b)  pfijmout zadvazné pokyny nebo piikaz pozadujici, aby dotcené subjekty

napravily zji$téné nedostatky nebo poruseni této smérnice;

¢) nafidit dot¢enym subjektiim, aby ukoncily chovani, které porusuje tuto

smérnici, a takového chovani se znovu nedopoustély;

d) nafidit dotCenym subjektlim, aby zajistily, Ze jejich opatieni k fizeni
kybernetickych bezpecnostnich rizik jsou v souladu s ¢lankem 21, nebo aby
plnily oznamovaci povinnosti stanovené v ¢lanku 23, a to urCenym zptisobem a

ve stanovené lhite;

e) naridit dotéenym subjektiim, aby informovaly fyzické nebo pravnické osoby, v
souvislosti s nimiz poskytuji sluzby nebo vykonévaji ¢innosti, které jsou
potencialné postizeny vyznamnou kybernetickou hrozbou, o povaze této
hrozby, jakoZ i o viech moznych ochrannych nebo napravnych opattenich, jez

by mohly tyto fyzické nebo pravnické osoby ucinit v reakci na tuto hrozbu;

AM\1266322CS.docx 209/246 PE737.671v01-00

CS



f)  nafidit dotCenym subjektiim, aby v pfimétfené 1haté provedly doporuceni

vydana v dusledku bezpecnostniho auditu;

g)  nafidit dotCenym subjektlim, aby uréenym zplisobem zvetejnily aspekty

tykajici se poruSeni této smérnice;

h)  vedle kteréhokoli 7 opatieni uvedenych v pismenech a) az g) tohoto odstavce
ulozit spravni pokutu podle ¢lanku 34 nebo navrhnout pfisluSnym orgdniim

nebo soudiim v souladu s vnitrostatnim pravem jeji ulozeni .

5. Ustanoveni ¢l. 32 odst. 6, 7 a 8 se obdobné pouziji na opatieni v oblasti dohledu a

vyméhéni stanovena v tomto ¢ldnku pro dilezité subjekty | .

6. Clenské stdty zajisti, aby jejich piislu$né orgdny podle této smérnice
spolupracovaly s relevantnimi piislus§nymi orgdny dotéeného Clenského statu podle
naiizeni (EU) .../...*. Clenské stdty zejména zajisti, aby jejich piislu$né orgdny
podle této smérnice informovaly forum dohledu ziizené podle ¢l. 32 odst. 1 narizeni
(EU) .../..., kdyZ plni své pravomoci v oblasti dohledu a vymahdni zaméiené na
zajisténi toho, aby dileZity subjekt, ktery je oznacen jakoZto kriticky poskytovatel
sluzeb IKT 7 Fad tietich stran podle ¢lanku 31 naiizeni (EU) .../.., dodrZoval tuto
Smérnici.

Clének 34
Obecné podminky ukladani spravnich pokut zakladnim a dilezitym subjektim

1. Clenské staty zajisti, aby spravni pokuty ukladané zakladnim a dtlleZitym subjektiim
podle tohoto ¢lanku za porusSeni této smérnice byly uéinné, pfiméfené a odrazujici,
pricemz zohledni okolnosti kazdého jednotlivého ptipadu.

2. Spravni pokuty se ukladaji spolu s kterymkoli 7 opatieni uvedenych v ¢l. 32 odst. 4
pism. a) az h), ¢l. 32 odst. 5 a €l. 33 odst. 4 pism. a) az g).

3. Pti rozhodovani o uloZeni spravni pokuty a pii rozhodovani o jeji vysi se v kazdém

jednotlivém ptipad¢ nalezité ptihlédne alespoi k prvkim uvedenym v €l. 32 odst. 7.

* Ut. vést.: Vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22 (2020/0365(COD)).
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Clenské staty zajisti, aby v p¥ipadg, e zékladni subjekty porusi ¢lanek 21 nebo 23,
byly uvedenym subjektim v souladu s odstavci 2 a 3 tohoto ¢lanku uloZeny spravni
pokuty, jejichz maximalni vySe bude stanovena na nejméné 10 000 000 EUR nebo
| maximélng na alesponi 2 % celkového celosvétového ro¢niho obratu v predchozim
rozpoctovém roce u podniku, ke kterému patii zakladni subjekt, podle toho, co je
vySSi.

Clenské stdty zajisti, aby v p¥ipadé, %e diilefité subjekty porusi élanek 21 nebo 23,
byly uvedenym subjektitm v souladu s odstavci 2 a 3 tohoto ¢lanku uloZeny spravni
pokuty, jejich? maximalni vySe bude stanovena na nejméné 7 000 000 EUR nebo
maximadlné na alespoii 1,4 % celkového celosvétového rocniho obratu v
predchozim rozpoctovém roce u podniku, ke kterému patii diileZity subjekt, podle

toho, co je vyssi.
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Clenské staty mohou stanovit pravomoc ukladat penale s cilem piimét zakladni nebo
dualezity subjekt, aby pfestal poruSovat tuto smérnici podle ptedchoziho rozhodnuti

pfislusného organu.

Aniz jsou dotceny pravomoci piislusnych organt podle ¢lanki 32 a 33, mtze kazdy
Clensky stat stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat

spravni pokuty subjektim veiejné spravy.

NeumoZituje-li pravo Elenského statu uloZeni spravnich pokut, tento lensky stdt
zajisti, Ze se tento ¢lanek uplatni tak, aby podnét k uloZeni pokuty dal piislusny
organ a aby pokuta byla uloZena prislusnymi vnitrostatnimi soudy, pricem?
soucasné je tieba zajistit, aby tyto prostiedky pravni napravy byly ucinné a aby byl
jejich ucinek rovnocenny spravnim pokutim, jeZ ukladaji piislu§né organy.
Ulosené pokuty musi byt v kaidém piipadé iiéinné, piiméiené a odrazujici. Clensky
stat oznami Komisi do ... [21 mésicit ode dne vstupu této smérnice v platnost|

prislusna ustanoveni pravnich predpisu, ktera piijme podle tohoto odstavce, a bez

prodleni jakoukoli naslednou novelu nebo zménu tykajici se téchto ustanoveni.

AM\1266322CS.docx 212/246 PE737.671v01-00

CS



Clanek 35

Poruseni obnasejici poruseni zabezpeceni osobnich udaja

1. Pokud pfislusné organy v pritbéhu dohledu nebo vymahdni zjisti, ze poruseni
povinnosti stanovenych v ¢lancich 21 a 23 této smérnice zakladnim nebo dilezitym
subjektem miiZe obndaset poruseni zabezpeceni osobnich idajii ve smyslu ¢l. 4 odst.
12 natizeni (EU) 2016/679, které ma byt oznameno podle ¢lanku 33 uvedeného
natizeni, uvédomi bez zbytecného odkladu || dozorové Gitady podle ¢lanku 55 nebo

56 uvedeného nafizeni.

2. Pokud dozorové trady podle ¢lanku 55 nebo 56 natizeni (EU) 2016/679 ulozi
spravni pokutu podle ¢l. 58 odst. 2 pism. i) uvedeného natizeni, ptislusné organy
nesmi ulozit spravni pokutu podle ¢lanku 34 této smérnice za poruseni uvedené v
odstavci 1 tohoto ¢lanku za stejné poruseni, za né¢z byla ulozena spravni pokuta
podle ¢l. 58 odst. 2 pism. 1) natizeni (EU) 2016/679. Ptislusné organy vSak mohou
ulozit opatieni v oblasti vymahani stanovené v ¢l. 32 odst. 4 pism. a) az h), Cl. 32

odst. 5 a €l. 33 odst. 4 pism. a) az g) této smérnice.

3. Pokud ma dozorovy ufad ptislusny podle natizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez ptislusny organ, informuje ptisluSny organ dozorovy uiad se
sidlem ve stejném Clenském stat€ o mozném poruSeni zabezpeceni tdaji podle

odstavce 1.
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Clanek 36

Sankce
Clenské staty stanovi sankce za poruseni vnitrostatnich opatieni pfijatych podle této smérnice
a prijmou veskera opatfeni nezbytna k zajisténi jejich uplatiiovani. Stanovené sankce musi byt
ucinné, priméfené a odrazujici. Clenské staty tyto sankce a opatfeni oznami Komisi
nejpozdéji do ... [24 mésicit ode dne vstupu této smérnice v platnost] a neprodlen€ ji oznami

vSechny jejich nasledné zmény.
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Clanek 37

Vzéajemna pomoc

1. Pokud subjekt poskytuje sluzby ve vice neZ jednom ¢lenském staté, nebo pokud
poskytuje sluzby v jednom nebo vice ¢lenskych statech a jeho sité a informacni
systémy se nachéazeji v jednom ¢i vice jinych Clenskych statech, prislusné organy
| dotéenych clenskych statii podle potieby spolupracuji a jsou si navzajem

napomocny. Tato spoluprace spociva alesponi v tomto:

a)  prislusné organy uplatiujici opatieni v oblasti dohledu nebo vymahani v
Clenském staté kontaktuji prostfednictvim jednotného kontaktniho mista
prislusné organy v ostatnich dotcenych Clenskych statech, konzultuji s nimi a
informuji je ohledné piijatych opatieni v oblasti dohledu a vymahani | ;

b)  prisluSny organ mize pozadat jiny ptislusny organ, aby ucinil opatfeni v oblasti

dohledu nebo vymahani || ;

AM\1266322CS.docx 215/246 PE737.671v01-00

CS CS



CS

c)  po obdrZeni odlivodnéné Zadosti jin¢ho ptislusného organu poskytne ptislusny
organ druhému pfisluSnému orgénu vzajemnou pomoc #mérnou vlastnim
zdrojiim, aby bylo mozné provést opatieni v oblasti dohledu nebo vyméhani
uéinneé, ucelné a dusledné.

Vz4jemnd pomoc uvedend v prvnim pododstavci pism. ¢) mize zahrnovat Zadosti o

informace a opatieni v oblasti dohledu, v¢etné zadosti o provedeni kontrol na misté¢

nebo externiho dohledu, pfipadné cilenych bezpecnostnich auditl. Pfislusny organ,
kterému je uréena zadost o pomoc, nemuiize tuto zddost odmitnout, ledaze se |
prokdze, Ze tento orgéan neni ptislusny k poskytnuti pozadované pomoci nebo
pozadovana pomoc neni umérna ukoltiim dohledu ptislusného organu nebo Ze se

Zdadost tykd informaci nebo zahrnuje Cinnosti, které by v pripadé zveiejnéni nebo

provedeni byly v rozporu se zasadnimi zajmy v oblasti narodni bezpecnosti, verejné

bezpecnosti nebo obrany daného clenského statu. Pied zamitnutim takové zadosti

konzultuje ptisluSny organ ostatni dotCené ptisluSné organy a na Zddost jednoho z

dotéenych c&lenskych statii také Komisi a agenturu ENISA.

Je-1i to vhodné, mohou se pfislusné organy z riznych ¢lenskych statl vzajemné

dohodnout, ze budou provadét spole¢né &innosti v oblasti dohledu | .
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KAPITOLA VIII

AKTY V PRENESENE PRAVOMOCI A PROVADECI AKTY

Clanek 38

Vykon pfenesené pravomoci

Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek

stanovenych v tomto ¢lanku.

Pravomoc pfijimat akty v pfenesené pravomoci uvedena v ¢l. 24 odst. 2 je svéfena

Komisi na dobu péti let ode dne ... [den vstupu této smérnice v platnost|.

Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 24 odst. 2
kdykoli zrus$it. Rozhodnutim o zruSeni se ukoncuje pfeneseni pravomoci v ném
uréené. Rozhodnuti nabyva G&inku prvnim dnem po zveiejnéni v Urednim véstniku
Evropské unie, nebo k pozd¢jsimu dni, ktery je v ném uptesnén. Nedotyka se

platnosti jiz platnych aktl v pfenesené pravomoci.

Pted pfijetim aktu v pienesené pravomoci vede Komise konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpist.
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5. Ptijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné

Evropskému parlamentu a Radé¢.

0. Akt v pfenesené pravomoci piijaty podle ¢l. 24 odst. 2 vstoupi v platnost pouze
tehdy, pokud proti nému Evropsky parlament nebo Rada nevyslovi namitky ve lhtte
dvou mésicl ode dne, kdy jim byl tento akt ozndmen, nebo pokud Evropsky
parlament i Rada pied uplynutim této lhiity informuji Komisi o tom, ze namitky
nevyslovi. Z podnétu Evropského parlamentu nebo Rady se tato lhiita prodlouzi o

dva mésice.
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Clanek 39

Postup projednavani ve vyboru

1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU) €.
182/2011.

2. Odkazuje-li se na tento odstavec, pouZzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

3. Ma-li byt o stanovisku vyboru rozhodnuto pisemnym postupem, ukoncuje se tento

postup bez vysledku, pokud o tom ve lhiité pro vydani stanoviska rozhodne predseda

vyboru nebo pokud o to pozada ¢len vyboru.
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KAPITOLA IX

ZAVERECNA USTANOVENI

Clanek 40

Pifezkum

Do ... [57 mésicit ode dne vstupu této smérnice v platnost] a poté kazdych 36 mésicii
Komise || pFezkoumd fungovani této smérnice a podd zpravu Evropskému parlamentu a Radg.
Ve zprave se zejména posoudi vyznam velikosti dotCenych subjektii a odvétvi, pododvétvi a
druhy subjektti podle piiloh I a II pro fungovani hospodarstvi a spolenosti v souvislosti s
kybernetickou bezpecnosti. Za timto ticelem a s cilem déle rozvijet strategickou a operativni
spolupraci Komise zohledni zpravy skupiny pro spolupraci a sité¢ CSIRT z hlediska zkuSenosti
ziskanych na strategické a operativni urovni. V piipadé potieby se ke zpravé priloZi

legislativni navrh.
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Clanek 41

Provedeni ve vnitrostatnim pravu

1. Clenské staty do ... [21 mésicti ode dne vstupu této smérnice v platnost] piijmou a
zvetejni | opatieni nezbytna pro dosazeni souladu s touto smérnici. Neprodlené o nich

uvédomi Komisi.

Pouziji tato opatieni ode dne ... [jeden den ode dne uvedeného v prvnim

pododstavci].

2. Tato opatfeni pfijata clenskymi staty musi obsahovat odkaz na tuto smérnici nebo
musi byt takovy odkaz u€inén pfi jejich Gfednim vyhlaseni. Zptisob odkazu si stanovi

Clenské staty.
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Clanek 42
Zména natizeni (EU) €. 910/2014

Clanek 19 natizeni (EU) ¢. 910/2014 se zruiuje s ti¢inkem ode dne ... [datum stanovené v ¢l.

41 odst. 1 druhém pododstavci].
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Clének 43
Zména smérnice (EU) 2018/1972

Clanky 40 a 41 smérnice (EU) 2018/1972 se zruduji s ti¢inkem ode dne ... [datum stanovené
v ¢l. 41 odst. 1 druhém pododstavci].
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Clanek 44

Zruseni

Smérnice (EU) 2016/1148 se zruSuje s ucinkem ode dne ... [datum stanovené v €l. 41 odst. 1

druhém pododstavci].

Odkazy na zrusenou smérnici se povazuji za odkazy na tuto smérnici v souladu se srovnavaci

tabulkou obsazenou v pftiloze III.
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Clének 45
Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské

unie.
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Clanek 46

Urceni
Tato smérnice je urena ¢lenskym statm.
V ..dne..
Za Evropsky parlament Za Radu
predsedkyné predseda nebo predsedkyné
AM\1266322CS.docx 226/246 PE737.671v01-00

CS CS



CS

PRILOHA 1

VYSOCE KRITICKA ODVETVI

Odvétvi

Pododvétvi

Druh subjektu

1. Energetika

a) elektfina

— elektroenergetické podniky
ve smyslu €l. 2 bodu 57
smérnice Evropského
parlamentu a Rady (EU)
2019/94433, které zastavaji
funkci ,,dodavky* ve smyslu
¢l. 2 bodu 12 uvedené

smérnice

— provozovatelé distribu¢ni
soustavy ve smyslu ¢l. 2
bodu 29 smérnice (EU)
2019/944

— provozovatelé ptenosové
soustavy ve smyslu ¢l. 2
bodu 35 smérnice (EU)
2019/944

— vyrobci ve smyslu ¢l. 2 bodu

38 smérnice (EU) 2019/944

— nominovani organizatofi trhu
s elektfinou ve smyslu ¢l. 2

bodu 8 natizeni Evropského

33 Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 o spole¢nych
pravidlech pro vnitini trh s elektfinou a o zméné smérnice 2012/27/EU (UF. vést. L 158, 14.6.2019,

5. 125).
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Odvétvi

Pododvétvi

Druh subjektu

parlamentu a Rady (EU)
2019/94334

— Ucastnici trhu ve smyslu ¢l. 2

bodu 25 naftizeni (EU)
2019/943, kteti poskytuji
sluzby agregace, odezvy
strany poptavky nebo
ukladani energie ve smyslu
¢l. 2 bodu 18, 20 a 59
smérnice (EU) 2019/944
— provozovatelé dobijecich

bodu, kteii jsou odpovédni

za Fizeni a provoz dobijecich

bodi, které koncovym

uZivateliim poskytuji sluzbu

dobijeni, a to i jménem a na

ucet poskytovatele sluzeb

mobility

b) dalkové vytapéni

— provozovatelé dalkového

a chlazeni vytapeéni nebo dalkového
chlazeni ve smyslu ¢l. 2
bodu 19 smérnice
Evropského parlamentu a
Rady (EU) 2018/20013
c) ropa — provozovatelé ropovodil
34 Narizeni Evropskeho parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitfnim trhu
s elektiinou (UT. vést. L 158, 14.6.2019, s. 54).
35 Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpoie

vyuzivéani energie z obnovitelnych zdroji (Ut. vést. L 328, 21.12.2018, s. 82).
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Odvétvi

Pododvétvi

Druh subjektu

— provozovatelé zafizeni na
tézbu, rafinaci a zpracovani
ropy a skladovacich a

pfenosovych zatizeni

— ustfedni spravci zasob ve
smyslu ¢l. 2 pism. f)
smérnice Rady

2009/119/ES3¢

d) zemni plyn

— dodavatelské podniky ve
smyslu ¢l. 2 bodu 8 smérnice
Evropského parlamentu a

Rady 2009/73/ES?

— provozovatelé distribu¢ni
soustavy ve smyslu ¢l. 2

bodu 6 smérnice 2009/73/ES

— provozovatelé prepravni
soustavy ve smyslu ¢l. 2

bodu 4 smeérnice 2009/73/ES

— provozovatelé skladovaciho
zafizeni ve smyslu ¢l. 2 bodu

10 smérnice 2009/73/ES

36 Smérnice Rady 2009/119/ES ze dne 14. zati 2009, kterou se ¢lenskym statim uklada povinnost
udrZovat minimalni zasoby ropy nebo ropnych produktt (Uf. vést. L 265, 9.10.2009, s. 9).

37 Smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009 o spole¢nych
pravidlech pro vnitini trh se zemnim plynem a o zruseni smérnice 2003/55/ES (UF. vést. L 211,

14.8.2009, s. 94).
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Odvétvi

Pododvétvi

Druh subjektu

— provozovatelé zatizeni LNG
ve smyslu ¢l. 2 bodu 12
smérnice 2009/73/ES

— plynarenské podniky ve
smyslu ¢l. 2 bodu 1 smérnice

2009/73/ES

— provozovatelé zafizeni na
rafinaci a zpracovani

zemniho plynu

e) vodik

— provozovatelé vyroby,
skladovéni a pfepravy

vodiku

2. Doprava

a) letecka

— leteCti dopravci ve smyslu ¢l.
3 bodu 4 natizeni (ES) ¢.
300/2008 vyuZivani ke

komercénim uceliim

— fidici organy letiste ve
smyslu €. 2 bodu 2 smérnice
Evropského parlamentu a
Rady 2009/12/ES38, letisté
ve smyslu ¢l. 2 bodu 1
uvedené smérnice, véetné
hlavnich letist’ uvedenych v
ptiloze II, ¢asti 2 natizeni

Evropského parlamentu a

38 Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. biezna 2009 o letistnich poplatcich

(Ut vést. L 70, 14.3.2009, s. 11).
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Odvétvi Pododvétvi

Druh subjektu

Rady (EU) ¢. 1315/2013%, a
subjekty provozujici
pomocna zafizeni v ramci

letist’

— provozovatelé kontroly

fizeni provozu poskytujici
sluzby fizeni letového
provozu ve smyslu ¢l. 2 bodu
1 natizeni Evropského
parlamentu a Rady (EU) ¢.
549/200440

b) zelezni¢ni

— provozovatelé infrastruktury

ve smyslu ¢l. 3 bodu 2
smérnice Evropského
parlamentu a Rady

2012/34/EU#

— Zelezni¢ni podniky ve

smyslu ¢l. 3 bodu 1 smérnice
2012/34/EU, v¢etné
provozovatelil zatizeni
sluzeb ve smyslu ¢l. 3 bodu

12 uvedené smérnice

3 Nafizeni Evropského parlamentu a Rady (EU) ¢. 1315/2013 ze dne 11. prosince 2013 o hlavnich
smérech Unie pro rozvoj transevropské dopravni sité a o zruseni rozhodnuti ¢. 661/2010/EU (Ut. vést.

L 348,20.12.2013, s. 1).

40 Natizeni Evropského parlamentu a Rady (ES) €. 549/2004 ze dne 10. biezna 2004, kterym se stanovi
ramec pro vytvoreni jednotného evropského nebe (ramcové nafizeni) (Ut. vést. L 96, 31.3.2004, s. 1).
4 Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni

jednotného evropského Zelezni¢niho prostoru (U, vést. L 343, 14.12.2012, s. 32).
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Odvétvi

Pododvétvi

Druh subjektu

¢) vodni

— spolecnosti vnitrozemske,
namoini a pobfezni osobni a
nakladni vodni dopravy, jak
jsou vymezeny pro ndmoini
dopravu v piiloze I natfizeni
Evropského parlamentu a
Rady (ES) ¢. 725/2004%2,
kromé jednotlivych plavidel
provozovanych témito

podniky

— tidici organy pfistavi ve
smyslu ¢l. 3 bodu 1 smérnice
Evropského parlamentu a
Rady 2005/65/ES*, v¢etné
jejich ptistavnich zatizeni ve
smyslu ¢l. 2 bodu 11 nafizeni
(ES) ¢. 725/2004; a subjekty
provozujici dila a zatizeni v

ramci piistavil

— provozovatelé sluzeb lodni
dopravy (VTS) ve smyslu ¢l.
3 pism. 0) smérnice
Evropského parlamentu a

Rady 2002/59/ES*

a2 Natizeni Evropského parlamentu a Rady (ES) €. 725/2004 ze dne 31. bfezna 2004 o zvySeni
bezpeénosti lodi a piistavnich zafizeni (Ut. vést. L 129, 29.4.2004, s. 6).

= Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvySeni zabezpeteni
pristavii (Ut. vést. L 310, 25.11.2005, s. 28).

a4 Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. ¢ervna 2002, kterou se stanovi
kontrolni a informac¢ni systém Spolecenstvi pro provoz plavidel a kterou se zruSuje smérnice Rady
93/75/EHS (Ut. vést. L 208, 5.8.2002, s. 10).
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Odvétvi

Pododvétvi

Druh subjektu

d) silni¢ni

— silni¢ni organy ve smyslu ¢l.
2 bodu 12 natizeni Komise v
pfenesené pravomoci (EU)
2015/962% odpovédné za
kontrolu tizeni provozu, s
vyjimkou verejnych
subjektii, pro néz je rizeni
provozu nebo provoz
inteligentnich dopravnich
systémit nepodstatnou Cdsti

jejich obecné Cinnosti

— provozovatel¢ inteligentnich
dopravnich systémii ve
smyslu ¢l. 4 bodu 1 smérnice
Evropského parlamentu a

Rady 2010/40/EU*

3. Bankovnictvi

— uvérové instituce ve smyslu
¢l. 4 bodu 1 natizeni
Evropského parlamentu

a Rady (EU) & 575/201347

4. Infrastruktura finan¢nich trha

— provozovatelé obchodnich
systémt ve smyslu ¢l. 4 bodu

24 smérnice Evropského

45

Natizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliiuje
smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani informacnich sluzeb o

dopravnim provozu v realném &ase v celé EU (Ut. vést. L 157, 23.6.2015, s. 21).

46

Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. ¢ervence 2010 o ramci pro zavedeni

inteligentnich dopravnich systémi v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy

(UF. vést. L 207, 6.8.2010, s. 1).

47 Natizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. ¢ervna 2013 o obezietnostnich

pozadavcich na Gvérové instituce a o zméngé natizeni (EU) &. 648/2012 (Ut. vést. L 176, 27.6.2013, s.

1.
AM\1266322CS.docx

233/246

PE737.671v01-00

CS



CS

Odvétvi Pododvétvi Druh subjektu

parlamentu a Rady
2014/65/EU*

— ustfedni protistrany ve
smyslu ¢l. 2 bodu 1 nafizeni
Evropského parlamentu a

Rady (EU) &. 648/2012%

5. Zdravotnictvi — poskytovatelé zdravotni péce

ve smyslu ¢l. 3 pism. g)
smérnice Evropského
parlamentu a Rady

2011/24/EU>°

— referencni laboratote EU ve
smyslu ¢lanku 15 nafizeni
Evropského parlamentu a

Rady (EU) .../..51*

— subjekty provadéjici vyzkum
a vyvoj tykajici se 1écivych
ptipravki ve smyslu €l. 1

bodu 2 smérnice Evropského

48

49

50

51

Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich
nastrojii a 0 zmé&né smérnic 2002/92/ES a 2011/61/EU (Ut. vést. L 173, 12.6.2014, s. 349).

Natizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. ¢ervence 2012 o OTC derivatech,
Gistfednich protistranach a registrech obchodnich udaji (Ut. vést. L 201, 27.7.2012, s. 1).

Smeérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiiovani prav
pacientil v pieshrani¢ni zdravotni pééi (Ut. vést. L 88, 4.4.2011, s. 45).

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... 0 vaznych pteshrani¢nich zdravotnich
hrozbach a o zruseni rozhodnuti &. 1082/2013/EU (Uk. vést. L ..., ..., s. ...).

Ut. vést.: Vlozte prosim &islo natizeni obsazeného v dokumentu PE-CONS 40/22 (2020/0322(COD))
a do poznamky pod ¢arou &islo, datum pfijeti a odkaz na vyhlaseni uvedeného nafizeni v Utednim
véstniku.
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Odvétvi Pododvétvi Druh subjektu

parlamentu a Rady
2001/83/ES>?

— subjekty vyrabéjici zakladni
farmaceutické vyrobky a
farmaceutické ptipravky ve
smyslu sekce C oddilu 21
klasifikace NACE Rev. 2

— subjekty vyrabéjici

zdravotnické prosttedky

povazované za kriticky
dalezité v ptipadé
mimoiadné situace v oblasti
vetejného zdravi (uvedené na

»seznamu kriticky dilezitych

zdravotnickych prostredkil

pfi mimotadné situaci v

oblasti vefejného zdravi®) ve

smyslu ¢lanku 22 nafizeni

Evropského parlamentu a

Rady (EU) 2022/123%

6. Pitna voda dodavatelé a distributoii vody
urcené k lidské spotteb¢ ve
smyslu €l. 2 bodu 1 pism. a)

smérnice Evropského

parlamentu a Rady (EU)
2 Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi
tykajicim se humannich 1é¢ivych piipravku (Ut. vést. L 311, 28.11.2001, s. 67).
53 Natizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené uloze

Evropské agentury pro 1¢Civé piipravky pfi piipravenosti na krize a krizovém fizeni v oblasti 1é¢ivych
ptipravkt a zdravotnickych prosttedka (Ut. vést. L 20, 31.1.2022, s. 1).
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Odvétvi Pododvétvi Druh subjektu

2020/2184°4, s vyjimkou
distributorti, pro néz je
distribuce vody urcené k lidské
spotiteb¢ nepodstatnou Casti
jejich obecné ¢innosti
spocivajici v distribuci komodit

a zboZi I

7. Odpadni voda podniky zajist'ujici odvadeéni,
vypousténi nebo Cisténi
méstskych odpadnich vod,
splasek nebo primyslovych
odpadnich vod ve smyslu ¢l. 2
bodi 1, 2 a 3 smérnice Rady
91/271/EHS>, s vyjimkou
podnikit, pro néz je odvadéni,
vypousténi nebo cisténi
méstskych odpadnich vod,
splasek nebo priumyslovych
odpadnich vod nepodstatnou

casti jejich obecné Cinnosti

8. Digitalni infrastruktura — provozovatelé vyménnych

uzld internetu

— provozovatelé DNS, s
vyjimkou operdtorii

koienovych jmennych

serverii
4 Smérnice Evropského parlamentu a Rady (EU) ’2020/2184 ze dne 16. prosince 2020 o jakosti vody
uréené k lidské spotiebé (piepracované znéni (Ut. vést. L 435, 23.12.2020, s. 1). )
3 Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o ¢isténi méstskych odpadnich vod (Ut vést.
L 135, 30.5.1991, s. 40).
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Odvétvi

Pododvétvi

Druh subjektu

— registry domén nejvyssi

urovné (TLD)

— poskytovatelé sluzeb cloud

computingu

— poskytovatelé sluzeb

datovych center

— poskytovatelé¢ siti pro

doruéovani obsahu

— poskytovatelé sluzeb

vytvarejicich divéru

— poskytovatelé vefejnych siti

elektronickych komunikaci

poskytovatelé verejné
dostupnych sluzeb

elektronickych komunikaci

9. Rizeni sluieb IKT (mezi
podniky)

r wvr

— poskytovatelé Fizenych

sluZeb

— poskytovatelé iizenych

bezpecnostnich sluZeb

10. Vetejna sprava

— ustfedni subjekty vefejné
spravy vymezené Clenskym
statem v souladu s

vnitrostatnim prdvem
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Odvétvi

Pododvétvi

Druh subjektu

— subjekty regiondlni vetejné
spravy vymezené clenskym
statem v souladu s

vnitrostatnim prdvem

11. Vesmir

provozovatelé pozemnich
infrastruktur vlastnénych,
spravovanych a provozovanych
¢lenskymi staty nebo
soukromymi subjekty a
podporujicich poskytovani
sluzeb vyuzivajicich
kosmického prostoru, s
vyjimkou poskytovatelt
vetejnych siti elektronickych

komunikaci
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PRILOHA 11

DALSI KRITICKA ODVETVI

Odvétvi Pododvétvi Druh subjektu
1. Postovni a kuryrni poskytovatelé postovnich sluzeb ve
sluzby smyslu €l. 2 bodu la smérnice

97/67/ES, véetné poskytovatelit
kuryrnich sluzeb

2. Nakladéni s odpady podniky provadéjici nakladani s
odpady ve smyslu ¢l. 3 bodu 9
smérnice Evropského parlamentu a
Rady 2008/98/ES>¢, avsak s vyjimkou
podniki, pro které nakladani s odpady

nepredstavuje hlavni hospodarskou

¢innost
3. Vyroba, produkce a podniky provadé&jici vyrobu latek I a
distribuce chemickych distribuci latek nebo smési ve smyslu
latek ¢l. 3 bodi | 9 a 14 natizeni

Evropského parlamentu a Rady (ES)
¢. 1907/2006°7 a podniky provddéjici
vyrobu piredmétit ve smyslu ¢l. 3 bodu

3 uvedeného narizeni z latek ¢i smési

4. Vyroba, zpracovani potravinaiské podniky ve smyslu ¢l. 3

a distribuce potravin bodu 2 natizeni Evropského

36 Smeérnice Evropského parlamentu a Rady 2008/98/ES ze dne 19. listopadu 2008 o odpadech a o

zruseni nékterych smérnic (U vést. L 312, 22.11.2008, s. 3).

Natizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci,
hodnoceni, povolovani a omezovani chemickych latek (REACH), o ztizeni Evropské agentury pro
chemickeé latky, o zméné smérnice 1999/45/ES a o zruseni nafizeni Rady (EHS) ¢. 793/93, natizeni
Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91/155/EHS, 93/67/EHS,
93/105/ES a 2000/21/ES (Ut. vést. L 396, 30.12.2006, s. 1).
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Odvétvi Pododvétvi Druh subjektu

parlamentu a Rady (ES) ¢. 178/2002°3,
které se zabyvaji velkoobchodni

distribuci a prizmyslovou vyrobou a

zpracovdanim
5. Vyroba a) vyroba subjekty vyrabéjici zdravotnické
zdravotnickych prostiedky ve smyslu ¢l. 2 bodu 1
prostiedkil a nafizeni Evropského parlamentu a
diagnostickych Rady (EU) 2017/745% a subjekty
zdravotnickych vyrabé&jici diagnostické zdravotnické
prostiedk in vitro prostiedky in vitro ve smyslu ¢l. 2

bodu 2 natizeni Evropského
parlamentu a Rady (EU) 2017/746%, s
vyjimkou subjektii vyrabéjicich
zdravotnické prostiedky uvedenych v

ptiloze I bodu 5 paté odrazce této

smérnice
b) vyroba pocitaca, podniky vykonavajici kteroukoliv z
elektronickych a hospodaiskych ¢innosti ve smyslu
optickych pfistroji a sekce C oddilu 26 klasifikace NACE
zatizeni Rev. 2

¢) vyroba elektrickych podniky vykonavajici kteroukoliv z

zafizeni hospodaiskych ¢innosti ve smyslu

38 Natizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi
obecné zasady a pozadavky potravinového prava, ziizuje se Evropsky tfad pro bezpecnost potravin
a stanovi postupy tykajici se bezpe&nosti potravin (Ut. vést. L 31, 1.2.2002, s. 1).

39 Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych
prostiedcich, zméné smérnice 2001/83/ES, natizeni (ES) ¢. 178/2002 a natizeni (ES) ¢. 1223/2009 a o
zru$eni smérnic Rady 90/385/EHS a 93/42/EHS (Ut. vést. L 117, 5.5.2017, s .1).

60 Natizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych
zdravotnickych prostfedcich in vitro a o zruseni smérnice 98/79/ES a rozhodnuti Komise
2010/227/EU (Ut. vést. L 117, 5.5.2017, s. 176).
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Odvétvi

Pododvétvi

Druh subjektu

sekce C oddilu 27 klasifikace NACE
Rev. 2

d) vyroba strojti a

zafizeni j. n.

podniky vykondvajici kteroukoliv z
hospodaiskych ¢innosti ve smyslu
sekce C oddilu 28 klasifikace NACE
Rev. 2

e) vyroba motorovych
vozidel, pfivést a

naveésa

podniky vykondvajici kteroukoliv z
hospodaiskych ¢innosti ve smyslu
sekce C oddilu 29 klasifikace NACE
Rev. 2

f) vyroba ostatnich
dopravnich prostifedki a

zafizeni

podniky vykondvajici kteroukoliv z
hospodaiskych ¢innosti ve smyslu
sekce C oddilu 30 klasifikace NACE
Rev. 2

6. Digitalni

— poskytovatelé on-line trzist’

poskytovatelé
— poskytovatelé internetovych
vyhledavact
— poskytovatelé sluzeb platforem
socialnich siti
7. Vyzkum — vyzkumné organizace
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PRILOHA 111

SROVNAVACI TABULKA
Smérnice (EU) 2016/1148 Tato smérnice
Cl. 1 odst. 1 Cl. 1 odst. 1
CL. 1 odst. 2 CL. 1 odst. 2
CL 1 odst. 3 -
CL 1 odst. 4 CL 2 odst. 12
CL. 1 odst. 5 Cl. 2 odst. 13
CL. 1 odst. 6 Cl.2 odst. 6a 11
CL 1 odst. 7 Clének 4
Clanek 2 CL 2 odst. 14
Clanek 3 Clanek 5
Clanek 4 Clanek 6
Clanek 5 -
Clanek 6 -
Cl. 7 odst. 1 Cl. 7 odst. 1 a2
Cl. 7 odst. 2 Cl. 7 odst. 4
Cl. 7 odst. 3 Cl. 7 odst. 3

Cl. 8 odst. 1 az 5

Cl.8 odst. 1 az 5

Cl. 8 odst. 6

Cl. 13 odst. 4
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Smérnice (EU) 2016/1148

Tato smérnice

Cl. 8 odst. 7

Cl. 8 odst. 6

.

Cl.9odst.1,2a3

Cl. 10 odst. 1,2 a3

ClL. 9 odst. 4

C1. 10 odst. 9

Cl 9 odst. 5

C1. 10 odst. 10

CL 10 odst. 1, 2 a 3 prvni pododstavec

Cl. 13 odst. 1,2 a3

Cl. 10 odst. 3 druhy pododstavec

Cl. 23 odst. 9

CL 11 odst. 1 Cl. 14 odst. 1 a2
ClL 11 odst. 2 Cl. 14 odst. 3
5 Cl. 14 odst. 4 prvni pododstavec pism. a) az
CL 11 odst. 3
r) a pism. s) a ¢l. 14 odst. 7
5 Cl. 14 odst. 4 prvni pododstavec pism. r), a
CL 11 odst. 4
druhy pododstavec
CL 11 odst. 5 Cl. 14 odst. 8

Cl. 12 odst. 1 az5

Cl. 15 odst. 1 aZ 5

Clanek 13

Clanek 17

Cl. 14 odst. 1 a2

Cl.21 odst. 1 az 4

Cl. 14 odst. 3 Cl. 23 odst. 1
Cl. 14 odst. 4 Cl. 23 odst. 3
Cl. 14 odst. 5 Cl. 23 odst. 5,6 a 8
Cl. 14 odst. 6 Cl. 23 odst. 7
AM\1266322CS.docx 243/246 PE737.671v01-00

CS



Smérnice (EU) 2016/1148 Tato smérnice

Cl. 14 odst. 7 Cl. 23 odst. 11

Cl. 15 odst. 1 Cl. 31 odst. 1

Cl. 15 odst. 2 prvni pododstavec, pism. a) Cl. 32 odst. 2 pism. e)

CL 15 odst. 2 prvni pododstavec, pism. b) Cl. 32 odst. 2 pism. g)

CL 15 odst. 2 druhy pododstavec Cl. 32 odst. 3

Cl. 15 odst. 3 Cl. 32 odst. 4 pism. b)

Cl. 15 odst. 4 Cl. 31 odst. 3

Cl. 16 odst. 1 a2 Cl. 21 odst. 1 az 4

Cl. 16 odst. 3 Cl. 23 odst. 1

Cl. 16 odst. 4 Cl. 23 odst. 3

CL 16 odst. 5 -

Cl. 16 odst. 6 Cl. 23 odst. 6

Cl. 16 odst. 7 Cl. 23 odst. 7

Cl. 16 odst. 82 9 Cl. 21 odst. 5 a &l. 23 odst. 11

Cl. 16 odst. 10 -

Cl. 16 odst. 11 Cl.2odst. 1,2a 3
Cl. 17 odst. 1 Cl. 33 odst. 1
Cl. 17 odst. 2 pism. a) Cl. 32 odst. 2 pism. e)
Cl. 17 odst. 2 pism. b) Cl. 32 odst. 4 pism. b)
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Smérnice (EU) 2016/1148 Tato smérnice

Cl. 17 odst. 3 Cl. 37 odst. 1 pism. a) a b)

Cl. 18 odst. 1 Cl. 26 odst. 1 pism. b) a ¢1. 26 odst. 2

Cl. 18 odst. 2 Cl. 26 odst. 3

Cl. 18 odst. 3 Cl. 26 odst. 4

Clanek 19 Clanek 25

Clanek 20 Clanek 30

Clanek 21 Clanek 36

Cl. 22 Cl. 39

Clanek 23 Clanek 40

Clanek 24 -

Clanek 25 Clanek 41

Clanek 26 Clanek 45

Clanek 27 Clanek 46

Piiloha I bod 1 CL. 11 odst. 1

Ptiloha I bod 2 pism. a) body 1) az iv) Cl. 11 odst. 2 pism. a) aZ d)

Ptiloha I bod 2 pism. a) bod v) Cl. 11 odst. 2 pism. f)

Piiloha I bod 2 pism. b) CL. 11 odst. 4

Piiloha I bod 2 pism. ¢) body i) a ii) Cl. 11 odst. 5 pism. a)

Ptiloha II Pfiloha I
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Smérnice (EU) 2016/1148 Tato smérnice

Ptiloha Il body 1 a 2 Ptiloha II bod 6
Ptiloha III bod 3 Ptiloha I bod 8
Or. en
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