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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK

vilissekkumise kohta koigisse Euroopa Liidu demokraatlikesse protsessidesse,
sealhulgas desinformatsiooni kohta
(2020/2268(INI))

Euroopa Parlament,

- vottes arvesse Euroopa Liidu pohidiguste hartat, eelkodige selle artikleid 7, 8, 11, 12, 39,
40,47 ja 52,

— vottes arvesse Uhinenud Rahvaste Organisatsiooni pdhikirja, eelkdige selle artikleid 1 ja
2

2

— vottes arvesse URO Peaassamblee 21. detsembri 1965. aasta resolutsiooni 2131 (XX)
,Deklaratsioon riikide siseasjadesse sekkumise lubamatuse ning nende sdltumatuse ja
suverdansuse kaitse kohta®,

— vottes arvesse inimoiguste ja pohivabaduste kaitse konventsiooni, eelkdige selle
artikleid 8, 9, 10, 11, 12, 13, 14, 16 ja 17, ning selle lisaprotokolli, eelkdige selle
artiklit 3,

— vOttes arvesse oma 23. novembri 2016. aasta resolutsiooni ELi strateegilise
kommunikatsiooni kohta vastusammuna tema vastu suunatud kolmandate osapoolte
propagandale! ning oma 13. mértsi 2019. aasta soovitust Euroopa vilisteenistuse
jarelmeetmete kohta kaks aastat parast Euroopa Parlamendi raportit, milles kasitleti EL1
strateegilist kommunikatsiooni vastusammuna tema vastu suunatud kolmandate
osapoolte propagandale?,

— vottes arvesse oma 13. juuni 2018. aasta resolutsiooni kiiberkaitse kohta3,

— vottes arvesse komisjoni ning liidu vélisasjade ja julgeolekupoliitika kdrge esindaja
5. detsembri 2018. aasta iihisteatist ,,Vadrinfovastane tegevuskava“ (JOIN(2018)0036)
ning 14. juuni 2019. aasta iihisteatist ,,Aruanne vairinfovastase tegevuskava
rakendamise kohta* (JOIN(2019)0012),

— vottes arvesse talituste 23. juuni 2021. aasta iihist to6dokumenti, mis késitleb viiendat
eduaruannet hiibriidohtudega voitlemise 2016. aasta iihise raamistiku rakendamise
kohta ning 2018. aasta tihisteatist ,,Vastupanuvdoime tugevdamine ja suutlikkuse
suurendamine vditluseks hiibriidohtudega“ (SWD (2021)0729),

— vottes arvesse Euroopa demokraatia tegevuskava (COM(2020)0790),

- vottes arvesse komisjoni 3. detsembri 2020. aasta teatist ,,Euroopa meedia

V'ELT C 224, 27.6.2018, 1k 58.
2ELT C 23,21.1.2021, 1k 152.
3ELT C 28, 27.1.2020, 1k 57.
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digikiimnendil: tegevuskava taastumise ja timberkujundamise toetamiseks*
(COM(2020)0784),

— vottes arvesse digiteenuste digusakti paketti,

— vottes arvesse oma 20. oktoobri 2021. aasta reolutsiooni Euroopa meedia kohta
digikiimnendil: tegevuskava taastumise ja imberkujundamise toetamiseks?,

— vottes arvesse 2018. aasta desinformatsiooni késitlevat tegevusjuhendit ja 2021. aasta
suuniseid desinformatsiooni tegevusjuhendi tugevdamise kohta (COM(2021)0262) ning
audiovisuaalmeedia teenuste Euroopa regulaatorasutuste rithma 2021. aasta oktoobris
avaldatud soovitusi uue desinformatsiooni kisitleva tegevusjuhendi kohta,

- vottes arvesse Euroopa Kontrollikoja eriaruannet 09/2021 ,,ELi mdjutav védrinfo:
probleemiga tegeletakse, kuid seda ei ole veel lahendatud®,

— vottes arvesse komisjoni 16. detsembri 2020. aasta ettepanekut votta vastu Euroopa
Parlamendi ja ndukogu direktiiv kriitilise tdhtsusega iiksuste vastupidavusvoime kohta
(COM(2020)0829) ja direktiivi kavandatud lisa,

— vottes arvesse Euroopa Parlamendi ja ndukogu 19. mértsi 2019. aasta
madrust (EL) 2019/452, millega luuakse liitu tehtavate vélismaiste otseinvesteeringute
taustauuringute raamistik’ (vdlismaiste otseinvesteeringute taustauuringute maérus), ja
2020. aasta martsi suuniseid vilismaiste otseinvesteeringute taustauuringute méaéruse
kohta (C(2020)1981),

— vottes arvesse komisjoni ning liidu vélisasjade ja julgeolekupoliitika kdrge esindaja
16. detsembri 2020. aasta thisteatist ,,EL1 kiiberturvalisuse strateegia digikiimnendi
jaoks* (JOIN(2020)0018),

— vottes arvesse rahvusvahelise diguse komisjoni artikleid riikide vastutuse kohta
rahvusvahelise diguse rikkumise korral,

— vottes arvesse komisjoni 16. detsembri 2020. aasta ettepanekut votta vastu Euroopa
Parlamendi ja ndukogu direktiiv, mis késitleb meetmeid, millega tagada
kiiberturvalisuse tihtlaselt korge tase kogu liidus, ja millega tunnistatakse kehtetuks
direktiiv 2016/1148 (COM(2020)0823),

— vottes arvesse 2021. aasta mirtsis esitatud ELi meetmepaketti SG-vorkude turvalisuse
tagamiseks,

— vottes arvesse Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta midrust
(EL) 2019/881, mis késitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info-
ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks méérus (EL) nr 526/20136,

4 Vastuvdetud tekstid, P9_TA(2021)0428.
SELTL 791, 21.3.2019, Ik 1.
SELTL 151, 7.6.2019, Ik 15.
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— vottes arvesse valissekkumist kdigisse Euroopa Liidu demokraatlikesse protsessidesse,
sealhulgas desinformatsiooni kisitleva erikomisjoni (INGE) tellitud uuringuid,
iilevaateid ja analiiiise,

— vottes arvesse Frances Haugeni kuulamist 8. novembril 2021, mille korraldas siseturu-
ja tarbijakaitsekomisjon koos teiste parlamendikomisjonidega,

- vOttes arvesse oma 7. oktoobri 202 1. aasta resolutsiooni ELi kiiberkaitsevdime olukorra
kohta’,

— vottes arvesse URO kestliku arengu eesmiirke ja eelkdige kestliku arengu 16. eesméirki,
mille eesmérk on edendada rahumeelseid ja kaasavaid iihiskondi, et saavutada kestlik
areng,

— vottes arvesse 2021. aasta kone olukorrast Euroopa Liidus ja kavatsusavaldust,

- vottes arvesse URO peasekretéri 10. septembri 2021. aasta aruannet ,,Meie iihine
tegevuskava®,

— vottes arvesse komisjoni ning liidu vélisasjade ja julgeolekupoliitika kdrge esindaja
10. juuni 2020. aasta tihisteatist ,,Voitlus COVID-19 kohta levitatava vddrinfoga —
faktid selgeks* (JOIN(2020)0008),

— vottes arvesse noukogu 15. novembri 2021. aasta otsust muuta oma Valgevene suhtes
kehtestatud sanktsioonide reziimi, et laiendada loetellu kandmise kriteeriume isikutele
ja tiksustele, kes korraldavad Valgevene reziimi ldbiviidavaid hiibriidriinnakuid ja
inimeste drakasutamist voi aitavad sellele kaasa,

— vottes arvesse oma 18. juuni 2020. aasta otsust valissekkumist kdigisse Euroopa Liidu
demokraatlikesse protsessidesse, sealhulgas védrinfot késitleva erikomisjoni
moodustamise, vastutusalade, liikmete arvu ja ametiaja kohta®, mis vdeti vastu
kodukorra artikli 207 alusel,

- vottes arvesse kodukorra artiklit 54,

— vottes arvesse vilissekkumist kdigisse Euroopa Liidu demokraatlikesse protsessidesse,
sealhulgas desinformatsiooni késitleva erikomisjoni raportit (A9-0022/2022),

A. arvestades, et vilissekkumine kujutab endast liidu aluseks olevate universaalsete
vadrtuste ja pohimotete, nagu inimviirikuse austamine, vabadus, vordsus, solidaarsus,
inimdiguste ja pohivabaduste jirgimine, demokraatia ja digusriik, tosist rikkumist;

B. arvestades, et vilissekkumine, teabega manipuleerimine ja desinformatsioon on
Euroopa Liidu pohidiguste harta artiklis 11 sdtestatud viljendusvabaduse ja
teabevabaduse kuritarvitamine ning on ohuks nendele vabadustele ja ddnestav
demokraatlikele protsessidele ELis ja selle liikkmesriikides, néiteks vabade ja diglaste
valimiste korraldamisele; arvestades, et vilissekkumise eesmérk on faktide

7 Vastuvdetud tekstid, P9_TA(2021)0412.
$ELT C 362, 8.9.2021, 1k 186.
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moonutamine ja vadr esitamine, et paisutada kunstlikult iihekiilgseid argumente, seada
teave kahtluse alla, et madaldada poliitilist diskursust ja 1dppkokkuvdttes ddnestada
usaldust valimissiisteemi ja seega ka demokraatliku protsessi enda vastu;

C. arvestades, et igasugune vélissekkumise ja teabega manipuleerimise vastane tegevus
peab austama véljendusvabadust ja teabevabadust; arvestades, et Euroopa Liidu
Pohidiguste Ametil (FRA) on oluline roll pdhidiguste, sealhulgas pohidiguste harta
artikli 11 jargimise hindamisel, et viltida ebaproportsionaalseid meetmeid; arvestades,
et vilissekkumise ja teabega manipuleerimise toimepanijad kuritarvitavad neid vabadusi
enda huvides ning seetottu on dérmiselt oluline tohustada ennetavat voitlust
vilissekkumise ja teabega manipuleerimise vastu, kuna demokraatia sdltub inimeste
teadlike otsuste tegemisest;

D. arvestades, et tdendid nditavad, et pahatahtlikud ja autoritaarsed riiklikud ja
valitsusvélised vélisosalejad, nagu Venemaa, Hinna ja teised, kasutavad teabega
manipuleerimist ja muid sekkumistaktikaid, et sekkuda ELi demokraatlikesse
protsessidesse; arvestades, et need riinnakud, mis on osa hiibriidsdja strateegiast ja
kujutavad endast rahvusvahelise diguse rikkumist, eksitavad ja petavad kodanikke ning
mojutavad nende hédidletamiskditumist, voimendavad lahkarvamusi tekitavaid arutelusid,
1d6hestavad, polariseerivad ja kasutavad éra iihiskondade haavatavust, propageerivad
vaenukonet, halvendavad haavatavate rithmade olukorda, kes langevad suurema
toendosusega desinformatsiooni ohvriks, moonutavad demokraatlike valimiste ja
rahvahailetuste usaldusvadrsust, kiilvavad usaldamatust riikide valitsuste, riigiasutuste
ja liberaalse demokraatliku korra vastu ning nende eesmérk on destabiliseerida Euroopa
demokraatiat ning need kujutavad endast seetottu tdsist ohtu ELi julgeolekule ja
suverdinsusele;

E. arvestades, et vilissekkumine on kiditumismudel, mis ohustab vdi mdjutab negatiivselt
vaartusi, demokraatlikke menetlusi, poliitilisi protsesse, riikide ja kodanike turvalisust
ning suutlikkust tulla toime erakorraliste olukordadega; arvestades, et selline sekkumine
on oma olemuselt manipuleeriv ning seda tehakse ja rahastatakse tahtlikult ja
koordineeritult; arvestades, et sellise sekkumise eest vastutajad, sealhulgas nende
vahendajad oma territooriumil ja véljaspool seda, vdivad olla nii riiklikud kui ka
valitsusvélised osalejad ning neid abistavad vélissekkumisel sageli poliitilised
kaasosalised litkmesriikides, kes saavad viliste strateegiate soodustamisest poliitilist ja
majanduslikku kasu; arvestades, et vilisosalejate poolt siseriiklike vahendajate
kasutamine ja koostd0 siseriiklike liitlastega higustab piiri vilis- ja siseriikliku
sekkumise vahel;

F.  arvestades, et vilissekkumise taktikaid voib olla mitmeid, sealhulgas desinformatsioon,
teabe mahasurumine, sotsiaalmeediaplatvormide, nende algoritmide, tingimuste ja
reklaamisiisteemide manipuleerimine, kiiberriinded, hdkkimise ja lekitamise
operatsioonid, et saada juurdepdds valijateabele ja hiirida valimisprotsessi legitiimsust,
ajakirjanike, teadlaste, poliitikute ja kodanikuiihiskonna organisatsioonide liikmete
dhvardamine ja ahistamine, varjatud annetused ja laenud erakondadele, konkreetseid
kandidaate eelistavatele kampaaniatele, organisatsioonidele ja meediavéljaannetele,
vOlts- voi asendusmeediaviljaanded ja -organisatsioonid, eliidi kaasamine ja virbamine,
nn must raha, libaisikud ja -identiteedid, survestamine enesetsensuuriks, ajalooliste,
usuliste ja kultuuriliste narratiivide kuritarvitamine, surve avaldamine haridus- ja
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kultuuriasutustele, elutihtsa taristu kontrolli alla votmine, ELis elavate vidlismaalaste
survestamine, randajate drakasutamine ning spionaaz; arvestades, et neid taktikaid
kombineeritakse sageli suurema moju saavutamiseks;

arvestades, et teabega manipuleerimine ja desinformatsiooni levitamine vdib teenida
riiklike ja valitsusviliste osalejate ning nende vahendajate majandushuve ning luua
majanduslik sdltuvus, mida saab dra kasutada poliitilistel eesmérkidel; arvestades, et
maailmas, kus valitseb mittekineetiline rahvusvaheline konkurents, voib vilissekkumine
olla peamine vahend sihtrithma destabiliseerimiseks ja ndrgestamiseks voi omaenda
konkurentsieelise suurendamiseks mojukanalite loomise, tarneahela sdltuvuste,
véljapressimise vOi sundimise kaudu; arvestades, et desinformatsioon pdhjustab otsest
ja kaudset majanduslikku kahju, mida ei ole siistemaatiliselt mdodetud;

arvestades, et vddrinformatsioon on kontrollitav valeteave, mille eesmérk ei ole kahju
tekitada, samas kui desinformatsioon on kontrollitav vale- voi eksitav teave, mida
luuakse, esitatakse voi levitatakse eesmérgiga tekitada kahju voi avaldada
potentsiaalselt kahjulikku moju iihiskonnale {ildsuse petmise teel voi kavandatud
majandusliku kasu eesmérgil;

arvestades, et ELis on vaja kokku leppida iihised ja iiksikasjalikud méératlused ja
metoodika, et parandada iihist arusaamist ohtudest ning t66tada vélja asjakohased ELi
standardid parema omistamise ja reageerimise jaoks; arvestades, et Euroopa
vilisteenistus on teinud selles valdkonnas mérkimisvéirset t66d; arvestades, et need
madratlused peavad tagama kindla kaitse vélissekkumise vastu ja inimdiguste
austamise; arvestades, et ddrmiselt oluline on teha asjaomastel rahvusvahelistel
foorumitel koost6dd sarnaselt meelestatud partneritega vilissekkumise iihtsetes
méidratlustes, et kehtestada rahvusvahelised normid ja standardid; arvestades, et EL
peaks votma juhtrolli selgete rahvusvaheliste reeglite kehtestamisel vilissekkumise
omistamise kohta;

Vajadus vilissekkumise vastase kooskolastatud strateegia jirele

J.

arvestades, et vilissekkumise katsed kogu maailmas suurenevad ning muutuvad
siistemaatilisemaks ja keerukamaks, tuginedes tehisintellekti laialdasele kasutamisele ja
omistatavuse vihenemisele;

arvestades, et EL1 ja selle litkmesriikide kohustus on kaitsta koiki kodanikke ja taristuid
ning oma demokraatlikke siisteeme vélissekkumise katsete eest; arvestades, et ELil ja
selle liikmesriikidel ndivad siiski puuduvat asjakohased ja piisavad vahendid, et neid
ohte paremini ennetada, avastada, omistada, torjuda ja nende suhtes sanktsioone
rakendada;

arvestades, et paljud poliitikakujundajad ja kodanikud ei ole tildiselt teadlikud nende
probleemide tegelikkusest, mis voib tahtmatult kaasa aidata tdiendavate haavatavuste
tekkimisele; arvestades, et desinformatsioonikampaaniate teema ei ole olnud Euroopa
poliitikakujundajate pidevakorras tdhtsaimal kohal; arvestades, et INGE erikomisjoni
kuulamised ja t66 on aidanud kaasa nende kiisimuste avalikule tunnistamisele ja
kontekstualiseerimisele ning on edukalt kujundanud Euroopa arutelu vilissekkumise
tile; arvestades, et pikaajalised vilised desinformatsiooniga seotud piitidlused on juba
aidanud kaasa kohaliku desinformatsiooni esilekerkimisele;
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M. arvestades, et vélissekkumise olukorra ldbipaistev jalgimine reaalajas institutsiooniliste
asutuste ja sOltumatute analiiiitikute ja faktikontrollijate poolt, nende tegevuse tohus
koordineerimine ja teabevahetus on viga oluline, et votta asjakohaseid meetmeid mitte
ainult teabe andmiseks kdimasolevate pahatahtlike riinnakute kohta, vaid ka nende vastu
voitlemiseks; arvestades, et samasugust tdhelepanu tuleb poorata ithiskonna
kaardistamisele ja selle kdige haavatavamate ning vélise manipuleerimise ja
desinformatsiooni suhtes koige vastuvotlikumate valdkondade kindlakstegemisele ning
haavatavuse pOhjustega tegelemisele;

N. arvestades, et ELi kaitse esimene prioriteet, st ELi kodanike vastupanuvdime ja
valmisolek vélissekkumise ja teabega manipuleerimise suhtes, nduab pikaajalist ja kogu
ithiskonda hdlmavat ldhenemisviisi, alustades haridusest ja suurendades teadlikkust
probleemidest varajases etapis;

O. arvestades, et haavatavuste tuvastamiseks, riinnakute avastamiseks ja nende
neutraliseerimiseks on vaja koostddd ja omavahelist kooskdlastamist litkmesriikide
haldustasandite ja sektorite vahel, ELi tasandil ja sarnaselt meelestatud riikide, samuti
kodanikuiihiskonna ja erasektori vahel; arvestades, et tungivalt on vaja siinkroniseerida
ohtude taju riikliku julgeolekuga;

Vastupanuvoime suurendamine olukorrateadlikkuse, meedia- ja infopidevuse, meedia
mitmekesisuse, soltumatu ajakirjanduse ja hariduse kaudu

P.  arvestades, et olukorrateadlikkus, kindlad demokraatlikud siisteemid, tugev digusriik,
elujouline kodanikuiihiskond, varajane hoiatamine ja ohu hindamine on esimesed
sammud teabega manipuleerimise ja sekkumise vastu vditlemisel; arvestades, et
hoolimata koigist edusammudest, mida on tehtud vélissekkumise teadvustamisel, ei ole
paljud inimesed, sealhulgas poliitikakujundajad ja riigiametnikud, kes todtavad
potentsiaalsetes sihtvaldkondades, ikka veel teadlikud vélissekkumisega seotud
voimalikest ohtudest ja sellest, kuidas nendega tegeleda;

Q. arvestades, et kvaliteetne, kestlikult ja ldbipaistvalt rahastatud ja sdltumatu uudismeedia
ning professionaalne ajakirjandus on meedia vabaduse ja mitmekesisuse ning digusriigi
pohimdtete jargimise seisukohalt olulised ning seega demokraatia tugisambad ja
desinformatsioonile parim vastumiirk; arvestades, et moned vélisosalejad kasutavad éra
Laine meediavabadust desinformatsiooni levitamiseks; arvestades, et professionaalne
meedia ning traditsiooniline ajakirjandus kui kvaliteetne teabeallikas seisavad
digitaalajastul silmitsi keeruliste aegadega; arvestades, et kvaliteetne
ajakirjandusharidus ja -koolitus ELis ja véljaspool seda on vajalik, et tagada
vadrtuslikud ajakirjanduslikud analiitisid ja korged toimetamisnduded; arvestades, et EL
peab jitkama ajakirjanduse toetamist digikeskkonnas; arvestades, et teaduspohisel
kommunikatsioonil peaks olema téhtis roll;

R. arvestades, et toimetuslikult sdltumatu avalik-0iguslik meedia on iildsusele kvaliteetsete
ja erapooletute teabeteenuste pakkumisel iilioluline ja asendamatu ning seda tuleb
kaitsta pahatahtliku kaaperdamise eest ja tugevdada kui desinformatsioonivastase
voitluse alustala;

S.  arvestades, et eri sidusrithmad ja institutsioonid kasutavad vélissekkumise
analiilisimiseks erinevaid metoodikaid ja méératlusi, mis on koik erinevalt arusaadavad,
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ning arvestades, et need erinevused voivad takistada vorreldavat jarelevalvet, analiiiisi ja
ohutaseme hindamist, mis raskendab iihist tegutsemist; arvestades, et {ihise ohuanaliiiisi
parandamiseks on vaja ELi méadratlust ja metoodikat;

arvestades, et probleemi adekvaatseks lahendamiseks on vaja tdiendada terminoloogiat,
mis keskendub sisule, nagu liba-, vale-, v0i eksitavad uudised, vair- ja
desinformatsioon, terminoloogiaga, mis keskendub kiitumisele; arvestades, et see
terminoloogia tuleks iihtlustada ja sellest tuleks hoolikalt kinni pidada;

arvestades, et nii laste kui ka tdiskasvanute meediapddevuse ja digikirjaoskuse alane
koolitamine ning teadlikkuse suurendamine on olulised vahendid, et muuta kodanikud
vastupanuvdimelisemaks teaberuumi sekkumise katsete suhtes ning véltida
manipuleerimist ja polariseerumist; arvestades, et iildiselt on korge meediapiddevuse
tasemega iihiskonnad vilissekkumise suhtes vastupanuvdimelisemad; arvestades, et
ajakirjanduslikud téomeetodid, nagu konstruktiivne ajakirjandus, voivad aidata
suurendada kodanike usaldust ajakirjanduse vastu;

arvestades, et teabega manipuleerimine v4ib toimuda mitmes vormis, néiteks
desinformatsiooni ja tdielikult valede uudiste levitamine, faktide, narratiivide ja
arvamuste moonutamine, teatud teabe v0i arvamuste varjamine, teabe kontekstist vélja
vOtmine, inimeste tunnetega manipuleerimine, vaenukdne propageerimine, monede
arvamuste propageerimine teiste arvelt ja inimeste ahistamine nende vaigistamiseks ja
mahasurumiseks; arvestades, et teabega manipuleerimise iiks eesmirk on tekitada kaos,
et soodustada kodanike usalduse kaotust vanade ja uute kontrollijate vastu; arvestades,
et viljendusvabaduse ning vaenukone ja desinformatsiooni propageerimise vahel on
ohkdrn piir, mida ei tohiks kuritarvitada;

arvestades, et teiste hulgas on Aserbaidzaan, Hiina, Tiirgi ja Venemaa votnud sihikule
Euroopa Liidu ajakirjanikke ja oponente, néditeks Aserbaidzaani blogija ja
opositsioonitegelase Mahammad Mirzali juhtum Nantes’is ja Tiirgi ajakirjaniku Erk
Acareri juhtum Berliinis;

arvestades, et on konkreetseid tdendeid selle kohta, et ELi demokraatlikud protsessid on
voetud sihtmirgiks ja neisse sekkutakse desinformatsioonikampaaniatega, milles
seatakse kahtluse alla demokraatlikud ideaalid ja pohidigused; arvestades, et
desinformatsioon, mis on seotud muu hulgas soo, LGBTIQ+, seksuaal- ja
reproduktiivtervise ning seonduvate digustega ning vihemustega, on desinformatsiooni
vorm, mis ohustab inimdigusi, kahjustab digitaalseid ja poliitilisi digusi, samuti selle
sthtmirkide ohutust ja turvalisust, ning tekitab litkmesriikide vahel vaenulikkust ja
iihtsusetust; arvestades, et valimiskampaaniate ajal kipuvad naissoost poliitilised
kandidaadid olema ebaproportsionaalselt suures ulatuses seksistlike narratiivide
sihtmérgiks, mis heidutab naisi osalemast demokraatlikes protsessides; arvestades, et
nende desinformatsioonikampaaniate toimepanijad moodustavad traditsiooniliste voi
konservatiivsete viirtuste edendamise varjus strateegilised liidud kohalike partneritega,
et saada juurdepiis kohalikule luureteabele, ja on vididetavalt saanud miljoneid eurosid
vilisrahastust;

arvestades, et riigiasutuste, ajakirjanike, arvamusliidrite ja erasektori kdrval on igal
ithiskonna osal ja tiksikisikul oluline roll desinformatsiooni tuvastamisel ja selle leviku
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peatamisel ja ohustatud inimeste hoiatamisel oma keskkonnas; arvestades, et
kodanikuiihiskond, akadeemilised ringkonnad ja ajakirjanikud on juba andnud suure
panuse iildsuse teadlikkuse suurendamisse ja iithiskonna vastupanuvoime
suurendamisse, sealhulgas koosto0s partnerriikide kolleegidega;

Z. arvestades, et vihemuste hiili esindavad kodanikuiihiskonna organisatsioonid ja
inimdiguste organisatsioonid kogu Euroopas on endiselt alarahastatud, hoolimata
sellest, et nad tdidavad teadlikkuse suurendamisel ja desinformatsiooni vastu voitlemisel
tiliolulist rolli; arvestades, et kodanikuiihiskonna organisatsioonidel peaksid olema
piisavad vahendid, et nad saaksid téita vdlissekkumise mdju piiramisel oma osa;

AA. arvestades, et kui desinformatsioon hakkab levima, on oluline, et usaldusvéiirsetest
allikatest saadud faktidel pohinev teave oleks kergesti ja digeaegselt kittesaadav;

AB. arvestades, et on vaja kiiresti avastada vilissekkumise riinnakud ja katsed infosfddriga
manipuleerida, et nende vastu voidelda; arvestades, et ELi luureandmete analiiiis ja
olukorrateadlikkus sdltuvad liikmesriikide valmisolekust teavet jagada; arvestades, et
komisjoni president tegi ettepaneku kaaluda ELi tihise olukorrateadlikkuse keskuse
loomist; arvestades, et preventsioon ja ennetavad meetmed, sealhulgas ennetav
paljastamine ja teabe dkosiisteemi hea seisund, on palju tdhusamad kui hilisem faktide
kontrollimine ja paljastamine, mille ulatus on véiksem kui algsel desinformatsioonil,;
arvestades, et ELil ja selle litkmesriikidel puudub sellisteks meetmeteks praegu piisav
voimekus; arvestades, et uued tehisintellektipohised analiiiitilised tooriistad, nagu Leedu
Debunk.eu, vdivad aidata avastada riinnakuid, jagada teadmisi ja teavitada iildsust;

AC. arvestades, et desinformatsioon ditseb ndrga vai killustunud riiklike voi ELi tasandi
narratiivide keskkonnas, polariseeritud ja emotsionaalsetes aruteludes, kasutades éra
tihiskonna ja iiksikisikute norku kohti ja eelarvamusi, ning arvestades, et
desinformatsioon moonutab avalikku arutelu valimiste ja muude demokraatlike
protsesside iimber ning voib raskendada kodanike teadlike valikute tegemist;

Viilissekkumine veebiplatvormide kaudu

AD. arvestades, et veebiplatvormid vdivad olla kergesti juurdepdisetavad ja taskukohased
vahendid neile, kes tegelevad teabega manipuleerimise ja muu sekkumisega, néiteks
vaenu Ohutamise ja ahistamise, meie veebikogukondade tervise ja turvalisuse
kahjustamise, oponentide vaigistamise, spionaazi voi desinformatsiooni levitamisega;
arvestades, et on tdestatud, et nende toimimine soodustab polariseerunud ja darmuslikke
arvamusi faktipohise teabe arvelt; arvestades, et platvormidel on omad huvid ja nad ei
pruugi olla teabe to6tlemisel neutraalsed; arvestades, et moned veebiplatvormid saavad
palju kasu siisteemist, mis voimendab 16hestumist, d4rmuslust ja polariseerumist;
arvestades, et veebiruum on muutunud meie demokraatia jaoks sama oluliseks kui
fiitisiline ruum ja seetdttu on vaja vastavaid reegleid;

AE. arvestades, et platvormid on enneolematul ja probleemsel viisil kiirendanud ja
stivendanud véair- ja desinformatsiooni levikut; arvestades, et veebiplatvormid
kontrollivad teabe- ja reklaamivooge internetis, arvestades, et platvormid kavandavad ja
kasutavad nende voogude kontrollimiseks algoritme, ning arvestades, et platvormid ei
ole labipaistvad, neil puudub asjakohane kord isikusamasuse kontrollimiseks, nad
kasutavad ebaselget ja ebaméirast terminoloogiat ja jagavad viaga vihe vai lildse mitte
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AF.

AG.

AH.

Al

mingit teavet nende algoritmide kavandamise, kasutamise ja moju kohta; arvestades, et
veebiplatvormide algoritmide sdltuvust tekitav komponent on tekitanud tdsise
rahvatervise probleemi, millega tuleb tegeleda; arvestades, et veebiplatvormid peaksid
vastutama oma teenuste kahjulike mojude eest, kuna moned platvormid olid teadlikud
puudustest oma algoritmides — eelkdige nende rollist lahkarvamusi tekitava sisu
levitamisel — , kuid ei ole maksimaalse kasumi saavutamise nimel neid lahendanud,
nagu avastasid rikkumisest teatajad;

arvestades, et toimuvad sekkumised ja teabega manipuleerimise kampaaniad, mis on
suunatud koigi COVID-19 leviku vastaste meetmete, sealhulgas vaktsineerimise vastu
kogu ELis, ning veebiplatvormid ei ole suutnud koordineerida oma jdupingutusi nende
ohjeldamiseks ja vOivad olla isegi aidanud nende levikule kaasa; arvestades, et selline
desinformatsioon voib olla eluohtlik, kui see takistab inimesi vaktsineerimast voi
propageerib valeravi; arvestades, et pandeemia on siivendanud siisteemset voitlust
demokraatia ja autoritaarsuse vahel, ajendades autoritaarseid riiklikke ja valitsusvéliseid
osalejaid, nagu Hiina ja Venemaa, kasutama oma piiiidlustes destabiliseerida oma
demokraatlikke vasteid laia valikut avalikke ja varjatud vahendeid; arvestades, et
Facebooki dokumendid on paljastanud, et platvormid ei suuda vdidelda vaktsiinidega
seotud desinformatsiooni, sealhulgas ingliskeelse desinformatsiooni vastu; arvestades,
et vaktsiinidega seotud muu kui ingliskeelse desinformatsiooni puhul on olukord veelgi
halvem; arvestades, et see probleem puudutab koiki platvorme;

arvestades, et arvukad ELis registreeritud kauplejad miitivad mitteautentseid
meeldimisi, jdlgijaid, kommentaare ja jagamisi koigile osalejatele, kes soovivad oma
ndhtavust internetis kunstlikult suurendada; arvestades, et selliste teenuste seaduslikku
kasutamist on vOimatu tuvastada, samas kui kahjulike kasutusviiside hulka kuuluvad
valimiste ja muude demokraatlike protsessidega manipuleerimine, pettuste
propageerimine, negatiivsete hinnangute postitamine konkurentide toodetele,
reklaamijate petmine ja voltsavalikkuse loomine, kusjuures viimase kaudu kujundatakse
vestlust, korraldatakse isiklikke riinnakuid ja paisutatakse teatud seisukohti, mis ei saaks
muidu tidhelepanu; arvestades, et védlismaised reziimid, nagu Venemaa ja Hiina,
kasutavad neid veebipohiseid vahendeid massiliselt, et mdjutada avalikku arutelu
Euroopa riikides; arvestades, et desinformatsioon voib destabiliseerida Euroopa
demokraatiat;

arvestades, et sotsiaalmeediaplatvormid, digiseadmed ja -rakendused koguvad ja
sdilitavad iga kasutaja kohta tohutul hulgal viga tiksikasjalikke ja sageli tundlikke
isikuandmeid; arvestades, et selliseid andmeid saab kasutada kaitumistendentside
ennustamiseks, kognitiivsete eelarvamuste tugevdamiseks ja otsustusprotsessi
suunamiseks; arvestades, et selliseid andmeid kasutatakse dra kaubanduslikel
eesmadrkidel; arvestades, et andmete lekkimist juhtub pidevalt ja see kahjustab selliste
lekete ohvrite turvalisust ning andmeid vdidakse miiiia mustal turul; arvestades, et
sellised andmebaasid voivad olla kullaaugud pahatahtlike osalejate jaoks, kes soovivad
sihikule votta rithmi voi tiksikisikuid;

arvestades, et iildiselt on platvormid iiles ehitatud tagama, et andmete mittejagamise
valimine on mitteintuitiivne, tiilikas ja acgandudev vorreldes andmete jagamise
valimisega;
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Al.

AK.

AL.

AM.

AN.

AO.

AP.

arvestades, et veebiplatvormid on integreeritud enamikesse meie elu osadesse ja
platvormidel levitatav teave voib avaldada suurt mdju meie mdtlemisele ja kditumisele,
nditeks kui tegemist on hééletuseelistuse voi -kditumisega, majanduslike voi sotsiaalsete
valikutega ja teabeallikate valikuga, ning arvestades, et need avaliku tihtsusega
otsustavad valikud on praegu tegelikult seatud soltuvusse eraettevotete arilistest
huvidest;

arvestades, et algoritmide hooldusmehhanismid ja sotsiaalmeedia platvormide muud
funktsioonid on loodud maksimaalse kaasatuse saavutamiseks; arvestades, et nende
funktsioonide puhul on korduvalt teatatud polariseeriva, radikaliseeriva ja
diskrimineeriva sisu propageerimisest ning kasutajate hoidmisest sarnaselt motlevates
ringkondades; arvestades, et see viib pigem platvormi kasutajate jarkjargulise
radikaliseerumiseni ning sellega muudetakse kollektiivse arutelu protsessid
tingimuslikuks ja rikutakse neid, mitte ei kaitsta demokraatlikke protsesse ja
tiksikisikuid; arvestades, et platvormide kooskdlastamata tegevus on toonud kaasa
lahknevusi nende tegevuses ja lasknud desinformatsioonil levida iihelt platvormilt
teisele; arvestades, et polariseeriva teabe levitamisega raha teenimise drimudel ja
algoritmide viljatdotamine muudab platvormid vaenulike vélisosalejate jaoks lihtsaks
manipuleerimise sihtmérgiks; arvestades, et sotsiaalmeedia platvormid vdiks ehitada
iles teisiti, et edendada tervemat avalikku veebikeskkonda;

arvestades, et stivavoltsitud audio- ja audiovisuaalsete materjalide loomine muutub
taskukohaste ja holpsasti kasutatavate tehnoloogiate tulekuga iiha lihtsamaks ning
selliste materjalide levik on iiha suurenev probleem; arvestades, et praegu ldheb siiski
90 % uuringutest siivavoltsingute arendamisele ja ainult 10 % nende avastamisele;

arvestades, et sellised iseregulatsioonisiisteemid nagu 2018. aasta desinformatsiooni
kisitlev tegevusjuhend on toonud kaasa edusamme; arvestades siiski, et platvormide
heale tahtele tuginemine ei toimi ega ole tdhus ning on andnud vihe sisukaid andmeid
nende iildise moju kohta; arvestades, et lisaks on platvormid votnud erineva ulatuse ja
mdjuga individuaalseid meetmeid, mis tdid kaasa tagauksed, mille kaudu sisu voib
levida mujal, vaatamata sellele, et see on eemaldatud; arvestades, et selleks, et
tegevusjuhendil oleks veebikeskkonnale piisav moju, on vaja selgeid reegleid ja
sanktsioone;

arvestades, et Euroopa demokraatia tegevuskava eesmirk on tugevdada 2018. aasta
tegevusjuhendit ja koos digiteenuste digusaktiga kujutab see endast loobumist
isereguleerimisest ning selle eesmérk on néha kasutajate jaoks ette rohkem tagatisi ja
kaitsemeetmeid, suurendades autonoomiat ja iiletades pakutavate teenustega seoses
passiivsuse, vottes kasutusele meetmed, millega ndutakse ettevotetelt suuremat
labipaistvust, ja kehtestades platvormidele rohkem kohustusi;

arvestades, et praegused meetmed desinformatsioonikampaaniate vastu
veebiplatvormidel ei ole tdhusad ega heidutavad ning voimaldavad platvormidel jétkata
diskrimineeriva vai pahatahtliku sisu propageerimist;

arvestades, et platvormid piihendavad nii vihemlevinud keelte kui ka laialt levinud
muude keelte kui inglise keele puhul sisuhaldusele oluliselt vihem ressursse kui
ingliskeelsele sisule;
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AQ.

AR.

AS.

AT.

AU.

arvestades, et platvormide kaebuste esitamise ja apellatsiooniprotsessid on iildiselt
ebapiisavad,

arvestades, et viimastel kuudel on mitmed suured osalejad jarginud tsensuurieeskirju,
nditeks Venemaa parlamendivalimiste ajal 2021. aasta septembris, kui Google ja Apple
eemaldasid oma Venemaa poodidest Smart Votingi rakendused;

arvestades, et ldbipaistvuse puudumine seoses platvormide algoritmiliste valikutega
muudab voimatuks platvormide viidete valideerimise selle kohta, mida nad teevad ja
milline on nende tegevuse mdju teabega manipuleerimise ja sekkumise vastu
voitlemisel; arvestades, et nende iga-aastastes enesehindamistes avaldatud joupingutuste
teatatud moju ja nende tegeliku tulemuslikkuse vahel esineb lahknevusi, nagu ndhtub
hiljutistest Facebooki dokumentidest;

arvestades, et suunatud reklaami lébipaistmatus toob kaasa olukorra, kus mainekate
kaubamarkide, monikord isegi avaliku sektori asutuste internetireklaam satub
massiliselt veebisaitidele, mis sisaldavad terrorismile Shutavat ning vaenukdnet ja
desinformatsiooni sisaldavat sisu, rahastades nende kasvu ilma reklaamijate teadmata
vOi ndusolekuta;

arvestades, et veebireklaami turgu kontrollivad vdhesed suured reklaamitehnoloogia
(Ad Tech) ettevotted, kes jagavad turu omavahel éra, seejuures on suurimad osalejad
Google ja Facebook; arvestades, et turu suur kontsentreerumine monele ettevottele on
seotud tugeva jou tasakaalustamatusega; arvestades, et klopsuloksumeetodite
kasutamine ja nende vidheste osalejate voim otsustada, millist sisu monetariseeritakse ja
millist mitte, kuigi algoritmides, mida nad kasutavad, ei suudeta teha vahet
desinformatsiooni reklaamimise ja tavalise uudistesisu vahel, kujutavad endast ohtu
mitmekesisele meediale; arvestades, et suunatud reklaamiturg on suurel méaral
labipaistmatu; arvestades, et reklaamitehnoloogia ettevotted sunnivad kaubamarke
vOtma enda peale siiii reklaamiettevotete hooletuse eest reklaamide paigutamise kohtade
jélgimisel;

Elutiihtis taristu ja strateegilised sektorid

AV.

AW.

AX.

arvestades, et elutdhtsat taristut &hvardavate ohtude ohjamine, eriti kui see on osa
stinkroniseeritud, pahatahtlikust hiibriidstrateegiast, nduab kooskdlastatud, tihiseid
joupingutusi eri sektorites, eri tasanditel — ELi, riiklikul, piirkondlikul ja kohalikul
tasandil — ja eri aegadel;

arvestades, et komisjon on teinud ettepaneku uue direktiivi kohta, et suurendada ELis
hidavajalikke teenuseid osutavate kriitilise tdhtsusega liksuste vastupidavust, mis
sisaldab elutdhtsate taristute uute liikide loetelu ettepanekut; arvestades, et teenuste
loetelu esitatakse direktiivi lisas;

arvestades, et td0jaotuse ja tootmisahelate kasvav lileilmastumine on toonud kaasa
tootmise ja oskuste puudujidgid pohisektorites kogu liidus; arvestades, et selle
tulemuseks on ELi suur impordisdltuvus paljudest vilismaalt périt olulistest toodetest ja
pohivaradest, millel vdivad olla sisseehitatud haavatavused; arvestades, et tarneahela
vastupanuvdime peaks olema iiks ELi otsustajate prioriteete;
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AY. arvestades, et véilismaised otseinvesteeringud — kolmandate riikide ja vilisettevotete
investeeringud — ELi strateegilistesse sektoritesse, aga ka naabruspiirkondadesse, nagu
Laéne-Balkani riigid, eelkdige kriitilise tdhtsusega struktuuride omandamine Hiina
poolt, on viimastel aastatel {iha enam muret tekitanud, arvestades kaubanduse ja
julgeoleku vahelise seose kasvavat tihtsust; arvestades, et need investeeringud
kujutavad endast majandusliku sdltuvuse tekkimise ohtu ning toovad kaasa teadmiste
kadumise peamistes tootmis- ja todstussektorites;

AZ. arvestades, et ELi avatud strateegiline autonoomia nduab kontrolli Euroopa strateegilise
taristu iile; arvestades, et komisjon ja litkkmesriigid on véljendanud {iha suuremat muret
tehnoloogia ja taristu turvalisuse ja kontrolli parast Euroopas;

Viilissekkumine valimisprotsesside ajal

BA. arvestades, et pahatahtlikud osalejad, kes piitiavad sekkuda valimisprotsessidesse,
kasutavad dra meie tihiskonna avatust ja pluralismi kui strateegilist haavatavust, et
riinnata demokraatlikke protsesse ning ELi ja selle litkmesriikide vastupanuvdimet;
arvestades, et véilissekkumine muutub ohtlikumaks just valimisprotsesside kontekstis,
kui kodanikud osalevad uuesti ja suuremal méairal tavapoliitika valdkonnas;

BB. arvestades, et vilise valimisprotsessidesse sekkumise eripéra ja sellega seoses uute
tehnoloogiate kasutamine ning selle vdoimalikud tagajarjed kujutavad endast
demokraatia jaoks eriti kardetavat ohtu; arvestades, et vélissekkumine
valimisprotsessidesse ulatub sotsiaalmeedia nn infosdjast palju kaugemale, eelistades
konkreetseid kandidaate, et hdkkida ja votta sihtmirgiks andmebaasid ning saada
juurdepéds registreeritud valijate teabele, ning sekkudes otseselt valimisprotsessi
normaalsesse toimimisse, konkurentsi ja legitiimsusesse; arvestades, et vilissekkumise
eesmérk on tekitada kahtlusi, ebakindlust ja usaldamatust ning mitte ainult muuta
valimiste tulemusi, vaid muuta kogu valimisprotsess digustiihiseks;

Poliitilise tegevuse varjatud rahastamine vilisosalejate ja -rahastajate poolt

BC. arvestades, et usaldusvéirsed toendid néitavad, et vélisosalejad on varjatud
rahastamistoimingute kaudu aktiivselt sekkunud ELi ja selle liitkmesriikide
demokraatlikku toimimisse, eriti valimiste ja referendumite ajal;

BD. arvestades, et nditeks Venemaa, Hiina ja teised autoritaarsed reziimid on suunanud {ile
300 miljoni USA dollari 33 riiki, et sekkuda demokraatlikesse protsessidesse, ning et
teised osalejad, nagu Iraan ja Venezuela ning Lihis-Idas ja USA pareméddrmuslased, on
olnud varjatud rahastamisega seotud; arvestades, et see suundumus on selgelt kiirenev;
arvestades, et pooled neist juhtumitest on seotud Venemaa tegevusega Euroopas;
arvestades, et korruptsioon ja ebaseaduslik rahapesu on iiks autoritaarsetest
kolmandatest riikidest parineva poliitilise rahastuse allikaid;

BE. arvestades, et vélisrahastajate poolt labipaistmatul viisil loodud meediavahendid
koguvad iilimalt tdhusalt suurel arvul jdlgijaid ja tekitavad kaasatust;

BF. arvestades, et nende toimingutega rahastatakse darmuslikke, populistlikke ja Euroopa-
vastaseid erakondi ning teatavaid muid erakondi ja iiksikisikuid voi litkumisi, kelle
eesmérk on slivendada iihiskonna killustatust ning donestada Euroopa ja riiklike

PE695.147v03-00 14/65 RR\1249030ET.docx



BG.

BH.

BI.

BJ.

BK.

BL.

BM.

ametiasutuste legitiimsust; arvestades, et see on aidanud suurendada nende erakondade
voi liikumiste ulatust;

arvestades, et Venemaa otsib kontakte erakondade, isikute ja litkumistega, et kasutada
ELi institutsioonide osalejaid Venemaa seisukohtade ja asendusvalitsuste diguspéraseks
tunnistamiseks, lobitodks sanktsioonide leevendamiseks ja rahvusvahelise isolatsiooni
tagajirgede leevendamiseks; arvestades, et sellised erakonnad nagu Austria
Freiheitliche Partei Osterreichs, Prantsusmaa Rassemblement National ja Itaalia Lega
Nord on sdlminud koostddlepingud Venemaa presidendi Vladimir Putini parteiga Uhtne
Venemaa ning seisavad niitid silmitsi meedias esitatud vdidetega, et nad on valmis
Venemaalt poliitilist rahastamist vastu votma; arvestades, et ka teistel Euroopa
erakondadel, nagu Saksamaa Alternative fiir Deutschland (AfD), Ungari Fidesz ja
Jobbik ning Uhendkuningriigi Brexiti parteil on viidetavalt tihedad kontaktid Kremliga,
ning AfD ja Jobbik on samuti to6tanud Kremli kontrollitud valimistel, nditeks
Donetskis ja Luganskis Ida-Ukrainas nn valimisvaatlejatena, et jdlgida ja seadustada
Venemaa toetatud valimisi; arvestades, et leiud Venemaa ametnike tihedate ja
korrapéraste kontaktide kohta Hispaania katalaani separatistide riihma esindajatega ja
Brexiti EList lahkumise kampaania suurima erasektori rahastajaga nouavad pdhjalikku
uurimist, ning need on osa Venemaa laiemast strateegiast kasutada iga voimalust
diskursustega manipuleerimiseks, et suurendada destabiliseerimist;

arvestades, et Euroopa Noukogu riikide korruptsioonivastane ihendus (GRECO) ja
Veneetsia komisjon on juba andnud laiaulatuslikud soovitused vilisosalejate voimaliku
sekkumise vihendamiseks poliitilise rahastamise kaudu;

arvestades, et valimisseadused, eelkdige poliitilise tegevuse rahastamist kisitlevad
satted, ei ole ELi tasandil piisavalt hésti kooskolastatud ja annavad seetdttu
vilisosalejatele voimaluse kasutada labipaistmatuid rahastamismeetodeid; arvestades, et
poliitiliste annetuste diguslik médratlus on liiga kitsas, voimaldades Euroopa Liidus
anda mitterahalisi vélistoetusi;

arvestades, et poliitilise internetireklaami suhtes ei kohaldata mones litkkmesriigis
traditsioonilise poliitilise reklaami eeskirju; arvestades, et veebipohist poliitilist
reklaami iseloomustab tdsine ldbipaistvuse puudumine, mis teeb reguleerimisasutuste
jaoks voimatuks joustada kululimiite ja hoida dra ebaseaduslikke rahastamisallikaid,
millel vdivad olla meie valimissiisteemide usaldusvéérsuse jaoks katastroofilised
tagajarjed;

arvestades, et rahastamise ldbipaistmatus loob tingimused korruptsioonile, mis
vilisrahastamise ja -investeeringutega sageli kaasneb;

arvestades, et 22. oktoobri 2014. aasta maarus (EL, Euratom) nr 1141/2014, mis késitleb
Euroopa tasandi erakondade ja Euroopa poliitiliste sihtasutuste pohikirja ning
rahastamist’, vaadatakse 14bi, et saavutada poliitilise tegevuse rahastamise puhul suurem
labipaistvus;

arvestades, et poliitiliste sihtasutuste roll on viimastel aastatel kasvanud, kusjuures

°ELTL 317,4.11.2014, Ik 1.
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BN.

enamikul juhtudel on neil poliitikas ja demokraatia tugevdamisel positiivne roll, kuid
monel juhul vdivad nad muutuda pahatahtlike rahastamisvormide ja kaudse sekkumise
jaoks ettearvamatumaks tooriistaks;

arvestades, et kaasaegseid tehnoloogiaid ja digitaalseid varasid, nagu kriiptovaluutat,
kasutatakse poliitiliste osalejate ja erakondade ebaseaduslike finantstehingute
varjamiseks;

Kiiberturvalisus ja vastupidavus kiiberriinnete vastu

BO.

BP.

BQ.

BR.

BS.

arvestades, et kiiberrlinnete ja vaenulike riiklike ja valitsusviliste osalejate juhitud
kiiberintsidentide arv on viimastel aastatel suurenenud; arvestades, et mitmed
kiiberriinded, néditeks iilemaailmsed harpuunimise meilikampaaniad, mis on suunatud
vaktsiinide sdilitamise strateegiliste struktuuride vastu ja kiiberriinded Euroopa
Ravimiameti (EMA), Euroopa Pangandusjérelevalve, Norra parlamendi ja lugematute
teiste liksuste vastu, on jilgi ajades omistatud riigi toetatud hikkerite riihmadele, mis on
peamiselt seotud Venemaa ja Hiina valitsustega;

arvestades, et Euroopa Liit on plihendunud kehtiva rahvusvahelise diguse kohaldamisele
kiiberruumis, eelkdige URO harta kohaldamisele; arvestades, et pahatahtlikud
vilisosalejad kasutavad dra tugeva rahvusvahelise digusraamistiku puudumist
kiibervaldkonnas;

arvestades, et litkmesriigid on suurendanud koostddd kiiberkaitse valdkonnas alalise
struktureeritud koostdo raames, sealhulgas luues kiiberturbe kiirreageerimisriihmad;
arvestades, et Euroopa kaitsevaldkonna t66stusliku arendamise programmi
tooprogrammides on kisitletud luureteavet, turvalist sidet ja kiiberkaitset; arvestades, et
praegune suutlikkus kiiberohtude vastu vditlemiseks on piiratud inim- ja
finantsressursside nappuse tottu, néiteks sellistes kriitilistes struktuurides nagu haiglad;
arvestades, et EL on vdtnud kohustuse investeerida programmi ,,Digitaalne Euroopa“!?
raames 1,6 miljardit eurot avaliku halduse, ettevotete ja iiksikisikute
reageerimissuutlikkusse ja kiiberturvalisuse vahendite kasutuselevotmisesse ning
avaliku- ja erasektori koostdo arendamisse;

arvestades, et EL1 kiibervaldkonna suutlikkuse ja strateegiate liingad ja killustatus on
muutumas itha suuremaks probleemiks, nagu on méarkinud Euroopa Kontrollikoda'';
arvestades, et 2019. aasta mais loodud ELi kiiberdiplomaatia meetmete kogum on
ndidanud, et ELi iihine diplomaatiline reageerimine pahatahtlikule kiibertegevusele loob
lisavédrtust; arvestades, et 30. juulil 2020 otsustas noukogu esimest korda kehtestada
piiravad meetmed iiksikisikute, iiksuste ja asutuste suhtes, kes on seotud mitmesuguste
kiiberriinnetega;

arvestades, et vilisriikide osalejad on kasutanud ulatuslikke ja ebaseaduslikke
jalgimisprogramme, nagu Pegasus, ajakirjanike, inimoiguste aktivistide, akadeemikute,
valitsusametnike ja poliitikute, sealhulgas Euroopa riigipeade vastu; arvestades, et

10 https://www.consilium.europa.eu/et/policies/cybersecurity/

11

https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_ ET.pdf

PE695.147v03-00 16/65 RR\1249030ET.docx


https://www.consilium.europa.eu/et/policies/cybersecurity/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_ET.pdf

litkkmesriigid on kasutanud ka jélgimiseks mdeldud nuhkvara;

ELi liikmesriikide, institutsioonide, ametite, delegatsioonide ja missioonide kaitse

BT.

BU.

BV.

arvestades, et ELi institutsioonide ning ka nende missioonide ja operatsioonide
detsentraliseeritud ja rahvusvahelisest iseloomust tulenevalt on need iiha sagedamini
sihtmargiks, mida kasutavad pahatahtlikud vilisjoud, kes soovivad ELis erimeelsusi
kiilvata; arvestades, et ELi institutsioonides puudub iildine julgeolekukultuur, hoolimata
asjaolust, et on selged eesmérgid; arvestades, et Euroopa Parlamendil kui
demokraatlikult valitud ELi institutsioonil on spetsiifilisi probleeme; arvestades, et
mitmed juhtumid on nédidanud, et ELi institutsioonid on vOdra sisseimbumise vastu
ndrgalt kaitstud; arvestades, et tagada tuleks ELi td6tajate ohutus;

arvestades, et vaja on kasutusele votta tugevad ja sidusad kriisiohjemenetlused;
arvestades, et tootajate valmisoleku parandamiseks tuleks vdimaldada lisakoolitust;

arvestades, et viimasel ajal on mitmed ELi institutsioonid sattunud kiiberriinnete
sthtmargiks, mis rohutab tugeva institutsioonidevahelise koostdd vajadust, et
kiiberriindeid avastada ja jdlgida ning nende toimumise ajal teavet jagada ja/voi pliida
neid ennetada, muu hulgas ELi iihise julgeoleku- ja kaitsepoliitika (UJKP) missioonide
ja operatsioonide kdigus; arvestades, et EL ja selle liikmesriigid peaksid regulaarselt
korraldama iihisdppusi, et tuvastada ndrku kohti ja votta vajalikke meetmeid;

Globaalsete toimijate sekkumine eliidi sidumise, diasporaade, iilikoolide ja
kultuurisiindmuste kaudu

BW. arvestades, et autoritaarsete vélisriikide riigi kontrolli all olevad riigi- voi eraettevotted

BX.

BY.

on palganud voi koopteerinud mitmeid poliitikud, sealhulgas endisi kdrgetasemelisi
Euroopa poliitikuid ja ametnikke nende teadmiste tottu ning seda tehakse ELi 1 ja selle
litkkmesriikide kodanike huvide arvelt;

arvestades, et moni riik on eliidi sidumisel ja koopteerimisel olnud eriti aktiivne,
eelkdige Venemaa ja Hiina, aga ka Saudi Araabia ja teised Pérsia lahe dérsed riigid,
kusjuures nditeks Saksamaa endine kantsler Gerhard Schroder ja Soome endine
peaminister Paavo Lipponen on mdlemad liitunud Gazpromiga, et kiirendada Nord
Stream 1 ja 2 rakendamismenetlemist, Austria endine véilisminister Karin Kneissl on
Rosnefti juhatuse liige, Prantsusmaa endine peaminister Frangois Fillon on
Zaroubejnefti juhatuse liige, Prantsusmaa endine peaminister Jean-Pierre Raffarin on
aktiivselt tegelenud Hiina huvide edendamisega Prantsusmaal, TSehhi endine volinik
Stefan Fiile on tootanud ettevottes CEFC China Energy, Soome endine peaminister
Esko Aho on niitid Vene SberBanki juhatuses, endine Euroopa Parlamendiga suhete eest
vastutav Prantsusmaa minister Jean-Marie Le Guen on Huawei France’i direktorite
ndukogu liige, Belgia endine peaminister Yves Leterme on Hiina investeerimisfondi
TolJoy kaasesimees ning paljud teised korged poliitikud ja ametnikud tdidavad
samalaadseid rolle;

arvestades, et majandusliku lobitdo strateegiaid on vdimalik siduda vélissekkumise
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BZ.

CA.

CB.

CC.

CD.

eesmarkidega; arvestades, et vastavalt OECD aruandele lobit6o kohta 21. sajandil'? on
vélismojusid kasitlevad reeglid kehtestatud ainult USAs, Austraalias ja Kanadas;
arvestades, et diguslikult siduvates reeglites ja ELi lobiregistri tditmise tagamises on
suuri puudujdidke, mistdttu on voimatu jilgida véljastpoolt ELi tulevat lobitdod,
arvestades, et praegu puudub voimalus jilgida ELi liikmesriikides neid
lobitodponnistusi, millega tahetakse mdjutada seadusandlust ja vélispoliitikat Euroopa
Ulemkogu kaudu; arvestades, et ELi lobitooreeglid keskenduvad peamiselt vahetule
kontaktile ega vota arvesse Briisselis tehtava lobito6 dkostisteemi tervikuna ja selle eri
tiilipe; arvestades, et sellised riigid nagu Hiina ja Venemaa, aga ka Katar, Araabia
Uhendemiraadid ja Tiirgi on suurelt investeerinud lobitédponnistustesse Briisselis;

arvestades, et piitided dra kasutada ELi territooriumil elavaid kaitsetumaid riihmi,
sealhulgas rahvusvdhemusi ja diasporaad, on oluline osa vilissekkumise strateegiast;

arvestades, et riikide tasandi joud, nagu Venemaa, Hiina ja vihemal méaéral ka Tiirgi
valitsus, on pliidnud oma mdju suurendada, luues ja kasutades liitkmesriikides oma
kultuuri-ja haridusinstituute (nt toetuste ja stipendiumide kaudu) ning usuasutusi
strateegilistes pingutustes destabiliseerida Euroopa demokraatiat ning laiendada
kontrolli Ida- ja Kesk-Euroopa iile; arvestades, et Venemaa on vene rahvusvihemuse
véidetavat keerulist olukorda kasutanud ettekééndena otseseks sekkumiseks
kolmandates riikides;

arvestades, et on tdendeid Venemaa sekkumise ja veebiteabega manipuleerimise kohta
paljudes liberaalse demokraatliku korraga riikides iile maailma, sealhulgas seoses
Brexiti referendumiga Uhendkuningriigis ning presidendivalimistega Prantsusmaal ja
USAs, ning tegeliku toetuse kohta ddrmuslikele, populistlikele ja ELi-vastastele
parteidele ning teatavatele muudele erakondadele ja iiksikisikutele kogu Euroopas,
sealhulgas Prantsusmaal, Saksamaal, Itaalias ja Austrias; arvestades, et on vaja rohkem
toetada teadust ja haridust, et modista vélismaise sekkumise tdpset mdju konkreetsetele
stindmustele, nagu Brexit ja Trumpi presidendiks valimine 2016. aastal;

arvestades, et Vene riigi kontrolli all olevad ldénes asuvad Sputnik ja RT vorgud, mis on
seotud lddne meediaga ning kuuluvad tdielikult voi osaliselt Venemaa ja Hiina
juriidilistele isikutele ja iiksikisikutele, tegelevad aktiivselt liberaalsete demokraatlike
ritkide vastase desinformatsiooniga; arvestades, et Venemaa viljeleb ajaloo
revideerimist, piilides timber kirjutada Noukogude Liidu kuritegude ajalugu ja dhutada
noukogude nostalgiat sellele vastuvdtlike Kesk- ja Ida-Euroopa elanike seas; arvestades,
et Kesk- ja Ida-Euroopa rahvusringhdilinguorganisatsioonidel on raske konkureerida
venekeelse telesisuga, mida rahastab Venemaa valitsus; arvestades Hiina ja vilismeedia
vahelise tasakaalustamata koost00 riski, vottes arvesse, et Hiina meedia on Hiina
kommunistliku partei hddlekandja nii kodu- kui ka vilismaal;

arvestades, et iile maailma on avatud iile 500 Konfutsiuse keskuse, sealhulgas umbes
200 Euroopas, ning Hiina kasutab Konfutsiuse instituute ja Konfutsiuse klasse ELis
sekkumisvahendina; arvestades, et akadeemiline vabadus on Konfutsiuse instituutides
tosiselt piiratud; arvestades, et {ilikoolid ja haridusprogrammid on (eelkdige Hiina voi

12 Majanduskoostdo ja Arengu Organisatsioon,Lobbying in the 21st Century: Transparency, Integrity and
Access, 2021, OECD Publishing, Pariis, kittesaadav aadressil: https://doi.org/10.1787/c6d8eff8-en

PE695.147v03-00 18/65 RR\1249030ET.docx



CE.

Katari) suure vélisrahastuse objekt — nditeks Fudani iilikool Budapestis;

arvestades, et ELil puuduvad praegu vajalikud vahendid eliidi sidumise ja mdjukanalite
loomise vastu voitlemiseks, sealhulgas ELi institutsioonides; arvestades, et
olukorrateadlikkuse suurendamise suutlikkus ja vastuluurevahendid on ELi tasandil
endiselt napid ning soltuvad suurel médral riigi tasandi toimijate valmisolekust teavet
jagada;

Heidutus, siiiiteo omistamine ja kollektiivsed vastumeetmed, kaasa arvatud sanktsioonid

CF.

CG.

CH.

arvestades, et ELil ja selle litkmesriikidel ei ole praegu konkreetset sanktsioonireZiimi
valisriikide toimijate korraldatava vilissekkumise ja desinformatsioonikampaaniate
suhtes, mis tihendab, et need toimijad vdivad kindlalt eeldada, et nende ELi vastu
suunatud destabiliseerimiskampaaniad ei too kaasa mingeid tagajirgi;

arvestades, et desinformatsiooni- ja propagandariinnakute selge omistamise tagamine,
sealhulgas toimepanijate, nende sponsorite ja nende taotletavate eesmérkide avalik
nimetamine ning nende riinnakute sihtrithmale avalduva mdju hindamine on esimesed
sammud tohusa kaitse tagamiseks selliste tegude vastu;

arvestades, et EL peaks tugevdama oma heidutusvahendeid ning omistamisvahendeid,
mis vOimaldaksid médratleda ja liigitada nende riinnakute iseloomu rahvusvahelise
digusega vastuolus olevaks voi mitte, eesmérgiga kehtestada tdhus sanktsioonide
sisteem, et pahatahtlikud vilistoimijad peaksid oma otsuste kulud kandma ja
tagajirgede eest vastutama; arvestades, et vaid iiksikisikute heidutamine ei pruugi olla
piisav; arvestades, et Euroopa demokraatlike protsesside kaitsmiseks riiklikult toetatud
hiibriidriinnakute eest voiks kasutada muid vahendeid, néiteks kaubandusmeetmeid;
arvestades, et heidutusmeetmeid tuleb kohaldada labipaistvalt ja kdigi nduetekohaste
tagatistega; arvestades, et hiibriidriinnakud on kalibreeritud nii, et need jédvad tahtlikult
allapoole Euroopa Liidu lepingu artikli 42 16ikes 7 ja Pohja-Atlandi lepingu artiklis 5
sitestatud kiinnist;

Ulemaailmne koostéé ja mitmepoolsus

CL

ClJ.

CK.

arvestades, et vilismaiste riiklike ja valitsusviliste joudude korraldatud pahatahtlikud
aktsioonid mojutavad paljusid demokraatlikke partnerriike iile kogu maailma;
arvestades, et demokraatlikud liitlased sdltuvad oma vdimest ithendada joud iihiseks
vastureaktsiooniks;

arvestades, et Ladne-Balkani ELiga tihinemiseks valmistuvaid riike tabavad eriti ringalt
Venemaa, Hiina ja Tiirgi vélissekkumise ja véérinfo levitamise kampaaniad, nagu
Venemaa sekkumiskampaaniad Prespa lepingu ratifitseerimisprotsessi ajal Pohja-
Makedoonias; arvestades, et Hiina ja Venemaa on Liine-Balkani riikides COVID-19
pandeemiat jatkuvalt dra kasutanud, et destabiliseerida neid riike ja diskrediteerida ELi;
arvestades, et kandidaatriigid ja potentsiaalsed kandidaatriigid peaksid ihinema ELi
algatustega vilissekkumise vastu voitlemiseks;

arvestades, et samalaadseid seisukohti jagavate partnerite ja liitlaste vahel puudub
endiselt iihine arusaam varitsevate ohtude olemusest ja tihised méératlused nende kohta;
arvestades, et URO peasekretir nduab lilemaailmse kditumisjuhendi koostamist, et
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edendada avaliku teabe terviklikkust; arvestades, et Euroopa tuleviku konverents on
oluline platvorm selleteemalisteks aruteludeks;

CL. arvestades, et vélisriikide pahatahtliku sekkumise vastu on samalaadseid seisukohti
jagavatel partneritel vaja teha iilemaailmset mitmepoolset koost6dd ja iiksteist toetada;
arvestades, et teised demokraatlikud riigid, nagu Austraalia voi Taiwan, on vilja
tootanud korgetasemelised oskused ja strateegiad; arvestades, et Taiwan on véljast,
peamiselt Hiinast ldhtuva teabe manipuleerimise vastases voitluses esirinnas;
arvestades, et Taiwani siisteemi edu pohineb koostd6l kdigi valitsusharude vahel, aga ka
koostddl sdltumatute valitsusviliste organisatsioonidega, kes on spetsialiseerunud
faktide kontrollimisele ja meediapddevusele, samuti koostddl sotsiaalmeedia
platvormidega, nagu Facebook, meediapddevuse edendamiseks kdigi pdlvkondade
hulgas, desinformatsiooni iimberliikkamiseks ja manipuleerivate sdnumite leviku
piiramiseks; arvestades, et desinformatsiooni késitleval erikomisjonil (INGE-komisjon)
oli kolmepidevane ametlik ldhetus Taiwani, et arutada desinformatsiooni kiisimusi ja
valimistega seotud vélissekkumist;

Vajadus vilissekkumise vastase kooskolastatud ELi strateegia jirele

1.  on siigavalt mures valdavalt Venemaa ja Hiina poolt Euroopa Liidu ja selle
litkkmesriikide demokraatliku toimimise koigi osade vastu suunatud vélissekkumis- ja
teabemanipulatsioonikatsete kasvava sageduse ja iiha keerukama olemuse pérast;

2. kutsub komisjoni iiles esitama ning kaasseadusandjaid ja liikmesriike toetama
mitmetasandilist, koordineeritud ja valdkondadevahelist strateegiat ning piisavaid
rahalisi vahendeid, eesmérgiga varustada EL1 ja selle litkmesriike asjakohase
tulevikusuundade analiiiisi, vastupidavuspoliitika ja heidutusvahenditega, mis
voimaldaksid neil voidelda kdigi hiibriidohtude ja vélisriikide riiklike ja mitteriiklike
toimijate korraldatud riinnakute vastu; leiab, et see strateegia peaks pohinema jargmistel
elementidel:

a)  tihine terminoloogia ja ihised méaratlused, {ihtne metoodika, seni vastuvoetud
oigusaktide hindamised ja mdju jirelhindamised, {ihine luuresiisteem ning
asjaomastest kiisimustest arusaamine ja nende jilgimine, sealhulgas varajased
hoiatused, ning olukorrateadlikkus ;

b)  konkreetsed poliitikameetmed, mis vdimaldavad kooskodlas demokraatlike
védrtustega suurendada ELi kodanike vastupanuvdimet, sealhulgas
kodanikuiihiskonna toetamise kaudu;

c) asjakohane héire- ja kaitsevOime,

d) diplomaatilised ja heidutusmeetmed, sealhulgas ELi vahendid vilissekkumise ja
mojutusoperatsioonide, kaasa arvatud hiibriidoperatsioonide vastu vditlemiseks
asjakohaste meetmetega, niiteks kuritegude toimepanijate midramine ja
nimetamine, sanktsioonid ja vastumeetmed ning iilemaailmsed partnerlused
kogemuste vahetamiseks ja riikide vastutustundliku kditumise rahvusvaheliste
normide edendamiseks;

3. rohutab, et koik meetmed vilissekkumise ennetamiseks, avastamiseks, omistamiseks,
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vastustamiseks ja torjumiseks peavad olema kavandatud selliselt, et austatakse ja
edendatakse pdohidigusi, sealhulgas ELi kodanike vdimalust suhelda turvalisel,
anontiiimsel ja tsenseerimata viisil, ilma vilisjdudude lubamatu sekkumiseta;

on seisukohal, et see strateegia peaks pohinema riskipdhisel, kogu iihiskonda ja kogu
valitsemist hdlmaval késitusel, mis puudutab eelkdige jargmisi valdkondi:

a)  ELi vastupanuvoime suurendamine olukorrateadlikkuse, meedia- ja infopddevuse
meedia pluralismi, sdltumatu ajakirjanduse ning hariduse kaudu

b)  vilissekkumine veebiplatvormide kaudu,

c) eclutidhtis taristu ja strateegilised sektorid,

d)  vilissekkumine valimiste ajal,

e) poliitilise tegevuse varjatud rahastamine vilistoimijate ja -rahastajate poolt,

f)  kiiberturvalisus ja vastupidavus kiiberriinnete vastu,

g)  ELi litkmesriikide, institutsioonide, ametite, delegatsioonide ja missioonide kaitse

h) {ilemailmsete toimijate sekkumine eliidi sidumise, diasporaade, iilikoolide ja
kultuurisiindmuste kaudu

1) heidutus, omistamine ja kollektiivsed vastumeetmed, kaasa arvatud sanktsioonid
j)  llemaailmne koostd6 ja mitmepoolsus;

nduab eelkdige, et EL ja selle liikmesriigid suurendaksid ressursse ja vahendeid, mis
eraldatakse organitele ja organisatsioonidele kogu Euroopas ja kogu maailmas — nagu
mottekojad ja faktikontrollijad —, kelle lilesanne on jélgida ohtude, sealhulgas
desinformatsiooni tdsidust ja suurendada teadlikkust sellest; rohutab ELi otsustavat rolli
laiemas strateegilises mdttes; nduab ELi ja selle liikkmesriikide prognoosimisvdime ja
koostalitlusvoime tugevdamist, et tagada tugev valmisolek viljastpoolt teabega
manipuleerimise ja sekkumise prognoosimiseks, ennetamiseks ja leevendamiseks,
tugevdada nende strateegiliste huvide ja taristu kaitset ning osaleda mitmepoolses
koostd0s ja koordineerimises, et jouda selles kiisimuses asjaomastel rahvusvahelistel
foorumitel iihisele arusaamisele; kutsub vilisasjade ndukogu tiles regulaarselt arutama
vilissekkumise kiisimusi;

tunneb muret teadlikkuse laialdase puudulikkuse pérast, sealhulgas laiema avalikkuse ja
valitsusametnike seas, mis puudutab arusaama praeguste ohtude tdsidusest, mida
kujutavad endast vilismaised autoritaarsed reziimid ja muud pahatahtlikud toimijad,
kelle tegevus on suunatud Euroopa iihiskonna kdikidele tasanditele ja sektoritele
eesmargiga donestada pohidigusi ja ametivoimude legitiimsust, stivendada poliitilist ja
sotsiaalset killustatust ning mdnel juhul tekitada ELi kodanikele isegi eluohtlikku kahju;

peab murettekitavaks, et vélissekkumiste tuvastamiseks ja neile reageerimiseks
puuduvad normid ning asjakohased ja piisavad meetmed, millest tulenevalt on
pahatahtlike toimijate jaoks ahvatlev arvestada viheste kulude, madala riski ja korge
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tasuga, kuna oht, et nende tegude eest karistatakse, on pracgu viga viike;

8. nduab, et komisjon vajaduse korral votaks enne uute ettepanekute esitamist tehtavas
moju eelhindamises arvesse viljastpoolt teabega manipuleerimise ja sekkumise
perspektiivi, et integreerida voitlus vilissekkumiste ja teabega manipuleerimise vastu
ELi poliitika kujundamisse; nduab, et komisjon korraldaks regulaarselt vastupanuvdime
kontrolle ja hindaks ohtude arengut ja nende moju kehtivatele digusaktidele ja
poliitikameetmetele;

9.  kutsub komisjoni iiles analiilisima uuemaid riiklikke institutsioone, nagu Austraalia
vélissekkumise vastu voitlemise riiklik koordinaator, Soome valitsust ja ministeeriume
toetav julgeolekukomitee, Rootsi kodanikukaitseamet, uus psiihholoogilise kaitse amet
ja Hiina riiklik keskus, Prantsusmaa uus riiklik amet Viginum, Leedu
kaitseministeeriumi koosseisu kuuluvad riiklik kiiberkaitsekeskus ja strateegilise
kommunikatsiooni osakond ning Taiwani ametitevaheline koordineeriv
desinformatsiooni rakkeriihm, et ndha, mida saame neist parimatest tavadest oppida ja
mil médral saaks samalaadseid ideid rakendada ELi tasandil; kutsub komisjoni iiles
toetama sellega seoses teabe ja parimate tavade vahetust liikmesriikide vahel; rohutab
ennetava ldhenemisviisi ja vahendite, sealhulgas strateegilise teabevahetuse kui keskse
tegevuse tahtsust EL1i ja litkmesriikide poliitika rakendamisel sdnades ja tegudes; kutsub
komisjoni iiles vOoimaldama piisavat andmetddtluse alast koolitust ja looma komisjonis
tihtse jarelevalveorgani teabe manipuleerimise kiisimusega tegelemiseks;

10. tunneb muret paljude puudujéddkide ja seaduseliinkade pérast nendes praegustes ELi ja
litkmesriikide tasandi digusaktides ja poliitikas, mille eesmérk on tuvastada ja ennetada
vilissekkumist ja selle vastu voidelda;

11. margib, et EL rahastab mitmeid pikaajalisi projekte ja programme, mis keskenduvad
desinformatsiooni vastu voitlemisele tehnoloogilisel, diguslikul, psiihholoogilisel ja
teabe tasandil; kutsub komisjoni iiles hindama nende projektide ja programmide mdju
ning rakendatavust;

12.  kutsub komisjoni iiles looma oma rakkerithma viértuste ja labipaistvuse eest vastutava
asepresidendi Véra Jourova juhtimisel, mis tegeleks kehtivate digusaktide ja poliitika
kontrollimisega, et teha kindlaks kitsaskohad, mida pahatahtlikud toimijad vdivad édra
kasutada, ning kutsub komisjoni iiles neid liinki tditma; rohutab, et see rakkeriihm peaks
tegema koostodd teiste ELi institutsioonide ja litkmesriikidega riiklikul, piirkondlikul ja
kohalikul tasandil ning hdlbustama parimate tavade vahetamist; kutsub komisjoni ja
Euroopa vilisteenistust iiles kaaluma histi rahastatud ja soltumatu Euroopa
sekkumisohtude ja teabe terviklikkuse keskuse loomist, mis peaks tuvastama,
analiilisima ja dokumenteerima EL1i kui terviku vastu suunatud teabega manipuleerimise
ja sekkumisega seotud dhvardusi, suurendama olukorrateadlikkust, vdlja kujundama
spetsiaalse teadmuskeskuse, muutudes koordineerimisplatvormiks kodanikuiihiskonna,
ettevotlussektori, ELi ja riiklike institutsioonide vahel, ning suurendama iildsuse
teadlikkust, muu hulgas siisteemseid ohte késitlevate korrapéraste aruannete kaudu;
rohutab, et uue sdltumatu ja piisavate ressurssidega Euroopa sekkumisohu ja teabe
tervikluse keskuse esmane loomine selgitaks ja suurendaks Euroopa vilisteenistuse
strateegilise kommunikatsiooni osakonna ja selle toorithmade rolli ELi diplomaatilise
teenistuse strateegilise organina ning takistaks tegevuse kattumist; rohutab, et Euroopa
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vélisteenistuse strateegilise kommunikatsiooni osakonna volitused peaksid keskenduma
viélispoliitikameetmete strateegilisele véljatdotamisele, et voidelda olemasolevate ja
tekkivate hiibriidohtudega ning tdhustada selles valdkonnas koost6dd rahvusvaheliste
partneritega; juhib tédhelepanu sellele, et Euroopa vilisteenistuse strateegilise
kommunikatsiooni osakond peaks seda tegema tihedas koost66s uue Euroopa
sekkumisohu ja teabe tervikluse keskuse ja komisjoni uue rakkeriihmaga;

13.  noduab, et EL1 institutsioonid ja litkmesriigid voimaldaksid kodanikuiihiskonnal
etendada aktiivset osa voitluses vilissekkumise vastu; kutsub Euroopa iihiskonna kdiki
tasandeid ja sektoreid iiles looma siisteeme, mis muudaksid organisatsioonid ja
kodanikud vilissekkumise suhtes vastupanuvdimelisemaks, et nad suudaksid riinded
Oigeaegselt avastada ja neid voimalikult tdhusalt tdrjuda, sealhulgas hariduse ja
teadlikkuse tdstmise kaudu ELi pohidiguste raamistikus ning labipaistval ja
demokraatlikul viisil; juhib sellega seoses tdhelepanu Taiwanis omaks voetud
parimatele tavadele ja kogu ithiskonda hdlmavale lahenemisviisile; kutsub koiki
otsusetegijaid liles tagama kodanikuiihiskonnale asjakohased vahendid ja erirahastus, et
vélismoju uurida, paljastada ja selle vastu voidelda;

ELi vastupanuvéoime suurendamine olukorrateadlikkuse, meediapiidevuse ja hariduse
kaudu

14. rdhutab, et ELi institutsioonid ja litkmesriigid vajavad usaldusviirseid, tugevaid ja
omavahel seotud siisteeme, et tuvastada, analiiiisida, jélgida ja kaardistada
demokraatlikesse protsessidesse sekkuda piitidvate vélismaiste riiklike ja valitsusviéliste
toimijate juhtumeid, et arendada olukorrateadlikkust ja selget arusaama sellest, millist
laadi kditumist EL ja selle liikmesriigid peavad tokestama ja kdsitlema; nduab
korrapéraseid sotsioloogilisi uuringuid ja kiisitlusi, et jalgida vastupanuvdimet ja
meediapiddevust ning mdista lildsuse toetust ja arusaama koige levinumatest véérinfo
narratiividest;

15. rohutab, et sama oluline on, et sellest analiiiisist saadud teadmised ei jddks
vélissekkumise spetsialistide ridadesse, vaid neid jagataks voimalikult suures ulatuses ja
avalikult laiema avalikkusega, eelkdige tundlikke tlilesandeid téditvate inimestega, et koik
oleksid teadlikud ohumustritest ja saaksid riske viéltida;

16. rdhutab, et on vaja vilja todtada tihine metoodika olukorrateadlikkuse arendamiseks,
varajaseks hoiatamiseks ja ohu hindamiseks, slistemaatilisteks tdendite kogumiseks ja
teabekeskkonnaga manipuleerimise avastamiseks, samuti tehnilise omistamise
standardid, nditeks sisu autentsuse kohta, et tagada mdjus reageerimine;

17. rdhutab, et EL peab koost60s litkmesriikidega ja tehes mitmepoolset koost6od
asjakohastel rahvusvahelistel foorumitel td6tama vélja ELi dhvardava sekkumisohu
moistelise miiratluse; rohutab, et see madratlus peab kajastama taktikaid, tehnikaid,
menetlusi ja vahendeid, mis kirjeldavad ténaste riiklike ja mitteriiklike ohutekitajate
kaitumismustreid; nduab tungivalt, et komisjon kaasaks Euroopa Liidu Pohidiguste
Ameti sellesse protsessi hindaja rolli tagamaks, et kontseptuaalsed méairatlused ei
hdélmaks diskrimineerivaid voi ebadiglaseid mdisteid ega eelarvamusi;

18. rohutab, et avalik diplomaatia ja strateegiline kommunikatsioon on ELi vélissuhete ja
ELi demokraatlike vairtuste kaitse olulised elemendid; kutsub EL1 institutsioone tiles
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arendama edasi ja hoogustama Euroopa vilisteenistuse strateegilise kommunikatsiooni
osakonna olulist t66d koos selle rakkeriihmade, ELi luure- ja situatsioonikeskuse (EU
INTCEN) ja hiibriidohtude iihisiiksuse, ELi s0jalise staabi luuredirektoraadi,
kiirhoiatussiisteemi, Euroopa vilisteenistuse, Euroopa Komisjoni ja Euroopa
Parlamendi vahel haldustasandil tehtava koost66, komisjoni juhitud desinformatsiooni
vastase vorgustiku, Euroopa Parlamendi desinformatsiooni vastase haldusliku
rakkeriihma ning jitkuva koostodga NATO, G7 riikide, kodanikuiihiskonna ja
erasektoriga, seoses koostodga luureandmete, analiiiisi ja parimate tavade jagamise
puhul ning teadlikkuse tdstmise suhtes vilisriikide teabega manipuleerimise ja
sekkumise kohta; kiidab heaks Euroopa Kontrollikoja eriaruande 09/2021 ,,ELi mdjutav
vadrinfo: probleemiga tegeletakse, kuid seda ei ole veel lahendatud®; kutsub Euroopa
vilisteenistust ja komisjoni iiles avaldama kontrollikoja soovituste rakendamise
iiksikasjaliku ajakava;

rohutab vajadust tugevdada koikjal Euroopas piisivat jarelevalvetegevust ning tdhustada
seda aegsasti enne valimisi vo1 muid olulisi poliitilisi protsesse;

kutsub litkmesriike iiles neid vahendeid téielikult dra kasutama, jagades ELi luure- ja
situatsioonikeskusega asjakohast luureteavet ja tohustades oma osalust
kiirhoiatussiisteemis; on seisukohal, et ELi sisest ja NATOga tehtavat analiilisi- ja
luurekoostddd tuleb veelgi tugevdada, muutes seda labipaistvamaks ja demokraatlikule
kontrollile alluvaks, muu hulgas Euroopa Parlamendi teavitamise kaudu;

viljendab rahulolu komisjoni presidendi von der Leyeni idee iile luua
olukorrateadlikkuse iithiskeskus eesmérgiga parandada strateegilist ettendgelikkust ja
ELi avatud strateegilist autonoomiat ning ootab samal ajal selle iilesehituse ja missiooni
kohta tdpsemat selgitamist; rohutab, et selline keskus eeldab aktiivset koostood
komisjoni, Euroopa vilisteenistuse, ndukogu ja Euroopa Parlamendi asjaomaste
talitustega ning litkmesriikide ametiasutustega; kordab aga, kui oluline on véltida t66
dubleerimist ja kattumist olemasolevate ELi struktuuridega;

tuletab meelde vajadust anda Euroopa vilisteenistusele tugevdatud ja selgelt
madratletud volitused ning vajalikud vahendid strateegilise kommunikatsiooni,
rakkeriihmade ja teabeanaliiiisi osakonna jaoks, et jdlgida ja késitleda teabega
manipuleerimist ja sekkumist véljaspool neid vélisallikaid, millega praegu tegelevad
kolm rakkeriihma, ning piitida laiendada geograafilist haaret, kohaldades riskipdhist
lahenemisviisi; nduab, et Euroopa vélisteenistus arendaks kiiresti vélja piisava
voimekuse, et tegeleda Hiinast l1dhtuva teabega manipuleerimise ja sekkumisega,
eelkdige luues spetsiaalse Kaug-Ida meeskonna; rohutab lisaks vajadust suurendada
mérkimisvaérselt Hiina ja teiste strateegiliselt oluliste piirkondade alast asjatundlikkust
ja keeleoskust Euroopa viélisteenistuses, ELi liikkmesriikides ja ELi institutsioonides
tildiselt ning kasutada avalikust allikast parinevaid luureandmeid, mida praegu
kasutatakse vihe;

rohutab laia levikuga, konkurentsivoimelise ja pluralistliku meedia ning sdltumatute
ajakirjanike, faktikontrollijate ja teadlaste a tugeva avalik-digusliku meedia tdhtsust
elava ja vaba demokraatliku arutelu jaoks; tunnustab kogu Euroopas ja eelkdige kdige
enam ohustatud piirkondades algatusi sdltumatute ajakirjanike, faktikontrollijate ja
teadlaste organisatsioonide lihte koondamiseks, koolitamiseks ja muul viisil
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toetamiseks, nagu Euroopa digitaalmeedia vaatluskeskus ja Euroopa demokraatia
rahastu; peab ddrmiselt kahetsusvéarseks, et Euroopa digitaalmeedia vaatluskeskus ei
holma Balti riike; tunnustab ka selliseid algatusi nagu Piirideta Reporterite algatus,
mille eesmirk on votta kasutusele ajakirjanduse ja faktikontrolli lihtsalt dratuntavad
usaldusvéadrsuse nditajad; kutsub komisjoni iiles vditlema monopolistliku massimeedia
omandi vastu;

kiidab asendamatuid teadusuuringuid ning paljusid loomingulisi ja edukaid
meediapiddevuse ja digikirjaoskuse ning teadlikkuse tdstmise algatusi, mida teevad
iiksikisikud, koolid, tilikoolid, meediaorganisatsioonid, avalik-0iguslikud asutused ja
kodanikuiihiskonna organisatsioonid;

nouab ELis ja selle litkkmesriikides usaldusvéirseid ja kestlikke avalikke
rahastamisallikaid sdltumatutele faktikontrollijatele, teadlastele, kvaliteetsele meediale
ja ajakirjanikele ning valitsusvilistele organisatsioonidele, kes uurivad teabega
manipuleerimist ja sekkumist, mis edendavad meedia-, digi- ja infopédevust ja
kasutavad muid vahendeid kodanike mojuvdimu suurendamiseks ning uurivad, kuidas
sisuliselt modta meedia-, digi- ja infopadevuse koolituse, teadlikkuse tostmise,
pettustevastase voitluse ja strateegilise teabevahetuse tohusust;

palub tugevdada professionaalset ja pluralistlikku meediat, tagades, et kirjastajad saavad
oma sisu kasutamise eest internetis diglast tasu; rohutab, et mitmed riigid iile maailma
votavad meetmeid, et tagada meediale piisavad rahalised vahendid; kordab oma
noudmist luua alaline ELi uudistemeedia fond ja viljendab sellega seoses rahulolu
algatuse ,,News* iile, sealhulgas meediasektori ning meedia- ja infopddevuse uute
rahastamisvoimaluste iile 2021.—2027. aasta programmis ,,Loov Euroopa*; margib
siiski, et rahastamisvood vdivad tekitada sdltuvust voi mdjutada meedia sdltumatust;
rohutab sellega seoses meedia rahastamise ldbipaistvuse tihtsust; on kindlalt seisukohal,
et meedia mitmekesisuse kaitsmiseks on vaja avalikustada teave selle kohta, kes
meediaviljaandeid omab, rahaliselt toetab, kontrollib ja meediakanalite sisu tagab ning
ajakirjandusliku sisu eest maksab;

rohutab vajadust konsolideerida analiiiisid, vahejuhtumite aruanded ja luureandmetel
pohinevad avalikud ohuhinnangud seoses teabega manipuleerimise ja sekkumisega ning
teha selline informatsioon avalikkusele kéttesaadavaks; teeb seetottu ettepaneku luua
kogu ELi hdlmav andmebaas vilissekkumiste juhtumite kohta, millest on teatanud EL1
ja litkkmesriikide ametiasutused; rohutab, et teavet nende intsidentide kohta voiks
vajaduse korral jagada kodanikuiihiskonna organisatsioonide ja iildsusega koigis EL1
keeltes;

kutsub kdiki litkmesriike tiles lisama meediapddevuse ja digikirjaoskuse ning
demokraatiat, pohidigusi, lahiajalugu, maailmakiisimusi, kriitilist motlemist ja iildsuse
osalust késitleva hariduse oma dppekavadesse, alates viikelaste dpetamisest kuni
taiskasvanute koolituseni, kaasa arvatud dpetajate ja teadlaste koolitused; kutsub
komisjoni ja litkkmesriike {iles suurendama toetust ajalooharidusele ja -uuringutele selle
kohta, kuidas vélissekkumine ja mineviku totalitarism on mdjutanud iihiskonda tildiselt
ja konkreetsemalt laiaulatuslikke demokraatlikke stindmusi;

kutsub ELi institutsioone ja liikmesriike tiles kdigil haldustasanditel tegema kindlaks
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sekkumiskatsete tottu ohus olevad sektorid ning korraldama nende sektorite tootajatele
korrapéraseid koolitusi ja dppusi selle kohta, kuidas avastada ja véltida
sekkumiskatseid, ning rohutab, et sellistele joupingutustele tuleks kasuks EL1
kehtestatud standardiseeritud vorm; soovitab pakkuda mitmekiilgseid
koolitusmooduleid ka koigile avalikele teenistujatele; tunnustab sellega seoses Euroopa
Parlamendi administratsiooni poolt parlamendiliikmetele ja toGtajatele pakutavat
koolitust; soovitab seda koolitust edasi arendada;

30. rohutab vajadust suurendada teadlikkust vélissekkumisest kdigis tihiskonnakihtides;
kiidab heaks sellised Euroopa vélisteenistuse, komisjoni ja Euroopa Parlamendi
administratsiooni algatused nagu koolitused ja teadlikkuse suurendamise tiritused
ajakirjanikele, Opetajatele, mojutajatele, iilidpilastele ja kiilastajatele, nii internetis kui
véljaspool seda, Briisselis ja koigis ELi liikkmesriikides, ning soovitab neid edasi
arendada;

31. kutsub liikkmesriike, ELi haldusasutusi ja kodanikuiihiskonna organisatsioone iiles
jagama parimaid tavasid meedia- ja infopddevuse alaseks koolitamiseks ja teadlikkuse
suurendamiseks, nagu on ndutud audiovisuaalmeedia teenuste direktiivis'?; kutsub
komisjoni iiles korraldama sellist teabevahetust koostoos meediapddevuse
eksperdiriihmaga; rShutab, et liikkmesriigid peavad lédbivaadatud direktiivi kiiresti ja
nouetekohaselt rakendama;

32. nduab, et ELi institutsioonid koostaksid eetikakoodeksi, et juhendada ametiasutusi ja
poliitilisi esindajaid sotsiaalmeedia platvormide ja vOrgustike kasutamisel; peab
vajalikuks soodustada nende platvormide ja vorgustike vastutustundlikku kasutamist, et
voidelda avalikust sfadrist parineva manipuleerimise ja desinformatsiooniga;

33. kutsub ELi ja liikkmesriike iiles rakendama kohandatud teadlikkuse suurendamise ja
meedia- ja infopddevuse programme, mis on suunatud muu hulgas diasporaale ja
vihemustele, ning kutsub komisjoni iiles looma siisteemi vdhemuste keeltes materjalide
lihtsaks jagamiseks, et viahendada tdlkekulusid ja jouda voimalikult paljude inimestent;
kutsub piirkondi ja omavalitsusi {iles votma juhtrolli, kuna oluline on hdlmata
maapiirkondi ja demograafilisi riihmi;

34. rohutab, et oluline vastus vélissekkumiskatsetele on kaitsta peamisi sihtriihmi, kellele
sekkumine on suunatud; rGhutab vajadust votta tihtlustatud ELi digusraamistiku kaudu
sthipdraseid meetmeid desinformatsiooni ja vaenukone leviku vastu soolise
vordoiguslikkuse, LGBTIQ+ inimeste, véhemuste ja pagulastega seotud kiisimustes;
kutsub komisjoni iiles to6tama vilja ja rakendama strateegiaid, et takistada selliste
iiksikisikute ja rithmade rahastamist, kes aktiivselt levitavad manipuleeritud teavet voi
osalevad teabega manipuleerimises, mis sageli keskendub eespool nimetatud rithmadele
ja teemadele ning millega piiiitakse iihiskonda 16hestada; nduab positiivseid
teavituskampaaniaid nendel teemadel ja rohutab vajadust sootundliku koolituse jérele;

35. tunnistab, et soopdhiseid desinformatsiooniriinnakuid ja -kampaaniaid kasutatakse

13 Euroopa Parlamendi ja ndukogu 10. mértsi 2010. aasta direktiiv 2010/13/EL audiovisuaalmeedia teenuste
osutamist késitlevate liikkmesriikide teatavate digus- ja haldusnormide koordineerimise kohta (ELT L 95,
15.4.2010, 1k 1).
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sageli laiema poliitilise strateegia osana, et kahjustada vordset osalemist demokraatlikes
protsessides, eelkdige naiste ja LGBTIQ-inimeste puhul; rohutab, et LGBTIQ-inimeste
kohta kdiv desinformatsioon Shutab vihkamist nii internetis kui ka véljaspool internetti
ning seab ohtu nende inimeste elu; nduab, et internetis levivat desinformatsiooni
uuritaks valdkonnatileselt ja jélgitaks muudatusi, mida platvormid teevad, et internetis
korraldatavatele soopdhise desinformatsiooni kampaaniatele reageerida; nduab suurema
tdhelepanu podramist soopdhisele desinformatsioonile varajase hoiatamise siisteemide
loomise abil, mille kaudu saab soopohistest desinformatsioonikampaaniatest teavitada ja
neid tuvastada;

kutsub komisjoni iiles esitama iildise meedia- ja infopadevuse strateegia, mis
keskenduks eelkdige teabega manipuleerimise vastu voitlemisele;

véljendab rahulolu dppe ja koolituse kaudu desinformatsiooniga voitlemise ning
digikirjaoskuse edendamise eksperdirithma loomise iile, kuna see riihm keskendub muu
hulgas kriitilisele motlemisele, dpetajate koolitamisele, desinformatsiooni ennetamisele
ja paljastamisele ja faktide kontrollimisele ning dpilaste kaasamisele; kutsub komisjoni
tiles jagama selle eksperdiriihma t66 tulemusi ja rakendama selle jareldusi;

rohutab strateegilise kommunikatsiooni téhtsust, et voidelda kdige levinumate
demokraatiavastaste narratiivide vastu; kutsub iiles parandama ELi strateegilist
kommunikatsiooni, et see jouaks nii litkmesriikide kodanikeni kui ka vélismaale;
rohutab, et kdik demokraatlikud organisatsioonid peavad kaitsma demokraatiat ja
oigusriiki ning neil on iihine kohustus suhelda kodanikega, kasutades nende eelistatud
keeli ja platvorme;

kutsub liikmesriike iiles tagama tohusad avalikud teavituskampaaniad seoses COVID-
19 pandeemiaga, et levitada tépset ja digeaegset teavet ning voidelda eelkdige vaktsiine
puudutava desinformatsiooni vastu;

tunneb siligavat muret peamiselt Moskvast ja Pekingist, aga ka Ankarast périt
valisriigipropaganda leviku pidrast, mis tolgitakse kohalikesse keeltesse, nditeks RT,
Sputniku, Anadolu, CCTV, Global Times’i, Xinhua, TRT World’i, vdi Hiina
Kommunistliku Partei poolt toetatud ja ajakirjanduseks maskeeritud meediasisu kaudu,
ning mida levitatakse koos ajalehtedega; on seisukohal, et selliseid kanaleid ei saa
pidada tdeliseks meediaks ja seetottu ei tohiks neil olla samasuguseid digusi ega kaitset
kui demokraatlikul meedial; on samavdrra mures selle pérast, kuidas need narratiivid on
levinud ehtsatesse ajakirjandustoodetesse; rohutab vajadust tosta teadlikkust Venemaa
ja Hiina desinformatsioonikampaaniatest, mille eesmirk on seada kahtluse alla
demokraatlikud véirtused ja Iohestada ELi, kuna need kampaaniad on Euroopas
peamine desinformatsiooni allikas; kutsub komisjoni iiles algatama uuringu meedia
miinimumnduete kohta, mis annaksid aluse litsentside voimalikuks tiihistamiseks
rikkumiste korral; palub komisjonil integreerida uuringu tulemused tulevastesse
Oigusaktidesse, nagu voimalik meediavabaduse digusakt; méargib, et vilissekkujad
voivad esineda ajakirjanikena; on veendunud, et sellistel juhtudel peaks olema voimalik
sellist isikut vOi organisatsiooni karistada, nditeks nimepidi nimetades ja hidbistades,
pressiiirituste musta nimekirja kandes voi tema akrediteeringut tiihistades;

on siigavalt mures vilissekkumist paljastavate ajakirjanike, inimdiguslaste ja teiste
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43.

isikute vastu suunatud riinnakute, ahistamise, végivalla ja dhvarduste pérast, mis v3ib
kahjustada ka nende sdltumatust; kutsub komisjoni iiles esitama kiiresti konkreetsed ja
ambitsioonikad ettepanekud koigi nende isikute turvalisuse kohta, mis hdlmaksid muu
hulgas iildsuse osalemise vastaseid strateegilisi hagisid kisitlevat vahendit ning
majanduslikku, diguslikku ja diplomaatilist toetust, nagu on vilja kuulutatud Euroopa
demokraatia tegevuskavas; viljendab sellega seoses rahulolu komisjoni 16. septembri
2021. aasta soovituse (EL) 2021/1534 iile, milles késitletakse ajakirjanike ja muude
meediatdotajate kaitse, turvalisuse ja mdjuvoimu suurendamist Euroopa Liidus!4;
kutsub litkmesriike iiles tohusalt kaitsma ajakirjanikke ja teisi meediatootajaid
seadusandlike ja muude kui seadusandlike vahendite abil,;

rohutab vajadust kaasata kohalikud ja piirkondlikud otsustajad, kes vastutavad
strateegiliste otsuste eest nende padevusse kuuluvates valdkondades, nagu
infrastruktuur, kiiberturvalisus, kultuur ja haridus; rohutab, et kohalikud ja
piirkondlikud poliitikud ja ametiasutused saavad sageli varakult tuvastada
murettekitavad suundumused ning rohutab, et sageli on vaja kohalikke teadmisi, et
médrata kindlaks asjakohased vastumeetmed ja neid rakendada

kutsub komisjoni ja litkmesriike iiles looma sidekanaleid ja platvorme, mille kaudu
ettevotted, valitsusvilised organisatsioonid ja iiksikisikud, sealhulgas diasporaade
litkkmed saavad holpsasti teavitada juhtumitest, kui nad langevad teabega
manipuleerimise voi sekkumise ohvriks; kutsub liikmesriike iiles toetama riinnakute
ohvrid, ja neid, kes on riinnakutest teadlikud voi kelle suhtes avaldatakse survet;

Viilissekkumine veebiplatvormide kaudu

44.

45.

46.

kiidab vilissekkumise vastu voitlemise voimalike vahenditena heaks desinformatsiooni
kisitleva tegevusjuhendi kavandatud ldbivaatamise ning ettepanekud digiteenuste
oigusakti, digiturgude digusakti ja muude Euroopa demokraatia tegevuskavaga seotud
meetmete kohta; soovitab, et nende tekstide 1oplikul lugemisel voetaks arvesse
kdesolevas raportiosas esitatud aspekte;

rohutab, et viljendusvabadust ei tohi valesti tdlgendada kui vabadust tegeleda internetis
asjadega, mis on véljaspool internetti ebaseaduslikud, niiteks ahistamine, vaenu
ohutamine, rassiline diskrimineerimine, terrorism, védgivald, spionaaz ja dhvardamine;
rohutab, et platvormid ei pea tditma iiksnes nende riikide seadusi, kus nad tegutsevad,
vaid ka nende endi kehtestatud tingimusi, eriti mis puutub kahjulikku veebisisusse;
kutsub platvorme liles tegema suuremaid joupingutusi, et hoida dra sellise ebaseadusliku
sisu taasilmumist, mis on juba ebaseaduslikuks tunnistatud ja eemaldatud;

rohutab, et eelkdige on vaja uurida desinformatsiooni ja veebipohise vélissekkumise
levikut, kusjuures veebiplatvormide tegevuse ja seaduslike juurdepddsutaotlejate
andmetele ligipadsu kiisimuses (eriti mis puutub algoritmidesse ja veebireklaamidesse)
tuleks kogu ELi holmavate digusaktidega tagada oluliselt suurem ja reaalsem
labipaistvus, kontroll ja vastutus; nduab, et sotsiaalmeediaettevotted votaksid kasutusele
reklaamiraamatukogud;

“ELTL 331, 20.9.2021, 1k 8.
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nduab digusakte ja meetmeid, mille abil kohustada platvorme ja eriti neid platvorme,
mis pdhjustavad tihiskonnale siisteemset ohtu, aitama vihendada infoga
manipuleerimist ja sekkumist, nditeks kasutades mérgiseid, mille abil teha kindlaks
kontode taga olevad tegelikud isikud, vdhendades pidevalt desinformatsiooni eesmérgil
kasutatavate voi jarjekindlalt platvormi tingimusi rikkuvate kontode kdlapinda, peatades
ning vajaduse ja selgete digussitete olemasolu korral ka Idpetades selliste
mitteautentsete kontode tegevuse, mida kasutatakse kooskodlastatud
sekkumiskampaaniates, demonetariseerides desinformatsiooni levitavaid veebisaite,
vihendades konkreetsete meetmete abil algoritmide, reklaamimudelite,
soovitussiisteemide ja tehisintellekti tehnoloogiate pdhjustatud sekkumisohtu ning
tuvastades desinformatsiooni nii postitustes kui ka kommentaarides; tuletab meelde, et
neid meetmeid tuleb rakendada ldbipaistvalt ja vastutustundlikult;

palub komisjonil votta taielikult arvesse 2021. aasta juunis vastu voetud Euroopa
Noukogu suuniseid parimate tavade kohta sisu modereerimise ise- ja kaasregulatsiooni
mehhanismide tohusate digus- ja menetlusraamistike loomiseks;

nduab isikuandmete kaitse tildméaruse!’ tdielikku ja tdhusat rakendamist, et piirata
andmete hulka, mida platvormid vdivad kasutajate kohta siilitada, ja seda, kui kaua neid
andmeid voib kasutada, eelkdige selliste platvormide ja rakenduste puhul nagu sdnumi-,
tervise-, finants- ja tutvumisrakendused ning viikesed aruteluriihmad, mis kasutavad
véga privaatseid ja/vdi tundlikke andmeid; nduab, et sisule juurdepédésu kontrollijatest
platvormid hoiduksid isikuandmete kombineerimisest andmetega, mis on saadud nende
endi muude pakutavate teenuste kaudu voi kolmanda isiku pakutavate teenuste kaudu, et
andmete sdilitamist ja jagamist saaks {ihtviisi lihtsasti nii lubada kui ka keelata ning et
kasutajad saaksid valida, kas neile vOib veebis ndidata muud isikustatud reklaami voi
mitte; peab kiiduvairseks koiki piitideid keelata poliitreklaami puhul mikrotasandi
teabesuunamistehnikate kasutamine, eriti (aga mitte ainult) juhul, kui see pdhineb
tundlikel isikuandmetel, nagu etniline taust, usulised veendumused voi seksuaalne
sattumus, ning palub komisjonil kaaluda vdimalust laiendada mikrotasandi
teabesuunamistehnikate kasutamise keeldu ka teemapdhisele reklaamile;

nduab siduvaid ELi eeskirju, millega kohustataks platvorme tegema pédevate asutustega
koostddd, et oma siisteeme korrapéraselt testida ning oma teenuste kasutamisega seotud
infoga manipuleerimise, sekkumise ja ndrkuste ohtu tuvastada, hinnata ja dra hoida,
sealhulgas seda, kuidas nende teenuste disain ja haldamine sellele riskile kaasa aitab;
nduab siduvaid ELi eeskirju, millega kohustataks platvorme looma oma teenuste
jélgimise siisteeme (nditeks kdige jagatavamate ja populaarsete postituste reaalajas
jalgimine riigipdhises iildvaates), mis voimaldaksid tuvastada teabega manipuleerimist
ja sekkumist ning teavitada vastutavaid asutusi voimalikust sekkumisest, ning eeskirju,
millega muudetaks tegevusetus nendele kallimaks, kelle siisteemid silma
kinnipigistamist soodustavad;

kutsub veebiplatvorme iiles eraldama kahjuliku vilissekkumise drahoidmiseks piisavalt
ressursse ning tagama sisu moderaatoritele paremad t66tingimused, psiihholoogilise toe

15 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méaarus (EL) 2016/679 fiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta, ELT L 119, 4.5.2016, 1k 1.
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53.

54.

55.

56.

57.

ja Oiglase palga; kutsub suuri sotsiaalmeediaplatvorme iiles andma iiksikasjalikku ja
riigipohist teavet igas riigis faktide kontrollimisele, uurimisele ja sisu modereerimisele
eraldatud ressursside kohta, sealhulgas inimressursi ja tehisintellekti suutlikkuse kohta
igas keeles ning kohaliku kodanikuiihiskonnaga tehtava koostd6 kohta; rohutab, et need
platvormid peavad suurendama joupingutusi, et voidelda desinformatsiooni vastu ELi
véiksematel ja driliselt vihem tulusatel turgudel;

kutsub sotsiaalmeedia platvorme iiles tdielikult austama koigi ELi kodanike vordsust
soltumata sellest, mis keeles teenuseid, vahendeid ja jarelevalvemehhanisme
kavandatakse ning suurema lébipaistvuse ja turvalisema veebikeskkonna meetmeid
voetakse; rohutab, et see ei puuduta iiksnes kdiki ametlikke riiklikke ja piirkondlikke
keeli, vaid ka ELis asuvate suuremate diasporaakogukondade keeli; rohutab, et need
teenused peaksid olema kittesaadavad ka kuulmispuudega inimestele;

nduab siivavoltsingute selget ja loetavat mérgistamist nii platvormi kasutajate jaoks kui
ka sisu metaandmetes, et parandada nende jilgitavust uurijate ja faktikontrollijate jaoks;
kiidab sellega seoses heaks algatused, mille eesmirk on parandada sisu autentsust ja
jalgitavust, nditeks vesimérkide ja autentsusstandardite viljatdotamine ja iilemaailmsete
standardite kasutuselevott;

nduab sotsiaalmeediaga manipuleerimise vahendite ja teenuste, nditeks postitustele
kunstliku reageerimise voi valeprofiilide kaudu kontode vai sisu kdlapinna
suurendamise reguleerimist; rohutab, et selline reguleerimine peab pdhinema tegelike
tavade ja nendega seotud riskide pohjalikul hindamisel ning tagama, et pahatahtlikel
toimijatel ei ole voimalik kasutada neid teenuseid poliitiliseks sekkumiseks;

rohutab, et reklaami eesmaérgil kasutada tahetava veebisisu ja kontode puhul peab nende
taga olevate tegelike fiilisiliste voi juriidiliste isikute kiisimuses valitsema ldbipaistvus;
kutsub platvorme iiles votma kasutusele mehhanisme, millega tuvastada ja sulgeda
eelkdige mitteautentseid kontosid, mis on seotud koordineeritud mdjutustoimingutega;
rohutab, et need tavad ei tohiks siiski takistada voimalust olla internetis anoniilimne, mis
on ddrmiselt oluline ajakirjanike, aktivistide, tdrjutud kogukondade ja haavatavas
olukorras isikute (nt rikkumisest teatajate voi teisitimotlejate ja autokraatlike reZiimide
poliitiliste oponentide) kaitsmiseks, ning samuti ei tohiks need takistada satiiri ja
huumorit;

rohutab, et suurem vastutus sisu eemaldamise eest ei tohi viia seadusliku sisu
meelevaldse eemaldamiseni; nduab tungivalt, et reaalsete inimeste kontode tdielikku
sulgemisse vOi automaatsete filtrite massilisse kasutamisse suhtutaks ettevaatusega;
votab murega teadmiseks platvormide meelevaldsed otsused sulgeda ametisse valitud
ametiisikute kontosid; rohutab, et kontosid tohiks saada sulgeda iiksnes selgete
Oigussitete alusel, mis pohinevad meie demokraatlikel vaartustel, mis kujundavad meie
ettevotluspoliitikat ja mille iile toimub soltumatu demokraatlik jarelevalve, ning et see
peab olema tdielikult ldbipaistev protsess, mis holmab ka edasikaebamise digust;

nduab siduvaid eeskirju, millega kohustataks platvorme looma kergesti kéttesaadavad ja
tohusad suhtluskanalid inimestele v3i organisatsioonidele, kes soovivad teatada
ebaseaduslikult sisust, tingimuste rikkumisest, desinformatsioonist, vélissekkumisest
vOi manipulatsioonist, voimaldades vajaduse korral stiiidistatavatel isikutel enne mis
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tahes piiravate meetmete vOtmist vastata, ning kehtestama erapooletuid, ldbipaistvaid,
kiireid ja ligipddsetavaid apellatsioonimenetlusi veebi postitatud sisu ohvrite, sisust
teavitajate ning selliste iiksikisikute voi organisatsioonide jaoks, keda mojutab otsus
kasutada mérgiseid, piirata ndhtavust, keelata juurdepéds kontodele voi peatada nende
kasutamine v0i piirata juurdepéddsu reklaamituludele; teeb ettepaneku, et sotsiaalmeedia
platvormid méédraksid igale liikmesriigile konkreetse kontaktpunkti ja moodustaksid
igas litkmesriigis iga tdhtsa valimise jaoks tooriihmad;

nduab seadusandlikke eeskirju, mis tagaksid kasutajatele ja iildsusele ldbipaistvuse,
nditeks kohustaksid platvorme looma hdlpsaid otsinguid voimaldavaid avalikke
internetireklaamide arhiive, mis sisaldaksid teavet nii selle kohta, kellele need olid
suunatud ja kes nende eest maksis, kui ka modereeritud ja kustutatud sisu kohta, ning
kehtestama enesereguleerimismeetmeid ja andma riiklikele padevatele asutustele ning
akadeemiliste asutuste, meedia, kodanikuiihiskonna organisatsioonide ja avalikke huve
esindavate rahvusvaheliste organisatsioonide kontrollitud teadlastele tdieliku ja sisulise
juurdepéisu algoritmide kavandamist, kasutamist ja mdju késitlevale teabele; usub, et
nende arhiivide moddikud tuleks tihtlustada, et vdimaldada platvormidevahelist analiiiisi
ja vihendada platvormide halduskoormust;

nduab selliste drimudelite 10petamist, mis julgustavad inimesi kauem platvormidel
viibima, pakkudes neile haaravat sisu; kutsub seadusandjaid ja platvorme tagama
inimmoderaatorite ja kolmandast isikust audiitorite kasutamise abil, et algoritmid ei
soodusta ebaseadusliku, d4armusliku, diskrimineeriva voi radikaliseeriva sisu levikut,
vaid pakuvad kasutajatele erinevaid vaatenurki ning tdhtsustavad ja levitavad fakti- ja
teaduspohist sisu, eriti tihiskondlikult olulistel teemadel, nagu rahvatervis voi
kliilmamuutused; on seisukohal, et osaluspohised ja sdltuvusttekitavad
jarjestussiisteemid kujutavad meie iihiskonnale siisteemset ohtu; kutsub komisjoni iiles
tegelema praeguse hinnastiimulite probleemiga, sest lahkarvamusi tekitava sisuga viga
tiapselt méératletud sihtriithmale suunatud reklaamide hind on tihti sama vaatamiste arvu
eest palju madalam kui sotsiaalselt kaasava sisuga vihem suunatud reklaamidel;

nduab algoritmide muutmist, et mitteautentsetelt kontodelt ja mitteautentsetest
kanalitest périt infosisu ei saaks enam vdimendatult levitada, sest see hoogustab
kunstlikul viisil valisriigist ldhtuva kahjuliku manipuleeritud info levikut; nduab, et
algoritme muudetaks nii, et need ei levitaks lahkarvamusi ja viha dhutavat sisu; rohutab,
et EL peab nigema ette diguslikud meetmed, mis kohustaksid sotsiaalmeediaettevotteid
takistama juba tuvastatud desinformatsiooni vdimendamist nii palju kui véimalik, ning
tagama, et kui platvormid ei tidida kohustust korvaldada desinformatsioon, on sellel
nende jaoks tagajérjed,

rohutab vajadust algoritmide parema testimise ja nende tagajargede siistemaatilise
labivaatamise jérele, muu hulgas seoses sellega, kuidas need kujundavad avalikku
arutelu ja mojutavad poliitilisi siindmusi ning kuidas sisu tdhtsustatakse; rohutab, et
sellise ldbivaatamise kdigus tuleks uurida ka seda, kas platvormid suudavad tdita oma
tingimustes antud lubadusi ning kas nad on kehtestanud piisavad kaitsemeetmed, et
hoida dra suuremahulist, koordineeritud mitteautentset kditumist ja oma platvormidel
ndidatud sisuga manipuleerimist;

on mures, sest igal aastal liigub keskmiselt 65 miljonit eurot reklaamitulu umbes
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1400 veebisaidile, mis levitavad ELi kodanikele suunatud desinformatsiooni'¢; rohutab,
et internetireklaamid ja isegi avalik-diguslike asutuste internetireklaamid satuvad ilma
reklaamitellijate ndusolekuta voi isegi teadmata pahatahtlikele veebilehtedele, mis
propageerivad vaenukonet ja desinformatsiooni, ning rahastavad neid nii; mérgib, et viis
ettevotet, sealhulgas Google Ads, maksavad 97 % sellest reklaamitulust ja vastutavad
avaldajate veebilehtede valimise eest, mis on loetletud nende inventaris, ning seega on
neil voli otsustada, millist sisu monetariseeritakse ja millist mitte; peab
vastuvOetamatuks, et reklaamivahendite jaotamise algoritmid on {ildsusele téielikult
labipaistmatud; kutsub komisjoni iiles kasutama konkurentsipoliitika ja
monopolidevastaste digusaktide vahendeid, et tagada toimiv turg ja 10petada selline
monopol; kutsub neid osalejaid iiles véltima desinformatsiooni levitavate veebisaitide
rahastamist nende reklaamiteenuste kaudu; avaldab kiitust organisatsioonidele, mis on
piihendunud selle probleemiga seotud teadlikkuse suurendamisele; rohutab, et
reklaamijatel peaks olema digus teada ja otsustada, kus nende reklaami avaldatakse ja
milline vahendaja nende andmeid t66tleb; nduab vahendusmenetluse loomist, mis
voimaldab reklaamijatel raha tagasi saada, kui reklaame pannakse desinformatsiooni
propageerivatele veebisaitidele;

rohutab, et desinformatsiooni késitlev ajakohastatud tegevusjuhend, digiteenuste
oigusakt, digiturgude digusakt ja muud Euroopa demokraatia tegevuskavaga seotud
meetmed vajavad pdrast nende vastuvOtmist tGhusat iilevaate-, hindamis- ja
sanktsioonimehhanismi, sest nende rakendamist riiklikul ja ELi tasandil on vaja
korrapéraselt hinnata, liingad tuleb teha viivitamata kindlaks ja kdrvaldada ning
kohustuste ebadige tiitmise ja tegevusetuse eest tuleb kohaldada sanktsioone; nduab
sellega seoses, et igas litkmesriigis oleksid tugevad ja leidlikud digiteenuste
koordinaatorid ning et Euroopa Komisjoni tdidesaatvatel iiksustel oleksid piisavad
vahendid, et tdita neile digiteenuste digusaktiga pandud iilesanded; rdhutab lisaks, kui
oluline on tagada, et veebiplatvormidele tehakse komisjoni sertifitseeritud soltumatuid
auditeid; mérgib, et audiitorite sdltumatuse tagamiseks ei vOi platvormid audiitoreid
rahastada;

nduab sellega seoses, et kaasregulatsiooni teel médrataks kindlaks pohilised objektiivsed
tulemusnditajad, et tagada platvormide voetud meetmete kontrollitavus ja mdjusus;
rohutab, et need pohilised tulemusnéitajad peavad hdlmama ka riigipohiseid néitajaid,
nditeks publiku kohta, kellele desinformatsiooni suunatakse, osalemise kohta
(1abiklikkimise madr jms), riigisisese faktikontrolli- ja uurimistegevuse rahastamise
kohta ning kodanikuiihiskonna riigisiseste suhete levimuse ja tugevuse kohta;

on siigavalt mures ldbipaistvuse puudumise péarast desinformatsiooni kisitleva
tegevusjuhendi ldbivaatamisel, kuna arutelu on jadnud suures osas erasektori ja Euroopa
Komisjoni parusmaaks; peab kahetsusvéirseks, et tegevusjuhendi ldbivaatamise kéigus
ei konsulteeritud nouetekohaselt ei Euroopa Parlamendiga (eriti selle INGE
erikomisjoniga) ega ka monede teiste oluliste sidusrithmadega;

moistab hukka asjaolu, et tegevusjuhend pdhineb jatkuvalt eneseregulatsioonil, sest see
ei ole piisav avalikkuse kaitsmiseks sekkumis- ja manipuleerimiskatsete eest; peab

16 https://disinformationindex.org/wp-content/uploads/2020/03/GDI_Adtech EU.pdf
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67.

68.

69.

70.

71.

murettekitavaks, et desinformatsiooni késitlev ajakohastatud tegevusjuhend ei pruugi
lahendada eesseisvaid probleeme; peab murettekitavaks, et suunised, mille eesmérk on
tegevusjuhendit tugevdada, toetuvad suurel maaral komisjoni digiteenuste digusakti
ettepanekule; nduab kiirete meetmete votmist, et tegevusjuhendis oleks platvormide
jaoks siduvad kohustused, et tagada ELi valmisolek enne jargmisi kohalikke,
piirkondlikke, riiklikke ja Euroopa Parlamendi valimisi;

nduab, et EL kaitseks ja edendaks tehnoloogiakogukonnas dialoogi ning teabevahetust
sotsiaalsete platvormide kditumise ja strateegiate asjus; on seisukohal, et avalikku
arvamust suudab riinnakute, manipuleerimise ja sekkumise vastu tugevdada iiksnes
avatud tehnoloogiakogukond; nduab, et uuritaks vdimalust luua desinformatsiooni jaoks
avaliku ja erasektori teabe jagamise ja analiilisimise keskus, mille litkmed jdlgiksid,
margistaksid ja jagaksid kindla ohukvalifikatsiooni alusel ohuteavet desinformatsiooni
sisu ja edastajate kohta; on veendunud, et sellele voiks iiles ehitada ELi
kiirhoiatussiisteemi ja G7 mehhanismi ning see oleks kasulik ka vdiksematele
osalejatele, kellel on vdahem vahendeid; nduab kahjuliku sisu demonetariseerimiseks
kogu toostusharu hdlmava desinformatsiooni kisitleva standardi kehtestamist
reklaamiteenustele ja veebipohistele monetariseerimisteenustele, kusjuures seda peaksid
kasutama ka veebipdhised maksesiisteemid ja e-kaubanduse platvormid ning seda peaks
auditeerima kolmas isik;

rohutab, et tegevusjuhend peab kuni digiteenuste digusakti jdustumiseni tohusalt
toimima; usub, et tegevusjuhendis tuleks juba ette niha osa digiteenuste digusaktiga
kehtestatavatest kohustustest ja kohustada allakirjutanuid rakendama mitmeid
digiteenuste digusakti sétteid, nditeks seoses teadlaste ja reguleerivate asutuste
juurdepéddsuga andmetele ning reklaami lébipaistvusega, sealhulgas algoritmi- ja
soovitussiisteemi labipaistvusega; nduab tungivalt, et allakirjutanud laseksid sdltumatul
audiitoril nende kohustuste tditmist auditeerida, ning nduab nende auditiaruannete
avaldamist;

peab kahetsusvéirseks, et tegevusjuhendi tditmise jalgimisel puudub lidbipaistvus, ning
seda, kuidas on ajastatud tegevusjuhendi ldbivaatamine, mis viiakse 10pule enne INGE
erikomisjoni t66 10ppemist; mérgib, et vihemalt koosolekute pidevakorrad, kokkuvotted
ja osalejate nimekirjad tuleks teha avalikult kdttesaadavaks; nduab tungivalt, et
tegevusjuhendi allkirjastajad annaksid Euroopa Parlamendis tunnistusi neile
tegevusjuhendist tulenevate kohustuste ning nende senise ja edaspidise tditmise kohta;

on veendunud, et sdltumatutel meediat reguleerivatel asutustel, nditeks
audiovisuaalmeedia teenuste Euroopa regulaatorasutuste riithmal voib olla oluline roll
tegevusjuhendi tditmise jarelevalves ja tagamises;

viljendab heameelt ettepaneku lile moodustada rakkeriihm, nagu on ette ndahtud
Euroopa Komisjoni suunistes tegevusjuhendi tugevdamise kohta; nduab tungivalt, et
komisjon kutsuks sellesse rakkeriihma Euroopa Parlamendi, riikide reguleerivate
asutuste ja muude sidusriihmade, sealhulgas kodanikuiihiskonna ja teadlaskonna
esindajad;

Elutihtis taristu ja strateegilised sektorid

72.

on seisukohal, et arvestades selle omavahelist seotust ja piiritilest iseloomu, on elutéhtis
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taristu vélise sekkumise tottu itha suuremas ohus, ning usub, et praegu kehtiv raamistik
tuleks 14bi vaadata; viljendab seetdttu heameelt komisjoni ettepaneku iile votta vastu
uus direktiiv, et suurendada Euroopa Liidus hddavajalikke teenuseid osutavate kriitilise
tdhtsusega iiksuste vastupidavust;

73. soovitab jitta litkkmesriikidele eesdiguse tuvastada kriitilise tdhtsusega liksusi, kuid peab
vajalikuks ELi tasandil koordineerimist, et:

a)  tugevdada iihendus- ja sidekanaleid, mida kasutavad mitmed osalejad, muu hulgas
ELi missioonide ja operatsioonide tildise turvalisuse eesmargil;

b)  toetada litkmesriikide padevaid asutusi kriitilise tdhtsusega liksuste
vastupidavusvdime todriihma kaudu, tagades sidusrithmade mitmekiilgse
osalemise ning eelkdige VKEde, kodanikuiihiskonna organisatsioonide ja
ametiiihingute aktiivse kaasamise;

¢) edendada parimate tavade vahetamist mitte ainult litkmesriikide vahel, vaid ka
piirkondlikul ja kohalikul tasandil, sh Ldéne-Balkaniga ning elutihtsa taristu
omanike ja kéitajate vahel, néiteks asutustevahelise suhtluse kaudu, et varakult
tuvastada murettekitavad arengud ja todtada vilja asjakohased vastumeetmed,;

d) rakendada elutdhtsa taristu vastu suunatud kiiberriinnakutele reageerimisel tihist
strateegiat;

74. leiab, et elutdhtsate iiksuste loetelu voiks laiendada, et lisada sinna digitaalne
valimistaristu ja haridussiisteem, arvestades nende otsustavat tdhtsust EL1 ja selle
litkkmesriikide pikaajalise toimimise ja stabiilsuse tagamisel, ning et uute kaitstavate
strateegiliste sektorite loetellu lisamisel tuleks voimaldada paindlikkust;

75. noduab ELi iildist ldhenemisviisi, et kasitleda valimisprotsessi hiibriidohtude kiisimusi
ning parandada litkmesriikide vahelist kooskdlastamist ja koost6dd; kutsub komisjoni
iiles hindama valimistega seoses kriitiliselt sdltuvust platvormidest ja andmetaristust; on
veendunud, et erasektori iile puudub demokraatlik jérelevalve; nduab, et platvormide iile
toimuks suurem demokraatlik jarelevalve, muu hulgas mis puudutab piddevate asutuste
asjakohast juurdepéddsu andmetele ja algoritmidele;

76. soovitab, et kavandatud direktiivist tulenevad kohustused, sealhulgas tileliiduliste ja
riigipohiste ohtude, riskide ja haavatavuste hindamine, kajastaksid viimaseid
arengusuundi, kusjuures seda hindamist peaks korraldama Teadusuuringute Uhiskeskus
koos ELi luure ja situatsioonikeskusega (Euroopa vilisteenistus); rohutab, et nendel
institutsioonidel on vaja piisavaid ressursse, et nad saaksid pakkuda vusimaid
tipptasemel analiilise, ning tugevat demokraatlikku jarelevalvet, mis ei tohiks vélistada
ka Euroopa Liidu Pohidiguste Ameti korraldatavat eelhindamist, et tagada pohidiguste
austamine;

77. usub, et EL ja selle litkmesriigid peavad pakkuma alternatiivseid rahastamisviise ELi
kandidaatriikidele Ladne-Balkanil ja teistele voimalikele kandidaatriikidele, kus
kolmandad riigid on kasutanud oma mdjuvoimu suurendamiseks geopoliitilise
vahendina vélismaiseid otseinvesteeringuid, sest ELi ja kandidaatriikide elutdhtsa taristu
olulised osad ei tohi sattuda kolmandate riikide ja ELi-viliste ettevotete omandusse,

PE695.147v03-00 34/65 RR\1249030ET.docx

ET



78.

79.

80.

nagu juhtus Pireuse sadamaga Kreekas ja on juhtumas merealuste kaablitega
Ladnemeres, Vahemeres ja Arktikas (nendesse investeerib Hiina); viljendab seetdttu
heameelt vilismaiste otseinvesteeringute taustauuringute mééruse iile, sest see on
oluline vahend vilisinvesteeringutega seonduva liikkmesriikide tegevuse
kooskolastamiseks, ning nduab tugevamat digusraamistikku ja selle joulisemat
joustamist, et tagada mééruses kirjeldatud ELi julgeolekut kahjustavate vilismaiste
otseinvesteeringute blokeerimine ning anda vélismaiste otseinvesteeringute kontrolli
kiisimuses ELi institutsioonidele suurem padevus; nduab, et valitsuse
investeerimisotsuste puhul kaotataks vihempakkuja pdhimdte; palub koigil ELi
litkmesriikidel, kellel ei ole investeeringute taustauuringumehhanisme, sellised
meetmed kehtestada; usub, et raamistik peaks olema paremini seotud soltumatute
analiiiisidega, mille koostajateks on riiklikud ja ELi instituudid vai teised asjaomased
sidusriihmad, nagu mottekojad, et kaardistada ja hinnata vilismaiste otseinvesteeringute
voogu; leiab, et samuti vOib olla asjakohane kaasata raamistikku teisi strateegilisi
sektoreid, nditeks 5G ning muu info- ja kommunikatsioonitehnoloogia sektor, et
vihendada ELi ja selle litkmesriikide sdltuvust kdrge riskiga tarnijatest; rohutab, et seda
lahenemisviisi tuleks kohaldada iihtviisi nii kandidaatriikide kui ka potentsiaalsete
kandidaatriikide suhtes;

on veendunud, et kuna EL ei teinud varem investeeringuid ja see soodustas tema
soltuvust vélismaistest tehnoloogiatarnijatest, on EL niiiid silmitsi suurte
probleemidega; soovitab tuua elutdhtsa taristu ja kriitilise tdhtsusega materjalide
tootmis- ja tarneahelad ELi; usub, et ELi liikkumine avatud strateegilise autonoomia ja
digitaalse suverddnsuse suunas on oluline ja dige tee; rohutab, et EL peaks votma oma
geopoliitilise positsiooni tugevdamiseks kasutusele uued vahendid, sh
survestamisvastase vahendi; peab komisjoni poolt vélja kuulutatud Euroopa kiipide
oigusakti, millega tagatakse, et kiipide tootmiseks vajalikud osad toodetakse ELis,
oluliseks sammuks, et vdhendada sdltuvust kolmandatest riikidest, nagu Hiina ja USA;
usub, et kiipide tootmisse tuleb investeerida kooskdlastatult kogu blokis ja vastavalt
noudlusanaliiiisile, et véltida voidujooksu riiklikele toetustele ja tihtse turu killustumist;
kutsub seetdttu komisjoni {iles looma spetsiaalse Euroopa pooljuhtide fondi, mis toetaks
vajaliku kvalifitseeritud t66j0u loomist ning kompenseeriks ELi tootmis- ja
projekteerimisrajatiste suuremaid asutamiskulusid; peab Taiwani oluliseks partneriks
pooljuhtide tootmise suurendamisel ELis;

nduab Euroopa turvastandardite kohaste Euroopa andmetaristu ja teenusepakkujate
vorgustike (nt GAIA-X) edasiarendamist, et leida praegustele teenusepakkujatele
elujoulisi alternatiive ning litkuda avatud, ldbipaistva ja turvalise digimajanduse poole;
rohutab vajadust tugevdada VKEsid ja viltida pilvandmetd6tlusturu kartellistumist;
tuletab meelde, et andmekeskused kuuluvad elutidhtsa taristu sekka; tunneb muret
kolmandate riikide ja nende ettevotete moju parast GAIA-X arendamisele;

rohutab, et iildkasutatavate elektroonilise side vorkude (niiteks interneti
magistraalvorgud ja merealused sidekaablid) terviklikkus, kéttesaadavus ja
konfidentsiaalsus on darmiselt oluline julgeolekukiisimus; kutsub komisjoni ja
litkkmesriike iiles hoidma nendes kommunikatsioonivorgustikes dra saboteerimine ja
spionaaz ning edendama koostalitlusvdimeliste ja turvaliste marsruutimisstandardite
kasutamist, et tagada elektrooniliste sidevorkude ja -teenuste terviklikkus ja tookindlus,
muu hulgas virske globaalse digivirava strateegia kaudu;
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81. kutsub komisjoni iiles esitama ettepanekuid meetmete kohta, mille abil tagada kriitilise
tahtsusega komponentide ja tehnoloogiate, sh akude ja seadmete, 5G ja sellel
pohinevate tehnoloogiate ning keemia- ja farmaatsiatoodete tootmiseks vajalike
toorainete kindel, jatkusuutlik ja diglane tarnimine, ning rohutab, et lilemaailmne
kaubandus, rahvusvaheline koost66, mille puhul pdoratakse tdit tdhelepanu tootajate
oigustele, ja looduskeskkond on dérmiselt tdhtsad, nagu ka rahvusvaheliste sotsiaalsete
ja kestlikkuse standardite joustamine ressursside kasutamise vallas; tuletab meelde
vajadust eraldada teadus- ja arendustegevusele vajalik raha, et leida tarneahelate
katkemise puhuks sobivad asenduslahendused;

Viilissekkumine valimisprotsesside ajal

82. nduab, et kogu valimisprotsessi turvamine kuulutataks ELis ja liikmesriikides
peamiseks julgeolekuprioriteediks, sest vabad ja diglased valimised on demokraatliku
protsessi alus; kutsub komisjoni iiles td6tama vélja parema reageerimisraamistiku, et
takistada vilist sekkumist valimisprotsessidesse, ning see peaks muude meetmete seas
holmama kodanikega otsesuhtlust voimaldavaid kanaleid;

83. rohutab vajadust suurendada tihiskonna vastupanuvdimet valimisprotsesside ajal
levitatavale desinformatsioonile, sealhulgas erasektoris ja akadeemilistes ringkondades,
ning kasutada terviklikku ldhenemisviisi, mis voimaldaks sellise sekkumise
probleemiga jarjepidevalt tegeleda, alustades koolide haridusprogrammidest ning
1dpetades héddletamise tehnilise kindluse ja usaldusvéirsuse kiisimuste ning
hiibriidolemust arvestavate struktuurimeetmetega; nduab eelkdige 2024. aasta Euroopa
Parlamendi valimiste ettevalmistamise kava, mis hdlmaks Euroopa tasandi erakondade
ja nende tO0tajate strateegiat, koolitamist ja teadlikkuse tostmist ning tdhusamaid
julgeolekumeetmeid vélissekkumise véltimiseks;

84. on veendunud, et sotsiaalmeedias leviv vaar- voi desinformatsioon on muutunud
valimiste usaldusvéairsuse seisukohast jirjest suuremaks probleemiks; on seisukohal, et
sotsiaalmeediaplatvormid peaksid tagama valimiste usaldusviirsust kaitsvate
poliitikameetmete rakendamise ja hea toimimise; on mures hiljutiste avastuste pérast
mille kohaselt palkavad pahatahtlikud toimijad valimistesse sekkumiseks ning peamiselt
sotsiaalmeedias valede narratiivide ja vandendude levitamiseks eraettevotteid; nduab
pohjalikku uurimist, kuidas sellise tellitud desinformatsiooniga voidelda, kuna see
ndhtus muutub iiha keerukamaks ja levib kdikjal maailmas;

85. rOhutab, et valimisvaatlusmissioonid on valimissiisteemi vastupanuvoimelisemaks
muutmise ja valimistesse sekkumise vastu vditlemise seisukohast ddrmiselt olulised,
sest annavad asjakohast teavet ja esitavad konkreetseid soovitusi; nduab, et
valimisprotsesse parandataks ja tugevdataks, ning mérgib, et valimisvaatlusmissioonid
on end demokraatlikena ndidata piiiidvate mitteliberaalsete reziimide {iha sagedamini
ebaausate ja moonutatud valimisprotsesside vastases voitluses védga olulised; rohutab
sellega seoses vajadust hinnata timber rahvusvahelistel valimisvaatlustel kasutatavad
vahendid ja meetodid ning need ajakohastada, et tegeleda uute suundumuste ja
ohtudega, sealhulgas voltsvalimisvaatlejate vastu vditlemine, parimate tavade
vahetamine sarnaselt mdtlevate partneritega ning tthedam koostdo asjakohaste
rahvusvaheliste organisatsioonidega, nagu Euroopa Julgeoleku- ja
Koostooorganisatsioon (OSCE) ja Euroopa Noukogu, ning koikide asjaomaste
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osalejatega rahvusvahelise valimisvaatluse pdhimotteid kisitleva deklaratsiooni ja
rahvusvaheliste valimisvaatlejate tegevusjuhendi raames; rShutab, et Euroopa
Parlamendi litkmete osalemine ilma loata toimuvatel valimisvaatlusmissioonidel
kahjustab Euroopa Parlamendi usaldusvidirsust ja mainet; peab kiiduvéarseks ja
soovitab tdielikult joustada demokraatia toetamise ja valimiste koordineerimise rithma
13. detsembril 2018. aastal heaks kiidetud menetlust, mis puudutab Euroopa Parlamendi
litkkmete individuaalset osalemist mitteametlikel valimisvaatlusmissioonidel ja mille
kohaselt voib seda teinud parlamendiliikmetel keelata kogu ametiajaks osalemise
Euroopa Parlamendi ametlikes valimisvaatlusdelegatsioonides;

Poliitilise tegevuse varjatud rahastamine vilisrahastajate poolt

86.

87.

88.

toonitab, et kuigi poliitilise tegevuse varjatud rahastamise moju nditeks Euroopas pead
tostnud demokraatiavastastele hoiakutele tuleb veel uurida, kujutab poliitilise tegevuse
varjatud vilisrahastamine endast siiski EL1i ja selle litkmesriikide demokraatia
puutumatuse tosist rikkumist, eriti valimisperioodidel, ning seega ka vabade ja diglaste
valimiste pohimdtte rikkumist; rGhutab, et seeparast peaksid koik litkmesriigid muutma
ebaseaduslikuks osalemise igasuguses varjatud tegevuses, mida rahastatakse
viljastpoolt ja mille eesmérk on mdjutada Euroopa vai riigi tasandi poliitilisi protsesse;
mérgib sellega seoses, et sellised riigid nagu Austraalia on votnud kasutusele seadused,
mis keelavad vilissekkumise poliitikasse;

mdistab hukka asjaolu, et 4drmuslikud, populistlikud ja Euroopa-vastased erakonnad
ning teatavad muud erakonnad ja iiksikisikud on seotud katsetega sekkuda liidu
demokraatlikesse protsessidesse ning aitavad nendele otseselt kaasa, ning peab ddrmiselt
murettekitavaks, et vilissekkujad kasutavad neid oma hadlekandjana, et oma
autoritaarseid valitsusi legitimiseerida; nduab nende erakondade ja iiksikisikute ning
Venemaa poliitiliste ja majanduslike suhete tdielikku selgitamist; peab neid suhteid
ddrmiselt sobimatuks ja mdistab hukka nendes poliitilistel eesmérkidel osalemise, mis
voib muuta ELi ja selle litkmesriigid valisriinnakute ees haavatavaks;

kutsub liikmesriike iiles tegelema riiklike eeskirjade tulevase lihtlustamise kdigus
eelkdige koikide jirgmiste probleemidega ning keelama vélisrahastamise:

a)  vilistoimijate mitterahaline toetus erakondadele, sihtasutustele, avaliku sektori
ametikohal to6tavatele inimestele ja poliitilisele ametikohale valitud isikutele, sh
rahalised laenud véljaspool ELi ja Euroopa Majanduspiirkonda asuvatelt
juriidilistelt voi1 fliisilistelt isikutelt (vélja arvatud eurooplastest valijatelt),
teatavat kiinnist iiletavad anoniilimsed annetused ja poliitiliste kampaaniate
maksumuspiirangute puudumine, mis voimaldab protsesse suurte annetuste kaudu
mdjutada; poliitilisi isikuid, toimijaid voi erakondi, kellele vélistoimija on
pakkunud rahalist v3i mitterahalist toetust ja/voi kes on selle vastu votnud, tuleb
kohustada sellest pddevatele asutustele teatama ning see teave tuleks edastada ka
ELi tasandile, et vdimaldada {ileliidulist jarelevalvet;

b)  sama riigi kodanikest varirahastajad'”: fiiisiliste ja juriidiliste rahastajate
labipaistvus tuleb tagada annetaja staatust tdendava nduetele vastavuse

17Tsikud, kes annetavad oma nime all erakonnale voi valimiste kandidaadile kellegi teise raha.
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deklaratsiooni kaudu ning valimiskomisjonidele tuleb anda suuremad
joustamisvolitused; EList parit annetused, mis {iletavad teatud miinimummaéra,
tuleks registreerida ametlikus ja avalikus registris ja need tuleks siduda konkreetse
fiitisilise isikuga ning era- ja juriidiliste isikute (ja nende tiitarettevotjate) poolt
erakondadele tehtavatele annetustele tuleks kehtestada lilemmair;

c)  varifirmad ja riigis asuvad vilisettevdtete tiitarfirmad!®: varifirmad tuleks keelata
ja emaettevotete kaudu saadud raha paritolu avalikustamise kohta tuleks
kehtestada rangemad nduded; teatavat piirmédéra iiletav rahastamine ja
erakondadele annetamine tuleb registreerida avalikus keskregistris ametliku nime
ja aadressiga, mida saab seostada olemasoleva isikuga, ning seda teavet peaksid
koguma litkmesriigid; kutsub komisjoni tiles tagama, et litkkmesriikide
ametiasutustel on digus uurida raha péritolu ja kontrollida seeldbi riigis asuvate
vilisettevotete tiitarfirmade esitatud informatsiooni ning reageerida riiklikes
registrites olevale puudulikule teabele, eriti olukordades, kus kasutatud on
varifirmade vorgustikku;

d)  mittetulundusiihingud ja kolmandad isikud'?, kelle tegevust koordineerivad
vilistoimijad ja mis on loodud valimisprotsesside mojutamiseks: kogu ELis tuleks
kaaluda lihtsemate eeskirjade ja ldbipaistvusnduete kehtestamist
organisatsioonidele, mille eesmérk on rahastada poliitilist tegevust ja mis piitiavad
otseselt mojutada valimisprotsesse, nditeks valimisi ja rahvahdiletuskampaaniaid;
sellised eeskirjad ei tohiks takistada mittetulundusiihendusi ja kolmandaid isikuid
saamast raha erikampaaniate jaoks; rahastuse v0i annetuste 1dbipaistvuse tagamise
reeglid peavad kehtima ka poliitilistele sihtasutustele;

e) veebipodhise poliitreklaami suhtes ei kohaldata tele-, raadio- ja triikkireklaami
eeskirju ning tavaliselt ei reguleerita seda ELi tasandil iildse: seetdttu on vaja
keelata véljastpoolt ELi ja Euroopa Majanduspiirkonda pirit osalejate ostetavad
reklaamid ning tagada ELi osalejate poliitilise internetireklaami ostmisel tdielik
labipaistvus; rGhutab vajadust tagada oluliselt suurem ldbipaistvus ja demokraatlik
vastutus algoritmide kasutamise suhtes; peab kiiduviirseks komisjoni teadaannet,
et sponsoreeritud poliitilise sisu ldbipaistvuse kohta esitatakse uus seadusandlik
ettepanek, nagu on kavandatud Euroopa demokraatia tegevuskavas, kusjuures
selle eesmirk on véltida 27 erineva veebipdhist poliitreklaami késitleva digusakti
vastuvotmist litkmesriikides ja tagada, et EL1 erakonnad saavad teha enne
Euroopa Parlamendi valimisi veebikampaaniaid nii, et vdlissekkumise oht oleks
voimalikult vdike, aga ka uurida, millised litkmesriikide erakondade ja suuremate
sotsiaalmeediaplatvormide vabatahtlikult vastu voetud reeglid saaks muuta ELis
tildiselt kehtivaks; kutsub liikmesriike iiles ajakohastama oma riiklikke poliitilise
reklaami eeskirju, mis ei ole digitaalse meedia kui poliitilise kommunikatsiooni
peamise vahendi pideva arenguga sammu pidanud; kutsub komisjoni iiles tegema
ettepaneku, kuidas demokraatlikult méiratleda teemapdhist poliitilist reklaami, et

18 Seda seaduseliinka kasutatakse &dra kahel viisil: {ihest kiiljest kasutatakse varifirmasid, mis ei tegele reaalse
dritegevusega ja mis on asutatud liksnes rahaliste tehingute kattevarjuks, teisest kiiljest aga riigis asuvaid
vilisettevotete tiitarfirmasid, mis vahendavad raha riigi poliitikasse.

19 Mittetulundusiihendused ja kolmandad isikud ei ole kohustatud avalikustama oma annetajate isikuid, kuid neil
on mitmes ELi liikmesriigis lubatud rahastada erakondi ja kandidaate.
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16petada olukord, kus eradiguslikud kasumit taotlevad platvormid otsustavad, mis
on teemapohine ja mis mitte;

f)  valimiskulutusi tuleks sdltumatute audiitorite abil jélgida ning teave kulude ja
annetuste kohta tuleks teha soltumatutele audiitoritele digeaegselt kittesaadavaks,
sest see leevendaks selliseid riske nagu huvide konfliktid ja lobit66 seoses
poliitilise rahastamisega; mis puutub teabe ennetavasse avaldamisse, siis peaks
finantseeskirjade eest vastutavatel institutsioonidel olema selge volitus, voime,
ressursid ja seaduslik padevus uurimiste labiviimiseks ja juhtumites siitidistuse
esitamiseks;

kutsub seetdttu komisjoni {iles analiilisima ELis toimuvat varjatud rahastamist ja
esitama konkreetsed ettepanekud, kuidas kaotada koik seadusliingad, mis voimaldavad
kolmandatest riikidest 1&htuvat erakondade ja sihtasutuste voi valitavatel ametikohtadel
tootavate isikute 1dbipaistmatut rahastamist, ning tegema ettepaneku tihiste EL1
standardite kohta, mida kohaldataks koigi litkmesriikide valimisseaduste suhtes; on
veendunud, et litkmesriigid peaksid kehtestama erakondade rahastamise ldbipaistvuse
kohta selged nduded ning keelama erakondadele ja poliitikutele véljastpoolt ELi ja
Euroopa Majanduspiirkonda tehtavad annetused (ainsaks erandiks oleksid véljaspool
ELi ja Euroopa Majanduspiirkonda elavad eurooplasest valijad), samuti kehtestama
selge sanktsioonisiisteemi ja -strateegia; nduab tungivalt, et komisjon ja litkkmesriigid
looksid ELi finantskontrolliasutuse, et vdidelda ebaseaduslike finantstavade ning
Venemaa ja teiste autoritaarsete reziimide sekkumise vastu; rohutab vajadust keelata
annetused vOi rahastamine uute tehnoloogiate abil, mida on véga raske jilgida; palub
litkmesriikidel ja komisjonil anda jérelevalveasutustele rohkem ressursse ja suuremad
volitused, et saavutada parem andmete kvaliteet;

kohustub tagama, et kdik mittetulundusiihingud, mdttekojad, instituudid ja
valitsusvilised organisatsioonid, kes saavad anda parlamenditdo kdigus panuse ELi
poliitika kujundamisse voi kellel on digusloomeprotsessis mis tahes nduandev roll, on
taielikult 1dbipaistvad ja sdltumatud ning neil puudub seoses rahastamise ja omandiga
huvide konflikt;

véljendab heameelt méiédruse (EL, Euratom) nr 1141/2014 (mis késitleb Euroopa tasandi
erakondade ja Euroopa tasandi poliitiliste sihtasutuste pohikirja ning rahastamist)
kdimasoleva ldbivaatamise lile; toetab koiki joupingutusi, et saavutada Euroopa tasandi
erakondade ja sihtasutuste tegevuse ldbipaistvam rahastamine, eelkdige enne

2024. aasta Euroopa Parlamendi valimisi, sealhulgas keelata kdik annetused véljastpoolt

ELi (vélja arvatud ELi litkkmesriikide vdlismaal elavatest diasporaakogukondadest) ja

anoniiimsetest allikatest ning sellised véljastpoolt ELi périnevad annetused, mida ei saa

dokumenteerida lepingute, teenuslepingute voi Euroopa tasandi erakonda kuulumisega

seotud tasude kaudu, ehkki liikmesriikide véljaspool ELi ja Euroopa Majanduspiirkonda

tegutsevate erakondade litkmemaksud Euroopa tasandi erakondadele peaksid jadima
lubatuks; nduab tungivalt, et Euroopa tasandi ja riikide erakonnad piihenduksid
voitlusele vilissekkumise ja desinformatsiooni leviku vastu, allkirjastades harta, mis
sisaldab sellega seoses konkreetseid kohustusi;

rohutab, et Euroopa Noukogu riikide korruptsioonivastase ithenduse (GRECO) ja
Veneetsia komisjoni paljude soovituste rakendamine tugevdaks liikmesriikide ja liidu
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poliitilisi siisteeme ja kaitseks neid vélisfinantsmojude eest;

Kiiberturvalisus ja vastupanuvéime kiiberriinnetele

93.

94.

95.

96.

nduab tungivalt, et EL1i institutsioonid ja koik liikmesriigid suurendaksid kiiresti
investeeringuid liidu strateegilisse kiibersuutlikkusse ja vdimekusse tuvastada
vilissekkumine, see avalikustada ja selle vastu voidelda, nditeks tehisintellekti, turvalise
side valdkonda ning andmetesse ja pilvetaristusse, et parandada liidu kiiberturvalisust,
austades seejuures pohidiguseid; kutsub komisjoni iiles investeerima rohkem ka ELi1
digiteadmiste ja tehnilise oskusteabe suurendamisse, et paremini mdista kogu liidus
kasutatavaid digitaalseid siisteeme; kutsub komisjoni iiles eraldama rohkem
inimressursse, materiaalseid ja rahalisi vahendeid, et suurendada kiiberohtude
analtiisimise suutlikkust, nimelt Euroopa vilisteenistuse luure- ja situatsioonikeskusele,
ning ELi institutsioonide, organite ja asutuste, nimelt ENISA ja ELi institutsioonide ja
ametite infoturbeintsidentidega tegeleva rithma (CERT-EU) ning litkmesriikide
kiiberturvalisusele; peab kahetsusvairseks, et liikmesriikide vahel puudub
kiiberturvalisuse kiisimustes koostdo ja tihtlustamine;

véljendab heameelt komisjoni ettepanekute iile uue kiiberturvalisuse strateegia ja uue
direktiivi kohta, mis kiasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge
tase kogu Euroopa Liidus ja millega tunnistatakse kehtetuks direktiiv (EL) 2016/11482°
(kiiberturvalisuse 2. direktiiv); soovitab ettepanekut edasi arendada, nii et selle
16pptulemus korvaldaks 2016. aasta kiiberturvalisuse direktiivi puudused, eelkdige
tugevdades turvandudeid, laiendades kohaldamisala, luues Euroopa koostdo ja
teabejagamise raamistiku, tugevdades litkmesriikide kiiberturvalisuse vdimet,
parandades avaliku ja erasektori koost6od, kehtestades rangemad joustamisnduded ja
muutes kiiberturvalisuse meie iihiskonnale elutihtsate Euroopa iiksuste juhtimise
korgeima taseme vastutusalaks; rohutab, kui oluline on saavutada kiiberturvalisuse
tihtlaselt korge tase kdigis liikmesriikides, et vihendada ELi iihise kiiberturvalisuse
norku kohti; rGhutab tungivat vajadust tagada infosiisteemide vastupidavus ja tunneb
sellega seoses heameelt kiiberkriisi kontaktasutuste vorgustiku (CyCLONe) iile;
julgustab veelgi edendama OSCE meetmeid kiiberruumi kindlustunde suurendamiseks;

véljendab heameelt komisjoni ettepaneku iile, et kiiberturvalisuse 2. direktiivis
hinnataks koordineeritult kriitilise tdhtsusega tarneahelate turvariske, sarnaselt 5G
meetmepaketiga, et votta paremini arvesse riske, mis on seotud néiteks vélisriikide
kontrolli all olevate ettevotete toodetud tarkvara ja riistvara kasutamisega; kutsub
komisjoni iiles todtama vélja 6G standardeid ja konkurentsieeskirju kooskolas
demokraatlike véartustega; palub komisjonil edendada ELi institutsioonide ja
litkmesriikide ametiasutuste vahelist teabevahetust meetmepaketiga seotud
probleemide, parimate tavade ja lahenduste kohta; usub, et EL peaks rohkem
investeerima oma suutlikkusse 5G ja 5G-jargsete tehnoloogiate valdkonnas, et
vihendada soltuvust vilismaistest tarnijatest;

rohutab, et kiiberkuritegevusel ei ole piire ja nduab tungivalt, et EL suurendaks oma
rahvusvahelisi joupingutusi, et selle vastu tdhusalt voidelda; juhib tahelepanu sellele, et

20 Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kisitleb meetmeid, millega tagada kiiberturvalisuse
iihtlaselt kdrge tase kogu liidus, ja millega tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (COM(2020)0823).
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98.

99.
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EL peaks votma juhtrolli rahvusvahelise kiiberturvalisuse lepingu viljatootamisel,
millega kehtestatakse kiiberkuritegevuse vastu vditlemiseks kiiberturvalisuse
rahvusvahelised normid;

tunneb heameelt teate lile, et luuakse kiibervastupidavusvdime digusakt, mis tdiendaks
Euroopa kiiberkaitsepoliitikat, kuna kiiberruum ja kaitse on tihedalt seotud; kutsub {iiles
tegema rohkem investeeringuid Euroopa kiiberkaitse vdimekusse ja koordineerimisse;
soovitab edendada meie partnerite kiibersuutlikkuse suurendamist ELi1
véljadppemissioonide vai tsiviilkiibermissioonide kaudu; rdhutab, et kiibervaldkonna
koolitusi on vaja iihtlustada ja standardida ning nduab, et seda valdkonda rahastataks
ELi struktuurifondidest;

moistab hukka ettevotte NSO Group nuhkvara Pegasus massilise ja ebaseadusliku
kasutamise riiklike iiksuste poolt ajakirjanike, inimdiguste kaitsjate ja poliitikute vastu,
nditeks Marokos, Saudi Araabias, Ungaris, Poolas, Bahreinis, Araabia
Uhendemiraatides ja AserbaidZaanis; tuletab meelde, et Pegasus on vaid iiks paljudest
néidetest riigiasutuste poolt siilitute kodanike vastu rakendatavatest ebaseadusliku
massilise jdlgimise programmidest; moistab hukka ka muud Euroopa poliitikute vastu
suunatud riiklikud spioneerimisoperatsioonid; nduab tungivalt, et komisjon koostaks
ebaseadusliku jdlgimise tarkvara loetelu ja ajakohastaks seda pidevalt; nduab, et EL ja
litkmesriigid kasutaksid seda loetelu, et tagada tédielikult inimdigustega seotud
hoolsuskohustus ning nduetekohaselt kontrollida Euroopa jélgimistehnoloogia ja
tehnilise abi eksporti ning importi litkmesriikidesse, mis kujutab endast selget ohtu
Oigusriigi pohimdtetele; nduab lisaks, et loodaks Kanada eeskujul ELi kodanike labor,
mis koosneks ajakirjanikest, inimdiguste ekspertidest ja pahavara tehnilistest
ekspertidest ning mis tootaks selle nimel, et avastada ja paljastada tarkvara ebaseaduslik
kasutamine digusvastase jilgimise eesmargil;

nduab, et EL votaks selles valdkonnas vastu tugeva digusraamistiku nii ELis kui ka
rahvusvahelisel tasandil; viljendab sellega seoses heameelt Ameerika Uhendriikide
kaubandusministeeriumi toostuse ja julgeoleku biiroo otsuse iile kanda ettevote NSO
Group musta nimekirja, keelates sellega ettevottel Ameerika tehnoloogia saamise;

véljendab muret selle pérast, et EL teeb kohtu- ja diguskaitsekiisimustes koostodd
kolmandate riikidega, kes on teinud koostddd ettevottega NSO Group ja kasutanud
Pegasuse nuhkvara, et ELi kodanike jérel luurata; nduab sellise koostd6 suhtes
tdiendavaid kaitsemeetmeid ja tohustatud demokraatlikku kontrolli;

kutsub komisjoni iiles kontrollima Euroopa investeeringuid ettevottesse NSO Group ja
votma sihipéraseid meetmeid vélisriikide suhtes, kes kasutavad tarkvara, et luurata ELi
kodanike voi ELi riikides pagulasseisundiga kaasnevaid eeliseid kasutavate isikute
jarele;

on mures, et autoritaarsed reziimid, mille eest ajakirjanikud ja demokraatia aktivistid on
pogenenud, voivad neid ebaseaduslikult jdlgida ja ahistada isegi ELi pinnal, ning on
seisukohal, et sellega rikutakse tdsiselt liidu pdhiviirtuseid ja iiksikisikute pdhidigusi,
mis on sdtestatud Euroopa Liidu pohidiguste hartas, Euroopa inimdiguste ja
pohivabaduste kaitse konventsioonis ning kodaniku- ja poliitiliste diguste
rahvusvahelises paktis; avaldab kahetsust, et spioonitarkvara ohvritele ei pakuta
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Oigusabi;

103. juhib tdhelepanu kiireloomulisele vajadusele tugevdada digusraamistikku, et votta
vastutusele need, kes levitavad, kasutavad ja kuritarvitavad sellist tarkvara
ebaseaduslikel ja loata eesmérkidel; viitab eelkdige sanktsioonidele, mis kehtestati
21. juunil 2021 Aleksandr Satrovi suhtes, kes on tegevjuht Valgevene ettevdttes, mis
toodab autoritaarse reziimi poolt kasutatavat ndotuvastustarkvara nditeks poliitilise
opositsiooni meeleavaldajate tuvastamiseks; kutsub komisjoni iiles hoidma éra
ebaseaduslike jélgimistehnoloogiate mis tahes kasutamist voi rahastamist ELis; kutsub
ELi ja selle litkmesriike iiles veenma kolmandate riikide valitsusi kaotama repressiivsed
kiiberjulgeoleku ja terrorismivastase voitluse alased tavad ja digusaktid, kasutades
tohustatud demokraatlikku kontrolli; nduab, et ELi paddevad asutused uuriksid nuhkvara
ebaseaduslikku kasutamist ELis ja selle EList eksportimist, ning selle tagajargi
litkmesriikidele ja assotsieerunud ning ELi programmides osalevatele riikidele, kes on
nuhkvara ostnud ja kasutanud ning kust on seda eksporditud, et kasutada seda
ebaseaduslikult ajakirjanike, inimdiguste kaitsjate, juristide ja poliitikute vastu;

104. nduab eraelu puutumatust ja elektroonilist sidet késitleva direktiivi’! pohjalikku
labivaatamist, et tugevdada elektrooniliste seadmete kasutamisel teabevahetuse ja
isikuandmete konfidentsiaalsust, vihendamata seejuures direktiivi pakutavat kaitsetaset
ning ilma et see piiraks litkkmesriikide vastutust kaitsta riigi julgeolekut; rohutab, et
avaliku sektori asutustel peaks olema kohustus IT-seadmetes tuvastatud turvaaugud
avalikustada; kutsub ELi ja litkmesriike iiles kooskdlastama veelgi enam oma tegevust
infosilisteemide vastu suunatud riindeid késitleva direktiivi>? alusel, et tagada, et
ebaseaduslik sisenemine infosiisteemi ja ebaseaduslik pealtkuulamine méiratletakse
kuriteona ning nende suhtes kohaldatakse asjakohaseid sanktsioone; tuletab meelde, et
iga konfidentsiaalsuse rikkumine riigi julgeoleku eesmargil peab toimuma seaduslikult
ning demokraatlikus tihiskonnas kindlaks médratud ja diguspérastel eesmérkidel,
lahtudes rangest vajadusest ja proportsionaalsusest, nagu nduavad Euroopa inimdiguste
ja pohivabaduste kaitse konventsioon ja Euroopa Liidu Kohus;

ELi liikmesriikide, institutsioonide, ametite, delegatsioonide ja missioonide kaitse

105. rohutab, et ELi institutsioonid, organid, ametid, delegatsioonid, missioonide ja
operatsioonide vorgustikud, hooned ja tootajad on sihtmargiks igasugustele
hiibriidohtudele ja riinnakutele vélisriigi osalejate poolt ning seetottu tuleks neid
nouetekohaselt kaitsta, podrates erilist tdhelepanu Euroopa vilisteenistuse varadele,
hoonetele ja tegevusele vilismaal ning repressiivsete reZziimidega mittedemokraatlikesse
riikidesse lihetatud ELi todtajate ohutusele; nduab UJKP missioonide struktureeritud
reageerimist nendele ohtudele ning nende missioonide konkreetsemat toetamist
strateegilise kommunikatsiooni kaudu; tunnistab, et riiklikult toetatud riinnakute arv ELi
institutsioonide, asutuste ja ametite, sealhulgas Euroopa Ravimiameti (EMA) ning

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles ksitletakse isikuandmete
to6tlemist ja eraclu puutumatuse kaitset elektroonilise side sektoris (EUT L 201, 31.7.2002, Ik 37).

22 Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles késitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK (ELT L 218,
14.8.2013, 1k 8).
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litkkmesriikide institutsioonide ja ametiasutuste vastu on pidevalt kasvanud;

nduab ELi institutsioonide, organite, ametite, delegatsioonide, missioonide ja
operatsioonide koigi teenuste, vorgustike, seadmete ja riistvara pohjalikku ja korrapérast
labivaatamist, et tugevdada nende vastupanuvoimet kiiberohtudele ning vélistada
potentsiaalselt ohtlikud programmid ja seadmed, nditeks Kaspersky Labi toodetud
programmid ja seadmed; nduab tungivalt, et ELi institutsioonid ja litkmesriigid tagaksid
tootajatele nduetekohased juhised ja turvalised vahendid; réhutab, et haldusasutustes ja
institutsioonides tuleb suurendada teadlikkust seoses turvaliste teenuste ja vorkude
kasutamisega, sh ldhetuste ajal; votab teadmiseks liitlaste sdjavée- ja valitsusasutuste
poolt laialdaselt kasutatavate avatud ldhtekoodiga vorguoperatsioonisiisteemide
usalduse ja turvalisuse eelised;

rohutab, kui oluline on tohus ja digeaegne koordineerimine erinevate ELi
institutsioonide, asutuste ja ametite vahel, mis on spetsialiseerunud kiiberturvalisusele,
nagu CERT-EU, koos selle operatiivsuutlikkuse tdieliku arendamisega, samuti ENISA
ja tulevane iihine kiiberiiksus, mis tagab koordineeritud reageerimise suuremahulistele
kiiberturbeohtudele ELis; véljendab heameelt kdiimasoleva struktureeritud koostoo iile
CERT-EU ja ENISA vahel; viljendab samuti heameelt ELi kiiberluure t66rithma
loomise iile ELi luure- ja situatsioonikeskuste vorgustikus, et edendada strateegilist
luurekoostddd; hindab ELi institutsioonide peasekretiride hiljutisi algatusi iihiste teabe-
ja kiiberturvalisuse eeskirjade viljatootamiseks;

ootab huviga komisjoni kahte ettepanekut miiruste kohta, millega kehtestatakse koigi
ELi institutsioonide, asutuste ja ametite infoturbe ja kiiberturvalisuse digusraamistik,
ning on seisukohal, et need midrused peaksid holmama ka suutlikkuse ja
vastupanuvdime suurendamist; kutsub komisjoni ja litkkmesriike iiles eraldama ELi
institutsioonide kiiberturvalisusele tdiendavaid vahendeid ja ressursse, et tulla toime
pidevalt arenevate ohtudega seotud probleemidega;

ootab huviga Euroopa Kontrollikoja kiiberturvalisuse auditi eriaruannet, mis peaks
valmima 2022. aasta alguses;

nduab, et uuritaks pohjalikult teateid valismojude sisseimbumisest EL1 institutsioonide
tootajate seas; nduab personalimenetluste ldbivaatamist ja vajadusel muutmist,
sealhulgas virbamiseelset taustauuringut, et korvaldada liingad, mis vdéimaldavad
vélismojude sisseimbumist; kutsub Euroopa Parlamendi juhtorganeid iiles parandama
tootajate julgeolekukontrolli menetlusi ning karmistama parlamendi ruumidesse
padsemise eeskirju ja kontrolle, et vélishuvidega tihedalt seotud isikutel ei oleks
juurdepiisu konfidentsiaalsetele koosolekutele ja teabele; kutsub Belgia ametivoime
liles vaatama 14bi ja ajakohastama siseriiklikku spionaazivastast raamistikku, et
voimaldada digusrikkujate tohusat avastamist, vastutusele votmist ja karistamist; nduab,
et teistes litkkmesriikides vOetaks samasuguseid meetmeid, et kaitsta ELi institutsioone ja
asutusi nende territooriumil;

nduab, et koik ELi institutsioonid suurendaksid oma todtajate teadlikkust nduetekohase
koolituse ja juhendamise kaudu, et ennetada, leevendada ja kasitleda kiiberalaseid ja
teisi julgeolekuohte; nduab kohustuslikku ja korrapdrast IKT- ja julgeolekukoolitust
kdigile todtajatele (sh praktikantidele) ja Euroopa Parlamendi litkmetele; nduab
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vilismdju korrapérast ja sihtotstarbelist kaardistamist ja riskihindamist institutsioonides;

112. rdhutab vajadust nduetekohase kriisiohjamise menetluste jirele teabega
manipuleerimise juhtumite puhul, sealhulgas haldustasandite ja sektorite vaheliste
hoiatussiisteemide jirele, et tagada vastastikuse teabe edastamine ja véltida teabega
manipuleerimise hoogustumist; véljendab sellega seoses heameelt enne 2019. aasta
Euroopa Parlamendi valimisi loodud kiirhoiatussiisteemi ja kiirhoiatusmenetluse ning
komisjoni ja Euroopa Parlamendi administratsioonides kehtivate menetluste ile, et
hoiatada voimalike juhtumite eest, mis mojutavad institutsioone voi ELi demokraatlikke
protsesse; palub ELi administratsioonil tugevdada oma jarelevalvet, luues muu hulgas
keskse hoidla ja intsidentide jdlgimise todriista, ning todtada vélja tihine
meetmetepakett, mis aktiveeritaks kiirhoiatussiisteemi hoiatuse korral;

113. noduab kohustuslikke ldbipaistvuse eeskirju reiside puhul, mida vélisriigid pakuvad ELi
institutsioonide ametnikele, sealhulgas Euroopa Parlamendi litkmetele, registreeritud
assistentidele ja fraktsioonide ndunikele, samuti riikide ametnikele, muu hulgas seoses
jargmisega: maksja nimi, reisi maksumus ja esitatud pohjused; tuletab meelde, et
selliseid organiseeritud reise ei saa pidada parlamendi ametlikeks delegatsioonideks,
ning nduab rangeid karistusi juhul, kui seda podhimotet rikutakse; rohutab, et
mitteametlikud sOprusrithmad vdivad kahjustada parlamendi ametlike organite t66d,
parlamendi mainet ja selle tegevuse sidusust; nduab tungivalt, et parlamendi juhtorganid
suurendaksid nende rithmade ldbipaistvust ja vastutust, tdidaksid kehtivaid eeskirju ning
votaksid vajalikke meetmeid juhul, kui kolmandad riigid neid sdprusriihmi
kuritarvitavad; palub, et kvestorid tootaksid vilja kittesaadava ja ajakohase
soprusrithmade ja deklaratsioonide registri ning haldaksid seda;

Ulemailmsete osalejate sekkumine eliidi kaasamise, rahvuslike diasporaade, iilikoolide ja
kultuurisiindmuste kaudu

114. moistab hukka igasuguse eliidi kaasamise ja tippametnike ja endiste ELi poliitikute
viarbamise tehnika, mida kasutavad valismaised ettevotted, kellel on sidemed ELi vastu
aktiivselt sekkuvate valitsustega, ning avaldab kahetsust, et puuduvad vahendid ja
joustamismeetmed, mis on vajalikud sellise tegevuse drahoidmiseks; on seisukohal, et
avalike lilesannete tditmisel voi riigiametnike iilesannete tiitmisel saadud
konfidentsiaalse teabe avalikustamisel ELi ja selle litkmesriikide strateegiliste huvide
arvelt peaks olema diguslikud tagajérjed ja seda tuleks karmilt karistada, sealhulgas
kohese vallandamisega ja/voi edaspidi institutsiooni viarbamistest viljajatmisega; on
seisukohal, et selliste isikute sissetuleku ja vara deklaratsioonid tuleks teha avalikult
kéttesaadavaks;

115. kutsub komisjoni iiles julgustama ja kooskdlastama eliidi kaasamise vastaseid
meetmeid, nditeks tdiendama ja rakendama ilma eranditeta ELi volinike ja ELi korgete
ametnike karistusaega aruandluskohustusega pirast seda perioodi, et teha 16pp nn
poordukse efektile, ning kehtestama struktureeritud reeglid eliidi kaasamise vastu
voitlemiseks ELi tasandil; kutsub komisjoni iiles hindama, kas olemasolevad
karistusnduded on endiselt eesmérgiparased; rohutab, et kui vélisriik pdoérdub endiste
ELi poliitikute voi riigiteenistujate poole, peaksid nad sellest spetsiaalsele
jarelevalveasutusele teada andma ja saama rikkumisest teataja kaitset; kutsub koiki
litkkmesriike iiles kohaldama ja {ihtlustama oma poliitilise juhtkonna ooteaegu ning
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116.

117.

118.

119.

120.

121.

tagama, et neil on olemas meetmed ja siisteemid, mis kohustavad riigiametnikke
deklareerima oma ametivilise tegevuse, toohdive, investeeringud, varad ja olulised
kingitused vo1 hiived, millest vOib tuleneda huvide konflikt;

tunneb muret integreeritud lobitd0strateegiate parast, mis ithendavad toostushuvisid ja
valispoliitilisi eesmarke, eriti kui need soosivad autoritaarse riigi huve; nduab seetottu,
et ELi institutsioonid reformiksid lébipaistvusregistrit, sealhulgas kehtestades rangemad
labipaistvuseeskirjad, kaardistades ELiga seotud lobito6 vilisrahastamise ja tagades
sissekande, mis vdimaldab tuvastada vélisriikide valitsuste poolset rahastamist; kutsub
koiki ELi institutsioone iiles tegema selles kiisimuses tdhusat koostodd; on seisukohal,
et Austraalia vilismdjude labipaistvuse kava on hea tava, mida jirgida;

kutsub litkmesriike iiles kaaluma vélismdjude registreerimise siisteemi loomist ja
valitsuse hallatava registri loomist vilisriigi jaoks voi selle nimel tehtud teatatud
tegevuste kohta, jargides teiste sarnaselt motlevate demokraatiate héid tavasid,

tunneb muret selle parast, et vilismaised autoritaarsed riigid piitiavad kontrollida ELi
territooriumil paiknevate diasporaade tegevust; juhib tdhelepanu Hiina iihisrinde
(United Front) olulisele rollile - see on otseselt Hiina Kommunistliku Partei
Keskkomiteele alluv osakond, mille iilesanne on koordineerida Hiina valissekkumise
strateegiat Hiina tiksikisikute ja Hiina ettevdtete range kontrolli kaudu vélismaal; toob
vilja Austraalia ja Uus-Meremaa kogemused seoses United Fronti tegevusega;

mdistab karmilt hukka Kremli piitidlused kasutada dra ELi litkmesriikide vdhemusi, et
rakendada nn kaasmaalaste toetamise poliitikat, eelkdige Balti ja idanaabruse riikides;
selline kéditumine on osa Putini reZiimi geopoliitilisest strateegiast, mille eesmérk on
16hestada ELi ithiskondi ja rakendada nn Vene maailma kontseptsiooni, et digustada
oma reziimi ekspansiivset tegevust; mérgib, et paljud Venemaa eradiguslikud
sihtasutused, eraettevotted, meediaorganisatsioonid ja valitsusvélised organisatsioonid
on tegelikkuses riigi omandis voi keerukate varjatud skeemide kaudu riigiga seotud;
rohutab, et Venemaa kodanikuiihiskonnaga dialoogi pidamisel on ddrmiselt oluline teha
vahet nendel organisatsioonidel, mis hoiduvad Venemaa valitsuse mdjust, ja nendel,
millel on sidemed Kremliga; tuletab meelde, et on tdendeid ka Venemaa sekkumise ja
manipuleerimise kohta paljudes teistes 1d4ne liberaalsetes demokraatlikes riikides,
samuti aktiivse toetuse kohta ddrmuslikele joududele ja radikaalselt meelestatud
iksustele, et edendada liidu destabiliseerimist; mérgib, et Kreml kasutab oma
desinformatsiooni dkoslisteemi osana laialdaselt kultuuri, sealhulgas popmuusikat,
audiovisuaalset sisu ja kirjandust; moistab hukka Venemaa piilided mitte tdielikult
tunnistada Noukogude Liidu kuritegude ajalugu ja selle asemel votta kasutusele uus
Venemaa narratiiv;

on mures Tiirgi valitsuse katsete parast mdjutada Tiirgi juurtega inimesi, et kasutada
diasporaad Ankara seisukohtade vahendajana ja 1dhestada Euroopa iihiskondi, eelkdige
vilistiirklaste ja nendega seotud kogukondade eestseisuse (YTB) kaudu; moistab hukka
Tiirgi avalikud katsed kasutada oma diasporaad Euroopas, et muuta valimiste kulgu;

mdistab hukka Venemaa piitidlused kasutada Laine-Balkani riikide etnilisi pingeid
konfliktide dhutamiseks ja kogukondade 16hestamiseks, mis voib viia kogu piirkonna
destabiliseerumiseni; on mures, et sellistes riikides nagu Serbia, Montenegro ning
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Bosnia ja Hertsegoviina, eriti selle osa Republika Srpska, piitiab digeusu kirik edendada
Venemaad kui traditsiooniliste perevdirtuste kaitsjat ning tugevdada riigi ja kiriku
vahelisi suhteid; on mures, et Ungari ja Serbia aitavad Hiinat ja Venemaad nende
geopoliitiliste eesmarkide saavutamisel; soovitab algatada dialoogi Laine-Balkani
kodanikuiihiskonna ja erasektoriga, et koordineerida desinformatsioonivastaseid
pingutusi piirkonnas, pannes erilist rohku teadusuuringutele ja analiiiisile ning
piirkondlike eksperditeadmiste kaasamisele; kutsub komisjoni iiles looma taristut, et
leida tdenditel pohinevaid vastumeetmeid nii liihi- kui ka pikaajalistele
desinformatsiooni ohtudele Ladne-Balkani riikides; kutsub Euroopa vilisteenistust {iles
litkkuma ennetavama hoiaku poole, keskendudes ELi usaldusvéérsuse suurendamisele
selles piirkonnas, selle asemel et seda kaitsta, laiendades strateegilise kommunikatsiooni
tooriihma jirelevalvet, et keskenduda Lédne-Balkani riikidest ja nende naabritest
lahtuvatele piiritilestele desinformatsiooni ohtudele;

122. rdhutab, et EL ja selle litkmesriigid peavad suurendama toetust idapartnerluse riikidele,
eelkoige koostdo kaudu, et suurendada riigi ja iihiskonna vastupanuvoimet
desinformatsioonile ja Venemaa propagandale, et vdidelda nende iihiskondade ja
institutsioonide strateegilise norgenemise ja killustumise vastu;

123. on mures Hongkongi uuest riiklikust julgeolekuseadusest ja Hiina vélissanktsioonide
vastu voitlemise seadusest tulenevate sunnimeetmete eksterritoriaalse kohaldamise
pérast, mida kombineeritakse teiste riikidega sdlmitud véljaandmislepingutega, mis
voimaldab Hiinal rakendada ulatuslikke heidutusmeetmeid kriitilise tdhtsusega
mittekodanike vastu, nditeks hiljutises juhtumis kahe Taani parlamendiliikme vastu,
ning Hiina vastusanktsioonide parast viie Euroopa Parlamendi litkme, parlamendi
inimdiguste allkomisjoni, kolme ELi litkkmesriikide parlamendiliikme, ELi ndukogu
poliitika- ja julgeolekukomitee, kahe Euroopa teadlase ning kahe Euroopa méttekoja
vastu vastavalt Saksamaal ja Taanis; kutsub kdiki litkmesriike iiles viljaandmisele vastu
astuma ja sellest keelduma ning vajaduse korral pakkuma asjaomastele isikutele
asjakohast kaitset, et ennetada vdimalikke inimdiguste rikkumisi;

124. on mures Euroopa iilikoolide, koolide ja kultuurikeskuste arvu pérast, mis on sdlminud
partnerlussuhteid Hiina liksustega, sealhulgas Konfutsiuse instituutidega, mis
voimaldavad teaduslikke teadmisi varastada ja teostada ranget kontrolli koigi Hiinaga
seotud teemade iile teadusuuringute ja dpetamise valdkonnas, mis kujutab endast seega
akadeemilise vabaduse ja autonoomia pohiseadusliku kaitse rikkumist, ning Hiinaga
seotud kultuuritegevuse valikute pérast; on mures, et sellised meetmed vdivad viia
teadmiste kadumiseni Hiinaga seotud kiisimustes, jittes EL1 ilma vajalikust pddevusest;
tunneb muret nditeks selle pérast, et 2014. aastal toetas Hiina valitsuse riigindukogu
teabeamet Euroopa Kolledzi Hiina raamatukogu??; on siigavalt mures Hiina katsete
pérast survestada ja tsenseerida nditeks Nantes’1 muuseumi seoses algselt 2020. aastaks
kavandatud TSingis-khaani nditusega®*; kutsub komisjoni iiles hdlbustama heade tavade
vahetamist litkkmesriikide vahel, et voidelda vilissekkumise vastu kultuuri- ja
haridussektoris;

125. on mures Euroopas korraldatud teadusuuringute varjatud rahastamise juhtumite,

23 https://www.coleurope.eu/events/official-inauguration-china-library
24 https://www.chateaunantes.fr/expositions/fils-du-ciel-et-des-steppes/
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126.

127.

128.

sealhulgas Hiina katsete parast piitida talente programmi ,,Thousand Talents Plan* ja
Konfutsiuse instituudi stipendiumide kaudu ning sdjaliste ja tsiviilotstarbeliste
teadusprojektide tahtliku segamise pérast Hiina tsiviil-sdjalise tuumasiinteesi strateegia
kaudu; juhib tdhelepanu Hiina korgharidusasutuste katsetele allkirjastada Euroopa
partnerinstitutsioonidega vastastikuse moistmise memorandumid, mis sisaldavad Hiina
propagandat kinnistavaid klausleid voi julgustavad toetama Hiina Kommunistliku Partei
seisukohti vdi poliitilisi algatusi, nagu algatus ,,Uks vo6nd, iiks tee, minnes mddda
asjaomase riigi valitsuse ametlikest seisukohtadest ja kahjustades neid; palub kultuuri-,
akadeemilistel ja valitsusvélistel institutsioonidel suurendada Hiina mdjuga seotud
labipaistvust ning kutsub neid iiles avaldama teavet igasuguse suhtluse ja koostd6 kohta
Hiina valitsuse ja sellega seotud organisatsioonidega;

mdistab hukka Ungari valitsuse otsuse avada Fudani Ulikooli filiaal ja samal ajal
sulgeda Kesk-Euroopa Ulikool Budapestis; tunneb muret Euroopa iilikoolide suureneva
rahalise soltuvuse pdrast Hiinast ja teistest vilisriikidest, arvestades riski, et tundlikud
andmed, tehnoloogiad ja uurimistulemused satuvad vélisriikidesse, ning sellise
soltuvuse voimalike tagajdrgede pérast akadeemilisele vabadusele; rohutab
akadeemilise vabaduse tahtsust desinformatsiooni ja mdjutamisega tegelemisel;
julgustab neid institutsioone viima enne vélispartneritega uute partnerluste sdlmimist
1abi iiksikasjalikud haavatavuse hindamised; rohutab, et akadeemilisi tootajaid tuleks
koolitada, et nad teataksid varjatud rahastamisest voi mojust spetsiaalse vihjeliini kaudu,
ning et sellest teavitajad peaksid alati saama rikkumisest teatajate kaitset; kutsub
komisjoni ja litkkmesriike {iles tagama, et Euroopa iilikoolide geopoliitilisi uuringuid
rahastataks Euroopa allikatest; kutsub komisjoni iiles esitama digusakti ettepaneku
tilikoolide, valitsusviliste organisatsioonide ja mottekodade vélisrahastamise
labipaistvuse suurendamiseks, néditeks annetuste kohustusliku deklareerimise, nende
rahastamisvoogude hoolsuskohustuse ning viélisriikide erakondade rahastamise,
mitterahaliste sissemaksete ja toetuste avalikustamise kaudu; kutsub litkmesriikide
ametiasutusi liles votma vastu tohusad eeskirjad kdrgharidusasutuste vélisrahastamise
kohta, sealhulgas ranged tilemmaéérad ja aruandlusnouded;

rohutab, et sarnased turvariskid ja intellektuaalomandi vargused toimuvad ka
erasektoris, kus tootajatel on juurdepdis olulistele tehnoloogiatele ja drisaladustele;
kutsub komisjoni ja litkmesriike iiles julgustama nii akadeemilisi asutusi kui ka
erasektorit looma ulatuslikke julgeoleku- ja nduetele vastavuse programme, sealhulgas
uute lepingute jaoks konkreetseid julgeolekukontrolle; mérgib, et mone kriitiliste
teadusuuringute ja toodetega tegeleva professori voi tootaja puhul voivad olla
pohjendatud rangemad piirangud siisteemidele ja vorkudele juurdepéddsule ning
julgeolekukontrollile;

mirgib, et ldbivaadatud sinise kaardi direktiiv>’, mis lihtsustab kolmandatest riikidest
parit kvalifitseeritud rindajate ELi tulekut, vdimaldab Euroopas asutatud Hiina ja
Venemaa ettevotetel kutsuda kvalifitseeritud rdndajaid oma riikidest; mérgib, et see
vOib raskendada litkmesriikide kontrolli nende kodanike sissevoolu iile, mis voib

25 Euroopa Parlamendi ja ndukogu 20. oktoobri 2021. aasta direktiiv (EL) 2021/1883 kolmandate riikide
kodanike korgemat kvalifikatsiooni ndudva t66 eesmaérgil riiki sisenemise ja seal elamise tingimuste kohta, ja
millega tunnistatakse kehtetuks ndukogu méérus 2009/50/EC, ELT L 382, 28.10.2021, 1k 1.
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poOhjustada vilissekkumise ohtu;

129. margib, et kogu maailmas, eriti Euroopas, on iiha rohkem Konfutsiuse instituute;
margib, et keeledppe ja -koost6o keskus, mida varem nimetati Konfutsiuse instituudi
peakorteriks voi Hanbaniks (Hiina keelendukogu rahvusvaheline biiroo), mis vastutab
kogu maailmas Konfutsiuse instituutide programmi eest, on osa Hiina parteiriigi
propagandasiisteemist; kutsub litkmesriike ja komisjoni iiles toetama sdltumatuid hiina
keele kursusi, millel ei ole Hiina riigi ja sellega seotud organisatsioonide osalust; usub,
et hiljuti Rootsis loodud Hiina riiklik keskus voiks olla hea néide, kuidas suurendada
Euroopas soltumatut Hiina-kompetentsi;

130. on lisaks sellele seisukohal, et Konfutsiuse instituudid on Hiina majandushuvide ja
Hiina luureteenistuse lobitdo platvormiks ning agentide ja spioonide varbamiseks;
tuletab meelde, et paljud iilikoolid on otsustanud oma koostd6 Konfutsiuse
instituutidega Hiina spionaaZi ja sekkumise ohu tdttu 10petada, nagu tegid 2016. aastal
Diisseldorfi, 2019. aastal Briisseli (VUB ja ULB) ja 2020. aastal Hamburgi ning koik
Rootsi iilikoolid; nduab, et iilikoolid mdtleksid rohkem oma praeguse koostoo iile,
tagamaks, et see el mojuta nende akadeemilist vabadust; kutsub liikmesriike iiles
tdhelepanelikult jdlgima Oppe-, uurimis- ja muud tegevust Konfutsiuse instituutides ning
juhul, kui vdidetav spionaaz v4i sekkumine on selgelt tdendatud, votma tditemeetmeid,
et kaitsta Euroopa majanduslikku ja poliitilist suverdansust, sealhulgas rahastamisest
keeldumise voi seotud instituutide litsentside tithistamise kaudu;

131. margib, et vélissekkumine v3ib toimuda ka usuinstitutsioonide mgjutamise ja
kasutamise kaudu, nditeks Venemaa mdju digeusu kirikutes, eelkdige Serbias,
Montenegros, Bosnias ja Hertsegoviinas, eriti Republika Srpskas, Gruusias ja mingil
médral Ukrainas, sealhulgas kohaliku elanikkonna hulgas erimeelsuste kiilvamine,
kallutatud ajalookésitluse arendamine ja ELi-vastase tegevuskava edendamine, ning
Tiirgi valitsuse mdju moSeede kaudu Prantsusmaal ja Saksamaal voi Saudi Araabia
poolt kogu Euroopas asuvate salafistlike moSeede kaudu, propageerides radikaalset
islamit, mis on vastuolus Euroopa védrtustega, ning soodustades dzihadistliku tegevuse
tekkimist; kutsub komisjoni ja litkmesriike iiles tagama paremat koordineerimist
usuinstitutsioonide kaitsmisel vélissekkumise eest ning kontrollima ja suurendama
rahastamise labipaistvust; kutsub litkmesriike iiles jdlgima tdhelepanelikult tegevust
usuinstitutsioonides ning votma vajaduse korral ja tdendite toel meetmeid, sealhulgas
keeldudes rahastamisest voi tiihistades seotud institutsioonide litsentsid;

132. kutsub Euroopa vilisteenistust iiles viima l&bi uuringu pahatahtlike riiklike osalejate
leviku ja mdju kohta Euroopa mottekodades, tilikoolides, usuorganisatsioonides ja
meediaasutustes; kutsub koiki ELi institutsioone ja litkmesriike iiles tegema koost6od
sidusrithmade ja ekspertidega ning pidama nendega siistemaatilist dialoogi, et tapselt
kaardistada ja jédlgida vdlismdju kultuuri-, akadeemilises ja usulises sfdéris; nduab, et
Euroopa riiklikud ringhdilinguorganisatsioonid, sealhulgas naaberriikide
ringhdilinguorganisatsioonid jagaksid rohkem sisu;

133. tunneb muret teadete parast vilissekkumise kohta Euroopa kohtusiisteemides; juhib
erilist tdhelepanu sellele, et Euroopa kohtud tdidavad Venemaa otsuseid Kremli vastaste
kohta; kutsub liikmesriike liles suurendama kohtutdotajate teadlikkust ja tegema
koostddd kodanikuiihiskonnaga, et viltida rahvusvahelise digusalase koost66 ning
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Euroopa kohtute kuritarvitamist vélisriikide valitsuste poolt; kutsub Euroopa
vélisteenistust iiles tellima uuringu vélissekkumise leviku ja moju kohta Euroopa
kohtumenetlustes; mérgib, et selle uuringu pdhjal voib osutuda vajalikuks teha
ettepanekuid kohtumenetluste ldbipaistvuse ja rahastamise nduete muutmiseks;

Heidutus, omistamine ja kollektiivsed vastumeetmed, kaasa arvatud sanktsioonid

134. on seisukohal, et ELi poolt hiljuti kehtestatud sanktsioonireziimid, nagu piiravad
meetmed, millega takistada liitu voi selle liikmesriike &hvardavaid kiiberriindeid?® ning
kogu maailmas rakendatav inimdiguste rikkujate vastane ELi sanktsioonireziim?’ (ELi
Magnitski akt), mis voeti vastu vastavalt 17. mail 2019 ja 7. detsembril 2020, on
ndidanud lisavéartust, pakkudes ELile védrtuslikke hoiatusvahendeid; kutsub komisjoni
iiles esitama seadusandliku ettepaneku uue temaatiliste sanktsioonide korra
vastuvotmiseks, et tegeleda tdsiste korruptsioonijuhtumitega; tuletab meelde, et
kiiberriinnete ja inimdiguste sanktsioonireZiime on kasutatud kaks korda, vastavalt
2020. ja 2021. aastal; nduab tungivalt, et kiiberturvalisuse sanktsioonide kord
muudetaks alaliseks ning palub litkmesriikidel tdielikult jagada tdendeid ja kogutud
luureandmeid, et neid kiibersanktsioonide nimekirjade koostamisel arvesse votta;

135. nduab, et EL ja litkmesriigid votaksid tdiendavaid meetmeid vilissekkumise, sh
ulatuslike desinformatsioonikampaaniate, hiibriidohtude ja hiibriidsdja vastu, jargides
taielikult vdljendusvabadust ja teabevabadust, sealhulgas sanktsioonireziimi
kehtestamise vormis; on veendunud, et see peaks hdlmama sektoritileste ja
astimmeetriliste sanktsioonide raamistiku kehtestamist, samuti diplomaatilisi
sanktsioone, reisikeelde, varade kiilmutamist ja ELi elamislubade dravotmist
vilismaalastele ja nende perelitkmetele, kes on seotud vélismaiste sekkumiskatsetega,
mis peaks voimalikult tdpselt olema suunatud otsustajatele ja organitele, kes vastutavad
agressiivse tegevuse eest, viltides vastastikuste teenete keskkonda, jargides Euroopa
Liidu lepingu artiklit 29 ja Euroopa Liidu toimimise lepingu artiklit 215 (piiravad
meetmed), ning olema kindlalt integreeritud liidu tihise vilis- ja julgeolekupoliitika
(UVIJP) ning UJKP sambasse; kutsub liikmesriike iiles muutma vilis- ja sisese
sekkumise ning desinformatsiooni vélisasjade ndoukogu paevakorra kindlaksméaratud
punktiks; nduab, et EL miiratleks, mis on rahvusvaheliselt digusvastane tegu, ja votaks
vastu miinimumkiinnised vastumeetmete votmiseks selle uue méaratluse jirgi ning
sellega peaks kaasnema mdjuhinnang, et tagada diguskindlus; mirgib, et ndukogul
peaks olema voimalik otsustada vélissekkumistega seotud sanktsioonide {ile
hidlteenamusega, mitte ithehdilselt; on seisukohal, et riigid, kes tegelevad
vilissekkumise ja teabega manipuleerimisega, mille eesmirk on destabiliseerida
olukorda ELis, peaksid oma otsuste eest maksma ning seisma silmitsi majanduslike
ja/voi mainet kahjustavate ja/voi diplomaatiliste tagajargedega; kutsub komisjoni ning
liidu vélisasjade ja julgeolekupoliitika kdrget esindajat ja komisjoni asepresidenti iiles
esitama sellega seoses konkreetseid ettepanekuid;

136. rohutab, et iga sanktsioonireziim peab erilist tdhelepanu poorama kehtestatud
sanktsioonide mojule pohidigustele ja -vabadustele, et tagada pdhidiguste harta
jargimine, piitides samal ajal sdilitada demokraatlikke protsesse, inimdigusi ja -

26 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=0J%3AL%3A2019%3A1291%3ATOC
27 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=0J:1:2020:4101: TOC
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137.

138.

139.

140.

vabadusi, nagu need on méadratletud aluslepingutes, ning olla tdiesti ldbipaistev seoses
pohjendustega, mille alusel sanktsiooni rakendamise otsus on tehtud; réhutab, et ELi
tasandil on vaja suuremat selgust kohaldatavate sanktsioonide ulatuse ja moju kohta
seotud isikutele, nagu ELi kodanikud ja ettevotted;

on seisukohal, et kuigi nende hiibriidriinnakute iseloom on erinev, voib nende oht
Euroopa Liidu ja litkmesriikide véértustele, pohihuvidele, julgeolekule, sdltumatusele ja
terviklikkusele ning demokraatia, digusriigi, inimdiguste ja rahvusvahelise diguse ja
pohidiguste pdhimdtete tugevdamisele ja toetamisele olla markimisvadrne nii riinnakute
ulatuse, laadi voi kumulatiivse mdju poolest; viljendab heameelt asjaolu iile, et Euroopa
demokraatia tegevuskavas nidhakse ette, et komisjon ja Euroopa viélisteenistus todtavad
koos vilja vahendid vélissekkumise ja mdjutamise operatsioonideks, sealhulgas
hiibriidoperatsioonideks ning kolmandate osapoolte ja riikide poolt ELi vastu suunatud
pahatahtlike riinnakute selgeks omistamiseks;

juhib tdhelepanu sellele, et rahvusvahelisel tasandil teadvustatakse itha enam, et teatud
vilissekkumise meetmed mdjutavad tosiselt demokraatlikke protsesse ja mdjutavad
oiguste vOi kohustuste teostamist; juhib sellega seoses tahelepanu 2018. aastal vastu
voetud muudatustele Austraalia riikliku julgeoleku seaduse (spionaaz ja
vilissekkumine) muutmisaktis, mille eesmérk on kriminaliseerida vilisosalejate
varjatud ja petlik tegevus, nagu piitie sekkuda poliitilistesse vO1 valitsuse protsessidesse,
mdjutada digusi voi kohustusi vai toetada vélisriigi valitsuse luuretegevust, luues
selleks uusi siilitegusid, nagu niiteks nn tahtlik vélissekkumine;

on teadlik, et vastavalt Euroopa Liidu lepingu artikli 21 1dikele 3 peab liit tagama oma
vilistegevuse eri valdkondade ning nende ja muude poliitikavaldkondade vahelise
jérjepidevuse, nagu on miiratletud aluslepingutes; juhib sellega seoses tihelepanu
asjaolule, et vilissekkumise, néiteks vélismaiste terroristide ja ELis viibivaid isikuid
mdjutavate rithmituste pohjustatud ohuga tegeleti ka Euroopa Parlamendi ja ndukogu
15. mértsi 2017. aasta direktiiviga (EL) 2017/541 terrorismivastase vditluse kohta?$;

rohutab, et sanktsioonide moju tugevdamiseks tuleks need kehtestada kollektiivselt,
tuginedes voimalusel koordineerimisele sarnaselt motlevate partneritega, kaasates
rahvusvahelisi organisatsioone ja solmides rahvusvahelisi kokkuleppeid, kaaludes ka
teistsugust reageerimist riinnetelele; margib, et kandidaatriigid ja potentsiaalsed
kandidaatriigid peaksid samuti kehtestama need sanktsioonid, et olla vastavuses ELi
ithise vilis- ja julgeolekupoliitikaga; mérgib, et NATO on teinud hiibriidohtude
valdkonnas olulist t66d ja tuletab sellega seoses meelde NATO 14. juuni 2021. aasta
kohtumise kommiinikeed, milles kinnitati veel kord, et otsuse selle kohta, millal
kiiberriinne toob kaasa NATO lepingu artikli 5 kohaldamise, teeb Pohja-Atlandi
Noukogu iga juhtumi puhul eraldi ning et méarkimisvaarse pahatahtliku kumulatiivse
kiibertegevuse mdju voib teatud tingimustel pidada relvastatud riinnakuks?’; rohutab, et
EL ja NATO peaksid hiibriidohtude suhtes votma vastu tulevikku suunatud ja
strateegilisema ldhenemisviisi, keskendudes vaenlaste motiividele ja eesmérkidele, ning
peaksid selgitama, millistel juhtudel on ELil paremad vahendid ohuga toimetulemiseks
ja millised on nende voimete suhtelised eelised; tuletab meelde, et mitu ELi liikmesriiki

2 ELTL 88,31.3.2017, Ik 6.
29 https://www.nato.int/cps/en/natohg/news 185000.htm
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el ole NATO liikmed, kuid teevad sellest hoolimata koostood NATOga, néditeks oma
rahupartnerlusprogrammi ja partnerluse koostalitlusvdoime algatuse kaudu, ning rdhutab
seetottu, et ELi ja NATO koostdo ei tohi piirata NATOsse mittekuuluvate EL1
litkmesriikide, sealhulgas neutraalse poliitikaga liikmesriikide julgeoleku- ja
kaitsepoliitikat; rohutab vastastikuse abi ja solidaarsuse téhtsust kooskdlas Euroopa
Liidu lepingu artikli 42 1dikega 7 ja Euroopa Liidu toimimise lepingu artikliga 222 ning
nouab, et EL koostaks konkreetsed stsenaariumid nende artiklite aktiveerimiseks
hiipoteetilise kiiberriinde korral; kutsub ELi ja kdiki litkmesriike iiles siduma seda
kiisimust oma suhete muude aspektidega sekkumise ja desinformatsioonikampaaniate
taga olevate riikide, eelkdige Venemaa ja Hiina suhtes;

Ulemaailmne koostéé ja mitmepoolsus

141.

142.

143.

144,

145.

tunnistab, et paljud demokraatlikud riigid kogu maailmas seisavad silmitsi sarnase
destabiliseeriva tegevusega, mida viivad 14bi vélisriikide riiklikud ja valitsusvélised
osalejad;

rohutab, et sarnaselt motlevate riikide vahel on nendes iiliolulistes kiisimustes vaja
partnerluse vormis iilemaailmset mitmepoolset koostodd asjakohastel rahvusvahelistel
foorumitel, mis pohineks tihisel arusaamisel ja iihistel méératlustel, et kehtestada
rahvusvahelised normid ja pSdhimdtted; rohutab, kui oluline on mitmepoolsete
organisatsioonide ajakohastamiseks tihe koost6d USA ja teiste sarnaselt meelestatud
ritkidega; véljendab sellega seoses heameelt demokraatia tippkohtumise iile ja loodab,
et selle tulemuseks on konkreetsed ettepanekud ja meetmed, et voidelda kollektiivselt
suurimate ohtudega, millega demokraatia tdnapdeval silmitsi seisab;

on seisukohal, et iihise olukorrateadlikkuse alusel peaksid sarnaselt motlevad partnerid
vahetama parimaid tavasid ja midrama kindlaks tihised vastumeetmed nii
iilemaailmsetele kui ka tihistele kohalikele ohtudele, sealhulgas kollektiivsed
sanktsioonid, inimdiguste kaitse ja demokraatlikud standardid; nduab, et EL juhiks
arutelu vilissekkumise diguslike tagajargede iile, edendaks tihiseid rahvusvahelisi
médratlusi ja seostamiseeskirju ning tootaks vélja valimistesse sekkumisele
reageerimise rahvusvahelise raamistiku, et kehtestada vabade ja vastupanuvdimeliste
demokraatlike protsesside iilemaailmne tegevusjuhend;

kutsub ELi ja selle litkmesriike iiles kaaluma sobivaid rahvusvahelisi formaate, mis
voimaldaks sellist partnerlust ja koost6dd sarnaselt mdtlevate partnerite vahel; nduab, et
EL ja liikkmesriigid algataksid URO tasandil protsessi, et vdtta vastu demokraatia
edendamise ja kaitsmise lilemaailmne konventsioon, millega kehtestatakse
vilissekkumise iihine méadratlus; nduab, et EL teeks ettepaneku lisada konventsioonile
tilemaailmne demokraatia kaitsevahendite kogum, mis sisaldaks tihismeetmeid ja
sanktsioone vilissekkumise vastu voitlemiseks;

véljendab heameelt NATO 14. juuni 2021. aasta avalduse iile, milles tunnistatakse, et
kiiber-, hiibriid- ja muud astimmeetrilised ohud, sealhulgas
desinformatsioonikampaaniad, ning tiha keerukamate uute ja murranguliste
tehnoloogiate pahatahtlik kasutamine kujutavad endast iiha suuremat probleemi;
véljendab heameelt edusammude iile ELi ja NATO kiiberkaitsealases koostods;
viljendab heameelt selle iile, et Leedu on loonud piirkondliku kiiberkaitsekeskuse, mis
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holmab USAJ ja idapartnerluse riike; toetab tihedamat koostddd partnerriikidega
kiiberkaitse valdkonnas, mis puudutab teabe jagamist ja operatiivtodd; véljendab
heameelt USA ja ELi vaheliste arutelude iile kiiberseirekaupade mitmepoolse
ekspordikontrolli iile kaubandus- ja tehnoloogiandukogu raames;

146. viljendab heameelt juba loodud algatuste iile, eelkdige haldustasandil, et jagada
reaalajas teadmisi hiibriidriinnakute, sealhulgas desinformatsiooniga seotud tegevuse
seisu kohta, niditeks Euroopa vilisteenistuse loodud kiirhoiatussiisteem, mis on osaliselt
avatud sarnaselt motlevatele kolmandatele riikidele, G7 loodud
kiirreageerimismehhanism ja NATO luure- ja julgeoleku alane ithisosakond (NATO
Joint Intelligence and Security Division);

147. rdhutab, et tilemaailmne koostd6 peaks pohinema tihistel vaartustel, mis kajastuvad
tihistes projektides, kaasates rahvusvahelisi organisatsioone, nagu OSCE ja UNESCO,
ja demokraatliku suutlikkuse suurendamisel ning piisiva rahu ja julgeoleku loomisel
ritkides, mis seisavad silmitsi sarnaste vilissekkumise ohtudega; kutsub EL.i iiles looma
Euroopa demokraatlik meediafond, et toetada soltumatut ajakirjandust ELi (voimaliku)
laienemise riikides ja naaberriikides ning kandidaatriikides ja potentsiaalsetes
kandidaatriikides; juhib tdhelepanu praktilistele vajadustele, mida naaberriikide
soltumatud ajakirjanikud regulaarselt mainivad, nditeks vajadus tehniliste toovahendite
jérele;

148. rdhutab tungivat vajadust tegeleda kliimaga seotud vdirinfo ja desinformatsiooniga;
tervitab COP26 joupingutusi votta vastu kliimaga seotud vadrinfo ja desinformatsiooni
ildine méératlus ning visandada selle lahendamiseks meetmed; nduab, et tuginetaks
sellistele mudelitele nagu valitsustevaheline kliimamuutuste riihm, et luua
desinformatsiooni kisitlev tilemaailmne kditumisjuhend, mis oleks aluseks
desinformatsiooni késitlevale Pariisi kokkuleppele;

149. rdhutab, kui téhtis on anda kandidaatriikidele ja voimalikele kandidaatriikidele selge
perspektiiv ning toetada partnerriike ja naaberriike, nditeks Ladne-Balkanil ning ELi
ida- ja lIdunanaabruses, kuna sellised riigid nagu Venemaa, Tiirgi ja Hiina piitiavad
kasutada neid riike infoga manipuleerimise ja hiibriidsdja laboratooriumitena, et
oonestada ELi; on veendunud, et USA on oluline partner vilissekkumise, viédrinfo
levitamise kampaaniate ja hiibriidohtude vastu voitlemisel nendes piirkondades; on eriti
mures Serbia ja Ungari rolli parast desinformatsiooni laialdasel levitamisel
iimbritsevates riikides; rohutab, et EL peaks neid riike toetama ja nendega koost66d
tegema, nagu on sitestatud naabruspoliitika, arengu- ja rahvusvahelise koost6o
rahastamisvahendi madruses3?; on seisukohal, et selle meetmed vdivad seisneda ELi
lisavédrtuse ja positiivse moju edendamises piirkonnas, projektide rahastamises, mille
eesmérk on tagada meediavabadus, tugevdada kodanikuiihiskonda ja digusriiki ning
tohustada koostdod meedia-, digitaal- ja infopddevuse valdkonnas, austades samal ajal
nende riikide suverddnsust; nduab sellega seoses Euroopa vélisteenistuse suutlikkuse

30 Euroopa Parlamendi ja ndukogu 9. juuni 2021. aasta médarus (EL) 2021/947, millega luuakse
naabruspiirkonna, arengu- ja rahvusvahelise koostdo instrument ,,Globaalne Euroopa“, muudetakse otsust nr
466/2014/EL ja tunnistatakse see kehtetuks ning tunnistatakse kehtetuks maérus (EL) 2017/1601 ja ndukogu
méirus (EU, Euratom) nr 480/2009, ELT L 209, 14.6.2021, 1k 1.
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suurendamist;

kutsub ELi ja selle litkkmesriike iiles stivendama koost6dd Taiwaniga, et seista vastu
pahatahtlike kolmandate riikide sekkumisele ja desinformatsioonikampaaniatele,
sealhulgas jagama parimaid tavasid ja tihiseid ldhenemisviise meediavabaduse ja
ajakirjanduse edendamiseks, stivendama koostddd kiiberturvalisuse vallas ja voitluses
kiiberohtude vastu, suurendama inimeste teadlikkust ja parandama tildist
digikirjaoskust, et tugevdada meie demokraatlike slisteemide vastupanuvoimet; toetab
suuremat koostood Euroopa ja Taiwani asjaomaste valitsusasutuste, valitsusvéliste
organisatsioonide ja mottekodade vahel selles valdkonnas;

kutsub Euroopa Parlamenti iiles aktiivselt edendama ELi narratiivi ning etendama
juhtivat rolli teabevahetuse edendamisel ja arutama parimaid tavasid
partnerparlamentidega kogu maailmas, kasutades selleks oma parlamentidevaheliste
delegatsioonide ulatuslikku vorgustikku ning demokraatia algatusi ja toetustegevusi,
mida koordineerib Euroopa Parlamendi demokraatia toetamise ja valimiste
koordineerimise rithm; réhutab, kui oluline on teha tihedat koost66d kolmandate riikide
parlamendiliikmetega, kasutades selleks kohandatud projekte, mis toetavad
kandidaatriikide ja potentsiaalsete kandidaatriikide Euroopa véljavaadet;

kutsub Euroopa vilisteenistust iiles tugevdama ELi delegatsioonide ja ELi UJKP
missioonide rolli kolmandates riikides, et tugevdada nende voimet avastada ja liikata
timber desinformatsioonikampaaniaid, mida korraldavad viélisriikide osalejad, ning
rahastada haridusprojekte, mis tugevdavad demokraatlikke vdértusi ja pohidigusi;
soovitab tungivalt luua Euroopa vélisteenistuse algatatud strateegilise
kommunikatsiooni keskus, et luua struktuurne koosto6 desinformatsiooni ja
vélissekkumise vastu vditlemisel, mis peaks paiknema Taipeis; kutsub lisaks EL1
delegatsioone iiles aitama kaasa ELi voitlusele vadrinfo vastu, tdlkides asjakohased ELi
otsused, nditeks Euroopa Parlamendi kiireloomulised resolutsioonid, vastava riigi
keelde;

nduab, et ELi tulevases uues strateegilises kompassis kasitletaks vilisriikide
pahatahtliku sekkumise kiisimust;

nduab, et Euroopa Parlamendis loodaks alaline institutsiooniline kord nende soovituste
jarelmeetmete jaoks, et késitleda vélissekkumist ja desinformatsiooni ELis
slistemaatiliselt ka parast INGE-erikomisjoni praeguseid volitusi; nduab paremat
institutsionaliseeritud teabevahetust komisjoni, Euroopa vélisteenistuse ja Euroopa
Parlamendi vahel selle organi kaudu;

teeb presidendile lilesandeks edastada kéesolev resolutsioon ndukogule, komisjonile,
komisjoni asepresidendile ning liidu vilisasjade ja julgeolekupoliitika kdrgele esindajale
ning litkkmesriikide valitsustele ja parlamentidele.
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SELETUSKIRI

Taustteave

Kui Euroopa Parlament otsustas 18. juunil 2020 luua vélissekkumist kdigisse ELi
demokraatlikesse protsessidesse, sealhulgas desinformatsiooni kisitleva erikomisjoni, andis ta
sellele mandaadi pakkuda pikaajalist ldhenemisviisi, et késitleda tdendeid vélissekkumise
kohta ELi ja selle liikmesriikide demokraatlikesse institutsioonidesse ja protsessidesse.

Aasta pérast komisjoni 23. septembri 2020. aasta asutamiskoosolekut saab raportdor erinevate
ekspertide ja asjakohasel alal tegutsejate pikkade tunnistuste pdhjal juba praegu kirjeldada
ELi vastu suunatud agressiivse sekkumistegevuse vormide tegelikkust, kohaldamisala ulatust
ja ddarmuslikku keerukust, mille iile otsustavad ja mida rahastavad vélisosalejad; raportdoor
voib samuti murelikult juhtida tdhelepanu kohanemise kiirusele, volatiilsusele ja selle ndhtuse
kiirenemisele — seda 1dbi uute osalejate, uute narratiivide ja uute vahendite kaudu vaid iihe
aasta jooksul.

Alates COVID-19-ga seotud uutest laiaulatuslikest desinformatsioonikampaaniatest kuni
kiiberriinneteni riigiasutuste tiksuste, sealhulgas rahvatervise infrastruktuuride vastu, alates
sekkumisstrateegiatest, mis holmavad eliidi kaasamist ja todstuslikku lobit6dd kuni poliitilise
tegevuse varjatud rahastamiseni, alates akadeemiliste ja kultuurikeskuste kontrollimisest kuni
riiklike diasporaade instrumentaliseerimiseni — meie komisjon on analiilisinud selle uut tiiiipi
sOjapidamise mitmetahulist ja diinaamilist moddet, mille eesmérk on ddnestada meie Euroopa
demokraatlike ithiskondade sotsiaalset tihtekuuluvust ja vastastikust usaldust, et neid
norgestada.

Komitee on dnneks olnud ka tunnistajaks teadlikkuse suurenemisele nendes olulistes
kiisimustes, sealhulgas tihisele arusaamale, et EL ja selle litkmesriigid peaksid saama kiiresti
varustatud tdiedigusliku vastupidavuspoliitika ja heidutusvahenditega, mis pohinevad kogu
ithiskonda hdlmaval 1dhenemisviisil, voimaldades neil vdidelda igasuguste hiibriidohtude ja -
rlinnakutega ning seega kaitsta demokraatia kestlikku toimimist.

ELi vastupanuvéoime suurendamine olukorrateadlikkuse, meedia- ja infopiidevuse ning
hariduse kaudu

On selge, et tugev kaitse vélissekkumise vastu pohineb eelkdige olukorrateadlikkusel. Selle
saavutamiseks on meil kaks olulist sammu: esiteks peame jidlgima, kaardistama ja analiilisima
erinevaid sekkuvaid riinnakuid, et saaksime ohust tdielikult aru; teiseks peame tagama, et
koik, kes peavad seda teadma, oleksid sellest analiiiisist teadlikud.

On palju teadlasi, kodanikuiihiskonna organisatsioone, ajakirjanikke ja riiklike voi Euroopa
institutsioonide todtajaid, kes teevad ohtu uurides suurepirast t66d. Oleme INGEs neist
paljudega kohtunud. Euroopa tasandil hindab raportdor eriti korgelt Euroopa vélisteenistuse
strateegilise kommunikatsiooni todriihmade t66d. Siiski peame seda edasi arendama. Me ei
saa leppida sellega, et endiselt ei ole toorithma, mis jélgiks Hiinast 1dhtuvat sekkumist.

Samuti peame tagama, et tdhelepanekud jouavad laiema publikuni. Olulised on nii sihipirased
koolitused inimestele, kellel on vilissekkumise suhtes tundlikud iilesanded, kui ka tildised
teadlikkuse suurendamise kampaaniad. Selles kontekstis on meediapiddevuse ja
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digikirjaoskuse alane haridus véga oluline, et anda kodanikele vdimalus paremini tdlgendada
ja hinnata teavet, millega nad kokku puutuvad.

Ajakirjanikel on oluline roll kvaliteetse arutelu tagamisel. Kahjuks on nad digitaliseerimise
tottu rahaliselt kannatanud, eriti kuna reklaamisiisteemid nédivad eelistavat emotsionaalset
sisu, sealhulgas arvamusi ja desinformatsiooni, kvaliteetsele ajakirjandusele. Uksikud
ajakirjanikud langevad sageli ka ahistamise ja organiseeritud dhvarduste ohvriks, kui nad
kajastavad tundlikke teemasid. Kuigi on oluline kaitsta kvaliteetmeedia sdltumatust, on
oluline uurida ka vdimalusi, kuidas toetada uudisteagentuure ja ajakirjanikke nii rahaliselt kui
ka ahistamise vastu.

Viilissekkumine veebiplatvormide kaudu

On selge, et praegune platvormide kaudu leviva teabe siisteem toob kaasa keerulise
veebikliima, kus desinformatsioon ja muud liiki teabega manipuleerimine ditseb. Teated
tundlike andmete lekkimise ja miiiligi kohta, radikaliseerivat sisu propageerivad algoritmid
ning platvormid, mis pigistavad silma kinni seaduse vdi oma tingimuste selge rikkumise ees,
on nii tavalised, et me peaaegu harjume sellega ja 10petame drritumise. Peame selle 10petama.

Arutelud ekspertidega on mind veennud, et praegune iseregulatsioonimeetod ei toimi ja see
tuleb asendada siduvate eeskirjadega. Me ei saa leppida sellega, et vilisosalejad voivad vabalt
manipuleerida veebipdhise sisuga, mida me platvormide kaudu tarvitame, voi kuritarvitada
reklaamisiisteeme nii, et reklaamijad aitavad neid tahtmatult rahastada. Samuti ei saa me
ndustuda sellega, et platvormidel lubatakse ilma tagajérgedeta selleks mitte midagi teha.

Tdsi, on toimunud palju arenguid, nii platvormide endi algatusel kui ka avalike meetmete,
nditeks tegevusjuhendi kaudu. Kuid ilma sisulise ldbipaistvuseta on voimatu teha endale
ettekujutust nende meetmete mdjust. Samuti on oluline, et tegevusjuhendil, mis on oma
olemuselt vabatahtlik, oleks tdhus joustamismehhanism ja et seda tdiendaks tugev digusakt.
Lisaks sellele on hammastav, kui palju sekkumisvastaseid meetmeid kasutatakse ainult
ingliskeelse vOi véga piiratud arvu keelte sisu puhul. Me ei saa ndustuda olukorraga, kus liti,
bulgaaria, kreeka voi isegi prantsuse voi saksa keelt konelevad inimesed saavad palju vihem
kaitset vOorgumanipulatsiooni eest kui inglise keelt emakeelena kdnelevad inimesed ainult
seetottu, et platvormid seavad esikohale ingliskeelse sisu.

Elutiihtsad taristud ja strateegilised sektorid

Elutdhtsad taristud on majanduse ja tihiskonna toimimiseks hdadavajalikud. Elutéhtsate
sektorite paremaks kaitsmiseks on vaja kooskdlastatud ja iihiseid joupingutusi kdigis
sektorites ja erinevatel tasanditel — ELi, riiklikul, piirkondlikul ja kohalikul tasandil.
Komisjoni uus direktiiv kriitilise tdhtsusega liksuste vastupidavuse suurendamiseks on oluline
lahtepunkt. Raportoor on siiski seisukohal, et elutihtsate taristute loetelu tuleks tdiendada nii
meedia- kui ka valimistaristuga, arvestades nende otsustavat tahtsust EL1i ja selle
litkmesriikide toimimise tagamisel, ning et tulevikus tuleks lubada paindlikkust uute
strateegiliste sektorite lisamisel. On tilimalt oluline, et direktiiv sidilitaks lihtsalt kohandatava
lahenemisviisi, mis voimaldaks kiiret ajakohastamist ja muutmist.

Lisaks sellele tekitab elutéhtsate taristute sdltuvus nii vélisinvesteeringutest kui ka
vilismaistest tehnoloogiatarnijatest palju ohte nende taristute autonoomsele toimimisele. ELi
piitidlused strateegilise autonoomia ja digitaalse suverdénsuse suunas on seetdttu nende
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ohtude vastu voitlemisel vdga olulised.
Poliitilise tegevuse varjatud rahastamine vilisosalejate ja -rahastajate poolt

Usaldusvéirsed toendid néitavad, et vélisosalejad on kampaaniate ajal varjatud
rahastamistoimingute kaudu aktiivselt sekkunud Euroopa riikide demokraatlikesse
valimistesse ja referendumitesse.

Need pahatahtlikud operatsioonid seavad ohtu ELis korraldatud valimiste terviklikkuse, sest
nad toovad kaasa ebaausa konkurentsi erakondade ja kandidaatide vahel, eraldades
tdiendavaid vahendeid monele erakonnale — tavaliselt ELi-vastastele erakondadele —, mida
ametlikes valimiskampaania avaldustes ei arvestata.

Demokraatia kindlustamise liidu 2020. aasta varjatud vélisrahastamise aruande! kohaselt on
Venemaa, Hiina ja teised autoritaarsed reziimid suunanud viimase kiimne aasta jooksul juba
tile 300 miljoni dollari 33 riiki, et sekkuda demokraatlikesse protsessidesse rohkem kui

100 korda, ning pooled neist juhtumitest on seotud Venemaa tegevusega Euroopas.

Moned neist toimingutest ei ole isegi ebaseaduslikud: nad kasutavad dra mitmeid liinki, mis
eksisteerivad litkmesriikide vahel, kelle siseriiklike valimisseaduste sitted, mis on seotud
poliitilise tegevuse rahastamisega, ei ole EL1i tasandil ihtlustatud.

Kiiberturvalisus ja vastupanuvéime kiiberriinnetele

Teenuste kasvav digitaliseerimine on suurendanud elutihtsa taristu sdltuvust
veebisiisteemidest, suurendades seeldbi haavatavust kiiberriinnete ja andmete lekkimise
suhtes. Viimastel aastatel on kiiberriinnete arv kasvanud, mille sihtmérgiks on strateegilised
sektorid, nagu Euroopa Ravimiamet (EMA) ja Norra parlament.

Killustunud suutlikkus ja voimekus ning inim- ja finantsressursside vihesus nditavad ELi
haavatavust kiiberriinnete suhtes. Kiiberriinded on piiriiilesed. Seepérast on hdadavajalik, et EL
investeeriks kiiresti oma strateegilisse digitaalsesse suutlikkusse ja vdoimekusse, eraldades
kiiberturvalisusele tdiendavaid inim- ja finantsressursse ning tagades samal ajal, et kdikides
litkmesriikides saavutatakse ithine korge kiiberturvalisuse tase. ELi 2020. aasta
kiiberturvalisuse strateegia ja kiiberturvalisuse 2. direktiiv on olulised ettepanekud ELi
kiiberturvalisuse parandamiseks, mida tulevikus tugevdatakse kiibervastupidavusvoime
oigusakti ja Euroopa kiiberkaitsepoliitikaga.

Lisaks sellele tuleks kiiresti tegeleda spioonitarkvara probleemiga, nagu seda on Pegasus,
tugevdades digusraamistikku, et votta selliste tarkvarade levitajad, kasutajad ja kuritarvitajad
vastutusele.

ELi liikmesriikide, institutsioonide, ametite, delegatsioonide ja missioonide kaitse

Kiiberturvalisust ei tuleks parandada mitte ainult liikkmesriikides, vaid ka EL1i institutsioonide
vahel. Hiljutised ELi institutsioonide vastu suunatud kiiberriinded on rohutanud vajadust
tugeva institutsioonidevahelise koostdo jarele kiiberriinnete avastamiseks, jalgimiseks ja teabe

Uhttps://securingdemocracy.gmfus.org/covert-foreign-money/
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jagamiseks kiiberriinnete ajal ja/voi nende ennetamiseks. Euroopa institutsioonid on juba
votnud meetmeid oma kiiberturvalisuse tugevdamiseks ning neil on olemas vahendid
kiiberriinnete koordineerimiseks ja avastamiseks, nditeks CERT-EU, ENISA ja tulevane iihine
kiibertiksus.

Siiski tuleks teha rohkem. Kdigepealt tuleks suurendada nii inim- kui ka finantsressursse, et
tulla toime pidevalt arenevate ohtudega seotud probleemidega. Teiseks peaksid ELi
institutsioonid oma teenused ja vorgud pohjalikult 1&dbi vaatama, et vihendada turvariske ja
tagada, et institutsioonide turvalisus ei sdltuks vélismaistest tehnoloogiatest. Lopuks tuleks
tagada koigi todtajate teadlikkuse suurendamine ning nduetekohane koolitus ja juhendamine,
et vihendada ja kisitleda kiiberalaseid ja muid julgeolekuohte;

Ulemailmsete osalejate sekkumine eliidi kaasamise, rahvuslike diasporaade, iilikoolide ja
kultuurisiindmuste kaudu

Teine saadaval olev voimalus vélisriikidele, kes soovivad sekkuda ELi toimimisse, on
sekkumine inimeste kaudu.

Eliidi kaasamine ehk koopteerimine on kahjuks laialt levinud ndhtus, mille tuntuim vorm on
endiste korgetasemeliste Euroopa poliitikute ja riigiametnike palkamine vilisriikide kontrolli
all olevate ettevotete poolt, vastutasuks nende avaliku mandaadi voi ametiiilesannete kdigus
omandatud teadmiste jagamise eest. Nende teadmisi, mis sageli pdhinevad konfidentsiaalsel
teabel ja kontaktidel, kasutatakse seejdrel ELi ja selle litkmesriikide strateegiliste huvide
arvelt. Need toimingud on sageli kombineeritud todstusliku lobitdo strateegiaga, kus
majanduslikud ja poliitilised eesmérgid on ithendatud.

Teine inimeste kaudu toimuva sekkumise vorm on iilikoolide, koolide ning kultuuri- ja
religioossete keskuste kasvav mojutamine ja viimaks kontrollimine vélisriikide agentide
poolt, kui tegemist on konkreetse vilisriigi jaoks oluliste teemadega. See, kuidas Konfutsiuse
instituudid, mis on &sja saanud nimeks ,,Keeledppe- ja koostookeskused®, piitiavad kontrollida
igasugust Hiinaga seotud teadustodd, dpetamist voi isegi kultuurinditusi paljudes Euroopa
iilikoolides ja muuseumides, on elav ndide sellisest praktikast. Ka teised riigid on selles
valdkonnas viga aktiivsed, nditeks Venemaa digeusu kirikute kaudu.

Selline sekkumise vorm saab suuresti kasu joupingutustest kontrollida ELis elavat
rahvuslikku diasporaad, mis kujutab endast potentsiaalset tohutut mojuvdimu Euroopa
ithiskondade eri kihtides. Nende joupingutuste eesmirk on ka vélismaal elavate poliitiliste
oponentide vaigistamine.

Heidutus, omistamine ja kollektiivsed vastumeetmed, kaasa arvatud sanktsioonid

EL ja selle liikmesriigid peavad looma usaldusviérsed heidutusvahendid. Kusjuures ELil ja
selle litkmesriikidel ei ole praegu konkreetset sanktsioonide reziimi, mis késitleks vélisriikide
osalejate poolt korraldatavat vélissekkumist ja desinformatsioonikampaaniaid.

Raportoor on teadlik diguslikest probleemidest, mis vdivad tekkida sellise sanktsioonireziimi
kehtestamisel, sealhulgas vajadusest méératleda tipselt kuritegude tunnused ja nende
voimalik kumulatiivne mdju kooskodlas ELi ja rahvusvahelise digusega.

Raportdor leiab siiski, et EL v3ib saada kasulikku inspiratsiooni sellest, mida teised partnerid
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on selles valdkonnas teinud, nagu Austraalia, kes on méératlenud, mis on nn tahtlik
vilissekkumine, ning kriminaliseerinud vilisosalejate varjatud ja petliku tegevuse.

Raport6or arvab ka, et me saame tugineda ELi tasandil juba olemasolevatele meetmetele,
eelkdige ELi ja selle litkmesriike dhvardavate kiiberriinnete vastu suunatud piiravate
meetmete reziimile, mida on eelmisel aastal kahel korral kasutatud.

Lopetuseks rohutame vajadust teha tihedat koostodd meie rahvusvaheliste partneritega mis
tahes sanktsioonireziimi osas, et kehtestada sanktsioone iihiselt, et suurendada tohusust ja
heidutavat moju.

Demokraatia vastu suunatud agressiivsete sekkumisoperatsioonide eest vastutavad
vélismaised iiksused ei tohiks eeldada, et nende destabiliseerimiskampaaniad jdavad ilma
tagajdrgedeta.

Ulemaailmne koostéé ja mitmepoolsus

EL ei ole kaugeltki ainus demokraatlik ala maailmas, mis seisab silmitsi iiha agressiivsema
vilise sekkumistegevusega. Paljud teised riigid — nii arenenud riigid kui ka arengumaad — on
samuti sellise tegevuse sihtmérgiks, nii Hiina kui ka Venemaa ja teiste autoritaarsete
reziimide poolt, mis taotlevad alati sama eesmaérki: demokraatliku toimimise ddnestamine, et
saavutada mojuvoimu.

Peame koondama sarnaselt motlevad partnerid, et lahendada need probleemid koosk®dlastatult,
tuginedes demokraatlike riikide partnerlusele.

Esiteks peame kokku leppima iihistes miératlustes ja jagama arusaama sellest, mis on praegu
kaalul, et leppida kokku rahvusvahelistes normides ja standardites.

Jargmisi kiisimusi tuleks tépselt ja iihiselt késitleda ja neile vastata: Mis on agressiivne
vilissekkumine? Kuidas diguslikult kvalifitseerida vilisriigi poolt korraldatud
desinformatsiooni- ja manipulatsioonitoiminguid? Kuidas saame neid ohte ja riinnakuid
méidratleda kuritegudena? Millise kollektiivse sanktsioonireZiimi voiks kehtestada?

Seejérel peaks lilemaailmne koostdd pohinema parimate tavade vahetamisel ja konkreetsete
projektide juhtimisel. Euroopa Parlamendil oleks siinkohal oma ulatusliku
parlamentidevaheliste foorumite vorgustiku kaudu juhtiv roll, samuti ELi delegatsioonidel
kolmandates riikides.

Toomeetodid

Soltumata meie poliitilistest seisukohtadest erinevate digusaktide suhtes ja meie varvidest
poliitilisel spektril, oleme INGE liikmetena iihisel seisukohal, et meie demokraatia peab
olema vilisekkumise katsete suhtes vastupidav. Seetottu oleme oma t66 komisjonis rajanud
fraktsioonide vahelisele tihedale koostdole. Koordinaatorid otsustasid koos esimehega,
milliseid eksperte kutsuda ja milliseid uuringuid tellida. Raportodrina olen oma koostamistoo
kéigus regulaarselt konsulteerinud variraportdoridega.

Temaatiliselt voime eristada diagnoosimise etappi ja lahendusele keskendunud etappi.
Esimeses etapis kaasasime eksperte, kes aitasid meil moista ohte ja meetodeid koigis nende
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variatsioonides. Mandaadist juhindudes korraldasime mitmeid kuulamisi, mis kédsitlesid
sekkumist avalikku ja erasfaéri ning uurisid erinevate vélisosalejate meetodeid. Lahendustele
keskendunud etapis keskendus INGE tuvastatud probleemide ennetamiseks ja nendega
voitlemiseks vdimalike vahendite ja strateegiate kindlaksmidramisele.

INGE tellis ka kuus uuringut ja kutsus nende autorid oma tulemusi tutvustama. COVID-

19 pandeemiaga seotud tervishoiualane olukord ei vdimaldanud meil alates INGE loomisest
kahe esimese poolaasta jooksul iihtegi lahetust korraldada. Kédesoleva artikli kirjutamise ajal
tulid INGE litkmed aga just tagasi esimeselt edukalt missioonilt Euroopa Liidu
Kiiberturvalisuse Ametisse (ENISA) Ateenas, Kreekas. Kavas on veel kolm ldhetust:
Taipeisse, Pariisi ja Washingtoni.

Oma soovituste edasiseks ettevalmistamiseks koostasime kaks kiisimust suuliste vastuste
saamiseks. 2021. aasta juulis kiisisime asepresidendi ja kdrge esindaja Josep Borrelli kéest,
kuidas ta kavatseb korvaldada Euroopa vélisteenistuse strateegilise kommunikatsiooni
tooriihmade ressursside ja mandaadi puudumise ning nduetekohaste sanktsioonide puudumise
sekkuvate vilisosalejate suhtes. 2021. aasta oktoobris kiisisime komisjoni asepresidendilt
Véra Jourovalt, kuidas ta kavatseb tagada, et valdkondade ja poliitiliste tasandite vahelise
koordineerimise puudumine ei suurendaks vilissekkumise ohtu, ning kuidas parandada
algoritmide ldbipaistvust ja toetada meediapddevust.

Uks meie peamisi jireldusi oli koostdo ja teabevahetuse olulisus nii iilemaailmselt kui ka
valitsemistasandite ja eri sektorite vahel ELis. Seepérast oleme algusest peale kutsunud oma
kohtumistele ka teisi komiteesid ja delegatsioone, kelle paddevus on seotud vilissekkumisega.
Nende sdsarametite oskusteave rikastas arutelusid, mida pidasime kutsutud kiilalistega, ja
tagas, et meie kuulamistel saadud teadmised jouavad tavakomiteedesse, mis tootavad
vastavate seadusandlike ettepanekutega.

Uks oluline siindmus on parlamentidevaheline kohtumine, mida korraldame 2021. aasta
novembris. See kohtumine ELi riikide parlamendiliitkmete ja sarnaselt motlevate
iilemaailmsete partnerite rithma vahel annab olulise vdoimaluse {iksteiselt Oppida ning arutada
tihiseid probleeme ja lahendusi.

Kéesoleva aruande ettevalmistamiseks koostas raportdor neli téodokumenti: Vélissekkumise

kodigisse Euroopa Liidu demokraatlikesse protsessidesse, sealhulgas desinformatsiooni kohta,
poliitilise tegevuse varjatud rahastamise kohta vélisrahastajate poolt, veebiplatvormide kaudu
toimuva vilissekkumise kohta ja ELi hiibriidohtudele vastupanuvdime suurendamise kohta.

Lisaks koigile nimetatud ametlikele kohtumistele kogus raportoor teadmisi kohtumiste,
konverentsidel osalemise ning uuringute ja uudisteartiklite pohjaliku lugemise kaudu.

Koostoo teiste Euroopa Parlamendi ja ELi ametitega

Meie volituste valdkondadevahelise iseloomu tdttu kutsus INGE kokku ja arutas
vilissekkumise erinevaid aspekte viie volinikuga:

* Véra Jourova, védrtuste ja ldbipaistvuse valdkonna asepresident,

* Margaritis Schinas, euroopaliku eluviisi edendamise valdkonna asepresident,
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Josep Borrell, Euroopa Komisjoni asepresident ning liidu vélisasjade ja
julgeolekupoliitika kdrge esindaja,

Thierry Breton, siseturuvolinik, ning

Margrethe Vestager, Euroopa digiajastule ja konkurentsile vastavaks muutmise
valdkonna juhtiv asepresident.

Meil oli ka mitmeid arutelusid komisjoni ja Euroopa vilisteenistuse tootajatega ning koos
CONT-komisjoniga toimus erikohtumine Euroopa Kontrollikojaga seoses selle

eriaruandega 09/2021: ,,ELi mdjutav védrinfo: probleemiga tegeletakse, kuid seda ei ole veel
lahendatud®.

INGE-erikomisjon on koostanud koostdoplaani ka mitme Euroopa Parlamendi komisjoniga,
kellega tal on iihiseid padevusi. INGEI on seni iiksteist komiteed ja iiksteist delegatsiooni.

Viiliseksperdid

Vilissekkumist kdigisse ELi demokraatlikesse protsessidesse, sealhulgas desinformatsiooni
késitlev erikomisjon on taotlenud vilisekspertiisi jirgmistel teemadel, mis on komitee
kdimasoleva t60 seisukohalt olulised:

Desinformatsioon — kaardistamine ja lahendused, sealhulgas platvormide reguleerimine
Rahastamine — kaardistamine ja lahendused
Taristud

Hiibriiddohtude vastu voitlemisel kogu iihiskonda hdlmava ldhenemisviisi parimad
tavad.

Desinformatsioonikampaaniate moju sisserdndajatele, LGBTI- ja vihemusgruppidele.

Autoritaarsete reziimide véddrkasutamisest saadud dppetunnid.

Ulevaade viilisekspertide kuulamistest

Temaatilised kuulamised:

Hiibriidohud, desinformatsioon ja polarisatsioon — institutsiooniline iilevaade,
24. september 2020,

Valimistesse sekkumine, erakondade rahastamine ja sotsiaalmeedia platvormid —
iilevaade, 2. oktoober 2020,

Kuidas vilissekkumine suveridinsust kahjustab: meie idanaabrite niide,
21. oktoober 2020,

Vilissekkumine avalikus sfidéris: Faktide kontrollimine, sotsiaalmeedia
platvormid ja nende kasutamine desinformatsiooni ja vélissekkumise puhul ning
vastupanuvdime suurendamine, 26. oktoober 2020 ja 9. november 2020,
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* Vilissekkumine poliitilises sfairis: Vailissekkumine valimiste Kkulgu, sh
kiiberriinnete, andmete lekitamise ja pahatahtliku kommunikatsiooni kaudu,
12. november 2020,

* Viilissekkumine poliitilises sfairis: Poliitiline rahastamine kolmandatest riikidest
périt seaduslike ning ebaseaduslike kanalite ja libaannetajate poolt, 2. detsember
2020,

* Ajakirjandus vs propaganda, 11. detsember 2020,

* Kolmandate riikide sekkumisest tingitud vodimalikud ohud geopoliitilises
kontekstis, 25. jaanuar 2021 ja 1. veebruar 2021,

» Strateegiline teabevahetus vilissekkumise vastu véitlemiseks, 22. veebruar 2021,

* FErakondade ja kampaaniate rahastamise libipaistvamaks muutmise teemal:
milliseid norme me ELis vajame?, 23. veebruar 2021,

¢  Demokraatia internetis: millised on ohud? Kuidas ennast kaitsta?, 17. mérts 2021,

* Vilissekkumine abordivastaste organisatsioonide rahastamisse ELis, 25. marts
2021,

* Tehnoloogia areng ja desinformatsiooni reguleerimise voimalused: sekkumine
reklaami kaudu, 13. aprill 2021,

* Tehnoloogia areng ja desinformatsiooni reguleerimise voimalused, 15. aprill 2021,

* Arvamuste vahetus Mihhail Hodorkovskiga (Dossier Centeri asutaja), 10. mai
2021,

*  Kuulamine sotsiaalmeedia platvormide rolli teemal seoses desinformatsiooni
koostamise ja levitamise ning selle kindlakstegemise ja tokestamisega, 10. mai
2021,

* Kuidas ajalugu, kultuur ja haridus saavad véidelda desinformatsiooni vastu,
15. juuni 2021,

* Desinformatsioon ja diskrimineerimine, 12. juuli 2021,

* Euroopa demokraatia tegevuskava ja digiteenuste oOigusakt ning muud ELi
vahendid: kuidas saavad ettepanekud kaitsta demokraatlikke protsesse ELis
vilissekkumise eest, ning edasised sammud, 2. september 2021,

* Sanktsioonid ja kollektiivsed vastumeetmed, 2. september 2021.
Arvamuste vahetused:

* Hariduse, meedia ja kultuuri roll desinformatsiooni ja vilissekkumise vastu
voitlemisel, 9. september 2021,
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* Vilissekkumine ning Euroopa poliitikute ja institutsioonide jirele luuramine,
9. september 2021,

¢ ELi institutsioonide turvalisus: vastumeetmed Kiiberriinnakute eskaleerumisele,
9. september 2021,

* Vilissekkumise/desinformatsiooniga seonduv majanduslik kahju, sealhulgas
andmeturg, 14. oktoober 2021.
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VAHEMUSE SEISUKOHT, MILLE ON FRAKTSIOONI THE LEFT NIMEL
ESITANUD CLARE DALY

Vilissekkumine on tdsine sotsiaalne kahju, mis védrib erilist tdhelepanu, kuid see ei ole uus
nihtus ja selle all ei kannata liksnes Euroopa. Demokraatlikesse protsessidesse sekkumise
nédidetest Euroopa Liidus on kdige tulemusrikkam ja siistemaatilisem nii vélis- kui ka Euroopa
kapitali suur kontsentreerumine, mis mojutab digusloomet ja poliitika kujundamist.

Enamik INGE-erikomisjoni litkmeid vaevu tunnistab seda; selle asemel jirgitakse
spekulatiivset narratiivi Euroopast kui ohvrist, kes kannatab pahatahtlike geopoliitiliste
vastaste kdes. Uurimist kasutati selleks, et puhuda suureks Venemaa ja Hiina sekkumise ohtu,
ignoreerida Euroopa poliitilise legitiimsuse kriisi olulisi pdhjuseid, hibimérgistada ELi
ametlikust valispoliitikast lahknevat suhtumist ning luua julgeolekuga seotud pdhjused
sOnavabaduse ja muude pohidiguste piiramiseks.

Selle tulemusel koostatud aruandes puudub seega tasakaal ja objektiivsus sel méiral, et see ise
kujutab endast desinformatsiooni. Atlandi-iilestest ja NATO mottekodadest saadud
»eksperditeadmiste* levimist ning lobitddd nende huvides, kes saavad konfliktist kasu, tuleb
pidada vilissekkumise vormiks. Poliitiline suund, mille see aruanne liidule annab, tekitab
Euroopa iihiskondade demokraatlikule olemusele tdsist ja pikaajalist kahju. Jareltulevad
polved peavad seda dokumenti kahetsusvéarseks.
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TEAVE VASTUVOTMISE KOHTA VASTUTAVAS KOMISJONIS

Vastuvotmise kuupéev 25.1.2022
Lopphiéletuse tulemus +: 25
0: 1

Lopphiiletuse ajal kohal olnud liikkmed

Vladimir Bil¢ik, Andrea Bocskor, loan-Rares Bogdan, Jorge Buxadé
Villalba, Wlodzimierz Cimoszewicz, Gwendoline Delbos-Corfield,
Anna Julia Donath, Marco Dreosto, Nicolaus Fest, Sun¢ana Glavak,
Raphaél Glucksmann, Markéta Gregorova, Bart Groothuis, Balazs
Hidvéghi, Sandra Kalniete, Andrey Kovatchev, Jeroen Lenaers,
Nathalie Loiseau, Juan Fernando Lopez Aguilar, Morten Lokkegaard,
Pierfrancesco Majorino, Lukas Mandl, Thierry Mariani, Dace
Melbarde, Maite Pagazaurtundaa, Tonino Picula, Manu Pineda, Robert
Roos, Andreas Schieder, Sabine Verheyen, Viola Von Cramon-
Taubadel, Javier Zarzalejos

Lopphiiletuse ajal kohal olnud
asendusliikmed

Clare Daly, Petra Kammerevert
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NIMELINE HAALETUS

Final vote — Draft as amended (Roll-call vote) +

25/8/1

NIMELISE HAALETUSE TULEMUSED

Nimeline hiiletus: Lopphéiletus

25 +
ECR Dace Melbarde
PPE Vladimir Bil¢ik, loan-Rares Bogdan, Sunc¢ana Glavak, Sandra Kalniete,
Andrey Kovatchev, Jeroen Lenaers, Lukas Mandl, Sabine Verheyen, Javier
Zarzalejos
Renew Anna Julia Donath, Bart Groothuis, Nathalie Loiseau, Morten Lokkegaard,
Maite Pagazaurtundua
S&D Wtodzimierz Cimoszewicz, Raphaél Glucksmann, Petra Kammerevert, Juan
Fernando Lépez Aguilar, Pierfrancesco Majorino, Tonino Picula, Andreas
Schieder
Verts/ALE | Gwendoline Delbos-Corfield, Markéta Gregorova, Viola Von Cramon-
Taubadel
8 -
ECR Jorge Buxad¢ Villalba, Robert Roos
ID Nicolaus Fest, Thierry Mariani
NI Andrea Bocskor, Balazs Hidvéghi
The Left Clare Daly, Manu Pineda
1 0
ID Marco Dreosto
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