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MOZZJONI GHAL RIZOLUZZJONI TAL-PARLAMENT EWROPEW

dwar l-indhil barrani fil-processi demokratici kollha fl-Unjoni Ewropea, inkluza d-
dizinformazzjoni
(2020/2268(INI))

1l-Parlament Ewropew,

— wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u b'mod
partikolari I-Artikoli 7, 8, 11, 12, 39, 40, 47 u 52 taghha,

— wara li kkunsidra 1-Karta tan-Nazzjonijiet Uniti, u b'mod partikolari 1-Artikoli 1 u 2
taghha,

— wara li kkunsidra r-rizoluzzjoni 2131 (XX) tal-Assemblea Generali tan-Nazzjonijiet
Uniti tal-21 ta' Dicembru 1965 bit-titlu "Dikjarazzjoni dwar I-Inammissibilita tal-

Intervent fl-Affarijiet Interni tal-Istati u 1-Protezzjoni tal-Indipendenza u s-Sovranita

taghhom",

— wara li kkunsidra 1-Konvenzjoni ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-

Libertajiet Fundamentali, u b'mod partikolari I-Artikoli 8, 9, 10, 11, 12, 13, 14, 16 u 17

taghha, u I-Protokoll taghha, u b'mod partikolari I-Artikolu 3 tieghu,

— wara li kkunsidra r-rizoluzzjoni tieghu tat-23 ta' Novembru 2016 dwar komunikazzjoni

strategika tal-UE biex tikkontrobatti I-propaganda kontriha minn partijiet terzi' u r-

rakkomandazzjoni tieghu tat-13 ta' Marzu 2019 dwar l-analizi tas-segwitu moghti mis-

SEAE sentejn wara r-Rapport tal-PE dwar komunikazzjoni strategika tal-UE biex
tikkontrobatti I-propaganda kontriha minn partijiet terzi?,

— wara li kkunsidra r-rizoluzzjoni tieghu tat-13 ta' Gunju 2018 dwar i¢-¢iberdifiza?,

— wara li kkunsidra l1-komunikazzjonijiet kongunti tal-Kummissjoni u r-Rapprezentant
Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta' Sigurta tal-5 ta' Dicembru 2018

bit-titlu "Pjan ta' Azzjoni kontra d-Dizinformazzjoni" (JOIN(2018)0036) u tal-

14 ta' Gunju 2019 bit-titlu "Rapport dwar l-implimentazzjoni tal-Pjan ta' Azzjoni kontra

d-Dizinformazzjoni" (JOIN(2019)0012),

— wara li kkunsidra d-dokument ta' hidma kongunt tal-persunal tat-23 ta' Gunju 2021 dwar

il-Hames Rapport ta' Progress dwar l-implimentazzjoni tal-Qafas Kongunt tal-2016
ghall-glieda kontra t-theddid ibridu u I-Komunikazzjoni Kongunta tal-2018 bit-titlu
"Inzidu r-reziljenza u nsahhu l-kapacitajiet biex nindirizzaw it-theddidiet ibridi"
(SWD(2021)0729),

— wara li kkunsidra 1-pjan ta' azzjoni ghad-demokrazija Ewropea (COM(2020)0790),

1 GUC 224, 27.6.2018, p. 58.
2GU C 23,21.1.2021, p. 152.
3GU C 28, 27.1.2020, p. 57.
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wara li kkunsidra I-komunikazzjoni tal-Kummissjoni tat-3 ta' Dicembru 2020 bit-titlu
"[1-Midja tal-Ewropa fid-Decennju Digitali: Pjan ta' Azzjoni li jappoggja 1-Irkupru u t-
Trasformazzjoni" (COM(2020)0784),

wara li kkunsidra 1-pakkett tal-Att dwar is-Servizzi Digitali,

wara li kkunsidra r-rizoluzzjoni tal-Parlament Ewropew tal-20 ta' Ottubru 2021 bit-titlu
"II-Media tal-Ewropa fid-Dec¢ennju Digitali: Pjan ta' Azzjoni b'Appogg ghall-Irkupru u
t-Trasformazzjoni"4,

wara li kkunsidra 1-Kodi¢i ta' Prattika dwar id-Dizinformazzjoni tal-2018 u I-Gwida tal-
2021 ghat-Tishih tal-Kodic¢i ta' Prattika dwar id-Dizinformazzjoni (COM(2021)0262), u
r-Rakkomandazzjonijiet ghall-Kodi¢i I-Gdid ta' Prattika dwar id-Dizinformazzjoni
mahruga mill-Grupp ta' Regolaturi Ewropej ghas-Servizzi tal-Media Awdjoviziva
f'Ottubru 2021,

wara li kkunsidra r-Rapporti Specjali 09/2021 tal-Qorti Ewropea tal-Awdituri bit-titlu
"Id-dizinformazzjoni taffettwa lill-UE: ged tigi indirizzata izda mhux mitigata",

wara li kkunsidra l-proposta tal-Kummissjoni tas-16 ta' Dicembru 2020 ghal direttiva
tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza tal-entitajiet kritici
(COM(2020)0829) u l-anness propost ghad-direttiva,

wara li kkunsidra r-Regolament (UE) 2019/452 tal-Parlament Ewropew u tal-Kunsill
tad-19 ta' Marzu 2019 i jistabbilixxi qafas ghall-iskrinjar tal-investimenti diretti
barranin fl-Unjoni® (ir-Regolament dwar 1-Iskrinjar tal-FDI) u I-Gwida ta' Marzu 2020
dwar ir-Regolament dwar 1-Iskrinjar tal-FDI (C(2020)1981),

wara li kkunsidra 1-komunikazzjoni kongunta tal-Kummissjoni u tar-Rapprezentant
Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta' Sigurta tas-

16 ta' Dicembru 2020 bit-titlu "L-istrategija tal-UE dwar i¢-Cibersigurta ghad-Deéennju
Digitali" (JOIN(2020)0018),

wara li kkunsidra 1-Artikoli tal-Kummissjoni tad-Dritt Internazzjonali dwar ir-
Responsabbilta tal-Istati ghal Atti Internazzjonalment Illeciti,

wara li kkunsidra 1-proposta tal-Kummissjoni tas-16 ta' Dicembru 2020 ghal direttiva
tal-Parlament Ewropew u tal-Kunsill dwar mizuri ghal livell gholi komuni ta'
¢ibersigurta madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148
(COM(2020)0823),

wara li kkunsidra s-sett ta' ghodod tal-UE ta' Marzu 2021 ta' mizuri ta' mitigazzjoni tar-
riskju fuq i¢-¢ibersigurta tan-networks 5G,

wara li kkunsidra r-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill
tas-17 ta' April 2019 dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea ghaé¢-Cibersigurta)
u dwar i¢-certifikazzjoni tac-cibersigurta tat-teknologija tal-informazzjoni u tal-

4 Testi adottati, P9_TA(2021)0428.
SGUL 791, 21.3.2019, p. 1.
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B.

komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/20139,

wara li kkunsidra l-istudji, il-briefings u l-analizi fil-fond mitluba mill-Kumitat Spec¢jali
dwar l-Indhil Barrani fil-Processi Demokrati¢i kollha fl-Unjoni Ewropea, inkluza d-
Dizinformazzjoni (INGE),

wara li kkunsidra s-seduta ta' smigh ta' Frances Haugen tat-8 ta' Novembru 2021
organizzata mill-Kumitat ghas-Suq Intern u 1-Harsien tal-Konsumatur tieghu, flimkien
ma' kumitati ohra,

wara li kkunsidra r-rizoluzzjoni tieghu tas-7 ta' Ottubru 2021 dwar l-istat tal-kapacitajiet
ta' difiza ¢ibernetika tal-UE’,

wara li kkunsidra 1-Ghanijiet ta' Zvilupp Sostenibbli (SDGs) tan-Nazzjonijiet Uniti,
b'mod partikolari I-SDG 16, 11 ghandu I-ghan 1i jippromwovi socjetajiet pacifici u
inkluzivi ghall-izvilupp sostenibbli,

wara li kkunsidra d-diskors tal-2021 dwar 1-Istat tal-Unjoni u l-ittra ta' intenzjoni,

wara li kkunsidra r-rapport tas-Segretarju Generali tan-NU tal-10 ta' Settembru 2021
bit-titlu "L-Agenda Komuni Taghna",

wara li kkunsidra 1-komunikazzjoni kongunta mill-Kummissjoni u mir-Rapprezentant
Gholi tal-Unjoni ghall-Affarijiet Barranin u l-Politika ta' Sigurta tal-10 ta' Gunju 2020
bit-titlu "Nindirizzaw id-dizinformazzjoni dwar il-COVID-19 - X'inhuma I-fatti"
(JOIN(2020)0008),

wara li kkunsidra d-dec¢izjoni tal-Kunsill tal-15 ta' Novembru 2021 li jemenda r-regim
ta' sanzjonijiet tieghu fuq il-Belarussja biex iwessa' I-kriterji ta' dezinjazzjoni halli jolqot
individwi u entitajiet li jorganizzaw jew jikkontribwixxu ghal attakki ibridi u I-
istrumentalizzazzjoni tal-bnedmin imwettqa mir-regim tal-Belarussja,

wara li kkunsidra d-de¢izjoni tieghu tat-18 ta' Gunju 2020 dwar it-twaqgif, ir-
responsabbiltajiet, il-kompozizzjoni numerika u t-tul tal-mandat tal-kumitat specjali
dwar l-interferenza barranija fil-processi demokrati¢i kollha fl-Unjoni Ewropea, inkluza
d-dizinformazzjoni®, adottata skont 1-Artikolu 207 tar-Regoli ta' Procedura tieghu,

wara li kkunsidra 1-Artikolu 54 tar-Regoli ta' Procedura tieghu,

wara li kkunsidra r-rapport tal-Kumitat Specjali dwar 1-Indhil Barrani fil-Processi
Demokratic¢i kollha fl-Unjoni Ewropea, inkluza d-Dizinformazzjoni (A9-0022/2022),

billi 1-indhil barrani jikkostitwixxi ksur serju tal-valuri u I-prin¢ipji universali li fughom
hija bbazata I-Unjoni, bhad-dinjita tal-bniedem, il-liberta, 1-ugwaljanza, is-solidarjeta,
ir-rispett ghad-drittijiet tal-bniedem u l-libertajiet fundamentali, id-demokrazija u l-istat
tad-dritt;

billi I-indhil barrani, il-manipulazzjoni tal-informazzjoni u d-dizinformazzjoni huma

6GUL 151, 7.6.2019, p. 15.
7 Testi adottati, P9 TA(2021)0412.
8GU C 362, 8.9.2021, p. 186.
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abbuz tal-libertajiet fundamentali tal-espressjoni u tal-informazzjoni kif stabbilit fl-
Artikolu 11 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u jheddu dawn il-
libertajiet u jimminaw il-processi demokratici fl-UE u fl-Istati Membri taghha, bhall-
organizzazzjoni ta' elezzjonijiet hielsa u gusti; billi l-objettiv tal-indhil barrani huwa d-
distorsjoni u r-rapprezentazzjoni falza ta' fatti, it-tkabbir b'mod artifi¢jali ta' argumenti
unilaterali, l-iskrettu ta' informazzjoni biex jigi deterjorat id-dibattitu politiku u, fl-ahhar
mill-ahhar, I-imminar tal-fiducja fis-sistema elettorali u ghalhekk fil-process
demokratiku nnifsu;

billi kwalunkwe azzjoni kontra l-indhil barrani u I-manipulazzjoni tal-informazzjoni trid
hija stess tirrispetta l-libertajiet fundamentali tal-espressjoni u tal-informazzjoni; billi I-
Agenzija tal-UE ghad-Drittijiet Fundamentali (FRA) ghandha rwol ewlieni fl-
evalwazzjoni tar-rispett ghad-drittijiet fundamentali, inkluz 1-Artikolu 11 tal-Karta tad-
Drittijiet Fundamentali, sabiex jigu evitati azzjonijiet sproporzjonati; billi I-atturi li
jwettqu ndhil barrani u manipulazzjoni tal-informazzjoni jabbuzaw minn dawk il-
libertajiet biex jiksbu vantagg u ghalhekk huwa vitali li tissahhah il-glieda preventiva
kontra l-indhil barrani u I-manipulazzjoni tal-informazzjoni peress li d-demokrazija
tiddependi mid-decizjonijiet infurmati tan-nies;

billi l-evidenza turi li atturi statali jew mhux statali barranin malizzjuzi u awtoritarji,
bhar-Russja, i¢-Cina u ohrajn, juzaw il-manipulazzjoni tal-informazzjoni u tattiki ohra
ta' ndhil biex jindahlu fil-processi demokratici fl-UE; billi dawn l-attakki, 1i huma parti
minn strategija ta' gwerra ibrida u jikkostitwixxu ksur tad-dritt internazzjonali,
jizgwidaw u jqarrqu lic-¢ittadini u jaffettwaw l-imgiba tal-vot taghhom, jamplifikaw id-
dibattiti divizivi, jifirdu, jippolarizzaw u jisfruttaw il-vulnerabbiltajiet tas-socjetajiet,
jippromwovu d-diskors ta' mibeghda, jaggravaw is-sitwazzjoni ta' gruppi vulnerabbli li
huma aktar probabbli li jsiru vittmi ta' dizinformazzjoni, jghawgu l-integrita tal-
elezzjonijiet demokratici u r-referenda, joholqu nuqqas ta' fiduc¢ja fil-gvernijiet
nazzjonali, l-awtoritajiet pubbli¢i u l-ordni demokratiku liberali u ghandhom I-ghan 1i
jiddestabbilizzaw id-demokrazija Ewropea, u ghalhekk jikkostitwixxu theddida serja
ghas-sigurta u s-sovranita tal-UE;

billi I-indhil barrani huwa xejra ta' mgiba li thedded jew thalli impatt negattiv fuq il-
valuri, il-pro¢eduri demokratici, il-processi politici, is-sigurta tal-Istati u tac-cittadini u
l-kapacita 1i wiehed jaffronta sitwazzjonijiet ec¢ezzjonali; billi tali ndhil huwa ta' natura
manipulattiva, u jitwettaq u jigi ffinanzjat b'mod intenzjonat u kkoordinat; billi dawk
responsabbli ghal tali ndhil, inkluzi l-intermedjarji taghhom fit-territorju taghhom stess
u barra minnu, jistghu jkunu atturi statali jew mhux statali, u spiss jigu assistiti fl-indhil
barrani taghhom minn kompli¢i politi¢i fl-Istati Membri li jiksbu vantaggi politici u
ekonomici meta jiffavorixxu strategiji barranin; billi 1-uzu mill-atturi barranin ta'
intermedjarji nazzjonali u l-kooperazzjoni ma' alleati nazzjonali joskuraw il-linja bejn 1-
indhil barrani u dak nazzjonali;

billi t-tattiki tal-indhil barrani jiehdu hafna forom, inkluzi d-dizinformazzjoni, is-
soppressjoni tal-informazzjoni, il-manipulazzjoni ta' pjattaformi tal-media so¢jali u 1-
algoritmi, it-termini u kundizzjonijiet u s-sistemi ta' reklamar taghhom, l-attakki
¢ibernetici, l-operazzjonijiet ta' hack-and-leak biex jinkiseb access ghall-informazzjoni
tal-votant u jkun hemm indhil fil-legittimita tal-process elettorali, it-theddid u l-fastidju
diretti lejn il-gurnalisti, ir-ricerkaturi, il-politi¢i u I-membri ta' organizzazzjonijiet tas-
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socjeta civili, id-donazzjonijiet u self bil-mohbi lil partiti politici, il-kampanji 1i
jiffavorixxu kandidati specifi¢i, organizzazzjonijiet u strumenti tal-media, strumenti u
organizzazzjonijiet tal-media foloz jew mandatarji, il-htif tar-rizorsi mill-elit u 1-co-
optation, flus minn sorsi illegali, personi u identitajiet foloz, pressjoni ghall-

fuq l-istituzzjonijiet edukattivi u kulturali, it-tehid tal-kontroll tal-infrastruttura kritika,
il-pressjoni fuq ¢ittadini barranin li jghixu fl-UE u l-istrumentazzjoni ta' migranti u 1-
ispjunagg; billi dawn it-tattiki spiss jigu kkombinati ghal effett akbar;

billi I-manipulazzjoni tal-informazzjoni u t-tixrid tad-dizinformazzjoni jistghu jservu 1-
interessi ekonomici ta' atturi statali u mhux statali u l-intermedjarji taghhom, u joholqu
dipendenzi ekonomici li jistghu jigu sfruttati ghal ghanijiet politi¢i; billi f'dinja ta'
kompetizzjoni internazzjonali mhux kinetika, 1-indhil barrani jista' jkun ghodda ewlenija
biex jiddestabbilizza u jdghajjef il-kontropartijiet fil-mira, jew jaghti spinta lill-vantagg
kompetittiv proprju permezz tal-istabbiliment ta' kanali ta' influwenza, dipendenzi tal-
katina tal-provvista, rikatt jew koerc¢izzjoni; billi d-dizinformazzjoni qed tikkawza hsara
ekonomika diretta u indiretta li ma gietx ivvalutata b'mod sistematiku;

billi I-mizinformazzjoni hija informazzjoni falza li tista' tigi vverifikata u li mhijiex
mahsuba biex tikkawza hsara, filwaqt li d-dizinformazzjoni hija informazzjoni falza jew
qarrieqa li tista' tigi vverifikata, mahluqa, ipprezentata jew imxerrda apposta bil-hsieb li
tikkawza hsara jew tipproduci effett potenzjalment ta' tfixkil fuq is-so¢jeta billi tqarraq
il-pubbliku jew bil-hsieb li jinkiseb gwadann ekonomiku;

billi hemm bzZonn li jintlahaq gbil fi hdan I-UE dwar definizzjonijiet u metodologiji
komuni u granulari biex jitjieb il-fehim komuni tat-theddid u jigu zviluppati standards
xierqa tal-UE ghal imputazzjoni u rispons aqwa; billi s-Servizz Ewropew ghall-Azzjoni
Esterna (SEAE) ghamel ammont konsiderevoli ta' xoghol f'dan il-qasam; billi dawn 1d-
definizzjonijiet iridu jiggarantixxu l-impermeabbilta tal-indhil estern u r-rispett ghad-
drittijiet tal-bniedem; billi I-kooperazzjoni ma' shab tal-istess fehma, f'fora
internazzjonali rilevanti, fil-qasam ta' definizzjonijiet komuni ta' ndhil barrani sabiex
jigu stabbiliti normi u standards internazzjonali hija tal-akbar importanza; billi I-UE
ghandu jkollha rwol ta' tmexxija fl-istabbiliment ta' regoli internazzjonali ¢ari ghall-
imputazzjoni ta' ndhil barrani;

Il-htiega ta' strategija kkoordinata kontra l-indhil barrani

J.

billi t-tentattivi ta' ndhil barrani madwar id-dinja qed jizdiedu u qged isiru aktar sistemici
u sofistikati, u jkunu bbazati fuq l-uzu mifrux tal-intelligenza artific¢jali (IA) u qed
idghajfu l-imputabbilta;

billi huwa d-dmir tal-UE u tal-Istati Membri taghha li jiddefendu li¢c-¢ittadini u I-
infrastruttura kollha, kif ukoll is-sistemi demokrati¢i taghhom, minn tentattivi ta' ndhil
barrani; billi, madankollu, 1-UE u I-Istati Membri taghha jidhru 1i ma ghandhomx il-
mezzi xierqa u suffi¢jenti biex ikunu jistghu jipprevjenu, jidentifikaw, jimputaw,
jiggieldu u jippenalizzaw dan it-theddid;

billi hemm nuqqas generali ta' gharfien fost hafha minn dawk li jfasslu I-politiki u ¢-
¢ittadini b'mod generali, tar-realta ta' dawn il-kwistjonijiet, li jistghu jikkontribwixxu
b'mod mhux intenzjonat ghall-holqien ta' aktar vulnerabbiltajiet; billi I-kwistjoni tal-
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kampanyji ta' dizinformazzjoni ma kinitx prijorita fl-agenda ta' dawk i jfasslu I-politiki
Ewropej; billi s-seduti ta' smigh u 1-hidma tal-Kumitat Specjali INGE kkontribwew
ghar-rikonoxximent pubbliku u ghall-kuntestwalizzazzjoni ta' dawn il-kwistjonijiet u
sawru b'success id-dibattitu Ewropew dwar 1-indhil barrani; billi I-isforzi fit-tul ta'
dizinformazzjoni minn barranin diga kkontribwew ghall-holqien ta' dizinformazzjoni
lokali;

M. billi I-monitoragg trasparenti mill-Istat ta' ndhil barrani f'hin reali minn korpi
istituzzjonali u analisti u verifikaturi indipendenti tal-fatti, il-koordinament effettiv tal-
azzjonijiet taghhom u l-iskambju ta' informazzjoni huma kruc¢jali sabiex tittiched
azzjoni xierqa mhux biss biex tigi pprovduta informazzjoni dwar attakki malizzjuzi
kontinwi izda wkoll biex dawn l-attakki jigu indirizzati; billi trid tinghata attenzjoni
simili lill-immappjar tas-socjeta, 1-identifikazzjoni tal-ogsma l-aktar vulnerabbli u
suxxettibbli ghall-manipulazzjoni u d-dizinformazzjoni barranin, u l-indirizzar tal-kawzi
ta' dawk il-vulnerabbiltajiet;

N.  billi l-ewwel prijorita tad-difiza tal-UE, jigifieri r-reziljenza u l-istat ta' thejjija tac-
¢ittadini tal-UE meta affac¢jati mal-indhil barrani u I-manipulazzjoni tal-informazzjoni,
tirrikjedi approc¢ fit-tul i jinkludi s-soc¢jeta fit-totalita taghha u 1i ghandu jibda bl-
edukazzjoni u s-sensibilizzazzjoni tal-problemi fi stadju bikri;

O.  billi jehtieg li jkun hemm kooperazzjoni u koordinament fil-livelli u s-setturi
amministrattivi fost I-Istati Membri, fil-livell tal-UE u ma' pajjizi tal-istess fehma, kif
ukoll mas-so¢jeta ¢ivili u s-settur privat, sabiex jigu identifikati I-vulnerabbiltajiet u jigu
individwati u newtralizzati 1-attakki; billi hemm htiega urgenti li l-per¢ezzjoni tat-
theddid tigi sinkronizzata mas-sigurta nazzjonali;

It-tishih tar-reZiljenza permezz tal-gharfien tas-sitwazzjoni, il-litterizmu fil-media u tal-
informazzjoni, il-pluralizmu tal-media, il-gurnalizmu indipendenti u l-edukazzjoni

P.  billi I-gharfien tas-sitwazzjoni, sistemi demokratic¢i robusti, stat tad-dritt b'sahhtu,
soc¢jeta ¢ivili dinamika, twissijiet bikrija u valutazzjoni tat-theddid huma l-ewwel passi
lejn il-glieda kontra 1-manipulazzjoni tal-informazzjoni u l-indhil; billi, minkejja 1-
progress kollu 1i sar fis-sensibilizzazzjoni dwar l-indhil barrani, hafna nies, inkluzi dawk
li jfasslu l-politiki u I-impjegati tac-¢ivil li jahdmu fl-ogsma potenzjalment fil-mira,
ghadhom mhumiex konxji tar-riskji potenzjali marbuta mal-indhil barrani u kif
ghandhom jigu indirizzati;

Q.  billi I-mezzi ta' informazzjoni indipendenti u ta' kwalita gholja, iffinanzjati b'mod
trasparenti u sostenibbli u I-gurnalizmu professjonali huma essenzjali ghal-liberta u 1-
pluralizmu tal-media u l-istat tad-dritt, u ghalhekk huma pilastru tad-demokrazija u 1-
aqwa rimedju ghad-dizinformazzjoni; billi ¢erti atturi barranin jiehdu vantagg mil-
liberta tal-media tal-Punent biex ixerrdu d-dizinformazzjoni; billi I-media professjonali
u I-gurnalizmu tradizzjonali, bhala sors ta' informazzjoni ta' kwalita, ghaddejjin minn
zminijiet difficli fl-era digitali; billi I-edukazzjoni u t-tahrig ta' kwalita fil-qasam tal-
gurnalizmu fl-UE u barra minnha huma mehtiega sabiex jigu zgurati analizijiet
gurnalisti¢i siewja u standards editorjali gholjin; billi jehtieg li 1-UE tkompli tappogga 1-
gurnalizmu fl-ambjent digitali; billi I-komunikazzjoni bbazata fuq ix-xjenza ghandu
jkollha rwol importanti;
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R.  billi I-media tas-servizz pubbliku editorjalment indipendenti hija essenzjali u
insostitwibbli fl-ghoti ta' servizzi ta' informazzjoni ta' kwalita gholja u imparzjali lill-
pubbliku generali u trid tigi protetta mill-htif malizzjuz u tissahhah bhala pilastru
fundamentali tal-glieda kontra d-dizinformazzjoni;

S.  billi I-partijiet ikkoncernati u l-istituzzjonijiet differenti juzaw metodologiji u
definizzjonijiet differenti biex janalizzaw l-indhil barrani — kollha bi gradi differenti ta'
komprensibbilta, u billi dawn id-differenzi jistghu jinibixxu l-monitoragg, 1-analizi u I-
valutazzjoni komparabbli tal-livell ta' theddid, u dan irendi aktar difficli I-azzjoni
kongunta; billi hemm bzonn ta' definizzjoni u metodologija tal-UE biex tittejjeb 1-
analizi komuni ta' theddid;

T.  billi jehtieg li t-terminologija li tiffoka fuq il-kontenut, bhall-ahbarijiet fazulli, foloz jew
qarrieqa, il-mizinformazzjoni u d-dizinformazzjoni, tigi kkomplementata
b'terminologija li tiffoka fuq l-imgiba, sabiex il-problema tigi indirizzata b'mod
adegwat; billi din it-terminologija ghandha tigi armonizzata u osservata b'mod strett;

U.  billi t-tahrig fil-media u I-litterizmu digitali u s-sensibilizzazzjoni, kemm ghat-tfal kif
ukoll ghall-adulti, huma ghodod importanti biex i¢-¢ittadini jsiru aktar reziljenti ghat-
tentattivi ta' ndhil fl-ispazju tal-informazzjoni u jevitaw il-manipulazzjoni u 1-
polarizzazzjoni; billi, b'mod generali, is-so¢jetajiet b'livell gholi ta' litterizmu fil-media
huma aktar reziljenti ghall-indhil barrani; billi metodi ta' hidma gurnalisti¢i, bhall-
gurnalizmu kostruttiv, jistghu jghinu biex tissahhah il-fidu¢ja fil-gurnalizmu fost i¢-
¢ittadini;

V.  billi -manipulazzjoni tal-informazzjoni tista' tiehu hafna forom, bhat-tixrid tad-
dizinformazzjoni u ahbarijiet kompletament foloz, id-distorsjoni ta' fatti, narrattivi u
rapprezentazzjonijiet tal-opinjonijiet, is-soppressjoni ta' ¢erti informazzjoni jew
opinjonijiet, it-tehid ta' informazzjoni barra mill-kuntest, il-manipulazzjoni tal-
emozzjonijiet tan-nies, il-promozzjoni ta' diskors ta' mibeghda, il-promozzjoni ta' xi
opinjonijiet ghad-detriment ta' ohrajn u l-fastidju tan-nies intiz sabiex isikkithom jew
jopprimihom; billi wiehed mill-ghanijiet tal-manipulazzjoni tal-informazzjoni huwa li
jinholoq kaos sabiex jitheggeg it-telf tal-fiducja tac-cittadini fil-"gwardjani"
tradizzjonali u 1-godda fil-qasam tal-informazzjoni; billi hemm linja sottili li tissepara 1-
liberta tal-espressjoni u l-promozzjoni tad-diskors ta' mibeghda u d-dizinformazzjoni u
l-liberta tal-espressjoni ma ghandhiex tintuza b'mod abbuziv;

W.  billi I-AZerbajgan, i¢-Cina, it-Turkija u r-Russja, fost l-ohrajn, ilkoll attakkaw gurnalisti
u avversarji fl-Unjoni Ewropea, bhal fil-kaz tal-blogger u l-opponent tal-Azerbajgan,
Mahammad Mirzali, f'Nantes u dak tal-gurnalist Tork, Erk Acarer, f'Berlin;

X.  billi hemm evidenza konkreta li I-processi demokrati¢i tal-UE ged jigu attakkati u
affettwati minn indhil permezz ta' kampanji ta' dizinformazzjoni li jipprovaw iqgieghdu
f'dubju l-ideali demokrati¢i u d-drittijiet fundamentali; billi d-dizinformazzjoni relatata
ma' suggetti li jinkludu, fost ohrajn, il-generu, il-persuni LGBTIQ+, is-sahha sesswali u
riproduttiva u d-drittijiet relatati u I-minoranzi hija forma ta' dizinformazzjoni li thedded
id-drittijiet tal-bniedem, iddghajjef id-drittijiet digitali u politici, kif ukoll is-sikurezza u
s-sigurta dawk fil-mira taghha, u tohloq id-diskordja u n-nuqqas ta' ghaqda fost 1-Istati
Membri; billi matul il-kampanji elettorali hemm it-tendenza li I-kandidati politi¢i nisa
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jigu attakkati b'mod sproporzjonat minn narrattivi sessisti, li jwassal biex n-nisa jaqtghu
qalbhom milli jiehdu sehem fil-processi demokratici; billi 1-awturi ta' dawn il-kampanji
ta' dizinformazzjoni juzaw il-pretest tal-promozzjoni tal-valuri "tradizzjonali" jew
"konservattivi" biex jiffurmaw alleanzi strategi¢i mas-shab lokali hallu jiksbu access
ghall-intelligence lokali, u skont rapporti, jir¢ievu miljuni ta' euro f'finanzjament
barrani;

billi wara l-istituzzjonijiet statali, il-gurnalisti, l-opinjonisti u s-settur privat, kull
tagsima tas-socjeta u kull individwu ghandhom rwoli importanti fl-identifikazzjoni u t-
twaqqif tat-tixrid tad-dizinformazzjoni u f'li jwissu lin-nies qrib taghhom bir-riskju li
jinsabu fih; billi s-so¢jeta ¢ivili, id-dinja akkademika u 1-gurnalisti diga kkontribwew
immens ghas-sensibilizzazzjoni tal-pubbliku u ghaz-zieda fir-reziljenza tas-socjeta, anki
fkooperazzjoni ma' kontropartijiet f'pajjizi shab;

billi I-organizzazzjonijiet tas-socjeta ¢ivili li jirrapprezentaw l-ilhna tal-minoranzi u 1-
organizzazzjonijiet tad-drittijiet tal-bniedem madwar l-Ewropa ghadhom mhumiex
iffinanzjati bizzejjed, minkejja li ghandhom rwol kru¢jali fis-sensibilizzazzjoni dwar id-
dizinformazzjoniu u fil-glieda kontriha; billi 1-organizzazzjonijiet tas-socjeta ¢ivili
ghandu jkollhom rizorsi adegwati sabiex jaghtu sehemhom biex jillimitaw I-impatt tal-
indhil barrani;

billi huwa importanti li jkun hemm access facli u f'waqtu ghal informazzjoni bbazata
fuq il-fatti minn sorsi affidabbli meta tibda tinxtered id-dizinformazzjoni;

billi huwa mehtieg li jigu identifikati l-attakki ta' ndhil barrani u t-tentattivi ta'
manipulazzjoni tal-isfera tal-informazzjoni sabiex dawn jigu miggielda; billi l-analizi
tal-intelligence tal-UE u I-gharfien tas-sitwazzjoni jiddependu mir-rieda tal-Istati
Membri li jikkondividu I-informazzjoni; billi I-President tal-Kummissjoni pproponiet li
jigi kkunsidrat I-istabbiliment ta' Centru Kongunt tal-UE ta' Gharfien tas-Sitwazzjoni;
billi I-prevenzjoni u I-mizuri proattivi inkluzi l1-konfutazzjoni minn gabel tad-
dizinformazzjoni u ekosistema ta' informazzjoni b'sahhitha huma hafna aktar effettivi
minn sforzi sussegwenti ta' verifika tal-fatti u ta' konfutazzjoni tad-dizinformazzjoni, li
ghandhom livell aktar baxx ta' portata mid-dizinformazzjoni originali; billi I-UE u 1-
Istati Membri taghha bhalissa ma ghandhomx bizzejjed kapacitajiet biex jiehdu tali
mizuri; billi ghodod analiti¢i godda bbazati fuq 1-IA, bhad-Debunk.eu Litwan, jistghu
jghinu biex jigu identifikati l-attakki, jigi kondiviz I-gharfien u jigi infurmat il-pubbliku;

billi d-dizinformazzjoni tiffjorixxi fambjent ta' narrattivi dghajfa u frammentati fil-livell
nazzjonali jew tal-UE, u b'dibattiti polarizzati u ferm imqangqla, hekk kif tisfrutta l-punti
dghajfa u I-pregudizzji fost is-so¢jeta u l-individwi, u billi d-dizinformazzjoni
tghawweg id-dibattitu pubbliku fi Zmien l-elezzjonijiet u processi demokratici ohra u
tista' taghmilha difficli ghac¢-¢ittadini biex jaghmlu ghazliet infurmati;

Indhil barrani permezz ta' pjattaformi online

AD.

billi I-pjattaformi online jistghu jkunu ghodod fa¢ilment a¢¢essibbli anki f'termini
ekonomici ghal dawk involuti fil-manipulazzjoni tal-informazzjoni u ndhil iehor, bhall-
mibeghda u I-fastidju, li jwasslu ghal hsara ghas-sahha u s-sikurezza tal-komunitajiet
online taghna, it-tiskit tal-ghedewwa, I-ispjunagg jew it-tixrid tad-dizinformazzjoni; billi
gie ppruvat li I-funzjonament taghhom jinkoraggixxi opinjonijiet polarizzati u estremi
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ghad-detriment ta' informazzjoni bbazata fuq il-fatti; billi I-pjattaformi ghandhom 1-
interessi taghhom stess u jistghu ma jkunux newtrali fl-ipprocessar tal-informazzjoni;
billi xi pjattaformi online jibbenefikaw hafna minn sistema li zzid il-firda, 1-estremizmu
u I-polarizzazzjoni; billi l-ispazju online sar importanti ghad-demokrazija taghna dags 1-
ispazju fiziku u ghalhekk jehtieg regoli korrispondenti;

billi I-mod ta' kif il-pjattaformi acceleraw u aggravaw it-tixrid ta' mizinformazzjoni u
dizinformazzjoni huwa bla precedent u ghandu hafna konsegwenzi; billi 1-pjattaformi
online jikkontrollaw il-fluss tal-informazzjoni u r-reklamar online, filwaqt li 1-
pjattaformi jfasslu u juzaw algoritmi biex jikkontrollaw dawn il-flussi, u billi 1-
pjattaformi mhumiex trasparenti, ma ghandhomx proceduri xierqa biex jivverifikaw I-
identita, juzaw terminologija vaga u mhux cara u ftit li xejn jagsmu informazzjoni dwar
id-disinn, l-uzu u l-impatti ta' dawn l-algoritmi u jew ma jagsmu l-ebda informazzjoni
dwarhom; billi I-komponent vizzjuz tal-algoritmi tal-pjattatformi online holoq problema
serja tas-sahha pubblika li jehtieg li tigi indirizzata; billi I-pjattaformi online ghandhom
ikunu responsabbli ghall-effetti dannuzi tas-servizzi taghhom, peress li xi pjattaformi
kienu jafu bid-difetti fl-algoritmi taghhom — b'mod partikolari r-rwol taghhom fit-tixrid
ta' kontenut diviziv — izda naqsu milli jindirizzawhom sabiex jimmassimizzaw il-profitt,
kif gie zvelat mill-informaturi ta' irregolaritajiet;

billi hemm kampanji kontinwi ta' ndhil u manipulazzjoni tal-informazzjoni diretti lejn
il-mizuri kollha kontra t-tixrid tal-COVID-19, inkluz it-tilqim fl-UE, u I-pjattaformi
online nagsu milli jikkoodinaw l-isforzi taghhom biex jillimitawhom u setghu anki
kkontribwew ghat-tixrid taghhom; billi tali dizinformazzjoni tista' tkun ta' theddida
ghall-hajja meta tiskoraggixxi lin-nies milli jitlaggmu jew tippromwovi trattamenti
foloz; billi I-pandemija aggravat il-glieda sistemika bejn id-demokrazija u 1-
awtoritarizmu, u wasslet biex atturi awtoritarji statali u mhux statali, bha¢-Cina u 1-
Russja, juzaw firxa wiesgha ta' strumenti fil-miftuh u bil-mohbi sabiex jipprovaw
jiddestabbilizzaw il-kontropartijiet demokrati¢i taghhom; billi I-Facebook Papers
zvelaw in-nuqqas tal-pjattaforma li tindirizza d-dizinformazzjoni relatata mat-tilqim,
inkluz bl-Ingliz; billi s-sitwazzjoni hija sahansitra aghar ghad-dizinformazzjoni relatata
mat-tilgim mhux bl-Ingliz; billi din il-kwistjoni tikkoncerna 1-pjattaformi kollha;

billi bosta bejjiegha rregistrati fl-UE jbighu likes, segwaci, kummenti u shares mhux
awtenticCi lil kwalunkwe attur li jixtieq izid b'mod artifi¢jali 1-vizibbilta tieghu online;
billi huwa impossibbli 1i jigu identifikati 1-uzi legittimi ta' tali servizzi, filwaqt li 1-uzi
dannuzi jinkludu I-manipulazzjoni tal-elezzjonijiet u ta' proc¢essi demokratici ohra, il-
promozzjoni ta' scams, il-pubblikazzjoni ta' posts ta' kritika negattiva dwar il-prodotti
tal-kompetituri, il-frodi ta' dawk li jirreklamaw u 1-holqien ta' pubbliku falz li jintuza
biex tissawwar il-konverzazzjoni, ghal attakki personali u biex jizdiedu b'mod artifi¢jali
¢erti perspettivi li kieku ma kienx ghal dan ma kienu jir¢ievu l-ebda attenzjoni; billi
regimi barranin, bhar-Russja u ¢-Cina, qed juzaw dawn l-ghodod online fuq skala
massiva biex jinfluwenzaw id-dibattitu pubbliku fil-pajjizi Ewropej; billi d-
dizinformazzjoni tista' tiddestabbilizza d-demokrazija Ewropea;

billi I-pjattaformi socjali, l-applikazzjonijiet u l-apparat digitali jigbru u jahznu
kwantitajiet enormi ta' data personali dettaljata hafna u ta' spiss sensittiva dwar kull
utent; billi tali data tista' tintuza biex tbassar tendenzi fl-imgiba, issahhah il-pregudizzju
konjittiv u torjenta l-process decizjonali; billi din id-data hija sfruttata ghal skopijiet
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kummer¢jali; billi I-izvelar ta' data jsehh ripetutament, ghad-detriment tas-sigurta tal-
vittmi ta' tali Zvelar ta' informazzjoni, u d-data tista' tinbiegh fis-suq illec¢itu; billi tali
bazijiet tad-data jistghu jiswew mitqilhom deheb ghal atturi malizzjuzi li jixtiequ
jattakkaw certi gruppi jew individwi;

billi, b'mod generali, il-pjattaformi huma mfassla biex jizguraw li I-ghazla 1i ma tigix
kondiviza d-data generalment mhijiex intuwittiva, hija kumplessa u tiehu hafna hin meta
mqabbla mal-ghazla li tigi kondiviza d-data;

billi I-pjattaformi online huma integrati fil-bic¢a I-kbira ta' hajjitna u t-tixrid tal-
informazzjoni fuq il-pjattaformi jista' jkollu impatt enormi fuq il-hsieb u lI-imgiba
taghna, perezempju fir-rigward tal-preferenzi tal-vot, I-ghazliet ekonomic¢i u so¢jali, u 1-
pubblika [lum fil-fatt huma influwenzati mill-interessi kummerc¢jali tal-kumpaniji
privati;

billi I-mekkanizmi ta' gestjoni tal-algoritmi u karatteristi¢i ohra tal-pjattaformi tal-media
soc¢jali huma mfassla biex jimmassimizzaw l-involviment; billi gie rrapportat
ripetutament li dawn il-karatteristi¢i jippromwovu kontenut polarizzanti, radikalizzanti
u diskriminatorju u jzommu lill-utenti fi ¢rieki ma' dawk tal-istess fehma; billi dan
iwassal ghar-radikalizzazzjoni gradwali tal-utenti tal-pjattaformi, kif ukoll ghall-
kondizzjonament u t-tniggis tal-processi ta' diskussjoni kollettiva, aktar milli ghall-
protezzjoni tal-processi demokratici u tal-individwi; billi azzjonijiet mhux ikkoordinati
mill-pjattaformi wasslu ghal diskrepanzi fl-azzjonijiet taghhom u ppermettew li d-
dizinformazzjoni tinfirex minn pjattaforma ghal ohra; billi I-mudell kummer¢jali 1i bih
isiru I-flus permezz tat-tixrid ta' informazzjoni polarizzanti u t-tfassil ta' algoritmi
jaghmlu l-pjattaformi mira facli ghall-manipulazzjoni minn atturi ostili barranin; billi I-
pjattaformi tal-media soc¢jali jistghu jitfasslu b'mod differenti sabiex irawmu sfera
pubblika online aktar b'sahhitha;

billi 1-holgien ta' materjal awdjo u awdjoviziv deepfake ged isir dejjem aktar facli bl-
introduzzjoni ta' teknologiji ekonomikament a¢cessibbli u facli biex jintuzaw, u t-tixrid
ta' tali materjali huwa problema li ged tizdied b'mod esponenzjali; billi bhalissa,
madankollu, 90 % tar-ricerka hija destinata ghall-izvilupp ta' deepfakes u 10 % biss
ghall-identifikazzjoni taghhom;

billi s-sistemi ta' awtoregolamentazzjoni bhall-Kodi¢i ta' Prattika dwar id-
Dizinformazzjoni tal-2018 irrizultaw f'titjib; billi, madankollu, id-dipendenza fuq ir-
rieda tajba tal-pjattaformi la qed tahdem u lanqas hija effettiva u ipproduciet ftit data
sinifikanti dwar l-impatt generali taghhom; billi, barra minn hekk, il-pjattaformi hadu
mizuri individwali li jvarjaw fil-grad u fl-effett, li rrizultaw f'backdoors li minnhom il-
kontenut jista' jkompli jinfirex fi bnadi ohra minkejja li jitnehha; billi jehtieg li jkun
hemm gabra ta' regoli u sanzjonijiet ¢ari sabiex il-Kodici ta' Prattika jkollu effett
suffi¢jenti fuq I-ambjent online;

billi I-Pjan ta' Azzjoni ghad-Demokrazija Ewropea ghandu I-ghan li jsahhah il-Kodi¢i ta'
Prattika tal-2018 u flimkien mal-Att dwar is-Servizzi Digitali jikkostitwixxi pass lil hinn
mill-appro¢¢ tal-awtoregolamentazzjoni u ghandu 1-ghan li jintrodu¢i aktar garanziji u
protezzjonijiet ghall-utenti, billi jzid l-awtonomija u jeghleb il-passivita fir-rigward tas-
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servizzi offruti, jintroduc¢i mizuri li jirrikjedu aktar trasparenza u responsabbilta mill-
kumpaniji, u jintrodu¢i aktar obbligi ghall-pjattaformi;

billi I-azzjonijiet attwali diretti kontra I-kampanji ta' dizinformazzjoni fuq il-pjattaformi
online mhumiex effettivi jew ta' deterrent u jippermettu lill-pjattaformi jkomplu
jippromwovu kontenut diskriminatorju u malizzjuz;

billi I-pjattaformi jiddedikaw ferm inqas rizorsi ghall-gestjoni tal-kontenut f'lingwi inqas
mitkellma, u anke f'lingwi mitkellma hafna 1i mhumiex I-Ingliz, meta mgabbel mal-
kontenut bl-Ingliz;

billi I-pro¢eduri ta' Iment u ta' appell tal-pjattaformi huma generalment inadegwati;

billi fl-ahhar xhur, diversi atturi ewlenin obdew ir-regoli dwar i¢-censura, perezempju
matul l-elezzjonijiet parlamentari fir-Russja f'Settembru 2021, meta Google u Apple
nehhew l-apps tal-Votazzjoni Intelligenti mill-hwienet taghhom fir-Russja;

billi n-nuqqas ta' trasparenza fir-rigward tal-ghazliet algoritmici tal-pjattaformi
jaghmilha impossibbli li jigu vvalidati d-dikjarazzjonijiet mill-pjattaformi dwar dak li
jaghmlu u l-effett tal-azzjonijiet taghhom biex jiggieldu I-manipulazzjoni tal-
informazzjoni u l-indhil; billi hemm diskrepanzi bejn 1-effett iddikjarat tal-isforzi
taghhom fl-awtovalutazzjonijiet annwali taghhom u l-effettivita konkreta taghhom, kif
muri fil-Facebook Papers recenti;

billi n-natura mhux trasparenti tar-reklamar immirat twassal biex kwantitajiet kbar ta'
reklamar online minn ditti ta' reputazzjoni tajba, xi kultant anki minn istituzzjonijiet
pubblici, jispiccaw fuq siti web li jinkoraggixxu t-terrorizmu, jospitaw diskors ta'
mibeghda u dizinformazzjoni, u dawn jispiccaw jiffinanzjaw l-espansjoni ta' tali siti
web, minghajr I-gharfien jew il-kunsens ta' dawk i jirreklamaw;

billi s-suq tar-reklamar online huwa kkontrollat minn ghadd Zghir ta' kumpaniji Ad
Tech kbar li jikkondividu s-suq bejniethom, u Google u Facebook huma l-akbar atturi;
billi din il-kon¢entrazzjoni gholja tas-suq fi ftit kumpaniji hija asso¢jata ma' zbilan¢
gawwia fil-poter; billi l-uzu ta' tekniki ta' clickbait u s-setgha ta' dawn il-ftit atturi i
jiddeterminaw liema kontenut huwa monetizzat u liema mhuwiex, minkejja li 1-
algoritmi li juzaw ma jistghux jiddistingwu bejn 1d-dizinformazzjoni u I-kontenut
normali tal-ahbarijiet, jikkostitwixxu theddida ghall-media diversifikata; billi s-suq tar-
reklamar immirat huwa verament mhux trasparenti; billi I-kumpaniji Ad Tech igieghlu
lid-ditti jaqilghu I-htija ghan-negligenza taghhom fil-monitoragg ta' fejn jitqieghdu r-
reklami;

Infrastruttura kritika u setturi strategici

AV.

AW.

billi I-gestjoni tat-theddid ghall-infrastruttura kritika, spe¢jalment meta jkunu parti minn
strategija ibrida sinkronizzata u malizzjuza, tirrikjedi sforzi kkoordinati u kongunti fis-
setturi kollha, f'livelli differenti — fil-livell tal-UE u f'dawk nazzjonali, regjonali u lokali
—u f'mumenti differenti;

billi I-Kummissjoni pproponiet direttiva gdida biex ittejjeb ir-reziljenza tal-entitajiet
kriti¢i li jipprovdu servizzi essenzjali fl-UE, li tinkludi lista proposta ta' tipi godda ta'
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AX.

AY.

AZ.

infrastruttura kritika; billi 1-lista tas-servizzi se tigi stabbilita fl-anness ghad-direttiva;

billi I-globalizzazzjoni dejjem tikber tat-tqassim tax-xoghol u tal-ktajjen tal-produzzjoni
wasslet ghal diskrepanzi fil-manifattura u fil-hiliet f'setturi ewlenin madwar 1-Unjoni;
billi dan irrizulta fid-dipendenza gholja tal-UE fuq I-importazzjoni ta' hafha prodotti
essenzjali u assi primarji, li jista' jkun fihom vulnerabbitajiet integrati, li jigu minn
barra; billi r-reziljenza tal-katina tal-provvista ghandha tkun fost il-prijoritajiet ta' dawk
11 jiehdu d-decizjonijiet fl-UE;

billi I-investimenti diretti barranin (FDIs) — investimenti minn pajjizi terzi u kumpaniji
barranin — f'setturi strategici fl-UE, izda wkoll f'Zoni tal-vi¢inat, bhall-Balkani tal-
Punent, b'mod partikolari 1-akkwist mi¢-Cina ta' strutturi kriti¢i, holqu dejjem aktar
thassib f'dawn l-ahhar snin fid-dawl tal-importanza dejjem akbar tar-rabta bejn il-
kummerc¢ u s-sigurta; billi dawn I-investimenti joholqu r-riskju li jinholqu dipendenzi
ekonomic¢i u li jwasslu ghal telf ta' gharfien f'setturi ewlenin tal-produzzjoni u tal-
industrija;

billi l-awtonomija strategika miftuha tal-UE tirrikjedi kontroll tal-infrastruttura
strategika Ewropea; billi I-Kummissjoni u l-Istati Membri esprimew thassib dejjem
akbar dwar is-sigurta u l-kontroll tat-teknologiji u l-infrastruttura fl-Ewropa;

Indhil barrani matul il-processi elettorali

BA.

BB.

billi l-atturi malizzjuzi li jfittxu i jindahlu fil-processi elettorali juzaw il-ftuh u I-
pluralizmu tas-socjetajiet taghna bhala vulnerabbilta strategika biex jattakkaw il-
processi demokratici u r-reziljenza tal-UE u tal-Istati Membri taghha; billi huwa fil-
kuntest tal-processi elettorali i 1-indhil barrani jsir aktar perikoluz hekk kif i¢-¢ittadini
jergghu jinvolvu ruhhom u jkunu aktar involuti fil-partecipazzjoni politika
konvenzjonali;

billi n-natura distintiva tal-indhil barrani fil-processi elettorali, u 1-uzu ta' teknologiji
godda f'dan ir-rigward, kif ukoll l-effetti potenzjali taghhom, jirrapprezentaw theddid
partikolarment perikoluz ghad-demokrazija; billi I-indhil barrani fil-processi elettorali
jmur ferm lil hinn mill-"gwerra tal-informazzjoni" tal-media socjali, u jiffavorixxi
kandidati specifici, jihhekkja u jattakka bazijiet tad-data u jikseb access ghall-
informazzjoni tal-votanti rregistrati u jinterferixxi direttament mal-funzjonament
normali, 1l-kompetittivita u l-legittimita tal-process elettorali; billi 1-indhil barrani
ghandu l-ghan li jintrodu¢i dubju, in¢ertezza u nuqqas ta' fidu¢ja, u mhux biss li jbiddel
ir-rizultat tal-elezzjonijiet izda li jnehhi 1-legittimita tal-process elettorali kollu kemm
hu;

Finanzjament bil-mohbi ta' attivitajiet politici minn atturi u donaturi barranin

BC.

BD.

billi hemm evidenza solida li turi li I-atturi barranin qed jindahlu b'mod attiv fil-
funzjonament demokratiku tal-UE u tal-Istati Membri taghha, b'mod partikolari matul
perjodi ta' elezzjonijiet u referenda, permezz ta' operazzjonijiet ta' finanzjament bil-
mohbi;

billi, perezempju, ir-Russja, i¢-Cina u regimi awtoritarji ohra injettaw aktar minn
USD 300 miljun f'33 pajjiz biex jindahlu f'processi demokrati¢i, u atturi ohra bhall-Iran

PE695.147v01-00 14/67 RR\1249030MT.docx



BE.

BF.

BG.

BH.

BI.

BJ.

BK.

u I-Venezwela u atturi mil-Lvant Nofsani u mil-lemin estrem tal-Istati Uniti kienu
involuti wkoll f'finanzjament mohbi; billi din it-tendenza ged taccelera b'mod ¢ar; billi
nofs minn dawn il-kazijiet jikkonc¢ernaw l-azzjonijiet tar-Russja fl-Ewropa; billi 1-
korruzzjoni u I-hasil tal-flus ille¢itu huma sors ta' finanzjament politiku minn pajjizi
terzi awtoritarji;

billi I-ghodod tal-media mahluga minn donaturi barranin b'mod mhux trasparenti saru
estremament effettivi biex jiksbu ghadd kbir ta' segwaci u jiggeneraw involviment;

billi dawn l-operazzjonijiet jiffinanzjaw partiti politi¢i estremisti, populisti u anti-
Ewropej u ¢erti partiti u individwi ohrajn jew movimenti li ged jipprovaw izidu I-
frammentazzjoni tas-so¢jeta u jimminaw il-legittimita tal-awtoritajiet pubbli¢i Ewropej
u nazzjonali; billi dan ghen biex izid il-portata ta' dawn il-partiti u I-movimenti;

billi r-Russja tfittex kuntatti ma' partiti, personaggi u movimenti sabiex tuza atturi fi
hdan l-istituzzjonijiet tal-UE biex tillegittimizza 1-pozizzjonijiet Russi u I-gvernijiet bi
prokura, biex taghmel attivita ta' lobbying ghall-helsien mis-sanzjonijiet u biex ittaffi I-
konsegwenzi tal-izolament internazzjonali; billi partiti bhall-Freiheitliche Partei
Osterreichs Awstrijak, ir-Rassemblement National Franéiz u 1-Lega Nord Taljan
iffirmaw ftehimiet ta' kooperazzjoni mal-partit tar-Russja Unita tal-President Russu
Vladimir Putin u issa ged jiffac¢jaw allegazzjonijiet mill-media li huma lesti jaccettaw
finanzjament politiku mir-Russja; billi partiti Ewropej ohra bhall-partit Germaniz
Alternative fiir Deutschland (AfD), il-partiti Ungerizi Fidesz u Jobbik, u l-partit tal-
Brexit tar-Renju Unit ukoll allegatament ghandhom kuntatt mill-qrib mal-Kremlin, u 1-
AfD u Jobbik hadmu wkoll bhala taparsi "osservaturi elettorali" f'elezzjonijiet
ikkontrollati mill-Kremlin, perezempju f'Donetsk u Lugansk fl-Ukrajna tal-Lvant, biex
jimmonitorjaw u jillegittimizzaw l-elezzjonijiet sponsorjati mir-Russja; billi s-sejbiet
dwar il-kuntatti mill-qrib u regolari bejn uffi¢jali Russi u rapprezentanti ta' grupp ta'
secessjonisti Katalani fi Spanja, kif ukoll bejn uffi¢jali Russi u I-akbar donatur privat
ghall-kampanja tal-Brexit Vote Leave, jehtiegu investigazzjoni fil-fond, u huma parti
mill-istrategija usa' tar-Russja biex tuza kull opportunita biex timmanipula d-dibattitu
halli tippromwovi d-destabbilizzazzjoni;

billi I-Grupp ta' Stati kontra 1-Korruzzjoni (GRECO) tal-Kunsill tal-Ewropa u 1-
Kummissjoni ta' Venezja diga ghamlu rakkomandazzjonijiet estensivi biex inaqqsu 1-
possibbilitajiet ta' ndhil minn atturi barranin permezz ta' finanzjament politiku;

billi I-ligijiet elettorali, b'mod partikolari d-dispozizzjonijiet dwar il-finanzjament ta'
attivitajiet politici, mhumiex ikkoordinati tajjeb bizzejjed fil-livell tal-UE, u ghalhekk
jippermettu metodi ta' finanzjament mhux trasparenti minn atturi barranin; billi d-
definizzjoni legali ta' donazzjonijiet politi¢i hija ristretta wisq, u tippermetti
kontribuzzjonijiet in natura barranin fl-Unjoni Ewropea;

billi f'¢erti Stati Membri, ir-reklamar politiku online mhuwiex soggett ghar-regoli ghar-
reklamar politiku offline; billi hemm nuqqas serju ta' trasparenza fir-reklamar politiku
online, li jaghmilha impossibbli ghar-regolaturi li jinfurzaw il-limiti tal-infiq u
jipprevjenu sorsi illegali ta' finanzjament, b'konsegwenzi potenzjalment dizastruzi ghall-
integrita tas-sistemi elettorali taghna;

billi n-nuqqas ta' trasparenza fil-finanzjament johloq ambjent ghall-korruzzjoni, li spiss
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BL.

BM.

BN.

jakkumpanja I-finanzjament u l-investimenti barranin;

billi r-Regolament (UE, Euratom) Nru 1141/2014 tat-22 ta' Ottubru 2014 dwar l-istatut
u I-finanzjament tal-partiti politici Ewropej u 1-fondazzjonijiet politici Ewropej® ged jigi
rivedut bil-ghan i jinkiseb livell akbar ta' trasparenza f'termini tal-finanzjament tal-
attivitajiet politici;

billi r-rwol tal-fondazzjonijiet politi¢i kiber f'dawn l-ahhar snin u fil-bi¢c¢a 1-kbira tal-
kazijiet kellu rwol pozittiv fil-politika u fit-tishih tad-demokrazija, izda f'xi kazijiet sar
mezz aktar imprevedibbli ghal forom malizzjuzi ta' finanzjament u ndhil indirett;

billi t-teknologiji moderni u l-assi digitali, bhall-kriptovaluta, jintuzaw biex jahbu
tranzazzjonijiet finanzjarji illegali 1il atturi politi¢i u partiti politici;

Cibersigurta u reziljenza kontra l-attakki ¢ibernetici

BO.

BP.

BQ.

BR.

billi l-okkorrenza ta' attakki ¢iberneti¢i u in¢identi ffacilitati mi¢-¢ibernetika mmexxija
minn atturi statali u mhux statali ostili ilha tizdied f'dawn 1-ahhar snin; billi diversi
attakki ¢ibernetici, bhall-kampanji globali tal-posta elettronika ta' spear phishing
immirati lejn strutturi strategici ghall-hzin tal-vaccini u l-attakki ¢ibernetic¢i kontra 1-
Agenzija Ewropea ghall-Medic¢ini (EMA), I-Awtorita Bankarja Ewropea (EBA), il-
Parlament Norvegiz u hafna ohrajn gew intrac¢ati lura ghal gruppi ta' hackers appoggati
mill-Istat, li fil-bi¢¢a 1-kbira taghhom kienu affiljati mal-Gvern Russu u ma' dak Ciniz;

billi I-Unjoni Ewropea hija impenjata favur l-applikazzjoni tad-dritt internazzjonali fis-
sehh ghac¢-¢iberspazju, b'mod partikolari 1-Karta tan-NU; billi 1-atturi barranin
malizzjuzi ged jisfruttaw in-nuqqas ta' qafas legali internazzjonali b'sahhtu fil-qasam
¢ibernetiku;

billi I-Istati Membri ziedu I-kooperazzjoni taghhom fil-qasam ta¢-c¢iberdifiza fil-qafas
tal-Kooperazzjoni Strutturata Permanenti (PESCO), inkluz bit-twaqqif ta' Timijiet ta'
Rispons Rapidu Cibernetiku; billi I-Programm Ewropew ghall-Izvilupp fl-Industrija tad-
Difiza (EDIDP) inkluda l-intelligence, il-komunikazzjoni sigura u ¢-¢iberdifiza fil-
programmi ta' hidma tieghu; billi I-kapacita attwali 11 jigi ffaccjat it-theddid ¢ibernetiku
hija limitata minhabba l-iskarsezza tar-rizorsi umani u finanzjarji, perezempju fi
strutturi kritici bhall-isptarijiet; billi I-UE impenjat ruhha i tinvesti EUR 1.6 biljun, fl-
ambitu tal-programm Ewropa Digitali'?, fil-kapacita ta' rispons u l-uzu ta' ghodod tac-
¢ibersigurta ghall-amministrazzjonijiet pubblic¢i, in-negozji u l-individwi, kif ukoll li
tizviluppa kooperazzjoni pubblika-privata;

billi I-lakuni u lI-frammentazzjoni fil-kapacitajiet u l-istrategiji tal-UE fil-qasam
¢ibernetiku qed isiru problema dejjem akbar, kif indikat mill-Qorti Ewropea tal-
Awdituri'!; billi s-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE, stabbilit fMejju 2019,
wera l-valur mizjud ta' rispons diplomatiku kongunt tal-UE ghal attivitajiet ¢ibernetici
malizzjuzi; billi 1-Kunsill idde¢ieda ghall-ewwel darba fit-30 ta' Lulju 2020 1i jimponi
mizuri restrittivi fuq individwi, entitajiet u korpi responsabbli ghal diversi attakki

9GU L 317,4.11.2014, p. 1.
10 https://www.consilium.europa.eu/mt/policies/cybersecurity/

11

https://www.eca.curopa.eu/Lists/ECADocuments/BRP_ CYBERSECURITY/BRP_CYBERSECURITY MT.pdf
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¢iberneti¢i jew involuti fihom;

BS. billi [-uzu illecitu u fuq skala enormi ta' programmi ta' sorveljanza, bhall-Pegasus,
intuzaw minn atturi statali barranin biex jissorveljaw gurnalisti, attivisti tad-drittijiet tal-
bniedem, akkademic¢i u uffi¢jali pubbli¢i u politici, inkluzi 1-Kapijiet tal-Istati Ewropej;
billi 1-Istati Membri ghamlu uzu wkoll mill-ispyware ta' sorveljanza;

Protezzjoni tal-Istati Membri, tal-istituzzjonijiet, tal-agencziji, tad-delegazzjonijiet u tal-
missjonijiet tal-UE

BT. billi I-karattru decentralizzat u multinazzjonali tal-istituzzjonijiet tal-UE, inkluzi 1-
missjonijiet u operazzjonijiet taghhom, jista' jigi sfruttat minn atturi barranin malizzjuzi
li jixtiequ jrawmu I-firda fl-UE; billi hemm nuqqas generali ta' kultura ta' sigurta fl-
istituzzjonijiet tal-UE minkejja I-fatt 1i dawn huma miri ¢ari; billi I-Parlament bhala 1-
istituzzjoni tal-UE eletta demokratikament ged jiffaccja sfidi specifici; billi diversi
kazijiet urew li l-istituzzjonijiet tal-UE jidhru vulnerabbli ghal infiltrazzjoni barranija;
billi s-sikurezza tal-persunal tal-UE ghandha tigi Zgurata;

BU. billi huwa mehtieg, bhala kwistjoni ta' prijorita, li jigu stabbiliti proc¢eduri robusti u
koerenti ghall-gestjoni ta' krizijiet; billi ghandu jigi offrut tahrig addizzjonali sabiex
jissahhah l-istat tat-thejjija tal-persunal;

BV. billi recentement sehhew attakki ¢ibernetici fuq diversi istituzzjonijiet tal-UE, u dan
jissottolinja 1-htiega ta' kooperazzjoni interistituzzjonali b'sahhitha f'termini tal-
identifikazzjoni, il-monitoragg u 1-kondivizjoni tal-informazzjoni matul l-attakki
¢ibernetici u/jew bl-ghan li jigu evitati, anki matul il-missjonijiet u 1-operazzjonijiet fl-
ambitu tal-Politika ta' Sigurta u ta' Difiza Komuni (PSDK) tal-UE; billi 1-UE u 1-Istati
Membri taghha ghandhom jorganizzaw ezerc¢izzji regolari u kongunti biex jidentifikaw
punti dghajfa u jiehdu l-mizuri mehtiega;

Indhil minn atturi globali permezz tal-htif tar-riorsi mill-elit, tad-dijaspori nazzjonali, tal-
universitajiet u tal-avvenimenti kulturali

BW. billi ghadd ta' politi¢i, inkluzi politi¢i u uffi¢jali tac-¢ivil Ewropej ta' livell gholi jigu
mgabbda jew eletti b'co-optation minn kumpaniji privati jew nazzjonali barranin
ikkontrollati mill-Istat, bi skambju ghall-gharfien taghhom ghad-detriment tal-interessi
tal-UE u tal-Istati Membri taghha;

BX. billi ¢erti pajjizi huma partikolarment attivi fil-qasam tal-htif tar-rizorsi mill-elit u 1-co-
optation, b'mod partikolari r-Russja u ¢-Cina, izda anki 1-Arabja Sawdija u pajjizi tal-
Golf ohra, ma' perezempju l-eks Kané¢illier Germaniz, Gerhard Schrdder, u l-eks Prim
Ministru tal-Finlandja, Paavo Lipponen, li t-tnejn li huma bdew jahdmu ghal Gazprom
biex ihaffu l-process ta' applikazzjoni ghal Nord Stream 1 u 2, 1-eks Ministru ghall-
Affarijiet Barranin tal-Awstrija, Karin Kneissl, 1i nhatar membru tal-bord ta' Rosneft, 1-
eks Prim Ministru ta' Franza, Frangois Fillon, li nhatar membru tal-bord ta'
Zaroubejneft, I-eks Prim Ministru ta' Franza, Jean-Pierre Raffarin, li huwa involut
b'mod attiv fil-promozzjoni tal-interessi Cinizi fi Franza, u I-eks Kummissarju Cek,
Stefan Fiile, li hadem ghal CEFC China Energy,l-eks Prim Ministru tal-Finlandja, Esko
Aho, li attwalment huwa fil-bord ta' Sberbank tal-Kremlin, 1-eks Ministru Fran¢iz ghar-
Relazzjonijiet mal-Parlament, Jean-Marie Le Guen, li attwalment huwa membru tal-
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BY.

BZ.

CA.

CB.

CC.

Bord tad-Diretturi ta' Huawei France, 1-eks Prim Ministru tal-Belgju, Yves Leterme, 1i
nhatar Kopresident tal-fond ta' investiment Ciniz. ToJoy, u hafna politi¢i u uffi¢jali ohra
ta' livell gholi li ged jassumu rwoli simili;

billi l-istrategiji ta' lobbying ekonomiku jistghu jigu kkombinati ma' ghanijiet marbuta
mal-indhil barrani; billi skont ir-rapport tal-OECD dwar il-lobbying fis-seklu 2112, 1-
Istati Uniti, I-Awstralja u I-Kanada biss ghandhom regoli li jkopru l-influwenza
barranija; billi hemm nuqqas serju ta' regoli legalment vinkolanti u infurzar tar-registru
tal-lobbying tal-UE, 1i jaghmilha prattikament impossibbli li jigi ttraccat il-lobbying li
jkun gej minn barra I-UE; billi bhalissa ma hemm I-ebda mod kif jigu mmonitorjati 1-
isforzi tal-lobbying fl-Istati Membri li jinfluwenzaw il-legizlazzjoni u l-politika
barranija permezz tal-Kunsill Ewropew; billi r-regoli dwar il-lobbying fl-UE jiffokaw
princ¢ipalment fuq kuntatt wic¢ imb'wic¢ u ma jqisux l-ekosistema kollha tat-tipi
differenti ta' lobbying li jezistu fi Brussell; billi pajjizi bha¢-Cina u r-Russja, izda wkoll
il-Qatar, I-Emirati Gharab Maghquda u t-Turkija, investew hafna fl-isforzi ta' lobbying
fi Brussell;

billi t-tentattiv tal-istrumentalizzazzjoni ta' gruppi vulnerabbli, inkluzi minoranzi u
dijaspora nazzjonali li tghix fit-territorju tal-UE, jirrapprezenta element importanti tal-
istrategiji ghall-indhil barrani;

billi atturi statali differenti, bhall-Gvern Russu, Ciniz u, fmizura inqas, dak Tork, qed
jippruvaw izidu l-influwenza taghhom billi jistabbilixxu u juzaw istituti kulturali,
Membri, permezz ta' sforz strategiku biex jiddestabbilizzaw id-demokrazija Ewropea u
jespandu l-kontroll fuq 1-Ewropa tal-Lvant u I-Ewropa Centrali; billi s-sitwazzjoni
difficli allegata tal-minoranza nazzjonali taghha ntuzat fil-passat mir-Russja bhala skuza
ghal intervent dirett f'pajjizi terzi;

billi hemm evidenza ta' ndhil Russu u ta' manipulazzjoni tal-informazzjoni online
fhafna demokraziji liberali madwar id-dinja, inkluz izda mhux limitat ghar-referendum
dwar Brexit fir-Renju Unit, u l-elezzjonijiet presidenzjali fi Franza u fl-Istati Uniti, u
appogg prattiku ta' partiti politici estremisti, populisti u anti-Ewropej u ¢erti partiti u
individwi ohrajn madwar 1-Ewropa, inkluzi, fost ohrajn Franza, il-Germanja, I-Italja u 1-
Awstrija; billi huwa mehtieg aktar appogg ghar-ricerka u l-edukazzjoni biex tkun tista'
tinftiehem l-influwenza ezatta tal-indhil barrani fuq avvenimenti specifi¢i, bhall-Brexit
u l-elezzjoni tal-President Trump f1-2016;

billi n-networks Russi Sputnik u RT kkontrollati mill-Istat i huma bbazati fil-Punent,
flimkien mal-media tal-Punent u li huma kompletament jew parzjalment proprjeta ta'
entitajiet legali u individwali Russi u Cinizi jinvolvu ruhhom b'mod attiv f'attivitajiet ta'
dizinformazzjoni kontra d-demokraziji liberali; billi r-Russja qed tirrikorri ghal
revizjonizmu storiku, ged tfittex li taghti narrattiva differenti tad-delitti Sovjeti¢i u
tippromwovi nostalgija Sovjetika fost il-popolazzjoni suxxettibbli fl-Ewropa Centrali u
tal-Lvant; billi ghax-xandara nazzjonali fl-Ewropa Centrali u tal-Lvant huwa diffi¢li li
jikkompetu mal-kontenut televiziv bil-lingwa Russa ffinanzjat mill-Gvern Russu; billi

12 Organizzazzjoni ghall-Kooperazzjoni u 1-Izvilupp Ekonomi¢i, Lobbying in the 21st Century: Transparency,
Integrity and Access (11-Lobbying fis-Seklu 21: it-trasparenza, I-integrita u 1-a¢cess), 2021, Pubblikazzjoni tal-
OECD, Parigi, disponibbli fuq: https://doi.org/10.1787/c6d8eff8-en
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CD.

CE.

hemm riskju ta' kooperazzjoni zbilan¢jata bejn il-media Ciniza u dik barranija, meta
jitgies li I-media Ciniza hija l-vu¢i tal-Partit Komunista Ciniz kemm lokalment kif ukoll
barra mill-pajjiz;

billi nfethu aktar minn 500 ¢entru ta' Confucius madwar id-dinja, inkluz madwar 200 fl-
Ewropa, u I-Istituti ta' Confucius u 1-Klassijiet ta' Confucius jintuzaw mié¢-Cina bhala
ghodda ta' ndhil fI-UE; billi I-liberta akkademika hija ristretta hafna fl-Istituti
Confucius; billi l-universitajiet u l-programmi edukattivi huma fil-mira ta' finanzjament
barrani massiv, b'mod partikolari mi¢-Cina jew il-Qatar, bhall-kampus tal-Universita
Fudan f'Budapest;

billi I-UE bhalissa ma ghandhiex sett ta' ghodod mehtieg biex tindirizza 1-htif tar-rizorsi
mill-elit u tiggieled I-istabbiliment ta' kanali ta' influwenza, inkluz fi hdan 1-
istituzzjonijiet tal-UE; billi I-kapacitajiet ta' gharfien tas-sitwazzjoni u l-istrumenti ta'
kontrointelligence ghadhom skarsi fil-livell tal-UE, bi grad gholi ta' dipendenza fuq ir-
rieda tal-atturi nazzjonali li jikkondividu l-informazzjoni;

Deterrenza, attribuzzjoni u kontromizuri kollettivi, inkluzi sanzjonijiet

CF.

CaG.

CH.

billi I-UE u I-Istati Membri taghha bhalissa ma ghandhomx regim specifiku ta'
sanzjonijiet relatati mal-indhil barrani u 1-kampanji tad-dizinformazzjoni orkestrati minn
atturi statali barranin, jigifieri dawn l-atturi jistghu jserrhu mohhhom minghajr inkwiet li
mhux se jbatu I-konsegwenzi tal-kampanji ta' destabbilizzazzjoni taghhom kontra I-UE;

billi l-izgurar ta' imputazzjoni ¢ara tad-dizinformazzjoni u l-attakki ta' propaganda,
inkluz l-esponiment esplic¢itu u pubbliku tal-isem l-awturi, l-isponsors taghhom u 1-
ghanijiet li qed jipprovaw jiksbu, kif ukoll il-kejl tal-effetti ta' dawn l-attakki fuq 1-
udjenza fil-mira, huma l-ewwel passi lejn id-difiza effettiva kontra tali azzjonijiet;

billi I-UE ghandha ssahhah I-ghodod ta' deterrent taghha u I-ghodod ghall-imputazzjoni
ta' tali attakki u 1-klassifika tan-natura taghhom bhala li jiksru jew ma jiksrux id-dritt
internazzjonali, bil-hsieb li jigi stabbilit regim ta' sanzjonijiet effettiv biex atturi
barranin malizzjuzi jkollhom ihallsu l-ispejjez tad-decizjonijiet taghhom u jbatu 1-
konsegwenzi; billi jaf ma jkunx bizzejjed li jigu mmirati individwi; billi ghodod ohra,
bhall-mizuri kummer¢jali, jistghu jintuzaw biex jipprotegu l-processi demokratici
Ewropej kontra attakki ibridi sponsorjati mill-Istat; billi I-mizuri ta' deterrent iridu jigu
applikati b'mod trasparenti bil-garanziji kollha dovuti; billi 1-attakki ibridi huma
kkalibrati sabiex deliberatament jaqghu taht il-limitu stabbilit fl-Artikolu 42(7) tat-
Trattat dwar 1-Unjoni Ewropea u fl-Artikolu 5 tat-Trattat tal-Atlantiku tat-Tramuntana;

Kooperazzjoni globali u multilateralizmu

CL

ClJ.

billi azzjonijiet malizzjuzi orkestrati minn atturi statali u mhux statali barranin qed
jaffettwaw lil hafna pajjizi demokrati¢i shab madwar id-dinja; billi 1-alleati demokratici
jiddependu fuq il-kapacita taghhom li jinghaqdu flimkien biex jaghtu rispons kollettiv;

billi I-pajjizi tal-adezjoni tal-UE fil-Balkani tal-Punent qed jintlaqtu partikolarment
hazin minn attakki fil-forma ta' ndhil barrani u kampanji ta' dizinformazzjoni li
joriginaw mir-Russja, mi¢-Cina u mit-Turkija, bhall-kampanji ta' ndhil tar-Russja matul
il-process ta' ratifika tal-Ftehim ta' Prespa fil-Macedonja ta' Fuq; billi I-pandemija tal-

RR\1249030MT.docx 19/67 PE695.147v01-00

MT



MT

CK.

CL.

COVID-19 kompliet tigi sfruttata fil-Balkani tal-Punent mi¢-Cina u r-Russja biex
jiddestabbilizzaw dawn il-pajjizi u jiskreditaw lill-UE; billi 1-pajjizi kandidati u 1-pajjizi
kandidati potenzjali huma mistennija jissiehbu fl-inizjattivi tal-UE biex jiggieldu 1-
indhil barrani;

billi ghad hemm nuqgqas ta' fehim komuni u definizzjonijiet komuni fost is-shab u 1-
alleati tal-istess fehma fir-rigward tan-natura tat-theddid inkwistjoni; billi s-Segretarju
Generali tan-NU ged jitlob kodi¢i ta' kondotta globali biex jippromwovi l-integrita tal-
informazzjoni pubblika; billi I-Konferenza dwar il-Futur tal-Ewropa hija pjattaforma

importanti ghal diskussjonijiet relatati mas-suggett;

billi hemm htiega ta' kooperazzjoni globali u multilaterali u appogg fost is-shab tal-
istess fehma fl-indirizzar tal-indhil barrani malizzjuz; billi demokraziji ohra zviluppaw
hiliet u strategiji avvanzati, bhall-Awstralja u t-Tajwan; billi t-Tajwan jinsab fuq
quddiem nett fil-glieda kontra 1-manipulazzjoni tal-informazzjoni, prin¢ipalment mic-
Cina; billi s-su¢éess tas-sistema Tajwaniza huwa bbazat fuq il-kooperazzjoni fost il-
ferghat kollha tal-gvern, izda wkoll ma' NGOs indipendenti specjalizzati fil-verifika tal-
fatti u I-litterizmu fil-media u mal-pjattaformi tal-media socjali, bhall-Facebook, kif
ukoll fuq il-promozzjoni tal-litterizmu fil-media ghall-generazzjonijiet kollha, il-
konfutazzjoni tad-dizinformazzjoni, u t-trazzin tat-tixrid ta' messaggi manipulattivi; billi
1-Kumitat Specjali INGE mar fuq missjoni ufficjali ta' tlett ijjiem fit-Tajwan biex
jiddiskuti d-dizinformazzjoni u l-intervent elettorali barrani;

Il-htiega ta' strategija kkoordinata tal-UE kontra l-indhil barrani

1.

Jinsab imhasseb hafna dwar 1-okkorenza dejjem akbar u n-natura dejjem aktar
sofistikata tal-indhil barrani u tat-tentattivi ta' manipulazzjoni tal-informazzjoni, fil-
bi¢¢a 1-kbira mwettqa mir-Russja u ¢-Cina u mmirati lejn il-partijiet kollha tal-
funzjonament demokratiku tal-Unjoni Ewropea u tal-Istati Membri taghha;

Jistieden lill-Kummissjoni tipproponi, u lill-kolegizlaturi u I-Istati Membri jappoggaw,
strategija fuq diversi livelli 11 tkun ikkoordinata u transsettorjali, kif ukoll rizorsi
finanzjarji adegwati, li ghandhom 1-ghan li jipprovdu lill-UE u I-Istati Membri taghha bi
prospettivi u politiki xierqa ta' reziljenza u ghodod ta' deterrent, li jippermettulhom
jindirizzaw it-theddid ibridu u l-attakki kollha orkestrati minn atturi statali u mhux
statali barranin; iqis li din l-istrategija ghandha tinbena fuq:

a) terminologiji u definizzjonijiet komuni, metodologija unika, evalwazzjonijiet u
valutazzjonijiet tal-impatt ex post tal-legizlazzjoni adottata s'issa, sistema ta'
intelligence kondiviza, u fehim, monitoragg, inkluz twissijiet bikrija, u gharfien
tas-sitwazzjoni tal-kwistjonijiet involuti,

b)  politiki konkreti li jippermettu l-bini tar-reziljenza fost i¢-cittadini tal-UE
fkonformita mal-valuri demokratici, anki permezz ta' appogg lis-soc¢jeta ¢ivili,

c)  kapacitajiet xierqa ta' tharbit u difiza,
d) risponsi diplomati¢i u ta' deterrent, inkluz sett ta' ghodod tal-UE ghall-glieda

kontra l-indhil barrani u l-operazzjonijiet ta' influwenza, inkluzi operazzjonijiet
ibridi, permezz ta' mizuri adegwati, ez. I-imputazzjoni tal-awturi u l-esponiment
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pubbliku ta' isimhom, is-sanzjonijiet u I-kontromizuri, u shubijiet globali ghall-
iskambju ta' prattiki u I-promozzjoni ta' standards internazzjonali ta' mgiba
responsabbli tal-Istat;

Jissottolinja li I-mizuri kollha ghall-prevenzjoni, l-identifikazzjoni, l-imputazzjoni, il-
glieda u s-sanzjonar tal-indhil barrani jridu jitfasslu b'mod li jirrispetta u jippromwovi d-
drittijiet fundamentali, inkluza 1-kapacita tac-c¢ittadini tal-UE li jikkomunikaw b'mod
sigur, anonimu u minghajr ¢ensura, minghajr indhil zejjed minn kwalunkwe attur
barrani;

Iqis li din l-istrategija ghandha tkun ibbazata fuq approc¢ ibbazat fuq ir-riskju, li jkopri
s-so¢jeta kollha u l-gvern kollu, u b'mod partikolari l1-ogsma li gejjin:

a)  it-tishih tar-reziljenza tal-UE permezz tal-gharfien tas-sitwazzjoni, tal-litterizmu
fil-media u tal-informazzjoni, tal-pluralizmu tal-media, tal-gurnalizmu
indipendenti u tal-edukazzjoni

b)  l-indhil barrani permezz ta' pjattaformi online,

c) l-infrastruttura kritika u s-setturi strategici,

d)  l-indhil barrani matul il-processi elettorali

e) il-finanzjament bil-mohbi ta' attivitajiet politi¢ci minn atturi u donaturi barranin
f)  ic-Cibersigurta u r-reziljenza kontra l-attakki ¢ibernetici,

g) il-protezzjoni tal-Istati Membri, l-istituzzjonijiet, 1-agenziji, id-delegazzjonijiet u
l-missjonijiet tal-UE

h)  l-indhil minn atturi globali permezz tal-htif tar-rizorsi mill-elit, tad-dijasporti
nazzjonali, tal-universitajiet u tal-avvenimenti kulturali,

1) id-deterrenza, l-imputazzjoni u l-kontromizuri kollettivi, inkluzi sanzjonijiet
j)  il-kooperazzjoni globali u I-multilateralizmu;

Jitlob, b'mod partikolari, li I-UE u I-Istati Membri taghha jzidu r-rizorsi u 1-mezzi
allokati lill-korpi u lill-organizzazzjonijiet madwar I-Ewropa u globalment — bhal gruppi
ta' riflessjoni u verifikaturi tal-fatti — inkarigati bil-monitoragg u s-sensibilizzazzjoni tal-
gravita tat-theddid, inkluza d-dizinformazzjoni; jenfasizza r-rwol krucjali tal-UE f'sens
strategiku usa'; jitlob li I-kapacita ta' previzjoni u l-interoperabbilta tal-UE u tal-Istati
Membri taghha jissahhu biex tigi Zgurata thejjija robusta ghall-previzjoni, il-prevenzjoni
u l-mitigazzjoni tal-manipulazzjoni ta' informazzjoni u tal-indhil barranin, biex isahhu I-
protezzjoni tal-interessi strategici u l-infrastruttura taghhom, u biex jinvolvu ruhhom fil-
kooperazzjoni u I-koordinament multilaterali halli jintlahaq fehim komuni ghall-
kwistjoni fil-fora internazzjonali rilevanti; jistieden lill-Kunsill Affarijiet Barranin
jiddiskuti kwistjonijiet ta' ndhil barrani fuq bazi regolari;

Jinsab imhasseb dwar in-nuqqas enormi ta' sensibilizzazzjoni, anki fost il-pubbliku usa'
u l-uffi¢jali tac-¢ivil, dwar il-gravita tat-theddid attwali mahluq minn regimi awtoritarji
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10.

11.

12.

barranin u atturi malizzjuzi ohra mmirat lejn il-livelli u s-setturi kollha tas-soc¢jeta
Ewropea, bil-ghan li jimmina d-drittijiet fundamentali u l-legittimita tal-awtoritajiet
pubblic¢i, japprofondixxi I-frammentazzjoni politika u soc¢jali u, f'xi kazijiet, sahansitra
jikkawza hsara li tista' tirrizulta fatali ghall-hajja ghac-cittadini tal-UE;

Jinsab imhasseb dwar in-nuqgas ta' normi u mizuri xierqa u suffi¢jenti biex jigu
imputati l-atti ta' ndhil barrani u jinghata rispons ghalihom, u dan in-nuqqas jirrizulta
f'kalkolu attraenti ghall-atturi malizzjuzi fejn l-ispejjez u r-riskji huma baxxi u gwadann
huwa kbir, peress li r-riskji li jaffac¢jaw riperkussjonijiet ghall-azzjonijiet taghhom
bhalissa huma baxxi hafna;

Iheggeg lill-Kummissjoni tinkludi, fejn rilevanti, perspettiva ta' manipulazzjoni tal-
informazzjoni u ta' ndhil barranin fil-valutazzjoni tal-impatt ex ante mwettqa gabel il-
prezentazzjoni ta' proposti godda, bil-hsieb li 1-glieda kontra I-indhil u I-manipulazzjoni
tal-informazzjoni barranin tigi integrata fit-tfassil tal-politika tal-UE; itheggeg lis-SEAE
u lill-Kummissjoni jwettqu ukoll riezamijiet regolari tar-reziljenza u jivvalutaw I-
1zvilupp tat-theddid u I-impatt taghhom fuq il-legizlazzjoni u I-politiki attwali;

Jistieden lill-Kummissjoni tanalizza l-istituzzjonijiet nazzjonali rec¢enti, bhall-
Koordinatur Nazzjonali tal-Awstralja ghall-Glieda kontra 1-Indhil Barrani, il-Kumitat
tas-Sigurta tal-Finlandja 1i jassisti lill-gvern u lill-ministeri, I-Agenzija tal-Kontingenzi
Civili, l-agenzija I-gdida ghad-difiza psikologika u ¢-Centru Nazzjonali dwar i¢-Cina
tal-Izvezja, u l-agenzija nazzjonali 1-gdida ta' Franza, Viginum, i¢-Centru Nazzjonali
gha¢-Cibersigurta tal-Litwanja, u t-taskforce interagenzija ghall-koordinament tad-
dizinformazzjoni biex tara x'nistghu nitghallmu minn dawn l-ahjar prattiki u sa liema
mizura tista' tigi implimentata idea simili fil-livell tal-UE; jistieden lill-Kummissjoni
tappogga l-kondivizjoni tal-informazzjoni u tal-ahjar prattiki fost I-Istati Membri f'dan
ir-rigward; jenfasizza l-importanza ta' approc¢ u strumenti proattivi, inkluzi I-
komunikazzjonijiet strategici bhala attivita ewlenija ghall-implimentazzjoni tal-politiki
tal-UE u tal-Istati Membri permezz ta' kliem u azzjonijiet; jistieden lill-Kummissjoni
tipprovdi tahrig adegwat fix-xjenza tad-data u tohloq korp ta' monitoragg uniku fi hdan
il-Kummissjoni dwar il-manipulazzjoni tal-informazzjoni;

Jinsab imhasseb dwar il-hafna nuqqasijiet u lakuni fil-legizlazzjoni u I-politiki attwali
fil-livell tal-UE u dak nazzjonali mahsuba biex jidentifikaw, jipprevjenu u jiggieldu I-
indhil barrani;

Jinnota li ghadd ta' progetti u programmi fit-tul, b'enfasi fuq il-glieda kontra d-
dizinformazzjoni fil-livell teknologiku, legali, psikologiku u informattiv, qed jigu
ffinanzjati mill-UE; jistieden lill-Kummissjoni tivvaluta I-impatt ta' dawn il-progetti u 1-
programmi u l-applikabbilta taghhom;

Jistieden lill-Kummissjoni tistabbilixxi taskforce mmexxija minn Véra Jourova, fil-
kwalita taghha ta' Vici President tal-Kummissjoni ghall-Valuri u t-Trasparenza,
iddedikata ghall-iskrutinju tal-legizlazzjoni u I-politiki ezistenti biex jigu identifikati
nuqgqasijiet li jistghu jigu sfruttati minn atturi malizzjuzi, u jheggeg lill-Kummissjoni
telimina dawn in-nuqgqasijiet; jishaq li din l-istruttura ghandha tikkoopera ma'
istituzzjonijiet ohra tal-UE u mal-Istati Membri fil-livell nazzjonali, regjonali u lokali u
tiffacilita l-iskambju tal-ahjar prattiki; jistieden lill-Kummissjoni u lis-SEAE
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jikkunsidraw l-istabbiliment ta' Centru Ewropew ghal Theddid ta' Ndhil u tal-Integrita
tal-Informazzjoni, li jkollu rizorsi xierqa u jkun indipendenti u li ghandu jidentifika,
janalizza u jiddokumenta operazzjonijiet ta' manipulazzjoni tal-informazzjoni u theddid
ta' ndhil kontra I-UE kollha kemm hi, izid I-gharfien tas-sitwazzjoni, jizviluppa ¢entru
ta' gharfien specjalizzat billi jsir pjattaforma ghall-koordinament mas-soc¢jeta ¢ivili, is-
settur tan-negozju, 1-UE u l-istituzzjonijiet nazzjonali, u jqajjem kuxjenza pubblika, fost
l-ohrajn permezz ta' rapporti regolari dwar theddid sistemiku; jenfasizza li I-progett ta'
holgien ta' Centru Ewropew ghal Theddid ta' Ndhil u tal-Integrita tal-Informazzjoni
¢did, indipendenti u li jkollu rizorsi adegwati, ghandu ji¢¢ara u jsahhah ir-rwol tad-
divizjoni StratCom tas-SEAE u tat-task forces tieghu bhala 1-korp strategiku tas-servizz
diplomatiku tal-UE u jipprevjeni t-trikkib tal-attivitajiet; jenfasizza li l-mandat ta'
StratCom tas-SEAE ghandu jkun iffukat fuq l-izvilupp strategiku ta' politiki esterni biex
jigi miggieled it-theddid kongunt ezistenti u emergenti u biex jissahhah l-involviment
mas-shab internazzjonali f'dan il-qasam; jirrimarka li StratCom tas-SEAE tista' ssegwi
dawn l-objettivi f’kooperazzjoni mill-qrib ma' Centru Ewropew ghal Theddid ta' Ndhil u
tal-Integrita tal-Informazzjoni gdid u ma' task force gdida tal-Kummissjoni;

13.  IJistieden lill-istituzzjonijiet tal-UE u lill-Istati Membri jaghtu s-setgha lis-so¢jeta ¢ivili
biex ikollha rwol attiv fil-glieda kontra 1-indhil barrani; jistieden lil-livelli u lis-setturi
kollha tas-soc¢jeta Ewropea jistabbilixxu sistemi biex irendu l-organizzazzjonijiet u ¢-
¢ittadini kollha aktar reziljenti ghall-indhil barrani, biex ikunu jistghu jidentifikaw 1-
attakki fil-hin u jiggieldu l-attakki bl-aktar mod effi¢jenti possibbli, anki permezz tal-
edukazzjoni u s-sensibilizzazzjoni, fi hdan il-qafas tal-UE tad-drittijiet fundamentali u
b'mod trasparenti u demokratiku; isemmi, f'dan il-kuntest, 1-ahjar prattiki u l-approcce li
jinkludi s-so¢jeta fit-totalita taghha segwiti mit-Tajwan; jistieden lil dawk li jiehdu d-
decizjonijiet biex jipprovdu lis-so¢jeta ¢ivili b'ghodod xierqa u fondi specifici ghall-
istudju, l-esponiment u I-glieda kontra l-indhil barrani;

11-bini tar-regiljenza tal-UE permezz tal-gharfien tas-sitwazzjoni, il-litterizmu fil-media u I-
edukazzjoni

14.  Jishaq li l-istituzzjonijiet tal-UE u 1-Istati Membri jehtiegu sistemi sodi, robusti u
interkonnessi biex jidentifikaw, janalizzaw, jintrac¢aw u jimmappjaw okkorrenzi min-
naha ta' atturi statali u mhux statali barranin ta' ndhil fil-processi demokratici sabiex
jizviluppaw gharfien tas-sitwazzjoni u fehim car tat-tip ta' mgiba li 1-UE u l-Istati
Membri taghha jehtieg li jiskoraggixxu u jindirizzaw; jappella ghal ricerka u stharrig
soc¢jologici regolari biex jigu mmonitorjati r-reziljenza u I-litterizmu fil-media, kif ukoll
biex nithmu I-appogg pubbliku u I-percezzjonijiet tan-narrattivi ta' dizinformazzjoni I-
aktar komuni;

15. Jissottolinja 1i huwa dagstant iehor importanti li I-gharfien minn din I-analizi ma jibqax
fi hdan gruppi ta' specjalisti fil-qasam tal-indhil barrani, izda sa fejn possibbli jinqgasam
bil-miftuh mal-pubbliku ingenerali, spe¢jalment ma' persuni li jwettqu funzjonijiet
sensittivi, sabiex kulhadd ikun konxju dwar ix-xejriet tat-theddid u jkun jista' jevita r-
riskji;

16. Jissottolinja li huwa mehtieg li tigi zviluppata metodologija komuni ghall-izvilupp tal-

gharfien tas-sitwazzjoni, it-twissijiet bikrija u valutazzjoni tat-theddid, il-gbir ta'
evidenza sistematika u d-identifikazzjoni ta' manipulazzjoni tal-ambjent tal-
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21.

22.

informazzjoni, kif ukoll 1-izvilupp ta' standards ghall-imputazzjoni teknika, perezempju
dwar l-awtentic¢ita tal-kontenut, sabiex jigi zgurat rispons effettiv;

Jishaq fuq il-htiega li I-UE, f'’kooperazzjoni mal-Istati Membri u billi tahdem
multilaterali fil-fora internazzjonali rilevanti, tizviluppa definizzjoni kuncettwali tat-
theddid ta' ndhil 11 qed taffaccja 1-UE; jissottolinja 1i din id-definizzjoni jehtieg li
tirrifletti t-tattiki, it-tekniki, il-proceduri u I-ghodda uzati biex jiddeskrivu x-xejriet tal-
imgiba tal-atturi statali u mhux statali tat-theddid 1i qed naraw illum; iheggeg lill-
Kummissjoni tinvolvi lill-FRA tal-UE biex tizgura li ma jkun hemm I-ebda kuncett
diskriminatorju jew mhux ekwi jew pregudizzji inkorporati fi kwalunkwe definizzjoni
kuncettwali;

Jissottolinja li d-diplomazija pubblika u I-komunikazzjoni strategika huma elementi
essenzjali tar-relazzjonijiet esterni tal-UE u l-protezzjoni tal-valuri demokratici tal-UE;
jitlob lill-istituzzjonijiet tal-UE jizviluppaw aktar u jintensifikaw il-hidma importanti
tad-divizjoni StratCom tas-SSEAE, mat-taskforces tieghu, i¢-Centru tal-Intelligence u
tas-Sitwazzjonijiet tal-UE (INTCEN tal-UE) u ¢-Cellola ta' Fuzjoni kontra t-Theddid
Ibridu, id-Direttorat tal-Intelligence tal-Istaff Militari tal-UE, is-Sistema ta' Twissija
Rapida, il-kooperazzjoni stabbilita fil-livell amministrattiv bejn is-SEAE, il-
Kummissjoni u I-Parlament, in-network immexxi mill-Kummissjoni kontra d-
dizinformazzjoni, it-task force amministrattiva tal-Parlament kontra d-dizinformazzjoni,
u I-kooperazzjoni kontinwa man-NATO, il-G7, is-so¢jeta ¢ivili u l-industrija privata fir-
rigward tal-kooperazzjoni dwar l-intelligence, 1-analizi, il-kondivizjoni tal-ahjar prattiki
u s-sensibilizzazzjoni dwar il-manipulazzjoni tal-informazzjoni u l-indhil barranin;
Jilga' r-Rapporti Specjali 09/2021 tal-Qorti Ewropea tal-Awdituri (QEA) bit-titlu "Id-
dizinformazzjoni taffettwa lill-UE: qed tigi indirizzata izda mhux mitigata", jistieden
lis-SEAE u lill-Kummissjoni jippubblikaw skeda ta' zmien dettaljata ghall-
implimentazzjoni tar-rakkomandazzjonijiet tal-QEA;

Jissottolinja 1-htiega li jissahhu l-isforzi ta' monitoragg permanenti u li jigu rinforzati
ferm qabel 1-elezzjonijiet, ir-referenda jew processi politi¢i importanti ohra madwar 1-
Ewropa;

Jistieden lill-Istati Membri jaghmlu uzu shih minn dawn ir-rizorsi billi jagsmu 1-
intelligence rilevanti mal-INTCEN tal-UE u jzidu l-partec¢ipazzjoni taghhom fis-Sistema
ta' Twissija Rapida; huwa tal-fehma li I-kooperazzjoni fl-analizi u fl-intelligence fi hdan
1-UE u man-NATO jehtieg li tissahhah aktar, filwaqt li jehtieg li tali kooperazzjoni ssir
aktar trasparenti u demokratikament responsabbli, inkluz permezz tal-kondivizjoni ta'
informazzjoni mal-Parlament;

Jilga' I-idea tal-President tal-Kummissjoni von der Leyen li jigi stabbilit Centru
Kongunt tal-Gharfien tas-Sitwazzjoni biex tittejjeb il-previzjoni strategika u 1-
awtonomija strategika miftuha tal-UE, filwaqt li jistenna kjarifika ulterjuri dwar 1-
istruttura u I-missjoni tieghu; jissottolinja li ¢entru bhal dan ikun jirrikjedi
kooperazzjoni attiva mas-servizzi tal-Kummissjoni, is-SEAE, il-Kunsill, il-Parlament u
l-awtoritajiet nazzjonali; itenni, madankollu, I-importanza li tigi evitata d-duplikazzjoni
tax-xoghol u t-trikkib mal-istrutturi ezistenti tal-UE;

Ifakkar fil-htiega li s-SEAE jinghata mandat imsahhah u definit b'mod ¢ar u r-rizorsi
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mehtiega biex id-Divizjoni ghall-Komunikazzjoni Strategika, it-Task Forces u 1-Analizi
tal-Informazzjoni timmonitorja u tindirizza l-manipulazzjoni tal-informazzjoni u l-indhil
lil hinn mis-sorsi barranin li attwalment huma koperti mit-tliet task forces u timmira lejn
kopertura geografika usa' billi jigi applikat approc¢ ibbazat fuq ir-riskju; jitlob b'mod
urgenti li s-SEAE jkollu kapacitajiet adegwati sabiex jindirizza 1-manipulazzjoni tal-
informazzjoni u l-indhil min-naha ta¢-Cina, partikolarment billi jinholoq tim spe¢ifiku
ghal-Lvant Imbieghed; jishaq ulterjorment fuq il-htiega li tinghata spinta sinifikanti lill-
gharfien espert u lill-kapacita lingwistika fir-rigward ta¢-Cina u ta' regjuni ohra ta'
importanza strategika, fis-SEAE, fl-Istati Membri u fl-istituzzjonijiet tal-UE b'mod
generali, u li jintuzaw sorsi ta' intelligence minn sorsi miftuha li bhalissa mhumiex uzati
bizzejjed;

Jishaq fuq l-importanza ta' media mifruxa b'mod wiesa', kompetittiva u pluralistika,
gurnalisti, verifikaturi tal-fatti u ricerkaturi indipendenti u media soda tas-servizz
pubbliku ghal dibattitu demokratiku vivaci u liberu; jilqa' pozittivament l-inizjattivi biex
jitlagqghu flimkien, jitharrgu u jigu appoggati b'modi ohra l-organizzazzjonijiet ta'
gurnalisti, verifikaturi tal-fatti u ricerkaturi indipendenti fl-Ewropa kollha, u b'mod
partikolari fir-regjuni l-aktar f'riskju, bhall-Osservatorju Ewropew tal-Media Digitali u
1-Fond Ewropew ghad-Demokrazija; jiddispjacih li 1-Osservatorju Ewropew tal-Media
Digitali ma jinkludix I-Istati Balti¢i; jilga' pozittivament anki 1-inizjattivi mmirati biex
jistabbilixxu indikaturi tal-affidabbilta tal-gurnalizmu u tal-verifika tal-fatti li jkunu
facli li jintgharfu, bhal dak mibdi minn Reporters minghajr fruntieri; jistieden lill-
Kummissjoni tikkuntrasta s-sjieda monopolistika tal-mezzi tal-komunikazzjoni tal-
massa;

Ifahhar ir-ricerka indispensabbli u I-hafna inizjattivi kreattivi u ta' suc¢cess dwar il-
litterizmu digitali u fil-media kif ukoll dawk ta' sensibilizzazzjoni mwettqa minn
individwi, skejjel, universitajiet, organizzazzjonijiet tal-media, istituzzjonijiet pubbli¢i u
organizzazzjonijiet tas-soc¢jeta ¢ivili;

Jistieden lill-UE u lill-Istati Membri jallokaw is-sorsi ta' finanzjament pubblic¢i tal-UE
lill-verifikaturi tal-fatti, lir-ricerkaturi, lill-media u 1-gurnalisti investigattivi u ta' kwalita
u lill-NGOs indipendenti li jirricerkaw u jinvestigaw il-manipulazzjoni tal-
informazzjoni u l-indhil, 1i jippromwovu I-litterizmu digitali, fil-media u fl-
informazzjoni u mezzi ohra biex jaghtu s-setgha li¢-¢ittadini, u li jirricerkaw modi kif
titkejjel b'mod sinifikattiv 1-effikacja tat-tahrig fil-litterizmu digitali, fil-media u fl-
informazzjoni, tal-kampaniji ta' sensibilizzazzjoni, tal-konfutazzjoni tad-
dizinformazzjoni u tal-komunikazzjoni strategika;

Jitlob li jittiechdu mizuri biex tissahhah il-media professjonali u pluralistika, bil-
garanzija li l-pubblikaturi jir¢ievu introjtu gust ghall-uzu li jsir mill-kontenut taghhom
fuq l-internet; jissottolinja li diversi pajjizi fid-dinja qed jiehdu mizuri biex jizguraw li 1-
media jkollha rizorsi finanzjarji adegwati; itenni l-appell tieghu ghall-holgien ta' fond
Ewropew permanenti ghall-mezzi tal-informazzjoni u jilqa' favorevolment, f'dan ir-
rigward, l-inizjattiva "News", inkluzi l-possibbiltajiet il-godda ta' finanzjament ghas-
settur tal-media u ghal-litterizmu fil-media u fl-informazzjoni fil-programm Ewropa
Kreattiva 2021-2027; josserva, madankollu, 1i I-flussi ta' finanzjament jistghu joholqu
dipendenza jew ihallu impatt fuq l-indipendenza tal-media; jishaq, f'dan ir-rigward, fuq
l-importanza tat-trasparenza tal-finanzjament tal-media; jemmen li d-divulgazzjoni
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pubblika tal-informazzjoni ta' min hu s-sid tal-istrumenti tal-media, min jaghtithom
donazzjonijiet jew min ifornihom b'kontenut u min ihallas ghall-kontenut gurnalistiku
hija mehtiega ghall-protezzjoni tal-pluralizmu tal-media.

Jissottolinja l-htiega li jigu kkonsolidati I-analizijiet, ir-rapportar ta' in¢identi u 1-
valutazzjonijiet ibbazati fuq l-intelligence ta' theddid pubbliku fir-rigward tal-
manipulazzjoni tal-inforamzzjoni u tal-indhil u 1i tali informazzjoni ssir disponibbli
ghall-pubbliku; jissuggerixxi ghaldagstant il-holqien ta' bazi tad-data fuq skala tal-UE
ghall-in¢identi ta' ndhil barrani rrapportati mill-awtoritajiet tal-UE u tal-Istati Membri;
jissottolinja 1-fatt li I-informazzjoni dwar tali in¢identi tista' tkun kondiviza, meta jkun
il-kaz, mal-organizzazzjonijiet tas-soc¢jeta ¢ivili u mal-pubbliku, bil-lingwi kollha tal-
UE;

Jistieden lill-Istati Membri kollha jinkludu I-litterizmu digitali u fil-media, kif ukoll I-
edukazzjoni dwar suggetti bhad-demokrazija, 1d-drittijiet fundamentali, l-istorja recenti,
l-affarijiet internazzjonali, il-hsieb kritiku u I-partecipazzjoni pubblika, fil-kurrikuli
taghhom, mis-snin bikrin sal-edukazzjoni ghall-adulti, inkluz it-tahrig ghall-ghalliema u
ghar-ricerkaturi; jistieden lill-Kummissjoni u lill-Istati Membri jzidu l-appogg favur 1-
edukazzjoni storika u r-ricerka dwar il-mod kif I-indhil barrani u t-totalitarizmu tal-
imghoddi influwenzaw is-so¢jeta b'mod generali, u 1-grajjiet demokratici fuq skala kbira
b'mod specifiku;

Jitlob lill-istituzzjonijiet tal-UE u lill-Istati Membri, fil-livelli amministrattivi kollha,
jidentifikaw is-setturi f'riskju ta' tentattivi ta' ndhil u jipprovdu tahrig u ezercizz;ji
regolari ghall-persunal li jahdem f'dawn is-setturi sabiex jigu identifikati u evitati t-
tentattivi ta' ndhil, u jissottolinja li tali sforzi jkunu jibbenefikaw minn format
standardizzat stabbilit mill-UE; jirrakkomanda li I-moduli ta' tahrig komprensivi jigu
offruti wkoll lill-impjegati tas-servizz pubbliku kollha; jilga' b'sodisfazzjon, f'dan ir-
rigward, it-tahrig offrut lill-Membri u lill-persunal mill-amministrazzjoni tal-Parlament;
jirrakkomanda li dan it-tahrig jigi zviluppat aktar;

Jissottolinja 1-bZonn li tizdied is-sensibilizzazzjoni rigward I-indhil barrani fil-livelli
kollha tas-socjeta; jilga' pozittivament l-inizjattivi mehuda mis-SEAE, mill-
Kummissjoni u mill-amministrazzjoni tal-Parlament, bhal avvenimenti ta' tahrig u ta'
sensibilizzazzjoni ghall-gurnalisti, 1-ghalliema, l-influwenzaturi, 1-istudenti, i¢-¢ittadini
anzjani u l-vizitaturi, kemm offline kif ukoll online, fi Brussell u fl-Istati Membri kollha
l-ohra, u jirrakkomanda li dawn jigu zviluppati aktar;

Jistieden lill-Istati Membri, lill-amministrazzjoni tal-UE u lill-organizzazzjonijiet tas-
socjeta ¢ivili jagsmu l-ahjar prattiki ghat-tahrig u ghas-sensibilizzazzjoni fil-litterizmu
fil-media u fl-informazzjoni, kif mitlub fid-Direttiva dwar is-Servizzi tal-Media
Awdjovizival?; jistieden lill-Kummissjoni torganizza dawn l-iskambji f'kooperazzjoni
mal-Grupp ta' Esperti dwar il-Litterizmu fil-Media; jissottolinja I-fatt li I-Istati Membri
jehtieg li jimplimentaw id-direttiva riveduta malajr u korrettament;

Iheggeg lill-istituzzjonijiet tal-UE jelaboraw Kodic¢i Etiku biex jiggwida lill-awtoritajiet

13 1d-Direttiva 2010/13/UE tal-Parlament Ewropew u tal-Kunsill tal-10 ta' Marzu 2010 dwar il-koordinazzjoni ta'
certi dispozizzjonijiet stabbiliti bil-ligi, b'regolament jew b'azzjoni amministrattiva fi Stati Membri dwar il-
forniment ta' servizzi tal-media awdjoviziva, GU L 95, 15.4.2010, p. 1.
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pubbli¢i u lir-rapprezentanti politi¢i fl-uzu tal-pjattaformi u tan-networks tal-media
socjali; igis 1i hu necessarju li jigi inkoraggut l-uzu ta' tali pjattaformi u networks biex
jigu miggielda I-manipulazzjoni u I-mizinformazzjoni fl-isfera pubblika;

Jistieden lill-UE u lill-Istati Membri taghha jimplimentaw programmi ta'
sensibilizzazzjoni u ta' litterizmu fil-media u fl-informazzjoni mfasslin apposta, anki
ghad-dijaspori u ghall-minoranzi, u jistieden lill-Kummissjoni tistabbilixxi sistema
ghall-kondivizjoni facli tal-materjal bil-lingwi minoritarji, sabiex jitnaqqsu l-ispejjez
tat-traduzzjoni u jintlahqu kemm jista' jkun nies; jistieden lir-regjuni u lill-
municipalitajiet jiechdu rwol ta' tmexxija, billi huwa importanti li jigu involuti z-zoni
rurali u l-gruppi demografici kollha;

Jissottolinja I-fatt 11 risposta essenzjali ghat-tentattivi ta' ndhil barrani hija d-difiza tal-
gruppi fil-mira ewlenin li lejhom ikunu mmirati; jenfasizza I-bzonn ta' azzjoni mmirata,
permezz ta' qafas guridiku tal-UE armonizzat, kontra t-tixrid tad-dizinformazzjoni u tad-
diskors ta' mibeghda dwar kwistjonijiet relatati mal-generi, mal-persuni LGBTIQ+, mal-
minoranzi u mar-rifugjati; jistieden lill-Kummissjoni tizviluppa u timplimenta strategiji
mahsuba biex jostakolaw il-finanzjament tal-persuni u tal-gruppi li attivament
jippartecipaw fil-manipulazzjoni tal-informazzjoni jew ixerrduha, spiss immirata lejn it-
temi u l-gruppi hawn fuq imsemmija, bit-tir li tinbet firda fis-socjeta; jitlob li jsiru
kampanji ta' komunikazzjoni pozittiva dwar dawn il-kwistjonijiet u jissottolinja I-bzonn
ta' tahrig sensittiv ghal kwistjonijiet ta' generu;

Jirrikonoxxi li 1-attakki u I-kampanji tad-dizinformazzjoni tal-generu spiss jintuzaw
bhala parti minn strategija politika usa' mahsuba biex timmina l-parte¢ipazzjoni ndaqs
fil-proc¢essi demokrati¢i, spe¢jalment tan-nisa u tal-persuni LGBTIQ+; jishaq fuq il-fatt
li d-dizinformazzjoni dwar il-persuni LGBTIQ+ tkebbes il-mibeghda, kemm online kif
ukoll offline, u thedded hajjet in-nies; jitlob li ssir ricerka dwar id-dizinformazzjoni
online b'lenti intersettorjali u ghas-supervizjoni tal-bidliet li 1-pjattaformi qeghdin
jaghmlu biex jirrispondu ghall-kampanji ta' dizinformazzjoni tal-generu online; jitlob li
tinghata dejjem aktar attenzjoni lid-dizinformazzjoni tal-generu bis-sahha tal-holqgien ta'
sistemi ta' twissija bikrija li permezz taghhom il-kampanji ta' dizinformazzjoni tal-
generu jkunu jistghu jigu rrapportati u identifikati;

Jistieden lill-Kummissjoni tressaq strategija generali dwar il-litterizmu fil-media u fl-
informazzjoni, b'enfasi specjali fuq il-glieda kontra l-manipulazzjoni tal-informazzjoni;

Jilga' pozittivament il-holqien ta' grupp ta' esperti dwar l-indirizzar tad-dizinformazzjoni
u I-promozzjoni tal-litterizmu digitali permezz tal-edukazzjoni u tat-tahrig, li se
jikkoncentra fuq il-hsieb kritiku, it-tahrig ghall-ghalliema, 1-isforzi mahsuba biex
jilgghu mill-bidu u jikkonfutaw id-dizinformazzjoni u ghall-verifika tal-fatti, kif ukoll
fuq I-involviment tal-istudenti, fost kompiti ohra; jistieden lill-Kummissjoni
tikkondividi r-rizultati tal-hidma ta' dan il-grupp ta' esperti u timplimenta 1-
konkluzjonijiet tieghu;

Jissottolinja l-importanza tal-komunikazzjoni strategika biex jigu miggielda l-aktar
narrattivi komuni kontra d-demokrazija; jitlob titjib fil-komunikazzjoni strategika tal-
UE biex jizdied il-kuntatt taghha kemm mac-¢ittadini kif ukoll esternament; jishaq li I-
organizzazzjonijiet demokratici kollha jehtieg li jiddefendu d-demokrazija u jsostnu 1-
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istat tad-dritt u ghandhom responsabbilta komuni li jinteragixxu mac-c¢ittadini, bl-uzu
tal-lingwi u tal-pjattaformi li jippreferu huma;

Jistieden lill-Istati Membri jizguraw kampanji ta' komunikazzjoni pubblika effikaci fir-
rigward tal-pandemija tal-COVID-19, bil-ghan li tinxtered informazzjoni preciza u fil-
hin biex tikkontrobilan¢ja 1-mizinformazzjoni, b'mod partikolari fir-rigward tal-vac¢ini;

Jinsab imhasseb immens bit-tixrid ta' propaganda minn Stati barranin, li torigina l-aktar
minn Moska u Beijing, u anki minn Ankara, li tigi tradotta bil-lingwi lokali, perezempju
permezz ta' kontenut medjatiku ffinanzjat minn RT, Sputnik, Anadolu, CCTV, Global
Times-, Xinhua-, TRT World jew mill-Partit Komunista Ciniz u taparsi huwa
gurnalizmu, u distribwit mal-gazzetti; isostni li tali kanali ma jistghux jitqiesu media
reali u ghalhekk ma ghandhomx igawdu mill-istess drittijiet u protezzjoni bhall-media
demokratika; jinsab imhasseb bl-istess mod dwar kif dawn in-narrattivi nfirxu ghal
prodotti gurnalisti¢i awtentici; jissottolinja I-bzonn li jkun hemm sensibilizzazzjoni
dwar il-kampanji ta' dizinformazzjoni tar-Russja u ta¢-Cina, li t-tir taghhom huwa li
jgajmu dubji dwar il-valuri demokratici u jifirdu lill-UE, inkwantu dawn jikkostitwixxu
s-sors ewlieni ta' dizinformazzjoni fl-Ewropa; jistieden lill-Kummissjoni taghti bidu
ghal studju dwar I-istandards minimi ghall-media bhala bazi li fugha tirrevoka
possibbilment il-licenzji f'kaz ta' ksur; jitlob lill-Kummissjoni tintegra I-konkluzjonijiet
tal-istudju fil-legizlazzjoni imminenti, bhal f'ligi possibbli dwar il-liberta tal-istampa;
josserva li l-atturi tal-indhil barrani jistghu jipprezentaw ruhhom b'mod falz bhala
gurnalisti; jemmen li, f'kazijiet bhal dawn, ghandu jkun possibbli li tali persuna jew
organizzazzjoni tigi sanzjonata billi, perezempju, l-ismijiet ta' dawk responsabbli
jissemmew esplicitament, jigu eskluzi mill-konferenzi stampa jew ikunilhom revokat I-
akkreditament;

Jinsab imhasseb immens bl-attakki, il-fastidju, il-vjolenza u t-theddid fil-konfront tal-
gurnalisti, tad-difensuri tad-drittijiet tal-bniedem u tal-persuni I-ohra li jikxfu 1-indhil
barrani, fatt 11 jista' wkoll jikkomprometti I-indipendenza taghhom; jistieden lill-
Kummissjoni tipprezenta malajr proposti konkreti u ambizzjuzi dwar is-sikurezza ta'
dawn il-persuni kollha, inkluz strument anti-SLAPP (kawzi strategici kontra 1-
partec¢ipazzjoni pubblika), kif ukoll appogg ekonomiku, legali u diplomatiku, kif
thabbar fil-Pjan ta' Azzjoni ghad-Demokrazija Ewropea; jilqa' pozittivament, f'dan ir-
rigward, ir-rakkomandazzjoni tal-Kummissjoni (UE) 2021/1534 tas-

16 ta' Settembru 2021 dwar l-izgurar tal-protezzjoni, tas-sikurezza u tat-tishih tal-
pozizzjoni tal-gurnalisti u ta' professjonisti ohra fil-media fl-Unjoni Ewropea'4; jitlob
lill-Istati Membri jipprotegu b'mod effikaci lill-gurnalisti u lill-professjonisti tal-media
permezz ta' strumenti legizlattivi u mhux legizlattivi;

Jishaq fuq il-htiega li jigu involuti d-decizuri fil-livell lokali u regjonali responsabbli
ghal decizjonijiet strategici fl-ogsma li jaqghu taht il-kompetenza taghhom, bhall-
infrastrutturi, i¢-¢ibersigurta, il-kultura u 1-edukazzjoni; jissottolinja li I-politic¢i u I-
awtoritajiet lokali u regjonali spiss ikunu jistghu jidentifikaw l-izviluppi ta' thassib fi
stadju bikri u jishaq li spiss ikun mehtieg gharfien lokali biex jigu identifikati u
implimentati kontromizuri adegwati;

Jistieden lill-Kummissjoni u lill-Istati Membri jistabbilixxu kanali ta' komunikazzjoni u

4 GU L 331, 20.9.2021, p. 8.
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joholqu pjattaformi i fughom il-kumpaniji, I-NGOs u I-persuni, fosthom membri tad-
dijaspori, ikunu jistghu jirrapportaw kazijiet li fihom jisfaw vittmi ta' manipulazzjoni
tal-informazzjoni jew indhil; jistieden lill-Istati Membri jappoggaw lil dawk li jisfaw
vittmi ta' attakki u dawk i jafu b'tali attakki jew li jkunu sottoposti ghal pressjoni;

Indhil barrani permezz ta’ pjattaformi online

44,

45.

46.

47.

48.

49.

Jilga' b'sodisfazzjon ir-riezami propost tal-Kodic¢i ta' Prattika dwar id-Dizinformazzjoni
u l-proposti ghal Att dwar is-Servizzi Digitali, Att dwar is-Swieq Digitali u mizuri ohra
marbuta mal-Pjan ta' Azzjoni ghad-Demokrazija Ewropea, bhala strumenti
potenzjalment effikaci biex jindirizzaw 1-indhil barrani; jirrakkomanda li 1-qari finali ta'
dawn it-testi jqis l-aspetti stabbiliti fil-bqija ta' din it-tagsima;

Jishaq 11 I-liberta tal-espressjoni ma tridx tigi interpretata hazin bhala I-liberta li wiehed
iwettaq attivitajiet online 1i huma illegali offline, bhall-fastidju, id-diskors ta' mibeghda,
1d-diskriminazzjoni razzjali, it-terrorizmu, il-vjolenza, l-ispjunagg u t-theddid;
jissottolinja li I-pjattaformi jehtieg 1i mhux biss jirrispettaw il-ligijiet tal-pajjiz li fih
joperaw, izda wkoll jissodisfaw it-termini u l-kundizzjonijiet taghhom, spec¢jalment fir-
rigward tal-kontenut ta' hsara online; jistieden lill-pjattaformi jsahhu l-isforzi biex
jipprevjenu li jerga' jidher il-kontenut illegali li jkun identiku ghal dak 1i jkun gie
identifikat bhala illegali u jkun tnehha;

Jissottolinja 1-bzonn, fuq kollox, li jitkompla I-istudju dwar 1z-zieda fid-
dizinformazzjoni u fl-indhil barrani online u li I-legizlazzjoni fuq skala tal-UE tizgura
1zjed trasparenza, monitoragg u obbligu ta' rendikont b'mod konkret u sinifikattiv fir-
rigward tal-operazzjonijiet imwettqa mill-pjattaformi online u tal-ac¢ess ghad-data ghal
min, legittimament, ifittex 1-access, partikolarment f'dawk li huma algoritmi u reklamar
online; jitlob lill-kumpaniji tal-media so¢jali jzommu I-libreriji tar-reklami;

Jitlob 1-adozzjoni ta' regolamentazzjoni u azzjonijiet li jobbligaw lill-pjattaformi,
spe¢jalment dawk b'riskju sistemiku ghas-socjeta, jaghmlu I-parti taghhom biex inaqqsu
l-manipulazzjoni tal-informazzjoni u I-indhil, perezempju billi juzaw indikazzjonijiet li
juru l-awturi reali wara l-accounts, jillimitaw l-accounts uzati regolarment biex ixerrdu
d-dizinformazzjoni jew li jiksru ripetutament it-termini u l-kundizzjonijiet tal-
pjattaforma, jissospendu, u jekk necessarju u abbazi ta' legizlazzjoni ¢ara, ihassru 1-
accounts mhux awtenti¢i uzati ghal kampanji ta' ndhil ikkoordinati jew
jiddemonetizzaw is-siti li jxerrdu d-dizinformazzjoni, jistabbilixxu mizuri ta'
mitigazzjoni ghar-riskji ta' ndhil mahluqa mill-effetti tal-algoritmi, mill-mudelli ta'
reklamar, mis-sistemi ta' rakkomandazzjoni u mit-teknologiji tal-intelligenza artificjali
taghhom, u jissenjalaw il-kontenut ta' dizinformazzjoni kemm fil-posts kif ukoll fil-
kummenti; ifakkar fil-bzonn li dawn il-mizuri jigu implimentati b'mod trasparenti u
responsabbli;

Jistieden lill-Kummissjoni tqis totalment in-nota ta' gwida tal-Kunsill tal-Ewropa dwar
l-ahjar prattiki ghal oqfsa guridici u proc¢edurali effikac¢i ghall-mekkanizmi ta'
awtoregolamentazzjoni u ta' koregolamentazzjoni tal-moderazzjoni tal-kontenut, adottat
fGunju 2021;

Jitlob implimentazzjoni shiha u effikaci tar-Regolament Generali dwar il-Protezzjoni
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tad-Data'>, 1i jillimita l-kwantita ta' data dwar l-utenti li l-pjattaformi jistghu jahznu u
ghal kemm Zmien tali data tista' tintuza, spec¢jalment ghall-pjattaformi u ghall-
applikazzjonijiet li juzaw data privata u/jew sensittiva hafna, bhall-messaggerija, is-
sahha, il-finanzi, l-applikazzjonijiet ta' dating u I-gruppi ta' diskussjoni z-zghar; jistieden
lill-pjattaformi li jaghmluha ta' gwardjani jastjenu milli jabbinaw id-data personali mad-
data personali minn servizzi ohra offruti mill-gwardjan jew mad-data personali li gejja
mis-servizzi ta' partijiet terzi, jagevolaw b'mod indags il-kunsens jew i¢-cahda fir-
rigward tal-hzin u tal-kondivizjoni tad-data u jippermettu lill-utenti jaghzlu jekk ikunux
id-destinatarji ta' reklamar personalizzat online iehor; jilga' b'sodisfazzjon 1-isforzi
kollha biex jipprojbixxu t-tekniki ta' mikroimmirar ghal skopijiet ta' reklamar politiku,
b'mod partikolari izda mhux limitat ghal dawk ibbazati fuq data personali sensittiva,
ghall-origini etnika, it-twemmin religjuz jew l-orjentament sesswali, u jitlob lill-
Kummissjoni tikkunsidra testendi projbizzjoni fuq il-mikroimmirar ghar-reklamar
tematiku;

Jitlob li jkun hemm regoli vinkolanti tal-UE li jobbligaw lill-pjattaformi jikkooperaw
mal-awtoritajiet kompetenti biex jittestjaw regolarment is-sistemi taghhom u
jidentifikaw, jivvalutaw u jimmitigaw ir-riskju ta' manipulazzjoni tal-informazzjoni,
indhil u vulnerabbiltajiet 1i huma involuti fl-uzu tas-servizzi taghhom, inkluz il-mod kif
1d-disinn u 1-gestjoni tas-servizzi taghhom jikkontribwixxu ghal tali riskju; jitlob li jkun
hemm regoli vinkolanti tal-UE li jobbligaw lill-pjattaformi joholqu sistemi ta'
monitoragg tal-mod kif is-servizzi taghhom jintuzaw, perezempju l-monitoragg f'hin
reali tal-posts 1-aktar popolari u tal-mument f'rassenja ghal kull pajjiz, sabiex jingabdu I-
manipulazzjoni tal-informazzjoni u 1-indhil u jigi ssenjalat 1-indhil suspett lill-
awtoritajiet kompetenti, u jizdiedu l-kostijiet ghall-atturi li jippermettu li tinghalaq
ghajn wahda ghal azzjonijiet bhal dawn iffacilitati mis-sistemi taghhom;

Jitlob lill-pjattaformi online jimpenjaw rizorsi adegwati ghall-prevenzjoni tal-indhil
barrani dannuz, kif ukoll ghall-garanzija ta' kundizzjonijiet ta' xoghol ahjar, assistenza
psikologika u hlas gust ghall-moderaturi tal-kontenut; jitlob lill-pjattaformi tal-media
socjali I-kbar ifornu rapporti ghal kull pajjiz dwar ir-rizorsi ddedikati ghall-attivitajiet
nazzjonali ta' verifika tal-fatti jew ta' ricerka, ghall-moderazzjoni tal-kontenut, inkluzi 1-
kapacitajiet umani u tal-intelligenza artifi¢jali bil-lingwi individwali, u ghall-
kollaborazzjoni mas-socjeta ¢ivili lokali; jissottolinja I-bZzonn li dawn il-pjattaformi
jintensifikaw l-isforzi taghhom biex jindirizzaw id-dizinformazzjoni fi swieq izghar u li
jirrendu inqas mil-lat kummer¢jali fI-UE;

Jistieden lill-pjattaformi tal-media socjali jirrispettaw b'mod shih 1-ugwaljanza tac-
¢ittadini kollha tal-UE, indipendentement mil-lingwa uzata fid-disinn tas-servizzi, tal-
istrumenti u tal-mekkanizmi ta' monitoragg taghhom, kif ukoll fil-mizuri mahsuba ghal
aktar trasparenza u ambjent online aktar sikur; jishaq fuq il-fatt li dan jirreferi mhux biss
ghal-lingwi uffi¢jali, nazzjonali u regjonali kollha, izda wkoll ghal-lingwi tad-dijaspori
mdaqgsin fi hdan 1-UE; jissottolinja li dawn is-servizzi ghandhom ukoll ikunu
accessibbli ghall-persuni b'insuffi¢jenza fis-smigh;

Jitlob li jkun hemm indikazzjonijiet ¢ari u leggibbli tad-deepfakes (vidjos realistici

15 Tr-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-protezzjoni
tal-persuni fizici fir-rigward tal-ipprocessar ta' data personali u dwar il-moviment liberu ta' tali data, u li jhassar
id-Direttiva 95/46/KE, GU L 119, 4.5.2016, p. 1.
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imma foloz), kemm ghall-utenti tal-pjattaformi kif ukoll fil-metadata tal-kontenut, bil-
ghan i titjieb it-traccabbilta taghhom ghar-ricerkaturi u ghall-verifikaturi tal-fatti; jilqa'
pozittivament, f'dan ir-rigward, l-inizjattivi mmirati biex itejbu l-awtentic¢ita u t-
traccabbilta tal-kontenut, bhall-izvilupp ta' marki tal-ilma u standards ta' awtenticita, u I-
introduzzjoni ta' standards globali;

Jitlob ir-regolamentazzjoni tas-servizzi li joffru strumenti u servizzi ta' manipulazzjoni
tal-media socjali, perezempju l-azzjonijiet mahsuba biex izidu I-firxa tal-accounts jew
tal-kontenut bl-uzu ta' involviment artifi¢jali jew profili mhux awtentici; jissottolinja li
din ir-regolamentazzjoni tehtieg tkun ibbazata fuq valutazzjoni bir-reqqa tal-prattiki
attwali u tar-riskji assoc¢jati u ghandha timpedixxi lil dawn is-servizzi milli jintuzaw
minn atturi b'intenzjonijiet hziena ghal skopijiet ta' ndhil politiku;

Jishaq fuq il-htiega ta' trasparenza fir-rigward tal-persuna fizika jew guridika reali wara
l-kontenut u l-accounts online ghal dawk 11 jixtiequ jirreklamaws; jistieden lill-
pjattaformi jintrodu¢u mekkanizmi biex jigu identifikati u sospizi, b'mod partikolari, 1-
accounts mhux awtenti¢i marbuta ma' operazzjonijiet ikkoordinati ta' influwenza;
jissottolinja li dawn il-prattiki ma ghandhomx jindahlu fil-kapacita li dak li jkun jidher
anonimu online, fatt li huwa ta' importanza krucjali fil-protezzjoni tal-gurnalisti, tal-
attivisti, tal-komunitajiet emarginati u tal-persuni f'pozizzjonijiet vulnerabbli (ez. 1-
informaturi ta' irregolaritajiet, id-dissidenti u l-oppozituri politici ta' regimi awtokratici),
u ghandhom jaghtu spazju ghal accounts ta' satira u umorizmu;

Jissottolinja li responsabbilta akbar biex jitnehha 1-kontenut ma tridx twassal ghat-
tnehhija arbitrarja ta' kontenut legali; iheggeg kawtela fir-rigward tas-sospensjoni
ghalkollox tal-accounts ta' individwi reali jew tal-uzu tal-massa ta' filtri awtomatici;
josserva bi thassib id-decizjonijiet arbitrarji tal-pjattaformi li jissopprimu l-accounts tal-
uffi¢jali eletti; jishaq fuq il-fatt li tali accounts ghandhom jithassru biss abbazi ta'
legizlazzjoni ¢ara bbazata fuq valuri demokratici, li jissarrfu fil-politika tal-impriza u
infurzata bis-sahha ta' supervizjoni demokratika indipendenti, u li jrid ikun hemm
process totalment trasparenti li jinkludi d-dritt ta' appell;

Jitlob 1i jkun hemm regoli vinkolanti li jobbligaw lill-pjattaformi joholqu kanali ta'
komunikazzjoni fac¢ilment disponibbli u effikac¢i ghall-persuni jew ghall-organizzazzjoni
11 jridu jirrapportaw kontenut illegali, ksur tat-termini u I-kundizzjonijiet,
dizinformazzjoni jew indhil barrani jew manipulazzjoni, meta jkun il-kaz, u dawk
akkuzati jkunu jistghu jirrispondu qabel ma tittiehed kwalunkwe azzjoni ristrettiva, u t-
twaqqif ta' proceduri ta' rinviju u appell li jkunu imparzjali, trasparenti, rapidi u
accessibbli ghall-vittmi ta' kontenut imtella' online, ghal dawk i jirrapportaw il-
kontenut u ghall-persuni jew ghall-organizzazzjonijiet milquta mid-decizjoni li jigu
indikati l-accounts, tal-limitazzjoni tal-vizibbilta taghhom, tad-dizabilitazzjoni tal-
access ghalihom, tas-sospensjoni taghhom jew tal-limitazzjoni tal-access ghar-rikavat
mir-reklami; jirrakkomanda li l-pjattaformi tal-media so¢jali jahtru punt ta' kuntatt
specifiku ghal kull Stat Membru u jiffurmaw task forces ghal kull elezzjoni importanti
f'kull Stat Membru;

Jitlob li jkun hemm regoli legizlattivi biex jizguraw it-trasparenza fil-konfront tal-utenti
u tal-pubbliku generali, perezempju billi jobbligaw lill-pjattaformi joholqu arkivji
pubbli¢i facilment konsultabbli ta' reklami online, inkluz min huma d-destinatarji fil-
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mira u min hallas ghalihom kif ukoll min immodera u hassar il-kontenut, jistabbilixxu
mizuri awtoregolatorji u jaghtu access komprensiv sinifikattiv ghall-informazzjoni dwar
l-elaborazzjoni, 1-uzu u l-impatt tal-algoritmi lill-awtoritajiet kompetenti, ricerkaturi
approvati affiljati ma' istituzzjonijiet akkademici, mal-media, mal-organizzazzjonijiet
tas-socjeta ¢ivili u mal-organizzazzjonijiet internazzjonali li jirrapprezentaw l-interess
pubbliku; jemmen li I-metrika ta' dawn il-libreriji ghandha tkun armonizzata biex
tippermetti analizi bejn il-pjattaformi u tnaqqas il-piz amministrattiv ghall-pjattaformi;

59. litlob li jintemmu l-mudelli kummer¢jali i jissejsu fuq il-fatt li jinkoraggixxu lill-
persuni jibqghu ghal Zmien itwal fuq il-pjattaformi billi jinghataw kontenut li
jinvolvihom; jistieden lid-decizuri legizlattivi u lill-pjattaformi jizguraw, permezz tal-
uzu ta' moderaturi umani u awditur terz, li I-algoritmu ma jippromwovux kontenut
illegali, estremist, diskriminatorju jew radikalizzanti, izda pjuttost joffru lill-utenti
pluralita ta' perspettivi u jaghtu prijorita u jippromwovu fatti u kontenut b'bazi
xjentifika, b'mod partikolari dwar kwistjonijiet so¢jali importanti bhal dik tas-sahha
pubblika u tat-tibdil fil-klima; 1qis li s-sistemi ta' klassifikazzjoni bbazati fuq 1-
involviment u d-dipendenza joholqu theddida sistemika ghas-soc¢jeta taghna; jistieden
lill-Kummissjoni tindirizza 1-kwistjoni attwali tal-incentivi ghall-prezzijiet meta r-
reklami mmirati hatha b'kontenut kontroversjali spiss ghandhom prezzijiet ferm irhas
ghall-istess kwantita ta' vizwalizzazzjonijiet meta mqabbla mar-reklami ingas immirati
b'kontenut so¢jalment integrattiv;

60. Jitlob li l-algoritmi jigu mmodifikati sabiex tieqaf il-promozzjoni ta' kontenut li jorigina
minn accounts mhux awtenti¢i u minn kanali li jistimulaw artifi¢jalment it-tixrid tal-
manipulazzjoni barranija dannuza tal-informazzjoni; jitlob li 1-algoritmi jkunu
modifikati biex ma jaghtux spinta lill-kontenut kontroversjali u li jqanqal rabja; jishaq
fuq il-bzonn li I-UE tistabbilixxi mizuri biex tobbliga permezz ta' legizlazzjoni, lill-
kumpaniji tal-media soc¢jali jimpedixxu kemm jista' jkun possibbli l1-amplifikazzjoni tad-
dizinformazzjoni ladarba tinqabad, u li ghandu jkun hemm konsegwenzi ghall-
pjattaformi jekk ma jirrispettaw l-obbligu li jhassru d-dizinformazzjoni;

61. Jishaq fuq il-bzonn li titjieb il-fazi tat-testijiet u jsir riezami sistematiku tal-konsegwenzi
tal-algoritmi, anki kif isawru d-dibattitu pubbliku u jinfluwenzaw I-eziti politi¢i u
b'liema mod tinghata prijorita lill-kontenut; jissottolinja li tali riezami ghandu jezamina
wkoll jekk il-pjattaformi jistghux jissodisfaw il-garanziji mwieghda fit-termini u I-
kundizzjonijiet rispettivi taghhom u jekk ghandhomx stabbiliti bizzejjed salvagward;i
biex jimpedixxu mgiba mhux awtentika kkoordinata fuq skala kbira milli timmanipula
l-kontenut li jidher fuq il-pjattaformi taghhom;

62. Jinsab allarmat bil-medja ta' EUR 65 miljun f'rikavat mir-reklami li jgelgel kull sena
lejn 1-1 400 sit web ta' dizinformazzjoni, bejn wiehed u iehor, li jimmiraw lejn ic-
¢ittadini tal-UE'S; jissottolinja li r-reklami online, kultant anki tal-istituzzjonijiet
pubbli¢i, jispiccaw fuq siti web malizzjuzi li jippromwovu d-diskors ta' mibeghda u d-
dizinformazzjoni minghajr ma dawk li jirreklamaw ikunu taw il-kunsens taghhom jew
sahansitra minghajr ma jkunu jafu u li b'hekk jiffinanzjaw tali siti; jinnota li hames
kumpaniji, fosthom Google Ads, ihallsu 97 % ta' dawn ir-rikavat mir-reklmami u huma
responsabbli mis-selezzjoni ta' siti web tal-pubblikaturi elenkati fl-inventarju taghhom,

16 https.//disinformationindex.org/wp-content/uploads/2020/03/GDI_Adtech_EU.pdf
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u ghalhekk ghandhom is-setgha jiddeterminaw liema kontenut huwa monetizzat u liema
mhux; iqis li hu inacc¢ettabbli li 1-algoritmi li jqassmu 1-fondi mir-reklami huma kaxxa
sewda shiha ghall-pubbliku; jistieden lill-Kummissjoni taghmel uzu mill-istrumenti tal-
politika tal-kompetizzjoni u mil-ligijiet tal-antitrust biex tizgura suq li jahdem u tkisser
dan il-monopolju; jitlob lil dawn l-atturi jimpedixxu li s-siti web li jxerrdu d-
dizinformazzjoni jkunu ffinanzjati mis-servizzi tar-reklami taghhom; jifrah lill-
organizzazzjonijiet iddedikati ghas-sensibilizzazzjoni dwar din il-kwistjoni; jissottolinja
li dawk li jirreklamaw ghandu jkollhom id-dritt li jkunu jafu u jiddeciedu fejn jitqieghdu
r-reklami taghhom u liema sensar ipprocessa d-data taghhom,; jitlob li jigi stabbilit
process ta' medjazzjoni li tippermetti lil dawk li jirreklamaw ikunu rimborzati meta r-
reklami jitqieghdu fuq siti web li jippromwu d-dizinformazzjoni;

Jissottolinja li 1-Kodi¢i ta' Prattika dwar id-Dizinformazzjoni aggornat, 1-Att dwar is-
Servizzi Digitali, I-Att dwar i1s-Swieq Digitali u mizuri ohra marbuta mal-Pjan ta'
Azzjoni ghad-Demokrazija Ewropea se jirrikjedu mekkanizmu ta' kontroll, valutazzjoni
u sanzjonijiet effikaci ladarba adottati, sabiex tigi evalwata l-implimentazzjoni taghhom
fil-livell nazzjonali u dak tal-UE fuq bazi regolari u jigu identifikati u rimedjati 1-lakuni
minghajr dewmien u sabiex tigi sanzjonata l-applikazzjoni hazina tal-impenji kif ukoll
in-nuqgqas li jigu applikati; jitlob, f'dan ir-rigward, li jkun hemm f'kull Stat Membru
koordinaturi tas-servizzi digitali b'sahhithom u mghammra bir-rizorsi, kif ukoll
bizzejjed rizorsi biex jippermettu lill-fergha tal-infurzar tal-Kummissjoni tezegwixxi I-
kompiti fdati lilha mill-Att dwar is-Servizzi Digitali; jenfasizza, barra minn hekk, 1-
importanza li jigi zgurat li 1-pjattaformi online jkunu suggetti ghal awditjar indipendenti
¢certifikat mill-Kummissjoni; josserva li, biex tkun garantita l-indipendenza taghhom, 1-
awdituri ma jistghux ikunu ffinanzjati mill-pjattaformi individwali;

Jitlob, f'dan ir-rigward, 1i jigu definiti, permezz tal-koregolamentazzjoni, indikaturi
ewlenin tal-prestazzjoni (KPIs) biex tigi zgurata l-verifikabbilta tal-azzjonijiet mehuda
mill-pjattaformi kif ukoll tal-effetti taghhom; jissottolinja li dawn il-KPIs ghandhom
jinkludu metrika specifika ghall-pajjiz, bhall-pubbliku destinatarju li ghalih tkun
immirata d-dizinformazzjoni, l-involviment (click-through rate [percentwal ta'
klikkjaturi], ec¢.), il-finanzjament tal-attivitajiet nazzjonali ta' verifika tal-fatti jew ta'
ricerka u l-prevalenza u I-forza tar-relazzjonijiet nazzjonali mas-socjeta ¢ivili;

Jinsab imhasseb hafna bin-nuqqas ta' trasparenza fir-revizjoni tal-Kodici ta' Prattika
dwar 1d-Dizinformazzjoni, billi d-diskussjoni baqghet fil-bicc¢a 1-kbira dominju eskluziv
tas-settur privat u tal-Kummissjoni; jiddispjacih li 1-Parlament Ewropew, u b'mod
partikolari I-Kumitat Specjali INGE, u certi partijiet ikkoncernati ewlenin ohra ma gewx
ikkonsultati b'mod adegwat matul I-abbozzar tar-revizjoni tal-Kodi¢i ta' Prattika;

Jiddeplora n-natura ta' awtoregolamentazzjoni kontinwa tal-Kodic¢i ta' Prattika,
inkwantu l-awtoregolamentazzjoni mhijiex bizzejjed f'dak i ghandu x'jagsam mal-
harsien tal-pubbliku mit-tentattivi ta' ndhil u manipulazzjoni; jinsab inkwetat li 1-Kodici
ta' Prattika dwar id-Dizinformazzjoni aggornat jaf ma jkunx kapaci jaghti twegiba lill-
isfidi futuri; huwa mhasseb bid-dipendenza qawwija tal-gwida dwar it-tishih tal-Kodici
ta' Prattika mill-proposta tal-Kummissjoni relatata mal-Att dwar is-Servizzi Digitali;
jitlob li tittiehed azzjoni malajr biex jigi zgurat 1i I-Kodi¢i ta' Prattika jinkorpora impenji
vinkolanti ghall-pjattaformi biex jiggarantixxu t-thejjija tal-UE qabel 1-elezzjonijiet 1i
jmiss fil-livell lokali, regjonali, nazzjonali u Ewropew;

RR\1249030MT.docx 33/67 PE695.147v01-00

MT



MT

67.

68.

69.

70.

71.

Jitlob lill-UE tipprotegi u tinkoraggixxi d-djalogu fi hdan il-komunita teknologika u 1-
iskambju ta' informazzjoni dwar l-imgiba u l-istrategiji tal-pjattaformi socjali; iqis i
komunita teknologika miftuha biss tista' ssahhah 1-opinjoni pubblika kontra l-attakki, il-
manipulazzjoni u I-indhil; jitlob li tigi ezaminata 1-possibbilta li jitwaqqaf Centru tal-
Kondivizjoni u tal-Analizi tal-Informazzjoni (ISAC) bejn is-settur pubbliku u dak privat
fir-rigward tad-dizinformazzjoni, li fih il-membri jitrac¢aw, jindikaw u jikkondividu I-
informazzjoni dwar it-theddid relatati mal-kontenut ta' dizinformazzjoni u mal-agenti
inkarigati mid-distribuzzjoni, skont klassifikazzjoni tat-theddid; jemmen li dan ikun
jista' jinforma lis-Sistema tat-Twissija Rapida tal-UE u lill-Mekkanizmu tal-G7 u jgib
vantaggi anki lill-atturi izghar b'inqas rizorst; jitlob li jigi stabbilit standard fil-livell
industrijali ghas-servizzi tar-reklami u dwar is-servizzi ta' monetizzazzjoni online dwar
id-dizinformazzjoni bil-ghan li jigi demonetizzat I-kontenut ta' hsara li ghandu jintuza
anki mis-sistemi ta' pagament online u mill-pjattaformi tal-kummer¢ elettroniki u
awditjat minn partijiet terzi;

Jishaq fuq il-bzonn li I-Kodi¢i ikun jista' jaghmilha ta' strument effikaci sad-dhul fis-
sehh tal-Att dwar is-Servizzi Digitali; jemmen li I-Kodi¢i ghandu janti¢ipa whud mill-
obbligi tal-Att dwar is-Servizzi Digitali u jobbliga lill-firmatarji jimplimentaw ghadd ta'
dispozizzjonijiet ta' dan 1-Att f'dak li ghandu x'jagsam mal-ac¢cess ghad-data ghar-
ricerkaturi u ghar-regolaturi, u t-trasparenza tar-reklami, inkluza t-trasparenza tal-
algoritmi u tas-sistemi ta' rakkomandazzjoni; itheggeg lill-firmatarji jissottoponu I-
konformita taghhom ma' dawn l-obbligi ghal awditjar minn awditur indipendenti u jitlob
il-pubblikazzjoni ta' dawn ir-rapporti ta' awditjar;

Jiddeplora n-nuqqas ta' trasparenza fl-ambitu tal-process ta' monitoragg tal-konformita
mal-Kodi¢i, kif ukoll I-ghazla taz-zmien meta saret ir-revizjoni tal-Kodici, li se titlesta
gabel il-konkluzjoni tal-Kumitat Specjali INGE; josserva li, tal-inqas, I-agendi tal-
lagghat, in-noti konkluzivi u I-listi ta' attendenza ghandhom isiru disponibbli
pubblikament; itheggeg lill-firmatarji jaghtu xhieda fil-Parlament dwar l-impenji
taghhom relatati mal-Kodi¢i u dwar il-mod kif implimentaw u se jimplimentaw tali
impenyji;

Jemmen li r-regolaturi tal-media indipendenti, bhall-Grupp ta' Regolaturi Ewropej ghas-
Servizzi tal-Media Awdjoviziva, jistghu jkollhom rwol kru¢jali x'jizvolgu fil-
monitoragg u fl-infurzar tal-Kodici;

Jilga' favorevolment il-proposta biex titwaqqaf task force stabbilita fil-gwida dwar it-
tishih tal-Kodic¢i tal-Kummissjoni; jinsisti li I-Kummissjoni tistieden lir-rapprezentanti
tal-Parlament, lir-regolaturi nazzjonali u lill-partijiet ikkoncernati 1-ohra, fosthom is-
socjeta civili u I-komunita tar-ricerka, ikunu parti minn din it-task force;

Infrastruttura kritika u setturi strategici

72.

73.

Iqis li, minhabba n-natura interkonnessa u transfruntiera taghha, l-infrastruttura kritika
qieghda ssir dejjem aktar vulnerabbli ghall-indhil estern u jemmen li 1-qafas attwalment
stabbilit ghandu jigi rivedut; jilqa' pozittivament, ghalhekk, il-proposta tal-Kummissjoni
ghal direttiva gdida biex tissahhah ir-reziljenza tal-entitajiet kriti¢i li jipprovdu servizzi
essenzjali fl-Unjoni Ewropea;

Jirrakkomanda lill-Istati Membri jzommu I-prerogattiva li jidentifikaw 1-entitajiet
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74.

75.

76.

77.

kritici, imma dak il-koordinament fil-livell tal-UE huwa necessarju biex:

a)  jissahhu l-kanali ta' kollegament u komunikazzjoni uzati minn atturi multipli, anki
ghas-sigurta kumplessiva tal-missjonijiet u tal-operazzjonijiet tal-UE,

b)  jigu sostnuti l-awtoritajiet kompetenti tal-Istati Membri permezz tal-Grupp ghar-
Reziljenza tal-Entitajiet Kriti¢i, billi tigi zgurata partecipazzjoni diversifikata tal-
partijiet ikkonc¢ernati, u b'mod partikolari l-involviment effikaci tal-imprizi zghar
u ta' dags medju (SMEs), tal-organizzazzjonijiet tas-socjeta ¢ivili u tat-trade
unions;

c)  jigi promoss l-iskambju tal-ahjar prattiki mhux biss fost 1-Istati Membri izda
wkoll fil-livell regjonali u lokali, inkluz fil-Balkani tal-Punent, u bejn is-sidien u 1-
operaturi tal-infrastruttura kritika, anki permezz tal-komunikazzjoni interagenzija,
bil-ghan li jigu identifikati fi stadju bikri zviluppi preokkupanti u jitfasslu I-
kontromizuri adegwati;

d)  tigi implimentata strategija komuni li tirrispondi ghall-attakki ¢ibernetic¢i fuq 1-
infrastruttura kritika;

Jirrakkomanda i I-lista tal-entitajiet kritici tista' tigi estiza biex tinkludi I-infrastruttura
elettorali digitali u s-sistemi edukattivi, minhabba l-importanza kru¢jali taghhom biex
jiggarantixxu l-funzjonament u l-istabbilta fit-tul tal-UE u tal-Istati Membri taghha, u li
ghandha tkun permessa flessibbilta meta tittiched decizjoni dwar iz-zieda mal-lista ta'
setturi strategici godda li ghandhom jigu protetti;

Jitlob approc¢ generali tal-UE biex jigu indirizzati kwistjonijiet ta' theddid ibridu ghall-
processi elettorali u jittejbu I-koordinament u 1-kooperazzjoni fost 1-Istati Membri;
jistieden lill-Kummissjoni tivvaluta b'mod kritiku d-dipendenza mill-pjattaformi u mill-
infrastruttura tad-data fil-kuntest tal-elezzjonijiet; jemmen li hemm nuqgqas ta'
supervizjoni demokratika fuq is-settur privat; jitlob li jkun hemm aktar supervizjoni
demokratika fuq il-pjattaformi, inkluz access xieraq ghad-data u ghall-algoritmi ghall-
awtoritajiet kompetenti;

Jirrakkomanda li 1-obbligi li jirrizultaw mill-proposta ghal direttiva, inkluzi 1-
valutazzjonijiet tat-theddid, tar-riskji u tal-vulnerabbiltajiet ghal kull pajjiz u fil-livell
tal-UE, ghandhom jirriflettu l-aktar zviluppi recenti u jitwettqu mi¢-Centru Kongunt tar-
Ricerka f'kollaborazzjoni mal-INTCEN tas-SEAE; jissottolinja 1-bZzonn ta' bizzejjed
rizorsi biex dawn l-istituzzjonijiet ikunu jistghu joffru l-analizi I-aktar avvanzata u I-
aktar recenti, b'supervizjoni demokratika soda, li ma ghandhiex tipprekludi
evalwazzjoni minn qabel min-naha tal-FRA biex jigi garantit ir-rispett tad-drittijiet
fundamentali;

Jemmen li I-UE u Il-Istati Membri taghha ghandhom jipprovdu alternattivi ta'
finanzjament lill-pajjizi tal-Balkani tal-Punent kandidati ghall-adezjoni mal-UE u lill-
pajjizi kandidati potenzjali l-ohra, fejn I-investimenti diretti barranin intuzaw mill-
pajjizi terzi bhala strument geopolitiku biex izidu I-influwenza taghhom f'tali pajjizi,
biex jimpedixxu li partijiet kbar tal-infrastruttura kritika tal-pajjizi kandidati u tal-UE
jispiccaw f'idejn il-pajjizi u I-kumpaniji barra 1-UE, kif gara fil-kaz tal-port tal-Pirew fil-
Greéja u kif qieghed jigri bl-investimenti Cinizi fit-tqeghid ta' kejbils sottomarini fil-
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Bahar Baltiku, fil-Mediterran u fil-Bahar Artiku; jilga' favorevolment, ghalhekk, ir-
Regolament dwar l-Iskrinjar tal-Investiment Dirett Barrani bhala strument importanti
ghall-koordinament tal-azzjonijiet tal-Istati Membri fir-rigward tal-investimenti
barranin, u jitlob li jitfassal qafas regolatorju aktar rigoruz, u infurzar aktar stringenti
tal-qgafas, bil-ghan li jigu zgurati I-imblokk tal-investimenti diretti barranin b'effetti
negattivi fuq is-sigurta tal-UE, kif specifikat fir-regolament, u aktar trasferiment ta'
kompetenzi lill-istituzzjonijiet Ewropej fl-iskrinjar tal-investimenti diretti barranin;
jitlob l-abolizzjoni tal-prin¢ipju tal-offerta l-aktar baxxa fid-dec¢izjonijiet ta' investiment
tal-gvernijiet; jistieden lill-Istati Membri kollha minghajr mekkanizmi ta' skrinjar tal-
investimenti jistabbilixxu mizuri bhal dawn; jemmen li 1-qafas ghandu jkun kollegat
ahjar ma' analizijiet indipendenti ta' istituti nazzjonali u tal-UE jew ta' partijiet
ikkoncernati rilevanti ohra, perezempju gruppi ta' riflessjoni, biex jigu mmappjati u
valutati 1-flussi tal-investiment dirett barrani; iqis li jista' jkun opportun ukoll 1i jigu
inkluzi setturi strategici ohra fil-qafas, bhall-5G u teknologiji tal-informazzjoni u tal-
komunikazzjoni (ICTs) ohra, sabiex tigi limitata d-dipendenza tal-UE u tal-Istati
Membri taghha mill-fornituri ta' riskju gholi; jissottolinja li dan I-appro¢¢ ghandu
japplika b'mod indaqs ghall-pajjizi kandidati u ghall-pajjizi kandidati potenzjali;

78. Jemmen li I-UE quddiemha ghandha aktar sfidi minhabba n-nuqqas ta' investimenti
taghha fl-imghoddi, fatt 1i kkontribwixxa ghad-dipendenza taghha minn fornituri
barranin ta' teknologija; jirrakkomanda li jsiru sikuri I-ktajjen tal-produzzjoni u tal-
provvista tal-infrastruttura kritika u tal-materjal kritiku fi hdan 1-UE; jemmen 1i t-
tranzizzjoni tal-UE lejn awtonomija strategika miftuha u sovranita digitali hija
importanti u hija t-triq it-tajba 'l quddiem; jishaq li 1-UE mistennija tuza strumenti godda
biex issahhah il-pozizzjoni geopolitika taghha, fosthom strument kontra I-koer¢izzjoni;
iqis I-Att Ewropew dwar i¢-Cipep, imhabbar mill-Kummissjoni biex jigi zgurat li 1-
partijiet essenzjali ghall-produzzjoni ta¢-¢ipep jigu mmanifatturati fl-UE, huwa pass
importanti biex tigi limitata d-dipendenza minn pajjizi terzi bha¢-Cina u l-Istati Uniti;
jemmen li l-investimenti fil-produzzjoni ta¢-¢ipep iridu jsiru b'mod ikkoordinat fil-
blokk kollu, ikunu bbazati fuq analizi tad-domanda, sabiex jevitaw tellieqa ghas-sussidji
pubbli¢i nazzjonali u I-frammentazzjoni tas-suq uniku; jistieden ghalhekk lill-
Kummissjoni tohlog fond Ewropew specifiku ghas-semikondutturi, li jkun isostnu 1-
holgien ta' forza tax-xoghol ikkwalifikata li tant hemm bZonnha u jaghmel tajjeb ghall-
kostijiet ta' stabbiliment oghla tal-facilitajiet ta' manifattura u progettazzjoni fI-UE; iqis
lit-Tajwan bhala sieheb importanti biex tinghata spinta lill-produzzjoni tas-
semikondutturi fl1-UE;

79. lJitlob zvilupp ulterjuri ta' network Ewropew ta' infrastrutturi tad-data u fornituri ta'
servizzi bi standards ta' sigurta Ewropej, bhal GAIA-X, li huwa pass importanti biex
jinholqu alternattivi validi ghall-fornituri ta' servizzi ezistenti u lejn ekonomija digitali
miftuha, trasparenti u sikura; jissottolinja 1-bzonn 1i I-SMEs jissahhu u tigi evitata 1-
formazzjoni ta' kartelli fis-suq tas-settur tal-clouds; ifakkar li ¢-Centri tad-data huma
infrastrutturi kritici; jinsab imhasseb bl-influwenza tal-pajjizi terzi u tal-kumpaniji
taghhom fuq l-izvilupp ta' GAIA-X;

80. Jissottolinja li I-integrita, id-disponibbilta u l-kunfidenzjalita tan-networks pubblici ta'
komunikazzjoni elettronika, bhas-sinsli tal-internet u 1-kejbils ta' komunikazzjoni

sottomarini, huma fundamentali ghas-sigurta; jistieden lill-Kummissjoni u lill-Istati
Membri jipprevjenu s-sabotagg u l-ispjunagg f'dawn in-networks ta' komunikazzjoni u
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81.

jippromwovu l-uzu ta' standards interoperabbli fil-qasam tar-routing sikur biex jigu
zgurati l-integrita u s-sodezza tan-networks u tas-servizzi ta' komunikazzjoni
elettronika, anki permezz tal-istrategija Global Gateway recenti,

Jistieden lill-Kummissjoni tipproponi azzjonijiet li jizguraw provvista sikura,
sostenibbli u ekwa ta' materja prima uzata ghall-produzzjoni ta' komponenti u
teknologiji kritici, inkluzi batteriji u taghmir, 5G u teknologiji sussegwenti, u prodotti
kimi¢i u farmacewtici, filwagqt li tishaq fuq l-importanza tal-kummer¢ dinji, tal-
kooperazzjoni internazzjonali fir-rispett shih tad-drittijiet tal-haddiema, u tal-ambjent
naturali u bis-sahha tal-infurzar tal-istandards socjali u tas-sostenibblita internazzjonali
fir-rigward tal-uzu tar-rizorsi; ifakkar fil-bzonn li jinghata I-finanzjament necessarju
ghar-ricerka u l-izvilupp bil-ghan li jinstabu sostituti adegwati f'kaz ta' interruzzjoni tal-
ktajjen tal-provvista;

Indhil barrani matul il-processi elettorali

82.

83.

&4.

85.

Jitlob li I-protezzjoni tal-process elettorali kollu tigi definita bhala kwistjoni ta' sigurta
tal-UE u nazzjonali prijoritarja, billi elezzjonijiet liberi u gusti huma fil-qalba tal-
process demokratiku; jistieden lill-Kummissjoni tizviluppa qafas ta' risposta ghall-indhil
biex tiggieled kontra 1-indhil barrani fil-processi elettorali li, fost mizuri ohra, ghandu
jikkonsisti minn kanali ta' komunikazzjoni diretta mac-¢ittadini;

Jenfasizza 1-bzonn li titrawwem ir-reziljenza socjetali kontra d-dizinformazzjoni matul
il-processi elettorali, anki fis-settur privat u dak akkademiku, u li jigi adottat approc¢
olistiku li fih dan 1-indhil ghandu jigi indirizzat fuq bazi kostanti, mill-programmi tal-
edukazzjoni skolastika sal-affidabbilta u l-integrita teknika tal-vot, u permezz ta' mizuri
strutturali 11 jindirizzaw in-natura ibrida tieghu; jitlob, b'mod partikolari, pjan ghat-
thejjija tal-elezzjonijiet Ewropej f1-2024 li jinvolvi strategija, it-tahrig u s-
sensibilizzazzjoni tal-partiti politici Ewropej u tal-persunal taghhom kif ukoll mizuri ta'
sigurta msahha ghall-prevenzjoni tal-indhil barrani;

Jemmen li I-mizinformazzjoni/dizinformazzjoni permezz tal-media so¢jali saru
problema dejjem ikbar ghall-integrita elettorali; iqis li l-pjattaformi tal-media socjali
ghandhom jizguraw l-implimentazzjoni u 1-funzjonament korrett tal-politiki ghall-
protezzjoni tal-integrita elettorali; jinsab allarmat bl-iskoperti recenti skont liema ditti
privati jigu impjegati minn atturi b'intenzjonijiet hziena biex jindahlu fl-elezzjonijiet,
jizirghu narrattivi foloz u jinkoraggixxu kospirazzjonijiet virali, l-aktar fuq il-media
socjali; jitlob investigazzjoni fil-fond dwar kif jigi miggieled il-fenomenu tad-
"dizinformazzjoni kkummissjonata", i qieghed isir dejjem aktar sofistikat u komuni
f'kull rokna tad-dinja;

Jenfasizza l-importanza enormi tal-missjonijiet ta' osservazzjoni elettorali biex jaghtu 1-
informazzjoni rilevanti u jifformulaw rakkomandazzjonijiet specifi¢i biex is-sistema
elettorali ssir aktar reziljenti u biex jghinu fil-glieda kontra 1-indhil barrani fil-processi
elettorali; jitlob li jitjiebu u jissahhu I-processi elettorali, billi I-missjonijiet ta'
osservazzjoni elettorali huma strument fundamentali biex ikun miggieled 1-uzu dejjem
akbar tal-processi elettorali inikwi u mbaghbsa minn regimi illiberali li jfittxu li jidhru
demokratici; jishaq, f'dan ir-rigward, fuq il-bZonn ta' rivalutazzjoni u aggornament tal-
istrumenti u tal-metodi ta' osservazzjoni elettorali internazzjonali biex jigu indirizzati t-
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tendenzi u t-theddid il-godda, inkluza I-glieda kontra I-osservaturi elettorali foloz, 1-
iskambju tal-ahjar prattiki mas-shab tal-istess fehma, u kollaborazzjoni aktar mill-qrib
mal-organizzazzjonijiet internazzjonali rilevanti, ghall-Organizzazzjoni ghas-Sigurta u
1-Kooperazzjoni fl-Ewropa (OSKE) u I-Kunsill tal-Ewropa, u l-atturi rilevanti kollha fil-
qafas tad-Dikjarazzjoni ta' Principji ghall-Osservazzjoni Internazzjonali tal-Elezzjonijiet
u [-Kodic¢i ta' Kondotta ghall-Osservaturi Internazzjonali tal-Elezzjonijiet; jishaq fuq il-
fatt 1i l-partecipazzjoni tal-Membri tal-Parlament Ewropew f'missjonijiet ta'
osservazzjoni elettorali mhux awtorizzati tikkomprometti 1-kredibbilta u r-reputazzjoni
tal-Parlament Ewropew; jilga' pozittivament u jirrakkomanda l-infurzar shih tal-
procedura ta' "kazijiet ta' osservazzjoni elettorali mhux uffi¢jali individwali ta' Membri
tal-Parlament Ewropew" tal-Grupp ghas-Sostenn ghad-Demokrazija u Koordinazzjoni
tal-Elezzjonijiet (adottata fit-13 ta' Dicembru 2018) li tippermetti 1-eskluzjoni tal-
Membri tal-Parlament Ewropew mid-delegazzjonijiet ta' osservazzjoni elettorali
uffi¢jali ghal kemm idum il-mandat;

Finanzjament bil-mohbi ta' attivitajiet politi¢i minn donaturi barranin

86. Jishaq fuq il-fatt li, filwaqt li jezisti I-bzonn li nithmu ahjar 1-effetti tal-finanzjament bil-
mohbi tal-attivitajiet politi¢i fuq, perezempju, it-tendenzi antidemokratici fl-Ewropa, il-
finanzjamenti barranin tal-attivitajiet politi¢i permezz ta' operazzjonijiet bil-mohbi
jirrapprezentaw madankollu ksur gravi tal-integrita tal-funzjonament demokratiku tal-
UE u tal-Istati Membri taghha, b'mod partikolari matul il-perjodi elettorali, u ghalhekk
jiksru l-prin¢ipju ta' elezzjonijiet liberi u gusti; jishaq ghalhekk fuq il-fatt 1i ghandu
jitgies illegali fl-Istati Membri kollha I-involviment fi kwalunkwe attivita bil-mohbi
ffinanzjata minn atturi barranin li t-tir taghha jkun li tinfluwenza l-processi politici
Ewropej u nazzjonali; josserva, f'dan ir-rigward, li pajjizi bhall-Awstralja implimentaw
ligijiet li jipprojbixxu l-indhil barrani fil-politika;

87. Jikkundanna I-fatt li l-partiti estremisti, populisti u anti-Ewropej u ¢erti partiti u persuni
ohrajn ghandhom rabtiet ma' tentattiv ta' ndhil fil-proc¢essi demokrati¢i tal-Unjoni u
huma espli¢itament komplici f'tali tentattivi u jinsab allarmat bil-fatt i dawn il-partiti
jintuzaw biex jaghtu vuci lill-atturi tal-indhil barrani bil-ghan li jillegittimaw il-
gvernijiet awtoritarji taghhom; jitlob informazzjoni kompluta li tic¢ara r-relazzjonijiet
politi¢i u ekonomici bejn tali partiti u persuni u r-Russja; iqis dawn ir-relazzjonijiet
estremament inopportuni u jikkundanna l-komplic¢ita li, fil-persegwiment tal-objettivi
politi¢i, tista' tesponi lill-UE u lill-Istati Membri taghha ghall-attakki minn potenzi
barranin;

88. Jistieden lill-Istati Membri jimlew b'mod partikolari dawn il-lakuni li gejjin meta
jarmonizzaw ulterjorment ir-regolamentazzjonijiet nazzjonali u jimponu projbizzjoni
fuq id-donazzjonijiet barranin;

a)  kontributi in natura minn atturi barranin lil partiti politi¢i, fondazzjonijiet, persuni
li jokkupaw karigi politi¢i jew uffi¢jali eletti, inkluzi self finanzjarju minn
kwalunkwe persuna fizika jew guridika bis-sede taghha barra mill-UE u miz-Zona
Ekonomika Ewropea (ZEE) (ghajr ghall-eletturi Ewropej), donazzjonijiet anonimi
ta' valur oghla minn ¢ertu soll, u n-nuqqas ta' limiti ta' nfiq ghall-kampan;ji politici
li jippermetti I-influwenza permezz ta' donazzjonijiet kbar; individwi, atturi jew
partiti politi¢i li gielhom offrut u/jew accettaw kontribut finanzjarju jew in natura
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minn attur barrani jehtigilhom ikollhom l-obbligu li jirrapportawh lill-awtoritajiet
kompetenti u din l-informazzjoni ghandha tkun irrapportata, imbaghad, fil-livell
tal-UE biex ikun jista' jsir monitoragg fuq skala tal-UE;

b)  donaturi prestanome b'¢ittadinanza nazzjonali!”: it-trasparenza relatata mad-
donaturi fizi¢i u guridic¢i trid tigi infurzata permezz ta' dikjarazzjonijiet ta'
konformita min-naha tad-donaturi biex jattestaw l-istatus taghhom u 1-ghoti ta'
setghat ta' infurzar akbar lill-kummissjonijiet elettorali; id-donazzjonijiet minn
sorsi interni tal-UE li jagbzu soll minimu specifiku ghandhom jigu rregistrati
f'registru ufficjali u tigi stabbilita rabta ma' persuna fizika, u ghandu jigi ffissat
limitu massimu ghad-donazzjonijiet minn persuni privati jew guridici (u entitajiet
sussidjarji) lill-partiti politici;

¢)  kumpaniji fittizji u sussidjarji nazzjonali ta' kumpaniji omm barranin!®: il-
kumpaniji fittizji ghandhom jigu pprojbiti u ghandhom jigu stabbiliti rekwiziti
aktar robusti sabiex tigi zvelata l-origini ta' finanzjament permezz tal-kumpaniji
omm; il-finanzjamenti u d-donazzjonijiet lill-partiti politi¢i lil hinn minn ¢certu soll
iridu jigu rregistrati fregistru pubbliku u ¢entrali b'isem u b'indirizz uffi¢jali 1i
jkun possibbli li tigi stabbilita rabta ma' persuna ezistenti, u I-Istati Membri
ghandhom jigbru tali informazzjoni; jistieden lill-Kummissjoni tizgura li 1-
awtoritajiet fl-Istati Membri jkollhom id-dritt i jinvestigaw l-origini tal-
finanzjament, jivverifikaw l-informazzjoni minghand il-kumpaniji sussidjarji
nazzjonali u jindirizzaw in-nuqgqas ta' data suffic¢jenti fir-registri nazzjonali,
spec¢jalment f'sitwazzjoni li fihom tintuza xibka ta' kumpaniji fittizji;

d)  organizzazzjonijiet minghajr skop ta' qligh u partijiet terzi'®, ikkoordinati minn
atturi barranin u mahluqa bl-ghan li jinfluwenzaw il-processi elettorali: ghandhom
jigu kkunsidrati regoli aktar uniformi u zieda fit-trasparenza fl-UE ghall-
organizzazzjonijiet i I-ghan taghhom hu li jiffinanzjaw l-attivitajiet politi¢i meta
jfittxu i jinfluwenzaw direttament il-processi elettorali bhall-kampanji elettorali u
tar-referenda; tali regoli ma ghandhomx jimpedixxu lill-organizzazzjonijiet
minghajr skop ta' qligh u lill-partijiet terzi milli jir¢ievu finanzjamenti ghall-
kampanji dwar kwistjonijiet specifici; ir-regoli li jizguraw it-trasparenza tal-
finanzjamenti u tad-donazzjonijiet iridu japplikaw ukoll ghall-fondazzjonijiet
politici;

e) reklami politi¢i online mhumiex suggetti ghar-regoli dwar ir-reklamar fuq it-
televizjoni, ir-radju u l-istampa u normalment mhumiex irregolati fil-livell tal-UE:
huwa ghalhekk necessarju 1i jigi pprojbit ir-reklamar 1i jixtru l-atturi 1i jkunu
gejjin minn barra 1-UE u z-ZEE u tigi garantita trasparenza totali tax-xiri tar-
reklamar politiku online minn atturi minn gewwa 1-UE; jissottolinja I-bzonn li tigi
garantita trasparenza u responsabbilta demokratika ferm akbar dwar I-uzu tal-

17Persuna li taghmel donazzjoni bi flus haddiehor lil partit politiku jew lil kandidat billi tuza isimha stess.

18 Din il-lakuna tkopri zewg realtajiet differenti: il-kumpaniji fittizji, li ma jwettqux attivitajiet kummercjali reali
u li mhuma xejn hlief kanali ghall-habi finanzjarju; u I-kumpaniji sussidjarji nazzjonali ta' kumpaniji omm
barranin li jintuzaw biex jghaddu I-flus fil-politika.

19 L-organizzazzjonijiet minghajr skop ta' qligh u l-partijiet terzi mhumiex mehtiega jizvelaw l-identita tad-
donaturi taghhom, izda huma awtorizzati jiffinanzjaw il-partiti politici u l-kandidati f'diversi Stati Membri tal-
UE.
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algoritmi; jilga' favorevolment il-fatt li -Kummissjoni habbret proposta
legizlattiva gdida dwar it-trasparenza tal-kontenut politiku sponsorizzat, kif
propost fl-ambitu tal-Pjan ta' Azzjoni ghad-Demokrazija Ewropea, li ghandha I-
ghan i tipprevjeni muzajk ta' 27 corpus ta' legizlazzjoni nazzjonali differenti dwar
ir-reklamar politiku online u se tiggarantixxi li I-partiti tal-UE jkunu jistghu
jaghmlu kampanji online qabel l-elezzjonijiet Ewropej filwaqt li tillimita r-riskju
ta' ndhil barrani u tezamina liema regoli fost dawk i I-partiti politi¢i fi hdan 1-
Istati Membri individwali u l-pjattaformi tal-media so¢jali princ¢ipali adottaw
volontarjament jistghu jsiru validi ghal kulhadd flI-UE; jistieden lill-Istati Membri
jaggornaw ir-regoli nazzjonali taghhom dwar ir-reklamar politiku, 1i ma
zammewx 1l-pass mal-evoluzzjoni kostanti lejn il-mezz digitali bhala modalita
primarja ta' komunikazzjoni politika; jistieden lill-Kummissjoni tipproponi mod
kif tiddefinixxi demokratikament ir-reklamar politiku bbazat fuq kwistjonijiet
specifici biex ittemm sitwazzjoni li fiha l-pjattaformi privati bi skop ta' qligh
jiddec¢iedu x'inhu bbazat fuq kwistjonijiet spec¢ifi¢i u x'mhuwiex;

f)  ghandu jigi implimentat il-monitoragg tal-infiq elettorali permezz ta' awdituri
indipendenti u l-informazzjoni dwar 1-infiq u d-donazzjonijiet ghandha tkun ghad-
dispozizzjoni tal-awdituri indipendenti b'mod puntwali, filwaqt li jigu mitigati r-
riskji bhall-kunflitt ta' interessi u l-attivitajiet ta' lobbying fir-rigward tal-
finanzjament politiku; fid-definizzjoni ta' divulgazzjoni proattiva u l-istituzjonijiet
responsabbli mir-regolamenti finanzjarji ghandhom ikollhom mandat ¢ar, u 1-
kapacita, ir-rizorsi u is-setgha guridika li jwettqu investigazzjonijiet u jaghmlu
rinviju tal-kazijiet ghall-prosekuzzjoni;

89. jistieden lill-Kummissjoni, ghalhekk, taghmel analizi tal-finanzjamenti bil-mohbi fl-UE
u tipprezenta proposti konkreti li ghandhom I-ghan 1i jimlew il-lakuni kollha li jaghtu
lok ghal metodi ta' finanzjament opak tal-partiti politic¢i, tal-fondazzjonijiet jew tal-
ufficjali eletti minn sorsi ta' pajjizi terzi u tipproponi standards komuni fil-livell tal-UE
1i jkunu japplikaw ghal-ligijiet elettorali nazzjonali fl-Istati Membri kollha; jemmen li I-
Istatt Membri ghandhom jimmiraw li jintroducu rekwiziti ¢ari f'dik 1i hi trasparenza fir-
rigward tal-finanzjament tal-partiti politi¢i kif ukoll projbizzjoni fuq id-donazzjonijiet
lill-partiti politi¢i u lill-atturi politi¢i individwali minn barra 1-UE u z-ZEE, bl-
e¢cezzjoni ghall-eletturi Ewropej li jghixu barra mill-UE u miz-ZEE, u jistabbilixxu
strategija cara fir-rigward tar-regim ta' sanzjonijiet; itheggeg lill-Kummissjoni u lill-Istati
Membri joholqu awtorita tal-UE ghall-kontrolli finanzjarji ghall-finijiet tal-glieda kontra
|-prattiki finanzjarji illeciti u 1-indhil tar-Russja u ta' regimi awtoritarji ohrajn;
jissottolinja 1-bzonn li jigu pprojbiti d-donazzjonijiet jew il-finanzjamenti li juzaw
teknologiji emergenti kkaratterizzati minn tracc¢abbilta estremament diffi¢li; jitlob lill-
Istati Membri u lill-Kummissjoni jallokaw aktar rizorsi u jafdaw mandati aktar
b'sahhithom lill-agenziji inkarigati mis-sorveljanza bil-hsieb li tintlahaq kwalita tad-data
ahjar;

90. Jimpenja ruhu li jizgura li l-organizzazzjonijiet minghajr skop ta' qligh, il-gruppi ta'
riflessjoni, l-istituti u I-NGOs kollha li jir¢ievu kontribut matul l-attivita parlamentari
ghall-izvilupp tal-politika tal-UE jew kwalunkwe rwol konsultattiv fil-process
legizlattiv ikunu totalment trasparenti, indipendenti u minghajr kunflitti ta' interessi
f'termini ta' finanzjament u sjieda taghhom,;

PE695.147v01-00 40/67 RR\1249030MT.docx

MT



91.

92.

Jilga' b'sodisfazzjon ir-revizjoni li ghaddejja tar-Regolament (UE, Euratom)

Nru 1141/2014 dwar l-istatut u I-finanzjament tal-partiti politici Ewropej u I-
fondazzjonijiet politici Ewropej; isostni 1-isforzi kollha biex jinkiseb livell oghla ta'
trasparenza fil-finanzjament tal-attivitajiet tal-partiti politi¢ci Ewropej u tal-
fondazzjonijiet politici Ewropej, b'mod partikolari invista tal-elezzjonijiet Ewrope;j tal-
2024, inkluza projbizzjoni fuq id-donazzjonijiet kollha li jkunu gejjin minn barra I-UE u
minn sorsi anonimi, bl-e¢¢ezzjoni tad-dijaspora mill-Istati Membri tal-UE, u fuq id-
donazzjonijiet li jkunu gejjin minn barra 1i ma jistghux jigu ddokumentati permezz ta'
kuntratt, ftehimiet ta' servizz jew hlasijiet assocjati mal-affiljazzjoni ma' partiti politici
Ewropej, filwaqt li jkunu awtorizzati hlasijiet ta' shubija mill-partiti politi¢i nazzjonali
barra mill-UE u miz-ZEE lill-partiti politi¢i Ewropej; iheggeg lill-partiti politi¢i
Ewropej u nazzjonali jimpenjaw ruhhom li jiggieldu kontra 1-indhil barrani u
jikkumbattu t-tixrid tad-dizinformazzjoni billi jiffirmaw karta li jkun fiha impenji
specifici f'dan ir-rigward,

Jenfasizza li I-implimentazzjoni ta' hafna mir-rakkomandazzjonijiet tal-Grupp ta' Stati
kontra 1-Korruzzjoni (GRECO) u tal-Kummissjoni ta' Venezja tal-Kunsill tal-Ewropa
jkunu jsahhu l-immunita tas-sistema politika tal-Istati Membri u tal-Unjoni fl-intier
taghha mill-influwenza finanzjarja barranija;

Cibersigurta u reziljenza kontra l-attakki ¢ibernetici

93.

94.

Iheggeg lill-istituzzjonijiet tal-UE u lill-Istati Membri jzidu malajr 1-investimenti fil-
kapacitajiet u fil-kompetenzi ¢ibernetici strategici tal-UE biex jinqabad, jinkixef u jigi
miggieled l-indhil barrani, bhall-intelligenza artifi¢jali, il-komunikazzjoni sikura u 1-
infrastrutturi tad-data u tal-cloud, bil-ghan li titjieb i¢-¢ibersigurta tal-UE, filwaqt 1i jigi
zgurat ir-rispett tad-drittijiet fundamentali; jistieden lill-Kummissjoni tinvesti aktar
ukoll fiz-zieda tal-gharfien digitali u tal-gharfien espert tekniku tal-UE sabiex tithem
ahjar is-sistemi digitali uzati fl-UE; jistieden lill-Kummissjoni talloka izjed rizosi kemm
umani kif ukoll materjali u finanzjarji, ghall-kapacitajiet ta' analizi tat-theddid
¢ibernetiku, b'mod partikolari I-INTCEN tas-SEAE, u ghac¢-¢ibersigurta tal-
istituzzjonijiet, tal-korpi u tal-agenziji tal-UE, b'mod partikolari I-ENISA u l-Iskwadra
ta' Rispons fEmergenza relatata mal-Kompjuters ghall-istituzzjonijiet, il-korpi u 1-
agenziji Ewropej (CERT-EU), u tal-Istati Membri; jiddispacih bin-nuqqas ta'
kooperazzjoni u armonizzazzjoni fost 1-Istati Membri f'dawk 1i huma materji relatati
mac-Cibersigurta;

Jilga' pozittivament il-proposti tal-Kummissjoni ghal strategija gdida dwar i¢-
¢ibersigurta u ghal direttiva gdida dwar mizuri ghal livell gholi komuni ta' ¢ibersigurta
madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148%° (NIS2); jirrakkomanda
li l-ezitu finali tax-xoghol li ghaddej fuq il-proposta jimla I-lakuni tad-Direttiva NIS tal-
2016, b'mod partikolari billi jgawwi r-rekwiziti ta' sigurta, iwessa' I-kamp ta'
applikazzjoni taghha, johloq qafas ta' kooperazzjoni Ewropea u kondivizjoni tal-
informazzjoni, isahhah il-kapacitajiet ta' ¢ibersigurta tal-Istati Membri, jizviluppa I-
kooperazzjoni bejn is-settur pubbliku u dak privat, jintrodu¢i rekwiziti ta' infurzar aktar
severi u jaghmel i¢-Cibersigurta responsabbilta tal-oghla livell tal-gestjoni tal-entitajiet
Ewropej fundamentali ghas-socjeta taghna; jenfasizza I-importanza li jintlahaq livell

20 Proposta ghal direttiva tal-Parlament Ewropew u tal-Kunsill dwar mizuri ghal livell gholi komuni ta'
¢ibersigurta madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148, (COM(2020)0823).
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komuni gholi ta' ¢ibersigurta fl-Istati Membri kollha sabiex jigu limitati I-punti dghajfa
fic-¢ibersigurta kongunta tal-UE; jissottolinja 1-bZzonn kru¢jali li tigi Zgurata r-reziljenza
tas-sistemi ta' informazzjoni u jilqa' favorevolment, f'dan ir-rigward, in-Network ta'
Organizzazzjoni ta' Kollegament f'kaz ta' Ciberkrizijiet (CyCLONe); jinkoraggixxi I-
promozzjoni ulterjuri tal-mizuri tal-OSKE ghat-tishih tal-fidu¢ja ghac-¢iberspazju;

95. lJilga' pozittivament il-proposta tal-Kummissjoni fid-Direttiva NIS2 1i taghmel
valutazzjonijiet ikkoordinati tar-riskji ghas-sigurta tal-ktajjen tal-provvista kritici, bl-
istess mod bhas-sett ta' ghodod taghha ghall-5G, b'tali mod li tqis ahjar ir-riskji
assocjati, perezempju, mal-uzu ta' software u hardware prodotti minn kumpaniji
kkontrollati minn Stati barranin; jistieden lill-Kummissjoni tizviluppa standards globali
ghas-6G u regoli fil-qasam tal-kompetizzjoni, konformement mal-valuri demokratici;
jistieden lill-Kummissjoni tippromwovi skambji bejn l-istituzzjonijiet tal-UE u 1-
awtoritajiet nazzjonali dwar l-isfidi, 1-ahjar prattiki u s-soluzzjonijiet relatati mal-mizuri
tas-sett ta' ghodod; jemmen li I-UE ghandha tinvesti aktar fil-kapacitajiet taghha fil-
qasam tat-teknologiji tal-5G u ta' wara 1-5G sabiex tnaqqas id-dipendenzi minn fornituri
barranin;

96. lJishaq fuq il-fatt li ¢-¢iberkriminalita ma ghandhiex konfini u jheggeg lill-UE
tintensifika l-isforzi internazzjonali taghha biex tiggilidha b'mod effikaci; jirrimarka 1i 1-
UE ghandha tiehu rwol ta' tmexxija fl-izvilupp ta' trattat internazzjonali dwar i¢-
¢ibersigurta li jistabbilixxi normi internazzjonali fil-qasam tac-cibersigurta biex
jiggieled kontra ¢-¢iberkriminalita;

97. Jilga' b'sodisfazzjon il-holqien li thabbar tal-Att dwar ir-Reziljenza Cibernetika li jkun
jikkomplementa Politika Ewropea ta' Difiza Cibernetika, peress li 1-qasam ¢ibernetiku u
d-difiza huma relatati mill-qrib ma' xulxin; jitlob aktar investimenti fil-kapacitajiet u fil-
koordinament ta¢-¢iberdifiza Ewropea; jirrakkomanda li jitrawwem it-tishih tal-
kapacitajiet Cibernetici ta' shabna permezz tal-missjonijiet ta' tahrig u tal-missjonijiet
¢ibernetici ¢ivili tal-UE; jisottolinja 1-bZonn ta' armonizzazzjoni u ta' standardizzazzjoni
tat-tahrig relatat mal-qasam ¢ibernetiku u jitlob li jkun hemm finanzjamenti strutturali
tal-UE f'dan is-settur;

98. Jikkundanna l-uzu enormi u ille¢itu tas-software ta' sorveljanza Pegasus tal-NSO Group
min-naha ta' entitajiet statali, bhall-Marokk, 1-Arabja Sawdija, 1-Ungerija, il-Polonja, il-
Bahrain, I-Emirati Gharab Maghquda u 1-AzZerbajgan, fil-konfront tal-gurnalisti, tad-
difensuri tad-drittijiet tal-bniedem u tal-politi¢i; ifakkar li Pegasus huwa biss wiehed
mill-hafna ezempji ta' programm abbuzat minn entitajiet statali ghal skopijiet ta'
sorveljanza illecita tal-massa fil-konfront ta' ¢ittadini innocenti; jikkundanna wkoll 1-
operazzjonijiet ta' spjunagg statali 1-ohra mmirati kontra 1-politi¢ci Ewrope;j; iheggeg lill-
Kummissjoni tfassal lista ta' software ta' sorveljanza ille¢itu u taggorna kontinwament
din il-lista; jistieden lill-UE u lill-Istati Membri juzaw din il-lista biex jizguraw li ssir
diligenza dovuta shiha fil-qasam tad-drittijiet tal-bniedem u kontroll idoneu tal-
esportazzjonijiet ta' teknologiji ta' sorveljanza u assistenza teknika Ewropej u tal-
importazzjonijiet lejn I-Istati Membri li joholqu riskju ¢ar ghall-istat tad-dritt; jitlob,
barra minn hekk, li jigi stabbilit Citizen Lab tal-UE, simili ghal dak stabbilit fil-Kanada,
li jigbor fih gurnalisti, esperti tad-drittijiet tal-bniedem u esperti fil-qasam tal-inginerija
inversa ta' malware, li jkun jahdem biex jiskopri u jikxef l-uzu illegali ta' software ghal
skopijiet ta' sorveljanza illecita;
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99.

100.

101.

102.

103.

104.

Jistieden 1ill-UE tadotta qafas regolatorju robust f'dan il-qasam, kemm fi hdan I-UE kif
ukoll fil-livell internazzjonali; jilqa' pozittivament, f'dan ir-rigward, id-de¢izjoni tal-
Bureau of Industry and Security (Uffi¢c¢ju ghall-Industrija u s-Sigurta) tad-Dipartiment
tal-Kummer¢ tal-Istati Uniti li ddahhal I-NSO Group Technologies f'lista sewda, b'hekk
il-kumpanija tkun ipprojbita milli tir¢ievi teknologiji Amerikani;

Jesprimi t-thassib tieghu ghall-fatt li 1-UE qieghda tikkoopera fuq kwistjonijiet
gudizzjarji u tal-infurzar tal-ligi ma' pajjizi terzi li kienu involuti mal-NSO Group u li
uzaw l-ispyware Pegasus biex jispijaw i¢-¢ittadini tal-UE; jitlob li jizdiedu 1-garanziji u
jissahhah l-iskrutinju demokratiku fuq tali kooperazzjoni;

Jistieden lill-Kummissjoni tezamina l-investimenti tal-UE fl-NSO Group Technologies
u tadotta mizuri mmirati fil-konfront tal-Istati barranin li juzaw software biex jispijaw
fuq ¢ittadini tal-UE jew fuq persuni li jgawdu mill-istatus ta' rifugjati fil-pajjizi tal-UE;

Jinsab imhasseb li I-gurnalisti u l-attivisti tad-demokrazija jistghu jkunu suggetti ghal
sorveljanza illegali u fastidju mir-regimi awtoritarji li minnhom ippruvaw jaharbu, anke
fit-territorju tal-UE, u jqis li dan jirrapprezenta ksur gravi tal-valuri fundamentali tal-
Unjoni u tad-drittijiet fundamentali tal-individwi, kif previsti fil-Karta tad-Drittijiet
Fundamentali, fil-Konvenzjoni Ewropea dwar 1d-Drittijiet tal-Bniedem (KEDB) u fil-
Patt Internazzjonali dwar id-Drittijiet Civili u Politi¢i; jesprimi dispjacir ghan-nuqqas ta'
appogg legali fornut lill-vittmi ta' dan is-software ta' spjunagg;

Jigbed l-attenzjoni ghall-bzonn urgenti li jissahhah il-qafas legizlattiv sabiex dawk li
jgassmu, juzaw u jabbuzaw minn tali software ghal skopijiet illeciti u mhux awtorizzati
jinzammu responsabbli; jirreferi, b'mod partikolari, ghas-sanzjonijiet imposti fil-

21 ta' Gunju 2021 fil-konfront ta' Alexander Shatrov, l-uffi¢jal kap ezekuttiv ta'
kumpanija tal-Belarussja li tipproduci software ta' rikonoxximent tal-wi¢¢ uzat minn
regim awtoritarju, perezempju biex jigu identifikati d-dimostranti tal-oppozizzjoni
politika; jistieden lill-Kummissjoni timpedixxi kwalunkwe uzu jew finanzjament fl-UE
ta' teknologiji ta' sorveljanza illegali; jistieden lill-UE u lill-Istati Membri jiddjalogaw
mal-gvernijiet tal-pajjizi terzi biex itemmu l-prattiki u l-legizlazzjoni repressivi fil-
gasam tac-Cibersigurta u tal-glieda kontra t-terrorizmu, fambitu ta' skrutinju
demokratiku msahhah; jitlob li I-awtoritajiet kompetenti tal-UE jaghmlu investigazzjoni
dwar l-uzu illegali tal-ispyware fl-UE u dwar l-esportazzjoni mill-UE ta' dan is-software
kif ukoll tar-riperkussjonijiet ghall-Istati Membri u ghall-pajjizi asso¢jati, fosthom dawk
11 jippartecipaw fil-programmi tal-UE, li xtraw u uzaw tali spyware u li minnhom gie
esportat biex jikkontrolla illegalment gurnalisti, difensuri tad-drittijiet tal-bniedem,
avukati u politici;

Jitlob revizjoni ambizzjuza tad-Direttiva dwar il-Privatezza Elettronika?! sabiex
tissahhah il-kunfidenzjalita tal-komunikazzjonijiet u tad-data personali meta jintuzaw
apparati elettronici, minghajr ma jitbaxxa I-livell ta' protezzjoni moghti mid-direttiva, u
minghajr pregudizzju ghar-responsabbilta tal-Istati Membri li jharsu s-sigurta
nazzjonali; jenfasizza li 1-awtoritajiet pubbli¢i ghandhom ikunu obbligati jiddivulgaw il-
vulnerabbiltajjiet li jsibu fl-apparat informatiku; jitlob 1ill-UE u lill-Istati Membri
jikkoordinaw aktar l-azzjonijiet taghhom abbazi tad-Direttiva dwar Attakki kontra s-

21 1d-Direttiva 2002/58/KE tal-Parlament Ewropew u 1-Kunsill tat-12 ta' Lulju 2002 dwar l-ipprocessar tad-data
personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika, (GU L 201, 31.7.2002, p. 37).
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Sistemi tal-Informazzjoni?? sabiex jizguraw li l-access illegali ghas-sistemi tal-
informazzjoni u l-intercettazzjoni illegali jigu ddefiniti bhala reati u jir¢ievu sanzjonijiet
adegwati; ifakkar li kull ksur tal-kunfidenzjalita ghal skopijiet ta' sigurta nazzjonali jrid
isir b'mod lecitu u ghal skopijiet legittimi u espliciti f'so¢jeta demokratika, abbazi ta'
kundizzjonijiet rigoruzi ta' necessita u proporzjonalita, kif mehtieg mill-QEDB u mill-
Qorti tal-Gustizzja tal-Unjoni Ewropea;

Protezzjoni tal-Istati Membri, tal-istituzzjonijiet, tal-agenziji, tad-delegazzjonijiet u tal-

105.

106.

107.

108.

missjonijiet tal-UE

Jissottolinja li l-istituzzjonijiet, il-korpi, 1-agenziji, id-delegazzjonijiet, il-missjonijiet, 1-
operazzjonijiet, in-networks, il-bini u I-persunal tal-UE jirrapprezentaw bersall ghat-tipi
kollha ta' theddid ibridu u ta' attakki minn atturi statali barranin u ghandhom,
ghaldagstant, ikunu protetti adegwatament, u jehtieg li tinghata attenzjoni partikolari
lill-mezzi, lill-uffi¢ini u lill-attivitajiet tas-SEAE barra mill-UE u lis-sikurezza tal-
persunal tal-UE ddelegat fil-pajjizi mhux demokrati¢i kkaratterizzati minn regimi
repressivi; jistieden 1i tigi strutturata r-risposta tal-missjonijiet tal-PSDK fid-dawl ta' dan
it-theddid, kif ukoll jitlob li jinghata izjed appogg konkret lil dawn il-missjonijiet
permezz ta' komunikazzjoni strategika; jirrikonoxxi z-zieda kostanti fl-attakki
ffinanzjati mill-Istati barranin kontra l-istituzzjonijiet, il-korpi u l-agenziji tal-UE,
inkluz kontra I-EMA, u l-istituzzjonijiet u l-awtoritajiet pubblici tal-Istati Membri;

Jitlob li jsir kontroll bir-reqqa u perjodiku tas-servizzi, tan-networks, tat-taghmir u tal-
hardware kollha tal-istituzzjonijiet, tal-korpi, tal-agenziji, tad-delegazzjonijiet, tal-
missjonijiet u tal-operazzjonijiet tal-UE bil-ghan li tissahhah ir-reziljenza taghhom ghat-
theddid ghac-c¢ibersigurta u li jigu eskluzi programmi u apparat potenzjalment
perikoluzi, bhal dawk zviluppati minn Kaspersky Lab; iheggeg lill-istituzzjonijiet tal-
UE u lill-Istati Membri jizguraw gwida xierqa u ghodod siguri ghall-persunal;
jenfasizza I-htiega ta' sensibilizzazzjoni dwar l-uzu ta' servizzi u networks siguri fl-
istituzzjonijiet u fl-amministrazzjonijiet, anki waqt missjoni; jiehu nota tal-vantaggi
f'termini ta' fiducja u sigurta tas-sistemi operattivi ta' network ibbazati fuq sors miftuh, li
jintuzaw b'mod wiesa' mill-agenziji militari u governattivi alleati;

Jishaq fuq l-importanza tal-koordinament effi¢jenti, puntwali u strett bejn id-diversi
istituzzjonijiet, korpi u agenziji tal-UE specjalizzati fic-Cibersigurta, bhas-CERT-UE,
flimkien mal-izvilupp shih tal-kapacitajiet operattivi taghha, kif ukoll I-ENISA u ¢-
Ciberunita Kongunta li se tigi stabbilita, li se jizguraw risposta kkoordinata ghat-theddid
ghac-¢ibersigurta fuq skala kbira fl-UE; jilqa' pozittivament il-kooperazzjoni strutturata
11 ghaddejja bejn is-CERT-UE u I-ENISA; jilga' pozittivament ukoll il-holqgien ta' grupp
ta' hidma dwar l-intelligence ¢ibernetika fi hdan I-INTCEN tal-UE bil-hsieb li tigi
promossa l-kooperazzjoni fil-qasam tal-intelligence strategika; japprezza l-inizjattivi
recenti mehuda mis-Segretarji Generali tal-istituzzjonijiet tal-UE biex jizviluppaw
regoli komuni dwar l-informazzjoni u ¢-¢ibersigurta;

Jistenna b'interess iz-zewg proposti tal-Kummissjoni ghal regolamenti i jistabbilixxu
qafas normattiv ghas-sigurta tal-informazzjoni u ¢-Cibersigurta fl-istituzzjonijiet, fil-

22 1d-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Awwissu 2013 dwar attakki kontra s-
sistemi tal-informazzjoni u li tissostitwixxi d-Dec¢izjoni Qafas tal-Kunsill 2005/222/GAI (GU L 218, 14.8.2013,

p- 8).
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korpi u fl-agenziji kollha tal-UE, u huwa tal-fehma li dawn ir-regolamenti ghandhom
jinkludu t-tishih tal-kapacitajiet u tar-reziljenza; jistieden lill-Kummissjoni u lill-Istati
Membri jallokaw fondi u rizorsi addizzjonali ghac-¢ibersigurta tal-istituzzjonijiet tal-UE
sabiex jigu indirizzati 1-isfidi ta' xenarju ta' theddid li qed jevolvi b'mod kostanti;

109. Jistenna b'interess ir-Rapport Specjali tal-Qorti Ewropea tal-Awdituri dwar 1-Awditu
tac-Cibersigurta, mistenni fil-bidu tal-2022;

110. Jitlob li ssir investigazzjoni bir-reqqa tal-kazijiet irrapportati ta' infiltrazzjoni barranija
fost il-membri tal-persunal tal-istituzzjonijiet tal-UE; jitlob ezami u revizjoni potenzjali
tal-proceduri tar-rizorsi umani, inkluzi 1-kontrolli ta' qabel ir-reklutagg, biex jimtlew il-
lakuni li jippermettu l-infiltrazzjoni barranija; jistieden lill-korpi ta' tmexxija tal-
Parlament itejbu 1-proceduri ta' approvazzjoni tas-sigurta tal-persunal u jharrxu r-regoli
u I-kontrolli rigward l-a¢cess ghar-rec¢inti tieghu biex jimpedixxi li individwi b'rabta
stretta mal-interessi barranin ikollhom access ghal laqghat u informazzjoni
kunfidenzjali; jistieden lill-awtoritajiet Belgjani jezaminaw u jaggornaw il-qafas
nazzjonali kontra l-ispjunagg biex ikunu possibbli l-identifikazzjoni, il-prosekuzzjoni u
l-impozizzjoni ta' sanzjonijiet effikaci ta' dawk hatja; jitlob li jittiehdu azzjonijiet simili
fl-Istati Membri l-ohra biex jigu protetti l-istituzzjonijiet u 1-agenziji tal-UE prezenti fit-
territorju taghhom;

111. lJistieden lill-istituzzjonijiet kollha tal-UE jissensibilizzaw il-persunal taghhom permezz
ta' tahrig u gwida adegwata sabiex jipprevjenu, jimmitigaw u jindirizzaw ir-riskji
¢iberneti¢i u mhux ¢iberneti¢i ghas-sigurta; jitlob li jkun previst tahrig obbligatorju u
perjodiku dwar is-sigurta u 1-ICTs ghall-persunal (inkluzi t-trainees) u ghall-Membri tal-
Parlament Ewropew kollha; jitlob immappjar regolari u ddedikat u valutazzjonijiet tar-
riskju ta' influwenzi barranin fi hdan l-istituzzjonijiet;

112. Jishaq fuq il-htiega ta' proc¢eduri xierqa ghall-gestjoni tal-krizijiet ghal kazijiet ta'
manipulazzjoni tal-informazzjoni, inkluzi sistemi ta' twissija bejn il-livelli u s-setturi
amministrattivi, sabiex jigi zgurat 1-ghoti rec¢iproku ta' informazzjoni u jigi evitat it-
tixrid tal-manipulazzjoni tal-informazzjoni; jilqa' b'sodisfazzjon, f'dan ir-rigward, is-
Sistema ta' Twissija Rapida (RAS) u I-procedura ta' twissija rapida stabbiliti gabel 1-
elezzjonijiet Ewropej tal-2019 u I-proc¢eduri stabbiliti fl-amministrazzjonijiet tal-
Kummissjoni u tal-Parlament biex iwissu dwar kazijiet possibbli li jaffettwaw lill-
istituzzjonijiet jew il-processi demokratici tal-UE; jitlob lill-amministrazzjoni tal-UE
ssahhah il-monitoragg taghha, fost ohrajn permezz tal-holqien ta' arkivju ¢entrali u ta'
strument ta' traccar tal-in¢identi, u tizviluppa sett ta' ghodod kondivizi li jigu attivati
f'kaz ta' twissija tal-RAS;

113. Jitlob li jkun hemm regoli obbligatorji ta' trasparenza rigward il-vjaggi offurti mill-
pajjizi u mill-entitajiet barranin lill-uffi¢jali tal-istituzzjonijiet tal-UE, inkluzi I-Membri
tal-Parlament Ewropew, l-assistenti parlamentari akkreditati (APA) u l-konsulenti tal-
gruppi, kif ukoll I-uffi¢jali nazzjonali, fosthom, bhala ezempju: I-isem tal-agenti tal-
hlas, kemm swew il-vjaggi u 1-gustifikazzjoni ddikjarata; ifakkar li tali vjaggi
organizzati ma jistghux jitqiesu delegazzjonijiet uffi¢jali tal-Parlament u jitlob
sanzjonijiet severi f'kaz li dan ma jigix rispettat; jenfasizza li I-gruppi ta' hbiberija
informali jistghu jikkompromettu x-xoghol tal-organi uffi¢jali tal-Parlament, kif ukoll
ir-reputazzjoni tieghu u l-koerenza tal-azzjonijiet tieghu; iheggeg lill-korpi ta' tmexxija
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tal-Parlament izidu t-trasparenza u r-responsabbilta ta' dawn il-gruppi, jinfurzaw ir-
regoli attwali u jiehdu 1-mizuri necessarji meta dawn il-gruppi ta' hbiberija jintuzaw
hazin minn pajjizi terzi; jitlob lill-Kwesturi jizviluppaw u jzommu registru acc¢essibbli u
aggornata tal-gruppi ta' hbiberija u tad-dikjarazzjonijiet;

Indhil minn atturi globali permezz tal-htif tar-rizorsi mill-elit, tad-dijasporti nazzjonali, tal-
universitajiet u tal-avvenimenti kulturali

114.

115.

116.

117.

Jikkundanna t-tipi kollha ta' htif tar-rizorsi mill-elit u t-teknika ta' co-opting ta' ufficjali
pubblici ta' livell gholi u ta' ex politi¢i tal-UE li juzaw il-kumpaniji barranin b'rabtiet
mal-gvernijiet i huma involuti b'mod attiv f'azzjonijiet ta' ndhil kontra 1-UE, u jesprimi
dispjacir ghan-nuqqas ta' strumenti u ta' infurzar mehtiega biex jigu evitati dawn il-
prattiki; iqis li d-divulgazzjoni tal-informazzjoni kunfidenzjali miksuba matul il-mandati
pubblici jew fil-qadi tad-dmirijiet bhala uffi¢jali pubblic¢i, askapitu tal-interessi strategici
tal-UE u tal-Istati Membri, ghandu jkollha konsegwenzi guridi¢i u tinkorri f'sanzjonijiet
severi, fosthom tkec¢¢ija immedjata u/jew skwalifika minn reklutagg futur mill-
istituzzjonijiet; iqis li d-dikjarazzjonijiet tal-introjtu u tal-proprjeta ta' tali individwi
ghandhom ikunu ghad-dispozizzjoni tal-pubbliku;

Jistieden lill-Kummissjoni tinkoraggixxi u tikkoordina 1-azzjonijiet kontra 1-htif tar-
rizorsi mill-elit, perezempju billi tintegra u timplimenta l-infurzar ordinarju tal-perjodi
ta' prekluzjoni ghall-Kummissarji tal-UE u ghall-uffi¢jali pubbli¢i tal-UE ta' livell gholi
b'obbligu ta' rendikont ladarba jispicca l-perjodu, bil-ghan li tintemm il-prattika tar-
"revolving doors", u regoli strutturati biex tigi indirizzata I-elite capture fil-livell tal-UE;
jistieden lill-Kummissjoni tevalwa jekk ir-rekwiziti ezistenti relatati mal-perjodi ta'
prekluzjoni ghadhomx idonei ghall-iskop; jissottolinja 1i 1-ex politi¢i u uffi¢jali pubblici
tal-UE ghandhom jirrapportaw il-kazijiet li fihom jigu avvicinati minn Stat barrani
f'korp supervizorju ddedikat u ghandhom jir¢ievu l-protezzjoni tal-informaturi ta'
irregolaritajiet; jistieden lill-Istati Membri japplikaw u jarmonizzaw perjodi ta'
prekluzjoni ghall-klassi tat-tmexxija politika taghhom u jizguraw li jkollhom mizuri u
sistemi fis-sehh 1i jobbligaw lill-uffi¢jali pubbli¢i jiddikjaraw l-attivitajiet esterni, 1-
attivitajiet professjonali, l-investimenti, 1-assi u r-rigali jew il-vantaggi sostanzjali
taghhom li jistghu jaghtu lok ghal kunflitt ta' interessi;

Jinsab imhasseb dwar l-istrategiji integrati tal-lobbying li jghaqqdu l-interessi
industrijali u I-ghanijiet politi¢i barranin, b'mod partikolari meta jiffavorixxu l-interessi
ta' Stat awtoritarju; jitlob, ghalhekk, li l-istituzzjonijiet tal-UE jirriformaw ir-Registru
tat-Trasparenza, anki billi jintroducu regoli aktar stretti dwar it-trasparenza,
jimmappjaw il-finanzjament barrani ghal-lobbying relatat mal-UE, u jipprevedu
kategorija ta' data li tippermetti I-identifikazzjoni ta' finanzjament minn gvernijiet
barranin; jitlob kooperazzjoni effettiva dwar din il-kwistjoni fost l-istituzzjonijiet kollha
tal-UE; iqis li I-Iskema tat-Trasparenza tal-Influwenza Barranija tal-Awstralja hija
prattika tajba li ta' min isegwi;

Jistieden lill-Istati Membri jikkunsidraw I-istabbiliment ta' skema ta' registrazzjoni tal-
influwenza barranija u l-holqien ta' registru gestit mill-gvern tal-attivitajiet iddikjarati
mwettqa ghal Stat barrani, jew fismu, skont il-prattika tajba ta' demokraziji ohra tal-
istess fehma;

PE695.147v01-00 46/67 RR\1249030MT.docx



118.

119.

120.

121.

Huwa mhasseb dwar it-tentattivi biex jigu kkontrollati d-dijaspori li jghixu fit-territorju
tal-UE minn Stati awtoritarji barranin; jindika r-rwol kru¢jali li jaqdi I-Front Maghqud
ta¢-Cina, li huwa dipartiment li jirrapporta direttament lill-Kumitat Centrali tal-Partit
Komunista Ciniz u li ghandu I-kompitu li jikkoordina I-istrategija tal-indhil estern tac-
Cina permezz tal-kontroll strett tal-individwi Cinizi u tal-kumpaniji Cinizi barra mill-
pajjiz; jirreferi ghall-esperjenzi tal-Awstralja u tan-New Zealand fit-trattament tal-Front
Maghqud;

Jikkundanna bil-qawwa l-isforzi tal-Kremlin biex jistrumentalizza 1-minoranzi fl-Istati
Membri tal-UE billi jigu implimentati I-hekk imsejha politiki tal-kompatrijotti, b'mod
partikolari fl-Istati Balti¢i u fil-pajjizi tal-Vicinat tal-Lvant, bhala parti mill-istrategija
geopolitika tar-regim ta' Putin li 1-ghan taghha huwa li tagsam is-soc¢jetajiet fl-UE,
flimkien mal-implimentazzjoni tal-kuncett tad-"dinja Russa", 1i ghandu I-ghan li
jiggustifika azzjonijiet espansjonisti mir-regim; jinnota li hafna "fondazzjonijiet
privati", "intraprizi privati", "organizzazzjonijiet tal-media" u "NGOs" Russi huma
proprjeta tal-Istat jew ghandhom rabtiet mohbija mal-Istat Russu; jenfasizza li huwa tal-
akbar importanza meta jkun hemm djalogu mas-soc¢jeta ¢ivili Russa li ssir distinzjoni
bejn dawk l-organizzazzjonijiet li jibqghu hielsa mill-influwenza governattiva Russa u
dawk li ghandhom rabtiet mal-Kremlin; ifakkar li hemm ukoll evidenza ta' indhil u
manipulazzjoni Russi f'hafna demokraziji liberali ohra tal-Punent, kif ukoll appogg attiv
ghal forzi estremisti u entitajiet b'vizjoni radikali sabiex tigi promossa d-
destabbilizzazzjoni tal-Unjoni; jinnota li 1-Kremlin jirrikorri hafna ghall-kultura, inkluzi
l-muzika popolari, il-kontenut awdjoviziv u l-letteratura, bhala parti mill-ekosistema ta'
dizinformazzjoni tieghu; jiddeplora t-tentattivi tar-Russja li ma tirrikonoxxix bis-shih 1-
istorja tad-delitti Sovjeti¢i u minflok tintrodu¢i narrattiva Russa gdida;

Jinsab imhasseb dwar it-tentattivi tal-Gvern Tork biex jinfluwenza persuni ta' origini
Torka bil-ghan li d-dijaspora tintuza bhala relay ghall-pozizzjonijiet ta' Ankara u biex
jinfirdu s-soc¢jetajiet Ewropej, b'mod partikolari permezz tal-Presidenza ghat-Torok
Barra mill-Pajjiz u 1-Komunitajiet Relatati (YTB); jikkundanna t-tentattivi evidenti tat-
Turkija li tuza d-dijaspora taghha fl-Ewropa biex tbiddel id-direzzjoni tal-elezzjonijiet;

Jikkundanna l-isforzi tar-Russja biex tisfrutta t-tensjonijiet etnici fil-Balkani tal-Punent
sabiex 1zzid il-kunflitti u tifred il-komunitajiet, 1i jistghu jwasslu ghad-
destabbilizzazzjoni tar-regjun kollu; jinsab imhasseb dwar it-tentattivi tal-Knisja
Ortodossa f'pajjizi bhas-Serbja, il-Montenegro u I-Bosnja-Herzegovina, spec¢jalment fl-
entita taghha Republika Srpska, biex tippromwovi lir-Russja bhala protettur tal-valuri
tradizzjonali tal-familja u ssahhah ir-relazzjonijiet bejn 1-Istat u I-knisja; jinsab allarmat
li 1I-Ungerija u s-Serbja ged jghinu li¢-Cina u lir-Russja bl-objettivi geopoliti¢i taghhom;
jirrakkomanda li jigu organizzati djalogi mas-socjeta ¢ivili tal-Balkani tal-Punent u s-
settur privat biex jigu kkoordinati l-isforzi kontra d-dizinformazzjoni fir-regjun, b'enfasi
fuq ir-ricerka u l-analizi u I-inkluzjoni ta' gharfien espert regjonali; jistieden lill-
Kummissjoni tibni l-infrastruttura mehtiega biex tipproduci reazzjonijiet ibbazati fuq 1-
evidenza ghat-theddid ta' dizinformazzjoni kemm fuq terminu qasir kif ukoll fit-tul fil-
Balkani tal-Punent; jistieden lis-SEAE jadotta pozizzjoni aktar proattiva, li tiffoka fuq
il-bini tal-kredibbilta tal-UE fir-regjun, aktar milli tiddefendiha, fl-espansjoni tal-
monitoragg StratCom biex jiffoka fuq it-theddid ta' dizinformazzjoni transfruntiera li
jorigina mill-pajjizi tal-Balkani tal-Punent u I-girien taghhom;
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122. Jishaq fuq il-htiega li I-UE u I-Istati Membri taghha jsahhu l-appogg ghall-pajjizi tas-
Shubija tal-Lvant, b'mod partikolari permezz ta' kooperazzjoni dwar il-bini tar-
reziljenza tal-Istat u tas-so¢jeta ghad-dizinformazzjoni u I-propaganda tal-Istat Russu,
sabiex jigu miggielda d-dghufija strategika u l-frammentazzjoni tas-socjetajiet u 1-
istituzzjonijiet taghhom;

123. Jinsab allarmat bl-applikazzjoni extraterritorjali ta' mizuri koer¢ittivi li jirrizultaw mil-
Ligi 1-gdida ta' Hong Kong dwar is-Sigurta Nazzjonali u I-Ligi ta¢-Cina dwar il-Glieda
Kontra s-Sanzjonijiet Barranin, flimkien mal-ftehimiet ta' estradizzjoni li ¢-Cina
ghandha ma' pajjizi ohra, li jippermettu lic-Cina timplimenta azzjonijiet ta' deterrenza
fuq skala kbira kontra ¢ittadini kriti¢i mhux Cinizi, perezempju, fkaz recenti, kontra
zewg membri parlamentari Danizi, u l-kontrosanzjonijiet Cinizi kontra hames Membri
tal-Parlament Ewropew, is-Sottokumitat tal-Parlament ghad-Drittijiet tal-Bniedem, tliet
Membri Parlamentari mill-Istati Membri tal-UE, il-Kumitat Politiku u ta' Sigurta tal-
Kunsill tal-UE, zewg akkademici Ewropej u zewg gruppi ta' riflessjoni Ewrope;j fil-
Germanja u fid-Danimarka rispettivament; jistieden lill-Istati Membri kollha jirrezistu u
jirrifjutaw l-estradizzjoni u, fejn xieraq, joffru protezzjoni xierqa ghall-individwi
kkonc¢ernati biex jevitaw ksur potenzjali tad-drittijiet tal-bniedem;

124. Jinsab imhasseb dwar in-numru ta' universitajiet, skejjel u ¢entri kulturali Ewrope;j
involuti fi shubijiet ma' entitajiet Cinizi, inkluzi 1-Istituti ta' Confucius, li jaghmlu
possibbli s-serq ta' gharfien xjentifiku u l-ezer¢itar ta' kontroll strett fuq is-suggetti
kollha relatati ma¢-Cina fil-qasam tar-ricerka u t-taghlim, u b'hekk jikkostitwixxu ksur
tal-protezzjoni kostituzzjonali tal-liberta u I-awtonomija akkademici, u fuq 1-ghazliet ta'
attivitajiet kulturali relatati ma¢-Cina; jinsab imhasseb li azzjonijiet bhal dawn jistghu
jwasslu ghal telf ta' gharfien dwar kwistjonijiet relatati ma¢-Cina, li j¢ahhad lill-UE
mill-kompetenzi mehtiega; jinsab imhasseb, perezempju, dwar l-isponsorizzar, fl-2014,
tal-Librerija ta¢-Cina tal-Kullegg tal-Ewropa mill-Uffi¢¢ju tal-Informazzjoni tal-Kunsill
tal-Istat tal-Gvern Ciniz?3; jinsab imhasseb hafna dwar it-tentattivi ta¢-Cina biex
taghmel pressjoni u tic¢ensura, perezempju, il-muzew ta' Nantes fir-rigward tal-wirja
fuq Genghis Kahn inizjalment ippjanata ghall-20202%; jistieden lill-Kummissjoni
tiffacilita l-iskambju ta' prattiki tajba fost l-Istati Membri sabiex tindirizza l-indhil
barrani fis-setturi kulturali u edukattivi;

125. Jinsab imhasseb dwar il-kazijiet ta' finanzjament mohbi tar-ricerka mwettqa fl-Ewropa,
inkluzi t-tentattivi ta¢-Cina li tisraq talent permezz tal-Pjan tal-Elf Talent u 1-Boroz ta'
Studju tal-Istitut Confucius, u t-tahlit intenzjonat ta' progetti xjentifi¢i militari u ¢ivili
permezz tal-istrategija ta' fuzjoni ¢ivili-militari ta¢-Cina; jitfa' dawl fuq it-tentattivi tal-
istituzzjonijiet ta' edukazzjoni gholja Cinizi biex jiffirmaw memoranda ta' fehim ma'
istituzzjonijiet shab fl-Ewropa li fihom klawzoli li jipperpetwaw il-propaganda Ciniza
jew jinkoraggixxu l-appogg ghall-pozizzjonijiet jew l-inizjattivi politi¢i tal-Partit
Komunista Ciniz, bhall-Inizjattiva "Belt and Road", u b'hekk jevitaw u jimminaw il-
pozizzjonijiet uffi¢jali mehuda mill-gvernijiet tal-pajjizi rispettivi; jitlob lill-
istituzzjonijiet kulturali, akkademi¢i u mhux governattivi jtejbu t-trasparenza fir-rigward
tal-influwenza ta¢-Cina u jistedinhom jippubbli¢izzaw kwalunkwe skambju u impenn

23 https://www.coleurope.eu/events/official-inauguration-china-library
24 https://www.chateaunantes.fr/en/expositions/mongole-son-of-the-sky-ans-steps-genghis-khan-and-the-birth-of-

an-empire/
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126.

127.

128.

129.

mal-Gvern Ciniz u organizzazzjonijiet relatati;

Jikkundanna d-decizjoni mehuda mill-Gvern Ungeriz li jiftah fergha tal-Universita ta'
Fudan filwaqt li, fl-istess hin, jaghlaq I-Universita tal-Ewropa Centrali fBudapest;
jinsab imhasseb dwar id-dipendenza finanzjarja li qed tizdied tal-universitajiet Ewrope;j
fuq i¢-Cina u Stati barranin ohra, minhabba r-riskju ta' data sensittiva, teknologiji u
rizultati ta' ricerka li jmorru ghand Stati barranin u l-implikazzjonijiet li din id-
dipendenza jista' jkollha ghal-liberta akkademika; jishaq fuq l-importanza tal-liberta
akkademika biex jigu indirizzati d-dizinformazzjoni u l-operazzjonijiet ta' influwenza;
theggeg lil dawn l-istituzzjonijiet iwettqu valutazzjonijiet dettaljati tal-vulnerabbilta
qabel ma jidhlu fi shubijiet godda ma' shab barranin; jenfasizza li 1-persunal
akkademiku ghandu jkun imharreg biex jirrapporta finanzjament jew influwenza
mohbija permezz ta' hotline apposta u li dawk li jipprezentaw ruhhom ghandhom dejjem
jir¢ievu l-protezzjoni tal-informaturi; jistieden lill-Kummissjoni u lill-Istati Membri
jizguraw li l-finanzjament ghar-ricerka ta' thassib geopolitiku fl-universitajiet Ewropej
jigi minn sorsi Ewropej; jistieden lill-Kummissjoni tipproponi legizlazzjoni dwar iz-
zieda fit-trasparenza tal-finanzjament barrani tal-universitajiet, kif ukoll I-NGOs u 1-
gruppi ta' riflessjoni, bhal permezz ta' dikjarazzjonijiet ta' donazzjoni obbligatorji,
diligenza dovuta ghall-flussi ta' finanzjament taghhom u d-divulgazzjoni ta'
finanzjament, kontribuzzjonijiet in natura u sussidji minn partijiet barranin; jistieden
lill-awtoritajiet tal-Istati Membri jadottaw regoli effettivi dwar il-finanzjament barrani
ghall-istituzzjonijiet tal-edukazzjoni gholja, inkluzi limiti massimi stretti u rekwiziti ta'
rappurtar;

Jissottolinja li riskji simili ghas-sigurta u s-serq tal-proprjeta intellettwali jezistu fis-
settur privat, fejn I-impjegati jista' jkollhom access ghal teknologiji ewlenin u sigrieti
kummercjali; jistieden lill-Kummissjoni u lill-Istati Membri jinkoraggixxu kemm lill-
istituzzjonijiet akkademici kif ukoll lis-settur privat biex jistabbilixxu programmi
komprensivi ta' sigurta u konformita, inkluzi riezamijiet specifici tas-sigurta ghal
kuntratti godda; jinnota li limitazzjonijiet akbar fuq is-sistemi u l-access ghan-networks,
kif ukoll 1-approvazzjoni tas-sigurta, jistghu jkunu ggustifikati ghal uhud mill-professuri
jew l-impjegati li jahdmu fuq ricerka u prodotti kritici;

Jinnota li d-Direttiva riveduta dwar il-Karta Blu?>, li taghmilha aktar facli ghal migranti
mhux mill-UE b'hiliet biex jigu fI-UE, tippermetti lill-kumpaniji Cinizi u Russi stabbiliti
fl-Ewropa, perezempju, biex igibu aktar migranti b'hiliet mill-pajjizi rispettivi taghhom;
jirrimarka li dan jista' jaghmilha aktar difficli ghall-Istati Membri biex jezercitaw
kontroll fuq l-influss ta' dawn 1¢-¢ittadini, li jista' jwassal ghal riskji ta' indhil barrani;

Jinnota n-numru dejjem akbar ta' Istituti ta' Confucius stabbiliti madwar id-dinja, u
b'mod partikolari fl-Ewropa; jirrimarka li ¢-Centru ghall-Edukazzjoni u 1-Kooperazzjoni
Lingwistika, li gabel kien maghruf bhala 1-Kwartieri Generali tal-Istitut Confucius jew
Hanban (Uffi¢éju tal-Kunsill Internazzjonali tal-Lingwa Ciniza), li huwa responsabbli
ghall-programm tal-Istituti Confucius madwar id-dinja, huwa parti mis-sistema ta'
propaganda tal-Istat-Partit Ciniz; jistieden lill-Istati Membri u lill-Kummissjoni
jappoggaw korsijiet tal-lingwa Ciniza indipendenti minghajr l-involviment tal-Istat

25 1d-Direttiva (UE) 2021/1883 tal-Parlament Ewropew u tal-Kunsill tal-20 ta' Ottubru 2021 dwar il-
kondizzjonijiet tad-dhul u tar-residenza ta' ¢ittadini ta' pajjizi terzi ghall-fini ta' impjieg bi kwalifiki gholjin, u li
thassar id-Direttiva tal-Kunsill 2009/50/KE, GU L 382, 28.10.2021, p- L.
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130.

131.

132.

133.

Ciniz jew ta' organizzazzjonijiet affiljati; jemmen li ¢-Centru Nazzjonali dwar i¢-Cina li
gie stabbilit recentement fl-I1Zvezja jista' jservi bhala ezempju importanti ta' kif tizdied
il-kompetenza fil-qasam ta¢-Cina b'mod indipendenti fl-Ewropa;

Iqis, barra minn hekk, 1i I-Istituti ta' Confucius iservu bhala pjattaforma tal-lobbying
ghall-interessi ekonomiéi Cinizi u ghas-servizz tal-intelligence Ciniz u r-reklutagg ta'
agenti u spiji; ifakkar 1i hafna universitajiet idde¢idew li jtemmu I-kooperazzjoni
taghhom mal-Istituti ta' Confucius minhabba r-riskji ta' spjunagg u ndhil mi¢-Cina, kif
ghamlu l-universitajiet ta' Dusseldorf f1-2016, ta' Brussell (VUB u ULB) f1-2019, u ta'
Hamburg f1-2020, u I-universitajiet kollha fl-Izvezja; jitlob li aktar universitajiet
jirriflettu dwar il-kooperazzjoni attwali taghhom biex jizguraw li din ma taffettwax il-
liberta akkademika taghhom; jistieden lill-Istati Membri jimmonitorjaw mill-qrib it-
taghlim, ir-ricerka u attivitajiet ohra fl-Istituti Confucius u, fejn l-allegazzjonijiet ta'
spjunagg jew indhil ikunu sostanzjati minn evidenza cara, jiehdu azzjoni ta' infurzar
biex jissalvagwardjaw is-sovranita ekonomika u politika Ewropea, anki permezz tac-
¢ahda tal-finanzjament jew ir-revoka tal-licenzji ta' istituti assocjati;

Josserva li I-indhil barrani jista' jitwettaq ukoll permezz tal-influwenza f'istituti
Ortodossi, b'mod partikolari fis-Serbja, il-Montenegro, il-Boznija-Herzegovina,
specjalment fl-entita taghha Republika Srpska, il-Georgia u sa ¢ertu punt 1-Ukrajna,
inkluz permezz tat-trawwim tal-firda fil-popolazzjonijiet lokali, I-izvilupp ta' verzjoni
pregudikata tal-istorja u I-promozzjoni ta' agenda kontra 1-UE, l-influwenza tal-Gvern
Tork permezz tal-moske;j fi Franza u fil-Germanja, u l-influwenza tal-Arabja Sawdija
permezz ta' moskej Salafi madwar 1-Ewropa li jippromwovu I-1Zzlam radikali; jistieden
lill-Kummissjoni u lill-Istati Membri jizguraw koordinazzjoni ahjar dwar il-protezzjoni
trasparenza tal-finanzjament; jistieden lill-Istati Membri jimmonitorjaw mill-qrib 1-
attivitajiet f'istituti religjuzi u, fejn xieraq u appoggati minn evidenza, jiehdu azzjoni,
inkluz permezz tac-cahda tal-finanzjament jew ir-revoka tal-licenzji ta' istituti assocjati,

Jistieden lis-SEAE jipproduc¢i studju dwar il-prevalenza u l-influwenza ta' atturi statali
malizzjuzi fi gruppi ta' riflessjoni, universitajiet, organizzazzjonijiet religjuzi u
istituzzjonijiet tal-media Ewropej; jistieden lill-istituzzjonijiet kollha tal-UE u lill-Istati
Membri jikkollaboraw ma' u jinvolvu ruhhom fi djalogu sistematiku mal-partijiet
ikkonc¢ernati u l-esperti sabiex jimmappjaw u jimmonitorjaw b'mod preciz l-influwenza
barranija fl-isferi kulturali, akkademici u religjuzi; jitlob li jkun hemm kondivizjoni
akbar tal-kontenut fost ix-xandara nazzjonali Ewropej, inkluzi dawk fil-pajjizi girien;

Jinsab imhasseb dwar rapporti ta' ndhil barrani fis-sistemi gudizzjarji Ewropej; jigbed I-
attenzjoni b'mod partikolari ghall-ezekuzzjoni tas-sentenzi Russi mill-qrati Ewrope;j
kontra l-avversarji tal-Kremlin; jistieden lill-Istati Membri jqajmu kuxjenza fost il-
persunal gudizzjarju u jahdmu mas-so¢jeta ¢ivili biex jipprevjenu l-abbuz tal-
kooperazzjoni gudizzjarja internazzjonali u tat-tribunali u l-qrati Ewropej minn
gvernijiet barranin; jistieden lis-SEAE jikkummissjona studju dwar il-prevalenza u I-
influwenza tal-indhil barrani fil-pro¢edimenti tal-qorti Ewropea; jinnota li, abbazi ta'
dan l-istudju, jista' jkun mehtieg li jigu proposti bidliet ghar-rekwiziti ta' trasparenza u
finanzjament ghall-proc¢eduri tal-qorti;
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Deterrenza, attribuzzjoni u kontromiZuri kollettivi, inkluzi sanzjonijiet

134.

135.

136.

Iqis li r-regimi ta' sanzjonijiet stabbiliti recentement mill-UE, bhall-mizuri restrittivi
kontra ¢-¢iberattakki li jheddu lill-Unjoni u lill-Istati Membri taghha?® u r-Regim
Globali ta' Sanzjonijiet tal-UE b'rabta mad-Drittijiet tal-Bniedem?” (Att Magnitsky tal-
UE), adottati fis-17 ta' Mejju 2019 u fis-7 ta' Dicembru 2020 rispettivament, urew valur
mizjud fl-ghoti 1ill-UE ta' ghodod siewja ta' deterrenza; jistieden lill-Kummissjoni
tressaq proposta legizlattiva biex tadotta regim tematiku gdid ta' sanzjonijiet biex jigu
indirizzati atti serji ta' korruzzjoni; ifakkar li r-regimi ta' sanzjonijiet b'rabta mac-
¢iberattakki u mad-drittijiet tal-bniedem intuzaw darbtejn, {1-2020 u f1-2021,
rispettivament; jitlob bil-qawwa li r-regim ta' sanzjonijiet ¢ibernetici jsir permanenti u
jistieden lill-Istati Membri jikkondividu l-evidenza u l-intelligence kollha migbura
sabiex jikkontribwixxu ghall-istabbiliment ta' listi ta' sanzjonijiet ¢ibernetici;

Jistieden lill-UE u lill-Istati Membri taghha jiehdu mizuri ulterjuri kontra 1-indhil
barrani, inkluzi kampanji ta' dizinformazzjoni fuq skala kbira, theddid ibridu u gwerra
ibrida, b'rispett shih ghal-libertajiet tal-espressjoni u tal-informazzjoni, inkluz fil-forma
tal-istabbiliment ta' regim ta' sanzjonijiet; jemmen li dan ghandu jinkludi I-introduzzjoni
ta' qafas ta' sanzjonijiet transsettorjali u asimmetriku, kif ukoll sanzjonijiet diplomatici,
projbizzjonijiet fuq l-ivvjaggar, iffrizar tal-assi u t-tnehhija ta' permessi ta' residenza tal-
UE minn individwi barranin u l-membri tal-familja taghhom assoc¢jati ma' tentattivi ta'
ndhil barrani, 1i ghandhom jolqtu b'mod kemm jista' jkun preciz lil dawk li jiehdu d-
decizjonijiet u I-korpi responsabbli ghal azzjonijiet aggressivi, filwaqt 1i jigi evitat
ambjent ta' tpattija, skont I-Artikolu 29 tat-TUE u l-Artikolu 215 tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea (TFUE) (mizuri restrittivi) u integrati sew fil-pilastri
tal-politika estera u ta' sigurta komuni (PESK) u tal-PSDK tal-Unjoni; jistieden lill-Istati
Membri jgieghdu I-indhil barrani u nazzjonali u d-dizinformazzjoni bhala punt fiss fuq
l-agenda tal-Kunsill Affarijiet Barranin; jistieden lill-UE tiddefinixxi x'inhu att
internazzjonali hazin u tadotta limiti minimi ghall-iskattar ta' kontromizuri bhala rizultat
ta' din id-definizzjoni I-gdida, 1i ghandha tkun akkumpanjata minn valutazzjoni tal-
impatt biex tipprovdi certezza legali; jinnota li 1-Kunsill ghandu jkun jista' jiddeciedi
dwar sanzjonijiet relatati ma' indhil barrani b'vot ta' maggoranza, aktar milli
b'unanimita; huwa tal-fehma li I-pajjizi involuti fl-indhil barrani u fil-manipulazzjoni
tal-informazzjoni bil-ghan 1i jiddestabbilizzaw is-sitwazzjoni fl-UE ghandhom ihallsu I-
ispejjez tad-decizjonijiet taghhom u jgarrbu l-konsegwenzi ekonomici u/jew
reputazzjonali u/jew diplomatici; jistieden lill-Kummissjoni u lill-Vi¢i President tal-
Kummissjoni / ir-Rapprezentant Gholi tal-Unjoni ghall-Politika Barranija u 1-Politika ta'
Sigurta jipprezentaw proposti konkreti f'dan ir-rigward,;

Jinsisti i, filwaqt li jkollu I-ghan li jippreserva l-proc¢essi demokratici, id-drittijiet tal-
bniedem u I-libertajiet kif definiti fit-Trattati, regim ta' sanzjonijiet irid jaghti attenzjoni
partikolari lill-impatti fuq id-drittijiet u I-libertajiet fundamentali ta' kwalunkwe sanzjoni
imposta, sabiex jinzamm ir-rispett ghall-Karta tad-Drittijiet Fundamentali, u jrid ikun
trasparenti fir-rigward tar-ragunijiet ghat-tehid tad-decizjoni li jigu implimentati s-
sanzjonijiet; jishaq fuq il-htiega ghal aktar ¢arezza fil-livell tal-UE rigward il-kamp ta'
applikazzjoni u l-impatt tas-sanzjonijiet kontra persuni assocjati, bhal ¢ittadini u

26 https://eur-lex.europa.eu/legal-content/ M T/TXT/2uri=0J%3AL%3A2019%3A1291%3ATOC

27 https://eur-lex.europa.eu/legal-content/ M T/TXT/?uri=0J:L:2020:4101: TOC
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kumpaniji tal-UE;

137. Iqis li filwaqt li n-natura ta' dawn l-attakki ibridi tvarja, il-periklu taghhom ghall-valuri,
l-interessi fundamentali, is-sigurta, 1-indipendenza u l-integrita tal-UE u tal-Istati
Membri taghha, kif ukoll ghall-konsolidazzjoni u l-appogg ghad-demokrazija, 1-istat
tad-dritt, id-drittijiet tal-bniedem, il-prin¢ipji tad-dritt internazzjonali u l-libertajiet
fundamentali, jistghu jkunu sostanzjali f'termini tal-iskala tal-attakki, tan-natura
taghhom jew tal-effett kumulattiv taghhom; jilga' -fatt 1i 1-Pjan ta' Azzjoni ghad-
Demokrazija Ewropea jipprevedi li I-Kummissjoni u s-SEAE flimkien jizviluppaw sett
ta' ghodod ghal operazzjonijiet ta' ndhil u influwenza barranin, inkluzi operazzjonijiet
ibridi u l-attribuzzjoni ¢ara ta' attakki malizzjuzi minn partijiet u pajjizi terzi kontra 1-
UE;

138. Jindika li I-fehim li ¢erti azzjonijiet ta' ndhil barrani qed jaffettwaw serjament il-
processi demokratic¢i u ged jinfluwenzaw l-ezercizzju tad-drittijiet jew tad-dmirijiet qed
jizdied fuq livell internazzjonali; jindika, f'dan ir-rigward, 1-emendi adottati f1-2018 f1-
Att dwar 1-Emenda tal-Legizlazzjoni Nazzjonali dwar is-Sigurta (I-Ispjunagg u 1-Indhil
Barrani) tal-Awstralja, 1i ghandu I-ghan li jikkriminalizza l-attivitajiet sigrieti u qarrieqa
minn atturi barranin li ghandhom I-ghan 1i jindahlu fil-processi politi¢i jew governattivi,
ihallu impatt fuq id-drittijiet jew id-dmirijiet, jew jappoggaw l-attivitajiet tal-
intelligence ta' gvern barrani, billi johloq reati godda bhal "indhil barrani intenzjonat";

139. Huwa konxju li skont 1-Artikolu 21(3) tat-TUE 1-Unjoni jehtigilha tizgura 1-konsistenza
bejn 1-ogsma differenti tal-azzjoni esterna taghha u bejn dawn u politiki ohra, kif definiti
fit-Trattati; jindika, f'dan ir-rigward, 1i 1-indhil barrani, bhat-theddida kkawzata mill-
gellieda u mill-gruppi terroristi¢i barranin li jinfluwenzaw lil individwi li jibqghu f1-UE,
gie indirizzat ukoll permezz tad-Direttiva (UE) 2017/541 tal-Parlament Ewropew u tal-
Kunsill tal-15 ta' Marzu 2017 dwar il-glieda kontra t-terrorizmu?®,

140. Jissottolinja li, sabiex jissahhah l-impatt taghhom, is-sanzjonijiet ghandhom jigu imposti
b'mod kollettiv, abbazi, fejn possibbli, tal-koordinazzjoni ma' shab tal-istess fehma,
possibbilment bl-involviment ta' organizzazzjonijiet internazzjonali u formalizzati fi
ftehim internazzjonali, filwaqt 1i jitqiesu wkoll tipi ohra ta' reazzjonijiet ghall-attakki;
jinnota li 1-pajjizi kandidati u 1-pajjizi kandidati potenzjali ghandhom ukoll jadottaw
dawn is-sanzjonijiet sabiex jallinjaw ruhhom mal-PESK tal-UE; jinnota x-xoghol
importanti li sar min-NATO fil-qasam tat-theddid ibridu u fakkar f'dan ir-rigward fil-
komunikat tal-laggha tan-NATO tal-14 ta' Gunju 2021, fejn gie affermat mill-gdid li
decizjoni dwar meta attakk cibernetiku jwassal ghall-invokazzjoni tal-Artikolu 5 tat-
Trattat tan-NATO tittiehed mill-Kunsill tal-Atlantiku tat-Tramuntana fuq bazi ta' kaz
b'kaz, u li l-impatt ta' attivitajiet ¢ibernetici kumulattivi malizzjuzi sinifikanti jista’,
f'certi ¢irkostanzi, jitqies li jirrapprezenta attakk armat?®; jenfasizza li I-UE u n-NATO
ghandhom jadottaw approcc li jhares 'il quddiem u strategiku lejn theddid ibridu ffukat
fuq ir-ragunijiet u l-objettivi tal-avversarji, u ghandhom ji¢caraw f'liema kazijiet I-UE
hija mghammra ahjar biex tindirizza theddida, kif ukoll il-vantaggi komparattivi tal-
kapacitajiet taghhom; ifakkar li diversi Stati Membri tal-UE mhumiex membri tan-
NATO, izda madankollu jikkooperaw man-NATO, perezempju permezz tal-programm
taghha ta' Shubija ghall-Paci (P{fP) u I-Inizjattiva ta' Shubija ghall-Interoperabbilta (PII),

8 GU L 88,31.3.2017, p. 6.
29 https://www.nato.int/cps/en/natohg/news_185000.htm

PE695.147v01-00 52/67 RR\1249030MT.docx

MT


https://www.nato.int/cps/en/natohq/news_185000.htm

u ghalhekk jenfasizza li kwalunkwe kooperazzjoni bejn 1-UE u n-NATO trid tkun
minghajr pregudizzju ghall-politika ta' sigurta u ta' difiza tal-Istati Membri tal-UE li
mhumiex membri tan-NATO, inkluzi dawk li ghandhom fis-sehh politiki ta' newtralita;
jenfasizza l-importanza ta' assistenza reciproka u solidarjeta fkonformita mal-
Artikolu 42.7 tat-TUE u I-Artikolu 222 tat-TFUE u jistieden lill-UE tfassal xenarji
konkreti ghall-attivazzjoni ta' dawn l-artikoli f'kaz ta' attakk ¢ibernetiku ipotetiku;
jistieden lill-UE u lill-Istati Membri kollha jorbtu 1-kwistjoni mal-aspetti 1-ohra tar-
relazzjonijiet taghhom mal-Istati involuti fil-kampanji ta' ndhil u dizinformazzjoni,
b'mod partikolari r-Russja u ¢-Cina;

Kooperazzjoni globali u multilateralizmu

141.

142.

143.

144,

145.

Jirrikonoxxi li hafna pajjizi demokrati¢i madwar id-dinja qed jiffac¢jaw operazzjonijiet
simili ta' destabbilizzazzjoni mwettqa minn atturi tal-Istat barranin u atturi mhux tal-
Istat;

Jenfasizza l-htiega ta' kooperazzjoni multilaterali globali bejn pajjizi tal-istess fehma
f'fora internazzjonali rilevanti dwar dawn il-kwistjonijiet ta' importanza krucjali, fil-
forma ta' shubija bbazata fuq fehim u definizzjonijiet komuni, bil-hsieb li jigu stabbiliti
normi u principji internazzjonali; jenfasizza l-importanza ta' kooperazzjoni mill-qrib
mal-Istati Uniti u ma' Stati ohra li jahsbuha bl-istess mod ghall-modernizzazzjoni tal-
organizzazzjonijiet multilaterali; jilga' s-Summit ghad-Demokrazija f'dak ir-rigward u
jistenna li dan jirrizulta fi proposti u azzjonijiet konkreti biex, permezz ta' azzjoni
kollettiva, jigi indirizzat 1-akbar theddid li qed jiffac¢jaw id-demokraziji llum;

Iqis li, abbazi tal-gharfien komuni tas-sitwazzjoni, is-shab tal-istess fehma ghandhom
jiskambjaw l-ahjar prattiki u jidentifikaw risponsi komuni ghal sfidi globali izda wkoll
dawk nazzjonali kondivizi, inkluzi sanzjonijiet kollettivi, il-protezzjoni tad-drittijiet tal-
bniedem u tal-istandards demokratici; jistieden lill-UE tmexxi d-dibattitu dwar I-
implikazzjonijiet legali tal-indhil barrani, tippromwovi definizzjonijiet u regoli ta'
attribuzzjoni internazzjonali komuni u tizviluppa qafas internazzjonali ghal reazzjonijiet
ghall-indhil fl-elezzjonijiet sabiex jigi stabbilit Kodic¢i ta' Prattika Globali ghal Processi
Demokratici Hielsa u Reziljenti;

Jitlob lill-UE u lill-Istati Membri taghha jikkunsidraw il-formati internazzjonali xierqa
biex ikunu possibbli tali shubija u kooperazzjoni bejn shab tal-istess fehma; jistieden
1ill-UE u lill-Istati Membri taghha jibdew process fil-livell tan-NU biex jadottaw
konvenzjoni globali li tippromwovi u tiddefendi d-demokrazija li tistabbilixxi
definizzjoni komuni ta' indhil barrani; jistieden lill-UE tipproponi sett ta' ghodod globali
ghad-difiza tad-demokrazija, li ghandu jigi inkluz fil-konvenzjoni, 1i jkun fih azzjonijiet
u sanzjonijiet kongunti biex jigi miggieled 1-indhil barrani;

Jilqa' d-dikjarazzjoni tan-NATO tal-14 ta' Gunju 2021, li tirrikonoxxi l-isfida dejjem
akbar ikkawzata minn theddid ¢ibernetiku, ibridu u asimmetriku iehor, inkluzi kampanji
ta' dizinformazzjoni, u mill-uzu malizzjuz ta' teknologiji emergenti u fixkiela dejjem
aktar sofistikati; jilqa' I-progress li sar fil-kooperazzjoni bejn I-UE u n-NATO fil-qasam
tac-¢iberdifiza; jilga' l-istabbiliment mil-Litwanja ta¢-Centru Regjonali gha¢-Ciberdifiza
li jinvolvi I-Istati Uniti u 1-pajjizi tas-Shubija tal-Lvant; jappogga kooperazzjoni aktar
mill-qrib mal-pajjizi shab fil-qasam ta¢-c¢iberdifiza, f'termini ta' kondivizjoni ta'
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146.

147.

148.

149.

informazzjoni u hidma operazzjonali; jilqa' d-diskussjonijiet bejn I-Istati Uniti u I-UE
dwar il-kontrolli multilaterali tal-esportazzjoni fuq oggetti ta' sorveljanza ¢ibernetika fil-
kuntest tal-Kunsill tal-Kummer¢ u t-Teknologija;

Jilga' I-inizjattivi li diga ttiehdu, b'mod partikolari fil-livell amministrattiv, biex jigi
kondiviz l-gharfien dwar l-istat tal-attakki ibridi, inkluzi 1-operazzjonijiet ta'
dizinformazzjoni, f'hin reali, bhas-Sistema ta' Twissija Rapida stabbilita mis-SEAE
parzjalment miftuha ghal pajjizi terzi tal-istess fehma, il-Mekkanizmu ta' Rispons
Rapidu stabbilit mill-G7, u d-Divizjoni Kongunta tal-Intelligence u s-Sigurta tan-
NATO;

Jissottolinja li I-kooperazzjoni globali ghandha tkun ibbazata fuq valuri komuni riflessi
fi progetti komuni, tinvolvi organizzazzjonijiet internazzjonali bhall-OSKE u 1-
UNESCO, u tistabbilixxi bini tal-kapacitajiet demokrati¢i u paci u sigurta sostenibbli
f'pajjizi li ged jiffaccjaw theddid ibridu barrani simili; jitlob lill-UE tistabbilixxi Fond
Ewropew ghall-Media Demokratika biex jappogga 1-gurnalizmu indipendenti fit-tkabbir
(potenzjali) u fil-pajjizi tal-vicinat Ewropej u fil-pajjizi kandidati u kandidati potenzjali;
jenfasizza I-htigijiet pratti¢i, bhall-kisba ta' taghmir tekniku tax-xoghol, espress
regolarment minn gurnalisti indipendenti minn pajjizi girien;

Jenfasizza l-htiega urgenti li jigu indirizzati I-mizinformazzjoni u d-dizinformazzjoni
dwar il-klima; jilqa' I-isforzi fil-COP26 biex tigi adottata definizzjoni universali ta'
mizinformazzjoni u dizinformazzjoni dwar il-klima u biex jigu deskritti azzjonijiet li
jindirizzaw il-kwistjoni; jitlob li jigu zviluppati mudelli bhall-Grupp Intergovernattiv ta'
Esperti dwar it-Tibdil fil-Klima biex jinholoq kodic¢i ta' kondotta globali dwar id-
dizinformazzjoni, process li jipprovdi 1-bazi ghal Ftehim ta' Parigi dwar id-
Dizinformazzjoni;

Jishaq fuq I-importanza 11 tigi pprovduta perspettiva ¢ara ghall-pajjizi kandidati u 1-
pajjizi kandidati potenzjali u li jinghata appogg lill-pajjizi shab u lill-pajjizi girien, bhal
dawk fil-Balkani tal-Punent u fil-Vicinat tal-Lvant u tan-Nofsinhar tal-UE, peress li
pajjizi bhar-Russja, it-Turkija u ¢-Cina qed jippruvaw juzaw dawn il-pajjizi bhala
laboratorju ghall-manipulazzjoni tal-informazzjoni u I-gwerra ibrida, bil-ghan li
jdghajfu I-UE; jemmen li 1-Istati Uniti huma shab importanti fil-glieda kontra I-indhil
barrani, il-kampanji ta' dizinformazzjoni u t-theddid ibridu f'dawk ir-regjuni; jinsab
imhasseb b'mod partikolari dwar ir-rwol tas-Serbja u I-Ungerija fit-tixrid wiesa' tad-
dizinformazzjoni lill-pajjizi tal-madwar; jissottolinja li 1-UE ghandha tappogga u
timpenja ruhha ma' dawn il-pajjizi, kif previst fir-Regolament NDICI??; igis li 1-
azzjonijiet taghha jistghu jiehdu l-forma ta' promozzjoni tal-valur mizjud tal-UE u 1-
impatt pozittiv fir-regjun, il-finanzjament ta' progetti intizi ghall-izgurar tal-liberta tal-
media, it-tishih tas-socjeta c¢ivili u l-istat tad-dritt, u t-tishih tal-kooperazzjoni dwar il-
litterizmu fil-media u dak digitali u tal-informazzjoni, filwaqt li tigi rispettata s-
sovranita ta' dawn il-pajjizi; jitlob zieda fil-kapacita tas-SEAE f'dan ir-rigward,

30 Ir-Regolament (UE) 2021/947 tal-Parlament Ewropew u tal-Kunsill tad-9 ta' Gunju 2021 1i jistabbilixxi -
Istrument ta' Vicinat, ta' Kooperazzjoni ghall-Izvilupp u ta' Kooperazzjoni Internazzjonali — Ewropa Globali, li
jemenda u li jhassar id-Dec¢izjoni Nru 466/2014/UE tal-Parlament Ewropew u tal-Kunsill u li jhassar ir-
Regolament (UE) 2017/1601 tal-Parlament Ewropew u tal-Kunsill u r-Regolament tal-Kunsill (KE, Euratom)
Nru 480/2009, GU L 209, 14.6.2021, p. 1.
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150. Theggeg lill-UE u lill-Istati Membri taghha japprofondixxu l-kooperazzjoni mat-Tajwan
fil-glieda kontra l-operazzjonijiet ta' ndhil u I-kampanji ta' dizinformazzjoni minn pajjizi
terzi malinni, inkluzi 1-kondivizjoni tal-ahjar prattiki, approc¢i kongunti ghat-trawwim
tal-liberta tal-media u I-gurnalizmu, l-approfondiment tal-kooperazzjoni dwar is-sigurta
¢ibernetika u t-theddid ¢ibernetiku, is-sensibilizzazzjoni tac-¢ittadini u t-titjib tal-
litterizmu digitali generali fost il-popolazzjoni sabiex tissahhah ir-reziljenza tas-sistemi
demokrati¢i taghna; jappogga I-kooperazzjoni intensifikata bejn I-agenziji governattivi
Ewropej u Tajwanizi rilevanti, -NGOs u 1-gruppi ta' riflessjoni fil-qasam,;

151. Jitlob lill-Parlament jippromwovi b'mod attiv narrativa tal-UE, jizvolgi rwol ewlieni fil-
promozzjoni tal-iskambju tal-informazzjoni u jiddiskuti l-ahjar prattiki mal-parlamenti
shab madwar id-dinja, bl-uzu tan-network vast tieghu ta' delegazzjonijiet
interparlamentari, kif ukoll I-inizjattivi tad-demokrazija u l-attivitajiet ta' appogg
ikkoordinati mill-Grupp ghas-Sostenn ghad-Demokrazija u Koordinazzjoni tal-
Elezzjonijiet; jishaq fuq l-importanza ta' kooperazzjoni mill-qrib mal-parlamentari minn
pajjizi terzi permezz ta' progetti mfassla apposta li jappoggaw perspettiva Ewropea
ghall-pajjizi kandidati u l-pajjizi kandidati potenzjali;

152. lJistieden lis-SEAE jsahhah ir-rwol tad-delegazzjonijiet tal-UE u I-missjonijiet tal-PSDK
tal-UE f'pajjizi terzi sabiex tissahhah il-kapacita taghhom li jagbdu u jikkonfutaw
kampanji ta' dizinformazzjoni orkestrati minn atturi statali barranin, u li jiffinanzjaw
progetti edukattivi i jsahhu I-valuri demokrati¢i u d-drittijiet fundamentali;
jirrakkomanda bil-qawwa 1-holgien ta' Centru ta' Komunikazzjoni Strategika, mibdi
mis-SEAE, biex jistabbilixxi kooperazzjoni strutturali dwar il-glieda kontra d-
dizinformazzjoni u l-indhil barrani, li ghandu jkun ibbazat f'Tajpej; jistieden, barra minn
hekk, lid-delegazzjonijiet tal-UE jikkontribwixxu ghall-glieda tal-UE kontra d-
dizinformazzjoni billi jittraducu d-decizjonijiet rilevanti tal-UE, bhar-rizoluzzjonijiet ta
urgenza tal-Parlament, fil-lingwa tal-pajjiz li jkunu stazzjonat fih;

'

153. Jitlob li I-kwistjoni tal-indhil barrani malizzjuz tigi indirizzata fil-Boxxla Strategika 1-
gdida li jmiss tal-UE;

154. Jitlob li jinholoq arrangament istituzzjonali permanenti fil-Parlament Ewropew
iddedikat ghas-segwitu ta' dawn ir-rakkomandazzjonijiet, sabiex jigu indirizzati 1-indhil
barrani u d-dizinformazzjoni fl-UE b'mod sistematiku lil hinn mill-mandat attwali tal-
Kumitat Specjali INGE; jitlob skambju istituzzjonalizzat imtejjeb bejn il-Kummissjoni,
1s-SEAE u 1-Parlament permezz ta' dan il-korp;

o

155. Jaghti istruzzjonijiet lill-President tieghu biex tghaddi din ir-rizoluzzjoni lill-Kunsill,
lill-Kummissjoni, lill-Vi¢i President tal-Kummissjoni / ir-Rapprezentant Gholi tal-
Unjoni ghall-Affarijiet Barranin u 1-Politika ta' Sigurta, u lill-gvernijiet u l-parlamenti
tal-Istati Membri.
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NOTA SPJEGATTIVA

Sfond

Meta, fit-18 ta' Gunju 2020, il-Parlament Ewropew iddecieda li jistabbilixxi Kumitat Spe¢jali
dwar I-Indhil Barrani, inkluza d-Dizinformazzjoni, dan tah il-mandat li jipprovdi approce¢ fit-
tul biex jindirizza l-evidenza ta' ndhil barrani fl-istituzzjonijiet u l-pro¢essi demokratici tal-UE
u tal-Istati Membri taghha.

Sena wara I-laggha kostituttiva tal-kumitat fit-23 ta' Settembru 2020, u abbazi ta' sensiela
twila ta' testimonjanzi minn diversi esperti u prattikanti, ir-rapporteur diga tista' tistabbilixxi r-
realta, il-firxa tal-kamp ta' applikazzjoni u s-sofistikazzjoni estrema tal-hafna forom li jiehdu
l-operazzjonijiet tal-indhil aggressiv decizi u ffinanzjati minn atturi barranin kontra 1-UE; ir-
rapporteur tista' tindika wkoll, bi thassib, ir-ritmu tal-adattament, il-volatilita u 1-
accellerazzjoni ta' dan il-fenomenu, permezz ta' atturi godda, narrattivi godda, u ghodod
godda f'perjodu ta' sena wahda biss.

Mill-kampanyji ta' dizinformazzjoni fuq skala gdida relatati mal-COVID-19 ghall-attakki
¢iberneti¢i kontra entitajiet ta' awtoritajiet pubblici inkluzi infrastrutturi tas-sahha pubblika,
mill-istrategiji ta' ndhil li jintegraw il-htif tar-rizorsi mill-elit u 1-lobbying industrijali sal-
finanzjament tal-attivitajiet politi¢i, mill-kontroll tac-¢entri akkademici u kulturali sal-
istrumentalizzazzjoni tad-dijaspori nazzjonali, il-kumitat taghna analizza d-dimensjoni
multidimensjonali u dinamika ta' dan it-tip gdid ta' gwerra li I-ghan tieghu huwa li jimmina I-
koezjoni so¢jali u I-fidu¢ja reciproka tas-socjetajiet demokrati¢i Ewropej taghna sabiex dawn
jiddghajfu.

B'xorti tajba, il-kumitat osserva wkoll sensibilizzazzjoni dwar dawn il-kwistjonijiet kru¢jali,
inkluz il-fehim kondiviz komuni li I-UE u I-Istati Membri taghha ghandhom jigu mghammra
malajr b'politiki ta' reziljenza u ghodod ta' deterrenza zviluppati bis-shih, abbazi ta' approcc¢ li
jkopri s-so¢jeta kollha, biex ikunu jistghu jindirizzaw it-tipi kollha ta' theddid u attakki ibridi
u, b'hekk, jipprotegu I-funzjonament sostenibbli tad-demokrazija.

Tishih tar-reziljenza permezz tal-gharfien tas-sitwazzjoni, tal-litterizmu fil-media u tal-
informazzjoni, tal-pluralizmu tal-media, tal-gurnalizmu indipendenti u tal-edukazzjoni

Huwa car li I-ewwel bazi ghal difiza b'sahhitha kontra I-indhil barrani hija li jkun hemm
gharfien tas-sitwazzjoni. Biex niksbu dan, ghandna Zewg passi importanti: l-ewwel, jehtieg li
nimmonitorjaw, nimmappjaw u nanalizzaw l-attakki ta' ndhil differenti sabiex nifhmu bis-shih
it-theddida; it-tieni, jehtieg li nizguraw li kull min ghandu jkun jaf ikun konxju minn din I-
analizi.

Hemm bosta ricerkaturi, organizzazzjonijiet tas-socjeta ¢ivili, gurnalisti u membri tal-persunal
ta' istituzzjonijiet nazzjonali jew Ewropej 11 jaghmlu xoghol ec¢cellenti fl-investigazzjoni tat-
theddida. Ahna ltqajna ma' hafna minnhom fil-Kumitat INGE. Fil-livell Ewropew, ir-
rapporteur tapprezza b'mod spe¢jali I-hidma tat-task forces ta' StratCom tas-SEAE.
Madankollu, jehtieg li dan nizviluppawh aktar. Ma nistghux nac¢cettaw li ghad ma hemm -
ebda task force timmonitorja l-indhil mi¢-Cina.

Jehtieg ukoll 1i nizguraw li I-gharfien jinxtered ma' udjenza usa'. Kemm it-tahrig immirat lejn
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persuni b'funzjonijiet sensittivi ghall-indhil barrani kif ukoll il-kampanji generali ta'
sensibilizzazzjoni huma importanti. F'dan il-kuntest, l-edukazzjoni dwar il-litterizmu fil-
media u digitali hija kru¢jali biex i¢-¢ittadini jinghataw is-setgha li jinterpretaw u jevalwaw
ahjar l-informazzjoni li jiltaqghu maghha.

[1-gurnalisti ghandhom rwol kru¢jali fl-izgurar ta' klima ta' dibattitu b'sahhitha.
Sfortunatament, dawn sofrew mill-aspett finanzjarju minhabba d-digitalizzazzjoni,
spe¢jalment meta s-sistemi tar-reklamar jidhru li jaghtu vantagg lil kontenut emozzjonali,
inkluzi l-opinjonijiet u d-dizinformazzjoni, fuq il-gurnalizmu ta' kwalita. Il-gurnalisti
individwali spiss ikunu wkoll vittmi ta' fastidju u theddid organizzat meta jkopru suggetti
sensittivi. Filwaqt 1i huwa importanti li tithares l-indipendenza ta' media ta' kwalita, huwa
importanti wkoll 1i jigu investigati modi kif jistghu jigu appoggati l-istabbilimenti tal-
ahbarijiet u I-gurnalisti, kemm mill-aspett finanzjarju kif ukoll kontra I-fastidju.

Indhil barrani permezz ta' pjattaformi online

Huwa ¢ar li s-sistema attwali ta' tixrid ta' informazzjoni permezz tal-pjattaformi twassal ghal
klima online mghawga li fiha jistaghnew id-dizinformazzjoni u tipi ohra ta' manipulazzjoni
tal-informazzjoni. Ir-rapporti dwar l-izvelar u I-bejgh ta' data sensittiva, algoritmi li
jippromwovu kontenut ta' radikalizzazzjoni u pjattaformi li jaghlqu ghajn wahda ghal ksur ¢ar
tal-1igi jew tat-termini u l-kundizzjonijiet taghhom stess huma tant komuni i kwazi
nidrawhom u ma jibqghux idejquna. Dan jehtieg li jispicca.

Diskussjoni wara diskussjoni mal-esperti kkonvin¢ietni li l-metodu awtoregolatorju attwali
ma jahdimx u jehtieg li jig1 sostitwit b'regoli vinkolanti. Ma nistghux naccettaw i l-atturi
barranin jistghu jimmanipulaw liberament il-kontenut li nir¢ievu online permezz tal-
pjattaformi jew juzaw hazin is-sistemi tar-reklamar sabiex dawk li jirreklamaw, minghajr ma
jridu, jghinu fil-finanzjament taghhom. Lanqas ma nistghu naccettaw li 1-pjattaformi jithallew
ma jaghmlu xejn minghajr konsegwenzi.

Certament, kien hemm hafna titjib, kemm fuq I-inizjattiva tal-pjattaformi nfushom kif ukoll li
origina minn mizuri pubblic¢i bhall-Kodi¢i ta' Prattika. Madankollu, minghajr trasparenza
sinifikattiva, huwa impossibbli li wiehed ipingi lilu nnifsu stampa tal-impatt ta' dawn I-
azzjonijiet. Huwa essenzjali wkoll li I-Kodi¢i ta' Prattika, 1i huwa volontarju min-natura
tieghu, ikollu mekkanizmu ta' infurzar effettiv u jigi kkomplementat minn legizlazzjoni
b'sahhitha. Barra minn hekk, huwa impressjonanti kif hafna politiki kontra 1-indhil jintuzaw
biss ghall-kontenut bl-Ingliz jew ghall-kontenut b'ghadd limitat hafna ta' lingwi. Ma nistghux
naccettaw sitwazzjoni fejn il-persuni li jitkellmu bil-Latvjan, bil-Bulgaru, bil-Grieg jew
sahansitra bil-Fran¢iz jew bil-Germaniz ikollhom hafna inqas protezzjoni kontra 1-
manipulazzjoni online mill-kelliema nattivi tal-Ingliz sempliciment minhabba li 1-pjattaformi
jaghtu prijorita lill-kontenut Ingliz.

Infrastruttura kritika u setturi strategici

L-infrastruttura kritika hija essenzjali ghall-funzjonament tal-ekonomija u tas-soc¢jeta. Sabiex
jigu protetti ahjar is-setturi kritic¢i, huma mehtiega sforzi kkoordinati u kongunti fis-setturi
kollha u f'livelli differenti - dak tal-UE, nazzjonali, regjonali u lokali. Id-Direttiva I-gdida tal-
Kummissjoni biex tissahhah ir-reziljenza tal-entitajiet kritici hija punt tat-tluq importanti.
Madankollu, ir-rapporteur temmen li I-lista ta' infrastrutturi kriti¢i ghandha tigi estiza ghall-
media kif ukoll ghall-infrastrutturi tal-elezzjonijiet minhabba I-importanza krucjali rispettiva
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taghhom biex jiggarantixxu I-funzjonament tal-UE u tal-Istati Membri taghha, u li ghandha
importanza li d-Direttiva zzomm approc¢¢ adattabbli hafna li jippermetti li jsiru aggornamenti
u modifiki malajr.

Barra minn hekk, id-dipendenza kemm tal-investimenti barranin kif ukoll tal-fornituri
barranin tat-teknologija fl-infrastrutturi kriti¢i tohloq hafna theddid ghall-funzjonament
awtonomu ta' dawn l-infrastrutturi. Ghalhekk, 1-isforz tal-UE lejn l-awtonomija strategika u s-
sovranita digitali huwa krugjali fil-glieda kontra dawn it-theddidiet.

Finanzjament bil-mohbi ta' attivitajiet politi¢i minn atturi u donaturi barranin

Evidenza soda turi li l-atturi barranin ged jinterferixxu b'mod attiv fl-elezzjonijiet u fir-
referenda demokratici tal-pajjizi Ewropej, permezz ta' operazzjonijiet ta' finanzjament bil-
mohbi matul il-kampanji.

Dawn l-operazzjonijiet malizzjuzi jpoggu f'riskju l-integrita tal-elezzjonijiet organizzati fl-
UE, peress li joholqu kompetizzjoni ingusta bejn il-partiti u l-kandidati billi jallokaw aktar
rizorsi lil xi whud mill-partiti, normalment il-partiti kontra 1-UE, 1i ma jinghaddux fid-
dikjarazzjonijiet uffi¢jali tal-kampanji elettorali.

Skont ir-rapport tal-2020 tal-Alliance for Securing Democracy (Alleanza ghall-1zgurar tad-
Demokrazija) dwar il-fondi barranin mohbija!, ir-Russja, i¢-Cina u regimi awtoritarji ohra
diga injettaw aktar minn USD 300 miljun fi 33 pajjiz matul l-ahhar ghaxar snin mbiex
jindahlu fil-proc¢essi demokratic¢i aktar minn 100 darba, u nofs dawn il-kazijiet jikkon¢ernaw
l-azzjonijiet tar-Russja fl-Ewropa.

Xi whud minn dawn l-operazzjonijiet lanqas biss ma huma illegali: huma jisfruttaw il-hafna
lakuni ezistenti bejn 1-Istati Membri 1i d-dispozizzjonijiet taghhom fil-ligijiet elettorali
nazzjonali relatati mal-finanzjament tal-attivitajiet politici mhumiex armonizzati fil-livell tal-
UE.

Cibersigurta u reziljenza kontra l-attakki cibernetici

Id-digitalizzazzjoni dejjem akbar tas-servizzi wasslet ghal dipendenza akbar tal-infrastrutturi
kriti¢i fuq sistemi online, u b'hekk ziedet il-vulnerabbilta ghall-attakki ¢ibernetici u ghall-
esponiment tad-data. L-ghadd ta' attakki ¢iberneti¢i kiber matul dawn 1-ahhar snin, u kellu fil-
mira tieghu setturi strategici bhall-Agenzija Ewropea ghall-Medi¢ini (EMA) u 1-Parlament
Norvegiz.

I1-kapacitajiet u l-abbiltajiet frammentati, u l-ammont baxx ta' rizorsi umani u finanzjarji, juru
l-vulnerabbilta tal-UE ghall-attakki ¢ibernetici. L-attakki ¢iberneti¢i ma jiqfux mal-fruntieri.
Ghalhekk, huwa essenzjali li I-UE tinvesti malajr fil-kapacitajiet u 1-abbiltajiet digitali
strategici taghha, billi talloka rizorsi addizzjonali, kemm umani kif ukoll finanzjarji, ghac-
¢ibersigurta, filwaqt li tizgura li jintlahaq livell gholi komuni ta' ¢ibersigurta fl-Istati Membri
kollha. L-Istrategija tal-UE dwar i¢-Cibersigurta tal-2020 u d-Direttiva NIS2 huma proposti
importanti biex tittejjeb ic-Cibersigurta tal-UE, li se jissahhu fil-futur bl-Att dwar ir-Reziljenza

Uhttps://securingdemocracy.gmfus.org/covert-foreign-money/
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Cibernetika u 1-Politika dwar i¢-Ciberdifiza.

Barra minn hekk, il-kwistjoni tas-software tal-ispjunagg, bhal Pegasus, ghandha tigi
indirizzata malajr billi jissahhah il-qafas legizlattiv biex id-distributuri, l-utenti u dawk li
jabbuzaw mis-software jinzammu responsabbli.

Protezzjoni tal-Istati Membri, tal-istituzzjonijiet, tal-agenziji, tad-delegazzjonijiet u tal-
missjonijiet tal-UE

I¢-¢ibersigurta ghandha tittejjeb mhux biss fl-Istati Membri kollha, izda wkoll fl-
istituzzjonijiet tal-UE. L-attakki ¢ibernetic¢i recenti diretti lejn I-istituzzjonijiet tal-UE
ssottolinjaw il-htiega ta' kooperazzjoni interistituzzjonali b'sahhitha f'termini tal-
identifikazzjoni, il-monitoragg u l-kondivizjoni ta' informazzjoni matul attakki ¢ibernetici
u/jew biex dawn jigu evitati. L-istituzzjonijiet Ewropej diga hadu mizuri biex isahhu ¢-
¢ibersigurta taghhom u ghandhom ghodod stabbiliti biex jikkoordinaw u jagbdu I-attakki
¢ibernetici, bhal CERT-EU, ENISA u ¢-Ciberunita Kongunta li se tigi stabbilita.

Madankollu, ghandu jsir aktar. L-ewwel, ghandu jkun hemm Zieda kemm fir-rizorsi umani kif
ukoll f'dawk finanzjarji biex jigu indirizzati l-isfidi ta' xenarju ta' theddid li qed jevolvi b'mod
kostanti. It-tieni, l-istituzzjonijiet tal-UE ghandhom iwettqu riezami bir-reqqa tas-servizzi u n-
networks taghhom, biex jimmitigaw ir-riskji ghas-sigurta u jizguraw li l-istituzzjonijiet ma
jkunux dipendenti fuq teknologiji barranin ghas-sigurta taghhom. U fl-ahhar, ghandhom jigu
zgurati sensibilizzazzjoni kif ukoll tahrig u gwida xierqa fost il-persunal kollu biex jigu
mmitigati u indirizzati r-riskji ¢iberneti¢i, u mhux ¢ibernetici, ghas-sigurta.

Indhil permezz ta' atturi globali bil-htif tar-rizorsi mill-elit, id-dijaspori nazzjonali, I-
universitajiet, u l-avvenimenti kulturali

Sett iehor ta' ghodod ghad-dispozizzjoni tal-pajjizi barranin li huma lesti li jindahlu fil-
funzjonament tal-UE huwa l-indhil permezz tan-nies.

[1-"htif tar-rizorsi mill-elit", jew il-kooptazzjoni sfortunatament hija fenomenu mifrux sew, u
l-aktar forma maghrufa taghha huwa l-impjieg ta' eks politi¢i u haddiema ta¢-¢ivil Ewropej ta'
livell gholi minn kumpaniji kkontrollati minn Stati barranin bi skambju ghall-gharfien
taghhom miksub wagqt il-mandati jew il-funzjonijiet pubbli¢i. L-gharfien taghhom, li spiss
ikun ibbazat fuq informazzjoni u kuntatti kunfidenzjali, imbaghad jintuza ghad-detriment tal-
UE u tal-interessi strategici tal-Istati Membri taghha. Dawn l-operazzjonijiet spiss jigu
kkombinati ma' strategiji ta' lobbying industrijali, fejn I-ghanijiet ekonomici u politi¢i jsiru
haga wahda.

Forma ohra ta' ndhil permezz tan-nies hija l-influwenza dejjem akbar u, fl-ahhar mill-ahhar,
Stati barranin, fir-rigward ta' suggetti rilevanti ghall-pajjiz barrani partikolari. I1-mod kif 1-
Istituti ta' Confucius, issa msejha "Centri ghall-Edukazzjoni tal-Lingwi u 1-Kooperazzjoni",
qed ifittxu li jikkontrollaw it-tipi kollha ta' ricerka, taghlim jew sahansitra wirjiet kulturali
relatati ma¢-Cina fhafna universitajiet u muzewijiet Ewropej huwa ezempju ¢ar ta' din il-
prattika. Pajjizi ohra wkoll huma attivi hafna f'dan il-qasam, bhal perezempju r-Russja
permezz tal-knejjes Ortodossi.

Din il-forma ta' ndhil tiddependi 1-aktar mill-isforzi maghmula biex tigi kkontrollata d-

RR\1249030MT.docx 59/67 PE695.147v01-00

MT



MT

dijaspora nazzjonali li tghix fl-UE, li tista' tinfluwenza fuq skala kbira hafna fuq diversi livelli
tas-soc¢jetajiet Ewropej. Dawn l-isforzi ghandhom ukoll I-ghan li jsikktu lill-avversarji politi¢i
li jghixu barra mill-pajjiz.

Deterrenza, attribuzzjonijiet u kontromiZuri kollettivi, inkluZzi sanzgjonijiet

L-UE u I-Istati Membri taghha jehtieg li jistabbilixxu ghodod ta' deterrenza kredibbli. Fil-fatt,
1-UE u Il-Istati Membri taghha bhalissa ma ghandhom 1-ebda regim specifiku ta' sanzjonijiet
relatati mal-indhil barrani u ma' kampanji ta' dizinformazzjoni organizzati minn atturi statali
barranin.

Ir-rapporteur hija konxja mill-isfidi legali li jistghu jirrizultaw fl-istabbiliment ta' regim ta'
sanzjonijiet bhal dan, inkluza I-htiega li jigu ddefiniti b'mod preciz l-elementi tar-reati u 1-
effetti kumulattivi possibbli taghhom fkonformita mal-ligijiet tal-UE u dawk internazzjonali.

Madankollu, ir-rapporteur tqis li I-UE tista' tikseb ispirazzjoni utli minn dak li sar minn shab
ohra f'dan ir-rigward, bhalma ghamlet 1-Awstralja b'mod partikolari meta ddefiniet x'inhu
"indhil barrani intenzjonat" u meta kkriminalizzat l-attivitajiet mohbija u qarrieqa ta' atturi
barranin.

Ir-rapporteur tahseb ukoll li nistghu nibnu fuq dak 1i diga jezisti fil-livell tal-UE, b'mod
partikolari r-regim ta' mizuri restrittivi kontra l-attakki ¢iberneti¢i li jheddu lill-Unjoni u lill-
Istati Membri taghha, 1i ntuzaw darbtejn is-sena l-ohra.

Fl-ahhar izda mhux ingas importanti, ahna nenfasizzaw il-htiega li nikkooperaw mill-qrib
mas-shab internazzjonali taghna tal-istess fehma fuq kwalunkwe regim ta' sanzjonijiet bl-ghan
11 nimponu sanzjonijiet flimkien sabiex insahhu l-effett ta' effi¢jenza u deterrenza.

L-entitajiet barranin responsabbli ghal operazzjonijiet ta' ndhil aggressiv kontra d-demokraziji
ma ghandhomx jassumu li I-kampanji ta' destabbilizzazzjoni taghhom mhu se jwasslu ghal
konsegwenzi.

Il-kooperazzjoni globali u I-multilateralimu

L-UE bl-ebda mod mbhi l-unika Zona demokratika fid-dinja li qed tiffac¢ja azzjonijiet ta' ndhil
barrani aggressiv dejjem akbar. Hafna pajjizi ohra, kemm jekk pajjizi zviluppati kif ukoll
pajjizi fil-fazi tal-izvilupp, huma wkoll fil-mira ta' operazzjonijiet bhal dawn, mi¢-Cina jew
mir-Russja u minn regimi awtoritarji ohra, li dejjem isegwu l-istess ghanijiet: l-imminar tal-
funzjonament demokratiku sabiex tinkiseb influwenza.

Jehtieg li nghaqqdu flimkien is-shab tal-istess fehma biex nindirizzaw dawn il-kwistjonijiet
b'mod koordinat, abbazi ta' shubija ta' demokraziji.

L-ewwel nett, jehtieg 1i nagblu dwar definizzjonijiet komuni u jkollna fehim komuni dwar
x'inhu attwalment f'riskju bil-ghan li nagblu dwar in-normi u l-istandards internazzjonali.

Il-mistogsijiet li gejjin ghandhom jigu indirizzati u mwiegba b'mod preciz u kollettiv: X'inhu
ndhil barrani aggressiv? Kif ghandhom jigu kkwalifikati legalment 1-operazzjonijiet tad-
dizinformazzjoni u I-manipulazzjoni orkestrati minn pajjiz barrani? Kif nistghu niddefinixxu
dawn it-theddidiet u l-attakki bhala reati? X'regim ta' sanzjonijiet kollettivi jista' jigi stabbilit?
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Imbaghad, il-kooperazzjoni globali ghandha tkun ibbazata fuq l-iskambju tal-ahjar prattiki u 1-
gestjoni ta' progetti konkreti. I1-Parlament Ewropew, permezz tan-network wiesa' tieghu ta'
fora interparlamentari, se jkollu rwol ewlieni x'jaqdi hawnhekk, u 1-istess jghodd ghad-
delegazzjonijiet tal-UE f'pajjizi terzi.

Il-metodi ta' hidma

Huma x'inhuma l-opinjoni politika taghna dwar bic¢iet differenti ta' legizlazzjoni u 1-kuluri
taghna fl-ispettru politiku, bhala Membri tal-Kumitat INGE, ahna ninsabu maghqudin fil-
fehma li d-demokrazija taghna jehtieg li tibqa' soda meta tintlagat minn tentattivi ta' ndhil
barrani. Ghal din ir-raguni, bnejna l-hidma taghna fil-kumitat fuq il-kooperazzjoni profonda
bejn il-gruppi politici. [1-koordinaturi ghazlu b'mod kongunt mal-President liema esperti
ghandhom jistiednu u liema studji ghandhom jikkummissjonaw. Bhala rapporteur,
ikkonsultajt regolarment lix-shadow rapporteurs matul il-hidma ta' abbozzar tieghi.

F'termini tematici, nistghu niddistingwu 1-fazi tad-dijanjozi mill-fazi ffukata fuq is-
soluzzjonijiet. Matul 1-ewwel fazi, stedinna esperti li jistghu jghinuna nithmu t-theddid u I-
metodi fil-varjetajiet kollha taghhom. Iggwidati mill-mandat, kellna ghadd ta' seduti dwar I-
indhil fl-isfera pubblika u dik privata u I-investigazzjoni tal-metodi ta' atturi barranin
differenti. Fil-fazi ffokata fuq is-soluzzjoni, il-Kumitat INGE ffoka fuq l-identifikazzjoni ta'
ghodod u strategiji possibbli biex jipprevjenu u jiggieldu l-problemi identifikati.

[1-Kumitat INGE kkummissjona wkoll sitt studji u stieden lill-awturi jipprezentaw is-sejbiet
taghhom. Is-sitwazzjoni tas-sahha marbuta mal-pandemija tal-COVID-19 waqqfitna milli
norganizzaw kwalunkwe missjoni matul l-ewwel Zewg semesteri tal-ezistenza tal-Kumitat
INGE. Madankollu, fiz-zmien meta nkiteb dan l-abbozz ta' rapport, il-membri tal-Kumitat
INGE ghadhom kif gew lura mill-ewwel missjoni ta' su¢cess fl-Agenzija tal-Unjoni Ewropea
gha¢-Cibersigurta (ENISA) f'Ateni, il-Gre¢ja. Huma ppjanati tliet missjonijiet ohra: f'Taipei,
Parigi u Washington.

Biex inhejju aktar ir-rakkomandazzjonijiet taghna, abbozzajna zewg mistogsijiet ghal
twegibiet orali. F'Lulju 2021, stagsejna lill-VP/RGh Josep Borrell kif kellu 1-hsieb 1i
jirrimedja n-nuqqas ta' rizorsi u ta' mandat ghat-Task Forces ta' Stratcom tas-SEAE u n-
nuqgqas ta' sanzjonijiet xierqa kontra atturi barranin involuti fl-indhil. F'Ottubru 2021,
stagsejna lill-Vi¢i President tal-Kummissjoni Véra Jourova kif ged tippjana li tizgura li n-
nuqgqas ta' koordinazzjoni bejn is-setturi u 1-livelli politi¢i ma jzidx 1-esponiment ghall-indhil
barrani, kif tista' tittejjeb it-trasparenza tal-algoritmi u kif jista' jigi appoggat il-litterizmu fil-
media.

Wahda mill-konkluzjonijiet ewlenin taghna kienet I-importanza tal-kooperazzjoni u I-
kondivizjoni tal-informazzjoni, kemm fuq livell globali kif ukoll bejn il-livelli ta' governanza
u s-setturi differenti fl-UE. Mill-bidu nett, ghalhekk stedinna lil kumitati u delegazzjonijiet
ohra b'kompetenzi marbuta mal-indhil barrani ghal-laqghat taghna. L-gharfien espert minn
dawn il-korpi ahwa sahhah id-dibattiti li kellna mal-mistednin u zgura li I-gharfien mis-seduti
taghna jasal fil-kumitati ordinarji li jahdmu fuq proposti legizlattivi korrispondenti.

Avveniment ewlieni partikolari se jkun il-laggha interparlamentari li se nospitaw
fNovembru 2021. Din il-laggha bejn deputati parlamentari mill-pajjizi tal-UE u grupp
maghzul ta' shab globali tal-istess fehma se tkun opportunita kru¢jali biex nitghallmu minn
xulxin u niddiskutu I-isfidi u s-soluzzjonijiet komuni.
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Biex thejji dan ir-rapport, ir-rapporteur abbozzat erba' dokumenti ta' hidma: dwar l-istat tal-
indhil barrani fl-Unjoni Ewropea, inkluza d-dizinformazzjoni, dwar il-finanzjament bil-mohbi
ta' attivitajiet politi¢ci minn donaturi barranin, dwar l-indhil barrani permezz ta' pjattaformi
online u dwar il-bini tar-reziljenza tal-UE kontra t-theddid ibridu.

Minbarra I-lagghat formali msemmija kollha, ir-rapporteur gabret gharfien permezz ta'
lagghat, il-partecipazzjoni f'’konferenzi u qari estensiv ta' studji u artikli tal-ahbarijiet.

Il-kooperazzjoni ma’ korpi tal-Parlament Ewropew u korpi ohrajn tal-UE

Minhabba n-natura transsettorjali tal-mandat taghna, il-Kumitat INGE stieden u ddiskuta
aspetti differenti tal-indhil barrani ma' hames Kummissarji:

* Véra Jourova, il-Vici President ghall-Valuri u t-Trasparenza,

* Margaritis Schinas, il-Vi¢i President ghall-Promozzjoni tal-Istil ta' Hajja Ewropew
Taghna,

» Josep Borrell, il-Vi¢i President tal-Kummissjoni Ewropea/ir-Rapprezentant Gholi tal-
Unjoni ghall-Affarijiet Barranin u 1-Politika ta' Sigurta,

» Thierry Breton, il-Kummissarju ghas-Suq Intern, u

* Margrethe Vestager, il-Vi¢i President ghal Ewropa Lesta ghall-Era Digitali u -
Kompetizzjoni,

Kellna wkoll diversi diskussjonijiet mal-persunal mill-Kummissjoni u s-Servizzi tal-Azzjoni
Esterna u laggha spec¢jali, flimkien mal-Kumitat CONT, mal-Qorti Ewropea tal-Awdituri
dwar ir-Rapport Specjali 09/2021 taghha: Id-dizinformazzjoni taffettwa lill-UE: qed tigi
indirizzata izda mhux mitigata.

[1-Kumitat Specjali tal-INGE stabbilixxa wkoll pjan ta' kooperazzjoni ma' diversi Kumitati
tal-PE 11 maghhom huwa jagsam xi mandat ta' kompetenza. Sa issa, I-INGE ghandu hdax-il
kumitat u hdax-il delegazzjoni.

Gharfien espert

[1-Kumitat Spec¢jali dwar l-Indhil Barrani fil-Pro¢essi Demokrati¢i kollha fI-UE, inkluza d-
Dizinformazzjoni, talab 1-gharfien espert estern dwar is-suggetti li gejjin li huma rilevanti

ghall-hidma kontinwa tal-kumitat:

* Id-Dizinformazzjoni - immappjar u soluzzjonijiet, inkluza r-regolamentazzjoni tal-
pjattaformi

* Il-Finanzjament - immappjar u soluzzjonijiet
* L-infrastrutturi
» L-ahjar prattiki fl-approcc li jkopri s-socjeta kollha fil-glieda kontra t-theddid ibridu.

* L-impatt tal-kampanji ta' dizinformazzjoni fuq il-migranti, il-persuni LGBTI u 1-gruppi
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ta' minoranza.
» Taghlimiet mehuda mill-uzu hazin minn regimi awtoritarji.
Harsa generali lejn is-seduti ma' esperti esterni
Seduti tematici

* It-theddid ibridu, id-dizinformazzjoni u l-polarizzazzjoni — harsa generali
istituzzjonali, 1-24 ta' Settembru 2020

* L-indhil elettorali, il-finanzjament tal-partiti politi¢ci u l-pjattaformi tal-media
socjali — harsa generali, it-2 ta' Ottubru 2020

* Kifl-indhil barrani jimmina s-sovranita: I-ezempju tal-girien tal-Lvant taghna, il-
21 ta' Ottubru 2020

* L-indhil barrani fl-isfera pubblika: il-verifika tal-fatti, il-pjattaformi tal-media
soc¢jali u l-uzu taghhom fid-dizinformazzjoni u l-indhil barrani u l-bini tar-
reziljenza, is-26 ta' Ottubru 2020 u d-9 ta' Novembru 2020

* L-indhil barrani fl-isfera politika: L-indhil barrani matul il-processi elettorali,
inkluz permezz ta' attakki ¢ibernetici, Zvelar ta' data u komunikazzjoni malinna,
it-12 ta' Novembru 2020

* L-indhil barrani fl-isfera politika: Il-finanzjament politiku minn forom legali jew
illegali ta' kumpaniji intemedjarji jew donaturi li jagixxu f'isem haddiehor minn

* Theddid ta' ndhil possibbli minn pajjizi terzi f'kuntest geopolitiku, il-
25 ta' Jannar 2021 u I-1 ta' Frar 2021

* Komunikazzjoni strategika biex jigi miggieled l-indhil barrani, it-22 ta' Frar 2021

« Kif isir aktar trasparenti l-finanzjament tal-partiti politi¢ci u tal-kampanji
elettorali: x'regoli ghandna bzonn flI-UE?, it-23 ta' Frar 2021,

* Id-Demokrazija Online: x'inhuma r-riskji? Kif nipprotegu ruhna?, is-
17 ta' Marzu 2021

* L-indhil barrani fuq il-finanzjament ta' organizzazzjonijiet kontra l-ghazla fl-UE,
i1-25 ta' Marzu 2021,

« Zviluppi teknologi¢i u approééi regolatorji ghad-dizinformazzjoni: l-indhil
permezz tar-reklamar, it-13 ta' April 2021,

«  Zviluppi Teknologi¢i u Approééi Regolatorji rigward id-Dizinformazzjoni, il-
15 ta' April 2021
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Skambju ta' fehmiet ma' Mikhail Khodorkovsky, il-fundatur ta' Dossier Center, 1-
10 ta' Mejju 2021,

Seduta ma' Facebook, Twitter u YouTube dwar ir-Rwol tal-Pjattaformi tal-Media
Sog¢jali fit-tixrid u l-izvilupp tad-dizinformazzjoni u l-identifikazzjoni taghha u I-
glieda kontriha, 1-10 ta' Mejju 2021,

Kif l-istorja, il-kultura u l-edukazzjoni jistghu jghinu fil-glieda kontra d-
dizinformazzjoni, il-15 ta' Gunju 2021,

Id-dizinformazzjoni u d-diskriminazzjoni, it-12 ta' Lulju 2021
II-Pjan ta' Azzjoni ghad-Demokrazija Ewropea u I-Att dwar is-Servizzi Digitali u
strumenti ohra tal-UE: Kkif il-proposti jistghu jipprotegu l-processi demokratici fl-

UE kontra l-indhil barrani, u t-triq 'il quddiem, it-2 ta' Settembru 2021

Sanzjonijiet u kontromizuri kollettivi, it-2 ta' Settembru 2021

Skambju ta' fehmiet ma'

Ir-rwol tal-edukazzjoni, tal-media u tal-kultura fl-indirizzar tad-dizinformazzjoni
u tal-indhil barrani, id-9 ta' Settembru 2021,

L-indhil barrani u spjunagg fuq politi¢ci u istituzzjonijiet Ewropej, id-
9 ta' Settembru 2021,

Is-sigurta tal-istituzzjonijiet tal-UE: ir-rispons ghaz-zieda fl-attakki ¢iberneti¢i, id-
9 ta' Settembru 2021,

Id-danni ekonomi¢i tal-indhil barrani/tad-dizinformazzjoni, inkluz is-suq tad-
data, 1-14 ta' Ottubru 2021.
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OPINJONI TAL-MINORANZA MINN CLARE DALY F'ISEM IL-GRUPP THE LEFT

L-indhil barrani jikkostitwixxi hsara soc¢jali serja u jisthoqqlu attenzjoni specjali, izda la huwa
¢did u lanqas imgarrab esklussivament mill-Ewropa. Mill-ezempji ta' ndhil fil-processi
demokrati¢i fl-Unjoni Ewropea, 1-ezempju l-aktar importanti u sistemiku huwa dak ta'
konc¢entrazzjonijiet kbar ta' kapital, kemm barrani kif ukoll Ewropew, li jezerc¢itaw influwenza
fuq it-tfassil tal-ligijiet u I-formazzjoni tal-politiki.

Dan bilkemm huwa rikonoxxut mill-maggoranza fil-Kumitat Spec¢jali INGE, 1i minflok segwa
narrattiva spe¢jali tal-vittmi Ewropej fidejn avversarji geopoliti¢i malinni. L-inkjesta ntuzat
biex jigi ezagerat it-theddid ta' ndhil Russu u Ciniz, biex jigu injorati -kawzi sostanzjali tal-
krizi tal-legittimita politika fl-Ewropa, biex jigi stigmatizzat in-nuqqas ta' gbil mill-politika
barranija uffi¢jali tal-UE, u biex il-limitazzjonijiet fuq il-liberta tal-espressjoni u drittijiet
fundamentali ohra jigu ggustifikati minn ragunijiet prijoritarji ta' sigurta.

Ir-rapport li rrizulta huwa tant nieqes mill-bilan¢ u l-oggettivita li fih innifsu jikkostitwixxi
dizinformazzjoni. Il-prevalenza fih ta' "gharfien espert" estratt minn gruppi ta' riflessjoni
b'orjentament Atlantiku u tan-NATO, li jillobbjaw ghal interessi li jibbenefikaw minn kunflitt,
hija nnifisha trid titqies bhala forma ta' ndhil barrani. Id-direzzjoni politika li dan ir-rapport
ged jorbot 1-Unjoni tiehu, tikkostitwixxi hsara serja u dejjiema ghall-karattru demokratiku tas-
socjetajiet Ewropej. Dan id-dokument se jiggenera dispjacir fil-futur.
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INFORMAZZJONI DWAR L-ADOZZJONI
FIL-KUMITAT RESPONSABBLI
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VOTAZZJONI B'SEJHA TAL-ISMUIET

Votazzjoni finali — Abbozz kif emendat (Votazzjoni b'sejha tal-ismijiet)
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RIZULTATI SKONT IS-SEJHA TAL-ISMIJIET

Is-sejha tal-ismijiet: Votazzjoni finali
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