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PROJEKT REZOLUCJI PARLAMENTU EUROPEJSKIEGO

w sprawie obcych ingerencji we wszystkie procesy demokratyczne w Unii Europejskiej,
w tym dezinformacji
(2020/2268(INI))

Parlament Europejski,

uwzgledniajac Kartg praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 7,
8,11, 12, 39, 40, 47 i 52,

uwzgledniajac Karte Narodow Zjednoczonych, w szczegdlnosci jej art. 11 2,

uwzgledniajac rezolucje Zgromadzenia Ogolnego Narodow Zjednoczonych nr 2131 z
dnia 21 grudnia 1965 r. pt. ,,Deklaracja w sprawie niedopuszczalno$ci ingerowania
w wewnetrzne sprawy panstw 1 ochrony ich niezaleznos$ci i suwerennosci”,

uwzgledniajac Konwencje o ochronie praw czlowieka i podstawowych wolnosci,
w szczegolnosci jej art. 8,9, 10, 11, 12, 13, 14, 16 1 17, oraz Protokoét do tej konwencji,
w szczegblnoscei jego art. 3,

uwzgledniajac swoja rezolucj¢ z dnia 23 listopada 2016 r. w sprawie unijnej
komunikacji strategicznej w celu przeciwdzialania propagandzie stron trzecich
przeciwko Unii! oraz zalecenie z dnia 13 marca 2019 r. dotyczace podsumowania
dziatah podjetych przez ESDZ dwa lata po sprawozdaniu Parlamentu w sprawie unijnej
komunikacji strategicznej w celu przeciwdziatania wrogiej propagandzie stron trzecich?,

uwzgledniajac swojg rezolucje z dnia 13 czerwca 2018 r. w sprawie cyberobrony?,

uwzgledniajac wspolne komunikaty Komisji 1 wysokiego przedstawiciela Unii do spraw
zagranicznych 1 polityki bezpieczenstwa z dnia 5 grudnia 2018 pt. ,,Plan dzialania na
rzecz zwalczania dezinformacji” (JOIN(2018)0036) i z dnia 14 czerwca 2019 r. pt.
»Sprawozdanie z realizacji planu dziatania przeciwko dezinformacji”
(JOIN(2019)0012),

uwzgledniajac wspolny dokument roboczy stuzb z dnia 23 czerwca 2021 r. na temat
piatego sprawozdania z postepu prac w sprawie wdrazania wspolnych ram dotyczacych
przeciwdziatania zagrozeniom hybrydowym z 2016 r. oraz wspolnego komunikatu

z 2018 r. w sprawie zwigkszenia odpornosci 1 wzmocnienia zdolnosci reagowania na
zagrozenia hybrydowe (SWD(2021)0729),

uwzgledniajac europejski plan dziatania na rzecz demokracji (COM(2020)0790),

uwzgledniajac komunikat Komisji z 3 grudnia 2020 r. pt. ,,Europejskie media w

'Dz.U. C224227.6.2018, s. 58.
2Dz.U.C23z21.1.2021, s. 152.
3Dz.U. C 28 z27.1.2020, s. 57.
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cyfrowej dekadzie — plan dziatania na rzecz wsparcia odbudowy 1 transformacji”
(COM(2020) 784),

uwzgledniajac pakiet aktu prawnego o ustugach cyfrowych,

uwzgledniajac swoja rezolucje z dnia 20 pazdziernika 2021 r. w sprawie europejskich
mediow w dekadzie cyfrowej — plan dzialania na rzecz wsparcia odbudowy
i transformac;ji*,

uwzgledniajac kodeks postepowania w zakresie zwalczania dezinformacji z 2018 r. oraz
wytyczne z 2021 r. w sprawie wzmocnienia kodeksu postepowania w zakresie
zwalczania dezinformacji (COM(2021)0262), a takze zalecenia dotyczace nowego
kodeksu postepowania w zakresie zwalczania dezinformacji wydane przez Europejska
Grupe Regulatoréw ds. Audiowizualnych Ustug Medialnych w pazdzierniku 2021 r.,

uwzgledniajac sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego nr
9/2021 pt. ,,Dezinformacja w UE — pomimo podejmowanych wysitkow problem
pozostaje nierozwigzany”’,

uwzgledniajagc wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy
Parlamentu Europejskiego i Rady w sprawie odpornosci podmiotoéw krytycznych
(COM(2020)0829) oraz proponowany zalacznik do dyrektywy,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia
19 marca 2019 r. ustanawiajgce ramy monitorowania bezposrednich inwestycji
zagranicznych w Unii® (rozporzadzenie w sprawie monitorowania BIZ) oraz wydane w
marcu 2020 r. wytyczne dotyczace rozporzadzenia w sprawie monitorowania BIZ
(C(2020)1981),

uwzgledniajac wspolny komunikat Komisji oraz wysokiego przedstawiciela Unii do
spraw zagranicznych i polityki bezpieczenstwa z dnia 16 grudnia 2020 r. pt. ,,Strategia
UE w zakresie cyberbezpieczenstwa na cyfrowa dekade” (JOIN(2020)0018),

uwzgledniajac artykuly Komisji Prawa Migdzynarodowego dotyczace
odpowiedzialno$ci panstw za czyny niezgodne z prawem mi¢dzynarodowym,

uwzgledniajac wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy
Parlamentu Europejskiego 1 Rady w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe (UE)
2016/1148 (COM(2020)0823),

uwzgledniajac opublikowany w marcu 2021 r. zestaw unijnych narzedzi stuzacych
ograniczeniu ryzyka w zakresie cyberbezpieczenstwa w sieciach 5G,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.

4 Teksty przyjete, P9_TA(2021)0428.
Dz.U.L791221.3.2019,s. 1.
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Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013°,

uwzgledniajac badania, briefingi 1 dogtebne analizy zlecone przez Komisj¢ Specjalng
ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii Europejskiej, w
tym Dezinformacji (INGE),

uwzgledniajac wystuchanie Frances Haugen z 8 listopada 2021 r. zorganizowane przez
Komisje Rynku Wewnetrznego 1 Ochrony Konsumentéw we wspotpracy z innymi
komisjami,

uwzgledniajac swoja rezolucj¢ z 7 pazdziernika 2021 r. w sprawie stanu zdolnosci
cyberobronnych UE’,

uwzgledniajac cele zrownowazonego rozwoju ONZ, w szczegdlnosci cel nr 16
zakladajacy promowanie pokojowych i1 inkluzywnych spoteczenstw z mysla
0 ZrOwnowazonym rozwoju,

uwzgledniajac orgdzie o stanie Unii 1 list intencyjny z 2021 r.,

uwzgledniajac sprawozdanie sekretarza generalnego ONZ z dnia 10 wrzesnia 2021r. pt.
,»Nasza wspdlna agenda”,

uwzgledniajac wspolny komunikat Komisji oraz wysokiego przedstawiciela Unii do
spraw zagranicznych i polityki bezpieczenstwa z dnia 10 czerwca 2020 r. pt. ,,Walka
z dezinformacjg wokot COVID-19 — dajemy dojs¢ do gtosu faktom™ (JOIN(2020)0008),

uwzgledniajac decyzje Rady z dnia 15 listopada 2021 r. w sprawie zmiany systemu
sankcji wobec Biatorusi, poszerzenia kryteriow umieszczania konkretnych osob i firm
na liScie sankcyjnej, ktore organizuja lub wspomagaja ataki hybrydowe biatoruskiego
rezimu 1 instrumentalnie traktujg ludzi,

uwzgledniajac swoja decyzj¢ z dnia 18 czerwca 2020 r. w sprawie powolania,
kompetencji, sktadu liczbowego 1 dtugosci kadencji Komisji Specjalnej ds. Obcych
Ingerencji we Wszystkie Procesy Demokratyczne w Unii Europejskiej, w tym
Dezinformacji, okre$lajacg jej kompetencje, sktad liczbowy i dtugos¢ kadenc;ji®,
przyjeta zgodnie z art. 207 Regulaminu,

uwzgledniajgc art. 54 Regulaminu,

uwzgledniajac sprawozdanie Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie
Procesy Demokratyczne w Unii Europejskiej, w tym Dezinformacji (A9-0022/2022),

majac na uwadze, ze obce ingerencje stanowig powazne naruszenie powszechnych
wartos$ci 1 zasad, na ktorych opiera si¢ Unia, takich jak godnos$¢ cztowieka, wolnos¢,
réwnos¢, solidarno$é, poszanowanie praw czlowieka i podstawowych wolnosci,

Dz.U.L 151 27.6.2019, s. 15.
7 Teksty przyjete, P9_TA(2021)0412.
$Dz.U. C 362 2 8.9.2021, s. 186.
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demokracja i praworzgdnos¢;

majac na uwadze, ze obce ingerencje, manipulacja informacjami i dezinformacja
stanowig naruszenie podstawowych wolnosci wypowiedzi 1 informacji, zapisanych w
art. 11 Karty praw podstawowych Unii Europejskiej 1 zagrazaja tym wolnos$ciom, a
takze procesom demokratycznym w UE 1 jej panstwach cztonkowskich, np. organizacji
wolnych i uczciwych wybordéw; majac na uwadze, Ze celem obcych ingerencji jest
znieksztalcanie lub falszywe przedstawianie faktow, sztuczne wyolbrzymianie
jednostronnych argumentow, dyskredytowanie informacji w celu degradacji dyskursu
politycznego i ostatecznie podwazenie zaufania do systemu wyborczego, a zatem do
samego procesu demokratycznego;

majgc na uwadze, ze wszelkie przeciwdziatanie obcym ingerencjom i manipulacji
informacjami samo musi respektowa¢ podstawowe wolnosci wypowiedzi i informac;ji;
majac na uwadze, ze Agencja Praw Podstawowych Unii Europejskiej (FRA) odgrywa
kluczowa rolg w ocenie przestrzegania praw podstawowych, w tym art. 11 karty praw
podstawowych, aby unikng¢ nieproporcjonalnych dziatan; majac na uwadze, ze
podmioty przeprowadzajace obcg ingerencje i dopuszczajace si¢ manipulowania
informacjami wykorzystujg te swobody z korzyscig dla siebie, w zwigzku z czym
konieczne jest zintensyfikowanie zapobiegawczej walki z zagraniczng ingerencjg i
manipulowaniem informacjami, poniewaz demokracja zalezy od podejmowania przez
ludzi §wiadomych decyzji;

majac na uwadze, ze, jak wskazujg dowody, dziatajace w zlych intencjach 1 autorytarne
panstwowe 1 niepanstwowe podmioty zagraniczne, takie jak Rosja, Chiny i in.,
wykorzystuja manipulowanie informacjami 1 inne metody w celu ingerowania

w procesy demokratyczne w UE; majac na uwadze, Ze ataki te, stanowigce czgs$¢
strategii wojny hybrydowej 1 bedace pogwalceniem prawa mi¢dzynarodowego,
wprowadzaja w blad i oszukuja obywateli oraz wptywaja na ich zachowania wyborcze,
poglebiaja debaty prowadzace do podziatow, dziela, polaryzuja 1 wykorzystuja
podatno$¢ spoteczenstw na zagrozenia, promuja nawolywanie do nienawisci, pogarszaja
sytuacje stabszych grup spolecznych, ktore sg bardziej narazone na dezinformacje,
zaklocaja integralno$¢ demokratycznych wyborow i referendow, wzbudzaja nieufnosé
do rzadéw krajowych, wtadz publicznych i liberalnego porzadku demokratycznego, a
ich celem jest destabilizacja demokracji europejskiej, a zatem stanowig powazne
zagrozenie dla bezpieczenstwa i suwerennosci UE;

majac na uwadze, ze obce ingerencje to sposob postgpowania zagrazajacy wartosciom,
procedurom demokratycznym, procesom politycznym, bezpieczenstwu panstw i
obywateli oraz zdolnosci radzenia sobie w wyjatkowych sytuacjach lub mogacy
wywiera¢ negatywny wplyw; majac na uwadze, ze takie ingerencje maja charakter
manipulacyjny oraz s3 prowadzone i1 finansowane w sposob celowy i skoordynowany;
majac na uwadze, ze podmiotami odpowiedzialnymi za taka ingerencje, w tym ich
pelnomocnikami na ich wiasnym terytorium i poza nim, moga by¢ podmioty panstwowe
lub niepanstwowe, a w ich zagranicznej ingerencji czgsto pomagaja im wspotsprawcy
polityczni w panstwach cztonkowskich, ktorzy czerpig korzysci polityczne i
gospodarcze z faworyzowania strategii zagranicznych; majac na uwadze, ze ze wzgledu
na wykorzystanie krajowych poplecznikdw przez podmioty zagraniczne oraz na ich
wspotprace z krajowymi sojusznikami zatarciu ulega granica mi¢dzy ingerencja obcg a
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krajowa;

F.  majac na uwadze, Ze taktyka obcej ingerencji przyjmuje wiele postaci, w tym
dezinformowania, zatajania informacji, manipulowania platformami mediéw
spoteczno$ciowych, ich algorytmami, regulaminami i systemami reklamowymi,
cyberatakow, operacji typu hack-and-leak w celu uzyskania informacji o wyborcach i
wptlynigcia na legalnos$¢ procesu wyborczego, grozb wobec dziennikarzy, badaczy,
politykéw 1 cztonkow organizacji spoteczenstwa obywatelskiego oraz ngkania takich
0s0b, potajemnych darowizn i pozyczek na potrzeby politycznych partii, kampanii
sprzyjajacych okreslonym kandydatom, organizacji i medidow, fatszywych lub
popleczniczych medidéw i organizacji, przejmowania i kooptacji elit, tzw. brudnych
pieniedzy, fikcyjnych oséb lub tozsamosci, presji na autocenzurg, naduzywania narracji
historycznych, religijnych i kulturowych, naciskow na instytucje edukacyjne
1 kulturalne, przejmowania kontroli nad infrastrukturg krytyczng, wywierania presji na
cudzoziemcow mieszkajacych w UE, wykorzystywania migrantow i szpiegostwa; majac
na uwadze, ze taktyki te sg czesto ze sobg taczone, aby uzyskac lepszy efekt;

G. majac na uwadze, ze manipulowanie informacjami i rozpowszechnianie dezinformacji
moze stuzy¢ interesom gospodarczym podmiotow panstwowych 1 niepanstwowych oraz
ich poplecznikow, a takze prowadzi¢ do zaleznos$ci gospodarczej, ktéra moze by¢
wykorzystywana do celow politycznych; majac na uwadze, ze w $wiecie niekinetycznej
konkurencji mi¢gdzynarodowej obce ingerencje moga by¢ gtownym narzedziem
destabilizacji 1 ostabiania przeciwnikow lub zwigkszania wtasnej przewagi
konkurencyjnej poprzez tworzenie kanalow wptywu, zalezno$ci w tancuchu dostaw,
szantaz lub przymus; majac na uwadze, ze dezinformacja powoduje bezposrednie
1 posrednie szkody gospodarcze, ktére nie sg systematycznie oceniane;

H. majac na uwadze, ze informacja wprowadzajaca w btad jest weryfikowalng
nieprawdziwg informacja, ktéra nie ma na celu wyrzadzenia szkody, natomiast
dezinformacja jest werytikowalng nieprawdziwg informacjg celowo tworzona,
prezentowang lub rozpowszechniang w celu wyrzadzenia szkody lub wywotania
potencjalnie destrukcyjnych skutkow dla spoteczenstwa poprzez oszukanie opinii
publicznej, lub uzyskania zamierzonego zysku gospodarczego;

L. majac na uwadze, ze konieczne jest ustalenie w UE wspolnych 1 szczegétowych
definicji oraz metodologii, aby poprawi¢ wspolne zrozumienie zagrozen i opracowaé
odpowiednie standardy UE w celu skuteczniejszego demaskowania 1 reagowania; majac
na uwadze, ze Europejska Stuzba Dziatah Zewngtrznych wykonata znaczng pracg w tej
dziedzinie; majac na uwadze, ze definicje te muszg gwarantowa¢ odpornos¢ na
ingerencj¢ zewngtrzng i poszanowanie praw cztowieka; majac na uwadze, ze niezwykle
wazna jest wspotpraca z partnerami o podobnych pogladach, prowadzona w ramach
odpowiednich forow migdzynarodowych, nad wspolnymi definicjami obcej ingerencji,
aby ustanowi¢ mi¢dzynarodowe normy i standardy; majac na uwadze, ze UE powinna
przodowaé w ustanawianiu jasnych mi¢dzynarodowych zasad demaskowania obce;j
ingerencji,

Potrzeba skoordynowanej strategii przeciwko obcym ingerencjom

J.  majac na uwadze, ze proby ingerencji zagranicznej na catym $wiecie nasilajg si¢ 1 staja
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si¢ coraz bardziej systemowe 1 wyrafinowane, poniewaz opieraja si¢ na powszechnym
wykorzystaniu sztucznej inteligencji i zmniejszaja mozliwo$¢ wskazania podmiotu
inicjujacego;

majac na uwadze, ze obowiagzkiem UE i jej panstw cztonkowskich jest obrona
wszystkich obywateli i1 catej infrastruktury, a takze ich systeméw demokratycznych
przed probami obcych ingerencji; majac na uwadze, ze, jak si¢ jednak wydaje, UE 1 jej
panstwom cztonkowskim brakuje odpowiednich i wystarczajacych srodkow
umozliwiajacych im lepsze zapobieganie takim zagrozeniom, ich wykrywanie,
demaskowanie 1 przeciwdzialanie im oraz karanie za ich tworzenie;

majac na uwadze, ze wsrod wielu decydentdw oraz obywateli w ogole panuje ogolny
brak §wiadomosci, jaka jest rzeczywista sytuacja pod tym wzgledem, co moze w sposob
niezamierzony przyczynia¢ si¢ do powstawania kolejnych podatnosci; majac na
uwadze, ze kwestia kampanii dezinformacyjnych nie znajduje si¢ na pierwszym miejscu
agendy europejskich decydentéw; majac na uwadze, ze wystuchania i prace komisji
specjalnej INGE przyczynily si¢ do publicznego uznania i kontekstualizacji tych kwestii
oraz z powodzeniem uksztattowaty europejska debatg na temat ingerencji
zagranicznych; majac na uwadze, ze dlugotrwate obce dziatania dezinformacyjne juz
przyczynity si¢ do pojawienia si¢ rodzimych zrodet dezinformacji,

majac na uwadze, ze przejrzyste monitorowanie przez organy instytucjonalne i
niezaleznych analitykow 1 weryfikatoréw informacji stanu obcych ingerencji w czasie
rzeczywistym, skuteczna koordynacja ich dzialan oraz wymiana informacji maja
zasadnicze znaczenie dla mozliwosci podjecia wlasciwych dziatan, nie tylko w celu
podania informacji o trwajacych atakach, lecz takze przeciwdziatania im; majac na
uwadze, ze podobne zainteresowanie nalezy okaza¢ mapowaniu spoteczenstwa

1 identyfikowaniu jego najbardziej narazonych i podatnych grup na obce manipulacje
1 dezinformacj¢ oraz eliminowaniu przyczyn tych podatnosci;

majac na uwadze, ze najwazniejszy priorytet obrony UE, tj. odpornos¢ 1 przygotowanie
obywateli UE na obce ingerencje i manipulowanie informacjami, wymaga
dhugoterminowego podejs$cia obejmujacego catos¢ spoteczenstwa, poczawszy od
edukacji i podnoszenia §wiadomosci problemdw na wczesnym etapie;

majac na uwadze, ze niezbedna jest wspotpraca i koordynacja na wszystkich szczeblach
administracji 1 we wszystkich sektorach migdzy panstwami cztonkowskimi, na
poziomie UE i z krajami o podobnych pogladach oraz ze spoleczenstwem obywatelskim
1 sektorem prywatnym w celu identyfikowania podatnos$ci, wykrywania atakow

1 neutralizowania ich skutkow; majac na uwadze, Ze istnieje pilna potrzeba
zsynchronizowania postrzegania zagrozen z bezpieczenstwem narodowym;

Budowanie odpornosci przez orientacje sytuacyjng, umiejetnosc¢ korzystania z mediow i
informacji, pluralizm mediow, niezaleine dziennikarstwo i edukacje

P.

majac na uwadze, ze orientacja sytuacyjna, solidne systemy demokratyczne, stabilna
praworzadno$¢, prezne spoleczefnstwo obywatelskie oraz wezesna ocena ostrzezen i
zagrozen to pierwsze kroki w kierunku przeciwdziatania manipulowaniu informacjami

1 ingerencjom; majac na uwadze, ze mimo wszystkich postgpéw w poprawianiu
swiadomosci obcych ingerencji wiele 0sob, w tym decydentéw i urzednikow aktywnych
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w obszarach mogacych by¢ celem ingerencji, nadal nie ma §wiadomosci potencjalnego
ryzyka zwigzanego z obcymi ingerencjami i sposobOw reagowania na nie;

majac na uwadze, ze odznaczajace si¢ wysokg jakos$cig, finansowane w zrownowazony
1 przejrzysty sposob i niezalezne media informacyjne 1 profesjonalne dziennikarstwo
maja zasadnicze znaczenie dla wolnosci 1 pluralizmu mediow oraz praworzadnosci,

a zatem stanowig podpor¢ demokracji i najlepszy sposob przeciwdziatania
dezinformacji; majac na uwadze, ze niektore podmioty zagraniczne wykorzystuja
wolno$¢ zachodnich medidéw do rozpowszechniania dezinformacji; majac na uwadze, ze
w erze cyfrowej profesjonalne media i tradycyjne dziennikarstwo, jako wysokiej jakosci
zrédla informacji, staja przed wyzwaniami; majac na uwadze, ze wysokiej jakos$ci
ksztalcenie i szkolenia dziennikarzy w UE 1 poza jej terytorium sg niezbgdne w celu
zapewniania cennych analiz dziennikarskich oraz wysokich standardow redakcyjnych;
majac na uwadze, ze UE musi nadal wspiera¢ dziennikarstwo w srodowisku cyfrowym,;
majac na uwadze, ze komunikacja oparta na dowodach naukowych powinna odgrywacé
wazng role;

majac na uwadze, ze media publiczne cieszace si¢ niezalezno$cig redakcyjng sa
niezbedne 1 niezastgpione w zapewnianiu ogoélowi spoleczenstwa bezstronnych ustug
informacyjnych wysokiej jakosci 1 nalezy je chroni¢ przed ich przejmowaniem w ztych
zamiarach oraz wzmacnia¢ jako podstawowy filar walki z dezinformacja;

majac na uwadze, ze do celow analizy obcych ingerencji poszczegolne zainteresowane
strony 1 instytucje stosuja rézne metody i definicje — wszystkie o r6znych stopniach
kompleksowosci, a takze majac na uwadze, ze te roznice mogg mie¢ niekorzystny
wpltyw na prowadzenie porownywalnego monitorowania, analizy i oceny poziomu
zagrozenia, przez co wspoélne dzialanie jest utrudnione; majac na uwadze, ze istnieje
potrzeba opracowania unijnej definicji 1 metodyki, aby poprawi¢ wspdlng analize
zagrozen;

majac na uwadze, ze adekwatne podejscie do problemu wymaga uzupethienia
terminologii skupiajacej si¢ na tresci, takiej jak falszywe lub wprowadzajace w blad
informacje 1 dezinformacja, o terminologi¢ odnoszacg si¢ do zachowan; majac na
uwadze, ze terminologia ta powinna by¢ zharmonizowana i z uwaga stosowana;

majac na uwadze, ze szkolenie w zakresie umieje¢tnosci korzystania z mediow

1 umiejetnosci cyfrowych oraz podnoszenie §wiadomosci zarowno dzieci, jak 1
dorostych to wazne narzedzia zwigkszania odpornosci obywateli na proby ingerencji

w przestrzeni informacyjnej oraz unikania manipulacji i polaryzacji; majac na uwadze,
ze ogolnie spoteczenstwa umiejgce korzysta¢ z medidw sg bardziej odporne na obce
ingerencje; majac na uwadze, ze metody pracy dziennikarskiej, takie jak konstruktywne
dziennikarstwo, moglyby przyczyni¢ si¢ do zwigkszenia zaufania obywateli do
dziennikarstwa;

majac na uwadze, ze manipulowanie informacjami moze przyjmowac wiele form,
takich jak rozpowszechnianie dezinformacji i catkowicie falszywych informacji,
znieksztatcanie faktow, narracji i opinii, zatajanie niektérych informacji lub opinii,
prezentowanie informacji bez kontekstu, manipulowanie uczuciami ludzi, szerzenie
mowy nienawisci, propagowanie pewnych opinii kosztem innych oraz negkanie w celu
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AA.

AB.

uciszenia i represjonowania; majac na uwadze, ze jednym z celd6w manipulacji
informacjami jest stworzenie chaosu prowadzacego do utraty zaufania obywateli do
starych 1 nowych ,,straznikéw dostepu” do informacji; majac na uwadze, ze granica
mie¢dzy wolno$ciag wypowiedzi a propagowaniem mowy nienawisci i dezinformacji jest
bardzo cienka i nie nalezy jej naruszac;

majac na uwadze, ze miedzy innymi Azerbejdzan, Chiny, Turcja i Rosja atakuja
dziennikarzy i przeciwnikéw w Unii Europejskiej, jak w przypadku azerbejdzanskiego
blogera i opozycjonisty Mahammada Mirzaliego w Nantes czy tureckiego dziennikarza
Erka Acarera w Berlinie;

majac na uwadze, ze istnieja konkretne dowody na to, ze kampanie dezinformacyjne
kwestionujace ideaty demokratyczne i prawa podstawowe sg ukierunkowane na procesy
demokratyczne UE i ingeruja w nie; majac na uwadze, ze dezinformacja zwigzana z
tematami obejmujacymi m.in. pte¢, LGBTIQ+, zdrowie i prawa seksualne 1
reprodukcyjne oraz mniejszos$ci jest formg dezinformacji, ktéra zagraza prawom
cztowieka, narusza prawa cyfrowe i polityczne oraz bezpieczenstwo 1 ochron¢ osob
korzystajacych z tych praw, a takze jest zrodtem roztamow i braku jedno$ci wérdd
panstw czlonkowskich; majgc na uwadze, ze podczas kampanii wyborczych kobiety
bedace kandydatkami politycznymi sg zwykle w nieproporcjonalnej skali celem
seksistowskich narracji, co prowadzi do zniechgcenia kobiet do udzialu w procesach
demokratycznych; majac na uwadze, ze autorzy takich kampanii dezinformacyjnych
pod przykrywka promowania tradycyjnych lub konserwatywnych wartosci zawieraja
strategiczne sojusze z lokalnymi partnerami w celu uzyskania dostgpu do lokalnych
danych wywiadowczych 1 wedlug doniesien otrzymujg miliony euro w postaci
finansowania zagranicznego;

majac na uwadze, ze poza instytucjami panstwowymi dziennikarze, liderzy opinii

1 sektor prywatny, a takze kazdy segment spoteczenstwa i kazda osoba maja do
odegrania wazng rol¢ polegajaca na identyfikowaniu i powstrzymywaniu
rozpowszechniania dezinformacji, a takze na ostrzeganiu zagrozonych os6b w swoim
otoczeniu; majac na uwadze, ze spoteczenstwo obywatelskie, sSrodowisko akademickie 1
dziennikarze juz w znacznym stopniu przyczyniajg si¢ do podnoszenia $wiadomosci
spolecznej 1 zwigkszania odpornosci spotecznej, w tym rowniez we wspotpracy z
partnerami w krajach partnerskich;

majac na uwadze, Ze organizacje spoleczenstwa obywatelskiego reprezentujace glosy
mniejszosci 1 organizacje praw czlowieka w catej Europie pozostaja niedofinansowane,
mimo ze odgrywaja kluczowa rolg w podnoszeniu §wiadomosci 1 zwalczaniu
dezinformacji; majac na uwadze, Zze organizacje spoleczenstwa obywatelskiego
powinny dysponowa¢ odpowiednimi zasobami, aby odgrywaé swoja role

w ograniczaniu wptywu obcych ingerencji;

majac na uwadze, ze kiedy zaczyna by¢ rozpowszechniana dezinformacja, wazne jest
posiadanie w odpowiednim czasie fatwego dostgpu do informacji opartych na faktach i
pochodzacych z wiarygodnych zrédet;

majac na uwadze, ze szybkie wykrywanie atakow w ramach obcej ingerencji 1 prob
manipulowania infosfera jest niezbedne dla przeciwdziatania im; majac na uwadze, ze
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AC.

analiza danych wywiadowczych UE 1 orientacja sytuacyjna zalezg od gotowos$ci panstw
cztonkowskich do wymiany informacji; majac na uwadze, ze przewodniczaca Komisji
zaproponowala rozwazenie utworzenia Wspdlnego Centrum Orientacji Sytuacyjnej UE;
majac na uwadze, ze zapobieganie i proaktywne $rodki, w tym wczesne
identyfikowanie tresci 1 zdrowy ekosystem informacyjny, to znacznie skuteczniejsze
srodki niz pdzniejsze dziatania zwigzane ze sprawdzaniem faktow i dementowaniem
informacji, ktore to dzialania majg mniejszy zasieg niz pierwotna dezinformacja; majac
na uwadze, ze UE i jej panstwa cztonkowskie nie maja obecnie wystarczajacych
zdolnosci do podejmowania takich srodkéw; majac na uwadze, ze nowe narz¢dzia
analityczne oparte na sztucznej inteligencji, takie jak litewski Debunk.eu, mogtyby
pomoc w wykrywaniu atakow, wymianie wiedzy 1 informowaniu opinii publicznej;

majac na uwadze, ze dezinformacji sprzyja staba lub fragmentaryczna narracja na
szczeblu krajowym lub unijnym, spolaryzowane i emocjonalne debaty,
wykorzystywanie stabych punktéw i uprzedzen w spoteczenstwie i wsrod pojedynczych
0soOb, a takze majac na uwadze, ze dezinformacja zakidca debate publiczng dotyczaca
wyborow i inne procesy demokratyczne oraz moze utrudni¢ obywatelom podejmowanie
wiasciwych decyzji;

Obce ingerencje 7 wykorzystaniem platform internetowych

AD. majac na uwadze, ze platformy internetowe moga by¢ tatwo dostepnymi 1 przystepnymi

AE.

AF.

cenowo narzedziami dla podmiotow angazujacych si¢ w manipulowanie informacjami
1 inne ingerencje, takie jak nawolywanie do nienawisci i1 ngkanie, szkodzenie zdrowiu 1
bezpieczenstwu naszych spoteczno$ci online, uciszanie oponentow, szpiegostwo lub
rozpowszechnianie dezinformacji; majac na uwadze, ze jak dowiedziono, ich
funkcjonowanie zachgca do spolaryzowanych i skrajnych opinii kosztem informacji
opartych na faktach; majac na uwadze, ze platformy rowniez maja swoje interesy 1 przy
przetwarzaniu informacji moga nie zachowywac¢ neutralno$ci; majac na uwadze, ze
niektore platformy internetowe w duzym stopniu korzystaja z systemu, ktory wzmacnia
podziaty, ekstremizm i polaryzacj¢; majac na uwadze, ze przestrzen internetowa stala
si¢ rownie wazna dla naszej demokracji jak przestrzen fizyczna 1 w zwigzku z tym
wymaga odpowiednich zasad;

majac na uwadze, ze platformy przyspieszyly 1 poglebily rozprzestrzenianie si¢
btednych informacji i dezinformacji w bezprecedensowy sposob stwarzajacy wyzwania;
majac na uwadze, ze platformy internetowe kontrolujg przeptyw informacji 1 reklam

w internecie oraz projektuja i stosujg algorytmy w celu kontrolowania tych przeptywow,
a takze majac na uwadze, ze platformy nie dziatajg w przejrzysty sposob, nie posiadaja
odpowiednich procedur weryfikowania tozsamosci, uzywaja niejasnej i nieprecyzyjnej
terminologii oraz nie udzielajg informacji lub udzielajg bardzo niewiele informacji na
temat ksztaltu, zastosowania i1 oddziatywania algorytméw; majac na uwadze, ze
uzalezniajacy element algorytméw platform internetowych stworzyl powazny problem
zdrowia publicznego, na ktory nalezy zareagowac; majac na uwadze, ze platformy
internetowe powinny by¢ odpowiedzialne za szkodliwe skutki swoich ustug, poniewaz
niektore platformy byty §wiadome wad swoich algorytmow, w szczegdlnosci ich roli w
rozpowszechnianiu tresci dzielgcych, ale nie zajely si¢ nimi w celu maksymalizacji
zyskow, co ujawnili sygnalisci;

majac na uwadze, ze maja miejsce ingerencje i prowadzi si¢ kampanie manipulowania
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informacjami wymierzone we wszystkie srodki majace zapobiega¢ rozprzestrzenianiu
si¢ COVID-19, w tym szczepienia w catej UE, a platformy internetowe nie zdotaty
skoordynowac¢ swoich wysitkow w walce z takimi dzialaniami 1 mogly nawet
przyczyni¢ si¢ do ich upowszechnienia; majac na uwadze, ze taka dezinformacja moze
zagrazac zyciu, zniechecajac ludzi do szczepienia lub promujac fatszywe leczenie;
majac na uwadze, ze pandemia zaostrzyta systemowa walke migdzy demokracja

a autorytaryzmem, sktaniajac autorytarne podmioty panstwowe 1 niepanstwowe, takie
jak Chiny i Rosje, do stosowania szerokiej gamy jawnych i ukrytych instrumentow

w celu destabilizacji ich demokratycznych odpowiednikdw; majac na uwadze, ze w
dokumentach dotyczacych Facebooka (Facebook Papers) ujawniono, iz platforma nie
radzi sobie z dezinformacjg zwigzang ze szczepionkami, w tym w jezyku angielskim;
majac na uwadze, ze sytuacja jest jeszcze gorsza w przypadku dezinformacji zwigzanej
ze szczepionkami w jezykach innych niz angielski; majac na uwadze, ze kwestia ta
dotyczy wszystkich platform;

AG. majac na uwadze, ze liczni dostawcy zarejestrowani w UE sprzedaja nieprawdziwe
polubienia, komentarze i udost¢pnienia oraz fatszywych obserwujacych kazdemu
podmiotowi pragngcemu sztucznie zwigkszy¢ swoja widoczno$¢ online; majac na
uwadze, ze prawie niemozliwe jest wskazanie uzasadnionego zastosowania takich
ustug, podczas gdy do ich szkodliwych zastosowan zalicza si¢ manipulowanie
wyborami i innymi procesami demokratycznymi, propagowanie oszustw, negatywne
recenzje produktow konkurencji, oszukiwanie reklamodawcoéw oraz tworzenie
falszywej publiczno$ci wykorzystywanej do ksztattowania konwersacji, do osobistych
atakow 1 sztucznego wyolbrzymiania pewnych punktow widzenia, ktore w przeciwnym
razie nie zwrocityby uwagi; majac na uwadze, ze obce rezimy, takie jak Rosja i Chiny,
wykorzystujg te narzedzia internetowe na masowg skale, aby wptyna¢ na debate
publiczng w krajach europejskich; majac na uwadze, ze dezinformacja moze
destabilizowa¢ demokracj¢ europejska;

AH. majac na uwadze, ze platformy spoteczne oraz urzadzenia i aplikacje cyfrowe gromadza
1 przechowujg ogromne ilos$ci bardzo szczegdtowych 1 czgsto wrazliwych danych
osobowych na temat kazdego uzytkownika; majac na uwadze, ze takie dane mozna
wykorzysta¢ do przewidywania tendencji w zakresie zachowania, nasilenia btedu
poznawczego i ukierunkowania procesu decyzyjnego; majac na uwadze, ze takie dane
s wykorzystywane do celow handlowych; majac na uwadze powtarzajace si¢ wycieki
danych, ktore ostabiajg bezpieczenstwo ofiar takich wyciekow, i fakt, ze dane mozna
sprzeda¢ na czarnym rynku; majac na uwadze, ze takie bazy danych moga by¢
kopalniami ztota dla dziatajacych w ztych intencjach podmiotow, ktore chca
zaatakowac okreslone grupy lub osoby;

Al.  majac na uwadze, ze ogdlnie platformy internetowe sg projektowane w sposob
zapewniajacy, by wybor opcji nieudostepniania danych nie byt intuicyjny oraz byt
bardziej klopotliwy i1 czasochtonny nizZ wybdr opcji ich udostepniania;

AJ. majac na uwadze, ze platformy internetowe sg zintegrowane z wigkszoscig obszaréw
naszego zycia, a rozpowszechnianie informacji na platformach moze mie¢ ogromy
wplyw na nasze myslenie i zachowanie, np. w zakresie naszych preferencji wyborczych,
wyboréw gospodarczych i spotecznych oraz wyboru zrodet informacji, a takze majac na
uwadze, ze dokonywane decydujace wybory o znaczeniu publicznym sg obecnie
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AK.

AL.

AM.

AN.

AO.

AP.

w rzeczywistosci uwarunkowane interesami handlowymi przedsiebiorstw prywatnych;

majac na uwadze, ze algorytmiczne mechanizmy selekcjonowania i inne cechy platform
mediéw spolecznosciowych sg zaprojektowane z mysla o maksymalizacji
zaangazowania; majac na uwadze, ze regularne sg doniesienia o tym, iz cechy te
sprzyjaja promowaniu tresci polaryzujacych, radykalizujacych i dyskryminacyjnych
oraz utrzymaniu uzytkownikéw w kregach o podobnych pogladach; majac na uwadze,
ze prowadzi to do stopniowej radykalizacji uzytkownikow platform, a takze do
kondycjonowania i zanieczyszczania zbiorowych proceséw dyskusyjnych, a nie do
ochrony procesow demokratycznych i jednostek; majac na uwadze, ze
nieskoordynowana dzialalno$¢ platform doprowadzita do rozbiezno$ci w ich
dziataniach 1 umozliwita rozprzestrzenianie si¢ dezinformacji migdzy platformami;
majac na uwadze, ze model biznesowy polegajacy na zarabianiu pieni¢dzy poprzez
rozpowszechnianie polaryzujacych informacji 1 projektowanie algorytmow sprawia, ze
platformy sa tatwym celem manipulacji przez wrogie podmioty zagraniczne; majac na
uwadze, ze platformy mediow spotecznosciowych mozna by zaprojektowacé w inny
sposob, aby wspiera¢ zdrowszg internetowg sfer¢ publiczna;

majac na uwadze, ze tworzenie materiatow audio 1 wideo typu deepfake staje si¢ coraz
tatwiejsze wraz z pojawieniem si¢ niedrogich 1 tatwych w uzyciu technologii,

a upowszechnianie si¢ takich materialow bardzo szybko staje si¢ coraz wigkszym
problemem; majac jednak na uwadze, ze obecnie 90 % badan dotyczy opracowywania
materiatow typu deepfake, a tylko 10 % ich wykrywania;

majac na uwadze, ze systemy samoregulacji, takie jak kodeks postgpowania w zakresie
zwalczania dezinformacji z 2018 r., poprawity sytuacje¢; majac jednak na uwadze, ze
poleganie na dobrej woli platform nie dziata ani nie jest skuteczne, a takze dostarczyto
niewiele wiarygodnych danych na temat ich ogolnego wplywu; majac ponadto na
uwadze, ze platformy podjely indywidualne dziatania o r6Zznym stopniu i r6znym
skutkach, co doprowadzito do powstania ,,tylnych drzwi” umozliwiajacych dalsze
rozpowszechnianie tresci w innych miejscach pomimo ich usunigcia; majac na uwadze,
ze aby kodeks postgpowania mial wystarczajacy wptyw na §rodowisko internetowe,
musi istnie¢ jasny zestaw zasad i sankcji;

majac na uwadze, ze europejski plan dziatania na rzecz demokracji ma na celu
wzmocnienie kodeksu postepowania z 2018 r. 1 wraz z aktem o ustugach cyfrowych
stanowi probe odejscia od samoregulacji, a takze ma na celu wprowadzenie wigkszej
liczby gwarancji 1 skuteczniejszej ochrony dla uzytkownikow, zwigkszenie autonomii

1 przezwycigzenie biernosci w odniesieniu do oferowanych ustug, wprowadzenie
srodkéw wymagajacych wigkszej przejrzystosci 1 rozliczalnosci od przedsigbiorstw oraz
wprowadzenie wigkszej liczby obowigzkow dla platform,;

majac na uwadze, ze obecne dziatania przeciwko kampaniom dezinformacyjnym na
platformach internetowych nie sg skuteczne ani zniechecajace oraz w dalszym ciggu
umozliwiaja platformom propagowanie tresci dyskryminacyjnych i zamieszczanych w
ztym zamiarze;

majac na uwadze, ze w porownaniu z tresciami anglojezycznymi platformy
przeznaczaja znacznie mniejsze zasoby na zarzadzanie tresciami w rzadziej uzywanych
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AQ.

AR.

AS.

AT.

AU.

jezykach, a nawet w szeroko uzywanych jezykach innych niz angielski;

majac na uwadze, ze stosowane przez platformy procedury sktadania skarg i odwotan sa
ogolnie nieodpowiednie;

majac na uwadze, ze w ostatnich miesigcach kilka duzych podmiotow zastosowato si¢
do zasad cenzury, np. podczas rosyjskich wyborow parlamentarnych we wrzesniu 2021
r., kiedy Google i Apple usunely ze swoich sklepéw w Rosji aplikacje Smart Voting;

majac na uwadze, ze ze wzgledu na brak przejrzystosci w odniesieniu do
algorytmicznych wyboréw dokonywanych przez platformy niemozliwa jest weryfikacja
twierdzen ze strony platform, dotyczacych tego, co robig lub efektow dziatan
podejmowanych przez nie, aby przeciwdziata¢ manipulowaniu informacjami

1 ingerencji; majac na uwadze, ze istnieja rozbieznosci miedzy deklarowanymi efektami
dziatan platform w rocznych samoocenach a ich rzeczywista skutecznos$cia, jak
wykazano w ujawnionych niedawno dokumentach dotyczacych Facebooka;

majac na uwadze, ze ze wzgledu na nieprzejrzysty charakter reklamy ukierunkowane;j
internetowe reklamy renomowanych marek, niekiedy nawet instytucji publicznych,
trafiaja w duzych ilo$ciach na strony internetowe zachecajace do terroryzmu i
zawierajgce nawolywanie do nienawisci 1 dezinformacje, a tym samym finansujg rozwoj
takich stron internetowych bez wiedzy czy zgody reklamodawcow;

majac na uwadze, ze rynek reklamy internetowej jest kontrolowany przez niewielka
liczbg duzych przedsigbiorstw zajmujacych si¢ technologiami reklamowymi, ktore
dzielg migdzy siebie rynek, przy czym najwiekszymi graczami sa Google 1 Facebook;
majac na uwadze, ze tak wysoka koncentracja rynku na niewielu przedsigbiorstwach
wigze si¢ z powaznym brakiem rownowagi sil; majac na uwadze, ze stosowanie technik
typu clickbait i zdolno$¢ tych nielicznych podmiotéw do okreslenia, jakie tresci
przynosza zyski, a jakie nie, mimo ze stosowane algorytmy nie sg w stanie odr6znic¢
dezinformacji od zwyktlych tresci informacyjnych, stanowi zagrozenie dla
zroznicowanych medidow; majac na uwadze, ze ukierunkowany rynek reklamy jest
bardzo nieprzejrzysty; majac na uwadze, ze przedsigbiorstwa zajmujace si¢
technologiami reklamowymi zmuszajg marki do przyjmowania konsekwencji za swoje
zaniedbania w zakresie monitorowania miejsc umieszczania reklam;

Infrastruktura krytyczna i sektory strategiczne

AV.

AW.

AX.

majac na uwadze, ze zarzadzanie zagrozeniami dla infrastruktury krytycznej, zwtaszcza
stwarzanymi przez zsynchronizowang, ztosliwg strategi¢ hybrydowa, wymaga
skoordynowanych, wspdlnych wysitkow we wszystkich sektorach, na réznych
szczeblach — UE, krajowym, regionalnym 1 lokalnym — 1 w r6znych terminach;

majac na uwadze, ze Komisja przedstawita wniosek w sprawie nowej dyrektywy
majacej na celu zwigkszenie odpornosci podmiotow krytycznych §wiadczacych ustugi
kluczowe w UE, obejmujacy proponowany wykaz nowych typoéw infrastruktury
krytycznej; majac na uwadze, ze wykaz ustug zostanie przedstawiony w zatgczniku do
dyrektywy;

majac na uwadze, ze postepujaca globalizacja podziatu pracy i tancuchéw produkeji
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AY.

AZ.

doprowadzita do niedoboréw produkcji 1 kwalifikacji w gldéwnych sektorach w calej
Unii; majac na uwadze, ze doprowadzito to do znacznego uzaleznienia UE od przywozu
zza granicy wielu podstawowych produktow 1 aktywow, ktore mogg mie¢ wbudowane
luki w zabezpieczeniach; majac na uwadze, ze odporno$¢ tancucha dostaw powinna by¢
jednym z priorytetéw decydentow w UE;

majac na uwadze, ze bezposrednie inwestycje zagraniczne, czyli inwestycje panstw
trzecich 1 przedsigbiorstw zagranicznych, w strategicznych sektorach w UE, ale rowniez
na obszarach sasiadujacych, takich jak Batkany Zachodnie, w szczego6lnosci nabywanie
przez Chiny struktur o znaczeniu krytycznym, sa w ostatnich latach zrodlem coraz
wigkszego zaniepokojenia, zwlaszcza jesli wzia¢ pod uwage rosngce znaczenie
powigzania handlu z bezpieczenstwem; majac na uwadze, ze inwestycje te stwarzajg
ryzyko powstania zalezno$ci gospodarczych i mogg prowadzi¢ do utraty wiedzy w
kluczowych sektorach produkcyjnych i przemystowych;

majac na uwadze, ze otwarta strategiczna autonomia UE wymaga kontroli nad
europejska infrastrukturg strategiczng; majac na uwadze, ze Komisja 1 panstwa
cztonkowskie wyrazaja rosngce zaniepokojenie kwestig bezpieczenstwa i kontroli w
odniesieniu do technologii 1 infrastruktury w Europie;

Obce ingerencje w procesy wyborcze

BA.

BB.

majac na uwadze, ze dzialajagce w ztych zamiarach podmioty, ktore starajg si¢
ingerowa¢ w procesy wyborcze, wykorzystuja otwarto$¢ i pluralizm naszych
spoleczenstw jako strategiczng podatnos¢, aby atakowac procesy demokratyczne

1 ostabia¢ odpornos¢ UE 1 jej panstw czlonkowskich; majac na uwadze, ze wlasnie w
kontekscie procesOw wyborczych obca ingerencja staje si¢ bardziej niebezpieczna, gdy
obywatele wykazuja ponownie zainteresowanie i sg bardziej zaangazowani

w konwencjonalny udzial w zyciu politycznym;

majac na uwadze, ze szczegolny charakter obcych ingerencji w procesy wyborcze oraz
wykorzystywanie w tym celu nowych technologii, a takze ich potencjalne skutki
stanowig szczegolnie niebezpieczne zagrozenie dla demokracji; majac na uwadze, ze
obca ingerencja w procesy wyborcze wykracza daleko poza tzw. wojne informacyjng

w mediach spotecznosciowych i obejmuje faworyzowanie konkretnych kandydatow,
hakowanie 1 wykorzystywanie baz danych w celu uzyskania dost¢pu do informacji

o zarejestrowanych wyborcach i1 bezposredniej ingerencji w normalne funkcjonowanie,
konkurencyjno$¢ i legalnos¢ procesu wyborczego; majac na uwadze, Zze obca ingerencja
ma na celu wzbudzenie watpliwosci 1 niepewnosci oraz ostabienie zaufania, a nie tylko
zmian¢ wyniku wybordw, czyli rowniez delegitymizacj¢ catego procesu wyborczego;

Potajemne finansowanie dziatalnosci politycznej przez podmioty i darczyncow zza granicy

BC.

BD.

majac na uwadze, ze, jak pokazuje solidny zestaw dowoddéw, podmioty zagraniczne
aktywnie ingeruja w demokratyczne funkcjonowanie UE 1 jej pafistw cztonkowskich, w
szczegolnosci podczas wyborow i referendow, poprzez operacje potajemnego
finansowania;

majac na uwadze, ze na przyktad Rosja, Chiny i inne rezimy autorytarne przekazaty
ponad 300 mln USD do 33 krajow, aby ingerowa¢ w procesy demokratyczne, a inne
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podmioty, takie jak Iran 1 Wenezuela, a takze podmioty z Bliskiego Wschodu 1
zwigzane ze skrajng prawicag w USA, rowniez byty zaangazowane w ukryte
finansowanie; majac na uwadze, ze tendencja ta wyraznie nasila si¢; majac na uwadze,
ze polowa tych przypadkow dotyczy ingerencji Rosji w Europie; majac na uwadze, ze
korupcja 1 pranie pieniedzy to zrodla finansowania politycznego z autorytarnych panstw
trzecich;

BE. majac na uwadze, ze narzgdzia medialne stworzone przez zagranicznych darczyncow
w nieprzejrzysty sposob staly si¢ bardzo skuteczne w gromadzeniu duzej liczby
obserwatorow 1 generowaniu zaangazowania,

BF. majac na uwadze, ze takie operacje finansuja ekstremistyczne, populistyczne i
antyeuropejskie partie oraz pewne inne partie 1 jednostki lub ruchy dazace do
pogtebienia rozdrobnienia spolecznego oraz podwazenia legitymacji europejskich
1 krajowych organdw publicznych; majac na uwadze, ze przyczynito si¢ to do
zwigkszenia zasiggu tych partii i ruchow;

BG. majac na uwadze, ze Rosja dgzy do nawigzania kontaktow z partiami, osobisto$ciami i
ruchami, aby wykorzysta¢ podmioty w instytucjach UE do legitymizacji rosyjskich
stanowisk 1 popleczniczych rzaddéw, lobbowania na rzecz ztagodzenia sankcji i
tagodzenia skutkéw izolacji migdzynarodowej; majac na uwadze, ze podmioty takie jak
Wolnoéciowa Partia Austrii (Freiheitliche Partei Osterreichs), francuskie Zjednoczenie
Narodowe (Rassemblement National) i wloska Liga Pétnocna (Lega Nord) podpisaty
umowy o wspoOtpracy z Jedng Rosja, partig prezydenta Rosji Wiadimira Putina, i stoja
teraz wobec zarzutow medialnych, Ze sa sktonne zaakceptowac finansowanie polityczne
z Rosji; majac na uwadze, ze inne partie europejskie, takie jak niemiecka Alternatywa
dla Niemiec (Alternative flir Deutschland — AfD), wegierski Fidesz i Jobbik oraz Brexit
Party w Zjednoczonym Kroélestwie, majg rzekomo rowniez bliskie kontakty z Kremlem,
a AfD i Jobbik pracowaty takze jako tzw. obserwatorzy wyborow podczas wyborow
kontrolowanych przez Kreml, na przyktad w Doniecku i1 Lugansku na wschodnie;j
Ukrainie, w celu monitorowania i legitymizacji wyborow sponsorowanych przez Rosjg;
majac na uwadze, ze ustalenia dotyczace bliskich 1 regularnych kontaktow miedzy
rosyjskimi urzgdnikami a przedstawicielami grupy secesjonistow katalofiskich w
Hiszpanii, a takze mi¢dzy rosyjskimi urzgdnikami a najwigkszym prywatnym darczynca
w ramach kampanii na rzecz brexitu (Vote Leave) wymagaja doglebnego dochodzenia i
stanowig czg$¢ szerszej strategii Rosji polegajacej na wykorzystywaniu kazdej okazji do
manipulowania dyskursem w celu szerzenia destabilizacji;

BH. majac na uwadze, ze Grupa Panstw przeciwko Korupcji (GRECO) Rady Europy
1 Komisja Wenecka przedstawity juz szeroko zakrojone zalecenia majace na celu
zmniejszenie mozliwos$ci ewentualnej ingerencji podmiotéw zagranicznych poprzez
finansowanie polityczne;

BI. majac na uwadze, ze prawa wyborcze, w szczegolnosci przepisy dotyczace
finansowania dziatalnosci politycznej, nie sg wystarczajaco dobrze skoordynowane na
szczeblu UE, a zatem umozliwiajg podmiotom zagranicznym stosowanie
nieprzejrzystych metod finansowania; majac na uwadze, ze definicja prawna darowizn
na cele polityczne jest zbyt waska, co pozwala na przekazywanie zagranicznych
wkladoéw rzeczowych w Unii Europejskiej;
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BJ.

BK.

BL.

BM.

BN.

majac na uwadze, ze w niektorych panstwach cztonkowskich internetowa reklama
polityczna nie podlega przepisom dotyczacym reklamy politycznej poza internetem;
majac na uwadze powazny brak przejrzystosci internetowej reklamy politycznej
uniemozliwiajacy organom regulacyjnym egzekwowanie limitow wydatkow

1 zapobieganie nielegalnym zrodtom finansowania, co moze miec¢ katastrofalne skutki
dla integralno$ci naszych systemow wyborczych;

majac na uwadze, ze brak przejrzystosci finansowania tworzy srodowisko dla korupcji,
ktora czgsto towarzyszy zagranicznemu finansowaniu i zagranicznym inwestycjom;

majac na uwadze, ze rozporzadzenie Parlamentu Europejskiego 1 Rady (UE, Euratom)
nr 1141/2014 z dnia 22 pazdziernika 2014 r. w sprawie statusu i finansowania
europejskich partii politycznych i europejskich fundacji politycznych® podlega
przegladowi majagcemu na celu osiggnigcie wyzszego poziomu przejrzystosci pod
wzgledem finansowania dziatalnos$ci polityczne;j;

majac na uwadze, ze w ostatnich latach wzrosta rola fundacji politycznych, ktore
w wiekszosci przypadkoéw odgrywaja pozytywna role w polityce i umacnianiu
demokracji, ale czasami mogg sta¢ si¢ bardziej nieprzewidywalnym narz¢dziem
finansowania w ztych zamiarach 1 posredniej ingerencji;

majac na uwadze, ze nowoczesne technologie i zasoby cyfrowe, takie jak kryptowaluta,
sa wykorzystywane do ukrywania nielegalnych transakcji finansowych podmiotow
politycznych i partii politycznych;

Cyberbezpieczenstwo i odpornosé na cyberataki

BO.

BP.

BQ.

majac na uwadze, ze w ostatnich latach coraz czesciej dochodzi do cyberatakow

1 cyberincydentow kierowanych przez wrogie podmioty panstwowe 1 niepanstwowe;
majac na uwadze, ze w przypadku niektorych cyberatakow, takich jak globalne
kampanie mailowe typu phishing ukierunkowany, wymierzone w strategiczne struktury
przechowywania szczepionek, oraz cyberatakow na Europejska Agencj¢ Lekow (EMA),
Europejski Urzad Nadzoru Bankowego, parlament norweski 1 niezliczone inne
podmioty ustalono, Zze przeprowadzone zostaty przez wspierane przez panstwo grupy
hakerow, powigzane gtoéwnie z rzagdami Rosji 1 Chin;

majac na uwadze, ze Unia Europejska jest zaangazowana w stosowanie obowiazujacego
prawa miedzynarodowego w cyberprzestrzeni, w szczegdlnosci Karty Narodow
Zjednoczonych; majac na uwadze, ze wrogie podmioty zagraniczne wykorzystuja brak
silnych miedzynarodowych ram prawnych w dziedzinie cyberbezpieczenstwa;

majac na uwadze, ze panstwa czlonkowskie zacie$nity wspotprace w dziedzinie
cyberobrony w ramach statej wspotpracy strukturalnej (PESCO), w tym poprzez
utworzenie zespotow szybkiego reagowania na cyberincydenty; majac na uwadze, ze w
Europejskim programie rozwoju przemystu obronnego wtaczono do programow prac
wywiad, bezpieczng komunikacj¢ i cyberobrong; majac na uwadze, Ze obecna zdolnosé
do przeciwdziatania zagrozeniom cybernetycznym jest ograniczona ze wzgledu na

°Dz.U.L3172z4.11.2014,s. 1.

RR\1249030PL.docx 17/71 PE695.147v03-00

PL



PL

BR.

BS.

ubdstwo zasobow ludzkich 1 finansowych, np. w obrebie infrastruktury krytycznej takiej
jak szpitale; majac na uwadze, ze w ramach programu ,,Cyfrowa Europa”!® UE
zobowigzata si¢ do zainwestowania 1,6 mld EUR w zdolnos$ci reagowania i wdrozenie
narzedzi cyberbezpieczenstwa dla administracji publicznej, przedsigbiorstw 1 0sob
fizycznych, a takze we wspotprace miedzy sektorem publicznym a prywatnym;

majac na uwadze, ze luki w zdolnoS$ciach i strategiach UE w dziedzinie cyberprzestrzeni
oraz ich fragmentacja stajg si¢ coraz wigkszym problemem, jak zauwazyt Europejski
Trybunat Obrachunkowy'!; majac na uwadze, ze unijny zestaw narzedzi dla dyplomacji
cyfrowej, ustanowiony w maju 2019 r., pokazat warto$¢ dodang wspolnej unijnej reakcji
dyplomatycznej na szkodliwe dzialania w cyberprzestrzeni; majac na uwadze, ze 30
lipca 2020 r. Rada po raz pierwszy podjeta decyzje¢ o natozeniu srodkow
ograniczajacych na osoby, podmioty i organy odpowiedzialne za rézne cyberataki lub w
nie zaangazowane;

majac na uwadze, ze zagraniczne podmioty panstwowe wykorzystuja na duza skalg i
nielegalnie programy inwigilacji, takie jak Pegasus, przeciwko dziennikarzom,
dziataczom na rzecz praw cztowieka, naukowcom, urzgdnikom rzagdowym i politykom,
w tym glowom panstw europejskich; majac na uwadze, ze panstwa cztonkowskie
réwniez korzystaty z oprogramowania szpiegowskiego do celow inwigilacji;

Ochrona panstw czlonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji

BT.

BU.

BV.

majac na uwadze, ze ze wzgledu na swoj wielonarodowy 1 zdecentralizowany charakter
instytucje UE, w tym jej misje i1 operacje, stajg si¢ coraz czgsciej celem dla dziatajacych
w ztych intencjach podmiotéw zagranicznych i sg przez nie wykorzystywane do
powodowania podziatow w UE; majac na uwadze og6lny brak kultury bezpieczenstwa
w instytucjach UE, mimo iz stanowig one wyrazny cel; majac na uwadze, ze Parlament,
jako demokratycznie wybrana instytucja UE, stoi w obliczu szczegdlnych wyzwan;
majac na uwadze, ze kilka przypadkow pokazato, iz instytucje UE wydaja si¢ podatne
na infiltracj¢ z zagranicy; majac na uwadze, ze nalezy zapewni¢ bezpieczenstwo
pracownikow UE;

majac na uwadze, ze priorytetem jest zapewnienie solidnych 1 spojnych procedur
zarzadzania kryzysowego; majac na uwadze, ze nalezy zaoferowac dodatkowe
szkolenia w celu zwigkszenia gotowosci personelu;

majac na uwadze, ze kilka instytucji stato si¢ ostatnio celem cyberatakow, co uwypukla
potrzebe silnej wspolpracy miedzyinstytucjonalnej w zakresie wykrywania,
monitorowania i dzielenia si¢ informacjami podczas cyberatakow lub w celu
zapobiegania im, rowniez podczas misji 1 operacji w ramach wspodlnej polityki
bezpieczenstwa i obrony UE (WPBiO); majac na uwadze, ze UE i jej panstwa
cztonkowskie powinny organizowaé regularne wspdlne ¢wiczenia w celu
identyfikowania stabych punktow i podejmowania niezbgdnych srodkows;

10 https://www.consilium.europa.eu/pl/policies/cybersecurity/

11

https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_PL.pdf
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Ingerencja podmiotow globalnych za posrednictwem przejmowania elit, narodowych
diaspor, uniwersytetow i wydarzen kulturalnych

BW. majac na uwadze, ze szereg politykow, w tym bylych europejskich politykow i

BX.

BY.

BZ.

CA.

urzednikow wysokiego szczebla jest zatrudnianych lub naktanianych do wspotpracy
przez zagraniczne przedsigbiorstwa panstwowe lub prywatne kontrolowane przez
autorytarne panstwa, z uwagi na wiedz¢ posiadang przez takie osoby i kosztem
interesOw obywateli UE 1 jej panstw cztonkowskich;

majac na uwadze, ze niektore panstwa, zwlaszcza Rosja i Chiny, ale rowniez Arabia
Saudyjska 1 inne kraje Zatoki Perskiej, sg szczeg6dlnie aktywne w zakresie
przejmowania i pozyskiwania elit; mozna tu odnotowac, ze np. byty kanclerz Niemiec
Gerhard Schrdder 1 byty premier Finlandii Paavo Lipponen podjeli wspotprace z
Gazpromem, aby przyspieszy¢ proces sktadania wnioskow w zwiazku z projektami
Nord Stream 1 1 2, byla austriacka minister spraw zagranicznych Karin Kneissl zostata
cztonkiem zarzadu przedsigbiorstwa Rosneft, byty premier Francji Frangois Fillon
zostat cztonkiem zarzadu firmy Zaroubejneft, byly premier Francji Jean-Pierre Raffarin
aktywnie angazuje si¢ w promowanie chinskich interesow we Francji, byly czeski
komisarz Stefan Fiile pracowat dla CEFC China Energy, byly premier Finlandii Esko
Aho obecnie zasiada w zarzadzie kontrolowanego przez Kremlin banku Sberbank, byty
francuski minister do spraw stosunkow z Parlamentem Jean-Marie Le Guen jest
cztonkiem zarzadu Huawei France, byly premier Belgii Yves Leterme jest
wspotprzewodniczacym chinskiego funduszu inwestycyjnego ToJoy; wielu innych
politykéw 1 urzednikéw wysokiego szczebla przyjmuje podobne funkcje;

majac na uwadze, ze strategie lobbingu ekonomicznego mogg faczy¢ si¢ z celami
obcych ingerencji; majac na uwadze, ze zgodnie ze sprawozdaniem OECD na temat
lobbingu w XXI wieku'? jedynie USA, Australia i Kanada wdrozyty przepisy
uwzgledniajace obce wplywy; majac na uwadze powazny brak prawnie wigzacych
przepisOw w sprawie unijnego rejestru dziatalnosci lobbingowej oraz egzekwowania go,
co praktycznie uniemozliwia $ledzenie lobbingu spoza UE; majac na uwadze, Ze nie ma
obecnie mozliwo$ci monitorowania w panstwach cztonkowskich dziatan lobbystow,
ktorzy wptywaja na prawodawstwo i polityke zagraniczng za posrednictwem Rady
Europejskiej; majac na uwadze, ze przepisy dotyczace lobbingu w UE koncentrujg si¢
glownie na kontaktach bezposrednich i1 nie uwzgledniajg calego ekosystemu réznych
rodzajow lobbingu istniejacego w Brukseli; majac na uwadze, ze kraje takie jak Chiny 1
Rosja, ale rowniez Katar, Zjednoczone Emiraty Arabskie i1 Turcja, dokonaty znaczacych
inwestycji w dziatalnos¢ lobbingowa w Brukseli;

majac na uwadze, ze proby instrumentalizacji stabszych grup, w tym narodowych
mniejszosci 1 diaspory mieszkajacych na terytorium UE, stanowig wazny element
strategii obcych ingerencji;

majac na uwadze, ze rézne podmioty panstwowe, takie jak rzady rosyjski, chinski i, w
mniejszym stopniu, turecki, usituja zwigksza¢ swoje wptywy przez tworzenie i

12 Organizacja Wspotpracy Gospodarczej i Rozwoju, ,,Lobbying in the 21st Century: Transparency, Integrity and
Access” [Dziatalno$¢ lobbingowa w XXI w.: Przejrzystos¢, uczciwos¢ i dostep], 2021 r., OECD Publishing,
Paryz, dostepne tu: https://doi.org/10.1787/c6d8eff8-en
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CB.

CC.

CD.

CE.

wykorzystywanie instytucji kulturalnych, edukacyjnych (np. przez dotacje 1 stypendia) 1
religijnych w panstwach cztonkowskich UE, majac na celu zdestabilizowanie
europejskiej demokracji i rozszerzenie kontroli nad Europa Wschodnig i Srodkowa;
majac na uwadze, ze rzekoma trudna sytuacja mniejszosci narodowej byta w przesztosci
wykorzystywana przez Rosj¢ jako pretekst do bezposredniej interwencji w panstwach
trzecich;

majac na uwadze, ze istniejg dowody rosyjskiej ingerencji 1 manipulowania
informacjami w internecie w wielu liberalnych demokracjach na catym $§wiecie, w tym
m.in. w zwigzku z referendum w sprawie brexitu w Zjednoczonym Krolestwie oraz
wyborami prezydenckimi we Francji i USA, a takze dowody praktycznego wsparcia na
rzecz ekstremistycznych, populistycznych 1 antyeuropejskich partii oraz pewnych
innych partii 1 0s6b w calej Europie, w tym m.in. we Francji, Wloszech, w Niemczech 1
Austrii; majac na uwadze, ze trzeba w wigkszym stopniu wspiera¢ badania naukowe 1
edukacj¢, aby moc zrozumie¢ doktadny wptyw obcych ingerencji na konkretne
wydarzenia, takie jak brexit 1 wybor prezydenta Trumpa w 2016 r.;

majac na uwadze, ze kontrolowane przez panstwo i nadajace na Zachodzie rosyjskie
sieci Sputnik 1 RT oraz zachodnie media bgdace w pelni lub cze$ciowo wlasnoscia
rosyjskich lub chinskich podmiotow prawnych 1 0séb fizycznych biora czynny udziat w
dzialalnosci dezinformacyjnej wymierzonej w demokracje liberalne; majac na uwadze,
ze Rosja ucieka si¢ do rewizjonizmu historycznego, probuje na nowo napisac histori¢
sowieckich zbrodni 1 promuje sowiecka nostalgie wsrdd podatnej na nig ludnosci w
Europie Srodkowej i Wschodniej; majac na uwadze, ze krajowym nadawcom w Europie
Srodkowej i Wschodniej trudno jest konkurowaé z treciami telewizyjnymi
nadawanymi w jezyku rosyjskim, ktore sa finansowane przez rzad rosyjski; majac na
uwadze, ze istnieje ryzyko braku rownowagi we wspotpracy miedzy chinskimi i
zagranicznymi mediami, biorac pod uwage, ze chinskie media sg gtosem
Komunistycznej Partii Chin na szczeblu krajowym 1 zagranicznym;

majac na uwadze, ze na catym $wiecie otwarto ponad 500 centrow Konfucjusza, w tym
ok. 200 w Europie, oraz ze Instytuty Konfucjusza i Klasy Konfucjanskie
wykorzystywane sg przez Chiny jako narzedzie ingerencji w UE; majac na uwadze
znaczne ograniczanie wolnosci nauki w Instytutach Konfucjusza; majac na uwadze, ze
uniwersytety 1 programy ksztatcenia sg celem masowego finansowania ze strony
podmiotow zagranicznych, w szczeg6lnosci z Chin lub Kataru, jak w przypadku
Uniwersytetu Fudan w Budapeszcie;

majac na uwadze, ze UE nie posiada obecnie niezbednego zestawu narzedzi, aby
zaradzi¢ przejmowaniu elit 1 przeciwdziala¢ tworzeniu kanatéw oddziatywania, w tym
w instytucjach UE; majac na uwadze wciaz nikle zdolnosci w zakresie orientacji
sytuacyjnej 1 ograniczone narze¢dzia kontrwywiadu na szczeblu UE oraz znaczna
zalezno$¢ od gotowosci podmiotow krajowych do udostepniania informacji;

Odstraszanie, demaskowanie i zbiorowe sSrodki zaradcze, w tym sankcje

CF. majac na uwadze, ze UE i jej panstwa cztonkowskie nie posiadaja obecnie specjalnego
systemu sankcji w zwigzku z obcymi ingerencjami i kampaniami dezinformacji
organizowanymi przez zagraniczne podmioty panstwowe, a zatem podmioty takie moga
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CG.

CH.

bezpiecznie zaktadaé, ze moga prowadzi¢ kampanie destabilizacji wymierzone w UE
bez zadnych konsekwencji;

majac na uwadze, ze zapewnienie jednoznacznej identyfikacji zrodta dezinformacji i
atakow propagandowych, w tym publiczne wskazywanie sprawcow, ich sponsorow i
zamierzonych celéw, a takze ocena wptywu tych atakéw na zamierzonych odbiorcow
stanowig pierwsze kroki w kierunku skutecznej obrony przed takimi dziataniami,

majac na uwadze, ze UE powinna wzmocni¢ swoje narzedzia odstraszania, a takze
narzgdzia umozliwiajace demaskowanie tych atakow i ich klasyfikowanie jako
zgodnych lub niezgodnych z prawem migdzynarodowym w celu ustanowienia
skutecznego systemu sankcji, aby dziatajace w zlej intencji podmioty zagraniczne
musialy ponosi¢ koszty i konsekwencje swoich decyzji; majac na uwadze, ze skupienie
uwagi na osobach fizycznych moze nie by¢ wystarczajace; majac na uwadze mozliwos¢
stosowania innych narzedzi, takich jak srodki dotyczace handlu, w celu ochrony
europejskich proceséw demokratycznych przed atakami hybrydowymi wspieranymi
przez panstwo; majac na uwadze, ze srodki odstraszajace muszg by¢ stosowane w
sposob przejrzysty, z wszelkimi naleznymi gwarancjami; majac na uwadze, ze ataki
hybrydowe sg skalibrowane tak, aby celowo nie przekraczaly progu okreslonego w art.
42 ust. 7 Traktatu o Unii Europejskiej 1 art. 5 Traktatu Péinocnoatlantyckiego;

Globalna wspolpraca i multilateralizm

CL

ClJ.

CK.

CL.

majac na uwadze, ze dzialania organizowane w zlej intencji przez zagraniczne podmioty
panstwowe 1 niepanstwowe dotykajg wielu roznych partneréw demokratycznych na
catym $wiecie; majac na uwadze, ze demokratyczni sojusznicy polegaja na swojej
zdolnosci do potaczenia sit w zbiorowej reakc;ji;

majac na uwadze, ze kraje przystepujace do UE na Balkanach Zachodnich szczegdlnie
mocno odczuwajg ataki w formie obcych ingerencji 1 kampanii dezinformacyjnych ze
strony Rosji, Chin 1 Turcji, takich jak rosyjskie kampanie ingerencyjne podczas procesu
ratyfikacji porozumienia znad Prespy w Macedonii Péinocnej; majac na uwadze, ze
Chiny i Rosja wykorzystaty pandemi¢ COVID-19 na Batkanach Zachodnich do
destabilizacji tych krajow 1 zdyskredytowania UE; majac na uwadze, ze oczekuje sig¢, 1z
kraje kandydujace i potencjalne kraje kandydujace przytacza si¢ do inicjatyw UE
majacych na celu zwalczanie obcych ingerencji;

majac na uwadze, ze partnerzy i sojusznicy o podobnych pogladach wciaz nie
wypracowali wspolnego rozumienia 1 wspdlnych definicji w odniesieniu do charakteru
wystepujacych zagrozen; majac na uwadze, ze sekretarz generalny ONZ wzywa do
opracowania globalnego kodeksu postepowania w celu promowania integralnosci
informacji publicznej; majac na uwadze, ze Konferencja w sprawie przysztosci Europy
jest wazng platforma dyskusji na ten temat;

majac na uwadze, ze potrzebne s3: globalna, wielostronna wspotpraca 1 wsparcie
miedzy partnerami o podobnych pogladach na rzecz przeciwdziatania obcym
ingerencjom podejmowanym w ztych intencjach; majac na uwadze, Zze inne demokracje,
takie jak Australia czy Tajwan, wypracowaty zaawansowane umiejetnosci i strategie;
majac na uwadze, ze Tajwan odgrywa wiodaca role w walce z manipulowaniem
informacjami, gtdwnie ze strony Chin; majac na uwadze, ze sukces tajwanskiego
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systemu opiera si¢ na wspotpracy migdzy wszystkimi instytucjami rzagdowymi, a takze
na wspolpracy z niezaleznymi organizacjami pozarzadowymi specjalizujagcymi si¢ w
weryfikacji informacji i w umiejetnosciach korzystania z medidow, a takze z platformami
mediow spotecznosciowych, takimi jak Facebook, oraz na promowaniu umiej¢tnosci
korzystania z medidow przez wszystkie pokolenia, obalaniu dezinformacji i ograniczaniu
rozprzestrzeniania si¢ zmanipulowanych wiadomosci; majac na uwadze, ze komisja
specjalna INGE odbyta trzydniowg oficjalng misj¢ na Tajwanie w celu omowienia
dezinformacji i obcej ingerencji w wybory;

Potrzeba skoordynowanej strategii UE przeciwko obcym ingerencjom

1.  wyraza glebokie zaniepokojenie coraz wigksza skalg i coraz lepszym przygotowaniem
obcych ingerencji 1 prob manipulowania informacjami, w przewazajacym stopniu
realizowanych przez Rosj¢ 1 Chiny i wymierzonych we wszystkie elementy
demokratycznego funkcjonowania Unii Europejskiej 1 jej panstw czlonkowskich;

2. apeluje, by Komisja zaproponowata, a wspotustawodawcy i panstwa cztonkowskie
poparli, wielopoziomowg, skoordynowang i migdzysektorowg strategie, a takze
odpowiednie zasoby finansowe, z mys$la o zapewnieniu UE 1 jej panstwom
cztonkowskim odpowiednich strategii politycznych na rzecz prognozowania 1
odpornosci oraz narzedzi odstraszania, umozliwiajacych im przeciwdziatanie wszelkim
zagrozeniom hybrydowym 1 atakom organizowanym przez obce podmioty panstwowe 1
niepanstwowe; uwaza, ze strategia ta powinna opierac si¢ na:

a)  wspolnych terminologiach 1 definicjach, jednolitej metodologii, ocenach i ocenach
skutkéw ex post przyjetych dotychczas przepiséw, na wspolnym systemie
wywiadowczym oraz zrozumieniu, monitorowaniu, w tym wczesnym ostrzeganiu,
oraz orientacji sytuacyjnej w zakresie przedmiotowych kwestii,

b)  konkretnych strategiach politycznych umozliwiajacych budowanie odpornosci
obywateli UE zgodnie z warto$ciami demokratycznymi, w tym poprzez
wspieranie spoteczenstwa obywatelskiego,

c¢) odpowiednich zdolno$ciach zaktocania i obrony,

d) reakcjach dyplomatycznych i odstraszajacych, w tym na unijnym zestawie
narzg¢dzi stuzacych przeciwdziataniu obcym ingerencjom i dzialaniom w zakresie
wywierania wptywu, w tym operacjom hybrydowym, poprzez odpowiednie
srodki, np. identyfikowanie 1 wskazywanie sprawcow, sankcje i srodki zaradcze, a
takze na globalnych partnerstwach na rzecz wymiany praktyk i promowania
mie¢dzynarodowych norm odpowiedzialnego zachowania panstwa;

3. podkresla, ze wszystkie srodki stuzace zapobieganiu 1 przeciwdziataniu obcej
ingerencji, a takze jej wykrywaniu, demaskowaniu i sankcjonowaniu muszg by¢
projektowane w sposob respektujacy 1 propagujacy prawa podstawowe, w tym zdolnos¢
obywateli UE do komunikowania si¢ w sposob bezpieczny, anonimowy i nieobjety
cenzura, wolny od nadmiernej ingerencji wszelkich podmiotéw zagranicznych;

4.  uwaza, Ze strategia ta powinna bazowac na opartym na ocenie ryzyka, obejmujacym
cato$¢ spoteczenstwa i administracji rzadowej podejsciu, uwzgledniajacym w

PE695.147v03-00 22/71 RR\1249030PL.docx

PL



szczegOlnosci nastepujace obszary:

a)  budowanie odpornosci UE przez orientacj¢ sytuacyjna, umiej¢tnos¢ korzystania z
medioéw 1 informacji, pluralizm mediow, niezalezne dziennikarstwo 1 edukacje,

b)  obce ingerencje z wykorzystaniem platform internetowych,
c¢) infrastruktura krytyczna i sektory strategiczne,
d) obce ingerencje podczas proceséw wyborczych,

e) potajemne finansowanie dziatalnos$ci politycznej przez podmioty i darczyhcow z
zagranicy,

f)  cyberbezpieczenstwo i odpornos¢ na cyberataki,

g)  ochrona panstw cztonkowskich UE oraz unijnych instytucji, agencji, delegatur 1
misji,

h)  ingerencja podmiotéw globalnych za posrednictwem przejmowania elit,
narodowych diaspor, uniwersytetow i wydarzen kulturalnych,

1) odstraszanie, demaskowanie atakéw i1 zbiorowe $rodki zaradcze, w tym sankcje,
1) globalna wspotpraca i multilateralizm,;

wzywa w szczegolnosci UE i jej panstwa cztonkowskie do zwigkszenia zasobow i
srodkow przeznaczonych dla organdéw i1 organizacji w calej Europie 1 na catym $wiecie
(takich jak osrodki analityczne 1 weryfikatorzy informacji), ktorych zadaniem jest
monitorowanie sytuacji i podnoszenie $wiadomos$ci na temat powagi zagrozen, w tym
dezinformacji; podkresla kluczowa role UE w szerszym znaczeniu strategicznym;
wzywa UE 1 jej panstwa cztonkowskie do wzmocnienia zdolno$ci prognozowania i
interoperacyjnos$ci, aby byly dobrze przygotowane do przewidywania zagranicznych
manipulacji informacjami 1 ingerencji w informacje, zapobiegania im i ograniczania ich,
a takze by wzmocnity ochrong¢ swoich strategicznych interesow i infrastruktury oraz
zaangazowaly si¢ w wielostronng wspotprace 1 koordynacje w celu osiggnigcia
wspodlnego rozumienia tej kwestii na odpowiednich forach mi¢dzynarodowych; wzywa
Rade do Spraw Zagranicznych do regularnego omawiania kwestii obcej ingerencji;

wyraza zaniepokojenie przytlaczajacym brakiem swiadomosci, w tym wsrod obywateli i
urzednikow rzadowych, tego, jak powazne sg zagrozenia stwarzane obecnie przez obce
rezimy autorytarne i inne podmioty dzialajace w ztym zamiarze, ktore obierajg za cel
wszystkie szczeble 1 segmenty spoteczenstwa europejskiego, zmierzaja do podwazenia
praw podstawowych i legitymacji wiadz publicznych oraz pogltgbienia podziatow
politycznych i spotecznych, a w niektorych przypadkach nawet do wyrzadzenia
obywatelom UE szkdd zagrazajacych zyciu;

wyraza zaniepokojenie brakiem norm oraz wiasciwych i wystarczajacych srodkow
umozliwiajacych wskazywanie sprawcoéw aktow obcej ingerencji 1 reagowanie na nie,
co zapewnia dzialajacym w ztej intencji podmiotom atrakcyjne warunki, czyli
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10.

11.

12.

niewielkie koszty, mate ryzyko i duze korzysci, gdyz ryzyko poniesienia kary za
dziatania jest obecnie bardzo niskie;

apeluje do Komisji, aby w ocenie skutkow ex ante przeprowadzanej przed
przedstawieniem nowych wnioskéw uwzgledniata w stosownych przypadkach kwestie
obcych ingerencji 1 manipulacji informacjami, w dazeniu do wiaczenia przeciwdziatania
obcym ingerencjom i manipulacji informacjami w gtowny nurt ksztattowania polityki
UE; proponuje, aby ESDZ 1 Komisja przeprowadzaly regularne przeglady odpornosci i
oceng rozwoju zagrozen oraz ich wplywu na obowiazujace przepisy i strategie
polityczne;

apeluje do Komisji, aby przeanalizowata ustanowione niedawno instytucje krajowe,
takie jak stanowisko krajowego koordynatora walki z obcymi ingerencjami w Australii,
komitet bezpieczenstwa wspierajacy rzad i ministerstwa w Finlandii, agencja ds.
ochrony ludnosci, nowa agencja obrony psychologicznej oraz krajowe centrum ds.
chinskich w Szwecji, nowa panstwowa agencja Viginum we Francji, krajowe centrum
cyberbezpieczenstwa na Litwie oraz migdzyagencyjna grupa zadaniowa ds. koordynacji
w zakresie dezinformacji na Tajwanie, w celu ustalenia, czego mozemy si¢ nauczy¢ z
tych najlepszych praktyk i czy podobne struktury mozna utworzy¢ na szczeblu UE;
zache¢ca Komisj¢ do wspierania wymiany informacji 1 najlepszych praktyk w tym
zakresie migdzy panstwami cztonkowskimi; podkresla, jak wazne sg proaktywne
podejscie 1 proaktywne instrumenty, w tym komunikacja strategiczna, poniewaz
umozliwiajg realizacje polityki UE 1 polityki krajowe] w wypowiedziach 1 dziataniach;
apeluje do Komisji, aby zapewnita odpowiednie szkolenia w zakresie nauki o danych
oraz aby utworzyta w swoich strukturach jeden organ monitorujacy kwestie manipulacji
informacjami;

wyraza zaniepokojenie licznymi brakami 1 lukami prawnymi w obowigzujacych
przepisach i strategiach politycznych na szczeblu UE i krajowym, majacych na celu
wykrywanie obcych ingerencji oraz zapobieganie i przeciwdziatanie im;

zauwaza, ze UE finansuje szereg dlugoterminowych projektéw i programéw
ukierunkowanych na przeciwdziatanie dezinformacji na szczeblu technologicznym,
prawnym, psychologicznym i informacyjnym; wzywa Komisj¢, aby przeprowadzila
oceng skutkéw tych projektéw i programoéw oraz ich stosowania;

apeluje do Komisji o ustanowienie grupy zadaniowej podlegajacej V. Jourove;,
wiceprzewodniczacej Komisji ds. Wartosci 1 Przejrzystosci, 1 zlecenie jej kontrolowania
obowiazujacych przepisow 1 strategii politycznych z mysla o identyfikacji luk, ktore
moga zosta¢ wykorzystane przez podmioty dzialajagce w zlej intencji, a takze wzywa
Komisje¢ do zaradzenia tym lukom; podkresla, Ze struktura ta powinna wspotpracowac z
innymi instytucjami UE i panstwami cztonkowskimi na szczeblu krajowym,
regionalnym i lokalnym oraz utatwia¢ wymiang najlepszych praktyk; wzywa Komisje 1
ESDZ, by rozwazyty utworzenie niezaleznego europejskiego centrum ds. zagrozen
ingerencjami i integralnosci informacyjnej dysponujacego odpowiednimi zasobami,
ktére powinno identyfikowac, analizowa¢ i dokumentowaé operacje manipulacji
informacjami i zagrozenia ingerencjami wobec UE jako calo$ci, zwigkszac¢ orientacje
sytuacyjng, rozwija¢ wyspecjalizowane centrum wiedzy poprzez shuzenie jako
platforma koordynacji dzialan ze spoteczenstwem obywatelskim, sektorem
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przedsiebiorstw oraz instytucjami unijnymi 1 krajowymi, a takze podnosi¢ §wiadomos¢
spoteczng, m.in. poprzez regularne sprawozdania na temat zagrozen systemowych;
podkresla, Ze utworzenie takiego nowego niezaleznego 1 dysponujgcego odpowiednimi
zasobami europejskiego centrum ds. zagrozen ingerencjami i integralnosci
informacyjnej umozliwitoby sprecyzowanie 1 zwigkszenie roli zespotu StratCom ESDZ
1jego grup zadaniowych jako strategicznego organu stuzb dyplomatycznych UE, a
takze zapobiegtoby powielaniu dziatan; podkresla, ze mandat StratCom ESDZ powinien
koncentrowac si¢ na strategicznym opracowywaniu kierunkdw polityki zagranicznej z
mys$la o przeciwdzialaniu istniejgcym i pojawiajacym si¢ wspdlnym zagrozeniom oraz
wzmacnianiu wspotpracy z partnerami mi¢dzynarodowymi w tej dziedzinie; zwraca
uwage, ze StratCom ESDZ moéglby realizowac te dziatania w $cistej wspotpracy z nowo
utworzonym europejskim centrum ds. zagrozen ingerencjami i integralnos$ci
informacyjnej 1 nowa grupa zadaniowa Komisji;

wzywa instytucje UE i panstwa cztonkowskie do umozliwienia spoteczenstwu
obywatelskiemu odgrywania aktywnej roli w przeciwdziataniu obcym ingerencjom;
apeluje, aby na wszystkich szczeblach 1 we wszystkich segmentach spoteczenstwa
europejskiego ustanowiono systemy wzmacniajgce odpornos¢ organizacji 1 obywateli na
obce ingerencje, aby umozliwi¢ im wykrywanie atakdw w por¢ 1 jak najskuteczniejsze
przeciwdziatanie im, rowniez dzigki edukacji 1 podnoszeniu swiadomosci, z
uwzglednieniem unijnych ram praw podstawowych oraz w sposob przejrzysty i
demokratyczny; wskazuje w tym konteks$cie na najlepsze praktyki i podejscie
obejmujace cate spoteczenstwo, stosowane na Tajwanie; wzywa decydentéw, by
zapewnili spoteczenstwu obywatelskiemu odpowiednie narzedzia i specjalne fundusze
do badania, ujawniania i zwalczania obcych wptywow;

Budowanie odpornosci UE przez orientacje sytuacyjng, umiejetnosé korzystania 7 mediow i

14.

15.

edukacje

podkresla, ze instytucje UE 1 panstwa czlonkowskie potrzebujg rzetelnych, solidnych 1
wzajemnie powigzanych systeméw wykrywania, analizowania, §ledzenia i mapowania
przypadkéw podejmowania przez zagraniczne podmioty panstwowe 1 niepanstwowe
prob ingerencji w procesy demokratyczne, w celu rozwijania orientacji sytuacyjnej i
jasnego zrozumienia, jak muszg zachowywac si¢ UE 1 jej panstwa cztonkowskie, aby
odstrasza¢ od takich aktow 1 przeciwdziata¢ im; apeluje o regularne badania
socjologiczne 1 sondaze w celu monitorowania odpornos$ci 1 umiejetnosci korzystania z
mediow, a takze zrozumienia poparcia spotecznego dla najpowszechniejszych narracji
dezinformacyjnych i postrzegania tych narracji;

podkresla, Ze rownie wazne jest, aby wnioski ptynace z takiej analizy nie byly znane
wylacznie grupom specjalistoéw ds. obcych ingerencji, lecz aby byly w miare
mozliwo$ci otwarcie udostgpniane szerszym segmentom spoteczenstwa, zwlaszcza
osobom sprawujacym wrazliwe funkcje, dzigki czemu wszyscy beda mie¢ §wiadomosé
rodzaju zagrozen i1 beda w stanie unikac ryzyka;

16. podkresla, ze konieczne jest rozwijanie wspolnej metodologii wzmacniania orientacji
sytuacyjnej, wczesnego ostrzegania i oceny zagrozen, systematycznego gromadzenia
dowodow 1 wykrywania na czas manipulacji srodowiskiem informacyjnym, a takze
opracowanie standardow technicznej identyfikacji zrédta ataku, na przyktad w
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17.

18.

19.

20.

21.

22.

odniesieniu do autentycznosci tresci, aby zapewni¢ skuteczng reakcje;

podkresla, Zze konieczne jest, aby UE, we wspotpracy z panstwami cztlonkowskimi i w
drodze wielostronnych dziatan na odnosnych forach migdzynarodowych, opracowata
konceptualng definicj¢ zagrozenia ingerencja, przed jakim stoi UE; podkresla, ze ta
definicja musi odzwierciedla¢ taktyke, techniki, procedury i narzgdzia stosowane do
opisania wzorcow zachowan panstwowych 1 niepanstwowych podmiotow
stwarzajacych zagrozenia, ktore dzi§ obserwujemy; wzywa Komisj¢ do zaangazowania
w ten proces Agencji Praw Podstawowych Unii Europejskiej (FRA) w celu
dopilnowania, by w tych konceptualnych definicjach nie byto miejsca dla
dyskryminacji, nierdéwnosci lub uprzedzen;

podkresla, ze dyplomacja publiczna i komunikacja strategiczna stanowig niezbedne
elementy stosunkow zewnetrznych UE i ochrony demokratycznych wartosci UE;
apeluje do instytucji UE, aby nadal rozwijaty 1 wzmacnialy wazng dziatalno$¢ dziatu
StratCom ESDZ i jego grup zadaniowych, Centrum Analiz Wywiadowczych UE
(INTCEN), Komorki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych,
Dyrekcji ds. Wywiadu w Sztabie Wojskowym UE oraz systemu wczesnego ostrzegania,
a takze ugruntowang wspodlprace na szczeblu administracyjnym miedzy ESDZ, Komisja
1 Parlamentem, stworzong przez Komisj¢ sie¢ przeciw dezinformacji, administracyjna
grupe zadaniowg Parlamentu przeciwko dezinformacji, biezacg wspdtprace z NATO, G-
7, spoteczenstwem obywatelskim i sektorem prywatnym w zakresie dziatan
wywiadowczych, analiz, wymiany najlepszych praktyk oraz podnoszenia swiadomosci
obcych ingerencji i manipulacji informacjami; z zadowoleniem przyjmuje sprawozdanie
specjalne Europejskiego Trybunatu Obrachunkowego nr 9/2021 pt. ,,Dezinformacja w
UE — pomimo podejmowanych wysitkow problem pozostaje nierozwigzany”; wzywa
ESDZ i Komisj¢ do opublikowania szczegétowego harmonogramu realizacji zalecen
Trybunatu;

podkresla, ze trzeba wzmocni¢ wysitki na rzecz stalego monitorowania, szczeg6lnie na
dhugo przed wyborami, referendami lub innymi waznymi procesami politycznymi w
catej Europie;

apeluje do panstw cztonkowskich o pelne wykorzystanie tych zasobéw przez wymiang
odpowiednich danych wywiadowczych z INTCEN 1 aktywniejszy udzial w systemie
wczesnego ostrzegania; jest zdania, ze wspolpraca w zakresie analiz 1 wywiadu w UE i
z NATO wymaga jeszcze wigkszego poglebienia oraz ze nalezy zwigkszy¢ jej
przejrzystos¢ 1 demokratyczng rozliczalno$¢, w tym poprzez dzielenie si¢ informacjami
z Parlamentem;

z zadowoleniem odnotowuje przedstawiony przez przewodniczaca Komisji Ursulg von
der Leyen pomyst ustanowienia wspdlnego centrum orientacji sytuacyjnej, z mysla o
wzmocnieniu prognozy strategicznej i otwartej strategicznej autonomii UE, 1 oczekuje
dodatkowych wyjasnien dotyczacych jego struktury i misji; podkresla, ze takie centrum
wymagatoby aktywnej wspotpracy z odpowiednimi stuzbami Komisji, ESDZ, Radag i
Parlamentem oraz wtadzami krajowymi; przypomina jednak, jak wazne jest unikanie
powielania prac i dublowania juz istniejacych struktur UE;

przypomina o potrzebie zapewnienia ESDZ rozszerzonego i wyraznie zdefiniowanego
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mandatu 1 niezbednych zasoboéw dla dziatu ds. komunikacji strategicznej, grup
zadaniowych 1 analizy informacji, aby mogt on monitorowac sytuacje¢ i przeciwdziata¢
manipulacji informacjami 1 ingerencjom poza zagranicznymi zrédtami obecnie objetymi
dziatalnoscig trzech grup zadaniowych, a takze dazy¢ do szerszego zasiegu
geograficznego przez zastosowanie podej$cia opartego na ocenie ryzyka; pilnie apeluje
o wdrozenie przez ESDZ odpowiednich zdolnoséci w celu przeciwdziatania manipulacji
informacjami i ingerencjom ze strony Chin, w szczegdlnos$ci przez powotanie
specjalnego zespotu ds. Dalekiego Wschodu; podkresla ponadto, ze nalezy znacznie
wzmocni¢ wiedze specjalistyczng 1 zdolnosci jezykowe w odniesieniu do Chin 1 innych
region6w waznych ze wzgledow strategicznych, zarowno w ESDZ i pafistwach
cztonkowskich, jak 1 w instytucjach UE w ogoble, oraz wykorzystywac¢ informacje ze
zrédel otwartych, ktére obecnie sg niedostatecznie uzywane;

podkresla znaczenie docierajacych w wiele miejsc, konkurencyjnych i pluralistycznych
medioéw, niezaleznych dziennikarzy, weryfikatorow informacji i badaczy, a takze
silnych mediéw publicznych dla ozywionej i swobodnej debaty demokratycznej; z
zadowoleniem przyjmuje inicjatywy gromadzenia, szkolenia i wspierania na inne
sposoby organizacji niezaleznych dziennikarzy, weryfikatoréw informacji i badaczy,
takich jak Europejskie Obserwatorium Mediéw Cyfrowych oraz Europejski Funduszu
na rzecz Demokracji, w catej Europie, a w szczegolnosci w regionach najbardziej
zagrozonych; glteboko ubolewa, ze Europejskie Obserwatorium Mediéw Cyfrowych nie
obejmuje panstw battyckich; z zadowoleniem przyjmuje rowniez inicjatywy majace na
celu ustanowienie tatwo rozpoznawalnych wskaznikow wiarygodnos$ci dziennikarstwa i
weryfikacji informacji, takich jak inicjatywy zapoczatkowane przez Reporterow bez
Granic; wzywa Komisj¢ do przeciwdziatania monopolistycznej wtasnosci srodkow
masowego przekazu;

pochwala niezbedne badania oraz liczne kreatywne i udane inicjatywy na rzecz
umiejetnosci korzystania z medidw, umiejegtnosci cyfrowych 1 podnoszenia
Swiadomosci, realizowane przez osoby fizyczne, szkoty, uniwersytety, organizacje
medialne, instytucje publiczne 1 organizacje spoteczenstwa obywatelskiego;

wzywa UE 1 panstwa cztonkowskie do przeznaczenia Zrddel unijnego finansowania
publicznego na rzecz niezaleznych weryfikatorow informacji, badaczy, wysokiej jakosci
medioéw 1 dziennikarzy $ledczych oraz organizacji pozarzadowych prowadzacych
badania 1 dochodzenia w sprawie manipulacji informacjami 1 ingerencji, propagujacych
umiejetnos¢ korzystania z mediow 1 informacji, umiejetnosci cyfrowe, a takze inne
srodki wzmacniania pozycji obywateli, a takze prowadzacych badania nad sposobami
znaczacego pomiaru skutecznosci szkolenia w zakresie umiejetnosci korzystania z
medioéw 1 informacji oraz umiejetnosci cyfrowych, podnoszenia swiadomosci,
demaskowania fatszywych informacji 1 komunikacji strategicznej;

wzywa do wzmocnienia profesjonalnych i pluralistycznych mediéw i zapewnienia
wydawcom godziwego wynagrodzenia za wykorzystywanie ich tresci w internecie;
podkresla, ze szereg krajow na catym $wiecie podejmuje kroki w celu dopilnowania,
aby media dysponowaly odpowiednimi zasobami finansowymi; ponawia swoj apel o
utworzenie statego unijnego funduszu mediéw informacyjnych i w zwigzku z tym z
zadowoleniem przyjmuje inicjatywe ,,News”, w tym nowe mozliwosci finansowania
sektora mediéw oraz umiejetnosci korzystania z medidw i informacji w ramach
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programu ,,Kreatywna Europa” na lata 2021-2027; zauwaza jednak, ze zrodta
finansowania mogg stwarzac zaleznos$ci lub wywiera¢ wptyw na niezalezno$¢ mediow;
podkresla w zwigzku z tym, jak wazna jest przejrzysto$¢ finansowania mediow; uwaza,
ze aby chroni¢ pluralizm medidw, trzeba publiczne ujawnia¢ informacje na temat
podmiotow posiadajacych lub kontrolujacych media, przekazujacych im srodki
finansowe 1 tresci oraz ptacacych za tresci dziennikarskie;

podkresla, ze trzeba skonsolidowac analizy, sprawozdania dotyczace incydentow oraz
oceny zagrozen publicznych w oparciu o wiedzg wywiadowcza w zakresie manipulacji
informacjg 1 ingerencji, a takze udostgpniac te informacje spoteczenstwu; w zwigzku z
tym proponuje utworzenie ogélnounijnej bazy danych na temat przypadkéw obcych
ingerencji zglaszanych przez organy UE 1 panstw cztonkowskich; podkresla, ze
informacje na temat tych incydentéw mogtyby by¢ udostepniane, w stosownych
przypadkach, organizacjom spoteczenstwa obywatelskiego i opinii publicznej we
wszystkich jezykach UE;

apeluje do wszystkich panstw cztonkowskich, aby wlaczaty do swoich programéw
nauczania, od wczesnych lat po edukacj¢ dorostych, wtacznie ze szkoleniem nauczycieli
1 badaczy, umiejetnos¢ korzystania z mediéw 1 umiejetnosci cyfrowe, a takze edukacje
na temat demokracji, praw podstawowych, historii najnowszej 1 polityki $wiatowej oraz
myslenie krytyczne 1 zaangazowanie obywatelskie; wzywa Komisje 1 panstwa
cztonkowskie do zwigkszenia wsparcia dla edukacji historycznej i badan nad tym, w
jaki sposob obce ingerencje 1 dawny totalitaryzm wptynety ogolnie na spoteczenstwo, a
w szczegblnosci na wydarzenia demokratyczne na duzg skale;

apeluje do instytucji UE 1 panstw czlonkowskich, na wszystkich szczeblach
administracji, o identyfikacje sektoréw zagrozonych probami ingerencji oraz o
zapewnienie pracownikom tych sektoréw regularnych szkolen i ¢wiczen dotyczacych
sposobow wykrywania i unikania prob ingerencji oraz podkresla, Ze dla takich
wysitkow korzystny byltby ustandaryzowany format ustanowiony przez UE; zaleca
oferowanie kompleksowych modutéw szkolen wszystkim urzednikom; w zwigzku z
tym z zadowoleniem odnotowuje szkolenie oferowane postom i postankom oraz
personelowi przez administracj¢ Parlamentu; zaleca dalsze rozwijanie tego szkolenia;

podkresla potrzebe podnoszenia §wiadomosci na temat obcych ingerencji we wszystkie
warstwach spoteczenstwa; z zadowoleniem przyjmuje inicjatywy podejmowane przez
ESDZ, Komisj¢ 1 administracj¢ Parlamentu, takie jak szkolenia 1 wydarzenia
podnoszace swiadomos$¢ dla dziennikarzy, nauczycieli, influenceréw, studentow,
starszych obywateli 1 gosci, zard6wno offline, jak 1 online, w Brukseli i we wszystkich
panstwach cztonkowskich UE, oraz zaleca ich dalsze rozwijanie;

apeluje do panstw cztonkowskich, administracji UE i organizacji spoteczenstwa
obywatelskiego o dzielenie si¢ najlepszymi praktykami dotyczacymi szkolen i
podnoszenia §wiadomos$ci w zakresie umiejetnosci korzystania z mediéw i informacji,
zgodnie z tym, co przewidziano w dyrektywie o audiowizualnych ustugach
medialnych!?; wzywa Komisje, aby organizowata te wymiany najlepszych praktyk we

13 Dyrektywa Parlamentu Europejskiego i Rady 2010/13/UE z dnia 10 marca 2010 r. w sprawie koordynacji
niektorych przepiséw ustawowych, wykonawczych i administracyjnych panstw cztonkowskich dotyczacych
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wspotpracy z grupg ekspertow ds. umiejetnosci korzystania z mediow; podkresla, ze
panstwa czlonkowskie powinny szybko i odpowiednio wdrozy¢ zmieniong dyrektywe;

wzywa instytucje UE do opracowania kodeksu etyki zawierajagcego wytyczne dla wiadz
publicznych i przedstawicieli politycznych na temat korzystania z platform i sieci
mediow spotecznosciowych; uwaza, ze niezbedne jest zachgcanie do odpowiedzialnego
korzystania z takich platform i sieci w celu zwalczania manipulacji i informacji
wprowadzajacych w blad pochodzacych ze sfery publiczne;j;

apeluje do UE i jej panstw cztonkowskich o wdrazanie dostosowanych programéw na
rzecz podnoszenia §wiadomosci oraz umiejetnosci korzystania z mediéw 1 informacji, w
tym dla diaspor i mniejszosci, oraz apeluje do Komisji o ustanowienie systemu tatwego
udostgpniania materiatow w jezykach mniejszosci, w celu ograniczenia kosztow
thumaczen i trafiania do mozliwie najwigkszej liczby 0sob; wzywa regiony i gminy do
przejecia wiodacej roli, poniewaz wazne jest dotarcie do obszaréw wiejskich 1 do
r6éznych grup demograficznych;

podkresla, ze zasadniczg reakcja na proby obcych ingerencji jest obrona
najwazniejszych grup docelowych, w ktore proby te sa wymierzone; podkresla, ze
potrzebne sa ukierunkowane dziatania, dzigki zharmonizowanym ramom prawnym UE,
przeciwko szerzeniu dezinformacji i mowy nienawisci w kwestiach zwigzanych z picia,
osobami LGBTIQ+, mniejszosciami 1 uchodZcami; wzywa Komisje do opracowania 1
wdrozenia strategii majacych na celu powstrzymanie finansowania oséb i grup, ktore
aktywnie rozpowszechniajg zmanipulowane informacje lub uczestnicza w manipulacji
informacjami, czgsto na temat wspomnianych grup lub tematéw, i ktore robia to, aby
podzieli¢ spoteczenstwo; wzywa do prowadzenia pozytywnych kampanii
informacyjnych dotyczacych tych kwestii i podkresla, ze potrzebne sg szkolenia
uwzgledniajace aspekt ptcei;

dostrzega, ze ataki i kampanie dezinformacyjne wykorzystujace aspekt plci sg czgsto
stosowane jako cze$¢ szerszej strategii politycznej w celu podwazenia rownego
uczestnictwa w procesach demokratycznych, w szczegdlno$ci w odniesieniu do kobiet i
0s0b LGBTIQ+; podkresla, ze dezinformacja na temat osob LGBTIQ+ podsyca
nienawis¢, zarOwno w internecie, jak i poza nim, i powoduje zagrozenie zycia; domaga
si¢ przeprowadzenia badan dotyczacych dezinformacji w internecie z perspektywy
intersekcjonalnej oraz nadzorowania zmian wprowadzanych przez platformy w celu
reagowania na kampanie dezinformacyjne wykorzystujace aspekt ptci w internecie;
domaga si¢ zwrdcenia wigkszej uwagi na dezinformacje¢ oparta na plci przez
opracowanie systemOw wczesnego ostrzegania, za pomocg ktérych mozna zgtaszac i
identyfikowa¢ kampanie dezinformacyjne wykorzystujace aspekt plci;

apeluje do Komisji, aby przedstawita nadrzedng strategi¢ na rzecz umiejetnosci
korzystania z mediow i informacji, ze szczegdlnym naciskiem na zwalczanie
manipulacji informacjami;

z zadowoleniem przyjmuje powotanie grupy ekspertoéw do spraw zwalczania
dezinformacji i promowania umiej¢tnosci cyfrowych w drodze edukacji i szkolen, ktéra

$wiadczenia audiowizualnych ustug medialnych, Dz.U. L 95 z 15.4.2010, s. 1.
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skoncentruje si¢ miedzy innymi na mysleniu krytycznym, szkoleniu nauczycieli 1
zapobieganiu manipulacjom informacjami, demaskowaniu zmanipulowanych informacji
1 weryfikowaniu faktow oraz angazowaniu uczniow; wzywa Komisj¢ do przedstawienia
rezultatow prac tej grupy ekspertow oraz do wdrozenia jej konkluzji;

podkresla znacznie komunikacji strategicznej dla walki z najbardziej
rozpowszechnionymi narracjami antydemokratycznymi; apeluje o poprawe komunikacji
strategicznej UE w celu zwigkszenia jej zasiegu zarowno wsrdd obywateli, jak 1 za
granicg; podkresla, ze wszystkie organizacje demokratyczne muszg broni¢ demokracji,
przestrzega¢ praworzadnosci oraz ponosi¢ wspolng odpowiedzialnos¢ za
zaangazowanie obywateli, przy wykorzystaniu ich preferowanych jezykéw i platform;

wzywa panstwa czlonkowskie do zapewnienia skutecznych publicznych kampanii
komunikacyjnych dotyczacych pandemii COVID-19, aby rozpowszechnia¢ doktadne 1
terminowe informacje w celu zwalczania informacji wprowadzajacych w biad, w
szczegblnosci na temat szczepionek;

wyraza glebokie zaniepokojenie rozpowszechnianiem si¢ zagranicznej propagandy,
pochodzacej gtéwnie z Moskwy i Pekinu oraz Ankary i thumaczonej na jezyki lokalne,
np. mylnie prezentowanych jako dziennikarstwo tresci medialnych sponsorowanych
przez RT, Sputnik, Anadolu, CCTV, Global Times, Xinhua, TRT World i
Komunistyczng Parti¢ Chin, ktore to tresci powielane sg przez prasg; utrzymuje, ze
takich kanatow nie mozna uznawac za prawdziwe media, a w zwigzku z tym nie
powinny one korzysta¢ z praw i1 ochrony przystugujacych mediom demokratycznym;
jest rdOwnie zaniepokojony tym, jak takie narracje przeniknety do prawdziwego
dziennikarstwa; podkresla, ze trzeba podnosi¢ §wiadomos¢ na temat rosyjskich 1
chinskich kampanii dezinformacyjnych, ktore uderzaja w demokratyczne wartosci i
dzielg UE, poniewaz stanowig one gtowne zrodio dezinformacji w Europie; wzywa
Komisje¢ do rozpoczgcia badania dotyczacego minimalnych standardow mediow jako
podstawy do ewentualnego wycofywania licencji w przypadku naruszen przepisow;
apeluje do Komisji o wlaczenie ustalen z badania do przysztego prawodawstwa, takiego
jak ewentualny akt prawny dotyczacy wolnosci mediow; zauwaza, ze zagraniczne
podmioty ingerujace moga fatszywie przedstawia¢ si¢ jako dziennikarze; uwaza, ze w
takich przypadkach powinna istnie¢ mozliwo$¢ nakladania sankcji na taka osobg¢ lub
organizacje, na przyklad poprzez jej wskazywanie 1 zawstydzanie, umieszczanie na
czarnej liscie wydarzen prasowych lub cofniecie akredytacji medialnej;

jest gleboko zaniepokojony atakami, ngkaniem, przemoca i groZbami wobec
dziennikarzy, obroncoéw praw cztowieka i1 innych osob ujawniajacych obcg ingerencje 1
zaznacza, ze moze to roOwniez zagrozi¢ ich niezalezno$ci; wzywa Komisje do szybkiego
zaproponowania konkretnych i ambitnych wnioskow dotyczacych bezpieczenstwa
wszystkich tych osob, w tym instrumentu przeciwko strategicznemu powodztwu
zmierzajacemu do stlumienia debaty publicznej (SLAPP) oraz wsparcia gospodarczego,
prawnego 1 dyplomatycznego, zgodnie z zapowiedzig zawartg w europejskim planie
dziatania na rzecz demokracji; w tym kontek$cie z zadowoleniem przyjmuje zalecenie
Komisji (UE) 2021/1534 z dnia 16 wrze$nia 2021 r. w sprawie zapewnienia ochrony 1
bezpieczenstwa dziennikarzom i innym pracownikom sektora medidéw oraz
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wzmocnienia ich pozycji w Unii Europejskiej'4; wzywa panstwa cztonkowskie do
skutecznej ochrony dziennikarzy i innych pracownikéw mediow za pomocg narzedzi
ustawodawczych 1 nieustawodawczych;

42. podkresla potrzebg angazowania decydentow lokalnych i regionalnych
odpowiedzialnych za strategiczne decyzje w obszarach wchodzacych w zakres ich
kompetencji, takich jak infrastruktura, cyberbezpieczefnstwo, kultura i edukacja;
podkresla, ze lokalni i regionalni politycy oraz lokalne i regionalne organy czgsto sg w
stanie identyfikowa¢ niepokojace procesy na wczesnym etapie, i zwraca uwage, ze
ustalenie 1 wdrozenie odpowiednich przeciwsrodkow czesto wymaga wiedzy lokalnej;

43. apeluje do Komisji 1 panstw cztonkowskich o ustanowienie kanatow komunikacji i
stworzenie platform, ktore umozliwig przedsigbiorstwom, organizacjom pozarzagdowym
1 osobom fizycznym, w tym czlonkom diaspory, padajacym ofiarg manipulacji
informacjami lub ingerencji zgtaszanie takich przypadkoéw; apeluje do panstw
cztonkowskich o wspieranie osob, ktdre sg ofiarami atakow oraz osob, ktore wiedza o
takich atakach lub sg poddawane presji;

Obce ingerencje 7 wykorzystaniem platform internetowych

44. z zadowoleniem przyjmuje proponowany przeglad kodeksu postepowania w zakresie
zwalczania dezinformacji, a takze wnioski dotyczace aktu o ustugach cyfrowych, aktu o
rynkach cyfrowych 1 innych srodkéw zwigzanych z europejskim planem dzialania na
rzecz demokracji, poniewaz moga to by¢ skuteczne narz¢dzia zwalczania obcej
ingerencji; zaleca, aby podczas ostatecznego czytania tych tekstow uwzgledniono
aspekty omawiane w pozostalej czgsci niniejszej sekcji;

45. podkresla, ze wolnos¢ wypowiedzi nie moze by¢ btednie interpretowana jako wolnos¢
angazowania si¢ online w dziatalno$¢, ktora jest nielegalna offline, jak ngkanie, mowa
nienawis$ci, dyskryminacja rasowa, terroryzm, przemoc, szpiegostwo i grozby;
podkresla, ze platformy musza nie tylko przestrzega¢ prawa kraju, w ktorym prowadza
dziatalno$¢, lecz takze dziata¢ zgodnie z wlasnymi warunkami, zwlaszcza jesli chodzi o
szkodliwe treSci w internecie; wzywa platformy do wzmozenia wysitkow na rzecz
zapobiegania ponownemu pojawianiu si¢ nielegalnych tresci identycznych z tymi, ktore
zostaly zidentyfikowane jako nielegalne i usunigte;

46. podkresla, ze trzeba przede wszystkim kontynuowa¢ badania nad intensyfikacja
dezinformacji i obcej ingerencji w internecie oraz wprowadzi¢ ogdlnounijne przepisy
zapewniajgce znacznie wigksze 1 istotne poziomy przejrzystosci, monitorowania i
rozliczalno$ci w odniesieniu do operacji prowadzonych przez platformy internetowe i
do dostgpu do danych przystugujacego osobom do niego uprawnionym, w
szczegbdlnosci w kontek$cie algorytmow i reklam internetowych; wzywa
przedsiebiorstwa mediéw spotecznosciowych do prowadzenia bibliotek reklamowych;

47. wzywa do wprowadzenia regulacji i podj¢cia dziatan w celu zobowigzania platform,
zwlaszcza tych, ktore stwarzaja ryzyko systemowe dla spoteczenstwa, do dotozenia
staran w celu ograniczenia manipulacji informacjami 1 ingerencji, na przyktad poprzez

4Dz.U. L 331220.9.2021, s. 8.
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stosowanie oznaczen wskazujacych prawdziwych autorow prowadzacych dane konta,
ograniczanie zasi¢gu kont regularnie wykorzystywanych do rozpowszechniania
dezinformacji lub regularne naruszajacych warunki platformy, zawieszanie 1, w razie
potrzeby 1 w oparciu o jasne przepisy, usuwanie nieautentycznych kont
wykorzystywanych do skoordynowanych kampanii ingerencyjnych lub demonetyzacje
stron rozpowszechniajacych dezinformacje, ustanawianie $srodkéw ograniczajacych
ryzyko ingerencji wynikajace ze skutkow ich algorytmoéw, modeli reklam, systemow
rekomendacji i technologii sztucznej inteligencji, a takze sygnalizowanie tresci
dezinformacyjnych w publikacjach i komentarzach; przypomina, ze srodki te nalezy
wdrozy¢ w sposob przejrzysty i rozliczalnys;

wzywa Komisje do pelnego uwzglednienia przyjetych w czerwcu 2021 r. wytycznych
Rady Europy w sprawie najlepszych praktyk opracowywania skutecznych ram
prawnych 1 proceduralnych dla mechanizméw samoregulacji 1 wspotregulacji moderacji
tresci;

apeluje o pelne i skuteczne wdrozenie ogdlnego rozporzadzenia o ochronie danych!>,
ktore ogranicza 1lo$¢ danych uzytkownikow, ktére moga przechowywac platformy, a
takze czas, przez jaki takie dane moga by¢ wykorzystywane, zwtaszcza w przypadku
platform 1 aplikacji wykorzystujacych bardzo prywatne lub wrazliwe dane, np.
komunikatoréw oraz aplikacji zdrowotnych, finansowych i randkowych oraz matych
grup dyskusyjnych; wzywa platformy pelnigce role straznika dostepu do powstrzymania
si¢ od faczenia danych osobowych z danymi osobowymi pochodzacymi z innych ustug
oferowanych przez straznika dostgpu lub z danymi osobowymi pochodzacymi z ustug
swiadczonych przez osoby trzecie, aby rownie tatwo jak zgadza¢ si¢ mozna byto nie
zgadzac¢ si¢ na przechowywanie i udost¢pnianie danych oraz aby umozliwic¢
uzytkownikom wybranie, czy chcg otrzymywac spersonalizowane reklamy internetowe;
z zadowoleniem przyjmuje wszelkie wysilki na rzecz zakazu stosowania technik
mikrotargetowania w reklamach politycznych, w szczeg6lnosci, ale nie wyltacznie,
technik opartych na wrazliwych danych osobowych, takich jak pochodzenie etniczne,
przekonania religijne lub orientacja seksualna, 1 zwraca si¢ do Komisji o rozwazenie
rozszerzenia zakazu mikrotargetowania na reklam¢ tematyczna;

apeluje o wigzace zasady UE zobowigzujace platformy do wspodlpracy z wlasciwymi
organami, aby regularnie testowac systemy oraz okresla¢, oceniac i fagodzi¢ ryzyko
manipulacji informacjami 1 ingerencji w informacje oraz podatnosci, z jakim wigze si¢
korzystanie z ushug platform, co obejmuje sposdb, w jaki projekt ich ustug 1 zarzadzanie
nimi przyczyniajg si¢ do tego ryzyka; apeluje o wigzace zasady UE zobowigzujace
platformy do ustanowienia systemOw monitorowania sposobu korzystania z ich ustug,
np. monitorowania w czasie rzeczywistym najmodniejszych i najpopularniejszych
postow w podziale na kraje, aby wykrywa¢ manipulacje informacjami i ingerencje w
informacje oraz zglasza¢ wlasciwym organom podejrzenia dotyczace ingerencji, a takze
o zasady zwigkszajace koszty ponoszone przez podmioty, ktore umozliwiaja
przymykanie oka na wszelkie takie dziatania utatwiane przez ich systemy;

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, Dz.U. L 119 z4.5.2016, s. 1.
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wzywa platformy internetowe, aby przeznaczyty odpowiednie zasoby na zapobieganie
szkodliwym obcym ingerencjom, a takze na zapewnienie lepszych warunkow pracy,
opieki psychologicznej i sprawiedliwych wynagrodzen dla moderatorow tresci; wzywa
duze platformy medidw spoleczno$ciowych, aby przedstawiaty szczegdtowe
sprawozdania w podziale na kraje na temat zasobow przeznaczonych na weryfikacje
informacji w poszczegdlnych krajach, dziatalno$¢ badawcza, moderowanie tresci, w
tym zdolno$ci zasobdéw ludzkich 1 AI w poszczegdlnych jezykach, oraz wspotprace z
lokalnym spoteczenstwem obywatelskim; podkresla, ze platformy te musza podjac¢
skuteczniejsze kroki, by przeciwdziata¢ dezinformacji na mniejszych 1 mniej rentowych
rynkach w UE;

wzywa platformy mediow spotecznosciowych, aby w pelni respektowaty rownos¢
wszystkich obywateli UE niezaleznie od j¢zyka uzywanego przy projektowaniu ich
ustug, narzedzi i mechanizmoé6w monitorowania, a takze w $rodkach stuzacych wigkszej
przejrzystosci 1 bezpieczniejszemu srodowisku internetowemu; podkresla, Zze odnosi si¢
to nie tylko do wszystkich urzedowych jezykdéw narodowych 1 jezykdéw regionalnych,
ale rowniez do jezykow duzych diaspor w UE; podkres$la, Zze ustugi te powinny by¢
rowniez dostepne dla 0sob z ubytkiem stuchu;

postuluje wyrazne i czytelne oznaczanie materiatow typu deepfake zaréwno dla
uzytkownikow platform, jak 1 w metadanych tresci, aby badacze 1 werytikatorzy
informacji byli w stanie lepiej identyfikowac takie materialy; w zwigzku z tym z
zadowoleniem przyjmuje inicjatywy majace zwickszy¢ autentycznos¢ i
identyfikowalnos$¢ tresci, takie jak opracowanie znakow wodnych 1 norm autentycznos$ci
oraz wprowadzenie norm globalnych;

postuluje uregulowanie serwisow oferujacych narzedzia i ustugi manipulacji mediami
spolecznosciowymi, takie jak zwiekszanie zasiggu kont lub tresci za pomocg sztucznego
uczestnictwa lub nieautentycznych profili; podkresla, ze takie uregulowanie musi
opierac si¢ na doglebnej ocenie obecnych praktyk 1 zwigzanych z nimi zagrozen oraz
powinno zapobiega¢ wykorzystywaniu tych ustug do ingerencji politycznej przez
podmioty dzialajace w ztej wierze;

zwraca uwage na potrzebe przejrzystosci w odniesieniu do rzeczywistych osob
fizycznych lub prawnych stojacych za tresciami lub kontami internetowymi, pragngcych
publikowa¢ reklamy; apeluje do platform, aby wprowadzity mechanizmy pozwalajace
wykrywac 1 zawieszac, w szczeg6lnos$ci, nieautentyczne konta powigzane ze
skoordynowanymi operacjami wywierania wptywu; podkresla, Ze praktyki te nie
powinny narusza¢ zdolnosci do zachowania anonimowos$ci w internecie, ktéra ma
kluczowe znaczenie dla ochrony dziennikarzy, aktywistow, spotecznosci
zmarginalizowanych i 0s6b znajdujacych si¢ w trudnej sytuacji (np. sygnalistow,
dysydentow 1 politycznych oponentdéw rezimow autokratycznych), a ponadto powinny
dopuszczac¢ istnienie kont o charakterze satyrycznym i humorystycznym;

podkresla, ze wigksza odpowiedzialno$¢ za usuwanie tresci nie moze prowadzi¢ do
arbitralnego usuwania tresci legalnych; apeluje o ostrozno$¢, jesli chodzi o catkowite
zawieszanie kont rzeczywistych osob fizycznych lub masowe stosowanie
zautomatyzowanych filtréw; odnotowuje z zaniepokojeniem arbitralne decyzje platform
dotyczace kasowania kont urzednikow wybieranych; podkresla, ze konta te powinny
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by¢ likwidowane wytacznie na podstawie jasnych przepisOw opartych na wartosciach
demokratycznych, przektadajacych si¢ na polityke biznesowa i egzekwowanych przez
niezalezny nadz6r demokratyczny, oraz ze musi istnie¢ w pelni przejrzysty proces
obejmujacy prawo do odwotania;

57. apeluje o wigzace zasady zobowigzujace platformy do tworzenia tatwo dostepnych 1
skutecznych kanatoéw komunikacji dla osob lub organizacji pragnacych zgtosi¢
nielegalne tre$ci, naruszenie warunkow korzystania z ustug, dezinformacje lub obce
ingerencje lub manipulacje, w stosownych przypadkach umozliwiajace oskarzonym
osobom udzielenie odpowiedzi, zanim podjete zostang jakiekolwiek dziatania
ograniczajace, a takze o ustanowienie bezstronnych, przejrzystych, szybkich i
dostgpnych procedur wyjasniajacych 1 odwotawczych dla ofiar tre$ci zamieszczanych w
internecie, 0osob zglaszajacych tresci oraz osob fizycznych lub organizacji dotknietych
decyzja o zamieszczeniu etykiety, ograniczeniu widocznosci, wytaczeniu dostepu do
konta lub jego zawieszeniu badz o ograniczeniu dostepu do dochodéw z reklam; zaleca,
aby platformy mediow spotecznosciowych wyznaczyty specjalny punkt kontaktowy dla
kazdego panstwa czlonkowskiego 1 tworzyly grupy zadaniowe w zwigzku z kazdymi
waznymi wyborami odbywajacymi si¢ we wszystkich panstwach cztonkowskich;

58. postuluje, aby zasady prawne zapewniaty przejrzysto$§¢ wobec uzytkownikoéw 1 ogétu
spoleczenstwa, np. zobowigzywaty platformy do stworzenia publicznych i fatwych do
przeszukiwania archiwow reklam internetowych, zawierajacych m.in. informacje do
kogo sg kierowane reklamy 1 kto za nie zaptacit, oraz tresci moderowanych i
usunigtych, do ustanowienia srodkow samoregulacji oraz do zapewnienia wiasciwym
organom krajowym, zweryfikowanym badaczom powigzanym z instytucjami
akademickimi, mediom, organizacjom spoleczenstwa obywatelskiego oraz
migdzynarodowym organizacjom reprezentujagcym interes publiczny wszechstronnego 1
znaczacego dostepu do informacji o projekcie oraz o wykorzystaniu i wptywie
algorytmoéw; uwaza, ze nalezy zharmonizowac¢ wskazniki stosowane w tych
bibliotekach, aby umozliwi¢ analizy przekrojowe platform i ograniczy¢ obcigzenia
administracyjne dla platform;

59. apeluje, aby potozy¢ kres modelom biznesowym, ktore polegaja na zachgcaniu ludzi do
dluzszego pozostawania na platformach poprzez dostarczanie im wciggajacych tresci;
wzywa organy decydujace o prawodawstwie i platformy, aby pilnowaty — korzystajac z
ludzkich moderatorow 1 audytora bedacego osobg trzecig — zeby algorytmy nie
promowaly nielegalnych, ekstremistycznych, dyskryminacyjnych lub radykalizujacych
tresci, lecz raczej oferowaly uzytkownikom réznorodne perspektywy oraz priorytetowo
traktowaly 1 promowaly tresci oparte na faktach i nauce, w szczego6lnosci gdy dotycza
waznych kwestii spotecznych, takich jak zdrowie publiczne i zmiana klimatu; uwaza, ze
systemy rankingowe oparte na zaangazowaniu i uzaleznieniu stwarzaja systemowe
zagrozenie dla naszego spoteczenstwa; wzywa Komisje, aby zajeta si¢ aktualng kwestig
zachet cenowych, ktore czesto przewiduja o wiele nizsze ceny za takg sama liczbg
wys$wietlen silnie targetowanych reklam o stwarzajacych podziaty tresciach niz w
przypadku mniej targetowanych reklam o tresciach sprzyjajacych integracji spotecznej;

60. apeluje o modyfikowanie algorytmow, aby wstrzymywac propagowanie tresci

pochodzacych z nieautentycznych kont i kanatow, ktore sztucznie stymuluja
rozpowszechnianie szkodliwych zagranicznych manipulacji informacjami; apeluje o
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63.

modyfikowanie algorytmoéw tak, by nie promowaly tresci stwarzajacych podziaty 1
wywolujacych gniew; podkresla, ze UE musi wprowadzi¢ $rodki, ktore prawnie
zobowigzg przedsigbiorstwa z branzy mediow spolecznosciowych, aby w mozliwie
najwigkszym stopniu zapobiegaty rozprzestrzenianiu si¢ dezinformacji po jej wykryciu,
oraz ze w przypadku gdy platformy nie stosuja si¢ do wymogu usuni¢cia dezinformacji,
muszg ponosi¢ konsekwencje;

podkresla, Ze potrzebna jest udoskonalona faza testowa oraz systematyczny przeglad
konsekwencji stosowania algorytmow, w tym sposobu, w jaki ksztaltuja one debatg
publiczng 1 wptywaja na wyniki polityczne, oraz jak nadaje si¢ tre§ciom priorytet;
podkresla, ze podczas takiego przegladu nalezy réwniez bada¢, czy platformy sg w
stanie dotrzymac¢ gwarancji zawartych w odpowiednich warunkach korzystania z ustug 1
czy wprowadzily wystarczajace zabezpieczenia, aby zapobiega¢ skoordynowanym
nieautentycznym zachowaniom na duzg skale bedacych wynikiem manipulowania
treSciami zamieszczanymi na platformach;

wyraza zaniepokojenie $rednig kwotg dochodow z reklam w wysokosci 65 min EUR,
ktora przeptywa kazdego roku do okoto 1400 stron internetowych zawierajacych
dezinformacje, skierowanych do obywateli UE'®; podkresla, ze reklamy internetowe —
czasami nawet instytucji publicznych — trafiajg na szkodliwe strony internetowe
propagujace mowe nienawisci i dezinformacje, a zatem finansujg takie strony, bez
zgody czy nawet wiedzy odno$nych reklamodawcow; zauwaza, ze pig¢ przedsigbiorstw,
w tym Google Ads, ptaci 97 % tych dochodéw z reklam i odpowiada za wybor stron
internetowych wydawcow wyszczegolnionych w ich katalogach, a zatem moze
decydowac, ktore tresci podlegaja monetyzacji; uwaza za niedopuszczalne, ze
algorytmy, ktére rozdzielaja fundusze reklamowe, stanowig dla ogdtu spoleczenstwa
kompletng czarng skrzynke; wzywa Komisje, aby wykorzystata narzedzia polityki
konkurencji 1 przepisy antymonopolowe do zapewnienia funkcjonalnego rynku i
zlikwidowania tego monopolu; wzywa te podmioty, aby zapobiegly finansowaniu stron
internetowych zawierajacych dezinformacje przez ich ustugi reklamowe; wyraza
uznanie dla organizacji zajmujacych si¢ podnoszeniem wiedzy o tej niepokojace;j
kwestii; podkresla, Zze reklamodawcy powinni mie¢ prawo wiedzie¢, gdzie
zamieszczane sg ich reklamy 1 ktory posrednik przetwarzat ich dane, 1 decydowac o
tym; postuluje ustanowienie procesu mediacji, ktory umozliwi reklamodawcom
uzyskanie refundacji, gdy ich reklamy zostang umieszczone na stronach internetowych
propagujacych dezinformacje;

podkresla, ze zaktualizowany kodeks postepowania w zakresie zwalczania
dezinformacji, akt o ustugach cyfrowych, akt o rynkach cyfrowych i inne $rodki
zwigzane z europejskim planem dziatania na rzecz demokracji beda wymagac po ich
przyjeciu skutecznego mechanizmu przegladu, oceny i sankcji, aby mozliwa byta
regularna ocena ich wdrozenia na szczeblu krajowym i unijnym, identyfikacja i
bezzwloczna eliminacja luk prawnych oraz naktadanie sankcji za niewlasciwe
stosowanie i niewywigzywanie si¢ z zobowigzan; domaga si¢ w zwigzku z tym silnych i
dysponujacych odpowiednimi zasobami koordynatoréw ds. ustug cyfrowych w kazdym
panstwie czlonkowskim, a takze wystarczajacych zasobow, aby umozliwi¢ shuzbom

16 https://disinformationindex.org/wp-content/uploads/2020/03/GDI_Adtech EU.pdf
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68.

egzekwowania w Komisji realizacj¢ zadan przydzielonych im na mocy aktu o ustlugach
cyfrowych; podkresla ponadto, Ze nalezy dopilnowac, aby platformy internetowe byly
poddawane niezaleznym audytom certyfikowanym przez Komisje; zauwaza, ze
audytorzy, aby zachowac niezalezno$¢, nie moga by¢ finansowani przez poszczegolne
platformy;

apeluje w zwiazku z tym o zdefiniowanie w drodze wspotregulacji obiektywnych
kluczowych wskaznikow efektywnosci, aby zapewni¢ weryfikowalnos¢ dziatan
podejmowanych przez platformy i ich skutkow; podkresla, ze te kluczowe wskazniki
efektywnosci powinny obejmowac wskazniki wlasciwe dla danego kraju, takie jak
odbiorcy, do ktoérych skierowana jest dezinformacja, zaangazowanie (wskaznik
klikalnosci itp.), finansowanie weryfikacji informacji i badan w poszczeg6dlnych
krajach, a takze wystgpowanie 1 sita krajowych zwiazkow ze spoteczenstwem
obywatelskim;

wyraza glebokie zaniepokojenie brakiem przejrzystosci przegladu kodeksu
postepowania w zakresie zwalczania dezinformacji, gdyz dyskusja zostata w duzej
mierze zastrzezona dla sektora prywatnego 1 Komisji; ubolewa, ze podczas
opracowywania przegladu kodeksu postepowania nie skonsultowano si¢ w odpowiedni
sposob z Parlamentem Europejskim, w szczegdlnosci z komisja specjalng INGE, i z
niektérymi innymi zainteresowanymi stronami,

ubolewa nad utrzymujacym si¢ samoregulacyjnym charakterem kodeksu postgpowania,
poniewaz samoregulacja jest niewystarczajgca, jesli chodzi o ochrong spoteczenstwa
przed probami ingerencji i manipulacji; jest zaniepokojony, ze zaktualizowany kodeks
postgpowania w zakresie zwalczania dezinformacji moze nie zapewni¢ odpowiedzi na
przyszte wyzwania; wyraza zaniepokojenie z powodu silnego oparcia wytycznych w
sprawie wzmocnienia kodeksu postepowania na wniosku Komisji dotyczacym aktu o
ustugach cyfrowych; apeluje o podjecie szybkich dziatan majacych zapewnic, by
kodeks postgpowania zawieral wigzace zobowigzania dla platform, zeby
zagwarantowac gotowos$¢ UE przed nastgpnymi wyborami lokalnymi, regionalnymi,
krajowymi 1 europejskimi;

wzywa UE do ochrony i pobudzania dialogu w spotecznosci technologicznej oraz
wymiany informacji na temat zachowan 1 strategii platform spotecznosciowych; uwaza,
ze jedynie otwarta spotecznos$¢ technologiczna moze uodporni¢ opini¢ publiczng na
ataki, manipulacje 1 ingerencje; apeluje o zbadanie mozliwosci ustanowienia publiczno-
prywatnego osrodka wymiany i analizy (ISAC) ds. dezinformacji, ktdrego cztonkowie
identyfikowaliby, oznaczali 1 udostepniali informacje o zagrozeniach tresciami
dezinformacyjnymi oraz ich dostawcach zgodnie z klasyfikacja zagrozenia; uwaza, ze
mogtoby to zapewni¢ wktad w unijny system wczesnego ostrzegania i mechanizm G-7
oraz byloby korzystne dla mniejszych podmiotéw dysponujacych ograniczonymi
zasobami; apeluje rowniez o ogolnosektorowy standard dotyczacy dezinformacji dla
ustug reklamowych i internetowych ustug monetyzacji, aby demonetyzowac¢ szkodliwe
tresci, oraz postuluje, aby standard ten byt takze stosowany przez internetowe systemy
platnicze 1 platformy handlu elektronicznego oraz podlegal audytowi przez strong
trzecia;

podkresla, ze kodeks musi funkcjonowac jako skuteczne narzedzie do czasu wejsScia w
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zycie aktu o ustugach cyfrowych; uwaza, ze juz w kodeksie nalezy wprowadzi¢ niektore
obowigzki przewidziane w akcie o ustugach cyfrowych oraz zobowigza¢ sygnatariuszy
do wdrozenia szeregu przepisow tego aktu dotyczacych dostgpu badaczy 1 regulatorow
do danych oraz przejrzystosci reklam, w tym przejrzystosci systemu algorytmicznego i
systemu rekomendacji; wzywa sygnatariuszy, aby poddali zgodno$¢ z tymi
obowigzkami kontroli przez niezaleznego audytora, oraz domaga si¢ opublikowania
tych sprawozdan z audytu;

ubolewa z powodu braku przejrzystosci procesu monitorowania zgodno$ci z kodeksem,
a takze z powodu terminu przegladu kodeksu, ktory zakonczy si¢ przed ukonczeniem
prac przez komisj¢ specjalng INGE; zauwaza, ze do wiadomosci publicznej nalezy
przekazywac co najmniej porzadki obrad, uwagi koncowe 1 listy obecnos$ci; wzywa
sygnatariuszy, aby ztozyli w Parlamencie o§wiadczenia na temat ich zobowigzan
zwigzanych z kodeksem oraz sposobu wywigzywania si¢ z tych zobowigzan w
przesztosci 1 przysztosci,

uwaza, ze niezalezne organy regulacyjne ds. mediéw, takie jak Europejska Grupa
Regulatorow ds. Audiowizualnych Ustug Medialnych, moglyby odegra¢ kluczowa role
W monitorowaniu i egzekwowaniu kodeksu;

z zadowoleniem przyjmuje wniosek dotyczacy ustanowienia grupy zadaniowe;j
okreslonej w wytycznych Komisji w sprawie wzmocnienia kodeksu; nalega, by
Komisja zaprosita do udziatu w tej grupie zadaniowej przedstawicieli Parlamentu,
krajowych regulatoréw 1 inne zainteresowane strony, w tym spoteczenstwo
obywatelskie 1 spotecznos¢ naukowa;

Infrastruktura krytyczna i sektory strategiczne

72.

73.

uwaza, ze infrastruktura krytyczna, z uwagi na jej wzajemnie powigzany i
transgraniczny charakter, jest w coraz wigkszym stopniu podatna na ingerencje
zewnetrzne, i sadzi, ze obecnie obowigzujace ramy wymagaja przegladu; z
zadowoleniem przyjmuje zatem wniosek Komisji w sprawie nowej dyrektywy majacej
zwigkszy¢ odpornos¢ podmiotéw krytycznych $wiadczacych ustugi kluczowe w Unii
Europejskiej;

zaleca, aby panstwa czlonkowskie zachowaty uprawnienia do identyfikowania
podmiotow krytycznych, ale koordynacja na szczeblu UE jest konieczna po to, zeby:

a)  wzmocni¢ kanaty potaczen i komunikacji wykorzystywane przez wiele
podmiotow, w tym w celu zapewnienia ogdlnego bezpieczenstwa misji i operacji
UE,

b)  wspiera¢ wlasciwe organy w panstwach cztonkowskich za posrednictwem Grupy
ds. Odpornosci Podmiotéw Krytycznych i zapewnia¢ zréznicowany udziat
zainteresowanych stron, a zwlaszcza skuteczne zaangazowanie matych i §rednich
przedsigbiorstw (MSP), organizacji spoteczenstwa obywatelskiego i zwigzkow
zawodowych,

c)  propagowaé wymiang najlepszych praktyk nie tylko miedzy panstwami
cztonkowskimi, ale rowniez na szczeblu regionalnym i lokalnym, w tym z
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Batkanami Zachodnimi, oraz migdzy wlascicielami i1 operatorami infrastruktury
krytycznej, m.in. poprzez komunikacje¢ miedzyagencyjng, w celu wykrywania
niepokojacych sytuacji na wezesnym etapie 1 opracowywania odpowiednich
srodkow zaradczych,

d)  wdrozy¢ wspodlng strategie reagowania na cyberataki na infrastrukturg krytyczna;

zaleca, aby rozszerzy¢ wykaz podmiotow krytycznych o cyfrowa infrastrukture
wyborczg 1 systemy ksztalcenia, z uwagi na ich zasadnicze znaczenie, jesli chodzi o
zagwarantowanie dlugoterminowego funkcjonowania i stabilnosci UE 1 jej panstw
cztonkowskich, a takze aby dopusci¢ elastyczno$¢ podczas podejmowania decyzji o
dodaniu do wykazu nowych sektorow strategicznych, ktore nalezy obja¢ ochrong;

apeluje o przyjecie nadrzednego unijnego podejscia, aby poradzi¢ sobie z problemem
zagrozen hybrydowych dla procesow wyborczych, oraz o poprawg koordynacji i
wspoOtpracy migdzy panstwami czlonkowskimi; apeluje do Komisji o krytyczna ocene
zalezno$ci od platform 1 infrastruktury danych w kontek$cie wybordéw; uwaza, ze
brakuje nadzoru demokratycznego nad sektorem prywatnym; apeluje o bardziej
demokratyczny nadzor nad platformami, w tym o odpowiedni dostep wlasciwych
organdéw do danych 1 algorytmow;

zaleca, aby obowiazki wynikajace z proponowanej dyrektywy, w tym oceny zagrozen,
ryzyka 1 podatnosci w skali UE 1 poszczegolnych krajéw, odzwierciedlaty najnowszy
rozwoj sytuacji i byly realizowane przez Wspdlne Centrum Badawcze we wspotpracy z
centrum INTCEN ESDZ; podkresla, ze nalezy zapewni¢ tym instytucjom wystarczajace
zasoby, aby mogty one przedstawi¢ najnowocze$niejsza analize, z silnym nadzorem
demokratycznym, co nie powinno wyklucza¢ uprzedniej oceny przez FRA w celu
zadbania o poszanowanie praw podstawowych;

uwaza, ze aby zapobiec przejeciu duzych czgsci infrastruktury krytycznej UE i krajow
kandydujacych przez panstwa i przedsigbiorstwa spoza UE, jak w przypadku greckiego
portu w Pireusie oraz, obecnie, chinskich inwestycji w kable podmorskie w Morzu
Battyckim, Srédziemnym i Arktycznym, UE i jej panstwa cztonkowskie musza
zapewni¢ alternatywne sposoby finansowania krajom kandydujagcym do UE z Batkanow
Zachodnich 1 innym potencjalnym krajom kandydujacym, w ktorych panstwa trzecie
wykorzystuja BIZ jako narzgdzie geopolityczne do zwigkszania efektu dzwigni tych
krajow; przyjmuje w zwiazku z tym z zadowoleniem rozporzadzenie w sprawie
monitorowania BIZ jako wazne narzedzie koordynacji dziatan panstw cztonkowskich
dotyczacych inwestycji zagranicznych oraz apeluje o silniejsze ramy regulacyjne i
bardziej zdecydowane egzekwowanie tych ram, aby zagwarantowac, ze BI1Z
wplywajace negatywnie na bezpieczenstwo UE, zgodnie z rozporzadzeniem, beda
blokowane, oraz ze instytucje UE otrzymaja wigcej kompetencji w zakresie
monitorowania BIZ; postuluje rezygnacje z zasady najnizszej oferty w rzadowych
decyzjach inwestycyjnych; wzywa wszystkie panstwa cztonkowskie, ktore nie maja
mechanizmdéw monitorowania inwestycji, do ustanowienia takich srodkoéw; uwaza, ze
ramy prawne powinny by¢ lepiej powigzane z niezaleznymi analizami prowadzonymi
przez krajowe 1 unijne instytuty lub inne odpowiednie zainteresowane strony, takie jak
osrodki analityczne, aby okresli¢ i oceni¢ przeplywy BIZ; uwaza, ze wtasciwe mogloby
tez by¢ uwzglednienie w tych ramach innych sektorow strategicznych, takich jak 5G i
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80.

81.

inne technologie informacyjno-komunikacyjne (ICT), aby ograniczy¢ zaleznos¢ UE i jej
panstw cztonkowskich od dostawcow wysokiego ryzyka; podkresla, ze podejscie to
powinno mie¢ zastosowanie w réwnej mierze do krajéw kandydujacych 1 potencjalnych
krajow kandydujacych;

uwaza, ze UE stoi przed wigkszymi wyzwaniami ze wzgledu na brak inwestycji w
przesztosci, co przyczynito si¢ do jej zaleznosci od zagranicznych dostawcow
technologii; zaleca zabezpieczenie tancuchéw produkceji i dostaw infrastruktury
krytycznej 1 materialow krytycznych w UE; uwaza, Zze dazenie UE do otwartej
autonomii strategicznej 1 suwerennosci cyfrowej jest wazne i stanowi wlasciwy
kierunek dziatania; podkresla, ze zgodnie z oczekiwaniami UE ma wdrozy¢ nowe
narzedzia, aby wzmocni¢ swojg pozycje geopolityczng, w tym instrument chronigcy
przed wymuszaniem; uwaza, ze europejski akt prawny o mikroczipach zapowiedziany
przez Komisj¢ zagwarantuje, ze czg¢sci o zasadniczym znaczeniu dla produkcji
mikroczipow wytwarzane beda w UE, co jest waznym krokiem na drodze do
ograniczenia zalezno$ci od panstw trzecich, takich jak Chiny 1 USA; uwaza, ze
inwestycje w produkcje mikroczipdw musza by¢ skoordynowane w catej Unii i
realizowane na podstawie analizy strony popytu, co pozwoli unikngé¢ wyscigu po
krajowe dotacje publiczne i rozdrobnienia jednolitego rynku; apeluje zatem do Komisji,
aby ustanowita specjalny europejski fundusz na rzecz potprzewodnikow, ktory mogltby
wspiera¢ tworzenie bardzo potrzebnej wykwalifikowanej sity roboczej oraz
rekompensowa¢ wyzsze koszty zaktadania obiektéw produkcyjnych 1 projektowych w
UE; uznaje Tajwan za waznego partnera w zwigkszaniu produkcji potprzewodnikow w
UE;

apeluje o dalszy rozwdj europejskich sieci infrastruktury danych i dostawcéw ushug
odpowiadajacych europejskim normom bezpieczenstwa, takich jak GAIA-X, jako
wazny krok w kierunku stworzenia realnych alternatyw dla obecnych dostawcow ustug
1 w kierunku otwartej, przejrzystej i bezpiecznej gospodarki cyfrowej; podkresla, ze
nalezy wzmocni¢ MSP i zapobiec kartelizacji rynku ustug w chmurze; przypomina, ze
osrodki przetwarzania danych stanowig infrastrukturg krytyczng; wyraza zaniepokojenie
wplywem panstw trzecich i ich przedsigbiorstw na rozwoj GAIA-X;

podkresla, ze integralno$¢, dostgpnos¢ 1 poufnos$¢ publicznych sieci tacznosci
elektronicznej, takich jak internetowa sie¢ szkieletowa i podmorskie kable
komunikacyjne, maja zasadnicze znaczenie dla bezpieczenstwa; wzywa Komisje 1
panstwa czlonkowskie, aby zapobiegaty sabotazowi i szpiegostwu w tych sieciach
komunikacyjnych oraz promowaly stosowanie interoperacyjnych, bezpiecznych
standardow routingu, zeby zapewni¢ integralnos¢ i solidno$¢ sieci 1 ustug tacznosci
elektronicznej, rowniez za posrednictwem niedawnej strategii Global Gateway;

wzywa Komisj¢, aby zaproponowala dziatania pozwalajace zbudowac sie¢
bezpiecznych, zrownowazonych i sprawiedliwych dostaw surowcow
wykorzystywanych do produkcji kluczowych komponentow i technologii, w tym baterii
i sprzetu, 5G 1 pozniejszych technologii oraz produktéw chemicznych i
farmaceutycznych, i jednocze$nie podkresla znaczenie $wiatowego handlu, wspotpracy
miedzynarodowej z pelnym poszanowaniem praw pracowniczych i sSrodowiska
naturalnego oraz egzekwowania migdzynarodowych norm spotecznych i norm
zréwnowazonego rozwoju w odniesieniu do wykorzystania zasobéw; przypomina, ze
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trzeba przyznac konieczne $rodki finansowe na badania i rozwdj w celu znalezienia
odpowiednich substytutéw w przypadku zaktocen w tancuchach dostaw;

Obce ingerencje w procesy wyborcze

82. domaga si¢ uznania ochrony calego procesu wyborczego za jedng z najwazniejszych
kwestii bezpieczenstwa unijnego 1 narodowego, gdyz wolne 1 uczciwe wybory sa
glownym elementem procesu demokratycznego; wzywa Komisje, aby opracowata
lepsze ramy reagowania w celu przeciwdziatania obcej ingerencji w procesy wyborcze,
ktore to ramy powinny obejmowac migdzy innymi bezposrednie kanaty komunikacji z
obywatelami,

83. podkresla, ze trzeba wspiera¢ odpornos¢ spoteczng na dezinformacje w trakcie
procesOw wyborczych, w tym w sektorze prywatnym 1 akademickim, oraz przyjac
cato$ciowe podejscie, w ktorym nalezy stale zajmowac si¢ tg ingerencja, poczawszy od
programéw edukacji szkolnej po techniczng integralno$¢ 1 niezawodno$¢ glosowania,
takze za pomoca srodkéw strukturalnych pozwalajacych zaradzi¢ hybrydowemu
charakterowi ingerencji; apeluje w szczeg6lnosci o opracowanie planu, aby
przygotowac si¢ do wyborow europejskich w 2024 r., obejmujacego strategie, szkolenia
1 zwigkszanie swiadomosci europejskich partii politycznych 1 ich personelu, a takze
wzmocnione $rodki bezpieczenstwa, aby zapobiega¢ obcym ingerencjom;

84. uwaza, ze wprowadzanie w blad 1 dezinformacja za posrednictwem mediow
spoteczno$ciowych staja si¢ coraz wigkszym problemem dla uczciwosci wyborow;
uwaza, ze platformy mediow spotecznosciowych powinny dopilnowa¢ wdrazania 1
wlasciwego funkcjonowania strategii, aby chroni¢ uczciwo$¢ wyboréw; wyraza
zaniepokojenie niedawnymi ustaleniami, ze podmioty dziatajace w ztych zamiarach
zatrudniajg przedsigbiorstwa prywatne do zaktocania wyborow, rozpowszechniania
falszywych narracji 1 propagowania wirusowych teorii spiskowych, gtdéwnie za
posrednictwem mediow spolecznosciowych; apeluje o szczegotowe zbadanie, jak
przeciwdziata¢ zjawisku dezinformacji na wynajem, gdyz staje si¢ ono coraz bardziej
wyszukane i powszechne w kazdej czesci Swiata;

85. podkresla ogromne znaczenie misji obserwacji wyborow, ktore dostarczajg istotnych
informacji 1 wydaja konkretne zalecenia, aby zwigkszy¢ odpornos¢ systemu
wyborczego 1 pomdc w przeciwdziataniu obcej ingerencji w procesy wyborcze; apeluje
0 usprawnienie i wzmocnienie procesOw wyborczych, przy czym misje obserwacji
wybordéw sag kluczowym instrumentem w walce z coraz czestszym wykorzystywaniem
nieuczciwych i sfalszowanych proceséw wyborczych przez nieliberalne rezimy, ktore
chcg zachowac pozory demokracji; podkresla w zwigzku z tym, ze trzeba ponownie
oceni¢ 1 zaktualizowa¢ narzg¢dzia i metody stosowane podczas migdzynarodowe;j
obserwacji wyborow, aby stawi¢ czota nowym trendom i zagrozeniom, co obejmuje
walke z falszywymi obserwatorami wyboroéw, wymiane najlepszych praktyk z
partnerami o podobnych pogladach oraz $cislejsza wspolprace z odpowiednimi
organizacjami mi¢dzynarodowymi, takimi jak Organizacja Bezpieczefstwa 1
Wspotpracy w Europie (OBWE) i Rada Europy, oraz wszystkimi wlasciwymi
podmiotami w ramach Deklaracji zasad migdzynarodowej obserwacji wyborow i
Kodeksu postgpowania migdzynarodowych obserwatorow wyboréw; podkresla, ze
udziat postéw do PE w niezatwierdzonych misjach obserwacji wyboréw podwaza
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wiarygodnos$¢ i reputacje Parlamentu Europejskiego; przyjmuje z zadowoleniem 1
zaleca pelne wdrozenie procedury Zespotu ds. Wspierania Demokracji i Koordynacji
Wyboréw stosowanej w ,,przypadkach indywidualnej nieoficjalnej obserwacji wyborow
przez postow do Parlamentu Europejskiego” (przyjetej 13 grudnia 2018 r.),
przewidujacej wykluczenie postow do PE z oficjalnych delegacji Parlamentu
zajmujacych si¢ obserwacja wybordw na czas trwania mandatu;

Potajemne finansowanie dziatalnosci politycznej przez darczyncow zagranicznych

86. podkresla, ze cho¢ nadal istnieje potrzeba lepszego zrozumienia wptywu potajemnego
finansowania dziatalno$ci politycznej na, przyktadowo, tendencje antydemokratyczne w
Europie, niemniej zagraniczne finansowanie dziatalnosci politycznej w drodze
potajemnych operacji stanowi powazne naruszenie rzetelnosci demokratycznego
funkcjonowania UE i jej panstw cztonkowskich, w szczeg6lno$ci w okresach
wyborczych, a tym samym jest sprzeczne z zasadg wolnych i uczciwych wyboréw;
podkresla zatem, ze angazowanie si¢ we wszelkie potajemne dziatania finansowane
przez zagraniczne podmioty, majace wywiera¢ wpltyw na europejskie lub krajowe
procesy polityczne, nalezy uzna¢ za nielegalne we wszystkich panstwach
cztonkowskich; zauwaza w zwigzku z tym, ze kraje takie jak Australia wprowadzity
przepisy zakazujace obcych ingerencji w polityke;

87. potepia to, ze ekstremistyczne, populistyczne, antyeuropejskie partie i niektore inne
partie 1 osoby s3 powigzane z probami ingerencji w procesy demokratyczne Unii 1 s3
wyraznie wspotwinne takich prob, a takze wyraza zaniepokojenie, ze partie te sg
wykorzystywane jako glos podmiotéw dokonujacych obcych ingerencji, aby
legitymizowac ich autorytarne rzady; domaga si¢ pelnego wyjasnienia stosunkéw
politycznych i ekonomicznych migdzy tymi partiami i osobami a Rosja; uwaza stosunki
te za bardzo niewlasciwe oraz potepia wspotudzial, ktory, motywowany osiggnigeciem
celow politycznych, moze narazi¢ UE 1 jej panstwa cztonkowskie na ataki obcych
mocarstw;

88. wzywa panstwa cztonkowskie, aby podczas kolejnej harmonizacji przepisow krajowych
wyeliminowaty nastepujace luki 1 wprowadzity zakaz darowizn zagranicznych:

a)  wklady niepieni¢zne ze strony podmiotdow zagranicznych na rzecz partii
politycznych, fundacji, 0sob piastujacych stanowiska publiczne lub wybranych
urzednikow, w tym pozyczki finansowe od wszelkich oséb prawnych lub
fizycznych spoza UE 1 Europejskiego Obszaru Gospodarczego (EOGQG) (z
wyjatkiem wyborcow europejskich), anonimowe darowizny powyzej okreslonego
progu oraz brak limitow wydatkéw na kampanie polityczne, co umozliwia
wywieranie wptywu poprzez duze darowizny; politycy, podmioty polityczne lub
partie polityczne, ktorym zaoferowano lub ktorzy przyjeli wsparcie finansowe lub
wklad niepieni¢zny od podmiotu zagranicznego, musza by¢ zobowiazani zgtosi¢
to wlasciwym organom i informacje t¢ nalezy z kolei poda¢ na szczeblu UE, aby
umozliwi¢ monitoring w skali UE;

b)  podstawionych darczyncdéw posiadajgcych obywatelstwo danego kraju!’:

170soba, ktora przekazuje pod swoim nazwiskiem w charakterze darowizny na rzecz partii politycznej lub

RR\1249030PL.docx 41/71 PE695.147v03-00



PL

przejrzystos¢ w odniesieniu do darczyncow bedacych osobami fizycznymi lub
prawnymi musi by¢ egzekwowana za pomoca deklaracji zgodnosci
poswiadczajacych status darczyncy, a takze przyznania komisjom wyborczym
wigkszych uprawnien w zakresie egzekwowania; darowizny pochodzace z
terytorium UE, ktore przekraczaja okreslony minimalny prég, powinny by¢
rejestrowane w urzedowym rejestrze publicznym oraz powigzane z osoba
fizyczna, oraz nalezy ustali¢ putap darowizn od 0s6b prywatnych i prawnych
(oraz dotacji) na rzecz partii politycznych;

¢) firmy przykrywki i krajowe spotki zalezne zagranicznych spotek dominujacych!®:
nalezy zakaza¢ firm przykrywek oraz ustanowi¢ bardziej efektywne wymogi
dotyczace ujawniania pochodzenia srodkow finansowych otrzymywanych od
spotek dominujacych; finansowanie i darowizny na rzecz partii politycznych,
ktore wykraczaja poza okreslony prog, muszg zostac zarejestrowane w centralnym
rejestrze publicznym wraz z oficjalng nazwa 1 adresem, ktére mozna powigzac z
istniejgcg osoba, 1 panstwa cztonkowskie powinny gromadzi¢ te informacje;
wzywa Komisj¢, aby zapewnita organom w panstwach cztonkowskich prawo do
badania zrodet finansowania w celu weryfikacji informacji pochodzacych od
krajowych spotek zaleznych, oraz rozwigzata problem braku wystarczajacych
danych w rejestrach krajowych, zwlaszcza w sytuacjach, gdy wykorzystywana
jest sie¢ firm przykrywek;

d)  organizacje non-profit i strony trzecie!?, koordynowane przez podmioty
zagraniczne 1 tworzone z mysla o wywieraniu wptywu na procesy wyborcze:
nalezy rozwazy¢ wprowadzenie w catej UE bardziej jednolitych zasad 1
przejrzystosci w odniesieniu do organizacji zamierzajacych finansowaé
dzialalnos¢ polityczng z mysla o wywieraniu bezposredniego wplywu na procesy
wyborcze, takie jak kampanie wyborcze i1 referendalne; takie zasady nie powinny
uniemozliwia¢ organizacjom non-profit i stronom trzecim otrzymywania
finansowania na kampanie tematyczne; zasady zapewniajace przejrzystosé
finansowania lub darowizn muszg mie¢ zastosowanie rowniez do fundacji
politycznych;

e) internetowe reklamy polityczne nie podlegaja zasadom dotyczacym reklamy
telewizyjnej, radiowej 1 drukowanej 1 zwykle sg nieuregulowane na poziomie UE:
istnieje zatem potrzeba zakazania reklam kupowanych przez podmioty
pochodzace spoza UE 1 EOG oraz zagwarantowania petnej przejrzystosci w
odniesieniu do zakupu internetowej reklamy politycznej przez podmioty z obszaru
UE; podkresla, Ze trzeba zapewni¢ znacznie wigksza przejrzystosé i
demokratyczng rozliczalnos¢, jesli chodzi o korzystanie z algorytmow; z
zadowoleniem przyjmuje zapowiedZ nowego wniosku ustawodawczego Komisji
W sprawie przejrzystosci sponsorowanych tresci politycznych, zgodnie z

kandydata pienigdze innej osoby.

18 Omawiana luka prawna obejmuje dwa rézne zjawiska: firmy przykrywki, ktore nie prowadza rzeczywistej
dziatalnosci gospodarczej i stuza wytacznie ukrywaniu zrodet finansowania; oraz krajowe spolki zalezne
zagranicznych spotek dominujacych, wykorzystywane do zasilania pieniedzmi §rodowisk politycznych.

19 Organizacje non-profit i strony trzecie nie maja obowigzku ujawniania tozsamosci darczyncow, ale w wielu
panstwach cztonkowskich UE zezwala im si¢ na finansowanie partii politycznych i kandydatow.
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propozycja zawartg w europejskim planie dziatania na rzecz demokracji, ktory to
wniosek powinien zapobiec fragmentacji powodowanej przez 27 rdznych zbiorow
przepisow krajowych dotyczacych internetowych reklam politycznych oraz
zagwarantuje, ze partie UE beda mogty prowadzi¢ kampanie internetowe przed
wyborami europejskimi, a zarazem ograniczy ryzyko obcej interwencji 1 pozwoli
przeanalizowa¢, ktore zasady przyjete dobrowolnie przez partie polityczne w
poszczeg6lnych panstwach cztonkowskich 1 gtéwne platformy mediow
spotecznos$ciowych moglyby sta¢ si¢ zasadami dla wszystkich w UE; wzywa UE i
panstwa czlonkowskie, aby zaktualizowaty krajowe przepisy dotyczace reklam
politycznych, nienadazajace za konsekwentnym przechodzeniem na §rodki
cyfrowe jako gtowne $rodki komunikacji politycznej; wzywa Komisje, aby
zaproponowala, jak demokratycznie zdefiniowaé spoteczne reklamy polityczne,
aby polozy¢ kres sytuacji, w ktorej prywatne platformy nastawione na zysk
decyduja, co ma tematyke spoteczna, a co nie;

f)  nalezy wdrozy¢ monitorowanie wydatkéw wyborczych za posrednictwem
niezaleznych audytoréw oraz terminowo udostepnia¢ im informacje na temat
wydatkow 1 darowizn, dzigki czemu zmniejszy si¢ ryzyko wystapienia np.
konfliktéw intereséw i lobbingu zwigzanego z finansami politycznymi; przy
ustanawianiu proaktywnego ujawniania informacji nalezy przyzna¢ instytucjom
odpowiedzialnym za regulacje finansowe jasny mandat oraz zdolno$¢, zasoby i
uprawnienia do prowadzenia dochodzen 1 kierowania spraw do §cigania;

apeluje zatem do Komisji, aby przeprowadzita analiz¢ potajemnego finansowania w UE
1 przedstawita konkretne wnioski, ktore pozwolityby wyeliminowac wszystkie luki
prawne umozliwiajace nieprzejrzyste finansowanie partii i fundacji politycznych lub
0s0b zajmujacych wybieralne stanowiska ze zrodet znajdujacych si¢ w panstwach
trzecich, oraz zaproponowatla wspdlne unijne normy, ktére mialyby zastosowanie do
krajowych ordynacji wyborczych we wszystkich panstwach cztonkowskich; uwaza, ze
panstwa czlonkowskie powinny dazy¢ do wprowadzenia jasnych wymogow w zakresie
przejrzystosci finansowania partii politycznych oraz zakazu darowizn pochodzacych
spoza UE 1 EOG na rzecz partii politycznych i poszczegdlnych politykow, z wyjatkiem
wyborcow europejskich mieszkajacych poza UE 1 EOG, oraz okresli¢ jasng strategie
dotyczaca systemu sankcji; wzywa Komisje i panstwa cztonkowskie, aby ustanowity
organ UE ds. kontroli finansowej w celu zwalczania nielegalnych praktyk finansowych
oraz ingerencji ze strony Rosji 1 innych rezimoéw autorytarnych; podkresla, Ze trzeba
wprowadzi¢ zakaz przekazywania darowizn lub finansowania z wykorzystaniem
nowych technologii, gdyz wyjatkowo trudno jest je przesledzi¢; zwraca si¢ do panstw
cztonkowskich i Komisji, aby przyznaly agencjom ds. nadzoru wigksze zasoby i
silniejszy mandat z my$la o uzyskaniu danych lepszej jakosci;

zobowigzuje si¢ do dopilnowania, by wszystkie organizacje non-profit, osrodki
analityczne, instytuty i organizacje pozarzadowe, ktore w trakcie prac parlamentarnych
wnosza wktad w opracowywanie polityki UE lub odgrywaja role¢ doradcza w procesie
stanowienia prawa, byly w petni przejrzyste, niezalezne i wolne od konfliktow
interesow pod wzgledem ich finansowania i wlasnosci;

z zadowoleniem odnotowuje trwajacy przeglad rozporzadzenia (UE, Euratom)
nr 1141/2014 w sprawie statusu i finansowania europejskich partii politycznych i
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europejskich fundacji politycznych; popiera wszystkie dziatania zmierzajace do
osiggnigcia wyzszego poziomu przejrzystosci w zakresie finansowania europejskich
partii 1 fundacji politycznych, w szczegolnosci przed wyborami europejskimi w 2024 r.,
w tym zakaz wszelkich darowizn pochodzacych spoza UE i z anonimowych zrodet, z
wyjatkiem diaspory z panstw cztonkowskich UE, oraz darowizn pochodzacych spoza
UE, ktoérych nie mozna udokumentowa¢ kontraktem, umowami o §wiadczenie ushug lub
optatami zwigzanymi z przynaleznos$cig do europejskiej partii politycznej, przy czym
nalezy dopusci¢ sktadki cztonkowskie od krajowych partii cztonkowskich spoza UE i
OEG na rzecz europejskich partii politycznych; wzywa europejskie 1 krajowe partie
polityczne, aby zobowigzaly si¢ do zwalczania obcych ingerencji i rozpowszechniania
dezinformacji, podpisujac kartge zawierajacg konkretne zobowigzania w tym wzgledzie;

podkresla, ze wdrozenie wielu zalecen GRECO i1 Komisji Weneckiej Rady Europy
wzmocnitoby odporno$¢ systemu politycznego panstw cztonkowskich i Unii jako
cato$ci na zagraniczne wpltywy finansowe;

Cyberbezpieczenstwo i odpornosé na cyberataki

93.

94.

apeluje do instytucji UE i panstw cztonkowskich o bezzwloczne zwigkszenie inwestycji
w strategiczne zdolnos$ci 1 mozliwosci UE w zakresie wykrywania i ujawniania obcych
ingerencji oraz przeciwdzialania im, takie jak Al, bezpieczna komunikacja oraz
infrastruktura danych 1 chmury, aby poprawi¢ cyberbezpieczenstwo UE, przy
zapewnieniu poszanowania praw podstawowych; wzywa Komisj¢, aby rowniez
inwestowala wigcej w wiedzg cyfrowa i techniczng wiedzg specjalistyczng w UE, w
celu lepszego zrozumienia systemow cyfrowych uzywanych w catej UE; wzywa
Komisjg, aby przeznaczyta dodatkowe zasoby ludzkie, materialne 1 finansowe na
zdolnos$ci w zakresie analizy cyberzagrozen, tj. INTCEN ESDZ, oraz
cyberbezpieczenstwo instytucji, organow i agencji UE, tj. ENISA 1 zespo6t reagowania
na incydenty komputerowe w instytucjach, organach i1 agencjach UE (CERT-UE), oraz
cyberbezpieczenstwo panstw cztonkowskich; ubolewa z powodu braku wspoélpracy i
harmonizacji migdzy panstwami cztonkowskimi w kwestiach cyberbezpieczenstwa;

z zadowoleniem przyjmuje wnioski Komisji dotyczace nowej strategii w zakresie
cyberbezpieczenstwa oraz nowej dyrektywy w sprawie srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa w catej Unii Europejskiej, uchylajacej
dyrektywe (UE) 2016/11482° (NIS 2); zaleca, aby wynik koncowy trwajacych prac nad
wnioskiem uwzgledniat niedociagnigcia dyrektywy NIS z 2016 r., zwlaszcza przez
wzmocnienie wymogow dotyczacych bezpieczenstwa, rozszerzenie zakresu, utworzenie
ram europejskiej wspotpracy 1 wymiany informacji, wzmocnienie zdolnosci panstw
cztonkowskich w obszarze cyberbezpieczenstwa, rozwdj wspotpracy publiczno-
prywatnej, wprowadzenie bardziej rygorystycznych wymogdéw w zakresie
egzekwowania oraz przekazanie odpowiedzialno$ci za cyberbezpieczenstwo kadrze
kierowniczej najwyzszego szczebla w europejskich podmiotach o kluczowym znaczeniu
dla naszego spoteczenstwa; podkresla, ze aby zmniejszy¢ liczbe stabych punktéw we
wspolnym cyberbezpieczenstwie UE, nalezy osiagnaé¢ powszechny wysoki poziom

20 Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie $srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe (UE) 2016/1148,
(COM(2020)0823).
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96.
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cyberbezpieczenstwa we wszystkich panstwach cztonkowskich UE; podkresla, ze
najwazniejsza potrzeba jest zapewnienie odpornosci systemow informacyjnych, 1 w
zwigzku z tym z zadowoleniem przyjmuje sie¢ organizacji tagcznikowych do spraw
kryzysow cyberbezpieczenstwa (CyCLONe); opowiada si¢ za dalszym promowaniem
dziatan OBWE stuzacych budowaniu zaufania w cyberprzestrzeni;

z zadowoleniem przyjmuje wniosek Komisji zawarty w dyrektywie NIS 2 dotyczacy
przeprowadzania skoordynowanych ocen ryzyka dla bezpieczenstwa krytycznych
tancuchéw dostaw — w duchu unijnego zestawu narzgdzi 5G — z mysla o lepszym
uwzglednieniu ryzyka zwigzanego na przyklad z wykorzystaniem oprogramowania i
sprzetu produkowanego przez przedsigbiorstwa znajdujace si¢ pod kontrolg obcych
panstw; wzywa Komisje do opracowywania globalnych standardéw 6G 1 regut
konkurencji, zgodnie z europejskimi warto$ciami demokratycznymi; apeluje do
Komisji, aby propagowata wymiang informacji migdzy instytucjami UE a organami
krajowymi na temat wyzwan, najlepszych praktyk i rozwigzan zwigzanych ze srodkami
nalezacymi do unijnego zestawu narze¢dzi; uwaza, ze UE powinna inwestowac wigcej w
swoje zdolnosci w zakresie technologii 5G 1 post-5G, aby ograniczy¢ zalezno$¢ od
zagranicznych dostawcow;

podkresla, Ze cyberprzestgpczo$¢ nie ma granic, oraz wzywa UE, aby zintensyfikowata
dziatania w skali migdzynarodowej majace skutecznie jej przeciwdziata¢; wskazuje, ze
UE powinna odegrac¢ rol¢ lidera w opracowywaniu migdzynarodowego traktatu o
cyberbezpieczenstwie, ustanawiajacego mi¢dzynarodowe normy w zakresie
cyberbezpieczenstwa w celu zwalczania cyberprzestepczosci;

z zadowoleniem przyjmuje zapowiedz przygotowania aktu dotyczacego
cyberodpornosci, ktory uzupehiatby europejska polityke cyberobrony, gdyz
cyberprzestrzen 1 obronno$¢ sg wzajemnie powigzane; apeluje o zwigkszenie inwestycji
w europejskie zdolnos$ci 1 koordynacje w zakresie cyberobrony; zaleca wspieranie
budowy cyberzdolnosci u naszych partneréw za posrednictwem unijnych misji
szkoleniowych lub cybermisji cywilnych; podkresla potrzebe harmonizacji i
standaryzacji szkolen zwigzanych z cyberprzestrzenig i apeluje o strukturalne
finansowanie UE w tej dziedzinie;

potepia masowe i nielegalne wykorzystywanie oprogramowania szpiegowskiego
Pegasus stworzonego przez NSO Group przez podmioty publiczne w panstwach takich
jak: Maroko, Arabia Saudyjska, Wegry, Polska, Bahrajn, Zjednoczone Emiraty
Arabskie 1 Azerbejdzan, przeciwko dziennikarzom, obroficom praw cztowieka i
politykom; przypomina, ze Pegasus to tylko jeden z wielu przyktadow programow
niewlasciwie wykorzystywanych przez podmioty panstwowe do nielegalnej inwigilacji
niewinnych obywateli; potepia réwniez inne panstwowe operacje szpiegowskie
wymierzone w europejskich politykdéw; naklania Komisje, aby sporzadzita wykaz
oprogramowania do nielegalnej inwigilacji oraz stale aktualizowala ten wykaz; wzywa
UE 1 panstwa czlonkowskie, aby korzystaly z tego wykazu do zapewnienia w pelni
nalezytej starannos$ci w zakresie praw cztowieka oraz wlasciwej weryfikacji eksportu
europejskiej technologii inwigilacji 1 pomocy technicznej oraz weryfikacji importu do
panstw cztonkowskich stwarzajacego wyrazne zagrozenie dla praworzadnosci;
postuluje ponadto utworzenie unijnego Citizens’ Lab, podobnego do laboratorium, ktore
powstato w Kanadzie, sktadajacego si¢ z dziennikarzy, ekspertow ds. praw cztowieka i
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ekspertow w dziedzinie deasemblacji ztosliwego oprogramowania i zajmujacego si¢
wykrywaniem i ujawnianiem bezprawnego korzystania z oprogramowania do
nielegalnej inwigilacji;

apeluje do UE o przyjecie solidnych ram regulacyjnych w tej dziedzinie, zarowno w
UE, jak 1 na szczeblu migdzynarodowym; z zadowoleniem przyjmuje w zwigzku z tym
decyzj¢ Biura Przemystu i Bezpieczenstwa Departamentu Handlu USA o umieszczeniu
NSO Group Technologies na czarnej liscie, co powoduje, ze firma ta nie moze
otrzymywac¢ amerykanskich technologii;

wyraza zaniepokojenie, iz UE wspotpracuje w sprawach sagdowych 1 zwigzanych ze
Sciganiem przestgpstw z panstwami trzecimi, ktore miaty kontakty z NSO Group 1
uzywaly oprogramowania szpiegujacego Pegasus do szpiegowania obywateli Unii;
domaga si¢ dodatkowych zabezpieczen i zwigkszonej kontroli demokratyczne;j takiej
wspotpracy;

wzywa Komisj¢, aby przyjrzala si¢ inwestycjom UE w NSO Group Technologies i
przyjeta ukierunkowane $rodki wobec obcych panstw wykorzystujacych
oprogramowanie do szpiegowania obywateli UE lub osob posiadajacych status
uchodzcy w krajach UE;

wyraza zaniepokojenie, ze dziennikarze i dziatacze demokratyczni moga by¢ nielegalnie
inwigilowani oraz ngkani przez rezimy autorytarne, przed ktorymi starali si¢ uciec,
nawet na terytorium UE, 1 uwaza, Ze stanowi to powazne naruszenie podstawowych
warto$ci Unii oraz praw podstawowych jednostki, zapisanych w Karcie praw
podstawowych, europejskiej konwencji praw cztlowieka (EKPC) oraz
Miegdzynarodowym pakcie praw obywatelskich i politycznych; ubolewa nad brakiem
wsparcia prawnego dla ofiar tego oprogramowania szpiegowskiego;

wskazuje na pilng potrzeb¢ wzmocnienia ram ustawodawczych w taki sposob, aby
pociagna¢ do odpowiedzialnos$ci tych, ktorzy dystrybuuja takie oprogramowanie,
uzywaja go 1 niewlasciwie wykorzystuja do nielegalnych i1 niedozwolonych celow;
odnosi si¢ w szczegolnosci do sankcji natozonych 21 czerwca 2021 r. na Aleksandra
Szatrowa, dyrektora generalnego biatoruskiego przedsigbiorstwa produkujacego
oprogramowanie do rozpoznawania twarzy wykorzystywane przez rezim autorytarny,
na przyktad do identyfikowania protestujacych cztonkéw opozycji politycznej; wzywa
Komisje, aby zapobiegata wykorzystywaniu lub finansowaniu w UE nielegalnych
technologii inwigilacji; apeluje do UE 1 panstw cztonkowskich o wspotprace z rzadami
panstw trzecich, by wyeliminowac represyjne praktyki i przepisy w dziedzinie
cyberbezpieczenstwa 1 walki z terroryzmem, z zachowaniem zwigkszonej kontroli
demokratycznej; domaga si¢ przeprowadzenia przez wtasciwe organy UE dochodzenia
w sprawie nielegalnego wykorzystywania oprogramowania szpiegujacego w UE 1
eksportu takiego oprogramowania z UE, a takze wyciagnigcia konsekwencji wobec
panstw cztonkowskich i krajow stowarzyszonych, w tym krajow uczestniczacych w
programach UE, ktore zakupily i stosowaly takie oprogramowanie szpiegujace oraz z
ktérych je wyeksportowano, aby w nielegalny sposéb wykorzystywacé je przeciwko
dziennikarzom, obroncom praw czlowieka, prawnikom i politykom;
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104. apeluje o ambitny przeglad dyrektywy o e-prywatnosci?' w celu wzmocnienia poufnosci

komunikacji i danych osobowych podczas korzystania z urzadzen elektronicznych, bez
obnizania poziomu ochrony zapewnianego przez t¢ dyrektywe, a takze bez uszczerbku
dla odpowiedzialnosci panstw cztonkowskich za zapewnianie bezpieczenstwa
narodowego; podkresla, ze organy publiczne powinny by¢ zobowigzane do ujawniania
zagrozen wykrytych w urzadzeniach informatycznych; apeluje do UE i panstw
cztonkowskich o dalsza koordynacje dziatan na podstawie dyrektywy dotyczacej
atakOw na systemy informatyczne??, tak aby nielegalny dostep do systemow
informatycznych 1 nielegalne przechwytywanie zdefiniowano jako przestepstwa karane
odpowiednimi sankcjami; przypomina, ze kazde naruszenie poufnosci ze wzgledoéw
bezpieczenstwa narodowego musi odbywac si¢ w sposob zgodny z prawem oraz w
wyraznych i1 prawnie uzasadnionych celach w spoteczenstwie demokratycznym, z
zastrzezeniem absolutnej koniecznosci 1 proporcjonalnosci, jak tego wymagajg EKPC 1
Trybunat Sprawiedliwo$ci Unii Europejskiej;

Ochrona panstw cztonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji

105.

106.

107.

podkresla, Ze unijne instytucje, organy, agencje, delegatury, misje oraz sieci operacyjne,
budynki i personel stanowig cel dla wszystkich typow zagrozen i atakow hybrydowych
ze strony zagranicznych podmiotéw panstwowych, a zatem wymagaja nalezytej
ochrony, przy czym szczeg6lng uwage nalezy zwrocic¢ na zasoby, obiekty i dziatania
ESDZ za granicg oraz na bezpieczenstwo personelu UE oddelegowanego do panstw
niedemokratycznych o represyjnych rezimach; apeluje o ustrukturyzowang reakcje misji
WPBIO na te zagrozenia, a takze o bardziej konkretne wsparcie dla tych misji za
posrednictwem komunikacji strategicznej; dostrzega state nasilanie si¢ inicjowanych
przez panstwa atakow wymierzonych w instytucje, organy i agencje UE, w tym w
EMA, a takze w instytucje 1 organy publiczne panstw cztonkowskich;

wzywa do gruntownego i okresowego przegladu wszystkich stuzb, sieci, wyposazenia 1
sprzetu instytucji, organéw, agencji, delegatur, misji 1 operacji UE w celu wzmocnienia
ich odpornos$ci na zagrozenia dla cyberbezpieczenstwa i wykluczenia potencjalnie
niebezpiecznych programow 1 urzadzen, takich jak te opracowane przez Kaspersky Lab;
wzywa instytucje UE i1 panstwa cztonkowskie do zapewnienia nalezytych wytycznych i
bezpiecznych narze¢dzi dla personelu; ktadzie nacisk na potrzebe podnoszenia
swiadomosci w zakresie korzystania z bezpiecznych ustug i sieci w instytucjach 1
organach administracji, w tym podczas misji; dostrzega korzy$ci w wymiarze zaufania i
bezpieczenstwa wynikajace z sieciowych systemow operacyjnych opartych na otwartym
oprogramowaniu, ktore sg powszechnie stosowane przez sojusznicze agencje wojskowe
1 rzadowe;

podkresla, jak wazna jest skuteczna, terminowa i $cista koordynacja miedzy
poszczegodlnymi instytucjami, organami i agencjami UE specjalizujacymi si¢ w
cyberbezpieczenstwie, takimi jak CERT-UE, wraz z pelnym rozwojem jego zdolnosci
operacyjnych, a takze ENISA i majaca powsta¢ wspdlna jednostka ds. cyberprzestrzeni,

21 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej, Dz.U. L 201 z 31.7.2002, s. 37.
22 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na
systemy informatyczne i zastgpujaca decyzj¢ ramowg Rady 2005/222/WSiSW, Dz.U. L 218 z 14.8.2013, s. 8.
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ktora zapewni skoordynowang reakcje¢ na wielkoskalowe zagrozenia dla
cyberbezpieczenstwa w UE; z zadowoleniem przyjmuje trwajaca zorganizowang
wspotprace miedzy CERT-UE a ENISA; z zadowoleniem przyjmuje réwniez
utworzenie w ramach INTCEN unijnej grupy roboczej ds. cyberwywiadu w celu
zacie$nienia strategicznej wspolpracy wywiadowczej; docenia niedawne inicjatywy
podejmowane przez sekretariaty generalne instytucji UE w celu rozwijania wspdlnych
zasad dotyczacych informacji i cyberbezpieczenstwa;

oczekuje na dwa wnioski Komisji dotyczace rozporzadzen ustanawiajacych
normatywne ramy bezpieczenstwa i cyberbezpieczenstwa we wszystkich instytucjach,
organach i agencjach UE oraz jest zdania, Ze rozporzadzenia te powinny obejmowac
budowanie zdolnosci 1 odpornosci; apeluje do Komisji i panstw cztonkowskich o
przydzielenie dodatkowych funduszy i zasoboéw na cyberbezpieczenstwo instytucji UE,
aby sprosta¢ wyzwaniom stale zmieniajgcego si¢ krajobrazu zagrozen;

oczekuje na sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego z
audytu cyberbezpieczenstwa, spodziewane na poczatku 2022 r.;

wzywa do przeprowadzenia szczegdtowego dochodzenia w sprawie zgloszonych
przypadkow infiltracji pracownikow instytucji UE z zagranicy; wzywa do dokonania
przegladu i ewentualnej rewizji procedur dotyczacych zasoboéw ludzkich, w tym
kontroli przed rekrutacjg, w celu wyeliminowania luk prawnych umozliwiajacych
infiltracj¢ zagraniczng; wzywa organy zarzadzajace Parlamentu do usprawnienia
procedur poswiadczania bezpieczenstwa dla pracownikow oraz do zaostrzenia zasad 1
kontroli dostepu do jego pomieszczen, aby uniemozliwi¢ osobom $cisle powigzanym z
zagranicznymi interesami dostep do poufnych spotkan 1 informacji; wzywa wladze
belgijskie, aby dokonaly przegladu i aktualizacji krajowych ram przeciwdziatania
szpiegostwu, aby umozliwi¢ skuteczne wykrywanie, §ciganie 1 karanie przestepcow;
apeluje o podjecie podobnych dziatan w innych panstwach cztonkowskich, aby chronié¢
instytucje 1 agencje UE na ich terytorium;

apeluje do wszystkich instytucji UE o podnoszenie §wiadomos$ci wsrod ich personelu
przez nalezyte szkolenie 1 wytyczne w celu ograniczania cybernetycznych 1
niecybernetycznych zagrozen dla bezpieczenstwa oraz zapobiegania i przeciwdziatania
im; apeluje o obowigzkowe i regularne szkolenia w obszarze bezpieczenstwa 1 ICT dla
catego personelu (w tym stazystow) oraz postow do PE; apeluje o regularne i specjalne
mapowanie 1 przeprowadzanie ocen ryzyka zagranicznych wptywow w instytucjach;

podkresla, ze w przypadkach manipulacji informacjami potrzebne sa odpowiednie
procedury zarzadzania kryzysowego, w tym systemy ostrzegania funkcjonujace miedzy
szczeblami administracji 1 sektorami, aby zagwarantowa¢ wzajemna wymiang
informacji oraz zapobiega¢ rozpowszechnianiu si¢ zmanipulowanych informacji; z
zadowoleniem przyjmuje w zwiazku z tym system wczesnego ostrzegania i procedurg
wczesnego ostrzegania ustanowiong przed wyborami europejskimi w 2019 r., a takze
procedury stosowane przez administracje Komisji i Parlamentu w celu ostrzegania o
ewentualnych przypadkach wplywajacych na instytucje lub procesy demokratyczne UE;
apeluje do administracji UE o nasilenie monitorowania, mi¢dzy innymi przez
ustanowienie centralnego repozytorium i narzgdzia do §ledzenia incydentdéw, oraz o
opracowanie wspdlnego zestawu narzedzi, aktywowanego w razie ostrzezenia
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przekazanego przez system wczesnego ostrzegania;

domaga si¢ wprowadzenia obowigzkowych zasad dotyczacych przejrzystosci w
przypadku podrézy oferowanych przez obce panstwa i podmioty urzgednikom instytucji
UE, w tym postom do PE, asystentom parlamentarnym i doradcom grup, a takze
urzednikom krajowym, przy czym zasady te powinny obejmowac ujawnianie co
najmniej nastepujacych informacji; nazwy sponsorujacych podmiotow, kosztow
podrozy i podanych powodow; przypomina, ze takich zorganizowanych podrozy nie
mozna uznawacé za oficjalne delegacje Parlamentu, oraz domaga si¢ rygorystycznych
sankcji w przypadku nieprzestrzegania tej zasady; podkresla, ze nieformalne grupy
przyjazni moga podwazac prace oficjalnych organéw Parlamentu, a takze ostabia¢ jego
reputacje 1 spojnos¢ jego dziatan; wzywa organy decyzyjne Parlamentu do zwigkszenia
przejrzystosci i rozliczalnosci tych grup oraz do egzekwowania obecnych zasad 1
podjecia koniecznych srodkéw w przypadku niewtasciwego wykorzystywania tych grup
przyjazni przez panstwa trzecie; zwraca si¢ do kwestoroOw o opracowanie i prowadzenie
dostgpnego 1 aktualnego rejestru grup przyjazni i oswiadczen;

Ingerencja podmiotow globalnych za posrednictwem przejmowania elit, narodowych
diaspor, uniwersytetow i wydarzen kulturalnych

114.

115.

116.

potepia wszelkie rodzaje przejmowania elit oraz technike kooptacji urzednikow
najwyzszego szczebla oraz bytych politykéw UE, stosowang przez przedsigbiorstwa
zagraniczne powigzane z rzadami czynnie zaangazowanymi w ingerencje wymierzone
w UE, a takze ubolewa nad brakiem narzedzi 1 rozwigzan z zakresu egzekwowania,
ktore sg potrzebne, aby zapobiegaé takim praktykom; uwaza, ze ujawnianie informacji
poufnych uzyskanych w okresie sprawowania funkcji publicznych lub urzgdniczych,
kosztem strategicznych interesOw UE 1 jej panstw cztonkowskich, powinno mie¢
konsekwencje prawne i pocigga¢ za sobg surowe sankcje, w tym natychmiastowe
zwolnienie z pracy i/lub wykluczenie z rekrutacji przez instytucje w przysztosci; uwaza,
ze oswiadczenia o dochodach 1 majatku takich os6b powinny by¢ publicznie dostepne;

apeluje do Komisji, aby wspierata 1 koordynowata dzialania zapobiegajace
przejmowaniu elit, np. uzupetiajac 1 wdrazajac bezwyjatkowe egzekwowanie okresu
karencji po zakonczeniu sprawowania urzedu dla komisarzy UE i innych wysokich
rangg urzednikow shuzby cywilnej UE wraz z uwzglednieniem obowigzku
sprawozdawczo$ci po uptywie takiego okresu, tak aby potozy¢ kres praktyce ,,drzwi
obrotowych”, oraz ustrukturyzowanych zasad walki z przejmowaniem elit na szczeblu
UE; wzywa Komisje¢, by ocenita, czy istniejace wymogi dotyczace karencji nadal
spelniaja swoja role; podkresla, ze byli unijni politycy 1 urzednicy stuzby cywilnej
powinni zglasza¢ proby nawigzania kontaktu przez obce panstwo specjalnemu organowi
nadzorczemu i powinni otrzymywac ochrone przystugujaca sygnalistom; wzywa
wszystkie panstwa cztonkowskie do stosowania i harmonizacji okreséw karencji dla ich
przywodcow politycznych oraz do zapewnienia, ze dysponuja one §rodkami i
systemami zobowigzujacymi urzednikow publicznych do deklarowania ich dzialalno$ci
zewnetrznej, zatrudnienia, inwestycji, aktywow oraz prezentow lub korzysci o znacznej
wartosci, ktore moga prowadzi¢ do konfliktu interesow;

wyraza zaniepokojenie zintegrowanymi strategiami lobbingu, 1aczacymi interesy
przemystowe z obcymi celami politycznymi, w szczeg6lnosci gdy sprzyjaja one
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117.

interesom panstwa autorytarnego; apeluje zatem, aby instytucje UE zreformowaty
rejestr shuzagcy przejrzystosci, w tym przez wprowadzenie bardziej rygorystycznych
zasad dotyczacych przejrzystosci, mapowanie zagranicznego finansowania na rzecz
lobbingu zwigzanego z UE, a takze wprowadzenie pozycji umozliwiajacej identyfikacje
finansowania pochodzacego od obcych rzadow; apeluje o skuteczng wspotprace w tej
sprawie migdzy wszystkimi instytucjami UE; uwaza australijski system na rzecz
przejrzystosci wplywow zagranicznych za dobrg praktyke wartg nasladowania;

wzywa panstwa cztonkowskie, aby rozwazyty ustanowienie systemu rejestracji
wplywow zagranicznych oraz utworzenie zarzagdzanego przez rzady rejestru dziatan
podejmowanych na rzecz lub w imieniu obcego panstwa, zgodnie z dobra praktyka
stosowang przez demokracje o podobnych pogladach;

118. jest zaniepokojony probami kontrolowania diaspor mieszkajacych na terytorium UE

119.

przez obce panstwa autorytarne; zwraca uwage na zasadniczg role, jakg odgrywa
chinski Zjednoczony Front, bedacy departamentem odpowiedzialnym bezposrednio
przed Komitetem Centralnym Komunistycznej Partii Chin 1 majagcym za zadanie
koordynacje¢ strategii zewng¢trznej ingerencji Chin przez $cista kontrole nad
Chinczykami 1 chinskimi przedsigbiorstwami za granicg; zwraca uwage na
doswiadczenia Australii i Nowej Zelandii w radzeniu sobie ze Zjednoczonym Frontem;

zdecydowanie potepia wysitki Kremla majace na celu instrumentalne wykorzystywanie
mniejszosci w panstwach czlonkowskich UE poprzez wdrazanie tzw. programow
wsparcia rodakow, w szczegdlnosci w panstwach baltyckich 1 w krajach wschodniego
sasiedztwa, w ramach geopolitycznej strategii rezimu Putina, ktorej celem jest dzielenie
spoleczenstw w UE, a takze realizacja koncepcji ,,rosyjskiego §wiata”, stuzace;j
uzasadnieniu ekspansjonistycznych dziatan rezimu; zauwaza, ze wiele rosyjskich
»prywatnych fundacji”, ,,prywatnych przedsigbiorstw”, ,,organizacji medialnych” i
»organizacji pozarzadowych” jest albo wlasno$cig panstwa, albo ma ukryte powigzania
z panstwem rosyjskim; podkresla, ze przy nawigzywaniu dialogu z rosyjskim
spoteczenstwem obywatelskim niezwykle wazne jest rozréznienie mi¢dzy
organizacjami, ktore nie ulegajg wptywom rosyjskich wtadz, a tymi, ktore maja
powigzania z Kremlem; przypomina, ze istnieja rowniez dowody na rosyjskie
ingerencje 1 manipulacje w wielu innych zachodnich liberalnych demokracjach, a takze
na aktywne wsparcie dla sit ekstremistycznych 1 podmiotdéw o radykalnych pogladach w
celu promowania destabilizacji Unii; zauwaza, ze Kreml na szerokg skale wykorzystuje
kulture, w tym muzyke popularng, tresci audiowizualne i literature, jako czgs¢ swojego
ekosystemu dezinformacji; ubolewa nad podejmowanymi przez Rosj¢ probami
nieuznania w pelni historii sowieckich zbrodni i wprowadzenia w zamian nowej
rosyjskiej narracji;

120. jest zaniepokojony podejmowanymi przez rzad turecki probami wywierania wplywu na

121.

osoby o tureckich korzeniach w celu wykorzystania diaspory jako przekaznika dla
stanowisk Ankary i dzielenia spoleczenstw europejskich, w szczeg6lnosci za
posrednictwem Prezydencji dla Turkow za Granicg oraz Pokrewnych Spotecznosci
(YTB); potepia jawne proby wykorzystania przez Turcj¢ tureckiej diaspory w Europie
do zmiany przebiegu wyborow;

potepia wysitki Rosji zmierzajace do wykorzystania napig¢ etnicznych na Batkanach
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Zachodnich, aby zaogni¢ konflikty 1 dzieli¢ spotecznosci, co moze doprowadzi¢ do
destabilizacji catego regionu; wyraza zaniepokojenie podejmowanymi przez Ko$ciot
prawostawny w krajach takich jak Serbia, Czarnogora oraz Bo$nia i Hercegowina,
zwlaszcza jej czes¢ sktadowa Republika Serbska, probami promowania Rosji jako
obroncy tradycyjnych warto$ci rodzinnych 1 umacniania stosunkéw miedzy panstwem a
kos$ciotem; jest zaniepokojony, ze Wegry 1 Serbia pomagajg Chinom i Rosji w realizacji
ich celow geopolitycznych; zaleca organizowanie dialogu ze spoteczenstwem
obywatelskim Batkanéw Zachodnich i sektorem prywatnym, aby koordynowac
dziatania antydezinformacyjne w regionie, z naciskiem na badania i1 analizy oraz
wlaczenie wiedzy fachowej na szczeblu regionalnym; apeluje do Komisji, aby
rozbudowatla infrastrukture potrzebng do wypracowania opartych na dowodach reakc;ji
na krotko- 1 dlugoterminowe zagrozenia dezinformacyjne na Batkanach Zachodnich;
wzywa ESDZ, aby zmienita swoje stanowisko na bardziej proaktywne, koncentrujac si¢
na budowaniu wiarygodnosci UE w regionie, a nie na jej obronie, na rozszerzaniu
monitorowania prowadzonego przez grupe zadaniowg StratCom, aby skupi¢ si¢ na
transgranicznych zagrozeniach dezinformacyjnych pochodzacych z krajow potozonych
na Batkanach Zachodnich i sgsiadujacych z nimi;

122. podkresla potrzebe zwigkszenia wsparcia dla krajéw Partnerstwa Wschodniego przez
UE 1 jej panstwa cztonkowskie, w szczegolnosci prowadzac wspotprace w dziedzinie
budowania odpornos$ci panstw i spoleczefistw na dezinformacj¢ i rosyjska propagande
panstwowa, aby przeciwdziata¢ strategicznemu ostabianiu i fragmentacji ich
spoteczenstw 1 instytucji;

123. jest zaniepokojony eksterytorialnym stosowaniem srodkow przymusu wynikajacych z
nowej ustawy o bezpieczenstwie narodowym Hongkongu i chinskiej ustawy o
przeciwdziataniu zagranicznym sankcjom, w potaczeniu z umowami o ekstradycji
zawartymi przez Chiny z innymi krajami, co umozliwia Chinom prowadzenie dziatan
odstraszajacych na duzg skale wobec krytycznie nastawionych osob niebedacych
obywatelami Chin, czego przyktadem jest niedawna sprawa przeciwko dwom duniskim
parlamentarzystom, a takze chinskie kontrsankcje przeciwko pieciu postom do PE,
Podkomisji Praw Cztowieka Parlamentu Europejskiego, trzem postom z panstw
cztonkowskich UE, Komitetowi Politycznemu i Bezpieczenstwa Rady UE, dwém
europejskim naukowcom 1 dwom europejskim osrodkom analitycznym w Niemczech i
Danii; wzywa wszystkie panstwa cztonkowskie, by sprzeciwity sie ekstradycji i
odmowily jej przeprowadzenia, a w stosownych przypadkach zapewnity
zainteresowanym osobom odpowiednig ochrong, aby zapobiec potencjalnym
naruszeniom praw cztowieka;

124. wyraza zaniepokojenie liczbg europejskich uniwersytetow, szkot i osrodkow
kulturalnych zaangazowanych w partnerstwa z podmiotami chinskimi, w tym z
Instytutami Konfucjusza, co umozliwia kradziez wiedzy naukowej i sprawowanie
Scistej kontroli nad wszystkimi tematami zwigzanymi z Chinami w dziedzinie badan
naukowych i nauczania, co narusza konstytucyjng zasad¢ ochrony wolnosci i autonomii
akademickiej, a takze nad wyborem dzialan kulturalnych majacych zwiazek z Chinami;
obawia si¢, ze takie dzialania moga doprowadzi¢ do utraty wiedzy na temat kwestii
zwigzanych z Chinami, pozbawiajac UE niezbednych kompetencji; wyraza
zaniepokojenie np. sponsorowaniem w 2014 r. Biblioteki Chinskiej Kolegium
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Europejskiego przez Biuro Informacyjne Rady Panstwa chinskiego rzadu?3; jest glt¢boko
zaniepokojony chinskimi probami nacisku np. na muzeum w Nantes i ocenzurowania
jego dziatalnosci w zwigzku z wystawa poswigecong Czyngis-Chanowi, zaplanowang
pierwotnie na 2020 r.24; zwraca si¢ do Komisji, by utatwiata wymiang dobrych praktyk
migdzy panstwami czlonkowskimi, aby przeciwdziala¢ obcym ingerencjom w sektor
kultury 1 edukacji;

125. wyraza zaniepokojenie przypadkami ukrytego finansowania badan naukowych
prowadzonych w Europie, w tym chinskimi probami podkradania talentoéw za pomoca
planu ,, Tysigc talentéw” 1 stypendiéw Instytutu Konfucjusza, a takze celowym
taczeniem wojskowych i cywilnych projektow naukowych za pomoca chinskiej strategii
fuzji cywilno-wojskowej; zwraca uwage na proby podpisania przez chinskie instytucje
szkolnictwa wyzszego protokotéw ustalen z instytucjami partnerskimi w Europie
zawierajacych klauzule utrwalajace chinska propagande lub wspierajace stanowisko
Komunistycznej Partii Chin lub inicjatywy polityczne, takie jak inicjatywa ,,Jeden pas i
jeden szlak”, omijajac w ten sposob 1 podwazajac oficjalne stanowiska rzgdow
poszczegblnych krajow; zwraca si¢ do instytucji kulturalnych, akademickich 1
pozarzadowych o poprawe przejrzystosci w odniesieniu do wptywu Chin 1 wzywa je do
upublicznienia wszelkich kontaktow 1 wspotpracy z rzadem chinskim i zwigzanymi z
nim organizacjami;

126. potepia podjeta przez rzad wegierski decyzj¢ o otwarciu filii Uniwersytetu Fudan, przy
jednoczesnym zamknieciu Uniwersytetu Srodkowoeuropejskiego w Budapeszcie;
wyraza zaniepokojenie coraz wigkszg zalezno$cia finansowg europejskich
uniwersytetow od Chin 1 innych obcych panstw, biorgc pod uwage ryzyko przeptywu
wrazliwych danych, technologii i wynikodw badan do obcych panstw oraz
konsekwencje, jakie zalezno$¢ ta moze to mie¢ dla wolnosci akademickiej; podkresla,
jak wazna jest wolno$¢ akademicka w walce z dezinformacja 1 dziataniami zwigzanymi
z wywieraniem wplywu; zachg¢ca te instytucje, aby przed zawarciem nowych umow
partnerskich z zagranicznymi podmiotami przeprowadzaty szczegétowe oceny
podatnos$ci na zagrozenia; podkresla, ze kadra akademicka powinna by¢ przeszkolona w
zakresie informowania o ukrytym finansowaniu lub wptywie za posrednictwem
specjalnej linii interwencyjnej oraz ze osoby zglaszajagce powinny zawsze otrzymywac
ochrong przystugujaca sygnalistom; apeluje do Komisji i panstw cztonkowskich o
zapewnienie, by srodki na badania o znaczeniu geopolitycznym prowadzone na
uniwersytetach europejskich pochodzily ze zrodet europejskich; apeluje do Komisji, aby
zaproponowala przepisy majace na celu zwigkszenie przejrzystosci zagranicznego
finansowania uniwersytetow oraz organizacji pozarzadowych i osrodkow analitycznych,
np. przez obowigzkowe deklaracje darowizn, analizy due diligence w odniesieniu do ich
strumieni finansowania oraz ujawnianie finansowania, wktadéw niepieni¢znych 1
dotacji od podmiotéw zagranicznych; wzywa organy panstw cztonkowskich, by
przyjely skuteczne przepisy dotyczace zagranicznego finansowania instytucji
szkolnictwa wyzszego, w tym rygorystyczne putapy i wymogi sprawozdawcze;

127. podkresla, Zze podobne zagrozenia dla bezpieczenstwa i1 zwigzane z kradziezg wlasnosci

23 https://www.coleurope.eu/events/official-inauguration-china-library
24 https://www.chateaunantes.fr/en/expositions/mongole-son-of-the-sky-ans-steps-genghis-khan-and-the-birth-of-

an-empire/
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128.

129.

130.

131.

intelektualnej istniejg w sektorze prywatnym, gdzie pracownicy moga mie¢ dostep do
kluczowych technologii i do tajemnic przedsigbiorstwa; wzywa Komisje 1 panstwa
cztonkowskie, by zach¢caty zarowno instytucje akademickie, jak i sektor prywatny do
tworzenia kompleksowych programow bezpieczenstwa i zgodnos$ci z przepisami, w tym
do przeprowadzania specjalnych przegladow bezpieczenstwa w przypadku nowych
umow; zauwaza, ze w przypadku niektdrych profesoréw lub pracownikow
prowadzacych badania i prace nad produktami o kluczowym znaczeniu uzasadnione
moga by¢ zwiekszone ograniczenia w dostegpie do systemow i sieci, a takze
poswiadczenia bezpieczenstwa;

zauwaza, ze zmieniona dyrektywa w sprawie niebieskiej karty?>, ktora utatwia
wykwalifikowanym migrantom spoza UE przyjazd do Unii, umozliwia na przyktad
chinskim i rosyjskim przedsigbiorstwom majacym siedzibe w Europie sprowadzanie
wykwalifikowanych migrantow z ich krajow; zwraca uwage, ze moze to utrudnic
panstwom cztonkowskim sprawowanie kontroli nad naptywem tych obywateli, co moze
prowadzi¢ do ryzyka obcych ingerencji;

odnotowuje coraz wigkszg liczbg Instytutow Konfucjusza zakladanych na catym
Swiecie, w szczegolnosci w Europie; zauwaza, ze Centrum Edukacji Jezykowej 1
Wspolpracy, znane wezesniej jako siedziba Instytutu Konfucjusza lub Hanban (Biuro
Miedzynarodowej Rady Jezyka Chinskiego), odpowiedzialne za program Instytutow
Konfucjusza na calym §wiecie, jest czescig chinskiego partyjno-panstwowego systemu
propagandy; apeluje do panstw cztonkowskich 1 Komisji o wsparcie niezaleznych
kurséw jezyka chinskiego bez zaangazowania panstwa chinskiego lub powigzanych
organizacji; uwaza, ze niedawno ustanowione Krajowe Centrum Chinskie w Szwecji
moze stuzy¢ jako wazny przyktad zwigkszenia niezaleznych kompetencji na temat Chin
w Europie;

uwaza ponadto, ze Instytuty Konfucjusza stanowia platforme lobbingowa dla chinskich
interesOw gospodarczych oraz pole dziatania dla chinskich stuzb wywiadowczych i
rekrutacji agentow 1 szpiegéw; przypomina, ze wiele uniwersytetow postanowito
zaprzesta¢ wspotpracy z Instytutami Konfucjusza ze wzgledu na ryzyko szpiegostwa i
ingerencji, jak np. uniwersytety w Diisseldorfie w 2016 r., Brukseli (VUB i ULB) w
2019 r. oraz w Hamburgu w 2020 r., a takze wszystkie uniwersytety w Szwecji; apeluje,
by wiecej uniwersytetow zastanowilo si¢ nad swoja obecna wspodtpraca, aby upewnié
si¢, Ze nie narusza ona wolno$ci akademickiej; wzywa panstwa cztonkowskie, by $cisle
monitorowaty nauczanie, badania i inne dzialania prowadzone w Instytutach
Konfucjusza, a w przypadku gdy domniemane szpiegostwo lub ingerencja sg poparte
jasnymi dowodami, aby podjely dziatania egzekwujace, by chroni¢ europejska
suwerennos$¢ gospodarczg i polityczng, w tym poprzez odmowg finansowania lub
cofnigcie licencji stowarzyszonym instytutom;

zauwaza, ze obcg ingerencje moga rowniez stanowi¢ wptywy w instytucjach religijnych
1 ich instrumentalizacja, czego przyktadem sg rosyjskie wptywy w kosciotach
prawostawnych, szczegdlnie w Serbii, Czarnogorze, Bosni i Hercegowinie, zwlaszcza w

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2021/1883 z dnia 20 pazdziernika 2021 r. w sprawie
warunkow wjazdu i pobytu obywateli panstw trzecich w celu zatrudnienia w zawodzie wymagajacym wysokich
kwalifikacji oraz uchylenia dyrektywy Rady 2009/50/WE, Dz.U. L 382 z 28.10.2021, s. 1.
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132.

133.

134.

jej czesci sktadowej Republice Serbskiej, Gruzji i do pewnego stopnia w Ukrainie, w
tym przez wywotywanie podziatow wsrod miejscowej ludnosci, rozwijanie
tendencyjnego pisarstwa historycznego oraz promowanie agendy antyunijnej, a takze
wplywy tureckiego rzadu wywierane za posrednictwem meczetow we Francji i w
Niemczech oraz wplywy saudyjskie wywierane za posrednictwem meczetéw salafickich
w calej Europie, ktore promuja radykalny islam; apeluje do Komisji i panstw
cztonkowskich o zapewnienie lepszej koordynacji w zakresie ochrony instytucji
religijnych przed obcymi ingerencjami oraz do ustalenia limitu finansowania i
zwiekszenia jego przejrzystosci; apeluje do panstw cztonkowskich, by $cisle
monitorowaty dziatania prowadzone w instytucjach religijnych, a w stosownych
przypadkach, popartych dowodami, podjety dziatania, w tym poprzez odmowe
finansowania lub cofnigcie licencji stowarzyszonym instytucjom;

wzywa ESDZ do opracowania badania na temat rozprzestrzenienia 1 wptywu
podmiotoéw panstwowych dziatajacych w ztej wierze w europejskich osrodkach
analitycznych, na uniwersytetach, w organizacjach religijnych i instytucjach
medialnych; wzywa wszystkie instytucje UE i panstwa czlonkowskie, aby
wspotpracowaly z zainteresowanymi stronami 1 ekspertami oraz prowadzity z nimi
systematyczny dialog, by doktadnie okresli¢ i monitorowac obce wptywy w sferze
kultury, szkolnictwa wyzszego 1 religii; apeluje o szersze dzielenie si¢ tresciami przez
europejskich nadawcéw krajowych, w tym nadawcow z krajow sasiadujacych;

jest zaniepokojony doniesieniami o obcej ingerencji w europejskie systemy sagdownicze;
zwraca szczego6lng uwage na wykonywanie przez europejskie sady rosyjskich wyrokéw
wobec przeciwnikow Kremla; wzywa panstwa cztonkowskie, aby podnosity
Swiadomos¢ pracownikow wymiaru sprawiedliwosci 1 wspolpracowaly ze
spoleczenstwem obywatelskim, by zapobiega¢ naduzywaniu przez obce rzady
migdzynarodowej wspotpracy sadowej oraz europejskich trybunatow i sadow; apeluje
do ESDZ, by zlecita przeprowadzenie badania na temat powszechnosci 1 wptywu
obcych ingerencji w europejskie postepowania sagdowe; zauwaza, ze w oparciu o to
badanie konieczne moze by¢ zaproponowanie zmian w wymogach dotyczacych
przejrzystosci i finansowania postgpowan sagdowych;

Odstraszanie, demaskowanie i zbiorowe srodki zaradcze, w tym sankcje

uwaza, ze systemy sankcji ustanowione niedawno przez UE, takie jak srodki
ograniczajgce podejmowane w zwigzku z cyberatakami zagrazajgcymi Unii 1 jej
panstwom cztonkowskim?® oraz globalny system sankcji UE za naruszenia praw
cztowieka?” (europejska ustawa Magnickiego), przyjete odpowiednio 17 maja 2019 r.
oraz 7 grudnia 2020 r., wykazaly swoja wartos¢ dodana, zapewniajac UE cenne
narzedzia odstraszania; wzywa Komisje do przedstawienia wniosku ustawodawczego w
sprawie przyjg¢cia nowego systemu sankcji tematycznych w celu przeciwdziatania
powaznym aktom korupcji; przypomina, ze systemy sankcji za cyberataki i za
naruszenia praw cztowieka zastosowano dwukrotnie, odpowiednio w 2020 1 2021 r.;
wzywa do nadania trwalego charakteru systemowi sankcji w odpowiedzi na cyberataki
oraz apeluje do panstw cztonkowskich o udostgpnianie wszelkich dowoddéw 1 informacji

26 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J%3AL%3A2019%3A1291%3ATOC

27 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J:L:2020:4101: TOC
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135.

136.

137.

138.

wywiadowczych zgromadzonych na potrzeby utworzenia wykazu sankcji za cyberataki;

apeluje do UE i jej panstw cztonkowskich o dalsze przeciwdzialanie obcym
ingerencjom, w tym zakrojonym na szerokg skale kampaniom dezinformacyjnym,
zagrozeniom hybrydowym 1 wojnie hybrydowej, przy pelnym poszanowaniu wolnosci
wyrazu 1 informacji, w tym przez ustanowienie systemu sankcji; uwaza, ze powinno to
obejmowa¢ wprowadzenie migdzysektorowych i1 asymetrycznych ram sankcji, a takze
sankcji dyplomatycznych, zakazéw podrozy, zamrozenia aktywow 1 odebrania
obcokrajowcom i cztonkom ich rodzin pozwolef na pobyt w UE w zwiazku z probami
obcych ingerencji, ktore to sankcje powinny by¢ jak najprecyzyjniej wymierzone w
decydentow i organy odpowiedzialne za agresywne dziatania, nie prowadzac do
powstania sytuacji ,,wet za wet”, zgodnie z art. 29 TUE 1 art. 215 Traktatu o
funkcjonowaniu Unii Europejskiej (TFUE) (srodki ograniczajace) oraz w Scislej
integracji z filarami wspolnej polityki zagranicznej 1 bezpieczenstwa Unii (WPZiB) i
WPBIO; apeluje do panstw cztonkowskich, by uczynily obce i krajowe ingerencje oraz
dezinformacje¢ statym punktem porzadku obrad Rady do Spraw Zagranicznych; apeluje
do UE, aby zdefiniowala, czym jest niezgodne z prawem mi¢dzynarodowym dziatanie
oraz by w nastepstwie tej nowej definicji przyjeta minimalne progi dla uruchomienia
srodkow przeciwdziatania, czemu towarzyszy¢ powinna ocena skutkow w celu
zagwarantowania pewnosci prawnej; zauwaza, ze Rada powinna mie¢ mozliwos¢
decydowania o sankcjach zwigzanych z obcymi ingerencjami wigkszos$cig gtosoéw, a nie
jednomyslnie; jest zdania, ze kraje zaangazowane w obce ingerencje¢ 1 manipulacje
informacjami w celu zdestabilizowania sytuacji w UE powinny ponie$¢ koszty swoich
decyzji oraz konsekwencje gospodarcze, wizerunkowe lub dyplomatyczne; apeluje do
Komisji i wiceprzewodniczacego Komisji / wysokiego przedstawiciela Unii do spraw
zagranicznych 1 polityki bezpieczenstwa o przedstawienie konkretnych propozycji w
tym zakresie;

nalega, aby, dazac zarazem do ochrony procesOw demokratycznych, praw cztowieka 1
wolnosci zdefiniowanych w traktatach, w systemie sankcji zwrdcono szczeg6lng uwage
na wplyw wszelkich naktadanych sankcji na prawa i wolnosci podstawowe, aby
zapewni¢ poszanowanie Karty praw podstawowych, a takze by zachowano
przejrzystos¢ co do powodow podjecia decyzji o natozeniu sankcji; podkresla potrzebe
zwigkszenia przejrzystosci na szczeblu UE w odniesieniu do zakresu 1 wplywu sankcji
na osoby powigzane, takie jak obywatele UE 1 przedsigbiorstwa;

uwaza, ze podczas gdy charakter atakow hybrydowych zmienia si¢, grozba, jaka
stanowig one dla wartosci UE 1 jej panstw cztonkowskich, ich fundamentalnych
interesow, bezpieczenstwa, niezaleznosci i integralnosci, a takze dla wzmocnienia i
poparcia demokracji, praworzadnosci, praw cztowieka, zasad prawa mi¢dzynarodowego
1 podstawowych wolnos$ci, moze by¢ znaczna pod wzgledem skali atakow, ich rodzaju
lub skumulowanego efektu; z zadowoleniem przyjmuje fakt, ze europejski plan
dziatania na rzecz demokracji przewiduje, iz Komisja i ESDZ wspolnie opracuja zestaw
narzgdzi stuzacych przeciwdziataniu obcym ingerencjom i operacjom zwigzanym z
wywieraniem wplywu, w tym operacjom hybrydowym, oraz jednoznacznemu
demaskowaniu zto§liwych atakow stron trzecich i panstw trzecich przeciwko UE;

zauwaza, ze coraz szersze jest miedzynarodowe zrozumienie powaznego oddzialywania
niektdrych obcych ingerencji na procesy demokratyczne oraz ich wpltywu na
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korzystanie z praw 1 wywigzywanie si¢ z obowigzkoéw; odnotowuje w zwigzku z tym
zmiany wprowadzone w 2018 r. australijska ustawa o zmianie ustawodawstwa w
zakresie bezpieczenstwa narodowego (szpiegostwo i obce ingerencje), majace na celu
kryminalizacj¢ potajemnych i wprowadzajacych w btad dziatan podmiotow
zagranicznych zamierzajacych ingerowac w procesy polityczne lub rzagdowe, wptywac
na prawa lub obowigzki badz wspiera¢ dziatalno§¢ wywiadowcza obcego rzadu, przez
ustanowienie nowych przestepstw, takich jak ,,celowa obca ingerencja”;

139. ma $wiadomo$¢, ze zgodnie z art. 21 ust. 3 TUE Unia musi zapewni¢ spojnos$¢ miedzy
poszczegolnymi dziedzinami swoich dziatan zewnetrznych oraz ich spojnos¢ z innymi
strategiami politycznymi, zdefiniowanymi w traktatach; zauwaza w zwigzku z tym, ze
obcych ingerencji, w tym zagrozenia, jakie stanowig zagraniczni terrorysci i grupy
terrorystyczne majace wpltyw na osoby pozostajace w UE, dotyczyta takze dyrektywa
Parlamentu Europejskiego 1 Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie
zwalczania terroryzmu?®;

140. podkresla, ze w celu wzmocnienia ich oddziatywania sankcje nalezy naktadac
zbiorowo, w miar¢ mozliwo$ci w koordynacji z partnerami o podobnych pogladach,
ewentualnie z udziatem organizacji mi¢dzynarodowych i w sposob sformalizowany w
umowie mi¢dzynarodowej, rozwazajac takze inne rodzaje reakcji na ataki; zwraca
uwagge, ze kraje kandydujace 1 potencjalne kraje kandydujace powinny réwniez
przylaczyc¢ si¢ do tych sankcji, aby dostosowac si¢ do unijnej WPZiB; odnotowuje
wazng prace wykonang przez NATO w dziedzinie zagrozen hybrydowych 1 przypomina
w zwigzku z tym komunikat ze spotkania NATO z 14 czerwca 2021 r., w ktorym
potwierdzono, ze decyzja o tym, kiedy cyberatak powoduje uruchomienie art. 5
Traktatu poélnocnoatlantyckiego, bedzie podejmowana w trybie indywidualnym przez
Rade Péinocnoatlantycka oraz ze wplyw istotnych skumulowanych dziatan
cybernetycznych prowadzonych w ztej intencji moze by¢ w pewnych okolicznos$ciach
uznany za rOwnowazny atakowi zbrojnemu?’; podkresla, ze UE i NATO powinny
przyjac bardziej dalekowzroczne i strategiczne podej$cie do zagrozen hybrydowych,
skupiajace si¢ na motywach i celach przeciwnikow, a takze powinny wyjasni¢, w jakich
przypadkach UE jest lepiej przygotowana do radzenia sobie z zagrozeniem oraz jaka
jest komparatywna przewaga jej zdolnos$ci; przypomina, ze kilka panstw cztonkowskich
UE nie nalezy do NATO, ale mimo to wspotpracuje z NATO, na przyktad za
posrednictwem programu Partnerstwa dla Pokoju (P{P) 1 inicjatywy partnerstwa na
rzecz interoperacyjnos$ci (PII), w zwiagzku z czym podkresla, ze wszelka wspotpraca
UE-NATO musi pozostawac bez uszczerbku dla polityki bezpieczenstwa i obrony
panstw czlonkowskich UE nienalezacych do NATO, w tym tych, ktore prowadza
polityke neutralnosci; podkresla znaczenie wzajemnej pomocy i solidarnosci zgodnie z
art. 42 ust. 7 TUE i art. 222 TFUE oraz wzywa UE, by opracowata konkretne
scenariusze uruchomienia tych artykutow w przypadku hipotetycznego cyberataku;
wzywa UE 1 wszystkie panstwa cztonkowskie do powigzania tej kwestii z innymi
aspektami stosunkéw utrzymywanych z panstwami odpowiedzialnymi za ingerencje i
kampanie dezinformacyjne, w szczegdlnosci Rosja i Chinami;

22Dz U.L 882z31.3.2017, s. 6.
29 https://www.nato.int/cps/en/natohg/news 185000.htm

PE695.147v03-00 56/71 RR\1249030PL.docx

PL


https://www.nato.int/cps/en/natohq/news_185000.htm

Globalna wspoélpraca i multilateralizm

141. dostrzega, ze wiele krajow demokratycznych na calym §wiecie stoi w obliczu
podobnych operacji destabilizacyjnych prowadzonych przez obce podmioty panstwowe
1 niepanstwowe;

142. zwraca uwage na potrzebe globalnej 1 wielostronnej wspotpracy na odpowiednich
forach migdzynarodowych migdzy krajami o podobnych pogladach na te kwestie o
zasadniczym znaczeniu, w formie partnerstwa opartego na wspolnym zrozumieniu i
wspolnych definicjach, w celu ustanowienia miedzynarodowych norm i zasad,
podkresla znaczenie Scistej wspotpracy ze Stanami Zjednoczonymi i innymi panstwami
o podobnych pogladach dla modernizacji organizacji wielostronnych; w zwiazku z tym
z zadowoleniem przyjmuje szczyt na rzecz demokracji i oczekuje, ze jego wynikiem
beda konkretne propozycje 1 dziatania majace na celu wspolne stawienie czota
najwigkszym zagrozeniom, przed ktorymi stoja obecnie demokracje;

143. uwaza, Ze, opierajac si¢ na wspolnej orientacji sytuacyjnej, partnerzy o podobnych
pogladach powinni wymienia¢ si¢ najlepszymi praktykami oraz ustala¢ wspdlne reakcje
na globalne, ale takze wspolne, krajowe wyzwania, takie jak sankcje zbiorowe, ochrona
praw cztowieka i standardow demokratycznych; wzywa UE, by przewodniczyta debacie
na temat prawnych skutkdw obcych ingerencji, promowata wspolne mi¢dzynarodowe
definicje 1 zasady demaskowania oraz opracowala migdzynarodowe ramy reakcji na
ingerencj¢ w wybory w celu ustanowienia Globalnego kodeksu postepowania w
zakresie wolnych 1 odpornych proceséw demokratycznych;

144. apeluje do UE i jej panstw cztonkowskich o rozwazenie odpowiednich formatow
miedzynarodowych, ktore umozliwityby partnerstwo 1 wspotprace miedzy partnerami o
podobnych pogladach; wzywa UE 1 jej panstwa czlonkowskie, aby zainicjowaty na
szczeblu ONZ proces przyjecia globalnej konwencji w celu promowania i obrony
demokracji, ustanawiajacej wspolng definicj¢ obeych ingerencji; wzywa UE, by
zaproponowala globalny zestaw narz¢dzi obrony demokracji, ktéry miatby zostaé
wlaczony do konwencji i obejmowatby wspolne dziatania i sankcje w celu
przeciwdziatania obcym ingerencjom;

145. z zadowoleniem przyjmuje deklaracje NATO z 14 czerwca 2021 r., w ktorej dostrzega
si¢ coraz powazniejsze wyzwanie, jakie stanowig zagrozenia cybernetyczne i
hybrydowe oraz inne zagrozenia niesymetryczne, w tym kampanie dezinformacyjne, a
takze wykorzystanie w zlej intencji coraz bardziej zaawansowanych powstajacych 1
przetomowych technologii; z zadowoleniem przyjmuje postepy we wspOlpracy migdzy
UE a NATO w dziedzinie cyberobrony; z zadowoleniem przyjmuje utworzenie przez
Litwe regionalnego centrum obrony cybernetycznej z udziatem Stanoéw Zjednoczonych
1 krajow Partnerstwa Wschodniego; popiera $cislejsza wspotprace z krajami
partnerskimi w dziedzinie cyberobrony zarowno w zakresie wymiany informacji, jak 1
pracy operacyjnej; z zadowoleniem przyjmuje rozmowy migdzy Stanami
Zjednoczonymi a UE na temat wielostronnych kontroli wywozu produktow stuzacych
do cyberinwigilacji na forum Rady ds. Handlu i Technologii;

146. z zadowoleniem odnotowuje podjete juz inicjatywy, w szczegdlnosci na szczeblu
administracyjnym, na rzecz dzielenia si¢ wiedzg na temat atakéw hybrydowych, w tym
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kampanii dezinformacyjnych, w czasie rzeczywistym, takie jak ustanowiony przez
ESDZ system wczesnego ostrzegania, czgsciowo otwarty dla krajow o podobnych
pogladach, ustanowiony przez grupe G-7 mechanizm szybkiego reagowania oraz
Potaczony Pion Wywiadu i Bezpieczenstwa NATO;

147. podkresla, ze globalna wspotpraca powinna opiera¢ si¢ na wspdlnych wartosciach
znajdujacych odzwierciedlenie we wspolnych projektach, angazujacych organizacje
miedzynarodowe, takie jak OBWE 1 UNESCO, i budujacych zdolnosci demokratyczne
oraz trwaty pokdj i bezpieczenstwo w krajach stojacych w obliczu podobnych zagrozen
obcymi ingerencjami; apeluje do UE o ustanowienie europejskiego funduszu na rzecz
demokratycznych mediow, wspierajacego niezalezne dziennikarstwo w krajach
objetych procesem (potencjalnego) rozszerzenia i europejskiego sasiedztwa oraz w
krajach kandydujacych i potencjalnych krajach kandydujacych; zwraca uwage na
praktyczne potrzeby, takie jak zdobycie technicznego sprz¢tu roboczego, ktore
regularnie zglaszaja niezalezni dziennikarze z krajow sasiadujacych;

148. podkresla pilng potrzebe zwalczania informacji wprowadzajacych w biad 1
dezinformacji na temat klimatu; z zadowoleniem przyjmuje wysitki podczas COP26 na
rzecz przyjecia powszechnej definicji informacji wprowadzajacych w biad i
dezinformacji dotyczacych klimatu oraz okreslenia dziatan w celu ich zwalczania;
apeluje o wykorzystanie modeli takich jak Miedzyrzadowy Zesp6t ds. Zmian Klimatu w
celu stworzenia globalnego kodeksu postgpowania w zakresie dezinformacji, procesu,
ktory stanowitby podstawe porozumienia paryskiego w sprawie dezinformacji;

149. podkresla, jak wazne jest zapewnienie jasnej perspektywy krajom kandydujacym i
potencjalnym krajom kandydujacym oraz wspieranie krajow partnerskich 1
sasiadujacych, takich jak kraje Batkandw Zachodnich oraz kraje nalezace do
wschodniego 1 potudniowego sasiedztwa UE, poniewaz takie kraje, jak Rosja, Turcja i
Chiny usitujg wykorzystywac je jako laboratorium manipulacji informacjami i wojny
hybrydowej w celu ostabienia UE; uwaza, ze Stany Zjednoczone sg waznym partnerem
w walce z obcymi ingerencjami, kampaniami dezinformacyjnymi i zagrozeniami
hybrydowymi w tych regionach; jest szczegblnie zaniepokojony rolg odgrywang przez
Serbig¢ 1 Wegry w szerokim rozpowszechnianiu dezinformacji w sasiednich krajach;
podkresla, ze UE powinna wspierac te kraje 1 wspotpracowac z nimi, jak przewidziano
w rozporzadzeniu w sprawie ISWMR3?; uwaza, Ze jej dziatania moga przybraé forme
promowania wartosci dodanej UE 1 pozytywnego wplywu UE w regionie, finansowania
projektéw majacych na celu zapewnienie wolnosci medidw, wzmocnienie
spoleczenstwa obywatelskiego 1 praworzadnos$ci oraz zaciesnianie wspotpracy w
zakresie umiejetnosci korzystania z medidow, technologii cyfrowych i informacji, przy
jednoczesnym poszanowaniu suwerennosci tych krajow; wzywa do zwigkszenia
zdolnosci ESDZ w tym zakresie;

150. zacheca UE i jej panstwa cztonkowskie do poglebienia wspotpracy z Tajwanem w

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/947 z dnia 9 czerwca 2021 r. ustanawiajace
Instrument Sasiedztwa oraz Wspolpracy Migdzynarodowej i Rozwojowej — Globalny wymiar Europy,
zmieniajace 1 uchylajace decyzje Parlamentu Europejskiego i Rady nr 466/2014/UE oraz uchylajace
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1601 i rozporzadzenie Rady (WE, Euratom)
nr 480/2009, Dz.U. L 209 z 14.6.2021, s. 1.
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przeciwdziataniu operacjom zaktocajacym i1 kampaniom dezinformacyjnym
prowadzonym przez nieprzychylnie nastawione panstwa trzecie, w tym do dzielenia si¢
najlepszymi praktykami oraz wspolnymi podejsciami do wspierania wolnosci mediow 1
dziennikarstwa, do poglebiania wspotpracy w zakresie cyberbezpieczenstwa i
cyberzagrozen, uswiadamiania obywateli 1 podnoszenia ogdlnego poziomu umiejetnosci
cyfrowych wérdd ludnosci w celu wzmacniania odpornos$ci naszych systemow
demokratycznych; popiera poglebiong wspdlprace miedzy wtasciwymi europejskimi i
tajwanskimi agencjami rzagdowymi, organizacjami pozarzagdowymi i o§rodkami
analitycznymi w tej dziedzinie;

apeluje do Parlamentu, aby aktywnie promowat narracj¢ UE oraz by odgrywal wiodaca
role w promowaniu wymiany informacji i omawiat najlepsze praktyki z parlamentami
partnerskimi na catym $§wiecie, wykorzystujac swoja rozlegla sie¢ delegacji
mig¢dzyparlamentarnych, a takze inicjatywy demokratyczne 1 wsparcie koordynowane
przez jego Zespot ds. Wspierania Demokracji i Koordynacji Wyboréw; podkresla, jak
wazna jest $cista wspodlpraca z parlamentarzystami z krajow trzecich za pomocg
dostosowanych do potrzeb projektoéw wspierajacych europejska perspektywe krajow
kandydujacych i potencjalnych krajow kandydujacych;

apeluje do ESDZ o wzmocnienie roli delegatur UE i misji UE w dziedzinie WPBiO w
panstwach trzecich, aby zwigkszy¢ ich zdolno$¢ do wykrywania i demaskowania
kampanii dezinformacyjnych organizowanych przez zagraniczne podmioty panstwowe
oraz finansowania projektéw edukacyjnych wzmacniajacych wartosci demokratyczne i
prawa podstawowe; zdecydowanie zaleca utworzenie z inicjatywy ESDZ Centrum
Komunikacji Strategicznej w celu nawigzania wspolpracy strukturalnej w zakresie
zwalczania dezinformacji i obcych ingerencji, ktére powinno mie¢ siedzib¢ w Tajpej;
wzywa ponadto delegatury UE, aby wniosty wktad do walki UE z dezinformacjg przez
przettumaczenie odpowiednich decyzji UE, takich jak rezolucje Parlamentu w trybie
pilnym, na jezyk ich delegowanego kraju;

apeluje, aby kwesti¢ obcych ingerencji prowadzonych w zlej intencji uwzgledniono w
przygotowywanym kolejnym Kompasie strategicznym UE;

apeluje o utworzenie w Parlamencie Europejskim trwatego rozwigzania
instytucjonalnego w celu monitorowania realizacji tych zalecen, tak aby przeciwdziata¢
obcym ingerencjom i dezinformacji w UE w usystematyzowany sposob, poza obecnym
mandatem komisji specjalnej INGE; apeluje o lepsza zinstytucjonalizowang wymiane
informacji mi¢dzy Komisja, ESDZ i Parlamentem za posrednictwem tego organu;

o

zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie,
Komisji, wiceprzewodniczacemu Komisji / wysokiemu przedstawicielowi Unii do
spraw zagranicznych i polityki bezpieczenstwa oraz rzadom i parlamentom panstw
czlonkowskich.
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UZASADNIENIE

Kontekst

Kiedy 18 czerwca 2020 r. Parlament Europejski postanowit powota¢ Komisje Specjalng ds.
Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii Europejskiej, w tym
Dezinformacji, powierzyt jej zadanie zapewnienia dlugoterminowego podej$cia do dowodow
na obce ingerencje w demokratyczne instytucje i procesy w UE 1 jej panstwach
cztonkowskich.

Rok po posiedzeniu inauguracyjnym Komisji, ktore miato miejsce 23 wrzesnia 2020 r.,
opierajac si¢ na duzej liczbie wypowiedzi roznych ekspertow i praktykow, sprawozdawczyni
jest juz w stanie przedstawi€ stan rzeczywisty, zakres 1 wysoki poziom zaawansowania
licznych form przyjmowanych przez agresywne operacje podejmowane i finansowane przez
podmioty zagraniczne w celu ingerowania w UE. Sprawozdawczyni jest takze w stanie
stwierdzi¢, z zaniepokojeniem, szybko$¢ adaptacji, ulotno$¢ i coraz wyzsze tempo tego
zjawiska — w ktorym w okresie zaledwie roku wprowadza si¢ nowe podmioty, nowe narracje,
nowe narzedzia.

Od prowadzonych na nieznang wczesniej skale kampanii dezinformacyjnych dotyczacych
pandemii COVID-19 po cyberataki przeciwko organom publicznym, w tym infrastrukturze
zdrowia publicznego, od strategii ingerencji faczacych przejmowanie elit 1 lobbing
przemystowy do potajemnego finansowania dziatalnosci politycznej, od kontroli nad
osrodkami akademickimi 1 kulturalnymi po instrumentalizacj¢ diaspor migdzynarodowych,
nasza komisja analizowata wieloaspektowy 1 dynamiczny wymiar tego nowego rodzaju
wojny, ktorego celem jest podwazenie spojnosci spotecznej 1 wzajemnego zaufania w naszych
europejskich demokratycznych spoteczenstwach z mysla o ich ostabieniu.

Komisja na szczgscie byta takze Swiadkiem wzrostu swiadomosci w odniesieniu do tych
zasadniczych kwestii, w tym powszechnego zrozumienia, ze UE 1 jej panstwa cztonkowskie
powinny zosta¢ bezzwlocznie wyposazone we w petni rozwinigte strategie polityczne na
rzecz odporno$ci i1 narzedzia odstraszania, oparte na podejsciu obejmujacym catos¢
spoleczenstwa, umozliwiajgce im przeciwdziatanie wszelkim rodzajom zagrozen
hybrydowych i atakéw 1 w zwigzku z tym zabezpieczajacych zrownowazone funkcjonowanie
demokracji.

Budowanie odpornosci przez orientacje sytuacyjng, umiejetnos¢ korgystania 7 mediow i
informacji, pluralizm mediow, niezaleine dziennikarstwo i edukacje

Jest jasne, ze pierwszy filar skutecznej obrony przed obcymi ingerencjami to posiadanie
orientacji sytuacyjnej. W tym celu musimy wykona¢ dwa wazne kroki: po pierwsze musimy
monitorowa¢, mapowac i analizowac poszczegolne ingerencje i ataki, aby w petni zrozumie¢
zagrozenie; po drugie, musimy dopilnowaé, aby kazdy, kto potrzebuje takiej wiedzy, znat t¢
analize.

Wielu badaczy, organizacji spoteczenstwa obywatelskiego, dziennikarzy i pracownikow
instytucji europejskich wykonuje wazne zadanie, jakim jest analizowanie zagrozenia. Wielu z
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nich nalezy do komisji INGE. Na szczeblu europejskim sprawozdawczyni docenia w
szczegolnosci prace grup zadaniowych StratCom ESDZ. Musimy jednak nadal rozwijac te
dziatalno$¢. Nie mozemy godzi¢ si¢ z tym, ze nadal nie istnieje grupa zadaniowa
monitorujgca ingerencje ze strony Chin.

Musimy takze upewnic si¢, ze te ustalenia trafig do szerszych grup spoteczenstwa. Wazne sg
zaréwno ukierunkowane szkolenia dla oséb sprawujacych funkcje podatne na obce
ingerencje, jak 1 ogdlne kampanie podnoszenia §wiadomosci. W tym kontekscie edukacja w
zakresie umiejetnosci korzystania z mediow i1 umiejetnosci cyfrowych ma zasadnicze
znaczenie dla umozliwienia obywatelom lepszej interpretacji i oceny napotykanych
informacji.

Dziennikarze odgrywaja kluczowa role, zapewniajac zdrowy klimat debaty. Niestety
ucierpieli oni finansowo w wyniku cyfryzacji, zwlaszcza ze systemy reklamowe, jak si¢
wydaje, preferujg raczej tresci nacechowane emocjonalnie, w tym opinie i dezinformacje, niz
wysokiej jako$ci dziennikarstwo. Poszczegdlni dziennikarze zajmujacy si¢ wrazliwymi
tematami czesto padajg ofiarami negkania 1 zorganizowanych grozb. Ze wzgledu na to, jak
istotna jest obrona niezalezno$ci wysokiej jako$ci medidw, wazne jest rOwniez
przeanalizowanie sposobow wsparcia nowych mediow i dziennikarzy, zard6wno finansowo,
jak 1 zapewniajac ochrong¢ przed ngkaniem.

Obce ingerencje 7 wykorzystaniem platform internetowych

Jest jasne, ze obecny system rozpowszechniania informacji za posrednictwem platform
prowadzi do wypaczenia klimatu w internecie, w ktorym kwitnie dezinformacja 1 inne rodzaje
manipulowania informacjami. Doniesienia o wyciekach i sprzedazy wrazliwych danych,
algorytmach promujacych tresci radykalizujace 1 platformach przymykajacych oko na
naruszenia ich wlasnych warunkéw sg tak powszechne, ze niemal przywyklis§my do nich i
przestaly nas one niepokoi¢. Musimy potozy¢ temu kres.

Liczne dyskusje z ekspertami przekonaty mnie, Ze obecna metoda samoregulacji nie dziata i
nalezy ja zastapi¢ wigzacymi przepisami. Nie mozemy godzi¢ si¢ na to, ze zagraniczne
podmioty swobodnie manipulujg tre$ciami, ktore otrzymujemy w internecie za
posrednictwem platform lub naduzywaja systemoéw reklamowych, przez co reklamodawcy
nie§wiadomie przyczyniaja si¢ do ich finansowania. Nie mozemy takze godzi¢ si¢ na to, ze
platformom pozwala si¢ na bezczynnos¢ bez zadnych konsekwencji.

Wprowadzono wprawdzie wiele usprawnien, zar6wno z inicjatywy samych platform, jak i
wynikajacych ze srodkéw publicznych, takich jak kodeks postepowania. Bez znaczacej
przejrzystosci nie jest jednak mozliwe wyrobienie sobie opinii na temat skutkéw tych dziatan.
Istotne jest takze, aby kodeksowi postgpowania, z zasady dobrowolnemu, towarzyszyt
skuteczny mechanizm egzekwowania i aby uzupetnialy go efektywne przepisy. Ponadto
uderzajace jest, jak wiele strategii politycznych na rzecz przeciwdziatania ingerencji stosuje
si¢ tylko w odniesieniu do tresci w jezyku angielskim lub w bardzo ograniczonej liczbie
jezykow. Nie mozemy akceptowac sytuacji, w ktorej uzytkownicy jezyka totewskiego,
bulgarskiego, greckiego, czy nawet francuskiego lub niemieckiego sa chronieni przed
manipulacjami w internecie znacznie stabiej niz rodzimi uzytkownicy jezyka angielskiego
tylko dlatego, ze platformy priorytetowo traktujg tresci w tym jezyku.

Infrastruktura krytyczna i sektory strategiczne
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Infrastruktura krytyczna ma zasadnicze znaczenie dla funkcjonowania gospodarki 1
spoteczenstwa. Lepsza ochrona sektorow krytycznych wymaga skoordynowanych i
wspolnych dziatan obejmujacych wszystkie sektory oraz szczeble — unijny, krajowy,
regionalny i lokalny. Nowa dyrektywa Komisji majaca na celu zwigkszenie odpornosci
podmiotow krytycznych to wazny punkt wyjscia. Sprawozdawczyni jest jednak zdania, ze
wykaz infrastruktury krytycznej nalezy poszerzy¢ o media, a takze o infrastruktur¢ wyborcza,
biorac pod uwage ich zasadnicze znaczenie dla zagwarantowania funkcjonowania UE 1 jej
panstw cztonkowskich, jak rowniez ze nalezy dopuscic¢ elastyczno$¢ przy dodawaniu w
przysztosci nowych sektorow strategicznych do wykazu. Jest niezwykle wazne, aby w
dyrektywie utrzymano podejscie odznaczajace si¢ duzymi mozliwo$ciami adaptacji,
umozliwiajace szybkie aktualizacje 1 modyfikacje.

Ponadto zalezno$¢ w zakresie infrastruktury krytycznej zard6wno od inwestycji zagranicznych,
jak 1 od zagranicznych dostawcow technologii stwarza wiele zagrozen dla autonomicznego
funkcjonowania takiej infrastruktury. Dlatego tez dazenie UE do autonomii strategicznej i
suwerennosci cyfrowej ma kluczowe znaczenie dla przeciwdzialania tym zagrozeniom.

Potajemne finansowanie dziatalnosci politycznej przez podmioty i darczyncow z zagranicy

Jak pokazuja wiarygodne dowody, podmioty zagraniczne aktywnie ingeruja w demokratyczne
wybory i referenda w krajach europejskich przez potajemne operacje finansowania podczas
kampanii.

Takie prowadzone w ztej intencji operacje zagrazaja rzetelnosci wybordw organizowanych w
UE, skutkujac nieuczciwg konkurencja miedzy partiami 1 kandydatami, gdyz zapewniaja
dodatkowe zasoby niektorym partiom — zwykle przeciwnym UE — nieuwzgledniane w
oficjalnych rozliczeniach wydatkéw na kampanie.

Wedtug sprawozdania przedstawionego w 2020 r. przez Sojusz w Obronie Demokracji
(Alliance for Securing Democracy) dotyczacego potajemnego finansowania z zagranicy!, w
ciggu minionej dekady Rosja, Chiny i inne rezimy autorytarne przekazaty juz ponad 300 min
USD do 33 krajéw, aby ingerowa¢ w procesy demokratyczne ponad 100 razy, z czego potowa
przypadkow dotyczy dzialan Rosji w Europie.

Niektore z tych operacji nie sg nawet nielegalne: wykorzystuja one liczne luki prawne
wynikajace z tego, ze przepisy krajowego prawa wyborczego panstw cztonkowskich
dotyczace finansowania dziatalnosci politycznej nie sg zharmonizowane na szczeblu UE.

Cyberbezpieczenstwo i odpornosé na cyberataki

Postepujaca cyfryzacja ustug doprowadzita do coraz wigkszego uzaleznienia infrastruktury
krytycznej od systemow internetowych, zwigkszajac tym samym ich podatno$¢ na cyberataki
1 narazenie danych. Liczba cyberatakow wzrosta w ostatnich latach, przy czym wymierzone
sg one w podmioty o znaczeniu strategicznym, takie jak Europejska Agencja Lekow (EMA) 1
parlament norweski.

Rozdrobnienie zdolnosci i mozliwosci oraz ograniczona dostgpno$¢ zasoboéw ludzkich i

Uhttps://securingdemocracy.gmfus.org/covert-foreign-money/
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finansowych wskazuja na podatno$¢ UE na cyberataki. Takich agresywnych dziatan nie
powstrzymuja granice. Jest zatem bardzo wazne, aby UE bezzwlocznie zaczeta inwestowaé w
swoje strategiczne cyfrowe zdolnosci 1 mozliwosci — przez przydzielanie dodatkowych
zasobow, zarowno ludzkich, jak i finansowych, na cyberbezpieczenstwo — zarazem
zapewniajac, aby we wszystkich panstwach cztonkowskich osiggnigto wspolny wysoki
stopien cyberbezpieczenstwa. Unijna strategia cyberbezpieczenstwa z 2020 r. i dyrektywa
NIS 2 to wazne propozycje dotyczace poprawy cyberbezpieczenstwa w UE, ktore w
przyszto$ci zostanie wzmocnione przez akt w sprawie odpornosci cybernetycznej i polityke
cyberobrony.

Ponadto bezzwlocznie nalezy zaja¢ si¢ kwestia oprogramowania szpiegowskiego, takiego jak
Pegasus, wzmacniajac ramy ustawodawcze, aby rozlicza¢ podmioty dystrybuujace takie
oprogramowanie oraz uzywajace i naduzywajace go.

Ochrona panstw cztonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji

Cyberbezpieczenstwo powinno zosta¢ poprawione nie tylko w panstwach cztonkowskich,
lecz takze w instytucjach UE. Niedawne ataki wymierzone w te instytucje uwypuklity
potrzebe silnej wspdtpracy migdzyinstytucjonalnej w zakresie wykrywania, monitorowania i
udostegpniania informacji podczas cyberatakow lub w celu zapobiegania im. Instytucje
europejskie podjety juz §rodki na rzecz wzmocnienia swojego cyberbezpieczenstwa i
dysponuja narzgdziami koordynacji swoich dziatan, a takze wykrywania cyberatakow, takimi
jak CERT-UE 1 ENISA, do ktorych dotaczy wspolna jednostka ds. cyberprzestrzeni.

Niezbedne s3 jednak dalsze dziatania. Po pierwsze, nalezy zwigkszy¢ zasoby zar6wno
ludzkie, jak i finansowe, aby sprosta¢ wyzwaniom stale zmieniajacego si¢ krajobrazu
zagrozen. Po drugie, instytucje UE powinny przeprowadzi¢ gruntowny przeglad ustug i sieci,
z ktorych korzystaja, aby ograniczy¢ ryzyko i zagwarantowac, ze ich bezpieczenstwo nie
bedzie zalezne od zagranicznych technologii. I wreszcie wszystkim pracownikom nalezy
zapewni¢ podnoszenie §wiadomosci oraz odpowiednie szkolenia i wytyczne, aby ograniczaé
cybernetyczne 1 niecybernetyczne zagrozenia dla bezpieczenstwa i przeciwdziata¢ im.

Ingerencja podmiotow globalnych za posrednictwem przejmowania elit, narodowych
diaspor, uniwersytetow i wydarzen kulturalnych

Kolejny zestaw narzgdzi, jakim dysponujg obce kraje pragnace ingerowa¢ w funkcjonowanie
UE opiera si¢ na ingerencji wykorzystujacej ludzi.

»Przejmowanie elit”, czyli kooptacja, to niestety szeroko rozpowszechnione zjawisko, a jego
najbardziej znana forma to zatrudnianie bytych europejskich politykow 1 urzednikow
wysokiego szczebla przez przedsigbiorstwa kontrolowane przez obce panstwa, w zamian za
ich wiedzg¢ nabytg podczas sprawowania urzedow lub funkcji publicznych. Ich wiedza, czgsto
oparta na poufnych informacjach 1 kontaktach, jest nastgpnie wykorzystywana kosztem
interesow strategicznych UE 1 jej panstw cztonkowskich. Operacje takie czg¢sto wigzg sie ze
strategiami lobbingu przemystowego, a wowczas potaczone zostajg cele gospodarcze i
polityczne.

Inng forma ingerencji wykorzystujacej ludzi jest zwigkszanie przez agentéw obcych panstw

wplywow na uniwersytetach, w szkotach, a takze w instytucjach kulturalnych i religijnych, a
w koncu przejmowanie kontroli nad nimi w kwestiach istotnych dla danego kraju obcego.
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Sposob, w jaki Instytuty Konfucjusza — niedawno nazwane ,,Centrami Edukacji Jezykowej 1
Wspoltpracy” — daza do kontrolowania wszystkich typéw badan, nauczania, a nawet wystaw
zwigzanych z Chinami na wielu europejskich uniwersytetach 1 w muzeach to wyrazisty
przyktad takich praktyk. Takze inne kraje sg bardzo aktywne w tej dziedzinie, np. Rosja
dzialajaca przez koscioty prawostawne.

Ta forma ingerencji w duzej mierze korzysta z wysitkow zmierzajacych do kontrolowania
diaspor narodowych mieszkajacych w UE, ktore potencjalnie stanowig potezny czynnik
nacisku obejmujacy wszystkie segmenty spoteczenstw europejskich. Wysitki te maja rowniez
na celu uciszanie oponentéw politycznych mieszkajacych za granica.

Odstraszanie, demaskowanie i zbiorowe srodki zaradcze, w tym sankcje

UE 1 jej panstwa cztonkowskie musza wypracowaé wiarygodne narzgdzia odstraszania. W
istocie UE i panstwa cztonkowskie nie posiadaja obecnie zadnego specjalnego systemu
sankcji zwigzanych z obcymi ingerencjami 1 kampaniami dezinformacyjnymi
organizowanymi przez zagraniczne podmioty panstwowe.

Sprawozdawczyni jest Swiadoma wyzwan prawnych, jakie mogg towarzyszy¢ tworzeniu
takiego systemu sankcji 1 do ktorych zalicza si¢ m.in. potrzeba precyzyjnego zdefiniowania
elementéw przestepstw 1 ich potencjalnych skumulowanych efektow zgodnie z prawem
unijnym i mi¢dzynarodowym.

Sprawozdawczyni uwaza jednak, ze przydatnym zroédtem inspiracji dla UE mogg by¢
dziatania podjete przez innych partnerdw, takich jak np. Australia, ktora opracowata definicje
,celowej obcej ingerencji” oraz doprowadzita do kryminalizacji potajemnych 1
wprowadzajacych w btad dziatan podmiotdw zagranicznych.

Sprawozdawczyni uwaza rowniez, ze mozemy bazowac¢ na tym, co juz wypracowano na
szczeblu UE, zwlaszcza na $rodkach ograniczajacych majacych przeciwdziata¢ cyberatakom
zagrazajacym Unii 1 jej panstwom czlonkowskim, ktorych w zesztym roku uzyto dwukrotnie.

I wreszcie podkreslamy potrzebe Scistej wspotpracy w zakresie kazdego systemu sankcji z
migdzynarodowymi partnerami o podobnych pogladach w celu wspdlnego naktadania sankcji,
co wzmocni ich skutecznos¢ i efekt odstraszajacy.

Podmioty zagraniczne odpowiedzialne za agresywne ingerencje wymierzone w nasze
demokracje nie mogg zaktada¢, ze ich kampanie destabilizacji pozostang bez konsekwencji.

Globalna wspolpraca i multilateralizm

UE nie jest jedynym obszarem demokratycznym na $§wiecie stojacym w obliczu nasilajacych
si¢ agresywnych obcych ingerencji. Wiele innych krajow — czy to rozwinigtych, czy to
rozwijajacych si¢ — takze jest celem takich operacji ze strony Chin czy Rosji 1 innych
rezimow autorytarnych, ktore zawsze stuzg tym samym celom: podwazeniu demokratycznego
funkcjonowania z mysla o uzyskaniu wptywow.

Musimy zebra¢ partnerow o podobnych pogladach, aby stawi¢ czota tym problemom w
skoordynowany sposob, na bazie partnerstwa demokracji.
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Po pierwsze, musimy uzgodni¢ wspdlne definicje 1 osiaggnaé wspdlne zrozumienie
wchodzacych w gre kwestii, aby ustali¢ miedzynarodowe normy i standardy.

Precyzyjnego 1 zbiorowego rozwazenia i odpowiedzi wymagaja nastepujace pytania: Czym
jest agresywna obca ingerencja? Jak zakwalifikowaé prawnie dezinformacj¢ i manipulacje
sterowane z obcego kraju? W jaki sposdob mozemy zdefiniowac te zagrozenia i ataki jako
przestgpstwa? Jaki system zbiorowych sankcji nalezy wprowadzi¢?

Swiatowa wsp6lpraca powinna nastepnie opieraé si¢ na wymianie najlepszych praktyk i
zarzadzaniu konkretnymi projektami. Parlament Europejski, przez swoja rozlegla sie¢ forow
miedzyparlamentarnych, bedzie mial tutaj wiodaca role do odegrania, tak samo jak delegatury
UE w panstwach trzecich.

Metody pracy

Niezaleznie od naszych pogladow politycznych na poszczegélne przepisy i od naszych barw
w spektrum politycznym, jako cztonkowie komisji INGE jednomys$lnie wyrazamy poglad, Zze
nasza demokracja musi zdecydowanie opierac¢ si¢ probom obcych ingerencji. Z tego wzgledu
prace naszej komisji oparliSmy na pogltebionej kooperacji migdzy grupami politycznymi.
Koordynatorzy wspdlnie z przewodniczacym podejmowali decyzje o tym, ktorych ekspertow
zaprosic 1 jakie analizy zleci¢. Jako sprawozdawczyni, podczas prac nad sprawozdaniem
regularnie konsultowatam si¢ z kontrsprawozdawcami.

Pod wzgledem tematycznym mozemy wyrdzni¢ faze diagnozy i1 faz¢ ukierunkowang na
rozwigzania. W pierwszej fazie zaprosiliSmy ekspertéw, ktorzy pomogli nam zrozumie¢
zagrozenia 1 metody w catym ich zréznicowaniu. Kierujgc si¢ naszym mandatem,
zorganizowali$my szereg wystuchan dotyczacy ingerencji w sferze publicznej i prywatne;,
podczas ktorych analizowali§my metody poszczegolnych podmiotéw zagranicznych. W fazie
ukierunkowanej na rozwigzania, komisja INGE skupita si¢ na identyfikacji potencjalnych
narzedzi 1 strategii na rzecz zapobiegania i1 przeciwdzialania stwierdzonym problemom.

Komisja INGE zlecita takze sze$¢ analiz 1 zaprosila autorow do przedstawienia ich ustalen.
Sytuacja sanitarna zwigzana z pandemig COVID-19 uniemozliwita nam zorganizowanie
jakichkolwiek misji podczas dwoch pierwszych semestréw istnienia komisji INGE. W czasie
przygotowania niniejszego dokumentu jednakze przedstawiciele komisji INGE powrdcili z
pierwszej udanej misji w Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) w
Atenach, Grecja. Zaplanowano trzy kolejne misje: do Tajpej, Paryza i Waszyngtonu.

Aby dodatkowo opracowac zalecenia, przygotowali§my dwa pytania wymagajace odpowiedzi
ustnej. W lipcu 2021 r. zapytaliSmy wysokiego przedstawiciela 1 wiceprzewodniczacego
Josepa Borrella, jak zamierza poprawi¢ sytuacje braku zasobow i mandatu dla grup
zadaniowych Stratcom ESDZ, a takze braku nalezytych sankcji wobec podmiotow
zagranicznych dopuszczajacych si¢ ingerencji. W pazdzierniku 2021 r. zapytaliSmy
wiceprzewodniczacg Komisje Vére Jourova, w jaki sposob planuje zapewnié, aby brak
koordynacji migdzy sektorami i szczeblami polityki nie zwigkszyt narazenia na obce
ingerencje, a takze jak poprawié przejrzystos¢ algorytméow i wesprze¢ umiejetnosé
korzystania z mediow.

Jedna z naszych konkluzji dotyczy tego, jak wazna jest wspotpraca i wymiana informacji,
zarowno globalnie jak i pomigdzy szczeblami zarzadzania i poszczegolnymi sektorami w UE.
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Od poczatku zatem zapraszaliSmy na nasze posiedzenia inne komisje 1 delegacje dysponujace
kompetencjami odnoszacymi si¢ do obcych ingerencji. Wiedza specjalistyczna pozyskana od
tych siostrzanych podmiotéw wzbogacita debaty, ktore prowadziliSmy z zaproszonymi
gosémi 1 zagwarantowata, Ze spostrzezenia z naszych wystuchan trafity do zwyktych komisji
pracujacych nad odpowiednimi wnioskami ustawodawczymi.

Jednym z gtéwnych wydarzen bedzie posiedzenie migdzyparlamentarne, ktorego
gospodarzem bedziemy w listopadzie 2021 r. To spotkanie migdzy parlamentarzystami z
krajow UE a grupg wybranych partneréw swiatowych o podobnych pogladach begdzie
doskonatg okazjg, aby uczy¢ si¢ od siebie nawzajem oraz przedyskutowa¢ wspdlne wyzwania
1 rozwigzania.

Aby przygotowac niniejsze sprawozdanie, sprawozdawczyni sporzadzita cztery dokumenty
robocze: o sytuacji w zakresie obcych ingerencji w Unii Europejskiej, w tym dezinformacji, o
potajemnym finansowaniu dziatalnoS$ci politycznej przez zagranicznych darczyncow, o
obcych ingerencjach z wykorzystaniem platform internetowych oraz o budowaniu odpornosci
UE na zagrozenia hybrydowe.

Oproécz wszystkich wspomnianych formalnych posiedzen, sprawozdawczyni pozyskata
wiedze w drodze spotkan, udzialu w konferencjach oraz lektury licznych analiz 1 artykutow
prasowych.

Wspolpraca z innymi organami Paramentu Europejskiego i UE

Ze wzgledu na migdzysektorowy charakter naszego mandatu, komisja INGE zaprosita w celu
omowienia poszczegdlnych aspektow obcych ingerencji pigciu komisarzy:

* Vére Jourova, wiceprzewodniczacg do spraw wartosci 1 przejrzystosci,

* Margaritisa Schinasa, wiceprzewodniczgcego ds. promowania naszego europejskiego
stylu zycia,

» Josepa Borrella, wiceprzewodniczacego Komisji Europejskiej / wysokiego
przedstawiciela Unii do spraw zagranicznych 1 polityki bezpieczenstwa,

» Thierry’ego Bretona, komisarza do spraw rynku wewnetrznego, oraz

* Margrethe Vestager, wiceprzewodniczaca wykonawcza do spraw Europy na miarg ery
cyfrowe;j.

Odbylismy réwniez szereg dyskusji z pracownikami Komisji 1 Europejskiej Stuzby Dziatan
Zewnetrznych oraz specjalne spotkanie, wraz z komisjg CONT, z Europejskim Trybunatem
Obrachunkowym, po$wigcone jego sprawozdaniu specjalnemu nr 09/2021 pt. ,,Dezinformacja
w UE — pomimo podejmowanych wysitkow problem pozostaje nierozwigzany™.

Komisja specjalna INGE opracowata takze plan wspolpracy z szeregiem komisji PE o
kompetencjach cze¢sciowo pokrywajacych si¢ z jej wlasnymi. Komisja INGE ma jak dotad 11
komitetow i 11 delegacji.

Wiedza ekspertow zewnetrznych
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Komisja Specjalna ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii
Europejskiej, w tym Dezinformacji, zwrocita si¢ o udostgpnienie zewngtrznej wiedzy
eksperckiej w nastepujacych obszarach istotnych dla biezgcych prac komisji:

* dezinformacja — mapowanie i rozwigzania, w tym regulacja platform;

* finansowanie — mapowanie i rozwigzania;

* infrastruktura;

* najlepsze praktyki w obejmujgacym catos¢ spoteczenstwa podejsciu do przeciwdziatania

zagrozeniom hybrydowym;

 wplyw kampanii dezinformacyjnych na migrantow, osoby LGBTI 1
mniejszosciowe;

» wnioski ptynace z naduzy¢, ktorych dopuszczajg si¢ rezimy autorytarne.
Przeglgd wystuchan ekspertow zewnetrznych

Wysluchania tematyczne

» Zagrozenia hybrydowe, dezinformacja i polaryzacja — przeglad instytucjonalny,

24 wrze$nia 2020 r.

* Ingerencje w wybory, finansowanie partii politycznych i platformy

spolecznosciowe — przeglad, 2 pazdziernika 2020 r.

« Jak ingerencje zagraniczne podwazaja suwerennoS$¢: przyklad naszych

wschodnich sasiadow, 21 pazdziernika 2020 r.

* Obce ingerencje w sferze publicznej: weryfikacja faktow, platformy
spolecznosciowe oraz ich wykorzystanie do celéow dezinformacji i obcych
ingerencji oraz budowanie odpornos$ci, 26 pazdziernika 2020 r. 1 9 listopada 2020 r.

* Obce ingerencje w sferze publicznej: zewnetrzna ingerencja w procesy wyborcze,
w tym cyberataki, wycieki danych i rozpowszechnianie szkodliwych informacji, 12

listopada 2020 r.

* Obce ingerencje w sferze publicznej: finansowanie do celow politycznych za
posrednictwem legalnych lub nielegalnych kanaléw i pozornych darczyncow ze

Zrédel w panstwach trzecich, 2 grudnia 2020 r.

* Dziennikarstwo przeciwko propagandzie, 11 grudnia 2020 r.

* Motzliwe grozby ingerencji ze strony panstw trzecich w kontekscie geopolitycznym,

25 stycznia 2021 r. 1 1 lutego 2021 r.

* Komunikacja strategiczna w celu przeciwdzialania ingerencjom zagranicznym, 22

lutego 2021 r.
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« Jak zwiekszy¢ przejrzystos¢ finansowania partii i kampanii politycznych: jakich
przepiséw potrzebujemy w UE?, 23 lutego 2021 r.,

* Demokracja w internecie: jakie s3 zagrozenia? Jak mozemy si¢ przed nimi
chroni¢?, 17 marca 2021 r.

*  Obce ingerencje w finansowanie organizacji przeciwnych prawu do aborcji w UE,
25 marca 2021 .

* Rozwdj technologiczny i podejscia regulacyjne do dezinformacji — ingerencja za
posrednictwem reklamy, 13 kwietnia 2021 r.

* Rozwdj technologiczny i podej$cia regulacyjne do dezinformacji, 15 kwietnia 2021
r.

*  Wymiana pogladéw z Michailem Chodorkowskim, zalozycielem Dossier Center,
10 maja 2021 r.

*  Woysluchanie z udzialem serwisow Facebook, Twitter i YouTube w sprawie roli
platform spolecznosciowych w zakresie rozpowszechniania i rozwijania
dezinformacji oraz wykrywania i przeciwdzialania jej, 10 maja 2021 r.

*  Wklad historii, kultury i edukacji w przeciwdzialanie dezinformacji, 15 czerwca
2021 r.

* Dezinformacja i dyskryminacja, 12 lipca 2021 r.

* Europejski plan dzialania na rzecz demokracji i akt o uslugach cyfrowych oraz
inne instrumenty UE: w jaki sposob propozycje te moglyby chroni¢ procesy
demokratyczne w UE przed obcymi ingerencjami oraz dalsze dzialania, 2 wrzesnia
2021 r.

* Sankcje i zbiorowe Srodki zaradcze, 2 wrzesnia 2021 r.

Wymiana pogladow z

* Rola edukacji, mediow i kultury w przeciwdzialaniu dezinformacji i obcym
ingerencjom, 9 wrze$nia 2021 r.

* Obce ingerencje oraz szpiegowanie europejskich politykow i instytucji, 9 wrzesnia
2021 r.

* Bezpieczenstwo instytucji UE reagowanie na eskalacje cyberatakow, 9 wrzesnia
2021 r.

* Szkody gospodarcze wynikajace z obcych ingerencji i dezinformacji, w tym rynek
danych, 14 pazdziernika 2021 r.
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STANOWISKO MNIEJSZOSCI WYRAZONE PRZEZ CLARE DALY W IMIENIU
LEWICY

Obca ingerencja wywoluje powazne szkody spoteczne i wymaga szczeg6lnej uwagi, ale ani
nie jest niczym nowym, ani nie dotyczy wytacznie Europy. Jednym z najbardziej znaczacych 1
systemowych przykladéw ingerencji w procesy demokratyczne w Unii Europejskiej jest
znaczna koncentracja kapitatu — zar6wno zagranicznego, jak i europejskiego — umozliwiajgca
wywieranie wplywu na stanowienie prawa i ksztattowanie polityki.

Nie zostato to w petni dostrzezone przez wigkszos¢ w komisji specjalnej INGE, ktora zamiast
tego prowadzila pozornie stuszng narracje na temat Europy padajacej ofiarg ztosliwych
przeciwnikéw geopolitycznych. Dochodzenie wykorzystano do wyolbrzymienia grozb
rosyjskiej 1 chinskiej ingerencji, zignorowania istotnych przyczyn kryzysu legitymacji
politycznej w Europie, napigtnowania sprzeciwu wobec oficjalnej polityki zagranicznej UE
oraz uzasadnienia ograniczenia wolno$ci wypowiedzi i innych praw podstawowych
bezpieczenstwem.

W sprawozdaniu b¢dacym wynikiem tego podejscia brakuje rownowagi i obiektywizmu, a
samo w sobie szerzy ono dezinformacje. Liczne odniesienia do ,,wiedzy eksperckiej”
pozyskanej z atlantycystycznych i1 natowskich osrodkéw analitycznych, lobbujacych na rzecz
interesow czerpigcych korzysci z konfliktu, nalezy postrzega¢ same w sobie jako forme obcej
ingerencji. Kierunek polityczny, do ktoérego obrania niniejsze sprawozdanie zobowigzuje
Unig, oznacza powazne i dtugotrwate szkody dla demokratycznego charakteru spoteczenstw
europejskich. Potomno$¢ bedzie zatowala przyjecia tego dokumentu.
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GLOSOWANIE IMIENNE

Glosowanie koncowe — projekt po poprawkach (glosowanie imienne) +
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