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NAVRH UZNESENIA EUROPSKEHO PARLAMENTU

o zahrani¢nom zasahovani do vS§etkych demokratickych procesov v Eurdépskej unii
vratane dezinformacii
(2020/2268(INI))

Europsky parlament,

so zretelom na Chartu zakladnych prav Eurdpskej unie, a najma na jej ¢lanky 7, 8, 11,
12, 39, 40, 47 a 52,

so zretelom na Chartu OSN, a najmé na jej ¢lanky 1 a 2,

so zretel'om na rezolliciu Valného zhromazdenia OSN €. 2131 (XX) z 21. decembra
1965 s nazvom Deklaracia o nepripustnosti zasahovania do vnutornych zalezitosti Statov
a o ochrane ich nezavislosti a zvrchovanosti,

so zretelom na Dohovor o ochrane l'udskych prav a zékladnych slobod, a najmi na jeho
¢lanky 8, 9, 10, 11, 12, 13, 14, 16 a 17, a protokol k tomuto dohovoru, a najma na jeho
¢lanok 3,

so zretelom na svoje uznesenie z 23. novembra 2016 o strategickej komunikacii EU s
cielom bojovat’ s propagandou tretich stran zameranou proti Unii! a odportcanie z 13.
marca 2019 v stvislosti s hodnotenim nadvézujicim na opatrenia ESVC dva roky po
predlozeni spravy EP o strategickej komunikacii EU s cielom bojovat s propagandou
tretich stran zameranou proti Unii2,

so zretelom na svoje uznesenie z 13. jina 2018 o kybernetickej obrane?,

so zretelom na spoloéné ozndmenia Komisie a vysokej predstavitel’ky Unie pre
zahrani¢né veci a bezpe¢nostnu politiku z 5. decembra 2018 s ndzvom Akény plan proti
dezinformaciam [JOIN(2018)0036] a zo 14. juna 2019 s ndzvom Sprava o vykondvani
akéného planu proti dezinformaciam [JOIN(2019)0012],

so zretel'om na piatu spravu o pokroku o vykonéavani spolo¢ného ramca pre boj proti
hybridnym hrozbam z roku 2016 a spolo¢ného ozndmenia o zvySovani odolnosti

a posilnovani spdsobilosti riesit” hybridné hrozby z roku 2018 [SWD(2021)0729],

so zretel'om na akény plan pre eurdpsku demokraciu [COM(2020)0790],

so zretel'om na oznamenie Komisie z 3. decembra 2020 s nazvom Europske média v
digitalnej dekade: akény plan na podporu obnovy a transformécie [COM(2020)0784],

! Q. v. E(J C 224,27.6.2018, s. 58.
2U.v. EUC 23,21.1.2021, 5. 152.
3U. v. EU C 28, 27.1.2020, s. 57.
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— so zretel'om na balik tykajtci sa aktu o digitalnych sluzbach,

— so zretelom na svoje uznesenie z 20. oktdbra 2021 s nazvom Eurdpske média v
digitalnej dekade: akény plan na podporu obnovy a transformacie?,

— so zretel'om na Kddex postupov proti Sireniu dezinformacii z roku 2018 a usmernenie k
posilneniu Kédexu postupov proti Sireniu dezinformacii z roku 2021 [COM(2021)0262]
a na odportcania pre novy koédex postupov proti Sireniu dezinformadcii, ktoré vydala
skupina eurdpskych regulacnych orgdnov pre audiovizualne medidlne sluzby v oktobri
2021,

— so zretel'om na osobitnu spravu Eurdpskeho dvora auditorov zo septembra 2021
s ndzvom Dezinformdcie s vplyvom na EU: boj zatial’ zvladame, ale eSte nie je vyhrané,

— so zretel'om na navrh Komisie zo 16. decembra 2020 na smernicu Eur6épskeho
parlamentu a Rady o odolnosti kritickych subjektov [COM(2020)0829] a na navrhovanu
prilohu k tejto smernici,

— so zretelom na nariadenie (EU) 2019/452 Eurépskeho parlamentu a Rady z 19. marca
2019, ktorym sa ustanovuje rdmec na preverovanie priamych zahrani¢nych investicii do
Unie’ (nariadenie o preverovani PZI) a usmernenie tykajice nariadenia o prevereovani
PZI z marca 2020 [C(2020)1981],

— so zretelom na spoloéné ozndmenie Komisie a vysokého predstavitela Unie pre
zahranicné veci a bezpe¢nostnu politiku zo 16. decembra 2020 s nazvom Strategia
kybernetickej bezpecnosti EU v digitalnej dekéde [JOIN(2020)0018],

— so zretel'om na ¢lanky o zodpovednosti Statov za konanie v rozpore s medzinarodnym
pravom, ktoré prijala Komisia pre medzindrodné pravo,

— so zretel'om na navrh Komisie zo 16. decembra 2020 na smernicu Eurdépskeho
parlamentu a Rady o opatremach na zabezpecenie vysokej spolo¢nej rovne
kybernetickej bezpeénosti v Unii a o zruseni smernice (EU) 2016/1148
[COM(2020)0823],

— so zretelom na subor nastrojov EU z marca 2021 s opatreniami na zmiernenie rizika
v oblasti kybernetickej bezpecnosti sieti 5G;

— so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila
2019 o agenture ENISA (Agentira Eurdpskej tnie pre kyberneticku bezpecnost’)
a o certifikacii kybernetickej bezpec¢nosti informacnych a komunika¢nych technologii
a o zruSeni nariadenia (EU) &. 526/2013¢,

— so zretel'om na Stadie, briefingy a podrobné analyzy, ktoré si vyziadal Osobitny vybor
pre zahrani¢né zasahovanie do vSetkych demokratickych procesov v Eurdpskej tnii
vratane dezinformécii (INGE),

4 Prijaté texty, P9_TA(2021)0428.
SU.v.EUL791,213.2019,s. 1.
6U.v.EUL 151, 7.6.2019, s. 15.
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— so zretel'om na vypocutie Frances Haugenovej z 8. novembra 2021, ktoré zorganizoval
Vybor Eurdpskeho parlamentu pre vntitorny trh a ochranu spotrebitel’a spolu s d’al§imi
vybormi,

— so zretelom na svoje uznesenie zo 7. oktobra 2021 o stave sposobilosti EU v oblasti
kybernetickej obrany’,

— so zretelom na ciele OSN v oblasti udrzateI'ného rozvoja, a najmé na ciel ¢. 16
zamerany na presadzovanie mierovych a inkluzivnych spolo¢nosti v zdujme
udrzatel'ného rozvoja,

— so zretel'om na spravu o stave Unie za rok 2021 a vyhlasenie o zamere,

— so zretelom na spravu generalneho tajomnika OSN z 10. septembra 2021 s nazvom
,,INa§ spolo¢ny program®,

— so zretelom na spoloéné ozndmenie Komisie a vysokého predstavitela Unie pre
zahrani¢né veci a bezpe¢nostnu politiku z 10. jina 2020 s nazvom Boj proti
dezinformaciam o ochoreni COVID-19 — Aké su fakty [JOIN(2020)0008],

— so zretel'om na rozhodnutie Rady z 15. novembra 2021 zmenit’ svoj sankény reZim voci
Bielorusku s cielom rozsirit’ kritéria oznacenia na osoby a subjekty, ktoré organizuju
hybridné utoky a vyuzivanie 'udi vykonavané bieloruskym reZimom alebo k nim
prispievaj,

— so zretel'om na svoje rozhodnutie z 18. juna 2020 o zriadeni, posobnosti, pocte ¢lenov
a dobe trvania osobitného vyboru pre zahrani¢né zasahovanie do vSetkych
demokratickych procesov v Eurdpskej tnii vratane dezinformacii®, prijaté podla ¢lanku
207 rokovacieho poriadku,

— zo zretel'om na ¢lanok 54 rokovacieho poriadku,

— so zretelom na spravu Osobitného vyboru pre zahrani¢né zasahovanie do vSetkych
demokratickych procesov v Eurdpskej tnii vratane dezinformacii (A9-0022/2022),

A.  kedZe zahrani¢né zasahovanie predstavuje zadvazné porusenie v§eobecnych hodndt
a zasad, na ktorych sa Unia zaklada, ako je I'udska ddstojnost’, sloboda, rovnost’,
solidarita, tcta k I'udskym pravam a zédkladnym sloboddm, demokracia a pravny $tat;

B. kedZe zahrani¢né zasahovanie, manipulacia s informaciami a dezinformécie st
porusenim slobody prejavu a prava na informacie, ako sa stanovuje v ¢lanku 11 Charty
zékladnych prav Europskej unie, a ohrozuju tieto slobody, ako aj demokratické procesy
v EU a jej ¢lenskych $tatoch, ako je uskuto&iovanie slobodnych a spravodlivych volieb;
ked’ze cielom zahrani¢ného zasahovania je prekrucanie a nepravdiva prezentacia
faktov, umelé nafuknutie jednostrannych argumentov, diskreditacia informacii s cielom
degradovat’ politicku rétoriku a v kone¢nom ddsledku podkopat’ doveru vo volebny

7 Prijaté texty, P9_TA(2021)0412.
U v. EU C 362, 8.9.2021, s. 186.
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systém, a teda aj v samotny demokraticky proces;

C.  kedZe akékol'vek opatrenia proti zahrani¢énému zasahovaniu a manipulacii informécii
musia takisto byt’ v stilade so slobodou prejavu a s pravom na informaécie; ked’ze
Agentura EU pre zakladné prava (FRA) zohrava kI'aovi tlohu pri hodnoteni
dodrziavania zékladnych prav vratane ¢lanku 11 Charty zakladnych prav s cielom
zabranit’ neprimeranym opatreniam; ked’ze aktéri, ktori sa dopustaju zahrani¢ného
zasahovania a manipulécie s informaciami, zneuzivaju tieto slobody vo svoj prospech, a
preto je nevyhnutné zintenzivnit’ preventivny boj proti zahrani¢nému zasahovaniu a
manipuldcii s informaciami, pretoze demokracia zavisi od informovaného rozhodovania
ludi;

D. kedZe z dokazov vyplyva, Ze autoritarski zahrani¢ni Statni a nestatni aktéri s nekalymi
imyslami, napriklad Rusko, Cina a d’alsi, pouzivaju manipulaciu s informéaciami a iné
taktiky zasahovania na nart$anie demokratickych procesov v EU; ked’ze tieto utoky,
ktoré su sucast'ou stratégie hybridnej vojny a predstavujii porusenie medzinarodného
prava, zavadzaji a klamu obCanov a ovplyviiuju ich volebné spravanie, znasobuju
kontroverzné diskusie, rozdel'uja, polarizuju a vyuzivaji zranitel'nost’ spolo¢nosti,
podporuju nendvistné prejavy, zhorSuju situdciu zranite'nych skupin, ktoré sa s vic¢Sou
pravdepodobnost’ou stavaji obet'ami dezinformécii, narasaju integritu demokratickych
volieb a referend, zasievaji nedoveru voci narodnym vladam, verejnym organom a
liberalnemu demokratickému poriadku a maju za ciel’ destabilizovat’ eurdpsku
demokraciu, a preto predstavuju vaznu hrozbu pre bezpe¢nost’ a zvrchovanost’ EU;

E.  kedZe zahrani¢né zasahovanie je druh spravania, ktoré ohrozuje alebo negativne
ovplyviiuje hodnoty, demokratické postupy, politické procesy, bezpecnost’ Statov a
obcanov a schopnost’ riesit’ mimoriadne situdcie; ked’ze takého zasahovanie ma
manipulativnu povahu a vykonava a financuje sa umyselne a koordinovane; ked’ze
osoby zodpovedné za takéto zasahovanie vratane ich zastupnych aktérov na vlastnom
uzemi a mimo neho mézu byt Statnymi alebo neStatnymi subjektmi a Casto im pri
zahrani¢nom zasahovani pomahajt politicki spolupéachatelia v €lenskych Statoch, ktori z
uprednostiiovania zahrani¢nych stratégii ziskavaju politické a hospodarske vyhody;
ked’Ze tym, ze zahrani¢ni aktéri vyuZzivaju domacich zastupcov a spolupracuju
s domdacimi spojencami, sa stiera hranica medzi zahrani¢cnym a domacim zasahovanim;

F.  ked’Ze taktiky zahrani¢ného zasahovania majii mnoho poddb vratane dezinformacii,
potlacania informacii, manipulacie platforiem socialnych médii, ich algoritmov a
obchodnych podmienok a reklamnych systémov, kybernetickych utokov, operacii
zameranych na napadnutie a unik informécii (tzv. hack and leak) s ciel'om ziskat pristup
k informaciam o voli¢och a zasahovat’ do legitimnosti volebného procesu, ohrozovania
a obt’azovania novinarov, vyskumnikov, politikov a ¢lenov organizacii ob¢ianskej
spolo¢nosti, tajnych darov a p6ziciek politickym stranam, kampaniam
uprednostitujucim urcitych kandidatov, organizaciam a médiam, faloSnych alebo
zastupnych médii a organizacii, angazovania elity (tzv. elite capture) a kooptacie,
falo$nych osob a identit, tlaku na vykonavanie sebacenzury, nekorektného zneuzivania
historickych, naboZenskych a kultirnych narativov, preberania kontroly nad kritickou
infrastruktarou, vyvijania tlaku na $tatnych prislusnikov inych krajin Zijucich v EU,
vyuZzivania migrantov ako zbrane a Spiondze; ked’Ze tieto taktiky sa asto navzajom
kombinuju v zdujme zvysenia ucinnosti;
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ked’Ze manipulacia s informaciami a Sirenie dezinformacii mézu slazit’ ekonomickym
zaujmom Statnych a neStatnych aktérov a ich zastupnych aktérov a vytvarat’
ekonomicku zavislost, ktort mozno vyuzit’ na politické ciele; ked’ze vo svete
nekinetickej medzindrodnej konkurencie moze byt’ zahrani¢né zasahovanie hlavnym
nastrojom na destabilizéciu a oslabenie cielovych néprotivkov alebo na zvySenie
vlastnej konkuren¢nej vyhody prostrednictvom vytvorenia kanalov vplyvu, zavislosti v
dodavatel'skom ret'azci, vydierania alebo natlaku; ked’ze dezinformacie sposobuju
priame a nepriame hospodarske skody, ktoré sa systematicky nevyhodnocuju;

ked’ze nepodlozené tvrdenie je preukazatelne nepravdiva informécia, ktorej cielom nie
je sposobit’ Skodu, zatial’ ¢o dezinformécia je preukdzatel'ne nepravdiva alebo
zavadzajica informadcia, ktord je zdmerne vytvorena, prezentovana alebo Sirena s
cielom spdsobit’ prostrednictvom oklamania verejnosti Skodu alebo rusivy vplyv na
spolo¢nost’, pripadne s cielom dosiahnut’ ekonomicky zisk;

ked’Ze je potrebné, aby sa v ramci EU dohodlo na spoloénych a podrobnych
vymedzeniach pojmov a metodike, aby sa zlepSilo spolo¢né chapanie hrozieb a
vypracovali sa prisluiné normy EU v zaujme lepsicho pripisovania zodpovednosti a
reakcie; ked’ze Eurdpska sluzba pre vonkajsiu ¢innost’ (ESVC) vykonala v tejto oblasti
znacné mnozstvo prace; ked’Ze tieto vymedzenia pojmov musia zarucit’ odolnost’ voci
vonkajSiemu zasahovaniu a dodrziavanie I'udskych prav; ked’ze je nanajvys dolezité
rozvijat’ na prisluSnych medzinarodnych férach spolupracu s podobne zmyslajicimi
partnermi na spolo¢nom vymedzeni zahrani¢ného zasahovania s cielom vytvorit
medzinarodné normy a §tandardy; ked’ze EU by mala prevziat' vedicu tlohu pri
vytvarani jasnych medzinarodnych pravidiel pre pripisovanie zodpovednosti za
zahrani¢né zasahovanie;

Potreba koordinovanej stratégie proti zahrani¢nému zasahovaniu

J.

ked’Ze pokusy o zahrani¢né zasahovanie st v celosvetovom meradle Coraz CastejSie,
systémovejsie a sofistikovanejSie a opieraju sa o rozsiahle vyuzivanie umelej
inteligencie, ¢o st'azuje pripisovanie zodpovednosti;

ked’ze je povinnostou EU a jej lenskych $tatov chranit’ vietkych ob&anov a
infrastruktaru, ako aj svoje demokratické systémy pred pokusmi o zahrani¢né
zasahovanie; ked'ze sa viak zda, ze EU a jej ¢lenskym §tatom chybaji vhodné

a dostatocné prostriedky na to, aby mohli lepSie predchadzat’ tymto hrozbam, odhalovat
ich, pripisovat’ za ne zodpovednost’, bojovat’ proti nim a zavadzat’ proti nim sankcie;

ked’Ze medzi mnohymi tvorcami politik a obéanmi v§eobecne vladne vSeobecna
nedostatocnd informovanost’ o redlnom stave tychto otdzok, ¢o moZe netimyselne
prispievat’ k vysSej zraniteI'nosti; ked’ze problematika dezinforma¢nych kampani nie je
v popredi zdujmu eurdpskych tvorcov politik; ked’ze vypocutia a praca osobitného
vyboru INGE prispeli k verejnému uznaniu a kontextualizacii tychto otazok a GspeSne
polozili zéklady europskej diskusie o zahranicnom zasahovani; ked’ze dlhodobé
zahrani¢né dezinformacné usilie uz prispelo k vzniku domacich dezinformécii;

ked’ze transparentné monitorovanie stavu zahrani¢ného zasahovania institucionalnymi
organmi a nezavislymi analytikmi a overovatel'mi faktov v redlnom case, u¢inna
koordindacia ich ¢innosti a vymena informdcii st kI'i€ové nato, aby sa prijali vhodné
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opatrenia nielen na ziskanie informacii o prebiehajucich Skodlivych utokoch, ale aj na
boj proti nim; ked’Ze podobnt pozornost’ je potrebné venovat’ mapovaniu spolo¢nosti a
identifikdcii jej najzranitelnejSich Casti, ktoré st najviac nachylné voci zahrani¢ne;j
manipulacii a dezinformaciam, a odstrannovaniu pri¢in tejto zranitel'nosti;

ked’ze prvorada priorita obrany EU, teda odolnost ob&anov EU voéi zahrani¢nému
zasahovaniu a manipuldcii s informéciami, si vyZaduje dlhodoby a celospolocensky
pristup, ktory za¢ina na urovni vzdelavania a pokracuje zvySovanim povedomia o
problémoch v ranom S$tadiu;

ked’ze na vSetkych urovniach verejnej spravy a vo vsetkych sektoroch je potrebné
spolupracovat’ a koordinovat’ usilie medzi ¢lenskymi $tatmi, na irovni EU a s podobne
zmyslajucimi krajinami, ako aj s ob¢ianskou spolo¢nost’ou a stkromnym sektorom

s cielom identifikovat’ zraniteIné miesta, odhalovat’ utoky a neutralizovat’ ich; ked’ze je
naliehavo potrebné zosuladit’ vnimanie hrozieb s ndrodnou bezpe€nost'ou;

Budovanie odolnosti prostrednictvom situaéného povedomia, medidlnej a informacnej
gramotnosti, plurality médii, nezavislej Zurnalistiky a vzdelavania

P.

ked’Ze situa¢né povedomie, robustné demokratické systémy, silny pravny $tat a Ziva
obcianska spolo¢nost’, v€asné varovanie a posudenie hrozieb st prvymi krokmi v boji
proti manipulécii s informéciami a zasahovaniu; ked’Ze napriek vSetkému pokroku
dosiahnutému pri zvySovani informovanosti o zahrani¢nom zasahovani si mnohi l'udia
vratane tvorcov politik a radnikov pracujlcich v oblastiach, na ktoré sa zahrani¢né
zasahovanie potencialne zameriava, eSte stale neuvedomuju potencidlne rizika, ktoré su
s nim spojené, a nevedia, ako ich riesit’;

ked’ze vysokokvalitné, udrzatel'ne a transparentne financované a nezavislé spravodajské
média a profesiondlna zurnalistika st zdkladom slobody a plurality médii a pravneho
Statu, a preto su aj pilierom demokracie a najlepSou odpoved’ou na dezinformacie;
ked’Ze niektori zahrani¢ni aktéri vyuzivaji slobodu zadpadnych médii na Sirenie
dezinformacii; ked’Ze profesionalne média a tradi¢na Zurnalistika ako zdroj kvalitnych
informacii prezivaju v digitalnej ére narocné Casy; ked’ze v zaujme zabezpecenia
kvalitnych novinarskych analyz a vysokych redakénych noriem je nevyhnutné zaistit’
kvalitné vzdelavanie a odbornu priprava novinarov v EU aj mimo nej; ked’ze EU musi
nad’alej podporovat’ Zurnalistiku v digitdlnom prostredi; ked’ze délezitti ulohu by mala
zohravat’ komunikacia zaloZené na vedeckych poznatkoch;

ked’Ze uloha redak¢ne nezavislych verejnopravnych médii je pri poskytovani
vysokokvalitnych a nestrannych informacnych sluZieb Sirokej verejnosti zasadna a
nenahraditel'nd a musi byt’ chranena pred prevzatim kontroly so zIym imyslom

a posiliiovana ako zékladny pilier boja proti dezinformaciam;

ked’ze r6zne zainteresované strany a inStiticie pouzivaju na analyzu zahrani¢ného
zasahovania rozdielne metodiky a vymedzenia pojmov, a to s rdznymi Uroviiami
zrozumitel'nosti, a ked’ze tieto rozdiely mézu znemoznovat’ porovnatel'né
monitorovanie, analyzu a postudenie urovne ohrozenia, o stazuje spolocné Usilie;
ked’Ze na zlepSenie spolo¢nej analyzy hrozieb je potrebné vymedzenie pojmu a
metodika na trovni EU;
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ked’Ze je potrebné doplnit’ terminoldgiu, ktora sa zameriava na obsah, ako s nepravdivé
alebo zavadzajice spravy, nepodloZené tvrdenia a dezinformécie, o terminy, ktoré sa
zameriavajli na spravanie, aby bolo mozné nalezite opisat’ dany problém; kedze tato
terminologia by sa mala zosuladit’ a dosledne dodrZiavat’;

ked’ze odborna priprava v oblasti medialnej a digitdlnej gramotnosti deti aj dospelych
a zvySovanie ich informovanosti st doleZité nastroje na posilnenie odolnosti ob¢anov
proti pokusom o zasahovanie do informac¢ného priestoru a predchddzanie manipulacii
a polarizacii; ked’Ze spolo¢nosti s vy$Sou mierou medialnej gramotnosti si vo
vSeobecnosti odolnejsie voci zahraniénému zasahovaniu; ked’Ze novinarske pracovné
metddy, ako je konStruktivna zurnalistika, by mohli pomdct’ posilnit’ doveru obéanov v
zurnalistiku;

ked’Ze manipulacia s informaciami mdze mat’ mnoho poddb, napriklad Sirenie
dezinformacii a uplne falo$nych sprav, skresl'ovanie skuto¢nosti, narativov a vyjadreni
nazoru, potla¢anie urcitych informacii alebo nézorov, vytrhavanie informéacii

z kontextu, manipulacia s pocitmi I'udi, propagovanie nenavistnych prejavov,
propagovanie urcitych ndzorov na ukor inych a obt’azovanie osdb s cielom umlcat’ ich
a utlacat’; ked’ze jednym z cielov manipulécie s informéciami je vytvorit’ chaos, a tak
podporit’ stratu dovery obcanov v starych a novych strdzcov informécii; ked’Zze medzi
slobodou prejavu a propagéciou nenavistnych prejavov a dezinformacii existuje len
tenkd hranica, ktord by sa nemala zneuzivat’;

ked’ze Azerbajdzan, Cina, Turecko a Rusko a iné krajiny sa zameriavaju na novinarov
a oponentov v Eurdpskej unii, ako v pripade azerbajdZanského blogera a predstavitel’a
opozicie Mahammada Mirzaliho v Nantes alebo tureckého novinara Erka Acarera

v Berline;

ked’Ze existuju konkrétne dékazy o tom, ze demokratické procesy v EU su teréom
dezinformacnych kampani, ktoré spochybniuji demokratické ideély a zakladné prava, a
o tom, Ze sa do nich zasahuje; ked’ze dezinformacie tykajuce sa okrem iné¢ho tém ako
rodova rovnost, LGBTIQ+, sexudlne a reprodukéné zdravie a prava a menSiny st
formou dezinformacii, ktoré ohrozuju 'udské préva, oslabuju digitalne a politické prava,
ako aj bezpecnost’ a ochranu subjektov, proti ktorym st namierené, a sposobuju rozkol
a nejednotnost’ medzi ¢lenskymi Statmi; ked’Ze pocas volebnych kampani byvaju
politickeé kandidatky neprimerane ¢asto terom sexistickych narativov, o vedie k tomu,
ze zeny su odradzané od ucasti na demokratickych procesoch; ked’ze osoby, ktoré vedu
tieto dezinformacné kampane pod zamienkou presadzovania ,,tradi¢nych* alebo
»konzervativnych hodnoét, vytvaraju strategické spojenectva s miestnymi partnermi s
cielom ziskat pristup k miestnym spravodajskym informaciam a udajne dostavaju
miliony eur zo zahrani¢nych zdrojov;

ked’Ze popri Statnych institaciach, Zurnalistoch, tvorcoch verejnej mienky a sikromnom
sektore aj kazda Cast’ spolocnosti a kazdy jednotlivec zohravaju dolezita ulohu pri
odhalovani a zastavovani Sirenia dezinformacii a varovani ohrozenych osob v ich okoli;
ked’ze obcianska spolo¢nost’, akademickd obec a novinari uz vyrazne prispeli k
zvySeniu informovanosti verejnosti a zvySeniu odolnosti spolo¢nosti, a to aj v
spolupraci so svojimi ndprotivkami v partnerskych krajinach;
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Z. kedZze organizacie obCianskej spoloc¢nosti zastupujuce mensiny a 'udskopravne
organizacie v celej Europe s nad’alej nedostato¢ne financované, hoci zohravaju
kl'aicovt tlohu pri zvySovani povedomia a v boji proti dezinformaciam; ked’ze
organizacie obcCianskej spolocnosti by mali mat’ primerané zdroje, aby mohli zohravat’
svoju ulohu pri obmedzovani vplyvu zahrani¢ného zasahovania;

AA. kedZze je dolezité¢ mat’ jednoduchy a vcasny pristup k informécidm zo spolahlivych
zdrojov a zalozenym na faktoch, ked’ sa za¢nu §irit’ dezinformacie;

AB. ked’Ze je potrebné rychlo odhalit’ utoky vo forme zahrani¢ného zasahovania a pokusy
o manipulaciu informacnej sféry, aby proti nim bolo mozné bojovat’; ked’ze analyza
spravodajskych informacii a situaéné povedomie EU zavisia od ochoty ¢lenskych §tatov
vymienat’ si informécie; ked’Ze predsednicka Eurdpskej komisie navrhla zvazit
zriadenie spolo&ného centra EU pre situaéné povedomie; ked’ze prevencia a iniciativne
opatrenia vratane predbezného vyvracania dezinformacii a zdravého informacného
ekosystému su ovel’a u¢innejsie ako nasledné overovanie faktov a vyvracanie
informacii, ktoré ma ovel’a mensi dosah ako povodné dezinformacie; ked’ze EU a jej
¢lenské Staty na prijatie takychto opatreni v sucasnosti nemaju dostato¢né kapacity;
ked’Ze nové analytické nastroje zaloZené na umelej inteligencii, ako je litovska
Debunk.eu, by mohli pomoct’ odhalovat’ Gitoky, vymienat’ si poznatky a informovat’
verejnost’;

AC. kedZze dezinformécie prekvitaju v prostredi slabého alebo roztrieSteného narativu na
narodnej urovni alebo na trovni EU a vd’aka polarizovanym a emotivnym debatam
a vyuZzivaju slabé stranky a predsudky v spolocnosti alebo medzi jednotlivcami a ked’Ze
dezinformacie narusaju verejnu diskusiu o vol'bach a inych demokratickych procesoch
a moZu obanom stazovat’ prijimanie informovanych rozhodnuti;

Zahranicné zasahovanie pomocou online platforiem

AD. ked’Ze online platformy méZzu byt I'ahko pristupné a dostupné nastroje pre I'udi
zapojenych do manipulacie s informaciami a iné¢ho zasahovania, ako je nenavist’
a obtaZovanie, naruSanie zdravia a bezpecnosti naSich online komunit, umlcanie
odporcov, Spiondz alebo Sirenie dezinformacii; ked’ze sa ukazalo, ze ich fungovanie
podporuje polarizované a extrémne nazory na ukor informacii zalozenych na faktoch;
ked’ze tieto platformy maju svoje vlastné zauymy a pri spractivani informacii nemusia
byt neutralne; ked’ze niektoré online platformy vyrazne profituji zo systému, ktory
posiliiuje rozdelenie, extrémizmus a polarizaciu; ked’Ze online priestor sa stal rovnako
dolezitym pre nasu demokraciu ako fyzicky priestor, a preto potrebuje zodpovedajuce
pravidlg;

AE. ked’ze platformy zrychl'uju a zhorSuju Sirenie nepodloZenych tvrdeni a dezinformacii
bezprecedentnym sposobom, ktory so sebou prinasa mnohé vyzvy; ked’ze online
platformy maju kontrolu nad tokom informacii a online reklamou, ked’Ze platformy na
riadenie tychto tokov navrhuju a pouzivaju algoritmy a ked’ze platformy nie su
transparentné, nemaji vhodné postupy na overovanie identity, pouZivaji nejasnt
a nejednoznaéni terminoldgiu a poskytuju len slabé alebo vobec Ziadne informacie
o navrhu, pouzivani a vplyvoch tychto algoritmov; ked’Ze ndvykova zlozka algoritmov
online platforiem vytvorila vazny problém v oblasti verejného zdravia, ktory je potrebné
rieSit’; ked’ze online platformy by mali byt zodpovedné za Skodlivé t¢inky svojich
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AF.

AG.

AH.

Al

Al.

AK.

sluzieb, pretoze niektoré platformy si boli vedomé nedostatkov vo svojich algoritmoch,
najmd ich ulohy pri Sireni kontroverzného obsahu, ale neriesili ich s cielom
maximalizovat’ zisk, ako to odhalili oznamovatelia;

ked’ze v celej EU sa vedii kampane zamerané na zasahovanie a manipuléciu

s informaciami v suvislosti so vSetkymi opatreniami proti Sireniu ochorenia COVID-19
vratane o¢kovania, pricom online platformy nedokézali skoordinovat’ svoje Gsilie o ich
potlacenie a mohli dokonca prispiet’ k ich Sireniu; ked’ze takéto dezinformécie mozu
predstavovat’ ohrozenie zivota, ak odradzaju 'udi od ockovania alebo podporuju falosnti
lie¢bu; ked’ze tato pandémia vyostrila systémovy boj medzi demokraciou a
autoritarstvom a podnietila autoritarskych $tatnych a nestatnych aktérov, ako je Cina

a Rusko, k nasadeniu Sirokej Skaly otvorenych a skrytych nastrojov v snahe
destabilizovat’ ich demokratické naprotivky; ked’ze kauza Facebook Papers odhalila
zlyhanie platformy v boji proti dezinformaciam tykajicim sa o€kovania, a to aj v
anglickom jazyku; ked’Ze situdcia je eSte horSia v pripade dezinformécii o ockovani,
ktoré nie su v angli¢tine; ked’Ze tento problém sa tyka vSetkych platforiem;

ked’ze mnohi predajcovia registrovani v EU predavajii neautentické oznaGenia ,,paci sa
mi to*, sledovatel'ov, komentare a zdiel'ania kazdému aktérovi, ktory chce umelo zvysit
svoju viditeI'nost’ online; ked’Ze je nemozné identifikovat’ legitimne pouZivanie takychto
sluzieb, pri¢om medzi Skodlivé pouzitia patri manipulécia volieb a inych
demokratickych procesov, propagacia podvodov, negativne recenzie na vyrobky
konkurenta, podvadzanie inzerentov a vytvaranie faloSnych profilov diskutérov, ktoré sa
vyuZivajui na formovanie konverzacie, osobné utoky a umelé nafiknutie urcitych
nazorov, ktorym by sa inak nedostalo pozornosti; ked’ze zahrani¢né rezimy, ako st
Rusko a Cina, vo velkom rozsahu vyuZivaju tieto online nastroje na ovplyvnenie
verejnej diskusie v eurdpskych krajindch; ked’ze dezinforméacie moéZu destabilizovat
europsku demokraciu;

ked’Ze socialne platformy, digitdlne zariadenia a aplikacie zbieraji a uchovavaju
obrovské mnozstva vel'mi podrobnych osobnych a ¢asto citlivych tdajov o kazdom
pouzivatel'ovi; ked’Ze tieto udaje umoznuju ich pouzivatelom predvidat’ tendencie
spravania, posiliiovat’ kognitivne predsudky a orientovat’ rozhodovanie ur¢itym
smerom; ked'Ze tieto idaje sa vyuzivaji na komeréné Ucely; ked’ze opakovane dochadza
k unikom udajov na ukor bezpecnosti obeti takychto tinikov a prislusné idaje sa mézu
predavat’ na ¢iernom trhu; ked’ze tieto databazy by mohli predstavovat’ zlaté bane pre
aktérov so zlymi umyslami, ktori sa chcll zamerat’ na urcité skupiny alebo jednotlivcov;

ked’ze platformy sa vo vSeobecnosti navrhuju tak, aby sa zabezpecilo, Ze v porovnani
s moznost'ou zdiel'at’ daje je moznost’ nezdiel'at’ daje neintuitivna, tazkopadna
a ¢asovo narocna;

ked’Ze online platformy st sucast’ou va¢siny oblasti nasho Zivota a Sirenie informécii na
platformach méze mat’ obrovsky vplyv na naSe myslenie a spravanie, napriklad pokial’
ide o nase volebné, ekonomické a socialne preferencie alebo spravanie a vyber
informacénych zdrojov, a ked’Ze tieto rozhodnutia verejného vyznamu st dnes v
skuto€nosti podmienené komerénymi zaujmami stikromnych spolo¢nosti;

ked’ze mechanizmy na spravovanie algoritmov a iné prvky socialnych platforiem
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formuju online konverzaciu a st navrhnuté na maximalizaciu interakcie; ked’Ze tieto
prvky podl'a opakovanych sprav podporuju obsah, ktory ma za nésledok polarizaciu,
radikalizaciu a diskriminaciu, a udrziavaju pouzivatel'ov v podobne zmysl'ajucich
kruhoch; kedZe to vedie k postupnej radikalizacii pouzivatel'ov platforiem, ako aj k
deformadcii a kontaminécii procesov kolektivnej diskusie, a nie k ochrane
demokratickych procesov a jednotlivcov; ked’Zze nekoordinované kroky platforiem
viedli k nezrovnalostiam v ich ¢innosti a umozZnili Sirenie dezinformécii medzi
platformami; ked’Ze obchodny model ziskavania penazi Sirenim polarizujicich
informacii a navrhovanim algoritmov robi z platforiem jednoduchy ciel’ manipulécie zo
strany zahrani¢nych nepriatel'skych aktérov; ked’ze platformy socidlnych médii by
mohli byt’ navrhnuté inak, aby podporovali zdravsiu verejnt sféru online;

ked’Ze vytvaranie deepfake zvukovych a audiovizualnych materidlov je s prichodom
cenovo dostupnych a 'ahko pouZzitelnych technologii ¢oraz jednoduchsie a Sirenie
takéhoto materidlu sa stava exponencidlne rasticim problémom; ked’Ze v sucasnosti sa
90 % vyskumu venuje vyvoju deepfakes, no len 10 % ich odhal'ovaniu;

ked’Ze samoregulacné systémy, ako je Kddex postupov proti Sireniu dezinformacii

z roku 2018, viedli k zlepSeniam; ked’Ze spoliechanie sa na dobra vol'u platforiem vSak
neprinaSa vysledky a ani nie je efektivne, pri€om takyto postoj priniesol len zopar
zmysluplnych udajov o ich celkovom vplyve; ked’Ze platformy okrem toho prijali
individuélne opatrenia rozneho stupnia a u€inku, ktoré ponechavaju otvorené zadné
dvierka, a tak sa obsah mdze $irit’ d’alej, aj ked’ bol stiahnuty; ked’ze je potrebné
stanovit’ jasné pravidla a sankcie, aby mal kodex postupov dostato¢ny tc¢inok na online
prostredie;

ked’Ze akény plan pre eurépsku demokraciu ma za ciel posilnit’ kodex postupov z roku
2018 a spolu s aktom o digitalnych sluzbach predstavuje odklon od samoregulacného
pristupu, pri¢om si kladie za ciel’ zaviest’ viac zaruk a ochrany pre pouZivatel'ov
zvySenim autondémie a prekonanim pasivity v suvislosti s pontikanymi sluzbami,
zavéadzanim opatreni, ktoré budu od spolo¢nosti vyZadovat’ vi¢siu transparentnost’

a zodpovednost’, a zavadzanim viac povinnosti pre platformy;

ked’Ze sucasné opatrenia proti dezinformacnym kampaniam na online platformach nie
su ucinné ani odradzajuce a umoznuju platformam nad’alej propagovat’ diskrimina¢ny
a Skodlivy obsah;

ked’ze v porovnani so spravou obsahu v anglictine platformy vycleniuju vyrazne mene;j
zdrojov na spravu obsahu v menej pouZivanych jazykoch, ¢i dokonca aj v rozsirenych
jazykoch inych ako anglic¢tina;

ked’Ze postupy platforiem na podavanie staznosti a odvolani st vo vS§eobecnosti
nedostato¢né;

ked’Ze v poslednych mesiacoch niekol’ko hlavnych aktérov dodrZiava pravidla cenziry,
napriklad pocas ruskych parlamentnych volieb v septembri 2021, ked Google a Apple
odstranili aplikacie Inteligentné hlasovanie zo svojich obchodov v Rusku;

ked’ze v dosledku nedostato¢nej transparentnosti, pokial’ ide o vol'by algoritmov zo
strany platforiem, je takmer nemoZzné overit tvrdenia platforiem o tom, ¢o robia v ramci
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boja proti manipulécii s informéaciami a zasahovaniu, a vysledny efekt ich ¢innosti;
ked’Ze existuji rozpory medzi deklarovanym ucinkom usilia platforiem v ich ro¢nych
sebahodnoteniach a jeho skutocnou u€innost'ou, ako sa ukdzalo v nedavnej kauze
Facebook Papers;

AT. kedZe netransparentny charakter cielenej reklamy vedie k tomu, Ze velky objem online
reklamy od uznavanych znaciek, niekedy dokonca od verejnych instittcii, kon¢i na
webovych sidlach, ktoré nabadaju k terorizmu a obsahuju nenédvistné prejavy
a dezinformacie, a financuje rast takychto webovych sidel bez vedomia alebo sthlasu
inzerentov;

AU. kedZe trh s online reklamou ovlada maly pocet velkych spolo€nosti v oblasti
reklamnych technologii, ktoré si trh rozdel'uji medzi sebou, pricom najvac¢simi hra¢mi
st spolocnosti Google a Facebook; ked’Ze tato vysoka koncentracia trhu v zopar
spolo¢nostiach je spojena s vyraznou nerovnovahou sil; ked’Ze pouzivanie technik
navnady na klikanie a schopnost’ tychto niekol’kych aktérov urcit, ktory obsah spenazit’
a ktory nie, hoci algoritmy, ktoré pouzivaji, nedokdzu rozliSovat medzi
dezinformaciami a normalnym spravodajskym obsahom, predstavuju hrozbu pre
diverzifikované média; ked’ze trh s cielenou reklamou je absolutne netransparentny;
ked’Ze spolocnosti v oblasti reklamnych technoldgii natia znacky, aby prevzali
zodpovednost’ za ich nedbanlivost’ pri monitorovani umiestiovania reklam;

Kriticka infraStruktura a strategické sektory

AV. kedZe zvladnutie hrozieb pre kriticku infrastruktiru, najmé ak su stcastou
synchronizovanej, zlomysel'nej hybridne;j stratégie, si vyZaduje koordinované spolo¢né
tsilie vo vietkych sektoroch, na réznych urovniach — na urovni EU a na vnutrostatne;,
regionalnej a miestnej urovni — a v rdznom case;

AW. ked’ze Komisia navrhla novli smernicu na zlepSenie odolnosti kritickych subjektov
poskytujiicich zdkladné sluzby v EU, ktora obsahuje navrhovany zoznam novych
druhov kritickej infrastruktury; ked’Ze zoznam sluzZieb bude uvedeny v prilohe k
smernici;

AX. kedZze rastuca globalizicia rozdelenia prace a vyrobnych retazcov viedla k rozdielom
v oblasti vyroby a zruénosti v kIi¢ovych odvetviach v celej Unii; ked’Ze to sposobilo
velki zavislost EU od dovozu mnohych zakladnych vyrobkov a primarnych aktiv
pochadzajucich zo zahranicia, ktoré mézu mat’ zabudované zraniteI'né miesta; ked’ze
odolnost’ dodéavatel'ského retazca by mala patrit’ medzi priority ¢initelov EU s
rozhodovacou prdvomocou;

AY. kedZe priame zahrani¢né investicie (PZI) — investicie tretich krajin a zahrani¢nych
spolo¢nosti — do strategickych odvetvi v EU, ale aj v susednych oblastiach, ako je
zapadny Balkan, najmé akvizicia kritickych $truktar Cinou, st v poslednych rokoch
coraz vac¢sim dovodom na obavy vzhl'adom na rastlici vyznam prepojenia medzi
obchodom a bezpecnost'ou; ked’Ze tieto investicie predstavuju riziko vytvorenia
hospodarskej zavislosti a straty znalosti v kI'a€Covych vyrobnych a priemyselnych
odvetviach;

AZ. ked’Ze otvorena strategicka autonémia EU si vyZzaduje kontrolu eurdpskej strategickej
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infrastruktury; ked’ze Komisia a ¢lenské Staty vyjadruj Coraz viacsie obavy v suvislosti
s bezpe¢nostou a kontrolou technologii a infrastruktiry v Europe;

Zahranicné zasahovanie do volebnych procesov

BA.

BB.

ked’Ze aktéri so zlymi imyslami, ktori sa snazia zasahovat’ do volebnych procesov,
vyuzivaju otvorenost’ a pluralitu naSich spolo¢nosti ako strategicku zranitel'nost’ na utok
na demokratické procesy a odolnost’ EU a jej ¢lenskych §tatov; kedze prave v kontexte
volebnych procesov sa zahrani¢né zasahovanie stava nebezpecnej$im, pretoze obcania
sa opét’ zapajaju do beznej politickej ucasti a su na nej viac zaangazovani;

ked’ze osobitna povaha zahrani¢ného zasahovania do volebnych procesov a vyuZzivanie
novych technologii v tomto smere, ako aj ich potencialne G¢inky predstavuju obzvlast
nebezpecné hrozby pre demokraciu; ked’Ze zahraniéné zasahovanie do volebnych
procesov d’aleko presahuje radmec ,,informacénej vojny* na socidlnych sietach

a zameriava sa na napadanie uctov konkrétnych kandidatov, zaciel'uje sa na databazy

a na ziskanie pristupu k informéciam o registrovanych volicoch, pricom priamo
zasahuje do normalneho fungovania, konkurenéného boja a legitimnosti volebného
procesu; ked’ze cielom zahrani¢ného zasahovania je vyvolat’ pochybnosti, neistotu a
nedoveru a nielen zmenit’ vysledok volieb, ale aj spochybnit’ legitimitu celého
volebného procesu;

Skryté financovanie politickych Cinnosti zahrani¢nymi aktérmi a darcami

BC.

BD.

BE.

BF.

BG.

ked’Ze existuje presved¢ivy subor dokazov o tom, ze zahrani¢ni aktéri aktivne zasahuji
do demokratického fungovania EU a jej ¢lenskych Statov, a to najmé pocas volebného
a referendového obdobia, prostrednictvom operacii skrytého financovania;

ked’Ze napriklad Rusko, Cina a iné autoritarske rezimy nasmerovali viac ako 300
milionov USD do 33 krajin, aby zasahovali do demokratickych procesov, a do skrytého
financovania sa zapojili aj d’alsi aktéri, ako su Irdn a Venezuela, aktéri z Blizkeho
vychodu a krajnej pravice v USA; ked’Ze tento trend sa jasne zrychl'uje; ked’Ze polovica
tychto pripadov sa tyka aktivit Ruska v Eurdpe; ked’Zze korupcia a nezakonné pranie
Spinavych penazi st jednym zo zdrojov financovania politiky z autoritarskych tretich
krajin;

ked’Ze medialne nastroje vytvorené zahrani¢énymi darcami netransparentnym spdsobom
sa stali ve'mi u€innymi pri zhromaZzd'ovani velkého poctu sledovatelov a vytvarani
angazovanosti;

ked’ze tieto operécie financuju extrémistické, populistické, antieurdpske politické strany
a niektoré d’alSie strany a jednotlivei alebo hnutia zamerané na prehlbovanie
roztrieStenosti spolocnosti a oslabovanie legitimnosti eurdpskych alebo vnutrostatnych
verejnych organov; ked’Ze to pomohlo rozsireniu dosahu tychto stran alebo hnuti;

ked’Ze Rusko sa snazi nadviazat’ kontakty so stranami, osobnost’ami a hnutiami s ciel'om
vyuzit’ aktérov v ramci institicii EU na legitimizaciu ruskych pozicii a zastupnych vlad,
lobovat’ za oslobodenie od sankcii a zmiernit’ dosledky medzinarodnej izolacie; ked’ze
politické strany, ako st rakuska Freiheitliche Partei Osterreichs, franctizske
Rassemblement National a talianska Lega Nord, podpisali dohody o spolupraci so
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BH.

BI.

BJ.

BK.

BL.

BM.

BN.

stranou ruského prezidenta Vladimira Putina Zjednotené Rusko a teraz ¢elia obvineniam
médii, Ze st ochotné prijat’ politické financovanie z Ruska; ked’Ze d’alSie eurdpske
strany, napriklad nemecka Alternativa pre Nemecko (AfD), mad’arské strany Fidesz a
Jobbik a Brexit Party v Spojenom kralovstve, maji udajne tiez uzky kontakt s
Kreml'om, priCom AfD a Jobbik tieZ pdsobili ako tzv. ,,volebni pozorovatelia® pri
vol'bach kontrolovanych Kreml'om, napriklad v Donecku a Luhansku na vychodne;j
Ukrajine, s ciel'om monitorovat’ a legitimizovat’ vol'by sponzorované Ruskom; ked’ze
zistenia o uzkych a pravidelnych kontaktoch medzi ruskymi predstaviteI'mi a
zastupcami skupiny katalanskych separatistov v Spanielsku, ako aj medzi ruskymi
predstavitelmi a najvacsim sukromnym darcom pre kampaii za vystipenie Spojeného
kralovstva z EU si vyzaduju dokladné presetrenie a su su¢astou SirSej stratégie Ruska
vyuzit’ kazdu prileZitost’ na manipuléciu s diskusiou s cielom podporit’ destabilizaciu;

ked’ze Skupina Statov proti korupcii (GRECO) Rady Eurdpy a Benatska komisia uz
vydali rozsiahle odportic¢ania na zizenie priestoru pre mozné zasahovanie zahrani¢nych
aktérov prostrednictvom financovania politiky;

ked’Ze volebné zakony, najmi ustanovenia o financovani politickych aktivit, nie sl na
tirovni EU dostatoéne dobre koordinované, a preto umoziujii zahrani¢nym subjektom
poskytovat’ financovanie neprehl'adnymi spdsobmi; ked’Zze pravne vymedzenie
politickych darov je prili§ izke a umoziiuje, aby sa v Eurdpskej tinii poskytovali
nepenazné prispevky zo zahranicia;

ked’ze v niektorych Clenskych Statoch politické reklama online nepodlieha pravidlam
politickej reklamy offline; ked’Ze politickd reklama na internete je vel'mi
netransparentnd, ¢o regulacnym orgdnom znemoziuje presadzovat limity vydavkov a
zabranit’ nelegdlnym zdrojom financovania, ¢o mdéze mat’ katastrofalne dosledky pre
integritu nasSich volebnych systémov;

ked’Ze nedostato¢na transparentnost’ financovania vytvara prostredie pre korupciu, ktora
Casto sprevadza zahrani¢né financovanie a investicie;

ked’Ze nariadenie (EU, Euratom) &. 1141/2014 z 22. oktdbra 2014 o $tatiite

a financovani eurdpskych politickych stran a eurdpskych politickych nadacii® sa

v stcasnosti reviduje s cielom dosiahnut’ vyS$$iu Grovei transparentnosti, pokial ide
o financovanie politickych aktivit;

ked’Ze loha politickych nadacii v poslednych rokoch vzréstla a vo vicsine pripadov
zohréavaju pozitivnu ulohu v politike a pri posiliiovani demokracie, ale v niektorych
pripadoch sa mdzu stat’ nepredvidatelnym prostriedkom Skodlivych foriem
financovania a nepriameho zasahovania;

ked’Ze moderné technologie a digitalne aktiva, napriklad kryptomena, sa pouZivaji na
zakrytie nezdkonnych finan¢nych transakcii politickych subjektov a politickych stran;

Kyberneticka bezpecnost’ a odolnost’ proti kybernetickym utokom

°U.v.EUL317,4.11.2014,s. 1.

RR\1249030SK.docx 15/68 PE695.147v03-00

SK



SK

BO.

BP.

BQ.

BR.

BS.

ked’ze vyskyt kybernetickych utokov a kybernetickych incidentov vedenych
nepriatel'skymi $tatnymi a nestatnymi aktérmi sa v poslednych rokoch rychlo zvySuje;
ked’ze viacero kybernetickych utokov, napriklad celosvetové e-mailové kampane
cieleného phishingu zamerané na strategické Struktary skladovania vakcin

a kybernetické utoky proti Eurdpskej agenture pre lieky (EMA), Europskemu organu
pre bankovnictvo, nérskemu parlamentu a mnohym d’al§im subjektom boli vysledované
k hackerskym skupinam podporovanym §tatom, ktoré st prevazne prepojené s ruskou

a ¢inskou vladou;

ked’ze Eurdpska tnia je odhodland uplatiiovat’ v kybernetickom priestore existujice
medzindrodné pravo, najmi Chartu OSN; ked’Ze zahrani¢ni aktéri so zlymi imyslami
zneuzivaju absenciu silného pravneho medzinarodného ramca v kybernetickej oblasti;

ked’Ze clenské Staty zintenzivnili spolupracu v oblasti kybernetickej obrany v ramci
stalej Strukturovanej spoluprace (PESCO), a to aj vytvorenim timov rychlej
kybernetickej reakcie; ked’ze Program rozvoja eurdpskeho obranného priemyslu
(EDIDP) do svojich pracovnych programov zahrnul spravodajstvo, zabezpecenu
komunikaciu a kybernetickll obranu; ked’Ze sti¢asna kapacita celit’ kybernetickym
hrozbam je obmedzena v dosledku nedostatku 'udskych a finan¢nych zdrojov, napriklad
v kritickych Struktarach, ako st nemocnice; ked’ze EU sa zaviazala investovat’ 1,6
miliardy eur z programu Digitalna Europa!® do reakénej kapacity a zavadzania nastrojov
kybernetickej bezpecnosti pre verejnu spravu, podniky a jednotlivcov, ako aj do rozvoja
spoluprace medzi verejnym a sitkromnym sektorom,;

ked’ze nedostatky a fragmentécia na urovni sposobilosti a stratégii EU v kybernetickej
oblasti sa stavaju Coraz va¢sim problémom, ako zdéraznil Eurdpsky dvor auditorov'!;
ked’ze stibor nastrojov kybernetickej diplomacie EU, zriadeny v maji 2019, preukézal
pridana hodnotu spoloénej diplomatickej reakcie EU na kodlivé kybernetické ¢innosti;
ked’Ze Rada sa 30. jula 2020 po prvykrat rozhodla ulozit’ reStriktivne opatrenia voci
jednotlivcom, subjektom a organom zodpovednym za r6zne kybernetické utoky alebo
zapojenym do takychto utokov;

ked’ze zahrani¢ni Statni aktéri v rozsiahlej miere nezakonne vyuzivaju programy
sledovania, napriklad Pegasus, a zaciel'uju sa na novinarov, aktivistov v oblasti
I'udskych prav, akademickych pracovnikov, vladnych tradnikov a politikov vratane
eurdpskych hlav statov; ked’ze clenské Staty tiez vyuzili Spionazny softvér na
sledovanie;

Ochrana ¢lenskych Statov, institucii, agentur, delegdcii a misii EU

BT.

ked’7e zahraniéni aktéri so zIymi imyslami, ktori chct v EU podnecovat’ rozkoly, sa
coraz viac zameriavajui na zneuzivanie decentralizovanej a mnohonarodnej povahy
institacii EU vratane jej misii a operacii; ked’ze v institacidch EU vladne celkova
absencia bezpecnostnej kultary napriek tomu, Ze st jasnym ciel'om Utokov; ked’Ze
Parlament ako demokraticky zvolena institicia EU &eli osobitnym vyzvam; ked’ze

10 https://www.consilium.europa.eu/sk/policies/cybersecurity/

11

https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_SK.pdf
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BU.

BV.

viacer¢ pripady odhalili, Ze institicie EU s podl'a vSetkého zraniteI'né voci infiltracii zo
zahraniCia; ked’Ze by sa mala zaistit’ bezpecnost’ zamestnancov EU;

ked’ze treba prioritne zaviest’ silné a sudrzné postupy krizového riadenia; ked’ze by sa
mala ponuknut’ dodato¢na odborna priprava s cielom zlepsit’ pripravenost’
zamestnancov;

ked’ze nedavno prebehli kybernetické utoky zamerané na niekol’ko institucii EU, ¢o
zdoraziuje potrebu silnej medziinstitucionalnej spoluprace, pokial’ ide o odhalovanie,
monitorovanie a vymenu informacii pocas kybernetickych tutokov a/alebo na tcely ich
predchédzania, a to aj po€as misii a operacii v ramci spolo¢nej bezpecnostnej a obranne;j
politiky EU (SBOP); ked’ze EU a jej ¢lenské $taty by mali pravidelne organizovat
spolo¢né cvicenia s ciel'om identifikovat’ slabé miesta a prijat’ potrebné opatrenia;

Zasahovanie cez globalnych aktérov prostrednictvom angaZovania elity, narodnych diaspor,
univerzit a kulturnych podujati

BW. ked’Ze viacero politikov vratane byvalych vrcholovych europskych politikov

BX.

BY.

a uradnikov zamestnavaju alebo kooptuju statne alebo sukromné spolo¢nosti pod
kontrolou cudzieho autoritarskeho Statu, ktoré ¢asto sidlia v krajindch mimo EU,
vymenou za ich vedomosti a na ukor zaujmov obcanov EU a jej ¢lenskych Statov;

ked’Ze niektoré krajiny si mimoriadne aktivne v oblasti angazovania elity a koopcie,
najmi Rusko a Cina, ale aj Saudska Arabia a d’alsie krajiny Perzského zalivu, napriklad
v pripade byvalého nemeckého kancelara Gerharda Schrodera a byvalého finskeho
premiéra Paava Lipponena, ktori sa stali ¢lenmi Gazpromu, aby sa urychlil proces
schval'ovania projektu Nord Stream 1 a 2, byvalej raktiskej ministerky zahrani¢nych
veci Karin Kneisslovej vymenovanej do spravnej rady Rosneftu, byvalého franctzskeho
premiéra Francoisa Fillona vymenovaného do spravnej rady spolo¢nosti Zaroubejneft,
byvalého franctzskeho premiéra Jeana-Pierra Raffarina aktivne zapojené¢ho do
presadzovania &inskych zaujmov vo Franciizsku, byvalého Geského komisara Stefana
Fiileho pracujuceho pre spolo¢nost CEFC China Energy, byvalého predsedu finske;j
vlady Eska Ahoa, ktory teraz pracuje pre kremel'ski banku Sberbank, byvalého
franctizskeho ministra pre vzt'ahy s Parlamentom Jeana-Marie Le Guena, ktory je
¢lenom predstavenstva spolo¢nosti Huawei France, byvalého predsedu belgickej vliady
Yvesa Letermeho, ktory je ¢lenom predsednictva ¢inskeho investi€éného fondu ToJoy,

a mnohych d’alSich vrcholovych politikov a tiradnikov, ktori prijali podobné funkcie;

ked’ze stratégie hospodarskej loby mozno kombinovat’ s ciel'mi zahrani¢éného
zasahovania; ked’ze podl'a spravy OECD na tému Lobizmus v 21. storo¢i'? maju len
USA, Australia a Kanada zavedené pravidla v oblasti uplatiovania zahrani¢ného
vplyvu; ked’Ze vladne vazny nedostatok pravne zavaznych pravidiel a presadzovania
registra lobizmu EU, ¢o prakticky znemoziuje sledovanie lobizmu pochadzajuceho z
krajin mimo EU; ked’Zze v sti¢asnosti nie je mozné monitorovat’ lobisticka ¢innost’

v &lenskych statoch EU, ktora prostrednictvom Eurépskej rady ovplyviiuje legislativu
a zahrani¢nu politiku; ked’ze pravidla lobizmu v EU sa zameriavaju najméi na osobny

12 Organizacia pre hospodarsku spolupracu a rozvoj, Lobbying in the 21st Century: Transparency, Integrity and
Access, 2021, OECD Publishing, Pariz, k dispozicii na adrese: https://doi.org/10.1787/c6d8eff8-en.
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kontakt a nezohl'adiiuju cely ekosystém roznych druhov lobizmu, ktory existuje v
Bruseli; ked’Ze aj krajiny ako Cina a Rusko, ale aj Katar, Spojené arabské emiraty
a Turecko vyrazne investuji do lobistického tusilia v Bruseli;

BZ. kedZe snaha o inStrumentalizaciu zranite'nych skupin vratane narodnostnych mensin a
diaspor zijucich na uzemi EU predstavuje ddlezity prvok stratégii zahrani¢ného
zasahovania;

CA. kedZe rozni Statni aktéri, napriklad ruska, ¢inska a v menSej miere aj tureckd vlada, sa
pokusaju zvysit’ svoj vplyv zakladanim a vyuzivanim kultirnych, vzdelavacich (napr.
prostrednictvom grantov a Stipendii) a nabozenskych institatov v réznych ¢lenskych
statoch EU v strategickom tsili o destabilizaciu europskej demokracie a ziskanie vicsej
kontroly nad vychodnou a strednou Eurépou; ked’ze Rusko v minulosti vyuzivalo
udajnu tazku situdciu svojej narodnostnej mensiny ako zdmienku na priamu intervenciu
v tretich krajinach;

CB. kedZe existuju dokazy o ruskom zasahovani a online manipulécii s informéciami
v mnohych liberdlnych demokraciach po celom svete, napriklad do referenda o brexite
v Spojenom kréalovstve a prezidentskych volieb vo Franctzsku a v USA, a o praktickej
podpore extrémistickych, populistickych a antieurdpskych stran a niektorych inych stran
a jednotlivcov v celej Europe, okrem iného vo Francuzsku, v Nemecku, Taliansku
a Rakusku; ked’ze treba va¢Smi podporit’ vyskum a vzdelavanie, aby bolo mozné
pochopit’, aky presny vplyv malo zahrani¢né zasahovanie na konkrétne udalosti, ako
napriklad brexit a zvolenie prezidenta Trumpa v roku 2016;

CC. kedZe ruské Statom kontrolované televizne spolo¢nosti Sputnik a RT, ktoré sidlia na
Zépade, su pridruzené k zapadnym médiam a uplne alebo ¢iastocne st vlastnené
ruskymi a ¢inskymi pravnickymi a fyzickymi osobami, sa aktivne zapajaju do
dezinformac¢nych ¢innosti proti liberalnym demokraciam; ked’Ze Rusko sa uchyl'uje k
historickému revizionizmu, snazi sa prepisat’ historiu sovietskych zlo¢inov a podporuje
nostalgiu za sovietskymi ¢asmi u obyvatel'stva v strednej a vychodnej Eurdpe
vnimavého na takéto tendencie; ked’ze pre narodnych vysielatel'ov v strednej
a vychodnej Europe je tazké konkurovat televiznemu obsahu v ruskom jazyku, ktory
financuje ruska vlada; ked’ze hrozi riziko nevyvazenej spoluprace medzi ¢inskymi
a zahranié¢nymi médiami, pretoZe ¢inske média st hlasom Komunistickej strany Ciny
doma i v zahranici;

CD. kedZe na celom svete bolo otvorenych viac ako 500 Konfuciovych centier, z toho 200
v Eurédpe, a Konfuciove institaty a Konfuciove triedy pouziva Cina ako nastroj
zasahovania v ramci EU; ked’Ze akademicka sloboda je v Konfuciovych institatoch
zna¢ne obmedzena; ked’Ze univerzity a vzdelavacie programy su teréom masivneho
financovania zo zahranicia, najmi z Ciny alebo Kataru, ako napriklad Univerzita Futan
v Budapesti;

CE. kedze EU v sti¢asnosti nema k dispozicii potrebny subor nastrojov na riesenie problému
angazovania elity a na boj proti vytvaraniu kanalov vplyvu, a to ani v rdmci institacii
EU; kedZe kapacity situaéného povedomia a nastroje kontrarozviedky st na arovni EU
nad’alej nedostatocné a vo velkej miere zavisia od ochoty vnutro§tatnych aktérov
vymienat’ si informacie;
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Odradzanie, pripisovanie zodpovednosti a kolektivne protiopatrenia vrdtane sankcii

CF.

CG.

CH.

ked’ze EU a jej ¢lenské §taty v su¢asti nemaju Ziadny konkrétny sank&ny rezim v oblasti
zahrani¢ného zasahovania a dezinforma¢nych kampani riadenych zahraniénymi
Statnymi aktérmi, o znamenad, ze tito aktéri mozu s istotou predpokladat, ze ich
destabilizaéné kampane proti EU nebudd mat’ Ziadne nasledky;

ked’Ze zabezpecenie jasného pripisania zodpovednosti za dezinformacné

a propagandistické Utoky vratane verejného pomenovania pachatel'ov, ich sponzorov
a ciel'ov, ktoré sa snazia dosiahnut’, ako aj meranie u¢inkov tychto utokov na ciel'ovu
skupinu st prvymi krokmi na €¢innt obranu proti takymto ¢innostiam;

ked’ze EU by mala posilnit’ svoje odradzajlice nastroje, ako aj nastroje na pripisovanie
zodpovednosti za takéto utoky a kategorizaciu ich povahy na zaklade toho, ¢i su alebo
nie su v rozpore s medzinarodnym pravom, s cielom vytvorit’ i€inny reZim sankcii, aby
zahranicni aktéri so zlymi imyslami museli platit’ za svoje rozhodnutia a znasat’
nasledky; ked’Ze zameranie sa na jednotlivcov nemusi byt dostacujtce; ked’ze na
ochranu eurépskych demokratickych procesov pred hybridnymi utokmi
sponzorovanymi $tatmi by sa mohli vyuZivat’ aj iné nastroje, napriklad obchodné
opatrenia; ked’ze odradzajlice opatrenia sa musia uplatiiovat transparentne so vSetkymi
nalezitymi zarukami; ked’Ze hybridné utoky su nastavené tak, aby zdmerne nedosiahli
prahovl hodnotu ¢lanku 42 ods. 7 Zmluvy o Eurdpskej tnii a ¢lanku 5 Severoatlantickej
zmluvy;

Globadlna spoluprdaca a viacstrannost’

CL

Cl.

CK.

CL.

ked’Ze Skodlivé ¢innosti organizované zahrani¢énymi Statnymi i neStatnymi subjektmi
ovplyviiuji mnohé partnerské demokratické krajiny na celom svete; ked’ze
demokraticki spojenci st zavisli od svojej schopnosti spojit’ sily v kolektivnej reakcii;

ked’ze pristupové krajiny zapadného Balkanu st obzvlast’ silno zasiahnuté utokmi

v podobe zahrani¢ného zasahovania a dezinforma¢nych kampani z Ruska, Ciny a
Turecka, ako to bolo v pripade kampane ruského zasahovania pocas ratifikacného
procesu Dohody z Prespy v Severnom Macedénsku; ked’ze Cina a Rusko na zapadnom
Balkane este viac vyuzivali pandémiu ochorenia COVID-19 na destabilizaciu tychto
krajin a diskreditaciu EU; kedZe sa otakava, 7e kandidatske a potencidlne kandidatske
krajiny sa zapoja do iniciativ EU za boj proti zahrani¢nému zasahovaniu;

ked’Ze stale chyba spolo¢né chdpanie a spolo¢né vymedzenie pojmov medzi rovnako
zmyslajucimi partnermi a spojencami, pokial’ ide o povahu predmetnych hrozieb; ked’ze
generalny tajomnik OSN poZaduje globalny kodex spravania na podporu integrity
verejnych informacii; ked’Ze Konferencia o budtiicnosti Eurdpy je dolezitou platformou
pre diskusie na tato tému;

ked’Ze existuje potreba globalnej viacstrannej spoluprace a podpory medzi rovnako
zmyslajucimi partnermi, pokial’ ide o rieSenie zahrani¢ného Skodlivého zasahovania;
ked’Ze iné demokratické krajiny, ako napriklad Australia alebo Taiwan, vypracovali
pokrocilé zru¢nosti a stratégie; ked’Ze Taiwan stoji na cele boja proti manipuldcii s
informaciami, najmi z Ciny; ked’ze ispech taiwanského systému je zalozeny na
spolupraci medzi vSetkymi zlozkami vlady, ale aj s nezavislymi mimovladnymi
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organizaciami, ktoré sa Specializuji na overovanie faktov a medialnu gramotnost’, a s
platformami socidlnych médii, ako je Facebook, ako aj na podpore medialne;j
gramotnosti vSetkych generdcii, vyvracani dezinformdcii a obmedzovani Sirenia
manipulativnych sprav; ked’Ze osobitny vybor INGE uskutoc¢nil trojdiiovi oficidlnu
sluZzobnu cestu na Taiwan s cielom diskutovat’ o dezinformaciach a zahrani¢nych
volebnych zdsahoch;

Potreba koordinovanej stratégie EU proti zahraniénému zasahovaniu

1. vyjadruje vel'ké obavy z rastiiceho vyskytu a coraz rafinovanejsej povahy pokusov
o zahrani¢né zasahovanie a manipulaciu s informéciami zameranymi na vsetky Casti
demokratického fungovania Eurdpskej tnie a jej ¢lenskych Statov, ktorych aktérmi su
v drvivej vaésine pripadov Rusko a Cina;

2. vyzyva Komisiu, aby predlozila, a spoluzdkonodarcov a €lenské Staty, aby podporili
viacuroviovu, koordinovanu a medziodvetvovu stratégiu, ako aj primerané financné
zdroje s cielom poskytnut EU a jej Elenskym $tatom naleZité opatrenia na predvidanie
a zabezpecenie odolnosti a nastroje na odradzanie, ktoré im umoZznia bojovat’ proti
vSetkym hybridnym hrozbam a itokom riadenym zahrani¢nymi $tatnymi aj neStatnymi
aktérmi; domnieva sa, ze tato stratégia by sa mala opierat’ o:

a)  spolo¢né terminologie a vymedzenia pojmov, jednotni metodiku, hodnotenia a ex
post postidenia vplyvu doteraz prijatych pravnych predpisov, spolocny
spravodajsky systém a porozumenie predmetnym otazkam, ich monitorovanie
vratane v€asného varovania a stvisiace situaéné povedomie;

b)  konkrétne politiky umozitujiice budovanie odolnosti medzi obéanmi EU v sulade s
demokratickymi hodnotami, a to aj prostrednictvom podpory obcianskej
spolocnosti,

¢)  primerané spdsobilosti pre pripad naruSenia a obranné sposobilosti,

d)  diplomatické a odradzajuce reakcie vratane siboru nastrojov EU na boj proti
zahrani¢nému zasahovaniu a ovplyviiovaniu vratane hybridnych operacii, a to
prostrednictvom primeranych opatreni, napr. pripisovania zodpovednosti a
pomenovania pachatel’'ov, sankcii, protiopatreni a globalnych partnerstiev na
vymenu postupov a presadzovanie medzinarodnych noriem zodpovedného
spravania Statov;

3. zdoraznuje, ze vSetky opatrenia na predchadzanie zahrani¢nému zasahovaniu, jeho
odhal'ovanie, pripisovanie zodpovednosti, boj proti nemu a jeho sankcionovanie musia
byt navrhnuté tak, aby sa presadzovali a podporovali zdkladné prava vratane moznosti
ob¢anov EU komunikovat’ bezpe&nym, anonymnym a necenzurovanym sposobom bez
neprimeraného zasahovania zo strany akychkol'vek zahrani¢nych subjektov;

4.  domnieva sa, Ze tato stratégia by sa mala zakladat’ na celospolocenskom pristupe
a pristupe napriec¢ celou verejnou spravou, ktory by bol zaloZeny na riziku, a mala by

zahiat’ najma tieto oblasti:

a)  budovanie odolnosti EU prostrednictvom situaéného povedomia, mediélne;
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a informacnej gramotnosti, plurality médii, nezavislej zurnalistiky a vzdeldvania;
b)  zahrani¢né zasahovanie pomocou online platforiem,;
c)  kritickd infraStruktura a strategické sektory;
d)  zahrani¢né zasahovanie do volebnych procesov,
e)  skryté financovanie politickych ¢innosti zahrani¢nymi aktérmi a darcami;
f)  kybernetickd bezpecnost’ a odolnost’ proti kybernetickym utokom;
g)  ochrana &lenskych $tatov, intitacii, agentur, delegacii a misii EU;

h)  zasahovanie cez globalnych aktérov prostrednictvom angaZovania elity,
narodnych diaspér, univerzit a kultarnych podujati;

1)  odradzanie, pripisovanie zodpovednosti a kolektivne protiopatrenia vratane
sankcii;

j)  globdalna spolupraca a viacstrannost’;

5. vyzyvanajmi EU a jej ¢lenské taty, aby zvysili zdroje a prostriedky pre organy a
organizacie v celej Europe a na celom svete, ako su think tanky a overovatelia faktov,
ktorych tilohou je monitorovat’ zavaznost’ hrozieb vratane dezinformacii a zvySovat
informovanost’ o nich; zdéraziiuje kI'a¢ovi Gilohu EU v $irSom strategickom zmysle;
vyzyva na posilnenie prognostickej kapacity a interoperability EU a jej ¢lenskych $tatov
s cielom zabezpecit’ spol’ahlivu pripravenost’ na predvidanie, prevenciu a zmieriilovanie
zahrani¢nej manipulcie s informéaciami a zahrani¢ného zasahovania, posilnit’ ochranu
ich strategickych zaujmov a infrastruktiry a zapojit’ sa do mnohostrannej spoluprace a
koordinacie s cielom dosiahnut’ spolocné chépanie tejto problematiky na prislusnych
medzindrodnych forach; vyzyva Radu pre zahrani¢né veci, aby pravidelne diskutovala
o otazkach zahrani¢ného zasahovania;

6. je znepokojeny ohromujicou nedostato¢nou informovanostou, a to aj v radoch SirSej
verejnosti a vladnych predstavitel'ov, o zdvaznosti suCasnych hrozieb, ktoré predstavuji
zahrani¢né autoritarske reZimy a iné subjekty so zlymi imyslami zameriavajuce sa na
vSetky urovne a sektory eurdpskej spolo€nosti, ktorych cielom je oslabit’ zdkladné prava
a legitimnost’ verejnych orgénov a prehlbovat politickll a spolo€ensku roztrieStenost’

a v niektorych pripadoch dokonca sposobit’ eurdpskym obcanom zivot ohrozujicu
ujmu;

7. je znepokojeny absenciou noriem a vhodnych a dostato¢nych opatreni, prostrednictvom
ktorych by sa pripisovala zodpovednost’ a reagovalo na akty zahrani¢ného zasahovania,
v dosledku ¢oho je pre aktérov so zlymi timyslami lakavy kalkul nizkych nakladov,
malého rizika a velkého zisku, ked’Ze riziko, Ze za svoje Ciny budu niest’ trest, je
v sucasnosti vel'mi nizke;

8. naliehavo vyzyva Komisiu, aby v prislusnych pripadoch zahrnula hl'adisko zahrani¢ne;j
manipulacie s informaciami a zasahovania do posudenia vplyvu ex ante vykonavaného
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10.

1.

12.

pred predlozenim novych navrhov s cielom uplatiovat’ hl'adisko boja proti
zahrani¢nému zasahovaniu a manipulécii s informaciami pri tvorbe politik EU;
naliehavo vyzyva ESVC a Komisiu, aby vykonavali pravidelné preskimanie odolnosti
a posudzovali vyvoj hrozieb a ich vplyv na aktudlne pravne predpisy a politiky;

vyzyva Komisiu, aby analyzovala nedavno vytvorené narodné institacie, ako je
australsky narodny koordinator pre boj proti zahranicnému zasahovaniu, finsky
bezpecnostny vybor, ktory pomaha vlade a ministerstvam, a Svédska Agentura pre
civilnu ochranu, nova agentura pre psychologicku obranu a Narodné ¢inske centrum,
nova francuzska narodné agentaira Viginum, litovské Narodné centrum kybernetickej
bezpecnosti a strategickej komunikacie pod gesciou ministerstva obrany a taiwanska
medziagenturna pracovna skupina pre koordinéciu v oblasti dezinformacii s ciel'om
preskiimat’, Co si mézZeme vziat’ z tychto najlepSich postupov a nakol’ko by sa podobna
myslienka mohla zrealizovat’ na urovni EU; vyzyva Komisiu, aby podporovala vymenu
informacii a najlepsich postupov medzi ¢lenskymi §tatmi v tejto oblasti; zdoraziuje
vyznam proaktivneho pristupu a nastrojov vratane strategickej komunikacie ako
zékladnej ¢innosti na vykonavanie politik EU a &lenskych $tatov prostrednictvom slov
a ¢inov; vyzyva Komisiu, aby zabezpecila primerantii odbornu pripravu v oblasti datove;j
vedy a aby v ramci Komisie vytvorila jednotny organ na monitorovanie manipulécie s
informaciami;

je znepokojeny mnohymi nedostatkami a medzerami v sicasnych pravnych predpisoch
a politikach na urovni EU a vnutrostatnej trovni zameranymi na odhalovanie
zahrani¢ného zasahovania, jeho prevenciu a boj proti nemu,

konstatuje, e EU financuje viacero dlhodobych projektov a programov zameranych na
boj proti dezinformaciam na technologickej, pravnej, psychologickej a informacne;j
urovni; vyzyva Komisiu, aby posudila vplyv tychto projektov a programov a ich
uplatnitelnost’;

vyzyva Komisiu, aby zriadila pracovnu skupinu Komisie, ktort by viedla
podpredsednicka Komisie pre hodnoty a transparentnost’ VEéra Jourova a ktord by sa
venovala skiimaniu existujucich pravnych predpisov a politik s cielom identifikovat
nedostatky, ktoré by mohli zneuzivat’ aktéri so zlymi umyslami, a nalichavo Ziada
Komisiu, aby tieto nedostatky odstranila; zdoraziuje, Ze tato Struktara by mala
spolupracovat’ s inymi institiciami EU a &lenskych $tatov na vniitroitatnej, regionalnej
a miestnej urovni a ulahéovat’ vymenu najlepsich postupov; vyzyva Komisiu a ESVC,
aby zvazili zriadenie nezavislého Eurdpskeho centra pre hrozby zasahovania a integritu
informadcii s dostato€nymi zdrojmi, ktoré by malo identifikovat, analyzovat’ a
zdokumentovat’ operacie manipulacie s informaciami a hrozby zasahovania vo¢i EU
ako celku, zvysit situaéné povedomie, vytvorit’ Specializované znalostné centrum tym,
Ze sa stane platformou na koordinaciu s ob¢ianskou spolo¢nost'ou, podnikatel'skym
sektorom, EU a vnitrostatnymi institiciami, a zvysit’ informovanost’ verejnosti, okrem
iného prostrednictvom pravidelnych sprav o systémovych hrozbach; zdoraziuje, Ze
predbeznym vytvorenim takéhoto nového nezavislého a dobre vybaveného Europskeho
centra pre hrozby zasahovania a integritu informdcii by sa objasnila a posilnila tiloha
divizie StratCom ESVC a jej pracovnych skupin ako strategického organu diplomaticke;j
sluzby EU a predislo by sa prekryvaniu &innosti; zdoraziiuje, Ze mandat divizie
StratCom ESVC by sa mal zamerat’ na strategicky rozvoj vonkajsich politik v oblasti
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13.

boja proti existujucim a vznikajicim spolo¢nym hrozbam a na posilnenie spoluprace

s medzinarodnymi partnermi v tejto oblasti; poukazuje na to, ze divizia StratCom ESVC
by sa o tento ciel’ mala usilovat’ v uzkej spolupréci s novym Eur6épskym centrom pre
hrozby zasahovania a integritu informécii a novou pracovnou skupinou Komisie;

vyzyva institicie EU a &lenské §taty, aby umoznili ob&ianskej spolo&nosti zohravat
aktivnu ulohu v boji proti tomuto zahranicnému vplyvu; vyzyva, aby sa na vSetkych
urovniach a vo vSetkych sektoroch eurdpskej spolocnosti zriadili systémy na zvySenie
odolnosti organizacii a ob¢anov proti zahrani¢nému zasahovaniu, aby bolo mozné
odhal'ovat’ utoky vcas a o najucinnejsie proti nim bojovat’, a to aj prostrednictvom
vzdelavania a §irenia informovanosti, v sulade s rimcom zakladnych prav EU

a transparentnym a demokratickym sposobom; v tejto suvislosti poukazuje na najlepsSie
postupy a celospolocensky pristup Taiwanu; vyzyva vsetkych rozhodujucich Cinitel'ov,
aby poskytli obCianskej spolo¢nosti vhodné nastroje a vyhradené finan¢né prostriedky
na $tadium zahrani¢ného vplyvu, jeho odhal'ovanie a boj proti nemu;

Budovanie odolnosti EU prostrednictvom situaéného povedomia, medidlnej gramotnosti

14.

15.

16.

17.

18.

a vzdelavania

zdorazituje, ze institacie EU a ¢lenské $taty potrebuju dobré, stabilné a prepojené
systémy na odhal'ovanie, analyzovanie, sledovanie a mapovanie pripadov, v ktorych sa
zahrani¢ni $tatni a neStatni aktéri usiluju zasahovat’ do demokratickych procesov,

s cielom rozvijat’ situacné povedomie a jasné pochopenie tohto druhu spravania, od
ktorého musia EU a jej ¢lenské $taty odradzat a ktoré musia riesit’; Ziada pravidelny
sociologicky vyskum a prieskum na monitorovanie odolnosti a medidlnej gramotnosti,
ako aj na pochopenie verejnej podpory a vnimania najbeznejSej dezinformacnej
rétoriky;

zdoraziiuje, ze je rovnako dolezité, aby podnety z tejto analyzy nezostdvali v skupinach
odbornikov na zahrani¢né zasahovanie, ale aby o nich bola v o najvicsej miere
otvorene informovana $irokd verejnost’, a to najmé l'udia posobiaci v citlivych
funkciéch, aby tak kazdy vedel o Strukture hrozieb a mohol predchadzat’ rizikam;

zdoraziuje, Ze je potrebné vyvinit’ spolo¢ni metodiku na rozvijanie situa¢ného
povedomia, v€asné varovanie a posudzovanie hrozieb, systematické ziskavanie dokazov
a v€asné odhalovanie manipulacie informaéného prostredia, ako aj vypracovat’ normy
technického pripisovania zodpovednosti, napriklad v stvislosti s pravostou obsahu,

s cielom zarucit’ u¢inna odpoved’;

zdoraziiuje, Ze je potrebné, aby EU v spolupréci s ¢lenskymi §tatmi a v mnohostrannej
spolupraci na prislusnych medzinarodnych férach vyvinula koncepéné vymedzenie
pojmu hrozba zasahovania pre EU; zdéraziiuje, Ze toto vymedzenie pojmu musi odrazat’
taktiky, metody, postupy a nastroje, ktoré sa pouzivaji na opis Struktiry spravania
Statnych a neStatnych aktérov predstavujicich hrozbu, s ktorymi sa dnes stretdvame;
naliehavo ziada Komisiu, aby do tohto procesu zapojila Agenttru pre zékladné prava
(FRA), aby sa zabezpecilo, ze vo vymedzeniach pojmov nebudu zakotvené Ziadne
diskrimina¢né ani nespravodlivé koncepty alebo predsudky;

zdoraziiuje, Ze verejnd diplomacia a strategickd komunikécia st dolezité prvky
vonkajsich vzt'ahov EU a ochrany demokratickych hodnot EU; vyzyva institucie EU,
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19.

20.

21.

22.

23.

aby d’alej rozvijali a podporovali doleZitu pracu divizie StratCom ESVC a jej
pracovnych skupin, Spravodajské a situaéné centrum EU (EU INTCEN) a jeho
stredisko pre hybridné hrozby, riaditel’stvo pre spravodajské informécie vojenského
$tabu Eurdpskej tinie, systém rychleho varovania, existujticu spolupracu medzi ESVC,
Komisiou a Parlamentom na administrativnej arovni, siet’ proti dezinformacidm vedenu
Komisiou, administrativnu osobitntl skupinu Parlamentu proti dezinformaciam

a prebiehajtcu spolupracu s NATO, G7, obCianskou spolo¢nostou a sukromnym
sektorom, pokial’ ide o spolupracu v oblasti spravodajskych informaécii,

analyzy, vymeny osvedcenych postupov a zvySovanie povedomia o zahrani¢nej
manipuldcii s informaciami a zasahovani; vita osobitnu spravu Eurdpskeho dvora
auditorov zo septembra 2021 s nazvom Dezinformacie s vplyvom na EU: boj zatial’
zvladame, ale este nie je vyhrané; vyzyva ESVC a Komisiu, aby zverejnili podrobny
harmonogram vykonavania odpori¢ani Dvora auditorov;

zdoraziuje potrebu posilnit’ usilie v oblasti trvalého monitorovania v dostatocnom
¢asovom predstihu pred vol'bami, referendami alebo inymi doéleZitymi politickymi
procesmi naprie¢ celou Eurdpou;

vyzyva Clenské §taty, aby v plnej miere vyuzili tieto zdroje prostrednictvom vymienania
prislusnych spravodajskych informécii s EU INTCEN a posiliiovania ich aktivnej Gi¢asti
v systéme rychleho varovania; domnieva sa, ze spolupracu v oblasti analyzy

a spravodajskych informécii v ramci EU a s NATO treba ete viac posilnit’ a zaroven
zvysit jej transparentnost’ a demokratickl zodpovednost’, a to aj spristupfiovanim
informacii Parlamentu;

vita navrh predsednicky Komisie von der Leyenovej na zriadenie spolo¢ného centra pre
situané povedomie v zaujme zlepSenia strategického vyhl'adu a strategickej autonomie
EU a zaroveii oéakava podrobnejsie objasnenie jeho $truktiry a poslania; zdoraziiuje, Ze
takéto centrum by si vyZzadovalo aktivnu spolupracu s prisluSnymi Gtvarmi Komisie,
ESVC, Rady a Parlamentu a narodnymi parlamentmi; opakuje viak, Ze je dolezité
zabréanit’ duplicite prace a prekryvaniu s existujicimi $truktirami EU;

pripomina potrebu udelit ESVC silnejsi a jasne definovany mandat a potrebné zdroje
pre oddelenie pre strategickl komunikaciu, pracovné skupiny a informacntl analyzu na
monitorovanie a rieSenie manipulécie s informéciami a zasahovania nad ramec
zahrani¢nych zdrojov, ktoré v sucasnosti pokryvaju tri pracovné skupiny, v snahe

o SirSie geografické pokrytie a pri uplatneni pristupu zalozeného na riziku; naliehavo
ziada, aby ESVC vyuzivala nalezité sposobilosti na rieSenie manipulacie s informaciami
a zasahovania, ktorého povodcom je Cina, a to najmi vytvorenim $pecializovaného
timu pre Daleky vychod; d’alej zdoraziiuje potrebu znaéne posilnit’ odborné znalosti

a jazykovii sposobilost’, pokial’ ide o Cinu a iné strategicky vyznamné regiony, a to

v ESVC, v ¢&lenskych statoch aj v institaciach EU vo vieobecnosti, a vyuzivat’ otvorené
spravodajské zdroje, ktoré sa v sucasnosti nevyuzivaji dostatocne;

zdoraziiuje, Ze pre Zivl a slobodnt demokratickt diskusiu su doleziti Siroko
distribuované, konkurencieschopné a pluralitné média, nezavisli novinari, overovatelia
faktov a vyskumnici a silné verejnopravne média; vita iniciativy, ktorych cielom je
spajat’, odborne pripravovat a inak podporovat’ organizacie nezavislych novinarov,
overovatel'ov faktov a vyskumnikov v celej Eurdpe, najmé v najohrozenejSich
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24.

25.

26.

27.

28.

regionoch, napriklad Europske stredisko pre monitorovanie digitadlnych medii

a Eur6psku nadéciu na podporu demokracie; vyjadruje hlboké polutovanie nad tym, ze
Eurdpske stredisko pre monitorovanie digitadlnych médii nepokryva pobaltské Staty; vita
aj iniciativy zamerané na vytvorenie ukazovatel'ov doveryhodnosti zurnalistiky a
overovania faktov, ktoré sa daju 'ahko rozpoznat, ako napriklad iniciativu Reportérov
bez hranic; vyzyva Komisiu, aby bojovala proti monopolistickému vlastnictvu
masmeédii;

ocefiuje nenahraditelny vyskum a mnohé kreativne a ispesné iniciativy zamerané na
medialnu a digitalnu gramotnost’ a zvySovanie informovanosti, ktoré uskuto¢iujt
jednotlivci, Skoly, univerzity, medialne organizécie, verejné institlicie a organizacie
obcianskej spoloc¢nosti;

vyzyva EU a ¢lenské §taty, aby vy¢lenili verejné zdroje financovania EU pre
nezavislych overovatelov faktov, vyskumnikov, kvalitné a investigativne média

a novinarov a mimovladne organizacie vySetrujuce manipuldciu s informaciami

a zasahovanie, ktoré budi podporovat’ medidlnu a informa¢na gramotnost’ a iné
prostriedky na posilnenie postavenia obCanov a skimat’, ako zmysluplne merat’
ucinnost’ odbornej pripravy v oblasti medialnej a informacénej gramotnosti, zvySovania
informovanosti, vyvracania faktov a strategickej komunikacie;

vyzyva na posilnenie profesionalnych a pluralistickych médii, aby sa zabezpecilo, ze
vydavatelia dostanu spravodlivi odmenu za pouzivanie ich obsahu na internete;
podciarkuje, Ze niektoré krajiny sveta prijimaju kroky na zabezpecenie toho, aby mali
média primerané finanéné zdroje; opakuje svoju vyzvu na vytvorenie staleho fondu EU
pre spravodajské médid a v tejto stuvislosti vita iniciativu NEWS vratane novych
moznosti financovania medialneho sektora a medidlnej a informacénej gramotnosti v
ramci programu Kreativna Eurdpa na roky 2021 — 2027; upozoriiuje vSak, ze tieto toky
financovania moZzu vytvarat’ zavislost’ alebo mat’ vplyv na nezavislost’ médii; v tejto
suvislosti zdoraziuje vyznam transparentnosti financovania médii; domnieva sa, ze na
ochranu plurality médii je potrebné zverejiiovat’ informécie o tom, kto vlastni,
sponzoruje alebo kontroluje média, poskytuje im obsah a plati za novinarsky obsah;

zdoraziiuje potrebu posilnit’ analyzy, spravy o incidentoch a postdenia verejnych
hrozieb na zéklade spravodajskych informéacii tykajiuce sa manipulécie s informaciami
a zasahovania a spristupnit’ tieto informéacie verejnosti; navrhuje preto vytvorenie
celoeurdpskej databazy incidentov zahrani¢ného zasahovania, ktoré buda nahlasovat’
organy EU a ¢lenské §taty; zdoraziiuje, Ze informacie o tychto incidentoch by sa v
pripade potreby mohli vymienat s organizdciami obc¢ianskej spolo¢nosti a verejnost'ou
vo vietkych jazykoch EU;

vyzyva vsetky Clenské Staty, aby medialnu a digitalnu gramotnost, ako aj vzdelavanie
o demokracii, zdkladnych pravach, nedavnych dejinach, diani vo svete, kritickom
mysleni a verejnej G€asti zahrnuli do svojich u¢ebnych osnov od raného veku az po
vzdelavanie dospelych, a to vratane odbornej pripravy ucitel'ov a vyskumnikov; vyzyva
Komisiu a ¢lenské $taty, aby posilnili podporu vyucby a vyskumu dejin so zameranim
na vplyv zahrani¢ného zasahovania a minulych totalitnych reZimov na spolo¢nost’ vo
vSeobecnosti a konkrétne na rozsiahle demokratické udalosti;
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29. vyzyva institacie EU a ¢lenské $taty, aby na vietkych urovniach spravy identifikovali
sektory ohrozené pokusmi o zasahovanie a poskytovali pravidelni odbornt pripravu
a vycvik pre zamestnancov pracujucich v tychto sektoroch zamerané na to, ako
odhalovat’ pokusy o zasahovanie a predchadzat’ im, a zdoraziuje, Ze tomuto Usiliu by
prispel $tandardizovany format stanoveny EU; odportéa, aby sa komplexné moduly
odbornej pripravy takisto ponukali vSetkym Statnym zamestnancom; v tejto stivislosti
vita odbornu pripravu, ktorti administrativa Parlamentu ponuka poslancom
a zamestnancom; odporuca, aby sa tato odborna priprava d’alej rozvijala;

30. zdodraznuje potrebu zvysit’ informovanost’ o zahrani¢nom zasahovani vo vSetkych
vrstvach spoloénosti; vita iniciativu ESVC, Komisie a administrativy Parlamentu, ako je
odbornd priprava a podujatia zamerané na zvySovanie informovanosti pre novinarov,
ucitel'ov, influencerov, Studentov, starSich obanov a navstevnikov, a to offline aj
online, v Bruseli a vo vSetkych ¢lenskych Statoch, a odporuca, aby sa d’alej rozvijali;

31.  vyzyva ¢lenské §taty, administrativu EU a organizacie ob&ianskej spoloénosti, aby si
vymienali najlepSie postupy tykajice sa odbornej pripravy v oblasti medialne;j
a informacnej gramotnosti a zvySovania informovanosti, ako sa to vyZaduje v smernici
o audiovizudlnych medialnych sluzbach!3; vyzyva Komisiu, aby organizovala tieto
vymeny v spolupraci s expertnou skupinou pre medidlnu gramotnost’; zdoraznuje, ze
Clenské Staty musia revidovan smernicu rychlo a riadne implementovat’;

32. nalichavo vyzyva intitucie EU, aby vypracovali eticky kodex, ktorym by sa riadili
verejné organy a politicki predstavitelia pri pouzivani platforiem a sieti socialnych
médii; povazuje za potrebné podporovat’ zodpovedné pouZzivanie takychto platforiem
v boji proti manipulacii a nepodlozenym tvrdeniam pochadzajiucim z verejnej sféry;

33. vyzyva EU a jej ¢lenské staty, aby vykonavali $pecializované programy zvy$ovania
informovanosti a medialnej a informacnej gramotnosti, a to aj pre diaspory a menSiny,
a vyzyva Komisiu, aby zriadila systém na jednoduchti vymenu materidlov
v menSinovych jazykoch s cielom zniZit’ ndklady na preklad a oslovit’ o najviac l'udi;
vyzyva regiony a obce, aby prevzali vediicu tlohu, pretoze je dolezité oslovit’ vidiecke
oblasti a vSetky demografické skupiny;

34. zdoraznuje, Ze zédkladnou reakciou na pokusy o zahrani¢né zasahovanie je obrana
cielovych skupin, na ktoré je zamerané; zdoraziiuje potrebu cielenych opatreni
prostrednictvom harmonizovaného pravneho ramca EU proti §ireniu dezinformécii a
nendvistnych prejavov v otdzkach tykajucich sa rodovej rovnosti, LGBTIQ+ 0s6b,
mensin a uteCencov; vyzyva Komisiu, aby vypracovala a zaviedla stratégie na
zabranenie financovania jednotlivcov a skupin, ktoré aktivne Siria zmanipulované
informécie alebo sa podielaju na takejto manipulacii, ktorej terCom su Casto uvedené
skupiny a témy, s cielom vyvolat’ rozkol v spolo¢nosti; pozaduje pozitivne
komunikac¢né kampane o tychto otazkach a zdoraziuje potrebu odbornej pripravy
zohl'adiiujucej rodové hl'adisko;

13 Smernica Eurdpskeho parlamentu a Rady 2010/13/EU z 10. marca 2010 o koordinacii niektorych ustanoveni
upravenych zakonom, inym pravnym predpisom alebo spravnym opatrenim v ¢lenskych $tatoch tykajacich sa
poskytovania audiovizudlnych medialnych sluzieb (U. v. EU L 95, 15.4.2010, s. 1).
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40.

uznava, ze rodovo podmienené dezinformacné utoky a kampane sa Casto pouzivajui ako
sucast’ §irSej politickej stratégie na oslabenie rovnocennej ucasti na demokratickych
procesoch, najméd v pripade Zien a LGBTIQ+ 0s6b; zdoraziuje, Ze dezinformacie o
LGBTIQ+ osobach zivia nenavist’ na internete aj v redlnom zivote a ohrozuju zivoty;
vyzyva, aby sa vyskum online dezinformacii uskuto¢ioval s prierezovou optikou a aby
sa dohliadalo na zmeny, ktorymi platformy reagujii na rodovo podmienené
dezinformac¢né online kampane; vyzyva na venovanie zvySenej pozornosti rodovo
podmienenym dezinformécidm vytvorenim systémov v€asného varovania,
prostrednictvom ktorych by sa mohli nahlasovat’ a identifikovat’ rodovo podmienené
dezinformac¢né kampane;

vyzyva Komisiu, aby predlozila zastreSujucu stratégiu pre medidlnu a informacéna
gramotnost’ s osobitnym zameranim na boj proti manipuldcii s informaciami;

vita zriadenie skupiny expertov na boj proti dezinformacidm a podporu digitalne;j
gramotnosti prostrednictvom vzdelavania a odbornej pripravy, ktord sa okrem inych
uloh zameria na kritické myslenie, odbornu pripravu ucitelov a tsilie o v€asné
vyvracanie a odhalovanie mylnych informécii a overovanie faktov, ako aj na zapojenie
Studentov; vyzyva Komisiu, aby oznamila vysledky prace tejto skupiny expertov a aby
uplatnila jej zavery;

zdorazinuje doleZitost’ strategickej komunikacie v boji proti najbeznejSim
antidemokratickym narativom; vyzyva na zlep$enie strategickej komunikacie EU

s cielom zvysit jej dosah vo vzt'ahu k obCanom, ale aj k zahraniciu; zdoraziuje, ze
vSetky demokratické organizacie musia branit’ demokraciu, dodrziavat’ zdsady pravneho
Statu a byt spolo¢ne zodpovedné za interakciu s obanmi prostrednictvom ich
uprednostiiovanych jazykov a platforiem;

vyzyva Clenskeé §taty, aby v suvislosti s pandémiou ochorenia COVID-19 zabezpecili
ucinné komunikac¢né kampane pre verejnost s cielom $irit’ presné a v€asné informécie,
ktoré by zabranili nepodlozenym tvrdeniam, najma v suvislosti s vakcinami;

je vazne znepokojeny Sirenim cudzoStatnej propagandy vychadzajicej najmé z Moskvy
a Pekingu, ako aj z Ankary, ktora sa preklada do miestnych jazykov, napriklad

v medidlnom obsahu sponzorovanom agentirami RT, Sputnik, Anadolu, CCTV, Global
Times, Xinhua, TRT World alebo Komunistickou stranou Ciny, ktory je vydavany za
zurnalistiku a distribuovany s novinami; tvrdi, Ze takéto kanaly nemoZno povazovat’ za
skuto¢né meédia, a preto by nemali pozivat’ rovnaké prava a ochranu ako demokratické
médid; je rovnako znepokojeny aj tym, ako sa tieto narativy rozsirili do skutocnych
novinarskych produktov; zdoraziuje potrebu §irit” informovanost’ o dezinformaénych
kampaniach Ruska, ktorych ciel'om je spochybnit’ demokratické hodnoty a rozdelit
Europu, ked’ze ide o hlavny zdroj dezinformacii v Europe; vyzyva Komisiu, aby
iniciovala $tidiu o minimalnych norméch pre média, na zaklade ktorej by bolo mozné
v pripade ich poruSenia odobrat’ licencie; ziada Komisiu, aby zavery tejto Stadie
zaclenila do pripravovanych pravnych predpisov, napriklad do pripadného pravneho
predpisu o slobode médii; poznamenava, ze aktéri zahrani¢ného zasahovania sa m6zu
klamlivo prezentovat’ ako novindri; domnieva sa, Ze v takychto pripadoch by malo byt’
mozné sankcionovat’ takuto osobu alebo organizaciu, napriklad pomenovanim a
pranierovanim, zaradenim na ¢iernu listinu pre tlacové podujatia alebo zrusenim
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42.

43.

akreditacie médii;

je hlboko znepokojeny utokmi, obt'azovanim, nasilim a hrozbami vo¢i novinarom,
obhajcom l'udskych prav a inym osobam, ktoré odhal’'uji zahrani¢né zasahovanie, ¢o
mdze tiez ohrozit’ ich nezavislost’; vyzyva Komisiu, aby urychlene predloZila konkrétne
a ambicidzne navrhy tykajice sa bezpecnosti vSetkych tychto osob vratane nastroja
proti strategickym Zalobam proti verejnej ucasti (SLAPP) a hospodarskej, pravnej a
diplomatickej podpory, ako sa uvadza v ak¢nom plane pre eurdpsku demokraciu;

v tomto smere vita odporu¢anie Komisie (EU) 2021/1534 zo 16. septembra k zaruéeniu
ochrany, bezpecnosti a posilneniu postavenia novinarov a inych pracovnikov médii

v Eurdpskej unii'4; vyzyva Komisiu a ¢lenské $taty, aby u¢inne chranili novinarov

a ostatnych pracovnikov médii pomocou legislativnych i nelegislativnych nastrojov;

zdoraziiuje potrebu zapojit’ miestnych a regionalnych ¢initel'ov zodpovednych za
strategické rozhodnutia v oblastiach, ktoré patria do ich pdsobnosti, ako je
infraStruktura, kybernetickd bezpecnost, kulttra a vzdelavanie; zdoraziuje, Ze miestni
a regionalni politici a organy mdzu Casto identifikovat’ znepokojujuce trendy v ranej
faze a Ze na identifikaciu a vykonavanie naleZitych protiopatreni st €asto potrebné
miestne vedomosti;

vyzyva Komisiu a ¢lenské Staty, aby zriadili komunika¢né kandly a vytvorili platformy,
cez ktoré budi moct’ spolo¢nosti, mimovladne organizacie a jednotlivci vratane
prislusnikov diasp6r 'ahko nahlasit’ pripady, ked’ sa stali obet’ami manipulécie

s informaciami alebo zasahovania; vyzyva ¢lenské Staty, aby podporovali osoby, ktoré
st obet’ami utokov, a osoby, ktoré¢ o takychto titokoch vedia alebo je na ne vyvijany
tlak;

Zahranicéné zasahovanie pomocou online platforiem

44,

45.

46.

vita navrhované preskimanie Kdodexu postupov proti Sireniu dezinformacii a navrh aktu
o digitalnych sluzbach, aktu o digitalnych trhoch a inych opatreni spojenych s akénym
planom pre eurdpsku demokraciu ako potencialne i€innych néstrojov na rieSenie
zahrani¢ného zasahovania; odporuca, aby sa pri zavere¢nom ¢itani tychto textov
zohl'adnili aspekty stanovené vo zvySku tohto oddielu;

zdoraziiuyje, Ze sloboda prejavu sa nesmie mylne vykladat’ ako pravo na vykonavanie
online aktivit, ktoré su offline nezdkonné, ako je obt'azovanie, podpora nenéavistnych
prejavov, rasova diskrimindcia, terorizmus, nasilie, Spiondz a iné hrozby; zdoraziuje, ze
platformy musia nielen dodrziavat’ pravne predpisy krajiny, v ktorej posobia, ale aj
dodrziavat’ vlastné obchodné podmienky, najmé pokial’ ide o Skodlivy obsah online;
vyzyva platformy, aby zintenzivnili tsilie o predchadzanie opdtovnému vyskytu
nezékonného obsahu totozného s obsahom, ktory bol vyhodnoteny ako nezdkonny a bol
odstraneny;

zdoraziuje predovsetkym potrebu pokracovat’ v skiimani narastu dezinformaécii a
zahrani¢ného zasahovania na internete a potrebu pravnych predpisov platnych v celej
EU s cielom zabezpec€it’ vyrazne zvySenll a zmysluplnu transparentnost’, monitorovanie

14U. v. EUL 331,20.9.2021, s. 8.
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50.

a zodpovednost’, pokial’ ide o operacie vykonavané online platformami a pristup k
udajom pre opravnenych zdujemcov o pristup, najma pri rieSeni algoritmov a online
reklamy; vyzyva spolo¢nosti posobiace v oblasti socidlnych médii, aby uchovavali
reklamné kniznice;

ziada reguléciu a opatrenia, ktorymi by sa platformam, najma tym, ktoré predstavuji
systémové riziko pre spolo¢nost’, ulozila povinnost’ podielat’ sa na znizovani
manipulacie s informaciami a zasahovania, napriklad pouzivanim oznaceni, ktoré
oznacuju skutocnych autorov Uctov, obmedzenim dosahu uctov, ktoré sa pravidelne
pouzivaju na Sirenie dezinformadcii alebo ktoré pravidelne porusuju obchodné
podmienky platformy, pozastavenim a — v pripade potreby a na zéklade jasnych
pravnych predpisov — odstranenim neautentickych uctov pouzivanych na koordinované
kampane spojené so zasahovanim alebo demonetizaciou webovych stranok, ktoré Siria
dezinformacie, stanovenim opatreni na zmiernenie rizik zasahovania, ktoré vyplyvaji
z G¢inkov ich algoritmov, reklamnych modelov, odporucacich systémov a technoldgii
umelej inteligencie, a oznaCovanim dezinformaéného obsahu v prispevkoch aj
komentaroch; pripomina, Ze je potrebné, aby sa tieto opatrenia vykonavali
transparentnym a zodpovednym sposobom;

vyzyva Komisiu, aby v plnej miere zohl'adnila usmernenie Rady Eurdpy k najlep$im
postupom na dosiahnutie u¢innych pravnych a procesnych ramcov pre samoregula¢né a
koregula¢né mechanizmy moderovania obsahu, prijaté v juni 2021;

pozaduje plné a u¢inné vykonavanie vSeobecného nariadenia o ochrane tdajov!s,
ktorym sa obmedzuje mnozstvo tidajov o pouZzivatel'och, ktoré mozu platformy
uchovéavat’, a obdobie, pocas ktorého mozno tieto tidaje pouzivat, najméd v pripade
platforiem a aplikacii, ktoré pouzivaju vel'mi sikromné a/alebo citlivé udaje, ako su
aplikdcie na vymenu sprav, zdravotné, finan¢né a zoznamovacie aplikacie a malé
diskusné skupiny; vyzyva platformy straZcov pristupu, aby nekombinovali osobné udaje
s osobnymi udajmi z inych sluzieb, ktoré¢ ponuka strazca pristupu, alebo s osobnymi
udajmi zo sluZzieb tretich stran, aby bol nesthlas s uchovavanim a zdiel'anim tdajov
rovnako jednoduchy ako suhlas a aby sa pouzivatelia mohli rozhodntt’, ¢i sa na nich
bude zameriavat’ ina personalizovana reklama online; vita vSetky snahy o zékaz technik
mikrozacielenia politickej reklamy, okrem in¢ho najmé tych technik, ktoré su zalozené
na citlivych osobnych tudajoch, ako je etnicky povod, naboZenské presvedcenie alebo
sexualna orientacia, a ziada Komisiu, aby zvazila rozsirenie zdkazu mikrozacielenia na
tematickt reklamu;

pozaduje zavizné pravidla na tirovni EU, na zaklade ktorych by boli platformy povinné
spolupracovat’ s prisluSnymi organmi s cielom pravidelne testovat’ svoje systémy

a identifikovat,, posudzovat’ a zmierfiovat’ riziko manipulécie s informaciami,
zasahovanie a zraniteIné miesta, ktoré prindsa pouZzivanie ich sluzieb, vratane toho, ako
k tomuto riziku prispieva koncepcia a sprava ich sluzieb; pozaduje zavazné pravidla na
trovni EU, na zaklade ktorych by boli platformy povinné zriadit’ systémy na
monitorovanie toho, ako sa ich sluzby vyuzivaju, napriklad monitorovanie

15 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (U. v.
EUL 119, 4.5.2016, s. 1).
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52.

53.

54.

55.

56.

najvyraznejSich trendov a najpopularnejsich prispevkov v redlnom ¢ase s prehl'adom
podl’a jednotlivych krajin, aby mohli odhalovat’ manipulaciu s informéciami

a zasahovanie a oznamit’ podozrenia zo zasahovania zodpovednym organom a aby
zvysili ndklady pre aktérov, ktori umoznuju privierat’ o¢i nad akymkol'vek konanim
tohto druhu umoznenym ich systémami;

vyzyva online platformy, aby vy¢€lenili primerané zdroje na predchadzanie Skodlivému
zahrani¢nému zasahovaniu, ako aj na zabezpecenie lepSich pracovnych podmienok,
psychologickej starostlivosti a spravodlivych platieb pre moderatorov obsahu; vyzyva
vel'ké platformy socialnych médii, aby poskytovali podrobné spravy podl'a jednotlivych
krajin o zdrojoch uréenych na overovanie faktov v ramci krajiny, vyskumné ¢innosti,
moderovanie obsahu vratane I'udskych kapacit a kapacit umelej inteligencie v
jednotlivych jazykoch a spolupracu s miestnou ob¢ianskou spolo¢nost’ou; zdoraziuje,
7e je potrebné, aby tieto platformy zintenzivnili svoje usilie o rieSenie dezinformacii na
mensich a komeréne menej ziskovych trhoch v EU;

vyzyva platformy socidlnych médii, aby pri navrhovani svojich sluzieb, nastrojov a
monitorovacich mechanizmov, ako aj pri opatreniach na zaistenie vicsej
transparentnosti a bezpecnejSieho online prostredia plne reSpektovali rovnost’ vSetkych
obéanov EU bez ohl'adu na pouzity jazyk; zdoraziiuje, Ze sa to tyka nielen vietkych
uradnych narodnych a regionalnych jazykov, ale aj jazykov rozsiahlych diaspor v ramci
EU; zdorazituje, Ze tieto sluzby by mali byt pristupné aj pre osoby so sluchovym
postihnutim;

vyzyva na jasné a CitateI'né oznacovanie deepfake obsahu jednak pre pouzivatel'ov
platformy, jednak v metadatach obsahu, aby ho vyskumnici a overovatelia faktov mohli
lepsie vysledovat’; v tejto suvislosti vita iniciativy zamerané na zlepSenie autentickosti a
vysledovatel'nosti obsahu, ako je rozvoj vodoznakov a noriem pravosti a zavedenie
globalnych noriem;

pozaduje reguléciu sluzieb pontikajucich néstroje a sluzby na manipulédciu so socidlnymi
médiami, ako je zvySovanie dosahu uctov alebo obsahu pomocou umelého zapojenia
alebo neautentickych profilov; zdoraziiuje, Ze toto nariadenie musi byt’ zalozené na
dokladnom posudeni sti¢asnych postupov a stvisiacich rizik a malo by zabréanit’ tomu,
aby tieto sluzby vyuzivali zlomysel'ni aktéri na politické zasahovanie;

zdoraziiuje potrebu transparentnosti, pokial’ ide o skuto¢nu fyzickl alebo pravnicka
osobu, ktora sa skryva za online obsahom a G¢tami, v pripade inzerentov; vyzyva
platformy, aby zaviedli mechanizmy na odhal’ovanie a hlavne pozastavovanie
neddveryhodnych uctov spdjanych s koordinovanymi operaciami ovplyviovania;
zdoraziiyje, Ze tieto postupy by nemali nariSat’ moznost’ anonymity online, ¢o ma
zasadny vyznam pre ochranu novinarov, aktivistov, marginalizovanych komunit a osob
v zranitel'nej situécii (napr. oznamovatel'ov, disidentov a politickych oponentov
autokratickych rezimov), a mali by ponechavat’ priestor pre satirické a humoristické
ucty;

zdoraziuje, ze vacsia zodpovednost’ za odstrafiovanie obsahu nesmie viest’
k svojvoI'nému odstraniovaniu zdkonného obsahu; vyzyva na opatrnost’, pokial’ ide
o uplné pozastavovanie uctov skuto¢nych jednotlivcov alebo masové pouzivanie
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automatickych filtrov; so znepokojenim berie na vedomie svojvol'né rozhodnutia
platforiem o potlaceni uctov zvolenych tradnikov; zdoraziiuje, Ze tieto Ucty by sa mali
rusit’ len na zdklade jasnych pravnych predpisov zalozenych na demokratickych
hodnotéch, ktoré sa premietajil do obchodnej politiky a presadzuji na zaklade
nezavislého demokratického dohl'adu, a Ze musi existovat iplne transparentny proces
zahfnajuci pravo na odvolanie;

pozaduje zadvdzné pravidla, v ramci ktorych by sa od platforiem vyzadovalo, aby zriadili
l'ahko dostupné a ti¢inné komunika¢né kanaly pre l'udi alebo organizacie, ktoré chcu
nahlésit’ nezdkonny obsah, porusenie podmienok pouZzivania, dezinformécie alebo
zahrani¢né zasahovanie ¢i manipuldciu, pri€om by sa v nalezitych pripadoch malo
obvinenym osobdm umoznit’ reagovat’ pred uplatnenim akychkol'vek restriktivnych
krokov, a aby zaviedli nestranné, transparentné, rychle a pristupné nahlasovacie

a odvolacie postupy pre obete obsahu zverejnené¢ho online, nahlasovatel'ov obsahu, ako
aj jednotlivcov alebo organizacie dotknuté rozhodnutim o oznaceni u¢tu, obmedzeni
jeho viditeI'nosti, zabraneni pristupu k nemu alebo jeho pozastaveni, alebo o obmedzeni
pristupu k prijmom z reklamy; odporaca, aby platformy socidlnych médii urcili osobitné
kontaktné miesto pre kazdy Clensky §tat a vytvorili pracovné skupiny pre kazdé dolezité
vol'by v kazdom ¢lenskom $tate;

pozaduje legislativne pravidla, ktorymi sa zabezpeci transparentnost’ voci pouzivatelom
a Sirokej verejnosti, napriklad tym, Ze sa platformam uloZi povinnost’, aby zriadili
verejné archivy online reklam, ktoré budu obsahovat’ aj informécie o ciel'ovej skupine

a platcovi reklamy, a moderovaného a vymazaného obsahu, stanovili samoregulacné
opatrenia a umoznili prisluSnym vnutrosStatnym organom, preverenym vyskumnikom
spolupracujicim s akademickymi inStitliciami, medidm, organizacidm obcianske;j
spoloc¢nosti a medzinarodnym organizacidm zastupujicim verejné zaujmy komplexny

a zmysluplny pristup k informaciam o Struktire, pouzivani a vplyve algoritmov;
domnieva sa, ze metriky tychto kniznic by sa mali harmonizovat, aby sa umoznila
analyza medzi platformami a zniZila administrativna zat'az pre platformys;

ziada, aby sa skoncovalo s obchodnymi modelmi, ktoré sa spoliehaju na to, Ze udrzuja
l'udi na platformach poskytovanim putavého obsahu; vyzyva zdkonodarnych ¢initelov a
platformy, aby prostrednictvom vyuZivania 'udskych moderatorov a auditora tretej
strany zabezpecili, aby algoritmy nepodporovali nezdkonny, extrémisticky,
diskrimina¢ny alebo radikaliza¢ny obsah, ale skor ponukali pouZzivatel'om pluralitu
pohl'adov a uprednostiiovali a podporovali fakty a vedecky podlozeny obsah, najma
pokial’ ide o ddlezité socidlne otazky, ako je verejné zdravie a zmena klimy; domnieva
sa, ze systémy hodnotenia zaloZené na zapojeni a navykovosti predstavuji pre nasu
spolo¢nost’ systémovu hrozbu; vyzyva Komisiu, aby sa zaoberala aktualnou
problematikou cenovych stimulov, ked’ maji vysoko cielené reklamy s kontroverznym
obsahom cCasto ovela niz§ie ceny za rovnaky pocet zobrazeni ako menej cielené reklamy
so socidlne integrujiicim obsahom;

pozaduje zmenu algoritmov s cielom prestat’ propagovat’ obsah pochadzajuci

z nedoveryhodnych tuctov a kanalov, ktoré umelo podporuja Sirenie Skodlivej
zahrani¢nej manipulacie s informaciami; ziada tak( upravu algoritmov, aby
nepresadzovali kontroverzny obsah vyvolavajuci hnev; zdoraziuje, Ze je potrebné, aby
EU zaviedla opatrenia, na zéklade ktorych by od spoloénosti pdsobiacich v oblasti
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socidlnych médii zakonne vyzadovala, aby v ¢o najvacsej moznej miere predchadzali
roz$irovaniu odhalenych dezinformaécii, a Ze platformy musia niest’ dosledky, ak
nesplnia poziadavku odstranit’ dezinformacie;

zdoraziuje potrebu zlepsit’ testovaciu fazu a systematicky vyhodnocovat’ dosledky
algoritmov vratane toho, ako formuju verejny diskurz, ovplyviiuja politické vysledky

a uprednostiiuju konkrétny obsah; zdoraznuje, ze pri takomto vyhodnocovani by sa
malo skiimat’ aj to, ¢i st platformy schopné dodrzat’ zaruky prisl'ibené v ich prislusnych
obchodnych podmienkach a ¢i maji zavedené dostatocné ochranné prvky nato, aby
predisli rozsiahlemu koordinovanému neautentickému spravaniu s cielom manipulovat
s obsahom zobrazovanym na ich platforméach;

je znepokojeny tym, Ze na priblizne 1 400 dezinformacnych webovych sidiel
zameranych na ob&anov EU kazdoroéne pradia prijmy z reklamy v priemernej vyske 65
milionov EUR!S; zdoraziiuje, Ze online reklamy, niekedy dokonca reklamy verejnych
insStitacii, koncia bez suhlasu alebo vedomia dotknutych inzerentov na Skodlivych
webovych sidlach s nendvistnymi prejavmi a dezinformaciami, a tym ich aj financuju;
konStatuje, Ze pat’ spolo¢nosti vratane Google Ads plati 97 % tychto prijmov z reklamy
a zodpoveda za vyber webovych sidiel pre uverejiiovatel'ov uvedenych v ich inventari,
takZe maju moc rozhodovat o tom, ktory obsah sa spefiazi a ktory nie; povazuje za
neprijatelné, Ze algoritmy, ktoré rozdel'uju finan¢né prostriedky na reklamu, st pre
verejnost’ uplne netransparentné; vyzyva Komisiu, aby vyuzila néstroje politiky
hospodarskej sut’aze a protimonopolného prava na zabezpecenie funkéného trhu a
rozbitie tohto monopolu; vyzyva tieto subjekty, aby zabranili tomu, aby sa webové sidla
s dezinformaciami financovali z ich reklamnych sluzieb; vyslovuje uznanie
organizaciam, ktoré sa venuju zvySovaniu informovanosti o tomto znepokojujucom
probléme; zdoraznuje, Ze inzerenti by mali mat’ pravo vediet’ a rozhodnut’ sa, kde sa
umiestnia ich reklamy a ktory sprostredkovatel’ spracuva ich tdaje; vyzyva na
zavedenie sprostredkovatel’ského procesu, ktory inzerentom umozni ziskat’ peniaze spat
v pripade, ked’ su reklamy umiestnené na webovych sidlach, ktoré propaguja
dezinformacie;

zdoraziiuje, Ze aktualizovany Kdodex postupov proti Sireniu dezinformacii, akt

o digitalnych sluzbéch, akt o digitalnych trhoch a iné opatrenia spojené s akénym
planom pre eur6psku demokraciu si budua po prijati vyZadovat’ u¢inné mechanizmy
preskiimania a postdenia a sankéné mechanizmy s ciel'om pravidelne hodnotit’ ich
vykonavanie na vnutro§tatnej urovni a irovni EU, bezodkladne identifikovat’ a napravat’
medzery a trestat’ nespravne uplatiiovanie zdvizkov aj ich neuplatiovanie; v tejto
stvislosti Ziada, aby v kazdom ¢lenskom State pdsobili silni a vynaliezavi koordinatori
digitalnych sluzieb, a pozaduje aj dostato¢né zdroje na vykonavanie loh, ktorymi bola
Komisia poverena v ramci aktu o digitalnych sluzbach; okrem toho zdoraziiuje, Ze je
dolezité, aby online platformy podliehali nezavislym auditom s certifikaciou zo strany
Komisie; konStatuje, ze v zdujme nezavislosti auditori nemdzu byt financovani
jednotlivymi platformami;

v tejto suvislosti Ziada, aby sa prostrednictvom spolo¢nej regulacie definovali klI'ai¢ové

16 https://disinformationindex.org/wp-content/uploads/2020/03/GDI_Adtech EU.pdf.
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65.

66.

67.

68.

69.

ukazovatele vykonnosti, a to s cielom zabezpecit’ overitelnost” opatreni prijatych
platformami, ako aj ich G€innost’; zdoraziluje, Ze tieto kI'i¢ové ukazovatele vykonnosti
by mali zahfnat’ metriky Specifické pre jednotlivé krajiny, ako je publikum, na ktoré sa
dezinformacie zameriavajl, zapojenie (miera prekliknuti a pod.), financovanie
overovania faktov a vyskumnych ¢innosti v ramci krajiny a prevalencia a sila vztahov s
obc¢ianskou spolo¢nost’ou v ramci krajiny;

je hlboko znepokojeny nedostatocnou transparentnost'ou revizie Kodexu postupov proti
Sireniu dezinformacii, ked’Ze diskusia zostala vo velkej miere vyhradena pre sukromny
sektor a Komisiu; vyjadruje pol'utovanie nad tym, Ze s Europskym parlamentom, najma
s osobitnym vyborom INGE, ani s niektorymi d’al§imi zainteresovanymi stranami
neprebiehali pocas pripravy revizie kodexu postupov riadne konzultacie;

vyjadruje pol'utovanie nad pretrvavajucou samoregula¢nou povahou kédexu postupov,
ked’ze samoregulécia nie je dostatocna, pokial’ ide o ochranu verejnosti pred pokusmi o
zasahovanie a manipuléciu; je znepokojeny tym, Ze aktualizovany Kodex postupov proti
Sireniu dezinformdcii nemusi byt schopny poskytnit’ odpoved’ na vyzvy, ktoré pred
nami stoja; je znepokojeny tym, Ze usmernenie k posilneniu kdédexu postupov sa
vyrazne opiera o Komisiou predloZzeny navrh aktu o digitdlnych sluzbéch; Ziada, aby sa
urychlene prijali opatrenia na zabezpecenie toho, aby kddex postupov zahfnal zavdzné
zavizky pre platformy, s ciefom zabezpeéit pripravenost’ EU pred nasledujucimi
miestnymi, regionalnymi, celoStatnymi a europskymi vol'bami,

vyzyva EU, aby chranila a podnecovala dialég v ramci technologickej komunity a
vymenu informacii o spravani a stratégiach socidlnych platforiem; domnieva sa, Ze len
otvorend technologickd komunita moze posilnit’ verejnii mienku pred Gtokmi,
manipulaciou a zasahovanim; Ziada, aby sa preskiimala moznost’ zriadit’ na rieSenie
problematiky dezinformadcii verejno-sukromné stredisko pre vymenu a analyzu
informécii (ISAC), v ktorom by jeho ¢lenovia sledovali, oznacovali a vymienali si
informacie o hrozbach dezinformaéného obsahu a ich Siritel'och podl'a klasifikacie
hrozieb; domnieva sa, Ze by to mohlo sluzit’ ako podklad pre systém rychleho varovania
EU a mechanizmus G7 a Ze by to bolo prinosom aj pre mensie subjekty s men§im
objemom zdrojov; vyzyva tieZ na zavedenie odvetvového Standardu v oblasti
dezinformacii pre reklamné sluZby a online monetizaéné sluzby s cielom
demonetizovat Skodlivy obsah, ktory by mali pouZivat’ aj online platobné systémy a
platformy elektronického obchodu a ktory by mal podliehat’ auditu zo strany
nezucastneného subjektu;

zdoraziiuje, Ze je potrebné, aby kddex mohol fungovat’ ako Gi€inny néstroj az do
nadobudnutia u¢innosti aktu o digitalnych sluzbach; domnieva sa, Ze by kodex mal
vopred zaviest’ niektoré povinnosti vyplyvajice z aktu o digitalnych sluzbach a zaviazat’
signatarov k implementacii viacerych ustanoveni aktu o digitalnych sluzbach tykajacich
sa pristupu vyskumnych pracovnikov a regulaénych organov k udajom a
transparentnosti reklamy vratane transparentnosti algoritmickych a odportcacich
systémov; naliehavo vyzyva signatarov, aby zabezpecili audit dodrziavania tychto
povinnosti nezavislym auditorom, a ziada, aby sa tieto auditorské spravy zverejnovali;

vyjadruje pol'utovanie nad nedostatocnou transparentnostou procesu monitorovania
dodrziavania kédexu, ako aj nad naasovanim revizie kodexu, ktora bude dokoncena
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71.

pred skoncenim ¢innosti osobitného vyboru INGE; konStatuje, Ze prinajmenSom
programy zasadnuti, zavere¢né poznamky a prezenc¢né listiny by mali byt’ verejne
dostupné; vyzyva signatarov, aby v Parlamente vypovedali o svojich zavézkoch
tykajtcich sa kddexu a o tom, ako tieto zavizky plnia a budu plnit’;

domnieva sa, ze nezavislé regulacné organy pre média, ako je Skupina eurdpskych
regulacnych organov pre audiovizualne medidlne sluzby, by mohli zohravat’ klI'aicova
ulohu pri monitorovani a presadzovani kodexu;

vita navrh na zriadenie pracovnej skupiny uvedeny v usmerneniach Komisie k
posilneniu kodexu; trva na tom, aby Komisia vyzvala zastupcov Parlamentu,
vnutrostatnych regulacnych organov a d’alSich zainteresovanych stran vratane
obcianskej spolo€nosti a vyskumnej obce, aby sa stali sti€ast'ou tejto pracovnej skupiny;

Kriticka infraStruktura a strategické sektory

72.

73.

74.

75.

domnieva sa, Ze kriticka infraStruktira je vzh'adom na svoje prepojenie a cezhrani¢nt
povahu Coraz zranitelnejSia voc¢i vonkajSiemu zasahovaniu, a je presvedcéeny, ze
sucasny ramec by sa mal preskiimat’; vita preto navrh Komisie na nov smernicu na
zlepSenie odolnosti kritickych subjektov poskytujucich zédkladné sluzby v Eurdpske;j
unii;

odporuca, aby si ¢lenské Staty zachovali vysadu identifikovat’ kritické subjekty, ale je
potrebna koordindcia na trovni EU s cielom:

a)  posilnit’ prepojenie a komunikac¢né kanaly, ktoré vyuzivaju viaceri aktéri, a to aj
pre celkovl bezpecnost’ misii a operacii EU;

b)  podporit’ prislusné organy v ¢lenskych Statoch prostrednictvom skupiny pre
odolnost’ kritickych subjektov a zabezpecit’ roznorodl ucast’ zainteresovanych
stran, najmd G¢inné zapojenie malych a strednych podnikov (MSP), organizacii
obcianskej spoloc¢nosti a odborovych zvézov;

c) podporovat’ vymenu najlepSich postupov nielen medzi ¢lenskymi Statmi, ale aj na
regiondlnej a miestnej Grovni, a to aj so zapadnym Balkdnom, a medzi vlastnikmi
a prevadzkovatel'mi kritickej infraStruktury, a to aj prostrednictvom
medziagenturnej komunikacie, s cielom identifikovat’ znepokojivy vyvoj v
pociato¢nom $tadiu a vypracovat’ primerané protiopatrenia,

d)  vykonavat’ spolo¢nu stratégiu reakcie na kybernetické utoky na kriticki
infrastruktiru;

zastava ndzor, Ze zoznam kritickej infraStruktiry by sa mohol rozsirit’ tak, aby zahtnal
digitalnu volebn infraStruktiru a vzdelavacie systémy vzhl'adom na ich kl'acovy
vyznam pre zaruéenie dlhodobého fungovania a stability EU a jej lenskych §tatov, a Ze
by sa mala zachovat’ flexibilita pri rozhodovani o dopiiiani novych strategickych
sektorov, ktoré sa maju chranit’;

pozaduje zastreSujuci pristup na urovni EU, pokial’ ide o rieSenie otdzok hybridnych
hrozieb ohrozujucich volebné procesy a zlepSovanie koordinacie a spoluprace medzi
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77.

78.

Clenskymi Statmi; vyzyva Komisiu, aby kriticky posudila zavislost’ od platforiem

a datovej infraStruktiry v kontexte volieb; domnieva sa, Ze chyba demokraticky dohl'ad
nad sitkromnym sektorom; pozaduje demokratickejsi dohl'ad nad platformami vratane
primeraného pristupu prislusnych orgénov k udajom a algoritmom;

odporuca, aby povinnosti vyplyvajuce z navrhovanej smernice vratane posudenia
hrozieb, rizik a zranitelnych miest na urovni EU a podl'a jednotlivych krajin odrazali
najnovsi vyvoj a aby ich vykonavalo Spolocné vyskumné centrum v spojeni s centrom
INTCEN ESVC; zdérazituje potrebu dostatoénych zdrojov pre tieto ingtiticie, aby
mohli poskytovat’ najmodernej$iu analyzu so silnym demokratickym dohl'adom, ktory
by nemal branit’ predchadzajicemu hodnoteniu agentiirou FRA s cielom zabezpecit
dodrziavanie zékladnych prav;

domnieva sa, ze EU a jej ¢lenské §taty musia poskytnit’ alternativy financovania
zépadobalkanskym kandidatskym krajinam a d’al§im potencidlnym kandidatskym
krajindam, v ktorych tretie krajiny vyuZzivaji PZI ako geopoliticky néstroj na zvysenie
svojho vplyvu na tieto krajiny, s ciel'om zabranit’ tomu, ze vel'ké Casti kritickej
infrastruktury EU a kandidatskych krajin sa stani majetkom krajin a spolo&nosti mimo
EU, ako v pripade pristavu Pireus v Grécku a aktualne v pripade &inskych investicii do
podzemnych kéblov v Baltskom a Stredozemnom mori a v Severnom 'adovom oceéne;
vita preto nariadenie o preverovani PZI ako do6leZity nastroj na koordinéciu opatreni
¢lenskych Statov tykajlcich sa zahrani¢nych investicii a pozaduje silnejsi regulacny
ramec a jeho silnejSie presadzovanie, aby sa zabezpecilo zablokovanie PZI so
$kodlivym vplyvom na bezpeénost’ EU, vymedzenych v nariadeni, a aby sa zabezpecilo,
7e na ingtitacie EU sa prenesie viac kompetencii v oblasti preverovania PZI; vyzyva na
zru$enie principu najnizsej ceny pri rozhodovani o vladnych investicidch; vyzyva vsetky
¢lenské staty EU, ktoré nemaju mechanizmy na preverovanie investicii, aby takéto
opatrenia zaviedli; domnieva sa, Ze v zdujme mapovania a posudzovania tokov PZI by
sa mal ramec EU takisto lepsie prepojit’ s nezavislymi analyzami vnutro§tatnych

a unijnych institutov alebo inych relevantnych zainteresovanych stran, napriklad think-
tankov; domnieva sa, Ze mozZe byt vhodné zahrnit’ do ramca aj d’alSie strategické
odvetvia, napriklad 5G a iné informa¢né a komunika¢né technoldgie (IKT), aby sa
znizila zavislost EU a jej ¢lenskych $tatov od vysokorizikovych dodavatelov;
zdoraziluje, Ze tento pristup by sa mal rovnako uplatiiovat’ na kandidatske a potencidlne
kandidatske krajiny;

domnieva sa, ze EU navyse ¢eli d’al§im vyzvam v dosledku nedostatoénych investicii v
minulosti, ktoré prispeli k jej zavislosti od zahrani¢nych dodavatel'ov technologii;
odporuca zabezpec€it’ vyrobu a dodavatel'ské retazce kritickej infraStruktary a kritického
materialu v ramci EU; domnieva sa, Ze nedavny krok EU k otvorenej strategickej
autonomii a digitalnej zvrchovanosti je preto vel'mi doleZity a spravny sposob, ako
postupovat’; zdoraziiuje, Ze sa odakava, ze EU zavedie nové néstroje na posilnenie
svojej geopolitickej pozicie vratane nastroja proti natlakovym opatreniam; domnieva sa,
ze akt o eurdpskych ¢ipoch ozndmeny Komisiou, ktorého cielom je zabezpecit, aby sa
sticasti, ktoré st kI'ai¢ové na vyrobu &ipov, vyrabali v EU, je délezitym krokom

v obmedzeni zavislosti od tretich krajin, ako je Cina a USA; domnieva sa, Ze investicie
do vyroby ¢ipov sa musia vynakladat’ koordinovanie v celom bloku a na zéklade
analyzy na strane dopytu, aby sa predislo pretekom v ziskavani vnutrostatnych
verejnych dotacii a fragmentacii jednotného trhu; vyzyva preto Komisiu na zriadenie
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osobitného eurdpskeho fondu pre polovodice, ktory by mohol podporit’ vytvaranie
potrebnej kvalifikovanej pracovnej sily a kompenzovat’ vyssie naklady na zriadenie
vyrobnych a projektovych zariadeni v EU; povazuje Taiwan za ddlezitého partnera pri
zvyS$ovani vyroby polovodi¢ov v EU;

79. pozaduje d’alsi rozvoj eurdpskych sieti datovej infrastruktiry a poskytovatel'ov sluzieb
s eurdpskymi bezpe€nostnymi normami, napriklad projektu GAIA-X, ktory je
dolezitym krokom k dosiahnutiu Zivotaschopnych alternativ k existujucim
poskytovatel'om sluzieb a k otvorenému, transparentnému a bezpecnému digitadlnemu
hospodarstvu; zdoraziuje, Ze je potrebné posilnit MSP a zabranit’ kartelom na trhu
v oblasti cloud computingu; pripomina, ze datové centra st kritickou infrastrukturou; je
znepokojeny vplyvom tretich krajin a ich spolo¢nosti na rozvoj projektu GAIA-X;

80. zdoraziuje, Ze integrita, dostupnost’ a dovernost’ verejnych elektronickych
komunika¢nych sieti, ako s internetové chrbticové siete a podmorské komunikacné
kéable, maju zasadne dolezity bezpe€nostny vyznam; vyzyva Komisiu a ¢lenské Staty,
aby zabranili sabotazi a Spionazi v tychto komunikacnych sietach a aby podporovali
pouZivanie interoperabilnych noriem bezpe¢ného smerovania s ciel'om zabezpecit’
integritu a odolnost’ elektronickych komunikac¢nych sieti a sluzieb, a to aj
prostrednictvom nedavne;j stratégie Global Gateway;

81. vyzyva Komisiu, aby navrhla opatrenia na vybudovanie bezpecnych, udrzateI'nych a
spravodlivych dodavok surovin pouzivanych na vyrobu kritickych komponentov a
technologii vratane batérii a zariadeni, 5G a naslednych technologii a chemickych a
farmaceutickych vyrobkov, pricom zdoraziluje vyznam svetového obchodu,
medzinarodnej spolupréace pri plnom reSpektovani prav pracovnikov a prirodné¢ho
prostredia a presadzovani medzinarodnych socialnych noriem a noriem udrZatelnosti,
pokial’ ide o vyuzivanie zdrojov; pripomina potrebu poskytnut’ potrebné financné
prostriedky na vyskum a vyvoj s cielom najst’ vhodné nahrady v pripade naruSenia
dodavatel'ského retazca;

Zahranicéné zasahovanie do volebnych procesov

82. ziada, aby sa ochrana celého volebného procesu stala jednou z hlavnych zalezitosti
unijnej a ndrodnej bezpecnosti, ked’Ze slobodné a spravodlivé vol'by st jadrom
demokratického procesu; vyzyva Komisiu, aby vypracovala lepsi ramec reakcie na boj
proti zahrani¢nému zasahovaniu do volebnych procesov, ktory by okrem inych opatreni
mal pozostavat’ z priamych komunika¢nych kanalov s obanmi;

83. zdoraziuje potrebu posilnit’ odolnost’ spolocnosti proti dezinformaciam pocas
volebnych procesov, a to aj v stkromnom a akademickom sektore, a prijat’ celostny
pristup, v ramci ktorého by sa toto zasahovanie malo neustéle riesit’ a ktory by siahal od
Skolskych vzdelavacich programov az po technicku integritu a spol’'ahlivost’ hlasovania,
a prostrednictvom Strukturalnych opatreni na rieSenie jeho hybridnej povahy; vyzyva
najma na vypracovanie planu na pripravu volieb do Europskeho parlamentu v roku
2024, ktory bude zahfat’ stratégiu, odbornu pripravu a zvySovanie informovanosti
eurdpskych politickych stran a ich zamestnancov, ako aj posilnené bezpecnostné
opatrenia na zabranenie zahrani¢énému zasahovaniu;

84. domnieva sa, Ze nepodlozené tvrdenia a dezinformacie prostrednictvom socialnych
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médii sa stavaju Coraz va¢sim problémom pre integritu volieb; domnieva sa, ze v
zaujme ochrany integrity volieb by platformy socidlnych médii mali zabezpecit
vykonavanie a riadne fungovanie politik na ochranu integrity volieb; je znepokojeny
neddvnymi zisteniami, Ze niektori aktéri so zlymi imyslami vyuzivaju sikromné firmy
na zasahovanie do volieb, vytvaranie faloSnych narativov a Sirenie viralnych
konSpiracii, najmi v socidlnych médiach; vyzyva na dokladné preskimanie spdsobov
boja proti fenoménu tzv. ndjomnych dezinformacii, ktory je Coraz sofistikovanejsi a
beznejsi v kazdej Casti sveta;

zdoraziiuje mimoriadny vyznam volebnych pozorovatel'skych misii pri poskytovani
relevantnych informacii a vydavani konkrétnych odporucani s cielom zvysit’ odolnost’
volebného systému a pomoct’ v boji proti zahrani¢énému zasahovaniu do volebnych
procesov; vyzyva na zlepSenie a posilnenie volebnych procesov, ked’ze volebné
pozorovatel'ské misie st kIiCovy nastroj boja proti Coraz CastejSiemu vyuzivaniu
nespravodlivych a zmanipulovanych volebnych procesov neliberdlnymi reZimami, ktoré
sa snazia vzbudzovat’ zdanie demokracie; v tejto suvislosti zdoraziiuje potrebu
prehodnotit’ a aktualizovat’ nastroje a metddy medzinarodného volebného pozorovania,
aby bolo mozné ¢elit’ novym trendom a hrozbam vratane boja proti faloSnym volebnym
pozorovatel'om, vymenu najlepsie osvedcenych postupov s podobne zmyslajacimi
partnermi a uzsiu spolupracu s prisluSnymi medzinarodnymi organizaciami ako
Organizacia pre bezpecnost’ a spolupracu v Eurépe (OBSE) a Rada Eurdpy a so
vSetkymi relevantnymi aktérmi v rdmci Deklaracie zdsad medzinarodnych volebnych
pozorovatel'skych misii a Kodexu spravania medzindrodnych volebnych pozorovatelov;
zdoraziiuje, ze ucast’ poslancov EP na nepovolenych volebnych pozorovatel'skych
misiach oslabuje doveryhodnost’ a povest’ Europskeho parlamentu; vita a odporuca
uplné presadzovanie postupu skupiny na podporu demokracie a koordinéciu volieb v
pripadoch ,,individualneho neoficidlneho pozorovania volieb poslancami Eurdpskeho
parlamentu® (prijatého 13. decembra 2018), ktory umoznuje vylacenie poslancov EP z
oficidlnych volebnych pozorovatel'skych delegacii Parlamentu pocas trvania mandatu;

Skryté financovanie politickych cinnosti zahrani¢nymi darcami

86.

87.

zdoraziluyje, Ze hoci stale treba lepSie pochopit’ u€inky skrytého financovania politickych
aktivit, napriklad na protidemokratické tendencie v Europe, zahrani¢né financovanie
politickych aktivit prostrednictvom tajnych operacii predstavuje vaZne narusenie
integrity demokratického fungovania EU a jej ¢lenskych $tatov, a to najmi pocas
volebného obdobia, a preto poruSuje zasadu slobodnych a spravodlivych volieb;
zdoraziiuje, ze vo vSetkych Clenskych Statoch by preto malo byt nezdkonné zapéjat’ sa
do akychkol'vek tajnych €innosti financovanych zahrani¢nymi aktérmi, ktorych cielom
je ovplyvnit’ proces eurdpskej alebo vnutrostatnej politiky; v tejto stvislosti
poznamenava, Ze krajiny ako Australia prijali zdkony, ktorymi zakézali zahranicné
zasahovanie do politiky;

odsudzuje skutocnost’, Ze extrémistické, populistické, protieurdpske a niektoré d’alSie
strany a jednotlivci maju prepojenie na pokusy zasahovat’ do demokratickych procesov
Unie a su do nich vyslovne zapojeni, a je znepokojeny tym, Ze tieto strany sa vyuZzivaji
ako hlas aktérov zahrani¢ného zasahovania na legitimizaciu ich autoritarskych vlad,
vyzyva na uplné objasnenie politickych a hospodarskych vztahov medzi krajne
pravicovymi stranami a jednotlivcami s Ruskom; povazuje tieto vzt'ahy za vel'mi
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nevhodné a odsudzuje komplicitu, ktora moze v snahe dosiahnut’ politické ciele
vystavit' EU a jej ¢lenské Staty titokom cudzich mocnosti;

88. vyzyva Clenské Staty, aby pri harmonizacii vnutroStatnych pravnych uprav zaviedli
zakaz darov zo zahrani€ia a odstranili najma tieto medzery:

a)  nepenazné prispevky zahrani¢nych aktérov politickym strandm, nadacidm,
osobam, ktoré vykonavaju verejnt funkciu alebo volenym uradnikom, vratane
mimo EU a Eurépskeho hospodarskeho priestoru (EHP) (okrem eurdpskych
volicov), anonymné dary presahujtice urcitu hranicu a chybajuce limity vydavkov
na politické kampane, ktoré umoziiuju vplyv prostrednictvom velkych darov;
politicki predstavitelia, aktéri alebo strany, ktorym zahranicny aktér ponukol
peniazny alebo nepeniazny prispevok a/alebo ktori takyto prispevok prijali, musia
mat’ povinnost’ oznamit’ to prisluSnym organom a tato informécia sa postupi na
troveti EU, aby sa umoznilo celotinijné monitorovanie;

b)  fiktivni darcovia s ob¢ianstvom daného ¢lenského statu'”: od fyzickych
a pravnickych osdb sa musi vyzadovat transparentnost’ formou vyhlasenia darcu,
ktorym sa potvrdzuje Statit darcu, a priznanim vacSej pravomoci volebnym
komisiam; dary z EU, ktoré presahuju uréiti minimalnu hranicu, by sa mali
zaregistrovat’ v uradnom a verejnom registri a mali by byt prepojené s fyzickou
osobou , pricom by sa mal stanovit’ strop pre dary od sitkromnych a pravnickych
0s0b (a dotécie) politickym strandm;

¢)  schrankové firmy a domace pobocky zahrani¢nych materskych spolo¢nosti!®:
schrankové spolo¢nosti by mali byt zakdzané a mali by sa zaviest prisnejSie
poziadavky na uvadzanie povodu financovania z materskych spolocnosti;
financovanie a dary politickym stranam presahujice urcita hrani¢nti hodnotu
musia byt’ zaregistrované vo verejnom a centralnom registri s oficidlnym menom
a adresou, ktoré mozno spojit’ s existujicou osobou, pricom clenské Staty by mali
tieto informdacie zhromazd'ovat’; vyzyva Komisiu, aby zabezpecila, aby organy v
¢lenskych Statoch mali pravo presetrit’ povod financovania s cielom overit’
informacie od domacich dcérskych spolo€nosti a riesit’ nedostatok tidajov vo
vnutroStatnych registroch, najmai v situaciach, ked’ sa vyuziva siet’ schrankovych
spolocnosti;

d)  neziskové organizacie a tretie strany'® koordinované zahrani¢nymi aktérmi
a vytvorené s cielom ovplyviiovat’ volebné procesy: mali by sa zvazit
jednotnejsie pravidla a transparentnost’ v celej EU pre organizacie zamerané na
financovanie politickych aktivit, ktoré sa usiluju priamo ovplyvnit’ volebné
procesy, ako st volebné a referendové kampane; takéto pravidla by nemali branit’

170soba, ktora politickej strane alebo kandidatovi daruje vo svojom mene peniaze, ktoré pochadzaju od inej
osoby.

18 Tato pravna medzera sa vzt'ahuje na dve rozne reality: schrankové firmy, ktoré nevykonavaju skutoént
obchodnu ¢innost’ a s len nastrojom na zastretie financnych zdrojov, a domace pobocky zahrani¢nych
materskych spolocnosti, ktoré sa vyuzivaju na umoznenie toku financii do politiky;

19 Neziskové organizacie a tretie strany nemusia uverejiiovat’ totoznost’ svojich darcov, ale smu financovat’
politické strany a kandidatov vo viacerych ¢lenskych Statoch.
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neziskovym organizacidm a tretim strandm v ziskavani finanénych prostriedkov
na tematické kampane; pravidla zabezpecujuce transparentnost’ financovania
alebo darov sa musia uplatiiovat’ aj na politické nadacie;

e) online politicka reklama nepodlieha pravidlam pre reklamu v televizii, rozhlase
a tla¢i a zvycajne nie je regulovana na irovni EU; preto je potrebné zakazat
reklamu nakupovanii aktérmi pochadzajiicimi z krajin mimo EU a EHP a zarugit
GipInt transparentnost’, pokial’ ide o nakup online politickej reklamy aktérmi z EU;
zdoraznuje, ze je potrebné zarucit’ ovela vacsiu transparentnost’ a demokraticku
zodpovednost’ za pouZivanie algoritmov; vita skuto¢nost’, ze Komisia ohlasila
novy legislativny navrh o transparentnosti sponzorovaného politického obsahu,
ako sa navrhovalo v akénom pléne pre europsku demokraciu, ktorého cielom by
malo byt predist’ mozaike 27 r6znych vnutroStatnych pravnych predpisov o online
politickej reklame, zarugit’ moznost’ stran EU na online kampaii pred vol'bami do
Europskeho parlamentu a zaroven obmedzit riziko zahrani¢ného zasahovania
a preskumat’, ktoré z pravidiel, ktoré dobrovolne prijali politické strany v
jednotlivych €lenskych Statoch a hlavné platformy socidlnych médii, sa moZzu stat’
pravidlami pre vietkych v EU; vyzyva ¢lenské $taty, aby aktualizovali svoje
vnutroStatne pravidla politickej reklamy, ktoré nedrZzia krok s neustalym vyvojom
smerom k digitdlnym médidm ako hlavnému spdsobu politickej komunikécie;
vyzyva Komisiu, aby navrhla, ako demokraticky definovat’ tematicku politickt
reklamu, aby sa skoncovalo so situdciou, ked’ o tom, ¢i je reklama tematicka,
rozhodujt sukromné ziskové platformy;

f)  malo by sa zaviest’ monitorovanie volebnych vydavkov prostrednictvom
nezavislych auditorov a informécie o vydavkoch a daroch by sa mali v¢as
spristupnit’ nezavislym auditorom, ¢im by sa zmiernili rizika, ako st konflikty
zaujmov a lobizmus v suvislosti s politickymi financiami; pri zavadzani
proaktivneho zverejiovania informaécii by institucie zodpovedné za financné
predpisy mali mat’ jasny mandat a schopnost’, zdroje a zdkonnu pravomoc viest’
vySetrovania a postupit’ pripady na trestné stihanie;

vyzyva preto Komisiu, aby vykonala analyzu skrytého financovania v EU, predlozila
konkrétne navrhy zamerané na odstranenie vSetkych medzier umoznujucich skryté
financovanie politickych stran a nadacii alebo osob, ktoré vykonavaju volent funkciu,
zo zdrojov z tretich krajin a navrhla spolo¢né normy EU, ktoré by sa uplatiiovali na
vnutrostatne volebné zakony vo vSetkych ¢lenskych Statoch; domnieva sa, Ze ¢lenské
Staty by mali zaviest’ jasné poziadavky na transparentnost’ financovania politickych
stran a zékaz darov z krajin mimo EU a Eurépskeho hospodarskeho priestoru (EHP),
ktoré su urcené politickym stranam a jednotlivym politickym aktérom, s vynimkou
darov voli¢ov Zijicich mimo EU a EHP, a stanovit’ jasnu stratégiu tykajuicu sa systému
sankcii; nalichavo Ziada Komisiu a ¢lenské $taty, aby zriadili organ EU pre finan¢né
kontroly s cielom bojovat’ proti nezdkonnym finanénym praktikdm a zasahovaniu zo
strany Ruska a inych autoritarskych rezimov; zdoraziuje potrebu zakazat’ dary alebo
financovanie, ktoré vyuzivaju nové technoldgie, ktoré je vel'mi tazké vysledovat’; Ziada
Clenské staty a Komisiu, aby pridelili viac zdrojov a silnej$ie mandaty agentiiram pre
dohl'ad s cielom dosiahnut’ lep$iu kvalitu udajov;

zavézuje sa zaistit’, aby vSetky neziskové organizacie, think tanky, institaty a
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mimovladne organizacie, ktoré v rdmci parlamentnej prace prispievaju k tvorbe politiky
EU alebo maju akikol'vek poradnii ilohu v procese tvorby pravnych predpisov, boli
plne transparentné, nezavislé a bez konfliktu zdujmov, pokial’ ide o ich financovanie a
vlastnictvo;

vita prebiehajiicu reviziu nariadenia (EU, Euratom) &. 1141/2014 o $tatate a financovani
europskych politickych stran a eurdpskych politickych nadacii; podporuje vsetko usilie
o dosiahnutie vyS$Sej urovne transparentnosti vo financovani aktivit eurdpskych
politickych stran a nadécii, najmé pred vol'bami do Eurdpskeho parlamentov v roku
2024, vratane zakazu vietkych darov pochadzajicich z krajin mimo EU a

z anonymnych zdrojov, s vynimkou diaspéry z ¢lenského $tatu EU, a darov
pochadzajucich z krajin mimo EU, ktoré nemozno zdokumentovat’ zmluvou, dohodou o
poskytovani sluzieb ani poplatkami spojenymi s prisluSnostou k eurdpskej politickej
strane, a to pri sui¢asnom umozneni platenia ¢lenskych poplatkov vnutroStatnych
&lenskych stran z krajin mimo EU a EHP eurdpskym politickym strandm; vyzyva
eurdpske a vnutrostatne politické strany, aby sa zaviazali bojovat’ proti zahrani¢nému
zasahovaniu a Sireniu dezinformécii tym, Ze sa stanu signatarmi charty obsahujuice;j
konkrétne zavazky v tejto oblasti;

zdoraziluje, Ze vykondvanie mnohych odporucani skupiny GRECO a Benatskej komisie
Rady Eurdpy by posilnilo imunitu politického systému ¢lenskych Statov a Unie ako
celku pred zahrani¢nym finanénym vplyvom,;

Kyberneticka bezpecnost’ a odolnost’ proti kybernetickym utokom

93.

94.

naliehavo vyzyva institicie EU, aby bezodkladne navysili investicie do strategickych
kybernetickych kapacit a sposobilosti EU v oblasti zistovania, odhal'ovania a rie§enia
zahrani¢ného zasahovania, ako je umela inteligencia, zabezpecena komunikécia

a datova a cloudova infrastruktura s cielom zlepsit’ kyberneticka bezpe&nost’ EU

a zaroven dodrziavat’ zakladné prava; vyzyva Komisiu, aby takisto viac investovala do
zvySovania digitalnych vedomosti a odbornych znalosti EU s cielom lepsie porozumiet’
digitdlnym systémom pouzivanym v EU; vyzyva Komisiu, aby vy¢lenila dodatoné
I'udské, materialne a finan¢né zdroje na spdsobilosti v oblasti analyzy kybernetickych
hrozieb, konkrétne INTCEN ESVC, a na kybernetickli bezpe¢nost’ intiticii, organov a
agentir EU, konkrétne agentaru ENISA a tim reakcie na niidzové poéitatové situdcie v
indtituciach, organoch a agenturach EU (CERT-EU), a &lenskych $tatov; vyjadruje
pol'utovanie nad nedostatocnou spolupracou a harmonizéciou v otdzkach kyberneticke;j
bezpecnosti medzi ¢lenskymi Statmi;

vita navrh Komisie na novu stratégiu kybernetickej bezpecnosti a na novi smernicu

o opatreniach na zabezpecenie vysokej spolocnej Urovne kybernetickej bezpecnosti

v Unii, ktorou sa zrusi smernica (EU) 2016/114820 (NIS2); odporuca, aby sa v ramci
kone¢ného vysledku prebiehajicej prace na navrhu riesili chyby smernice NIS z roku
2018, a to najmé posilnenim bezpec¢nostnych poziadaviek, rozsirenim rozsahu jej
pdsobnosti, vytvorenim ramca pre eurdpsku spolupracu a vymenu informacii,
posilnenim spdsobilosti ¢lenskych Statov v oblasti kybernetickej bezpecnosti, rozvojom

20 Navrh smernice Eurépskeho parlamentu a Rady o opatreniach na zabezpecenie vysokej spolocnej Grovne
kybernetickej bezpecnosti v Unii a o zruSeni smernice (EU) 2016/1148 [COM(2020)0823].
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spoluprace medzi verejnym a sikromnym sektorom, zavedenim prisnejSich poziadaviek
na presadzovanie a tym, ze sa kybernetickd bezpecnost’ stane zodpovednostou najvyssej
urovne pri riadeni eurdpskych entit, ktoré st pre naSu spolo¢nost’ Zivotne dolezité;
zdoraziiuje vyznam dosiahnutia vysokej spolo¢nej urovne kybernetickej bezpecnosti vo
vSetkych Clenskych Statoch, aby sa obmedzili slabé miesta v spolo¢nej kybernetickej
bezpeénosti EU; zdoraziiuje kIi¢ovia potrebu zabezpeéit’ odolnost’ informaénych
systémov a v tejto suvislosti vita siet’ styénych organizacii pre kybernetické krizy
(CyCLONe); vyzyva na d’alSiu podporu opatreni OBSE na budovanie dovery, pokial’
ide o kyberneticky priestor;

vita navrh Komisie uvedeny v NIS2, aby sa vykonavali koordinované postidenia
bezpecnostnych rizik kritickych dodavatel'skych retazcov v podobnom duchu ako v
pripade stiboru nastrojov EU pre 5G, a to s cielom lepsie zohl'adiovat’ rizika spojené
napriklad s pouzivanim softvéru a hardvéru vyrobeného spolo¢nost’ami kontrolovanymi
zahrani¢nymi $tatmi; vyzyva Komisiu, aby vypracovala globalne normy a pravidla
hospodarskej sut'aze v oblasti 6G, v sulade s demokratickymi hodnotami; vyzyva
Komisiu, aby podporovala komunikaént vymenu medzi institiciami EU

a vnutroStatnymi organmi o vyzvach, najlepSich postupoch a rieSeniach stuvisiacich

s opatreniami zo suboru nastrojov; domnieva sa, ze EU by mala investovat’ viac do
svojich kapacit v oblasti technoldgii 5G a technologii nasledujicich po 5G s ciel'om
znizit’ z&vislost’ od zahrani¢nych dodévatel'ov;

zdorazituje, Ze po&itatova kriminalita nema hranice, a nalichavo vyzyva EU, aby
zintenzivnila svoje medzinarodné usilie o jej u¢inné riesenie; poukazuje na to, ze EU by
mala prevziat’ veducu ulohu pri vypracuvani medzinarodnej zmluvy o kybernetickej
bezpecnosti, ktora by stanovila medzinarodné normy v oblasti kybernetickej
bezpecnosti s cielom bojovat’ proti pocitacovej kriminalite;

vita ohlasenie vypracovania aktu o kybernetickej odolnosti, ktory by dopiiial eurépsku
politiku v oblasti kybernetickej obrany, ked’Ze kybernetika a obrana spolu uzko stvisia;
ziada viac investicii do sposobilosti a koordindcie eurdpskej kybernetickej obrany;
odporuca, aby sa budovanie kybernetickych sposobilosti nasich partnerov podporovalo
prostrednictvom vycvikovych misii EU alebo civilnych kybernetickych misii;
zdoraziuje potrebu harmonizovat’ a Standardizovat’ odbornu pripravu v oblasti
kybernetiky a vyzyva na $trukturalne financovanie EU v tejto oblasti;

odsudzuje masivne a nezakonné pouzivanie sledovacieho softvéru Pegasus od
spolo¢nosti NSO Group Statnymi subjektmi, ako st Maroko, Saudskd Arabia,
Mad’arsko, Pol'sko, Bahrajn, Spojené arabské emiraty a Azerbajdzan, proti novinarom,
obhajcom l'udskych préav a politikom; pripomina, Ze Pegasus je len jednym z mnohych
prikladov programov, ktoré Statne subjekty zneuzivaju na ucely nezakonného
hromadného sledovania nevinnych obcanov; odsudzuje aj iné $tatne SpionaZne operacie
zamerané proti europskym politikom; naliehavo vyzyva Komisiu, aby vypracovala
zoznam softvérov na nezakonné sledovanie a aby tento zoznam neustale aktualizovala;
vyzyva EU a ¢lenské $taty, aby vyuzivali tento zoznam s cielom zabezpegit’ tplnt
nalezitu starostlivost’ v oblasti l'udskych prav a riadne preverovanie vyvozu eurdpskych
sledovacich technologii a technickej pomoci a dovozu do ¢lenskych Statov s jasnym
rizikom pre pravny §tat; okrem toho vyzyva na vytvorenie laboratéria obéanov EU
podobného laboratoériu so sidlom v Kanade, ktoré by zahiiialo novinarov, odbornikov na
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udské prav ikov verzné inzinierstvo v i vEérov, i
I'udské prava a odbornikov na reverzné inzinierstvo v oblasti malvérov, ktori b
pracovali na odhal'ovani nezdkonného pouZzivania softvéru na tcely nezdkonného
sledovania;

ziada EU, aby prijala pevny regulaény ramec v tejto oblasti, a to tak v ramci EU, ako aj
na medzinarodnej Grovni; v tejto savislosti vita rozhodnutie Uradu pre priemysel a
bezpec¢nost’ ministerstva obchodu USA, ktorym sa technoldgie spolo¢nosti NSO Group
zarad’uju na ¢ierny zoznam, ¢im sa jej znemoziuje ziskavat’ americké technologie;

vyjadruje znepokojenie nad tym, ze EU v oblasti sudnictva a presadzovania prava
spolupracuje s tretimi krajinami, ktoré mali kontakty s NSO Group a pouzivaja
$pionazny softvér Pegasus na §pehovanie ob&anov EU; pozaduje dodatoéné zaruky a
posilnent demokratickt kontrolu takejto spoluprace;

vyzyva Komisiu, aby preverila investicie EU do technologii NSO Group a prijala
cielené opatrenia proti cudzim $tatom, ktoré pouzivaji softvér na Spehovanie obanov
EU alebo 0s6b vyuzivajucich Statit utecenca v krajinach EU;

obava sa, ze autoritarske rezimy mozu nezdkonne sledovat’ a obtazovat’ novinarov

a demokratickych aktivistov, ktori sa im snazili uniknut’, dokonca aj na pode EU,

a domnieva sa, e to predstavuje zavazné porusenie zakladnych hodnot Unie

a zékladnych l'udskych prav, ako sa stanovuje v Charte zakladnych prav, Europskom
dohovore o I'udskych pravach (EDLCP) a Medzinarodnom pakte o ob¢ianskych

a politickych pravach; s pol'utovanim poznamenava, ze obetiam tohto §pionédzneho
softvéru sa neposkytuje dostato¢na pravna pomoc;

poukazuje na naliehavi potrebu posilnit’ legislativny rdmec tak, aby osoby, ktoré Siria,
pouzivaju a zneuzivaju tento softvér na nezakonné a nepovolené pouZzitia, niesli
zodpovednost’; odkazuje najmé na sankcie ulozené 21. juna 2021 Alexandrovi
Satrovovi, vykonnému riaditelovi bieloruskej spoloénosti vyrabajucej softvér na
rozpoznavanie tvare pouzivany autoritarskymi rezimami, napriklad s ciel'om
identifikovat’ protestujtcich politickych oponentov; vyzyva Komisiu, aby zabranila
akémukol'vek vyuzivaniu alebo financovaniu technologii nezdkonného sledovania v
EU; vyzyva EU a ¢lenské $taty, aby komunikovali s vladami tretich krajin s cielom
skoncovat’ s represivnymi praktikami a represivnymi pravnymi predpismi v oblasti
kybernetickej bezpecnosti a boja proti terorizmu, a to v ramci posilnenej demokraticke;j
kontroly; Ziada, aby prisluiné organy EU vysetrili nezakonné pouzivanie $pionazneho
softvéru v EU a jeho vyvoz z EU a aby vyvodili désledky vo¢i ¢lenskym $tatom

a pridruzenym krajinam, a to aj krajinam za¢astiujlicim sa na programoch EU, ktoré
Spionazny softvér zakupili a pouZzivali a z ktorych bol vyvezeny na cel nezédkonného
pouZzitia proti novindrom, obhajcom l'udskych prav, pravnikom a politikom;

pozaduje ambicidéznu reviziu smernice o sukromi a elektronickych komunikaciach?!

s cielom posilnit’ dovernost’ komunikacie a osobnych tidajov pri pouZivani
elektronickych zariadeni bez zniZenia urovne ochrany, ktori1 zabezpecuje smernica, a
bez toho, aby sa to dotklo zodpovednosti ¢lenskych Statov chranit’ narodna bezpecnost’;

21 Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002 tykajuca sa spracovavania osobnych
udajov a ochrany sukromia v sektore elektronickych komunikécii (U. v. ES L 201, 31.7.2002, s. 37).
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zdoraziuje, Ze organy verejnej moci by mali mat’ povinnost’ zverejiiovat’ zraniteI'né
miesta, ktoré odhalia v zariadeniach IT; vyzyva EU a &lenské $taty, aby d’alej
koordinovali svoje opatrenia zaloZené na smernici o itokoch na informaéné systémy??
s cielom zaistit’, aby sa nezdkonny pristup k informa¢nym systémom a nezékonné
odpocuvanie vymedzili ako trestné ¢iny a stanovili sa za ne primerané sankcie;
pripomina, Ze ku kazdému poruSeniu dovernosti v zdujme narodnej bezpecnosti musi
v demokratickej spolocnosti dojst’ zdkonne a na vyslovne uvedené a legitimne ucely,
a to na zéklade striktnej nevyhnutnosti a proporcionality, ako vyZaduje ESCP a Sudny
dvor Eur6pskej unie;

Ochrana ¢lenskych Statov, inStitucii, agentur, delegdcii a misii EU

105. zddraznuje, ze inStitcie, organy, agentiry, delegacie, misie, operacné siete, budovy
a zamestnanci institucii EU predstavuju ciel’ pre vietky druhy hybridnych hrozieb
a utokov zo strany zahrani¢nych Statnych aktérov, a preto by sa mali nalezite chranit,
pri¢om je nutné venovat’ osobitni pozornost’ majetku, priestorom a zahrani¢énym
aktivitim ESVC a bezpeénosti pracovnikov EU delegovanych do nedemokratickych
krajin s represivnymi rezimami; vyzyva na Struktirovant reakciu misii SBOP na tieto
hrozby, ako aj na poskytnutie konkrétnejsSej podpory tymto misiam prostrednictvom
strategickej komunikécie; berie na vedomie neustaly ndrast Statom sponzorovanych
tokov na intitacie, organy a agentiry EU vratane EMA a na intitacie a verejné
organy clenskych $tatov;

106. poZaduje dokladné a pravidelné preskimanie vSetkych sluZzieb, sieti, vybavenia a
hardvéru inStitacii, organov, agenttr, delegacii, misii a operacii EU s cielom posilnit’
ich odolnost’ vo¢i kybernetickobezpecnostnym hrozbam a vylacit’ potencialne
nebezpecné programy a zariadenia, ako su programy a zariadenia, ktoré vyvinul
Kaspersky Lab; nalichavo vyzyva institucie EU a Glenské $taty, aby zabezpegili nalezité
usmernenia a nastroje pre zamestnancov; zdoraziiuje potrebu zvySovat’ informovanost’
o vyuzivani bezpecnych sluzieb a sieti v rdmci inStitlicii a administrativy, a to aj pocas
misii; poukazuje na vyhody sietovych operacnych systémov zalozenych na otvorenom
zdrojovom koéde, ktoré vo vel'kej miere pouzivaju spojenecké vojenské a vladne
agentury, z hl'adiska doveryhodnosti a bezpe¢nosti;

107. zdoraznuje vyznam efektivnej, v€asnej a uzkej koordinacie medzi rozlicnymi
indtiticiami, orgonmi a agentirami EU $pecializujiicimi sa na kyberneticki bezpe¢nost,
ako je CERT-EU, stibezne s plnym rozvojom jeho prevadzkovej sposobilosti, ako aj
ENISA a planovana spolo¢na kyberneticka jednotka, ktord bude zabezpecovat’
koordinovani reakciu na rozsiahle kybernetickobezpe&nostné hrozby v EU; vita
prebiehajucu Struktirovanu spolupracu medzi CERT-EU a ENISA; vita aj zriadenie
pracovnej skupiny EU pre kybernetické spravodajstvo v ramci EU INTCEN s cielom
pokrocit’ v strategickej spolupraci v oblasti spravodajskych informécii; oceiuje nedavne
iniciativy prijaté generalnymi tajomnikmi institacii EU zamerané na rozvoj spolo¢nych
pravidiel v oblasti informacii a kybernetickej bezpecnosti;

108. s potesenim ocakava dva navrhy Komisie na nariadenia, ktorymi sa zriadi normativny

22 Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Gtokoch na informacné systémy,
ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v. EU L 218, 14.8.2013, s. 8).
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109.

110.

I11.

112.

113.

ramec pre informacnu a kyberneticku bezpecnost’ vo vSetkych instituciach, organoch

a agenturach EU, a domnieva sa, Ze tieto nariadenia by mali zahfiiat’ budovanie kapacit
a odolnosti; vyzyva Komisiu a ¢lenské Staty, aby vyclenili dodato¢né finan¢né
prostriedky a zdroje na kybernetick(i bezpe¢nost’ intitacii EU, aby mohli elit’ vyzvam
neustale sa vyvijajliicej panoramy hrozieb;

s poteSenim ocakéva osobitnu spravu Eurdpskeho dvora auditorov z auditu
kybernetickej bezpec¢nosti, ktord ma byt’ vydana zaciatkom roka 2022;

vyzyva na dokladné vySetrenie nahlasenych pripadov infiltracie zo zahranic¢ia medzi
zamestnancami institGcii EU; vyzyva na preskumanie a pripadnu reviziu postupov v
oblasti I'udskych zdrojov vratane preverovania pred prijatim do zamestnania s cielom
odstranit’ medzery umoznujuce infiltraciu zo zahranicia; vyzyva riadiace organy
Parlamentu, aby zlepsili postupy bezpecnostnej previerky zamestnancov a sprisnili
pravidla a kontroly pristupu do jeho priestorov s cielom zabranit’ jednotlivcom s izkym
prepojenim na zahrani¢né zaujmy v pristupe na doverné schodze a k dovernym
informacidm; vyzyva belgické organy, aby prehodnotili a aktualizovali vnutroStatny
ramec boja proti SpionaZi, ktory by umoznil Gi€¢inné odhal’'ovanie, stihanie a
sankcionovanie pachatel'ov; vyzyva ostatné Clenské §taty, aby prijali podobné opatrenia
na ochranu institacii a agentur EU na svojom tizemi;

vyzyva institacie EU, aby zvySovali informovanost’ svojich zamestnancov néleZitou
odbornou pripravou a usmerneniami s cielom predchadzat’ kybernetickym a inym
bezpe€nostnym rizikam, zmierfiovat’ ich a riesit’ ich; Ziada povinnu a pravidelna
odbornu pripravu pre vSetkych zamestnancov (vratane stazistov) a poslancov
Eurdpskeho parlamentu zameranu na bezpecnost’ a IKT; pozaduje pravidelné a cielené
mapovanie a posudzovanie rizik zahrani¢ného vplyvu v rdmci institucii;

zdoraziiuje potrebu nalezitych postupov krizového riadenia pre pripady manipulacie

s informaciami vratane systémov varovania medzi uroviiami a sektormi verejnej spravy,
aby sa zabezpecilo vzajomné poskytovanie informacii a predchadzalo sa Sireniu
manipuldcie s informaciami; vita v tejto suvislosti systém rychleho varovania (SRV)

a postup rychleho varovania vytvoren¢ pred vol'bami do Eurépskeho parlamentu v roku
2019 a postupy, ktoré zaviedla administrativa Komisie a Parlamentu, ktorych cielom je
varovat’ pred moznymi pripadmi ovplyviiujucimi institacie alebo demokraticke postupy
EU; ziada administrativu EU, aby posilnila monitorovanie, okrem iného
prostrednictvom zriadenia centralneho Uloziska a néstroja na sledovanie incidentov, a
aby vytvorila spolo¢ny stibor néstrojov, ktory sa ma aktivovat’ v pripade varovania

v ramci SRV;

ziada povinné pravidla transparentnosti pri cestach, ktoré zahrani¢né krajiny a subjekty
ponukaju tradnikom institacii EU vratane poslancov Eurdpskeho parlamentu, AAP

a poradcov skupin, ako aj vnutro§tatnym tradnikom, ktoré by okrem iné¢ho zahfnali
meno 0sob poverenych vykonom platieb, ndklady na cesty a deklarované motivy;
pripomina, Ze takéto organizované cesty nemozno povazovat za oficidlne delegacie
Parlamentu, a pri nedodrzani tejto podmienky ziada prisne sankcie; zdoraziuje, ze
neformalne skupiny pre priatel'stvo m6Zu podkopévat’ pracu oficialnych organov
Eurépskeho parlamentu, ako aj jeho dobré meno a sudrznost’ jeho ¢innosti; nalichavo
vyzyva riadiace organy Parlamentu, aby zvysili transparentnost’ a zodpovednost’ tychto
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skupin, presadzovali sicasné pravidla a prijali potrebné opatrenia, ak su tieto skupiny
pre priatel'stvo zneuZzivané tretimi krajinami; ziada kvestorov, aby vypracovali a viedli
pristupny a aktualizovany register skupin pre priatel'stvo a prislusnych vyhlaseni;

Zasahovanie cez globalnych aktérov prostrednictvom angaZovania elity, narodnych diaspor,
univerzit a kulturnych podujati

114.

115.

odsudzuje vSetky druhy angazovania elity a metddu koopcie verejnych Cinitel'ov na
najvyssej urovni a byvalych politikov EU, ktorych vyuZivaju zahrani¢né spolognosti

s prepojeniami na vlady, ktoré sa aktivne zapajaji do operacii zasahovania proti EU,

a s pol'utovanim konstatuje, Ze chybaji nastroje a presadzovanie potrebné na
predchadzanie tymto postupom; domnieva sa, ze zverejiiovanie dovernych informacii
ziskanych pri vykone verejnych mandatov alebo funkcii verejnych Cinitel'ov na tkor
strategickych zaujmov EU a jej ¢lenskych $tatov by malo mat’ pravne nasledky

a podnietit’ prisne sankcie vratane okamzitého prepustenia a/alebo vylacenia z budtcich
vyberovych konani institicii; domnieva sa, Ze dafiové a majetkové priznanie tychto
0s0b by malo byt verejne dostupné;

vyzyva Komisiu, aby v zdujme skoncovania s praktikou ,,ota¢avych dveri* podporovala
a koordinovala opatrenia proti angazovaniu elity, napriklad tym, ze bude bez vynimky
presadzovat’ obdobie, pocas ktorého sa komisari EU a d’alsi vysokopostaveni §tatni
zamestnanci EU musia vyhybat’ akymkol'vek konfliktom zaujmov, a doplni ho

o povinnost’ podavat’ po skonceni tohto obdobia spravy, a Struktirované pravidla na boj
proti angaZovaniu elity na Grovni EU; vyzyva Komisiu, aby zhodnotila, &i su¢asné
poziadavky tykajuce sa obdobia, pocas ktorého sa osoba musi vyhybat’ akymkol'vek
konfliktom zaujmov, este stale spliiaj svoj ucel; zdoraziuje, Ze byvali eurépski politici
a Statni zamestnanci by mali osobitnému organu dohl'adu nahlasovat’ pripady, ked’ sa na
nich obratil zahrani¢ny §tat, a mali by dostat’ ochranu pre oznamovatel'ov; vyzyva
vSetky Clenské Staty, aby uplatiiovali a zharmonizovali obdobia, pocas ktorych sa ich
veduci politicki Cinitelia musia vyhybat akymkol'vek konfliktom zdujmov, a aby
zabezpecili zavedenie opatreni a systémov, ktoré od verejnych ¢initelov vyZadujt, aby
deklarovali svoje vonkajSie ¢innosti, zamestnanie, investicie, majetok a zna¢né dary
alebo vyhody, z ktorych mdze vyplynuat konflikt zaujmov;

116. je znepokojeny integrovanymi lobistickymi stratégiami, ktoré su spojenim

117.

priemyselnych zaujmov a zahrani¢nych politickych cielov, najmi ak uprednostiiuju
zaujmy autoritarskeho $tatu; vyzyva preto institicie EU, aby vykonali reformu registra
transparentnosti, a to aj zavedenim prisnejSich pravidiel transparentnosti, mapovanim
zahrani¢ného financovania lobizmu stvisiaceho s EU a zabezpe&enim zaznamu, ktory
umoziuje identifikaciu finanénych prostriedkov od zahrani¢nych vlad; vyzyva na
G&inna spolupracu v tejto zaleZitosti medzi vietkymi institiciami EU; domnieva sa, Ze
osvedCenym postupom hodnym nasledovania je australsky systém transparentnosti
zahrani¢nych vplyvov;

vyzyva Clenské Staty, aby zvazili zriadenie systému registracie zahraniénych vplyvov
a vytvorenie registra deklarovanych aktivit uskuto¢novanych v prospech alebo v mene
zahrani¢ného $tatu, ktory by spravovala vlada, na zdklade osved¢enej praxe inych
rovnako zmyslajucich demokracii;
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118. je znepokojeny skutocnostou, Ze zahranicné autoritarske Staty sa pokusaju kontrolovat
diaspory Zijuce na uzemi EU; poukazuje na kI'a€ovi tilohu, ktort zohrava &insky
Zjednoteny front, ktory je oddelenim podavajucim spravy priamo Ustrednému vyboru
Komunistickej strany Ciny a je povereny koordinaciou &inskej stratégie vonkajsieho
zasahovania prostrednictvom prisnej kontroly ¢inskych jednotlivcov a ¢inskych
spolo¢nosti v zahranic¢i; poukazuje na skusenosti Australie a Nového Z¢landu so
Zjednotenym frontom;

119. ostro odsudzuje usilie Kreml'a o vyuZivanie mensin v &lenskych tatoch EU
vykonavanim tzv. krajanskych politik, najmé v pobaltskych Statoch a v krajinach
vychodného susedstva, ako sucast’ geopolitickej stratégie Putinovho rezimu, ktore;j
cielom je rozdelovat’ spolo¢nosti v EU, stibeZne s realizaciou koncepcie ,,ruského
sveta® zameranej na ospravedliiovanie expanzivnych opatreni rezimu; konStatuje, ze
mnohé ruské ,,sikromné nadécie®, ,,sukromné podniky*, ,,medidlne organizacie* a
»mimovladne organizacie* st bud’ vo vlastnictve §tatu, alebo maju skryté vizby na
rusky $tat; zdoraznuje, ze pri dialégu s ruskou obc¢ianskou spolo¢nost’ou je nanajvys
dolezité rozliSovat’ medzi organizaciami, ktoré sa vyhybaju vplyvu ruskej vlady, a tymi,
ktoré si napojené na Kremel’; pripomina, Ze tiez existuji dokazy o ruskom zasahovani a
manipulacii v mnohych zapadnych liberadlnych demokracidch, ako aj o prakticke;j
podpore extrémistickych sil a radikdlne zmyslajacich subjektov s cielom podporit’
destabilizaciu Unie; konstatuje, Ze Kremel’ vo velkej miere vyuziva kultiru vratane
populérnej hudby, audiovizualneho obsahu a literatary ako stcast’ svojho
dezinformacéného ekosystému; vyjadruje pol'utovanie nad pokusmi Ruska tiplne neuznat’
histériu sovietskych zlo€inov a namiesto toho zaviest’ novy rusky narativ;

120. je znepokojeny pokusmi tureckej vlady ovplyviiovat 'udi s tureckymi korefimi s cielom
vyuzit’ diasporu ako sprostredkovatel’a pre pozicie Ankary a rozdelit’ europske
spolo¢nosti, najmé prostrednictvom Predsednictva pre Turkov v zahrani¢i a pribuzné
komunity (YTB); odsudzuje otvorené snahy Turecka vyuzit’ svoju diasporu v Eurdpe na
zmenu priebehu volieb;

121. odsudzuje snahy Ruska vyuzit’ etnické napétie na zdpadnom Balkane na rozdichavanie
konfliktov a rozdel'ovanie komunit, ¢o by mohlo viest k destabilizacii celého regionu;
je znepokojeny pokusmi pravoslavnej cirkvi v krajinach ako Srbsko, Cierna Hora
a Bosna a Hercegovina, najma v jej entite Republika srbska, propagovat’ Rusko ako
ochrancu tradi¢nych rodinnych hodnot a upeviovat’ vztahy medzi §tatom a cirkvou; je
znepokojeny tym, ze Mad’arsko a Srbsko poméhaju Cine a Rusku v ich geopolitickych
cieloch; odporaca nadviazat’ dialog s obCianskou spolo¢nostou zapadného Balkanu a
sukromnym sektorom s cielom koordinovat’ Gsilie v oblasti boja proti dezinformaciam v
regione s dorazom na vyskum a analyzu a zapojenie regionalnych odbornych znalosti;
vyzyva Komisiu, aby vybudovala infrastruktiru na vytvéaranie reakcii zaloZenych na
dokazoch na kratkodobé aj dlhodobé dezinformac¢né hrozby na zapadnom Balkéne;
vyzyva ESVC, aby pri rozsirovani monitorovania StratCom s cielom zamerat’ sa na
cezhrani¢né dezinformacné hrozby pochadzajuce z krajin zapadného Balkanu a ich
susedov presadzovala proaktivnejsi postoj a zamerala sa skér na budovanie
doveryhodnosti EU v regione nez na jej obranu;

122. zdédraziiuje, Ze je potrebné, aby EU a jej &lenské $taty posilnili podporu krajin
vychodného partnerstva, najmé prostrednictvom spoluprace pri budovani odolnosti Statu

PE695.147v03-00 46/68 RR\1249030SK.docx

SK



a spolocnosti vo¢i dezinformaciam a ruskej Statnej propagande, s cielom celit’
strategickému oslabovaniu a fragmentacii ich spolo¢nosti a institucii;

123. je znepokojeny extrateritoridlnym uplatiiovanim donucovacich opatreni vyplyvajucich z
nového hongkonského zdkona o narodnej bezpecnosti a ¢inskeho zdkona o boji proti
zahraniénym sankciam v kombinacii s dohodami o vydavani, ktoré ma Cina s inymi
krajinami, ¢o Cine umoziiuje vykonavat rozsiahle odstrasujiice opatrenia proti kritikom
z radov necinskych Statnych prisluSnikov, napriklad nedavno proti dvom danskym
poslancom, a ¢inskymi protisankciami proti piatim poslancom EP, Podvyboru EP pre
T'udské prava, trom poslancom z &lenskych §tatov EU, Politickému a bezpe&nostnému
vyboru Rady EU, dvom eurépskym vedcom a dvom eurdpskym think tankom v
Nemecku a Dansku; vyzyva vSetky ¢lenské Staty, aby sa branili vydavaniu a odmietli ho
a aby v pripade potreby poskytli dotknutym osobdm primerant ochranu s ciel'om
zabranit’ moznému porusovaniu l'udskych prav;

124. je znepokojeny poctom eurdpskych univerzit, §kol a kultirnych centier, ktoré nadviazali
partnerstva s Cinskymi subjektmi vratane Konfuciovych institatov, ktoré umoznuju
kraddez vedeckych poznatkov a vykonévaju prisnu kontrolu nad vSetkymi témami
suvisiacimi s Cinou v oblasti vyskumu a vyuéby, o predstavuje porusenie ustavne;j
ochrany akademickej slobody a autonémnosti, a nad rozhodnutiami o kultirnych
ginnostiach stvisiacich s Cinou; obava sa, Ze takéto kroky by mohli viest’ k strate
poznatkov o otazkach stvisiacich s Cinou, ¢im by EU prisla o potrebné kompetencie; je
znepokojeny napriklad tym, Ze informaéné kancelaria Statnej rady ¢inskej vlady v roku
2014 sponzorovala ¢insku kniznicu v College of Europe??; je hlboko znepokojeny
¢inskym natlakom a snahou o cenzuru napriklad v pripade muzea v Nantes v stvislosti s
vystavou o Dzingischanovi, ktora bola pévodne planovana na rok 2020%4; vyzyva
Komisiu, aby ul'ah¢ila vymenu osvedcenych postupov medzi ¢lenskymi Statmi s ciel'om
rieSit’ zahrani¢né zasahovanie do sektora kultury a vzdelavania;

125. je znepokojeny pripadmi skrytého financovania vyskumu v Eurdpe vratane pokusov
Ciny o odlakanie nadanych I'udi prostrednictvom planu Tisic talentov a §tipendii
Konfuciovho institatu a zamerného spdjania vojenskych a civilnych vedeckych
projektov prostrednictvom cinske;j stratégie civilno-vojenskej fuzie; upozoriiuje na
snahy ¢inskych institlcii vysokoSkolského vzdelavania podpisat memoranda o
porozumeni s partnerskymi institiciami v Europe, ktoré obsahujii ustanovenia, ktoré
presadzuju ¢insku propagandu alebo nabadaju k podpore stanovisk Komunistickej
strany Ciny alebo politickych iniciativ, ako je iniciativa Jedno pasmo, jedna cesta, ¢im
sa obchadzaji a podkopavaju oficialne stanoviska prijaté vladou prisluSnej krajiny;
ziada kultirne, akademické a mimovladne institucie, aby zvysili transparentnost’, pokial’
ide o vplyv Ciny, a vyzyva ich, aby zverejiiovali vietky vymeny a kontakty s ¢inskou
vladou a suvisiacimi organizaciami;

126. odsudzuje rozhodnutie mad’arskej vlady otvorit’ pobocku Univerzity Futan a zaroven
zatvorit’ Stredoeurdpsku univerzitu v Budapesti; je znepokojeny rastucou finanénou
zavislostou eurdpskych univerzit od Ciny a inych zahrani¢nych $tatov vzh'adom na
riziko, Ze citlivé udaje, technoldgie a vysledky vyskumu sa dostant do cudzich Statov,

23 https://www.coleurope.eu/events/official-inauguration-china-library.
24 https://www.chateaunantes.fr/expositions/fils-du-ciel-et-des-steppes/.
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127.

128.

a vzhl'adom na dosledky, ktoré by tato zavislost’ mohla mat’ pre akademickt slobodu;
zdoraziiuje vyznam akademickej slobody pri rieSeni dezinformacii a operacii
ovplyviiovania; nabada tieto inStiticie, aby pred nadviazanim novych partnerstiev so
zahrani¢nymi partnermi vykonali podrobné posudenia zranitel'nosti; zdoraziluje, Ze
akademicki pracovnici by mali byt’ vySkoleni tak, aby oznamovali skryté financovanie
alebo vplyv prostrednictvom osobitnej horucej linky, a Ze ti, ktori sa prihlasia, by mali
vzdy pozivat’ ochranu, ktoré prinalezi oznamovatel'om; vyzyva Komisiu a ¢lenské Staty,
aby zabezpecili, Ze financovanie vyskumu geopolitického zadujmu na eurdpskych
univerzitach bude pradit’ z europskych zdrojov; vyzyva Komisiu, aby navrhla pravne
predpisy na zvySenie transparentnosti zahrani¢ného financovania univerzit, ako aj
mimovladnych organizacii a think tankov, napriklad prostrednictvom povinnych
vyhlaseni o daroch, nélezitej starostlivosti v suvislosti s ich zdrojmi financovania a
zverejnovania financnych prostriedkov, nepenaznych prispevkov a dotacii od
zahrani¢nych stran; vyzyva organy ¢lenskych Statov, aby prijali u¢inné pravidla
financovania vysokoskolskych institicii zo zahranic¢ia vratane prisnych stropov a
poziadaviek na podavanie sprav;

zdoraziuje, Ze podobné rizikd v oblasti bezpecnosti a kradeZe dusevného vlastnictva
existuju aj v sukromnom sektore, kde mézu mat’ zamestnanci pristup ku kl'icovym
technoldgiam a obchodnym tajomstvam; vyzyva Komisiu a Clenské Staty, aby
povzbudzovali akademické institicie aj sukromny sektor, aby zaviedli komplexné
programy bezpecnosti a dodrziavania predpisov vratane osobitnych bezpecnostnych
preskiimani novych zmllv; poznamenava, ze v pripade niektorych profesorov alebo
zamestnancov pracujucich na kritickom vyskume a produktoch mézu byt’ opodstatnené
zvySené obmedzenia pristupu k systémom a siet'am, ako aj bezpe¢nostné previerky;

konstatuje, Ze revidovana smernica o modrej karte?, ktora ulah¢uje prichod
kvalifikovanych migrantov z krajin mimo EU do EU, umoziuje napriklad ¢inskym a
ruskym spolo¢nostiam so sidlom v Eurdpe doniest’ si kvalifikovanych migrantov z ich
krajin; poukazuje na to, Ze by to mohlo ¢lenskym $tatom st’aZit’ kontrolu nad prilevom
tychto obCanov, ¢o by mohlo viest’ k riziku zasahovania zo zahranicia;

129. je znepokojeny rastucim poctom Konfuciovych institutov zriadovanych na celom svete,

130.

a naymi v Eurdpe; poznamenava, ze Centrum pre jazykove vzdelavanie a spolupracu,
predtym zname ako ustredie Konfuciovho institutu alebo Chanpan (Medzinarodna
kancelaria Cinskej jazykovej rady), ktoré je zodpovedné za program Konfuciovych
inStitatov na celom svete, je sti€astou propagandistického systému €inskeho Statu jedne;j
strany; vyzyva Clenské Staty a Komisiu, aby podporovali nezavislé ¢inske jazykové
kurzy bez zapojenia ¢inskeho Statu alebo pridruZzenych organizacii; domnieva sa, ze
nedavno zriadené Narodné ¢inske centrum vo Svédsku moze byt dolezitym prikladom,
ako zvysit nezavislé ¢inske kompetencie v Europe;

okrem toho sa domnieva, Ze Konfuciove instituty sluzia ako lobisticka platforma pre
¢inske hospodarske zaujmy a pre Cinske spravodajské sluzby a ndbor agentov a Spionov;
pripomina, Ze mnohé univerzity sa rozhodli ukoncit’ svoju spolupracu s Konfuciovym

25 Smernica Eurépskeho parlamentu a Rady (EU) 2021/1883 z 20. oktdbra 2021 o podmienkach vstupu a pobytu
Statnych prisluSnikov tretich krajin na ti€ely vysokokvalifikovaného zamestnania a o zruSeni smernice Rady
2009/50/ES (U. v. EU L 382, 28.10.2021, s. 1).

PE695.147v03-00 48/68 RR\1249030SK.docx



4

inStitatom pre rizika ¢inskej Spiondze a zasahovania, napriklad univerzita v Diisseldorfe
v roku 2016, v Bruseli (VUB a ULB) v roku 2019 a v Hamburgu v roku 2020 a vSetky
univerzity vo Svédsku; Ziada, aby sa d’al3ie univerzity zamysleli nad svojou stiéasnou
spolupracou a zabezpecili, Ze neovplyvni ich akademicku slobodu; vyzyva ¢lenské
Staty, aby pozorne sledovali vyucbu, vyskum a iné ¢innosti v rdmci Konfuciovych
inStitatov a aby v pripade, Ze st idajné Spionaz alebo zasahovanie podlozené jasnymi
dokazmi, prijali presadzovacie opatrenia na ochranu eurdpskej hospodarskej a politickej
suverenity, a to aj prostrednictvom zamietnutia financovania alebo zruSenia licencii
pridruZenych institatov;

131. poznamendava, Ze zahrani¢né zasahovanie sa takisto mdze uskutociiovat’
prostrednictvom vplyvu v ndbozenskych ustanovizniach a ich vyuzivania, napriklad
pokial ide o rusky vplyv v pravoslavnej cirkvi, hlavne v Srbsku, Ciernej hore a Bosne
a Hercegovine, najma v jej entite Republika srbska, v Gruzinsku a do urcitej miery aj na
Ukrajine, vratane zasievania rozkolu medzi miestnych obyvatel'ov, prepisovania historie
a propagécie agendy zameranej proti EU, vplyv tureckej vlady prostrednictvom mesit
vo Francuzsku a v Nemecku alebo vplyv Saudskej Arabie prostrednictvom
salafistickych mesit v celej Europe propagujicich radikélny islam; vyzyva Komisiu
a Clenské Staty, aby zarucili lepSiu koordinaciu ochrany naboZenskych institacii pred
zahrani¢nym zasahovanim a aby obmedzili financovanie a zvysili jeho transparentnost’;
vyzyva €lenské Staty, aby pozorne sledovali ¢innost’ naboZenskych institatov a v
pripade potreby a na zdklade dokazov prijali opatrenia, a to aj prostrednictvom
zamietnutia financovania alebo zruSenia licencii pridruZzenych institatov;

132. vyzyva ESVC, aby vypracovala §tadiu o rozsirenosti a vplyve $tatnych subjektov s
nekalymi umyslami v eurdpskych think tankoch, univerzitach, ndbozenskych
organizaciach a medialnych institaciach; vyzyva vietky institacie a ¢lenské $taty EU,
aby spolupracovali so zainteresovanymi stranami a odbornikmi a viedli s nimi
systematicky dialdg s cielom presne zmapovat’ a monitorovat’ zahrani¢ny vplyv v
kultirnej, akademickej a naboZenskej oblasti; vyzyva na vicsie spolocné vyuzivanie
obsahu medzi eur6pskymi narodnymi vysielateI'mi vratane vysielatel'ov v susednych
krajinach;

133. je znepokojeny spravami o zahrani¢nych zasahoch do eurdpskych sudnych systémov;
upozoriuje najmé na vykon ruskych rozsudkov eurépskymi sudmi proti odporcom
Kreml'a; vyzyva Clenské Staty, aby zvySovali informovanost’ justiénych pracovnikov a
spolupracovali s ob¢ianskou spolo¢nost'ou s cielom zabranit’ zneuzivaniu
medzinarodnej justicnej spoluprace a eurdpskych sadov zahraniénymi vladami; vyzyva
ESVC, aby zadala vypracovanie $tidie o rozsirenosti a vplyve zahrani¢ného
zasahovania do eurdpskych sudnych konani; konstatuje, ze na zéklade tejto Stidie bude
mozno potrebné navrhnit’ zmeny poziadaviek na transparentnost’ a financovanie
sudnych konani;

Odradzanie, pripisovanie zodpovednosti a kolektivne protiopatrenia vrdatane sankcii

134. domnieva sa, Ze sank&né rezimy nedavno zriadené EU, napriklad restriktivne opatrenia
proti kybernetickym tGtokom ohrozujucim Uniu alebo jej ¢lenské §taty?6 a globalny

26 https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=0J %3 AL%3A2019%3A1291%3ATOC.
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135.

136.

137.

sankény rezim EU v oblasti Pudskych prav?’, prijaté 17. maja 2019 a 7. decembra 2020,
preukazuju pridanti hodnotu tym, ze EU poskytujii cenné odradzajuce néstroje; vyzyva
Komisiu, aby predlozila legislativny ndvrh na prijatie nového tematického sankéného
rezimu na rieSenie zavaznych ¢inov korupcie; pripomina, Ze sankéné rezimy v oblasti
kybernetickych utokov a I'udskych prav sa pouzili dvakrat, a to v rokoch 2020 a 2021;
naliehavo pozaduje trvaly charakter sankéného rezimu v oblasti kybernetickych utokov
a vyzyva Clenské Staty, aby si vymienali vSetky dokazy a ziskané spravodajské
informacie s cielom prispiet’ k vypracovaniu zoznamov sankcii za kybernetické utoky;

vyzyva EU a jej ¢lenské $taty, aby prijali d’alsie opatrenia proti zahrani¢nému
zasahovaniu vratane rozsiahlych dezinformaénych kampani a hybridnej vojny, pri
plnom dodrziavani slobody prejavu a prava na informadcie, a to aj v podobe vytvorenia
sank¢énych rezimov; domnieva sa, Ze by to malo zahfnat’ zavedenie medziodvetvového a
asymetrického sankéného ramca, ako aj diplomatickych sankcii, zdkazov cestovania,
zmrazenia aktiv a zru$enia povoleni na pobyt v EU zahrani¢nym osobam a ich
rodinnym prisluSnikom spdjanym s pokusmi o zahrani¢né zasahovanie, ktoré by sa mali
¢o najpresnejsie zameriavat’ na subjekty s rozhodovacou pravomocou a organy
zodpovedné za agresivne konanie, pricom by sa malo zabranit’ mentalite ,,0ko za oko*,
a to podla ¢lanku 29 ZEU a ¢lanku 215 Zmluvy o fungovani Eurépske;j unie (ZFEU)
(restriktivne opatrenia), a mali by byt pevne zaclenené do pilierov spolo¢nej
zahrani¢nej a bezpec¢nostnej politiky (SZBP) a SBOP; vyzyva Clenské §taty, aby zaradili
zahrani¢né a domdace zasahovanie a dezinformacie medzi pevné body programu Rady
pre zahrani¢né veci; vyzyva EU, aby definovala, ¢o je medzinarodne protipravne
konanie, a prijala minimalne limity pre spustenie protiopatreni v dosledku tejto novej
definicie, ktoré by malo sprevadzat’ postidenie vplyvu s cielom zabezpecit’ pravnu
istotu; konStatuje, ze Rada by mala mat’ moznost’ rozhodovat’ o sankciach suvisiacich so
zahrani¢nym zasahovanim vécSinou hlasov, a nie jednomyselne; zastava nazor, ze
krajiny zapdajajuce sa do zahrani¢ného zasahovania a manipulécie s informéaciami

s cielom destabilizovat’ situdciu v EU by mali platit’ za svoje rozhodnutia a niest
hospodarske, reputacné alebo diplomatické nésledky; vyzyva Komisiu a podpredsedu
Komisie/vysokého predstavitel'a Unie pre zahrani¢né veci a bezpeénostnu politiku, aby
v tejto suvislosti predlozili konkrétne navrhy;

trvéa na tom, Ze hoci je cielom kazdého sankéného rezimu chranit’ demokratické
procesy, 'udské prava a slobody vymedzené v zmluvach, osobitnd pozornost’ sa v iom
musi venovat’ vplyvu vSetkych uloZenych sankcii na zékladné prava a slobody, aby bola
dodrZana Charta zékladnych prav, a musi byt’ transparentny, pokial’ ide o dévody, na
zaklade ktorych sa prijalo rozhodnutie o ulozeni sankcii; zdoraziuje potrebu vicse;j
jasnosti na urovni EU, pokial’ ide o rozsah a vplyv sankcii na pridruzené osoby, ako st
Statni prislusnici EU a spoloénosti;

domnieva sa, ze hoci sa povaha tychto hybridnych tutokov lisi, nebezpecenstvo, ktoré
predstavuji pre hodnoty, zdkladné zaujmy, bezpecnost, nezavislost a integritu EU a jej
¢lenskych statov, ako aj konsolidaciu a podporu demokracie, pravneho statu, l'udskych
préav, zasad medzinarodného prava a zakladnych slobod, moze byt znac¢né, pokial’ ide
o rozsah utokov, ich povahu alebo ich kumulativny u¢inok; vita skuto¢nost’, ze v

27 https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=0J:L:2020:4101: TOC.
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akénom plane pre eurépsku demokraciu je naplanované, e Komisia a ESVC spoloéne
vypracuju sibor néstrojov pre zahrani¢né zasahovanie a operacie ovplyviiovania vratane
hybridnych operécii a jasného pripisovania zodpovednosti za zlomysel'né utoky tretich
stran a krajin proti EU;

138. poukazuje na to, ze na medzinarodnej scéne nachddza Coraz vacsie pochopenie
mysSlienka, Ze urcité opatrenia zahranicného zasahovania vazne ovplyviuji
demokratické procesy a uplatiiovanie prav alebo plnenie povinnosti; v tejto stvislosti
poukazuje na zmeny prijaté v roku 2018 v australskom zédkone o novele pravnych
predpisov o ndrodnej bezpecnosti (zakon o SpionaZzi a zahrani¢nom zasahovani), ktorého
cielom je kriminalizovat’ tajné a podvodné ¢innosti zahrani¢nych aktérov, ktori maja
v umysle zasahovat’ do politickych a vladnych procesov, ovplyviiovat’ prava alebo
povinnosti alebo podporovat’ spravodajské ¢innosti zahrani¢nej vlady, vytvorenim
novych kategorii trestnych ¢inov, ako je ,,amyselné zahrani¢né zasahovanie®;

139. uvedomuje si, Ze podl'a &lanku 21 ods. 3 Zmluvy o EU musi Unia zabezpegit
konzistentnost’ medzi r6znymi oblastami svojej vonkajsej Cinnosti a medzi tymito
oblastami a inymi politikami, ako sa vymedzuje v zmluvach; poukazuje na to, Ze
zahrani¢né zasahovanie, napriklad hrozba, ktoru predstavuji zahranicni teroristicki
bojovnici a skupiny ovplyviiujlice osoby zotrvavajice v EU, sa takisto rieilo v smernici
Eurdpskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti
terorizmu?8;

140. zddraznuje, ze sankcie by sa v zaujme umocnenia svojho vplyvu mali ukladat’ spolocne,
podl'a moZnosti na zdklade koordinécie s rovnako zmysl'ajucimi partnermi, pripadne so
zapojenim medzinarodnych organizécii, a mali by sa formalizovat’ v medzinarodne;j
dohode, aj vzhl'adom na iné druhy reakcii na Gtoky; konstatuje, Ze aj kandidatske a
potencialne kandidatske krajiny by mali prijat’ tieto sankcie, aby sa zostladili so SZBP
EU; berie na vedomie déleziti pracu NATO v oblasti hybridnych hrozieb a v tejto
suvislosti pripomina komuniké zo zasadnutia NATO zo 14. juna 2021, v ktorom sa
opitovne potvrdilo, Ze rozhodnutie o tom, kedy kyberneticky utok vedie k uplatneniu
¢lanku 5 Severoatlantickej zmluvy, prijima Severoatlantickd rada v zavislosti od
jednotlivych pripadov a Ze vplyv zdvaznych kumulativnych skodlivych kybernetickych
&innosti mozno za uréitych okolnosti povazovat’ za ozbrojeny ttok?%; zdoraziuje, ze EU
a NATO by mali prijat’ prezieravejsi a strategicke;jsi pristup k hybridnym hrozbam
zamerany na motivy a ciele protivnikov a mali by objasnit’, v ktorych pripadoch je EU
lepSie vybavena na zvladnutie hrozby, ako aj komparativne vyhody svojich spdsobilosti;
pripomina, Ze viaceré ¢lenské $taty EU nie st ¢lenmi NATO, ale napriek tomu s NATO
spolupracuju, napriklad prostrednictvom jeho programu Partnerstvo za mier (PzM) a
Iniciativy za partnersku interoperabilitu (IPI), a preto zdoraziuje, Ze Ziadna spolupraca
medzi EU a NATO nesmie mat’ vplyv na bezpe¢nostnii a obrannu politiku ¢lenskych
statov EU, ktoré nie su ¢lenmi NATO, vratane tych, ktoré uplatituja politiky neutrality;
zdoraziiuje vyznam vzajomnej pomoci a solidarity v sulade s ¢lankom 42 ods. 7 Zmluvy
o EU a ¢lankom 222 ZFEU a vyzyva EU, aby vypracovala konkrétne scenare aktivacie
tychto lankov v pripade hypotetického kybernetického ttoku; vyzyva EU a vietky

280U.v. EUL 88,31.3.2017, s. 6.
29 https://www.nato.int/cps/en/natohg/news 185000.htm.
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Clenské Staty, aby tato otdzku prepojili s d’al§imi aspektmi svojich vzt'ahov so Statmi,
ktoré stoja za zasahovanim a dezinformacnymi kampaniami, najmé s Ruskom a Cinou;

Globadlna spoluprdaca a viacstrannost’

141.

142.

143.

144,

145.

146.

uznava, ze mnohé demokratické krajiny na celom svete ¢elia podobnym
destabilizaénym operaciam, ktoré uskuto¢iuji zahranicni $tatni a nestatni aktéri;

zdoraziiuje potrebu celosvetovej viacstrannej spoluprace medzi rovnako zmyslajucimi
krajinami v tychto otazkach najvysSieho vyznamu na prislusnych medzinarodnych
forach, a to v podobe partnerstva zalozené¢ho na spolo¢nom porozumeni a spolo¢nych
vymedzeniach pojmov a s cielom vytvorit’ medzinarodné normy a zasady; zdoraziuje
vyznam uzkej spoluprace s USA a inymi podobne zmyslajicimi $tatmi v zaujme
modernizacie viacstrannych organizacii; v tejto suvislosti vita samit za demokraciu a
oc¢akava, ze jeho vysledkom budl konkrétne navrhy a opatrenia na rieSenie najvacsich
hrozieb, ktorym dnes celia demokracie, prostrednictvom kolektivnych opatreni;

domnieva sa, ze na zéklade spolo¢ného situacného povedomia by si rovnako zmysl'ajuci
partneri mali vymienat’ najlepSie postupy a identifikovat’ spolo¢né reakcie na globalne,
ale aj spolo¢né domace vyzvy vratane kolektivnych sankcii, ochrany l'udskych prav

a demokratickych noriem; vyzyva EU, aby viedla diskusiu o pravnych désledkoch
zahrani¢ného zasahovania, presadzovala spolo¢né medzinarodné definicie a pravidla
pripisovania zodpovednosti a vypracovala medzinarodny ramec pre reakcie na
zasahovanie do volieb s ciel'om vytvorit’ globalny kodex postupov pre slobodné a
odolné demokratické procesy;

vyzyva EU a jej ¢lenské §taty, aby preskumali spravne medzinarodné formaty, ktoré by
umoznili takéto partnerstvo a spolupracu medzi rovnako zmyslajucimi partnermi;
vyzyva EU a jej ¢lenské §taty, aby iniciovali proces na trovni OSN s cielom prijat’
globalny dohovor na podporu a obranu demokracie, v ktorom sa stanovi spolo¢na
definicia zahrani¢ného zasahovania; vyzyva EU, aby navrhla globalny subor néastrojov
na obranu demokracie, ktory sa zacleni do dohovoru a ktory bude obsahovat’ spolo¢né
opatrenia a sankcie na boj proti zahrani¢nému zasahovaniu;

vita vyhlasenie NATO zo 14. juna 2021, v ktorom sa uznéva rastuca hrozba, ktorua
predstavuju kybernetické, hybridné a iné asymetrické hrozby vratane dezinformaénych
kampani a Skodlivé pouzivanie ¢oraz rafinovanejSich novych a prelomovych
technologii; vita pokrok, ktory sa dosiahol v spolupraci medzi EU a NATO v oblasti
kybernetickej obrany; vita skuto¢nost’, Ze Litva zriadila Regionalne centrum
kybernetickej obrany za Gc¢asti USA a krajin vychodného partnerstva; podporuje uzsiu
spolupracu s partnerskymi krajinami v oblasti kybernetickej obrany, pokial’ ide o
vymenu informécii a operativnu pracu; vita diskusie medzi USA a EU o
mnohostrannych kontrolach vyvozu poloziek kybernetického dohl'adu v kontexte Rady
EU — USA pre obchod a technolégie;

vita uz prijaté iniciativy, najma na spravnej urovni, zamerané na vymenu vedomosti
o stave hybridnych utokov vratane dezinformaénych operacii v redlnom case, ako je
systém rychleho varovania zriadeny ESVC, ktory je ¢iastoéne otvoreny rovnako
zmys$lajucim tretim krajindm, mechanizmus rychlej reakcie zriadeny G7 a Spolo¢na
divizia NATO pre spravodajstvo a bezpecnost’;
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zdoraziiuje, ze celosvetova spolupraca by sa mala zakladat’ na spolo¢nych hodnotéch,
ktoré by sa mali odrazat’ v spolo¢nych projektoch, so zapojenim medzinarodnych
organizacii, ako je OBSE a UNESCO, a pri budovani demokratickych kapacit a
udrzatelného mieru a bezpecnosti v krajinach, ktoré celia podobnym zahrani¢nym
hrozbam spojenym so zasahovanim; vyzyva EU, aby zriadila europsky fond pre
demokratické média na podporu nezavislej Zurnalistiky v (potencidlnych) krajinach
zapojenych do procesu roz§irovania, krajinach eurdpskeho susedstva a v kandidatskych
a potencialnych kandidatskych krajinach; upozoriiuje na praktické potreby, ako je
obstaranie technického pracovného vybavenia, ktoré pravidelne vyjadruji nezavisli
novindri zo susednych krajin;

zdoraziuje naliechavi potrebu riesit’ nepodlozené tvrdenia a dezinformacie v oblasti
klimy; vita snahy konferencie COP 26 prijat’ univerzalne vymedzenie pojmov
,hepodlozené tvrdenia a dezinformécie o klime* a naértnat’ opatrenia na ich riesenie;
ziada, aby sa nadviazalo na modely, ako je Medzivladny panel o zmene klimy, s ciel'om
vytvorit’ globalny kddex spravania pre dezinformacie, €o je proces, ktory by poskytol
zaklad pre Parizsku dohodu o dezinformaciach;

zdorazituje vyznam poskytnutia jasnej perspektivy pre kandidatske a potencialne
kandidatske krajiny a podpory partnerskych a susednych krajin, ako st krajiny na
zapadnom Balkane a vo vychodnom a v juznom susedstve EU, ked’Ze krajiny ako
Rusko, Turecko a Cina sa snaZia vyuzivat tieto krajiny ako laboratérid na manipulaciu
s informaciami a na hybridnt vojnu s cielom oslabit EU; je presvedéeny, ze USA st
dolezitym partnerom v boji proti zahrani¢énému zasahovaniu, dezinformac¢nym
kampaniam a hybridnym hrozbam v tychto regionoch; je znepokojeny najma tlohou
Srbska a Mad’arska pri rozsiahlom §ireni dezinformacii do okolitych krajin; zdoraznuje,
7e EU by mala podporovat’ tieto krajiny a spolupracovat’ s nimi, ako sa stanovuje v
nariadeni o NDICI?**; domnieva sa, Ze jej opatrenia mézu mat’ formu podpory pridanej
hodnoty EU a jej pozitivneho vplyvu v regione, financovania projektov zameranych na
zabezpecenie slobody médii, posilnenie ob¢ianskej spolo¢nosti a pravneho Statu a
posilnenie spoluprace v oblasti médii, digitalnej a informacnej gramotnosti pri
stucasnom reSpektovani zvrchovanosti tychto krajin; v tejto stvislosti vyzyva na
zvysenie kapacity ESVC;

nabada EU a jej ¢lenské $taty k prehibeniu spoluprace s Taiwanom v boji proti
zasahovaniu a dezinformaénym kampaniam nepriatel'skych tretich krajin vratane
vymeny najlepsich postupov, spolo¢nych pristupov na podporu slobody médii a
zurnalistiky, posilnenej spoluprace v oblasti kybernetickej bezpecnosti a kybernetickych
hrozieb, zvySovania informovanosti obanov a zlepSovania celkovej digitalnej
gramotnosti obyvatel'stva s cielom posilnit’ odolnost’ naSich demokratickych systémov;
podporuje intenzivnejSiu spolupracu medzi prisluSnymi eurdpskymi a taiwanskymi
vladnymi agentirami, mimovladnymi organizaciami a think tankami v tejto oblasti;

vyzyva Parlament, aby aktivne podporoval rétoriku EU, prevzal vedacu ulohu pri

30 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/947 z 9. jina 2021, ktorym sa zriad’uje Néstroj
susedstva a rozvojovej a medzinarodnej spoluprace — Globalna Eurdpa, meni a zrusuje rozhodnutie Eurépskeho
parlamentu a Rady ¢. 466/2014/EU a zrusuje nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/1601

a nariadenie Rady (ES, Euratom) &. 480/2009 (U. v. EU L 209, 14.6.2021, s. 1).
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152.

153.

154.

155.

podpore vymeny informécii a diskutoval o najlepSich postupoch s partnerskymi
parlamentmi po celom svete, a to prostrednictvom svojej rozsiahlej siete
medziparlamentnych delegécii a svojich iniciativ a aktivit na podporu demokracie
koordinovanych skupinou na podporu demokracie a koordinaciu volieb; zdoraznuje
vyznam tzkej spolupréace s poslancami z tretich krajin prostrednictvom cielenych
projektov, ktoré podporuju eurdpsku perspektivu kandidatskych a potencidlnych
kandidatskych krajin;

vyzyva ESVC, aby posilnila tlohu delegacii EU a misii SBOP EU v tretich krajinach

s ciel'om posilnit’ ich schopnost’ odhal'ovat’ dezinforma¢né kampane, ktoré vedu
zahranicni $tatni aktéri, a financovat’ vzdeldvacie projekty na posilnenie
demokratickych hodnét a zakladnych prav; dorazne odporuca vytvorenie strategického
komunika¢ného centra so sidlom v Tchaj-peji, ktoré iniciovala ESVC, s cielom
nadviazat’ Strukturalnu spolupracu v boji proti dezinformacidm a zahranicnému
zasahovaniu; okrem toho vyzyva delegacie EU, aby prispeli k boju EU proti
dezinformaciam prekladanim prislusnych rozhodnuti EU, napriklad uzneseni
Parlamentu o naliehavych otdzkach, do jazyka svojej krajiny;

ziada, aby sa otazka zahrani¢ného Skodlivého zasahovania riesila v planovanom novom
Strategickom kompase EU;

ziada, aby sa v Europskom parlamente vytvoril staly inStitucionalny tutvar, ktory by sa
zaoberal sledovanim tychto odporucani, s cielom systematicky riesit’ zahrani¢né
zasahovanie a dezinformacie v EU nad ramec sti¢asného mandatu osobitného vyboru
INGE; vyzyva na zlep3enie intitucionalizovanej vymeny medzi Komisiou, ESVC a
Parlamentom prostrednictvom tohto organu;

o

poveruje svojho predsedu, aby postupil toto uznesenie Rade, Komisii, podpredsedovi
Komisie/vysokému predstavitel'ovi Unie pre zahrani¢né veci a bezpecnostnu politiku
a vladam a parlamentom ¢lenskych Statov.
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DOVODOVA SPRAVA

Kontext

Ked’ sa Europsky parlament 18. juna 2020 rozhodol zriadit’ Osobitny vybor pre zahrani¢né
zasahovanie do vSetkych demokratickych procesov v Eurdpskej tnii vratane dezinformacii,
poveril ho vymedzenim dlhodobého pristupu k nakladaniu s dokazmi o zahrani¢nych
zésahoch do demokratickych institicii a procesov EU a jej lenskych §tatov.

Rok po ustanovujicom zasadnuti vyboru 23. septembra 2020 a na zaklade Sirokého stuboru
svedectiev roznych expertov a jednotlivcov pdsobiacich v tejto oblasti mdze spravodajkyna uz
nacrtnut’ realitu, rozsah a mimoriadnu rafinovanost’ nespo¢etného mnozstva podob, ktoré
maju agresivne operacie zasahovania schvalené a financované zahrani¢énymi aktérmi

a zamerané proti EU. Spravodajkytia moze takisto so znepokojenim poukazat’ na rychlost
adaptécie, nestabilnost’ a zrychl'ovanie tohto javu prostrednictvom novych aktérov, novych
narativov a novych nastrojov v obdobi len jedného roka.

Od dezinforma¢nych kampani nového rozsahu suvisiacich s ochorenim COVID-19 po
kybernetické utoky proti verejnym organom vratane infraStruktir verejného zdravotnictva, od
stratégii zasahovania s angazovanim elity a priemyselnou lobby po skryté financovanie
politickych aktivit, od kontroly akademickych a kultarnych centier po vyuZivanie narodnych
diaspor, nas vybor analyzuje dynamicky rozmer tohto nového druhu vojny s mnohymi
aspektmi, ktorého ticelom je narusit’ socialnu sudrznost’ a vzajomna doveru nasich
europskych demokratickych spolo¢nosti s ciel'om oslabit’ ich.

Vybor je s poteSenim takisto svedkom narastu informovanosti o tychto klI'i¢ovych otazkach
vratane spoloéného vedomia, ze EU a jej ¢lenské $taty by sa mali rychlo vybavit
plnohodnotnymi politikami na zabezpecenie odolnosti a odradzajicimi nédstrojmi na zéklade
celospolocenského pristupu, ktoré im umoznia bojovat’ proti vSetkym druhom hybridnych
hrozieb a tokov, a tak chranit’ udrzate'né fungovanie demokracie.

Budovanie odolnosti prostrednictvom situaéného povedomia, medidlnej a informacnej
gramotnosti, plurality médii, nezavislej Zurnalistiky a vzdelavania

Je zrejmé, ze prvym zékladom silnej obrany pred zahrani¢nym zasahovanim je situané
povedomie. Aby sme ho dosiahli, s potrebné dva dolezité kroky: po prvé musime
monitorovat’, mapovat a analyzovat’ rozne Gtoky zamerané na zasahovanie, aby sme plne
porozumeli hrozbe; po druhé sa musime uistit’, Ze o tejto analyze vie kazdy, kto o nej musi
vediet’.

Ttto hrozbu skiima mnozstvo vyskumnikov, organizacii ob¢ianskej spolo¢nosti, novinarov

a zamestnancov vnutrostatnych alebo eurdpskych institacii, ktori odvadzaju skvela pracu. S
mnohymi z nich sme sa stretli vo vybore INGE. Na europskej urovni spravodajkynia ocenuje
najmi pracu pracovnych skupin ESVC StratCom. Musime ju viak d’alej rozvijat'. Nemozeme
akceptovat’, Ze stale neexistuje pracovna skupina pre monitorovanie zasahovania
vychadzajiceho z Ciny.

Takisto sa musime uistit, ze tieto podnety sa rozsiria medzi SirSie publikum. Ddlezita je
cielend odborna priprava l'udi s funkciami zraniteI'nymi vo¢i zahranicnému zasahovaniu aj
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vSeobecné kampane na zvySovanie informovanosti. V tejto suvislosti je kI'iCové vzdelavanie
v oblasti medidlnej a digitdlnej gramotnosti zamerané na posilnenie postavenia ob¢anov, aby
lepSie vedeli interpretovat’ a hodnotit’ informadcie, s ktorymi sa stretavaju.

KTlacova tlohu pri zabezpe€ovani zdravej diskusnej klimy zohravaji novinari. V désledku
digitalizacie vSak nanest’astie finan¢ne utrpeli, najma ked’ sa zda, ze reklamné systémy
zvyhodniuji emotivny obsah vratane ndzorov a dezinformadcii pred kvalitnou zurnalistikou.
Jednotlivi novinari st takisto Casto obetami obt’aZovania a organizovanych hrozieb, ked’
podavaju spravy o citlivych témach. Hoci je dolezité chranit’ nezavislost’ kvalitnych médii,
takisto je dolezité skiimat’ nové sposoby, ako spravodajskym médidm a novinarom
poskytovat’ podporu, ¢i uz finan¢nu, alebo podporu pred obtazovanim.

Zahranicné zasahovanie pomocou online platforiem

Je zrejmé, Ze sucasny systém Sirenia informdcii prostrednictvom platforiem vedie k zvratene;j
klime online, v ktorej prekvitaji dezinformdcie a iné druhy manipulacie s informaciami.
Spravy o tnikoch a predaji citlivych tdajov, algoritmoch propagujucich radikalny obsah

a platformach, ktoré odvracaju zrak od ocividného porusovania pravnych predpisov alebo ich
vlastnych podmienok su také bezné, Ze sme si na ne takmer zvykli a uz nas neznepokojuju.
Musime to zastavit’.

Mnohé¢ diskusie s expertmi ma utvrdili v tom, Ze sti¢asnd metdda samoregulacie nefunguje

a musi sa nahradit’ zavdaznymi pravidlami. Nemo6Zeme akceptovat’, ze zahrani¢ni aktéri mézu
slobodne manipulovat’ s obsahom, ktory prijimame online prostrednictvom platforiem, alebo
zneuzivaji reklamné systémy, a inzerenti ich tak neimyselne pomahaju financovat’. Takisto
nemdzeme akceptovat, Ze platformy nekonajli a zostava to bez nasledkov.

Nepochybne doslo k mnohym zlepSeniam, a to z iniciativy samotnych platforiem a v dosledku
verejnych opatreni, ako je kodex postupov. Bez zmysluplnej transparentnosti je vSak nemozné
vytvorit’ si obraz o tychto opatreniach. Takisto je kI'icové, aby mal kodex postupov, ktory je
dobrovolnej povahy, i¢inné mechanizmy presadzovania a aby ho dopliali silné pravne
predpisy. Okrem toho je zardzajuce, kol’ko politik proti zasahovaniu sa pouziva len v pripade
obsahu v anglickom jazyku alebo obsahu vo vel'mi obmedzenom pocte jazykov. Nemdzeme
akceptovat’, ze osoby hovoriace po lotySsky, bulharsky, grécky, ¢i dokonca francuzsky alebo
nemecky st menej chranené pred manipuldciou online nez anglicki rodeni hovoriaci len preto,
ze platformy uprednostiiuji anglicky obsah.

Kriticka infraStruktura a strategické sektory

Kritické infrastruktury st nevyhnutné na fungovanie hospodarstva a spolo¢nosti. Aby sme
mohli lepSie chranit’ kritické sektory, je potrebné koordinované a spolo¢né Usilie vo vsetkych
sektoroch a na vietkych Grovniach — na Grovni EU a na celo$tatnej, regionalnej a miestnej
urovni. Nova smernica Komisie na zlepSenie odolnosti kritickych subjektov je dolezitym
prvym krokom. Spravodajkyia sa vS§ak domnieva, ze zoznam kritickej infrastruktury by sa
mal roz$irit na médid, ako aj volebnu infrastruktiru vzhl'adom na ich kl'icovy vyznam pre
zaruéenie fungovania EU a jej Glenskych §tatov a Ze by sa mala zachovat’ flexibilita pri
budticom rozhodovani o dopiiiani novych strategickych sektorov. Je nanajvys dolezité, aby sa
v smernici uplatiioval vysoko prisposobitel'ny pristup umoznujuci rychle aktualizacie

a zmeny.
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Okrem toho zo zéavislosti od zahraniénych investicii aj zahrani¢nych dodavatel'ov technologii
v kritickych infraStruktarach vyplyvaji mnohé hrozby ohrozujice autonémne fungovanie
tychto infrastruktar. Tlak EU na strategicku autondémiu a digitalnu zvrchovanost’ je preto
kI'ai€ovy v boji proti tymto hrozbam.

Skryté financovanie politickych Cinnosti zahrani¢nymi aktérmi a darcami

Existujt presved¢ivé dokazy o tom, Ze zahrani¢ni aktéri aktivne zasahuju do demokratickych
volieb a referend europskych krajin prostrednictvom operécii skrytého financovania pocas
kampani.

Tieto §kodlivé operécie ohrozuju integritu volieb usporaduvanych v EU, ked’ze pridel'ovanim
dodato¢nych zdrojov, ktoré sa nezaratavaji v oficidlnych vyhlaseniach v stvislosti

s volebnymi kampafiami, niektorym stranam, zvy&ajne stranam zameranym proti EU, vznika
medzi stranami a kandidatmi nekala sat’az.

Podrl'a spravy Aliancie pre zabezpecenie demokracie (Alliance for Securing Democracy)

z roku 2020 o tajnych zahrani¢nych finanénych prostriedkoch! Rusko, Cina a d’alsie
autoritarske rezimy poskytli za posledné desatrocie viac ako 300 milionov USD 33 krajinam
na viac ako 100 zasahov do demokratickych procesov, pricom polovica tychto pripadov sa
tyka krokov Ruska v Europe.

Niektoré z tychto operacii dokonca ani nie st nezdkonné: vyuzivaji mnozstvo medzier, ktoré
existuju medzi ¢lenskymi §tatmi, ktorych ustanovenia vo vnutrostatnych volebnych zdkonoch
tykajlice sa financovania politickych ¢innosti nie st harmonizované na irovni EU.

Kyberneticka bezpecnost’ a odolnost’ proti kybernetickym ntokom
Jy D y4 Y Y

Rastuca digitalizécia sluzieb viedla k vacSej zavislosti kritickych infrastruktir od online
systémov, ¢im sa zvysila ich zranitel'nost’ proti kybernetickym utokom a vystaveniu udajov.
Pocet kybernetickych Gtokov za posledné roky narastol, pricom sa zameriavali na strategické
sektory, ako je Eurdpska agentura pre liecky (EMA) a norsky parlament.

RoztrieStené kapacity a sposobilosti a malé mnozstvo I'udskych a finan¢nych zdrojov
dokazuju zranitelnost’ EU proti kybernetickym utokom. Hranice kybernetické utoky
nezastavia. Preto je nevyhnutné, aby EU rychlo investovala do svojich strategickych
digitalnych kapacit a sposobilosti pridelenim dodato¢nych l'udskych aj finanénych zdrojov na
kyberneticku bezpecnost’ a aby zdroven zarucila dosiahnutie spolo¢nej vysokej Girovne
kybernetickej bezpeénosti vo vietkych Elenskych statoch. Kybernetick4 stratégia EU z roku
2020 a smernica NIS2 st dblezitymi ndvrhmi na zlep3enie kybernetickej bezpeénosti EU,
ktoru v buducnosti posilni akt o kybernetickej odolnosti a politika v oblasti kybernetickej
obrany.

Okrem toho by sa mala urychlene riesit’ otazka Spionazneho softvéru ako Pegasus posilnenim
legislativneho ramca tak, aby distributori, pouZivatelia a zneuZivatelia tychto softvérov niesli
zodpovednost’.

Uhttps://securingdemocracy.gmfus.org/covert-foreign-money/.
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Ochrana cElenskych Statov, institucii, agentur, delegacii a misii EU

Kyberneticka bezpecnost’ by sa nemala posilnit’ len v jednotlivych ¢lenskych Statoch, ale aj
v indtitaciach EU. Nedavne kybernetické utoky zamerané na institicie EU zdoraznili potrebu
silnej medziinstitucionalnej spoluprace, pokial’ ide o odhalovanie, monitorovanie a vymenu
informacii pocas kybernetickych utokov a/alebo na ucely ich predchddzania. Europske
inStitacie uz prijali opatrenia na posilnenie svojej kybernetickej bezpec¢nosti a maju zavedené
nastroje na koordinaciu a odhalovanie kybernetickych utokov, ako je CERT-EU, ENISA

a planovana spolo¢na kyberneticka jednotka.

Malo by sa vSak vyvijat’ vicsie usilie. Po prvé by sa mali zvysit’ 'udské aj financné zdroje,
aby bolo mozné €elit’ vyzvam neustale sa vyvijajucej panoramy hrozieb. Po druhé by
institucie EU mali vykonat’ dékladné preskiimanie svojich sluZieb a sieti s ciefom zmiernit
bezpecnostné riziko a zaistit’, aby bezpecnost’ institicii nebola zavisla od zahrani¢nych
technologii. Napokon by sa malo zabezpecit’ zvySovanie informovanosti a nalezitd odborna
priprava pre vSetkych zamestnancov s cielom zmiernit’ kybernetické a iné ako kybernetické
bezpecnostné rizika a riesit’ ich.

Zasahovanie cez globalnych aktérov prostrednictvom angaZovania elity, narodnych diaspor,
univerzit a kulturnych podujati

Druhy stibor néstrojov, ktoré maju zahrani¢né krajiny s imyslom zasahovat’ do fungovania
EU k dispozicii, je zasahovanie prostrednictvom l'udi.

»Angazovanie elity alebo koopcia je, zZial', roz§irenym javom, ktorého najznamejsia podoba
je zamestnavanie byvalych eurdpskych politikov a tradnikov na vysokej irovni
spolo¢nostami kontrolovanymi zahrani¢nymi Statmi vymenou za ich vedomosti ziskané pocas
vykonu verejnych mandatov alebo funkcii. Ich vedomosti, ¢asto zaloZené na dovernych
informaciach a kontaktoch, sa nasledne pouZivaju na tkor strategickych zaujmov EU a jej
¢lenskych Statov. Tieto operacie s ¢asto spojené so stratégiami priemyselného lobizmu,

v ktorych sa zlu€uji hospodarske a politické ciele.

Dal$ou formou zasahovania prostrednictvom l'udi je zvy3ujuci sa vplyv a v kone¢nom
dosledku kontrola nad univerzitami, Skolami, ako aj kultirnymi a ndbozenskymi centrami
subjektmi zahrani¢nych Statov, pokial’ ide o témy relevantné pre danu zahrani¢nu krajinu.
Jasnym prikladom tejto praxe je spdsob, akym sa Konfuciove institity pod novym nazvom
Centra pre jazykovu vyucbu a spolupracu usiluju o kontrolu vSetkych druhov vyskumu,
vyuéby alebo dokonca kultiirnych vystav stvisiacich s Cinou na mnohych eurépskych
univerzitach a v mizeach. Medzi krajiny, ktoré su takisto aktivne v tejto oblasti, patri
napriklad Rusko prostrednictvom pravoslavnej cirkvi.

Tato forma zasahovania t'azi v prevaznej miere z Usilia o kontrolu narodnej diaspory zijicej
v EU, ktora predstavuje potencidlnu obrovska hybnu silu v rozli¢nych vrstvach europskych
spolo¢nosti. Ciel'om tohto usilia je takisto umlcanie politickych oponentov zijucich

v zahrani¢i.

Odradzanie, pripisovanie zodpovednosti a kolektivne protiopatrenia vratane sankcii

EU a jej ¢lenské $taty musia zaviest doveryhodné odradzajuce nastroje. EU a jej ¢lenské $taty
v sucasnosti v skuto¢nosti nemaju ziadny konkrétny sankény rezim v oblasti zahrani¢ného
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zasahovania a dezinforma¢nych kampani riadenych zahrani€nymi $tatnymi aktérmi.

Spravodajkyna si uvedomuje pravne vyzvy, ktoré mozu vyplyvat’ z vytvorenia takéhoto
sank¢ného rezimu, vratane potreby presne vymedzit’ prvky trestnych ¢inov a ich mozné
kumulativne u€inky v sulade s pravom EU a medzinarodnym pravom.

Spravodajkyna sa vSak domnieva, ze EU sa mdze inSpirovat’ opatreniami inych partnerov
v tejto oblasti, najmi Australiou, ktord vymedzila, o je ,,amyselné zahrani¢né zasahovanie®,
a kriminalizovala tajné a podvodné Cinnosti zahrani¢nych aktérov.

Spravodajkyfa sa takisto domnieva, Ze mdZeme nadviazat' na to, &o uZ existuje na irovni EU,
najmi na rezim reStriktivnych opatreni proti kybernetickym utokom ohrozujucim Uniu a jej
Clenské Staty, ktory sa za posledny rok pouzil dvakrat.

V neposlednom rade zdoraziujeme potrebu uzko spolupracovat’ s nasimi rovnako
zmySlajucimi partnermi na akomkol'vek sankénom reZime s cielom ukladat’ sankcie
spolo¢ne, a tak posilnit’ ich efektivnost’ a odradzajtci u¢inok.

Zahrani¢né subjekty zodpovedné za operacie agresivneho zasahovania proti demokraciam by
nemali predpokladat’, Ze ich destabilizacné kampane nebudi mat’ Ziadne nasledky.

Globadlna spoluprdaca a viacstrannost’

EU nie je ani zdaleka jedinou demokratickou oblastou na svete, ktora &eli &oraz
agresivnej$im opatreniam zahrani¢ného zasahovania. Mnohé iné krajiny, ¢i uz rozvinuté alebo
rozvojové, st takisto teréom tychto operécii zo strany Ciny alebo Ruska a inych
autoritarskych rezimov, ktoré sleduju vzdy tie isté ciele: oslabenie demokratického
fungovania s cielom ziskat’ vplyv.

Potrebujeme spojit’ rovnako zmyslajucich partnerov, aby sme proti tymto problémom
bojovali koordinovane na zaklade partnerstva demokracii.

Po prvé sa musime dohodnut na spolocnom vymedzeni pojmov a rovnako chépat’, co je
v sucasnosti v stavke, s cielom schvalit’ medzindrodné normy a Standardy.

Spolo¢ne a presne by sa mali riesit’ a zodpovedat tieto otazky: Co je agresivne zahraniéné
zasahovanie? Ako zakonne kvalifikovat’ dezinforma¢né a manipula¢né operacie riadené
zahrani¢nou krajinou? Ako mdzeme definovat’ tieto hrozby a utoky ako trestné ¢iny? Ktory
spolo¢ny sankény rezim by sa mohol zaviest'?

Globalna spolupraca by sa nasledne mala zakladat’ na vymene najlepSich postupov a riadeni
konkretnych projektov. V tejto suvislosti by zohraval veducu tulohu Europsky parlament
prostrednictvom svojej rozsiahlej siete medziparlamentnych for, ako aj delegacie EU v tretich
krajinach.

Pracovné metody

Bez ohl'adu na nase politické stanovisko k jednotlivym pravnym predpisom a na naSe farby
v politickom spektre sa ako ¢lenovia vyboru INGE zhodneme na stanovisku, Ze nasa
demokracia musi pevne odolavat’ pokusom o zasahovanie. Z tohto dovodu zakladame pracu
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v nasom vybore na hibkovej spolupraci medzi politickymi skupinami. Koordinatori sa
spolocne s predsedom dohodli, ktorych expertov pozvat a aké stidie objednat’. Ako
spravodajkyna som pocas pripravy navrhov viedla pravidelné konzultacie s tienovymi
spravodajcami.

Tematicky rozliSujeme medzi fazou diagnostiky a fazou zameranou na rieSenie. PocCas prvej
fazy sme pozvali expertov, ktori ndm pomohli porozumiet’ hrozbam a metédam v celej ich
roznorodosti. Na zdklade mandatu sme mali viacero vypocuti o zasahovani do verejne;j

a stkromnej sféry a skiimani metdd roéznych zahrani¢nych aktérov. Vo faze zameranej na
rieSenie sa vybor INGE zameriaval na identifikdciu moznych nastrojov a stratégii na
predchadzanie identifikovanym problémom a ich rieSenie.

Vybor INGE takisto dal vypracovat’ Sest’ Studii a pozval autorov, aby predstavili svoje
zistenia. Zdravotna situdcia spojena s pandémiou ochorenia COVID-19 nam zabranila
zorganizovat’ pocas prvych dvoch polrokov existencie vyboru INGE akékol'vek sluzobné
cesty. V Case pisania tejto spravy sa vSak ¢lenovia INGE prave vratili z prvej GispeSnej
sluzobnej cesty do Agentiry Europskej unie pre kyberneticku bezpecnost’ (ENISA)

v gréckych Aténach. Planuju sa tri d’alSie sluzobné cesty: do Taipei, Pariza a Washingtonu.

V ramci d’alSej pripravy nasich odportcani sme vypracovali dve otazky na ustne
zodpovedanie. V jali 2021 sme sa opytali vysokého predstavitel'a a podpredsedu Komisie
Josepa Borrella, ako zamysl'a napravit’ nedostatok zdrojov a mandatu pre osobitné skupiny
ESVC StratCom a nedostatok primeranych sankcii pre zahrani¢nych aktérov zapajajiicich sa
do zasahovania. V oktobri 2021 sme sa opytali komisarky Véry Jourovej, ako planuje
zabezpecit, aby nedostatok koordinacie medzi sektormi a politickymi Groviiami nezvysil
vystavenie zahrani¢énému zasahovaniu, a ako zlepsit’ transparentnost’ algoritmov a podporovat’
medidlnu gramotnost’.

Jednym z naSich kl'aiCovych zéverov bola dolezitost’ spoluprace a vymeny informacii, a to
globalne aj medzi jednotlivymi Groviiami riadenia a jednotlivymi sektormi v ramci EU. Od
zaciatku sme preto na nase zasadnutia pozyvali in¢ vybory a delegacie s pravomocami
spojenymi so zahrani¢nym zasahovanim. Odborné znalosti tychto sesterskych orgdnov
obohatili naSe diskusie s pozvanymi host'ami a zabezpecili, Ze podnety z naSich vypocuti sa
dostanu do riadnych vyborov pracujucich s prisluSnymi legislativnymi navrhmi.

Jednym z kl'i¢ovych podujati bude medziparlamentné zasadnutie, ktoré organizujeme
v novembri 2021. Toto stretnutie poslancov parlamentov krajin EU a vybranej skupiny
rovnako zmyslajicich partnerov bude kl'i¢ovou prilezitostou na vzajomné ucenie sa

a diskutovanie o spolo¢nych vyzvach a rieSeniach.

V ramci pripravy tejto spravy spravodajkyna vypracovala Styri pracovné dokumenty:
dokument o stave zahrani¢ného zasahovania v Eurdpskej nii vratane dezinformacii,
dokument o skrytom financovani politickych ¢innosti zahrani¢énymi darcami, dokument

o zahrani¢nom zasahovani pomocou online platforiem a dokument o budovani odolnosti EU
proti hybridnym hrozbam.

Okrem vSetkych uvedenych formalnych zasadnuti spravodajkyna ziskavala vedomosti

prostrednictvom stretnuti, GCasti na konferenciach a rozsiahleho ¢itania studii a novinovych
¢lankov.
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Spoluprdca s inymi organmi Eurdpskeho parlamentu a orgdnmi EU

Pre medziodvetvovi povahu naSho mandatu vybor INGE pozval piatich komisarov, s ktorymi
diskutoval o roznych aspektoch zahrani¢né¢ho zasahovania:

* s Vérou Jourovou, podpredsednickou pre hodnoty a transparentnost’,
* s Margaritisom Schinasom, podpredsedom pre podporu eurdpskeho sposobu Zivota,

+ s Josepom Borellom, podpredsedom Eurépskej komisie/vysokym predstavitelom Unie
pre zahrani¢né veci a bezpecnostnt politiku,

* s Thierrym Bretonom, komisarom pre vnutorny trh, a

* s Margrethe Vestagerovou, vykonnou podpredsednickou pre Eurdpu pripraveni na
digitalny vek.

Takisto sme viedli niekol’ko diskusii so zamestnancami z Komisie a ESVC a mali sme
osobitné stretnutie spolu s vyborom CONT s Eurdpskym dvorom auditorov o jeho osobitne;j
sprave za september 2021: Dezinformacie s vplyvom na EU: boj zatial’ zvladame, ale ete nie
je vyhrané.

Osobitny vybor INGE takisto vypracoval plan spoluprace s niekol’kymi vybormi EP,
s ktorymi ma urcité spolo¢né kompetencie. Vybor INGE ma zatial’ jedenast’ vyborov
a jedenast’ delegacii.

Externa expertiza

Osobitny vybor pre zahranicné zasahovanie do vSetkych demokratickych procesov
v Eur6pskej unii vratane dezinformécii poziadal o externti expertizu o nasledujtcich témach,
ktoré su relevantné pre prebiehajicu pracu vyboru:

* Dezinformécie — mapovanie a rieSenia vratane regulacie platforiem;
* Financovanie — mapovanie a riesenia;
* Infrastruktiry;
* Najlepsie postupy v ramci celospolo¢enského pristupu v boji proti hybridnym hrozbam;
*  Vplyv dezinforma¢nych kampani na migrantov, LGBTI a mensinové skupiny;
* Poznatky ziskané zo zneuZivania autoritarskymi reZimami.
Prehlad vypocluti s externymi expertmi
Tematické vypocutia

* Hybridné hrozby, dezinformacie a polarizicia — inStitucionalny prehlad,
24. septembra 2020;
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Zasahovanie do volieb, financovanie politickych stran a platformy socialnych
médii — prehl’ad, 2. oktdbra 2020;

Ako cudzie zasahovanie podkopava suverenitu: priklad naSich vychodnych
susedov, 21. oktobra 2020;

Zahrani¢né zasahovanie vo verejnej sfére: overovanie faktov, platformy
socialnych médii aich pouZivanie na dezinformacie a zahrani¢né zasahovanie
a budovanie odolnosti, 26. oktobra 2020 a 9. novembra 2020;

Zahrani¢né zasahovanie v politickej sfére: zahraniné zasahovanie pocas
volebnych procesov, a to aj prostrednictvom kybernetickych utokov, iniku idajov
a Skodlivej komunikacie, 12. novembra 2020;

Zahrani¢né zasahovanie v politickej sfére: legilne a ilegalne formy financovania
politiky prostrednictvom kanalov a fiktivnych darcov zo zdrojov v tretich
krajinach, 2. decembra 2020;

Zurnalistika verzus propaganda, 11. decembra 2020;

Mozné hrozby zasahovania tretich krajin v geopolitickom kontexte, 25. januara
2021 a 1. februara 2021;

Strategicka komunikacia na boj proti zahrani¢nému zasahovaniu, 22. februara
2021;

Ako sprehPadnit’ financovanie politickych stran a kampani: aké pravidla
potrebujeme v EU?, 23. februédra 2021;

Demokracia online: aké su rizika? Ako sa chranit’?, 17. marca 2021;

Zahrani¢né zasahovanie do financovania organizacii v EU zameranym proti
umelému preruseniu tehotenstva, 25. marca 2021;

Technologicky vyvoj aregulacné pristupy k dezinformaciam: Interferencia
prostrednictvom reklamy, 13. aprila 2021;

Technologicky vyvoj a regula¢né pristupy k dezinformaciam, 15. aprila 2021;

Vymena nazorov, na ktorej sa zucastnil Michail Chodorkovskij, zakladatel’
Dossier Center, 10. maja 2021;

Vypocutie s platformami Facebook, Twitter a Youtube o tilohe platforiem
socialnych médii v Sireni a rozvijani dezinformécii a v ich odhal’ovani a boji proti
nim, 10. mgja 2021;

Ako moéZu dejiny, kultira a vzdelavanie pomahat’ v boji proti dezinformaciam,
15. juna 2021;

Dezinformacie a diskriminacia, 12. jula 2021;
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Akény plan pre eurdpsku demokraciu, akt o digitalnych sluzbach a iné nastroje
EU: ako by navrhy aktov mohli chranit® demokraticky proces v EU pred
zahraniénym zasahovanim a d’alsi postup, 2. septembra 2021;

Sankcie a kolektivne protiopatrenia, 2. septembra 2021;

Vymeny nazorov

L]

Uloha vzdelavania, médii a kultiry v rieSeni dezinformacii a zahrani¢ného
zasahovania, 9. septembra 2021;

Zahranicné zasahovanie a SpionaZz eurdopskych politikov a inStitacii, 9. septembra
2021;

Bezpeénost’ institicii EU: reakcia na eskaliciu kybernetickych iitokov,
9. septembra 2021;

Ekonomicka ujma v désledku zahrani¢nych zasahov/dezinformacii vratane trhu
s udajmi, 14. oktobra 2021.
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MENSINOVE STANOVISKO CLARE DALYOVEJ V MENE SKUPINY THE LEFT

Zahrani¢né zasahovanie predstavuje vaznu spolo€ensku ujmu, ktora si zasluhuje osobitna
pozornost’. Nejde vSak o novy jav ani o problém, ktory by sa tykal len Europy.
NajzavaznejSim a najsystémovej$im prikladom zasahovania do demokratickych procesov v
Eurépskej tnii st vel'ké koncentracie zahrani¢ného aj eurdpskeho kapitalu, ktoré maji vplyv
na tvorbu prava a politik.

Vicsina ¢lenov osobitného vyboru INGE vsak tuto skuto¢nost’ sotva pripusta a namiesto toho
uprednostnila zavadzajuci narativ o ibohej Eurdpe v rukach zlovolnych geopolitickych
protivnikov. VySetrovanie poslizilo na nafuknutie hrozieb ruského a ¢inskeho zasahovania,
na odignorovanie zavaznych pricin krizy politickej legitimity v Eurdpe, na stigmatizaciu
nesthlasného postoja k oficialnej zahrani¢nej politike EU a na stanovenie obmedzeni slobody
prejavu a inych zakladnych prav odvoldvanim sa na vysSie bezpecnostné principy.

Vysledna sprava je preto natol’ko nevyvazena a neobjektivna, ze sama osebe predstavuje
dezinformaciu. Uz samotna prevaha pouzitych ,,odbornych poznatkov* zozbieranych od think
tankov proatlantického zamerania a orientovanych na NATO, ktoré lobuju za zaujmy
profitujuce z konfliktu, sa musi povazovat’ za formu zahrani¢ného zasahovania. Politické
smerovanie, ku ktorému sa Unia zavizuje v tejto sprave, predstavuje vazne a dlhodobé
poskodenie demokratického charakteru eurdpskych spolo€nosti. Budlice generacie tento
dokument ol'utuju.
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