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PR_COD_I1recastingam

Menettelyjen symbolit

*  Kuulemismenettely
**%  Hyviksyntdmenettely
***]  Tavallinen lainsddtdmisjérjestys (ensimmaéinen kisittely)
*#*[I  Tavallinen lainsdatamisjérjestys (toinen kasittely)
**#*[II  Tavallinen lainsdatdmisjérjestys (kolmas késittely)

(Menettely maaraytyy sdddosesityksessd ehdotetun oikeusperustan mukaan.)

Tarkistukset siiidosesitykseen

Palstoina esitettiviit parlamentin tarkistukset

Poistettava teksti merkitdéin vasempaan palstaan lihavoidulla kursiivilla.
Tekstid korvattaessa muutosmerkinnét tehddan molempiin palstoihin
lihavoidulla kursiivilla. Uusi teksti merkitéédn oikeaan palstaan lihavoidulla
kursiivilla.

Tarkistuksen tunnistetietojen ensimmdiselld ja toisella rivilld ilmoitetaan
késiteltdvind olevan sdddosesityksen kohta, jota tarkistetaan. Jos tarkistus
koskee olemassa olevaa sdddosté, jota sdddosesitykselld muutetaan,
tunnistetietojen kolmannella rivilld ilmoitetaan muutettavan sdddoksen
tyyppi ja numero ja neljannelld rivilld tarkistettavan tekstinkohdan
paikannus.

Konsolidoituna tekstini esitettiiviit parlamentin tarkistukset

Uusi teksti merkitdan lihavoidulla kursiivilla. Poistettava teksti merkitddn
symbolilla I tai yliviivauksella. Tekstid korvattaessa muutosmerkinnit
tehddén siten, ettd uusi teksti lihavoidaan ja kursivoidaan ja korvattava
teksti poistetaan tai viivataan yli.

Parlamentin yksikoiden tekemid lopullisen tekstin teknisid muutoksia ei
merkité.
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LUONNOS EUROOPAN PARLAMENTIN
LAINSAADANTOPAATOSLAUSELMAKSI

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi varainsiirtojen ja
tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista (uudelleenlaadittu)
(COM(2021)0422 — C9-0341/2021 - 2021/0241(COD))

(Tavallinen lainsditamisjirjestys — uudelleenlaatiminen)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2021)0422),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan
ja 114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille
(C9-0341/2021),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,
— ottaa huomioon Euroopan keskuspankin 30. marraskuuta 2021 antaman lausunnon!,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 8. joulukuuta 2021 antaman
lausunnon?,

— ottaa huomioon sdddosten uudelleenlaatimistekniikan jarjestelmallisestd kaytosté
28. marraskuuta 2001 tehdyn toimielinten vélisen sopimuksen?,

— ottaa huomioon oikeudellisten asioiden valiokunnan talous- ja raha-asioiden valiokunnalle
ja kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnalle ty6jérjestyksen 110
artiklan 3 kohdan mukaisesti osoittaman 2. maaliskuuta 2022 pdivétyn kirjeen,

— ottaa huomioon asiasta vastaavien valiokuntien tyojarjestyksen 74 artiklan 4 kohdan
mukaisesti hyviksymaén alustavan sopimuksen sekd neuvoston edustajan [............... ]
paivitylla kirjeelld antaman sitoumuksen hyviksyéd Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon ty¢jérjestyksen 110 ja 59 artiklan,

— ottaa huomioon talous- ja raha-asioiden valiokunnan ja kansalaisvapauksien seké oikeus-
ja sisdasioiden valiokunnan ty§jdrjestyksen 58 artiklan mukaisen yhteiskésittelyn,

— ottaa huomioon talous- ja raha-asioiden valiokunnan ja kansalaisvapauksien seké oikeus-
ja sisdasioiden valiokunnan mietinnon (A9-0081/2022),

T'EUVL C 0, 0.0.0000, s. 0./ Ei vield julkaistu virallisessa lehdessa.
2EUVL C 0, 0.0.0000, s. 0. / Ei vield julkaistu virallisessa lehdess.
3EYVL C 77, 28.3.2002, s. 1.
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A. toteaa, ettd Euroopan parlamentin, neuvoston ja komission oikeudellisista yksikdistad
koostuvan neuvoa-antavan ryhméan mukaan komission ehdotus ei sisdlld muita siséllollisid
muutoksia kuin ne, jotka siind on sellaisiksi yksildity, ja siind ainoastaan kodifioidaan
aikaisemman sdddoksen muuttumattomina sédilyvét sddnnokset ndiden muutosten kanssa
sdannosten asiasisialtod muuttamatta;

1. vahvistaa jiljempénd esitetyn ensimmaisen késittelyn kannan ja ottaa huomioon Euroopan
parlamentin, neuvoston ja komission oikeudellisista yksikoistd koostuvan neuvoa-antavan
ryhmén suositukset;

2. pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltaviksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

3. kehottaa puhemiesti vilittdimain parlamentin kannan neuvostolle ja komissiolle seka
kansallisille parlamenteille.
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Tarkistus 1

EUROOPAN PARLAMENTIN TARKISTUKSET*

komission ehdotukseen

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista
(uudelleenlaadittu)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsdatamisjarjestyksessd hyviksyttiaviksi siddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan keskuspankin lausunnon?,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,

noudattavat tavallista lainsddtamisjarjestysta,

seké katsovat seuraavaa:

(M

2

Euroopan parlamentin ja neuvoston asetusta (EU) 2015/8477 on muutettu huomattavilta
osin®. Koska siihen on méiri tehdd uusia muutoksia, mainittu asetus olisi selkeyden
vuoksi uudelleenlaadittava.

Asetus (EU) 2015/847 annettiin sen varmistamiseksi, ettd sdhkdisten rahaldhetysten
palveluntarjoajiin sovellettavia rahanpesunvastaisen toimintaryhmin, jidljempani
’FATF’, vaatimuksia ja erityisesti maksupalveluntarjoajien velvollisuutta toimittaa
varainsiirtojen mukana maksajaa ja maksunsaajaa koskevat tiedot sovelletaan
yhdenmukaisesti kaikkialla unionissa. Uusia teknologioita koskeviin FATF:n normeihin
kesdkuussa 2019 tehdyilld viimeisimmilld muutoksilla, joiden tarkoituksena on
sadnnelld niin kutsuttuja virtuaalivaroja ja virtuaalivaroihin liittyvien palvelujen
tarjoajia, on asetettu uusia ja vastaavia velvoitteita virtuaalivaroihin liittyvien palvelujen

Tarkistukset: uusi tai muutettu teksti merkitdan lihavoidulla kursiivilla, poistot symbolilla I .

EUVLCI...],[...],s- [---]-

EUVLCI...],[...],s. [...].

Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 paivana toukokuuta 2015,
varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta (EUVL
L 141, 5.6.2015, s. 1).

Ks. liite I.
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tarjoajille virtuaalivarojen siirtojen jdljitettivyyden helpottamiseksi. Néiden uusien
vaatimusten mukaan virtuaalivarojen siirtopalvelujen tarjoajien on toimitettava
virtuaalivarojen siirtojen mukana néiden varojen siirron toimeksiantajia ja siirronsaajia
koskevat tiedot, jotka niiden on hankittava, sidilytettdvd ja jaettava virtuaalivarojen
siirron vastapuolen kanssa ja annettava pyynndstd feimivaltaisten viranomaisten
kéayttoon.

3) Koska asetusta (EU) 2015/847 sovelletaan tilla hetkelld ainoastaan seteli- ja
metallirahan, tilirahan ja direktiivin 2009/110/EY 2 artiklan 2 alakohdassa méiritellyn
sdahkdisen rahan siirtoihin, on aiheellista laajentaa sen soveltamisalaa kattamaan myos
virtuaalivarojen siirrot.

(4)  Varainsiirtojen ja kryptovarojen siirtojen avulla liikkkuvat laittoman rahan virrat voivat
vahingoittaa rahoitusalan eheyttd, vakautta ja mainetta sekd uhata unionin
sisdmarkkinoita ja kansainvilistd kehitystd. Rahanpesu, terrorismin rahoitus ja
jarjestdytynyt rikollisuus ovat edelleen huomattavia ongelmia, joihin olisi puututtava
unionin tasolla. Varainsiirtojirjestelmén, mukaan lukien kryptovarojen siirto,
luotettavuus, eheys ja vakaus sekd koko rahoitusjédrjestelmin uskottavuus voivat
vakavasti vaarantua, kun rikolliset ja heiddn kumppaninsa pyrkivdt joko salaamaan
rikollisuudesta saadun hyodyn alkuperédn tai siirtimédin varoja, kryptovarat mukaan
lukien, rikolliseen toimintaan tai terrorismitarkoituksiin.

(5)  Rikollisen toimintansa helpottamiseksi rahanpesijdt ja terrorismin rahoittajat
todenndkoisesti kayttdisivat hyvikseen unionin yhtenédiseen rahoitusalueeseen liittyvai
pddomien vapaata liikkuvuutta, ellei unionin tasolla toteuteta tiettyjd koordinoivia
toimenpiteitd. Rahanpesunvastaisen toimintaryhmain, jiljempéand 'FATEF’, puitteissa
tehtdvilld kansainviliselld yhteistyolld sekda FATF:n suositusten maailmanlaajuisella
taytantoonpanolla pyritddn estimdidn varojen, kryptovarat mukaan lukien, siirron
yhteydessa tapahtuva rahanpesu ja terrorismin rahoitus.

(6) Unionin olisi toteutettavan toiminnan laajuuden vuoksi varmistettava, ettd FATF:n
16 pédivand helmikuuta 2012 ja 21 péivand kesdkuuta 2019 hyviksymid rahanpesun seka
terrorismin ja joukkotuhoaseiden levidmisen rahoituksen torjuntaa koskevia
kansainvilisid normeja, jdljempédnd ’tarkistetut FATF:n suositukset’, ja erityisesti
FATF:n suositusta 15 uusista teknologioista, jaljempadnd "FATF:n suositus 15°, FATF:n
suositusta 16 sdhkoisistd rahaldhetyksistd, jialjempédnd ’FATF:n suositus 16°, sekd
kyseisid suosituksia koskevia tarkistettuja tulkintahuomautuksia sovelletaan
yhtendiselld tavalla koko unionin alueella ja erityisesti ettd yhtdéltd jdsenvaltiossa
suoritettavien kansallisten maksujen tai kryptovarojen siirtojen ja toisaalta
jasenvaltioiden vilisten rajatylittivien maksujen tai kryptovarojen siirtojen valilld ei
esiinny syrjintdd eikd epdjohdonmukaisuuksia. Jdsenvaltioiden koordinoimaton
toiminta rajatylittivien varainsiirtojen ja kryptovarojen siirtojen alalla voisi vaikuttaa
merkittdvisti maksujédrjestelmien ja kryptovarojen siirtopalvelujen moitteettomaan
toimintaan unionin tasolla ja siten vahingoittaa rahoituspalvelujen sisimarkkinoita.
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(7

(7 a)

®)

)

(10)

(In

Jotta edistettdisiin johdonmukaista ldhestymistapaa kansainviliselld tasolla ja
tehostettaisiin rahanpesun ja terrorismin rahoituksen torjuntaa, unionin tulevissa
toimissa olisi otettava huomioon viimeaikainen kehitys kansainviliselld tasolla,
erityisesti tarkistetut FATF:n suositukset.

Maailmanlaajuinen tavoittavuus, nopeus, jolla liiketoimet voidaan toteuttaa, ja
mahdollinen anonyymiys, jonka kryptovarojen siirto tarjoaa, tekevit kryptovaroista
erityisen houkuttelevia rikollisille, jotka haluavat suorittaa laittomia varainsiirtoja
lainkdyttoalueiden viililli ja toimia kansallisia rajoja laajemmin. Jotta voitaisiin
tehokkaasti puuttua riskeihin, joita kryptovarojen vdidrinkdytto rahanpesuun ja
terrorismin rahoitukseen aiheuttaa, unionin olisi pyrittivi edistimddn tilli
asetuksella vahvistettujen normien tiytintéonpanoa maailmanlaajuisella tasolla ja
mydos kehittimddiin rahanpesuun ja terrorismin rahoitukseen liittyvien kryptovarojen
siirtojen sdidntelyn ja valvonnan kansainvilisti ja lainkdyttoalueiden viilisti
ulottuvuutta.

Euroopan parlamentin ja neuvoston direktiivillda (EU) 2018/843° otettiin kayttoon
virtuaalivaluuttojen médritelmd ja lisdttiin virtuaalivaluuttojen ja fiat-valuuttojen
vilisten vaihtopalvelujen sekd lompakkopalvelujen tarjoajat luetteloon yhteisdista,
joihin sovelletaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevia vaatimuksia
unionin oikeudellisessa kehyksessd. Viimeaikainen kansainvélinen kehitys erityisesti
FATF:n puitteissa on luonut tarpeen sédnnelld my0s sellaisia virtuaalivaroihin liittyvien
palvelujen tarjoajia, joita ei ole toistaiseksi otettu huomioon, sekd laajentaa
virtuaalivaluutan nykyistd maéritelmaa.

On huomattava, ettd kryptovarojen maééritelmd asetuksessa'® [lisdtddn viittaus
ehdotukseen asetukseksi kryptovarojen markkinoista ja direktiivin (EU) 2019/1937
muuttamisesta — COM(2020) 593 final] vastaa virtuaalivarojen miéritelmdd FATF:n
suosituksissa ja ettd mainitun asetuksen luetteloon kryptovarapalveluista ja
kryptovarapalvelun tarjoajista kuuluvat myds niiden virtuaalivaroihin liittyvien
palvelujen tarjoajat, jotka FATF on madrittdnyt tdllaisiksi palveluiksi ja jotka
todennidkoisesti aiheuttavat huolta rahanpesusta. Unionin oikeudellisen kehyksen
johdonmukaisuuden varmistamiseksi tdssd ehdotuksessa olisi viitattava kyseisiin
kryptovarojen ja kryptovarapalvelun tarjoajien mééritelmiin.

Tédmin asetuksen soveltaminen ja tdytdntdonpano ovat tarkoituksenmukaisia ja
tehokkaita keinoja rahanpesun ja terrorismin rahoituksen estamiseksi ja torjumiseksi.

Tamén asetuksen tarkoituksena ei ole aiheuttaa tarpeettomia rasitteita tai kustannuksia
maksupalveluntarjoajille, kryptovarapalvelun tarjoajille tai henkildille, jotka kayttavat
niiden tarjoamia palveluja. Ennaltachkéisevin ldhestymistavan olisi tdltd osin oltava

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 paivana toukokuuta 2018,
rahoitusjérjestelmén kdyton estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin
(EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (EUVL L 156, 19.6.2018, s.
43).

Viittaukset MiCA-asetukseen lisdtdén, kun teksti on hyvéksytty.
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(12)

(13)

(14)

hyvin kohdennettua ja oikeasuhteista, ja sen olisi tdysiméérdisesti noudatettava
unionissa taattua pddomien vapaata liikkuvuutta.

Terrorismin rahoituksen torjuntaa koskevassa 17 pédivand heindkuuta 2008 annetussa
unionin tarkistetussa strategiassa, jdljempdnd ’tarkistettu strategia’, todetaan, ettéd
ponnisteluja on jatkettava edelleen terrorismin rahoituksen estimiseksi ja epdiltyjen
terroristien omien rahavarojen kédyton rajoittamiseksi. Siind tuodaan esiin, ettdi FATF
pyrkii jatkuvasti parantamaan suosituksiaan ja saavuttamaan yhteisymmarryksen siité,
miten ne olisi pantava tdytdntoon. Tarkistetussa strategiassa todetaan, ettd kaikkien
FATF:n jasenten sekd FATF:n kaltaisten alueellisten elinten jdsenten toteuttamaa
tarkistettujen FATF:n suositusten tidytdntodonpanoa arvioidaan sddannollisesti ja ettd tassé
suhteessa on tirkedd, ettd jdsenvaltiot noudattavat tdytdntoonpanossa yhteistd
ldhestymistapaa.

Lisdksi 7 pdivdnd toukokuuta 2020 julkaistussa komission toimintasuunnitelmassa,
jossa esitetddn kokonaisvaltainen unionin toimintapolitiitkka rahanpesun ja terrorismin
rahoituksen torjuntaa varten!!, yksilditiin kuusi painopistealaa kiireellisille toimille
unionin rahanpesun ja terrorismin rahoituksen torjuntajirjestelmén parantamiseksi.
Sithen sisdltyy johdonmukaisen sddntelykehyksen luominen Kkyseistd unionin
jarjestelmdd varten, jotta voidaan saada kayttoon yksityiskohtaisemmat ja
yhdenmukaisemmat sdé&nndt ja muun muassa ottaa huomioon teknologisen innovoinnin
ja kansainvélisten normien kehityksen vaikutukset ja vilttdd erot nykyisten sdéntdjen
taytdntoonpanossa. Kansainviliselld tasolla tehty tyd viittaa tarpeeseen laajentaa niiden
alojen ja yhteisdjen piirid, joihin rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia sddntdja sovelletaan, sekd arvioida, miten nditd sddntdjd olisi sovellettava
kryptovarainsiirtojen tarjoajiin, joita ne eivit toistaiseksi ole koskeneet.

Terrorismin rahoituksen estimiseksi on toteutettu toimenpiteitd, joiden tarkoituksena on
tiettyjen henkildiden, ryhmien ja yhteisdjen varojen ja taloudellisten resurssien
jaadyttaminen, kuten neuvoston asetukset (EY) N:o 2580/2001'%, (EY) N:o 881/2002!3
ja (EU) N:0 356/2010'4, Samassa tarkoituksessa on myds toteutettu toimenpiteita, joilla
pyritddn suojelemaan rahoitusjdrjestelmidd varojen ja taloudellisten resurssien
ohjaamiselta terrorismitarkoituksiin. Euroopan parlamentin ja neuvoston direktiivi (EU)
2015/84915 siséltaa lukuisia tdménkaltaisia toimenpiteitd. Na&illd toimenpiteilld ei

Komission tiedonanto toimintasuunnitelmasta rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
kokonaisvaltaista unionin toimintapolitiikkaa varten (C(2020) 2800 final).

Neuvoston asetus (EY) N:o 2580/2001, annettu 27 paivana joulukuuta 2001, tiettyihin henkil6ihin ja
yhteisoihin kohdistuvista erityisistd rajoittavista toimenpiteistd terrorismin torjumiseksi (EYVL L 344,
28.12.2001, s. 70).

Neuvoston asetus (EY) N:o 881/2002, annettu 27 pdivana toukokuuta 2002, tiettyihin ISIL- (Daesh-) ja
al-Qaida-jarjestdja 1dhelld oleviin henkildihin ja yhteis6ihin kohdistuvista erityisisté rajoittavista
toimenpiteistd (EYVL L 139, 29.5.2002, s. 9).

Neuvoston asetus (EU) N:o 356/2010, annettu 26 péivand huhtikuuta 2010, tiettyihin luonnollisiin
henkildihin tai oikeushenkildihin, yhteisdihin tai elimiin kohdistuvien rajoittavien erityistoimenpiteiden
kayttoonotosta Somalian tilanteen vuoksi (EUVL L 105, 27.4.2010, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 paivana toukokuuta 2015,
rahoitusjérjestelmén kayton estimisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja
neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVL L 141,
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(15)

(16)

17)

(18)

kuitenkaan tdysin estetd terroristeja ja muita rikollisia siirtimdstd varojaan
maksujérjestelmien vilityksella.

Varainsiirtojen ja kryptovarojen siirtojen jiljitettdvyys voi olla erityisen tirked ja
arvokas keino rahanpesun ja terrorismin rahoituksen estimisessé, paljastamisessa ja
selvittdmisessd sekd erityisesti asetuksissa (EY) N:o 2580/2001, (EY) N:o 881/2002 ja
(EU) N:o 356/2010 sédadettyjen rajoittavien toimenpiteiden tdytintoonpanossa kyseisid
toimenpiteitd tdytdntdon panevia unionin asetuksia noudattaen. Jotta varmistetaan
tietojen vélittyminen lépi koko maksuketjun tai kryptovarojen siirtoketjun, on niin ollen
asianmukaista sditiad jarjestelmaistd, jossa maksupalveluntarjoajat ja kryptovarapalvelun
tarjoajat velvoitetaan toimittamaan varainsiirtojen ja kryptovarojen siirtojen mukana
maksajaa ja maksunsaajaa sekd kryptovarojen siirtojen osalta siirron toimeksiantajaa ja
siirronsaajaa koskevat tiedot.

Tétd asetusta olisi sovellettava rajoittamatta Euroopan unionin toiminnasta tehdyn
sopimuksen 215 artiklaan perustuvissa asetuksissa, kuten asetuksissa (EY) N:o
2580/2001, (EY) N:o 881/2002 ja (EU) N:o 356/2010, sdddettyjen rajoittavien
toimenpiteiden soveltamista; néissd asetuksissa voidaan vaatia, ettdi maksajan ja
maksunsaajan  kdyttdmédt maksupalveluntarjoajat  sekd  vilittdjind  toimivat
maksupalveluntarjoajat toteuttavat asianmukaisia toimia jaddyttddkseen tietyt varat tai
noudattavat erityisid rajoituksia tiettyjen varainsiirtojen osalta.

Timdin asetuksen nojalla tapahtuvassa henkilotietojen kdsittelyssdi olisi kaikilta osin
noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679'6 I
Henkildtietojen — edelleenkadsittely  kaupallisiin  tarkoituksiin  olisi  ehdottomasti
kiellettdva. Kaikki jdsenvaltiot tunnustavat rahanpesun ja terrorismin rahoituksen
torjunnan olevan tirked yleistd etua koskeva asia. Tétd asetusta sovellettaessa
henkilGtietojen siirrossa kolmanteen maahan on noudatettava asetuksen (EU) 2016/679
V  luvun sddnnoksid. On tdrkedd, ettd wuseilla lainkdyttdalueilla toimivia
maksupalveluntarjoajia ja kryptovarainsiirtojen tarjoajia, joilla on sivuliikkeitd tai
tytdryhti6itd unionin ulkopuolella, ei estettdisi vilittimastd tietoa epdilyttivistd
litketoimista saman organisaation sisdlld, edellyttden, ettd ne soveltavat asianmukaisia
suojatoimia.  Lisdksi siirron toimeksiantajan ja  siirronsaajan  kdyttdmilla
kryptovarainsiirtojen tarjoajilla, maksajan ja maksunsaajan maksupalveluntarjoajilla
sekd vilittdjind toimivilla maksupalveluntarjoajilla olisi oltava kdytdssddn soveltuvat
tekniset ja organisatoriset keinot henkilGtietojen suojaamiseksi tahattomalta
hévidmiseltd, muutoksilta taikka luvattomalta luovuttamiselta tai paédsylta tietoihin sekd
menettely henkilotietojen tietoturvaloukkausten ilmoittamista varten.

Henkildiden, jotka vain muuntavat paperimuodossa olevia asiakirjoja sdhkoiseen
muotoon ja toimivat sopimussuhteessa maksupalveluntarjoajaan, ja henkildiden, jotka

5.6.2015, s. 73).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssa sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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antavat maksupalveluntarjoajien kdyttoon ainoastaan viesti- tai muita tukijarjestelmia
varojen siirtdmistd varten taikka mééritys- ja toteutusjédrjestelmid, ei pitdisi kuulua
tdmin asetuksen soveltamisalaan.

Henkiloiden, jotka vain tarjoavat tiydentiviin infrastruktuurin, jonka avulla muu
yhteisé voi tarjota palveluja kryptovarojen siirtoa varten, kuten ainoastaan
internetpalveluja ja pilvipalveluja tarjoavien henkildiden tai ohjelmistokehittijien, ei
pitiiisi kuulua timdn asetuksen soveltamisalaan, paitsi jos ndmd tarjoavat palveluja
kryptovarojen siirtoa varten muun henkilon puolesta.

Titi asetusta ei pitdisi soveltaa kahden henkilon vilisiin kryptovarojen siirtoihin,
jotka toteutetaan kiiyttimdittdi  kryptovarainsiirtojen tarjoajaa tai muuta
ilmoitusvelvollista tai ilman timdn osallistumista, tai silloin, kun sekd siirron
toimeksiantaja ettd siirronsaaja ovat omaan lukuunsa toimivia kryptovarainsiirtojen
tarjoajia.

Varainsiirrot, jotka vastaavat direktiivin (EU) 2015/2366'7 3 artiklan a-m ja
o alakohdassa tarkoitettuja palveluja, eivdt kuulu tdmén asetuksen soveltamisalaan.
Tamain asetuksen soveltamisalan ulkopuolelle on my0s aiheellista jdttdd varainsiirrot,
joissa rahanpesun tai terrorismin rahoituksen riski on pieni. Téllaisten poikkeusten olisi
koskettava maksukortteja, sdhkoisen rahan vélineitd, matkapuhelimia tai muita
digitaalisia tai tietoteknisid laitteita, joiden kdytOstd maksetaan etu- tai jélkikdteen ja
joilla on samanlaiset ominaisuudet, jos niitd kdytetddn yksinomaan tavaroiden tai
palvelujen ostamiseen ja kaikkien varainsiirtojen mukana toimitetaan kortin, vélineen
tai laitteen numero. Taméin asetuksen soveltamisalaan kuuluu kuitenkin se, ettd
maksukorttia, sdhkoisen rahan vilinettd, matkapuhelinta taikka muuta digitaalista tai
tietoteknistd laitetta, jonka kéytostd maksetaan etu- tai jalkikéteen ja jolla on samanlaiset
ominaisuudet, kiytetddn kahden henkilon viliseen varainsiirtoon. Liséksi kéteisnostot
pankkiautomaateista, verojen, sakkojen tai muiden maksujen maksaminen,
muunnetuilla sekeilld, mukaan lukien sdhkodiseen muotoon tallennetut alkuperdiset
paperisekit, tai vekseleilld toteutetut varainsiirrot, sekd varainsiirrot, joissa sekd maksaja
ettd maksunsaaja ovat omaan lukuunsa toimivia maksupalveluntarjoajia, olisi jatettdva
tdmén asetuksen soveltamisalan ulkopuolelle.

Johonkin  hajautetun tilikirjan verkkoon liitettyjen, myds kryptovarojen
pankkiautomaateiksi kutsuttujen kioskien, jiljempdind ’kryptoautomaatit’, tarjoajat
antavat kayttijille mahdollisuuden toteuttaa kryptovarojen siirtoja johonkin
kryptovaraosoitteeseen tallentamalla kiteistdi, usein ilman minkddnlaista asiakkaan
tunnistamista ja henkilollisyyden todentamista. Kryptoautomaatit ovat erityisen
alttiina rahanpesun riskeille, koska niiden tarjoama anonyymiys ja mahdollisuus
toimia kiiyttimdlld kiiteistd, jonka alkuperii ei ole tiedossa, tekeviit niisti laittomaan
toimintaan ihanteellisen viilineen. Koska kryptoautomaateilla on rooli kryptovarojen

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivand marraskuuta 2015,
maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35).
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siirtojen tarjoamisessa tai aktiivisessa helpottamisessa, niihin liittyvien kryptovarojen
siirtojen olisi kuuluttava timdn asetuksen soveltamisalaan.

Kansallisten maksujérjestelmien Iominaispiirteiden huomioon ottamiseksi ja
edellyttien, ettd varainsiirto voidaan aina jdljittdd takaisin maksajaan I , jsenvaltioiden
olisi voitava vapauttaa tdmdn asetuksen soveltamisesta tietyt kansalliset arvoltaan
védhiiset varainsiirrot, mukaan lukien sdhkdiset maksusiirrot, joita kdytetddn tavaroiden
tai palvelujen ostamiseen. Kryptovarojen siirroille ja kryptovaroihin liittyvien
palvelujen  tarjoamiselle tunnusomaisen rajattoman Iuonteen ja niiden
maailmanlaajuisen tavoittavuuden vuoksi on vaikea tehdi eroa puhtaasti
kansallisten siirtojen ja rajatylittivien siirtojen vililli. Myos nopeus, jolla litketoimet
toteutetaan, seki kryptovarojen virtuaalinen luonne ja teknologiset ominaisuudet
helpottavat sellaisten tekniikoiden kiyttod, joiden tarkoituksena on kiertidi
kynnysarvoihin perustuvien sdiintdjen soveltamisala. Jotta voidaan ottaa huomioon
nimd kryptovarojen erityispiirteet, arvoltaan viihdiisten siirtojen vapauttaminen
timdin asetuksen soveltamisesta ei siten ole tarkoituksenmukaista, kun kyse on
kryptovarojen siirroista.

Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien olisi varmistettava, ettd
maksajaa ja maksunsaajaa tai siirron toimeksiantajaa ja siirronsaajaa koskevat tiedot
eivit puutu tai ole puutteellisia.

Jotta maksujdrjestelmien Itehokkuus ei kérsisi ja jotta varainsiirrot eivét siirtyisi
sddnneltyjen jirjestelmien ulkopuolelle liian tiukkojen tunnistamisvaatimusten takia ja
jotta toisaalta pieniin varainsiirtoihin I liittyvd mahdollinen terrorismin uhka voitaisiin
torjua, velvollisuutta todentaa maksajaa tai maksunsaajaa I koskevien tietojen
oikeellisuus olisi niiden varainsiirtojen I osalta, joissa todentamista ei ole vield
suoritettu, sovellettava ainoastaan yksittdisiin varainsiirtoihin, joiden suuruus on yli 1
000 euroa, paitsi jos siirto ndyttdd olevan kytkeytynyt muihin Varainsiirtoihinl , joiden
suuruus olisi yhteensd yli 1 000 euroa, varat I on vastaanotettu tai maksettu kéiteisend
tai anonyymind sdhkodisend rahana tai jos on perusteltu syy epdilld rahanpesua tai
terrorismin rahoitusta.

Kryptovarojen siirrot poikkeavat tavanomaisista varainsiirroista monin tavoin.
Kryptovaroille tunnusomaisen rajattoman luonteen sekd niiden maailmanlaajuisen
tavoittavuuden ja teknologisten ominaisuuksien yhdistelmdn ansiosta kdyttijiit voivat
siirtdd kryptovaroja tuhansien lompakoiden kautta monien lainkdyttoalueiden vilillii
paljon suuremmassa mittakaavassa ja nopeammin kuin tavanomaisten sihkdisten
rahaliihetysten kohdalla. Rikolliset pystyviit suorittamaan laittomia siirtoja ja
vilttymdidn paljastumiselta strukturoimalla suuren liiketoimen pienemmiksi mdcdriksi
kiiyttien useita toisiinsa ndenndisesti liittymdttomii lompakon osoitteita, mukaan
lukien kertakiiyttoiset lompakon osoitteet. Niiden lompakon osoitteiden yhdistiminen
jonkin luonnollisen henkilon tai oikeushenkilon todelliseen henkilollisyyteen tai
toisiinsa  kytkeytyneiden siirtojen  havaitseminen de minimis -kynnyksen
soveltamiseksi on haastavampaa kuin tavanomaisissa varainsiirroissa. Useimmat
kryptovarat ovat myos erittiin volatiileja, ja niiden arvo voi vaihdella merkittivisti
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hyvin lyhyessi ajassa. Timd volatiliteetti voi hankaloittaa de minimis -kynnyksen
tiytintoonpanoa ja valvontaa kryptovarainsiirtojen tarjoajien ja viranomaisten
kannalta. Jotta voitaisiin helpottaa toisiinsa kytkeytyneiden siirtojen havaitsemista ja
estid  kryptovarojen  vidrinkdytté  rikollisen  toiminnan  helpottamiseen,
rahoittamiseen ja salaamiseen ja sen tuottaman hyddyn pesemiseen, kryptovarojen
siirroille ei sen vuoksi pitiisi asettaa de minimis -kynnystqi.

Kun kyseessd ovat varainsiirrot tai kryptovarojen siirrot, joiden osalta todentamisen
katsotaan tulleen suoritetuksi, maksupalveluntarjoajien ja kryptovarainsiirtojen
tarjoajien ei tarvitsisi todentaa kunkin varainsiirron mukana toimitettavia maksajaa tai
maksunsaajaa tai kunkin kryptovarojen siirron mukana toimitettavia siirron
toimeksiantajaa ja siirronsaajaa koskevia tietoja, jos direktiivissd [lisdtddn viittaus
ehdotukseen direktiiviksi jdsenvaltioissa kdyttoon otettavista mekanismeista
rahoitusjarjestelmén kdyton estdmiseksi rahanpesuun ja terrorismin rahoitukseen ja
direktiivin (EU) 2015/849 kumoamisesta] I sdddettyjd velvoitteita on noudatettu.

Kun otetaan huomioon maksupalveluja koskevat unionin sddddkset eli Euroopan
parlamentin ja neuvoston asetus (EY) N:o 924/2009'%, Euroopan parlamentin ja
neuvoston asetus (EU) N:0 260/20121'° ja direktiivi (EU) 2015/2366, pitdisi olla riittdvaa
sadatad, ettd unionin sisdlld tehtdvien varainsiirtojen mukana toimitetaan vain
perustiedot, kuten maksutilin numero tai numerot taikka yksilollinen tapahtumatunnus,
tai kryptovarojen siirtojen osalta siind tapauksessa, ettd siirtoa ei tehda tililta tai tilille,
toimitetaan muita tietoja varmistukseksi siitd, ettd kryptovarojen siirto voidaan tunnistaa
yksilollisesti ja ettd siirron toimeksiantajan ja siirronsaajan osoitetiedot kirjataan
hajautettuun tilikirjaan.

Jotta rahanpesun tai terrorismin rahoituksen torjunnasta vastaavat viranomaiset
kolmansissa maissa voisivat jdljittdd rahanpesuun tai terrorismin rahoitukseen
kéytettdvien varojen tai kryptovarojen alkuperin, unionista sen ulkopuolelle tehtivien
varainsiirtojen tai kryptovarojen siirtojen mukana olisi oltava tdydelliset tiedot
maksajasta ja maksunsaajasta. Maksajaa ja maksunsaajaa koskeviin tdydellisiin
tietothin olisi siséllyttavd oikeushenkilotunnus (LEI), kun maksaja toimittaa tdmén
tiedon kdyttamélleen palveluntarjoajalle, tai sen puuttuessa miki tahansa saatavilla
oleva vastaava virallinen tunniste, koska se mahdollistaisi varainsiirtoon osallistuvien
osapuolten paremman tunnistamisen ja se voitaisiin helposti sisdllyttdd kdytdssa oleviin
maksusanomamuotoihin, esimerkiksi sithen muotoon, jonka Kansainvilinen
standardisoimisjdrjestd on kehittdnyt rahoituslaitosten vilistd sdhkdistd tiedonsiirtoa
varten. Rahanpesun tai terrorismin rahoituksen torjunnasta kolmansissa maissa
vastaavilla viranomaisilla olisi oltava pddsy maksajaa ja maksunsaajaa sekd siirron
toimeksiantajaa ja siirronsaajaa koskeviin taydellisiin tietoihin ainoastaan rahanpesun
ja terrorismin rahoituksen estdmisté, paljastamista ja selvittdmistd varten.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 924/2009, annettu 16 paivand syyskuuta 2009,
rajatylittdvistd maksuista yhteisossé ja asetuksen (EY) N:o 2560/2001 kumoamisesta (EUVL L 266,
9.10.2009, s. 11).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 260/2012, annettu 14 pdivand maaliskuuta 2012,
euromairdisid tilisiirtoja ja suoraveloituksia koskevista teknisistd ja liiketoimintaa koskevista
vaatimuksista sekd asetuksen (EY) N:o 924/2009 muuttamisesta (EUVL L 94, 30.3.2012, s. 22).
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siirtiid mille tahansa kryptovarainsiirtojen tarjoajalle riippumatta siiti, onko se
rekisterdity jollekin lainkdyttoalueelle tai ei. Monilla unionin ulkopuolisilla
lainkdyttoalueilla on kdytossd tietosuojaan ja taytintoonpanoon liittyvii sddntojd,
jotka poikkeavat unionissa kdytossd olevista séidnndisti. Siirtiessddn kryptovaroja
asiakkaan puolesta sellaiselle kryptovarainsiirtojen tarjoajalle, joka ei ole
rekisterditynyt unioniin, siirron toimeksiantajan kdyttimdn kryptovarainsiirtojen
tarjoajan olisi direktiivin (EU) 2015/849 13 artiklassa sdddettyjen asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden lisiksi arvioitava siirronsaajan
kédyttimdn kryptovarainsiirtojen tarjoajan kyky vastaanottaa ja sdilyttii timdn
asetuksen nojalla vaaditut tiedot sekd suojata siirron toimeksiantajan henkilétietojen
luottamuksellisuus. Jos nditd tietoja ei voida toimittaa siirron mukana, tietue siirron
toimeksiantajaa ja siirronsaajaa koskevista tiedoista olisi kuitenkin sdilytettivi ja
asetettava pyynndosti toimivaltaisten viranomaisten saataville.

Rahanpesun tai terrorismin rahoituksen torjunnasta vastaavien jdsenvaltioiden
viranomaisten sekd jdsenvaltioiden ja unionin tason asianomaisten lainkdytto- ja
lainvalvontaviranomaisten olisi tehostettava keskindistd yhteistyotddn sekd yhteistyotad
kolmansien maiden, kehitysmaat mukaan luettuina, asianomaisten viranomaisten
kanssa, jotta tehostetaan edelleen avoimuutta seki tietojen ja parhaiden kiytdntdjen
jakamista.

Tadmén asetuksen vaatimuksia olisi sovellettava kryptovarainsiirtojen tarjoajiin aina,
kun niiden liiketoimet, olipa kyse fiat-valuutasta tai kryptovaroista, toteutetaan
perinteisend sdhkoisend rahaldhetyksend tai kryptovarojen siirtona, kunhan tihdin
osallistuu jokin kryptovarainsiirtojen tarjoaja tai muu ilmoitusvelvollinen.

Kryptovaroihin liittyvdn toiminnan ja kryptovarainsiirtojen tarjoajien rajattoman
luonteen ja niihin liittyvien riskien vuoksi kaikkia kryptovarojen siirtoja olisi késiteltdva
rajatylittdvind sdahkoisind rahaldhetyksind soveltamatta yksinkertaistettua kotimaisten
sdhkoisten rahaldhetysten jéarjestelmaa.

Siirron toimeksiantajan kdyttdmén kryptovarainsiirtojen tarjoajan olisi varmistettava,
ettd kryptovarojen siirtojen mukana toimitetaan siirron toimeksiantajan nimi, siirron
toimeksiantajan tilinumero, jos tili on olemassa ja sitd kdytetddn tapahtuman kasittelyyn,
siirron toimeksiantajan lompakon osoite, siirron toimeksiantajan kryptovaratili, jos
kryptovarojen siirtoa ei rekisteroidi hajautetun tilikirjan teknologiaa tai vastaavaa
teknologiaa kiiyttiviidn verkkoon, seki siirron toimeksiantajan osoite, maa, virallisen
henkildasiakirjan numero, asiakasnumero tai syntymdéaika ja -paikka sekd siirron
toimeksiantajan voimassa oleva oikeushenkilotunnus, jos siirron toimeksiantaja on
antanut sen kdyttimdlleen kryptovarainsiirtojen tarjoajalle. Siirron toimeksiantajan
kayttdman kryptovarainsiirtojen tarjoajan olisi my0s varmistettava, ettd kryptovarojen
siirtojen mukana toimitetaan siirronsaajan nimi, siirronsaajan lompakon osoite,
siirronsaajan tilinumero, jos kryptovarojen siirtoa ei rekisteroidi hajautetun tilikirjan
teknologiaa  kdiyttividn  verkkoon, sekd  siirronsaajan  voimassa oleva
oikeushenkilotunnus. Tiedot olisi toimitettava suojatusti ja ennen kryptovarojen
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siirtoa taikka samanaikaisesti tai rinnakkain siirron kanssa, kun siirronsaajan
kdyttamd kryptovarainsiirtojen tarjoaja on unioniin sijoittautunut sddnnelty yhteiso
tai on sijoittautunut johonkin kolmanteen maahan ja kykenee vastaanottamaan ja
sdilyttimdidn tiedot asianmukaisin suojatoimin tietosuojan varmistamiseksi. Jos
siirron toimeksiantajan kdyttimd kryptovarainsiirtojen tarjoaja epiiilee tai sillid on
perusteltu syy epiilld, ettd siirronsaajan kéyttimd kryptovarainsiirtojen tarjoaja ei
sovella  asianmukaisia  suojatoimia tietosuojan  varmistamiseksi,  siirron
toimeksiantajan kdyttimdn kryptovarainsiirtojen tarjoajan olisi toteutettava siirto
siirtiimdttd tietoja. Tiillaiset tiedot olisi kuitenkin sdilytettivi ja asetettava pyynnosti
toimivaltaisten viranomaisten saataville.

Kun kyse on kryptovarojen siirrosta, joka tehdddn isinnéimdttomdsti lompakosta tai
tillaiseen lompakkoon, kryptovarainsiirtojen tarjoajan olisi kerdittivi tietoja
asiakkaastaan seki siirron toimeksiantajalta ettii siirronsaajalta.
Kryptovarainsiirtojen  tarjoajan  olisi  todennettava tietojen  oikeellisuus
isdnnoimdttomdn lompakon takana olevan siirron toimeksiantajan tai siirronsaajan
osalta ja varmistettava, etti kryptovarojen siirto voidaan tunnistaa yksiléllisesti. Kun
kyseessd ovat isinnoimdttomiin lompakoihin tehtivit siirrot, jotka on jo todennettu
ja joiden siirronsaaja on tiedossa, kryptovarainsiirtojen tarjoajien ei tarvitsisi
todentaa kunkin kryptovarojen siirron mukana toimitettuja siirron toimeksiantajan
tietoja. Tiillaiset tiedot olisi asetettava pyynndsti toimivaltaisten viranomaisten
saataville  direktiivin  (EU)  2015/849 33 artiklan  mukaisesti.  Jotta
kryptovarainsiirtojen  tarjoajien  isdnnoimdttomiin  lompakoihin  tekemien
kryptovarojen siirtojen tehokkuus ei kirsisi, kryptovarainsiirtojen tarjoajien olisi
toteutettava tehokkaita toimenpiteiti sen varmistamiseksi, etti suunnitellut siirrot
eivit viiviisty aiheettomasti isinnoimdttomien lompakoiden omistajia koskevien
tietojen todentamisen ja raportointimenettelyjen vuoksi.

Sellaisten varainsiirtojen osalta, jotka yksi maksaja suorittaa unionista useille
maksunsaajille unionin ulkopuolelle yksittdiset siirrot késittdvien erdtiedostojen
muodossa, olisi vaadittava, ettd yksittdisiin siirtoihin sisdllytetddn vain maksajan
maksutilin numero tai yksilollinen tapahtumatunnus sekd tdydelliset tiedot
maksunsaajasta, edellyttden, ettd erdtiedosto sisdltid maksajaa koskevat tdydelliset
tiedot, joiden oikeellisuus on todennettu, ja maksunsaajaa koskevat tiydelliset tiedot,
jotka ovat tdysin jdljitettavissa.

Kryptovarojen siirroissa olisi sallittava siirron toimeksiantajaa ja siirronsaajaa
koskevien tietojen toimittaminen erissd, kunhan tiedot toimitetaan vélittomasti ja
turvallisesti. Vaadittujen tietojen toimittamista siirron jélkeen ei saisi sallia, koska tiedot
on toimitettava ennen tapahtuman paittymisti tai sen padttyessa, ja kryptovarapalvelun
tarjoajien tai muiden ilmoitusvelvollisten olisi toimitettava vaaditut tiedot
samanaikaisesti itse kryptovarojen erdsiirron kanssa.

Jotta maksunsaajan kiyttimd maksupalveluntarjoaja ja vilittdjdnd toimiva
maksupalveluntarjoaja voisivat tarkistaa, ovatko tarvittavat maksajaa ja maksunsaajaa
koskevat tiedot varainsiirron mukana, ja jotta epdilyttavit liiketoimet voidaan tunnistaa,
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maksunsaajan  kdyttdmélld maksupalveluntarjoajalla  ja vilittdjdnd toimivalla
maksupalveluntarjoajalla olisi oltava kiytdssddn tehokkaat menettelyt, joiden avulla
havaitaan maksajaa tai maksunsaajaa koskevien tietojen puuttuminen tai niiden
puutteellisuus. Naihin menettelyihin olisi tarvittaessa siséllytettdva siirtojen jélkeinen
tai niiden aikana tapahtuva valvonta. Toimivaltaisten viranomaisten olisi varmistettava,
ettd maksupalveluntarjoajat sisdllyttdviat vaaditut tapahtumatiedot sdhkdiseen
rahaldhetykseen tai muuhun viestiin koko maksuketjun lépi.

Kryptovarojen siirtojen osalta siirronsaajan kdyttiméan kryptovarainsiirtojen tarjoajan
olisi otettava kéyttoon tehokkaat menettelyt, jotta voidaan selvittdé, puuttuvatko siirron
toimeksiantajaa tai siirronsaajaa koskevat tiedot tai ovatko ne puutteellisia tai onko
siirto epdilyttivi. Niithin menettelyihin olisi tarvittaessa sisdllyttdva siirtojen jilkeinen
tai niiden aikana tapahtuva valvonta, jotta voidaan selvittdd, puuttuvatko vaaditut siirron
toimeksiantajaa tai siirronsaajaa koskevat tiedot tai ovatko ne puutteellisia tai onko
siirto epdilyttiivda. Siirronsaajan kdyttimdin kryptovarainsiirtojen tarjoajan olisi
ennen kryptovarojen asettamista siirronsaajan kdyttoon todennettava, etti siirron
toimeksiantaja ei ole henkilo, yhteisoé tai ryhmd, johon sovelletaan kohdennettuja
rajoittavia toimenpiteiti, ja mddritettivi, onko olemassa muita rahanpesun tai
terrorismin rahoituksen riskeji. Kryptovarainsiirtojen tarjoajien olisi kdytettivii
soveltuvia vilineiti, muun muassa innovatiivisia teknisii ratkaisuja, sen
varmistamiseksi, etti kryptovarojen siirto voidaan tunnistaa yksilollisesti.
Kryptovarainsiirtojen tarjoajien olisi otettava kéyttoon ja yllipidettivd tihdn liittyvidi
vaihtoehtoisia menettelyji, mukaan lukien mahdollisuus olla lihettimiitti henkilon
tunnistamisen mahdollistavia tietoja.

Kun kyse on kryptovarojen siirrosta isinnéimdttomdsti lompakosta, siirronsaajan
kéyttimdn kryptovarainsiirtojen tarjoajan olisi keriittivi timdn asetuksen nojalla
vaaditut tiedot ja ilmoitettava toimivaltaisille viranomaisille, jos mikdi tahansa sen
asiakkaista on saanut 1 000 euroa ylittivin mddrdn isinnoimdttomisti lompakoista.

Koska anonyyme;ji siirtoja voidaan kayttdd rahanpesuun ja terrorismin rahoitukseen, on
asianmukaista edellyttdd, ettd maksupalveluntarjoajat vaativat maksajaa ja
maksunsaajaa koskevia tietoja. FATF:n kehittdmén riskiperusteisen ldhestymistavan
mukaisesti olisi tunnistettava suuremman ja pienemman riskin alat, jotta rahanpesun ja
terrorismin rahoituksen riskiin voitaisiin puuttua kohdennetummin. Sen vuoksi
siirronsaajan kayttdmalla kryptovarapalvelun tarjoajalla, maksunsaajan kayttamailla
maksupalveluntarjoajalla ja vilittdjdnd toimivalla maksupalveluntarjoajalla olisi oltava
tehokkaat riskiperusteiset menettelyt, joita sovelletaan, kun varainsiirron mukana ei
toimiteta vaadittuja maksajaa tai maksunsaajaa koskevia tietoja tai kun kryptovarojen
siirron mukana ei toimiteta vaadittuja siirron toimeksiantajaa tai siirronsaajaa koskevia
tietoja, jotta kryptovarapalvelun tarjoaja, maksupalveluntarjoaja ja vilittdjané toimiva
maksupalveluntarjoaja voisivat p#dttad siirron suorittamisesta, epddmisestd tai
keskeyttdmisestd ja asianmukaisista jatkotoimista.

Kryptovarainsiirtojen tarjoajien ei pitdisi helpottaa mitdiiin kryptovarojen siirtoa
sellaisille kryptovarapalvelun tarjoajille tai sellaisilta kryptovarapalvelun tarjoajilta,
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Jjotka eiviit ole sijoittautuneet millekdiin lainkdyttoalueelle tai joilla ei ole keskitettyii
yhteyspistettdi  tai jonka johdolla ei ole merkittivid lisndoloa millidin
lainkdyttoalueella ja jotka eivit ole sidoksissa sdidnneltyyn yhteisoon. Tillaisia
tarjoajia olisi pidettivii sddntoji noudattamattomina kryptovarainsiirtojen tarjoajina.
Kun [asetusta kryptovarojen markkinoista] sovelletaan, sen estimditti, miti
mahdollisissa sovellettavissa siirtymdsddnnoksissdi sdddetddn, kryptovarapalvelun
tarjoajien ei pitdisi olla vuorovaikutuksessa minkdidn sellaisen kryptovarainsiirtojen
tarjoajan kanssa, joka toimii unionissa ilman voimassa olevaa toimilupaa.

(34 b) Kryptovarainsiirtojen tarjoajien olisi myos pidittiydyttivi toteuttamasta tai
helpottamasta siirtoja, joihin liittyy suuri rahanpesun, terrorismin rahoituksen ja
muun rikollisen toiminnan riski. Jotta voitaisiin havaita suuririskiset tilanteet,
kryptovarainsiirtojen tarjoajien olisi sovellettava jatkuvia tiukennettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteiti vastapuolina toimiviin tarjoajiin,
kryptovarapalveluihin ja lompakon osoitteisiin ottaen huomioon joukon mahdollista
suurta riskiid koskevia erityisindikaattoreita sekd toimivaltaisten viranomaisten
toimittamat tiedot.

(34 ¢) Jotta kryptovarainsiirtojen tarjoajia voitaisiin auttaa noudattamaan tillaisia
velvoitteita, Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1093/2010%°
perustetun Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen),
Jéljempdind ’pankkiviranomainen’, olisi yllipidettivi julkista rekisterii yhteisoistd,
kryptovarapalveluista ja lompakon osoitteista, joihin liittyy suuri rahanpesun,
terrorismin rahoituksen ja muun rikollisen toiminnan riski. Tillaisessa rekisterissii
olisi oltava ei-tyhjentdivii luettelo sddiintoji noudattamattomista kryptovarainsiirtojen
tarjoajista ja muista tarjoajista, joihin liittyy suuri riski, sekd ei-tyhjentiivi luettelo
suuririskisistii kryptovarapalveluista ja lompakon osoitteista. Tietyn yhteison,
kryptovarapalvelun tai osoitteen sisdillyttiminen julkiseen rekisteriin ei saisi korvata
kryptovarainsiirtojen tarjoajalle asetettua velvoitetta toteuttaa asianmukaisia ja
tehokkaita toimenpiteiti, jotta se voi noudattaa kieltoa olla vuorovaikutuksessa
ndiden yhteisojen, kryptovarapalvelujen ja lompakon osoitteiden kanssa. Julkisen
rekisterin olisi mahdollistettava keskitetty pidsy toimivaltaisten viranomaisten
arvioinnin jilkeen toimittamiin suuririskisid yhteisoji, kryptovarapalveluja ja
lompakon osoitteita koskeviin tietoihin. Pankkiviranomaisen olisi myds voitava
omasta aloitteestaan mddrittid rekisteriin sisdllytettivii suuririskisid yhteisoj,
kryptovarapalveluja tai lompakon osoitteita.

(34 d) Miksaus- ja sekoituspalvelujen kiytté olisi sallittava ainoastaan tilanteissa, joissa
voidaan osoittaa, etti tillaisten palvelujen kiytto on tarpeen oikeutettujen
huolenaiheiden poistamiseksi, kuten yksityisyyteen liittyvisti syisti. Miksaus- ja
sekoituspalveluissa kdytettyjen kryptovarojen vastaanottajan olisi tarvittaessa
osoitettava sen kiytinnon legitiimiys, jota varten kryptovaraa kiytetidin. Jos sen

20 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paivani marraskuuta 2010,

Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seké paatoksen N:o
716/2009/EY muuttamisesta ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331,
15.12.2010, s. 12).
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(34 ¢)

(35)

(35a)

(36)

(37

kiyton legitiimiyttd ei voida todistaa, kryptovarojen siirtoa on pidettivii
suuririskisendi.

Titi asetusta olisi tarkasteltava uudelleen ja yksinkertaistettava [rahanpesun
torjunnasta annetun asetuksen| antamisen yhteydessd, jotta voitaisiin varmistaa
tiysimddrdinen johdonmukaisuus asiaan liittyvien sddnndsten kanssa ja vdlttid
erityisesti asiakkaan tuntemisvelvollisuutta koskevien vaatimusten piidllekkiisyys ja
oikeudellinen epdvarmuus.

Maksunsaajan kayttiman maksupalveluntarjoajan, valittdjana toimivan
maksupalveluntarjoajan ja siirronsaajan kdyttdimén kryptovarainsiirtojen tarjoajan olisi
noudatettava riskienarvioinnin pohjalta erityisti varovaisuutta huomatessaan, etti
maksajaa tai maksunsaajaa taikka siirron toimeksiantajaa tai siirronsaajaa koskevat
tiedot puuttuvat tai ovat puutteellisia, tai silloin, kun kryptovarojen siirtoa tiytyy pitdd
epiiilyttivind kyseisten kryptovarojen alkuperin tai mddrinpddin perusteella, ja
niiden olisi ilmoitettava epdilyttavistd liiketoimista toimivaltaisille viranomaisille tissa
asetuksessa (EU) [...] sdddettyjen ilmoitusvelvollisuuksien mukaisesti.

Samaan tapaan kuin maksupalveluntarjoajien viliset varainsiirrot, kryptovarojen
siirrot, joihin osallistuu vilittdjind toimivia kryptovarainsiirtojen tarjoajia,
saattaisivat helpottaa siirtoja yhtend vilivaiheena kryptovarojen siirtojen ketjussa.
Kansainviilisten normien mukaisesti myos tdillaisiin vilittijind toimiviin tarjoajiin
olisi sovellettava tissi asetuksessa sdiddettyji vaatimuksia samaan tapaan kuin
voimassa olevia velvoitteita sovelletaan vilittijind oleviin maksupalveluntarjoajiin.
Pankkiviranomaisen olisi annettava ohjeita sen selventimiseksi, miten asiaan liittyvii
kryptovarainsiirtojen tarjoajille asetettuja velvoitteita sovelletaan vilittijind toimiviin
kryptovarainsiirtojen tarjoajiin, jotta voitaisiin varmistaa, ettii kaikki vaaditut tiedot
toimitetaan kryptovarojen siirron ketjussa ja tiedot asetetaan pyynnosti
toimivaltaisten viranomaisten saataville.

Sddnnoksid varainsiirroista ja kryptovarojen siirroista, joiden osalta maksajaa tai
maksunsaajaa taikka siirron toimeksiantajaa tai siirronsaajaa koskevat tiedot puuttuvat
tai ovat puutteellisia ja joiden osalta kryptovarojen siirtoja tiytyy pitiid epdilyttivind
kyseisten kryptovarojen alkuperin tai mdidrinpddn perusteella, sovelletaan
rajoittamatta maksupalveluntarjoajien, vélittdjind toimivien maksupalveluntarjoajien ja
kryptovarainsiirtojen tarjoajien velvollisuuksia keskeyttda ja/tai evitd varainsiirrot tai
kryptovarojen siirrot, jotka rikkovat jotain siviili-, hallinto- tai rikosoikeudellista
saannosta.

Jotta maksupalveluntarjoajia ja kryptovarainsiirtojen tarjoajia voitaisiin auttaa
ottamaan kéyttoon tehokkaat menettelyt sellaisten tapausten havaitsemiseksi, joissa ne
vastaanottavat varainsiirtoja, joiden osalta maksajaa tai maksunsaajaa koskevat tiedot
puuttuvat tai ovat puutteellisia, fai kryptovarojen siirtoja, joiden osalta siirron
toimeksiantajaa tai siirronsaajaa koskevat tiedot puuttuvat tai ovat puutteellisia tai
jotka ovat luonteeltaan epdilyttivid, seki tehokkaiden jatkotoimien toteuttamiseksi,
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(38)

(39)

(40)

Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1093/201050 perustetun
Euroopan  pankkiviranomaisen, jdljempédnd ’pankkiviranomainen’, Euroopan
parlamentin ja neuvoston asetuksella (EU) N:o 1094/2010%! perustetun Euroopan
vakuutus- ja lisdeldkeviranomaisen, jaljempédnd ’vakuutus- ja lisdeldkeviranomainen’,
ja Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1095/2010%? perustetun
Euroopan arvopaperimarkkinaviranomaisen, jéljempéna
"arvopaperimarkkinaviranomainen’, olisi annettava ohjeita. Pankkiviranomaisen olisi
myds annettava ohjeita, joissa tismennetiin timdn asetuksen suoraveloituksiin
soveltamisen teknisid ndikokohtia seki toimenpiteet, jotka maksutapahtuman
kdynnistimispalvelun tarjoajien on toteutettava timdn asetuksen nojalla.

Jotta rahanpesun ja terrorismin rahoituksen torjumiseksi voitaisiin toimia nopeasti,
maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien olisi vastattava ripedsti
maksajaa ja maksunsaajaa tai siirron toimeksiantajaa tai siirronsaajaa koskeviin
tietopyyntdihin, joita rahanpesun tai terrorismin rahoituksen torjunnasta vastaavat
viranomaiset esittdvét siind jdsenvaltiossa, johon kyseiset maksupalveluntarjoajat ja
kryptovarapalvelun tarjoajat ovat sijoittautuneet.

Tyopdivien lukumddrd siind  jdsenvaltiossa, johon maksajan  kéyttima
maksupalveluntarjoaja tai siirron toimeksiantajan kéayttima kryptovarainsiirtojen
tarjoaja on sijoittautunut, ratkaisee, miten monen péivin kuluessa maksajaa tai siirron
toimeksiantajaa koskevaan tietopyyntdon on vastattava.

Koska rikostutkinnassa ei aina ole mahdollista tunnistaa tarvittavia tietoja tai
litketoimeen osallistuneita henkilditd kuin vasta useita kuukausia tai jopa vuosia
alkuperdisen varainsiirron tai kryptovarojen siirron jidlkeen, on asianmukaista vaatia
maksupalveluntarjoajia tai kryptovarainsiirtojen tarjoajia sdilyttdméddn maksajaa ja
maksunsaajaa tai siirron toimeksiantajaa ja siirronsaajaa koskevat tiedot tietyn ajan
rahanpesun ja terrorismin rahoituksen estdmisté, paljastamista ja selvittdmisti varten,
jotta keskeiset todisteet olisivat tutkinnan yhteydessd saatavilla. Tdmé aika olisi
rajoitettava viiteen vuoteen, minkd jilkeen kaikki henkilotiedot olisi poistettava
lopullisesti. Jos jisenvaltiossa on meneillidn epdillyn rahanpesun tai terrorismin
rahoituksen estimiseen, paljastamiseen tai selvittimiseen taikka niiti koskeviin
syytetoimiin liittyvi oikeudellinen menettely ja maksupalveluntarjoajalla on
hallussaan tuohon meneillddin olevaan oikeudelliseen menettelyyn liittyvid tietoja tai
asiakirjoja, maksupalveluntarjoajan olisi voitava siilyttiii kyseisid tietoja tai
asiakirjoja kansallisen lainsdidinnon mukaisesti vield viiden vuoden ajan.
Ensimmdiistd viiden vuoden jaksoa pidemmdn henkilétietojen sdilytyksen olisi oltava

21
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 pédivinad marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan vakuutus- ja lisdeldkeviranomainen) perustamisesta seka
padtoksen N:o 716/2009/EY muuttamisesta ja komission padtoksen 2009/79/EY kumoamisesta (EUVL
L 331, 15.12.2010, s. 48).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1095/2010, annettu 24 paivana marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan arvopaperimarkkinaviranomainen) perustamisesta seké
paitoksen N:o 716/2009/EY muuttamisesta ja komission padtdksen 2009/77/EY kumoamisesta (EUVL
L 331, 15.12.2010, s. 84).
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(41)

(42)

(43)

(44)

Jjohdonmukaista Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680%
kanssa.

Jotta voidaan tehostaa tdméan asetuksen noudattamista ja noudattaa komission 9 paivani
joulukuuta 2010 antamaa tiedonantoa “Seuraamusjirjestelmien lujittaminen
finanssipalvelujen alalla”, olisi vahvistettava toimivaltaisten viranomaisten valtuuksia
hyviksyd valvontatoimenpiteitdi ja madrdtd seuraamuksia. Olisi sdddettava
hallinnollisista seuraamuksista ja toimenpiteistd, ja jisenvaltioiden olisi rahanpesun ja
terrorismin rahoituksen vastaisen toiminnan suuren merkityksen takia vahvistettava
seuraamukset ja toimenpiteet, jotka ovat tehokkaita, oikeasuhteisia ja varoittavia.
Jasenvaltioiden olisi ilmoitettava néistd komissiolle sekd pankkiviranomaisen,
vakuutus- ja lisdeldkeviranomaisen ja arvopaperimarkkinaviranomaisen, jdljempané
yhdessé *Euroopan valvontaviranomaiset’, yhteiskomitealle.

Jotta voidaan varmistaa timén asetuksen yhdenmukainen tiytdntdonpano, komissiolle
olisi siirrettiva taytdntoonpanovaltaa. Tétd valtaa olisi kiytettdvd Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 182/20112* mukaisesti.

Useat maat ja alueet, jotka eivit kuulu unionin alueeseen, muodostavat rahaliiton jonkin
jasenvaltion kanssa, ovat osa jonkin jdsenvaltion valuutta-aluetta tai ovat
allekirjoittaneet sopimuksen valuuttasuhteista jonkin jdsenvaltion edustaman unionin
kanssa, ja niissd toimivilla maksupalveluntarjoajilla on suoraan tai vélillisesti pddsy
kyseisen jdsenvaltion maksu- ja selvitysjirjestelmiin. Jotta viltetddn tdmén asetuksen
soveltaminen kyseisten jisenvaltioiden sekd ndiden maiden tai alueiden vélisiin
varainsiirtoihin, mistd kyseisten maiden tai alueiden taloudet kérsisivit huomattavasti,
on asianmukaista sdétiid, ettd tdllaisia varainsiirtoja voidaan kohdella asianomaisten
jdsenvaltioiden sisdisind siirtoina.

Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa tdmén direktiivin tavoitteita eli torjua
rahanpesua ja terrorismin rahoitusta muun muassa panemalla tdytdntoon kansainvéliset
normit ja varmistamalla varainsiirrossa maksajia ja maksunsaajia sekd kryptovarojen
siirroissa siirron toimeksiantajia ja siirronsaajia koskevien perustietojen saatavuus, vaan
ne voidaan toiminnan laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin
tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitdi Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssid asetuksessa ei ylitetd
sitd, mikd on tarpeen ndiden tavoitteiden saavuttamiseksi.

23
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
késittelyssé rikosten ennalta estamisté, tutkimista, paljastamista tai rikoksiin liittyviéd syytetoimia tai
rikosoikeudellisten seuraamusten taytant6onpanoa varten sekd ndiden tictojen vapaasta liikkkuvuudesta
ja neuvoston puitepdéatoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 paivana helmikuuta 2011,
yleisistd sddnndistd ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission
tdytdntoonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).
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(44 a)

(44 b)

(44 d)

(45)

Kun otetaan huomioon isinndoimdttomiin lompakoihin liittyviit mahdolliset suuret
riskit sekd niiden aiheuttama teknologinen ja sddntelyyn liittyvi monimutkaisuus,
myds omistajia koskevien tietojen todentamisen yhteydessd, komission olisi ... pdiviin
«.kuuta ... mennessi [12 kuukauden kuluttua timdiin asetuksen soveltamispiivdéstii|
arvioitava tarvetta erityisille lisiitoimenpiteille, joilla lievitetidin isinnoimdttomistd
lompakoista ja tillaisiin lompakoihin tehtivistd siirroista aiheutuvia riskejd, mukaan
lukien mahdollisten rajoitusten kdyttoonotto, ja arvioitava isdnnoimdttomien
lompakoiden omistajia koskevien tietojen oikeellisuuden todentamisessa kdytettyjen
mekanismien vaikuttavuus ja oikeasuhteisuus.

Komission olisi viimeistidn ... pdivind ...kuuta ... [kolmen vuoden kuluttua timdn
asetuksen voimaantulopdiviisti] toimitettava Euroopan parlamentille ja neuvostolle
kertomus timdin asetuksen soveltamisesta ja sen tiytintéonpanon valvonnasta sekdi
liitettivi sithen tarvittaessa lainsddddntoehdotus. Tihin kertomukseen olisi
sisdllytettiivi arviointi muun muassa tissi asetuksessa sdddettyjen toimenpiteiden
vaikuttavuudesta sekd siitd, miten maksupalveluntarjoajat ja kryptovarainsiirtojen
tarjoajat ovat noudattaneet titi asetusta, teknologisten ratkaisujen kehityksesti, de
minimis -kynnysten vaikuttavuudesta ja soveltuvuudesta, de minimis -kynnysten
kiyttoonoton kustannuksista ja hyodyisti, toimivaltaisten viranomaisten ja
rahanpesun selvittelykeskusten vilisen kansainvilisen yhteistyén ja tietojenvaihdon
vaikuttavuudesta, tissi asetuksessa sdddettyjen toimenpiteiden vaikutuksesta
tietosuojaan ja perusoikeuksiin, seuraamusten soveltamisesta, erityisesti siiti, ovatko
ne tehokkaita, oikeasuhteisia ja varoittavia, suuntauksista isinnoimdttomien
lompakoiden kdytossi sekii timdn asetuksen Jarjestelmdillisesti
johdonmukaisuudesta rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
unionin sddddsten kanssa.

Tilli hetkellid direktiivii (EU) 2015/849 sovelletaan ainoastaan kahteen
kryptovarainsiirtojen  tarjoajien  luokkaan  eli  lompakkopalvelujen  ja
virtuaalivaluuttojen ja fiat-valuuttojen vilisten vaihtopalvelujen tarjoajiin. Jotta
voitaisiin sulkea rahanpesun ja terrorismin rahoituksen torjuntakehyksessdi olemassa
oleva porsaanreikd, direktiivii (EU) 2015/849 olisi muutettava ilmoitusvelvollisten
luettelon pdivittimiseksi niin, etti se sisdltid kaikki kryptovarapalvelun tarjoajien
luokat, sellaisina kuin ne midiidritellidin [asetuksessa kryptovarojen markkinoistal,
jossa on laajennettu kryptovarainsiirtojen tarjoajien soveltamisalaa.

Téhin asetukseen sovelletaan asetusta (EU) 2016/679 ja Euroopan parlamentin ja
neuvoston asetusta (EU) 2018/17252°. Tassi asetuksessa kunnioitetaan perusoikeuksia
ja otetaan huomioon Euroopan unionin perusoikeuskirjassa tunnustetut periaatteet,
erityisesti oikeus yksityis- ja perhe-elimdn kunnioittamiseen (7 artikla), oikeus
henkil6tietojen suojaan (8 artikla) ja oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen (47 artikla) sekd ne bis in idem -periaate.
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Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivéna lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen késittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta sekd asetuksen (EY) N:o 45/2001
ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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(46)  Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1
kohdan mukaisesti, ja hidn on antanut lausunnon [...]%°,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I LUKU

KOHDE, SOVELTAMISALA JA MAARITELMAT

1 artikla
Kohde

Tassd asetuksessa vahvistetaan sddnnokset maksajaa ja maksunsaajaa koskevista tiedoista,
jotka on toimitettava missd tahansa valuutassa tehtivien varainsiirtojen mukana, seké siirron
toimeksiantajaa ja siirronsaajaa koskevista tiedoista, jotka on toimitettava kryptovarojen
siirtojen mukana, rahanpesun ja terrorismin rahoituksen estamisté, paljastamista ja
selvittimista sekd rajoittavien toimenpiteiden noudattamisen helpottamista varten, kun
vihintdédn yksi varainsiirtoon tai kryptovarojen siirtoon osallistuvista maksupalveluntarjoajista
tai kryptovarapalvelun tarjoajista on sijoittautunut unioniin.

2 artikla
Soveltamisala

1. Tétd asetusta sovelletaan misséd tahansa valuutassa tehtdviin varainsiirtoihin tai
kryptovarojen siirtoihin, jotka unioniin sijoittautunut maksupalveluntarjoaja,
kryptovarainsiirtojen tarjoaja tai vilittdjdnd toimiva maksupalveluntarjoaja lahettaa tai
vastaanottaa.

2. Tatid asetusta ei sovelleta direktiivin (EU) 2015/2366 3 artiklan a—m ja o alakohdassa
lueteltuihin palveluihin.

2 a. Titdi asetusta sovelletaan myds kryptovarojen siirtoihin, jotka toteutetaan johonkin
hajautetun tilikirjan verkkoon liitettyjen, kryptovarojen pankkiautomaateiksi kutsuttujen
kioskien, jiljempiind ’kryptoautomaatit’, vilityksell.

3. Tatd asetusta ei sovelleta varainsiirtoihin tai kryptovarojen siirtoihin, jotka direktiivin
(EU) 2015/2366 nojalla siiinnellyt toimijat tekeviit kayttien maksukorttia, sdhkoisen rahan
vilinettd tai matkapuhelinta taikka muuta digitaalista tai tietoteknisti laitetta, jonka kaytdsti
maksetaan etu- tai jdlkikdteen ja jolla on samanlaiset ominaisuudet, kun seuraavat
edellytykset tiyttyviét:

26 [lausunnon EUVL-viite]
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a)  korttia, vilinettd tai laitetta kdytetddn yksinomaan tavaroiden tai palvelujen
maksamiseen; ja

b)  kortin, vélineen tai laitteen numero toimitetaan kaikkien kyseisesté liiketoimesta
johtuvien siirtojen mukana.

Tété asetusta kuitenkin sovelletaan, kun maksukorttia, sihkoisen rahan valinetta tai
matkapuhelinta taikka muuta digitaalista tai tietoteknisté laitetta, jonka kédytostd maksetaan
etu- tai jalkikdteen ja jolla on samanlaiset ominaisuudet, kdytetdén kahden henkilon véliseen
varainsiirtoon tai kryptovarojen siirtoon.

4. Tatd asetusta ei sovelleta henkil6ihin, joiden ainoa tehtdvd on muuntaa
paperimuodossa olevia asiakirjoja sdhkdiseen muotoon ja jotka toimivat sopimussuhteessa
maksupalveluntarjoajaan, eikd henkil6ihin, joiden ainoa tehtdvi on antaa
maksupalveluntarjoajien kdyttoon viesti- tai muita tukijdrjestelmid varojen siirtdmisté varten
taikka mééritys- ja toteutusjérjestelmia.

Titi asetusta ei sovelleta sellaisen tiydentévin infrastruktuurin tarjoajiin, jonka avulla
muu yhteiso voi tarjota kryptovarojen siirtoon liittyvidi palveluja.

Tatd asetusta ei sovelleta varainsiirtoihin, jos jokin seuraavista edellytyksisti tiyttyy:
a)  kyse on siirroista, joissa maksaja nostaa kiteistd omalta maksutililtddn;

b)  kyse on siirroista, joissa viranomaiselle siirretdén varoja, joilla maksetaan
veroja, sakkoja tai muita maksuja jasenvaltiossa;

c)  kyse on siirroista, joissa sekd maksaja ettd maksunsaaja ovat omaan lukuunsa
toimivia maksupalveluntarjoajia;

d) kyse on siirroista, jotka toteutetaan muunnetuilla sekeilld, mukaan lukien
sdhkdiseen muotoon tallennetut alkuperidiset paperisekit.

Tdti asetusta ei sovelleta kryptovarojen siirtoihin, jotka tiyttivit jonkin seuraavista
edellytyksistdi:

a) kyse on siirroista, joissa seki siirron toimeksiantaja ettd siirronsaaja ovat
omaan lukuunsa toimivia kryptovarainsiirtojen tarjoajia;

b) kyse on kahden henkilon vilisistd kryptovarojen siirroista, jotka toteutetaan
ilman kryptovarainsiirtojen tarjoajan tai direktiivin (EU) 2015/849 2 artiklan 1
kohdassa luetellun ilmoitusvelvollisen osallistumista.

Asetuksen [asetus kryptovarojen markkinoista] 3 artiklan 1 kohdan 4 alakohdassa méériteltyja
sdhkdisen rahan tokeneita pidetdédn tdssd asetuksessa tarkoitettuina kryptovaroina.

5. Jasenvaltio voi pééttia olla soveltamatta téti asetusta alueellaan tapahtuviin
varainsiirtoihin, jotka tehddén maksunsaajan maksutilille maksujen suorittamiseksi
yksinomaan tavaroiden luovutuksista tai palvelujen suorituksista, jos kaikki seuraavat
edellytykset tayttyvit:

a)  maksunsaajan | kiyttiméin maksupalveluntarjoajaan sovelletaan direktiiviii
(EU) 2015/849;

b)  maksunsaajan | kdyttimd maksupalveluntarjoaja  pystyy  yksildlliselld
tapahtumatunnuksella jiljittimaan maksunsaajan kautta varainsiirron henkildlta, jolla
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on sopimus maksunsaajan kanssa tavaroiden luovuttamisesta tai palvelujen
suorittamisesta;

¢)  varainsiirron suuruus on enintddn 1 000 euroa.

3 artikla

Mairitelmit

Téssd asetuksessa tarkoitetaan:

1)  ’terrorismin rahoituksella’ direktiivin (EU) 2015/849 1 artiklan 5 kohdassa
madriteltyd terrorismin rahoitusta;

2)  ’rahanpesulla’ [direktiivin (EU) 2015/849] 1 artiklan 3 ja 4 kohdassa
tarkoitettua rahanpesutoimintaa;

3)  ’maksajalla’ henkildd, joka on maksutilin haltija ja joka antaa luvan
varainsiirtoon kyseiseltd maksutililti tai, jos maksutilid ei ole, joka antaa varainsiirtoa
koskevan toimeksiannon;

4)  ’maksunsaajalla’ henkild4, joka on tarkoitettu varainsiirron vastaanottajaksi;

5)  ’maksupalveluntarjoajalla’ varainsiirtopalveluja tarjoavia direktiivin (EU)
2015/2366 1 artiklan 1 kohdassa tarkoitettuja maksupalveluntarjoajia, sekd
luonnollisia henkilditd tai oikeushenkilditd, joihin sovelletaan poikkeusta mainitun
direktiivin 32 artiklan nojalla, ja oikeushenkil6itd, joihin sovelletaan poikkeusta
Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY?7 9 artiklan nojalla;

6) ’vilittdjdni toimivalla maksupalveluntarjoajalla’ maksupalveluntarjoajaa, joka
ei ole maksajan eikd maksunsaajan kayttdmd maksupalveluntarjoaja ja joka
vastaanottaa ja vilittdd varainsiirron maksajan tai maksunsaajan kayttimén
maksupalveluntarjoajan tai toisen vilittdjand toimivan maksupalveluntarjoajan
puolesta;

7)  ’maksutililld’ direktiivin (EU) 2015/2366 4 artiklan 12 alakohdassa miériteltya
maksutilia;

8)  ’varoilla’ direktiivin (EU) 2015/2366 4 artiklan 25 alakohdassa miériteltyja
varoja;

9)  ’varainsiirrolla’ mitd tahansa liiketointa, jonka maksupalveluntarjoaja suorittaa
maksajan puolesta ainakin osittain sdhkdisesti antaakseen varat maksunsaajan
kdyttoon maksupalveluntarjoajan kautta, riippumatta siitd, ovatko maksaja ja
maksunsaaja sama henkild, ja siitd, ovatko maksajan kiyttima maksupalveluntarjoaja
ja maksunsaajan kéyttima maksupalveluntarjoaja yksi ja sama henkilo, mukaan
lukien:

a) asetuksen (EU) N:o 260/2012 2 artiklan 1 alakohdassa maééritellyt
tilisiirrot;

b) asetuksen (EU) N:o 260/2012 2 artiklan 2 alakohdassa maéaéritellyt
suoraveloitukset;
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Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pdivana syyskuuta 2009,
sdhkdisen rahan liikkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta seké direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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c) direktiivin (EU) 2015/2366 4 artiklan 22 alakohdassa médéritellyt
rahansiirrot riippumatta siitd, ovatko ne kansallisia vai rajatylittavii;

d) siirrot, jotka on suoritettu kdyttden maksukorttia, sdahkdisen rahan
valinettd tai matkapuhelinta taikka muuta digitaalista tai tietoteknistd laitetta,
jonka kaytostd maksetaan etu- tai jdlkikdteen ja jolla on samanlaiset
ominaisuudet;

10) ’kryptovarojen siirrolla’ mitd tahansa liiketointa, jossa siirretidn sihkoisesti
kryptovaroja yhdesti lompakon osoitteesta tai yhdelti kryptovaratililti toiseen
lompakon osoitteeseen tai toiselle kryptovaratilille ja jonka suorittaa tai
vastaanottaa luonnollisen henkilon tai oikeushenkilon puolesta vihintiin yksi
kryptovarainsiirtojen tarjoaja tai muu direktiivin (EU) 2015/849 2 artiklan 1
kohdassa lueteltu ilmoitusvelvollinen, joka toimii joko siirron toimeksiantajan tai
siirronsaajan puolesta, riippumatta siité, ovatko siirron toimeksiantaja ja siirronsaaja
sama henkilo, ja siitd, ovatko siirron toimeksiantajan kdyttdma kryptovarapalvelun
tarjoaja ja siirronsaajan kayttdma kryptovarapalvelun tarjoaja yksi ja sama henkilo;

11) ’erasiirrolla’ useita yksittdisid varainsiirtoja tai kryptovarojen siirtoja, jotka
yhdistetéén siirtoa varten;

12) ’yksilolliselld tapahtumatunnuksella’ maksupalveluntarjoajan varainsiirtoon
kéytettyjen maksu- ja selvitysjdrjestelmien tai viestijirjestelmien sdéntojen mukaisesti
madrittelemaa tai kryptovarainsiirtojen tarjoajan mddrittelemdd kirjain-, numero- tai
merkkiyhdistelmdd, joka mahdollistaa liiketoimen jéljittimisen maksajaan ja
maksunsaajaan tai kryptovarojen siirron jiljittimisen siirron toimeksiantajaan ja
siirronsaajaan;

13) ’kahden henkilon véliselld varainsiirrolla’ sellaisten luonnollisten henkildiden
vilistd litketoimea, jotka kuluttajina toimivat muussa kuin kauppa-, liiketoiminta- tai
ammattitarkoituksessa;

14) ’kahden henkilon viliselld kryptovarojen siirrolla’ sellaisten luonnollisten
henkil6iden vélistd litketoimea, jotka kuluttajina toimivat muussa kuin kauppa-,
liikketoiminta- tai ammattitarkoituksessa kdyttdmattd kryptovarainsiirtojen tarjoajaa tai
muuta ilmoitusvelvollista tai ilman tdman osallistumista;

15) ’kryptovaralla’ digitaalista arvon tai oikeuden edustajaa, joka kiiyttid salausta
turvallisuuden sdilyttimiseksi ja on coinin tai tokenin taikka muun digitaalisen
villineen muodossa ja joka voidaan siirtii ja tallentaa sihkoisesti kdyttien
hajautetun tilikirjan teknologiaa tai vastaavaa teknologiaa, paitsi jos se kuuluu
[kryptovarojen markkinoista annetun asetuksen] 2 artiklan 2 kohdassa lueteltuihin
luokkiin tai jos se muista syistd katsotaan varoiksi;

16) ’kryptovarainsiirtojen tarjoajalla’ mitd tahansa luonnollista henkilod tai
oikeushenkiliod, jonka ammatti- tai liiketoimintaan kuuluu kryptovarojen siirtoon
liittyvien palvelujen tarjoaminen toisen luonnollisen henkilon tai oikeushenkilon
puolesta,

16 a) ’viilittijind toimivalla kryptovarainsiirtojen tarjoajalla’ kryptovarainsiirtojen
tarjoajaa tai muuta direktiivin (EU) 2015/849 2 artiklan 1 kohdassa lueteltua
ilmoitusvelvollista, joka ei ole siirron toimeksiantajan eiki siirronsaajan kdyttimd
kryptovarainsiirtojen tarjoaja ja joka vastaanottaa ja viilittii kryptovarojen siirron
siirron toimeksiantajan tai siirronsaajan kdyttimdn kryptovarainsiirtojen tarjoajan
tai toisen Vvilittijind toimivan kryptovarainsiirtojen tarjoajan puolesta; 17)
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"lompakon osoitteella’ || aakkosnumeerista koodia, jolla yksildidéiin osoite, jossa
kryptovaroja sdilytetiiiin hajautetussa tilikirjassa tai vastaavassa teknologiassa;

18) ’kryptovaratililli’ kryptovarainsiirtojen tarjoajan kryptovaroja varten
yllipitimdid tai hallinnoimaa tilig, jota kdytetiin kryptovarojen siirtojen
toteuttamiseen;

18 a) ’isinnéimdttomdlli lompakolla’ lompakon osoitetta, jota
kryptovarainsiirtojen tarjoaja ei yllipidd tai hallinnoi;

19) ’siirron toimeksiantajalla’ henkil6d, jolla on kryptovarainsiirtojen tarjoajan
ylldpitama tili ja joka sallii kryptovarojen siirron kyseiseltd tililté tai, jos tilid ei ole,
antaa kryptovarojen siirtotoimeksiannon;

20) ’siirronsaajalla’ henkilod, joka on tarkoitettu kryptovarojen siirron
vastaanottajaksi;

21) ’oikeushenkil6tunnuksella (LEI)’ oikeushenkildlle osoitettua ISO 17442 -
standardin mukaista yksil6llistd aakkosnumeerista viitekoodia.

II LUKU
MAKSUPALVELUNTARJOAJIEN VELVOLLISUUDET

1JAKSO

MAKSAJAN KAYTTAMAN MAKSUPALVELUNTARJOAJAN VELVOLLISUUDET

4 artikla

Varainsiirtojen mukana toimitettavat tiedot

Maksajan kayttiman maksupalveluntarjoajan on varmistettava, ettd varainsiirtojen

mukana toimitetaan seuraavat maksajaa koskevat tiedot:

2.

a)  maksajan nimi;

b)  maksajan maksutilin numero;

¢)  maksajan osoite, maa, virallisen henkildasiakirjan numero, asiakasnumero tai
syntymaéaika ja -paikka;

d)  maksajan voimassa oleva oikeushenkilotunnus tai sen puuttuessa mikd tahansa
saatavilla oleva vastaava virallinen tunniste edellyttien, ettd maksusanomamuodossa
on tarvittava kenttd ja maksaja on antanut kyseisen tunnuksen
maksupalveluntarjoajalleen.

Maksajan kdyttiméan maksupalveluntarjoajan on varmistettava, ettd varainsiirtojen

mukana toimitetaan seuraavat maksunsaajaa koskevat tiedot:

a)  maksunsaajan nimi;

b)  maksunsaajan maksutilin numero;
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c)  maksunsaajan voimassa oleva oikeushenkildtunnus tai sen puuttuessa mikd
tahansa saatavilla oleva vastaava Vvirallinen tunniste edellyttien, ettd
maksusanomamuodossa on tarvittava kenttd ja maksaja on antanut kyseisen tunnuksen
maksupalveluntarjoajalleen.

3. Poiketen siitd, mitd 1 kohdan b alakohdassa ja 2 kohdan b alakohdassa saddetdan, siind
tapauksessa, ettd kyseessi ei ole siirto maksutililtd tai maksutilille, maksajan kéyttiméan
maksupalveluntarjoajan on varmistettava, ettd varainsiirron mukana toimitetaan maksutilin
numeron tai numeroiden sijasta yksildllinen tapahtumatunnus.

4. Maksajan kdyttamén maksupalveluntarjoajan on ennen varojen siirtdmisti
todennettava 1 kohdassa ja soveltuvin osin 3 kohdassa tarkoitettujen tietojen oikeellisuus
luotettavasta ja riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen perusteella.

5. Edella 4 kohdassa tarkoitetun todentamisen katsotaan tulleen suoritetuksi, kun:

a)  maksajan henkil6llisyys on todennettu direktiivin (EU) 2015/849 13 artiklan
mukaisesti ja tdlld todentamisella saadut tiedot on tallennettu kyseisen direktiivin 40
artiklan mukaisesti; tai

b)  maksajaan sovelletaan direktiivin (EU) 2015/849 14 artiklan 5 kohtaa.

6. Maksajan kiyttima maksupalveluntarjoaja ei saa toteuttaa varainsiirtoja ennen sen
varmistamista, ettd titd artiklaa noudatetaan tdysiméérdisesti, sanotun kuitenkaan rajoittamatta
5 ja 6 artiklassa sdddettyjen poikkeusten soveltamista.

5 artikla
Varainsiirrot unionin sisilli

l. Poiketen siitd, mitd 4 artiklan 1 ja 2 kohdassa sdddetdén, tapauksissa, joissa kaikki
maksuketjuun osallistuvat maksupalveluntarjoajat ovat sijoittautuneet unioniin, varainsiirtojen
mukana on toimitettava ainakin sekd maksajan ettd maksunsaajan maksutilin numero tai, jos 4
artiklan 3 kohtaa sovelletaan, yksilllinen tapahtumatunnus, sanotun kuitenkaan tilanteen
mukaan rajoittamatta asetuksessa (EU) N:0 260/2012 sdéddettyja tiedotusvaatimuksia.

2. Sen estdmattd, mitd 1 kohdassa sdédetdén, maksajan kdyttimén
maksupalveluntarjoajan on kolmen tyopdivéan kuluessa maksunsaajan kdyttdmén
maksupalveluntarjoajan tai vélittdjdnd toimivan maksupalveluntarjoajan esittimén
tietopyynnon vastaanottamisesta annettava saataville seuraavat tiedot:

a)  kun kyse on varainsiirroista, joiden suuruus joko yhtend suorituksena tai useina
suorituksina, jotka ndyttdvdt olevan toisiinsa kytkeytyneitd, on yhteensd yli 1 000
euroa, maksajaa tai maksunsaajaa koskevat 4 artiklan mukaiset tiedot;

b)  kun on kyse varainsiirroista, joiden suuruus on enintddn 1 000 euroa ja jotka
eivit ndytd olevan kytkeytyneitd muihin varainsiirtoihin, joiden suuruus yhdessd
kyseisen siirron kanssa on yli 1 000 euroa, ainakin

1) maksajan ja maksunsaajan nimet; ja

i) maksajan ja maksunsaajan maksutilien numerot tai, jos 4 artiklan 3
kohtaa sovelletaan, yksilollinen tapahtumatunnus.
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3. Poiketen siitd, mitd 4 artiklan 4 kohdassa sdadetddn, maksajan kdyttiméan
maksupalveluntarjoajan ei tarvitse timén artiklan 2 kohdan b alakohdassa tarkoitettujen
varainsiirtojen osalta todentaa maksajaa koskevia tietoja, paitsi jos:

a)  maksajan kdyttimd maksupalveluntarjoaja on vastaanottanut siirrettdvat varat
kéteisend tai anonyymind sdahkoisend rahana; tai

b) maksajan kiyttimélldi maksupalveluntarjoajalla on perusteltu syy epdilld
rahanpesua tai terrorismin rahoitusta.

6 artikla
Varainsiirrot unionin ulkopuolelle

1. Kun on kyse yhden maksajan suorittamasta erésiirrosta, jossa maksunsaajien
kayttamat maksupalveluntarjoajat ovat sijoittautuneet unionin ulkopuolelle, 4 artiklan 1
kohtaa ei sovelleta yhdessd erdssa toimitettaviin yksittéisiin siirtoihin, jos erdtiedosto sisdltda
4 artiklan 1, 2 ja 3 kohdassa tarkoitetut tiedot, kyseiset tiedot on todennettu 4 artiklan 4 ja 5
kohdan mukaisesti ja yksittdisten siirtojen mukana on maksajan maksutilin numero tai, jos 4
artiklan 3 kohtaa sovelletaan, yksilollinen tapahtumatunnus.

2. Poiketen siitd, mitd 4 artiklan 1 kohdassa sdadetddn, ja tarvittaessa rajoittamatta
tietoja, joita vaaditaan asetuksen (EU) N:o 260/2012 mukaisesti, tapauksissa, joissa
maksunsaajan kdyttima maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, on
sellaisten varainsiirtojen mukana, joiden suuruus on enintdén 1 000 euroa ja jotka eivét ndyta
olevan kytkeytyneitd muihin varainsiirtoihin, joiden suuruus yhdessd kyseisen siirron kanssa
on yli 1 000 euroa, toimitettava ainakin seuraavat tiedot:

a)  maksajan ja maksunsaajan nimet; ja

b)  maksajan ja maksunsaajan maksutilien numerot tai, jos 4 artiklan 3 kohtaa
sovelletaan, yksilollinen tapahtumatunnus.

Poiketen siitd, mité 4 artiklan 4 kohdassa sdddetddn, maksajan kdyttdimén
maksupalveluntarjoajan ei tarvitse todentaa tdssé kohdassa tarkoitettuja maksajaa koskevia
tietoja, paitsi jos:

a)  maksajan kdyttimd maksupalveluntarjoaja on vastaanottanut siirrettivit varat
kéteisend tai anonyymind sdhkodisend rahana; tai

b) maksajan kéyttimdlla maksupalveluntarjoajalla on perusteltu syy epdilld
rahanpesua tai terrorismin rahoitusta.

2JAKSO

MAKSUNSAAJAN KAYTTAMAN MAKSUPALVELUNTARJOAJAN VELVOLLISUUDET

7 artikla
Maksajaa tai maksunsaajaa koskevien tietojen puuttumisen havaitseminen

1. Maksunsaajan kdyttiméan maksupalveluntarjoajan on otettava kédyttoon tehokkaat
menettelyt, joiden avulla se havaitsee, onko varainsiirron toteuttamiseen kéytetyn
viestijarjestelmén tai maksu- ja selvitysjarjestelmén kentét, jotka sisdltavit maksajaa ja
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maksunsaajaa koskevat tiedot, tiytetty kyseisen jarjestelmdn kdytdntdjen mukaisilla
merkinngilla tai sisélloilla.

2. Maksunsaajan kdyttiméan maksupalveluntarjoajan on otettava kédyttoon tehokkaat
menettelyt, mukaan lukien tarvittaessa siirtojen jdlkeinen tai niiden aikana tapahtuva valvonta,
joiden avulla se havaitsee, puuttuvatko seuraavat maksajaa tai maksunsaajaa koskevat tiedot:

a)  sellaisten varainsiirtojen osalta, joissa maksajan kayttama
maksupalveluntarjoaja on sijoittautunut unioniin, 5 artiklassa tarkoitetut tiedot;

b)  sellaisten varainsiirtojen osalta, joissa maksajan kayttama
maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, 4 artiklan 1 kohdan a, b
ja c alakohdassa ja 2 kohdan a ja b alakohdassa tarkoitetut tiedot;

c)  sellaisten erdsiirtojen osalta, joissa maksajan kidyttimd maksupalveluntarjoaja
on sijoittautunut unionin ulkopuolelle, 4 artiklan 1 kohdan a, b ja c alakohdassa ja 2
kohdan a ja b alakohdassa tarkoitetut erdsiirtoon liittyvét tiedot.

3. Kun kyse on varainsiirroista, joiden suuruus joko yhteni suorituksena tai useina
suorituksina, jotka ndyttdvit olevan toisiinsa kytkeytyneitd, on yhteensd yli 1 000 euroa,
maksunsaajan kdyttiméan maksupalveluntarjoajan on ennen maksunsaajan maksutilin
hyvittimistd tai varojen asettamista maksunsaajan kdyttoon todennettava timén artiklan

2 kohdassa tarkoitettujen maksunsaajaa koskevien tietojen oikeellisuus luotettavasta ja
riippumattomasta l&hteestd saatujen asiakirjojen tai tietojen perusteella, sanotun kuitenkaan
rajoittamatta direktiivin (EU) 2015/2366 83 ja 84 artiklassa sdddettyjen vaatimusten
soveltamista.

4. Kun kyse on varainsiirroista, joiden suuruus on enintdén 1 000 euroa ja jotka eivit
ndytd olevan kytkeytyneitd muihin varainsiirtoihin, joiden suuruus yhdessé kyseisen siirron
kanssa on yli 1 000 euroa, maksunsaajan kdyttdman maksupalveluntarjoajan ei tarvitse
todentaa maksunsaajaa koskevien tietojen oikeellisuutta, paitsi jos:

a)  maksunsaajan kdyttdmd maksupalveluntarjoaja maksaa varat kiteisend tai
anonyymind sihkdisend rahana; tai

b)  maksunsaajan kdyttimilld maksupalveluntarjoajalla on perusteltu syy epdilld
rahanpesua tai terrorismin rahoitusta.

5. Edelld 3 ja 4 kohdassa tarkoitetun todentamisen katsotaan tulleen suoritetuksi, jos:

a)  maksunsaajan henkil6llisyys on todennettu direktiivin (EU) 2015/849 13
artiklan mukaisesti ja téilld todentamisella saadut tiedot on tallennettu kyseisen
direktiivin 40 artiklan mukaisesti; tai

b)  maksunsaajaan sovelletaan direktiivin (EU) 2015/849 14 artiklan 5 kohtaa.

8 artikla

Varainsiirrot, joissa maksajaa tai maksunsaajaa koskevat tiedot puuttuvat tai ovat
puutteellisia

1. Maksunsaajan kdyttiméan maksupalveluntarjoajan on otettava kayttoon tehokkaat
riskiperusteiset menettelyt, myos direktiivin (EU) 2015/849 13 artiklassa tarkoitettuun
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riskialttiuteen perustuvat menettelyt, joiden avulla médritetdén, onko varainsiirto, jonka
mukana ei toimiteta vaadittuja maksajaa ja maksunsaajaa koskevia tdydellisii tietoja,
toteutettava, evittivd vai keskeytettiva, ja joiden avulla toteutetaan aiheelliset jatkotoimet.

Jos maksunsaajan kadyttima maksupalveluntarjoaja havaitsee varainsiirtoa vastaanottaessaan,
ettd 4 artiklan 1 kohdan a, b ja c alakohdassa ja 2 kohdan a ja b alakohdassa, 5 artiklan 1
kohdassa tai 6 artiklassa tarkoitetut tiedot puuttuvat tai ovat puutteellisia tai niitd ei ole
tiytetty kyseisen viestijirjestelman taikka maksu- ja selvitysjirjestelmén kaytintojen
mukaisilla merkinndilld tai sisdlloilld 7 artiklan 1 kohdan mukaisesti, maksunsaajan
kayttiman maksupalveluntarjoajan on evittiva siirto tai pyydettavi vaaditut tiedot maksajasta
ja maksunsaajasta riskialttiuden perusteella ennen maksunsaajan maksutilin hyvittdmista tai
varojen asettamista maksunsaajan kayttoon taikka tdmaén jalkeen.

2. Jos maksupalveluntarjoaja jattda toistuvasti toimittamatta vaaditut maksajaa tai
maksunsaajaa koskevat tiedot, maksunsaajan kiyttamén maksupalveluntarjoajan on
ryhdyttéva toimiin, joihin voivat alussa kuulua varoitusten antaminen ja maardaikojen
asettaminen, ennen kuin se joko epdé kyseisen maksupalveluntarjoajan myéhemmat
varainsiirrot, rajoittaa liikesuhdettaan kyseiseen maksupalveluntarjoajaan tai lopettaa timéan
litkesuhteen kokonaan.

Maksunsaajan kdyttiméan maksupalveluntarjoajan on ilmoitettava tietojen toimittamatta
jattdmisestd ja toteutetuista toimista toimivaltaiselle viranomaiselle, joka vastaa rahanpesun ja
terrorismin rahoituksen torjuntaa koskevien sdé@nndsten noudattamisen valvonnasta.

9 artikla
Arviointi ja ilmoittaminen

Maksunsaajan kdyttamén maksupalveluntarjoajan on otettava huomioon maksajaa tai
maksunsaajaa koskevien tietojen puuttuminen tai puutteellisuus arvioidessaan, onko
varainsiirto tai sithen liittyva liiketoimi epdilyttéva ja onko siitd ilmoitettava rahanpesun
selvittelykeskukselle direktiivin (EU) 2015/849 mukaisesti.

3 JAKSO
VALITTAJINA TOIMIVIEN MAKSUPALVELUNTARJOAJIEN VELVOLLISUUDET

10 artikla
Maksajaa ja maksunsaajaa koskevien tietojen sailyttiminen siirron mukana

Vilittdjind toimivien maksupalveluntarjoajien on varmistettava, ettd kaikki varainsiirron
mukana saadut maksajaa ja maksunsaajaa koskevat tiedot séilytetdéin siirron mukana.

11 artikla
Maksajaa tai maksunsaajaa koskevien tietojen puuttumisen havaitseminen

1. Vilittdjana toimivan maksupalveluntarjoajan on otettava kéayttoon tehokkaat
menettelyt sen havaitsemiseksi, onko siirron toteuttamiseen kéytetyn viestijarjestelmén tai
maksu- ja selvitysjdrjestelmén kentit, jotka sisdltdvit maksajaa ja maksunsaajaa koskevat
tiedot, tiytetty kyseisen jérjestelmén kdytantdjen mukaisilla merkinnoilld tai sisélloilla.
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2. Vilittdjana toimivan maksupalveluntarjoajan on otettava kdyttoon tehokkaat
menettelyt, mukaan lukien tarvittaessa tapahtuman jilkeinen valvonta tai reaaliaikainen
valvonta, joiden avulla se havaitsee, puuttuvatko seuraavat maksajaa tai maksunsaajaa
koskevat tiedot:

a)  sellaisten varainsiirtojen osalta, joissa maksajan ja maksunsaajan kayttdmét
maksupalveluntarjoajat ovat sijoittautuneet unioniin, 5 artiklassa tarkoitetut tiedot;

b)  sellaisten varainsiirtojen osalta, joissa maksajan tai maksunsaajan kéyttima
maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, 4 artiklan 1 kohdan a, b
ja c alakohdassa ja 2 kohdan a ja b alakohdassa tarkoitetut tiedot;

c)  sellaisten erdsiirtojen osalta, joissa maksajan tai maksunsaajan kayttima
maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, kyseiseen erésiirtoon
liittyvét 4 artiklan 1 ja 2 kohdassa tarkoitetut tiedot.

12 artikla
Varainsiirrot, joissa maksajaa tai maksunsaajaa koskevat tiedot puuttuvat

l. Vilittdjana toimivan maksupalveluntarjoajan on vahvistettava tehokkaat
riskiperusteiset menettelyt, joiden avulla mééritetdéin, onko varainsiirto, jonka mukana ei
toimiteta vaadittuja maksajaa ja maksunsaajaa koskevia tietoja, toteutettava, evittivi vai
keskeytettdvi, ja joiden avulla toteutetaan aiheelliset jatkotoimet.

Jos vilittdjand toimiva maksupalveluntarjoaja havaitsee varainsiirtoa vastaanottaessaan, ettd 4
artiklan 1 kohdan a, b ja ¢ alakohdassa ja 2 kohdan a ja b alakohdassa, 5 artiklan 1 kohdassa
tai 6 artiklassa vaaditut maksajaa tai maksunsaajaa koskevat tiedot puuttuvat tai niitd ei ole
tiytetty kyseisen viestijirjestelman taikka maksu- ja selvitysjirjestelmén kiytintojen
mukaisilla merkinno6illa tai sisalloilla 7 artiklan 1 kohdan mukaisesti, sen on evattiva siirto tai
pyydettiva vaaditut tiedot maksajasta ja maksunsaajasta riskialttiuden perusteella ennen
varainsiirron toteuttamista taikka tdmén jélkeen.

2. Jos maksupalveluntarjoaja jéttda toistuvasti toimittamatta vaaditut maksajaa tai
maksunsaajaa koskevat tiedot, vilittdjind toimivan maksupalveluntarjoajan on ryhdyttava
toimiin, joihin voivat alussa kuulua varoitusten antaminen ja méérdaikojen asettaminen, ennen
kuin se joko epdd kyseisen maksupalveluntarjoajan my0hemmat varainsiirrot, rajoittaa
litkesuhdettaan kyseiseen maksupalveluntarjoajaan tai lopettaa timén litkesuhteen kokonaan.
Vilittdjand toimivan maksupalveluntarjoajan on ilmoitettava tietojen toimittamatta
jattdmisestd ja toteutetuista toimista toimivaltaiselle viranomaiselle, joka vastaa rahanpesun ja
terrorismin rahoituksen torjuntaa koskevien sd@nndsten noudattamisen valvonnasta.

13 artikla
Arviointi ja ilmoittaminen

Vilittdjana toimivan maksupalveluntarjoajan on otettava huomioon maksajaa tai
maksunsaajaa koskevien tietojen puuttuminen arvioidessaan, onko varainsiirto tai sithen
liittyva litketoimi epdilyttéva ja onko siitd ilmoitettava rahanpesun selvittelykeskukselle
direktiivin (EU) 2015/849 mukaisesti.
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111 LUKU

KRYPTOVARAINSIIRTOJEN TARJOAJIEN VELVOLLISUUDET

1JAKSO

SIIRRON TOIMEKSIANTAJAN KAYTTAMAN KRYPTOVARAINSIIRTOJEN TARJOAJAN
VELVOLLISUUDET

14 artikla
Kryptovarojen siirtojen mukana toimitettavat tiedot

1. Siirron toimeksiantajan kayttdmén kryptovarainsiirtojen tarjoajan on varmistettava, etti
kryptovarojen siirtojen mukana toimitetaan seuraavat siirron toimeksiantajaa koskevat tiedot:

a) siirron toimeksiantajan nimi;

b) siirron toimeksiantajan lompakon osoite, jos kryptovarojen siirto rekisteroidiiin
hajautetun tilikirjan teknologiaa tai vastaavaa teknologiaa kiyttiviiin verkkoon, ja siirron
toimeksiantajan kryptovaratili, jos tapahtuman kéisittelyyn kaytetiin tilid;

b a) siirron toimeksiantajan kryptovaratili, jos kryptovarojen siirtoa ei rekisteroidi
hajautetun tilikirjan teknologiaa tai vastaavaa teknologiaa kiyttiviiin verkkoon;

c) siirron toimeksiantajan osoite, maa, virallisen henkil6asiakirjan numero,
asiakasnumero tai syntymadaika ja -paikka;

ca) siirron toimeksiantajan voimassa oleva oikeushenkilotunnus tai muu saatavilla
oleva vastaava virallinen tunniste edellyttiien, etti sanomamuodossa on tarvittava kenttii ja
siirron toimeksiantaja on antanut kyseisen tunnuksen kryptovarainsiirtojen tarjoajalleen.

2. Siirron toimeksiantajan kiyttimén kryptovarainsiirtojen tarjoajan on varmistettava, etti
kryptovarojen siirtojen mukana toimitetaan seuraavat siirronsaajaa koskevat tiedot:

a) siirronsaajan nimi;
b) siirronsaajan lompakon osoite, jos kryptovarojen siirto rekisteroidiiin hajautetun
tilikirjan teknologiaa tai vastaavaa teknologiaa kéyttiviiin verkkoon, ja siirronsaajan

kryptovaratili, jos tili on olemassa ja sitd kdytetddn tapahtuman kisittelyyn;

b a) siirronsaajan kryptovaratili, jos kryptovarojen siirtoa ei rekisteroidi hajautetun
tilikirjan teknologiaa tai vastaavaa teknologiaa kdyttiviiin verkkoon;

b b) siirronsaajan voimassa oleva oikeushenkilotunnus tai muu saatavilla oleva vastaava

virallinen tunniste edellyttien, etti sanomamuodossa on tarvittava kenttd ja siirronsaaja on
antanut kyseisen tunnuksen kryptovarainsiirtojen tarjoajalleen.
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3. Poiketen siitd, mitd 1 kohdan b alakohdassa ja 2 kohdan b alakohdassa sdédetéén, jos siirtoa
el tehda tililtd tai tilille, siirron toimeksiantajan kdyttimén kryptovarainsiirtojen tarjoajan on
varmistettava, ettd kryptovarojen siirron mukana toimitetaan yksilollinen tapahtumatunnus,
ja kirjattava siirron toimeksiantajan ja siirronsaajan osoitetiedot hajautettuun tilikirjaan. 7itd
varten kryptovarainsiirtojen tarjoajien on kdytettivi soveltuvia viilineitd, muun muassa
innovatiivisia teknisid ratkaisuja, sen varmistamiseksi, etti kryptovarojen siirto voidaan
tunnistaa yksilollisesti.

4. Edelld 1 ja 2 kohdassa tarkoitetut tiedot on toimitettava ennen kryptovarojen siirtoa
taikka samanaikaisesti tai rinnakkain siirron kanssa suojatusti ja asetuksen (EU) 2016/679
sddnndsten ja velvoitteiden mukaisesti.

Edelli 1 kohdan a ja c alakohdassa ja 2 kohdan a alakohdassa tarkoitettuja tietoja ei saa
liittdd suoraan kryptovarojen siirtoon tai siséllyttdd siihen.

4 a. Jos siirron toimeksiantajan kdyttimd kryptovarainsiirtojen tarjoaja tietid tai epdilee tai
silld on perusteltu syy epidiilld, ettii siirronsaajan kdyttimd kryptovarainsiirtojen tarjoaja ei
sovella asetuksen (EU) 2016/679 mukaisia asianmukaisia toimenpiteiti henkilitietojen
suojaamiseksi, siirron toimeksiantajan kdyttimdn kryptovarainsiirtojen tarjoajan on
toteutettava siirto siirtimiitti 1 kohdan a ja c alakohdassa ja 2 kohdan a alakohdassa
tarkoitettuja tietoja.

Ensimmidiisessii alakohdassa tarkoitetut tiedot on kuitenkin sdilytettivi timdin asetuksen
21 artiklan mukaisesti ja asetettava pyynndostdi toimivaltaisten viranomaisten saataville.

Kryptovarainsiirtojen tarjoajien on otettava kéyttéon ja yllipidettivi timdin asetuksen
tavoitteiden mukaisia vaihtoehtoisia menettelyji, mukaan lukien mahdollisuus olla
lihettimditti henkilon tunnistamisen mahdollistavia tietoja. Toimivaltaisten viranomaisten
on tarkasteltava kyseisid menettelyji asianmukaisesti.

4 b. Pankkiviranomainen antaa 30 artiklan mukaisesti ohjeita, joissa tiismennetddin
kriteerit sen arvioimiseksi, pystyyko siirron toimeksiantajan kdyttimd kryptovarainsiirtojen
tarjoaja suojaamaan henkilon tunnistamisen mahdollistavia tietoja, sekii edellytykset
vaihtoehtoisten menettelyjen kiiyttoonotolle siirtojen jiljitettivyyden varmistamiseksi
tapauksissa, joissa tietojen toimittamista siirronsaajan kéyttimdille kryptovarainsiirtojen
tarjoajalle on viiltettiivi.

5. Siirron toimeksiantajan kdyttdmén kryptovarainsiirtojen tarjoajan on ennen kryptovarojen
siirtdmistd todennettava 1 kohdassa tarkoitettujen tietojen oikeellisuus luotettavasta ja
riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen perusteella.

5 a. Siirron toimeksiantajan kiyttimdn kryptovarainsiirtojen tarjoajan on ennen
kryptovarojen siirtoa tarkastettava 1 ja 2 kohdassa tarkoitetut tiedot sen todentamiseksi, etti
siirron toimeksiantaja tai siirronsaaja ei ole nimetty henkilo, yhteiso tai ryhmd, johon
sovelletaan kohdennettuja rajoittavia toimenpiteitd, ja sen mddrittimiseksi, onko olemassa
muita rahanpesun tai terrorvismin rahoituksen riskejd.
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5 b. Jos kryptovaroja siirretiiin isinnéimdttomddn lompakkoon, siirron toimeksiantajan
kdyttimdn kryptovarainsiirtojen tarjoajan on kerdttiva ja sdilytettivi 1 ja 2 kohdassa
tarkoitetut tiedot, myos asiakkaaltaan saadut tiedot, todennettava kyseisten tietojen
oikeellisuus timdn artiklan 5 kohdan ja 16 artiklan 2 kohdan mukaisesti, asetettava
tillaiset tiedot pyynnéstii toimivaltaisten viranomaisten saataville ja varmistettava, ettii
kryptovarojen siirto voidaan tunnistaa yksilollisesti. Kun kyseessd ovat isinnéimdttomiin
lompakoihin tehtdviit siirrot, jotka on jo todennettu ja joiden siirronsaaja on tiedossa,
kryptovarainsiirtojen tarjoajien ei tarvitse todentaa kunkin kryptovarojen siirron mukana
toimitettuja siirron toimeksiantajan tietoja. Tillaiset tiedot on asetettava pyynnostii
toimivaltaisten viranomaisten saataville direktiivin (EU) 2015/849 33 artiklan mukaisesti.

Kryptovarainsiirtojen tarjoajien on toteutettava tehokkaita toimenpiteitii sen
varmistamiseksi, ettd isinnoimdttomien lompakoiden omistajia koskevien tietojen
todentaminen ei aiheuta aiheetonta viiviistysti suunniteltujen siirtojen toteuttamiselle.

6. Edella 5 kohdassa tarkoitetun todentamisen katsotaan tulleen suoritetuksi, kun

a) siirron toimeksiantajan henkil6llisyys on todennettu direktiivin (EU) 2015/849
13 artiklan mukaisesti ja timin todentamisen perusteella saatuja tietoja sdilytetidn mainitun
direktiivin 40 artiklan mukaisesti tai

b) siirron toimeksiantajaan sovelletaan direktiivin (EU) 2015/849 14 artiklan § kohtaa.

6 a.  Kryptovarainsiirtojen tarjoaja voi kdyttid muita kryptovarainsiirtojen tarjoajia
riippumatta siitd, sijaitsevatko nimdi jossakin jisenvaltiossa tai kolmannessa maassa, 1 ja
2 kohdassa tarkoitettujen siirron toimeksiantajaa tai siirronsaajaa koskevien tietojen
tarkastamisessa timdn asetuksen ja mahdollisten rajoittavien toimenpiteiden
noudattamisen varmistamiseksi edellyttiien, etti kryptovarainsiirtojen tarjoaja varmistaa
direktiivin (EU) 2015/849 II luvun 1V jaksossa sdddettyjen sovellettavien edellytysten
noudattamisen.

7. Siirron toimeksiantajan kiyttima kryptovarainsiirtojen tarjoaja ei saa toteuttaa
kryptovarojen siirtoja ennen sen varmistamista, ettd tatd artiklaa noudatetaan tdysiméérdisesti
15 artikla

Kryptovarojen siirrot
1. Kun on kyse yksittiisen siirron toimeksiantajan suorittamasta erdsiirrosta, 14 artiklan
1 kohtaa ei sovelleta yhdessé erdssd toimitettaviin yksittdisiin siirtoihin, jos erdtiedosto
siséltdd 14 artiklan 1, 2 ja 3 kohdassa tarkoitetut tiedot, kyseiset tiedot on todennettu
14 artiklan 5 ja 6 kohdan mukaisesti ja yksittdisten siirtojen mukana foimitetaan siirron

toimeksiantajan lompakon osoite ja kryptovaratilin tiedot, jos tapahtuman kisittelyyn
kéiytetddin tilid, tai, jos 14 artiklan 3 kohtaa sovelletaan, siirron yksil6llinen tapahtumatunnus.
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2JAKSO

Siirronsaajan kiyttimin kryptovarainsiirtojen tarjoajan velvollisuudet
16 artikla
Siirron toimeksiantajaa tai siirronsaajaa koskevien tietojen puuttumisen havaitseminen

1. Siirronsaajan kdyttimén kryptovarainsiirtojen tarjoajan on otettava kiyttoon tehokkaat
menettelyt, mukaan lukien tarvittaessa siirtojen jdlkeinen tai niiden aikana tapahtuva valvonta,
joiden avulla se havaitsee, sisdltyvétko 14 artiklan 1 ja 2 kohdassa tarkoitetut siirron
toimeksiantajaa tai siirronsaajaa koskevat tiedot kryptovarojen siirtoon tai erdsiirtoon tai
seuraavatko ne tétd siirtoa.

2. I Siirronsaajan kayttimin kryptovarainsiirtojen tarjoajan on ennen kryptovarojen
asettamista siirronsaajan kayttoon todennettava 1 kohdassa tarkoitettujen siirronsaajaa
koskevien tietojen oikeellisuus luotettavasta ja riippumattomasta lahteestd saatujen
asiakirjojen tai tietojen perusteella, sanotun kuitenkaan rajoittamatta direktiivin (EU)
2015/2366 83 ja 84 artiklassa sdddettyjen vaatimusten soveltamista.

2 a. Siirronsaajan kiiyttiimdn kryptovarainsiirtojen tarjoajan on ennen kryptovarojen
asettamista siirronsaajan kiyttoon tarkastettava 14 artiklan 1 ja 2 kohdassa tarkoitetut
tiedot sen todentamiseksi, ettii siirron toimeksiantaja tai siirronsaaja ei ole henkilo, yhteiso
tai ryhmd, johon sovelletaan kohdennettuja rajoittavia toimenpiteitd, ja sen
mddrittimiseksi, onko olemassa muita rahanpesun tai terrorismin rahoituksen riskeji.

4. Edella 2 ja 3 kohdassa tarkoitetun todentamisen katsotaan tulleen suoritetuksi, jos
jompikumpi seuraavista tayttyy:

a) kryptovarojen siirronsaajan henkil6llisyys on todennettu direktiivin (EU) 2015/849
13 artiklan mukaisesti ja timdn todentamisen perusteella saatuja tietoja sdilytetidn mainitun
direktiivin 40 artiklan mukaisesti;

b) kryptovarojen siirronsaajaan sovelletaan direktiivin (EU) 2015/849 14 artiklan
5 kohtaa.

4 a. Jos kryptovaroja siirretidn isinnoimdttomdsti lompakosta, siirronsaajan kéyttimdn
kryptovarainsiirtojen tarjoajan on keriittivi asiakkaaltaan ja sdilytettivi 14 artiklan 1 ja

2 kohdassa tarkoitetut tiedot, todennettava kyseisten tietojen oikeellisuus timdn artiklan

2 kohdan ja 14 artiklan 5 kohdan mukaisesti, asetettava tillaiset tiedot pyynnostii
toimivaltaisten viranomaisten saataville ja varmistettava, etti kryptovarojen siirto voidaan
tunnistaa yksilollisesti. Kun kyse on isinnoimdittomisti lompakoista tehtavistii
kryptovarojen siirroista, jotka on jo todennettu ja joiden toimeksiantaja on tiedossa,
kryptovarainsiirtojen tarjoajien ei tarvitse todentaa kunkin kryptovarojen siirron mukana
toimitettuja siirron toimeksiantajan tietoja.

Kryptovarainsiirtojen tarjoajan on pidettiivi kirjaa kaikista kryptovarojen siirroista
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isdnnoimdttomisti lompakoista ja ilmoitettava toimivaltaiselle viranomaiselle kaikista
asiakkaista, jotka ovat saaneet vihintidn 1 000 euroa isinnoimdttomisti lompakoista.

Kryptovarainsiirtojen tarjoajien on toteutettava tehokkaita toimenpiteitii sen
varmistamiseksi, ettii suunnitellut siirrot eivdt viivisty aiheettomasti isinnoimdittomien
lompakoiden omistajia koskevien tietojen todentamisen ja raportointimenettelyjen vuoksi.

17 artikla

Kryptovarojen siirrot, joissa siirron toimeksiantajaa tai siirronsaajaa koskevat tiedot
puuttuvat tai ovat puutteellisia

1. Siirronsaajan kayttimén kryptovarainsiirtojen tarjoajan on otettava kayttoon tehokkaat
riskiperusteiset menettelyt, myos direktiivin (EU) 2015/849 13 artiklassa tarkoitettuun
riskialttiuteen perustuvat menettelyt, mukaan lukien siirrettyjen kryptovarojen alkuperin tai
mdidrdnpddn havaitsemiseen soveltuvat menettelyt, joiden avulla médritetaan, onko
kryptovarojen siirto, jonka mukana ei toimiteta vaadittuja siirron toimeksiantajaa ja
siirronsaajaa koskevia tdydellisii tietoja, fai havaittu epdilyttivii siirto toteutettava tai
evittiva, ja joiden avulla toteutetaan aiheelliset jatkotoimet.

Jos siirronsaajan kiyttdmé kryptovarainsiirtojen tarjoaja havaitsee ennen kryptovarojen
siirtojen asettamista siirronsaajan kiyttoon, ettd 14 artiklan 1 tai 2 kohdassa tai 15 artiklassa
tarkoitetut tiedot puuttuvat tai ovat puutteellisia, tai havaitsee epiiilyttivin siirron,
kryptovarainsiirtojen tarjoajan on I riskialttiuden perusteella I

a) evattava siirto vélittomdsti tai palautettava siirretyt kryptovarat siirron
toimeksiantajan kryptovaratilille tai lompakon osoitteeseen; tai

b) pyydettiva vaaditut tiedot siirron toimeksiantajasta ja siirronsaajasta mahdollisimman
pian ennen kryptovarojen asettamista siirronsaajan kayttoon;

¢ ilmoitettava asiasta toimivaltaiselle viranomaiselle, joka vastaa rahanpesun ja
terrorismin rahoituksen torjuntaa koskevien sddnndsten noudattamisen valvonnasta, ja
pidettiivi siirretyt kryptovarat hallussaan asettamatta niitd siirronsaajan kiyttoon, kunnes
toimivaltainen viranomainen, jonka on annettava mahdollisimman pian erityisohjeita, on
tarkastellut asiaa uudelleen.

2. Jos kryptovarainsiirtojen tarjoaja jattaa toistuvasti toimittamatta vaaditut siirron
toimeksiantajaa tai siirronsaajaa koskevat tiedot, siirronsaajan kiyttdmén
kryptovarainsiirtojen tarjoajan on ryhdyttivi toimiin, joihin voivat alussa kuulua varoitusten
antaminen ja miirdaikojen asettaminen, ja palautettava siirretyt kryptovarat siirron
toimeksiantajan tilille tai osoitteeseen. I

Siirronsaajan kdyttiman kryptovarainsiirtojen tarjoajan on ilmoitettava tietojen toimittamatta
jattdmisesta ja toteutetuista toimista toimivaltaiselle viranomaiselle, joka vastaa rahanpesun ja
terrorismin rahoituksen torjuntaa koskevien sddnndsten noudattamisen valvonnasta.

Siirronsaajan kdyttimdn kryptovarainsiirtojen tarjoajan on myos mdidritettivi
riskialttiuden perusteella, onko sen eviittivi myohemmdt kryptovarojen siirrot
kryptovarainsiirtojen tarjoajalta tai tarjoajalle, joka jiittid toimittamatta vaaditut tiedot,
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rajoitettava liikesuhdettaan siihen tai lopetettava timd liikesuhde kokonaan.

18 artikla
Arviointi ja ilmoittaminen

Siirronsaajan kdyttdmin kryptovarainsiirtojen tarjoajan on otettava huomioon siirron
toimeksiantajaa tai siirronsaajaa koskevien tietojen puuttuminen tai puutteellisuus
arvioidessaan, onko kryptovarojen siirto tai sithen liittyva liiketoimi epéilyttdva ja onko siitd
ilmoitettava rahanpesun selvittelykeskukselle direktiivin (EU) 2015/849 mukaisesti.

18 a artikla

Pankkiviranomainen antaa viimeistidn ... pdivind ...kuuta ... [12 kuukauden kuluttua
timdn asetuksen voimaantulostal ohjeet, joissa tismennetiiin, miten kryptovarainsiirtojen
tarjoajille asetettuja asiaankuuluvia velvoitteita sovelletaan mydos vilittdjind toimiviin
kryptovarainsiirtojen tarjoajiin, ottaen huomioon kansainviliset standardit.

1T 4 LUKU

KRYPTOVAROJEN SIIRTOJA KOSKEVAT LIEVENTAVAT TOIMENPITEET

18 a a artikla
Kielto siirtid kryptovaroja sddntoji noudattamattomille tarjoajille tai tillaisilta tarjoajilta

1. Kryptovarainsiirtojen tarjoajat ja vilittijind toimivat kryptovarainsiirtojen tarjoajat eiviit
saa helpottaa kryptovarojen siirtimistd sddntdoji noudattamattomille kryptovarainsiirtojen
tarjoajille tai tillaisilta kryptovarainsiirtojen tarjoajilta.

Sddntoji noudattamattomina kryptovarainsiirtojen tarjoajina pidetidn seuraavia:

a) kryptovarainsiirtojen tarjoajat, jotka eiviit ole sijoittautuneet millekiin
lainkdyttoalueelle tai joilla ei ole keskitettyii yhteyspistettii tai jonka johdolla ei ole
merkittivdd lisndoloa millidn lainkdyttoalueella ja jotka eiviit ole sidoksissa siidnneltyyn
yhteiséon;

b) kryptovarainsiirtojen tarjoajat, jotka toimivat unionissa ilman asetuksen
[kryptovarojen markkinoista annettu asetus| mukaista toimilupaa.

Edellii b alakohdassa tarkoitettua edellytystii sovelletaan ... piiviistd ...kuuta ...

[kryptovarojen markkinoista annetun asetuksen soveltamispdivil, sanotun kuitenkaan
rajoittamatta mainitussa asetuksessa séiiddettyjen siirtymdtoimenpiteiden soveltamista.
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18 a b artikla

Vastapuolina toimivia tarjoajia koskevat erityiset tiukennettua asiakkaan
tuntemisvelvollisuutta koskevat toimenpiteet

Kun on kyse vastapuolisuhteista, joihin liittyy siirtojen toteuttaminen unionin ulkopuolisen
vastapuolena toimivan kryptovarainsiirtojen tarjoajan kanssa, ja rajoittamatta direktiivissd
(EU) 2015/849 sdddettyjen asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden
soveltamista, on edellytettiivd, ettii kryptovarainsiirtojen tarjoajat toteuttavat kaikki
seuraavat toimet aloittaessaan vastapuolisuhteen tillaisen tarjoajan kanssa:

a) kerddviit riittiviit tiedot vastapuolesta, jotta ne saavat kattavan kiisityksen timdn
litketoiminnan luonteesta ja voivat mddrittid yleisesti saatavilla olevien tietojen perusteella
vastapuolen maineen ja valvonnan laadun;

b) arvioivat vastapuolen toteuttamia rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia valvontatoimenpiteitdi;

c) arvioivat vastapuolen kykyii soveltaa suojaamistoimenpiteitd ja riittivid suojatoimia
henkilotietojen luottamuksellisuuden suojaamiseksi;

d) saavat ylemmdin johdon hyviksynniin ennen uuden vastapuolisuhteen aloittamista
kryptovarainsiirtojen tarjoajan kanssa.

18 a c artikla
Kryptovarojen siirtoihin liittyviit suuret riskitekijit

1. Kryptovarainsiirtojen tarjoajien on pidittiydyttiivi toteuttamasta tai helpottamasta
siirtoja, joihin liittyy suuri rahanpesun, terrorismin rahoituksen ja muun rikollisen
toiminnan riski.

2. Rajoittamatta 18 a d artiklan soveltamista ja vaikuttamatta direktiivissi (EU) 2015/849
tarkoitettuihin suuririskisempiin tapauksiin, kryptovarainsiirtojen tarjoajien on toteutettava
tehokkaita toimenpiteiti sen havaitsemiseksi, onko kryptovarojen siirto katsottava
suuririskiseksi, ottaen huomioon vihintidin seuraavat tekijiit:

1) maantieteelliset riskitekijiit:

a) kryptovarainsiirtojen tarjoaja on rekisterdéity tai sillid on kotipaikka maassa, joka
sisdiltyy unionin luetteloon rahanpesun ja terrorismin rahoituksen torjunnan suhteen
suuririskisisti kolmansista maista, tai kolmannessa maassa, johon sovelletaan rajoittavia
toimenpiteitd, tai maassa, joka on mainittu veroasioissa yhteistyohaluttomia
lainkdyttoalueita koskevan unionin luettelon liitteessd I tai I11;

2) vastapuoleen kytkeytyviit riskitekijiit:

a) on todettu, etti kryptovarainsiirtojen tarjoaja ei sovella riittivid asiakkaan
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tunnistamis- ja todentamismenettelyji;

b) on todettu, etti kryptovarainsiirtojen tarjoaja ei sovella suojaamistoimenpiteitd ja
riittivid suojatoimia henkilitietojen luottamuksellisuuden suojaamiseksi;

c) on todettu, etti kryptovarainsiirtojen tarjoajalla on yhteyksii rahanpesuun,
terrorismin rahoitukseen ja muuhun laittomaan toimintaan;

3) lompakkopalveluihin kytkeytyviit riskitekijdt:

a) yksityisyyden takaavat lompakot, miksaus- tai sekoituspalvelut tai muut
anonymisointipalvelut kryptovarojen siirtoja varten;

b) kryptolompakon osoitteet, mukaan lukien isinnoimdttomdt lompakot, joiden on todettu
liittyviin rahanpesuun tai terrorismin rahoitukseen.

3. Kryptovarainsiirtojen tarjoajan on myds mddritettivi riskialttiuden perusteella, onko sen
evittivi myohemmidit kryptovarojen siirrot kryptovarainsiirtojen tarjoajalta tai tarjoajalle,
johon liittyy suuri rahanpesun, terrorismin rahoittamisen ja muun rikollisen toiminnan
riski, rajoitettava liikesuhdettaan siihen tai lopetettava timii liikesuhde kokonaan.

4. Sen estimiditti, miti 1 kohdassa sdddetddin, kryptovarainsiirtojen tarjoajan on
kryptovarojen siirroissa kdytettivien yksityisyyden takaavien lompakoiden, miksaus- tai
sekoituspalvelujen tai muiden anonymisointipalvelujen osalta pyydettivii lisitietoja
suunnitellun siirron tarkoituksesta ja oikeutettua kdyttodi koskevat perustelut ennen kuin se
pddttid siirron epddmisestd tai keskeyttimisestd ja ilmoitettava pddtoksestidin
toimivaltaiselle viranomaiselle.

18 a d artikla

Julkinen rekisteri sédntoji noudattamattomista tai suuririskisisti kryptovarainsiirtojen
tarjoajista ja suuririskisistd lompakon osoitteista

1. Helpottaakseen 18 a a ja 18 a b artiklan noudattamista pankkiviranomainen perustaa
Jjulkisen rekisterin, joka ei ole tyhjentdvd, ja piti siti ylld, jotta kaikki seuraavat tiedot
olisivat keskitetysti saatavilla:

a) 18 a a artiklassa tarkoitetut unionissa ja sen ulkopuolella toimivat sddintojii
noudattamattomat kryptovarainsiirtojen tarjoajat; ja

b) suuririskiset kryptovarainsiirtojen tarjoajat;

¢ suuririskiset kryptovarapalvelut ja lompakon osoitteet.

2. Pankkiviranomainen tarkastelee julkista rekisterid sddinnollisesti uudelleen ottaen
huomioon mahdolliset muutokset olosuhteissa, jotka koskevat rekisteriin sisdltyvidi
palveluntarjoajia, palveluja ja lompakon osoitteita, tai sen tietoon mahdollisesti saatetut
tiedot.

3. Pankkiviranomaisen julkiseen rekisteriin sisdiltyvien tietojen on oltava saatavilla
koneellisesti luettavassa muodossa, ja kryptovarainsiirtojen tarjoajan on voitava poimia
tietoja.
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4. Jos kryptovarainsiirtojen tarjoaja saa tietoonsa, etti unionissa tai sen ulkopuolella toimiva
vastapuoli tai muu kryptovarainsiirtojen tarjoaja saattaa olla 18 a a artiklan mukainen
sddntoja noudattamaton kryptovarainsiirtojen tarjoaja tai etti mainittu tarjoaja tai
lompakon osoite voidaan katsoa 18 a b artiklan mukaisesti suuririskiseksi, sen on viipymiittii
ilmoitettava néimd tiedot rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
sddnnosten noudattamisen valvonnasta vastaavalle toimivaltaiselle viranomaiselle.

5. Jos toimivaltainen viranomainen toteaa arvioinnin perusteella, etti unionissa tai sen
ulkopuolella toimivaa kryptovarainsiirtojen tarjoajaa on pidettivi 18 a a artiklan
mukaisena sddntoji noudattamattomana kryptovarainsiirtojen tarjoajana tai etti
kryptovarapalvelua tai lompakon osoitetta on pidettivi 18 a b artiklan mukaisesti
suuririskisend, sen on viipymditti ilmoitettava asiasta pankkiviranomaiselle ja
pankkiviranomaisen on sisdllytettivi kyseiset tiedot rekisteriin.

Pankkiviranomainen voi myds omasta aloitteestaan tehdi analyysin sellaisten sdiintoji
noudattamattomien kryptovarainsiirtojen tarjoajien tai sellaisen suuririskisen
kryptovarapalvelun tai lompakon osoitteen tunnistamiseksi, jotka on sisdllytettivi
rekisteriin.

6. Kryptovarainsiirtojen tarjoajat eiviit saa luottaa yksinomaan keskusrekisteriin timdn
luvun mukaisten tiukennettua asiakkaan tuntemisvelvollisuutta koskevien vaatimusten
tiyttimisessd.

IV LUKU
TIEDOT, TIETOSUOJA JA TIETOJEN SAILYTTAMINEN

19 artikla
Tietojen toimittaminen

Maksupalveluntarjoajien ja kryptovarainsiirtojen tarjoajien on sijoittautumisjdsenvaltionsa
kansallisessa lainsdddannossa sdddettyjen menettelyvaatimusten mukaisesti vastattava
viipymitta ja tyhjentdvasti, myds direktiivin (EU) 2015/849 45 artiklan 9 kohdan mukaisen
keskitetyn yhteyspisteen kautta, jos téllainen yhteyspiste on nimitetty, yksinomaan kyseisen
jasenvaltion rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien viranomaisten
tiedusteluihin, jotka koskevat timén asetuksen nojalla vaadittavia tietoja.

20 artikla
Tietosuoja

1. Tamain asetuksen mukaiseen henkil6tietojen kisittelyyn sovelletaan asetusta (EU)
2016/679. HenkilGtietoihin, joita komissio tai pankkiviranomainen késittelee timén asetuksen
mukaisesti, sovelletaan asetusta (EU) 2018/1725.

2. Maksupalveluntarjoajat ja kryptovarainsiirtojen tarjoajat saavat késitella
henkildtietoja timén asetuksen perusteella ainoastaan rahanpesun ja terrorismin rahoituksen
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torjumiseksi, eikd henkildtietoja saa edelleenkdsitelld kyseisten tarkoitusten kanssa
yhteensopimattomalla tavalla. HenkilGtietojen kisittely timén asetuksen perusteella
kaupallisiin tarkoituksiin on kielletty.

3. Maksupalveluntarjoajien ja kryptovarainsiirtojen tarjoajien on toimitettava uusille
asiakkaille asetuksen (EU) 2016/679 13 artiklan nojalla vaadittavat tiedot ennen liikesuhteen
aloittamista tai yksittdisen liitketoimen suorittamista. Kyseisten tietojen on oltava helposti
saatavilla olevassa muodossa seki selkeitd ja avoimia, ja niihin on erityisesti sisillytettdva
yleinen ilmoitus maksupalveluntarjoajien ja kryptovarainsiirtojen tarjoajien tdmén asetuksen
mukaisista oikeudellisista velvoitteista niiden késitellessd henkil6tietoja rahanpesun ja
terrorismin rahoituksen torjumiseksi.

4. Maksupalveluntarjoajien ja kryptovarainsiirtojen tarjoajien on varmistettava, ettd
késiteltyjen tietojen luottamuksellisuus taataan.

21 artikla
Tietojen siilyttiminen
l. Maksajaa ja maksunsaajaa tai kryptovarojen siirtojen osalta siirron toimeksiantajaa ja
siirronsaajaa koskevia tietoja ei saa sdilyttdd pidempddn kuin on ehdottoman vélttimatonta.
Maksajan ja maksunsaajan kadyttimien maksupalveluntarjoajien on sdilytettdvd 4—7 artiklassa

tarkoitetut tiedot ja siirron toimeksiantajan ja siirronsaajan kdyttdmien kryptovarainsiirtojen
tarjoajien on sdilytettdvd 14—16 artiklassa tarkoitetut tiedot viiden vuoden ajan.

2. Edelld 1 kohdassa tarkoitetun sdilytysajan padtyttyd maksupalveluntarjoajien ja
kryptovarainsiirtojen tarjoajien on varmistettava henkilotietojen lopullinen poistaminen.

3. Jos jisenvaltiossa on meneilliidn epiillyn rahanpesun tai terrorismin rahoituksen
estimiseen, paljastamiseen tai selvittimiseen taikka niiti koskeviin syytetoimiin liittyvi
oikeudellinen menettely ja maksupalveluntarjoajalla tai kryptovarainsiirtojen tarjoajalla on
hallussaan tuohon meneilliin olevaan oikeudelliseen menettelyyn liittyvid tietoja tai
asiakirjoja, maksupalveluntarjoaja tai kryptovarainsiirtojen tarjoaja voi sdilyttid kyseisidi
tietoja tai asiakirjoja kansallisen lainsdiddinnon mukaisesti vielii viiden vuoden ajan.

21 a artikla
Toimivaltaisten viranomaisten yhteistyo
Timdn asetuksen mukaiseen tietojenvaihtoon kansallisten toimivaltaisten viranomaisten

vililli ja asiaankuuluvien kolmansien maiden viranomaisten kanssa sovelletaan direktiivin
(EU) 2015/849 séiinnoksid.

V LUKU

SEURAAMUKSET JA VALVONTA

22 artikla

Hallinnolliset seuraamukset ja toimenpiteet
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l. Jasenvaltioiden on vahvistettava timén asetuksen rikkomisesta méarattavia
hallinnollisia seuraamuksia ja toimenpiteitd koskevat sddannoét ja ryhdyttiva kaikkiin
tarvittaviin toimenpiteisiin niiden tdytdntdonpanon varmistamiseksi, sanotun kuitenkaan
rajoittamatta jasenvaltioiden oikeutta sdadtad ja maaritd rikosoikeudellisia seuraamuksia.
Saddettyjen seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja
varoittavia, ja niiden on oltava johdonmukaisia direktiivin (EU) 2015/849 1V luvun 4 jakson
mukaisesti vahvistettujen seuraamusten kanssa.

Jasenvaltiot voivat pééttid, ettd ne eivit sddda hallinnollisia seuraamuksia tai toimenpiteitd
koskevia sdintdjd sellaisten timén asetuksen sddnnosten rikkomisten osalta, joihin jo
sovelletaan rikosoikeudellisia seuraamuksia niiden kansallisen lainsddddnnon nojalla.
Téllaisessa tapauksessa jasenvaltioiden on ilmoitettava komissiolle asianomaiset
rikoslainsddddnnon sddnnokset.

2. Jasenvaltioiden on varmistettava, ettd jos velvoitteet koskevat maksupalveluntarjoajia
ja kryptovarainsiirtojen tarjoajia ja timén asetuksen sdéinnoksié rikotaan, seuraamuksia tai
toimenpiteitd voidaan soveltaa ylimmén hallintoelimen jaseniin ja kaikkiin muihin
luonnollisiin henkil6ihin, jotka ovat kansallisen lainsdddannon mukaan vastuussa
rikkomisesta, jollei kansallisesta lainsddddanndstd muuta johdu.

3. Jasenvaltioiden on ilmoitettava 1 kohdassa tarkoitetut sidnnot komissiolle ja Euroopan
valvontaviranomaisten yhteiskomitealle. Sen jilkeen jasenvaltioiden on ilman aiheetonta
vitvdstystd ilmoitettava komissiolle ja pankkiviranomaiselle kaikista kyseisten sddntojen
muutoksista.

4, Direktiivin (EU) 2015/849 58 artiklan 4 kohdan mukaisesti toimivaltaisilla
viranomaisilla on oltava asianmukaiset resurssit sekd kaikki valvonta- ja tutkintavaltuudet,
jotka ovat tarpeen niiden tehtidvien hoitamiseksi. Kéyttdessdén valtuuksiaan méaarita
hallinnollisia seuraamuksia ja toimenpiteitd toimivaltaisten viranomaisten on toimittava
tiiviissd yhteistydsséd sen varmistamiseksi, ettd ndilld hallinnollisilla seuraamuksilla tai
toimenpiteilld saavutetaan halutut vaikutukset, ja koordinoitava toimintansa kisitellessdin
rajatylittdvid tapauksia.

5. Jasenvaltioiden on varmistettava, ettd oikeushenkilo voidaan saattaa vastuuseen

23 artiklassa tarkoitetuista rikkomisista, jotka on sen hyddyksi itsendisesti tai osana kyseisen
oikeushenkilon organisaatiota toimien toteuttanut henkild, jolla on kyseisessa
oikeushenkilossé johtava asema, joka perustuu johonkin seuraavista:

a)  oikeus edustaa oikeushenkil6a;
b)  valtuudet tehdi padtoksid oikeushenkilon puolesta; tai

c)  valtuudet kdyttdd méidraysvaltaa oikeushenkilossa.

6. Jasenvaltioiden on myds varmistettava, ettd oikeushenkild voidaan saattaa vastuuseen,
jos 5 kohdassa tarkoitetun henkilon harjoittaman valvonnan tai kdyttiméan maéraysvallan
puutteellisuus on mahdollistanut sen, ettd kyseisen oikeushenkilon alaisena toimiva henkil6
on voinut toteuttaa 23 artiklassa tarkoitetut rikkomiset kyseisen oikeushenkilon hyviksi.

7. Toimivaltaisten viranomaisten on kdytettdva valtuuksiaan maariti timan asetuksen
mukaisia hallinnollisia seuraamuksia ja toimenpiteitd jollakin seuraavista tavoista:
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a)  suoraan;

b)  yhteistydssd muiden viranomaisten kanssa;

c¢)  omalla vastuullaan antamalla valtuudet tillaisille muille viranomaisille;
d)  saattamalla asia toimivaltaisten oikeusviranomaisten késiteltdvaksi.

Kayttéessddn valtuuksiaan miérata hallinnollisia seuraamuksia ja toimenpiteita
toimivaltaisten viranomaisten on toimittava tiiviissd yhteisty0ssd sen varmistamiseksi, etti
kyseisilld hallinnollisilla seuraamuksilla tai toimenpiteilld saavutetaan halutut vaikutukset, ja
koordinoitava toimintansa késitellessddn rajatylittdvid tapauksia.

23 artikla
Erityissiannokset

Jasenvaltioiden on varmistettava, ettd ainakin direktiivin (EU) 2015/849 59 artiklan 2 ja

3 kohdassa I saddetyt hallinnolliset toimenpiteet ja seuraamukset kuuluvat niiden soveltamiin
hallinnollisiin seuraamuksiin ja toimenpiteisiin, kun kyse on seuraavista timéin asetuksen
rikkomisista:

a)  maksupalveluntarjoaja jittdd toistuvasti tai jarjestelmallisesti pois maksajaa tai
maksunsaajaa koskevat vaadittavat tiedot 4, 5 tai 6 artiklan vastaisesti tai
kryptovarainsiirtojen tarjoaja jattdd toistuvasti tai jarjestelmaéllisesti pois siirron
toimeksiantajaa ja siirronsaajaa koskevat vaadittavat tiedot 14 ja 15 artiklan
vastaisesti;

b)  maksupalveluntarjoaja tai kryptovarainsiirtojen tarjoaja laiminlyd toistuvasti,
jarjestelmallisesti tai vakavasti velvollisuutensa varmistaa tietojen sdilyttdminen
21 artiklan vastaisesti;

c)  maksupalveluntarjoaja ei ota kdyttoon tehokkaita riskiperusteisia menettelyjd 8
tai 12 artiklan vastaisesti tai kryptovarainsiirtojen tarjoaja ei ota kiayttoon tehokkaita
riskiperusteisia menettelyjd 17 tai 18 a b artiklan vastaisesti;

d)  vilittdjana toimiva maksupalveluntarjoaja laiminly6 vakavasti 11 tai 12 artiklan
noudattamisen;

d a) kieltoa helpottaa siirtoja sddiintoji noudattamattomille kryptovarainsiirtojen
tarjoajille 18 a a artiklan vastaisesti tai 18 a c artiklassa tarkoitettua kieltoa ei
noudateta.

24 artikla
Seuraamusten ja toimenpiteiden julkaiseminen

Toimivaltaisten viranomaisten on direktiivin (EU) 2015/849 60 artiklan 1, 2 ja 3 kohdan
mukaisesti julkaistava timén asetuksen 22 ja 23 artiklassa tarkoitetuissa tapauksissa maarityt
hallinnolliset seuraamukset ja toimenpiteet ilman aiheetonta viivytystd, mukaan luettuina
tiedot rikkomisen tyypisté ja luonteesta sekd, mikéli se on tapauskohtaisen harkinnan
perusteella tarpeellista ja oikeasuhteista, rikkomisesta vastuussa olevien henkildiden nimet.

25 artikla

Toimivaltaisten viranomaisten soveltamat seuraamukset ja toimenpiteet
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l. Paattdessddn hallinnollisten seuraamusten tai toimenpiteiden tyypisté ja hallinnollisten
taloudellisten seuraamusten suuruudesta toimivaltaisten viranomaisten on otettava huomioon
kaikki merkitykselliset olosuhteet, mukaan lukien direktiivin (EU) 2015/849 60 artiklan

4 kohdassa luetellut olosuhteet.

2. Tamin asetuksen mukaisesti médrattavien hallinnollisten seuraamusten ja
toimenpiteiden osalta
sovelletaan direktiivin (EU) 2015/849 62 artiklaa.

26 artikla
Rikkomisista ilmoittaminen

1. Jasenvaltioiden on luotava tehokkaat ja oikeasuhteiset mekanismit, joilla
kannustetaan ilmoittamaan toimivaltaisille viranomaisille tdmén asetuksen rikkomisista.
Néihin mekanismeihin on sisillytettdva ainakin direktiivin (EU) 2015/849 61 artiklan
2 kohdassa tarkoitetut mekanismit. Maksupalveluntarjoajien ja kryptovarainsiirtojen
tarjoajien on yhteistydssd toimivaltaisten viranomaisten kanssa otettava kdyttoon
asianmukaiset, asianomaisen maksupalveluntarjoajan tai kryptovarainsiirtojen tarjoajan
luonteeseen ja kokoon ndhden oikeasuhteiset sisdiset menettelyt tyontekijoitédn tai
vastaavassa asemassa olevia henkil6itd varten, jotta ndmai voivat ilmoittaa rikkomisista
sisdisesti erityisen turvallisen, riippumattoman ja nimettdméin kanavan kautta.

27 artikla
Valvonta

1. Jasenvaltioiden on vaadittava, ettd toimivaltaiset viranomaiset valvovat tehokkaasti
tdmén asetuksen noudattamista ja toteuttavat aiheellisia toimenpiteitd, joilla varmistetaan
tdmén asetuksen noudattaminen, seké tehokkaiden ja oikeasuhteisten mekanismien kautta
kannustettava ilmoittamaan toimivaltaisille viranomaisille timén asetuksen rikkomisista.

2. Komissio antaa kahden vuoden kuluttua timén asetuksen voimaantulosta ja timén

jélkeen kolmen vuoden vélein Euroopan parlamentille ja neuvostolle IV luvun soveltamista
koskevan kertomuksen, jossa kiinnitetdén erityistd huomiota rajatylittdviin tapauksiin.

VILUKU

TAYTANTOONPANOVALTA

28 artikla
Komiteamenettely

l. Komissiota avustaa rahanpesun ja terrorismin rahoituksen vastainen komitea. Taméa
komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhédn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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VII LUKU

POIKKEUKSET

29 artikla
Sopimukset unionin alueen ulkopuolella olevien maiden ja alueiden kanssa

1. Komissio voi antaa jasenvaltiolle luvan tehdd kolmannen maan tai Euroopan unionin
toiminnasta tehdyn sopimuksen 355 artiklassa maéritetyn, Euroopan unionista tehdyn
sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen alueellisen soveltamisalan
ulkopuolella olevan alueen, jdljempdné ’asianomainen maa tai alue’, kanssa sopimuksia,
joissa myOnnetddn poikkeuksia timén asetuksen soveltamisesta, jotta kyseisen maan tai
alueen ja asianomaisen jdsenvaltion vélisid varainsiirtoja voidaan kasitelld kyseisen
jasenvaltion sisdisind varainsiirtoina.

Lupa téllaisiin sopimuksiin voidaan antaa vain, jos kaikki seuraavat edellytykset tayttyviét:

a)  asianomainen maa tai alue muodostaa rahaliiton kyseesséd olevan jdsenvaltion
kanssa, se on osa tdmdn jdsenvaltion valuutta-aluetta tai se on tehnyt sopimuksen
valuuttasuhteista jonkin jdsenvaltion edustaman unionin kanssa;

b)  asianomaisen maan tai alueen maksupalveluntarjoajat osallistuvat suoraan tai
vilillisesti kyseessd olevan jésenvaltion maksu- ja selvitysjérjestelmiin;

c) asianomainen maa tai alue edellyttdd lainkdyttdalueellaan toimivien
maksupalveluntarjoajien noudattavan samoja sdéntdjd kuin tdssd asetuksessa
sdddetdan.

2. Jasenvaltion, joka haluaa tehdd 1 kohdassa tarkoitetun sopimuksen, on toimitettava
komissiolle asiaa koskeva pyynt6 ja kaikki pyynnon arvioimiseksi tarvittavat tiedot.

3. Kun komissio on saanut téllaisen pyynnon, kyseessd olevan jasenvaltion ja
asianomaisen maan tai alueen vélisid varainsiirtoja kohdellaan véliaikaisesti jdsenvaltion
sisdisind varainsiirtoina, kunnes asiasta tehddén paitos tdiman artiklan mukaisesti. 7Tiéllaiset
pddtokset on tehtdivi ilman aiheetonta viivytystd.

4. Jos komissio kahden kuukauden kuluessa pyynnon vastaanottamisesta katsoo, ettei
silld ole kaikkia pyynnon arvioimiseksi tarvittavia tietoja, se ottaa yhteyttd kyseesséd olevaan
jasenvaltioon ja tdsmentéd, millaisia lisdtietoja se tarvitsee.

5. Kuukauden kuluessa siitd, kun komissio on saanut kaikki pyynnon arvioimiseksi
tarvitsemansa tiedot, se ilmoittaa asiasta pyynnon esitténeelle jdsenvaltiolle ja toimittaa
jaljennokset pyynnostd muille jasenvaltioille.

6. Kolmen kuukauden kuluessa tdmén artiklan 5 kohdassa tarkoitetusta ilmoituksesta
komissio paattaa ilman aiheetonta viivytystdi, annetaanko kyseessa olevalle jasenvaltiolle lupa
tehdd pyynnon kohteena oleva sopimus. Ndma tiytantdonpanosaddokset hyviksytiddn

28 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio tekee ensimmaiisessd alakohdassa tarkoitetun paédtoksen 18 kuukauden kuluessa
pyynndn vastaanottamisesta.
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30 artikla
Ohjeet

Euroopan valvontaviranomaiset antavat toimivaltaisille viranomaisille,
maksupalveluntarjoajille ja kryptovarainsiirtojen tarjoajille asetuksen (EU) N:o 1093/2010
16 artiklan mukaisesti ohjeet toimenpiteistd, joita timan asetuksen mukaisesti on toteutettava,
erityisesti 7, 8, 11, 12, 14, 16 ja 17 artiklan tdytdntoonpanon osalta. Tammikuun 1 paivésta
2020 alkaen téllaiset ohjeet antaa tarvittaessa pankkiviranomainen.

Pankkiviranomainen antaa ohjeita, joissa tiismennetddn timdn asetuksen suoraveloituksiin
soveltamisen teknisid nikokohtia sekd toimenpiteet, jotka maksutapahtuman
kdynnistimispalvelun tarjoajien on toteutettava timdn asetuksen nojalla, ottaen huomioon
niiden rajallinen rooli maksutapahtumissa.

30 a artikla
Uudelleentarkastelulauseke

1. Komissio tarkastelee uudelleen titi asetusta 12 kuukauden kuluttua asetuksen [asetus
rahoitusjirjestelmdn kiyton estimisesti rahanpesuun ja terrorismin rahoitukseen ja
direktiivin (EU) 2015/849 kumoamisesta] voimaantulosta ja ehdottaa tarvittaessa
muutoksia, joilla varmistetaan johdonmukainen lihestymistapa ja yhdenmukaisuus
asetuksen [asetus rahoitusjiirjestelmdin kdyton estimisesti rahanpesuun ja terrorismin
rahoitukseen ja direktiivin (EU) 2015/849 kumoamisesta] kanssa.

2. Komissio arvioi ennen ... piiivii ...kuuta ... [12 kuukauden kuluttua timdn asetuksen
soveltamispiiivistii] tarvetta erityistoimenpiteisiin, joilla lievennetdidin isinnoimdttomdsti
lompakosta tai isinnoimdittomddn lompakkoon tehtdiivien siirtojen aiheuttamia riskejd,
mukaan lukien analyysi niiden mekanismien tehokkuudesta ja oikeasuhteisuudesta, joilla
hankitaan tietoja isinnéoimdttomien lompakoiden omistuksesta ja todennetaan niiden
oikeellisuus, sekd tarvetta soveltaa rajoituksia, jotka koskevat siirtoja isinnoimdttomisti
lompakoista tai isinnéimdttomiin lompakoihin, ja ehdottaa tarvittaessa muutoksia tihdn
asetukseen.

3. Komissio toimittaa viimeistddn ... pdivind ...kuuta ... [kolmen vuoden kuluttua timdn
asetuksen voimaantulopdivisti] Euroopan parlamentille ja neuvostolle kertomuksen timdn
asetuksen soveltamisesta ja sen tiytintoonpanon valvonnasta sekii liittiid siihen tarvittaessa
lainsddddntoehdotuksen.

Kertomuksen on sisdllettiva seuraavat osat:

a) arvio tissd asetuksessa sdddettyjen toimenpiteiden tehokkuudesta ja siitd,
noudattavatko maksupalveluntarjoajat ja kryptovarainsiirtojen tarjoajat tiiti asetusta;

aa) arvio teknisten ratkaisujen kehittimisesti kryptovarainsiirtojen tarjoajille timdn
asetuksen nojalla asetettujen velvoitteiden noudattamiseksi, mukaan lukien uusin kehitys
kryptovara-alan johdolla toteutettavissa standardointialoitteissa, joissa otetaan huomioon
voimassa olevat sanomanviilityksen ja raportoinnin datastandardit, sekii
lohkoketjuanalyysin kdytto kryptovarojen siirtojen alkuperdn ja mddrdnpddin
mddrittamiseksi ja tunne liiketoimesi -arviointi ("know your transaction (KYT)
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assessment”;

ab)  arvio varainsiirtoihin liittyvien de minimis -kynnysten tehokkuudesta ja
asianmukaisuudesta, erityisesti siltd osin kuin on kyse niiden soveltamisalasta ja siirtojen
mukana toimitettavista tiedoista, seki arvio tarpeesta alentaa varainsiirtoihin liittyviii
tillaista kynnystd tai poistaa se;

ac) arvio kryptovarojen siirtojen mukana toimitettaviin tietoihin liittyvien de minimis -
kynnysten kdyttoonoton kustannuksista ja hyodyisti, mukaan lukien arvio rahanpesuun ja
terrorismin rahoitukseen liittyvistd riskeistd;

b) arvio toimivaltaisten viranomaisten ja rahanpesun selvittelykeskusten vilisen
kansainvilisen yhteistyon ja tietojenvaihdon tehokkuudesta;

c) tissd asetuksessa sdiddettyjen toimenpiteiden vaikutus tietosuojaan ja
perusoikeuksiin;
d) arvio seuraamusten soveltamisesta ja erityisesti siiti, ovatko ne tehokkaita,

oikeasuhteisia ja varoittavia, sekii tarpeesta yhdenmukaistaa edelleen V luvussa
vahvistettuja timdn asetuksen vaatimusten rikkomisista mddrdttivid hallinnollisia
seuraamuksia;

e analyysi suuntauksista isinnoimdttomien lompakoiden kdiytossd siirtojen
toteuttamiseen ilman kolmannen osapuolen osallistumista sekd arvio rahanpesuun ja
terrorismin rahoitukseen liittyvistd riskeisti ja muiden lieventivien toimenpiteiden
tarpeesta, tehokkuudesta ja tiytintéonpanokelpoisuudesta, mukaan lukien laitteisto- ja
ohjelmistolompakoiden tarjoajien erityiset velvoitteet sekii sellaisten siirtojen, joihin
osallistuu isinnoimdttomid lompakoita, rajoitukset, valvonta tai kielto;

P arvio timdn asetuksen jirjestelmdillisesti johdonmukaisuudesta rahanpesun ja
terrorismin rahoituksen torjuntaa koskevan unionin lainsdiddinnon kanssa.

Kertomuksessa on otettava huomioon tapahtunut kehitys samoin kuin rahanpesun ja
terrorismin rahoituksen torjunnan alalla toimivaltaisten kansainviilisten jirjestojen ja
arvovaltaisten tahojen, lainvalvontaviranomaisten ja tiedustelupalvelujen laatimat

asiaankuuluvat arvioinnit ja raportit sekd mahdolliset kryptovarapalvelun tarjoajien
antamat tai luotettavista liihteisti saadut tiedot.

VIII LUKU

LOPPUSAANNOKSET

30 b artikla
Direktiivin (EU) 2015/849 muuttaminen

Muutetaan direktiivi (EU) 2015/849 seuraavasti:
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1) muutetaan 2 artiklan 1 kohdan 3 alakohta seuraavasti:

a) korvataan g alakohta seuraavasti:

»

'g)  kryptovarapalvelun tarjoajat;”
b) kumotaan h alakohta.

2) muutetaan 3 artikla seuraavasti:
a) korvataan 18 alakohta seuraavasti:

”18)  ’kryptovaralla’ [kryptovarojen markkinoista annetun asetuksen] 3 artiklan

1 kohdan 2 alakohdassa miidriteltyd kryptovaraa, paitsi jos se kuuluu kyseisen asetuksen
2 artiklan 2 ja 2 a kohdassa lueteltuihin luokkiin tai jos se muista syisti katsotaan
varoiksi;”

b) korvataan 19 alakohta seuraavasti:

”19)  ’kryptovarapalvelun tarjoajalla’ asetuksen [kryptovarojen markkinoista annettu
asetus] 3 artiklan 1 kohdan 8 alakohdassa mdidriteltyd kryptovarapalvelun tarjoajaa, joka
tarjoaa yhtd tai useampaa kyseisen asetuksen 3 artiklan 1 kohdan 9 alakohdassa
mdidriteltyd kryptovarapalvelua, lukuun ottamatta mainitun artiklan 1 kohdan 9 alakohdan
h alakohdassa tarkoitettua kryptovaroja koskevan neuvonnan antamista.”

3) lisdtddn 67 artiklaan kohta seuraavasti:

”2 a. Jisenvaltioiden on saatettava edelli olevan kohdan noudattamisen edellyttimiit lait,
asetukset ja hallinnolliset mdidiriykset voimaan viimeistddn ... péivind ...kuuta ...
[kryptovarojen markkinoista annetun asetuksen soveltamispdivil. Niiden on viipymditti
toimitettava kyseiset sdinnokset kirjallisina komissiolle.”

30 c artikla

Siirtymdvaiheen jiirjestelyt

1. Jisenvaltioiden on varmistettava, ettdi maksupalveluntarjoajilla, kryptovarainsiirtojen
tarjoajilla ja vilittdjind toimivilla maksupalveluntarjoajilla sekd vilittijind toimivilla
kryptovarainsiirtojen tarjoajilla on toimilupa tai ne ovat rekisterdityjd ja ettd niitii
valvotaan asianmukaisesti direktiivin 2015/849 47 artiklan mukaisesti.

2. Jisenvaltioiden on vaadittava toimivaltaisia viranomaisia varmistamaan, etti henkilot,
Jjotka ovat johtotehtivissii 1 kohdassa tarkoitetuissa yhteisdissd tai ovat tillaisten yhteisojen
tosiasiallisia omistajia ja edunsaajia, ovat luotettavia ja sopivia.

3. Pankkiviranomainen antaa ohjeita ja avustaa asianomaisia valvojia siihen pdivdidn
saakka, jona [rahanpesuntorjuntaviranomaisesta annetulla asetuksella] perustettu

rahanpesuntorjuntaviranomainen (AMLA) aloittaa toimintansa mainitun asetuksen
nojalla.
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4. Edelli olevan 2 kohdan soveltamiseksi ja tehokkaan yhteistyon ja erityisesti
tietojenvaihdon helpottamiseksi ja edistimiseksi pankkiviranomainen antaa toimivaltaisille
viranomaisille ohjeita valvonnassa noudatettavan riskiperusteisen lihestymistavan
ominaisuuksista ja riskialttiuden perusteella harjoitettavan valvonnan yhteydessii
toteutettavista toimista.

Pankkiviranomainen antaa tillaiset ohjeet viimeistiidn ... pdivind ..kuuta ... [kolmen
kuukauden kuluttua timdn asetuksen voimaantulostal ottaen huomioon asiaankuuluvat
tiedot kryptovarainsiirtojen tarjoajien asiakkaisiin ja niiden tarjoamiin tuotteisiin ja
palveluihin liittyvistii riskeisti sekd maantieteellisistd riskitekijoistdi.

Rahanpesuntorjuntaviranomaisen katsotaan viimeistdidn ... pdivind ...kuuta ...
[rahanpesuntorjuntaviranomaisesta annetun asetuksen soveltamispdivij ottaneen
hoitaakseen pankkiviranomaiselle timdn asetuksen nojalla osoitetut tehtdvit, sanotun
kuitenkaan rajoittamatta rahanpesuntorjuntaviranomaiselle kyseisen asetuksen nojalla
mahdollisesti annettuja lisdvaltuuksia.

30 d artikla
Yhdenmukaistaminen asetuksen [kryptovarojen markkinoista annettu asetus| kanssa

Siirretidn komissiolle valta antaa kolmen kuukauden kuluessa [kryptovarojen
markkinoista annetun asetuksen| voimaantulosta delegoituja séiddoksid, joilla muutetaan
titd asetusta tarvittaessa piivittimdlld timdn asetuksen 3 artiklan 1 kohdan 10, 13, 14 ja
15 alakohdan midritelmiit ja yhdenmukaistamalla ne mainittuun asetukseen sisdltyvien
asianomaisten mddritelmien kanssa.

31 artikla
Kumoaminen

Kumotaan asetus (EU) 2015/847. Viittauksia kumottuun asetukseen pidetdédn viittauksina
tdhén asetukseen liitteessa Il olevan vastaavuustaulukon mukaisesti.

32 artikla
Voimaantulo

Tadma asetus tulee voimaan kahdentenakymmenentend pdivina sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Kryptovarojen siirtoihin liittyvien palvelujen tarjoajien, jotka ovat direktiivin (EU)
2015/849 2 artiklan 1 kohdassa lueteltuja ilmoitusvelvollisia, on viimeistiidin ... pdivind
«.kuuta ... [yhdeksin kuukauden kuluttua timdin asetuksen voimaantulosta] hyviiksyttivii
kdyttoonottosuunnitelma timdn asetuksen vaiheittaista soveltamista varten
pankkiviranomaisen antamien ohjeiden mukaisesti, jotta voidaan varmistaa, etti timdn
asetuksen velvoitteita noudatetaan tiysimddrdisesti ... pdividn ...kuuta ... [18 kuukauden
kuluttua timdn asetuksen voimaantulosta] mennessa.

Pankkiviranomainen antaa viimeistidn ... pdivind ...kuuta ... [kolmen kuukauden kuluttua
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timdn asetuksen voimaantulostal ohjeita, joissa tismennetiiin edellytykset timdn
asetuksen vaiheittaisen soveltamisen helpottamiseksi.

Tdmd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE I

Kumottu asetus ja sen muutos
Euroopan parlamentin ja neuvoston
asetus (EU) 2015/847
(EUVL L 141, 5.6.2015,s. 1)
Euroopan parlamentin ja neuvoston (ainoastaan 6 artikla)
asetus (EU) 2019/2175
(EUVL L 334, 27.12.2019, s. 1)
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LIITE 11

VASTAAVUUSTAULUKKO

Asetus (EU) 2015/847

Tama asetus

1 artikla

2 artiklan 1, 2 ja 3 kohta

2 artiklan 4 kohdan ensimmaéinen ja toinen
alakohta

2 artiklan 5 kohta
3 artiklan johdantolause
3 artiklan 1-9 alakohta

3 artiklan 10 alakohta
3 artiklan 11 alakohta
3 artiklan 12 alakohta

4 artiklan 1 kohta, johdantolause
4 artiklan 1 kohdan a, b ja c alakohta

4 artiklan 2 kohta, johdantolause
4 artiklan 2 kohdan a ja b alakohta

4 artiklan 3—6 kohta
5-13 artikla

14 artikla

15 artikla

16 artikla

17 artikla

18 artikla

19 artikla

20 artikla

21 artikla

22 artikla

23 artikla

24 artiklan 1-6 kohta
24 artiklan 7 kohta
25 artikla

26 artikla

27 artikla

Liite
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1 artikla

2 artiklan 1, 2 ja 3 kohta

2 artiklan 4 kohdan ensimmaéinen ja toinen
alakohta

2 artiklan 4 kohdan kolmas ja neljds alakohta
2 artiklan 5 kohta

3 artiklan johdantolause

3 artiklan 1-9 alakohta

3 artiklan 10 alakohta

3 artiklan 11 alakohta

3 artiklan 12 alakohta

3 artiklan 13 alakohta

3 artiklan 14-21 alakohta

4 artiklan 1 kohta, johdantolause
4 artiklan 1 kohdan a, b ja c alakohta
4 artiklan 1 kohdan d alakohta

4 artiklan 2 kohta, johdantolause
4 artiklan 2 kohdan a ja b alakohta
4 artiklan 2 kohdan c alakohta

4 artiklan 3—6 kohta

5-13 artikla

14-18 artikla

19 artikla

20 artikla

21 artikla

22 artikla

23 artikla

24 artikla

25 artikla

26 artikla

27 artikla

28 artikla

29 artiklan 1-6 kohta

30 artikla
31 artikla
32 artikla
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PERUSTELUT

Varainsiirtoasetuksella (EU) 2015/847 haluttiin parantaa varainsiirtojen jdljitettivyyttd, kun
silld velvoitettiin maksupalveluntarjoajat varmistamaan maksajaa ja maksunsaajaa koskevien
tietojen vilittyminen ldpi koko maksuketjun (nk. matkustussdéntd), jotta voitaisiin estéd,
paljastaa ja tutkia mahdollinen varojen véarinkdytté rahanpesuun ja terrorismin rahoitukseen.
Kryptovarat eivit tdhdn saakka ole kuuluneet timin asetuksen soveltamisalaan, silld asetusta
sovelletaan ainoastaan tavanomaisiin varoihin, jotka ovat méaritelmén mukaisesti “seteleitd ja
metallirahaa, tilirahaa ja sdhkoistd rahaa”, ei kryptovarojen siirtoihin.

Tdma porsaanreikd mahdollistaa kryptovarojen kdyton rikollisen toiminnan helpottamiseen,
rahoittamiseen ja salaamiseen ja sen tuottaman hyddyn pesemiseen, silléd laittomat virrat voivat
litkkkua helposti, anonyymisti, kitkattomammin, nopeammin ja ilman minkdinlaisia
maantieteellisid rajoituksia lainkdyttdalueiden wvililld, jolloin niilldi on paremmat
mahdollisuudet jaada pysdyttdmatti ja havaitsematta.

Tamd  atheuttaa  EU:n  kansalaisille = vakavan  turvallisuusuhan,  vahingoittaa
rahoitusjérjestelmdmme eheyttd ja heikentdd koko laillisen kryptovarojen ekosysteemin
mainetta, jolloin niin kryptovarapalvelujen kéyttdjat kuin niiden tarjoajatkin altistuvat
rahanpesuun ja terrorismin rahoitukseen liittyville merkittéville riskeille.

Rahanpesunvastainen toimintaryhmé (FATF) tarkisti lokakuussa 2018 vuonna 2012 antamiaan
suosituksia varmistaakseen, ettd niitd sovelletaan virtuaalivaroihin ja kryptovarapalvelun
tarjoajiin. Muutetussa FATF:n suosituksessa 15 uusista teknologioista edellytetdén, ettd
kryptovarapalvelun tarjoajia sddnneltdisiin rahanpesun ja terrorismin rahoituksen torjunnan
yhteydessi, niiltd vaadittaisiin toimilupa tai rekisterdinti ja niitd valvottaisiin.

Kesdkuussa 2019 FATF  hyvdksyi  suositusta 15  koskevan  tulkintahuomautuksen
selventddkseen, miten sen vaatimuksia olisi sovellettava kryptovarojen yhteydessa.
Tulkintahuomautuksessa  todetaan  selvésti, ettd suosituksissa 10-21  vahvistettuja
ennaltaehkdisevid toimenpiteitd sovelletaan kryptovarapalvelun tarjoajiin. Siini esitetddn myds
varauma, joka koskee suosituksen 16 (nk. matkustussddantd) soveltamista kryptovarojen
siirtoihin. [lmoitusvelvollisten olisi erityisesti hankittava ja séilytettdvd kryptovarojen siirroissa
vaaditut siirron toimeksiantajaa ja siirronsaajaa koskevat tiedot, todennettava téllaiset tiedot
oman asiakkaansa osalta, toimitettava ne vastapuolelle ja asetettava ne pyynnostd
toimivaltaisten viranomaisten saataville.

Komissio esitti heindkuussa 2021 ehdotuspaketin, jonka tarkoituksena on parantaa edelleen
rahanpesun ja terrorismin rahoituksen torjuntaa koskevia unionin saantoja.

Yhteisesittelijdt suhtautuvat myonteisesti komission ehdotukseen varainsiirtoasetuksen
uudelleenlaatimisesta osana pakettia. Ehdotuksen tavoitteena on korjata merkittdva
porsaanreikd rahanpesun ja terrorismin rahoituksen vastaisessa taistelussa ulottamalla nykyinen
sahkoisiin varojensiirtoihin sovellettava jérjestelmd koskemaan kryptovarojen siirtoja.
Yhteisesittelijit ovat kuitenkin sitd mieltd, ettd ehdotusta voidaan vield lujittaa ja ettd siind olisi
otettava paremmin huomioon kryptovarojen erityisominaisuudet. Yhteisesittelijit ovat
vakuuttuneita siitd, ettd lujitetun varainsiirtoasetuksen avulla voidaan suojella EU:n kansalaisia
rikoksilta ja terrorismilta.
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Mietintéluonnoksessa esitetddn seuraavat keskeiset ehdotukset.
1. Ei siirron arvoon perustuvia vapautuksia

Séhkoisten varojensiirtojen osalta varainsiirtoasetuksessa velvoitetaan maksupalveluntarjoaja
varmistamaan, ettd varainsiirtojen mukana toimitetaan siirron toimeksiantajaa ja siirronsaajaa
koskevat taydelliset tiedot, ja todentamaan tiedot asiakkaastaan vain, jos varainsiirtojen suuruus
on yli 1000 euroa joko yksitellen tai osana pienid toisiinsa kytkeytyneitd siirtoja, joiden
suuruus yhdessi olisi yli 1 000 euroa, paitsi jos siirrettdvit varat vastaanotetaan kéteisend tai
anonyymind sdhkoisend rahana tai on perusteltu syy epdilld rahanpesua tai terrorismin
rahoitusta.

Kryptovarojen erityisominaisuuksien ja riskiprofiilin vuoksi tiedonantovelvoitetta olisi
sovellettava kryptovarojen siirtoihin siirron arvosta riippumatta. On selkeitd viitteitd siitd, ettd
rikolliseen toimintaan ja terrorismin rahoitukseen liittyvi kryptovaratoiminta muodostuu usein
arvoltaan védhdisistd siirroista. Lisdksi rikolliset voivat kryptovarojen ja niihin liittyvien
teknologioiden avulla jakaa arvoltaan suuret siirrot pieniin madriin useissa lompakon
osoitteissa vilttydkseen paljastumiselta rahanpesun ja terrorismin rahoituksen torjuntaan
liittyvissd seurantajirjestelmissd ja harjoittaakseen laitonta toimintaa strukturoitujen
litketoimien kautta sellaisessa laajuudessa ja maailmanlaajuisessa mittakaavassa, joka ei
sdahkdisissd varojensiirroissa ole mahdollista. Yhteisesittelijoiden mielestd de minimis -
kynnyksen poistaminen kryptovarojen siirroilta helpottaisi, ei monimutkaistaisi, sdéntdjen
noudattamista ja riskinhallintaa kryptovarapalvelun tarjoajien keskuudessa. Timéi on erityisen
tarkedd, kun otetaan huomioon, miten vaikeaa on tunnistaa toisiinsa kytkeytyneet siirrot, jotka
toteutetaan useiden toisiinsa ndenndisesti liittyméttomien lompakon osoitteiden kautta, seka
useimpien kryptovarojen arvonméiérityksen suuri volatiliteetti.

2. Siirrot isinnéimiittomisti lompakoista tai tillaisiin lompakoihin

Toiseksi olisi selvennettivi, ettd titd asetusta sovelletaan myds siirtoihin kryptolompakoista tai
kryptolompakoihin, jotka perustuvat sellaiseen ohjelmistoon tai laitteistoon, jota jokin kolmas
osapuoli ei sdilytd, ja joita kutsutaan ”isdnndimattomiksi lompakoiksi”, edellyttien, ettd siirtoon
osallistuu kryptovarapalvelun tarjoaja tai muu ilmoitusvelvollinen. Téllaisissa olosuhteissa ei
kuitenkaan pitdisi siirtdd tietoja isdnndiméttomédn lompakkoon. Kryptovarapalvelun tarjoajan
olisi hankittava tiedot suoraan asiakkaaltaan, sdilytettivd ne ja asetettava ne toimivaltaisten
viranomaisten saataville.

3. Tunne liiketoimesi

Sen liséksi, ettd kryptovarapalvelun tarjoajien olisi hankittava siirron toimeksiantajaa ja
siirronsaajaa koskevat paikkansapitdvit tiedot, niiden olisi myos oletettava hankkivan tietoja
siirtoon liittyvien kryptovarojen ldhteestd ja méédrdnpaéstd. Kryptovarapalvelun tarjoajien olisi
erityisesti otettava kayttoon tehokkaat menettelyt, joiden avulla voidaan paljastaa epdilyttavit
kryptovarat, erityisesti mahdollinen yhteys laittomaan toimintaan, mukaan lukien petos,
kiristys, kiristysohjelmat tai pimedn verkon markkinapaikat, tai se, onko kryptovara kulkenut
mikserien tai sekoittimien tai muiden anonymisointipalvelujen kautta. Tdma on erityisen
tarkedd siirroissa, joihin osallistuu isdnnoimattomid lompakoita tai muita kuin EU:hun
sijoittautuneita kryptovarapalvelun tarjoajia, jotka eivdt noudata samoja matkustussdantod
koskevia velvoitteita.
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4. Vastapuolen tuntemisvelvollisuus ja henkilotietojen suoja

Kryptovarapalvelun tarjoajien odotetaan siirtdvén vaaditut tiedot myds unionin ulkopuolelle
sijoittautuneille kryptovarapalvelun tarjoajille. Ennen tdllaisten tietojen siirtdmistd
kryptovarapalvelun tarjoajien olisi kuitenkin tunnistettava vastapuolensa ja arvioitava,
voidaanko niiden kohtuudella odottaa noudattavan matkustussddntéd ja suojaavan
henkilGtietojen luottamuksellisuuden. Kryptovarapalvelun tarjoajien olisi véltettava toimimasta
laittomien tai epdluotettavien toimijoiden kanssa.

5. Julkinen rekisteri sidntoji noudattamattomista kryptovarapalvelun tarjoajista

Jotta voitaisiin helpottaa sellaisten laittomien toimijoiden tunnistamista, jotka aiheuttavat
suuren riskin rahanpesun ja terrorismin rahoituksen torjunnan ndkdkulmasta, Euroopan
pankkiviranomaisen olisi ylldpidettivd julkista rekisterid sddntjd noudattamattomista
kryptovarapalvelun tarjoajista eli yhteisoistd, joita ei voida yhdistdd mihinkdin tunnustettuun
lainkdyttoalueeseen, jotka eivit sovella asiakkaaseensa mitddn tunnistamistoimenpiteitd ja
jotka tarjoavat anonymisointipalveluja, kun otetaan huomioon niiden rooli rahanpesun ja
terrorismin rahoituksen torjunnan jérjestelmien ja valvonnan vaikuttavuuden heikentdmisessa.

6. Nopeutettu menettely

Jotta voitaisiin nopeuttaa timén uudelleenlaatimisehdotuksen hyvéksymistd ja varmistaa, ettd
kryptovarapalvelun tarjoajat ja muut ilmoitusvelvolliset ottavat kiytt6on tehokkaat mekanismit
noudattaakseen matkustussidéntod rahanpesun ja terrorismin rahoituksen torjumiseksi, tima
uudelleenlaatimista koskeva ehdotus olisi erotettava muusta uudesta rahanpesun
torjuntapaketista ja liitettivd voimassa olevaan rahanpesun torjuntakehykseen siihen saakka,
ettd uusi jarjestelmd tulee voimaan, sdilyttden samalla sen yhdenmukaisuus tulevan
kryptovarojen markkinoista annettavan asetuksen kanssa.

Yhteisesittelijat ovat vakuuttuneita siitd, ettd tehokas ja lujitettu kehys, jolla estetddn
kryptovarojen védrinkdyttd rahanpesuun ja terrorismin rahoitukseen, on tarpeen EU:n
kansalaisten suojelemiseksi terrorismilta ja jarjestdytyneelta rikollisuudelta ja ettd se edesauttaa
turvallisen, laillisen ja toimivan ympdriston kehittdmistd kryptovarojen kayttéjille ja
kryptovarapalvelun tarjoajille koko unionissa. Yhteisesittelijit kehottavat jasenvaltioita ja EU:n
toimivaltaisia viranomaisia varmistamaan asianmukaisen tiytdntdonpanon ja valvonnan myds
siksi, ettd viltetddn epireilu ja sddnteleméton kilpailu, myés EU:n ulkopuolisten toimijoiden
taholta.
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VAHEMMISTOON JAANYT MIELIPIDE

Euroopan parlamentin jisen Gunnar BECK

Tyojarjestyksen 55 artiklan 4 kohdan mukainen vihemmistoon jaanyt mielipide
Ehdotus Euroopan parlamentin ja neuvoston asetukseksi
varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista

Vaikka kannatan kaikin puolin ehdotuksen tavoitetta lisdta tietoisuutta ja konkreettisia toimia
rahanpesun torjumiseksi Euroopassa, vastustan mietintdd, koska siinéd poistetaan FATF:n
suosittelema de minimis -kynnys ja asetetaan epirealistisen raskaat raportointivaatimukset
sekd epdreilusti vastuuta sddntdjd noudattaville kryptovarapalvelun tarjoajille, erityisesti kun
on kyse isdnndimattomistd lompakoista.

Menemélld FATF:n sddnt6ja pidemmalle kryptovarojen kdyttdjid, joilla on omassa
hallinnassaan olevia yksityisid lompakoita, syrjitdédn ja kohdellaan eri tavalla kuin kéateistad
kayttdvid ihmisid. Jokainen yksittdinen litketoimi on potentiaalisesti
“matkustussadntokelpoinen”, ja siitd olisi ilmoitettava. Tama rikkoo raikedésti
tietosuojalainsdddantod ja muistuttaa totalitaaristen poliisivaltioiden kdyttdytymisesta.
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LITE: OIKEUDELLISTEN ASIOIDEN VALIOKUNNAN KIRJE

2.3.2022

Irene Tinagli

Puheenjohtaja

Talous- ja raha-asioiden valiokunta
Bryssel

Juan Fernando Lopez Aguilar

Puheenjohtaja

Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta
Bryssel

Asia: Lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista
(uudelleenlaadittu) (COM(2021)0422 — (C9-0341/2021 —2021/0241(COD))

Arvoisa puheenjohtaja

Oikeudellisten asioiden valiokunta on tarkastellut edelld mainittua ehdotusta
uudelleenlaatimista koskevan parlamentin tydjérjestyksen 110 artiklan mukaisesti.

Kyseisen artiklan 3 kohta kuuluu seuraavasti:

“Jos oikeudellisista asioista vastaava valiokunta katsoo, ettei ehdotus aiheuta muita
sisdllollisid muutoksia kuin ne, jotka siind on sellaisiksi yksiloity, se antaa siitd tiedon asiasta
vastaavalle valiokunnalle.

Tdssd tapauksessa asiasisdllostd vastaavan valiokunnan kdsiteltiviksi otetaan ainoastaan ne
180 ja 181 artiklan mukaiset tarkistukset, jotka koskevat ehdotuksen muutettuja osia.

Asiasta vastaavan valiokunnan puheenjohtaja  voi  kuitenkin  poikkeuksellisesti ja
tapauskohtaisesti hyviksyd kdsiteltdviksi tarkistuksia ehdotuksen muuttumattomina sdilyviin
osiin, jos hdn pitdd sitd tarpeellisena pakottavista syistd, jotka liittyvit sdddostekstin
yhtendisyyteen tai yhtendisyyteen muiden kdsiteltdviksi otettujen tarkistusten kanssa. Tdllaiset
syyt on mainittava tarkistusten kirjallisissa perusteluissa.”

Uudelleenlaatimista koskevaa ehdotusta tarkastelleen Euroopan parlamentin, neuvoston ja
komission oikeudellisista yksikodistd koostuvan neuvoa-antavan ryhmén lausunnon perusteella
ja esittelijén suositusten mukaisesti oikeudellisten asioiden valiokunta katsoo, etté késilld oleva
ehdotus ei sisdlld muita sisdllollisid muutoksia kuin ne, jotka siind on sellaisiksi yksildity, ja
ettd ehdotuksessa ainoastaan kodifioidaan aikaisemman sdddoksen muuttumattomina séilyvét
sdadnndkset ndiden muutosten kanssa sddanndsten asiasisaltod muuttamatta.
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Oikeudellisten asioiden valiokunta paitti kokouksessaan 28. helmikuuta 2022 &énin
20 puolesta, 0 vastaan ja 3 tyhjad?® suosittaa, ettd asiasta vastaavat talous- ja raha-asioiden
valiokunta ja kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta voivat tarkastella
edelld mainittua ehdotusta tydjérjestyksen 110 artiklan mukaisesti.

Kunnioittavasti

Adrian VAZQUEZ LAZARA

28 Lopullisessa dénestyksessd olivat ldsnd seuraavat jisenet: Adrian Vazquez Lazara (puheenjohtaja), Sergey Lagodinsky
(varapuheenjohtaja), Marion Walsman (varapuheenjohtaja), Lara Wolters (varapuheenjohtaja), Raffacle Stancanelli
(varapuheenjohtaja), Pascal Arimont, Manon Aubry, Gunnar Beck, Daniel Buda, Pascal Durand Iban Garcia del Blanco, Jean-
Paul Garraud, Heidi Hautala, Gilles Lebreton, Maria-Manuel Leitdo-Marques, Antonius Manders, Sabrina Pignedoli, Jiti
Pospisil, Luisa Regimenti, René Repasi, Franco Roberti, Yana Toom, Marie Toussaint, Axel Voss, Tiemo Wolken, Francisco
Javier Zarzalejos Nieto.
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Bryssel 4. helmikuuta 2022

LAUSUNTO

EUROOPAN PARLAMENTILLE
NEUVOSTOLLE
KOMISSIOLLE

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi varainsiirtojen ja tiettyjen
kryptovarojen siirtojen mukana toimitettavista tiedoista (uudelleenlaadittu)
COM(2021) 422, 20.7.2021 — 2021/0241(COD)

Saddosten uudelleenlaatimistekniikan jérjestelmaillisestd kdytostd 28. marraskuuta 2001
tehdyn toimielinten vélisen sopimuksen ja erityisesti sen 9 kohdan mukaisesti Euroopan
parlamentin, neuvoston ja komission oikeudellisista yksikoistd koostuva neuvoa-antava
ryhmé kokoontui 22. ja 27. syyskuuta 2021 kasittelemdén muun muassa edelld mainittua
komission esittiméé ehdotusta.

Neuvoa-antava ryhmi tarkasteli?’ ehdotusta Euroopan parlamentin ja neuvoston
asetukseksi, jolla laaditaan uudelleen varainsiirtojen ja tiettyjen kryptovarojen siirtojen
mukana toimitettavista tiedoista 20. toukokuuta 2015 annettu Euroopan parlamentin ja
neuvoston asetus (EU) 2015/847, ja totesi yksimielisesti, ettd seuraavat osuudet tekstistd
olisi pitanyt merkiti harmaalla taustavérilla, jota yleensd kiytetddn sisillollisten muutosten
esittdmiseen:

— johdanto-osan 6 kappaleessa ilmaisun “sen tdytintéonpanoa koskeva tarkistettu
tulkintahuomautus” korvaaminen ilmaisulla “kyseisid suosituksia koskevia tarkistettuja
tulkintahuomautuksia™

— johdanto-osan 7 kappaleessa sanan “eli”’ korvaaminen sanalla “erityisesti”

— johdanto-osan 26 kappaleessa ilmaisun “ja unionin tason” lisddminen

— 7 artiklan 2 kohdan johdantokappaleessa ilmaisun "fapahtuman jdilkeinen valvonta tai
reaaliaikainen valvonta” korvaaminen ilmaisulla “siirtojen jilkeinen tai niiden aikana

2

tapahtuva valvonta”.

29 Neuvoa-antavan ryhmén ty6 perustui ehdotuksen englanninkieliseen versioon, koska se oli kisiteltdvina
olevan tekstin alkukieli.
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Tarkastelun perusteella neuvoa-antava ryhma saattoi todeta yksimielisesti, ettd ehdotus ei
sisdlld muita sisdllollisia muutoksia kuin ne, jotka siind on sellaisiksi yksildity. Neuvoa-
antava ryhmd totesi my0s, ettd ehdotuksessa ainoastaan kodifioidaan aikaisemman
sdddoksen muuttumattomina sdilyvit sddnnokset ndiden muutosten kanssa sddnndsten
asiasisdltod muuttamatta.

F. DREXLER T. BLANCHET D. CALLEJA CRESPO
Parlamentin lakimies Neuvoston oikeudellinen Pédjohtaja
neuvonantaja
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