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(Navedeni se postupak temelji na pravnoj osnovi predloZenoj u nacrtu akta.)

Izmjene nacrta akta

Amandmani Parlamenta u obliku dvaju stupaca

Brisanja su oznacena podebljanim kurzivom u lijevom stupcu. Izmjene su
oznacene podebljanim kurzivom u obama stupcima. Novi tekst oznacen je
podebljanim kurzivom u desnom stupcu.

U prvom i drugom retku zaglavlja svakog amandmana naznacen je predmetni
odlomak iz nacrta akta koji se razmatra. Ako se amandman odnosi na
postojedi akt koji se zeli izmijeniti nacrtom akta, zaglavlje sadrzi i treci redak
u kojem se navodi postojeci akt te etvrti redak u kojem se navodi odredba
akta na koju se izmjena odnosi.

Amandmani Parlamenta u obliku pro¢i§é¢enog teksta

Novi dijelovi teksta oznacuju se podebljanim kurzivom. Brisani dijelovi
teksta oznacuju se oznakoml ili su precrtani. Izmjene se naznacuju tako da
se novi tekst oznaci podebljanim kurzivom, a da se zamijenjeni tekst izbrise
ili precrta.

Iznimno, izmjene strogo tehnicke prirode koje unesu nadlezne sluzbe
prilikom izrade konac¢nog teksta ne oznacuju se.
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NACRT ZAKONODAVNE REZOLUCIJE EUROPSKOG PARLAMENTA

o Prijedlogu uredbe Europskog parlamenta i Vijea o mjerama za visoku zajedni¢ku
razinu kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije
(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

(Redovni zakonodavni postupak: prvo ¢itanje)

Europski parlament,

— uzimajuci u obzir Prijedlog Komisije upu¢en Europskom parlamentu i Vijecu
(COM(2022)0122),

— uzimajuci u obzir ¢lanak 294. stavak 2. i ¢lanak 298. Ugovora o funkcioniranju
Europske unije, u skladu s kojima je Komisija podnijela Prijedlog Parlamentu
(C9-0122/2022),

— uzimajuci u obzir ¢lanak 294. stavak 3. Ugovora o funkcioniranju Europske unije,
— uzimajuci u obzir ¢lanak 59. Poslovnika,

—  uzimajuéi u obzir misljenja Odbora za gradanske slobode, pravosude i unutarnje
poslove, Odbora za proracune te Odbora za ustavna pitanja

— uzimajuci u obzir izvjeS¢e Odbora za industriju, istrazivanje i energetiku
(A9-0064/2023),

1.  usvaja sljedece stajaliSte u prvom citanju;

2. poziva Komisiju da predmet ponovno uputi Parlamentu ako zamijeni, bitno izmijeni ili
namjerava bitno izmijeniti svoj Prijedlog;

3. nalaze svojoj predsjednici da stajaliSte Parlamenta proslijedi Vijecu, Komisiji i
nacionalnim parlamentima.
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Izmjenal

AMANDMANI EUROPSKOG PARLAMENTA"

na Prijedlog Komisije

2022/0085 (COD)

Prijedlog

UREDBE EUROPSKOG PARLAMENTA I VIJECA

o mjerama za visoku zajedni¢ku razinu kibersigurnosti u institucijama, tijelima,

uredima i agencijama Unije

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 298.,

uzimajuci u obzir Ugovor o osnivanju Europske zajednice za atomsku energiju, a posebno

njegov ¢lanak 106.a,

uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,
u skladu s redovnim zakonodavnim postupkom,

budu¢i da:

(D) U digitalnom dobu informacijska i komunikacijska tehnologija okosnica je otvorene,
ucinkovite 1 neovisne uprave u Uniji. Zbog napretka tehnologije te povecane sloZenosti
1 medusobne povezanosti digitalnih sustava kibersigurnosni rizici sve su veci, a uprava

Unije osjetljivija je na kiberprijetnje i incidente, $to u konacnici predstavlja prijetnju

Amandmani: novi ili izmijenjeni tekst oznac¢ava se podebljanim kurzivom, a brisani
tekst oznakom I .
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“4)

®)

poslovnom kontinuitetu 1 sposobnosti uprave da zastiti svoje podatke. Iako su povecana
upotreba usluga u oblaku, sveprisutna upotreba informacijske i komunikacijske
tehnologije (IKT), visok stupanj digitalizacije, rad na daljinu te napredak tehnologije 1
povezanosti danas osnovne znacajke svih aktivnosti upravnih tijela Unije, digitalna

otpornost jos$ nije dovoljno ukorijenjena u njihov rad.

Kiberprijetnje s kojima se suoCavaju subjekti Unije stalno se mijenjaju. Taktike, tehnike
1 postupci prijetecih aktera neprestano se razvijaju, a glavni motivi tih napada, od krade
vrijednih neobjavljenih informacija do zarade, manipuliranja javnim mnijenjem ili
ugrozavanja digitalne infrastrukture, ne mijenjaju se mnogo. Tempo kojim se provode
kibernapadi stalno raste, a kampanje su sve sofisticiranije i automatiziranije, usmjerene

su na prostore izloZene napadu koji se stalno Sire i brzo iskori$tavaju ranjivosti.

Informacijska i komunikacijska okruzenja subjekata Unije meduovisna su, imaju
integrirane protoke podataka, a njihovi korisnici blisko suraduju. Ta medupovezanost
znaci da svaki poremecaj, ¢ak i onaj koji je prvotno ogranicen na jednog subjekta Unije,
moze imati kaskadne ucinke u Sirem smislu, $to moze dovesti do dalekoseznih i1
dugotrajnih negativnih ucinaka na druge subjekte. Osim toga, informacijska i
komunikacijska okruzenja nekih subjekata povezana su s informacijskim i
komunikacijskim okruzenjima drzava Clanica, zbog Cega incident u jednom subjektu
Unije predstavlja rizik za kibersigurnost informacijskog i komunikacijskog okruzenja

drzava ¢lanica 1 obratno.

Subjekti Unije privlacne su mete koje se suocavaju s vrlo vjestim i dobro opremljenim
prijete¢im akterima i drugim prijetnjama. Istodobno, razina i razvijenost kiberotpornosti
te sposobnost otkrivanja zlonamjernih kiberaktivnosti i odgovora na njih znatno se
razlikuju od subjekta do subjekta. Kako bi europska uprava funkcionirala, subjekti
Unije stoga moraju ostvariti visoku zajednic¢ku razinu kibersigurnosti provedbom mjera
upravljanja kibersigurnosnim rizicima koje su razmjerne relevantnim rizicima I ,

razmjenom informacija i suradnjom.

ICilj je Direktive (EU) 2022/2555 Europskog parlamenta i Vijeéa' dodatno

poboljsanje kiberotpornosti javnih i privatnih subjekata, nadleznih nacionalnih tijela i

Direktiva (EU) 2022/2555 Europskog parlamenta i Vijecéa od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe

RR\1274590HR.docx 7/121 PE737.231v02-00

HR



institucija te Unije u cjelini kao i1 njithove sposobnosti odgovora na incidente. Stoga se
subjekti Unije moraju tome prilagoditi osiguravanjem pravila koja su u skladu s

I Direktivom (EU) 2022/2555 1 koja odrazavaju njezinu razinu ambicije.

(6)  Kako bi se postigla visoka zajednicka razina kibersigurnosti, svaki subjekt Unije
uspostavlja okvir za upravljanje, op¢e upravljanje i kontrolu kibersigurnosnih rizika te
postupanje u slucaju incidenata, kojim se osigurava uc¢inkovito i razborito upravljanje
svim kibersigurnosnim rizicima te uzimaju u obzir kontinuitet poslovanja i upravljanje
krizama. Tim bi se okvirom trebale utvrditi kibersigurnosne politike i prioriteti za
sigurnost mreZnih i informacijskih sustava koji obuhvacaju cjelokupno okruZenje

IKT-a. Okvir bi se trebao redovito preispitivati i to najmanje svake tri godine.

(7)  Zbog razlika medu subjektima Unije pri provedbi je potrebna fleksibilnost jer ne postoji
univerzalno rjeSenje. Mjere za visoku zajednic¢ku razinu kibersigurnosti ne bi trebale
obuhvacati obveze koje izravno ometaju izvrSavanje zadaca subjekata Unije ili zadiru
u njihovu institucijsku autonomiju. Stoga bi ti subjekti trebali uspostaviti vlastite okvire
za upravljanje kibersigurnosnim rizicima, postupanje u slucaju incidenata, upravljanje
1 kontrolu te donijeti vlastite mjere upravljanja kibersigurnosnim rizicima i planove za
kibersigurnost koji obuhvacaju cjelokupno okruZenje IKT-a subjekta. Subjekti Unije
trebali bi kontinuirano ocjenjivati ucinkovitost donesenih mjera za upraviljanje
rizicima i njihovu proporcionalnost u odnosu na utvrdene rizike te prema potrebi na
odgovarajuéi nacin prilagodavati i revidirati svoje okvire i planove na temelju

rezultata procjena razvijenosti kibersigurnosti.

(7.a) Opetovana obveza provedbe procjena razvijenosti u podrucju kibersigurnosti mogla
bi stvoriti dodatno i nerazmjerno opterecenje za male subjekte Unije s ograni¢enim
resursima IKT-a. Ovom bi se Uredbom stoga trebala predvidjeti mogudénost da dva ili
viSe subjekata Unije osnivaju zajednicke timove za provedbu procjena

kibersigurnosne razvijenosti te da kombiniraju resurse i struc¢no znanje.

(8)  Da bi se izbjeglo nerazmjerno financijsko i administrativno opterecenje za subjekte
Unije, zahtjevi za upravljanje kibersigurnosnim rizikom trebali bi biti razmjerni riziku

kojem je izlozen predmetni mrezni i informacijski sustav, uzimajué¢i u obzir

(EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU)
2016/1148 (Direktiva NIS 2) (SL L 333, 27.12.2022., str. 80.).
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(10)

(11)

suvremenost mjera. Svi subjekti Unije trebali bi nastojati odrediti odgovarajuéi postotak
svojeg proracuna za informacijske i komunikacijske tehnologije za poboljSanje svoje

razine kibersigurnosti; dugoro¢no bi trebalo teziti cilju od najmanje 10 %.

Kako bi se postigla visoka zajednicka razina kibersigurnosti, ona mora biti pod
nadzorom najvise rukovodece razine svakog subjekta Unije, koji bi trebao nadgledati
provedbu odredaba ove Uredbe i odobriti uspostavu i sve naknadne revizije okvira za
upravljanje i kontrolu rizika, odgovarajuée mjere upraviljanja kibersigurnosnim
rizicima kojima se otklanjaju rizici utvrdeni u okviru te planove za kibersigurnost
svakog subjekta Unije. Bavljenje kulturom kibersigurnosti, tj. svakodnevna primjena
kibersigurnosti, sastavni je dio okvira za wupravljanje Kibersigurnosnim rizicima,
upravljanje i kontrolu i odgovarajuéih mjera za upravljanje kibersigurnosnim

rizicima u svim subjektima Unije.

Subjekti Unije trebali bi procijeniti rizike povezane s odnosima s dobavlja¢ima i
pruzateljima usluga, ukljucujuéi pruzatelje usluga pohrane i1 obrade podataka ili
upravljanih sigurnosnih usluga, te poduzeti odgovaraju¢e mjere za njihovo otklanjanje.
Te bi mjere I za upravljanje kibersigurnosnim rigicima trebalo poblize definirati u
smjernicama ili preporukama koje izdaje CERT-EU. Pri definiranju mjera i smjernica
moraju se uzeti u obzir relevantno pravo i politike Unije, ukljuujuci procjene rizika i
preporuke koje je izdala I Skupina za suradnju uspostavljena Direktivom (EU)
2022/2555, kao S$to su uskladena procjena rizika na razini EU-a i paket instrumenata
EU-a za kibersigurnost 5SG mreza. Osim toga, s obzirom na prijetnje i vazZnost jacanja
otpornosti za subjekte Unije, mora se zahtijevati certificiranje relevantnih IKT
proizvoda, usluga i procesa u okviru posebnih programa kibersigurnosne certifikacije

Unije donesenih na temelju ¢lanka 49. Uredbe (EU) 2019/881.

U svibnju 2011. glavni tajnici institucija i1 tijela Unije odlucili su osnovati
pretkonfiguracijski tim za hitne raunalne intervencije europskih institucija, tijela i
agencija (CERT-EU) pod nadzorom meduinstitucijskog upravljatkog odbora. U srpnju
2012. glavni tajnici potvrdili su praktiéne aranzmane i dogovorili se da ¢e zadrzati
CERT-EU u obliku trajnog subjekta radi daljnjeg doprinosa pobolj$anju ukupne razine
sigurnosti informacijskih tehnologija u institucijama, tijelima i agencijama Unije kao
primjer vidljive meduinstitucijske suradnje u podrucju kibersigurnosti. U rujnu 2012.

osnovan je CERT-EU kao radna skupina Europske komisije s meduinstitucijskim
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ovlastima. U prosincu 2017. institucije 1 tijela Unije sklopili su meduinstitucijski
dogovor o organizaciji i djelovanju CERT-EU-a?. Taj bi dogovor trebalo kontinuirano
prilagodavati radi pruzanja potpore provedbi ove Uredbe te bi ga trebalo redovito
ocjenjivati s obzirom na buduce pregovore o dugorocnim proracunskim okvirima
kojima ée se omoguditi donoSenje daljnjih odluka u pogledu funkcioniranja i
institucionalne uloge CERT-EU-a, ukljucujuéi mogudéu uspostavu CERT-EU-a kao

ureda Unije.

(12) CERT-EU trebalo bi preimenovati iz ,,tima za hitne racunalne intervencije” u ,,Centar
za kibersigurnost” subjekata Unije, u skladu s kretanjima u drzavama c¢lanicama i
globalno, u okviru kojih su mnogi CERT-ovi preimenovani u centre za kibersigurnost,

ali bi zbog prepoznatljivosti trebalo zadrzati kratki naziv ,,CERT-EU”.

(13) Mnogi kibernapadi dio su Sirih kampanja usmjerenih na skupine subjekata Unije ili
interesnih zajednica koje ukljucuju subjekte Unije. Kako bi omogucili proaktivne mjere
za otkrivanje, odgovor na incidente ili ublazavanje i oporavak od ozbiljnih incidenata,
subjekti Unije trebali bi obavijestiti CERT-EU o ozbiljnim kiberprijetnjama, znatnim
ranjivostima, izbjegnutim incidentima 1 ozbiljnim incidentima te podijeliti
odgovarajuce tehnicke pojedinosti koje omogucéuju otkrivanje ili ublazavanje slicnih I
incidenata u drugim subjektima Unije, kao 1 odgovor na i oporavak od njih. Na temelju
istog pristupa kao $to je onaj predviden Direktivom (EU) 2022/2555, ako subjekti dobiju
informaciju o ozbiljnom incidentu, trebali bi biti duzni u roku od 24 sata dostaviti rano
upozorenje CERT-EU-u. Ta razmjena informacija trebala bi omoguciti CERT-EU-u da
te informacije proslijedi drugim subjektima Unije, kao 1 odgovaraju¢im partnerima,
kako bi se pomoglo zastititi sva informacijska i komunikacijska okruzenja Unije 1

partnera Unije od sli¢nih incidenata, prijetnji i ranjivosti.

(13. a) Ovom se Uredbom utvrduje pristup izvjeSc¢ivanju o ozbiljnim incidentima u vise faza
kako bi se uspostavila prava ravnoteZa izmedu, s jedne strane, brzog izvje§céivanja koje
pridonosi ublaZavanju potencijalnog Sirenja incidenata i omogucuje subjektima
Unije da traZe pomoé te, s druge strane, detaljnog izvje§civanja kojim se iz
pojedinacnih incidenata izvlace vrijedne pouke i s vremenom poboljSava otpornost

pojedinacnih subjekata Unije te doprinosi poveéanju opce razine kibersigurnosti

2 SL C 12,13.1.2018., str. 1] .
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(14)

(14.a)

(14.b)

uprave Unije. U tom pogledu ova bi Uredba trebala ukljucivati i izvjesScivanje o
incidentima koji bi, na temelju pocetne procjene koju doti¢ni subjekt provodi, mogli
uzrokovati ozbiljne poremedéaje u funkcioniranju usluga ili financijske gubitke za taj
subjekt Unije ili utjecati na druge fizicke ili pravne osobe uzrokovanjem znatne
materijalne ili nematerijalne Stete. U takvoj pocetnoj procjeni trebalo bi uzeti u obzir,
medu ostalim, pogodene mreZne i informacijske sustave, posebno njihovu vaznost za
Sfunkcioniranje i operacije doticnog subjekta Unije, ozbiljnost i tehnicke znacajke
kiberprijetnje i sve temeljne ranjivosti koje se iskoristavaju, kao i iskustvo doticnog
subjekta Unije sa slicnim incidentima. Pokazatelji kao $to su mjera u kojoj je
ugroZeno funkcioniranje subjekta Unije, trajanje incidenta ili broj korisnika na koje
je incident utjecao mogli bi imati vaZnu ulogu u utvrdivanju toga je li poremecaj u

funkcioniranju usluge ozbiljan.

Osim davanja veceg broja zadaca 1 vaznije uloge CERT-EU-u, trebalo bi uspostaviti
Meduinstitucijski odbor za kibersigurnost (IICB), koji bi trebao olakSati postizanje
visoke zajednicke razine kibersigurnosti u subjektima Unije pracenjem provedbe ove
Uredbe u subjektima Unije, nadzorom nad provedbom op¢ih prioriteta i ciljeva koju
obavlja CERT-EU 1 pruzanjem strateSkog usmjerenja CERT-EU-u. IICB bi trebao
osigurati zastupljenost institucija te ukljuciti predstavnike agencija i tijela putem Mreze

agencija Unije.

Cilj je IICB-a poduprijeti subjekte u podizanju njihovih kibersigurnosnih stavova
provedbom ove Uredbe. Kako bi se pruZila potpora subjektima Unije, IICB bi trebao
donijeti smjernice i preporuke potrebne za procjene pripremljenosti subjekata Unije
u podrucju kibersigurnosti i planove za kibersigurnost, preispitati mogucu
medusobnu povezanost IKT okruZenja subjekata Unije i poduprijeti osnivanje
skupine sluZbenika za kibersigurnost u okviru ENISA-e koja se sastoji od lokalnih
sluZbenika za kibersigurnost svih subjekata Unije s ciljem olakSavanja razmjene

najboljih praksi i iskustava steCenih provedbom ove Uredbe.

Kako bi se osigurala uskladenost s Direktivom (EU) 2022/2555, IICB bi mogao
donijeti preporuke na temelju rezultata koordiniranih procjena rizika kljucnih lanaca
opskrbe na razini EU-a iz ¢lanka 22. Direktive (EU) 2022/2555 za potporu subjektima
Unije u donoSenju ucinkovitih i razmjernih mjera upravljanja rizicima koje se odnose

na sigurnost lanca opskrbe i izraditi smjernice za mehanizme razmjene informacija
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subjekata Unije u vezi s dobrovoljnim obavjeséivanjem CERT-EU-a o

kiberprijetnjama, izbjegnutim incidentima i incidentima.

(15) CERT-EU trebao bi poduprijeti provedbu mjera za visoku zajedni¢ku razinu
kibersigurnosti prijedlozima za smjernice i preporuke [ICB-u ili objavljivanjem poziva
na djelovanje. IICB bi trebao odobriti te smjernice 1 preporuke. Prema potrebi, CERT-
EU trebao bi objavljivati pozive na djelovanje u kojima se opisuju hitne sigurnosne

mjere koje subjekti Unije trebaju poduzeti u zadanom roku.

(16) IICB bi trebao nadzirati uskladenost s ovom Uredbom te pratiti smjernice, preporuke i
pozive na djelovanje koje izdaje CERT-EU. IICB bi u tehni¢kim pitanjima trebalo imati
potporu tehnickih savjetodavnih skupina ¢iji sastav IICB odreduje prema vlastitu
nahodenju te koje bi, kada je to prikladno, trebale blisko suradivati s CERT-EU-om,
subjektima Unije te drugim dionicima. Prema potrebi, IICB bi trebao izdavati

I upozorenja i zahtjeve za revizije.

(16.a) Ako IICB utvrdi da subjekti Unije nisu ucinkovito primijenili ili proveli ovu Uredbu,
mogao bi, ne dovodedi u pitanje interne postupke doticnog subjekta Unije, zatraZiti
relevantnu i dostupnu dokumentaciju koja se odnosi na ucinkovitu provedbu
odredaba ove Uredbe, dostaviti obrazloZeno misljenje s uocenim nedostacima u
provedbi ove Uredbe, pozvati doticnog subjekta Unije da dostavi samoprocjenu u
pogledu njegova obrazloZenog misljenja i u suradnji s CERT-EU-om izdati smjernice
za uskladivanje njihova okvira za upravljanje rizicima, upraviljanje i kontrolu, mjera
za upravljanje kibersigurnosnim rizicima, planova za kibersigurnost i obveza

izvjescéivanja s ovom Uredbom.

(17) Misija CERT-EU-a trebala bi biti pridonijeti sigurnosti informacijskog i
komunikacijskog okruzenja svih subjekata Unije. Prema potrebi i u koordinaciji sa
subjektima Unije CERT-EU moZe podnijeti IICB-u na odobrenje prijedlog
koordinirane police kiberosiguranja koja bi obuhvacala subjekte Unije kako bi se
uspostavila pokrivenost policom osiguranja od Stete i nezgode i policom osiguranja
od odgovornosti prema treéima radi rjeSavanja mogudeg ucinka incidenata. CERT-
EU trebao bi djelovati kao Iimenovani koordinator za subjekte Unije u svrhu
koordiniranog biljezenja ranjivosti u europskoj bazi podataka o ranjivosti kako je

navedeno u ¢lanku 12. Direktive (EU) 2022/2555.
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(18)  Upravljacki odbor CERT-EU-a utvrdio je 2020. novi strateski cilj CERT-EU-a kako bi
zajamcio sveobuhvatnu razinu kiberobrane odgovarajuceg opsega i temeljitosti za sve
subjekte Unije te kontinuiranu prilagodbu postoje¢im ili predstojeéim prijetnjama,
ukljucujuéi napade na mobilne uredaje, okruzenja u oblaku i umrezene internetske
uredaje. Strateski cilj obuhvaca i centre za sigurnosne operacije Sirokog spektra (SOC),
koji nadziru mreze, i nadzor od 24 sata dnevno za vrlo ozbiljne prijetnje. Za vece
subjekte Unije CERT-EU trebao bi pruzati potporu njihovim timovima za
informacijsku i komunikacijsku sigurnost, medu ostalim prvom linijom nadzora 24
sata dnevno. Za manje i neke srednje velike subjekte Unije CERT-EU trebao bi pruzati

sve usluge.

(19) CERT-EU trebao bi obavljati i ulogu koja mu je odredena Direktivom (EU) 2022/25535,
a koja se odnosi na suradnju i razmjenu informacija s mrezom timova za odgovor na
racunalne sigurnosne incidente (CSIRT). Nadalje, u skladu s Preporukom Komisije
(EU) 2017/1584° CERT-EU trebao bi suradivati i koordinirati odgovor s relevantnim
dionicima. Kako bi pridonio visokoj razini kibersigurnosti u cijeloj Uniji, CERT-EU
trebao bi s nacionalnim partnerima dijeliti informacije o odredenim incidentima. CERT-
EU trebao bi suradivati 1 s drugim javnim 1 privatnim partnerima, uklju¢ujué¢i NATO,

uz prethodno odobrenje IICB-a.

(20)  Pri pruzanju potpore operativnoj kibersigurnosti CERT-EU trebao bi se Kkoristiti
raspolozivim stru¢nim znanjem Agencije Europske unije za kibersigurnost (ENISA) u
okviru strukturirane suradnje kako je predvideno Uredbom (EU) 2019/881 Europskog
parlamenta i Vijeca*. I Trebalo bi definirati namjenske aranzmane izmedu ta dva
subjekta kako bi se u roku od dvije godine od datuma stupanja na snagu ove Uredbe
utvrdila prakti¢na provedba takve suradnje i izbjeglo udvostruc¢ivanje aktivnosti. CERT-
EU trebao bi suradivati s ENISA-om na analizi prijetnji i redovito izvjeS¢ivati Agenciju

o stanju kiberprijetnji.

3 Preporuka Komisije (EU) 2017/1584 od 13. rujna 2017. o koordiniranom odgovoru na
kiberincidente 1 kiberkrize velikih razmjera (SL L 239, 19.9.2017., str. 36.).

4 Uredba (EU) 2019/881 Europskog parlamenta i Vijeca od 17. travnja 2019. o ENISA-i
(Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u
podrucju informacijske 1 komunikacijske tehnologije 1 stavljanju izvan snage Uredbe
(EU) br. 526/2013 (Akt o kibersigurnosti) (SL L 151, 7.6.2019., str. 15.).
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€2y

(22)

Kao potpora Zajednickoj jedinici za kibersigurnost koja je uspostavljena u skladu s
Preporukom Komisije od 23.lipnja2021.5, CERT-EU trebao bi suradivati i
razmjenjivati informacije s dionicima kako bi potaknuo operativnu suradnju i omogucio

postoje¢im mrezama da ostvare svoj puni potencijal u zastiti Unije.

Obrada svih osobnih podataka na temelju ove Uredbe trebala bi biti u skladu sa
zakonom o zastiti podataka, ukljuc¢ujuci Uredbu (EU) 2018/1725 Europskog parlamenta
1 Vijeca I 6. Ova Uredba ne bi trebala utjecati na primjenu prava Unije kojim se
ureduje obrada osobnih podataka, ukljucujuéi zadace i ovlasti Europskog nadzornika
za zastitu podataka (EDPS). CERT-EU i IICB trebali bi blisko suradivati s Europskim
nadzornikom za zaStitu podataka i osobljem specijaliziranim za zaStitu podataka u
subjektima Unije kako bi se osigurala potpuna uskladenost s pravom Unije o zastiti

podataka.

(22.a) Kibersigurnosni sustavi i usluge ukljuceni u sprecavanje, otkrivanje i odgovor na

kiberprijetnje trebali bi biti u skladu s pravom o zastiti podataka i privatnosti te bi
trebali ukljulivati relevantne tehnicke i organizacijske zaStitne mjere kako bi se

osiguralo postizanje te uskladenosti na odgovoran nacin.

(22.b) Alati i aplikacije za kibersigurnost otvorenog koda mogu pridonijeti veéem stupnju

otvorenosti. Otvoreni standardi olakSavaju interoperabilnost izmedu sigurnosnih
alata, pogodujuéi sigurnosti dionika. Alati i aplikacije za kibersigurnost otvorenog
koda mogu utjecati na Siru zajednicu programera, omogucujudi diversifikaciju
dobavljaca. Otvoreni kod moZe dovesti do transparentnijeg procesa provjere alata koji
se odnose na kibersigurnost i procesa otkrivanja ranjivosti koji pokrece zajednica.
Subjekti Unije stoga bi trebali moc¢i promicati usvajanje softvera otvorenog koda i
otvorenih standarda provodenjem politika koje se odnose na koriStenje otvorenih

podataka i otvorenog koda kao dijela sigurnosti pomocu transparentnosti.

Preporuka Komisije C(2021) 4520 od 23. lipnja 2021. o uspostavljanju Zajednicke
jedinice za kibersigurnost.

Uredba (EU) 2018/1725 Europskog parlamenta i Vije¢a od 23. listopada 2018. o zastiti
pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima 1

agencijama Unije 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018., str. 39.).
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(23)  Postupanje CERT-EU-a 1 subjekata Unije s podacima trebalo bi biti u skladu s pravilima
o sigurnosti podataka, posebno onima utvrdenima u Uredbi [predloZena Uredba o
sigurnosti podataka]. Kako bi se osigurala koordinacija u pitanjima sigurnosti, sve
kontakte s CERT-EU-om koje pokrenu ili zatraZe nacionalne sigurnosne i obavjestajne
sluzbe trebalo bi bez nepotrebne odgode priop¢iti Glavnoj upravi Komisije za sigurnost

1 predsjedniku I[ICB-a.

(24) Budu¢i da su usluge i zada¢e CERT-EU-a u interesu svih subjekata Unije, svi subjekti
Unije s rashodima za informacijsku i komunikacijsku tehnologiju trebali bi razmjerno
pridonositi tim uslugama 1 zadacama. Ti doprinosi ne dovode u pitanje proracunsku

autonomiju subjekata Unije.

(24.a) Medutim, ovom bi se Uredbom trebalo uzeti u obzir da, osim institucija Unije, veéina
subjekata Unije, a posebno mali subjekti, nemaju potrebne financijske i ljudske

resurse za dodatne zadace u podrucju kibersigurnosti.

(25) 1ICB trebao bi, uz pomo¢ CERT-EU-a, preispitati i procijeniti funkcioniranje ove
Uredbe te podnijeti izvjeS¢e Komisiji o svojim zaklju¢cima. Na temelju tih informacija
Komisija bi trebala podnijeti izvjeS¢e Europskom parlamentu, Vije¢u, Europskom

gospodarskom 1 socijalnom odboru 1 Odboru regija.

DONIJELI SU OVU UREDBU:

Poglavlje 1.

OPCE ODREDBE

Clanak 1.
Predmet

Ovom se Uredbom utvrduju mjere kojima se nastoji posti¢i visoka zajednicka razina

kibersigurnosti u subjektima Unije. U tu svrhu, ovom se Uredbom utvrduju:

(a) obveze koje obvezuju subjekte Unije da uspostave okvir za upravljanje, opcée

upravljanje 1 kontrolu kibersigurnosnih rizika te postupanje u slucaju incidenata;
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(b)

(ba)

(©

obveze subjekata Unije glede upravljanja kibersigurnosnim rizicima i izvjes¢ivanja o
njima;
pravila na kojima se temelje obveze razmjene informacija i olakSavanje dobrovoljnih

aranimana za razmjenu informacija u pogledu subjekata Unije;

pravila o organizaciji, zadacama 1 radu Centra za kibersigurnost subjekata Unije
(CERT-EU) te o funkcioniranju, organizaciji i radu Meduinstitucijskog odbora za

kibersigurnost (IICB).

Clanak 2.

Podrucje primjene

Ova se Uredba primjenjuje na I sve subjekte Unije te na funkcioniranje, organizaciju i rad

CERT-EU-a1 IICB-a.

Clanak 3.

Definicije

Za potrebe ove Uredbe, primjenjuju se sljedece definicije:

(1

2

3)

“4)

)

wSubjekti Unije” znaci institucije, tijela, uredi i agencije Unije koji su osnovani
Ugovorom o Europskoj uniji, Ugovorom o funkcioniranju Europske unije ili
Ugovorom o osnivanju Europske zajednice za atomsku energiju ili na temelju tih

ugovora;

»~mrezni 1 informacijski sustav” zna¢i mrezni i informacijski sustav kako je definiran

u Clanku 6. tocki 1. Direktive (EU) 2022/2555,

»sigurnost mreznih i informacijskih sustava” znaci sigurnost mreznih i informacijskih

sustava kako je definirana u clanku 6. tocki 2. Direktive (EU) 2022/2555;

»Kibersigurnost” znaci kibersigurnost kako je definirana u ¢lanku 2. tocki 1. Uredbe

(EU) 2019/881;

,hajvisa rukovodeca razina” znaci rukovoditelj, rukovodstvo ili koordinacijsko i
nadzorno tijelo odgovorno za funkcioniranje doticnog subjekta Unije na najvisoj

upravnoj razini § mandatom za donoSenje ili autoriziranje odluka u skladu s

PE737.231v02-00 16/121 RR\1274590HR.docx



aranzmanima upravljanja na visokoj razini doti¢nog subjekta Unije, ne dovodeci u
pitanje formalne odgovornosti drugih rukovodeéih razina za upravljanje

uskladenoS$c¢u i rizicima u njihovim podrucjima odgovornosti;

(5.a) ,izbjegnutiincident” znaci izbjegnuti incident kako je definiran u ¢lanku 6. tocki 5.

Direktive (EU) 2022/2555;

(6) nincident” znaci incident kako je definiran ¢lankom 6. tockom 6. Direktive (EU)

2022/2555;

(8) ,veCl incident” znaci incident Ciji disruptivni ucinak premasuje sposobnost
pogodenog subjekta Unije i CERT-EU-a da na njega odgovore ili koji ima ozbiljan
ucinak na najmanje dva subjekta Unije, ili u kojem kiberincident velikih razmjera
iz ¢lanka 6. tocke 7. Direktive (EU) 2022/2555 ima ozbiljan ucinak na najmanje
jedan subjekt Unije;

)] Ljesavanje incidenta” znaci rjeSavanje incidenta kako je definirano u ¢lanku 6. tocki

8. Direktive (EU) 2022/2555,

(10) ,kiberprijetnja” znaci kiberprijetnja kako je definirana u ¢lanku 2. tocki 8. Uredbe
(EU) 2019/881;

(11) ,,0zbiljna kiberprijetnja” znaci kiberprijetnja kako je definirana u clanku 6. tocki 11.
Direktive (EU) 2022/2555,

(12) »ranjivost” znaci ranjivost kako je definirana u Clanku 6. tocki 15. Direktive (EU)
2022/2555;

(13) »Znatna ranjivost” znaci ranjivost koja ¢e, ako se iskoristi, vjerojatno uzrokovati

ozbiljan incident;
(14) ,,I rizik” znaci rizik kako je definiran u ¢lanku 6. tocki 9. Direktive (EU) 2022/2555;

(14.a) ,,norma” znaci norma definirana u clanku 2. toc¢ki 1. Uredbe (EU) br. 1025/2012

Europskog parlamenta i Vijeéa®;

8 Uredba (EU) br. 1025/2012 Europskog parlamenta i Vijeéa od 25. listopada 2012. o
europskoj normizaciji, o izmjeni direktiva Vije¢a 89/686/EEZ i 93/15/EEZ i direktiva
94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 98/34/EZ, 2004/22/EZ, 2007/23/EZ,
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(14.b)

(14.¢)

(14.d)

(14.¢)

(14.9)

(15)

(16)

wtehnicka specifikacija” znaci tehnicka specifikacija kako je definirana u ¢lanku 2.

tocki 4. Uredbe (EU) br. 1025/2012;

wIKT proizvod” znaci IKT proizvod kako je definiran u ¢lanku 2. tocki 12. Uredbe
(EU) 2019/881;

wIKT usluga” znaci IKT usluga kako je definirana u clanku 2. tocki 13. Uredbe
(EU) 2019/881;

wIKT proces” znaci IKT proces kako je definiran u Clanku 2. tocki 14. Uredbe
(EU) 2019/881;

wIKT okruZenje” znaci svaki lokalni ili virtualni IKT proizvod, IKT usluga i IKT
proces, svaki mrezni i informacijski sustav, bez obzira na to je li u vlasniStvu i pod
upraviljanjem subjekta ili u vlasniStvu i pod upravljanjem treée strane, ukljucujudi
mobilne uredaje, korporativne mreZe i poslovne mreZe koje nisu povezane s
internetom i sve uredaje povezane s IKT okruZenjem te sve decentralizirane prostore

i decentralizirane urede, kao $to su uredi za vezu, predstavnistva ili lokalni uredi;

»Zajednicka jedinica za kibersigurnost” znaci virtualna 1 fizi¢ka platforma za suradnju
za razne zajednice za kibersigurnost u Uniji, prije svega za operativnu i tehnicku
koordinaciju protiv velikih prekograni¢nih kiberprijetnji 1 incidenata u smislu

Preporuke Komisije od 23. lipnja 2021.;

»Kibersigurnosne mjere” znaci skup minimalnih pravila i mjera za kibersigurnost s
kojima mrezni i informacijski sustavi te njihovi operateri i korisnici moraju biti

uskladeni kako bi se kibersigurnosni rizici sveli na najmanju mjeru.

Poglavlje I1.

MIJERE ZA VISOKU ZAJEDNICKU RAZINU KIBERSIGURNOSTI

Clanak 4.

Okvir za upravljanje rizicima, postupanje u slucaju incidenata, opée upravljanje i kontrolu

2009/23/EZ i 2009/105/EZ Europskog parlamenta i Vijeca te o stavljanju izvan snage
Odluke Vijeéa 87/95/EEZ i Odluke br. 1673/2006/EZ Europskog parlamenta i Vijeca
(OJ L 316, 14.11.2012., str. 12.).
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2.b

Na temelju kibersigurnosne revizije svi subjekti Unije uspostavljaju unutarnji I okvir
za upravljanje, op¢e upravljanje, postupanje u slucaju incidenta i kontrolu
kibersigurnosnih rizika (,,okvir”) kojim se podupiru zadace subjekta Unije, pri cemu
primjenjuju svoju institucijsku autonomiju. Uspostavu okvira nadzire najviSa
rukovodeca razina subjekta Unije te je odgovorna za osiguravanje ucinkovitog i
razboritog upravljanja svim kibersigurnosnim rizicima. Okvir se mora uspostaviti

najkasnije do ... I [15 mjeseci od datuma stupanja na snagu ove Uredbe].

Okvir obuhvaca cjelokupno IKT okruzenje predmetnog subjekta Unijel . U okviru se
uzimaju u obzir kontinuitet poslovanja i upravljanje krizama te sigurnost lanca opskrbe
1 upravljanje ljudskim rizicima te svi drugi relevantni tehnicki, operativni i
organizacijski rizici koji bi mogli imati utjecaj na kibersigurnost doti¢nog subjekta
| Unije.

Okvirom iz stavka 1. definiraju se strateski ciljevi za osiguravanje visoke razine
kibersigurnosti u subjektima Unije. Tim se okvirom utvrduju kibersigurnosne
politike za sigurnost mreZnih i informacijskih sustava koje obuhvacaju cjelokupno
okruzenje IKT-a i definiraju uloge i odgovornosti osoblja subjekata Unije Cija je
zadacéa osigurati ucinkovitu provedbu ove Uredbe. Okvir ukljucuje i kljucne
pokazatelje uspjeSnosti za mjerenje ucinkovitosti provedbe na temelju popisa

kljuénih pokazatelja uspjesnosti iz lanka 12. stavka 2. tocke (eb).

Okvir iz stavka 1. redovito se preispituje i to najmanje svake tri godine. Prva revizija
provodi se najkasnije ... [3 godine od datuma stupanja na snagu ove Uredbe]. Prema
potrebi i na zahtjev IICB-a, okvir subjekta Unije aZurira se u skladu sa smjernicama
CERT-EU-a o utvrdenim incidentima ili mogudéim nedostacima uocenima u

provedbi ove Uredbe.

Najvisa rukovodeca razina svakog subjekta Unije zaduZena je za provedbu i nadzire
uskladenost i funkcioniranje svoje organizacije s obvezama povezanima s okvirom,
ne dovodedi u pitanje formalne odgovornosti ostalih rukovodecih razina u pogledu
uskladenosti 1 upravljanja rizikom u podru¢jima za koja su nadlezne, poput zastite

podataka.
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Svi subjekti Unije duzni su imati uspostavljene u€inkovite mehanizme kojima se
osigurava da se odgovarajuci postotak proracuna za informacijsku i komunikacijsku

tehnologiju trosi na kibersigurnost.

Svi subjekti Unije imenuju lokalnog sluzbenika za kibersigurnost ili jednakovrijednu
funkciju koji djeluje kao njihova jedinstvena kontaktna tocka za sve aspekte
kibersigurnosti. Nekoliko subjekata Unije moZe dijeliti iste lokalne sluZbenike za

kibersigurnost.

Clanak 5.
Mjere upravljanja kibersigurnosnim rizicima

Najvisa rukovodeca razina svakog subjekta Unije odobrava unutarnji okvir subjekta
Unije u pogledu mjera upravljanja kibersigurnosnim rizikom radi otklanjanja rizika
utvrdenih u unutarnjem okviru iz ¢lanka 4. stavka 1. u skladu sa svim smjernicama i
preporukama IICB-a i CERT-EU-a. Uzimajuéi u obzir najmodernije i, ako je
primjenjivo, relevantne europske i medunarodne norme ili dostupne europske
kibersigurnosne certifikate kako su definirani u clanku 2. tocki 11. Uredbe (EU)
2019/881, tim se mjerama upravljanja rizikom osigurava razgina sigurnosti mreZnih
i informacijskih sustava u cjelokupnom IKT okruZenju koja je razmjerna rizicima
utvrdenima u okviru iz ¢lanka 4. stavka 1. Pri procjeni razmjernosti tih mjera u obzir
se uzima stupanj izloZenosti subjekta Unije rizicima, njegova veli¢ina, vjerojatnost
pojave incidenata i njihova ozbiljnost, ukljuéujuci njihov drustveni, gospodarski i

meduinstitucijski ucinak.

Subjekti Unije u provedbu mjera upravljanja kibersigurnosnim rizicima ukljucuju

barem sljedeca podrudja:

(a) kibersigurnosnu politiku, ukljucujuéi mjere potrebne za postizanje ciljeva i

prioriteta iz ¢lanka 4. i stavka 2.a ovog ¢lanka;

(b) ciljeve politike u pogledu koristenja usluga racunalstva u oblaku kako su
definirane u clanku 6. tocki 30. Direktive (EU) 2022/2555 i tehnicke

mehanizme za omogudivanje i odrZavanje rada na daljinu;

(c) kako bi se procijenilo imaju li subjekti Unije dovoljnu kontrolu nad sigurno$cu

svojih IKT sustava, cjelovito pocletno preispitivanje kibersigurnosti,

PE737.231v02-00 20/121 RR\1274590HR.docx



ukljucujuci procjenu rizika, osjetljivosti i prijetnji te penetracijsko ispitivanje
IKT sustava i uredaja subjekata Unije koje ¢e provesti vodecéa i provjerena
treéa strana izvan subjekata Unije, kao S§to je vodeée poduzeie za
kibersigurnost, na... [datum stupanja na snagu ove Uredbe] i svake sljedece
godine nakon toga, pri Cemu se uzimaju u obzir zahtjevi u pogledu

informacijske sigurnosti relevantnih institucija;

(d) s obzirom na preispitivanja iz tocke (c), ublaZavanje prijavijenih rizika i
ranjivosti u aZuriranjima u podrucju kibersigurnosti te provedba preporuka s
pomocu kibersigurnosne politike koja moZe ukljucivati zamjenu zaraZenih
sustava IKT-a;

(e) organizacija kibersigurnosti, ukljucujudi definiranje uloga i odgovornosti;

(f) upraviljanje okruienjem IKT-a, ukljucujuéi popis imovine i mreZnu
kartografiju IKT-a;

(g) kontrolu pristupa, upravljanje identitetom i upravljanje povlaStenim
pristupom;

(h) sigurnost operacija i sigurnost ljudskih resursa;

(i)  sigurnost komunikacija;

() nabava, razvoj, odriavanje sustava i transparentnost izvornog koda;

(k) revizije kibersigurnosti;

(1)  radno optereéenje osoblja u podrudju IKT-a i ukupno zadovoljstvo osoblja;

(m) sigurnost lanca opskrbe i odnose s dobavljacima izmedu subjekata Unije i
njezinih izravnih dobavljaca i pruZatelja usluga;

(n) rjeSavanje incidenata, ukljuéujuci pristupe za poboljSanje spremnosti,
otkrivanja, analiziranja i stavljanja pod kontrolu incidenata, odgovor na
incidente i oporavak od njih te suradnju s CERT-EU-om, §to se primjerice
odnosi na odrZavanje nadzora nad sigurno$céu i vodenje evidencije o njoj;

(o) upravljanje kontinuitetom poslovanja i upravljanje krizama; te

(p) vjeStine, educiranje, informiranje, programe osposobljavanja i vjezbe.
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2. Vise rukovodstvo svakog subjekta Unije te sve relevantno osoblje zaduieno za

provedbu mjera upravljanja kibersigurnosnim rigicima i obveza utvrdenih u ovoj

Uredbi redovito sudjeluje u posebnim osposobljavanjima kako bi steklo dovoljno

znanja 1 vjeStina da shvati i procijeni kibersigurnosne rizike i prakse upravljanja

kibersigurnoscu te njihov utjecaj na poslovanje subjekta Unije.

2.a Pri provedbi mjera upravljanja kibersigurnosnim rizicima te u svojim planovima za

kibersigurnost subjekti Unije bavit ée se barem sljedeéim specifiénim mjerama i

podkontrolama, u skladu sa smjernicama i preporukama IICB-a:

(a) konkretnim koracima prema uspostavi arhitekture nultog povjerenja, u smislu
sigurnosnog modela koji se sastoji od skupa nacela za projektiranje sustava te
koordinirane strategije za kibersigurnost i upravljanje sustavom koji se temelje
na priznavanju postojanja prijetnji unutar i izvan tradicionalnih granica
mreZe;

(b) primjenom dvostruke autentifikacije kao norme u mreZnim i informacijskim
sustavima,

(c) primjenom kriptografije i Sifriranja, a posebno Sifriranja s kraja na kraj,
Sifriranja pri prijenosu i Sifriranja u mirovanju te sigurnih digitalnih potpisa;

(d) sigurnim slanjem glasovnih, video i tekstualnih poruka te sigurnim sustavima
za komunikaciju u slucaju opasnosti, kada je to primjereno;

(e) uvodenjem Cestih i ad hoc mogucnosti skeniranja krajnjih uredaja i drugih
komponenti okruZenja IKT-a za otkrivanje i uklanjanje zlonamjernih softvera
kao Sto su Spijunski softveri;

(f) osiguravanjem integrirane privatnosti (privacy by design) i poboljSane
sigurnosti svih osobnih podataka;

(g) uspostaviljanjem sigurnosti lanca opskrbe softverom s pomocu kriterija za
siguran razvoj i evaluaciju softvera;

(h) redovitim osposobljavanjem osoblja u podrudju kibersigurnosti;

(i) sudjelovanjem u analizama rizika u pogledu medupovezanosti subjekata
Unije;
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2.b

(G) poboljsanjem pravila javne nabave kako bi se olakSalo postizanje visoke

zajednicke razine kibersigurnosti:

(i) uklanjanjem ugovornih prepreka koje pruZateljima informacijskih i
komunikacijskih usluga oteZavaju razmjenu informacija o incidentima,

ranjivostima i kiberprijetnjama s CERT-EU-om;

(ii) ugovornom obvezom prijavljivanja incidenata, ranjivosti, izbjegnutih
incidenata i kiberprijetnji te uspostavljanja odgovarajucéeg odgovora na

incidente i pracenja incidenata.

(k) uspostaviljanjem i donoSenjem programa za osposobljavanje u podrudju
kibersigurnosti  koji odgovara predvidenim zadadama i ocekivanim

sposobnostima najviseg rukovodstva te tehnickog i operativnog osoblja.

IICB moZe preporuciti tehnicke i metodoloSke zahtjeve za podrucdja i mjere
upravljanja kibersigurnosnim rizikom iz stavaka l.a i 2.a ovog ¢lanka te, prema
potrebi, preporuditi prilagodbe kao odgovor na promjene u metodama kibernapada,

kiberprijetnjama i tehnoloSkom napretku, za potrebe preispitivanja iz clanka 24.

Clanak 6.
Procjene razvijenosti u podrucju kibersigurnosti

Svaki subjekt Unije najkasnije do ... [18 mjeseci nakon datuma stupanja na snagu
ove Uredbe] te najmanje svake dvije godine nakon toga provode procjenu razvijenosti
kibersigurnosti koja obuhvaca sve elemente njihovih IKT okruzenja kako je opisano u
¢lanku 4., pri ¢emu uzimaju u obzir relevantne smjernice i preporuke donesene u

skladu s ¢lankom 13.

Mali subjekti Unije sa slicnim zadacama ili strukturom mogu provoditi kombiniranu

procjenu razvijenosti kibersigurnosti.

Nakon savjetovanja s Agencijom Europske unije za kibersigurnost (ENISA) i nakon
primanja smjernica CERT-EU-a, IICB do... [godinu dana nakon datuma stupanja
na snagu ove Uredbe] subjektima iz Unije izdaje smjernice za provedbu procjena
razvijenosti u podrucju kibersigurnosti. Procjena razvijenosti u podrudju

kibersigurnosti temelji se na revizijama kibersigurnosti.
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Na zahtjev IICB-a i uz izricitu suglasnost doticni subjekti Unije, o rezultatima
procjene razvijenosti u podrucju kibersigurnosti moZe se raspravljati unutar I11CB-
a ili u okviru uspostavljene mreZe lokalnih sluZbenika za kibersigurnost kako bi se
izvukle pouke iz iskustava u provedbi ove Uredbe i razmijenile najbolje prakse i

rezultati primjene.

Clanak 7.
Planovi za kibersigurnost

Na temelju zakljucaka izvedenih iz procjene razvijenosti kibersigurnosti i s obzirom
nal rizike utvrdene u skladu s ¢lankom 4., najviSa rukovodeca razina svakog subjekta
Unije bez nepotrebne odgode odobrava plan za kibersigurnost nakon uspostave okvira
I 1 mjera za upravljanje kibersigurnosnim rizikom. Planom za kibersigurnost nastoji
se povecati ukupna kibersigurnost doticnog subjekta Unije i time doprinijeti
poboljsanju visoke zajedniCke razine kibersigurnosti u svim subjektima unutar Unije
I . Kako bi se pruzila potpora misiji subjekta Unije na temelju njihove institucijske
autonomije, kibersigurnosni plan obuhvaca barem mjere upravljanja
kibersigurnosnim rizicima iz ¢lanka 5. stavaka l.a i 2.a. Plan za kibersigurnost
revidira se najmanje svake dvije godine ili, prema potrebi, nakon svake znatne revizije
okvira iz ¢lanka 4., nakon procjena kibersigurnosne razvijenosti provedenih u skladu

s ¢lankom 6.

Plan za kibersigurnost sadrzava duznosti, potrebnu razinu kompetencija i zadace
relevantnih Clanova osoblja, koje se odnose na njegovu provedbu, ukljucujudci
detaljne opise radnih mjesta za tehnicko i operativno osoblje te sve relevantne

procese na kojima se temelji evaluacija uspjesnosti.

Plan za kibersigurnost ukljucuje plan subjekta Unije za upravljanje kiberkrizama

za velike incidente.

U planu za kibersigurnost u obzir se uzimaju sve primjenjive smjernice i preporuke
koje je izdao CERT-EU u skladu s ¢lankom 13. i svim primjenjivim ili ciljanim

preporukama koje su izdali IICB i CERT-EU.

Subjekti Unije podnose svoje planove za kibersigurnost IICB-u.
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Clanak 8.
Provedba

Po zavrSetku svojih procjena razvijenosti u podrucju kibersigurnosti iz ¢lanka 6. i
planova za kibersigurnost iz ¢lanka 7., subjekti Unije dostavljaju ih IICB-u. I Na

zahtjev IICB-a izvjeS¢uju o posebnim aspektima ovog poglavlja.

Smjernice i1 preporuke, izdane u skladu s ¢lankom 13., podupiru provedbu odredbi

utvrdenih u ovom poglavlju.

Poglavlje II1.

I1ICB

Clanak 9.
1ICB
Osniva se I IICB I .
IICB je odgovoran za:

(a) pracenje provedbe ove Uredbe u subjektima Unije te izdavanje preporuka za

postizanje zajednicke visoke razine kibersigurnosti,

(b) nadzor nad provedbom opc¢ih prioriteta i ciljeva koju obavlja CERT-EU 1

pruzanje strateSkog usmjerenja CERT-EU-u.
IICB se sastoji od:
(a) dva predstavnikal koje imenuje svako od sljedecih tijela:
(i.) Europski parlament;
ii.  Vije¢e Europske unije;
iti.  Europska komisija;
(b) jednog predstavnika kojeg imenuje svako od sljedecih tijela:
(i.) Sud Europske unije;

(ii.) Europska sredisnja banka;
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3.b

(iii.) Europski revizorski sud;

(iv.) Europska sluzba za vanjsko djelovanje;
(v.) Europski gospodarski i socijalni odbor;
(vi.) Europski odbor regija;

(vii.) Europska investicijska banka;

(viii.) ENISA;

(ix.) Europski nadzornik za zaStitu podataka;

(x.) Europski strucni centar za industriju, tehnologiju i istraZivanja u

podrudju kibersigurnosti;
(xi.) Agencija Europske unije za svemirski program;

(c) jedan predstavnik kojeg imenuje MreZa agencija Unije (EUAN) na prijedlog
svojeg Savjetodavnog odbora za IKT, a koji zastupa interese agencija, ureda i
tijela koji nisu navedeni u tockama (b) vii., x. i xi., i koji upravlja vlastitim IKT

okruZenjem.

Medu imenovanim predstavnicima teZi se cilju rodne ravnoteZe.

Clanovima moZe pomagati zamjenik. Predsjednik moZe pozvati druge predstavnike
prethodno navedenih organizacija ili drugih subjekata Unije da prisustvuju sastancima

IICB-a bez prava glasa.

Voditelj CERT-EU-a i predsjednici Skupine za suradnju, mreZe CSIRT-ova i EU-
CyCLONe-a iz ¢lanaka 14., 15. i 16. Direktive (EU) 2022/25535 ili njihovi zamjenici
mogu sudjelovati na sastancima IICB-a kao promatradi. U iznimnim slucajevima i

u skladu s unutarnjim poslovnikom IICB-a, IICB moZe odluciti drukcije.
IICB donosi svoj unutarnji poslovnik.

U skladu sa svojim unutarnjim poslovnikom IICB iz redova svojih ¢lanova imenuje
predsjednika na razdoblje od Cetiri godine. Njegov zamjenik postaje punopravni ¢lan

IICB-a s pravom glasovanja na isto razdoblje.
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10.

11.

13.

IICB se sastaje na inicijativu svojeg predsjednika, i o barem dvaput godisnje, na

zahtjev CERT-EU-a ili na zahtjev svojih ¢lanova.

Svaki ¢lan IICB-a ima jedan glas. Odluke IICB-a donose se obi¢nom vecinom, osim
ako je ovom Uredbom drugacije odredeno. Predsjednik ne smije glasovati osim u

slu¢aju izjednacenog broja glasova kad moze dati odlucujuci glas.

IICB moze djelovati po pojednostavnjenom pisanom postupku pokrenutom u skladu s
unutarnjim poslovnikom IICB-a. Na temelju tog postupka relevantna odluka smatra se

odobrenom u roku koji odredi predsjednik, osim ako se neki ¢lan protivi.

Poslove tajniStva za IICB obavlja Komisija.

Predstavnici koje EUAN Iimenuje prosljeduju odluke IICB-a agencijama i
zajednickim poduze¢ima Unije. Sve agencije 1 tijela Unije imaju pravo s
predstavnicima ili predsjednikom IICB-a pokrenuti sva pitanja za koja smatraju da bi

trebalo uputiti IICB-u.

IICB moze imenovati izvrSni odbor da mu pomaze u radu i delegirati mu neke svoje
zadace 1 ovlasti. I[ICB utvrduje poslovnik izvr§nog odbora, ukljuc¢ujuci njegove zadace

1 ovlasti te mandat njegovih ¢lanova.

Clanak 10.

Zadace IICB-a

Pri obavljanju svojih duznosti IICB posebno:

(-a) podupire subjekte Unije pri provedbi ove Uredbe s ciljem podizanja razine
kibersigurnosti;

(-aa)  efektivno prati provedbu obveza iz ove Uredbe u subjektima Unije, ne dovodedi
pritom u pitanje njihovu institucionalnu autonomiju i opcu institucionalnu
ravnotezu;

(-ab)  pruZa strateSke smjernice voditelju CERT-EU-a;

(a) trazi izvj e§c’a| koja CERT-EU o stanju provedbe ove Uredbe u subjektima Unije;

RR\1274590HR.docx 27/121 PE737.231v02-00

HR



HR

(aa) na temelju prijedloga voditelja CERT-EU-a odobrava preporuke za postizanje
zajednicke visoke razine kibersigurnosti namijenjene jednom ili viSe subjekata
Unije;

(ab) uspostavlja okvir za provodenje usporednih analiza za subjekte Unije s ciljem ucenja
iz zajednickih iskustava, jacanja uzajamnog povjerenja, postizanja visoke zajednicke
razine kibersigurnosti te povecanja sposobnosti subjekata iz Unije, koje trebaju
provoditi tehnicki strucnjaci za kibersigurnost koje imenuje subjekt razlicit od
subjekta koji se ocjenjuje;

(b) na temelju prijedloga voditelja CERT-EU-a odobrava godi$nji program rada CERT-
EU-a i prati njegovu provedbu,

(c) na temelju prijedloga voditelja CERT-EU-a odobrava katalog usluga CERT-EU-a;

(d) na temelju prijedloga voditelja CERT-EU-a odobrava godi$nji financijski plan prihoda
1 rashoda, ukljucujuci za osoblje, za aktivnosti CERT-EU-a;

(e) na temelju prijedloga voditelja CERT-EU-a odobrava modalitete sporazuma o razini
usluga;

(H) pregledava i odobrava godisnje izvjesée koje sastavlja voditelj CERT-EU-a, a kojim
su obuhvacene aktivnosti CERT-EU-a i upravljanje njegovim sredstvima;

(2) odobrava i prati kljucne pokazatelje uspjesnosti CERT-EU-a definirane na prijedlog
voditelja CERT-EU-a;

(h) odobrava dogovore o suradnji te sporazume ili ugovore o razini usluga izmedu CERT-
EU-a i drugih subjekata u skladu s ¢lankom 17.;

(ha) donosi smjernice ili preporuke na osnovu prijedloga CERT-EU-a;

(hb) kada je to potrebno, nalale CERT-EU da objavi, povuce ili izmijeni prijedlog
smjernica ili preporuka, ili poziv na djelovanje;

(1) uspostavljal tehnicke savjetodavne skupine, s konkretnim zadacama za pomoc¢ u radu
IICB-a, odobrava njihova pravila djelovanja i imenuje njihove predsjednike;

(ia) preispituje i, na zahtjev, u skladu s relevantnim smjernicama CERT-EU-a,
subjektima Unije pruia povratne informacije o procjenama kibersigurnosne
razvijenosti iz ¢lanka 6. i planovima za kibersigurnost iz Clanka 7.;
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(ib)

(ic)

(id)

(ie)

(if)

(ig)

(ih)

olaksava razmjenu najboljih praksi medu lokalnim sluZbenicima za kibersigurnost;

daje, prema potrebi, preporuke o njihovoj ulozi u subjektima Unije;

preispituje mogudée medupovezanosti okruZenja IKT-a subjekata Unije te vodi

evidenciju zajednickih komponenti IKT proizvoda, IKT usluga i IKT procesa;

prema potrebi donosi preporuke o interoperabilnosti IKT okruZenja ili IKT

komponenti subjekata Unije;

podupire osnivanje Skupine sluZbenika za kibersigurnost, koju ce koordinirati
ENISA, koja okuplja lokalne sluZbenike za kibersigurnost svih subjekata Unije s
ciliem olakSavanja razmjene najboljih praksi i iskustava stecenih provedbom ove

Uredbe;

razraduje plan za incidente i za odgovor na velike incidente i koordinira donoSenje
planova za upravijanje kiberkrizama pojedinacnih subjekata Unije iz ¢lanka 7.

stavka 2.a;

donosi preporuke na temelju rezultata koordiniranih procjena sigurnosnih rizika
kljucnih lanaca opskrbe na razini Unije iz ¢lanka 22. Direktive (EU) 2022/2555 za
potporu subjektima Unije u donoSenju ucinkovitih i razmjernih mjera upravljanja
kibersigurnosnim rizicima koje se odnose na sigurnost lanca opskrbe iz ¢lanka 5.

stavka 1.ai tocke (m);

izraduje smjernice za mehanizme razmjene informacija iz clanka 19.

Clanak 11.
Uskladenost

IICB prati kako subjekti Unije provode ovu Uredbu i donesene smjernice, preporuke
1pozive na djelovanje. Ako IICB utvrdi da subjekti Unije nisu u¢inkovito primjenjivali
ili provodili ovu Uredbu ili smjernice, preporuke i pozive na djelovanje izdane na
temelju ove Uredbe, moze, ne dovode¢i u pitanje unutarnje postupke relevantnog

subjekta Unije:
(-a) zatraiiti relevantnu i dostupnu dokumentaciju o doticnom subjektu Unije;

(-aa) dostaviti obrazloZeno misljenje doticnom subjektu Unije u kojem navodi

uocene nedostatke u provedbi ove Uredbe;
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(-ab) pozvati doticnog subjekta Unije da u odredenom roku dostavi samoprocjenu

na temelju obrazloZenog misljenja;

(-ac ) nakon savjetovanja s CERT-EU-om izdati smjernice namijenjene
pojedinim subjektima Unije s ciljem da se njihov okvir, mjere upravljanja
kibersigurnosnim rizicima, planovi za kibersigurnost i obveze izvjesc¢ivanja u

utvrdenom roku usklade s ovom Uredbom;

(a) izdati upozorenje; prema potrebi, pristup upozorenju na odgovarajuéi se nacin
ograni¢ava ako postoji uvjerljiv kibersigurnosni rizik;

(b) zatraZiti od mjerodavne revizorske sluzbe da provede revizijuy

(ba) obavijestiti Revizorski sud o navodnoj neuskladenosti.

Sva upozorenja i preporuke upucuju se najvisoj rukovodecoj razini predmetnog

subjekta Unije.

2. Ako mali subjekti Unije obavijeste da nisu u mogucnosti postovati rokove iz clanka
4. stavka 1. i ¢lanka 5. stavka 1., IICB moZe u iznimnim slucajevima odobriti njihovo

produljenje i odreduje rokove za uskladivanje.

Poglavlje IV.

CERT-EU

Clanak 12.
Misija i zada¢e CERT-EU-a

l. Misija CERT-EU-a, autonomnog meduinstitucijskog centra za kibersigurnost svih
subjekata Unije, jest pridonositi sigurnosti neklasificiranog IKT okruzenja svih
subjekata Unije i pruZati im usluge analogne CSIRT-ovima koje su driave Clanice
osnovale u skladu s Direktivom 2022/2555, posebno pruzanjem savjeta o
kibersigurnosti, pomaganjem u sprecavanju, otkrivanju, ebradivanju i ublazavanju
incidenata, odgovoru na njih i oporavku od njih te preuzimanjem uloge njihova

koordinacijskog ¢voriSta za razmjenu informacija o kibersigurnosti i za odgovor na

incidente.
2. CERT-EU obavlja sljedece zadace za subjekte Unije:
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(2)

(b)

(ba)

(©)

(d)

(e)

(ea)

(eb)

(ec)

(ed)

pruza im potporu u provedbi ove Uredbe i pridonosi koordinaciji primjene ove
Uredbe putem mjera navedenih u ¢lanku 13. stavku 1.; ili putem ad hoc izvjesca

koja je zatrazio IICB;

pruza im potporu paketom kibersigurnosnih usluga opisanih u njegovu katalogu

usluga (,,osnovne usluge”);

za subjekte Unije koji za to sami nemaju kapacitete upravlja Centrom za
sigurnosne operacije Sirokog spektra (SOC) koji prati mreZe, Sto ukljucuje
prvu liniju nadzora 24 sata dnevno sedam dana u tjednu u slucaju vrlo

ozbiljnih prijetnji;

odrzava mrezu kolega 1 partnera radi pruzanja potpore uslugama kako je

navedeno u ¢lancima 16.117.;

skre¢e pozornost [ICB-a na sva pitanja koja se odnose na provedbu ove Uredbe

1 provedbu smjernica iz ¢lanka 13. i podnosenje prijedloga za preporuke;

izvjes¢uje subjekte Unije o relevantnim Xiberprijetnjama I 1 pridonosi
informiranosti o kibersigurnosnoj situaciji u Uniji, uzimajudéi u obzir misljenje
ENISA-e, te ta izvjeséa podnosi IICB-u, mrezi CSIRT-ova iz clanka 15.
Direktive (EU) 2022/2555 i Obavjestajnom i situacijskom centru EU-a (EU-
INTCEN);

djeluje kao imenovani koordinator za subjekte Unije u svrhu koordiniranog
biljeZenja ranjivosti u europskoj bazi podataka o ranjivosti navedenoj u

Clanku 12. Direktive (EU) 2022/2555;

nakon savjetovanja s ENISA-om predlaZe IICB-u sigurnosne kriterije, popis
mogudih kljucénih pokazatelja uspjeSnosti i razmjere okvira za kibersigurnost

koje koriste subjekti Unije;

nakon savjetovanja s ENISA-om predlaZe IICB-u podrudja kibersigurnosti i
kibersigurnosne mjere koje subjekti Unije trebaju uzeti u obzir u svojem okviru

za kibersigurnost te odreduje prioritete u pogledu tih podrucja i mjera;

subjektima Unije pruza jedan ili viSe modela razvijenosti kibersigurnosti koji
¢e se upotrebljavati u njihovim okvirima za kibersigurnost i koji odraZavaju

njihovu veli¢inu i podrudja kibersigurnosti kojima se koriste;
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(ee) pruia usluge kojima se, uz visoku razinu transparentnosti i pouzdanosti,
podupire razmjena informacija, posebno u pogledu obavijesti koje subjekti

Unije dostavljaju CERT-EU-u.

(ef) provodi redovitu analizu rizika u pogledu medupovezanosti subjekata Unije

radi podupiranja zadaca IICB-a.

3. CERT-EU pridonosi radu Zajednicke jedinice za kibersigurnost, osnovane u skladu s

Preporukom Komisije od 23. lipnja 2021., medu ostalim u sljede¢im podruc¢jima:

(a) pripravnost, koordinacija incidenata, razmjena informacija i odgovor na krize na

tehnickoj razini u slu¢ajevima povezanima sa subjektima Unije;

(b) operativna suradnja u pogledu mreze timova za odgovor na racunalne sigurnosne
incidente (CSIRT-ovi), uklju¢ujué¢i medusobnu pomo¢, i Sire kibersigurnosne

zajednice;

(ba) koordinacija upravljanja vecim incidentima i krizama na operativnoj razini te
redovita razmjena relevantnih informacija medu driavama CZlanicama i
subjektima Unije u okviru Europske mreZe organizacija za vezu za kiberkrize

(EU-CyCLONe);
(c) saznanja o prijetnjama, ukljuujuc¢i informiranost o situaciji;,
(ca) proaktivno skeniranje mreZnih i informacijskih sustava;

(d) sve teme za koje je potrebna tehni¢ka strucnost CERT-EU-a u podrucju

kibersigurnosti.

4. CERT-EU sudjeluje u strukturiranoj suradnji s ENISA-om na izgradnji kapaciteta,
operativnoj suradnji i dugoroCnim strateSkim analizama kiberprijetnji u skladu s
Uredbom (EU) 2019/881 I . CERT-EU moZe suradivati i razmjenjivati informacije s

Europolovim Centrom za kiberkriminalitet.

5. CERT-EU subjektima Unije moze pruzati sljedece usluge koje nisu opisane u njegovu

katalogu usluga (,,usluge uz naknadu”):

(a) usluge kojima se podupire kibersigurnost IKT okruZenja subjekata Unije, osim
onih iz stavka 2., na temelju sporazuma o razini usluga i ovisno o dostupnim

resursima, ukljucujuci, putem svojeg Centra za sigurnosne operacije iz stavka
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7.a

7.b

7.Cc

7.d

2. tocke (ba), pracenje mreza i prvu liniju nadzora 24 sata dnevno sedam dana

u tjednu u slucaju vrlo ozbiljnih prijetnji za vecée subjekte Unije,

(b) usluge kojima se podupiru kibersigurnosne operacije ili projekti subjekata Unije
koje ne sluze za zastitu njihovih IKT okruZenja, na temelju pisanih sporazuma i

uz prethodno odobrenje 1ICB-a;

(c) usluge kojima se podupire sigurnost IKT okruZenja organizacija koje nisu
subjekti Unije, a koje blisko suraduju sa subjektima Unije, na primjer zbog
zadaca ili duznosti dodijeljenih na temelju prava Unije, na temelju pisanih

sporazuma i uz prethodno odobrenje [ICB-a.

CERT-EU organizira viezbe u podrucju kibersigurnosti ili preporuciti sudjelovanje u
postoje¢im vjeZbama, u bliskoj suradnji s ENISA-om kad je to primjenjivo, kako bi se

redovito ispitivala razina kibersigurnosti subjekata Unije.

CERT-EU pruza pomo¢ subjektima Unije u pogledu incidenata u povjerljivim IKT
okruzenjima ako predmetna sastavnica to izriCito zatrazi. Odredbe i obveze svih
subjekata Unije utvrdene u poglavlju V. ne primjenjuju se na incidente u
povjerljivim okruZenjima IKT-a osim ako ih odredeni subjekt Unije izricito i
dobrovoljno ne primjeni kako bi zatraZila prakticnu pomo¢ CERT-EU-a ili na drugi

nadcin doprinijela informiranosti o stanju na razini Unije.

CERT-EU Europskom parlamentu podnosi godiSnje izvjeSce o svojim aktivnostima
pod odgovarajuéim uvjetima povjerljivosti. To izvjeSée ukljucuje relevantne i

precizne informacije o veéim incidentima i nacinu na koji su rijeSeni.

CERT-EU suraduje s Europskim nadzornikom za zastitu podataka kako bi pruZio
potporu subjektima Unije u incidentima koji ukljucuju povredu osobnih podataka

kako je definirana u ¢lanku 3. tocki 16. Uredbe (EU) 2018/1725.

Obrada osobnih podataka koju provodi CERT-EU na temelju ove Uredbe podlijeZe
Uredbi (EU) 2018/1725.

CERT-EU moZe pruZati pomo¢ subjektima Unije u provedbi odgovarajuce suradnje
u podrudju kibersigurnosti medu njima, u pogledu znanja, osoblja i resursa IKT-a

u podrucju kibersigurnosti te strucnog znanja u podrudju kibersigurnosti.
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7.e

7f

CERT-EU obavjeSéuje Europskog nadzornika za zaStitu podataka o rjeSavanju
znatnih ranjivosti, ozbiljnih incidenata ili velikih napada koji bi mogli dovesti do

povreda osobnih podataka i/ili povrede povjerljivosti elektronic¢kih komunikacija.

CERT-EU obavjeséuje EDPS o preventivnim aktivnostima u podrucju

kibersigurnosti koje c¢e rezultirati prikupljanjem osobnih podataka.

Clanak 13.
Smyjernice, preporuke i pozivi na djelovanje
CERT-EU podupire provedbu ove Uredbe objavljivanjem:

(a) poziva na djelovanje u kojima se opisuju hitne sigurnosne mjere koje subjekti

Unije trebaju poduzeti u zadanom roku;

(b) prijedloga IICB-u za smjernice upucene svim subjektima Unije ili nekoj

njihovoj podskupini;
(c) prijedloga IICB-u za preporuke upucene pojedinim ili svim subjektima Unije.
Smjernice i preporuke mogu sadrzavati:

(a) modalitete za upravljanje kibersigurnosnim rizicima il mjerama za upravljanje

kibersigurnosnim rizicima ili njihovo poboljsanje;
(b) macine za procjenu razvijenosti kibersigurnosti i planove za kibersigurnost; te

(c) prema potrebi, koriStenje zajedniCke tehnologije, arhitekture otvorenog koda i

povezane najbolje prakse radi postizanja interoperabilnosti i zajednickih normi;

(ca) prema potrebi, olakSavanje zajednicke nabave relevantnih IKT usluga i IKT

proizvoda.

Clanak 14.

Voditelj CERT-EU-a

Nakon S$to dobije dvotreéinsku suglasnost clanova IICB-a, Komisija imenuje voditelja

CERT-EU-a. Savjetovanje s IICB-om obavezno je u svim fazama postupka prije imenovanja
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voditelja CERT-EU-a, posebno pri izradi obavijesti o slobodnom radnom mjestu,
razmatranju prijava i imenovanju odbora za odabir za to radno mjesto. Na konacnom popisu

kandidata nalazi se najmanje jedan muskarac i jedna Zena.

Voditelj CERT-EU-a barem jednom godi§nje| podnosi izvjesc¢a IICB-u i predsjedniku I[ICB-a
o aktivnostima i uspjeSnosti CERT-EU-a tijekom referentnog razdoblja, ukljucujuéi o
izvrSenju proracuna, sklopljenim sporazumima o razini usluga i pisanim sporazumima, suradnji
s ugovornim stranama i partnerima te sluzbenim putovanjima osoblja, ukljucujuéi izvjeséa iz
¢lanka 10. I . Ta izvjeséa ukljucuju program rada za sljedece razdoblje, financijsko
planiranje prihoda i rashoda, ukljucujuéi zaposljavanje osoblja, planirano aZuriranje
kataloga usluga CERT-EU-a i procjenu ocekivanog ucinka koji bi takva aZuriranja mogla

imati u pogledu financijskih i ljudskih resursa.

Voditelj CERT-EU-a takoder podnosi ad hoc izvjeSéa IICB-u na njegov zahtjev.

Clanak 15.
Financijska pitanja i osoblje

1. CERT-EU je kao autonoman meduinstitucijski pruZatelj usluga svim subjektima
Unije, ukljucen u administrativnu strukturu glavne uprave Komisije kako bi se
ostvarila korist od Komisijinih administrativnih, financijskih, upravljackih i
racunovodstvenih  potpornih  struktura. Komisija I obavjeséuje IICB o
administrativnom poloZaju CERT-EU-a i svim promjenama tog poloZaja. Taj se
pristup treba redovito evaluirati kako bi se omogudilo poduzimanje odgovarajuéih

mjera, ukljucujuci mogudée osnivanje CERT-EU-a kao ureda Unije.

l.a Sve odluke povezane sa zaposljavanjem i dodjelom proracunskih sredstava CERT-
EU-a podnose se IICB-u na sluibeno odobrenje.

2. Tijekom primjene upravnih i financijskih postupaka voditel] CERT-EU-a djeluje pod
nadzorom Komisije i IICB-a.

3. Zadace 1 aktivnosti CERT-EU-a, ukljucuju¢i usluge koje CERT-EU u skladu s

¢lankom 12. stavcima 2., 3., 4.1 6. te ¢lankom 13. stavkom 1. pruza subjektima Unije

financiranima iz naslova viSegodi$njeg financijskog okvira namijenjenog europskoj
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javnoj upravi financiraju se iz posebne proracunske linije proratuna Komisije. Radna
mjesta namijenjena CERT-EU-u detaljno se navode u biljesci uz plan radnih mjesta
Komisije.

Subjekti Unije osim onih iz stavka 3. daju godi$nji financijski doprinos CERT-EU-u
za pokrivanje usluga koje CERT-EU pruza u skladu s tim stavkom 3. Pojedini
doprinosi temelje se na smjernicama koje je dao IICB i svi ih subjekti dogovaraju s
CERT-EU-om u sporazumima o razini usluga. Doprinosi odgovaraju pravednom i
razmjernom udjelu u ukupnim troskovima pruzenih usluga. Zaprimaju se u posebnoj
proracunskoj liniji iz stavka 3. kao namjenski prihod kako je predvideno ¢lankom 21.
stavkom 3. toCkom (c) Uredbe (EU, Euratom) 2018/1046 Europskog parlamenta i
Vijeca’®.

Subjekti Unije koji primaju usluge CERT-EU-a nadoknaduju troSkove zadaca
definiranih u ¢lanku 12. stavku 5. Prihodi se dodjeljuju prora¢unskim linijama kojima

se financiraju navedeni troskovi.

Clanak 16.
Suradnja CERT-EU-a s partnerima iz drzava ¢lanica

CERT-EU suraduje 1 razmjenjuje informacije s nacionalnim partnerima u drzavama
¢lanicama, uklju¢uju¢i CERT-ove, nacionalne centre za kibersigurnost, CSIRT-ove i
jedinstvene kontaktne tocke iz ¢lanka 8. Direktive (EU) 2022/2555, o
kiberprijetnjama, ranjivostima, incidentima, izhjegnutim incidentima, mogucim
protumjerama te najboljim praksama i o svim pitanjima vaznima za poboljSanje
zastite informatickog i komunikacijskog okruzenja subjekata Unije, medu ostalim
putem mreze CSIRT-ova iz cClanka I5. Direktive (EU) 2022/2555. CERT-EU
podupire Komisiju u okviru mreze EU-CyCLONe iz ¢lanka 16. Direktive 2022/2555

0 koordiniranom upravljanju veéim incidentima i krizama.

Uredba (EU, Euratom) 2018/1046 Europskog parlamenta i Vije¢a od 18. srpnja 2018. o
financijskim pravilima koja se primjenjuju na op¢i proracun Unije, o izmjeni uredaba
(EU) br. 1296/2013, (EU) br. 1301/2013, (EU) br. 1303/2013, (EU) br. 1304/2013,
(EU) br. 1309/2013, (EU) br. 1316/2013, (EU) br. 223/2014, (EU) br. 283/2014 i
Odluke br. 541/2014/EU te o stavljanju izvan snage Uredbe (EU, Euratom)

br. 966/2012 (SL L 193, 30.7.2018., str. 1.).
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CERT-EU moze s nacionalnim partnerima u drZzavama clanicama razmjenjivati
informacije o odredenim incidentima bez odobrenja I pogodene sastavnice kako bi se
olakSalo otkrivanje sli¢nih kiberprijetnji ili incidenata, pod uvjetom da su osobni
podaci zasticeni u skladu s primjenjivim odredbama Uredbe (EU) 2016/679
Europskog parlamenta i Vijeéa'’. Informacije o odredenim incidentima kojima se
otkriva identitet mete kiberincidenta CERT-EU moze razmjenjivati samo uz
odobrenje I pogodene sastavnice te u skladu s primjenjivim odredbama Uredbe

(EU) 2016/679.

Clanak 17.
Suradnja CERT-EU-a s partnerima iz tre¢ih zemalja

CERT-EU moze s partnerima iz tre¢ih zemalja koji podlijeiu zahtjevima Unije u
pogledu kibersigurnosti ili zahtjevima slicne prirode, ukljucuju¢i partnere iz
odredenih industrijskih sektora, suradivati na pitanjima alata 1 metoda, kao Sto su
tehnike, taktike, postupci i najbolja praksa, te na pitanjima kiberprijetnji i ranjivosti.
Za suradnju s takvim partnerima, medu ostalim u okvirima u kojima partneri koji nisu
iz EU-a suraduju s nacionalnim partnerima iz drzava ¢lanica, CERT-EU mora zatraziti

prethodno odobrenje IICB-a.

CERT-EU moze suradivati s drugim partnerima, kao $to su komercijalni subjekti
(ukljuéujuéi partnere iz odredenih industrijskih sektora), medunarodne organizacije,
nacionalni subjekti izvan Europske unije ili pojedinacni strucnjaci, kako bi prikupio
informacije o opé¢im i specificnim kiberprijetnjama, izhjegnutim incidentima,
ranjivostima 1 mogu¢im protumjerama. Za Siru suradnju s tim partnerima CERT-EU

mora zatraziti prethodno odobrenje IICB-a.

Uz suglasnost sastavnice pogodene incidentom CERT-EU moze informacije o

incidentu podijeliti s partnerima koji mogu pridonijeti njegovoj analizi.

Poglavlje V.
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RR\1274590HR.docx 37/121 PE737.231v02-00

Uredba (EU) 2016/679 Europskog parlamenta i Vijec¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih

podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti
podataka) (SL L 119, 4.5.2016., str. 1.).

HR



HR

OBVEZE SURADNIJE I IZVJESCIVANJA

Clanak 18.
Postupanje s podacima

CERT-EU i subjekti Unije moraju postovati obvezu ¢uvanja poslovne tajne u skladu
s Clankom 339. Ugovora o funkcioniranju Europske unije ili jednakovrijednim
primjenjivim okvirima.

Odredbe Uredbe (EZ) br. 1049/2001 Europskog parlamenta i Vijeca!! primjenjuju se
na zahtjeve za javni pristup dokumentima koje posjeduje CERT-EU, ukljucujuci
obvezu na temelju te uredbe u pogledu savjetovanja s drugim subjektima Unije, ili,

prema potrebi driavama ¢lanicama, kad se zahtjev odnosi na njihove dokumente.

Obrada osobnih podataka koja se provodi na temelju ove Uredbe podlijeze Uredbi
(EZ) 2018/1725 .

Svaka obrada, razmjena, prikupljanje ili zadrZavanje osobnih podataka koje provode
CERT-EU, IICB i subjekti Unije ogranicena je na obradu, razmjenu, prikupljanje
ili zadrZavanje koje je nuzno potrebno i provodi se iskljucivo u svrhu ispunjavanja

njihovih obveza na temelju ove Uredbe.

Komisija do... [jedna godina nakon datuma stupanja na snagu ove Uredbe] u skladu
s Clankom 24.a donosi delegirani akt kojim se odreduje koje su aktivnosti obrade
osobnih podataka dopusStene ovom Uredbom, ukljucujuci svrhu obrade, kategorije
osobnih podataka, kategorije ispitanika, uvjete obrade podataka, maksimalna
razdoblja zadrZavanja, definiciju voditelja obrade i izvrSitelja obrade te primatelje u

sluéaju prijenosa.

Delegiranim aktom iz prvog podstavka aktivnosti obrade ogranicavaju se na one
koje su nuzno potrebne i njime se zahtijeva da takve aktivnosti obrade budu S$to je
moguce usmjerenije i da ne ukljucuju neselektivno zadrZavanje podataka o prometu

ili sadrZaju.

11
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5.a

5.b

Komisija mijenja delegirani akt iz prvog podstavka ako utvrdi znatne promjene u
pogledu nuZnosti ili posebnih svrha ili subjekata ukljucenih u obradu osobnih

podataka za potrebe ove Uredbe.

Postupanje CERT-EU-a i pripadajuéih subjekata Unije s podacima mora biti u skladu
s pravilima utvrdenima u [predlozenoj Uredbi o sigurnosti podataka]. I pri suradnji s
drugim partnerima CERT-EU pravila o postupanju s informacijama trebala bi biti

ista.

Svi kontakti s CERT-EU-om koje pokrenu ili zatraZze nacionalne sigurnosne i
obavjestajne sluzbe priop¢uju se bez nepotrebne odgode Glavnoj upravi Komisije za

sigurnost, Europolu i predsjedniku IICB-a.

Informacije o zavrSetku izrade sigurnosnih planova subjekata Unije dijele se s

tijelima nadleZnima za davanje razrjesnice.

Smjernice i preporuke te pozivi na djelovanje koje izdaje IICB dijele se s tijelima

nadleZnima za davanje razrjeSnice.

Clanak 19.
Mehanizmi i obveze za razmjenu informacija o kibersigurnosti

Subjekti Unije mogu dobrovoljno obavijestiti CERT-EU o kiberprijetnjama,
incidentima, izbjegnutim incidentima i ranjivostima koji na njih utjecu i dostaviti
informacije o njima. CERT-EU osigurava donoSenje ucinkovitih mjera kako bi se
osigurala povjerljivost i odgovarajuéa zastita informacija koje pruza subjekt Unije
koji izvjeSéuje. CERT-EU osigurava dostupnost ucinkovitih sredstava komunikacije
u svrhu olakSavanja razmjene informacija sa subjektima Unije. Pri obradi
obavijesti, CERT-EU obradi obveznih obavijesti moZe dati prednost pred obradom
obavijesti na dobrovoljnoj osnovi. Subjektu koji je obavijest podnio dobrovoljno ne
smiju se zhog tog obavjeséivanja Unije nametati dodatne obveze kojima ne bi

podlijegao da nije podnio tu obavijest.

Kako bi CERT-EU mogao djelotvorno izvrsiti misiju i zadace utvrdene u ¢lanku 12.
ove Uredbe, posebice koordinirati upravljanje ranjivostima I , moze od subjekata
Unije zatraziti da mu iz svojih evidencija IKT sustava dostave informacije relevantne

za I pomo¢ koju pruza CERT-EU. Subjekt Unije kojem je podnesen zahtjev bez
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nepotrebne odgode moZe prenijeti trazene informacije 1 sva njihova naknadna

azuriranja.

Ne dovodedi u pitanje Uredbu (EU) 2018/1725, svaka razmjena podataka izmedu
CERT-EU-a i subjekata Unije provodi se u skladu s nacelima jasnih zaStitnih mjera
za posebne slucajeve upotrebe i upotrebljava ugovore o uzajamnoj pravnoj pomoci i
druge sporazume kako bi se osigurala visoka razina zastite prava pri obradi zahtjeva

za prekogranicni pristup podacima.

Informacije o odredenim incidentima kojima se otkriva identitet subjekta Unije
pogodenog incidentom CERT-EU moZe razmjenjivati samo uz suglasnost tog
subjekta. Informacije o odredenim incidentima kojima se otkriva identitet mete
kiberincidenta CERT-EU moze razmjenjivati samo uz suglasnost subjekta pogodenog
incidentom. S obzirom na svoje nadzorne zadace, Europski parlament moZe zatraZiti
te informacije i bez suglasnosti subjekta Unije. Ako Europski parlament zatraZi
informacije bez suglasnosti doticnog subjekta, njegove rasprave ne smiju biti javne,
a svi relevantni dokumenti razmatraju se samo na temelju nuinosti pristupa

informacijama.

Obveze i uvjeti o razmjeni kibersigurnosnih informacija ne odnose se na klasificirane
podatke EU-a (EUCI) ni na informacije koje je subjekt Unije primio od sigurnosne ili
obavjestajne sluzbe drzave ¢lanice ili tijela za izvrSavanje zakonodavstva, osim ako
doticna sigurnosna ili obavjeStajna sluZba drZave Clanice ili tijelo za izvrSavanje

zakonodavstva dopusti da se te informacije razmjenjuju s CERT-EU-om.

Clanak 20.
Obveze izvjes¢ivanja

Svi subjekti Unije izvjeséuju CERT-EU u skladu sa stavkom 1.d o svakom incidentu

koji ima znatan ucinak. Incident se smatra znacajnim:

(a) ako je uzrokovao ili moZe uzrokovati ozbiljne poremecaje u funkcioniranju

usluga ili financijske gubitke za predmetni subjekt;
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l.a

1.b

1l.c

1.d

(b) ako je utjecao ili moZe utjecati na druge fizicke ili pravne osobe uzrokovanjem

znatne materijalne ili nematerijalne Stete.

Subjekti Unije izvjeS¢uju, medu ostalim, o svim informacijama koje CERT-EU-u
omogucuju da utvrdi ucinak incidenta na ostale subjekte, ucinak na driavu ¢lanicu
domacdina ili prekograni¢ni ucinak nakon znacajnog incidenta. Subjekt Unije koji

obavje§cuje ne podlijeZe samo zbog toga poveéanoj odgovornosti.

Prema potrebi, subjekti Unije bez nepotrebne odgode obavjeséuju korisnike
pogodenih mreZnih i informacijskih sustava ili drugih komponenti IKT okruZenja
na koje bi mogao utjecati ozbiljan incident ili ozbiljna kiberprijetnja o svim mjerama
ili postupcima koji se mogu poduzeti kao odgovor na taj incident ili prijetnju. O

samoj prijetnji korisnika obavje$S¢uju, prema potrebi, subjekte Unije.

Ako ozbiljan incident ili ozbiljna kiberprijetnja utjeCe na mrezni i informacijski
sustav ili komponentu IKT okruZenja subjekta Unije koja je svjesno povezana s IKT
okruZenjem drugog subjekta Unije, CERT-EU bez nepotrebne odgode obavjescuje
pogodeni subjekt Unije.

Svi subjekti Unije podnose CERT-EU-u:

(a) bez nepotrebne odgode, a u svakom slucaju u roku od 24 sata od kad su saznali
za ozbiljan incident, rano upozorenje u kojem se, prema potrebi, navodi
sumnja li se da je ozbiljan incident uzrokovan nezakonitim ili zlonamjernim

djelovanjem te bi li mogao imati ucinak na subjekte ili prekogranicni ucinak;

(b) bez nepotrebne odgode, a u svakom slucaju u roku od 72 sata od kad su saznali
za ozbiljan incident, izvjeSce o incidentu kojom se, prema potrebi, aZuriraju
informacije iz tocke (a) i navodi pocetna procjena ozbiljnog incidenta, njegove

ozbiljnosti i ucinka te, ako su dostupni, pokazatelje kompromisa;

(c) na zahtiev CERT-EU-a, privremeno izvjes¢e o relevantnim aZuriranjima

Statusa.

Osim toga, subjekti Unije podnosi CERT-EU-u zavrieno izvjescée, najkasnije jedan
mjesec nakon podnoSenja izvjeScéa o incidentu iz stavka 1.d tocke (b). u slucajevima
ozbiljnih incidenata koji su u tijeku u trenutku podnoSenja zavrSnog izvjesca,

izvjeScée o napretku u tom trenutku i zavrSno izvjesé¢e podnose se u roku od mjesec
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2.a

2.b

dana nakon S$to je incident rijeSen. IzvjeSc¢e o incidentu sadrzava barem sljedece

informacije, ako su dostupne:

(a) detaljni opis incidenta, ukljucujudi njegovu ozbiljnost i ucinak;

(b)  vrstu prijetnje ili temeljnog uzroka koji je vjerojatno prouzrocio incident;
(c) mjere za ublaZavanje koje su provedene ili se provode;

(d) ako je primjenjivo, potencijalni utjecaj incidenta na druge subjekte Unije ili

prekogranicni utjecaj.

U opravdanim slucajevima i u dogovoru s CERT-EU-om predmetni subjekt Unije
moZe odstupiti roka utvrdenog u stavku 2. Ako je postignut dogovor o izuzecu,
predmetni subjekt Unije dostavlja izvjescée o napretku u roku za podnosenje zavrSnog
izvjesca.

Subjekti Unije na zahtjev CERT-EU-a i bez nepotrebne odgode dostavljaju CERT-
EU-u digitalne informacije nastale upotrebom elektronickih uredaja u predmetnim
incidentima. CERT-EU moZe dodatno pojasniti koje su mu vrste tih digitalnih

informacija potrebne za informiranost o stanju i odgovor na incident.

CERT-EU jedanput mjese¢no dostavlja ENISA-i sazeto izvjeS¢e koje ukljucuje
anonimizirane 1 zbirne podatke o ozbiljnim incidentima, Kkiberprijetnjama,
incidentima, izbjegnutim incidentima i ranjivostima Iprijavljenima u skladu sa

stavkom 1.d ovog Clanka i s clankom 19. stavkom -1.

Najkasnije ... [jednu godinu nakon datuma stupanja na snagu Uredbe] CERT-EU
izdaje smjernice ili preporuke o uvjetima koji se odnose na izvjeséa i njihovu sadrzaju.
Pri pripremi takvih smjernica ili preporuka, CERT-EU uzima u obzir specifikacije
iz provedbenih akata koje je donijela Komisija, a kojima se odreduje vrsta
informacija, oblik i postupak za obavijesti podnesene u skladu s cClankom 23.
stavkom 11. Direktive (EU) 2022/2555. CERT-EU prosljeduje odgovarajuce tehnicke
pojedinosti kako bi se subjektima Unije omogucilo poduzimanje proaktivnih mjera za

otkrivanje, odgovor na incidente ili ublazavanje.

Obveze izvjeScéivanja ne odnose se na klasificirane podatke EU-a ni na informacije

koje je subjekt Unije primio od sigurnosne ili obavjestajne sluzbe drzave ¢lanice ili
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tijela za izvrSavanje zakonodavstva uz izriit uvjet da se one ne dijele s CERT-EU-

om.
Clanak 21.
Koordinacija odgovora na incidente i suradnja I
1. CERT-EU djeluje kao koordinacijsko ¢voriSte za razmjenu informacija o

kibersigurnosti i za odgovor na incidente te tako olakSava razmjenu informacija o

kiberprijetnjama, ranjivostima, izhjegnutim incidentima i incidentima medu:
(a) subjektima Unije;
(b) partnerima iz ¢lanaka 16.1 17.
2. CERT-EU olakSava koordinaciju odgovora na incidente medu subjektima Unije,
ukljucujudi:
(a) doprinos dosljednoj vanjskoj komunikaciji;
(b) uzajamnu pomoc;
(c) optimalnu upotrebu operativnih resursa;
(d) koordinaciju s drugim mehanizmima za odgovor na krize na razini Unije.

3. CERT-EU, u suradnji s ENISA-om, pruza potporu subjektima Unije u pogledu
informiranosti o kiberprijetnjama, ranjivostima, izbjegnutim incidentima 1
incidentima e pruZa informacije o najnovijim zbivanjima u podrudju

kibersigurnosti.

4. Najkasnije ... [jednu godinu nakon datuma stupanja na snagu Uredbe] 11CB izdaje
smjernice o koordinaciji odgovora na incidente i suradnji U slucaju ozbiljnih
incidenata. Ako se sumnja da je incident kaznene prirode, IICB i CERT-EU bez
nepotrebnog odgadanja savjetuyju o tome kako prijaviti incident tijelima za

izvrSavanje zakonodavstva.

Clanak 22.

Veéi incidenti
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1. CERT-EU koordinira upravljanje ve¢im napadima medu subjektima Unije. U tom
pogledu vodi evidenciju dostupnog tehnickog stru¢nog znanja koje bi bilo potrebno
za odgovor na incident u slucaju takvih veéih incidenata i pomaZe IICB-u u
koordinaciji planova za upravljanje kiberkrizama subjekata Unije za vece incidente

iz ¢lanka 7. tocke (2.a).

2. Subjekti Unije pridonose evidentiranju tehnickog stru¢nog znanja dostavljanjem
popisa stru¢njaka dostupnih u njihovim organizacijama; popis se azurira jedanput
godiSnje, a sadrzava pojedinosti o specificnim tehnickim vjeStinama predmetnih

strucnjaka.

3. U skladu s I operativnim postupcima mreze EU CyCLONe, CERT-EU uz odobrenjel
predmetnih subjekata Unije moZze pozvati 1 stru¢njake s popisa iz stavka 2. da
pridonesu odgovoru na veci incident u drzavi ¢lanici. IICB na prijedlog CERT EU-a
odobrava posebna pravila o pristupu tehnickim strucnjacima iz subjekata Unije i

njihovom djelovanju.

Poglavlje VI.

ZAVRSNE ODREDBE

Clanak 23.
Pocetni proracunski aranZmani

1. U svojem prijedlogu za donoSenje prvog proracuna nakon... [datum stupanja na
snagu ove Uredbe] Komisija uzima u obzir poveéane potrebe za proraCunom i
osobljem svih subjekata Unije, posebno malih subjekata Unije, koji su povezani s

obvezama koje proizlaze iz ove Uredbe.

2. Kako bi se osiguralo pravilno i stabilno funkcioniranje CERT-EU-a, Komisija moZe
predloziti preraspodjelu osoblja i financijskih sredstava Iu proracun Komisije za
upotrebu u operacijama CERT-EU-a iz proracuna za IKT odredenih subjekata
Unije na temelju jasnih kriterija i ne dovodedi u pitanje njihovu kibersigurnost.
Preraspodjela stupa na snagu istodobno s prvim proratunom koji se donese nakon

stupanja na snagu ove Uredbe.
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Clanak 24.
Preispitivanje

IICB, uz pomo¢ CERT-EU-a, barem jednom godisnje, Iizvjeééuje Komisiju o
provedbi ove Uredbe. IICB moze Komisiji preporuciti i da predlozi izmjene ove

Uredbe.

Komisija ocjenjuje i izvjes¢uje Europski parlament i Vijece o provedbi ove Uredbe i
iskustvu steCenom na strateSkoj i operativnoj razini do... [36 mjeseci od datuma

stupanja ove Uredbe na snagu/ i nakon toga svake dvije godine.

U izvjeséima iz stavka 2. ovog Clanka ocjenjuje se, uzimajuci u obzir ¢lanak 15.

stavak 1.a, mogucnost uspostave CERT-EU-a kao ureda Unije.

Komisija provodi evaluaciju ove Uredbe i podnosi izvjes¢e Europskom parlamentu,
Vije¢u, Europskom gospodarskom i socijalnom odboru i Odboru regija najranije pet

godina od stupanja na snagu ove Uredbe.

Clanak 24.a
Izvr§avanje delegiranja ovlasti

Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji podloino uvjetima

utvrdenima u ovom Clanku.

Ovlast za donoSenje delegiranih akata iz Clanka 18. ¢lanka 3.a dodjeljuje se Komisiji
na neodredeno razdoblje pocevsi od ... [jedan dan nakon datuma stupanja na snagu

ove Uredbe].

Europski parlament ili Vijece u svakom trenutku mogu opozvati delegiranje ovlasti
iz Clanka 18. stavka 3.a. Odlukom o opozivu prekida se delegiranje ovlasti koje je u
njoj navedeno. Opoziv pocinje proizvoditi ucinke sljedeceg dana od dana objave
spomenute odluke u Sluzbenom listu Europske unije ili na kasniji dan naveden u

spomenutoj odluci. On ne utjece na valjanost delegiranih akata koji su ve¢ na snazi.
Cim donese delegirani akt, Komisija ga istodobno priopcuje Europskom parlamentu
i Vijecu.

Delegirani akt donesen u skladu s ¢lankom 18. stavkom 3.a stupa na snagu samo

ako se tome ne usprotive ni Europski parlament ni Vijeée u roku od dva mjeseca od
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priopéenja Europskom parlamentu i Vijeéu o tom aktu ili ako su prije isteka tog
roka i Europski parlament i Vijeée obavijestili Komisiju da se ne protive. Taj se rok

produljuje za dva mjeseca na inicijativu Europskog parlamenta ili Vijeéa.

Clanak 25.

Stupanje na snagu

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u ...

Za Europski parlament Za Vijece
Predsjednik/Predsjednica Predsjednik/Predsjednica
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OBRAZLOZENJE

KONTEKST
KONTEKST

U svojem prijedlogu o mjerama za visoku zajednic¢ku razinu kibersigurnosti u institucijama,
tijelima, uredima 1 agencijama Unije Komisija je utvrdila mjere za sve subjekte Unije kako bi
uspostavili okvir za zajednicka pravila i mjere u podrucju kibersigurnosti radi poboljSanja
njihove otpornosti 1 sposobnosti odgovora na incidente. Rije¢ je o prvom zakonodavnom aktu
Unije usmjerenom na kibersigurnost institucija, tijela, ureda i agencija Unije.

Cilj je prijedloga poboljsati otpornost i sposobnost subjekata Unije za odgovor na incidente te
prosiriti mandat 1 financiranje CERT-EU-a, koji ¢e se preimenovati iz ,,Tima za hitne
racunalne intervencije” u ,,Centar za kibersigurnost”. Prijedlogom se osniva 1
Meduinstitucijski odbor za kibersigurnost (IICB), koji je zaduZen za prac¢enje nacina na koji
institucije, tijela, uredi i agencije Unije provode Uredbu te za nadziranje nacina na koji
CERT-EU provodi opce prioritete 1 ciljeve.

[ZVJESTITELJICA

Izvjestiteljica pozdravlja prijedlog Komisije i slaZe se s izborom uredbe kao pravog
instrumenta za suo€avanje s rastu¢im trendom kiberprijetnji s obzirom na to da se broj
ozbiljnih incidenata koji utjecu na institucije, tijela, urede i agencije EU-a, a ¢iji su poc€initelji
akteri iz kategorije naprednih kontinuiranih prijetnji (APT) znatno povecao izmedu 2019. i
2021. Stoga bi trebalo posvetiti viSe pozornosti pitanjima kibersigurnosti te bi za tu svrhu
trebalo namijeniti odgovarajuca proracunska sredstva.

Izvjestiteljica smatra da je ovaj prijedlog klju€an kako bi se poboljsala otpornost i zastita
javne uprave EU-a s obzirom na sve veci broj kibersigurnosnih prijetnji, koje su sve
sofisticiranije. U tom kontekstu meduinstitucijska suradnja korisna je za otkrivanje,
sprecavanje, pracenje 1 odgovor na kiberprijetnje i povezane rizike. Institucije, tijela, uredi 1
agencije Unije trebaju razviti svoje kibersigurnosne mjere i odgovore na kiberprijetnje te
potencijalne napade. Stoga je potreban zajednicki pristup.

Izvjestiteljica smatra da bi institucijama, tijelima, uredima i agencijama EU-a trebalo osigurati
odgovarajuce resurse za suoc¢avanje s izazovima sve ¢esc¢ih kibersigurnosnih prijetnji.
Konkretno, trebalo bi zastititi znanje i vjestine u podrucju kibersigurnosti u institucijama,
tijelima, uredima i agencijama Unije.

U prijedlogu se pitanje ljudskih resursa nastoji rijesiti centraliziranjem resursa u okviru
CERT-EU-a. Cilj predlozenog centraliziranog modela jest poboljsati postupak zaposljavanja
stru¢njaka u institucijama, tijelima, uredima i agencijama Unije. Izvjestiteljica pozdravlja
jacanje mandata CERT-EU-a i smatra da je potrebno osigurati resurse koji su potrebni za
ispunjavanje tog mandata te da bi u buduénosti trebalo paZzljivo razmotriti njegovu strukturu.

Institucije, tijela, uredi 1 agencije Unije znatno se razlikuju po veli€ini i ulozi. Neki od njih
imaju znacajne medunarodne mreze. Izvjestiteljica stoga istice da bi im trebalo omoguditi
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dostatnu razinu fleksibilnosti i pristup koji se temelji na riziku kako bi mogli izvrSavati svoje
zadace. Istodobno bi trebalo pronaci jedinstven pristup za borbu protiv kibersigurnosnih
prijetnji jer su sve institucije, tijela, uredi i agencije Unije medusobno povezani i ne bi smjelo
biti slabih karika u lancu.
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1.3.2023

MISLJENJE ODBORA ZA GRADANSKE SLOBODE, PRAVOSUDE | UNUTARNJE
POSLOVE

upuceno Odboru za industriju, istrazivanje i energetiku

o prijedlogu uredbe Europskog parlamenta i Vijeca o mjerama za visoku zajednic¢ku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije
(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Izvjestitelj za miSljenje (*): Tomas Tobé

(*) Pridruzeni odbor — ¢lanak 57. Poslovnika

AMANDMANI

Odbor za gradanske slobode, pravosude i unutarnje poslove poziva Odbor za industriju,
istrazivanje 1 energetiku da kao nadlezni odbor uzme u obzir sljede¢e amandmane:

Amandman 1

Prijedlog uredbe
Uvodna izjava 4.

Tekst koji je predlozila Komisija Izmjena
(4) Institucije, tijela i agencije Unije (4) Institucije, tijela i agencije Unije
privlacne su mete koje se suocavaju s vrlo bile su i jesu privlatne mete koje se
vjestim 1 dobro opremljenim prijete¢im suocavaju s vrlo vjestim i1 dobro
akterima 1 drugim prijetnjama. Istodobno, opremljenim prijete¢im akterima i drugim
razina i razvijenost kiberotpornosti te prijetnjama. Istodobno, razina i razvijenost
sposobnost otkrivanja zlonamjernih kiberotpornosti te sposobnost otkrivanja
kiberaktivnosti 1 odgovora na njih znatno zlonamjernih kiberaktivnosti 1 odgovora na
se razlikuju od subjekta do subjekta. Kako njih znatno se razlikuju od subjekta do
bi europska uprava funkcionirala, subjekta. Kako bi europska uprava
institucije, tijela 1 agencije Unije stoga funkcionirala, institucije, tijela 1 agencije
moraju ostvariti visoku zajednicku razinu Unije stoga moraju ostvariti visoku
kibersigurnosti putem osnovnog okvira za zajednicku razinu kibersigurnosti putem
kibersigurnost (skupa minimalnih pravila osnovnog okvira za kibersigurnost (skupa
za kibersigurnost s kojima mreZni i minimalnih pravila za kibersigurnost s
informacijski sustavi te njihovi operateri i kojima mrezni i informacijski sustavi te
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korisnici moraju biti uskladeni kako bi se
kibersigurnosni rizici sveli na najmanju
mjeru), kao 1 putem razmjene informacija 1
suradnje.

Amandman 2

Prijedlog uredbe
Uvodna izjava 5.

Tekst koji je predloZila Komisija

(5) Cilj je Direktive [prijedlog NIS 2] o
mjerama za visoku zajednicku razinu
kibersigurnosti u cijeloj Uniji dodatno
poboljsanje kiberotpornosti javnih 1
privatnih subjekata, nadleZnih nacionalnih
tijela 1 institucija te Unije u cjelini kao 1
njihove sposobnosti odgovora na incidente.
Stoga se institucije, tijela i agencije Unije
moraju tome prilagoditi osiguravanjem
pravila koja su u skladu s Direktivom
[prijedlog NIS 2] i koja odraZavaju njezinu
razinu ambicije.

Amandman 3

Prijedlog uredbe
Uvodna izjava 6.a (nova)

Tekst koji je predlozila Komisija

PE737.231v02-00

njihovi operateri 1 korisnici moraju biti
uskladeni kako bi se kibersigurnosni rizici
sveli na najmanju mjeru), kao i putem
razmjene informacija i suradnje.

Izmjena

(5) Cilj je Direktive [prijedlog NIS 2] o
mjerama za visoku zajednicku razinu
kibersigurnosti u cijeloj Uniji dodatno
poboljsanje kiberotpornosti javnih i
privatnih subjekata, nadleZnih nacionalnih
tijela 1 institucija te Unije u cjelini kao 1
njihove sposobnosti odgovora na incidente.
Stoga se institucije, tijela i agencije Unije
moraju tome prilagoditi osiguravanjem
pravila koja su u skladu s Direktivom
[prijedlog NIS 2] i koja odraZavaju njezinu
razinu ambicije. Sigurnosni zahtjevi
trebali bi biti barem jednaki minimalnim
sigurnosnim zahtjevima subjekata
obuhvacenih Direktivom (EU) 2022/2555
ili visi od njih.

Izmjena

(6.a) Institucijama, tijelima, uredima i
agencijama Unije trebalo bi osigurati
odgovarajuca sredstva i alate za jacanje
njihove kiberotpornosti. Stoga je kljucno
osigurati uspostavu odgovarajucih
mehanizama koordinacije kako bi se
odluke donosile na ucinkovit i djelotvoran
nacin.
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Amandman 4

Prijedlog uredbe
Uvodna izjava 22.

Tekst koji je predlozila Komisija

(22)  Obrada svih osobnih podataka na
temelju ove Uredbe trebala bi biti u skladu
sa zakonodavstvom o zastiti podataka,
ukljucujuéi Uredbu (EU) 2018/1725
Europskog parlamenta i Vije¢a.’

7Uredba (EU) 2018/1725 Europskog
parlamenta i Vijec¢a od 23. listopada 2018.
0 zastiti pojedinaca u vezi s obradom
osobnih podataka u institucijama, tijelima,
uredima i agencijama Unije 1 o slobodnom
kretanju takvih podataka te o stavljanju
izvan snage Uredbe (EZ) br. 45/2001 1
Odluke br. 1247/2002/EZ (SL L 295,
21.11.2018., str. 39.).

Amandman 5

Prijedlog uredbe
Uvodna izjava 22.a (nova)

Tekst koji je predlozila Komisija

RR\1274590HR.docx

Izmjena

(22)  Obrada svih osobnih podataka na
temelju ove Uredbe trebala bi biti u skladu
sa zakonodavstvom Unije o zastiti
podataka, ukljucuju¢i Uredbu (EU)
2018/1725 Europskog parlamenta i
Vije¢a’. Ova Uredba ne bi trebala utjecati
na primjenu prava Unije kojim se ureduje
obrada osobnih podataka, ukljucujuci
zadade i ovlasti Europskog nadzornika za
zastitu podataka. CERT-EU i IICB trebali
bi blisko suradivati s Europskim
nadzornikom za zaStitu podataka i
osobljem specijaliziranim za zastitu
podataka u institucijama, tijelima,
uredima i agencijama Unije kako bi se
osigurala potpuna uskladenost s pravom
Unije o zastiti podataka.

7 Uredba (EU) 2018/1725 Europskog
parlamenta i Vijeca od 23. listopada 2018.
o0 zastiti pojedinaca u vezi s obradom
osobnih podataka u institucijama, tijelima,
uredima i agencijama Unije 1 o slobodnom
kretanju takvih podataka te o stavljanju
izvan snage Uredbe (EZ) br. 45/2001 1
Odluke br. 1247/2002/EZ (SL L 295,
21.11.2018., str. 39.).

Izmjena

(22.a) Kibersigurnosni sustavi i usluge
ukljuceni u sprecavanje, otkrivanje i
odgovor na kiberprijetnje trebali bi biti u
skladu s pravom o zastiti podataka i
privatnosti te bi trebali ukljucivati
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Amandman 6

Prijedlog uredbe
Uvodna izjava 23.

Tekst koji je predloZila Komisija

(23)  Postupanje CERT-EU-a i
institucija, tijela 1 agencija Unije s
podacima trebalo bi biti u skladu s
pravilima utvrdenima u Uredbi [predloZzena
Uredba o sigurnosti podataka]. Kako bi se
osigurala koordinacija u pitanjima
sigurnosti, sve kontakte s CERT-EU-om
koje pokrenu ili zatraZe nacionalne
sigurnosne i obavjestajne sluzbe trebalo bi
bez nepotrebne odgode priop¢iti Glavnoj
upravi Komisije za sigurnost i predsjedniku
[ICB-a.

Amandman 7

Prijedlog uredbe
Uvodna izjava 25.a (nova)

Tekst koji je predloZila Komisija

Amandman 8

Prijedlog uredbe
Clanak 4. — stavak 5.
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relevantne tehnicke i organizacijske
zastitne mjere kako bi se osiguralo
postizanje te uskladenosti na odgovoran
nacin.

Izmjena

(23)  Postupanje CERT-EU-a i
institucija, tijela 1 agencija Unije s
podacima trebalo bi biti u skladu s
pravilima Unije o sigurnosti podataka,
posebno onima utvrdenima u Uredbi
[predlozena Uredba o sigurnosti podataka].
Kako bi se osigurala koordinacija u
pitanjima sigurnosti, sve kontakte s CERT-
EU-om koje pokrenu ili zatraze nacionalne
sigurnosne 1 obavjestajne sluzbe trebalo bi
bez nepotrebne odgode priopciti Glavnoj
upravi Komisije za sigurnost i predsjedniku
[ICB-a.

Izmjena

(25.a) Provedeno je savjetovanje s
Europskim nadzornikom za zastitu
podataka u skladu s ¢lankom 42.
stavkom 1. Uredbe (EU) 2018/1725 te je
on dao misljenje 17. svibnja 2022.,
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Tekst koji je predlozila Komisija Izmjena

5. Sve institucije, tijela i agencije 5. Sve institucije, tijela i agencije
Unije imenuju lokalnog sluzbenika za Unije imenuju lokalnog sluzbenika za
kibersigurnost ili jednakovrijednu funkciju kibersigurnost ili jednakovrijednu funkciju
koji djeluje kao njihova jedinstvena koji djeluje kao njihova jedinstvena
kontaktna tocka za sve aspekte kontaktna toCka za sve aspekte
kibersigurnosti. kibersigurnosti. Lokalni sluZbenik za

kibersigurnost suraduje sa sluZbenikom
za zastitu podataka imenovanim u skladu
s Clankom 43. Uredbe (EU) 2018/1725
kada je rijec o aktivnostima koje se
preklapaju, kao sto su primjena tehnicke i
integrirane zastite podataka na
kibersigurnosne mjere i odabir
kibersigurnosnih mjera koje ukljucuju
zastitu osobnih podataka, integrirano
upravljanje rizicima i integrirano
rjeSavanje sigurnosnih incidenata.

Amandman 9

Prijedlog uredbe
Clanak 9. — stavak 3. — podstavak 1. — tocka ka (nova)

Tekst koji je predlozila Komisija Izmjena

(ka)  Europski nadzornik za zaStitu
podataka;

Amandman 10

Prijedlog uredbe
Clanak 9. — stavak 3. — podstavak 1. — toc¢ka kb (nova)

Tekst koji je predloZila Komisija Izmjena

(kb)  Agencija Europske unije za
suradnju tijela za izvrSavanje
zakonodavstva.

Amandman 11
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Prijedlog uredbe
Clanak 12. — stavak 2. — to¢ka ea (nova)

Tekst koji je predlozila Komisija

Amandman 12

Prijedlog uredbe
Clanak 12. — stavak 2. — to¢ka eb (nova)

Tekst koji je predlozZila Komisija

Amandman 13

Prijedlog uredbe
Clanak 12. — stavak 7.a (novi)

Tekst koji je predlozila Komisija

Amandman 14

Prijedlog uredbe
Clanak 18. — stavak 2.
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Izmjena

(ea) obavjesc¢uje Europskog nadzornika
za zaStitu podataka o svim naznakama
krSenja obveza utvrdenih ovom Uredbom
od strane institucije, tijela, ureda ili
agencije Unije koje obuhvaca nezakonitu
obradu osobnih podataka;

Izmjena

(eb)  blisko suraduje s Europskim
nadzornikom za zastitu podataka u
rjeSavanju incidenata koji za posljedicu
imaju povrede osobnih podataka ili
povrede povjerljivosti elektronicke
komunikacije.

Izmjena

7.a CERT-EU obavjescuje Europskog
nadzornika za zaStitu podataka o
rjeSavanju znatnih ranjivosti, ozbiljnih
incidenata ili velikih napada koji bi mogli
dovesti do povreda osobnih podataka ili
povreda povjerljivosti elektronickih
komunikacija.
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Tekst koji je predlozila Komisija

2. Odredbe Uredbe (EZ)

br. 1049/2001 Europskog parlamenta i
Vije¢a® primjenjuju se na zahtjeve za javni
pristup dokumentima koje posjeduje
CERT-EU, ukljucujuéi obvezu na temelju
te uredbe u pogledu savjetovanja s drugim
institucijama, tijelima i agencijama Unije
kad se zahtjev odnosi na njihove
dokumente.

? Uredba (EZ) br. 1049/2001 Europskog
parlamenta i Vijec¢a od 30. svibnja 2001. o
javnom pristupu dokumentima Europskog
parlamenta, Vijeca i Komisije (SL L 145,
31.5.2001., str. 43.).

Amandman 15

Prijedlog uredbe

Clanak 18. — stavak 13. — podstavak 1.a (novi)

Tekst koji je predlozila Komisija

Amandman 16

Prijedlog uredbe
Clanak 18. — stavak 3.a (novi)

Tekst koji je predloZila Komisija
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Izmjena

2. Odredbe Uredbe (EZ)

br. 1049/2001 Europskog parlamenta i
Vije¢a® primjenjuju se na zahtjeve za javni
pristup dokumentima koje posjeduje
CERT-EU, ukljucujuéi obvezu na temelju
te uredbe u pogledu savjetovanja s drugim
institucijama, tijelima i agencijama Unije
ili, po potrebi, s driavama c¢lanicama, kad
se zahtjev odnosi na njihove dokumente.

? Uredba (EZ) br. 1049/2001 Europskog
parlamenta i Vijeca od 30. svibnja 2001. o
javnom pristupu dokumentima Europskog
parlamenta, Vijeca i Komisije (SL L 145,
31.5.2001., str. 43.).

Izmjena

Svaka obrada, razmjena, prikupljanje ili
zadrZavanje osobnih podataka koje
provode CERT-EU, IICB i institucije,
tijela, uredi i agencije Unije ogranicena je
na obradu, razmjenu, prikupljanje ili
zadrZavanje koje je nuZno potrebno i
provodi se iskljucivo u svrhu ispunjavanja
njihovih obveza na temelju ove Uredbe.

Izmjena

3.a  Komisija do... [1 godina nakon
datuma stupanja na snagu ove Uredbe]
donosi delegirani akt kojim se odreduje
koje su aktivnosti obrade osobnih
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Amandman 17

Prijedlog uredbe
Clanak 18. — stavak 4.

Tekst koji je predlozila Komisija
4. Postupanje CERT-EU-a 1
pripadajucih institucija, tijela i agencija
Unije s podacima mora biti u skladu s

pravilima utvrdenima u [predlozenoj
Uredbi o sigurnosti podatakal.

Amandman 18

Prijedlog uredbe
Clanak 18. — stavak 5.

Tekst koji je predloZila Komisija

5. Svi kontakti s CERT-EU-om koje
pokrenu ili zatraze nacionalne sigurnosne i
obavjestajne sluZbe priop¢uju se bez
nepotrebne odgode Glavnoj upravi

PE737.231v02-00

podataka dopustene ovom Uredbom,
ukljucujuci svrhu obrade, kategorije
osobnih podataka, kategorije ispitanika,
uvjete obrade podataka, maksimalna
razdoblja zadrZavanja, definiciju voditelja
obrade i izvrSitelja obrade te primatelje u
slucaju prijenosa.

Delegiranim aktom iz prvog podstavka
aktivnosti obrade ogranicavaju se na one
koje su nuzno potrebne i njime se
zahtijeva da takve aktivnosti obrade budu
Sto je mogude usmjerenije i da ne
ukljucuju neselektivno zadriavanje
podataka o prometu ili sadrZaju.

Komisija mijenja delegirani akt iz prvog
podstavka ako utvrdi znatne promjene u
pogledu nuznosti ili posebnih svrha ili
subjekata ukljucenih u obradu osobnih
podataka za potrebe ove Uredbe.

Izmjena

4. Postupanje CERT-EU-a 1
institucija, tijela 1 agencija Unije s
podacima trebalo bi biti u skladu s
pravilima Unije o sigurnosti podataka,
posebno onima utvrdenima u [predlozenoj
Uredbi o sigurnosti podataka].

Izmjena

5. Svi kontakti s CERT-EU-om koje
pokrenu ili zatraze nacionalne sigurnosne i
obavjestajne sluzbe priopéuju se bez
nepotrebne odgode Glavnoj upravi
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Komisije za sigurnost 1 predsjedniku I[ICB-
a.

Amandman 19

Prijedlog uredbe
Clanak 19. — naslov

Tekst koji je predloZila Komisija

Obveze razmjene

Amandman 20

Prijedlog uredbe
Clanak 19. — stavak 1.

Tekst koji je predloZila Komisija

1. Kako bi CERT-EU mogao
koordinirati upravljanje ranjivostima 1
odgovor na incidente, moZe od institucija,
tijela i agencija Unije zatraZiti da mu iz
svojih evidencija informatic¢kih sustava
dostave informacije relevantne za pomoé
koju pruZa CERT-EU. Institucija, tijelo ili
agencija kojoj je podnesen zahtjev bez
nepotrebne odgode prenosi traZzene
informacije 1 sva njithova naknadna
azuriranja.

Amandman 21
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Komisije za sigurnost, Europolu 1
predsjedniku IICB-a.

Izmjena

Razmjena informacija

Izmjena

1. Kako bi CERT-EU mogao
izvrSavati zadace utvrdene u Clanku 12.,
posebno koordinirati upravljanje
ranjivostima i odgovor na incidente,
institucije, tijela ili agencije Unije na
zahtjev CERT-EU-a iz svojih evidencija
IKT sustava dostavljaju CERT-EU-u
informacije relevantne za CERT-EU,
ukljuéujudi sve izmjene u svojem
informacijskom okruZenju. Subjekt kojem
je podnesen zahtjev bez nepotrebne odgode
prenosi trazene informacije 1 sva njihova
naknadna aZuriranja.

Ne dovodeci u pitanje Uredbu (EU)
2018/1725, svaka razmjena podataka
izmedu CERT-EU-a i institucija, tijela,
ureda ili agencija Unije provodi se u
skladu s nacelima jasnih zastitnih mjera
za posebne slucajeve upotrebe i
upotrebljava ugovore o uzajamnoj
pravnoj pomodi i druge sporazume kako
bi se osigurala visoka razina zastite prava
pri obradi zahtjeva za prekogranicni
pristup podacima.
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Prijedlog uredbe
Clanak 19. — stavak 1.a (novi)

Tekst koji je predloZila Komisija

Amandman 22

Prijedlog uredbe
Clanak 19. — stavak 3.

Tekst koji je predlozila Komisija

3. Informacije o odredenim
incidentima kojima se otkriva identitet
institucije, tijela ili agencije Unije
pogodene incidentom CERT-EU moze
razmjenjivati samo uz suglasnost tog
subjekta. Informacije o odredenim
incidentima kojima se otkriva identitet
mete kiberincidenta CERT-EU moze
razmjenjivati samo uz suglasnost subjekta
pogodenog incidentom.

PE737.231v02-00

Izmjena

l.a  Institucije, tijela, uredi i agencije
Unije mogu CERT-EU-u dobrovoljno
dostaviti informacije o kiberprijetnjama i
incidentima, izbjegnutim incidentima i
ranjivostima koji na njih utjecu. Od
CERT-EU-a mogu zatraZiti i dodatnu
tehnicku pomodé i savjete za borbu protiv
kiberincidenata i veéih napada. CERT-
EU moZe dati prednost obradi obveznih
obavijesti u odnosu na dobrovoljne
obavijesti, osim u slucaju propisno
obrazloZenih i hitnih dobrovoljnih
zahtjeva institucija, tijela, ureda i agencija
Unije.

Izmjena

3. Informacije o odredenim
incidentima kojima se otkriva identitet
institucije, tijela ili agencije Unije
pogodene incidentom CERT-EU moze
razmjenjivati samo uz odobrenje tog
subjekta. Informacije o odredenim
incidentima kojima se otkriva identitet
mete kiberincidenta CERT-EU moze
razmjenjivati samo uz odobrenje subjekta
pogodenog incidentom.

Ako je to potrebno za izvrSavanje njegovih
zadacéa, CERT-EU moZe razmjenjivati
informacije o incidentima, medu ostalim i
u nedostatku odobrenja institucije, tijela,
ureda ili agencije Unije pogodene
incidentom. Institucija, tijelo, ured ili
agencija Unije unaprijed se obavje$§cuje o
svakoj takvoj razmjeni informacija.
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Amandman 23

Prijedlog uredbe
Clanak 19. — stavak 4.

Tekst koji je predlozila Komisija

4. Obveze razmjene ne odnose se na
klasificirane podatke EU-a (EUCI) ni na
informacije koje je institucija, tijelo ili
agencija Unije primila od sigurnosne ili
obavjestajne sluzbe drzave Clanice ili tijela
za izvrSavanje zakonodavstva uz izricit
uvjet da se one ne razmjenjuju s CERT-
EU-om.

Amandman 24

Prijedlog uredbe
Clanak 20. — stavak 3.

Tekst koji je predloZila Komisija
3. CERT-EU jedanput mjesec¢no
dostavlja ENISA-i sazeto izvjeSc¢e koje
ukljucuje anonimizirane i zbirne podatke o
ozbiljnim kiberprijetnjama, znatnim

ranjivostima i ozbiljnim incidentima
prijavljenima u skladu sa stavkom 1.

Amandman 25

Prijedlog uredbe
Clanak 20. — stavak 5.

Tekst koji je predloZila Komisija

5. Obveze obavjesc¢ivanja ne odnose
se na klasificirane podatke EU-a ni na

RR\1274590HR.docx

Izmjena

4. Obveze razmjene ne odnose se na
klasificirane podatke EU-a (EUCI) ni na
informacije koje je institucija, tijelo ili
agencija Unije primila od sigurnosne ili
obavjestajne sluzbe drzave Clanice ili tijela
za izvrSavanje zakonodavstva, osim ako
sigurnosna ili obavjeStajna sluzba driave
Clanice ili tijelo za izvrSavanje
zakonodavstva dopusti da se te
informacije razmjenjuju s CERT-EU-om.

Izmjena

3. CERT-EU jedanput mjesecno
dostavlja ENISA-i sazeto izvjeSc¢e koje
ukljucuje anonimizirane i zbirne podatke o
ozbiljnim kiberprijetnjama, znatnim
ranjivostima i ozbiljnim incidentima
prijavljenima u skladu sa stavkom 1. To se
izvjeSce objavijuje u skladu s relevantnim
pravilima Unije o informacijskoj
sigurnosti, posebno onima utvrdenima u
[predloZenoj uredbi o informacijskoj
sigurnostif.

Izmjena

5. Obveze obavjesc¢ivanja ne odnose
se na klasificirane podatke EU-a ni na
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informacije koje je institucija, tijelo ili
agencija Unije primila od sigurnosne ili
obavjestajne sluzbe drzave Clanice ili tijela
za izvrSavanje zakonodavstva uz izricit
uvjet da se one ne dijele s CERT-EU-om.

Amandman 26

Prijedlog uredbe
Clanak 21. — stavak 4.

Tekst koji je predloZila Komisija

4. U slucaju ozbiljnih incidenata IICB
izdaje smjernice o koordinaciji odgovora
na incidente i suradnji. Ako se sumnja da je
incident kaznene prirode, CERT-EU
savjetuje o tome kako prijaviti incident
tijelima za izvrSavanje zakonodavstva.

Amandman 27

Prijedlog uredbe
Clanak 24.a (novi)

Tekst koji je predloZila Komisija

PE737.231v02-00

60/121

informacije koje je institucija, tijelo ili
agencija Unije primila od sigurnosne ili
obavjestajne sluzbe drzave Clanice ili tijela
za izvrSavanje zakonodavstva, osim ako
doticna sigurnosna ili obavjestajna sluzba
driave Elanice ili tijelo za izvrSavanje
zakonodavstva dopusti da se te
informacije dijele s CERT-EU-om.

Izmjena

4. U slucaju ozbiljnih incidenata IICB
izdaje smjernice o koordinaciji odgovora
na incidente i suradnji. Ako se sumnja da je
incident kaznene prirode, CERT-EU ili
1ICB bez nepotrebne odgode prijavljuje
incident tijelima za izvrSavanje
zakonodavstva.

Izmjena

Clanak 24.a
Delegiranje ovlasti

1. Ovlast za donoSenje delegiranih
akata dodjeljuje se Komisiji u skladu s
uvjetima utvrdenima u ovom clanku.

2. Ovlast za donoSenje delegiranih
akata iz ¢lanka 18. Clanka 3.a dodjeljuje
se Komisiji na neodredeno razdoblje
pocevsi od ... [jedan dan nakon datuma
stupanja na snagu ove Uredbe].

3. Europski parlament ili Vijeée u
svakom trenutku mogu opozvati
delegiranje ovlasti iz Clanka 18. stavka
3.a. Odlukom o opozivu prekida se
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Amandman 28

Prijedlog uredbe
Prilog II. — stavak 1. — to¢ka 2.a (nova)

Tekst koji je predloZila Komisija

RR\1274590HR.docx

delegiranje ovlasti koje je u njoj
navedeno. Opoziv pocinje proizvoditi
ucinke sljedeceg dana od dana objave
spomenute odluke u SluZbenom listu
Europske unije ili na kasniji dan naveden
u spomenutoj odluci. Opoziv ne utjece na
valjanost delegiranih akata koji su veé na
snazi.

4. Cim donese delegirani akt,
Komisija ga istodobno priopéuje
Europskom parlamentu i Vijecu.

5. Delegirani akt donesen u skladu s
c¢lankom 18. stavkom 3.a stupa na snagu
samo ako se tome ne usprotive ni
Europski parlament ni Vijeée u roku od
dva mjeseca od priopéenja Europskom
parlamentu i Vijecu o tom aktu ili ako su
prije isteka tog roka i Europski parlament
i Vijece obavijestili Komisiju da se ne
protive. Taj se rok produljuje za dva
mjeseca na inicijativu Europskog
parlamenta ili Vijeca.

Izmjena
(2.a) primjenom Sifriranja u mirovanju,

Sifriranja pri prijenosu i Sifriranja s kraja
na kraj, ako je to mogude;

PE737.231v02-00
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MISLJENJE ODBORA ZA PRORACUNE

upuceno Odboru za industriju, istrazivanje i energetiku

o Prijedlogu uredbe Europskog parlamenta i Vije¢a o mjerama za visoku zajednic¢ku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije
(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Izvjestitelj za misljenje: Nils USakovs

KRATKO OBRAZLOZENJE

Izvjestitel] pozdravlja prijedlog Komisije o mjerama za visoku zajednicku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije. Smatra da je ovaj
prijedlog potreban kako bi se poboljSala otpornost i sigurnost javne uprave EU-a s obzirom na
sve veci broj kibersigurnosnih prijetnji, koje su sve sofisticiranije. To je tim vise evidentno ako
se uzme u obzir trenutacni geopoliti¢ki kontekst.

Izvjestitelj smatra da je meduinstitucijska suradnja klju¢na kako bi se na odgovarajuc¢i nacin
sprijecilo, otkrilo 1 pratilo prijetnje i rizike te odgovorilo na njih. Sve institucije, tijela, uredi 1
agencije Unije, bez obzira na njihovu veli¢inu, imaju zada¢u 1 odgovornost da zastite te organe
Unije od kibernapada jer samo jedan mali propust u jednom od njih moZze ugroziti i sve ostale.
Izvjestitelj stoga podrzava ideju osnovnog okvira kibersigurnosnih mjera. Nadalje, smatra da
bi se u okviru meduinstitucionalne suradnje, povrh toga §to ¢e se institucijama, tijelima,
uredima i agencijama Unije omoguciti da povecaju svoju informaticku kibersigurnost 1 odgovor
na kibernapade, trebale razmotriti i potencijalne sinergije u metodama rada i komunikacijskim
kanalima u cilju smanjenja administrativnog opterecenja, izbjegavanja udvostru¢avanja napora
1 poboljSanja pripravnosti i zaStite.

Suprotno prijedlogu Komisije, izvjestitelj smatra da su potrebna 42 radna mjesta umjesto 21,
kako bi CERT-EU mogao funkcionirati s kompletiranim i najsuvremenijim sluzbama. Ne slaze
se s prijedlogom Komisije o djelomi¢noj nadoknadi dodatnih radnih mjesta namijenjenih
CERT-EU-u smanjenjem broja ugovornih djelatnika.

Izvjestitelj se zalaze za to da bi Europski parlament, s obzirom na njegovu relativnu veli¢inu 1
njegov zahtjev za dodatna radna mjesta u podru¢ju kibersigurnosti u svojem izvjestaju o
procjenama za 2023., trebao dodijeliti prvih 48 radnih mjesta CERT-EU-u u prvom proracunu
donesenom nakon stupanja na snagu ove Uredbe. U sljedece tri godine 14 od tih radnih mjesta
bit ¢e godiSnje prerasporedeno Parlamentu kako bi na kraju Sest radnih mjesta trajno ostalo u
CERT-EU-u. Tim postupnim vra¢anjem omogucit ¢e se stabilnost u pogledu osoblja i1
upravljanja znanjem. Istodobno ¢e nakon prve godine druge relevantne institucije, tijela, uredi
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1 agencije Unije postupno dodijeliti radna mjesta CERT-EU-u. Time ¢e se od samog pocetka
omoguciti stvaranje grupe od 42 nova stalna zaposlenika u CERT-EU-u.

Izvjestitelj predlaze poboljSanje postojec¢ih mehanizama u pogledu sporazuma o razini usluga
za usluge uz naknadu, kao $to je Europski revizorski sud preporucio u svojem tematskom
izvjeSéu 05/2022! kako bi se osiguralo bolje upravljanje nov¢anim tokovima i smanjio
administrativni rad.

Naposljetku, izvjestitelj preporucuje da se u institucijama, tijelima, uredima i agencijama Unije
ulaganja 1 radna mjesta za kibersigurnost posebno rezerviraju. Time ¢e se omoguditi
prepoznavanje i1 razmjena najboljih praksi i potencijalnih potreba za financiranjem na razini
institucija, tijela, ureda i agencija Unije.

! Tematsko izvje$cée br. 05/2022: Kibersigurnost institucija, tijela i agencija EU-a: razina pripravnosti opéenito
nije razmjerna prijetnjama
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AMANDMANI

Odbor za proracune poziva Odbor za industriju, istrazivanje i energetiku da kao nadlezni

odbor uzme u obzir sljede¢e amandmane:
Amandman 1

Prijedlog uredbe
Uvodna izjava 7.

Tekst koji je predlozila Komisija

(7) Zbog razlika medu institucijama,
tijelima 1 agencijama Unije pri provedbi je
potrebna fleksibilnost jer ne postoji
univerzalno rjeSenje. Mjere za visoku
zajednicku razinu kibersigurnosti ne bi
trebale obuhvacati obveze koje izravno
ometaju izvrSavanje zadaca institucija,
tijela 1 agencija Unije ili zadiru u njihovu
institucijsku autonomiju. Stoga bi
institucije, tijela 1 agencije trebali
uspostaviti vlastite okvire za upravljanje,
op¢e upravljanje i kontrolu
kibersigurnosnih rizika te donijeti vlastite
osnovne okvire i planove za kibersigurnost.

Izmjena

(7) Zbog razlika medu institucijama,
tijelima 1 agencijama Unije, §to ukljucuje
veli¢inu njihovih ljudskih i financijskih
resursa, pri provedbi je potrebna
fleksibilnost jer ne postoji univerzalno
rjeSenje. Mjere za visoku zajednicku razinu
kibersigurnosti ne bi trebale obuhvacati
obveze koje izravno ometaju izvrSavanje
zadaca institucija, tijela i agencija Unije ili
zadiru u njihovu institucijsku autonomiju.
Stoga bi institucije, tijela 1 agencije trebali
uspostaviti vlastite okvire za upravljanje,
opce upravljanje 1 kontrolu
kibersigurnosnih rizika te donijeti vlastite
osnovne okvire 1 planove za kibersigurnost.

Obrazlozenje

Od male agencije ili tijela ne moze se ocekivati isti doprinos kao i od institucije Unije.

Amandman 2

Prijedlog uredbe
Uvodna izjava 8.

Tekst koji je predloZila Komisija

(8) Da bi se izbjeglo nerazmjerno
financijsko 1 administrativno opterecenje
za institucije, tijela i agencije Unije,
zahtjevi za upravljanje kibersigurnosnim
rizikom trebali bi biti razmjerni riziku
kojem je izlozen predmetni mrezni i
informacijski sustav, uzimaju¢i u obzir
suvremenost mjera. Sve institucije, tijela i
agencije Unije trebali bi nastojati odrediti
odgovarajudi postotak svojeg prorauna za
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Izmjena

(8) Da bi se izbjeglo nerazmjerno
financijsko 1 administrativno opterecenje
za institucije, tijela 1 agencije Unije,
zahtjevi za upravljanje kibersigurnosnim
rizikom trebali bi biti razmjerni riziku
kojem je izlozen predmetni mrezni i
informacijski sustav, uzimajuéi u obzir
suvremenost mjera. Sve institucije, tijela i
agencije Unije trebali bi nastojati odrediti
odgovarajuce resurse iz svojeg prora¢una
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informacijske tehnologije za poboljSanje
svoje razine kibersigurnosti; dugoro¢no bi
trebalo teZiti cilju od 10 %.

za informacijske tehnologije za poboljSanje
svoje razine kibersigurnosti i osiguravanje
barem minimalne razine kibersigurnosti
koja odgovara procjeni rizika. TroSak
osiguravanja kibersigurnosti ovisi o
nekoliko ¢imbenika kao $to su velic¢ina
subjekta, potreba za osiguravanjem
posebne zastite, povrSina napada i profil
prijetnji te ukljucuje fiksne troskove i
varijabilni dio. Zbog sve vecih prijetnji
dugoro¢no bi moglo biti potrebno do 10 %
proracuna subjekta kako bi se osigurala
odgovarajuca razina sigurnosti u skladu s
industrijskim standardima. U skladu s
preporukom Europskog nadzornika za
zaStitu podataka utvrdenom u njegovu
misljenju 8/2022 od 17. svibnja 2022.
minimalni sigurnosni zahtjevi utvrdeni
ovom Uredbom trebali bi biti jednaki tim
minimalnim sigurnosnim zahtjevima u
pogledu subjekata iz prijedloga Direktive
NIS i NIS 2.0 ili visi od njih.

Obrazlozenje

Prema industrijskim standardima, 10 % ukupnog proracuna za informacijske i
komunikacijske tehnologije (IKT) trebalo bi se trositi na kibersigurnost. Proracun za
informacijske tehnologije trebao bi biti razmjeran rizicima u svim institucijama, tijelima,
uredima i agencijama Unije u skladu s njihovim vanjskim i unutarnjim okruzenjem. U svojem
Misljenju 8/2022 Europski nadzornik za zastitu podataka preporucuje da se u prijedlog doda
da bi minimalni sigurnosni zahtjevi trebali biti jednaki tim minimalnim sigurnosnim
zahtjevima u pogledu subjekata iz prijedloga Direktive NIS i NIS 2.0 ili visi od njih.

Amandman 3

Prijedlog uredbe
Uvodna izjava 8.a (nova)

Tekst koji je predlozila Komisija
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Izmjena

(8a)  Kako bi pokrio troskove usluga uz
naknadu naplatom od institucija, tijela i
agencija Unije koji se koriste tim
uslugama, CERT-EU trebao bi se
pobrinuti za to da se sporazumima o
razini usluga, iz kojih proizlazi vise od

90 % proracuna CERT-EU-a za 2020., ne
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stvara nepotrebno administrativno
opterecenje i da oni budu koristan alat za
planiranje buducéih prihoda od novcanih
tokova.

Obrazlozenje

Prema tematskom izvjes¢u Europskog revizorskog suda br. 05/2022 ,, Sporazumi o razini
usluga trebaju se zasebno obnavljati svake godine. To stvara administrativno opterecenje te
uzrokuje probleme s novcéanim tokom jer CERT-EU ne dobiva financijska sredstva
predvidena svim sporazumima o razini usluga u isto vrijeme. Agencije mogu raskinuti
sporazume o razini usluge u bilo kojem trenutku, sto stvara rizik od zacaranog kruga u kojem
¢e zbog izgubljenih prihoda CERT-EU morati smanjiti opseg svojih usluga i nece moci
odgovoriti na potraznju, §to ¢e pak potaknuti druge institucije, tijela i agencije Unije da
raskinu svoje sporazume o razini usluga i prebace se na privatne pruzatelje usluga. Stoga,
trenutacni model financiranja nije idealan za to da se zajamci stabilna i optimalna razina
usluga.

Amandman 4

Prijedlog uredbe
Uvodna izjava 8.b (nova)

Tekst koji je predlozila Komisija Izmjena

(8b)  Kako bi se mogao zajamciti
ucinkovit okvir za kibersigurnost i pruZiti
Sirok raspon usluga institucijama, tijelima
i agencijama Unije, CERT-EU-u je
potrebno stabilno, visokokvalificirano i
specijalizirano osoblje. Osim toga, kako bi
se osiguralo ucinkovito upravljanje
znanjem, velik udio osoblja CERT-EU-a
trebao bi biti stalno osoblje. To bi osoblje
trebalo imati pristup programima
kontinuiranog osposobljavanja.

Obrazlozenje

Trebalo bi dodijeliti 42 dodatna stalna radna mjesta CERT-EU-u kako bi se znanje zadrzalo
unutar CERT-EU-a. Europski parlament trebao bi dodijeliti prvih 48 radnih mjesta CERT-
EU-u u prvom proracunu donesenom nakon stupanja na snagu ove Uredbe. U sljedece tri
godine, 14 od tih radnih mjesta bit ¢e godisnje prerasporedeno Parlamentu, nakon cega bi
Sest radnih mjesta trajno ostalo u CERT-EU-u. Istodobno ¢e nakon prve godine druge
relevantne institucije, tijela, uredi i agencije Unije postupno dodijeliti radna mjesta CERT-
EU-u. Ovim ¢e se mehanizmom od samog pocetka omoguciti stvaranje 42 stalna radna
mjesta, uz odgovarajuci pristup programima osposobljavanja.
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Amandman 5

Prijedlog uredbe
Uvodna izjava 8.c (nova)

Tekst koji je predloZila Komisija

Amandman 6

Prijedlog uredbe
Uvodna izjava 8.d (nova)

Tekst koji je predlozZila Komisija

Amandman 7

Prijedlog uredbe
Uvodna izjava 10.a (nova)

Tekst koji je predlozila Komisija

Izmjena

(8¢) U trenutacnom geopolitickom
kontekstu kljucno je da specijalizirani i
operativni timovi u svakom trenutku Stite
povjerljivost podataka od kiberprijetnji.

Izmjena

(8d)  Prije dodjele dodatnih kadrovskih
resursa Komisija bi trebala provesti
analizu potreba, uzimajuéi pritom u obzir
dugorocnu perspektivu.

Izmjena

(10a) Meduinstitucijska suradnja i
povjerenje kljuéni su za uéinkovitu i
djelotvornu zastitu informacijskog
okruZenja Unije, a time i njezina
demokratskog glasa. Svi predmetni dionici
trebali bi uvijek imati na umu povecanje
sinergija, smanjenje administrativnog
opterecenja i izhjegavanje
udvostrucavanja napora.

Obrazlozenje

Nekoliko tijela i mreZa radi na pripremi smjernica i prikupljanju informacija o informatickim
incidentima, odgovorima itd. Suradnja svih tih dionika kljucna je kako bi se izbjeglo
udvostrucavanje napora, pronasle sinergije i osigurali brzi i ucinkoviti komunikacijski tokovi

medu njima.
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Amandman 8

Prijedlog uredbe
Uvodna izjava 10.b (nova)

Tekst koji je predloZila Komisija

Izmjena

(10b) Radi dosljednosti s politikom koju
Unija promice prema drZiavama
Clanicama, institucije, tijela, uredi i
agencije Unije trebali bi se odreci
upotrebe i razvoja softvera, kao Sto je
Pegasus, kojim bi se moglo povrijediti
pravo na privatnost i pravni poredak
Unije.

Obrazlozenje

U svojem izvjescu od 15. veljace 2022. naslovijenom ,, Uvodne napomene o modernim
racunalnim programima za Spijuniranje” Europski nadzornik za zastitu podataka pozvao je
drzave clanice da se odreknu upotrebe i razvoja softvera kao sto je Pegasus na europskom
tlu, koji bi mogli utjecati na pravo na privatnost, demokraciju i vladavinu prava te bi stoga
mogli biti nespojivi s demokratskim vrijednostima i pravnim poretkom Unije;

Amandman 9

Prijedlog uredbe
Uvodna izjava 11.

Tekst koji je predlozila Komisija

(11) U svibnju 2011. glavni tajnici
institucija 1 tijela Unije odlucili su osnovati
pretkonfiguracijski tim za hitne racunalne
intervencije europskih institucija, tijela i
agencija (CERT-EU) pod nadzorom
meduinstitucijskog upravljackog odbora. U
srpnju 2012. glavni tajnici potvrdili su
prakti¢ne aranZmane i dogovorili se da ¢e
zadrzati CERT-EU u obliku trajnog
subjekta radi daljnjeg doprinosa
poboljsanju ukupne razine sigurnosti
informacijskih tehnologija u institucijama,
tijelima i agencijama Unije kao primjer
vidljive meduinstitucijske suradnje u
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Izmjena

(11) U svibnju 2011. glavni tajnici
institucija 1 tijela Unije odlucili su osnovati
pretkonfiguracijski tim za hitne racunalne
intervencije europskih institucija, tijela i
agencija (CERT-EU) pod nadzorom
meduinstitucijskog upravljackog odbora. U
srpnju 2012. glavni tajnici potvrdili su
prakti¢ne aranZmane i dogovorili se da ¢e
zadrzati CERT-EU u obliku trajnog
subjekta radi daljnjeg doprinosa
poboljsanju ukupne razine sigurnosti
informacijskih tehnologija u institucijama,
tijelima i agencijama Unije kao primjer
vidljive meduinstitucijske suradnje u
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podrucju kibersigurnosti. U rujnu 2012.
osnovan je CERT-EU kao radna skupina
Europske komisije s meduinstitucijskim
ovlastima. U prosincu 2017. institucije i
tijela Unije sklopili su meduinstitucijski
dogovor o organizaciji i djelovanju CERT-
EU-a. Taj bi dogovor trebalo kontinuirano
prilagodavati radi pruZanja potpore
provedbi ove Uredbe.

3SL C 12, 13.1.2018., str. 1.—11.

podrucju kibersigurnosti. U rujnu 2012.
osnovan je CERT-EU kao stalna radna
skupina Europske komisije s
meduinstitucijskim ovlastima. U prosincu
2017. institucije 1 tijela Unije sklopili su
meduinstitucijski dogovor o organizaciji i
djelovanju CERT-EU-a. Taj bi
meduinstitucijski dogovor trebalo
kontinuirano prilagodavati radi pruzanja
potpore provedbi ove Uredbe i
osiguravanja sukladnosti s njom.

3SL C 12,13.1.2018., str. 1.—11.

Obrazlozenje

U skladu s uvodnom izjavom 11. CERT-EU je osnovan kao trajni subjekt. Meduinstitucijski
sporazum iz 2018. trebalo bi revidirati kako bi se uzela u obzir raspodjela radnih mjesta iz

Priloga Il.a (novi).

Amandman 10

Prijedlog uredbe
Uvodna izjava 14.

Tekst koji je predlozila Komisija

(14)  Osim davanja veceg broja zadaca 1
vaznije uloge CERT-EU-u, trebalo bi
uspostaviti Meduinstitucijski odbor za
kibersigurnost (IICB), koji bi trebao
olaksati postizanje visoke zajednicke
razine kibersigurnosti u institucijama,
tijelima 1 agencijama Unije pracenjem
provedbe ove Uredbe u institucijama,
tijelima 1 agencijama Unije, nadzorom nad
provedbom op¢ih prioriteta i ciljeva koju
obavlja CERT-EU 1 pruZanjem strateSkog
usmjerenja CERT-EU-u. IICB bi trebao
osigurati zastupljenost institucija te
ukljuciti predstavnike agencija i tijela
putem Mreze agencija Unije.
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Izmjena

(14)  Osim davanja veceg broja zadaca 1
vaznije uloge CERT-EU-u, trebalo bi
uspostaviti Meduinstitucijski odbor za
kibersigurnost (IICB), koji bi trebao
olaksati postizanje visoke zajednicke
razine kibersigurnosti u institucijama,
tijelima 1 agencijama Unije pracenjem
provedbe ove Uredbe u institucijama,
tijelima 1 agencijama Unije, nadzorom nad
provedbom op¢ih prioriteta i ciljeva koju
obavlja CERT-EU 1 pruZanjem strateSkog
usmjerenja CERT-EU-u. IICB bi trebao
osigurati zastupljenost institucija te
ukljuciti predstavnike agencija i tijela
putem Mreze agencija Unije, kao i uvesti
rodno uravnoteZeni postupak imenovanja.
IICB bi trebao iziskivati rodno
uravnoteZenu zastupljenost medu svojim
¢lanovima.
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Obrazlozenje
Vazno je osigurati postovanje nacela rodne ravnoteze u novoosnovanom I1CB-u.

Amandman 11

Prijedlog uredbe
Uvodna izjava 24.

Tekst koji je predloZila Komisija Izmjena
(24) Budu¢i da su usluge i zadace (24) Budu¢i da su usluge i1 zadace
CERT-EU-a u interesu svih institucija, CERT-EU-a u interesu svih institucija,
tijela 1 agencija Unije, sve institucije, tijela tijela 1 agencija Unije, sve institucije, tijela
1 agencije Unije s rashodima za 1 agencije Unije s rashodima za
informacijsku tehnologiju trebali bi informacijsku tehnologiju trebali bi
razmjerno pridonositi tim uslugama 1 razmjerno pridonositi tim uslugama 1
zadacama. Ti doprinosi ne dovode u pitanje zadacama, bilo u obliku radnih mjesta,
proratunsku autonomiju institucija, tijela i financijskih doprinosa ili oboje, ovisno o
agencija Unije. veli¢ini institucija, tijela i agencija te

pruienim uslugama i zadaéama. Ti
doprinosi ne dovode u pitanje prora¢unsku
autonomiju institucija, tijela 1 agencija
Unije.

Obrazlozenje

Ovisno o velicini institucija, tijela i agencija Unije, doprinosi CERT-EU-u mogli bi biti u
obliku dodjele radnih mjesta i financijskih doprinosa.

Amandman 12

Prijedlog uredbe
Uvodna izjava 24.a (nova)

Tekst koji je predlozila Komisija Izmjena

(24a) Sve institucije, tijela i agencije
Unije trebali bi primjenjivati nacela rodne
ravnopravnosti i rodne ravnoteZe pri
imenovanju u CERT-EU, kao i pri
raspodjeli svojih ljudskih resursa kada je
rijec o sektoru informacijske tehnologije i
kibersigurnosti. Ciljano osposobljavanje i
odgovarajudi resursi trebali bi biti
namijenjeni za promicanje zaposljavanja
Zena u podrudju kibersigurnosti u svim
institucijama, tijelima i agencijama Unije
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kako bi se premostio digitalni jaz medu
spolovima.

Obrazlozenje
Vazno je u Uredbu ukljuciti nacela rodne ravnopravnosti i rodne ravnoteze.

Amandman 13

Prijedlog uredbe
Uvodna izjava 25.a (nova)

Tekst koji je predlozila Komisija Izmjena

(25a) U svojim zakljuécima od

23. svibnja 2022. o razvoju poloZaja
Europske unije u pogledu kiberprostora
Vijece je pozvalo relevantna tijela i
Komisiju da ojacaju otpornost
komunikacijskih mreZa i infrastruktura u
Europskoj uniji. Stoga je vazino ojacati
suverenost i otpornost infrastruktura te
kontrolu veza, ukljucujudi infrastrukture
institucija, agencija i tijela Unije.

Obrazlozenje

U Zakljuccima Vijeca o razvoju polozaja Europske unije u pogledu kiberprostora od
23. svibnja 2022. Vijece poziva na jacanje kiberotpornosti EU-a i njegove sposobnosti za
zastitu od kibernapada.

Amandman 14

Prijedlog uredbe
Clanak 4. — stavak 4.

Tekst koji je predloZila Komisija Izmjena
4. Sve institucije, tijela i agencije 4. Sve institucije, tijela i agencije
Unije duZne su imati uspostavljene Unije duZne su imati uspostavljene
ucinkovite mehanizme kojima se osigurava ucinkovite mehanizme kojima se osigurava
da se odgovarajuéi postotak proratuna za da se odgovarajuca sredstva iz proracuna
informacijsku tehnologiju #rosi na za informacijsku tehnologiju trose na
kibersigurnost. kibersigurnost, imajuci na umu

minimalni postotak proraCuna za
informacijsku tehnologiju koji treba
potrositi na kibersigurnost u skladu s

RR\1274590HR.docx 73/121 PE737.231v02-00

HR



industrijskim standardima kako bi se
ucinkovito zastitilo njihovo informacijsko
okruZenje. Institucije, tijela i agencije
Unije namjenjuju sredstva za CERT-EU-
u u svojim proracunima u svrhu vece
transparentnosti.

Obrazlozenje

U prijedlogu Komisije nije jasno Sto se misli pod ,, ucinkoviti mehanizmi“ i ,,odgovarajuci
postotci“. Barem jedan kriterij za procjenu odgovarajuéeg postotka su industrijski standardi.
Namjenjivanjem sredstava iz proracuna institucija, tijela, ureda i agencija Unije povecala bi
se transparentnost za ulaganja u kibersigurnost te bi se utvrdili moguci financijski nedostaci i
razmijenile najbolje prakse.

Amandman 15

Prijedlog uredbe
Clanak 4. — stavak 4.a (novi)

Tekst koji je predloZila Komisija Izmjena

4.a  Svaka institucija, tijelo i agencija
Unije pri imenovanju u CERT-EU i
dodjeli ljudskih resursa za kibersigurnost
primjenjuje nacela rodne ravnopravnosti i
rodne ravnoteZe. Ciljano osposobljavanje i
odgovarajuci resursi namjenjuju se za
promicanje zaposljavanja Zena u podrudju
kibersigurnosti u svim institucijama,
tijelima i agencijama Unije kako bi se
premostio digitalni jaz medu spolovima.

Obrazlozenje
Vazno je u Uredbu ukljuciti nacela rodne ravnopravnosti i rodne ravnoteze.
Amandman 16

Prijedlog uredbe
Clanak 9. — stavak 3. — podstavak 1.a (novi)

Tekst koji je predloZila Komisija Izmjena

Clanovi se imenuju uz poStovanje nacela
rodne ravnoteZe.
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Obrazlozenje

Vazno je u Uredbu ukljuciti nacela rodne ravnopravnosti i rodne ravnoteze.

Amandman 17

Prijedlog uredbe
Clanak 12. — stavak 7.a (novi)

Tekst koji je predlozila Komisija

Izmjena

7.a  Ako je potrainja za uslugama uz
naknadu veéa od dostupnih resursa
CERT-EU-a za pruZanje tih usluga,
CERT-EU prednost daje zahtjevima na
temelju analize rizika u kojoj se uzima u
obzir upravljanje kibersigurnosnim
rizicima institucija, tijela i agencija Unije
koji su podnijeli zahtjev i na koje utjece
relativna velicina njihovih financijskih i
ljudskih resursa.

Obrazlozenje

Institucijama, tijelima i agencijama Unije trebalo bi dati prednost na temelju njihova profila
rizicnosti i uzimajuci u obzir relativnu velicinu njihovih financijskih i ljudskih resursa.

Amandman 18

Prijedlog uredbe
Clanak 14.

Tekst koji je predloZila Komisija

Voditelj CERT-EU-a redovito podnosi
izvjesca IICB-u 1 predsjedniku IICB-a o
uspjesnosti CERT-EU-a, financijskom
planiranju, prihodima, izvrSenju proracuna,
sklopljenim sporazumima o razini usluga i
pisanim sporazumima, suradnji s
ugovornim stranama i partnerima te
sluzbenim putovanjima osoblja,
ukljucujuéi izvjesca iz ¢lanka 10. stavka 1.
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Izmjena

Voditelj CERT-EU-a redovito podnosi
izvjesca IICB-u 1 predsjedniku IICB-a o
uspjesnosti CERT-EU-a, financijskom
planiranju, prihodima, izvrSenju proracuna,
ukljucujudi u pogledu radnih mjesta i
vanjskog osoblja, sklopljenim
sporazumima o razini usluga i pisanim
sporazumima, suradnji s ugovornim
stranama i partnerima te sluzbenim
putovanjima osoblja, ukljucujuéi izvjesca
iz ¢lanka 10. stavka 1.
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Obrazlozenje

Cilj je ovog amandmana pojasniti da bi izvjesce o izvrSenju proracuna trebalo ukljucivati
stanje radnih mjesta i vanjskog osoblja u CERT-EU-u.

Amandman 19

Prijedlog uredbe
Clanak 15. — stavak 2.

Tekst koji je predlozila Komisija

2. Tijekom primjene upravnih i
financijskih postupaka voditelj CERT-
EU-a djeluje pod nadzorom Komisije.

Amandman 20

Prijedlog uredbe
Clanak 15. — stavak 3.

Tekst koji je predloZila Komisija

3. Zadace 1 aktivnosti CERT-EU-a,
ukljucujucéi usluge koje CERT-EU u skladu
s ¢lankom 12. stavcima 2., 3., 4.1 6. te
¢lankom 13. stavkom 1. pruza
institucijama, tijelima i agencijama Unije
financiranima iz naslova visegodiSnjeg
financijskog okvira namijenjenog
europskoj javnoj upravi financiraju se iz
posebne proracunske linije prora¢una
Komisije. Radna mjesta namijenjena
CERT-EU-u detaljno se navode u biljesci
uz plan radnih mjesta Komisije.

Amandman 21

Prijedlog uredbe
Clanak 15. — stavak 3.a (novi)

PE737.231v02-00

Izmjena

Brise se.

Izmjena

3. Zadace 1 aktivnosti CERT-EU-a,
ukljucujucéi usluge koje CERT-EU u skladu
s ¢lankom 12. stavcima 2., 3., 4.1 6. te
¢lankom 13. stavkom 1. pruza
institucijama, tijelima i agencijama Unije
financiranima iz naslova visegodiSnjeg
financijskog okvira namijenjenog

europskoj javnoj upravi financiraju se iz
posebne proracunske linije proracuna
Komisije. Radna mjesta namijenjena
CERT-EU-u detaljno se navode u biljesci
uz plan radnih mjesta Komisije. Radna
mjesta koja su privremeno popunjena
zadrZavaju se u planu radnih mjesta
institucije posuditeljice tijekom
privremenog rasporedivanja, na §to se
upucuje biljeSkom. Taj plan radnih mjesta
preispituje se svake dvije i pol godine.
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Tekst koji je predlozila Komisija Izmjena

3.a  Prijenosom od ukupno 42 radna
mjesta od strane relevantnih institucija,
tijela i agencija Unije kako je utvrdeno u
Prilogu 1l.a (novi), bez djelomicne
nadoknade zbog smanjenja broja
ugovornog osoblja u CERT-EU-u, ne
dovode se u pitanje ovlasti proracunskog
tijela Unije. Doprinosi predstavljaju
pravedan udio koji je razmjeran
odgovarajuéem udjelu stalnih radnih
mjesta razreda AD u organizaciji i
provodi se uzimajuéi u obzir nacelo rodne
ravnoteZe.

Obrazlozenje

Potrebno je dodijeliti 42 dodatna stalna radna mjesta CERT-EU-u. Razdiobu radnih mjesta
medu relevantnim institucijama, agencijama i tijelima Unije trebala bi dogovoriti dva
proracunska tijela tijekom meduinstitucijskih pregovora o ovom prijedlogu, podlozno
ovlastima proracunskog tijela Unije. Vazno je osigurati da se u Uredbi poStuje nacelo rodne
ravnoteze.

Amandman 22

Prijedlog uredbe
Clanak 23. — stavak 1.

Tekst koji je predlozila Komisija Izmjena
Komisija predlaze preraspodjelu osoblja i Komisija predlaze preraspodjelu
financijskih sredstava iz relevantnih financijskih sredstava iz relevantnih
institucija, tijela 1 agencija Unije u institucija, tijela 1 agencija Unije u
prora¢un Komisije. Preraspodjela stupa na proraun Komisije. Ta preraspodjela stupa
snagu istodobno s prvim prorac¢unom koji na snagu istodobno s prvim prora¢unom
se donese nakon stupanja na snagu ove koji se donese nakon stupanja na snagu ove
Uredbe. Uredbe.

Obrazlozenje

Raspodjela radnih mjesta za CERT-EU detaljno je opisana u Prilogu Il.a (novi).
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Amandman 23

Prijedlog uredbe
Prilog I1.a (novi)

Tekst koji je predloZila Komisija

Izmjena

Prilog Il.a (novi)

Institucija, tijelo, Ukupno
ured ili agencija zaposlenik
Unije / godina a

Od prethodne godine CERT-EU

Europski 6773
parlament

Europska 23474
komisija

Decentralizirane 7717
agencije

Vijece 3029
Sud 2110
ESVD 1753
Revizorski sud 873
IzvrSne agencije 840
EGSO 669
Zajednicka 556
poduzecéa +

zajednicke

tehnoloSke

inicijative +

Europski institut

za inovacije i

tehnologiju

Odbor regija 496
Europski 84
nadzornik za

zastitu podataka

PE737.231v02-00

Radna Radna
mjesta mjesta
dodijeljen dodijeljen
a CERT- a CERT-
EU-uu EU-u

godini N u godini N
+1
nije 48
dostupno
48 -14
0 8
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0
0
78/121

Radna
mjesta
dodijeljen
a CERT-
EU-u

u godini N

+2
42

-14

S S © © © ©o N

Radna Radna
mjesta mjesta
dodijeljen  trajno
a CERT- dodijelje
EU-u na
ugodini N CERT-
+3 EU-u
42
-14 6
6 23
4 7
1 3
2 2
1 1
0 0
0 0
0 0
0 0
0
0
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Europski 73 0 0 0 0 0
ombudsman

Ukupno novih zaposlenika 48 42 42 42 42

Obrazlozenje

Rasclamba 42 radna mjesta koja ce se dodijeliti CERT-EU-u kako bi se osiguralo njegovo
pravilno i stabilno funkcioniranje.

RR\1274590HR.docx 79/121 PE737.231v02-00

HR



HR

POSTUPAK U ODBORU KOJI DAJE MISLJENJE

Naslov

Uspostava mjera za visoku zajednicku razinu kibersigurnosti u
institucijama, tijelima, uredima i agencijama Unije

Referentni dokumenti

COM(2022)0122 — C9-0122/2022 —2022/0085(COD)

NadleZni odbor ITRE
Datum objave na plenarnoj sjednici 4.4.2022
Odbori koji su dali misljenje BUDG
Datum objave na plenarnoj sjednici 4.4.2022
Izvjestitelj(ica) za miSljenje Nils Usakovs
Datum imenovanja 22.4.2022
Razmatranje u odboru 20.6.2022 21.6.2022
Datum usvajanja 12.7.2022
Rezultat kona¢nog glasovanja +: 28
— 0
0: 4

Zastupnici nazo¢ni na kona¢nom
glasovanju

Rasmus Andresen, Anna Bonfrisco, Olivier Chastel, Lefteris
Christoforou, Andor Deli, José Manuel Fernandes, Eider Gardiazabal
Rubial, Vlad Gheorghe, Francisco Guerreiro, Valérie Hayer, Eero
Heindluoma, Niclas Herbst, Monika Hohlmeier, Moritz Korner,
Joachim Kuhs, Zbigniew Kuzmiuk, Janusz Lewandowski, Margarida
Marques, Siegfried Muresan, Victor Negrescu, Dimitrios Papadimoulis,
Bogdan Rzonca, Nicolae Stefanuta, Nils Torvalds, Nils USakovs, Johan
Van Overtveldt, Rainer Wieland

Zamjenici nazo¢ni na kona¢nom
glasovanju

Damian Boeselager, Jan Olbrycht

Zamjenici nazo¢ni na kona¢nom
glasovanju prema ¢l. 209. st. 7.

Alexander Bernhuber, Helmut Scholz, Birgit Sippel

PE737.231v02-00

80/121 RR\1274590HR.docx




POIMENICNO KONACNO GLASOVANJE U ODBORU KOJI DAJE MISLJENJE

28 +
ID Anna Bonfrisco
NI Andor Deli
PPE Alexander Bernhuber, Lefteris Christoforou, José Manuel Fernandes, Niclas Herbst, Monika Hohlmeier,
Janusz Lewandowski, Siegfried Muresan, Jan Olbrycht, Rainer Wieland
Renew Olivier Chastel, Vlad Gheorghe, Valérie Hayer, Moritz Korner, Nils Torvalds, Nicolae Stefanuta
S&D Eider Gardiazabal Rubial, Eero Heindluoma, Margarida Marques, Victor Negrescu, Birgit Sippel, Nils
USakovs
The Left Dimitrios Papadimoulis, Helmut Scholz
Verts/ALE Rasmus Andresen, Damian Boeselager, Francisco Guerreiro
0 -
4 0
ECR Zbigniew Kuzmiuk, Bogdan Rzonca, Johan Van Overtveldt
1D Joachim Kuhs

Koristeni znakovi:

+ :za

- : protiv

0 : suzdrzani
31.1.2023

MISLJENJE ODBORA ZA USTAVNA PITANJA

upuceno Odboru za industriju, istraZivanje 1 energetiku

o Prijedlogu uredbe Europskog parlamenta i Vije¢a o mjerama za visoku zajednic¢ku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Izvjestiteljica za miSljenje: Markéta Gregorova

RR\1274590HR.docx 81/121 PE737.231v02-00

HR



HR

KRATKO OBRAZLOZENJE

Institucije, tijela 1 agencije Europske unije posljednjih godina djeluju u sve digitaliziranijem
kontekstu stalnog tehnoloskog razvoja i posljedi¢nih rastuéih razina kibersigurnosnih prijetnji.
Tu je situaciju pogorsala zdravstvena kriza uzrokovana boles¢u COVID-19 i, medu ostalim,
povecana praksa rada na daljinu, te je broj sofisticiranih napada iz niza izvora nastavio rasti.

Trenutacno se okruzenje kibersigurnosti, ukljucujuéi upravljanje, kiberhigijenu, sveukupne
kapacitete 1 razvijenost, znatno razlikuje medu institucijama, tijelima i agencijama Unije, §to
stvara dodatnu prepreku otvorenoj, u¢inkovitoj i neovisnoj europskoj upravi.

Stoga se izvjestiteljica slaZe s time da je pristup osnovnog okvira za institucije, tijela 1
agencije Unije za uspostavu zajedniCkih sustava i zahtjeva u pogledu kibersigurnosti potreban
kako bi se osiguralo da se kibersigurnost razvija u istom smjeru, ¢ime ¢e se doprinijeti
ucinkovitosti 1 neovisnosti europske uprave.

Izvjestiteljica nadalje smatra da je ¢vrst 1 dosljedan sigurnosni okvir iznimno vaZan za zastitu
svog osoblja, podataka, komunikacijskih mreza, informacijskih sustava i postupaka donoSenja
odluka EU-a, ¢ime se takoder doprinosi demokratskom funkcioniranju Europske unije.
Unaprjedenom kulturom sigurnosti institucija, tijela i agencija Unije Europu ¢e se isto tako
pripremiti za digitalno doba te ¢e se izgraditi gospodarstvo u sluzbi gradana otporno na
promjene koje nosi buduc¢nost.

AMANDMANI

Odbor za ustavna pitanja poziva Odbor za industriju, istrazivanje i energetiku da kao nadlezni

odbor uzme u obzir sljede¢e amandmane:

Amandman 1

Prijedlog uredbe
Uvodna izjava 1.

Tekst koji je predlozila Komisija

(1) U digitalnom dobu informacijska 1
komunikacijska tehnologija okosnica je
otvorene, ucinkovite 1 neovisne uprave u
Uniji. Zbog napretka tehnologije te
povecane slozenosti 1 medusobne
povezanosti digitalnih sustava
kibersigurnosni rizici sve su veci, a uprava
Unije osjetljivija je na kiberprijetnje i
incidente, $to u konacnici predstavlja
prijetnju poslovnom kontinuitetu i

PE737.231v02-00

Izmjena

(1) U digitalnom dobu informacijska 1
komunikacijska tehnologija okosnica je
otvorene, ucinkovite 1 neovisne uprave u
Uniji. Zbog napretka tehnologije te
povecane sloZenosti 1 medusobne
povezanosti digitalnih sustava
kibersigurnosni rizici sve su veci, a uprava
Unije osjetljivija je na kiberprijetnje i
incidente, $to u konacnici predstavlja
prijetnju poslovnom kontinuitetu i
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sposobnosti uprave da zastiti svoje
podatke. Iako su povecana upotreba usluga
u oblaku, sveprisutna upotreba
informacijske tehnologije, visok stupanj
digitalizacije, rad na daljinu te napredak
tehnologije 1 povezanosti danas osnovne
znacajke svih aktivnosti upravnih tijela
Unije, digitalna otpornost jos$ nije dovoljno
ukorijenjena u njihov rad.

sposobnosti uprave da zastiti svoje
podatke. Iako su povecana upotreba usluga
u oblaku, sveprisutna upotreba
informacijske i komunikacijske
tehnologije (IKT), visok stupanj
digitalizacije, rad na daljinu te napredak
tehnologije 1 povezanosti danas osnovne
znacajke svih aktivnosti upravnih tijela
Unije, digitalna otpornost jos$ nije dovoljno
ukorijenjena u njihov rad.

Obrazlozenje

U prijedlogu Komisije spominje se ,,informacijska tehnologija “ gdje bi se umjesto toga

(TS

trebala upotrebljavati ,, informacijska i komunikacijska tehnologija“, sto je standardni pojam
koji se upotrebljava u Direktivi NIS2 i Aktu EU-a o kibersigurnosti.

Amandman 2

Prijedlog uredbe
Uvodna izjava 2.

Tekst koji je predloZila Komisija

(2) Kiberprijetnje s kojima se
suocavaju institucije, tijela i agencije Unije
stalno se mijenjaju. Taktike, tehnike i
postupci prijetecih aktera neprestano se
razvijaju, a glavni motivi tih napada, od
krade vrijednih neobjavljenih informacija
do zarade, manipuliranja javnim mnijenjem
ili ugrozavanja digitalne infrastrukture, ne
mijenjaju se mnogo. Tempo kojim se
provode kibernapadi stalno raste, a
kampanje su sve sofisticiranije i
automatiziranije, usmjerene su na prostore
izloZene napadu koji se stalno Sire 1 brzo
iskoriStavaju ranjivosti.

Amandman 3

Prijedlog uredbe
Uvodna izjava 3.

Tekst koji je predlozila Komisija

RR\1274590HR.docx

Izmjena

(2) Kiberprijetnje s kojima se
suocavaju institucije, tijela, uredi i agencije
Unije stalno se mijenjaju. Taktike, tehnike
1 postupci prijetecih aktera neprestano se
razvijaju, a glavni motivi tih napada, od
krade vrijednih neobjavljenih informacija
do zarade, manipuliranja javnim mnijenjem
ili ugroZavanja digitalne infrastrukture, ne
mijenjaju se mnogo. Tempo kojim se
provode kibernapadi stalno raste, a
kampanje i metode su sve sofisticiranije i
automatiziranije, usmjerene su na prostore
izlozene napadu koji se stalno Sire 1 brzo
iskoriStavaju ranjivosti.

Izmjena

PE737.231v02-00

HR



HR

3) Informaticka okruzenja institucija,
tijela 1 agencija Unije meduovisna su,
imaju integrirane protoke podataka, a
njihovi korisnici blisko suraduju. Ta
medupovezanost znaci da svaki poremecaj,
¢ak 1 onaj koji je prvotno ogranicen na
jednu instituciju, tijelo ili agenciju Unije,
moze imati kaskadne ucinke u Sirem
smislu, §to moze dovesti do dalekoseznih i
dugotrajnih negativnih uc¢inaka na druge
subjekte. Osim toga, informaticka
okruZenja nekih institucija, tijela i agencija
povezana su s informatickim okruzenjima
drzava clanica, zbog ¢ega incident u
jednom subjektu Unije predstavlja rizik za
kibersigurnost informatickog okruzenja
drzava €lanica 1 obratno.

Amandman 4
Prijedlog uredbe
Uvodna izjava 4.

Tekst koji je predlozila Komisija

(4) Institucije, tijela i agencije Unije
privlacne su mete koje se suocavaju s vrlo
vjesStim 1 dobro opremljenim prijete¢im
akterima 1 drugim prijetnjama. Istodobno,
razina 1 razvijenost kiberotpornosti te
sposobnost otkrivanja zlonamjernih
kiberaktivnosti 1 odgovora na njih znatno
se razlikuju od subjekta do subjekta. Kako
bi europska uprava funkcionirala,
institucije, tijela 1 agencije Unije stoga
moraju ostvariti visoku zajednic¢ku razinu
kibersigurnosti putem osnovnog okvira za
kibersigurnost (skupa minimalnih pravila
za kibersigurnost s kojima mrezni i
informacijski sustavi te njihovi operateri i
korisnici moraju biti uskladeni kako bi se
kibersigurnosni rizici sveli na najmanju
mjeru), kao i putem razmjene informacija i
suradnje.

PE737.231v02-00

3) Informacijska i komunikacijska
okruZenja institucija, tijela, ureda i
agencija Unije meduovisna su, imaju
integrirane protoke podataka, a njihovi
korisnici blisko suraduju. Ta
medupovezanost znaci da svaki poremecaj,
¢ak 1 onaj koji je prvotno ograni¢en na
jednu instituciju, tijelo, ured ili agenciju
Unije, moZe imati kaskadne u€inke u Sirem
smislu, Sto moze dovesti do dalekoseZnih i
dugotrajnih negativnih u¢inaka na druge
subjekte. Osim toga, informacijska i
komunikacijska okruzenja nekih
institucija, tijela, ureda i agencija povezana
su s informacijskim i komunikacijskim
okruZenjima drzava Clanica, zbog Cega
incident u jednom subjektu Unije
predstavlja rizik za kibersigurnost
informacijskog i komunikacijskog
okruzenja drzava Clanica i1 obratno.

Izmjena

(4) Institucije, tijela, uredi 1 agencije
Unije privlacne su mete koje se suocavaju s
vrlo vjestim 1 dobro opremljenim
prijete¢im akterima i drugim prijetnjama.
Istodobno, razina i razvijenost
kiberotpornosti te sposobnost otkrivanja
zlonamjernih kiberaktivnosti 1 odgovora na
njih znatno se razlikuju od subjekta do
subjekta. Kako bi europska uprava
funkcionirala, institucije, tijela, uredi i
agencije Unije stoga moraju ostvariti
visoku zajedni¢ku razinu kibersigurnosti
putem osnovnog okvira za kibersigurnost
(skupa zajednickih, minimalnih pravila za
kibersigurnost s kojima mrezni i
informacijski sustavi te njihovi operateri i
korisnici moraju biti uskladeni kako bi se
ogranicili kibersigurnosni rizici), kao 1
putem redovne i uéinkovite razmjene
informacija i suradnje te osposobljavanja u
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Amandman 5

Prijedlog uredbe
Uvodna izjava 7.

Tekst koji je predlozila Komisija

(7) Zbog razlika medu institucijama,
tijelima 1 agencijama Unije pri provedbi je
potrebna fleksibilnost jer ne postoji
univerzalno rjeSenje. Mjere za visoku
zajednicku razinu kibersigurnosti ne bi
trebale obuhvadati obveze koje izravno
ometaju izvrSavanje zadaca institucija,
tijela 1 agencija Unije ili zadiru u njihovu
institucijsku autonomiju. Stoga bi
institucije, tijela 1 agencije trebali
uspostaviti vlastite okvire za upravljanje,
op¢e upravljanje i kontrolu
kibersigurnosnih rizika te donijeti vlastite
osnovne okvire i planove za kibersigurnost.

Amandman 6
Prijedlog uredbe
Uvodna izjava 8.

Tekst koji je predloZila Komisija

(8) Da bi se izbjeglo nerazmjerno
financijsko 1 administrativno opterecenje
za institucije, tijela i agencije Unije,
zahtjevi za upravljanje kibersigurnosnim
rizikom trebali bi biti razmjerni riziku
kojem je izlozen predmetni mrezni i
informacijski sustav, uzimaju¢i u obzir
suvremenost mjera. Sve institucije, tijela i
agencije Unije trebali bi nastojati odrediti
odgovarajudi postotak svojeg prorauna za
informacijske tehnologije za poboljSanje
svoje razine kibersigurnosti; dugorocno bi
trebalo teziti cilju od 10 %.
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podrucju kibersigurnosti.

Izmjena

(7) Zbog razlika medu institucijama,
tijelima, uredima i agencijama Unije pri
provedbi je potrebna fleksibilnost jer ne
postoji univerzalno rjeSenje. Mjere za
visoku zajednicku razinu kibersigurnosti
trebale bi podupirati zadade institucija,
tijela, ureda 1 agencija Unije fe uzeti u
obzir njihovu institucijsku autonomiju.
Stoga bi institucije, tijela, uredi 1 agencije
trebali uspostaviti vlastite okvire za
upravljanje, op¢e upravljanje i kontrolu
kibersigurnosnih rizika te donijeti vlastite
osnovne okvire 1 planove za kibersigurnost,
uzimajuéi u obzir uskladenost i
interoperabilnost svojih okvira na temelju
zajednickog okvira utvrdenog ovom
Uredbom.

Izmjena

(8) Da bi se izbjeglo nerazmjerno
financijsko 1 administrativno opterecenje
za institucije, tijela, urede i agencije Unije,
zahtjevi za upravljanje kibersigurnosnim
rizikom trebali bi odgovarati riziku kojem
je izloZzen predmetni mrezni i informacijski
sustav, uzimajuci u obzir suvremenost
mjera. Sve institucije, tijela, uredi i
agencije Unije trebali bi nastojati odrediti
barem 10 % svojeg proracuna za
informacijske i komunikacijske
tehnologije za poboljSanje svoje razine
kibersigurnosti srednjorocno i dugorocno
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Amandman 7

Prijedlog uredbe
Uvodna izjava 9.

Tekst koji je predloZila Komisija

9) Kako bi se postigla visoka
zajedniCka razina kibersigurnosti, ona mora
biti pod nadzorom najvise rukovodece
razine svake institucije, tijela i agencije
Unije, koja bi trebala odobriti osnovni
okvir za kibersigurnost kojim bi se trebali
otklanjati rizici utvrdeni u skladu s
unutarnjim okvirom koji svaka institucija,
tijelo 1 agencija mora uspostaviti. Bavljenje
kulturom kibersigurnosti, tj. svakodnevna
primjena kibersigurnosti, sastavni je dio
osnovnog okvira za kibersigurnost u svim
institucijama, tijelima i agencijama Unije.

Amandman 8

Prijedlog uredbe
Uvodna izjava 10.

Tekst koji je predlozila Komisija

(10) Institucije, tijela 1 agencije Unije
trebali bi procijeniti rizike povezane s
odnosima s dobavlja¢ima i pruzateljima
usluga, ukljucujuci pruzatelje usluga
pohrane 1 obrade podataka ili upravljanih
sigurnosnih usluga, te poduzeti
odgovarajuc¢e mjere za njihovo otklanjanje.
Te mjere trebale bi biti dio osnovnog
okvira za kibersigurnost i trebalo bi ih
pobliZe definirati u smjernicama ili
preporukama koje izdaje CERT-EU. Pri
definiranju mjera i smjernica moraju se
uzeti u obzir relevantno zakonodavstvo i
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ako je potrebno.

Izmjena

9) Kako bi se postigla visoka
zajedniCka razina kibersigurnosti, ona mora
biti pod nadzorom zajednic¢kog odbora
EU-a s najviSom rukovodecom razinom
svake institucije, tijela, ureda i agencije
Unije, koji bi trebao odobriti osnovni okvir
za kibersigurnost kojim bi se trebali
otklanjati rizici utvrdeni u skladu s
unutarnjim okvirom koji svaka institucija,
tijelo, ured 1 agencija mora uspostaviti.
Bavljenje kulturom kibersigurnosti, tj.
svakodnevna primjena kibersigurnosti,
trebalo bi postati sastavni dio osnovnog
okvira za kibersigurnost u svim
institucijama, tijelima, uredima i
agencijama Unije.

Izmjena

(10) Institucije, tijela, uredi i agencije
Unije trebali bi procijeniti rizike povezane
s odnosima s dobavljac¢ima 1 pruZateljima
usluga, ukljucujuéi pruzatelje usluga
pohrane i1 obrade podataka ili upravljanih
sigurnosnih usluga, te poduzeti
odgovarajuc¢e mjere za njihovo otklanjanje.
Te bi dobavljace i pruZatelje usluga
trebalo temeljito provjeriti, uzimajuci u
obzir cijeli lanac opskrbe te gospodarsko i
politicko okruZenje u kojem djeluju. Ako
odnosi s takvim dobavljacima i
pruzateljima usluga predstavijaju rizik za
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politike EU-a, ukljucujuéi procjene rizika 1
preporuke koje je izdala Skupina za
suradnju u podrucju sigurnosti mreznih 1
informacijskih sustava, kao $to su
uskladena procjena rizika na razini EU-a i
paket instrumenata EU-a za kibersigurnost
5G mreza. Osim toga, moglo bi se
zahtijevati certificiranje relevantnih IKT
proizvoda, usluga i procesa u okviru
posebnih programa kibersigurnosne
certifikacije EU-a donesenih na temelju
¢lanka 49. Uredbe (EU) 2019/881.

Amandman 9

Prijedlog uredbe
Uvodna izjava 13.

Tekst koji je predloZila Komisija

(13)  Mnogi kibernapadi dio su Sirih
kampanja usmjerenih na skupine
institucija, tijela 1 agencija Unije ili
interesnih zajednica koje ukljucuju
institucije, tijela 1 agencije Unije. Kako bi
omogucili proaktivne mjere za otkrivanje,
odgovor na incidente ili ublazavanje,
institucije, tijela i agencije Unije trebali bi
obavijestiti CERT-EU o ozbiljnim
kiberprijetnjama, znatnim ranjivostima i
ozbiljnim incidentima te podijeliti
odgovarajuce tehnicke pojedinosti koje
omogucuju otkrivanje ili ublazavanje
slicnih kiberprijetnji, ranjivosti i incidenata
u drugim institucijama, tijelima i
agencijama Unije, kao i odgovor na njih.
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integritet demokratskih procesa u Uniji,
trebalo bi ih prekinuti bez nepotrebne
odgode. Te mjere trebale bi biti dio
osnovnog okvira za kibersigurnost i trebalo
bi ih poblize definirati u smjernicama ili
preporukama koje izdaje CERT-EU. Pri
definiranju mjera i smjernica moraju se
uzeti u obzir relevantno zakonodavstvo 1
politike EU-a, ukljucujuéi procjene rizika 1
preporuke koje je izdala Skupina za
suradnju u podrucju sigurnosti mreznih 1
informacijskih sustava, kao $to su
uskladena procjena rizika na razini EU-a i
paket instrumenata EU-a za kibersigurnost
5G mreza. Osim toga, s obzirom na
prijetnje i vaZnost jaCanja otpornosti,
trebalo bi zahtijevati certificiranje
relevantnih IKT proizvoda, usluga i
procesa koji se koriste u institucijama,
tijelima, uredima i agencijama Unije u
okviru posebnih programa kibersigurnosne
certifikacije EU-a donesenih na temelju
¢lanka 49. Uredbe (EU) 2019/881.

Izmjena

(13)  Mnogi kibernapadi dio su Sirih
kampanja usmjerenih na skupine
institucija, tijela, ureda i agencija Unije ili
interesnih zajednica koje ukljucuju
institucije, tijela, urede i agencije Unije.
Kako bi omogucili proaktivne mjere za
otkrivanje, odgovor na incidente ili
ublazavanje, institucije, tijela, uredi i
agencije Unije trebali bi obavijestiti CERT-
EU o ozbiljnim kiberprijetnjama, znatnim
ranjivostima 1 ozbiljnim incidentima te
podijeliti odgovarajuce tehnicke
pojedinosti koje omogucuju otkrivanje ili
ublazavanje sli¢nih kiberprijetnji, ranjivosti
1 incidenata u drugim institucijama,
tijelima, uredima 1 agencijama Unije, kao i
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Na temelju istog pristupa kao §to je onaj
predviden Direktivom [prijedlog NIS 2],
ako subjekti dobiju informaciju o
ozbiljnom incidentu, trebali bi biti duzni u
roku od 24 sata dostaviti prvu obavijest
CERT-EU-u. Ta razmjena informacija
trebala bi omoguciti CERT-EU-u da te
informacije proslijedi drugim institucijama,
tijelima 1 agencijama Unije, kao 1
odgovarajuc¢im partnerima, kako bi se
pomoglo zastititi sva informaticka
okruzenja Unije i partnera Unije od slicnih
incidenata, prijetnji 1 ranjivosti.

Amandman 10

Prijedlog uredbe
Uvodna izjava 14.

Tekst koji je predloZila Komisija

(14)  Osim davanja veceg broja zadaca i
vaznije uloge CERT-EU-u, trebalo bi
uspostaviti Meduinstitucijski odbor za
kibersigurnost (IICB), koji bi trebao
olaksSati postizanje visoke zajednicke
razine kibersigurnosti u institucijama,
tijelima 1 agencijama Unije pra¢enjem
provedbe ove Uredbe u institucijama,
tijelima 1 agencijama Unije, nadzorom nad
provedbom opcih prioriteta i ciljeva koju
obavlja CERT-EU i pruZanjem strateSkog
usmjerenja CERT-EU-u. IICB bi trebao
osigurati zastupljenost institucija te
ukljuditi predstavnike agencija i tijela
putem MreZe agencija Unije.
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odgovor na njih. Na temelju istog pristupa
kao Sto je onaj predviden Direktivom
[prijedlog NIS 2], ako subjekti dobiju
informaciju o ozbiljnom incidentu, trebali
bi biti duzni bez nepotrebne odgode, a u
svakom slucaju najkasnije u roku od 24
sata dostaviti rano upozorenje CERT-EU-
u. Institucijama, tijelima, uredima i
agencijama Unije trebalo bi dodijeliti
dostatna sredstva za brzo i ucinkovito
ispunjavanje obveza izvjesc¢ivanja kako bi
se osiguralo ispravno funkcioniranje
osmisljenog sustava. Ta razmjena
informacija trebala bi omoguciti CERT-
EU-u da te informacije proslijedi drugim
institucijama, tijelima, uredima i
agencijama Unije, kao 1 odgovaraju¢im
partnerima, kako bi se pomoglo zastititi sva
informacijska i komunikacijska okruzenja
Unije i partnera Unije od sli¢nih
incidenata, prijetnji i ranjivosti.

Izmjena

(14)  Osim davanja veceg broja zadaca i
vaznije uloge CERT-EU-u, trebalo bi
uspostaviti Meduinstitucijski odbor za
kibersigurnost (IICB), koji bi trebao
olakSati postizanje visoke zajednicke
razine kibersigurnosti u institucijama,
tijelima, uredima 1 agencijama Unije
pracenjem provedbe ove Uredbe u
institucijama, tijelima, uredima i
agencijama Unije, nadzorom nad
provedbom op¢ih prioriteta 1 ciljeva koju
obavlja CERT-EU i pruzanjem strateskog
usmjerenja CERT-EU-u. IICB bi trebao
osigurati jednaku zastupljenost institucija
te ukljuciti predstavnike agencija, ureda i
tijela putem Mreze agencija Unije.
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Amandman 11

Prijedlog uredbe
Uvodna izjava 16.

Tekst koji je predloZila Komisija

(16) IICB bi trebao nadzirati
uskladenost s ovom Uredbom te pratiti
smjernice, preporuke i pozive na
djelovanje koje izdaje CERT-EU. IICB bi
u tehnickim pitanjima trebalo imati
potporu tehnickih savjetodavnih skupina
c¢iji sastav IICB odreduje prema vlastitu
nahodenju te koje bi prema potrebi trebale
blisko suradivati s CERT-EU-om,
institucijama, tijelima i agencijama Unije
te drugim dionicima. Prema potrebi, [ICB
bi trebao izdavati neobvezujuca
upozorenja i preporucivati revizije.

Amandman 12

Prijedlog uredbe
Uvodna izjava 17.

Tekst koji je predloZila Komisija

(17)  Misija CERT-EU-a trebala bi biti
pridonijeti sigurnosti informacijskog
okruZenja svih institucija, tijela i agencija
Unije. CERT-EU trebao bi djelovati kao
ekvivalent imenovanog koordinatora za
institucije, tijela 1 agencije Unije u svrhu
koordiniranog biljezenja ranjivosti u
europskom registru ranjivosti kako je
navedeno u ¢lanku 6. Direktive [prijedlog
NIS 2].

Amandman 13

Prijedlog uredbe
Uvodna izjava 18.

Tekst koji je predloZila Komisija
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Izmjena

(16) IICB bi trebao nadzirati
uskladenost s ovom Uredbom te pratiti
smjernice, preporuke i pozive na
djelovanje koje izdaje CERT-EU. IICB bi
u tehnickim pitanjima trebao imati potporu
tehnickih savjetodavnih skupina koje bi
trebale blisko suradivati s CERT-EU-om,
institucijama, tijelima, uredima 1
agencijama Unije te drugim dionicima,
kako je primjereno. Prema potrebi, IICB bi
trebao izdavati upozorenja i preporuke za
revizije.

Izmjena

(17) Misija CERT-EU-a trebala bi biti
pridonijeti sigurnosti informacijskog i
komunikacijskog okruzenja svih
institucija, tijela, ureda i agencija Unije.
CERT-EU trebao bi djelovati kao
ekvivalent imenovanog koordinatora za
institucije, tijela, urede 1 agencije Unije u
svrhu koordiniranog biljezenja ranjivosti u
europskom registru ranjivosti kako je
navedeno u ¢lanku 6. Direktive [prijedlog
NIS 2].

Izmjena
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(18)  Upravljacki odbor CERT-EU-a
utvrdio je 2020. novi strateski cilj CERT-
EU-a kako bi zajamc¢io sveobuhvatnu
razinu kiberobrane odgovarajuéeg opsega i
temeljitosti za sve institucije, tijela 1
agencije Unije te kontinuiranu prilagodbu
postoje¢im ili predstoje¢im prijetnjama,
ukljucujuci napade na mobilne uredaje,
okruZenja u oblaku i umreZene internetske
uredaje. Strateski cilj obuhvaca i centre za
sigurnosne operacije Sirokog spektra
(SOC), koji nadziru mreze, i nadzor od 24
sata dnevno za vrlo ozbiljne prijetnje. Za
vece institucije, tijela i agencije Unije
CERT-EU trebao bi pruzati potporu
njihovim timovima za informaticku
sigurnost, medu ostalim prvom linijjom
nadzora 24 sata dnevno. Za manje i neke
srednje velike institucije, tijela 1 agencije
Unije CERT-EU trebao bi pruzati sve
usluge.

Amandman 14

Prijedlog uredbe
Uvodna izjava 19.a (nova)

Tekst koji je predlozila Komisija

Amandman 15

Prijedlog uredbe
Uvodna izjava 20.

Tekst koji je predlozila Komisija

(20)  Pri pruzanju potpore operativnoj
kibersigurnosti CERT-EU trebao bi
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(18)  Upravljacki odbor CERT-EU-a
utvrdio je 2020. novi strateski cilj CERT-
EU-a kako bi zajamc¢io sveobuhvatnu
razinu kiberobrane odgovarajuéeg opsega i
temeljitosti za sve institucije, tijela, urede i
agencije Unije te kontinuiranu prilagodbu
postoje¢im ili predstoje¢im prijetnjama,
ukljucujuci napade na mobilne uredaje,
okruZenja u oblaku i umreZene internetske
uredaje. Strateski cilj obuhvaca i centre za
sigurnosne operacije Sirokog spektra
(SOC), koji nadziru mreze, i nadzor od 24
sata dnevno za vrlo ozbiljne prijetnje. Za
vece institucije, tijela. urede 1 agencije
Unije CERT-EU trebao bi pruzati potporu
njihovim timovima za informacijsku i
komunikacijsku sigurnost, medu ostalim
prvom linijom nadzora 24 sata dnevno. Za
manje 1 neke srednje velike institucije,
tijela, urede 1 agencije Unije CERT-EU
trebao bi pruzati sve usluge.

Izmjena

(19.a) Kako bi se osigurala bolja
provedba kibersigurnosnih mjera i
smjernica za institucije, tijela, urede i
agencije Unije te konsolidirala kultura
kibersigurnosti u njima, CERT-EU bi
takoder trebao poboljsati suradnju s
Europskom mreZom i centrom za
strucnost u podrucju kibersigurnosti.

Izmjena

(20)  Pri pruzanju potpore operativnoj
kibersigurnosti CERT-EU trebao bi
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koristiti raspolozivo stru¢no znanje
Agencije Europske unije za kibersigurnost
u okviru strukturirane suradnje kako je
predvideno Uredbom (EU) 2019/881
Europskog parlamenta i Vijecas . Prema
potrebi bi trebalo definirati namjenske
aranzmane izmedu ta dva subjekta kako bi
se utvrdila prakti¢na provedba takve
suradnje 1 izbjeglo udvostrucivanje
aktivnosti. CERT-EU trebao bi suradivati s
Agencijom Europske unije za
kibersigurnost na analizi prijetnji i redovito
1zvjeSc¢ivati Agenciju o stanju
kiberprijetnji.

> Uredba (EU) 2019/881 Europskog
parlamenta 1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske i
komunikacijske tehnologije 1 stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti) (SL L 151,
7.6.2019., str. 15.).

Amandman 16
Prijedlog uredbe
Uvodna izjava 24.

Tekst koji je predlozila Komisija

(24) Budu¢i da su usluge 1 zadace
CERT-EU-a u interesu svih institucija,
tijela 1 agencija Unije, sve institucije, tijela
i agencije Unije s rashodima za
informacijsku tehnologiju trebali bi
razmjerno pridonositi tim uslugama i
zada¢ama. Ti doprinosi ne dovode u pitanje
proracunsku autonomiju institucija, tijela
i agencija Unije.
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koristiti raspolozivo stru¢no znanje
Agencije Europske unije za kibersigurnost
u okviru strukturirane suradnje kako je
predvideno Uredbom (EU) 2019/881
Europskog parlamenta 1 Vijeca. Trebalo bi
definirati namjenske aranzmane izmedu ta
dva subjekta kako bi se utvrdila prakti¢na
provedba takve suradnje i izbjeglo
udvostruc¢ivanje aktivnosti. CERT-EU
trebao bi suradivati s Agencijom Europske
unije za kibersigurnost na analizi prijetnji i
redovito izvjes¢ivati Agenciju o stanju
kiberprijetnji.

> Uredba (EU) 2019/881 Europskog
parlamenta 1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske 1
komunikacijske tehnologije 1 stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti) (SL L 151,
7.6.2019., str. 15.).

Izmjena

(24) Budu¢i da su usluge 1 zadace
CERT-EU-a u interesu svih institucija,
tijela, ureda 1 agencija Unije, sve
institucije, tijela, uredi i agencije Unije s
rashodima za informacijsku i
komunikacijsku tehnologiju trebali bi
proporcionalno pridonositi tim uslugama i
zadacama. Ti doprinosi ne dovode u pitanje
proracunski kapacitet institucija, tijela,
ureda 1 agencija Unije.
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Amandman 17

Prijedlog uredbe
Uvodna izjava 25.

Tekst koji je predloZila Komisija

(25) IICB trebao bi, uz pomo¢ CERT-
EU-a, preispitati 1 procijeniti
funkcioniranje ove Uredbe te podnijeti
1zvjes¢e Komisiji o svojim zaklju¢cima. Na
temelju tih informacija Komisija bi trebala
podnijeti izvjes¢e Europskom parlamentu,
Vijec¢u, Europskom gospodarskom i
socijalnom odboru i Odboru regija.

Amandman 18

Prijedlog uredbe
Clanak 1. —stavak 1. — to¢ka a

Tekst koji je predloZila Komisija
(a) obveze institucija, tijela i agencija
Unije da uspostave unutarnji okvir za

upravljanje, opée upravljanje i kontrolu
kibersigurnosnih rizika;

Amandman 19

Prijedlog uredbe
Clanak 1. — stavak 1. — to¢ka ¢

Tekst koji je predlozila Komisija

(©) pravila o organizaciji i radu Centra
za kibersigurnost institucija, tijela i
agencija Unije (CERT-EU) te o
organizaciji 1 radu Meduinstitucijskog
odbora za kibersigurnost.

Amandman 20

Prijedlog uredbe

PE737.231v02-00

Izmjena

(25) IICB trebao bi, uz pomo¢ CERT-
EU-a, preispitati i procijeniti
funkcioniranje ove Uredbe te podnijeti
1zvjes¢e Komisiji o svojim zaklju¢cima. Na
temelju tih informacija Komisija bi
najmanje svake tri godine trebala podnijeti
izvjeS¢e Europskom parlamentu, Vijecu,
Europskom gospodarskom 1 socijalnom
odboru i Odboru regija.

Izmjena

(a) obveze institucija, tijela, ureda i1
agencija Unije da uspostave unutarnji okvir
za upravljanje, opce upravljanje i kontrolu
kibersigurnosnih rizika;

Izmjena

(©) pravila o organizaciji i radu Centra
za kibersigurnost institucija, tijela, ureda i
agencija Unije (CERT-EU) te o
Sfunkcioniranju, organizaciji i radu
Meduinstitucijskog odbora za
kibersigurnost (IICB).
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Clanak 2.a (novi)

Tekst koji je predlozila Komisija

Amandman 21

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 2.

Tekst koji je predloZila Komisija

b

(2) »~mrezni i informacijski sustav’
znaCi mrezni 1 informacijski sustav u
smislu ¢lanka 4. toc¢ke 1. Direktive
[prijedlog NIS 2];

Amandman 22

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 4.

Tekst koji je predlozila Komisija

(4) ,»Kibersigurnost” znaci

kibersigurnost u smislu ¢lanka 4. tocke 3.

Direktive [prijedlog NIS 2];

RR\1274590HR.docx

Izmjena

Clanak 2.a
Obrada osobnih podataka

Obrada osobnih podataka koju na temelju
ove Uredbe provode CERT-EU, IICB i sve
institucije, tijela, uredi i agencije Unije
provodi se u skladu s Uredbom (EU)
2018/1725 Europskog parlamenta i
Vijeéa.

Izmjena

(2) ,mrezni i informacijski sustav”
znaCi mrezni 1 informacijski sustav kako je
definiran u ¢lanku 6. tocki 1. Direktive
[prijedlog NIS 2];

Izmjena

4) ,»Kibersigurnost” znaci
kibersigurnost kako je definirana u
Clanku 2. tocki 1. Uredbe (EZ)

br. 2019/881 Europskog parlamenta i
Vijeéa'*

la Uredba (EU) 2019/881 Europskog
parlamenta i Vijeéa od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podrudju informacijske i
komunikacijske tehnologije i stavljanju
izvan snage Uredbe (EU) br. 526/2013

PE737.231v02-00
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Amandman 23

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 5.

Tekst koji je predloZila Komisija

&) ,»hajvisa rukovodeca razina” znaci
rukovoditelj, rukovodstvo ili
koordinacijsko i nadzorno tijelo na najvisoj
upravnoj razini, uzimajuci u obzir sustave
upravljanja na visokoj razini u svim
institucijama, tijelima ili agencijama Unije;

Amandman 24

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 7.

Tekst koji je predloZila Komisija

(7) ,»0zbiljan incident” znaci svaki
incident, osim ako ima ogranicen ucinak i
ako se njegova metoda ili tehnologija
vjerojatno ve¢ dobro razumiju;

Amandman 25

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 11.

Tekst koji je predloZila Komisija
(11)  ,,0zbiljna kiberprijetnja” znaci
kiberprijetnja s namjerom, mogucnoscu i

sposobno$cu da uzrokuje ozbiljan
incident;

PE737.231v02-00

(Akt o kibersigurnosti) (SL L 151,
7.6.2019., str. 15.).

Izmjena

5) ,»hajvisa rukovodeca razina” znaci
rukovoditelj, rukovodstvo ili
koordinacijsko i nadzorno tijelo na najvisoj
upravnoj razini s ovlastima za donoSenje i
odobravanje odluka, uzimaju¢i u obzir
sustave upravljanja na visokoj razini u
svim institucijama, tijelima, uredima ili
agencijama Unije;

Izmjena

(7) ,»0zbiljan incident” znaci svaki
incident koji je uzrokovao ili moZe
uzrokovati ozbiljne poremedaje u
Sfunkcioniranju subjekta Unije ili
Sfinancijski gubitak za dotiCni subjekt iz
Unije ili koji je utjecao ili moZe utjecati na
druge fizicke ili pravne osobe uzrokujuéi
znatnu materijalnu ili nematerijalnu
Stetu;

Izmjena
(11)  ,,ozbiljna kiberprijetnja” znaci

kiberprijetnja kako je definirana u ¢lanku
6. tocki 11. Direktive [prijedlog NIS 2];
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Amandman 26

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 14.

Tekst koji je predloZila Komisija
(14)  ,,kibersigurnosni rizik” znaci bilo
koja razumno prepoznatljiva okolnost ili
dogadaj koji ima potencijalan negativan

ucinak na sigurnost mreznih i
informacijskih sustava;

Amandman 27

Prijedlog uredbe
Clanak 3. — stavak 1. — to¢ka 14.a (nova)

Tekst koji je predloZila Komisija

Izmjena

(14)  ,,rizik” znaci svaki rizik kako je
definiran u clanku 6. tocki 9. Direktive
[prijedlog NIS 2],

Izmjena

(14.a) ,IKT okruZenje” znaci svaki
lokalni ili virtualni IKT proizvod, IKT
usluga i IKT proces kako su definirani u
Clanku 2. tockama 12., 13. i 14. Uredbe
(EU) 2019/881 i svaki mreZni i
informacijski sustav bez obzira na to jesu
li u vlasnistvu institucije, tijela, ureda ili
agencije Unije i upravlja li njima
institucija, tijelo, ured ili agencija Unije
ili su smjesteni na posluZitelju i njima
upravlja treca strana, ukljucujuci mobilne
uredaje, korporativne mreZe i poslovne
mreZe koje nisu povezane s internetom te
sve uredaje povezane s IKT okruZenjem;

Obrazlozenje

Pojam je premjesten iz clanka 4. stavka 2. ovog Prijedloga u clanak s definicijama s obzirom
na to da se taj pojam dosljedno upotrebljava u cijelom tekstu. PredloZena definicija tog
pojma temelji se na definicijama njegovih sastavnih dijelova iz ¢lanka 2. Uredbe (EU)

2019/881 o Aktu o kibersigurnosti.
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Amandman 28

Prijedlog uredbe
Clanak 3. —stavak 1. — to¢ka 15.

Tekst koji je predloZila Komisija

(15) ,Zajednicka jedinica za
kibersigurnost” znaci virtualna i fizicka
platforma za suradnju za razne zajednice
za kibersigurnost u Uniji, prije svega za
operativau i tehni¢ku koordinaciju protiv
velikih prekogranicnih kiberprijetnji i
incidenata u smislu Preporuke Komisije
od 23. lipnja 2021.;

Amandman 29
Prijedlog uredbe
Clanak 4. — stavak 1.

Tekst koji je predloZila Komisija

1. Sve institucije, tijela 1 agencije
Unije uspostavljaju unutarnji okvir za
upravljanje, opée upravljanje i kontrolu
kibersigurnosnih rizika (,,okvir”) kojim se
podupiru zadace subjekta, pri cemu

primjenjuju svoju institucijsku autonomiju.

Provedbu nadzire najvisa rukovodeca
razina predmetnog subjekta kako bi se
osiguralo ucinkovito 1 razborito
upravljanje svim kibersigurnosnim
rizicima. Okvir se mora uspostaviti ....
najkasnije do [15 mjeseci od stupanja na
snagu ove Uredbe].

Amandman 30

Prijedlog uredbe
Clanak 4. — stavak 2.

PE737.231v02-00

Izmjena
Brise se.
Izmjena
1. Na temelju sveobuhvatne

sigurnosne revizije, sve institucije, tijela,
uredi 1 agencije Unije uspostavljaju
unutarnji okvir za upravljanje, opce
upravljanje i kontrolu kibersigurnosnih
rizika (,,okvir”) kojim se podupiru zadace
subjekta, pri ¢emu primjenjuju svoju
institucijsku autonomiju, uzgimajuci u obzir
i uskladenost i interoperabilnost svojeg
okvira s okvirima drugih relevantnih
institucija, tijela, ureda i agencija.
Provedbu nadzire najvisa rukovodeca
razina predmetnog subjekta, koja je
odgovorna za osiguravanje ucinkovitog i
razboritog upravljanja svim
kibersigurnosnim rizicima. Okvir se mora
uspostaviti .... najkasnije do [15 mjeseci
nakon datuma stupanja na snagu ove
Uredbe].
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Tekst koji je predloZila Komisija

2. Okvir obuhvaca cjelokupno
informaticko okruzenje predmetne
institucije, tijela ili agencije, ukljucujuci
sva lokalna informaticka okruzenja,
eksternalizirana sredstva i usluge
raCunalstva u oblaku ili one kojima trece
strane pruZaju usluge smjestaja na
posluzitelju, mobilne uredaje,
korporacijske mreze, poslovne mreze koje
nisu povezane s internetom i sve uredaje
povezane s informatickim okruzenjem. U
okviru se uzimaju u obzir kontinuitet
poslovanja i upravljanje krizama te
sigurnost lanca opskrbe 1 upravljanje
ljudskim rizicima koji bi mogli utjecati na
kibersigurnost predmetne institucije, tijela
ili agencije Unije.

Amandman 31
Prijedlog uredbe
Clanak 4. — stavak 4.

Tekst koji je predlozila Komisija
4. Sve institucije, tijela i agencije
Unije duZne su imati uspostavljene
ucinkovite mehanizme kojima se osigurava
da se odgovarajuéi postotak prorauna za

informacijsku tehnologiju trosi na
kibersigurnost.

Amandman 32

Prijedlog uredbe
Clanak 4. — stavak 5.a (novi)

Tekst koji je predloZila Komisija
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Izmjena

2. Okvir obuhvaca cjelokupno
informacijsko i komunikacijsko okruzenje
predmetne institucije, tijela, uredi ili
agencije, ukljuc¢ujuci sva lokalna
informacijska i komunikacijska
okruzenja, eksternalizirana sredstva 1
usluge racunalstva u oblaku ili one kojima
treCe strane pruzaju usluge smjestaja na
posluzitelju, mobilne uredaje,
korporacijske mreze, poslovne mreze koje
nisu povezane s internetom i sve uredaje
povezane s informacijskim i
komunikacijskim okruzenjem. U okviru se
uzimaju u obzir kontinuitet poslovanja 1
upravljanje krizama te sigurnost lanca
opskrbe 1 upravljanje ljudskim rizicima
koji bi mogli utjecati na kibersigurnost
predmetne institucije, tijela, uredi ili
agencije Unije.

Izmjena

4. Sve institucije, tijela, uredi i
agencije Unije duzne su imati
uspostavljene u¢inkovite mehanizme
kojima se osigurava da se srednjorocno
najmanje 10% ukupnog proracuna za
informacijsku i komunikacijsku
tehnologiju trosi na kibersigurnost.

Izmjena

5.a  Lokalni sluzbenik za
kibersigurnost suraduje sa sluZbenikom
za zastitu podataka iz ¢lanka 43. Uredbe
(EU) 2018/1725 kada je rijec o
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Amandman 33

Prijedlog uredbe
Clanak 5. — stavak 1.

Tekst koji je predloZila Komisija

1. Najvisa rukovodeca razina svake
institucije, tijela 1 agencije Unije odobrava
osnovni okvir za kibersigurnost svoje
organizacije radi otklanjanja rizika
utvrdenih u unutarnjem okviru iz ¢lanka 4.
stavka 1. Time se podupiru zadace
organizacije 1 primjenjuje njezina
institucijska autonomija. Osnovni okvir za
kibersigurnost se mora uspostaviti ....
najkasnije do [18 mjeseci od stupanja na
snagu ove Uredbe] 1 odnosi se na podrucja
navedena u Prilogu I. 1 mjere navedene u
Prilogu II.

Amandman 34

Prijedlog uredbe
Clanak 5. — stavak 2.

Tekst koji je predlozZila Komisija

2. Vise rukovodstvo svih institucija,

PE737.231v02-00

aktivnostima koje se preklapaju kojima se
tehnicka i integrirana zastita podataka
primjenjuje na kibersigurnosne mjere i
kada odabiru kibersigurnosne mjere koje
ukljucuju zastitu osobnih podataka,
integrirano upravljanje rizicima i
integrirano rjeSavanje sigurnosnih
incidenata.

Izmjena

1. Najvisa rukovodeca razina svake
institucije, tijela, ureda i agencije Unije
odobrava osnovni okvir za kibersigurnost
svoje organizacije radi otklanjanja rizika
utvrdenih u unutarnjem okviru iz ¢lanka 4.
stavka 1. Time se podupiru zadace
organizacije 1 primjenjuje njezina
institucijska autonomija, uz potpuno
postovanje zahtjeva iz ove Uredbe te
uzimajudi u obzir uskladenost i
interoperabilnost svojeg okvira s okvirom
drugih relevantnih institucija, tijela,
ureda i agencija, kao i smjernice i
preporuke koje je donio IICB na prijedlog
CERT-EU-a i primjenjive programe
kibersigurnosne certifikacije EU-a.
Osnovni okvir za kibersigurnost se mora
uspostaviti .... najkasnije do [18 mjeseci
nakon datuma stupanja na snagu ove
Uredbe] 1 odnosi se na podruc¢ja navedena
u Prilogu I. 1 mjere navedene u Prilogu II.

Izmjena

2. Vise rukovodstvo svih institucija,
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tijela 1 agencija Unije redovito sudjeluje u
posebnim osposobljavanjima kako bi
steklo dovoljno znanja 1 vjeStina da shvati i
procijeni kibersigurnosne rizike i prakse
upravljanja kibersigurnoscu te njihov
utjecaj na poslovanje organizacije.

Amandman 35

Prijedlog uredbe
Clanak 6. — stavak 1.

Tekst koji je predloZila Komisija

Sve institucije, tijela i agencije Unije
najmanje svake tri godine provode
procjenu razvijenosti kibersigurnosti koja
obuhvaca sve elemente njihovih
informatic¢kih okruzenja kako je opisano u
¢lanku 4., pri ¢emu uzimaju u obzir
relevantne smjernice i preporuke donesene
u skladu s ¢lankom 13.

Amandman 36

Prijedlog uredbe
Clanak 7. — stavak 1.
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tijela, ureda i agencija Unije redovito
sudjeluje u posebnim osposobljavanjima
kako bi steklo dovoljno znanja i vjestina da
shvati i procijeni kibersigurnosne rizike i
prakse upravljanja kibersigurnoséu te
njihov utjecaj na poslovanje organizacije
uz odgovarajuce resurse. Osim takvih
posebnih osposobljavanja i u svrhu
izgradnje i konsolidacije kulture
kibersigurnosti, u plan za kibersigurnost
ukljucuje se redovito osposobljavanje
¢lanova osoblja u podrucdju
kibersigurnosti i aZurira se najmanje
svake dvije godine. Osiguravaju se
dostatna sredstva za kvalitetno
osposobljavanje.

Izmjena

Sve institucije, tijela, uredi 1 agencije Unije
provode procjenu razvijenosti
kibersigurnosti do ... [6 mjeseci nakon
stupanja na snagu ove Uredbe] i
najmanje svake dvije godine nakon toga,
ukljucujuci sve elemente njihovih
informacijskih i komunikacijskih
okruzenja kako je opisano u ¢lanku 4., pri
¢emu uzimaju u obzir relevantne smjernice
1 preporuke donesene u skladu s

clankom 13. Procjena razvijenosti temelji
se na neovisnim revigijama
kibersigurnosti koje provode provjereni
pruzatelji.
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Tekst koji je predlozila Komisija

1. Na temelju zaklju€aka izvedenih iz
procjene razvijenosti i s obzirom na
sredstva 1 rizike utvrdene u skladu s
¢lankom 4., najvisa rukovodeca razina svih
institucija, tijela 1 agencija Unije bez
nepotrebne odgode odobrava plan za
kibersigurnost nakon uspostave okvira za
upravljanje, opée upravljanje i kontrolu
rizika te osnovnog okvira za
kibersigurnost. Planom se nastoji povecati
ukupna kibersigurnost predmetnog
subjekta i time pridonijeti postizanju ili
poboljsanju visoke zajednicke razine
kibersigurnosti u svim institucijama,
tijelima 1 agencijama Unije. Kako bi se
pruzila potpora zada¢ama subjekta na
temelju njegove institucijske autonomije,
plan obuhvaca barem podrucja navedena u
Prilogu 1., mjere navedene u Prilogu II. te
mjere povezane s pripravnoscu i
odgovorom na incidente 1 oporavkom od
njih, kao $to su sigurnosni nadzor 1
vodenje evidencije. Plan se revidira
najmanje svake #ri godine na temelju
procjena razvijenosti provedenih u skladu s
¢lankom 6.

Amandman 37

Prijedlog uredbe
Clanak 7. — stavak 2.

Tekst koji je predlozila Komisija

2. Plan za kibersigurnost sadrzava
duZnosti i zadace ¢lanova osoblja koje se
odnose na njegovu provedbu.

Amandman 38
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Izmjena

1. Na temelju zaklju¢aka izvedenih iz
procjene razvijenosti i s obzirom na
sredstva 1 rizike utvrdene u skladu s
¢lankom 4., najvisa rukovodeca razina svih
institucija, tijela, ureda i agencija Unije
bez nepotrebne odgode odobrava plan za
kibersigurnost nakon uspostave okvira za
upravljanje, op¢e upravljanje i kontrolu
rizika te osnovnog okvira za
kibersigurnost. Planom se nastoji povecati
ukupna kibersigurnost predmetnog
subjekta i time pridonijeti postizanju ili
poboljsanju visoke zajednicke razine
kibersigurnosti u svim institucijama,
tijelima, uredima 1 agencijama Unije. Kako
bi se pruzila potpora zada¢ama subjekta na
temelju njegove institucijske autonomije,
plan obuhvaca barem podrucja navedena u
Prilogu 1., mjere navedene u Prilogu II. te
mjere povezane s pripravnoscu i
odgovorom na incidente 1 oporavkom od
njih, kao Sto su sigurnosna procjena
dobavljaca i usluga, nadzor 1 vodenje
evidencije. Plan se revidira najmanje svake
dvije godine na temelju procjena
razvijenosti provedenih u skladu s
¢lankom 6.

Izmjena

2. Plan za kibersigurnost sadrzava
duZznosti, pripravnost i zadace ¢lanova
osoblja koje se odnose na njegovu
provedbu.
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Prijedlog uredbe
Clanak 7. — stavak 3.

Tekst koji je predlozila Komisija
3. U planu za kibersigurnost u obzir

se uzimaju sve primjenjive smjernice i
preporuke koje je izdao CERT-EU.

Amandman 39

Prijedlog uredbe
Clanak 7. — stavak 3.a (novi)

Tekst koji je predloZila Komisija

Amandman 40

Prijedlog uredbe
Clanak 9. — stavak 2. — to¢ka a

Tekst koji je predlozila Komisija

(a) pracenje provedbe ove Uredbe u
institucijama, tijelima i agencijama Unije;

Amandman 41

Prijedlog uredbe

Izmjena

3. U planu za kibersigurnost
ukljucene su sve predloZene mjere
sadrZane u primjenjivim smjernicama i
preporukama koje je izdao CERT-EU.

Izmjena

3.a  Institucije, tijela, uredi i agencije
Unije podnose svoje planove za
kibersigurnost IICB-u. Ti se planovi dijele
u mjeri u kojoj je to moguce bez rizika od
otkrivanja ili otkrivanja osjetljivih ili
povjerljivih informacija o odredenim
tehnickim kibersigurnosnim
aranimanima i sposobnostima subjekta iz
Unije neovlastenim treé¢im stranama.

Izmjena

(a) pracenje provedbe ove Uredbe u
institucijama, tijelima, uredima i
agencijama Unije te izdavanje preporuka
za postizanje zajednicke visoke razine
kibersigurnosti,

Clanak 9. — stavak 3. — podstavak 1. — uvodni dio
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Tekst koji je predloZila Komisija

IICB se sastoji od tri predstavnika koje
Mreza agencija Unije (EUAN) imenuje na
prijedlog svojeg savjetodavnog odbora za
IKT (ICTAC) da zastupaju interese
agencija i tijela koja sama upravljaju
svojim informatickim okruzenjem i po
jednog predstavnika kojeg imenuje svako
od sljedecih tijela:

Amandman 42

Prijedlog uredbe

Izmjena

IICB se sastoji od tri predstavnika koje
Mreza agencija Unije (EUAN) imenuje na
prijedlog svojeg savjetodavnog odbora za
IKT (ICTAC) da zastupaju interese ureda,
agencija i tijela koja sama upravljaju
svojim informacijskim i komunikacijskim
okruzenjem 1 po jednog predstavnika kojeg
imenuje svako od sljedecih tijela:

Clanak 9. — stavak 3. — podstavak 1. — to¢ka ka (nova)

Tekst koji je predloZila Komisija

Amandman 43

Prijedlog uredbe
Clanak 10. — stavak 1. — to¢ka aa (nova)

Tekst koji je predloZila Komisija

Amandman 44

Prijedlog uredbe
Clanak 11. — stavak 1. — to¢ka a

Tekst koji je predlozila Komisija
(a) 1zdati upozorenje; prema potrebi,

pristup upozorenju na odgovarajuci se
nacin ograni¢ava ako postoji uvjerljiv
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Izmjena

(ka)  Europski nadzornik za zaStitu
podataka.

Izmjena

(aa) na temelju prijedloga voditelja
CERT-EU-a odobrava preporuke za
postizanje zajednicke visoke razine
kibersigurnosti, namijenjene jednoj ili
svim institucijama, tijelima, uredima i
agencijama Unije;

Izmjena

(a) 1zdati upozorenje; prema potrebi,
pristup upozorenju na odgovarajuci se
nacin ogranicava zajednicki dogovorenom
metodologijom ako postoji uvjerljiv
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kibersigurnosni rizik;

Amandman 45

Prijedlog uredbe
Clanak 11. —stavak 1. —tocka b

Tekst koji je predlozila Komisija

(b)  preporucditi mjerodavnoj
revizorskoj sluzbi da provede reviziju.

Amandman 46

Prijedlog uredbe
Clanak 12. — stavak 1.

Tekst koji je predloZila Komisija

1. Misija CERT-EU-a, autonomnog
meduinstitucijskog centra za kibersigurnost
svih institucija, tijela i agencija Unije, jest
pridonijeti sigurnosti informacijskog
okruZenja svih institucija, tijela i agencija
Unije pruzanjem savjeta o kibersigurnosti,
pomaganjem u sprecavanju, otkrivanju i
ublazavanju incidenata i odgovoru na njih
te preuzimanjem uloge njihova
koordinacijskog ¢vorista za razmjenu
informacija o kibersigurnosti i za odgovor
na incidente.

Amandman 47

Prijedlog uredbe
Clanak 12. — stavak 2. — to¢ka d

Tekst koji je predlozila Komisija

(d) skrec¢e pozornost [ICB-a na sva
pitanja koja se odnose na provedbu ove
Uredbe 1 provedbu smjernica, preporuka i
poziva na djelovanje;
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kibersigurnosni rizik;

Izmjena

(b) naloZiti mjerodavnoj revizorskoj
sluzbi da provede reviziju.

Izmjena

1. Misija CERT-EU-a, autonomnog
meduinstitucijskog centra za kibersigurnost
svih institucija, tijela, ureda i agencija
Unije, jest pridonijeti sigurnosti
informacijskog i komunikacijskog
okruzenja svih institucija, tijela, ureda i
agencija Unije pruZanjem savjeta o
kibersigurnosti, pomaganjem u
sprecavanju, otkrivanju i ublazavanju
incidenata 1 odgovoru na njih te
preuzimanjem uloge njihova
koordinacijskog ¢voriSta za razmjenu
informacija o kibersigurnosti i za odgovor
na incidente.

Izmjena

(d) skrec¢e pozornost IICB-a na sva
pitanja koja se odnose na provedbu ove
Uredbe i provedbu smjernica, preporuka i
poziva na djelovanje te daje prijedloge za
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Amandman 48

Prijedlog uredbe
Clanak 12. — stavak 4.

Tekst koji je predlozila Komisija

4. CERT-EU sudjeluje u
strukturiranoj suradnji s Agencijom
Europske unije za kibersigurnost na
izgradnji kapaciteta, operativnoj suradnji i
dugoro¢nim strateskim analizama
kiberprijetnji u skladu s Uredbom (EU)
2019/881 Europskog parlamenta 1 Vijeca.

Amandman 49

Prijedlog uredbe
Clanak 12. — stavak 5. — uvodni dio

Tekst koji je predlozZila Komisija

5. CERT-EU mozZe pruzati sljedece
usluge koje nisu opisane u njegovu
katalogu usluga (,,usluge uz naknadu”):

Amandman 50

Prijedlog uredbe
Clanak 12. — stavak 5. — to¢ka a

Tekst koji je predloZila Komisija

(a) usluge kojima se podupire
kibersigurnost informatickog okruzenja
institucija, tijela 1 agencija Unije, osim
onih iz stavka 2., na temelju sporazuma o
razini usluga 1 ovisno o dostupnim
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pravnu zastitu,

Izmjena

4. CERT-EU sudjeluje u
strukturiranoj suradnji s Agencijom
Europske unije za kibersigurnost na
izgradnji kapaciteta, operativnoj suradnji i
dugoro¢nim strateskim analizama
kiberprijetnji u skladu s Uredbom (EU)
2019/881 Europskog parlamenta i1 Vijeca.
Nadalje, CERT-EU moZe suradivati i
razmjenjivati informacije s Europskim
centrom za kiberkriminalitet.

Izmjena

5. CERT-EU moze institucijama,
tijelima, uredima i agencijama Unije
pruzati sljedece usluge koje nisu opisane u
njegovu katalogu usluga (,,usluge uz
naknadu”):

Izmjena

(a) usluge kojima se podupire
kibersigurnost informacijskog i
komunikacijskog okruzenja institucija,
tijela, ureda i agencija Unije, osim onih iz
stavka 2., na temelju sporazuma o razini
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resursima;

Amandman 51

Prijedlog uredbe
Clanak 12. — stavak 5. — to¢ka b

Tekst koji je predloZila Komisija

(b) usluge kojima se podupiru
kibersigurnosne operacije ili projekti
institucija, tijela i agencija Unije koje ne
sluze za zaStitu njihovih informatickih
okruZenja, na temelju pisanih sporazuma i
uz prethodno odobrenje IICB-a;

Amandman 52
Prijedlog uredbe
Clanak 12. — stavak 5. — to¢ka ¢

Tekst koji je predlozila Komisija

(©) usluge kojima se podupire sigurnost
informatickog okruZenja organizacija koje
nisu institucije, tijela i agencije Unije, a
koje blisko suraduju s institucijama,
tijelima 1 agencijama Unije, na primjer
zbog zadaca ili duznosti dodijeljenih na
temelju prava Unije, na temelju pisanih
sporazuma i uz prethodno odobrenje IICB-
a.

Amandman 53

Prijedlog uredbe
Clanak 12. — stavak 6.

Tekst koji je predlozila Komisija

6. CERT-EU moze organizirati vjezbe
u podrudju kibersigurnosti ili preporuciti
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usluga 1 ovisno o dostupnim resursima;

Izmjena

(b) usluge kojima se podupiru
kibersigurnosne operacije ili projekti
institucija, tijela, ureda i agencija Unije
koje ne sluze za zastitu njihovih
informacijskih i komunikacijskih
okruzenja, na temelju pisanih sporazuma 1
uz prethodno odobrenje IICB-a;

Izmjena

() usluge kojima se podupire sigurnost
informacijskog i komunikacijskog
okruzenja organizacija koje nisu institucije,
tijela, uredi 1 agencije Unije, a koje blisko
suraduju s institucijama, tijelima, uredima
1 agencijama Unije, na primjer zbog zadaca
ili duznosti dodijeljenih na temelju prava
Unije, na temelju pisanih sporazuma i uz
prethodno odobrenje IICB-a.

Izmjena

6. CERT-EU moze organizirati vjezbe
u podrucju kibersigurnosti ili preporuciti
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sudjelovanje u postoje¢im vjezbama, u
bliskoj suradnji s Agencijom Europske
unije za kibersigurnost kad je to
primjenjivo, kako bi se ispitala razina
kibersigurnosti institucija, tijela i agencija
Unije.

Amandman 54

Prijedlog uredbe
Clanak 12. — stavak 7.

Tekst koji je predloZila Komisija

7. CERT-EU moZe pruZiti pomo¢
institucijama, tijelima i agencijama Unije u
pogledu incidenata u povjerljivim
informatic¢kim okruzenjima ako predmetna
sastavnica to izri¢ito zatraZi.

Amandman 55

Prijedlog uredbe
Clanak 14. — stavak 1.

Tekst koji je predlozila Komisija

Voditelj CERT-EU-a redovito podnosi
izvjesc¢a IICB-u i predsjedniku IICB-a o
uspjesnosti CERT-EU-a, financijskom
planiranju, prihodima, izvrSenju proracuna,
sklopljenim sporazumima o razini usluga i
pisanim sporazumima, suradnji s
ugovornim stranama i partnerima te

PE737.231v02-00

106/121

sudjelovanje u postoje¢im vjezbama, u
bliskoj suradnji s Agencijom Europske
unije za kibersigurnost kad je to
primjenjivo, kako bi se redovito ispitivala
razina kibersigurnosti institucija, tijela,
ureda i agencija Unije. Nadalje,
pojacanom suradnjom i zajednickim
programima s Europskom mreZom i
centrom za struc¢nost u podrucju
kibersigurnosti (ECCC), CERT-EU moZe
podupirati istraZivanja i inovacije te
pomodi u jacanju kibersigurnosnih
sposobnosti institucija, tijela, ureda i
agencija Unije.

Izmjena

7. CERT-EU pruza pomo¢
institucijama, tijelima, uredima i
agencijama Unije u pogledu incidenata u
povjerljivim informacijskim i
komunikacijskim okruZenjima ako
predmetne institucije, tijela, uredi ili
agencije Unije to izriito zatraZe i ako
CERT-EU ima potrebna sredstva za to ili
prima takva sredstva od doticnog
subjekta.

Izmjena

Voditelj CERT-EU-a redovito, barem
Jjednom godisnje, podnosi izvjes¢a IICB-u
i predsjedniku I[ICB-a o uspjesnosti CERT-
EU-a, financijskom planiranju, prihodima,
izvrSenju proracuna, sklopljenim
sporazumima o razini usluga i pisanim
sporazumima, suradnji s ugovornim
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sluzbenim putovanjima osoblja,
ukljucujuci izvjesca iz ¢lanka 10. stavka 1.

Amandman 56

Prijedlog uredbe
Clanak 16. — stavak 1.

Tekst koji je predlozila Komisija

1. CERT-EU suraduje 1 razmjenjuje
informacije s nacionalnim partnerima u
drzavama Clanicama, ukljucuju¢i CERT-
ove, nacionalne centre za kibersigurnost,
CSIRT-ove 1 jedinstvene kontaktne tocke
iz ¢lanka 8. Direktive [prijedlog NIS 2], o
kiberprijetnjama, ranjivostima i
incidentima, o mogu¢im protumjerama i o
svim pitanjima vaznima za poboljSanje
zaStite informatic¢kog okruzenja institucija,
tijela 1 agencija Unije, medu ostalim putem
mreze CSIRT-ova iz ¢lanka 13. Direktive
[prijedlog NIS 2].

Amandman 57

Prijedlog uredbe
Clanak 16. — stavak 2.

Tekst koji je predlozila Komisija

2. CERT-EU moZe s nacionalnim
partnerima u drzavama ¢lanicama
razmjenjivati informacije o odredenim
incidentima bez suglasnosti pogodene
sastavnice kako bi se olaksalo otkrivanje
slicnih kiberprijetnji ili incidenata.
Informacije o odredenim incidentima
kojima se otkriva identitet mete
kiberincidenta CERT-EU moze
razmjenjivati samo uz suglasnost pogodene
sastavnice.
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stranama 1 partnerima te sluzbenim
putovanjima osoblja, ukljucujuéi izvjesca
iz ¢lanka 10. stavka 1.

Izmjena

1. CERT-EU suraduje i razmjenjuje
informacije s nacionalnim partnerima u
drzavama Clanicama, ukljucuju¢i CERT-
ove, nacionalne centre za kibersigurnost,
CSIRT-ove 1 jedinstvene kontaktne tocke
iz ¢lanka 8. Direktive [prijedlog NIS 2], o
kiberprijetnjama, ranjivostima i
incidentima, o mogu¢im protumjerama i o
svim pitanjima vaznima za poboljSanje
zastite informacijskog i komunikacijskog
okruzenja institucija, tijela, ureda i
agencija Unije, medu ostalim putem mreZe
CSIRT-ova iz ¢lanka 13. Direktive
[prijedlog NIS 2].

Izmjena

2. CERT-EU moze s nacionalnim
partnerima u drzavama ¢lanicama
razmjenjivati informacije o odredenim
incidentima bez suglasnosti pogodenih
institucija, tijela, ureda ili agencija Unije,
pod uvjetom da je obrada osobnih
podataka u skladu s primjenjivim
odredbama Uredbe (EU) 2018/1725, kako
bi se olaksalo otkrivanje slicnih
kiberprijetnji ili incidenata. Informacije o
odredenim incidentima kojima se otkriva
identitet mete kiberincidenta CERT-EU
moze razmjenjivati samo uz suglasnost
pogodenih institucija, tijela, ureda ili
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Amandman 58

Prijedlog uredbe
Clanak 17. — stavak 1.

Tekst koji je predlozila Komisija

I. CERT-EU moZe s partnerima iz
tre¢ih zemalja, ukljucujuci partnere iz
odredenih industrijskih sektora, suradivati
na pitanjima alata i metoda, kao $to su
tehnike, taktike, postupci i najbolja praksa,
te na pitanjima kiberprijetnji i ranjivosti.
Za suradnju s takvim partnerima, medu
ostalim u okvirima u kojima partneri koji
nisu iz EU-a suraduju s nacionalnim
partnerima iz drzava ¢lanica, CERT-EU
mora zatraZiti prethodno odobrenje IICB-a.

Amandman 59

Prijedlog uredbe
Clanak 17. — stavak 2.

Tekst koji je predlozila Komisija

2. CERT-EU moZe suradivati s
drugim partnerima, kao $to su komercijalni
subjekti, medunarodne organizacije,
nacionalni subjekti izvan Europske unije ili
pojedinacni stru¢njaci, kako bi prikupio
informacije o op¢im 1 specificnim
kiberprijetnjama, ranjivostima i mogucim
protumjerama. Za Siru suradnju s tim
partnerima CERT-EU mora zatraziti
prethodno odobrenje IICB-a.
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agencija Unije.

Izmjena

1. CERT-EU mozZe s partnerima iz
tre¢ih zemalja, ukljucujuci partnere iz
odredenih industrijskih sektora, suradivati
na pitanjima alata i metoda, kao $to su
tehnike, taktike, postupci i najbolja praksa,
te na pitanjima kiberprijetnji i ranjivosti.
Za suradnju s takvim partnerima, medu
ostalim u okvirima u kojima partneri koji
nisu iz EU-a suraduju s nacionalnim
partnerima iz drzava ¢lanica, CERT-EU
mora zatraZiti prethodno odobrenje IICB-a.
Svakom takvom suradnjom poStuje se
demokratski integritet EU-a.

Izmjena

2. CERT-EU moze suradivati s
drugim partnerima, kao §to su komercijalni
subjekti, medunarodne organizacije,
nacionalni subjekti izvan Europske unije ili
pojedinacni stru¢njaci, kako bi prikupio
informacije o op¢im 1 specificnim
kiberprijetnjama, ranjivostima 1 mogu¢im
protumjerama. Za Siru suradnju s tim
partnerima CERT-EU mora zatraZiti
prethodno odobrenje IICB-a. Svakom
takvom suradnjom postuje se demokratski
integritet EU-a.
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Amandman 60

Prijedlog uredbe
Clanak 17. — stavak 3.

Tekst koji je predloZila Komisija

3. Uz suglasnost sastavnice pogodene
incidentom CERT-EU mozZe informacije o
incidentu podijeliti s partnerima koji mogu
pridonijeti njegovoj analizi.

Amandman 61

Prijedlog uredbe
Clanak 19. — stavak -1. (novi)

Tekst koji je predloZila Komisija

Amandman 62

Prijedlog uredbe
Clanak 19. — stavak 1.

Tekst koji je predlozila Komisija

1. Kako bi CERT-EU mogao
koordinirati upravljanje ranjivostima i
odgovor na incidente, moze od institucija,
tijela 1 agencija Unije zatraziti da mu iz
svojih evidencija informatickih sustava
dostave informacije relevantne za pomoé
koju pruza CERT-EU. Institucija, tijelo ili
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Izmjena

3. Uz suglasnost institucija, tijela,
ureda ili agencija Unije pogodenih
incidentom CERT-EU moze informacije o
incidentu podijeliti s partnerima koji mogu
pridonijeti njegovoj analizi.

Izmjena

-1. Institucije, tijela, uredi ili agencije
Unije mogu CERT-EU-u dobrovoljno
dostaviti informacije o kiberprijetnjama,
incidentima, izbjegnutim incidentima i
ranjivostima koji na njih utjecu. CERT-
EU osigurava dostupnost ucinkovitih
sredstava komunikacije u svrhu
olakSavanja razmjene informacija sa
subjektima Unije. CERT-EU moZe dati
prednost obradi obveznih obavijesti pred
obradom obavijesti na dobrovoljnoj
OSnoVI.

Izmjena

1. Kako bi CERT-EU mogao ebavljati
svoju misiju 1 zadace kako su definirani u
¢lanku 12., moze od institucija, tijela,
ureda 1 agencija Unije zatraZiti da mu iz
svojih evidencija informacijskih i
komunikacijskih sustava dostave
informacije, ukljucujuci informacije koje
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agencija kojoj je podnesen zahtjev bez
nepotrebne odgode prenosi traZzene
informacije 1 sva njihova naknadna
azuriranja.

Amandman 63

Prijedlog uredbe
Clanak 19. — stavak 2.

Tekst koji je predlozila Komisija

2. Institucije, tijela i agencije Unije na
zahtjev CERT-EU-a i bez nepotrebne
odgode dostavljaju CERT-EU-u digitalne
informacije nastale upotrebom
elektronickih uredaja u predmetnim
incidentima. CERT-EU moze dodatno
pojasniti koje su mu vrste tih digitalnih
informacija potrebne za informiranost o
stanju 1 odgovor na incident.

Amandman 64
Prijedlog uredbe
Clanak 20. — naslov

Tekst koji je predlozila Komisija

Obveze obavjeséivanja

Amandman 65

Prijedlog uredbe
Clanak 20. — stavak 1. — podstavak 1.

Tekst koji je predlozila Komisija

Sve institucije, tijela i agencije Unije
dostavljaju prvu obavijest CERT-EU-u o

PE737.231v02-00

110/121

se odnose na kiberprijetnje, izbjegnute
incidente, ranjivosti, pokazatelje
ugroZenosti, kibersigurnosna upozorenja i
preporuke o konfiguraciji
kibersigurnosnih alata za otkrivanje
kiberincidenata. Subjekt kojem je
podnesen zahtjev bez nepotrebne odgode
prenosi trazene informacije i sva njihova
naknadna azuriranja.

Izmjena

2. Institucije, tijela, uredi 1 agencije
Unije na zahtjev CERT-EU-a i bez
nepotrebne odgode dostavljaju CERT-EU-
u digitalne informacije nastale upotrebom
elektronickih uredaja u predmetnim
incidentima. CERT-EU moze dodatno
pojasniti koje su mu vrste tih digitalnih
informacija potrebne za informiranost o
stanju 1 odgovor na incident.

Izmjena

Obveze izvjeScivanja

Izmjena

Sve institucije, tijela, uredi i agencije Unije
pruzaju rano upozorenje CERT-EU-u o
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ozbiljnim kiberprijetnjama, znatnim
ranjivostima i ozbiljnim incidentima bez
nepotrebne odgode, a u svakom slucaju
najkasnije 24 sata od saznanja o njima.

Amandman 66

Prijedlog uredbe
Clanak 20. — stavak 1. — podstavak 2.

Tekst koji je predlozila Komisija

U opravdanim slu¢ajevima i u dogovoru s
CERT-EU-om predmetna institucija, tijelo
ili agencija Unije moZe odstupiti od roka
utvrdenog u prethodnom stavku.

Amandman 67

Prijedlog uredbe
Clanak 20. — stavak 2. — uvodni dio

Tekst koji je predloZila Komisija

2. Osim toga, institucije, tijela i
agencije Unije bez nepotrebne odgode
obavje$§¢éuju CERT-EU o relevantnim
tehni¢kim pojedinostima o
kiberprijetnjama, ranjivostima i
incidentima, a koje omogucuju
poduzimanje mjera za otkrivanje, odgovor
na incident ili ublaZzavanje. Obavijest
obuhvaca, ako su dostupni:

RR\1274590HR.docx

111/121

ozbiljnim kiberprijetnjama, znatnim
ranjivostima i ozbiljnim incidentima bez
nepotrebne odgode, a u svakom slucaju
najkasnije 24 sata od saznanja o njima. U
tom se ranom upozorenju, ako je
primjenjivo, navodi je li znatan incident
vjerojatno prouzrocen nezakonitim ili
zlonamjernim djelovanjem te ima li ili bi
mogao imati prekogranicni ucinak.

Izmjena

U opravdanim slu¢ajevima i u dogovoru s
CERT-EU-om predmetna institucija, tijelo,
ured ili agencija Unije moze odstupiti od
tog roka.

Izmjena

2. Osim toga, institucije, tijela, uredi i
agencije Unije dodatno Salju obavijest
CERT-EU-u bez nepotrebne odgode, a u
svakom slucaju u roku od 72 sata od
primitka informacije o ozbiljnom
incidentu, aZuriraju rano upozorenje i
dostavljaju inicijalnu procjenu ozbiljnog
incidenta, njegove ozbiljnosti i ucinka, s
relevantnim tehnickim pojedinostima o
kiberprijetnjama, ranjivostima i
incidentima a koje omogucuju
poduzimanje mjera za otkrivanje, odgovor
na incident ili ublaZzavanje. Obavijest
obuhvaca, ako su dostupni:
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Amandman 68
Prijedlog uredbe
Clanak 20. — stavak 2. — podstavak 1.a (novi)

Tekst koji je predloZila Komisija

Amandman 69

Prijedlog uredbe
Clanak 20. — stavak 2.a (novi)

Tekst koji je predlozila Komisija

Amandman 70

Prijedlog uredbe
Clanak 20. — stavak 2.b (novi)

Izmjena

U opravdanim slucajevima i u dogovoru s
CERT-EU-om predmetna institucija,
tijelo ili agencija Unije moZe odstupiti od
ovog roka.

Izmjena

2.a  Najkasnije mjesec dana nakon
podnoSenja obavijesti o ozbilinom
incidentu institucije, tijela, uredi i
agencije Unije podnose konacno izvjesce
CERT-EU-u, koje ukljucuje barem
sljedede:

(a) detaljan opis ozbiljnog incidenta,
njegovu ozbiljnost i ucinak;

(b) vrstu prijetnje ili temeljnog uzroka koji
je vjerojatno prouzrocio ozbiljan incident;

(c) provedene i tekucée mjere ublaZavanja;

(d) ako je primjenjivo, prekogranicni
ucinak ozbiljnog incidenta;

Ako je ozbiljan incident joS u tijeku u
trenutku podnoSenja zavr§nog izvjescéa iz
prvog podstavka, podnosi se izvjesée o
napretku u tom trenutku i zavrSno izvjesce
u roku od mjesec dana nakon Sto je
incident rijeSen.
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Tekst koji je predlozila Komisija

Amandman 71

Prijedlog uredbe
Clanak 20. — stavak 3.

Tekst koji je predlozZila Komisija

3. CERT-EU jedanput mjese¢no
dostavlja ENISA-i sazeto izvjeSc¢e koje
ukljucuje anonimizirane i zbirne podatke o
ozbiljnim kiberprijetnjama, znatnim
ranjivostima i ozbiljnim incidentima
prijavljenima u skladu sa stavkom 1.

Amandman 72

Prijedlog uredbe
Clanak 20. — stavak 4.

Tekst koji je predlozila Komisija

4. [ICB moZe izdati smjernice ili
preporuke o modalitetima i sadrzaju
obavijesti. CERT-EU prosljeduje
odgovarajuce tehni¢ke pojedinosti kako bi
se institucijama, tijelima i agencijama
Unije omogucilo poduzimanje proaktivnih
mjera za otkrivanje, odgovor na incidente
ili ublaZavanje.

Amandman 73
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Izmjena

(2.b) U opravdanim slucajevima i u
dogovoru s CERT-EU-om predmetna
institucija, tijelo ili agencija Unije moZe
odstupiti od roka utvrdenog u stavku 2.a.

Izmjena

3. CERT-EU jedanput mjesecno
dostavlja ENISA-i sazeto izvjeSc¢e koje
ukljucuje anonimizirane i zbirne podatke o
ozbiljnim kiberprijetnjama, znatnim
ranjivostima 1 ozbiljnim incidentima
prijavljenima u skladu sa stavkom 1. To
izvje$ce predstavija doprinos
dvogodisnjem izvje§céu o stanju
kibersigurnosti u Uniji u skladu s
¢lankom 18. Direktive [prijedlog NIS 2.

Izmjena

4. [ICB izdaje smjernice ili preporuke
o modalitetima i sadrzaju obavijesti.
CERT-EU prosljeduje odgovarajuce
tehnicke pojedinosti kako bi se
institucijama, tijelima, uredima 1
agencijama Unije omogucilo poduzimanje
proaktivnih mjera za otkrivanje, odgovor
na incidente ili ublaZzavanje.
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Prijedlog uredbe
Clanak 20. — stavak 5.

Tekst koji je predlozila Komisija

5. Obveze obavjescéivanja ne odnose
se na klasificirane podatke EU-a ni na
informacije koje je institucija, tijelo ili
agencija Unije primila od sigurnosne ili

obavjestajne sluZbe driave Clanice ili tijela

za izvrSavanje zakonodavstva uz izricit
uvjet da se one ne dijele s CERT-EU-om.

Amandman 74

Prijedlog uredbe
Clanak 24. — stavak 2.

Tekst koji je predlozila Komisija

2. Komisija Europskom parlamentu i
Vijec¢u podnosi izvjes¢e o provedbi ove
Uredbe najkasnije 48 mjeseci od stupanja
na snagu ove Uredbe, a nakon toga svake
tri godine.

Amandman 75

Prijedlog uredbe
Clanak 24. — stavak 3.

Tekst koji je predlozila Komisija

3. Komisija provodi evaluaciju ove
Uredbe i podnosi izvjes¢e Europskom
parlamentu, Vije¢u, Europskom
gospodarskom i socijalnom odboru i
Odboru regija najranije pet godina od
stupanja na snagu ove Uredbe.

Amandman 76

Prijedlog uredbe
Prilog I. — stavak 1. — uvodni dio
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Izmjena
Brise se.
Izmjena
2. Komisija Europskom parlamentu i

Vijecu podnosi izvjes¢e o provedbi ove
Uredbe najkasnije 36 mjeseci od stupanja
na snagu ove Uredbe, a nakon toga svake
dvije godine.

Izmjena

3. Komisija provodi evaluaciju ove
Uredbe 1 podnosi izvjes¢e Europskom
parlamentu, Vije¢u, Europskom
gospodarskom i socijalnom odboru 1
Odboru regija najranije tri godine od
stupanja na snagu ove Uredbe s obzirom
na brzi razvoj kiberprijetnji.
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Tekst koji je predloZila Komisija

Podrudja kojima se treba posvetiti u
osnovnom okviru za kibersigurnost:

Amandman 77

Prijedlog uredbe
Prilog I. — stavak 1. — to¢ka 1.a (nova)

Tekst koji je predloZila Komisija

Amandman 78

Prijedlog uredbe
Prilog I.. — stavak 1. — tocka 3.

Tekst koji je predlozila Komisija
3) upravljanje imovinom, ukljuc¢ujuci

popis informatic¢ke imovine i kartografiju
informaticke mreze,

Amandman 79

Prijedlog uredbe
Prilog I. — stavak 1. — tocka 7.

Tekst koji je predlozila Komisija

(7) nabava, razvoj 1 odrzavanje sustava;

Amandman 80

Prijedlog uredbe
Prilog I. — stavak 1. — to¢ka 7.a (nova)
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Izmjena

Barem sljedeéim podrucdjima se treba
posvetiti u osnovnom okviru za
kibersigurnost:

Izmjena

(1.a) osposobljavanje osoblja u
podrudju kibersigurnosti;

Izmjena

3) Stjecanje i upravljanje imovinom,
ukljucujuéi popis informacijske i
komunikacijske imovine 1 kartografiju
informacijske i komunikacijske mreze;

Izmjena
(7) nabava, razvoj i odrzavanje sustava,

ukljulujudi interni razvoj softvera
otvorenog koda;
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Tekst koji je predlozila Komisija

Amandman 81

Prijedlog uredbe
Prilog I. — stavak 1. — tocka 9.

Tekst koji je predlozila Komisija
9) upravljanje incidentima, ukljucujuci
pristupe za poboljSanje pripravnosti,
odgovora na incidente i oporavka od njih te
suradnju s CERT-EU-om, primjerice

odrZavanje nadzora nad sigurnoscu 1
vodenje evidencije o njoj;

Amandman 82

Prijedlog uredbe
Prilog II. — stavak 1. — to¢ka 3.a (nova)

Tekst koji je predlozila Komisija

Amandman 83

Prijedlog uredbe

Prilog II. — stavak 1. — tocka 4. — podtocka a

Tekst koji je predloZila Komisija

(a) uklanjanjem ugovornih prepreka
koje pruzateljima informatickih usluga
otezavaju razmjenu informacija o
incidentima, ranjivostima i
kiberprijetnjama s CERT-EU-om,;
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Izmjena

(7.a)

revizije kibersigurnosti;

Izmjena

9) upravljanje incidentima, ukljucujuci
pristupe za poboljSanje pripravnosti,
odgovora na incidente 1 oporavka od njih,
postovanje i skracivanje rokova za obveze
izvjescivanja te suradnju s CERT-EU-om,
primjerice odrzavanje nadzora nad
sigurno$c¢u 1 vodenje evidencije o njoj;

Izmjena

(3.a) redovitim osposobljavanjem
osoblja u podrucju kibersigurnosti;

Izmjena

(a) uklanjanjem ugovornih prepreka
koje pruzateljima informacijskih i
komunikacijskih usluga oteZzavaju
razmjenu informacija o incidentima,
ranjivostima 1 kiberprijetnjama s CERT-
EU-om;
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