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Az eljarasok jelolései

*  Konzultacios eljaras
**%  Egyetértési eljaras
***]  Rendes jogalkotasi eljaras (els6 olvasat)
*#*[I  Rendes jogalkotasi eljaras (masodik olvasat)
***[II  Rendes jogalkotasi eljaras (harmadik olvasat)

(Az eljaras tipusa a jogi aktus tervezetében javasolt jogalaptol fiigg.)

A jogi aktus tervezetének modositisai

A Parlament kéthasabos modositasai

A torlést félkover dolt betiik jelzik a bal oldali hasab szovegében. A
szdvegvaltoztatast félkoveér dolt betiik jelzik mindkét hasab szovegében. Az
Uj szoveget félkovér dilt betiik jelzik a jobb oldali hasab szovegében.

A modositasok fejlécének elsd és masodik sora a vizsgalt jogi aktus
tervezetének érintett szakaszara utal. Ha a modositas mar 1étez6 — a jogi
aktus tervezetével modositani kivant — jogi aktusra vonatkozik, a fejléc egy
harmadik és egy negyedik sort is tartalmaz, amelyek a 1étez6 jogi aktusra és
annak érintett rendelkezésére utalnak.

A Parlament médositasai egységes szerkezetbe foglalt (konszolidalt)
szoveg formajaban

Az 0j szovegrészeket félkover dolt betik jelzik. A torolt szovegrészeket a I
jel jelzi, vagy azok at vannak huzva. A szdvegvaltoztatast a helyettesitendd
szoveg torlésével vagy athtizasaval, és a helyébe 1ép6 uj szoveg félkovér dilt
szedésével jelzik.

Ettol eltérden a szolgalatok altal a végleges szoveg kialakitasa érdekében
bevezetett, kimondottan technikai jellegli modositasokat nem kell jeldlni.
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AZ EUROPAI PARLAMENT JOGALKOTASI ALLASFOGLALAS-TERVEZETE

az unios intézmények, szervek és hivatalok egységesen magas szintii kiberbiztonsagat
biztosito intézkedések meghatarozasarol sz0lo eurdpai parlamenti és tanacsi rendeletre
iranyulo javaslatrol

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

(Rendes jogalkotasi eljaras: elso olvasat)

Az Eurdpai Parlament,

— tekintettel a Bizottsag Parlamenthez és Tanacshoz intézett javaslatara
(COM(2022)0122),

— tekintettel az Europai Unid miikodésérdl szolo szerzddés 294. cikkének (2) bekezdésére
¢és 298. cikkére, amelyek alapjan a Bizottsag javaslatat benyujtotta a Parlamenthez
(C9-0122/2022),

— tekintettel az Eurdpai Unid miikodésérdl szolo szerzddés 294. cikkének (3) bekezdésére,
— tekintettel eljarasi szabalyzata 59. cikkére,

— tekintettel az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag, a Koltségvetési
Bizottsag ¢és az Alkotmanyligyi Bizottsag véleményére,

— tekintettel az Ipari, Kutatasi és Energialigyi Bizottsag jelentésére (A9-0064/2023),
1.  elfogadja els6 olvasatban az aldbbi allaspontot;

2. felkéri a Bizottsagot, hogy utalja az ligyet Gjbdl a Parlamenthez, ha javaslatat masik
szoveggel valtja fel, Iényegesen mddositja vagy 1ényegesen modositani kivanja;

3. utasitja elnokét, hogy tovabbitsa a Parlament allaspontjat a Tanacsnak és a
Bizottsagnak, valamint a nemzeti parlamenteknek.

RR\1274590HU.docx 5/131 PE737.231v02-00

HU



Modositas 1

AZ EUROPAI PARLAMENT MODOSITASAT*

a Bizottsag javaslatahoz

2022/0085 (COD)
Javaslat
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

az unios intézmények, szervek, hivatalok és ligynokségek egységesen magas szintii

kiberbiztonsagat biztosito intézkedések meghatarozasarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,
tekintettel az Eurdpai Unidé miik6désérdl szolo szerzddésre €s kiillondsen annak 298. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozé szerzodésre €s kiillondsen annak

106a. cikkére,

tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valdo megkiildését kdvetden,
rendes jogalkotasi eljaras keretében,

mivel:

(1) A digitalis korban az informacids és kommunikécids technoldgia a nyitott, hatékony és
fliggetlen unios kozigazgatas sarokkove. A fejlddo technoldgia és a digitalis
rendszerek fokozodo Osszetettsége €s Osszekottetése noveli a kiberbiztonsagi
kockézatokat, ami az unids kdzigazgatast még sériilékenyebbé teszi a
kiberfenyegetésekkel és biztonsagi eseményekkel szemben, ami végeredményben

veszélyezteti a kdzigazgatas ligymenet-folytonossagat és az adatai biztositasara

*

Modositasok: az ) vagy modositott szoveget félkovér dolt betlitipus, a torléseket pedig
a I jel mutatja.
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3)

(4)

iranyuld képességét. Mig a felhdalapu szolgaltatasok fokozott haszndlata, az
informdcios és kommunikdcios technologia (IKT) mindenditt elterjedt hasznalata, a
nagyaranyu digitalizacio, a tivmunka, valamint a fejlédo technologia és konnektivitas
manapsag az unids igazgatasi szervek valamennyi tevékenységének alapvetd

jellemzdi, a digitalis reziliencidt még nem épitették be kelldképpen munkajukba.

Az unios szervezeteket érintd kiberfenyegetések helyzete folyamatosan valtozik. A
fenyegetd szereplOk altal alkalmazott taktikak, technikak és eljarasok folyamatosan
valtoznak, mig az ilyen tdmadasok elsérendii inditékai az értékes, nyilvanossagra nem
hozott informaciok ellopasatol kezdve a pénzszerzésig, a kozvélemény manipulalasaig
vagy a digitalis infrastruktura alddsasaig valtozatlanok. Egyre gyorsabb iitemben
hajtanak végre kibertamadéasokat, mikdzben kampanyaik egyre kifinomultabbak és
automatizaltabbak, a fenyegetéseknek kitett timadasi feliileteket célozzak, egyre

boviilnek és gyorsan kihasznaljak a sebezhetdségeket.

Az unios szervezetek IKT-kiornyezetében kolcsonos fiiggdségek és integralt
adataramlasok fordulnak eld, felhasznaloik pedig szorosan egyiittmiikodnek. Ez az
Osszekapcsoltsag azt jelenti, hogy barmilyen zavarnak — akkor is, ha eredetileg csak
egy unios szervezetre korlatozodik — szélesebb korben 1épcsdzetes hatdsai lehetnek,
ami messzemend és hosszu tavl negativ hatdsokat eredményezhet a tobbire nézve.
Emellett egyes unios szervezetek IKT-kornyezete sszekapcsolodik a tagallamok IK7-
kornyezetével, ami az egyik unios szervezetnél felmeriild biztonsagi esemény miatt
kockazatot jelenthet a tagallamok IK7-kéornyezeteinek kiberbiztonsagara nézve, és

forditva.

Az unios szervezetek vonzo célpontok, amelyek magasan képzett és megfeleld
er6forrasokkal rendelkez6 fenyegetd szereplokkel, valamint egyéb fenyegetésekkel
szembesiilnek. A kibertdmadasokkal szembeni ellenalld képesség szintje és érettsége
¢s a rossz szandék kibertevékenységek felderitésére és az azokra valo reagélésra
iranyuld képesség ugyanakkor jelentds mértékben eltér a szervezetek kozott. Ezért az
europai kozigazgatas miikodéséhez sziikséges, hogy az unids szervezetek az adott
kockazatoknak megfeleld kiberbiztonsagi kockdzatkezelési intézkedések
végrehajtdasa, az informéciocsere és az egylittmiikddés révén egységesen magas szintii

kiberbiztonsagot érjenek el I .
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I Az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyely’ célja az allami és
maganszervezetek, az illetékes nemzeti hatésagok és szervek, valamint az egész Unio
kiberbiztonsagi ellenallo képességének €s biztonsagi eseményekre vald reagalasi
képességének tovabbi javitasa. Ezért sziikséges, hogy az unids szervezetek hasonld
szellemben cselekedjenek azaltal, hogy olyan szabalyokat biztositanak, amelyek
Osszhangban vannak I az (EU) 2022/2555 iranyelvvel, és tiikrozik annak
ambicidszintjét.

A kiberbiztonsag egységesen magas szintjének elérése érdekében minden unios
szervezeteknek olyan bels6 kiberbiztonsagi kockazatkezelési, eseménykezelési,
iranyitasi €s ellendrzési keretrendszert kell 1étrehoznia, amely biztositja az 6sszes
kiberbiztonsagi kockazat haté¢kony és prudens kezelését, és figyelembe veszi az
iigymenet-folytonossagot és a valsagkezelést. Az emlitett keretrendszernek az IKT-
kornyezet egészére kiterjedoen meg kell hataroznia a hdlozati és informdcios
rendszerek biztonsdgdra vonatkozo kiberbiztonsdgi politikakat és prioritasokat. A

keretrendszert rendszeresen, de legalabb haromévente feliil kell vizsgalni.

Az unids szervezetek kozotti kiillonbségek rugalmassagot tesznek sziikségessé a
végrehajtas terén, mivel az egységes megkozelités nem illik minden szervezetre. A
kiberbiztonsag egységesen magas szintjére vonatkoz6 intézkedések nem
tartalmazhatnak olyan kotelezettségeket, amelyek kozvetlentil iitkoznek az unios
szervezetek feladatainak ellatasaval, vagy beavatkoznak intézményi autonomiajukba.
Ezért ezeknek a szervezeteknek 1étre kell hozniuk a kiberbiztonsagi kockazatkezelésre,
az események kezelésére, az iranyitasra és az ellendrzésre vonatkozo sajat
keretrendszereiket, és el kell fogadniuk sajat kiberbiztonsdgi kockdzatkezelési
intézkedéseiket ¢s kiberbiztonsagi terveiket a szervezet teljes IKT-kornyezetére
kiterjedden. Az unios szervezeteknek folyamatosan értékelniiik kell az elfogadott
kockazatkezelési intézkedések hatékonysagat és az azonositott kockazatokhoz
viszonyitott ardnyossdgukat, és sziikség esetén a kiberbiztonsdgi érettségre

vonatkozo értékelések eredményei alapjan ennek megfeleloen ki kell igazitaniuk és

Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unio egész teriiletén magas szintii kiberbiztonsagot biztosito intézkedésekrol, a
910/2014/EU rendelet és az (EU) 2018/1972 iranyely médositasarol, valamint az (EU)
2016/1148 iranyely hatdlyon kiviil helyezésérol (NIS 2 iranyelv) (HL L333,
2022.12.27., 80-152. o.).
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feliil kell vizsgalniuk keretrendszereiket és terveiket.

A kiberbiztonsagi érettségi értékelések elvégzésére vonatkozo rendszeres
kotelezettség tovabbi aranytalan terhet rohat a korlatozott IKT-erdforrasokkal
rendelkezo kis unios szervezetekre. E rendeletnek ezért lehetové kell tennie, hogy két
vagy tobb unios szervezet kozos csoportokat hozzon létre a kiberbiztonsdgi érettségi

értékelések elvégzésére, kozosen haszndlva ki erdforrdasaikat és szakértelmiiket.

Annak elkeriilése érdekében, hogy az unios szervezetekre aranytalanul nagy pénziigyi
¢s adminisztrativ terhek haruljanak, a kiberbiztonsagi kockazatok kezelésére
vonatkoz6 kovetelményeknek — a legtjabb technikai lehetdségekre figyelemmel —
aranyosaknak kell lenniiik az adott halozati és informacids rendszert érintd
kockazatokkal. Minden unios szervezetnek torekednie kell arra, hogy IKT-
koltségvetésének megfeleld szazalékat a kiberbiztonsag szintjének javitasara forditsa;

hosszabb tavon legaldabb 10 %-os nagysagrendii célkitiizés elérésére torekedve.

A kiberbiztonsag egységesen magas szintje megkoveteli, hogy a kiberbiztonsag az
egyes unios szervezetek legmagasabb szintli vezetésének feliigyelete ala tartozzon,
amelynek feliigyelnie kell e rendelet rendelkezéseinek végrehajtasdt, és j6va kell
hagynia az egyes unios szervezetek kockdzatkezelési és ellendrzési keretrendszerének
létrehozdsat és késobbi modositdsait, a keretrendszerben azonositott kockazatokat
kezelo megfelelo kiberbiztonsagi kockazatkezelési intézkedéseket, valamint az egyes
unios szervezetek kiberbiztonsagi terveit. A kiberbiztonsagi kultara, azaz a
kiberbiztonsag napi gyakorlatdnak kezelése szerves részét képezi a kiberbiztonsagi
kockazatkezelési, iranyitdasi és ellendorzési keretrendszernek, valamint a kapcsolodo

kiberbiztonsdgi kockazatkezelési intézkedéseknek valamennyi unids szervezetben.

Az unids szervezeteknek fel kell mérnitik a beszallitokkal €s szolgaltatokkal — tobbek
kozott az adattarolési és -kezelési szolgaltatdsok nyujtoival vagy az irdnyitott
biztonsagi szolgaltatasokkal — fenntartott kapcsolatokbdl eredd kockazatokat, és
megfeleld intézkedéseket kell hozniuk azok kezelésére. Ezeket I a kiberbiztonsagi
kockazatkezelési intézkedéseket a CERT-EU altal kiadott utmutatokban vagy
ajanlasokban részletesebben meg kell hatdrozni. Az intézkedések és irdnymutatasok
meghatarozasakor megfelelden figyelembe kell venni a vonatkozo unios jogot és
szakpolitikakat, tobbek kozott az (EU) 2022/2555 iranyelvvel létrehozott
Egyiittmiikodési Csoport altal kiadott kockéazatértékeléseket €és ajanlasokat, példaul az
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Osszehangolt unids kockazatértékelést és az 5G kiberbiztonsagra vonatkozo6 unios
eszkoztarat. Emellett a fenyegetettségi helyzetet és az unios szervezetek ellendllo
képessége kialakitasanak fontossagat figyelembe véve az (EU) 2019/881 rendelet

49. cikke alapjan elfogadott konkrét unids kiberbiztonsagi tantsitasi rendszerek
keretében meg kell kovetelni az IKT-termékek, -szolgaltatasok és -folyamatok
tanusitasat.

2011 méjusaban az unios intézmények €s szervek fotitkarai gy hataroztak, hogy
l1étrehozzak az unios intézmények, szervek €s tigynokségek szamitogépes
vészhelyzeteket elharitd csoportjanak (CERT-EU) el6készitd csoportjat, amelyet egy
intézménykdzi irdnyitobizottsag feliigyel. 2012 juliusaban a fotitkdrok megerdsitették
a gyakorlati intézkedéseket, ¢s megallapodtak abban, hogy a CERT-EU-t megtartjak
allando szervezetként annak érdekében, hogy tovabbra is segitsen javitani az unios
intézmények, szervek és ligyndkségek informacidtechnologiai biztonsadganak altalanos
szintjét, a kiberbiztonsag terén folytatott, lathatd intézménykdzi egyiittmiikodés
példajaként. 2012 szeptemberében az Eurdpai Bizottsdg intézménykdzi megbizatassal
rendelkezé munkacsoportjaként 1étrehoztak a CERT-EU-t. 2017 decemberében az
uniods intézmények €s szervek intézménykozi megallapodast kotottek a CERT-EU
szervezetérdl és mitkodésérd1?. Az emlitett megallapodast tovabb kell fejleszteni e
rendelet végrehajtasanak tdmogatasa érdekében, és azt rendszeresen értékelni kell a
hosszu tavu koltségvetési keretekrol szolo jovobeli targyalasok fényében, lehetové
téve a CERT-EU miikidésével és intézményi szerepével kapcsolatos tovabbi dontések
meghozatalat, beleértve a CERT-EU unios hivatalként torténd esetleges létrehozdsat
is.

A CERT-EU-t a ,,szamitogépes vészhelyzeteket elharitdé csoportrol” az unios
szervezeteket tamogato , kiberbiztonsagi kdzpontra” kell atnevezni, 6sszhangban a
tagallamokban ¢és vilagszerte bekovetkezett fejleményekkel, ahol szamos CERT-et
kiberbiztonsagi kdzpontnak neveznek at, de a névfelismerés céljabol meg kell tartani a

,,CERT-EU” rovid nevet.

Szamos kibertdmadas olyan szélesebb korli kampanyok részét képezi, amelyek az
unios szervezetek csoportjait, illetve az unios szervezeteket is magukban foglalo

érdekkozosségeket célozzak. A proaktiv felderités, az eseményekre vald reagalas vagy

2

HL C 12.,2018.1.13, 1. ] o.
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az enyhitd intézkedések, valamint a jelentos eseményeket kioveto helyreallitas
lehetévé tétele érdekében az unids szervezeteknek értesiteniiik kell a CERT-EU-t a
jelentds kiberfenyegetésekrdl, a jelentds sebezhetdségekrdl, a majdnem bekivetkezett
eseményekrol és a jelentds eseményekrol, és meg kell osztaniuk azokat a megfeleld
technikai részleteket, amelyek lehetdveé teszik a mas unios szervezetekben eléfordulo,
hasonlo I események észlelését vagy enyhitését, valamint az azokra vald reagalast és
az azokat koveto helyredllitast. Az (EU) 2022/2555 iranyelvben I tervezettel
megegyez0 megkozelitést kovetve, amennyiben a szervezetek jelentds eseményrol
szereznek tudomast, eld kell irni szdmukra, hogy 24 6ran beliil nytjtsanak be korai
elorejelzést a CERT-EU-nak. Az ilyen informéciocserének lehetové kell tennie a
CERT-EU szamara, hogy tovabbitsa az informacidokat mas unids szervezeteknek,
valamint a megfeleld partnereknek, hogy segitsen megvédeni az unios IK7-
kornyezetet és az unios partnerek IKT-kérnyezetét a hasonld eseményekkel,

fenyegetésekkel és sériilékenységekkel szemben.

Ez a rendelet tobblépcsos megkozelitést allapit meg a jelentos események
bejelentésével kapcsolatban annak érdekében, hogy megtaldlja a megfelelo
egyensulyt egyrészt a gyors bejelentések kozott, amelyek segitenek enyhiteni a
biztonsagi események potencidlis terjedését, és lehetové teszik az unio szervezetek
szamadra, hogy segitséget kérjenek, masrészt pedig az olyan mélyrehato jelentés
érdekében, amely értékes tanulsagokat von le az egyes eseményekbil, és idovel
Jjavitja az az unios szervezetek reziliencidjdt, tovabba hozzdjarul az unios
kozigazgatas altalanos kiberbiztonsdgi helyzetének javitisahoz. E tekintetben e
rendeletnek ki kell terjednie azon események bejelentésére is, amelyek az érintett
unios szervezet daltal elvégzett elso értékelés alapjan jelentos miikodési zavarokhoz
vagy pénziigyi veszteséghez vezethetnek az adott unios szervezet szamdra, vagy
jelentds vagyoni vagy nem vagyoni kar okozdsdval hdatranyosan érinthetnek mads
természetes vagy jogi személyeket. E kezdeti értékelésben figyelembe kell venni
tobbek kozott az érintett hdalozati és informdacios rendszereket, kiilonosen azok
jelentoségét az érintett unios szervezet miikodése és miiveletei szempontjabol, a
kiberfenyegetés sulyossdgadt és technikai jellemzoit, az aktudlisan kihasznalt
maogottes sériilékenységeket, valamint az érintett unios szervezet hasonlo
eseményekkel kapcsolatos tapasztalatait. Annak meghatarozdsaban, hogy a

szolgaltatas miikodési zavara sulyos-e, fontos szerepet jatszhatnak olyan mutatok,
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(14b)

(15)

mint az unios szervezet mitkédésére gyakorolt hatas mértéke, az esemény idétartama

vagy az érintett felhasznalok szama.

A CERT-EU tobb feladattal és kibdvitett szereppel valé felruhdzasa mellett 1étre kell
hozni egy intézménykozi kiberbiztonsagi testiiletet (IICB), amelynek el6 kell segitenie
a kiberbiztonsag egységesen magas szintjének megteremtését az unios szervezetek
korében azaltal, hogy nyomon koveti e rendelet unids szervezetek altali végrehajtasat,
felligyeli az altalanos prioritasok és célkitlizések CERT-EU altali végrehajtasat, €s
stratégiai iranymutatast nyjt a CERT-EU szamara. Az IICB-nek biztositania kell az
intézmények képviseletét, és magaban kell foglalnia az tigyndkségek és szervek

képviseldit az unids ligyndkségek haldzatan keresztiil.

Az IICB célja, hogy e rendelet végrehajtasa révén tamogassa a szervezeteket sajdt
kiberbiztonsagi helyzetiik javitisaban. Az unios szervezetek tamogatdsa érdekében
az IICB-nek az unios szervezetek kiberbiztonsagi érettségi értékeléseihez és
kiberbiztonsagi terveihez eloirt iranymutatdasokat és ajanlasokat kell elfogadnia,
feliil kell vizsgalnia az unios szervezetek IKT-kornyezetei kozotti lehetséges
osszekapcsolodasokat, és tamogatnia kell az ENISA keretében miikodo, az osszes
unios szervezet helyi kiberbiztonsagi tisztviseloibol allo kiberbiztonsagi tisztviselok
csoportjanak létrehozasat, azzal a céllal, hogy megkonnyitse az e rendelet

végrehajtdasa sordn szerzett bevalt gyakorlatok és tapasztalatok megosztasat.

Az (EU) 2022/2555iranyelvvel valo dsszhang biztositasa érdekében az IICB
ajanlasokat fogadhat el a kritikus ellatdsi lancokra vonatkozo, az (EU) 2022/2555
iranyelv 22. cikkében emlitett dsszehangolt unios szintii biztonsdagikockdzat-
értekelések eredményei alapjan annak érdekében, hogy tamogassa az unios
szervezeteket az ellatasi lanc biztonsagaval kapcsolatos hatékony és aranyos
kockazatkezelési intézkedések elfogaddasaban, valamint iranymutatdsokat dolgozzon
ki az unios szervezetek kozotti, a kiberfenyegetések, a majdnem bekovetkezett
események és az események CERT-EU-nak valo onkéntes bejelentésével kapcsolatos

informdaciomegosztasi megallapoddsokra vonatkozoan.

A CERT-EU-nak tdmogatnia kell a kiberbiztonsag egységesen magas szintjét célzo
intézkedések végrehajtasat az IICB-nek sz0l6 utmutaté dokumentumokra és
ajanlasokra irdnyuld javaslatok vagy cselekvési felhivasok kozzététele révén. Az ilyen

iranymutatasokat tartalmaz6 dokumentumokat és ajanlasokat az IICB-nek jova kell
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(16)

hagynia. Sziikség esetén a CERT-EU-nak cselekvési felhivasokat kell kozzétennie,
amelyek ismertetik azokat a siirgds biztonsagi intézkedéseket, amelyeket az unios

szervezeteknek meghatarozott idon beliil meg kell hozniuk.

Az IICB-nek nyomon kell kovetnie az e rendeletnek valé megfelelést, tovabba
nyomon kell kvetnie az irinymutatasokat tartalmaz6 dokumentumokat és ajanlasokat,
valamint a CERT-EU 4ltal kiadott cselekvési felhivasokat. Az IICB-t technikai
kérdésekben az IICB altal megfelelonek tartott technikai tanacsadé csoportoknak kell
tamogatniuk, amelyeknek — ha ez helyénvalo — szorosan egyiitt kell miikodnitik a
CERT-EU-val, az unids szervezetekkel, valamint mas érdekelt felekkel. Sziikség

esetén az [ICB-nek I figyelmeztetéseket €s ellendrzés irdnti kérelmeket kell kiadnia.

(16a) Amennyiben az IICB megdllapitja, hogy valamely unios szervezet nem alkalmazta

(17)

(18)

vagy hajtotta végre hatékonyan ezt a rendeletet, az érintett unios szervezet belso
eljarasainak sérelme nélkiil bekérheti az e rendelet rendelkezéseinek hatékony
végrehajtasdval kapcsolatos relevins és rendelkezésre dallo dokumentdciot, az e
rendelet végrehajtasaban észlelt hianyossagokat tartalmazo, indokoldassal ellatott
véleményt kozolhet, felkérheti az érintett unios szervezetet, hogy a CERT-EU-val
egyiittmiikodésben készitsen onértékelést annak érdekében, hogy a vonatkozo
kockazatkezelési, iranyitasi és ellendorzési keretrendszerét, kiberbiztonsagi
kockazatkezelési intézkedéseit, kiberbiztonsdgi terveit és jelentéstételi kotelezettségeit

osszhangba hozza e rendelettel.

A CERT-EU feladata, hogy hozzajaruljon valamennyi unids szervezet IKT-
kornyezetének biztonsagahoz. Adott esetben és az unios szervezetekkel egyeztetve a
CERT-EU az IICB-nek jovahagydsra az unios szervezetekre kiterjedo osszehangolt
kiberbiztositasi politikdara iranyulo javaslatot nyujthat be annak érdekében, hogy a
biztonsagi események lehetséges hatasainak kezelése érdekében az elso és a
harmadik fél altali lefedettséget lehessen kialakitani. A CERT-EU-nak az unios
szervezetek kijelolt koordinatoraként kell eljarnia, az (EU) 2022/2555 iranyelv

12. cikkében emlitett, az eurdpai sériilékenység-adatbazisban vald 6sszehangolt
sériilekenységfeltaras céljabol.

2020-ban a CERT-EU iranyitdbizottsaga j stratégiai célt tlizott ki a CERT-EU
szamdra, miszerint atfogd szinti kibervédelmet kell biztositania valamennyi unios

szervezet szamara, megfeleld kiterjedéssel és mélységgel, valamint folyamatosan
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alkalmazkodva a jelenlegi vagy jovobeli fenyegetésekhez, tobbek kozott a mobil
eszk0zok, a felhdalapt kdrnyezet és a dolgok internete elleni tdimadasokhoz. A
stratégiai cél magaban foglalja tovabba a haldézatokat nyomon kdvetd, széles
spektrumu biztonsagi muveleti kozpontokat (SOC-ok), valamint a sulyos fenyegetések
napi 24 oraban torténd nyomon kovetését. A nagyobb unios szervezetek esetében a
CERT-EU-nak tdmogatnia kell az IKT-biztonsdgi csoportjaikat, tobbek kozott a hét
minden napjan, napi 24 oraban végzett nyomon kovetés révén. A kisebb és egyes
kozepes méretli unios szervezetek szamara a CERT-EU-nak valamennyi szolgaltatast

biztositania kell.

(19) A CERT-EU-nak az (EU) 2022/2555 iranyelvben I meghatarozott tovabbi, a
szamitogép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) halozataval valo
egylittmikodésre és informaciocserére iranyuld szerepét is be kell toltenie. Emellett az
(EU) 2017/1584 bizottsagi ajanlassal® 6sszhangban a CERT-EU-nak egyiitt kell
milkddnie és koordindlnia kell a reagéalast az érintett érdekelt felekkel. Annak
érdekében, hogy Unid-szerte hozza tudjon jarulni a magas szintii kiberbiztonsaghoz, a
CERT-EU-nak meg kell osztania az eseményekre vonatkozo informacidkat a nemzeti
partnerekkel. A CERT-EU-nak mas allami és maganpartnerekkel is egytitt kell
miikddnie, tobbek kozott a NATO-ban, az [ICB eldzetes jovahagyasaval.

(20) Az operativ kiberbiztonsag timogatasa soran a CERT-EU-nak az (EU) 2019/881
eurdpai parlamenti és tanacsi rendeletben* eldirt strukturalt egyiittmiik6dés révén
igénybe kell vennie az Eurépai Unids Kiberbiztonsagi Ugynokség (ENISA)
rendelkezésre allo szakértelmét. I A két szervezet kozott e rendelet hatdlybalépésétol
szamitott két éven beliil kiillon megallapodasokat kell kialakitani az egyiittmiikodés
gyakorlati megvalositasanak meghatarozasa és a parhuzamos tevékenységek
elkeriilése érdekében. A CERT-EU-nak egyiitt kell miikddnie az ENISA-val a

fenyegetettségelemzés terén, és rendszeresen meg kell osztania az Ugynokséggel a

3 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu
kiberbiztonsagi eseményekre €s valsaghelyzetekre valod 6sszehangolt reagélasrol (HL
L 239.,2017.9.19., 36. 0.).

4 Az Eurdpai Parlament €s a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az
ENISA-1él (az Eurépai Uniés Kiberbiztonsagi Ugyndkségrél) és az informacios és
kommunikacios technologiak kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU
rendelet hatalyon kiviil helyezésérdl (kiberbiztonséagi jogszabaly) (HL L 151., 2019.6.7.,
15.0.).
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21

(22)

(22a)

(22b)

fenyegetettségi helyzetjelentését.

A 2021. junius 23-i bizottsagi ajanlassal® 6sszhangban létrehozott kozos
kiberbiztonsagi egység tdmogatasa céljabol a CERT-EU-nak egyiitt kell miikodnie és
informaciokat kell megosztania az érdekelt felekkel az operativ egylittmiikodés
elémozditasa és annak lehet6vé tétele érdekében, hogy a meglévd haldzatok teljes

mértékben kiaknazhassak az Uni6 védelme terén benniik rejlo lehetoségeket.

Az e rendelet alapjan kezelt személyes adatok kezelését minden esetben az
adatvédelmi jognak, tobbek kozott az (EU) 2018/1725 eurdpai parlamenti és tanacsi
rendeletnek® megfelelden kell végezni. Ez a rendelet nem érinti a személyes adatok
kezelését szabalyozo unios jog alkalmazasat, beleértve az eurdpai adatvédelmi
biztosra ruhazott feladatokat és hataskoroket. A CERT-EU-nak és az IICB-nek
szorosan egyiitt kell miikodnie az eurdpai adatvédelmi biztossal és az unios
szervezetek adatvédelemre szakosodott személyzetével az unios adatvédelmi

jogszabadlyoknak valo teljes korii megfelelés biztositisa érdekében.

A kiberfenyegetések megelozésében, felderitésében és az azokra valo reagaldasban
részt vevd valamennyi kiberbiztonsdgi rendszernek és szolgaltatisnak meg kell
felelnie az adatvédelemre és a maganélet védelmére vonatkozo jogszabdlyoknak, és
megfeleld technikai és szervezeti védintézkedéseket kell alkalmaznia e megfelelés

elszamoltathato modon torténd megvalositasa érdekében.

A nyilt forraskodu kiberbiztonsagi eszkozok és alkalmazasok hozzdjarulhatnak a
nagyobb foku nyitottsaghoz. A nyilt szabvanyok elosegitik a biztonsagi eszkozok
kozotti interoperabilitast, ami a érdekelt felek biztonsagat is szolgdlja. A nyilt
forraskodu kiberbiztonsagi eszkozok és alkalmazasok osztonozhetik a szélesebb
fejlesztoi kozosséget, lehetové téve a beszallitok diverzifikalasat. A nyilt forrdaskod a
kiberbiztonsaggal kapcsolatos eszkozok atlathatobb ellenorzési folyamatahoz és a

sériilékenységek kozosségi alapu felderitéséhez vezethet. Az unios szervezeteknek

A Bizottsag C(2021) 4520 ajanlasa (2021. junius 23.) a k6zos kiberbiztonsagi egység
1étrehozasarol.

Az Eurdpai Parlament €s a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unids intézmények, szervek, hivatalok és
iigynokségek altali kezelése tekintetében vald védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatalyon
kiviil helyezésérdl (HL L 295.,2018.11.21., 39. 0.).
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ezért képesnek kell lenniiik arra, hogy elomozditsak a nyilt forraskodu szoftverek és
nyilt szabvanyok haszndlatdt a nyilt hozzdférésii adatok és a nyilt forraskédok — az
datlathatosdagon alapulo biztonsdg részeként torténo — felhasznaldasaval kapcsolatos

szakpolitikak folytatasa révén.

(23) A CERT-EU és az unios szervezetek altali informaciokezelésnek dsszhangban kell
lennie az informaciobiztonsdgra vonatkozo, kiilondsen a rendeletben [az
informaciobiztonsagrol sz616 rendeletjavaslatban] meghatarozott szabalyokkal. A
biztonsagi kérdésekkel kapcsolatos koordinacié biztositasa érdekében a nemzeti
biztonsagi és hirszerz szolgélatok altal a CERT-EU-val kezdeményezett vagy kért
kapcsolattartasrol indokolatlan késedelem nélkiil tajékoztatni kell a Bizottsag

Biztonsagi Igazgatosagat és az [ICB elnokét.

(24) Mivel a CERT-EU szolgaltatasai és feladatai valamennyi unios szervezet érdekét
szolgaljak, az IKT-kiaddsokkal rendelkezd valamennyi unids szervezetnek méltanyos
részt kell vallalnia e szolgéltatasok és feladatok finanszirozasabol. Ezek a

hozzajarulasok nem érintik az unios szervezetek koltségvetési autonomiajat.

(24a) E rendeletnek figyelembe kell vennie, hogy az unios intézményeken kiviil a legtobb
unios szervezet, kiilonosen a kisebb szervezetek nem rendelkeznek tovabbi

kiberbiztonsagi feladatok ellatasdra fordithato pénziigyi és emberi erdforrdasokkal.

(25) Az IICB-nek a CERT-EU segitségével feliil kell vizsgalnia és értékelnie kell e rendelet
végrehajtasat, és megallapitasairol jelentést kell tennie a Bizottsagnak. Erre a
hozz4jarulasra épitve a Bizottsagnak jelentést kell tennie az Europai Parlamentnek, a
Tanacsnak, az Europai Gazdasagi és Szocialis Bizottsagnak és a Régiok

Bizottsaganak,

ELFOGADTA EZT A RENDELETET:

I. fejezet

ALTALANOS RENDELKEZESEK

1. cikk

Targy
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Ez a rendelet olyan intézkedéseket dallapit meg, amelyek célja a kiberbiztonsdg egységesen
magas szintjének elérése az unios szervezeteken beliil. E célbol ez a rendelet meghatarozza

az alabbiakat:

a) az unios szervezetek belso kiberbiztonsagikockazat-kezelési, eseménykezelési,

iranyitasi és ellendrzési keretrendszer 1étrehozasara vonatkoz6 kotelezettségei;

b) az unios szervezetek kotelezettségei a kiberbiztonsagi kockazatok kezelése és

jelentése kapcsan;

ba) az informdciomegosztasi kotelezettségeket alatamaszto szabalyok, valamint az
unios szervezetekre vonatkozo onkéntes informdciomegosztasi megdallapoddsok

eldsegitése;

c) az unios szervezetek kiberbiztonsagi kozpontjanak (CERT-EU) szervezetére,
feladataira és miikodtetésére, valamint az Intézménykozi Kiberbiztonsagi Testiilet

(IICB) miikiodésére, szervezetére és miikodtetésére vonatkozo szabalyok.

2. cikk

Hataly

Ez a rendeletl valamennyi unios szervezetre, valamint a CERT-EU és az IICB miikodésére,

szervezetére és mukodtetésére alkalmazando.

3. cikk
Fogalommeghatarozasok
E rendelet alkalmazasaban:

l. ,,unios szervezetek’: az Eurdpai Uniordl sz616 szerzdés, az Eurdpai Unid
miikddésérdl szolo szerzédés vagy az Eurdpai Atomenergia-kozosséget 1étrehozo
szerz6dés altal vagy ezek alapjan 1étrehozott unids intézmények, szervek és

tigynokségek;

2. ,haldzati és informdcios rendszer”: az (EU) 2022/2555 iranyelv 6. cikkének 1.

pontjaban meghatdrozott haldzati €s informacios rendszer;

3. ,,halodzati és informacios rendszerek biztonsaga™: az (EU) 2022/2555 iranyelv 6.
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Sa.

10.

11.

12.

13.

cikkének 2. pontjaban meghatarozott haldzati €s informacios rendszerek biztonsaga;

,kiberbiztonsag”: az (EU) 2019/881 rendelet 2. cikkének 1. pontjaban

meghatdrozott kiberbiztonsag;

,legmagasabb vezetoi szint”: az érintett unios szervezet miikodéséert felelos vezeto
személy, vezetd vagy koordinald és feliigyeleti testiilet a legmagasabb kozigazgatasi
szinten, aki vagy amely az egyes unids szervezetek magas szintli irdnyitdsdara
vonatkozo szabdlyoknak megfelelden felhatalmazassal rendelkezik dontések
meghozatalara vagy engedélyezésére, nem érintve az egyéb vezetoi szinteknek a

sajat felelosségi koriikbe tartozo megfelelési és kockazatkezelési kotelezettségeit;

wmajdnem bekovetkezett (near miss) esemény”: az (EU) 2022/2555 iranyely 6.

cikkének 5. pontjaban meghatdrozott majdnem bekovetkezett (near miss) esemény;

wesemeény”: az (EU) 2022/2555 iranyelv 6. cikkének 6. pontjaban meghatdarozott

esemeény;

,,Sulyos biztonsagi esemény’: olyan esemény, amely esetében az esemény dltal
okozott zavar meghaladja az érintett unios szervezet és a CERT-EU reagalasi
képességeét, vagy amely jelentos hatast gyakorol legalabb két unids szervezetre,
vagy ha az (EU) 2022/2555 iranyelv 6. cikkének 5a. pontjaban meghatarozott
nagyszabdsu kiberbiztonsagi esemény jelentos hatdst gyakorol legalabb egy unios

szervezetre,

»~eseménykezelés”: az (EU) 2022/2555 iranyelv 8. cikkének 6. pontjaban

meghatdrozott eseménykezelés;

,kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjiban

meghatarozott kiberfenyegetés;

,jelentds kiberfenyegetés”: az (EU) 2022/2555 iranyelv 6. cikkének 11. pontjaban

meghatarozott jelentOs kiberfenyegetés;

nsérilékenység”: az (EU) 2022/2555 iranyelv 6. cikkének 15. pontjaban

meghatdrozott sérilékenység;

jelentds sériilékenység”: olyan sériilékenység, amely kihasznalasa esetén

valdsziniisithetden jelentds eseményhez vezet;
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14. » I kockazat”: az (EU) 2022/2555 rendelet 6. cikkének 9. pontjaban meghatdrozott

kockazat,

14a. wSzabvany”: az 1025/2012/EU eurdpai parlamenti és tandcsi rendelet® 2. cikkének

1. pontjaban meghatarozott szabvany;

14b. wmiiszaki eloiras”: az 1025/2012/EU rendelet 2. cikkének 4. pontjaban

meghatdarozott miiszaki eldirds;

14c. wIKT-termék”: az (EU) 2019/881 rendelet 2. cikkének 12. pontjaban meghatarozott
IKT-termek;

14d. wIKT-szolgdltatds”: az (EU) 2019/881 rendelet 2. cikkének 13. pontjaban

meghatdrozott IKT-szolgaltatds;

14e. wIKT-folyamat”: az (EU) 2019/881 rendelet 2. cikkének 14. pontjaban
meghatarozott IKT-folyamat;

14f. wIKT-kornyezet”: barmely helyszini vagy virtudlis IKT-termék, IKT-szolgdltatds és
IKT-folyamat, barmely halozati és informdcios rendszer, fiiggetleniil attol, hogy
egy szervezet tulajdondban dll vagy az miikodteti, vagy harmadik fél altal tarolt
vagy iizemeltetett halozati és informadcios rendszer, beleértve a mobil eszkozoket, a
vdllalati halozatokat és az internethez nem kapcsolodo iizleti halozatokat, valamint
az IKT-kornyezethez kapcsolodo eszkozoket, tovabba a kiilso helyiségeket és
decentralizalt iroddkat, példaul kapcsolattarto irodakat, képviseleti irodakat vagy

helyi irodakat;

15. ,,k0z0s kiberbiztonsagi egység”: az Unio kiilonb6zd kiberbiztonsagi kozosségei
kozotti egylittmiikodés virtudlis és fizikai platformja, amely a 2021. janius 23-
1 bizottsagi ajanlas szerinti, hatarokon atnyulé jelentds kiberfenyegetések és

biztonsagi események elleni operativ €s technikai koordinacidra dsszpontosit;

16. »Kiberbiztonsagi intézkedések”: kiberbiztonsdgi minimumszabalyok és intézkedések,

amelyeknek a halozati és informacids rendszereknek, valamint tizemeltetdiknek és

8 Az Eurdpai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktéber 25.) az
eurdpai szabvanyositasrol, a 89/686/EGK és a 93/15/EGK tandcsi iranyelv, a 94/9/EK,
a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a
2009/23/EK és a 2009/105/EK eurdpai parlamenti és tandcsi iranyely modositdsarol,
valamint a 87/95/EGK tandcsi hatdarozat és az 1673/2006/EK eurdpai parlamenti és
tandcsi hatdarozat hatdlyon kiviil helyezésérol (HL L 316., 2012.11.14., 12. o.).
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felhasznaloiknak meg kell felelnitik a kiberbiztonsagi kockézatok minimalizalasa

érdekében.

II. fejezet

A KIBERBIZTONSAG EGYSEGESEN MAGAS SZINTJERE IRANYULO
INTEZKEDESEK

4. cikk
Kockazatkezelési, eseménykezelési, iranyitasi és ellendrzési keretrendszer

(1) Az unids szervezet kiildetésének tdmogatasa érdekében, teljes korii kiberbiztonsdgi
audit alapjdan sajat intézményi autonémidjat gyakorolva minden unios szervezet
1étrehozza saj étl kiberbiztonsagi kockazatkezelési, eseménykezelési, iranyitasi és
ellendrzési keretrendszerét (a tovabbiakban: keretrendszer). A keretrendszer
létrehozasadt az unios szervezet legmagasabb szintii vezetése felligyeli, és ez tartozik
érte felelosséggel az dsszes kiberbiztonsagi kockéazat hatékony és prudens
kezelésének biztositasaért. E keretrendszert legkésoébb ... I [15 hénappal e rendelet

hatalybalépésének darumat kovetden|-ig létre kell hozni.

(2) A keretrendszernek ki kell terjednie az érintett unios szervezet IKT-kérnyezetének
egészére I . A keretrendszernek figyelembe kell vennie az tigymenet-folytonossagot,
a valsagkezelést és az ellatasi lanc biztonsagat, valamint az olyan emberi
kockézatokat és minden egyéb olyan relevans miikidési és szervezeti kockadzatot,

amely hatdssal lehet az érintett unios szervezet kiberbiztonsagara.

(a) Az (1) bekezdésben emlitett keretrendszer stratégiai célkitiizéseket hataroz meg az
unios szervezetek magas szintii kiberbiztonsdaganak biztositisa érdekében. Az
emlitett keretrendszer meghatdarozza a hdlozati és informacios rendszerek
biztonsagara vonatkozo kiberbiztonsagi politikakat az IKT-kornyezet egészére
kiterjedoen, és meghatdrozza az unios szervezetek e rendelet hatékony
végrehajtasanak biztositdasdaval megbizott személyzetének szerep- és felelosségi
korét. A keretrendszernek tartalmaznia kell a végrehajtas eredményességének
mérésére szolgalo fo teljesitménymutatokat is a fo teljesitménymutatoknak a 12.

cikk (2) bekezdésének eb) pontjaban emlitett listaja alapjan.
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(2b)

€)

(4)

©)

(1)

Az (1) bekezdésben emlitett keretrendszert rendszeresen, de legalabb haromévente
feliil kell vizsgalni. Az elsd ilyen feliilvizsgalatot ... [két évvel e rendelet
hatdlybalépésének idopontjat kovetoen]-ig kell elvégezni. Adott esetben és az IICB
kérésére az unios szervezet keretrendszerét aktualizalni kell a CERT-EU-nak az e
rendelet rendelkezéseinek végrehajtisa sordan azonositott eseményekre vagy

esetlegesen észlelt hianyossdgokra vonatkozo iranymutatdsa alapjan.

Az egyes unios szervezetek legmagasabb szintli vezetése felelos a végrehajtasért, és
feliigyeli a szervezete keretrendszerrel kapcsolatos kotelezettségeknek valo
megfelelését és miikodését, ami nem érinti a vezetés mas szintjeinek a megfeleléssel
¢s a kockazatkezeléssel kapcsolatos formalis feleldsségét a feleldsségi koriikbe

tartozo teriileteken, példaul az adatvédelem teriiletén.

Minden unids szervezetnek hatékony mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az IKT-koltségvetés megfeleld szazalékat a kiberbiztonsagra
forditsak.

Minden unids szervezet helyi kiberbiztonsagi tisztviselot vagy azzal egyenértékii
funkciot nevez ki, aki a kiberbiztonsag valamennyi vonatkozasa tekintetében
egyediili kapcsolattartd pontként jar el. A helyi kiberbiztonsdgi tisztviselok tobb

unios szervezethez is tartozhatnak.

5. cikk
Kiberbiztonsagi kockdzatkezelési intézkedések

Az egyes unios szervezetek legmagasabb vezetdi szintje jovahagyja az unids
szervezet sajat kiberbiztonsagi kockdzatkezelési intézkedéseit, melyek a 4. cikk
(1) bekezdésében emlitett keretrendszerben azonositott kockazatok kezelésére
szolgalnak, dsszhangban az IICB és a CERT-EU iranymutatdsaival és
ajanlasaival. Tekintettel a korszerii és adott esetben a vonatkozo eurdpai és
nemzetkozi szabvanyokra vagy az (EU) 2019/881 rendelet 2. cikkének 11.
pontjaban meghatdrozott rendelkezésre dallo eurdpai kiberbiztonsagi
tanusitvanyokra, ezeknek a kockazatkezelési intézkedéseknek biztositaniuk kell a
hadlozati és informadcios rendszerek biztonsdaganak a 4. cikk (1) bekezdésében
emlitett keretrendszerben azonositott kockazatokkal ardanyos szintjét az IKT-

kornyezet egészében. Az emlitett intézkedések aranyossdaganak értékelésekor
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kelloen figyelembe kell venni az unios szervezet kockazatoknak valo kitettsége
mértékeét, a szervezet méretét, az események bekovetkeztének valosziniiségét és azok

sulyossagat, beleértve tarsadalmi, gazdasagi és intézménykozi hatdasukat is.

(1a) Az unios szervezeteknek legaldabb a kovetkezo teriileteket be kell vonniuk a

kiberbiztonsagi kockazatkezelési intézkedések végrehajtasaba:

a)  kiberbiztonsagi politika, beleértve a 4. cikkben és az e cikk (2a) bekezdésében

emlitett célok és prioritasok eléréséhez sziikséges intézkedéseket;

b) az (EU) 2022/2555 irdanyelyv 6. cikkének 30. pontjaban meghatarozott
felhdszolgaltatisok haszndlatdra vonatkozo szakpolitikai célok, valamint a

tavmunka lehetové tételét és fenntartdsat célzo miiszaki intézkedéseket;

¢) annak értékelése érdekében, hogy az unios szervezetek kello ellenorzést
gyakorolnak-e IKT-rendszereik biztonsdga felett, ... [e rendelet
hatdlybalépésének napjal-an/én és minden azt koveto évben teljes korii
kiberbiztonsagi feliilvizsgalatot kell végezni, amely kellben figyelembe veszi
az érintett intézmények informdciobiztonsagi kovetelményeit, beleértve a
kockazatok, a sériilékenység és a fenyegetettség értékelését, valamint az
intézmények IKT-rendszereinek és -eszkozeinek behatoldsi tesztelését is, és
amelyet az unios szervezeteken kiviili vezeto és ellendrzott harmadik félnek,

példaul egy vezeto kiberbiztonsdgi vallalatnak kell elvégeznie;

d)  ac) pontban emlitett feliilvizsgalatok fényében a kiberbiztonsagi
[frissitésekben bejelentett kockdzatok és sériilékenységek csokkentése,
valamint az ajanldsok kiberbiztonsdgi politika révén torténo végrehajtdasa,

amely magaban foglalhatja a fertozott IKT-rendszerek lecserélését is;

e)  a kiberbiztonsag megszervezése, beleértve a szerepek és feladatkorok

meghatdrozdsat;

) az IKT-kornyezet kezelése, beleértve az IKT-leltdart és a IKT-hdlozati
térképeket;

g)  a hozzaférés szabdlyozasa, személyazonossag-kezelés és kiemelt hozzdférési

jogok kezelése;

h)  iizembiztonsag és az emberi erdforrasok biztonsdga;
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i) kommunikdcios biztonsag;

J) rendszerbeszerzés, -fejlesztés, -karbantartas és a forrdaskod dtlathatosaga;
k)  kiberbiztonsagi ellendrzések;

1)} az IKT-személyzet munkaterhelése és dltalanos elégedettsége;

m)  az ellatasi lanc biztonsdga és a szallitoi kapcsolatok az egyes unios

szervezetek, valamint kozvetlen beszallitoik és szolgaltatoik kozott;

n)  ag eseménykezelése, beleértve az eseményekre valo felkésziilés, azok észlelése,
elemzése és megfékezése, az azokra valo reagaldas és az azokat kovetd
helyredllitas javitasat célzo megkozelitéseket, valamint a CERT-EU-val valo

egyiittmiikodést, példaul a biztonsdgi ellendrzés és naplozds fenntartdsat;
0) izletmenetfolytonossag-menedzsment és valsagkezelés; és
p)  készségek, oktatas, figyelemfelkeltés, képzési programok és gyakorlatok.

(2) Az egyes unios szervezetek felso vezetése, valamint az e rendeletben rogzitett
kiberbiztonsagi kockdzatkezelési intézkedések és kotelezettségek végrehajtisdaval
megbizott személyzet rendszeresen képzéseken vesz részt azon ismeretek €s
készségek elsajatitdsa érdekében, amelyek a kiberbiztonsagi kockéazatok és iranyitasi
gyakorlatok, valamint az azok altal az unids szervezet miikodésére gyakorolt hatasok

megismeréséhez ¢s értékeléséhez sziikségesek.

(2a) Az unios szervezeteknek a kiberbiztonsagi terveikben szerepld kiberbiztonsagi
kockazatkezelési intézkedések végrehajtasa soran és az IICB utmutato
dokumentumaival és ajanlasaival osszhangban legalabb a kiovetkezo konkrét

intézkedésekkel és részletes intézkedésekkel kell foglalkozniuk:

a)  konkrét lépések a ,,zero trust architektura” felé torténo elmozdulas
érdekében, ideértve a biztonsdagi modellt, amely a rendszertervezési elvekbol,
valamint egy osszehangolt kiberbiztonsagi és rendszeriranyitdsi stratégiabol
all, amely annak elismerésén alapul, hogy a hagyomdnyos hdlozatok

hatdarain beliil és kiviil egyardnt szamolni kell fenyegetésekkel;

b)  a tobbtényezds hitelesités mint foszabadly elfogaddsa a halozati és informdcios

rendszerekben;

¢)  kriptogrdfia és titkositdas haszndlata, kiilonos tekintettel a végponttol
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d)

8

h

b

k)

végpontig terjedd titkositasra, valamint a tovabbitas alatt allo és inaktiv

adatok titkositasdra, valamint a biztonsdgos digitdalis aldirds;

biztonsdgos hang-, kép- és szoveges kommunikdcio, valamint adott esetben

biztonsagos vészhelyzeti kommunikdcios rendszerek;

az IKT-kornyezet végponti eszkozei és egyéb Osszetevoi rendszeres és ad hoc
sziirési képességeinek kialakitdsa a rosszindulatu szoftverek, példaul

kémszoftverek észlelésére és eltavolitasara;
a beépitett adatvédelem és valamennyi személyes adat fokozott biztonsaga;

a szoftverellatasi lanc biztonsdaganak megteremtése a biztonsdagos

szoftverfejlesztésre és -értékelésre vonatkozo kritériumok révén;
a személyzet tagjainak rendszeres kiberbiztonsdagi képzése;

részvétel az unios szervezetek osszekapcsoltsagaval osszefiiggo kockazatok

elemzésében;

a kozbeszerzési szabdlyok javitasa a kiberbiztonsdg egységesen magas

szintjének elosegitése érdekében a kovetkezok réveén:

i az informatikai szolgaltatoknak az eseményekkel, sériilékenységekkel
és kiberfenyegetésekkel kapcsolatos informdcidinak a CERT-EU-val

valo megosztasat korlatozo szerzodéses akadalyok felszamoldsa;

ii. agesemények, sériilékenységek, majdnem bekovetkezett események és
kiberfenyegetések bejelentésére, valamint az események megfelelé

kezelésére és nyomon kovetésére vonatkozo szerzodéses kotelezettség.

a legmagasabb szintii vezetdi, miiszaki és operativ személyzet szamdra eldirt
feladatoknak és a toliik elvart képességeknek megfelelo kiberbiztonsagi

képzési tantervek kidolgozdsa és elfogadasa;

(2b) Az IICB technikai és modszertani kovetelményeket ajanlhat az e cikk (1a)

bekezdésében és (2a) bekezdésében emlitett teriiletekre és kiberbiztonsdagi

kockazatkezelési intézkedésekre vonatkozoan, és sziikség esetén ajanldsokat tehet a

kibertamadasi modszerek, a kiberfenyegetések és a technologiai fejlodés

alakulasanak tiikrozése érdekében e rendelet 24. cikk szerinti feliilvizsgalata

céljibol.
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6. cikk
Kiberbiztonsdagi érettségi értékelések

(1) Minden uni6s szervezet [18 honappal e rendelet hatalybalépését kovetoen] ...-ig, és
azt kovetoen legalabb kétévente kiberbiztonsagi érettségi értékelést végez, amelynek
ki kell terjednie IKT-kérnyezetiik 4. cikkben leirt valamennyi elemére, figyelembe

véve a 13. cikkel 6sszhangban elfogadott vonatkozé iranymutatasokat és ajanlasokat.

2) A hasonlo feladatokat ellato vagy hasonlo felépitésii kis unios szervezetek egyiittes

kiberbiztonsagi érettségi értékelést végezhetnek.

3) Az IICB az Eurdpai Uniés Kiberbiztonsdgi Ugynikséggel (ENISA) folytatott
konzultaciot és a CERT-EU-tol kapott utmutatdast kovetden [egy évvel e rendelet
hatdlybalépését kiovetioen] ...-ig iranymutatdasokat ad ki az unios szervezetek
szamdra a kiberbiztonsadgi érettségi értékelések elvégzése céljabol. A
kiberbiztonsagi érettségi értékelésnek kiberbiztonsdagi ellendrzéseken kell

alapulnia.

4) Az IICB kérésére és az érintett unios szervezet kifejezett hozzdajaruldasaval a
kiberbiztonsagi érettségi értékelés eredményei megvitathatok az IICB-n beliil vagy
a helyi kiberbiztonsagi tisztviselok mar miikodo halozataban az e rendelet
végrehajtasa sordn szerzett tapasztalatok tanulsagainak levondsa, valamint a bevalt

gyakorlatok és a felhasznalasi esetek eredményeinek megosztasa céljabol.

7. cikk
Kiberbiztonsagi tervek

(1) A kiberbiztonsagi érettségi értékelésbol levont kovetkeztetéseket kovetden, valamint
a 4. cikk szerint azonositott I kockazatok figyelembevételével az egyes unios
szervezetek legmagasabb szintli vezetése al keretrendszer, valamint a
kiberbiztonsagi kockdzatkezelési intézkedések kidolgozasat kovetden indokolatlan
késedelem nélkiil jovahagyja a kiberbiztonsagi tervet. A kiberbiztonsdgi tervnek az
érintett unios szervezet altalanos kiberbiztonsaganak novelésére kell iranyulnia, és
ezaltal hozza kell jarulnia az Union beliili kiberbiztonsag I javitasahoz. Az unios
szervezet intézményi autondmidjara épitve €s a szervezet kiildetésének tdmogatasa

érdekében a kiberbiztonsagi tervnek tartalmaznia kell legalabb az 5. cikk (1a) és (2a)
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bekezdésében emlitett kiberbiztonsdgi kockazatkezelési intézkedéseket. A
kiberbiztonsagi tervet a 6. cikk szerint elvégzett kiberbiztonsdgi érettségi
értékeléseket kovetden legalabb kétévente, vagy sziikség esetén a 4. cikkben emlitett

keret jelentos feliilvizsgalatakor feliil kell vizsgalni.

(2) A kiberbiztonsagi tervnek tartalmaznia kell a személyzet érintett tagjaitol
megkovetelt kompetenciaszintet és a terv végrehajtasaval kapcsolatos szerepiiket és
felelOsségi koriiket, beleértve a miiszaki és operativ személyzet részletes munkakori
leirasat, valamint a teljesitményértékelést alatamaszto valamennyi relevins

Sfolyamatot.

(2a) A kiberbiztonsagi tervnek tartalmaznia kell az unios szervezetnek a sulyos

eseményekre vonatkozo kiberbiztonsdagi valsagkezelési tervet.

3) A kiberbiztonsagi terv figyelembe veszi a CERT-EU altal a 13. cikkel dsszhangban
kiadott alkalmazand6 iranymutatasokat ¢és ajanlasokat, vagy az IICB és a CERT-EU

dltal kiadott barmely egyéb alkalmazando vagy célzott ajanlast.

(3a) Az unios szervezetek benyujtjak kiberbiztonsagi terveiket az IICB-nek.

8. cikk
Végrehajtas

(1) A 6. cikkben emlitett kiberbiztonsdgi érettségi értékelésiik elvégzését és a 7. cikkben
emlitett kiberbiztonsdgi tervek befejezését kovetden az unios szervezetek benyujtjak
ezeket az IICB-nek. I Az IICB kérésére jelentést tesznek e fejezet egyes

vonatkozasairo6l.

(2) Az e fejezetben megallapitott rendelkezések végrehajtasat a 13. cikkel 6sszhangban

kiadott iranymutatasokat tartalmazé dokumentumokkal és ajanlasokkal kell

tamogatni.
I1I. fejezet
11CB
9. cikk
1ICB
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(1)
2)

€)

| Létrejon | az 1ICB.

Az IICB felelds az alabbiakért:

a)

b)

e rendelet unids szervezetek altali végrehajtasainak nyomon kovetése, valamint
ajanlasok megfogalmazdsa a kiberbiztonsag egységesen magas szintjének

elérése érdekében;

az altalanos prioritasok és célkitiizések CERT-EU altali végrehajtasanak

feliigyelete €s stratégiai irdnyitas biztositdsa a CERT-EU szamara.

Az IICB tagjai a kovetkezok:

a)

b)

az alabbiak mindegyike altal I kinevezett két képviseld:
i. az Europai Parlament;

ii.  az Europai Unio Tanécsa;

iii. az EuroOpai Bizottsag;

az alabbiak mindegyike dltal kinevezett egy képviselo:
i az Eurdpai Unid Birosaga;

ii.  az Europai Kozponti Bank;

iii. az EurOpai Szamvevoszék;

iv.  az Eurdpai Kiilligyi Szolgalat;

v.  az Europai Gazdasagi €s Szocialis Bizottsag;

vi. aRégiok Europai Bizottsaga;

vii. az Europai Beruhdzési Bank;

viii. az ENISA;

ix. azeurdpai adatvédelmi biztos.

X.  az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi

Kompetenciakozpont;
xi. az Eurdpai Unié Urprogramiigyniksége;

az unios iigynokségek halozata (EUAN) dltal a sajdat IKT-kornyezetiiket

miikodteto, a b) viii., x) és xi) pontban emlitettektol eltérd iigynokségek,
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(3a)

(3b)

(4)

©)

(6)

(7

(8)

hivatalok és szervek érdekeinek képviseletére az IKT-tandcsado bizottsdag

Jjavaslata alapjan kinevezett egyetlen képviselo.
A kinevezett képviselok korében torekedni kell a nemek kozotti egyensulyra.

A tagok munkajat egy-egy pottag is segitheti. Az elnok meghivhatja a fent felsorolt
szervezetek vagy mas unids szervezetek egyéb képviseldit, hogy szavazati jog nélkiil

részt vegyenek az [ICB {ilésein.

A CERT-EU vezetoje, valamint az (EU) 2022/2555 iranyelv 14., 15. és 16. cikkében
emlitett egyiittmiikodési csoport, a CSIRT-hadlozat és az EU-CyCLONe elnokei
vagy az 6ket helyettesito pottagok megfigyeloként részt vehetnek az IICB iilésein.
Kivételes esetekben és az IICB belsé eljarasi szabdlyzataval ésszhangban az IICB

mdsként hatarozhat.
Az IICB elfogadja sajat eljarasi szabalyzatat.

Az IICB — belsd eljarasi szabalyzataval 6sszhangban — a tagjai koziil négyéves
id6tartamra elnokot jelol ki. Pottagja ugyanezen idétartamra az I[ICB szavazati joggal

rendelkezo teljes jogu tagjava valik.

Az IICB az elndk kezdeményezésére, és legalabb évente kétszer a CERT-EU

kérésére vagy barmely tagjanak kérésére iil Gssze.

Az IICB minden tagja egy szavazattal rendelkezik. Amennyiben e rendelet masként
nem rendelkezik, az IICB hatarozatait egyszert tobbséggel hozza meg. Az elndk

csak szavazategyenldség esetén szavazhat, amelynek soran dontd szavazatot adhat le.

Az IICB az IICB bels¢ eljarasi szabalyzataval 6sszhangban kezdeményezett
egyszerusitett irasbeli eljaras keretében jarhat el. Ezen eljaras szerint a vonatkozo
hatarozatot az elnok altal meghatérozott hataridén beliil elfogadottnak kell tekinteni,

kivéve, ha valamely tag kifogast emel ellene.

(10) Az IICB titkarsagat a Bizottsag biztositja.

(11) Az EUAN altal I kijelolt képviseld tovabbitja az 11CB hatarozatait az unids
tigynokségeknek és kozos vallalkozdsoknak. Barmely unios ligynokség €s szerv
jogosult az IICB képviseldi vagy elndke elé terjeszteni minden olyan ligyet, amelyet
megitélése szerint az [ICB tudomasara kell hozni.
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(13)

Az IICB kijeldlhet egy végrehajtd bizottsagot, amely segiti annak munkajat, és
bizonyos feladatait €s hataskoreit atruhazhatja ra. Az IICB megéllapitja a végreha;jtod
bizottsag eljarasi szabalyzatat, beleértve annak feladatait és hataskoreit, valamint

tagjainak hivatali idejét.

10. cikk

Az IICB feladatai

Feladatainak ellatasa soran az IICB kiilonosen:

-a) tamogatja az unios szervezeteket e rendelet végrehajtasaban azzal a céllal, hogy
noveljék sajat kiberbiztonsagi szintjiiket;

-aa) hatékonyan nyomon koveti az e rendeletben foglalt kotelezettségek teljesitését az
unios szervezetekben, az intézmeényi autonomidjuk és az dltalanos intézményi
egyensuly sérelme nélkiil;

-ab) stratégiai iranymutatast nyujt a CERT-EU vezetdjének;

a) jelentéseket kér a CERT-EU-t6l az e rendelet unids szervezetek altali
végrehajtasanak allapotarol I ;

aa) a CERT-EU vezetojének javaslata alapjan jovahagyja a kiberbiztonsag egységesen
magas szintjének elérésére vonatkozo, egy vagy tobb unids szervezetnek cimzett
ajanlasokat;

ab) a tapasztalatcsere utjan torténd tanulas, a kolcsonds bizalom erdsitése, a magas
szintii kiberbiztonsag elérése, valamint az unios szervezetek képességeinek javitdsa
céljabol létrehozza az unios szervezetekre vonatkozo szakértoi értékelési rendszer
keretét, amelyet az értékelés targydt képezo szervezettil eltéro szervezet altal kijelolt
kiberbiztonsagi miiszaki szakértoknek kell végrehajtaniuk;

b) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU éves
munkaprogramjat és nyomon koveti annak végrehajtasat;

c) a CERT-EU vezet6jének javaslata alapjan jovahagyja a CERT-EU szolgaltatasi
katalogusat;

d) a CERT-EU vezetdje altal benyjtott javaslat alapjan jovahagyja a CERT-EU
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g)

h)

ha)

hb)

ie)

tevékenységeinek bevételeire és kiadasaira vonatkoz6 éves pénziigyi tervet, beleértve

a személyzetre vonatkozot is;

a CERT-EU vezetdjének javaslata alapjan jovahagyja a szolgaltatasi szintre

vonatkoz6 megallapodasok szabalyait;

megvizsgalja és jovahagyja a CERT-EU vezetdje altal készitett, a CERT-EU

tevékenységeirdl és pénzeszkozeinek kezelésérdl szolo éves jelentést;

jovahagyja és nyomon kdveti a CERT-EU vezetdjének javaslata alapjan

meghatarozott, a CERT-EU-ra vonatkozo 16 teljesitménymutatokat;

jovéhagyja a CERT-EU ¢és mas szervezetek kozotti, a 17. cikk szerinti
egylttmitkdési megallapodasokat, szolgaltatasi szintre vonatkozé megallapodasokat

vagy szerzddéseket;

a CERT-EU javaslata alapjan utmutato dokumentumokat vagy ajanlasokat fogad

el;

sziikség esetén utasitia a CERT-EU-t, hogy adjon ki, vonjon vissza vagy
modositson utmutato dokumentumokra vagy ajanlasokra vonatkozo javaslatokat,

illetve cselekvési felhivasokat;

az [ICB munk4janak timogatasdhoz I technikai tandcsado csoportot hoz 1étre

konkrét feladatokkal, j6vahagyja azok feladatkorét, és kijeloli azok elnokeit.

feliilvizsgalja az unios szervezeteknek a 6. cikkben emlitett kiberbiztonsagi érettségi
értékeléseit és a 7. cikkben emlitett kiberbiztonsagi terveit, és kérésre a CERT-EU

vonatkozo iranymutatdsat kovetve visszajelzést ad azokrol;

eldsegiti a bevdlt gyakorlatok cseréjét a helyi kiberbiztonsagi tisztviselok kozott;
adott esetben ajanlasokat fogalmaz meg az unios szervezetekben betoltott

szerepiikre vonatkozoan;

feliilvizsgalja az unios szervezetek IKT-kornyezetei kozotti lehetséges
kapcsolatokat, és nyilvantartast vezet az IKT-termékek, IKT-szolgaltatasok és IKT-

JSolyamatok kozos alkotéoelemeirol;

adott esetben ajanlasokat fogad el az unios szervezetek IKT-kiornyezeteinek vagy

azok alkotoelemeinek interoperabilitasdra vonatkozoan;

tamogatja a kiberbiztonsadgi tisztviselok ENISA dltal koordindlando csoportjanak
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(D)

létrehozasat, amely az 0sszes unids szervezet helyi kiberbiztonsagi tisztviseldit
tomoriti azzal a céllal, hogy megkonnyitse az e rendelet végrehajtisa sordn szerzett

bevalt gyakorlatok és tapasztalatok megosztasat;

kidolgozza a sulyos eseményekre vonatkozo unios szintii biztonsdagiesemény- és
reagadldsi tervet, és koordindlja az egyes unios szervezetek 7. cikk (2a)

bekezdésében emlitett kiberbiztonsagi valsagkezelési terveinek elfogadasat;

az (EU) 2022/2555 iranyelv 22. cikkében emlitett, a kritikus ellatasi lancokra
vonatkozo osszehangolt unios biztonsdgi kockazatértékelések eredményein alapulo
ajanlasokat fogad el annak érdekében, hogy tamogassa az unios szervezeteket az 5.
cikk (1a) bekezdésének m) pontjaban emlitett, az ellatdsi lanc biztonsdgdval
kapcsolatos hatékony és aranyos kiberbiztonsagi kockazatkezelési intézkedések

elfogaddsaban;

iranymutatdasokat dolgoz ki a 19. cikkben emlitett informdciomegosztdsi

megdllapodasokra vonatkozdan.

11. cikk
Megfelelés

Az IICB nyomon koveti e rendelet, valamint az elfogadott iranymutatasokat

tartalmaz6 dokumentumok, ajanlasok és cselekvési felhivasok unios szervezetek

altali végrehajtasat. Amennyiben az [ICB megallapitja, hogy az unios szervezetek

nem alkalmaztak vagy nem hajtottdk végre hatékonyan ezt a rendeletet vagy az e

rendelet alapjan kiadott irdnymutatasokat tartalmazé dokumentumokat, ajanlasokat

¢s cselekvési felhivasokat, az érintett unios szervezet belso eljarasainak sérelme

nélkiil:

-a) bekéri az érintett unios szervezet relevans és rendelkezésre allo
dokumentdcidjat;

-aa) indokolassal ellatott véleményt kiild az e rendelet végrehajtasaban észlelt

hianyossdagok dltal érintett unios szervezetnek;

-ab) felkéri az érintett unios szervezetet, hogy meghatarozott hataridon beliil

készitsen onértékelést indokoldassal ellatott véleményérol;

-ac) a CERT-EU-val folytatott konzultdaciot kovetdoen iranymutatdst nyujt az egyes
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unios szervezetek szamdra, hogy azok sajat keretiiket, kiberbiztonsdagi
kockazatkezelési intézkedéseiket, kiberbiztonsdgi terveiket és jelentéstételi

kotelezettségeiket meghatarozott idon beliil osszhangba hozzak e rendelettel;

a) figyelmeztetést ad ki; amennyiben egy jelentds kiberbiztonsagi kockdzat miatt

sziikséges, a figyelmeztetés célkdzonségét megfelelden korlatozza;
b)  kéri a megfeleld ellendrzési szolgélattdl az ellendrzés elvégzését;
ba) tajékoztatja a Szamvevészéket a megfelelés dllitolagos hianyarol.

Valamennyi figyelmeztetést és ajanlast az érintett unios szervezet legmagasabb

szintii vezetoinek kell cimezni.

2) Amennyiben a kis unios szervezetek bejelentik, hogy nem tudjak betartani a 4. cikk
(1) bekezdésében és az 5. cikk (1) bekezdésében meghatdrozott hataridoket, az IICB
kivételes esetekben engedélyezheti azok meghosszabbitasat, és meghatdrozhatja a

megfelelésre vonatkozo hataridoket.

IV. fejezet

CERT-EU

12. cikk
A CERT-EU kiildetése és feladatai

(1) A CERT-EU, az unids szervezetek szamitogépes vészhelyzeteket elharitdo 6nallo
csoportjanak kiildetése, hogy hozzajaruljon valamennyi unios szervezet nem
mindsitett IKT-kornyezetének biztonsagahoz, és szamukra a tagallamok altal az
(EU) 2022/2555 iranyelv alapjan 1étrehozott szamitogép-biztonsdgi eseményekre
reagalo csoportokhoz (CSIRT-ek) hasonlo szolgaltatasokat nyujtson, kiilonosen
azaltal, hogy tanacsadast nyujt szdmukra a kiberbiztonsaggal kapcsolatban, segiti
Oket az események megeldzésében, észlelésében, kezelésében, enyhitésében, az
azokra valo reagalasban és az azokat kiovetd helyreallitasban, valamint azaltal, hogy

kiberbiztonsagi informacidcsere- és eseményreagalasi koordindcios kozpontként

mikodik.
(2) A CERT-EU a kovetkez6 feladatokat latja el az unids szervezetek szamara:
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a)  tamogatja 6ket e rendelet végrehajtasaban, és a 13. cikk (1) bekezdésében
felsorolt intézkedések vagy az IICB altal kért eseti jelentések révén hozzajarul

e rendelet alkalmazasanak koordinalasahoz;

b)  tamogatja Oket a szolgaltatasi katalogusaban leirt kiberbiztonsagi

szolgaltatasok csomagja révén (,,alapszolgaltatasok™);

ba) olyan unios szervezetek szamdra, amelyek ehhez nem rendelkeznek sajat
kapacitassal a halozatokat, tobbek kozott a sulyos fenyegetéseket a hét
minden napjdn, napi 24 éraban nyomon koveto, széles spektrumu biztonsagi

miiveleti kozpontot (SOC) miikodtet;

c)  halozatot alakit ki a hasonl6 szervezetekkel és partnerekkel fenntartasa a 16. €s

17. cikkben vézolt szolgaltatasok tdmogatasa érdekében;

d) felhivja az IICB figyelmét az e rendelet végrehajtasaval és a 13. cikk
végrehajtasaval kapcsolatos barmely kérdésre, és ajanlasokra nyiijt be

Jjavaslatot,

e) jelentést tesz az unios szervezeteknek a relevans kiberfenyegetésekrol I , €8
hozzajarul az Unio kiberbiztonsaggal kapcsolatos helyzetismeretéhez,
figyelembe véve az ENISA véleményét, és ezeket a jelentéseket benyujtja az
1ICB-nek, az (EU) 2022/2555 iranyelv 15. cikkében emlitett CSIRT-
halozatnak és az Europai Unio Helyzetelemzo Kozpontjanak (EU-INTCEN);

ea) az unios szervezetek kijelolt koordinatoraként jar el, az (EU) 2022/2555
iranyelv 12. cikkében emlitett, a sériilékenységeknek az eurdpai

biztonsagirés-adatbazisban valo ésszehangolt feltardsa céljabol;

eb) az ENISA-val folytatott konzultdciot kovetden javaslatot tesz az IICB-nek az
unios szervezetek daltal hasznalt kiberbiztonsagi keretekben alkalmazott
biztonsagi kritériumokra, lehetséges fo teljesitménymutatok listijara és

biztonsagi léptékekre;

ec) az IICB-nek javasolja és — az ENISA-val folytatott konzultdaciot kovetden —
rangsorolja azokat a kiberbiztonsagi teriileteket és kiberbiztonsagi
intézkedéseket, amelyeket az unios szervezeteknek figyelembe kell venniiik

kiberbiztonsagi keretiikben;

ed) az unids szervezetek rendelkezésére bocsdt egy vagy tobb kiberbiztonsdgi
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€)

(4)

©)

ee)

¢f)

érettségi modellt, amelyeket kiberbiztonsagi keretiikben kell haszndlni, és
amelyek tiikrozik méretiiket és az dltaluk alkalmazott kiberbiztonsagi

teriileteket;
olyan szolgaltatasokat nyujt, amelyek — magas szintii dtlathatosag és
megbizhatosag mellett — tamogatjak az informdcidcserét, kiilonos tekintettel

az unios szervezetek dltal a CERT-EU-nak kiildott értesitésekre;

rendszeres kockazatelemzést végez az unios szervezetek

osszekapcsolhatosagarol az IICB feladatainak tamogatdsa érdekében.

A CERT-EU hozzgjarul a 2021. junius 23-1 bizottsagi ajanlassal 6sszhangban

létrehozott kozos kiberbiztonsagi egység munkéjahoz, tobbek kozott a kdvetkezd

terileteken:

a)

b)

ba)

c)
ca)

d)

felkésziiltség, események koordinaldsa, informaciocsere €s valsagreagalas

technikai szinten az unios szervezetekkel kapcsolatos tigyekben;

operativ egylittmiikodés a szamitdgép-biztonsagi eseményekre reagalod
csoportok (CSIRT-ek) halozataval — tobbek kozott a kdlesonos

segitségnyujtassal — és a tdgabb kiberbiztonsagi kozosséggel kapcsolatban;

a sulyos események és valsagok operativ szintii kezelésének osszehangoldsa,
valamint a relevans informdciok tagallamok és az unios szervezetek kozotti
rendszeres megosztisa az Europai Kibervalsagiigyi Kapcsolattarto

Szervezetek Halozatan (EU-CyCLONe) beliil;
kiberfenyegetettségi informaciok, beleértve a helyzetismeretet;
a halozati és informdcios rendszerek proaktiv sziirése;

a CERT-EU technikai kiberbiztonsagi szakértelmét igényld barmely témaban.

A CERT-EU az (EU) 2019/881 I rendelettel 6sszhangban strukturalt

egylittmiikddést folytat az ENISA-val a kapacitasépités, az operativ egylittmiikodés

¢s a kiberfenyegetések hosszl tavu stratégiai elemzése terén. A CERT-EU

egyiittmiikodhet és informdciot cserélhet az Europol Kiberbiinézés Elleni Eurdpai

Kozpontjaval.

A CERT-EU a szolgéaltataskatalogusaban nem szerepld kovetkezd szolgaltatasokat (a

tovabbiakban: dijkoteles szolgaltatasok) nytjthatja az unios szervezetek szamdra:
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(6)

()

(7a)

b)

a (2) bekezdésben emlitettektdl eltérd, az unids szervezetek IKT-kornyezetének
kiberbiztonsagat tamogat6 szolgaltatasok, a szolgéltatasi szintre vonatkozé
megallapodasok alapjan és a rendelkezésre allo eréforrasok fliggvényében,
tobbek kozott — a (2) bekezdés ba) pontjaban emlitett biztonsdagi miiveleti
kozpontjan keresztiil — a hdalozatok nyomon kévetése és a nagyobb unios
szervezeteket érinto sulyos fenyegetéseknek a hét minden napjan, napi 24

ordaban torténo nyomon kovetése;

olyan szolgaltatasok, amelyek irasbeli megallapodasok alapjan és az [ICB
elozetes jovahagyasaval tamogatjak az unids szervezetek kiberbiztonsagi
miveleteit vagy projektjeit, kivéve azokat, amelyek IKT-kérnyezetiik védelmét

szolgaljak;

irasbeli megallapodasok alapjan és az IICB elozetes jovahagyasaval az unios
szervezetektol eltérd olyan szervezetek szamara nyujtott, IKT-kérnyezetiik
biztonsagat tamogatd szolgaltatasok, amelyek szorosan egyiittmitkddnek az
unios szervezetekkel, példaul az unios jog szerinti feladatok vagy feleldsségi

korok teljesitése révén.

A CERT-EU — adott esetben az ENISA-val szoros egyiittmiikodésben —

kiberbiztonsagi gyakorlatokat szervez vagy ajanlhatja a meglévo gyakorlatokban vald

részvételt az unids szervezetek kiberbiztonsagi szintjének rendszeres tesztelése

céliabol.

A CERT-EU segitséget nyujt az unios szervezeteknek a mindsitett IKT-kornyezetben

bekovetkezd eseményekkel kapcsolatban, amennyiben erre az érintett védett

szervezet kifejezetten felkéri. Az V. fejezetben meghatdrozott, valamennyi unios

szervezetre vonatkozo rendelkezések és kotelezettségek nem alkalmazandok a

mindsitett IKT-kornyezetben eldfordulo eseményekre, kivéve, ha egy adott unios

szervezet kifejezetten és onkéntesen alkalmazza azokat annak érdekében, hogy a

CERT-EU-t6l konkrét segitséget kérjen, vagy mds modon hozzdjaruljon az unids

szintii helyzetismerethez.

A CERT-EU megfelelo titoktartasi feltételek mellett évente jelentést nyujt be

tevékenységérol az Eurdpai Parlamentnek. A jelentésnek relevdns és pontos

informdciokat kell tartalmaznia a sulyos eseményekrol és azok kezelésének

modjarol.
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(7b)

(7¢)

(7d)

(7¢)

),

(D)

2)

A CERT-EU egyiittmiikodik az eurdpai adatvédelmi biztossal annak érdekében,
hogy tamogassa az unids szervezeteket az (EU) 2018/1725 rendelet 3. cikkének 16.

pontjaban meghatdarozott adatvédelmi incidensekben.

A személyes adatoknak a CERT-EU altal e rendelet alapjan torténd kezelésére a
2018/1725/EK rendeletet kell alkalmazni.

A CERT-EU segitséget nyujthat az unios szervezeteknek a kozottiik folyo megfelelo
kiberbiztonsagi egyiittmiikodés végrehajtasaban a kiberbiztonsagi ismeretek, a
személyzet és az IKT-eroforrasok, valamint a kiberbiztonsagi szakértelem

tekintetében.

A CERT-EU tajékoztatja az eurdpai adatvédelmi biztost az olyan jelentds
seriilékenységek, jelentos események vagy sulyos események kezelésérol, amelyek
adatvédelmi incidenst és/vagy az elektronikus hirkozlés titkossdaganak megsértését

eredményezhetik.

A CERT-EU tajékoztatja az eurdpai adatvédelmi biztost azokrol a megelozd
kiberbiztonsagi tevékenységekrol, amelyek személyes adatok gyiijtését

eredményeznék.

13. cikk
Utmutaté dokumentumok, ajanlasok és cselekvési felhivasok
A CERT-EU e rendelet végrehajtasat a kdvetkezok kibocsatasaval tamogatja:

a)  cselekvési felhivasok, amelyek ismertetik azokat a siirgds biztonsagi
intézkedéseket, amelyeket az unids szervezeteknek meghatarozott idon beliil

meg kell hozniuk;

b)  javaslatok az I[ICB szdmara az unios szervezetek O6sszességének vagy egy

részhalmazanak szo6ld utmutatdé dokumentumokra vonatkozoan;

c) ajanlasok az IICB szamara az egyes vagy valamennyi unios szervezetnek

cimzett Gtmutaté dokumentumokra vonatkozoan.
Az Gtmutaté dokumentumok és ajanlasok a kovetkezoket foglalhatjadk magukban:

a)  akiberbiztonsagi kockéazatkezelésre €s I a kiberbiztonsagi kockadzatkezelési

intézkedésekre vonatkozo szabalyok vagy javitasok;
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b)  a kiberbiztonsagi érettségi értékelésekre és kiberbiztonsagi tervekre vonatkozé

megallapodasok; ¢s

c) adott esetben a kdzos technoldgia, a nyilt forrdaskodu architektara €s a
kapcsolodo bevalt gyakorlatok alkalmazasa az interoperabilitas és az egységes

szabvanyok megvalositasa céljabol;

ca) adott esetben eldsegiti a vonatkozo IKT-szolgdltatasok és IKT-termékek kozos

beszerzését.

14. cikk

A CERT-EU vezetdje

A Bizottsag az IICB tagjai kétharmados tobbségének jovahagydsat kovetden kinevezi a
CERT-EU vezetojét. A CERT-EU vezetijének kinevezését megelozoen az eljardas minden
szakaszaban konzultalni kell az IICB-vel, kiilondsen az dllashirdetések megszovegezése, a
palyazatok vizsgalata és a felvételi bizottsagok kinevezése sordan. A jeloltek végleges listajan

legalabb egy férfi és egy nd szerepel.

A CERT-EU vezetdje I évente legalabb egyszer jelentést nyujt be az [ICB-nek és az [ICB
elndkének a CERT-EU referencia-idoszak alatti tevékenységeirdl és teljesitményérol, tobbek
kozott a pénziigyi tervezésrol, a bevételekrdl, a koltségvetés végrehajtasarol, a szolgaltatasi
szintre vonatkoz6 megallapodasokrol és a megkotott irasbeli megallapodasokrol, a hasonld
szervezetekkel és partnerekkel folytatott egyiittmiikodésrol, valamint a személyzet altal
végzett kiildetésekrdl, beleértve a 10. cikkben I emlitett jelentéseket is. E jelentések
tartalmazzak a kovetkezo idoszakra vonatkozo munkaprogramot, a bevételek és kiaddasok
peénziigyi tervezését, beleértve a személyi allomanyt, a CERT-EU szolgaltatasi
katalogusanak tervezett frissitéseit, valamint annak értékelését, hogy ezek a frissitések

milyen varhato hatast gyakorolhatnak a pénziigyi és emberi erdforrdsokra.

A CERT-EU vezetdje kérésre ad hoc jelentéseket is benyujt az IICB-nek.
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15. cikk
Pénziigyi és személyzeti kérdések

(1) A CERT-EU-t az dsszes unios szervezet ondllo intézménykozi szolgaltatoja, amely
integralodik a Bizottsag valamely foigazgatosdaganak adminisztrativ strukturdjaba
annak érdekében, hogy igénybe vehesse a Bizottsag adminisztrativ, pénziigyi,
irdnyitdsi és szamviteli tamogato strukturdit. A Bizottsag I tajékoztatja az IICB-t a
CERT-EU adminisztrativ helyszinérol és annak barmely valtozasarol. Ezt a
megkozelitést rendszeresen értékelni kell annak érdekében, hogy megfelelo
intézkedéseket lehessen hozni, beleértve a CERT-EU unios hivatalként torténo

esetleges létrehozdsat is.

(la) A CERT-EU személyi allomanyadval és koltségvetésének elosztasaval kapcsolatos

valamennyi hatdarozathoz az IICB hivatalos jovahagyadsat kell kérni.

(2) Az adminisztrativ és pénziigyi eljarasok tekintetében a CERT-EU vezetdje a

Bizottsag feliigyelete és az IICB ellendrzése alatt jar el.

3) A CERT-EU feladatait és tevékenységeit, beleértve a CERT-EU altal a 12. cikk (2),
(3), (4) és (6) bekezdése, valamint a 13. cikk (1) bekezdése alapjan az unios
szervezeteknek nytjtott, a tobbéves pénziigyi keret eurdpai kdzigazgatasra vonatkozo
fejezetébdl finanszirozott szolgéltatasokat a Bizottsag koltségvetésének kiilon
koltségvetési sorabol kell finanszirozni. A CERT-EU szdmara elkiilonitett

allashelyeket a Bizottsag 1étszdmtervéhez flizott 1abjegyzetben kell részletezni.

4) A (3) bekezdésben emlitettektdl eltérd unios szervezetek éves pénziigyi hozzajarulast
nyujtanak a CERT-EU-nak a CERT-EU altal az emlitett (3) bekezdés értelmében
nyujtott szolgaltatasok fedezésére. A vonatkozé hozzéjaruldsok az IICB altal adott
iranymutatasokon alapulnak, amelyekrdl az egyes szervezetek és a CERT-EU
szolgéaltatési szintre vonatkozd megallapodasokban allapodnak meg. A
hozzajarulasok méltanyos és ardnyos részt képviselnek a nytjtott szolgaltatasok
teljes koltségébol. Az 6sszegeket az (EU, Euratom) 2018/1046 eurdpai parlamenti és

tanacsi rendelet® 21. cikke (3) bekezdésének ¢) pontja szerinti cimzett bevételként a

? Az Eurdpai Parlament és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius
18.) az Unid altalanos koltségvetésére alkalmazando pénziigyi szabalyokrol, az
1296/2013/EU, az 1301/2013/EU, az 1303/2013/EU, az 1304/2013/EU, az
1309/2013/EU, az 1316/2013/EU, a 223/2014/EU ¢és a 283/2014/EU rendelet és az
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(3) bekezdésben emlitett kiilon kdltségvetési sorbol kell beszedni.

A 12. cikk (5) bekezdésében meghatarozott feladatok koltségeit a CERT-EU
szolgaltatasait igénybe vevo unios szervezetek téritik meg. A bevételeket a

koltségeket tamogato koltségvetési sorokhoz kell rendelni.

16. cikk
A CERT-EU és a tagallami partnerek kozotti egytittmiikodés

A CERT-EU egyiittmiikodik €s informaciot cserél a tagallami partnerekkel, tobbek
kozott a CERT-ekkel, a nemzeti kiberbiztonsagi kozpontokkal, a CSIRT-ekkel és az
(EU) 2022/2555 iranyelv 8. cikkében emlitett egyediili kapcsolattartd pontokkal a
kiberfenyegetésekrol, a sériilékenységekrol, az eseményekrol, a majdnem
bekovetkezett (near miss) eseményekrol, a lehetséges ellenintézkedésekrol és bevalt
gyakorlatokrol, valamint az unios szervezetek IKT-kornyezete védelmének javitasa
szempontjabol relevans valamennyi kérdésrdl, tobbek kozott az (EU) 2022/2555
iranyelv 15. cikkében emlitett CSIRT-halozaton keresztill. A CERT-EU tamogatja a
Bizottsagot az (EU) 2022/2555 iranyelv sulyos események és valsagok dsszehangolt
kezelésérdl szolo 16. cikkében emlitett EU-CyCLONe-ban.

A CERT-EU a hasonl¢ kiberfenyegetések vagy -események felderitésének
megkonnyitése érdekében az érintettl szervezet engedélye nélkiil is megoszthatja az
eseményekkel kapcsolatos informacidkat a tagallami partnerekkel, feltéve, hogy a
személyes adatok az (EU) 2016/679 eurdpai parlamenti és tandcsi rendelettel'’
osszhangban védelemben részesiilnek. A CERT-EU csak az érintett I szervezet
engedélyével és az (EU) 2016/679 rendelettel ésszhangban cserélhet olyan
biztonsagiesemény-specifikus informaciokat, amelyek feltarjak a kiberbiztonsagi

esemény célpontjat.

10

541/2014/EU hatarozat modositasarol, valamint a 966/2012/EU, Euratom rendelet
hatalyon kiviil helyezésérél (HL L 193.,2018.7.30., 1. 0.).

Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténo védelmérol
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérdl (dltalanos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. o.).
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17. cikk
A CERT-EU és a nem tagallami partnerek kozotti egytittmiikodés

(1) A CERT-EU egyiittmikodhet az unios kiberbiztonsagi eloirdasok vagy azokhoz
hasonlo eldirasok ala tartozo nem tagallami partnerekkel, tobbek kozott
agazatspecifikus partnerekkel az eszk6zok és modszerek, példaul a technikak,
taktikak, eljarasok és bevalt gyakorlatok, valamint a kiberfenyegetések és -
sériiléekenységek terén. A CERT-EU-nak az ilyen partnerekkel folytatott minden
egyiittmiikddéshez — ideértve azokat a kereteket is, amelyekben a nem unids
partnerek egylittmiikddnek a tagallamok nemzeti partnereivel — az IICB eldzetes

jovahagyasat kell kérnie.

(2) A CERT-EU egyiittmiikodhet mas partnerekkel, példaul kereskedelmi szervezetekkel
(koztiik agazatspecifikus ipari szervezetekkel), nemzetkozi szervezetekkel, nem
eurdpai unios nemzeti szervezetekkel vagy egyéni szakértokkel annak érdekében,
hogy informéciokat gyiijtson az altalanos és konkrét kiberfenyegetésekrol, majdnem
bekovetkezett (near miss) eseményekrol, sériilékenységekrol és a lehetséges
ellenintézkedésekrdl. Az ilyen partnerekkel valo szélesebb korti egylittmiikodéshez a

CERT-EU-nak eldzetes jovahagyast kell kérnie az [ICB-tdl.

3) A CERT-EU az esemény altal érintett védett szervezet beleegyezésével
informéaciokat szolgaltathat az eseményrdl azoknak a partnereknek, akik

hozzajarulhatnak annak elemzéséhez.

V. fejezet

EGYUTTMUKODESI ES JELENTESTETELI KOTELEZETTSEGEK

18. cikk
Informéacidkezelés

(1) A CERT-EU ¢s az unids szervezetek tiszteletben tartjak az Europai Unio
miikodésérol szolo szerzddés 339. cikke vagy az azzal egyenértékii alkalmazando

keretrendszerek szerinti szakmai titoktartasi kotelezettséget.
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(4)

Az 1049/2001/EK eurdpai parlamenti és tanacsi rendelet!! rendelkezései
alkalmazandok a CERT-EU birtokaban 1évé dokumentumokhoz valé nyilvanos
hozzaférés iranti kérelmekre, beleértve az emlitett rendelet szerinti azon
kotelezettséget is, hogy minden olyan esetben, amikor a kérelem azok
dokumentumaira vonatkozik, konzultalni kell mas unios szervezetekkel vagy adott

esetben a tagdllamokkal.

A személyes adatok e rendelet alapjan torténd kezelésére a 2018/1725/EK rendeletet
I kell alkalmazni.

A személyes adatoknak a CERT-EU, az IICB, valamint az unios szervezetek daltali
kezelése, cseréje, gyiijtése vagy megorzése az adatok feltétleniil sziikséges
kezelésére, cseréjére, gyiijtésére vagy megorzésére korlatozodik, és kizarolag az e

rendelet szerinti kitelezettségeik teljesitése céljabol végezheto.

A Bizottsag ... [egy évvel e rendelet hatdlybalépését kovetoen]-ig a 24a. cikkel
osszhangban felhatalmazdason alapulo jogi aktust fogad el, amelyben
meghatdarozza, hogy mely személyesadat-kezelési tevékenységek engedélyezettek e
rendelet alapjan, beleértve az adatkezelés céljat, a személyes adatok kategoridit, az
érintettek kategoridit, az adatkezelés feltételeit, a maximalis megorzési
idotartamokat, az adatkezeldk és -feldolgozok meghatdrozdsdt, és tovabbitds esetén

a cimzetteket.

Az elso albekezdésben emlitett felhatalmazdson alapulo jogi aktus az adatkezelési
tevékenységeket a feltétleniil sziikségesekre korlatozza, és eldirja, hogy az ilyen
adatkezelési tevékenységek a leheto legcélzottabbak legyenek, és ne foglaljak

magukban a forgalmi vagy tartalmi adatok kiilonbségtétel nélkiili megorzését.

A Bizottsag modositja az elso albekezdésben emlitett felhatalmazdson alapulo jogi
aktust, ha jelentos valtozasokat dallapit meg a személyes adatok e rendelet
alkalmazasaban torténd kezelésének sziikségessége, konkrét céljai és az érintett

szervezetek tekintetében.

A CERT-EU ¢s az unids szervezetek altali informaciokezelés 6sszhangban van az

[informéciobiztonsagrol szolo rendeletjavaslatban] meghatarozott szabalyokkal. Mds

11

Az Eurdpai Parlament €s a Tanacs 1049/2001/EK rendelete (2001. méjus 30.) az
Eurdpai Parlament, a Tandcs és a Bizottsag dokumentumaihoz valé nyilvanos
hozzaférésrol (HL L 145.,2001.5.31., 43. 0.).
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partnerekkel valo egyiittmiikodés soran a CERT-EU egyenértékii hasonlo

informdciokezelési szabdlyokat alkalmaz.

(%) A nemzeti biztonsagi és hirszerzo szolgalatok altal a CERT-EU-val kezdeményezett
vagy kért kapcsolattartasrol indokolatlan késedelem nélkiil tajékoztatni kell a

Bizottsag Biztonsagi Igazgatdsagat, az Europolt és az 1ICB elnokét.

(5a) A biztonsagi tervek unios szervezetek dltali végrehajtisdra vonatkozo

informdciokat meg kell osztani a mentesitésert felelos hatosagokkal.

(5b) Az utmutato dokumentumokat és ajanlasokat, valamint az IICB dltal kiadott

cselekvési felhivasokat meg kell osztani a mentesitésért felelds hatosagokkal.

19. cikk
Kiberbiztonsagi informdciomegosztdsi megallapoddsok és kotelezettségek

-1) Az unios szervezetek onkéntesen értesithetik és tajékoztathatiak a CERT-EU-t az
Oket érintd kiberfenyegetésekre, eseményekre, majdnem bekovetkezett (near miss)
eseményekre és sériilékenységekre vonatkozoan. A CERT-EU biztositja, hogy
hatékony intézkedéseket fogadjanak el a bejelento unios szervezet dltal szolgaltatott
informaciok bizalmas jellegének és megfelelo védelmének biztositasa érdekében. A
CERT-EU-nak biztositania kell azt, hogy az unios szervezetekkel valo
informdciomegosztas megkonnyitése érdekében hatékony kommunikdcios eszkozok
dlljanak rendelkezésre. A bejelentések feldolgozasakor a CERT-EU elonyben
részesitheti a kotelezo bejelentések feldolgozdsat az onkéntes bejelentésekkel
szemben. Az onkéntes adatszolgaltatias nem eredményezhet a bejelentd unios
szervezet szamdra olyan tovabbi kotelezettségeket, amelyek nem vonatkoztak volna

rd, ha nem nyujtja be a bejelentést.

(1) Annak érdekében, hogy a CERT-EU hatékonyan tudja ellatni az e rendelet 12.
cikkében meghatdarozott kiildetését és feladatait, kiilonésen, hogy koordinalhassa a
sériilékenységek kezelését I , felkérheti az unids szervezeteket, hogy a CERT-EU
tamogatasa szempontjabol relevans informacidkat szolgaltassanak széméral IKT-
rendszereik jegyz¢ékébol. A megkeresett unios szervezet indokolatlan késedelem

nélkiil zovdabbithatja a kért informaciot és annak minden késobbi frissitését.

Az (EU) 2018/1725 rendelet sérelme nélkiil a CERT-EU és az unios szervezetek

PE737.231v02-00 42/131 RR\1274590HU.docx

HU



€)

(4)

(1)

kozotti adatmegosztisnak a konkrét felhaszndldsi esetekre vonatkozo egyértelmii
biztositékok elveivel osszhangban kell torténnie, valamint kélcsonos jogsegélyrol
57010 szerzodéseket és egyéb megallapodasokat kell alkalmaznia az adatokhoz valo

rrrrr

védelmének biztositasa érdekében.

A CERT-EU csak az érintett szervezet beleegyezésével cserélhet olyan
biztonsagiesemény-specifikus informaciokat, amelyek feltarjak a kiberbiztonsagi
eseménnyel érintett unids szervezet kilétét. A CERT-EU csak az esemény altal
érintett szervezet beleegyezésével cserélhet olyan biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a kiberbiztonsagi esemény célpontjat. Ellendrzési
feladataira tekintettel az Eurdpai Parlament az érintett unios szervezetek
beleegyezése nélkiil is kérhet ilyen informaciokat. Amennyiben az Eurdpai
Parlament az érintett szervezet hozzdjaruldsa nélkiil kéri az informdciot,
tandcskozdsai nem nyilvanosak, és minden vonatkozo dokumentumot csak a

sziitkséges ismeret elve alapjan lehet figyelembe venni.

A kiberbiztonsdgi informdciomegosztdasi megdllapoddsok és kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és azokra az informéciokra, amelyeket
valamely unios szervezet valamely tagallam biztonsagi vagy hirszerzo szolgalatatol
vagy bliniild6z6 hatdsagatol kapott, kivéve, ha az érintett tagallami biztonsagi vagy
hirszerzo szolgalat vagy biiniildozo hatosag engedélyezi az informdcionak a CERT-

EU-val valé megosztasat.

20. cikk
Jelentéstételi kotelezettségek

Minden unids szervezet jelentést tesz a CERT-EU-nak az (1d) bekezdéssel
osszhangban minden olyan eseményrol, amelynek jelentds hatasa van. Egy

esemény akkor tekintendo jelentosnek, ha:

a)  sulyos miikodési zavart okozott vagy képes okozni a szolgadltatasban, vagy

peénziigyi veszteségeket okozott az érintett szervezetnek;

b)  az esemény jelentds vagyoni vagy nem vagyoni kdr okozdsdval mas
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(1a)

(1b)

(1c)

(1d)

2)

természetes vagy jogi személyeket érintett vagy képes érinteni.

Az unios szervezeteknek be kell jelenteniiik tobbek kozott minden olyan
informadciot, amely lehetové teszi a CERT-EU szamdara a jelentos eseményt
kovetden azonositsa a szervezetek kozotti, a fogado tagallamra gyakorolt vagy
hatdrokon dtnyulo hatast. Pusztan a bejelentés kivetkeztében a bejelenté unios

szervezetet tobbletfelelosség nem terhelheti.

Adott esetben az unios szervezetek indokolatlan késedelem nélkiil értesitik az
érintett halozati és informdcios rendszerek vagy az IKT-kornyezet mds elemei azon
felhasznaloit, akiket jelentds esemény vagy jelentds kiberfenyegetés érinthet az
eseményre vagy fenyegetésre valaszul hozhato intézkedésekrél vagy korrekcios
intézkedésekrol. Adott esetben az unios szervezetek tajékoztatjak a felhasznalokat

magarol a veszélyrol.

Amennyiben egy jelentis esemény vagy jelentds kiberfenyegetés egy hdlozati és
informdcios rendszert, vagy egy unios szervezet IKT-kornyezetének valamely olyan
elemét érinti, amely koztudottan kapcsolodik egy masik unios szervezet IKT-
kornyezetéhez, a CERT-EU indokolatlan késedelem nélkiil értesiti az érintett unios

szervezetet.
Valamennyi unios szervezetnek be kell nyujtania a CERT-EU-nak a kévetkezoket:

a) indokolatlan késedelem nélkiil, de minden esetben a jelentos eseményrol valo
tudomadsszerzéstol szamitott 24 oran beliil egy elso figyelmeztetést, amelyben
adott esetben fel kell tiintetni, hogy a jelentos eseményt gyanithatéoan
jogellenes vagy rosszindulati cselekmény okozta-e és hogy lehet-e tobb

szervezetre kiterjedo vagy hatdarokon dtnyulo hatdasa;

b)  indokolatlan késedelem nélkiil, de minden esetben a jelentos eseményrol valo
tudomasszerzéstol szamitott 72 ordn beliil az eseményrol sz0lo jelentést,
amely adott esetben aktualizdlja az a) pontban emlitett informacidkat, és
tartalmazza a jelentos esemény, illetve annak sulyossdaga és hatdsa kezdeti
értékelését, valamint — amennyiben rendelkezésre dllnak — a fertozottségi

mutatokat;
¢) a CERT-EU kérésére a relevins dllapotfrissitésekrol sz0lo idokozi jelentést.

Az unios szervezetek ezenkiviil legkésobb az eseményrol szolo, az (1d) bekezdés b)
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pontjaban emlitett jelentés benyujtasdt koveto egy honapon beliil zardjelentést
nyujtanak be a CERT-EU részére. A zdrdjelentés benyujtasakor folyamatban lévo
jelentos események esetén az esemény kezelését kovetd egy honapon beliil
eredményjelentést és zarojelentést kell kiildeni. Az eseményrol szolo jelentés

legaldabb a kovetkezdket tartalmazza, ha rendelkezésre allnak:

a)  ag esemény részletes leirdsa, beleértve annak sulyossdgdt és hatdsdt;

b)  az eseményt valosziniisithetoen eloidézd fenyegetés vagy kivilto ok tipusa;
c)  a mar végrehajtott vagy folyamatban lévo kockadzatcsokkento intézkedések;

d)  adott esetben az esemény mds unios szervezetekre gyakorolt vagy hatdirokon

atnyulo lehetséges hatdsa.

Kelloen indokolt esetekben és a CERT-EU-val egyetértésben az érintett unios
szervezet eltérhet az (2) bekezdésben meghatarozott hataridotol. Eltérés esetén az
érintett unios szervezet a zdrdjelentés benyujtdasi hatdaridejéig eredményjelentést

nyujt be.

Az unios szervezetek a CERT-EU kérésére indokolatlan késedelem nélkiil atadjak
a CERT-EU részére az eseményekben érintett elektronikus eszkozok haszndlataval
létrehozott digitalis informdciokat. A CERT-EU tovabb pontosithatja, hogy az ilyen
digitalis informdciok mely tipusaira van sziiksége a helyzetismerethez és az

eseményekre valo reagaldashoz.

A CERT-EU havonta 6sszefoglal6 jelentést nytjt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat tartalmaz az e cikk (1d) bekezdésével és a 19.
cikk (-1) bekezdésével 6sszhangban| bejelentett jelentds eseményekrdl,
kiberfenyegetésekrol, eseményekril, majdnem bekovetkezett (near miss)

eseményekrol és sériilékenységekrol.

... [egy évvel a rendelet hatdlybalépését kovetoen]-ig a CERT-EU Utmutato
dokumentumokat vagy ajanlasokat ad ki a jelentésekre vonatkozo szabdlyokrol és a
Jjelentések tartalmarol. Az ilyen utmutato dokumentumok vagy ajanlasok
elkészitésekor a CERT-EU figyelembe veszi a Bizottsag dltal elfogadott, az (EU)
202272555 iranyely 23. cikkének (11) bekezdése szerint benyujtott értesités
informdciotipusadt, formdtumadt és eljardsdat meghatdarozo végrehajtdsi jogi

aktusokban szereplo eldirasokat. A CERT-EU megosztja a megfeleld technikai
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részleteket annak érdekében, hogy lehetdvé tegye az unids szervezetek altali proaktiv
felderitést, eseményekre valo reagalast vagy a kockazatcsokkentd intézkedések

meghozatalat.

A jelentéstételi kotelezettségek nem terjednek ki az EU-mindsitett adatokra és azokra
az informacidkra, amelyeket valamely unios szervezet valamely tagallam biztonsagi
vagy hirszerz6 szolgalatatdl vagy blinlildoz6 hatdsagatol kapott azzal a kifejezett

feltétellel, hogy azokat nem oszthatja meg a CERT-EU-val.

21. cikk
Az eseményekre valo reagalas koordinécioja és egyiittmiikodés I

Kiberbiztonsagi informaciocsere- €s eseményreagalasi koordinacids kdzpontként
eljarva a CERT-EU eldsegiti a kiberfenyegetésekre, sériilékenységekre, majdnem
bekovetkezett (near miss) eseményekre ¢s eseményekre vonatkozo informaciocserét
az alabbiak kozott:

a)  az unios szervezetek,

b) al6.ésa l7. cikkben emlitett partnerek.

A CERT-EU el6segiti az unids szervezetek kozotti koordindciot az eseményekre vald
reagalas terén, beleértve a kdvetkezdket:

a)  hozzdjarulas az egységes kiilsé6 kommunikaciohoz;

b)  kolcsonos segitségnyujtas;

c) az operativ er6forrasok optimalis felhasznalasa;

d)  koordinacié mas unids szintli valsagreagalasi mechanizmusokkal.

A CERT-EU az ENISA-val egyiittmiikddve tamogatja az unios szervezeteket a
kiberfenyegetésekkel, sériilékenységekkel, majdnem bekovetkezett (near miss)
eseményekkel ¢s eseményekkel kapcsolatos helyzetismeret kialakitasaban, valamint

a kiberbiztonsag teriiletén bekovetkezett legujabb fejlemények megosztasaban.

... [egy évvel a rendelet hatdlybalépését kovetien]-ig az 1ICB iranymutatast ad ki a
jelentés eseményekkel kapcsolatos reagalasi koordinaciorol és egyiittmiikodésrol.
Amennyiben egy esemény biintetdjogi jellege gyanithat6, az IICB és a CERT-EU

tanacsot ad arra vonatkozoéan, hogy miként kell indokolatlan késedelem nélkiil
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(D
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bejelenteni az eseményt a biiniild6z6 hatésagoknak.

22. cikk
Stlyos események

A CERT-EU koordinalja az unids szervezetek kozott a sulyos események kezelését.
E tekintetben nyilvantartast vezet arrol a rendelkezésre dllo technikai
szakértelemrdl, amelyre ilyen sulyos események esetén a az események elharitasdhoz
sziikség lehet, és segiti az IICB-t az unios szervezetek 7. cikk (2a) bekezdésében
emlitett sulyos eseményekre vonatkozo kibervalsag-kezelési terveinek

koordindlasdaban.

Az unids szervezetek hozzajarulnak a technikai szakértelem nyilvantartasahoz
azaltal, hogy a szervezetiikon beliil rendelkezésre allo szakértdkrdl évente frissitett

jegyzéket allitanak 0ssze, amely részletezi sajatos technikai készségeiket.

Az érintett unios I szervezetek jovahagyéasaval a CERT-EU a (2) bekezdésben
emlitett jegyzékben szerepld szakértdkhoz fordulhat, hogy az EU CyCLONe

I mukodeési eljardsaival 6sszhangban hozzajaruljanak a valamely tagallamban tortént
sulyos eseményre valo reagéalashoz. Az IICB a CERT EU javaslatara egyedi
szabdlyokat hagy jova az unids szervezetek miiszaki szakértoihez valo hozzdférésre

és azok igénybevételére vonatkozoan.

VI. fejezet

ZARO RENDELKEZESEK

23. cikk
Kezdeti koltségvetési megdallapoddsok

A Bizottsag ... [e rendelet hatdalybalépésének idopontja] kovetoen elfogadando elsoé
koltségvetésre vonatkozo javaslataban figyelembe veszi valamennyi unios
szervezetnek — kiilonosen a kisebb unios szervezeteknek — az e rendeletbol eredd

kotelezettségekhez kapcsolodo megnovekedett kiltségvetési és személyzeti igényeit.

A CERT-EU megfelelo és stabil miikodésének biztositisa érdekében a Bizottsag

Jjavasolhatja a személyzeti és pénziigyi eréforrasok étcsoportositésétl a Bizottsag
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koltségvetésébe a CERT-EU miiveleteihez valo felhaszndlds céljabol egyes unios
szervek IKT kéltségvetésébol, egyértelmii kritériumok alapjan és a
kiberbiztonsdaguk sérelme nélkiil. Az atcsoportositas az e rendelet hatalybalépését

kovetden elfogadott elsd koltségvetéssel egy idoben 1ép hatalyba.

24. cikk
Feliilvizsgalat

A IICB a CERT-EU segitségével évente legalabb egyszerl jelentést tesz a
Bizottsagnak e rendelet végrehajtasardl. Az IICB ezenkiviil ajanlasokat tehet a

Bizottsagnak e rendelet modositasara.

A Bizottsag ... [36 honappal e rendelet hatalybalépését kovetden]-ig, majd azt
kovetden kétévente értékeli e rendelet végrehajtasdt, valamint a stratégiai és
operativ szinten szerzett tapasztalatokat, és ezekrol jelentést tesz az Europai

Parlamentnek és a Tanacsnak.

Az e cikk (2) bekezdésében emlitett jelentésekben — figyelembe véve a 15. cikk (1a)
bekezdését — értékelni kell a CERT-EU unios hivatalként torténo létrehozdasanak

lehetoségét.

A Bizottsag legkorabban 6t évvel e rendelet hatalybalépését kdvetden értékeli a
rendelet miikddését, és jelentést tesz az Eurdpai Parlamentnek, a Tanacsnak, az

Europai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak.

24a. cikk
A felhatalmazas gyakorldsa

A felhatalmazdason alapulo jogi aktusok elfogaddsdra vonatkozoan a Bizottsdag

részére adott felhatalmazas feltételeit ez a cikk hatarozza meg.

A Bizottsagnak a 18. cikk (3a) bekezdésében emlitett, felhatalmazdason alapulo jogi
aktus elfogaddsdra vonatkozo felhatalmazdsa hatarozatlan idore szol ... [egy
nappal e rendelet hatalybalépésének idopontjat kivetden]-tol/-tol kezdodo
hatdllyal.

Az Eurdpai Parlament vagy a Tandcs barmikor visszavonhatja a 18. cikk (3a)

bekezdésében emlitett felhatalmazdast. A visszavondsrol sz0lo hatdrozat megsziinteti
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az abban meghatdrozott felhatalmazdast. A hatdarozat az Europai Unio Hivatalos
Lapjaban valo kihirdetését koveto napon, vagy a benne megjelolt késobbi
idopontban lép hatdlyba. A hatarozat nem érinti a mar hatdalyban 1évo,

felhatalmazason alapulo jogi aktusok érvényességét.

(4) A Bizottsag a felhatalmazdson alapulo jogi aktus elfogadasat kivetoen

haladéktalanul és egyidejiileg értesiti arrol az Eurdpai Parlamentet és a Tandcsot.

(5) A 18. cikk (3a) bekezdése értelmében elfogadott, felhatalmazdson alapulo jogi
aktus csak akkor lép hatalyba, ha az Eurdpai Parlamentnek és a Tandcsnak a jogi
aktusrol valo értesitését koveto két honapon beliil sem az Eurdpai Parlament, sem
a Tandcs nem emelt ellene kifogast, illetve ha az emlitett idotartam lejdartat
megelozoen mind az Eurdpai Parlament, mind a Tandcs arrdl tajékoztatta a
Bizottsagot, hogy nem fog kifogast emelni. Az Eurdpai Parlament vagy a Tandcs

kezdeményezésére ez az idotartam két honappal meghosszabbodik.

25. cikk

Hatélybalépés

Ez a rendelet az Europai Unid Hivatalos Lapjaban val6 kihirdetését kovetd huszadik napon

1ép hatélyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazand6 valamennyi tagéllamban.

Kelt ..., -4n/-én.
az Eurdpai Parlament részérol a Tanacs részérol
az elnok az elnok
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INDOKOLAS

HATTER

Az unids intézmények, szervek, hivatalok és tigynokségek egységesen magas szintli
kiberbiztonsagat biztositod intézkedések meghatarozasarol szolo javaslataban a Bizottsag
intézkedéseket hatdrozott meg valamennyi unids szervezet szdmara, amelyek célja a kozos
kiberbiztonsagi szabalyok keretének létrehozéasa, valamint a rezilienciajuk €s az eseményekre
vald reagalési képességiik javitasa. Ez az els6 olyan unids jogszabaly, amely az unios
intézmények, szervek, hivatalok €s ligyndkségek kiberbiztonsagara dsszpontosit.

A javaslat célja az unios szervezetek reziliencidjanak és az eseményekre valo reagalési
képességének javitdsa, valamint a CERT-EU — amelynek neve ,,haldzatbiztonsagi
vészhelyzeteket elharitd csoportrol” , kiberbiztonsagi kozpontra™ valtozik — megbizatdsanak
¢s finanszirozasanak kiterjesztése. A javaslat 1étrehozza tovabba az Intézménykdozi
Kiberbiztonsagi Testiiletet (IICB), amelynek feladata a rendelet unids intézmények, szervek,
hivatalok ¢és tigynokségek altali végrehajtasanak nyomon kovetése, valamint az altaldnos
prioritasok és célkitizések CERT-EU altali végrehajtasanak feliigyelete.

ELOADO

Az el6ado iidvozli a Bizottsag javaslatat, €s egyetért azzal a valasztassal, hogy a
kiberfenyegetések novekvd tendencidjanak kezelésére a rendelet a megfeleld eszkdz, mivel
2019 ¢és 2021 kozott dramai mértékben megugrott az unids intézményeket, szerveket,
hivatalokat és tigynokségeket érintd, fejlett, folyamatos fenyegetést (APT) jelentd szereplok
altal okozott jelentds események szama. Ezért nagyobb figyelmet kell forditani a
kiberbiztonsagi kérdésekre, és megfeleld koltségvetést kell erre elkiiloniteni.

Az el6ado ugy véli, hogy ez a javaslat 1étfontossagl az unios kozigazgatas reziliencidjanak és
biztonsdganak javitdsa érdekében, tekintettel a novekvd szamu, egyre kifinomultabb

kiberbiztonsagi fenyegetésre. E tekintetben az intézménykdzi egyiittmitkodés értékes eszkoz a
kiberfenyegetések €s -kockazatok felderitése, megeldzése, nyomon kovetése és az azokra valod
reagalas szempontjabol. Kiberbiztonsagi intézkedéseiket, valamint a kiberfenyegetésekre és a
potencialis tAmadasokra adott valaszaikat az unios intézményeknek, szerveknek, hivataloknak
és tigynokségeknek kell kidolgozniuk. Ezért sziikség van egy kozds megkozelitésre.

Az el6ado ugy véli, hogy az uniods intézmények, szervek és ligyndkségek szamara megfeleld
forrasokat kell biztositani a megndvekedett kiberbiztonsagi fenyegetések jelentette kihivasok
kezeléséhez. Kiilonosen fontos, hogy az unids intézményeknél és tigynokségeknél
biztositottak legyenek a kiberbiztonsaggal kapcsolatos ismeretek és készségek.

A javaslat az emberi eréforrasok kérdésére a CERT-EU erdforrasainak kozpontositasa révén
ad valaszt. A javasolt kdzpontositott modell célja a szakértok unids intézményekhez,
szervekhez, hivatalokhoz és ligynokségekhez torténd felvételének javitasa. Az eléado tidvozli
a CERT-EU megbizatasanak megerdsitését, és sziikségesnek tartja, hogy a CERT-EU
szamara biztositsdk a megbizatasa teljesités¢hez sziikséges eréforrasokat, a jovoben pedig
alaposan at kell gondolni struktarajat.
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Az unids intézmények, szervek, hivatalok és ligynokségek méretiik €s szerepiik tekintetében
nagyban eltérnek egymastol. Némelyikiik jelentds nemzetkozi haldzattal rendelkezik. Az
eldado ezért kiemeli, hogy feladataik ellatasdhoz megfeleld szintli rugalmassagot és
kockézatalapti megkdozelitést kell lehetévé tenni szamukra. Ugyanakkor a kiberbiztonsagi
fenyegetések kezelésére egységes megkozelitést kell kialakitani, mivel az 6sszes unios
intézmény, szerv, hivatal és ligyndkség kapcsolodik egymashoz, és a lancon beliil nem lehet
gyenge lancszem.
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1.3.2023

VELEMENY AZ ALLAMPOLGARI JOGI, BEL- ES IGAZSAGUGYI BIZOTTSAG
RESZEROL

az Ipari, Kutatasi és Energiatigyi Bizottsag részére

az uniods intézmények, szervek és hivatalok egységesen magas szintli kiberbiztonsagat
biztosito intézkedések meghatarozasarol szold eurdpai parlamenti és tanacsi rendeletre

iranyulo javaslatrol

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

A vélemény eldaddja (*): Tomas Tobé

(*) Térsbizottsagi eljaras — az eljarasi szabalyzat 57. cikke

MODOSITASOK

Az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag felkéri az Ipari, Kutatasi és Energiaiigyi
Bizottsagot mint illetékes bizottsagot, hogy vegye figyelembe az alabbi mddositasokat:

Médositas 1

Rendeletre iranyulo javaslat
4 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(4) Az unios intézmények, szervek €s
ligynokségek vonzo célpontok, akik
magasan képzett és megfeleld
er6forrasokkal rendelkez6 fenyegetd
szereplokkel, valamint egyéb
fenyegetésekkel szembesiilnek. A
kibertdmadasokkal szembeni ellenallo
képesség szintje és érettsége €s a rossz
szandéku kibertevékenységek felderitésére
¢és az azokra valo reagélésra irdnyulo
képesség ugyanakkor jelentds mértékben
eltér a szervezetek kozott. Ezért az europai
kozigazgatas miikddéséhez sziikséges,

RR\1274590HU.docx

Modositas

4) Az unios intézmények, szervek €s
ligynokségek vonzo célpontok voltak és
tovabbra is azok maradnak, akik magasan
képzett és megfeleld eréforrasokkal
rendelkezd fenyegetd szereplokkel,
valamint egyéb fenyegetésekkel
szembesiilnek. A kibertdmadasokkal
szembeni ellendllo képesség szintje és
érettsége €s a rossz szandéka
kibertevékenységek felderitésére és az
azokra valo reagalasra iranyul6 képesség
ugyanakkor jelentés mértékben eltér a
szervezetek kozott. Ezért az eurdpai
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hogy az unios intézmények, szervek €s
ligynokségek egységesen magas szintli
kiberbiztonsagot érjenek el olyan
kiberbiztonsagi minimumszabalyok
(,,kiberbiztonsagi alapkdvetelmények™)
révén, amelyeknek a hélozati és
informacios rendszereknek, valamint
tizemeltetdiknek és felhasznaldiknak meg
kell felelnitik a kiberbiztonsagi kockazatok
minimalizalasa, valamint az
informaciocsere €s az egyiittmiikdés
érdekében.

Moédositas 2

Rendeletre iranyulo javaslat
S preambulumbekezdés

A Bizottsag altal javasolt szoveg

%) A kiberbiztonsadg Unid-szerte
egységesen magas szintjét biztosito
intézkedésekrol szolo iranyelv [NIS 2-
javaslat] célja az allami és
maganszervezetek, az illetékes nemzeti
hatdsagok és szervek, valamint az egész
Unio kiberbiztonsagi ellenélld
képességének és biztonsagi eseményekre
valo reagalasi képességének tovabbi
javitasa. Ezért sziikséges, hogy az unids
intézmények, szervek €s tigynokségek
hasonld szellemben cselekedjenek azaltal,
hogy olyan szabalyokat biztositanak,
amelyek dsszhangban vannak az
iranyelvvel [a NIS 2-javaslattal], és
tiikrozik annak ambicidszintjét.

Modositas 3

PE737.231v02-00
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kozigazgatas miikodésehez sziikséges,
hogy az unios intézmények, szervek és
igynokségek egységesen magas szinti
kiberbiztonsagot érjenek el olyan
kiberbiztonsagi minimumszabalyok
(,,kiberbiztonsagi alapkovetelmények”™)
révén, amelyeknek a halozati és
informacios rendszereknek, valamint
iizemeltetdiknek és felhasznaldiknak meg
kell felelnitik a kiberbiztonsagi kockazatok
minimalizalasa, valamint az
informdaciocsere és az egylittmiikodés
érdekében.

Modositas

(%) A kiberbiztonsag Unid-szerte
egységesen magas szintjét biztosito
intézkedésekrol szolo iranyelv [NIS 2-
javaslat] célja az allami és
maganszervezetek, az illetékes nemzeti
hatdsagok és szervek, valamint az egész
Unio kiberbiztonsagi ellenallo
képességének ¢€s biztonsagi eseményekre
valo reagalasi képességének tovabbi
javitasa. Ezért sziikséges, hogy az unids
intézmények, szervek €s tigynokségek
hasonld szellemben cselekedjenek azaltal,
hogy olyan szabalyokat biztositanak,
amelyek dsszhangban vannak az
iranyelvvel [a NIS 2-javaslattal], és
tiikrozik annak ambicidszintjét. 4
biztonsagi kovetelményeknek legalabb az
(EU) 2022/2555 iranyelv hatdlya ala
tartozo szervezetekre vonatkozoan
meghatdrozott biztonsagi
minimumkovetelményekkel egyezonek
kell lenniiik vagy meg kell haladniuk
azokat.
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Rendeletre iranyulo javaslat
(6a) preambulumbekezdés (11j)

A Bizottsag altal javasolt szoveg

Modositas 4

Rendeletre iranyulo javaslat
22 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(22) Az erendelet alapjan kezelt
személyes adatok kezelését az

(EU) 2018/1725 eurdpai parlamenti és
tanacsi rendeletnek’ megfeleléen kell
végezni.

7 Az Eur6pai Parlament és a Tanacs
(EU) 2018/1725 rendelete
(2018. oktdber 23.) a természetes

személyeknek a személyes adatok unios

intézmények, szervek, hivatalok és

RR\1274590HU.docx

Modositas

(6a) Az unios intézmények, szervek,
hivatalok és iigynokségek szamdra
megfelelo forrasokat és eszkozoket kell
biztositani, amelyekkel megerdosithetik
kiberreziliencidjukat. Ezért alapvetdé
fontossagu annak biztositdisa, hogy
megfeleld koordindcios mechanizmusok
dlljanak rendelkezésre a hatékony és
eredményes dontéshozatalhoz.

Modositas

(22) Az e rendelet alapjan kezelt
személyes adatok kezelését az unios
adatvédelmi jogszabalyoknak, tobbek
kozott az (EU) 2018/1725 eurdpai
parlamenti és tanacsi rendeletnek’
megfelelden kell végezni. Ez a rendelet
nem érinti a személyes adatok kezelését
szabalyozo unios jog alkalmazasat,
beleértve az eurdpai adatvédelmi biztosra
ruhazott feladatokat és hatdaskoroket. A
CERT-EU-nak és az IICB-nek szorosan
egyiitt kell miikodnie az eurdpai
adatvédelmi biztossal és az unios
intézmények, szervek, hivatalok és
iigynokségek adatvédelemre szakosodott
személyzetével az unios adatvédelmi
jogszabadlyoknak valo teljes korii
megfelelés biztositdsa érdekében.

7 Az Eur6pai Parlament és a Tanacs
(EU) 2018/1725 rendelete

(2018. oktdber 23.) a természetes
személyeknek a személyes adatok unids
intézmények, szervek, hivatalok és
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iigynokségek altali kezelése tekintetében
vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK
rendelet és az 1247/2002/EK hatarozat
hatalyon kiviil helyezésérél (HL L 295.,
2018.11.21.,39. 0.).

Modositas 5

Rendeletre iranyulo javaslat
(22a) preambulumbekezdés (14j)

A Bizottsag altal javasolt szoveg

Modositas 6

Rendeletre iranyulo javaslat
23 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(23) A CERT-EU és az unids
intézmények, szervek €s tigynokseégek
altali informacidkezelésnek dsszhangban
kell lennie a rendeletben [az
informaciobiztonsagrol szolo
rendeletjavaslatban] meghatarozott
szabalyokkal. A biztonsagi kérdésekkel
kapcsolatos koordinacio biztositasa
érdekében a nemzeti biztonsagi és
hirszerzé szolgalatok éltal a CERT-EU-val
kezdeményezett vagy kért
kapcsolattartasrol indokolatlan késedelem
nélkiil tajékoztatni kell a Bizottsag
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igynokségek altali kezelése tekintetében
vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK
rendelet és az 1247/2002/EK hatérozat
hatalyon kiviil helyezésérél (HL L 295.,
2018.11.21.,39. 0.).

Modositas

(22a) A kiberfenyegetések
megelozésében, felderitésében és az
azokra valo reagdldsban részt vevo
valamennyi kiberbiztonsdgi rendszernek
és szolgaltatasnak meg kell felelnie az
adatvédelemre és maganélet védelmére
vonatkozo jogszabdlyoknak, és megfelelo
technikai és szervezeti védintézkedéseket
kell alkalmaznia e megfelelés
elszamoltathato modon torténd
megvaldsitasa érdekében.

Modositas

(23) A CERT-EU és az unids
intézmények, szervek €s tigynokségek
altali informacidkezelésnek dsszhangban
kell lennie az informdciobiztonsdagra
vonatkozo, kiiléndsen a rendeletben [az
informaciobiztonsagrol sz61o
rendeletjavaslatban] meghatarozott uniés
szabalyokkal. A biztonsagi kérdésekkel
kapcsolatos koordinacio biztositasa
érdekében a nemzeti biztonsagi és
hirszerz6 szolgalatok altal a CERT-EU-val
kezdeményezett vagy kért
kapcsolattartasrol indokolatlan késedelem
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Biztonsagi Igazgatdsagat és az IICB
elnokét.

Médositas 7

Rendeletre iranyulo javaslat
25 a preambulumbekezdés (1))

A Bizottsag altal javasolt széveg

Médositas 8

Rendeletre iranyulo javaslat
4 cikk — 5 bekezdés

A Bizottsag altal javasolt szoveg

%) Minden unids intézmény, szerv €s
tigynokség helyi kiberbiztonsagi
tisztvisel6t vagy azzal egyenértéki
funkcidt nevez ki, aki a kiberbiztonsag
valamennyi vonatkozésa tekintetében
egyediili kapcsolattarté pontként jar el.

Médositas 9

RR\1274590HU.docx
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nélkiil tajékoztatni kell a Bizottsag
Biztonsagi Igazgatdsagat és az IICB
elnokét.

Modositas

25a. Az eurdpai adatvédelmi biztossal
az (EU) 2018/1725 rendelet 42. cikkének
(1) bekezdésével dsszhangban
konzultdaciora keriilt sor, és a biztos 2022.
mdjus 17-én véleményt nyilvanitott,

Modositas

(%) Minden unids intézmény, szerv €s
ligynokség helyi kiberbiztonsagi
tisztviseldt vagy azzal egyenértéki
funkcidt nevez ki, aki a kiberbiztonsag
valamennyi vonatkozasa tekintetében
egyediili kapcsolattarté pontként jar el. A
helyi kiberbiztonsagi tisztviselo az (EU)
2018/1725 rendelet 43. cikkével
osszhangban egyiittmiikodik a kijelolt
adatvédelmi tisztviselovel az egymadst
dtfedd tevékenységek sordn, a beépitett és
alapértelmezett adatvédelmet alkalmazva
a kiberbiztonsagi intézkedésekre, a
személyes adatok védelmét, az integralt
kockazatkezelést és a biztonsagi
események integralt kezelését magukban
foglalo kiberbiztonsdgi intézkedések
kivalasztasaval.
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Rendeletre iranyulé javaslat

9 cikk — 3 bekezdés — 1 albekezdés — k a pont (1))

A Bizottsag altal javasolt szoveg

Médositas 10

Rendeletre iranyulo javaslat

Modositas

ka)  az europai adatvédelmi biztos;

9 cikk — 3 bekezdés — 1 albekezdés — k b pont (1))

A Bizottsag altal javasolt széveg

Modositas 11

Rendeletre iranyulo javaslat
12 cikk — 2 bekezdés — e a pont (1))

A Bizottsag altal javasolt szoveg

Moédositas 12

Rendeletre iranyulo javaslat
12 cikk — 2 bekezdés — e b pont (1j)

A Bizottsag altal javasolt szoveg

PE737.231v02-00

HU

Modositas

kb)  a Biiniildozési Egyiittmiikodés
Eurédpai Unios Ugynoksége.

Modositas

ea)  tdjékoztatja az eurdpai adatvédelmi
biztost minden olyan jelrol, amely arra
utal, hogy valamely unidos intézmény,
szerv, hivatal vagy iigynokség oly modon
sértette meg az e rendeletben
meghatdrozott kitelezettségeket, ami
magaban foglalja a személyes adatok
jogellenes kezelését;

Modositas

eb)  szorosan egyiittmiikodik az
eurdpai adatvédelmi biztossal a személyes
adatok megsértését vagy az elektronikus
hirkozlés titkossaganak megsértését
eredményezo biztonsdgi események
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Médositas 13

Rendeletre iranyulo javaslat
12 cikk — 7 a bekezdés ()

A Bizottsag altal javasolt szoveg

Modositas 14

Rendeletre iranyulo javaslat
18 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) Az 1049/2001/EK europai
parlamenti és tanacsi rendelet’
rendelkezései alkalmazandok a CERT-EU
birtokaban 1évé dokumentumokhoz valo
nyilvanos hozzaférés iranti kérelmekre,
beleértve az emlitett rendelet szerinti azon
kotelezettséget is, hogy minden olyan
esetben, amikor a kérelem azok
dokumentumaira vonatkozik, konzultalni
kell mas unids intézményekkel, szervekkel
¢s ligynokségekkel.

9 Az Eur6pai Parlament és a Tanacs
1049/2001/EK rendelete (2001. majus 30.)
az Eurdpai Parlament, a Tandcs és a
Bizottsag dokumentumaihoz valo
nyilvanos hozzaférésrél (HL L 145.,
2001.5.31.,43. 0.).

RR\1274590HU.docx

megoldasaban.

Modositas

(7a) A CERT-EU tdjékoztatja az
europai adatvédelmi biztost az olyan
jelentos sebezhetoségek, jelentos
biztonsagi események vagy sulyos
tamadasok kezelésérol, amelyek személyes
adatok megsértését vagy az elektronikus
kommunikdcio titkossaganak megsértését
eredményezhetik.

Modositas

(2) Az 1049/2001/EK eurdpai
parlamenti €s tanacsi rendelet
rendelkezései alkalmazandok a CERT-EU
birtokéban 1évé dokumentumokhoz valo
nyilvanos hozzaférés iranti kérelmekre,
beleértve az emlitett rendelet szerinti azon
kotelezettséget is, hogy minden olyan
esetben, amikor a kérelem azok
dokumentumaira vonatkozik, konzultalni
kell mas unids intézményekkel, szervekkel
¢s ligynokségekkel, vagy adott esetben
tagallamokkal.

? Az Europai Parlament és a Tanacs
1049/2001/EK rendelete (2001. majus 30.)
az Eurdpai Parlament, a Tanacs és a
Bizottsag dokumentumaihoz valo
nyilvanos hozzaférésrél (HL L 145,
2001.5.31.,43. 0.).
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Médositas 15

Rendeletre iranyulo javaslat
18 cikk — 3 bekezdés — 1 a albekezdés (1))

A Bizottsag altal javasolt széveg Modositas

A személyes adatoknak a CERT-EU, az
1ICB, valamint az unios intézmények,
szervek, hivatalok és iigynokségek altali
kezelése, cseréje, gyiijtése vagy megorzése
az adatok feltétleniil sziikséges kezelésére,
cseréjére, gyiijtésére vagy megorzésére
korlatozodik, és kizarolag az e rendelet
szerinti kotelezettségeik teljesitése céljabol

végezheto.
Maodositas 16
Rendeletre iranyulo javaslat
18 cikk — 3 a bekezdés ()
A Bizottsag altal javasolt szoveg Modositas

(3a) A Bizottsag [e rendelet
hatdlybalépését kiveto 1 év/]-ig
felhatalmazdason alapulo jogi aktust fogad
el, amelyben meghatarozza, hogy mely
személyesadat-kezelési tevékenységek
engedélyezettek e rendelet alapjan,
beleértve az adatkezelés céljat, a személyes
adatok kategoridit, azg érintettek
kategoridit, az adatkezelés feltételeit, a
maximadlis megorzési idotartamokat, az
adatkezelok és -feldolgozok
meghatdrozdsat, és tovabbitads esetén a
cimzetteket.

Az elsé albekezdésben emlitett
felhatalmazdason alapulo jogi aktus az
adatkezelési tevékenységeket a feltétleniil
szitkségesekre korlatozza, és eldirja, hogy
az ilyen adatkezelési tevékenységek a
leheto legcélzottabbak legyenek, és ne
foglaljak magukban a forgalmi vagy
tartalmi adatok kiilonbségtétel nélkiili
megorzését.
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Médositas 17

Rendeletre iranyulo javaslat
18 cikk — 4 bekezdés

A Bizottsag altal javasolt szoveg

(4) A CERT-EU és az unios
intézmények, szervek ¢€s ligyndkségek
altali informéacidkezelés 6sszhangban van
az [informacidbiztonsagrol sz616
rendeletjavaslatban] meghatarozott
szabalyokkal.

Médositas 18

Rendeletre iranyulo javaslat
18 cikk — 5 bekezdés

A Bizottsag altal javasolt szoveg

(5) A nemzeti biztonsagi és hirszerzo
szolgalatok altal a CERT-EU-val
kezdeményezett vagy kért
kapcsolattartasrdl indokolatlan késedelem
nélkiil tajékoztatni kell a Bizottsag
Biztonsagi Igazgatdsagat és az IICB
elnokét.

Modositas 19

Rendeletre iranyulo javaslat
19 cikk — cim

RR\1274590HU.docx
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A Bizottsag modositja az elso
albekezdésben emlitett felhatalmazdson
alapulo jogi aktust, ha jelentés
valtozasokat dllapit meg a személyes
adatok e rendelet alkalmazdsaban torténo
kezelésének sziikségessége, konkrét céljai
és az érintett szervezetek tekintetében.

Modositas

4) A CERT-EU és az unios
intézmények, szervek és ligynokségek
altali informécidkezelés 6sszhangban van
az informdciobiztonsdagra vonatkozo,
kiilonosen a(z) [informacidbiztonsagrol
sz616 rendeletjavaslatban] meghatarozott
unios szabalyokkal.

Modositas

(5) A nemzeti biztonsagi és hirszerzo
szolgalatok altal a CERT-EU-val
kezdeményezett vagy kért
kapcsolattartasrdl indokolatlan késedelem
nélkiil tajékoztatni kell a Bizottsag
Biztonsagi Igazgatdsagat, az Europolt és
az IICB elnokét.
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A Bizottsag altal javasolt szoveg

Megosztasi kotelezettségek

Médositas 20

Rendeletre iranyulo javaslat
19 cikk — 1 bekezdés

A Bizottsag altal javasolt széveg

(1) Annak érdekében, hogy a CERT-
EU koordindlhassa a sebezhetdségek
kezelését és a biztonsagi eseményekre valod
reagdlast, felkérheti az unios
intézményeket, szerveket és
iigynokségeket, hogy a CERT-EU
tamogatdsa szempontjabol relevans
informdaciokat szolgdltassanak szamara
informatikai rendszereik jegyzékébol. A
megkeresett intézmény, szerv vagy
iigynokség indokolatlan késedelem nélkiil
tovabbitja a kért informaciot és annak
minden késObbi frissitését.

Modositas 21

Rendeletre iranyulo javaslat
19 cikk — 1 a bekezdés (uj)

PE737.231v02-00

Modositas

Informdciomegosztas

Modositas

(1) Annak érdekében, hogy a CERT-
EU ellathassa a 12. cikkben
meghatdrozott feladatokat, kiiloniosen a
sebezhetdségek kezelésének ¢s a biztonsagi
eseményekre valo reagdlasnak a
koordindldasa érdekében, az unios
intézmények, szervek vagy iigynokségek a
CERT-EU kérésére a CERT-EU
szempontjabol relevans informaciokat
szolgaltatnak szaméra IKT-rendszereik
Jjegyzékébol, beleértve az informatikai
kornyezetiikben bekovetkezett
valtozasokat is. A megkeresett szervezet
indokolatlan késedelem nélkiil tovabbitja a
kért informéciot €s annak minden késdbbi
frissitését.

Az (EU) 2018/1725 rendelet sérelme
nélkiil a CERT-EU és az unios
intézmények, szervek, hivatalok vagy
iigynokségek kozotti adatmegosztisnak a
konkrét felhasznalasi esetekre vonatkozo
egyértelmii biztositékok elveivel
osszhangban kell torténnie, valamint
kolesonds jogsegélyrdl szolo szerzodéseket
és egyéb megadllapodasokat kell
alkalmaznia az adatokhoz valoé hatdirokon
kezelése soran a jogok magas szintii
védelmének biztositisa érdekében.
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A Bizottsag altal javasolt szoveg

Modositas 22

Rendeletre iranyulo javaslat
19 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A CERT-EU csak az érintett
szervezet beleegyezésével cserélhet olyan
biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a
kiberbiztonsagi eseménnyel érintett uniods
intézményt, szervet vagy ligynokséget. A
CERT-EU csak a biztonsagi esemény altal
érintett szervezet beleegyezésével cserélhet
olyan biztonsagiesemény-specifikus
informéaciokat, amelyek feltarjak a
kiberbiztonsagi esemény célpontjat.

RR\1274590HU.docx
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Modositas

(la) Az unios intézmények, szervek,
hivatalok és iigynokségek onkéntesen
informadciot szolgaltathatnak a CERT-
EU-nak az oket érinté
kiberfenyegetésekre és biztonsagi
eseményekre, majdnem bekovetkezett
(near miss) eseményekre és
sebezhetdségekre vonatkozoan. Emellett
tovabbi technikai segitségnyujtast és
tandcsadast kérhetnek a CERT-EU-t6l a
kiberbiztonsagi események és a sulyos
tamadasok elleni kiizdelemhez. A CERT-
EU elonyben részesitheti a kotelezo
bejelentések feldolgozasat az onkéntes
bejelentésekkel szemben, kivéve az unios
intézmények, szervek, hivatalok és
iigynokségek kelloen indokolt és siirgos
onkéntes kéréseinek esetét.

Modositas

3) A CERT-EU csak az érintett
szervezet engedélyével cserélhet olyan
biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a
kiberbiztonsagi eseménnyel érintett uniods
intézményt, szervet vagy ligynokséget. A
CERT-EU csak a biztonsagi esemény altal
érintett szervezet engedélyével cserélhet
olyan biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a
kiberbiztonsagi esemény célpontjat.

Amennyiben az feladatai ellatasahoz
sziikséges, a CERT-EU cserélhet
biztonsdagiesemény-specifikus
informadciokat, tobbek kozott a biztonsagi
esemény dltal érintett unios intézmény,
szerv, hivatal vagy iigynokség
engedélyének hianyaban is. Az ilyen
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Médositas 23

Rendeletre iranyulo javaslat
19 cikk — 4 bekezdés

A Bizottsag altal javasolt széveg

(4) A megosztasi kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és
azokra az informacidkra, amelyeket
valamely unids intézmény, szerv vagy
iigynokség valamely tagallam biztonsagi
vagy hirszerz6 szolgalatatol vagy
biliniild6z6 hatosagatol kapott azzal a
kifejezett feltétellel, hogy azokat nem
oszthatja meg a CERT-EU-val.

Médositas 24

Rendeletre iranyulo javaslat
20 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A CERT-EU havonta 6sszefoglalo
jelentést nyujt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat
tartalmaz az (1) bekezdéssel 6sszhangban
bejelentett jelentds kiberfenyegetésekrol,
jelentds sebezhetdségekrdl és jelentds
biztonsagi eseményekrol.

Modositas 25

PE737.231v02-00
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informdciocserérol elozetesen értesiteni
kell az unids intézményt, szervet, hivatalt
vagy iigynékséget.

Modositas

(4) A megosztasi kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és
azokra az informacidkra, amelyeket
valamely unids intézmény, szerv vagy
iigynokség valamely tagallam biztonsagi
vagy hirszerzd szolgalatatol vagy
bliniild6z6 hatosagatol kapott, kivéve, ha
az érintett tagdllami biztonsdgi vagy
hirszerzo szolgdlat vagy biiniildozo
hatosag engedélyezi az informdcionak a
CERT-EU-val valo megosztasat.

Modositas

3) A CERT-EU havonta 6sszefoglalo
jelentést nyujt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat
tartalmaz az (1) bekezdéssel 6sszhangban
bejelentett jelentds kiberfenyegetésekrol,
jelentds sebezhetdségekrdl és jelentds
biztonsagi eseményekrdl. Ezt a jelentést a
vonatkozo unids informdciobiztonsagi
szabdalyokra, kiilonésen [az
informadciobiztonsagrol szolo
rendeletjavaslatban] megdllapitott
szabadlyokra is figyelemmel kozzé kell
tenni.
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Rendeletre iranyulo javaslat
20 cikk — 5 bekezdés

A Bizottsag altal javasolt szoveg

(5) Az értesitési kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és
azokra az informdciokra, amelyeket
valamely unio6s intézmény, szerv vagy
ligynokség valamely tagallam biztonsagi
vagy hirszerz6 szolgalatatol vagy
bliniildoz6 hatdsagatol kapott azzal a
kifejezett feltétellel, hogy azokat nem
oszthatia meg a CERT-EU-val.

Modositas 26

Rendeletre iranyulo javaslat
21 cikk — 4 bekezdés

A Bizottsag altal javasolt szoveg

(4) Az IICB iranymutatast ad ki a
jelentds biztonsagi eseményekre vald
reagalas koordinalasarol és
egylttmiikddésérol. Amennyiben egy
biztonsagi esemény biintetdjogi jellege
gyanithato, a CERT-EU tandcsot ad arra
vonatkozoan, hogy miként kell bejelenteni
az eseményt a biiniild6z6 hatésdgoknak.

Modositas 27

Rendeletre iranyulo javaslat
24 a cikk (1))

A Bizottsag altal javasolt szoveg

RR\1274590HU.docx

Modositas

(®)) Az értesitési kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és
azokra az informdciokra, amelyeket
valamely unios intézmény, szerv vagy
ligynokség valamely tagallam biztonsagi
vagy hirszerz0 szolgélatatol vagy
bliniild6z6 hatdsagatol kapott kivéve, ha az
érintett tagallami biztonsdagi vagy
hirszerzo szolgdlat vagy biiniildozo
hatosag engedélyezi az informdcionak a
CERT-EU-val valo megosztdsdt.

Modositas

4) Az IICB iranymutatést ad ki a
jelentds biztonsagi eseményekre vald
reagalas koordinalasarol és
egylittmiikddésérdl. Amennyiben egy
biztonsagi esemény biintetdjogi jellege
gyanithato, a CERT-EU vagy az IICB
indokolatlan késedelem nélkiil bejelenti az
eseményt a bliniild6z6 hatésagoknak.

Modositas
24a. cikk

A felhatalmazas gyakorldsa

(1) A felhatalmazdason alapulo jogi
aktusok elfogadasdra vonatkozoan a
Bizottsag részére adott felhatalmazas
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feltételeit ez a cikk hatdrozza meg.

2) A Bizottsagnak a 18. cikk (3a)
bekezdésében emlitett, felhatalmazdason
alapulo jogi aktus elfogaddsdra vonatkozo
felhatalmazdasa hatarozatlan idore szol ...
[egy nappal e rendelet hatdlybalépésének
idopontjat kovetoen]-tol/-tol kezdodo
hatallyal.

3) Az Eurdpai Parlament vagy a
Tandcs barmikor visszavonhatja a 18.
cikk (3a) bekezdésében emlitett
felhatalmazdst. A visszavondsrol szolo
hatarozat megsziinteti az abban
meghatarozott felhatalmazast. A hatdarozat
az Europai Unio Hivatalos Lapjaban valo
kihirdetését koveto napon vagy a benne
megjelolt késobbi idopontban lép
hatdlyba. A hatdrozat nem érinti a mar
hatalyban lévo, felhatalmazdson alapulo
Jjogi aktusok érvényességét.

(4) A Bizottsag a felhatalmazdson
alapulo jogi aktus elfogaddsat kovetden
haladéktalanul és egyidejiileg értesiti
arrdl az Europai Parlamentet és a
Tandcsot.

5) A 18. cikk (3a) bekezdése
értelmében elfogadott, felhatalmazdason
alapulo jogi aktus csak akkor lép
hatalyba, ha az Eurépai Parlamentnek és
a Tandcsnak a jogi aktusrdl valo
értesitését kovetd két honapon beliil sem
az Europai Parlament, sem a Tandcs nem
emelt ellene kifogast, illetve ha az emlitett
idotartam lejartat megelozoen mind az
Europai Parlament, mind a Tandcs arrol
tajékoztatta a Bizottsagot, hogy nem fog
kifogast emelni. Az Europai Parlament
vagy a Tandcs kezdeményezésére ez az
idotartam két honappal meghosszabbodik.

Modositas 28

Rendeletre iranyulo javaslat
II melléklet — 1 bekezdés — 2 a pont (1)
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A Bizottsag altal javasolt széveg Modositas

(2a) az inaktiv vagy tovabbitas alatt allo
adatok titkositasanak, valamint a
végponttol végpontig terjedo titkositasnak
a haszndlata, ahol lehetséges;
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13.7.2022

VELEMENY A KOLTSEGVETESI BIZOTTSAG RESZEROL

az Ipari, Kutatasi és Energialigyi Bizottsag részére

az unios intézmények, szervek és hivatalok egységesen magas szintii kiberbiztonsagat
biztositd intézkedések meghatarozasarol szolo europai parlamenti €s tanacsi rendeletre
iranyul6 javaslatrol

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

A vélemény eldaddja: Nils USakovs

ROVID INDOKOLAS

Az eldado iidvozli a Bizottsagnak az uniés intézmények, szervek, hivatalok és ligynokségek
egységesen magas szintli kiberbiztonsagat biztositd intézkedések meghatarozasardl szolo
rendeletre irdnyuld javaslatit. Ugy véli, hogy sziikség van erre a javaslatra az unids
kozigazgatas reziliencidjanak és biztonsaganak javitdsa érdekében, tekintettel az egyre
kifinomultabb kiberbiztonsagi fenyegetések novekvd szdmara. Ezt még inkabb megerdsiti a
jelenlegi geopolitikai kdrnyezet.

Ugy véli, hogy az intézménykozi egyiittmiikodés kulcsfontossagu a fenyegetések és kockazatok
megfeleld megelozéséhez, észleléséhez, nyomon kovetéséhez €és az azokra vald reagalashoz.
Meéretétél fliggetlenil minden egyes unids intézménynek, szervnek, hivatalnak ¢és
iigynokségnek szerepet kell jatszania és feleldsséget kell véllalnia az unids intézmények,
szervek, hivatalok ¢és tligynokségek kibertdmadasokkal szembeni védelmében, mivel az
egyikben talalhato egyetlen apro kiskapu veszélybe sodorhatja az 6sszes tobbit. Az eléado ezért
tamogatja a kiberbiztonsagi alapintézkedések elképzelését. Ugy véli tovabba, hogy az
intézménykozi egylittmiikddés soran — amellett, hogy lehetdvé kell tenni az uniods intézmények,
szervek, hivatalok és ligynokségek informatikai kiberbiztonsagéanak és a kibertamadéasokra vald
reagalasnak a novelését — az adminisztrativ terhek csokkentése, az erdfeszitések
megkettdzésének elkeriilése, valamint a felkésziiltség és a védelem javitasa érdekében meg kell
vizsgalni a munkamoddszerek és a kommunikacids csatorndk kozotti lehetséges szinergiakat is.

A Bizottsag javaslataval ellentétben az eléadd meg van gydézddve arrdl, hogy 21 helyett 42
allashelyre van sziikség ahhoz, hogy a CERT-EU teljes korli és korszerli szolgaltatasokkal
miikddhessen. Nem ért egyet a Bizottsadg azon javaslataval, hogy a CERT-EU-nak szant tovabbi
allashelyeket részben kompenzaljak a szerzddéses alkalmazottak szamanak csokkentése révén.

Az el6ado amellett foglal allast, hogy tekintettel a tobbi intézményhez viszonyitott méretére és
a 2023. évi koltségvetési tervezetében a kiberbiztonsdggal kapcsolatban megfogalmazott,
tovabbi allashelyek iranti igényére, az Eurdpai Parlamentnek az e rendelet hatalybalépését
kovetden elfogadott elsé koltségvetésben eldszor 48 allashelyet kell atadnia a CERT-EU-nak.
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A kovetkezd harom évben ezen allashelyek koziil évente 14-et Gjra ki kell osztani a Parlament
szamara, hogy a végén hat dlland6 allashely maradjon a CERT-EU-n beliil. Az allashelyeknek
ez a fokozatos visszaaddsa lehetové teszi a személyzet és a tudadsmenedzsment stabilitasat.
Ugyanakkor a tobbi érintett unids intézmény, szerv, hivatal és iligynokség az elsé év utan
fokozatosan allashelyeket ad a4t a CERT-EU-nak. Ez lehetové teszi egy 42 1j allando
alkalmazottbol allo keret Iétrehozasat a CERT-EU-ndl a kezdetektdl fogva.

Az eldado javasolja a dijkoteles szolgaltatasokkal kapcsolatos szolgaltatasi szintre vonatkozo
megallapodasok jelenlegi mechanizmusainak javitasat, amint azt az Eurdpai Szamvevoszék
05/2022. sz. kiilonjelentésében! a jobb pénzforgalom-kezelés biztositisa és az adminisztrativ
munka csokkentése érdekében javasolta.

Végezetiil az eldado javasolja, hogy a kiberbiztonsagra szant beruhazasokat és allashelyeket
kiilonitsék el az unids intézményeknél, szerveknél, hivataloknal és ligynokségeknél. Ez
lehetéveé teszi a bevalt gyakorlatok és az esetleges finanszirozasi igények azonositasat és
megosztasat az unids intézmények, szervek, hivatalok és ligynokségek szintjén.

1.05/2022. sz. kiilonjelentés: Az unids intézmények, szervek és ligynokségek kiberbiztonsaga: a felkésziiltség
szintje 0sszességében nem all aranyban a fenyegetésekkel
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MODOSITASOK

A Koltségvetési Bizottsag felkéri az Ipari, Kutatasi és Energiaiigyi Bizottsdgot mint illetékes
bizottsagot, hogy vegye figyelembe az alabbi méddositasokat:

Modositas 1

Rendeletre iranyulo javaslat
7 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(7) Az unids intézmények, szervek és
tigynokségek kozotti kiillonbségek
rugalmassagot tesznek sziikségessé a
végrehajtas terén, mivel az egységes

megkozelités nem illik minden szervezetre.

A kiberbiztonsag egységesen magas
szintjére vonatkoz6 intézkedések nem
tartalmazhatnak olyan kotelezettségeket,
amelyek kozvetleniil litkoznek az unios
intézmények, szervek ¢€s ligynokségek
feladatainak ellatasaval, vagy
beavatkoznak intézményi autondmidjukba.
Ezért ezeknek az intézményeknek,
szerveknek és ligynokségeknek 1étre kell
hozniuk a kiberbiztonsagi
kockézatkezelésre, -irdnyitasra és -
ellendrzésre vonatkozo sajat
keretrendszereiket, ¢és el kell fogadniuk
sajat alapkovetelményeiket €s
kiberbiztonsagi terveiket.

Modositas

(7) Az unids intézmények, szervek és
ligynokségek kozotti kiillonbségek,
beleértve emberi és pénziigyi erdforrdasaik
meéretét, rugalmassagot tesznek
sziikségessé a végrehajtas terén, mivel az
egységes megkdzelités nem illik minden
szervezetre. A kiberbiztonsag egységesen
magas szintjére vonatkozo intézkedések
nem tartalmazhatnak olyan
kotelezettségeket, amelyek kozvetlentil
itkdznek az unids intézmeények, szervek és
ligynokségek feladatainak ellatasaval, vagy
beavatkoznak intézményi autonoémidjukba.
Ezért ezeknek az intézményeknek,
szerveknek ¢€s ligynokségeknek 1étre kell
hozniuk a kiberbiztonsagi
kockazatkezelésre, -iranyitasra €s -
ellendrzésre vonatkozo sajat
keretrendszereiket, és el kell fogadniuk
sajat alapkovetelményeiket és
kiberbiztonsagi terveiket.

Indokolas

Nem szamithatunk ugyanarra a hozzdjarulasra egy kis iigynokségtol vagy szervtol, mint egy

unios intézmenytol.
Modositas 2

Rendeletre iranyulo javaslat
8 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(8) Annak elkeriilése érdekében, hogy
az unios intézményekre, szervekre és

igynokségekre aranytalanul nagy pénziigyi
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(8) Annak elkeriilése érdekében, hogy

az unios intézményekre, szervekre és
iigynokségekre aranytalanul nagy pénziigyi
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¢s adminisztrativ terhek haruljanak, a
kiberbiztonsagi kockéazatok kezelésére
vonatkoz6 kovetelményeknek — a legijabb
technikai lehetdségekre figyelemmel —
aranyosaknak kell lenniiik az adott hal6zati
¢és informécios rendszert érintd
kockazatokkal. Minden unios
intézménynek, szervnek és ligynokségnek
torekednie kell arra, hogy informatikai
koltségvetésének megfeleld szazalékdt a
kiberbiztonsag szintjének javitasdara
Sforditsa; hosszabb tavon 10 %-os
nagysdgrendii célkitiizés elérésére
torekedve.

¢s adminisztrativ terhek haruljanak, a
kiberbiztonsagi kockazatok kezelésére
vonatkoz6 kovetelményeknek — a legijabb
technikai lehetdségekre figyelemmel —
aranyosaknak kell lenniiik az adott hal6zati
¢s informécios rendszert érintd
kockazatokkal. Minden unids
intézménynek, szervnek ¢€s ligynokségnek
torekednie kell arra, hogy informatikai
koltségvetésébol megteleld forrasokat
kiilonitsen el kiberbiztonsagi szintjének
Jjavitdsa és legalabb a
kockazatértékelésnek megfelelé minimalis
kiberbiztonsagi szint biztositisa
érdekében. A kiberbiztonsag
biztositasanak koltsége szamos tényezotol
fiigg, példaul a szervezet méretétol, a
konkrét védelem biztositisanak
szitkségességétol, a tamadasi felszintol és
a fenyegetettségi profiltol, valamint
dllando koltségeket és egy vialtozo részt
Jfoglal magaban. Az egyre novekvo
fenyegetések miatt hosszabb tavon egy
szervezget koltségvetésének akdar 10%-dra
is sziikség lehet az dgazati normak szerint
megkovetelt megfeleld biztonsagi szint
biztositasahoz. Az europai adatvédelmi
biztos 2022. majus 17-i 8/2022. sz.
véleményében megfogalmazott
ajanlasaval osszhangban az e rendeletben
megallapitott biztonsagi
minimumkovetelményeknek meg kell
egyezniiik a hdlozat- és
informaciobiztonsdagra és a NIS 2.0-ra
iranyulo javaslatokban szereplé
szervezetekre vonatkozo biztonsagi
minimumkovetelményekkel, vagy meg kell
haladniuk azokat.

Indokolas

Az agazati normak szerint az informacios és kommunikacios technologiakra (IKT) szant
koltségvetés 10%-at kiberbiztonsagra kell forditani. Az informatikai koltségvetésnek
aranyosnak kell lennie az egyes unios intézmények, szervek és iigynokségek kockazataival,
osszhangban azok kiilso és belsé kornyezetével. Az europai adatvédelmi biztos 8/2022. sz.
véleményében azt ajanlja, hogy a biztonsdgi minimumkdévetelmények egyezzenek meg a
halozat- és informaciobiztonsagra és a NIS 2.0-ra iranyulo javaslatokban szereplo
szervezetekre vonatkozo biztonsagi minimumkovetelményekkel, vagy haladjak meg azokat.
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Modositas 3

Rendeletre iranyulo javaslat
8 a preambulumbekezdés (1))

A Bizottsag altal javasolt szoveg

Modositas

(8a) A dijkiteles szolgaltatasok
koltségeinek az e szolgaltatisokat igénybe
vevo unios intézményektol, szervektol és
iigynokségektol valo beszedése érdekében
a CERT-EU-nak biztositania kell, hogy a
szolgaltatasi szintre vonatkozo
megallapodasok, amelyekbol a CERT-EU
2020. évi koltségvetésének tobb mint 90%-
a szarmazott, ne okozzanak sziikségtelen
adminisztrativ terheket, és hasznos eszkozt
jelentsenek a jovobeli pénzforgalmi
bevételek megtervezéséhez.

Indokolas

A Szamvevoszék 05/2022. sz. kiilonjelentése szerint a szolgaltatasi szintre vonatkozo
megdallapodasokat évente és kiilon-kiilon meg kell ujitani. Ez adminisztrativ terhet és
peénzforgalmi problémdkat is okoz, mivel a CERT-EU-hoz nem egyszerre folynak be az osszes
szolgaltatasi szintre vonatkozo megallapodasbol szarmazo forrasok. Az vigynokségek
barmikor felmondhatjdk a szolgaltatasi szintre vonatkozo megallapodasokat, ami beindithat
egy ordogi kort: a kieso bevételek kovetkeztében a CERT-EU kénytelen sziikiteni a
szolgaltatasait és nem tud lépést tartani a kereslettel, ami tovabbi unios szerveket osztonoz
arra, hogy felmondjak a szolgaltatasi szintre vonatkozo megallapodasaikat, és
maganszolgaltatokhoz forduljanak Ezért a jelenlegi finanszirozdsi modell a stabil és optimalis
szolgaltatasi szint biztositasanak szempontjabol nem idealis.

Moédositas 4

Rendeletre iranyulo javaslat
8 b preambulumbekezdés (1j)

A Bizottsag altal javasolt szoveg

PE737.231v02-00
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Modositas

(8b) A hatékony kiberbiztonsagi keret
garantaldsa és az unios intézmények,
szervek és iigynokségek szamdra széles
kori szolgaltatasok nyujtisa érdekében a
CERT-EU stabil, magasan képzett és
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szakosodott személyzetet igényel. Emellett
a hatékony tuddasmenedzsment biztositisa
érdekében a CERT-EU-hoz rendelt
személyzet nagy részének allandonak kell
lennie. E személyzet szamara folyamatos
tovabbképzési programokat kell
biztositani.

Indokolas

A CERT-EU-n beliili ismeretek megorzése érdekéeben 42 tovabbi allando allashelyet kell
biztositani a CERT-EU szamara. Az e rendelet hatalybalépését kévetéen elfogadott elso
koltségvetésben a Parlamentnek eloszor 48 allashelyet kell atcsoportositania a CERT-EU-
hoz. A kovetkezd harom évben ezen dlldashelyek koziil évente 14-et ujra ki kell osztani a
Parlament szamara, hogy hat allando allashely maradjon a CERT-EU-n beliil. Ugyanakkor a
tobbi érintett unios intézmény, szerv és hivatal az elsé év utan fokozatosan allashelyeket ad at
a CERT-EU-nak. Ez a mechanizmus lehetové teszi egy 42 allando alkalmazottbol allo keret
létrehozasat a kezdetektol fogva, akik részt vehetnek a megfeleld képzési programokban.

Modositas 5

Rendeletre iranyulo javaslat
8 ¢ preambulumbekezdés (1)

A Bizottsag altal javasolt szoveg Modositas

(8c) A jelenlegi geopolitikai
kornyezetben alapveto fontossagu, hogy
az adatok titkossagdt erre szakosodott és
operativ csoportok mindig védjék a
kiberfenyegetésekkel szemben.

Maoédositas 6

Rendeletre iranyulo javaslat
8 d preambulumbekezdés (11j)

A Bizottsag altal javasolt szoveg Modositas
(8d) A tovabbi személyzeti eroforrasok
biztositasa elott a Bizottsagnak elemeznie

kell a sziikségleteket, figyelembe véve a
hosszu tavu kilatdasokat is.
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Médositas 7

Rendeletre iranyulo javaslat
10 a preambulumbekezdés (14j)

A Bizottsag altal javasolt szoveg Modositas

(10a) Az intézménykozi egyiittmiikodés
és bizalom kulcsfontossagu az Unio
informatikai kornyezetének és ezaltal
demokratikus hangjanak hatékony és
eredményes védelméhez. Minden érdekelt
félnek mindig szem elott kell tartania a
szinergidk novelését, az adminisztrativ
terhek csokkentését és az erdfeszitések
megkettozésének elkeriilését.

Indokolas

Tobb szerv és halozat vesz részt az iranymutatasok elkészitésében és az informdciogytijtésben
az informatikai incidensekkel, valaszintézkedésekkel stb. kapcsolatban. Az ezen érdekelt felek
kozotti egyiittmiikodés elengedhetetlen az erdfeszitések megkettozésenek elkeriiléséhez, a
szinergiak megtalalasahoz, valamint a kozottiik zajlo gyors és hatékony kommunikacio
biztositdasdahorz.

Modositas 8

Rendeletre iranyulo javaslat
10 b preambulumbekezdés (1))

A Bizottsag altal javasolt szoveg Modositas

(10b) Az Unio dltal a tagallamokkal
szemben folytatott politikaval valo
kovetkezetesség érdekében az unios
intézményeknek, szerveknek és
iigynokségeknek le kell mondaniuk az
olyan szoftverek — példaul a Pegasus —
hasznalatardl és fejlesztésérol, amelyek
sérthetik a maganélet tiszteletben
tartasahoz valo jogot és az Unio
Jjogrendjét;

Indokolas

Az eurdpai adatvédelmi biztos az ,, Elozetes megjegyzések a modern kémszoftverekrol” cimii,
2022. februar 15-i jelentésében felkérte a tagdllamokat, hogy mondjanak le az olyan
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szoftverek europai teriileten torténo haszndalatarol és fejlesztésérol, mint a Pegasus, amelyek
érinthetik a maganélet tiszteletben tartasahoz valo jogot, a demokraciat és a jogallamisagot,
és ezert osszeegyeztethetetlenek lehetnek az Unio demokratikus értékeivel és jogrendjével.

Médositas 9

Rendeletre iranyulo javaslat
11 preambulumbekezdés

A Bizottsag altal javasolt széveg

(11) 2011 majusaban az uniods
intézmények és szervek fotitkdrai ugy
hataroztak, hogy létrehozzak az unios
intézmények, szervek ¢€s ligynokségek
szamitogépes vészhelyzeteket elharito
csoportjanak (CERT-EU) eldkészitd
csoportjat, amelyet egy intézménykozi
iranyitobizottsag feliigyel. 2012 juliusaban
a fotitkarok megerdsitették a gyakorlati
intézkedéseket, ¢s megallapodtak abban,
hogy a CERT-EU-t megtartjak allando
szervezetként annak érdekében, hogy
tovabbra is segitsen javitani az unids
intézmények, szervek ¢€s ligynokségek
informaciotechnologiai biztonsaganak
altalanos szintjét, a kiberbiztonsag terén
folytatott, lathatd intézménykozi
egylittmiikdés példajaként. 2012
szeptemberében az Eurdpai Bizottsag
intézménykozi megbizatassal rendelkezd
munkacsoportjaként 1étrehoztak a CERT-
EU-t. 2017 decemberében az unids
intézmények €s szervek intézménykozi
megallapodast kotottek a CERT-EU
szervezetér6l és mikodésérdl’. E
megallapodast tovabb kell fejleszteni e
rendelet végrehajtisanak tamogatdsa
érdekében.

SHL C 12.,2018.1.13., 1-11. o.

Modositas

(1T) 2011 majusaban az unids
intézmények és szervek fotitkarai gy
hataroztak, hogy létrehozzak az unids
intézmények, szervek ¢és ligynokségek
szamitogépes vészhelyzeteket elharito
csoportjanak (CERT-EU) elkészitd
csoportjat, amelyet egy intézménykozi
iranyitobizottsag feliigyel. 2012 juliusaban
a fotitkarok megerdsitették a gyakorlati
intézkedéseket, ¢s megallapodtak abban,
hogy a CERT-EU-t megtartjak allando
szervezetként annak érdekében, hogy
tovabbra is segitsen javitani az unids
intézmények, szervek és ligynokségek
informaciotechnologiai biztonsdganak
altalanos szintjét, a kiberbiztonsag terén
folytatott, lathatd intézménykozi
egylittmiikodés példajaként. 2012
szeptemberében az Eurdpai Bizottsag
intézménykozi megbizatassal rendelkezd
dllando munkacsoportjaként 1étrehoztak a
CERT-EU-t. 2017 decemberében az unids
intézmények és szervek intézménykozi
megallapodast kotottek a CERT-EU
szervezetér6l és mikodésérdl. Ezen
intézménykozi megallapodast tovabb kell
fejleszteni, hogy dsszhangban legyen ¢
rendelettel és tamogassa annak
végrehajtdsdt.

3HL C 12.,2018.1.13., 1-11. o.

Indokolas

A (11) preambulumbekezdés szerint a CERT-EU dllando szervezetként jott létre. A 2018. évi
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intezménykozi megallapodast feliil kell vizsgalni az uj Ila. mellékletben szereplo allashelyek

felosztasanak figyelembevétele érdekében.

Modositas 10

Rendeletre iranyulo javaslat
14 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(14) A CERT-EU tobb feladattal és
kibovitett szereppel valo felruhézasa
mellett létre kell hozni egy intézménykozi
kiberbiztonsagi testiiletet (IICB), amelynek
eld kell segitenie a kiberbiztonsag
egységesen magas szintjének
megteremtését az uniods intézmények,
szervek és ligynokségek korében aziltal,
hogy nyomon kdveti e rendelet unios
intézmények, szervek €s tigynokségek
altali végrehajtasat, felligyeli az altalanos
prioritasok és célkitizések CERT-EU altali
végrehajtasat, és stratégiai irdnymutatast
nyujt a CERT-EU szdmara. Az [ICB-nek
biztositania kell az intézmények
képviseletét, €s magaban kell foglalnia az
ligynokségek és szervek képviseldit az
unids tigyndkségek halozatan keresztiil.

Modositas

(14) A CERT-EU tobb feladattal és
kibdvitett szereppel valo felruhézasa
mellett létre kell hozni egy intézménykozi
kiberbiztonsagi testiiletet (IICB), amelynek
eld kell segitenie a kiberbiztonsag
egységesen magas szintjének
megteremtését az unids intézmények,
szervek és ligynokségek korében aziltal,
hogy nyomon kdveti e rendelet unios
intézmények, szervek €s tigynokségek
altali végrehajtasat, felligyeli az altalanos
prioritasok és célkitiizések CERT-EU altali
végrehajtasat, és stratégiai irdnymutatast
nyujt a CERT-EU szdmara. Az [ICB-nek
biztositania kell az intézmények
képviseletét, €s magaban kell foglalnia az
ligynokségek és szervek képviseldit az
unios ligyndkségek halozatan keresztiil,
valamint nemi szempontbol
kiegyensulyozott kinevezési eljardst kell
alkalmaznia. Az IICB-nek elo kell irnia,
hogy valamennyi tagja nevezzen ki nemi
szempontbdl kiegyensulyozott képviseletet.

Indokolas

Fontos biztositani, hogy az ujonnan létrehozott [ICB-nél tiszteletben tartsak a nemek kézotti

egyensuly elveét.
Modositas 11

Rendeletre iranyulo javaslat
24 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(24) Mivel a CERT-EU szolgaltatasai és
feladatai valamennyi unids intézmény,

PE737.231v02-00

Modositas

(24)  Mivel a CERT-EU szolgaltatasai és
feladatai valamennyi unids intézmény,
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szerv ¢és ligynokség érdekét szolgaljak, az
informatikai kiadasokkal rendelkezd
valamennyi unios intézménynek, szervnek
¢s ligynokségnek méltanyos részt kell
vallalnia e szolgaltatasok ¢s feladatok
finanszirozasabol. Ezek a hozzéjaruldsok
nem ¢érintik az uniods intézmények, szervek
¢s ligynokségek koltségvetési
autonomiajat.

szerv ¢s ligynokség érdekét szolgaljak, az
informatikai kiadasokkal rendelkezd
valamennyi unios intézménynek, szervnek
¢s ligynokségnek méltanyos részt kell
vallalnia e szolgaltatasok ¢€s feladatok,
akar dallashelyek, akdar pénziigyi
hozzajarulasok formdajaban, vagy mindkét
modon torténd finanszirozasabol, az
intézmények, szervek és iigynokségek
méretétol és a szolgaltatdsoktol és
feladatoktol fiiggoen. Ezek a
hozzajarulasok nem érintik az unids
intézmények, szervek €s tigynokségek
koltségvetési autonomidjat.

Indokolas

Az unios intézmények, szervek és tigynokségek méretétdl fiiggéen a CERT-EU-hoz valo
hozzajarulas torténhet allashelyek atadasa és pénziigyi hozzdjarulasok formajaban.

Médositas 12

Rendeletre iranyulo javaslat
24 a preambulumbekezdés (11j)

A Bizottsag altal javasolt szoveg

Modositas

(24a) Valamennyi unios intézménynek,
szervnek és iigynokségnek alkalmaznia
kell a nemek kozotti egyenloség és a
nemek kozotti egyensuly elvét a CERT-
EU-ba torténo kinevezésekkor, valamint
az informatikai dgazattal és a
kiberbiztonsaggal kapcsolatos emberi
erdforrasaik elosztdsa soran. A nemek
kozotti digitalis szakadék
megsziintetésének elosegitése érdekében
célzott képzést és megfeleld forrdasokat kell
biztositani a kiberbiztonsag teriiletén a
nok foglalkoztatisanak elomozditisdara
valamennyi unios intézményen, szerven és
iigynokségen beliil.

Indokolas

Fontos, hogy a rendelet tartalmazza a nemek kozotti egyenloségre és a nemek kozotti

egyensulyra vonatkozo elveket.
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Médositas 13

Rendeletre iranyulo javaslat
25 a preambulumbekezdés (1))

A Bizottsag altal javasolt szoveg

Modositas

(25a) Az Eurdpai Unio kiberbiztonsagi
helyzetének javitasarol szolo, 2022. mdjus
23-i kovetkeztetéseiben a Tandcs felkérte
az érintett hatosdagokat és a Bizottsdgot,
hogy erdsitsék meg a kommunikdcios
hdlozatok és infrastrukturak reziliencidjdat
az Eurdpai Unioban. Ezért fontos
megerdositeni az infrastrukturak
szuverenitdsdt és reziliencidjat, valamint
az osszekottetések ellenorzéseét, beleértve
az unios intézmeények, iigynokségek és
szervek hdlozatait és infrastrukturdjat is;

Indokolas

Az Eurdpai Unio kiberbiztonsagi helyzetének javitasarol szolo, 2022. majus 23-i tandcsi
kovetkeztetésekben a Tandcs az EU kiberreziliencidjanak és kibertamadasokkal szembeni

vedelmi képességenek megerdsitésére szolit fel.

Modositas 14

Rendeletre iranyulo javaslat
4 cikk — 4 bekezdés

A Bizottsag altal javasolt szoveg

4. Minden unids intézménynek,
szervnek ¢és ligyndkségnek hatékony
mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az informatikai
koltségvetés megfeleld szdzalékdt a
kiberbiztonsagra forditsak.

PE737.231v02-00

Modositas

4. Minden unids intézménynek,
szervnek és ligyndkségnek hatékony
mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az informatikai
koltségvetésbol megteleld forrasokat
forditsanak a kiberbiztonsagra, szem elott
tartva az informatikai koltségvetésnek az
dagazati normaknak megfeleloen a
kiberbiztonsdagra forditando minimdlis
ardnyadt, az informatikai kornyezetiik
hatékony védelme érdekében. Az unios
intézmények, szervek és iigynokségek
koltségvetésiikben a nagyobb dtlathatosag
érdekében elkiilonitik a CERT-EU-hoz
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rendelt forrasokat.

Indokolas

A Bizottsag javaslata nem egyértelmii azzal kapcsolatban, hogy mit ért hatékony
mechanizmusok és megfeleld szdazalékos arany alatt. A megfelelo szazalékos arany
ertékelésének legalabb egyik kritériuma az agazati norma. Az unios intézmények, szervek és
tigynokségek koltségvetésében valo elkiilonités nagyobb atlathatosdagot teremtene a
kiberbiztonsagba valo beruhazasok, a lehetséges pénziigyi hianyossagok azonositasa és a
bevalt gyakorlatok megosztasa tekintetében.

Modositas 15

Rendeletre iranyulo javaslat
4 cikk — 4 a bekezdés (1j)

A Bizottsag altal javasolt szoveg Modositas

(4a) Minden unios intézménynek,
szervnek és iigynokségnek alkalmaznia
kell a nemek kozotti egyenloség és a
nemek kozotti egyensuly elvét a CERT-
EU-ba torténd kinevezésekkor, valamint a
kiberbiztonsaggal kapcsolatos emberi
erdforrasaik elosztdsa soran. A nemek
kozotti digitalis szakadék
megsziintetésének elosegitése érdekében
célzott képzést és megfeleld forrdasokat kell
biztositaniuk a kiberbiztonsdg teriiletén a
nok foglalkoztatisanak elomozditasdara
valamennyi unids intézményen, szerven és
iigynokségen beliil.

Indokolas

Fontos, hogy a rendelet tartalmazza a nemek kozotti egyenloségre és a nemek kozotti
egyensulyra vonatkozo elveket.

Médositas 16

Rendeletre iranyulo javaslat
9 cikk — 3 bekezdés — 1 a albekezdés (1)

A Bizottsag altal javasolt szoveg Modositds

A tagokat a nemek kozotti egyensuly
elvének megfelelo figyelembevételével kell
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kinevezni.

Indokolas

Fontos, hogy a rendelet tartalmazza a nemek kozotti egyenloségre és a nemek kozotti

egyensulyra vonatkozo elveket.

Médositas 17

Rendeletre iranyulo javaslat
12 cikk — 7 a bekezdés ()

A Bizottsag altal javasolt széveg

Modositas

(7a) Ha a dijkoteles szolgaltatasok
irdanti igény magasabb, mint a CERT-EU
e szolgaltatasok nyujtasahoz
rendelkezésre dllo erdforrdsai, a CERT-
EU-nak az igényeket kockadzatelemzés
alapjan kell rangsorolnia, figyelembe véve
a kérelmezo unios intézmények, szervek és
iigynokségek kiberbiztonsagi
kockazatkezelését, amely intézményekre,
szervekre és iigynokségekre hatdassal van
pénziigyi és emberi eroforrasaik
egymdshoz viszonyitott mérete.

Indokolas

Az unios intézményeket, szerveket és tigynokségeket kockazati profiljuk alapjan, valamint
pénziigyi és emberi eroforrasaik egymashoz viszonyitott méretének figyelembevételével kell

rangsorolni.

Modositas 18

Rendeletre iranyulo javaslat
14 cikk

A Bizottsag altal javasolt szoveg

A CERT-EU vezetdje rendszeresen
jelentést nyujt be az IICB-nek és az [ICB
elndkének a CERT-EU teljesitményérdl, a
pénziigyi tervezésrdl, a bevételekrdl, a
koltségvetés végrehajtasarol, a szolgaltatasi
szintre vonatkoz6 megéllapodasokrol és a
megkotott irasbeli megallapodéasokrol, a
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Modositas

A CERT-EU vezetdje rendszeresen
jelentést nytjt be az IICB-nek és az [ICB
elndkének a CERT-EU teljesitményérdl, a
pénziigyi tervezésrol, a bevételekrol, a
koltségvetés végrehajtasarol, beleértve az
dllashelyeket és a kiilso személyzetet, a
szolgaltatasi szintre vonatkozd
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hasonlo szervezetekkel €s partnerekkel
folytatott egyiittmiikodésrdl, valamint a
személyzet altal végzett kiildetésekrol,
beleértve a 10. cikk (1) bekezdésében
emlitett jelentéseket is.

megallapodasokrdl és a megkotott irasbeli
megallapodasokrdl, a hasonld
szervezetekkel és partnerekkel folytatott
egylittmiikddésrdl, valamint a személyzet
altal végzett kiildetésekrol, beleértve a

10. cikk (1) bekezdésében emlitett
jelentéseket is.

Indokolas

E modositas célja annak egyértelmiivé tétele, hogy a koltségvetés végrehajtasarol szolo
Jjelentésnek tartalmaznia kell a CERT-EU rendelkezésére bocsatott allashelyekkel és kiilsé

személyzettel kapcsolatos helyzetet.

Médositas 19

Rendeletre iranyulo javaslat
15 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

2) Az adminisztrativ és pénziigyi
eljarasok tekintetében a CERT-EU
vezetije a Bizottsag feliigyelete alatt jar el.

Modositas 20

Rendeletre iranyulo javaslat
15 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A CERT-EU feladatait és
tevékenységeit, beleértve a CERT-EU altal
a 12. cikk (2), (3), (4) és (6) bekezdése,
valamint a 13. cikk (1) bekezdése alapjan
az unios intézményeknek, szerveknek és
igynokségeknek nyujtott, a tobbéves
pénziigyi keret eurdpai kdzigazgatasra
vonatkoz6 fejezetébdl finanszirozott
szolgaltatasokat a Bizottsag
koltségvetésének kiilon koltségvetési
sorabdl kell finanszirozni. A CERT-EU
szamara elkiilonitett allashelyeket a
Bizottsag 1étszamtervéhez flizott
labjegyzetben kell részletezni.
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Modositas

torolve

Modositas

3) A CERT-EU feladatait és
tevékenységeit, beleértve a CERT-EU altal
a 12. cikk (2), (3), (4) és (6) bekezdése,
valamint a 13. cikk (1) bekezdése alapjan
az unios intézményeknek, szerveknek és
igynokségeknek nyujtott, a tobbéves
pénziigyi keret eurdpai kdzigazgatasra
vonatkoz6 fejezetébdl finanszirozott
szolgaltatasokat a Bizottsag
koltségvetésének kiilon koltségvetési
sorabol kell finanszirozni. A CERT-EU
szamara elkiilonitett allashelyeket a
Bizottsag l1étszamtervéhez flizott
labjegyzetben kell részletezni. Az
ideiglenesen elkiilonitett allashelyeket az
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ideiglenes kinevezés ideje alatt az atado
intézmény létszamtervében kell
nyilvdantartani, labjegyzettel jelezve. A
létszamtervet 2,5 évente feliil kell
vizsgalni.

Médositas 21

Rendeletre iranyulo javaslat
15 cikk — 3 a bekezdés ()

A Bizottsag altal javasolt széveg Modositas

(3a) Az érintett unios intézmények,
szervek és iigynokségek dltal biztositott, az
uj Ila. mellékletben részletezett dsszesen
42 dllashelynek a CERT-EU szerzddéses
alkalmazottai szamdnak csokkenésébol
szdarmazo részleges kompenzacio nélkiili
dtcsoportositisa nem érinti az unios
koltségvetési hatosag eldjogait. A
hozzajarulasok méltanyos részt
képviselnek, amely ardnyos az adott
szervezet dllando AD besoroldasu
dllashelyeinek szamaval, és azokat a
nemek kozotti egyensuly elvének
megfelelo figyelembevételével kell
biztositani.

Indokolas

42 tovabbi allando allashelyet kell a CERT-EU-hoz rendelni. Az allashelyeknek az érintett
unios intézmenyek, iigynokségek és szervek kozotti felosztasarol a kéltségvetési hatosag ket
daganak kell megallapodnia az e javaslatrol folytatott intézménykozi targyalasok soran, az
unios koltségvetési hatosag eldjogaira is figyelemmel. Fontos biztositani, hogy a rendelet
tiszteletben tartsa a nemek kozotti egyensuly elvét.

Médositas 22

Rendeletre iranyulo javaslat
23 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg Modositds
A Bizottsag javaslatot tesz az érintett unios A Bizottsag javaslatot tesz az érintett unios
intézményektol, szervektdl és intézmeényektol, szervektol és
igynokségektol szarmazo személyzeti és igynokségektdl szarmazo pénziigyi
pénziigyi forrasoknak a Bizottsag forrasoknak a Bizottsag koltségvetésébe
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koltségvetésébe torténd atcsoportositasara.

Az 4tcsoportositas az e rendelet

hatalybalépését kovetden elfogadott elsd
koltségvetéssel egy idében 1ép hatalyba.

torténd atcsoportositasara. Ez az
atcsoportositas az e rendelet

hatalybalépését kovetden elfogadott elsd
koltségvetéssel egy idoben 1ép hatdlyba.

Indokolas

A CERT-EU-hoz rendelt allashelyek felosztasat az uj Ila. melléklet tartalmazza.

Modositas 23

Rendeletre iranyulo javaslat

I1a. melléklet (0j)

A Bizottsag altal javasolt szoveg

Modositas

1la. melléklet (1))
Unios

intézmény,

szerv,
ligynokség/év

Az eloz6 évbol a CERT-EU-tol

EP
Bizottsag

Decentralizalt
iigynokségek

Tandacs
Birosag
EKSZ
Szamvevoszék

Végrehajto
iigynokségek

EGSZB
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Osszes

alkalmaz

ott

6.773
23.474
7.717

3.029

2.110

1.753
873
840

669

A CERT- A CERT- ACERT-
EU-hoz EU-hoz EU-hoz
rendelt rendelt rendelt
dllashelye dllashelye dllashelye
k az N. kai N kaz N
évben + 1. + 2.
évben évben
N/A 48 42
48 -14 -14
0 8 9
0 3
0 0 2
0 0 0
0 0 0
0 0 0
0 0 0
0 0 0
85/131

A CERT-
EU-hoz
rendelt
dllashelye
kai N
+ 3.
évben

42
-14
6
4

S S N N N
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Kozos 556 0 0 0 0 0
vallalkozasok +

kozos

technologiai

kezdeményezése

k + Eurdpai

Innovdcios és

Technoldgiai

Intézet

RB 496 0 0 0 0 0

Eurdpai 84
Adatvédelmi
Biztos

Eurdpai 73 0 0 0 0 0
Ombudsman

Osszes 1ij alkalmazott 48 42 42 42 42

Indokolas

A CERT-EU-hoz rendelendé 42 allashely felosztasa a CERT-EU megfelelo és stabil
miikodésének biztositasa érdekében.
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VELEMENY AZ ALKOTMANYUGYI BIZOTTSAG RESZEROL

az Ipari, Kutatasi és Energialigyi Bizottsag részére

az unids intézmények, szervek, hivatalok és ligynokségek egységesen magas szintii
kiberbiztonsagat biztosito intézkedések meghatarozasarol szolo eurdpai parlamenti €s tanacsi
rendeletre irdnyuld javaslatrol
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A vélemény eldaddja: Markéta Gregorova

ROVID INDOKOLAS

Az Eurodpai Unio intézményei, szervei és hivatalai az elmult években az 4lland6 technologiai
fejlodés és az ebbdl kdvetkezd, folyamatosan valtozo kiberfenyegetettségi szintek miatt egyre
digitalizaltabb kdrnyezetben miikodnek. Ezt a helyzetet tovabb sulyosbitotta a Covid19-
jarvany okozta egészségiligyi valsag €s tobbek kozott a tivmunka elterjedése, mikozben
tovabb nott a kiilonbozd forrasokbol érkezd kifinomult timadasok szama.

Jelenleg a kiberbiztonsagi kdrnyezet — tobbek kozott az iranyités, a kiberhigiénia, az altalanos
képességek ¢€s az érettség — jelentdsen eltér az unids intézmények, szervek és hivatalok kozott,
ami tovabbi akadalyt gordit a nyitott, hatékony és fliggetlen eurdpai kozigazgatas elé.

Az eldado ezért egyetért azzal, hogy a kozos kiberbiztonsagi rendszerek és kdvetelmények
kialakitasa érdekében az unids intézmények, szervek és hivatalok kozotti alapmegkdzelitésre
lenne sziikség annak biztositasa érdekében, hogy a kiberbiztonsadg ugyanebbe az iranyba
fejlédjon, hozzajarulva ezéltal az eurdpai kozigazgatas hatékonysagahoz és fiiggetlenségéhez.

Az eléado tovabba tgy véli, hogy egy szilard és kovetkezetes biztonsagi keret rendkiviil
fontos az unids alkalmazottak, az adatok, a kommunikacios haldzatok, az informacios
rendszerek és a dontéshozatali folyamatok védelme érdekében, hozzajarulva ezaltal az
Eurdpai Unié demokratikus miikodéséhez is. Az uniods intézmények, szervek és hivatalok
megerdsitett biztonsagi kultiraja felkészitené Eurdpat a digitalis korra is, és 1dotallo
gazdasagot épitene az emberek szolgalataban.

MODOSITASOK

Az Alkotmanyiigyi Bizottsag felkéri az Ipari, Kutatéasi és Energialigyi Bizottsdgot mint
illetékes bizottsagot, hogy vegye figyelembe az alabbi mddositasokat:
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Maédositas 1

Rendeletre iranyulo javaslat
1 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(1) A digitélis korban az informacios €s
kommunikécios technoldgia a nyitott,
hatékony és fiiggetlen unids kozigazgatas
sarokkove. A fejlédo technolodgia és a
digitalis rendszerek fokozddo Osszetettsége
¢és Osszekottetése noveli a kiberbiztonsagi
kockézatokat, ami az uniés kozigazgatast
még sériilékenyebbé teszi a
kiberfenyegetésekkel és biztonsagi
eseményekkel szemben, ami
végeredményben veszélyezteti a
kozigazgatas ligymenet-folytonossagat és
az adatai biztositasara irdnyul6 képességét.
Mig a felhdalapu szolgéltatasok fokozott
hasznalata, az informatika mindentitt
elterjedt haszndlata, a nagyaranyu
digitalizacio, a tivmunka, valamint a
fej16d6 technoldgia és konnektivitas
manapsag az unios igazgatasi szervek
valamennyi tevékenységének alapvetd
jellemzdi, a digitalis rezilienciat még nem
épitették be kelloképpen munkajukba.

Modositas

(1) A digitalis korban az informacios €s
kommunikécios technoldgia a nyitott,
hatékony és fiiggetlen unids kozigazgatas
sarokkdve. A fejlédo technolodgia és a
digitalis rendszerek fokozddo Osszetettsége
és Osszekottetése noveli a kiberbiztonsagi
kockézatokat, ami az uniés kozigazgatast
még sériilékenyebbé teszi a
kiberfenyegetésekkel és biztonsagi
eseményekkel szemben, ami
végeredményben veszélyezteti a
kozigazgatas ligymenet-folytonossagat és
az adatai biztositasara irdnyul6 képességét.
Mig a felhdalapu szolgaltatasok fokozott
hasznalata, az informdcios és
kommunikdcios technolégia (IKT)
mindeniitt elterjedt hasznalata, a
nagyaranyu digitalizacio, a tivmunka,
valamint a fejl6do technologia és
konnektivitds manapsag az unids igazgatasi
szervek valamennyi tevékenységének
alapvetd jellemzdi, a digitalis rezilienciat
még nem ¢épitették be kelloképpen
munkéjukba.

Indokolas

A Bizottsag javaslataban szereplé ,, informatika” kifejezés helyett az ,, IKT -t kellene
hasznalni, amely a NIS 2 iranyelvben és az unios kiberbiztonsagi jogszabalyban haszndalt

kifejezes.

Moédositas 2

Rendeletre iranyulo javaslat
2 preambulumbekezdés

A Bizottsag altal javasolt szoveg
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(2) Az unios intézményeket, szerveket
¢s ligynokségeket érintd kiberfenyegetések
helyzete folyamatosan valtozik. A
fenyegetd szerepldk altal alkalmazott
taktikak, technikdk és eljarasok
folyamatosan valtoznak, mig az ilyen
tamadasok elsorendi inditékai az értékes,
nyilvanossagra nem hozott informaciok
ellopasatol kezdve a pénzszerzésig, a
kézvélemény manipulalasaig vagy a
digitalis infrastruktira alaasasaig
véltozatlanok. Egyre gyorsabb iitemben
hajtanak végre kibertdmadasokat,
mikozben kampanyaik egyre
kifinomultabbak és automatizaltabbak, a
fenyegetéseknek kitett timadasi feliileteket
célozzék, egyre boviilnek és gyorsan
kihasznaljak a sebezhetdségeket.

Moédositas 3

Rendeletre iranyulo javaslat
3 preambulumbekezdés

A Bizottsag altal javasolt szoveg

3) Az unids intézmények, szervek €s
ligynokségek informatikai kornyezetében
kolcsonds fliggdségek és integralt
adataramlasok fordulnak el6, felhasznaloik
pedig szorosan egyliittmiikodnek. Ez az
Osszekapcsoltsag azt jelenti, hogy
barmilyen zavarnak — akkor is, ha
eredetileg csak egy unios intézményre,
szervre vagy ligynokségre korlatozodik —
sz¢lesebb korben 1épcsdzetes hatasai
lehetnek, ami messzemend és hosszu tava
negativ hatdsokat eredményezhet a tobbire
nézve. Emellett egyes intézmények,
szervek és ligynokségek informatikai
kornyezete 6sszekapcsolodik a tagallamok
informatikai kornyezetével, ami az egyik
uniods szervezetnél felmeriild biztonsagi
esemény miatt kockazatot jelenthet a
tagallamok informatikai kérnyezeteinek
kiberbiztonsagara nézve, és forditva.
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(2) Az unios intézményeket, szerveket,
hivatalokat és ligynokségeket érintd
kiberfenyegetések helyzete folyamatosan
valtozik. A fenyegetd szereplok altal
alkalmazott taktikéak, technikak és eljarasok
folyamatosan valtoznak, mig az ilyen
tamadasok elsérendi inditékai az értékes,
nyilvanossagra nem hozott informaciok
ellopasatol kezdve a pénzszerzésig, a
kozvélemény manipulalasaig vagy a
digitalis infrastruktira alaasasaig
véltozatlanok. Egyre gyorsabb ilitemben
hajtanak végre kibertdmadasokat,
mikozben kampanyaik és modszereik
egyre kifinomultabbak és
automatizaltabbak, a fenyegetéseknek
kitett tamadasi feliileteket célozzak, egyre
bdviilnek és gyorsan kihasznaljak a
sebezhetdségeket.

Modositas

3) Az unids intézmények, szervek,
hivatalok ¢és iigynokségek IKT-
kornyezetében kolcsonos fiiggdségek €s
integralt adataramlasok fordulnak eld,
felhasznaloik pedig szorosan
egyiittmiikddnek. Ez az §sszekapcsoltsag
azt jelenti, hogy barmilyen zavarnak —
akkor is, ha eredetileg csak egy unios
intézményre, szervre, hivatalra vagy
iigynokségre korlatozodik — szélesebb
korben lépcsdzetes hatasai lehetnek, ami
messzemend és hosszu tavll negativ
hatasokat eredményezhet a tobbire nézve.
Emellett egyes intézmények, szervek,
hivatalok és iigynokségek IKT-kornyezete
Osszekapcsolodik a tagallamok IK7-
kornyezetével, ami az egyik unios
szervezetnél felmertiild biztonsagi esemény
miatt kockézatot jelenthet a tagallamok
IKT-kérnyezeteinek kiberbiztonsagéra
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Modositas 4
Rendeletre iranyulo javaslat
4 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(4) Az unios intézmények, szervek és
iigynokségek vonzo célpontok, akik
magasan képzett és megfeleld
er6forrasokkal rendelkezd fenyegetd
szereplokkel, valamint egyéb
fenyegetésekkel szembesiilnek. A
kibertdmadasokkal szembeni ellenélld
képesség szintje &s érettsége €s a rossz
szandéku kibertevékenységek felderitésére
¢és az azokra val6 reagalasra iranyulo
képesség ugyanakkor jelentés mértékben
eltér a szervezetek kozott. Ezért az eurdpai
kozigazgatas miitkddéséhez sziikséges,
hogy az unios intézmények, szervek €s
ligynokségek egységesen magas szintli
kiberbiztonsagot érjenek el olyan
kiberbiztonsagi minimumszabalyok
(,,kiberbiztonsagi alapkdvetelmények™)
révén, amelyeknek a halozati és
informacios rendszereknek, valamint
tizemeltetdiknek és felhasznaloiknak meg
kell felelnitik a kiberbiztonsagi kockazatok
minimalizdldsa, valamint az
informaciocsere €s az egyiittmiikodés
érdekében.

Maédositas 5

Rendeletre iranyulé javaslat
7 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(7) Az unios intézmények, szervek és
igynokségek kozotti kiilonbségek
rugalmassagot tesznek sziikségessé a
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nézve, és forditva.

Modositas

4) Az uniods intézmények, szervek,
hivatalok ¢és ligynokségek vonzo
célpontok, akik magasan képzett és
megfeleld eréforrasokkal rendelkezd
fenyegetd szereplokkel, valamint egyéb
fenyegetésekkel szembesiilnek. A
kibertdmadésokkal szembeni ellenéllo
képesség szintje és érettsége €s a rossz
szdndéku kibertevékenységek felderitésére
¢és az azokra vald reagalasra iranyulo
képesség ugyanakkor jelentds mértékben
eltér a szervezetek kozott. Ezért az eurdpai
kozigazgatas miikodéséhez sziikséges,
hogy az unios intézmények, szervek,
hivatalok és ligyndkségek egységesen
magas szintll kiberbiztonsagot érjenek el
olyan kézos kiberbiztonsagi
minimumszabalyok (,,kiberbiztonsagi
alapkovetelmények™) révén, amelyeknek a
halézati és informacios rendszereknek,
valamint tizemeltetdiknek és
felhasznaloiknak meg kell felelniiik a
kiberbiztonsagi kockéazatok korldatozdsa
érdekében, valamint rendszeres és
hatékony informacidcsere ¢és
egyiittmiikodés, illetve kiberbiztonsagi
oktatds révén.

Modositas
(7) Az unios intézmények, szervek,

hivatalok és iigynokségek kozotti
kiilonbségek rugalmassagot tesznek
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végrehajtas terén, mivel az egységes
megkozelités nem illik minden szervezetre.
A kiberbiztonsag egységesen magas
szintjére vonatkozo intézkedések nem
tartalmazhatnak olyan kotelezettségeket,
amelyek kozvetleniil iitkoznek az unios
intézmények, szervek €s tigynokségek
feladatainak ellatasdaval, vagy
beavatkoznak intézményi
autonomidjukba. Ezért ezeknek az
intézményeknek, szerveknek és
tigynokségeknek 1étre kell hozniuk a
kiberbiztonsagi kockazatkezelésre, -
irdnyitasra és -ellendrzésre vonatkozo sajat
keretrendszereiket, €s el kell fogadniuk
sajat alapkovetelményeiket és
kiberbiztonsagi terveiket.

Moddositas 6
Rendeletre iranyulo javaslat
8 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(8) Annak elkertiilése érdekében, hogy
az unios intézményekre, szervekre és
iigynokségekre aranytalanul nagy pénziigyi
¢s adminisztrativ terhek haruljanak, a
kiberbiztonsagi kockazatok kezelésére
vonatkozo kovetelményeknek — a legtjabb
technikai lehetdségekre figyelemmel —
ardnyosaknak kell lenniiik az adott
haldzati és informécios rendszert érintd
kockazatokkal. Minden unios
intézménynek, szervnek és ligynokségnek
torekednie kell arra, hogy informatikai
koltségvetésének megfelelo szazalékat a
kiberbiztonsag szintjének javitasara
forditsa; hosszabb tdavon 10 %-os
nagysagrendii célkitiizés elérésére
torekedve.
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sziikségessé a végrehajtas terén, mivel az
egységes megkdzelités nem illik minden
szervezetre. A kiberbiztonsag egységesen
magas szintjére vonatkozo
intézkedéseknek tamogatniuk kell az unios
intézmények, szervek, hivatalok és
igynokségek feladatainak elldtdsat, és
figyelembe kell venniiik azok intézményi
autonomidjat. Ezért ezeknek az
intézményeknek, szerveknek, hivataloknak
¢s tigynokseégeknek figyelembe véve sajdt
keretrendszeriik koherencidjdt és
interoperabilitasat, valamint az e rendelet
altal megallapitott kozos keretrendszer
alapjan 1étre kell hozniuk a kiberbiztonsagi
kockazatkezelésre, -irdnyitasra és -
ellendrzésre vonatkozo sajat
keretrendszereiket, ¢és el kell fogadniuk
sajat alapkovetelményeiket €s
kiberbiztonsagi terveiket.

Modositas

(8) Annak elkeriilése érdekében, hogy
az unids intézményekre, szervekre,
hivatalokra ¢és ligyndkségekre aranytalanul
nagy pénziigyi és adminisztrativ terhek
haruljanak, a kiberbiztonsagi kockazatok
kezelésére vonatkozo kovetelményeknek —
a legtjabb technikai lehetdségekre
figyelemmel — meg kell felelniiik az adott
haldzati és informéacios rendszert érintd
kockazatoknak. Minden unids
intézménynek, szervnek, hivatalnak és
igynokségnek torekednie kell arra, hogy
IKT-koltségvetésének legalabb 10%-dt a
kiberbiztonsag szintjének javitasara
forditsa kozéptavon, hosszu tavon pedig
sziikség esetén tobbet;
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Médositas 7

Rendeletre iranyulo javaslat
9 preambulumbekezdés

A Bizottsag altal javasolt szoveg

9) A kiberbiztonsag egységesen magas
szintje megkoveteli, hogy a kiberbiztonsag
az egyes unios intézmények, szervek és
igynokségek legmagasabb szintli
vezetésének feliigyelete ala tartozzon,
amelynek jova kell hagynia az egyes
intézmények, szervek és ligynokségek altal
létrehozand6 keretrendszerben azonositott
kockazatok kezelésére szolgalo
kiberbiztonsagi alapkovetelményeket. A
kiberbiztonsagi kultira, azaz a
kiberbiztonsag napi gyakorlatdnak kezelése
valamennyi unids intézmény, szerv és
iigynokség kiberbiztonsagi
alapkdvetelményeinek szerves részét
képezi.

Modositas 8

Rendeletre iranyulo javaslat
10 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(10) Az unios intézményeknek,
szerveknek ¢és ligynokségeknek fel kell
mérniiik a beszallitokkal és szolgaltatokkal
— tobbek kozott az adattarolasi és -kezelési
szolgaltatasok nyujtéival vagy az irdnyitott
biztonsagi szolgaltatasokkal — fenntartott
kapcsolatokbdl ered6 kockazatokat, és
megfeleld intézkedéseket kell hozniuk
azok kezelésére. Ezeknek az
intézkedéseknek a kiberbiztonsagi
alapkovetelmények részét kell képezniiik,
¢és azokat a CERT-EU éltal kiadott
utmutatokban vagy ajanlasokban
részletesebben meg kell hatarozni. Az
intézkedések és irdnymutatidsok
meghatarozasakor megfelelden figyelembe

PE737.231v02-00

Modositas

9) A kiberbiztonsag egységesen magas
szintje megkdveteli, hogy a kiberbiztonsag
az egyes unios intézmények, hivatalok és
igynokségek legmagasabb szintll vezetését
magaban foglalo kozos unios testiilet
felligyelete ala tartozzon, amelynek jova
kell hagynia az egyes intézmények,
szervek, hivatalok ¢és iigynokségek altal
létrehozand6 keretrendszerben azonositott
kockazatok kezelésére szolgald
kiberbiztonsagi alapkdvetelményeket. A
kiberbiztonsagi kulturanak, azaz a
kiberbiztonsag napi gyakorlatanak
kezelésének valamennyi unios intézmény,
szerv, hivatal és ligynokség
kiberbiztonsagi alapkdvetelményeinek
szerves részévé kell vilnia.

Modositas

(10) Az unios intézményeknek,
szerveknek, hivataloknak és
igynokségeknek fel kell mérniiik a
beszallitokkal és szolgaltatokkal — tobbek
kozott az adattaroldsi és -kezelési
szolgaltatasok nyujtoival vagy az irdnyitott
biztonsagi szolgaltatasokkal — fenntartott
kapcsolatokbdl ered6 kockazatokat, €s
megfeleld intézkedéseket kell hozniuk
azok kezelésére. Ezeket a beszallitokat és
szolgaltatokat alaposan at kell vizsgalni,
figyelembe véve a teljes ellatasi lancot,
valamint azt a gazdasagi és politikai
kornyezetet, amelyben miikodnek.
Amennyiben az ilyen beszallitokkal és
szolgaltatokkal fenndllo kapcsolatok
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kell venni a vonatkoz6 unios
jogszabalyokat és szakpolitikdkat, tobbek
kozott a Kiberbiztonsagi Egytittmitkodési
Csoport altal kiadott kockazatértékeléseket
¢€s ajanlasokat, példaul az 6sszehangolt
unios kockazatértékelést és az 5G
kiberbiztonsagra vonatkozo6 unios
eszkoztarat. Emellett az (EU) 2019/881
rendelet 49. cikke alapjan elfogadott
konkrét unios kiberbiztonsagi tantsitasi
rendszerek keretében sziikség lehet a
relevans IKT-termékek, -szolgaltatasok és -
folyamatok tanusitdsdra.

Modositas 9

Rendeletre iranyulé javaslat
13 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(13)  Szémos kibertamadas olyan
szélesebb korlti kampanyok részét képezi,
amelyek az unios intézmények, szervek és
igynokségek csoportjait, illetve az unids
intézményeket, szerveket és ligynokségeket
is magukban foglalo érdekkdzosségeket
célozzék. A proaktiv felderités, a
biztonsagi eseményekre valo reagalas vagy
az enyhitd intézkedések lehetdvé tétele
érdekében az unios intézményeknek,
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kockazatot jelentenek az Unio
demokratikus folyamatainak integritasdra
nézve, azokat indokolatlan késedelem
nélkiil meg kell sziintetni. Ezeknek az
intézkedéseknek a kiberbiztonsagi
alapkovetelmények részét kell képezniiik,
¢s azokat a CERT-EU altal kiadott
utmutatokban vagy ajanlasokban
részletesebben meg kell hatdrozni. Az
intézkedések €s iranymutatidsok
meghatarozasakor megfelelden figyelembe
kell venni a vonatkozé unios
jogszabalyokat €s szakpolitikakat, tobbek
kozott a Kiberbiztonsagi Egyiittmiikddési
Csoport altal kiadott kockazatértékeléseket
¢és ajanlasokat, példaul az 6sszehangolt
unids kockazatértékelést és az 5G
kiberbiztonsagra vonatkozd unios
eszkoztarat. Emellett a fenyegetettségi
helyzetet és az ellenallo képesség
kialakitasanak fontossdagat figyelembe
véve az (EU) 2019/881 rendelet 49. cikke
alapjan elfogadott konkrét unios
kiberbiztonsagi tanusitasi rendszerek
keretében eld kell irni az unids
intézményeknél, szerveknél, hivataloknal
és iigynokségeknél hasznalt relevans 1IKT-
termékek, -szolgaltatasok és -folyamatok
tanusitdsat.

Modositas

(13)  Szémos kibertdmadas olyan
sz¢élesebb korti kampanyok részét képezi,
amelyek az unios intézmények, szervek,
hivatalok és ligynokségek csoportjait,
illetve az uniods intézményeket, szerveket,
hivatalokat és ligynokségeket is magukban
foglal6 érdekkozosségeket célozzak. A
proaktiv felderités, a biztonsagi
eseményekre valo reagalas vagy az enyhitd
intézkedések lehetové tétele érdekében az

PE737.231v02-00

HU



HU

szerveknek és ligynokségeknek értesitenitik
kell a CERT-EU-t a jelentds
kiberfenyegetésekrdl, a jelentds
sebezhetdségekrol és a jelentds biztonsagi
eseményekrdl, és meg kell osztaniuk
azokat a megfeleld technikai részleteket,
amelyek lehetdvé teszik a mas unios
intézményekben, szervekben és
igynokségekben eléforduld, hasonld
kiberfenyegetések, sebezhetdségek és
biztonsagi események észlelését vagy
enyhitését, valamint az azokra valo
reagalést. Az iranyelvben [a NIS 2-
javaslatban] tervezettel megegyez6
megkozelitést kovetve, amennyiben a
szervezetek jelentds biztonsagi eseményrol
szereznek tudomast, elo kell irni szamukra,
hogy 24 oran beliil nytjtsanak be kezdeti
értesitést a CERT-EU-nak. Az ilyen
informdciocserének lehetové kell tennie a
CERT-EU szdmara, hogy tovabbitsa az
informdciokat mas unios intézményeknek,
szerveknek ¢és ligynokségeknek, valamint a
megfeleld partnereknek, hogy segitsen
megvédeni az unids informatikai
kornyezetet és az unios partnerek
informatikai kornyezetét a hasonld
eseményekkel, fenyegetésekkel és
sebezhetdségekkel szemben.

Médositas 10

Rendeletre iranyulo javaslat
14 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(14) A CERT-EU tobb feladattal és
kibdvitett szereppel valo felruhazasa

PE737.231v02-00

unios intézményeknek, szerveknek,
hivataloknak és ligyndkségeknek
értesiteniiik kell a CERT-EU-t a jelentds
kiberfenyegetésekrdl, a jelentds
sebezhetdségekrol €s a jelentds biztonsagi
eseményekrdl, és meg kell osztaniuk
azokat a megfeleld technikai részleteket,
amelyek lehetdvé teszik a mas unios
intézményekben, szervekben, hivatalokban
¢s ligynokségekben eléfordulo, hasonlo
kiberfenyegetések, sebezhetdségek és
biztonsagi események észlelését vagy
enyhitését, valamint az azokra vald
reagalést. Az iranyelvben [a NIS 2-
javaslatban] tervezettel megegyezo
megkozelitést kovetve, amennyiben a
szervezetek jelentds biztonsagi eseményrdl
szereznek tudomast, elo kell irni szamukra,
hogy indokolatlan késedelem nélkiil és
minden esetben legfeljebb 24 6ran beliil
nyujtsanak be korai elorejelzést a CERT-
EU-nak. Az unids intézmények, szervek,
hivatalok és iigynokségek szamdra
elegendo forrast kell biztositani
jelentéstételi kotelezettségeik gyors és
hatékony teljesitéséhez annak biztositisa
érdekében, hogy a kialakitott rendszer
megfeleloen miikodjon. Az ilyen
informaciocserének lehetdvé kell tennie a
CERT-EU szamara, hogy tovabbitsa az
informaciokat mas unids intézményeknek,
szerveknek, hivataloknak és
igynokségeknek, valamint a megfeleld
partnereknek, hogy segitsen megvédeni az
unios IKT-kornyezetet €s az unios
partnerek IKT-kérnyezetét a hasonld
eseményekkel, fenyegetésekkel és
sebezhetdségekkel szemben.

Modositas

(14) A CERT-EU tobb feladattal és
kibdvitett szereppel valo felruhazasa
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mellett 1étre kell hozni egy intézménykozi
kiberbiztonsagi testiiletet (IICB), amelynek
eld kell segitenie a kiberbiztonsag
egységesen magas szintjének
megteremtését az unids intézmények,
szervek és ligynokségek korében azaltal,
hogy nyomon koveti e rendelet unids
intézmények, szervek €s ligynokségek
altali végrehajtasat, feliigyeli az altalanos
prioritasok és célkitlizések CERT-EU altali
végrehajtasat, €s stratégiai irdanymutatést
nyujt a CERT-EU szdmara. Az [ICB-nek
biztositania kell az intézmények
képviseletét, és magaban kell foglalnia az
iigynokségek €s szervek képviseldit az
unios ligynokségek halozatan keresztiil.

Moédositas 11

Rendeletre iranyulo javaslat
16 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(16) Az IICB-nek nyomon kell kdvetnie
az e rendeletnek valo megfelelést, tovabba
nyomon kell kvetnie az irinymutatasokat
tartalmazo dokumentumokat és
ajanlasokat, valamint a CERT-EU altal
kiadott cselekvési felhivasokat. Az [ICB-t
technikai kérdésekben az IICB dltal
megfelelonek tartott technikai tanacsadé
csoportoknak kell timogatniuk,
amelyeknek sziikség esetén szorosan
egylitt kell miikddniiik a CERT-EU-val, az
unids intézményekkel, szervekkel és
iigynokségekkel, valamint mas érdekelt
felekkel. Sziikség esetén az [ICB-nek nem
kotelezo erejii figyelmeztetéseket kell
kiadnia, és ellendrzéseket kell javasolnia.

Modositas 12

Rendeletre iranyulé javaslat
17 preambulumbekezdés

RR\1274590HU.docx

mellett 1étre kell hozni egy intézménykozi
kiberbiztonsagi testiiletet (IICB), amelynek
eld kell segitenie a kiberbiztonsag
egységesen magas szintjének
megteremtését az unids intézmények,
szervek, hivatalok és ligynokségek korében
azaltal, hogy nyomon koveti e rendelet
uniods intézmények, szervek, hivatalok és
igynokségek altali végrehajtasat, feliigyeli
az altalanos prioritasok és célkitlizések
CERT-EU altali végrehajtasat, és stratégiai
iranymutatast nytjt a CERT-EU szdmara.
Az IICB-nek biztositania kell az
intézmények egyenld képviseletét, és
magaban kell foglalnia az ligynokségek,
hivatalok és szervek képviseldit az unids
igynokségek halozatan keresztiil.

Modositas

(16) Az IICB-nek nyomon kell kdvetnie
az e rendeletnek vald megfelelést, tovabba
nyomon kell kdvetnie az irdnymutatisokat
tartalmazo dokumentumokat és
ajanlasokat, valamint a CERT-EU altal
kiadott cselekvési felhivasokat. Az I[ICB-t
technikai kérdésekben technikai tanacsado
csoportoknak kell timogatniuk,
amelyeknek adott esetben szorosan egylitt
kell mikodnitik a CERT-EU-val, az unios
intézményekkel, szervekkel, hivatalokkal
és hivatalokkal, valamint mas érdekelt
felekkel. Sziikség esetén az [ICB-nek
figyelmeztetéseket és ellenorzési
ajanlasokat kell kiadnia.
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A Bizottsag altal javasolt szoveg

(17) A CERT-EU feladata, hogy
hozz4jaruljon valamennyi unids intézmény,
szerv €s ligyndkség informatikai
kornyezetének biztonsagahoz. A CERT-
EU-nak az unids intézmények, szervek és
igynokségek kijelolt koordinatoraként kell
eljarnia, az irdnyelv [a NIS 2-javaslat]

6. cikkében emlitett, az eurdpai
biztonsagirés-nyilvantartasban valod
Osszehangolt sebezhetdségfeltaras céljabol.

Médositas 13

Rendeletre iranyulo javaslat
18 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(18)  2020-ban a CERT-EU
iranyitobizottsaga 0j stratégiai célt tlizott ki
a CERT-EU szamara, miszerint atfogod
szintli kibervédelmet kell biztositania
valamennyi unios intézmény, szerv €s
ligynokség szdmara, megfeleld
kiterjedéssel ¢s mélységgel, valamint
folyamatosan alkalmazkodva a jelenlegi
vagy jovobeli fenyegetésekhez, tobbek
kozott a mobil eszkdzok, a felhdalapt
kornyezet €s a dolgok internete elleni
tdmadasokhoz. A stratégiai cél magaban
foglalja tovabba a haldézatokat nyomon
kovetd, széles spektrumu biztonsagi
miuveleti kozpontokat (SOC-ok), valamint
a stlyos fenyegetések napi 24 6raban
torténd nyomon kovetését. A nagyobb
uniods intézmények, szervek és
igynokségek esetében a CERT-EU-nak
tamogatnia kell az informatikai biztonsdgi
csoportjaikat, tobbek kozott a hét minden
napjan, napi 24 o6rdban végzett nyomon
kovetés révén. A kisebb és egyes kozepes
méretll unids intézmények, szervek és
igynokségek szamara a CERT-EU-nak
valamennyi szolgaltatéast biztositania kell.

PE737.231v02-00

Modositas

(17) A CERT-EU feladata, hogy
hozzajaruljon valamennyi unids intézmény,
szerv, hivatal és ligynokség IKT-
kornyezetének biztonsagahoz. A CERT-
EU-nak az uniés intézmények, szervek,
hivatalok ¢és tigynokségek kijelolt
koordinatoraként kell eljarnia, az iranyelv
[a NIS 2-javaslat] 6. cikkében emlitett, az
eurdpai biztonsagirés-nyilvantartasban vald
Osszehangolt sebezhetdségfeltaras céljabol.

Modositas

(18)  2020-ban a CERT-EU
iranyitobizottsaga 0j stratégiai célt tlizott ki
a CERT-EU szamara, miszerint atfogo
szintli kibervédelmet kell biztositania
valamennyi unids intézmény, szerv, hivatal
¢és ligynokség szdmara, megfeleld
kiterjedéssel ¢s mélységgel, valamint
folyamatosan alkalmazkodva a jelenlegi
vagy jovobeli fenyegetésekhez, tobbek
kozott a mobil eszk6zok, a felhdalapu
kornyezet €s a dolgok internete elleni
tamadasokhoz. A stratégiai cél magaban
foglalja tovabba a haldzatokat nyomon
kovetd, széles spektrumu biztonsagi
miuveleti kozpontokat (SOC-ok), valamint
a stlyos fenyegetések napi 24 draban
torténd nyomon kovetését. A nagyobb
unios intézmények, szervek, hivatalok és
igynokségek esetében a CERT-EU-nak
tamogatnia kell az IKT -biztonsagi
csoportjaikat, tobbek kozott a hét minden
napjan, napi 24 éraban végzett nyomon
kovetés révén. A kisebb és egyes kozepes
méretll unids intézmények, szervek,
hivatalok és iigynokségek szamara a
CERT-EU-nak valamennyi szolgaltatast
biztositania kell.
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Modositas 14

Rendeletre iranyulo javaslat
19 a preambulumbekezdés (1j)

A Bizottsag altal javasolt szoveg

Médositas 15

Rendeletre iranyulo javaslat
20 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(20) Az operativ kiberbiztonsag
tamogatasa soran a CERT-EU-nak az

(EU) 2019/881 eurodpai parlamenti és
tanacsi rendeletben® el6irt strukturalt
egylittmiikddés révén fel kell hasznélnia az
Eurdpai Uniods Kiberbiztonsagi Ugyndkség
rendelkezésre allo szakértelmét. Adott
esetben a két szervezet kozott kiilon
megallapodasokat kell kialakitani az
egyiittmiikddés gyakorlati
megvalositdsdnak meghatarozasa és a
parhuzamos tevékenységek elkertilése
érdekében. A CERT-EU-nak egyiitt kell
mikddnie az Eurdpai Unids
Kiberbiztonsagi Ugynokséggel a
fenyegetettségelemzés terén, €s
rendszeresen meg kell osztania az
Ugyndkséggel a fenyegetettségi
helyzetjelentését.

RR\1274590HU.docx

Modositas

(19a) Az unios intézmények, szervek,
hivatalok és iigynokségek kiberbiztonsagi
intézkedéseinek és iranymutatdsainak
jobb végrehajtasa, valamint a
kiberbiztonsagi kulturdjuk
megszilarditasa érdekében a CERT-EU-
nak fokoznia kell az eurdpai
kiberbiztonsagi kompetenciahdlozattal és
kompetenciakozponttal folytatott
egyiittmiikodeést is.

Modositas

(20) Az operativ kiberbiztonsag
tamogatasa soran a CERT-EU-nak az

(EU) 2019/881 eurodpai parlamenti és
tanacsi rendeletben’ el6irt strukturalt
egylittmiikddés révén fel kell hasznélnia az
Eurdpai Uniods Kiberbiztonsagi Ugyndkség
rendelkezésre allo szakértelmét. A két
szervezet kozott kiillon megallapodéasokat
kell kialakitani az egytittmiikodés
gyakorlati megvalositasanak
meghatdrozasa €s a parhuzamos
tevékenységek elkertilése érdekében. A
CERT-EU-nak egyiitt kell miikddnie az
Eurodpai Unids Kiberbiztonsagi
Ugynokséggel a fenyegetettségelemzés
terén, és rendszeresen meg kell osztania az
Ugynokséggel a fenyegetettségi
helyzetjelentését.
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> Az Eurdpai Parlament és a Tanacs (EU)
2019/881 rendelete (2019. aprilis 17.) az
ENISA-r6l (az Europai Unids
Kiberbiztonsagi Ugynokségrol) és az
informdacios és kommunikacios
technologidk kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon
kiviil helyezésérdl (kiberbiztonsagi
jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

Modositas 16
Rendeletre iranyulo javaslat
24 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(24) Mivel a CERT-EU szolgiltatasai és
feladatai valamennyi unids intézmény,
szerv ¢s ligyndkség érdekét szolgaljak, az
informatikai kiadasokkal rendelkezd
valamennyi unids intézménynek, szervnek
¢s tigynokségnek méltanyos részt kell
vallalnia e szolgaltatasok és feladatok
finanszirozdasabdl. Ezek a hozzajarulasok
nem érintik az unids intézmények, szervek
¢s tigynoksegek koltségvetési
autonomidjdt.

Modositas 17

Rendeletre iranyulo javaslat
25 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(25) Az IICB-nek a CERT-EU
segitségével feliil kell vizsgélnia és
értékelnie kell e rendelet végrehajtasat, s
megallapitasairdl jelentést kell tennie a
Bizottsagnak. Erre a hozzajarulasra épitve
a Bizottsagnak jelentést kell tennie az
Europai Parlamentnek, a Tanacsnak, az
Eurépai Gazdasagi és Szocialis
Bizottsagnak és a Régiok Bizottsaganak,

PE737.231v02-00

100/131

> Az Eurdpai Parlament és a Tanacs (EU)
2019/881 rendelete (2019. 4prilis 17.) az
ENISA-rol (az Europai Unids
Kiberbiztonsagi Ugynokségrol) és az
informacios €s kommunikacios
technologidk kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon
kiviil helyezésérdl (kiberbiztonsagi
jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

Modositas

(24) Mivel a CERT-EU szolgéltatasai és
feladatai valamennyi unids intézmény,
szerv, hivatal és ligynokség érdekét
szolgéljak, az IKT-kiaddsokkal rendelkez6
valamennyi unios intézménynek, szervnek,
hivatalnak ¢s ligynokségnek ardanyosan
hozza kell jarulnia e szolgaltatasok és
feladatok finanszirozasahoz. Ezek a
hozzajarulasok nem érintik az unids
intézmények, szervek, hivatalok ¢s
tigynokségek koltségvetési kapacitdsat.

Modositas

(25) Az IICB-nek a CERT-EU
segitségével feliil kell vizsgalnia és
értékelnie kell e rendelet végrehajtasat, €s
megallapitasairdl jelentést kell tennie a
Bizottsagnak. Erre a hozzajarulasra épitve
a Bizottsagnak legaldabb haromévente
jelentést kell tennie az Eurdpai
Parlamentnek, a Tanacsnak, az Europai
Gazdasagi ¢és Szocialis Bizottsagnak és a
Régiok Bizottsaganak,
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Médositas 18

Rendeletre iranyulo javaslat
1 cikk — 1 bekezdés — a pont

A Bizottsag altal javasolt szoveg
a) az unios intézmények, szervek €s
ligynokségek kotelezettségei a belsd
kiberbiztonsagikockazat-kezelési, -

iranyitasi és -ellendrzési keretrendszeriik
létrehozasa kapcsan;

Médositas 19

Rendeletre iranyulo javaslat
1 cikk — 1 bekezdés — ¢ pont

A Bizottsag altal javasolt szoveg
c) az unios intézmények, szervek €s
tigynokségek kiberbiztonsagi kdozpontjanak
(CERT-EU) szervezetére és milkddeésére,
valamint az Intézménykozi Kiberbiztonsagi

Testiilet szervezetére és mukodésére
vonatkoz6 szabalyok.

Médositas 20

Rendeletre iranyulo javaslat
2 a cikk (4j)

A Bizottsag altal javasolt szoveg

Maédositas 21
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Modositas

a) az unids intézmények, szervek,
hivatalok és ligyndkségek kotelezettségei a
belsé kiberbiztonsagikockazat-kezelési, -
iranyitasi €s -ellendrzési keretrendszeriik
l1étrehozasa kapcsan;

Modositas

C) az unids intézmények, szervek,
hivatalok ¢és ligyndkségek kiberbiztonsagi
kozpontjanak (CERT-EU) szervezetére és
mitkddésére, valamint az Intézménykozi
Kiberbiztonsagi Testiilet (IICB)
miikodtetésére, szervezetére és
mukodésére vonatkozo szabalyok.

Modositas
2a. cikk

A személyes adatok kezelése

A személyes adatoknak a CERT-EU, az
IICB és valamennyi uniés intézmény,
szerv, hivatal és iigynokség altali, e
rendelet alapjan torténd kezelését az (EU)
2018/1725 eurdpai parlamenti és tandcsi
rendelettel osszhangban kell végezni.
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Rendeletre iranyulé javaslat
3 cikk — 1 bekezdés — 2 pont

A Bizottsag altal javasolt szoveg

b

2. ,,halozati és informacios rendszer”:
az iranyelv [a NIS 2-javaslat] 4. cikkének
1. pontjaban meghatdrozott halozati és
informacios rendszer;

Moédositas 22

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 4 pont

A Bizottsag altal javasolt széveg

4. ,Kiberbiztonsag”: az irdanyely [a
NIS 2-javaslat] 4. cikkének 3. pontja
értelmében vett kiberbiztonsag;

Médositas 23

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 5 pont

A Bizottsag altal javasolt szoveg

5. »legmagasabb vezetoi szint™:
vezetd személy, vezetd vagy koordinald és
feltigyeleti testiilet a legmagasabb
kozigazgatasi szinten, figyelembe véve az
egyes unios intézmények, szervek vagy
iigynokségek magas szintli irdnyitasanak
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Modositas

2. ,,halozati és informacids rendszer”:
az iranyelv [a NIS 2-javaslat] 6. cikkének
1. pontjdban meghatdarozottak szerinti
halézati és informacios rendszer;

Modositas

4, ,kiberbiztonsag™: az (EU)
2019/881 eurdpai parlamenti és tandcsi
rendelet'*2.cikkének 1. pontjiban
meghatdrozott kiberbiztonsag;

1a A7 Eurdpai Parlament és a Tandcs
(EU) 2019/881 rendelete (2019. aprilis
17.) az ENISA-rél (az Eurdpai Unios
Kiberbiztonsdgi Ugynikségrél) és az
informacios és kommunikdcios
technologiak kiberbiztonsdagi
tanusitasarol, valamint az 526/2013/EU
rendelet hatdalyon kiviil helyezésérol
(kiberbiztonsagi jogszabaly) (HL L 151.,
2019.6.7., 15. o.).

Modositas

5. ,legmagasabb vezetoi szint™:
dontések meghozatalara vagy
engedélyezésére vonatkozo
felhatalmazassal rendelkezd vezetd
személy, vezetd vagy koordinald és
felligyeleti testiilet a legmagasabb
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felepitéset;

Médositas 24

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 7 pont

A Bizottsag altal javasolt szoveg

7. ,jelentds biztonsagi esemény’:
barmely vdratlan esemény, kivéve, ha
hatdsa korlatozott, és a modszer vagy
technologia tekintetében valdsziniileg mar
jol ismert;

Modositas 25

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 11 pont

A Bizottsag altal javasolt szoveg

11. »jelentds kiberfenyegetés”: jelentds
biztonsagi esemény eloidézésére iranyulo
szdandékkal, lehetdséggel és képességgel
rendelkezo kiberfenyegetés;

Moédositas 26

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 14 pont

A Bizottsag altal javasolt szoveg

14. wkiberbiztonsagi kockazat”:
minden olyan észszeriien azonosithato
koriilmény vagy esemény, amely
kedvezotlen hatast gyakorolhat a halozati
és informadcios rendszerek biztonsdgara;

RR\1274590HU.docx

103/131

kozigazgatasi szinten, figyelembe véve az
egyes unios intézmények, szervek,
hivatalok vagy ligynokségek magas szintii
iranyitasanak felépitését;

Modositas

7. ,jelentds biztonsagi esemény’:
barmely olyan esemény, amely sulyos
miikodési zavart eredményezett, illetve
eredményezhet az unios szervezet
miikodésében, vagy pénziigyi veszteséggel
jart, illetve jarhat az érintett unios
szervezet szamdra, vagy amely jelentos
vagyoni vagy nem vagyoni kdrt okozott
vagy okozhat egyéb természetes vagy jogi
személyeknek;

Modositas

1. ,jelentds kiberfenyegetés”: az
iranyelv [a NIS 2-javaslat] 6. cikkének
11. pontjaban meghatdrozottak szerinti
kiberfenyegetés;

Modositas

14. wkockadzat”: az iranyelv [a NIS 2-
Jjavaslat] 6. cikkének 9. pontjaban
meghatdarozott barmilyen kockazat,
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Modositas 27

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 14 a pont (14j)

A Bizottsag altal javasolt szoveg

Modositas

14a. ,IKT-kornyezet”: az (EU)
2019/881 rendelet 2. cikkének 12., 13. és
14. pontjaban meghatdarozott barmely
helyszini vagy virtudlis IKT-termék, IKT-
szolgaltatas és IKT-folyamat, valamint
barmely halozati és informdcios rendszer,
fiiggetleniil attol, hogy unios intézmény,
szerv, hivatal vagy iigynokség
tulajdondban van-e vagy miikodteti, vagy
harmadik fél biztositja a tarhelyet vagy
iizemelteti, beleértve a mobil eszkozoket,
vallalati halozatokat és az internethez nem
kapcsolodo iizleti halozatokat, valamint az
IKT-kornyezethez kapcsolodo eszkozoket;

Indokolas

A kifejezés atkeriilt e javaslat 4. cikkének (2) bekezdésébdl a fogalommeghatarozasokrol szolo
cikkbe, mivel a szovegben kovetkezetesen ezt a kifejezést hasznaljak. A kifejezés javasolt
meghatarozasa a kiberbiztonsagi jogszabaly (az (EU) 2019/881 rendelet) 2. cikkében szereplo

elemek fogalommeghatarozasain alapul.

Modositas 28

Rendeletre iranyulo javaslat
3 cikk — 1 bekezdés — 15 pont

A Bizottsag altal javasolt szoveg

15. »k070s kiberbiztonsagi egység”: az
Unio kiilonbozo kiberbiztonsagi
kozosségei kozotti egyiittmiikodés virtudlis
és fizikai platformja, amely a 2021. junius
23-i bizottsagi ajanlas szerinti, hatarokon
atnyulo jelentos kiberfenyegetések és
biztonsagi események elleni operativ és
technikai koordindciora osszpontosit;
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Modositas

torolve
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Maodositas 29
Rendeletre iranyulo javaslat
4 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) A szervezet kiildetésének
tamogatasa érdekében, sajat intézményi
autonomidjat gyakorolva minden unids
intézmény, szerv ¢és ligynokség 1étrehozza
sajat belsd kiberbiztonsagi
kockazatkezelési, -iranyitasi €s -ellendrzési
keretrendszerét (a tovabbiakban:
keretrendszer). Ezt a munkat a szervezet
legmagasabb szintli vezetése feliigyeli az
Osszes kiberbiztonsagi kockazat hatékony
¢s prudens kezelésének biztositisa
érdekében. E keretrendszert legkésobb [15
honappal e rendelet hatdlybalépését
kovetden]-ig be kell vezetni.

Moédositas 30

Rendeletre iranyulo javaslat
4 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) A keretrendszernek ki kell terjednie
az érintett intézmény, szerv vagy
ugynokség teljes informatikai
kornyezetére, beleértve a helyszini
informatikai kérnyezetet, a felhdalapt
szdmitastechnikai kornyezetben miitkodd
vagy harmadik felek altal tizemeltetett,
kiszervezett eszkdzoket és szolgaltatasokat,
a mobil eszk6zoket, a vallalati haldzatokat,
az internethez nem kapcsolodo tizleti
halézatokat és az informatikai
kornyezethez kapcsolodo eszkozoket. A
keretrendszernek figyelembe kell vennie az
igymenet-folytonossagot, a valsagkezelést
¢s az ellatasi lanc biztonsagat, valamint az
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Modositas

(1) A szervezet kiildetésének
tamogatasa €rdekében, sajat intézményi
autonomidjat gyakorolva, figyelembe véve
sajat keretének a tobbi érintett unios
intézmény, szerv, hivatal és iigynokség
keretével valo koherencidjdt és
interoperabilitasat, teljes korii biztonsagi
ellenorzés alapjan minden unios
intézmény, szerv, hivatal és ligyndkség
létrehozza sajat belso kiberbiztonsagi
kockézatkezelési, -irdnyitasi és -ellendrzési
keretrendszerét (a tovabbiakban:
keretrendszer). Ezt a munkat a szervezet
legmagasabb szintli vezetése feliigyeli,
amely felel az 6sszes kiberbiztonsagi
kockazat hatékony ¢és prudens kezelésének
biztositdasaért. E keretrendszert legkésdbb
[15 honappal e rendelet hatdalybalépésének
datumat kovetden]-ig be kell vezetni.

Modositas

(2) A keretrendszernek ki kell terjednie
az érintett intézmény, szerv, hivatal vagy
ugynokség teljes IKT-kornyezetére,
beleértve a helyszini IKT-kornyezetet, a
felhdalapu szamitastechnikai kdrnyezetben
mikodo vagy harmadik felek altal
lizemeltetett, kiszervezett eszkozoket €s
szolgaltatasokat, a mobil eszkdzoket, a
vallalati halozatokat, az internethez nem
kapcsolodo iizleti halozatokat és az IKT-
kornyezethez kapcsolodo eszkozoket. A
keretrendszernek figyelembe kell vennie az
iigymenet-folytonossagot, a valsagkezelést
¢s az ellatasi lanc biztonsagat, valamint az
olyan emberi kockazatok kezelését,
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olyan emberi kockazatok kezelését,
amelyek hatassal lehetnek az érintett unios
intézmény, szerv vagy iigynokség
kiberbiztonsagara.

Modositas 31
Rendeletre iranyulo javaslat
4 cikk — 4 bekezdés

A Bizottsag altal javasolt széveg
(4) Minden unids intézménynek,
szervnek és ligynokségnek hatékony
mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az informatikai
koltségvetés megfelelo szazalékat a
kiberbiztonsagra forditsak.

Médositas 32

Rendeletre iranyulo javaslat
4 cikk — 5 a bekezdés (1)

A Bizottsag altal javasolt szoveg

Modositas 33

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés
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amelyek hatassal lehetnek az érintett unios
intézmény, szerv, hivatal vagy iigynokség
kiberbiztonsagara.

Modositas

(4) Minden unids intézménynek,
szervnek, hivatalnak és iigynokségnek
hatékony mechanizmusokkal kell
rendelkeznie annak biztositasara, hogy
kozéptavon az osszesitett IKT-koltségvetés
legalabb 10%-adt a kiberbiztonsagra
forditsak.

Modositas

(5a) A helyi kiberbiztonsagi tisztviselo
egyiittmiikodik az (EU) 2018/1725
rendelet 43. cikkében emlitett adatvédelmi
tisztviselovel az egymast dtfedo
tevékenységek sordn, a beépitett és
alapértelmezett adatvédelmet alkalmazva
a kiberbiztonsagi intézkedésekre, valamint
a személyes adatok védelmét, az integralt
kockazatkezelést és a biztonsagi
események integralt kezelését magukban
foglalo kiberbiztonsagi intézkedések
kivalasztasa sordn.
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A Bizottsag altal javasolt szoveg

(1) Az egyes uniods intézmények,
szervek ¢és ligynokségek legmagasabb

vezetdi szintje jovahagyja a szervezet sajat

kiberbiztonsagi alapkdvetelményeit,

melyek a 4. cikk (1) bekezdésében emlitett

keretrendszerben azonositott kockazatok

kezelésére szolgalnak. Mindezt a szervezet

kiildetésének tdmogatasa érdekében ¢€s a
szervezet intézményi autonomidjanak
gyakorolva kell végrehajtani. A
kiberbiztonsagi alapkovetelményeket
legkésdbb [18 honappal e rendelet
hatalybalépését kovetden]-ig ki kell
dolgozni, és a kovetelményeknek ki kell
terjedniiik az I. mellékletben felsorolt
terliletekre és a II. mellékletben felsorolt
intézkedésekre.

Moédositas 34

Rendeletre iranyulo javaslat
5 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) Az egyes uniods intézmények,
szervek és ligynokségek felsd vezetése
rendszeresen képzéseken vesz részt azon
ismeretek €s készségek elsajatitasa
érdekében, amelyek a kiberbiztonsagi
kockazatok és iranyitasi gyakorlatok,
valamint az azok altal a szervezet
miikodésére gyakorolt hatasok
megismeréséhez ¢s értékeléséhez
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Modositas

(1) Az egyes unios intézmények,
szervek, hivatalok és ligynokségek
legmagasabb vezet6i szintje jovahagyja a
szervezet sajat kiberbiztonsagi
alapkdvetelményeit, melyek a 4. cikk

(1) bekezdésében emlitett keretrendszerben
azonositott kockazatok kezelésére
szolgalnak. Mindezt a szervezet
kiildetésének tdmogatasa érdekében és a
szervezet intézményi autonomidjdat
gyakorolva kell végrehajtani, teljes
osszhangban e rendelet kiovetelményeivel,
figyelembe véve a keretrendszere és az
egyéb érintett intézmények, szervek,
hivatalok és iigynokségek keretrendszere
kozotti koherencidt és interoperabilitdst,
tovabba az IICB altal a CERT-EU
Javaslatara elfogadott iranymutatdasokat és
ajanlasokat, valamint az alkalmazando
unios kiberbiztonsagi tanusitdsi
rendszereket. A kiberbiztonsagi
alapkovetelményeket legkésobb [18
honappal e rendelet hatalybalépésének
datumat kovetden]-ig ki kell dolgozni, és a
kovetelményeknek ki kell terjedniiik az

I. mellékletben felsorolt teriiletekre és a II.
mellékletben felsorolt intézkedésekre.

Modositas

(2) Az egyes unios intézmények,
szervek, hivatalok és ligynokségek felsd
vezetése rendszeresen, megfeleld
erdforrdssal ellatott képzéseken vesz részt
azon ismeretek és készségek elsajatitasa
érdekében, amelyek a kiberbiztonsagi
kockazatok és iranyitasi gyakorlatok,
valamint az azok altal a szervezet
miikodésére gyakorolt hatasok
megismeréséhez €s értékeléséhez
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sziikségesek.

Médositas 35

Rendeletre iranyulo javaslat
6 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

Minden unids intézmény, szerv €s
ligynokség legalabb hdaromévente
kiberbiztonsagi €rettségi értékelést végez,
amelynek ki kell terjednie informatikai
kornyezetiik 4. cikkben leirt valamennyi
elemére, figyelembe véve a 13. cikkel
0sszhangban elfogadott vonatkoz6
iranymutatasokat és ajanlasokat.

Moédositas 36

Rendeletre iranyulo javaslat
7 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) Az érettségi értékelésbdl levont
kovetkeztetéseket kovetoen, valamint a

4. cikk szerint azonositott eszk6zok és
kockazatok figyelembevételével az egyes
unids intézmények, szervek és
igynokségek legmagasabb szintli vezetése
a kockazatkezelési, -iranyitasi és -
ellenOrzési keretrendszer, valamint a
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sziikségesek. Az ilyen specidalis képzések
mellett, valamint a kiberbiztonsdgi kultura
kiépitése és megszilarditasa céljabol a
kiberbiztonsagi tervbe bele kell foglalni a
személyzet tagjainak rendszeres
kiberbiztonsagi képzését, és azt legalabb
kétévente naprakésszé kell tenni.
Elegendd erdforrast kell biztositani a
mindségi képzés biztositiasahoz.

Modositas

Minden unids intézmény, szerv, hivatal és
ligynokség [6 honappal e rendelet
hatalybalépését kivetoen] ...-ig, és azt
kovetden legalabb kétévente
kiberbiztonsagi érettségi értékelést végez,
amelynek ki kell terjednie IK7-
kornyezetiik 4. cikkben leirt valamennyi
elemére, figyelembe véve a 13. cikkel
0sszhangban elfogadott vonatkoz6
iranymutatasokat és ajanlasokat. Az
érettségi értékelés ellenorzott szolgaltatok
daltal végzett fiiggetlen kiberbiztonsagi
ellenorzéseken alapul.

Modositas

(1) Az érettségi értékelésbdl levont
kovetkeztetéseket kovetden, valamint a

4. cikk szerint azonositott eszk6zok és
kockazatok figyelembevételével az egyes
unids intézmények, szervek, hivatalok és
igynokségek legmagasabb szintli vezetése
a kockazatkezelési, -iranyitasi és -
ellendrzési keretrendszer, valamint a
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kiberbiztonsagi alapkovetelmények
kidolgozésat kdvetden indokolatlan
késedelem nélkiil jovahagyja a
kiberbiztonsagi tervet. A terv az érintett
szervezet altalanos kiberbiztonsaganak
novelésére iranyul, és ezaltal hozzajarul az
0sszes unios intézmény, szerv €s
ligynokség egységesen magas szintii
kiberbiztonsadganak eléréséhez vagy
javitasahoz. A szervezet intézményi
autonomiajara épitve €s a szervezet
kiildetésének tAmogatasa érdekében a
tervnek tartalmaznia kell legalabb az

I. mellékletben felsorolt teriileteket, a

II. mellékletben felsorolt intézkedéseket,
valamint a biztonsagi eseményekre valo
felkésziiltséggel, reagalassal és
helyreallitassal kapcsolatos intézkedéseket,
példaul a biztonsagi megfigyelést és
naplozast. A terv feliilvizsgalatara a 6. cikk
szerint elvégzett érettségi ertekeléseket
kovetden legalabb hdaromévente keriil sor.

Médositas 37

Rendeletre iranyulo javaslat
7 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) A kiberbiztonsagi tervek
tartalmaznia kell a személyzet tagjainak a
terv végrehajtasaval kapcsolatos szerepét
és feleldsségi korét.

Modositas 38

Rendeletre iranyulo javaslat
7 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A kiberbiztonsagi terv figyelembe
veszi a CERT-EU altal kiadott
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kiberbiztonsagi alapkovetelmények
kidolgozasat kdvetden indokolatlan
késedelem nélkiil jovahagyja a
kiberbiztonsagi tervet. A terv az érintett
szervezet altalanos kiberbiztonsdganak
novelésére iranyul, és ezaltal hozzajarul az
0sszes unios intézmény, szerv, hivatal és
ligynokség egységesen magas szintii
kiberbiztonsadganak eléréséhez vagy
javitasahoz. A szervezet intézményi
autonomiajara épitve €s a szervezet
kiildetésének tdmogatasa érdekében a
tervnek tartalmaznia kell legalabb az

I. mellékletben felsorolt teriileteket, a

II. mellékletben felsorolt intézkedéseket,
valamint a biztonsagi eseményekre valo
felkésziiltséggel, reagalassal és
helyreallitassal kapcsolatos intézkedéseket,
példaul a szallitok és szolgaltatasok
biztonsagi értékelését, a megfigyelést és a
napldozast. A terv fellilvizsgalatara a 6. cikk
szerint elvégzett érettségi értékeléseket
kovetden legalabb kétévente keriil sor.

Modositas

(2) A kiberbiztonsagi tervek
tartalmaznia kell a személyzet tagjainak a
terv végrehajtasaval kapcsolatos szerepét,
arra valo felkésziiltségét ¢s azzal
kapcsolatos feleldsségi koreét.

Modositas

3) A kiberbiztonsagi terv magdban
foglalja a CERT-EU Altal kiadott
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alkalmazando iranymutatdsokat és
ajanlasokat.

Médositas 39

Rendeletre iranyulo javaslat
7 cikk — 3 a bekezdés (1j)

A Bizottsag altal javasolt széveg

Modositas 40

Rendeletre iranyulo javaslat
9 cikk — 2 bekezdés — a pont

A Bizottsag altal javasolt szoveg

a) e rendelet unids intézmények,
szervek és ligynokségek altali
végrehajtasanak nyomon kdvetése;

Médositas 41

Rendeletre iranyulo javaslat

alkalmazando irdnymutatdasokban és
ajanlasokban szereplo valamennyi
Jjavasolt intézkedést.

Modositas

(3a) Az unios intézmények, szervek,
hivatalok és iigynokségek benyujtjak
kiberbiztonsagi terveiket az IICB-nek.
Ezeket a terveket a lehetd legnagyobb
mértékben meg kell osztani anélkiil, hogy
fenndllna annak kockazata, hogy az unios
szervezet konkrét technikai
kiberbiztonsagi intézkedéseire és
képességeire vonatkozo érzékeny vagy
bizalmas informaciodkat jogosulatlan
harmadik felek szamara feltarjak vagy
nyilvanossdgra hozzdk.

Modositas

a) e rendelet unids intézmények,
szervek, hivatalok és ligynokségek altali
végrehajtasanak nyomon kovetése,
valamint ajanlasok megfogalmazdsa a
kiberbiztonsag egységesen magas
szintjének elérése érdekében;

9 cikk — 3 bekezdés — 1 albekezdés — bevezeto rész

A Bizottsag altal javasolt szoveg

Az IICB tagjai a kdvetkezdk: harom
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Modositas
Az IICB tagjai a kdvetkezdk: harom
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képviseld, akiket az unios ligyndkségek
halézata (EUAN) nevez ki IKT-tandcsadd
bizottsaganak javaslata alapjan a sajat
informatikai kérnyezetiiket miikodtetd
iigynokségek €s szervek érdekeinek
képviseletére, valamint az alabbiak
mindegyike 4ltal kinevezett egy-egy
képviseld:

Modositas 42

Rendeletre iranyulo javaslat

képviseld, akiket az unios ligynokségek
halézata (EUAN) nevez ki IKT-tanacsadd
bizottsaganak javaslata alapjan a sajat IK7-
kornyezetiiket miikodtetd hivatalok,
iigynokségek €s szervek érdekeinek
képviseletére, valamint az alabbiak
mindegyike 4ltal kinevezett egy-egy
képviseld:

9 cikk — 3 bekezdés — 1 albekezdés — k a pont (uj)

A Bizottsag altal javasolt szoveg

Médositas 43

Rendeletre iranyulo javaslat
10 cikk — 1 bekezdés — a a pont (1))

A Bizottsag altal javasolt szoveg

Moédositas 44

Rendeletre iranyulo javaslat
11 cikk — 1 bekezdés — a pont

A Bizottsag altal javasolt szoveg

a) figyelmeztetést ad ki; amennyiben
egy jelentds kiberbiztonsagi kockazat miatt
sziikséges, a figyelmeztetés célkozonsegeét
megfelelden korlatozza;
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Modositas

ka)  az europai adatvédelmi biztos.

Modositas

aa) a CERT-EU vezetojének javaslata
alapjan jovahagyja a kiberbiztonsag
egységesen magas szintjének elérésére
vonatkozo, egy vagy valamennyi unios
intézményre, szervre, hivatalra és
iigynokségre iranyulo ajanldasokat;

Modositas

a) figyelmeztetést ad ki; amennyiben
egy jelentds kiberbiztonsagi kockazat miatt
sziikséges, a figyelmeztetés célkozonseget
egy kozosen elfogadott modszertan
segitségével megfelelden korlatozza;
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Médositas 45

Rendeletre iranyulo javaslat
11 cikk — 1 bekezdés — b pont

A Bizottsag altal javasolt szoveg

b) Javaslatot tesz a megfeleld
ellendrzési szolgadlat szamadra az ellendrzés
elvégzésére.

Modositas 46

Rendeletre iranyulo javaslat
12 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) A CERT-EU, az europai
intézmények, szervek és hivatalok
szamitogépes vészhelyzeteket elharitd
0nallé csoportjanak kiildetése, hogy
hozzajaruljon valamennyi unids intézmény,
szerv €s ligyndkség nem mindsitett
informatikai kornyezetének biztonsagahoz
azaltal, hogy tanacsadast nyujt szamukra a
kiberbiztonsaggal kapcsolatban, segiti 6ket
a biztonsagi események megeldzésében,
észlelésében, enyhitésében és az azokra
valo reagalasban, valamint azaltal, hogy
kiberbiztonsagi informacidcsere- és
eseményreagaléasi koordinacios
kozpontként miikodik.

Modositas 47

Rendeletre iranyulo javaslat
12 cikk — 2 bekezdés — d pont

A Bizottsag altal javasolt szoveg
d) felhivja az IICB figyelmét az e

rendelet végrehajtasaval, valamint az
iranymutaté dokumentumok, ajanlasok és
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Modositas

b) utasitja a megteleld ellendrzési
szolgdlatot az ellendrzés elvégzésére.

Modositas

(1) A CERT-EU, az eurdpai
intézmények, szervek, hivatalok ¢s
iigynokségek szamitogépes

csoportjanak kiildetése, hogy hozzajaruljon
valamennyi unids intézmény, szerv, hivatal
¢s ligynokség nem mindsitett IK7-
kornyezetének biztonsagahoz aziltal, hogy
tanacsadast nyujt szamukra a
kiberbiztonsaggal kapcsolatban, segiti ket
a biztonsagi események megeldzésében,
¢szlelésében, enyhitésében és az azokra
valod reagélasban, valamint azaltal, hogy
kiberbiztonsagi informacidcsere- és
eseményreagalasi koordinacios
kozpontként mitkodik.

Modositds
d) felhivja az IICB figyelmét az e

rendelet végrehajtasaval, valamint az
iranymutaté dokumentumok, ajanlasok és
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cselekvési felhivasok végrehajtasaval
kapcsolatos barmely kérdésre;

Médositas 48

Rendeletre iranyulo javaslat
12 cikk — 4 bekezdés

A Bizottsag altal javasolt széveg

(4) A CERT-EU az (EU) 2019/881
europai parlamenti és tandcsi rendelettel
0sszhangban strukturalt egyiittmiikodést
folytat az Eurdpai Uniods Kiberbiztonsagi
Ugynokséggel a kapacitasépités, az
operativ egylittmiikddés és a
kiberfenyegetések hosszu tavu stratégiai
elemzése terén.

Modositas 49

Rendeletre iranyulo javaslat
12 cikk — 5 bekezdés — bevezeto rész

A Bizottsag altal javasolt szoveg

(5) A CERT-EU a
szolgaltataskatalogusaban nem szerepld
kovetkezd szolgaltatasokat (a
tovabbiakban: dijkoteles szolgéltatasok)
nyujthatja:

Médositas 50

Rendeletre iranyulé javaslat
12 cikk — S bekezdés — a pont

A Bizottsag altal javasolt szoveg

a) a (2) bekezdésben emlitettektol
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cselekvési felhivasok végrehajtasaval
kapcsolatos barmely kérdésre, és
jogorvoslatra tesz javaslatot;

Modositas

4) A CERT-EU az (EU) 2019/881
europai parlamenti és tanacsi rendelettel
0sszhangban strukturalt egyiittmiikdést
folytat az Eurdpai Unios Kiberbiztonsagi
Ugyndkséggel a kapacitasépités, az
operativ egylittmiikddés és a
kiberfenyegetések hosszu tavl stratégiai
elemzése terén. Emellett a CERT-EU
egyiittmiikodhet és informdciot cserélhet a
Kiberbiiniozés Elleni Europai Kozponttal.

Modositas

(5) A CERT-EU az unios
intézményeknek, szerveknek,
hivataloknak és iigynokségeknek a
szolgaltataskataldgusdban nem szerepld
kovetkezd szolgaltatasokat (a
tovabbiakban: dijkoteles szolgaltatasok)
nyujthatja:

Modositas

a) a (2) bekezdésben emlitettektol
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eltérd, az unids intézmények, szervek €s
ligynokségek informatikai kornyezetének
kiberbiztonsagat timogato szolgaltatasok, a
szolgaltatési szintre vonatkozo
megallapodasok alapjan €s a rendelkezésre
allo erdéforrasok fiiggvényében;

Modositas 51

Rendeletre iranyulo javaslat
12 cikk — S bekezdés — b pont

A Bizottsag altal javasolt szoveg

b) olyan szolgaltatasok, amelyek
irasbeli megallapodasok alapjan és az [ICB
elézetes jovahagyasaval tamogatjak az
unios intézmeények, szervek és
ligynokségek kiberbiztonsagi miiveleteit
vagy projektjeit, kivéve azokat, amelyek
informatikai kérnyezetiik védelmét
szolgaljak;

Maodositas 52
Rendeletre iranyulo javaslat
12 cikk — S bekezdés — ¢ pont

A Bizottsag altal javasolt szoveg

C) irasbeli megallapodéasok alapjan és
az IICB el6zetes jovahagyasaval az unids
intézményektol, szervektdl és
iigynokségektdl eltérd olyan szervezetek
szamara nyujtott, informatikai
kornyezetiik biztonsagat timogato
szolgaltatasok, amelyek szorosan
egylttmitkddnek az unids intézményekkel,
szervekkel és ligynokségekkel, példaul az
unios jog szerinti feladatok vagy
felelosségi korok teljesitése révén.
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eltérd, az unids intézmények, szervek,
hivatalok és iigynokségek IKT-
kornyezetének kiberbiztonsagat timogatd
szolgaltatasok, a szolgaltatési szintre
vonatkoz6 megallapodésok alapjan és a
rendelkezésre allo eréforrasok
fliggvényében;

Modositas

b) olyan szolgaltatasok, amelyek
irasbeli megallapodasok alapjan és az [ICB
elézetes jovahagyasaval tamogatjak az
unios intézmények, szervek, hivatalok ¢s
ligynokségek kiberbiztonsagi miiveleteit
vagy projektjeit, kivéve azokat, amelyek
IKT-kornyezetiik védelmét szolgaljak;

Modositas

C) irasbeli megallapodéasok alapjan és
az IICB eldzetes jovahagyasaval az unids
intézmeényektol, szervektdl, hivataloktol és
igynokségektdl eltérd olyan szervezetek
szamara nyujtott, IKT-kornyezetiik
biztonsagat timogato szolgaltatasok,
amelyek szorosan egyiittmiikodnek az
unids intézményekkel, szervekkel,
hivatalokkal és iigyndkségekkel, példaul
az unios jog szerinti feladatok vagy
felelosségi korok teljesitése révén.
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Médositas 53

Rendeletre iranyulo javaslat
12 cikk — 6 bekezdés

A Bizottsag altal javasolt szoveg

(6) A CERT-EU — adott esetben az
Eurépai Unids Kiberbiztonsagi
Ugynokséggel szoros egyiittmitkddésben —
kiberbiztonsagi gyakorlatokat szervezhet
vagy ajanlhatja a meglévo gyakorlatokban
valo részvételt az unids intézmények,
szervek és ligynokségek kiberbiztonsagi
szintjének tesztelése céljabol.

Modositas 54

Rendeletre iranyulo javaslat
12 cikk — 7 bekezdés

A Bizottsag altal javasolt szoveg

(7 A CERT-EU segitséget nyujthat az
uniods intézményeknek, szerveknek és
igynokségeknek a mindsitett informatikai
kornyezetben bekovetkezd biztonsagi
eseményekkel kapcsolatban, amennyiben
erre az érintett védett szervezet Kifejezetten

felkéri.
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Modositas

(6) A CERT-EU — adott esetben az
Eurdpai Unids Kiberbiztonsagi
Ugynokséggel szoros egyiittmiikodésben —
kiberbiztonsagi gyakorlatokat szervezhet
vagy ajanlhatja a meglévo gyakorlatokban
valo részvételt az unids intézmények,
szervek, hivatalok és ligynokségek
kiberbiztonsagi szintjének rendszeres
tesztelése céljabol. Emellett az Europai
Kiberbiztonsdgi Ipari, Technoldgiai és
Kutatdasi Kompetenciakozponttal folytatott
megerdsitett egyiittmiikodés és kozos
programok révén a CERT-EU
tamogathatja a kutatdst és az innovdcidt,
valamint segitheti az unios intézmények,
szervek, hivatalok és iigynokségek
kiberbiztonsagi képességeinek
megerositését.

Modositas

(7) A CERT-EU segitséget nyujt az
unios intézményeknek, szerveknek,
hivataloknak és iigynokségeknek a
mindsitett IKT-kornyezetben bekovetkezo
biztonsagi eseményekkel kapcsolatban,
amennyiben erre az €rintett unids
intézmények, szervek, hivatalok vagy
iigynokségek kifejezetten felkérik, és
amennyiben a CERT-EU rendelkezik az
ehhez sziikséges erdforrdasokkal, vagy ha
az érintett szervezettdl ilyen eroforrdasokat
kap.
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Médositas 55

Rendeletre iranyulo javaslat
14 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

A CERT-EU vezetdje rendszeresen
jelentést nyujt be az IICB-nek és az [ICB
elndkének a CERT-EU teljesitményérdl, a
pénziigyi tervezésrdl, a bevételekrdl, a
koltségvetés végrehajtasarodl, a szolgaltatasi
szintre vonatkoz6 megéllapodasokrol és a
megkotott irasbeli megallapodasokrol, a
hasonlo szervezetekkel és partnerekkel
folytatott egytittmiikodésrodl, valamint a
személyzet altal végzett kiildetésekrol,
beleértve a 10. cikk (1) bekezdésében
emlitett jelentéseket is.

Médositas 56

Rendeletre iranyulo javaslat
16 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) A CERT-EU egyiittmiikodik és
informaciot cserél a tagallami partnerekkel,
tobbek kozott a CERT-ekkel, a nemzeti
kiberbiztonsagi kdzpontokkal, a CSIRT-
ekkel és az iranyelv [a NIS 2-javaslat]

8. cikkében emlitett egyediili kapcsolattartd
pontokkal a kiberfenyegetésekrdl, a
sebezhetdségekrol és a biztonsagi
eseményekrol, a lehetséges
ellenintézkedésekrdl, valamint az unids
intézmények, szervek €s tigynokseégek
informatikai kérnyezete védelmének
javitasa szempontjabol relevans
valamennyi kérdésrdl, tobbek kozott az
iranyelv [a NIS 2-javaslat] 13. cikkében
emlitett CSIRT-héalozaton keresztiil.
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Modositas

A CERT-EU vezetoje évente legalabb
egyszer jelentést nyujt be az [ICB-nek és az
IICB elndkének a CERT-EU
teljesitményérdl, a pénziigyi tervezésrdl, a
bevételekrdl, a koltségvetés
végrehajtasarol, a szolgaltatasi szintre
vonatkozo6 megallapodédsokrol és a
megkotott irasbeli megallapodasokrdl, a
hasonlo szervezetekkel €s partnerekkel
folytatott egyiittmiikodésrdl, valamint a
személyzet altal végzett kiildetésekrdl,
beleértve a 10. cikk (1) bekezdésében
emlitett jelentéseket is.

Modositas

(1) A CERT-EU egyiittmiikodik és
informaciot cserél a tagallami partnerekkel,
tobbek kozott a CERT-ekkel, a nemzeti
kiberbiztonsagi kdozpontokkal, a CSIRT-
ekkel és az iranyelv [a NIS 2-javaslat]

8. cikkében emlitett egyediili kapcsolattartd
pontokkal a kiberfenyegetésekrdl, a
sebezhetdségekrdl és a biztonsagi
eseményekrol, a lehetséges
ellenintézkedésekrol, valamint az unids
intézmények, szervek, hivatalok ¢s
igynokségek IKT-kérnyezete védelmének
javitasa szempontjabol relevans
valamennyi kérdésrdl, tobbek kdzott az
iranyelv [a NIS 2-javaslat] 13. cikkében
emlitett CSIRT-hélozaton keresztiil.
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Médositas 57

Rendeletre iranyulo javaslat
16 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) A CERT-EU a hasonlo
kiberfenyegetések vagy -események
felderitésének megkonnyitése érdekében az
érintett védett szervezet beleegyezése
nélkiil megoszthatja a biztonsagi
eseményekkel kapcsolatos informaciokat a
tagallami partnerekkel. A CERT-EU csak
az érintett védett szervezet beleegyezésével
cserélhet olyan biztonsagiesemény-
specifikus informacidkat, amelyek feltarjak
a kiberbiztonsagi esemény célpontjat.

Moédositas 58

Rendeletre iranyulo javaslat
17 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) A CERT-EU egyiittmiikodhet nem
tagallami partnerekkel, tobbek kozott
agazatspecifikus partnerekkel az eszk6zok
¢s modszerek, példaul a technikak,
taktikak, eljarasok és bevalt gyakorlatok,
valamint a kiberfenyegetések €s -
sebezhetdségek terén. A CERT-EU-nak az
ilyen partnerekkel folytatott minden
egylittmitkddéshez — ideértve azokat a
kereteket is, amelyekben a nem unios
partnerek egylittmiikdodnek a tagallamok
nemzeti partnereivel — az IICB el6zetes
jovahagyasat kell kérnie.
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Modositas

(2) A CERT-EU a hasonl6
kiberfenyegetések vagy -események
felderitésének megkonnyitése érdekében az
érintett unios intézmények, szervek,
hivatalok vagy iigynokségek beleegyezése
nélkiil megoszthatja a biztonsagi
eseményekkel kapcsolatos informéciokat a
tagallami partnerekkel, amennyiben a
személyes adatok kezelése megfelel az
(EU) 2018/1725 rendelet alkalmazando
rendelkezéseinek. A CERT-EU csak az
érintett unios intézmények, szervek,
hivatalok vagy iigynokségek
beleegyezésével cserélhet olyan
biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a
kiberbiztonsagi esemény célpontjat.

Modositas

(1) A CERT-EU egyiittmiitkddhet nem
tagallami partnerekkel, tobbek kozott
agazatspecifikus partnerekkel az eszkdzok
¢s modszerek, példaul a technikak,
taktikak, eljarasok és bevalt gyakorlatok,
valamint a kiberfenyegetések €s -
sebezhetdségek terén. A CERT-EU-nak az
ilyen partnerekkel folytatott minden
egylittmiikdéshez — ideértve azokat a
kereteket is, amelyekben a nem unids
partnerek egylittmiikddnek a tagallamok
nemzeti partnereivel — az [ICB el6zetes
jovahagyasat kell kérnie. Minden ilyen
egyiittmiikodésnek tiszteletben kell
tartania az EU demokratikus integritdasat.
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Médositas 59

Rendeletre iranyulo javaslat
17 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) A CERT-EU egyiittmiikddhet mas
partnerekkel, példaul kereskedelmi
szervezetekkel, nemzetkozi szervezetekkel,
nem europai unids nemzeti szervezetekkel
vagy egyéni szakértOkkel annak érdekében,
hogy informéciokat gyiijtson az altalanos
¢és konkrét kiberfenyegetésekrol,
sebezhetdségekrdl és a lehetséges
ellenintézkedésekrdl. Az ilyen partnerekkel
val6 szélesebb korti egyiittmiikodéshez a
CERT-EU-nak eldzetes jovahagyast kell
kérnie az IICB-tdl.

Moédositas 60

Rendeletre iranyulo javaslat
17 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A CERT-EU a biztonsagi esemény
altal érintett védett szervezet
beleegyezésével informacidkat
szolgaltathat a biztonsagi eseményrdl
azoknak a partnereknek, akik
hozzajarulhatnak annak elemzéséhez.

Modositas 61

Rendeletre iranyulé javaslat
19 cikk — -1 bekezdés (1))

A Bizottsag altal javasolt szoveg

PE737.231v02-00

118/131

Modositas

(2) A CERT-EU egyiittmiikddhet mas
partnerekkel, példaul kereskedelmi
szervezetekkel, nemzetkozi szervezetekkel,
nem europai unids nemzeti szervezetekkel
vagy egyeéni szakértokkel annak érdekében,
hogy informéciokat gylijtson az altalanos
¢és konkrét kiberfenyegetésekrol,
sebezhetOségekrol és a lehetséges
ellenintézkedésekrdl. Az ilyen partnerekkel
val6 szélesebb korti egyiittmiikodéshez a
CERT-EU-nak elézetes jovahagyast kell
kérnie az IICB-t8l. Minden ilyen
egyiittmiikodésnek tiszteletben kell
tartania ag EU demokratikus integritdsat.

Modositas

3) A CERT-EU a biztonsagi esemény
altal érintett unids intézmények, szervek,
hivatalok vagy iigynokségek
beleegyezésével informacidkat
szolgaltathat a biztonsagi eseményrdl
azoknak a partnereknek, akik
hozzajarulhatnak annak elemzéséhez.

Modositas
(-1) Az unios intézmények, szervek,

hivatalok vagy iigynokségek onkéntesen
informadciot szolgaltathatnak a CERT-
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Médositas 62

Rendeletre iranyulo javaslat
19 cikk — 1 bekezdés

A Bizottsag altal javasolt szoveg

(1) Annak érdekében, hogy a CERT-
EU koordindlhassa a sebezhetoségek
kezelését és a biztonsagi eseményekre valo
reagadlast, felkérheti az unios
intézményeket, szerveket és
tigynokségeket, hogy a CERT-EU
tamogatdsa szempontjabol relevans
informdciokat szolgdltassanak szamdra
informatikai rendszereik jegyzékébol. A
megkeresett intézmény, szerv vagy
iigynokség indokolatlan késedelem nélkiil
tovabbitja a kért informaciot és annak
minden késObbi frissitését.

Modositas 63

Rendeletre iranyulé javaslat
19 cikk — 2 bekezdés
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EU-nak az oket érinto
kiberfenyegetésekre, biztonsagi
eseményekre, majdnem bekovetkezett
(near miss) eseményekre és
sebezhetoségekre vonatkozoan. A CERT-
EU-nak biztositania kell azt, hogy az
unios szervezetekkel valo
informdciomegosztdis megkonnyitése
érdekében hatékony kommunikdcios
eszkozok alljanak rendelkezésre. A CERT-
EU elonyben részesitheti a kotelezo
bejelentések feldolgozasat az onkéntes
bejelentésekkel szemben.

Modositas

(1) Annak érdekében, hogy teljesitse a
12. cikkben meghatdarozott kiildetését és
feladatait, a CERT-EU felkérheti az uni6s
intézményeket, szerveket, hivatalokat és
igynokségeket, hogy informadciokat
szolgaltassanak szamdra IKT-rendszereik
nyilvantartdsaibol, ideértve a
kiberfenyegetésekre, a majdnem
bekovetkezett (near miss) eseményekre, a
sebezhetioségekre, a fertozottségi
mutatokra, a kiberbiztonsagi
figyelmeztetésekre és a kiberbiztonsagi
események észlelésére szolgalo
kiberbiztonsagi eszkozok konfigurdciojara
vonatkozo ajanlasokkal kapcsolatos
informaciokat is. A megkeresett szervezet
indokolatlan késedelem nélkiil tovabbitja a
kért informéciot és annak minden késbbi
frissitéseét.
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A Bizottsag altal javasolt szoveg

(2) Az unios intézmények, szervek és
igynokségek a CERT-EU kérésére
indokolatlan késedelem nélkiil atadjak a
biztonsagi eseményekben érintett
elektronikus eszkdzok haszndlatdval
l1étrehozott digitalis informécidkat. A
CERT-EU tovabb pontosithatja, hogy az
ilyen digitalis informaciok mely tipusaira
van sziiksége a helyzetismerethez és a
biztonsagi eseményekre vald reagalashoz.

Modositas 64
Rendeletre iranyulo javaslat
20 cikk — cim

A Bizottsag altal javasolt szoveg

Ertesitési kotelezettségek

Médositas 65

Rendeletre iranyulo javaslat
20 cikk — 1 bekezdés — 1 albekezdés

A Bizottsag altal javasolt szoveg

Valamennyi unios intézmény, szerv €s
ligynokség indokolatlan késedelem nélkiil,
de legkésdbb 24 oraval azt kovetden, hogy
tudomast szerzett rola, kezdeti értesitést
nyujt be a CERT-EU-nak a jelentds
kiberfenyegetésekrol, a jelentds
sebezhetdségekrol €s a jelentds biztonsagi
eseményekrol.

Modositas 66
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Modositas

(2) Az unios intézmények, szervek,
hivatalok és ligynokségek a CERT-EU
kérésére indokolatlan késedelem nélkiil
atadjak a biztonsagi eseményekben érintett
elektronikus eszk6zok hasznalataval
létrehozott digitalis informaciokat. A
CERT-EU tovabb pontosithatja, hogy az
ilyen digitalis informaciok mely tipusaira
van sziiksége a helyzetismerethez és a
biztonsagi eseményekre vald reagalashoz.

Modositas

Jelentéstételi kotelezettségek

Modositas

Valamennyi unids intézmény, szerv,
hivatal és iigynokség indokolatlan
késedelem nélkiil, de legkésObb 24 oraval
azt kdvetden, hogy tudomast szerzett rdla,
korai elorejelzést ad a CERT-EU-nak a
jelentds kiberfenyegetésekrol, a jelentds
sebezhetdségekrol €s a jelentds biztonsagi
eseményekrdl. Ez a korai eldrejelzés adott
esetben jelzi, hogy a jelentos biztonsagi
eseményt feltehetoen jogellenes vagy
rosszhiszemii cselekmény okozta-e, és
hogy van-e vagy lehet-e hatarokon
datnyulo hatdsa.
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Rendeletre iranyulé javaslat
20 cikk — 1 bekezdés — 2 albekezdés

A Bizottsag altal javasolt szoveg

Kelléen indokolt esetekben ¢s a CERT-
EU-val egyetértésben az érintett unios
intézmény, szerv vagy ligynokség eltérhet
az elozo bekezdésben meghatarozott
hatarid6tol.

Médositas 67

Rendeletre iranyulo javaslat
20 cikk — 2 bekezdés — bevezeto rész

A Bizottsag altal javasolt szoveg

(2) Az unios intézmények, szervek €s
tigyndkségek indokolatlan késedelem
nélkil értesitik a CERT-EU-t a
kiberfenyegetések, sebezhetdségek és
biztonsagi események megfeleld technikai
részleteirdl, amelyek lehet6vé teszik a
felderitést, a biztonsagi eseményekre valo
reagalast vagy a kockézatcsokkentd
intézkedéseket. Az értesitésnek
tartalmaznia kell a kovetkezoket,
amennyiben rendelkezésre allnak:

Moédositas 68
Rendeletre iranyulé javaslat
20 cikk — 2 bekezdés — 1 a albekezdés (1))

A Bizottsag altal javasolt szoveg
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Modositas

Kelléen indokolt esetekben és a CERT-
EU-val egyetértésben az érintett unios
intézmény, szerv, hivatal vagy ligynokség
eltérhet ettél a hataridotol.

Modositas

(2) Az unios intézmények, szervek €s
ligynokségek indokolatlan késedelem
nélkiil, de legkésobb a jelentds biztonsagi
eseményrol valo tudomasszerzést koveto
72 oran beliil értesitést kiildenek a CERT-
EU-nak, frissitik a korai elérejelzést és
kezdeti értékelést nyujtanak be a jelentos
biztonsdagi eseményrél, annak
sulyossagarol és hatdsarol a
kiberfenyegetések, sebezhetdségek és
biztonsagi események megfeleld technikai
részleteivel egyiitt, amelyek lehetové teszik
a felderitést, a biztonsagi eseményekre valo
reagalast vagy a kockazatcsokkentd
intézkedéseket. Az értesitésnek
tartalmaznia kell a kovetkezoket,
amennyiben rendelkezésre allnak:

Modositas

Kellben indokolt esetekben és a CERT-
EU-val egyetértésben az érintett unios
intézmény, szerv, hivatal vagy iigynokség
eltérhet ettol a hataridotol.
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Modositas 69

Rendeletre iranyulo javaslat
20 cikk — 2 a bekezdés (1))

A Bizottsag altal javasolt szoveg

Modositas 70

Rendeletre iranyulo javaslat
20 cikk — 2 b bekezdés (1j)

A Bizottsag altal javasolt szoveg

PE737.231v02-00

Modositas

(2a) Az unios intézmények, szervek,
hivatalok és iigynokségek legkésobb a
jelentos biztonsagi eseményre vonatkozo
bejelentés benyujtasat koveto egy
honapon beliil zardjelentést nyujtanak be
a CERT-EU-nak, amely legalabb a
kovetkezoket tartalmazza:

a) a jelentds biztonsdgi eseménynek,
sulyossdgdanak és hatasanak részletes
leirdsa;

b) a jelentds biztonsdgi eseményt
valosziniileg kivalto fenyegetés tipusa
vagy valoszinii kivalto oka;

¢ az alkalmazott és folyamatban lévo
mérséklési intézkedések;

d) adott esetben a jelentos biztonsagi
esemény hatdrokon dtnyulo hatdsa.

Ha a jelentés biztonsagi esemény az elsé
albekezdésben emlitett zdrdjelentés
benyujtasanak idopontjaban még
folyamatban van, ebben az idépontban az
elért eredményekrol szolo jelentést, a
biztonsagi eseményt kivetd egy honapon
beliil pedig zarojelentést kell benyujtani.

Modositas

(2b) Kelloen indokolt esetekben és a
CERT-EU-val egyetértésben az érintett
unios intézmeny, szerv, hivatal vagy
iigynokség eltérhet a (2a) bekezdésben
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Médositas 71

Rendeletre iranyulo javaslat
20 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A CERT-EU havonta 6sszefoglalo
jelentést nyujt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat
tartalmaz az (1) bekezdéssel 6sszhangban
bejelentett jelentds kiberfenyegetésekrol,
jelentds sebezhetdségekrdl és jelentds
biztonsagi eseményekrol.

Modositas 72

Rendeletre iranyulo javaslat
20 cikk — 4 bekezdés

A Bizottsag altal javasolt szoveg

(4) Az IICB tUtmutaté dokumentumokat
vagy ajanlasokat bocsdthat ki az értesités
szabdlyaira és tartalmara vonatkozoan. A
CERT-EU megosztja a megfeleld technikai
részleteket annak érdekében, hogy lehetdveé
tegye az unios intézmények, szervek és
igynokségek altali proaktiv felderitést,
biztonsagi eseményekre vald reagalast
vagy a kockazatcsokkentd intézkedések
meghozatalat.

Modositas 73

Rendeletre iranyulo javaslat
20 cikk — 5 bekezdés

RR\1274590HU.docx

123/131

meghatarozott hataridotol.

Modositas

3) A CERT-EU havonta 6sszefoglalo
jelentést nyujt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat
tartalmaz az (1) bekezdéssel 6sszhangban
bejelentett jelentds kiberfenyegetésekrol,
jelentds sebezhetdségekrdl és jelentds
biztonsagi eseményekrol. Az emlitett
Jjelentés hozzdjarul az unios
kiberbiztonsagi helyzetrol a [NIS 2-
Jjavaslat] iranyely 18. cikkével
osszhangban kétévente kiadando
jelentéshez.

Modositas

4) Az IICB Utmutaté dokumentumokat
vagy ajanlasokat bocsat ki az értesités
szabalyaira és tartalmara vonatkozoan. A
CERT-EU megosztja a megfeleld technikai
részleteket annak érdekében, hogy lehetdveé
tegye az unios intézmeények, szervek,
hivatalok és ligynokségek altali proaktiv
felderitést, biztonsagi eseményekre valo
reagalast vagy a kockazatcsokkentd
intézkedések meghozatalat.
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A Bizottsag altal javasolt szoveg

(5) Az értesitési kotelezettségek nem
terjednek ki az EU-mindsitett adatokra és
azokra az informdciokra, amelyeket
valamely unios intézmény, szerv vagy
iigynokség valamely tagdllam biztonsagi
vagy hirszerzd szolgdlatatol vagy
biiniildiozo hatosagatol kapott azzal a
kifejezett feltétellel, hogy azokat nem
oszthatja meg a CERT-EU-val.

Médositas 74

Rendeletre iranyulo javaslat
24 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg

(2) A Bizottsag legkésébb 48 honappal
e rendelet hatalybalépését kovetden, majd
azt kovetden hdromévente jelentést tesz az
Eurdpai Parlamentnek és a Tanacsnak e
rendelet végrehajtasarol.

Médositas 75

Rendeletre iranyulo javaslat
24 cikk — 3 bekezdés

A Bizottsag altal javasolt szoveg

3) A Bizottsag legkorabban ét évvel e
rendelet hatalybalépését kovetden értékeli
a rendelet mikodését, €s jelentést tesz az
Europai Parlamentnek, a Tanacsnak, az
Eurdpai Gazdasagi és Szocialis
Bizottsagnak és a Régiok Bizottsaganak.

Médositas 76

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — bevezet6 rész
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Modositas

torolve

Modositas

(2) A Bizottsag legkésébb 36 honappal
e rendelet hatalybalépését kovetden, majd
azt kovetOen kétévente jelentést tesz az
Eurdpai Parlamentnek és a Tanacsnak e
rendelet végrehajtasarol.

Modositas

3) A Bizottsag — tekintettel a
kiberfenyegetettségek gyorsan viltozo
kornyezetére — legkorabban hdarom évvel e
rendelet hatalybalépését kovetden értékeli
a rendelet miikodését, €s jelentést tesz az
Europai Parlamentnek, a Tanacsnak, az
Eurdpai Gazdasagi és Szocialis
Bizottsagnak és a Régiok Bizottsdganak.
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A Bizottsag altal javasolt szoveg Modositas

A kiberbiztonsagi alapkovetelményeknek a A kiberbiztonsagi alapkdvetelményeknek
kovetkezd teriiletekre kell kiterjednitik: legalabb a kovetkezo teriiletekre kell
kiterjednitik:

Modositas 77

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — 1 a pont (14j)

A Bizottsag altal javasolt szoveg Modositas

1a. a személyzet tagjainak
kiberbiztonsagi képzése;

Médositas 78

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — 3 pont

A Bizottsag altal javasolt szoveg Modositas
3. eszkozkezelés, beleértve az 3. eszkozbeszerzés és -kezelés,
informatikai eszkdzok leltarat és az beleértve az IKT-eszkozok leltarat és az
informatikai halozati térképeket; IKT-hdlozati térképeket;

Médositas 79

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — 7 pont

A Bizottsag altal javasolt szoveg Modositas
7. rendszerbeszerzés, -fejlesztés és - 7. rendszerbeszerzés, -fejlesztés és -
karbantartas; karbantartas, beleértve a nyilt forraskodu

szoftverek hazon beliili fejlesztését is;

Moédositas 80

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — 7 a pont (1))

RR\1274590HU.docx 125/131 PE737.231v02-00

HU



HU

A Bizottsag altal javasolt szoveg

Médositas 81

Rendeletre iranyulo javaslat
I melléklet — 1 bekezdés — 9 pont

A Bizottsag altal javasolt szoveg

9. a biztonsagi események kezelése,
beleértve a biztonsagi eseményekre valo
felkésziiltség, az azokra valo reagélas ¢€s az
azokat kdvetd helyreallitas javitasat célzo
megkozelitéseket, valamint a CERT-EU-
val valod egyiittmiikodést, példaul a
biztonsagi ellendrzés €s naplozas
fenntartasat;

Modositas 82

Rendeletre iranyulo javaslat
IT melléklet — 1 bekezdés — 3 a pont (1))

A Bizottsag altal javasolt szoveg

Moédositas 83

Rendeletre iranyulo javaslat
IT melléklet — 1 bekezdés — 4 pont — a pont

A Bizottsag altal javasolt szoveg

a) az informatikai szolgdltatok
biztonsagi eseményekkel,
sebezhetdségekkel és kiberfenyegetésekkel
kapcsolatos informacioinak a CERT-EU-
val valé megosztasat korlatozo szerzodéses
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Modositas

7a. kiberbiztonsagi ellenorzések;
Modositas
0. a biztonsagi események kezelése,

beleértve a biztonsagi eseményekre valo
felkésziiltség, az azokra valo reagélas ¢€s az
azokat kovetd helyreallitas javitasat célzo
megkozelitéseket, a jelentéstételi
kotelezettségeknek valo megfelelést és a
hataridok leroviditését, valamint a CERT-
EU-val val6 egyiittmiikddést, példaul a
biztonsagi ellendrzés €s naplozas
fenntartasat;

Modositas

3a. a személyzet tagjainak rendszeres
kiberbiztonsagi képzése;

Modositas

a) az IKT-szolgaltatok biztonsagi
eseményekkel, sebezhetdségekkel és
kiberfenyegetésekkel kapcsolatos
informdcioinak a CERT-EU-val val6
megosztasat korlatozo szerzédéses
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