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Legenda simbolurilor utilizate

*  Procedura de consultare

**%  Procedura de aprobare
***[  Procedura legislativa ordinara (prima lectura)
*#*[1  Procedura legislativa ordinara (a doua lectura)
***[II  Procedura legislativa ordinara (a treia lectura)

(Procedura indicata se bazeaza pe temeiul juridic propus in proiectul de act.)

Amendamente la un proiect de act

Amendamentele Parlamentului prezentate pe doui coloane

Textul eliminat este evidentiat prin caractere cursive aldine in coloana din
stanga. Textul inlocuit este evidentiat prin caractere cursive aldine in ambele
coloane. Textul nou este evidentiat prin caractere cursive aldine in coloana
din dreapta.

In primul si in al doilea rand din antetul fiecrui amendament se identifica
fragmentul vizat din proiectul de act supus examindrii. in cazul in care un
amendament vizeaza un act existent care urmeaza sa fie modificat prin
proiectul de act, antetul contine doua randuri suplimentare in care se indica
actul existent si, respectiv, dispozitia din acesta vizata de modificare.

Amendamentele Parlamentului prezentate sub forma de text consolidat

Partile de text noi sunt evidentiate prin caractere cursive aldine. Partile de
text eliminate sunt indicate prin simbolull sau sunt taiate. inlocuirile sunt
semnalate prin evidentierea cu caractere cursive aldine a textului nou si prin
eliminarea sau tdierea textului inlocuit.

Fac exceptie de la regula si nu se evidentiaza modificarile de natura strict
tehnica efectuate de serviciile competente in vederea elaborarii textului final.
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PROIECT DE REZOLUTIE LEGISLATIVA A PARLAMENTULUI EUROPEAN

referitoare la propunerea de regulament al Parlamentului European si al Consiliului
privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile,
organele, oficiile si agentiile Uniunii

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

(Procedura legislativa ordinara: prima lectura)

Parlamentul European,

— avand in vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2022)0122),

— avand in vedere articolul 294 alineatul (2) si articolul 298 din Tratatul privind
functionarea Uniunii Europene, in temeiul carora propunerea a fost prezentatd de catre
Comisie (C9-0122/2022),

— avand 1n vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii
Europene,

— avand in vedere articolul 59 din Regulamentul sau de procedura,

— avand in vedere avizele Comisiei pentru libertati civile, justitie si afaceri interne,
Comisiei pentru bugete si Comisiei pentru afaceri constitutionale,

— avand in vedere raportul Comisiei pentru industrie, cercetare si energie (A9-0064/2023),
1.  adopta pozitia sa In prima lectura prezentatd in continuare;

2. solicitd Comisiei sd il sesizeze din nou in cazul in care isi inlocuieste, is1 modifica in
mod substantial sau intentioneaza sa-si modifice in mod substantial propunerea;

3. incredinteazd Presedintei sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.
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Amendamentul 1

AMENDAMENTELE PARLAMENTULUI EUROPEAN®

la propunerea Comisiei

2022/0085 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile,

organele, oficiile si agentiile Uniunii

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 298,

avand in vedere Tratatul de instituire a Comunitatii Europene a Energiei Atomice, 1n special

articolul 106a,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ cétre parlamentele nationale,
hotarand in conformitate cu procedura legislativa ordinara,

intrucat:

(1) 1In era digitala, tehnologia informatiei si comunicatiilor este o piatra de temelie a unei
administratii transparente, eficiente si independente a Uniunii. Evolutia tehnologiei si
cresterea gradului de complexitate si de interconectare a sistemelor digitale amplifica
riscurile de securitate ciberneticd, facand administratia Uniunii mai vulnerabila la
amenintarile si incidentele cibernetice, care reprezintd, in cele din urma, amenintari la

adresa continuitdtii activitatii administratiei si a capacitatii acesteia de a-si proteja

Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine; textul
eliminat este marcat prin simbolul I .
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2)

3)

“

datele. Desi utilizarea sporitd a serviciilor de tip cloud computing, utilizarea ubicua a
tehnologiei informatiei si comunicatiilor (TIC), nivelul ridicat de digitalizare, munca la
distantd si evolutia tehnologiei si a conectivitatii sunt, In prezent, caracteristici esentiale
ale tuturor activitdtilor entitatilor administrative ale Uniunii, rezilienta digitald nu este

inca suficient integrata.

Peisajul amenintarilor cibernetice cu care se confruntd enmtitatile Uniunii este intr-o
continud evolutie. Tacticile, tehnicile si procedurile utilizate de actorii care genereaza
amenintari sunt intr-o continud evolutie, in timp ce principalele motive ale acestor
atacuri se schimba foarte putin, de la furtul de informatii confidentiale valoroase pana
la sustragerea de bani, manipularea opiniei publice sau subminarea infrastructurii
digitale. Ritmul in care isi desfasoara atacurile cibernetice continud sd creascad, in timp
ce campaniile lor sunt din ce in ce mai sofisticate si automatizate, vizand suprafete de

atac expuse care continud sd se extinda si exploatand rapid vulnerabilitatile.

Mediile TIC ale entitdtilor Uniunii au interdependente si fluxuri de date integrate, iar
utilizatorii acestora colaboreaza indeaproape. Aceasta interconectare Tnseamna ca orice
perturbare, chiar si atunci cand este limitata initial la o entitate a Uniunii, poate avea
efecte in cascada In sens mai larg, ceea ce ar putea avea impacturi negative de amploare
si de lungd durati asupra celorlalte. In plus, mediile TIC ale anumitor entititi ale
Uniunii sunt conectate cu cele ale statelor membre, ceea ce face ca un incident in cadrul
unei entitdti a Uniunii sd reprezinte un risc de securitate ciberneticd a mediilor TIC ale

statelor membre si viceversa.

Entitatile Uniunii sunt tinte atractive, care se confruntd cu actori care genereaza
amenintari cu nalta calificare si care dispun de resurse suficiente, precum si cu alte
amenintari. In acelasi timp, nivelul si maturitatea rezilientei cibernetice si capacitatea
de a detecta si de a raspunde activitatilor cibernetice rauvoitoare variazd semnificativ
intre aceste entitati. Prin urmare, pentru buna functionare a administratiei europene este
necesar ca entitdtile Uniunii sd atingd un nivel comun ridicat de securitate cibernetica
prin punerea in aplicare a unor mdsuri de gestionare a riscurilor de securitate
cibernetica, proportionale cu riscurile relevante, prin schimbul de informatii si

colaborarea 1n acest domeniu.
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(6)

()

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului’ urmareste sa
imbunatiteascd si mai mult capacitatea de rezilientd si capacitatea de raspuns la
incidente ale entitdtilor publice si private, ale autoritatilor si organelor nationale
competente, precum si ale Uniunii in ansamblu. Prin urmare, este necesar ca entitdtile
Uniunii sa urmeze exemplul prin asigurarea unor norme care sa fie coerente cu Directiva

(UE) 2022/2555 si sa reflecte nivelul sau de ambitie.

Pentru a atinge un nivel comun ridicat de securitate cibernetica, este necesar ca fiecare
entitate a Uniunii sa instituie un cadru intern de gestionare a riscurilor, administrare a
incidentelor, guvernanta si control al riscurilor de securitate cibernetica, care sa asigure
o gestionare eficace si prudentd a tuturor riscurilor de securitate cibernetica si sa tina
seama de gestionarea continuitatii activitdtii si de gestionarea crizelor. Cadrul ar trebui
sa stabileasca politici si prioritati in materie de securitate cibernetici pentru
securitatea retelelor si a sistemelor informatice, care sa cuprinda intregul mediu TIC.

Cadrul ar trebui revizuit periodic si cel putin o datd la trei ani.

Diferentele dintre entitdtile Uniunii necesita o anumita flexibilitate in ceea ce priveste
punerea in aplicare, deoarece nu exista o abordare universala. Masurile pentru un nivel
comun ridicat de securitate ciberneticd nu ar trebui sa includd nicio obligatie care sa
interfereze in mod direct cu exercitarea misiunilor entitdtilor Uniunii sau sa aducd
atingere autonomiei lor institutionale. De aceea, aceste entititi ar trebui sa isi
stabileasca propriile cadre pentru gestionarea riscurilor, administrarea incidentelor,
guvernanta si controlul riscurilor de securitate cibernetica si sd isi adopte propriile
mdsuri de gestionare a riscurilor de securitate cibernetica si propriile planuri I de
securitate ciberneticd, care sd acopere intregul mediu TIC al entitatii. Entitdtile
Uniunii ar trebui sa evalueze in permanenta eficacitatea masurilor de gestionare a
riscurilor adoptate si proportionalitatea lor in raport cu riscurile identificate si, daca
este necesar, sd isi adapteze si sd isi revizuiascd in consecintd cadrele si planurile pe

baza rezultatelor evaludrilor maturitatii in materie de securitate ciberneticd.

!Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie

2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333,
27.12.2022, p. 80).
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(7a)

(8)

)

(10)

Obligatia recurentd de a efectua evaludri ale maturitatii in materie de securitate
cibernetica ar putea crea o sarcind suplimentard si disproportionatd pentru entititile
mici ale Uniunii si cu resurse TIC limitate. Prin urmare, prezentul regulament ar
trebui sa prevada posibilitatea ca doua sau mai multe entititi ale Uniunii sd creeze
echipe comune pentru efectuarea evaluarilor maturitatii in materie de securitate
cibernetica si sa beneficieze de avantajele care rezulta din combinarea resurselor si a

expertizei.

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate
asupra entitatilor Uniunii, cerintele de gestionare a riscurilor de securitate cibernetica
ar trebui sa fie proportionale cu riscurile la care sunt expuse reteaua si sistemul
informatic in cauza, tinandu-se seama de cea mai avansata tehnologie corespunzatoare
unor astfel de masuri. Fiecare entitate a Uniunii ar trebui s urmareasca alocarea unui
procent adecvat din bugetul sdu in domeniul 7IC pentru a-si imbunatati nivelul de
securitate ciberneticd; pe termen lung, ar trebui sa se urmareasca atingerea unui obiectiv

de cel putin 10 %.

Pentru asigurarea unui nivel comun ridicat de securitate cibernetica, aceasta trebuie sa
se afle sub supravegherea celui mai inalt nivel de conducere al fiecdrei entititi a
Uniunii, care ar trebui sa supravegheze punerea in aplicare a dispozitiilor prezentului
regulament si sa aprobe instituirea si orice revizuire ulterioarda a cadrului de
gestionare $i control al riscurilor, a masurilor corespunzatoare de gestionare a
riscurilor de securitate cibernetica care abordeazd riscurile identificate in cadru si a
planurilor de securitate ciberneticd ale fiecarei entitati a Uniunii. Abordarea culturii
securitatii cibernetice, adica practica zilnica in domeniul securitatii cibernetice, este
parte integrantd a unui cadru de gestionare, guvernanta si control al riscurilor de
securitate cibernetica si a mdsurilor corespunzdtoare de gestionare a riscurilor de

securitate ciberneticd in toate entitdtile Uniunii.

Entitatile Uniunii ar trebui sd evalueze riscurile legate de relatiile cu furnizorii si
prestatorii de servicii, inclusiv cu prestatorii de servicii de stocare si prelucrare a datelor
sau de servicii de securitate gestionate, si sd ia masurile adecvate pentru a combate astfel
de riscuri. Aceste masuri de gestionare a riscurilor de securitate cibernetica ar trebui
sa fie detaliate in documentele de orientare sau in recomandarile emise de CERT-UE.

La definirea masurilor si a orientarilor trebuie sd se tind seama in mod corespunzator de
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(1)

(12)

dreptul si politicile relevante ale Uniunii, inclusiv de evaludrile riscurilor si de
recomandarile emise de I Grupul de cooperare privind securitatea retelelor si a
informatiilor instituit prin Directiva (UE) 2022/2555, cum ar fi evaluarea coordonata
la nivelul UE a riscurilor de securitate cibernetica aferente retelelor 5G si setul de
instrumente al UE privind securitatea cibernetici a retelelor 5G. In plus, avdnd in vedere
peisajul amenintdarilor si importanta consolidarii rezilientei pentru entitatile Uniunii,
trebuie sa se solicite certificarea produselor, a serviciilor si a proceselor TIC relevante,
in cadrul sistemelor I specifice de certificare a securitatii cibernetice ale Uniunii

adoptate in temeiul articolului 49 din Regulamentul (UE) 2019/881.

In mai 2011, secretarii generali ai institutiilor si organelor Uniunii au decis s constituie
o echipa de preconfigurare a unui centru de raspuns la incidente de securitate cibernetica
pentru institutiile, organele si agentiile Uniunii (CERT-UE), supervizatd de un comitet
director interinstitutional. In iulie 2012, secretarii generali au confirmat modalititile
practice si au convenit sa mentind CERT-UE ca entitate permanentd, pentru a contribui
in continuare la imbunatatirea nivelului general de securitate a tehnologiei informatiei
la nivelul institutiilor, organelor si agentiilor Uniunii, ca exemplu de cooperare
interinstitutionald vizibila in domeniul securititii cibernetice. In septembrie 2012,
CERT-UE a fost infiintat ca grup operativ al Comisiei Europene, cu un mandat
interinstitutional. In decembrie 2017, institutiile si organele Uniunii au incheiat un acord
interinstitutional privind organizarea si functionarea CERT-UE?. Acest mecanism ar
trebui sa evolueze In continuare pentru a sprijini punerea in aplicare a prezentului
regulament §i ar trebui sa fie evaluat periodic in lumina viitoarelor negocieri privind
cadrele bugetare pe termen lung, care vor permite luarea unor decizii suplimentare
in legaturd cu functionarea si rolul institutional al CERT-UE, inclusiv posibila

instituire a CERT-UE ca oficiu al Uniunii.

Denumirea CERT-UE ar trebui schimbata din ,,Centrul de raspuns la incidente de
securitate ciberneticd” in ,,Centrul de securitate cibernetica” pentru entitdtile Uniunii,
in concordantd cu evolutiile din statele membre si de la nivel mondial, unde multe astfel
de centre si-au schimbat denumirea in centre de securitate cibernetica, Insa ar trebui

pastratd denumirea prescurtatd ,,CERT-UE”, deoarece este recunoscuta pe scara larga.

2

JOC12,13.1.2018,p. 1].

PE737.231v02-00 10/128 RR\1274590R0O.docx



(13)

(13a)

Multe atacuri cibernetice fac parte din campanii mai ample care vizeaza grupuri de
entitati ale Uniunii sau comunitati de interes care includ entitdti ale Uniunii. Pentru a
permite detectarea proactiva, raspunsul la incidente sau masurile de atenuare, precum
si redresarea in urma incidentelor semnificative, entitatile Uniunii ar trebui sa
informeze CERT-UE cu privire la amenintarile cibernetice semnificative,
vulnerabilitdtile semnificative, incidentele evitate la limita si incidentele semnificative
st sa facd schimb de detalii tehnice adecvate care sd permita detectarea sau atenuarea
I incidentelor similare in alte entitdti ale Uniunii, precum si raspunsul si redresarea in
urma lor. Urmand aceeasi abordare precum cea prevazuta in Directiva (UE) 2022/2555,
in cazul 1n care iau cunostinta de un incident semnificativ, entitétile ar trebui sa transmita
CERT-UE o avertizare timpurie in termen de 24 de ore. Acest schimb de informatii ar
trebui sd permitd CERT-UE sa disemineze informatiile cétre alte entitdti ale Uniunii,
precum si catre omologii corespunzatori, pentru a contribui la protejarea mediilor TIC
ale Uniunii si ale omologilor Uniunii impotriva unor incidente, amenintari si

vulnerabilitdti similare.

Prezentul regulament stabileste o abordare in mai multe etape a raportarii
incidentelor semnificative pentru a se ajunge la un echilibru adecvat intre, pe de o
parte, raportarea rapidda care contribuie la atenuarea unei eventuale raspandiri a
incidentelor si le permite entitdatilor Uniunii sd solicite asistenta si, pe de altd parte, o
raportare aprofundatd care extrage invataminte valoroase din incidentele individuale
si imbunatdateste in timp rezilienta diverselor entitati ale Uniunii si contribuie la
ameliorarea posturii generale de securitate cibernetica a administratiei Uniunii. In
acest sens, prezentul regulament ar trebui sa includd raportarea incidentelor care, pe
baza unei evaluari initiale efectuate de entitatea in cauza a Uniunii, ar putea cauza
entitatii respective a Uniunii perturbari operationale ale serviciilor sau pierderi
financiare substantiale sau ar putea afecta alte persoane fizice sau juridice,
provocdnd prejudicii materiale sau morale considerabile. O astfel de evaluare initiald
ar trebui sa ia in considerare, printre altele, retelele si sistemele informatice afectate,
in special importanta acestora pentru functionarea si operatiunile entitatii in cauzd a
Uniunii, gravitatea si caracteristicile tehnice ale unei amenintdiri cibernetice si orice
vulnerabilitati subiacente care sunt exploatate, precum si experienta entitatii in cauzd
a Uniunii in ceea ce priveste incidente similare. Indicatori precum mdsura in care

Junctionarea entitatii Uniunii este afectatd, durata unui incident sau numdarul de
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utilizatori afectati ar putea juca un rol important in identificarea gravitatii perturbarii

operationale a serviciului.

(14) Pe langd atribuirea mai multor sarcini si a unui rol extins pentru CERT-UE, ar trebui
instituit un Consiliu interinstitutional pentru securitate cibernetica (IICB), care sa
faciliteze un nivel comun ridicat de securitate ciberneticd in randul entitatilor Uniunii
prin monitorizarea punerii in aplicare a prezentului regulament de citre entitatile
Uniunii, prin supravegherea punerii in aplicare a prioritatilor si a obiectivelor generale
de citre CERT-UE si prin elaborarea unor orientari strategice pentru CERT-UE. IICB
ar trebui sa asigure reprezentarea institutiilor si sa includa reprezentanti ai agentiilor si

ai organelor prin intermediul Retelei agentiilor UE.

(14a) IICB urmdreste sa sprijine entitdtile pentru a isi imbundatati posturile lor respective in
materie de securitate ciberneticd prin punerea in aplicare a prezentului regulament.
Pentru a sprijini entitatile Uniunii, IICB ar trebui si adopte orientarile si
recomandadrile necesare pentru evaludrile maturititii in materie de securitate
cibernetica si planurile de securitate cibernetica ale entititilor Uniunii, ar putea
revizui posibilele interconexiuni dintre mediile TIC ale entitatilor Uniunii si ar putea
sprijini instituirea unui grup al responsabililor cu securitatea ciberneticd in cadrul
ENISA, care sa reuneasca responsabilii locali cu securitatea cibernetica ai tuturor
entitdtilor Uniunii, cu scopul de a facilita schimbul de bune practici si de experiente

dobandite in urma punerii in aplicare a prezentului regulament.

(14b) Pentru a asigura consecventa cu Directiva (UE) 2022/2555, IICB ar putea adopta
recomanddri bazate pe rezultatele evaluarilor coordonate la nivelul Uniunii ale
riscurilor de securitate ale lanturilor de aprovizionare critice mentionate la articolul
22 din Directiva (UE) 2022/2555 pentru a sprijini entitatile Uniunii in adoptarea unor
mdsuri eficace si proportionale de gestionare a riscurilor legate de securitatea
lantului de aprovizionare si ar putea elabora orientdri pentru acordurile privind
schimbul de informatii dintre entitatile Uniunii referitoare la notificarea voluntard
catre CERT-UE a amenintarilor cibernetice, a incidentelor evitate la limita si a

incidentelor.

(15) CERT-UE trebuie sa sprijine punerea in aplicare a masurilor pentru un nivel comun
ridicat de securitate cibernetica prin propuneri de documente de orientare si recomandari

adresate I1ICB sau prin adresarea unor apeluri la actiune. Astfel de documente de
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(16)

(16a)

(17)

(18)

orientare si recomandari trebuie sa fie aprobate de IICB. Atunci cand este necesar,
CERT-UE ar trebui sa adreseze apeluri la actiune care sa descrie masurile urgente de

securitate pe care entfitdtile Uniunii sunt indemnate sa le adopte Intr-un termen stabilit.

IICB ar trebui sd monitorizeze respectarea regulamentului, precum si punerea in aplicare
a documentelor de orientare, a recomandarilor si a apelurilor la actiune adresate de
CERT-UE. In ceea ce priveste aspectele tehnice, IICB ar trebui sa beneficieze de sprijin
din partea grupurilor consultative tehnice a caror componenta este decisa de IICB, care
ar trebui sa lucreze in stransd cooperare cu CERT-UE, cu entitdtile Uniunii si cu alte
pdrti interesate, dupd caz. Daca este necesar, IICB ar trebui sa emitd avertismente si

cereri de audituri.

In cazul in care constatd ci o entitate a Uniunii nu a aplicat sau nu a pus in aplicare
efectiv prezentul regulament, IICB ar putea, fara a aduce atingere procedurilor
interne ale entitatii in cauza a Uniunii, sa solicite documentatia relevanta si
disponibila referitoare la punerea in aplicare efectiva a dispozitiilor prezentului
regulament, sa comunice un aviz motivat cu lacunele observate in punerea in aplicare
a prezentului regulament, sda invite entitatea in cauzd a Uniunii sd furnizeze o
autoevaluare cu privire la avizul sdu motivat si sa emitd, in cooperare cu CERT-UE,
orientari pentru a asigura conformitatea cu prezentul regulament a cadrului siu de
gestionare, guvernantd si control al riscurilor de securitate ciberneticd, a planurilor

de securitate cibernetica si a obligatiilor de raportare.

CERT-UE ar trebui sa aiba misiunea de a contribui la securitatea mediului 7/C al tuturor
entitatilor Uniunii. Dupa caz si in coordonare cu entitdtile Uniunii, CERT-UE poate
supune IICB spre aprobare o propunere de politici coordonati de asigurare
cibernetica care sa acopere entitatile Uniunii, pentru a stabili o asigurare impotriva
pagubelor proprii si ale tertilor cu scopul de a aborda impactul potential al
incidentelor. CERT-UE ar trebui sd actioneze ca coordonator desemnat pentru
entitatile Uniunii, in scopul divulgarii coordonate a vulnerabilitatilor catre baza de date
europeand a vulnerabilitatilor, astfel cum se mentioneaza la articolul 72 din Directiva

(UE) 2022/2555.

In 2020, comitetul director al CERT-UE a stabilit un nou obiectiv strategic pentru
CERT-UE de a garanta un nivel cuprinzator de apdrare cibernetica pentru toate entitdtile

Uniunii, cu o amploare si o profunzime adecvate, precum si o adaptare continud la
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(19)

(20)

amenintarile actuale sau iminente, inclusiv atacurile Impotriva dispozitivelor mobile, a
mediilor cloud si a dispozitivelor conectate prin internetul obiectelor. Acest obiectiv
strategic include, de asemenea, centre de operatiuni pentru securitate (SOC) cu spectru
larg, care monitorizeaza retelele, precum si monitorizarea permanentd a amenintarilor
deosebit de grave. CERT-UE ar trebui sa ofere sprijin echipelor de securitate TIC ale
entitatilor mai mari ale Uniunii, inclusiv prin monitorizarea non-stop din prima linie.
Pentru entitditile mai mici si unele medii ale Uniunii, CERT-UE ar trebui sa furnizeze

toatda gama de servicii.

De asemenea, CERT-UE trebuie sa isi indeplineasca rolul prevazut in Directiva (UE)
2022/2555 privind cooperarea si schimbul de informatii cu reteaua echipelor de
interventie in caz de incidente de securitate informatici (CSIRT). In plus, in
conformitate cu Recomandarea (UE) 2017/1584 a Comisiei’, CERT-UE trebuie sa
coopereze cu partile interesate relevante pentru a identifica un raspuns coordonat. Pentru
a contribui la un nivel ridicat de securitate cibernetica in intreaga Uniune, CERT-UE ar
trebui sd facd schimb de informatii referitoare la incidente cu omologii nationali. CERT-
UE trebuie, de asemenea, sa colaboreze cu alti omologi din sectorul public si privat,

inclusiv din cadrul NATO, sub rezerva aprobarii prealabile de catre IICB.

In sprijinirea securititii cibernetice operationale, CERT-UE ar trebui si utilizeze
expertiza de care dispune Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA) prin intermediul unei cooperari structurate, astfel cum se prevede in
Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului*. I Intre cele
doud entitati ar trebui incheiate acorduri specifice in termen de doi ani de la data
intrdrii in vigoare a prezentului Regulament, pentru a se stabili modalitatile practice
de punere 1n aplicare a acestei cooperdri si pentru a se evita suprapunerea activitatilor.
CERT-UE ar trebui sa coopereze cu ENISA in ceea ce priveste analiza amenintarilor si

sa transmitd agentiei in mod regulat raportul sdu privind situatia amenintarilor.

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate ciberneticd de mare amploare (JO L 239,
19.9.2017, p. 36).

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din

17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei
si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15).
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(22)

(22a)

(22b)

In sprijinul unitatii cibernetice comune, create in conformitate cu Recomandarea
Comisiei din 23 iunie 20215, este necesar ca CERT-UE sa coopereze si sa faca schimb
de informatii cu partile interesate pentru a incuraja cooperarea operationala si pentru a

permite retelelor existente sa isi valorifice pe deplin potentialul de protejare a Uniunii.

Toate datele cu caracter personal prelucrate in temeiul prezentului regulament trebuie
prelucrate in conformitate cu dreptul in domeniul protectiei datelor, inclusiv cu
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului |6.
Prezentul regulament nu ar trebui sa afecteze aplicarea dreptului Uniunii care
reglementeazd prelucrarea datelor cu caracter personal, inclusiv sarcinile si
competentele conferite Autoritatii Europene pentru Protectia Datelor (AEPD).
CERT-UE si IICB ar trebui sd lucreze in strdnsd cooperare cu AEPD si cu personalul
specializat in protectia datelor din entitatile Uniunii, pentru a asigura respectarea

deplina a dreptului Uniunii in domeniul protectiei datelor.

Sistemele si serviciile de securitate cibernetica implicate in prevenirea, detectarea si
raspunsul la amenintarile cibernetice ar trebui sa respecte dreptul Uniunii in
domeniul protectiei datelor si a vietii private si sa adopte mdsuri de salvgardare
tehnice §i organizatorice relevante pentru a asigura cd aceastid conformitate se

realizeazd intr-un mod responsabil.

Instrumentele si aplicatiile de securitate cibernetica cu sursd deschisa pot contribui
la un grad mai mare de deschidere. Standardele deschise inlesnesc interoperabilitatea
dintre instrumentele de securitate, aducind beneficii securitatii partilor interesate.
Instrumentele si aplicatiile de securitate cibernetica cu sursa deschisda pot stimula
comunitatea mai larga a dezvoltatorilor, permitind diversificarea furnizorilor. Sursa
deschisd poate duce la un proces mai transparent de verificare a instrumentelor legate
de securitatea cibernetica si la un proces de descoperire a vulnerabilititilor bazat pe
comunitate. Prin urmare, entititile Uniunii ar trebui sa fie in mdsurd sa promoveze

utilizarea de software cu sursa deschisa si de standarde deschise prin aplicarea de

Recomandarea Comisiei C(2021) 4520 din 23.6.2021 privind crearea unei unitati
cibernetice comune.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23
octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001
si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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(23)

(24)

(24a)

(25)

politici privind utilizarea datelor deschise si a surselor deschise ca parte a securitatii

prin transparentd.

CERT-UE si entitdtile Uniunii trebuie sd gestioneze informatiile in conformitate cu
normele privind securitatea informatiilor, in special cele prevazute In regulament
[propunerea de regulament privind securitatea informatiilor]. Pentru a asigura
coordonarea 1n materie de securitate, orice contacte cu CERT-UE initiate sau solicitate
de serviciile nationale de securitate si de informatii trebuie comunicate fard intarzieri

nejustificate Directiei Securitate a Comisiei si presedintelui IICB.

Intrucat serviciile si sarcinile CERT-UE sunt in interesul tuturor entitdtilor Uniunii,
fiecare entitate a Uniunii cu cheltuieli in domeniul TIC ar trebui sa contribuie In mod
echitabil la aceste servicii si sarcini. Contributiile respective nu aduc atingere

autonomiei bugetare a entitatilor Uniunii.

Prezentul regulament ar trebui sa tina seama de faptul ca, in afard de institutiile
Uniunii, majoritatea entitatilor Uniunii, in special cele mici, nu dispun de resursele
financiare si umane necesare pentru indeplinirea sarcinilor suplimentare in materie

de securitate ciberneticd.

IICB, cu sprijinul CERT-UE, trebuie sa revizuiasca si sd evalueze punerea in aplicare a
prezentului regulament si trebuie sa raporteze constatarile sale Comisiei. Pe baza acestui
input, Comisiei ii revine sarcina de a transmite rapoarte Parlamentului European,

Consiliului, Comitetului Economic si Social European si Comitetului Regiunilor.

ADOPTA PREZENTUL REGULAMENT:

Capitolul 1

DISPOZITII GENERALE

Articolul 1

Obiect

Prezentul regulament stabileste mdsuri care vizeazd atingerea unui nivel comun ridicat de

securitate ciberneticd in entititile Uniunii. In acest scop, prezentul regulament stabileste:
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(a)

(b)

(ba)

(©)

obligatii care le impun entitdtilor Uniunii sd instituie un cadru I de gestionare a
riscurilor, administrare a incidentelor, guvernanta si control al riscurilor de securitate

cibernetica;

obligatii de gestionare a riscurilor de securitate cibernetica si de raportare pentru

entitdtile Uniunii;

norme care stau la baza obligatiilor privind schimbul de informatii si facilitarea

acordurilor voluntare privind schimbul de informatii pentru entititile Uniunii;

norme privind organizarea, sarcinile si functionarea Centrului de securitate cibernetica
pentru entitdtile Uniunii (CERT-UE) si privind organizarea si functionarea Consiliului

interinstitutional pentru securitate cibernetica (IICB).

Articolul 2

Domeniul de aplicare

Prezentul regulament se aplica tuturor entitdtilor Uniunii, precum si organizdrii si functionarii

CERT-UE si IICB.

Articolul 3

Definitii

In sensul prezentului regulament, se aplica urmatoarele definitii:

(D

)

€)

wentitati ale Uniunii” inseamnad institutiile, organele, oficiile si agentiile Uniunii
infiintate prin Tratatul privind Uniunea Europeand, Tratatul privind functionarea
Uniunii Europene sau Tratatul de instituire a Comunitatii Europene a Energiei

Atomice sau in temeiul acestora;

»retea si sistem informatic” Tnseamnd retea si sistem informatic astfel cum sunt

definite la articolul 6 punctul 1 din Directiva (UE) 2022/25535,

»securitatea retelelor si a sistemelor informatice” inseamnd securitatea retelelor si a
sistemelor informatice astfel cum sunt definite la articolul 6 punctul 2 din Directiva

(UE) 2022/25535,
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©)

(5a)

(6)

(8)

)

(10)

(11

(12)

(13)

»securitate ciberneticd” inseamnd securitate ciberneticd astfel cum este definiti la

articolul 2 punctul 1 din Regulamentul (UE) 2019/881;

,»cel mai Tnalt nivel de conducere” inseamna un manager, un organ de conducere sau
de coordonare si supraveghere responsabil de functionarea entitatii in cauza a
Uniunii, la cel mai inalt nivel administrativ, cu mandatul de a adopta sau autoriza
decizii in conformitate cu mecanismele de guvernanta la nivel inalt din entitatea in
cauzd, fard a aduce atingere responsabilititilor oficiale ale altor niveluri de
conducere in ceea ce priveste conformitatea si gestionarea riscurilor in domeniile

lor de responsabilitate respective;

wincident evitat la limitd” inseamnd un incident evitat la limita astfel cum este definit

la articolul 6 punctul 5 din Directiva (UE) 2022/2555;

»incident” inseamna un incident astfel cum este definit la articolul 6 punctul 6 din

Directiva (UE) 2022/2555;

»incident major” inseamnd un incident care cauzeazd o perturbare ce depdseste
capacitatea unei entititi afectate a Uniunii si a CERT-UE de a rdaspunde la acesta
sau care are un impact semnificativ asupra a cel putin doud entitati din Uniune sau
in cazul cdruia un incident de securitate ciberneticia de mare amploare astfel cum
este definit la articolul 6 punctul 7 din Directiva (UE) 2022/2555 are un impact

semnificativ asupra cel putin unei entitati din Uniune,

5% A
1

,,administrarea incidentelor

definitdi la articolul 6 punctul 8 din Directiva (UE) 2022/2555;

nseamnd o administrare a incidentelor astfel cum este

»~amenintare ciberneticd” inseamna o amenintare cibernetica astfel cum este definita

la articolul 2 punctul 8 din Regulamentul (UE) 2019/881;

»amenintare cibernetica semnificativd” inseamna o amenintare cibernetica astfel cum

este definitd la articolul 6 punctul 11 din Directiva (UE) 2022/2555;

,vulnerabilitate” inseamna vulnerabilitate astfel cum este definita la articolul 6

punctul 15 din Directiva (UE) 2022/2555;

,vulnerabilitate semnificativa” Tnseamnad o vulnerabilitate care prezinta riscul de a

cauza un incident semnificativ daca este exploatata;
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(14)

(14a)

(14b)

(14¢c)

(14d)

(14e)

(140)

(15)

(16)

,»T1SC I ” inseamna un risc astfel cum este definit la articolul 6 punctul 9 din Directiva

(UE) 2022/2555;

wStandard” inseamnd un standard astfel cum este definit la articolul 2 punctul 1 din

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului®;

wSpecificatie tehnica” inseamnd o specificatie tehnica astfel cum este definiti la

articolul 2 punctul 4 din Regulamentul (UE) nr. 1025/2012;

wprodus TIC” inseamnd un produs astfel cum este definit la articolul 2 punctul 12

din Regulamentul (UE) 2019/881;

wserviciu TIC” inseamna un serviciu TIC astfel cum este definit la articolul 2

punctul 13 din Regulamentul (UE) 2019/881;

wproces TIC” inseamnd un proces TIC astfel cum este definit la articolul 2

punctul 14 din Regulamentul (UE) 2019/881;

wmediu TIC” inseamnd orice produs TIC, serviciu TIC si proces TIC de la fata
locului sau virtual, orice retea si sistem informatic, indiferent dacd este detinut si
operat de o entitate, sau gazduit sau operat de o parte tertd, inclusiv dispozitive
mobile, retele corporative si retele de afaceri care nu sunt conectate la internet si
orice dispozitive conectate la mediul TIC, precum si orice spatii separate $i birouri

descentralizate, cum ar fi birourile de legitura, reprezentantele sau birourile locale;

,unitate ciberneticd comuna” inseamnd o platforma virtuald si fizica de cooperare
pentru diferitele comunitati de securitate ciberneticd din Uniune, cu accent pe
coordonarea operationald si tehnica impotriva amenintarilor si incidentelor cibernetice

transfrontaliere majore in sensul Recomandarii Comisiei din 23 iunie 2021;

»mdsuri de securitate cibernetica” Inseamnd un set de norme §i mdsuri minime in

materie de securitate ciberneticd pe care retelele si sistemele informatice, precum si

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25
octombrie 2012 privind standardizarea europeand, de modificare a Directivelor
89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE
ale Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a
Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului
(JO L 316, 14.11.2012, p. 12).
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operatorii si utilizatorii acestora trebuie sa le respecte, pentru a reduce la minimum

riscurile de securitate cibernetica.

Capitolul 1T

MASURI PENTRU UN NIVEL COMUN RIDICAT DE SECURITATE
CIBERNETICA

Articolul 4

Cadrul de gestionare a riscurilor, administrare a incidentelor, guvernanta si control al

riscurilor

(1) Pe baza unui audit complet de securitate cibernetica, fiecare entitate a Uniunii 1si
stabileste propriul cadru I de gestionare a riscurilor, administrare a incidentelor,
guvernantd si control al riscurilor de securitate cibernetica (denumit in continuare
»cadrul”) pentru a sprijini misiunea entititii Uniunii si pentru a-si exercita autonomia
institutionald. Crearea acestui cadru este supravegheatd de cel mai Tnalt nivel de
conducere al entitdtii Uniunii si se afld sub responsabilitatea sa pentru a asigura o
gestionare eficace si prudentd a tuturor riscurilor de securitate ciberneticd. Cadrul se

instituie pana I la ...[15 luni de la data intrarii in vigoare a prezentului regulament].

(2) Cadrul acopera intregul mediu TIC al entitdtii Uniunii in cauzél . Cadrul tine seama
de gestionarea continuitatii activitatii si de gestionarea crizelor si ia in considerare
securitatea lantului de aprovizionare, precum si gestionarea riscurilor umane §i a
tuturor celorlalte riscuri tehnice, operationale si organizationale relevante care ar

putea avea un impact asupra securitdtii cibernetice a entitatii Uniunii n cauza.

(2a) Cadrul mentionat la alineatul (1) defineste obiective strategice pentru a asigura un
nivel ridicat de securitate cibernetica in entitdtile Uniunii. Cadrul respectiv stabileste
politici de securitate cibernetici pentru securitatea retelelor si a sistemelor
informatice, care cuprind intregul mediu TIC, si defineste rolurile si
responsabilitatile personalului entitatilor Uniunii insdrcinat cu asigurarea punerii
in aplicare eficace a prezentului regulament. Cadrul include, de asemenea,
indicatorii-cheie de performantia (ICP) pentru mdsurarea eficacititii punerii in

aplicare pe baza listei ICP mentionatd la articolul 12 alineatul (2) litera (eb).
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(2b)

€)

(4)

©)

(D

Cadrul mentionat la alineatul (1) se revizuieste periodic si cel putin o datd la trei
ani. Prima astfel de revizuire se efectueazd pand la... [trei ani de la data intrarii in
vigoare a prezentului regulament|. Dupd caz si la cererea IICB, un cadru al unei
entitati a Uniunii se actualizeazd pe baza orientarilor primite din partea CERT-UE
cu privire la incidentele identificate sau la posibilele lacune observate la punerea in

aplicare a prezentului regulament.

Cel mai 1nalt nivel de conducere din fiecare entitate a Uniunii este responsabil cu
punerea in aplicare §i supravegheazd respectarea de catre propria organizatie §i
functionarea acesteia pe baza obligatiilor legate de cadru, fard a aduce atingere
responsabilitatilor formale ale altor niveluri de conducere in ceea ce priveste
conformitatea si gestionarea riscurilor in domeniile lor respective de responsabilitate,

cum ar fi protectia datelor.

Fiecare entitate a Uniunii dispune de mecanisme eficace pentru a se asigura cd un
procent adecvat din bugetul in domeniul 7IC este cheltuit pentru securitatea

cibernetica.

Fiecare entitate a Uniunii numeste un responsabil local cu securitatea cibernetica sau
o functie echivalenta care actioneaza ca punct unic de contact in ceea ce priveste toate
aspectele securitatii cibernetice. Responsabilii locali cu securitatea ciberneticd pot fi

partajati de mai multe entitati ale Uniunii.

Articolul 5
Masuri de gestionare a riscurilor de securitate cibernetica

Cel mai inalt nivel de conducere din fiecare entitate a Uniunii isi aproba propriile
mdsuri de gestionare a riscurilor de securitate cibernetica pentru a aborda riscurile
identificate in cadrul mentionat la articolul 4 punctul 1, in conformitate cu orientdrile
si recomandarile formulate de IICB si CERT-UE. Avand in vedere stadiul actual al
tehnologiei si, dupa caz, standardele europene si internationale aplicabile sau
certificatele europene de securitate cibernetica disponibile, astfel cum sunt definite
la articolul 2 punctul 11 din Regulamentul (UE) 2019/881, aceste mdsuri de
gestionare a riscurilor asigurd un nivel de securitate a retelelor si a sistemelor
informatice in intregul mediu TIC proportional cu riscurile identificate in cadrul

mentionat la articolul 4 alineatul (1). Atunci cand se evalueaza proportionalitatea
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masurilor respective, se tine seama in mod corespunzdtor de gradul de expunere a

entitatii Uniunii la riscuri, de dimensiunea acesteia, de probabilitatea producerii

unor incidente si de gravitatea acestora, inclusiv de impactul lor societal, economic

si interinstitutional.

(1la) Entitatile Uniunii includ cel putin urmatoarele domenii in punerea in aplicare a

mdsurilor de gestionare a riscurilor de securitate cibernetica:

(@)

(b)

(0

(d)

(e

0]

(2
(h)

politica in materie de securitate ciberneticd, inclusiv mdsurile necesare pentru
atingerea obiectivelor si priorititilor mentionate la articolul 4 si la alineatul

(2a) de la prezentul articol;

obiectivele de politica privind utilizarea serviciilor de cloud computing, astfel
cum sunt definite la articolul 6 punctul 30 din Directiva (UE) 2022/25535, si

modalititile tehnice pentru a permite si a sustine munca la distanta;

pentru a evalua daca entitatile Uniunii dispun de un control suficient asupra
securitatii sistemelor lor TIC, ar trebui sa se efectueze o analizd initiala
completd a securititii cibernetice, inclusiv o evaluare a riscurilor, a
vulnerabilitatii si a amenintarilor, precum si un test de penetrare a sistemelor
si dispozitivelor TIC ale entitatilor Uniunii, de cdtre o parte tertid eminenta si
verificatd, externa entitatilor Uniunii, cum ar fi o companie eminentd de
securitate ciberneticd, la ... [data intrarii in vigoare a prezentului regulament|
si, ulterior, in fiecare an, tindnd seama in mod corespunzator de cerintele de

securitate a informatiilor ale institutiilor relevante;

in lumina revizuirilor mentionate la litera (c), atenuarea riscurilor si
vulnerabilitatilor raportate in actualizarile de securitate cibernetica si punerea
in aplicare a recomandarilor prin intermediul politicii de securitate

ciberneticd, care poate include inlocuirea sistemelor TIC infectate;

organizarea Ssecuritatii cibernetice, inclusiv definirea rolurilor si a

responsabilitatilor;

gestionarea mediului TIC, inclusiv inventarul activelor TIC si cartografierea

retelelor TIC;
controlul accesului, gestionarea identititii si gestionarea accesului privilegiat;

securitatea operatiunilor si securitatea resurselor umane;
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(2a)

(i)  securitatea comunicatiilor;

()  achizitionarea, dezvoltarea, intretinerea si transparenta codului sursd;
(k) auditurile de securitate ciberneticd;

(D)  volumul de munca al personalului TIC si nivelul general de satisfactie;

(m) securitatea lantului de aprovizionare si relatiile cu furnizorii dintre entitdtile

Uniunii si furnizorii si prestatorii lor de servicii directi;

(n) gestionarea incidentelor, inclusiv abordari pentru a imbunatiti nivelul de
pregdtire, detectarea, analiza, limitarea incidentelor, precum si raspunsul si
capacitatea de recuperare in urma acestora, si cooperarea cu CERT-UE, cum

ar fi monitorizarea i jurnalizarea evenimentelor de securitate;
(o) gestionarea continuitdtii activitatii si gestionarea crizelor; si

(p) programele si exercitiile dezvoltare a competentelor, educatie, sensibilizare si

formare.

Personalul de conducere de nivel superior din fiecare entitate a Uniunii, precum si
intregul personal relevant insdrcinat cu punerea in aplicare a mdsurilor si a
obligatiilor de gestionare a riscurilor de securitate cibernetica prevazute in prezentul
regulament urmeaza periodic cursuri de formare specifice pentru a dobandi cunostinte
si competente suficiente care sd le permitd sa inteleaga si sa evalueze practicile de
gestionare a riscurilor de securitate cibernetica, precum si impactul acestora asupra

operatiunilor entitdtii Uniunii.

Entitatile Uniunii abordeazd cel putin urmdtoarele mdasuri si controale secundare
specifice cdnd implementeazd mdsurile de gestionare a riscurilor de securitate
ciberneticd si cind isi concep planurile de securitate ciberneticd, in conformitate cu

documentele de orientare si recomandarile din partea IICB:

(a) pasi concreti inspre o arhitecturd bazati pe modelul de incredere zero (,,zero
trust”), adica un model de securitate compus dintr-un set de principii de
proiectare a sistemului si o strategie coordonatd de securitate cibernetica si de
gestionare a sistemelor, bazatda pe recunoasterea faptului ca exista amenintari

atdt in interiorul, cat si in afara granitelor traditionale ale retelei;
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(b)

(©

(d)

(¢

(2

(h)

(@)

(k)

adoptarea autentificarii multifactor ca normd pentru toate retelele si sistemele

informatice;

utilizarea criptografiei si a criptdrii, in special criptarea de la un capit la altul,
criptarea in tranzit $i criptarea in repaus, precum si semndturile digitale

securizate;

comunicatii securizate de voce, video si text si sisteme securizate de

comunicatii de urgentd, daca este cazul;

stabilirea unor capacititi de scanare frecventa si ad-hoc a dispozitivelor cu
punct final si a altor componente ale mediului TIC pentru a detecta si a

elimina programele informatice malware, cum ar fi programele spion;

asigurarea protectiei vietii private incepdnd cu momentul conceperii si a

securitdatii sporite a tuturor datelor cu caracter personal;

asigurarea securitatii lantului de aprovizionare cu software prin criterii de

dezvoltare si evaluare securizata a software-ului

formarea periodici a membrilor personalului in materie de securitate

cibernetica;

participarea la analizele de risc privind interconectivitatea intre entitdtile
Uniunii;
consolidarea normelor privind achizitiile publice pentru a facilita un nivel

comun ridicat de securitate ciberneticd prin:

(i)  eliminarea barierelor contractuale care limiteaza schimbul de informatii
intre furnizorii de servicii informatice si CERT-UE cu privire la

incidente, vulnerabilititi si amenintari cibernetice;

(ii) obligatia contractuala de a raporta incidentele, vulnerabilitatile,
incidentele evitate la limitd si amenintarile cibernetice, precum si de a
institui masuri adecvate de raspuns la incidente si de monitorizare a

acestora;

stabilirea si adoptarea unor programe de formare privind securitatea
cibernetica, proportionale cu sarcinile prevazute si cu capacitatile preconizate

pentru cel mai inalt nivel de conducere si personalul tehnic si operational.
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(2b)

(D

2)

)

4)

(1)

IICB poate recomanda cerinte tehnice si metodologice pentru domeniile si mdasurile
de gestionare a riscurilor de securitate ciberneticd mentionate la alineatele (1a) si
(2a) de la prezentul articol si, daca este necesar, poate recomanda adaptari pentru a
reflecta evolutiile metodelor de atac cibernetic, ale amenintdirilor cibernetice si ale

progreselor tehnologice, in scopul revizuirii mentionate la articolul 24.

Articolul 6
Evaluari ale maturitatii in materie de securitate ciberneticd

Fiecare entitate a Uniunii efectueaza o evaluare a nivelului de maturitate al securitatii
cibernetice pdnd la ... [18 luni de la data intrdrii in vigoare a prezentului regulament|
si, ulterior, cel putin o data la doi ani, Incorporand toate elementele mediului sau TIC,
astfel cum este descris la articolul 4, tinand seama de documentele de orientare si de

recomandarile relevante adoptate in temeiul articolului 13.

Entitatile mici din Uniune cu sarcini sau structuri similare pot efectua o evaluare

combinatd a maturitatii in materie de securitate ciberneticd.

Dupd consultarea Agentiei Uniunii Europene pentru Securitate Cibernetica
(ENISA) si dupa primirea de orientari din partea CERT-UE, IICB elaboreaza, pina
la [un an de la data intrdrii in vigoare a prezentului regulament], orientdri pentru
entititile din Uniune in scopul efectudrii de evaluari ale maturitatii in materie de
securitate ciberneticd. Evaluarea maturititii in materie de securitate ciberneticd

trebuie sd se bazeze pe audituri in materie de securitate ciberneticd.

La cererea IICB si cu acordul explicit al entitatii in cauzd a Uniunii, rezultatele unei
evaludri a maturitatii in materie de securitate cibernetica pot fi discutate in cadrul
IICB sau al retelei instituite de ofiteri locali in materie de securitate ciberneticd,
pentru a invata din experientele legate de punerea in aplicare a prezentului
regulament si pentru a face schimb de bune practici si de rezultate ale cazurilor de

utilizare.

Articolul 7
Planuri de securitate cibernetica

In urma concluziilor desprinse din evaluarea nivelului de maturitate in materie de

securitate ciberneticd si luand in considerare I riscurile identificate in temeiul
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)

(2a)

€)

(3a)

(1)

2)

articolului 4, cel mai inalt nivel de conducere din fiecare entitate a Uniunii aproba un
plan de securitate cibernetica, fara intarzieri nejustificate, dupa instituirea cadrului I

si a masurilor de gestionare a riscurilor de securitate cibernetica. Planul de securitate
ciberneticd vizeaza cresterea gradului de securitate cibernetica in ansamblu a entitatii
Uniunii si contribuie, astfel, la atingerea sau Tmbunatétirea unui nivel comun ridicat
de securitate cibernetica in interiorul Uniunii. Pentru a sprijini misiunea entitatii
Uniunii pe baza autonomiei sale institutionale, planul de securitate cibernetica include
cel putin I masurile de gestionare a riscurilor de securitate cibernetici mentionate
la articolul 5 alineatele (1a) si (2a). Planul de securitate ciberneticd se revizuieste cel
putin o data la doi ani sau, daca este necesar, cu ocazia oricarei revizuiri substantiale
a cadrului mentionat la articolul 4, in urma evaluarilor nivelului de maturitate in

materie de securitate cibernetica efectuate in temeiul articolului 6.

Planul de securitate ciberneticd include rolurile, nivelul necesar de competente si
responsabilitatile relevante ale membrilor personalului pentru punerea sa in aplicare,
inclusiv fise de post detaliate pentru personalul tehnic si operational, precum si toate

procesele relevante care stau la baza evaluarii performantei.

Planul de securitate ciberneticd include planul de gestionare a crizelor cibernetice

al entitatii Uniunii pentru incidentele majore.

Planul de securitate cibernetica ia in considerare toate documentele de orientare si
recomandarile aplicabile emise de CERT-UE in conformitate cu articolul 13 sau

orice recomandari aplicabile sau specifice emise de IICB si CERT-UE.

Entitatile Uniunii transmit IICB planurile lor de securitate ciberneticd.

Articolul 8
Punerea in aplicare

Dupa finalizarea evaludrilor lor respective ale nivelului de maturitate al securitdtii
cibernetice mentionate la articolul 6 si a planurilor de securitate ciberneticd
mentionate la articolul 7, entititile Uniunii le prezinta IICB. | La cererea IICB, cle

raporteaza cu privire la aspecte specifice din prezentul capitol.

Documentele de orientare si recomandarile emise n temeiul articolului 13 sprijina

punerea in aplicare a dispozitiilor prevazute in prezentul capitol.
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(1)
2)

€)

Capitolul III

I1ICB

Articolul 9

1ICB

Se instituie I IICBI )

IICB este responsabil cu:

(a)

(b)

monitorizarea punerii in aplicare a prezentului regulament de catre entitditile
Uniunii §i prezentarea de recomandiri pentru atingerea unui nivel comun

ridicat de securitate cibernetica,

supravegherea punerii in aplicare a prioritatilor si obiectivelor generale de cétre

CERT-UE si de elaborarea de orientari strategice pentru CERT-UE.

IICB este format dins

(@)

(b)

doi reprezentanti numiti I de fiecare dintre urmatoarele entitati:
(i) Parlamentul European;

(ii) Consiliul Uniunii Europene;

(iiij) Comisia Europeana;

un reprezentant numit de fiecare dintre urmdtoarele entitati:
(i) Curtea de Justitie a Uniunii Europene;

(ii) Banca Centrald Europeana;

(iii) Curtea de Conturi Europeana;

(iv) Serviciul European de Actiune Externa;

(v)  Comitetul Economic Si Social European;

(vi) Comitetul European al Regiunilor;

(vii) Banca Europeana de Investitii;

(viii) ENISA;

(ix) Autoritatea Europeand pentru Protectia Datelor (AEPD);
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(3a)

(3b)

(4)

)

(6)

(7

(8)

(x) Centrul european de competente in domeniul industrial, tehnologic si de

cercetare in materie de securitate ciberneticd;
(xi) Agentia Uniunii Europene pentru Programul Spatial;

(c) un reprezentant desemnat de Reteaua agentiilor Uniunii (EUAN) la
propunerea Comitetului consultativ pentru TIC pentru a reprezenta interesele
agentiilor, oficiilor si organismelor, altele decit cele mentionate la litera (b)

punctele (viii) (x) si (xi), care isi gestioneazd propriul mediu TIC.
Se urmareste obtinerea unui echilibru de gen in randul reprezentantilor numiti.

Membrii pot fi asistati de un supleant. Alti reprezentanti ai organizatiilor enumerate
mai sus sau ai altor entitati ale Uniunii pot fi invitati de presedinte sa participe la

reuniunile I[ICB, fara drept de vot.

Seful CERT-UE si presedintii Grupului de cooperare, ai retelei CSIRT si ai EU-
CyCLONe, mentionati la articolele 14, 15 si 16 din Directiva (UE) 2022/2555, sau
supleantii acestora pot participa la reuniunile IICB in calitate de observatori. In

cazuri exceptionale si in conformitate cu regulamentul intern de procedurd al IICB,

1ICB poate decide altfel.
IICB 1isi stabileste regulamentul intern de procedura.

[ICB numeste un presedinte din randul membrilor sai, in conformitate cu regulamentul
intern de procedura, pentru o perioada de patru ani. Supleantul acestuia devine membru

titular cu drept de vot al 1ICB pentru aceeasi durata.

IICB se reuneste la initiativa presedintelui si cel putin de doud ori pe an, la cererea

CERT-UE sau a oricaruia dintre membrii sai.

Fiecare membru al IICB dispune de un vot. Deciziile IICB sunt adoptate cu majoritate
simpld, cu exceptia cazurilor in care se prevede altfel in prezentul regulament.
Presedintele voteaza numai in caz de egalitate de voturi, situatie in care poate exprima

un vot decisiv.

IICB poate actiona printr-o procedurd scrisa simplificatd initiatd in conformitate cu
regulamentul intern de procedura. In temeiul procedurii respective, decizia relevanta
se considerd aprobata in termenul stabilit de presedinte, cu exceptia cazului in care un

membru formuleaza obiectii.
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(10)
(11

|
(13)

Secretariatul IICB este asigurat de Comisie.

Reprezentantul numit de Reteaua agentiilor UE Iinformeazé agentiile si
intreprinderile comune ale Uniunii cu privire la deciziile adoptate de IICB. Orice
agentie si organ al Uniunii are dreptul sd supund atentiei reprezentantilor si

presedintelui IICB orice chestiune care, in opinia sa, ar trebui adusa 1n atentia I[ICB.

IICB poate numi un comitet executiv care sa il asiste in activitatea sa si caruia sa ii
delege o parte din sarcinile si competentele sale. IICB stabileste regulamentul de
procedura al comitetului executiv, inclusiv sarcinile si competentele acestuia, precum

st mandatul membrilor sai.

Articolul 10

Sarcinile IICB

Cand 1si exercitad responsabilitatile, [ICB trebuie in special:

(-a) sa sprijine entitatile Uniunii in punerea in aplicare a prezentului regulament, cu
scopul de a creste nivelurile lor respective de securitate cibernetica;

(-aa)  sa monitorizeze in mod eficace punerea in aplicare a obligatiilor prevazute in
prezentul regulament in entitatile Uniunii, fara a aduce atingere autonomiei lor
institutionale si echilibrului institutional general;

(-ab)  sa ofere orientari strategice sefului CERT-UE;

(a) sa solicite rapoarte I de la CERT-UE cu privire la stadiul punerii in aplicare a
prezentului regulament de catre entitdtile Uniunii,

(aa) sd aprobe, pe baza unei propuneri din partea sefului CERT-UE, recomandari pentru
atingerea unui nivel comun ridicat de securitate cibernetica, adresate uneia sau mai
multor entitati ale Uniunii;

(ab) sa instituie un cadru pentru efectuarea de evaluari inter pares pentru entitdtile
Uniunii pentru a invdta din experientele celorlalti, a consolida increderea reciproca,
a atinge un nivel comun ridicat de securitate cibernetica si a consolida capacitdtile
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entititilor din Uniune, care sd fie efectuate de experti tehnici de securitate

ciberneticd desemnati de o entitate diferitd de entitatea examinatd;

(b) sd aprobe, pe baza unei propuneri din partea sefului CERT-UE, programul anual de
lucru al CERT-UE si sd monitorizeze implementarea acestuia;

(c) sd aprobe, pe baza unei propuneri din partea sefului CERT-UE, catalogul de servicii
al CERT-UE;

(d) s aprobe, pe baza unei propuneri din partea sefului CERT-UE, planificarea anuala a
veniturilor si cheltuielilor, inclusiv a personalului, pentru activitatile CERT-UE;

(e) sa aprobe, pe baza unei propuneri din partea sefului CERT-UE, modalitatile pentru
acordurile privind nivelul serviciilor;

) sd examineze si sa aprobe raportul anual intocmit de seful CERT-UE, referitor la
activitatile si gestionarea fondurilor de catre CERT-UE;

(2) sa aprobe si sd monitorizeze indicatorii cheie de performantd pentru CERT-UE,
definiti pe baza propunerii sefului CERT-UE;

(h) sa aprobe acordurile de cooperare, acordurile privind nivelul serviciilor sau contractele
dintre CERT-UE si alte entitati in temeiul articolului 17;

(ha) sd adopte documente de orientare sau recomandari pe baza propunerilor CERT-
EU;

(hb) daca este necesar, sa solicite CERT-UE sa emitd, sa retragd sau sd modifice o
propunere de document de orientare sau de recomandare sau un apel la actiune;

(1) sa instituie I grupuri consultative tehnice cu sarcini concrete pentru a sprijini
activitatea [ICB, sa stabileascd mandatul si sa desemneze presedintii acestor grupuri;

(ia) sa examineze si, la cerere, pe baza orientarilor relevante din partea CERT-UE, sa
Sfurnizeze feedback entitatilor Uniunii despre evaluarile maturitatii in materie de
securitate cibernetica mentionate la articolul 6 si la planurile de securitate
ciberneticd mentionate la articolul 7;

(ib) sa faciliteze schimbul de bune practici intre responsabilii locali cu securitatea
cibernetica; sa ofere, dupa caz, recomandari privind rolul lor in cadrul entitatilor
Uniunii;

PE737.231v02-00 30/128 RR\1274590R0.docx



(ic)

(id)

(ie)

(if)

(ig)

(ih)

()

sd revizuiasca posibilele interconexiuni intre mediile TIC ale entitatilor Uniunii si
sd mentind un inventar al componentelor comune ale produselor TIC, serviciilor

TIC si proceselor TIC;

dupa caz, sa adopte recomandari privind interoperabilitatea mediilor TIC ale

entitatilor Uniunii sau a componentelor acestora;

sd sprijine instituirea unui grup al responsabililor cu securitatea ciberneticd,
coordonat de ENISA, care sa reuneasca responsabilii locali cu securitatea
cibernetica ai tuturor entitatilor Uniunii, cu scopul de a facilita schimbul de bune
practici §i de experiente dobdndite in urma punerii in aplicare a prezentului

regulament;

sa elaboreze un plan de raspuns la incidente majore si sa coordoneze adoptarea
planurilor individuale de gestionare a crizelor cibernetice ale entitatilor Uniunii

mentionate la articolul 7 alineatul (2a);

sa adopte recomandari bazate pe rezultatele evaludrilor coordonate la nivelul UE
ale riscurilor lanturilor de aprovizionare critice mentionate la articolul 22 din
Directiva (UE) 2022/2555 pentru a sprijini entitatile Uniunii in adoptarea masurilor
de securitate cibernetica eficace si proportionale de gestionare a riscurilor legate de

securitatea lantului de aprovizionare mentionate la articolul 5 alineatul (1a) litera
(m);

sa elaboreze orientari pentru acordurile privind schimbul de informatii mentionate

la articolul 19.

Articolul 11
Respectarea dispozitiilor

IICB monitorizeazd punerea in aplicare de catre enmtitdtile Uniunii a prezentului
regulament si a documentelor de orientare, a recomandarilor si a apelurilor la actiune
adoptate. In cazul in care constati ci entitdtile Uniunii nu au pus in aplicare in mod
eficace prezentul regulament sau documentele de orientare, recomandarile si apelurile
la actiune adoptate in temeiul prezentului regulament, IICB poate, fara a aduce atingere

procedurilor interne ale entitatii respective:

(-a) sa solicite documentatia relevanta si disponibila a entitatii in cauza a Uniunii;
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(-aa) si comunice entitatii in cauzd a Uniunii un aviz motivat despre lacunele

constatate in punerea in aplicare a prezentului regulament;

(-ab) sd invite entitatea in cauzd a Uniunii sa furnizeze o autoevaluare cu privire la
avizul sdu motivat intr-un anumit interval de timp;

(-ac ) sa ofere, dupa consultarea CERT-UE, orientari entitatii Uniunii
pentru a asigura conformitatea cu prezentul regulament a cadrului respectiv,
a mdasurilor de gestionare a riscurilor in materie de securitate cibernetica, a
Planurilor de securitate cibernetica si a obligatiilor de raportare, intr-o

perioada specificata;

(a) sdemitd un avertisment; daca este necesar, avand 1n vedere un risc semnificativ
de securitate ciberneticd, categoria de public céreia i1 se adreseaza avertismentul

este restrictionatd 1n mod corespunzator;
(b) sa solicite un serviciu de audit relevant pentru efectuarea unui audit;
(ba) sa informeze Curtea de Conturi cu privire la presupusa lipsa de conformitate.

Toate avertismentele si recomandadrile se adreseazd celui mai inalt nivel de

conducere al entitatii in cauzda a Uniunii.

2) In cazul in care entititile mici din Uniune notifici faptul ci nu sunt in mésurd sd
respecte termenele stabilite la articolul 4 alineatul (1) si la articolul 5 alineatul (1),
IICB poate, in cazuri exceptionale, sa autorizeze prelungirea acestora si sd

stabileasca termenele pentru conformare.

Capitolul IV

CERT-UE

Articolul 12
Misiunea si sarcinile CERT-UE

(1) Misiunea CERT-UE, Centrul autonom de raspuns la incidente de securitate cibernetica
pentru entitdtile UE, este de a contribui la securitatea mediului 7IC neclasificat al
tuturor entitdatilor Uniunii §i de a le furniza acestora servicii similare CSIRT instituite

de statele membre in temeiul Directivei (UE) 2022/25535, in special prin consiliere in
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2)

materie de securitate cibernetica, ajutdndu-le sa previna, sa detecteze, sd abordeze, s

atenueze, sd raspunda la incidente si sa@ se redreseze dupd acestea si actionand in

calitate de centru de schimb de informatii in materie de securitate cibernetica si de

coordonare a raspunsului la incidente pentru aceste entitati.

CERT-UE indeplineste urmatoarele sarcini pentru entitdtile Uniunii:

(a)

(b)

(ba)

(©)

(d)

(e)

(ea)

le ofera sprijin pentru punerea in aplicare a prezentului regulament si contribuie
la coordonarea punerii in aplicare a prezentului regulament prin intermediul
masurilor enumerate la articolul 13 alineatul (1) sau al rapoartelor ad-hoc

solicitate de IICB;

le ofera sprijin printr-un pachet de servicii de securitate cibernetica descrise in

catalogul sau de servicii (,,servicii de referinta”);

opereaza pentru entitatile Uniunii care nu au capacitatea de a o face singure,
un centru de operatiuni de securitate (SOC) cu spectru larg care monitorizeazd
retelele, inclusiv monitorizarea non-stop din prima linie a amenintarilor

deosebit de grave;

mentine o retea de omologi si parteneri pentru a sprijini serviciile, astfel cum se

prevede la articolele 16 si 17;

aduce in atentia IICB orice problema legata de punerea in aplicare a prezentului

regulament si a articolului 13 si prezintd propuneri de recomandiri,

prezintd entitatilor Uniunii un raport referitor la amenintdrile cibernetice
relevante si contribuie la constientizarea situatiei amenintdrilor la adresa
securitatii cibernetice in Uniune, tindnd seama de avizul ENISA, si transmite
astfel de rapoarte IICB, retelei CSIRT mentionate la articolul 15 din Directiva
(UE) 2022/2555 si Centrului de situatii si de analiza a informatiilor al UE
(INTCEN UE);

actioneazd drept coordonator desemnat pentru entitatile Uniunii, in scopul
divulgarii coordonate a vulnerabilitatilor cdtre baza de date europeana a
vulnerabilitatilor, astfel cum se mentioneaza la articolul 12 din Directiva (UE)

2022/2555;
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(eb) propune IICB, dupd consultarea ENISA, criteriile de securitate, o listd de
posibili indicatori cheie de performanti si scara de securitate utilizatd in

cadrele de securitate ciberneticd folosite de entititile Uniunii;

(ec) propune IICB si acorda prioritate, dupd consultarea ENISA, domeniilor de
securitate cibernetica si masurilor de securitate cibernetica pe care entititile

Uniunii trebuie sd le ia in considerare in cadrul lor de securitate ciberneticd;

(ed) furnizeaza entitatilor din Uniune unul sau mai multe modele de maturitate in
materie de securitate cibernetica, care trebuie sa fie utilizate in cadrele lor de
securitate cibernetica si care reflectd dimensiunea lor si domeniile de

securitate ciberneticd pe care le utilizeazd;

(ee) furnizeazd servicii care sprijind, cu un nivel ridicat de transparentd si
fiabilitate, schimburile de informatii, in special in ceea ce priveste notificarile

entitatilor Uniunii catre CERT-UE;

(ef) efectueaza periodic analize de risc ale interconectivititii dintre entitdtile

Uniunii pentru a sprijini sarcinile IICB.

3) CERT-UE contribuie la activitatea unitatii cibernetice comune, create in conformitate

cu Recomandarea Comisiei din 23 iunie 2021, inclusiv in urmatoarele domenii:

(a) pregatirea, coordonarea in materie de incidente, schimbul de informatii si
raspunsul la situatii de crizd la nivel tehnic in cazurile legate de entitditile
Uniunii;

(b) cooperarea operationald in ceea ce priveste reteaua echipelor de interventie in
caz de incidente de securitate informaticd (CSIRT), inclusiv in materie de
asistentd reciprocd, si comunitatea mai largd a specialistilor din domeniul

securitdtii cibernetice;

(ba) coordonarea gestiondrii incidentelor si crizelor majore la nivel operational si
schimbul periodic de informatii relevante intre statele membre si entititile
Uniunii in cadrul retelei europene a organizatiilor de legaturd in materie de

crize cibernetice (EU-CyCLONe);
(¢) informatii privind amenintarile cibernetice, inclusiv constientizarea situatiei;

(ca) scanarea proactivd a retelelor i a sistemelor informatice;
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(4)

©)

(6)

(7

(d) orice subiect care necesitd expertiza tehnica in materie de securitate cibernetica

din partea CERT-UE.

CERT-UE desfasoarda o cooperare structuratd cu ENISA in ceea ce priveste
consolidarea capacitatilor, cooperarea operationald si analizele strategice pe termen
lung ale amenintarilor cibernetice, in temeiul Regulamentului (UE) 2019/881 I .
CERT-UE poate coopera si face schimb de informatii cu Centrul european de

combatere a criminalitatii informatice al Europol.

CERT-UE poate furniza entititilor Uniunii urmatoarele servicii care nu sunt descrise

in catalogul sdu de servicii (,,servicii contra cost”):

(a) servicii care sprijind securitatea ciberneticd a mediului TIC al entitatilor
Uniunii, altele decat cele mentionate la alineatul (2), in temeiul unor acorduri
privind nivelul serviciilor si sub rezerva resurselor disponibile, inclusiv, prin
intermediul centrului sau de operatiuni de securitate mentionat la alineatul
(2) litera (ba), monitorizarea retelelor si monitorizarea non-stop din prima

linie a amenintdrilor grave pentru entitdtile mai mari ale Uniunii;

(b) servicii care sprijind operatiunile sau proiectele in materie de securitate
cibernetica ale entitatilor Uniunii, altele decdt cele care vizeaza protejarea
mediului lor 7IC, in temeiul unor acorduri scrise si cu aprobarea prealabild a

TICB;

(c) servicii care sprijind securitatea mediului T7C al altor organizatii decat entitdtile
Uniunii, care coopereaza indeaproape cu entitdtile Uniunii, de exemplu, carora
li s-au atribuit sarcini sau responsabilitati in temeiul dreptului Uniunii, in temeiul

unor acorduri scrise si cu aprobarea prealabild a IICB.

CERT-UE organizeazd exercitii de securitate cibernetica sau recomandid participarea
la exercitiile existente, in stransa cooperare cu ENISA, daca este cazul, pentru a testa

periodic nivelul de securitate cibernetica al entitatilor Uniunii.

CERT-UE ofera entitdtilor Uniunii asistenta referitoare la incidentele din medii TIC
clasificate, daca entitatea in cauza 1i solicitd acest lucru in mod expres. Dispozitiile si
obligatiile care revin tuturor entitatilor Uniunii prevazute in capitolul V nu se aplica
incidentelor din mediile TIC clasificate, cu exceptia cazului in care o entitate a

Uniunii le aplica in mod explicit si voluntar pentru a solicita asistentd din partea
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(7a)

(7b)

(7¢)

(7d)

(7e)

),

(D)

CERT-UE sau pentru a contribui in alt mod la constientizarea situatiei la nivelul
Uniunii.
CERT-UE prezinti Parlamentului European, in conditii de confidentialitate

adecvate, un raport anual privind activitatile sale. Acest raport include informatii

relevante si precise despre incidentele majore si modul in care acestea au fost tratate.

CERT-UE coopereazd cu AEPD pentru a sprijini entitatile Uniunii in incidentele
care implica o incalcare a securitdtii datelor cu caracter personal, astfel cum este

definita la articolul 3 punctul 16 din Regulamentul (UE) 2018/1725.

Prelucrarea datelor cu caracter personal efectuati de CERT- UE in temeiul

prezentului regulament face obiectul Regulamentului (UE) 2018/1725.

CERT-UE poate oferi asistenti entitatilor Uniunii in ceea ce priveste punerea in
aplicare a unei cooperari adecvate in materie de securitate ciberneticd intre acestea
in ceea ce priveste cunostintele de securitate cibernetica, personalul si resursele TIC,

precum si expertiza de securitate cibernetica.

CERT-UE informeazia AEPD atunci cind abordeazd vulnerabilititi semnificative,
incidente semnificative sau atacuri majore care au potentialul de a conduce la
incalcari ale securitatii datelor cu caracter personal si/sau la incdlcarea

confidentialitatii comunicatiilor electronice.

CERT-UE informeazi AEPD cu privire la activititile preventive de securitate

cibernetica care ar conduce la colectarea de date cu caracter personal.

Articolul 13
Documente de orientare, recomandari si apeluri la actiune
CERT-UE sprijind punerea in aplicare a prezentului regulament prin adoptarea unor:

(a) apeluri la actiune care descriu masurile urgente de securitate pe care entitdtile

Uniunii sunt invitate sa le adopte Intr-un termen stabilit;

(b) propuneri de documente de orientare, transmise IICB, care se adreseaza tuturor

entitatilor Uniunii sau doar unei parti a acestora;

(c) propuneri de recomandari, transmise IICB, care se adreseaza entitdtilor

individuale sau tuturor entitdtilor Uniunii.
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(2) Documentele de orientare si recomandarile pot include:

(a) modalitati sau Tmbunatatiri ale gestionarii riscurilor de securitate cibernetica si

ale mdasurilor de gestionare a riscurilor de securitate cibernetica,

(b) acorduri de evaluare a nivelului maturitatii securitatii cibernetice si de elaborare

a planurilor de securitate cibernetica; si

(¢) dupa caz, utilizarea tehnologiei comune si a arhitecturii cu sursd deschisd,
precum si a celor mai bune practici asociate in scopul realizarii controlului,

interoperabilitatii si a standardelor comune;

(ca) dupa caz, inlesnirea achizitiondrii in comun a serviciilor TIC si a produselor

TIC relevante.

Articolul 14

Seful CERT-UE

Dupa obtinerea aprobarii cu o majoritate de doud treimi din membrii IICB, Comisia numeste
seful CERT-UE. I1CB este consultat in toate etapele procedurii care precedia numirea sefului
CERT-UE, in special in ceea ce priveste elaborarea anunturilor privind posturile vacante,
examinarea dosarelor de candidatura si desemnarea comitetelor de selectie pentru acest post.

Lista finald a candidatilor include cel putin un barbat si o femeie.

Seful CERT-UE prezinta IICB si presedintelui IICB cel putin o date pe an rapoarte I privind
activitatile si performanta CERT-UE in perioada de referinta, inclusiv privind, executia
bugetara, acordurile privind nivelul serviciilor si acordurile scrise incheiate, cooperarea cu
omologii si partenerii si misiunile desfasurate de personal, inclusiv rapoartele mentionate la
articolul 10 I . Rapoartele respective includ programul de lucru pentru perioada urmdtoare,
Planificarea financiara a veniturilor si cheltuielilor, inclusiv a personalului, actualizarile
planificate ale catalogului de servicii al CERT-UE si o evaluare a impactului preconizat pe

care aceste actualizdari l-ar putea avea asupra resurselor financiare si umane.

La cererea IICB, seful CERT-UE prezinta IICB si rapoarte ad-hoc.
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Articolul 15
Aspecte financiare si de personal

(1) CERT-UE este un furnizor de servicii interinstitutional autonom pentru toate
entitatile Uniunii, integrat in structura administrativa a unei directii generale a
Comisiei, pentru a beneficia de structurile de sprijin administrativ, financiar,
contabil si in materie de gestiune ale Comisiei. I Comisia informeazd IICB cu
privire la amplasarea administrativi a CERT-UE si la eventuale modificari ale
acesteia. Aceasti abordare trebuie evaluatda periodic pentru a permite luarea unor
mdsuri adecvate, inclusiv posibila transformare a CERT-UE intr-un oficiu al
Uniunii.

(la) Toate deciziile referitoare la asigurarea personalului si la alocarea bugetului

CERT-UE sunt supuse aprobarii oficiale a IICB.

(2) In ceea ce priveste aplicarea procedurilor administrative si financiare, seful CERT-UE

actioneaza sub autoritatea Comisiei §i sub supravegherea IICB.

3) Sarcinile si activitatile CERT-UE, inclusiv serviciile furnizate de CERT-UE in temeiul
articolului 12 alineatele (2), (3), (4) si (6) si al articolului 13 alineatul (1) entitatilor
Uniunii finantate in cadrul rubricii ,,Administratia publicd europeand” din cadrul
financiar multianual, sunt finantate printr-o linie bugetara separatd a bugetului
Comisiei. Posturile alocate CERT-UE sunt detaliate intr-o nota de subsol la schema de

personal a Comisiei.

(4) Entitdtile Uniunii, altele decdt cele mentionate la alineatul (3), aduc o contributie
anuald la bugetul CERT-UE pentru a acoperi serviciile furnizate de CERT-UE in
temeiul alineatului mentionat. Contributiile respective se bazeaza pe orientarile oferite
de IICB si convenite intre fiecare entitate si CERT-UE in cadrul acordurilor privind
nivelul serviciilor. Contributiile reprezintd un procent echitabil si proportional din
costurile totale ale serviciilor furnizate. Acestea sunt primite in cadrul liniei bugetare
separate mentionate la alineatul (3) ca venituri alocate, astfel cum se prevede la
articolul 21 alineatul (3) litera (¢) din Regulamentul (UE, Euratom) 2018/1046 al

Parlamentului European si al Consiliului®.

? Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din
18 iulie 2018 privind normele financiare aplicabile bugetului general al Uniunii, de
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Costurile aferente sarcinilor definite la articolul 12 alineatul (5) se recupereaza de la
entitdtile Uniunii beneficiare ale serviciilor furnizate de CERT-UE. Veniturile sunt

alocate liniilor bugetare prin care se suporta costurile.

Articolul 16
Cooperarea CERT-UE cu omologii din statele membre

CERT-UE coopereaza si face schimb de informatii cu omologii nationali din statele
membre, inclusiv CERT, centrele nationale de securitate cibernetica, CSIRT si
punctele unice de contact mentionate la articolul 8 din Directiva (UE) 2022/2555, cu
si la posibilele contramdsuri, precum si la cele mai bune practici si la toate aspectele
relevante pentru imbunatatirea protectiei mediilor TIC ale entitdtilor Uniunii, inclusiv
prin intermediul retelei CSIRT mentionate la articolul 15 din Directiva (UE)
2022/2555. CERT-UE sprijina Comisia in cadrul EU-CyCLONe mentionat la
articolul 16 din Directiva (UE) 2022/2555 in ceea ce priveste gestionarea coordonati

a incidentelor si crizelor de mare amploare.

CERT-UE poate face schimb de informatii referitoare la incidente cu omologii
nationali din statele membre pentru a facilita detectarea amenintdrilor sau a
incidentelor cibernetice similare fard autorizarea entitatii afectate, cu conditia ca
datele cu caracter personal sa fie protejate in conformitate cu Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului'®. CERT-UE poate face
schimb de informatii referitoare la incidente care dezvaluie identitatea persoanei vizate
de incidentul de securitate ciberneticd numai cu autorizarea entitatii afectate si cu

respectarea Regulamentului (UE) 2016/679.

10

modificare a Regulamentelor (UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr.
1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr.
223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a
Regulamentului (UE, Euratom) nr. 966/2012 (JO L 193, 30.7.2018, p. 1).
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119,
4.5.2016, p. 1).
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Articolul 17
Cooperarea CERT-UE cu omologii din statele terte

CERT-UE poate coopera cu omologii din statele terte, care sunt supusi cerintelor
Uniunii in materie de securitate cibernetica sau unor cerinte similare, inclusiv cu
omologii din cadrul sectorului, cu privire la instrumente si metode, cum ar fi tehnici,
tactici, proceduri si bune practici, precum si cu privire la amenintari cibernetice si
vulnerabilitdti. Pentru orice forma de cooperare cu astfel de omologi, inclusiv intr-un
cadru in care omologii din afara UE coopereazd cu omologii nationali din statele

membre, CERT-UE solicita aprobarea prealabila a IICB.

CERT-UE poate coopera cu alti parteneri, precum entitdti comerciale (inclusiv entitati
din cadrul sectorului), organizatii internationale, entitati nationale din afara Uniunii
Europene sau experti individuali, pentru a colecta informatii cu privire la amenintarile
cibernetice generale si specifice, la incidente evitate la limitd, 1a vulnerabilitati si la
posibilele contramasuri. Pentru o cooperare mai extinsa cu astfel de parteneri, CERT-

UE solicita aprobarea prealabila a IICB.

Cu acordul entitatii afectate de un incident, CERT-UE poate sd furnizeze informatii

referitoare la incident partenerilor care pot contribui la analiza acestuia.

Capitolul V

OBLIGATII DE COOPERARE SI DE RAPORTARE

Articolul 18
Gestionarea informatiilor

CERT-UE si entitdtile Uniunii respectd obligatia de a nu divulga informatii care
constituie secret profesional, in conformitate cu articolul 339 din Tratatul privind

functionarea Uniunii Europene sau cu cadrele echivalente aplicabile.

Dispozitiile Regulamentului (CE) nr. 1049/2001 al Parlamentului European si al

Consiliului!! se aplica in ceea ce priveste cererile de acces public la documentele

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30
mai 2001 privind accesul public la documentele Parlamentului European, ale
Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).
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(3a)

(4)

©)

detinute de CERT-UE, inclusiv obligatia care decurge din regulamentul mentionat de
a consulta alte entitati ale Uniunii sau, dupa caz, statele membre, ori de cate ori o

cerere se refera la documentele lor.

Prelucrarea datelor cu caracter personal efectuata in temeiul prezentului regulament

face obiectul Regulamentului (CE) nr. 2018/1725 I .

Orice prelucrare, schimb, colectare sau pdastrare a datelor cu caracter personal de
ciatre CERT-UE, IICB si entitdtile Uniunii se limiteaza la prelucrarea, schimbul,
colectarea sau pastrarea care este strict necesard i se efectueazd exclusiv in scopul

indeplinirii obligatiilor care le revin in temeiul prezentului regulament.

In termen de ... [un an de la intrarea in vigoare a prezentului regulament], Comisia
adoptd un act delegat in conformitate cu articolul 24a pentru a specifica activitatile
de prelucrare a datelor cu caracter personal permise in temeiul prezentului
regulament, inclusiv scopul prelucrarii, categoriile de date cu caracter personal,
categoriile de persoane vizate, conditiile de prelucrare a datelor, perioadele maxime
de pastrare, definirea operatorilor de date si a persoanelor imputernicite de

operatori i destinatarii in cazul transmiterii.

Actul delegat mentionat la primul paragraf limiteaza activitdatile de prelucrare la cele
strict necesare si impune ca aceste activitati de prelucrare sa fie cat mai specifice
posibil si sa nu includa pastrarea nediferentiatia a datelor privind traficul sau

continutul.

Comisia modifica actul delegat mentionat la primul paragraf atunci cind identifica
modificari semnificative in ceea ce priveste necesitatea, scopurile specifice sau
entitdtile implicate in prelucrarea datelor cu caracter personal in sensul prezentului

regulament.

CERT-UE si entitdtile Uniunii gestioneaza informatiile in conformitate cu normele
prevazute in [propunerea de regulament privind securitatea informatiilor]. Afunci
cdnd coopereazd cu alti omologi, CERT-UE foloseste norme echivalente referitoare

la gestionarea informatiilor.

Orice contact cu CERT-UE initiat sau solicitat de serviciile nationale de securitate si
de informatii trebuie comunicat fara intarzieri nejustificate Directiei Securitate a

Comisiei, Europol si presedintelui IICB.
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(5b)

Informatiile privind finalizarea planurilor de securitate de cdtre entitdtile Uniunii

sunt comunicate autoritatilor care acorda descarcarea de gestiune.

Documentele de orientare si recomandadrile, precum si apelurile la actiune emise de

IICB sunt comunicate autoritatilor care acordd descdrcarea de gestiune.

Articolul 19

Acorduri si obligatii privind schimbul de informatii in materie de securitate ciberneticdi

-1

(1)

Entitatile Uniunii pot sa transmitid si sa furnizeze in mod voluntar CERT-UE
informatii privind amenintarile cibernetice, incidentele, incidentele evitate la limita
si vulnerabilitatile care le afecteaza. CERT-UE se asigura ca sunt adoptate masuri
eficace pentru a garanta confidentialitatea si protectia adecvati a informatiilor
Sfurnizate de entitatea Uniunii care transmite informatia. CERT-UE se asigura cd
sunt disponibile mijloace eficiente de comunicare, in scopul de a facilita schimbul
de informatii cu entitdatile Uniunii. Atunci cind prelucreaza notificarile, CERT-UE
poate acorda prioritate notificarilor obligatorii fatd de notificarile voluntare.
Notificarea voluntard nu impune entitatii Uniunii care transmite informatia nicio

obligatie suplimentarad care nu i-ar fi revenit daca nu ar fi transmis notificarea.

Pentru a permite CERT-UE sa-si indeplineasca in mod eficace misiunea si sarcinile
prevazute la articolul 12 din prezentul regulament, in special sa coordoneze
gestionarea vulnerabilitatilor I , CERT-UE poate solicita entitatilor Uniunii sa ii
furnizeze informatii din inventarele lor de sisteme TIC care sunt relevante pentru
sprijinul CERT-UE. Entitatea Uniunii care primeste o astfel de solicitare poate
transmite informatiile solicitate si orice modificare ulterioard a acestora, fara intarzieri

nejustificate.

Fara a aduce atingere Regulamentului (UE) 2018/1725, orice schimb de date intre
CERT-UE si entititile Uniunii se desfdsoard respectind principiile unor garantii
clare pentru cazuri de utilizare specifice si folosesc tratatele de asistentd juridicd
reciproca i alte acorduri pentru a asigura un nivel ridicat de protectie a drepturilor

atunci cand prelucreaza cereri de acces transfrontalier la date.
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CERT-UE poate face schimb de informatii referitoare la incidente care dezvaluie
identitatea entitatii Uniunii afectate de incident numai cu consimtdmantul entitatii
respective. CERT-UE poate face schimb de informatii referitoare la incidente care
dezvaluie identitatea tintei incidentului de securitate ciberneticdi numai cu
consimtdmantul entitdtii afectate de incident. Avdnd in vedere sarcinile sale de
control, Parlamentul European poate solicita astfel de informatii chiar si fard
consimtamdntul entitatii Uniunii in cauzd. Dacd Parlamentul European solicitd
informatiile fara consimtamdantul entitatii in cauzd, deliberdrile sale nu sunt facute
publice si toate documentele relevante sunt analizate numai pe baza principiului

necesitdtii de a cunoaste.

Acordurile si obligatiile privind schimbul de informatii in materie de securitate
ciberneticd nu se aplica in cazul informatiilor UE clasificate (IUEC) si al informatiilor
pe care o entitate a Uniunii le-a primit de la un serviciu de securitate sau de informatii
al unui stat membru sau de la o agentie de aplicare a legii, cu exceptia cazului in care
serviciul de securitate sau de informatii al statului membru sau agentia de aplicare

a legii in cauzd permite ca aceste informatii sd fie comunicate CERT-UE.

Articolul 20
Obligatii de raportare

Toate entitdtile Uniunii raporteaza CERT-UE, in conformitate cu alineatul (1d),
orice incident care are un impact semnificativ. Un incident este considerat a fi

semnificativ daca:

(a) a provocat sau poate provoca perturbdri operationale grave ale serviciilor sau

pierderi financiare pentru entitatea in cauzd;

(b) a afectat sau poate afecta alte persoane fizice sau juridice, cauzdnd prejudicii

materiale sau morale considerabile.

Entitatile Uniunii notificd, printre altele, orice informatii care permit CERT-UE sa
stabileascd orice impact intre entitdti, orice impact asupra statului membru gazda
sau orice impact transfrontalier in urma unui incident semnificativ. Simpla

notificare nu expune entitatea notificatoare unei raspunderi sporite.
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(1b) Dupa caz, entitatile Uniunii notifica, fard intdrzieri nejustificate, utilizatorilor
retelei si ai sistemelor informatice afectate sau ai altor componente ale mediului TIC
care ar putea fi afectate de un incident semnificativ sau de o amenintare cibernetica
semnificativa legata de orice mdsuri sau mdsuri corective care pot fi luate ca
raspuns la incident sau amenintare. Dupd caz, entititile Uniunii informeazd

utilizatorii despre amenintare.

(I¢c) In cazul in care un incident semnificativ sau o amenintare cibernetici semnificativi
afecteazd o retea si un sistem informatic sau o componentda a mediului TIC al unei
entitati a Uniunii care stie ca este conectatd la mediul TIC al unei alte entititi a
Uniunii, CERT-UE notifica, fard intdrzieri nejustificate, entitatea afectati a
Uniunii.

(1d) Toate entitatile Uniunii transmit CERT-UE:

(a) faraintdrzieri nejustificate i, in orice caz, in termen de 24 de ore de la data la
care au luat cunostintd de incidentul semnificativ, o avertizare timpurie, care,
dupa caz, indicd daca exista suspiciuni ca incidentul semnificativ este cauzat
de actiuni ilegale sau rauvoitoare sau ar putea avea un impact transfrontalier

sau in mai multe entitati;

(b) fara intdrzieri nejustificate si, in orice caz, in termen de 72 de ore din
momentul in care au luat cunostinta de incidentul semnificativ, un raport al
incidentului, care, dupad caz, actualizeazd informatiile mentionate la litera (a)
si prezintd o evaluare initiala a incidentului semnificativ, a gravitatii si a
impactului acestuia, precum si a indicatorilor de compromitere, daca sunt
disponibili;

(c) lacererea CERT-UE, un raport intermediar privind actualizdrile relevante ale

situatiei.

(2) Entitdtile Uniunii prezintd apoi CERT-UE un raport final, in termen de cel mult o
lund de la prezentarea raportului incidentului mentionat la alineatul (1d) litera (b).
In cazul unor incidente semnificative in curs la momentul transmiterii raportului
final, se prezintd un raport privind progresele inregistrate la momentul respectiv si
un raport final in termen de o lund de la solutionarea incidentului. Raportul

incidentului include cel putin urmdtoarele informatii, daca sunt disponibile:
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(a) o descriere detaliatd a incidentului, inclusiv a gravitatii si a impactului

acestuia;

(b) tipul de amenintare sau de cauzd principald care probabil ca a declansat

incidentul;
(c) masurile de atenuare care au fost aplicate sau sunt in curs de aplicare;

(d) daca este cazul, impactul potential al incidentului asupra altor entititi ale

Uniunii sau impactul transfrontalier.

In cazuri justificate corespunzitor si in acord cu CERT-UE, entitatea in cauza a
Uniunii poate folosi o derogare de la termenul prevazut la alineatul (2). Entitatea in
cauzda a Uniunii prezintd un raport privind progresele inregistrate pdnd la termenul

de prezentare a raportului final, in cazul in care se convine asupra unei derogari.

Entitatile Uniunii, la cererea CERT-UE si fara intdrzieri nejustificate, ii furnizeaza
CERT-UE informatii digitale create prin utilizarea dispozitivelor electronice
implicate in incidentele respective. CERT-UE poate stabili mai in detaliu tipurile de
informatii digitale de care are nevoie pentru o cunoastere detaliatd a situatiei si

pentru raspunsul la incidente.

CERT-UE transmite lunar ENISA un raport de sinteza cu date anonimizate si agregate
privind incidentele semnificative, amenintarile cibernetice I , incidentele, incidentele
evitate la limitd si vulnerabilitatile I notificate in conformitate cu alineatul (1d) de la

prezentul articol si cu articolul 19 alineatul (-1).

In termen de ... [un an de la intrarea in vigoare a regulamentului], CERT-UE emite
documente de orientare sau recomanddri despre acordurile referitoare la rapoarte si
la continutul acestora. Atunci cand elaboreaza astfel de documente de orientare sau
recomandari, CERT-UE tine seama de specificatiile prevazute de actele de punere
in aplicare adoptate de Comisie care precizeazd tipul de informatii, formatul si
procedura unei notificari transmise in temeiul articolului 23 alineatul (11) din
Directiva (UE) 2022/2555. CERT-UE difuzeaza detaliile tehnice adecvate pentru a
permite detectarea proactiva, raspunsul la incidente sau adoptarea unor masuri de

atenuare de catre entitdtile Uniunii.

Obligatiile de raportare nu se aplica in cazul informatiilor IUEC si al informatiilor pe

care o entitate a Uniunii le-a primit de la un serviciu de securitate sau de informatii al
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(1)

2)

€)

(4)

unui stat membru sau de la o autoritate de aplicare a legii cu conditia explicitd ca

acestea sa nu fie comunicate CERT-UE.

Articolul 21
Coordonarea raspunsului la incidente si cooperarea cu privire la incidente I

Actionand 1n calitate de centru de schimb de informatii in materie de securitate

cibernetica si de coordonare a raspunsului la incidente, CERT-UE faciliteaza schimbul

la limita si incidente, intre:
(a) entitatile Uniunii;
(b) omologii mentionati la articolele 16 si 17.

CERT-UE faciliteaza coordonarea intre entitditile Uniunii in ceea ce priveste raspunsul

la incidente, inclusiv prin:

(a) contributia la 0 comunicare externd coerenta;

(b) asistenta reciproca;

(c) utilizarea optima a resurselor operationale;

(d) coordonarea cu alte mecanisme de raspuns la situatii de criza la nivelul Uniunii.

In cooperare cu ENISA, CERT-UE sprijina entitatile Uniunii In ceea ce priveste
constientizarea situatiei amenintdrilor cibernetice, a vulnerabilitatilor, a incidentelor
evitate la limita si a incidentelor, precum si schimburile legate de cele mai recente

evolutii in domeniul securitatii cibernetice.

In termen de ... [un an de la intrarea in vigoare a regulamentului], TICB elaboreazi
orientdri privind coordonarea raspunsului la incidente si cooperarea in cazul
incidentelor semnificative. In cazul in care se suspecteaza cd un incident este de natura
penala, IICB si CERT-UE furnizeaza orientari privind raportarea incidentului catre

autoritatile de aplicare a legii fard intdrzieri nejustificate.

Articolul 22

Incidente majore
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2)

3)

(D

2)

CERT-UE coordoneaza, la nivelul entitdtilor Uniunii, gestionarea incidentelor
majore. In aceastd privintd, CERT-UE mentine un inventar al expertizei tehnice
necesare pentru raspunsul la incidente in cazul unor astfel de incidente majore si
sprijina IICB in coordonarea planurilor de gestionare a crizelor cibernetice ale
entititilor Uniunii pentru incidentele majore mentionate la articolul 7 alineatul

Ca).

Entitatile Uniunii contribuie la inventarul expertizei tehnice prin transmiterea unet
liste, actualizate anual, de experti disponibili in cadrul organizatiilor respective, in care

sunt detaliate competentele tehnice specifice ale acestora.

Cu aprobarea entitatilor Uniunii in cauza, CERT-UE poate apela, de asemenea, la
expertii de pe lista mentionatd la alineatul (2) pentru a contribui la identificarea
raspunsului la un incident major intr-un stat membru, in conformitate cu procedurile
operationale ale EU-CyCLONe. Normele specifice privind accesul si folosirea
expertilor tehnici din entitdtile Uniunii sunt aprobate de IICB la propunerea CERT-

UE.

Capitolul VI

DISPOZITII FINALE

Articolul 23
Acorduri bugetare initiale

In propunerea sa pentru primul buget care urmeazi sa fie adoptat dupi ... [data
intrarii in vigoare a prezentului regulament|, Comisia tine seama de cresterea
nevoilor bugetare si de personal ale tuturor entitatilor Uniunii, in special cele ale
entititilor mici ale Uniunii, care tin de noile obligatii care decurg din prezentul

regulament.

Pentru a asigura functionarea corectd si stabild a CERT-UE, Comisia poate propune
realocarea personalului si a resurselor financiare din bugetele TIC ale anumitor
entitati ale Uniunii catre bugetul Comisiei pentru a fi utilizate in operatiunile CERT-

UE, pe baza unor criterii clare si fard a aduce atingere securititii cibernetice a
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(1)

2)

(2a)

€)

(D

)

)

acestor entitati. Realocarea produce efecte in acelasi timp cu primul buget adoptat

dupa intrarea in vigoare a prezentului regulament.

Articolul 24
Revizuire

Cel putin o datd pe an, 11CB, cu sprijinul CERT-UE, raporteazél Comisiei cu privire
la punerea in aplicare a prezentului regulament. IICB poate, de asemenea, sa faca

recomandari Comisiei pentru a propune modificarea prezentului regulament.

Comisia prezintd Parlamentului European si Consiliului o evaluare si un raport privind
punerea in aplicare a prezentului regulament si privind experienta acumulatdi la nivel
strategic si operational pdnd la ... [36 de luni de la data intrarii in vigoare a prezentului

regulament/ si, ulterior, o data la doi ani.

Rapoartele mentionate la prezentul articol alineatul (2) evalueaza, tindnd seama de
articolul 15 alineatul (la), posibilitatea transformarii CERT-UE in oficiu al
Uniunii.

Comisia evalueaza functionarea prezentului regulament si prezintd un raport

Parlamentului European, Consiliului, Comitetului Economic si Social European si

Comitetului Regiunilor nu mai devreme de cinci ani de la data intrarii in vigoare.

Articolul 24a
Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferita Comisiei in conditiile prevazute

la prezentul articol.

Competenta de a adopta acte delegate mentionata la articolul 18 alineatul (3a) se
confera Comisiei pe o perioada nedeterminata de la ... [o zi dupa data intrarii in

vigoare a prezentului regulament|.

Delegarea de competente mentionata la articolul 18 alineatul (3a) poate fi revocata
oricind de Parlamentul European sau de Consiliu. O decizie de revocare pune capdt
delegarii de competente specificate in decizia respectivd. Decizia produce efecte din

ziua care urmeazd datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene
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sau de la o datd ulterioard mentionata in decizie. Decizia nu aduce atingere actelor

delegate care sunt deja in vigoare.

4) De indata ce adopta un act delegat, Comisia il notifica simultan Parlamentului

European si Consiliului.

5) Un act delegat adoptat in temeiul articolului 18 alineatul (3a) intra in vigoare numai
in cazul in care nici Parlamentul European si nici Consiliul nu au formulat obiectii
in termen de doud luni de la notificarea acestuia cdtre Parlamentul European si
Consiliu sau in cazul in care, inaintea expirarii termenului respectiv, Parlamentul
European si Consiliul au informat Comisia cd nu vor formula obiectii. Respectivul
termen se prelungeste cu doud luni la initiativa Parlamentului European sau a

Consiliului.

Articolul 25

Intrarea 1n vigoare

Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial

al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.

Adoptat la Bruxelles,

Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
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EXPUNERE DE MOTIVE

CONTEXT

In propunerea sa privind misuri pentru un nivel comun ridicat de securitate cibernetica in
institutiile, organele, oficiile si agentiile Uniunii (IOAUE), Comisia a prevazut mdsuri pentru
ca toate entitdtile Uniunii s stabileascd un cadru pentru norme si masuri comune in materie
de securitate ciberneticd pentru a imbunatati rezilienta si capacitatile lor de raspuns la
incidente. Acesta este primul act legislativ al Uniunii care se axeaza pe securitatea cibernetica
a [OAUE.

Scopul propunerii este de a imbunatati rezilienta si capacitatile de raspuns la incidente ale
entitatilor Uniunii si de a extinde mandatul si finantarea CERT-UE, care va fi redenumit din

=9

,Centrul de raspuns la incidente de securitate cibernetica” in ,,Centrul de securitate
cibernetica”. Propunerea instituie, de asemenea, un Consiliu interinstitutional pentru
securitate cibernetica (IICB), care are sarcina de a monitoriza aplicarea regulamentului de
catre IOAUE si de a supraveghea aplicarea prioritatilor si obiectivelor generale de catre

CERT-UE.
RAPORTOAREA

Raportoarea saluta propunerea Comisiei si este de acord cu alegerea unui regulament ca
instrument adecvat pentru a aborda tendinta de proliferare a amenintarilor cibernetice,
deoarece numarul incidentelor semnificative ce afecteazd IOAUE si sunt provocate de actori
care genereaza amenintari persistente avansate (APT) a crescut dramatic in perioada 2019-
2021. Prin urmare, aspectele legate de securitatea cibernetica ar trebui sa beneficieze de o
atentie sporitd si de un buget adecvat.

Raportoarea este de parere ca aceasta propunere este esentiald pentru a imbunatati rezilienta si
protectia administratiei publice a UE, avand in vedere numarul tot mai mare de amenintari
cibernetice care devin mai sofisticate. In acest sens, cooperarea interinstitutionald este
valoroasa pentru detectarea, prevenirea si monitorizarea amenintarilor si riscurilor cibernetice,
precum si pentru raspunsul la ele. IOAUE urmeaza sa isi elaboreze masurile Tn materie de
securitate cibernetica si raspunsurile la amenintirile cibernetice si la potentialele atacuri. In
consecintd, se impune o abordare comuna.

Raportoarea considera cd institutiile, organele si agentiile UE ar trebui sa dispuna de resurse
adecvate pentru a face fatd provocarilor reprezentate de amenintarile cibernetice tot mai mari.
In special, cunostintele si competentele in domeniul securitatii cibernetice ar trebui protejate
in cadrul IOAUE.

Propunerea abordeaza problema resurselor umane prin centralizarea resurselor catre CERT-
UE. Modelul centralizat propus este menit sa imbunatateasca recrutarea expertilor in cadrul
IOAUE. Raportoarea saluta consolidarea mandatului CERT-UE si considera ca este nevoie
sd 1 se puna la dispozitie resursele necesare pentru indeplinirea acestuia, iar structura sa ar
trebui analizata cu atentie 1n viitor.

IOAUE variaza considerabil in ceea ce priveste dimensiunea si rolul lor. Unele dintre ele au
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retele internationale semnificative. Prin urmare, raportoarea subliniaza ca ar trebui sd li se
permita un nivel suficient de flexibilitate si o abordare bazata pe riscuri pentru a-si putea
indeplini sarcinile. In acelasi timp, ar trebui gasiti o abordare uniforma pentru combaterea
amenintarilor cibernetice, deoarece toate IOAUE sunt interconectate si nu ar trebui sa existe
nicio veriga slaba in lant.
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1.3.2023

AVIZ AL COMISIEI PENTRU LIBERTATI CIVILE, JUSTITIE S| AFACERI INTERNE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele, oficiile

si agentiile Uniunii

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Raportor pentru aviz (*): Tomas Tobé

(*) Procedura comisiei asociate — articolul 57 din Regulamentul de procedura

AMENDAMENTE

Comisia pentru libertdti civile, justitie si afaceri interne recomanda Comisiei pentru industrie,
cercetare si energie, care este comisie competentd, sa ia in considerare urmatoarele

amendamente:

Amendamentul 1

Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Institutiile, organele si agentiile
Uniunii sunt tinte atractive, care se
confrunta cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintari. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a rdspunde

activitatilor cibernetice rauvoitoare variaza

semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiei europene este necesar ca
institutiile, organele si agentiile Uniunii sa
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Amendamentul

(4) Institutiile, organele si agentiile
Uniunii au fost si sunt tinte atractive, care
se confruntd cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintari. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a raspunde
activitatilor cibernetice rauvoitoare variaza
semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiei europene este necesar ca
institutiile, organele si agentiile Uniunii sa
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atingd un nivel comun ridicat de securitate
cibernetica printr-un ,,nivel de referinta in
materie de securitate cibernetica” (un set
de norme minime in materie de securitate
cibernetica pe care retelele si sistemele
informatice, precum si operatorii si
utilizatorii acestora trebuie sa le respecte
pentru a reduce la minimum riscurile de
securitate ciberneticd), prin schimbul de

informatii si colaborarea in acest domeniu.

Amendamentul 2

Propunere de regulament
Considerentul 5

Textul propus de Comisie

(5) [Propunerea de Directiva NIS 2]
privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune
urmareste sd imbunatateascad si mai mult
capacitatea de rezilienta si capacitatea de
raspuns la incidente ale entitatilor publice
si private, ale autoritatilor si organelor
nationale competente, precum si ale
Uniunii in ansamblu. Prin urmare, este
necesar ca institutiile, organele si agentiile
Uniunii sd urmeze exemplul prin
asigurarea unor norme care sa fie coerente
cu [propunerea de Directiva NIS 2] si sa
reflecte nivelul sdu de ambitie.

Amendamentul 3

Propunere de regulament
Considerentul 6 a (nou)

Textul propus de Comisie

PE737.231v02-00

atinga un nivel comun ridicat de securitate
cibernetica printr-un ,,nivel de referintd in
materie de securitate cibernetica” (un set
de norme minime in materie de securitate
cibernetica pe care retelele si sistemele
informatice, precum si operatorii si
utilizatorii acestora trebuie sa le respecte
pentru a reduce la minimum riscurile de
securitate ciberneticd), prin schimbul de
informatii si colaborarea in acest domeniu.

Amendamentul

(5) [Propunerea de Directiva NIS 2]
privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune
urmareste sd imbundtdteascad si mai mult
capacitatea de rezilienta si capacitatea de
raspuns la incidente ale entitatilor publice
si private, ale autoritdtilor si organelor
nationale competente, precum si ale
Uniunii in ansamblu. Prin urmare, este
necesar ca institutiile, organele si agentiile
Uniunii sa urmeze exemplul prin
asigurarea unor norme care sa fie coerente
cu [propunerea de Directiva NIS 2] si sa
reflecte nivelul sau de ambitie. Cerintele
de securitate ar trebui sa fie cel putin
egale cu cerintele minime de securitate
ale entitditilor prevazute in Directiva (UE)
2022/2555 sau mai mari decdt acestea.

Amendamentul

(6a) Institutiile, organele, oficiile si
agentiile Uniunii ar trebui sa dispuna de
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Amendamentul 4

Propunere de regulament
Considerentul 22

Textul propus de Comisie

(22)  Toate datele cu caracter personal
prelucrate in temeiul prezentului
regulament trebuie prelucrate in
conformitate cu legislatia privind protectia
datelor, inclusiv cu Regulamentul (UE)
2018/1725 al Parlamentului European si al
Consiliului.”

7 Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului
din 23 octombrie 2018 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile si
agentiile Uniunii si privind libera circulatie
a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295,
21.11.2018, p. 39).

RR\1274590R0O.docx

mijloace si instrumente adecvate prin care
sd isi consolideze rezilienta cibernetica.
Este esential, prin urmare, sda se asigure
cd exista mecanisme de coordonare
adecvate pentru ca procesul decizional sa
se desfdsoare intr-un mod eficient si
eficace.

Amendamentul

(22)  Toate datele cu caracter personal
prelucrate in temeiul prezentului
regulament trebuie prelucrate in
conformitate cu legislatia Uniunii privind
protectia datelor, inclusiv cu Regulamentul
(UE) 2018/1725 al Parlamentului European
si al Consiliului.” Prezentul regulament nu
ar trebui sa afecteze aplicarea legislatiei
Uniunii care reglementeazd prelucrarea
datelor cu caracter personal, inclusiy
sarcinile si competentele conferite AEPD.
CERT-UE si IICB ar trebui sa lucreze in
stransda cooperare cu AEPD si cu
personalul specializat in protectia datelor
din institutiile, organele, oficiile si
agentiile Uniunii, pentru a asigura
respectarea deplind a legislatiei Uniunii
in materie de protectie a datelor.

7 Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului
din 23 octombrie 2018 privind protectia
persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal de
cdtre institutiile, organele, oficiile si
agentiile Uniunii si privind libera circulatie
a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295,
21.11.2018, p. 39).

PE737.231v02-00



RO

Amendamentul 5

Propunere de regulament
Considerentul 22 a (nou)

Textul propus de Comisie

Amendamentul 6

Propunere de regulament
Considerentul 23

Textul propus de Comisie

(23) CERT-UE si institutiile, organele si
agentiile Uniunii trebuie sa gestioneze
informatiile in conformitate cu normele
prevazute in regulament [propunerea de
regulament privind securitatea
informatiilor]. Pentru a asigura
coordonarea In materie de securitate, orice
contacte cu CERT-UE initiate sau solicitate
de serviciile nationale de securitate si de
informatii trebuie comunicate fara
intarzieri nejustificate Directiel Securitate a
Comisiei si presedintelui IICB.

Amendamentul 7

Propunere de regulament
Considerentul 25 a (nou)

Textul propus de Comisie

PE737.231v02-00
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Amendamentul

(22a) Sistemele si serviciile de securitate
cibernetica implicate in prevenirea,
detectarea si raspunsul la amenintarile
cibernetice ar trebui sa respecte legislatia
privind protectia datelor si a vietii private
si sa adopte masuri de salvgardare tehnice
si organizatorice relevante pentru a
asigura cd aceastd conformitate se
realizeazd intr-un mod responsabil.

Amendamentul

(23) CERT-UE si institutiile, organele si
agentiile Uniunii ar trebui sa gestioneze
informatiile in conformitate cu normele
Uniunii privind securitatea informatiilor,
in special cele prevazute in regulament
[propunerea de regulament privind
securitatea informatiilor]. Pentru a asigura
coordonarea in materie de securitate, orice
contacte cu CERT-UE initiate sau solicitate
de serviciile nationale de securitate si de
informatii trebuie comunicate fara
intarzieri nejustificate Directiei Securitate a
Comisiei si presedintelui IICB.

Amendamentul

(25a) Autoritatea Europeand pentru
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Amendamentul 8

Propunere de regulament
Articolul 4 — alineatul 5

Textul propus de Comisie

5. Fiecare institutie, organ si agentie a
Uniunii numeste un responsabil local cu
securitatea cibernetica sau o functie
echivalentd care actioneaza ca punct unic
de contact in ceea ce priveste toate
aspectele securitatii cibernetice.

Amendamentul 9

Propunere de regulament

Protectia Datelor a fost consultatd in
conformitate cu articolul 42 alineatul (1)
din Regulamentul (UE) 2018/1725 si a
emis un aviz la 17 mai 2022.

Amendamentul

5. Fiecare institutie, organ si agentie a
Uniunii numeste un responsabil local cu
securitatea cibernetica sau o functie
echivalentd care actioneaza ca punct unic
de contact in ceea ce priveste toate
aspectele securitatii cibernetice.
Responsabilul local cu securitatea
ciberneticd coopereazd cu responsabilul
cu protectia datelor desemnat in
conformitate cu articolul 43 din
Regulamentul (UE) 2018/1725 atunci
cdnd se ocupad de activititi care se
suprapun, cum ar fi aplicarea protectiei
datelor incepdnd cu momentul conceperii
si a protectiei implicite a datelor in cazul
mdsurilor de securitate ciberneticd,
selectarea masurilor de securitate
cibernetica care implica protectia datelor
cu caracter personal, gestionarea
integratd a riscurilor si gestionarea
integratd a incidentelor de securitate.

Articolul 9 — alineatul 3 — paragraful 1 — litera ka (noua)

Textul propus de Comisie

Amendamentul 10
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Amendamentul

(ka)  Autoritatea Europeand pentru
Protectia Datelor;
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Propunere de regulament

Articolul 9 — alineatul 3 — paragraful 1 — litera kb (noua)

Textul propus de Comisie

Amendamentul 11

Propunere de regulament
Articolul 12 — alineatul 2 — litera ea (nou)

Textul propus de Comisie

Amendamentul 12

Propunere de regulament
Articolul 12 — alineatul 2 — litera eb (noui)

Textul propus de Comisie

Amendamentul 13

Propunere de regulament
Articolul 12 — alineatul 7 a (nou)

PE737.231v02-00 58/128
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Amendamentul

(kb)  Agentia Uniunii Europene pentru
Cooperare in Materie de Aplicare a Legii.

Amendamentul

(ea) informeazdi Autoritatea Europeand
pentru Protectia Datelor cu privire la
orice indiciu privind o incdlcare de cdtre o
institutie, un organ, un oficiu sau o
agentie a Uniunii a obligatiilor prevazute
in prezentul regulament care includ o
prelucrare ilegala a datelor cu caracter
personal;

Amendamentul

(eb) lucreazd in stransa cooperare cu
Autoritatea Europeand pentru Protectia
Datelor la solutionarea incidentelor care
au ca rezultat incalcarea securitatii
datelor cu caracter personal sau
incalcarea confidentialitatii
comunicatiilor electronice.
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Textul propus de Comisie

Amendamentul 14

Propunere de regulament
Articolul 18 — alineatul 2

Textul propus de Comisie

2. Dispozitiile Regulamentului (CE)
nr. 1049/2001 al Parlamentului European si
al Consiliului® se aplica in ceea ce priveste
cererile de acces public la documentele
detinute de CERT-UE, inclusiv obligatia
care decurge din regulamentul mentionat
de a consulta alte institutii, organe si
agentii ale Uniunii ori de cate ori o cerere
se referd la documentele lor.

? Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului
din 30 mai 2001 privind accesul public la
documentele Parlamentului European, ale
Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).

Amendamentul 15

Propunere de regulament

Amendamentul

7a. CERT-UE informeazai Autoritatea
Europeana pentru Protectia Datelor
atunci cind trateazd vulnerabilitati
semnificative, incidente semnificative sau
atacuri majore care au potentialul de a
conduce la incalcari ale securitatii datelor
cu caracter personal sau la incdlcarea
confidentialitatii comunicatiilor
electronice.

Amendamentul

2. Dispozitiile Regulamentului (CE)
nr. 1049/2001 al Parlamentului European si
al Consiliului® se aplica in ceea ce priveste
cererile de acces public la documentele
detinute de CERT-UE, inclusiv obligatia
care decurge din regulamentul mentionat
de a consulta alte institutii, organe si
agentii ale Uniunii, sau, dacd este cazul,
statele membre, ori de céte ori o cerere se
referd la documentele lor.

? Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului
din 30 mai 2001 privind accesul public la
documentele Parlamentului European, ale
Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).

Articolul 18 — alineatul 3 — paragraful 1 a (nou)

RR\1274590R0O.docx 59/128 PE737.231v02-00

RO



Textul propus de Comisie

Amendamentul 16

Propunere de regulament
Articolul 18 — alineatul 3 a (nou)

Textul propus de Comisie

PE737.231v02-00

RO

Amendamentul

Orice prelucrare, schimb, colectare sau
pastrare a datelor cu caracter personal de
catre CERT-UE, IICB si institutiile,
organele, oficiile si agentiile Uniunii se
limiteaza la prelucrarea, schimbul,
colectarea sau pdstrarea care este strict
necesara si se efectueazd exclusiv in
scopul indeplinirii obligatiilor care le
revin in temeiul prezentului regulament.

Amendamentul

3a. In termen de... [un an de la
intrarea in vigoare a prezentului
regulament|, Comisia adoptd un act
delegat pentru a specifica activititile de
prelucrare a datelor cu caracter personal
permise in temeiul prezentului
regulament, inclusiv scopul prelucrarii,
categoriile de date cu caracter personal,
categoriile de persoane vizate, conditiile
de prelucrare a datelor, perioadele
maxime de pdastrare, definirea
operatorilor de date si a persoanelor
imputernicite de operatori si destinatarii
in cazul transmiterii.

Actul delegat mentionat la primul
paragraf limiteaza activitatile de
prelucrare la cele strict necesare si
impune ca aceste activitati de prelucrare
sd fie cdt mai specifice posibil si si nu
includd pastrarea nediferentiata a datelor
privind traficul sau continutul.

Comisia modifica actul delegat mentionat
la primul paragraf atunci cand identifica
modificari semnificative in ceea ce
priveste necesitatea, scopurile specifice
sau entitatile implicate in prelucrarea
datelor cu caracter personal in sensul
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Amendamentul 17

Propunere de regulament
Articolul 18 — alineatul 4

Textul propus de Comisie
4. CERT-UE si institutiile, organele si
agentiile Uniunii gestioneaza informatiile
in conformitate cu normele prevazute in

[propunerea de regulament privind
securitatea informatiilor].

Amendamentul 18

Propunere de regulament
Articolul 18 — alineatul 5

Textul propus de Comisie

5. Orice contact cu CERT-UE initiat
sau solicitat de serviciile nationale de
securitate si de informatii trebuie
comunicat fara Intarzieri nejustificate
Directiei Securitate a Comisiet si
presedintelui [ICB.

Amendamentul 19

Propunere de regulament
Articolul 19 - titlu

Textul propus de Comisie

Obligatii privind schimbul de informatii

Amendamentul 20

Propunere de regulament
Articolul 19 — alineatul 1
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prezentului regulament.

Amendamentul

4. CERT-UE si institutiile, organele si
agentiile Uniunii gestioneaza informatiile
in conformitate cu normele Uniunii
privind securitatea informatiilor, in
special cele prevazute in [propunerea de
regulament privind securitatea
informatiilor].

Amendamentul

5. Orice contact cu CERT-UE initiat
sau solicitat de serviciile nationale de
securitate si de informatii trebuie
comunicat fara Intarzieri nejustificate
Directiei Securitate a Comisiei, Europol si
presedintelui [ICB.

Amendamentul

Schimbul de informatii
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Textul propus de Comisie

1. Pentru a coordona gestionarea
vulnerabilitatilor si raspunsul la incidente,
CERT-UE le poate solicita institutiilor,

organelor si agentiilor Uniunii sa ii

furnizeze informatii din inventarele lor de
sisteme informatice care sunt relevante
pentru sprijinul CERT-UE. Institutia,
organul sau agentia care primeste o astfel

de solicitare transmite informatiile

solicitate si orice modificare ulterioara a

acestora, fara intarzieri nejustificate.

Amendamentul 21

Propunere de regulament
Articolul 19 — alineatul 1 a (nou)

Textul propus de Comisie
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Amendamentul

1. Pentru a indeplini sarcinile
stabilite la articolul 12, in special pentru a
coordona gestionarea vulnerabilitatilor si
raspunsul la incidente, institutiile,
organele sau agentiile Uniunii ii
Jurnizeaza CERT-UE, la solicitarea
acestuia, informatii din inventarele lor de
sisteme TIC care sunt relevante pentru
sprijinul CERT-UE, inclusiv orice
modificare a mediului lor informatic.
Entitatea care primeste o astfel de
solicitare transmite informatiile solicitate si
orice modificare ulterioara a acestora, fara
intarzieri nejustificate.

Fara a aduce atingere Regulamentului
(UE) 2018/1725, orice schimb de date
intre CERT-UE si institutiile, organele si
agentiile Uniunii se desfasoard
respectdand principiile unor garantii clare
pentru cazuri de utilizare specifice si
utilizeazd tratatele de asistenta juridica
reciproca §i alte acorduri pentru a asigura
un nivel ridicat de protectie a drepturilor
atunci cdnd prelucreazd cereri de acces
transfrontalier la date.

Amendamentul

la.  Institutiile, organele, oficiile si
agentiile Uniunii pot furniza CERT-UE in
mod voluntar informatii privind
amenintdrile cibernetice, incidentele,
incidentele evitate la limita si
vulnerabilitdtile care le afecteazd. Acestea
pot solicita, de asemenea, din partea
CERT-UE asistenta tehnica suplimentara
si consiliere pentru combaterea
incidentelor de securitate cibernetica si a
atacurilor majore. CERT-UE poate
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Amendamentul 22

Propunere de regulament
Articolul 19 — alineatul 3

Textul propus de Comisie

3. CERT-UE poate face schimb de
informatii referitoare la incidente care
dezviluie identitatea institutiei, organului
sau agentiei Uniunii afectate de incident
numai cu consimtamdntul entitatii
respective. CERT-UE poate face schimb de
informatii referitoare la incidente care
dezviluie identitatea tintei incidentului de
securitate ciberneticd numai cu
consimtamdntul entitatii afectate de
incident.

Amendamentul 23

Propunere de regulament
Articolul 19 — alineatul 4

Textul propus de Comisie

4. Obligatiile privind schimbul de
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acorda prioritate prelucrarii notificarilor
obligatorii in detrimentul notificarilor
voluntare, cu exceptia cazului in care
primeste cereri voluntare urgente si
Justificate in mod corespunzator din
partea institutiilor, organelor, oficiilor si
agentiilor Uniunii.

Amendamentul

3. CERT-UE poate face schimb de
informatii referitoare la incidente care
dezvaluie identitatea institutiei, organului
sau agentiei Uniunii afectate de incident
numai cu autorizarea entitatii respective.
CERT-UE poate face schimb de informatii
referitoare la incidente care dezvaluie
identitatea tintei incidentului de securitate
cibernetica numai cu autorizarea entitatii
afectate de incident.

In cazul in care acest lucru este necesar
pentru indeplinirea sarcinilor sale,
CERT-UE poate face schimb de
informatii specifice incidentului, inclusiv
in absenta autorizarii din partea
institutiei, organului, oficiului sau
agentiei Uniunii afectate de incident.
Institutia, organul, oficiul sau agentia
Uniunii este notificatd in prealabil cu
privire la orice astfel de schimb de
informatii.

Amendamentul

4. Obligatiile privind schimbul de
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informatii nu se aplica in cazul
informatiilor UE clasificate (IUEC) si al
informatiilor pe care o institutie, un organ
sau o agentie a Uniunii le-a primit de la un
serviciu de securitate sau de informatii al
unui stat membru sau de la o agentie de
aplicare a legii cu conditia explicita ca
acestea sd nu fie comunicate CERT-UE.

Amendamentul 24

Propunere de regulament
Articolul 20 — alineatul 3

Textul propus de Comisie

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitatile
semnificative si incidentele semnificative
notificate In conformitate cu alineatul (1).

Amendamentul 25

Propunere de regulament
Articolul 20 — alineatul 5

Textul propus de Comisie

5. Obligatiile de notificare nu se
aplica 1n cazul informatiilor IUEC si al
informatiilor pe care o institutie, un organ
sau o agentie a Uniunii le-a primit de la un
serviciu de securitate sau de informatii al
unui stat membru sau de la o autoritate de
aplicare a legii cu conditia explicita ca
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informatii nu se aplica in cazul
informatiilor UE clasificate (IUEC) si al
informatiilor pe care o institutie, organ sau
agentie a Uniunii le-a primit de la un
serviciu de securitate sau de informatii al
unui stat membru sau de la o agentie de
aplicare a legii, cu exceptia cazului in care
serviciul de securitate sau de informatii al
statului membru sau agentia de aplicare a
legii in cauza permite ca aceste informatii
sa fie comunicate CERT-UE.

Amendamentul

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitdtile
semnificative si incidentele semnificative
notificate In conformitate cu alineatul (1).
Raportul respectiv este facut public, sub
rezerva normelor aplicabile ale Uniunii
privind securitatea informatiilor, in
special a celor prevazute in [propunerea
de regulament privind securitatea
informatiilor].

Amendamentul

5. Obligatiile de notificare nu se
aplica 1n cazul informatiilor IUEC si al
informatiilor pe care o institutie, un organ
sau o agentie a Uniunii le-a primit de la un
serviciu de securitate sau de informatii al
unui stat membru sau de la o autoritate de
aplicare a legii, cu exceptia cazului in care
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acestea sa nu fie comunicate CERT-UE.

Amendamentul 26

Propunere de regulament
Articolul 21 — alineatul 4

Textul propus de Comisie

4. IICB elaboreaza orientari privind
coordonarea raspunsului la incidente s1
cooperarea in cazul incidentelor
semnificative. In cazul in care se
suspecteaza ca un incident este de natura
penald, CERT-UE furnizeaza orientdiri
privind raportarea incidentului catre
autoritatile de aplicare a legii.

Amendamentul 27

Propunere de regulament
Articolul 24 a (nou)

Textul propus de Comisie
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serviciul de securitate sau de informatii al
statului membru in cauzd permite ca
aceste informatii sa fie comunicate CERT-
UE.

Amendamentul

4. IICB elaboreaza orientari privind
coordonarea raspunsului la incidente g1
cooperarea in cazul incidentelor
semnificative. In cazul in care se
suspecteaza ca un incident este de natura
penald, CERT-UE sau IICB raporteazd
incidentul catre autoritdtile de aplicare a
legii, fara intdrzieri nejustificate.

Amendamentul

Articolul 24a
Exercitarea delegdrii

L Competenta de a adopta acte
delegate se confera Comisiei in conditiile
prevazute la prezentul articol.

2. Competenta de a adopta acte
delegate mentionatd la articolul 18
alineatul (3a) se confera Comisiei pe o
perioadd nedeterminatd de la ... [o zi dupa
data intrdrii in vigoare a prezentului
regulamenty].

3. Delegarea de competente
mentionatd la articolul 18 alineatul (3a)
poate fi revocata oricind de Parlamentul
European sau de Consiliu. O decizie de
revocare pune capit delegirii de
competente specificate in decizia
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respectivda. Decizia produce efecte din Ziua
urmdtoare datei publicdrii acesteia in
Jurnalul Oficial al Uniunii Europene sau
de la o datd ulterioard mentionata in
decizie. Decizia nu aduce atingere actelor
delegate care sunt deja in vigoare.

4. De indata ce adopti un act delegat,
Comisia il notifica simultan
Parlamentului European si Consiliului.

5. Un act delegat adoptat in temeiul
articolului 18 alineatul (3a) intra in
vigoare numai dacd nici Parlamentul
European, nici Consiliul nu a ridicat
obiectii in termen de doua luni de la
notificarea acestuia cdatre Parlamentul
European si Consiliu sau dacd, inaintea
expirarii termenului respectiv, ambele
institutii au informat Comisia cd nu vor
formula obiectii. Respectivul termen se
prelungeste cu doua luni la initiativa
Parlamentului European sau a
Consiliului.

Amendamentul 28

Propunere de regulament
Anexa II — paragraful 1 — punctul 2 a (nou)

Textul propus de Comisie Amendamentul
(2a)  utilizarea criptdrii in repaus, a
criptarii in tranzit, precum $i a criptirii de

la un capat la altul ori de cdte ori este
posibil;

PE737.231v02-00 66/128 RR\1274590R0O.docx

RO



PROCEDURA COMISIEI SESIZATE PENTRU AVIZ

Titlu Masuri pentru un nivel comun ridicat de securitate cibernetica in
institutiile, organele, oficiile si agentiile Uniunii

Referinte COM(2022)0122 — C9-0122/2022 — 2022/0085(COD)
Comisie competenta ITRE

Data anuntului in plen 4.4.2022
Aviz emis de citre LIBE

Data anuntului in plen 4.4.2022

Comisii asociate - data anuntului in plen | 15.9.2022

Raportor/Raportoare pentru aviz Tomas Tobé
Data numirii 12.12.2022
Examinare in comisie 31.1.2023
Data adoptarii 1.3.2023
Rezultatul votului final +: 62
- 0
0: 1
Membri titulari prezenti la votul final Magdalena Adamowicz, Abir Al-Sahlani, Malik Azmani, Katarina

Barley, Pietro Bartolo, Vladimir Bil¢ik, Vasile Blaga, Ioan-Rares
Bogdan, Karolin Braunsberger-Reinhold, Patrick Breyer, Saskia
Bricmont, Patricia Chagnon, Caterina Chinnici, Clare Daly, Lena
Diipont, Lucia Duri§ Nicholsonova, Maria Grapini, Sylvie Guillaume,
Andrzej Halicki, Evin Incir, Sophia in ‘t Veld, Patryk Jaki, Marina
Kaljurand, Assita Kanko, Fabienne Keller, Lukasz Kohut, Moritz
Korner, Alice Kuhnke, Jeroen Lenaers, Juan Fernando Lopez Aguilar,
Erik Marquardt, Nuno Melo, Maite Pagazaurtundua, Karlo Ressler,
Diana Riba i Giner, Birgit Sippel, Sara Skyttedal, Vincenzo Sofo,
Tineke Strik, Ramona Strugariu, Annalisa Tardino, Tomas Tobé, Yana
Toom, Milan Uhrik, Tom Vandendriessche, Jadwiga Wisniewska

Membri supleanti prezenti la votul final | Susanna Ceccardi, Gwendoline Delbos-Corfield, Loucas Fourlas, Beata
Kempa, Philippe Olivier, Dragos Tudorache, Petar Vitanov, Tomas
Zdechovsky

Membri supleanti [articolul 209 alineatul | Gheorghe Falcd, Jean-Francgois Jalkh, Petra Kammerevert, Marisa
(7)] prezenti la votul final Matias, Martina Michels, Ljudmila Novak, Stanislav Pol¢ak, Mick
Wallace, Bernhard Zimniok

RR\1274590R0O.docx 67/128 PE737.231v02-00

RO



RO

_ VOT FINAL PRIN APEL NOMINAL
IN COMISIA SESIZATA PENTRU AVIZ

62 -+
ECR Patryk Jaki, Assita Kanko, Beata Kempa, Vincenzo Sofo, Jadwiga Wisniewska
D Susanna Ceccardi, Patricia Chagnon, Jean-Frangois Jalkh, Philippe Olivier, Annalisa Tardino, Tom
Vandendriessche, Bernhard Zimniok
PPE Magdalena Adamowicz, Vladimir Bil¢ik, Vasile Blaga, loan-Rares Bogdan, Karolin Braunsberger-Reinhold,
Lena Diipont, Gheorghe Falca, Loucas Fourlas, Andrzej Halicki, Jeroen Lenaers, Nuno Melo, Ljudmila
Novak, Stanislav Pol¢ak, Karlo Ressler, Sara Skyttedal, Tomas Tobé, Tomas Zdechovsky
Renew Abir Al-Sahlani, Malik Azmani, Lucia Duri§ Nicholsonova, Sophia in 't Veld, Fabienne Keller, Moritz
Korner, Maite Pagazaurtundia, Ramona Strugariu, Yana Toom, Dragos Tudorache
S&D Katarina Barley, Pietro Bartolo, Caterina Chinnici, Maria Grapini, Sylvie Guillaume, Evin Incir, Marina
Kaljurand, Petra Kammerevert, Lukasz Kohut, Juan Fernando Lopez Aguilar, Birgit Sippel, Petar Vitanov
The Left Clare Daly, Marisa Matias, Martina Michels, Mick Wallace
Verts/ALE Patrick Breyer, Saskia Bricmont, Gwendoline Delbos-Corfield, Alice Kuhnke, Erik Marquardt, Diana Riba i
Giner, Tineke Strik
0 -
1 0
NI Milan Uhrik

Legenda simbolurilor utilizate:

+ : pentru
- : Impotriva
0 : abtineri

PE737.231v02-00

68/128 RR\1274590R0O.docx




13.7.2022
AVIZ AL COMISIEI PENTRU BUGETE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele, oficiile
si agentiile Uniunii

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Raportor pentru aviz: Nils USakovs

JUSTIFICARE SUCCINTA

Raportorul salutd propunerea Comisiei privind masuri pentru un nivel comun ridicat de
securitate ciberneticd in institutiile, organele, oficiile si agentiile Uniunii (IOAUE). El
considera ca propunerea este necesard pentru a imbunatati rezilienta si securitatea administratiei
publice a UE, avand in vedere cresterea numarului de amenintari, din ce in ce mai sofisticate,
la adresa securitdtii cibernetice. Acest lucru este cu atdt mai valabil in contextul geopolitic
actual.

Raportorul considerd cd cooperarea interinstitutionald este esentiald pentru a preveni, detecta,
monitoriza si raspunde in mod adecvat amenintarilor si riscurilor. Fiecare IOAUE, indiferent
de dimensiunea sa, are un rol de jucat si o responsabilitate de asumat in protejarea IOAUE
impotriva atacurilor cibernetice, deoarece o singurd lacuna mica poate pune in pericol toate
celelalte IOAUE. Prin urmare, raportorul sprijind ideea unor masuri de referintd in materie de
securitate cibernetic. In plus, el consideri ci cooperarea interinstitutionala, pe langa faptul ca
permite IOAUE sa 1si imbundtiteascd securitatea ciberneticd si raspunsurile la atacurile
cibernetice, ar trebui, de asemenea, sa analizeze sinergiile potentiale la nivelul metodelor de
lucru si al canalelor de comunicare, cu scopul de a reduce sarcina administrativa, de a evita
duplicarea eforturilor si de a imbunatati pregatirea si protectia.

Contrar celor propuse de Comisie, raportorul este convins ca sunt necesare 42 de posturi in loc
de 21 pentru ca CERT-UE sa functioneze cu servicii pe deplin operationale si de ultima
generatie. Nu este de acord cu propunerea Comisiei de a compensa partial posturile
suplimentare dedicate CERT-UE prin reducerea numarului de agenti contractuali.

Raportorul sustine cd, avand in vedere dimensiunea sa relativa si posturile suplimentare in
domeniul securitatii cibernetice pe care le-a solicitat in situatia estimdrilor de venituri si
cheltuieli pentru 2023, Parlamentul European ar trebui s aloce CERT-UE primele 48 de posturi
in primul buget adoptat dupi intrarea in vigoare a prezentului regulament. in urmitorii trei ani,
14 dintre aceste posturi vor fi realocate anual Parlamentului, lasdndu-se la sfarsit sase posturi
permanente in cadrul CERT-UE. Acest transfer treptat inapoi spre Parlament va permite
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stabilitatea personalului si gestionarea cunostintelor. In acelasi timp, celelalte IOAUE
relevante, dupa primul an, vor aloca treptat posturi CERT-UE. Acest lucru va permite crearea
unui grup de 42 de noi membri permanenti ai personalului in cadrul CERT-UE de la inceput.

Raportorul propune Tmbundtitirea mecanismelor actuale ale acordurilor privind nivelul
serviciilor pentru serviciile contra cost, astfel cum a recomandat Curtea de Conturi Europeana
in Raportul sau special 05/2022!, pentru a se asigura o mai bund gestionare a fluxurilor de
numerar si a se reduce activitatea administrativa.

In cele din urma, raportorul recomandi sa se inscrie in buget investitiile si posturile dedicate
securitatii cibernetice In IOAUE. Acest lucru va permite schimbul de bune practici si
identificarea eventualelor nevoi de finantare la nivelul IOAUE.

! Raportul special 05/2022: Securitatea cibernetici a institutiilor, organelor si agentiilor UE: per ansamblu, nivelul
de pregétire nu este proportional cu amenintarile
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AMENDAMENTE

Comisia pentru bugete recomanda Comisiei pentru industrie, cercetare si energie, care este
comisie competentd, sa ia in considerare urmatoarele amendamente:

Amendamentul 1

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7 Diferentele dintre institutiile,
organele si agentiile Uniunii necesita o
anumita flexibilitate in ceea ce priveste
punerea in aplicare, deoarece nu existd o
abordare universala. Masurile pentru un
nivel comun ridicat de securitate
cibernetica nu ar trebui sa includa nicio
obligatie care sa interfereze Tn mod direct
cu exercitarea misiunilor institutiilor,
organelor si agentiilor Uniunii sau sd aduca
atingere autonomiei lor institutionale.
Astfel, aceste institutii, organe si agentii
trebuie sa 1si stabileasca propriile cadre
pentru gestionarea, guvernanta si controlul
riscurilor de securitate cibernetica si sa
adopte propriile planuri de referinta si de
securitate cibernetica.

Amendamentul

(7) Diferentele dintre institutiile,
organele si agentiile Uniunii, inclusiv in
ceea ce priveste dimensiunea resurselor
lor umane si financiare, necesitd o
anumita flexibilitate in ceea ce priveste
punerea in aplicare, deoarece nu existd o
abordare universalda. Masurile pentru un
nivel comun ridicat de securitate
cibernetica nu ar trebui sa includa nicio
obligatie care sa interfereze In mod direct
cu exercitarea misiunilor institutiilor,
organelor si agentiilor Uniunii sau sd aduca
atingere autonomiei lor institutionale.
Astfel, aceste institutii, organe si agentii
trebuie sa 1si stabileasca propriile cadre
pentru gestionarea, guvernanta si controlul
riscurilor de securitate cibernetica si sa
adopte propriile planuri de referintd si de
securitate cibernetica.

Justificare

Nu se poate astepta aceeasi contributie din partea unei agentii sau a unui organism de
dimensiune redusa ca din partea unei institutii a Uniunii.

Amendamentul 2

Propunere de regulament
Considerentul 8

Textul propus de Comisie

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor si agentiilor Uniunii, cerintele de
gestionare a riscurilor de securitate
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Amendamentul

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor si agentiilor Uniunii, cerintele de
gestionare a riscurilor de securitate
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cibernetica ar trebui sa fie proportionale cu
riscurile la care sunt expuse reteaua si
sistemul informatic in cauza, tinandu-se
seama de cea mai avansatd tehnologie
corespunzatoare unor astfel de masuri.
Fiecare institutie, organ sau agentie a
Uniunii #rebuie sa urmareasca alocarea
unui procent adecvat din bugetul sdu n
domeniul tehnologiei informatiei pentru a-
si Imbunatati nivelul de securitate
cibernetica; pe termen lung, ar trebui sa se
urmdreascd atingerea unui obiectiv de
10 %.

cibernetica ar trebui sa fie proportionale cu
riscurile la care sunt expuse reteaua si
sistemul informatic in cauza, tinandu-se
seama de cea mai avansata tehnologie
corespunzatoare unor astfel de masuri.
Fiecare institutie, organ sau agentie a
Uniunii ar trebui sa urmareasca alocarea
unor resurse adecvate din bugetul sau n
domeniul tehnologiei informatiei pentru a-
si imbunatati nivelul de securitate
cibernetica si pentru a asigura cel putin
un nivel minim de securitate cibernetica
corespunzator evaluarii riscurilor. Costul
asigurarii securitdtii cibernetice depinde
de mai multi factori, cum ar fi
dimensiunea entitdtii, necesitatea de a
asigura protectii specifice, suprafata
atacurilor si profilul amenintarilor, si
include costuri fixe si o parte variabild.
Din cauza amenintarilor tot mai mari, pe
termen lung ar putea fi necesare pdanda la
10 % din bugetul unei entitati pentru a
asigura un nivel de securitate adecvat, in
conformitate cu standardele din sector. In
conformitate cu recomandarea Autoritatii
Europene pentru Protectia Datelor
formulata in avizul acesteia 8/2022 din 17
mai 2022, cerintele minime de securitate
prevazute in prezentul regulament ar
trebui sa fie egale cu sau mai mari decit
cerintele minime de securitate pentru
entitati prevazute in Directiva NIS si
propunerea de directiva NIS 2.0.

Justificare

Conform standardelor din sector, 10 % din bugetul pentru informatii, comunicatii §i
tehnologie (TIC) ar trebui cheltuit pentru securitatea cibernetica. Bugetul in domeniul
tehnologiei informatiei ar trebui sa fie proportional cu riscurile la nivelul fiecarei IOAUE, in
conformitate cu mediile lor externe si interne. In avizul sau 8/2022, AEPD recomandd sd se
adauge in propunere ca cerintele minime de securitate ar trebui sd fie cel putin egale cu sau
mai mari decdt cerintele minime de securitate pentru entitati prevazute in Directiva NIS si

propunerea de directiva NIS 2.0.
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Amendamentul 3

Propunere de regulament
Considerentul 8 a (nou)

Textul propus de Comisie Amendamentul

(8a)  Pentru a recupera costurile
serviciilor contra cost de la institutiile,
organele si agentiile Uniunii care
beneficiaza de aceste servicii, CERT-UE
ar trebui sd se asigure ca acordurile
privind nivelul serviciilor, din care a
rezultat peste 90 % din bugetul CERT-UE
pentru 2020, nu creeazd sarcini
administrative inutile §i reprezintd un
instrument util pentru planificarea
viitoarelor venituri din fluxurile de
numerar.

Justificare

Potrivit Raportului special 05/2022 al CCE, acordurile privind nivelul serviciilor trebuie
reinnoite separat in fiecare an. Acest lucru reprezintd o sarcind administrativa si creeazad
probleme legate de fluxul de numerar, intrucdt fondurile pe care CERT-UE le primeste in
temeiul acordurilor nu ajung toate in acelasi timp. Agentiile pot incheia acordurile respective
in orice moment, ceea ce poate initia un cerc vicios in care, din cauza pierderii de venituri,
CERT-UE va fi nevoit sa isi reduca serviciile si nu poate tine pasul cu cererea, determindnd
alte IOAUE sa isi rezilieze acordurile si sa se mute la furnizori privati. Prin urmare, actualul
model de finantare nu este ideal pentru asigurarea unui nivel stabil si optim al serviciilor.

Amendamentul 4

Propunere de regulament
Considerentul 8 b (nou)

Textul propus de Comisie Amendamentul

(8b)  Pentru a putea garanta un cadru
eficace de securitate ciberneticd si pentru
a oferi o gamda larga de servicii
institutiilor, organelor si agentiilor
Uniunii, CERT-UE are nevoie de
personal stabil, inalt calificat si
specializat. In plus, pentru a asigura
gestionarea eficace a cunostintelor, o
mare parte a personalului afectat CERT-
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UE ar trebui sa fie permanent. Personalul
respectiv ar trebui sd aiba acces la

programe de formare continud.

Justificare

Trebuie sa se aloce CERT-UE 42 de posturi permanente suplimentare pentru a pastra
cunogtingele in cadrul CERT-UE. Parlamentul ar trebui sa aloce primele 48 de posturi CERT-
UE in primul buget adoptat dupd intrarea in vigoare a prezentului regulament. In urmdtorii
trei ani, 14 dintre aceste posturi vor fi realocate anual Parlamentului, sase posturi ramandnd
permanent in cadrul CERT-UE. In acelasi timp, alte IOAUE relevante, dupd primul an, vor
aloca treptat posturi CERT-UE. Acest mecanism va permite crearea unui grup de 42 de
posturi permanente de la inceput, cu acces adecvat la programe de formare.

Amendamentul 5

Propunere de regulament
Considerentul 8 ¢ (nou)

Textul propus de Comisie

Amendamentul 6

Propunere de regulament
Considerentul 8 d (nou)

Textul propus de Comisie

Amendamentul 7

Propunere de regulament
Considerentul 10 a (nou)

Textul propus de Comisie

PE737.231v02-00

Amendamentul

(8c)  In contextul geopolitic actual, este
esential ca echipe specializate i
operationale sa protejeze in permanentd
confidentialitatea datelor impotriva
amenintdrilor cibernetice.

Amendamentul

(8d)  Inainte de alocarea de resurse
umane suplimentare, Comisia ar trebui sa
efectueze o analiza a nevoilor, tindnd
seama de perspectiva pe termen lung.

Amendamentul

(10a) Cooperarea si increderea
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interinstitutionald sunt esentiale pentru
protejarea, in mod eficient si eficace, a
mediului informatic al Uniunii i, prin
urmare, a vocii sale democratice. Toate
partile interesate in cauzd ar trebui sa
urmdreascd in permanentd cresterea
sinergiilor, reducerea sarcinii
administrative si evitarea duplicarii
eforturilor.

Justificare

Mai multe organisme si retele sunt implicate in pregatirea orientarilor si colectarea de
informatii cu privire la incidentele IT, la raspunsurile date etc. Cooperarea dintre toate
aceste parti interesate este esentiala pentru a evita suprapunerea eforturilor, a gasi sinergii §i
a asigura fluxuri de comunicare rapide si eficace intre acestea.

Amendamentul 8

Propunere de regulament
Considerentul 10 b (nou)

Textul propus de Comisie Amendamentul

(10b) Pentru a fi in concordantd cu
politica pe care Uniunea o promoveazd in
raport cu statele membre, institutiile,
organele, oficiile si agentiile Uniunii ar
trebui sd renunte la utilizarea i
dezvoltarea de programe informatice, cum
ar fi Pegasus, care ar putea incdlca
dreptul la viata privatdi si ordinea juridicd
a Uniunii;

Justificare

In raportul siu din 15 februarie 2022 intitulat ,, Preliminary Remarks on Modern Spyware”
(Observatii preliminare privind programele informatice de spionaj moderne), AEPD a invitat
statele membre sa renunte la utilizarea §i dezvoltarea pe teritoriul european a unor programe
informatice precum Pegasus, care ar putea afecta dreptul la viata privatd, democratia si
statul de drept si, prin urmare, ar putea fi incompatibile cu valorile democratice si cu ordinea
Jjuridica a Uniunii.

Amendamentul 9
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Propunere de regulament
Considerentul 11

Textul propus de Comisie

(11)  Inmai 2011, secretarii generali ai
institutiilor si organelor Uniunii au decis sa
constituie o echipa de preconfigurare a
unui centru de raspuns la incidente de
securitate cibernetica pentru institutiile,
organele si agentiile Uniunii (CERT-UE),
supervizata de un comitet director
interinstitutional. In iulie 2012, secretarii
generali au confirmat modalitdtile practice
si au convenit sd mentind CERT-UE ca
entitate permanenta, pentru a contribui in
continuare la imbunatatirea nivelului
general de securitate a tehnologiei
informatiei la nivelul institutiilor, organelor
st agentiilor Uniunii, ca exemplu de
cooperare interinstitutionala vizibila n
domeniul securititii cibernetice. In
septembrie 2012, CERT-UE a fost infiintat
ca grup operativ al Comisiei Europene, cu
un mandat interinstitutional. In decembrie
2017, institutiile si organele Uniunii au
incheiat un acord interinstitutional privind
organizarea si functionarea CERT-UE?.
Acest mecanism ar trebui sa evolueze in
continuare pentru a sprijini punerea in
aplicare a prezentului regulament.

3JOC 12,13.1.2018, p. 1-11.

Amendamentul

(11)  In mai 2011, secretarii generali ai
institutiilor si organelor Uniunii au decis sa
constituie o echipa de preconfigurare a
unui centru de raspuns la incidente de
securitate ciberneticd pentru institutiile,
organele si agentiile Uniunii (CERT-UE),
supervizatd de un comitet director
interinstitutional. In iulie 2012, secretarii
generali au confirmat modalitdtile practice
si au convenit sa mentind CERT-UE ca
entitate permanenta, pentru a contribui in
continuare la imbunatatirea nivelului
general de securitate a tehnologiei
informatiei la nivelul institutiilor, organelor
st agentiilor Uniunii, ca exemplu de
cooperare interinstitutionald vizibila in
domeniul securititii cibernetice. In
septembrie 2012, CERT-UE a fost infiintat
ca grup operativ permanent al Comisiei
Europene, cu un mandat interinstitutional.
In decembrie 2017, institutiile si organele
Uniunii au incheiat un acord
interinstitutional privind organizarea si
functionarea CERT-UE3. Acest mecanism
interinstitutional ar trebui sa evolueze in
continuare pentru a fi in conformitate cu
prezentul regulament i a sprijini punerea
sa in aplicare.

3JO C12,13.1.2018, p. 1-11.

Justificare

Potrivit considerentului 11, CERT-UE a fost instituit ca entitate permanentd. Acordul
interinstitutional din 2018 ar trebui revizuit pentru a tine seama de repartizarea posturilor

din anexa Ila (noua).

Amendamentul 10

Propunere de regulament
Considerentul 14
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Textul propus de Comisie

(14)  Pe langa atribuirea mai multor
sarcini 1 a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor, organelor
si agentiilor Uniunii prin monitorizarea
punerii in aplicare a prezentului regulament
de catre institutiile, organele si agentiile
Uniunii, prin supravegherea punerii in
aplicare a prioritatilor si a obiectivelor
generale de catre CERT-UE si prin
elaborarea unor orientari strategice pentru
CERT-UE. IICB trebuie sa asigure
reprezentarea institutiilor si sd includa
reprezentanti ai agentiilor si ai organelor
prin intermediul Retelei agentiilor UE.

Amendamentul

(14) Pe langa atribuirea mai multor
sarcini si a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor, organelor
si agentiilor Uniunii prin monitorizarea
punerii in aplicare a prezentului regulament
de catre institutiile, organele si agentiile
Uniunii, prin supravegherea punerii in
aplicare a prioritatilor si a obiectivelor
generale de catre CERT-UE si prin
elaborarea unor orientari strategice pentru
CERT-UE. IICB ar trebui sa asigure
reprezentarea institutiilor si sa includa
reprezentanti ai agentiilor si ai organelor
prin intermediul Retelei agentiilor UE si sa@
aplice o procedura de numire care
respectd echilibrul de gen. IICB ar trebui
sa solicite ca toti membrii sai sd
desemneze o reprezentare echilibrata din
punctul de vedere al genului.

Justificare

Este important sa se asigure ca principiul echilibrului de gen este respectat in cadrul IICB

nou infiintat.
Amendamentul 11

Propunere de regulament
Considerentul 24

Textul propus de Comisie

(24)  Intrucat serviciile si sarcinile
CERT-UE sunt in interesul tuturor
institutiilor, organelor si agentiilor Uniunii,
fiecare institutie, organ si agentie a Uniunii
cu cheltuieli in domeniul tehnologiei
informatiei trebuie sa contribuie in mod
echitabil la aceste servicii si sarcini.
Contributiile respective nu aduc atingere
autonomiei bugetare a institutiilor,
organelor si agentiilor Uniunii.

RR\1274590R0O.docx

Amendamentul

(24)  Intrucat serviciile si sarcinile
CERT-UE sunt in interesul tuturor
institutiilor, organelor si agentiilor Uniunii,
fiecare institutie, organ si agentie a Uniunii
cu cheltuieli in domeniul tehnologiei
informatiei ar trebui sa contribuie in mod
echitabil la aceste servicii si sarcini, sub
Jorma de posturi, de contributii
financiare, sau in ambele moduri, in
Jfunctie de dimensiunea institutiilor,
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organelor si agentiilor, precum si de
serviciile si sarcinile furnizate.
Contributiile respective nu aduc atingere
autonomiei bugetare a institutiilor,
organelor si agentiilor Uniunii.

Justificare

In functie de dimensiunea institutiilor, organelor si agentiilor Uniunii, contributiile la CERT-
UE ar putea lua forma alocarii de posturi si a contributiilor financiare.

Amendamentul 12

Propunere de regulament
Considerentul 24 a (nou)

Textul propus de Comisie

Amendamentul

(24a) Toate institutiile, organele si
agentiile Uniunii ar trebui sa aplice
principiile egalitatii de gen si echilibrului
de gen atunci cdnd efectueazd numirile
lor pentru CERT-UE si cind aloca
resursele lor umane in domeniul
tehnologiei informatiei si al securititii
cibernetice. In cadrul tuturor institutiilor,
organelor si agentiilor Uniunii, ar trebui
sd se prevadd cursuri de formare specifice
si resurse adecvate pentru promovarea
angajarii femeilor in domeniul securitatii
cibernetice, contribuind la eliminarea
decalajului digital dintre femei si barbati.

Justificare

Este important sa se includa in regulament principiile egalitatii de gen si echilibrului de gen.

Amendamentul 13

Propunere de regulament
Considerentul 25 a (nou)

Textul propus de Comisie

PE737.231v02-00

Amendamentul

(25a) In concluziile sale din 23 mai 2022
privind dezvoltarea posturii de securitate
cibernetica a Uniunii Europene, Consiliul
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a invitat autoritatile relevante si Comisia
sa consolideze rezilienta retelelor si
infrastructurilor de comunicatii in cadrul
Uniunii Europene. Prin urmare, este
important sa se consolideze suveranitatea
si rezilienta infrastructurilor si controlul
conexiunii, inclusiv in cazul institutiilor,
agentiilor si organelor Uniunii;

Justificare

In concluziile Consiliului privind dezvoltarea posturii de securitate cibernetica a Uniunii
Europene din 23 mai 2022, Consiliul solicita sa se consolideze rezilienta cibernetica a UE §i
capacitatea sa de a se proteja impotriva atacurilor cibernetice.

Amendamentul 14

Propunere de regulament
Articolul 4 — alineatul 4

Textul propus de Comisie

4. Fiecare institutie, organ si agentie a
Uniunii dispune de mecanisme eficace
pentru a se asigura ca un procent adecvat
din bugetul in domeniul tehnologiei
informatiei este cheltuit pentru securitatea
cibernetica.

Amendamentul

4. Fiecare institutie, organ si agentie a
Uniunii dispune de mecanisme eficace
pentru a se asigura ca sunt cheltuite
resurse adecvate din bugetul in domeniul
tehnologiei informatiei pentru securitatea
ciberneticd, tindnd seama de procentul
minim din bugetul IT care urmeaza sd fie
cheltuit pentru securitatea cibernetica in
conformitate cu standardele din sector,
pentru a-si proteja in mod eficace mediul
informatic. Institutiile, organele si
agentiile Uniunii inscriu in bugetele lor
resursele alocate CERT-UE pentru o mai
mare transparentd.

Justificare

Nu se intelege clar din propunerea Comisiei ce inseamna mecanisme eficace si procent
adecvat. Cel putin, un criteriu de evaluare a unui procent adecvat este standardul din sector.
Inscrierea in bugetul IOAUE ar crea mai multd transparentd pentru investitiile in securitatea
cibernetica si identificarea posibilelor lacune financiare si schimbul de bune practici.

Amendamentul 15
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Propunere de regulament
Articolul 4 — alineatul 4 a (nou)

Textul propus de Comisie Amendamentul

4a. Fiecare institutie, organ si agentie
a Uniunii aplica principiile egalititii de
gen si echilibrului de gen atunci cind
efectueaza numirile lor pentru CERT-UE
si cand aloca resursele lor umane in
domeniul securititii cibernetice. In cadrul
tuturor institutiilor, organelor si
agentiilor Uniunii se prevad cursuri de
Jormare specifice si resurse adecvate
pentru promovarea angajarii femeilor in
domeniul securitatii cibernetice,
contribuind la eliminarea decalajului
digital dintre femei si barbati.

Justificare
Este important sa se includa in regulament principiile egalitatii de gen si echilibrului de gen.
Amendamentul 16

Propunere de regulament
Articolul 9 — alineatul 3 — paragraful 1 a (nou)

Textul propus de Comisie Amendamentul

Membrii sunt numiti tindnd seama in mod
corespunzator de principiul echilibrului
de gen.

Justificare
Este important sa se includa in regulament principiile egalitatii de gen si echilibrului de gen.
Amendamentul 17

Propunere de regulament
Articolul 12 — alineatul 7 a (nou)

Textul propus de Comisie Amendamentul

7a. In cazul in care cererea de servicii
contra cost este mai mare decdt resursele
disponibile ale CERT-UE pentru
furnizarea acestor servicii, CERT-UE
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acorda prioritate cererilor pe baza unei
analize a riscurilor, tindnd seama de
gestionarea riscurilor in materie de
securitate cibernetica de cdtre institutiile,
organele si agentiile Uniunii solicitante,
asupra cdarora dimensiunea relativi a
resurselor lor financiare si umane are
impact.

Justificare

1OAUE ar trebui sa aiba prioritate pe baza profilului lor de risc si tindand seama de
dimensiunea relativa a resurselor lor financiare si umane.

Amendamentul 18

Propunere de regulament
Articolul 14

Textul propus de Comisie

Seful CERT-UE prezintd IICB si
presedintelui IICB rapoarte periodice
privind performanta CERT-UE,
planificarea financiara, veniturile, executia
bugetara, acordurile privind nivelul
serviciilor si acordurile scrise incheiate,
cooperarea cu omologii si partenerii si
misiunile desfasurate de personal, inclusiv
rapoartele mentionate la articolul 10
alineatul (1).

Amendamentul

Seful CERT-UE prezinta IICB si
presedintelui IICB rapoarte periodice
privind performanta CERT-UE,
planificarea financiara, veniturile, executia
bugetara, inclusiv privind posturile si
personalul extern, acordurile privind
nivelul serviciilor si acordurile scrise
incheiate, cooperarea cu omologii si
partenerii si misiunile desfasurate de
personal, inclusiv rapoartele mentionate la
articolul 10 alineatul (1).

Justificare

Acest amendament urmareste sa clarifice faptul ca raportul privind executia bugetara ar
trebui sa includa situatia posturilor si a personalului extern din CERT-UE.

Amendamentul 19

Propunere de regulament
Articolul 15 — alineatul 2

Textul propus de Comisie
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2. In ceea ce priveste aplicarea
procedurilor administrative si financiare,
seful CERT-UE actioneazd sub
autoritatea Comisiei.

Amendamentul 20

Propunere de regulament
Articolul 15 — alineatul 3

Textul propus de Comisie

3. Sarcinile si activitdtile CERT-UE,
inclusiv serviciile furnizate de CERT-UE
in temeiul articolului 12 alineatele (2), (3),
(4) si (6) si al articolului 13 alineatul (1)
institutiilor, organelor si agentiilor Uniunii
finantate 1n cadrul rubricii ,,Administratia
publica europeana” din cadrul financiar
multianual sunt finantate printr-o linie
bugetara separata a bugetului Comisiei.
Posturile alocate CERT-UE sunt detaliate
intr-o nota de subsol la schema de personal
a Comisiei.

Amendamentul 21

Propunere de regulament
Articolul 15 — alineatul 3 a (nou)

Textul propus de Comisie

PE737.231v02-00

eliminat

Amendamentul

3. Sarcinile si activitatile CERT-UE,
inclusiv serviciile furnizate de CERT-UE
in temeiul articolului 12 alineatele (2), (3),
(4) si (6) si al articolului 13 alineatul (1)
institutiilor, organelor si agentiilor Uniunii
finantate 1n cadrul rubricii ,,Administratia
publica europeana” din cadrul financiar
multianual sunt finantate printr-o linie
bugetara separata a bugetului Comisiei.
Posturile alocate CERT-UE sunt detaliate
intr-o nota de subsol la schema de personal
a Comisiei. Posturile repartizate temporar
se pastreazd in schema de personal a
institutiei donatoare pe durata repartizarii
temporare si sunt semnalate printr-o nota
de subsol. Aceasti schemda de personal
face obiectul unei evaluari o datd la 2,5
ani.

Amendamentul

3a. Transferul unui total de 42 de
posturi de catre institutiile, organele si
agentiile relevante ale Uniunii, astfel cum
se prevede in anexa Ila (noua), fara
compensare partiald prin reducerea
numarului de agenti contractuali in
cadrul CERT-UE, nu aduce atingere
prerogativelor autoritatii bugetare a
Uniunii. Contributiile reprezinta un
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procent echitabil, care este proportional

cu ponderea respectiva a posturilor AD

permanente ale organizatiei si tin seama

in mod corespunzdtor de principiul
echilibrului de gen.

Justificare

Se considera necesar sa se aloce CERT-UE 42 de posturi permanente suplimentare.
Repartizarea posturilor intre institutiile, agentiile si organele relevante ale Uniunii ar trebui
convenita intre cele doua componente ale autoritatii bugetare in cursul negocierilor
interinstitutionale pentru prezenta propunere, sub rezerva prerogativelor autoritatii bugetare
a Uniunii. Este important sa se asigure ca principiul echilibrului de gen este respectat in

regulament.
Amendamentul 22

Propunere de regulament
Articolul 23 — paragraful 1

Textul propus de Comisie

Comisia propune realocarea personalului
si a resurselor financiare de la institutiile,
organele si agentiile relevante ale Uniunii
catre bugetul Comisiei. Realocarea
produce efecte in acelasi timp cu primul
buget adoptat dupa intrarea in vigoare a
prezentului regulament.

Amendamentul

Comisia propune realocarea resurselor
financiare de la institutiile, organele si
agentiile relevante ale Uniunii catre
bugetul Comisiei. Aceasta realocare
produce efecte in acelasi timp cu primul
buget adoptat dupa intrarea in vigoare a
prezentului regulament.

Justificare

Repartizarea posturilor alocate CERT-UE este detaliata in anexa Ila (noua).

Amendamentul 23

Propunere de regulament
Anexa II a (noua)

Textul propus de Comisie

Amendamentul

Anexa Il a (noua)
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Total personal nou

RO

IOAUE/an

PE
CE

Agentii
descentralizate
CSL

CJUE

SEAE

CCE

Agentii
executive
CESE

IC + initiative
tehnologice
comune +
Institutul
European de

Inovare si
Tehnologie

CoR
AEPD

Ombudsmanul
European

Total
personal

CERT-UE, din anul precedent

6773
23474
7717

3029

2110

1753
873
840

669
556

496
84
73

Posturi Posturi
alocate alocate
CERT- CERT-
UE in UE
anul N in anul N
+1
Nu se 48
aplica
48 -14
0 8
0
0 0
0 0
0 0
0 0
0 0
0
48 42
Justificare

Posturi
alocate
CERT-

UE

in anul N

+2
42

S S S O N

42

Posturi Posturi
alocate alocate
CERT-  perman
UE ent
inanul N CERT-
+3 UE
42
-14 6
6 23
4 7
1 3
2 2
1 1
0 0
0 0
0 0
0
42 42

Repartizarea celor 42 de posturi care urmeaza sa fie alocate CERT-UE pentru a asigura
functionarea corespunzatoare si stabila a acestuia.
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31.1.2023
AVIZ AL COMISIEI PENTRU AFACERI CONSTITUTIONALE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele, oficiile
si agentiile Uniunii

(COM(2022)0122 — C9-0122/2022 — 2022/0085(COD))

Raportoare pentru aviz: Markéta Gregorova

JUSTIFICARE SUCCINTA

Institutiile, organele si agentiile Uniunii Europene isi desfdsoara activitatea in ultimii ani intr-
un context tot mai digitalizat, caracterizat de evolutii tehnologice constante si de niveluri in
continud evolutie ale amenintdrilor la adresa securitdtii cibernetice. Aceasta situatie a fost
exacerbatd de declansarea crizei sanitare provocate de pandemia de COVID-19 si, printre
altele, de intensificarea practicilor de telemunca, in cursul carora numarul atacurilor
sofisticate provenite dintr-o gama larga de surse a continuat sa creasca.

In prezent, peisajul securititii cibernetice, inclusiv guvernanta, igiena cibernetici, capacitatea
generala si maturitatea, difera considerabil intre institutiile, organele si agentiile Uniunii, ceea
ce creeaza un obstacol suplimentar in calea unei administratii europene deschise, eficiente si
independente.

Prin urmare, raportoarea este de acord ca ar fi necesara o abordare de baza in randul
institutiilor, organelor si agentiilor Uniunii pentru instituirea unor sisteme si cerinte comune
in materie de securitate ciberneticd pentru a se asigura ca securitatea cibernetica evolueaza in
aceeasi directie, contribuind astfel la eficienta si independenta administratiei europene.

Raportoarea considera, de asemenea, ca un cadru de securitate solid si coerent este extrem de
important pentru protejarea personalului, a datelor, a retelelor de comunicatii, a sistemelor
informatice si a proceselor decizionale ale UE in ansamblu, contribuind astfel si la
functionarea democratica a Uniunii Europene. O culturd a securitatii consolidata la nivelul
institutiilor, organelor si agentiilor Uniunii ar face, totodata, ca Europa sa fie pregatita pentru
era digitala si ar construi o economie adaptata exigentelor viitorului, In serviciul cetatenilor.

AMENDAMENTELE
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Comisia pentru afaceri constitutionale recomanda Comisiei pentru industrie, cercetare si
energie, care este comisie competentd, sd ia In considerare urmatoarele amendamente:

Amendamentul 1

Propunere de regulament
Considerentul 1

Textul propus de Comisie

(1)  1In era digital, tehnologia
informatiei si comunicatiilor este o piatra
de temelie a unei administratii
transparente, eficiente si independente a
Uniunii. Evolutia tehnologiei si cresterea
gradului de complexitate si de
interconectare a sistemelor digitale
amplifica riscurile de securitate cibernetica,
facand administratia Uniunii mai
vulnerabila la amenintdrile si incidentele
cibernetice, care reprezinta, in cele din
urma, amenintari la adresa continuitatii
activitatii administratiei si a capacitatii
acesteia de a-si proteja datele. Desi
utilizarea sporita a serviciilor de tip cloud
computing, utilizarea ubicua a tehnologiei
informatiei, nivelul ridicat de digitalizare,
munca la distantd si evolutia tehnologiei si
a conectivitdtii sunt, in prezent,
caracteristici esentiale ale tuturor
activitatilor entitatilor administrative ale
Uniunii, rezilienta digitala nu este inca
suficient integrata.

Amendamentul

(1)  1In era digital, tehnologia
informatiei si comunicatiilor este o piatra
de temelie a unei administratii
transparente, eficiente si independente a
Uniunii. Evolutia tehnologiei si cresterea
gradului de complexitate si de
interconectare a sistemelor digitale
amplifica riscurile de securitate cibernetica,
facand administratia Uniunii mai
vulnerabila la amenintérile si incidentele
cibernetice, care reprezinta, in cele din
urmd, amenintari la adresa continuitatii
activitatii administratiei si a capacitatii
acesteia de a-si proteja datele. Desi
utilizarea sporita a serviciilor de tip cloud
computing, utilizarea ubicua a tehnologiei
informatiei §i comunicatiilor (TIC),
nivelul ridicat de digitalizare, munca la
distantd si evolutia tehnologiei si a
conectivitatii sunt, In prezent, caracteristici
esentiale ale tuturor activitatilor entitatilor
administrative ale Uniunii, rezilienta
digitald nu este incd suficient integrata.

Justificare

Propunerea Comisiei foloseste ,,tehnologia informatiei” acolo unde ar trebui sa fie
,,tehnologia informatiei si comunicatiilor”, termenul standard utilizat in NIS2 §i

Regulamentul UE privind securitatea cibernetica.

Amendamentul 2

Propunere de regulament
Considerentul 2

PE737.231v02-00
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Textul propus de Comisie

(2) Peisajul amenintérilor cibernetice
cu care se confruntd institutiile, organele si
agentiile Uniunii este intr-o continua
evolutie. Tacticile, tehnicile si procedurile
utilizate de actorii care genereaza
amenintari sunt intr-o continua evolutie, in
timp ce principalele motive ale acestor
atacuri se schimba foarte putin, de la furtul
de informatii confidentiale valoroase pana
la sustragerea de bani, manipularea opiniei
publice sau subminarea infrastructurii
digitale. Ritmul in care isi desfasoara
atacurile cibernetice continua sa creasca, in
timp ce campaniile lor sunt din ce in ce mai
sofisticate si automatizate, vizand suprafete
de atac expuse care continud sa se extinda
si exploatand rapid vulnerabilitatile.

Amendamentul 3

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Mediile informatice ale
institutiilor, organelor si agentiilor Uniunii
au interdependente si fluxuri de date
integrate, iar utilizatorii acestora
colaboreaza indeaproape. Aceastd
interconectare inseamna ca orice
perturbare, chiar si atunci cand este limitata
initial la o institutie, un organ sau o agentie
a Uniunii, poate avea efecte in cascada in
sens mai larg, ceea ce ar putea avea
impacturi negative de amploare si de lunga
durati asupra celorlalte. In plus, mediile
informatice ale anumitor institutii, organe
s1 agentii sunt conectate cu cele ale statelor
membre, ceea ce face ca un incident in
cadrul unei entitati a Uniunii s reprezinte
un risc de securitate cibernetica a mediilor
informatice ale statelor membre si
viceversa.

RR\1274590R0O.docx

Amendamentul

(2) Peisajul amenintérilor cibernetice
cu care se confruntd institutiile, organele,
oficiile si agentiile Uniunii este intr-o
continud evolutie. Tacticile, tehnicile si
procedurile utilizate de actorii care
genereaza amenintari sunt intr-o continua
evolutie, in timp ce principalele motive ale
acestor atacuri se schimba foarte putin, de
la furtul de informatii confidentiale
valoroase pana la sustragerea de bani,
manipularea opiniei publice sau
subminarea infrastructurii digitale. Ritmul
in care isi desfdsoard atacurile cibernetice
continud sa creasca, in timp ce campaniile
si metodele lor sunt din ce In ce mai
sofisticate si automatizate, vizand suprafete
de atac expuse care continua sa se extinda
si exploatand rapid vulnerabilitatile.

Amendamentul

3) Mediile TIC ale institutiilor,
organelor, oficiilor si agentiilor Uniunii au
interdependente si fluxuri de date integrate,
iar utilizatorii acestora colaboreaza
indeaproape. Aceastd interconectare
inseamna ca orice perturbare, chiar si
atunci cand este limitata initial la o
institutie, un organ, un oficiu sau o agentie
a Uniunii, poate avea efecte in cascada in
sens mai larg, ceea ce ar putea avea
impacturi negative de amploare si de lunga
durati asupra celorlalte. In plus, mediile
TIC ale anumitor institutii, organe, oficii si
agentii sunt conectate cu cele ale statelor
membre, ceea ce face ca un incident In
cadrul unei entitati a Uniunii sa reprezinte
un risc de securitate cibernetica a mediilor
TIC ale statelor membre si viceversa.
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Amendamentul 4
Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Institutiile, organele si agentiile
Uniunii sunt tinte atractive, care se
confrunta cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintari. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a raspunde
activitatilor cibernetice rauvoitoare variaza
semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiei europene este necesar ca
institutiile, organele si agentiile Uniunii sa
atingd un nivel comun ridicat de securitate
cibernetica printr-un ,,nivel de referintd in
materie de securitate cibernetica” (un set
de norme minime in materie de securitate
cibernetica pe care retelele si sistemele
informatice, precum si operatorii $i
utilizatorii acestora trebuie sa le respecte
pentru a reduce la minimum riscurile de
securitate ciberneticd), prin schimbul de

informatii si colaborarea in acest domeniu.

Amendamentul 5

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7 Diferentele dintre institutiile,
organele si agentiile Uniunii necesita o
anumita flexibilitate In ceea ce priveste
punerea in aplicare, deoarece nu existd o
abordare universala. Masurile pentru un
nivel comun ridicat de securitate
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Amendamentul

(4) Institutiile, organele, oficiile si
agentiile Uniunii sunt tinte atractive, care
se confruntad cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintari. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a raspunde
activitatilor cibernetice rauvoitoare variaza
semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiei europene este necesar ca
institutiile, organele, oficiile si agentiile
Uniunii s atingd un nivel comun ridicat de
securitate cibernetica printr-un ,,nivel de
referintd In materie de securitate
ciberneticd” (un set de norme comune
minime in materie de securitate cibernetica
pe care retelele si sistemele informatice,
precum si operatorii si utilizatorii acestora
trebuie sa le respecte pentru a limita
riscurile de securitate cibernetica), printr-
un schimb de informatii si o colaborare
periodica si eficace in acest domeniu,
precum si prin formarea in materie de
securitate cibernetica.

Amendamentul

(7) Diferentele dintre institutiile,
organele, oficiile si agentiile Uniunii
necesitd o anumita flexibilitate in ceea ce
priveste punerea in aplicare, deoarece nu
exista o abordare universald. Masurile
pentru un nivel comun ridicat de securitate
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cibernetica nu ar trebui sa includd nicio
obligatie care sa interfereze in mod direct
cu exercitarea misiunilor institutiilor,
organelor si agentiilor Uniunii sau sa
aducd atingere autonomiei lor
institutionale. Astfel, aceste institutii,
organe si agentii frebuie sa 1si stabileasca
propriile cadre pentru gestionarea,
guvernanta si controlul riscurilor de
securitate cibernetica si sa adopte propriile
planuri de referinta si de securitate
cibernetica.

Amendamentul 6
Propunere de regulament
Considerentul 8

Textul propus de Comisie

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor si agentiilor Uniunii, cerintele de
gestionare a riscurilor de securitate
cibernetica ar trebui sa fie proportionale
cu riscurile la care sunt expuse reteaua si
sistemul informatic in cauza, tinandu-se
seama de cea mai avansatd tehnologie
corespunzatoare unor astfel de masuri.
Fiecare institutie, organ sau agentie a
Uniunii #rebuie sa urmareascd alocarea
unui procent adecvat din bugetul sdu n
domeniul tehnologiei informatiei pentru a-
s Tmbundtati nivelul de securitate
ciberneticd; pe termen lung, ar trebui sa se
urmdreascd atingerea unui obiectiv de

10 %.

Amendamentul 7

Propunere de regulament
Considerentul 9

RR\1274590R0O.docx

cibernetica ar trebui sa sprijine exercitarea
misiunilor institutiilor, organelor, oficiilor
st agentiilor Uniunii i s find seama de
autonomia lor institutionald. Astfel, aceste
institutii, organe, oficii si agentii ar trebui
sa 1s1 stabileasca propriile cadre pentru
gestionarea, guvernanta si controlul
riscurilor de securitate cibernetica si sa
adopte propriile planuri de referinta si de
securitate ciberneticd, tindnd seama de
coerenta si interoperabilitatea cadrelor lor
respective si pe baza cadrului comun
stabilit de prezentul regulament.

Amendamentul

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor, oficiilor si agentiilor Uniunii,
cerintele de gestionare a riscurilor de
securitate cibernetica ar trebui sa
corespundi riscurilor la care sunt expuse
reteaua si sistemul informatic in cauza,
tindndu-se seama de cea mai avansata
tehnologie corespunzatoare unor astfel de
masuri. Fiecare institutie, organ, oficiu si
agentie a Uniunii ar frebui sa urmareasca
alocarea a cel putin 10 % din bugetul sau
in domeniul T1C pentru a-si imbunatati
nivelul de securitate cibernetica pe termen
mediu si mai mult pe termen lung daca
este necesar.
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Textul propus de Comisie

9) Pentru asigurarea unui nivel comun
ridicat de securitate cibernetica, aceasta
trebuie sa se afle sub supravegherea celui
mai inalt nivel de conducere al fiecérei
institutii, agentii s1 al fiecarui organ al
Uniunii, care trebuie sd aprobe un nivel de
referintd In materie de securitate
cibernetica, care sa abordeze riscurile
identificate 1n cadrul stabilit de fiecare
institutie, organ si agentie. Abordarea
culturii securitdtii cibernetice, adica
practica zilnica in domeniul securitatii
cibernetice, este parte integrantd a unui
nivel de referinta in materie de securitate
cibernetica in toate institutiile, organele si
agentiile Uniunii.

Amendamentul 8

Propunere de regulament
Considerentul 10

Textul propus de Comisie

(10) Institutiile, organele si agentiile
Uniunii trebuie sa evalueze riscurile legate
de relatiile cu furnizorii si prestatorii de
servicii, inclusiv cu prestatorii de servicii
de stocare si prelucrare a datelor sau de
servicii de securitate gestionate, si sa 1a
masurile adecvate pentru a combate astfel
de riscuri. Aceste masuri trebuie sa faca
parte din nivelul de referinta in materie de
securitate cibernetica si sa fie detaliate in
documentele de orientare sau in
recomandarile emise de CERT-UE. La
definirea masurilor si a orientarilor trebuie
sa se tina seama in mod corespunzator de
legislatia si politicile relevante ale UE,
inclusiv de evaluarile riscurilor si de
recomandarile emise de Grupul de
cooperare privind securitatea retelelor si a
informatiilor, cum ar fi evaluarea

PE737.231v02-00

Amendamentul

9) Pentru asigurarea unui nivel comun
ridicat de securitate cibernetica, aceasta
trebuie sa se afle sub supravegherea unui
consiliu comun al UE, implicdnd cel mai
inalt nivel de conducere al fiecarei
institutii, agentii si al fiecarui organ sau
oficiu al Uniunii, care ar trebui sa aprobe
un nivel de referintd in materie de
securitate cibernetica, care sa abordeze
riscurile identificate in cadrul stabilit de
fiecare institutie, organ, oficiu si agentie.
Abordarea culturii securitatii cibernetice,
adica practica zilnica in domeniul
securitatii cibernetice, ar trebui sd devina
parte integranta a unui nivel de referinta in
materie de securitate ciberneticd in toate
institutiile, organele, oficiile si agentiile
Uniunii.

Amendamentul

(10)  Institutiile, organele, oficiile si
agentiile Uniunii ar trebui sa evalueze
riscurile legate de relatiile cu furnizorii si
prestatorii de servicii, inclusiv cu
prestatorii de servicii de stocare si
prelucrare a datelor sau de servicii de
securitate gestionate, si sd ia masurile
adecvate pentru a combate astfel de riscuri.
Acesti furnizori si prestatori de servicii ar
trebui sa fie verificati cu atentie, tindndu-
se seama de intregul lant de aprovizionare
si de mediul economic si politic in care isi
desfiisoard activitatea. In cazul in care
relatiile cu astfel de furnizori si prestatori
de servicii reprezintd un risc pentru
integritatea proceselor democratice din
Uniune, ar trebui sd inceteze fard
intarzieri nejustificate. Aceste masuri ar
trebui sa faca parte din nivelul de referinta
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coordonatd la nivelul UE a riscurilor de
securitate cibernetica aferente retelelor 5G
st setul de instrumente al UE privind
securitatea cibernetici a retelelor 5G. In
plus, ar putea fi necesarda certificarea
produselor, a serviciilor si a proceselor TIC
relevante, in cadrul sistemelor europene
specifice de certificare a securitatii
cibernetice adoptate in temeiul

articolului 49 din Regulamentul (UE)
2019/881.

Amendamentul 9

Propunere de regulament
Considerentul 13

Textul propus de Comisie

(13)  Multe atacuri cibernetice fac parte
din campanii mai ample care vizeaza
grupuri de institutii, organe si agentii ale
Uniunii sau comunitati de interes care
includ institutii, organe si agentii ale
Uniunii. Pentru a permite detectarea
proactiva, raspunsul la incidente sau
masurile de atenuare, institutiile, organele
si agentiile Uniunii trebuie sd informeze
CERT-UE cu privire la amenintarile
cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative
si sd facd schimb de detalii tehnice
adecvate care sa permita detectarea sau

RR\1274590R0O.docx
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in materie de securitate cibernetica si sa fie
detaliate in documentele de orientare sau in
recomandarile emise de CERT-UE. La
definirea masurilor si a orientarilor ar
trebui sa se tind seama in mod
corespunzator de legislatia si politicile
relevante ale UE, inclusiv de evaluarile
riscurilor si de recomandarile emise de
Grupul de cooperare privind securitatea
retelelor si a informatiilor, cum ar fi
evaluarea coordonatd la nivelul UE a
riscurilor de securitate ciberneticd aferente
retelelor 5G si setul de instrumente al UE
privind securitatea cibernetica a retelelor
5G. In plus, avind in vedere peisajul
amenintdrilor si importanta consolidarii
rezilientei, ar trebui sa se solicite
certificarea produselor, a serviciilor si a
proceselor TIC relevante utilizate in
institutiile, organele, oficiile si agentiile
Uniunii, in cadrul sistemelor europene
specifice de certificare a securitatii
cibernetice adoptate in temeiul

articolului 49 din Regulamentul (UE)
2019/881.

Amendamentul

(13)  Multe atacuri cibernetice fac parte
din campanii mai ample care vizeaza
grupuri de institutii, organe, oficii si agentii
ale Uniunii sau comunitati de interes care
includ institutii, organe, oficii si agentii ale
Uniunii. Pentru a permite detectarea
proactiva, raspunsul la incidente sau
masurile de atenuare, institutiile, organele,
oficiile si agentiile Uniunii ar trebui sa
informeze CERT-UE cu privire la
amenintarile cibernetice semnificative,
vulnerabilitatile semnificative si
incidentele semnificative si sd faca schimb
de detalii tehnice adecvate care sa permita
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atenuarea amenintarilor cibernetice, a
vulnerabilitatilor si a incidentelor similare
in alte institutii, organe si agentii ale
Uniunii, precum si raspunsul la astfel de
amenintari, vulnerabilitati si incidente.
Urmand aceeasi abordare precum cea
prevazutd in Directiva [propunerea NIS 2],
in cazul 1n care iau cunostintd de un
incident semnificativ, entitatile ar trebui sa
transmitd CERT-UE o nofificare initiald in
termen de 24 de ore. Acest schimb de
informatii trebuie sa permita CERT-UE sa
disemineze informatiile catre alte institutii,
organe si agentii ale Uniunii, precum si
catre omologii corespunzatori, pentru a
contribui la protejarea mediilor
informatice ale Uniunii si ale omologilor
Uniunii impotriva unor incidente,
amenintari si vulnerabilitati similare.

Amendamentul 10

Propunere de regulament
Considerentul 14

Textul propus de Comisie

(14)  Pe langa atribuirea mai multor
sarcini 1 a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor, organelor
si agentiilor Uniunii prin monitorizarea
punerii in aplicare a prezentului regulament
de catre institutiile, organele si agentiile
Uniunii, prin supravegherea punerii in
aplicare a prioritatilor si a obiectivelor
generale de citre CERT-UE si prin
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detectarea sau atenuarea amenintarilor
cibernetice, a vulnerabilitatilor si a
incidentelor similare in alte institutii,
organe, oficii si agentii ale Uniunii, precum
st rdspunsul la astfel de amenintdri,
vulnerabilitati si incidente. Urmand aceeasi
abordare precum cea prevazuta in Directiva
[propunerea NIS 2], in cazul in care iau
cunostinta de un incident semnificativ,
entitatile ar trebui sd transmitd CERT-UE o
avertizare timpurie fard intdrzieri
nejustificate i, in orice caz, nu mai tdrziu
de 24 de ore. Institutiilor, organelor,
oficiilor si agentiilor Uniunii ar trebui sa
li se aloce resurse suficiente pentru a-si
indeplini obligatiile de raportare in mod
rapid si eficient, astfel incdt sa se asigure
Junctionarea corecti a sistemului
conceput. Acest schimb de informatii ar
trebui sa permitd CERT-UE sa disemineze
informatiile catre alte institutii, organe,
oficii si agentii ale Uniunii, precum si catre
omologii corespunzatori, pentru a contribui
la protejarea mediilor 7IC ale Uniunii si
ale omologilor Uniunii impotriva unor
incidente, amenintari si vulnerabilitati
similare.

Amendamentul

(14) Pe langa atribuirea mai multor
sarcini si a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor,
organelor, oficiilor si agentiilor Uniunii
prin monitorizarea punerii 1n aplicare a
prezentului regulament de catre institutiile,
organele, oficiile si agentiile Uniunii, prin
supravegherea punerii in aplicare a
prioritatilor si a obiectivelor generale de
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elaborarea unor orientari strategice pentru
CERT-UE. IICB ar trebui sa asigure
reprezentarea institutiilor si sd includa
reprezentanti ai agentiilor si ai organelor
prin intermediul Retelei agentiilor UE.

Amendamentul 11

Propunere de regulament
Considerentul 16

Textul propus de Comisie

(16) IICB ar trebui sa monitorizeze
respectarea regulamentului, precum si
punerea in aplicare a documentelor de
orientare, a recomandarilor si a apelurilor
la actiune adresate de CERT-UE. In ceea
ce priveste aspectele tehnice, IICB trebuie
sd beneficieze de sprijin din partea
grupurilor consultative tehnice a cdror
componenta este decisi de IICB, care ar
trebui sa lucreze 1n stransa cooperare cu
CERT-UE, cu institutiile, organele si
agentiile Uniunii si cu alte parti interesate,
dupa caz. Daca este necesar, [ICB trebuie
sd emitd avertismente fard caracter
obligatoriu si sd recomande audituri.

Amendamentul 12

Propunere de regulament
Considerentul 17

Textul propus de Comisie

(17)  CERT-UE trebuie sa aibd misiunea
de a contribui la securitatea mediului
informatic al tuturor institutiilor, organelor
si agentiilor Uniunii. CERT-UE #rebuie sa
actioneze ca echivalent al coordonatorului
desemnat pentru institutiile, organele si
agentiile Uniunii, in scopul divulgarii
coordonate a vulnerabilitatilor cétre
registrul european al vulnerabilitatilor,
astfel cum se mentioneaza la articolul 6 din

RR\1274590R0O.docx

catre CERT-UE si prin elaborarea unor
orientdari strategice pentru CERT-UE. IICB
ar trebui sa asigure reprezentarea egald a
institutiilor si sd includa reprezentanti ai
agentiilor, ai oficiilor si ai organelor prin
intermediul Retelei agentiilor UE.

Amendamentul

(16) IICB ar trebui sa monitorizeze
respectarea regulamentului, precum si
punerea in aplicare a documentelor de
orientare, a recomandarilor si a apelurilor
la actiune adresate de CERT-UE. In ceea
ce priveste aspectele tehnice, I[ICB ar
trebui sa beneficieze de sprijin din partea
grupurilor consultative tehnice, care ar
trebui sa lucreze in stransa cooperare cu
CERT-UE, cu institutiile, organele, oficiile
si agentiile Uniunii si cu alte parti
interesate, dupa caz. Daca este necesar,
IICB ar trebui sa emitd avertismente si
recomandiri pentru audituri.

Amendamentul

(17)  CERT-UE ar trebui sa aiba
misiunea de a contribui la securitatea
mediului 71C al tuturor institutiilor,
organelor, oficiilor si agentiilor Uniunii.
CERT-UE ar trebui sa actioneze ca
echivalent al coordonatorului desemnat
pentru institutiile, organele, oficiile si
agentiile Uniunii, in scopul divulgarii
coordonate a vulnerabilitatilor catre
registrul european al vulnerabilitatilor,
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[propunerea de Directiva NIS 2].

Amendamentul 13

Propunere de regulament
Considerentul 18

Textul propus de Comisie

(18)  In 2020, comitetul director al
CERT-UE a stabilit un nou obiectiv
strategic pentru CERT-UE de a garanta un
nivel cuprinzdtor de aparare cibernetica
pentru toate institutiile, organele si
agentiile Uniunii, cu o amploare si o
profunzime adecvate, precum si o adaptare
continud la amenintdrile actuale sau
iminente, inclusiv atacurile impotriva
dispozitivelor mobile, a mediilor cloud si a
dispozitivelor conectate prin internetul
obiectelor. Acest obiectiv strategic include,
de asemenea, centre de operatiuni pentru
securitate (SOC) cu spectru larg, care
monitorizeaza retelele, precum si
monitorizarea permanentd a amenintdrilor
deosebit de grave. CERT-UE #rebuie sa
ofere sprijin echipelor de securitate
informatica ale institutiilor, organelor si
agentiilor mai mari ale Uniunii, inclusiv
prin monitorizarea non-stop din prima
linie. Pentru institutiile, organele si
agentiile mai mici si unele medii ale
Uniunii, CERT-UE trebuie sa furnizeze
toatd gama de servicii.

Amendamentul 14

Propunere de regulament
Considerentul 19 a (nou)

Textul propus de Comisie
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astfel cum se mentioneaza la articolul 6 din
Directiva [propunerea NIS 2].

Amendamentul

(18)  In 2020, comitetul director al
CERT-UE a stabilit un nou obiectiv
strategic pentru CERT-UE de a garanta un
nivel cuprinzator de apdrare cibernetica
pentru toate institutiile, organele, oficiile si
agentiile Uniunii, cu o amploare si o
profunzime adecvate, precum si o adaptare
continud la amenintarile actuale sau
iminente, inclusiv atacurile impotriva
dispozitivelor mobile, a mediilor cloud si a
dispozitivelor conectate prin internetul
obiectelor. Acest obiectiv strategic include,
de asemenea, centre de operatiuni pentru
securitate (SOC) cu spectru larg, care
monitorizeaza retelele, precum si
monitorizarea permanentd a amenintdrilor
deosebit de grave. CERT-UE ar trebui sa
ofere sprijin echipelor de securitate TIC ale
institutiilor, organelor, oficiilor si
agentiilor mai mari ale Uniunii, inclusiv
prin monitorizarea non-stop din prima
linie. Pentru institutiile, organele, oficiile si
agentiile mai mici si unele medii ale
Uniunii, CERT-UE trebuie sa furnizeze
toatd gama de servicii.

Amendamentul

(19a) Pentru a asigura o mai bund
punere in aplicare a masurilor $i a
orientdrilor in materie de securitate
ciberneticd pentru institutiile, organele,
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Amendamentul 15

Propunere de regulament
Considerentul 20

Textul propus de Comisie

(20)  In sprijinirea cooperrii
operationale in domeniul securitatii
cibernetice, CERT-UE trebuie sa utilizeze
expertiza de care dispune Agentia Uniunii
Europene pentru Securitate Cibernetica
prin intermediul unei cooperari structurate,
astfel cum se prevede In Regulamentul
(UE) 2019/881 al Parlamentului European
si al Consiliului®. Dacd este cazul, intre
cele doud entitati ar trebui incheiate
acorduri specifice pentru a se stabili
modalitatile practice de punere in aplicare
a acestei cooperdri si pentru a se evita
suprapunerea activitdtilor. CERT-UE
trebuie sa coopereze cu Agentia Uniunii
Europene pentru Securitate Cibernetica in
ceea ce priveste analiza amenintdrilor si sa
transmitd agentiei in mod regulat raportul
sau privind situatia amenintdrilor.

> Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).
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oficiile si agentiile Uniunii si pentru a
consolida o culturd a securitatii
cibernetice in cadrul acestora, CERT-UE
ar trebui, de asemenea, sd consolideze
cooperarea cu Reteaua si Centrul
european de competente in materie de
securitate cibernetica.

Amendamentul

(20)  In sprijinirea cooperrii
operationale in domeniul securitdtii
cibernetice, CERT-UE ar trebui sa
utilizeze expertiza de care dispune Agentia
Uniunii Europene pentru Securitate
Cibernetica prin intermediul unei cooperari
structurate, astfel cum se prevede in
Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului®.
Intre cele doua entititi ar trebui incheiate
acorduri specifice pentru a se stabili
modalitatile practice de punere in aplicare
a acestel cooperdri si pentru a se evita
suprapunerea activitatilor. CERT-UE ar
trebui sa coopereze cu Agentia Uniunii
Europene pentru Securitate Cibernetica in
ceea ce priveste analiza amenintarilor si sa
transmitd agentiei in mod regulat raportul
sau privind situatia amenintarilor.

> Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151,
7.6.2019, p. 15).
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Amendamentul 16
Propunere de regulament
Considerentul 24

Textul propus de Comisie

(24) Intrucat serviciile si sarcinile
CERT-UE sunt in interesul tuturor
institutiilor, organelor si agentiilor Uniunii,
fiecare institutie, organ si agentie a Uniunii
cu cheltuieli in domeniul tehnologiei
informatiei trebuie sa contribuie in mod
echitabil la aceste servicii si sarcini.
Contributiile respective nu aduc atingere
autonomiei bugetare a institutiilor,
organelor si agentiilor Uniunii.

Amendamentul 17

Propunere de regulament
Considerentul 25

Textul propus de Comisie

(25) IICB, cu sprijinul CERT-UE,
trebuie sa revizuiasca si sa evalueze
punerea in aplicare a prezentului
regulament si trebuie sa raporteze
constatdrile sale Comisiei. Pe baza acestui
input, Comisiei ii revine sarcina de a
transmite rapoarte Parlamentului
European, Consiliului, Comitetului
Economic si Social European si
Comitetului Regiunilor.

Amendamentul 18

Propunere de regulament
Articolul 1 — alineatul 1 — litera a

Textul propus de Comisie
(a) obligatii pentru institutiile, organele

si agentiile Uniunii de a institui un cadru
intern de gestionare, guvernanta si control
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Amendamentul

(24) Intrucat serviciile si sarcinile
CERT-UE sunt 1n interesul tuturor
institutiilor, organelor, oficiilor si
agentiilor Uniunii, fiecare institutie, organ,
oficiu si agentie a Uniunii cu cheltuieli in
domeniul 7IC ar trebui sa contribuie in
mod proportional la aceste servicii si
sarcini. Contributiile respective nu aduc
atingere capacitdtii bugetare a institutiilor,
organelor, oficiilor si agentiilor Uniunii.

Amendamentul

(25) IICB, cu sprijinul CERT-UE,
trebuie sa revizuiasca si sa evalueze
punerea in aplicare a prezentului
regulament si trebuie sa raporteze
constatdrile sale Comisiei. Pe baza acestui
input, Comisia ar trebui sa transmitd
rapoarte, cel putin o data la trei ani,
Parlamentului European, Consiliului,
Comitetului Economic si Social European
si Comitetului Regiunilor.

Amendamentul
(a) obligatii pentru institutiile,

organele, oficiile si agentiile Uniunii de a
institui un cadru intern de gestionare,
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al riscurilor de securitate cibernetica;

Amendamentul 19

Propunere de regulament
Articolul 1 — alineatul 1 — litera ¢

Textul propus de Comisie
(c) norme privind organizarea si
Sfunctionarea Centrului de securitate
cibernetica pentru institutiile, organele si
agentiile Uniunii (CERT-UE) si privind
organizarea si functionarea Consiliului

interinstitutional pentru securitate
cibernetica (IICB).

Amendamentul 20

Propunere de regulament
Articolul 2 a (nou)

Textul propus de Comisie

Amendamentul 21

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 2

Textul propus de Comisie
(2) »retea si sistem informatic”

inseamna retea si sistem informatic in
sensul articolului 4 punctul 1 din

RR\1274590R0O.docx

99/128

guvernanta si control al riscurilor de
securitate cibernetica;

Amendamentul

(c) norme privind organizarea si modul
de operare ale Centrului de securitate
cibernetica pentru institutiile, organele,
oficiile si agentiile Uniunii (CERT-UE) si
privind functionarea, organizarea si modul
de operare ale Consiliului interinstitutional
pentru securitate cibernetica (IICB).

Amendamentul

Articolul 2a
Prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal
in temeiul prezentului regulament de
catre CERT-UE, IICB si de catre toate
institutiile, organele, oficiile si agentiile
Uniunii se efectueaza in conformitate cu
Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului.

Amendamentul
(2) »retea si sistem informatic”

inseamna retea si sistem informatic astfel
cum sunt definite la articolul 6 punctul 1
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[propunerea de Directiva NIS 2];

Amendamentul 22

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 4

Textul propus de Comisie

w99 A

(4) ,,securitate cibernetica” Inseamna
securitatea cibernetica in sensul
articolului 4 punctul 3 din [propunerea de
Directiva NIS 2],

Amendamentul 23

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 5

Textul propus de Comisie

(5) ,»cel mai inalt nivel de conducere”
inseamnd un manager, un organ de
conducere sau de coordonare si
supraveghere de la cel mai inalt nivel
administrativ, tindnd seama de
mecanismele de guvernantd la nivel inalt
din fiecare institutie, organ sau agentie a
Uniunii;

Amendamentul 24
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din Directiva [propunerea NIS 2];

Amendamentul

X9

(4) ,,securitate cibernetica” Inseamna
securitatea cibernetica astfel cum este
definita la articolul 2 punctul 1 din
Regulamentul (UE) 2019/881 al
Parlamentului European si al
Consiliului'®,
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1a Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(5) ,».cel mai Tnalt nivel de conducere”
inseamnd un manager, un organ de
conducere sau de coordonare si
supraveghere de la cel mai inalt nivel
administrativ cu un mandat de a lua sau
de a autoriza decizii, tinand seama de
mecanismele de guvernanta la nivel inalt
din fiecare institutie, organ, oficiu sau
agentie a Uniunii;
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Propunere de regulament
Articolul 3 — paragraful 1 — punctul 7

Textul propus de Comisie

9 A

(7) ,incident semnificativ’’ inseamna
orice incident, cu exceptia cazului in care
acesta are un impact limitat si este
probabil ca metoda sau tehnologia sa sa
fie deja bine inteleasa;

Amendamentul 25

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 11

Textul propus de Comisie

(11) ,,amenintare cibernetica
semnificativa” inseamnd o amenintare
cibernetica cu intentia, oportunitatea si
capacitatea de a cauza un incident

semnificativ;

Amendamentul 26

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 14

Textul propus de Comisie

(14)  ,,risc de securitate cibernetica”
inseamna orice circumstantd sau
eveniment ce poate fi identificat in mod
rezonabil care are un efect potential
negativ asupra securitatii retelelor si a
sistemelor informatice;

Amendamentul 27

Propunere de regulament

Articolul 3 — paragraful 1 — punctul 14 a (nou)

RR\1274590R0O.docx

101/128

Amendamentul

2 A

(7) ,,incident semnificativ’’ Inseamna
orice incident care a cauzat sau poate
cauza perturbari operationale grave in
Sfunctionarea entitatii Uniunii sau pierderi
financiare pentru entitatea Uniunii in
cauzd sau care a afectat sau poate afecta
alte persoane fizice sau juridice cauzind
prejudicii materiale sau morale
considerabile;

Amendamentul

(11) ,,amenintare cibernetica
semnificativa” inseamnd o amenintare
cibernetica astfel cum este definiti la
articolul 6 punctul 11 din Directiva
[propunerea NIS 2],

Amendamentul

(14)  ,,risc” inseamna orice risc astfel
cum este definit la articolul 6 punctul 9
din Directiva [propunerea NIS 2],
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Textul propus de Comisie

Amendamentul

(14a) ,,mediu TIC” inseamnd orice
produs TIC la fata locului sau virtual,
serviciu TIC si proces TIC astfel cum sunt
definite la articolul 2 punctele 12, 13 si 14
din Regulamentul (UE) 2019/881, precum
si orice retea si sistem informatic,
indiferent daca este detinut si operat de o
institutie, un organ, un oficiu sau o
agentie a Uniunii sau este gazduit sau
operat de o parte tertd, inclusiv dispozitive
mobile, retele corporative si retele
organizationale care nu sunt conectate la
internet si orice dispozitive conectate la
mediul TIC;

Justificare

Termen mutat de la articolul 4 alineatul (2) din prezenta propunere la articolul privind
definitiile, avand in vedere ca acest termen este utilizat in mod consecvent in intregul text.
Definitia propusa pentru acest termen se bazeaza pe definitiile componentelor sale de la
articolul 2 din Regulamentul (UE) 2019/881 privind securitatea cibernetica.

Amendamentul 28

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 15

Textul propus de Comisie

(15) ,unitate ciberneticd comund”
inseamnd o platforma virtuala si fizica de
cooperare pentru diferitele comunitati de
securitate cibernetica din Uniune, cu
accent pe coordonarea operationald si
tehnica impotriva amenintarilor si
incidentelor cibernetice transfrontaliere
majore in sensul Recomandarii Comisiei
din 23 iunie 2021;

Amendamentul 29
Propunere de regulament
Articolul 4 — alineatul 1
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Amendamentul

eliminat
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Textul propus de Comisie

1. Fiecare institutie, organ si agentie a
Uniunii isi stabileste propriul cadru intern
de gestionare, guvernanta si control al
riscurilor de securitate cibernetica (denumit
in continuare ,,cadrul’) pentru a sprijini
misiunea entitatii si pentru a-si exercita
autonomia institutionala. Aceastd activitate
este supravegheatd de cel mai 1nalt nivel de
conducere al entitatii pentru a se putea
asigura o gestionare eficace si prudentd a
tuturor riscurilor de securitate cibernetica.
Cadrul se instituie pana cel tarziu la ... [15
luni de la intrarea in vigoare a prezentului
regulament].

Amendamentul 30

Propunere de regulament
Articolul 4 — alineatul 2

Textul propus de Comisie

2. Cadrul acopera intregul mediu
informatic al institutiei, organului sau
agentiei In cauza, inclusiv orice mediu
informatic de la fata locului, active si
servicii externalizate in medii de cloud
computing sau gazduite de parti terte,
dispozitive mobile, retele corporative,
retele organizationale care nu sunt
conectate la internet si orice dispozitive
conectate la mediul informatic. Cadrul tine
seama de gestionarea continuitatii
activitatii si de gestionarea crizelor si ia In
considerare securitatea lantului de
aprovizionare, precum si gestionarea
riscurilor umane care ar putea avea un
impact asupra securitdtii cibernetice a
institutiei, organului sau agentiei Uniunii In
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Amendamentul

1. Pe baza unui audit complet de
securitate, fiecare institutie, organ, oficiu
si agentie a Uniunii isi stabileste propriul
cadru intern de gestionare, guvernanta si
control al riscurilor de securitate
cibernetica (denumit in continuare
,cadrul”) pentru a sprijini misiunea entitatii
si pentru a-gi exercita autonomia
institutionald, indnd totodatd seama de
coerenta si interoperabilitatea cadrului
sau cu cel al altor institutii, organe, oficii
si agentii relevante. Aceasta activitate este
supravegheata de cel mai Tnalt nivel de
conducere al entitatii, care este responsabil
cu asigurarea unei gestiondri eficace si
prudente a tuturor riscurilor de securitate
cibernetica. Cadrul se instituie pana cel
tarziu la .... [15 luni de la data intrarii in
vigoare a prezentului regulament].

Amendamentul

2. Cadrul acopera intregul mediu 7IC
al institutiei, organului, oficiului sau
agentiei In cauza, inclusiv orice mediu 71C
de la fata locului, active si servicii
externalizate in medii de cloud computing
sau gdzduite de parti terte, dispozitive
mobile, retele corporative, retele
organizationale care nu sunt conectate la
internet si orice dispozitive conectate la
mediul TIC. Cadrul tine seama de
gestionarea continuitatii activitatii si de
gestionarea crizelor si ia Tn considerare
securitatea lantului de aprovizionare,
precum si gestionarea riscurilor umane care
ar putea avea un impact asupra securitatii
cibernetice a institutiei, organului, oficiului
sau agentiei Uniunii in cauza.
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cauza.

Amendamentul 31
Propunere de regulament
Articolul 4 — alineatul 4

Textul propus de Comisie
4. Fiecare institutie, organ si agentie a
Uniunii dispune de mecanisme eficace
pentru a se asigura cd un procent adecvat
din bugetul in domeniul tehnologiei

informatiei este cheltuit pentru securitatea
cibernetica.

Amendamentul 32

Propunere de regulament
Articolul 4 — alineatul 5 a (nou)

Textul propus de Comisie

Amendamentul 33

Propunere de regulament
Articolul 5 — alineatul 1
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Amendamentul

4. Fiecare institutie, organ, oficiu si
agentie a Uniunii dispune de mecanisme
eficace pentru a se asigura cd minimum

10 % din bugetul agregat in domeniul TIC
este cheltuit pentru securitatea cibernetica
pe termen mediu.

Amendamentul

Sa. Responsabilul local cu securitatea
ciberneticd coopereazd cu responsabilul
cu protectia datelor mentionat la
articolul 43 din Regulamentul (UE)
2018/1725 atunci cdnd se ocupa de
activitati care se suprapun, aplicind
protectia datelor incepind cu momentul
conceperii si protectia implicita a datelor
in cazul masurilor de securitate
ciberneticd, si atunci cind selecteazd
mdsuri de securitate cibernetica care
implica protectia datelor cu caracter
personal, gestionarea integrata a
riscurilor si gestionarea integratd a
incidentelor de securitate.
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Textul propus de Comisie

1. Cel mai inalt nivel de conducere
din fiecare institutie, organ si agentie a
Uniunii 1si aproba propriul nivel de
referintd In materie de securitate
cibernetica pentru a aborda riscurile
identificate In cadrul mentionat la

articolul 4 punctul 1. Acest nivel este
stabilit in sprijinul misiunii sale si cu
exercitarea autonomiei sale institutionale.
Nivelul de referinta in materie de securitate
cibernetica se instituie pana cel tarziu la ...
[18 luni de la intrarea in vigoare a
prezentului regulament] si abordeaza
domeniile enumerate in anexa I si masurile
enumerate in anexa II.

Amendamentul 34

Propunere de regulament
Articolul 5 — alineatul 2

Textul propus de Comisie

2. Personalul de conducere de nivel
superior din fiecare institutie, organ si
agentie a Uniunii urmeaza periodic cursuri
de formare specifice, pentru a dobandi
cunostinte si competente suficiente care sa
le permita sa inteleaga si sa evalueze
practicile de gestionare a riscurilor de
securitate cibernetica, precum si impactul
acestora asupra operatiunilor organizatiei.
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Amendamentul

1. Cel mai inalt nivel de conducere
din fiecare institutie, organ, oficiu si
agentie a Uniunii isi aproba propriul nivel
de referinta in materie de securitate
cibernetica pentru a aborda riscurile
identificate 1n cadrul mentionat la
articolul 4 punctul 1. Acest nivel este
stabilit in sprijinul misiunii sale si cu
exercitarea autonomiei sale institutionale
in deplina conformitate cu cerintele
prezentului regulament si tinand seama
de coerenta si interoperabilitatea cadrului
sau cu cel al altor institutii, organe, oficii
si agentii relevante, precum si de
documentele de orientare si
recomandirile adoptate de IICB la
propunerea CERT-UE si de sistemele UE
de certificare de securitate ciberneticd
aplicabile. Nivelul de referintd in materie
de securitate cibernetica se instituie pana
cel tarziu la ... [18 luni de la data intrarii
in vigoare a prezentului regulament] si
abordeaza domeniile enumerate in anexa [
si masurile enumerate in anexa II.

Amendamentul

2. Personalul de conducere de nivel
superior din fiecare institutie, organ, oficiu
si agentie a Uniunii urmeaza periodic
cursuri de formare specifice cu resurse
adecvate, pentru a dobandi cunostinte si
competente suficiente care sa le permita sa
inteleaga si sd evalueze practicile de
gestionare a riscurilor de securitate
cibernetica, precum si impactul acestora
asupra operatiunilor organizatiei. In plus
fata de aceste cursuri de formare specifice
si in scopul construirii i consolidarii
culturii securitatii cibernetice, in planul
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Amendamentul 35

Propunere de regulament
Articolul 6 — paragraful 1

Textul propus de Comisie

Fiecare institutie, organ si agentie a
Uniunii efectueaza o evaluare a nivelului
de maturitate al securitdtii cibernetice cel
putin o data la frei ani, Incorporand toate
elementele mediului sau informatic, astfel
cum este descris la articolul 4, tindnd
seama de documentele de orientare si de
recomandarile relevante adoptate n
temeiul articolului 13.

Amendamentul 36

Propunere de regulament
Articolul 7 — alineatul 1

Textul propus de Comisie

1. In urma concluziilor desprinse din
evaluarea nivelului de maturitate si ludnd
in considerare activele si riscurile
identificate in temeiul articolului 4, cel mai
inalt nivel de conducere din fiecare
institutie, organ si agentie a Uniunii aproba
un plan de securitate cibernetica, fara
intarzieri nejustificate, dupa instituirea
cadrului de gestionare, guvernanta si
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de securitate cibernetica se include o
Jformare periodica a membrilor
personalului in materie de securitate
ciberneticd, ce se actualizeazai cel putin o
datda la doi ani. Se asigurd resurse
suficiente pentru a asigura o formare de
calitate.

Amendamentul

Fiecare institutie, organ, oficiu si agentie a
Uniunii efectueaza o evaluare a nivelului
de maturitate al securitatii cibernetice pdnd
la ... [6 luni de la intrarea in vigoare a
prezentului regulament] si, ulterior, cel
putin o data la doi ani, incorporand toate
elementele mediului sdu TIC, astfel cum
este descris la articolul 4, tinand seama de
documentele de orientare si de
recomandarile relevante adoptate in
temeiul articolului 13. Evaluarea
maturitatii se bazeazd pe audituri de
securitate ciberneticd independente
efectuate de prestatori verificati.

Amendamentul

1. In urma concluziilor desprinse din
evaluarea nivelului de maturitate si ludnd
in considerare activele si riscurile
identificate in temeiul articolului 4, cel mai
inalt nivel de conducere din fiecare
institutie, organ, oficiu si agentie a Uniunii
aproba un plan de securitate cibernetica,
fara intarzieri nejustificate, dupa instituirea
cadrului de gestionare, guvernanta si

RR\1274590R0O.docx



control al riscurilor si a nivelului de control al riscurilor si a nivelului de

referintd In materie de securitate referintd In materie de securitate
cibernetica. Planul vizeaza cresterea cibernetica. Planul vizeaza cresterea
gradului de securitate ciberneticd in gradului de securitate ciberneticd in
ansamblu a entitatii in cauza si contribuie, ansamblu a entitatii in cauza si contribuie,
astfel, la atingerea sau Tmbundtatirea unui astfel, la atingerea sau Tmbundtatirea unui
nivel comun ridicat de securitate nivel comun ridicat de securitate
cibernetica in toate institutiile, organele si cibernetica in toate institutiile, organele,
agentiile Uniunii. Pentru a sprijini oficiile si agentiile Uniunii. Pentru a
misiunea entitdtii pe baza autonomiei sale sprijini misiunea entitatii pe baza
institutionale, planul include cel putin autonomiei sale institutionale, planul
domeniile enumerate in anexa I, masurile include cel putin domeniile enumerate in
enumerate in anexa II, precum si masuri anexa I, masurile enumerate in anexa II,
legate de pregatirea pentru incidente, precum si masuri legate de pregatirea
raspunsul la incidente si redresarea in urma pentru incidente, raspunsul la incidente si
incidentelor, cum ar fi monitorizarea si redresarea in urma incidentelor, cum ar fi
Jjurnalizarea evenimentelor de securitate. evaluarea securitatii prestatorilor si
Planul se revizuieste cel putin o data la #rei serviciilor, monitorizarea si jurnalizarea
ani, in urma evaluarilor nivelului de evenimentelor de securitate. Planul se
maturitate, efectuate In temeiul revizuieste cel putin o data la doei ani, In
articolului 6. urma evaludarilor nivelului de maturitate,

efectuate 1n temeiul articolului 6.

Amendamentul 37

Propunere de regulament
Articolul 7 — alineatul 2

Textul propus de Comisie Amendamentul
2. Planul de securitate cibernetica 2. Planul de securitate cibernetica
include rolurile si responsabilitatile ce include rolurile, pregdtirea si
revin membrilor personalului in legatura cu responsabilitatile membrilor personalului
implementarea acestui plan. in legaturd cu implementarea acestui plan.

Amendamentul 38

Propunere de regulament
Articolul 7 — alineatul 3

Textul propus de Comisie Amendamentul
3. Planul de securitate cibernetica ia 3. Planul de securitate cibernetica
in considerare orice document de include toate mdasurile propuse cuprinse
orientare si orice recomandare aplicabili in documentele de orientare si
adoptata de CERT-UE. recomandarile aplicabile adoptate de
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Amendamentul 39

Propunere de regulament
Articolul 7 — alineatul 3 a (nou)

Textul propus de Comisie

Amendamentul 40

Propunere de regulament
Articolul 9 — alineatul 2 — litera a

Textul propus de Comisie

(a) monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile,
organele si agentiile Uniunii;

Amendamentul 41

Propunere de regulament

CERT-UE.

Amendamentul

3 a. Institutiile, organele, oficiile si
agentiile Uniunii transmit IICB planurile
lor de securitate cibernetica. Aceste
planuri sunt comunicate, in mdsura
posibilului, fard a risca dezvaluirea sau
divulgarea de informatii sensibile sau
confidentiale cu privire la mecanismele si
capacititile tehnice specifice in materie de
securitate ciberneticd ale entitatii Uniunii
cdtre parti terte neautorizate.

Amendamentul

(a) monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile,
organele, oficiile si agentiile Uniunii §i
Jormularea de recomandari pentru
atingerea unui nivel comun ridicat de
securitate cibernetica;

Articolul 9 — alineatul 3 — paragraful 1 — partea introductiva

Textul propus de Comisie

IICB este format din trei reprezentanti
numiti de Reteaua agentiilor UE (EUAN)),
la propunerea Comitetului sdu consultativ
pentru tehnologia informatiet si
comunicatiilor, pentru a reprezenta
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Amendamentul

IICB este format din trei reprezentanti
numiti de Reteaua agentiilor UE (EUAN)),
la propunerea Comitetului sdu consultativ
pentru tehnologia informatiei si
comunicatiilor, pentru a reprezenta
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interesele agentiilor si organelor care isi
gestioneaza propriul mediu informatic si
cate un reprezentant numit de fiecare dintre
urmatoarele entitati:

Amendamentul 42

Propunere de regulament

interesele oficiilor, agentiilor si organelor
care 1si gestioneaza propriul mediu TIC si
cate un reprezentant numit de fiecare dintre
urmatoarele entitati:

Articolul 9 — alineatul 3 — paragraful 1 - litera ka (noua)

Textul propus de Comisie

Amendamentul 43

Propunere de regulament

Articolul 10 — paragraful 1 — litera aa (noua)

Textul propus de Comisie

Amendamentul 44

Propunere de regulament
Articolul 11 — alineatul 1 — litera a

Textul propus de Comisie

(a) sd emitd un avertisment; daca este
necesar, avand 1n vedere un risc
semnificativ de securitate cibernetica,
categoria de public careia i se adreseaza
avertismentul este restrictionatd in mod
corespunzator;
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Amendamentul

(ka)  Autoritatea Europeand pentru
Protectia Datelor.

Amendamentul

(aa) sd aprobe, pe baza unei propuneri
din partea sefului CERT-UE,
recomanddri pentru atingerea unui nivel
comun ridicat de securitate ciberneticd,
care sd vizeze una sau toate institutiile,
organele, oficiile si agentiile Uniunii;

Amendamentul

(a) sd emitd un avertisment; daca este
necesar, avand in vedere un risc
semnificativ de securitate cibernetica,
categoria de public careia 1 se adreseaza
avertismentul este restrictionatd in mod
corespunzator, printr-o metodologie
convenitd de comun acord,
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Amendamentul 45

Propunere de regulament
Articolul 11 — alineatul 1 — litera b

Textul propus de Comisie

(b) sd recomande un serviciu de audit
relevant pentru efectuarea unui audit.

Amendamentul 46

Propunere de regulament
Articolul 12 — alineatul 1

Textul propus de Comisie

1. Misiunea CERT-UE, a Centrului
autonom de raspuns la incidente de
securitate cibernetica pentru institutiile,
organele si agentiile UE, este de a contribui
la securitatea mediului informatic
neclasificat al tuturor institutiilor,
organelor si agentiilor Uniunii, oferindu-le
consiliere In materie de securitate
cibernetica, ajutdndu-le sa prevind, sa
detecteze, sa atenueze si sa raspunda la
incidente si actiondnd in calitate de centru
de schimb de informatii in materie de
securitate cibernetica si de coordonare a
raspunsului la incidente pentru aceste
entitati.

Amendamentul 47

Propunere de regulament
Articolul 12 — alineatul 2 — litera d

Textul propus de Comisie

(d) aduce in atentia IICB orice
problema legatd de punerea in aplicare a
prezentului regulament si a documentelor
de orientare, recomandarilor si apelurilor la
actiune;
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Amendamentul

(b) sa solicite unui serviciu de audit
relevant sd efectueze un audit.

Amendamentul

1. Misiunea CERT-UE, a Centrului
autonom de raspuns la incidente de
securitate cibernetica pentru institutiile,
organele, oficiile si agentiile UE, este de a
contribui la securitatea mediului 7IC
neclasificat al tuturor institutiilor,
organelor, oficiilor si agentiilor Uniunii,
oferindu-le consiliere in materie de
securitate ciberneticd, ajutandu-le sa
prevind, sd detecteze, sd atenueze si sa
raspunda la incidente si actionand in
calitate de centru de schimb de informatii
in materie de securitate cibernetica si de
coordonare a raspunsului la incidente
pentru aceste entitati.

Amendamentul

(d) aduce 1n atentia IICB orice
problema legatd de punerea in aplicare a
prezentului regulament si a documentelor
de orientare, recomandarilor si apelurilor la
actiune §i formuleaza propuneri de mdasuri
corective;
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Amendamentul 48

Propunere de regulament
Articolul 12 — alineatul 4

Textul propus de Comisie

4. CERT-UE desfasoara o cooperare
structuratda cu Agentia Uniunii Europene
pentru Securitate Cibernetica In ceea ce
priveste consolidarea capacitatilor,
cooperarea operationald si analizele
strategice pe termen lung ale amenintarilor
cibernetice, in temeiul Regulamentului
(UE) 2019/881 al Parlamentului European
si al Consiliului.

Amendamentul 49

Propunere de regulament

Articolul 12 — alineatul 5 — partea introductiva

Textul propus de Comisie

5. CERT-UE poate furniza
urmatoarele servicii care nu sunt descrise
in catalogul sdu de servicii (,,servicii contra
cost”):

Amendamentul 50

Propunere de regulament
Articolul 12 — alineatul 5 — litera a

Textul propus de Comisie

(a) servicii care sprijind securitatea
cibernetica a mediului informatic al
institutiilor, organelor si agentiilor Uniunii,
altele decat cele mentionate la alineatul (2),
in temeiul unor acorduri privind nivelul
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Amendamentul

4. CERT-UE desfasoara o cooperare
structurata cu Agentia Uniunii Europene
pentru Securitate Cibernetica in ceea ce
priveste consolidarea capacitatilor,
cooperarea operationald si analizele
strategice pe termen lung ale amenintarilor
cibernetice, in temeiul Regulamentului
(UE) 2019/881 al Parlamentului European
si al Consiliului. fn plus, CERT-UE poate
coopera si face schimb de informatii cu
Centrul european de combatere a
criminalitatii informatice.

Amendamentul

5. CERT-UE poate furniza
institutiilor, organelor, oficiilor si
agentiilor Uniunii urmatoarele servicii
care nu sunt descrise 1n catalogul sau de
servicii (,,servicii contra cost”):

Amendamentul

(a) servicii care sprijind securitatea
cibernetica a mediului 71C al institutiilor,
organelor, oficiilor si agentiilor Uniunii,
altele decat cele mentionate la alineatul (2),
in temeiul unor acorduri privind nivelul
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serviciilor si sub rezerva resurselor
disponibile;

Amendamentul 51

Propunere de regulament
Articolul 12 — alineatul S — litera b

Textul propus de Comisie

(b) servicii care sprijind operatiunile
sau proiectele Tn materie de securitate
cibernetica ale institutiilor, organelor si
agentiilor Uniunii, altele decat cele care
vizeaza protejarea mediului lor informatic,
in temeiul unor acorduri scrise si cu
aprobarea prealabila a [ICB;

Amendamentul 52
Propunere de regulament
Articolul 12 — alineatul 5 — litera ¢

Textul propus de Comisie

(c) servicii care sprijind securitatea
mediului informatic al altor organizatii
decat institutiile, organele si agentiile
Uniunii, care coopereaza indeaproape cu
institutiile, organele si agentiile Uniunii, de
exemplu, cdrora li s-au atribuit sarcini sau
responsabilitati in temeiul dreptului
Uniunii, In temeiul unor acorduri scrise si
cu aprobarea prealabila a IICB.

Amendamentul 53

Propunere de regulament
Articolul 12 — alineatul 6

Textul propus de Comisie

6. CERT-UE poate organiza exercitii
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serviciilor si sub rezerva resurselor
disponibile;

Amendamentul

(b) servicii care sprijind operatiunile
sau proiectele in materie de securitate
cibernetica ale institutiilor, organelor,
oficiilor si agentiilor Uniunii, altele decat
cele care vizeaza protejarea mediului lor
TIC, in temeiul unor acorduri scrise si cu
aprobarea prealabila a [ICB;

Amendamentul

(c) servicii care sprijind securitatea
mediului TIC al altor organizatii decat
institutiile, organele, oficiile si agentiile
Uniunii, care coopereaza indeaproape cu
institutiile, organele, oficiile si agentiile
Uniunii, de exemplu, carora li s-au atribuit
sarcini sau responsabilitdti in temeiul
dreptului Uniunii, In temeiul unor acorduri
scrise $i cu aprobarea prealabila a IICB.

Amendamentul

6. CERT-UE poate organiza exercitii
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de securitate cibernetica sau poate
recomanda participarea la exercitiile
existente, in strAnsa cooperare cu Agentia
Uniunii Europene pentru Securitate
Cibernetica, daca este cazul, pentru a testa
nivelul de securitate cibernetica al
institutiilor, organelor si agentiilor Uniunii.

Amendamentul 54

Propunere de regulament
Articolul 12 — alineatul 7

Textul propus de Comisie

7. CERT-UE poate oferi institutiilor,
organelor si agentiilor Uniunii asistenta
referitoare la incidentele din medii
informatice clasificate, daca entitatea in
cauza 11 solicitd acest lucru in mod expres.

Amendamentul 55

Propunere de regulament
Articolul 14 — paragraful 1

Textul propus de Comisie

Seful CERT-UE prezinta IICB si
presedintelui IICB rapoarte periodice
privind performanta CERT-UE,
planificarea financiara, veniturile, executia
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de securitate cibernetica sau poate
recomanda participarea la exercitiile
existente, in strAnsa cooperare cu Agentia
Uniunii Europene pentru Securitate
Cibernetica, daca este cazul, pentru a testa
periodic nivelul de securitate cibernetica al
institutiilor, organelor, oficiilor si
agentiilor Uniunii. In plus, prin
intermediul cooperdrii consolidate si al
programelor comune cu Reteaua si
Centrul european de competente in
materie de securitate ciberneticd (ECCC),
CERT-UE poate sprijini cercetarea $i
inovarea §i poate contribui la
consolidarea capacitatilor in materie de
securitate cibernetica ale institutiilor,
organelor, oficiilor si agentiilor Uniunii.

Amendamentul

7. CERT-UE ofera institutiilor,
organelor, oficiilor si agentiilor Uniunii
asistenta referitoare la incidentele din
medii TIC clasificate, daca institutiile,
organele, oficiile sau agentiile Uniunii in
cauza 11 solicita acest lucru in mod expres
si dacad CERT-UE dispune de resursele
necesare pentru a face acest lucru sau
primeste astfel de resurse de la entitatea
in cauzd.

Amendamentul

Cel putin o datdi pe an, seful CERT-UE
prezintd IICB si presedintelui [ICB
rapoarte privind performanta CERT-UE,
planificarea financiara, veniturile, executia
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bugetara, acordurile privind nivelul
serviciilor si acordurile scrise incheiate,
cooperarea cu omologii si partenerii $i
misiunile desfasurate de personal, inclusiv
rapoartele mentionate la articolul 10
alineatul (1).

Amendamentul 56

Propunere de regulament
Articolul 16 — alineatul 1

Textul propus de Comisie

1. CERT-UE coopereaza si face
schimb de informatii cu omologii nationali
din statele membre, inclusiv CERT,
centrele nationale de securitate cibernetica,
CSIRT si punctele unice de contact
mentionate la articolul 8 din /propunerea
de Directiva NIS 2], cu privire la
amenintarile cibernetice, la vulnerabilitati
si incidente, la posibilele contramasuri si la
toate aspectele relevante pentru
imbunatatirea protectiei mediilor
informatice ale institutiilor, organelor si
agentiilor Uniunii, inclusiv prin
intermediul retelet CSIRT mentionate la
articolul 13 din /propunerea de Directivi
NIS 2].

Amendamentul 57

Propunere de regulament
Articolul 16 — alineatul 2

Textul propus de Comisie

2. CERT-UE poate face schimb de
informatii referitoare la incidente cu
omologii nationali din statele membre
pentru a facilita detectarea amenintarilor
sau a incidentelor cibernetice similare fara
consimtamantul entitatii afectate. CERT-
UE poate face schimb de informatii
referitoare la incidente care dezvaluie
identitatea persoanei vizate de incidentul
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bugetara, acordurile privind nivelul
serviciilor si acordurile scrise Incheiate,
cooperarea cu omologii si partenerii $i
misiunile desfasurate de personal, inclusiv
rapoartele mentionate la articolul 10
alineatul (1).

Amendamentul

1. CERT-UE coopereaza si face
schimb de informatii cu omologii nationali
din statele membre, inclusiv CERT,
centrele nationale de securitate cibernetica,
CSIRT si punctele unice de contact
mentionate la articolul 8 din Directiva
[propunerea NIS 2], cu privire la
amenintarile cibernetice, la vulnerabilitati
si incidente, la posibilele contramasuri si la
toate aspectele relevante pentru
imbunatatirea protectiei mediilor TIC ale
institutiilor, organelor, oficiilor si
agentiilor Uniunii, inclusiv prin
intermediul retelet CSIRT mentionate la
articolul 13 din Directiva [propunerea NIS
2].

Amendamentul

2. CERT-UE poate face schimb de
informatii referitoare la incidente cu
omologii nationali din statele membre
pentru a facilita detectarea amenintarilor
sau a incidentelor cibernetice similare fara
consimtdmantul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate,
atdt timp cdt prelucrarea datelor cu
caracter personal respecta dispozitiile
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de securitate cibernetica numai cu
consimtamantul entitatii afectate.

Amendamentul 58

Propunere de regulament
Articolul 17 — alineatul 1

Textul propus de Comisie

1. CERT-UE poate coopera cu
omologii din statele terte, inclusiv cu
omologii din cadrul sectorului, cu privire la
instrumente si metode, cum ar fi tehnici,
tactici, proceduri si bune practici, precum
si cu privire la amenintari cibernetice si
vulnerabilitati. Pentru orice formd de
cooperare cu astfel de omologi, inclusiv
intr-un cadru in care omologii din afara UE
coopereaza cu omologii nationali din
statele membre, CERT-UE solicita
aprobarea prealabild a IICB.

Amendamentul 59

Propunere de regulament
Articolul 17 — alineatul 2

Textul propus de Comisie

2. CERT-UE poate coopera cu alti
parteneri, precum entitdti comerciale,
organizatii internationale, entitati nationale
din afara Uniunii Europene sau experti
individuali, pentru a colecta informatii cu
privire la amenintarile cibernetice generale
si specifice, la vulnerabilitati si la
posibilele contramasuri. Pentru o cooperare
mai extinsa cu astfel de parteneri, CERT-
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aplicabile din Regulamentul (UE)
2018/1725. CERT-UE poate face schimb
de informatii referitoare la incidente care
dezviluie identitatea persoanei vizate de
incidentul de securitate ciberneticd numai
cu consimtdmantul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate.

Amendamentul

1. CERT-UE poate coopera cu
omologii din statele terte, inclusiv cu
omologii din cadrul sectorului, cu privire la
instrumente si metode, cum ar fi tehnici,
tactici, proceduri si bune practici, precum
si cu privire la amenintari cibernetice si
vulnerabilitdti. Pentru orice forma de
cooperare cu astfel de omologi, inclusiv
intr-un cadru in care omologii din afara UE
coopereaza cu omologii nationali din
statele membre, CERT-UE solicita
aprobarea prealabild a IICB. Orice astfel
de cooperare respectd integritatea
democratici a UE.

Amendamentul

2. CERT-UE poate coopera cu alti
parteneri, precum entitati comerciale,
organizatii internationale, entitati nationale
din afara Uniunii Europene sau experti
individuali, pentru a colecta informatii cu
privire la amenintarile cibernetice generale
si specifice, la vulnerabilitati si la
posibilele contramasuri. Pentru o cooperare
mai extinsa cu astfel de parteneri, CERT-
UE solicita aprobarea prealabila a IICB.
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UE solicita aprobarea prealabila a IICB.

Amendamentul 60

Propunere de regulament
Articolul 17 — alineatul 3

Textul propus de Comisie

3. Cu acordul entitditii afectate de un
incident, CERT-UE poate sa furnizeze
informatii referitoare la incident
partenerilor care pot contribui la analiza
acestuia.

Amendamentul 61

Propunere de regulament
Articolul 19 — alineatul -1 (nou)

Textul propus de Comisie

Amendamentul 62

Propunere de regulament
Articolul 19 — alineatul 1

Textul propus de Comisie

1. Pentru a coordona gestionarea
vulnerabilitatilor si raspunsul la
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Orice astfel de cooperare respecti
integritatea democratica a UE.

Amendamentul

3. Cu acordul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate de
un incident, CERT-UE poate s furnizeze
informatii referitoare la incident
partenerilor care pot contribui la analiza
acestuia.

Amendamentul

-1. Institutiile, organele, oficiile sau
agentiile Uniunii pot furniza CERT-UE in
mod voluntar informatii privind
amenintdrile cibernetice, incidentele,
incidentele evitate la limita si
vulnerabilitatile care le afecteazd. CERT-
UE se asigurd ca sunt disponibile
mijloace eficiente de comunicare, in
scopul de a facilita schimbul de informatii
cu entitatile Uniunii. CERT-UE poate
trata notificarile obligatorii cu prioritate
fatd de notificarile voluntare.

Amendamentul

1. Pentru a-si indeplini misiunea si
sarcinile astfel cum sunt definite la
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incidente, CERT-UE le poate solicita
institutiilor, organelor si agentiilor Uniunii
sa 11 furnizeze informatii din inventarele lor
de sisteme informatice care sunt relevante
pentru sprijinul CERT-UE. Institutia,
organul sau agentia care primeste o astfel
de solicitare transmite informatiile
solicitate si orice modificare ulterioara a
acestora, fara Intarzieri nejustificate.

Amendamentul 63

Propunere de regulament
Articolul 19 — alineatul 2

Textul propus de Comisie

2. Institutiile, organele si agentiile
Uniunii, la cererea CERT-UE si fara
intarzieri nejustificate, 11 furnizeaza
informatii digitale create prin utilizarea
dispozitivelor electronice implicate in
incidentele lor respective. CERT-UE poate
stabili mai in detaliu tipurile de informatii
digitale de care are nevoie pentru o
cunoastere detaliata a situatiei si pentru
raspunsul la incidente.

Amendamentul 64
Propunere de regulament
Articolul 20 - titlu

Textul propus de Comisie

Obligatii de notificare

Amendamentul 65
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articolul 12, CERT-UE poate solicita
institutiilor, organelor, oficiilor si
agentiilor Uniunii sd 11 furnizeze informatii
din inventarele lor de sisteme TIC, inclusiv
informatii referitoare la amenintiri
cibernetice, incidente evitate la limitd,
vulnerabilitati, indicatori de
compromitere, alerte de securitate
cibernetica si recomandari privind
configurarea instrumentelor de securitate
cibernetica pentru detectarea incidentelor
cibernetice. Entitatea care primeste o
astfel de solicitare transmite informatiile
solicitate si orice modificare ulterioara a
acestora, fara intarzieri nejustificate.

Amendamentul

2. Institutiile, organele, oficiile si
agentiile Uniunii, la cererea CERT-UE si
fara intarzieri nejustificate, 11 furnizeaza
informatii digitale create prin utilizarea
dispozitivelor electronice implicate in
incidentele lor respective. CERT-UE poate
stabili mai in detaliu tipurile de informatii
digitale de care are nevoie pentru o
cunoastere detaliata a situatiei si pentru
raspunsul la incidente.

Amendamentul

Obligatii de raportare
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Propunere de regulament
Articolul 20 — alineatul 1 — paragraful 1

Textul propus de Comisie

Toate institutiile, organele si agentiile
Uniunii vor trimite CERT-UE o notificare
initiald cu privire la amenintdrile
cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative,
fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore de la data la care au
luat cunostinta de acestea.

Amendamentul 66

Propunere de regulament
Articolul 20 — alineatul 1 — paragraful 2

Textul propus de Comisie

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul sau
agentia Uniunii in cauza se poate abate de
la termenul prevazut la paragraful
anterior.

Amendamentul 67

Propunere de regulament

Articolul 20 — alineatul 2 — partea introductiva

Textul propus de Comisie

2. Institutiile, organele si agentiile
Uniunii transmit apoi catre CERT-UE, fara
intarzieri nejustificate, detalii tehnice
adecvate privind amenintarile cibernetice,
vulnerabilitatile si incidentele care permit
detectarea, raspunsul la incidente sau
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Amendamentul

Toate institutiile, organele, oficiile si
agentiile Uniunii transmit CERT-UE o
avertizare timpurie cu privire la
amenintarile cibernetice semnificative,
vulnerabilitdtile semnificative si
incidentele semnificative, fara intarzieri
nejustificate si, in orice caz, in cel mult 24
de ore din momentul in care au luat
cunostinta de acestea. Avertizarea timpurie
respectivd indicd, dupd caz, daca
incidentul semnificativ este probabil
cauzat de actiuni ilegale sau rauvoitoare
si dacd are sau ar putea avea un impact
transfrontalier.

Amendamentul

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul,
oficiul sau agentia Uniunii in cauzd se

poate abate de la termenul respectiv.

Amendamentul

2. Institutiile, organele, oficiile si
agentiile Uniunii transmit apoi o notificare
catre CERT-UE, fard intarzieri nejustificate
si, in orice caz, in termen de 72 de ore din
momentul in care au luat cunostinta de
incidentul semnificativ, actualizeazd
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adoptarea unor masuri de atenuare.
Notificarea include, daca sunt disponibili:

Amendamentul 68
Propunere de regulament

avertizarea timpurie si furnizeazda o
evaluare initiald a incidentului
semnificativ, a gravitatii si a impactului
acestuia, cu detalii tehnice adecvate
privind amenintdrile cibernetice,
vulnerabilitatile si incidentele care permit
detectarea, raspunsul la incidente sau
adoptarea unor masuri de atenuare.
Notificarea include, daca sunt disponibili:

Articolul 20 — alineatul 2 — paragraful 1 a (nou)

Textul propus de Comisie

Amendamentul 69

Propunere de regulament
Articolul 20 — alineatul 2 a (nou)

Textul propus de Comisie
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Amendamentul

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul,
oficiul sau agentia Uniunii in cauzd se

poate abate de la acest termen.

Amendamentul

2a. Intermen de cel mult o lund de la
transmiterea notificarii unui incident
semnificativ, institutiile, organele, oficiile
si agentiile Uniunii prezinta CERT-UE un
raport final care include cel putin
urmdtoarele:

(a) o descriere detaliati a incidentului
semnificativ, a gravitatii si a impactului
acestuia;

(b) tipul de amenintare sau de cauza

principald care probabil ca a declansat
incidentul semnificativ;

(c) masurile de atenuare aplicate si in
curs;

(d) dupa caz, impactul transfrontalier al
incidentului semnificativ.
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Amendamentul 70

Propunere de regulament
Articolul 20 — alineatul 2 b (nou)

Textul propus de Comisie

Amendamentul 71

Propunere de regulament
Articolul 20 — alineatul 3

Textul propus de Comisie

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitatile
semnificative si incidentele semnificative
notificate In conformitate cu alineatul (1).

Amendamentul 72

Propunere de regulament
Articolul 20 — alineatul 4
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In cazul in care incidentul semnificativ
este incd in curs la momentul transmiterii
raportului final mentionat la primul
paragraf, se transmit un raport privind
progresele inregistrate la momentul
respectiv si un raport final in termen de o
luna de la incident.

Amendamentul

2b.  In cazuri justificate corespunzitor
si in acord cu CERT-UE, institutia,
organul, oficiul sau agentia Uniunii in
cauzd se poate abate de la termenul
prevazut la alineatul (2a).

Amendamentul

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitdtile
semnificative si incidentele semnificative
notificate Tn conformitate cu alineatul (1).
Raportul respectiv constituie o contributie
la raportul bienal privind situatia in
materie de securitate ciberneticd in
Uniune, in temeiul articolului 18 din
Directiva [propunerea NIS 2].
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Textul propus de Comisie

4. IICB poate emite documente de
orientare sau recomandari privind
modalitatile si continutul notificarii.
CERT-UE difuzeaza detaliile tehnice
adecvate pentru a permite detectarea
proactiva, raspunsul la incidente sau
adoptarea unor masuri de atenuare de catre
institutiile, organele si agentiile Uniunii.

Amendamentul 73

Propunere de regulament
Articolul 20 — alineatul 5

Textul propus de Comisie

5. Obligatiile de notificare nu se
aplica in cazul informatiilor IUEC si al

informatiilor pe care o institutie, un organ

sau o agentie a Uniunii le-a primit de la

un serviciu de securitate sau de informatii
al unui stat membru sau de la o autoritate

de aplicare a legii cu conditia explicitd ca
acestea sa nu fie comunicate CERT-UE.

Amendamentul 74

Propunere de regulament
Articolul 24 — alineatul 2

Textul propus de Comisie

2. Comisia prezinta Parlamentului
European si Consiliului un raport privind
punerea in aplicare a prezentului
regulament in termen de cel mult 48 luni
de la data intrarii in vigoare a prezentului
regulament si, ulterior, o data la trei ani.

Amendamentul 75
Propunere de regulament
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Amendamentul

4. [ICB emite documente de orientare
sau recomandari privind modalitatile si
continutul notificarii. CERT-UE difuzeaza
detaliile tehnice adecvate pentru a permite
detectarea proactiva, raspunsul la incidente
sau adoptarea unor masuri de atenuare de
catre institutiile, organele, oficiile si
agentiile Uniunii.

Amendamentul
eliminat
Amendamentul
2. Comisia prezinta Parlamentului

European si Consiliului un raport privind
punerea in aplicare a prezentului
regulament in termen de cel mult 36 de
luni de la data intrarii in vigoare a
prezentului regulament si, ulterior, o data
la doi ani.
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Articolul 24 — alineatul 3
Textul propus de Comisie

3. Comisia evalueaza functionarea
prezentului regulament si prezintd un
raport Parlamentului European,
Consiliului, Comitetului Economic si
Social European si Comitetului Regiunilor
nu mai devreme de cinci ani de la data
intrarii n vigoare.

Amendamentul 76

Propunere de regulament

Anexa I — paragraful 1 — partea introductiva

Textul propus de Comisie

Domeniile urmatoare trebuie abordate in
cadrul nivelului de referintd in materie de
securitate cibernetica:

Amendamentul 77

Propunere de regulament
Anexa I — paragraful 1 — punctul 1 a (nou)

Textul propus de Comisie

Amendamentul 78

Propunere de regulament
Anexa I — paragraful 1 — punctul 3

Textul propus de Comisie

3) gestionarea activelor, inclusiv
inventarul activelor informatice si
cartografierea retelelor informatice;

Amendamentul

3. Comisia evalueaza functionarea
prezentului regulament si prezinta un
raport Parlamentului European,
Consiliului, Comitetului Economic si
Social European si Comitetului Regiunilor
nu mai devreme de frei ani de la data
intrarii in vigoare, avdnd in vedere
evolutia rapidd a peisajului amenintarilor
cibernetice.

Amendamentul

Cel putin domeniile urmatoare trebuie
abordate in cadrul nivelului de referinta in
materie de securitate cibernetica:

Amendamentul

(1 a) formarea membrilor personalului
in materie de securitate ciberneticd;

Amendamentul

3) achizitionarea i gestionarea
activelor, inclusiv inventarul activelor TIC
si cartografierea retelelor TIC;
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Amendamentul 79

Propunere de regulament
Anexa I — paragraful 1 — punctul 7

Textul propus de Comisie

(7) achizitionarea, dezvoltarea si
intretinerea de sisteme;

Amendamentul 80

Propunere de regulament

Anexa I — paragraful 1 — punctul 7 a (nou)

Textul propus de Comisie

Amendamentul 81

Propunere de regulament
Anexa I — paragraful 1 — punctul 9

Textul propus de Comisie

9) gestionarea incidentelor, inclusiv
abordari privind imbunatatirea gradului de
pregatire, a raspunsului la incidente si a
capacitatii de recuperare in urma acestora,
precum si cooperarea cu CERT-UE, cum ar
fi monitorizarea si jurnalizarea
evenimentelor de securitate;

Amendamentul 82

Propunere de regulament

Amendamentul

(7 achizitionarea, dezvoltarea si
intretinerea de sisteme, inclusiv
dezvoltarea internd de software cu sursa
deschisa;

Amendamentul

(7a)  auditurile de securitate
ciberneticd;

Amendamentul

9) gestionarea incidentelor, inclusiv
abordari privind imbunatatirea gradului de
pregatire, a raspunsului la incidente si a
capacitatii de recuperare in urma acestora,
respectarea si scurtarea termenelor
obligatiilor de raportare, precum si
cooperarea cu CERT-UE, cum ar fi
monitorizarea si jurnalizarea evenimentelor
de securitate;

Anexa II — paragraful 1 — punctul 3 a (nou)
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Textul propus de Comisie Amendamentul

(3 a) formarea periodicd a membrilor
personalului in materie de securitate

cibernetica;

Amendamentul 83
Propunere de regulament
Anexa II — paragraful 1 — punctul 4 — litera a

Textul propus de Comisie Amendamentul
(a) eliminarea barierelor contractuale (a) eliminarea barierelor contractuale
care limiteaza schimbul de informatii intre care limiteaza schimbul de informatii intre
furnizorii de servicii informatice si CERT- furnizorii de servicii TIC si CERT-UE cu
UE cu privire la incidente, vulnerabilitéti si privire la incidente, vulnerabilitéti si
amenintari cibernetice amenintari cibernetice;
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