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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

ulkomaisesta sekaantumisesta kaikkiin Euroopan unionin demokraattisiin prosesseihin
ja siihen sisaltyvista disinformaatiosta
(2022/2075(INT))

Euroopan parlamentti, joka

— ottaa huomioon 9. maaliskuuta 2022 antamansa péatdslauselman ulkomaisesta
sekaantumisesta kaikkiin Euroopan unionin demokraattisiin prosesseihin ja sithen
sisaltyvisti disinformaatiosta', jaljempéand *'INGE 1 -erityisvaliokunnan mietinto’,

— ottaa huomioon komission jatkotoimet parlamentin 9. maaliskuuta 2022 antamassa
padtoslauselmassa antamien suositusten johdosta,

— ottaa huomioon neuvoston 21. maaliskuuta 2022 ja Eurooppa-neuvoston
24. maaliskuuta 2022 hyvédksyméin asiakirjan “Turvallisuus- ja puolustusalan strateginen
kompassi — Euroopan unioni, joka suojaa kansalaisiaan, arvojaan ja etujaan seka edistda
kansainvélistd rauhaa ja turvallisuutta”,

- ottaa huomioon 23. marraskuuta 2022 antamansa suosituksen neuvostolle, komissiolle
ja komission varapuheenjohtajalle / unionin ulkoasioiden ja turvallisuuspolitiikan
korkealle edustajalle EU:n uudesta laajentumisstrategiasta?,

- ottaa huomioon 13. heindkuuta 2022 annetun komission tiedonannon
”Oikeusvaltiokertomus 2022 — Oikeusvaltiotilanne Euroopan unionissa”
(COM(2022)0500),

— ottaa huomioon 8. maaliskuuta 2022 antamansa paitoslauselman kansalaisyhteiskunnan
toimintamahdollisuuksien kaventumisesta Euroopassa’,

— ottaa huomioon 15. joulukuuta 2022 antamansa péatoslauselman Qatariin liittyvista
korruptioepdilyistd ja Euroopan unionin toimielinten laajemmasta avoimuuden ja
vastuuvelvollisuuden tarpeesta®,

— ottaa huomioon 23. marraskuuta 2016 antamansa paiatoslauselman EU:n strategisesta
viestinnésti kolmansien osapuolten levittdmin EU:n vastaisen propagandan
torjumiseksi’,

— ottaa huomioon 13. maaliskuuta 2019 antamansa suosituksen neuvostolle seké
komission varapuheenjohtajalle / unionin ulkoasioiden ja turvallisuuspolitiikan
korkealle edustajalle Euroopan ulkosuhdehallinnon toteuttaman seurannan tarkastelusta

'EUVL C 347,9.9.2022, s. 61.

2 Hyvéksytyt tekstit, P9_TA(2022)0406.
3EUVL C 347,9.9.2022, s. 2.

4 Hyvéksytyt tekstit, P9 TA(2022)04438.
SEUVL C 224, 27.6.2018, s. 58.
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kahden vuoden kuluttua Euroopan parlamentin mietinndsté, joka laadittiin EU:n
strategisesta viestinndstd kolmansien osapuolten levittdmén EU:n vastaisen
propagandan torjumiseksi®,

— ottaa huomioon 20. lokakuuta 2021 antamansa paétdslauselman Euroopan media-alasta
digitaalisella vuosikymmenelld: elpymistd ja muutosta tukeva toimintasuunnitelma’,

- ottaa huomioon valtioiden vastuuta kansainvilisen oikeuden vastaisista teoista koskevat
artiklat (Articles of Responsibility of States for Internationally Wrongful Acts),

— ottaa huomioon Euroopan unionin perusoikeuskirjan,

— ottaa huomioon kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen
yleissopimuksen ja erityisesti sen 20 artiklan,

— ottaa huomioon kansalaisten, tasa-arvon, perusoikeuksien ja arvojen ohjelman
perustamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1381/2013
ja neuvoston asetuksen (EU) N:o 390/2014 kumoamisesta 28. huhtikuuta 2021 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/6928,

— ottaa huomioon 27. huhtikuuta 2022 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston direktiiviksi julkista osallistumista harjoittavien henkildiden
suojelemisesta ilmeisen perusteettomilta tai aiheettomilta kanteilta (”strategiset
héirintitarkoituksessa nostetut kanteet”) (COM(2022)0177),

— ottaa huomioon 3. joulukuuta 2020 annetun komission tiedonannon Euroopan
demokratiatoimintasuunnitelmasta (COM(2020)0790),

— ottaa huomioon 16. syyskuuta 2022 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi mediapalvelujen yhteisestd kehyksesta
sisdmarkkinoilla (eurooppalainen medianvapaussdiddos) ja direktiivin 2010/13/EU
muuttamisesta (COM(2022)0457),

— ottaa huomioon Euroopan tulevaisuutta kisittelevin konferenssin loppuraportin ja
erityisesti sen ehdotukset 27 ja 37,

- ottaa huomioon vuonna 2022 vahvistetut disinformaatiota koskevat tehostetut
kdytdnnesdidnnot,

— ottaa huomioon digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY
muuttamisesta 19. lokakuuta 2022 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/2065 (digipalvelusdddos)®,

¢EUVL C 23, 21.1.2021, s. 152.
7EUVL C 184, 5.5.2022, s. 71.
$EUVL L 156, 5.5.2021, s. 1.
°EUVLL 277,27.10.2022, s. 1.
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— ottaa huomioon kriittisten toimijoiden hdirionsietokyvysti ja direktiivin 2008/114/EY
kumoamisesta 14. joulukuuta 2022 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557'° (direktiivi kriittisten toimijoiden héirionsietokyvysti);

— ottaa huomioon 18. lokakuuta 2022 annetun komission ehdotuksen neuvoston
suositukseksi unionin koordinoidusta ldhestymistavasta kriittisen infrastruktuurin
hiirionsietokyvyn vahvistamiseen (COM(2022)0551),

— ottaa huomioon 25. marraskuuta 2021 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi poliittisen mainonnan lépindkyvyydesti ja
kohdentamisesta (COM(2021)0731) seké sithen tehdyt tarkistukset, jotka parlamentti
hyvéksyi 2. helmikuuta 20231,

— ottaa huomioon 25. marraskuuta 2021 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi Euroopan tason poliittisten puolueiden ja
Euroopan tason poliittisten sddtididen perussddnnosti ja rahoituksesta
(COM(2021)0734),

— ottaa huomioon 16. joulukuuta 2020 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta
(COM(2020)0823) (NIS 2 -direktiivi),

— ottaa huomioon 29. maaliskuuta 2022 julkaistun Euroopan tilintarkastustuomioistuimen
erityiskertomuksen nro 5/2022 ”EU:n toimielinten, elinten ja virastojen
kyberturvallisuus: valmiustaso ei kokonaisuutena ole oikeassa suhteessa uhkiin”,

— ottaa huomioon 22. maaliskuuta 2022 annetun komission ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi unionin toimielimissé, elimissi ja laitoksissa (COM(2022)0122),

— ottaa huomioon 20. toukokuuta 2021 tehdyn Euroopan parlamentin, neuvoston ja
komission vélisen toimielinten sopimuksen pakollisesta avoimuusrekisteristi!?,

— ottaa huomioon EU:n ja Yhdysvaltojen kauppa- ja teknologianeuvoston 5. joulukuuta
2022 antaman yhteisen julkilausuman,

— ottaa huomioon Euroopan tilintarkastustuomioistuimen vuosikertomuksen EU:n
virastoista varainhoitovuodelta 2021,

— ottaa huomioon European Fact-Checking Standards Network -verkoston elokuussa 2022
julkaisemat riippumattomia faktantarkistusorganisaatioita koskevat eurooppalaiset
standardit,

— ottaa huomioon tydjirjestyksen 54 artiklan,

10WEUVL L 333, 27.12.2022, s. 164.
1 Hyviksytyt tekstit, P9 TA(2023)0027.
2EUVL L 207, 11.6.2021, s. 1.
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ottaa huomioon ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin
prosesseihin ja siithen sisdltyvad disinformaatiota sekd lahjomattomuuden, avoimuuden
ja vastuuvelvollisuuden vahvistamista Euroopan parlamentissa kisittelevin
erityisvaliokunnan (INGE 2) (vili)mietinnon (A9-0187/2023),

ottaa huomioon, etti parlamentti hyviksyi 9. maaliskuuta 2022 paitoslauselman, jossa
se antoi suosituksensa, jotka perustuvat ulkomaista sekaantumista kaikkiin Euroopan
unionin demokraattisiin prosesseihin ja siihen sisdltyvéé disinformaatiota kdsittelevin
ensimmaisen erityisvaliokunnan mietintoon; ottaa huomioon, ettd mietinnon
suosituksissa kehotettiin hyviksyméén koordinoitu strategia ulkomaisen sekaantumisen
torjumiseksi; ottaa huomioon, ettd komissio laati ndiden suositusten pohjalta asiakirjan,
jossa muun muassa todettiin, ettd kaytdnnossa téllainen strategia on jo olemassa
toimielinten valisen koordinoinnin eri muodoissa;

toteaa, ettd EU:n toimielimistd Euroopan parlamentti on ainoa suorilla vaaleilla valittu
elin ja se johtaa unionin poliittisia keskusteluja ulkomaisen sekaantumisen,
tiedonmanipuloinnin ja hybridiuhkien torjumisesta demokratioissamme, mukaan lukien
EU:n toimielimissi; toteaa viimeaikaisten tapahtumien osoittaneen, ettd parlamenttiin
kohdistuu erilaisia ja aggressiivisia ulkomaisia vaikuttamispyrkimyksia;

ottaa huomioon, ettid komission puheenjohtaja ilmoitti syyskuussa 2022 unionin tilaa
koskevassa puheessaan, ettd komissio aikoo esittdd demokratian puolustuspaketin, joka
on mééra hyvéksyi vuoden 2023 toisella neljdnnekselld; ottaa huomioon, ettéd tahin
pakettiin sisdltyisi lainsdddédntoehdotus demokratioiden suojelemiseksi sellaisilta
kolmansien maiden yhteis6ilté, jotka harjoittavat unionissa yleiseen mielipiteeseen ja
demokratian toimintaymparistoon mahdollisesti vaikuttavaa toimintaa, sekd Euroopan
demokratiatoimintasuunnitelman toimien uudelleentarkastelu ja toimenpiteitd
turvallisten ja hiirionsietokykyisten vaalien varmistamiseksi, mukaan lukien
vaaliprosessien kyberturvallisuustoimenpiteet;

ottaa huomioon, ettd Euroopan unionin neuvosto, komissio ja Euroopan
ulkosuhdehallinto johtivat yhdessi yhteistd EU Integrated Resolve 2022 -harjoitusta,
jonka tarkoituksena oli testata EU:n reagointia hybridikampanjoihin;

ottaa huomioon, ettd Vendjan hyokkayssota Ukrainaa vastaan alkoi huolellisesti
suunniteltuna ja aggressiivisesti toteutettuna informaatiosotana ennen 24. helmikuuta
2022 aloitettua tdysimittaista sotilaallista hyokkéystd; ottaa huomioon, ettd Vendji
kéayttdd useita erilaisia sekaantumisen menetelmié osana laajempaa strategiaa EU:n
jasenvaltioiden ja sen naapurialueiden vahingoittamiseksi, himmentédmiseksi,
pelottelemiseksi, heikentdmiseksi ja jakamiseksi; ottaa huomioon, ettd Yhdysvallat ja
Yhdistynyt kuningaskunta toteuttivat tehokkaat ennakoivat viestintikampanjat vairien
tietojen torjumiseksi ennen Vendjin tdysimittaista hyokkaystd Ukrainaan ja ettd
kampanjoissa kéytettiin julkisesti ennennidkeméttomalld tavalla kdytettdvissa ollutta
luotettavaa tiedustelutietoa Kremlin narratiivin torjumiseksi ja Vendjan hallituksen ja
sithen liittyvien toimijoiden valheiden paljastamiseksi; ottaa huomioon, ettd Vendja oli
vuosien ajan toteuttanut disinformaatiokampanjoita ja kyberhyokkayksia seka pyrkinyt
valjastamaan eliitin jdsenid ja kirjoittamaan uudelleen historiaa tarkoituksenaan
valmistella maaperdéd hyokkaykselleen Ukrainaan;
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ottaa huomioon, ettd parlamentin yksikoiden odotetaan toteuttavan merkittiavid toimia
9. maaliskuuta 2022 hyvéksyttyjen suositusten johdosta, erityisesti vuoden 2024
Euroopan parlamentin vaalien valmistelun yhteydessd; ottaa huomioon, etta
disinformaatiota késittelevidn parlamentin tyoryhmén tehtdavéksi on annettu koordinoida
Euroopan parlamentin eri pddosastojen tyotd ja tehdéd yhteisty6td muiden EU:n
toimielinten kanssa useissa toimissa, joita on toteutettu erityisesti seuraavilla aloilla:
tilannetietoisuus, selviytymiskyvyn kehittiminen, véérien tietojen ennakointi ja terveen
informaatioympadriston edistdminen sekd vaikutusten lieventdminen;

ottaa huomioon, ettd parlamentti tukee ennakoivasti parlamentaarista demokratiaa
useissa EU:n ulkopuolisissa maissa, mukaan lukien demokratiatuki- ja
vaalikoordinointiryhmén toiminnan kautta; toteaa, etti tissi asiassa on erityisen tirkeda
keskittyd EU:n vélittdmiin naapurialueisiin;

ottaa huomioon, etti liittymisneuvotteluja kdyvit maat kohtaavat haasteita, jotka
johtuvat vihamielisistd ulkomaisista sekaantumis- ja disinformaatiokampanjoista; toteaa
aiempien tapahtumien osoittaneen, etti laajentumisen toteutumatta jidmisen hinta on
strategisesti korkea; ottaa huomioon, ettd Lansi-Balkan on strategisen ja geopoliittisen
kilpailun alue ja ettd jotkut sen maista ovat alttiita epdvakaudelle, mikd uhkaa Euroopan
turvallisuutta ja vakautta; ottaa huomioon, ettd kolmannet maat hyodyntavét néité
haavoittuvuuksia muun muassa tekemalld strategisia investointeja ja toteuttamalla
disinformaatiokampanjoita; ottaa huomioon, etti liittymisneuvotteluja kdyvien maiden
vakaus ja turvallisuus ja demokratian kestdvyys ovat erottamattomasti kytkoksissd EU:n
omaan turvallisuuteen, vakauteen ja demokratian kestivyyteen;

toteaa, ettd Linsi-Balkaniin kohdistettujen sekaantumiskampanjoiden tavoitteena on
vaikuttaa kielteisesti yksittdisten maiden kasvavaan euroatlanttiseen suuntautumiseen ja
vakauteen ja muuttaa siten koko alueen suuntautumista; ottaa huomioon, ettd Vené;ji
kéayttdad vaikutusvaltaansa Serbiassa pyrkidkseen horjuttamaan suvereenien
naapurivaltioiden vakautta sekd hairitseméén niitd; ottaa huomioon, ettd Bosniassa se
pyrkii tdhdn hyodyntamélld Serbitasavaltaa, Montenegrossa hyodyntdmailld maan
serbimy0Onteisid asenteita sekd Serbian ortodoksista kirkkoa ja Kosovossa
hy6dyntdmadlla ja lietsomalla nykyisid kiistoja Kosovon pohjoisosissa; toteaa, ettd
Venijilld on ndin ollen edelleen huomattavasti vaikutusvaltaa Lansi-Balkanilla ja kyky
héiritd alueellisia pyrkimyksiéd sovintoon, yhdentymiseen ja demokratiakehitysta
edistdviin uudistuksiin;

ottaa huomioon, ettd Trans European Policy Studies Association -jérjeston (TEPSA,
johtavien tutkimuslaitosten ja yliopistojen yleiseurooppalainen yhteenliittymé)
toteuttaman ja EU:n rahoittaman RADAR-hankkeen kaltaisilla aloitteilla pyritdén
lisddmadn kansalaisten tietoisuutta disinformaatiosta ja tarjoamaan julkinen
keskustelufoorumi ja ettd hankkeessa keskitytddn erityisesti nuoriin, jotta voidaan
parantaa heididn vaikutusmahdollisuuksiaan, vahvistaa heidén osallistumistaan
kansalaisyhteiskuntaan ja parantaa heidén koulutustaan kriittisestd ajattelusta ja
medialukutaidosta;

katsoo, ettd tarvitaan kokonaisvaltainen koko yhteiskuntamme kattava ldhestymistapa,
kun koulutetaan kaikenikéisid unionin kansalaisia havaitsemaan mahdolliset
disinformaatio-operaatiot ja tiedonmanipulointi ja vastustamaan niitd, mukaan lukien

RR\1279011FI.docx 7/57 PE736.601v03-00

Fl



erityinen koulutus ty6- ja kouluikdisille; katsoo, etté olisi laadittava strategia, jonka
mukaan internetin kéyttdjille ndytetdéin ennakoivasti videoita ja siséltdd disinformaation
taustalla olevista taktiikoista, milld voitaisiin lisdtd heidén tietoisuuttaan vaarasta
tiedosta ja disinformaatiosta seké heiddn kyky&én vastustaa niitd ja parantaa
haavoittuvassa asemassa olevien viestoryhmien selviytymiskykyé; katsoo, ettd yleinen
tietoisuus ja jatkuva vuoropuhelu tiedotusvilineiden kanssa on ratkaisevan tirkeéa tdssa
asiassa; toteaa, ettd disinformaation vastaisen viestinndn onnistumisen keskeinen piirre
on luottamus tiedottaviin instituutioihin;

L. ottaa huomioon, ettd nykyajan antisemitismid esiintyy useissa muodoissa, kuten
vihapuheena verkossa ja uusien salaliittoteorioiden (jdlleen)esiintymisend, ja ettd EU on
antisemitismin torjumista ja juutalaisen eldméntavan vaalimista koskevan strategiansa
(2021-2030) puitteissa sitoutunut tulevaisuuteen, jossa antisemitismille ei ole sijaa
EU:ssa eikd muuallakaan maailmassa;

M. katsoo, ettd kansalaisyhteiskunnan jérjestoilld on olennaisen tarked rooli valvojina, ne
ovat avainasemassa demokratian kestdvyyden kehittimisessé sisdltd pdin ja demokratian
suojelemisessa ja ne tukevat oikeusvaltioperiaatteen rikkomisten torjuntaa seké
edistdvat aktiivisesti oikeusvaltioperiaatteen, demokratian ja perusoikeuksien
toteutumista paikan pailld; toteaa erityisesti, ettd kansalaisyhteiskunnan jérjestoilld on
tirked tehtdvd demokraattisiin prosesseihin kohdistuvan ulkomaisen sekaantumisen
havaitsemisessa ja torjunnassa; ottaa huomioon, ettd kansalaisyhteiskunnan jérjestoilla
on ratkaiseva rooli itsesddntelyn kehittdmisessd, mikd mahdollistaa disinformaation
torjuntaa koskevien toimialan normien luomisen erityisesti aloilla, joilla valtion toimet
voivat aiheuttaa epiluottamusta; toteaa, ettd kun kansalaisten ja kansalaisyhteiskunnan
osallistumista demokraattisiin prosesseihin vahvistetaan entisestién, koko demokratia
on paremmin varautunut ulkomaisen sekaantumisen vaaran varalta;

N. ottaa huomioon, ettd kansalaisyhteiskunnan jarjestot, ajatushautomot, konsulttitoimistot,
saatiot ja yritykset eivét itse ole turvassa tillaiselta sekaantumiselta ja ettéd joissain
tapauksissa vihamieliset toimijat voivat kdyttdd niitd vaikuttamisen vilineend, tyokaluna
tai vélikappaleena, mukaan lukien kolmansien maiden toimijat, jotka suoraan
sithen; toteaa, ettd avoimuus on keskeistd sen varmistamiseksi, ettd ndisti toimijoista ei
tule ulkomaisen sekaantumisen vélikappaleita eikd niitd kdytetd siihen, ja ettd nédin ollen
niiden vaikuttamistyon osalta on noudatettava selkeitd sddntojé, joita on valvottava;
toteaa, ettd jotkin EU:n jasenvaltiot ovat yrittdneet panna tiytdnt66n mekanismeja, joilla
piilotetaan kansalaisyhteiskunnan jirjestdjen muiden valtioiden, erityisesti Vendjén ja
Kiinan, hallituksilta saama rahoitus;

O. ottaa huomioon, ettd kansalaisyhteiskunnan jarjestoille kansalaisten, tasa-arvon,
perusoikeuksien ja arvojen ohjelman kautta annetulla EU:n tuella tehostettiin toimia,
joilla tuetaan kansalaisyhteiskunnan jérjestdjd, erityisesti pienempid paikallisia
jarjestdjd, joilla on erityisid rajoitteita; ottaa huomioon, ettd tietyt jisenvaltiot ovat
rahoittaneet faktantarkistusta ja disinformaation torjuntaa koskevien valmiuksien
kehittamistd kansallisten elpymis- ja palautumisohjelmien kautta;

P.  ottaa huomioon, ettd huolimatta tietyisti kaytettavissd olevista rahoitusvaroista, mukaan
lukien EU:n rahastoista ja ohjelmista rahoitetut onnistuneet hankkeet,
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kansalaisyhteiskunnan jdrjestdjen ja tiedotusvélineiden rahoitus on kaiken kaikkiaan
hajanaista, hankeperusteista ja usein perdisin EU:n ulkopuolisista maista; katsoo, ettd
rahoituksen hakumenettelyjen olisi oltava avoimia ja helppoja noudattaa; ottaa
huomioon, etti tilintarkastustuomioistuin on todennut, ettd EU:lla ei ole johdonmukaista
medialukutaitoa koskevaa strategiaa, johon siséltyisi disinformaation torjuminen, ja
EU:n toimet ovat hajanaisia, miké heikentdd medialukutaitohankkeiden vaikutusta, ja
ettd monet ndistd hankkeista eivit ole osoittautuneet riittdvin laajoiksi ja kattaviksi;

toteaa, ettd demokraattisessa yhteiskunnassa tosiseikkoihin perustuvalla journalismilla
on ratkaisevan tirked rooli ja ettd silld yllapidetddn totuudenmukaisuuden,
virheettdmyyden, puolueettomuuden, rehellisyyden ja riippumattomuuden periaatteita;
ottaa huomioon, ettid sananvapaus ja tiedonvélityksen vapaus ovat perusoikeuksia, jotka
taataan Euroopan ihmisoikeussopimuksessa ja tunnustetaan EU:n perusoikeuskirjassa
sekd kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvélisessd
yleissopimuksessa; toteaa, ettd tiedotusvilineiden viihteellistyminen vaikuttaa
haitallisesti julkisesti saatavilla olevan tiedon luotettavuuteen ja mediaympéristoon;

ottaa huomioon, ettd viarinkdytosten paljastajat, toimittajat, kansalaisyhteiskunnan
jarjestot, aktivistit ja ihmisoikeuksien puolustajat kohtaavat yhd enemmaén pelottelua,
yksityisyyteen puuttuvaa valvontaa ja hakkerointia, hiirintdd ja uhkailua, mukaan lukien
oikeudelliset uhkaukset ja perusteettomat oikeudenkaynnit; katsoo, ettd EU:n ja sen
toimielinten olisi tuettava niitd toimijoita; toteaa, ettd julkisen osallistumisen vastaiset
strategiset hdirintdkanteet (SLAPP-kanteet), mukaan lukien kolmansien maiden
viranomaisten EU:n kansalaisia tai EU:hun sijoittautuneita yhteis6jd vastaan nostamat
SLAPP-kanteet, ovat vakava uhka demokratialle ja perusoikeuksille, kuten
sananvapaudelle ja tiedonvilityksen vapaudelle, silld niiden avulla toimittajia ja
aktivisteja sekd laajemmin kansalaisyhteiskunnan toimijoita estetddn puhumasta yleistad
etua koskevista asioista ja rangaistaan siitd, ja siten niilld lamautetaan kaikki, jotka
esittavat tai voisivat esittdad krititkkia;

ottaa huomioon, ettd EU:ssa on ollut tapauksia, joissa toimittajien henked on uhattu,
koska he ovat tutkineet yleistéd etua koskevia aiheita; ottaa huomioon, ettd ulkovaltoja
epdilladan unioniin kohdistuvasta sekaantumisesta ja ettd ne ovat ulottaneet
sortotoimenpiteitd unionin alueelle vaientaakseen toimittajia, jotka haluavat raportoida
rikoksista ja tuoda niité ilmi; toteaa, ettd yksi esimerkki tdstd on Marokon
kuningaskunnan espanjalaista toimittajaa Ignacio Cembreroa vastaan harjoittama
oikeudellisen hédirinnén strategia; ottaa huomioon, ettd joihinkin EU:ssa turvapaikan
saaneisiin toimittajiin ja ihmisoikeuksien puolustajiin kohdistuu edelleen vainoa,
héirintdd, vékivaltaa ja murhayrityksid; katsoo, ettd jasenvaltioiden olisi varmistettava
heiddn turvallisuutensa ja heiddn mahdollisuutensa jatkaa tyGtadn;

toteaa, ettd on yleisen edun mukaista heikentéd vihamielisen tiedonmanipuloinnin
vaikuttavuutta ja erityisesti sen vaikutuksia demokraattisten prosessien toimintaan;
toteaa, ettd disinformaatio heikentié kansalaisten kykya tehda tietoon perustuvia
padtoksid ja osallistua vapaasti demokraattisiin prosesseihin; toteaa, etti tété tilannetta
pahentaa uudentyyppisten medioiden nopea kehitys; ottaa huomioon, ettd vuoden 2022
tiedotusvélineiden moniarvoisuuden seurantavélineen mukaan tiedotusvilineiden
elinkelpoisuutta koskevan indikaattorin riskitaso ei ollut missdin maassa alhainen, mikéa
kuvastaa tiedotusvilineiden moniarvoisuuteen télld hetkelld kohdistuvia taloudellisia
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uhkia; toteaa, ettd pienemmilld markkinoilla toimivilla tiedotusvilineilld kuten
paikallisilla, alueellisilla ja kapean erikoisalan tiedotusvélineilld on muitakin haasteita,
koska niiden tulot ovat rajalliset, ja toteaa, ettd nykyisilla kaupallisilla
litketoimintamalleilla toimien niiden elinkelpoisuus heikkenee eivétkd ne voi omaksua
helposti uusia litketoimintamalleja samalla tavoin kuin suuremmilla markkinoilla
toimivat tiedotusvilineet; toteaa, etté lisdksi Veniji katsoo joidenkin jasenvaltioiden
kuuluvan vaikutuspiiriinsi ja ettd ndma jdsenvaltiot ovat alttiimpia geopoliittisille
riskeille, jotka johtuvat Venijin niiden informaatioymparistoon kohdistamasta
héirinnésta;

ottaa huomioon, etté tiedotusvilineiden riippumattomuuden ja moniarvoisuuden seka
medialukutaidon edistiminen disinformaation torjumiseksi on yksi kansalaisten
ehdotuksista, jotka sisdltyvit 9. toukokuuta 2022 julkaistuun Euroopan tulevaisuutta
kisittelevian konferenssin loppuraporttiin, jossa kansalaiset erityisesti kehottivat EU:ta
puuttumaan tiedotusvélineiden riippumattomuuteen kohdistuviin uhkiin ottamalla
kayttoon EU:n laajuiset vihimmaisvaatimukset sekd puolustamaan ja tukemaan vapaita,
moniarvoisia ja riippumattomia tiedotusvilineitd, tehostamaan disinformaation ja
ulkomaisen sekaantumisen torjuntaa ja varmistamaan toimittajien suojelun; ottaa
huomioon, ettd Euroopan tulevaisuutta késittelevin konferenssin loppuraportissa
kehotettiin myos perustamaan EU:n elin, jonka tehtdviana on késitelld ja torjua
kohdennettua disinformaatiota ja sekaantumista, tehostaa kansallisten
kyberturvallisuusviranomaisten yhteistyotd sekéd verkkoalustoja ja sosiaalisen median
yrityksid koskevaa lainsdddantdd ja ohjeita disinformaatioon liittyvien
haavoittuvuuksien korjaamiseksi;

ottaa huomioon, ettd mediapalvelujen tarjoajat, jotka levittdvat jarjestelmaillisesti
disinformaatiota, mukaan lukien tiettyjen EU:n ulkopuolisten maiden, kuten Kiinan,
Vendjén ja Turkin, rahoittamien valtion méardysvallassa olevien mediapalvelujen
tarjoajien harjoittama tiedonmanipulointi ja hdirinté, voivat vaarantaa mediapalvelujen
sisdmarkkinoiden eheyden ja lisdtd yhteiskunnan polarisoitumista; toteaa, etta tillainen
erittdin keskittynyt ja hallituksen méérdysvallassa oleva mediaymparistd voi johtaa
informaatioautokratiaan, jossa valtio tai vihamieliset ulkomaiset toimijat voivat helposti
kayttda vaikutusvaltaa manipuloimalla tietoa;

ottaa huomioon, ettd Kiina on kymmenen viime vuoden aikana sijoittanut lihes kolme
miljardia euroa eurooppalaisiin media-alan yrityksiin eivitkd EU ja sen jdsenvaltiot ole
toteuttaneet asianmukaisia vastatoimia; toteaa, ettd Kiinan esimerkkid voisivat seurata
muut valtiot, joilla on samanlaisia autoritaarisia poliittisia ideologioita, mika aiheuttaa
huomattavia uhkia eurooppalaisten demokratioiden eheydelle ja vaaran siitd, ettd muut
maat sekaantuvat EU:n sisdisiin asioihin; toteaa, ettd EU:ssa toimii edelleen joitakin
Kiinan valtion Konfutse-instituutteja, jotka levittavit propagandaa ja kohdistavat
hiirintdd akateemisiin laitoksiin; ottaa huomioon, ettd lihetystoimintaa harjoittavat
kiinalaiset tiedotusvilineet edustavat Kiinan kommunistista puoluetta ja levittdvét sen
ideologiaa; ottaa huomioon, ettd kiinalaiset bottitilit toimivat yhi aktiivisemmin
sosiaalisessa mediassa ja verkkoyhteisdissd ja ettd ne palvelevat Kiinan viranomaisten
tarpeita;

ottaa huomioon, ettd EU DisinfoLab paljasti dskettéin erityisesti Brysselissi ja
Genevessi sijaitseviin kansainvilisiin instituutioihin kohdistuneen valtavan operaation,
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jolla pyrittiin edistimaén Intian intressejd ja jossa kdytettiin satoja valetiedotusvilineita
ja kymmenii valtiojohtoisia kansalaisjérjestoja,

ottaa huomioon, ettd vain muutamassa EU:n jdsenvaltiossa on kdytossd ulkomaisten
mediainvestointien seurantamekanismeja; ottaa huomioon, ettd tiedotusvélineiden
tosiasiallisten edunsaaja- ja omistusrakenteiden tietiminen on yleisen edun mukaista;

ottaa huomioon, ettd edelleen on merkittdvid rakenteellisia puutteita, jotka helpottavat
verkkoalustojen avulla tehtdvédéd tiedonmanipulointia; ottaa huomioon, ettad
verkkoalustojen litketoimintamallit perustuvat kayttéjétietoihin, ddrimmaéisté ja eripuraa
lietsovaa sisdltdd edistdviin algoritmeihin sekd mainontaan, jolloin reaktioiden suurempi
méérd merkitsee suurempia mainostuloja, ja toteaa, ettd reaktioiden tavoittelu palkitsee
eripuraa lietsovia ja jyrkkid mielipiteitd tosiasioithin perustuvan tiedon kustannuksella;
ottaa huomioon, ettd verkkoalustat on tdmén vuoksi suunniteltu tavalla, joka auttaa
vahvistamaan salaliittoteorioita ja disinformaatiota; toteaa, ettd néilla
maailmanlaajuisilla verkkoalustoilla on liséksi ollut valtava hdiridvaikutus Euroopan
media-alan taloudelliseen elinkelpoisuuteen, koska ne hallitsevat mainosmarkkinoita ja
vaikuttavat siten media-alan liiketoimintamalleihin;

ottaa huomioon, ettd vaikka disinformaatiota koskevia kiytdnnesddntojd vahvistettiin,
on edelleen monia rakenteellisia ongelmia, kuten sitovien sddntdjen puute ja médrdys,
jonka mukaan yritykset voivat valita omat sitoumuksensa, mikd viime kiddessa
heikentdd kaytinnesdantdjen tehokkuutta vélineena;

toteaa, ettd nopeasti kehittyvilld generatiivisilla tekodlyteknologioilla saattaa olla
mahdollisesti vakavia seurauksia ja ettd niiden avulla vihamieliset toimijat voisivat
tuottaa ja levittdd enemmaén disinformaatiosisaltod halvemmalla ja nopeammin; ottaa
huomioon, ettd niilld teknologioilla voisi olla erityisen tuhoisia vaikutuksia eri puolilla
maailmaa sellaisissa maissa, joilla ei ole resursseja puuttua tdhén ongelmaan;

ottaa huomioon, ettd komissio pyrkii puuttumaan néihin rakenteellisiin ongelmiin
poliittisen mainonnan yhteydessé poliittisen mainonnan ldpindkyvyytta ja
kohdentamista koskevalla ehdotuksellaan;

ottaa huomioon, ettd alustat ovat kehittdneet useita aloitteita verkossa olevan
disinformaation torjumiseksi ja suunnitelleet vdirid tietoja ennakoivia kampanjoita,
joissa kéyttdjille tiedotetaan disinformaation vaaroista varoittamalla ennalta véarista
viitteistd, joita on esitetty vihamielisten toimijoiden disinformaatio- ja
misinformaatiokampanjoissa, sekd osoittamalla ne vairiksi; toteaa, ettd ndiden
aloitteiden vaikutusta ei voida tdysin arvioida, koska siité ei ole sellaisten tutkijoiden
riippumattomia tai institutionaalisia analyysejd, joilla on tiysi pddsy tietoihin;

ottaa huomioon, ettd muun kuin englannin kielinen sisdlto jai edelleen suurelta osin
valvomatta, silld alustoilla ei ole vieldkdin palveluksessaan riittdvisti sellaisia arvioijia
ja faktantarkistajia, jotka pystyvit hoitamaan tehtdvidan muilla kielilld, erityisesti
pienemmilla kielilld maissa, joihin disinformaatio vaikuttaa vakavasti; katsoo, etti
verkkoalustojen olisi taattava kansalaisten perusoikeudet, kuten sananvapaus ja
tiedonvélityksen vapaus;
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AF. ottaa huomioon, ettd Elon Muskin ostettua Twitterin yritys on ottanut kdyttoon véaria
tietoja koskevan kriisiajan toimintatavan, jonka mukaan yritys ryhtyisi toimiin sellaisten
tviittien johdosta, jotka sisdltdvit védérid tai harhaanjohtavia véitteitd voiman ja aseiden
kéaytostd, ja ettd se reagoisi asettamalla etusijalle valtioihin sidoksissa olevien
tiedotusvilineiden tilien tviitit ja kiinnittdmalld varoituksen, jos tviitti on vdirid tietoja
koskevan kriisiajan toimintatavan vastainen, mutta ettd tima ldhestymistapa peruutettiin
osittain 23. marraskuuta 2022; ottaa huomioon, ettd yritys on irtisanonut kaikkien
disinformaation havaitsemisesta, luokittelemisesta ja sithen reagoimisesta vastaavien
osastojen henkiloston, mukaan lukien valtaosan siséltomoderaattoreista ja
maakohtaisista tiimeistd, sekd palauttanut yli 60 000 tilid, joiden oli aiemmin todettu
rikkoneen alustan sdidntdja disinformaation jakamisen, hdirinnén tai loukkausten tai
huijaustoiminnan vuoksi; toteaa, etti sen jdlkeen, kun Musk osti Twitterin, loukkaava
sisdlto on lisddntynyt noin 40 prosenttia; toteaa, ettd toimittajien ja tiedotusvélineiden
tileja on suljettu toistuvasti ilman konkreettisia perusteita, mité ei voida hyvéksyé;

AG. toteaa, ettd tiedotusvélineissd esitetyt tiedot Twitterin sisdisistd asiakirjoista ovat
herattaneet kysymyksia siitd, pyrkiko yritys toteuttamaan ulkomaista sekaantumista ja
disinformaation torjumista Yhdysvaltojen vuoden 2020 presidentinvaaleissa koskevaa
toimintapolitiikkaansa poliittisesti puolueettomasti ja voidaanko néitd toimia pitdd my0ds
erddnlaisena sekaantumisena vaalien ymparilld kiytdvéén poliittiseen ja laajempaan
yhteiskunnalliseen keskusteluun, silld kymmenet sisdiset sdhkdpostit paljastivat, ettd
Yhdysvaltojen padpuolueet kiyttivat disinformaation ja vihapuheen torjuntaan
tarkoitettuja menetelmié ddnestéjien ohjailuun; toteaa, ettd Twitterin uuden ylemmén
johdon huolestuttavien lausuntojen ja pddatosten vuoksi on edelleen epéselvii, miten
palvelu kehittyy ldhitulevaisuudessa;

AH. katsoo, ettd terveyttd koskeva disinformaatio ja vddra tieto ovat vakava uhka
kansanterveydelle, koska ne heikentdvit julkista luottamusta tieteeseen, julkisiin
instituutioihin, viranomaisiin ja terveydenhuollon henkilokuntaan seka lietsovat
vihamielisyyttd nditd kohtaan ja edistivit salaliittoteorioita; toteaa, ettd tdllainen
disinformaatio voi olla hengenvaarallista, kun thmiset eivit sen vuoksi hakeudu
ladketieteellisesti suositeltuun hoitoon, rokotukset mukaan luettuina, tai kun silla
edistetiddn valehoitoja; ottaa huomioon, ettd covid-19-pandemian aikana niiden covid-
19-pandemiaan liittyvien siséltdjen osuus, joita ei késitelty faktantarkistuksen ja
vadraksi tiedoksi tai disinformaatioksi toteamisen jilkeen, oli 20 prosenttia saksan- ja
espanjankielisten, 47 prosenttia ranskankielisten ja 84 prosenttia italiankielisten
siséltdjen osalta; ottaa huomioon, ettd vaikutukset olivat vield suuremmat pienempien
kielten osalta;

Al ottaa huomioon, ettd vihamieliset toimijat kdyttavét sosiaalisen median alustoilla bottien
ja valetilien verkostoja heikentddkseen demokraattisia prosesseja; ottaa huomioon, etté
Meta poisti kaksi Kiinasta ja Venijilta periisin olevaa verkostoa, koska ne rikkoivat sen
koordinoidun epdaidon toiminnan vastaista polititkkaa; ottaa huomioon, ettd Vendjélta
perdisin oleva verkosto, joka koostui yli 60 verkkosivustosta, esiintyi uutisjarjestojen
laillisina verkkosivustoina Euroopassa ja julkaisi alkuperdisii artikkeleita, joissa
arvosteltiin Ukrainaa, tuettiin Venijii ja viitettiin, ettd lansimaiden Vendjan vastaiset
pakotteet kostautuisivat niille; ottaa huomioon, ettd EU DisinfoLab teki samanlaisia
havaintoja Doppelgénger-tutkimuksessaan; toteaa, ettd timi on vain jadvuoren huippu

PE736.601v03-00 12/57 RR\1279011FI.docx

Fl



Al.

AK.

AL.

AM.

AN.

AO.

ja verkkoalustojen on pysyttdva jatkuvasti valppaina ja parannettava sisallon
moderoinnin kaytintdjddn;

toteaa, ettd Redditin ja Telegramin kaltaisten alustojen valvonta on puutteellista ja
disinformaatio levidd niilld eikd sithen useimmiten puututa; toteaa, ettd Spotifyssa on
podcasteja, jotka siséltdvat vaidraa tietoa ja disinformaatiota, erityisesti rokotteita
koskevaa disinformaatiota; ottaa huomioon, ettd joillakin néisté podcasteista on jopa
11 miljoonaa kuuntelijaa jaksoa kohti; ottaa huomioon, ettéd yritys on kieltdytynyt
toteuttamasta mitéén toimia niité tilejd vastaan, jotka ldhettidvit nditd podcasteja, koska
silld ei ole disinformaatiota koskevaa toimintatapaa; ottaa huomioon, ettd EU on
aloittanut useita TikTokiin liittyvid tutkimuksia, joissa késitelldéin EU:n kansalaisten
tietojen siirtdmistd Kiinaan ja alaik&isille suunnattua kohdennettua mainontaa;

ottaa huomioon, ettd digipalvelusdddos'? tuli voimaan 16. marraskuuta 2022 ja sité
aletaan soveltaa 17. helmikuuta 2024; ottaa huomioon, ettd siind yhdenmukaistetaan
tdysin valityspalveluihin sisimarkkinoilla sovellettavat sdédnnot ja ettd se siséltia
erityissddnnoksid, joita sovelletaan erittidin suuriin verkkoalustoihin ja erittdin suuriin
verkossa toimiviin hakukoneisiin, kun on kyse jirjestelmairiskeistd, kuten
disinformaatiosta ja manipuloinnista;

ottaa huomioon, ettd digipalvelusdddoksessa asetetaan erittdin suurille verkkoalustoille
ja erittdin suurille verkossa toimiville hakukoneille velvollisuus tehdd vuotuisia
riskinarviointeja ja toteuttaa toimenpiteitd palvelujensa suunnittelusta ja kdytosta
atheutuvien riskien lieventamiseksi; katsoo, ettd jotkut digipalvelusdddoksen sddnnokset
olisi ulotettava koskemaan pienempié alustoja, joilla disinformaatio levidd jatkuvasti
esteetta;

ottaa huomioon, ettd digipalvelusdddoksessa disinformaatio ja vaalien manipulointi
luokitellaan jérjestelmiriskeiksi;

ottaa huomioon, ettd algoritmit on suunniteltu palvelemaan alustojen
litketoimintamalleja ja ettd ne ovat keskeisessd roolissa védérien ja harhaanjohtavien
narratiivien vahvistamisessa ja luovat informaatiokuplia, jotka rajoittavat tai vadristavat
yksittdisten kdyttdjien saatavilla olevia tietoja; katsoo, etteivit alustat ole vielakédén
toteuttaneet riittdvisti toimia tdmén ilmidn torjumiseksi; toteaa, ettei algoritmien
kehittiminen, testaus ja toiminta edelleenkdén ole avointa;

toteaa, ettd sosiaalisen median alustoja kdytetddn vilineind esimerkiksi sellaisen
propagandan levittdmiseksi, jolla Vendja pyrkii oikeuttamaan Vladimir Putinin
hyokkéyksen Ukrainaan, ja demokratian vastaisten poliittisten liikkeiden tukemiseksi
Balkanilla; toteaa, ettd ChatGPT:n kaltaisten kielimallien vihamielisen kdyton myota
tekodlystd on tulossa yhi tdrkedmpi viline, jota kdytetddn propagandan ja
disinformaation levittdimiseen, mutta ettd silld on my0s ratkaiseva merkitys siind, ettd
tulevaisuudessa manipuloidut narratiivit voidaan havaita ja torjua tehokkaammin;
katsoo, ettd on tarpeen kehittdd digitaaliteknologioita ihmisioikeuksia ja
oikeusvaltioperiaatetta kunnioittaen;

13 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19. lokakuuta 2022, digitaalisten
palvelujen sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdadés). EUVL L 277,
27.10.2022, s. 1.
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ottaa huomioon, ettd komissio on perustanut EU:n algoritmikeskuksen, joka on osa
komission yhteistd tutkimuskeskusta ja joka koostuu pdéasiassa algoritmien tutkimiseen
erikoistuneista insindoreistd ja datatutkijoista;

ottaa huomioon, ettd digitaalisten palvelujen koordinaattoreilla, jotka ovat kunkin
jasenvaltion nimedmid riippumattomia viranomaisia, on tdrkea rooli ja tehtivéa ja ne ovat
vastuussa digipalvelusdddoksen valvonnasta ja tdytantdonpanosta jisenvaltioissa;

toteaa, ettd vaarana on taloudellinen riippuvuus mutta myos vakoilu ja sabotaasi, kun
ulkomaiset yritykset saavat vaikutusvaltaa EU:n kriittiseen infrastruktuuriin; ottaa
huomioon, ettd kiinalaiset varustamot ovat hankkineet enemmistéosuuksia tai
merkittdvid osuuksia yli 20 satamasta Euroopassa, esimerkiksi China Merchants
Ranskassa ja COSCO Pireuksen, Antwerpenin, Bilbaon, Genovan, Hampurin,
Rotterdamin, Valencian ja Zeebruggen satamista; ottaa huomioon, ettd INGE 1 -
erityisvaliokunnan mietinndssd kehotettiin vahvistamaan siintely- ja
tdytdntoonpanokehysti sen varmistamiseksi, ettd EU:n turvallisuuteen haitallisesti
vaikuttavat ulkomaiset suorat sijoitukset estetdén;

ottaa huomioon, ettd ulkomaiset toimijat, pdédasiassa Kiina ja Vendjd mutta myos Iran,
pyrkivit aktiivisesti soluttautumaan Euroopan kriittiseen infrastruktuuriin ja
toimitusketjuihin varastaakseen tietoa ja/tai taitotietoa vakoilun avulla saadakseen siten
kilpailuetua tai sabotoidakseen osia nédistd infrastruktuureista niiden toiminnan
hiiritsemiseksi; ottaa huomioon, ettd saman vihamielisen kiyttdytymisen ohella ne
toteuttavat talous- ja infrastruktuurihankkeita EU:n ehdokasmaissa ja mahdollisissa
ehdokasmaissa; ottaa huomioon, ettd mahdollisuus vakoiluun ja tietojenkeruuseen
arkipdivéisten kodinkoneiden kautta on myos kasvava uhka unionin kansalaisille;

ottaa huomioon, ettd EU:n energiariippuvuus Vendjdstd on aiheuttanut valtavia unionin
energiavarmuutta koskevia vaikeuksia sen jilkeen, kun Vend;i aloitti hyokkdyssotansa
Ukrainaa vastaan; ottaa huomioon, ettd ulkomaisten toimijoiden jésenvaltioissa
toteuttamat “syOvyttdvan pddoman” hankkeet, kuten Paksin ydinvoimala Unkarissa,
saattavat vaikuttaa poliittisiin pd4toksiin; ottaa huomioon, ettd siitd huolimatta, ettd
Vendja laittomasti miehitti osia Ukrainasta ja liitti ne itseensd vuonna 2014, useat EU-
maat lisdsivit riippuvuuttaan venéléisestd kaasusta; ottaa huomioon, etté jotkin néisti
maista ovat viime aikoina vdhentineet riippuvuutensa ldhes nollaan prosenttiin;

ottaa huomioon, ettd 5G:n kdyttdonottoa koskevilla investointiohjelmilla, kuten
Verkkojen Eurooppa -vilineen digitaaliosiolla, seki dlykkdiden verkkojen ja palvelujen
yhteisyrityksen 6G-ohjelmalla voitaisiin tukea teknologista suvereniteettia ja vahentda
riippuvuutta ulkomaisista toimittajista tdlld alalla rakentamalla turvallista 5G-
infrastruktuuria ja 6G-teknologiavalmiuksia; katsoo, etti Euroopan talouden kannalta
kriittisen teknologisen infrastruktuurin kehittiminen olisi varattava eurooppalaisille tai
samanmielisten maiden valmistajille ja kehittgjille;

ottaa huomioon, ettd joidenkin jasenvaltioiden kansalliset viranomaiset ovat
vahvistaneet toimintatapojaan kriittiseen infrastruktuuriin kohdistuvien ulkomaisten
uhkien, kuten vakoilun ja sabotaasin, torjumisessa;

ottaa huomioon, ettd disinformaatio ja muu tiedonmanipulointi vesittivit julkista
keskustelua vaalien ja muiden demokraattisten prosessien yhteydessa ja voivat estda
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kansalaisia tekemaéstid tietoon perustuvia valintoja tai saada heidit luopumaan kokonaan
poliittisesta osallistumisesta; ottaa huomioon, etti disinformaatio poliittisissa
kampanjoissa on suora uhka reilulle demokraattiselle poliittiselle kilpailulle; toteaa, ettad
ndmi ongelmat ovat haaste vuoden 2024 Euroopan parlamentin vaaleille;

toteaa, ettd vuoden 2024 Euroopan parlamentin vaalien alla on odotettavissa, ettd
héirintd- ja tiedonmanipulointitoiminta lisdéntyy; toteaa, ettd Euroopan parlamentin
vaalit ovat olennaisen tirkedt Euroopan unionin demokraattisten prosessien toiminnan
kannalta ja edistdvét unionin vakautta ja legitimiteettid; katsoo, ettd timén vuoksi
unionin demokraattista koskemattomuutta on puolustettava muun muassa estdmalli
disinformaation levittdminen ja asiaton ulkomainen vaikuttaminen Euroopan
parlamentin vaaleihin; toteaa, ettd poliittisen mainonnan ldpinidkyvyytta ja
kohdentamista koskeva ehdotus voisi edistia tété tavoitetta kieltdmalld EU:n
ulkopuolisista maista perdisin olevan rahoituksen poliittiselle mainonnalle;

ottaa huomioon, ettd vapaat ja oikeudenmukaiset vaalit ovat demokraattisten maiden
kulmakivi ja ettéd riippumattomat ja avoimet vaaliprosessit ovat vélttimattomia, jotta
voidaan edistdd kilpailullista vaaliympéristod ja kansalaisten luottamusta vaalien
rehellisyyteen; ottaa huomioon, ettd vaaliprosessien jarjestelmddn liittyvé luotettavuus
perustuu myds vaalien jarjestamistd koskeviin oikeudellisiin ja institutionaalisiin
kehyksiin, vaaliviranomainen mukaan lukien; katsoo, ettd ndiden kehysten ja
demokraattisten instituutioiden laatu ja vahvuus ovat olennaisen tirkeitd mink4 tahansa
maan vaalien rehellisyyden kannalta; ottaa huomioon, ettd verkossa olevat sosiaalisen
median alustat ovat yhd merkittivampid vilineitd dénestyspaitosten tekemisessi,

ottaa huomioon, etti vaaliprosesseihin voidaan sekaantua joko suoraan tai epdsuorasti
eri tavoin, esimerkiksi dénestyslippuihin liittyva vilppi, dénestyspaikkojen
sisddnkdyntien sulkeminen tai dédnestimain fyysisesti pakottaminen, ehdokkaita
koskevan védristellyn tiedon jakaminen, vaalipdivin manipulointi tai muuttaminen ja
sosiaalisen median disinformaatiokampanjat;

ottaa huomioon, ettd autoritaariset hallinnot ovat tulleet tehokkaammiksi
perusvapauksia tukevien normien ja instituutioiden kédyttdmisessd omiin tarkoituksiinsa
tai niiden kiertdmisessé sekd sellaisten muiden toimijoiden auttamisessa, jotka haluavat
tehdd samoin; toteaa, ettd ndma hallinnot ovat lietsoneet ja hyddynténeet polarisaatiota
kolmansissa maissa ja EU:ssa asiamiesten avulla ja yrittdneet vdéristdd kansallista
polititkkaa vihan, vékivallan ja rajattoman vallan edistamiseksi; katsoo, ettd ulkomaiden
sekaantumisella vaaliprosesseihin ei usein pyritd ainoastaan vaikuttamaan tiettyjen
vaalien tuloksiin vaan heikentiméain pitkilla aikavélilla kansalaisten luottamusta
demokraattisten instituutioiden ja demokraattisten prosessien legitimiteettiin tai
tuhoamaan se;

ottaa huomioon, ettd Euroopan tason poliittisista puolueista ja Euroopan tason
poliittisista sdétidistd vastaava viranomainen edistdd Euroopan parlamentin vaalien
rehellisyyden suojelua;

ottaa huomioon, ettd Euroopan unionin vaaliyhteistyoverkostolla on keskeinen rooli
vaalien rehellisyyden varmistamisessa Euroopan unionissa; ottaa huomioon, etti
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komission yksikot ovat perustaneet timén verkoston jasenvaltioiden asianomaisten
yksikodiden kanssa;

ottaa huomioon, etti toimittajat ja asiantuntijat tekevit edelleen paljastuksia EU:n
sisdisen poliittisen toiminnan ja poliitikkojen EU:n ulkopuolelta ja erityisesti Vendjélté
sekd ennen 24. helmikuuta ettd sen jidlkeen saamasta rahoituksesta, ja toteaa, ettd tima
rahoitus vaarantaa EU:n jasenvaltioiden demokratian toiminnan koskemattomuuden ja
edellyttdd perusteellista tutkintaa, jotta osallisina olleet henkil6t voidaan saattaa
vastuuseen; ottaa huomioon, ettd E/ Pais on paljastanut Iranin kansallisen
vastarintaneuvoston osallistuneen dérioikeistolaisten poliittisten litkkeiden
rahoittamiseen Euroopan unionissa; toteaa, ettd Vendjdn ja Iranin sekd muiden maiden
kuten Venezuelan yhteinen tavoite on heikentdd demokraattisia valtioita;

ottaa huomioon, etté lainsdétédjat neuvottelevat parhaillaan poliittista mainontaa
koskevasta ehdotuksesta, jolla on tarkoitus tdydentdd digipalvelusdadosta, torjua talla
alalla vallitsevaa haitallista hajanaisuutta ja auttaa vahvistamaan unionin demokratioita
ja demokraattisia prosesseja, antaa kansalaisille mahdollisuus tehda vaaleissa tai
kansanéddnestyksessd avoimen prosessin kautta tietoon perustuva pditods ja suojata
unionin kansalaisia disinformaatiolta, valeuutisilta, ldpindkymattomiltd poliittisen
mainonnan tekniikoilta ja yleisesti ulkomaiselta sekaantumiselta; katsoo, etti
lainséétéjien olisi paédstava ehdotuksesta yhteisymmarrykseen mahdollisimman pian sen
varmistamiseksi, ettd uudet sddnndt otetaan kdyttodn ennen vuoden 2024 Euroopan
parlamentin vaaleja;

ottaa huomioon, ettd pelkistdin vuoden 2021 alkupuoliskolla EU:n toimielimiin
kohdistui yhté paljon kyberhyokkayksia kuin koko vuoden 2020 aikana'4; ottaa
huomioon, ettd hyokkdykset EU:n toimielimid ja jdsenvaltioiden instituutioita vastaan
ovat lisddntyneet Vendjan Ukrainaan kohdistaman hyokkayksen jilkeen, esimerkiksi
Euroopan parlamenttiin marraskuun 2022 istuntojakson aikana kohdistunut
kyberhyokkéys, joka kaatoi parlamentin verkkosivuston sen dénestettyd Vendjin
nimedmisti terrorismia tukevaksi valtioksi koskevasta pdétoslauselmasta;

ottaa huomioon, ettd EU on lisdnnyt merkittévisti kyberturvallisuusvalmiuksien
kehittamistd koskevia toimiaan ja investointejaan, mukaan lukien EU:n Horisontti
Eurooppa -puiteohjelman ja Digitaalinen Eurooppa -ohjelman kautta; toteaa, etti
kyberturvallisuutta on edelleen tehostettava ja tuettava asianmukaisella rahoituksella;
toteaa, ettd vahva kyberturvallisuusinfrastruktuuri voisi vihentdéd kyberhairiotilanteiden
aiheuttamia kustannuksia; ottaa huomioon, etti ehdotetun kyberresilienssisdddoksen
vaikutustenarvioinnin mukaan aloite voisi vahentda yrityksiin vaikuttavista
héiriotilanteista aiheutuvia kustannuksia arviolta noin 180-290 miljardia euroa's; ottaa
huomioon, ettd komissio on reagoinut hitaasti kolmansien maiden vakoiluohjelmilla
toteuttamiin unionin kansalaisiin EU:ssa kohdistuneisiin hakkerointeihin, ja toteaa, etti

14 Komission yksikéiden valmisteluasiakirja “Impact analysis report accompanying the document Proposal for a
Regulation of the European Parliament and of the Council on information security in the institutions, bodies,
offices and agencies of the Union” (SWD(2022)0066). https://eur-lex.curopa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:52022SC0066

15 Komission yksikdiden valmisteluasiakirja ”Executive summary of the impact assessment report accompanying
the proposal for a regulation of the European Parliament and of the Council on horizontal cybersecurity
requirements for products with digital elements and amending Regulation (EU) 2019/1020” (SWD(2022)0282).
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uhreina on ollut my6s merkittivid henkilditd, kuten valtionjohtajia tai komission
jdsenid; ottaa huomioon, ettd tdlla hetkelld kdytossi ei ole toimintasuunnitelmaa, jolla
estettdisiin se, ettd EU:n ulkopuolelta toimivat henkil6t kohdistavat hakkerointeja
unionin kansalaisiin EU:ssa;

ottaa huomioon, ettd neuvosto hyvéksyi dskettéin tarkistetun verkko- ja
tietoturvadirektiivin (NIS 2 -direktiivi) kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa; ottaa huomioon, ettd NIS 2 -direktiivilld on
perustettu EU:n kyberkriisien yhteysorganisaatioiden verkosto (EU CyCLONe), joka
vahvistaa tietojarjestelmien hdirionsietokykyé; toteaa, ettd kyberturvallisuuden
asianmukainen taso voidaan saavuttaa ainoastaan useiden julkisen ja yksityisen sektorin
toimijoiden yhteistyon kautta; ottaa huomioon, ettd EU:lla on edelleen merkittavid
riippuvuuksia kyberturvallisuuden alalla;

ottaa huomioon, ettd Ukrainan kyberpuolustukseen vaaditaan kaikkien kumppanien
toimia ja yhteistyotd; ottaa huomioon, ettd lansimaiden tietotekniikkayritykset ovat
auttaneet Ukrainaa sen infrastruktuurin haavoittuvuuksien havaitsemisessa; toteaa, etti
EU:lla ei ole teknisid valmiuksia havaita kriittisen infrastruktuurinsa haavoittuvuuksia;
katsoo, ettd yhteistyd ja tietojenvaihto kohdennettujen kumppanien, kuten
Yhdysvaltojen, Yhdistyneen kuningaskunnan, Ukrainan ja Taiwanin, kanssa on
avainasemassa parannettaessa EU:n valmiuksia tunnistaa hydkkdysten toteuttajat;

ottaa huomioon, ettd dlykkaat verkot ja palvelut -yhteisyritys perustettiin vuonna 2021,
jotta eurooppalaiset toimijat voisivat méérittid maailmanlaajuisia 6G-standardeja; ottaa
huomioon, ettd komission ja jdsenvaltioiden viranomaisten vélinen yhteistyd 5G-
kybervilineiston tiytdntoonpanossa on kidynnissd verkko- ja tietojirjestelmien
yhteistyoryhmaén puitteissa; ottaa huomioon, ettd Euroopan tilintarkastustuomioistuin on
todennut, ettd 5G-vilineiston hyviksymisen jidlkeen 5G-verkkojen turvallisuuden
vahvistamisessa on saavutettu edistystd ja enemmistd jdsenvaltioista soveltaa
parhaillaan tai aikoo soveltaa rajoituksia suuririskisiin toimittajiin, mutta ettd mik&én
esitetyistd toimenpiteistd ei ole oikeudellisesti sitova eli komissiolla ei ole toimivaltaa
panna niitd tdytantoon;

ottaa huomioon, etté on ollut tapauksia, joissa kolmannet maat ovat kuljettaneet
muuttajia ja turvapaikanhakijoita EU:n ulkorajalle osana ulkomaisen
hybridivaikuttamisen strategioitaan haastaakseen unionin ja sen jdsenvaltiot, kuten
Valko-Vendjd Puolan, Liettuan ja Latvian vastaisilla rajoillaan syksylld 2021; ottaa
huomioon, ettd hybridivaikuttamiseen pyritddn myos levittimalld disinformaatiota
polarisoimalla EU:n yhteiskuntia ja heikentdmaélld eurooppalaisia arvoja ja
perusoikeuksia;

ottaa huomioon, ettd ulkomaiset toimijat kayttavét usein muuttajia, vihemmistdja ja
maahanmuuttajayhteisojé jarjestimissidn disinformaatiokampanjoissa, joissa
hy6dynnetddn ja vahvistetaan kielteisié ennakkokésityksid maahanmuutosta
eurooppalaisten yhteiskuntien jénnitteiden lisddmiseksi, ja toteaa, ettd esimerkiksi
ukrainalaiset maahanmuuttajayhteisot ovat joutuneet Vendjan kohdennettujen
disinformaatiokampanjoiden uhreiksi; ottaa huomioon, etté alustoilla on keskeinen rooli
tallaisen tiedon levittimisessé;
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ottaa huomioon, ettd Euroopassa esiintyy yhid enemmain niin sanottuja anti-gender-
liikkeitd, joiden kohteina ovat erityisesti seksuaali- ja lisdéntymisterveys, naisten
oikeudet ja hlbtig+-henkildt; toteaa, ettd tillaiset liikkeet levittavit disinformaatiota
naisten oikeuksien ja sukupuolten tasa-arvon alalla saavutetun edistyksen
kumoamiseksi; toteaa, ettd ndiden litkkeiden on raportoitu saavan miljoonia euroja
julkista ja yksityistd ulkomaista rahoitusta, mukaan lukien Venédjélté ja Yhdysvalloista;

toteaa, ettd tdima muuttajien ja vihemmistojen vilineellistiminen EU:n ulkorajoilla
korostaa, ettd on tirkedd yllapitad tehokasta ja yhdennettya rajaturvallisuusjirjestelmai
ja soveltaa operatiivisia, taloudellisia ja diplomaattisia toimenpiteitd hairionsietokyvyn
sdilyttdmiseksi,

toteaa, ettd parlamentti tukee komission ehdotusta sisdllyttdd Schengenin
rajasddnndstoon muuttajien vdlineellistimistd koskevia sddnnoksid, jotta jdsenvaltiot
voivat toimia tehokkaammin ja koordinoidummin;

ottaa huomioon, ettd Vendjan disinformaatio- ja propagandakampanjat vaikuttavat myos
epdsuoraan mielipiteenmuodostukseen Euroopassa keskittymalld Euroopassa ja sen
naapurimaissa oleviin vendjankielisiin maahanmuuttajayhteisoihin; katsoo, ettd
jasenvaltioiden olisi oltava keskeisessé roolissa tosiasioithin perustuvien uutislédhteiden
tarjoamisessa vendjdnkielisille vdestoryhmille, jotta voidaan torjua Vendji-mielistd
narratiivia; ottaa huomioon, ettd Vendjén disinformaatio- ja propagandakampanjat ovat
levinneet laajalle myos useissa entisen Neuvostoliiton alueen maissa, mukaan lukien
Keski-Aasiassa;

ottaa huomioon, ettd Belgian liittovaltion syyttdjénvirasto on aloittanut tutkinnan
epdillystd rahanpesusta, korruptiosta ja kolmannesta maasta perdisin olevaan
rikollisjirjestoon osallistumisesta; ottaa huomioon, ettd 9. joulukuuta 2022 ldhtien on
suoritettu useita pidatyksid ja etsintdjd, joiden kohteina on ollut sekd nykyisia ettd
entisid Euroopan parlamentin jasenid ja henkilostod; toteaa, ettd parlamentin ja muiden
EU:n toimielinten on toteutettava ndiden viitteiden johdosta tehokkaita toimenpiteitd,
joilla suljetaan ulkomaista sekaantumista koskevat porsaanreit ja lisatdéin avoimuutta ja
vastuuvelvollisuutta toimielinten lahjomattomuuden suojelemisekst;

ottaa huomioon, ettd luottamus parlamentin lahjomattomuuteen ja oikeusvaltioon on
ensiarvoisen tarkedd eurooppalaisen demokratian toiminnan kannalta; pitdd olennaisen
tarkednd varmistaa, ettd demokraattiset prosessit eivét jdé yksityisten ja ulkoisten
intressien jalkoihin ja ettd kansalaisten oikeuksia kunnioitetaan tdysiméaaraisesti; katsoo,
ettd edunvalvontaryhmien ja eri ryhmien edustajien mahdollisuus vaikuttaa parlamentin
padtoksentekoon argumenteilla on olennainen osa eurooppalaista demokratiaa;

ottaa huomioon, ettd jo INGE 1 -erityisvaliokunnan mietinndssa korostettiin
edunvalvontaa ja EU:n edunvalvontarekisterin tdytintoonpanoa koskevien
oikeudellisesti sitovien sddntdjen vakavaa puutetta ja ettd ulkomaiset autoritaaristen
valtioiden madriysvallassa olevat kansalliset tai yksityiset yritykset usein palkkaavat tai
valitsevat jdseneksi entisid korkean tason eurooppalaisia poliitikoita ja virkamiehid;
toteaa, ettd tdmin vuoksi on kiytdnndssd mahdotonta jiljittdd EU:n ulkopuolelta tulevaa
edunvalvontaa;
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ottaa huomioon, ettd ulkomaisten tahojen harjoittama eliitin jdsenten valjastaminen on
edelleen merkittévi tapa harjoittaa ulkomaista sekaantumista Euroopan unionin
demokraattiseen toimintaan; toteaa, ettd eliitin jdsenten valjastamista helpottaa se, ettei
pyoroovi-ilmiotd EU:n toimielinten ja sellaisten autokraattisten maiden viélilla, joissa on
olemassa suuri vaara unionin demokraattisiin etuihin kohdistuvasta haitallisesta
sekaantumisesta, pyritd rajoittamaan, ja toteaa, ettd eliitin jisenten valjastamisen
voidaan katsoa olevan erdénlaista korruptiota;

ottaa huomioon, ettd Kiina ja Veniji ovat asettaneet pakotteita eurooppalaisille
tutkijoille ja tutkimuslaitoksille ndiden kirjoitusten tai mielipiteiden vuoksi;

katsoo, ettd edunvalvojien avulla EU:n tasolla tehtidviastd ulkomaisesta vaikuttamisesta
tarvitaan lisdé selkeyttd erityisesti yhteistyOssd kansalaisjarjestdjen,
konsulttitoimistojen, sddtididen, ajatushautomoiden ja yksityisyritysten kanssa; toteaa,
ettd tdma el saisi estdd suurldhetystdjen tavanomaista tiedotustoimintaa; ottaa huomioon,
ettd Vendjin suurldhetystdjen henkiloston midrad vahenee eri puolella Eurooppa mutta
lisdéntyy jatkuvasti Budapestissa, mika osoittaa, ettd Unkari on altis Vendjan
tiedustelutoiminnalle;

ottaa huomioon, ettd ulkomaisten tahojen puolesta tehty edunvalvonta saattaa luoda
mahdollisuuden toimielimiimme kohdistuvalle ulkomaiselle sekaantumiselle erityisesti
kun on kyse strategisilla toimialoilla toimivista yrityksista ja niiden hallituksista; ottaa
huomioon, ettd avoimuusrekisterid vahvistettiin merkittavasti toimielinten valisella
sopimuksella; toteaa, ettd kansalaisyhteiskunnan jdrjestdjen, konsulttitoimistojen,
sadtididen, ajatushautomoiden ja yksityisyritysten avoimuusvaatimusten tiukentaminen
voisi edistdd ulkomaisen sekaantumisen havaitsemista;

ottaa huomioon, ettd Euroopan parlamentin jdseniin on kohdistunut useita vihamielisid
pelottelu- ja héirintdkampanjoita, joita vieraat valtiot ovat jirjestdneet ja koordinoineet;
ottaa huomioon, ettd Vendjan, Kiinan ja Iranin kaltaiset maat ovat asettaneet Euroopan
parlamentin ja jdsenvaltioiden parlamenttien yksittdisille jdsenille ja elimille
maahantulokieltoja ja pakotteita, koska ndmé ovat arvostelleet kyseisten hallitusten
thmisoikeuspolitiikkaa;

ottaa huomioon, etté jotkut autoritaariset valtiot syyttivit virheellisesti unionin
kansalaisia rikoksista tai rikkomuksista ja pitdvét heitd vangittuina vaikuttaakseen EU:n
jasenvaltioiden péatoksiin; ottaa huomioon, ettd Iranissa on tuomittu ja pidetdén talla
hetkelld vangittuna unionin kansalaisia ilman mitdin perusteita, mukaan lukien Belgian
kansalainen Olivier Vandecasteele, Ruotsin kansalainen Ahmadreza Djalali ja seitsemén
Ranskan kansalaista;

ottaa huomioon, ettd maaliskuussa 2022 EU méérési pakotteita venildisille
propagandakanaville Russia Todaylle (RT) ja Sputnikille ja keskeytti véliaikaisesti
niiden ldhetystoiminnan sekd méérisi internetyhteyden tarjoajia ja hakukoneita
estdmidin padsyn niiden sivustoille ja hakukoneita poistamaan niiden siséllot
hakutuloksistaan; ottaa huomioon, ettd yhdeksdnnen pakotepaketin hyvéksymisen
jalkeen satelliittioperaattorit, kuten Ranskan Eutelsat ja Luxemburgin SES, ovat
lopettaneet 1dhetyspalvelujen tarjoamisen RT:lle ja Sputnikille EU:ssa; ottaa huomioon,
ettd Eutelsat 36B lahettdd edelleen Vendjan Trikolorin ja NTV plusin ohjelmia Venijin
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miehittdmilla alueilla Ukrainassa; ottaa huomioon, ettd SES ldhettdad edelleen RT News
-kanavaa Intiassa, Meksikossa ja Eteld-Afrikassa; ottaa huomioon, etté jotkin muut
kansalliset satelliittioperaattorit, kuten Hellas Sat ja Hispasat, sekd Unkarin kansalliset
kanavat ldhettdvit edelleen pakotteiden alaisia televisiokanavia; ottaa huomioon, etté
RT France ja RT News ovat edelleen saatavilla verkossa; ottaa huomioon, ettd Venéjan
propagandaa vahvistavat usein erindiset kansainvéliset tiedotusvélineet, jotka
saavuttavat erittdin laajan yleison tietyilld maailman alueilla;

ottaa huomioon, ettd EU:n ehdokasmaa Serbiasta on tullut turvasatama joillekin
vendldisille yrityksille, jotka pyrkivét vilttdimaén tai kiertimédén EU:n asettamia
pakotteita, silld heindkuusta 2022 alkaen RT:114 (aiemmin Russia Today) on ollut useita
toimistoja Belgradissa ja se on perustanut serbinkielisen verkkouutispalvelun, ja toteaa,
ettd tima on selvéssi ristiriidassa EU:n asettamien pakotteiden kanssa;

toteaa, ettd ulkomaisen sekaantumisen tekeminen rangaistavaksi kohdistuisi téllaiseen
vihamieliseen kdyttdytymiseen ja leimaisi sitd; ottaa huomioon, ettd EU:ssa ei tilla
hetkelld ole ulkomaista sekaantumista koskevaa yleisté kieltoa, miké tarkoittaa, ettad
sithen syyllistyneiden ei tarvitse peldtd rangaistusta, ellei heidén toimintansa tayta
jonkin olemassa olevan rikoksen tunnusmerkkejd; ottaa huomioon, ettd Euroopan
unionin toiminnasta tehdyn sopimuksen 83 artiklan 1 kohdan 3 alakohdan mukaisesti
rikollisuudessa tapahtuneen kehityksen perusteella neuvosto voi tehdd péaatdksen, jolla
médritellddn muita erityisen vakavan rajatylittdvin rikollisuuden aloja; katsoo, ettd
ulkomaiseen sekaantumiseen syyllistyneille on méérattdva seuraamuksia ja rajoituksia,
jotta voidaan estdd heidin toimensa tulevaisuudessa;

ottaa huomioon, ettd komissio on ehdottanut rikosten ja seuraamusten
yhdenmukaistamista EU:n pakotteiden rikkomisen yhteydessé; ottaa huomioon, etti
useat jasenvaltiot ovat harkinneet Euroopan syyttdjédnviraston toimivallan laajentamista
siten, ettd se kattaisi ndma rikkomiset;

ottaa huomioon, ettd EU on jo laatinut useita tirkeitd sdddoksid vihamielisen
ulkomaisen tiedonmanipuloinnin ja hdirinnédn torjumiseksi; toteaa, ettd vaarana on, etti
muut (autoritaariset) maat saattavat kopioida ja valikoivasti kdyttdd disinformaation
torjuntaa koskevia EU:n sddntelykehyksid rajoittaakseen tiedotusvélineiden vapautta ja
sananvapautta; katsoo, ettd nykyisten vilineiden tehokkuutta ja vaikutuksia
yhteiskunnan kestdvyyden vahvistamiseen ei ole arvioitu asianmukaisesti EU:n tasolla;
ottaa huomioon, etti tillaisella arvioinnilla parannettaisiin edelleen sellaisten tulevien
politiikkatoimien ja vélineiden suuntaamista, joilla pyritddn puuttumaan ulkomaiseen
sekaantumiseen ja hybridiuhkiin;

toteaa, ettd Kiina pyrkii talouskasvunsa ja maailmanlaajuisen poliittisen
vaikutusvaltansa lisdéntymisen myoti levittimadn propagandaansa ulkomailla
mahdollisimman laajasti levittdméilld maata koskevia myonteisid narratiiveja samalla
kun se yrittda tukahduttaa kriittisid 44nid; ottaa huomioon, etti Kiina on ottamassa
hallintaansa kaikki perinteisen median tiedotuskanavat Afrikassa, ja toteaa, ettd suurin
osa maanosan ihmisisti saa edelleen tietonsa niiden kautta; ottaa huomioon, ettd myds
Vendjd laajentaa disinformaatiotoimintaansa Afrikassa; ottaa huomioon, ettd Wagner-
ryhma osallistuu suoraan néihin operaatioihin; toteaa, ettd nima operaatiot voisivat
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vaarantaa unionin kansalaisten turvallisuuden seké yhteistyon kehittdmisen
afrikkalaisten kumppanivaltioiden kanssa;

CF. ottaa huomioon, ettd EU on ottamassa johtavan roolin YK:n kolmannen komitean
alaisen kyberrikollisuutta kisittelevan YK:n tilapdisen komitean tydssé, jonka
tavoitteena on turvata rikoksesta epiiltyjen perusoikeudet ja prosessuaaliset oikeudet;

CG. ottaa huomioon, ettd yleinen tietoisuus tiedonmanipuloinnin ja hdirinnén vaaroista
muissa maailman maissa on lisdéntynyt covid-19-pandemian jidlkeen; ottaa huomioon,
ettd YK on ehdottanut useita aloitteita digitaalisen alan hallinnon parantamiseksi ja
johdonmukaisuuden lisddmiseksi YK:n jdsenvaltioiden valilld, kuten maailmanlaajuiset
kéytannesddnnot julkisten tietojen eheyden edistamiseksi ja Global Digital Compact -
aloite;

CH. ottaa huomioon, ettd INGE 2 -erityisvaliokunnan kanssa kiydyissd keskusteluissa
joidenkin alustojen ja muiden sidosryhmien edustajat ovat suhtautuneet myonteisesti
maailmanlaajuisten standardien ja erityisesti eurooppalaisten ja mahdollisuuksien
mukaan transatlanttisten standardien laatimiseen ulkomaisen tiedonmanipuloinnin ja
héirinnédn torjumiseksi;

CI. ottaa huomioon, ettd yhteisen ulko- ja turvallisuuspolititkan (YUTP) / yhteisen
turvallisuus- ja puolustuspolitiikan (YTPP) onnistuneet operaatiot ja EU:n edustustot
ulkomailla kuuluvat EU:n parhaisiin strategisiin viestintikampanjoihin EU:n
ulkopuolisissa maissa;

CJ. ottaa huomioon, ettd neuvosto hyviksyi strategisen kompassin maaliskuussa 2022; ottaa
huomioon, etti strategisessa kompassissa esitetdén, ettd vuoteen 2024 mennessa
kaikissa YTPP/YUTP-operaatioissa olisi oltava riittdvit strategisen viestinndn vilineet
ja resurssit ulkomaisen tiedonmanipuloinnin ja héirinnin torjumiseksi; katsoo, ettéd
operaatioiden viestintdd on nykyaikaistettava ja ammattimaistettava ja disinformaatiota
koskevien haavoittuvuuksien korjaamiseen liittyvid aloitteita on tuettava; ottaa
huomioon, ettd Euroopan ulkosuhdehallinnon (EUH) strategisen viestinnin tyoryhméa
(StratCom-tydryhmad) on tehostanut yhteisty6tddn Y TPP-operaatioiden kanssa
auttaakseen niitd havaitsemaan, analysoimaan ja ymmartdmadn ulkomaisia
tiedonmanipulointi- ja hdirintikampanjoita;

Koordinoitu EU:n strategia ulkomaisen sekaantumisen torjumiseksi

1. korostaa, ettd Vendjén hyokkdyssota Ukrainaan on tuonut esiin ulkomaisten
tiedonmanipulointiyritysten yhteydet uhkiin, joita kohdistuu unioniin ja sen vilittdmiin
naapurialueisiin, Linsi-Balkaniin ja itdisen kumppanuuden maihin ja
maailmanlaajuiseen turvallisuuteen ja vakauteen; toteaa, ettd Vendjin tdysimittainen
sota Ukrainaa vastaan on tehnyt entistd selvemmaéksi vaikutukset, joita Venidjin
sekaantuminen demokraattisiin prosesseihin aiheuttaa, ja toteaa, ettd Vendjan
sekaantuminen alkoi kauan ennen hyokkéaysti ja perustuu historialliseen revisionismiin;

2. painottaa, ettd EU:n avointa strategista riippumattomuutta on kehitettava, jotta voidaan

rajoittaa mahdollisuuksia sekaantumiseen, jossa hyddynnetdéin EU:n riippuvuuksia
strategisilla aloilla, kuten energia, digitaaliteknologia ja terveydenhuolto; tukee
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Euroopan komission, neuvoston ja muiden toimielinten tdtd asiaa koskevia toimia
etenkin REPowerEU-suunnitelman ja Euroopan digitaalistrategian yhteydessa;

panee merkille komission jatkotoimet parlamentin 9. maaliskuuta 2022 hyvédksymien
ensimmadisten suositusten johdosta; kehottaa kuitenkin jdlleen laatimaan ulkomaisen
sekaantumisen torjuntaa koskevan koordinoidun EU:n strategian, jossa otetaan
huomioon sekd uhkien monimutkaisuus ettd moniulotteisuus ja joka perustuu
jasenneltyyn ja moninapaiseen geopoliittiseen analyysiin; katsoo, ettd timén strategian
olisi katettava koko yhteiskunta ja sithen olisi siséllyttdva toimenpiteitd, joilla
parannetaan nykyisten ulkomaista sekaantumista koskevien sdadnndsten
taytdntdonpanoa, luodaan yhteyspiste tutkimuksia ja ulkomaisen sekaantumisen
vastaisia strategisia toimenpiteitd varten ja taataan rahoitus toimille, joilla kehitetdén
valmiuksia disinformaation torjumiseksi ja demokraattisten prosessien tukemiseksi;
katsoo, ettd tdlla strategialla olisi koottava yhteen erillisid toimia, strategioita,
toimintasuunnitelmia, etenemissuunnitelmia ja nédiden taustalla olevia hankkeita ja
rahoitusldhteitd sekd luotava synergioita niiden vilille; katsoo, ettd siiné olisi
vahvistettava strategiset tavoitteet, vaadittavat toimeksiannot ja toiminnalliset
valmiudet, esimerkiksi uhkatietojen jakaminen ja tekninen attribuutio,
lainsdddéanndolliset ja diplomaattiset vélineet, kuten uusi lainséddadintd, normit, vélineistot,
poliittinen attribuutio, seuraamukset ja muut vastatoimet, sekd valmiuksien kehittdmista
koskevat vaatimukset, kuten lisdrahoitus niille EU:n virastoille ja kansalaisyhteiskunnan
jarjestoille, jotka edistdvit nditd toimia, hyodyntiden keskeisii tulosindikaattoreita, jotta
varmistetaan, ettd saavutetut tulokset ovat riittdvin laajoja ja kattavia;

pitda tdssd yhteydessd myonteisend komission puheenjohtajan ilmoitusta demokratian
puolustuspaketista; muistuttaa, ettd komissio on todennut ottavansa INGE- ja INGE 2
-erityisvaliokuntien suositukset huolellisesti huomioon, jotta voidaan kehittda
asianmukainen demokratian puolustuspaketti sekd lainsdddéntdd hybridiuhkien
torjumiseksi EU:ssa;

kehottaa komissiota ja jdsenvaltioita varmistamaan, ettd kaikkiin toimenpiteisiin, joita
toteutetaan EU:n suojelemiseksi ulkomaiselta sekaantumiselta ja tiedonmanipuloinnilta,
sisdllytetddn vahvat ja méaritietoiset varotoimet perusoikeuksien, kuten sananvapauden
ja mielipiteenvapauden, suojaamiseksi;

katsoo, ettd olisi harkittava huolellisesti pyrkimyksié siirtyd maista riippumattomasta
lahestymistavasta, jossa kaikkia ulkomaisia sekaantumispyrkimyksié kohdellaan
samalla tavalla niiden alkuperdmaasta riippumatta, objektiivisiin kriteereihin
perustuvaan riskiperusteiseen ldhestymistapaan, kuten direktiivissd 2015/849916, ja
otettava oppia muiden maiden kokemuksista; katsoo, etti riskiperusteinen
lahestymistapa toimisi yhtend osatekijénd porrastetussa ldhestymistavassa, jonka
perusteella toteutetaan politiikkatoimia ja vastatoimia ulkomaisen sekaantumisen
torjumiseksi, ja se poistaa tarpeetonta oikeudellista monimutkaisuutta ja kayttaa
rajallisia valmiuksia ja resursseja operatiiviselta tasolta poliittiselle tasolle
tehokkaammin ottamalla huomioon juuri sen tekijdn, jolla on eniten merkitysta
ulkomaisen sekaantumisen arvioimisessa ja sithen vastaamisessa, eli sen alkuperdmaan;
katsoo my0s, ettd tdhidn ldhestymistapaan olisi siséllyttiava selkeitd mahdollisia

16 Direktiivi (EU) 2015/849, annettu 20. toukokuuta 2015, rahoitusjirjestelméan kdyton estimisestd rahanpesuun
tai terrorismin rahoitukseen (EUVL L 141, 5.6.2015, s. 73).
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seuraamuksia ja ettd sen olisi ndin ollen toimittava my0s pelotteena rikkomisiin
syyllistyneille ja keinona pyrkié vaikuttamaan uusiin vihamielisiin toimijoihin, jotka
voitaisiin lisdtd luetteloon; katsoo, ettd mahdollisia kriteereja voisivat olla esimerkiksi
a) ulkomaiseen sekaantumiseen liittyvien toimien harjoittaminen, b) unioniin ja sen
jasenvaltioihin kohdistuva teollis- ja tekijdnoikeuksien varastamista koskeva ohjelma,
c) lainsdddinto, joka pakottaa valtiosta riippumattomat kansalliset toimijat
osallistumaan tiedustelutoimintaan, d) toistuvat ihmisoikeusloukkaukset, ) nykyisen
kansainvilisen oikeusjérjestyksen muuttamiseen pyrkiva toimintapolitiikka ja f)
autoritaarisen ideologian tdytantoonpano ekstraterritoriaalisesti; kehottaa komissiota ja
EUH:ta esittdméén erityisid suosituksia timéan lahestymistavan kdyttoonottoa varten ja
toimittamaan ne neuvoston hyvaksyttiavéksi,

7. katsoo, ettd EU:n olisi yhteistyOssi jdsenvaltioiden kanssa tehostettava
tiedonmanipuloinnin torjumista ja kumoamista koskevaa strategista viestintddnsa
raportoimalla laajasti kdynnissé olevista operaatioista niiden tapahtuessa (virheellisten
viitteiden kumoaminen) erityisesti globaalissa eteldssé; kehottaa vahvistamaan EU:n
virheellisten tietojen ennakointia koskevia valmiuksia ja lisidmaén niihin tehtévia
investointeja; muistuttaa, ettd Ukraina ja Taiwan ovat ndyttdneet esimerkkid
tiedonmanipuloinnin ennakoimisessa ja kumoamisessa ja ettd niiden kokemuksia on
hyddynnettdvd; muistuttaa myd0s, ettéd jotta tiedonmanipulointi voidaan ennakoida tai
kumota nopeasti, tarvitaan kehys, jonka puitteissa kansalaisyhteiskunnan ja
yksityisyritysten tarjoamaa tietoa voidaan jakaa nopeasti;

8. tukee varapuheenjohtaja Véra Jourovan tammikuussa 2023 Tallinnassa esittdmii
julkista kehotusta!” laajentaa vendjéankielisille suunnattuja riippumattomia
viestintdkanavia; kehottaa komissiota ja EUH:ta esittdméén kehotuksen pohjalta
konkreettisia ehdotuksia ja toimenpiteitd;

9.  tuomitsee niin sanottua tilausdisinformaatiota koskevan vaarallisen ilmion, jossa
disinformaatiopalveluja tarjotaan valtiollisille ja valtiosta riippumattomille toimijoille
esimerkiksi asettamalla pimeén verkon kautta saataville luetteloita palveluista ja
hinnoista; pitdi valitettavana, ettd téllaista palvelua on kédytetty muun muassa
vaaliprosessien horjuttamista koskevissa yrityksissi;

10. kehottaa perustamaan EU:n rakenteen, jonka tehtdvédni on analysoida tilastotietoja,
koordinoida tutkimushankkeita ja laatia raportteja ulkomaista tiedonmanipulointia ja
hdirintdd koskevan tilannetietoisuuden ja uhkia koskevan tiedustelutiedon jakamisen,
attribuution ja vastatoimien lisddmiseksi, mukaan lukien ottamalla Euroopan
ulkosuhdehallinnon mukaan, ja joka toimii yhteyspisteend ja erikoistuneena
tietokeskuksena jésenvaltioiden viranomaisten, EU:n toimielinten ja EU:n virastojen
vilisten operatiivisten vaihtojen helpottamisessa ja edistimisessé; katsoo, ettd titi
rakennetta olisi rahoitettava EU:n talousarviosta ja sen olisi oltava muodoltaan tietojen
eheyttd késitteleva keskus, joka tekee yhteistyota kaikkien EU:n toimielinten kanssa
kaikkien kdytettavissd olevien vilineiden hyddyntdmisessd padllekkiisyyksien
vilttdmiseksi;

11. kehottaa jasenvaltioita tiedostamaan, ettd ulkomainen sekaantuminen ja sithen sisdltyvi
disinformaatio ovat kansallinen ja rajatylittava turvallisuusuhka; painottaa, etta

17 Varapuheenjohtaja Jourovan puhe EU:n arvojen puolustamisesta sota-aikana.
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12.

13.

14.

15.

16.

jasenvaltioiden vélinen solidaarisuus on vélttimatonta, jotta téllaisia toimia voidaan
torjua tehokkaasti; pyytdd, ettd Euroopan unionin toiminnasta tehdyn sopimuksen
222 artiklaa muutetaan siten, ettd siithen sisdllytetddn ulkomainen sekaantuminen;

kehottaa EU:n jésenvaltioiden kansallisia parlamentteja harkitsemaan sellaisten omien
parlamentaaristen elinten perustamista, joiden tehtdvani on valvoa toimia, jotka liittyvit
niiden demokratian suojelemiseen ulkomaiselta sekaantumiselta ja
tiedonmanipuloinnilta, ja jarjestiméédn sadnnollisid keskusteluja ndistd aiheista;

panee kiinnostuneena merkille yhteisen EU Integrated Resolve 2022 -harjoituksen,
jonka tarkoituksena oli vahvistaa EU:n kykya vastata monimutkaiseen hybridikriisiin,
jolla on sekad sisdinen ettd ulkoinen ulottuvuus; pitdé kuitenkin valitettavana, ettd
parlamentti ei osallistunut tdhdn harjoitukseen, ja kehottaa muita EU:n toimielimi&
ottamaan parlamentin mukaan kaikkien tdllaisten harjoitusten rakenteeseen;

kannustaa kaikenlaista yhteisty6td disinformaation seurantaan ja torjuntaan liittyvisti
operatiivisista toimista vastaavien EU:n eri toimielinten yksikdiden vililld, kuten
parlamentin disinformaatiotydryhmén, komission yksikéiden ja EUH:n
StratCom-osaston nykyinen ennakkovaroitusjarjestelmad koskeva yhteistyd; pitda
myonteisend, ettd EUH ja komissio tekevit yhteisty6td parlamentin kanssa ja antavat
sille sddnndllisesti ajantasaisia tietoja ulkomaista tiedonmanipulointia ja héirint4a
koskevan uhkaympariston merkittavista kehityssuuntauksista, erityisesti kun on kyse
Euroopan parlamentin vaaleista; ehdottaa ennakkovaroitusjirjestelmin perustamista
Euroopan parlamentin jdsenille ja kansallisten parlamenttien jdsenille disinformaation
torjumiseksi verkkoalustoilla ja disinformaation jakamisen estdmiseksi;

panee tyytyviisend merkille, ettdi EUH on edistdnyt tietojen jakamisen ja analysoinnin
keskusta, jotta voidaan kehittdd yhteinen menetelma ja kehys jérjestelmétason uhkia
koskevan tiedustelutiedon ja todisteiden kerddmisté ja jakamista varten ja siten parantaa
tilannetietoisuutta; toteaa, ettdi EUH on edistynyt Euroopan puolustusalan
toimintasuunnitelmassa kuvatun ulkomaista tiedonmanipulointia ja héirintdd koskevan
yhteisen analyyttisen kehyksen ja menetelmén kehittamisessa, ja korostaa, ettd osana
tietojen jakamisen ja analysoinnin keskusta téllainen yhteistyohon perustuva ja
yhteentoimiva avoimen 1dhdekoodin protokolla tilannetietoisuuden tukemiseksi voi
edistdd titviimpad yhteistyotd EU:n toimielinten, elinten ja laitosten, jdsenvaltioiden,
sosiaalisen median alustojen, uutistoimistojen ja kansalaisyhteiskunnan toimijoiden
vililla; kehottaa kohdentamaan riittdvasti rahoitusta jatkuvaan kehitykseen,
yhteiskunnan osallistamiseen ja valmiuksien kehittimiseen, jotta voidaan edistda timéan
mallin laajaa ja kattavaa kdyttoonottoa koko unionissa;

kehottaa perustamaan Euroopan parlamentin pysyvén elimen, jotta voidaan varmistaa
monialainen ldhestymistapa ja siten seurata ja torjua ulkomaista sekaantumista
tehokkaasti;

Selviytymiskyky

17.

kehottaa EU:n toimielimid, jdsenvaltioita, kumppanimaita, kansalaisyhteiskuntaa,
yritysmaailmaa ja riippumattomia tiedotusvilineitd toteuttamaan yhteisié toimia, joilla
lisatadn yhteiskunnallista ja institutionaalista tietoisuutta ja investoidaan
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18.

19.

20.

21.

22.

disinformaatiota, tiedonmanipulointia ja ulkomaista sekaantumista seké niiden
kokonaisvaltaista torjumista koskevaan koulutukseen;

korostaa, ettd EU:n on otettava opiksi Ukrainan, Taiwanin ja muiden maiden
kokemuksista ja asiantuntemuksesta ulkomaisen sekaantumisen ja hyokkdysten
torjunnassa ja jatkettava tiivistd yhteistyoti ndiden maiden kanssa tilld alalla; panee
kuitenkin merkille, ettd Taiwanin toimintaymparistd on erilainen;

pitdd myonteisend, ettd eurooppalainen digitaalisen median seurantafoorumi (EDMO),
joka on faktantarkistajien, akateemisten tutkijoiden ja muiden sidosryhmien
riippumaton verkosto, saa pian keskuksia, jotka kattavat kaikki EU:n jdsenvaltiot, mika
vahvistaa sen tehtidvai disinformaatiokampanjoiden, védérien tietojen ja muiden
kolmansien maiden selvisti propagandatarkoituksessa laatimien sisiltdjen
havaitsemisessa ja analysoinnissa, medialukutaitoon liittyvien toimien jérjestamisessd ja
muissa disinformaation torjuntaa tukevissa toimissa; korostaa, ettd EU:ssa tai
jasenvaltioissa mahdollisesti tarvitaan oikeudellinen kehys laadukkaan
faktantarkistuksen varmistamiseksi;

kehottaa jilleen jdsenvaltioita sisdllyttimain media- ja digilukutaidon,
kansalaiskasvatuksen, Euroopan yhteisen historian, perusoikeuksien kunnioittamisen,
kriittisen ajattelun ja julkisen osallistumisen edistimisen koulujen ja yliopistojen
opetussuunnitelmiin ja toteuttamaan samanaikaisesti yleisid toimia aikuisten, mukaan
lukien ikddntyneiden henkil6iden, tietoisuuden lisddmiseksi ja ikdén, sukupuoleen ja
sosioekonomiseen asemaan perustuvien digitaalisten kuilujen umpeen kuromiseksi;
kehottaa laatimaan yhteisen EU:n medialukutaitostrategian ja hankkeita, joilla saadaan
aikaan konkreettisia ja merkittdvid tuloksia koko unionissa; kannustaa jakamaan EU:n
medialukutaitoa koskevat suuntaviivat ehdokasmaiden kanssa niiden kansallisille
kielille kddnnettynd disinformaation torjumiseksi ja digilukutaidon edistimiseksi
koulutuksen avulla; pyytdd jdsenvaltioita téssd asiassa harkitsemaan sellaisten eri
ikdluokille tarkoitettujen opetusmateriaalien kehittimistd ja jakamista oppilaitoksissa,
jonka avulla lapset ja nuoret voivat oppia, miten tietoa hankitaan asianmukaisesti ja
kuinka tiedon paikkansapitdvyyden voi tarkistaa; kehottaa perustamaan seurantaryhmén,
joka tutkii ulkomaista vaikuttamista ja sen vaikutuksia korkeakoulutukseen ja
tutkimukseen;

painottaa historiallisen muistiperinnén ja totalitaarisia hallintoja kuten
neuvostojérjestelmaa kasittelevéan tutkimuksen merkitystd ja toteaa, ettd on tirkedd
kéyda avointa, tosiasioihin perustuvaa julkista keskustelua tallaisten hallintojen
rikoksista, jotta voidaan vahvistaa yhteiskuntiemme kykyé vastustaa historian
védristelyd ja manipulointia; painottaa jilleen historiallisen muistiperinnon alalla
tyoskentelevien kansalaisyhteiskunnan jarjestdjen kuten Memorialin merkitysta
erityisesti Euroopan ldhihistorian osalta ja toteaa, ettd tdmé ajanjakso on Venijin
jarjestelmaillisen disinformaation ja revisionismin kohteena sen pyrkiessé oikeuttamaan
sen meneilldén olevia sekaantumistoimia ja hyokkaysti;,

kehottaa komissiota kehittiméén tehokkaan demokratian puolustuspaketin, jossa otetaan
huomioon ainutlaatuisesta Euroopan tulevaisuutta kasittelevésti konferenssista saatu
kokemus ja konferenssin lopulliset ehdotukset, mukaan lukien aloitteet demokratiamme
vahvistamiseksi sisdltd kdsin tukemalla demokraattisen osallistumisen ja kansalaisten
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aktiivisen osallistumisen kansalaiskulttuuria kaikkina aikoina, myds muulloin kuin
vaalien aikana;

23. korostaa, ettd julkishallinnoilla on kaikilla tasoilla oltava erityiskoulutusta
tiedonmanipuloinnin ja hiirinnén tunnistamisesta ja torjumisesta ja korostaa, ettd
koulutuksessa olisi otettava huomioon sukupuolindkokohdat; kehottaa jdlleen EU:n
toimielimid, elimié ja laitoksia ja kansallisia viranomaisia jatkamaan ja vahvistamaan
vastaavanlaisia koulutustoimia ja nykyisii tilannetietoisuustoimia, koska hybridiuhat
ovat sitkeitd ja laajalle levinneitd ja niilld pyritdén yhd enemmain vaikuttamaan EU:n
polititkkatoimiin ja lainsdddantoon; kehottaa EU:n toimielimid, elimié ja laitoksia
jarjestimdin toimielinten vilistd koulutusta, jolla edistetddn EU:n toimielinten, elinten
ja laitosten yleistd selviytymiskykyé kokonaisuudessaan;

24. kehottaa EU:n toimielimid, elimié ja laitoksia ja kansallisia viranomaisia hyvaksymééan
erityisen viestintdkehyksen, joka sisdltdd toimenpiteitd, joilla voidaan nopeasti havaita
ulkomainen sekaantuminen ja yritykset manipuloida tietoympaéristod, jotta tillaisia
yrityksid voidaan ehkiisté ja torjua; pitdd myonteisend EUH:n, Naton strategisen
viestinndn osaamiskeskuksen ja hybridiuhkien torjunnan osaamiskeskukseen roolia
tarkeind kumppaneina paremman tilannetietoisuuden ja lisdtoimien kehittimisessa
ulkomaisen tiedonmanipuloinnin ja hiirinnédn torjumiseksi;

25. kehottaa jélleen EUH:ta kehittdméadn asiantuntemustaan strategisesta viestinndsta ja
julkisuusdiplomatiasta, miké edellyttdd vahvempaa toimeksiantoa sekd enemmaén
resursseja erityisesti sen strategisen viestinnén osastolle ja sen tyéryhmille; kehottaa
noudattamaan tdssé riskiperusteista lihestymistapaa ja ottamaan huomioon Venijin
meneillddn olevan hyokkidyssodan Ukrainaa vastaan sekd Vendjan valtiollisten ja
valtiosta riippumattomien toimijoiden hybridisodankdynnin ja propagandan ja timén
hybridisodankdynnin vaikutukset EU:n Lénsi-Balkanin ehdokasmaihin, Moldovaan ja
muihin itdisen kumppanuuden maihin; painottaa, ettd vuoropuhelu kansalaisten kanssa
on vilttdmatonti, jotta voidaan lisdtd tietoisuutta EU:n ulko- ja turvallisuuspolitiitkan
painopisteistd; panee merkille EUvsDisinfo-verkkosivuston ja -tietokannan tyon ja antaa
sille tunnustusta seka kehottaa laajentamaan edelleen tétd alustaa asianmukaisella
rahoituksella;

26. toteaa, ettd on kiireellisesti lisdttdva toimia sellaisten vihamielisten ulkomaisten
tiedonmanipulointi- ja hdirintdkampanjoiden torjumiseksi, joilla pyritddn heikentdmééan
EU:n ehdokasmaiden ja potentiaalisten ehdokasmaiden kykya asteittain mukautua EU:n
yhteiseen ulko- ja turvallisuuspolitiikkaan (YUTP); pitdd myonteisend EUH:n toimia,
joilla se on tukenut institutionaalisia valmiuksia ja tiedotusvélineiden omistusta
koskevaa avoimuutta erityisesti Lansi-Balkanilla ottaen huomioon herkén
turvallisuustilanteen ja heijastusvaikutusten vaaran; korostaa tarvetta torjua ennakoivasti
EU:n etujen ja arvojen heikentdmiseen pyrkivdd vihamielisten toimijoiden propagandaa
alueella;

27. kehottaa EU:ta ja jasenvaltioita lisidméén tukeaan kansalaisyhteiskunnan jdrjestdjen
toimille ulkomaisen tiedonmanipuloinnin ja héirinnan torjumiseksi, koska ne ovat
osoittautuneet tehokkaiksi tietoisuuden lisddmisessa riskeistd, joita liittyy erityisesti
sosiaalisen median ja my0s perinteisten tiedostusvélineiden kautta vélitettyyn tietoon ja
disinformaatioon, koska monet kansalaisyhteiskunnan jérjestot toimivat paikallistasolla,
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joten ne ovat ldhempiné disinformaation kohteita ja osaavat paremmin viestid ndiden
kanssa; katsoo, ettd teknologia- ja media-alan yritysten olisi tehtéva yhteistyotéd
kansalaisyhteiskunnan jarjestdjen kanssa, jotka voivat tarjota asiantuntemusta
poliittisesta ja kulttuurisesta kontekstista, laatiakseen strategioita vaaliprosesseihin
kohdistuvan sekaantumisen riskien lieventamiseksi;

kehottaa asettamaan tutkivien toimittajien ja kansalaisyhteiskunnan jirjestdjen saataville
selvilld ja avoimella tavalla riittdvisti kestdavéa rahoitusta, joka on oikeassa suhteessa
niiden pyrkimyksiin lisétd tietoisuutta, paljastaa yrityksid sekaantua demokraattisiin
prosesseihin ja tehdi tyhjéksi ndiden yritysten vaikutukset;

kehottaa varaamaan, lisidmain ja houkuttelemaan rahoitusta julkisista ldhteistd
asiaankuuluville kansalaisyhteiskunnan jirjestdille ja myos toteuttamaan toimia
yksityisen rahoituksen lisddmiseksi, esimerkiksi jérjestiméédn avunantajien
konferenssin; kehottaa kdynnistiméén yhteisen aloitteen, jolla tuodaan yhteen EU:n
rahastoja ja ohjelmia, tuleva demokratian puolustuspaketti mukaan lukien, sekd
rahoituslaitoksia, kahdenvilisid avustusjirjestdjd ja avustuksen saajia, jotta voidaan
lisdtd yhdenmukaisuutta ja yhteisty6td demokratian kestdvyyttéd ja ulkomaisen
tiedonmanipuloinnin ja hdirinnén torjuntaa edistdvissd investoinneissa; toteaa, ettd tasta
investointikehyksestd olisi objektiivisten, avoimien ja seurattujen kriteerien perusteella
myonnettdva raataloityjd avustuksia riippumattomille faktantarkistajille, tutkiville
toimittajille, tutkijoille, ajatushautomoille ja kansalaisyhteiskunnan jérjestoille, jotka
osallistuvat tilannetietoisuuden lisddmiseen (kuten tiedonmanipuloinnin ja héirinnédn
tutkiminen, sen alkuperin tunnistaminen, alan yhteistyon kehittdiminen seké tietojen
jakamisen ja analysoinnin menetelmien ja avoimen ldhdekoodin tydkalujen
kehittdiminen ja toimintavalmiiksi saattaminen ulkomaisen tiedonmanipuloinnin ja
hdirinndn muodostamaan haasteeseen vastaamiseksi); katsoo, ettd kehykseen olisi
sisdllytettidvi toimenpiteitd media-, digi- ja informaatiolukutaidon edistdmiseksi sekd
muita selviytymiskykyé parantavia toimia ja tukea ihmisoikeuksien puolustajille
vuosittain tai puolivuosittain esitettivilld ehdotuspyynnoilld, jotka koskisivat pitkdn
aikavalin monivuotista rahoitusta;

suhtautuu myonteisesti SLAPP-kanteiden vastaiseen ehdotukseen'®, joka koostuu
direktiiviehdotuksesta ja suosituksesta ja jolla parannetaan toimittajien, ihmisoikeuksien
puolustajien ja kansalaisjirjestdjen suojelua perusteettomilta oikeudenkdynneilti;
suhtautuu lisdksi myonteisesti komission vuoden 2022 oikeusvaltiokertomuksessaan
esittdmédn analyysiin toimittajien turvallisuuteen kohdistuvista nykyisistd uhkista
EU:ssa sekéd oikeudellisista uhkista ja héirintdtarkoituksessa nostetuista aiheettomista
kanteista; korostaa toimittajien ja kansalaisjarjestdjen vakoiluohjelmien lisdéntymista
EU:ssa keinona pelotella ja hiiriti niitd; korostaa, ettd tima ulottuvuus on siséllytettiava
oikeusvaltioperiaatetta koskevaan komission arviointiin;

muistuttaa, ettd riippumattomat, moniarvoiset ja laadukkaat mediapalvelut ovat
voimakas vastalddke ulkomaista tiedonmanipulointia ja hdirintdd vastaan; palauttaa
tassd yhteydessd mieliin Toimittajat ilman rajoja -jarjeston perustaman Journalism Trust
-aloitteen, jonka tavoitteena on asettaa alan standardeja; kehottaa jélleen perustamaan
pysyvan EU:n uutismedia- ja aikakauslehtiohjelman; katsoo, ettd tiedotusvélineiden

18 Ehdotus direktiiviksi julkista osallistumista harjoittavien henkiléiden suojelemisesta ilmeisen perusteettomilta
tai aiheettomilta kanteilta (”strategiset hdirintdtarkoituksessa nostetut kanteet”) (COM(2022)0177).
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34.

35.

36.

37.

vapautta ja moniarvoisuutta on suojeltava ja edistettdvd myds verkkoymparistossa,
erityisesti kun on kyse journalistisen sisillon saatavuudesta verkkoalustoilla;

panee merkille tarpeen varmistaa, ettd disinformaation torjunta kattaa my0s perinteiset
sanomalehdet ja uutiskanavat; kehottaa erityisesti uutiskanavia olemaan avoimempia
niiden asiantuntijoiden profiilien suhteen, joita ne kutsuvat ldhetyksiins;

suhtautuu myonteisesti komission ehdotukseen eurooppalaisesta
medianvapaussddadoksestd!® (EMFA), jolla pyritddn luomaan EU:n tason yhteiset
puitteet moniarvoisuuden ja riippumattomuuden takaamiseksi mediapalvelujen
sisimarkkinoilla vahvistamalla erityisid sddnnoksid, joilla torjutaan poliittista
sekaantumista toimituksellisiin padtoksiin sekd valvontaa ja varmistetaan julkisen
palvelun median riittdva rahoitus ja tiedotusvélineiden omistuksen avoimuus ja
suojellaan mediasisiltod verkossa; kehottaa ottamaan myos kiyttdon toimenpiteitd
tiedotusvilineiden ja niiden tyontekijoiden suojelemiseksi erityisesti silloin, kun ne
joutuvat tiedonsaantioikeuden heikentdamisti tavoittelevien ulkovaltojen kohteeksi;
korostaa, etté erityisesti valvontaa koskevat sddnnokset edellyttiavit edelleen
huomattavia parannuksia sen varmistamiseksi, ettd niilld ei oikeuteta vakoiluohjelmien
kayttod yksityishenkiloitd, erityisesti toimittajia, vastaan ja siten heikenneti
perusoikeuksia niiden vahvistamisen sijasta;

suhtautuu myonteisesti ehdotukseen perustaa medianvapaussdddosti koskevan
ehdotuksen puitteissa uusi eurooppalainen mediapalvelulautakunta, joka tuo yhteen
kansalliset mediaviranomaiset ja jolla pitéisi olla merkittdva rooli disinformaation
torjunnassa, mukaan lukien ulkomainen sekaantuminen ja tiedonmanipulointi; panee
erityisesti merkille, ettd yksi lautakunnalle ehdotetuista tehtévistd on niiden kansallisten
toimenpiteiden koordinointi, jotka koskevat sellaisten EU:n ulkopuolelle
sijoittautuneiden tahojen mediapalvelujen tarjontaa, joiden kohteena ovat yleisét EU:ssa
ja jotka voivat aiheuttaa riskin yleiselle turvallisuudelle; suosittelee, ettd Lansi-Balkanin
maat ja itdinen kumppanuus siséllytetdin lautakunnan toimialaan tdssi yhteydessé;
vaatii, ettd eurooppalaisen mediapalvelulautakunnan on oltava riippumaton komissiosta
ja jasenvaltioiden hallituksista sekd organisatorisesti ettd rahoituksellisesti, jotta se voi
toimia puolueettomasti ja poliittisesti riippumattomasti,

panee tyytyviisend merkille medianvapaussdiddoksen yhteydessd mediapalvelujen
sisdmarkkinoiden riippumatonta seurantaa koskevat ehdotukset, joihin sisdltyisi
yksityiskohtaisia tietoja ja laadullisia analyyseja jdsenvaltioiden mediamarkkinoiden
héirionsietokyvysti, erityisesti ulkomaisen tiedonmanipuloinnin ja hdirinnén riskien
osalta; pitdd tervetulleena ehdotusta verkkoalustojen ja media-alan vélisen jasennellyn
vuoropuhelun jérjestdmisesti, jotta voidaan seurata alustojen itsesdéntelyaloitteiden
noudattamista; korostaa, ettid on tirkeda varmistaa, ettd medianvapaussdddokseen tai
muuhun nykyiseen tai tulevaan mediaa tai teknologiaa koskevaan lainsdddantoon ei
sisdlly erityisid poikkeuksia horisontaalisista sisdllonhallintasdénndistd, mika antaisi
vapaat kidet disinformaatiota levittdville tahoille;

kehottaa ottamaan kayttoon “’peililausekkeita”, joiden mydta eurooppalaisen
informaatioympadriston avoimuus kolmansille maille olisi samassa suhteessa

19Ehdotus asetukseksi mediapalvelujen yhteisestd kehyksestd sisimarkkinoilla (eurooppalainen
medianvapaussdddos) ja direktiivin 2010/13/EU muuttamisesta (COM(2022)0457).
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eurooppalaisten tiedotusvilineiden padsymahdollisuuksiin ndissd maissa; kannustaa
komissiota kehittiméadn EU:n laajuisen sdéntelyjdrjestelmén, jolla estetddn ulkomaisten
hallitusten toimituksellisessa valvonnassa olevia tai suuririskisten ulkovaltojen
omistamia mediayhtioitd hankkimasta eurooppalaisia mediayrityksid; katsoo, ettéd tatd
olisi sovellettava pddasiassa epddemokraattisiin tai suuririskisiin maihin, joissa
eurooppalaiset mediaorganisaatiot eivét saa toimia vapaasti tai joissa niitd painostetaan
suuntaamaan uutisointiaan kansallisten hallitusten hyvéksi; katsoo, ettd ndiden toimien
olisi perustuttava yhteiseen tietokantaan, jolla helpotetaan yhdenmukaista
ennaltachkdisyd ja/tai syytteeseenpanoa kaikkialla Euroopan unionissa; ehdottaa, ettd
tdllainen sdéntelyjdrjestelméd voi perustua nykyisiin suorien ulkomaisten sijoitusten
seurantamekanismeihin pééllekkdisyyksien estdmiseksi; kannustaa sisdllyttdmaan
medianvapaussididdokseen tiedotusvilineiden omistajuuden avoimuutta koskevat
saannokset, jotka sisdltyvit nykyisin suosituksiin;

korostaa, etté lisddntynyt ilmastonmuutoksen kieltdminen voidaan yhdistdd laajempaan
kannatukseen salaliittoteorioille, jotka perustuvat vastakkaisen todellisuuden tahalliseen
luomiseen ja tieteen kieltdmiseen ja joihin sisdltyy valheellisia késityksid kaikesta,
alkaen Vendjan hyokkdyssodasta Ukrainaa vastaan aina covid-19-rokotteisiin; korostaa
ulkomaisten toimijoiden roolia niiden levittdessd ilmastonmuutosta ja EU:n
ilmastopolitiikkaa koskevaa disinformaatiota, joka heikentda julkista tukea, ja jota
kéytetddn myds ilmastoon liittyvdd disinformaatiota omiin poliittisiin tarkoituksiinsa
hyddyntivien kotimaisten toimijoiden narratiiveissa;

tukee johtavien ilmastoasiantuntijoiden ilmastonmuutosta koskevan YK:n
puitesopimuksen osapuolten 27. konferenssissa (COP27) teknologiayrityksille esittimaa
kehotusta puuttua disinformaation kasvavaan ongelmaan ja erityisesti hyviksya
ilmastoa koskevan véérén tiedon / disinformaation yleismaailmallinen maaritelma, joka
kattaa tieteellisen ndyton védristelyn ja valheellisten ratkaisujen mainostamisen, sitoutua
tavoitteeseen olla julkaisematta mainontaa, joka sisdltidd ilmastoon liittyvad vaédraa tietoa
/ disinformaatiota ja viherpesua, seki jakaa sisdisid tutkimuksia, jotka koskevat
ilmastoon liittyvéin vdirin tiedon / disinformaation ja viherpesun levittimistd niiden
alustoilla;

kehottaa alustoja toteuttamaan toimia avoimuuden lisddmiseksi ja estimidn ja
kieltimidn ilmastonmuutoksen kieltdmistd edistdvin mainonnan sijoittaminen ja
soveltamaan niitd salaliittoteorioihin ja disinformaatioon; toteaa, ettd on kiireellisesti
tyrehdytettiva rahoitus disinformaatiotalouden levittdmiseltd ilmastonmuutoksen
ympdrille;

panee huolestuneena merkille, ettd useilla vaikutusvaltaisilla toimijoilla, jotka levittdvat
ilmastonmuutoksen kieltdmistd ja hyokkéyksid ilmastotoimia kohtaan, on “virallinen
asema” useilla sosiaalisen median alustoilla, mukaan lukien Twitterissi, joten ne saavat
levittdd virheellisid tietoja ja disinformaatiota tilla etuoikeutetulla statuksella miljoonille
seuraajille; panee merkille, ettd ndmé levittéjat sijaitsevat usein Euroopan unionin
ulkopuolella; kehottaa Twitterid panemaan taytintoon tiukempia tarkastuksia sinisten
varmennusmerkkiensd myyntiin;

Verkkoalustojen kautta tapahtuva sekaantuminen
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muistuttaa, ettd verkkoalustojen litketoimintamalli on edelleen sidoksissa
henkildtietoihin ja 1dpindkyméttdmiin algoritmeihin perustuvaan mainontaan, minka
vuoksi suurempi kiinnostus tuottaa suurempia mainostuloja, ja ettd kiinnostusta
synnytetdén algoritmeilla, jotka palkitsevat polarisoivia ja darimmaéisid mielipiteitd
tosiasioihin perustuvan tiedon kustannuksella, ja néin ollen aiheuttavat merkittavid
tietojen manipuloinnin riskejé; korostaa, ettd yleinen tietosuoja-asetus?’,
digipalvelusadados, disinformaatiota koskevat kiytdnnesdénnét ja tuleva asetus
poliittisen mainonnan ldpindkyvyydesté ja kohdentamisesta luovat lisdtakeita tallaisia
vadrinkdytoksid ja manipuloivia kdytdntdjd vastaan; muistuttaa tuestaan kaikille
toimille, joilla kielletdéin poliittisen mainonnan mikrokohdentaminen, etenkin mutta ei
ainoastaan sellainen, joka perustuu arkaluonteisiin henkil6tietoihin;

kehottaa komissiota, jdsenvaltioita ja teknologiayrityksid tekeméén yhteistyotd ja
investoimaan enemmén resursseja tekodlya kayttavaa disinformaatiota koskevien
sadntelyllisten ja teknologisten korjaustoimenpiteiden kehittdmiseen;

pitdd valitettavana, ettd suuremmat alustat, kuten Meta, Google, YouTube, TikTok ja
Twitter, eivit edelleenkddn tee tarpeeksi torjuakseen aktiivisesti disinformaatiota ja ovat
jopa irtisanoneet henkildstddidn huolimatta sdéintelyviranomaisten,
kansalaisyhteiskunnan ja jopa yritysten toiminnan eheydestd siséisesti vastaavan
henkil6ston toistuvista kehotuksista; muistuttaa, ettd alustoilla tulee olla tarpeeksi
henkilostod varmistamassa moderointitydkalujen sddnnélliset paivitykset, jotta
ehkdistddn haitallista siséltod kiertdmistd niidden moderointikdytintdjd; muistuttaa, ettd
disinformaatio- ja sekaantumiskampanjoissa kdytetdan paljon alustojen vlistad
disinformaation koordinointia ja mikrokohdentamista; pitdd valitettavana, ettd EU on
riippuvainen EU:n ulkopuolisista yhtidistd, jotka auttavat turvaamaan Euroopan vaalien
eheyttd; toteaa, ettd itsesddntelyyn perustuva ldhestymistapa on osoittautunut
riittdmattomaksi, joten kehottaa kaikkia, myos pienempii alustoja tehostamaan
koordinointiaan, jotta voidaan tunnistaa paremmin kampanjat ja ehkiisti niiden
levidminen;

pitdd valitettavana, ettd sosiaalisen median yritykset eivét noudata velvollisuuksiaan ja
ettd ne ovat osoittautuneet tehottomiksi alustoillaan olevan védrén tiedon ja
disinformaation tunnistamisessa ja ettd silloin, kun se tunnistetaan, sen poistaminen on
hidasta; pitdd valitettavana, ettd verkkoalustojen toimettomuus osoittaa, ettd Euroopan
unionin sdéntelykehyksestd puuttuvat sitovat sidnnot; muistuttaa, ettd alustojen
litketoimintamalli edellyttdd, ettd niilld on padsy olennaisiin tietoihin; pitda
valitettavana, ettd ne ryhtyvit toimiin usein vasta sitten, kun kansalaiset, tutkijat tai
tiedotusvélineet ilmoittavat erityisestd siséllostd; kehottaa alustoja asettamaan etusijalle
luotettavista ldhteistd saatavan tosiasioihin perustuvan tiedon;

kehottaa alustoja kohdistamaan pétevampédd henkilostod, resursseja ja valmiuksia
haitallisen siséllon ja kiyttdytymisen seuraamiseen ja moderoimiseen kaikilla EU:n
virallisilla kielilld, paikalliskielilld ja murteilla, ja kannustaa alustoja lisddmééan
rahoitusta ja parantamaan kaikilla EU:n kielilld toimivien valtuutettujen ulkopuolisten

20Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen késittelyssd sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).
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faktantarkistajien integroimista; korostaa, ettd haitalliseen sisdltoon on puututtava
kiireellisesti;

toteaa, ettd on myos erittdin valitettavaa, ettd suuret teknologia-alustat eivit tarjoa
thmisten vilistd asiakaspalvelua useimmissa EU:n jdsenvaltioissa;

tuomitsee Twitterin taantumisen disinformaationtorjunnassa omistajanvaihdoksen
jalkeen; pitdd erityisen valitettavana, ettd Twitter on vahentidnyt merkittdvasti
disinformaation torjumisesta vastaavan henkildston méaardd, myos maailmanlaajuisesta

sisdllon moderoinnista, vihapuheesta ja verkkohdirinndstd vastuussa olevaa henkildstod;

pitdd valitettavana, ettd dskettdin palautettiin poistettuja kéyttéjétilejd ilman
asianmukaista arviointia ja erityisesti palautettiin vikivaltaisen dérioikeiston ja
avoimesti fasistisia kayttdjatileja, mukaan lukien sellaisia, joissa kiistetdin
Yhdysvaltojen vuoden 2020 presidentinvaalien tulos; vastustaa voimakkaasti Twitterin
paitostd lopettaa covid-19-disinformaation vastaisen polititkkansa tdytdntoonpano;

toteaa, ettd Vendjan hyokkéyssota Ukrainassa on korostanut sellaisten yhteyspisteiden
puutetta, joihin viranomaiset voisivat raportoida disinformaatiosta ja laittomasta
sisdllostd; pitdd valitettavana, ettd Metan johto on usein siirtdnyt vastuun sisillon
moderoinnista Yhdysvalloissa toimivalle turvallisuusyksikolle; on huolissaan siité, etti
Baltian maissa on vain kaksi Metan edustajaa, miké tarkoittaa sitd, ettd resursseja ei ole
riittdvasti sisdllon moderoimista varten, mika johtaa virheisiin, kuten laillisten tilien
kieltdimiseen;

pitdd huolestuttavana, ettd terveyttd koskevat disinformaatioryhmat, poliittiset
ekstremistit ja uskonnolliset fundamentalistit kuten talibanit ovat pystyneet saamaan

varmennusmerkilld vahvistetun “virallisen” aseman tilaamalla ”Twitter Blue -palvelun”;

kehottaa Twitterid korjaamaan toimintatapaansa, jotta estetién toisena henkilona
esiintyminen, vddrentdminen ja harhaanjohtavat véitteet asiantuntijuudesta;

muistuttaa, ettd Twitter on allekirjoittanut disinformaatiota koskevat tehostetut
kdytdnnesddnnot ja ettd omistajanvaihdos ei saisi vaikuttaa alustan kiytinnesaantoihin
perustuviin sitoumuksiin; muistuttaa Twitterid, ettd yhtion tulee noudattaa kaikkia
atheeseen liittyvid Euroopan unionin sdddoksid, mukaan lukien digipalvelusdddosta;
kehottaa komissiota ja kansallisia toimivaltaisia viranomaisia varmistamaan, etti
Twitter noudattaa EU:n standardeja ja sdéntdjd, ja soveltamaan asianmukaisia
sanktioita, jos teknologiayhtiot eivit noudata EU:n normeja;

kehottaa alustoja saattamaan havaintojen perustana olevat tiedot helpommin
tdysimadrdisesti saataville, erityisesti tutkijoille, ja pitiméén rekisterid poistamisista
tutkijoiden auttamiseksi tulevissa tutkimuksissa ja muiden teknologiayritysten,
demokraattisten hallitusten ja lainvalvontaviranomaisten auttamiseksi toteuttamaan
asianmukaisia toimia; kehottaa komissiota varmistamaan, ettd tima tapahtuu
digipalvelusdadoksen ja disinformaatiota koskevien kiytdnnesdintdjen puitteissa, ja
vaatimaan alustoja selittiméaan, miksi ne katsoivat, etti tietojen saatavuus ei ollut
teknisesti mahdollista;

suhtautuu myonteisesti digipalvelusdddoksen sddnnoksiin, joissa edellytetdén, ettd
erittdin suuret verkkoalustat ja erittdin suuret verkossa toimivat hakukoneet antavat
tietoa algoritmeista, ja vaaditaan, ettd ne selittdvét, miten ne toimivat, jotta voidaan
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arvioida niiden vaikutusta vaaleihin ja muihin demokraattisiin prosesseihin, ja etti ne
toteuttavat tarvittavat riskinhallintatoimenpiteet; kehottaa disinformaatiota koskevat
EU:n kdytinnesdanndt allekirjoittaneita tahoja kunnioittamaan sitoumuksiaan
tdysimadrdisesti; pitdd valitettavana, ettei disinformaatiota koskevien EU:n
kaytdnnesdintdjen allekirjoittajille ole sitovia sitoumuksia; kehottaa hyviksyméén
nopeasti kiytinnesddnnot digipalvelusdddoksen mukaisina menettelysadntdind, mukaan
lukien tarkastukset, joissa arvioidaan 28 artiklan mukaista noudattamista, ja kehottaa
komissiota harkitsemaan, mitd uusia lainsdddéntdehdotuksia tai pdivityksid tarvitaan
noudattamisvajeen korjaamiseksi, sekd antamaan mahdollisuuden keskeyttdi
véliaikaisesti tai pysyvésti sellaisten alustojen toiminta, jotka jarjestelmallisesti jattavét
noudattamatta kiytdnnesddntdjen mukaisia sitoumuksiaan;

on huolissaan siitd, ettd jotkin toimijat, joiden palvelut edistivit merkittdvasti
disinformaation levittimisté, kuten Apple, Amazon, Odysee, Patreon, GoFundMe ja
Telegram, eivit ole allekirjoittaneet kiytannesddntojé; kehottaa komissiota
kannustamaan viimeisid olennaisia sidosryhmia allekirjoittamaan kdytdnnesdannoét ja
noudattamaan niitd tdysimaardisesti ja osallistumaan sen tydryhmaéin; kehottaa luomaan
asiaa koskevat oikeussddnndt, jotta varmistetaan disinformaation torjumista koskevien
sitoumusten vihimmaistaso ndissd palveluissa; on huolissaan siiti, ettd Telegram ei tee
lainkaan yhteisty6td demokraattisten maiden poliittisten paittdjien kanssa ja on ollut
haluton tekeméddn yhteisty6ta kansalaisjérjestojen kanssa;

suhtautuu myonteisesti siihen, ettd kaikki verkkomainontaekosysteemin toimijat
sitoutuvat valvomaan ja rajoittamaan mainonnan sijoittamista disinformaatiota
levittdville tileille ja verkkosivustoille tai disinformaatiosisallon viereen seka
rajoittamaan disinformaatiota sisdltdvdin mainonnan levittimisti ja ettd tdmi sitoumus
koskee myos poliittista mainontaa; korostaa kuitenkin, ettd saatavilla ei vield ole
riittdvisti tietoa sen vahvistamiseksi, tuottavatko toteutetut toimet tuloksia; pitda
valitettavana, ettd tdma litketoimintamalli ja taustalla olevat suosittelualgoritmit ovat
edelleen ratkaisevan térkeitd disinformaation ja vdérdn, harhaanjohtavan ja eripuraa
lietsovan sisdllon levittimisen mahdollistajia; pitdéd kuitenkin huolestuttavana, ettad
alustoilla on taipumus siirtdd kiyttdjilleen vastuu mainonnan sijoittamisen
rajoittamisesta tileille ja sivustoille, joilla levitetddn disinformaatiota, ja kéayttaa
verukkeena heidan vaikutusmahdollisuuksiensa lisddmistd”; toteaa, ettd koska
alustoilla on aiheeseen liittyvét tiedot ja asiantuntemus, vastuu kuuluu niille niin kauan
kun niiden toiminta sdilyy avoimena ja tiedot annetaan tutkijoiden saataville; pitda
kuitenkin huolestuttavana avoimuuden puutetta brandien julkisuuskuvaan liittyvilta
riskeiltd suojaavien tydkalujen markkinoilla, silld ne perustuvat usein algoritmeihin,
joiden on havaittu merkitsevan viirin asianmukaisia ja luotettavia uutiskanavia;

on huolissaan videopelien avulla luodun sisdllon kdyttdmisestd disinformaation
levittimiseen Vendjan hyokkayksestd Ukrainaan ja muista aseellisista konflikteista;
vaatii tiedotusvélineitd suhtautumaan téllaiseen tietoon valppaammin ja kehittiméaan
tehokkaita keinoja niiden poistamiseksi alustoiltaan; on huolissaan siitd, ettd Vendjilla
toimivat video- ja verkkopeliyhtiot, mukaan lukien mobiilipelejd tuottavat yhtiot,
toimivat edelleen vapaasti Euroopan markkinoilla ja niitd saatetaan hyodyntia
disinformaation ja propagandan levittimisessé;
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kehottaa disinformaation vastaisten kdytdnnesidintdjen pikaista vahvistamista
digipalvelusdadoksen yhteissddntelymekanismin mukaisiksi kdytdnnesdadnndiksi pitden
mielessd, ettd onnistuminen tissé riippuu digipalvelusdddoksen 28 artiklan mukaisten
pakollisten tarkistusten tiukasta tdytantdonpanosta kun on kyse alisuoriutuvista
allekirjoittajista; vaatii yhdenmukaistamaan eri kdyttdjien valitusmekanismit ja
ylimoderointia ja alimoderointia koskevat sitoumukset;

muistuttaa, ettd valtion viranomaisilla on tilejd sosiaalisen median alustoilla, mukaan
lukien tilejd, joita kdytetddn poliisitarkoituksiin ja disinformaation suuntausten
seurantaan; panee merkille, ettd niin kauan kun ndma tilit eivit ole tekemisissd muiden
kéyttdjien kanssa, ne tulisi médaritelld turvallisiksi eikd niitd pitdisi poistaa alustoilta;

kehottaa tekeméén yksildille ja oikeussubjekteille mahdolliseksi haastaa alustat
oikeuteen toimimattomuudesta, kun viiréa tietoa tai disinformaatiota ei poisteta,
etenkin jos he tai ne ovat sen kohteena;

kannattaa sellaisten alustojen luokitusta tekevien riippumattomien laitosten
perustamista, jotka tiedottavat yleisolle alustojen kadytdnnoisté, jotta thmiset voivat
tehda tietoon perustuvia valintoja rekisterdityessdén niiden kayttdjiksi;

Kriittinen infrastruktuuri ja strategiset alat

61.

62.

suhtautuu myonteisesti dskettdin hyviksyttyyn kriittisten yksikoiden héirionsietokykyéa
koskevaan direktiiviin, neuvoston suositukseen kriittisen infrastruktuurin
vahvistamisesta ja NIS 2 -direktiiviin; on tyytyvéinen, ettd sen soveltamisalaa on
laajennettu kattamaan elintarvikkeiden tuotannon, jalostamisen ja jakelun kriittinen
infrastruktuuri; katsoo, ettd viimeaikaiset hyokkdykset, kuten kriittisen infrastruktuurin
sabotoiminen ja lisddntyneet kyberhyokkéykset, osoittavat, ettd on syytd arvioida
nykyistd lainsédddéntod, kun se on pantu tdytintoon jdsenvaltioissa, ja kehottaa
komissiota esittimiin lisdd tehostettuja ehdotuksia, joihin pitiisi siséltyd ulkomaisen
sekaantumisen ja disinformaation torjumiseksi tydskentelevien kansalaisyhteiskunnan
jarjestdjen hiirionsietokyvyn vahvistaminen; kehottaa lisdksi kaikkia jasenvaltioita
saattamaan nopeasti ajan tasalle kansalliset turvallisuusstrategiansa ja tekemééin
kriittistd infrastruktuuriaan koskevia stressitesteja heikkojen kohtien havaitsemiseksi;
toistaa suosituksensa laajentaa kriittisten yksikoiden luetteloa niin, etté sithen
sisdllytetddn digitaalinen vaali-infrastruktuuri ja koulutusjarjestelmiit;

on huolissaan EU:n riippuvuudesta ulkomaisista toimijoista ja ulkomaisista
teknologioista kriittisissd infrastruktuureissa ja toimitusketjuissa; huomauttaa, ettéd
ulkomaisten suorien sijoitusten luomia haavoittuvuuksia kéytetédn geopoliittisena
vilineend; kehottaa jilleen komissiota kehittiméén kunnianhimoisen ja sitovan tieto- ja
viestintdtekniikan palveluiden toimitusketjun turvallisuutta koskevan lainsddddnnon,
joka sisdltdd neuvoston ehdotuksen mukaisesti muut kuin tekniset riskitekijét, ja
vahvemman sédédntelykehyksen ulkomaisten suorien sijoitusten seurantaa koskevaa
asetusta?! varten; katsoo, ettd vahvempaan sdédntelykehykseen, jossa on ohjeet suorien
ulkomaisten investointien kansallisen seurannan toimintatapojen yhdenmukaistamisen

21 Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19. maaliskuuta 2019, unioniin tulevien
ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta (EUVL L 791, 21.3.2019,

s. 1).
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63.

64.

65.

66.

lisddmiseksi, pitdisi kuulua se, ettd estetddn ulkomaisia osapuolia, jotka ovat suoraan tai
vélillisesti suuririskisten maiden méérdysvallassa, ottamasta haltuun elintirkeilld aloilla
toimivia kriittisid yrityksid tai mediayrityksid ja ettd olisi harkittava ulkomaille
suuntautuvien investointien sisédllyttdmistd vélineen soveltamisalaan; kehottaa
jasenvaltioita perustamaan omistussuhteiden lapindkyvyyttd koskevia tietorekistereitd;
katsoo, ettd komission olisi voitava neuvoston valvonnassa estda sellaiset suorat
ulkomaiset investoinnit, jotka voivat olla haitallisia EU:n hankkeille ja ohjelmille tai
muille EU:n eduille tai niiden vastaisia; korostaa, ettd Lansi-Balkanilla tillaiset
investoinnit voivat ajaa maita velkaloukkuihin, mika horjuttaa entisestddn alueen
vakautta;

panee merkille, ettd ulkomaisten suorien sijoitusten seurantamekanismista huolimatta
kiinalaisille yhtidille, kuten Nuctechille, on annettu sopimuksia Euroopalle kriittisissd
infrastruktuureissa, miké johtaa turvallisuusriskeihin; kehottaa siksi neuvostoa ja
komissiota kieltimaéin suuririskisiin maihin, erityisesti Kiinaan ja Vendjille
sijoittautuneiden valmistajien, kuten TikTok, ByteDance Huawei, ZTE, Kaspersky,
NtechLab tai Nuctech, laitteiden ja ohjelmistojen kayton; kehottaa elintdrkeitd aloja ja
muita herkkid aloja sulkemaan pois sellaisten suuririskisistd maista perdisin olevien
laitteistojen ja ohjelmistojen kdyton, joita voidaan kayttdd uhkaamaan tietojen ja
palvelujen luottamuksellisuutta, eheytté ja saatavuutta; muistuttaa, ettd kaikki
ohjelmistot, jotka toimivat suljetussa silmukassa, ovat haavoittuvaisia rutiinitarkistusten
ja pdivitysten aikana; katsoo, ettd kiinalaisen ByteDance-ryhmittymén omistama
TikTok-sovellus rikkoo Euroopan tietosuojakehystd, miké tekee siitd mahdollisen
kansallisen turvallisuusriskin ja Kiinan tukeman disinformaation ldhteen; pitda
myoOnteisend EU:n toimielinten pdétosta rajoittaa TikTokin kéyttod toimielinten
laitteissa; suosittelee kieltdimdén TikTokin kaikilla kansallisen hallinnon ja Euroopan
unionin toimielinten tasolla;

korostaa tarvetta perustaa ja kehittd teknologialiittoumia demokraattisten
kumppaneiden kanssa, lisdti strategista autonomiaa ja vihentdd EU:n riippuvuutta
suuririskisistid ulkomaisista toimijoista ja niiden teknologioista sekd vahvistaa EU:n
teollisia kykyja oleellisilla teknologian aloilla, kuten tekoélyssé, puolijohteissa,
pilvipalveluissa ja muissa huipputeknologioissa;

on huolissaan merenalaisten kaapeleiden ja putkien haavoittuvuuksista ja niithin
kohdistetuista lisddntyvistd hyokkayksistd, ja mainitsee tdssa erityisesti Nord Stream -
kaasuputken sabotaasin syyskuussa 2022; katsoo, ettd ulkomaiset suorat sijoitukset
merenalaisiin kaapeleihin ja putkistoihin luovat uuden turvallisuusriskin; suhtautuu
myoOnteisesti EU:n merelliseen turvallisuusstrategiaan (EMSA) ja pyytdd komissiota
tiedottamaan parlamentille edistymisestd merenalaisten infrastruktuurien suojelua
koskevan ymmaérryksen ja niiden resilienssin parantamiseksi, koordinoinnin ja
tietojenvaihdon tehostamiseksi, seurantavalmiuksien edistdmiseksi yhdessa toimialan
kanssa, reagointimekanismien vahvistamiseksi ja timén asian siséllyttdmiseksi kaikkiin
ulkoisen toiminnan osa-alueisiin;

on huolissaan paljastuksista, joiden mukaan poliittinen eliitti EU:n jdsenvaltioissa,
esimerkiksi Saksassa, on edistinyt Gazpromin asiaa ja esittdnyt jatkuvaa tukea
Venijilti tuleville kaasutoimituksille; panee huolestuneena merkille sellaisten vieraiden
valtioiden ja yritystoimijoiden paitoksentekoprosesseihin kohdistuneiden
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68.

edunvalvontatoimien vaikutuksen, joiden edun mukaista on fossiilisten polttoaineiden
tuotannon ja kdyton jatkaminen EU:ssa; muistuttaa tissd yhteydessd INGE 1-
mietinndssa esittdmistddn havainnoista; suhtautuu myonteisesti komission REPowerEU-
ehdotukseen, jolla muutetaan EU:n energiajdrjestelméai ja katkaistaan sen riippuvuus
Vendjan fossiilisista polttoaineista; kehottaa EU:n jisenvaltioita ja komissiota
lopettamaan kaiken fossiilisten polttoaineiden tuonnin EU:hun autokraattisista
jarjestelmistd ja siirtyméén kohti kestdvaa energiaomavaraisuutta;

pitdd huolestuttavana Unkarin ja Vendjén tiiviitd yhteyksid, joissa Vendjd kiyttaa
vaikutusvaltaansa energia-alan johtavan asemansa avulla; pitdd valitettavana, ettid
Unkari ei ole ryhtynyt merkittaviin toimiin véhentdikseen riippuvuuttaan Venijin
energiasta; katsoo, ettd energia-alan avoimen ja strategisen riippumattomuuden
varmistamiseksi on tehtdvd enemmin; kehottaa nopeuttamaan uusiutuvan energian
kéyttdonottoa ja minimoimaan samalla kaikkea uutta riippuvuutta Kiinasta;

pitdd myonteisend dskettdin ehdotettua kriittisid raaka-aineita koskevaa saddostda®?;
katsoo, ettd ehdotettu sdddds on olennaisen tirked, jotta turvataan Euroopan
toimitusketjut, joita ehdotetun EU:n sirusdddoksen?® onnistumiseen tarvitaan; painottaa
tarvetta jatkaa pyrkimysté tehdd kauppasopimuksia samanmielisten demokratioiden
kanssa strategisten resurssien saatavuuden turvaamiseksi;

Sekaantuminen vaaliprosessien aikana

69.

pitdd myonteisend Euroopan tason poliittisista puolueista ja Euroopan tason poliittisista
sddtioistd vastaavan viranomaisen (APPF) tiltd osin tekemda ty6ta erityisesti EU:n
ulkopuolisista maista EU:n poliittiseen jdrjestelmain suunnatun kielletyn rahoituksen
ehkéisemiseksi ja torjumiseksi; kehottaa komissiota ja lainsdddantovallan kiyttdjia
vahvistamaan APPF:n vilineistod ja mahdollistamaan tehokas lahjoitusten jiljittdminen
varsinaiseen maksajaan asti ja ndin valttdimaan kiellon kiertdminen kéyttdmallad valikésid
etenkin valtuuttamalla APPF:n hankkimaan tietonsa suoraan lahjoittajien pankeista seka
tarjoamaan push-ilmoitusjérjestelmén, jonka avulla jdsenvaltioiden rahanpesun
selvittelykeskukset varoittavat APPF:44 epdilyttavista tilisiirroista; kehottaa
jasenvaltioita lisdksi vahvistamaan laillisia turvatakeita, joilla estetddn Euroopan tason
poliittisten puolueiden jasenpuolueita vastaanottamasta kansallisella tasolla EU:n
ulkopuolisesta ldhteestd tulevia maksuja, joita hyodynnetddan Euroopan tason
poliittisissa puolueissa ja sddtidissd; suhtautuu myonteisesti my0ds operatiivisiin
kontakteihin, joita APPF on jo luonut toimivaltaisten EU:n toimielinten ja virastojen
sekd jasenvaltioiden kanssa, jotta voidaan torjua tehokkaasti pyrkimyksia kayttaa
henkildtietoja vaalitarkoituksiin; kehottaa jdsenvaltioita tehostamaan yhteistyota
APPF:n kanssa entisestdin tekemalla tietosuojasta ja vaalien kyberturvallisuudesta
vastaavien toimivaltaisten viranomaisten yhteyteen perustettavista erikoistuneista
yhteyspisteisti saavutettavia ja operatiivisia;

22 Ehdotus asetukseksi puitteiden vahvistamisesta kriittisten raaka-aineiden varman ja kestivén tarjonnan
varmistamiseksi sekd asetusten (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1724 ja (EU) N:0 2019/1020
muuttamisesta (COM(2023)0160).

23 Ehdotus asetukseksi Euroopan puolijohde-ekosysteemid vahvistavasta toimenpidekehyksesti (sirusaados)
(COM(2022)0046).
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70.

71.

72.

suhtautuu myonteisesti Euroopan unionin vaaliyhteistyoverkostossa tehtyihin
aloitteisiin, mukaan lukien yhteiset suunnitelmat hiirionsietokyvyn parantamiseksi;
kehottaa komissiota ottamaan parlamentin tdysimééirdisesti mukaan verkoston seka
APPF:n toimintaan; katsoo, ettd vastaavia verkostoja olisi perustettava jdsenvaltioiden
kansallisten parlamenttien kanssa; katsoo my®ds, ettd jisenvaltioiden parlamenttien ja
vaaliviranomaisten olisi tiedotettava yleisolle tehokkaammin kansallisiin
vaalimenettelyihin sekaantumisen riskeisti; kehottaa komissiota laatimaan julkisiin
edustajiin ja viranomaisiin sovellettavat sosiaalisen median kdytdnnesdénnoét, joilla
pyritddn vahvistamaan yhteiset kdyttaytymissdénnot, kun otetaan huomioon, etti
poliitikot ja hallitukset turvautuvat toisinaan disinformaatioon ideologisen
vihamielisyyden edistdmiseksi;

panee merkille, ettd Euroopan parlamentti on laatinut vuoden 2024 Euroopan
parlamentin vaaleja varten strategian, jossa keskitytddn estiméédn tiedonmanipulointi
ennen vaaleja ja késitteleméén sitd puuttumatta poliittisiin tai laajempiin sosiaalisiin
keskusteluihin ja kunnioittaen tdysin jisenten edustajantoimen riippumattomuutta;
korostaa, ettd tdmén strategian olisi perustuttava parlamentin jo toteuttamien toimien
tehostamiseen, mukaan lukien parlamentin disinformaatiota késittelevén tyoryhmén
puitteissa toteutetut toimet, ja kehottaa siksi osoittamaan lisdresursseja eri toimien
taytantooOnpanoon;

korostaa, ettd on ddrimmaisen tdrkedd suojella vaali-infrastruktuurin turvallisuutta,
héirionsietokykyai ja luotettavuutta, mukaan lukien esimerkiksi tietojérjestelmat,
ddnestyskoneiden ja -laitteiden sekd vaalitoimistojen verkkojen ja kdytdntdjen seka
vaaliluetteloiden tietokannat ja varastointi; korostaa, etti tieto- ja viestintitekniikka on
yha yleisempdi vaalihallinnossa ja demokraattisissa prosesseissa; panee merkille, ettd
vastatakseen vaaleihin liittyviin tuleviin haasteisiin vaaliviranomaisten on otettava
kdyttoon uusia toimintamalleja, joilla parannetaan niiden kykyé ehkéisté riskien
toteutumista ja osoittaa hiirionsietokykyd myds monimutkaisessa digitaalisessa
ympéristdssd; kehottaa tarjoamaan EU:n jésenvaltioille ja paikallishallinnoille palveluita
ja vilineitd ulkomaisen tiedonmanipuloinnin ja hdirinnén torjumiseksi; panee merkille,
ettd kun vaalit jirjestetddin, dénestysliput olisi voitava olla todennettavissa paperisilla
asiakirjatodisteilla, ja nithin olisi sovellettava riippumattomia tarkastuksia, joilla
varmistetaan tulosten luotettavuus; korostaa vaalivalvonnan ja itsendisten
vaalitarkkailijoiden merkitystd;
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Ulkomaisten toimijoiden ja lahjoittajien harjoittama poliittisen toiminnan salainen rahoitus

73.

74.

75.

76.

77.

toistaa huolensa toistuvista paljastuksista Vendjdn massiivisesta rahoituksesta
poliittisille puolueille ja poliitikoille seki entisille poliitikoille ja virkamiehille useissa
demokraattisissa maissa tarkoituksenaan sekaantua niiden siséisiin prosesseihin ja
hankkia vaikutusvaltaa niissd; on huolissaan Vendjén yhteyksisté useisiin poliittisiin
puolueisiin ja poliitikkoihin EU:ssa ja sen laajamittaisesta osallistumisesta
separatistisiin litkkeisiin Euroopan alueilla ja EU:ssa, kuten Kataloniassa, jossa
asiaankuuluvia viranomaisia kehotetaan suorittamaan kattava tutkimus, ja kehottaa
Helsingissé toimivaa Euroopan hybridiuhkien torjunnan osaamiskeskusta tekemiin
tutkimuksen tistd nimenomaisesta tapauksesta;

panee merkille, ettd eurooppalainen vaaliyhteistydverkosto tekee kartoitusta
ulkomaisesta rahoituksesta Euroopan maissa, ja ilmaisee kiinnostuksensa saada tietoa
siitd; kehottaa kieltimain ulkomaisen rahoituksen EU:n ulkopuolisista maista; kehottaa
verkostoa madrittdméén yhteiset poliittista kampanjointia ja poliittisten puolueiden,
myo6s kolmansista maista annettua, rahoitusta koskevat EU:n sdidnnét, erityisesti normit,
joilla tukitaan 9. maaliskuuta 2022 hyvéksytyissd INGE 1 -valiokunnan mietinnén
suosituksissa yksiloidyt porsaanreidt ja joita sovellettaisiin kansallisiin vaalilakeihin,
myos tdytintdonpanomekanismeihin, kaikissa jasenvaltioissa; kehottaa jasenvaltioita
puuttumaan kiireellisesti kolmansien maiden kansallisille poliittisille puolueille
myOntdmid lahjoituksia koskevaan kysymykseen niiden lainsddddannon nykyisten
porsaanreikien tukkimiseksi;

panee merkille kdynnissé olevat lainsdddéntoneuvottelut Euroopan tason poliittisten
puolueiden ja sddtididen perussddnndsti ja rahoituksesta; odottaa, etti ndissa
neuvotteluissa parannetaan APPF:n valtuuksia erityisesti sen varmistamisessa, ettd EU:n
ulkopuolisista maista EU:n poliittiseen jédrjestelmiin suuntautuvat rahoitustoimet ovat
rajallisia ja avoimia ja niitd valvotaan tiukemmin ja ettd niiden tuloksena on ajan tasalle
saatettu kehys, jolla olisi vahvistettava EU:n poliittisten puolueiden roolia Euroopan
demokraattisessa kentdssd ja hillitd vieraiden valtojen sekaantumista; toistaa, ettd
tarvitaan tasapainoista ja oikeasuhteista ldhestymistapaa, jotta samanmielisten
kolmansien maiden, myds Euroopan neuvoston maiden, poliittiset puolueet voivat
osallistua niihin jdsenyyden ja osallistumisen kautta edellyttiden, ettd niilld on tdydet
oikeudet edustaa niissd, samalla kun parannetaan rahoituksen ja paatoksenteon
avoimuutta ja samalla rajoitetaan epddemokraattisten ulkomaisten yhteisojen tai
suuririskisten valtioiden sekaantumisen riskié;

muistuttaa, ettd APPF:lle olisi annettava tarvittavat resurssit, erityisesti henkil6- ja

tietotekniikkaresurssit, jotta se voi hoitaa nykyiset tehtdvénsd ja mahdolliset uudet

lainsdddanndssa sdddetyt tehtdvit, jotka voidaan panna tehokkaasti tadytdntoon vain
asianmukaisella lisdhenkilostolla;

panee merkille meneillddn olevan lainsdédantotyon poliittisen mainonnan
lapindkyvyydestd ja kohdentamisesta; korostaa timén asetusehdotuksen merkitystd, silla
se hillitsee ldpindkymattomii poliittisen mainonnan tekniikoita, ja korostaa, ettd
lainsdétdjien on hyvéksyttavi se hyvissd ajoin ennen vuonna 2024 pidettdvid Euroopan
parlamentin vaaleja; muistuttaa timén vuoksi toiveestaan, etti EU:n ja ETA:n
ulkopuolelta perdisin olevia toimijoita kielletddn ostamasta mainoksia ja varmistetaan
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myds asianmukaisten merkintdjen avulla, ettd EU:n sisdisten toimijoiden poliittisen
verkkomainonnan ostaminen on avointa ja syrjimatontd; korostaa, ettd Euroopan tason
poliittisten puolueiden on voitava kampanjoida verkossa ja kaikkialla EU:ssa ennen
Euroopan parlamentin vaaleja, ja samalla on rajoitettava ulkomaisen sekaantumisen
riskii;

Kyberturvallisuus ja demokraattisiin prosesseihin liittyvien kyberhyokkdysten sietokyky

78. on huolissaan kyberhyokkéysten huomattavasta lisddntymisestd, erityisesti
23. marraskuuta 2022 parlamenttiin kohdistetusta hajautetusta
palvelunestohyokkayksestd, jonka tekijdksi ilmoittautui Vendja-myonteinen
hakkeriryhmi, ja mahdollisesta kolmeen parlamentin jdseneen ja yli 50:een komission
virkailijaan kohdistuneesta hakkeroinnista Pegasus-ohjelmistolla; kehottaa siksi
vahvistamaan EU:n toimielinten selviytymiskykyd ja suojeluvalmiuksia digitaalialalla
erityisesti ennen Euroopan parlamentin vaaleja;

79. panee tyytyviisend merkille sopimuksen NIS 2 -direktiivisté ja uskoo, ettd silld voidaan
ratkaista jdsenvaltioiden véliseen koordinointiin liittyvd ongelma; kehottaa
jdsenvaltioita varmistamaan tiiviimpéa yhteistyotd ja jakamaan hyvid kaytantdja verkko-
ja tietoturva-alan yhteistyoryhmaéssé etenkin vaalien kyberturvallisuudesta; pyytaa, ettd
vaali-infrastruktuuria pidetdén kriittisend infrastruktuurina; katsoo, ettd tarvitaan lisdd
lainsdddédntod, jotta voidaan tehokkaasti suojella Euroopan tieto- ja viestintdtekniikan
toimitusketjun turvallisuutta riskialttiilta kauppiailta ja kyberavusteiselta teollis- ja
tekijdnoikeuksien varastamiselta;

80. suhtautuu mydnteisesti komission ehdotukseen uusista sdédnndisti, joilla vahvistetaan
yhteinen kyberturvallisuus ja tietoturva kaikissa EU:n toimielimissé, elimissé ja
laitoksissa; panee tilintarkastustuomioistuimen maaliskuussa 2022 antaman
erityiskertomuksen mukaisesti tyytyviisend merkille uuden toimielinten vélisen
kyberturvallisuuslautakunnan perustamisen, kyberturvallisuusvalmiuksien parantamisen
sekd sddnnollisten kehitystason arviointien ja paremman kyberhygienian edistimisen;
korostaa, etté tarvitaan tehokasta, oikea-aikaista ja tiivistd koordinointia EU:n
toimielinten, elinten ja laitosten vélilld olemassa olevien rakenteiden, kuten EU:n
toimielinten, elinten ja virastojen tietotekniikan kriisiryhmén (CERT-EU) ja Euroopan
unionin kyberturvallisuusviraston (ENISA), avulla; katsoo, ettd nditd rakenteita olisi
vahvistettava ja ettd koordinointia on tehostettava; kehottaa niité elimié ja laitoksia sekd
komissiota ilmoittamaan sddnndllisesti parlamentille tulevista kyber- ja
tietoturvallisuutta koskevista padtelmisté ja havainnoista EU:ssa; kehottaa tekeméén
kattavan kyberturvallisuustarkastuksen sen méadrittdmiseksi, hallitsevatko EU:n
toimielimet, elimet ja laitokset tieto- ja viestintitekniikkajdrjestelménsa ja -laitteensa
tarpeeksi hyvin, ja siihen liittyvén johtavan ja varmennetun ulkopuolisen kolmannen
osapuolen tekemén riski-, haavoittuvuus- ja uhka-arvion ja sitd tukevan
tunkeutumistestauksen asetuksen tullessa voimaan ja jokaisena vuonna sen jilkeen
ottaen asianmukaisesti huomioon toimielinten tietoturvavaatimukset; katsoo, ettad
raportoituja riskeja ja haavoittuvuuksia on hallittava kyberturvallisuuspaivityksilla, ja
arvion suositukset tulisi panna tdytintoon asiaankuuluvien
kyberturvallisuustoimintapojen avulla;
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81. kehottaa komissiota ja ENISAa kartoittamaan nykyiset ja suunnitellut
kyberturvallisuuden alalla tyoskentelevit elimet, virastot ja muut Euroopan
organisaatiot ja ehdottamaan ratkaisuja mahdollisiin puutteisiin;

82. kehottaa neuvostoa, komissiota ja EUH:ta tehostamaan kyberturvallisuuteen liittyvaa
valvontaa strategisilla viestintdkanavilla (esim. sotilaalliset kanavat sodan ja
YTPP-operaatioiden aikana);

83. toteaa, ettd ennaltachkdisy on vélttimétontd kyberhyokkayksissd, mutta se ei riité;
katsoo, ettd tarkasti kohdennetut vastatoimet ovat avainasemassa kyberhyokkaysten
torjunnassa; katsoo, ettd EU:n olisi torjuttava kyberhyokkéyksid ottamalla huomioon
seuraavat niakdkohdat:

a) tarve lisdtd reagointikykya kyberhyokkayksiin ja kykya selviytyé niisti;

b) tarve joustavuuteen kriittisissi tilanteissa samalla kun kunnioitetaan
oikeusvaltioperiaatetta ja perusoikeuksia;

c)  yhteisten sddnndsten tarve tehokkaan koordinoinnin varmistamiseksi, ja kehottaa siksi
jasenvaltioita nopeuttamaan kriittisten toimijoiden héirionsietokykya koskevan
direktiivin ja NIS 2 -direktiivin tdytintoonpanoa;

d) tarve jakaa etenkin turvallisuuspuutteita koskevia tietoja jdsenvaltioiden vélilla ja niiden
sisdlld ottaen samalla huomioon tarve salata kriittinen suojelutaso julkiselta
tietojenvaihdolta;

e) tarve tutkia ja investoida uusiin teknologioihin, jotka lisdisivdt kyberuhkien sietokykyé;

f)  tarve ottaa mukaan toimijoita, kuten kansalaisjéirjestdja, yksityistd sektoria ja muita
kumppaneita turvallisella ja kestdvilla tavalla;

g)  kehottaa sen vuoksi jdsenvaltioita omaksumaan aktiivisemman asenteen ja laajentamaan
kyberavaruuteen liittyvid valmiuksiaan jatkuvan sitoutumisen” ja “eteenpéin
puolustamisen” periaatteiden pohjalta koordinoimalla tiiviisti jdsenvaltioiden kesken ja
asiaankuuluvia EU:n vastapuolia kuullen;

Sekaantumisen vaikutus viihemmistojen ja muiden haavoittuvien ryhmien oikeuksiin

84. muistuttaa, ettd ulkomaiseen sekaantumiseen liittyy usein EU:n ja sen demokraattisten
arvojen vastaisia poliittisia tavoitteita, rdikeiden thmisoikeusloukkausten peittelyd,
naisten ja hlbtiq+-yhteisdjen oikeuksien rajoittamista ja vihan lietsontaa vihemmistdji,
siirtolaisia ja kaikkein heikoimmassa asemassa olevia ihmisid kohtaan;

85. pitdd valitettavana muuttoliikekysymyksen poliittista vilineellistdmistd ja sen kayttod
sekaantumis- ja disinformaatiokampanjoissa; kehottaa varmistamaan EU:n ulkorajojen
tehokkaan valvonnan niin, ettd siind noudatetaan perusoikeuksia tdysiméérdisesti;

86. pitdd huolestuttavana, ettd hlbtiq+-yhteis6on kohdistuu edelleen ulkomaista
sekaantumista ja disinformaatiokampanjoita; on huolissaan hlbtiq+-yhteison tilanteesta
useassa jasenvaltiossa, kuten Slovakiassa, Unkarissa ja Puolassa ja valtion omistamien
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87.

88.

89.

90.

91.

92.

tiedotusvilineiden ja ddrioikeistolaisten jérjestojen levittimastd asiaa koskevasta
disinformaatiosta; pitdd valitettavana, ettd hlbtiq+-yhteisoon kohdistuva disinformaatio
ja vihapuhe olivat pidasiallinen motiivi kahden nuoren murhaan Slovakiassa lokakuussa
2022; kehottaa kehittdméén pitkén aikavilin ohjelmia, joilla tuetaan paikallisia
ruohonjuuritason organisaatioita ja kansalaisaloitteita auttamaan kansalaisia
kehittimaan vastarintaa oikeistolaiselle darilitkehdinnélle;

on huolissaan Vendjin disinformaation yrityksistd heikentda eurooppalaisten
yhteiskuntien tukea ukrainalaisille pakolaisille; kehottaa EU:n toimielimié, elimid ja
laitoksia sekd kansallisia viranomaisia seuraamaan ja kumoamaan Vendjin Ukrainan
sodasta ja ukrainalaisista pakolaisista esittdméé disinformaatiota;

kehottaa komissiota ja jdsenvaltioita vahvistamaan kumppanuuksia kentélld toimivien
kansalaisjdrjestdjen ja kansainvilisten jarjestdjen kanssa lapsitydvoiman kéyton
seuraamiseksi ja asiaa koskevan disinformaation levidmisen hidastamiseksi (esimerkiksi
lapset aseellisissa konflikteissa);

kehottaa jdlleen perustamaan jarjestelmén, jonka avulla aineistoa voidaan helposti jakaa
alueellisilla ja vihemmistokielilld; pitda tdssd yhteydessd myoOnteisend komission tukea
pilottitoimelle “Kielten tasa-arvo Euroopassa”; katsoo, ettd on toteutettava
lisdtoimenpiteitd, joilla varmistetaan tehokas reagointi vihemmistdihin kohdistettuun
hdirintddn; kehottaa my0s EU:ta ja jdsenvaltioita toteuttamaan helposti saatavilla olevaa
faktantarkistusta disinformaation torjumiseksi ja tarjoamaan tietoa kaikissa muodoissa
saataville vammaisia henkil6ita varten;

toistaa, ettd tarvitaan yhdenmukaistetun EU:n oikeudellisen kehyksen avulla
kohdennettuja toimia, joilla torjutaan sukupuoleen, hlbtig+-henkil6ihin ja romaneihin,
muihin véhemmistdihin, maahanmuuttajiin ja pakolaisiin sekd vammaisiin henkildihin
ja uskonnollisiin yhteis6ihin liittyvén disinformaation ja vihapuheen levidmistd;
kehottaa jilleen komissiota kehittdiméén ja panemaan tdytintoon strategioita, joilla
estetddn rahoitus sukupuolten tasa-arvoa vastustaville ryhmille, liikkeille ja yksiloille,
jotka pyrkivit yhteiskunnan jakaantumiseen ja levittavét siksi aktiivisesti
disinformaatiota tai tiedonmanipulointia, joka kohdistuu hlbtiq+-henkil6ihin, naisten
oikeuksiin, vihemmistoihin, pakolaisiin ja vammaisiin henkil6ihin ja heitd koskeviin
kysymyksiin, tai osallistuvat sithen;

pitdd huolestuttavana, etti erityisesti naisten oikeuksiin kohdistuu
disinformaatiokampanjoita ja etenkin terveyteen liittyvéaé disinformaatiota ja ulkomaista
sekaantumista; kehottaa selvittimiéin perusteellisesti sukupuolisidonnaisten
disinformaatiokampanjoiden rahoitusléhteet; kehottaa jélleen luomaan
varhaisvaroitusjirjestelmii, joiden avulla voidaan raportoida ja tunnistaa
sukupuolisidonnaisia disinformaatiokampanjoita;

kehottaa komissiota ja jdsenvaltioita laatimaan toimenpiteitd, joiden avulla voidaan
vahvistaa vendjankielisille viestoryhmille helposti saatavilla olevia riippumattomia
vendjinkielisid tiedotusvilineitd; kehottaa myos komissiota ja jisenvaltioita tukemaan
riippumattomia mielipidejohtajia, jotta voidaan torjua kolmansien maiden yrityksia
vaikuttaa vihemmistoihin Euroopassa propagandan avulla;
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Globaalien toimijoiden sekaantuminen eliitin jiasenten valjastamisen, kansallisten
maahanmuuttajayhteisdjen, korkeakoulujen ja kulttuuritapahtumien vilityksellii

93.

94.

95.

96.

97.

tuomitsee jyrkésti ulkomaiden, muun muassa Qatarin ja Marokon, véitetyt yritykset
vaikuttaa Euroopan parlamentin jdseniin, entisiin jaseniin ja henkildstoon korruptiolla,
joka merkitsee vakavaa ulkomaista sekaantumista EU:n demokraattisiin prosesseihin;
korostaa tarvetta tehostaa toimia EU:n toimielinten avoimuuden ja lahjomattomuuden
lisddmiseksi sekd korruption, manipuloinnin, vaikuttamisen ja héirintdkampanjoiden
torjumiseksi; kehottaa jélleen pdivittdméén avoimuussddntdji ja eettisid sddntojé, joissa
kartoitetaan EU:hun liittyvdd edunvalvontaa varten annettavaa ulkomaista rahoitusta,
mukaan lukien voittoa tavoittelemattomien jarjestdjen rahoitus, seké ystivyysryhmien
asianmukaista sdédntelyd ja seurantaa; toistaa, ettd on vilittomasti keskeytettidva kaikki
Qatariin ja Marokkoon liittyvid lainsddddntdasioita koskeva tyd ja molempien maiden
edunvalvojien kulkulupien voimassaolo, kunnes oikeudellisista tutkinnoista saadaan
asiaankuuluvia tietoja ja selvennyksid ja voidaan arvioida, mitki asiat ovat saattaneet
vaarantua timéan ulkomaisen sekaantumisen seurauksena;

pitdd myonteisend INGE 2-erityisvaliokunnan toimikauden jatkamista ja paivitettyé
toimeksiantoa ja odottaa, ettd INGE 2-valiokunta laatii vaikuttavan mietinnon, jossa
esitetdin Euroopan parlamentin avoimuutta, etitkkaa, lahjomattomuutta ja korruptiota
koskevien sdéntdjen puutteet, ja tekee ehdotuksia uudistuksiksi, joilla torjutaan
tehokkaasti korruptiota ja muita tapoja, joita ulkomaiset toimijat kayttavit
vaikuttaakseen unionin pddtoksentekoprosesseihin, ottaen huomioon, ettd mahdollisia
tehostettuja julkistamisvaatimuksia olisi punnittava suhteessa tarpeeseen suojella tiettyja
haavoittuvassa asemassa olevia henkil6ité ja ryhmié;

pitdd valitettavana, ettd vield ei ole pantu tiytdntoon INGE 1 -erityisvaliokunnan
mietinnon suosituksia, jotka koskevat tiukempien avoimuussidintdjen kayttoonottoa,
EU:hun liittyvin lobbauksen ulkomaisen rahoituksen kartoittamista ja sen
varmistamista, ettd se syotetddn rekisteriin, jotta voidaan tunnistaa ulkomaisilta
hallituksilta perdisin oleva rahoitus;

muistuttaa komission puheenjohtajan unionin tilaa kdsitelleessd puheessaan antamista
sitoumuksista, jotka koskevat tarvetta paivittdd korruption torjuntaa koskevaa EU:n
lainsdddantokehystd; katsoo, ettd paivityksen olisi kohdistuttava erityisesti
kysymykseen ulkomaisten intressien harjoittamasta eliitin jdsenten valjastamisesta,
pyoroovi-ilmidsti ja vaikutusvallan kauppaamisesta, jotta estetdén ulkomaisia toimijoita
sekaantumasta EU:n poliittiseen jdrjestelmdin; kehottaa myds komissiota tiukentamaan
sdant6jddn, jotta estetddn tillainen itsevaltaisten tai suuririskisten maiden hallitusten tai
niiden valvonnassa olevien yhteisdjen harjoittama eliitin jasenten valjastaminen, ja
kisittelemiin tdtd ongelmaa oikeusvaltiota koskevissa vuotuisissa kertomuksissa;
muistuttaa parlamentin toistuvista kehotuksista ottaa kdyttoon uusi pysyvi
seuraamusjirjestelma, joka on tarkoitettu kohdistettavaksi laajamittaisesta korruptiosta
vastuussa oleviin henkil6ihin ja yhteisoihin;

panee merkille Euroopan unionin tuomioistuimen 22. marraskuuta 2022 asiassa
C-37/2013%* antaman tuomion, jolla mitétoitiin viidennen rahanpesunvastaisen

24 Tuomio 22. marraskuuta 2022, Luxembourg Business Registers, C-37/20, ECLI:EU:C:2022:912.
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direktiivin?’ sdannos, jonka mukaan jasenvaltioiden oli varmistettava, etté tiedot
yritysten tosiasiallisista omistajista ja edunsaajista olisi oltava kaikissa tapauksissa
kaikkien kansalaisten saatavilla; korostaa, ettd rekisterit yritysten tosiasiallisista
omistajista ja edunsaajista ovat olennainen véline, jonka avulla kansalaisjérjestot,
tutkijat, tarkastajat ja toimittajat voivat havaita viitetyn korruption ja laittoman
litketoiminnan edut ja ettd néihin rekistereihin paésyn rajoittaminen heikentda vakavasti
suuren yleison mahdollisuutta valvoa jatkossa todellisia edunsaajia; toteaa, etti
mititdinti rajoittaa monien korruption ja rahanpesun torjunnan ammattilaisten tyoté;
kehottaa komissiota etsimiddn asianmukaisia keinoja sen varmistamiseksi, ettd tiedot
yritysten tosiasiallisista omistajista ja edunsaajista ovat suuren yleison saatavilla;
kehottaa komissiota ehdottamaan rahanpesunvastaisen direktiivin mukaisia
toimenpiteiti, joilla rajoitetaan kéteisen kayttdd laittoman rahan kiyton estimiseksi ja
siten korruption ehkdisemiseksi; pitdd valitettavana, ettd jotkin jdsenvaltiot ovat pitédneet
tuomiota verukkeena rekisteriin padsyn vélittomalle keskeyttimiselle;

98. katsoo, ettd EU:n tason edunvalvojien kautta tehtavai ulkomaista vaikuttamista
koskevien tietojen olisi oltava laajalti saatavilla ja ne olisi esitettdva selkedsti; pitda taltd
osin myodnteisind pakollisesta avoimuusrekisteristd 20. toukokuuta 2021 tehdylla
toimielinten viliselld sopimuksella?® kdyttoon otettuja muutoksia; suosittelee kuitenkin,
ettd EU:n avoimuusrekisteriin lisdtddn erityinen ulkomaisia vaikuttajia koskeva osio tai
ettd perustetaan ulkomaisten vaikuttajien rekisteri; katsoo, ettd EU:n
avoimuusrekisteriin on sisdllytettdva luettelo suuririskisistd maista; suosittelee, etti
ulkovaltojen rekisterdintid koskevia vaatimuksia ja kannustimia tiukennetaan; katsoo,
ettd kansalaisyhteiskunnan organisaatioille, konsulttitoimistoille, virastoille, sdétioille,
ajatushautomoille ja yksityisille yrityksille, jotka saavat ulkomaista rahoitusta, tarvitaan
tehostettuja rekisterdinti- ja julkistamisvaatimuksia;

99. kehottaa EU:n avoimuusrekisterin sihteeristod kieltdiméén kaikki yhteisot, joilla on
suorat tai valilliset suhteet Vendjédn hallitukseen, rajoittavista toimenpiteistd Ukrainan
tilannetta epidvakauttavien Vendjdn toimien johdosta 3. kesékuuta 2022 annetun
neuvoston padtoksen?’ mukaisesti; kehottaa soveltamaan samoja toimenpiteita
Valko-Vendjédn;

100. toistaa huolensa yliopistojen kumppanuuksista kiinalaisten yhteisdjen, kuten Konfutse-
instituuttien, mutta erityisesti Kiinan sotilaalliseen jérjestelméédn liittyvien
tutkimuslaitosten, kanssa seka riskisté, jonka ne voivat aiheuttaa akateemiselle
vapaudelle ja teollis- ja tekijdnoikeuksien suojelulle; on huolissaan viimeaikaisista
havainnoista?®, joiden mukaan Kiinan kansantasavalta rahoittaa suoraan huomattavan
monia tekodlyn, kvanttiteknologian, integroitujen piirien, avaruustutkimuksen, uusien
materiaalien tutkimuksen, neurotieteiden ja bioteknologian parissa tyoskentelevia

25 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30. toukokuuta 2018,
rahoitusjérjestelmén kéyton estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU)
2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (EUVL L 156, 19.6.2018, s. 43).

26 Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan komission vélinen toimielinten sopimus,
tehty 20. toukokuuta 2021, pakollisesta avoimuusrekisteristd (EUVL L 207, 11.6.2021, s. 1).

27 Neuvoston paitos (YUTP) 2022/884, annettu 3. kesdkuuta 2022, rajoittavista toimenpiteistd Ukrainan
tilannetta epavakauttavien Vendjan toimien johdosta annetun paitdksen 2014/512/YUTP muuttamisesta (EUVL
L 153, 3. kesdkuu 2022, s. 128).

28 Tutkimus “How to Do Trusted Research: China-Specific Guidelines for European Stakeholders”, julkaistu
syyskuussa 2022.
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eurooppalaisia tutkijoita; kehottaa jilleen jisenvaltioiden viranomaisia ja
tutkimuslaitoksia arvioimaan kyseisid kumppanuuksia ja, jos viitetystd vakoilusta tai
sekaantumisesta on todisteita, ryhtyméaan toimiin Euroopan taloudellisen ja poliittisen
itsemédrddmisoikeuden toteuttamiseksi ja turvaamiseksi, muun muassa epadmalla
asianomaisten instituutioiden rahoituksen tai peruuttamalla niiden toimiluvat; toistaa,
ettd akateeminen vapaus on kaikkien demokraattisten yhteiskuntien perusarvo; kehottaa
jasenvaltioita hyodyntdméédn paremmin olemassa olevia mekanismeja tieteellisen,
teollisen ja teknisen tietimyksen suojelemiseksi ja laajentamaan niitd humanistisiin
tieteisiin ja yhteiskuntatieteisiin; kehottaa lisddmddn avoimuutta tutkimustoimien
rahoituksessa ja niiden saamassa taloudellisessa tuessa erityisesti ottamalla kdytt6on
asianmukaisia huolellisuusmenettelyjd sen arvioimiseksi, muodostaako hankkeiden
ulkomainen rahoitus turvallisuusuhan;

101. korostaa, ettd Kiina pyrkii yhdistiméén siviili- ja sotilasalan tieteellisen tutkimuksen
siviili- ja sotilasalan yhdentimisohjelmassa; vaatii lopettamaan viélittdmasti nykyisen
yhteistyon Kiinan armeijan suoraan rahoittamien tai siithen suhteissa olevien
tutkimuslaitosten kanssa seka tutkimaan, mita tieteellista tictoa on saattanut mennd
Kiinan puolelle; suhtautuu myonteisesti sithen, ettd komissio on julkaissut suuntaviivat
ulkomaisen sekaantumisen torjumisesta tutkimus- ja innovointitoimissa, mutta ehdottaa,
ettd yliopistoihin ja tutkimuslaitoksiin kohdistetaan oikeasuhtaisia toimenpiteitd ja etti
ulkomaisissa kumppanuuksissa varmistetaan suurempi avoimuus; ilmaisee huolensa
Kiinan kansallista tiedustelua koskevasta laista, jossa vaaditaan ldnsimaisten
yliopistojen kiinalaisia tutkijoita jakamaan tietonsa valtion kanssa, sekéd Kiinan
riippuvuudesta vakoilusta keinona sen taloudellisten ja sotilaallisten tavoitteiden
saavuttamiseksi; kehottaa tekemién sitoutumisesta suurempaan huolellisuuteen ja
vaatimusten noudattamiseen pakollista akateemisessa yhteisty0ssa kiinalaisten
yliopistojen ja tutkijoiden kanssa ja tekemdin kaikenlaisesta yhteistydstd kiinalaisten
yliopistojen kanssa kattavan turvallisuusriskien arvioinnin;

102. on huolissaan EU:n pakotteiden kohteena olevan Vendjén liittovaltion viraston
RossotrudnitSestvon rahoittaman Russkij Domin (Vendjin talo) toimipaikkojen
kdynnissé olevasta toiminnasta, silld sen harhaanjohtavissa hankkeissa levitetdén
disinformaatiota, propagandaa ja Kremlin tavoitteita EU:n kansalaisyhteiskunnassa;

103. suhtautuu myonteisesti sithen, ettd komissio on julkaissut valikoiman keinoja, joilla
voidaan lieventdd ulkomaista sekaantumista tutkimukseen ja innovointiin, jotta voidaan
auttaa eurooppalaisia yliopistoja ja tutkimusorganisaatioita havaitsemaan ja estimiin
ulkomainen sekaantuminen ja olemaan samalla yhd avoimia kumppanuuksille; kehottaa
komissiota sisdllyttdmédn yliopistot ja tutkimuslaitokset demokratian
puolustuspakettiin; kehottaa komissiota ja jasenvaltioita koordinoimaan edelleen timén
alan toimia ja erityisesti vahvistamaan eettisyydestd ja turvallisuudesta vastaavien
viranomaisten roolia korkea-asteen oppilaitoksissa; kehottaa komissiota kehittimaan
edelleen luotettavaa tutkimusta ja tietoturvallisuutta koskevia suuntaviivoja, jotta
eurooppalaisten organisaatioiden kansainvilistd tutkimusyhteistyotd voidaan tukea;
korostaa suuririskisisté valtioista tulevista eurooppalaisissa yliopistoissa ja
tutkimusorganisaatioissa olevista mahdollisista nukkuvista tai ulkomaisista agenteista
tehtdvén rekisterin tai tietokannan tarjoamia mahdollisuuksia;
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104.

105.

106.

107.

108.

109.

on huolissaan viimeisimmisté tiedoista, jotka koskevat Kiinan ulkomailla toimivien
poliisiasemien perustamista EU:hun; kehottaa jasenvaltioita ja EU:n viranomaisia
tutkimaan ndiden poliisiasemien véitettyd olemassaoloa ja ryhtyméén koordinoituihin
toimiin Kiinan yhtendinen rintama -tydosastoon liittyvdn laittoman toiminnan
torjumiseksi; toistaa, ettd tillaiset asemat ovat uhka asianomaisten jasenvaltioiden
kansalliselle turvallisuudelle ja yleisesti unionille, minkd vuoksi ne olisi kiellettiva;
kehottaa jdsenvaltioita sulkemaan ne valittomasti; tuomitsee kdytdnnon, jossa uhataan
Euroopan unionissa asuvia ithmisid, erityisesti kiinalaisia maahanmuuttajayhteisdja ja
poliittisia toisinajattelijoita, sekd heiddn sukulaistensa vangitsemisella Kiinassa, jotta
ulkomailla asuvat henkildt voidaan pakottaa palaamaan Kiinaan;

on huolissaan viitteistd, jotka koskevat ulkomailla toteutettavia laittomia
poliisioperaatioita, joissa kierretdén virallinen kahdenvilinen poliisiyhteisty0 ja
oikeudellinen yhteistyd; kehottaa komissiota tutkimaan EU:ssa olevia Kiinan ulkomailla
toimivia nk. poliisiasemia, joiden viitetdén saaneen suostuteltua tuhansia oikeutta
pakoileviksi henkildiksi epdiltyjd palaamaan Kiinaan, ja ryhtyméén asianmukaisiin
toimiin téssd asiassa; vaatii Kiinan viranomaisia ja EU:n jdsenvaltioissa olevia Kiinan
suurldhetystdjd noudattamaan kansainvilisid vakiomenettelyj;

tuomitsee Turkin havaitun sekaantumisen ja poliittisten aktivistien, oppositiojohtajien ja
vihemmistdjen vainoamisen EU:ssa; tuomitsee Turkin uuden ehdotuksen
disinformaatiolaiksi, joka uhkaa sananvapautta maassa;

pitdd valitettavana, ettd Iranin hallinto on levittdnyt disinformaatiota ja kiyttanyt
internetid tukahduttavalla tavalla peittdikseen vakavat ihmisoikeusrikkomukset,
mielenosoittajiin kohdistetun vékivallan ja vallan vadrinkdyton; on huolissaan
ulkomaisten valtioiden innoittamasta islamististen jarjestojen sekaantumisesta;

on huolissaan autoritaaristen valtioiden tiedustelupalvelujen kasvavasta vaikutusvallasta
EU:ssa, erityisesti Brysselissd; kehottaa jédlleen kansallisia viranomaisia tarkistamaan ja
paivittdimédn vakoilun vastaisia kehyksidédn; pitdd tdssi yhteydessd myonteisend Belgian
hallituksen ilmoittamaa vakoilun vastaisen kehyksen nykyaikaistamista ja kehottaa
lisidméin EU:n tiedusteluanalyysikeskuksen (INTCEN) valmiuksia tdyttaa
vastatiedustelutehtdvinsa ja syventdd yhteistyotd kansallisten viranomaisten kanssa;
kehottaa maahanmuuttoviranomaisia olemaan valppaampia suuririskisistd maista
tulevien ulkomaisten yritysten, kuten TASS:n ja COSCOn, henkildston seulonnassa,
kun ndméi hakevat tydviisumeja; kehottaa lisdksi maahanmuuttoviranomaisia
parantamaan koordinointiaan, jotta vdérid henkilollisyyksid kayttdvien ulkomaisten
tiedusteluvirkailijoiden matkustaminen vaikeutuu;

ilmaisee huolensa &dskettdisestd New York Timesin tutkimuksesta, jossa Vendjin
ylivaltaa kannattavaa ryhméé nimeltd Venijin keisarillinen liike syytettiin siitd, ettd se
oli jarjestdnyt kampanjan kirjepommien ldhettamiseksi tunnetuille Espanjan
kansalaisille vuoden 2022 lopulla Venijén sotilastiedustelupalvelun GRU:n avulla;
varoittaa vakoiluvaarasta Ranskan lentoasemilla, kuten Strasbourgissa, Bordeaux’ssa,
Brestissd, Quimperissa ja Toulousessa, joissa kiytetddn matkatavaroiden
turvatarkastuksessa kiinalaista Nuctech-laiteyritysti, joka on yhteydesséd Kiinan
hallintoon ja sen sotilaallis-teolliseen kompleksiin; korostaa, ettd Nuctech on kaytossa
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26:ssa EU:n 27 jasenvaltiosta, ja muistuttaa, ettd Liettua, Yhdysvallat ja Kanada ovat
sulkeneet yrityksen julkisten hankintojensa ulkopuolelle;

110. kehottaa EU:n poliittisia puolueita kehittdméaén vahvan vastauksen parlamentin jéseniin
kohdistuviin vihapuhe- ja hdirintdkampanjoihin; kehottaa parlamentin hallintoa
kehittdmidn institutionaalisen menettelyn, joka otetaan kayttoon, kun téllaisia
kampanjoita EU:n vaaleilla valittuja edustajia vastaan esiintyy;

Varoittavat toimenpiteet, vastuussa olevien selvittiminen ja yhteiset vastatoimet, mukaan
lukien pakotteet

111. suhtautuu myonteisesti EU:n laajuisiin pakotteisiin ja EU:n paditoksentekijoiden
valmiuksiin toimia nopeasti tiettyjen propagandakanavien lhetysten viliaikaiseksi
rajoittamiseksi Vendjan Ukrainaan kohdistaman perusteettoman ja laittoman
hyokkdyssodan jélkeen ja korostaa tarvetta varmistaa ndiden pakotteiden
johdonmukainen tdytantodnpano ja se, ettd niitd ei kierretd; suhtautuu myonteisesti
sithen, ettd tietyt EU:n ehdokasmaat ja mahdolliset ehdokasmaat ovat mukautuneet
ndihin toimenpiteisiin; kehottaa komissiota tekeméan tiiviimpéa yhteistyota
jasenvaltioiden kanssa seuraamusten méarddmisessd ja tdytdntdonpanossa; suhtautuu
myonteisesti unionin yleisen tuomioistuimen 27. heindkuuta 2022 asiassa T-125/22 RT
France?® antamaan tuomioon, jossa tuomioistuin hylkési RT:n viitteen, jonka mukaan
lahetyskielto on laiton, ja vahvisti ndin ollen RT Francelle asetetun ldhetyskiellon;
kehottaa komissiota ja neuvostoa sisillyttdmédén Vendjén vastaisiin pakotepaketteihin
satelliittilihetykset ja GRU:hun sidoksissa olevan niin sanotun uutistoimiston
InfoRosin, kuten sen toukokuussa 2022 annetussa paitoslauselmassa todetaan’?, ja
sisdllyttamddn kaikki merkittavat Kremlin propagandistit EU:n
henkildpakoteluetteloihin; pitdd valitettavana, ettd ndmai kanavat pystyvit edelleen
levittimaan narratiiviaan vadrien peitenimien avulla tai muiden kanavien kautta
Euroopan unionissa; tuomitsee erityisen jyrkésti RT:n (entinen Russia Today) toimiston
avaamisen Belgradissa ja sen serbiankielisen verkkouutispalvelun kdynnistdmisen,
minkd ansiosta timé pahantahtoinen toimija pystyy levittdméén disinformaatiotaan koko
alueella; kehottaa tissd yhteydessd Serbian viranomaisia yhtyméén neuvoston
pédétokseen Sputnikin ja RT:n ldhetystoiminnan keskeyttdmisesta;

112. suhtautuu mydnteisesti komission ehdotukseen direktiiviksi unionin rajoittavien
toimenpiteiden rikkomiseen liittyvien rikosten ja seuraamusten méadrittelysta
(COM(2022)0684) ja kehottaa komissiota arvioimaan mahdollisuutta, ettd Euroopan
syyttdjanvirastolle annetaan tehtdviksi varmistaa tillaisten rikosten johdonmukainen ja
yhdenmukainen tutkinta ja syytteeseenpano kaikkialla EU:ssa; kehottaa antamaan EU:n
tiedusteluanalyysikeskukselle enemmén resursseja, jotta se voi auttaa EU:n pakotteista
tiedottamisessa ja niiden tdytdntdonpanossa sekd parantaa rikosteknisten tietojen vaihtoa
ja koordinoida vastuussa olevien selvittamistd koskevia kéytént6jd tehokkaammin;

29 Yhteisojen tuomioistuimen tuomio torstai 27. heindkuuta 2022, RT France v. neuvosto, T-125/22,
ECLL:EU:T:2022:483.

Euroopan parlamentin paitdslauselma 19. toukokuuta 2022 Vendjan Ukrainassa kdymén sodan sosiaalisista ja
taloudellisista vaikutuksista EU:hun — EU:n toimintavalmiuksien vahvistaminen (EUVL C 479, 16.12.2022 s.
75).
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113.

114.

115.

116.

ilmaisee huolensa automaattisten tunnistusjéarjestelmien (AIS) manipuloinnin
lisddantymisestd GPS-tietojen kumoamiseksi ja alusten sijainnin manipuloimiseksi, jotta
tietyt toimijat voivat kiertdad pakotteita; kehottaa komissiota asettamaan tiukempia AIS-
turvallisuusprotokollia ja kehottaa siséllyttimaan AIS-huijausteknologian EU:n
kaksikayttotuotteiden vientivalvontajérjestelméain;

kehottaa jilleen madradmiin seuraamuksia ulkomaiseen sekaantumiseen syyllistyneille
vastuussa olevien selvittdmistd koskevien vahvojen valmiuksien avulla; panee merkille
kesdkuussa 2022 annettuihin neuvoston pédatelmiin perustuvan kdynnissé olevan
pohdinnan, joka koskee EU:n hybridivélineistod ja kybervélineistod tdydentdvén
vélineiston valmistelua ja jossa késitelldédn erityisesti ulkomaiseen tiedonmanipulointiin
ja héirintdén liittyvid toimia; panee merkille, ettd ulkomaisen tiedonmanipuloinnin ja
héirinndn vastainen vélineistd oli miérd ottaa kayttdon syksylld 2022; on vahvasti sitd
mieltd, ettd tdhédn vélineistoon olisi siséllytettdva erityinen ulkomaista
tiedonmanipulointia ja hdirintdd koskeva seuraamusjérjestelma seki toimenpiteitd, joilla
vahvistetaan EU:n toimielinten ja kansallisten hallitusten valmiuksia selvittdd vastuussa
olevat; toteaa, ettd ndihin toimenpiteisiin olisi siséllyttiva suuntaviivat ulkomaista
tiedonmanipulointia ja hiirintdd koskeville kansallisille seuraamuksille ja etti
jasenvaltioiden olisi sovellettava niitd koordinoidusti; kehottaa jésenvaltioita
keskustelemaan miirdenemmistdddnestyksen mahdollisuudesta, kun suuririskisille
valtioille asetetaan pakotteita; toteaa, ettd hybridivilineiston ja ulkomaisen
tiedonmanipuloinnin ja hdirinnén vastaisen védlineiston lisdarvo verrattuna
kybervilineistdon perustuu siithen, ettd sovitaan vastuullisen valtion toiminnan
normeista, jolloin voidaan tulkita paremmin sitd, miké rikkoo kansainvélisen oikeuden
periaatteita, kuten suvereniteettia ja puuttumattomuutta jisenvaltion siséisiin asioihin;

muistuttaa, ettd EU:n on kyettdvé puolustautumaan disinformaatiohyokkayksilta ja
torjumaan ulkomaiden sekaantumista; kehottaa varmistamaan sen osalta riittivin
rahoituksen ja korjaamaan mahdolliset investointi- ja lainsdddéntopuutteet; kehottaa
jasenvaltioita tarvittaessa pdivittimain oikeudellisia kehyksiddn ja ottamaan kiyttoon
oikeusperustan, jonka nojalla suuririskisten maiden ulkomaisesta sekaantumisesta
voidaan rangaista; pitdd mydnteisend, ettd ehdotukseen Belgian rikoslaiksi on
sisdllytetty tdllainen oikeusperusta, joka mahdollistaa EU:n toimielinten paremman
suojelun alueellaan;

kehottaa jdsenvaltioita ja komissiota harkitsemaan, miten voidaan torjua EU:n
yksittdisten toimijoiden, kuten sosiaalisen median vaikuttajien tai poliitikkojen,
suuririskisten valtioiden puolesta esittdmaa disinformaatiota; korostaa, ettd EU:n sisdlla
ulkomaiseen tiedonmanipulointiin ja héirintdédn syyllistyvid rikoksentekijoitd vastaan on
ehka kehitettdva pakotejarjestelma;

Naapurialueet, maailmanlaajuinen yhteistyo ja monenviilisyys

117.

on huolissaan Venédjén yrityksistd manipuloida keskustelua maailmanlaajuisesta
elintarvike- ja energiaturvallisuudesta, jotka ovat saaneet kaikupohjaa muissa
viestintdkanavissa, myo0s ldhinni kiinalaisilla kanavilla seké joissain tapauksissa Al
Jazeerassa, ja joissa syytetddn elintarvikkeiden hintojen noususta lansimaita niiden
Venijille asettamien pakotteiden vuoksi; korostaa, ettd nima manipuloidut narratiivit
ovat saaneet paljon kannatusta, piddasiassa globaalissa eteldssd seké joissakin
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ehdokasmaissa ja mahdollisissa ehdokasmaissa; muistuttaa, ettd Vendjad on yksin
vastuussa Ukrainan maataloustuotannon ja -kaupan héiriintymisestd maata vastaan
kdyménsd hyokkiyssodan seurauksena; kehottaa siksi EUH:ta toteuttamaan
lisdtoimenpiteiti, joilla torjutaan Venijin ja Kiinan levittdmien manipuloitujen
narratiivien levittimistd globaalissa eteldssd, muun muassa vahvistamalla

StratCom osastonsa ja YTPP/YUTP-operaatioidensa vilineitd ja resursseja seké
lisddmalld yhteistyoté ja koordinointia Yhdysvaltojen ja muiden samanmielisten
kumppanien kanssa; katsoo, ettd EU:n olisi tehtévai tiivistd yhteistyotd Ukrainan kanssa
Vengjiltd tulevien manipuloitujen narratiivien torjumiseksi; kehottaa siksi EU:n
toimielimid tukemaan Ukrainan diplomaattista toimintaa globaalissa eteldssd; kehottaa
titvistdmddn yhteistyotd globaalin eteldn alueellisten jéarjestdjen, kuten Afrikan unionin
ja ASEANIn, kanssa parhaiden kdytdntdjen vaihtamiseksi ulkomaisen
tiedonmanipuloinnin ja hdirinnén torjumiseksi;

118. muistuttaa, ettd monet tiedonmanipulointikampanjat ja suuri osa valtion tukemasta
propagandasta kohdistuvat maihin, jotka tekevit strategisia valintoja demokraattisista
uudistusprosesseistaan ja maansa Eurooppa-myodnteisestd suuntautumisesta; korostaa
aktiivisen, tehokkaan ja avoimen viestinnidn merkitysta ja kehottaa tiivistimaan
yhteistyotd strategisessa viestinndssd kumppaniorganisaatioiden ja -maiden kanssa
ulkomaisen tiedonmanipuloinnin ja héirinnén torjumiseksi liittymisneuvotteluja
kéyvissd maissa ja strategisesti tirkeilld alueilla, kuten Lénsi-Balkanin maissa ja itdisen
kumppanuuden maissa; katsoo, ettd EU:n olisi tehtdvd enemmén naapurimaita koskevaa
yhteistyotd Yhdysvaltojen kanssa, jotta voidaan rakentaa selviytymiskykyisid
demokraattisia yhteiskuntia; muistuttaa, ettd ndiden maiden vakaus on rauhan ja
turvallisuuden edellytys;

119. kehottaa siksi tekeméén strategista ja ennakoivaa tyoté, jotta voidaan torjua
hybridiuhkia ja estdd kolmansien maiden sekaantuminen ehdokasmaiden poliittisiin
prosesseihin, vaaliprosesseihin ja muihin demokraattisiin prosesseihin; kehottaa
ryhtyméén toimiin, joilla parannetaan ndiden maiden kykyé vastustaa ulkomaisia
tiedonmanipulointi- ja hdirintikampanjoita ja kannustetaan ehdokasmaita ja mahdollisia
ehdokasmaita toteuttamaan paattavaisid toimia manipuloivan disinformaation,
pahantahtoisen propagandan ja muiden hybridiuhkien torjumiseksi;

120. pitad valitettavana, ettd Linsi-Balkanin laajentumisprosessissa ei ole edistytty ja ettd se
on edelleen hidasta, mikd on johtanut EU:n kannatuksen vdhenemiseen ja
turhautumiseen alueen vieston keskuudessa; tuomitsee Vendjin jatkuvat
vaikuttamispyrkimykset Lansi-Balkanin alueella, jotka on ndhtivéa osana laajempaa
strategiaa autoritaarisuuden edistdmiseksi Euroopassa; panee lisidksi merkille, ettid
Venija-myonteistd viestid levitetddn serbialaisten ja unkarilaisten omistamien
tiedotusvilineiden kautta Lansi-Balkanilla; on huolissaan viimeaikaisista havainnoista,
joiden mukaan Serbia on Lénsi-Balkanin ja erityisesti Vendjén ja Kiinan
pahantahtoisille ulkomaisille vaikutuksille kaikkein alttein maa ja ettd Serbia ei ole
vieldkéddn pannut tiytdntoon Venijin vastaisia pakotteita eiké ole yhtynyt EU:n
ulkopolitiikkaan;

121. kehottaa komissiota selkeyttdmiin tulevassa yleisen tietosuoja-asetuksen arvioinnissa,
vaikuttaako asetus ja miten se vaikuttaa tietojen jakamiseen julkisten ja yksityisten
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toimijoiden vilisen tiedonmanipuloinnin torjumiseksi unionissa ja yhteistyossa
samanmielisten kumppanien kanssa;

122. katsoo, ettd Global Gateway -strategia on tdrked geopoliittinen viline tiivistettiessi
EU:n yhteistyoti ja suhteita globaalin eteldn kumppaneiden kanssa ja vastattaessa
Kiinan uusi silkkitie -aloitteellaan havittelemaan vaikutusvaltaan sekd muiden EU:n
ulkopuolisten maiden, kuten Venijén ja Iranin, vaikutusvaltaan, rakennettaessa
luottamusta EU:n ulkopuolisten maiden kanssa seka lisdttdessd luottamusta
ehdokasmaissa EU:n imagon vahvistamiseksi Vendjdén ja Kiinaan verrattuna; katsoo,
ettd strategiaa olisi tarkasteltava geopoliittisena hankkeena, jossa tehdédén strategisia
investointeja Euroopan digitaalisen ja vihreén siirtymén tarpeiden perusteella luomalla
vahva yhteys kriittisid raaka-aineita koskevaan sdddokseen ja sirusdddokseen, ja pyytdd
komissiota selventimédn Global Gateway -aloitteen painopisteitd; katsoo, ettd on
aarimmadisen tirkedd toimia Team Europe -ldhestymistavan mukaisesti strategian
taytdntdonpanossa ja varmistaa asianmukainen demokraattinen valvonta, parlamentin
tdysiméddrdinen osallistuminen ja koordinoitu toiminta kaikkien EU:n toimielinten ja
jasenvaltioiden ja myds Euroopan yksityisen sektorin vélilld; kehottaa komissiota ja
EUH:ta tekemaéaén tiivistd yhteisty6td ja koordinoimaan toimintaansa muiden yhteyksid
koskevien aloitteiden kanssa, joihin osallistuu samanmielisid kumppaneita, kuten
Yhdysvallat, Japani, Eteld-Korea ja Taiwan, jotta varmistetaan perusoikeuksien
turvaaminen;

123. tukee voimakkaasti EUH:n strategisen viestinnin, tydryhmien ja informaatioanalyysin
osaston ja sen maantieteellisten tydryhmien tekeméé tyotd; katsoo, ettd on kiinnitettava
enemmén huomiota uhkaympériston méérittelyyn Kiinan viranomaisiin liittyvien
toimijoiden yhteydessd sekd EU:n itdisissé ja eteldisissd naapurimaissa ja niiden
ulkopuolella; pitda tatd taustaa vasten myonteisend EUH:n ty6td EU:n edustustojen ja
YTPP-operaatioiden valmiuksien parantamiseksi ulkomaiseen tiedonmanipulointiin ja
hdirintdin vastaamiseksi tiiviissd yhteistyosséd kansainvélisten kumppaneiden kanssa;
katsoo kuitenkin, ettd niiden toiminnan vahvistamiseen olisi osoitettava enemman
resursseja sekd EUH:n pédatoimipaikassa ettd kentdlld; kehottaa kehittdméédn edelleen
valmiuksia, kuten raétiloityd koulutusta YTPP:n henkilostolle, lisidméan tietimyksen
jakamista ja koordinointia muiden EU:n operaatioiden ja edustustojen kanssa,
parantamaan yhteisty6td paikallisten tiedotusvélineiden ja yhteiskunnan kanssa sekd
lisddmadn ennakoivaa ja reaktiivista viestintdd paikallisilla kielilld;

124. suhtautuu myonteisesti Yhdysvaltojen kanssa kaytdssé oleviin yhteistyomekanismeihin,
kuten kdynnissd olevaan EU:n ja Yhdysvaltojen yhteistydhon kauppa- ja
teknologianeuvostossa (TTC); panee kiinnostuneena merkille TTC:n 5. joulukuuta 2022
antaman yhteisen julkilausuman, jossa todetaan erityisesti, ettd datahallintoa ja
teknologiayhteisojd kisitteleva tyoryhmd 5 ja turvallisuutta ja thmisoikeuksia uhkaavaa
teknologian vaidrinkayttod kasitteleva tyoryhma 6 koordinoivat muodostaakseen
késityksen Vendjdn tiedonmanipuloinnin ja hdirinnédn leviimisestd ja puuttuakseen
sithen erityisesti Vendjin Ukrainaan kohdistaman hyokkéyksen yhteydessi, ja sen
vaikutuksista EU:n ulkopuolisiin maihin, erityisesti Afrikassa ja Latinalaisessa
Amerikassa; pitdd myoOnteisend, ettd komissio on sitoutunut tiedottamaan parlamentille
sadnnollisesti TTC:n tydstd, ja kehottaa jatkamaan ponnisteluja yhteisten haasteiden
ratkaisemiseksi ndilld aloilla; kehottaa lisédksi komissiota ja EUH:ta tehostamaan
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edelleen tyotd Yhdysvaltojen kanssa parhaiden kdytdntdjen ja operatiivisen tiedon
jakamiseksi seki yhteisten médiritelmien ja ldhestymistapojen kehittdmiseksi;

125. katsoo, ettd TTC:n ja G7-maiden nopean toiminnan mekanismin kaltaiset aloitteet ovat
tirkeitd yhteistyofoorumeita samanmielisten kumppanien vililld, kun kehitetdin
viélineiti ja jactaan parhaita kdytdntdjd ulkomaisen tiedonmanipuloinnin ja hdirinnin
torjumiseksi; kehottaa EU:ta ottamaan johtoaseman néissé yhteistydaloitteissa sen
varmistamiseksi, ettd maailmanlaajuisia standardeja kehitetdan eurooppalaisten arvojen
mukaisesti; kehottaa komissiota ja EUH:ta ottamaan parlamentin sddnnéllisesti mukaan
samanmielisten kumppanien kanssa kaytéviin keskusteluihin sen hallinnon kautta ja
madrittdimadn aloja, joilla parlamentin tuki voisi tuoda prosessiin lisdarvoa; kehottaa
syventdmédn demokraattisten kumppanien, kuten Yhdysvaltojen, kanssa tehtavia
yhteisty0td ja edistdmadn akateemista yhteistyoté, jotta viltetdédn tilanne, jossa Kiinalla
on valta-asema tekodlyn kehittdmisessé;

126. kehottaa vahvistamaan suoraa yhteydenpitoa transatlanttisia suhteita kdsittelevien
parlamentin erityisvaliokuntien vililld transatlanttisen lainsdétdjien vuoropuhelun
avulla;

127. suhtautuu myonteisesti YK:n maailmanlaajuisiin kdytdnnesdantdihin; kehottaa EUH:ta
osallistumaan edelleen tiiviisti prosessiin ja kiinnittdméddn muiden YK:n jasenvaltioiden
huomio maailmanlaajuisia haasteita koskevan yhteisen tietoisuuden merkityksesta ja
tarpeesta tehda tiivistd yhteistyotd; toistaa, ettd perusoikeudet on turvattava
kéytdnnesddnndissd; kehottaa alustoja osoittamaan enemmaén resursseja ja valmiuksia
haitallisen siséllon seurantaan paikallisilla kielilld tai murteilla; kehottaa alustoja
ottamaan kayttoon 1dhestymistapoja tekodlyn ja muiden teknologioiden aiheuttamien
riskien lieventdmiseksi; toistaa, ettd perusoikeudet on turvattava kdytdnnesddnnoissa,
katsoo, ettd kansainvilisen oikeuden muuttaminen on erittdin vaikeaa, ja ehdottaa siksi,
ettd EU tekee tiivistd yhteistyotd samanmielisten kumppaneiden kanssa kehittddkseen
kansainvilisid vastauksia ulkomaiseen tiedonmanipulointiin ja hdirintddn;

128. on huolissaan perusoikeuksien turvaamisesta YK:n prosessissa, jossa laaditaan
tietoverkkorikollisuutta koskeva maailmanlaajuinen yleissopimus; kehottaa komissiota
ja EUH:ta varmistamaan, ettd eurooppalaisia normeja, oikeuksia ja arvoja noudatetaan
prosessissa, my0s edistaimélld Budapestin yleissopimusta maailmanlaajuisena
standardina; muistuttaa, ettd vaarana on disinformaation torjuntaprosessien kiyttiminen
tekosyyné tiedotusvilineiden vapauden rajoittamiseen;

129. muistuttaa, ettd kaikissa ulkomaiden sekaantumisen vastaisissa toimissa olisi tehtdva
kaikki mahdollinen, ettd kansalaisjérjestdjd, Euroopan ihmisoikeustuomioistuimen ja
Euroopan unionin tuomioistuimen voimassa olevia paétoksid sekd EU:n
perusoikeuskirjaa noudatetaan, eikd niité saisi kdyttdd vddrin perustelemaan ja
oikeuttamaan rajoittavia kdytint6ja, mikd on myos EU:n jasenvaltioita koskeva
huolenaihe; kehottaa soveltamaan entistd tiukemmin perusteita keskeyttda tai peruuttaa
sopimukset EU:n ulkopuolisten maiden kanssa, kuten ihmisoikeusloukkausten
tapauksessa, silld ndiden perusteiden nykyinen soveltaminen altistaa unionin
ulkomaiselle sekaantumiselle;
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130. tuomitsee yksityisten sotilasyritysten, kuten Wagner-ryhmén ja muiden aseellisten
ryhmien, puolisotilaallisten joukkojen ja sijaisjoukkojen, mukaan lukien Kadyrovin
kaartin ja YOn susien, yrityksistd vaikuttaa demokraattisiin prosesseihin useissa maissa
eri puolilla maailmaa; tuomitsee Wagner-ryhmén Euroopan parlamentille dskettdin
lahettdmat uhkailu- ja pelotteluviestit; kehottaa neuvostoa ja jisenvaltioita
sisédllyttimdin venéldiset yksityiset sotilasyritykset EU:n terroristiluetteloon; kehottaa
EUH:ta luomaan samanmielisten kumppanien kanssa aloitteen pahantahtoisten valtiosta
riippumattomien toimijaryhmien, kuten Wagnerin, torjumiseksi; korostaa, ettd EU:n
nykyisiin vélineisiin olisi sisdllyttdva vastatoimia, kuten pakotteita, jotka koskevat EU:n
ulkopuolisten valtioiden rahoitusta haavoittuvilla alueilla toimiville yksityisille
sotilasjoukoille tai yhteisty6td niiden kanssa;

131. korostaa, ettd on tirkedd tehda tiivisti ja jatkuvaa yhteistyotd itdisen kumppanuuden
maiden, erityisesti Ukrainan ja muiden ehdokasmaiden kanssa niiden selviytymiskyvyn
kehittamiseksi hybridihyokkéysten torjumisessa; katsoo, ettd timd mahdollinen
yhteisty0 voitaisiin toteuttaa informaatiota késittelevian Ramstein-kokouksen muodossa
Ramsteinin puolustusalan yhteysryhmén mallin mukaisesti, joka kokoaisi yhteen
tiedotusvilineiden asiantuntijoita Ukrainasta, EU:sta ja muualta keskustelemaan
kokemuksista, joita on saatu Ukrainan kyvysti torjua Venijin informaatiosodankéyntid,
ja kehittdimiin yhteisid operaatioita; kannustaa EU:ta ja sen jdsenvaltioita myds
syventdméién yhteisty6td Taiwanin kanssa disinformaatiokampanjoiden ja
sekaantumistoimien torjumiseksi;

132. kehottaa komissiota ja EUH:ta lisddmaén yhteisty6td muiden samanmielisten
kumppanien kanssa sellaisten mekanismien kehittdmiseksi, joilla puututaan vaaleihin
sekaantumiseen, esimerkiksi Taiwanin, Kanadan, Australian ja Brasilian
vaaliviranomaisten kanssa; kehottaa lisddméaén yhteisty6td Naton kanssa EU:n ja Naton
jasenvaltioiden selviytymiskyvyn kehittimiseksi; kehottaa EU:n edustustoja ja
jasenvaltioiden suurldhetystdja kolmansissa maissa seuraamaan ja kartoittamaan
jatkuvasti disinformaatiotekniikoita ja -toimijoita niissid maissa, joihin ne ovat
sijoittautuneet, mitd varten niiden olisi saatava tarvittavat resurssit, sekd auttamaan
kumppanimaita kehittimién ja vahvistamaan kriittisid vaali-infrastruktuurejaan seka
asettamaan kunnianhimoiset normit, joiden avulla voidaan tulkita paremmin nykyisti
kansainvilistd oikeutta; katsoo, ettd on tarpeen jérjestdd EU:n virkamiehille ja
diplomaateille ajantasaista koulutusta disinformaatiosta ja ulkomaisesta vaikuttamisesta;

133. toistaa suosituksensa perustaa EUH:n aloitteesta alueellisia strategisia
viestintdkeskuksia EU:n ulkopuolelle ja varaamaan niille riittdvéasti rahoitusta; katsoo,
ettd ndilld monikielisilld keskuksilla olisi vahvistettava EU:n dédnté ensisijaisilla alueilla
(joita ovat Lansi-Balkan, indopasifinen alue, Lahi-iddn ja Pohjois-Afrikan alue,
Latinalainen Amerikka sekd Lénsi- ja Itd-Afrikka), parannettava alueellisten
tiedotusvilineiden tavoittavuutta ja torjuttava ulkomailta tuettuja tiedonmanipulointi- ja
disinformaatiokampanjoita, jotka kohdistuvat EU:n arvoihin ja etuihin; korostaa, ettd
keskusten toimilla olisi my0s tuettava EU:n edustustoja ja jisenvaltioiden diplomaattisia
edustustoja, saatava aikaan synergioita ndilld alueilla toimivien EU:n mediapalvelujen
tarjoajien kanssa ja asetettava etusijalle yhteistyo paikallisten tiedotusvilineiden ja
mielipidevaikuttajien kanssa;
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134.

135.

136.

137.

138.

kehottaa EUH:ta ja jasenvaltioita jatkamaan tiivistd yhteistyotd samanmielisten
kumppaneiden kanssa valtion vastuullista toimintaa koskevien yhteisten normien ja
madritelmien laatimiseksi sekd vélineiden ja lainsddaddnnon kehittdmiseksi, jotta voidaan
torjua ulkomaista tiedonmanipulointia ja héirintdé; kehottaa EUH:ta vahvistamaan
monenvilistd ja useiden sidosryhmien yhteisty6td EU:n ulkopuolisten maiden,
kansalaisyhteiskunnan ja teollisuuden kanssa ulkomaisen tiedonmanipuloinnin ja
hdirinnén torjumiseksi samanmielisten maiden kumppanuuksien avulla ja laajoissa
diplomaattisissa vuoropuheluissa ja foorumeilla ja varmistamaan samalla
perusoikeuksien turvaamisen, kun kehitetdin vélineitd ulkomaisen tiedonmanipuloinnin
ja hdirinnén torjumiseksi; pitdd valitettavana, ettd jotkin EU:n jdsenvaltiot eivit ole vield
tiyttdneet avoimia kansallisia asiantuntijavirkoja EU:n hybridiosaamiskeskuksessa;
kehottaa jdsenvaltioita nimedmaén hybridiosaamiskeskukseen kansallisia edustajia ja
asiantuntijoita;

korostaa parlamentaarisen diplomatian ja operaatioiden merkitystd EU:n virheellisten
viitteiden kumoamista koskevien toimien ja strategisten etujen voimistamiseksi ja
tehokkaan viestinndn varmistamiseksi EU:n ulkopuolisissa maissa, erityisesti Afrikassa
ja MENA -alueella; korostaa parlamentin ja sen yksikdiden tekemien aloitteiden suurta
arvoa parlamentaarisen demokratian tukemisessa EU:n ulkopuolisissa maissa
vahvistamalla parlamenttien demokraattista toimintaa, parlamentaarista vélitysta ja
vuoropuhelua, tarkkailemalla vaaleja ja kdymalla keskusteluja kansalaisyhteiskunnan
kanssa;

korostaa, ettd EU voi myotévaikuttaa faktantarkistajille tarkoitetun maailmanlaajuisen
yhteison perustamiseen ja faktantarkastajien maailmanlaajuisten laatuvaatimusten
laatimiseen riippumattomia faktantarkistajia koskevien eurooppalaisten standardien
perusteella; katsoo lisdksi, ettd EU:n on tuettava faktantarkistustoimia ehdokasvaltioissa
ja laajentumismaissa;

suhtautuu myonteisesti eurooppalaisen demokratiarahaston kautta kanavoituun tukeen,
mutta katsoo, ettd EU:n on toteutettava lisdtoimia riippumattoman journalismin
tukemiseksi aloilla, joihin pahantahtoiset ulkomaiset toimijat, kuten Venéji ja Kiina,
vaikuttavat, sekd strategisen tuen ja rakennerahoituksen tarjoamiseksi paikallisille
valtiosta riippumattomille jarjestdille, kansalaisjérjestdille, faktantarkistajille ja
tiedotusvélineille EU:n ulkopuolella, myds suuririskisissd maissa, laajentumismaissa ja
ehdokasmaissa; toistaa siksi kehotuksensa perustaa erityinen Euroopan demokraattisen
median rahasto journalismin tukemiseksi laajentumismaissa sekd EU:n naapurimaissa ja
ehdokasmaissa; panee merkille, ettd monet ukrainalaiset toimittajat ovat tulleet EU:hun
yhdessi kasvavan sotapakolaisten médrin kanssa, ja kehottaa antamaan réataloitya
tukea Ukrainan mediaymparistolle, jota Vendjan hyokkéys on vakavasti vahingoittanut;
kehottaa EUH:ta siséllyttimdan parlamentaarisen ulottuvuuden tiedotus- ja valmiuksien
kehittdmisaloitteisiinsa EU:n naapurimaissa kansalaisjirjestojen ja riippumattoman
median tukemiseksi;

katsoo, ettd EU:sta on tullut Vendjéan ja Valko-Venéjén riippumattomien
uutistoimitusten merkittdva keskus, koska ndmé maat ovat kitkeneet riippumattomia
tiedotusvilineiti alueiltaan; katsoo, ettd riippumattomat tiedotusvilineet voivat osaltaan
torjua Kremlin levittdimaa disinformaatiota ja pitkélla aikavélilld muuttaa Vendjaa
demokraattisemmaksi maaksi, joka eldd rauhassa naapureidensa kanssa; pyytaa siksi
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komissiota kehittdmaan pitkén aikavilin jdsennellyn ldhestymistavan, johon siséltyy
sellaisen riittdvasti rahoitetun politiikan laatiminen, joka tarjoaisi pitkdaikaista
perustukea maanpaossa oleville Venéjin ja Valko-Venéjan riippumattomille
tiedotusvilineille ja journalismille;

139. kehottaa komissiota ja EUH:ta siirtyméén maakohtaisesta ldhestymistavasta
riskiperusteiseen ldhestymistapaan ja tunnistamaan ja nimedméén aivan suoraan YK:n
kaltaisilla kansainvilisilld foorumeilla sellaiset maat, jotka ovat yrittdneet harjoittaa
ulkomaista sekaantumista, jotta muut maat olisivat tietoisia ongelman aiheuttamista
riskeista;

140. kehottaa puhemiesté vilittdméén tdmin padtoslauselman neuvostolle ja komissiolle.
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PERUSTELUT

Tausta

Vihamieliset ulkomaiset toimijat kdyttdvit tiedonmanipulointia ja muita taktiikoita
puuttuakseen demokraattisiin prosesseihin ja pyrkivét heikentiméin kohteena olevien maiden
demokraattista hallintoa.

Ulkomaisen sekaantumisen, disinformaation seké lukuisten demokratiaan kohdistuvien
hyokkéysten ja uhkien odotetaan jatkuvan yhd enenevissd mairin ja kehittyneemmilla tavoilla
ennen vuonna 2024 pidettdvid Euroopan parlamentin vaaleja.

INGE 1 -erityisvaliokunta

Taman vuoksi Euroopan parlamentti tehosti rooliaan ulkomaisen sekaantumisen ja
disinformaation torjunnassa: Euroopan parlamentin 18. kesdkuuta 2020 tekemén péatoksen
jalkeen perustettiin ensimmaéinen ulkomaista sekaantumista kaikkiin Euroopan unionin
demokraattisiin prosesseihin ja sithen sisdltyvdd disinformaatiota kisittelevé erityisvaliokunta
(INGE 1). Erityisvaliokunnan tehtdvéni oli laatia mietintd, joka sisédltdd havaintoja ja
suosituksia ulkomaisen sekaantumisen ja disinformaation torjumiseksi toteutettavista
toimenpiteistd ja aloitteista.

Puolentoista vuoden tydskentelyn jalkeen — jonka aikana jérjestettiin 50 kuulemistilaisuutta,
joihin osallistui yli 130 kutsuttua, mukaan lukien viisi komission jdsentd (arvoista ja
avoimuudesta vastaava varapuheenjohtaja Véra Jourova; eurooppalaisen eldméntavan
edistdmisestd vastaava varapuheenjohtaja Margaritis Schinas; sisdimarkkinoista vastaava
komission jdsen Thierry Breton; komission varapuheenjohtaja / unionin ulkoasioiden ja
turvallisuuspolitiikan korkea edustaja Josep Borrell ja Euroopan digitaalisesta valmiudesta ja
kilpailusta vastaava johtava varapuheenjohtaja Margrethe Vestager), asiantuntijoita,
toimittajia, ajatushautomoiden edustajia sekd Googlen, Facebookin, YouTuben ja Twitterin
edustajia, kaksi Facebookin vadrinkdytdsten paljastajaa ja Nobelin rauhanpalkinnon saaja.
Ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin prosesseihin ja sithen
sisdltyvad disinformaatiota késittelevin ensimmaisen erityisvaliokunnan paétdslauselma
hyvéksyttiin 9. maaliskuuta 2022 vain muutama péiva sen jdlkeen, kun Vendjian federaation
provosoimaton ja perusteeton sotilaallinen hydkkéys Ukrainaa vastaan alkoi.

Paatoslauselmassa yksiloitiin ja kartoitettiin ulkomaisen sekaantumisen uhka sen kaikissa
muodoissaan, mukaan lukien disinformaatio, sosiaalisen median alustojen ja
mainosjarjestelmien manipulointi, kyberhyokkéaykset, toimittajiin kohdistuvat uhkaukset ja
héirintd, salainen poliittinen rahoitus seké eliitin jasenten valjastaminen ja varvddminen. Siind
tehtiin sekd arvio EU:n haavoittuvuuksista ettd annettiin suosituksia EU:n selviytymiskyvyn
vahvistamiseksi.

INGE 2 -erityisvaliokunta

Euroopan parlamentin 10. maaliskuuta 2022 tekemén pdédtoksen mukaisesti se perusti INGE 2
-erityisvaliokunnan, jonka toimeksiantoa on tarkistettu. Uudelle INGE 2 -erityisvaliokunnalle
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annettiin tehtidvaksi seurata INGE 1 -pditoslauselman taytdntoonpanoa ja kdydd vuoropuhelua
poliittisten paattdjien kanssa kansallisella, EU:n ja kansainviliselld tasolla, jotta voidaan
edistdd yleistd institutionaalista selviytymiskykyd ulkomaista sekaantumista, hybridiuhkia ja
disinformaatiota vastaan ennen vuoden 2024 Euroopan parlamentin vaaleja. INGE 2 on

12. toukokuuta 2022 pidetyn jarjestdytymiskokouksensa jdlkeen keskittynyt erityisesti
Vendjdn ja Kiinan sekaantumiseen esimerkiksi Ukrainassa sekd Unkarin ja Espanjan
(Katalonia) erityistapauksissa, Afrikan mantereella tai laajentumisprosessissa mukana
olevissa maissa, myos Linsi-Balkanilla. Se tarkasteli myds eliitin jdsenten valjastamista ja
pyoroovipolitiikkaa sekd ulkomaisten toimijoiden Euroopan parlamentin jaseniin kohdistamia
pelotteluyrityksid. Se keskusteli EU:n jdsenvaltioiden tiedustelupalvelujen kanssa ja niiden
toiminnan seurannasta ja valvonnasta vastaavien parlamentaaristen elinten kanssa.

Kaikki erityisvaliokunnan kokoukset jdrjestettiin yhteistydssd parlamentin pysyvien
valiokuntien ja valtuuskuntien kanssa, esimerkiksi sisémarkkina- ja
kuluttajansuojavaliokunnan (IMCO), kulttuuri- ja koulutusvaliokunnan (CULT) ja
kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan (LIBE), ulkoasiainvaliokunnan
(AFET), turvallisuus- ja puolustuspolitiikan alivaliokunnan (SEDE), kehitysvaliokunnan
(DEVE) ja AKT:n ja EU:n yhteisessd parlamentaarisessa edustajakokouksessa toimivan
valtuuskunnan (DACP), EU:n ja Venijin parlamentaarisessa yhteistydvaliokunnassa toimivan
valtuuskunnan (D-RU) ja suhteista Kiinan kansantasavaltaan vastaavan valtuuskunnan
(D-CN) kanssa.

Toukokuusta 2022 ldhtien INGE 2 on kutsunut yhteensa 24 asiantuntijaa ja poliittista
paittdjaa, mukaan lukien arvoista ja avoimuudesta vastaava komission varapuheenjohtaja
Véra Jourova, Komission varapuheenjohtaja / unionin ulkoasioiden ja turvallisuuspolitiikan
korkea edustaja Josep Borrell Taiwanin digitaaliasioista vastaava ministeri Audrey Tang, sekd
Ukrainan kulttuuri- ja tiedotusministerion alaisen strategisen viestinnén ja tietoturvallisuuden
keskuksen perustaja Ljubov Tsybulska.

Voidakseen keskittyd parhaiten institutionaalisen ja lainsdddannéllisen selviytymiskyvyn
kehittdimiseen ennen vuoden 2024 EU-vaaleja INGE 2 aloitti tiiviin yhteistyon Riiassa
(Latvia) toimivan Naton strategisen viestinndn osaamiskeskuksen, Helsingissd toimivan
Euroopan hybridiuhkien torjunnan osaamiskeskuksen sekd Australian hallituksen ja
viranomaisten ja New Yorkissa toimivien vastaavien YK:n elinten kanssa.

Niin ollen toisen erityisvaliokunnan ty6 seuraa saumattomasti ensimmaistd, ja talla INGE 2
-pédétoslauselmalla on tarkoitus tiydentdd INGE 1 -pditoslauselmaa. Sen vuoksi se sisdltdaa
suosituksia ja pdivityksid EU:n koordinoidusta strategiasta ulkomaisen sekaantumisen
torjumiseksi, EU:n hdirionsietokyvyn kehittimisestd, verkkoalustojen kautta tapahtuvasta
ulkomaisesta sekaantumisesta, kriittisestd infrastruktuurista ja strategisista aloista,
sekaantumisesta vaaliprosessien aikana, ulkomaisten toimijoiden ja lahjoittajien
harjoittamasta poliittisen toiminnan salaisesta rahoituksesta, kyberturvallisuudesta ja
demokraattisten prosessien héirionsietokyvystd, sekaantumisen vaikutuksista vihemmistdjen
ja muiden syrjittyjen ryhmien oikeuksiin, varoittavista toimenpiteistd, vastuussa olevien
selvittimisestd ja yhteisisti vastatoimista, mukaan lukien pakotteet, naapuruuspolitiikasta,
maailmanlaajuisesta yhteistyostd ja monenvilisyydesta.
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CLARE DALYN THE LEFT -RYHMAN PUOLESTA ESITTAMA VAHEMMISTOON
JAANYT MIETINTO

Ulkoisten toimijoiden pyrkimykset horjuttaa demokraattisia prosesseja Euroopassa ovat
todellisia ja vaativat huomiota, mutta niité ei pitdisi liioitella eika niilld voida perustella
poikkeamista oikeusvaltioperiaatteesta eikd perusoikeuksien tai poliittisten vapauksien
kunnioittamisesta.

Tama mietintd on merkki syventyvisti autoritaarisuudesta ja kansallisen turvallisuuden
liioittelusta EU:n valtaa pitdvid luokkia edustavien puolueiden keskuudessa. Se katsoo
demokraattisen yhteiskunnan toimintaa vainoharhaisen linssin lépi, jossa poliittisten
vapauksien harjoittamista kaikilla elaménaloilla Euroopassa pidetdén koko ajan lisddntyvien
“ulkomaisten” uhkien mahdollisena ldhteena.

Mietinndssé kaavailtuihin tukahduttamistoimiin kuuluvat yksityisomistuksessa olevien
teknologia-alustojen harjoittama niille delegoitu ennakoiva joukkosensuuri (”sisdllon
moderointi”’), EU:n propagandavalmiuksien parantaminen (”strateginen viestintd”), uuden
“ulkomaista sekaantumista” koskevan rikoksen keksiminen ja seuraamusten médarddminen
disinformaatiosta syytettyjd henkil6ité ja yhteisdja vastaan, myos EU:ssa.

Téllaiset toimenpiteet ovat todennédkoisesti EU:n perusoikeusvelvoitteiden vastaisia. Jos ne
otetaan kdyttoon, niitd tullaan kdyttdmadn vadrin. Niiden laajempia vaikutuksia ovat
oikeusvaltioperiaatteen rapautuminen, kansalaisyhteiskunnan toimintamahdollisuuksien
kaventuminen ja lamaannuttava vaikutus demokraattisten oikeuksien toteutumiseen. Niillé ei
ole sijaa vapaassa ja demokraattisessa yhteiskunnassa.
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