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NAVRH VYSLEDKU

vySetiovani udajnych poruseni a spravnich pochybeni v oblasti provadéni pravnich
predpisi Unie tykajicich se pouzivani SpionaZniho softwaru Pegasus a ekvivalentniho
Spionazniho softwaru

(2022/2077(INI))

Evropsky parlament,

s ohledem na ¢lanek 226 Smlouvy o fungovani Evropské unie (déle jen ,,SFEU®),

s ohledem na rozhodnuti Evropského parlamentu ze dne 10. bfezna 2022 o zfizeni,
vymezeni pfedmétu vySetrovani, plisobnosti, pocetniho sloZeni a funkéniho obdobi
vySetfovaciho vyboru pro proSetieni pouzivani Spionazniho softwaru Pegasus a
ekvivalentniho §piondzniho softwaru,

s ohledem na ¢lanky 54 a 208 jednaciho fadu,

s ohledem na zpravu vySetfovaciho vyboru o pouzivani §pionazniho softwaru Pegasus a
ekvivalentniho Spionazniho softwaru (A9-0189/2023),

Obecny uvod

1.

J A

V Cervenci 2021 zvetejnil kolektiv investigativnich novinait, nevladnich organizaci a
vyzkumnych pracovnikl — projekt Pegasus (Pegasus Project) — zpravu na zékladé
seznamu, ktery méli k dispozici a ktery obsahoval ptiblizné 50 000 telefonnich Cisel, na
néZ mohl byt Spionazni software Pegasus zaméten. Tento Spionazni software je hojné
vyuzivan autoritafskymi i demokratickymi vladami po celém svété, a to jak pod
soudnim dohledem, tak i bez néj, a cili na novinafe, pravniky, soudce, aktivisty, politiky
a statni ufedniky. Lid¢ se stali teréem Spionazniho softwaru 1 v Evropské unii: nékteti ze
strany subjektii mimo EU a ze strany subjektli v rdmci EU, v€etné vladnich organi.
Vlady vétSiny Clenskych statli, ne-1i vSech, zakoupily Spionazni software v zasad¢ pro
ucely vymahani prava a bezpecnosti. Existuje vSak fada dikazl o tom, ze Spiondzni
software byl v n¢kolika €lenskych statech zneuzivan k €isté politickym uceltim, k
utoktm na kritiky a odptirce vladnoucich stran nebo v souvislosti s korupci. Zjisténi
vySetfovani spojuji Pegasus a dalsi Spionazni software s riznymi ptipady poruSovani
lidskych prav ze strany vlad, véetné sledovani, vydirani, pomlouva¢nych kampani,
zastraSovani a obtézovani. Vyvolava to znepokojeni na riznych urovnich pravniho fadu
EU, pokud jde o ochranu a soukromi udaji, svobodu projevu, svobodu sdélovacich
prostiedktl, svobodu sdruzovani, mechanismy napravy a demokratické procesy a
instituce. A¢koli pouziti Spionazniho softwaru miZze uspét pti posouzeni nezbytnosti a
pfimétenosti v ptipadé hrozby pro narodni bezpecnost, jeho zneuZivani k politickym
uceliim je mimofadné znepokojujici a vyvolava zdvazné obavy ohledné procesnépravni
a hmotnépravni zdkonnosti praktik sledovani a rovné€ ochrany, jiz skyta unijni a
vnitrostatni pravo. Takové zneuZivani SpionaZzniho softwaru piimo podryva zakladni
prava a demokracii, tedy zakladni hodnoty, na nichz je EU zalozena. Nasledné
investigativni zpravy médii a dalSich zdrojh prokazaly, Ze Spionazni software je ze zemi
EU vyvazen do tietich zemi s nedemokratickymi rezimy a vysokym rizikem porusovani
lidskych prav, coz je v ptikrém rozporu s pravidly EU pro vyvoz. Odvétvi Spiondzniho
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softwaru je v EU pevn¢ zavedeno a t€Zi z velmi piiznivych podminek pro podniky.

V reakci na tento nartistajici skandal se Evropsky parlament dne 10. bfezna 2022
rozhodl zfidit vySetfovaci vybor podle ¢lanku 226 Smlouvy o fungovéani EU s cilem
vySetfit udajné poruSeni nebo nespravny ufedni postup pfi provadeéni prava Unie v
souvislosti s pouzivanim softwaru Pegasus a ekvivalentniho SpionaZniho softwaru (dale
jen ,,vybor PEGA®). Zatimco porusenim je existence protipravniho jednéni, at’ uz ve
smyslu jedndni nebo opomenuti v rozporu s pravem, ze strany orgdnd nebo instituci EU
nebo organt Clenskych statli pti provadeéni a prosazovani prava EU, nespravnym
ufednim postupem se rozumi §patny nebo chybé&jici spravni postup, k némuz dochézi
naptiklad tehdy, nejsou-li dodrZzovany zasady fadné spravy. K ptikladim nespravného
ufedniho postupu patii nesrovnalosti a opomenuti, zneuziti moci, nespravedlnost,
selhani nebo nezpiisobilost, diskriminace, ale také zpozdéni, kterym lze predejit,
odmitnuti poskytnout informace, nedbalost a dals§i nedostatky, které znamenaji
nespravné uplatiiovani prava Unie.

Pro ucely tohoto Setieni pouzival vybor PEGA S§iroky pfistup k tomu, co piedstavuje
Spionazni software, konkrétné sledovaci Spionazni software, ktery je instalovan do
mobilnich zafizeni zneuZitim zranitelnosti IT. Béhem Setfeni byla rovnéz pouzita
definice ,,zbozi kybernetického dohledu* stanovena v natizeni o zbozi dvojiho uziti:
definice toto zbozi popisuje jako ,,zbozi dvojiho uziti, které je specidln€ navrzené

k tomu, aby umoznovalo tajné sledovani fyzickych osob prostiednictvim monitorovani,
extrakce, shromazd’ovani nebo analyzy dat z informacnich a telekomunika¢nich
systému*. Komise v zafi 2022 navrhla definici Spionazniho softwaru ve svém navrhu
Evropského aktu o svobodé¢ sdélovacich prostfedki jako ,,Spiondzni software je jakykoli
produkt s digitdlnimi prvky ucelové navrzeny tak, aby zneuZzival zranitelnosti jinych
produktl s digitdlnimi prvky a umoznoval skryté sledovani fyzickych nebo pravnickych
osob prostfednictvim monitorovani, ziskavani, shromazd’ovani nebo analyzovani dajt
z téchto produktl nebo tidaji o fyzickych nebo pravnickych osobach, které tyto
produkty pouzivaji, zejména formou tajné¢ho nahravani hovora nebo jinym vyuzivanim
mikrofonu zafizeni koncového uzivatele, natacenim fyzickych osob, pocitaci nebo
jejich okoli, kopirovanim zprav, fotografovanim, sledovanim aktivity pii prohlizeni
webovych stranek, sledovanim zemépisné polohy, shromazd’ovanim jinych udaji ze
snimacli nebo sledovanim ¢innosti na vice zatizenich koncového uZzivatele, aniz by o
tom byla dotCend fyzickd nebo pravnicka osoba konkrétnim zplisobem informovéna a
aniz by k tomu dala vyslovny konkrétni souhlas®.

Dne 19. dubna 2022 zah4jil vybor PEGA svou praci na shromazd’ovéani informaci
prostfednictvim vefejnych slySeni, pracovnich cest, konzultaci s odborniky, Zadosti o
udaje, diikazii a vyzkumu.

Béhem nékolika verejnych slySeni se vySetrovani zabyvalo fungovanim $pionazniho
softwaru. Spionazni software je typ malwaru, ktery $pehuje aktivity uZivatele bez jeho
védomi a souhlasu. Toto sledovani mize zahrnovat zaznamenavani klaves, sledovani
aktivit a shromazd'ovani dat, jakoz i dal§i formy kradezi dat. Spionazni software se
obvykle §ifi jako trojsky kiifi nebo tim, Ze zneuziva zranitelnosti softwaru!. Spionazni
software lze na dalku nainstalovat do mobilnich telefont pfedem ur¢enych osob, a to 1
za hranicemi. V nekterych piipadech se k pfenosu spywaru do cilového zatizeni

! https://www.enisa.europa.eu/topics/incident-response/glossary/malware.
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pouzivaji telekomunikacni sité. Jakmile Spionazni software pronikne do systému,
deaktivuje ochranné mechanismy a bezpecnostni aktualizace. Infikované zatizeni pak
prenasi shromazdénd data ze zatizeni a umozinuje operatorim provadét dohled v
redlném cCase Ctenim piichozich textovych zprav, sledovanim hovort a polohy a
pfistupem ke zvuku a videu a jejich nahravanim prostfednictvim mikrofonu a kamery
zatizeni.

6.  Narozdil od bézného odposlechu, ktery umozituje pouze sledovani komunikace v
redlném Case, mize Spionazni software poskytnout uplny, zpétny ptistup k soubortim a
zpravam vytvofenym v minulosti, heslim a metadatim o minulé komunikaci. V
dasledku toho soudni rozhodnuti o datu zahdjeni a délce trvani sledovaci operace
neposkytuje u¢inné zaruky, pokud Spiondzni software poskytuje plny zpétny piistup k
udajim. Z technického hlediska je rovnéz mozné vydavat se za cilovou osobu diky
ziskani piistupu k jejim digitdlnim tidajim a identité. Pro osobu, na kterou je sledovani
zacileno, je velmi obtizné zjistit, zda doslo k praniku spywaru. Spionazni software
nezanechava v cilovém zafizeni Zadné stopy nebo jich zanechava jen velmi malo, a i
kdyz je odhalen, je velmi obtizné prokdzat, kdo byl za Gtok zodpovédny.

7. Vybor PEGA obdrzZel od vnitrostatnich organti jen minimalni nebo Zadné odpovédi o
pofizovani a pouzivani spywaru v jejich Clenskych statech, ani o rozpoctovych
aspektech. Prodejci a zemé vydavajici vyvozni licence (ptevazné Izrael) o svych
zédkaznicich zadné informace neposkytuji. Mnohé organy clenskych stati neposkytly
vyboru PEGA smysluplné informace o pravnich ramcich upravujicich pouZzivani
spywaru nebo o pouzivani spywaru ve svych Clenskych statech nad rdmec toho, co jiz
bylo vetfejné znamo, a to zejména z divodu vnitrostatnich pravnich pozadavkl
tykajicich se utajeni a dvérnosti.

8. Nékteré clenské staty zavedly Spionazni software a odmitly se k tomu vyjadfit s
odvolanim na narodni bezpec¢nost, ktera podle ¢l. 4 odst. 2 Smlouvy o Evropské unii
(SEU) ,,ztistava vyhradni odpovédnosti kazdého ¢lenského statu EU*. Podle judikatury
Soudniho dvora Evropské unie (SDEU) a Evropského soudu pro lidska prava (ESLP) je
vSak tfeba sladit hlediska narodni bezpec€nosti se zakladnimi pravy a demokratickymi
normami pevné zakotvenymi v pravu EU. Ackoli je na ¢lenskych statech, aby vymezily
sveé zakladni z4jmy narodni bezpecnosti a pfijaly vhodna opatfeni k zajisténi své vnitini
a vn&jsi bezpecnosti, SDEU rozhodl, Ze ,,pouhd skutecnost, Ze vnitrostatni opatieni bylo
pfijato za Gcelem ochrany narodni bezpecnosti, nemiize zplsobit nepouZzitelnost
unijniho prava a zprostit ¢lenské staty jejich povinnosti dodrzovat toto pravo‘? a
objasnil kritéria, jimiZ se ¢lenské staty musi fidit pfi vymezovani zalezitosti spadajicich
do oblasti narodni bezpecnosti. Nékolik ¢lenskych stat tvrdi, ze pouzivani spywaru
spada do oblasti narodni bezpec€nosti a Ze to vylucuje pouZitelnost prava EU. Pokud se
vSak ¢lenské staty jen odkdzou na narodni bezpecnost jako takovou, nelze omezeni
zakladnich prav odlivodnit tim, Ze spad4 pod narodni bezpec¢nost. Musi se pouZit pravo
EU se vSemi zarukami, které poskytuje. Existuje fada diikazli o zneuzivani spywaru z
diivodt, které s narodni bezpe¢nosti viibec nesouviseji. Clenské staty by nemély mit
moznost vyhnout se odpovédnosti za tak zadvazné zneuziti Spiondzniho softwaru
pouhym odkazem na narodni bezpe€nost. Kvili této nejednoznacnosti bylo obtizné
ziskat dostate¢né informace béhem slyseni a pracovnich cest a na zakladé zadosti o

2 Rozsudek ze dne 6. tijna 2020, Privacy International v. Secretary of State for Foreign and Commonwealth
Affairs a dalsi, C-623/17, ECLI:EU:C:2020:790.
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10.

11.

12.

13.

14.

15.

informace. Nejednoznacnost definice narodni bezpec¢nosti a pftilis Siroky vyklad jejiho
rozsahu ze strany vnitrostatnich organi predstavuji problém pro pochopeni opravnénosti
pouzivani spywaru.

Nicméné diky spojeni informaci z riznych zdrojl byl vybor PEGA schopen
rekonstruovat ¢astecny, ale jasny obraz a dokazal identifikovat problémy, které vzbuzuji
obavy a zasluhuji si dalsi Setfeni.

Lze se bezpe¢n¢ domnivat, Ze Spionazni software ur€itym zplisobem pouzivaji organy
ve viech ¢lenskych statech, pfiemz nékteré legitimné a jiné nelegitimng. Spiondzni
software miZe byt pofizen pfimo nebo prostiednictvim zmocnéncti,
zprostiedkovatelskych spole€nosti nebo prostiednikil. Software 1ze bud’to rovnou
zakoupit, ale moZné je i sjednani nékterych specifickych sluzeb. Nabizeny mohou byt i
doplitkové sluzby, jako je $koleni zaméstnancti nebo dodani servertl. Spionazni software
nelze vnimat izolovang, ale jako soucast Siroké Skaly produkti a sluzeb nabizenych na
expandujicim a lukrativnim globalnim trhu. Je dilezité si uvédomit, Ze nakup a
pouzivani spywaru jsou velmi nakladné zaleZitosti, jejichz cena mize dosahovat
miliont eur. V mnoha ¢lenskych statech vSak tyto vydaje nejsou zahrnuty do fadného
rozpoctu, a mohou tak uniknout kontrole.

Z informaci poskytnutych spolecnosti NSO Group vime, ze Pegasus byl prodavan
nejméné ve Ctrnacti zemich EU, pficemz smlouvy se dvéma zemémi byly pozdéji
ukonceny. Neni znamo, o které zemé se jednd, ale obecné se usuzuje, ze Slo o Polsko a
Mad’arsko. ProtoZe vSak NSO Group ani izraelska vlada o ukonceni smlouvy oficidlné
neinformuje, nelze tuto informaci ovéfit.

Dalsim kouskem v mozaice je seznam c¢astnikti veletrhu ISS World (Intelligence
Support Systems) z roku 2013, kterému se piezdiva ,,ples odposlouchavaci®. S
vyjimkou Portugalska a Lucemburska zde byly zastoupeny vSechny stavajici clenské
staty EU, a to velkym po¢tem organizaci, véetné mistnich policejnich utvara’. V
poslednich letech se spolecnost NSO Group stala hlavnim sponzorem této akce, ale na
seznamu sponzoru figuruji také spole¢nosti Intellexa, Candiru, RCS a mnoho dalsich*.

Clenské staty nejsou pouze zikazniky komerénich prodejcti $pionazniho softwaru, ale v
obchodovani se Spiondznim softwarem hraji 1 jinou roli. Nékteré poskytuji jeho
prodejctiim zazemi €i jsou oblibenou destinaci finan¢nich a bankovnich sluzeb, jiné zase
aktérim tohoto priimyslu nabizeji obCanstvi a povoleni k pobytu.

V prevazné vétsing ¢lenskych stath jsou zpravodajské sluzby regulovany pravnim
ramcem, ¢asto s ustanovenimi o organizaci a fungovani téchto sluzeb, jakoZ i o jejich
mandatech a pravomocich, véetné jejich prostiedkil ¢innosti a podminek pro jejich
vyuZzivani, a mechanismy dohledu, které zahrnuji vykonnou kontrolu, parlamentni
dohled, odborné orgéany a soudni pfezkum. Pfesto se objevily obavy ohledné liberalniho
zpravodajského ramce nékterych zemi, neucinnych kontrol, laxnich postupti dohledu a
politického zasahovani.

~roo

Je zfejmé, Ze Spionazni software pouziva také policie, nikoli pouze zpravodajské sluzby.
Panuji zadvaZzné pochybnosti ohledné piipustnosti takovych materiald jako dikazi u

3 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf.
4 https://www.issworldtraining.com/iss_europe/sponsors.html.
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soudu v kontextu policejni a justi¢ni spoluprace EU, a to i v rdmci Europolu a
Eurojustu, pokud by tyto informace byly ziskany pomoci vySetfovacich metod
uplatiiovanych bez fadné soudni kontroly. V zavislosti na vnitrostatnich pravnich
pfedpisech je pouZivani Spionazniho softwaru ve vySetfovanich legitimni, pokud
probiha pod soudnim dohledem.

16. Zneuzivani Spionazniho softwaru ohrozuje demokracii a zékladni prava jednotlivych
obcantll. Od odhaleni, ktera pfinesl projekt Pegasus, podnikly Spojené staty n€kolik
krokli k vySetfovani a regulaci Spionazniho softwaru. V ramci EU se zatim podniklo jen
velmi malo kroki. Je tieba stanovit jasna pravidla pro pouzivani Spiondzniho softwaru a
obchod s nim, nejlépe ve spolupraci s dal§imi zemémi, jako jsou USA.

1. PouZivani Spionazniho softwaru v EU
1. A Polsko

17. Zastupci ministerstev se s delegaci vyboru odmitli setkat. V odpovédi na dotaznik
zaslany vyborem PEGA dne 15. ¢ervence 2022 polské organy neodpoveédély na vSechny
otazky a trvaly na tom, Ze stavajici pfedpisy jsou dostate¢né a Ze postupuji striktné v
ramci zakona’. Ministr vnitra Mariusz Kaminski rovnéZz odmitl pfijmout pozvani vyboru
PEGA k vyméné nazora®.

18. Pro vybor méla zésadni vyznam zjisStovaci mise vyboru PEGA do Polska v zafi 2022,
kterd mu umoznila shromaZzdit informace a fakta o pouzivani $pionazniho softwaru
Pegasus. Jednani ve VarSavé vrhla nové svétlo na nezakonné pouZivani rusivého
sledovaciho softwaru proti demokratickym subjektiim v Polsku. Poslanci se dozvédéli,
jak byl odstranén systém pravnich a institucionalnich brzd a protivah, aby bylo mozné
cilit na osoby povazované za politické odplirce pomoci kybernetickych zbrani vojenské
kvality. V disledku toho byly hrubé poruseny zasadni demokratické normy a prava
obcani zakotvena v pravnich predpisech EU a Polska. Jde o dal§i rozmér krize pravniho
statu v Polsku.

NAKUP SYSTEMU PEGASUS

19. V listopadu 2016 se v domé¢ tehdejSiho izraelského premiéra Benjamina Netanjahua
konala vecefe, na kterou byla pozvéana predsedkyné polské vlady a pozdéjsi
europoslankyné Beata Szydtova s ministrem zahrani¢i Witoldem Waszczykowskim’.
Ptistiho roku v ¢ervenci se Szydtova a Netanjahu setkali s premiéry zemi Visegradské
Ctytky. Jednali pry o ,,posileni spoluprace v oblasti inovaci a pokrocilych technologii* a
0 ,.,otazkach tykajicich se Siroce chapané bezpeénosti ob¢anii*®. Nedlouho poté se
uskutecnila schiizka mezi novym polskym premiérem Mateuszem Morawieckim,
mad’arskym premiérem Viktorem Orbanem a Benjaminem Netanjahuem, po niZ polska
vlada zakoupila software Pegasus®.

> Odpovéd stalého predstavitele Polska pii EU Andrzeje Saddse vyboru PEGA, 7. zaii 2022.

¢ Odpovéd’ ministra vnitra Mariusze Kaminského dopisem vyboru PEGA, 12. Cervence 2022.

7 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29. ledna 2022.

8 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7.114884,28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29. ledna 2022.

° Financieele Dagblad, ,,De wereld deze week: het beste uit de internationale pers.“ 7. ledna 2022.
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20. Polska vlada a pfedseda strany PiS Jarostaw Kaczynski zpoc¢atku ndkup systému
Pegasus popirali'®. Zacatkem ledna 2022 vSak potvrdili, Ze polska vlada $pionazni
software zakoupila'! 12 13, Ve stejném mésici vySlo najevo, ze kli¢ové diikazy tykajici se
nakupu systému Pegasus shromazdil Nejvyssi kontrolni ufad v roce 2018 béhem
kontroly Fondu spravedlnosti, ktery provozuje ministerstvo spravedlnosti a ktery byl
zfizen na podporu obéti trestnych ¢inli. Dne 18. ledna 2022 byvaly feditel polského
Nejvyssiho kontrolniho tfadu (NIK) a poté i nezavisly senator Krzysztof Kwiatkowski
poskytli svédectvi tykajici se ndkupu softwaru Pegasus mimotadnému vyboru Senatu
pro piipady sledovani za pouziti softwaru Pegasus!#. Poté, co byl zprostén povinnosti
mlcenlivosti spojené s jeho funkci, predlozil vyboru dvé faktury potvrzujici nakup
$pionazniho softwaru pro Ustiedni protikorupéni titad (CBA) za 25 miliond zlotych z
Fondu spravedInosti spravovaného ministerstvem spravedlnosti!>. Kwiatkowski
vypovédeél, ze tento Gifad objevil ucty Polské narodni banky potvrzujici uvedeny
prevod!s.

21. Faktury vystavila spole¢nost Matic Sp. z 0.0., ktera ptsobila jako zprostiedkovatel,
jehoz prostiednictvim ufad CBA tento nakup realizoval!’. Matic Sp. z 0.0. je IT a
bezpecnostni spolecnost se sidlem ve VarSavé, kterou vlastni a fidi osoby pusobici v
komunité zpravodajskych a bezpe¢nostnich sluzeb v obdobi komunismu'®.

22. Spole¢nost Matic se stala akciovou spolecnosti bezprostfedné po koupi Spionazniho
softwaru Pegasus v listopadu 2017 a podle deniku Gazeta Wyborcza provozuje svou
¢innost na zakladé licence ministerstva vnitra na obchodovani s technologiemi s
bezpecnostnimi sluzbami a policii a na obchodovani se zbranémi'®. Spole¢nost ma
rovnéz zvlastni osvédceni o licenci vydané Agenturou pro vnitini bezpecnost, pfi¢emz
nejnovejsi takové osvédceni bylo vydano v roce 2019, coz ji umoziuje zachovat
mléenlivost o ur¢itych diivérnych informacich az do konce tohoto desetileti??. Zastupci
spolecnosti Matic se odmitli s vySetfovacim vyborem sejit a poskytnout mu informace.

23.  Podle polskych zdkon mize byt ¢innost ifadu CBA financovéana pouze ze statniho
rozpoctu. Nakup systému Pegasus byl vSak financovéan z Fondu spravedlnosti, ktery

10 https://www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/.
! Financieele Dagblad, ,,Liberalen Europarlement eisen onderzoek naar spionagesoftware®, 12. ledna 2022.

12 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/.

BBLeden 2022, Financial Times, https://www.ft.com/content/d823 1ec7-5c44-42fc-b32e-30b851f1c25e, 8. tnora
2022.

14 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zsl, 18. ledna 2022.

15 ONET, https://wiadomosci.onet.pl/kraj/wiceminister-michal-wos-nie-wiem-co-to-jest-pegasus/e9fbrvh, 3.
ledna 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-
polskim-radiu-o-pegasusie.html, 4. ledna 2022.

16 The Wire, https://thewire.in/world/poland-audit-office-invoice-pegasus-purchase-reopen-investigation, 4.
ledna 2022; Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zsl, 18. ledna 2022.

17 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064 kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17. ledna 2022.

18 https://ipn.gov.pl/en/about-the-institute.

19 Gazeta Wyborcza, https:/wyborcza.pl/7,75398,28007064 kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17. ledna 2022.

20 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064 kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17. ledna 2022.
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neni soucasti statniho rozpo¢tu, ale vetejného fondu uréeného pro obéti trestnych ¢inti?!.
Nakupem tak byly poruSeny polské pravni piedpisy. Piivodni predpisy, jimiz se tento
fond ¥idi, neumoziuji jeho vyuziti k financovani operaci zvlastnich sluzeb??. V zafi
v§ak Michat Wos$, naméstek ministra spravedInosti?? a blizky spolupracovnik ministra
spravedInosti Zbigniewa Ziobra?*, predlozil Vyboru Sejmu (dolni komora polského
parlamentu) pro vetfejné finance navrh na zménu finan¢niho planu Fondu

pro spravedlnost. Poslanci tuto zménu schvalili. Kdyz se pozd¢ji ukazalo, ze Fond
spravedlnosti byl pouzit na financovani softwaru Pegasus pro tfad CBA, poslanci
uvedli, Ze ,,béhem zasedani vyboru o tom nepadlo ani slovo*?’. Zda se tedy, Ze byli
vladou uvedeni v omyl. Piestoze Nejvyssi kontrolni Gifad podal oficialni oznameni
statnimu zastupitelstvi ohledné poruSeni zakona v souvislosti s pouzitim prostiedkl z
Fondu spravedlnosti na ndkup softwaru Pegasus v roce 2017, nelze ocekavat, Ze by
statni zastupitelstvi v takové véci vzhledem k soucasnému instituciondlnimu a
politickému prostfedi podniklo kroky.

24.  Wos rovnéz pozadal ministerstvo financi o souhlas s pierozdélenim 25 miliond PLN
vynalozenych na software Pegasus z Fondu spravedlnosti na ,,jinou ¢innost* zamétenou
na ,,boj proti nasledkiim trestné ¢innosti““. Naméstek ministra poté schvalil prevody z
Fondu spravedInosti na Ustfedni protikorupéni ufad. Na dotaz z ledna 2022 vsak Wos
nejprve popiel, Ze by mél néjaké povédomi o samotném nastroji Pegasus, natoZ o jeho
koupi statem, ale pozdé&ji jeho nadkup potvrdil. Neni jasné, jak jsou financovany
provozni néklady na pouzivani daného softwaru.

25. Bylo ozndmeno, Ze NSO Group dosud prodala software Pegasus celkem 14 zemim v
Evropé. Pripustila v8ak rovnéz, Ze dvéma z té€chto zemi licenci odfiala?®. Béhem své
vypovédi ve vyboru PEGA spolecnost NSO Group uvedla, Ze ,,problémy* tykajici se
pouzivani softwaru Pegasus vySetfuje pouze tehdy, kdyZ obdrzi informace od
oznamovatelll nebo prostfednictvim médii. KdyZ NSO Group obdrZi stiznosti, proSetii
je a prezkouma a nasledné mize odstavit software Pegasus pro subjekty, které jej
zneuzily?’. Na zaklad¢ velkého poctu zprav ve sdélovacich prostiedcich o pouZivani
softwaru Pegasus v Polsku je velmi pravdépodobné, Ze vzhledem k tomu, Ze Polsko
porusilo podminky jeho pouzivani stanovené spolecnosti NSO, bylo zafazeno mezi

21 The Guardian, ,,More Polish opposition figures found to have been targeted by Pegasus spyware* (Dalsi
predstavitelé polské opozice se stali teréem Spionazniho softwaru Pegasus), 17. tinora 2022; The Guardian,
»Polish senators draft law to regulate spyware after anti-Pegasus testimony* (Polsti senatofi po svédectvi proti
programu Pegasus navrhuji zakon o regulaci spywaru), 24. ledna 2022. Zprava Komise 2022 o pravnim statu,
kapitola o situaci v oblasti pravniho statu v Polsku, https://commission.europa.eu/system/files/2022-

07/48 1 194008 coun_chap poland en.pdf, s. 26; Gazeta Wyborcza, https://www.rp.pl/polityka/art19250101-
gazeta-wyborcza-jak-kupowano-pegasusa-dla-cba, 3. ledna 2022.

22 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zsl, 18. ledna 2022.

23 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4. ledna 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27966080,jak-ziobro-
kupowal-pegasusa-dla-cba.html, 3. ledna 2022.

24 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4. ledna 2022.

25 https://polishnews.co.uk/pegasus-reports-of-surveillance-and-backstage-of-the-purchase-themis-judges-
association-on-a-possible-breach-of-the-law-appeal-to-appoint-a-commission-of-inquiry/, 4. ledna 2022.

26 Diskuse se spole¢nosti NSO Group, pracovni cesta vySetfovaciho vyboru pro proSetieni pouzivani Spionazniho
softwaru Pegasus a ekvivalentniho $pionazniho softwaru do Izraele, Cervenec 2022.

27 Svédectvi Chaima Gelfanda, generalniho poradce a feditele pro dodrZovani ptedpisii, NSO, ve vyboru PEGA,
21. ¢ervna 2022.
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jednu z téchto dvou zemi. To vSak nebylo potvrzeno.

26. Od prvnich naznakl pouZzivani systému Pegasus polskymi orgény se polsky vefejny
ochrance prav snazil u ufadu zjistit, zda se tak d¢je, a mimo jiné prostfednictvim
kaZzdoro¢nich zprav pro polsky parlament se zasazoval o zlepSeni demokratickych a
lidskopravnich zéaruk, aby se zabranilo zneuzivani sledovéni. V lednu 2023 zaslala
polské vetfejna ochrankyné prav ministru vnitra dopis, v némz uvedla, Ze neexistuje
zadny pravni zéklad pro pouzivani §piondzniho softwaru Pegasus nebo podobného
Spionazniho softwaru v Polsku, pfi¢emz odkazala na judikaturu polského tstavniho
soudu a na judikaturu ESLP?3.

PRAVNI RAMEC

27. 'V roce 2014 posuzoval polsky ustavni soud zdkon o policii z roku 1990 a jiné zakony
upravujici sledovani ob¢ant?®. Oznacil je za odporujici Gstavé, formuloval konkrétni
doporuceni a stanovil 18mési¢ni lhitu, do niz mély byt v zdkonech provedeny piislusné
zmény?’. Legislativni zmény provedla vlada, ktera vzesla z voleb v roce 2015. Zakon,
kterym byl pozménén zakon o policii z roku 1990 a nékteré dalsi zakony, vSak z pravni
upravy neodstranil zadné z nedostatk, jejichZ napravu pozadoval tstavni soud?!. Zakon
o policii z roku 2016 naopak oslabil existujici ustanoveni, kterd sama o sob€ dostatecné
nechrénila prava obc¢anti ani nezajistila fadny dohled.

28. Benatska komise ve svém stanovisku k zakonu o policii z roku 2016 uvedla, ze ,....
procesni zaruky a materidlni podminky stanovené v zékoné o policii k tajnému
sledovani stale nepostacuji k tomu, aby zabranily nadmérnému pouzivani a
bezdivodnému zasahovani do soukromi ob&ant**2. V rozporu s rozsudky ESLP je
navic také nedostate¢na specifikace, pokud jde o dohled, zaruky proti zneuzivani a
kategorie osob a trestnych ¢int, na které se Ize pii sledovani zaméFit>3. Zejména v
rozsudku ve v&ci Roman Zacharov v. Rusko z roku 2015 se ESLP zabyval nutnosti
zajistit jasné podminky pouZivani SpionadZniho softwaru. Bylo konstatovano, Ze v
souvislosti s tajnym sledovanim obcant je tieba stanovit ptisna kritéria, fadny soudni
dohled, okamzité zniceni irelevantnich udaji, soudni kontrolu naléhavych postupti a
poZadavek na oznamovani obéti*4. Soud navic vyslovné uvedl, Ze by bylo ,,v rozporu se
zakonem®, pokud by o tajném sledovani rozhodovala vylu¢né soudni vykonna moc?>.
Zakon o policii z roku 2016, ktery zlstava v Polsku v platnosti, toto rozhodnuti nijak

28 Schtize vyboru PEGA, 19. ledna 2023.

29 Stanovisko ¢. 839/2016 k zakonu ze dne 15. ledna 2016, kterym se méni zakon o policii a nékteré dalsi
zakony, ptijaté Benatskou komisi na jejim 107. plenarnim zasedani ve dnech 10.—11. ¢ervna 2016.

30 https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-
jednostce-za-pomoca-srodkow-technicznych-w-dzialani.

31 Zakon ze dne 15. ledna 2016, kterym se méni zakon o policii a nékteré dalsi zakony v ¢lanku 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf .

32 Stanovisko ¢. 839/2016 k zakonu ze dne 15. ledna 2016, kterym se méni zékon o policii a nékteré dalsi
zékony, pfijaté Benatskou komisi na jejim 107. plenarnim zasedani ve dnech 10.—11. ¢ervna 2016.

33 Viz mimo jiné Roman Zacharov v. Rusko [velky senat], ¢. 47143/06, rozsudek ESLP ze dne 4. prosince 2015;
Klass a dalsi v. Nemecko, ¢. 5029/71, rozsudek ESLP ze dne 6. zaii 1978, bod 40; Prado Bugallo v. Spanélsko,
¢. 58496/00, rozsudek ESLP ze dne 18. tinora 2003, bod 30; Liberty a dalsi v. Spojené kralovstvi, ¢. 58243/00,
rozsudek ze dne 1. ¢ervence 2008, bod 62.

34 Roman Zacharov v. Rusko [velky senét], ¢. 47143/06, rozsudek ESLP ze dne 4. prosince 2015.

35 Roman Zacharov v. Rusko, [velky senat], €. 47143/06, rozsudek ESLP ze dne 4. prosince 2015, bod 229 a 230;
Viz také stanovisko Benatské komise ¢. 839/2016, ¢erven 2016,
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2016)012-¢, s. 11.
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nereflektuje. Jeho ustanoveni jsou totiz v pfimém rozporu s velkou ¢asti rozsudku.

29. Evropsky soud pro lidska prava se rovnéz jednoznacné vyjadtil ke kritériu nezbytnosti,
coz znamena, ze sledovani musi mit dostate¢ny vyznam k tomu, aby vyzadovalo takové
naruseni soukromi. V rozsudku ve véci Klass a dalsi v. Néemecko z roku 1978 je tento
bod ujasnén, pticemz se v ném uvadi, ze nehled€ na systém pouzity ke sledovani, soud
musi byt ptesvédcen, Ze ,,proti zneuziti [existuji] pfiméfené a ucinné zaruky*3. Pe¢live
zorganizované zni¢eni systému brzd a protivah v Polsku je projevem zjevného vzdoru
vladnouci strany vii¢i soudim. Navzdory vS§em témto skutecnostem vlada vedena PiS
trva na tom, Ze stavajici ustanoveni jsou dostate¢na a Ze funguji striktné v mezich
zakona®’. Vlada zaroven odmita v8echny zadosti o dialog a vysvétleni, jak se v Polsku
pouziva sledovani.

PROTITERORISTICKY ZAKON Z ROKU 2016

30. Kromé zékona o policii byl v Sejmu v roce 2016 pfiijat také zdkon o sledovani
zahrani¢nich obc¢ant, oznacovany jako ,,zakon o protiteroristické ¢innosti. Podle tohoto
zakona mohou byt ob¢ané jinych statlh monitorovani bez souhlasu soudu po dobu tii
mésict, pokud existuji pochybnosti o jejich totoznosti. Zakon povoluje odposlouchavani
telefond, snimani otiskl prstil, potizovani biometrickych fotografii a ziskavani vzorka
DNA a stanovuje povinnost registrovat piedplacené telefonni karty®3. Podle ¢lanku 9.8
tohoto zdkona ma Nejvyssi statni zastupce pravomoc naridit zniceni nerelevantnich
materidlii. Vzhledem k tomu, Ze soucasny NejvySssi statni zastupce Zbigniew Ziobro je
zaroven ministrem spravedlnosti, existuji vazné obavy, zda je schopen piijimat
nezavisla a nestranna rozhodnuti, aniz by byl ovliviiovan politickymi zajmy vlady,
kterou zastupuje3? 40,

TRESTNI RAD

31. 'V Cervenci 2015 byla pfijata novela polského trestniho fadu, kterou bylo zakdzano
pouzivat v trestnim fizeni protizakonnég ziskané dikazy. V bieznu 2016 vSak byl po
nastupu strany PiS k moci trestni fad pozménén znovu, aby zahrnoval ¢lanek 168a*!.
Novy ¢lanek 168a oznacuje za pripustné v trestnich fizenich 1 dikazy ziskané v rozporu
se zakonem, nebo jak se n¢kdy tika, ,,ovoce z otrdveného stromu*, tedy i informace
opatiené pomoci softwaru Pegasus*’. Je vsak tieba dodat, Ze Nejvyssi soud Polska ve
svém rozsudku uvedl, Ze tento ¢lanek nelze pouzit v rozporu s ustanovenimi Evropské
tmluvy o lidskych pravech a Ustavy Polska, ktera v nékterych piipadech omezuje jeho
uc¢inné uplatiiovani®. Rovnéz byly vydany rozsudky, v nichz byl ¢lanek 168a shledan
Casteéné protitistavnim**, Nicméné ptitomnost tohoto ustanoveni v pravnim fadu

36 Klass a dalsi v. Némecko, 6. zati 1978, bod 50, série A &. 28. 40.

37 Dopis Mariusze Kaminského, ministra vnitra a spravy Polska, vyboru PEGA, 8. zafi 2022.

38 Zakon z 10. ¢ervna 2016 o protiteroristické ¢innosti,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf.

39 Zakon z 10. Gervna 2016 o protiteroristické ¢innosti,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L .pdf.

40 EDRI, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29. ervna 2016.
41 Zakon ze dne 11. biezna 2016, kterym se méni trestni fad a nékteré dalsi zakony,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L .pdf.

42 https://palestra.pl/en/palestra/issue/5-2016/article/article- 1 68a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings.

43 Napft. rozsudek Nejvyssiho soudu Polska ze dne 26. ¢ervna 2019, IV KK 328/18.

4 Napft. rozsudek Nejvyssiho soudu Polska ze dne 26. ¢ervna 2019, IV KK 328/18.
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vyvolava nejistotu, pokud jde o dodrzovani zakladnich prav.
ZAKON O TELEKOMUNIKACICH

32.  Pozméné zékona o telekomunikacich z roku 2004 z roku 2016 obsahuje zakon o
telekomunikacich v Polsku ustanoveni umoznujici policii ziskat neomezeny ptistup k
metadatiim a v nekterych ptipadech bez Gcasti zaméstnancti telekomunikacnich
spole¢nosti®. Tento pristup lze ziskat na zakladé velmi Sirokého odiivodnéni ,,prevence
nebo odhalovani trestnych ¢inti*“. Po ziskani idaji pak o dal$im postupu rozhodne
nejvyssi statni zastupce. To vSak nelze povazovat za zaruku vzhledem k tomu, ze kvili
slouceni Glohy ministra spravedlnosti a nejvyssiho statniho zastupce nelze statni
zastupitelstvi povazovat za nezavislé na vykonné moci*.

33.  VySe uvedend zména trestniho fadu, ktera umoznuje vyuzivat ,,ovoce z otraveného
stromu®, méla velky dopad na vyznam telekomunikac¢nich operatorti a udajt, které
spole¢nosti uchovavaji. V Polsku jsou nejvétsi telekomunikacni poskytovatelé fakticky
povinni mit specializovany tym, ktery reaguje na cetné zadosti organti o odposlech.
Obvykle vSak nemaji pfili§ velky pfehled o obsahu odposlecht ani o operativnich
detailech jednotlivych pripada®’.

AKT, KTERYM SE PROVADI SMERNICE O PROSAZOVANI PRAVA

34. Polsko fadné neprovedlo smérnici o prosazovani prava (EU) 2016/680%, ktera vyzaduje
zvlastni normy pro shromazd’ovani a zpracovani osobnich udajl policii a jinymi
sluzbami. Smérnice o prosazovani prava byla do polského prava provedena zdkonem z
roku 2018 o ochrané osobnich tidaji zpracovavanych v souvislosti s prevenci a
potiranim trestné ¢innosti. Zakon vyrazné rozsitil rozsah diivoda stanovenych ve
smérnici pro odmitnuti oznadmit fyzickym osobam zpracovani jejich udajii a
nerespektoval mechanismus stanoveny v ¢lanku 17 smérnice, coz dava fyzickym
osobam moznost vykonavat svou pravomoc prostfednictvim piislusného organu dozoru
— v Polsku je jim predseda Utadu pro ochranu osobnich udaji. Zakon déle stanovi
vyznamnou vyjimku pro narodni bezpecnost, véetné provadéni statutarnich ukolil
riznymi slozkami bezpe¢nostnich sil#.

45 Zakon o telekomunikacich ze dne 16. Gervence 2004 https://www.dataguidance.com/legal-
research/telecommunications-act-16-july-2004.

46 Z4kon ze dne 15. ledna 2016, kterym se méni zédkon o policii a nékteré dalsi zakony v ¢lanku 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf.

47 https://www.europarl.europa.eu/doceo/document/PEGA-CR-736647 CS.pdf; The Guardian,
https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-have-been-targeted-
by-pegasus-spyware, 17. inora 2022; https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-
polish-criminal-procedure-code-as-a-permission-to-use-illegally-obtained-evidence-in-criminal-proceedings;
https://commission.europa.eu/system/files/2022-07/48 1 194008 coun chap poland en.pdf,s. 16-17.

48 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaju piislusSnymi organy za ucelem prevence, vySetiovani, odhalovani ¢i
stihani trestnych ¢ind nebo vykonu trest, o volném pohybu téchto tdajii a o zruseni ramcového rozhodnuti
Rady 2008/977/SVV (Ut. vést. L 119, 4.5.2016, s. 89).

49 Adam Bodnar et al., ,,How to saddle Pegasus: Observance of civil rights in the activities of security services:
objectives of the reform* (Jak osedlat Pegase: Dodrzovani obCanskych prav pfi ¢innosti bezpe¢nostnich sluzeb:
Cile reformy), zaii 2019

https://bip.brpo.gov.pl/sites/default/filess HOW%20TO%20SADDLE%20PEGASUS%20(0SIOD%C5%81 A%C
4%86%20PEGAZA).pdf.
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35. Polsko dosud neprovedlo smérnici EU o oznamovatelich. Po netspéchu pivodniho
navrhu pravniho predpisu nedodrZelo lhiitu pro prosinec 2021. Druhy navrh byl
zveifejnén v dubnu 2022, ale nedoslo k Zadnému dal§imu pokroku a navrhované pravni
predpisy obsahuji vyrazné slabsi ustanoveni. V lednu 2022 zahajila Komise fizeni o
nesplnéni povinnosti proti Polsku z diivodu neprovedeni smérnice v plném rozsahu a v
tnoru 2023 se Komise rozhodla obratit se na Soudni dvar EU>°,

36. Polsky Sejm, zejména €lenové strany PiS, v soucasné dobé pfipravuje zékon o
elektronickych komunikacich. Tento zakon by orgdniim usnadnil pfistup k e-mailim a
zpravam polskych ob¢anil na socidlnich médiich. Poskytovatelé by museli ukladat e-
maily a zpravy na svych serverech, aby ptislusné soudy mohly natidit ptistup k udajim,
IP adresdm a obsahu zprav>!.

PREDBEZNA KONTROLA

37. Ackoli sledovani osob musi byt v Polsku v zdsad€ povoleno soudem, v praxi jiz
povolovaci postup neslouzi jako zaruka, ze sledovani nebude zneuzito, nybrz jako
prostfedek k tomu, aby se Spionazi pro politické ucely dodalo zdani legality. Nebylo ani
vyslovné sdé€leno, zda sledovani osob pomoci softwaru Pegasus viibec probihalo se
soudnim povolenim. Zadosti o povoleni ke sledovani osob podavaji zvlastni atvary2.
Pfi posuzovani Zadosti maji soudci k dispozici pouze informace, které poskytl zadatel
(tj. zvlastni sluzby), a o rozsahu poskytnutych informaci rozhoduje statni zastupce?>.
Casto se jedna o pouhé shrnuti, nékdy bez elementarnich detaili o sledované osobé
(jméno, povolani, trestny €in, z jehoz spachani je dana osoba podezield), a o popis toho,
jaké sledovaci techniky maji byt pouzity.

38. Pokud soudce zamitne navrh, je povinen toto rozhodnuti odiivodnit a lze se proti nému
odvolat>*. V naléhavych piipadech mize statni zastupce nejprve povolit pouZiti
odposlechovych metod bez souhlasu soudce, pokud soud nasledné do péti dnit vyda
povoleni®. Jedna se o vyznamnou a zamérnou mezeru v polském pravnim ramci.

39. Zadosti o povoleni sledovéni ze strany hlavnich agentur, tj. CBA, policie (Policja KGP)
a zpravodajskych sluzeb ((Agencja Bezpieczenstwa Wewngtrznego, Centralne Biuro
Antykorupcyjne, Straz Graniczna, Krajowa Administracja Skarbowa, Zandarmeria
Wojskowa, Stuzba Kontrwywiadu Wojskowego, Stuzba Ochrony Panstwa, Biuro
Nadzoru Wewngtrznego MSWiA, a a nedavno doplnény Inspektorat Stuzby
Wigziennej) jsou piedkladany témét vyluéné okresnimu soudu ve VarSavé (Sad
Okregowy), kde je sidli vétSina téchto agentur.

40. Kazdy den je podano nékolik desitek zadosti o sledovani, coz snizuje schopnost soudu

30 https://ec.europa.eu/commission/presscorner/detail/cs/ip 23 703.

3! Buractiv, ,,Polish government working on controversial surveillance bill*“ (Polska vlada pracuje na
kontroverznim navrhu zakona o dohledu), https://www.euractiv.com/section/politics/news/polish-government-
working-on-controversial-surveillance-bill/.

32 Zakon ze dne 15. ledna 2016, kterym se méni zakon o policii a nékteré dalsi zakony v ¢lanku 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf .

33 Z&kon ze dne 15. ledna 2016, kterym se méni zadkon o policii a nékteré dalsi zdkony v ¢lanku 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf .

34 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b73628097 7 ef.

35 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b736280977ef.
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provést diikladné posouzeni kazdé zadosti*®. Systém, ktery ndhodné ptidéluje véci
soudctim soudd, je v Polsku z technického hlediska stale funk¢ni, ale funguje pouze v
ufednich hodindch. AvSak vzhledem k tomu, Ze soud povoluje funkce sledovani po
dobu 24 hodin, existuje dostatek ptilezitosti k tomu, aby byl systém obchdzen. V
ptipadé podani zadosti o vikendu nebo mimo b&znou pracovni dobu bude véc
automaticky piid€lena soudci, ktery je v pohotovosti’’. Informace o tom, kdo je v danou
chvili na pfijmu, jsou zndmy tajnym sluzbam, které si tak mohou v podstaté vybrat
,.spiateleného soudce®, jemuz mohou piedkladat své Zadosti o sledovani®®. Nahodné
ptidélovani 1ze navic obejit 1 prostfednictvim pracovnikt IT, kteti maji ptistup do
systému a mohou piidélovat opravnéni ke sledovani ,,spiatelenym soudcim>®. To vSe
vazné naruSuje schopnost soudu vykonavat u¢inny soudni dohled.

NASLEDNA KONTROLA

41. Parlamentni kontrola v Polsku v podstaté neexistuje. Pied rokem 2016 vedl parlamentni
vybor pro dohled nad zvlastnimi sluzbami (KSS) rotujici predsednictvi vladnoucich a
opozi¢nich stran. Strana PiS vSak zménila toto parlamentni pravidlo a jmenovala ¢leny
PiS Waldemar Andzela stalym piedsedou a Jarostawa Krajewského mistoptedsedou
tohoto vyboru®®. Vladni strany ostatné maji ve vyboru absolutni vétsinub!. Kontrolni
funkce vyboru tak ztraci smysl. Vladni vétSina v Sejmu také odmitla vyzvy, aby bylo
zahdjeno parlamentni vySetfovani na zaklad€ informaci o nezdkonném pouZivani
Spionazniho softwaru®? 63 64 65 66, Na druhé stran¢ Senat, kde vladni strany nemaji
vétsinu, zfidil na zacatku roku 2022 vySetfovaci vybor. Senatni vybor v§ak nema
vySetfovaci pravomoci jako Sejm®’, jehoz vySetfovaci vybor muze piedvolavat svédky a
vyslechnout ptisezné svédectvi. Proti vyboru se na kazdém kroku stavi vladnouci strana

56 Svédectvi Ewy Wroszekové, slySeni pro jednotlivé zemé tykajici se Polska, schiize vySetfovaciho vyboru pro
prosetieni pouzivani $pionazniho softwaru Pegasus a ekvivalentniho §pionazniho softwaru v Polsku, 15. zafi
2022.

37 Svédectvi Ewy Wroszekové, slySeni pro jednotlivé zemé tykajici se Polska, schiize vySetfovaciho vyboru pro
prosetieni pouzivani $pionazniho softwaru Pegasus a ekvivalentniho §pionazniho softwaru v Polsku, 15. zafi
2022.

38 Svédectvi Ewy Wroszekové, slySeni pro jednotlivé zemé tykajici se Polska, schiize vySetfovaciho vyboru pro
prosetieni pouzivani Spionazniho softwaru Pegasus a ekvivalentniho §pionazniho softwaru v Polsku, 15. zafi
2022.

3 Svédectvi Ewy Wroszekové, slySeni pro jednotlivé zemé tykajici se Polska, schiize vySetfovaciho vyboru pro
prosetieni pouzivani Spionazniho softwaru Pegasus a ekvivalentniho $pionazniho softwaru v Polsku, 15. zafi
2022.

60 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKL ADKOMST&NrKadencji=9&KodKom=KSS.

61 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKL ADKOMST&NrKadencji=9&KodKom=KSS.

62 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27¢17024422, 17. ledna 2022.

63 Evropska komise 2022, Zprava o pravnim statu, kapitola o situaci v oblasti pravniho statu v
Polsku,https://ec.curopa.eu/info/sites/default/files/48_1 194008_coun_chap poland en.pdf, s. 27.

64 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8tbcObbc37c00c5ab, 23. prosince 2021.

65 The Guardian, ,,Polish senators draft law to regulate spyware after anti-Pegasus testimony* (Polsti senatofi po
svédectvi proti programu Pegasus navrhuji zdkon o regulaci spywaru), 24. ledna 2022

66 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18. ledna 2022.

7 Evropska komise 2022 Zprava o pravnim statu, kapitola o situaci v oblasti pravniho statu v
Polsku,https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf na str. 27, poznamka
pod ¢arou ¢. 220.
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v Sejmu®®, vladni Gfednici a bezpeénostni agentury, ktefi odmitaji spolupracovat nebo
vést vlastni vySetiovani®,

42. Kontrola a opravné prostiedky, které nabizeji jiné nezavislé subjekty, byly rovnéz
vyrazn¢ oslabeny. Nejvyssi kontrolni ufad mé uc¢inné pravomoci dohledu; jeho ¢lenové
a zaméstnanci jsou vSak vystaveni neustalym piekdzkam, obtéZovani a zastraSovani, coz
ma zavazny dopad na jeho provozni kapacitu”’. Sejmu dosud nejmenoval 10 z 19 ¢lent
rady NIK"!. Pozadované provétovani ¢lent rady, které provadéji zvlastni Gtvary vedené

ministrem Kaminskim, je velmi pomalé’?.

43. Pokud NIK zjisti poruSeni zakona, ma pravomoc podat ozndmeni statnimu
zastupitelstvi’3. Je v8ak na tfadu statniho zastupce, aby zahajil fizeni na zakladé tohoto
oznameni. V situacich, kdy statni zastupce nepodnikne Zadné kroky, mize NIK ucinit
jen malo. Pokud se oznamené poruseni tyka ¢innosti samotného statniho zastupitelstvi,
vytvaii se zaCarovany kruh neodpovédnosti. Kromé toho v§echny pfipady oznamené
NIK ufadu statniho zastupce musi byt nahlaSeny nejvySSimu statnimu zastupci, ktery je
rovnéZz ministrem spravedlnosti, ktery v prvni fad€ vedl samotné ministerstvo, které
spyware zakoupilo. Nejvyssi statni zastupce ma pravomoc ukoncit nebo obnovit
vySetfovani, které bylo ukonceno statnim zastupitelstvim. MiZe také zahdjit karné
fizeni proti statnim zastupclim, u nichz mé podezieni, Ze pfijali nespravna rozhodnuti.

44. Soucasny vefejny ochrance prav Marcin Wigcek byl jmenovén v roce 2021, kdy se
Sejm a Senat po dlouhém pietahovani dohodly na nestranném kompromisnim
kandidatovi’*. Pokud jde o pfipad senatora Brejzy, Wigcek tvrdil, Ze vefejny ochrance
prav by se nemé¢l angazovat v ranych fazich ptipadu. Navzdory tomu jak byvali, tak i
stavajici vefejni ochranci prav situaci sledovali a vyvijeli urcity tlak ohledné nutnosti
vytvofit nezavisly organ dohledu, ktery by zajistoval demokratickou kontrolu

%8 Bloomberg, https://www.bloomberg.com/news/articles/2022-01-03/polish-government-urged-to-probe-
spyware-use-as-scandal-grows?leadSource=uverify%20wall#xj4y7vzkg, 3. ledna 2022.

% AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17. ledna 2022; Evropska komise 2022 Zprava o pravnim statu, kapitola
o situaci v oblasti pravniho statu v Polsku, https://commission.europa.eu/system/files/2022-

07/48 1 194008 coun_chap poland en.pdf, s. 27. AP, https://apnews.com/article/technology-business-middle-
east-elections-europe-c16b2b811e482db8tbcObbce37¢00cS5ab, 23. prosince 2021; The Guardian, ,,Polish senators
draft law to regulate spyware after anti-Pegasus testimony* (Polsti senatofi po svédectvi proti programu Pegasus
navrhuji zakon o regulaci spywaru), 24. ledna 2022. Politico, https://www.politico.eu/article/polish-leader-
jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/, 18. ledna 2022.

0 Reuters, https:/www.reuters.com/article/poland-pegasus-idUSL8N2UF596, 4. tinora 2022; Diskuse s
Nejvyssim kontrolnim Gfadem, mise vySetiovaciho vyboru pro prosetfeni pouzivani Spionazniho softwaru
Pegasus a ekvivalentniho Spionazniho softwaru v Polsku, zafi 2022.

" https://www.nik.gov.pl/en/about-us/the-council-of-nik/; Diskuse se zamé&stnanci Nejvyssiho kontrolniho
uradu, mise vysetfovaciho vyboru pro prosetfeni pouzivani $pionazniho softwaru Pegasus a ekvivalentniho
$pionazniho softwaru v Polsku, zafi 2022.

2 Diskuse se zaméstnanci Nejvy$siho kontrolniho ufadu, mise vySetfovaciho vyboru pro proSetfeni pouzivani
Spionazniho softwaru Pegasus a ekvivalentniho §piondzniho softwaru v Polsku, zati 2022.

73 Zéakon ze dne 23. prosince 1994 o Nejvy$§im kontrolnim afadu https://www.nik.gov.pl/en/about-us/legal-
regulations/act-on-the-supreme-audit-office.html, ¢lanek 63.

74 Euractiv, https://www.euractiv.com/section/politics/short_news/poland-elects-new-ombudsman-in-rule-of-
law-standoff/, 22. ¢ervence 2021.
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nad fungovanim tajnych sluzeb’.

PODAVANI ZPRAV

45.

Podle zékona o policii z roku 2016 je policie sice povinna podavat ptislusSnym soudiim
dvakrat ro¢n¢ zpravy o tom, kolik udaji o telekomunikacich, postovnim styku nebo
internetovém provozu shromazdila, s pfislusSnym pravnim zdvodnénim (prevence nebo
odhalovani trestnych ¢inti, ochrana Zivota nebo zdravi osob, pomoc pti zachrannych
operacich)’®. Tyto zpravy jsou vypracovavany pouze ex post a nezveiejiuji se. Pokud
soud narazi ve zpraveé na problém, mize do 30 dnt zaslat své pfipominky. Nema vSak
moznost nafidit zni¢eni udajl, a to ani pokud by bylo zjisténo, Ze byly shromazdény v
rozporu se zakonem. Nejdulezitéjsi je vSak to, Ze soudni dohled je pouze volitelny,
zakon ho neukladé jako povinnost.

ZJEDNANI NAPRAVY

46.

47.

48.

49.

I ptes Cetné ditkazy o tom, Ze byly spachdny zavazné trestné Ciny, polsky statni zastupce
dosud jednal velmi zdrZujicim zplsobem. Zda se, Ze soudy se zabyvaly pouze pfipadem
prokuratorky Ewy Wrzosekové a Krzysztofa Brejzy. Pani Wrzosekova nejprve podala
zalobu na statni zastupitelstvi. KdyZ se vSak ufad odmitl ptipadem zabyvat, mohla se
obratit na soud. Na konci zati 2022 varSavsky obvodni soud v Mokotdéw¢ natidil
statnimu zastupci zahdjit vySetfovani. Statni zastupce vSak dosud neprovedl zadné
smysluplné ukony, které jsou nezbytné pro dalsi postup v té€chto ptipadech, jako je
naptiklad ziskani svédectvi osoby, ktera byla cilem.

Je tfeba poznamenat, Ze pani Wrzosekova mohla podat tento opravny prostfedek u
soudl pouze v diisledku oficidlniho zamitnuti ze strany statniho zastupitelstvi. V mnoha
jinych ptipadech statni zastupce protahuje vySetfovani, aby nemusel vydat oficialni
odpovéd’, nebot’ si je védom toho, Ze pokud tak ucini, bude vystaven odvolacimu fizeni
u soudi.

r~ o1

Obcang, kteii se stali obé&ti utoku ze strany uvedeného Spionazniho softwaru, mohou
podat ob¢anskopravni Zalobu k soudu, diikazni bfemeno pro prokazani, Ze byli
predmétem sledovani, vSak nesou sami a je prakticky nemozné prokédzat nezakonné
pouzivani §pionazniho softwaru bez spoluprace ptislusnych organti. Nedostate¢né
plnéni oznamovaci povinnosti v Polsku, jak je uvedeno v rozsudku ve véci Klass,
znamena, Ze mnoho osob se viibec nemusi doveédét, ze se staly obéti téchto utoki.

V soucasnosti jsou na ESLP podané véci Pietrzak v. Polsko a Bychawska-Siniarskav.
Polsko, ve kterych se namita vici chybéjici transparentnosti, dohledu, informovani a
prostiedkiim napravy v souvislosti se sledovanim v Polsku. Dilezité je, ze Soudni dvir
se rozhodl usporadat v téchto vécech vyjimecné jednani, které se konalo dne 27. zafi
2022. Tyto piipady podalo pét ob¢anti’’, kteti podali stiznost k ESLP v zaii 2017 a v

5 Evropsky parlament. Generalni feditelstvi pro parlamentni vyzkumné sluzby, ,,Evropska PegasusGate: Boj
proti zneuzivani Spionazniho softwaru‘ — studie, 6. Cervence 2022,
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS _STU(2022)729397 EN.pdf,
¢ervenec 2022, str. 20.

76 Z4kon ze dne 15. ledna 2016, kterym se méni zakon o policii a nékteré dalsi zdkony v ¢lanku 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf.

7 Mikotaj Pietrzak, pravnik, dékan Var$avské advokatni komory; Dominika Bychawska-Siniarska, ¢lenka a
zaméstnankyné Helsinské nadace pro lidska prava; Barbara Grabowska-Morozova, vysokoSkolska prednasejici a
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unoru 2018. Jedenact subjekti piedlozilo v tomto ptipad¢ informace amicus curiae,
véetné Evropské advokatni komory v trestnich vécech’®, polského vetfejného ochrance
préav a zvlastniho zpravodaje OSN pro podporu a ochranu lidskych prav v ramci boje
proti terorismu.

50. Ackoli je tato moznost podani stiznosti k Evropskému soudu pro lidska prava oteviena
obc¢anim, je vzhledem k délce fizeni sporné, zda se jedné o ucinny opravny prostiedek.
Pé&t let po podani prvni stiznosti soud v této véci stale nerozhodl.

51.  Na zakladé€ ¢lanku 227 spravniho fadu byly stiznosti podany dtive v roce 2017
predsedovi vlady a pfislusnym vedoucim riiznych policejnich a zpravodajskych sluzeb.
Mezi tyto zpravodajské sluzby pattily Ustiedni protikorupéni ufad (CBA), Agentura pro
vnitini bezpecnost, Narodni dafiova sprava, vojenské kontrarozvédka, statni policie,
pohrani¢ni policie a narodni Cetnictvo. Jejich stiznost se tykala skute¢nosti, Ze pravni
ptredpisy umoznovaly ptislusniklim téchto policejnich a zpravodajskych sluzeb sledovat
jejich telekomunikace a digitalni komunikaci bez jejich védomi. Vzhledem k tomu, ze
¢lenové dotéenych sluzeb nebyli povinni je informovat o0 mozném sledovani, nemohli
zalobci v disledku toho nechat pifezkoumat legalitu této ¢innosti soudem, coz je podle
jejich ndzoru v rozporu s polskou ustavou.

52. 'V obdobi od €ervna do zati 2017 vedouci vySe uvedenych policejnich a zpravodajskych
sluzeb zaslali své odpovédi na stiznosti zalobct. S odvoldnim na ¢lanek 8 (pravo na
respektovani soukromého a rodinného zivota) Evropské umluvy o lidskych pravech si
zalobci stézovali, Ze tajné systémy monitorovani telekomunikaci, poStovni a digitalni
komunikace a shromazd’ovani metadat zavedené v ramci uplathovani zakona o policii a
zakona o boji proti terorismu narusuji jejich pravo na respektovani jejich soukromého
Zivota. S odvolanim na ¢lanek 8 ve spojeni s ¢lankem 13 (pravo na G€inny opravny
prostiedek) Zalobci tvrdi, Ze nemaji G€inny opravny prostredek, ktery by jim umoznil
zjistit, zda byli sami podrobeni tajnému sledovani, a ptipadné nechat pfezkoumat
zakonnost tohoto sledovani soudem.

VEREJNA KONTROLA

53.  Jednim z prvkii demokratického systému brzd a protivah jsou nezavisla média, ktera
plni funkci vefejné kontroly. V piipadé pouzivani Spiondzniho softwaru se vSak polska
vetejnopravni televize, kterou do zna¢né miry ovladaji vladni strany, stala naopak
komplicem — zveftejnila totiZ materialy ziskané z telefont nékolika obé&ti, mezi nimiz byl
1 opozi¢ni senator Krzysztof Brejza. Zvetejnéni informaci ziskanych pfi sledovani
specidlnimi sluzbami je samo o sob¢ trestnym Cinem, piesto policie ani statni zastupitel
nepodnikli Zadné kroky.

POLITICKA KONTROLA

vyzkumna pracovnice a externi expertka Helsinské nadace pro lidska prava; Wojciech Klicki a Katarzyna
Szymielewicz, ¢lenové Nadace Panoptykon se sidlem ve Varsave.

78 https://www.ecba.org/content/index.php/working-groups/human-rights/857-ecba-hr-office-at-the-echr-
hearing-in-the-case-pietrzak-v-poland-and-bychawska-siniarska-and-others-v-poland-hearing-29-09-2022.

79
https://www.ohchr.org/sites/default/files/Documents/Issues/Terrorism/SR/AmicusBrief Poland SRCT_ECHR.p
df.
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54.

55.

56.

57.

Radu kli¢ovych pozic nap#i¢ celym fetézcem drzi &lenové i spojenci vladnich stran.
Ministr vnitra a koordinator zvlastnich Gtvarit Mariusz Kaminski byl v roce 2015
odsouzen za zneuzivani pravomoci ke tfem letiim vézeni®’. Ovsem ihned po
parlamentnich volbach v roce 2015 ho prezident Duda omilostnil, a to vysoce
nestandardnim postupem, ktery si vyslouzil kritiku polského nejvyssiho soudu,
Soudniho dvora EU, Benatské komise, amerického ministerstva zahranici a dalSich.
Vyvstéavaji tak pochybnosti o jeho nezavislosti a neutralité. Pan Kaminski se rovnéz
odmitl setkat s vyborem PEGA nebo s nim vyznamné spolupracovat®!.

Ustiedni protikorupéni ufad je plné kontrolovan vladnouci vétsinou a neni nezavisly,
ptestoze jeho ndzev a mandat byly stanoveny zdkonem ze dne 9. ¢ervna 2006 o
Ustiednim protikorupénim Gfadu®?, jehoz ¢l. 1 odst. 1 stanovi, Ze ,,[G]stiedni
protikorup¢ni ufad... je ziizen jako zvlastni sluzba pro boj proti korupci ve vefejném a
hospodaiském zivoté, zejména ve vetejnych a mistnich vladnich institucich, jakoz i pro
boj proti ¢innostem poskozujicim hospodaiské zajmy statu‘®3. Ve vyroéni zpravé o
pravnim statu 2022 Komise konstatuje, Ze ,,nezavislost hlavnich protikorup¢nich
instituci zfistava problémem, zejména s ohledem na podiizeni Ustiedniho
protikorup¢niho ufadu vykonné moci a ministr spravedlnosti je rovnéz nejvyssim
statnim zastupcem‘®4,

Snaha vlady ziskat kontrolu nad soudnictvim byla Siroce zdokumentovéna a potvrzena
fadou instanci, véetné Komise, Soudniho dvora EU a Evropského soudu pro lidska
prava.

Nejenze byl vytvoten pravni a instituciondlni kontext, ktery umoznuje témét neomezené
sledovani Spionaznim softwarem, ale témét vSechny €asti procesu jsou rovnéz pevné
kontrolovany vladnimi stranami. Vysledkem je, Ze zaruky, které mohou existovat na
papife, nemaji v praxi Zadny nebo maji jen maly vyznam.

CILE SLEDOVANI

38.

Prvni zdokumentované ptipady pouziti softwaru Pegasus v Polsku pochézeji z roku
2018. Jeden z nich se tykal byvalého naméstka ministra financi Pawta Tamborského,
jehoz telefon byl v tnoru 2018 napaden softwarem Pegasus, jak odhalily Amnesty
International a Wyborcza v &ervenci 2022. Téhoz dne Ustiedni protikorupéni tifad
zadrzel jeho a pét byvalych ufednikii ministerstva a analytikti trhu, kteti byli obvinéni z
podhodnocenti trzni hodnoty chemické spole¢nosti CIECH vyménou za uplatky. Soud s
jejich zatéenim nesouhlasil a natidil jejich propusténi. TerCem tutoku se stal také
generalni feditel a majitel PR agentury Cross Media Andrzej Dlugosz, jehoz zatizeni
byla od btezna 2018 do listopadu 2019 napadena nejméné¢ 61krat. Vetejna ochrankyné
prav nasledné pozadala piislusné organy o vice informaci, ale jeji Gsili bylo netispésné.

80 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCNOT62H620151117, 17.
listopadu 2015.

81 EU Observer, https://euobserver.com/rule-of-law/156063, 15. zaii 2022.

82 https://www.cba.gov.pl/ftp/dokumenty pdf/ACT on_the CBA October 2016.pdf.

83 https://www.cba.gov.pl/ftp/dokumenty pdf/ACT on_the CBA October 2016.pdf, ¢lanek 1.1.

84 Zprava Komise 2022 o pravnim statu, kapitola o situaci v oblasti pravniho statu v Polsku,

https://commission.curopa.cu/system/files/2022-07/48 1 194008 coun_chap poland en.pdf, s. 1.
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V té dobé vlada nakup Spionazniho softwaru stale jesté popirala.

59. Jak vime diky vySetfovani, které vedli novinafi z organizace Associated Press
a vyzkumnici z torontského univerzitniho pracovisté Citizen Lab, byl spyware
Pegasus v roce 2019% v Polsku pouZit proti nejméné tiem osobam. Byli to
jmenovité opozi¢ni sendtor Krzysztof Brejza, pravnik Roman Giertych a statni
zastupkyné Ewa Wrzosekova. Nékteti poslanci vladnouci vétsiny sice potvrdili
zakoupeni softwaru od NSO Group, vlada vSak oficidln€ nepfiznala, Ze by ho pouZila
proti konkrétnim osobam. Nikdo ze tfi uvedenych nebyl obvinén ze spachani trestného
¢inu ani pfedvolan k vyslechu a v ptipadé osob vykondvajicich vetejné funkce nebyla v
souvislosti s timto pfipadem podana zddost o zbaveni imunity.

60. Organizace Citizen Lab odhalila fadu napadeni zatizeni v Polsku koncem roku 2017,
nebyla vSak tehdy schopna urcit dotcené osoby?®.

61. Na pouzivani Spiondzniho softwaru a usili o kontrolu obcanti je tfeba pohlizet v uzkém
spojeni s volebnim systémem. Nékolik obéti softwaru Pegasus bylo néjakym zplisobem
spojeno s volbami: senator Krzysztof Brejza (lidr volebni kampané nejvétsi opozicni
strany), Roman Giertych (advokat opozi¢niho lidra a byvalého piedsedy Evropské rady
Donalda Tuska), Ewa Wrzosekova (prokuratorka vysetfujici koresponden¢ni hlasovani
v prezidentskych volbach), Nejvyssi kontrolni ufad (NIK) (ktery zvetejnil zpravy o
koresponden¢nim hlasovani v prezidentskych volbach) a Michael Kolodziejczak
(zakladatel agrarni politické strany, kterd se uchazi o stejné volice jako vladnouci
strany).

62. Zaroven byla zpochybnéna nezavislost Narodni volebni komise, a to tim, Ze je slozena
ze soudc, které vybird parlament a soudi, které vladnouci strana dostala pod svoji
kontrolu. Kromé toho byl okresni soud ve Varsave, jenz je odpovédny za registraci
novych politickych stran®’, obsazen vladé vérnymi ,,novosoudci® jejichZ nezavislost by
mohla byt zpochybnéna.

KRZYSZTOF BREJZA

63. Senator Krzysztof Brejza pusobil jako vedouci volebni kampané opozicni
strany Obcanska platforma béhem vnitrostatnich voleb a voleb do Evropského
parlamentu, kdyZ se stal obéti napadeni $pionaznim softwarem?®. Jeho telefon byl v
dobé kampané Obcanské platformy ve volbach do parlamentu v roce 2019 napaden
33krat. Utok za¢al 26. dubna 2019 a pokradoval az do 23. fijna 2019, skon&il tedy
nékolik dni po zavrSeni volebniho cyklu®’.

64. V ptimém disledku hackerského utoku na telefon senatora Brejzy byly béhem voleb v

85 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware, 17. unora 2022.

86 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324c1915099b687e, 21. prosince 2021.

87 Zakon ze dne 27. Gervna 1997 o politickych stranach,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970980604/U/D19970604Lj.pdf, ¢lanek 11.

88 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad 7f-ff7b5a600000, 5. dubna 2022.
8 The Guardian, ,,More Polish opposition figures found to have been targeted by Pegasus spyware* (Dalsi
predstavitelé polské opozice se stali tercem Spionazniho softwaru Pegasus), 17. unora 2022.
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roce 2019 pry odcizeny, pozménény a nasledné vysilany ve statem kontrolované
televizni siti (TVP)? v ramci Gdajné organizované oCerfiujici kampané jeho textové
zpravy®!. To vedlo senatora Brejzu ke zpochybnéni legitimity voleb v roce 2019, které
tésné vyhrala vladnouci strana PiS®2.

65. Ackoli vlada PiS pfipousti, Ze Pegasus ziskala, dirazné popira, Ze by byl pouzit k
politickym u¢elim®. Kaczynski nepotvrdil ani nepopiel sledovani Brejzy, ale tvrdil, ze
tento senator byl spojen s ,,podezienim z trestnych ¢inti“, coz Brejza dirazné popira®.
Proti Brejzovi nebylo nikdy vzneseno Zadné obvinéni a nikdy nebyl pfedvolan ke
svédectvi. To naznacuje, ze pouziti Spionazniho softwaru neslouzilo zddnému
vySetfovacimu ucelu. Tim, Ze mél byt Brejza spojen s trestnou ¢innosti, pokusila se
vlada formalné legitimizovat pouziti Spionazniho softwaru vytvorenim situace, kdy by
polska vlada mohla Spionazni software Pegasus pouzit na zéklad¢ jednoho z davodi,
které NSO Group povazuje za ,,legitimni*, kdyz zvazuje, zda prodat sviij software
né&jaké vlade, a sice vySetfovani zavazné trestné ¢innosti®.

66. Proti senatorovi Krysztofu Brejzovi byla po n¢kolik tydnii vedena diskreditaéni
kampan, pfi niZ byly pouzivany materialy ziskané pomoci spywaru Pegasus. Je
pozoruhodné, Ze tyto materialy byly zvefejnény ve vetejnopravni televizi. Nelze
vysvétlit, jak mohou vetejné sdélovaci prostiedky ziskat k takovym materialiim piistup.
Pokud byl telefon senatora Brejzy skute¢né sledovan z diivodu narodni bezpecnosti, jak
naznacuje vlada, bylo by zvetejnéni téchto materialti — tedy informaci ziskanych v
ramci tajné bezpecnostni operace — velmi zavaznym trestnym ¢inem. Vetejnopravni
televize je rovnéz v rukou vladnouci strany, a to poukazuje na to, ze by se skute¢né
mohlo jednat o diskredita¢ni kampan pod taktovkou vladnich stran.

67. 'V té dobé& vsak bylo zahdjeno trestni vySetfovani otce sendtora Brejzy, Ryszarda Brejzy.
V dobg, kdy byl starostou polského mésta Inowroctaw, byl Brejza star$i pozvan k
vyslechu ohledné tidajné zpronevéry vetejnych financnich prosttedki a neplnéni
povinnosti®®. K tomuto vyslechu doslo bezprostiedné poté, co Brejza mladsi zah4jil
soudni fizeni proti Kaczynskému za pomluvu. Krzysztof Brejza 1 Ryszard Brejza tvrdi,
Ze obvinéni vznesena proti spolecnosti Brejzovi star§imu byla odvetou za soudni fizeni
(proti Kaczynskému).

68. Sam Ryszard Brejza obdrzel v obdobi od ¢ervence do srpna 2019 10 textovych zprav,
které bezpecnostni laboratof Amnesty International povazovala za podezielé a

90 Zprava Komise 2022 o pravnim statu, kapitola o situaci v oblasti pravniho statu v Polsku,
https://commission.curopa.cu/system/files/2022-07/48 1 194008 coun chap poland en.pdf, s. 20-23; AP,
https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbc37c00cS5ab, 23. prosince 2021.

°l AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbe37c00cSab, 23. prosince 2021.

2 Financieele Dagblad, https://fd.nl/politick/1426857/liberalen-europarlement-eisen-onderzoek-naar-
spionagesoftware, 12. ledna 2022.

93 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7. ledna 2022.

%4 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7. ledna 2022.

9 BBC, https://www.bbc.com/news/technology-57881364, 19. Eervence 2021.

% AP, https://apnews.com/article/technology-business-software-hacking-spyware-
8cc528ba7d46a61b378adf1ede9dd00f, 10. ledna 2022.
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odpovidajici charakteristickym znakiim softwaru Pegasus®’. Navic v dob¢, kdy vedla
kampaii senatora Brejzy do Evropského parlamentu, obdrzela jeho byvalé asistentka
Magdalena Loskova v dubnu 2019 ¢tyti podezielé textové zpravy, které podle
forenznich prizkumovych vyzkumniki Amnesty International technicky odpovidaly
Spionaznimu softwaru Pegasus spole¢nosti NSO Group?®.

ROMAN GIERTYCH

69. Roman Giertych se stal obéti spywaru Pegasus v poslednich tydnech pted
parlamentnimi volbami v roce 2019. Od zaii do prosince 2019 byl jeho telefon napaden
dokonce osmnéctkrat, pficemz vétSina Gtokl se odehrala tésné pied 13. fijnem 2019,
kdy se konaly volby. V té dob¢ ptsobil jako pravnik opozi¢niho vidce a byvalého
predsedy vlady Donalda Tuska ze strany Obc¢anska platforma. Soucasné zastupoval i
Radka Sikorského, byvalého ministra zahrani¢i, nyni europoslance a ¢lena EPP,
Sikorski podal podnét k prosetteni zapojeni Kaczynského a jeho spojenciti do ptipadu
nezakonného odposlechu a zvefejnéni nahravek jeho telefonnich hovoria®.

70.  Stejné jako v pfipadé senatora Brejzy vlada nepotvrdila, ani nepopiela, zda je za tyto
utoky odpovédna. Agentura Associated Press uvedla, ze statni zastupce podal v
souvislosti s dajnym vySetfovanim finan¢ni trestné ¢innosti ndvrh na zatceni Giertycha
pouze n¢kolik hodin pfedtim, nez mluvc¢i statni bezpecnosti Stanislaw Zaryn odpoveédél
na otazky AP tykajici se hackerského utoku na Giertychlv telefon. Giertych tato
obvinéni diirazné odmita. Mluv¢i Zaryn se odmitl vyjadrit k mozné souvislosti mezi
témito incidenty. Pti podobném incidentu provedli ¢initelé ifadu CBA v roce 2020
razii v Giertychové domé a prohledali jej'%.

71. 'V této dobé v roce 2019 zastupoval Giertych také rakouského developera Geralda
Birgfellnera. Birgfellner se podilel na stavebnim projektu pro lidra PiS Jaroslawa
Kaczynského, s nimz ho poji rodinné vazby, kdyz tento obchod nevysel. Po zvetejnéni
nahranych rozhovorii mezi nimi vypukl pro Kaczynského politicky skandal a ten poté
projekt zrusil. Birgfellner tvrdi, ze nikdy nedostal za své sluzby zaplaceno, a proto najal
Giertycha!®!'. Ministr spravedlnosti a nejvyssi statni zastupce Zbigniew Ziobro rovnéz v
roce 2021 uvedl, Ze se snazi obzalovat Giertycha ,,s podezienim ze spachani trestnych
¢ing“102,

EwA WRZOSEKOVA

97 The Guardian, ,,More Polish opposition figures found to have been targeted by Pegasus spyware* (Dalsi
predstavitelé polské opozice se stali tercem Spionazniho softwaru Pegasus), 17. unora 2022; Le Monde,
https://www.lemonde.fr/pixels/article/2022/07/18/affaire-pegasus-un-an-apres-le-crepuscule-de-nso-

group_ 6135168 4408996.html, 18. Cervence 2022.

%8 The Guardian, ,,More Polish opposition figures found to have been targeted by Pegasus spyware* (Dalsi
predstavitelé polské opozice se stali teréem Spiondzniho softwaru Pegasus), 17. tinora 2022;

99 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf915099b687e, 21. prosince 2021.

100 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf9f5099b687e, 21. prosince 2021.

101 AP, https://apnews.com/article/elections-international-news-jaroslaw-kaczynski-european-parliament-poland-
bed5ffc814e649f4bb4d10182628b4c2, 16. unora 2019; TVP World, https://tvpworld.com/41262080/ruling-
party-leader-im-no-dictator, 11. inora 2019.

102 TVP Info, https://www.tvp.info/57607147/zaryn-ws-senatora-brejzy-falszywe-sa-sugestie-ze-sluzby-
nielegalnie-wykorzystuja-kontrole-operacyjna-do-gry-politycznej, 23. prosince 2021.
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72.

73.

74.

Statni zastupkyné Ewa Wrzosekova byla obéti hackerského utoku spywarem Pegasus
Sestkrat, a to mezi 24. Cervnem a 19. srpnem 2020'%, Ewa Wrzosekova je ¢lenkou Lex
Super Omnia, sdruZeni statnich zastupct usilujiciho o zaruceni nezavislosti statniho
zastupitelstvi. Zabyvala se vySetfovanim rozhodnuti o potadéani prezidentskych voleb v
Polsku v roce 2020 uprostied celosvétové pandemie. Mezi pravomoci nejvyssiho
statniho zastupce Zbigniewa Ziobra a jeho pravé ruky, statniho zastupce Bogdana
Swigczkowského, patii i rozhodnuti nestihat urité p¥ipady nebo konkrétni piipady
odebrat danému statnimu zastupci'®. Poté byla statni zastupkyné Wrzosekova s
pouhym 48hodinovym predstihem pieloZena na jiné statni zastupitelstvi ve mésté, které
je nekolik hodin vzdaleno od jejiho domova. Ewa Wrzosekova se po svém névratu do
VarSavy stala tercem Spiondzniho softwaru Pegasus. Polské organy jako obvykle
nepotvrdily ani nevyvratily, ze by to byly ony, kdo za Gtoky stal!0> 106,

Pani Wrzosekova rovnéz podala Zalobu tykajici se napadent jejiho mobilniho

telefonu softwarem Pegasus. Soud nafidil, aby pracovisté Citizen Lab vypracovalo
znalecky posudek o napadeni softwarem Pegasus, a sama pani Wrzosekova pozadala,
aby byl jeji telefon znalci Citizen Lab zkontrolovan. Statni zastupce vSak tuto zadost
zamitl a vybral jiného znalce, ktery nebyl schopen spojit zddné napadeni se softwarem
Pegasus. Statni zastupce kromé toho pozadal telekomunikacniho operatora, aby predal
vSechna metadata tykajici se pani Wrzosekové za dobu, ktera je pro soudni vySetiovani
irelevantni. Pani Wrzosekova ma za to, Ze je stale pod dohledem a zZe cilem postupu
statniho zastupce je poskytnout dalsi diikazy, které by mohly byt pouzity v jinych
ptipadech proti ni'?”.

Jak zdiraznila pani Wrzosekova na schiizi vyboru PEGA dne 19. ledna 2023, je v
soucasné dob¢ statnim zastupitelstvim obvinéna z odhaleni informaci o ptipadu
nesouvisejicim se softwarem Pegasus a z ucasti na politické ¢innosti. Pani Wrzosekova
nemuze piipravovat svou obhajobu, nebot’ ji statni zastupitelstvi odepira pristup k
dokumentim!'%. Jedna se o jasné poruSeni prava na spravedlivy proces a vzbuzuje to
dojem, Ze jedinym ucelem dan¢ho ptipadu je pani Wrzosekovou diskreditovat.

DALSI MOZNE OBETI

NEJVYSSI KONTROLNI URAD

75.

Ackoli Nejvyssi kontrolni ufad (NIK) neni cilem softwaru Pegasus, byl polskymi tfady
napaden a obtéZovan, nebot’ jeho tikolem je ochrana vetejnych vydajl a fizeni
vetejnych sluzeb a zvetejnil faktury za ,,nadkup specidlnich technologickych prostredka
pro odhalovani a prevenci trestné ¢innosti“ v celkové hodnoté 25 miliond PLN.
Nacasovani Utoki je obzvlasteé dalezité vzhledem k povaze vySetfovani, které NIK vedl.
Mluvc¢i NIK potvrdil, ze vySetiuje zruSeni prezidentskych voleb v roce 2020.

103 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf915099b687e, 21. prosince 2021.

104 Evropska komise 2022 Zprava o pravnim statu, kapitola o situaci v oblasti pravniho statu v
Polsku,https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf, s. 16.
105 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw--
8b52e16d1af60f9c324cf9f5099b687e, 21. prosince 2021.

106 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony, 24. ledna 2022.

107 Schiize vyboru PEGA, 19. ledna 2023.
108 Schiize vyboru PEGA, 19. ledna 2023.
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Vysledkem tohoto prizkumu bylo, Ze predseda vlady, ¢lenové jeho vlady a ministerstvo
spravedlnosti obdrzeli ozndmenti o trestnych Cinech. To zfejmé posiluje podezieni, Ze
Pegas byl v Polsku vyuZivan pfevazné k politickym G¢elim!?.

LIDE Z OKRUHU PIS

76. Zda se, ze software Pegasus byl pouzit k ,,preventivnimu odposlechu® viidct a
organizatoru poulicnich protestl proti reformdm ustavniho soudu, které zavedla strana
PiS. Obét'mi Spiondzniho softwaru vSak nejsou vzdy jen odpiirci vladnouci strany.
Podle zdrojt listu Wyborcza byl v roce 2018 sledovan byvaly mluv¢i strany PiS Adam
Hofman, ktery se tak stal jednou z prvnich osob, na které se po zakoupeni Spionazniho
softwaru zaméfili. Po svém vylouceni z PiS zalozil Hofman PR agenturu R4S!10 111,
Strana na to pry reagovala s velkou nelibosti a rozhodla se Hofmana sledovat. Hofman
tik4, ze ziskané informace byly pozdéji pouzity v diskreditacni kampani proti jeho
0sobé.

77. Kromé toho se vlada podle pofadu Wiadomosci prostfednictvim softwaru idajné
zamé&fovala na byvalého poslance PiS Mariusze Antoniho Kaminského a byvalého
ministra financi PiS Dawida Jackiewicze!!?. Mariusz A. Kaminski byl ze strany PiS
vyloucen poté, co se zapletl do skandalu ve stejnou dobu jako Hofman, Jackiewicz vSak
zUstava ¢lenem vladnouci strany presto, Ze nahle odstoupil ze své pozice ministra'l3.

78.  Podobnou oceriiujici kampan vedla v inoru 2018 vladnouci strana i proti byvalému
predsedovi Zaméstnavatelli Polské republiky Andrzeji Malinowskému. Svédcil pred
zvlastnim zasedanim senatniho vyboru v dubnu 2022 ohledné hackerského utoku na
jeho telefon prosttednictvim softwaru Pegasus, ktery mél za cil shromazdit informace k
tomu, aby mohl byt vetejné odstranén!!'4. Uvedl, Ze zpravy byly ptevzaty z jeho
aplikace WhatsApp a SMS s vyuzitim softwaru Pegasus a byly strategicky vyuzivany k
Sifeni nendvisti na internetu proti nému. Tento utok byl odvetou za nesouhlas s
vladnouci stranou a za poZadovani alternativnich hospodatskych politik.

ZAVERECNE POZNAMKY

79. Na pouzivani softwaru Pegasus v Polsku je tfeba nahlizet v plném kontextu krize
pravniho statu v Polsku, kterd zacala v roce 2015, kdy vlada vedena stranou PiS zacala
demontovat soudni systém a od té¢ doby systematicky ptevzala nejdalezitéjsi instituce v
zemi a instalovala své pifiznivce do vSech strategickych Ufadi; V1adnouct strana
cilevédomé a metodicky sestavila pravni, instituciondlni a politické stavebni kameny
tohoto systému tak, aby vytvofila uceleny a vysoce U€inny ramec, v némz je vyuZiti
softwaru Pegasus nedilnou a zasadni souc¢asti systému sledovani opozice a kritikti vlady

109 Sdéleni Polska, https://notesfrompoland.com/2022/02/07/polish-state-auditor-claims-7300-cyberattacks-
made-against-it-including-suspected-use-of-pegasus/, 7. tnora 2022.

110 https://wyborcza.pl/7,173236,28015977.polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true.

11 Rzeczpospolita, https:// www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana,
11. fijna 2014.

112 https://wiadomosci.onet.pl/kraj/pegasus-oto-kolejne-osoby-ktore-mialy-byc-inwigilowane-przez-sluzby-
pis/yvtotym.

113 https://nextvame.com/dawid-jackiewicz-is-back-jaroslaw-kaczynski-confirms-the-reports/.

114 https://www.senat.gov.pl/prace/komisje-senackie/przebieg,9668,1.html.
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80.

za ucelem politického zisku. Jejim cilem je udrzet vladnouci vétSinu a vladu u moci.

Rozsah sledovani v Polsku se v poslednich letech znaéné rozsitil, ¢imz se oslabila nebo
zru$ila ochrannd opatieni a ustanoveni o dohledu. V pribéhu téchto systematickych a
cilenych legislativnich zmén zavedenych vladnouci vétSinou byla prava obéti
minimalizovéana a opravné a napravné prostiedky byly v praxi zbaveny G¢innosti.
Ptedchozi i nasledna kontrola byla témét eliminovana, stejné jako nezéavisly dohled.
Hlavni pozice v systému piimo ¢i nepiimo ovladaji ¢lenové polské vlady a vérni
stranici. Informace ziskané pomoci Spionazniho softwaru jsou pak vyuzivany k
diskreditacnim kampanim, které proti kritikiim vlady a ptedstavitelim opozice vedou
statem ovladané sd€lovaci prostiedky. Skutecnost, Ze polské vlada rozsituje stanovy
timto systematickym a cilenym zpisobem v ramci vnitrostatniho prava zachovava
pravni zéklad pro sledovani ob¢anti, coz diirazné porusuje pravni predpisy EU,
rozhodnuti polského tstavniho soudu z roku 2014 a zakladni prava polskych obcant.
Timto zptisobem bylo v podstaté legalizovano nezakonné sledovani, které jasné
porusuje pravo EU a vnitrostatni pravo.

1.B. Madarsko

81.

82.

83.

Mad’arsko bylo jednou z prvnich zemi, které byly do evropské kauzy Spionazniho
softwaru zapleteny. V roce 2021 bylo projektem Pegasus odhaleno a organizaci
Amnesty International potvrzeno'!s, Ze obéti zneuziti softwaru Pegasus se mohlo stat
vice nez 300 mad’arskych obcanti, v€etné politickych aktivistl, investigativnich

JOA)

novindil, pravnika, podnikatell, opozi¢niho politika a byvalého ministra.

V tnoru 2023 navstivila delegace vyboru PEGA Mad’arsko. Dospéla k zavéru, ze vSe
nasvédcuje tomu, Ze v Mad’arsku dochazi k hrubému zneuZivani Spionazniho softwaru,
a vysvétleni Ufadi, které se odvolavaji na narodni bezpec¢nost, povazuje za velmi
nepresveédCivé. Existuji padné dikazy o tom, ze lidé byli sledovani s cilem ziskat jesté
vétsi politickou a finanéni kontrolu nad vefejnym prostorem a medialnim trhem.

Vybor byl piesvédcen, Ze pravni stat a zakladni demokratické standardy byly v
Mad’arsku vazné poruseny a Ze situace v Mad’arsku patii k nejhor$im v EU. Zda se, Zze v
dasledku dlouholetého tstupu od demokracie se statni instituce nesnazi slouzit ob¢antim
a chranit jejich prava a svobody, ale spiSe sleduji politické cile vlady. Vybor vyzval
ufady, aby umoznily smysluplné vySetfovani zneuZzivani.

NAKUP SYSTEMU PEGASUS

84.

V roce 2017 hlasoval Vybor pro narodni bezpecnost mad’arského parlamentu o povoleni
zpravodajskym sluzbam zemé pofizovat urcité vybaveni v ramci béZného postupu
zadavani vetejnych zakézek. Mad’arsky parlament podpofil na zadost Zvlastni sluzby
pro narodni bezpecnost (Nemzetbiztonsagi Szakszolgalat, NBSZ) potizeni
sofistikovaného $pionazniho softwaru!!6. Postup byl vSak tajny a v zadostech o

5 Buractiv, ,,Hungary employed Pegasus spyware in hundreds of cases, says government agency“ (Mad’arsko
pouzilo $piondzni software Pegasus ve stovkach ptipadu, fika vladni agentura), 1. inora 2022.

116 Studie — ,,The use of Pegasus and equivalent spyware — The existing legal framework in EU Member States
for the acquisition and use of Pegasus and equivalent surveillance spyware® (Pouzivani programu Pegasus a
obdobného $pionazniho softwaru — stavajici pravni ramec v ¢lenskych statech EU pro pofizovani a pouzivani
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schvéleni nebyla uvedena konkrétni znac¢ka a typ technologie!!”.

85. Madarské ministerstvo vnitra koupilo Pegasus za 6 miliontt EUR neptimo
prostfednictvim spole¢nosti Communication Technologies Ltd od spolecnosti NSO
Group v Lucembursku v roce 2017 kratce poté, co se premiér Viktor Orban setkal s
polskym premiérem Mateuszem Morawieckim a byvalym izraelskym premiérem
Benjaminem Netanjahuem!!'® '1°, Mad’arské ministerstvo vnitra tuto informaci
nepotvrdilo az do listopadu 2021, kdy piedseda bezpecnostniho vyboru mad’arského
parlamentu Lajos Koésa piiznal, ze vlada Fidesz software Pegasus skute¢né zakoupila'?’.
Kosa vSak nicméné trval na tom, Ze Spionazni software nebyl nikdy pouzit proti
mad’arskym ob¢antim!?!.

86. Madarsky Narodni Gifad pro ochranu udaji a svobodu informaci (NAIH) se zajimal o
zadavaci fizeni na nadkup Spionazniho softwaru a ziskal ptistup k tajné smlouvée se
spole¢nosti NSO. B&hem mise vyboru PEGA v Budapesti v tnoru 2023 pfedseda NAIH
Attila Péterfalvi nejprve prohlésil, Ze neni pravda, ze poskytovani softwaru Pegasus
mad’arskym organtim bylo ukonceno, coz by znamenalo, Ze Mad’arsko neni jednim ze
dvou ¢lenskych statii EU, které byly vyfazeny ze seznamu 14 statii, jimz NSO poskytuje
program Pegasus. Péterfalvi pozdéji své prohlaSeni odvolal a prohlasil, Ze nema Zzadné
informace o tom, zda spolec¢nost NSO ukoncila pouzivani systému Pegasus v

Mad’arsku, ¢i nikoli.
PRAVNI RAMEC

87. 'V Madarsku je rdmec pro legalni odposlech komunikace v rdmci vysetfovani trestné
¢innosti stanoven v policejnim zakoné. Podle zakona o policii 1ze sledovani
soukromych osob v rdmci vySetfovani trestné ¢innosti provadét pouze se souhlasem
soudu. Ve vécech souvisejicich s terorismem vSak zdkon o policii odkazuje na
vySetifovaci sledovani uvedené v zakoné o narodni bezpeénosti'??. Podle tohoto
ustanoveni neni tfeba pro schvaleni pouziti téchto technik zadat o soudni povoleni, ale
misto toho je za poskytnuti povoleni odpovédny ministr spravedlnosti'?®. V Zadostech o

$pionazniho softwaru Pegasus a ekvivalentniho sledovaciho $pionazniho softwaru), Evropsky parlament,
Generalni feditelstvi pro vnitini politiku, Politické oddé€leni C — Prava obcanti a Gistavni zalezitosti, 5. prosince
2022, k dispozici na adrese:
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/TPOL_STU(2022)740151 EN.pdf.
Direkt36, Pibéh o tom, jak se Pegas dostal do Mad’arska, https://www.direkt36.hu/en/feltarulnak-a-pegasus-
kemszoftver-beszerzesenek-rejtelyei/.

117 Mise vyboru PEGA do Mad’arska, setkani se ¢leny Vyboru pro narodni bezpecnost mad’arského parlamentu,
20.-21. tnora 2023.

118 Financieele Dagblad, De wereld deze week:het beste uit de internationale pers. 7. ledna 2022.

119 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. Cervence 2021.

120 DW, ,,Hungary admits to using NSO Group’s Pegasus spyware* (Mad’arsko ptipousti pouzivani $pionazniho
softwaru Pegasus spole¢nosti NSO Group), 4. listopadu 2021.

121 DW, ,,Hungary admits to using NSO Group’s Pegasus spyware* (Mad’arsko piipousti pouZivani $pionazniho
softwaru Pegasus spole¢nosti NSO Group), 4. listopadu 2021.

122 Agentura Evropské unie pro zékladni prava (FRA), ,,National intelligence authorities and surveillance in the
EU: Fundamental rights safeguards and remedies: Hungary* (Vnitrostatni zpravodajské organy a dohled v EU:
zaruky zékladnich prav a opravné prosttedky: Mad’arsko), 26. zaii 2014.

123 FRA, ,,National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and
remedies: Hungary™ (Vnitrostatni zpravodajské organy a dohled v EU: zaruky zakladnich prav a opravné
prostfedky: Mad’arsko), pravni aktualizace, 23. fijna 2017.
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povoleni sledovani neni uveden typ technologie, kterd bude pouzita!?.

88. Podle zakona CXXV z roku 1995 je zdjem narodni bezpecnosti definovéan jako
,»Zajisténi svrchovanosti a ochrana pravniho fadu Mad’arska a v tomto rdmci*, coz je
pomérné Siroka definice.

89. 'V pielomovém piipadu (Szabd a Vissy v. Madarsko'>) Evropsky soud pro lidska prava
(ESLP) shledal, ze zdkon o narodni bezpecnosti neposkytuje dostatecné piesné, ucinné a
komplexni zaruky tykajici se nafizovani, provadéni a piipadné napravy sledovacich
opatfeni. Zakon o narodni bezpecnosti opomiji povinnost informovat sledovany subjekt
a vyslovné stanovi, Ze cile povolujici strana nesmi cile informovat, Ze jsou sledovany!?.
Pozadavek informovat obéti jednoznacné stanovil ESLP ve véci Klass a dalsi v.
Némecko'?’. Kromé toho neexistuji Zzadné G¢inné prostredky napravy a odskodnéni v
piipad¢€ zneuziti a Zadny fadny dohled. Mad’arska vlada dosud neprovedla ani jedno z
téchto rozhodnuti.

PREDBEZNA KONTROLA

90. Podle zdkona o narodni bezpecnosti je ke sledovani provadénému zvlaStnimi sluzbami
pro narodni bezpecnost (SNS) pomoci Spionazniho softwaru ve vétsing pripadt
potiebné povoleni ministra spravedInosti a v nékterych konkrétnich piipadech povoleni
soudce jmenovaného piedsedou budapest'ského méstského soudu'?® 2%, Proti témto
rozhodnutim neni mozné se odvolat a nad celym procesem prakticky neexistuje Zadny

dohled!3 131,

91. Navzdory zavaznosti takového rozhodnuti pfendsi souasna ministryné spravedlnosti
Judit Vargova odpovédnost za povoleni pouZzivat §piondzni software proti obaniim na
statniho tajemnika ministerstva spravedlnosti, coZ je funkce, kterou v soucasné dobé
zastava Robert Repassy!32. Tuto skute¢nost potvrdil sam Repassy v odpovédi na
pisemné otazky tykajici se této problematiky!33. Obecné se uvadi, ze Vargova
pravidelné pfenasela odpovédnost na predchiidce Repassyho Pala Vilnera, ktery byl v

124 Mise vyboru PEGA do Mad’arska, 20.-21. ‘inora 2023.

125 S7ab0 a Vissy v. Mad’arsko, stiznost ¢. 37138/14, rozsudek ze dne 12. ledna 2016,
https://hudoc.echr.coe.int/fre#{"itemid":["001-160020"]}.

126 Zakon CXXYV z roku 1995 o narodnich bezpeénostnich sluzbach,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701 FIN.pdf.

127 Klass a dalsi v. Némecko, 6. zafi 1978, bod 50, série A ¢. 28.

128 7Z4kon CXXV z roku 1995 o narodnich bezpe€nostnich sluzbach,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf viz oddily 56 az 58.

129 Furope’s PegasusGate: Countering Spyware Abuse - EPRS Report (Evropska PegasusGate: Boj proti
zneuzivani softwaru — zprava EPRS),
https://www.europarl.europa.cu/RegData/etudes/STUD/2022/729397/EPRS _STU(2022)729397 EN.pdf,
cervenec 2022 na s. 20.

130 Zakon CXXV z roku 1995 o narodnich bezpe¢nostnich sluzbach,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_ 20200701 FIN.pdf viz oddily 57 az 58.

131 Zprava Evropské komise o pravnim statu 2022,
https://ec.europa.eu/info/sites/default/files/40 1 193993 coun_chap hungary en.pdf nas. 26.

132 https://telex.hu/belfold/2021/12/10/repassy-robert-igazsagugyi-allamtitkar-varga-judit-igazsagugyi-
miniszterium; Europe’s PegasusGate: Countering Spyware Abuse (Evropska PegasusGate: Boj proti zneuzivani
softwaru),
https://www.europarl.ecuropa.cu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397 EN.pdf,
cervenec 2022,na s. 20.

133 https://telex.hu/belfold/2022/01/27/varga-judithoz-kerulhetett-vissza-a-titkos-megfigyelesek-engedelyezese.
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prosinci 2021 v disledku rozsahlého korupéniho skandalu nucen odstoupit!34. Obecné
se uvadélo, ze piijal miliony mad’arskych forintd v uplatcich od fady vysoce
postavenych zucastnénych stran vyménou za piizniva rozhodnuti a jmenovani do
kli¢ovych funkei statnim tajemnikem Vo6lnerem!33.

92. Zatimco ministr vnitra Sandor Pintér trva na tom, Ze toto povolovaci fizeni
prostiednictvim ministra nebo soudu je bez vyjimky dodrzovano!?$, slaba pravni
ustanoveni zdkona o narodni bezpe€nosti rovnéz umoziuji generdlnim feditelim SNS
udélit prozatimni povoleni k provadéni sledovani bez souhlasu, dokud nebude mozné
udélit ufedni povoleni. To v zasad€ umoznuje SNSS fungovat bez fadného soudniho
povoleni, pokud tvrdi, Ze prodlevy pfi ziskavani povoleni by poskodily jejich operaci. V
takovych ptipadech miZe neopravnéné sledovani pokracovat'3’.

93. Zakonny 90denni limit dnl pro sledovani stanoveny zakonem lze prodlouzit o dalSich
90 dnil na zdklad€ prosté zadosti podané generdlnim feditelem schvalujicimu
urednikovi'3®, coz je stanoveno pouze pro zdani pravni zaruky.

94. Kromé toho mé tfad NAIH dohliZet na veskeré sledovani provadéné tajnymi sluzbami.
Predseda ufadu NAIH Attila Péterfalvi soustavné tvrdi, Ze veskeré pouziti softwaru
Pegasus bylo provadéno pro ucely narodni bezpec¢nosti, coz spada do vyluéné
pravomoci vnitrostatnich vlad!3®. Urad NAIH viak ovéfil postup povolovani pouze z
technickych diivodu, aby zjistil, zda je zpracovani idaji zakonné, ale nezkoumal
podstatu pouzivani softwaru Pegasus. Utad NAIH nepovazoval za nutné piedvolat
cilové osoby k podéani svédectvi, protoze mél pristup ke vSem relevantnim
dokumentiim. Byly proSetieny pouze ptipady povolené ministrem spravedInosti,
protoZze NAIH nemuze proSetiovat povoleni udélena soudcem!'#.

Podle pfedsedy Péterfalviho Setfeni ifadu NAIH neodhalilo zadnou protipravni ¢innost
ani nic, co by bylo v rozporu s podminkami prodeje NSO Group'4!.

95. Vedouci tfadu NAIH je jmenovan piedsedou vlady, a proto mize byt zpochybnéna jeho
nezavislost!42. ESLP v této véci rozhodl v zaii 2022 ve véci Hiittl v. Madarsko'®,
kterou podal pravnik Mad’arské unie obcanskych svobod (HCLU) Tivadar Hiittl, kdyz
poté, co byl udajn€ odposlouchavéan, Vybor pro narodni bezpecnost rozhodl, Ze nezahdji

134 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye; https://hungarytoday.hu/444-key-figure-in-volner-corruption-case-gyorgy-schadl-judge-fired-judiciary-
obh/.

135 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye.

136 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4. listopadu 2021.

137 Zakon CXXV z roku 1995 o narodnich bezpe¢nostnich sluzbach,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701 FIN.pdf, viz oddil 59.

138 Zakon CXXV z roku 1995 o narodnich bezpe¢nostnich sluzbach,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_ 20200701 FIN.pdf, viz oddil 58.

139 HVG, https://hvg.hu/itthon/20111117_Peterfalvi_palyaja_adatvedelem, 21. listopadu 2011.

140 Mise vyboru PEGA do Mad’arska, 20. tinora 2023.

141 Buractiv, ,,Mad’arsko pouZilo $piondzni software Pegasus ve stovkach pripadi*, fiké vladni agentura, 1. inora
2022.

142 https://hclu.hu/en/pegasus-whats-new.

193 https://hudoc.echr.coe.int/fre# {%22tabview%22:[%22document%22],%22itemid%22:[%22001-
219501%22]}.
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dalsi vySetfovani, a nebyly k dispozici Zadné dalsi opravné prostiedky'4*. ESLP ve
svém rozsudku jasné uvedl, Ze ufad NAIH, ackoli je oprdvnén vySetfovat jednani
tajnych sluzeb, nebyl schopen provadét nezavisly dohled nad pouZzivanim sledovani.
Soudni dviir rozhodl, ze NAIH k tomu nemé nezbytnou pravomoc, jelikoz tajné sluzby
jsou opravnény odepfit pfistup k uréitym dokumentim na zakladé utajeni'®. V takovém
ptipad¢€ by bylo na ministrovi odpovédném za tajné sluzby, aby provedl audit, ktery
v8ak nelze v Zadném piipad€ povazovat za nezavisly dohled!“®.

NASLEDNA KONTROLA

96. V listopadu 2021 byla na naléhani opozice, Vyboru pro narodni bezpecnost a Vyboru
pro obranu a bezpecnost usporadana slySeni, v Narodnim shromazdéni, které se
vénovala pouzivani Spionazniho softwaru v Mad’arsku a zejména tidajnému politicky
motivovanému sledovani obéani mad’arskou vladou. V1adni strana obsadila 4 ze 6
ktesel ve Vyboru pro narodni bezpecnost a znemoznila jakoukoli smysluplnou a
demokratickou kontrolu pouziti softwaru Pegasus. Zastupci vladni strany trvali na tom,
ze veSker¢ sledovani bylo schvaleno piislusnymi kanaly, ale odmitli se vyjadfit k tomu,
zda byli cilem sledovani novinaii nebo politici. Odmitli se rovnéz vyjadrit ke
skutecnosti, ze povoleni byla ministryni spravedlnosti delegovdna na statniho tajemnika
Pala Volnera, ktery je vySetfovan kvili obvinénim z korupce a zneuziti pravomoci.
Odmitli také Zadosti opozi€nich poslancti o provedeni hloubkového vySetfovani a
navstévu bezpecnostnich sluzeb za ucelem vyslechu jednotlivych agentl. Klicové cile,
jako jsou Zoltan Varga a Szabolcs Panyi, vybor nevyslechl. V srpnu 2021 bylo
provedeno pouze pro forma obecné Setfeni, protoze to byl jediny vzorec, ktery ziskal
podporu vétSiny'4”. Co na slySenich piesné zaznélo, nelze zjistit, protoze
vladni strana oznacila zapis z jednani za tajny az do roku 205043,

97. VysSettovani fadu NAIH bylo zah4jeno na zaklad€ obvinéni vzneseného nejméné deseti
pravniky, pfedsedou mad’arské advokatni komory a nejméné péti dotéenymi novinaii'4’.
Vyslednd zprava byla zvetejnéna dne 31. ledna 2022 a dospéla k zavéru, Ze spyware
Pegasus byl pouzivan vyhradné z divodii narodni bezpecnosti.

98. Stejné tak mad’arské statni zastupitelstvi ukoncilo vySetfovani dne 15. ervna 2022 a
dospélo k zavéru, ze nedoslo k Zddnému nepovolenému sledovani.

99. Vzhledem k tomu, Ze schvalovaci pravomoc naleZi ministerstvu spravedlnosti a ze
nejvyssi statni zastupce Péter Polt za podpory strany Fidesz, byl v roce 2019 znovu
zvolen na dalSich devét let (jiz v té dob¢ vykonaval funkci po dobu 15 let ve dvou

144 https://tasz.hu/cikkek/valoszinusithetoen-lehallgattak-pert-nyert-strasbourgban-a-tasz-ugyvedje;
https://hudoc.echr.coe.int/fre?i=001-219501.

145 https://444.1hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.

146 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.

147 Mise vyboru PEGA do Mad’arska, setkani se ¢leny Vyboru pro narodni bezpe¢nost mad’arského parlamentu,
20. unora 2023.

148 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38129f0472ba44800¢0, 4. listopadu 2021.

149 Zprava Komise 2022 o pravnim statu, https://commission.europa.eu/system/files/2022-

07/40 1 193993 coun_chap hungary en.pdf, s. 26.
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100.

ruznych funkénich obdobich), 1ze zpochybnit skute¢ny vladni dohled.

V mad’arském protikorupénim ramci pro to neexistuje Zadna opora, nebot’ ministerstvo
vnitra, které ptivodné zakoupilo Pegasus od NSO Group, odpovida za koordinaci
veskeré protikorupéni politiky a dohledu!*°.

ZJEDNANI NAPRAVY

101.

102.

103.

104.

105.

Kdyz v Mad’arsku vypukl skandal okolo softwaru Pegasus, byli novinafi jednou ze
skupin, na které se vlada nejvice zamérovala. Na zacatku roku 2022 proto skupina Sesti
novinafi a aktivistii podala Zalobu k mad’arskym organiim, Komisi a ESLP. P&t ze
zucastnénych zastupuje mad’arska Unie pro ob¢anské svobody (jsou to madarsti
novinafi Brigitta Csikaszova, David Dercsényi, Daniel Németh a Szabolcs Panyi a
belgicko-kanadsky doktorand a aktivista Adrien Beauduin), Sesty ¢len skupiny se
rozhodl zlstat v anonymité. Unie pro ob&anské svobody rovnéz spolupracuje s
izraelskym pravnikem Eitayem Mackem a snazi se dosahnout toho, aby izraelské statni
zastupitelstvi zahajilo vySetfovani NSO Group!'3'.

Mnoho technickych aspektt tuto véc blokuje u mad’arskych soudt. Vzhledem k tomu,
Ze v této oblasti neexistuje velké mnozstvi judikatury, jsou postupy nejasné. Vyskytly se
naptiklad otazky tykajici se soudni pfislusnosti. Tyto kroky a neustalé pritahy jsou
vnimany pfedevsim jako pokusy o zamitnuti pfipadu z technickych nebo procesnich
divodi.

Zavaznym problémem je také piistup k informacim. Aby bylo mozné pozadat o ptistup
ke spistim obsahujicim v§echny shromazdéné udaje o jednotlivych obcanech, je nutné
uvést piesny nazev spisu, k némuz se zadost vztahuje, coz je informace, kterou je téméf
nemozné ziskat. Vzhledem k tomu, Ze zadosti Sesti stran zastoupenych HCLU byly
Nejvyssim soudem nevyhnutelné zamitnuty, doméhala se HCLU u Ustavniho soudu
rozhodnuti, kterym by byla tato praxe a rozhodnuti mad’arského Nejvyssiho soudu
prohlaseny za protitistavni. Ustavni soud viak v roce 2021 podnét HCLU zamitl.

Kromé soudnich zalob HCLU usilovala i o dalsi zptisoby pfistupu k tidajim svych Sesti
klientli. Bylo zahajeno a pfijato spravni fizeni podle zdkona o utajovanych udajich a
zédkona o ochrané udaji. Pied tim, neZ budou znamy vysledky, viak bude Utad pro
ochranu ustavy kazdy jednotlivy ptipad zkoumat po dobu jednoho roku'>2. Dale byly
Spionazni utoky nahlaseny komisafi pro zakladni prava (vefejnému ochranci prav).
Ustavni soud stanovil, Ze odpovédnost za vySetiovani zneuziti ze strany tajnych sluzeb
nese vefejny ochrance prav'33,

Pti dalSim pokusu o dosazeni urcité transparentnosti pozadala HCLU v ramci
mimosoudniho procesu o ptistup ke zpracovavanym udajim, které byly ziskany
hackerskymi toky na Sest osob. Narok na tyto informace vSak existuje pouze tehdy,
pokud poskytnuti udaji subjektim daji neohrozuje narodni bezpe¢nost!34. To vytvari

150 Zprava Komise 2022 o pravnim statu, https://commission.europa.eu/system/files/2022-

07/40 1 193993 coun_chap hungary en.pdf,s. 10.

151 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state, 28. ledna 2022.

152 https://hclu.hu/en/pegasus-case-hungarian-procedures.
153 https://hclu.hu/en/pegasus-whats-new.
154 https://hclu.hu/en/pegasus-case-hungarian-procedures.
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dalsi zaminku pro madarské orgny, aby opét vyuzily divody narodni bezpeénosti'>>.
Utad pro ochranu tstavy dosud zamitl 270 zadosti v souvislosti se svobodou informaci
piedlozenych HCLU v obdobi od roku 2018 do kvétna 2022156,

POLITICKA KONTROLA

106.

107.

108.

109.

Politicka kontrola nad sledovacimi operacemi je v Mad’arsku naprosta. Rezim
Orbanovy strany Fidesz vytvoftil systém, v némZ miiZze sledovat pravniky, novinafe,
politické odpiirce a organizace obCanské spolecnosti sledovat.

r~ o1

Za nakup Spiondzniho softwaru Pegasus byl v prvni fad¢ odpoveédny ministr vnitra a
ministryné spravedlnosti odpovida za udé€lovani povoleni k jeho pouZzivani. Mad’arsky
legislativni ramec tykajici se sledovani obanti byl opakované shledan nedostatecnym.
Vladnouci strana vSak neucini Zadné kroky k jeho zméné, protoZe ji to vyhovuje.

Ptedseda vlady vybira vedouciho NAIH, coz je subjekt odpoveédny za nezéavisly dohled
nad pouzivanim spywaru Pegasus tajnymi sluzbami. Vzhledem k tomu, Ze se jedna o
politicky jmenovanou funkci, chybi nezavisly dohled. Mad’arsko a vlada Fidesz nejsou
pro takova politicka jmenovani novacky. Vlada systematicky jmenovala své stoupence
do vedoucich funkci v organech, jako je Ustavni soud, Nejvyssi soud, Ugetni dvir,
statni zastupitelstvi, Mad’arskd narodni banka a Narodni volebni komise!”. Tim je
zajisténo, Ze zadna instituce ustavena s imyslem vykonavat dohled nad vykonnou

slozkou moci nemize fungovat nezavisle!®.

Pti praktickém provadéni dohledu prostfednictvim Spiondzniho softwaru hraji
vyznamnou Ulohu telekomunikacni spole¢nosti. Existuje fada ptipadd, kdy jsou zafizeni
dotc¢enych osob nakazena pomoci odkazii zaslanych SMS, a mnozstvi tidaji, k nimz
maji telekomunikaéni spolecnosti ptistup, je pro subjekty, které chtéji provadét
sledovani, velmi atraktivnim zdrojem informaci. V ptipadé¢ Mad’arska je situace
nebezpecnéjsi, jelikoz mad’arské vlada nedavno koupila spolecnost Vodafone
Hungary!>°. S podporou mad’arské vlady odkoupila spole¢nost 4iG prostiednictvim
dcetfiné spolecnosti 51 % spolecnosti Vodafone. Kromé toho mad’arska vlada odkoupila
49 % akecii spole¢nosti Vodafone prostfednictvim jiné spole¢nosti. Vazby mezi 4iG a
vladou jsou zfejmé. Soucasny piedseda spolecnosti byl blizkym spolupracovnikem
mad’arského oligarchy Lorinca Mészérose, pfitele Viktora Orbana z détstvi. Celkoveé
pofizovaci naklady €ini 1,7 miliardy EUR a vladé umozni snadny a ptimy ptistup k
udajim o vice neZ 3 milionech zakazniki!é®. Navic bude mit stat diky tomuto nakupu

155 https://hclu.hu/en/pegasus-whats-new.

156 https://hclu.hu/en/pegasus-whats-new.

157 Martin, J. a Ligeti, M., ,,Hungary. Lobbying, State Capture and Crony Capitalism*, Lobbying in Europe:
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. and Harris, P. (eds.), Springer, 2017, s.
177-193,s. 178.

158 Martin, J. a Ligeti, M., ,,Hungary. Lobbying, State Capture and Crony Capitalism*, Lobbying in Europe:
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. and Harris, P. (eds.), Springer, 2017, s.
177-193, s. 178.

159 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 22.
srpna 2022.

160 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 22.
srpna 2022; Volkskrant, Orban verstevigt met overname Vodafone Hongarije grip op telecommunicatie, critici
uiten zorgen.
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piistup k celosvétovému systému zasilani zprav znamému jako SS7'¢!. Tento systém
umoznuje mobilnim operatorim pfipojit uZivatele po celém svété. Mad’arsky stat si
bude moci tento ptistupovy bod dale pronajmout, jako tomu bylo v piipadé Rayzone!¢2.

CILE SLEDOVANTi

110. Mezi telefonnimi ¢isly na seznamu, ktery ziskal projekt Pegasus, figuruji ¢isla vice nez
300 mad’arskych ob¢anti'®. Mezi nimi bylo nejméné pét novinaid, deset pravniki,
starosta Godollo, ktery je clenem opozi¢ni strany, zaméstnanec opozicni strany a také
aktivisti a znami podnikatelé!'®*. Proti zadné osobé vSak nebylo vedeno trestni
vySetfovani ani nebyl nikdo obvinén. To, Ze jsou tato telefonni ¢isla uvedena na
seznamu, jesSt€¢ neznamena, ze tyto telefony byly skute¢né napadeny. Prozrazuje to vsak,
jak metodicky a systematicky Orbanova vlada postupuje pii omezovani zdkladnich prav
a svobody sdélovacich prostiedkti Mezitim bylo potvrzeno, Ze fada osob na seznamu z
roku 2021 byla skutecné sledovana Spionaznim softwarem. Od chvile, kdy v Mad’arsku
vypukl skandal se Spionaznim softwarem, bylo zcela jasné, Ze kroky vlady jsou
politicky motivované.

SZABOLCS PANYI

111. Zafizeni novindie a redaktora Szabolcse Panyiho bylo napadeno v souvislosti s jeho
praci v investigativnim centru Direkt36. Ten patii k poslednim z nezavislych médii v
Madarsku, a jako takovy se stal pro vladnouci stranu dulezitym cilem. Je jasné, ze
znamy a renomovany novindi' Panyi mél pro vladu velkou cenu nejen sam o sob¢ —
cenné byly i1 vedlejsi tlovky v podobé€ kontaktii a jinych zdroji v jeho telefonu.

112. Amnesty International potvrdila, Ze telefon pana Panyiho byl v roce 2019 soustavné
sledovan po dobu sedmi mésici!®. Na tyto utoky bylo poukazano a ¢asto k nim
dochazelo v dobé&, kdy Panyi pozadal vladu, aby se k zalezitostem vyjadrila. Konkrétni
a znepokojivy piiklad ilustrujici tuto situaci nastal 3. dubna 2019. Panyi kontaktoval
vladu s Zadosti o vyjadieni k svému ¢lanku, v némz podrobné popsal ptesun ruské
banky do mad’arského kapitalu, ktery byl vyznamnym piibéhem, nebot’ vyvstavaly
otazky ohledné toho, zda dotcend banka ve skute€nosti neni pfedvojem ruskych
zpravodajskych sluzeb!%®. Amnesty International potvrdila, ze Panyiho telefon byl
nasledujiciho dne napaden hackery, a déale ovétila, ze bezprostfedné po podani zadosti o
vyjadieni Orbanovy vlady doslo k dal$im jedenacti hackerskym utoktm'¢’. Jejich pocet
odpovida vice nez poloviné Panyiho Zadosti podanych v tomto sedmimési¢nim

161 The Guardian, https://www.theguardian.com/world/2020/dec/16/israeli-spy-firm-suspected-accessing-global-
telecoms-channel-islands, 16. prosince 2020.

162 https://www.haaretz.com/israel-news/tech-news/2020-12-17/ty-article/israeli-spy-tech-firm-tracked-mobile-
users-around-the-world-investigation-suggests/0000017f-¢76b-da9b-al {f-ef6£847c0000.

163Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19. Gervence
2021.

164 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. cervence 2021 a Washington Post,
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19. Cervence 2021.

165 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. Cervence 2021.

166 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. ¢ervence 2021.

167 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. ervence 2021.
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obdobi!68.

113. Utady piedstiraly nevédomost, pokud jde o sledovani Panyiho, a nepotvrdily, ani
nepopiely svou odpovédnost. Vlada vSak jiz dfive napadla Panyiho vetejné, pficemz
Orbaniiv mluvci tvrdil, Ze je fanatickym politickym aktivistou, a obvinil ho z nenavisti
vuéi Orbanovi a Mad’arsku'®. Jedna se o o¢ividny pokus diskreditovat Panyiho a jeho
zdroje 1 jeho osobu vylic€it jako ,,neptatele* prostfednictvim staitem ovladanych
sdélovacich prostiedk.

114. Po vySettovani, které Panyi vedl proti mad’arské zprostiedkovatelské spole¢nosti
Communication Technologies Ltd, jejimZ prostfednictvim byl software Pegasus
zakoupen, ho spole¢nost zazalovala'7®.

ZOLTAN VARGA

115. Zoltan Varga je feditelem a predsedou spravni rady skupiny Central Media a vlastnikem
»24.hu, nejvétsiho ze nezavislych zpravodajskych servert, které jesté v zemi zbyvaji.
Poté, co Orbanova vlada v roce 2020 iniciovala pfevzeti jeho hlavniho konkurenta,
serveru Index.hu, zistal Varga poslednim, kdo vladni strané jesté vzdoruje!7!.

116. Fidesz jiz n¢jakou dobu vede o€ernujici kampan proti Vargovi prostiednictvim vladou
kontrolovanych sdélovacich prostiedkt s cilem diskreditovat jak jeho vefejnou
osobnost, tak publikaci, a to navzdory popularité, s vice nez 7,5 milionu osob za
mésic!72. Varga tvrdi, ze mu bylo pfi riznych piileZitostech nabizeno a vyhrozovéano,
aby prodal, v€etn¢ nabidek na Sté€dré statni dotace na reklamu vyménou za najimani
vladniho vybéru redakéniho personalu!’?. Varga mél nejprve podezieni, Ze jeho telefon
byl nakazen softwarem Pegasus, kdyz zacal slySet pfehravani hovoru v poloviné
konverzace. Nasledné v roce 2021 spolecnost Amnesty International zjistila, Ze Varga
byl s nejvétsi pravdépodobnosti napaden softwarem Pegasus, ale nelze to potvrdit z
dtivodu, Ze dotéeny telefon byl od té doby vyménén'74.

117. Kromé toho se znovu zvoleny Orban kratce po volbach v roce 2018 pokusil dostat se k
Vargovi neptimo. Po vecefi, kterou pofddd Varga na jafe 2018 a na niz se diskutovalo o
prevzeti vladnich sd€lovacich prostfedku a jiz se zucastnili byvaly ministr Fideszu
Attila Chikan, nyni kritik Orbana, bylo ovéteno, Ze vSichni pfitomni byli zaznamenani
jako kandidati na sledovani'’>. Nasledné bylo potvrzeno, Ze zafizeni jednoho hosta bylo
v dobé vecete napadeno, zatimco jiné telefony vykazovaly stopy potencidlnich utoka

168 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. ¢ervence 2021.

169 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. cervence 2021.

170 Mise vyboru PEGA do Budapesti, 20.-21. tinora 2023.

171 https://www.mapmf.org/alert/25319.

172 Politico, https://www.politico.eu/article/viktor-orban-bent-on-muzzling-independent-press-hungarian-media-
mogul-warns-index-24-hu-news-sites/, 25. ¢ervence 2020.

173 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. Cervence 2021.

174 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

175 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. ¢ervence 2021.
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118.

119.

softwarem Pegasus, ale bez diikazu o uspé&$ném napadeni!’®. Hackerské utoky byly
vSechny potvrzeny osobou sptiznénou s vladou, ktera se zna s panem Vargem, ata v
rozhovoru piimo odkazala na vecefi a varoval pfed socializaci s lidmi, ktefi by mohli
byt ,,nebezpeéni“!’’.

Varga byl rovnéz predmétem tradi¢niho sledovani. Odposlech v podnikatelském
prostiedi, vozidla stojici u jeho domu a vrtulniky vznasejici se nad jeho domem a
nékolik vniknuti do jeho zahrady ho opraviiovaly k tomu, aby si najal ochranku na plny
uvazek.

V fijnu 2022 bylo proti Vargovi zahajeno trestni stihani. Policie ho pfedvolala k
vyslechu a jen o par minut pozdéji uz o tom informovala vladé naklonéna média'’®.

ADRIEN BEAUDUIN

120.

121.

122.

Adrien Beauduin do hleda¢ku Orbanova rezimu dostal v roce 2018, kdy dokon¢oval
doktorské studium na katedie genderovych studii Stfredoevropské univerzity. Tuto
instituci zalozenou Georgem Sorosem se tehdy mad’arska vlada pokousela vypudit ze
zemé a zlikvidovat s ni i genderova studia jako obor!”. Po ti¢asti na demonstraci v
Budapesti byl Adrien Beauduin zaten a obvinén z utoku na policistu, coz on sam
dtrazné odmita. Jeho zatCeni je povaZovano za silné politicky motivované'®. Objevily
se zpravy, podle nichz neexistuji proti Beauduinovi prakticky zadné diikazy; jediné
predlozené diikazy byly doslova zkopirovany z vypovédi policisty v uplné jiném
ptipadu'®l. V roce 2020 bylo trestni fizeni proti Adrienu Beauduinovi, ktery byl ve véci
zastoupen HCLU, zastaveno.

Zastupci vlady vetejné odsoudili tzv. proimigraéni sit’ Soros za organizaci ,,nasilnych
demonstraci v Budapesti“!®2. Nasledné byly na telefonu Beauduina nalezeny stopy
softwaru Pegasus, ale nebylo mozné potvrdit, zda doslo k tispéSnému napadeni.

ey

Vzhledem k tomu, Ze Beauduin byl v dob¢ téchto incidentli belgickym obcanem zijicim
v Mad’arsku, nelze vyznam pteshrani¢niho rozméru tohoto ptipadu piecenovat. Ma
zasadni vyznam, nebot’ ovliviiuje svrchovana prava ob¢anti EU, jako je svoboda pohybu
a pravo pracovat. Komise ma zaveden postup pro podavani stiznosti, ktery mtize
kdokoli vyuzit, pokud byla porusena jeho prava vyplyvajici z Listiny. Adrien Beauduin
podal takovou stiznost 24. ledna 2022. nicméné o sedm mé&sicii pozdéji v odpovédi ze
17. srpna 2022 adresované jeho pravnikovi Komise uvedla, Ze nema pravomoc

176 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. Cervence 2021.

177 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

178 Mise vyboru PEGA do Budapesti, 20.-21. unora 2023.

179 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. cervence 2021.

180 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, /8. cervence 2021.

181 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, /8. cervence 2021.

182 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, /8. cervence 2021.
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zasahnout!83.

ILONA PATOCSOVA

123.

Pravnicka Ilona Patdcsova se pravdépodobné stala obéti softwaru Pegasus v 1ét¢ 2019,
kdy zastupovala vyznamného klienta v dlouhotrvajicim procesu tykajicim se vrazdy!'84.
Vzhledem k typu mobilniho zatizeni, které pouzivala, nebylo mozné potvrdit, zda bylo
napadeni spésné ani kdy presné k nému doslo. Jeji klient Istvdn Hatvani stravil sedm
let ve v€zeni za atentat, za ktery byl odsouzen v procesu, ktery Patdcsova oznacuje za
,»politicky motivovany“!83. PiestozZe se k atentatu pozdé&ji ptihlasil nékdo jiny, mad’arsky
odvolaci soud poslal Hatvaniho zpét do vézeni, aby si odpykal i zbytek trestu. Jako
potencialni cile softwaru Pegasus byly uvedeny také telefony mnoha dalSich pravnikd,
mezi nimiZ byl i pfedseda mad’arské advokatni komory Janos Banati'®®. Tento vybér
potencialnich cila jasn€ ukazuje, ze vlada naprosto nebere ohled na privilegovany vztah
mezi advokaty a jejich klienty.

GYORGY GEMESI

124.

Gyorgy Gémesi, starosta mésta Godolld, se koncem roku 2018 také stal tercem
Spionazniho softwaru Pegasus, a to v dob¢, kdy byl pod silnym tlakem vlady a kdy se
nezndmé osoby vloupaly do jeho domu i do domu jeho déti. Ve stejnou dobu jako
opozi¢ni starosta, tedy na konci roku 2018, byl za cil Spionaze vybran i Gémesiho
znamy z vlady. Kromé toho se na seznamu objevila rovnéz dvé telefonni ¢isla spojend s

jeho spolustraniky a byvalym Gémesiho mistostarostou.

BRIGITTA CSIKASZOVA

125.

126.

Béhem svého sledovani Brigitta Csikaszova, jedna z nejzkuSenéjSich mad’arskych
zlo€ineckych reportéri, vySetfovala mimo jiné zneuZivani finan¢nich prostredka
Evropské unie. VySetfovani Csikaszové odhalila, ze navzdory tomu, ze Evropsky ufad
pro boj proti podvodiim (OLAF) bije na poplach, mad’arské organy postradaji vili nebo
schopnost stihat podezielé vynakladani prostiedki EU, coz opét dokazuje, Ze 1 kdyz je
trestni stihani de iure nezavislé a vysoce hierarchické, hlavni statni zastupce je de facto
uzce propojen s vladni stranou a piedsedou vlady.

Predseda mad’arské advokatni komory Janos Banati, obhdjce trestniho prava a né€kolik
dalSich pravniki byli také ter€em softwaru Pegasus.

DALSI SLEDOVANE OSOBY

127.

Spionazni software byl pouzit také proti lidem z uz§iho okruhu samotné vladni strany.
Nezavisly mad’arsky server Direkt36 v prosinci 2021 informoval, Ze vedouci ochranné

183 https://tasz.hu/a/files/220816-Complaint-unlawful-surveillance.pdf.
184 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31. biezna 2022.

185 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31. bfezna 2022.

186 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31. biezna 2022.
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sluzby a osobni strazce prezidenta a Orbanova blizkého spojence Janose Adera byl
napaden Spionaznim softwarem Pegasus. Novinaf ze serveru Direkt26 Szabolcs Panyi,
ktery byl sdm obéti Spionazniho softwaru, napsal, Ze tento druh sledovani je do znacné
miry disledkem rostouciho stthomamu mad’arského premiéra. Cecilia Szilasova, byvala
velvyslankyn& Mad’arska v Cing, byla napadena softwarem Pegasus, kratce predtim, nez
se stala hlavni poradkyni Viktora Orbéana. Attila Aszddi, statni tajemnik Orbanovy
vlady, odpovédny za vystavbu a rozvoj jaderné elektrarny Paks II, ktera ma byt
postavena Roszatomem, byl také terem Spionazniho softwaru Pegasus. TerCem se stal
v roce 2018, kdy byl soucasti vlady, ale mél konflikty se svym nadfizenym, ministrem
Janosem Siilim.

Kromeé toho, byli softwarem Pegasus napadeni i syn a pravnik jednoho z Orbanovych
nejstarSich pratel, Lajose Simicsky!'®. Z blizkého pfitele se Simicska stal Orbanovym
soupetem. Prave prodaval své medidlni konsorcium, které po Orbanové volebnim
vitézstvi v roce 2018 podnitilo velkou ¢ast sporti, kdyz doslo k tomuto zacileni na
piibuzné!®®. Sam Simicska nebyl cilem z toho prostého diivodu, Ze nepouziva chytry
telefon, coz znemoziuje napadeni $pionaznim softwarem, jako je Pegasus!®’. Ajtony
Csaba Nagy, Simicsktv pravnik, pojal podezfeni na napadeni, kdyz béhem telefonatu
slySel piehravku svého rozhovoru s panem Simicskou. Pozdéji se tato podezieni
zdanlivé potvrdila, kdyZ se v mad’arskych médiich objevily informace, o nichz se
hovotilo pouze v téchto hovorech!®’. Vzhledem k tomu, Ze vétSinu médii v Mad’arsku
vlastni stat, je pravdépodobné, Ze informace médiim poskytla sama vlada.

SPOLECNOSTI ZABYVAJICI SE SPIONAZNIM SOFTWAREM

129.

Mad’arské vlada nejenze zakoupila a pouziva Spionazni software Pegasus proti svym
obCanim, ale také poskytuje zdzemi dal§im spole¢nostem plisobicim na trhu
zpravodajskych sluzeb, jako jsou Black Cube a Cytrox. Black Cube je izraelska
soukroma zpravodajska sluzba, kterou tvoii byvali zaméstnanci Mosadu, izraelské
armady a izraelskych zpravodajskych sluzeb!®!. Na svych vlastnich internetovych
strankach se oznacuje za ,kreativni zpravodajskou sluzbu®, kter4 naléza ,,feSeni
slozitych obchodnich a soudnich problémii podle potieb konkrétnich zakaznika“!°2.
Byla zapojena do fady vefejné znamych hackerskych skandali, mimo jiné v USA a
Rumunsku!®3. Byly také odhaleny kritické vazby na spole¢nost NSO Group a na
Spionazni software Pegasus. Po velkém tlaku vefejnosti na NSO Group, kterd najimala
Black Cube na sledovani svych odpurct, se byvaly generalni feditel NSO Shalev Hulio

187 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

188 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

189 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

190 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19.
cervence 2021.

191 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7. fijna 2019.

192 https://www.blackcube.com/.

193 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens

18. dubna 2022.
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pfiznal, Ze najal Black Cube pfinejmensim v jedné situaci na Kypru.

130. Spolecnost Black Cube se v Mad’arsku angazovala béhem voleb v roce 2018, kdy
sledovala rtizné nevladni organizace a osoby, které¢ byly jakkoli spojeny s Georgem
Sorosem, a podavala o tom zpravy Orbanovi, aby mohl jejich aktivity vyuzit v
pomlouvaéné kampani!®*. Mezi napadenymi byla i pravnicka a ¢lenka predni nevladni
organizace na ochranu lidskych prav Mad’arsky helsinsky vybor Marta Pardaviova!®>.
Vysledné informace ze sledovani téchto osob a nevladnich organizaci se objevily nejen
v mad’arskych statem kontrolovanych médiich, ale také v deniku Jerusalem Post!®®.

131. DalS§im spojenim s Mad’arskem je spolecnost Cytrox Holdings Zrt., ktera je registrovana
na adrese v Budapesti. Spolecnost Cytrox, tviirce spywaru Predator, byla ptivodné
zalozena v Severni Makedonii, a poté ji koupila spolecnost WiSpear, kterd je nyni
soucasti aliance Intellexa, kterou provozuje Tal Dilian.

ZAVERECNE POZNAMKY

132. Pouzivani softwaru Pegasus v Mad’arsku se zda byt soucasti planované¢ a strategicke
kampané na ni¢eni svobody sdélovacich prostiedkt a svobody projevu vladou!®’. Vlada
vyuziva tento Spiondzni software k tomu, aby snadno a bez obav zavedla rezim
obtéZovani, vydirani, vyhroZzovani a natlaku vii¢i nezavislym novinaiiim, médiim,
politickym oponentlim a organizacim obc¢anské spolecnosti. Vlada ovlada témét
vSechna mad’arské offline i vysilaci média, coZ ji umoziluje nadéale prosazovat svou
vlastni verzi pravdy a brénit tomu, aby se k mad’arskym ob¢anlim dostala velka ¢ast
vetejné kontroly, kterou provadi nezavislé sdélovaci prostiedky.

133. Zakon povolujici pouzivani odposlechu je mnohem vice nastrojem kontroly a vykonu
moci vlady neZ ochranou prav a soukromi ob¢anti a je jednim z nejslabsich v Evrop&!%3
199 Systém je zcela zjevné v rozporu s evropskymi pozadavky a normami pro sledovani
obcand, jak jsou formulovany Evropské umluveé o lidskych pravech, a s rozsudky
ESLP2%, pfestoze vlada trva na tom, Ze ve vSech piipadech postupovala v souladu se
zakonem a plné jej dodrzuje®®! 292, A¢koli se vlada soustavné odvolava na ,,narodni
bezpecnosti‘?%, jeji tvrzeni, Ze cile sledovani pfedstavuji hrozbu pro narodni

194 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6. ¢ervence 2018.

195 Reuters, https://www.reuters.com/article/meta-facebook-cyber-idCNLIN2T12MC, 16. prosince 2021.

196 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6. ¢ervence 2018.

197 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. ervence 2021.

198 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18. Cervence 2021.

199 DW, ,,Pegasus scandal: In Hungary, journalists sue state over spyware (Skandal Pegasus: V Mad’arsku
novinaii zaluji stat kvli $pionaznimu softwaru), 29. ledna 2022.

200 Viz mimo jiné Roman Zacharov v. Rusko [velky senat], ¢. 47143/06, ESLP 2015 39, Klass a dal$i v.
Némecko, 6. zaii 1978, bod 50, série A ¢. 28. 40; Prado Bugallo v. §panélsko, ¢. 58496/00, bod 30, 18. unora
2003; Liberty a dalsi v. Spojené kralovstvi, ¢. 58243/00, bod 62, 1. ¢ervence 2008.

201 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d3829f0472bad44800e0, 4. listopadu 2021.

202 Buractiv, ,,Hungary employed Pegasus spyware in hundreds of cases, says government agency* (Mad’arsko
pouzilo §pionazni software Pegasus ve stovkach piipadu®, fika vladni agentura), 1. inora 2022.

203 Buractiv, ,,Hungary employed Pegasus spyware in hundreds of cases, says government agency (Mad’arsko
pouzilo Spiondzni software Pegasus ve stovkach piipadu®, fika vladni agentura), 1. inora 2022.
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bezpecnost, nejsou presvedcEiva.
1.C. Recko

134. Vybor navstivil Recko v listopadu 2022 v ramci spoleéné mise do Recka na Kypr.
Poslanci se setkali se statnim tajemnikem Georgem Gerapetritisem a projednali
vyznamné piipady sledovani a SirSi kontext plurality sdélovacich prostiedki a pravniho
statu v Recku. Setkali se také s investigativnimi novinaii, poslanci feckého parlamentu,
ptedsedou feckého tradu pro ochranu tidaji (HDPA), zastupci ADAE a nevladnich
organizaci a obranci lidskych prév.

135. Navstéva poukazala na skutecnost, Ze je tfeba zvysit Usili o zajisténi transparentnosti.
Obvinéni ze zneuziti sledovani a pouzivani Spionazniho softwaru musi byt dikladné
proSetfeno a v piipadé potieby sankcionovano. Mély by byt zavedeny vSechny nezbytné
zaruky a reformy by mély zvySit transparentnost a zajistit odpovidajici soudni dohled
nad pouzivanim dohledu. Navstéva rovnéz potvrdila, Ze je tfeba stanovit jasna pravidla
pro omezeni vyuzivani narodni bezpecnosti jako diivodu pro sledovani, zajistit fadny
soudni dohled a zarucit zdravé a pluralitni medialni prostfedi.

136. V roce 2022 Reckem otiasla fada zprav o pouZivani $pionazniho softwaru, ktery je
podle feckych zdkonil nelegélni. Poslanec Evropského parlamentu a predseda fecké
opozi¢ni strany PASOK Nikos Androulakis podal dne 26. ¢ervence 2022 stiznost k
uradu statniho zastupce pii nejvysSim soudu, v niz tvrdi, Ze se nékdo pokousel
nainstalovat na jeho mobilni telefon $pionadzni software Predator??4. Pokus odhalila
kontrola telefonu pana Androulakise, kterou provadélo IT oddéleni Evropského
parlamentu?®. Podle forenzni analyzy IT oddéleni se do jeho telefonu nékdo pokusil
proniknout v dobé&, kdy pan Androulakis kandidoval na pfedsedu opozi¢ni strany. Diky
tomuto odhaleni se do poptedi pozornosti dostaly 1 stiznosti, jez v souvislosti s
napadenim svého telefonu programem Predator podal jiz v dubnu a kvétnu 2022
novinai Thanasis Koukakis, ktery se vénuje finanénim tématim. Jeho napadeni
potvrdila organizace Citizen Lab. Byvaly ministr infrastruktury a zdkonodarce strany
Syriza, Christos Spirtzis??® v zaii také tvrdil, Ze se stal ter¢em $pionazniho softwaru
Predator. Ackoli jeho mobilni telefon nebyl oficidln€ kontrolovan, pan Spirtzis se o
obdrzené odkazy podélil se dvéma techniky, ktefi ustné potvrdili, Ze byl cilem??7.
Pozdgji v za¥i dale vyslo najevo, Ze Narodni zpravodajska sluzba Recka (EYP) méla
udajné pouzit spyware ke sledovani dvou svych zaméstnanci?®®. Ve dnech 5. a 6.
listopadu fecké sdélovaci prostfedky odhalily seznam 33 cild softwaru Predator, z nichz
vSechny byly vyznamné osobnosti??®. Seznam, ktery vlada ani sledované osoby
nepotvrdily ani nepopiely, obsahuje jména osob plisobicich v politice, byznysu a
médiich v Recku. Dopad udajného sledovéani osob, které se na seznamu objevily, by
mohl byt rozsahlejsi, protoze vSechny jejich kontakty a vazby by mohly byt nepiimo
»zachyceny* v ramci $piondzni operace, vcetné jejich kontaktl v organech EU. Vysoky

204 EU Commission alarmed by new spyware case against Greek socialist leader (Evropska komise je
znepokojena novym piipadem $piondzniho softwaru proti feckému socialistickému viidci).

205 Tagesspiegel, Griechenlands Watergate: Ein Abhorskandal bringt Athens Regierung in Not.

206 Reuters, One more Greek lawmaker files complaint over attempted phone hacking. (Dal$i fecky zakonodarce
podal stiznost kvtli pokusu o hackerské utoky na telefony.)

207 https://insidestory.gr/article/predator-perissoteroi-apo-20-oi-stohoi-toy-stin-ellada-symfona-me-tin-arhi-
prostasias.

208 Efsyn, Zaméfeni na neoblibence.

209 Documento, Apokalypsa:Divali se — tuto nedéli v Documento.
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vyskyt §pionazniho softwaru byl tidajné patrny jiz ve zpravé spolecnosti Meta z roku
2021, ktera ve své ptiloze uvadi 310 faleSnych odkazii na webové stranky souvisejici se
spywarovou spolecnosti Cytrox, z nichz 42 bylo vytvoteno za G¢elem klamani cilti jen v
Recku?!0 211, Koncem listopadu 2022, zveiejnil fecky denik Documento seznam 498
URL adres, které byly pouzity ke sledovani Spionaznim softwarem Predator. Nékteré
URL adresy jsou totozné s témi, které byly zvefejnény ve zpravé Meta z roku 2021212,
Dne 28. tnora 2023 pfedseda HDPA potvrdil, Ze na ptiblizné¢ 100 zafizeni bylo
odeslano 300 textovych zprav souvisejicich se §piondznim softwarem Predator.
Predseda ufadu ADAE dale uvedl, Ze Gfad jednal na zdkladé nékolika stiznosti a zjistil
dva ptipady pouziti programu Predator a jedno Cislo bankovniho uctu osoby, ktera stoji
za faleSnymi textovymi zpravami. Probiha Setfeni novych stiznosti ze strany ADAE?!3.

137. V srpnu 2022 tecka vlada ptipustila, ze sluzba EYP skute¢né€ sledovala pana
Androulakise a pana Koukakise, ale poptela, ze by kdy pouZila nebo zakoupila
Spionazni software Predator. Kromée toho se béhem tohoto obdobi objevily dalsi ptipady
sledovani ze strany EYP, napiiklad novinafe Stavrose Malichudise?'*. K dne$nimu dni
nebyly oficialni diivody sledovani zvetejnény.

138. Dne 8. srpna 2022 vydal premiér Mitsotakis videozpravu, v niZ nejednoznacné uvedl, Ze
sledovani pana Androulakise bylo ,,legalni®, ale ,,politicky nepfiijatelné*. O sledovani
pana Koukakise ani o dalSich udajnych ptipadech se nezminil. Rovnéz uvedl, Ze o
sledovani nevédél, ale kdyby o ném védél, nedovolil by ho?!>. Podle oficialniho
prohlaseni mluvc¢iho vlady Yiannise Oikonomoua se statni ministr Giorgos Gerapetritis,
jakmile se premiér dozvédel o ,,zakonném odposlechu* pana Androulakise, snazil pana
Androulakise v soukromi pln¢ informovat o divodech jeho sledovani?!¢. Pan
Androulakis odmitl byt informovan s tim, ze takovéto soukromé informovani by bylo
nezékonné a ze jediny zakonny postup je prostfednictvim feckého parlamentu. Pozdé&ji
pii vypovédi pred parlamentem ministr Gerapetritis prohlasil, Ze o ditvodech nikdy
neveédel, a pozadal, aby vesker¢ relevantni informace byly ptisné€ utajeny. EYP je pod
pfimou kontrolou premiéra Kyriakose Mitsotakise na zaklad¢ legislativni zmény, ktera
byla pfijata kratce po nastupu jeho strany Néa Dimokratia k moci v roce 2019217,

139. Po odhalenich rezignovali Grigoris Dimitriadis, vladni generalni tajemnik odpovédny za

210 Meta, Threat Report on the Surveillance-for-Hire Industry. (Zprava o hrozbach v odvétvi najemniho
sledovani.)

211 Inside Story, Who was tracking the mobile phone of journalist Thanasis Koukakis? (Kdo sledoval mobilni
telefon novinafe Thanasise Koukakise?).

212 Documento, 27. listopadu 2022.

213 Vymeéna nazori vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem, 28. inora 2023.
214 Solomon, Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’
(Reportér Solomonu Stavros Malichudis je pod dohledem z ,,divodu narodni bezpe¢nosti); Ekathimerini,
Ptipady odposlechti: Telefonni tidaje, které vyvolaly dalsi udalosti; EPRS. Greece’s Predatorgate. The latest
chapter in Europe’s spyware scandal? (Recka Predatorgate: Nejnovéjsi kapitola evropského skandalu se
$pionaznim softwarem?).

215 Reuters, ,,Greek PM says he was unaware of phone tapping of opposition party leader. (Recky premiér
tvrdi, ze o odposlechu telefonu pfedsedy opoziéni strany nevédél).

216 1 LIFO, Androulakis v soukromi popiel informace o svém sledovani https://www.lifo.gr/now/politics/o-
androylakis-arnithike-idiotiki-enimerosi-apo-ton-gerapetriti-kai-zita-na-toy.

217 Buractiv, ,,Another Greek opposition lawmaker victim of Predator*. (Dal$i fecky opozi¢ni zakonodarce obéti
softwaru Predator).
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spolupraci mezi feckou vladou a EYP, a feditel EYP Panagiotis Kontoleon?!®,
NAKUP

140. Na konci roku 2019 byl generalni tajemnik Dimitriadis v kontaktu se spole¢nosti NSO
Group za ucelem nakupu Spionazniho softwaru Pegasus. V lednu 2020 ptedlozila NSO
Group oficialni ndvrh, ktery se tykal mezivladni dohody ve vysi 50 miliontt EUR. Po
podpisu dohody by doty¢ny ustoupil do pozadi a kontrolu by ptevzala EYP. EYP by na
instalaci systému spolupracovala s Mosadem. Dohoda byla nakonec zrusena?!’.

141. Jak EYP, tak vlada kategoricky popiraji, Ze software Predator byl nékdy zakoupen nebo
pouzivan feckymi organy??’.  Vzhledem k absenci jakychkoli dikazii o totoZnosti
kupujiciho a uzivatele softwaru Predator v feckych ptipadech, nelze ani s jistotou urcit,
zda a jak vlada nebo jiny subjekt tento software ziskali. Pokud to nebyla fecka vlada,
nezbyva nez konstatovat, ze za (pokus o) napadeni telefonti pana Koukakise a pana
Androulakise je odpovédny nestatni subjekt. To by podle feckého prava piedstavovalo
trestny Cin, ktery by musel byt vySetien. Hypotéza, Ze za Gtoky napadenim softwarem
Predator stoji soukromé subjekty, je navic velmi nepravdépodobna, protoze by
nevysvétlovala vybér cilt sledovani. V zasad¢ vSak neni nemozné ziskat nebo vyuzivat
Spionazni software, aniz by statni organy tento software skute¢né piimo zakoupily.
Spyware muze byt nakoupen prostiednictvim zastupcti, zprostiedkovatelskych
spolecnosti nebo prostredniki, jak jsme vidéli v jinych ptipadech, nebo mohou byt
uzavieny dohody s dodavateli S§piondzniho softwaru o poskytovani urcitych sluzeb
souvisejicich se timto typem softwaru. Neni pochyb o tom, Ze mezi nékterymi osobami
a udalostmi souvisejicimi s vladou, EYP a dodavateli Spionazniho softwaru, zejména
spole¢nosti Krikel, ktera je pfednostnim dodavatelem komunika¢niho a sledovaciho
vybaveni mj. pro policii a EYP, existovaly uzké vazby a vzajemné zavislosti.
Spolec¢nost Krikel je izce napojena na osoby z okoli premiéra Mitsotakise. Pfibyva
dikazl o rozsahlych vazbach mezi spolec¢nosti Intellexa, kterd vlastni Spionazni
software Predator, a feckym statem. Dne 16. ledna 2023 ulozil fecky tfad pro ochranu
osobnich udaji spolecnosti Intellexa pokutu ve vysi 50 000 EUR za to, ze
nespolupracovala a odmitla ptedat informace o své klientele v rdmci vySetfovani
zahajen¢ho v Cervenci 2020 na zaklad¢ stiznosti pana Androulakise. VySetfovani stale
probiha??!.

143. Jednou z moznosti je, Ze spole¢nost Predator byla ziskana prostfednictvim spolecnosti
Ketyak, Centra pro technologickou podporu, vyvoj a inovace, které zalozil byvaly
generalni feditel EYP Kontoleon. Funguje nezavisle na EYP??? a podili se na projektech
tykajicich se vyzkumu, inovaci a vyvoje technologii??3.

SLEDOVANE OSOBY

218 POLITICO, PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal. (Premiér Mitsotakis
pocituje napéti, kdyz v souvislosti se $pionaznim skandalem skoncili dva vysoci fecti ufednici).

219 https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all.

220 EPRS. Greece’s Predatorgate. The latest chapter in Europe’s spyware scandal? (Recké Predatorgate:
Nejnovéjsi kapitola evropského skandalu se Spionaznim softwarem?)

221 https://www.dpa.gr/el/enimerwtiko/deltia/epiboli-prostimoy-stin-intellexa-ae-gia-mi-synergasia-me-tin-arhi.
222 https://www.tovima.gr/print/politics/to-trigono-1fpou-egkatestise-1fto-predator-crstin-ypiresia-crpliroforion-
crkai-i-lista-crton-xeiriston-tou/.

223 https://www.nis.gr/en/ketyak.
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GRIGORIS DIMITRIADIS

144.

145.

146.

147.

148.

Dimitriadis je synovcem premiéra Mitsotakise a do srpna 2022 pracoval v jeho
kancelafi jako generalni tajemnik. V rdmci této funkce odpovidal za kontakty vlady s
EYP. Dne 5. srpna 2022 byl nucen rezignovat poté, co bylo odhaleno, ze EYP
toxickému politickému prosttedi, pozde€ji mu vSak premiér ptipsal politickou
odpovédnost za odposlechy pana Androulakise a dal$ich politiki??4.

Byvaly §é¢f EYP Panagiotis Kontoleon pfiznal feckému parlamentnimu vySetfovacimu
vyboru ,,spolecenskou zndmost* s panem Dimitriadisem. Pana Kontoleona vybrala
Mitsotakisova vlada, ale musela byt upravena néktera ustanoveni zdkona, aby mohl byt
jmenovan??3,

Pan Dimitriadis je také v nékolika ohledech tizce spojen s Felixem Bitziosem a
Giannisem Lavranosem. Tito tfi muZi se osobn€ znaji. Pan Dimitriadis a pan Lavranos
si byli navzajem svatebnimi svédky (,,koumbaroi*)?%6 a pan Dimitriadis je kmotrem
druhého ditéte pana Lavranose??’. Pan Dimitriadis ma také nepfimou vazbu na pana
Bitziose skrze obchodni transakce s Bitziosovym bratrem?28,

To ho stavi do stiedu sité, kterd ho profesné i osobné spojuje s kliCovymi osobami ve
spolecnostech Intellexa, Krikel a EYP.

Pan Dimitriadis se udajné také zna s Adreasem Loverdosem, kandidatem do vedeni
strany PASOK-KINAL z roku 2021.

FELIX BITZIOS

149.

150.

151.

Podnikatel Felix Bitzios byl zapleten do rozsédhlého skandéalu s porusovanim kontrol
pohybu kapitalu ze strany Piracus Bank. Po dobu vySetfovani byl panu Bitziosovi
zmrazen majetek??°. Premiér Mitsotakis vSak kratce po svém nastupu k moci v roce
2019 prosadil kontroverzni legislativni zménu, ktera panu Bitziosovi pomohla.
Spocivala v zavedeni maximalni doby, po kterou mize byt majetek zmrazen, stanovené
na 18 mésici?*. Diky tomuto zasahu Mitsotakisovy vlady tak mohl byt majetek pana
Bitziose znovu uvolnén.

Pan Bitzios je spojen s Kyprem prostiednictvim své spolecnosti Santinomo,
registrované na Kypru, a vazbou na Tala Diliana. Zda se, Ze pan Bitzios napomohl
prevodu spoleénosti Intellexa do Recka?!

Pan Bitzios prostfednictvim své firmy Santinomo vlastnil 35% podil ve spole¢nosti

224 https://www.iefimerida.gr/politiki/paraitisi-dimitriadi-klima-toxikotitas-ohi-predator?amp,
https://primeminister.gr/2022/08/08/29961.

225 Jeidiseis, SYRIZA — PASOK zjisténi o odposlesich: Skandal i zastérka.

226 TVXS, Giannis Lavranos: The koumbarias with Tsouvala and Dimitriadis.

227 Teidiseis, SYRIZA — PASOK zjisténi o odposlesich: Skandal i zastérka.

228 Reporters United, The Great Nephew and Big Brother. (Velky synovec a velky bratr).

229 Lexocology, Cyprus court offers directions to bank on ambit of freezing injunction. (Kypersky soud dal bance
pokyny ohledné rozsahu piikazu k zmrazeni majetku).

230 Financial Times, Greek law change viewed as backtracking on money laundering. (Zména feckého zdkona je
vnimana jako Ustup od prani penéz).

231 Inside Story, Predatorgate: Druhy akcionaf spoleénosti Intellexa SA.
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Intellexa. Dne 4. srpna 2022 vSak nechal zaregistrovat pfevod vSech svych akcii na
mateiskou spole¢nost Intellexy Thalestris?*2. Registrace pfevodu se uskute¢nila nékolik
dni po odhaleni hackerského toku na pana Androulakise. Samotny pfevod se vSak
udajné uskutecnil 28. prosince 2020, tedy o vice nez 19 mésict diive. Pan Bitzios se
tak retroaktivné distancoval od tfetinového podilu v Intellexe. S touto spole¢nosti byl
ale spojen 1 jinak — od biezna 2020 do cervna 2021 v Intellexe plsobil jako zastupce
spravee?33,

GIANNIS LAVRANOS

152. Giannis Lavranos byl obvinén z dailovych Uniki a novinat pan Koukakis o jeho ptipadu
psal.

INTELLEXA

153. Spionazni software Predator prodava spoleénost Intellexa, coZ je konsorcium prodejcti
$pionazniho softwaru, které je zastoupeno mj. v na Kypru, v Recku, Irsku a Francii. Na
Kypru jej zalozil Tal Dilian, ktery byl dfive diistojnikem izraelské armady. Klicovou
postavou v této slozité siti spolecnosti je jeho byvald druha manzelka, Polka Sara
Hamouova. Tal Dilian ziskal také obéanstvi Malty. Recka vlada prohlasila, Ze
spole¢nosti Intellexa byly ud€leny dvé vyvozni licence, z nichz jedna povoluje vyvoz na
Madagaskar. Kromé¢ toho fecka vlada vydala licenci pro vyvoz softwaru Predator do
Sudanu. Nebylo potvrzeno, komu byla licence vydana, zda spole¢nosti Intellexa nebo
jinému subjektu. Spolecnost Intellexa udajné vyvazela své vyrobky také do Bangladése.

154. Dne 30. listopadu 2022 odhalila vySetiovaci zprava Lighthouse Reports ve spolupraci s
izraelskymi novinami Haaretz a feckym serverem Inside Story, Ze operace Predator
Tala Diliana v Recku byly idajné& spojeny s letadlem Cessna, které v obdobi od dubna
do srpna 2022 létalo z Recka a Kypru do Stidanu. Udajné tento letoun tajné a nelegalné
dodal $pi¢kovou technologii sledovani milice rychlé podpory (RSF)?34. Zaznamy o letu
propojily tento soukromy letoun, ktery letél tam i zpét ptes Kypr, s Talem Dilianem,
byvalym vysoce postavenym ptislusnikem izraelskych obrannych sil, ktery v roce 2019
zalozil spole¢nost Intellexa Alliance s pobo¢kami na Kypru a v Recku. Dne 18. unora
2023 Komise potvrdila, Ze se obratila na vnitrostatni organy v Recku a na Kypru, aby
tuto zaleZitost objasnily. Odpovéd’ vSak Komise neobdrzela?®>. Dne 19. dubna 2023
potvrdil fecky ndméstek ministra zahrani¢nich véci Miltiadis Varvitsiotis, Ze fecka
vlada schvalila licenci na vyvoz Spiondzniho softwaru Predator do Sudanu. Ministr vSak
popira jakoukoli roli softwaru Predator v nedavnych stietech mezi sidanskymi
ozbrojenymi silami a milicemi RSF v Sudanu?3®.

232 Inside Story, Predatorgate: Druhy akcionaf spoleénosti Intellexa SA.

233 https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae.

234 https://www.lighthousereports.nl/investigation/flight-of-the-predator/; https://www.haaretz.com/israel-
news/security-aviation/2022-11-30/ty-article-magazine/.premium/jet-linked-to-israeli-spyware-tycoon-brings-
spy-tech-from-eu-to-notorious-sudanese-militia/00000184-a9f4-dd96-ad8c-ebfcd8330000;
https://insidestory.gr/article/flight-predator.

235 https://www.europarl.europa.eu/doceo/document/E-9-2022-003990-ASW_EN.html; Schiize vyboru PEGA,
28. brezna 2023.

236 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/;
https://www.aa.com.tr/en/africa/greek-government-admits-opposition-s-claim-of-spyware-export-to-
sudan/2876824.
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155. V prosinci 2022 fecka vlada ozndmila, Ze spolecnosti Intellexa ud¢lila dne 15. listopadu
2021 dvé vyvozni licence. Podle mluvEiho feckého ministerstva zahrani¢i Alexandrose
Papaioannouho jedna z téchto licenci povolila prodej softwaru Predator
Madagaskaru?}’. Licence byla udélena navzdory $patnému stavu lidskych prav v této
zemi?*® a potencialné je v rozporu s nafizenim EU o dvojim uziti>*°. Generalni tajemnik
pro mezindrodni hospodaiské vztahy loannis Smyrlis, ktery schvalil prodej softwaru
Predator na Madagaskar, podal po téchto odhalenich demisi?*’ a nastoupil na misto
zastupce generalniho feditele vladnouci strany Néa Dimokratia, ktera je zodpoveédna za
nadchdézejici volby.

156. Kromé vyvozu §pionazniho softwaru se v jednom piipadé uidajné v Recku konala
Skoleni o pouzivani tohoto typu softwaru. V ¢ervnu 2021 koupil Bangladés Spionazni
vozidlo od kyperské spolecnosti Passitora. Podle dokumentti bangladéSského
ministerstva vnitra byli pracovnici Narodniho stfediska pro sledovani telekomunikaci
(NTMS) vyskoleni v Recku v letech 2021 aZ 2022, aby mohli $pionazni vozidlo
pouzivat. Vozidlo nakonec dorazilo do Bangladése v ¢ervnu 2022241,

KRIKEL

157. Spolecnost Krikel je jednim z hlavnich dodavatelt vybaveni pro fecké policejni a
bezpecnostni organy. V Recku také zastupuje italskou spoleénost RCS Lab, ktera
prodava sledovaci software. Kromé toho se ma za to, ze 50% podil spole¢nosti Krikel
vlastni Giannis Lavranos, a to prostfednictvim jiné spole¢nosti s nazvem Mexal?+.
Avsak skutecného vlastnika spole¢nosti Krikel, navzdory ¢etnym smlouvam, které
spolecnost uzaviela se statnimi organy, ziejme nelze s jistotou urcit.

158. V roce 2014 byla spolecnost Giannise Lavranose loniki Technologiki prodana
londynské spolecnosti Tetra Communications. V témzZe roce loniki Technologiki spolu s
dal§imi dvéma spole¢nostmi darovala komunikacni systémy Tetra feckému ministerstvu

237 The New York Times, 8. prosince 2022, ,,How the Global Spyware Industry Spiraled Out of Control* (Jak se
svétovy priamysl Spionazniho softwaru vymkl kontrole),
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.

238 The New York Times, 8. prosince 2022, ,,How the Global Spyware Industry Spiraled Out of Control* (Jak se
svétovy pramysl Spionazniho softwaru vymkl kontrole),
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.

239 Nafizeni Evropského parlamentu a Rady (EU) 2021/821 ze dne 20. kvétna 2021, kterym se zavadi rezim Unie
pro kontrolu vyvozu, zprostfedkovani, technické pomoci, tranzitu a piepravy zbozi dvojiho uziti (Uf. vést. L 206,
11.6.2021, s. 1).

240 The National Herald, ,,Top Greek Official Who Authorized Predator Spyware Sale Resigns* (Vrcholny fecky
predstavitel, ktery povolil prodej spywaru Predator, rezignoval na svou funkci).

241 Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, World’s Third-largest Muslim Country, Despite Dismal
Human Rights Record” (Prodej izraelské Spionazni techniky do Bangladése, teti nejvétsi muslimské zemée na
svété, navzdory Spatnym vysledkiim v oblasti lidskych prav).

242 Je zde nékolik zajimavych souvislosti. Lavranos prodal v dubnu 2021 sviij rodinny diim v Aténach za cenu
nizsi, nez je jeho trzni hodnota, spole¢nosti Albitrum Properties. Zastupcem Albitrum Properties béhem prodeje
byl nevlastni bratr Felixe Bitziose Theodoros Zervos. Albitrum je kyperska spolecnost a jejim akcionaiem je
Mexal Services Ltd. Mexal Services vlastni 100 % spole¢nosti Eneross Holdings Ltd. Eneross Holdings navic
vlastni spole¢nost Krikel. Ufedni adresa Giannise Lavranose je stejna jako sidlo Eneross Holdings a Mexal
Services na Kypru. Viz: Inside Story, ,,Predatorgate’s invisible privates* (Neviditelné soukromi Predatorgate) a
TVXS, ,,G. Lavranos behind KRIKEL — How the deception of the Parliament was attempted [Revealing
documents]*“ (G. Lavranos v pozadi spole¢nosti KRIKEL — Jak doslo k pokusu o podvod na Parlament
[Dokumenty z odhaleni]).
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vnitra?®3. V roce 2014 projevila fecka vlada zajem o italsky spyware RCS Galileo od
spolecnosti Hacking Team, jak odhalily WikiLeaks, ale tento software nebyl nikdy
ziskan?*, Darovani spole¢nosti Tetra zprostfedkovala spole¢nost se sidlem na Floridé,
coz umoznilo obejit b&Zna vybérova Fizeni. Recka vlada dar pfijala v roce 2017. V roce
2018 byla se spolec¢nosti Krikel podepsana smlouva na udrzbu a technickou podporu v
hodnot€10,8 milionu EUR. Smlouvu za Krikel podepsal Stanislaw Pelczar, ale na cely
prabéh jednani podle vSeho neoficialné dohlizel Lavranos?®. Spole¢nost Krikel se stala
vyznamnym dodavatelem feckého ministerstva vnitra. Od roku 2018 podepsala s feckou
statni spravou sedm smluv, z toho $est tajnych?4.

159. Spolecnost Krikel rovnéz ziskala obchodni zastoupeni italské spole¢nosti RCS Lab v
Recku. V ¢ervnu 2021 tidajné koupila fecka zpravodajska sluzba (EYP) od spole&nosti
RCS Lab?*7 systémy pro odposlech, a to pravé prostiednictvim spole¢nosti Krikel?#3. V
té dob& odpovidal za smlouvy mezi statni spravou a EYP pan Dimitriadis. Podle
nekterych zdrojl to bylo pravé v dobé¢ instalace tohoto nového systému, kdy se mél
ztratit materidl obsahujici informace o sledovani Androulakise a Koukakise, iidajné
kvuli technickému problému?#. Jiné zdroje v8ak uvadéji, ze material byl dne 29.
Cervence 2022 zni¢en na ptikaz Kontoleona?>°.

160. Zajimavé je, ze ve spoleCnosti Keytak byli spatfeni zaméstnanci spole¢nosti Krikel,
kteti tam méli udajné pracovat bez naroku na odménu. Spolecnost Ketyak udajné
ziskala 40 milioni EUR z nastroje EU pro obnovu a odolnost prostfednictvim
dtvérného vybérového tizeni na zakladé tajného rozhodnuti predsedy vlady?>'.
Nezakonné vyuzivani finan¢nich prostfedki EU k financovani nezakonného
Spionazniho softwaru by piedstavovalo zdvazné poruseni prava Unie a spadalo by do
pravomoci fady evropskych organii, v€etné ufadu evropského Zalobce.

161. Zaméstnanci spole¢nosti Krikel udajné v prosinci 2021 a lednu 2022 rovnéZ navstivili
zatizeni EYP v Agia Paraskevi v pozici ,,Skoliteld*. Tato zatizeni jsou fizena feckou
vladou a jsou tidajné mistem, kde byl instalovan $pionazni software Predator?*2.

ZAPOJENI PANU BITZIOSE A LAVRANOSE

162. Panové Bitzios i Lavranos se v roce 2017 aktivné podileli na zaloZeni spole¢nosti

243 Inside Story, ,,Predatorgate’s invisible privates* (Neviditelné soukromi Predatorgate).

244 Inside Story, ,,The timeless interest of the Greek authorities in spyware* (Nad¢asovy zajem feckych ufadti o
Spiondzni software).

245 Inside Story, ,,Predatorgate’s invisible privates (Neviditelné soukromi Predatorgate).

246 Inside Story, ,,Predatorgate’s invisible privates (Neviditelné soukromi Predatorgate).

247 Hellas Posts English, ,,The EYP supplier contaminates smartphones in Greece as well“(Dodavatel sluzby
EYP kontaminuje chytré telefony i v Recku).

M8 TVXS, ‘G. Lavranos behind KRIKEL — How the deception of the Parliament was attempted [Revealing
documents]* (G. Lavranos v pozadi spole¢nosti KRIKEL — Jak doslo k pokusu o podvod na Parlament
[Dokumenty z odhaleni]).

29 TVXS, ‘G. Lavranos behind KRIKEL — How the deception of the Parliament was attempted [Revealing
documents]*“ (G. Lavranos v pozadi spole¢nosti KRIKEL — Jak doslo k pokusu o podvod na Parlament
[Dokumenty z odhaleni]).

250 Euractiv, ,,Greek MEP spyware scandal takes new turn‘ (Skandal feckého europoslance se §pionaznim
softwarem nabird novy smér).

251 https://www.flash.gr/politiki/ 1988373 /predator-apokalypseis-gia-to-ketyak-tis-eyp-me-xrimatodotisi-kai-apo-
to-tameio-anakampsis.

252 Inside Story, ,,Greek State and spyware vendor Intellexa:they are acquainted after all (Recky stat a prodejce
$pionazniho softwaru Intellexa: pfeci jen se navzajem znaji).
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Krikel. Spole¢n¢ rozhodli o tom, Ze administratorem této spolecnosti bude v fijnu 2017
jmenovan polsky pravnik Stanislaw Pelczar?>3. Nasledné byla najata spole¢nost pana
Bitziose Viniato Holdings Limited, aby pro spole¢nost Krikel vykonéavala v obdobi
leden az srpen 2018 poradenské sluzby, a to za odménu ve vysi piiblizné 550 000 EUR
(ackoli spole¢nost Krikel méla v daném roce obrat pouze 840 000 EUR)>4,

163. Panoveé Bitzios a Pelczar maji 1 dal$i vzajemné obchodni vazby. Z Paradise Papers
vyplyva, Ze maji spole¢nou spolecnost registrovanou na Malté pod ndzvem Baywest
Business?>3. Kromé toho je Tal Dilian, zakladatel spole¢nosti Intellexa, drzitelem
maltského (zlatého) pasu?*® a v ostrovnim staté ma také schrankovou spole¢nost MNT
Investments LTD?7.

164. Péanové Bitzios a Lavranos jsou dva kli¢ovi aktéfi v oblasti dodavek telekomunikaéniho
a sledovaciho materialu statnim organim, jako je policie a EYP. Pan Bitzios byl
ustedni postavou ve spolecnosti, kterd prodava software Predator. Oba méli uzké
vztahy s panem Dimitriadisem a oba ziskavali lukrativni statni zakdzky. Ze zmény
legislativy, kterou prosadila nové vlada, méli prospéch, protoze jejich zmrazeny majetek
byl uvolnén. Ke sledovani pana Koukakise méli motiv. JestliZe jsou takto propojeny
obchodni z4jmy, osobni vztahy a politické vazby, je zcela jasné, Ze vznika vysoké riziko
stfetu zajmu a korupce. Oby by navic zcela jisté mohli poskytnout zdsadni informace o
pofizovani a pouZivani systému Predator v Recku.

165. Piestoze bylo ziejmé, ze svédectvi panti Bitziose a Lavranose pied vySetfovacim
vyborem feckého parlamentu je dalezité, vétSina poslanct strany Néa Dimokratia ve
vyboru odmitla Zzadosti opozice o ptedvolani téchto osob k vyslechu.

PREDBEZNA KONTROLA

166. Napadeni zafizeni §pionaznim softwarem je v Recku trestnym ¢inem podle hned
n€kolika ¢lanki feckého trestniho zdkoniku. Je to napft. ¢lanek 292 o trestnych ¢inech
narusujicich bezpecnost telefonické komunikace, ¢lanek 292B o narusovani fungovani
informacnich systémt a ¢lanek 370 o poruSovani listovniho tajemstvi. Kromé toho je
podle ¢lanku 292C teckého trestniho zakoniku trestnym ¢inem také vyroba, prode;,
dodavéani, pouzivani, dovoz, vlastnéni a distribuce skodlivého softwaru (coz zahrnuje i
Spionazni software)?>8. Tento ¢lanek fecka vlada dne 9. prosince 2022 zménila.

167. Pocet povoleni k odposlechiim se v prubéhu let vyrazné zvysil. Z 4 871 v roce 2015 na
11 680 v roce 2019 a 15 475 v roce 20212, V soucasnosti se kazdy den musi zpracovat

233 TVXS, "G. Lavranos behind KRIKEL — How attempts were made to deceive the Parliament [Revealing
documents]*.

254 Inside Story, ,,From Koukakis to Androulakis: A new twist in the Predator spyware case* (Od Koukakise k
Androulakisovi: Novy zvrat v ptipadu $pionazniho softwaru Predator).

253 International Consortium of Investigative Journalists, Offshore Leaks Database, Paradise Papers — Malta
Corporate Registry.

256 Maltska vlada, Persons Naturalised Registered as Citizens of Malta, Gaz 21.12,
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/Publishinglmages/P
ages/2018/12/GovNotices2112/Persons%?20naturalised%20registered%20Gaz%2021.12.pdf.

257 https://mlt.databasesets.com/company-all/company/73006 https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.

258 International Comparative Legal Guide, Cybersecurity Laws and Regulation Greece 2022. (Zékony a
regulace kybernetické bezpe¢nosti Recko 2022)

259 Ekathimerini, Odposlechy a ,,ndrodni bezpe&nost*.
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asi 60 zadosti, pticemz donedavna prichazely pouze od jednoho statniho zalobce.
Krome toho ustanoveni EYP, ktera rusi diivérnost komunikace ob¢anii z diivodu
narodni bezpecnosti, neuvadéji jméno dotycné osoby ani diivod zruSeni diivérnosti.
Omezuji se na telefonni ¢islo a zdivodnéni narodni bezpeénosti?®?,

168. Soudni povoleni ke sledovani soukromé komunikace, jakoz i prodlouzeni a ukonceni
platnosti takového povoleni musi schvalit ptisluSny statni zastupce. Jak je stanoveno v
zakone €. 3649/2008, ptislusnym statnim zastupcem pro zruSeni utajeni a divernosti je
interni statni zastupce EYP. Legislativni zména z roku 2018 za druhé vlady premiéra
Tsiprase snizila pocet statnich zastupci potfebnych pro povoleni odposlechu ze dvou na
jednoho. Statni zastupkyni, ktera se témito pfipady zabyva, je Vasiliki Vlachouova?$!.
Pani Vlachouova se s &leny vyboru PEGA, ktefi pficestovali do Recka, nesetkala.

NARIZENI S MOCI ZAKONA

169. Po aféfe se sledovanim navrhl premiér Mitsotakis zmény pravniho rdmce pro fungovani
EYP. Jedna z téchto zmén spocivala v tom, Ze vlada dne 9. srpna 2022 zavedla natizeni
s moci zdkona. Doslo k tpravé znéni odstavce 2 ¢lanku 9 zédkona 3649/2008. Nyni je k
jmenovani feditele EYP vyzadovano stanovisko Stalého vyboru pro instituce a
transparentnost?®2. AvSak vzhledem k tomu, Ze absolutni vétSinu ve Stalém vyboru pro
instituce a transparentnost ma nyni vladni strana, novym feditelem EYP byl po
schvaleni timto vyborem jmenovan pan Demiris, piestoZe vSechny ostatni opozi¢ni
strany byly proti?®3. Stejné tak se druhym zastupcem velitele EYP stal byvaly ¢len
kabinetu ptedsedy vlady Dionysis Melitsiotis?®* a zastupcem feditele zase Anastasios
Mitsialis, ktery diive ptisobil ve vedeni strany Néa Dimokratia?®.

170. Kromé¢ toho zdkon znovu zavedl povolovani Zadosti o sledovani dvéma statnimi
zastupci2®s, Clanek 5 zdkona 3649/2008 o ustanoveni o zrueni divérnosti komunikace
ze strany EYP je doplnén o piedloZeni ke schvéleni ptislusnému odvolacimu statnimu
zastupci a nasledné schvaleni statnim zastupcem odvolaciho soudu?®’.

NASLEDNA KONTROLA

171. Od roku 2019 je ¢innost EYP pod ptimou kontrolou premiéra Kyriakose Mitsotakise.
Umoznila to zména zédkona schvalend po vitézstvi strany Néa Dimokratia v roce

260 Reporters United, ,,Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis* (Nepfitel statu: Dokazujeme, Ze Mitsotakisova vlada sledovala novinaie Thanase
Koukakise).

261 Reporters United, ,,Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis“ (Nepfitel statu: Dokazujeme, Ze Mitsotakisova vlada sledovala novinaie Thanase
Koukakise).

262 EfSyn, ,,What (does not) change with the Act of Legislative Content for EYP?“ (Co se (ne)méni se zdkonem o
legislativnim obsahu pro EYP).

263 Ekathimerini, ,,Themistoklis Demiris:Jeho jmenovani do vedeni EYP bylo schvileno vét§inou*.

264 Ekathimerini, ,,N4rodni bezpe¢nost v centru pozornosti‘.

265 Greek City Times, ,,Greek PM appoints new security and intelligence chiefs* (Recky premiér jmenoval nové
$éfy bezpecnostnich a zpravodajskych sluzeb).

266 At a Glance, ,,Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?*(Recka Predatorgate:
Nejnovejsi kapitola evropského skandalu se Spionaznim softwarem) Evropsky parlament, Generalni feditelstvi
pro parlamentni vyzkumné sluzby, 8. zati 2022.

267 BfSyn, ,,What (does not) change with the Act of Legislative Content for EYP?* (Co se (ne)méni se zdkonem o
legislativnim obsahu pro EYP).
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2019768,

172. Parlamentni kontrolu vykonava Staly vybor pro instituce a transparentnost. Vybor
dohlizi na ¢innost EYP a ma pravomoc shromazd’ovat dokumenty, vyslychat osoby a
ptredvolavat generalniho feditele ke slySeni?$®. Absolutni vétSinu ve sloZeni vyboru ma
vladni strana.

173. Recky ufad pro bezpe¢nost komunikace a soukromi (ADAE) zajit'uje ochranu
dtivérnosti posty a vSech ostatnich druhti komunikace?”°. Statut Gifadu mu ptiznava
spravni autonomii?’!, Utad ADAE miize provadét Setieni v zafizenich, databazich a
archivech a také Setieni technického vybaveni a dokumentii EYP272.

174. Duvérnost komunikace je chranéna zdkonem 2225/1994, v némz se uvadi, ze této
divérnosti miize byt zprosténa pouze v piipadech ohrozeni narodni bezpecnosti a z
diivodu vysetfovani zavaznych trestnych &int. Clanek 5 dale stanovi, Ze po zrueni
divérnosti miize tfad ADAE uvédomit sledované osoby o probihajicim vySetfovani,
av8ak pouze v piipadé, Ze tim neni ohroZen ucel vysetfovani?’3. Pravo jednotlivce na
pfistup k informacim o tom, zda byl pfedmétem sledovani, upravuje zakon
2472/1997%74, Kdyz vsak v bieznu 2021 Gfad ADAE upozornil EYP na to, Ze Koukakis
ma pravo byt informovan, vlada okamzité zareagovala a dne 31. bfezna 2021 podala
pozménovaci navrh 826/145, kterym Gradu ADAE zakazala informovat obCany o
zru$eni divérnosti komunikace?”. To de facto zbavuje jednotlivce prava na informace.
Uvedena novela byla pfijata velmi nestandardnim zptisobem, Byla pfipojena ke zcela
nesouvisejicimu zdkonu (o opatfenich proti COVID-19), a nebyly dodrzeny ustavou
stanovené lhity Gstavou?’¢ 277 278, 'V 7adném piipad¢ tady proto nelze hovofit o faddném
konzulta¢nim procesu.

175. Zakonem o obsahu pravnich ptedpisii chtél Mitsotakis posilit transparentnost a
odpovédnost. Zakon vSak nezruSuje novelu 826/145.

176. Dne 9. prosince 2022 ptijala fecka vlada zakon ¢. 5002/2022 s cilem aktualizovat a
vytvofit u¢inny pravni rdmec pro ochranu osobnich udajii, komunika¢niho tajemstvi a
posileni kybernetické bezpecnosti. Zakon vSak zavadi n€kolik ustanoveni, ktera oslabuji
zaruky, kontrolu a odpovédnost. Jak je stanoveno v ¢l. 4 odst. 727, kazdou Zadost

268 Euractiv, ,,Another Greek opposition lawmaker victim of Predator®.

269 Centrum pro evropské Ustavni pravo, National intelligence authorities and surveillance in the EU:
Fundamental rights safeguards and remedies (Vnitrostatni zpravodajské organy a sledovani v EU: Zaruky
zékladnich prav a opravné prostiedky).

270 ADAE, Prezentace.

21t ADAE, Regulacni ramec.

272 Centrum pro evropské Ustavni pravo, National intelligence authorities and surveillance in the EU:
Fundamental rights safeguards and remedies (Vnitrostatni zpravodajské organy a sledovani v EU: Zaruky
zakladnich prav a opravné prostiedky).

273 Constitutionalism, ,,Rozpor ¢lanku 87 zdkona ¢&. 4790/2021 se zarukami EULP na ochranu diiv&rnosti
komunikace*.

274 Recky ufad pro ochranu osobnich udaji (DPA), Zakon 2472/1997 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju.

275 https://www.reportersunited.gr/8646/eyp-koukakis/.

276 Recky parlament, Ustava.

277 Recky parlament, Jednaci ¥4d Snémovny.

278 Govwatch, ,,Violation of the legislative process for amendments in law 4790/2021¢ (Poruseni legislativniho
procesu pro zmény zakona 4790/2021).

279 https://www .kodiko.gr/nomothesia/document/844300/nomos-5002-2022.
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https://www.euractiv.com/section/digital/news/another-greek-opposition-lawmaker-victim-of-predator/
https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/
https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/
https://www.dpa.gr/sites/default/files/2019-10/law_2472-97-nov2013-en.pdf
https://www.dpa.gr/sites/default/files/2019-10/law_2472-97-nov2013-en.pdf
https://www.hellenicparliament.gr/Vouli-ton-Ellinon/To-Politevma/Syntagma/article-76/
https://www.hellenicparliament.gr/userfiles/ebooks/KtV-2019-GR/98/index.html#zoom=z
https://govwatch.gr/en/finds/violation-of-the-legislative-process-for-amendments-in-law-4790-2021/

jednotlivetd o informace o tom, zda byli sledovani z diivodii ndrodni bezpecnosti,
posoudi tfi¢lenny vybor slozeny z feditele EYP, statniho zastupce pii EYP a vedouciho
ufadu ADAE. To znamen4, Ze vétSinu nesou ti, kteti sledovani natidili (feditel EYP) a
povolili (statni zastupce). Kromé toho prakticky znemoziiuje, aby byly osoby, které jsou
sledovany z diivodi ndrodni bezpec¢nosti, ndlezit¢ informovany ex post, nebot’ zakon
stanovi, ze mohou podat piislusnou zadost az tii roky po ukonceni sledovani. To je
neslucitelné s pfislusnou judikaturou Evropského soudu a Evropskou umluvou o
lidskych pravech?® a nezaji$t'uje to systém institucionalnich brzd a protivah pro
zajisténi fadného fungovani statni moci. Urad ADAE vyjadfil sviij nesouhlas s
tficlennym organem. K dneSnimu dni neexistuje zddny operacni rdmec pro tripartitni
vybor, coz znamena, ze de facto nefunguje?®!. Kromé toho novy zakon kriminalizuje
pouzivani Spionazniho softwaru jednotlivei nebo soukromymi spole¢nostmi a poprvé
legalizuje nakup SpiondZzniho softwaru vefejnymi organy, pficemz vladu zmocnuje k
zavedeni tohoto postupu prostrednictvim prezidentského dekretu. Neexistuje zadné
ustanoveni o soudnim dohledu nad pouzivanim Spionazniho softwaru ani o zadavani
odposlechli soukromym subjektim.

177. Poskytovani Spionazniho softwaru soukromymi subjekty je nezdkonné pouze tehdy,
pokud je takovy software uveden na orientanim seznamu ,,zakézaného Spionazniho
softwaru®, ktery je kazdych Sest mésict aktualizovén feditelem EYP. Opraviiuje EYP k
legalnimu potizovani SpionaZniho softwaru, protoZe kritické relevantni otazky budou
feSeny vyhradné prostfednictvim sekundéarnich pravnich ptedpisi (tj. prezidentsky
dekret). Aktualizovana verze stavajiciho Spiondzniho softwaru bude proto povazovana
za legélni, dokud nebude zatazena na vySe uvedeny seznam. Definice ,,narodni
bezpeénosti® v zdkoné je velmi Siroka a vagni, coZ je v rozporu s &l. 19 odst. 1 Ustavy,
ktery vyzaduje uzky vyklad. Ufadu ADAE je dale branéno v jeho usili vykonavat svou
Gistavn& uréenou ulohu pii kontrole procesu odtajiiovani. Uloha nezavislého organu,
ktery pfispé€l k odhaleni skandalu tykajiciho se sledovéni, je v novém zakoné
zlehcovéna, a to navzdory ptisluSnym ustavnim zarukam.

178. Moznosti nasledné kontroly byly oslabeny skute¢nosti, ze Recku trvalo dlouho, nez pln&
provedlo smérnici EU o oznamovatelich?®?. Dne 27. ledna 2022 zah4jila Komise fizeni
o nesplnéni povinnosti zaslanim vyzvy Recku. Dne 15. Gervence 202228 zaslala Komise
odiivodnéné stanovisko s dvoumésiéni Ihiitou pro odpovéd’. Recky parlament nakonec
11. listopadu 2022 odhlasoval zékon €. 4990/2022, kterym byla smérnice EU o
oznamovatelich provedena do feckého prava.

280 https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-
%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%83%
CE%B5%CE%B9%CF%82-
%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8
D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-
%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-
%CF%84%CE%B7-
%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB.

281 Vyména ndzort vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem, 28. inora 2023.

282 https://ec.europa.eu/commission/presscorner/detail/CS/inf 22 3768.
283 https://ec.europa.eu/commission/presscorner/detail/CS/inf 22 3768.
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179. Recko se v zebii¢ku svétového indexu svobody tisku za rok 2022 umistilo ze vech
zemi EU nejhtf, a sice na 108. misté ze 180 zemi?®*. V roce 2021 byl zavrazdén novinaf
Giorgos Karaivaz. Jeho vrazda dosud nebyla objasnéna. Novinati Celi zastraSovani a
strategickym Zalobam proti uéasti vefejnosti (SLAPP). Grigoris Dimitriadis?®> podal
Zalobu na zpravodajska média Reporters United a Efimerida ton Syntakton (EfSyn)286
poté, co byl pfinucen rezignovat. Ministr Oikonomou se zase snazil zdiskreditovat
reportérku média Politico Nektariu Stamouliovou tvrzenim, ze jeji ¢lanky o skandalu se
$piondZnim softwarem jsou politicky motivované?®’. Panové Koukakis a Malichudis,
dva cile sledovani, skute¢né kriticky informovali o ptipadech korupce a podvodi a
Spatném zachazeni s migranty. O skandélu se SpionaZnim softwarem informovali také
Athanasios Telloglou a Eliza Triantafillouva a byli idajné sledovani?8. Recky nejvyssi
statni zastupce Isidoros Dogiakos navic zdiskreditoval média, ktera kritizovala fecké
justi¢ni organy za nedostate¢né feSeni skandalu s odposlechy. Dokonce se pokusil
zastraSit média vySetfujici skandal tim, Ze pozadoval selektivni dafiové kontroly jejich
vlastnika?®?.

ZJEDNANI NAPRAVY
NARODNI URAD PRO TRANSPARENTNOST

180. Jak je stanoveno v ¢lanku 82 zdkona ¢. 4622/2019, méa Narodni ufad pro transparentnost
(EAD) odpovédnost za posileni odpoveédnosti, transparentnosti a integrity opatieni
provadénych vladnimi orgény, statnimi organy, spravnimi organy a vetejnymi
organizacemi. Kromé toho by m¢l EAD ptedchazet podvodiim a korupci ze strany
vetejnych a soukromych subjektil, odhalovat je a fesit. Podle tohoto zdkona pievzal
ufad EAD veskeré odpovédnosti, prava a povinnosti od téchto vefejnych subjekti:
Generalni sekretariat pro boj proti korupci; organ auditorti-inspektort vetejné spravy;
ufad generalniho inspektora vefejné spravy; organ inspektori zdravotnich a socialnich
sluZeb; organ inspektorti vetejnych praci; a organ inspektorti-auditorti dopravy?*°.
Zatimco nezavislost ufadu ADAE je zakotvena v tstavé, EAD neni nezavislym
organem.

181. Utad EAD za¢al dne 22. &ervence 2022 prosetiovat Gidajny nakup $pionazniho softwaru
Predator ministerstvem vnitra a EYP. Audit se zamé¢fil na feckou policii, EYP a
spole€nosti Intellexa a Krikel. Svou zpravu ufad dokoncil 10. ¢ervence 2022, ale musel
ji predlozit EYP ke schvaleni. Oficialni zprava, kterd byla 22. ¢ervence zaslana panu
Koukakisovi, se zminiovala jen o ¢astech celého auditu, ktery urad provedl. Pod
zaminkou ochrany osobnich udajii byla ze zpravy odstranéna nékterd jména, véetné
jmen auditord z EAD, statniho zastupce EYP, ktery piivodni zpravu ufadu EAD

284 https://rsf.org/en/index.

285 Tagesspiegel.

286 EUobserver, ,,Greece accused of undermining rule of law in wiretap scandal (Recko obvinéno z
podkopavani pravniho statu ve skandalu s odposlechy).

287 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/.

288 Heinrich-Boll-Stiftung, ,,V podminkéach absolutni osamélosti.

289 Novinaiské odbory ESIEA odsuzuji vyhriizky ze strany nejvyssiho statniho zastupce,

https://www.esiea.gr/oi-dimosiografikes-enoseis-gia-tis-di/.
290 https://www.kodiko.gr/nomothesia/document/545222/nomos-4622-2019.
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kontroloval, a jmen pravnika a G¢etnich pravnickych osob, které byly do piipadu
zapleteny®’!.

182. Zpréva uradu EAD nakonec dospéla k zavéru, ze ani EYP, ani ministerstvo vnitra
zadnou smlouvu se spolec¢nosti Intellexa a dal§imi feckymi spolecnostmi, kterych se
pfipad tykal, neuzaviely. A déle Ze nezakoupily, ani nepouZzivaly Spionazni software
Predator??2. Utad ov§em nezkontroloval bankovni uéty spoleénosti Intellexa a Krikel ani
jejich pridruzenych offshorovych spole¢nosti. Kromé toho trad EAD navstivil
kancelafe spolecnosti Intellexa a Krikel aZ po dvou mésicich od prvniho zvetejnéni
informaci o pouzivani softwaru Predator v Recku, kdy zamé&stnanci pracovali doma
kvali COVID-19. EAD se dale nesetkal s pravnimi zastupci dotéenych spole¢nosti?3.

183. Nad nezavislosti vedeni ufadu EAD se vznaseji otazniky. Soucasny feditel, byvaly
zamestnanec pana Mitsotakise, zastava tuto funkci docasné od 1éta 2022. Neni jasné,
pro¢ nebylo zahajeno vybérové fizeni. Reditel EAD se s vyborem PEGA b&hem jeho
mise v listopadu 2022 nesetkal. Dne 7. biezna 2023 se feditel setkal s delegaci vyboru
LIBE, kde byly vzneseny otazky tykajici se §pionazniho softwaru v Recku.

RECKY URAD PRO BEZPECNOST KOMUNIKACE A SOUKROMI (ADAE)

184. V Cervenci 2022 podal Nikos Androulakis stiznost k fadu statniho zastupce pfi
nejvysSim soudu, v niz tvrdi, Ze se nékdo pokousSel nainstalovat na jeho mobilni telefon
Spionazni program Predator dne 21. zati 2021. Na zéklad¢ této stiznosti ufad ADAE
zahdjil v srpnu 2022 Setfeni, pficemz si nejdiive vyZadal informace od
telekomunikacniho operatora pana Androulakise.

185. Spionazni software Predator zanechava jen malo stop, které by poskytovatelim
telekomunikaci umoznily zjistit napadeni ptistroje. Utad ADAE viak zjistil, Ze mobilni
telefon Androulakise byl feckou tajnou sluzbou sledovan®* a zZe jeji interni statni
zastupkyné Vasiliki Vlachouova povolila sledovéni a zdsah do diivérnosti v zati 2021, a
to v ¢asové shod¢ s udajnym napadenim softwarem Predator.

186. Na zaklad¢ vysledkt Setfeni ifadu ADAE Grigoris Dimitriadis a Panagiotis Kontoleon
odstoupili ze svych pozic ve vladé?®>. Pan Kontoleon uvedl, ze sledovani pana
Androulakise bylo zahajeno na zadost zahrani¢nich organti — konkrétné zpravodajskych
agentur Arménie a Ukrajiny — vzhledem k jeho ucasti ve Vyboru Evropského
parlamentu pro obchodni vztahy mezi Evropskou unii a Cinou?%. Ukrajina a Arménie

1 Inside Story, ,,From Koukakis to Androulakis: A new twist in the Predator spyware case* (Od Koukakise k
Androulakisovi: Novy zvrat v pfipadu Spiondzniho softwaru Predator).
292 Inside Story, ,,From Koukakis to Androulakis: A new twist in the Predator spyware case* (Od Koukakise k

Androulakisovi: Novy zvrat v pfipadu Spiondzniho softwaru Predator).
293 Inside Story, ,,From Koukakis to Androulakis: A new twist in the Predator spyware case* (Od Koukakise k
Androulakisovi: Novy zvrat v pfipadu Spiondzniho softwaru Predator).

294 https://www.europarl.europa.eu/RegData/etudes/ATAG/2022/733637/EPRS _ATA(2022)733637 EN.pdf.

295 Politico, ,,PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal** (Premiér Mitsotakis je
pod tlakem, protozZe v souvislosti se Spionaznim skandalem skon¢ili dva vysoci fecti Gednici).

2% https://www.kathimerini.gr/politics/561988786/ypothesi-parakoloythiseon-ta-dedomena-poy-pyrodotisan-tis-
exelixeis/.
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tato tvrzeni odmitly?®7.

187. Dne 15. prosince 2022 orgén na Zadost novinate Tasose Tellogloua a poslance EP
Giorgose Kyrtsose provéioval, zda je EYP sledovala. Pii auditu provedeném ADAE v
telekomunikacni spole¢nosti Cosmote bylo zjisténo, ze jak Telloglou, tak Kyrtsos byli
skuteéné sledovani?®®. Spole¢nost Cosmote informovala Nejvyssi soud a zpochybnila
zédkonnost vySetfovani vedené uradem ADAE?”. ADAE ziidil zvla$tni tym pro kontrolu
poskytovatell telekomunikac¢nich sluzeb, ktery mél za kol péatrat po dalSich Zadostech
EYP o zasah do davérnosti3®,

188. Vlada se pokusila nahradit ¢leny spravni rady ufadu ADAE. Recky nejvyssi statni
zastupce Dogiakos oficialné vydal stanovisko dne 10. ledna 2023, ve kterém rozhodl, Ze
ufad ADAE nemiize prochdzet zaznamy telekomunika¢nich poskytovatell, aby v nich
patral po ptipadech zasahli do diivérnosti komunikace. Podle tohoto stanoviska by v
piipadé, ze ifad ADAE zahéji tyto audity, mohly byt uplatnény trestni sankce3’!. Toto
stanovisko, které je v rozporu s pfedchozimi stanovisky nejvyssiho statniho zastupce,
zjevné porusuje nezavislost ufadu ADAE?? a snaZi se mu branit v provadéni
vySetfovani. Na zasedani vyboru PEGA dne 28. inora 2023 Rammos prohlésil, ze
stanovisko pana Dogiakose neni zdvazné a ilkoly ADAE mohou pokracovat jako
obvykle3%,

189. Utad ADAE potvrdil, ze EYP sledovala také §éfa feckych ozbrojenych sil
Konstantinose Florose, ministra ve funkci, nékolik distojniki, ktefi se zabyvaji ptipady
zbrani, a byvalého poradce pro narodni bezpec¢nost. Vzhledem k tomu, Ze ufad ADAE v
soucasné dobé neni schopen informovat cilové osoby, hodlal sva zjiSténi predloZzit
vyboru pro transparentnost feckého parlamentu a jeho organim parlamentu®®. Pan
Christos Rammos zaslal feckému parlamentu dopis s zadosti o tuto prezentaci. Pfedseda
se zpocatku vyhybal ptedlozeni této otazky k diskusi s tim, Ze si béhem svych jmenin
nenasel ¢as na precteni dopisu pana Rammose. Nakonec vétSina strany Néa Dimokratia
ve Vyboru pro instituce a transparentnost jeho Zadost zamitla. Dne 24. ledna 2023
mluv¢i vliady napadl ufad ADAE a jejiho piedsedu za vySetiovani3®, pii¢emz tvrdil, ze
pan Rammos provadi ,,aktivismus* a ,,pfekracuje* sviij mandat, coz vySetfovani

297 At a Glance, ,,Greece’s Predatorsgate: The latest chapter in Europe’s spyware scandal?“(Recka
Predatorgate: Nejnovejsi kapitola evropského skandalu se Spiondznim softwarem) Evropsky parlament,
Generalni feditelstvi pro parlamentni vyzkumné sluzby, 8. zaii 2022.

298 Buractiv, ,,Exclusive: Another MEP and journalist the latest victims of “Greek Watergate (Exkluzivné:

dals$i poslanec EP a novinaf nejnovéjsimi obét'mi fecké Watergate).

29 International Press Institute, ,,Greece: MFRR alarmed by latest revelations of spying on journalists*

(Organizace MFRR je znepokojena nejnovéjsimi odhalenimi o sledovani novinai).

300 Buractiv, ,,Exclusive. Another MEP and journalist the latest victims of “Greek Watergate

dalsi poslanec EP a novinaf nejnovéj$imi obét'mi fecké Watergate).

301 Euractiv, ,,Chief prosecutor puts Greece'’s rule of law to the test* (Vrchni statni zastupce podrobuje fecky

pravni stat zkousce).

302http://www.adae.gr/nomothetiko-plaisio/leptomereies/article/bdilosi-toy-proedroy-tis-adae-christoy-rammoy-
gia-tin-g/.

303 Vyména nazort vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem, 28. tnora 2023.

304https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-

rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.

305 https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-

rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-

plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.
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provadénému ADAE neprospiva. Dne 25. ledna 2023 lidr strany SYRIZA Alexis
Tsipras v feckém parlamentu vefejn¢ jmenoval osoby uvedené ve zprave a potvrdil, ze
$¢éf ozbrojenych sil, byvaly §éf fecké armady, ministr prace, byvaly poradce premiéra
pro narodni bezpecnost a dva poradci z feditelstvi pro vybaveni ozbrojenych sil byli
sledovani EYP. Vzhledem k zavaznosti zjiSténi se odmitnuti umoznit ufadu ADAE
podat zpravu feckému parlamentu a diskreditace tohoto organu rovna branéni
odpovédnosti a transparentnosti3%.

190. Kromé toho Rammos uvedl, Ze zmény pravniho ramce ADAE vyvolaly nejistotu, coz
vedlo k vymeéné dopisti s ministerstvy s cilem vyjasnit operacni ramec Gradu pro
stiznosti a vySetfovani. Pan Rammos zminil, Ze ifad ADAE obdrZi ptiblizné 10
stiznosti denn&3%7.

VYBOR PRO INSTITUCE A TRANSPARENTNOST

191. V cervenci 2022 byli pan Kontoleon a feditel ufadu ADAE Christos Rammos
predvolani ke slySeni v parlamentnim Vyboru pro instituce a transparentnost. Béhem
slySeni pan Kontoleon pfipustil, Ze Thanasis Koukakis byl sledovéan feckou tajnou
sluZzbou sledovan z diivodl narodni bezpecnosti, avSak tvrdil, Ze o pokusu o napadeni
telefonu pana Androulakise softwarem Predator nevédél. Mluv¢i vlady Giannis
Oikonomou prohlasil, Ze fecké organy software Predator neziskaly, ani nepouzivaly3%8.

192. Ackoli jsou schiize nevefejné’?, ani pan Kontoleon, ani pan Dimitriadis nebyli ochotni
poskytnout podstatné dikazy, a to s odvolanim na divody ochrany statniho tajemstvi3!0.
Novy §éf sluzby EYP Demiris odeptel vyboru pfistup ke zpravé obsahujici informace o
udajném zniceni udaji o sledovani®!!. To ve skute¢nosti znamena, Ze EYP odmita
odpovédnost a fecky parlament nemliZze vykonéavat svlij mandat parlamentniho dohledu.

193. Dne 30. srpna 2022 vybor piedvolal devét osob na slySeni za zavienymi dveifmi, véetné
statni zastupkyné Vasiliki Vlachouové, byvalého generdlniho tajemnika Grigorise
Dimitriadise a byvalého $éfa EYP Kontoleona. VSichni se dovolavali diivérnosti a
béhem slySeni ve vyboru se vyhybali zodpovézeni otazek3'2.

PARLAMENTNI VYSETROVACI VYBOR

194. Néavrh strany PASOK-KINAL na ustanoveni vySetiovaciho vyboru, ktery by proSetfil
udajné pouziti Spiondzniho softwaru®!'3, byl ptijat 142 hlasy opozi¢nich poslanci,
zatimco 157 poslanct strany Néa Dimokratia se hlasovani zdrzelo3!4. Absolutni vét§inu
ve vySetfovacim vyboru vSak méla nakonec pravé Néa Dimokratia. Navrhy, aby v

306Newsbomb, ,,SYRIZA: Maximos circles” through ADAE — What he sees behind the “blockade” of ND in
Rammos® (SYRIZA: ,Maximos krouzi“ skrz ADAE — Co vidi za ,,blokadou* ND v panu Rammosovi).
307Vyména nazord vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem, 28. unora 2023.
308 Reuters. Greek intelligence service admits spying on journalist — sources (Recké zpravodajska sluzba ptfiznala
$pehovani novinare — zdroje).

309 Ekathimerini, ,,Vybor pro transparentnost se sejde za zavienymi dvefmi kviili obvinéni z hackerstvi‘.

310 Tovima, ,,V bojovych pozicich pro odposlech®.

311 Tovima, ,,V bojovych pozicich pro odposlech®.

312 Teidiseis, SYRIZA — PASOK zjisténi o odposlesich: Skandal i zastérka“,
https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-
sygkalypsi.

313 Tovima. Odposlechy: VySetfovaci vybor ke sledovani Androulakise — podrobny navrh strany Pasok.

314 Tovima. Parlament: VySetiovani sledovani v roce 2016 bylo schvdleno 142 hlasy.
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pfedsednictvu nebyla zastoupena jen jedna strana, byly zamitnuty. Néa Dimokratia
rozhodovala o pracovnim programu i seznamu svédk, kteti maji byt predvolani, a
odmitla nékolik sv&dk, které chtéla predvolat opozice. Vybor byl ziizen dne 29. srpna
2022 a svou ¢innost vykonaval od 7. zati 2022 do 10. fijna 2022.

195. Poslanci vladni strany, ktefi méli ve vyboru vétSinu, rozhodli o tom, Ze panové Bitzios
ani Lavranos ptredvolani nebudou. Zato vSak ptedvolali stavajiciho manaZzera
spolecnosti Krikel Stamatise Tribalise a Sarah Hamouovou. Tribalis pfed parlamentnim
vyborem vypovidal dne 22. zafi. Pan Tribalis pfedlozil zjevné nepravdivé informace o
zapojeni panii Bitziose a Lavranose do spole¢nosti Krikel a mimo jiné tvrdil, Ze je
majitelem spole¢nosti Krikel*!>.

196. Dalsi svédkyné, Sarah Hamouova ze spolecnosti Intellexa, tvrdila, Ze se nemuze
dostavit osobné (ackoli Zije na Kypru), a tak ji bylo umoznéno, aby na dotazy
odpovédéla pisemné. Kvili silné polarizaci politické scény nebylo mozné dospét ke
spolecnym zavérim. Vladni vétSina rozhodla o utajeni piiblizné 5 500 stran dokument,
véetné protokolil a vypovédi pani Hamouové a hlavnich zjisténi stran, ackoli je zcela v
pravomoci Parlamentu tyto informace odtajnit a zptistupnit. Proto nebylo vypracovano
zadné vetejné shrnuti. Vetejna byla pouze zavérecna rozprava na plénu feckého
parlamentu a zavéry PASOKu 1 SYRIZY zvetejnily samy strany.

197. Opozice navrhla dalsi svédky, naptiklad pany Koukakise, Mitsotakise, Dimitriadise,
pani Vlachouovou, pany Lavranose a Bitziose, ale vybor je nakonec odmitl pozvat. Dne
10. fijna 2022 vybor dokoncil sva Setieni a jednotlivé politické strany predlozily své
zavérecné zpravy31°.

RECKY URAD PRO OCHRANU UDAJU.

ror~

198. Recky ufad pro ochranu osobnich udajti (HDPA) je nezavisly organ, jehoZ ukolem je
dohliZet na uplatfiovani obecného nafizeni o ochrané osobnich udaji’'’ (GDPR), dalSich
nafizeni a vnitrostatnich zakonu tykajicich se ochrany osobnich tdajii v Recku3!8.
Zakon 4624/2019 vyjmul nérodni bezpe€nost z plisobnosti tfadu HDPA, zatimco od
zakona z roku 1997 do né&j spadala’!®. Po stiznosti, kterou v ¢ervenci 2022 piedlozil
Nikos Androulakis, zah4jil ufad Setfeni tykajici se instalace SpiondZzniho softwaru na
mobilnich telefonech a nasledného shromazd’ovani a zpracovani osobnich udaji. Utad
provedl audit v kancelati spolec¢nosti Intellexa v Chalandri a v zavod¢ spolecnosti
Intellexa v Elliniko. Spole¢nost Intellexa vSak neposkytla kli¢ové informace a
odpovédéla na dotaznik se znaénym zpozdénim, coz ufadu branilo v provadéni
auditu’?0,

199. Dne 16. ledna 2023 ulozil ufad HDPA spolecnosti Intellexa S.A. pokutu ve vysi
50 000 EUR?3?! za obstrukce a neochotu spolupracovat béhem auditu na zakladé ¢lanku

315 TVXS. G. Lavranos v pozadi KRIKEL — Jak se pokouseli oklamat Parlament.

316 Teidiseis. Zjisteni SYRIZA-PASOK o odposlesich: Skanddl i zastérka.

317 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich tdajii a 0 volném pohybu téchto tidajti a o zruseni smérnice 95/46/ES (Ut
veést. L 119, 4.5.2016, s. 1).

318 Recky ufad pro ochranu udaji. Osobni iidaje.

319 V1adni véstnik Recké republiky.

320 Recky uitad pro ochranu udajii. UloZeni pokuty spoleénosti Intellexa S.A. za nespolupraci s HDPA.

321 Recky uiad pro ochranu udajii. UloZeni pokuty spoleénosti Intellexa S.A. za nespolupraci s HDPA.
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31 natizeni GDPR.

200. V navaznosti na opatieni piijata ufadem HDPA spolecnost Intellexa predala dokumenty,
ale urad je stale provétuje. Podle predsedy HDPA pana Menoudakose utad objevil
doménova jména, ktera pravdépodobné patii spoleCnostem spolupracujicim se
spole¢nosti Intellexa v ramci EU i mimo ni. Utad HDPA stale pokracuje ve
vySetfovani3?2,

201. Bé¢hem zasedani vyboru PEGA dne 28. unora 2023 se pfedseda ifadu HDPA zminil, ze
se Setfeni HDPA zabyvalo internetovymi aplikacemi pro zasilani textovych zprav. Podle
pana Menoudakose spole¢nosti vyuZzivaly tyto internetové aplikace k doruc¢ovani
textovych zprév souvisejicich se Spionaznim softwarem Predator. HDPA se v soucasné
dobé snazi identifikovat cile, ale zatim potvrdila, Ze touto metodou bylo odeslano 300
textovych zprav piiblizné 100 piijemctim. Urad HDPA natidil spole¢nostem, aby tyto
udaje uchovavaly, a zdlraznil, Ze pokud tyto spole¢nosti nemaji v EU pravniho
zastupce, poruSuji GDPR3%,

CILE SLEDOVANI
THANASIS KOUKAKIS

202. V Iét€ 2020 novinafe Thanasise Koukakise odposlouchdvala fecka tajna sluzba. V té
dob¢ pracoval na reportazich s finan¢ni tematikou, mimo jiné o skandalu Piraecus/Libra,
do néhoz byl zapleten Felix Bitzios, dajnych danovych tnicich feckého podnikatele
Yiannise Lavranose a kontroverznich zakonech o bankovnictvi, které ptijala feckd vlada
a které zté¢Zovaly stihani financnich deliktl jako prani penéz (zpétny ucinek vedl k
zastaveni dvandcti trestnich stihani)3?4. Pan Koukakis se rovnéz zabyval zakdzkou na
vyrobu novych prikazii totoZnosti, o niz méli zdjem panové Lavranos a Bitzios.
Ptiblizné€ v dobé¢, kdy pan Koukakis poprvé predstoupil pied vybor PEGA, byl tendr
najednou zruSen a generalni tajemnik, ktery za véc odpovidal, odstoupil z funkce.

203. Dne 29. €ervence 2022 prohlasil feditel EYP Panagiotis Kontoleon prohlasil, ze EYP
odposlouchévi telefon pana Koukakise s ohledem na diivody ,,narodni bezpecnosti®.

204. Dne 1. ¢ervna 2020 ptedlozila EYP prvni Zadost o zasah do ditvérnosti komunikace
probihajici na telefonnim ¢isle pana Koukakise na dva mésice, tedy do 1. srpna 2020.
EYP ptedlozila zadost o prodlouzeni o dal$i dva mésice*?>, tj. do 1. fijna 2020. Statni
zastupkyné odvolaciho soudu — Vasiliki Vlachouova — schvalila v§echna tato
ustanoveni z dtivodu ochrany narodni bezpe¢nosti’2°,

205. O dvanact dni pozdéji, 12. srpna 2020, vSak EYP nahle poZadala o ukonceni zruSeni
utajeni telefonniho ¢isla pana Koukakise, tedy o mésic a pul diive, nez se predpokladalo
v puvodni Zadosti. Stalo se tak ve stejny den, kdy se pan Koukakis obratil na ufad

322 Vyména nazorl vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem. 28.2.2023.
323 Vyména nazort vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem. 28.2.2023.
324 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis? (Kdo sledoval mobilni
telefon novinare Thanasise Koukakise?).

325 Reporters United. Nepritel statu: Dokazujeme, Ze Mitsotakisova vidda sledovala novindre Thanasise
Koukakise.

326 Reporters United. Nepritel statu: Dokazujeme, Ze Mitsotakisova vidda sledovala novindre Thanasise
Koukakise; Inside Story. Kdo sledoval mobilni telefon novinare Thanasise Koukakise?.
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ADAE s zadosti, aby byl informovan o moZzném sledovéni svych dvou mobilnich
telefonll a pevné linky.

206. Dne 10. bfezna 2021 ufad ADAE informoval statniho zastupce pfi EYP o moZnosti
informovat pana Koukakise o sledovani jeho mobilniho telefonu. Dne 31. bfezna vSak
fecka vlada schvalila novelu €. 826/145, ktery zbavuje ufad ADAE moznosti informovat
obc¢any o zrueni divérnosti sdéleni se zpétnou platnosti’?’. Piedseda ufadu ADAE
Christos Rammos a dalsi dva ¢lenové tfadu ADAE se proti této novele ohradili a ve
vydavatelské pozndmce poukazali na to, Ze novela porusuje pravo na respektovani
soukromého a rodinného Zivota zakotvené v Evropské umluvé o lidskych pravech
(EULP) a ochranu déivérnosti komunikace zaruéenou tstavou328,

207. V obdobi od 12. Cervence 2021 do 14. zaii 2021 byl telefon pana Koukakise napaden
spywarem Predator??°. Pan Koukakis obdrzel dle svého tvrzeni textovou zpravu s
odkazem na webovou stranku s finanénimi informacemi33°. Dne 28. bfezna 2022
organizace Citizen Lab napadeni oficialné odhalila®3!.

208. Pan Koukakis se n¢kolikrat pokusil dosahnout népravy v souvislosti s témito pokusy o
sledovani. Podal dvé stiznosti u ifadu ADAE. Prvni dne 6. dubna 2022, kdy pozZadal o
dikladné prosetfeni napadeni svého mobilniho telefonu softwarem Predator; druhou dne
13. kvétna 2022, a to v souvislosti s novymi odhalenimi, kterd zvetejnily organizace
InsideStory a Reporters United. Kromé& toho pan Koukakis podal 4. kvétna 2022
stiznost k fadu EAD, v niz pozadal o proSetieni pozadi odposlechil ze strany EYP a
utoku programu Predator332.

209. VySetrovani Narodniho Gfadu pro transparentnost (EAD), které probé&hlo 21. Cervence
2022 v aténskych kancelatich spole¢nosti Intellexa, dodavatele SpionaZzniho softwaru
Predator, bylo omezené a povrchni, pfestoze mohly byt zjiStény zasadni informace o
utocich programu Predator, coZ je trestny ¢in. Nebyly zabaveny a zajistény zadné
servery, IT hardware ani sprava. Ovéfovani financni spravy bylo omezeno na rok
2020333, Kyperské a irské dcefiné spole¢nosti Intellexa nebyly vySetfovany viibec334.
Setfeni nezahrnovalo informace o bankovnich uétech spoleénosti Intellexa a jejich
dcefinych spole¢nosti*?>. Pan Koukakis se 27. Gervence 2022 obratil na Evropsky soud

327 Reporters United. Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis* (Nepfitel statu: Dokazujeme, ze Mitsotakisova vlada sledovala novinate Thanasise
Koukakise). https://www.reportersunited.gr/8646/eyp-koukakis/ Inside Story. Inside Story. Who was tracking the
mobile phone of journalist Thanasis Koukakis? (Kdo sledoval mobilni telefon novinafe Thanasise Koukakise?).
328 Constitutionalism. Rozpor ¢lanku 87 zédkona ¢. 4790/2021 se zarukami EULP na ochranu dtivérnosti sdélen:
https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/.

329 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis? (Kdo sledoval mobilni
telefon novinafe Thanasise Koukakise?).

330 Evropsky parlament. SlySeni 8. zafi 2022.

31 Inside Story. Who was tracking journalist Thanasis Koukakis’ cell phone? (Kdo sledoval mobilni telefon
novinare Thanasise Koukakise?).

332 Avgi. Thanasis Koukakis / Podal Zalobu za software Predator — Kdo a pro¢ ho sledoval.

333 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case “ (0Od Koukakise k
Androulakisovi: Novy zvrat v ptipadu $pionazniho softwaru Predator).

34 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case‘ (Od Koukakise k
Androulakisovi: Novy zvrat v ptipadu $pionazniho softwaru Predator).

335 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case* (Od Koukakise k
Androulakisovi: Novy zvrat v ptipadu Spionazniho softwaru Predator).
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pro lidska prava33.

210. Dne 5. fijna 2022 podal pan Koukakis u aténského statniho zastupitelstvi stiznost na
spoleénost Intellexa Alliance, zejména na Tala Diliana a Saru Hamouovou37 za
poruSeni divérnosti jeho komunikace333.

NIKOS ANDROULAKIS

211. Dne 21. zafi 2021 se predseda stfedolevé strany PASOK-KINAL a poslanec
Evropského parlamentu Nikos Androulakis stal obéti hackerského utoku, kdy byl do
jeho telefonu prostiednictvim podvodného odkazu nainstalovan Spionazni software
Predator®3°. Androulakis obdrzel textovou zpravu, v niz stalo: ,,Zaéni to brat vazné,
mame toho na tebe dost.” Zprava kromé toho obsahovala odkaz. Zprava kromé toho
obsahovala odkaz. Po kliknuti na néj by se na jeho telefon nainstaloval §piondzni
software Predator, ale pan Androulakis na rozdil od pana Koukakise takto neu¢inil34°.
Na zasedani vyboru PEGA dne 28. tinora 2023 pan Androulakis uvedl, Ze HDPA
identifikovala ucet kreditni karty, z né¢hoZ byly zaplaceny textové zpravy, které mu byly
zaslany. Tyto informace byly sd€leny piislusnému statnimu zastupci34!.

212. V zafi 2021 pan Androulakis oznamil svou kandidaturu v boji o post predsedy strany>+2.
Podle Setfeni afadu ADAE byl v t¢ dobé mobilni telefon pana Androulakise
monitorovan sluzbou EYP prostiednictvim telekomunikaénich operatort®#. Statni
zastupkyné pi1 EYP Vasiliki Vlachouova schvalila zruseni utajeni telefonu pana
Androulakise z davodu ,,narodni bezpecnosti““. Schvaleni se ¢asove shodovalo se
zacilenim softwarem Predator 1 s Androulakisovou kandidaturou.

213. Kdyz byl pan Androulakis v prosinci 2021 zvolen do Cela strany, ,,oficidlni* sledovani
ze strany EYP bylo nahle ukonéeno®** navzdory skute¢nosti, Ze dvoumési¢éni povoleni k
jeho sledovani jesté nevyprselo.

214. Dne 28. &ervna 2022 GR ITEC Evropského parlamentu zkontrolovalo telefon pana
Androulakise a naslo ditkazy o pokusu o hackersky utok programu Predator ze zafi
2021 a pana Androulakise o tom informovalo3#. Pan Androulakis podal 26. Cervence
2022 trestni oznameni statnimu zastupitelstvi Nejvys$siho soudu’#.

336 BBC. Greece wiretap and spyware claims circle around PM Mitsotakis. (Tvrzeni o odposlesich a Spiondzi v
Recku se toct kolem premiéra Mitsotakise).

337 News 24 7. Ptipad odposlechii: Zaloba na spoleénost Intellexa podana Thanasisem Koukakisem.

338 Heinrich Boll Stiftung. 4 State of Absolute Solitude(Stav absolutni samoty).

339 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case. (Od Koukakise k
Androulakisovi: Novy zvrat v ptipadu $pionazniho softwaru Predator).

340 Buractiv. EU Commission alarmed by new spyware case against Greek socialist leader (Evropska komise je
znepokojena novym piipadem $pionazniho softwaru proti feckému socialistickému videi).

341 Vymeéna nazoru vyboru PEGA s Konstantinosem Menoudakosem a Christosem Rammosem. 28.2.2023.

342 Tovima. Androulakis se obofil na premiéra, podle mluv¢iho ND by mél predseda Pasoku fici, pro¢ byl jeho
telefon odposlouchévan.

343 Kathimerini. Pripad odposlechii: Telefonni data, kterd spustila dalsi vyvoj.

344 Buractiv. EU Commission alarmed by new spyware case against Greek socialist leader (Evropskd komise je
znepokojena novym pripadem $pionazniho softwaru proti feckému socialistické mu vidci).

3% Buractiv. EU Commission alarmed by new spyware case against Greek socialist leader (Evropska komise je
znepokojena novym piipadem Spionazniho softwaru proti feckému socialistickému vidci).

346 News 247. Nikos Androulakis: Témét obét softwaru Predator — podal Zalobu.
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215. O nékolik dni pozdéji, 29. Cervence, piedlozil pan Androulakis tfadu ADAE informace
o napadeni softwarem Predator. Staly vybor pro instituce a transparentnost vyslechl ve
stejny den $éfa EYP Panagiotise Kontoleona a Christose Rammose, predsedu ADAE, za
pritomnosti ministra pro digitalni spravu a stat. Schiizka se konala za zavienymi
dvefmi’¥.

216. Dne 8. zafi 2022 pozadal pan Androulakis tfad ADAE o ptedani svych odposlechovych
spisti**®. TéhoZz dne vSak denik Ta Nea informoval o oficialni zpravé ADAE, v niZ se
uvadi, Ze EYP znicila spisy pana Androulakise i pana Koukakise*#. Zniéeni je
jednoznacnym faktem, avSak ptib&h, ktery za nim stoji, ziistdva nejasny. Na jedné
stran€ nékteré zdroje vini ze zni€eni spisit zménu elektronickych systémit EYP v roce
20213%0, Tato zména v novém systému zakonného shromazd’ovani tidajné zptsobila
technicky problém, ktery vedl ke zni€eni. Na druhou stranu jiné zdroje tvrdi, Ze pan
Kontoleon vydal ptikaz ke zni€eni dne 29. ¢ervence 2022, tedy ve stejny den, kdy pan
Androulakis informoval ifad ADAE o pokusech o sledovani®*!. Béhem slySeni ve
vyboru PEGA pifedseda ADAE, pan Rammos, zni¢eni zaznamu ani nepotvrdil, ani
nevyvratil32,

217. Dne 5. srpna panové Kontoleon a Dimitriadis odstoupili ze svych funkci. Dne 8. srpna
pan Mitsotakis v televiznim prohlaseni ptiznal, Ze pan Androulakis byl odposlouchavan,
ale zopakoval, Ze o sledovani nevédél3>3.

218. EYP dosud odmitala sdélit diivody sledovani. Nabidla panu Androulakisovi, Ze ho o
diivodech bude informovat soukromé. To by bylo nezdkonné. Pan Androulakis pozadal
o predlozeni svého sledovaciho spisu Vyboru pro instituce a transparentnost, ale tato
zadost byla zamitnuta.

219. Dne 7. prosince 2022 podal pan Androulakis stiZznost k Evropskému soudu pro lidska
prava kvili jeho odposlechlim sluZzbou EYP a nedostatku oficialnich informaci o jeho
piipadu®>*.

220. Sledovani politiki je velmi neobvyklé a fecka tistava obsahuje zvlastni ustanoveni na
jejich ochranu. EYP popird, ze by se na sledovani prostfednictvim Predatoru jakkoli
podilela. Vlada na za¢atku pfisla s teorii, Ze o odposlech pana Androulakise mohly
pozadat n&jaké zahrani¢ni subjekty nebo Ze ditvodem sledovani mohlo byt jeho ¢lenstvi
ve vyboru EP, ktery se zabyva vztahy s Cinou. Zadna z téchto hypotéz se viak
nepotvrdila. K sledovani doslo v politickém kontextu blizicich se voleb. Strana PASOK
by byla pfijatelnym koali€nim partnerem. Na podzim 2021 se o post piedsedy této
strany uchazeli ¢tyfi kandidati, kazdy z nich méla na ptipadnou koalici jiny nazor. O
panu Androulakisovi se fikalo, Ze by proti koalici nic nemél, ale premiérem by nesmél
byt pan Mitsotakis. Dalsi kandidat, Andreas Loverdos, uz diive zastaval post ministra v
koali¢ni vlade stran Néa Dimokratia a PASOK a predpokladalo se tedy, Ze by myslence

347 Avgi. Skanddl Predator / EYP piedvedena pied Parlament kviili sledovdni.

348 Ekathimerini. Androulakis pozada ADAE o spis s odposlechy.

349 TaNea. Archiv sledovani Nikose Androulakise znicen.

30 TVXS. G. Lavranos v pozadi KRIKEL — Jak se pokouseli oklamat Parlament.

31 Teidiseis. Zjisténi SYRIZA-PASOK o odposlesich: Skanddl i zastérka.

352 Evropsky parlament. SlySeni ze dne 8. zafi 2022.

353 Reuters. Greek PM says he was unaware of phone tapping of opposition party leader (Recky premiér tvrdi, e
o0 odposlechu telefonu predsedy opozicni strany nevédel).

354 Ekathimerini. Prredseda socialistii se kviili odposlechiim obratil na Evropsky soudni dviir.
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koalice byl vice naklonén. Pfedstavili jej panu Dimitriadisovi. Seznam dal$ich udajnych
obéti sledovani zvetfejnény listem Documento jen potvrzuje podezieni, Ze sledovani
meélo politicky motiv. Pro Zadnou z uvedenych hypotéz neexistuji dikazy, ale podstatné
je, ze se tyto moznosti provetuji a piipadné vylucuji.

GIORGOS KYRTSOS

221. Dne 15. prosince 2022 audit afadu ADAE v telekomunikaéni spolec¢nosti Cosmote
potvrdil, Ze poslanec Evropského parlamentu Giorgos Kyrtsos byl sledovan EYP333.
Jeho mobilni telefony 1 pevna linka byly odposlouchavany. Sledovani bylo tdajné
devétkrat prodluzovano’*® po dobu 18 mésict.

222. Giorgios Kyrtsos je byvalym ¢lenem strany Néa Dimokratia a Evropské lidové strany.
V tnoru 2022 vyloucila Néa Dimokratia pana Kyrtsose z fecké vladni strany kvili jeho
nesouhlasu s postupem vlady v souvislosti s pandemii COVID-19, omezovanim
svobody médii a ptistupem ke skandalu Novartis*S’. Pan Kyrtsos se po svém vylouceni
piipojil ke skupiné Renew Europe.

STAVROS MALICHUDIS

223. Dne 13. listopadu 2021 tecky denik EFSYN informoval o tom, Ze EYP tdajné
odposlouchévala telefony n¢kolika novinatt, kteti psali o uprchlické krizi. Z interniho
dokumentu EYP vyplyva, Ze natidila sledovat feckého novinafe Stavrose Malichudise a
shromazd’ovat o ném daje3>83%°. Pan Malichudis je autorem ¢lanku o dvanactiletém
syrském chlapci, ktery byl nucen nékolik mésicti pobyvat v detenénim tabofe na ostrové
Kos3,

224. Dne 15. listopadu 2021 vladni mluvéi Giannis Oikonomou tato tvrzeni nepiimo
potvrdil. Uvedl, ze EYP miZe odposlouchavat jednotlivce, pokud existuje riziko pro
narodni bezpe¢nost v dusledku ,,vnitinich nebo vnéjsich hrozeb*3¢!. Statni ministr
George Gerapetritis vSak 24. listopadu a 17. prosince 2021 poptel jakekoli sledovani

novinaii v Recku, v¢etné sledovani pana Malichudise, ale podle média Solomon
pravost internich dokument EYP ani nepotvrdil, ani nevyvratil*.

225. Béhem slyseni vyboru PEGA k Recku dne 8. zaii 2022 pan Malichudis uvedl, ze diky
odposlechu jeho telefonu mohla EYP shromazd’ovat také informace od kolegti a
novinail, s nimiz byl v té dobé v kontaktu33. EYP mohla idajné odposlouchavat

355 Buractiv. Another MEP and journalist the latest victims of “Greek Watergate” (Dal$i poslanec EP a novinaf
nejnovejSimi obét'mi fecké Watergate).

356 Politico. Recky statni zdstupce odmitd nelichotiva srovndni s belgickym vySetiovanim kauzy Qatargate.

357 Euractiv. Renew Europe welcomes first Greek MEP who left EPP (Renew Europe vitd prvniho feckého
europoslance, ktery opustil EPP).

358 Efsyn. Ilolitec oe kaleotd¢ mapokxoloddnong amd wnv EYII.

359 Solomon. Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons '(Reportér
Solomonu Stavros Malichudis je pod dohledem z diivodu ,,narodni bezpecnosti*).

360 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity. (Recka zpravodajské
sluZba obvinéna ze ,,znepokojivé* sledovaci ¢innosti).

361 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity. (Recka zpravodajska
sluzba obvinéna ze ,,znepokojivé* sledovaci ¢innosti).

362 Solomon, Solomon’s reporter Malichudis under surveillance for national security reasons.

363 Evropsky parlament. SlySeni ze dne 8. zafi 2022.
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rozhovory pana Malichudise s Mezinarodni organizaci pro migraci (IOM)3¢4, pficemz
poukdzal na nebezpeci, které odposlouchévani jednotlivce predstavuje pro ostatni, tzv.
,»vedlejsi odposlechy*. Kromé toho Malichudis béhem slySeni poskytl ditkazy o tom, Ze
se EYP zajimala o jeho praci a zdroje, ale tvrdil, Ze diivod sledovani je kryt ,,narodni
bezpecnosti*36,

CHRISTOS SPIRTZIS

226. Dne 9. zati 2022 prohlésil byvaly ministr infrastruktury a poslanec za stranu Syriza
Christos Spirtzis, Ze se jeho mobilni telefon stal ter¢em Spionézniho softwaru
Predator36®. Pan Spirtzis piedlozil dne 15. listopadu 2021 vIad¢ kritické parlamentni
otazky tykajici se ukolti EYP v oblasti sledovani. Téhoz dne obdrzel podobnou
zpravu®¢? jako Nikos Androulakis. Dne 19. listopadu byla Christosi Spirtzisovi zaslana
druha zprava, ktera obsahovala odkaz na ¢lanek serveru Efimerida ton Syntakton?68.
Ackoli organizace Citizen Lab tyto zpravy neovéfila, pan Spirtzis se o obdrzené odkazy
podélil se dvéma techniky, ktefi ustné potvrdili, Ze se stal teréem?3®. Dne 9. zaii 2022
podal Spirtzis stiZznost statnimu zastupci Nejvy$siho soudu’?. Spirtzis je divérnikem
predsedy strany Tsiprase a G€astni se schlizek vedeni strany na vysoké trovni.

T450S TELLOGLOU, ELIZA TRIANTAFILLOUOVA A THODORIS CHONDROGIANNOS

227. Novinaii Tasos Telloglou a Eliza Triantafillouova byli idajné sledovani béhem své
préace pro novy magazin Inside Story. V ¢lanku pro nadaci Heinrich-Boll-Stiftung z 24.
fijna 2022 se Telloglou podélil o své zkuSenosti se sledovanim a zastraSovanim pfii
vysetiovani skandald se sledovanim v Recku. Podle této vypovédi je presvédéen, Ze byl
sledovan v obdobi od kvétna do srpna 2022371,

228. Kromé toho Tellogloua zdroj z bezpe¢nostnich sluzeb v ¢ervnu 2022 informoval, ze
jeho poloha a poloha jeho kolegti Elizy Triantafillouové (InsideStory) a Thodorise
Chondrogiannose (Reporters United) je sledovéana urady, aby zjistily, s jakymi zdroji se
setkavaji*’?. V dobé psani tohoto textu fecka vlada na tato obvinéni jesté nereagovala.

229. Dne 15. prosince 2022 audit tfadu ADAE v telekomunikacni spolecnosti Cosmote
potvrdil, ze Telloglou byl sledovan EYP. Dlvody sledovani nebyly kvili ,,narodni

364 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity. (Reckd zpravodajska
sluzba obvinéna ze ,,znepokojive “ sledovaci ¢innosti).

365 Evropsky parlament. SlySeni ze dne 8. zati 2022.

366 Ekathimerini. Byvaly ministr SYRIZY tvrdi, Ze se stal teréem softwaru Predator.

367 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware (Pokus o
hacknuti opozi¢niho poslance Christose Spirtzise pomoci nelegalniho spywaru Predator).

368 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware (Pokus o
hacknuti opozi¢niho poslance Christose Spirtzise pomoci nelegalniho spywaru Predator).

369 Inside story, Predator:Vice nez 20 cilii v Recku, uvadi Urad pro ochranu osobnich iidajii.

370 Reuters. One more Greek lawmaker files complaint over attempted phone hacking (Dalsi Fecky zakonoddrce
podal stiznost kviili pokusu o hackerské utoky na telefon); Euractiv. Another Greek opposition lawmaker victim
of Predator (Dalsi Fecky opozicni zakonodarce tercem sofiwaru Predator).

371 Heinrich-Boll-Stiftung. A4 State of Absolute Solitude(Stav absolutni samoty).

372 MapMF, Three Greek journalists allegedly surveilled and monitored in connection with spyware scandal
investigations. (Tt fecti novinafi byli udajné sledovani a monitorovani v souvislosti s vySetfovanim skandalu se
$pionaznim softwarem).
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bezpecnosti® zvetfejnény373.
DALSIi SLEDOVANE OSOBY

230. Dne 29. fijna 2022 vysel ¢lanek o sledovani dalSich politikli pomoci Spiondzniho
softwaru Predator, mimo jiné jednoho ministra, ktery nema dobré vztahy s ptedsedou
vlady. Kromé toho obdrzel jesté jeden ¢len strany Néa Dimokratia odkaz k instalaci
softwaru Predator’’4. Mluv¢i vliady pan Oikonomou vSak uvedl, Ze ¢lanek neni podlozen
Zadnymi konkrétnimi dikazy?37>.

231. Dne 5. a 6. listopadu 2022 noviny Documento zvetejnily seznam 33 osob sledovanych
pomoci §piondZniho softwaru Predator37¢. Seznam uvadél i jména mnoha vysoce
postavenych politiki v¢etné ¢lenti souc¢asné vlady, byvalého premiéra Samarase,
byvalého ¢lena Evropské komise Avramopoulose, $éfredaktora jednoho provladniho
deniku a osob kolem Vangelise Marinakise, rejdafe, medidlniho magnata a majitele
fotbalovych klubti Olympiakos a Nottingham Forest. Urad ADAE potvrdil, Ze néktera
jména na seznamu EYP monitorovala prostfednictvim béznych odposlechti. Mezi tato
jména patii poslanec Evropského parlamentu Giorgos Kyrtsos3””, naéelnik spojenych
Stabu general Konstantinos Floros®, velitel fecké armady Haralambos Lalousis®”,
ministr prace a socialnich véci Kostis Hatzidakis*®, byvali generalni feditelé pro
obranné vybaveni a investice Theodoros Lagios a Aristides Alexopoulos®®!, byvaly
bezpeénostni poradce Alexandros Diakopoulos?®? a fecky investigativni novinaf Tasos
Telloglou’®3.

232. Kromé toho se na seznamu 33 jmen objevila také byvala manaZerka spole¢nosti Meta
pro politiku kybernetické bezpecnosti Artemis Seafordova, u niZ bylo potvrzeno, Ze
byla soucasné odposlouchdvana EYP a sledovana pomoci softwaru Predator.
Seafordova byla odposlouchavana EYP od ¢ervence 2021 do 1éta 2022, coZ znamena,
ze povoleni k odposlechu zatizeni pani Seafordové bylo Sestkrat prodlouzeno, coz v
zasadé vyZaduje souhlas interniho statni zastupkyné EYP Vasiliki Vlachouové.
Organizace Citizen Lab potvrdila, Ze i jeji mobilni telefon byl od zati 2021 nejméné dva
mésice infikovan programem Predator. K nakaze softwarem Predator tedy doslo
pfiblizné jeden az dva mésice po zahajeni bézného odposlechu. Pani Seafordova uvedla,
ze informace o jejim ockovani vakcinou COVID-19 byly ziskany z jejich textovych

£33

373 Euractiv ,,Another MEP and journalist the latest victims of ‘Greek Watergate
nejnovejSimi ob&ét'mi fecké Watergate).

374 Ta Nea, Ctyii nezdkonné manipulace ze strany podezielého centra.

375 Politico, Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes. (Bruselska piirucka: Lula
vitézi v Brazilii — Podvod nebo obchod — Potize s obchodem s obilim)-

376 Documento, 6. listopadu 2022.

377 https.//www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/.

378 https://www.avgi.gr/politiki/437362 _ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotakiAvgi,
379 hitps.//www.avgi.gr/politiki/437362 _ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki.

380 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.

31 hitps.//balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.

382 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.

383 https.//www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-

greek-watergate/.

(Dalsi poslanec EP a novinafr
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233.

234.

235.

236.

zprav prostiednictvim bézného odposlechu. Tyto informace byly nasledné pouzity k
vytvoieni sofistikované automatické SMS zpravy, ktera pouzivala stejnou osnovu jako
oficidlni schiizka, s Zadosti o potvrzeni schiizky prostfednictvim odkazu. Kliknutim na
tento odkaz bylo zatizeni infikovano spywarem Predator. SMS zpravy obsahovaly
presné a podrobné informace z jejiho o¢kovaciho spisu a byly odeslany jen n¢kolik
minut po skute€nych, oficialnich zpravach, coz naznacuje, Ze ten, kdo zpravy odeslal,
mél pfistup k obsahu a nacasovani SMS zprav, které by méla EYP k dispozici
prostfednictvim bézného odposlechu.

Odposlouchavani a/nebo sledovani soukromé osoby je neobvyklé, zejména pokud se v
takovém piipadé¢ nelze legitimné odvolavat na narodni bezpecnost. Nabizi se otazka,
jaké dalsi motivy mohly hrat roli pti vybéru cile. Ke sledovani doslo v dob¢, kdy pani
Seafordova pracovala ve spole¢nosti Meta, ktera zvetejnila zpravu o hrozbach v odvétvi
namezdniho sledovani a zakézala na své platformé ptistup né€kolika spole¢nostem
zabyvajicim se spywarem, vcetné€ spolec¢nosti Cytrox. Je vSak velmi nepravdépodobné,
ze by diivodem sledovani byla jeji role ve spolecnosti Meta. Zprava o hrozbach Meta
byla zvetejnéna az v prosinci 2021, tedy o n€kolik mésicii pozd¢ji, nez kdy doslo k
napadeni zafizeni pani Seafordové, a nikdo z dalSich lidi, ktefi se na psani zpravy
podileli, se sam nestal ter¢em utoku. Kromé toho pani Seafordova uvedla’®4, Ze se na
téchto aktivitach podilela pouze castecné a ze spolecnost Meta je velmi diskrétni, pokud
jde o sdélovani jmen svych zaméstnanct.

V bieznu 2021 vySel v ¢asopise Marie-Claire ¢lanek obsahujici uryvek z knizni série
napsané pani Seafordovou. Clanek zmitiuje jeji zkusenosti s kazdodennim sexismem a
obt&zovanim v Recku a popisuje zejména ptipad sexualniho obtéZzovani ze strany
,jednoho politika“3®>, Sledovani zacalo o n€kolik mésict pozdé&ji. Jednim z vysvétleni
muze byt, Ze doty¢ny politik si ¢lanek precetl a obaval se, Ze by jeho jméno mohlo byt
zvetejnéno. DalSim vysvétlenim muze byt, Ze nékdo jiny poznal politika podle popisu v
¢lanku a chtél o ném z politickych diivodu ziskat vice informaci. At’ uz je to jakkoli, jen
velmi malo osob by mélo pravomoc podat oficialni Zadost o odposlech u EYP a zaroven
zajistit pouziti Spiondzniho softwaru Predator. Kombinace sledovani pomoci EYP a
spywaru Predator byla potvrzena 1 v dalSich ptipadech.

Je dilezité, aby tyto moZnosti byly dale proSetfeny, zejména otazka, kdo si vyzadal
sledovani ze strany EYP. Pani Seafordova podala Zadost u ADAE a podala stiZznost u
soudu v Recku. Vysetfovani vsak stale probiha. Je prvni znamou americkou ob&ankou,
ktera se stala ter¢em ttoku v EU386387,

Dal$imi jmény na seznamu, ktera nebyla oficidln€ potvrzena, jsou byvaly ministr
Skolstvi a ndboZenskych zéaleZitosti Andreas Loverdos, byvaly premiér Antonis
Samaras, statni ministr George Gerapetritis, byvaly komisaf Dimitris Avramopoulos,
ministr Nikos Dendias, ministryné Skolstvi Niki Kerameusova, ministr Akis Skertsos,
ministr investic Nikos Papathanasis, byvaly ministr pro ochranu ob&anit Mihalis

384 Schtize vyboru PEGA, 20. dubna 2023.

385 https://www.marieclaire.gr/art-lifestyle/artemis-seaford-i-chiroteri-morfi-katapiesis-ine-afti-pou-den-
katalavenis-oti-ifistase/.

386 https . //www.nytimes.com/2023/03/20/world/europe/greece-spyware-hacking-

meta. html#:~:text=Artemis %20Seaford %2 C%20a%20dual%20U.S.,0f%20illicit%20snooping%20in%20Europe

387 Schiize vyboru PEGA, 20. dubna 2023.
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Chrysochoidis, Namé&stek ministra obrany Recké republiky Nikos Hardalias, Aristotelia
Peloniova, poslanec Christos Spirtzis, byvalad ministryné¢ ochrany ob¢ant Olga
Gerovasiliova, $¢f fecké policie Michalis Karamalakis, vedouci ufadu hospodatského
prokuratora Christos Barkadis, interni prokuratorka EYP Eleni Vlachouova, mluvci
vlady Giannis Oikonomou, zastupce $éfa EYP Vassilis Grizis; tato odhaleni na seznamu
jsou nanejvys znepokojiva nejen proto, Ze se jedna o znamé osobnosti, ale 1 proto, ze
zneuzivani §pionazniho softwaru je zfejmeé systematické a rozsahlé.

237. V roce 2023 urad ADAE oznamil, Ze EYP také odposlouchavala ministra ve sluzbg,
nékolik distojnikt, kteti se zabyvali pfipady zbrani, a byvalého poradce pro narodni
bezpetnost338,

ZAVERECNE POZNAMKY

238. Existuji vzorce, které naznacuji, Ze fecka vlada umoznuje pouZivani Spionazniho
softwaru proti novinafiim, politikim a podnikatelim. Umoziuje také vyvoz
SpionaZniho softwaru do zemi se Spatnym stavem lidskych prav a poskytuje Skolici
stiedisko pro agenty ze zemi mimo EU, ktefi se chtéji o Spionaznim softwaru néco
dozvédst. Ackoli je pouzivani $pionazniho softwaru v Recku nezakonné, vysetfovani
ptuvodu napadeni timto typem softwaru nabralo na intenzité az v 1ét€ 2022. Politicka
vétSina je udajné vyuzivana spiSe k prosazovani konkrétnich nez obecnych zajmad,
zejména jmenovanim spolupracovniki a loajalnich osob na klicové pozice, jako
naptiklad v EYP, EAD (Narodni ufad pro transparentnost) a spolecnosti Krikel
(spolecnost specializujici se na elektronické bezpe€nostni systémy). Nejvyssi politické
vedeni zemé& pouziva Spiondzni software jako nastroj politické moci a kontroly, v
nékterych piipadech soub&zné nebo po legalnim odposlechu. Recko ma v zésadé
pomérné€ pevny pravni ramec. Avsak v disledku nékterych legislativnich zmén byly
oslabeny klicové zaruky a k zajisténi kontroly a odpovédnosti nepfispivaji ani politicka
jmenovani do kli¢ovych funkci. Dochézi k zdmérnému oslabovani kontrolnich
mechanismu ex ante 1 ex post, nedodrzuji se zasady transparentnosti a odpovédnosti.
Nepohodlni novinafi nebo ufednici bojujici proti korupci a podvodiim jsou vystaveni
zastraSovani a obstrukcim. Systém zaruk a dohledu nad sledovanim je celkové
nedostateny pro ochranu obCanii pted zneuzitim ze strany statnich organt a
soukromych subjekti. Pro feSeni tohoto problému je tfeba udélat vice. Kromé toho je
odposlouchévani osob odiivodiiovano zaminkou ,,narodni bezpe¢nosti®.

239. Sledovéni osob za politickym uéelem neni v Recku ni¢im novym, avsak diky novym
Spionaznim technologiim je nelegitimni sledovani daleko snazsi, zejména jsou-li
vyrazné¢ oslabeny souvisejici zaruky. Na rozdil od jinych zemi, naptiklad Polska, neni
zneuzivani §pionazniho softwaru v Recku podle vieho soucasti celkové autoritarské
strategie, ale spiSe nastrojem pouzivanym ad hoc k dosazeni konkrétnich politickych a
finan¢nich cili. Nicméné demokracii a pravni stat naruSuje i tak a ponechava velky
prostor pro korupci, ptestoZe tato neklidna doba vyzaduje spolehlivé a odpovédné
vedeni.

L.D. Kypr

240. Vybor navstivil Kypr v listopadu 2022 v ramei spolecné mise do Recka a na Kypr.
Clenove se setkali s ministrem energetiky, obchodu a primyslu, dal§imi vladnimi

388 Politico. Brussels Playbook: Globalization’s sanatorium - Vestager rings alarm - S(upended & D(dumped).
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ufedniky a ¢leny Snémovny reprezentantli zasedajicimi v ptisluSnych vyborech, aby
projednali soucasny pravni rdmec pro Spionazni software. Vyslechli také pravni experty,
zastupce nevladnich organizaci a novinare, kteti vyboru pfedlozili dokumentaci o
dohledu a korupci. Vybor zdlraznil, ze by se mélo vice pracovat na registrech
skutecnych vlastnikt, které nejsou dostatecné transparentni, ackoli jsou navrzeny tak,
aby tyto otazky osvétlovaly.

241. Narozdil od jinych ¢lenskych stati neni o pouzivani Spionazniho softwaru na Kypru
mnoho informaci. Neexistuji zadné oficialn€ potvrzené ptipady osob, které jsou nebo
byly nelegalné napadeny Spiondznim softwarem. Kyperska vlada vSak v tnoru 2018
udajné sledovala novinare Makariose Drousiotise pomoci odposlouchavacich technik i
$pionadZniho softwaru’®. Vyvoz tohoto zboZi se zde teoreticky ¥idi piisnou pravni
upravou, jejiz soucasti jsou i pravni predpisy EU, avSak v praxi je Kypr pro prodejce
sledovacich technologii velmi atraktivni. V1ada to vSak popira a poukazuje na pokles
poctu registrovanych spywarovych spole¢nosti v zemi. Povést Kypru utrpéla nedavnymi
skandaly a nyni se ocekéava, ze v roce 2023 bude dokonceno nékolik legislativnich
iniciativ, které maji pravni Gipravu vyvozu zpiisnit a zlepsit jeji dodrzovani.

242. Kypr a Recko jsou v oblasti §pionazniho softwaru izce propojeny. Spoleénost Intellexa
Tala Diliana je usazena v Recku a jeji $pionazni software Predator byl pouzit v feckych
hackerskych skandalech. Obé zemé se také podilely na nelegalnim vyvozu Spionazniho
softwaru Predator sudanskym milicim Jednotky rychlé podpory (RSF)3%. Recko vydalo
vyvozni licenci, zatimco material byl do Stidanu odeslan z letisté v Larnace®”!.

243. Kromé vyvozu $pionazniho softwaru mimo EU Kypr rovnéz usnadiiuje obchod se
subsystémy a technologiemi Spionazniho softwaru do ¢lenskych statti. Jméno
spole€nosti UTX Technologies — registrované na Kypru a ptevzaté izraelskym
technologickym gigantem Verint — se objevilo na fakturach némeckych, francouzskych
a polskych spole¢nosti, které dodavaly technologie a monitorovaci systémy Gi2392.

244. Pravni ramec formalné zarucuje ochranu soukromé komunikace a zpracovavanych
osobnich udajii a pravo osob na informace. Neexistuji vSak jasna pravidla pro regulaci
odposlouchévacich zatfizeni a ochranu stavnich prav ob¢ant, pokud se organy
odvolavaji na ochranu ustavnich prav obcand.

PRAVNI RAMEC
NARIZENI 0 ZBOZI DVOJIHO UZITI

245. Zda se, ze Kypr velmi Uizce spolupracuje s Izraelem v oblasti sledovacich technologii.
Kypr konzultoval s Izraelem a USA reformu svého pravniho rdmce a systému kontroly
vyvozu zboZi dvojiho uZiti. Kypr je i oblibenou destinaci mnoha izraelskych
spolecnosti, které prodavaji Spiondzni software.

246. Odbor ministerstva energetiky, obchodu a primyslu pro udélovani licenci na vyvoz
strategického materialu reguluje vyvoz zbozi dvojiho uziti**3. V odpovédi na dotaznik

389 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/.

390 ightHouse Reports. Flight of the Predator (Unik predatora).

31 https.//www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/.

392 Philenews. Cyprus is a pioneer in software exports (Kypr je prikopnikem ve vyvozu softwaru), dokumenty.
393 http.//www.meci.gov.cy/meci/trade/ts.nsf/ts08 _en/ts08_en?OpenDocument.
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vyboru PEGA, ktery byl zaslan v§em ¢lenskym statim, Kypr uvedl, ze sleduje a
posuzuje vSechny zadosti o vyvozni licence na zbozi dvojiho uziti pfipad od ptipadu v
plném souladu s ptisluSnymi sankénimi rezimy. Témito reZimy jsou globalni rezim
sankci Evropské unie v oblasti lidskych prav a natizeni EU o dvojim pouziti, které se
fidi kritérii piislusného spole¢ného postoje Rady (2008/944/SZBP)3%4. Vybor PEGA
konstatuje, ze Kypr neni smluvni stranou Wassenaarského ujednani o kontrole vyvozu
konvenénich zbrani a zboZzi a technologii dvojiho uziti. Bylo konstatovéano, Ze Turecko
beéhem mise vyboru PEGA zablokovalo tcast Kypru na ujednani. Vlada vSak
prohlasuje, ze dodrzuje stejné normy.

247. Ministerstvo energetiky, obchodu a priimyslu miize udélovani vyvoznich licenci
konzultovat s tzv. poradnim vyborem. Tento vybor se skladd mimo jiné ze zastupct
ministerstva obrany, ministerstva spravedlnosti a vetejného potadku, ministerstva
zahrani¢nich véci, ministerstva cel a spotiebnich dani*?>. Podle kyperské vlady je tento
vybor pravidelné konzultovan pii posuzovani zadosti o vyvoz. V nékolika piipadech byl
vyvoz zbozi dvojiho uziti do tietich zemi zamitnut na zakladé negativniho stanoviska
tohoto vyboru**®. Hospodaiska komora obvykle neposkytuje informace o poctu
schvalenych a zamitnutych licenci na uvadéni softwaru na trh3%7.

248. Béhem mise vyboru PEGA na Kypr ve dnech 1. a 2. listopadu 2022 se G¢astnici mise
setkali s ministerstvem energetiky, obchodu a primyslu a naméstkem ministra pro
vyzkum, inovace a digitalni politiku. Ministfi Natasa Pilidesova a Kyriacos Kokkinos
uvedli, ze na Kypru doslo k prudkému poklesu poctu spolecnosti plisobicich v oblasti
Spionazniho softwaru. Bylo zaregistrovano 32 spole¢nosti, ale podle ministra bylo v
dobé& navstévy aktivnich pouze 8 az 10, pficemzZ tfi nebo Ctyii vyrabély Spiondzni
software’®®. Uznali v8ak také technické problémy pii dohledu a kontrole spole¢nosti se
sidlem na Kypru, které¢ samostatné€ prodavaji jednotlivé slozky Spionazniho softwaru.

249. V praxi Kypr udajné ptistupuje k vydavani vyvoznich licenci pro Spiondzni software
spiSe shovivavé*®. Spole¢nosti pouZzivaji k obchazeni pravidel rizné technologie.
Fyzicky hardware produktu je odeslan do zemé pfijemce bez nahraného softwaru#®.
Poté je aktivacni software (oznacovany také jako ,,licen¢ni kli¢*) zaslan samostatn¢ na
pamét'ovém zafizeni USB do cilové zemé*!, Jinym zptsobem je uvést, ze dany vyrobek
vyvazi pouze pro predvadéci tcely, ackoli je k nému piipojen podrobny popis*®2.

Kromeé toho jsou ve vyvoznim formulafi pro vyvozni licence vyplnény nejasné popisy
Spionazniho softwaru, coz brani pfisluSnym celnim kontrolam.

250. Nekolik kyperskych spole¢nosti idajné ziskalo vyvozni licence na prodej ,,zbozi
dvojiho uziti* do zemi mimo EU. Jedna se o spole¢nosti UTX Technologies, Coralco

3% Odpovéd na dotaznik Evropského parlamentu obdrzeny od Kypru.

395 Lelaw, ,.Export Controls for dual-use products*.(Vyvozni kontroly pro zbozi dvojiho uZiti).

3% Odpoveéd Kypru na dotaznik Evropského parlamentu.

397 Inside Story, ,,Who signs the exports of spyware from Greece and Cyprus?* (Kdo podepisuje vyvoz spywaru
z Recka a Kypru).

398 Setkani s Natasou Pilidesovou, ministryni energetiky, obchodu a primyslu, a Kyriacosem Kokkinosem,
nameéstkem ministra pro vyzkum, inovace a digitalni politiku, béhem mise vyboru PEGA 2. inora 2022.
399 InsideStory, ,,Kdo podepisuje vyvoz spywaru z Recka a Kypru?“

400 IpsideStory, ‘Kdo podepisuje vyvoz spywaru z Recka a Kypru?.

401 Philenews, ,,Takto se z Kypru vyvaZeji patenty na odposlechy*.

402 Philenews, ,,Vyvoz monitorovaciho softwaru potvrzen*.
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Tech, Prelysis a Passitora*®.

251. Spolecnost UTX Technologies se podilela na prodeji Spionazniho softwaru ¢lenskym
statim EU 1 zemim mimo EU. V letech 2013 a 2014 byla spole¢nost UTX uvedena na
fakturach némeckym spole¢nostem (Syborg Informationsysteme), francouzskym
spolecnostem (COFREXPORT) a polskym spolecnostem (Verint), které se zabyvaji
obchodem s monitorovacimi systémy a technologii Gi24%4,

252. Kyperska obchodni agentura udélila dcefiné spolecnosti UTX Technologies doCasné
vyvozni licence na prodej sledovaciho softwaru do Mexika, Spojenych arabskych
emiratd, Nigérie, Izraele, Peru, Kolumbie, Brazilie a Jizni Koreje*®. Spole¢nost UTX
Technologies tidajné také uzaviela s Thajskem smlouvu na prodej sledovacich
subsystémt za 3 miliony USD. V popisu tohoto subsystému se uvadi typ ,,dvojiho uziti
s ,,algoritmem analyzy feci* a ,,metadaty a hlasem*. Dohoda rovnéz obsahovala
konkrétni odkaz na litevskou spole¢nost. Vzhledem k tomu, ze kyperské ttady by
vyvozni licenci nevydaly, bylo mozné obejit ministerstvo energetiky, obchodu a
primyslu prostiednictvim litevské registrované spole¢nosti UAB Communication
Technologies**®. Tuto spole¢nost vlastni rusko-izraelsky obéan Anatolij Hurgin, ktery je
navic drzitelem maltského pasu*?’. Kromé toho spole¢nost UTX také v roce 2019
ziskala dohodu s BangladéSem na webovy zpravodajsky systém za 2 miliony USD v a
na buiikovy sledovaci systém za 500 000 USD v roce 2021408,

253. Kyperska exportni historie také ukazuje, Ze spolec¢nost Coralco Tech — plivodem ze
Singapuru, ale registrovana také v Izraeli a Nikdsii — dodala v roce 2018 po vybérovém
fizeni bangladésské armadé monitorovaci zafizeni za 1,6 milionu USD. Majitelem
spoleénosti Coralco Tech je Izraelec Eyal Almog#®.

254. V roce 2019 zakoupila bangladésska vnitini zpravodajska sluzba (NSI) od spole¢nosti
Prelysis, ktera je registrovana na Kypru, software pro odposlech Wi-Fi za celkem 3
miliony USD. Kobi Naveh — zakladatel a feditel spolecnosti Prelysis — pracoval do roku
2014 pro izraelskou spolecnost Verint. Spole¢nost Verint je také spolecnosti, ktera
ziskala na Kypru registrovanou spole¢nost UTX Technologies*!©.

255. V 1ét€ 2021 Bangladés navic koupil Spiondzni vozidlo od firmy Passitora Tala Diliana
(dtive WiSpear). Svycarska spolecnost Toru Group Limited, registrovana na Britskych
Panenskych ostrovech, slouzila jako zprostfedkovatel dohod uzavienych s Dilianovou

403 Cyprus is a pioneer in software exports* (Kypr je prukopnikem ve vyvozu softwaru), dokumenty. Haaretz,
LIsraeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record* (1zraelska $pionazni technika
prodana Bangladési navzdory Spatnym vysledkiim v oblasti lidskych prav).

404 Cyprus is a pioneer in software exports* (Kypr je prikopnikem ve vyvozu softwaru), dokumenty.

405 Cyprus is a pioneer in software exports* (Kypr je prukopnikem ve vyvozu softwaru), dokumenty.

406 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

407 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

408 Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record‘‘ (1zraclska $pionazni
technika prodana Bangladési navzdory $patnym vysledktim v oblasti lidskych prav).

409 Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record* (Izraelska §piondZni
technika prodana Bangladési navzdory $patnym vysledktim v oblasti lidskych prav).

410 Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record* (1zraelska §pionazni
technika prodana Bangladési navzdory Spatnym vysledkim v oblasti lidskych prav).
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spoleénosti Passitora*!!,

256. Dne 4. fijna 2022 bylo odhaleno, Ze v listopadu 2019 se nizozemské ministerstvo
obrany chystalo podepsat dohodu se spole¢nosti WiSpear, kterou vlastni Tal Dilian a
kterou predtim zakoupila spole¢nost Cytrox, vyrobce §pionazniho softwaru Predator*!2.
Podle zprav v médiich a prohlaseni pfedsedy strany DISY (Dimokratikos Sinagermos)
poslala spole¢nost WiSpeare-mail vladni stran¢ DISY a ministerstvu energetiky,
obchodu a primyslu s Zadosti o pomoc pii provadéni dohody s nizozemskym
ministerstvem obrany*!3. Zda byla smlouva podepsana a zda byl jakykoli $§pionazni

software nizozemskému ministerstvu obrany dodédn, neni jasné.

257. Tyto ptiklady ukazuji, Ze na Kypru probihd rozsahla ¢innost sledovaciho priimyslu, do
niZ jsou zapojeni stejni aktéfi, ktefi se objevuji ve skandalu se Spiondznim softwarem,
ktery vySettuje vybor PEGA.

258. Mnoho izraelskych spolecnosti prichazi na Kypr proto, aby mohly zacit pisobit na
evropském trhu*'4, Navic je podle riznych zdroji na Kypru registrovano asi 29
izraelskych spoleénosti*!®. Nékteré zdroje poukazuji na izkou souvislost mezi
obchodem se Spiondznim softwarem a diplomatickymi vztahy. Za to, Ze maji na Kypru
jednodussi ptistup k licencim, izraelské spolecnosti idajné poskytuji Kypru nékteré
produkty, které vyvijeji a vyvazeji, naptiklad Spionazni software Pegasus spolecnosti
NSO Group*'® a $pionazni material firmy WiSpear*'”. Kypr slouzi jako opérny bod pro
obchodovani s izraelskym SpiondZnim softwarem na vnitinim trhu EU a pro vyvoz
Spionazniho softwaru do tfetich zemi.

PREDBEZNA KONTROLA

259. Zakon 92(1)/1996 o ochrané diveérného charakteru soukromé komunikace stanovi, ze
generalni prokurdtor mize podat soudu zadost o vydani soudniho ptikazu, ktery
povoluje nebo rozsifuje odposlech soukromych komunikaci opravnénou osobou. Tato
zadost generalniho prokuratora k soudu vyzaduje pisemnou zadost policejniho feditele,
velitele kyperské zpravodajské sluzby nebo vySettujiciho soudce. Ustanoveni o
povoleni nebo schvaleni vS§ak mohou byt zruSena v piipadech, kdy je odposlech
soukromé komunikace v bezpe¢nostnim zajmu Kypru nebo za ti¢elem prevence,
vySetfovani nebo stihani trestnych ¢ind*!8.

260. Po podani zadosti vyda policejni feditel po dohodé se zastupcem policejniho feditele a
velitelem kyperské zpravodajské sluzby pisemné povoleni zaméstnanciim své sluzby
nebo zaméstnanciim, kteti plni ukoly pro svou sluzbu, k odposlechu soukromé

41l Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record* (1zraelska §pionazni
technika prodana Bangladési navzdory Spatnym vysledkim v oblasti lidskych prav).

412 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

413 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/

414 Philenews. Revelations in Greece:Predator came from Cyprus. (Odhaleni v Recku: Predator pochazi z Kypru.
415 Makarios Drousiotis. Kpdtoc Magio. Kapitola 6. Vydano v roce 2022.

416 Makarios Drousiotis. Kpdtoc Magia. Kapitola 6. Vydano v roce 2022.

417 Inside Story, ,,Predator: $pion, ktery piisel z Kypru“.

418 CyLaw, Zakon o ochrané soukromi soukromych komunikaci (odposlech a piistup k obsahu zaznamenanych
soukromych komunikaci) z roku 1996 (92(1)/1996).
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komunikace a/nebo k pistupu k monitorovacimu zatizeni za uéelem technické prace*!®.

261. Kromé toho ¢l. 4 odst. 2 zakona 92(I)/1996 ve znéni z roku 2020420 stanovi, Ze pokud
bylo zafizeni nebo piistroj primarné navrzeno, vyrobeno nebo upraveno tak, aby
umoziovalo nebo usnadiiovalo odposlech nebo sledovani soukromé komunikace, nesmi
nikdo takové zatizeni nebo ptistroj dovazet, vyrabét, propagovat, prodavat nebo jinak
distribuovat. Poruseni tohoto ¢lanku mize vést az k pokuté 50 000 EUR a/nebo k trestu
odnéti svobody az na 5 let*?!. Tato ustanoveni se nepouziji, pokud poskytovatel
informoval Usttedni zpravodajskou sluzbu (K'YP), policii a komisafe a ziskal jejich
souhlas. Tato ustanoveni se nevztahuji na sledovaci systémy pouZivané nacelnikem
policie a velitelem KYP422,

NASLEDNA KONTROLA

262. Na Kypru zakon o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaja
a 0 volném pohybu téchto tidaji z roku 2018 stanovi, Ze pokud jsou osobni tdaje
pouzivany nebo pokud byla fyzicka osoba pfedmétem zpracovani, ma dotycna osoba
pravo byt informovana®?3. Toto pravo lze obejit, jakmile komisaf pro ochranu osobnich
udaji rozhodne jinak, mimo jiné z dtivodi narodni bezpe¢nosti**.

263. Zakon o ochran¢ divérnosti soukromé komunikace pfijaty v roce 1996 navic upiesiuje,
ze v piipad¢€ odposlechu soukromé komunikace organy ¢innymi v trestnim fizeni je
generalni prokurator povinen informovat doty¢nou osobu. Fyzicka osoba musi byt
vyrozuména nejpozdéji do 90 dnti od data zahajeni soudniho ptikazu®?® nebo ve lhuté
nejvyse 30 dnli od provedeni tohoto soudniho ptikazu. Generdlni prokurdtor musi
doty¢né osobé€ poskytnout zpravu s podrobnostmi o vydani soudniho ptikazu, datu
vydani soudniho ptikazu a skutecnosti, ze v tomto obdobi doslo k odposlechu nebo
pfistupu k soukromym komunikacim. Tato povinnost miZe byt docasné odloZena,
pokud generalni prokurator rozhodne, Ze je neposkytnuti téchto informaci mimo jiné v
zajmu bezpecnosti Kypru*?6. Soud miiZze rovnéz nafidit nezvetejnéni informaci s
ohledem na bezpeénostni zajmy Kypru*?’.

264. Podle pravnich ptedpist je poruseni ochrany soukromé komunikace trestnym ¢inem.
Nezakonné sledovani se vSak ¢asto zastira ochranou narodni bezpe¢nosti*?®. Neexistuje
zadny pravni piedpis, ktery by upravoval zplsob, jakym policie nebo jiné zpravodajské

419 CyLaw, Zéakon o ochrané soukromi soukromych komunikaci (odposlech a piistup k obsahu zaznamenanych
soukromych komunikaci) z roku 1996 (92(1)/1996).

420CyLaw. E.U. odst. J(J) ZAKONA 13(1)/2020.

41 Odpovéd na dotaznik Evropského parlamentu obdrzeny od Kypru.

422 Odpovéd na dotaznik Evropského parlamentu obdrZzeny od Kypru.

423 Zakon 125(I) z roku 2018.
https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/2B53605103DCE4A4C225826300362211/
$file/Law%20125(1)%2001%202018%20ENG%20final.pdf.

424 Agentura Evropské unie pro zakladni prava, Sledovani zpravodajskymi sluzbami: zaruky ochrany zakladnich
prav a prostfedky napravy v Evropské unii — dil II: aktualni piehled pravni upravy a pohled z praxe.

425 CylLaw, Zékon o ochrané soukromi soukromych komunikaci (odposlech a piistup k obsahu zaznamenanych
soukromych komunikaci) z roku 1996 (92(1)/1996).

426 Agentura Evropské unie pro zdkladni prava, Sledovani zpravodajskymi sluzbami: zaruky ochrany zakladnich
prav a prostiedky napravy v Evropské unii — dil II: aktualni piehled pravni upravy a pohled z praxe.

427 CyLaw, Zékon o ochrané soukromi soukromych komunikaci (odposlech a piistup k obsahu zaznamenanych
soukromych komunikaci) z roku 1996 (92(1)/1996).

428 Makarios Drousiotis, ,,Kpdtog Maopia‘, Kapitola 6, 2022.
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sluzby pouzivaji odposlouchavaci zatizeni, kdo upravuje postupy odposlouchévani nebo
jak je zaru€ena ochrana ustavnich prav ob¢anti. Ptislusné pravni ptedpisy a protokoly v
soucasné dobé& ¢ekaji na projednani a schvéleni v parlamentu. Prozatim tato ¢innost
pokracuje bez kontroly+?°.

ZJEDNANI NAPRAVY

%

265. Zakonnost ¢innosti kyperské zpravodajské sluzby posuzuje tficlenny vybor, jak je
uvedeno v zadkon¢ o kyperské zpravodajské sluzbé 74(I)/2016. Tento tficlenny vybor je
jmenovan Radou ministrii na doporuceni prezidenta republiky*3°,

266. Zakon 92(1)/1996 byl v roce 2020 novelizovan a posilil rimec dohledu nad republikou,
zejména ustanoveni tykajici se tficlenného vyboru. V ramci svého mandatu mize vybor
zahdjit Setfeni z moci Gfedni a miiZe zahdjit vySetiovani zafizeni, technického vybaveni
a archivnich materiala z KYP. Jak je uvedeno v €l. 17A odst. 1 zdkona 92(I)/1996 ve
znéni zékona 13(1)/2020, miZe vybor rovnéz zah4jit vySetfovani zatfizeni, technického
vybaveni a archivnich materiali policie. Na zdklad¢ téchto Setfeni mize vybor véc
postoupit generalnimu prokuratorovi, komisafi pro ochranu osobnich udajii nebo
komisafi pro elektronické komunikace a poStovni predpisy, aby piijali dalsi opatteni.
Vybor rovnéz predklada prezidentu republiky vyro€ni zpravu, v niz popisuje svou
¢innost, formuluje pfipominky a doporuéeni a upozorfiuje na opomenuti*3!.

267. Kypersky prezident ma zna¢ny vliv na slozeni vyboru, ktery je opravnén zahajit klicova
vySetfovani ¢innosti zpravodajské sluzby KYP. Prezident je také tim, kdo jako prvni
dostava vyro¢ni zpravy se zjisténimi vyboru*32. V dobg, kdy zprava vznikala, nebyly k
dispozici zadné informace o pifesném slozeni vyboru, jeho praci nebo kontrole, kterou
provadi*®.

KLICOVE POSTAVY V ODVETVI SPTONAZNICH TECHNOLOGI{

268. Jednou z kli¢ovych postav vyvoje $pionaznich technologii na Kypru a v Recku je Tal
Dilian. V roce 2017 ziskal maltské ob¢anstvi*34. Pfed svym odchodem do armadni
vysluzby v roce 2002 ptisobil Tal Dilian 25 let na riznych vedoucich pozicich v
izraelskych obrannych slozkach*}>. Na Kypru zacal pracovat jako ,,zpravodajsky expert,
odbornik na rozvoj komunit a zakladatel mnoha podnikli a poté zalozil spolecnost
Aveledo Ltd., pozdé€ji znamou jako Ws WiSpear Systems Ltd, a poté jeste spolecnost
Passitora Ltd*3.

269. Tal Dilian zacal na Kypru tzce spolupracovat s Avrahamem Shahakem Avnim, ktery

429 Philenews. 'Legalni, ale nekontrolované odposlechy.

430 Odpovéd na dotaznik Evropského parlamentu obdrzeny od Kypru.

431 Odpovéd’ na dotaznik Evropského parlamentu obdrzeny od Kypru, CyLaw. E.U. odst. J(J) ZAKONA
13(1)/2020.

432 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

433 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

434 V]ada Malty Persons Naturalised Registered Gaz 21.12
https://www.gov.mt/en/Government/DOI/Government%20Gazette/ Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%?20naturalised%20registered%20Gaz%2021.12.pdf.

435 https://taldilian.com/about/.

436 Opencorporates, Passitora Itd.
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piedtim pusobil jako zvlastni detektiv v izraelskych specialnich policejnich slozkach*7.
Shahak Avni ziskal v roce 2015 kyperské obCanstvi a zlaty pas za investice do
nemovitosti ve vysi 2,9 milioni EUR*33. Zalozil také kyperskou spole¢nost NCIS
Intelligence Services Ltd**°, ktera udajné spolupracuje s nejmocné&jsimi
technologickymi spole¢nostmi na svété*?, Jeho firma v roce 2014 a 2015 prodala
bezpecnostni software policejnimu feditelstvi a v letech 2015 az 2016 poskytovala
$koleni zaméstnanctim Utadu pro kriminalistické analyzy a statistiky#!. Ke klientiim
jeho spolecnosti patii 1 vladni strana DISY. Objevily se zpravy, ze Shahak Avni

v kancelafich strany (idajné instaloval bezpe¢nostni zatizeni**2. Kromé& Avniho
bezpecnostniho vybaveni koupil Dilianovy produkty také kypersky protidrogovy ufad a
kyperska policie**.

270. Oddéleni vySetfovani trestné ¢innosti policejniho feditelstvi v jednu chvili zjistilo
poruseni divernosti soukromé komunikace tykajici se spole¢nosti Avni. Policie se
rozhodla piipad uzaviit*#.

271. Mezi pany Dilianem a Avnim existuje mnoho vazeb. Dilianova spole¢nost WiSpear
sdilela s Avnim kromé budovy v Larnace i nékteré pracovniky**. Oba muzi v roce 2018
zalozili spolecnost Poltrex, kterd byla pozd¢ji pfejmenovana na Alchemycorp Ltd.
Spole¢nost ma kancelafe v budové Novel Tower, stejné jako pan Avni*4%, a patii pod
znacku Intellexa Alliance. Kontakty pana Avniho na stranu DISY udajné pfipravily
pudu pro testovani Dilianovych produkta*4”.

DILIANUV SPIONAZN{ vUZ

272. Tal Dilian po prodeji spolecnosti Circles Technologies a zaloZeni spole¢nosti WiSpear
zalozil v roce 2019 také spolecnost Intellexa Alliance, ktery je podle svych
internetovych stranek ,,regulovanou spole¢nosti se sidlem v EU, jejimz cilem je vyvijet
a integrovat technologie pro posileni prace zpravodajskych sluzeb*“443. Pod
marketingovou znacku Intellexa Alliance spadaji rizni dodavatelé sledovacich systémd,
napiiklad Cytrox, WiSpear (pozd¢ji pfejmenovany na Passitora Ltd.), Nexa
technologies a Poltrex Ltd. Tito rizni dodavatelé v Dilianove skupin€ spolecnosti
umoziuji spole¢nosti Intellexa dodavat a kombinovat Siroky sortiment dohledového
softwaru a sluzeb pro své zakazniky**°. Vice informaci o této korporatni struktute lze

437 ShahakAvni. O Shahaku Avnim.

438 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

439 Philenews, ,,SPIS: Stat urazil Avniho a Diliana*.

440 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

441 Philenews, ,,SPIS:Stat urazil Avniho a Diliana“.

442 Tovima, ,,Neznamy ,.most* mezi Reckem a Kyprem pro systém odposlechi®.
443 Inside Story, ,,Predator: $pion, ktery ptisel z Kypru“.

444 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

445 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

446 CyprusMail, ,,dkel says found ‘smoking gun’ linking Cyprus to Greek spying scandal“ (Akel tvrdi, Ze nasel
»kourici zbran“ spojujici Kypr s feckym Spionaznim skandalem).

447 Inside Story, ,,Predator: $pion, ktery piisel z Kypru“.

448 https://intellexa.com/.

449 Haaretz, ,,ds Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Byvaly
distojnik izraelské tajné sluzby buduje nové impérium, zatimco Izrael omezuje sviij kyberneticky zbrojni
pramysl).
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nalézt v kapitole o odvétvi Spionazniho softwaru.

273. Dne 5. srpna 2019 poskytl Dilian ¢asopisu Forbes rozhovor o své ¢erné dodavce
WiSpear, v némz ukdzal rizné moZnosti Spionazniho softwaru, které jeho spolecnost
nabizi. Tato dodavka v hodnoté 9 milionit EUR byla schopna napadnout zatfizeni v
dosahu 500 metra*°. Pozornost vefejnosti, kterou rozhovor pro Forbes vyvolal, vedla k
vySetfovani kyperskymi fady*!. Nezavislym vySetiovatelem byl pro toto vySetiovani
jmenovan pravnik Elias Stefanou. Béhem tohoto vySetfovani odhalily Gfady dalsi
Diliantv podnik, ktery pasobil na mezinarodnim letisti v Larnace*2.

274. Dne 16. ¢ervna 2019 Tal Dilian udajné uzaviel se spole¢nosti Hermes Airports
mimosmluvni ujednéni o pouziti svého zatizeni WiSpear za ticelem udajného posileni
Wi-Fi signdlu pro cestujici na mezinarodnim letisti v Larnace, kde byly nainstalovany
tii WiFi antény*33. Ac¢koli izraelska spole¢nost Go Networks neni registrovana na
Kypru, podilela se na jednanich, ktera vedla k uzavieni dohody***. Skute¢nym ditvodem
dohody vsak bylo otestovani odposlechové technologie spole¢nosti WiSpear.
Zachycené¢ udaje o cestujicich byly ulozeny na serverech v serverové mistnosti letisté v
blizkosti pobo¢ky spole¢nosti WiSpear v Larnace, kterou sdili s panem Avnim*>3.
Béhem doby, kdy byly antény v provozu, byla zachycena data z 9 507 429 mobilnich
zatizeni®®,

275. V navaznosti na stiznosti proti spole¢nosti Dilian byla izraelska spolecnost Go
Networks udajné spojena se spolecnosti Intellexa prostfednictvim sdilen¢ho vlastnictvi
spolecnosti v Irsku. Byvali vysoci zastupci Go Networks byli idajné€ obsazeni do
nejvyssich Fidicich pozic ve spole¢nosti Intellexa*’. Policejni vySetiovani kromé toho
dospélo k zavéru, Ze spolecnost WiSpear ziskala vyvozni licence na ,,odposlouchavaci
zatizeni k extrakci hlasu nebo dat pfenasenych pies vzdusné rozhrani“#? 4%, Dilianovy
spolecnosti, jak uvedla obchodni komora, neobdrzely v poslednich dvou letech zadné
vyvozni licence. V dobé, kdy tato zprava vznikala, nebylo jasné, kdo tyto vyvozni
licence povolil#6°,

276. Elektronicka data ziskana ze zabaveného zatizeni byla pro tcely vySetfovani predloZzena
k tfistupniovému forenznimu zkoumani, které provedla policie, akademicky expert a

430 Haaretz, ,,As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Byvaly
distojnik izraelské tajné sluzby buduje nové impérium, zatimco Izrael omezuje sviij kyberneticky zbrojni
pramysl).

41 Forbes, ,,4 Multimillionaire Surveillance Dealer Steps Out Of The Shadows ... And His $9 Million Whatsapp
Hacking Van® (Multimilionafsky obchodnik se sledovacimi zafizenimi vystoupil ze stinu... a ze své dodavka za
9 miliond dolarti pro hackovani Whatsappu).

452 Haaretz, ,,As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Zatimco
Izrael omezuje kyberneticky zbrojni primysl, byvaly distojnik tajné sluzby buduje nové impérium).

453 Haaretz, ,,As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Zatimco
Izrael omezuje kyberneticky zbrojni primysl, byvaly dustojnik tajné sluzby buduje nové impérium).

434 Makarios Drousiotis, ,Kpdroc Magia“, Kapitola 6, 2022.

45 Makarios Drousiotis, ,Kpdroc Mogia”, Kapitola 6, 2022.

456 Makarios Drousiotis, ,Kpdroc Mogia”, Kapitola 6, 2022.

457 Haaretz. ,.As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Zatimco
Izrael omezuje kyberneticky zbrojni primysl, byvaly distojnik tajné sluzby buduje nové impérium).

458 Makarios Drousiotis. Kpdtoc Magio. Kapitola 6. Vydano v roce 2022.

459 Philenews. Vyvoz sledovaciho softwaru z Kypru.

460 Inside Story, ,,Who signs the exports of spyware from Greece and Cyprus?* (Kdo podepisuje vyvoz spywaru
z Recka a Kypru).
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Europol*®!. Dodavka zustala v policejni uschové, ale neni jasné, co se stalo se
sledovacim zatizenim. Udajné bylo vraceno panu Dilianovi, ale patrné neexistuje zadné
potvrzeni.

277. Dne 15. listopadu 2021 byl ptipad piedlozen trestnimu soudu, kde byli obzalovani
spolecnost WS WiSpear Systems Itd., Tal Dilian a dva dal$i zamé&stnanci spole¢nosti
WiSpear. Generalni prokurator George Savvides nakonec potvrdil obvinéni spolecnosti
WiSpear, ale trestni fizeni proti Dilianovi a zamé&stnanciim bylo zastaveno*®2. Diivody
tohoto rozhodnuti jsou tajné. Generalni prokurator se vS§ak mtze kdykoli rozhodnout, ze
pfipad proti t€émto tfem osobam znovu otevie.

278. Spolecnost WiSpear se pfiznala ke 42 obvinénim a 22. tinora 2022 ji byla u porotniho
soudu ulozena pokuta ve vy$i 76 000 EUR*®3, Spole¢nost WiSpear se ptiznala k
obvinéni z nezakonného sledovani soukromé komunikace a porusovani ochrany
udaju*4. Soud zvefejnil sviij kone¢ny rozsudek, v némz uvedl, Ze: ,,Porotni soud
konstatoval a kvalifikoval, ze poruSeni, které je spolecnosti pficitano, nikdy
nezahrnovalo Zadny umysl, hackersky utok [nebo] odposlech, a uvedl, Ze nikdy nedoslo
k pokusu nebo zdméru personalizovat jakékoli udaje. Soud zdiraznil, Ze Zadné osobé&
nevznikla Gjma‘“46°. Komisatka pro ochranu osobnich daju Irini Loizidou
Nicolaidouova ulozila spole¢nosti WiSpear kromé pokuty ulozené porotnim soudem
také pokutu ve vysi 925 000 EUR za poruseni natizeni GDPR*%, PtestoZe se tvrdilo, Ze
se epizoda s ¢ernou dodavkou tykala zalezitosti narodniho zajmu a kritické
infrastruktury, sankce pro pachatele byly velmi mirné. Tento incident mliZze mit
politicky vyznam i nad rdmec naruSeni soukromi cestujicich. Vzhledem k tomu, Ze
Kypr lezi v mnoha ohledech na kiiZzovatce cest, existuje n€kolik zemi mimo EU, které
by mohly mit zdjem ziskat ptehled o pohybu cestujicich pies letisté Larnaka: naptiklad
Turecko, Izrael, Rusko a USA.

279. Opozi¢ni strana AKEL vyjadiila rozhof¢eni nad zastavenim vySetfovani Tala Diliana a
jeho zaméstnanci a ptislusné pravni rozhodnuti kritizovala jako pokus generalniho
prokuratora o kryti skandalu*®’. Kyperska vlada piesto od Dilianovy spole¢nosti udajné
nakoupila zafizeni a jeden z obvinénych zaméstnancti spole¢nosti NSO tdajné Skolil
zpravodajskou sluzbu KYP v pouZivani §pionazniho softwaru Pegasus*®. To, ze bylo
vySetfovani zastaveno, znamena, Ze vazby mezi Dilianovou spolecnosti a kyperskou
vladou ztstanou utajeny*®”. Generalni prokurator odmitl predat zavéry vysetfovani,
ptestoze si je vybor PEGA vyzadal béhem své oficidlni mise na Kypru. Tento ptiklad

461 Tiskova zprava naméstka generalniho prokuratora ze dne 10. srpna 2022 ziskand na zakladé mise vyboru
PEGA na Kypru ze dne 2. listopadu 2022.

462 Financial Mirror, ,,Anger after ‘spy van’ charges dropped (Hné&v po zruSeni obvinéni za $piondZni dodavku).
463 Makarios Drousiotis, ,,Kpdtoc Maoia“, Kapitola 6, 2022. Tiskova zprava naméstka generalniho prokuratora
ze dne 10. srpna 2022 ziskana na zakladé mise vyboru PEGA na Kypru ze dne 2. listopadu 2022.

464 Financial Mirror, ,,Spy van company fined €76,000“ (Spole¢nost vyrab&jici $pionazni dodavky dostala pokutu
76 000 EUR).

465 Haaretz, ,,ds Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Zatimco
Izrael omezuje kyberneticky zbrojni primysl, byvaly dustojnik tajné sluzby buduje nové impérium).

466 CyprusMail. Israeli company that deployed ‘spy van’ fined €925,000 for data violations (Izraelska
spolecnost, kterd nasadila ,,Spionazni dodavku®, dostala pokutu 925 000 EUR za porusovéani ochrany osobnich
udaju),; Financial Mirror, ,,Anger after ‘spy van’ charges dropped* (Hnév po zruseni obvinéni za §pionazni
dodavku).

467 Financial Mirror. Anger after ‘spy van’ charges dropped (Hnév po zruSeni obvinéni za §pionaZni dodavku).
468 Makarios Drousiotis. Kpdtoc Magio. Kapitola 6. Vydano v roce 2022.

469 Makarios Drousiotis. Kpdtogc Magia.. Kapitola 6. Vydano v roce 2022.
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ukazuje, Ze neexistuji Uplné pravni zaruky prav na ochranu udajl jednotlivct
prostfednictvim zatizeni pro hromadné sledovani. Zakony sice formalné zajist'uji
opravné prostfedky, ale na rozhodnuti soudit miva vliv vlada, takze obéti zlstavaji bez
ochrany. Setieni dale ukazalo, ze Kypr se stal mistem, kde kyperské spolecnosti samy
experimentuji se sledovacimi zafizenimi.

PRESUN AKTIVIT DO RECKA

280. Tal Dilian po epizod¢ se Spionaznim vozem a trestnim stihani presunul ¢innost
spole&nosti Intellexa do Recka, on sam viak Kypr neopustil. Udajné planuje navrat do
Tel Avivu*’?. Nepiimé vazby s nékolika fyzickymi a pravnickymi osobami
registrovanymi na Kypru a v Recku odhaluji pfesun obchodni ¢innosti pana Diliana do
Atén*"!. NiZe jsou uvedena nékterd jména, ktera jsou soucasti kypersko-feckych vazeb,
ackoli hlavni role spolecnosti Intellexa SA v Recku je dale vysvétlena v kapitole o
Recku.

281. Soudni vysetfovani vedlo k pfevedeni aktivit pAnii Avniho a Diliana ve spole¢nosti
Poltrex na Yarona Levgorena. Pan Levgoren mé trvaly pobyt v Kanad¢. Stal se
akcionarem, feditelem a tajemnikem spole¢nosti Poltrex. Pan Levgoren je napojen také
na spole¢nost Intellexa v Recku#’2. Podle jeho profilu na Linkedin v sou¢asné dobé
zastupuje feckou spolecnost Intellexa Apollo Technologies.

SPOLECNOSTI ZABYVAIJICI SE SPIONAZNIM SOFTWAREM A KYPR

282. Kromé spolecnosti Intellexa Alliance méla na Kypru udajné sidlo také spole¢nost NSO
Group. V roce 2010 Tal Dilian zalozil spole¢né s Boazem Goldmanem a Erikem
Banounem spole¢nost Circles Technologies, ktera se specializovala na prodej systémd,
jez vyuzivaji slabin protokolu SS7473. Sest let poté byla spoleénost Circles Technologies
prodana kalifornské investi¢ni firm¢ Francisco Partners za necelych 130 milioni USD,
z nichz 21,5 milionu inkasoval pan Dilian. Tato soukroma kapitdlova spolecnost se
sidlem v Kalifornii podobnym zptsobem ziskala 90 % spole¢nosti NSO Group, coz
vedlo ke slou¢eni spole¢nosti Circles Technologies a NSO Group pod spolecnost
L.E.G.D Company Ltd., kterd od 29. biezna 2016 piisobi pod ndzvem Q Cyber
Technologies Ltd*4.

283. Podle odpovedi kyperské vlady vyboru PEGA neni v rejstiiku spole¢nosti a duSevniho
vlastnictvi zapsana pravnicka osoba spole¢nosti NSO Group. NSO Group nevlastni
akcie zadné pravnické osoby registrované na Kypru. Jednotlivi ¢lenové predstavenstva
NSO Group vS$ak zaloZili nebo koupili Sest spolecnosti. Kromé toho se nezda, ze by
Spionazni software Pegasus byl vyvinut na Kypru, ani Ze by byl z Kypru oficialné

470 Intelligence Online, Israeli cyber tsar Tal Dilian plans Tel Aviv return (Izraelsky kyberneticky car Tal Dilian
planuje navrat do Tel Avivu).

471 Haaretz, As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire (Byvaly
distojnik izraelské tajné sluzby buduje nové impérium, zatimco Izrael omezuje svtij kyberneticky zbrojni
pramysl).

472 Philenews, Jak skandal se spywarem v Recku souvisi s Kyprem.

473 Amnesty International, Operating from the Shadows (Aktivita ze zakulisi).

474 Amnesty International, Operating from the Shadows (Aktivita ze zakulisi).
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284.

285.

286.

287.

288.

vyvezen*’,

Expanze v ramci spolecnosti Francisco Partners v letech 2014 az 2019 zahrnovala Sest
kyperskych spole¢nosti. Spole¢nost Francisco Partners byla doplnéna o spole¢nost
ITOA Holdings Ltd., registrovanou na Kypru, spole¢nost Global Hubcom Ltd., ktera je
matetskou spolecnosti spole¢nosti CS-Circles Solutions Ltd., a spolecnost MS Magnet
Solutions. Spolecnost Mi Compass Ltd. vlastni spole¢nost Ms Magnet Solutions.
Spole¢nost CS-Circles Solutions Ltd. dale vlastni spolecnost CI-Compass Ltd. Kromé
kyperskych subjektil vlastni spolecnost CS-Circles Solutions Ltd. také bulharské
subjekty. NSO Group uvedla, ze ,,Bulharské spolecnosti poskytuji na zdkladé smlouvy
vyzkumné a vyvojové sluzby svym ptislusSnym kyperskym pobockam a vyvazeji sitové
produkty pro vladni pouziti“47,

Kyperska vlada popira vyvoz a vyvoj softwaru Pegasus. Dne 21. ¢ervna 2022 manazer
NSO Chaim Gelfad prohlésil, Ze se spole¢nosti NSO Group na Kypru a v Bulharsku
podileji na vyvoji softwaru pro zpravodajské sluzby*”’. Podle dokumentu, ktery
opozi¢ni strana AKEL ptedala Evropskému parlamentu, NSO Group udajné
prostfednictvim jedné z kyperskych dcetinych spolecnosti prodala Spionazni software
Pegasus urcité spolecnosti ze Spojenych arabskych emiratl. Jedna z dcefinych firem
NSO Group udajné vystavila této spole¢nosti fakturu ve vysi 7 miliond USD#78. Tuto
informaci vsak nelze potvrdit.

Podle dostupnych informaci méla mit NSO Group na Kypru také firmu, ktera udajné
poskytovala klientské sluzby. V roce 2017 probéhla v hotelu Four Seasons v Limassolu
schlizka mezi manazery spole¢nosti NSO a zakazniky ze Saudské Arabie, kde jim byla
predstavena nejnovéjsi verze Spionazniho softwaru Pegasus 3. Tato verze byla vybavena
novou funkci tzv. nulového kliknuti, kterd dokazala telefon napadnout, aniz by bylo
nutné kliknout na zavirovany odkaz, napt. pomoci zmeskaného hovoru na aplikaci
WhatsApp. Klienti ze Satdské Arabie tuto technologii okamzité zakoupili za 55
miliond USD*7 480V této souvislosti je tieba poznamenat, Ze rok poté, dne 2. fijna
2018, zavrazdili agenti saidskoarabského reZimu na konzulatu v Turecku DZamala
Chasukdziho, a to poté, co nékolik osob v jeho okruhu sledovali pomoci softwaru
Pegasus. To NSO zpochybriuje.

Podle organizace Citizen Lab bylo v roce 2020 klienty Circles Technologies 25 statnich
subjektl. Mezi tyto statni subjekty patfily Belgie, Dansko, Estonsko a Srbsko*®!. Od
roku 2020 uzaviela NSO Group kancelar své spole¢nosti Circles na Kypru. V dobé
vzniku této zpravy neni jasné, které spolecnosti patiici pod spolecnost Circles zlstavaji
v provozu*®?,

Izraelska spolecnost QuaDream je dalsi spole¢nosti, které je udajné spojovana s

475 Odpovéd Kypru na dotaznik Evropského parlamentu.

476 Amnesty International, Operating from the Shadows (Aktivita ze zakulisi).

477 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

478 Zprava strany Akel, mise vyboru PEGA na Kypru.

479 Makarios Drousiotis, Kpdtoc Magio, kapitola 6, vydano v roce 2022.

480 Haaretz, Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals
(Izraelska kyberneticka firma jednala se Saudy o prodeji pokroéilych ttoénych schopnosti, odhalil Haaretz).

481 Citizen Lab. Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles (Zaarovany kruh.
Odhalovani klientd kyberSpionaznich firemnich kruht).
482 Amnesty International, Operating from the Shadows (Aktivita ze zakulisi).
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vyvozem svého spywarového produktu ,,Reign® z Kypru. V dubnu 2023 média
informovala, Ze spole¢nost QuaDream uzavira své izraelské pobocky*®3.
Prostfednictvim spolec¢nosti InReach, kterd je od roku 2017 registrovana na Kypru, byly
vyrobky QuaDream nepiimo prodavany zakaznikiim, a tim byly obchazeny izraelské
vyvozni kontroly. Obé spole¢nosti vedou soudni spor#34,

289. Soucasnym feditelem a tajemnikem spolecnosti InReach je A.I.L. Nominee Services
Ltd. Tato spole¢nost byla na Kypru zaregistrovéana jiz v roce 2010 a jejim zakladajicim
akcionafem byl soucasny naméstek generalniho prokuratora Savvas Angelides*®>. Pan
Angelides prodal své akcie spolecnosti A.I.LL. Nominee Services panu Christosu
Ioannidesovi dne 16. tnora 2018, nékolik tydnii pfedtim, nez se stal ministrem
obrany**. Spole¢nost A.I.L. Nominee Services vSak zlstava feditelem a tajemnikem
spole¢nosti InReach*®®’, a tedy v obchodnim vztahu se spole¢nosti vyvazejici vyrobky
QuaDream do tfetich zemi.

290. V roce 2011 zaloZil Abraham Sahak Avni spolu s Michaelem Angelidesem, bratrem
byvalého ministra a soucasného zastupce generalniho prokuratora Savvase Angelidese,
spolecnost S9S. Jejich spole¢nost S9S byla zapsana do obchodniho rejsttiku dne 10.
listopadu 2011488 za pomoci byvalé advokatni kancelare Savvase Angelidese*®®. Kromé
toho byla za tajemnika spolecnosti S9S oznacena spolecnost A.I.L. Nominee Services
Itd. V té dobé byl Savvas Angelides stale hlavnim akcionafem spole¢nosti A.L.L.
Nominee Services*?. Partnerstvi mezi Michaelem Angelidesem a panem Avnim v§ak
bylo v roce 2012 ukonéeno. Savvas Angelides se v roce 2020 stal naméstkem
generalniho prokuratora a byl osobou povétenou vysetfovanim pana Avniho a pana
Diliana v pfipadu sledovaci dodavky**!. V tiskovém prohlaseni ze dne 10. srpna 2022
naméstek generalniho prokuratora prohlésil, ze on ani jeho ptibuzni nemaji Zadné
spojeni s Talem Dilianem. O partnerstvi mezi Michaelem Angelidesem a panem Avnim
se zminil, Ze ,,profesionalni spoluprace selhala od samého pocatku, spolu se skutecnosti,
Ze spolecnost registrovand mou byvalou advokatni kancelafi na pokyn mého ptibuzného
nebyla nikdy aktivovana®, a proto nikdy netvofila ,,pfekazku pro mou ti¢ast na
rozhodnuti tykajicim se pfipadu ,,éerné dodavky“492, V tiskovém prohlaseni vak neni
Zadna zminka o spole¢nosti Savvase Angelidese A.I.L Nominee Services Ltd., jejiz
¢innost byla zahajena v ¢ervenci 201043, ani o tloze této spole¢nosti jako tajemnika v

483 https://www.haaretz.com/isracl-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.

484 Amnesty International, Operating from the Shadows (Aktivita ze zakulisi).

485 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/ ;
https://opencorporates.com/companies/cy/HE373827.

486 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/.

487 https://opencorporates.com/companies/cy/HE373827.

488 Politis, slozka ,,Odposlechy“: Z utajované policejni zpravy (2016) vyplyva, Ze o Avnim védél vse.

489 Tiskova zprava nameéstka generalniho prokuratora ze dne 10. srpna 2022 ziskana béhem mise vyboru PEGA
na Kypru dne 2. listopadu 2022.

490 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;
https://b2bhint.com/en/company/cy/s9s-1td--%CE%97%CE%95%20296578; https://i-
cyprus.com/company/433750.

41 Zprava Fanise Makridise, mise vyboru PEGA na Kypru 1. listopadu 2022.

492 Tiskovéa zprava naméstka generalniho prokuratora ze dne 10. srpna 2022 ziskana béhem mise vyboru PEGA

na Kypru dne 2. listopadu 2022.
493

https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=opt

StartMatch&index=1&lang=EN&tname=%25&sc=1.
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partnerstvi mezi jeho pfibuznym a panem Avnim v S9S.
Br4ack CUBE

291. Ve spolec¢nosti Black Cube pracuji i byvali dlistojnici izraelskych vyzvédnych sluzeb,
napt. Mosadu. Spole¢nost pouziva agenty s faleSnou totoznosti. Podle listu New Yorker
najal byvaly vykonny feditel NSO Group Shalev Hulio spole¢nost Black Cube poté, co
tfi pravnici — Mazen Masri, Alaa Mahajna a Christiana Markouové — podali Zalobu na
NSO Group a jeji ptidruzenou dcetinou spole¢nost v Izraeli a na Kypru***. V roce 2018
obdrZeli tito ti1 pravnici nékolik zprav od takzvanych znamych osob urcitych firem a
osob, které jim navrhovaly schiizky v Londyné&. Hulio prohlasil: ,,Na zalobé na Kypru se
podilela spolecnost Black Cube*, protoze zaloba ,,ptisla z ni¢eho nic a chci to
pochopit*“4®. Spoleénost Black Cube byla také odhalena ve $pionaznich skandalech v
Mad’arsku a Rumunsku.

NAKUP A POUZIVANI SPIONAZNIHO SOFTWARU KYPERSKYMI ORGANY

292. Kyperska vlada nejen vytvari piiznivé prostiedi pro vyvoz Spionaznich technologii, ale
sama spyware i nakoupila. Udajné také sama pouzivala systémy pro sledovani osob.
V dobé, kdy zprava vznikala, nebylo moZné urcit, ve kterych ptipadech Kypr pouzil
bézné metody sledovani a kdy se uchylil k nasazeni Spionaznich technologii.

293. Po volbach v roce 2013 byl Andreas Pentaras jmenovan $éfem kyperské zpravodajské
sluzby, zatimco odbornik na sledovani Andreas Mikellis byl zodpovédny za ochranu
komunikace prezidenta Anastasiadese. V témzZe roce Mikellis tidajné navstivil veletrh
sledovacich technologii ISS v Praze, kde tdajn¢ jednal se spolecnosti Hacking Team o
nakupu takzvaného softwaru DaVinci**. Software DaVinci dokazal napadnout aplikace
mobilniho telefonu, a proto nespliioval oficidlni pozadavky na zruSeni ochrany osobnich
udaju®’.

294. Zvetejnéné informace o kontaktu mezi spole¢nostmi Mikellis a Hacking Team, které
odhalil server WikiLeaks, naznacuji obchézeni vyberovych fizeni a nedostate¢nou
kontrolu pofizeného sledovaciho systému. Na zacatku roku 2014 byl udajné software
nainstalovan a byli proskoleni ¢tyfi zaméstnanci KYP, véetné Mikellise*®.

295. Kdyz WikiLeaks odhalil ndkup sledovaciho softwaru spolecnosti Hacking Team, KYP
potvrdila, Ze tento systém byl pouZivan pouze pro vnitrostatni ucely**. Navzdory
Mikellisovu kontaktu se spoleénosti Hacking Team>* to byl pravé §é¢f KYP Andreas
Pentaras, ktery nakonec po téchto odhalenich odstoupil®®!. Pana Pentarase nahradil
Kyriakos Kouros.

494 The New Yorker, How Democracies Spy on their Citizens (Jak demokracie $pehuji své ob&any).

495 The New Yorker, How Democracies Spy on their Citizens (Jak demokracie §pehuji své obéany).

496 Makarios Drousiotis, Kpdtog Magia, kapitola 6, vydano v roce 2022.

#“Tnside Story, ,,Predator: $pion, ktery pftisel z Kypru*.

498 Makarios Drousiotis, Kpdtog Magia, kapitola 6, vydano v roce 2022.

4Inside Story, ,,Predator: Spion, ktery pfisel z Kypru.

500 Makarios Drousiotis, Kpdtog Magia, kapitola 6, vydano v roce 2022.

501 CyprusMail, Intelligence chief resigns after spy tech revelations. (Séf zpravodajské sluzby rezignuje po

odhaleni $pionaznich technologii).https://cyprus-mail.com/2015/07/11/intelligence-chief-resigns-after-spy-tech-
revelations/.
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296. Podle serveru WikiLeaks mé¢lo o ndkup systému pro sledovani komunikace od

spole¢nosti Hacking Team zajem jeste jedno policejni oddéleni. Toto odd€leni se
snazilo zajistit tento systém prostiednictvim Sahaka Avniho°??12, Neni v8ak jasné, o
které policejni oddéleni se jedna.

SLEDOVANI MAKARIOSE DROUSIOTISE

297.

298.

299.

300.

V unoru 2018 zacal byt kyperskou vladou tdajné sledovan investigativni novinar
Makarios Drousiotis, a to za pouziti odposlouchavacich zatizeni i $piondzniho
softwaru’®. V té dobé byl pan Drousiotis asistentem kyperského ¢lena Komise
Christose Stylianidese odpovédného za humanitarni pomoc a feSeni krizi a pracoval na
rozkryvani finan¢nich vazeb mezi prezidentem Anastasiadesem a ruskymi prominenty,
napfiiklad oligarchou Dmitrijem Rybolovlevem. Podle Drousiotise souvisel prvni pokus
o sledovani s jeho investigativni ¢innosti>%4.

V priibéhu vysetfovani ruskych kontakth provadéného panem Drousiotisem se v
mezinarodnich sdélovacich prostfedcich zacala objevovat odhaleni o NSO Group
operujici z Kypru, v€etné piedstaveni systému Pegas 3 v hotelech Four Seasons.
Organizace Citizen Lab navic podeziiva Kypr, Ze je jednou ze zemi, které vyuzivaji
technologie NSO k odposlechu komunikace pocitacovych systémi britského
ministerstva zahrani¢i>%. V tomto okamziku si pan Drousiotis za¢al vzpominat na
nékolik pifiznaki infiltrace Spiondzniho softwaru Pegasus do svého telefonu, véetné
zmesSkaného hovoru v aplikaci WhatsApp, rychlého vybijeni baterie a castého
piehfivani zafizeni, aniZ by ho pouzival3%. Vzhledem k témto udalostem se Drousiotis
domniva, ze za napadenim jeho telefonu stoji kyperska vlada, konkrétné kyperska
zpravodajska sluzba.

V kvétnu 2019 zaslal pan Drousiotis prezidentu Anastasiadesovi dopis, v némz vyjadiil
své obavy ze sledovani svého telefonu a uvedl moZné motivy tohoto sledovani a také to,
ze prezident je osobn¢ odpovédny za vSe, co se mu po Spionazi miize stat. Pan
Anastasiades predal dopis soucasnému séfovi kyperské zpravodajské sluzby Kyriakosu
Kourosovi. Panové Anastasiades 1 Kouros tidajné sledovani pomoci softwaru Pegasus
vyvrétili a zopakovali, Ze NSO Group ve skute¢nosti nebyla na Kypru ani
registrovana®’’.

V nésledujicich mésicich doslo k ne¢kolika pokusiim o zastraSovani, véetné zmizeni
dikazl z jeho pocitace, odpojeni bezpecnostnich kamer v domé pana Drousiotise a
sledovani cizimi osobami. Poté, co pan Drousiotis sviij piibéh zvetejnil a podal stiznost
na kyperskeé policii, spojil se s Lambrosem Katsonisem, vedoucim odd¢leni technické
podpory kyperské spolecnosti Panda Security, ktera se specializuje na antivirova
zafizeni. Pan Drousiotis si vSak nebyl védom skutecnosti, Ze kyperska vlada tento
antivirovy software pouziva i pro sva vlastni zafizeni. V této souvislosti se zd4, Ze pan
Katsonis byl vyslan do domu pana Drousiotise pod faleSnou zdminkou, pravdépodobné

>2[nside Story, ,,Predator: $pion, ktery ptisel z Kypru®.
303 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/

184 Makarios Drousiotis, Kpdtog Magia, kapitola 5, vydano v roce 2022.
504 Makarios Drousiotis, Kpdtog Maoia, kapitola 5, vydano v roce 2022.
3505 BBC, Sit’ No. 10 byla napadena spywarem, tvrdi skupina.

306 Makarios Drousiotis, Kpdtog Magia, Chapter 5, vydano v roce 2022.
307 Makarios Drousiotis, Kpdtog Magia, Chapter 5, vydano v roce 2022.
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301.

s cilem dale infiltrovat zafizeni pana Drousiotise podle pokynt K'Y P38,

V roce 2019 se pan Drousiotis dozvédél o podezielych zaznamech ve svém telefonu se
systémem Android a obratil se na podporu spolecnosti Google One, aby potvrdila
povahu téchto zdznami. Spolecnost Google vSak obecné na zaleZitosti tykajici se
sledovani nereaguje a doty¢ného zakaznika odkazala na vnitrostatni organy ¢inné v
trestnim fizeni. A€koli pan Drousiotis nemél k policii diivéru, souhlasil s pfedanim
svych zatizeni k forenznimu zkoumani>®.

ZAVERECNE POZNAMKY

302.

Prévni Gprava, kterou se fidi ochrana osobnich tidajti a soukromi a udileni povoleni ke
sledovani osob a pro vyvoz sledovacich technologii, je na Kypru velmi pfisnd. Nicméné
ve skuteCnosti se tato pravidla zfejmé& daji snadno obchazet a mezi politiky,
bezpecnostnimi agenturami a prodejci sledovacich technologii patrné€ existuji tizké
vazby. Zda se, Ze v praxi jsou zékony uplatiovany dost laxné, a tak je Kypr pro
obchodniky se Spiondznimi zatizenimi velmi atraktivni zemi. Je tfeba lépe provadét
stavajici pravidla. O Kypr také jevi velky strategicky zdjem Rusko, Turecko a USA.
Kypr kromé& toho pravdépodobné vyuziva uzké vztahy s Izraelem k oboustranné velmi
vyhodnému obchodovani se Spionaznim softwarem. Vyvozni licence na toto zbozi se
staly dalezitym prvkem v diplomatickych vztazich.

LE. Spanélsko

303.

304.

305.

Na zakladé vyzvy vyboru PEGA byly $panélské organy pozvany na slySeni dne 29.
listopadu 2022, aby v rdmci svych zdkonnych povinnosti poskytly informace o
pouzivani sledovani pomoci $§pionazniho softwaru ve Spanélsku. Vzhledem k
uvedenym ,,pravnim omezenim* byly odpovédi poskytnuté vyboru omezené a vétsina
otazek zustala oteviena.

Vybor PEGA navstivil Madrid v bifeznu 2023. Delegace se setkala se statnim
tajemnikem pro evropské zélezitosti a s osobami, které byly podle Citizen Lab terem
Spionazniho softwaru, konkrétné s predsedou katalanské regionélni vlady, katalanskym
regionalnim ministrem zahrani¢nich véci a radnim barcelonské méstské rady. Setkala se
také s Cleny vySetfovaciho vyboru katalanského parlamentu pro software Pegasus, se
zastupcem uradu vefejného ochrance prav, nevladnimi organizacemi ¢innymi v oblasti
zakladnich prav a novinafi.

V &ervenci 2021 vyslo na zakladg zjisténi projektu Pegasus najevo, ze ve Spanélsku byl
sledovan velky pocet osob. Tyto osoby vSak ziejmé byly sledovany riznymi subjekty a
z riznych pohnutek. V kvétnu 2022 ptinesl denik The Guardian zpravu o tom, Ze
Maroko pravdépodobné Spehovalo vice nez 200 Spanélskych mobilnich telefonti.
Spanélska vlada potvrdila, Ze piedseda vlady Pedro Sanchez, ministryné obrany
Margarita Roblesova a ministr vnitra Fernando Grande-Marlaska byli napadeni
Spionaznim softwarem Pegasus, zatimco ministr zeméd¢€lstvi Luis Planas byl sledovan,
ale nebyl napaden’!. Udajné byl sledovan také mobilni telefon tehdeji ministryné

508 Makarios Drousiotis. Kpdtog Magia. Kapitola 5. Vydano v roce 2022.
509 Makarios Drousiotis. Kpdtog Magia. Kapitola 5. Vydano v roce 2022.
510 T e Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking 5982990 4.html, 10. kvétna 2022.
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zahrani¢i Aranchi Gonzalez Layiové, ackoli piivod kybernetického toku ani to, zda
byla napaden softwarem Pegasus, nebyly ovéfeny. Druhy Spionazni skandal vstoupil do
povédomi jako ,,CatalanGate“>!'!. Mezi sledovanymi byli katalansti poslanci, poslanci
Evropského parlamentu, pravnici, novinafi, clenové organizaci obanské spolecnosti,
akademicti pracovnici a néktefi rodinni pfislu$nici a spolupracovnici téchto obéti’!?, coz
1ze oznacit jako ,,neptimé* zacileni nebo ,,zacileni na zéklad¢ vztahii*“. Prvni zpravy o
aféte CatalanGate se objevily uz v roce 2020 po spolecném vysetiovani deniky The
Guardian a El Pais>'3, ale cely rozsah sledovani vysel najevo az v dubnu 2022, kdy byl
zvefejnén dikladny vyzkum organizace Citizen Lab. Podle vysledku vyzkumu bylo
sledovano nejméné 65 osob’!4. Je tieba poznamenat, Zze od prosince 2022 Citizen Lab
uznala, ze jedna infekce byla nespravné pfipsana v disledku chyby v ozna¢ovani
inicial>!, a¢koli celkovy pocet katalanskych cild zistal nezménén. V kvétnu 2022
Spanélské organy pfiznaly, Ze se zaméFily na 18 osob se soudnim povolenim?3'6, ackoli
zatykace k témto ptipadiim nebyly zvefejnény. Byvala feditelka Span€lského Narodniho
zpravodajského centra (CNI) Paz Estebanova vystoupila na nevefejném zasedani
parlamentniho vyboru pro ufedni tajemstvi, aby sledovani téchto 18 osob zdlivodnila.

306. Spanélska vlada zatim poskytla jen malo informaci o své roli v tomto zasahu s
odvolanim na nutnost zachovani ditvérnosti z diivodu narodni bezpec¢nosti a z pravnich
dtvodi. Na zakladé fady ukazatel®’!7, z nichZ nékteré byly uznany na vyse zminéném
vyboru pro ufedni tajemstvi, se vSak ptedpoklada, ze sledovani katalanskych cila
provadeély Spanélské organy.

307. Podrobnd analyza sledovani ukazuje jasny vzorec. VétSina odposlechi v ramci
CatalanGate se shoduje s klicovymi politickymi udalostmi, tématy nebo osobnostmi a
souvisi s nimi, napfiklad s ptipustnosti zdkonl katalanského parlamentu o odpojeni,
soudnimi procesy proti katalanskym separatistiim, vefejnymi shromazdénimi
organizovanymi Tsunami Democratic a komunikaci s katalanskymi separatisty Zijicimi
mimo Spané&lsko’!8. Takové sledovani zahrnuje napiiklad komunikaci mezi pravnikem a
klientem, véznénym separatistou, v pfedvecer jeho soudniho procesu, kontakty mezi
manzeli nebo komunikaci tykajici se obsazovani kiesel v Evropském parlamentu. Pokud
jde o zbyvajicich 47 ptipadii Spionédzniho softwaru, nebylo mozné posoudit, jak by tyto
cile bezprosttedné ovlivnily narodni bezpec¢nost nebo integritu statu nebo jak by je
bezprostiedné ohroZovaly, a nebyly o tom poskytnuty zadné informace’'®. Ac¢koli

SlZprava organizace Citizen Lab, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022.

127 prava organizace Citizen Lab o ,,CatalanGate“, https:/citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, /8. dubna 2022, s. 1.

313 https://www.theguardian.com/world/2020/jul/1 6/two-catalan-politicians-to-take-legal-action-targeting-
spyware

S14Zprava organizace Citizen Lab o ,,CatalanGate®, https:/citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, /8. dubna 2022, s. 1.

315 Citizen Lab, Correcting a case, CatalanGate report (Oprava ptipadu. Zprava o CatalanGate)
https://citizenlab.ca/2022/12/catalangate-report-correcting-a-case/ 22. prosince 2022.

516 F] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge 752448 102.html, 5. kvétna 2022.

177 préava organizace Citizen Lab o ,,CatalanGate®, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 1 a 3.

187 prava organizace Citizen Lab, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022.
319 Zprava organizace Citizen Lab, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022.
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nékteré osoby, které se staly tercem utoku, ¢elily obvinéni z trestného ¢inu jiz predtim,
nez se staly ter€em tutoku, proti zadné z 18 osob, které se staly ter¢em utoku v disledku
sledovani §pionaznim softwarem, nebylo vzneseno trestni obvinéni32°,

NAKUP SPIONAZNIHO SOFTWARU

308. Spanélské organy jiz diive ptiznaly nakup néstrojii pro odposlech telekomunikaci a
akvizici spolecnosti SITEL (systémy pro zdkonny odposlech telekomunikaci) v roce
2001. Rovnéz priznaly, Ze sluzby Spiondzniho softwaru si od spole¢nosti Hacking Team
v roce 2010 objednaly ministerstvo vnitra, Spané¢lska zpravodajska sluzba (CNI) a
Spanélska narodni policie v rdmci zavadéni integrovaného systému odposlechu
telekomunikac¢niho provozu, ktery poskytl operacnim jednotkdm Statni bezpecnosti a
Sboru (FCSE) prostfedky pro odposlech a zdznam elektronické komunikace povolené
soudnim piikazem>2!. Od akvizice spole¢nosti SITEL ji $panélské Gfady vyuzivaly
mimo jiné pfi protidrogovych operacich, pfi patrani po ¢lenech dzihadistické bunky,
ktera stala za Gitoky v Madridu 11. bfezna 2004, a v boji proti ptipadim politické
korupce. Organizace Citizen Lab jiz diive informovala také o podezieni, ze Spanélsko
koupilo sledovaci software FinFisher’?2. V roce 2020 informoval $panélsky denik E/
Pais o tom, e Spanélsko uzavielo obchod se spole¢nosti NSO Group a Ze $panélska
zpravodajska sluzba b&zné pouziva $pionazni software Pegasus’23. Spanélska vlada
tento $piondzni software udajné zakoupila né¢kdy v obdobi 2010 az 2015 za asi 6
miliontt EUR>%* 325, Nakup spole¢nosti SITEL potvrdil byvaly viceprezident de la Vega
v r0ce2009326, zatimco nakup sluzeb od spole¢nosti Hacking Team potvrdila sluzba
CNI v komentafi pro denik El Confidencial v roce 2015°%7. Jeden byvaly zaméstnanec
NSO kromé toho potvrdil, ze Spanélsko ma u této spole¢nosti Gidet528, adkoli §panélské
organy se k tomu odmitaji vyjadiit nebo to potvrdit>2°.

309. Podle skupiny pro analyzu hrozeb (TAG) spolecnosti Google je spole¢nost Variston IT
se sidlem v Barcelon¢€ udajné€ spojena s ramcem, ktery vyuziva n-denni zranitelnosti v
aplikacich Microsoft Defender, Chrome a Firefox a instaluje spyware do cilovych
zafizeni. Slaba mista byla opravena v roce 2021 a na zacatku roku 202233, Podle svych

520 Mise do Spanélska.

321 Ministerio del Interior, Secretaria de Estado de Seguridad, Centro Tecnologico de Seguridad, Homeland
Security Project, scetse.ses.mir.es/publico/cetse/en/proyectosEuropeos/fondolSF/marcoFinanciero-2021-
2027/proyectosEulSF.

322 Zpréava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 5.

523 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 5.

524 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/, 20.
dubna 2022.

525 E1 Pais, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html, 20. dubna 2022.

526 Newtral, https://www.newtral.es/sitel-programa-espia-guardia-civil-policia-espana/20220509/, 9. kvétna
2022.

527 E] Confidencial, https://www.elconfidencial.com/tecnologia/2015-07-06/cni-hackers-team-espionaje-
contratos 916216/, 6. ¢ervence 2015.

528 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

529 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

330 Threat Analysis Group. Nové podrobnosti o komercnim dodavateli spywaru Variston.; Techcrunch. Vyrobce
spywaru Variston zneuzil nulové dny v prohlizecich Chrome, Firefox a Windows, tvrdi Google.
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webovych stranek nabizi spolecnost Variston ,.feSeni informacéni bezpecnosti na
miru“33!,

PRAVNI RAMEC

310. Pravo na soukromi je chranéno ¢lankem 18 Spané€lské ustavy z roku 1978, véetné prava
na komunikac¢ni tajemstvi, a zejména chrani , listovni, telegrafni a telefonickou
komunikaci‘32. Pouzivani $§pionazniho softwaru Pegasus a Candiru by bylo v rozporu
s ¢lankem 18, pokud by bylo provadéno bez soudniho piikazu, coZ je moznost uznana
$pandlskym pravem33. Ustava v &asti I &lanku 55 rovnéz stanovi dalsi vyjimky z téchto
prav, kdyz, Ze néktera prava mohou byt pozastavena za ,,0¢asti soudi s naleZitou
parlamentni kontrolou®, pokud bylo dohodnuto vyhlaSeni vyjime¢ného stavu nebo stavu
oblezeni za podminek stanovenych ustavou nebo v piipadé osob vysetiovanych pro
¢innost souvisejici s ozbrojenymi skupinami nebo teroristickymi organizacemi’3*.
Kromé toho ¢lanek 55 obsahuje demokratické zaruky, které zajist'uji, Ze ,,neopravnéné
pouziti nebo zneuziti* téchto pravomoci povede k trestni odpovédnosti.

311. Pro ¢innosti, které¢ mohou ovlivnit nedotknutelnost obydli a komunikacni tajemstvi,
vyzaduje &lanek 18 $panélské Gstavy soudni piikaz. Clanek 8 EULP vyZaduje, aby
jakykoli zasah do uplatiiovani tohoto prava ze strany vefejného organu byl v souladu se
zakonem a predstavoval opatieni, které je v demokratické spole¢nosti nezbytné pro
narodni bezpecnost, vetejnou bezpecnost, hospodaisky zdjem zemé, ochranu vetejného
potadku a pfedchazeni trestné ¢innosti, ochranu zdravi nebo moralky a ochranu prav a
svobod jinych osob.

312. Dalsi podrobnosti o vyjimkach z prava na soukromi podle ¢lanku 18 jsou uvedeny v
trestnim fadu 335 536, Clanek 588 tohoto zdkona vyslovné omezuje pouZiti vySetiovacich
opatieni na vySetfovani skutecnosti, které¢ vzhledem ke své zvlastni zavaznosti
odiivodiiuji omezeni zdkladnich prav. Nicméné z tohoto ustanoveni jsou vylouceny
pfipady uvedené niZe: a) organicky zakon €. 2/2002 ze dne 6. kvétna 2002, , ktery
upravuje predbéznou soudni kontrolu Narodniho zpravodajského stiediska“; b)
organicky zakon ¢. 4/1981 ze dne 1. ¢ervna ,,0 stavu ohrozeni, vyjime¢ném stavu a
nouzovém stavu‘‘; a ¢) organicky zakon €. 2/1989 ze dne 13. dubna o vojenském fizeni,
ktery obsahuje dopliiujici ustanoveni pouzitelna k trestnimu fadu. Clanek 588 zakona
vyzaduje, aby soudce vydal povoleni k odposlechu telefonické a telematické
komunikace v piipadé vySetrovani zavaznych trestnych ¢int, jako je terorismus nebo
trestné ¢iny spachané prostiednictvim pocitacovych néstroji nebo jinych informaénich
¢1 komunikacnich technologii nebo komunikacnich sluZzeb. Kromé toho musi byt

31 https://variston.net/.
532 Ustava Spanélska z roku 1978,
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx, ¢lanek 18.
533 Ustava Spanélska
1978, https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx,
¢lanek 18.
534 Ustava Spanélska z roku 1978,
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx, ¢lanek 55.
335 Trestni ¥ad z roku 2016,
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal Procedure
Act 2016.pdf.

336 Kralovsky dekret ze dne 14. za¥i 1882, kterym se schvaluje trestni fad,
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&tn=1&p=20220907.
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omezeni povolena soudnim orgdnem. Povoleni podléhaji ¢tyfem konkrétnim zadsadam:
Za prvé, zasade specidlnosti (Ze se sledovani tyka konkrétniho trestného ¢inu). Za
druhé, zasad¢€ pfimétenosti (vymezeni doby trvani, objektivni a subjektivni rozsah). Za
treti, zdsad¢€ proporcionality (sila dostupnych dikazili, zavaznost ptipadu a pozadovany
vysledek) a kone¢né€ zasad€ vyjimecnosti a nezbytnosti (neexistuji zddna jina opatieni a
bez nich by bylo vysetiovani naruseno)s37. Clanek 588 pism. a), b) a c) vyslovné
stanovi podminky pro dalkové prohledavani pocitact. Prislusny soudce mize povolit
podle ¢lanku 588e instalaci softwaru, ktery umozituje dalkové a telematické zkoumani
bez védomi vlastnika nebo uZzivatele, pokud sleduje vySetfovani urcitych trestnych ¢int.
Za timto ucelem se opatieni piisné omezuje na dobu jednoho mésice s moznosti
prodlouZeni na o jeden mésic, nejvyse vSak na tii mésice.

313. Clanek 197 trestniho zdkoniku stanovi tresty odnéti svobody v rozmezi od 12 mésicti do
Ctyt let a pokutu od 12 do 24 mésict pro osoby, které bez fadného povoleni zadrzi nebo
zachyti mimo jiné elektronickou postu a telekomunikace’3. Kromé toho ¢lanek 264
trestniho zakoniku déle upravuje trestny ¢in vymazani nebo odstranéni udajti a
umoziuje pristup k udajim v situacich, kdy bylo pfislusnym organem udéleno
poZadované povoleni®*’.

314. Pozadavky na soudni dohled jsou nasledujici: a) soudni policie musi vySetiujiciho
soudce informovat o provadéni a o vysledcich opatfeni; b) soudce v povolujicim
soudnim rozhodnuti stanovi ¢etnost a formu informovani ze strany soudni policie o
provadéni opatieni; ¢) soudni policie musi soudci ve stanovenych lhiitach zptistupnit
dva rizné digitalni nosice, jeden s prepisem pasazi, které jsou povazovany za zajimave,
a druhy s kompletnimi pofizenymi zdznamy; d) na zaznamech musi byt uveden piivod a
cil kazdé komunikace; e) soudni policie musi pouzivat pokrocily systém elektronickych
peceti nebo podpisti nebo dostatecné spolehlivy varovny systém pro zaruceni pravosti a
neporuSenost informaci ptenaSenych z centralniho pocitace na digitalni nosice, na nichz
byla komunikace zaznamenéna; f) soudni policie musi po ukonceni provadéni opatieni
podat zpravu o jeho vysledcich.

315. Spanélské zpravodajské sluzby jsou tvofeny tfemi hlavnimi agenturami. Za prvé,
Narodni zpravodajska sluzba (CNI) kterd plni své ukoly shromazd’ovanim informaci ve
Spanélsku i v zamoti a ptisobi pod dohledem a kontrolou vykonné, zakonodarné a
soudni moci a je pfi¢lenéna k ministerstvu obrany>#. Reditel CNI, kterého jmenuje
ministr obrany, je hlavnim poradcem pifedsedy vlady v otdzkéach Spionaze a
kontraspionaze>*'. Druhym ufadem je Zpravodajské stiedisko pro boj s terorismem a
organizovanym zlo¢inem (CITCO), které analyzuje doméci situaci, a tfetim subjektem
je Spanélské zpravodajské stfedisko ozbrojenych sil (CIFAS). CIFAS také spada pod

337 Trestni fad z roku 2016,

https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal Procedure
Act 2016.pdf .

338 Trestni zakonik 1995,
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal_Code 2016.
pdf, ¢lanek 197.

539 Trestni zakonik z roku 2016
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal Procedure
Act 2016.pdf v ¢lanku 264.

340 Narodni zpravodajska sluzba (CNI), https://www.cni.es/.

341 https://www.cni.es/en/intelligence.
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piimy dohled ministerstva obrany>*? 343, Sluzba CNI byla zfizena zakonem 11/2002 se
zmocnénim vést ,,bezpeénostni vySetfovani‘>#4. Policejni a donucovaci slozKky v zemi,
znamé jako ,,Guardia Civil“, maji ,,vojenskou povahu‘ a jsou rovnéz odpovédné
ministerstvu obrany>*.

316. Zakon o Gfednim tajemstvi z roku 1968 se vztahuje na utajované dokumenty ve
Spanélsku a nestanovi lhiitu pro odtajnéni, po jejimz uplynuti Gfedni tajemstvi zanika346.
Pokud vlada vyslovné nenatidi zvefejnéni dokumentd, tj. vyslovné odtajnéni dokumentu
ministerstvem nebo jinym ufednim organem, zlstavaji tyto dokumenty tajné. Tento
zakon je v soucasné dob¢ prezkoumavan Spanélskou vladou, a piestoze nebyl stanoven
termin jeho pfijeti, predb&éZzny navrh zdkona o utajovanych informacich byl schvalen 1.
srpna 2022. Stanovi, ze utajované informace budou muset byt zvefejnény ve lhite 4 az
50 let, ktera v§ak miize byt prodlouZena.

PREDBEZNA KONTROLA

317. Zpravodajska sluzba CNI ma za kol poskytovat Spanélské vladeé zpravodajské a jiné
informace nezbytné k ptfedchazeni a zamezeni jakéhokoli rizika nebo hrozby, které maji
vliv na nezavislost a integritu statu, ndrodni zajmy a stabilitu pravniho statu a jeho
instituci. Velkou &ast sledovani provadénych ve Spanélsku provadéla sluzba CNI. CNI
byla zfizena zdkonem 11/2002 ze dne 6. kvétna, ktery ji zmociiuje vést ,,bezpecnostni
vySetfovani“ osob nebo subjektd’*’. Prostiedky pouZivané k témto ¢innostem nebo
jejich omezeni jsou v8ak malo jasné>*¥, nebot’ ¢innosti CNI, jeji organizace a vnitini
struktura, prostfedky a postupy, zamé&stnanci, zafizeni, databaze a datova centra, zdroje
informaci a informace nebo udaje, které mohou vést k poznani vySe uvedenych
skuteénosti, jsou utajovanymi skute¢nostmi s ptislusnym stupném utajeni>*. Zakon
11/2022 dale stanovi parlamentni, vykonny a legislativni dohled vykonné moci nad
CNI*. Parlamentni kontrolu vykonava Vybor pro vyuZivani a kontrolu avért
pridélenych tajnym fondiim (tzv. vybor pro zpravodajské sluzby) Spanélského
parlamentu ustaveny v roce 199551, Z diivodu opozdéného ustaveni vyboru béhem 14.
funkéniho obdobi Spanélského parlamentu (zvoleného v prosinci 2019) nepiedlozil
Vybor pro Gfedni tajemstvi vyro€ni zpravu o ¢innosti CNI, jak vyZaduje zdkon. Do
dubna 2023 nebyla v tomto volebnim obdobi ptedlozena Zadna vyro¢ni zprava. Vladni
vybor povéteny zpravodajskymi zalezitostmi koordinuje zpravodajskou ¢innost vSech

34 https://emad.defensa.gob.es/en/?__locale=en.

s437prava Zenevského centra pro spravu bezpe&nostniho sektoru 2020,
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence jan2
021.pdf na s. 40.

344 7Zakon 11/2002 6. kvétna,https://www.global-regulation.com/translation/spain/1451143/law-11-2002%2c-6-
may%2c-regulating-the-national-intelligence-centre.html Clanek 5.5.

345 https://www.guardiacivil.es/es/institucional/Conocenos/index.html.

346 E] Pais, https://english.elpais.com/spanish_news/2021-04-05/spanish-government-begins-reform-of-franco-
era-official-secrets-law.html, 5. dubna 2021; Zakon o ufednim tajemstvi z roku 1968.

347 Z4kon 11/2002 ze dne 6. kvétna, https://www.global-regulation.com/translation/spain/1451143/law-11-
2002%2c-6-may%2c-regulating-the-national-intelligence-centre.html v ¢lanku 5.5.

348 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4. kvétna 2022.

349 Z4kon ¢. 11/2002 ze dne 6. kvétna 2002, kterym se upravuje Narodni zpravodajské stiedisko, ¢lanek 5.1.

350 Zakon 11/2002 ze dne 6. kvétna, https://www.global-regulation.com/translation/spain/1451143/law-11-
2002%252¢-6-may%252c-regulating-the-national-intelligence-centre.html v ¢lanku 5.5.

351 7Zakon 11/1995 ze dne 11. kvétna, https://www.boe.es/eli/es/1/1995/05/11/11/con.
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Spanélskych zpravodajskych a informaénich sluzeb’*2. Legislativnim dohledem nad CNI
je pak povéfen parlamentni Vybor pro obranu’>3. Priority CNI jsou kazdoro¢né uréeny
v pokynech pro zpravodajské sluzby.

318. Soudni kontrola ¢innosti CNI je stanovena v organickém zakoné ¢. 2/2002 ze dne 6.
kvétna 200234353, ktery dopliiuje zakon 11/2022 o CNI ze dne 7. kvétna. Toto nafizeni
zejména vyzaduje, aby v ptipad¢€, ze CNI hodla provadét sledovani, byl statni tajemnik,
teditel CNI povinen pozadat ptislusného soudce Nejvyssiho soudu v souladu s
organickym zakonem o soudnictvi o povoleni pfijmout opatieni, kterd se dotykaji
nedotknutelnosti obydli a komunikaéniho tajemstvi>*¢, pokud jsou tato opatieni
nezbytnd pro vykon funkci CNI. Kromé toho tento zakon stanovi, Ze sledovani nesmi
trvat déle nez tii mésice a Ze kazdé prodlouZzeni této lhiity musi byt fadné odivodnéno.
Tato ustanoveni vSak byla uvedena v platnost v dob¢, kdy technologie sledovani byla
mnohem mén¢ vyspé€la a neexistoval Spiondzni software, jako je Pegasus a Candiru.
Hrozi tedy, ze pravni zaruky jsou zastaralé a neposkytuji obantim dostate¢nou ochranu.
Vykonna moc proto oznamila, Ze provede reformu pravniho ramce CNI, ale Zadné
navrhy dosud neptedlozila.

NASLEDNA KONTROLA

319. Zakon, kterym byla ztizena CNI, rovnéz ustavil parlamentni Vybor pro obranu, ktery
rozhoduje o financovani CNI (jehoZ vySe podléha utajeni) a vypracovava o CNI vyro¢ni
zpravy. Castky pridélené tajnym fondiim jsou stanoveny ve §panélském obecném
zakong o rozpo¢tu na kazdy rozpoctovy rok>’. Vsechny organy povérené dohledem nad
CNI, jako je Vybor pro obranu, Vybor pro Gfedni tajemstvi nebo vetfejny ochrance prav,
maji pfistup k informacim potiebnym k posouzeni, zda byly operace provadény
zakonn¢ a spravné. Vlada kazdoro¢né stanovuje a schvaluje cile CNI prostiednictvim
pokynil pro zpravodajské sluzby, které jsou tajné3s8 55, Reditel CNI ma vylu¢nou
pravomoc urcovat ucel a urCeni pridélenych finan¢nich prostfedki a pravidelné podava
zpravu o jejich vyuziti pfedsedovi vlady. Vybor pro Gfedni tajemstvi je informovan o
cilech zpravodajskych sluzeb a mé pravo predkladat vyro¢ni zpravu o Cinnosti
zpravodajskych sluzeb’®?. Ma rovnéz ptistup k vyroéni zpravé feditele CNI o hodnoceni
ginnosti CNI, jeji situace a miry, v jaké splnila své cile. Spanélské zakony viak
nestanovi, Ze by byl vefejnosti umoznén piistup k dokumentiim nebo informacim
tykajicim se prace zpravodajskych sluzeb. Tento pozadavek chybi také v pravnim ramci

352 74kon 11/2002 ze dne 6. kvétna, https://www.global-regulation.com/translation/spain/1451143/law-11-
2002%2c-6-may%?2c-regulating-the-national-intelligence-centre.html v ¢lanku 6.

353 Zakon 11/2002 ze dne 6. kvétna, https://www.global-regulation.com/translation/spain/1451143/law-11-
2002%252¢-6-may%252¢-regulating-the-national-intelligence-centre.html v ¢lanku 5.5.

354 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4. kvétna 2022.

355 Organicky zakon 2/2002 ze dne 6. kvétna, https://www.global-regulation.com/translation/spain/1451142/law-
2-2002%2c-6-may%2c-regulating-the-prior-judicial-control-of-the-national-intelligence-center.html.

356 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4. kvétna 2022.

357 Zakon 11/1995 ze dne 11. kvétna, ktery upravuje pouziti a kontrolu avért pfidélenych tajnym fondiim, ¢lanek
2, https://www.boe.es/eli/es/1/1995/05/11/11/con.

558 Zakon 11/2002 ze dne 6. kvétna 2002, kterym se upravuje Narodni zpravodajské stfedisko (CNI), Elanek 3.
397 prava organizace Citizen Lab o ,,CatalanGate“, https:/citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 2.

360 Zakon 11/1995 ze dne 11. kvétna, ktery upravuje pouziti a kontrolu avért piidélenych tajnym fondiim, ¢lanek
7.4.
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zékona o transparentnosti*®!. Vzhledem k tomuto utajeni nelze s jistotou uréit, zda
Span¢lska vlada uzaviela smlouvy s NSO Group nebo zda ziskala a vyuzivala software
Pegasus. Osoby, proti nimz je opatieni namifeno, neznaji diivody, rozsah a disledky
odposlechu své komunikace’%2.

320. V dusledku odhaleni, Ze CNI vyuzivalo programy Pegasus a Candiru, oznamil
$panélsky vefejny ochrance prav vysetiovani z moci ufedni¥3. Spanélsky vefejny
ochrance prav ve svém oficidlnim prohlaseni ze dne 18. kvétna 2022 uznal, Ze Rada
ministrd mu poskytla plny pfistup k utajovanym dokumenttim, aniz by vyuzila své
vysady stanovené v ¢lanku 22 organického zékona €. 3/1981 o vefejném ochrénci prav.
Toto vySetfovani se vSak tykalo pouze 18 osob, u nichZ Spanélské organy potvrdily, Ze
se na né zaméfily se soudnim povolenim364 565, Setteni dospélo k zavéru, Ze odposlechy
byly provedeny v souladu se zakonem, protoze zjistilo, ze byly schvaleny soudem a k
povoleni bylo pfipojeno pozadované odiivodnéni>®. Vetejny ochrance prav v§ak nema
pravomoc posuzovat piiméfenost, tu mize uréit pouze soudce’®’. RovnéZz nekontaktoval
ani nevyslechl Zadnou z cilovych osob nebo jejich pravniky. Vetejny ochrance prav
doporucil pifezkoumat stavajici pravni predpisy a v ptipad¢ potieby provést reformy,
které by odraZely modernizaci systémt dohledu®®®. V navaznosti na to $panélska vlada v
kvétnu 2022 oznamila, ze bude proveden pfezkum zakona o ufednim tajemstvi z roku
1968 a organického zakona ¢. 2/200236° 570 ale nestanovila Zadny ¢asovy ramec pro
tento prezkum.

321. Parlamentni vybor pro zpravodajské sluzby mé kazdoro¢né predkladat zpravu o jejich
¢innosti. Byl svoldn dne 5. kvétna 2022 s ohledem na sledovaci ¢innosti CNI, ale
jednalo se o prvni schlizi tohoto orgénu po vice nez tiech letech v disledku naruSeni
parlamentni &innosti zptisobeného pandemii COVID-19. Reditelka CNI Paz Estebanova
ptedstoupila pied vybor a ptiznala sledovani 18 viidct separatistického hnuti. Vyboru
rovnéz predlozila soudni piikazy k témto 18 piipadim>’! 372, V souladu s ¢l. 5 odst. 5
zakona €. 11/2002 vsak bylo slySeni nevetejné a pfitomnym nebylo dovoleno vstupovat

361 Zprava organizace Citizen Lab o ,,CatalanGate®, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna, s. 2.

362 Amnesty International - 10 medidas que garanticen la no repeticion de violaciones des Derechose Humanos.
363 hitps://www.reuters.com/article/us-spain-politics-catalonia-spying-idCAKCN2MGO0A6, 24. dubna 2022.

564 The Guardian, https://www.theguardian.com/world/2022/may/05/catalans-demand-answers-after-spanish-
spy-chief-confirms-phone-hacking, 5. kvétna 2022.

365 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.

366 T.a Moncloa,

https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx, 26. kvétna
2022.

567 Informace z mise ve Spanélsku.

368 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.

569 F] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5. kvétna 2022.

370 https.//www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526 _appearance.aspx, 26. kvétna
2022.

571 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5. kvétna 2022.

572 E] Pais, https://elpais.com/espana/2022-05-05/la-directora-del-cni-da-explicaciones-sobre-el-espionaje-de-
pegasus-ante-el-escepticismo-de-los-partidos.html, 21. kvétna 2022.
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322.

323.

s jakymikoli elektronickymi zafizenimi3’3. Kromé& poétu piipadi nebyly k dispozici
zadné oficidlni informace. Podle mluv¢ich pfitomnych na jednani se jeho pfedmétem
stali téméf vyhradné katalanské obéti, nikoli Pedro Sanchez nebo Margarita Roblesova
a udajné 3 GB dat, které byly z jejich zatfizeni odcizeny namezdnim Spionadznim
softwarem’’4. Roblesova opakované zduraziiovala, Ze zacileni na 18 Katalancii bylo
opravnéné.

Séanchez se k této otdzce vyjadril také ve Spanclském parlamentu, kde znovu zopakoval,
ze vse bylo provedeno v ramci zakona a ze narodni bezpec¢nost podléha kontrole
parlamentu a dal$ich vladnich organt®”>. Byvaly generalni feditel NSO Group Shalev
Hulio také tvrdil, Ze pouziti softwaru Pegasus bylo zcela legalni, kdyz pro New Y orker
uvedl, Ze pouziti softwaru Pegasus Spané&lskem bylo legitimni vzhledem k tomu, Ze
Spanélsko diirazné respektuje pravni stat a vyzaduje povoleni Nejvyssiho soudu’76.

Dne 3. kvétna 2022 Spanélsky Kongres hlasoval proti navrhu na zfizeni vySetfovaciho
vyboru pro pouzivani programu Pegasus. Dne 21. zati 2022 ztidil katalansky parlament
vySetfovaci vybor pro Spiondz politickych pfedstaviteli, aktivistii, novinaii a jejich
rodin ze strany Spanélského kralovstvi pomoci programii Pegasus a Candiru.

VEREJNA KONTROLA

324. Od odhaleni v dubnu 2022 se na vetejnost dostalo znacné mnozstvi informaci o

pouzivani §pionazniho softwaru proti ¢leniim Spanélské vlady a zastanclim nezavislosti
Katalanska. Spanélské sdélovaci prostfedky a svétova média se s pomoci organizaci
obcanské spole€nosti intenzivné snaZily rozkryt Spanélsky systém pro sledovani osob a
dirazné¢ vystupovaly na obranu zakladnich prav obéti. Neékolik Spanélskych politik se
naopak snazilo zdiskreditovat organizaci Citizens Lab a naznacovalo, Ze jeji metody
jsou nespolehlivé a jeji prace je politicky motivovana.

ZJEDNANI NAPRAVY

325. Generalni advokat>’” podal u $panélského Narodniho soudu (Audiencia Nacional) v

Madridu Zalobu ve véci sledovani predsedy vlady Pedra Sancheze a ministryné obrany
Margarity Roblesové pomoci Spiondzniho softwaru. PtisluSnost Narodniho soudu je
stanovena v €l. 65 odst. 1a organického zékona €. 6/1985 o soudnictvi, podle n¢hoz
udajné skutecnosti spadaji do pisobnosti Narodniho soudu, nebot’ se tykaji osob ve
vysokych statnich organech, jako je pfedseda vlady a ministr obrany. Soudcem v tomto
stale probihajicim ¥izeni byl jmenovan predseda Ustfedniho vysetiovaciho soudu &. 4
José Luis Calama’’®. Soudce Calama ptedlozil 13. fijna 2022 ministryni Roblesové i

573 E1 National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge 752448 102.html, 5. kvétna 2022.

574 E1 National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge 752448 102.html, 5. kvétna 2022.

575 . La Moncloa,
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526 appearance.aspx, 26. kvétna

2022.

576 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

377 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2. kvétna 2022.

578 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience 750840 102.html, 2. kvétna 2022.
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ministru vnitra Grande-Marlaskovi dotaznik, ktery mimo jiné obsahoval otazku, jak
zjistili napadeni telefonu SpionaZznim softwarem Pegasus, coz méli oficialné doloZit.
Dotazniky ministriim zaslal také Utad vefejného Zalobce a Nejvyssi statni
zastupitelstvi>”°.

326. Zaloby tykajici se sledovani §pionaznim softwarem byly podany u Vysetfovaciho soudu
v Barceloné osobami s pfimymi ¢1 nepfimymi vazbami na katalanské hnuti za
nezavislost a probihé vySetfovani, 1 kdyZ pomalym tempem. Prvni Zalobu podali v roce
2020 Roger Torrent, byvaly pfedseda katalanského parlamentu a souc¢asny ministr
obchodu a prace Katalanska, a Ernest Maragall, byvaly ministr zahrani¢nich véci,
institucionalnich vztahti a transparentnosti Katalanska a soucasny predseda barcelonské
méstské rady ze strany ERC38 381, Pfipad byl ptidélen vysetfovacimu soudu ¢&islo 32 v
Barcelong, ktery jej pfedbézné uzaviel. Jednim z pravnikii zastupujicich pany Torrenta a
Maragalla v tomto pfipadé€ je Andreu Van Den Eynde, ktery byl sdm spywarem Pegasus
sledovan. Andreu Van Den Eynde soudiim soustavné vytyka, ze zdrzuji, a tak de facto
paralyzuji fizeni®®2. Omnium Cultural, katalanské narodni shromazdéni (ANC), a
Kandidatka lidové jednoty (CUP) rovnéz podaly né€kolik trestnich oznameni u stejného
soudu v Barcelong, ale Zadné vySetfovani zatim nebylo zahdjeno. VySetfovaci soud
¢islo 32 v Barceloné Zadost o spole¢né fizeni zamitl, takZe se jimi nyni zabyvaji rizné
soudy a soudci. Zaloby Omnium Cultural a CUP byly pfidéleny vysetfovacimu soudu
&islo 21 v dubnu 2022 a Zaloby ANC soudu &islo 23 dne 26. &ervence 2022. Zalobam
dosud nebylo plné vyhovéno, ani nebylo dohodnuto zahajeni vySetfovani, takze zadny z
téchto ptipadl se nevysetiuje. VEtSinu pripadi soudci odlozili, dokud nebudou
shromazdény dalsi dikazy, protoze klicové diikkazy — tidajné infikované mobilni
telefony — nebyly v drzeni zalobct 3%3. Soudci se mohou rozhodnout, Ze zpravy
organizace Citizen Lab pfijmou jako znalecky dikaz v dané véci. Pokud to vSak soudci
neumozni, ztézuje to cilovym osobam prokazani jejich piipadu’84.

327. Vzhledem k tomu, Ze Narodni soud ma pravomoc rozhodovat o nejzavaznéjSich
trestnych &inech v celém Spanélsku, mohl by statni zastupce pozadat o spojeni viech
piipadi softwaru Pegasus®. Jinymi slovy, soudni jednani v pfipadech vSech
sledovanych ¢lent Spanélské vlady a osob sledovanych v souvislosti se skandalem
,»CatalanGate* probeéhnou u Narodniho soudu v Madridu. Advokati zastupujici
sledované osoby z Kataldnska tvrdi, Ze mezi ptipady neexistuje zadna souvislost, pokud
se neprokaze, ze pachatel je ve vSech piipadech stejny?3°.

579 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2. kvétna 2022.

380 E]1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience_ 750840 102.html, 2. kvétna 2022.

El Diario, https://www.eldiario.es/catalunya/juez-archiva-investigacion-espionaje-pegasus-torrent-
maragall_1_9030414.html, 30. kvétna 2020

582 F] Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30. kvétna 2022.

583 F] Pafis, https://elpais.com/espana/catalunya/2022-05-30/el-juez-de-barcelona-archiva-de-forma-provisional-
la-causa-por-el-espionaje-con-pegasus-a-torrent-y-maragall.html, 30. kvétna 2022.

584 Mise do Spanélska.

385 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2. kvétna 2022.

386 E]1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2. kvétna 2022.
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328. V ptipadech 65 sledovanych Katalancti stale probiha fada soudnich fizeni. Jednu z zalob
podal pravnik zastupujici nejméné 19 obéti hackerského utoku, Gonzalo Boye, ktery byl
sam softwarem Pegasus sledovan. Zalobu podal proti spole¢nosti NSO, jejim tfem
zakladatelim, jimiz jsou Niv Karmi, Shalev Hulio a Omri Lavie, proti spole¢nosti Q
Cyber Technologies a dcefiné spole¢nosti OSY se sidlem v Lucembursku®?’ 388, Byvaly
premiér Kataldnska Quim Torra a byvaly mistopfedseda katalanského parlamentu Josep
Costa podali stiznost k NejvysSimu soudu, ale i o rok pozdé&ji jesté soudni organy
nerozhodly, zda mé byt véc projednana pred Nejvyssim soudem nebo Span€lskym
Nérodnim soudem; Do té doby neprobiha Zadné vySetfovani. Ve Francii, Belgii,
Svycarsku, Némecku a Lucembursku probihaji soudni fizeni tykajici se sledovani
katalanskych separatisti v exilu 3%,

CILE SLEDOVANT{

329. Sledovani ¢lenti katalanského hnuti za nezavislost a jejich rodinnych ptislusnikii a
zamestnancl s nimi spojenych Spionaznim softwarem udajné zacalo jiz v roce 2015,
kdy byl kratce po velké demonstraci v Barceloné napaden tehdejsi pfedseda
Katalanského narodniho shromazdéni (ANC) Jordi Sadnchez. Podle zpravy organizace
Citizen Lab z dubna 2022 bylo v letech 2017 az 2020 teréem Spionazniho softwaru
nejméné 65 osob: 63 osob bylo ter€em softwaru Pegasus, ¢tyfi softwaru Candiru a
nejméné u dvou osob §lo o utoky obou softwari**®. Napadena byla zafizeni 51 osob>*!.
Mezi témi, ktefi byli udajné ptimo €1 nepfimo cilem, byli politi¢ti pfedstavitelé
katalanské nezavislosti, jako ministr pro podnikani a praci a byvaly ptredseda
katalanského parlamentu Roger Torrent; soucasny predseda Republikanské levice
Kataldnska (ERC) v barcelonské méstské radé€ a byvaly ministr pro vnéjsi véci,
institucionalni vztahy a transparentnost Kataldnska Ernest Maragall a ¢tyfi poslanci
Evropského parlamentu. JelikoZ od zacatku hackerskych tokti do okamziku zvetfejnéni
téchto informaci uplynula zna¢na doba, nebylo moZzné odhalit nebo dale prosettit fadu
pfipadd, a to z riznych divodi, napiiklad proto, Ze nékteré sledované osoby se
inkriminovanych telefond zbavily>°2.

330. Spanélsky premiér Pedro Sanchez, ministryné obrany Margarita Roblesovéa a ministr
vnitra Fernando Grande-Marlaska se stali ter¢em ttokl Spionazniho softwaru Pegasus v
obdobi od kvétna do ¢ervna 20215, O podrobnostech tohoto hackerského toku je
dosud k dispozici jen malo informaci, nebot’ o nich informovala pouze vlada, a
nevyplynuly tedy z vySetfovani organizace Citizen Lab ani prace Zadné jiné vyzkumné
sluzby nebo investigativnich novinait a jsou stale souc¢asti probihajiciho vysetfovani.

387 E1 Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-
pegasus_751530_102.html, 3 kvétna 2022.

388 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19. dubna 2022.

389 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19. dubna 2022.

3% Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna, s. 5.

¥1 Zprava organizace Citizen Lab o ,,CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna, s. 5.

392 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 5.

393 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
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Premiér Sanchez a ministryné Roblesova stoji v€ele dvou rezorti, které dohlizi na
ginnost CNI, tedy organu, ktery ve Spanélsku provadi sledovani. Napadeny byly jejich
sluzebni telefony, které jsou piileZitostné¢ kontrolovany, zda neobsahuji Spionazni
software>®4. V ptipadé ministra Grande-Marlasky $lo o napadeni soukromého
telefonu®®. Ter¢em utoku se stal také ministr zemédélstvi Luis Planas, ktery diive
ptisobil jako diplomat v Maroku, ale nedoslo k uspéSnému napadeni. Podle nékterych
zprav mohla byt za itoky na jeho zatizeni odpovédna marocka vlada. Takové informace
se v8ak nepotvrdily>?°.

331. Z 65 ptipadi bylo potvrzeno 18 pfipadd, na které se Spanélské organy zaméftily, ale ke
zbyvajicim 47 osobam se vlada nevyjadiila’®’. Zstava nejasné, zda se na ostatni osoby
zaméfila CNI na zdklad€ soudniho piikazu, nebo zda soudni piikaz k jejich zaméteni
obdrZzel jiny orgéan. Piestoze soud vydal ptikaz k pouziti Spionazniho softwaru u 18
osob, nebyly tyto osoby nasledn€ obvinény z trestného ¢inu souvisejiciho s piikazem k
pouziti Spionazniho softwaru. Mezi cili, jejichz sledovani bylo povoleno, jsou soucasny
premiér Katalanska Pere Aragonés, byvaly premiér a soucasny poslanec Evropského
parlamentu Carles Puigdemont a dalsi politici a spolupracovnici podporujici nezavislost
Katalanska*®®. S vyhradou pozadavku na utajeni a ditvérnost obsazenych v zakoné se
ministryné¢ obrany Roblesova odvoldva na zédkon o ufednim tajemstvi, protoze
nerozsifuje divody sledovani téchto konkrétnich cili®®. Vétsina z 65 Katalancu, ktefi
byli ter¢em utoki, byla v ur¢itém okamziku v kontaktu se ¢leny katalanského hnuti za
nezavislost Zijicimi mimo Spané&lsko. Nékteré z osob, které se staly teréem napadeni
spywarem, se v dobé& nakazy nachazely mimo Spanélsko, mimo jiné v Belgii,
Svycarsku, Némecku a Francii. Takové digitalni sledovani by bylo v Némecku
nezakonné, pokud by nebylo vyslovné povoleno spolkovymi orgéany.

332. Jednou z kli¢ovych skupin osob, u nichZ bylo prokdzano, ze se staly ter¢em sledovani,
jsou katalansti poslanci Evropského parlamentu podporujici nezdvislost Kataldnska.
VSichni se stali obéti hackerskych utokt bud’ pfimo, nebo nepfimo poté, co byli
Spionaznim softwarem napadeny jejich blizké osoby, coz je strategie, kterou Citizen
Lab oznacuje ve své zprave jako ,,cileni na piibuzné a znamé*. Jednalo se o tyto
poslance EP®?: Diana Riba i Ginerova, Jordi Solé, Carles Puigdemont a Clara
Ponsatiova. Usp&sné byl spywarem Pegasus napaden také mobilni telefon byvalého
akreditovaného parlamentniho asistenta pani Ponsatiové. V ptipadé Antoniho Comina,
ktery béhem slyseni pted vyborem PEGA obvinil $panélsky stat, ze ho Spehoval,
organizace Citizen Lab uznala, ze napadeni bylo chybné¢ ptifazeno kvuli chybé v
oznaceni inicidl.

394 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7. kvétna 2022.

395 La Razon, https://www.larazon.es/espana/20220510/gwxedc4drzhali5bqi4vbhk7kq.html.

3% The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7. kvétna 2022.

397 E] Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5. kvétna 2022.

398 E] Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5. kvétna 2022.

399 E1 Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html 5. kvétna 2022.
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333. Telefon Diany Riba i Ginerové, poslankyné EP za stranu Esquerra Republicana de
Catalunya (ERC), byl dne 28. fijna 2019 pfimo napaden Spionaznim softwarem
Pegasus, a to pouze tii mésice poté, co se ujala funkce v Parlamentu. Béhem rozhovoru,
ktery vedla se svou asistentkou po telefonu, byla jejich komunikace pterusena a jeji
zamé&stnankyné slySela zdznam rozhovoru, ktery pravé vedla s pani Riba i Ginerovou.
Nacasovani tohoto ttoku se ptimo ¢asoveé shodovalo s klicovym rozhodnutim soudu o
katalanskych separatistech, z nichz jednim je Raiil Romeva, manzel pani Riba i Giner,
ktery nakonec dostal trest odnéti svobody v délce 12 1et®°!. Pani Riba i Ginerova na
jednéni vyboru PEGA v Evropském parlamentu uvedla, Ze v té dob¢ se vétsina jejich
telefonnich hovori tykala daného soudniho ptipadu a fady setkani a navstév soudu.
Vedlejsi ulovek v projedndvané véci byl jako takovy mimotadné vyznamny, véetné
pana Romevy a dalSich osob spojenych s timto zasadnim p¥ipademS5®2.

334. Podle vyzkumu organizace Citizen Lab byl poslanec EP Jordi Solé, rovnéz ze strany
ERC, pivodné napaden hackery 11.1i 27. Gervna 202003, Pozdéji v8ak bylo odhaleno
pét dalsich Gtokd béhem stejného obdobi®®*. Solé zjistil, Ze se stal obéti softwaru
Pegasus, pouze ndhodou, kdyZ obdrzZel potencialné podezielé zpravy, predloZil sviyj
telefon ke kontrole jako sou¢ast dokumentu®®. Podobné jako v piipadé jeho kolegyné
stoji za pozornost nac¢asovani tohoto utoku. Doslo k nému béhem kritickych politickych
diskusi o neobsazeném kiesle Oriola Junquerase, kterému nebylo udéleno povoleni k
néastupu do funkce poslance EP, jelikoz byl ve Spanélsku uvéznén za rozvratnou
¢innost®%, a pouze mésic predtim, nez byl Solé jmenovan, aby toto kieslo prevzal v
cervenci 2020. Navic v té dobé& probihaly diskuse o strategii strany a mezinarodnich
soudnich sporech tykajicich se jejich véznénych a exilovanych kolegli v dobé téchto
hackerskych utoka®7.

335. Carles Puigdemont, poslanec EP za stranu JUNTS a byvaly prezident Katalanska, se
stal cilem utoki prostfednictvim své manzelky Marcely Toporové, zaméstnancti a fady
spolupracovniki®®®, Organizace Citizen Lab celkem uvadi, Ze ob&ét'mi utokt bylo az 11
osob v uzkém kontaktu s Puigdemontem, v¢etn€ nejméné dvou potvrzenych tspésnych
utoktl na zatizeni pani Toporové dne 7. fijna 2019 a 4. ervence 202050,

336. Na Claru Ponsatiovou, poslankyni EP za stranu JUNTS a byvalou ministryni Skolstvi
Katalanska, se utoky zaméftily rovnéz skrze blizké osoby. Bylo potvrzeno, ze dne 7.

01 Vy$ettovaci vybor pro proSetieni pouZivani §pionazniho softwaru Pegasus a ekvivalentniho $pionazniho
softwaru — svédectvi ze slySeni poslankyné EP pani Diany Riba i Ginerové, Strasburk, 6. fjna 2022.

602 Vy3etfovaci vybor pro proSetieni pouzivani §pionazniho softwaru Pegasus a ekvivalentniho §pionaZniho
softwaru — svédectvi ze slySeni poslankyné EP pani Diany Riba i Ginerové, Strasburk, 6. ¥ijna 2022.

603 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna, s. 7.

604 Vygettfovaci vybor pro proSetieni pouzivani §pionazniho softwaru Pegasus a ekvivalentniho §pionazniho
softwaru — svédectvi ze slySeni poslance EP pana Jordiho Solého, Strasburk, 6. fijna 2022.

605 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

606 VySettovaci vybor pro proSetieni pouZivani §pionazniho softwaru Pegasus a ekvivalentniho $pionazniho
softwaru — svédectvi ze slySeni poslance EP pana Jordiho Solého, Strasburk, 6. fijna 2022.

607 Politico, https://www.politico.eu/article/oriol-junqueras-barred-from-european-parliament-seat/, 9. ledna
2020.

608 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-

mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 7.
609 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
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cervence 2020 byl proveden uspésny ttok na Pola Cruze, zaméstnance Evropského
parlamentu®'?,

337. Tercem utokl Spionazniho softwaru byli vSichni pfedsedové katalanské vlady od roku
2010, a to bud’ béhem svého funk¢éniho obdobi, nebo i po ném®!'!. Mezi 65 sledovanymi
bylo i 12 ¢lent Republikanské levice Katalanska, véetné generalni tajemnice strany
Marty Rovirové, jejiz telefon byl podle zpravy Citizen Lab v ¢ervnu 2020 napaden
nejméné dvakrat. Nanejvys$ vyznamna je pfitom skutecnost, Ze Gabrielova i Rovirova
zily v dobé, kdy byly sledovany, ve Svycarsku, kam se uchylily v disledku krize, ktera
nastala po referendu v roce 2017.

CIVILNI CILE, VCETNE NOVINARU, PRAVNIKU A ZASTUPCU OBCANSKE SPOLECNOSTI

338. Jordi Domingo byl jednim z prvnich katalanskych aktivistl, o jejichZ sledovani
informovaly v roce 2020 sdélovaci prosttedky. Ackoli byl zastancem katalanskeé
nezavislosti a ¢lenem katalanského Narodniho shromazdéni (ANC), denik The
Guardian uvedl, Ze sam Domingo pokladal sledovani své osoby za omyl. JelikoZ pii
udélostech v roce 2017 nehral zddnou vyznamnou tlohu, byl piesvédcen, ze
zamySlenym ter¢em byl jeho jmenovec, pravnik, ktery se podilel na vypracovani
piipadné Gstavy pro nezavislé Katalansko®!2.

339. Katalanské narodni shromazdéni (ANC), katalanska organizace obcanské spole€nosti
podporujici katalanskou nezévislost, bylo jednou z prvnich organizaci, ktera byla pred
katalanskym referendem napadena, a od té doby je obéti rozsahlého sledovani!3. Mezi
Sesti obét'mi z ANC jsou dva byvali predsedové, Jordi Sanchez (2015-2017) a Elisenda
Paluzieova (2018-2022), jejichZ sledovani SpiondZnim softwarem bylo povoleno
soudnim piikazem, stejné jako sledovani odbornika na digitalni hlasovani a
decentralizaci Jordiho Baylina, dvou ¢lenti jeho Nérodni rady (Aria Baye a Sonia
Urpiova) a jednoho ¢lena mistni pobocky (Jordi Domingo).

340. Zafizeni osob blizkych Jordimu Cuixartovi, predsedovi organizace Omnium Cultural
(do inora 2022), byla napadena, protoze byl v t¢ dobé ve vézeni. Patfil mezi n€ i Marcel
Mauri, ktery zastaval funkci mistopfedsedy této nevladni organizace a jehoz sledovani
pomoci Spiondzniho softwaru bylo povoleno na zéklad¢ soudniho ptikazu.

341. Organizace Citizen Lab odhalila v tunoru 2021 aktivni software Candiru na notebooku
Joana Matamaly, podnikatele a aktivisty s izkymi vazbami na katalanské politiky
podporujici nezavislost®!4. Sledovani Matamaly §piondZznim softwarem bylo povoleno

v vvr

objev aktivni infekce umoznil vyzkumnym pracovnikiim v Citizen Lab 1épe porozumét

610 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
mercenary-spyware-operation-against-catalans-using-pegasus-candiru/, 18. dubna 2022, s. 7.

611 Artur Mas (po odchodu z funkce), Carles Puigdemont (cileni na ptibuzné), Joaquim Torra (béhem vykonu
funkce), Pere Aragoneés (napaden béhem vykonu funkce vicepremiéra pro pana Torru).
https://catalonia.citizenlab.ca/.

612 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13. éervence 2020.

613 Zprava organizace Citizen Lab o ,,CatalanGate*, https://citizenlab.ca/2022/04/catalangate-extensive-
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jejim vzorcim. Nasledné bylo na zafizeni pana Matamaly nalezeno dalSich 16
napadeni®’®, Microsoft nasledné zranitelna mista opravil prostiednictvim aktualizaci, ale
neni mozZné zjistit poéet napadeni softwarem Candiru, které zistaly bez pov§imnuti¢!®,

342. Prostiednictvim softwaru Pegasus bylo zattoceno na nejméné tii renomované vyvojare
a podnikatele s otevienym zdrojovym kodem. Cilem utoku se stali Xavier Vives a Pau
Escrich, spoluzakladatelé spolecnosti Vocdoni, coz je protokol s otevienym zdrojovym
koédem zaloZeny na blockchainu Ethereum pro bezpecné digitalni hlasovani odolné viici
cenzufe. Vives byl konkrétné napaden Skodlivym softwarem Candiru, zatimco Escrich
byl napaden softwary Pegasus i Candiru®!’. Sledovani pant Vivese a Escricha pomoci

r~ o1

Spionazniho softwaru bylo povoleno soudnim ptikazem.

343. Gonzalo Boye je pravnik byvalych ptredsedii katalanské vlady panti Puigdemonta a
Torrase®'®. Béhem péti mésici od ledna do kvétna 2020 byl Boye az 18krat ter¢em
utokt prostfednictvim textovych zprav, které se objevily jako tweety organizaci
obc¢anské spole¢nosti nebo vyznamnych zpravodajskych serveri®!'®. Organizace Citizen
Lab potvrdila, Ze jeho telefon byl minimélné¢ jednou napaden Gspésné a to dne 30. fijna
2020. Doslo k tomu jen 48 hodin po zat¢eni jednoho z jeho klientd®?°. S utoky na pana
Boyeho vyvstal problém nezékonného poruseni pravidla zachovani profesniho tajemstvi
mezi advokatem a klientem.

344. Elena Jimenezova, mezinarodni zastupkyné Omnium Cutural, a Jordi Bosch, pravnik
Omnium Cultural odpovédny za institucionalni vztahy, byli oba sledovani pomoci
softwaru Pegasus v dob¢, kdy pusobili v pravnim tymu Jordiho Cuixarta. Pani
Jimenezova byla trvale ve styku s celym pravnim tymem pana Cuixarta, véetné
mezinarodniho tymu, ktery pfipravoval stiznost k ESLP. Organizace Citizen Lab zatim
analyzovala pouze mobilni telefon, ktery pani Jimenezova pouzivala naposledy,
nicmén¢ v tnoru 2020 potvrdila uspé$né napadeni metodou ,,zero-click®. Bosch, méné
vefejna tvar pravniho tymu, byl v ¢ervenci 2020 sledovan ani ne tyden poté, co byly
zmirnény Cuixartovy vazebni podminky, a téhoz dne, kdy poprvé vystupoval v
katalanské televizi za Omnium Cultural.

345. Andreu van den Eynde i Adroer byl softwarem Pegasus napaden dne 14. kvétna
202092, K hackerskému ttoku doslo v dobé, kdy jako advokat obhajoval Raiila
Romevu a Oriola Junquerase v soudnim fizeni u Nejvyssiho soudu.

346. Napadeno bylo i zatizeni pravnika Jaume Alonso-Cuevillase, kdyz zastupoval klicové
katalanské predstavitele, jako napt. Carlese Puigdemonta. Datum, kdy k napadeni jeho
telefonu doslo, vSak Citizen Lab nebyla schopna pfesné urcit.

615 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

616 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

617 https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-operation-against-catalans-using-
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VYSETROVANI A PRAVNI REFORMY

347. Poté, co se dne 22. dubna 2022 vetejnost dozvédéla o kauze ,,Catalangate®, zahajily
Spanélské organy proces kontroly na politické trovni, jehoZ cilem je zajistit spravné
uplatiiovani pokynii pro sledovani. Tato opatfeni zahrnovala pfedvolani Paza Estebana,
feditele CNI, pfed Vybor pro ufedni tajemstvi dne 5. kvétna, které ozndmil ministr
predsednictvi Felix Bolafios, zasedani parlamentni kontroly vlady a ministra obrany ve
dnech 26. a 27. dubna a nezavislé hodnoceni provedené vetejnym ochrancem prav,
které bylo zahédjeno 26. dubna 26 a ukonceno 18. kvétna. Ministryné obrany Margarita
Roblesova, vazana mlcenlivosti v souladu se zakonem o Gfednim tajemstvi, naznacila,
ze opatteni byla pfijata v reakci na jednani téch, kteti ,,porusili Gstavu, uchvatili
vefejnou infrastrukturu, naruSovali vefejny pofadek a [téch, ktefi] maji vazby na
politické piedstavitele zemé, kterd provadi invazi na Ukrajinu“%?2, Vladni strana PSOE a
tf1 hlavni opozi¢ni strany (PP, Vox a Ciudadanos) uvedly, ze feditel poskytl uspokojivé
vysvétleni, pokud jde o nezbytnost a zakonnost piijatych opatieni®?3 624,

348. Spanélsky vefejny ochrance prav potvrdil, ze velka ¢ast dohledu provadéného ve
Spanélsku ze strany CNI byla plné v souladu se zdkonem. V navaznosti na jeho
doporuceni ohledné¢ pfimétenosti parlamentnich a soudnich kontrol a za Gcelem
aktualizace pravnich ptedpisi, posileni zaruk soudni kontroly a zajisténi maximalniho
dodrzovani zakladnich prav jednotlivci se Spanélska vykonna moc zavazala:

A

1. provést vnitini Setieni v CNI,;

2. zah4jit ve vyboru Setfeni tykajici se vyuZzivani a kontroly prostiedki ptidélenych
tajnym fondiim Spanélského Kongresu a uskutecnit slySeni, na néz se dostavi feditel
CNI; a

3. poskytnuti informaci vyboru ohledné vyuZivani a kontroly prostfedki pfidélenych
tajnym fondiim Spanélského Kongresu a Nejvyssiho soudu, ohledné 18 piikazii k
povoleni vniknuti do systému a ohledné odtajnéni dokumentti CNI tykajicich se Clena
hnuti za nezavislost Katalanska, proti nimz byly vedeny utoky, na Zadost soudce;

4. novelizovat Spanélsky zakon o Gfednim tajemstvi z r. 196862,
5. provést reformu pravniho ramce CNI62¢;

6. pfijmout novou smérnici o zpravodajskych informacich, kterd stanovi zpravodajské
cile CNI; a

7. aktualizovat narodni bezpecnostni strategii z roku 2021 a plan kybernetické

622 F] Pais, https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-que-hacer-un-
estado-cuando-alguien-declara-la-independencia.html, 27. dubna 2022.

623 La Vanguardia, https://www.lavanguardia.com/politica/20220505/8245084/cni-aporta-autorizaciones-
judiciales-parte-espionaje-catalangate.html, 5. kvétna 2022.

624 Bl Periodico de Espana, https://www.epe.es/es/politica/20220505/frente-comun-pp-vox-cs-13614030, 5.
kvétna 2022.

625 EL Pais, EI Gobierno Inicia la reforma de la ley franquista de secretos oficiales, 5. dubna 2021

626 La Moncloa, Pedro Sanchez anuncia una reforma de la regulacion del control judicial del CNI para reforzar
sus garantias, 26. kvétna 2022
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bezpecnosti.

349. Spanélsky vrchni soud®?? zahajil vlastni vySetfovani poté, co vlada uvedla, Ze software
Pegasus byl pouzit ke Spionazi ministrt, véetné predsedy vlady Sancheze. V ramci
tzv. vySetfovaci komise pro vySetfovani Spionaze vyzval soud generalniho feditele
izraelské spole¢nosti NSO Group, ktera prodava Spiondzni software Pegasus, a ministra
Felixa Bolafiose, aby vypovidal jako svédci. VySetiujici soudce rovnéz vyslechl
byvalou feditelku Narodniho zpravodajského centra Paz Estebanovou$?® 62°, jakoz i
ministry obrany a vnitra, jejichz zafizeni byla mezi napadenymi. Soud®*° zaslal izraelské
vladé formalni zddost o mezinarodni soudni pomoc s zadosti o informace o ,,riznych
aspektech tohoto softwaru®. Soud rovnéz odtajnil dokumenty tykajici se ptipadu a zrusil
zakaz vySetfovani odposlechii mobilnich telefont pfedsedy vlady Sadncheze a ministryné
obrany Roblesove.

ZAVERECNE POZNAMKY

350. Spanélsko ma nezavisly soudni systém s dostateénymi zarukami. Po objeveni téchto
dvou kategorii cili ve Spané&lsku viak ziistavaji n&které otazky, které by mohly byt
zodpovézeny rychlymi a hlubokymi reformami a jejich Gi¢innym provadénim. Spanélska
vlada pracuje na upravach, které maji nedostatky odstranit. Pokud jde o reformu CNI,
Spanélska vlada 26. kvétna 2022 oznamila svilij zamér reformovat pravni ramec CNI, ale
7adny navrh dosud neptedloZila. Dne 1. srpna 2022631, vlada piedlozila legislativni
zmény zakona o ufednim tajemstvi. VIada v soucasné dobé ¢eka na stanovisko Statni
rady.

351. 47 osob, na které se zaméfila zprava Citizen Lab a u nichZ neni jasné, zda byly cilem
CNI na zékladé¢ soudniho ptikazu, nebo zda soudni ptikaz k jejich zaméteni obdrZzel jiny
organ, nezna divody, rozsah ani aktéry, ktefi stali za zaméfenim pomoci programu
Pegasus. Tyto osoby by mély mit ptistup ke spravedlnosti a mélo by byt zahdjeno
vySetfovani, aby se tyto ptipady objasnily.

352. Pokud jde o 18 pfipadi, u nichz byl vydan soudni ptikaz, jejich zdkonnost byla ovétrena
a potvrzena vefejnym ochrdncem prav, ale jejich zvlastni povahu, pfimétenost,
vyjimeénost, pfiméfenost a nezbytnost®*? mize ovéfit pouze soud.

353. Obecnéji feceno, soudni fizeni vedena cilovymi osobami neprobihaji tak rychle, jak se
oc¢ekavalo, s cilem zajistit transparentnost a piistup ke smysluplné pravni ochrané.
Kli¢ova je zde spoluprace uradi. K zajisténi vetsi jasnosti a prispéni technickymi
znalostmi by mohl byt pfizvan Europol, ktery by mohl poskytnout podporu pti

627 https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-
2022-06-07.

628 https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html.

629 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.

630 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.

631
https://www.mpr.gob.es/servicios/participacion/Documents/MAIN%20APL%20Informaci%C3%B3n%20Clasifi
cada.pdf.

632 Clanek 588 a. i. kapitoly IV Trestniho fadu.
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zajiStovani fadného forenzniho postupu.

LF. Dalsi ¢lenské staty

NIZOZEMSKO

354.

355.

356.

357.

V koali¢ni dohodé€ nizozemské vlady z roku 2017 se uvadi, Ze nizozemska policie nesmi
nakupovat Spionazni software od poskytovateld, ktefi své produkty dodavaji
,pochybnym rezimim®, které byly pozd¢ji oznaeny jako ,,zemé, jez se dopustily
zavazného poruSovani lidskych prav nebo mezindrodniho humanitarniho prava®. Pred
pofizenim Spionazniho softwaru se nizozemska policie musi poskytovatele dotazat, zda
jsou mezi jeho klienty zemé, na néz EU nebo OSN uvalily sankce, a ovéfit, zda zemé, v
niz ma poskytovatel sidlo, provadi kontroly vyvozu, pii nichz je v ramci postupu
udélovani vyvoznich licenci posuzovano dodrzovani lidskych prav. Toto hodnoceni se
pravidelné opakuje. Je tieba poznamenat, Ze uvedené omezeni se ziejme vztahuje pouze
na nakup Spionazniho softwaru policii. Zpravodajské sluzby vyslovné zminény nejsou.
Podle vlady pouziva policie Spionazni software od roku 2019, ackoli organy neuvadeéji,
o jaky typ softwaru se konkrétné jedna®3. Zda se, ze NSO Group a jeji Spionazni
software Pegasus vySe uvedené normy nesplituji — kazdopadné je nespliiovaly pred
zptisnénim rezimu vyvozu z Izraele v prosinci 2021934, O vydajich policejnich a
zpravodajskych sluzeb na nakup a pouzivani Spionazniho softwaru nejsou k dispozici
Zadné informace.

V Nizozemsku zacal v roce 2018 fungovat novy organ (Toetsingscommissie Inzet
Bevoegdheden, TIB), ktery pfedem posuzuje zakonnost povoleni k pouzivani
sledovacich technik, které vlada udéluje zpravodajskym sluzbam. Sledovani nesmi
prob&hnout, pokud TIB oznaci povoleni za protipravni. TIB dopliiuje hlavni organ
dohledu, revizni vybor pro zpravodajskou a bezpecnostni sluzbu (Commissie van
Toezicht op de Inlichtingen- en Veiligheidsdiensten, CTIVD). CTIVD dohlizi na
probihajici sledovaci ¢innosti zpravodajskych sluzeb po udé€leni povoleni a vytizuje
stiznosti.

Je tfeba poznamenat, ze v obdobi od listopadu 2014 do prosince 2016 mohla spolecnost
NSO Group ptisobit diky dvéma spole¢nostem, Shapes 1 BV a Shapes 2 BV se sidlem v
Nizozemsku, v odvétvich ,,finan¢ni holdingy* a ,,inzenyrské a dalsi technické navrhy a
poradenstvi.* Jejich ¢innost byla po dvou letech ukon¢ena®3.

Dne 4. tijna 2022 bylo zjisténo, ze v listopadu 2019 se nizozemské ministerstvo obrany
chystalo podepsat dohodu se spolecnosti WiSpear, kterou vlastni Tal Dilian a kterou
predtim zakoupila spole¢nost Cytrox, vyrobce $pionazniho softwaru Predator®3®.
Spolecnost WiSpear vyhrala nabidkové fizeni nizozemského ministerstva. Z e-mailové
korespondence neni zfejmé, zda se jednd o software Predator, nebo jiny produkt. Ze
zvefejnénych e-mailti vyménénych mezi kyperskym ministerstvem energetiky, obchodu
a prumyslu a spole¢nosti WiSpear je zifejmé, ze zastupce nizozemského ministerstva

633 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland.

634 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-2021.

035 Amnesty International, Operating from the Shadows: Inside NSO Group’s corporate structure.* (Aktivita ze
zékulisi: uvnitit podnikové struktury spole¢nosti NSO Group)
https://www.amnesty.org/en/documents/doc10/4182/2021/en/.

636 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.
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358.

359.

obrany se ve dnech 13.—15. listopadu 2019 obratil na kyperské ministerstvo obchodu,
aby ziskal ujisténi o WiSpear, a to pouze nékolik dni ptfed tim, nez vypukl skandal se
»spionazni dodavkou* Tala Diliana. Pan Dilian informoval zastupce kyperského
ministerstva obchodu, ze by ocenil jeho okamzitou pomoc v této véci, nebot’ se blizi
uplynuti Thiity pro podepsani smlouvy®’. Zda byla smlouva podepsana a zda byl
jakykoli Spionazni software nizozemskému ministerstvu obrany dodan, neni jasné.

Nizozemsko je rovnéz domovem dcefiné spolecnosti Cognyte, zapsané pod ndzvem
Cognyte Netherlands B.V. Jak je patrné z vynatku z nizozemské obchodni komory,
jedinym akcionafem nizozemské dcetiné spolecnosti je spolecnost UTX Technologies
se sidlem na Kypru. Jak je popsano v kapitole o Kypru a softwarovém primyslu, UTX
Technologies mé za sebou historii vyvozu zpravodajskych a sledovacich systémii do
Bangladése a dodavek systému sledovani do ¢lenskych stati EU. Kromé toho byla
izraelska spolecnost Verint — ktera rovnéz vlastnila Cognyte pfed odStépenim v roce
2021 — hlavnim dodavatelem monitorovaciho systému nizozemské policii®®8. Vazby
mezi policii a timto izraelskym dodavatelem jsou jesté jasngjsi, jakmile vezmeme v
uvahu, ze byvaly policista Robert van Bosbeek nastoupil roku 2014 do funkce feditele
spole¢nosti Cognyte Netherlands B.V.6%°. Dalsi feditel této nizozemské dcefiné
spolecnosti, David Abadi, je rovnéz finan¢nim feditelem izraelské spole¢nosti Cognyte
Software Ltd, ktera byla spojena s prodejem $pionazniho softwaru Myanmaru®4.

Dne 2. ¢ervna 2022 média informovala, ze nizozemské zpravodajska sluzba Algemene
Inlichtingen— en Veiligheidsdienst (AIVD) pouzila program Pegasus, kdyZ poméhala
policii pfi patrani po podezielém ze zavazné trestné ¢innosti Ridouanu T., ktery se stal
hlavnim podezielym z n¢kolika vrazd souvisejicich s organizovanym zlo¢inem,
obchodem s drogami a vedenim zlo€inecké organizace a byl zat€en 16. prosince 2022 v
Dubaji®!. Nizozemska vlada se k tomu odmitla vyjadtit. Jedna se o pozoruhodny
ptipad, ktery si zasluhuje vétsi pozornost. K unikiim doslo v dobé, kdy byly Pegasus a
NSO Group pod velkou kritikou vetejnosti a zafazeni na ¢ernou listinu Ministerstvem
obchodu USA spole¢nost NSO Group finan¢né poskodilo. Nizozemsky tspéch, kdy se
podafilo chytit jednoho z nejhledanéjSich pachatell trestné innosti poslednich let, bylo
vitanou pozitivni zpravou. Medialni zprava vychazi z prohlaseni ¢tyf zdrojti v ramci
AIVD. Jejich motivy k tniktim informaci nejsou ve zpravé zminény. Rovnéz se nezda,
ze by doslo k vySetfovani téchto Unikti, coz vyvolava otdzku, zda inik nebyl schvélen
vedenim AIVD. Je vSak velmi nepravdépodobné, Ze by AIVD unik celého

ptibéhu umoznila bez védomi a souhlasu izraelskych organi.

BELGIE

360.

V rozhovoru pro ¢asopis The New Yorker prozradil byvaly pracovnik izraelskych
zpravodajskych sluZeb, Ze belgicka policie pouziva pii svych operacich software
Pegasus®®?. V reakci na to belgicka policie uvedla, Ze ,,nebude o technickych
prostiedcich pouzivanych pro vySetfovani a mise poskytovat Zadné informace®. V zafi

637 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

638 Volkskrant: ,,Achterdeur in het nationale aftapsysteem van de politie, Israéli’s konden meeluisteren®.

639 Kamer van Koophandel: Bedrijfsprofiel - Cognyte Netherlands B.V. (34139430).

640 Reuters: ,,Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup, documents show*
(Izraelska spole¢nost Cognyte vyhrala vybérové fizeni na prodej $pionazniho softwaru pro odposlech Myanmaru

pred ptevratem, ukazuji dokumenty’.

641 https://www.volkskrant.nl/nieuws-achtergrond/aivd-gebruikt-omstreden-israelische-hacksoftware~b05a6d91/.
642 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens.
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2021 ministr spravedlnosti Vincent Van Quickenborne uvedl, ze zpravodajské sluzby
mohou software Pegasus pouzivat legalni cestou, ale nechtél potvrdit, zda je belgicka
zpravodajska sluzba klientem spolecnosti NSO nebo zda proti pachateliim trestné
¢innosti pouziva néktery Spiondzni software*3.

361. EL Mahjoub Maliha, obrance lidskych prav ze Zapadni Sahary zijici v Belgii, a Carine
Kanimbova, dcera rwandského politického aktivisty Paula Rusesabaginy, byli béhem
svého pobytu v Belgii rovnéz Spehovani prostfednictvim softwaru Pegasus, a dokonce i
b&hem setkani s belgickymi vladnimi ufedniky. Spionazni utoky byly s nejvétsi
pravdépodobnosti provedeny marockymi a rwandskymi organy, v pfislusnych
ptipadech, nebo jejich jménem. Rwanda je rovnéz obvinéna z pouziti Spiondzniho
softwaru Pegasus v piipad¢, kdy se méla zaméfit na kritiky Zijici v belgickém exilu,
véetné piednich piedstavitelti opozice Placida Kayumby a Davida Batengy®#4. Belgicka
vojenska zpravodajska sluzba ADIV dale zjistila, Ze Pegasus Rwanda velmi
pravdépodobné nainstalovala na chytry telefon belgického novinare Petera Verlindena,
kriticky vystupujicimu vii¢i prezidentu Kagamemu, a jeho manzelky Marie
Bamuteseové®. Mezi dalsi belgické cile $pionazniho softwaru patii byvaly piedseda
vlady Charles Michel a jeho otec Louis Michel (tehdejsi poslanec EP, byvaly komisat a
ministr zahrani¢nich véci). Podle belgickych sdélovacich prostiedki stala za utoky

marockd vlada®4°.
NEMECKO

362. Némeckymi subjekty, které provadéeji a pouzivaji hackerské utoky, jsou
Bundesnachrichtendienst, spolkova zpravodajska sluzba neboli BND, armada, celni
sprava a policie. BND je agentura, kterd vyuziva hackerské utoky v nejvétsi mite. Uz v
roce 2009 monitorovala 2 500 zafizeni®’.

363. V Némecku je zaveden pravni rdmec upravujici pouzivani Spiondzniho softwaru. Od
roku 2008 udé€luje némecké spolkové pravo policii pravomoc ke statem posvécenym
hackerskym tutokiim v ptipadech mezinarodniho terorismu a za ucelem pfedchazeni
teroristickym atokam®#8. V roce 2017 vstoupil v platnost novy zakon, ktery v ptipadé 42
trestnych ¢inti umoZziuje vS§em donucovacim organtim pouziti stdtniho hackingu. Mezi
tyto trestné Ciny patii mimo jiné podavani podvodnych Zadosti o azyl, daiiové uniky a
drogové trestné ¢iny®®. V roce 2021 ptijal Spolkovy sném navrh zakona spolkové vlady
,0 Upraveé zédkona o ochrané ustavy*. Tato zména legalizuje statni hackerské utoky pro
v8ech 19 némeckych zpravodajskych sluzeb®? a stanovi povinnost poskytovatela

643 https://www.tijd.be/politiek-economie/belgie/algemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html.

644 https://www.ft.com/join/licence/88bec95c-78fd-4030-9526-a95fbdeb9da8/details?ft-content-uuid=d9127eae-
99d-11e9-98£d-4d6c20050229.

45 https://www.vrt.be/vrtnws/nl/2021/09/17/pegasus-spionageware-op-de-telefoon-van-journalist-peter-verlind/.
646 https://www.knack.be/nieuws/wereld/belgisch-slachtoffer-van-pegasus-spyware-mijn-leven-is-in-gevaar/;
https://www.knack.be/nieuws/pegasus-project-macron-en-michel-in-het-vizier-van-marokko/.

647 Evropsky parlament. SlySeni o Némecku; https://www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-
infiltrierte-tausende-computer-im-ausland-a-611954.html.

648 https://web.archive.org/web/20171008044948/https://www.gesetze-im-internet.de/bkag 1997/ 20k.html.
649 https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0528.

630 https://www.bundestag.de/dokumente/textarchiv/202 1/kw23-de-verfassungsschutzrecht-843408.
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komunikaénich sluzeb se statem na hackingovych ¢innostech spolupracovat®>!.

364. Zakony o hackingu jsou v Némecku Casto odiivodnény piipady trestnych ¢ind proti
sexualnimu sebeurceni, détské pornografie, vytvaieni zlocineckych organizaci a vrazd.
VétSina vySetfovani, pii nichz policie pouziva hackingové nastroje, vSak s vyse
uvedenymi trestnymi ¢iny nesouvisela®?. Nejnovéjsi Gdaje z roku 2020 ukazuji, Ze
némecka policie ziskala povoleni k 48 hackerskym tutoktim. Realizovéano bylo pouze 22

z nich, z nichz ale Zadny se netykal boje proti terorismu ¢i vrazdy®>3.

365) V zati 2021 bylo oznameno, ze némecky Spolkovy kriminalni fad (Bundeskriminalamt
— BKA) koncem roku 2020 zakoupil software Pegasus. Zde je tfeba poznamenat, Ze
némecké pravo rozliSuje dvé formy pouziti §pionazniho softwaru®*: ptistup ke viem
informacim (Online-Durchsuchung®?) a ptistup pouze k piimé komunikaci (Quellen-
TKUS). Vzhledem k tomu, Ze pivodni software Pegasus umozioval pfistup ke viem
udajlim v zafizeni, a nikoli pouze k pfimé komunikaci, jeho pouziti ze strany Gfadu
BKA by bylo v rozporu se zdkonem. Od pielomového rozhodnuti némeckého
Spolkového ustavniho soudu z roku 2008 musi veskery Spionazni software pouzivany
policejnimi organy splitovat normy pro telekomunikacni a online sledovani stanovené
pro tfad BKA 657 658 Utad proto spolenost NSO pozadal o zménu zdrojového kédu
tak, aby Pegasus zprostfedkovaval ptistup ke komunikaci pouze v mezich zakona.
Spole¢nost NSO to zpoc¢atku odmitala®®. Souhlasila az po dal§im jednani, na jehoz
zaklad¢ byla dodana nova modifikovana verze softwaru®®. Ackoli to nebylo vefejné
pfiznano, Martina Linkova, tehdej$i naméstkyné feditele BKA, potvrdila nakup
upravené verze béhem nevetejného zasedani Innenausschuss v Bundestagu®!. Ta se
zacCala tidajné pouzivat v bifeznu 2021. Verze, kterou ifad BKA zakoupil, méla
zablokované nékteré funkce, aby se zabranilo jejimu zneuziti, avSak neni jasné, jak toto
funguje v praxi. BKA vypracoval o této modifikované verzi zpravu, ktera stale ziistava
v rezimu utajeni®®2. Utad dale odpiral organizacim ob&anské spole¢nosti piistup ke
smlouvam se spole¢nostmi poskytujicimi spyware, dokud k tomu nebyl donucen
soudem. I v takovém ptipad¢ vSak smlouvy zvetejnil pouze v siln¢ redigovanych

651 https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-
hacken-koennen/.

652 Evropsky parlament, SlySeni o Némecku.

653Quellen-TKU (§ 100a StPO) byl schvélen 25krat a proveden 14krat a Online-Durchsuchung (§ 100b StPO)
byl schvalen 23krét a proveden 8krat. Udaje byly ziskany z:
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht TKUE 2020.pdf? bl
ob=publicationFile.
65%https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung node.html.

655https://www.gesetze-im-internet.de/stpo/__100b.html.
656https://www.gesetze-im-internet.de/stpo/__100a.html.

657 Pouzivani §pionaZniho softwaru Pegasus a ekvivalentniho §piondZniho softwaru: Stavajici pravni rimec v
¢lenskych statech EU za ziskani a pouzivani softwaru Pegasus a jin¢ho ekvivalentniho Spionazniho software*;
https://www.europarl.europa.cu/RegData/etudes/STUD/2022/740151/TPOL,_STU(2022)740151_EN.pdf.

658 Standardisierende Leistungsbeschreibung fiir Software zur Durchfiihrung von Mafinahmen der Quellen-
Telekommunikationsiiberwachung und der Online-Durchsuchung,
https://www.bka.de/SharedDocs/Downloads/DE/Sonstiges/standardisierendeLeistungsbeschreibungQuellen TKU
E.pdf? _blob=publicationFile.

659 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.

660 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.

661 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.

662 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/.
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366.

verzich®®3, Navzdory dvéma pozvanim do vyboru PEGA se ifad BKA nemohl z
casovych diavodi Zadného slySeni zacastnit.

V fijnu 2021 bylo rovnéz zjisténo, Ze némecka zahrani¢ni zpravodajska sluzba
Spolkové zpravodajska sluzba (BND) rovnéz zakoupila pozménénou verzi softwaru
Pegasus, ackoli akvizice byla tajna®*. V odpovédi na parlamentni otazku spolkova
vlada uvedla, Ze pouzivani softwaru Pegasus je povoleno pouze v jednotlivych
ptipadech a musi spliiovat ptisné zdkonné podminky stanovené némeckym trestnim
fadem (StPO), zdkonem o omezenich listovniho tajemstvi, tajemstvi post a
telekomunikaci (zdkon G-10) a zdkonem o Spolkovém krimindlnim tfadé¢ (zdkon o
BKA), ale nechtéla se vyjadfovat konkrétnéji®®s.

POUZIVANI SPIONAZNIHO SOFTWARU

367.

368.

V letech 2012 a 2013 spolkovy ufad BKA 1 berlinsky tiftad LKA nezavisle na sobé
zakoupily $piondzni software FinSpy od spole¢nosti FinFisher. I zde, stejné jako v
pripadé softwaru Pegasus, BKA pftislusnou spole¢nost pozadal, aby Spionazni software
FinFisher upravila v zdjmu souladu s némeckym pravem tak, aby neumoziioval pfistup
ke v§em tdajim v zafizeni, ale pouze k pfimé komunikaci. Utad BKA nadale testoval
nové verze Spionazniho softwaru poskytnutého spolecnosti FinFisher, aby mohl byt
pouzivan pouze ,,legalné bezpecnym a technicky Cistym* zplisobem, a teprve po péti
letech v roce 2018 jej spolkové ministerstvo vnitra schvélilo. Bylo to ve stejném roce,
kdy bylo zjisténo pouzivani softwaru FinFisher proti opozi¢nim strandm v Turecku,
zatimco Némecko od roku 2015 nevydalo Zadnou vyvozni licenci na vyvoz sledovaciho
softwaru do tetich zemi®®¢. Smlouva mezi spoleénosti FinFisher a berlinskou policii
viak jiz v té dobé vypriela, takZe policie v hlavnim mésté jej nikdy nepouzila. Utad
BKA se k zadnému pouziti softwaru od spolecnosti FinFisher pti svych operacich dale
nevyjadril a ani se nevyjadfil k tomu, zda je smlouva stale platna%®’.

V roce 2017 zahajil spolkovy ministr vnitra ¢innost Usttedniho Gfadu pro IT v
bezpecnostnim sektoru (ZITiS) za G¢elem usnadnéni vyzkumu a vyvoje hackingovych
nastrojl ze strany vlady, jakoz 1 nakupu hackingovych néstrojit od komercnich
prodejcti®®®. Dne 6. dubna 2022 se objevila zprava, Ze agentura ZITiS hleda dostupné
technologie jinde v reakci na to, Ze zdiskreditovana spywarova spolecnost Finfisher
podala ozndmeni o Gpadku®®. Zpravy hovotily mimo jiné o tom, Ze se od roku 2019
pétkrat®’0 sesel s italskou spole¢nosti zabyvajici se sledovanim RCS Lab, ale nejsou

663 Sv&dectvi Andre Meistera, slySeni pro jednotlivé zemé tykajici se Némecka, schiize vySetfovaciho vyboru pro
prosetieni pouzivani Spionazniho softwaru Pegasus a ekvivalentniho $pionazniho softwaru v Polsku, 14.
listopadu 2022.

https://netzpolitik.org/2022/finfisher-vertrag-wir-haben-das-bka-verklagt-und-gewonnen/.

664 https://www.sueddeutsche.de/politik/pegasusprojekt-nso-pegasus-bundesnachrichtendienst-1.5433974.

665 https://dserver.bundestag.de/btd/19/322/1932246.pdf.

666 Pouzivani $piondzniho softwaru Pegasus a ekvivalentniho $piondzniho softwaru: Stavajici pravni rimec v
¢lenskych statech EU za ziskéani a pouzivani softwaru Pegasus a jiné¢ho ekvivalentniho $piondzniho software®;
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151 EN.pdf.

667 https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen-den-vertrag/.
668 https://www.zitis.bund.de/DE/Home/home_node.html.

669 https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-

explores-cyber-tool-options,109766000-art.

670 Odpovéd’ na parlamentni otdzku poslankyné Strany levice Martiny Rennerové
https://dserver.bundestag.de/btd/20/038/2003840.pdf.
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dtikazy o tom, Ze by od RCS Lab né&jaky nastroj zakoupil®’!. Kromé toho se Giad ZITiS
seznamil se $pionaznimi produkty rakouské spole¢nosti DSIRF¢72, izraelské
Quadream®”? a Candiru®’* a posuzoval je.

369. V lednu 2023 potad Tagesschau uvedl, ze Gfad ZITiS byl rovnéz v kontaktu se
spolecnosti Intellexa nebo jeji deefinou spolecnosti Cytrox, ackoli neni jasné, zda byl
spyware Predator nakonec zakoupen. Byvaly koordinator tajnych sluzeb Bernd
Schmidbauer tidajné vystupoval jako zastupce produktii spolecnosti Intellexa. Podle e-
maili z listopadu 2021 byl pan Schmidbauer v kontaktu s byvalym pfedsedou
Spolkového uradu pro bezpecnost informaci Arne Schonbohmem a snazil se sjednat si
schlizku se spolec¢nosti Intellexa. V inoru 2022 se pan Schmidbauer rovnéz obratil na
feditele ZITiS za Gcelem prezentace spolecnosti Intellexa. Kromé toho byl Schmidbauer
v kontaktu s mistoptedsedou Spolkového titadu pro ochranu ustavy (BfV), coz udajné
vedlo k tomu, ze na zacatku Cervence 2022 byla spolecnost Intellexa piedstavena
zaméstnancim BfV . VIada se k t€émto schliizkam kviili kontroverzni lobbistické ¢innosti
pana Schmidbauera nevyjadtilas’>. V roce 2021 se pan Schmidbauer setkal také s Janem
Marsalkem, ktery ma vazbu na DSIRF676,

MALTA

370. Na Malté zaregistrovalo svou spole¢nost nékolik klicovych aktérii obchodovani se
Spionaznim softwarem a nékolik jich ziskalo maltsky pas. Zda se vsak, Ze tam ve
skute€nosti neziji a tyto jejich spole¢nosti nevykazuji podle vSeho Zadnou ¢innost.
Dosud bylo identifikovano né€kolik takovych vyznamnych osob.

371. Tal Dilian je izraelsky ob¢an, byvaly pfisluSnik izraelské armady. Je zakladatelem
spoleénosti Intellexa a Zije na Kypru. V roce 2017 rovnéz ziskal maltsky pas®’’. Na
Malté také spoluvlastni spole¢nost s nazvem MNT Investments LTD78,

372. Anatolij Hurgin je rusko-izraelsky ob¢an a byvaly izraelsky vojensky inZzenyr. V roce
2015 rovnéz ziskal maltsky pas®” Je zakladatelem spole¢nosti Ability Ltd, ktera
spolupracovala se spole¢nosti NSO Group na softwaru Pegasus a zajiSt'ovala sitovou
stranku ¢innosti NSO%, V dobg, kdy zadal o maltsky pas, byl jiz vySetiovan

671 https://netzpolitik.org/2022/rcs-lab-hackerbehoerde-trifft-sich-mehrmals-mit-staatstrojaner-hersteller;/.
672 https://dserver.bundestag.de/btd/20/001/2000175.pdf#page=12.

673 https.//dserver.bundestag.de/btd/20/001/2000104.pdf#page=29.

674 https.//dserver.bundestag.de/btd/20/003/2000327.pdf.

675 https://www.tagesschau.de/investigativ/swr/predator-spionage-software-101.html.
https://dserver.bundestag.de/btd/20/050/2005061.pdf.

676 https://www.tagesschau.de/investigativ/swr/wirecard-marsalek-schmidbauer-101.html.

677 Osoby naturalizované/registrované jako ob¢ané Malty 2017, zvetejnéno dne 21. prosince 2018.
https://www.gov.mt/en/Government/DOI/Government%20Gazette/ Government%20Notices/Publishinglmages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.

678 https://mlt.databasesets.com/company-all/company/73006; https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.

679 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429.

680 https://www.forbes.com/sites/thomasbrewster/2016/08/25/everything-we-know-about-nso-group-the-
professional-spies-who-hacked-iphones-with-a-single-text/?sh=543a981a3997;
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.
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americkymi i izraelskymi organy pro riizné trestné ¢iny%8!. Investigativni novinarka
Daphne Caruana Galiziova, ktera byla pozdé€ji v fijnu 2017 zavrazdéna, o ném v srpnu
2016 napsala®®?. V roce 2017 byla spole¢nost Ability Ltd vySetfovana Komisi USA pro
cenné papiry a burzu, protoze udajné lhala o stavu svych financi, a burza NASDAQ ji
rovnéZ téméf vyfadila z kdtace®®3. Pan Hurgin dajné rovnéZ vlastni spole¢nost v Litvé
s nazvem UAB ,,Communication technologies* piisobici v oblasti ,,pfipojeni a
telekomunikaénich sluzeb68+

373. Felix Bitzios je feditel spole¢nosti Baywest Business Europe Ltd se sidlem na Malt€®®3,
diive byl majitelem a zaméstnancem spolecnosti Intellexa a podilel se na ptipadu
podvodu Piraeus/Libra%8;

374. Stanislaw Szymon Pelczar je pravnim zastupcem spolecnosti Baywest Business Europe
Ltd, registrované na Malté, a byl byvalym spravcem spolec¢nosti Krikel. Jeho jméno je
zmifovano v souvislosti s Paradise Papers®®’.

375. Peterh Thiel statni pfisluSnik USA narozeny v Némecku, v roce 2011 ziskal ob¢anstvi
Nového Zélandu, piestoZze tam nezije. V roce 2022 pozadal o maltsky zlaty pas (kratce
po oznameni zaloZeni nového spoleéného podniku Kuze a Hulia)%®®. Je zakladatelem
spole¢nosti PayPal a kontroverzni spole¢nosti Palantir (figuruje ve skandalu Cambridge
Analytica). Je sponzorem Donalda Trumpa a prvnim externim investorem Facebooku.
Najal Sebastiana Kurze jako stratéga (ktery neddvno zalozil podnik s Shalevem Huliem,
byvalym pracovnikem NSQ)%8°,

FRANCIE
SLEDOVANE OSOBY VE FRANCII

376. V roce 2021 projekt Pegasus odhalil, Ze ve Francii doSlo k pokusiim o napadeni
nékolika osob $pionaznim softwarem Pegasus®®’. Unikly soubor udaji zahrnoval
telefonni ¢islo prezidenta Emmanuela Macrona a telefonni ¢isla 14 ¢lent jeho
kabinetu®! 62, Vysledky forenznich analyz provedenych francouzskou statni
zpravodajskou sluzbou potvrdily, Ze telefony ministra Skolstvi Jeana-Michela

81 https://www.euractiv.com/section/all/short_news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-
pegasus-spyware/.

682 https://daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-
operation-buys-maltese-passporteu-citizenship/.

683 https.//theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.

684 https.//rekvizitai.vz.lt/en/company/communication_technologies/anatoly _hurgin_direktorius/.

685 https.//offshoreleaks.icij.org/nodes/55071906.

686 https://www.haaretz.com/israel-news/tech-news/2022-04-19/ty-article/israeli-predator-spyware-found-in-
phone-of-top-greek-investigative-reporter/00000180-6565-dc5d-alcd-757f069c0000.

687 https://offshoreleaks.icij.org/nodes/55071906.

688 https://www.nytimes.com/2022/10/15/technology/peter-thiel-malta-citizenship.html.

689 https://www.politico.eu/article/austria-former-chancellor-sebastian-kurz-palantir-technologies-silicon-valley-
peter-thiel/.

090 The Guardian, Pegasus spyware found on journalists’ phones, French intelligence confirms. (V telefonech
novinaid byl nalezen $pionazni software Pegasus, potvrdila francouzska rozvédka).

01 The Guardian, Spyware found on phones of five French cabinet members. (V telefonech péti lent
francouzské vlady byl nalezen Spionazni software).

092 Buractiv, France’s Macron targeted in project Pegasus spyware case. (Francouzsky prezident Macron teréem
utoku v kauze $pionazniho softwaru Pegasus)
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Blanquera, ministryné pro iizemni soudrznost Jacqueline Gouraultaové, ministra
zemedélstvi Juliena Denormandieho, ministryné bydleni Emmanuelle Wargonové a
ministra zahrani¢nich véci Sebastiena Lecornua, byly nakaZzeny spywarem Pegasus®?.
Napaden byl také telefon poslance Adriena Quatennense®4,

377. Rejstiik podle projektu Pegasus tidajné obsahoval také telefonni ¢isla dalSich
francouzskych obc¢anili, mezi nimiz byli novinafi, byvali politici a jejich pfibuzni.
Francouzské narodni agentura pro bezpe¢nost informacnich systémt (Agence nationale
de la sécurité des systémes d'information) potvrdila napadeni softwarem Pegasus v
mobilnich zafizeni patficich fediteli patizské rozhlasové stanice TSF Brunu Delportovi,
byvalému ministru Arnaudu Montebourgovi a investigativnim novindiim Edwymu
Plenelovi, Lénaig Bredouxové a nejmenovanému novinafi z Francie®>. Kromé toho se
terCem softwaru Pegasus stala 1 Claude Manginova — manzelka Naama Asfariho,
saharského politického vézné v Maroku$%. Dale se software Pegasus zaméfil také na

pafizského obhajce nékolika aktivisti Fronty Polisario za Saharu Josepha Brehama%®’.

378. Zda se, Ze Maroko stoji za mnoha toky na novinafe i politiky ve Francii®®, véetné
marockych novindit zijicich ve francouzském exilu, konkrétné investigativniho
novinafe Hichama Mansouriho, ktery v roce 2016 uprchl pfed neustalym obtéZovanim
ze strany marockych organti, a nezavislého novinare Aboubakra Jamajho, ktery Maroko
opustil v roce 20076%.

379. Francie se udajn¢ sama chystala koupit $piondzni software Pegasus v roce 2021. V dob¢
zaverecnych jednani se spolecnosti NSO Group vedla odhaleni udajného pouZivani
Spionazniho softwaru proti francouzskym vladnim tfednikiim k ndhlému pozastaveni
prodeje’®. Francouzské ministerstvo zahrani¢i popielo, Ze by se spole¢nosti NSO
Group vedlo rozhovory°!.

380. Na schiizi vyboru PEGA dne 9. ledna 2023 Serge Lasvignes, piedseda Narodniho
vyboru pro kontrolu zpravodajskych technik, uvedl, Ze rozhodnuti nepovolit pouzivani
Pegasus ve Francii bylo pfijato pfed odhalenimi projektu Pegasus. Podle pana
Lasvignese francouzské zpravodajské sluzby vyuzivaji pouze produkty pro sledovani
vytvofené ve Francii, aby zabranily zahrani¢nim vyrobctim Spionazniho softwaru ziskat

93 The Guardian, Spyware found on phones of five French cabinet members. (V telefonech péti ¢lentt
francouzské vlady byl nalezen Spiondzni software).

094 https://www.google.com/url ?q=https://www.bfmtv.com/politique/cible-par-le-logiciel-espion-pegasus-le-
depute-insoumis-adrien-quatennens-annonce-deposer-plainte. AV-
202107210122.html&sa=D&source=docs&ust=1674591349575339&usg=AO0vVaw2rgujnaWzoVapS7ZbiH4-r.
95 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware. (Spis
NSO: Uplny (aktualizujici) seznam osob sledovanych pomoci spyware Pegasus).

96 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware. (Spis
NSO: Uplny (aktualizujici) seznam osob sledovanych pomoci spyware Pegasus).

97 https://www.middleeasteye.net/fr/entretiens/pegasus-espionnage-maroc-france-macron-sahara-occidental-
breham-avocat-mangin-algerie.

08 Radio France, Projet Pegasus: le gouvernement et toute la classe politique frangaise dans le viseur du Maroc.
(Vlada a cela francouzska politika v hledacku Maroka).

99 https://forbiddenstories.org/journaliste/hicham-mansouri/; https://forbiddenstories.org/journaliste/aboubakr-
jamai/.

700 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis. (NSO se chystala
prodat hackerské nastroje do Francie. Nyni se nachazi v krizi).

U MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis. (NSO se chystala
prodat hackerské nastroje do Francie. Nyni se nachazi v krizi).
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pfistup k informacim. Pan Lasvignes vSak upfesnil, ze technické feditelstvi, které vyrabi

francouzsky Spiondzni software, ve skutecnosti dovazi nékteré dily od jinych nez
francouzskych spoleénosti’?2.

381. Zadosti o povoleni sledovéani urité osoby musi ve Francii schvalit nejprve generélni
feditel Gtvaru a poté ministr vnitra. V konecném dasledku musi byt vSechny Zadosti
schvaleny pfedsedou vlady. V soucasné dobé¢ je ve Francii sledovano 23 000 osob,
pti¢emz kazdy ptipad byl schvalen pfedsedou vlady. Pokud si obét’ pieje zjistit, zda je
nebo byla sledovana, je ji pristup ke spisim odepien s ohledem na narodni bezpec¢nost.
Osoba muze pozadat o ovéteni soudcem. Soudce v§ak mlize pouze rozhodnout, zda
sledovani bylo ¢1 nebylo legalni, ale nemize obét’ informovat z divodu otazky
dtvérnosti narodni obrany’?3. To znamena4, Ze v praxi nema pravo na pravni ochranu
smysl, nebot’ diikazni bfemeno nese jednotlivec a je prakticky nemozné od organa
ziskat jakykoli diikaz.

382. Podle brozury ISS z roku 2013 zéstupci francouzského ministerstva vnitra, ministerstva
obrany, Interpolu a velvyslanectvi Toga ve Francii navstivili veletrh ISS World 2012,
znamy také jako ,,ples odposlouchavact. Podle seznamu ISS obsahujiciho dodavatele a
technologické integratory byly na této akci pfitomny nasledujici francouzské
spolecnosti zabyvajici se Spionaznim softwarem: Advantech, Amesys-Bull, AQSACOM
France, Bertin Technologies, BreakingPoint, BULL, COFREXPORT, DataDirect
Networks, Ercom, EXFO NetHawk, HALY 3, Intersec, IP Solutions, OLEA Partners
France, Scan & Target, Thales Communications & Security, Utimaco, VUPEN Security
a WAHOUE AND PARTNERS7%,

SPOLECNOSTI OBCHODUJICI SE SPIONAZNIM SOFTWAREM VE FRANCII

383. Francie je domovem riznych spolecnosti vyrabéjicich Spiondzni software, z nichz
nejvyznamnéjsi jsou Nexa Technologies a Amesys. Nexa Technologies, soucast
spolecnosti Intellexa Alliance Tala Diliana, je francouzska spole¢nost zalozena v roce
2000, ktera se zabyva kybernetickou ochranou a zpravodajskou &innosti’®. Reditelem
Nexa Technologies je jeden z byvalych manazert spole¢nosti Amesys. Spole¢nost
Amesys byla zaloZena v roce 19797% a je znama prodejem programu Cerebro, ktery
umoziuje zaznamenavat elektronickou komunikaci svych cild, napt. e-mailové adresy a

telefonni &isla’07.

384. V roce 2007 spolecnost Amesys udajné tuto technologii pro sledovani telekomunikaci
prodala Libyi a Kaddafiho rezim ji vyuzil k zatykani a muceni kritik® reZimu. Podle
spolecnosti Telerama byla spole¢nost Nexa zalozena s cilem zménit znacku sledovaciho
softwaru a pokracovat v prodeji spoleénosti Amesys egyptskému rezimu’®8. V roce
2014 spolecnost Nexa Technologies tdajné prodala egyptskému rezimu
odposlouchévaci systém pod nazvem Eagle. Tento systém byl vyuZivan v souvislosti se
zadrzenim a mucenim politickych oponentii rezimu al-Sisiho’®. Spole¢nost Amesys

702 Sly$eni vyboru PEGA ze dne 9. ledna 2022.

703 Sly$eni vyboru PEGA ze dne 9. ledna 2022.

704 ISS World, programovy plan na rok 2013.

705 Bloomberg, Nexa Technologies Inc.

706 PitchBook, Amesys.

707 Le Monde, Vente de matériel de cybersurveillance a I’Egypte: la société Nexa Technologies mise en examen.
708 ZDNet, Vedouci pracovnici spoleénosti Amesys a Nexa Technologies byli obvinéni.

709 Trial International, Amesys (Nexa Technologies).
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Eagle instalovala a udrzovala od roku 2007 do roku 2011719,

385. Na spolecnosti Amesys 1 Nexa Technologies bylo podano nékolik zalob. V fijnu 2011
podaly Mezinarodni federace pro lidské prava (FIDH) a Liga lidskych prav (LDH) u
patizského vrchniho soudu zalobu na spolecnost Amesys v souvislosti s idajnym
prodejem Libyi’!!. V 1ét€ 2013 bylo vyslechnuto pét libyjskych cilti a v prosinci 2015
jeden libyjsky cil. Vzhledem k novym dikazim svéd¢icim o tom, Ze Kaddafiho rezim
pouzival technologii sledovani spolecnosti Amesys, byla tato spolecnost v letech 2007

az 2011 oficialné oznaCena za svédka a spolupachatele muceni’!?,

386. V roce 2010 byla spole¢nost Amesys pievzata francouzskou pocitatovou firmou Bull.
V roce 2014 spolecnost Atos, v té dobé vedenad Thierrym Bretonem, ptfevzala spolecnost
Bull, a ziskala tak rovnéz spole¢nost Amesys’!3. Jiz v dobé& pfevzeti byly znamy
pochybné¢ aktivity spolecnosti Amesys v oblasti obchodu s autoritaiskymi rezimy.
Zaloba jiz byla podana.

387. Vroce 2017 odhalila zprava investigativnich sdélovacich prostfedkil prodej systému
sledovani Nexa Technologies Egyptu v roce 2014, coz vyvolalo Zalobu FIDH, LDH a
Kahirského institutu pro studium lidskych prav (CIHRS) proti této spole¢nosti’!# 715,

388. V Cervnu 2021 patizsky soud na zakladé nékolika stiznosti organizaci na ochranu
lidskych prav obzaloval ¢tyfi vedouci pracovniky spolecnosti Amesys a Nexa
Technologies kvili prodeji sledovacich technologii vladam Libye a Egypta’!6. Je
znepokojujici, Ze mezi prvni stiznosti a zahdjenim soudniho fizeni uplynulo celych
deset let. Mezitim mohla spole¢nost Amesys pokracovat ve své ¢innosti bez prekazek,
vcetné vySe uvedeného prodeje sledovacich technologii do Egypta.

389. Navzdory témto kontroverzim podepsala francouzska d’ Agence Nationale des Titres
Sécurisés (ANTS) v fijnu 2016 se spolecnosti Amesys smlouvu v hodnot€ vice nez 5
milionti EUR na technickou spravu databaze TES (obsahujici osobni udaje a
biometrické udaje vSech francouzskych ob¢antl). Toto rozhodnuti francouzskych organt
zapojit spole¢nost Amesys, ktera je jiz znama svymi praktikami, do takového projektu
bylo pfedmétem kritiky. Ac¢koli by spole¢nost Amesys neméla plnou kontrolu nad
systémy pouzivanymi pro kontroverzni databazi TES, byla by ndpomocna projektovym
manazeram agentur, kteti se zabyvaji souborem TES, takZe nelze vyloucit, ze
spole¢nost Amesys bude mit piistup k osobnim udajim. Reditel ufadu ANTS se viak
domnival, Ze proti uzavieni obchodu se spole¢nosti Amesys neexistuji Zadné pravni
namitky’!”.

390. Ve Francii je poskytovani vyvoznich licenci kontrolovano sluzbou pro zbozi dvojiho
uziti (SBDU) ministerstva hospodafstvi, primyslu a digitalnich zéalezitosti. Kromé toho

710 ZDNet, Vedouci pracovnici spole¢nosti Amesys a Nexa Technologies byli obvinéni.

711 Trial International, Amesys (Nexa Technologies).

12 Trial International, Amesys (Nexa Technologies).

713 L.°Obs, Amesys file un coup de main a I’agence en charge du fichier monstre.

714 Le Monde, Vente de matériel de cybersurveillance a I’Egypte: la société Nexa Technologies mise en examen.
715 ZDNet, Vedouci pracovnici spole¢nosti Amesys a Nexa Technologies byli obvinéni.

716 Amnesty, Executives of surveillance companies Amesys and Nexa Technologies indicted for complicity in
torture (Vedouci pracovnici sledovacich spole¢nosti Amesys a Nexa Technologies obvinéni ze spoluti¢asti na
muceni).

17 L°Obs, Amesys file un coup de main a [’agence en charge du fichier monstre.
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meziministerskd komise pro zbozi dvojiho uziti, jiz pfedsed4 ministerstvo pro Evropu a
zahrani¢ni véci, kontroluje citlivéjsi zbozi dvojiho uziti. V dobé vypracovani tohoto
dokumentu nebyly k dispozici zddné informace o ud€leni vyvoznich licenci ze strany
francouzské vlady pro spole¢nost Nexa Technologies.

IRSKO

391.

392.

393.

394.

Irsko je ¢lenskym stdtem, v némzZ se zaregistrovaly nékteré z nevyznamnéjSich
spole¢nosti odvétvi §pionaznich technologii zapletené do skandéali. Diivodem byly irské
danové zakony. Dne 20. zati 2022 odhalil irsky vydavatelsky dim zaméfeny na
investigativni zurnalistiku The Currency, ze jak spole¢nost Thalestris Limited, matetska
spolecnost spolecnosti Intellexa, tak samotna Intellexa maji v Irsku své sidlo a jsou
registrovany u advokatni kancelafe ve mésté Balbriggan. Je pozoruhodné, ze Zadost o
ziizeni spolec¢nosti Thalestris Limited v Irsku podal v listopadu 2019 specialista na
zakladani spolecnosti, a to pouze 12 dnii poté, co bylo kyperskymi organy vetejné
oznameno, ze probiha trestni vySetfovani Tala Diliana a jeho spole¢nosti WiSpear. Sdm
Tal Dilian, generalni feditel spolecnosti Intellexa, v listindch irské spolecnosti
nefiguruje, ale jeho tidajna druha manzelka Sara Hamouova je uvedena jako feditelka
spoleénosti Thalestris i Intellexa’!®.

Z ucetnich zaverek zvetejnénych spolenosti Thalestris za obdobi koncici dnem 31.
prosince 2020 vyplyva, ze v Recku, na Kypru, ve Svycarsku a na Britskych Panenskych
ostrovech existuje dalSich 10 dcefinych spolecnosti a Ze spolecnost Thalestris neni
povinna platit zddnou dan z pfijmu pravnickych osob. Pouzila fadu daniovych predpist
rovnéz pouzivanych nadnarodnimi spole¢nostmi pasobicimi v Irsku, a byla proto
technicky ztratova’!?.

Irské vlada odmitla odpovédéEt na otazku, zda se na ni nebo donucovaci orgény obratily
spole¢nosti Thalestris nebo Intellexa, nebo zda n€kdy vyuzily jejich sluzeb s tim, ze: ,,Z
fadnych provoznich divodu a z divodl narodni bezpecnosti by nebylo vhodné
vyjadfovat se k podrobnostem vnitrostatnich bezpecnostnich opatieni, ani by nebylo
vhodné zvefejnit opatfeni ministerstva v oblasti kybernetické bezpecnosti nebo opatteni
statnich uradu, agentur a subjektl spadajicich do piisobnosti ministerstva.* Irska vlada
rovnéZ odmitla komentovat pfipadné irské vazby na SpionaZzni software vyrabény
spole¢nostmi Thalestris a Intellexa’’. Nejsou vefejné znamy zadné diikazy o zneuZivani
Spionazniho softwaru v Irsku.

Denik Haaretz odhalil, Ze spole¢nost GoNet Systems, ktera se podilela na poskytovani
sluzeb infrastruktury Wi-Fi na letiSti Larnaka a ktera byla napojena na spolecnost
WiSpear pana Diliana a v roce 2022 byla uzaviena, méla v Irsku rovnéZ korporatni

718 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/.
719 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-

insidethe-predators-irish-lair/.

720 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-

insidethe-predators-irish-lair/.
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395.

396.

majetek’?!.

V lednu 2023 bylo ozndmeno, Ze Vybor Oireachtasu pro spravedlnost ma na zaklade
dopisu poslance Evropského parlamentu Barryho Andrewse provéfit existenci
spolecnosti, které se v Irsku podileji na vyrobé spywaru. Vybor uvedl, Ze se touto
otazkou zabyval na nevetejném zasedani dne 18. ledna a souhlasil se zatazenim tohoto
tématu do svého pracovniho programu na rok 2023722,

Je tieba poznamenat, ze irské pravo obchodnich spolecnosti je pribézné
prezkoumavano a pravidelné aktualizovéano, aby se zvysila transparentnost obchodnich
struktur. Pfikladem mtize byt zdkon o spole¢nostech (organu pro prosazovani
korporatniho prava) z roku 2021, ktery aktualizoval reZim prosazovani prava a jehoz
nadchdézejici aktualizace se o¢ekava v roce 2023, a navrh zdkona o riznych
ustanovenich (transparentnost a registrace komanditnich spolecnosti a obchodnich
nazvl) z roku 2023. Irskd vlada déle oznamila dalsi investice do Narodniho centra
kybernetické bezpecnosti (NCSC) s cilem zvysit jeho schopnost aktivné odhalovat a
potirat kybernetické hrozby zamétené na kritickou infrastrukturu a kritické sité
prostfednictvim riiznych prosttedkli. Schopnost NCSC monitorovat incidenty a reagovat
na n¢ bude rozvijena prostfednictvim pokracujiciho vyvoje Spoleéného bezpecnostniho
operac¢niho stiediska (JSOC) a roz§ifenych analytickych a ohlasovacich schopnosti.
Pokracuje rovnéz prace na vyvoji technologické strategie NCSC s externimi
konzultanty’?3,

LUCEMBURSKO

397.

398.

Lucembursko hosti devét subjektl pfimo souvisejicich se spole¢nosti NSO Group, jak
odhalila organizace Amnesty International v ¢ervnu 2021 a pozdéji potvrdil
lucembursky ministr zahrani¢nich véci Jean Asselborn’?*. Skute¢nost, ze nazvy deviti
spolecnosti (jako Triangle Holdings SA, Square 2 SARL a Q Cyber Technologies
SARL), kter¢ zastfeSuje management a soukroma kapitalova spolecnost Novalpina
Capital, neprozrazuji hned spojeni se spole¢nosti NSO Group, ukazuje, jak neprihledné
obchodni struktury v Lucembursku umoziiuji spoleCnostem plisobit zcela mimo dohled
vetejnosti.

Po odhaleni Amnesty o deviti subjektech NSO v Lucembursku v ¢ervnu 2021 zaslal
ministr zahrani¢i Jean Asselborn kazdému z nich dopis, v némz je vyzval, aby se zdrzeli
jakéhokoli rozhodovani, které¢ by mohlo vést k nezakonnému vyuzivani zbozi a
technologii, jeZ poskytuji svym zakaznikiim. Podle deniku LuxTimes spole¢nost NSO
Group odpovédéla, ze vyvazi sviij Spionazni software z Izraele pouze se souhlasem
izraelské vlady, ale v fijnu 2021 pan Asselborn uvedl, Ze tuto skutecnost nemiize
oveéFit’?, V kazdém piipad¢ podle ministra zadny z deviti subjekti nebyl opravnén
vyvazet zbozZi kybernetického dohledu z Lucemburska, jelikoz Lucembursko neudélilo

721 https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/. highlight/as-israel-
reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-
dal173af40000?1ts=1667755247674.

722 https://www.irishtimes.com/politics/oireachtas/2023/01/29/justice-committee-to-investigate-controversial-
spyware-technology-group-with-links-to-ireland/.

723 https://www.kildarestreet.com/wrans/?id=2022-12-15a.199&s=cyber+security#g201.r.

724 https://www.amnesty.org/en/documents/doc10/4182/2021/en/.

725 https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-
616eead9del35b9236blefcc.
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Zadnou vyvozni licenci’?¢. ,,Lucembursko nebude za Zadnych okolnosti tolerovat, Ze
vyvozni operace ze zem¢ prispivaji k porusovani lidskych prav ve tretich zemich, a
pfipadné zajisti pfijeti nezbytnych opatfeni k naprave jakéhokoli porusovani lidskych
prav a k zabranéni jejich poruSovani v budoucnu, uvedl Asselborn’?’. Spole¢nost NSO
Group je vsak stale schopna fungovat diky subjektiim se sidlem v Lucembursku, jako je
spolecnost Q Cyber Technologies, kterd odpovida za vytizovani faktur, smluv a plateb
od zakazniki svého softwaru’?®. Dne 24. srpna 2022 bylo zji§téno, Ze NSO Group
zauctovala vice nez polovinu svych prodeju v pfedchozich dvou letech v Lucembursku,
coz jasné ukazalo, Zze Lucembursko funguje jako dilezité obchodni centrum pro NSO
Group’®.

399. V fijnu 2021 premiér Xavier Bettel potvrdil, ze Lucembursko koupilo a pouzivalo
Pegasus ,,z divodu statni bezpe¢nosti‘73.

ITALIE

400. Zatim nejsou k dispozici zadné zpravy o tom, Ze by Spionazni software zakoupily
italské organy. Nebyly hlaSeny Zadné ptipady SpionaZe na vysoké trovni, ackoli
telefonni ¢islo byvalého predsedy vlady a predsedy Komise Romana Prodiho bylo
uvedeno na seznamu zvefejnéném v ramci projektu Pegasus’!. Jako byvaly zvlastni
vyslanec OSN pro oblast Sahelu mohl byt Prodi pro Maroko zajimavym cilem
vzhledem ke svym moznym kontaktiim s vysoce postavenymi €initeli v Zapadni Sahate
nebo AlZirsku.

401. Spolecnosti prodavajici Spionazni software, Tykelab a RCS Lab, si v§ak vybraly Italii
jako zakladnu pro podnikéni.

402. Dalsi spolecnosti nabizejici ofenzivni intrusivni software z Italie pfinejmensim od roku
2012 byla Hacking Team, nyni nazyvana Memento Labs. Spole€nost se stala nechvalné
znamou po hackerském utoku, ktery odhalil prodej n€kolika autoritafskym zemim, které
pouzily Spionazni software RCS k utoklim na politické disidenty, novinafe a obrance
lidskych prav. Vysetfovani vyvozu Spiondzniho softwaru RCS do Stdanu, které zahajily
nevladni organizace a vySetfovatelé OSN, nakonec vedlo italské organy k tomu, Ze z
ditvodu obav o lidska prava zavedly v ramci italského vyvozniho prava univerzalni
ustanoveni, a spolecnost tak musela Zadat o individualni povoleni pro kazdy vyvoz.
Spole¢nost Hacking Team nejen odmitla spolupracovat béhem Setfeni, ale vyuZila také
svych uzkych vztahl s vy$§imi predstaviteli vlady, zpravodajskych sluzeb a
donucovacich organt v Italii, aby se stal aktivem narodni bezpecnosti a nakonec vyvijel
natlak na ministerstvo pro hospodaisky rozvoj, aby jim znovu udé¢lilo celkovou licenci

726 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.

727 https://delano.lu/article/nine-nso-entities-in-luxembour.

728 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.

729 https://www .luxtimes.lu/en/business-finance/pegasus-firm-nso-booked-most-sales-through-luxembourg-
6303754ade135b9236€0870b.

730 https://www.luxtimes.lu/en/luxembourg/tax-voting-rights-housing-watch-bettel-video-highlights-
6176e835de135b923682378d.

731 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/.
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pro vyvoz’*2.
RAKOUSKO

403. V odpovédi na pisemné otazky rakouského parlamentu rakouska spolkova vlada uvedla,
7e Rakousko neni klientem spole¢nosti NSO733. Byvaly kancléi Sebastian Kurz ma v§ak
na zakladatele této skupiny uzké vazby a v Rakousku navic sidli vyznamny dodavatel

r~ o1

Spionazniho softwaru, spole¢nost DSIRF.

404. Po své rezignaci byl pan Kurz nésledné najat jako globélni strategicky pracovnik pro
Thiel Capital, jehoz vlastnikem je miliardaf Peter Thiel’34. V fijnu 2022 zalozili
Sebastian Kurz a Shalev Hulio (zakladatel NSO Group) firmu pro kybernetickou
bezpeténost nazvanou Dream Security’3>. A¢koli pan Hulio odstoupil z funkce
vykonného feditele NSO Group v srpnu 2022, Dream Security a NSO Group maji uzké
vazby prostiednictvim riiznych osobnosti a obchodnich vazeb. Jeden z jejich investor,
Adi Shalev, byl rovnéZ poc¢atecnim investorem do NSO. Gil Dolev je dal§im
zakladajicim ¢lenem spolecnosti Dream Security. Sestra Doleva Shiri Dolevova je
feditelkou NSO Group. Shalev Hulio dfive nabyl jednu ze spole¢nosti Gil Doleva’3®,

405. V cervenci 2022 provozovatelé pouzivali $piondzni software z rakouské spole¢nosti
DSIRF k hackerskym utokiim na pravnické firmy, banky a poradenské firmy v
Rakousku, Panamé a Spojeném kréalovstvi. Podle vyzkumnych pracovnikl spole¢nosti
Microsoft pouziva nastroj ,,Subzero* spolecnosti DSIRF pro pfistup k dlivérnym
informacim, jako jsou hesla a dalsi pfihlasovaci udaje’®’. V fijnu 2022 spolkové
ministerstvo prace a hospodaistvi uvedlo, Ze si neni védomo zadnych zadosti o vyvozni
licence ze strany DSIRF a ze za poslednich 10 let nebyla poddna zadna Zadost o vyvoz
Hintrusivniho softwaru“’3%, Vzhledem k tomu, Ze spole¢nost DSIRF neméla vyvozni
licenci na vyvoz softwaru, zahdjilo videniské statni zastupitelstvi predbézné vysetiovani
pro podezieni z nezdkonného piistupu k pocitacovému systému podle rakouskych
pravnich ptedpis.

ESTONSKO

406. Takeé Estonsko mélo udajné zéjem o nadkup Spionazniho softwaru Pegasus spolecnosti
NSO Group. Pocate¢ni jednani mezi Estonskem a spole¢nosti NSO Group probéhla v

732 1a https://theintercept.com/2015/07/07/leaked-documents-confirm-hacking-team-sells-spyware-repressive-
countries/;
https://metzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-
werden/.

733 Odpovédi byvalého ministra vnitra Karla Nehammera poslanci Narodni rady Nikolausi Scherakovi, 22. zafi
2021, ¢j. 2021-0.580.421.

734 https.//www.bloomberg.com/news/articles/2021-12-30/billionaire-thiel-gives-austria-s-former-wunderkind-a-

job.

735 https://www.spiegel.de/netzwelt/web/sebastian-kurz-und-ex-nso-chef-gruenden-it-sicherheitsfirma-dream-
security-a-4482132c-9faf-4be3-927a-86560ba28670.

736 https://www.timesofisrael.com/former-nso-ceo-ex-chancellor-of-austria-establish-new-cybersecurity-startup/.
37 Studie s nazvem ,, Pegasus and the EU’s external relations “, (Pegasus a vnéj§i vztahy EU) Evropsky
parlament, generalni feditelstvi pro vnitini politiky, tematicka sekce C — Obcanska prava a tstavni zalezitosti,
25. ledna 2023, s. 52 Microsoft (2022), Untangling KNOTWEED: European private-sector offensive actor using
0-day exploits (Rozplétani aféry KNOTWEED: Evropsky Gto¢ny aktér ze soukromého sektoru vyuzivajici tzv.
utoky nultého dne).

738 https://www.parlament.gv.at/dokument/XXVII/AB/11698/imfname 1473647.pdf.
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roce 2018 a na jejich zdklad€ Estonsko zaplatilo zalohu na nakup sledovaciho softwaru
v hodnoté 30 miliond USD7%.

407. O rok pozdéji vSak predstavitel ruské obrany Izrael informoval o estonském zaméru
pouzivat Spionazni software Pegasus na ruskych telefonnich ¢islech. Tyto informace
vedly izraelské ministerstvo obrany k tomu, aby Estonsku zablokovalo $pionaz
jakychkoli ruskych zatizeni po celém svété, pricemz uvedlo, Ze dohoda by poskodila
izraelsko-ruské vztahy’#?, Ptipad Estonska zdiraziuje, Ze Spionazni software Pegasus
neni pouze sledovaci zbrani, ale slouZzi také jako politickd ména v diplomatickych
vztazich.

Litva

408. Litevskou spole¢nost UAB Communication Technologies, ktera plisobi v oblasti
spojovacich a telekomunikacnich sluZeb, vlastni Anatolij Hurgin, rusko-izraelsky
obcan, byvaly izraelsky vojensky inzenyr a spolu s NSO spolutviirce systému
Pegasus’!. V roce 2015 rovnéz ziskal maltsky zlaty pas’#2.

BULHARSKO

409. V Bulharsku jsou kontroly vyvozu a vyvozni licence u produktti, které jsou natizenim
EU o dvojim vziti klasifikovany jako zboZi dvojiho uZiti, pod dohledem ministerstva
hospodaftstvi, konkrétné meziministerské komise pro kontrolu vyvozu a nesiteni zbrani
hromadného nigeni’4. Sou¢asnym ministrem hospodafstvi a praimyslu je Nikola
Stojanov’44. Bulharské organy popiraji, Ze by spole¢nosti NSO Group nebo jejim
dcefinym spole¢nostem udélily vyvozni licence’. Byvaly soukromy vlastnik této
spolecnosti, investi¢ni firma Novalpina Capital, vSak zdlraznil, ze k vyvozu produkt
NSO z EU dochazi jak z Kypru, tak z Bulharska’#® 747 748 Tato dvé tvrzeni jsou tedy ve
vzajemném rozporu. Kromé toho média tvrdi, Ze nékteré servery sitové infrastruktury,
ptes kterou jsou vedeny utoky Pegasus, se nachézeji v bulharském datovém centru
vlastnéném bulharskou spolecnosti. Tato spole¢nost je vlastnéna spole¢nostmi NSO
Group, Circles Bulgaria a Magnet Bulgaria, které od Gifadii obdrzely vyvozni licence.
Tato dcefina spolecnost NSO Group poskytuje z Bulharska kyperskym dcefinym
spoleénostem sluzby v oblasti vyzkumu a vyvoje a vyvazi sitové produkty viadam’#.

739 The New York Times, ,,Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia (I1zrael
ze strachu z ruské reakce zablokoval Spionazni software pro Ukrajinu a Estonsko)®, 23. biezna 2022.

740 The New York Times, ,,Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia (Izrael
ze strachu z ruské reakce zablokoval §pionazni software pro Ukrajinu a Estonsko)®, 23. bfezna 2022.

741 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

742 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.
743 Bulharska republika, Ministerstvo hospodafstvi a primyslu, Meziministerskd komise pro kontrolu vyvozu a
nesifeni zbrani hromadného niceni.

744 Rada ministrtt Bulharské republiky.

4 Politico, ,,Pegasus makers face EU grilling. Here’s what to ask them.* (Tvurci softwaru Pegasus ¢eli tvrdému
vyslechu v EU. Na co se jich zeptat?) 21. ¢ervna 2022.

746 Amnesty International, ,,Odpovéd” spoleénosti Novalpina Capital na otevieny dopis koalice nevladnich
organizaci®, 18. tinora 2019.

747 Access Now, ,.Is NSO Group'’s infamous Pegasus spyware being traded through the EU?* (Je nechvalné

znamy spyware Pegasus spole¢nosti NSO Group obchodovan prostredmctwm EU?), 12. zati 2019

licences-from-bulgaria-cyprus-but-both-states-deny-claims/.
749 Amnesty International, ,,Operating From the Shadows: Inside NSO Group’s corporate structure.“ (Aktivita

ze zakulisi: uvnitt podnikové struktury NSO Group)
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Spole¢nost Magnet je v soucasné dob¢ v utlumu, ale Circles je stale aktivni a obdrzela
vyvozni licenci, ktera je platna do 25. dubna 20237,

410. V tnoru 2022 zahéjila Sofijska méstska prokuratura vySetfovani, jehoz cilem bylo
zjistit, zda statni sluzby nelegalné pouzivaly Spionazni software Pegasus ke sledovani
bulharskych ob&ant. VySetfovani stale probiha”!. V lednu ve véci Ekimdzhiev a dalsi v.
Bulharsko ESLP shledal, Ze stavajici pravni pfedpisy v Bulharsku tykajici se tajného
sledovani a uchovavani sdéleni a pfistupu ke komunikaci nespliuji pozadavky imluvy
na kvalitu, a pozadal vladu, aby provedla nezbytné zmény vnitrostatniho prava za
ucelem ukonceni porusovani’s?

1.G. Organy EU
POKUSY 0 SLEDOVAN{ UREDNIKU EVROPSKE KOMISE

411. Dne 11. dubna 2022 agentura Reuters ozndmila, Ze komisar pro spravedlnost Didier
Reynders a nejméné Ctyfi zaméstnanci Komise byli v listopadu 2021 napadeni
softwarem Pegasus’3. 23. listopadu 2021 spole¢nost Apple odeslala na zafizeni
komisate Reynderse a ,,dalSich zaméstnancti Komise* oficidlni oznameni, v némz je
informovala, zZe se stali ,,cilem statem sponzorovanych utocnikii* a jejich zatfizeni mohla
byt kompromitovana’>*.

412. V navaznosti na tato odhaleni byl komisat Reynders vyzvan, aby 30. kvétna 2022
vystoupil pfed vyborem PEGA, a rovnéz pisemné odpoveédél na jeho otdzky. Jiz 19.
¢ervence 2021, po odhalenich Forbidden Stories a Amnesty International, Komise
zfidila ,,specializovany tym internich odbornikd, ktery byl povéten internim
vySetfovanim®, aby ,,0véfil, zda byla ter€em softwaru Pegasus 1 zaméstnancti Komise a
komisaitu*“7>°, Komise také v zafi 2021 nasadila na vSech sluzebnich telefonech feseni
pro detekci a reakci na mobilni koncové body (EDR), které¢ pomaha sluzbam Komise
identifikovat potencidln¢ infikovand sluzebni mobilni zafizeni.

413. V pribchu Setfeni Komise sd€lila, ze ,,ani ... pfed timto datem ani po ném [23. listopadu
2021]* tyto kontroly nepotvrdily, ze by osobni nebo sluzebni zatizeni komisate
Reynderse byla ohrozena. PtisluSné utvary Komise rovnéz zkontrolovaly zafizeni
ostatnich zaméstnanct, ktefi ve stejny den obdrzeli od spolecnosti Apple podobna
oznameni, ale ,,ani jedno z kontrolovanych zatizeni nepotvrdilo podezieni spolecnosti
Apple“736,

750

https://view.officeapps.live.com/op/view.aspx?src=https%3 A%2F%2Fwww.mi.government.bg%2Ffiles%2Fuser
uploads%2Ffiles%2Fexportcontrol%2Fregistar iznos transfer 22112018.x1s&wdOrigin=BROWSELINK.

751 https://bnr.bg/en/post/101599684/sofia-city-prosecutor-s-office-investigates-possible-use-of-pegasus-
spyware-in-bulgaria.

752 Ekimdzhiev a dalsi v. Bulharsko, Zadost ¢. 70078/12, rozsudek ze dne 11. ledna 2022, dostupné na:
https://hudoc.echr.coe.int/fre?i=001-214673.

733 https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/.

754 Dopis komisait Hahna a Reynderse s odpovédi adresovany zpravodaji — 25. Cervence 2022; Dopis komisait
Hahna a Reynderse s odpovédi adresovany vyboru PEGA — 9. zati 2022

755 Dopis komisaiti Hahna a Reynderse s odpovédi adresovany zpravodaji — 25. ¢ervence 2022.

756 Dopis komisait Hahna a Reynderse s odpovédi adresovany vyboru PEGA — 9. zati 2022
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414. Komise vSak ve svém dopise ze dne 9. zafi 2022 uznala, Ze v prib&hu probihajiciho
vySetfovani zaméfeného na Komisi pomoci programu Pegasus ,,n€kolik kontrol zatizeni
vedlo k odhaleni ukazateli napadeni. Komise dosud vysledky svého vySetfovani dale
nerozvadéla, a to ani vetejné, ani ve vyboru PEGA, protoze ,,by protivnikiim prozradily
vySetfovaci metody a moznosti Komise, ¢imz by vazné ohrozily bezpe¢nost organu‘7>’.
Neoficialni zpravy o vice nez 50 zjisténych napadenich nebyly Komisi potvrzeny.

415. Na otazku vyboru PEGA, ktery aktér nebo aktéti by mohli stat za t€émito utoky, Komise
odpovédéla, Ze ,,neni mozné s plnou jistotou prifadit tyto ukazatele konkrétnimu
pachateli®. Dva z Gfedniki Komise, o nichZ je znamo, Ze se stali ter¢em sledovani,
komisaf Reynders a ¢len kabinetu komisatky Véry Jourové3, se vSak zabyvaji tymz
ustfednim tématem, a sice zaleZitostmi pravniho statu. V odpovédi na otdzku vyboru
PEGA ohledné mozné souvislosti Komise odmitla sdélit dalsi informace o poctu
oddéleni, ktera mohla byt napadena, o profesich postiZenych zaméstnanct nebo jakékoli
dalsi informace, které by byly pro praci vyboru PEGA zajimavé a mohly by urcit piivod
utoku, a uvedla, Ze ,,nema k dispozici dostatek informaci, které by ndm umoznily
vyvodit definitivni zavéry o souvislosti mezi geolokaci a moznym pokusem o napadeni
zafizeni prostfednictvim systému Pegasus*7>°.

416. S ohledem na vySe uvedené Ize identifikovat nékolik problému. Zaprveé, Komise
neprokézala dostate¢né povédomi a pochopeni obrovskych politickych rizik, které jsou
spojena s tim, ze se stala terCem spywaru. Jakykoli pokus o hackersky utok, at’ uspesny,
¢i nikoliv, na Komisi nebo jednoho ¢i vice z jejich ¢lend, je velmi zadvaZznou politickou
skutecnosti, kterd ovliviiuje integritu demokratického rozhodovaciho procesu. Pti
jednanich s vyborem PEGA Komise opakované uvedla, Ze pokus o napadeni telefonu
komisafe Reynderse softwarem Pegasus nebyl uspesny. Jak vSak sama Komise uvedla,
,»hekolik kontrol zafizeni [zaméstnancil] vedlo k odhaleni indicii o napadeni®, o cemz
nebylo dale informovano. Zda se, ze Komise bagatelizuje zavaznost utoku na organ EU.

417. Za druhé se zda, ze neexistuji dostatecné kapacity a schopnosti v oblasti IT, které by
chranily komisafe a zaméstnance pted Gtoky nebo monitorovaly a ovéfovaly jejich
kybernetickou bezpecnost. PrestoZze Komise zavedla nova opatieni, jako je feSeni EDR,
na v8ech telefonech Komise a pribézné spolupracuje s CERT-EU’®, vzhledem k
nedostatku informaci, které vybor PEGA od Komise obdrzel, neni jasné, do jaké miry
byla opatieni Komise k analyze pifedchozich utokl spywaru uspésna a do jaké miry
budou zavedend opatieni v budoucnu dostate¢na.

418. Zatreti, Komise oficialn¢ nenahlésila ozndmeni ani indicie belgické policii za Gcelem
dal§iho vySetrovani, ale v ramci ,,pravidelné spoluprace* byla s belgickou policii v
kontaktu pouze ohledné ,,technickych detailti*“. Komise prohlésila, Ze ,,0znameni tohoto
druhu dostéavaji ptislusna oddéleni IT Komise n¢kolikrat denné®, a proto nema smysl
oficialné je hlasit policii. Podle Komise, jelikoZ oznameni spolecnosti Apple
nesignalizovalo ,,definitivni napadeni, ale moZnost pokusu malwaru zaméfit se na
ptislusné zatizeni®, Komise nepodnikla nasledné kroky s organy ¢innymi v trestnim
fizeni’®!.

757 https://pro.politico.eu/news/148627.
738 https://pro.politico.eu/news/148627.
759 Dopis komisait Hahna a Reynderse s odpovédi adresovany vyboru PEGA — 9. zati 2022
760 Dopis komisait Hahna a Reynderse s odpovédi adresovany vyboru PEGA — 9. zati 2022
761 Dopis komisait Hahna a Reynderse s odpovédi adresovany vyboru PEGA — 9. zati 2022
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419.

V jinych p¥ipadech, napiiklad ve Spanélsku a Francii, bylo zahdjeno trestni vysetiovani
pouziti Spiondzniho softwaru vii¢i vladnim ministrim a hlavam statd. Spyware
pouzivaji pfedevsim statni subjekty s odvolanim na narodni bezpec¢nost. Komise tvrdi,
ze ,,n¢které aspekty souvisejici s narodni bezpecnosti nespadaji do pravomoci
Komise“72, ale uz nevysvétluje, jak by komisafi a zamé&stnanci Komise mohli
ohroZovat narodni bezpecnost.

Za ctvrté, skutecnost, ze Komise neposkytla vyboru PEGA smysluplné informace, a to
ani neverejne o zameteni Komise, ani obecnéji zddné zékladni informace tykajici se
vySetfovani, znamend, Ze Parlament nemohl fadné vykonavat demokratickou kontrolu.
Komise by méla ptehodnotit, jaké informace miiZe zvefejnit, aby umoznila smysluplny
parlamentni dohled.

ZACILENI NA CLENY EVROPSKE RADY, RADY A KOMISE

420.

421.

422.

Teréem tutoku byl nejen jeden soucasny ¢len Komise a dals$i zaméstnanci Komise, ale
také vladni predstavitelé, ministii a byvaly komisat, kteti byli idajné napadeni
Spionaznim softwarem zvenci i zevniti Unie.

rowr

Telefonni ¢islo francouzského prezidenta Macrona se objevilo na seznamu
potencialnich cilt sestaveném projektem Pegasus a Spanélska vlada potvrdila, Ze
telefony Spané€lského premiéra Pedra Sdncheze, ministryné obrany Margarity Roblesové
a ministra vnitra Fernanda Grande-Marlasky byly infikovany $pionaZznim softwarem
Pegasus, udajn¢ ze zemi mimo Unii.

Podle feckych novin Documento, které zvetejnily rozsahly seznam osob, u nichz byly
udajné nalezeny stopy Predatoru v jejich zafizenich’63, Dimitris Avramopulos, ktery byl
v letech 2014 az 2019 evropskym komisatem, a nékolik soucasnych ministra vlady,
vcetné ministra zahrani¢nich véci a ministra financi, byli teréem spywaru. Neni jasné,
zda k idajnym pokustim o hackersky utok na pana Avramopulose doslo v dob¢, kdy byl
¢lenem Komise, ani kdo za nimi stal. Na dlouhém seznamu osob, proti nimz byl Gtok
namifen, je vSak fada feckych politikl z vladni i opozi¢ni strany. 432. Tato
potvrzend a idajna napadeni a pokusy o hackerské utoky ukazuji, Ze je mozné, aby se
soucasni vladni pfedstavitelé a ministii a soucasni nebo byvali komisafi, v¢éetné jejich
komunikace s kolegy, stali ter€éem utokii zvenc¢i nebo zevnitt Unie v dobé, kdy jsou
¢leny Evropské rady, Rady a Komise. Jeden napadeny telefon by proto mohl vazné
ohrozit informace, které maji organy k dispozici, v€etné€ informaci sdilenych béhem
zasedani Komise a Rady v realném case.

LH. Treti zemé

423.

rowr

V nasledujici ¢asti bude zdliraznéno, do jaké miry pouzivani softwaru Pegasus nebo
obdobného $pionazniho softwaru, do n€hoz jsou pfimo ¢i nepfimo zapojeny subjekty
spojené s EU, pomohlo k nezdkonné Spionazi novinafd, politikd, zaméstnanct
donucovacich organti, diplomat, pravniki, podnikateli, aktérti obcanské spolecnosti,
obranct lidskych prav nebo jinych aktérii ve tretich zemich. To zahrnuje i to, do jaké

762 Dopis komisaii Hahna a Reynderse s odpovédi adresovany zpravodaji — 25. ¢ervence 2022.
763 Documento, vydani ze dne 6. listopadu 2022.
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miry vedlo nasazeni $pionazniho softwaru k porusovani lidskych prav, které¢ vzbuzuje
vazné obavy, pokud jde o cile spole¢né zahrani¢ni a bezpe¢nostni politiky EU, a zda
bylo takové pouziti Spiondzniho softwaru v rozporu s hodnotami zakotvenymi v ¢lanku
21 SEU a v Listing, a to i s ndlezitym ohledem na obecné zdsady OSN v oblasti
podnikani a lidskych prav a dalsi prava zakotvend v mezinarodnim pravu v oblasti
lidskych prav.

424. Mezi tietimi zemémi, které se zabyvaji Spionaznim softwarem, se zvlastni pozornosti ze
strany vyboru PEGA dostalo Izraeli a Maroku. V ¢ervenci 2022 prob¢hlo slySeni a
pracovni cesta do Izraele a v unoru 2023 se uskutec¢nilo slySeni zasedani vénované
Maroku béhem slySeni o geopolitice Spionazniho softwaru. Kromé toho byla v srpnu
2022 ¢ast jednoho slySeni vénovana Rwandé€ a vystoupila na ném Carine Kanimba,

ktera byla cilem programu Pegasus.
IZRAEL

425. Vybor PEGA navstivil Izrael v ¢ervenci 2022. Hlavnim cilem cesty bylo setkéni s
vyrobcem Spiondzniho softwaru Pegasus, izraelskou spolecnosti NSO Group. Delegace
vyboru PEGA se dozvédé€la, ze spole¢nost NSO Group prodala Spionazni software 14
vladam EU s vyuzitim vyvoznich licenci vydanych izraelskou vladou. Diskutovalo se o
zneuzivani namezdnich sledovacich néstroji a jejich dopadu na demokracii, pravni stat
a zékladni prava v EU. Vybor se rovnéz setkal se zastupci vlady, Knesetu, odbornikli a
obcanské spolecnosti. Tato navstéva zdlraznila neti¢innost stavajicich ochrannych
opatfeni proti zneuzivani Spionazniho softwaru a potfebu mnohem piisnéjsi regulace
jeho prodeje, nakupu a pouzivani ze strany Evropské unie. Oblast kybernetického
zpravodajstvi je tieba uc¢inné€ regulovat, aby se v budoucnu zabranilo zneuzivani
Spionazniho softwaru.

426. Geopolitickd a bezpecnostni situace Izraele pfiméla jeho vladu a soukromy sektor k
vyvoji nastroji pro shromazd’ovéani zpravodajskych informaci, které by rozsitily
moznosti kybernetické bezpecnosti zemé, zejména pokud jde o jeji obranu. Izrael se v
prubéhu let stal jednim z pfednich svétovych vyrobct pokrocilych sledovacich
technologii a Spiondzniho softwaru, protoZze méa zna¢né zkuSenosti s vyvojem nastroji
pro shromazd'ovani zpravodajskych informaci. Toto odvétvi vyvazi své vyrobky do
celého svéta. Studie zadand Evropskym parlamentem a zvefejnénd v roce 2023 pod
nazvem Pegasus a vné¢jsi vztahy EU uvadi, ze ,,pro vyvazejici zeme muize byt odvétvi
$piondZniho softwaru lukrativnim zdrojem piijmu a pakou diplomatického vlivu*7¢4, To
potvrzuji i zpravy, v nichz odbornici zdlraznuji uzite¢nost programu Pegasus pii
navazovani diplomatickych vztaht, tj. se staty Perského zalivu’®.

427. Kromé strategickych domécich divodi se Izrael Gspesné€ prosazuje jako inovativni
zemé zacinajicich podnikd, kde pisobi firmy s nejmodernéjsimi technologiemi v oboru,
jako jsou NSO, Cellebrite, Candiru, QuaDream a Intellexa. Kolektivni trzby tohoto
odvétvi se odhaduji na nejméné 1 miliardu USD ro¢né&’%° a dosahuji zhruba 0,6 %

764 Pegasus and the EU'’s external relations*, (Pegasus a vné&j$i vztahy EU) Evropsky parlament, generalni
feditelstvi pro vnitini politiky, tematicka sekce C — Obcanska prava a tstavni zalezitosti, 25. ledna 2023,

765 https://www.france24.com/en/livenews/20210719-pegasus-scandal-showsrisk-of-israel-s-spy-tech-
diplomacyexperts.

766 https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-s
aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-al7f-fdadde240000.
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izraelského vyvozu’®’. Izraelské obranné slozky a zpravodajska sluzba, zejména jeji
divize pro kybernetickou bezpecnost ,,oddéleni 8200, hraji klicovou ulohu pro spésny
izraelsky primysl §piondzniho softwaru a mnoho izraelskych firem s ni udrzuje tizké
vztahy. Podle studie z roku 2018 bylo 80 % z 2 300 lidi, kteti zalozili 700 izraelskych
spole¢nosti zabyvajicich se kybernetickou bezpecnosti byvalymi zaméstnanci
zpravodajskych jednotek izraelskych obrannych sil. Jednou z jejich nejvyznamnéjSich
postav v odvétvi je majitel a zakladatel spolecnosti Intellexa Tal Dilian (viz oddil
Intellexa a Tal Dilian)’68.

428. Izraelské Spionazni spolecnosti prodaly sledovaci technologie do celého svéta, véetné
14 ¢lenskych statt EU a autoritarskych zemi Perského zalivu. Podle listu Haaretz byl
prodej softwaru Pegasus pouZit jako diplomaticky trumf a usnadnil jednani o navazani
oficialnich diplomatickych styki s Marokem, Bahrajnem a formalné i se Spojenymi
arabskymi emiraty v ramci Abrahamovskych dohod’®. Prodej $pionazniho softwaru
autoritafskym rezimim byl kritizovan, zejména v rdmci projektu Pegasus. V disledku
toho izraelska vlada v prosinci 2021 zpfisnila pravidla pro vyvoz vybaveni pro
kybernetickou valku. V souvislosti s planovanou revizi izraelského soudnictvi adajné
Recko, Kypr a Portugalsko nabizeji mnoha izraelskym technologickym spolenostem
pobidky k presidleni jejich podnikl do téchto zemi. Podle zprav médii tyto tf1 zemé
idajné nabizeji izraelskym technologickym spole¢nostem dafiové tilevy a Recko tidajné
nabizi urychlené udéleni ob&anstvi’’0.

429. Podle odbornikl vytvaii ptipravenost Izraele testovat nové sledovaci systémy na
Palestincich na okupovanych uzemich pobidky pro obchodni model v oblasti sledovani,
z néhoz t&€Zi i NSO”7!. V duisledku toho zemé, které ziskavaji od Izraele $pionaZni
software ,,vytrénovany v praxi®, ptispivaji k porusovani lidskych prav ve vyse
tedy ocitaji v pfimém rozporu s programem zahrani¢ni a bezpec¢nostni politiky EU,
pokud jde o podporu lidskych prav a demokracie’’2.

430. Spionazni software Pegasus spoleénosti NSO byl pouzit k utoku na palestinskou
obcanskou spole¢nost, mimo jiné na $est palestinskych obranct lidskych prav’’3. V
ptipadech Ubaje Al-Abudiho, vykonného feditele Bisanského centra pro vyzkum a
rozvoj, a Salaha Hammuriho, francouzsko-palestinského statniho ptislusnika s dvoji

767 https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-
1001433699#:~:text=According%20t0%20a%20conservative%20estimate,a%20then%20record%20%24144%?2
Obillion

768 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/;
https://en.globes.co.il/en/article-isracli-entrepreneurs-in-talks-over-tech-exodus-1001442106.

769 Haaretz (2022) ,,Netanyahu Used NSO Pegasus for Diplomacy* (Netanjahu vyuzival software Pegasus
spolecnosti NSO k diplomacii), https://www.haaretz.com/israel-news/2022-02-05/ty-
article/.premium/netanyahu-used-nsos-pegasus-for-diplomacy-now-he-blames-it-for-his-downfall/000001 7{-

€941-dc91-al7f-fdcd55¢80000.

770 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/ ;
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106.

71 Mise vyboru PEGA do Izraele, 18. az 20. Cervence 2022.

72V souladu s vét§inou zaveérl vyroéni zpravy Komise za rok 2021 o uplatiiovani Listiny zakladnich prav EU
,Ochrana zékladnich prav v digitalnim véku* je EU povinna usnadnit praci osob zabyvajicich se ochranou
lidskych prav online.

773 https://www.frontlinedefenders.org/en/statement-report/statement-targetingpalestinian-hrds-pegasus;

https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-humanrights-defenders-hacked-with-
nso-groupspegasus-spyware-2/.
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pfislusnosti, pravnika a terénniho vyzkumnika sdruZzeni Addameer Prisoner Support and
Human Rights Associations, vedlo pouziti sledovaciho Spionazniho softwaru ziejmé k
jejich administrativnimu zadrZeni. Sledovani vSech Sesti osob se ¢asové shoduje s velmi
kontroverznim oznacenim Sesti palestinskych lidskopravnich organizaci za
»teroristické®, coZ vyvolalo mezinarodni protesty odsuzujici rozhodnuti izraelské vlady.
Ptipad sledovani palestinskych obranct lidskych prav je dal§im dikazem
nedostate¢ného prosazovani politiky lidskych prav spole¢nosti NSO774, kterou
spole€nost vyuziva k posileni své legitimity a divéryhodnosti pfi prodeji do €lenskych
stat EU.

431. Je tfeba uvést, Ze Komise jednala s izraelskymi organy ohledné zprav o zneuZivani
Spionazniho softwaru Pegasus spolecnosti NSO Group k porusovani lidskych prav. V
dopise vyboru PEGA ze dne 9. zati 2022 Komise odpovédéla, Ze se izraelskymi
vyvoznimi organy zabyvala obavami z moZzného zneuziti a ,,pozadala o informace o
ptipadnych souvisejicich zmirnujicich opatienich, jejichz ptijeti by mohly piislusné
izraelské organy pro kontrolu vyvozu v budoucnu zvazit“. V dobé odeslani dopisu
Komise zadné takové informace od ptislusnych izraelskych organi pro kontrolu vyvozu
neobdrzela, ale méla v imyslu ,,vratit se k otdzce moznych zmirfiujicich opatfeni na
pristim zasedani podvyboru EU-Izrael pro primysl, obchod a sluzby v rdmci dohody o
pfidruZeni®.

MAROKO

432. V mnoha zpravach bylo zdokumentovano rozséhlé pouzivani §pionazniho softwaru v
Maroku. Maroko, které ma licenci na ptiblizn€ 10 000 telefonnich ¢isel, 1ze povazovat
za jednoho z nejvétsich klientli pro $pionazni software Pegasus spole¢nosti NSO77>.
Maroko odmitlo obvinéni spojené s projektem Pegasus jako ,,mylné“. V prosinci 2020
zprava organizace Citizen Lab odhalila, Zze Maroko je jednim z 25 zakaznikt Circles,
dcefiné spole¢nosti NSO Group’’.

433. Odhaleni také ukazala, Ze v zemi se k hackovani a naslednému zastraSovani novinara a
aktivisti udajné pouziva sledovani pomoci §pionazniho softwaru’’’. V nedavném
usneseni o sledovani a v€znéni investigativniho novinafe Omara Radiho Evropsky
parlament odsoudil trvalé soudni pronasledovani novinait marockou vladou a vyzval
marocké ufady, ,,aby ukoncily sledovani novinait, mj. prostfednictvim Spiondzniho
softwaru Pegasus spole¢nosti NSO“778, Jedna ze sledovanych osob, Ignacio Cembrero,
investigativni novinat Spanélského deniku El Confidential, ptedstoupil pied vybor
PEGA 29. listopadu 2022. O hackerském utoku na sviij telefon se dozvédél pote, co
byly v marockych novinach zvetejnény textové zpravy mezi nim a Spanélskou vladou.
KdyzZ $panélsky soud pozadal izraelské organy o spolupraci, odmitly poskytnout dalsi
informace, které by ptipadu pomohly.

434. Maroko rovnéz pronasledovalo marocké novinare ve francouzském exilu Hichama

774 https://www.amnesty.org/en/latest/researc h/2021/11/devices-of-palestinian-humanrights-defenders-hacked-
with-nso-groupspegasus-spyware-2/.

775 https://www.npr.org/2022/05/11/1098368201/a-spying-scandal-and-the-fate-of-western-sahara.

776 https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/.

777 https://daraj.media/en/76202/.

778 Usneseni Evropského parlamentu ze dne 19. ledna 2023 o situaci novinai v Maroku, zejména o ptipadu
Omara Radiho https://www.europarl.europa.eu/doceo/document/TA-9-2023-0014 CS.html.
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Mansuriho a Abubakra Jamaima’’, ktefi jsou v exilu ve Francii, jakoZ i stoupence

Zapadni Sahary, véetné patfizského obhdjce Josepha Brehama a zdpadosaharského
obhajce lidskych prav El Mahzuba Maliha Zijiciho v Belgii’®.

435. Maroko zah4jilo n¢kolik soudnich fizeni v reakci na obvinéni z uc€asti na pouZzivani
systému Pegasus ve Francii, Spanélsku a Némecku. Ve Francii podaly marocké titady
zaloby pro pomluvu proti nékolika médiim a organizacim ob¢anské spolecnosti, véetné
Le Monde, Forbidden Stories, Radio France, Mediapart, L'Humanité a Amnesty
International. Dne 25. biezna 2022 patizsky trestni soud pfipady zamitl jako neptipustné
a marocké organy se proti tomuto rozhodnuti odvolaly. Ve Spané&lsku marocké tiady
podaly zalobu na novinafe Ignacia Cembrera, kdy ho na zaklad¢ sttedoveékého
ustanoveni trestniho zakoniku obvinili z ,,chvéstani®. Ptipad stale probiha a byl
odsouzen jako snaha zastraSit pana Cembrera a dalsi osoby, aby neinformovaly o

pouzivani $pionazniho softwaru v Maroku’®!.

436. Podle novinové zpravy bylo Maroko pfed rozsahlym pouzivanim softwaru Pegasus také
klientem nejméné tii evropskych poskytovatelll Spionazniho softwaru, konkrétné
francouzskych spole¢nosti Amesys a Vupen’®? a italského Hacking Teamu. Podle
divérnych dokumentii bylo Maroko tfetim nejvétsim klientem italské spolecnosti a
bcéhem Sesti let zaplatilo vice nez 3 miliony EUR za pofizeni softwaru RCS spole¢nosti
Hacking Team pro doméaci Vysokou radu nérodni obrany (CSDN) a Reditelstvi
uzemniho dohledu®3. Prostfednictvim $pionazniho softwaru byla sledovana fada vysoce
postavenych oddéleni a utvartt OSN.

437. Maroko ziskalo v EU nejen Spionazni software, ale také technologickou a finan¢ni
podporu Evropské komise. Podle deniku Der Spiegel Maroko obdrzelo z EU dva
Spionazni systémy pro Spehovani osob pro ucely hrani¢ni kontroly (francouzsko-
libanonsky Spiondzni software MSAB ,,XRY* a §pionazni software spolecnosti Oxygen
Forensics se sidlem v USA s ndzvem ,,Detective*’84. Kromé toho byla do Maroka
vyslana Agentura Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prava
(CEPOL), aby provedla osobni Skoleni o pouzivani Spionazniho softwaru a také naucila
policii ziskavat informace z profilli na socialnich sitich prostfednictvim socialniho
hackingu’®. Na rozdil od softwaru Pegasus mohou vyse uvedené spywarové programy
do zafizeni vstupovat pouze fyzicky a nezanechédvaji zadné stopy po svém pouZziti.
Zprava popisuje nékolik ptipadi, kdy byly chytré telefony odebrany cilovym osobam,
mezi nimiz byli 1 novinafi a aktivisté, a vraceny zpét s ndznaky jejich mozné ndkazy.
Ackoli neni mozné ovéftit, zda byl spyware tietimi stranami fadné pouzivan,

779 Forbidden Stories. https:/forbiddenstories.org/journaliste/hicham-mansouri/,

https://forbiddenstories.org/journaliste/aboubakr-jamai/.
780 https://www.middleeasteye.net/fr/entretien s/pegasus-espionnage-maroc-francemacron-sahara-occidental-

brehamavocat-mangin-algerie.

781 https://www.middleeastmonitor.com/20220705-morocco-files-lawsuit-against-spain-journalist-who-reported-
use-of-pegasus-spyware/.

782 https://moroccomail.fr/2022/09/2 1/morocco-used-hacking-team-to-spy-on-the-un/.

783 https://privacyinternational.org/blog/1394 /facing-truth-hacking-team-leak-confirms-moroccan-government-
use-spyware; https:/citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-
circles/.

784 https://www.spiegel.de/ausland/marokkowie-die-eu-rabatsueberwachungsapparat-aufruestet-ad3f4c00e-4d39-
41ba-be6c-e4f4ba65035; https://disclose.ngo/en/article/how-the-eu-supplied-morocco-with-phone-hacking-
spyware.

785 hittps://privacyinternational.org/longread/4289/revealed-eu-training-regimeteaching-neighbours-how-spy.
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neexistovaly zadné naznaky, ze by Komise ovétovala nalezité pouzivani dodanych
technologii. Komise neprovedla zddné posouzeni dopad, které by zmapovalo mozné
zneuziti dodanych technologii, coz je obdobna situace, jaka byla popsana ve stiznosti
vefejnému ochranci prav EU v souvislosti s financovanim sledovacich technologii v
ramci programu EUTFA (viz pfislu$ny oddil niZze). Komise uvedla, Ze je na uzivateli,
Maroku, aby spyware nasadil zodpovédné a v souladu se smluvnim ujednanim (tj.
pouze pro ucely uvedené ve smlouvé)786.

DALSI TRETI ZEME

438. Na celém svété zakoupilo a/nebo pouziva Spionazni software nejméné 75 zemi, véetné
represivnich rezimt’®’. Organizace na ochranu lidskych prav zdokumentovaly fadu
ptipadi, kdy byl spyware zneuzit k utokiim na politiky, novinafte, pravniky, obrance
lidskych prav a dalsi aktivisty obCanské spolecnosti prosazujici lidské prava, prava zen
a ochranu Zivotniho prostiedi’®®.

SPOLUUCAST CLENSKYCH STATU EU JAKOZTO KLIENTU SPOLECNOSTI NSO GROUP NA
ZNEUZIVANI SYSTEMU PEGASUS VE TRETICH ZEMICH

439. Za vice mnoho ptipadu, kdy byly identifikovany obéti a kdy bylo technicky prokézéano
pouziti Spionazniho softwaru, nese s nejvetsi pravdépodobnosti odpovédnost 14 organt
zemi mimo EU. Jedna se o tyto zemé¢: Salvador, Mexiko, Thajsko, Maroko, Indie,
Rwanda, Saudské Arabie, Bahrajn, Jordansko, Kazachstan, Togo, SAE, Izrael a
Azerbajdzan®.

440. Projekt Pegasus, na kterém spolupracovalo vice nez 80 novinait ze 17 sdélovacich
prostiedkti, zdokumentoval, jak je systém Pegasus vyuzivan represivnimi vladami, které
se snazi umlcet novinafe, Gtocit na aktivisty a potlacovat disent. VySetfovani v ramci
projektu Pegasus ukazala, Ze rodinni ptisluSnici saudskoarabského novinaie DZamala
Chasukdziho byli ter¢em softwaru Pegasus pted jeho vrazdou a po ni, kterou v
Istanbulu dne 2. fijna 2018 spachali satidskoarabsti agenti, ackoliv to spolecnost NSO
Group opakované popira. Security Lab, bezpecnostni laboratof organizace Amnesty
International, zjistila, ze pouze Ctyfi dny po vrazdé ChaSukdziho byl na telefon jeho
snoubenky Hatice Cengizové Gspé$né nainstalovan Spionazni software Pegasus. Rovnéz
jeho manzelka Hanan Elatr byla v obdobi od zaii 2017 do dubna 2018 opakované
ter¢em Spiondzniho softwaru, stejné jako jeho syn Abdullah, ktery byl vybran jako cil
sledovani timto spywarem spolu s dal§imi rodinnymi pfisluSniky v Satdské Arabii a
Spojenych arabskych emiratech’.

441. Z vySetfovani v ramci projektu Pegasus kromé toho vyplynulo, Ze ter¢em Spionazniho

786 https://disclose.ngo/en/article/how-theeu-supplied-morocco-with-phonehacking-spyware.

787 Carnegie Endowment for International Peace, ,,Global Inventory of Commercial Spyware & Digital
Forensics* (Globalni ptehled komer¢niho $piondzniho softwaru a digitalni forenzni analyzy), 11. ledna 2023,
https://carnegieendowment.org/programs/democracy/commercialspyware.

88 Forensic Architecture, Amnesty International and The Citizen Lab, ,,Digital Violence* (Digitalni nasili),
https://www.digitalviolence.org/#/.

789 https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/.

790 Amnesty International, ,,Massive data leak reveals Israeli NSO Group’s spyware used to target activists,
Journalists, and political leaders globally* (Rozsahly tnik informaci odhalil $pionazni software izraelské
spole¢nosti NSO Group, ktery se pouziva k cileni na aktivisty, novinatre a vedouci politické pfedstavitele na
celém svéte), 19. Cervence 2021, https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/
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softwaru Pegasus jsou ¢asto novinafi: V Mexiku byl zvolen jako cil sledovani skrze
jeho telefon novinat Cecilio Pineda, a to pouhych nékolik tydnii pfed tim, nez byl v roce
2017 zavrazdén. Pegasus se pouzivé také v Azerbajdzanu, v zemi, kde je dnes uz
nezavislych sdélovacich prostfedki jen par. Podle vySetfovani bylo jako potencialni cile
vybrano vice nez 40 azerbajdzanskych novinari. Security Lab, bezpecnostni laboratot
Amnesty International, doSla k zavéru, ze telefon novinarky na volné noze Sevinc
Vagifgiziové pracujici pro nezavisly medialni subjekt Meydan TV byl spywarem
infikovan po dobu dvou let — az do kvétna 2021. Mezi lety 2017 a 2021 byl software
namifen také na nejméné 40 novinatt z téméf kazdé vyznamné medialni spole¢nosti v
Indii. Forenzni testy prokazaly, Ze SpionaZnim softwarem Pegasus byly v nedavné dobg,
tj. v Cervnu 20217°! napadeny telefony Siddharthy Varadarajana a MK Venu,
spoluzakladateli nezavislého on-line zpravodajstvi The Wire.

442. Obhajci lidskych prav jsou i nadéle Casto teréem utokli, mimo jiné ze strany organi
téchto zemi: Mexiko, Salvador, Maroko, Rwanda, Izrael, Jordansko, Satidska Arabie,
Bahrajn, Spojené arabské emiraty, Indie, Kazachstan, Indonésie a Bélorusko”2. V roce
2021 zvetejnili obhgjci lidskych prav FrontLine Defenders zpravu dokumentujici cilené
sledovani obh4jcii lidskych prav v riznych zemich véetné Indie. V ervnu 2018 bylo
Sestnact obhajct lidskych prav uvéznéno podle indického protiteroristického zakona, a
to v tzv. pfipadu Bhima Koregaon, ktery se tyké nasili, k némuz doslo v Bhima
Koregaon. Jeden z obranct lidskych prav, 84lety jezuitsky knéz, Stan Swamy, zemiel v
Cervenci 20211 ve vazb&’®3. Pti digitalnim forenznim vySetfovani bylo zjisténo, Ze
»dikazy*, o né€Z se opira trestni stihani proti této skupiné, byly podstréeny
prostfednictvim $pionazniho softwaru Pegasus na zatizeni obrancti lidskych prav Rona
Wilsona a Surendra Gadlinga a Ze neexistuji Zadné dikazy o tom, ze by tito obranci
lidskych prav spolupracovali’*.

11. Odvéi Spionazniho softwaru

443. Evropska unie je atraktivnim mistem pro obchod se sledovacimi technologiemi a
sluzbami, vetné Spiondznich néstrojii. Na jedné strané mame vlady Clenskych statt
coby potencidlni zdkazniky. Na druhé stran¢ slouzi myslenka ,,regulace na arovni EU*
jako znacka kvality, kterd je uzite€na pro celosvétovy trh. Vnitini trh EU nabizi
svobodu pohybu a vyhodné vnitrostatni daitové reZzimy. Pokud se vlady odvolaji na
narodni bezpec¢nost, mohou se vyhnout pravidlim pro zadavani vetejnych zakazek, a
mohou také vyuZivat zmocnénce nebo prostiedniky, takze nakup SpionaZniho softwaru
vefejnymi organy je velmi obtizné odhalit a prokazat. EU m4 ptisna vyvozni pravidla,

1 Amnesty International, ,,Massive data leak reveals Israeli NSO Group’s spyware used to target activists,
Journalists, and political leaders globally* (Rozsahly tinik informaci odhalil $pionazni software izraclské
spole¢nosti NSO Group, ktery se pouziva k cileni na aktivisty, novinatre a vedouci politické predstavitele na
celém svéte), 19. Cervence 2021, https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/
792 https.//www.amnesty.org/en/latest/news/2022/07/the-pegasus-project-one-year-on-spyware-crisis-continues-
after-failure-to-clamp-down-on-surveillance-industry/; https://www.amnesty.org/en/latest/news/2023/03/new-
android-hacking-campaign-linked-to-mercenary-spyware-company/.

793 Frontline Defenders (2. prosince 2021): Action needed to address targeted surveillance of human rights
defenders (Opatfeni potiebnd k feSeni cileného sledovani obrancii lidskych prév )
https://www.frontlinedefenders.org/en/stat ement-report/action-needed-addresstargeted-surveillance-human-
rightsdefenders.

794 The Wire, ,,Rona Wilson’s iPhone Infected With Pegasus Spyware, Says New Forensic Report* (Mobilni
telefon Rona Wilsona byl podle nového znaleckého posudku napaden $pionaznim softwarem Pegasus), 17.
prosince 2021, https://thewire.in/rights/rona-wilsonpegasus-iphone-arsenal.
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ale v posledni dobé se objevuje trend, kdy je ¢lenské staty obchazeji a snazi se ziskat
konkurenéni vyhodu jejich nespravnym uplatiilovanim na vnitrostatni trovni. Evropska
komise navic Casto nedostate¢né prosazuje dodrzovani pravnich predpisii. Napiiklad
pokazdé, kdyz byl v Izraeli zptisnén rezim vyvoznich licenci, pfemistilo nékolik
spoleénosti sva vyvozni oddéleni do Evropy, zejména na Kypr’ 7%, Mimo to ziskalo
nckolik osobnosti z odvétvi §pionaZniho softwaru obCanstvi EU, aby mohly volné
pusobit v ramci EU i z ni.

444, Kromé toho, jak vypoveédél predseda spolecnosti Amnesty Tech Claudio Guarniery pied
vyborem PEGA, byly to evropské spole¢nosti, jako je némecky FinFisher a italsky
Hacking Team, které byly prikopniky odvétvi namezdniho Spionazniho softwaru. Prvni
zpravy o uloze téchto spolecnosti pfi monitorovani novinafi a potlacovani disentu se
objevily pted vice nez deseti lety, kdy se s ndstupem protestnich hnuti znamych jako

Arabské jaro zacaly objevovat smlouvy téchto spole¢nosti v kancelafich tajné policie™”.

445. Primysl $piondzniho softwaru mé neptrehlednou strukturu postavenou na slozité siti
osob, mist, vazeb, vlastnickych struktur, firemnich schranek, neustdle se ménicich
nazvi spolec¢nosti, tokil penéz, vladnich zmocnéncti a prostfednikli, magnatt a vlad.

446. V mnoha pfipadech se zda byt pfesna prezdivka ,,ndmezdni Spionazni software®. Jak
ukazuje pocet nezdkonné napadenych osob, mnoho spole¢nosti zaostdva v dodrzovani
etickych norem, Casto prodavaji diktaturdm a bohatym nestatnim subjektlim a pokracu;ji
v tom 1 po odhalenich projektu Pegasus. Spole¢nost Cellebrite v roce 2021 oznamila, ze
ptestane prodavat své produkty ruské vlade, kdyz vyslo najevo, Ze jeji Spionazni
software byl pouZivan ke sledovani aktivisti bojujicich proti Putinovi. V fijnu 2022 se
v8ak objevily signaly, Ze ruské organy produkty Cellebrite stale pouzivaji’®8. Jedna se o
lukrativni a rozporuplny trh. Pfesto se vSak fad¢ spoleCnosti zabyvajicich se Spionaznim
softwarem dafi prodavat produkty demokratickym vladam v USA a EU, coZ jim dodava
zdani sluSnosti. Navzdory tvrzenim, Ze pouzivani Spiondzniho softwaru je zcela
legitimni a nezbytné, nejsou ale vlady ochotné pfipustit, ze Spiondzni software vlastni.
Pti jeho nékupu se n¢kdy se uchyluji k pouzivani zmocnénci, prosttednikii nebo
zprostfedkovatell, aby nezanechavaly Zadné stopy. Velkou vyro¢ni akei tohoto odvétvi
je veletrh ,,ISS World®, jemuz se také prezdiva ,,ples odposlouchavaci®. Jeho evropska
odnoz se kon4 kazdy rok v Praze. Vystavovatelé na ISS World jsou do znacné miry
stejni jako vystavovatelé na veletrzich zbrojniho pramyslu.

447. Vedle ,,oficialnich kanald* existuje i cerny trh s témito vyrobky. Ackoli mnozi prodejci
tvrdi, ze prodavaji pouze vladam, zda se, ze se tajn€ snazi obchodovat rovnéz s
nestatnimi subjekty. Je velmi obtizné nalézt nepristielné diikazy, nebot’ tento obchod
zanechava jen velmi malo stop. Recké noviny Documento tvrdi, Ze maji dikazy o tom,
Ze software je prodavan na ¢erném trhu — az za 50 miliontt USD — nejen vladam a

795 Makarios Drousiotis, ,,State Mafia“ (Statni mafie) 2022, kapitola 6.

%6 Haaretz. ,,Cyprus, Cyberspies and the Dark Side of Israeli Intel* (Kypr, kybernetiéti $pioni a Dark Side of
Israel Intel).

797 Sly$eni vyboru PEGA ze dne 30.8.2022 o dopadu $piondZniho softwaru na obéany EU
https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-
werden/

9% https://www.haaretz.com/israel-news/security-aviation/2022-10-2 1/ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15¢c-a5eb-ff6cf86e0000.
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448.

protiteroristickym agenturam, ale také soukromym osobam’®. Dalsi fecké noviny, To
Vima, uvedly, Ze software Predator byl prodan 34 zdkaznikiim z Recka3®. Uniklé
dokumenty poukazuji na to, Ze piratska verze produktu, kterd byla oficialné prodavana
pouze vladam, byla k dispozici za cenu 8 milion1 USD, coz je ¢astka, ktera zahrnovala
Skoleni agentt, ktefi budou program pouzivat, 24hodinovou technickou podporu a
sledovani G¢td obéti na socialnich médiich®0!.

Toto odvétvi nabizi Sirokou Skélu produktii a sluZeb v oblasti sledovani a zpravodajstvi,
nejen $pionazni software jako jediny produkt. Spionazni software je pouze jednim
nastrojem v souboru néstrojl spolecnosti, které provadéji hackerské utoky na
objednavku.

Slaba mista

449.

450.

451.

Pokud by v softwaru nebyla slab4 mista, nebylo by mozné spyware instalovat a zavadét.
Chceme-li tedy pouzivani Spionazniho softwaru regulovat, musime regulovat i
odhalovani, sdileni a vyuZzivani téchto slabych mist®?2. Navzdory posileni obrany
digitalnich systémd, které je vyzadovano a podporovano smérnici NIS2 a navrhem aktu
o kybernetické odolnosti, je t¢émét nemozné vyvinout systémy, které by slaba mista
nemgly.

Zranitelna mista je proto tfeba odhalit a opravit co nejdiive. Stavajici pravni predpisy
EU ovSem nepodporuji jejich odhaleni, ale opak. Vyzkumni pracovnici v oblasti
bezpecnosti informaci mohou podle smérnice o pocitacové kriminalité a smérnice o
autorském pravu celit obCanskopravni a trestni odpoveédnosti pti vyzkumu zranitelnych
mist a sdileni svych vysledki. Kromé toho neni povinné, aby vyzkumni pracovnici
sdileli jakéakoli zjiSténi tykajici se zranitelnych mist. Mohlo by se tedy stat, Ze se
vyzkumni pracovnici rozhodnou prodat své védomosti o zranitelnych mistech
soukromému zprostifedkovateli a ziskat tak znacnou odménu.

Tato praxe vedla k ¢ilému a lukrativnimu obchodu se zranitelnymi misty. Zranitelna
mista ovSem nehledaji pouze ti, kdo se zranitelnostmi nultého dne obchoduji: slaba
mista vytvareji také bezpecnostni a donucovaci organy, pficemz n€kdy je zjisti jejich
vlastni odbornici a nékdy je ziskaji od zprostfedkovateld. Pokud zranitelnd mista nejsou
hlasena, nedochazi k jejich naprave, takze nase informacni systémy jsou pak oslabeny a
uzivatelé nejsou chranéni. To umoziuje opétovné pouzivani Spiondzniho softwaru.

Telekomunikacni sité

452.

V oblasti legalni i nelegélni SpiondZe hraji vyznamnou tlohu poskytovatelé
telekomunikacnich sluzeb. Zijeme v moderni éfe umélé inteligence, dat velkého objemu
a kvantové vypocetni techniky, ale souc¢asné se neobejdeme bez mezinarodniho
telekomunikac¢niho protokolu zvaného Signaliza¢ni systém €. 7 (Signalling Systém No

79 Documento, ,,Odhaleni $pionazniho softwaru Predator spole¢nosti Documento tykajici se sité Euractiv —
vyzvy Europolu pro nizozemského poslance EP*

800 To Vima, ,,Odposlechy: Spionazni software mé 34 zédkazniki.

801 https://en.secnews.gr/417192/ipoklopes-agora-predator-spyware/.

802 Ot van Daalen, vystoupeni ve vyboru PEGA dne 27. fijna 2022;

Studie EDRI: ,,Breaking encryption will doom our freedoms and rights* (Prolomeni $ifrovani zni¢i nase svobody
a prava) https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf;
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu.
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7, SS7). Tento protokol byl vypracovan v roce 1975 a pouziva se dosud. Uvedeny
systém kontroluje smérovani a G€tovani telefonnich hovorii a umoznuje pokrocilé
funkce volani a sluzbu kratkych zprav (SMS)8%3, Prostiednictvim sité SS7 je mozné
odposlouchévat telefonni hovory a zachycovat SMS, zjistovat geolokaci a rovnéz
infikovat ob&t’ §pionaZnim softwarem, jako je Pegasus, Predator atd.’%4.

453. Riziko zneuziti ptistupu k témto sitim ze strany poskytovateli telekomunikacnich
sluzeb je vysoké. Mame nékolik doloZenych piipadii zneuziti, kdy byla pfistupovéa mista
(globélni tituly) pronajata spole€nostem, které monitorovaly a odposlouchévaly
komunikaci cilii na zékladé¢ utokl typu man-in-the-middle. Rovnéz shromazd’ovali
geolokacni udaje a meta data pro své vlastni ekonomické ucely. ,,Global title* je adresa
pouzivand pro smérovani zprav v ramci SS7. Lze jej porovnat s IP adresou v tom
smyslu, Ze ,,global title* odkazuje na adresu v telekomunikaéni siti®?>. Podle
oznamovatele méla proto spole¢nost NSO takovy zajem o piistup k siti SS7 v USA, Ze
se snazila koupit pfistup od jejich spole¢nosti®?. Poskytovatelé telekomunika¢nich
sluzeb zdmérné€ udrzuji tyto nizké primyslové standardy s cilem zajistit snadné;si
pristup statnim donucovacim organim na mistni trovni.

Spolecnost NSO Group

454. Spionazni software Pegasus vyrabi spole¢nost NSO Group, kterou v roce 2010 zalozili
Shalev Hulio, Omri Lavie a Niv Karmi. Vyvinuli technologii, ktera méla pomoci
licencovanym vladnim subjektim a donucovacim orgdniim odhalovat terorismus a
trestnou ¢innost a predchazet jim®7. Spionazni software Pegasus je nejznaméjsim
produktem této spole¢nosti. Na svétovy trh byl uveden v roce 2011808 309,

455. Spolecnost NSO Group je od svého zalozeni v roce 2010 ptitomna v Izraeli, Spojeném
kralovstvi, Lucembursku, na Kajmanskych ostrovech, na Kypru, v USA, Nizozemsku,
Bulharsku a na Britskych Panenskych ostrovech. Stale chybi mnoho informaci o
ulohéch raznych korporatnich subjekta a nékteré z téchto spolecnosti jiz byly zruSeny.
Spolecnost NSO Group vSak ve své zprave o transparentnosti a odpovédnosti z roku
2021 uvedla, Ze jak Bulharsko, tak Kypr jsou vyvoznimi uzly®!?. Podle organizace
Amnesty International plisobily nizozemské subjekty, které byly zruSeny dne 22.
prosince 2016, v odvétvi finan¢nich holdingt, zatimco spole¢nost Q Cyber
Technologies se sidlem v Lucembursku ptsobila jako komeréni distributor odpovédny
za vystavovani faktur, podepisovani smluv a pfijimani plateb od zakazniki. Kromé toho
je mozné, ze spolecnost Westbridge Technologies registrovana v USA napomahala

803 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted
as, up to and including 5G.

804 https.//www .kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/.

805 https://www.gms-worldwide.com/glossary/global-title/.

806 https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-
whistleblower-claims.

807 NSO Group. ‘About us’.

808 The New York Times ,,The Battle for the World’s Most Powerful Cyberweapon‘ (Bitva o nejmocné&jsi
kybernetickou zbrar na svéte).

809 Shalev Hulio, ,,NSO Never Engaged in Illegal Mass Surveillance* (NSO se nikdy nepodilela na protipravnim
masovém sledovani), The Wall Street Journal, 24. Ginora 2022.

810 NSO Group, ,,Transparency and Responsibility Report 2021 (Zprava o transparentnosti a odpovédnosti za
rok 2021).
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prodeji v USA3!L,

456. Spole¢nost NSO méla v roce 2020 tdajné ptijmy ve vysi 243 miliont USD8!2, Po
odhalenich zvetejnénych v rdmci projektu Pegasus vSak spolecnost ¢elila nékolika
obtizim. Zaloby podané proti ni spole¢nostmi Appled!3 a Metad!4, jeji zatazeni na
¢ernou listinu americkym ministerstvem pro obchod, zptisnéni izraelského rezimu
vyvozu, kriticka Setfeni v nékolika zemich a vnitini napéti v ramci fondu soukromého
kapitalu, ktery stoji v pozadi NSO Group, vedly k vyraznému poklesu zisku. V jednu
chvili pry dluh NSO Group dosahl dokonce 6,5n4sobku jejich béznych ro¢nich

pijmad’s.

457. Vybor PEGA se se spole¢nosti NSO Group sesel dvakrat, z toho jednou v Bruselu a
jednou v Izraeli. Spionazni software Pegasus byl ptivodné prodan dvaceti dvéma
koncovym uZivatelim ve Etrnécti ¢lenskych statech EU za pouziti marketingovych a
vyvoznich licenci vydanych Izraclem. Smlouvy s koncovymi uzivateli ve dvou
Clenskych statech byly nasledné ukonéeny?!6. Nebylo potvrzeno, které ¢lenské staty
byly na tomto seznamu ¢trnacti zemi, ani které dvé zemé byly odstranény. Dalo by se
vSak predpokladat, Ze se jedné o Polsko a Mad’arsko.

KORPORATNI STRUKTURA, TRANSPARENTNOST A NALEZITA PECE

458. Dne 25. ledna 2010 zaloZila NSO Group svou prvni spole¢nost v Izraeli. Ta byla
zaregistrovana pod nazvem NSO Group Technologies Limited. NSO Group je jak nazev
prvni zaregistrované spolecnosti, tak zastfeSujici oznaceni pro rdzné spolecnosti
usazené v jinych jurisdikcich. Tato prvni zalozena spolec¢nost je vlastnikem ochranné
znamky NSO Group®!”7.

459. V breznu 2014 ziskal fond soukromého kapitalu Francisco Partners 70% podil v NSO
Group. Pod vedenim Francisco Partners spole¢nost rozsitila své subjekty do riznych
jurisdikci, véetné Kypru, Bulharska, US, Nizozemska a Lucemburska. Béhem let 2014
az 2019 pod vedenim Francisco Partners fond systematicky pfezkoumaval prodej
produktli NSO Group prostednictvim vyboru pro etiku podnikani. Podle Francisco
Partners tento vybor zamitl prodej v hodnoté desitek miliont dolart, ktery by jinak byl

podle zakonnych pozadavki schvalen®'s.

460. Spolecnost Francisco Partners prodala dne 14. Ginora 2019 veskery sviyj vlastnicky
podil, véetné dcefinych spolecnosti, spolecnosti Novalpina Capital. Timto manaZerskym
odkupem se zménily standardy spravy a tizeni a vybor pro etiku podnikani byl nahrazen

811 Amnesty International, ,,Operating from the Shadows — inside NSO Group’s corporate structure (Aktivita ze
zéakulisi: uvniti podnikové struktury NSO Group).

812 Haaretz, ,,NSO Is Having a Bad Year - and It’s Showing* (NSO ma $patny rok a je to znat).

813 Apple ,,Apple sues NSO Group to curb the abuse of state-sponsored spyware* (Apple Zaluje spole¢nost NSO
Group, aby omezila zneuzivani statem sponzorovaného spywaru).

814 Bloomberg Law, ,,NSO Loses Latest Challenge to Meta Lawsuit Over WhatsApp Spyware* (NSO prohrala
posledni namitku proti zZalobé Meta kvili Spiondznimu softwaru WhatsApp).

815 Bloomberg, ,,Israeli Spyware Firm NSO Seen at Risk of Default as Sales Drop* (Izraelské firmé NSO, ktera
vyrabi Spionazni software, hrozi kvtili poklesu trzeb platebni neschopnost).

816 Odpovédi poskytnuté spoleénosti NSO Group sekretariatu vyboru PEGA po slySeni, 20. Eervence 2022.

817 Amnesty International, ,,Operating from the Shadows — inside NSO Group’s corporate structure (Aktivita ze
zékulisi: uvniti podnikové struktury NSO Group).

818 Amnesty International, ,,Operating from the Shadows — inside NSO Group'’s corporate structure (Aktivita ze
zékulisi: uvniti podnikové struktury NSO Group).
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vyborem pro spravu, rizika a dodrzovani pfedpisi pro pfezkum situace potencidlnich
zakaznikl v oblasti lidskych prav3!®.

461. V souladu s osvéd¢enim o kone¢ném pouziti/uZivateli po zptisnéni izraelského rezimu
vyvozu zavedla NSO Group politiku v oblasti lidskych prav a postup nélezité péce v
oblasti lidskych prav. Jak je popsano ve zpravé NSO Group o transparentnosti a
odpovédnosti z roku 2021, vyzaduje NSO Group, aby vSechny zakaznické dohody
obsahovaly doloZzky o dodrzovani lidskych prav a dolozky popisujici pozastaveni nebo
ukonceni pouzivani produktit NSO Group v piipad€ zneuziti v souvislosti s lidskymi
pravy. NSO Group v pisemném podani vyboru PEGA potvrdila, Ze ukoncila smlouvy s
Clenskymi staty EU, které idajné porusily dolozky o lidskych pravech. NSO Group
nevysvétlila, zda provedla prezkum auditorskych protokolt a zda dotéeni zdkaznici s
takovym Setfenim souhlasili. Neni tedy znamo, zda stale existuji dikazy o tomto
zneuziti, zda ma NSO né&jaky zpisob, jak tyto dikazy zachovat, nebo zda izraelské
organy maji n¢jaké ditkazy.

462. Podle Amnesty International chybi ve zpravé o transparentnosti spole¢nosti NSO Group
radna politika napravy pro osoby, které se staly teréem nezakonného sledovani, a chybi
informace o probihajicich soudnich sporech proti této spole¢nosti®?!. V rozporu s
politikou NSO Group v oblasti lidskych prav a postupem nalezité péce v oblasti
lidskych prav je na zatfizenich novinari a kritika autoritaiskych rezimt nadale
odhalovan $pionazni software NSO82,

KONTROLY VYVOZU

463. Vzhledem k tomu, Ze Spionazni software Pegasus je klasifikovan jako technologie
dvojiho uziti, musi obdrZet vyvozni licenci. Spole¢nosti NSO Group ziskavaji vyvozni
licence v Izraeli, Bulharsku a na Kypru®?3. Sama NSO Group to potvrdila, ale popira, Ze
by se spyware Pegasus vyvazel z Kypru a Bulharska®?4. Vlady Kypru a Bulharska navic
popftely, Ze by spolecnostem NSO Group obecné udélily jakékoliv vyvozni povoleni.
Jiné zdroje toto zpochybnuji a uvadéji, Ze dcefiné spole¢nosti NSO se Casto skryvaji za
jinym ndzvem ve vnitrostatnich obchodnich rejstticich. Jedna z dcefinych spole¢nosti
NSO ptisobici na Kypru pod ndzvem ,,Circles vSak v roce 2020 uzaviela své
kancelafe®?>. Licence udéluji také izraelské organy®?S. Izrael neni soucasti
Wassenaarského ujednani, ale uvadi, Ze nekteré jeho prvky zaclenil do izraelského

819 Sly$eni vyboru PEGA s NSO, 21. ¢ervna 2022.

820 Sly$eni vyboru PEGA s NSO, 21. ¢ervna 2022.

821 Amnesty International, ,, NSO Group’s new transparency report is ,,another missed opportunity*“ (Nova
zprava o transparentnosti spolec¢nosti NSO Group je ,,dals$i promarnénou prilezitosti*), tiskova zprava, 1.
cervence 2021.

822 The New York Times, ,,U.S. Blacklists Israeli Firm NSO Group Over Spyware* (USA zatadily izraelskou
firmu NSO Group na ¢ernou listinu kvtli spywaru).

823 Amnesty International, ,,Operating firom the Shadows — inside NSO Group'’s corporate structure (Aktivita ze
zékulisi: uvniti podnikové struktury NSO Group), s. 62.

824 Amnesty International, ,,Operating from the Shadows — inside NSO Group'’s corporate structure (Aktivita ze
zéakulisi: uvniti podnikové struktury NSO Group).

825 VICE, ,,NSO Group Closes Cyprus Olffice of Spy Firm* (NSO Group zavira kyperskou pobocku $pionazni
firmy).

826 Amnesty International, ,,Operating from the Shadows — inside NSO Group'’s corporate structure (Aktivita ze
zékulisi: uvniti podnikové struktury NSO Group).
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vnitrostatniho zakona o kontrole vyvozu obrannych prostiedki ¢. 5766-2007%%7. Za
vydavani licenci pro uvadéni na trh a vyvoznich licenci je zodpovédna Agentura pro
kontrolu vyvozu Ministerstva obrany®?%. V navaznosti na odhaleni zvefejnéna projektem
Pegasus a zatazeni spolecnosti NSO na Cernou listinu byl pocet zptisobilych zemi
sniZen ze 102 na 37, pfi¢emz vSechny musi podepsat prohlaseni o kone¢ném
pouziti/uzivateli®?®. V ramci postupu nalezité péce povazuje Izrael automaticky vSechny
Clenské staty EU za staty dodrzujici normy EU, takze neprovadi dodatec¢né posouzeni
pro jednotlivé zemé. Rozhodnuti ukoncit smlouvy se dvéma ¢lenskymi staty EU vSak
naznacuje, ze EU jiz neni pro Ucely nélezité péce povazovana za jediny subjekt.

NEETICKE CHOVANI, JEHOZ NASLEDKEM JSOU ZALOBY, ZARAZENI NA CERNOU LISTINU A SPORY
MEZI INVESTORY

464. V cervenci 2021 zacal obchodni aktivity NSO Group ovliviiovat konflikt mezi tfemi
spoluzakladateli spole¢nosti Novalpina Capital, takZe se investoti nakonec rozhodli
odebrat této spole¢nosti soukromého kapitalu kontrolu®*. Dne 27. srpna 2021 ptevzala
americka poradenské spole¢nost Berkeley Research Group (BRG) soukromy kapitalovy
fond a zahgjila kritické vySetfovani zakonnosti ¢innosti NSO Group a jejiho souladu s
¢ernou listinou USA. Vedeni NSO Group vSak Setfeni spole¢nosti BRG provadéna v
kvétnu 2022 blokovalo®3!. Jeden z vedoucich pracovnikit BRG uvedl, Ze spoluprace s
NSO Group ,,v podstaté neexistuje®, a to kvlili tlaku NSO Group na pokracovéani v
prodeji do zemi s kontroverzni poveésti v oblasti lidskych prav332. Dne 25. dubna 2022
podali dva byvali spolec¢nici firmy Novalpina u lucemburského soudu Zalobu na BRG, v
niz pozadovali, aby byl spole¢nosti Novalpina Capital vracen status spole¢nika a aby
byla pozastavena vSechna rozhodnuti BRG?33. Lucembursky soud tyto poZadavky
zamitl a spole¢nost BRG nadale #idi fond, ktery kontroluje NSO Group334.

465. Kromé dopadi na vlastnictvi zafadilo americké ministerstvo obchodu NSO Group dne
3. listopadu 2021 na ¢ernou listinu z dvodu neslucitelnosti ¢innosti NSO se zahranicni
politikou USA a s obavami o narodni bezpecnost. Vlada USA zakazuje vyvoz
technologii pro NSO Group a jeji dcefiné spolecnosti, coz de facto znamena, ze zadna
americka spole¢nost s NSO Group nemuize spolupracovat®33.

466. V reakci na zatrazeni na ¢ernou listinu USA spolecnost Credit Suisse jako jeden z
vétitellt NSO Group udajné pfinutila tuto spole¢nost, aby pokrac¢ovala v prodeji

827 Evropska parlamentni vyzkumna sluzba, ,,Europe's PegasusGate — countering spyware abuse* (Evropska
PegasusGate — boj proti zneuZzivani spywaru).

828 Amnesty International, ,,Novalpina Capital’s reply to NGO coalition letter (15 April 2019) and Citizen Lab
letter (6 March 2019)* (Odpovéd Novalpina Capital na dopis koalice nevladnich organizaci (15. dubna 2019) a
dopis Citizen Lab (6. bfezna 2019).

829 Evropska parlamentni vyzkumna sluzba, ,,Europe's PegasusGate — countering spyware abuse* (Evropska
PegasusGate — boj proti zneuzivani spywaru).

830 Financial Times, ,,Private equity owner of spyware group NSO stripped of control of €1bn fund.“ (Soukromy
vlastnik spywarové skupiny NSO zbaven kontroly nad fondem v hodnot¢ 1 miliardy EUR).

81 Financial Times, ,,NSO Group keeping owners ‘in the dark”, manager says*“ (NSO Group drzi vlastniky v
nevédomosti, tvrdi manazer).

832 The New Yorker, ,,How Democracies Spy on their Citizens* (Jak demokracie $pehuji své obéany).

833 Dopis panu Jeroenu Lenaersovi a jeho mistopfedsedim.

834 Luxembourg Times, ..Top five stories you may have missed* (P&t nejzajimavéjsich ptib&hi, které jste mozna
prehlédli).

835 The New York Times, ,,U.S. Blacklists Israeli Firm NSO Group Over Spyware* (USA zatadily izraelskou
firmu NSO Group na ¢ernou listinu kvuli spywaru).
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Spionazniho softwaru Pegasus novym zakaznikiim. V dopise zaslaném spolecnosti
Willkie Farr & Gallagher spole¢nosti BRG nékolik vétiteld uvedlo, Ze se obavaji, Ze
BRG brani NSO Group ,,v tom, aby usilovala o ziskdni novych zakaznik“. Ackoli to v
dopise nebylo vyslovné uvedeno, dva odbornici na danou problematiku uvedli, Ze
jednim z véftitelt je Credit Suisse. BRG vétitelim odpovédela, ze je hluboce
znepokojena tlakem v souvislosti s prodejem produkti NSO Group®3®.

467. Nekolik dni poté, co USA zaradily spolecnost NSO na ¢ernou listinu, potvrdil odvolaci
soud Spojenych statil, Ze zaloba spolecnosti Meta proti NSO miize pokracovat. Thned
poté podala spole¢nost Apple stiznost na spoleénost NSO u federalniho soudu?®?’. V
¢ervnu 2022 obvodni soud Spojenych statii americkych zamitl narok NSO Group na
imunitu v soudnim sporu se spole¢nosti Apple®38. V dobé vzniku tohoto textu ¢lanku
stale probiha soudni fizeni spole¢nosti Apple proti NSO Group.

468. Navzdory zatfazeni na americkou ¢ernou listinu idajné americka vlada v fijnu 2022
jmenovala byvalého poradce NSO Jeremyho Bashe do poradniho vyboru pro
zpravodajské informace. Bash byl iidajné najat pod zastitou Beacon Global Strategies,
aby poskytoval poradenstvi NSO Group prosttednictvim Francisco Partners. Podle listu
Guardian byl jednim z osmi ¢lent vyboru pro etiku podnikani NSO, coz mu udajné
umoziovalo hlasovat o navrhovanych prodejich NSO. Spolecnost Beacon Global
Strategies ukongila spolupraci s NSO po realizaci prodeje do Satidské Arabie®.

469. Spolecnost NSO Group podobné trpéla v diisledku odchodu zaméstnanct. Od vrazdy
Dzamadla ChasukdZziho a rostouciho znepokojeni nad ulohou Pegasus v této véci odeslo
z NSO Group mnoho zaméstnancii. Téhoz mésice spoluzakladatel Shalev Hulio
odstoupil z funkce vykonného feditele NSO Group a nahradil jej Yaron Shohat®?. NSO
Group zménila politiku a nyni se zaméfuje pouze na ¢leny NATO®!, V bieznu 2023
bylo ozndmeno, Ze akcie NSO byly pfevedeny na investi¢ni spolecnost Dufresne
Holding spoluzakladatele Omriho Lavieho®42.

470. Tlak na spolecnost NSO Group vytvofil poptavku pro dalsi spolecnosti zabyvajici se
spywarem. Denik Financial Times 31. bfezna 2023 uvedl, Ze indicka vlada udajné hleda
moznost nakupu alternativniho komercéniho $pionazniho softwaru s podobnymi
funkcemi jako nyni kontroverzni Spionazni software Pegasus a Ze zvazuje také nakup

836 Financial Times, ,,Credit Suisse pushed for spyware sales at NSO despite US blacklisting* (Credit Suisse
tlacila na prodej spywaru v NSO navzdory ¢erné listiné USA).

837 The New York Times, ,,Apple Sues Israeli Spyware Maker, Secking to Block Its Access to iPhones* (Apple
zaluje izraelského vyrobce $pionazniho softwaru a snazi se mu zablokovat ptistup k iPhontim).

838 https.//www.docketalarm.com/cases/California_Northern_District Court/3--21-cv-

09078/Apple_Inc. v. NSO Group_ Technologies Limited et al/35/.

839 The Guardian, ,,Biden intelligence advisor previously vetted deals for Israeli NSO Group* (Bidentiv
zpravodajsky poradce diive provéfoval dohody pro izraelskou NSO Group).

840 The Washington Post, ,,CEO of Israeli NSO Spyware Company Steps Down Amid Shakeup® (CEO izraelské
spolecnosti NSO Spyware Company Steps Down Amid Shakeup); Calcalist, ,,After cutbacks and CEO
departure, what’s next for the controversial NSO?* (Co bude dal s kontroverzni NSO po Skrtech a odchodu
generalniho feditele?).

841 The Guardian, ,,CEO of Israeli Pegasus spyware firm NSO to step down* (Generalni feditel izraelské
$pionazni firmy NSO Pegasus odstoupi).

842 The Guardian, ,,NSO Group co-founder emerges as new majority owner (Novym vétSinovym vlastnikem se
stal spoluzakladatel spole¢nosti NSO Group).
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$piondZniho softwaru Predator spoleénosti Intellexa®®3.

471. V tijnu 2022 zalozili Shalev Hulio a byvaly rakousky kanclét Sebastian Kurz novou
firmu v oblasti kybernetické bezpecnosti nazvanou ,,Dream Security*. Pan Kurz
odstoupil jako kancléf po korupénim skandalu v fijnu 2021 a o dva mésice pozd¢ji zacal
pracovat pro investicni firmu Petera Thiela. Tato spolecnost bude vytvatet feSeni v
oblasti kybernetickych incidentdl se zaméfenim na umélou inteligenci a zamé&ii sviyj
prodej na evropsky trh3#. Spoluprace mezi pany Kurzem a Huliem pfedstavuje
nepiimé, ale znepokojivé propojeni mezi odvétvim SpionaZniho softwaru a Peterem
Thielem a jeho firmou Palantir.

472. Dream Security jiZ ziskala 20 miliontt USD od nékolika investort, jako je Adi Shalev,
ktery se rovné€z podilel na investicich do NSO. Mezi dalsi investory patii Jevgenij
Dibrov3%, ktery zastupuje ,,novy rusky hlas" v tom, co nazyva ,,rusko-izraelskym
technologickym ekosystémem‘346. To ukazuje, Ze navzdory turbulencim a
ekonomickym problémiim, s nimiz se NSO Group potyka, stejna jména stale zaklada;ji
nové spole¢nosti zabyvajici se Spiondznim softwarem v EU i mimo ni.

Brack CUBE

473. Black Cube je izraelskéd soukroma zpravodajska sluzba, kterou tvoii byvali zaméstnanci
izraelské armady a izraelskych zpravodajskych sluzeb®’. Na svych vlastnich
internetovych strankéach se oznacuje za , kreativni zpravodajskou sluzbu®, kterd naléza
»reseni slozitych obchodnich a soudnich problémi podle potteb konkrétnich
zékazniki 348, Byla zapojena do fady vefejné znamych hackerskych skandali v riznych
zemich, mimo jiné¢ v USA a Rumunsku®®. Konkrétné vedouci predstavitelé Black Cube
pfipustili, Ze jejich spole¢nost sledovala byvalou vrchni Zalobkyni rumunského
Narodniho protikorupéniho feditelstvi Lauru Kovesiovou®?, Kovesiova je v soucasné
dobé prvni evropskou nejvyssi zalobkyni, stoji tedy v &ele Ufadu evropského veiejného
zalobce (EPPO). Sluzby spolecnosti Black Cube si v této souvislosti udajné objednal
Daniel Dragomir, byvaly rumunsky tajny agent®3!.

474. K tém nejveétsSim patii odhaleni, Ze existuje spojitost mezi spolecnostmi Black Cube a
NSO Group a jejim Spionaznim softwarem Pegasus. Bylo zjisténo, Ze NSO Group
najimala Black Cube na sledovani svych odptrcii. Po velkém tlaku vefejnosti se byvaly

843 https://www.ft.com/content/7674d7b7-8b9b-4c15-9047-a6a495c6b9cO.

844 Organised Crime and Corruption Reporting Project, ,,Former Austrian Chancellor and ex-NSO Chief Start
Cybersecurity Firm* (Byvaly rakousky kanclét a byvaly §¢f NSA zakladaji firmu zabyvajici se kybernetickou
bezpecnosti); The Times, ,,Former NSO CEO and ex-Austrian Chancellor found startup® (Byvaly generalni
feditel NSO a byvaly rakousky kanclér zalozili startup).

845 The Times, ,,Former NSO CEO and ex-Austrian Chancellor found startup* (Byvaly generalni feditel NSO a
byvaly rakousky kanclét zalozili startup).

846 Calcalist, ,,From Russia, With Coding Skills* (Z Ruska, s kédovacimi dovednostmi).

847 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7. fijna 2019.

848 https.//www.blackcube.com/.

849 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18. dubna 2022.

850 Balkan Insight. , Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case* (Séfové
zpravodajskych firem se pfiznali k viné v pfipadu sledovani Rumunska).

851 Haaretz. ‘Black Cube CEQ Suspected of Running Crime Organisation — Revealed: The Romania
Interrogation’ (Generalni feditel Black Cube podeziely z vedeni zlo¢inecké organizace — odhaleno).
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https://www.haaretz.com/israel-news/tech-news/2020-10-26/ty-article-magazine/.premium/interrogation-revealed-black-cube-ceo-suspected-of-running-crime-organization/0000017f-dbda-d3ff-a7ff-fbfac4940000
https://www.haaretz.com/israel-news/tech-news/2020-10-26/ty-article-magazine/.premium/interrogation-revealed-black-cube-ceo-suspected-of-running-crime-organization/0000017f-dbda-d3ff-a7ff-fbfac4940000

generalni feditel NSO Shalev Hulio pfiznal, Ze najal Black Cube pfinejmensim v
jednom ptipad¢ na Kypru.

475. Spolecnost Black Cube se angazovala v Mad’arsku béhem voleb v roce 2018, béhem
nichz §pehovala riizné nevladni organizace a osoby, které mély jakékoli spojeni s
Georgem Sorosem, a podavala o nich zpravy Viktoru Orbanovi, aby tyto informace
mohl vyuzit v pomlouvaéné kampani®>?. Ziskané informace ze sledovani téchto osob a
nevladnich organizaci se objevily nejen v mad’arskych statem kontrolovanych
sdélovacich prostiedcich, ale také v Jerusalem Post?33,

INTELLEXA ALLIANCE

476. Spolecnost Intellexa zalozil v roce 2019 Tal Dilian na Kypru. Dilian zastaval rizné
vedouci funkce v izraelskych obrannych silach a poté zah4jil kariéru ,,zpravodajského
experta, odbornika na rozvoj komunit a zakladatele mnoha podnikt“®>*. Intellexa
Alliance se na svych internetovych strankach prezentuje jako ,,spolecnost se sidlem v
EU, ktera se fidi pravem EU* a jejiz naplni ¢innosti je ,,vyvoj a zavadéni technologii
podporujicich praci zpravodajskych sluzeb®. Mezi dodavatele systémil sledovani, kteti
jsou soucasti marketingové znacky Intellexa Alliance, patii Cytrox, WiSpear (pozdéji
pfejmenovand na Passitora Ltd), Nexa Technologies (vedena byvalymi manazery
spolecnosti Amesys) a Poltrex.

477. VSichni tito prodejci umoziuji vyuzivat rizné systémy. Zatimco Cytrox je schopny
ziskavat udaje z mobilnich telefond, spole¢nost Nexa Technologies nabizi vyuZzivani
globalnich mobilnich komunikaénich systémil. WiSpear miiZe také ziskavat udaje z Wi-
Fi siti. Razni prodejci, které pan Dilian sdruzuje, tak poskytuji Sirokou Skalu softwaru a
sluzeb, které miZze spolecnost Intellexa nabizet samostatné nebo v kombinaci svym
klientim v ramci EU i mimo ni®>>,

478. Matetska spolecnost firmy Intellexa Alliance, Thalestris Limited, mé rGzné dcefiné
spoleénosti, které maji korporatni piitomnost v Irsku, Recku, Britskych Panenskych
ostrovech, Svycarsku a na Kypru. Sara Aleksandra Hamouova, udajné druha byvala
manzelka Tala Diliana, byla feditelkou spole¢nosti Thalestris Limited a vykonnou
feditelkou dcefiné spole¢nosti se sidlem v Recku83. Hamouova, ktera se narodila v
Polsku, ma kypersky pas vydany polskym velvyslanectvim na Kypru8>’.

WISPEAR A CYTROX

479. V roce 2013 zalozil Tal Dilian spole¢nost zaregistrovanou na Kypru pod ndzvem
Aveledo Ltd., pozdé&ji znamou jako Ws WiSpear Systems Itd. a posléze Passitora Ltd®3%.

852 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6. ¢ervence 2018.

853 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6. Cervence 2018.

854 Tal Dilian. About.

855 Haaretz, ,,As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Zatimco
Izrael omezuje kyberneticky zbrojni pramysl, byvaly distojnik tajné sluzby buduje nové impérium).

856 Thalestris Limited, vyroéni zprava a konsolidovana uéetni zavérka za obdobi od 28. listopadu 2019 do 31.
prosince 2020.

857 ReportersUnited ,,The Great Nephew and Big Brother* (Velky synovec a velky bratr).

858 Open Corporates, ,,Passitora Ltd“, https://opencorporates.com/companies/cy/HE318328.

RR\1279299CS.docx 125/148 PE738.492v04-00

CS


https://taldilian.com/about/
https://opencorporates.com/companies/cy/HE318328

CS

Spolecnost Wispear sidli v kyperském Limassolu a pfevdzné prodava zatizeni a
software pro lokalizaci a sledovani jednotlivct prostiednictvim mobilniho telefonu.
Kdyz v rozhovoru pro ¢asopis Forbes Tal Dilian vysvétloval, co vlastné jeho software
WiSpear dokaze, predvedl svou ¢ernou dodavku v hodnoté 9 milionitt USD, z niZ je
mozné napadnout telefon vzdaleny 500 metrii. Spole¢nost WiSpear také vlastni zafizeni
schopnd zachycovat data ze siti Wi-Fi%*°. Veifejné skandaly v souvislosti s témito
produkty vedly k pfesunu hlavni obchodni ¢innosti spolecnosti Intellexa z Kypru do
Recka.

480. V roce 2017 zalozil Ivo Malinkovski v Severni Makedonii spole¢nost Cytrox Holdings
Zrt. Spolecnost Cytrox vSak ve skute¢nosti vznikla v Tel Avivu a Malinkovski byl jen
zastérkou. Po odhaleni projektem Pegasus se Malinkovski snaZil zahladit vSechny
stopy, které ho spojovaly se spole¢nosti Cytrox.

481. Spolecnost Cytrox byla vyvojafem Spiondzniho softwaru Predator. Na rozdil od
spywaru Pegasus vyzaduje Predator, aby cilova skupina klikla na odkaz a nainstalovala
software®®, Kdyz se spole¢nost Cytrox ocitla na pokraji bankrotu, zachranil ji Tal
Dilian, pfi¢emz akvizice ho vy$la na méné nez 5 miliont USD?¢!. Spole¢nost Cytrox
byla nasledné slouéena se spole¢nosti WiSpear pana Diliana®?2. Tato akvizice rozsifila
arzendl technologii spole¢nosti Intellexa o SpionaZni software Predator. Jak informoval
server Lighthouse Reports ve spolupréci s denikem Haaretz a serverem Inside Story,
spole¢nost Intellexa tajné a nelegélné dodala sudanskym milicim Rapid Support Force
SpionaZni software Predator pomoci soukromého letadla Cessna®3.

482. Podle organizace Citizen Lab byly dvé spole¢nosti Cytrox zaregistrovany v Izraeli
(Cytrox EMEA Ltd. a Cytrox Software Ltd.) a jedna v Mad’arsku jako (Cytrox Holdings
Zrt.)3%4, Vsechny akcie spole¢nosti Cytrox Holdings Zrt. a Cytrox EMEA Ltd. — pozdé&ji
pfejmenované na Balinese Ltd. — byly pfevedeny na spolecnost Aliada Group Inc., ktera
je registrovana na Britskych Panenskych ostrovech. Aliada Group je rovnéz vlastnikem
WiSpear. Hlavnimi akcionafi skupiny Aliada je sim Tal Dilian a Oz Liv, Meir Shamir a
Avi Rubinstein. V prosinci 2020 podal pan Rubinstein na své spoluakcionare Aliada
Group Zalobu za protipravni rozfedéni jeho akcii. Podle Zaloby byly premisténim akcii
na Britské Panenské ostrovy a pozdéji do Irska obchézeny izraelské a zahrani¢ni zékony
o kontrole vyvozu®6>.

483. Dne 16. prosince 2021 vydala organizace Citizen Lab zpravu, v niz uvedla, Ze
pravdépodobni zdkaznici nakupujici software Predator byli zjisténi v Arménii, Egypt¢,

859 Haaretz, ,,As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire* (Byvaly
dustojnik izraelské tajné sluzby buduje nové impérium, zatimco Izrael omezuje sviij kyberneticky zbrojni
pramysl).

860 Evropskd parlamentni vyzkumna sluzba, ,,Recka Predatorgate. Posledni kapitola evropského §pionazniho
skandalu?“.

861 BalkanlInsight, ,, Wine, Weapons and Whatsapp: A Skopje Spyware Scandal“ (Vino, zbrné a Whatsapp:
Skandal se Spionaznim softwarem ve Skopje).

862 Pitchbook, Cytrox overview.

863 https://www .lighthousereports.nl/investigation/flight-of-the-predator/.

864 Citizen Lab, ,,Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary
Spyware* (Pegasus vs. Predator: Dvakrat infikovany iPhone disidenta odhaluje Spionazni software Cytrox
Mercenary).

865 Citizen Lab, ,,Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary
Spyware* (Pegasus vs. Predator: Dvakrat infikovany iPhone disidenta odhaluje $pionazni software Cytrox
Mercenary).
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Recku, Indonésii, na Madagaskaru, v Omanu, Satidské Arabii a Srbsku86®.

AMESYS A NEXA TECHNOLOGIES

484.

Soucasti Intellexa Alliance jsou rovnéZ spolecnosti Amesys a Nexa Technologies a jak
bylo popsano v kapitole o Francii, ani jim se nevyhybaji skandaly.

POLTREX

485.

486.

Spolecnost Poltrex byla zaloZena v fijnu 2018 a jejim jedinym akcionafem byla
Intellexa Ltd registrovana na Britskych Panenskych ostrovech. V zati 2019 byl jako
feditel spolecnosti Poltrex zapsan Izraelec Shahak Avni, zakladatel kyperské
spoleénosti NCIS Intelligence Services Ltd®¢” a spole¢nik Tala Diliana. V #{jnu 2019 se
Avni i Dilian stali spolufediteli a ndzev Poltrex byl zménén na Alchemycorp Ltd. Bez
ohledu na zménu nézvu sidlila spolecnost stale v Novel Tower — na stejné adrese jako
spole¢nost WiSpear®68,

V dobg, kdy probihalo Setieni tykajici se Spionazniho softwaru Dilianovy spolecnosti,
bylo vlastnictvi spole¢nosti Alchemycorp Ltd. pfevedeno na Yarona Levgorena,
zaméstnance Cytrox Holdings?®. Podle jeho u¢tu na LinkedIn v souc¢asné dobé
zastupuje spole¢nost Intellexa Apollo Technologies se sidlem v Recku8.

VERINT/COGNYTE

487.

488.

Verint je izraelsko-americka kybernetické spole¢nost, kterda ma mnoho dcefinych
spolecnosti po celém svéte. Jen v Evropé je spolecnost Verint registrovana v Bulharsku,
Nizozemsku, na Kypru, v Némecku a ve Francii (idaje z roku 2021). Spole¢nost Verint
m¢éla rovnéz dcefiné spolecnosti piisobici pod ndzvem Cognyte. Tyto dcefiné
spolecnosti plisobi nezavisle od roku 2021, kdy spole¢nost Verint dokon¢ila prevod
svych zpravodajskych a kybernetickych ¢innosti na spole¢nost Cognyte®”!. Evropské
dcefiné spole¢nosti Cognyte jsou registrovany na Kypru (UTX Technologies), v
Bulharsku (Cognyte Bulgaria EOOD), v Nizozemsku (Cognyte Netherlands B.V.), v
Némecku (Syborg GmbH, Syborg Grundbesitz GmbH a Syborg Informationsysteme
b.h. OHG) a v Rumunsku (Cognyte Romania S.R.L.)%72,

Spole¢nost Verint prodala néstroje dohledu nékolika represivnim vladam, mimo jiné do
Azerbajdzanu, Indonésie a Jizniho Sudanu. V piipadé posledné jmenované zemé
pouzivala odposlouchavaci zatizeni spolecnosti Verint jihosudanska narodni
bezpecnostni sluzba (NSS) proti aktivistim v oblasti lidskych prav a novinarim v

866 Citizen Lab, ,,Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary
Spyware*, (Pegasus vs. Predator: Dvakrat infikovany iPhone disidenta odhaluje $pionazni software Cytrox
Mercenary). https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-
mercenary-spyware/.

867 Philenews, ,,FILE: The state insulted Avni and Dilian (SPIS: Stat urazil Avniho a Diliana).

868 CyprusMail, ,,dkel says found ‘smoking gun’ linking Cyprus to Greek spying scandal* (Akel tvrdi, Ze naSel
koufici zbran“ spojujici Kypr s feckym Spionaznim skandalem).

869 Philenews, ,,How the spyware scandal in Greece is related to Cyprus® (Jak souvisi skandal se spywarem v
Recku s Kyprem).

870 https://ca.linkedin.com/in/yaron-levgoren-116948101.

871 Calcalistech, ,,Verint completes spin-off of its defense activities into new company Cognyte Software*
(Spoleénost Verint dokoncila pfevod svych obrannych aktivit do nové spole¢nosti Cognyte Software).

872 https://www.sec.gov/Archives/edgar/data/1824814/000182481421000007/exhibit8 1 .htm.
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obdobi od biezna 2015 do tnora 2017. Podle prizkumu Amnesty International umoznil
mistni mobilni operator Vivacell Network of the World sluzbé NSS odposlouchavat
vSechny telekomunikace v zemi®’3. Spole¢nost Verint na otazky organizace Amnesty
International neodpovédéla, ale zverejnila prohlaseni, v némz uvadi, ze nezavisle
fungujici jednotka Cognyte spolecnosti Verint je ve skutecnosti obrannou jednotkou,
zatimco Verint se zabyva vyhradné zapojenim zakaznikl. Spolecnost Verint tvrdi, ze k
oddéleni od spolecnosti Cognyte doslo jiz mnoho let pied oficidlnim odstépenim v roce
2021, ¢imz se distancovala se od udajného vyvozu sledovacich zafizeni do zemi se
Spatnou situaci v oblasti lidskych prav®7.

489. Spolecnost Cognyte se v minulosti rovnéZ podilela na vyvozu do zemi se Spatnou
situaci v oblasti lidskych prav. V ramci Setfeni spole¢nosti Meta z roku 2021 byli
identifikovani zakaznici v Izraeli, Srbsku, Kolumbii, Keni, Maroku, Mexiku, Jordansku,
Thajsku a Indonésii®”>. Dcefina spole¢nost firmy Cognyte, UTX Technologies,
registrovand na Kypru, idajné v obdobi od zati 2014 do biezna 2015 obdrzela také
licence na vyvoz monitorovaciho softwaru do Mexika, Spojenych arabskych emirati,
Nigérie, Izraele, Peru, Kolumbie, Brazilie, Jizni Koreje a Thajskas76. Ctyfi z téchto zemi
byly také identifikovany jako zakaznici spolecnosti Cognyte ve zpravé Meta 2021.
Kromeé toho spole¢nost UTX Technologies ziskala také dohodu s BangladéSem na
systém Web Intelligence System za 2 miliony USD v roce 2019 a na buiikovy sledovaci
systém za 500 000 USD v roce 2021377,

490. Dne 15. ledna 2023 sdélovaci prostiedky oznamily, ze izraelské spolecnost Cognyte
Software Ltd vyhrala nabidkové fizeni na prodej svého Spionézniho softwaru
Myanmaru, a to mésic pfed vojenskym ptevratem, k némuz doslo v tnoru 2021. Nakup

Spionazniho softwaru spolecnosti Cognyte Myanmarem se oficialn€ uskutecnil dne 30.
prosince 2020878,

491. Kromé vyvozu do tietich zemi spolec¢nost Cognyte rovnéz zajiStovala piepravu
sledovaciho zatizeni do ¢lenskych statli. Prostiednictvim spole¢nosti UTX Technologies
registrované na Kypru byla technologie Gi2 odesldna do jiné dcefiné spole¢nosti
Cognyte v Némecku pod nazvem Syborg Informationsysteme®”. Tato technologie Gi2
byla tdajné rovnéz zaslana dcefiné spolec¢nosti Verint v Polsku ,,pro demonstra¢ni
ucely“. Technologie Gi2 je schopna ziskat ptistup ke konkrétnimu zatizeni, a dokonce
si muze prisvojit totoZnost majitele a prostrednictvim téhoz zatizeni zasilat faleSné

873 Haaretz, ,,Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds* (Izraelska kyberneticka firma
prodala Jiznimu Stdanu $pionazni techniku, zjistilo vySetfovani); Amnesty International, ,,South Sudan:
rampant abusive surveillance by NSS instils climate of fear” (Jizni Stidan: bezuzdné zneuzivani dohledu ze
strany NSS vyvolava atmosféru strachu).

874 Haaretz, ,,Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds“ (Izraelska kyberneticka firma
prodala Jiznimu Sudanu $pionazni techniku, zjistilo vysetfovani);

875 Meta, ,,Threat Report on the Surveillance-for-Hire Industry* (Zprava o hrozbach v odvétvi najemniho
sledovani).

876 Philenews, ,,Cyprus is a pioneer in software exports* (Kypr je prukopnikem ve vyvozu softwaru),
dokumenty.

877 Haaretz, ,,Israeli Spy Tech Sold to Bangladesh, despite Dismal Human Rights Record* (1zraelska $pionazni
technika prodana Bangladési navzdory $patnym vysledktim v oblasti lidskych prav).

878 Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup, documents show* (Izraelska
spole¢nost Cognyte vyhrala vybérové fizeni na prodej $pionazniho softwaru pro odposlech Myanmaru pied
prevratem, ukazuji dokumenty).

879 https://www.sec.gov/Archives/edgar/data/1824814/000119312521008526/d52351dex81.htm.
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zpravy®®0. Tyto dodavky se uskuteénily v letech 2013 az 2014. V té dobé byly
spolecnosti Verint a Cognyte stale soucasti téze struktury spole¢nosti.

492. Spolecnost UTX Technologies rovnéz v roce 2013 prodala systémy sledovani
francouzské vyvozni spole¢nosti pod nazvem COFREXPORT®®!. Tato spole¢nost
ukoncila svou ¢innost a je v dobé vzniku tohoto textu je uzaviena.

493. Stejné jako v ptipadé mnoha dalSich prodejcti Spionazniho softwaru je struktura
spolecnosti Cognyte velmi slozitd, a to kvlili zménam nazvu, rozdélenim a odstépenim,
které se v prubéhu ¢asu uskutecnily. Na ptikladu dcetinych spole¢nosti Cognyte je vSak
patrné, Ze Clenské staty EU jsou pouzivany nejen jako zdkladny k vyvozu sledovacich
zatizeni z Evropy, ale také k tomu, aby jako zékladny pro prodej a distribuci zatizeni
pro sledovani v rdmci Evropy. Izraelské spolecnosti zabyvajici se Spiondznim
softwarem tak t¢Zi z vnitiniho trhu EU, coZ usnadnuje ptfepravu jejich vybaveni jak do
jejich vlastnich dcefinych spolec¢nosti, tak do novych spolecnosti registrovanych v

Clenskych statech EU.
QUADREAM

494. QuaDream je izraelska spolecnost, kterou zalozili byvaly vysoky Ufednik izraelské
vojenské rozvédky Ilan Dabelstein a byvali zaméstnanci NSO Guy Geva a Nimrod
Rinsky. Spolec¢nost je zndma predevsim diky svému spywarovému produktu Reign,
ktery tidajné vyuziva zneuziti bez kliknuti a obsahuje funkci sebezniceni, ktera vymaze
vSechny stopy po infekci. Tento typ Spionazniho softwaru mé rizné funkce, naptiklad
nahravani zvuku, sledovani polohy, vyhledavéani souborl a pofizovani snimku
prostiednictvim obou kamer.3%?

495. Podle organizace Citizen Lab a analyzy spole¢nosti Microsoft Threat Intelligence
funguji systémy QuaDream v Bulharsku, Ceské republice, Mad’arsku, Rumunsku,
Ghang, Izraeli, Mexiku, Singapuru, Spojenych arabskych emiratech a Uzbekistanu.
Kromeé toho bylo zjiSténo, ze nejméné pét cil z fad obCanské spolecnosti se nachazi v
Severni Americe, stfedni Asii, jihovychodni Asii, Evropé a na Blizkém vychodg.53

496. V roce 2017 byla na Kypru zaregistrovana spole¢nost s nazvem InReach. Tato
spolecnost byla zalozena vyhradné za tc¢elem propagace vyrobki spole¢nosti
QuaDream, jako je Reign, mimo Izrael. Spolecnost QuaDream tidajné pouzivala
InReach k prodeji svych vyrobkl zdkaznikiim, aby obesla izraelské vyvozni kontroly.
Mnoho klicovych zaméstnanci obou spole¢nosti pracovalo pro NSO Group, Verint a

830 Philenews, ,,Cyprus is a pioneer in software exports* (Kypr je prikopnikem ve vyvozu softwaru),
dokumenty.

81 Philenews, ,,Cyprus is a pioneer in software exports* (Kypr je prikopnikem ve vyvozu softwaru),
dokumenty.

882 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/;
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-
selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37{-ffc724f80000?1ts=1681386702066.

883 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;

https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-

target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/.
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https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
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UT-X Technologies.3%*

497. V navaznosti na zpravy organizace Citizen Lab a analyzu Microsoft Threat Intelligence
bylo 16. dubna 2023 ozndmeno, Ze spolecnost QuaDream zastavila svou ¢innost v
Izraeli. Podle listu Haaretz se spolecnost v ptfedchozich mésicich potykala s poklesem
trzeb a odchody zamé&stnancti®®>.

CANDIRU

498. Candiru je dalsi spolecnost registrovana v Izraeli, ktera produkuje Spionazni software.
Zalozili ji v roce 2014 Ya’acov Weitzman a Eran Shorer. Oba piisobili v ,,jednotce
8200 zpravodajské sluzby izraelské armady a oba jsou byvalymi zaméstnanci NSO
Group?®®. Nejvétsim akcionafem spoleénosti Candiru se stal byvaly investor NSO
Group Isaac Zack. Spole¢nost prodava Spionazni software pro hackerské utoky na
pocitace a servery®®’. Zvefejnéné informace o navrhu projektu zdaraziuji, ze Candiru
prodava své produkty na zéklad¢ poctu soucasnych infekci, tj. poctu zatizeni, ktera
mohou byt v jednom okamziku napadena spywarem. Napftiklad za 16 miliontt USD
obdrzi zdkaznik neomezeny pocet pokusl o napadeni SpiondZznim softwarem, ale
soubézn¢ muze utocit pouze na 10 zatizeni. Za dalSich 1,5 milionu USD si zékaznik
muze zakoupit kapacitu zatto¢it na dal$ich 15 zatizeni®3®,

499. Podle dotazu TheMarker nyni Candiru nabizi také spyware pro pronikani do mobilnich
zafizeni®®. Sviij §piondZni software prodava pouze vladam a ma zakazniky v Evropé,
byvalém Sovétském svazu, Perském zalivu, Asii a Latinské Americe®?. V ¢asti
vénované Spanélsku je uvedeno, e §pionaznim softwarem bylo napadeno 65 osob: z
nich se na ¢tyfi zaméfil software Candiru a nejméné na dva Candiru i Pegasus®®!.

500. Stejné jako u ostatnich prodejcli Spionazniho softwaru je jadrem této spolecnosti i
»zastirani podniku®, nebot’ v poslednich letech prosla nékolika zménami ndzvu.
Spole¢nost zménila svlij ndzev na DF Associates Ltd. v roce 2017, Grindavik Solutions
Ltd v roce 2018, Taveta Ltd v roce 2019 a posledni zména byla na Saito Tech Ltd v

884 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;

https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-

target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/;

https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-

selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a3 7f-ffc724f80000?1ts=1681386702066.

85 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.

886 Haaretz ,,We 're on the U.S. Blacklist Because of You: The Dirty Clash Between Israeli Cyberarms Makers*
(Jsme na ¢erné listind USA kviili vam Spinavy stfet mezi izraelskymi vyrobci kybernetickych zbrani).

887 Haaretz, ,,Cellphone Hacking and Millions in Gulf Deals:Inner Workings of Top Secret Israeli Cyberattack
Firm Revealed (Hackerské uitoky na mobilni telefony a miliony z obchod v Perském zalivu: vnitini fungovani
prisné tajné izraelské firmy pro kybernetické itoky odhaleno).

888 Citizen Lab, ,,Hooking Candiru:Another Mercenary Spyware Vendor Comes into Focus* (Zachyceni
Candiru: Do centra pozornosti se dostava dalsi ndimezdni prodejce spywaru).

89 Haaretz, ,,Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack
Firm Revealed* (Hackerské utoky na mobilni telefony a miliony z obchodi v Perském zalivu: vnitini fungovani
pfisné tajné izraelské firmy pro kybernetické utoky odhaleno).

890 Citizen Lab, ,,Hooking Candiru: Zachyceni Candiru: Another Mercenary Spyware Vendor Comes into
Focus* (Do centra pozornosti se dostava dal$i namezdni prodejce spywaru).

81 Citizen Lab, ,,CatalanGate. Extensive Mercenary Spyware Operations against Catalans Using Pegasus and
Candiru® (Rozsahlé Zoldacké operace $pionazniho softwaru proti Katalanctim s vyuzitim programti Pegasus a
Candiru).
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https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-blacklist-because-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/

roce 2020892, V zajmu srozumitelnosti budeme na spoleénost odkazovat jako na
spolecnost Candiru.

501. Stejné jako NSO Group byla spolecnost Candiru Ministerstvem obchodu USA v
listopadu 2021 zatazena na Cernou listinu USA. Spekuluje se, ze divodem pro zatazeni
spole¢nosti Candiru na ¢ernou listinu je skutec¢nost, zZe generalni feditel skupiny CEO
Shalev Hulio byl idajné tajnym partnerem ve spole¢nosti Candiru a predstavil tuto
spole¢nost dllezitym prostfednikiim ve svété zpravodajskych sluzeb. Pan Hulio idajné
dokonce tvrdil, Ze produkt Candiru je vlastné prebalenim produktu Pegasus®®3. Dne 1.
cervence 2022 identifikovali bezpecnostni vyzkumnici novy piipad zneuziti nultého dne
v prohlizec¢i Chrome, ktery Candiru pouZil k napadeni osob v Libanonu, Palestinég,
Jemenu a Turecku®. Zneuziti fesila spole¢nost Google a od té doby bylo opraveno také
spole¢nostmi Microsoft a Apple®®.

TYKELAB A RCS LAB

502. V srpnu 2022 bylo ve zpraveé organizace Lighthouse uvedeno, ze Tykelab, spole¢nost se
sidlem v Rimé a patfici spoleénosti RCS Lab, vyuziva desitky telefonnich siti, ¢asto na
ostrovech v jiznim Tichomofti, aby po celém svéte rozesilala desitky tisic tajnych
,sledovacich balicki®, které ito¢i na osoby v zemich, jako je Italie samotna, Recko,
Makedonie, Portugalsko, Libye, Kostarika, Nikaragua, Pakistan, Malajsie, Irdk a Mali.
Tykelab vyuZziva slabd mista v globalnich telefonnich sitich, ktera tfetim strandm
umoziuji urcit polohu telefonnich uzivatelii a ptipadné odposlouchévat jejich hovory,
aniz by to na dot¢enych zafizenich zanechalo jakékoli kompromitujici zaznamy3%. V
¢ervnu 2022 prozkoumala tato spolecnost sité v témét kazdé zemi svéta za pouhé dva
dny®?7. Na svych internetovych strankach Tykelab uvadi, Ze ,,kombinuje dvacet let
zkuSenosti s navrhovanim, provadénim a udrzbou feSeni v oblasti hlavnich
telekomunikacnich siti s vysoce odbornymi znalostmi v oblasti poskytovani fizenych
sluzeb, integrace systému zaméfenych na zakazniky a vyvoje mobilnich aplikaci‘®°3,

503. Setfeni organizace Lighthouse rovnéz zdiiraznilo ulohu telekomunika¢niho odvétvi,
nebot’ pronajem pristupovych bodi k telefonni siti nebo ,,globalnich titula* umoznuje,
aby toto zneuZzivani pokracovalo. Podle sdruZzeni GSM Associaton, odvétvové
organizace zastupujici operatory mobilnich siti po celém svété, nemohou telefonni
operatofi vzdy identifikovat zdroj a Gi¢el provozu, ktery protéka jejich sitémi,
coz zastaveni téchto praktik ztézujed®.

504. Tykelab je soucasti italské spolecnosti RCS Lab, ktera je zndma svymi aktivitami v
oblasti odposlechti v Italii 1 v zahrani¢i. Na to upozornilo oznameni tteti spole¢nosti

892 Citizen Lab, ,,Hooking Candiru: Zachyceni Candiru: Another Mercenary Spyware Vendor Comes into
Focus® (Do centra pozornosti se dostava dal$i namezdni prodejce spywaru).

893 Haaretz ,,We 're on the U.S. Blacklist Because of You: The Dirty Clash Between Israeli Cyberarms Makers*
(Jsme na &erné listing USA kviili vam Spinavy stiet mezi izraelskymi vyrobci kybernetickych zbrani).

84 TechCrunch, ,,Spyware maker Candiru linked to Chrome zero-day targeting journalists* (Tvirce spywaru
Candiru je spojen se zero-day v prohlize¢i Chrome, ktery se zamétuje na novinare).

85 The HackerNews, ,,Candiru Spyware Caught Exploiting Google Chrome Zero-Day to Target Journalists*
(Spyware Candiru zachycen pii zneuZivani zero-day v prohlize¢i Google Chrome k cileni na novinafe).

896 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

897 https://euobserver.com/digital/155849.

898 http://www.tykelab.it/wp/about/.

899 https.//www.lighthousereports.nl/investigation/revealing-europes-nso/.
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Cy4Gate, ktera ziskala RCS Lab. Spole¢nost RCS Lab mé pobocky ve Francii,
Némecku a Spanélsku®® a dalsi skrytou deefinou spole¢nost Azienda Informatica
Italiana, kterd vytvaii software pro odposlech na zatizenich Android a iPhone®!.

SPIONAZNI SOFTWARE HERMIT

505.

506.

507.

508.

Spole¢nost RCS Lab vyvinula $pionazni software Hermit, ktery 1ze pouzit k dalkové
aktivaci mikrofonu cilového telefonu, k zaznamenavani hovori a k ptistupu ke
zpravam, zdznamum o hovorech, kontaktiim a fotografiim®2. V ¢ervnu 2022 skupina
pro analyzu hrozeb spole¢nosti Google odhalila, ze statem podporované subjekty
pouzivajici Spionazni software spolecnosti RCS Lab spolupracovaly s poskytovateli
internetovych sluzeb na vypnuti mobilniho datového pfipojeni sledované osoby.
Jakmile bylo pfipojeni vypnuto, ito¢nik zaslal sledované osobé€ prostfednictvim SMS
odkaz a pozadal ji, aby si nainstalovala aplikaci, diky které se ji pfipojeni obnovi.
Spole¢nost Google se domniva, Ze to je dlivod, pro¢ se vétSina aplikaci vydavala za
aplikace mobilniho operatora. Pokud neni mozné vyuzit poskytovatele internetovych
sluzeb, vydavaji se tyto aplikace za aplikace pro zasilani zprav. Obéti napadené
Spionaznim softwarem spoleénosti RCS Lab se nachazely v Italii a Kazachstanu®®? a
software byl nalezen i v Rumunsku®*.

Vyzkumny pracovnik spole¢nosti Lookout v oblasti kybernetické bezpecnosti Justin
Albrecht uvedl, Ze ackoli metoda instalace softwaru Hermit je méné sofistikovana nez
metoda vyuzivana softwarem Pegasus, jeho schopnosti jsou podobné. Hermit potiebuje,
aby uzivatel telefonu kliknul na infikovany odkaz, a ten pak zatizeni napadne®®.

Podle spolecnosti RCS Lab ,,se jakykoli prodej nebo zavedeni produktu realizuje az po
obdrZeni tfedniho povoleni od pfisluSnych vnitrostatnich orgéni. Vyrobky dodavané
zakaznikim jsou instalovany v jejich zafizenich a pracovnici RCS Lab nemohou za
zadnych okolnosti vykonavat operacni ¢innosti na podporu zdkaznika nebo mit piistup
ke zpracovavanym udajim. Vzhledem k zavaznym dohodam o davérnosti nemtze
spolecnost RCS Lab zvetejnit Zddné podrobnosti o svych zdkaznicich. Skupina
Cy4gate, jejimz ¢lenem je RCS Lab, se fidi iniciativou OSN Global Compact, a proto
odsuzuje vSechny formy poruSovani lidskych prav. Produkty spole¢nosti RCS Lab maji
jasny, konkrétni a vyhradni ucel: podporovat donucovaci organy pii predchazeni
ohavnym trestnym ¢intim a pfi jejich potlacovani.“?%. Neni v§ak mozné ovéfit, zda
skupina Cy4gate, vcetné¢ RCS Lab, své vlastni deklarované standardy dodrzuje.

Podle Setfeni Lighthouse Reports zvefejnénych v srpnu 2022 byl sledovaci nastroj
spole¢nosti Tykelab Hermit pouzit ke sledovani lidi na celém svété, véetné Libye,
Nikaraguy, Malajsie, Kostariky, Iraku, Mali, Recka a Portugalska, jakoZ i v samotné

900 https://euobserver.com/digital/155849.
901 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

902 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
903 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/.

904 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
905 https://euobserver.com/digital/155849.

906 https://euobserver.com/digital/155849.
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DECISION SUPPORTING INFORMATION RESEARCH AND FORENSIC (DSIRF)

509.

510.

511.

Spolecnost, ktera se nedavno stala predmétem trestniho fizeni rakouského ministerstva
spravedlInosti, je DSIRF GmbH (LLC)°%, Rakouska spole¢nost DSIRF se sidlem ve
Vidni a matetskou spolec¢nosti v Lichtenstejnsku byla zalozena v roce 2016. Tvrdi, ze
poskytuje ,,sluzby §ité na miru v oblasti informa¢niho vyzkumu, forenznich sluzeb a
zpravodajstvi zaloZzeného na datech nadnarodnim spole¢nostem v technologickém,
maloobchodnim, energetickém a finanénim sektoru‘®%. DSIRF své sluzby zjevné
prodava nestatnim subjektim.

Spole¢nost DSIRF vyvinula $piondzni software nazyvany Subzero/KNOTWEED, ktery
1ze nasadit s pouZitim zranitelnosti nultého dne ve Windows a Adobe Reader a ktery —
podle své vlastni reklamy — miiZe byt na cilovém zafizeni tajné€ instalovan. Po instalaci
prevezme software Subzero ,,uplnou kontrolu nad napadenym pocitacem* a poskytne
,»uplny pfistup ke vSem udajiim a heslim*®. Zékaznici tohoto softwaru mohou ziskavat
hesla, snimky obrazovky, prohlizet aktualni a ptfedchozi lokace a ,,mit pfistup, k
souboriim na cilovém pocitaci, stdhnout je, upravit je a nahravat je* prosttednictvim
internetového rozhrani. DSIRF propaguje software Subzero jako prosttedek pro
»Kybernetickou valku nové generace®, pficemz uvadi, Ze néstroj byl ,,navrzen pro
kybernetickou éru‘“!°. V roce 2020 ohodnotila spole¢nost DSIRF sviij software Subzero
na 245 milioni EUR.

Napojeni na Rusko je ziejmé z vazeb nékolika vysoce postavenych zaméstnanct
DSIRF. Vlastnikem spolec¢nosti DSIRF je Peter Dietenberger, ,,manazer s nejlepSimi
vazbami v Kremlu* a ,,¢lovek, jenz v Putinové tisi otevird dvete zdpadnim
spole¢nostem*®!!, Dietenberger Zil nékolik let v Rusku, vlastnil ruskou spole¢nost a
mél nékolik ruskych obchodnich partnerti. Jeden z jeho ruskych obchodnich partnert,
Boris Vasiljev, byl rovnéZ ¢lenem spravni rady DSIRF. Spole¢nost DSIRF uvadi pro
svou firmu a produkty nékolik referenci: Michael Harms (CEO Ost-Ausschuss der
Deutschen Wirtschaft — némeckého sdruzeni zahrani¢niho obchodu), Stephan Fanderl
(ptedseda spravni rady Galeria Karstadt Kauthof, ktery chtél do Ruska piivést
Walmart), Christian Kremer (byvaly prezident BMW v Rusku a generalni feditel
spole¢nosti Russian Machines, na niz USA od roku 2018 uvaluji sankce) a Florian
Schneider (partner velké obchodni advokatni kancelafe Dentons v Moskvé)?!2. Russian
Machines, spolecnost vlastnéna oligarchou Olegem Deripaskou, idajné vyuziva sluzeb
DSIRF. Mocny mistni podnikatel Siegfried ,,Sigi“ Wolf, ktery radil stran¢ byvalého
kancléfe Sebastiana Kurze v hospodatskych otdzkach, je povazovan za Deripaskova

907 Lighthouse Reports, ,,Revealing Europe’s NSO (Rozkryti evropské NSO),
https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

908 DSIRF je zkratka pro ,,Decision Supporting Information Research and Forensic“ (Rozhodnuti na podporu
vyzkumu v oblasti informaci a forenznich véd).

909 https://dsirf.eu/about/.

910 https://netzpolitik.org/202 1/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.

o1l https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuchrt-ueber-wirecard-zu-putin_id 24442733 html.
912 https://netzpolitik.org/202 1 /dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
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dtvérnika®!3. Figuruje zde i Jan Marsalek, oznacovany za zlo¢ince a hledany na zakladé
zatykaciho rozkazu Interpolu z diivodu obvinéni z obchodnich podvodi ve vysi miliard,
mimo jinych finan¢nich a hospodaiskych trestnych ¢inti. V srpnu 2018 obdrZzel e-mail
od Floriana Stermanna (generalniho tajemnika Rusko-rakouské spolecnosti pratelstvi,
ktery byl pfi vySetfovani statnim zastupitelstvim povazovan za ,,divérnika* FPO)?!4 s
prezentaci spolecnosti DSIRF. Jiz v roce 2013 se Marsalek udajné€ pokusil prodat
Spionazni software italské spolecnosti Hacking Team spolecnosti Grenada. V soucasné
dobé se ma skryvat v Moskvé, a to pod dohledem ruské tajné sluzby FSB?!>

512. V gervenci 2022 spolecnost Microsoft zjistila, Ze byl software Subzero pouZit k
nepovolené a nekalé ¢innosti k Gtokiim na pravnické firmy, banky a strategické
poradenské spole¢nosti v Rakousku, Spojeném kralovstvi a Panamé®'®. Rakousko v
soucasné dob¢ nema zadny pravni zéklad pro nepovolené zavadéni Spiondzniho
softwaru, jako je Subzero, organy vefejné moci a je rovné€z nezakonné, pokud by jej
jedna soukromad spolecnost pouzila proti jiné. Po zvefejnéni oznameni spolecnosti
Microsoft dne 28. Cervence 2022 podala rakouska nevladni organizace Epicenter.works
plisobici v oblasti digitalnich prav trestni oznameni na DSIRF u statniho zastupitelstvi
ve Vidni za nezakonny pfistup k pocitacovému systému, poskozeni tidajli, zasahovani
do fungovéani pocitacovych systému, podvodné zneuziti zpracovani udajt, zlo¢inné
spolceni a poruseni zdkona o zahrani¢nim obchodu a platbach, pokud jde o zbozi
dvojiho uziti®'”. Dne 7. fijna 2022 rakouské spolkové ministerstvo prace a hospodarstvi
uvedlo, Ze spole¢nosti DSIRF neudélilo vyvozni licenci®'®, a podle rakouského
spolkového ministerstva spravedlnosti zahdjilo statni zastupitelstvi ve Vidni proti této
spoleénosti trestni vySetfovani®!®. Pouzivani §pionazniho softwaru Subzero proti
neznamym ciliim v Rakousku znamena, Ze bud’ soukromy, nebo vetejny organ v
Rakousku tento software pouzil nelegalné, nebo byl software pouZit zahrani¢nim
subjektem a spole¢nost DSIRF porusila vyvozni omezeni nebo byl software vyvezen do
jiného ¢lenského statu a pouzivan z tohoto statu legalné€ nebo protipravné proti
rakouskému cili. VySetfovani stale probiha.

FINFISHER

513. Za zminku v této zprave stoji také vySetfovani trestného ¢inu a bankrot spolecnosti
FinFisher, byvalé spole¢nosti zabyvajici se Spiondznim softwarem se sidlem v
némeckém Mnichové. FinFisher je sit’ spole¢nosti zaloZena v roce 2008 a plivodné méla
silné vazby na britskou sit’ spole¢nosti piisobicich pod znackou Gamma. FinFisher

13 https://www.derstandard.at/story/2000131301583/causa-marsalek-die-verbindungen-einer-spionagefirma-
werfen-fragen-auf.

914 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id 24442733 html.

915 https://netzpolitik.org/202 1 /dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/;
https://www.dw.com/en/wanted-wirecard-executive-jan-marsalak-reportedly-hiding-in-moscow/a-61440213.
916 https://www.microsoft.com/en-us/security/blog/2022/07/27/untangling-knotweed-european-private-sector-
offensive-actor-using-0-day-exploits/./

17 https://en.epicenter.works/document/4236.

218 Odpovéd’ rakouského spolkového ministra pro digitalni a hospodaiské zaleZitosti Martina Kochera na
pisemné parlamentni otazky Stephanie Krisperové, 7. fijna 2022, odkaz 2022-0.575.143
https://www.parlament.gv.at/PAKT/VHG/XXVI1/J/J_12020/index.shtml

2190dpoveéd’ spolkové ministryné spravedlnosti Almy Zadi¢ové na pisemné parlamentni otdzky Stephanie
Krisperové, 7. fijna 2022, odkaz 2022-0.575.216
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml.

PE738.492v04-00 134/148 RR\1279299CS.docx


https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml

propagovala sviij Spiondzni software jako ,.kompletni portfolio pro narusovani
419

informacnich technologii®, pficemz jeji software pouzivaly desitky zemi po celém
svéte?20, véetné 11 Elenskych stati EU%?! a 13 ,,;nesvobodnych* zemi®?2.

514. V roce 2017 se produkt spole¢nosti Finfisher FinSpy objevil v Turecku na falesné verzi
internetovych stranek mobilizujicich tureckou opozici. Software byl zamaskovan jako
aplikace ke stazeni doporucena u¢astnikiim protivladnich demonstraci®?3. Sama
spole¢nost FinFisher inzerovala své produkty jako prostfedky urcené jen k boji proti
trestné ¢innosti. V roce 2019 podaly organizace Gesellschaft fiir Freiheitsrechte,
Reporter ohne Grenzen, blog netzpolitik.org a Evropské stfedisko pro Ustavni a lidska
prava trestni oznameni na spolecnost Finfisher za vyvoz §piondzniho softwaru bez
pottebné vyvozni licence od némeckého Spolkového tfadu pro hospodafstvi a kontrolu
vyvozu. Tim méla porusit nafizeni EU o zbozi dvojiho uziti a odpovidajici némecké
pravni predpisy. Na zaklad¢ tohoto trestniho ozndmeni vysetfovalo statni zastupitelstvi
v Mnichové¢ spolecnost FinFisher a v fijnu 2020 prohledalo 15 obchodnich prostor
skupiny spole¢nosti FinFisher v Némecku a Rumunsku a v soukromych bytech. V roce
2021 schvalil okresni soud v Mnichové zablokovani bankovnich U¢t spole¢nosti
Finfisher statnim zastupitelstvim s cilem zajistit konfiskaci nezakonné nabytych ziski
po ptipadném odsouzeni této spolecnosti. Spolecnost FinFisher vSak v tinoru 2022
vyhlasila platebni neschopnost. Jeji obchodni ¢innost byla ukonéena, kancelaf byla
uzaviena a v8ech 22 zaméstnanci bylo propusténo®?*. Trestni vySetfovani osob
odpovédnych za ¢innost spole¢nosti FinFisher stale probiha.

II1. DokaZe Evropskad unie reagovat?

515. Nékteré vlady EU napadaji ob¢any EU prostiednictvim vykonného a siln¢ invazivniho a
intrusivniho $piondzniho softwaru, ¢imz zneuzivaji své pravo uchylit se ke sledovani v
ptipadé ohroZeni narodni bezpecnosti. To ohroZzuje demokracii, zdsady pravniho statu a
zéakladni prava jednotlivych obcant. EU ma jen malo pravomoci, jak proti t¢émto
hrozbam zasahnout, a ukazuje se, Ze je na boj proti potencialni trestné ¢innosti pachané
vnitrostatnimi organy Spatn¢ vybavena, a to 1 v ptipad¢, ze se tato ¢innost dotyka
samotné EU. Podle Smluv ziistdva narodni bezpecnost ve vyluéné pravomoci ¢lenskych
statl, ale jejich ¢innost musi byt stale v souladu se zdkladnimi pravy a demokratickymi
normami zakotvenymi v pravu EU. Pravomoc EU jednat omezuji také politické faktory.
Evropska komise jako strazce smluv EU nevyviji maximalni usili pfi prosazovani prava
EU pomoci pravnich nastroji, které mé k dispozici. Komise ma tendenci vykladat své
pravomoci velmi uzce, nebot’ se tykaji témét vyhradné spravného provedeni prava EU
do vnitrostatniho prava. Komise se domniva, Ze feSeni piipadl poruseni prava EU je
vyhradni odpovédnosti vnitrostatnich organti. V ptipadé€ zjevného poruSovani zasad

920https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/;
https://wikileaks.org/spyfiles4/customers.html.

921Belgie, Ceska republika, Estonsko, Italie, Mad’arsko, Némecko, Nizozemsko, Rumunsko, Slovensko,
Slovinsko a Spanélsko.

922Angola, Bahrajn, Bangladés, Egypt, Etiopie, Gabon, Jordansko, Kazachstan, Myanmar, Oman, Katar, Satdska
Arabie a Turecko.

923 https://www.ecchr.eu/en/case/surveillance-software-germany-turkey-finfisher/.

924 https://netzpolitik.org/2022/nach-pfaendung-staatstrojaner-hersteller-finfisher-ist-geschlossen-und-bleibt-es-
auch/; https://edri.org/our-work/criminal-complaint-against-illegal-export-of-surveillance-software-is-making-
an-impact-the-finfisher-group-of-companies-ceases-business-operations-after-its-accounts-are-seized-by-public-
prosecutor/; https://netzpolitik.org/wp-upload/2022/03/2022-02-08 AG-
Muenchen_Insolvenzbekanntmachung_FinFisher-Labs-GmbH.txt.
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pravniho statu a zakladnich prav se vSak tento postoj, ktery nema zZadnou oporu ve
Smlouvach EU, stava velmi problematickym. Ackoli subsidiarita a rozdéleni pravomoci
jsou pilitem prava EU, nem¢ly by vést k beztrestnosti vlad, které se zamétuji na obCany
EU pomoci Spiondzniho softwaru pro politické ucely. Nize se budeme zabyvat
pravomocemi, které maji organy, instituce a subjekty EU k dispozici. Parlament,
Komise a Rada maji pravomoc a povinnost pfijimat a prosazovat pravni predpisy a
provadeét regulaci a musi tak €init razantné a ambicidzné. Obrana na$i demokracie
pritom musi mit pfednost pted kratkodobymi politickymi hledisky.

Evropska komise

516. V névaznosti na zpravy v tisku o pouzivani Spionazniho softwaru v ¢lenskych statech a
dotazy vyboru PEGA Komise v reakci na skandal se Spiondznim softwarem nejprve
pouze pisemné pozadala o vysvétleni vlady Polska, Mad’arska, Spanélska, Recka,
Kypru a Francie. Zda se vsak, Ze po tomto napomenuti nenasledovaly dalsi kroky. Je
pravda, Ze striktné vzato nema Komise v oblasti narodni bezpecnost zadnou pravomoc.
Jak vSak ona sama v téchto dopisech upozoriiuje, ,,narodni bezpecnost™ by neméla byt
vykladédna jako neomezena vyjimka z evropskych pravnich ptedpisii a Smluv a stat se
oblasti bezpravi. Je vSak na €lenskych statech, aby ,,prokazaly, ze v konkrétnim ptipadé
je ohrozena narodni bezpecnost™. V odpoveédi na otazku tykajici se toho, jaka opatteni
Komise ptfijme, pokud vnitrostatni organy dikladné neprozkoumaji obvinéni z
nezakonného sledovani, Komise pouze odkazala na Soudni dvir Evropské unie a ¢lanek
47 Listiny, ktery zarucuje pravo na ucinné prostiedky napravy pied soudem. Zda se, ze
chybi politick4 ochota jednat.

517. Dne 21. prosince 2022 navic Komise zaslala vSem ¢lenskym statim obecny dopis, v
némz pozadala o informace o pouzivani Spionazniho softwaru vnitrostatnimi orgény a o
pravnim ramci, ktery toto pouZzivani upravuje, za uc¢elem ,,zmapovani situace v
¢lenskych statech a prozkoumani ,,soucinnosti s pravem EU““?3. Komise polozila
konkrétni otazky tykajici se mimo jiné uc¢elu pouZiti Spiondzniho softwaru, organii
opravnénych k jeho nasazeni, vnitrostatni definice narodni bezpecnosti, ptislusnych
pravnich predpist, které upravuji zpracovani udajl pro ucely narodni bezpe€nosti,
zaruk, pfedchoziho povoleni soudem nebo nezavislym spravnim organem, dohledu a
oznamovani, pficemz lhiita pro odpovéd’ byla stanovena do 31. ledna 2023. Dne 28.
bfezna 2023 komisatf Reynders vyboru PEGA sd¢lil, Ze velka vétSina €lenskych stath
odpovédéla, ale ze Komise stale shromazd'uje odpovédi Elenskych stath na toto
mapovani a ze odpovedi ,,peclivé posoudi®. Na zaklad€ tohoto mapovani Komise zvazi
své moznosti tykajici se pouzivani Spionazniho softwaru v €lenskych statech. Komise
vSak nepredpoklada zadné konkrétni datum ukonceni hodnoceni, ,,vzhledem k jeho
vyvoji a citlivé povaze®. Komise rovnéz zminila, Ze bude velmi peclivé sledovat zjisténi
vyboru PEGA.

518. Narozdil od USA, které na odhaleni reagovaly zafazenim spole¢nosti na ¢ernou listinu,
provedenim vySetfovani, a to i na uzemi EU, a vydanim nafizeni zakazujiciho
federalnim organim USA pofizovat komercni Spionazni software, Komise dosud
neprovedla analyzu situace ani posouzeni spolecnosti, které ptsobi na trhu se
Spionaznim softwarem v EU. Proti provedeni takové analyzy zjevné nelze z pravniho
hlediska nic namitat. Je pozoruhodné, Ze velky pocet ditkazii stale nepfimél Komisi k

925 Dopis GR JUST &lenskym statim. Ref.: Ares(2022), 8885417, 21. prosince 2022.
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pfijeti jakéhokoli smysluplného opatieni. Jeji ne€innost 1ze v podstaté povazovat za
napomahani porusovani lidskych prav a selhani, pokud jde o jeji povinnosti.

519. EU ma nékolik pravnich predpisii, které by v souvislosti se Spiondznim softwarem
mohly slouZit jako regulacni néstroje. Kromé pravnich ptedpisii na ochranu prav
obcant, jako jsou pravni ptedpisy o ochran¢ udaji a soukromi komunikaci (GDPR,
smérnice o soukromi a elektronickych komunikacich®?), existuji pravni piedpisy
tykajici se vyvozu (nafizeni o zbozi dvojiho uZiti) a zadavani vetejnych zakazek.
Komise jako strazce Smluv vSak neprovadi jejich prosazovani v plném rozsahu.
Obvykle se omezuje na overeni toho, zda Clensky stat spravne provedl pravni predpisy
EU ve svém vnitrostatnim pravu. To vSak fika velmi malo o tom, jak vypada realna
situace na misté. Zprava Komise o provadéni nafizeni o zboZzi dvojiho uziti®?’ tedy
zdanliveé dospiva k zavéru, ze provadeni je na dobré cesté, prestoze existuje mnoho
ditkazli o tom, Ze v praxi je nedostate¢né a nejednotné, a v nékterych zemich dokonce
zcela zamérng. Provadéni smérnice o soukromi a elektronickych komunikacich a
judikatury z ni vyplyvajici je nedostatecné. Komise odkazuje na ¢lenské staty jako na
odpovédné za provadeni a prosazovani, ale nepiijima opatfeni, pokud Clenské staty tyto
ukoly neplni. Bez fadného a smysluplného prosazovani jsou pravni predpisy EU
neucinné a vytvaii dostatek prostoru pro nelegitimni pouzivani §piondzniho softwaru.

520. Smérnice o prosazovani prava méla poskytnout vysoké standardy ochrany udaji a
zajistit volny tok udaji v odvétvi prosazovani prava a trestniho soudnictvi. Smérnice
méla byt provedena ve vnitrostatnim pravu, pti¢emz clenské staty mély Sirokou
diskre¢ni pravomoc. Dnes je zfejmé, Ze provadéni se lisi Clensky stat od ¢lenského
statu, zejména v oblasti prav subjekti udaji. Komise by méla urychlené posoudit
provadéni ve vSech Clenskych statech a identifikovat nejzavaznéjsi nedostatky. Méla by
vypracovat konkrétni pokyny pro ¢lenské staty tykajici se provadéni smérnice s cilem
zajistit, aby byly standardy EU dodrZovéany v celé Unii. Kromé toho by Komise, je-li to
nezbytné, méla zahdjit fizeni o nesplnéni povinnosti v ptipadech, kdy smérnice nebyla
fadné provedena a €lenské staty nejsou ochotny tuto situaci napravit.

Evropsky parlament

521. Evropsky parlament zfidil vySetfovaci vybor PEGA, ktery pracuje svédomité a
efektivné v rdmci svych pravomoci a mandéatu. Nema vSak pravomoc piedvolavat
sveédky ani je vyslychat pod pfisahou a nema piistup k utajovanym informacim.
Postrada plné vySetiovaci pravomoci, které ma vétsina vnitrostatnich parlamentd.
Kromeé toho je pii jednanich vyboru PEGA c¢asto patrny vliv vlad ¢lenskych stati, coz v
nékterych ptipadech brani dikladnému, zcela nezavislému a objektivnimu vySetfovani.
Je pomérn¢ znepokojivé, Ze Evropsky parlament nemé plné vySetfovaci pravomoci,
ackoli se nektefi z jeho vlastnich ¢lent stali obét'mi SpionaZzniho softwaru.

Evropska rada a Rada ministrii

522. Ackoli vlady clenskych stati tvrdi, Ze skandal se SpionaZznim softwarem je Cisté
vnitrostatni zalezitosti, byl ve skutecnosti projednavan v Radé Evropské unie a vlady

926 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich udajt
a ochran& soukromi v odvétvi elektronickych komunikaci (Ut. vést. L 201, 31.7.2002, s. 37).

927 https://eur-lex.europa.cu/legal-

content/CS/TXT/?uri=COM%3A2022%3A434%3 AFIN&qid=1662029750223.
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524.

¢lenskych stat se rozhodly spoleéné odpoveédét na dotaznik Evropského parlamentu®?®,
Timto postupem daly pIlné na védomi, ze se ve skutecnosti jednd o zalezitost, kterou by
se m¢la Rada zabyvat.

Evropska rada dosud na skandal vefejné ani vécné¢ nereagovala. Nékteii z jejich Clena
jsou v této véci zainteresovani, nebot’ mohou byt sami za nelegitimni hackerské utoky
spoluodpovédni, nebo si prosté pieji, aby EU v této oblasti ziistala slaba a bezmocna.

I pokud by se nezakonné nebo trestné jednani nakonec prokazalo, nebylo by mozné
Cleny vlad jednotlivych Elenskych stath zprostit ufadu nebo ptimét, aby odstoupili ze
svych unijnich funkci. To znamen4, Ze osoby, které se témito ¢iny provinily, budou
nejspiSe moci 1 nadale beztrestné zasedat v organech, institucich a subjektech EU a
pfijimat rozhodnuti tykajici se vSech evropskych obcani.

Europol

525.

526.

Europol nemé samostatné operativni pravomoci a nemuliZze jednat bez souhlasu a
spoluprace doteného ¢lenského statu, jak uvadi ¢l. 88 odst. 3 SFEU, zatimco
uplatiiovani donucovacich opatfeni je ve vyluéné pravomoci ptislusnych vnitrostatnich
organt. To predstavuje problém v ptipadech, kdy existuji jasné dikazy o trestnych
¢inech, jako je kyberkriminalita, korupce nebo vydirani, av§ak vnitrostatni organy
neptistoupi k jejich vySettovani. Europol nedavno ziskal nové pravomoci, které mu
umoziuji navrhnout vySetfovani z vlastni iniciativy, a to i v pfipadég, Ze se jednd o
trestny ¢in spachany pouze v jednom ¢lenském staté®?®, dosud ale tyto pravomoci
nevyuzil.

Dne 28. zaii 2022 napsal vybor PEGA Europolu dopis®*°, v némz jej naléhavé vyzval,
aby svych novych pravomoci podle ¢lanku 6 nafizeni o Europolu skute¢né vyuzival®3!.
Europol ve své pisemné odpovédi ze dne 13. fijna 2022%2 uvedl, Ze ,,kontaktoval pét
Clenskych statd, aby zjistil, zda jsou na vnitrostatni rovni k dispozici relevantni
informace a zda probiha nebo se planuje trestni vySetfovani (€1 pfipadné jiné Seteni
podle platnych ustanoveni vnitrostatniho prava). Dne 11. dubna 2023 Europol v dopise
adresovaném vyboru PEGA uvedl, Ze jeho dopisy byly zaslany Recku, Mad’arsku,
Bulharsku, Spané&lsku a Polsku. V navaznosti na odpovédi péti élenskych statli na
dopisy Europol uvedl, ze zddny z nich nema ,,relevantni informace, které jsou Europolu
k dispozici®. Do fijna 2022 jeden z péti €lenskych statl Europolu potvrdil, Ze ,,bylo
zahdjeno trestni vySetfovani pod dohledem pftislusnych justi¢nich organti, coz ovéfil 1
Eurojust.* Do prosince 2022 informoval druhy ¢lensky stat Europol, ,,Ze v souvislosti s
podezienim na protipravni pouzivani softwaru Pegasus bylo zahéjeno jedno trestni
fizeni, které mezitim pfislusné justi¢ni organy v této zemi ukoncily*. Tteti ¢lensky stat

J 24

Europolu oznamil, Ze ,,bylo zahajeno ptipravné fizeni na regionalni urovni®, a dotazal

928 Navrh dopisu generalniho sekretariatu Rady delegacim, 26. zafi 2022.

929 Nafizeni Evropského parlamentu a Rady (EU) 2022/991 ze dne 8. ervna 2022, kterym se méni nafizeni (EU)
2016/794, pokud jde o spolupraci Europolu se soukromymi subjekty, zpracovani osobnich udaji Europolem pro
usnadnéni trestniho vysetiovani a ulohu Europolu v oblasti vyzkumu a inovaci (U vést. L 169, 27.6.2022, s. 1).
930 https://twitter.com/EP_Pegalnquiry/status/1576855144574377984.

931 Pokud se vykonny feditel domniva, Ze by mélo byt zahajeno trestni vySetfovani konkrétniho trestného &inu,
ktery se tyka pouze jednoho ¢lenského statu, ale dotyka se spoleéného zajmu, jenz je predmétem nékteré politiky
Unie, muze prostfednictvim narodni jednotky navrhnout pfislusnym organiim dotéeného ¢lenského statu, aby
zahajily, vedly nebo koordinovaly takové trestni vysetfovani.

932 Spis ¢. 1260379.
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se, ,,zda Europol mé informace o pouzivani softwaru Pegasus v piislusné zemi, které
jsou relevantni pro piipravné fizeni.” Ctvrty ¢lensky stat Europolu sdélil, Ze ,,neprobiha
ani se neplanuje trestni vySetiovani®, ale Ze ,,soudni vySetfovani bylo zahajeno*. Do
dubna 2023 paty Clensky stat vysvétlil Europolu, Ze ,,po konzultaci s pfisluSnymi organy
v této zemi nemd Europol k dispozici Zadné relevantni informace tykajici se
protipravniho pouzivani ruSivého sledovaciho a odposlouchdvaciho softwaru, pficemz
odkézal na predbézné fizeni statniho zastupitelstvi®. Neni zndmo, zda se vySe uvedena
trestni fizeni dvou ¢lenskych statl, ptipravné fizeni jednoho ¢lenského statu, soudni
vySetfovani jednoho ¢lenského statu a predbézné tizeni statniho zastupitelstvi jiného
¢lenského statu tykaji zneuziti Spiondzniho softwaru vladami clenskych stati EU nebo
tretimi zemé&mi.

Ukazuje se, ze EU je v boji proti potencidlni trestné cinnosti pachané vnitrostatnimi
organy zcela bezmocn4, a to 1 v pfipadé, Ze se tato ¢innost dotyka EU.

Je paradoxni, ze Spojené¢ staty na rozdil od Europolu pouzivani Spionazniho softwaru v
EU aktivné vySetiuji. Dne 5. listopadu 2022 bylo oznameno, ze zastupci FBI navstivili
Atény s cilem prosetfit, ,,kam aZ se nezakonné sledovani rozsitilo a kdo s nim
obchodoval“?33. V bieznu 2023 navic americky prezident Biden vydal nafizeni, které do
znacné miry zakazuje pouzivani Spionazniho softwaru federalnimi subjekty USA. O
nékolik dni pozdéji se k mezinarodni spolupraci v této oblasti pfihlasily dalsi zemé,
vcetné Francie a Danska.

Evropské soudy

529. Soudni dvir Evropské unie (SDEU) a Evropsky soud pro lidské prava (ESLP) hraji

dilezitou ulohu pfi obrané¢ demokracie, pravniho statu a zakladnich prav. Mohou vSak
jednat pouze na zakladé Zaloby nebo piedbé&zné otazky. Rizeni jsou velmi dlouhd a v
jednotlivych ptfipadech se vétSinou nelze domoci konkrétni napravy. V pribéhu let
vytvortily tyto soudy v dané oblasti rozsahlou judikaturu, napiiklad stanovily normy
tykajici se sledovani. Nemaji v§ak zadné prostiedky, jak zajistit vykon svych
rozhodnuti. Evropsky soud pro lidské prava se dosud zabyval jen jednou Zalobou ve
véci nezakonného pouzivani $pionazniho softwaru®34. Cesta ke Strasburskému nebo
lucemburskému soudu je nicméné Casto dlouhd, nakladna a slozita, nebot’ nejprve musi
byt vy€erpany vSechny moznosti vnitrostatnich soudnich fizeni. Tak je tomu zejména v
ptipadé, kdy se statni zastupci nebo soudy odmitnou zabyvat ur€itym piipadem. Kritéria
pro piijeti jsou pfisna.

Verejny ochrance prav

530. Dne 28. listopadu 2022 dospéla veifejna ochrankyné prav EU k zavéru, ze Komise

dostatecné neposoudila rizika v oblasti lidskych prav pfed tim, nez poskytla africkym
zemim podporu na rozvoj kapacit v oblasti dohledu, zejména v souvislosti s nouzovym
svétenskym fondem EU pro Afriku (EUTFA). Jeji zavéry vyplyvaji ze stiznosti
nékolika organizaci ob¢anské spolecnosti. V Nigeru bylo z fondu piidéleno 11,5
milionu EUR na dodavky vybaveni pro sledovani, v€etné softwaru pro sledovani,

933 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U 1 KNVW 1 DQ.
934 Odvolani, které podal Thanasis Koukakis k Evropskému soudu pro lidska prava, 27. ervenec 2022.
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odposlechového strediska a zachytavage®?, a to navzdory represim namifenym proti
aktivistim v zemi. Vefejna ochrankyné prav navrhla, aby se zjis§téné nedostatky
odstranily a aby se pted budoucimi projekty EUTFA provedlo posouzeni dopadii na
lidska prava.

Dalsi instituce a subjekty EU

531. Evropsky sbor pro ochranu osobnich udaji, evropsky inspektor ochrany udajt,
Evropsky ucetni dviir a Eurojust maji jen mélo pravomoci, aby mohli provadét kontrolu
nebo zasahnout, pokud vlady ¢lenskych stath protipravné pouzivaji Spionazni software
nebo s nim obchoduji. Nékteti jejich ¢lenové mohou byt navic do téchto skandala ve
svém Clenském staté piivodu zapleteni. To miize mit dopad na fungovani a integritu
téchto instituci a subjekti EU. Pokud by se tyto kauzy tykaly finan¢nich prosttedkii EU,
mohl by vak zasahnout Utad evropského vetejného Zalobce.

935 https://ec.europa.eu/trustfundforafrica/sites/default/files/final t05-eutf-sah-ne-05_eci_avenant 1.pdf.
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VYSVETLUJICI PROHLASENI

Evropska Watergate

V 1ét€ 2021 odhalil projekt Pegasus, kolektiv investigativnich novinait, nevladnich organizaci
a vyzkumnych pracovniki, seznam 50 000 osob, které se staly teréem namezdniho
Spionazniho softwaru. Jsou mezi nimi novinafi, pravnici, statni zastupci, aktivisté, politici, a
Dzamala ChasukdZziho, ktery byl v roce 2018 brutaln¢ zavrazdén za svou kritiku satidského
rezimu. Na seznamu vSak bylo i mnoho evropskych cili. Nékteré z nich se staly ter¢em utokt
aktér mimo EU, jiné vSak byly ter¢em utokt jejich vlastnich narodnich vlad. Odhaleni se
setkalo s rozhof¢enim po celém svete.

Skandal byl rychle oznacen za ,,evropskou Watergate*. Spise nez politicky thriller ,,VSichni
prezidentovi muzi o vloupani do budovy Watergate v roce 1972 vsak dnesni skandal se
$pionaznim softwarem pfipomina mrazivy film ,,Zivot té&ch druhych“ (Das Leben der
Anderen) zobrazujici sledovani obcantl totalitnim komunistickym reZzimem. Dnesni digitalni
loupeze pomoci Spionazniho softwaru jsou mnohem sofistikovanéjsi a invazivnéjsi a
nezanechavaji témét zadné stopy. Pouziti Spionazniho softwaru dalece pfesahuje ramec
bézného sledovani osob. Poskytuje aktériim Spehovani uplny ptistup a kontrolu. Na rozdil od
bézného odposlechu umoziuje Spiondzni software nejen sledovani v realném case, ale také
plny, zpétny ptistup k souborim a zpravdm vytvorenym v minulosti a k metadatim o minulé
komunikaci. Sledovani 1ze provadét i na dalku, v zemich kdekoli na svété. Pomoci
Spionazniho softwaru lze v podstaté ptevzit kontrolu nad chytrym telefonem a ziskat veSkery
jeho obsah véetné dokumenti, obrazkl a zprav. Takto ziskané materidly mohou byt pouzity
nejen ke sledovani ¢innosti, ale také k vydirani, diskreditaci, manipulaci a zastraSovani obéti.
Ptistup do systému obéti miize byt zmanipulovan a miiZe byt podstréen vykonstruovany
obsah. Mikrofon a kameru lze aktivovat na dalku a proménit zatizeni ve Spiona v mistnosti.
Po celou dobu si obét’ neni ni¢eho védoma. Spionazni software zanechava v cilovém zafizeni
jen velmi malo stop, a i kdyz je odhalen, je témét nemozné prokazat, kdo byl za utok

zodpovédny.

Zneuzivani §pionaZniho softwaru neporusuje pouze pravo na soukromi jednotlivct. Skryté
podkopava demokracii a demokratické instituce. UmlCuje opozici a kritiky, vylucuje kontrolu
a ma mrazivy Uc¢inek na svobodny tisk a obcanskou spole¢nost. Dale slouzi k manipulaci
voleb. Termin ,,namezdni Spionazni software* velmi dobie vystihuje povahu produktu a
odvétvi. I netispésné pokusy o infikovani chytrého telefonu SpionaZnim softwarem maji
politické disledky a mohou poskodit jednotlivce i demokracii. Ugast na vefejném Zivoté se
stdvad nemoznou bez jistoty svobody a nepozorovanosti.

Skandal se Spionaznim softwarem neni sérii izolovanych ptipadl zneuZiti v jednotlivych
zemich, ale rozsahlou evropskou aférou. Vlady ¢lenskych stati EU pouzivaji Spionazni
software viici svym obcanlim k politickym Gc¢elim a k zakryvani korupce a trestné ¢innosti.
Nektefi sli jesté dal a do systému zamérn€ navrzeného pro autoritaiskou vladu zabudovali
Spionazni software. V1ady jinych ¢lenskych statli se mozna nepodilely na zneuzivani
Spionazniho softwaru, ale usnadiiovaly nepruhledny obchod s nim. Evropa se stala
atraktivnim mistem pro namezdni Spionazni software. Je centrem vyvozu do diktatorskych a
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utlacovatelskych rezim, jako je Libye, Egypt a Bangladés, kde byl Spionazni software
pouzivan proti aktivistim za lidska prava, novinaiim a kritikiim vlady.

Zneuzivani §pionazniho softwaru je zavaznym porusSenim vSech hodnot Evropské unie a je
zkouSkou odolnosti demokratického pravniho statu v Evropé. V uplynulych letech EU velmi
rychle vybudovala svou schopnost reagovat na vnéjsi hrozby pro nasi demokracii, at’ uz se
jedna o valky, dezinformac¢ni kampané nebo politické vméSovani. Naproti tomu schopnost
reagovat na vnitini ohrozeni demokracie je stale Zalostn¢ mala. Antidemokratické tendence se
prohieski. EU je Spatn€ vybavena na to, aby se vypotadala s takovym Gtokem na demokracii
zevnitt. Na jedné stran€ je EU do zna¢né miry politickym subjektem, ktery se fidi
nadnarodnimi zékony a nadnarodnimi institucemi, ma jednotny trh, oteviené hranice,
cestovani bez pasu, obCanstvi EU a jednotny prostor bezpecnosti, svobody a prava. Navzdory
slavnostnim slibim k evropskym hodnotdm jsou vSak tyto hodnoty v praxi stale povazovany
za zalezZitost jednotlivych stati. Skandal se Spiondznim softwarem nemilosrdné odhaluje
nezralost a slabost EU jako demokratického subjektu. Pokud jde o demokratické hodnoty, EU
je postavena na ,,ptedpokladu jejich dodrzovéani* ze strany narodnich vlad, ale v praxi se
zmeénila v ,,pfedstirané dodrzovani“. Se scénafem, kdy narodni vlady zdmérné€ ignoruji a
porusuji zdkony EU, se v fidicich strukturdch EU jednoduse nepocita. EU neni vybavena
nastroji pro tyto pfipady. Organy EU maji jen malo pravomoci a jeSt¢ méné chuti
konfrontovat vnitrostatni orgdny v ptipad¢ prohteskt, a uz vitbec ne v citlivé oblasti ,,narodni
bezpecnosti“. Podle mezivladni logiky jsou organy EU podfizeny narodnim vladam. Bez
uc¢innych a smysluplnych nadnarodnich mechanismii prosazovani v§ak budou nové pravni
predpisy zbyte¢né. Reseni tohoto problému bude vyzadovat jak regulaéni opatieni, tak
reformy spravy a fizeni.

Utokt na demokracii zevnitt nejsou usetieny ani USA, jak ukazuje napt. naptiklad Watergate
a obléhani Kongresu 6. ledna 2021, ale jsou vybaveny k razné reakci. Maji moc Celit 1
nejvyS$im politickym predstavitelim, pokud nerespektuji zakony a tstavu.

Po odhaleni Spionazniho softwaru v roce 2021 Spojené staty skutecné rychle a rozhodné
reagovaly na zjiSténi v rameci projektu Pegasus. Americké ministerstvo obchodu rychle
zatadilo spole¢nost NSO Group na ¢ernou listinu, ministerstvo spravedlnosti zah4jilo
vySetfovani a pfipravuje se piisna regulace obchodu se SpionaZnim softwarem. FBI dokonce
piijela do Evropy vySetfovat Gtok SpionaZnim softwarem na dvojiho ob&ana USA a Evropy.
Technologicti giganti jako Apple a Microsoft zah4jili soudni fizeni proti spolecnostem
zabyvajicim se $pionaznim softwarem. Obéti podaly zaloby, statni zastupci vedou vysetfovani
a bylo zah4ajeno parlamentni vySetfovani.

Naproti tomu ostatni instituce EU, s vyjimkou Evropského parlamentu, zlstavaji do zna¢né
miry pasivni a ml¢i a tvrdi, Ze se jedna o vyhradn€ vnitrostatni zéalezitost.

Evropska rada a narodni vlady praktikuji omertu. Evropska rada na tento skandal oficialné
nereagovala. V1ady ¢lenskych stath vyzvu ke spolupraci s vyborem PEGA vétSinou odmitly.
Nékteré vlady vylozené odmitly spolupracovat, jiné byly pratelské a zdvorilé, ale ve
skute€nosti se o smysluplné informace nepodélily. Dokonce i na jednoduchy dotaznik zaslany
vSem ¢lenskym statiim ohledné podrobnosti jejich vnitrostatniho pravniho ramce pro
pouzivani Spionazniho softwaru se témét nedostalo podstatnych odpovédi. Doslova v
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predvecer zvetejnéni tohoto navrhu zpravy obdrzel vybor PEGA prostfednictvim Rady
spole¢nou odpoveéd’ Elenskych statl, rovnéz bez jakéhokoli obsahu.

Evropska komise vyjadrila znepokojeni a pozadala n€kolik vlad ¢lenskych stati o vysvétleni,
ale pouze v piipadech, kdy jiZ na vnitrostatni urovni vypukl skandal. Komise sdilela —
neochotné€ a po ¢astech — informace o Utocich §pionazniho softwaru na své vlastni ufedniky.

Europol zatim odmitl vyuzit svych novych pravomoci a zahdjit vySetiovani. Teprve po
naléhani Evropského parlamentu se obratil na pét clenskych stati s dopisem, v némz se
dotazoval, zda bylo zahajeno policejni vySetiovani a zda by mohl byt napomocen.

Evropska zaleZitost

Na zneuzivani Spiondzniho softwaru se vétSinou nahlizi klicovou dirkou vnitrostatni politiky.
Tento uzky vnitrostatni pohled zastira celkovy obraz. Teprve po propojeni vSech souvislosti je
ziejmé, ze se jednd o hluboce evropskou zaleZitost ve vSech jejich aspektech.

Ackoli to neni oficialné potvrzeno, mizeme s jistotou piedpokladat, Ze vSechny ¢lenské staty
EU zakoupily jeden nebo vice komerénich produktii SpionaZzniho softwaru. Jen jedna
spole¢nost, NSO Group, prodala své vyrobky dvaadvaceti koncovym uzivatelim v nejméné
&trnéacti ¢lenskych statech, mezi nimiZ jsou Polsko, Mad’arsko, Spanélsko, Nizozemsko a
Belgie. Piinejmensim ve &tyfech ¢lenskych statech, Polsku, Mad’arsku, Recku a Spanélsku,
byl Spionézni software pouZzivan neopravnéné a existuje podezieni na jeho pouzivani na
Kypru. Dva ¢lenské staty, Kypr a Bulharsko, slouzi jako centrum vyvozu §pionazniho
softwaru. Jeden €lensky stat, Irsko, nabizi vyhodné danové podminky velkému prodejci
Spionazniho softwaru a jeden ¢lensky stat, Lucembursko, je bankovnim centrem pro mnoho
hraci v tomto odvétvi. Domovem kaZdoro¢niho evropského veletrhu SpionaZzniho primyslu
ISS World tzv. ,,plesu odposlouchavaci“ je Praha v Ceské republice. Malta se zd4 byt pro
nékteré protagonisty obchodu oblibenou destinaci. Nékolik namatkovych prikladd, jak
odvétvi vyuziva Evropu bez hranic: Spole¢nost Intellexa je pfitomna v Recku, na Kypru, v
Irsku, Francii a Mad’arsku a jeji generalni feditel ma maltsky pas a spol€enost (typu poStovni
schranka). Spole¢nost NSO je pfitomna na Kypru a v Bulharsku a své finan¢ni obchody
provozuje prostiednictvim Lucemburska. DSIRF prodava své vyrobky z Rakouska, Tykelab z
Italie, FinFisher z Némecka (pfed uzavienim).

Obchod se $pionaznim softwarem téZi z vnitiniho trhu EU a volného pohybu. Nékteré zemé
EU jsou atraktivni jako exportni centrum, protoze navzdory povésti EU jako ptisného
regulatora je vymahani vyvoznich pfedpist slabé. Po zptisnéni pravidel pro vyvoz z Izraele se
EU stala pro prodejce atraktivnéjsi. Své podnikani inzeruji jako ,,regulované EU* a jako
oznadeni kvality pouzivaji svou pfitomnost v EU. ,,EU* zarucuje respekt. Clenstvi v EU je
vyhodné i pro vlady, které cht&ji §pionazni software nakupovat: Clenské staty EU jsou
osvobozeny od individualniho posouzeni lidskych prav, které je vyZadovéano pro ziskani
vyvozni licence od izraelskych organd, nebot ¢lenstvi v EU je povazovano za dostate¢nou
zaruku dodrzovani nejptisnéjSich norem.

Prodejni stranka obchodu se §pionaznim softwarem je neprihledna a nepostizitelna, ale
lukrativni a vzkvétajici. Struktury spole¢nosti jsou ptihodné, ne-li zamérné, slozité, aby skryly
pred zraky neZadouci aktivity a vazby, v€etné vazeb na vlady EU. Na papife je toto odvétvi
regulovano, ale v praxi se mu dafi mnoha pravidla obchédzet, mimo jiné proto, Ze spyware je
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produkt, ktery mize slouZit jako politickd ména v mezindrodnich vztazich. Spole¢nosti
zabyvajici se Spionaznim softwarem jsou usazeny v nékolika zemich, ale mnoho z nich
zalozili byvali diistojnici izraelské armady a zpravodajskych sluzeb. VétSina prodejcii tvrdi,
ze prodava pouze statnim subjektim, ackoli v zakulisi néktefi proddvaji i nestatnim
subjektim. Je prakticky nemozné ziskat jakékoli informace o téchto zdkaznicich nebo o
smluvnich podminkach a jejich dodrzovani.

Obchodovani se Spionaznim softwarem a jeho pouZivani spada piimo do oblasti plisobnosti
prava a judikatury EU. Nakup a prodej Spionazniho softwaru se ¥idi mimo jiné pravidly pro
zadéavani vefejnych zakéazek a pravidly pro vyvoz, jako je nafizeni o dvojim uziti. PouZivani
Spionazniho softwaru musi byt v souladu s normami GDPR, EUDPR, LED a smérnice o
ochrané soukromi v elektronické podobé€. Prava dotéenych osob jsou stanovena v Listiné
zékladnich prav a mezinarodnich timluvach, zejména prédvo na soukromi a pravo na
spravedlivy proces, a v pfedpisech EU o pravech podezielych a obvinénych; Zneuziti
Spionazniho softwaru bude v mnoha ptipadech piedstavovat pocitacovou kriminalitu a mize
mit za nasledek trestné ¢iny korupce a vydirdni, které spadaji do ptisobnosti Europolu. Pokud
se jedna o evropské financni prostiedky, ma mandat jednat evropsky vetfejny zalobce.
Zneuzivani $pionazniho softwaru mize také ovlivnit policejni a justi¢ni spolupraci, zejména
sdileni informaci a provadéni evropského zatykaciho rozkazu a dikazniho ptikazu.

Zneuzivani Spionazniho se ptimo i1 nepiimo dotyka EU a jejich organi. Mezi t€émi, na které
byl $pionazni software zaméten, byli i ¢lenové Evropského parlamentu, Evropské komise a
(Evropské) rady. Ostatni byli postiZzeni jako ,,vedlejsi tlovky*, neptimé cile. Naopak, nékteti
z ,,pachatelt* zasedaji i v (Evropské) rad¢. Manipulace s vnitrostatnimi volbami pomoci
Spionazniho softwaru navic pfimo ovliviiuje sloZeni organti EU a politickou rovnovéhu v
fidicich organech EU. Ctyfi nebo pét vlad obvinénych ze zneuzivani §pionazniho softwaru
predstavuje téméf ¢tvrtinu obyvatel EU, takZe maji v Rad€ zna¢nou véhu.

Spionazni software jako soucast systému

Spionazni software neni pouhym technickym néstrojem pouzivanym ad hoc a izolovang.
Pouziva se jako nedilna soucast systému. Jeho pouzivani je v zdsad¢ zakotveno v pravnim
ramci a je doprovazeno nezbytnymi zarukami, mechanismy dohledu a kontroly a prostfedky
napravy. Setfeni ukazalo, Ze tato ochranna opatieni jsou ¢asto slaba a nedostate¢na. To je
vetSinou neumyslné, ale v nékterych ptipadech byl systém — ¢aste¢né nebo zcela —
pfizpisoben nebo navrZzen zdmérné tak, aby slouZil jako nastroj politické moci a kontroly. V
téchto ptipadech neni nelegalni pouziti Spionazniho softwaru ndhodou, ale soucasti
promyslené strategie. Vlada prava se méni v pravo vladce. Pravni zaklad pro sledovani mize
byt formulovan vagné a nepiesné, aby se legalizovalo Siroké a neomezené pouzivani
Spiondzniho softwaru. Kontrola ex ante v podobé soudniho povoleni ke sledovani mize byt
snadno zmanipulovana a zbavena jakéhokoli vyznamu, zejména v piipad¢ politizace nebo
ovladnuti soudnictvi staitem. Kontrolni mechanismy mohou zlstat slabé a neu¢inné a mohou
byt pod kontrolou vladnoucich stran. Pravni prostiedky napravy a ob¢anska prava mohou
existovat na papife, ale tvari v tvar obstrukcim ze strany vladnich organi se stavaji
neplatnymi. Stézovatelim je odepten pfistup k informacim, a to i k obvinénim, ktera udajné
oduvodiuji jejich sledovani. Statni zastupci, soudci a policie odmitaji vySetfovani a ¢asto
prenaseji dikazni bfemeno na obéti, od nichz ocekavaji, ze prokazi, ze se staly ter¢em
Spionazniho softwaru. Obéti se tak ocitaji v situaci ,,Hlava 22%, protoZe je jim odepien pftistup
k informacim. Vladni strany mohou zpfisnit kontrolu vetejnych instituci a médii, aby zadusily
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smysluplnou kontrolu. Vetejnopravni nebo komeréni média blizka vladé mohou slouzit jako
kanal pro pomlouva¢né kampané¢ vyuzivajici materialy ziskané pomoci Spionazniho softwaru.
»Narodni bezpecnost* je ¢asto uvadéna jako zdminka pro odstranéni transparentnosti a
odpovédnosti. VSechny tyto prvky dohromady tvofi systém urceny k ovladani a utlacovani.
To nejenze ponechava jednotlivé obéti zcela bezbranné viici vSemocné vlade, ale také to
znamena, ze byly znemoZznény vSechny dulezité brzdy a protivahy demokratické spole¢nosti.

Nekteré vlady jiz tohoto bodu doséhly, jiné jsou na puli cesty. VétSina evropskych vlad se
nastésti touto cestou nevyda. Pokud se tak stane, neni EU ve svém soucasném
institucionalnim a politickém uspofadani schopna tomu zabranit nebo &elit. Spionaz je jako
kanarek v uhelném dole: odhaluje nebezpecné tistavni slabiny EU.

Utajeni

Hlavni pfekazkou pti odhalovani a vySetfovani nelegalniho pouzivani Spionazniho softwaru je
utajeni.

VétSina obéti neméa moznost ziskat od ufadll zadné informace o svém ptipadu. V mnoha
ptipadech se ufady odvolavaji na divody narodni bezpecnosti jako odiivodnéni utajeni, v
jinych ptipadech prosté popiraji existenci spisu nebo spisy znici. Zaroven statni zastupci ¢asto
odmitaji tyto ptipady vySetfovat s odlivodnénim, Ze obéti nemaji dostatecné diikazy. Jedna se
o zacarovany kruh, ktery nechava obéti bez moznosti odvolani.

Vlady nejcastéji odmitaji zvetejnit, zda a jaky typ Spiondzniho softwaru zakoupily. Prodejci
Spionazniho softwaru stejné tak odmitaji zvetejnit, kdo jsou jejich zdkaznici. Vlady se ¢asto
uchyluji ke zprosttedkovateliim, zastupciim nebo osobnim kontaktlim, aby zakoupily
komer¢ni Spionazni software nebo sluzby souvisejici se Spiondznim softwarem a skryly tak
svou Ucast. Obchézeji pravidla pro zadavani vetejnych zakazek a rozpoctové postupy, aby
nezanechaly Zadné vladni otisky.

Izrael je diilezitym centrem spolecnosti vyrabéjicich Spiondzni software a je zodpovédny za
vydavani licenci pro uvadéni na trh a vyvoznich licenci. A¢koli jsou Izrael a Evropa blizkymi
spojenci, [zrael neposkytuje zaddné informace o vydavani (nebo ruseni) licenci na §piondzni
software zemim EU, pfestoze je vyuZivan k poruSovani prav evropskych ob¢anti a k
podkopéavani nasi demokracie.

Zadosti novinatt o svobodny piistup k informacim piinaseji jen malo informaci nebo viibec
zadné. Se ziskavanim informaci se potykaji i specializované kontrolni a dohledové organy,
jako jsou organy pro ochranu tdaji nebo Ugetni dviir. Nezavisly dohled nad tajnymi sluzbami
je notoricky znamy jako slaby a Casto viibec neexistuje. Parlamentni vySetfovaci vybory jsou
vladnimi stranami ¢asto blokovany. Soudni vySetfovani se zaméfuje na hackerské utoky
tretich zemi, nikoli na nezakonné pouZivani vladami EU. Novinafi, ktefi o této problematice
informuji, ¢eli strategickym zalobam proti ucasti vetejnosti (SLAPP), slovnim ttokiim ze
strany politikd nebo pomlouvaénym kampanim. Odvazni a pilni novinafi, ktefi odhaluji fakta
o tomto skandalu, si zaslouzi nasi uctu a vdécnost. Jsou to evropsti Woodwardové a
Bernsteinové. Kromé toho ve vSech Clenskych statech stale neni zavedena odpovidajici
ochrana oznamovatell. V nékterych ptipadech si obéti itoku Spiondzniho softwaru samy pieji
mlcet, protoZe nechtéji odhalit osoby, které za Gitokem stoji, ze strachu z odvetnych opatieni
nebo z nasledk, které by kompromitujici material mohl mit.
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Dalsi kroky

vvvvvv

demokraticky pravni stat proti utokiim zevnitt. Zavéry vysetfovani vyboru PEGA jsou
Sokujici a mély by znepokojit kazdého evropského obcana. Je ziejmé, Ze obchodovani se
Spionaznim softwarem a jeho pouzivani by mélo byt ptisn€ regulovdno. Vybor PEGA v tomto
smyslu vyda fadu doporuceni. Stejné tak by v§ak mély byt iniciovany institucionalni a
politické reformy, které¢ by EU umoznily tato pravidla a normy skutecné prosazovat a
dodrzovat, a to i v ptipadech, kdy je ¢lenské staty samy porusuji. EU musi rychle rozvinout
své obranné linie proti utokiim na demokracii zevnitf.

PE738.492v04-00 146/148 RR\1279299CS.docx

CS



INFORMACE O PRIJETI V PRISLUSNEM VYBORU

Datum prijeti 8.5.2023
Vysledek kone¢ného hlasovani +: 30
0 :
Clenové piitomni p¥i koneéném Bartosz Artukowicz, Vladimir Bil¢ik, Karolin Braunsberger-Reinhold,
hlasovani Saskia Bricmont, Anna Jalia Donath, Cornelia Ernst, Giorgos Georgiou,

Sylvie Guillaume, Hannes Heide, Ivo Hristov, Sophia in ‘t Veld, Assita
Kanko, Beata Kempa, Moritz Korner, Jeroen Lenaers, Juan Fernando
Lépez Aguilar, Hannah Neumann, Carles Puigdemont i Casamajo,
Diana Riba i Giner, Sandor Rénai, Erné Schaller-Baross, Birgit Sippel,
Dominik Tarczynski, R6za Thun und Hohenstein, Dragos Tudorache,
Lucia Vuolo, Jorgen Warborn, Juan Ignacio Zoido Alvarez

Nahradnici pFitomni p¥i kone¢ném Andrzej Halicki, Gabriel Mato, Thijs Reuten, Jordi Solé, Yana Toom
hlasovani

Nahradnici (€l. 209 odst. 7) pritomni pii | Aurélia Beigneux, Theresa Bielowski, Franc Bogovi¢, Catherine Griset,
koneéném hlasovani Andreas Schieder

RR\1279299CS.docx 147/148 PE738.492v04-00

CS



JMENOVITE KONECNE HLASOVANI V PRISLUSNEM VYBORU

30 +

ELS Bartosz Artukowicz, Vladimir Bil¢ik, Franc Bogovi¢, Karolin Braunsberger—Reinhpld, Andrzej Halicki,
Jeroen Lenaers, Gabriel Mato, Lucia Vuolo, Jorgen Warborn, Juan Ignacio Zoido Alvarez

Renew Anna Jalia Donath, Sophia in 't Veld, Moritz Kérner, R6za Thun und Hohenstein, Yana Toom, Dragos
Tudorache
S&D Theresa Bielowski, Sylvie Guillaume, Hannes Heide, Ivo Hristov, Juan Fernando Lopez Aguilar, Thijs

Reuten, Sandor Rénai, Andreas Schieder

The Left Cornelia Ernst, Giorgos Georgiou

Verts/ALE Saskia Bricmont, Hannah Neumann, Diana Riba i Giner, Jordi Solé
3 -

ECR Beata Kempa, Dominik Tarczynski

NI Erné Schaller-Baross

ECR Assita Kanko
ID Aurélia Beigneux, Catherine Griset
NI Carles Puigdemont i Casamajo
Vyznam zkratek:
+ : pro
- @ proti

0 : zdrzeli se

PE738.492v04-00 148/148 RR\1279299CS.docx

CS



