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PROJET DE RÉSULTATS

relatif à l’enquête sur les allégations d’infraction et de mauvaise administration dans 
l’application du droit de l’Union lors de l’utilisation de Pegasus et de logiciels espions de 
surveillance équivalents
(2022/2077(INI))

Le Parlement européen,

– vu l’article 226 du traité sur le fonctionnement de l’Union européenne (traité FUE),

– vu sa décision du 10 mars 2022 sur la constitution d’une commission d’enquête chargée 
d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents 
et sur la définition de l’objet de l’enquête ainsi que la détermination des attributions, de 
la composition numérique et de la durée du mandat de la commission,

– vu les articles 54 et 208 de son règlement intérieur,

– vu le rapport de la commission d’enquête chargée d’enquêter sur l’utilisation de 
Pegasus et de logiciels espions de surveillance équivalents (A9-0189/2023),

Introduction générale

1. En juillet 2021, le projet Pegasus, un collectif de journalistes d’investigation, d’ONG et 
de chercheurs, a publié un rapport fondé sur une liste en sa possession d’environ 
50 000 numéros de téléphone qui pouvaient avoir été ciblés au moyen de logiciels 
espions Pegasus. Ces logiciels espions ont été largement utilisés par des gouvernements 
autoritaires comme démocratiques dans le monde entier, avec ou sans contrôle 
judiciaire, pour cibler des journalistes, des avocats, des juges, des militants, des hommes 
et femmes politiques et des fonctionnaires. Au sein de l’Union européenne aussi des 
personnes ont été ciblées au moyen de ces logiciels espions: certaines par des acteurs 
extérieurs à l’Union, d’autres par des acteurs intérieurs, y compris des autorités 
gouvernementales. La plupart, si ce n’est la totalité, des gouvernements des États 
membres ont acquis des logiciels espions, en théorie à des fins de contrôle du respect de 
la loi et de sécurité. Toutefois, il est largement établi que l’utilisation des logiciels 
espions a été détournée à des fins purement politiques dans plusieurs États membres 
pour cibler des détracteurs et des opposants des partis au pouvoir, ou en lien avec des 
affaires de corruption. Les résultats de l’enquête relient Pegasus et d’autres logiciels 
espions de surveillance à diverses violations des droits de l’homme par des 
gouvernements, y compris des activités de surveillance et de chantage, ainsi que des 
campagnes de dénigrement, d’intimidation et de harcèlement. Cela soulève des 
préoccupations touchant à différents niveaux de l’ordre juridique de l’Union en ce qui 
concerne la protection des données et de la vie privée, la liberté d’expression, la liberté 
de la presse, la liberté d’association, les mécanismes et les voies de recours, le droit à un 
procès équitable et les processus et institutions démocratiques. Bien que l’utilisation de 
logiciels espions puisse satisfaire aux critères de nécessité et de proportionnalité en cas 
de menaces graves sur la sécurité nationale, les cas d’utilisation abusive de logiciels 
espions à des fins politiques sont extrêmement alarmants et suscitent de très grandes 
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inquiétudes quant à la légalité procédurale et matérielle des pratiques de surveillance et 
quant au niveau de protection assuré par le droit européen et le droit national. Ces 
utilisations abusives fragilisent directement les droits fondamentaux et la démocratie, 
qui sont des valeurs fondatrices de l’Union européenne. Des enquêtes de médias et 
d’autres sources ultérieures ont établi que des logiciels espions sont exportés depuis des 
pays de l’Union vers des pays tiers dans lesquels le régime n’est pas démocratique et où 
le risque de violations des droits de l’homme est élevé, en contradiction flagrante avec 
les règles de l’Union en matière d’exportations. Le secteur des logiciels espions est bien 
implanté dans l’Union, où ses entreprises bénéficient de conditions très favorables.

2. En réaction à ce scandale d’une ampleur croissante, le Parlement européen a décidé, le 
10 mars 2022, de constituer une commission d’enquête en vertu de l’article 226 du 
traité FUE pour examiner les allégations d’infraction ou de mauvaise administration 
dans l’application du droit de l’Union lors de l’utilisation de Pegasus et de logiciels 
espions de surveillance équivalents (ci-après la «commission PEGA»). Alors qu’une 
«infraction» est définie comme l’existence d’un comportement illégal, qu’il s’agisse 
d’actes ou d’omissions contraires à la loi, commis par les institutions ou organes de 
l’Union ou les autorités d’un État membre lorsqu’ils mettent en œuvre et font appliquer 
le droit de l’Union, on entend par «mauvaise administration» une mauvaise action ou 
une absence d’action administrative, qui se produit, par exemple, si les principes de 
bonne administration ne sont pas respectés. Parmi les exemples de mauvaise 
administration, on peut citer les irrégularités et omissions, l’abus de pouvoir, l’injustice, 
le dysfonctionnement ou l’incompétence, la discrimination, mais aussi les retards 
évitables, le refus de fournir des informations, la négligence et d’autres lacunes qui ont 
pour conséquence une application défaillante du droit de l’Union.

3. Aux fins de la présente enquête, la commission PEGA a adopté une définition large de 
ce que sont les logiciels espions, à savoir, qu’il s’agit de logiciels espions de 
surveillance installés sur des appareils mobiles grâce à l’exploitation de vulnérabilités 
informatiques. Aux fins de l’enquête, la définition des «biens de cybersurveillance» 
énoncée dans le règlement sur les biens à double usage a également été employée: les 
biens de cybersurveillance sont «les biens à double usage conçus spécifiquement pour 
permettre la surveillance discrète de personnes physiques par la surveillance, 
l’extraction, la collecte ou l’analyse de données provenant de systèmes d’information et 
de télécommunications». En septembre 2022, la Commission a proposé une définition 
des logiciels espions dans sa proposition de législation sur la liberté des médias, en les 
décrivant comme tout produit comportant des éléments numériques spécialement conçu 
pour exploiter les vulnérabilités d’autres produits comprenant des éléments numériques, 
qui permet la surveillance discrète de personnes physiques ou morales par le suivi, 
l’extraction, la collecte ou l’analyse de données provenant de ces produits ou provenant 
des personnes physiques ou morales utilisant ces produits, notamment en enregistrant 
secrètement des appels ou en utilisant d’une autre manière le microphone d’un appareil 
d’un utilisateur final, en filmant des personnes physiques, des machines ou leur 
environnement, en copiant des messages, en photographiant, en suivant l’activité de 
navigation, en suivant la géolocalisation, en collectant d’autres données de capteurs ou 
en suivant les activités d’un utilisateur final sur plusieurs de ses appareils, sans que la 
personne physique ou morale concernée ait été informée d’une manière spécifique et 
qu’elle ait donné son consentement explicite à cet égard.
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4. Le 19 avril 2022, la commission PEGA a entamé ses travaux, en rassemblant des 
éléments au moyen d’auditions publiques, de missions, de consultation d’experts, de 
demandes de données, ainsi que de consultation de preuves et de recherches.

5. L’enquête a examiné le fonctionnement des logiciels espions au cours de plusieurs 
auditions publiques. Les logiciels espions sont des logiciels malveillants qui espionnent 
les activités d’un utilisateur sans qu’il en ait connaissance ou y ait donné son 
consentement. Ces activités d’espionnage peuvent comprendre l’enregistrement de 
frappe, la surveillance des activités et la collecte de données, ainsi que d’autres formes 
de vol de données. Les logiciels espions sont en général diffusés au moyen de chevaux 
de Troie ou par l’exploitation de vulnérabilités de logiciels1. Les logiciels espions 
peuvent être installés à distance sur les téléphones mobiles de personnes 
présélectionnées, y compris par-delà les frontières. Dans certains cas, les réseaux de 
télécommunications sont utilisés pour la transmission du logiciel espion à l’appareil 
ciblé. Une fois que le logiciel espion a infiltré le système, il désactive les mécanismes 
de protection et les mises à jour de sécurité. L’appareil infecté transmet ensuite les 
données collectées en son sein et permet à des opérateurs d’effectuer une surveillance 
en temps réel en lisant les messages textuels reçus, en suivant les appels et les 
localisations, ainsi qu’en accédant aux contenus audio et vidéo via les microphones et 
caméras et en les enregistrant. 

6. Contrairement aux écoutes téléphoniques conventionnelles, qui permettent la 
surveillance des communications uniquement en temps réel, les logiciels espions 
peuvent donner un accès intégral et rétroactif aux fichiers et messages créés par le 
passé, aux mots de passe et aux métadonnées relatives aux communications passées. Par 
conséquent, une décision judiciaire fixant la date de début et à la durée d’une opération 
de surveillance constitue une protection inefficace dès lors que les logiciels espions 
accordent un accès rétroactif intégral aux données. Il est également techniquement 
possible d’usurper l’identité de la personne visée en accédant à ses coordonnées et à son 
identité numériques. Il est extrêmement difficile pour la personne ciblée de détecter une 
intrusion au moyen de logiciels espions. Les logiciels espions ne laissent que peu de 
traces, voir aucune trace, sur l’appareil de la personne ciblée, et même en cas de 
détection, il est très difficile de prouver qui était responsable de l’attaque. 

7. La commission PEGA n’a reçu que des informations minimales ou aucune information 
de la part des autorités nationales des États membres sur l’acquisition et l’utilisation de 
logiciels espions dans leur pays, de même que sur les aspects budgétaires. Les vendeurs 
et les pays qui délivrent des licences d’exportation (principalement Israël) ne partagent 
aucune information sur leurs clients. Nombre d’autorités d’États membres n’ont pas 
fourni à la commission PEGA d’informations utiles sur les cadres juridiques qui 
régissent l’utilisation des logiciels espions, non plus que sur l’utilisation des logiciels 
espions dans leur pays au-delà de ce qui était déjà de notoriété publique, principalement 
en raison d’obligations juridiques nationales liées au secret et à la confidentialité.

8. Certains États membres ont déployé des logiciels espions et refusé de formuler des 
observations à ce sujet en invoquant la sécurité nationale, qui, conformément à 
l’article 4, paragraphe 2, du traité sur l’Union européenne (traité UE), «reste de la 

1 https://www.enisa.europa.eu/topics/incident-response/glossary/malware.

https://www.enisa.europa.eu/topics/incident-response/glossary/malware
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compétence exclusive de chaque État membre». Néanmoins, les jurisprudences de la 
Cour de justice de l’Union européenne (CJUE) et de la Cour européenne des droits de 
l’homme (CEDH) précisent que les considérations de sécurité nationale doivent être 
conciliées avec les droits fondamentaux et les normes démocratiques profondément 
ancrées dans le droit de l’Union. Bien qu’il appartienne aux États membres de définir 
leurs intérêts essentiels de sécurité et d’arrêter les mesures propres à assurer leur 
sécurité intérieure et extérieure, la CJUE a jugé que «le seul fait qu’une mesure 
nationale a été prise aux fins de la protection de la sécurité nationale ne saurait entraîner 
l’inapplicabilité du droit de l’Union et dispenser les États membres du respect 
nécessaire de ce droit»2 et elle a précisé les critères qu’il incombe aux États membres de 
respecter lorsqu’ils définissent des questions comme relevant de la sécurité nationale. 
Plusieurs États membres ont argué que l’utilisation des logiciels espions relève de la 
sécurité nationale, ce qui rend droit de l’Union non applicable. Or, la limitation des 
droits fondamentaux ne saurait être justifiée au nom de la sécurité nationale lorsque les 
États membres se contentent d’une simple référence à la sécurité nationale en tant que 
telle. Le droit de l’Union doit être appliqué, avec l’ensemble des garanties qu’il prévoit. 
Des cas d’utilisation abusive de logiciels espions pour des raisons complètement 
indépendantes de la sécurité nationale sont largement établis. Il ne convient pas que des 
États membres puissent s’exonérer de leurs responsabilités vis-à-vis de ces graves 
détournements en se contentant d’une simple référence à la sécurité nationale. Cette 
ambiguïté a rendu difficile le recueil d’informations suffisantes dans le cadre des 
auditions, des missions et des demandes d’informations. L’absence d’une définition 
claire de la sécurité nationale et l’interprétation excessivement large de son périmètre 
par les autorités nationales compliquent la compréhension des justifications apportées à 
l’utilisation des logiciels espions. 

9. Toutefois, en rassemblant des informations provenant de différentes sources, la 
commission PEGA est parvenue à reconstituer une image partielle mais claire, ainsi 
qu’à identifier des problèmes qui suscitent des inquiétudes et méritent un examen plus 
approfondi.

10. Il y a tout lieu de supposer que les autorités de l’ensemble des États membres utilisent 
des logiciels espions d’une manière ou d’une autre, parfois en toute légitimité, parfois 
non. Les logiciels espions peuvent être acquis directement, ou par l’intermédiaire d’un 
mandataire, d’une société de courtage ou d’un intermédiaire. Il peut également y avoir 
des dispositions pour la prestation de services spécifiques en lieu et place de l’achat de 
logiciels. Des services supplémentaires peuvent être proposés, tels que la formation du 
personnel ou la fourniture de serveurs. Il est important de ne pas considérer les logiciels 
espions de manière isolée, mais de les voir comme partie intégrante d’une large gamme 
de produits et de services proposés sur un marché mondial lucratif et en plein essor. Il 
est important de se rendre compte que l’achat et l’utilisation de logiciels espions sont 
des opérations très coûteuses qui s’élèvent à des millions d’euros. Toutefois, dans de 
nombreux États membres, ces dépenses ne sont pas incluses dans le budget ordinaire et 
peuvent donc échapper à tout contrôle.

11. D’après les informations fournies par NSO Group, il est établi que Pegasus a été vendu 

2Arrêt du 6 octobre 2020, Privacy International/Secretary of State for Foreign and Commonwealth Affairs e.a., 
C-623/17, ECLI:EU:C:2020:790.
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dans au moins 14 pays de l’Union, jusqu’à la résiliation des contrats avec deux d’entre 
eux. Nous ne savons pas de quels pays il s’agit, mais il semblerait qu’il s’agisse de la 
Pologne et de la Hongrie. Toutefois, tant que NSO Group ou le gouvernement israélien 
ne feront pas de déclaration officielle concernant ces résiliations de contrat, il n’est pas 
possible de vérifier cette information.

12. Une autre information est la liste des participants au salon ISS (Intelligence Support 
Systems) World de 2013, surnommé «The Wiretappers Ball» (La foire aux écoutes 
électroniques). À l’exception du Portugal et du Luxembourg, tous les États membres 
actuels de l’Union étaient représentés par un large éventail d’organisations, y compris 
les forces de police locales3. Ces dernières années, NSO Group est devenu le principal 
sponsor de l’événement, mais Intellexa, Candiru, RCS et bien d’autres font également 
partie de la liste des sponsors4.

13. En ce qui concerne les logiciels espions, les États membres ne sont pas seulement des 
clients mais ont également d’autres rôles. Certains hébergent des fournisseurs de 
logiciels espions, d’autres sont une destination privilégiée pour les services financiers et 
bancaires, et d’autres encore offrent citoyenneté et résidence aux acteurs du secteur.

14. Dans la grande majorité des États membres, les services de renseignement sont régis par 
un cadre juridique (qui comporte en général des dispositions relatives à l’organisation et 
au fonctionnement de ces services, ainsi qu’à leurs mandats et pouvoirs, y compris leurs 
moyens d’action et les conditions de leur engagement) et sont soumis à des mécanismes 
de surveillance comprenant un contrôle exécutif, un contrôle parlementaire, des organes 
d’experts et un contrôle juridictionnel. Toutefois, des préoccupations ont été exprimées 
au regard de la permissivité des cadres régissant le renseignement, de l’inefficacité des 
contrôles, du laxisme des pratiques en matière de surveillance et des ingérences 
politiques dans certains pays.

15. Il est clair que les logiciels espions sont également utilisés par les services de maintien 
de l’ordre, et pas seulement par les services de renseignement. Il en résulte de graves 
préoccupations quant à la recevabilité en justice, dans le cadre de la coopération 
policière et judiciaire au niveau de l’Union, y compris au sein d’Europol et d’Eurojust, 
des éléments de preuve ainsi recueillis, au moyen de méthodes d’enquête mises en 
œuvre sans contrôle judiciaire en bonne et due forme. En vertu de certaines législations 
nationales, l’utilisation de logiciels espions est légitime dans le cadre d’enquêtes 
menées sous le contrôle de la justice.

16. L’utilisation abusive de logiciels espions menace la démocratie et les droits 
fondamentaux. Depuis les révélations du projet Pegasus, les États-Unis ont pris un 
certain nombre de mesures pour enquêter sur ces pratiques et les réglementer. Au sein 
de l’Union, très peu de mesures ont été prises à ce jour. Des règles claires doivent être 
adoptées pour réglementer l’utilisation et la commercialisation des logiciels espions, de 
préférence en partenariat avec d’autres pays tels que les États-Unis. 

I. L’utilisation de logiciels espions dans l’Union européenne

3 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf.
4 https://www.issworldtraining.com/iss_europe/sponsors.html.
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I.A Pologne

17. Les représentants des ministères ont refusé de rencontrer la délégation de la 
commission PEGA. La commission PEGA a envoyé un questionnaire aux autorités 
polonaises le 15 juillet 2022; les autorités n’ont pas répondu à l’intégralité des 
questions, réaffirmant que les dispositions en vigueur étaient suffisantes et qu’elles 
opéraient strictement dans le cadre de la loi5. Mariusz Kaminski, ministre de l’intérieur, 
a également décliné une invitation de la commission PEGA à un échange de vues6.

18. La mission d’observation menée par la commission PEGA en Pologne en 
septembre 2022 était extrêmement importante pour la commission, car elle devait lui 
permettre de recueillir des informations et des éléments sur l’utilisation des logiciels 
espions Pegasus. Les réunions tenues à Varsovie ont apporté un éclairage nouveau sur 
l’utilisation illégale de logiciels intrusifs de surveillance contre des acteurs 
démocratiques en Pologne. Les députés ont pris connaissance des modalités du 
démantèlement du système de l’équilibre des pouvoirs juridiques et institutionnels afin 
de cibler les individus considérés comme des opposants politiques au moyen de 
cyberarmes de nature militaire. Il en a résulté de graves violations des normes 
démocratiques et des droits des citoyens les plus fondamentaux, consacrés par le droit 
de l’Union et le droit polonais. Il s’agit d’une nouvelle dimension de la crise de l’état de 
droit en Pologne.

ACHAT DE PEGASUS

19. En novembre 2016, Beata Szydło, ancienne Première ministre et actuelle députée 
européenne, et Witold Waszczykowski, ancien ministre des affaires étrangères, ont 
participé à un dîner au domicile du Premier ministre israélien de l’époque Benjamin 
Netanyahou7. L’année suivante, en juillet, Mme Szydło et M. Netanyahou ont rencontré 
les chefs de gouvernement des pays du groupe de Višegrad. Ils auraient discuté du 
«renforcement de la coopération dans le domaine de l’innovation et des technologies de 
pointe» et de «questions liées à la sécurité des citoyens au sens large»8. Peu de temps 
après cette réunion de 2017, Pegasus a été acquis par le gouvernement polonais à la 
suite d’une rencontre entre le Premier ministre, Mateusz Morawiecki, le Premier 
ministre hongrois, Viktor Orbán, et Benjamin Netanyahou9.

20. Dans un premier temps, le gouvernement polonais et Jarosław Kaczyński, président du 
PiS, ont démenti l’achat de Pegasus10. Mais début janvier 2022, ils ont confirmé l’achat 
de logiciels espions par le gouvernement polonais11 12 13. Ce même mois, il a été révélé 

5 Réponse d’Andrzej Sadós, représentant permanent de la Pologne auprès de l’Union européenne, à la 
commission PEGA, 7 septembre 2022.
6 Réponse de Mariusz Kaminski, ministre de l’intérieur, à la commission PEGA par lettre du 12 juillet 2022.
7 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 janvier 2022. 
8 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 janvier 2022.
9 Financieele Dagblad, «De wereld deze week:  het beste uit de internationale pers», 7 janvier 2022.
10 https://www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/.
11 Financieele Dagblad, «Liberalen Europarlement eisen onderzoek naar spionagesoftware», 12 janvier 2022.
12 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/.
13 Financial Times, https://www.ft.com/content/d8231ec7-5c44-42fc-b32e-30b851f1c25e, 8 février 2022.

https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/
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que des preuves déterminantes relatives à l’achat de Pegasus avaient été recueillies par 
la Cour des comptes (NIK) en 2018, dans le cadre d’un audit du Fonds pour la justice 
géré par le ministère de la justice et créé pour aider financièrement les victimes de 
crimes. Le 18 janvier 2022, Krzysztof Kwiatkowski, ancien chef de la NIK et 
actuellement sénateur non inscrit, a témoigné de l’achat de Pegasus devant la 
commission extraordinaire du Sénat sur les affaires de surveillance au moyen du 
système Pegasus14. Après avoir été libéré de l’obligation de secret liée à sa fonction, il a 
présenté deux factures à la commission PEGA, qui confirment l’achat du logiciel espion 
pour le compte du Bureau central de lutte contre la corruption (CBA), pour un montant 
de 25 millions de PLN, prélevé sur le Fonds pour la justice géré par le ministère de la 
justice15. K. Kwiatkowski a en outre témoigné que la NIK avait découvert des comptes 
de la Banque nationale de Pologne certifiant le transfert des fonds16.

21. Les factures avaient été émises par Matic Sp. z o.o., qui a fait office d’intermédiaire 
pour permettre au CBA de procéder à cet achat17. Matic Sp. z o.o. est une société de 
systèmes informatiques et de sécurité établie à Varsovie, dont les propriétaires et les 
dirigeants ont été des acteurs des services de renseignement et de sécurité durant la 
période communiste18. 

22. Matic Sp. z o.o. est devenue une société par actions immédiatement après l’achat de 
Pegasus en novembre 2017 et est titulaire d’une autorisation délivrée par le ministère de 
l’intérieur pour le commerce de technologies avec les services de sécurité et la police et 
pour le commerce des armes, selon Wyborcza19. La société est également en possession 
d’un certificat spécial d’autorisation délivré par l’Agence pour la sécurité intérieure, 
dont le dernier renouvellement date de 2019, qui lui permettra de garder secrètes 
certaines informations confidentielles jusqu’à la fin de la décennie20. Les représentants 
de Matic Sp. z o.o. ont refusé de rencontrer la commission d’enquête et de lui fournir 
des informations.

23. En vertu du droit polonais, les opérations du CBA ne peuvent être financées qu’à partir 
du budget de l’État. Or, l’achat de Pegasus a été financé au moyen du Fonds pour la 
justice, qui ne fait pas partie du budget de l’État et est un fonds public destiné aux 
victimes de crimes21. L’achat a donc été effectué en violation du droit polonais. En 

14 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zs1, 18 janvier 2022.
15 ONET, https://wiadomosci.onet.pl/kraj/wiceminister-michal-wos-nie-wiem-co-to-jest-pegasus/e9fbrvh, 
3 janvier 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-
w-polskim-radiu-o-pegasusie.html, 4 janvier 2022.
16 The Wire, https://thewire.in/world/poland-audit-office-invoice-pegasus-purchase-reopen-investigation, 
4 janvier 2022; Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-
zakup-pegasusa/qyx3zs1, 18 janvier 2022.
17 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 janvier 2022.
18 https://ipn.gov.pl/en/about-the-institute.
19 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 janvier 2022.
20 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 janvier 2022.
21 The Guardian, «More Polish opposition figures found to have been targeted by Pegasus spyware», 
17 février 2022; The Guardian, «Polish senators draft law to regulate spyware after anti-Pegasus testimony», 
24 janvier 2022; Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de 
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outre, la réglementation initiale régissant ce fonds ne permet pas son utilisation pour 
financer des opérations des services spéciaux22. Pourtant, en septembre 2017, une 
proposition de modification du plan financier du Fonds pour la justice a été présentée à 
la commission des finances publiques de la Diète (la chambre basse du Parlement 
polonais) par Michał Woś, vice-ministre de la justice23 et proche de Zbigniew Ziobro, 
ministre de la justice24. Les députés polonais ont approuvé cette modification. Lorsqu’il 
a été révélé, ultérieurement, que le Fonds pour la justice avait été utilisé pour financer 
l’achat de Pegasus pour le compte du CBA, les députés ont expliqué que «lors de la 
réunion de la commission, il n’en a été question à aucun moment»25. Il apparaît donc 
que les députés ont été trompés par le gouvernement. Si la NIK a officiellement notifié 
au parquet une violation de la loi relative à l’utilisation des ressources du Fonds pour la 
justice en vue de l’achat de Pegasus en 2017, rien ne permet d’espérer que le parquet 
prendra des mesures dans cette affaire compte tenu du climat institutionnel et politique 
actuel.

24. M. Woś a également demandé au ministère des finances l’autorisation de réaffecter les 
25 millions de PLN dépensés pour Pegasus par le Fonds pour la justice à d’«autres 
activités» visant à «lutter contre les effets de la criminalité». Le vice-ministre a ensuite 
approuvé le transfert des fonds depuis le Fonds pour la justice vers le CBA. Lorsqu’il a 
été interrogé en janvier 2022, M. Woś a initialement nié avoir connaissance de l’outil 
Pegasus en tant que tel, et encore moins de son achat par l’État; il a toutefois confirmé 
celui-ci depuis. La manière dont les frais de fonctionnement liés à l’utilisation de 
Pegasus ont été financés n’est pas établie.

25. Il a été rapporté qu’au total, NSO Group avait vendu Pegasus à 14 pays européens à ce 
jour. Toutefois, NSO Group a également admis avoir résilié les licences de deux de ces 
pays26. Lors de son témoignage devant la commission PEGA, NSO Group a déclaré 
qu’il n’enquêtait sur les «problèmes» relatifs à l’utilisation de Pegasus que lorsqu’il 
recevait des informations de lanceurs d’alerte ou par l’intermédiaire des médias. 
Lorsque NSO Group reçoit des plaintes, il enquête et les examine, puis peut retirer 
Pegasus aux acteurs qui l’ont utilisé de manière abusive27. Au vu des nombreuses 
enquêtes de médias sur l’utilisation de Pegasus en Pologne, il est très probable que la 
Pologne figure parmi ces deux pays ayant violé les conditions d’utilisation fixées par 
NSO Group; cela n’a toutefois pas été confirmé.

l’état de droit en Pologne, disponible à l’adresse: https://commission.europa.eu/system/files/2022-
07/48_1_194008_coun_chap_poland_en.pdf, p. 26; Gazeta Wyborcza, https://www.rp.pl/polityka/art19250101-
gazeta-wyborcza-jak-kupowano-pegasusa-dla-cba, 3 janvier 2022.
22 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zs1, 18 janvier 2022.
23 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 janvier 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27966080,jak-ziobro-
kupowal-pegasusa-dla-cba.html, 3 janvier 2022.
24 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 janvier 2022.
25 https://polishnews.co.uk/pegasus-reports-of-surveillance-and-backstage-of-the-purchase-themis-judges-
association-on-a-possible-breach-of-the-law-appeal-to-appoint-a-commission-of-inquiry/, 4 janvier 2022.
26 Discussion avec NSO Group, mission en Israël de la commission d’enquête chargée d’enquêter sur l’utilisation 
de Pegasus et de logiciels espions de surveillance équivalents, juillet 2022.
27 Témoignage de Chaim Gelfand, avocat-conseil principal et responsable de la conformité de NSO, devant la 
commission PEGA, 21 juin 2022.
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26. Depuis les premiers indices d’une utilisation de Pegasus par les autorités polonaises, le 
Médiateur polonais tente d’enquêter auprès des autorités pour établir si une telle 
utilisation a eu lieu et plaide pour une amélioration des garanties démocratiques et de la 
protection des droits de l’homme afin de prévenir toute surveillance abusive, y compris 
au moyen de ses rapports annuels au Parlement polonais. En janvier 2023, le Médiateur 
polonais a envoyé une lettre au ministre de l’intérieur indiquant qu’il n’existe pas de 
base juridique pour l’utilisation de Pegasus ou de logiciels espions similaires en 
Pologne, en invoquant la jurisprudence du Tribunal constitutionnel polonais ainsi que la 
jurisprudence de la CEDH28.

CADRE JURIDIQUE

27. En 2014, le Tribunal constitutionnel a entrepris de réexaminer la loi sur la police, qui 
datait de 1990, et d’autres lois en vigueur régissant la surveillance des citoyens qui 
avaient été jugées incompatibles avec la Constitution polonaise29. Le Tribunal a statué 
par un arrêt contenant des recommandations spécifiques et a fixé un délai de 18 mois 
pour la mise en application des modifications législatives30. À la suite des élections de 
2015, le nouveau gouvernement a introduit des modifications législatives. Cependant, la 
loi du 15 janvier 2016 portant modification de la loi sur la police de 1990 et de certaines 
autres lois (ci-après, la loi sur la police de 2016) n’a pas corrigé les insuffisances 
constatées de la loi, comme l’exigeait le Tribunal constitutionnel31. Au lieu de cela, la 
loi sur la police de 2016 a encore affaibli les dispositions existantes, qui ne protégeaient 
déjà pas suffisamment les droits des citoyens ni ne prévoyaient un contrôle suffisant.

28. Dans son avis relatif à la loi sur la police de 2016, la Commission de Venise indique 
que «[...] les garanties procédurales et les conditions matérielles définies dans la loi sur 
la police en ce qui concerne la mise en place de mesures de surveillance secrète ne 
suffisent encore pas à prévenir le recours excessif à cette méthode ni les ingérences 
indues dans la vie privée des individus»32. En outre, le manque de précision en ce qui 
concerne le contrôle, les garanties contre les abus et les catégories de personnes et 
d’infractions susceptibles d’être ciblées est également contraire aux arrêts de la 
CEDH33. En particulier, dans l’arrêt rendu en 2015 dans l’affaire Roman Zakharov 
c. Russie, la Cour a examiné le besoin de clarté concernant l’utilisation des logiciels 
espions. Elle a estimé qu’en ce qui concerne la surveillance secrète des citoyens, il était 
nécessaire de définir des critères stricts, d’assurer un contrôle judiciaire en bonne et due 
forme, de détruire immédiatement les données non pertinentes, d’exercer un contrôle 
juridictionnel sur les procédures d’urgence et de mettre en place des obligations 

28 Réunion de la commission PEGA, 19 janvier 2023.
29 Avis nº 839/2016 relatif à la loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines 
autres lois, adopté par la Commission de Venise à sa 107e session plénière, 10 et 11 juin 2016.
30 https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-
jednostce-za-pomoca-srodkow-technicznych-w-dzialani.
31 Loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines autres lois, modification de 
l’article 20 quater, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
32 Avis nº 839/2016 relatif à la loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines 
autres lois, adopté par la Commission de Venise à sa 107e session plénière, 10 et 11 juin 2016.
33 Voir, entre autres, Roman Zakharov c. Russie [GC], nº 47143/06, CEDH, arrêt du 4 décembre 2015; Klass et 
autres c. Allemagne, n º5029/71, CEDH, arrêt du 6 septembre 1978, paragraphe 40; Prado Bugallo c. Espagne, 
n 58496/00, CEDH, arrêt du 18 février 2003, paragraphe 30; Liberty et autres c. Royaume-Uni, nº 58243/00, 
CEDH, arrêt du 1er juillet 2008, paragraphe 62.

https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-jednostce-za-pomoca-srodkow-technicznych-w-dzialani
https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-jednostce-za-pomoca-srodkow-technicznych-w-dzialani
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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d’information des victimes34. En outre, la Cour a explicitement jugé qu’il «irait à 
l’encontre de la prééminence du droit» que le pouvoir d’appréciation en matière de 
surveillance secrète soit entièrement accordé à l’exécutif ou au pouvoir judiciaire35. La 
loi sur la police de 2016, toujours en vigueur, en Pologne ne reflète en rien cet arrêt de 
la Cour. En réalité, ses dispositions sont en contradiction directe avec une grande partie 
de l’arrêt. 

29. La CEDH a également pris position sans ambiguïté sur le critère de nécessité, en 
jugeant que l’acte de surveillance doit avoir une importance suffisante pour nécessiter 
une telle atteinte à la vie privée. Dans son arrêt dans l’affaire Klass et autres 
c. Allemagne de 1978, elle a clairement souligné ce point et a jugé que, quel que soit le 
système de surveillance, la Cour doit se convaincre de l’existence de «garanties 
adéquates et suffisantes contre les abus»36. Le démantèlement soigneusement orchestré 
de l’équilibre des pouvoirs en Pologne témoigne de la défiance manifeste du parti au 
pouvoir vis-à-vis des tribunaux. Malgré tout, le gouvernement dirigé par le PiS 
maintient que les dispositions existantes sont suffisantes et qu’il opère strictement dans 
le cadre de la loi37. Dans le même temps, le gouvernement a décliné toutes les 
propositions de dialogue et refusé de répondre à toutes les demandes de précisions sur la 
manière dont la surveillance est utilisée en Pologne.

LOI CONTRE LE TERRORISME DE 2016

30. En plus de la loi sur la police de 2016, la Diète a également adopté, en 2016, une loi 
régissant la surveillance des ressortissants étrangers, désignée sous le nom de «loi 
contre le terrorisme». Cette loi dispose que les citoyens non polonais peuvent être 
surveillés sans l’autorisation d’un tribunal pendant une période de trois mois si leur 
identité est «suspecte», notamment au moyen d’écoutes téléphoniques, du prélèvement 
d’empreintes digitales, de la capture de photos biométriques et du recueil de l’ADN, 
ainsi que par l’obligation d’enregistrer les cartes téléphoniques prépayées38. En vertu de 
l’article 9, paragraphe 8, de cette loi, le procureur général a le pouvoir d’ordonner la 
destruction des éléments non pertinents. Étant donné que l’actuel procureur général, 
Zbigniew Ziobro, est en même temps ministre de la justice, il y a de sérieuses raisons de 
douter de l’indépendance et de l’impartialité de ses décisions, et de sa neutralité 
vis-à-vis des intérêts politiques du gouvernement auquel il appartient39 40.

CODE DE PROCÉDURE PÉNALE

31. En juillet 2015, une loi modifiant le code de procédure pénale a été adoptée en Pologne 

34 Roman Zakharov c. Russie [GC], nº 47143/06, CEDH, arrêt du 4 décembre 2015.
35 Roman Zakharov c. Russie [GC], nº 47143/06, CEDH, arrêt du 4 décembre 2015, paragraphes 229 et 230. 
Voir également l’avis nº 839/2016 de la Commission de Venise, juin 2016, 
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2016)012-e, p. 11.
36 Klass et autres c. Allemagne, 6 septembre 1978, paragraphe 50, série A no 28. 40.
37 Lettre de Mariusz Kaminski, ministre polonais de l’intérieur et de l’administration, à la commission PEGA, 
12 juillet 2022.
38 Loi du 10 juin 2016 relative aux opérations de lutte contre le terrorisme, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf.
39 Loi du 10 juin 2016 relative aux opérations de lutte contre le terrorisme, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf. 
40 EDRi, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29 juin 2016.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/
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afin de garantir qu’il ne peut être tenu compte de preuves obtenues illégalement dans le 
cadre de procédures pénales. Toutefois, après l’arrivée au pouvoir du PiS, la loi a été 
révisée en mars 2016, avec l’ajout de l’article 168 bis41. Cet ajout garantit que les 
éléments de preuve recueillis en violation de la loi, les «fruits de l’arbre vénéneux», tels 
que les informations recueillies grâce à l’utilisation de Pegasus, peuvent être utilisés 
dans les affaires criminelles42. Toutefois, il convient d’ajouter que la Cour suprême 
polonaise a indiqué dans un arrêt que cet article ne saurait être appliqué en contradiction 
avec les dispositions de la Convention européenne des droits de l’homme et de la 
Constitution polonaise, qui, dans certains cas, en limitent l’application effective43. Des 
décisions ont également été rendues, qui jugeaient l’article 168 bis partiellement 
inconstitutionnel44. Pour autant, la présence de cette disposition dans l’ordre juridique 
reste une source d’incertitude en ce qui concerne le respect des droits fondamentaux. 

LOI SUR LES TÉLÉCOMMUNICATIONS

32. Depuis la modification, en 2016, de la loi sur les télécommunications de 2004, le droit 
des télécommunications en Pologne contient des dispositions qui permettent à la police 
d’accéder sans restriction aux métadonnées et, dans certains cas, sans le concours des 
sociétés de télécommunications45. Cet accès peut être obtenu sur la base d’une 
justification très large de «prévention ou détection d’infractions». C’est le procureur qui 
décide ensuite de la manière dont il sera procédé à la réception de ces données. Cela ne 
saurait, toutefois, être considéré comme une garantie, étant donné que, du fait de la 
fusion des fonctions de ministre de la justice et de procureur général, le ministère public 
ne peut pas être considéré comme indépendant du pouvoir exécutif46.

33. La modification susmentionnée du code de procédure pénale visant à autoriser les 
«fruits de l’arbre vénéneux» a significativement accru l’importance des opérateurs de 
télécommunications et des données que stockent ces entreprises. En Pologne, les 
principaux fournisseurs de services de télécommunications sont de fait tenus de disposer 
d’une équipe spécialisée pour répondre aux multiples demandes d’écoutes 
téléphoniques émanant des autorités. Toutefois, ils ne disposent généralement pas de 
beaucoup d’informations sur le contenu des écoutes téléphoniques ou sur les détails 
opérationnels dans chaque cas47.

LOI TRANSPOSANT LA DIRECTIVE EN MATIÈRE DE PROTECTION DES DONNÉES DANS LE DOMAINE 

41 Loi du 11 mars 2016 portant modification du code de procédure pénale et de certaines autres lois,
 https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf.
42 https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings.
43 Voir par exemple, l’arrêt de la Cour suprême polonaise du 26 juin 2019, IV KK 328/18.
44 Voir par exemple, l’arrêt de la Cour suprême polonaise du 26 juin 2019, IV KK 328/18.
45 Loi sur les télécommunications du 16 juillet 2004https://www.dataguidance.com/legal-
research/telecommunications-act-16-july-2004.
46 Loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines autres lois, modification de 
l’article 20 quater, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
47 https://www.europarl.europa.eu/doceo/document/PEGA-CR-736647_FR.pdf; The Guardian, 
https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-have-been-targeted-
by-pegasus-spyware, 17 février 2022; https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-
polish-criminal-procedure-code-as-a-permission-to-use-illegally-obtained-evidence-in-criminal-proceedings; 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, p. 16-17.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf
https://www.dataguidance.com/legal-research/telecommunications-act-16-july-2004
https://www.dataguidance.com/legal-research/telecommunications-act-16-july-2004
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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RÉPRESSIF

34. La Pologne n’a pas correctement mis en œuvre la directive (UE) 2016/680 en matière 
de protection des données dans le domaine répressif48, qui exige des normes spécifiques 
pour la collecte et le traitement des données à caractère personnel par la police et 
d’autres services. La directive en matière de protection des données dans le domaine 
répressif a été transposée en droit polonais par la loi de 2018 sur la protection des 
données à caractère personnel traitées dans le cadre de la prévention de la criminalité et 
de la lutte contre ce phénomène. La loi a considérablement élargi le champ 
d’application des motifs prévus par la directive pour refuser de notifier aux personnes le 
traitement de leurs données et a méconnu le mécanisme prévu à l’article 17 de la 
directive, qui donne aux personnes la possibilité d’exercer leur pouvoir par 
l’intermédiaire de l’autorité de contrôle compétente – en Pologne, le président de 
l’Office pour la protection des données à caractère personnel. En outre, la loi prévoit 
une exception importante pour la sécurité nationale, y compris la mise en œuvre de 
missions statutaires par diverses agences des forces de sécurité49.

35. Par ailleurs, la Pologne n’a toujours pas transposé la directive de l’Union sur les 
lanceurs d’alerte. Elle n’a pas respecté le délai de décembre 2021 après l’échec de son 
projet de législation initial. Un deuxième projet a été publié en avril 2022, mais il n’y a 
pas eu de nouveaux progrès et la législation proposée contient des dispositions 
nettement moins strictes. En janvier 2022, la Commission a ouvert une procédure 
d’infraction à l’encontre de la Pologne pour transposition incomplète de la directive et 
en février 2023, la Commission a décidé de former un recours contre la Pologne devant 
la CJUE50.

36. La Diète, en particulier les députés du PiS, rédige actuellement une loi sur les 
communications électroniques. Cette loi permettrait aux autorités d’accéder plus 
facilement aux courriels et aux messages sur les réseaux sociaux des citoyens polonais. 
Les fournisseurs seraient tenus de stocker des courriels et des messages sur leurs 
serveurs afin que les juridictions compétentes puissent émettre des injonctions d’accès 
aux données, aux adresses IP et au contenu des messages51.

CONTRÔLE EX ANTE

37. Bien que, en règle générale, la surveillance en Pologne nécessite une autorisation 
judiciaire, la procédure d’autorisation existante ne sert pas à protéger contre les abus, 

48 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative à la protection des 
personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes à 
des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou 
d’exécution de sanctions pénales, et à la libre circulation de ces données, et abrogeant la décision-
cadre 2008/977/JAI du Conseil (OJ L 119 du 4.5.2016, p. 89).
49 Adam Bodnar et al., «How to saddle Pegasus: Observance of civil rights in the activities of security services: 
objectives of the reform», septembre 2019, 
https://bip.brpo.gov.pl/sites/default/files/HOW%20TO%20SADDLE%20PEGASUS%20(OSIOD%C5%81A%C
4%86%20PEGAZA).pdf.
50 https://ec.europa.eu/commission/presscorner/detail/fr/ip_23_703.
51 Euractiv, «Le gouvernement polonais élabore un projet de loi controversé sur la surveillance des 
communications électroniques des citoyens», https://www.euractiv.fr/section/economie/news/le-gouvernement-
polonais-elabore-un-projet-de-loi-controverse-sur-la-surveillance-des-communications-electroniques-des-
citoyens/.
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mais plutôt à donner un vernis de légalité à la surveillance menée à des fins politiques. 
Il n’a pas été précisé explicitement si certaines des personnes ciblées au moyen de 
Pegasus à ce jour ont été espionnées sur autorisation judiciaire. Les demandes 
d’autorisation judiciaire d’une opération de surveillance sont présentées par les services 
spéciaux52. Pour l’évaluation de la demande, les juges n’ont à leur disposition que les 
informations fournies par le demandeur (c’est-à-dire les services spéciaux), et c’est le 
procureur qui décide des éléments pertinents à soumettre53. Ces informations ne sont 
souvent qu’un résumé et ne contiennent parfois même pas les détails les plus 
élémentaires concernant la personne ciblée (nom, profession, infraction dont elle est 
soupçonnée) et une description des méthodes de surveillance à utiliser.

38. Si un juge rejette une demande, il est tenu de motiver sa décision et cette décision peut 
faire l’objet d’un recours54. En cas d’urgence, le procureur peut, dans un premier temps, 
autoriser le recours à des méthodes d’interception sans l’approbation d’un juge, à 
condition que le tribunal donne ensuite son autorisation dans un délai de cinq jours55. Il 
s’agit d’une lacune importante et délibérée du cadre juridique polonais.

39. Les demandes d’autorisation de surveillance formulées par les principales agences, 
telles que le CBA, la police (Policja KGP) et les services de renseignement (l’Agencja 
Bezpieczeństwa Wewnętrznego, le Centralne Biuro Antykorupcyjne, la Straż 
Graniczna, la Krajowa Administracja Skarbowa, la Żandarmeria Wojskowa, le Służba 
Kontrwywiadu Wojskowego, le Służba Ochrony Państwa, le Biuro Nadzoru 
Wewnętrznego du MSWiA et l’Inspektorat Służby Więziennej récemment ajouté) sont 
présentées presque exclusivement au tribunal de district de Varsovie (Sad Okręgowy), 
dans la juridiction duquel sont établies la plupart de ces agences.

40. Plusieurs dizaines de demandes de surveillance sont présentées chaque jour, ce qui met 
à rude épreuve la capacité du tribunal à procéder à un examen approfondi de chaque 
demande56. Le système qui attribue aléatoirement les affaires aux juges est 
techniquement toujours en service en Pologne, mais il ne fonctionne que pendant les 
heures de bureau. Toutefois, étant donné que le tribunal qui autorise la surveillance est 
ouvert 24 heures sur 24, il est largement possible de contourner ce système. Lorsqu’une 
demande est présentée durant le week-end ou en dehors des heures normales 
d’ouverture des bureaux, l’affaire sera automatiquement attribuée au juge de 
permanence57. Les services secrets savent quels juges sont de permanence à un moment 
donné, ce qui leur permet en fin de compte de sélectionner un «juge accommodant» 
auquel présenter leurs demandes de surveillance58. En outre, le système d’attribution 
aléatoire peut également être contourné par le personnel des services informatiques, qui 

52 Loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines autres lois, modification de 
l’article 20 quater, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
53 Loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines autres lois, modification de 
l’article 20 quater, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
54 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b736280977ef.
55 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b736280977ef.
56 Témoignage d’Ewa Wrzosek, audition consacrée à la Pologne, réunion de la commission d’enquête chargée 
d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 15 septembre 2022.
57 Témoignage d’Ewa Wrzosek, audition consacrée à la Pologne, réunion de la commission d’enquête chargée 
d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 15 septembre 2022.
58 Témoignage d’Ewa Wrzosek, audition consacrée à la Pologne, réunion de la commission d’enquête chargée 
d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 15 septembre 2022.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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a accès au système et est en mesure d’attribuer les autorisations de surveillance à des 
«juges accommodants»59. Tous ces éléments sapent largement la capacité du tribunal à 
procéder à un contrôle judiciaire effectif.

CONTRÔLE EX POST

41. Le contrôle parlementaire est pratiquement inexistant en Pologne. Avant 2016, la 
commission parlementaire du contrôle des services spéciaux (KSS) était présidée 
alternativement par les partis au pouvoir et les partis d’opposition. Or, le PiS a modifié 
ce régime parlementaire et a confié la présidence permanente et la vice-présidence de 
cette commission à des députés du PiS, Waldemar Andzel et Jarosław Krajewski60. Les 
partis gouvernementaux ont la majorité absolue au sein de cette commission61. La 
fonction de contrôle dévolue à la commission se retrouve ainsi vidée de son sens. En 
outre, la majorité gouvernementale au sein de la Diète a rejeté les demandes d’enquête 
parlementaire sur les allégations d’utilisation illégitime de logiciels espions62 63 64 65 66. 
En revanche, le Sénat, où les partis gouvernementaux ne détiennent pas la majorité, a 
mis en place une commission d’enquête début 2022. Toutefois, la commission du Sénat 
ne dispose pas des pouvoirs d’enquête de la Diète67, dont les commissions d’enquête 
peuvent convoquer des témoins et recevoir des témoignages sous serment. La 
commission s’est heurtée à l’opposition systématique de la majorité à la Diète68, des 
responsables gouvernementaux et des agences de sécurité, qui ont tous refusé de 
coopérer ou de mener eux-mêmes des enquêtes69.

42. Le contrôle et les voies de recours exercés par d’autres organismes indépendants ont 
également été largement affaiblis. La NIK dispose de pouvoirs de contrôle effectifs; 

59 Témoignage d’Ewa Wrzosek, audition consacrée à la Pologne, réunion de la commission d’enquête chargée 
d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 15 septembre 2022.
60 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS. 
61 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS. 
62 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17 janvier 2022. 
63 Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de l’état de droit en 
Pologne, disponible à l’adresse: 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 27.
64 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 décembre 2021.
65 The Guardian, «Polish senators draft law to regulate spyware after anti-Pegasus testimony», 24 janvier 2022.
66 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 janvier 2022.
67 Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de l’état de droit en 
Pologne, disponible à l’adresse: 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 27, note de bas de page 
nº 220. 
68 Bloomberg, https://www.bloomberg.com/news/articles/2022-01-03/polish-government-urged-to-probe-
spyware-use-as-scandal-grows?leadSource=uverify%20wall#xj4y7vzkg, 3 janvier 2022.
69 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17 janvier 2022; Commission européenne, Rapport 2022 sur l’état de 
droit, chapitre consacré à la situation de l’état de droit en Pologne, disponible à l’adresse: 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, p. 27; AP, 
https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 décembre 2021; The Guardian, «Polish senators draft law to regulate 
spyware after anti-Pegasus testimony», 24 janvier 2022; Politico, https://www.politico.eu/article/polish-leader-
jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/, 18 janvier 2022.

https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
https://apnews.com/article/technology-canada-europe-toronto-hacking-b5f7e36e8b22611aa6bfc27c17024422
https://apnews.com/article/technology-canada-europe-toronto-hacking-b5f7e36e8b22611aa6bfc27c17024422
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf
https://apnews.com/article/technology-business-middle-east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab
https://apnews.com/article/technology-business-middle-east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab
https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-spyware-after-anti-pegasus-testimony
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en
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toutefois, ses membres et son personnel sont soumis à des obstructions, du harcèlement 
et des intimidations permanents, qui diminuent fortement les capacités de 
fonctionnement de cette instance70. À l’heure actuelle, la Diète n’a toujours pas nommé 
10 des 19 membres du conseil de la NIK71.La vérification requise des membres du 
conseil par les services spéciaux, sous la direction du ministre Mariusz Kaminski, est 
réalisée avec une grande lenteur72.

43. Lorsque la NIK découvre une violation de la loi, elle a le pouvoir de présenter une 
notification au parquet73. C’est toutefois au parquet qu’il appartient d’engager une 
procédure sur la base de cette notification. Dans les situations où le procureur n’agit 
pas, la NIK est relativement impuissante. Lorsqu’une violation signalée porte sur les 
activités du parquet lui-même, un cercle vicieux d’irresponsabilité s’engage. En outre, 
toutes les affaires notifiées par la NIK au parquet doivent être transmises au procureur 
général, qui est également le ministre de la justice, à la tête de ce même ministère qui a 
acheté les logiciels espions en premier lieu. Le procureur général a le pouvoir de faire 
cesser une enquête ou d’ordonner la reprise d’une enquête close par le parquet. Il peut 
également engager une procédure disciplinaire contre des procureurs qu’il soupçonne 
d’avoir pris de mauvaises décisions.

44. L’actuel Médiateur, Marcin Wiącek, a été nommé en 2021, lorsque la Diète et le Sénat 
se sont mis d’accord sur un candidat de compromis apartisan après un long bras de fer74. 
En ce qui concerne l’affaire concernant le sénateur Krzysztof Brejza, Marcin Wiącek a 
fait valoir qu’il ne convient pas que le Médiateur intervienne aux premiers stades d’une 
affaire. Pour autant, comme son prédécesseur l’avait fait, l’actuel Médiateur suit la 
situation et fait valoir avec une certaine insistance la nécessité de créer un organe de 
contrôle indépendant pour assurer un contrôle démocratique sur les opérations des 
services secrets75.

RAPPORTS

45. En vertu de la loi sur la police de 2016, la police n’est tenue de soumettre aux tribunaux 
compétents que des rapports semestriels concernant le nombre de collectes de données 
de télécommunications, de données postales ou de données internet, précisant le motif 
juridique de ces collectes (prévention ou détection d’infractions, protection de la vie ou 

70 Reuters, https://www.reuters.com/article/poland-pegasus-idUSL8N2UF596, 4 février 2022; discussion avec la 
NIK, mission en Pologne de la commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de 
logiciels espions de surveillance équivalents, septembre 2022.
71 https://www.nik.gov.pl/en/about-us/the-council-of-nik/; discussion avec des membres du personnel de la NIK, 
mission en Pologne de la commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de logiciels 
espions de surveillance équivalents, septembre 2022.
72 Discussion avec des membres du personnel de la NIK, mission en Pologne de la commission d’enquête 
chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 
septembre 2022.
73 Loi du 23 décembre 1994 relative à la Cour des comptes, https://www.nik.gov.pl/en/about-us/legal-
regulations/act-on-the-supreme-audit-office.html, article 63.
74 Euractiv, https://www.euractiv.com/section/politics/short_news/poland-elects-new-ombudsman-in-rule-of-
law-standoff/, 22 juillet 2021.

75 Parlement européen, direction générale des services de recherche parlementaire, étude intitulée «Europe’s 
PegasusGate: Countering spyware abuse», 6 juillet 2022, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, p. 22.
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de la santé humaine ou soutien à des opérations de recherche et de sauvetage)76. Ces 
rapports ne peuvent être établis qu’ex post et ne sont pas rendus publics. En cas de 
problème lié à la soumission de ces rapports, le tribunal présente ses conclusions en 
réponse dans un délai de 30 jours, mais ne peut ordonner la destruction d’aucune 
donnée, même s’il constate des incompatibilités avec la loi. Plus important encore, ces 
mesures de surveillance ne sont que facultatives et non obligatoires.

VOIES DE RECOURS

46. Le ministère public polonais a jusqu’à présent agit de manière extrêmement dilatoire, 
malgré de nombreuses preuves d’infractions graves. Il semble que les tribunaux se 
soient saisis de l’affaire de la procureure Ewa Wrzosek et de celle de Krzysztof Brejza. 
Mme Wrzosek s’était adressée au parquet dans un premier temps, mais face au refus de 
celui-ci de traiter son affaire, elle a pu former un recours devant un tribunal. Fin 
septembre 2022, le tribunal de district de Varsovie (Mokotów) a ordonné au procureur 
d’ouvrir une enquête. À ce jour, néanmoins, le procureur n’a réalisé aucun acte de 
procédure nécessaire à l’avancée de l’affaire, tel que le recueil du témoignage de la 
personne ciblée. 

47. Il est essentiel de relever que Mme Wrzosek n’a pu introduire ce recours devant les 
tribunaux que parce qu’elle avait obtenu un refus officiel de la part du parquet. Dans de 
nombreux autres cas, le procureur laisse l’enquête s’éterniser afin d’éviter de devoir 
fournir une réponse officielle, car il sait que s’il le fait, il s’exposera à un recours devant 
les tribunaux.

48. Les citoyens qui ont été ciblés peuvent bien entendu saisir un tribunal civil, mais dans 
ce cas, la charge de la preuve du fait qu’ils ont été l’objet d’une surveillance leur 
incombe et il est pratiquement impossible de prouver l’utilisation illégitime de logiciels 
espions sans la coopération des autorités. L’absence de mise en œuvre de l’obligation de 
notification en Pologne, comme indiqué dans l’arrêt Klass, a pour conséquence que de 
nombreuses personnes peuvent ne jamais savoir qu’elles ont été ciblées.

49. La CEDH est actuellement saisie des affaires Pietrzak c. Pologne et 
Bychawska-Siniarska et autres c. Pologne, qui contestent le manque de transparence, de 
contrôle, de notification et de voies de recours en matière de surveillance en Pologne. Il 
est important de relever que la Cour a décidé de tenir une audience, ce qui est rare dans 
de telles affaires; elle s’est tenue le 27 septembre 2022. Les affaires ont été introduites 
par cinq citoyens77, qui ont déposé plainte auprès de la CEDH en septembre 2017 et 
février 2018. Onze entités ont présenté des observations en qualité d’amicus curiae dans 
cette affaire, dont l’Association européenne du barreau pénal78, le Médiateur polonais et 
la rapporteuse spéciale sur la promotion et la protection des droits de l’homme et des 

76 Loi du 15 janvier 2016 portant modification de la loi sur la police et de certaines autres lois, modification de 
l’article 20 quater, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
77 Mikołaj Pietrzak, avocat, bâtonnier de Varsovie; Dominika Bychawska-Siniarska, membre et employée de la 
Fondation Helsinki pour les droits de l’homme; Barbara Grabowska-Moroz, maîtresse de conférence et 
chercheuse et spécialiste des questions extérieures de la Fondation Helsinki pour les droits de l’homme; 
Wojciech Klicki et Katarzyna Szymielewicz, membres de la fondation Panoptykon, établie à Varsovie.
78 https://www.ecba.org/content/index.php/working-groups/human-rights/857-ecba-hr-office-at-the-echr-
hearing-in-the-case-pietrzak-v-poland-and-bychawska-siniarska-and-others-v-poland-hearing-29-09-2022.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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libertés fondamentales dans la lutte antiterroriste79.

50. Bien que cette voie de recours devant la CEDH soit ouverte aux citoyens, on peut 
douter qu’elle puisse être qualifiée de recours juridictionnel effectif, compte tenu de la 
longueur de la procédure. Cinq ans après la plainte initiale, il n’y a toujours pas de 
décision de justice dans cette affaire.

51. Des plaintes sur la base de l’article 227 du code de procédure administrative avaient été 
déposées précédemment en 2017 auprès du Premier ministre et des chefs respectifs des 
différents services de police et de renseignement. Ces services comprenaient le CBA, 
l’Agence pour la sécurité intérieure, l’administration fiscale nationale, le service 
militaire de contre-espionnage, la police nationale, la police aux frontières et la 
gendarmerie nationale. Les plaintes portaient sur le fait que la législation permettait aux 
membres de ces services de police et de renseignement de surveiller les 
télécommunications et les communications numériques des plaignants à leur insu. Les 
membres des services en cause n’étant pas tenus de les informer d’une éventuelle 
surveillance, les plaignants ne pouvaient pas faire contrôler la légalité de cette activité 
par un tribunal, ce qui, selon eux, était contraire à la Constitution polonaise.

52. Entre juin et septembre 2017, les chefs des services de police et de renseignement 
susmentionnés ont envoyé leurs réponses aux plaignants. Se fondant sur l’article 8 (droit 
au respect de la vie privée et familiale) de la Convention européenne des droits de 
l’homme, les plaignants arguaient que les systèmes secrets de surveillance des 
télécommunications, communications postales et communications numériques et de 
collecte de métadonnées, introduits en application de la loi sur la police et de la loi 
contre le terrorisme, portaient atteinte à leur droit au respect de la vie privée. En se 
fondant sur l’article 8 lu en combinaison avec l’article 13 (droit à un recours effectif), 
les plaignants alléguaient qu’ils ne disposaient d’aucun recours effectif qui leur aurait 
permis d’établir s’ils avaient eux-mêmes fait l’objet d’une surveillance secrète et, le cas 
échéant, de faire contrôler la légalité de cette surveillance par un tribunal.

CONTRÔLE PUBLIC

53. Les médias indépendants constituent un autre élément de l’équilibre démocratique des 
pouvoirs, par le contrôle public qu’ils exercent. Toutefois, dans l’affaire de l’utilisation 
de logiciels espions, le radiodiffuseur public polonais, qui est largement contrôlé par les 
partis gouvernementaux, s’est en fait rendu complice du scandale de la surveillance 
illégitime, en rendant publics des documents récupérés dans les smartphones de 
plusieurs des personnes ciblées, dont le sénateur d’opposition Krzysztof Brejza. Le fait 
de rendre publiques des informations obtenues dans le cadre d’une opération de 
surveillance menée par les services spéciaux constitue en soi une infraction; toutefois, 
aucune mesure n’a été prise par la police ou le ministère public.

CONTRÔLE POLITIQUE

54. De nombreux postes clés de l’ensemble de la chaîne sont occupés par des membres ou 

79 
https://www.ohchr.org/sites/default/files/Documents/Issues/Terrorism/SR/AmicusBrief_Poland_SRCT_ECHR.p
df.
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des fidèles des partis gouvernementaux. Le ministre de l’intérieur et coordinateur des 
services spéciaux, Mariusz Kaminski, a été condamné en 2015 pour abus de pouvoir et 
condamné à trois ans d’emprisonnement80. Or, immédiatement après les élections 
législatives de 2015, le président Andrzej Duda l’a gracié de manière très irrégulière, ce 
qui a été condamné, entre autres, par la Cour suprême polonaise, la CJUE, la 
Commission de Venise et le département d’État américain. Cet état de fait laisse planer 
des doutes sur son indépendance et sa neutralité. Mariusz Kaminski a refusé de 
rencontrer la commission PEGA ou de coopérer en bonne et due forme avec elle81. 

55. Le CBA est intégralement contrôlé par la majorité gouvernementale et n’est pas 
indépendant, en dépit de son titre et de son mandat, institués par la loi du 9 juin 2006 
sur le Bureau central de lutte contre la corruption82, qui dispose, à l’article 1, 
paragraphe 1, que «le Bureau central de lutte contre la corruption [...] est établi en tant 
que service spécial pour lutter contre la corruption dans la vie publique et économique, 
en particulier dans les institutions publiques et locales, ainsi que contre les activités 
préjudiciables aux intérêts économiques de l’État»83. Dans son rapport annuel 2022 sur 
l’état de droit, la Commission constate que «l’indépendance des principales institutions 
de lutte contre la corruption reste problématique, compte tenu en particulier de la 
subordination du Bureau central de lutte contre la corruption au pouvoir exécutif et au 
ministre de la justice, qui est également procureur général»84.

56. De nombreuses instances, dont la Commission européenne, la CJUE et la CEDH, ont 
amplement démontré les efforts mis en œuvre par le gouvernement pour prendre le 
contrôle du pouvoir judiciaire.

57. Non seulement un contexte juridique et institutionnel a été créé pour permettre une 
surveillance quasi illimitée au moyen de logiciels espions, mais presque tous les acteurs 
du processus sont également strictement contrôlés par les partis gouvernementaux. Il en 
résulte que les garanties qui peuvent exister sur le papier n’ont aucune traduction ou 
qu’une traduction très limitée dans la pratique.

LES PERSONNES CIBLÉES

58. Les premiers cas documentés d’utilisation de Pegasus en Pologne remontent à 2018. 
L’une de ces affaires concernait l’ancien vice-ministre du Trésor, Paweł Tamborski, 
dont le téléphone a été piraté à l’aide de Pegasus en février 2018, comme l’ont révélé 
Amnesty International et Wyborcza en juillet 2022. Dans le même temps, le CBA l’a 
arrêté ainsi que cinq anciens fonctionnaires du ministère et des analystes de marché qui 
étaient accusés d’avoir sous-estimé la valeur de marché de l’entreprise chimique CIECH 
en échange de pots-de-vin. Le tribunal n’a pas approuvé cette arrestation et a ordonné 
leur libération. Le directeur général et propriétaire de l’agence de relations publiques 
Cross Media, Andrzej Dlugosz, a également été ciblé: il a fait l’objet d’au moins 

80 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCN0T62H620151117, 
17 novembre 2015. 
81 EU Observer, https://euobserver.com/rule-of-law/156063, 15 septembre 2022.
82 https://www.cba.gov.pl/ftp/dokumenty_pdf/ACT_on_the_CBA_October_2016.pdf.
83 https://www.cba.gov.pl/ftp/dokumenty_pdf/ACT_on_the_CBA_October_2016.pdf, article 1, paragraphe 1.
84 Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de l’état de droit en 
Pologne, disponible à l’adresse: https://commission.europa.eu/system/files/2022-
07/48_1_194008_coun_chap_poland_en.pdf, p. 1.
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61 piratages entre mars 2018 et novembre 2019. Par la suite, le Médiateur polonais a 
demandé de plus amples informations aux autorités, mais ces efforts sont restés vains. 
Le gouvernement continuait alors de nier avoir acheté des logiciels espions.

59. Des enquêtes menées par Associated Press et par les chercheurs de Citizen Lab de 
l’université de Toronto ont révélé que trois autres personnes avaient été ciblées au 
moyen de Pegasus en Pologne en 201985: le sénateur d’opposition Krzysztof Brejza, 
l’avocat Roman Giertych et la procureure Ewa Wrzosek. Bien que certains représentants 
de la majorité gouvernementale aient confirmé l’achat du logiciel auprès de 
NSO Group, le gouvernement n’a pas officiellement reconnu que certaines personnes 
ont été ciblées. Aucune des trois personnes ciblées n’a été officiellement inculpée pour 
quelque infraction que ce soit, ni n’a été convoquée à un interrogatoire, et il n’y a pas eu 
de demande de levée de l’immunité de celles qui exercent des fonctions publiques en 
lien avec cette affaire.

60. Citizen Lab avait détecté un certain nombre d’infections en Pologne à la fin de 
l’année 2017; cependant, il n’avait alors pas été en mesure d’identifier les personnes 
ciblées86.

61. L’utilisation de logiciels espions et les efforts déployés pour contrôler les citoyens 
doivent être étudiés en lien étroit avec le fonctionnement du système électoral. Plusieurs 
personnes ciblées au moyen de Pegasus étaient liées, à différents titres, aux élections: le 
sénateur Krzysztof Brejza dirigeait la campagne électorale du principal parti 
d’opposition; Roman Giertych était l’avocat de Donald Tusk, chef de l’opposition et 
ancien président du Conseil européen; Ewa Wrzosek était la procureure chargée 
d’enquêter sur le vote par correspondance lors des élections présidentielles; la NIK était 
chargée de publier des rapports sur le vote par correspondance lors des élections 
présidentielles; et Michael Kolodziejczak était le fondateur d’un parti politique agrarien 
qui s’adressait au même électorat que les partis au gouvernement.

62. Dans le même temps, l’indépendance de la commission électorale nationale s’est 
trouvée ébranlée par le fait qu’elle est composée de juges choisis par le Parlement et des 
tribunaux passés sous le contrôle du parti au pouvoir. En outre, le tribunal de district de 
Varsovie chargé de l’enregistrement des nouveaux partis politiques87 a vu la nomination 
de «néo-juges» fidèles au gouvernement, dont l’indépendance peut sembler sujette à 
caution.

KRZYSZTOF BREJZA

63. Le sénateur Krzysztof Brejza était directeur des campagnes électorales du parti 
d’opposition Plateforme civique en vue des élections européennes et nationales lorsqu’il 
a été la cible d’un piratage au moyen de logiciels espions88. Le téléphone de M. Brejza a 

85 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware, 17 février 2022.
86 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 décembre 2021.
87 Loi du 27 juin 1997 relative aux partis politiques, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970980604/U/D19970604Lj.pdf, article 11.
88 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad7f-ff7b5a600000, 5 avril 2022. 
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fait l’objet de 33 attaques lorsqu’il dirigeait la campagne de Plateforme civique pour les 
élections législatives de 2019; les attaques se sont échelonnées entre le 26 avril 2019 et 
le 23 octobre 2019, quelques jours seulement après la fin du cycle électoral89. 

64. Une des conséquences directes du piratage du téléphone de M. Brejza aurait été le vol 
de messages textuels, puis leur dépôt et leur diffusion via le réseau de télévision 
contrôlé par l’État (TVP)90 lors des élections de 2019, dans le cadre d’une campagne de 
dénigrement qui aurait été orchestrée contre lui91. Cela a conduit M. Brejza à remettre 
en question la légitimité de l’élection de 2019, qui a été remportée de justesse par le 
parti au pouvoir, le PiS92.

65. Bien que le gouvernement du PiS admette s’être procuré Pegasus, il réfute avec 
véhémence les allégations selon lesquelles le logiciel aurait été utilisé à des fins 
politiques93. Jarosław Kaczyński n’a ni confirmé ni nié le ciblage de Krzysztof Brejza, 
mais a affirmé que le sénateur était lié à des «infractions présumées», ce que M. Brejza 
conteste fermement94. M. Brejza n’a jamais été inculpé ni cité à comparaître. Il en 
découle que le logiciel espion n’a pas été utilisé à des fins d’enquête. En laissant 
entendre que Krzysztof Brejza était lié à des activités criminelles, le gouvernement 
polonais a tenté de légitimer officiellement l’utilisation de logiciels espions en créant 
des circonstances qui lui auraient permis d’utiliser Pegasus pour l’un des motifs que 
NSO Group juge «légitime» lorsqu’il examine s’il y a lieu de vendre son logiciel à un 
gouvernement, à savoir une enquête sur des activités criminelles graves95.

66. Pendant des semaines, le sénateur Krzysztof Brejza a été la cible d’une campagne de 
dénigrement qui s’appuyait sur des contenus obtenus par l’intermédiaire du logiciel 
espion Pegasus. Il est surprenant que de tels éléments aient été rendus publics par la 
télévision publique. Rien ne peut expliquer qu’un radiodiffuseur public ait eu accès à de 
tels contenus. Si le piratage du téléphone de M. Brejza au moyen de Pegasus était 
effectivement une question de sécurité nationale, comme le gouvernement semble le 
suggérer, la divulgation d’éléments obtenus lors d’une opération secrète de sécurité 
constituerait une infraction très grave. Le fait que le radiodiffuseur public soit 
également contrôlé par le parti au gouvernement accrédite plutôt l’hypothèse d’une 
campagne de dénigrement orchestrée par celui-ci.

67. Au demeurant, une enquête pénale a été ouverte à cette époque à l’encontre du père du 
sénateur Krzysztof Brejza, Ryszard Brejza. Alors qu’il était maire d’Inowroclaw, une 

89 The Guardian, «More Polish opposition figures found to have been targeted by Pegasus spyware», 
17 février 2022.
90 Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de l’état de droit en 
Pologne, disponible à l’adresse: https://commission.europa.eu/system/files/2022-
07/48_1_194008_coun_chap_poland_en.pdf, p. 20-23; AP, https://apnews.com/article/technology-business-
middle-east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab, 23 décembre 2021.
91 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 décembre 2021.
92 Financieele Dagblad, https://fd.nl/politiek/1426857/liberalen-europarlement-eisen-onderzoek-naar-
spionagesoftware, 12 janvier 2022.
93 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 janvier 2022.
94 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 janvier 2022.
95 BBC, https://www.bbc.com/news/technology-57881364, 19 juillet 2021.
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ville du centre de la Pologne, Ryszard Brejza a été entendu sur des allégations de 
mauvaise gestion des fonds publics et de manquement à ses obligations96. Cet 
interrogatoire a eu lieu très peu de temps après que Krzysztof Brejza a engagé une 
procédure judiciaire contre Jarosław Kaczyński pour diffamation. Krzysztof et Ryszard 
Brejza ont tous deux affirmé que les accusations portées contre Ryszard Brejza 
constituaient des représailles suite à l’action en justice intentée par le fils.

68. Ryszard Brejza a lui-même reçu 10 messages textuels entre juillet et août 2019, que le 
laboratoire de sécurité d’Amnesty International a jugés suspects et qui correspondaient 
aux caractéristiques de Pegasus97. En outre, alors que Krzysztof Brejza dirigeait la 
campagne de son parti en vue des élections européennes, son ancienne assistante, 
Magdalena Looks, a reçu quatre messages textuels suspects en avril 2019 qui, selon les 
experts technico-légaux d’Amnesty International, étaient techniquement compatibles 
avec le logiciel espion Pegasus de NSO Group98.

ROMAN GIERTYCH

69. Roman Giertych a été ciblé au moyen de logiciels espions Pegasus au cours des 
dernières semaines précédant les élections législatives de 2019. Entre septembre et 
décembre 2019, Roman Giertych a fait l’objet de pas moins de 18 piratages, dont la 
plupart ont eu lieu juste avant la date du scrutin, le 13 octobre 2019. À cette époque, il 
était avocat de Donald Tusk, chef du parti d’opposition Plateforme civique et ancien 
Premier ministre. Au cours de cette période, Roman Giertych représentait également 
Radek Sikorski, ancien ministre des affaires étrangères et actuellement député européen 
du Parti populaire européen (PPE). Radek Sikorski avait intenté une action pour que la 
participation de Jarosław Kaczyński et de ses alliés à des écoutes téléphoniques illégales 
ayant abouti à l’enregistrement et à la publication de ses conversations fassent l’objet 
d’une enquête99. 

70. Comme dans le cas du sénateur Krzysztof Brejza, le gouvernement n’a voulu ni 
confirmer ni infirmer être à l’origine de ces attaques. Associated Press a rapporté 
qu’une requête visant à l’arrestation de Roman Giertych avait été déposée par un 
procureur dans le cadre d’une enquête sur des délits financiers présumés quelques 
heures seulement avant que le porte-parole de la sécurité d’État, Stanislaw Zaryn, ne 
réponde aux questions d’AP concernant le piratage du téléphone de Roman Giertych. 
Roman Giertych réfute avec véhémence ces allégations. Stanislaw Zaryn a refusé de 
commenter le lien possible entre ces événements. De manière similaire, le domicile de 
Roman Giertych a fait l’objet d’une perquisition et d’une fouille par des agents du CBA 

96 AP, https://apnews.com/article/technology-business-software-hacking-spyware-
8cc528ba7d46a61b378adf1ede9dd00f, 10 janvier 2022.
97 The Guardian, «More Polish opposition figures found to have been targeted by Pegasus spyware», 
17 février 2022; Le Monde, https://www.lemonde.fr/pixels/article/2022/07/18/affaire-pegasus-un-an-apres-le-
crepuscule-de-nso-group_6135168_4408996.html, 18 juillet 2022.
98 The Guardian, «More Polish opposition figures found to have been targeted by Pegasus spyware», 
17 février 2022.
99 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 décembre 2021.
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en 2020100.

71. En 2019, Roman Giertych était également le conseil de Gerald Birgfellner, un 
promoteur autrichien. Gerald Birgfellner avait participé à un projet de construction pour 
Jarosław Kaczyński, le président du PiS, avec lequel il a des liens familiaux; l’accord a 
ensuite été annulé. Après la diffusion de conversations enregistrées entre les deux 
hommes, un scandale politique a éclaté touchant M. Kaczyński, qui a alors annulé le 
projet. Gerald Birgfellner affirme qu’il n’a jamais été rémunéré pour ses services et 
qu’il a donc engagé Roman Giertych101. Le ministre de la justice et procureur général, 
Zbigniew Ziobro, a également déclaré en 2021 qu’il cherchait à engager des poursuites 
contre Roman Giertych «soupçonné d’avoir commis des infractions»102.

EWA WRZOSEK

72. La procureure Ewa Wrzosek a été victime de piratage au moyen de logiciels espions 
Pegasus, jusqu’à 6 fois entre le 24 juin et le 19 août 2020103. Ewa Wrzosek est membre 
de Lex Super Omnia, une association de procureurs qui œuvre pour l’indépendance du 
ministère public. Elle enquêtait sur la décision d’organiser les élections présidentielles 
de 2020 en Pologne, en pleine pandémie mondiale de COVID-19, lorsqu’elle a été 
déchargée de l’affaire, qui a ensuite été abandonnée. Il relève des compétences du 
procureur général, Zbigniew Ziobro, et de son bras droit, le procureur national, Bogdan 
Święczkowski, de décider de ne pas poursuivre certaines affaires ou de retirer des 
affaires aux procureurs104. Par la suite, Mme Wrzosek a été mutée, avec un préavis de 
seulement 48 heures, dans un autre parquet, dans une ville à plusieurs heures de son 
domicile. C’est lors de son retour à Varsovie qu’Ewa Wrzosek a été ciblée au moyen de 
Pegasus. Les autorités polonaises sont restées sur leur ligne, en refusant de confirmer ou 
d’infirmer en être à l’origine105 106.

73. Mme Wrzosek a également introduit une plainte concernant l’infection de son téléphone 
portable au moyen de Pegasus. Le tribunal a ordonné une expertise par Citizen Lab de 
l’infection par Pegasus et Mme Wrzosek a elle-même demandé que son téléphone soit 
analysé par les experts de Citizen Lab. Toutefois, le procureur a rejeté cette demande et 
a choisi un autre expert qui n’a pas été en mesure d’établir de lien avec une infection par 
Pegasus. Le procureur a en outre demandé à l’opérateur de télécommunications de 
transmettre toutes les métadonnées relatives à Mme Wrzosek concernant une période qui 

100 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 décembre 2021.
101 AP, https://apnews.com/article/elections-international-news-jaroslaw-kaczynski-european-parliament-poland-
bed5ffc814e649f4bb4d10f82628b4c2, 16 février 2019; TVP World, https://tvpworld.com/41262080/ruling-
party-leader-im-no-dictator, 11 février 2019.
102 TVP Info, https://www.tvp.info/57607147/zaryn-ws-senatora-brejzy-falszywe-sa-sugestie-ze-sluzby-
nielegalnie-wykorzystuja-kontrole-operacyjna-do-gry-politycznej, 23 décembre 2021.
103 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 décembre 2021.
104 Commission européenne, Rapport 2022 sur l’état de droit, chapitre consacré à la situation de l’état de droit en 
Pologne, disponible à l’adresse: 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 16.
105 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw--
8b52e16d1af60f9c324cf9f5099b687e, 21 décembre 2021.
106 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony, 24 janvier 2022.
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n’est pas pertinente pour l’enquête judiciaire. Mme Wrzosek pense être toujours sous 
surveillance et que la procédure suivie par le procureur vise à fournir des éléments de 
preuve supplémentaires qui pourraient être utilisés contre elle dans d’autres affaires107.

74. Comme l’a souligné la procureure Ewa Wrzosek lors de la réunion de la 
commission PEGA du 19 janvier 2023, elle est actuellement accusée par le parquet 
d’avoir révélé des informations sur une affaire non liée à Pegasus et d’avoir pris part à 
des activités politiques. Mme Wrzosek n’est pas en mesure d’assurer sa défense car le 
parquet lui refuse l’accès aux documents108. Cela apparaît comme une violation 
manifeste du droit à un procès équitable et donne l’impression que le seul objectif de 
l’affaire est de discréditer Mme Wrzosek.

AUTRES CIBLES POSSIBLES

COUR DES COMPTES

75. Si elle n’a pas été ciblée au moyen de Pegasus, la Cour des comptes polonaise (NIK), 
qui est chargée de vérifier l’emploi des fonds publics et la gestion des services publics 
et qui a révélé l’existence de factures pour l’«achat de moyens technologiques spéciaux 
de détection et de prévention de la criminalité» pour un montant total de 25 millions de 
PLN, a fait l’objet d’attaques et de harcèlement de la part des autorités polonaises. La 
nature de l’enquête menée par la NIK éclaire d’un jour particulièrement intéressant le 
calendrier des attaques. Le porte-parole de la NIK a confirmé que la Cour enquêtait sur 
l’annulation des élections présidentielles de 2020. En conséquence de cette enquête, le 
Premier ministre, des membres de son gouvernement et un fonds du ministère de la 
justice ont reçu des notifications d’infraction. Ces éléments tendent donc à renforcer les 
soupçons d’utilisation de Pegasus à des fins essentiellement politiques en Pologne109. 

COLLABORATEURS DU PIS

76. Pegasus a été utilisé pour «mettre sur écoutes de manière préventive» des dirigeants 
politiques et des organisateurs de manifestations contre les réformes du Tribunal 
constitutionnel mises en œuvre par le PiS. Toutefois, ce ne sont pas seulement les 
opposants au parti au pouvoir qui ont pu être victimes de Pegasus. Des sources citées 
par Wyborcza montrent qu’Adam Hofman, ancien porte-parole du PiS, a été espionné 
en 2018, ce qui fait de lui l’une des premières personnes ciblées après l’achat des 
logiciels espions. Adam Hofman avait fondé R4S, une société de relations publiques, 
après avoir été exclu du PiS110 111. Cette initiative aurait agacé le parti au pouvoir et fait 
de Hofman une cible à surveiller. M. Hofman affirme que les informations obtenues à 
son sujet ont ensuite été utilisées dans le cadre d’une campagne de dénigrement à son 
encontre. 

107 Réunion de la commission PEGA, 19 janvier 2023.
108 Réunion de la commission PEGA, 19 janvier 2023.
109 Notes from Poland, https://notesfrompoland.com/2022/02/07/polish-state-auditor-claims-7300-cyberattacks-
made-against-it-including-suspected-use-of-pegasus/, 7 février 2022.
110 https://wyborcza.pl/7,173236,28015977,polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true.
111 Rzeczpospolita, https://www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana, 
11 octobre 2014.
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https://wyborcza.pl/7,173236,28015977,polish-state-surveilled-nearly-50-targets-with-pegasus-spyware.html?disableRedirects=true
https://www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana
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77. En outre, selon la chaîne Wiadomości, Mariusz Antoni Kaminski, ancien député du PiS, 
et Dawid Jackiewicz, ancien ministre du Trésor public, également membre du PiS, 
auraient été ciblés par le gouvernement au moyen de Pegasus112. M. Kaminski a été 
exclu du PiS pour avoir été mêlé à un scandale en même temps qu’Adam Hofman, mais 
M. Jackiewicz reste membre du parti au pouvoir malgré l’abandon soudain de ses 
fonctions ministérielles113.

78. Une campagne de dénigrement similaire a également été menée par le parti au pouvoir 
contre l’ancien président de la Fédération des employeurs de la République de Pologne, 
Andrzej Malinowski, en février 2018. Celui-ci a témoigné lors d’une séance spéciale 
d’une commission du Sénat en avril 2022 au sujet du piratage de son téléphone au 
moyen de Pegasus afin de recueillir des informations utiles à cette entreprise de 
dénigrement public114. Il a souligné que des messages de son compte WhatsApp et des 
messages textuels ont été recueillis au moyen de Pegasus et utilisés de manière 
stratégique pour une campagne de haine en ligne à son encontre. Cette attaque a été 
menée en représailles de ses désaccords avec le parti au pouvoir et de son plaidoyer en 
faveur d’autres politiques économiques.

OBSERVATIONS FINALES

79. L’utilisation abusive de Pegasus en Pologne doit être replacée dans le contexte global de 
la crise de l’état de droit dans le pays, qui a éclaté en 2015, lorsque le gouvernement 
dirigé par le parti PiS a commencé à démanteler le système judiciaire et a depuis 
systématiquement pris le contrôle des principales institutions du pays, en installant des 
fidèles du parti à tous les postes stratégiques. Le parti au pouvoir a mis en place de 
manière ciblée et méthodique les éléments juridiques, institutionnels et politiques 
constitutifs de ce système afin de créer un cadre cohérent et très efficace; l’utilisation de 
Pegasus fait partie intégrante et est un élément déterminant d’un système de 
surveillance de l’opposition et des détracteurs du gouvernement à des fins politiques. Ce 
cadre a été créé pour assurer le maintien au pouvoir de la majorité et du gouvernement.

80. Le champ de la surveillance en Pologne a été considérablement élargi au cours des 
dernières années, par l’affaiblissement ou la suppression des garanties et des 
dispositions en matière de contrôle. Au fil des modifications législatives systématiques 
et ciblées adoptées par la majorité au pouvoir, les droits des victimes ont été réduits au 
minimum et les voies de recours ont été de fait vidées de leur sens. Les contrôles ex 
ante et ex post effectifs, ainsi que les mécanismes de surveillance indépendants, ont été 
de facto éliminés. Les membres du gouvernement polonais et des fidèles du parti 
contrôlent les principales fonctions au sein du système, directement ou indirectement. 
Les informations recueillies au moyen de logiciels espions sont utilisées dans des 
campagnes de dénigrement contre des détracteurs du gouvernement et des membres de 
l’opposition, par l’intermédiaire de médias d’État contrôlés par le gouvernement. 
L’élargissement des dispositions dans le cadre du droit national mené par le 
gouvernement polonais d’une manière ainsi systématique et ciblée maintient la base 
juridique de la surveillance en violation flagrante du droit de l’Union, de l’arrêt du 

112 https://wiadomosci.onet.pl/kraj/pegasus-oto-kolejne-osoby-ktore-mialy-byc-inwigilowane-przez-sluzby-
pis/yvt6tym.
113 https://nextvame.com/dawid-jackiewicz-is-back-jaroslaw-kaczynski-confirms-the-reports/.
114 https://www.senat.gov.pl/prace/komisje-senackie/przebieg,9668,1.html.
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Tribunal constitutionnel polonais de 2014 et des droits fondamentaux des citoyens 
polonais. Des activités de surveillance illégales, manifestement contraires au droit de 
l’Union et au droit national, ont ainsi été globalement légalisées.

I.B. Hongrie

 

81. La Hongrie a été l’un des premiers pays à être mêlé au scandale des logiciels espions en 
Europe. En 2021, le projet Pegasus a révélé, et Amnesty International a confirmé115, que 
plus de 300 Hongrois pourraient avoir été victimes de violations de leurs droits au 
moyen de Pegasus, notamment des militants politiques, des journalistes d’investigation, 
des avocats, des entrepreneurs, un membre de l’opposition et un ancien ministre.

82. En février 2023, une délégation de la commission PEGA s’est rendue en Hongrie. Selon 
ses conclusions, tout indique que des logiciels espions ont été utilisés largement de 
manière abusive en Hongrie; les explications des autorités, qui invoquent la sécurité 
nationale, apparaissent très peu convaincantes. Il est largement établi que des personnes 
ont été espionnées dans le but d’accroître encore le contrôle politique et financier de 
l’espace public et du marché des médias. 

83. La commission a acquis la conviction que l’état de droit et les normes démocratiques 
fondamentales ont fait l’objet de graves violations en Hongrie et que la situation dans ce 
pays est l’une des pires de l’Union. Après des années de recul démocratique, les 
institutions de l’État ne semblent plus destinées à être utiles aux citoyens et à protéger 
leurs droits et libertés, mais bien plutôt à servir les objectifs politiques du 
gouvernement. La commission a demandé aux autorités hongroises de permettre une 
enquête en bonne et due forme sur les pratiques abusives.

ACHAT DE PEGASUS

84. En 2017, la commission de la sécurité nationale du Parlement hongrois a autorisé, par 
un vote, les services de renseignement du pays à acquérir certains équipements suivant 
la procédure ordinaire de passation de marchés publics. À la demande du service spécial 
pour la sécurité nationale (le Nemzetbiztonsági Szakszolgálat, NBSZ), le Parlement 
hongrois a approuvé l’achat de logiciels espions sophistiqués116. La procédure, 
toutefois, était secrète et les demandes d’approbation ne précisaient ni la marque ni le 

115 Euractiv, «Hungary employed Pegasus spyware in hundreds of cases, says government agency», 
1er février 2022.
116 Étude intitulée «The use of Pegasus and equivalent spyware – The existing legal framework in EU Member 
States for the acquisition and use of Pegasus and equivalent surveillance spyware», Parlement européen, 
direction générale des politiques internes, département thématique C chargé des droits des citoyens et des 
affaires constitutionnelles, 5 décembre 2022, disponible à l’adresse: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf (en 
anglais); synthèse en français disponible à l’adresse: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151(SUM01)_FR.pd
f.
Direkt36, «The inside story of how Pegasus was brought to Hungary», https://www.direkt36.hu/en/feltarulnak-a-
pegasus-kemszoftver-beszerzesenek-rejtelyei/.

https://www.euractiv.com/section/politics/short_news/hungary-employed-pegasus-spyware-in-hundreds-of-cases-says-government-agency/
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type de technologie117.

85. Le ministère hongrois de l’intérieur a acheté Pegasus en 2017 pour un montant de 
6 millions d’EUR, de manière indirecte, par l’intermédiaire de Communications 
Technologies Ltd., à une société de NSO Group établie au Luxembourg, peu après que 
le Premier ministre, Viktor Orbán, a rencontré son homologue polonais, Mateusz 
Morawiecki, et l’ancien Premier ministre israélien Benjamin Netanyahou118 119. Le 
ministère hongrois de l’intérieur n’a confirmé cet achat qu’en novembre 2021, lorsque 
le président de la commission parlementaire de la défense et de l’application du droit, 
Lajos Kósa, a reconnu l’achat de Pegasus par le gouvernement Fidesz120. Cependant, 
M. Kósa a toujours soutenu que les logiciels espions n’avaient jamais été utilisés contre 
des citoyens hongrois121.

86. L’Autorité nationale hongroise pour la protection des données et la liberté 
d’information (NAIH) a enquêté sur la procédure de passation de marché pour l’achat 
des logiciels espions et a eu accès au contrat confidentiel conclu avec NSO. Lors de la 
mission de la commission PEGA à Budapest, en février 2023, le président de la NAIH, 
Attila Péterfalvi, a déclaré dans un premier temps qu’il était inexact de dire que Pegasus 
n’était plus fourni aux autorités hongroises, ce qui signifierait que la Hongrie ne compte 
pas parmi les deux États membres de l’Union retirés de la liste des 14 États auxquels 
NSO fournit Pegasus. M. Péterfalvi est ensuite revenu sur sa déclaration et a affirmé ne 
disposer d’aucune information sur la cessation ou non par NSO de la fourniture de 
Pegasus à la Hongrie.

CADRE JURIDIQUE 

87. En Hongrie, le cadre applicable aux interceptions légales de communications lors 
d’enquêtes pénales est fixé par la loi sur la police. Cette loi interdit de procéder à la 
surveillance de citoyens dans le cadre d’une enquête pénale sans autorisation judiciaire. 
Dans les affaires de terrorisme, en revanche, la loi sur la police renvoie à la surveillance 
à des fins d’enquête visée dans la loi sur la sécurité nationale122. En vertu de cette 
disposition, la demande d’une autorisation judiciaire n’est alors pas requise pour 
l’utilisation de ces techniques, mais c’est au ministre de la justice qu’il incombe de 
l’autoriser123. Les demandes d’autorisation d’une surveillance ne précisent pas le type 
de technologie qui sera utilisée124.

88. La loi CXXV de 1995 définit l’intérêt de sécurité nationale comme «la garantie de la 
souveraineté et la protection de l’ordre légal de la Hongrie, et ce qui relève de ce cadre», 

117 Mission de la commission PEGA en Hongrie, rencontre avec des membres de la commission de la sécurité 
nationale du Parlement hongrois, 20 et 21 février 2023.
118 Financieele Dagblad, «De wereld deze week: het beste uit de internationale pers» 7 janvier 2022. 
119 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021. 
120 DW, «Hungary admits to using NSO Group’s Pegasus spyware», 4 novembre 2021. 
121 DW, «Hungary admits to using NSO Group’s Pegasus spyware», 4 novembre 2021.
122 Agence des droits fondamentaux de l’Union européenne (FRA), «National intelligence authorities and 
surveillance in the EU: Fundamental rights safeguards and remedies: Hungary», 26 septembre 2014.
123 FRA, «National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and 
remedies: Hungary», mise à jour officielle, 23 octobre 2017.
124 Mission de la commission PEGA en Hongrie, 20 et 21 février 2023.

https://fd.nl/economie/1426178/de-wereld-deze-week-het-beste-uit-de-internationale-pers-jye2ca7q4hQz
https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.dw.com/en/hungary-admits-to-using-nso-groups-pegasus-spyware/a-59726217
https://www.dw.com/en/hungary-admits-to-using-nso-groups-pegasus-spyware/a-59726217


RR\1279299FR.docx 29/160 PE738.492v01-00

FR

ce qui est une définition assez large.

89. Dans un arrêt historique (Szabó et Vissy c. Hongrie125), la CEDH a jugé que la loi sur la 
sécurité nationale ne contenait pas de garanties suffisamment précises, efficaces et 
complètes quant à l’injonction et à l’exécution de mesures de surveillance et aux 
éventuels recours contre celles-ci. La loi sur la sécurité nationale ne prévoit pas 
d’obligation de notification aux personnes faisant l’objet d’une surveillance et dispose 
expressément que la partie autorisant la surveillance n’a pas à informer les personnes 
ciblées qu’elles sont espionnées126. L’obligation d’informer les victimes a été établie 
sans équivoque par la CEDH dans l’affaire Klass et autres c. Allemagne127. En outre, la 
loi ne prévoit pas de voies de recours effectif en cas de violation ni aucun contrôle en 
bonne et due forme. À ce jour, le gouvernement hongrois n’a mis en œuvre aucune de 
ces décisions.

CONTRÔLE EX ANTE

90. En vertu de la loi sur la sécurité nationale, la surveillance exercée par les services 
spéciaux pour la sécurité nationale (SNS) utilisant des logiciels espions dépend de 
l’autorisation du ministre de la justice dans la plupart des cas et du juge désigné par le 
président du tribunal métropolitain de Budapest dans certains cas spécifiques128 129. Ces 
décisions ne peuvent faire l’objet d’aucun recours et le processus n’est pratiquement pas 
supervisé130 131. 

91. Malgré la gravité de ces décisions, l’actuelle ministre de la justice, Judit Varga, 
lorsqu’elle n’est pas disponible, délègue la responsabilité de l’autorisation de 
l’utilisation de logiciels espions à l’encontre de citoyens au secrétaire d’État du 
ministère de la justice, poste actuellement occupé par Robert Repassy132. Cela a été 
confirmé par Robert Repassy lui-même dans une réponse à des questions écrites portant 
sur ce sujet133. Selon de nombreuses sources, Judit Varga a ensuite régulièrement confié 
cette responsabilité à Pál Völner, le prédécesseur de Robert Repassy, qui a été contraint 
de démissionner en décembre 2021 à la suite d’un grave scandale de corruption134. Il est 

125 Szabó et Vissy c. Hongrie, saisine nº 37138/14, arrêt du 12 janvier 2016, 
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-160020%22]}.
126 Loi CXXV de 1995 sur les services de sécurité nationale, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf.
127 Klass et autres c. Allemagne, 6 septembre 1978, paragraphe 50, série A, nº 28.
128 Loi CXXV de 1995 sur les services de sécurité nationale, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, sections 56 à 58.
129 «Europe’s PegasusGate: Countering Spyware Abuse», rapport de l’EPRS, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, 
juillet 2022, p. 20. 
130 Loi CXXV de 1995 sur les services de sécurité 
nationale,http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, sections 57 et 58.
131 Rapport 2022 de la Commission européenne sur l’état de droit, 
https://ec.europa.eu/info/sites/default/files/40_1_193993_coun_chap_hungary_en.pdf, p. 26.
132 https://telex.hu/belfold/2021/12/10/repassy-robert-igazsagugyi-allamtitkar-varga-judit-igazsagugyi-
miniszterium; «Europe’s PegasusGate: Countering Spyware Abuse», 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, 
juillet 2022, p. 20.
133 https://telex.hu/belfold/2022/01/27/varga-judithoz-kerulhetett-vissza-a-titkos-megfigyelesek-engedelyezese.
134 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye; https://hungarytoday.hu/444-key-figure-in-volner-corruption-case-gyorgy-schadl-judge-fired-judiciary-

http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf
https://ec.europa.eu/info/sites/default/files/40_1_193993_coun_chap_hungary_en.pdf
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rapporté par de nombreuses sources que Pál Völner, en sa qualité de secrétaire d’État, a 
accepté des millions de forints de pots-de-vin de la part d’un certain nombre d’acteurs 
de haut niveau en échange de décisions favorables et de nominations à des postes 
clés135.

92. Si le ministre de l’intérieur, Sándor Pintér, soutient que cette procédure d’autorisation 
par le ministère ou les tribunaux est toujours suivie sans exception136, la faiblesse des 
dispositions juridiques de la loi sur la sécurité nationale permet également aux 
directeurs généraux des SNSS d’accorder une autorisation provisoire pour la réalisation 
d’une surveillance sans approbation jusqu’à ce que l’autorisation officielle puisse être 
accordée. Cela permet aux SNSS d’agir sans autorisation judiciaire en bonne et due 
forme dès lors qu’ils affirment que le délai d’obtention de l’autorisation nuirait à leurs 
opérations. La surveillance non autorisée peut dès lors se poursuivre137.

93. Le délai légal de 90 jours au maximum de surveillance imposé par la loi peut être 
prolongé de 90 jours par un fonctionnaire chargé de l’octroi des autorisations sur simple 
demande d’138un directeur général; cette autorisation n’est conférée que pour donner 
l’apparence d’une garantie légale.

94. En outre, la NAIH a pour rôle de contrôler l’ensemble des opérations de surveillance 
menées par les services secrets. Attila Péterfalvi, président de la NAIH, n’a eu de cesse 
d’affirmer que toutes les utilisations de Pegasus avaient pour fin la sécurité nationale, 
qui relève de la compétence exclusive des gouvernements nationaux139. Or, la NAIH se 
contentait de vérifier la procédure d’autorisation d’un point de vue technique, afin de 
vérifier si le traitement des données était légal, mais sans examiner le contenu de 
l’utilisation de Pegasus. La NAIH n’a pas jugé nécessaire de demander aux personnes 
ciblées de témoigner étant donné qu’elle avait accès à l’ensemble des documents utiles. 
Seules les affaires autorisées par le ministère de la justice ont fait l’objet d’une enquête 
car la NAIH n’a pas pu enquêter sur les autorisations accordées par un juge140.
Selon Attila Péterfalvi, l’enquête de la NAIH n’a révélé aucune activité illégale ni 
aucune incompatibilité avec les conditions de vente de NSO Group141.

95. Le président de la NAIH étant nommé par le Premier ministre, on peut douter de son 
indépendance et de celle de son institution142. La CEDH s’est prononcée à ce sujet en 
septembre 2022 dans l’affaire Hüttl c. Hongrie143, engagée par l’avocat de l’Union 

obh/.
135 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye.
136 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 novembre 2021.
137 Loi CXXV de 1995 sur les services de sécurité nationale, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, section 59.
138 Loi CXXV de 1995 sur les services de sécurité nationale, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, section 58.
139 HVG, https://hvg.hu/itthon/20111117_Peterfalvi_palyaja_adatvedelem, 21 novembre 2011.
140 Mission de la commission PEGA en Hongrie, 20 février 2023.
141 Euractiv, «Hungary employed Pegasus spyware in hundreds of cases, says government agency», 
1er février 2022.
142 https://hclu.hu/en/pegasus-whats-new.
143 https://hudoc.echr.coe.int/fre#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-
219501%22]}.
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hongroise pour les libertés civiles (Hungarian Civil Liberties Union, HCLU), Tivadar 
Hüttl, après que, suite aux écoutes dont il aurait été la cible, la commission de la 
sécurité nationale a décidé de ne pas ouvrir d’autres enquêtes, les voies de recours étant 
épuisées144. La CEDH a jugé, dans son arrêt, que la NAIH, bien qu’ayant le droit 
d’enquêter sur les activités des services secrets, était incapable d’exercer un contrôle 
indépendant sur le recours à la surveillance. La Cour a jugé que la NAIH ne disposait 
pas des compétences nécessaires dans ce domaine, étant donné que les services de 
renseignement étaient en droit de refuser l’accès à certains documents pour des motifs 
de confidentialité145. Dans un tel cas, il incombe alors au ministre chargé des services 
secrets d’effectuer des vérifications, ce qui ne pourrait aucunement être considéré 
comme un contrôle indépendant146.

CONTRÔLE EX POST

96. En novembre 2021, à la demande pressante de l’opposition, la commission de la 
sécurité nationale et la commission de la défense et de la sécurité de l’Assemblée 
nationale hongroise ont mené des auditions sur l’utilisation de logiciels espions en 
Hongrie et sur le ciblage présumé de citoyens pour des raisons politiques, en particulier 
par le gouvernement. Le parti de la majorité gouvernementale, qui occupait quatre des 
six sièges de la commission de la sécurité nationale, a empêché tout examen réel et 
démocratique de l’utilisation de Pegasus. Ses représentants ont soutenu que toutes les 
activités de surveillance avaient été autorisées suivant les voies prévues, mais ont refusé 
de se prononcer sur la question de savoir si cette surveillance avait eu ou non pour cible 
des journalistes ou des responsables politiques. Ils ont également refusé de commenter 
le fait que les autorisations avaient été déléguées par la ministre de la justice au 
secrétaire d’État Pál Völner, qui fait l’objet d’une enquête pour corruption et abus de 
pouvoir. Ils ont également refusé de faire droit aux demandes des députés de 
l’opposition de mener une enquête approfondie et de se rendre dans les services de 
sécurité afin de mener des entretiens avec des agents. Certaines des principales 
personnes ciblées, telles que Zoltán Varga et Szabolcs Panyi, n’ont pas été auditionnées 
par la commission. Seule une enquête générale de pure forme a été menée en août 2021, 
qui était la seule formule ayant reçu l’aval de la majorité147. Il n’est toutefois pas 
possible de savoir exactement ce qui a été dit lors de cette enquête, car le parti au 
pouvoir a classifié le procès-verbal de la réunion jusqu’en 2050148.

97. Une enquête de la NAIH a été lancée à la suite d’allégations d’au moins 10 avocats, du 
président du barreau hongrois et d’au moins cinq journalistes qui avait été ciblés149. Le 
rapport qui en a résulté, publié le 31 janvier 2022, concluait que l’utilisation de Pegasus 

144 https://tasz.hu/cikkek/valoszinusithetoen-lehallgattak-pert-nyert-strasbourgban-a-tasz-ugyvedje; 
https://hudoc.echr.coe.int/fre?i=001-219501.
145 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.
146 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.
147 Mission de la commission PEGA en Hongrie, rencontre avec des membres de la commission de la sécurité 
nationale du Parlement hongrois, 20 février 2023.
148 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 novembre 2021.
149 Rapport 2022 de la Commission européenne sur l’état de droit, 
https://commission.europa.eu/system/files/2022-07/40_1_193993_coun_chap_hungary_en.pdf, p. 26.
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répondait strictement à des motifs de sécurité nationale.

98. De même, le ministère public hongrois a clôturé le 15 juin 2022 son enquête sur le 
ciblage, concluant qu’aucune surveillance non autorisée n’avait eu lieu.

99. Étant donné que le pouvoir d’autorisation relève du ministère de la justice et que le 
procureur général soutenu par le Fidesz, Peter Polt, a été réélu en 2019 pour neuf ans 
supplémentaires (sachant qu’il avait déjà exercé ces fonctions pendant 15 ans au total, 
au cours de deux mandats différents), on peut douter de la réalité du contrôle du 
gouvernement.

100. Le cadre de la lutte contre la corruption en Hongrie ne peut être d’aucune aide, étant 
donné que le ministère de l’intérieur, qui a initialement acheté Pegasus à NSO Group, 
est responsable de la coordination de l’ensemble des mesures de lutte contre la 
corruption et de contrôle de celle-ci150.

VOIES DE RECOURS

101. Lorsque le scandale de Pegasus a éclaté en Hongrie, les journalistes étaient l’un des 
groupes les plus ciblés par le gouvernement. En conséquence, au début de l’année 2022, 
un groupe de six journalistes et militants a engagé des actions en justice auprès des 
autorités hongroises, de la Commission et de la CEDH. La HCLU représente les 
journalistes Brigitta Csikász, Dávid Dercsényi, Dániel Németh et Szabolcs Panyi, ainsi 
qu’Adrien Beauduin, étudiant en doctorat et militant belgo-canadien. La sixième partie 
a choisi de rester anonyme. La HCLU collabore également avec Eitay Mack en Israël 
pour saisir le procureur général afin de faire ouvrir une enquête sur NSO Group151. 

102. De nombreuses questions de forme entravent le traitement de cette affaire devant les 
tribunaux hongrois. L’absence d’une jurisprudence abondante dans ce domaine rend les 
procédures peu claires. Des questions de compétences se sont ainsi posées. De telles 
actions et les retards à répétition apparaissent surtout comme des manœuvres pour 
obtenir le rejet de l’affaire pour des questions de forme ou de procédure.

103. Un grave problème d’accès à l’information se pose également. Pour pouvoir demander 
l’accès aux dossiers contenant toutes les données recueillies sur un citoyen, il est 
nécessaire de connaître le nom exact du dossier auquel se rapporte la demande, ce qui 
est une information presque impossible à obtenir. Après avoir vu les demandes des six 
parties qu’elle représentait inévitablement rejetées par la Cour suprême, la HCLU a saisi 
la Cour constitutionnelle en lui demandant de juger inconstitutionnelles cette pratique et 
la décision de la Cour suprême hongroise. Cependant, en 2021, la Cour constitutionnelle 
a rejeté la demande de la HCLU.

104. En plus de ses poursuites devant les tribunaux, la HCLU a également cherché d’autres 
moyens d’avoir accès aux données de ses six clients. Une procédure administrative a été 
engagée et validée au titre de la loi sur les données classifiées et de la loi sur la 

150 Rapport 2022 de la Commission européenne sur l’état de droit, 
https://commission.europa.eu/system/files/2022-07/40_1_193993_coun_chap_hungary_en.pdf, p. 10.
151 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state, 28 janvier 2022.

https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-spyware-to-sue-state
https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-spyware-to-sue-state
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protection des données. Cependant, l’Office pour la protection de la Constitution 
procédera à un examen d’une durée d’un an pour chaque cas avant tout résultat152. En 
outre, les attaques par des logiciels espions ont été signalées au commissaire aux droits 
fondamentaux (Médiateur). La Cour constitutionnelle a précisé qu’il incombe au 
Médiateur d’enquêter sur les violations de droits commises par les services de 
renseignement153.

105. Dans une autre tentative de parvenir à une certaine transparence, la HCLU a demandé 
l’accès aux données collectées et traitées à la suite du piratage des six personnes ciblées, 
dans le cadre d’une procédure extra-judiciaire. Toutefois, le droit à obtenir ces 
informations n’existe que tant que la communication des données aux personnes 
concernées ne menace pas la sécurité nationale154. Cela offre un autre prétexte aux 
autorités hongroises pour invoquer une fois de plus des raisons de sécurité nationale155. 
À ce jour, l’Office pour la protection de la Constitution a rejeté 270 demandes 
présentées par la HCLU entre 2018 et mai 2022 au titre de la liberté d’information156.

CONTRÔLE POLITIQUE

106. Le contrôle politique du recours à la surveillance en Hongrie est complet. Le régime 
Fidesz dirigé par Orbán a créé un système dans lequel il est possible de cibler des 
avocats, des journalistes, des opposants politiques et des organisations de la société 
civile.

107. Le ministre de l’intérieur a été responsable en premier lieu de l’achat du logiciel espion 
Pegasus, et le ministre de la Justice reste chargé d’autoriser son utilisation. Il a été 
constaté à plusieurs reprises que le cadre législatif de la Hongrie concernant la 
surveillance des citoyens laissait à désirer. Le parti au pouvoir ne prendra cependant 
aucune mesure pour le modifier car il convient à son propre programme.

108. Le Premier ministre choisit le chef de la NAIH, l’organe chargé du contrôle 
indépendant de l’utilisation de Pegasus par les services secrets. Étant donné qu’il s’agit 
d’une nomination politique, il n’y a aucun contrôle indépendant. Pour la Hongrie et le 
gouvernement Fidesz, ce type de nominations politiques n’est pas une nouveauté. Le 
gouvernement a systématiquement placé des fidèles du parti à des fonctions de 
premier plan au sein d’organes tels que la Cour constitutionnelle, la Cour suprême, la 
Cour des comptes, le ministère public, la Banque nationale de Hongrie et la commission 
électorale nationale157. Ainsi, aucune institution créée dans le but d’exercer un contrôle 
sur l’exécutif ne peut jouer son rôle de manière indépendante158.

152 https://hclu.hu/en/pegasus-case-hungarian-procedures.
153 https://hclu.hu/en/pegasus-whats-new.
154 https://hclu.hu/en/pegasus-case-hungarian-procedures.
155 https://hclu.hu/en/pegasus-whats-new.
156 https://hclu.hu/en/pegasus-whats-new.
157 Martin, J. et Ligeti, M., «Hungary. Lobbying, State Capture and Crony Capitalism», Lobbying in Europe: 
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. et Harris, P. (éd.), Springer 2017, p. 
177-193, à la p. 178.
158 Martin, J. et Ligeti, M., «Hungary. Lobbying, State Capture and Crony Capitalism», Lobbying in Europe: 
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. et Harris, P. (éd.), Springer 2017, p. 
177-193, à la p. 178.
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109. En ce qui concerne l’aspect pratique de la surveillance par l’utilisation de logiciels 
espions, les entreprises de télécommunications ont un rôle important à jouer. Il existe de 
multiples cas d’appareils cibles infectés par des liens envoyés par SMS, et la multitude 
de données auxquelles les entreprises de télécommunications ont accès est très 
attrayante pour ceux qui souhaitent exercer une surveillance. Dans le cas de la Hongrie, 
la situation est devenue plus dangereuse du fait que le gouvernement hongrois a 
récemment acheté le fournisseur de télécommunications Vodafone Hungary159. Avec le 
soutien du gouvernement hongrois, la société 4iG a acheté 51 % de Vodafone par 
l’intermédiaire d’une filiale. En outre, le gouvernement hongrois a acheté 49 % des 
actions de Vodafone par l’intermédiaire d’une autre société. Les liens entre 4iG et le 
gouvernement sont évidents. L’actuel président de la société était un proche associé de 
l’oligarque hongrois Lőrinc Mészáros, un ami d’enfance de Viktor Orbán. 
L’acquisition, d’un coût total de 1,7 milliard d’euros, permettra au gouvernement 
d’accéder facilement et directement aux données de plus de 3 millions de clients160. De 
plus, en raison de cet achat, l’État disposera d’un point d’accès au système de 
messagerie mondial connu sous le nom de SS7, qui existe depuis des décennies161. Ce 
système permet aux opérateurs mobiles de connecter des utilisateurs du monde entier. 
L’État hongrois aura également la possibilité de continuer à louer un tel point d’accès, 
comme cela a été le cas pour Rayzone162.

PERSONNES VISÉES

110. Il a été signalé que les numéros de téléphone de plus de 300 personnes figuraient dans 
les résultats du projet Pegasus163. Parmi ces personnes figuraient au moins 
cinq journalistes, dix avocats, le maire d’opposition de Gödöllő, un employé d’un parti 
de l’opposition, ainsi que des militants et des chefs d’entreprise de premier plan164. 
Toutefois, aucun d’entre eux n’a fait l’objet d’une enquête pénale ou n’a été accusé de 
quoi que ce soit. Si la mention de numéros de téléphone sur cette liste ne signifie pas 
nécessairement que ces téléphones ont été effectivement piratés, elle donne un aperçu 
révélateur de l’attitude et des actions méthodiques et systématiques du gouvernement 
d’Orbán à l’égard des droits fondamentaux et de la liberté des médias. Depuis 2021, il a 
été confirmé qu’un certain nombre de cibles avaient été piratées avec succès au moyen 
de logiciels espions. Dès que le scandale des logiciels espions a éclaté en Hongrie, il est 
apparu très clairement que les actions du gouvernement étaient motivées par des 
considérations politiques.

159 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 
22 août 2022.
160 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 
22 août 2022; Volkskrant, «Orbán verstevigt met overname Vodafone Hongarije grip op telecommunicatie, 
critici uiten zorgen».
161 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 16 décembre 2020.
162 https://www.haaretz.com/israel-news/tech-news/2020-12-17/ty-article/israeli-spy-tech-firm-tracked-mobile-
users-around-the-world-investigation-suggests/0000017f-e76b-da9b-a1ff-ef6f847c0000.
163Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
164 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021, et Washington Post, 
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juillet 2021.

https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/
https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/
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SZABOLCS PANYI

111. Le piratage du téléphone du journaliste et rédacteur en chef Szabolcs Panyi a eu lieu 
alors qu’il travaillait à Direkt36. Direkt36 est l’une des dernières sources d’information 
indépendantes en Hongrie et constitue donc une cible importante pour le parti au 
pouvoir. Szabolcs Panyi est un journaliste connu et respecté, il est donc logique qu’en 
plus des informations clés recueillies directement auprès de M. Panyi lui-même, de 
nombreux contacts et sources sur son téléphone constituent de précieux éléments 
d’information pour le gouvernement. 

112. Amnesty International a confirmé que le téléphone de Szabolcs Panyi avait été 
constamment piraté en 2019, pendant une période de sept mois165. Ces attaques ont été 
signalées et ont souvent eu lieu à un moment où Szabolcs Panyi avait demandé au 
gouvernement de lui faire part de ses observations sur certaines questions. Un exemple 
spécifique et inquiétant de ce phénomène s’est produit le 3 avril 2019. Szabolcs Panyi 
avait contacté le gouvernement pour demander un commentaire sur l’article qu’il avait 
écrit concernant le déménagement d’une banque russe vers la capitale hongroise, un 
événement très médiatisé qui soulevait des interrogations, à savoir si la banque n’était 
pas en fait une façade pour les services de renseignement russes166. Amnesty 
International a confirmé que le téléphone de Szabolcs Panyi avait été piraté le 
lendemain et, en outre, onze autres fois peu après que M. Panyi avait demandé des 
commentaires à l’administration d’Orbán167. Cela signifie que plus de la moitié des 
demandes de Szabolcs Panyi ont été ciblées au cours de cette période de sept mois168.

113. Les pouvoirs publics ont prétendu ne rien savoir du ciblage dont Szabolcs Panyi a fait 
l’objet, et ils s’abstiendront de confirmer ou de nier leur responsabilité. Cependant, le 
gouvernement avait déjà attaqué Szabolcs Panyi publiquement, le porte-parole d’Orbán 
prétendant qu’il était un militant politique fanatique et l’accusant d’«Orbánophobie» et 
d’«Hungarophobie»169. Il s’agit d’une tentative flagrante de discréditer Szabolcs Panyi 
et de dépeindre à la fois ses sources et lui-même comme l’«ennemi» par le biais des 
médias contrôlés par le gouvernement.

114. Après que Szabolcs Panyi a enquêté sur l’entreprise de courtage hongroise 
Communication Technologies Ltd, par le truchement de laquelle Pegasus avait été 
acheté, celle-ci a poursuivi le journaliste en justice170.

ZOLTÁN VARGA

115. En tant que PDG et président du Central Media Group, Zoltán Varga est le propriétaire 

165 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
166 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
167 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
168 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
169 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
170 Mission de la commission PEGA à Budapest, 20 et 21 février 2023.
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du plus grand site d’information indépendant encore en activité en Hongrie, 24.hu. 
Après le rachat par le gouvernement Orbán de son principal concurrent, Index.hu, en 
2020, Zoltán Varga s’est retrouvé «le dernier homme debout» à défier le parti au 
pouvoir171.

116. Par l’intermédiaire des médias contrôlés par le gouvernement, le Fidesz mène depuis un 
certain temps une campagne de diffamation contre Zoltán Varga afin de discréditer tant 
sa personnalité publique que sa publication, et ce malgré sa popularité, puisqu’il réalise 
des audiences de plus de 7,5 millions de personnes par mois172. Zoltán Varga affirme 
qu’il a été à la fois incité et menacé pour vendre à différentes occasions, y compris par 
des offres de généreuses subventions publicitaires de l’État en échange de l’embauche 
du personnel éditorial choisi par le gouvernement173. Zoltán Varga a soupçonné pour la 
première fois l’infection de son téléphone par Pegasus lorsqu’il a commencé à entendre 
une lecture de l’appel au milieu d’une conversation. Par la suite, en 2021, Amnesty 
International a découvert que Zoltán Varga avait très probablement été piraté 
par Pegasus, mais cela n’a pas pu être confirmé car le téléphone avait depuis été 
remplacé174.

117. De plus, peu de temps après les élections de 2018, Viktor Orbán, réélu, a tenté 
d’approcher Zoltán Varga indirectement. Après un dîner organisé par Zoltán Varga au 
printemps 2018 pour discuter de la prise de contrôle des médias par le gouvernement, 
auquel participait Attila Chikán, ancien ministre sous la bannière Fidesz devenu critique 
d’Orbán, il a été prouvé que toutes les personnes présentes étaient répertoriées comme 
cibles potentielles de surveillance175. Il a ensuite été confirmé qu’un invité était piraté 
au moment de ce dîner, tandis que d’autres téléphones montraient des traces de piratage 
potentiel par Pegasus mais aucune preuve d’infection réussie176. Le piratage a été 
confirmé par une connaissance de Zoltán Vargas proche du gouvernement qui, dans une 
conversation, a directement évoqué le dîner et mis en garde contre la fréquentation de 
personnes qui pourraient être «dangereuses»177.

118. Zoltán Varga a également fait l’objet d’une surveillance traditionnelle. Les écoutes dans 
le cadre de l’entreprise, les voitures stationnées devant sa maison, les hélicoptères 
planant au-dessus de chez lui et plusieurs incursions dans son jardin l’ont amené à 
engager un service de sécurité à temps plein.

119. En octobre 2022, des poursuites pénales ont été engagées contre Zoltán Varga. Il a été 
interpelé par la police pour être interrogé, ce dont les médias favorables au 

171 https://www.mapmf.org/alert/25319.
172 Politico, https://www.politico.eu/article/viktor-orban-bent-on-muzzling-independent-press-hungarian-media-
mogul-warns-index-24-hu-news-sites/, 25 juillet 2020.
173 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
174 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
175 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
176 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
177 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
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gouvernement faisaient état à peine quelques minutes plus tard178.

ADRIEN BEAUDUIN

120. Adrien Beauduin a surgi sur le radar du régime Orbán en 2018 alors qu’il terminait un 
doctorat en études de genre à l’Université d’Europe centrale. L’institution a été fondée 
par George Soros et le gouvernement tentait à l’époque de la faire disparaître de 
Hongrie, ainsi que l’ensemble des études de genre179. Après avoir participé à une 
manifestation à Budapest, Adrien Beauduin a été arrêté dans le cadre de ce qui est 
considéré comme une action hautement motivée par des considérations politiques, et a 
été inculpé pour avoir agressé un agent de police, ce qu’il nie farouchement180. Il a été 
rapporté qu’il n’y avait pour l’essentiel aucune preuve à l’encontre d’Adrien Beauduin 
et que les éléments de preuve présentés avaient été copiés textuellement de témoignages 
de la police dans une autre affaire181. En 2020, les poursuites pénales à l’encontre 
d’Adrien Beauduin, représenté par la HCLU dans cette affaire, ont été clôturées.

121. Des représentants du gouvernement ont publiquement condamné ledit «réseau Soros 
pro-immigration» pour avoir orchestré des «manifestations violentes à Budapest»182. 
Par la suite, des traces de Pegasus ont été trouvées dans le téléphone 
d’Adrien Beauduin, mais il n’a pas été possible de confirmer s’il y avait effectivement 
eu une infection.

122. Étant donné qu’Adrien Beauduin était un citoyen belge vivant en Hongrie à l’époque de 
ces incidents, l’importance de la dimension transfrontalière de cette affaire ne peut être 
surestimée. Elle est essentielle car l’affaire touche aux droits souverains des citoyens de 
l’Union tels que la liberté de circulation et le droit au travail. La Commission a mis en 
place une procédure de plainte à laquelle toute personne peut recourir si ses droits 
garantis par la Charte ont été violés. Adrien Bauduin a introduit une plainte à ce sujet le 
24 janvier 2022. Cependant, sept mois plus tard, dans une lettre de réponse 
du 17 août 2022 adressée à son avocat, la Commission affirmait qu’elle n’était pas 
compétente183.

ILONA PATÓCS

123. L’avocate Ilona Patócs a été une victime présumée de la surveillance de Pegasus à 
l’été 2019, alors qu’elle représentait un client dans une affaire de meurtre très 
médiatisée et au long cours184. Cependant, en raison du type d’appareil mobile qu’elle 
utilisait, il n’a pas été possible de confirmer si le piratage a pleinement réussi ni quand il 

178 Mission de la commission PEGA à Budapest, 20 et 21 février 2023.
179 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
180 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
181 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
182 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
183 https://tasz.hu/a/files/220816-Complaint-unlawful-surveillance.pdf.
184 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 mars 2022. 
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https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/
https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/
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s’est produit exactement. Son client, István Hatvani, avait déjà purgé une peine de 
sept ans pour assassinat, une condamnation qui, selon Mme Patócs, était «politiquement 
motivée»185. Bien qu’une autre partie ait par la suite revendiqué la responsabilité du 
meurtre, la Cour d’appel hongroise a renvoyé Hatvani en prison pour qu’il y purge sa 
peine initiale. De nombreux autres numéros de téléphone d’avocats ont été répertoriés 
comme cibles potentielles de Pegasus, notamment celui du président du barreau 
hongrois, János Bánáti186. Ce ciblage en particulier montre un mépris évident du 
gouvernement pour le privilège qui existe entre les avocats et leurs clients. 

GYÖRGY GÉMESI

124. György Gémesi, le maire de Gödöllő, a également été pris pour cible par le logiciel 
espion Pegasus fin 2018, alors qu’il était soumis à de fortes pressions de la part du 
gouvernement et que des personnes inconnues avaient fait irruption dans sa maison 
ainsi qu’au domicile de ses enfants. Fin 2018, en même temps que le maire 
d’opposition, une connaissance de György Gémesi proche du gouvernement a 
également été choisie pour être la cible du logiciel espion. En outre, deux numéros de 
téléphone liés à ses collègues du parti et à son ancien maire adjoint figuraient également 
sur la liste.

BRIGITTA CSIKÁSZ

125. Au moment où elle a été surveillée, Brigitta Csikász, l’une des journalistes judiciaires 
les plus chevronnées de Hongrie, enquêtait notamment sur le détournement de fonds de 
l’Union européenne. Son enquête a révélé que, malgré les alertes de l’Office européen 
de lutte antifraude (OLAF), les pouvoirs publics hongrois n’ont pas voulu ou pas pu 
entamer de poursuites concernant les fonds de l’Union dépensés de façon suspecte, 
prouvant une fois de plus que, si le ministère public est, en droit, indépendant et 
fortement hiérarchique, le procureur général est, de fait, étroitement lié au parti au 
pouvoir et au Premier ministre.

126. Le président du barreau hongrois, János Bánáti, avocat pénaliste, et plusieurs autres 
avocats ont également été pris pour cible par le logiciel Pegasus.

AUTRES CIBLES

127. Des personnes du cercle du parti au pouvoir ont également été ciblées par des logiciels 
espions. Le média indépendant hongrois Direkt36 a rapporté en décembre 2021 que le 
chef de la protection et garde du corps personnel de János Áder, président de la 
République et ancien allié proche d’Orbán, avait été piraté avec le logiciel espion 
Pegasus. Selon Szabolcs Panyi, journaliste de Direkt36 et victime de logiciels espions, 
ce type d’espionnage est principalement dû à la paranoïa croissante du Premier ministre 
hongrois. Cecília Szilas, ancienne ambassadrice de Hongrie en Chine, a été la cible de 

185 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 mars 2022.
186 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 mars 2022. 
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https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/
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Pegasus peu de temps avant de devenir conseillère principale de Viktor Orbán. 
Attila Aszódi, secrétaire d’État du gouvernement d’Orbán responsable de la 
construction et de l’exploitation de la centrale nucléaire Paks II que doit construire 
Roszatom, a également été visé par le logiciel espion Pegasus. Il en est devenu une cible 
en 2018, alors qu’il faisait partie de l’exécutif mais se trouvait en conflit avec son 
supérieur, le ministre János Süli.

128. En outre, le fils et l’avocat de l’un des plus vieux amis d’Orbán, Lajos Simicska, ont été 
piratés avec Pegasus187. Autrefois ami proche d’Orbán, Lajos Simicska est devenu son 
adversaire. Il était en train de vendre son consortium médiatique, qui avait alimenté en 
grande partie les hostilités à la suite de la victoire électorale d’Orbán en 2018, lorsque 
ce ciblage relationnel a eu lieu188. Lajos Simicska n’était pas lui-même la cible pour la 
simple raison qu’il n’utilise pas de smartphone, rendant ainsi impossible l’infection par 
des logiciels espions tels que Pegasus189. Ajtony Csaba Nagy, son avocat, a soupçonné 
une infection lorsqu’il a entendu une lecture de sa conversation avec Lajos Simicska 
lors d’un appel téléphonique. Plus tard, ces soupçons ont apparemment été confirmés 
lorsque des informations échangées seulement pendant ces appels sont apparues dans 
les médias hongrois190. Étant donné que la majorité des médias hongrois est détenue par 
l’État, il est probable que le gouvernement ait fourni directement ces informations à la 
presse.

SOCIÉTÉS DE LOGICIELS ESPIONS

129. Le gouvernement hongrois ne s’est pas contenté d’acheter et d’utiliser le logiciel espion 
Pegasus contre son peuple, il a également été l’hôte d’autres entreprises du marché du 
renseignement telles que Black Cube et Cytrox. Black Cube est une agence de 
renseignement privée israélienne composée d’anciens employés du Mossad, de l’armée 
israélienne et des services de renseignement israéliens191. Elle se qualifie elle-même sur 
son site web de «service d’intelligence créative» qui trouve des «solutions adaptées à 
des défis complexes en matière commerciale et contentieuse»192. Black Cube a été 
impliquée dans un certain nombre de controverses liées à du piratage, notamment aux 
États-Unis et en Roumanie193. Ses liens critiques avec NSO Group et le logiciel espion 
Pegasus ont également été découverts. Après une forte pression publique concernant le 
recours par NSO Group à Black Cube pour cibler les opposants du groupe, l’ancien 
PDG de NSO Group, Shalev Hulio, a admis avoir fait appel à Black Cube dans au 

187 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
188 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
189 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
190 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 juillet 2021.
191 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 octobre 2019. 
192 https://www.blackcube.com/.
193 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 avril 2022.
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moins un cas à Chypre.

130. Black Cube est intervenue en Hongrie lors des élections de 2018, au cours desquelles 
elle a espionné différentes ONG et des personnes qui avaient des liens avec 
George Soros et ont transmis des informations à Viktor Orbán afin qu’il donne une 
interprétation tendancieuse de leurs activités dans une campagne de diffamation194. 
Parmi les personnes ciblées figurait Marta Pardavi, avocate et membre de la principale 
ONG de défense des droits de l’homme en Hongrie, le comité Helsinki hongrois195. Les 
informations tirées de la surveillance de ces personnes et ONG sont apparues non 
seulement dans les médias contrôlés par l’État hongrois, mais aussi dans le Jerusalem 
Post196.

131. Un autre lien avec la Hongrie est la société Cytrox Holdings Zrt., enregistrée à une 
adresse à Budapest. Cytrox, le créateur du logiciel espion Predator, a été fondée à 
l’origine en Macédoine du Nord, avant d’être achetée par WiSpear, qui fait maintenant 
partie de l’alliance Intellexa dirigée par Tal Dilian.

OBSERVATIONS FINALES

132. L’utilisation de Pegasus en Hongrie semble s’inscrire dans le cadre d’une campagne 
stratégique et orchestrée du gouvernement visant à saper la liberté des médias et la 
liberté d’expression197. Le gouvernement a utilisé ce logiciel espion pour instaurer 
facilement un régime de harcèlement, de chantage, de menaces et de pressions à 
l’encontre des journalistes indépendants, des médias, des opposants politiques et des 
organisations de la société civile, sans crainte de contestations. Le contrôle exercé par le 
gouvernement sur la quasi-totalité des médias hongrois hors ligne et radiodiffusés lui 
permet de continuer à promouvoir sa propre version de la vérité, empêchant ainsi 
qu’une grande partie du contrôle public exercé par les médias indépendants ne 
parvienne aux citoyens hongrois.

133. La loi autorisant le recours à l’interception est bien plus un outil de contrôle et 
d’exercice du pouvoir pour le gouvernement qu’un bouclier protégeant les droits et la 
vie privée des citoyens, et elle compte parmi les plus permissives d’Europe198,199. Le 
système contrevient de manière flagrante aux exigences et aux normes européennes en 
matière de surveillance des citoyens fixées par la Convention européenne des droits de 
l’homme et les arrêts de la Cour européenne des droits de l’homme200, bien que le 
gouvernement insiste sur le fait qu’il a agi légalement dans tous les cas et qu’il respecte 

194 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juillet 2018.
195 Reuters, https://www.reuters.com/article/meta-facebook-cyber-idCNL1N2T12MC , 16 décembre 2021.
196 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juillet 2018.
197 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
198 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juillet 2021.
199 DW, «Pegasus scandal: In Hungary, journalists sue state over spyware», 29 janvier 2022.
200 Voir notamment Roman Zakharov c. Russia [GC], nº 47143/06, CEDH 2015 39; Klass et autres c. 
Allemagne, 6 septembre 1978, point 50, série A nº 28. 40; Prado Bugallo c. Espagne, nº 58496/00, point 30, 
18 février 2003; Liberty et autres c. Royaume-Uni, nº 58243/00, point 62, 1 juillet 2008.
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pleinement la loi201,202. Bien que le gouvernement invoque systématiquement des 
raisons de «sécurité nationale»203, ses dires selon lesquels les personnes ciblées 
constituent une menace pour la sécurité nationale ne sont pas crédibles.

I.C. Grèce

134. La commission s’est rendue en Grèce en novembre 2022, dans le cadre d’une mission 
en Grèce et à Chypre. Les députés ont rencontré le ministre d’État Giorgos Gerapetritis 
et ont échangé sur des affaires de surveillance très médiatisées et sur le contexte plus 
large du pluralisme des médias et de l’état de droit en Grèce. Ils ont également 
rencontré des journalistes d’investigation, des députés du Parlement hellénique, le 
président de l’autorité grecque chargée de la protection des données (Hellenic Data 
Protection Authority, HDPA), des représentants de l’autorité grecque chargée de la 
sécurité des communications et de la vie privée (ADAE) et d’ONG, ainsi que des 
défenseurs des droits de l’homme.

135. La visite a mis en lumière l’intensification des efforts qui s’impose afin de garantir la 
transparence. Les allégations de surveillance abusive et d’utilisation de logiciels espions 
doivent faire l’objet d’une enquête approfondie et être sanctionnées lorsqu’il y a lieu. 
Toutes les garanties nécessaires devraient être instaurées et des réformes devraient 
améliorer la transparence et assurer un contrôle judiciaire approprié du recours à la 
surveillance. La visite a également confirmé le besoin de règles claires pour limiter la 
justification de la surveillance par le motif de sécurité nationale, pour garantir un 
véritable contrôle judiciaire et pour assurer un paysage médiatique sain et pluraliste.

136. Tout au long de 2022, la Grèce a été ébranlée par une série de rapports concernant 
l’utilisation de logiciels espions, qui est illégale en vertu de la législation grecque. Le 
26 juillet 2022, Nikos Androulakis, député au Parlement européen et chef du PASOK, 
le parti d’opposition grec, a déposé une plainte auprès du bureau du procureur de la 
Cour suprême concernant des tentatives visant à installer le logiciel espion Predator sur 
son téléphone portable204. La tentative d’installation de logiciel espion a été découverte 
lors d’un contrôle du téléphone de M. Androulakis par le service informatique du 
Parlement européen205. D’après l’analyse technico-légale menée par le service 
informatique, les tentatives de piratage ont eu lieu alors que M. Androulakis était 
candidat à la direction du parti d’opposition. Cette révélation a mis en lumière les 
plaintes déposées plus tôt, en avril et en mai 2022, par le journaliste financier 
Thanasis Koukakis concernant l’installation de Predator sur son téléphone. CitizenLab a 
confirmé l’infection de l’appareil. En septembre, l’ancien ministre des Infrastructures et 
législateur du parti Syriza, Christos Spirtzis206, a lui aussi affirmé avoir été visé par le 
logiciel espion Predator. Si son téléphone portable n’a pas été vérifié officiellement, 
Christos Spirtzis a fait part du lien qu’il avait reçu à deux techniciens, lesquels ont 

201 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 novembre 2021.
202 Euractiv, «Hungary employed Pegasus spyware in hundreds of cases, says government agency», 
1er février 2022.
203 Euractiv, «Hungary employed Pegasus spyware in hundreds of cases, says government agency», 
1er février 2022.
204 Euractiv, «EU Commission alarmed by new spyware case against Greek socialist leader» 
205 Tagesspiegel,«Griechenlands Watergate: Ein Abhörskandal bringt Athens Regierung in Not».
206 Reuters, One more Greek lawmaker files complaint over attempted phone hacking.
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confirmé verbalement qu’il avait été visé207. En outre, il a été révélé plus tard dans le 
mois que le service de renseignement national (EYP) grec aurait ciblé deux de ses 
propres salariés au moyen de logiciels espions208. Les 5 et 6 novembre, les médias grecs 
ont révélé une liste de 33 personnes ciblées par Predator, toutes des personnalités de 
premier plan209. Cette liste, dont la teneur n’a été ni confirmée, ni infirmée par les 
pouvoirs publics ou par les personnes surveillées, comportait les noms de personnes 
travaillant en Grèce dans la politique, les médias ou le monde des affaires. La 
surveillance présumée des personnes qui figurent sur cette liste pourrait avoir une portée 
plus importante, puisque tous leurs contacts et relations respectifs, y compris leurs 
contacts dans les organes de l’Union européenne, pourraient aussi être indirectement 
«pris» dans l’opération d’espionnage. Le fort taux de pénétration des logiciels espions 
aurait déjà été visible dans le rapport Meta de 2021, qui mentionne dans son annexe 
310 liens de sites web factices liés à la société de logiciels espions Cytrox, dont 42 ont 
été mis en place pour tromper des personnes visées rien qu’en Grèce210,211. Fin 
novembre 2022, le journal grec Documento a publié une liste de 498 URL qui avaient 
été utilisées pour espionner au moyen du logiciel Predator. Certaines URL étaient 
identiques à celles publiées dans le rapport Meta de 2021212. Le 28 février 2023, le 
président de la HDPA a confirmé que 300 SMS liés à Predator avaient été envoyés sur 
une centaine d’appareils. Le président de l’ADAE a également affirmé que celle-ci avait 
agi suite à plusieurs plaintes et relevé deux cas d’utilisation de Predator ainsi qu’un 
numéro de compte bancaire appartenant à une personne à l’origine des faux SMS. 
L’ADAE mène actuellement une enquête sur les deux plaintes213.

137. En août 2022, le gouvernement grec a concédé que l’EYP avait effectivement surveillé 
Nikos Androulakis et Thanasis Koukakis, mais il a nié avoir jamais acheté ou utilisé le 
logiciel espion Predator. En outre, d’autres cas de surveillance par l’EYP ont été mis au 
jour au cours de cette période, comme celui du journaliste Stavros Malichoudis214. À ce 
jour, les raisons officielles de la surveillance n’ont pas été divulguées.

138. Le 8 août 2022, le Premier ministre, Kyriakos Mitsotakis, a publié un message vidéo 
ambigu indiquant que la surveillance de Nikos Androulakis avait été «légale» mais 
«politiquement inacceptable». Il n’a fait aucune référence à la surveillance de 
Thanasis Koukakis, ni aux autres cas présumés. Il a également déclaré qu’il n’avait pas 
été informé de la surveillance, mais que s’il en avait eu connaissance, il ne l’aurait pas 
autorisée215. Selon la déclaration officielle du porte-parole du gouvernement, 
Ioannis Oikonomou, dès que le Premier ministre a pris connaissance de l’«interception 
légale» de Nikos Androulakis, le ministre d’État Giorgos Gerapetritis a cherché à 

207 https://insidestory.gr/article/predator-perissoteroi-apo-20-oi-stohoi-toy-stin-ellada-symfona-me-tin-arhi-
prostasias.
208 Efsyn, Targeting the disliked. 
209 Documento, Apocalypse: They Watched – This Sunday in Document.
210 Meta, Threat Report on the Surveillance-for-Hire Industry. 
211 Inside Story, «Who was tracking the mobile phone of journalist Thanasis Koukakis?»
212 Documento, 27 novembre 2022.
213 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023
214 Solomon, «Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’»; 
Ekathimerini, «Wiretapping case: The phone data that triggered developments»; EPRS, «Greece’s Predatorgate. 
The latest chapter in Europe’s spyware scandal?»
215 Reuters, «Greek PM says he was unaware of phone tapping of opposition party leader».
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dûment informer l’intéressé, en privé, des raisons motivant cette surveillance216. 
Nikos Androulakis a refusé cette proposition au motif qu’un tel échange privé serait 
illégal et que la seule voie légale passait par le Parlement grec. Plus tard, alors qu’il 
témoignait devant le Parlement, le ministre Giorgos Gerapetritis a déclaré n’avoir 
jamais été informé des raisons de la surveillance et a demandé que toute information 
pertinente à cet égard reste strictement secrète. L’EYP est placé sous le contrôle direct 
du Premier ministre Kyriakos Mitsotakis à la suite d’une modification législative 
adoptée peu après l’arrivée au pouvoir de son parti, Néa Dimokratía, en 2019217.

139. Après les révélations, Grigoris Dimitriadis, secrétaire général du gouvernement chargé 
de la coopération entre le gouvernement grec et l’EYP, et le chef de l’EYP, 
Panagiotis Kontoleon, ont démissionné218.

ACHAT

140. Fin 2019, Grigoris Dimitriadis était en contact avec NSO Group afin d’acheter le 
logiciel espion Pegasus. En janvier 2020, une proposition officielle présentée par 
NSO Group concernait un accord de gouvernement à gouvernement d’un montant 
de 50 millions d’euros. Après la signature de l’accord, la personne devait de retirer, et 
l’EYP, prendre le relais. L’EYP aurait coopéré avec le Mossad pour installer le système. 
L’accord a finalement été annulé219. 

141. L’EYP et le gouvernement nient catégoriquement que Predator n’ait jamais été acheté 
ou utilisé par les autorités grecques220.

142. En l’absence de preuve de l’identité de l’acheteur et de l’utilisateur de Predator dans les 
affaires grecques, il n’est pas possible d’établir avec certitude si le gouvernement ou un 
autre acteur a acquis Predator ni comment il l’a fait. Si ce n’était pas le gouvernement 
grec, il convient de conclure qu’un acteur non étatique était responsable (des tentatives) 
d’actes de piratage des téléphones de Thanasis Koukakis et de Nikos Androulakis. Ces 
tentatives constituent une violation du droit grec sur laquelle il faudrait enquêter. 
L’hypothèse d’acteurs privés à l’origine des attaques par le logiciel Predator est en outre 
très peu plausible, car elle n’expliquerait pas le choix des cibles. Toutefois, en principe, 
il n’est pas impossible d’acquérir ou d’utiliser des logiciels espions sans leur achat 
effectif direct par les organismes publics. Les logiciels espions peuvent être achetés par 
l’intermédiaire de serveurs mandataires, de sociétés de courtage ou d’intermédiaires, 
comme nous l’avons vu dans d’autres cas, ou des arrangements peuvent être conclus 
avec des vendeurs de logiciels espions pour fournir certains services liés à ces logiciels. 
Il ne fait aucun doute qu’il y avait des liens étroits et des interdépendances entre 
certaines personnes et certains événements liés au gouvernement, à l’EYP et aux 
fournisseurs de logiciels espions, notamment Krikel, un fournisseur privilégié 
d’équipements de communication et de surveillance pour, entre autres, la police et 
l’EYP. Krikel est étroitement liée à des personnes de l’entourage du Premier ministre 

216 LIFO, «Αndroulakis denied information in private upon his surveillance», https://www.lifo.gr/now/politics/o-
androylakis-arnithike-idiotiki-enimerosi-apo-ton-gerapetriti-kai-zita-na-toy.
217 Euractiv, «Another Greek opposition lawmaker victim of Predator».
218 POLITICO, « PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal».
219 https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all.
220 EPRS, «Greece’s Predatorgate. The latest chapter in Europe’s spyware scandal?».
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Kyriakos Mitsotakis. Il existe de plus en plus de preuves des relations approfondies 
entre Intellexa, la société propriétaire du logiciel espion Predator, et l’État grec. Le 
16 janvier 2023, dans le cadre de son enquête lancée en juillet 2020 à la suite de la 
plainte déposée par Nikos Androulakis, l’autorité grecque chargée de la protection des 
données a infligé une amende de 50 000 euros à Intellexa pour défaut de coopération et 
refus de remettre des informations sur sa clientèle. L’enquête est toujours en cours221.

143. L’une des pistes est que Predator aurait été acheté grâce à Ketyak, le centre pour le 
support, le développement et l’innovation technologiques créé par l’ancien directeur-
général de l’EYP, Panagiotis Kontoleon. Ce centre travaille indépendamment de 
l’EYP222. Il prend part à des projets liés à la recherche, à l’innovation et au 
développement technologique223.

PERSONNES VISÉES

GRIGORIS DIMITRIADIS

144. Grigoris Dimitriadis est le neveu du Premier ministre Kyriakos Mitsotakis et était, 
jusqu’en août 2022, le secrétaire général de son cabinet. À ce titre, il était chargé des 
relations entre le gouvernement et l’EYP. Il a été contraint de démissionner le 
5 août 2022 à la suite de la révélation selon laquelle l’EYP avait mis sur écoute le 
téléphone de Nikos Androulakis. Sa démission a d’abord été attribuée à un 
environnement politique délétère mais, plus tard, le Premier ministre lui a imputé la 
responsabilité politique de l’écoute téléphonique de Nikos Androulakis et d’autres 
personnalités politiques224.

145. L’ancien directeur de l’EYP, Panagiotis Kontoleon, a reconnu devant la commission 
d’enquête parlementaire grecque sa «relation sociale» avec Grigoris Dimitriadis. 
Panagiotis Kontoleon a été nommé par le gouvernement Mitsotakis, mais certaines 
dispositions juridiques ont dû être adaptées pour permettre sa nomination225.

146. Grigoris Dimitriadis est également étroitement lié à Felix Bitzios et à Giannis Lavranos 
de plusieurs manières. Les trois hommes se connaissent personnellement: 
Grigoris Dimitriadis et Giannis Lavranos ont été témoin de mariage («Koumbaroi») l’un 
de l’autre226 et Grigoris Dimitriadis est le parrain du deuxième enfant de 
Giannis Lavranos227. M. Dimitriadis était également indirectement lié à Felix Bitzios 
par le biais de transactions commerciales avec le frère de celui-ci228.

147. Cela le place au cœur d’un réseau qui le connecte professionnellement et 

221 https://www.dpa.gr/el/enimerwtiko/deltia/epiboli-prostimoy-stin-intellexa-ae-gia-mi-synergasia-me-tin-arhi.
222 https://www.tovima.gr/print/politics/to-trigono-lfpou-egkatestise-lfto-predator-crstin-ypiresia-crpliroforion-
crkai-i-lista-crton-xeiriston-tou/.
223 https://www.nis.gr/en/ketyak.
224 https://www.iefimerida.gr/politiki/paraitisi-dimitriadi-klima-toxikotitas-ohi-predator?amp, 
https://primeminister.gr/2022/08/08/29961.
225 Ieidiseis, «SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up».
226 TVXS, «Giannis Lavranos: The koumbarias with Tsouvala and Dimitriadis».
227 Ieidiseis, «SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up».
228 ReportersUnited, «The Great Nephew and Big Brother».
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personnellement à des personnes clés chez Intellexa, chez Krikel et au sein de l’EYP.

148. Grigoris Dimitriadis connaîtrait également Andreas Loverdos, candidat à la direction du 
PASOK-KINAL en 2021.

FELIX BITZIOS

149. Felix Bitzios, homme d’affaires, a été impliqué dans l’immense scandale du non-
respect, par la Banque du Pirée, des contrôles des capitaux. Dans l’attente des enquêtes, 
les avoirs de Felix Bitzios avaient été gelés229. Il a bénéficié d’une modification 
législative introduite par le Premier ministre Kyriakos Mitsotakis peu après son arrivée 
au pouvoir, en 2019. Cette modification controversée fixe une limite de temps au gel 
des avoirs, ce qui permet de débloquer les avoirs gelés après dix-huit mois tout au 
plus230. Grâce à cette modification opérée par le gouvernement Mitsotakis, les actifs de 
Felix Bitzios ont pu être débloqués.

150. Felix Bitzios est lié à Chypre par l’intermédiaire de sa société Santinomo, immatriculée 
à Chypre, et de ses liens avec Tal Dilian. Il semble que Felix Bitzios ait joué un rôle 
déterminant dans le transfert d’Intellexa vers la Grèce231.

151. Felix Bitzios détenait 35 % des actions d’Intellexa par l’intermédiaire de sa société 
Santinomo. Toutefois, le 4 août 2022, il a enregistré le transfert de toutes ses actions 
vers Thalestris, la société mère d’Intellexa232. L’enregistrement du transfert a eu lieu 
quelques jours après les révélations du piratage de Nikos Androulakis. Cependant, le 
transfert aurait eu lieu le 28 décembre 2020, soit plus de 19 mois plus tôt. Felix Bitzios 
a donc rétroactivement pris ses distances avec Intellexa, dont il détenait un tiers. 
Néanmoins, Felix Bitzios était lié à Intellexa de mars 2020 à juin 2021 en tant 
qu’administrateur adjoint233.

GIANNIS LAVRANOS

152. Giannis Lavranos a été accusé d’évasion fiscale et le journaliste Thanasis Koukakis a 
relayé cette affaire.

INTELLEXA

153. Le logiciel espion Predator est vendu par l’intermédiaire d’Intellexa, un consortium de 
vendeurs de logiciels espions présent notamment à Chypre, en Grèce, en Irlande et en 
France. Tal Dilian, qui a fait carrière autrefois au sein des forces de défense 
israéliennes, a créé le consortium à Chypre. Sa deuxième ex-épouse, Sara Hamou, 
citoyenne polonaise, est une figure centrale de ce réseau complexe de sociétés. Tal 
Dilian a également acquis la nationalité maltaise. Le gouvernement grec a déclaré que 
deux licences d’exportation avaient été accordées à Intellexa, dont l’une autorisait 
l’exportation vers Madagascar. Les pouvoirs publics grecs ont également accordé une 
licence autorisant l’exportation de Predator au Soudan. Le nom du titulaire de la licence, 

229 Lexocology, «Cyprus court offers directions to bank on ambit of freezing injunction».
230 Financial Times, «Greek law change viewed as backtracking on money laundering». 
231 InsideStory, «Predatorgate:  The second shareholder of Intellexa SA».
232 Inside Story, «Predatorgate: The second shareholder of Intellexa SA».
233 https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae.

https://www.lexology.com/commentary/litigation/cyprus/ag-erotocritou-llc/cyprus-court-offers-directions-to-bank-on-ambit-of-freezing-injunction
https://www.ft.com/content/37512b46-06b4-11ea-9afa-d9e2401fa7ca
https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae
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qu’il s’agisse d’Intellexa ou d’une autre entité, n’a pas été confirmé. Intellexa aurait 
également exporté ses produits au Bangladesh. 

154. Le 30 novembre 2022, les résultats d’une enquête journalistique, menée par le 
Lighthous Reports en collaboration avec le journal israélien Haaretz et le média grec 
InsideStory, a révélé que les opérations Predator de Tal Dilian en Grèce auraient été 
liées à un jet Cessna ayant effectué des vols depuis la Grèce et Chypre vers le Soudan 
entre avril et août 2022. Cet avion aurait secrètement et illégalement livré une 
technologie de surveillance haut de gamme aux milices des Forces de soutien rapide234. 
Les registres de vols permettent d’établir un lien entre le jet privé, dont les vols 
passaient par Chypre, et Tal Dillian, un ancien membre des forces de défense 
israéliennes (au sein desquelles il a occupé des postes de commandement) qui a créé 
en 2019 l’alliance Intellexa, laquelle compte des locaux à Chypre et en Grèce. Le 
18 février 2023, la Commission a confirmé avoir contacté les autorités nationales 
grecques et chypriotes afin d’obtenir des clarifications sur le sujet. Elle n’a cependant 
pas reçu de réponse235. Le 19 avril 2023, Miltiadis Varvitsiotis, ministre grec des 
affaires étrangères par intérim, a confirmé que le gouvernement avait accordé la licence 
permettant d’exporter le logiciel espion Predator au Soudan. Le ministre a toutefois nié 
que Predator ait joué un rôle dans les récents affrontements entre les forces armées 
soudanaises et les milices des Forces de soutien rapide au Soudan236.

155. En décembre 2022, le gouvernement grec a révélé avoir fourni à Intellexa deux licences 
d’exportation le 15 novembre 2021. Selon le porte-parole du ministère grec des Affaires 
étrangères, Alexandros Papaioannou, l’une de ces licences autorisait la vente de 
Predator à Madagascar237. La licence a été accordée malgré le piètre bilan du pays en 
matière de droits de l’homme238 et un possible conflit avec la réglementation de l’Union 
sur les biens à double usage239. Le secrétaire général des relations économiques 
internationales, Ioannis Smyrlis, qui avait autorisé la vente de Predator à Madagascar, a 
remis sa démission à la suite de ces révélations240 pour occuper le poste de directeur 
général adjoint du parti au pouvoir Néa Dimokratía, responsable des prochaines 
élections.

156. Outre l’exportation du logiciel espion, une affaire montre que la Grèce aurait organisé 
des séjours de formation sur l’utilisation du logiciel. En juin 2021, le Bangladesh a 

234 https://www.lighthousereports.nl/investigation/flight-of-the-predator/; https://www.haaretz.com/israel-
news/security-aviation/2022-11-30/ty-article-magazine/.premium/jet-linked-to-israeli-spyware-tycoon-brings-
spy-tech-from-eu-to-notorious-sudanese-militia/00000184-a9f4-dd96-ad8c-ebfcd8330000; 
https://insidestory.gr/article/flight-predator.
235 https://www.europarl.europa.eu/doceo/document/E-9-2022-003990-ASW_EN.html; Réunion de la 
commission PEGA, 28 mars 2023.
236 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/; 
https://www.aa.com.tr/en/africa/greek-government-admits-opposition-s-claim-of-spyware-export-to-
sudan/2876824.
237 The New York Times, 8 décembre 2022, «How the Global Spyware Industry Spiraled Out of Control», 
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.
238 The New York Times, 8 décembre 2022, «How the Global Spyware Industry Spiraled Out of Control», 
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.
239 Règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 instituant un régime de 
l’Union de contrôle des exportations, du courtage, de l’assistance technique, du transit et des transferts en ce qui 
concerne les biens à double usage (JO L 206 du 11.6.2021, p. 1).
240 The National Herald, «Top Greek Official Who Authorized Predator Spyware Sale Resigns».
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acheté un véhicule espion auprès de la firme chypriote Passitora. Selon des documents 
du ministère de l’Intérieur du Bangladesh, des membres du personnel du Centre national 
de surveillance des télécommunications ont été formés en Grèce entre 2021 et 2022 
pour utiliser le véhicule espion. Le véhicule est finalement arrivé au Bangladesh en 
juin 2022241.

KRIKEL

157. Krikel est un fournisseur privilégié d’équipements pour les services répressifs et de 
sécurité grecs. C’est également le représentant grec de RCS Lab, une société italienne 
vendant des logiciels de surveillance. En outre, Giannis Lavranos serait propriétaire à 
50 % de Krikel, par l’intermédiaire d’une autre société appelée Mexal242. Toutefois, il 
ne semble pas possible d’établir avec certitude qui est le propriétaire effectif de Krikel, 
malgré ses nombreux contrats passés avec les autorités publiques. 

158. En 2014, la société Ioniki Techniki détenue par Giannis Lavranos a été vendue à Tetra 
Communications, à Londres. Cette même année, Ioniki Techniki était l’une des trois 
sociétés à faire don des systèmes de communication Tetra au ministère grec de la 
protection des citoyens243. En 2014, le gouvernement grec avait également montré de 
l’intérêt pour la marque italienne de logiciels espions RCS Galileo de la société Hacking 
Team, comme l’a révélé Wikileaks, mais ce logiciel n’a jamais été acquis244. La 
donation de Tetra a été facilitée par une société établie en Floride, ce qui a permis de 
contourner les procédures normales d’appel d’offres. La donation au gouvernement grec 
a été acceptée en 2017. En 2018, Krikel a signé un contrat de maintenance et 
d’assistance technique d’un montant de 10,8 millions d’euros. Stanislaw Pelczar, 
l’administrateur de Krikel, a signé au nom de la société, mais il semble que 
Giannis Lavranos ait, tout du long, participé de manière informelle aux négociations245. 
Krikel est devenue un fournisseur important du ministère grec de la protection des 
citoyens. Depuis 2018, Krikel a signé sept contrats avec le gouvernement grec, dont six 
sont secrets246. 

159. La société Krikel est également devenue le représentant local de la société italienne 
RCS Lab. En juin 2021, l’EYP aurait acheté un système d’écoute téléphonique auprès 
de RCS Lab247, par l’intermédiaire de Krikel248. À l’époque, Grigoris Dimitriadis était 
responsable des contacts entre le gouvernement et l’EYP. Certaines sources ont 

241 Haaretz, «Israeli Spy Tech Sold to Bangladesh, World’s Third-largest Muslim Country, Despite Dismal 
Human Rights Records».
242 Il existe plusieurs liens d’intérêt à cet égard. En avril 2021, Giannis Lavranos a vendu à Albitrum Properties 
sa maison familiale d’Athènes, à un prix inférieur à celui du marché. Le représentant d’Albitrum Properties lors 
de la vente était le demi-frère de Felix Bitzios Theodoros Zervos. Albitrum est une société chypriote dont 
l’actionnaire est Mexal Services Ltd. Mexal Services détient 100 % d’Eneross Holdings Ltd., qui détient en outre 
Krikel. Giannis Lavranos a son siège social à la même adresse que Eneross Holdings and Mexal Services à 
Chypre. Voir: InsideStory, «Predatorgate’s invisible privates», et TVXS, «G. Lavranos behind KRIKEL – How 
the deception of the Parliament was attempted [Revealing documents]». 
243 InsideStory, «Predatorgate’s invisible privates».
244 InsideStory, «The timeless interest of the Greek authorities in spyware». 
245 InsideStory, «Predatorgate’s invisible privates».
246 InsideStory, «Predatorgate’s invisible privates». 
247 Hellas Posts English, «The EYP supplier contaminates smartphones in Greece as well». 
248 TVXS, «G. Lavranos behind KRIKEL – How the deception of Parliament was attempted [Revealing 
documents]». 

https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
https://insidestory.gr/article/diahroniko-endiaferon-ton-ellinikon-arhon-gia-logismika-kataskopeias.
https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
https://hellas.postsen.com/world/85357/The-EYP-supplier-%25E2%2580%2598contaminates%25E2%2580%2599-smartphones-in-Greece-as-well.html
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
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démontré que c’est lors de l’installation de ce nouveau système que des documents 
contenant des informations sur la surveillance de Nikos Androulakis et de 
Thanasis Koukakis ont été perdus, prétendument à cause d’un problème technique249. 
D’autres sources ont toutefois affirmé que Panagiotis Kontoleon avait ordonné la 
destruction de dossiers le 29 juillet 2022250. 

160. Il est intéressant de noter que des salariés de Krikel ont été aperçus en train de travailler 
chez Ketyak, soi-disant bénévolement. Ketyak aurait obtenu 40 millions d’euros au titre 
de la facilité pour la reprise et la résilience, dans le cadre d’une procédure d’appel 
d’offres confidentielle fondée sur une décision secrète du Premier ministre251. Une 
utilisation illicite de fonds de l’Union pour financer des logiciels espions illégaux 
constituerait une violation grave du droit de l’Union et relèverait des compétences de 
nombreux organismes européens, y compris le Parquet européen.

161. Des employés de Krikel ont également visité les installations de l’EYP à Agia Paraskevi 
en décembre 2021 et en janvier 2022, en leur qualité de «formateurs». Ces installations 
sont contrôlées par le gouvernement grec et seraient l’endroit où le logiciel espion 
Predator a été installé252.

IMPLICATION DE FELIX BITZIOS ET DE GIANNIS LAVRANOS

162. Felix Bitzios et Giannis Lavranos ont tous deux participé activement à la création de 
Krikel, en 2017. Ensemble, ils ont organisé la nomination de l’avocat polonais 
Stanislaw Pelczar en tant qu’administrateur de Krikel en octobre 2017253. La société 
Viniato Holdings Limited, détenue par Felix Bitzios, a ensuite été engagée en tant que 
consultante par Krikel entre janvier et août 2018 pour une rémunération d’environ 
550 000 euros (bien que Krikel n’ait réalisé qu’un chiffre d’affaires de 840 000 euros 
cette année-là)254. 

163. Felix Bitzios et Stanislaw Pelczar ont également d’autres liens commerciaux mutuels. Il 
ressort des Paradise Papers qu’ils partagent une société enregistrée à Malte sous le nom 
de Baywest Business255. En outre, Tal Dilian, le fondateur d’Intellexa, possède un 
passeport (doré) maltais256 et détient également la société boîte aux lettres 

249 TVXS, «G. Lavranos behind KRIKEL – How the deception of Parliament was attempted [Revealing 
documents]».
250 Euractiv, «Greek MEP spyware scandal takes new turn». 
251 https://www.flash.gr/politiki/1988373/predator-apokalypseis-gia-to-ketyak-tis-eyp-me-xrimatodotisi-kai-apo-
to-tameio-anakampsis.
252 Inside Story, «Greek State and spyware vendor Intellexa: they are acquainted after all».
253 TVXS, «G. Lavranos behind KRIKEL – How attempts were made to deceive the Parliament [Revealing 
documents]».
254 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case». 
255 International Consortium of Investigative Journalists, Offshore Leaks Database, Paradise Papers – Malta 
Corporate Registry.
256 Gouvernement de Malte, «Personnes naturalisées ou enregistrées comme ressortissants maltais», Journal 
officiel du 21 décembre, 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.

https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://www.euractiv.com/section/politics/short_news/greek-mep-spyware-scandal-takes-new-turn/
https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
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MNT Investments LTD dans cet État257.

164. Felix Bitzios et Giannis Lavranos sont deux personnalités clés dans la fourniture de 
matériel de communication et de surveillance à des organismes publics tels que la police 
et l’EYP. Felix Bitzios jouait aussi un rôle central dans la société qui vend Predator. Ils 
étaient proches de Grigoris Dimitriadis et bénéficiaient tous deux de marchés publics 
lucratifs. Ils ont bénéficié de la modification législative du nouveau gouvernement qui a 
libéré leurs avoirs gelés. Ils avaient une raison d’utiliser logiciel espion contre 
Thanasis Koukakis. Il existe un risque très évident et élevé de conflits d’intérêts et de 
corruption dans l’enchevêtrement des intérêts commerciaux, des relations personnelles 
et des liens politiques. Felix Bitzios et Giannis Lavranos seraient en outre en mesure de 
fournir des informations cruciales sur l’acquisition et l’utilisation de Predator en Grèce.

165. Pourtant, malgré l’intérêt évident de faire témoigner Felix Bitzios et Giannis Lavranos, 
les députés de Néa Dimokratía, majoritaires au sein de la commission d’enquête du 
Parlement grec, ont bloqué les demandes de l’opposition visant à ce que ces 
deux personnes soient convoquées à une audition.

CONTRÔLE EX ANTE 

166. En Grèce, l’infection d’un appareil par des logiciels espions est une infraction pénale, 
comme le prévoient plusieurs articles du code pénal grec, notamment l’article 292 sur 
les crimes contre la sécurité des communications téléphoniques, l’article 292 B sur 
l’entrave au fonctionnement des systèmes d’information ainsi que l’article 370 sur les 
violations du secret des lettres. En outre, la production, la vente, la fourniture, 
l’utilisation, l’importation, la détention et la distribution de logiciels malveillants (y 
compris les logiciels espions) constituent également une infraction pénale au sens de 
l’article 292 C du code pénal grec258. Cet article a été modifié par le gouvernement grec 
le 9 décembre 2022.

167. Le nombre des écoutes téléphoniques autorisées a sensiblement augmenté au cours des 
dernières années, passant de 4 871 en 2015 à 11 680 en 2019, puis à 15 475 en 2021259. 
Actuellement, quelque 60 demandes doivent être traitées chaque jour, jusqu’à 
récemment par un seul procureur. En outre, les dispositions de l’EYP qui suppriment le 
caractère confidentiel des communications des citoyens pour des raisons de sécurité 
nationale ne mentionnent pas le nom de la personne concernée ni la raison de la levée 
de la confidentialité. Elles se limitent au numéro de téléphone et à l’invocation de la 
sécurité nationale260.

168. L’autorisation judiciaire de contrôler les communications privées ainsi que la 
prolongation et le retrait d’une telle autorisation doivent être approuvés par le procureur 
compétent. Comme le prévoit la loi nº 3649/2008, le procureur compétent pour lever le 
secret et la confidentialité est le procureur interne de l’EYP. Une modification 

257 https://mlt.databasesets.com/company-all/company/73006 https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
258 International Comparative Legal Guide, «Cybersecurity Laws and Regulation Greece 2022». 
259 Ekathimerini, «Wiretapping and ‘national security’».
260 Reporters United, «Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis».

https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/greece#:~:text=ICLG%2520%252D%2520Cybersecurity%2520Laws%2520and%2520Regulations,and%2520investigatory%2520and%2520police%2520powers.
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législative de 2018 opérée sous le gouvernement Tsipras II a réduit de deux à un le 
nombre de procureurs requis pour l’autorisation d’une écoute téléphonique. La 
procureure chargée de ces affaires est Vasiliki Vlachou261. Elle n’a pas rencontré la 
mission PEGA en Grèce.

ACTE SUR LE CONTENU LÉGISLATIF

169. À la suite des révélations de la surveillance, le Premier ministre Kyriakos Mitsotakis a 
proposé de modifier le cadre de fonctionnement de l’EYP. L’une de ces modifications 
est l’introduction par le gouvernement de l’acte sur le contenu législatif, le 9 août 2022. 
L’article 9, paragraphe 2, de la loi nº 3649/2008 a été mis à jour et exige désormais un 
avis du Comité permanent des institutions et de la transparence concernant la 
nomination du gouverneur de l’EYP262. Toutefois, le parti au pouvoir disposant 
actuellement d’une majorité absolue au sein de la commission permanente spéciale du 
Parlement sur les institutions et la transparence, il a approuvé la nomination de 
Themistoklis Demiris au poste de gouverneur de l’EYP, alors que tous les partis 
d’opposition y étaient opposés263. Au demeurant, le 2e commandant adjoint de l’EYP est 
Dionysis Melitsiotis264, ancien membre du cabinet du Premier ministre, et un autre des 
directeurs adjoints est Anastasios Mitsialis, ancien cadre du parti Néa Dimokratía265. 

170. En outre, la loi a réinstauré l’autorisation des demandes de surveillance par deux 
procureurs266. À l’article 5 de la loi nº 3649/2008 relative à la levée de la confidentialité 
des communications par l’EYP s’ajoute une demande d’approbation adressée au 
procureur d’appel compétent puis approuvée par le procureur près la Cour d’appel.267

CONTRÔLE EX POST

171. Depuis 2019, les activités de l’EYP sont placées sous le contrôle direct du Premier 
ministre Kyriakos Mitsotakis après une modification de la loi à la suite de la victoire du 
parti Néa Dimokratía en 2019268.

172. Le contrôle parlementaire est exercé par la commission permanente des institutions et 
de la transparence. Cette commission supervise les actions de l’EYP. Elle est habilitée à 
recueillir des documents, à interroger des personnes et à inviter le directeur général de 
l’EYP à une audition269. Le parti au gouvernement a la majorité absolue dans la 
composition de l’actuelle commission.

173. L’autorité grecque chargée de la sécurité des communications et de la vie privée 

261 Reporters United, «Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis».
262 EfSyn, «What (does not) change with the Act of Legislative Content for EYP?».
263 Ekathemirini, «Themistoklis Demiris: His appointment to the management of EYP was approved by a 
majority». 
264 Ekathimerini, «National security takes center stage». 
265 Greek City Times, «Greek PM appoints new security and intelligence chiefs». 
266 En bref, «Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?», Parlement européen, 
Direction générale des services de recherche parlementaire, 8 Septembre 2022.
267 EfSyn, «What (does not) change with the Act of Legislative Content for EYP?».
268 Euractiv, «Another Greek opposition lawmaker victim of Predator».
269 Centre de droit constitutionnel européen, National intelligence authorities and surveillance in the EU: 
Fundamental rights safeguards and remedies.
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(ADAE) veille à la protection de la confidentialité du courrier et de tous les types de 
communications270. Le statut de l’ADAE lui confère une autonomie administrative271. 
L’ADAE peut mener des enquêtes sur des installations, des bases de données, des 
archives, des équipements et des documents techniques de l’EYP272.

174. La loi nº 2225/1994 dispose que la confidentialité des communications ne peut être 
levée que dans les affaires de sécurité nationale et aux fins d’enquêtes sur des 
infractions graves. Après la levée de la confidentialité, l’article 5 de cette loi prévoit que 
l’ADAE peut informer les cibles des enquêtes, pour autant que l’objectif de l’enquête ne 
soit pas compromis273. Le droit d’une personne d’accéder à des informations concernant 
la possibilité qu’elle ait fait l’objet d’une surveillance figure dans la loi nº 2472/1997274. 
Toutefois, lorsque l’ADAE a notifié à l’EYP, en mars 2021, le droit à l’information de 
Thanasis Koukakis, le gouvernement a immédiatement (le 31 mars 2021) présenté 
l’amendement 826/145, qui a supprimé la capacité de l’ADAE d’informer les citoyens 
de la levée de la confidentialité des communications275. Cela prive de facto l’individu de 
son droit à l’information. La modification a été introduite de manière très irrégulière. 
Elle a été ajoutée à une loi sans aucun rapport (un projet de loi relatif aux mesures de 
lutte contre la COVID-19) et les délais imposés par la Constitution n’ont pas été 
respectés276,277,278. Il n’y a donc pas eu de véritable processus de consultation.

175. Avec l’acte sur le contenu législatif, Kyriakos Mitsotakis visait à renforcer la 
transparence et l’obligation de rendre des comptes. Cependant, l’acte ne révoque pas 
l’amendement 826/145. 

176.  Le 9 décembre 2022, les pouvoirs publics grecs ont adopté la loi nº 5002/2022 afin 
d’établir un véritable cadre juridique pour la protection des données personnelles, le 
secret des communications et le renforcement de la cybersécurité en mettant à jour le 
cadre existant. Cette loi comporte cependant plusieurs dispositions qui affaiblissent les 
garanties, le contrôle et l’obligation de rendre compte. Comme le dispose son article 4, 
paragraphe 7279, toute demande de renseignements émanant de personnes pour savoir si 
elles ont fait l’objet d’une surveillance pour des raisons de sécurité nationale sera 
examinée par un comité de trois membres composé du directeur de l’EYP, du procureur 
rattaché à l’EYP et du chef de l’ADAE. Cela signifie que la majorité revient à ceux qui 
ont ordonné et autorisé la surveillance en premier lieu, respectivement le directeur de 
l’EYP et le procureur. En outre, il devient pratiquement impossible pour les personnes 
qui font l’objet d’une surveillance pour des raisons de sécurité nationale d’être 
correctement informées a posteriori, car la loi prévoit qu’elles ne peuvent introduire une 

270 ADAE, Présentation.
271 ADAE, Cadre réglementaire.
272 Centre de droit constitutionnel européen, National intelligence authorities and surveillance in the EU: 
Fundamental rights safeguards and remedies.
273 Constitutionalism, «Contradiction of Article 87 of Law 4790/2021 with the guarantees of the ECHR for 
safeguarding the confidentiality of communications». 
274 Autorité grecque chargée de la protection des données (HDPA), «Law 2472/1997 on the Protection of 
Individuals with regard to the Processing of Personal Data».
275 https://www.reportersunited.gr/8646/eyp-koukakis/.
276 Parlement hellénique,Constitution.
277 Parlement hellénique, Règlement intérieur de l’Assemblée.
278 Govwatch, «Violation of the legislative process for amendments in law 4790/2021».
279 https://www.kodiko.gr/nomothesia/document/844300/nomos-5002-2022.
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demande valable que trois ans après que leur surveillance a pris fin. Ces dispositions 
sont incompatibles avec la jurisprudence pertinente de la Cour européenne des droits de 
l’homme et avec la charte européenne des droits de l’homme280, et elles ne prévoient 
pas l’équilibre des pouvoirs entre les institutions qui permettrait de garantir le bon 
fonctionnement des pouvoirs de l’État. L’ADAE a fait part de son désaccord concernant 
le comité tripartite. À ce jour, ce comité ne dispose d’aucun cadre de fonctionnement, ce 
qui signifie, de fait, qu’il ne fonctionne pas281. En outre, la nouvelle loi fait de 
l’utilisation de logiciels espions par des personnes ou des entreprises privées une 
infraction, légalise pour la première fois l’achat de logiciels espions par les pouvoirs 
publics et autorise le gouvernement à en déterminer la procédure par décret présidentiel. 
Il n’existe aucune disposition prévoyant un contrôle judiciaire de l’utilisation des 
logiciels espions ou la sous-traitance des écoutes téléphoniques à des entités du secteur 
privé.

177. La fourniture de logiciels espions par des acteurs privés n’est illégale que si ces 
logiciels figurent sur une liste exhaustive de «logiciels espions interdits» mise à jour par 
le directeur de l’EYP tous les six mois. L’EYP peut ainsi acquérir des logiciels espions 
légalement, étant donné que les questions essentielles pertinentes seront exclusivement 
traitées par le biais du droit dérivé (c’est-à-dire par un décret présidentiel). Par 
conséquent, une version actualisée d’un logiciel espion existant sera considérée comme 
légale jusqu’à son ajout à la liste susmentionnée. La définition de la «sécurité nationale» 
dans la loi est extrêmement large et vague, et donc en contradiction avec l’article 19, 
paragraphe 1, de la Constitution, qui demande une interprétation étroite. L’ADAE est 
encore entravée dans ses efforts visant à exercer le rôle de contrôle du processus de 
déclassification qui lui est attribué par la Constitution. La fonction de cette autorité 
indépendante, qui a joué un rôle déterminant dans la découverte du scandale de la 
surveillance, est minimisée dans la nouvelle loi malgré les garanties constitutionnelles 
pertinentes.

178. Les possibilités de contrôle ex post ont été affaiblies par le fait que la Grèce a mis du 
temps à mettre en œuvre la directive de l’Union sur les lanceurs d’alerte282. Le 
27 janvier 2022, la Commission a engagé une procédure d’infraction en adressant une 
mise en demeure à la Grèce. Le 15 juillet 2022283, elle lui a adressé un avis motivé 
assorti d’un délai de réponse de deux mois. Le Parlement grec a finalement adopté la loi 
nº 4990/2022 du 11 novembre 2022 qui transpose en droit grec la directive de l’Union 

280 https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-
%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%83%
CE%B5%CE%B9%CF%82-
%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8
D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-
%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-
%CF%84%CE%B7-
%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB. 
281 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023
282 https://ec.europa.eu/commission/presscorner/detail/fr/inf_22_3768. 
283 https://ec.europa.eu/commission/presscorner/detail/fr/inf_22_3768.
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https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%83%CE%B5%CE%B9%CF%82-%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-%CF%84%CE%BF%CF%85-%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-%CF%84%CE%B7-%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-%CF%84%CE%BF%CF%85-%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB
https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%83%CE%B5%CE%B9%CF%82-%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-%CF%84%CE%BF%CF%85-%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-%CF%84%CE%B7-%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-%CF%84%CE%BF%CF%85-%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB
https://ec.europa.eu/commission/presscorner/detail/fr/inf_22_3768
https://ec.europa.eu/commission/presscorner/detail/fr/inf_22_3768
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sur les lanceurs d’alerte.

CONTRÔLE PUBLIC

179. La Grèce arrive en dernière position des pays de l’UE dans le classement mondial de la 
liberté de la presse 2022, à la 108e place sur 180284. En 2021, le journaliste 
Giorgos Karaivaz a été assassiné. L’affaire n’a toujours pas été élucidée. Les 
journalistes font face à de l’intimidation et à des poursuites stratégiques altérant le débat 
public (poursuites-bâillons). Après avoir été contraint de démissionner, 
Grigoris Dimitriadis285 a lancé des poursuites-bâillons contre les médias Reporters 
United et Efimerida ton Syntakton (Efsyn)286. Le ministre du gouvernement 
Ioannis Oikonomou a cherché à discréditer une journaliste de Politico, 
Nektaria Stamouli, en laissant entendre que ses articles sur le scandale des logiciels 
espions étaient motivés par des considérations politiques287. En effet, deux des victimes 
de la surveillance, Thanasis Koukakis et Stavros Malichoudis, ont dénoncé des affaires 
de corruption et de fraude, ainsi que les mauvais traitements infligés aux migrants. 
Athanasios Telloglou et Eliza Triantafillou ont rapporté le scandale des logiciels espions 
et auraient été placés sous surveillance288. En outre, le procureur de la Cour suprême, 
Isidoros Dogiakos, a discrédité les médias qui ont critiqué les autorités judiciaires 
grecques pour ne pas avoir géré adéquatement le scandale des écoutes téléphoniques. Il 
a même tenté d’intimider les médias enquêtant sur le scandale en demandant que leurs 
propriétaires fassent l’objet de contrôles fiscaux289.

VOIES DE RECOURS 

AUTORITÉ NATIONALE POUR LA TRANSPARENCE

180. Conformément à l’article 82 de la loi nº 4622/2019, l’autorité nationale pour la 
transparence (EAD) est chargée de renforcer l’obligation de rendre des comptes, la 
transparence et l’intégrité des actions entreprises par les organes gouvernementaux, les 
organismes publics, les autorités administratives et les organisations publiques. En 
outre, l’EAD devrait prévenir, détecter et combattre les actes de fraude et de corruption 
commis par des organismes publics et privés. En vertu de cette loi, l’autorité nationale 
pour la transparence a repris l’ensemble des responsabilités, des droits et des obligations 
des organismes publics suivants: le Secrétariat général de la lutte contre la corruption; 
l’Organe des auditeurs-inspecteurs de l’administration publique; le Bureau de 
l’inspecteur général de l’administration publique; l’Organe d’inspection des services de 
santé et de protection sociale; l’Organe des inspecteurs des travaux publics; et l’Organe 
des inspecteurs-contrôleurs des transports290. Si la Constitution grecque entérine 
l’indépendance de l’ADAE, l’EAD, elle, n’est pas une instance indépendante.

284 https://rsf.org/en/index. 
285 Tagesspiegel.
286 EUobserver, «Greece accused of undermining rule of law in wiretap scandal». 
287 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/.
288 Heinrich-Böll-Stiftung, «In conditions of absolute loneliness».
289 ESIEA, «Journalists Unions condemn threats from Supreme Court Prosecutor», https://www.esiea.gr/oi-
dimosiografikes-enoseis-gia-tis-di/.
290 https://www.kodiko.gr/nomothesia/document/545222/nomos-4622-2019.

https://rsf.org/en/index
https://euobserver.com/rule-of-law/156011
https://gr.boell.org/el/2022/10/24/se-synthikes-apolytis-monaxias
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181. Le 22 juillet 2022, l’autorité nationale chargée de la transparence (EAD) a ouvert une 
enquête sur l’achat présumé du logiciel espion Predator par le ministère de la protection 
des citoyens et l’EYP. L’audit a porté sur la police grecque, sur l’EYP et sur les 
entreprises Intellexa et Krikel. L’EAD a achevé son rapport le 10 juillet 2022, mais l’a 
soumis à l’EYP pour approbation préalable. Le rapport officiel envoyé à 
Thanasis Koukakis le 22 juillet ne comportait que des parties de l’audit complet effectué 
par l’EAD. Sous couvert de protection des données à caractère personnel, plusieurs 
noms ont été occultés de l’audit, notamment les noms des auditeurs de l’EAD, du 
procureur de l’EYP qui a vérifié le rapport initial de l’EAD et des avocats et comptables 
des personnes morales concernées291.

182. Le rapport de l’EAD a finalement conclu que ni l’EYP, ni le ministère de la protection 
des citoyens n’avaient conclu de contrats avec Intellexa ou avec d’autres sociétés 
nationales apparentées. Ils n’ont pas non plus acheté ni utilisé le logiciel espion 
Predator292. Toutefois, l’EAD n’a pas enquêté sur les comptes bancaires d’Intellexa et 
de Krikel, ni sur ceux des sociétés offshore affiliées. De plus, l’EAD n’a visité les 
bureaux d’Intellexa et de Krikel que deux mois après la publication des premiers 
documents sur l’utilisation de Predator en Grèce et, à ce moment, les salariés 
télétravaillaient en raison de la COVID-19. En outre, l’EAD n’a pas rencontré les 
représentants légaux des sociétés en question293.

183. L’indépendance des dirigeants de l’EAD suscite des interrogations. Le directeur actuel, 
anciennement salarié de Kyriakos Mitsotakis, occupe le poste par intérim depuis 
l’été 2022. Les raisons pour lesquelles la procédure de recrutement n’a pas été lancée 
sont obscures. Le directeur de l’EAD n’a pas rencontré les membres de la 
commission PEGA au cours de la mission de novembre 2022. Il a cependant rencontré 
la délégation de la commission LIBE le 7 mars 2023; à cette occasion, la question des 
logiciels espions en Grèce a été soulevée.

AUTORITÉ GRECQUE CHARGÉE DE LA SÉCURITÉ DES COMMUNICATIONS ET DE LA VIE PRIVÉE 
(ADAE)

184. En juillet 2022, Nikos Androulakis a confirmé qu’il avait déposé une plainte auprès du 
bureau du procureur de la Cour suprême au motif qu’il aurait été visé par le logiciel 
espion Predator le 21 septembre 2021. À la suite de la plainte déposée par 
Nikos Androulakis, l’ADAE a ouvert une enquête en août 2022, en commençant par 
recueillir des informations auprès de l’opérateur de télécommunications de 
M. Androulakis.

185. Le logiciel espion Predator laisse peu de traces d’infection chez les fournisseurs de 
télécommunications. Toutefois, l’ADAE a bien constaté que le téléphone portable de 
Nikos Androulakis était surveillé par l’EYP294 et que la procureure interne de ce 
service, Vasiliki Vlachou, avait autorisé les activités de surveillance et la levée du secret 
en septembre 2021, ce qui coïncide avec le moment de l’attaque présumée par Predator.

291 Inside Story, «From Koukakis to Androulakis: A new twist in the Predator Spyware case». 
292 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
293 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
294 https://www.europarl.europa.eu/RegData/etudes/ATAG/2022/733637/EPRS_ATA(2022)733637_EN.pdf.

https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
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186. À la suite des conclusions de l’enquête de l’ADAE, Grigoris Dimitriadis et 
Panagiotis Kontoleon ont démissionné de leurs fonctions au sein du gouvernement295. 
Panagiotis Kontoleon a déclaré que Nikos Androulakis avait été placé sous surveillance 
à la demande d’autorités étrangères (plus précisément, des services de renseignement 
arméniens et ukrainiens) eu égard à sa participation à la commission du commerce 
international du Parlement européen, qui est chargée des relations commerciales entre 
l’Union et la Chine296. Tant l’Ukraine que l’Arménie ont récusé ces allégations297.

187. Le 15 décembre 2022, l’autorité a donné suite aux demandes du journaliste 
Athanasios Telloglou et du député au Parlement européen Giorgos Kyrtsos, qui 
souhaitaient savoir s’ils avaient été visés par l’EYP. Un audit effectué par l’ADAE 
auprès de la société de télécommunications Cosmote a révélé qu’Athanasios Telloglou 
et que Giorgos Kyrtsos avaient effectivement été placés sous surveillance298. Cosmote 
en a informé la Cour suprême et a mis en doute la légalité de l’enquête de l’ADAE299. 
Celle-ci a créé une équipe spéciale chargée de contrôler les fournisseurs de 
télécommunications, en recherchant en particulier d’autres demandes de levée de la 
confidentialité formulées par l’EYP300.

188. Le gouvernement a tenté de remplacer les membres du conseil d’administration de 
l’ADAE. De plus, le procureur en chef de la Grèce, Isidoros Dogiakos, a officiellement 
rendu un avis le 10 janvier 2023, dans lequel il a jugé que l’ADAE ne pouvait pas 
enquêter sur les documents des fournisseurs de télécommunications pour étudier la 
question de la levée de la confidentialité des communications. Selon cet avis, des 
sanctions pénales pourraient s’appliquer lorsque l’ADAE commencera ces audits301. Cet 
avis, qui contredit des avis antérieurs du procureur général, porte clairement atteinte à 
l’indépendance de l’ADAE302 et tente de l’empêcher de mener des enquêtes. Lors d’une 
réunion de la Commission PEGA, le 28 février 2023, Christos Rammos a affirmé que 
l’avis d’Isidoros Dogiakos n’était pas contraignant et que l’ADAE pouvait continuer à 
travailler comme avant303.

189. L’ADAE a confirmé que l’EYP avait également espionné le chef des forces armées 
grecques, Konstantinos Floros, un ministre en exercice, plusieurs officiers chargés de la 
question de l’armement et un ancien conseiller en sécurité nationale. Étant actuellement 
dans l’incapacité d’informer les victimes, l’ADAE avait l’intention de présenter ses 
conclusions à la commission de la transparence du Parlement grec et aux institutions 

295 Politico, «PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal».
296 https://www.kathimerini.gr/politics/561988786/ypothesi-parakoloythiseon-ta-dedomena-poy-pyrodotisan-tis-
exelixeis/.
297 En bref, «Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?», Parlement européen, 

Direction générale des services de recherche parlementaire, 8 Septembre 2022.
298 Euractiv, «Exclusive: Another MEP and journalist the latest victims of “Greek Watergate”».
299 International Press Institute, «Greece: MFRR alarmed by latest revelations of spying on journalists».
300 Euractiv, «Exclusive: Another MEP and journalist the latest victims of “Greek Watergate”».
301 Euractiv, «Chief prosecutor puts Greece’s rule of law to the test».
302http://www.adae.gr/nomothetiko-plaisio/leptomereies/article/bdilosi-toy-proedroy-tis-adae-christoy-rammoy-
gia-tin-g/.
303 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023
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parlementaires du pays304. Christos Rammos a envoyé une lettre au Parlement grec dans 
laquelle il demandait que soient présentées ces conclusions. Dans un premier temps, le 
président a évité de soumettre la question à discussion en déclarant qu’il n’avait pas 
trouvé le temps de lire la lettre de Christos Rammos le jour de sa fête. La majorité Néa 
Dimokratía au sein de la commission des institutions et de la transparence a finalement 
rejeté sa demande. Le 24 janvier 2023, le porte-parole du gouvernement a attaqué 
l’ADAE et son président concernant les enquêtes menées par l’autorité305: il a affirmé 
que Christos Rammos faisait du «militantisme» et qu’il «outrepassait» son mandat, ce 
qui ne faisait pas avancer les enquêtes menées par l’ADAE. Le 25 janvier 2023, 
Alexis Tsipras, le chef du parti SYRIZA, a cité publiquement au Parlement grec la liste 
des personnes figurant dans le rapport, confirmant ainsi que le chef des forces armées, 
l’ancien chef de l’armée grecque, le ministre du travail, l’ancien conseiller à la sécurité 
nationale du Premier ministre et deux conseillers de la direction de l’équipement des 
forces armées étaient surveillés par l’EYP. Compte tenu de la gravité des conclusions, le 
fait de refuser à l’ADAE la possibilité de faire rapport au Parlement et de discréditer 
cette autorité revient à faire obstruction à l’obligation de rendre compte et à la 
transparence306.

190. De plus, selon Christos Rammos, les modifications du cadre juridique de l’ADAE ont 
engendré une incertitude qui a donné lieu à un échange de lettres avec les ministères 
afin de clarifier le cadre de fonctionnement de l’autorité concernant les plaintes et les 
enquêtes. Christos Rammos a signalé que l’ADAE recevait une dizaine de plaintes par 
jour307.

COMMISSION DES INSTITUTIONS ET DE LA TRANSPARENCE 

191. En juillet 2022, la commission des institutions et de la transparence a convoqué 
Panagiotis Kontoleon et Christos Rammos, président de l’ADAE, à une audition 
parlementaire. Au cours de cette audition, Panagiotis Kontoleon aurait reconnu que 
l’EYP avait espionné Thanasis Koukakis pour des raisons de sécurité nationale, mais 
aurait déclaré qu’il n’avait pas connaissance de la tentative de piratage de l’appareil de 
Nikos Androulakis par Predator. Ioannis Oikonomou, porte-parole du gouvernement, a 
indiqué que les autorités grecques n’avaient ni acquis ni utilisé le logiciel espion 
Predator308.

192. Bien que les réunions se déroulent à huis clos309, ni Panagiotis Kontoleon ni 
Grigoris Dimitriadis n’aurait souhaité fournir des preuves substantielles, invoquant des 

304https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.
305 https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.
306Newsbomb, «SYRIZA: Maximos circles” through ADAE – What he sees behind the “blockade” of ND in 
Rammos».
307 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023
308 Reuters, «Greek intelligence service admits spying on journalist - sources». 
309 Ekathimerini, «Transparency committee to hold closed-door meeting on phone hacking allegation».

https://www.reuters.com/world/europe/greek-intelligence-service-admits-spying-journalist-sources-2022-08-03/
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raisons liées à la protection du secret national310. Le nouveau directeur de l’EYP, 
Themistoklis Demiris, a refusé à la commission l’accès à un rapport contenant des 
informations sur la destruction présumée de données de surveillance311. Cela signifie en 
réalité que l’EYP se soustrait à l’obligation de rendre des comptes et que le Parlement 
grec ne peut exercer son mandat de contrôle parlementaire.

193. Le 30 août 2022, la commission a convoqué neuf personnes pour une audition à huis 
clos, dont la procureure Vasiliki Vlachou, l’ancien secrétaire général 
Grigoris Dimitriadis et l’ancien directeur de l’EYP Panagiotis Kontoleon. Tous ont 
invoqué la confidentialité et ont évité de répondre aux questions lors de cette audition 
en commission312.

COMMISSION D’ENQUÊTE PARLEMENTAIRE 

194. Une proposition du parti PASOK-KINAL visant à créer une commission d’enquête sur 
l’utilisation présumée de logiciels espions313 a été approuvée par 142 députés de 
l’opposition, tandis que les 157 députés Néa Demokratía se sont abstenus314. Toutefois, 
ce parti disposait d’une majorité absolue au sein de la commission d’enquête. Les 
demandes de création d’un bureau bipartite ont été rejetées. Néa Dimokratía a décidé du 
programme de travail et de la liste des témoins à inviter et a rejeté plusieurs des témoins 
proposés par les partis d’opposition. La commission a été créée le 29 août 2022. Elle a 
commencé ses travaux le 7 septembre 2022 et les a achevés le 10 octobre 2022. 

195. La majorité gouvernementale au sein de la commission a refusé d’inviter Felix Bitzios 
et Giannis Lavranos, mais elle a invité Stamatis Tribalis, l’actuel dirigeant de Krikel, et 
Sara Hamou. Le 22 septembre, Stamatis Tribalis a témoigné devant cette commission 
parlementaire. Il a présenté des informations manifestement fausses sur l’implication de 
Felix Bitzios et de Giannis Lavranos dans Krikel, affirmant notamment qu’il était lui-
même propriétaire de l’entreprise315.

196. Un témoin, Sara Hamou, de la société Intellexa, a déclaré ne pas être en mesure de 
comparaître en personne (bien qu’elle habite à Chypre), et a été autorisée à répondre par 
écrit. La forte polarisation du paysage politique n’a pas permis de déboucher sur des 
conclusions communes. Des membres de la majorité gouvernementale ont décidé de 
classer quelque 5 500 pages de documents, y compris le procès-verbal, le dépôt de 
Sara Hamou et les principales conclusions des partis; toutefois, le Parlement grec est 
parfaitement compétent pour les déclassifier et donner accès aux informations qu’ils 
renferment. Par conséquent, aucun résumé public n’a été préparé. Seul le débat final en 
séance plénière du Parlement grec était public, et les partis PASOK et Syriza ont eux-
mêmes publié leurs conclusions.

197. L’opposition a proposé d’autres témoins, tels que Thanasis Koukakis, 

310 Tovima, «In combat positions for eavesdropping».
311 Tovima, «In combat positions for eavesdropping».
312 Ieidiseis, «SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up», 
https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-
sygkalypsi.
313 Tovina, «Interceptions: Committee of Inquiry to monitor Androulakis - Pasok’s proposal in detail». 
314 Tovina, «Parliament: The 2016 inquiry into surveillance was passed - with 142 votes in favour». 
315 TVXS, «G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament». 

https://www.tovima.gr/2022/08/22/politics/ypoklopes-eksetastiki-epitropi-gia-tin-parakolouthisi-androulaki-analytika-i-protasi-tou-pasok/
https://www.tovima.gr/2022/08/29/politics/vouli-psifistike-i-eksetastiki-gia-tis-parakolouthiseis-apo-to-2016-me-142-nai/
https://tvxs.gr/news/egrapsan-eipan/o-glabra%25CC%2581nos-pi%25CC%2581so-apo%25CC%2581-tin-krikel
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Kyriakos Mitsotakis, Grigoris Dimitriadis, Vasiliki Vlachou, Giannis Lavranos et 
Felix Bitzios, mais la commission a finalement refusé de les inviter. Le 
10 octobre 2022, la commission a terminé ses enquêtes et les différents partis politiques 
ont tous présenté leurs rapports finaux316.

AUTORITÉ GRECQUE CHARGÉE DE LA PROTECTION DES DONNÉES

198. L’autorité grecque chargée de la protection des données (HDPA) est une autorité 
indépendante chargée de superviser l’application du règlement général sur la protection 
des données (RGPD)317, d’autres réglementations et des lois nationales relatives à la 
protection des données personnelles en Grèce318. La loi nº4624/2019 a exclu des 
compétences de cette autorité la sécurité nationale, qui en faisait pourtant partie depuis 
la loi de 1997319. À la suite de la plainte déposée par Nikos Androulakis en juillet 2022, 
l’autorité a ouvert une enquête sur l’installation de logiciels espions sur les téléphones 
portables et sur la collecte et le traitement des données à caractère personnel qui s’en 
sont suivis. L’autorité a effectué un audit au bureau d’Intellexa de Chalandri et dans un 
établissement d’Intellexa à Elliniko. Toutefois, Intellexa a omis de fournir des 
informations essentielles et a répondu aux questionnaires avec beaucoup de retard, ce 
qui a entravé la réalisation de l’audit par l’autorité320.

199. Le 16 janvier 2023, la HDPA a infligé à Intellexa S.A., au titre de l’article 31 du RGPD, 
une amende de 50 000 euros321 pour cette obstruction et pour avoir refusé de coopérer 
au cours de l’audit. 

200. À la suite des mesures prises par la HDPA, Intellexa lui a remis les documents, mais 
l’autorité les étudie encore. Selon son président, Konstantinos Menoudakos, la HDPA a 
découvert des noms de domaines appartenant possiblement aux entreprises qui 
coopèrent avec Intellexa à l’intérieur et à l’extérieur de l’Union. L’enquête de la HDPA 
suit son cours322.

201. Lors de la réunion de la commission PEGA du 28 février 2023, le président de la HDPA 
a souligné qu’une enquête de cette autorité portait sur des applications internet 
permettant d’envoyer des messages. Selon Konstantinos Menoudakos, des entreprises 
ont utilisé ces applications pour envoyer des messages liés au logiciel espion Predator. 
La HDPA essaie actuellement de recenser les cibles mais a confirmé qu’avec cette 
méthode, 300 SMS avaient été envoyés à une centaine de personnes. La HDPA a chargé 
les entreprises de conserver ces données et a souligné que si elles n’avaient pas de 

316 Ieidiseis, «SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up».
317 Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des 
personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces 
données, et abrogeant la directive 95/46/CE (JO L 119 du 4.5.2016, p. 1).
318 Autorité grecque chargée de la protection des données, Données à caractère personnel.
319 Journal officiel de la République hellénique. 
320 Autorité grecque chargée de la protection des données, «Imposition of a fine on Intellexa S.A. for non-
cooperation with the HDPA».
321 Autorité grecque chargée de la protection des données, «Imposition of a fine on Intellexa S.A. for non-
cooperation with the HDPA».
322 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023.

https://www.dpa.gr/en/enimerwtiko/legal_framework/personal_data
https://www.dpa.gr/sites/default/files/2020-08/LAW%204624_2019_EN_TRANSLATED%20BY%20THE%20HDPA.PDF
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représentant légal dans l’Union, elles enfreignaient le RGPD323.

PERSONNES VISÉES 

THANASIS KOUKAKIS 

202. Au cours de l’été 2020, le journaliste Thanasis Koukakis a fait l’objet d’écoutes par 
l’EYP. Au cours de cette période, il couvrait des sujets financiers, notamment le 
scandale Pirée/Libra impliquant Felix Bitzios et des allégations de fraude fiscale de la 
part de l’homme d’affaires grec Giannis Lavranos, ainsi que des lois bancaires 
controversées introduites par le gouvernement grec qui entravent les poursuites pour 
blanchiment de capitaux et autres délits financiers (l’effet rétroactif a du reste entraîné 
l’abandon de douze affaires en cours)324. Thanasis Koukakis enquêtait également sur un 
marché public de nouvelles cartes d’identité, dans lequel MM. Lavranos et Bitzios 
avaient un intérêt commercial. Au moment de la première audition de M. Koukakis 
devant la commission PEGA, le marché a été soudainement retiré et le secrétaire 
général responsable a démissionné.

203. Le 29 juillet 2022, le directeur de l’EYP, Panagiotis Kontoleon, a déclaré que l’agence 
avait surveillé le téléphone de Thanasis Koukakis pour des «raisons de sécurité 
nationale».

204.  Le 1er juin 2020, l’EYP a présenté une première demande de levée de la confidentialité 
du numéro de téléphone de M. Koukakis pendant deux mois, c’est-à-dire 
jusqu’au 1er août 2020. L’EYP a présenté une demande de prolongation de deux 
mois325, soit jusqu’au 1er octobre 2020. La procureure de la cour d’appel, 
Vasiliki Vlachou, a approuvé toutes ces demandes en invoquant la sécurité nationale326.

205. Cependant, douze jours plus tard, le 12 août 2020, soit un mois et demi plus tôt que ce 
que la demande initiale prévoyait, l’EYP a soudainement demandé la fin de la levée de 
la confidentialité du numéro de téléphone de M. Koukakis. Cette demande a été 
présentée le jour même où M. Koukakis a contacté l’ADAE pour lui demander d’être 
informé d’une éventuelle surveillance de ses deux téléphones portables et de sa ligne 
fixe.

206. Le 10 mars 2021, l’ADAE a fait part à la procureure de l’EYP de la possibilité 
d’informer M. Koukakis que son téléphone portable faisait l’objet d’une surveillance. 
Toutefois, le 31 mars, le gouvernement grec a présenté l’amendement 826/145 privant 
l’ADAE, avec un effet rétroactif, de la capacité d’informer les citoyens de la levée de la 
confidentialité des communications327. Le président de l’ADAE, Christos Rammos, et 

323 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023
324 InsideStory, «Who was tracking the mobile phone of journalist Thanasis Koukakis?».
325 Reporters United, «Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis».
326 Reporters United, «Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis». InsideStory, «Who was tracking journalist Thanasis Koukakis’ cell phone?»
327 Reporters United, «Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis». https://www.reportersunited.gr/8646/eyp-koukakis/ Inside Story. InsideStory, «Who was 
tracking the mobile phone of journalist Thanasis Koukakis?».

https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis#:~:text=Its%20name%20is%20now%20known,possibly%20other%20targets%20within%20Greece.
https://www.reportersunited.gr/8646/eyp-koukakis/
https://www.reportersunited.gr/8646/eyp-koukakis/
https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
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deux autres membres de cette autorité, se sont opposés à cet amendement, soulignant 
dans une tribune qu’il violait le droit au respect de la vie privée et familiale, garanti par 
la Convention européenne des droits de l’homme, et à la protection de la confidentialité 
des communications, garantie par la Constitution grecque328.

207. Entre le 12 juillet 2021 et le 14 septembre 2021, le téléphone de Thanasis Koukakis a 
été infecté par le logiciel espion Predator329. M. Koukakis explique avoir reçu un 
message textuel contenant un lien renvoyant vers une page d’actualités financières330. 
Le 28 mars 2022, Citizen Lab a officiellement révélé l’infection331.

208. Thanasis Koukakis a tenté à plusieurs reprises d’obtenir réparation pour les tentatives de 
surveillance. Il a déposé deux plaintes auprès de l’ADAE. Dans la première, datée du 
6 avril 2022, il a demandé une enquête approfondie sur l’infection de son téléphone 
portable par Predator. La deuxième a été introduite le 13 mai 2022, à la lumière des 
nouvelles révélations publiées par InsideStory et Reporters United. En outre, 
M. Koukakis a déposé une plainte auprès de l’EAD le 4 mai 2022, dans laquelle il 
demandait que soit menée une enquête sur le contexte des interceptions réalisées l’EYP 
et des attaques par Predator332.

209. L’enquête menée le 21 juillet 2022 par l’EAD dans les locaux athéniens d’Intellexa, le 
vendeur du logiciel espion Predator, a été limitée et superficielle, alors même que des 
informations cruciales sur les attaques perpétrées avec Predator (lesquelles constituent 
une infraction pénale) auraient vraisemblablement pu être découvertes. Aucun serveur, 
matériel informatique ni fichier n’a été saisi et sécurisé. Le contrôle de la gestion 
financière a été limité à l’année 2020333. Les filiales chypriotes et irlandaises d’Intellexa 
n’ont fait l’objet d’aucune enquête334. Les recherches n’ont pas inclus d’informations 
sur les comptes bancaires d’Intellexa ni sur ses filiales335. M. Koukakis a interjeté appel 
devant la Cour européenne des droits de l’homme le 27 juillet 2022336.

210. Le 5 octobre 2022, Thanasis Koukakis a déposé une plainte auprès des procureurs à 
Athènes contre Intellexa Alliance, en particulier contre Tal Dilian et Sara Hamou337, 
pour violation de la confidentialité de ses communications338.

NIKOS ANDROULAKIS

211. Le 21 septembre 2021, Nikos Androulakis, dirigeant du parti de centre-gauche PASOK-
KINAL et député au Parlement européen, a été pris pour cible par le logiciel espion 

328 Constitutionalism, «Contradiction of Article 87 of Law 4790/2021 with the guarantees of the ECHR for 
safeguarding the confidentiality of communications»: https://www.constitutionalism.gr/2021-04-07-rammos-
gritzalis-papanikolaou-aporrito-epikinonion/.
329 Inside Story, «Who was tracking the mobile phone of journalist Thanasis Koukakis?»
330 Parlement européen. Audition du 8 septembre 2022.
331 InsideStory, «Who was tracking journalist Thanasis Koukakis’ cell phone?»
332 Avgi, Thanasis Koukakis / Filed a lawsuit for the Predator – Who and why was watching him.
333 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
334 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
335 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
336 BBC, «Greece wiretap and spyware claims circle around PM Mitsotakis».
337 News 24 7, «Wiretapping scandal: Lawsuit against Intellexa by Thanasis Koukakis».
338 Heinrich Boll Stiftung,«A State of Absolute Solitude».

https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
https://thecommonsense.gr/en/2022/07/31/%CE%B1%CF%80%CF%8C-%CF%84%CE%BF%CE%BD-%CE%BA%CE%BF%CF%85%CE%BA%CE%AC%CE%BA%CE%B7-%CF%83%CF%84%CE%BF%CE%BD-%CE%B1%CE%BD%CE%B4%CF%81%CE%BF%CF%85%CE%BB%CE%AC%CE%BA%CE%B7-%CE%BD%CE%AD%CE%B1-%CF%84%CF%81/
https://gr.boell.org/en/2023/02/22/state-absolute-solitude
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Predator lorsqu’un lien malveillant a été envoyé à son téléphone339. M. Androulakis a 
reçu un SMS disant: «Il faut se lancer, il y a beaucoup à gagner». Le message contenait 
en outre un lien permettant d’installer le logiciel espion Predator sur son téléphone 
mais, contrairement à M. Koukakis, M. Androulakis n’a pas cliqué sur le lien qui lui 
avait été envoyé340. Lors de la réunion de la commission PEGA du 28 février 2023, 
Nikos Androulakis a expliqué que la HDPA avait identifié le compte bancaire ayant 
payé pour que ces SMS lui soient envoyés. Cette information a été transmise au 
procureur compétent341.

212. En juillet 2021, Nikos Androulakis a annoncé sa candidature à la direction du parti342. 
Selon l’enquête de l’ADAE, le téléphone portable de M. Androulakis était alors 
surveillé par l’EYP par l’intermédiaire des fournisseurs de télécommunications343. La 
procureure de l’EYP, Vasiliki Vlachou, a autorisé la levée du secret du téléphone de 
Nikos Androulakis pour des raisons de «sécurité nationale». L’autorisation a coïncidé 
avec le ciblage par Predator et avec la candidature de M. Androulakis.

213. Lorsque M. Androulakis a été élu chef de parti en décembre 2021, sa surveillance 
«officielle» par l’EYP a brusquement pris fin344, alors que le renouvellement de 
deux mois de l’autorisation de surveillance n’était pas encore arrivé à son terme.

214. Le 28 juin 2022, la DG ITEC du Parlement européen a procédé à une analyse du 
téléphone mobile du député Nikos Androulakis. Elle y a trouvé, en septembre 2021, des 
preuves de la tentative de piratage par Predator et en a informé M. Androulakis en 
conséquence345. Celui-ci a déposé plainte auprès du parquet de la Cour suprême le 
26 juillet 2022346.

215. Quelques jours plus tard, le 29 juillet, M. Androulakis a présenté à l’ADAE les 
informations dont il disposait sur l’attaque de Predator. Le même jour, le Comité 
permanent des institutions et de la transparence a entendu le directeur de l’EYP, 
Panagiotis Kontoleon, et le président de l’ADAE, Christos Rammos, en présence des 
ministres de la gouvernance numérique et de l’État. La réunion a eu lieu à huis clos347.

216. Le 8 septembre 2022, Nikos Androulakis a demandé à l’ADAE de lui livrer ses dossiers 
d’écoute électroniques348. Cependant, le même jour, TaNéa a publié un article sur une 
note officielle émanant de l’ADAE et révélant que les dossiers de Nikos Androulakis et 
de Thanasis Koukakis avaient été détruits par l’EYP349. Bien que la destruction ne soit 
pas discutable, l’histoire qui la sous-tend reste floue. D’une part, certaines sources 
attribuent la destruction des dossiers à la modification des systèmes électroniques de 

339 InsideStory, «From Koukakis to Androulakis: A new twist in the Predator spyware case».
340 Euractiv, «EU Commission alarmed by new spyware case against Greek socialist leader». 
341 Échange de vues de la commission PEGA avec Konstantinos Menoudakos et Christos Rammos, 
28 février 2023.
342 Tovima, «Androulakis lashes out at PM, ND spokesman says Pasok leader should say why his phone was 
tapped».
343 Kathimerini, «Surveillance case: the data that triggered the developments».
344 Euractiv, «EU Commission alarmed by new spyware case against Greek socialist leader».
345 Euractiv, «EU Commission alarmed by new spyware case against Greek socialist leader».
346 News 24 7, «Nikos Androulakis: Near-Victim of Predator Software - Filed a Lawsuit».
347 Avgi, «Predator scandal / EYP dragged to Parliament over surveillance».
348 Ekathimerini, «Androulakis asks ADAE for his wiretapping file».
349 TaNea, «The archive of the surveillance of Nikos Androulakis destroyed».

https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
https://www.euractiv.com/section/politics/news/eu-commission-alarmed-by-new-spyware-case-against-greek-socialist-leader/
https://www.kathimerini.gr/politics/561988786/ypothesi-parakoloythiseon-ta-dedomena-poy-pyrodotisan-tis-exelixeis/
https://www.euractiv.com/section/politics/news/eu-commission-alarmed-by-new-spyware-case-against-greek-socialist-leader/
https://www.euractiv.com/section/politics/news/eu-commission-alarmed-by-new-spyware-case-against-greek-socialist-leader/
https://www.avgi.gr/politiki/421076_syretai-sti-boyli-gia-tis-parakoloythiseis-i-eyp
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l’EYP en 2021350. Ce passage au nouveau système aurait causé un problème technique 
entraînant la destruction. D’autre part, des sources affirment que Panagiotis Kontoleon a 
ordonné la destruction de ces dossiers le 29 juillet 2022, le jour même où 
Nikos Androulakis a informé l’ADAE des tentatives de surveillance351. Lors d’une 
audition devant la commission PEGA, Christos Rammos, le président de l’ADAE, n’a 
ni confirmé ni infirmé la destruction des enregistrements352.

217. Le 5 août, Panagiotis Kontoleon et Grigoris Dimitriadis ont démissionné. Le 8 août, lors 
d’une déclaration télévisée, Kyriakos Mitsotakis a reconnu l’écoute de 
Nikos Androulakis mais a répété ne pas être au courant de la surveillance353.

218. L’EYP a jusqu’à présent refusé de divulguer les raisons de la surveillance. Il a proposé 
d’en expliquer les raisons à M. Androulakis en privé, ce qui serait illégal. 
Nikos Androulakis a demandé que son dossier de surveillance soit soumis à la 
commission des institutions et de la transparence, mais sa requête a été rejetée.

219. Le 7 décembre 2022, Nikos Androulakis a déposé une plainte auprès de la Cour 
européenne des droits de l’homme pour avoir été mis sur écoute par l’EYP et manquer 
d’informations officielles sur son affaire354.

220. La surveillance d’un homme politique est très inhabituelle et la Constitution grecque 
prévoit une protection spéciale à l’intention des personnalités politiques. L’EYP nie 
toute implication dans la surveillance opérée avec Predator. Dans un premier temps, le 
gouvernement a suggéré que des puissances étrangères auraient demandé l’écoute 
téléphonique de M. Androulakis, ou que son appartenance à la commission du 
Parlement européen chargée des relations avec la Chine pourrait expliquer sa mise sur 
écoute. Aucune de ces hypothèses n’était très crédible. La surveillance a eu lieu dans le 
contexte politique des élections suivantes. Le PASOK serait le partenaire privilégié de 
la coalition. À l’automne 2021, il y avait quatre candidats à la direction PASOK, chacun 
ayant des points de vue différents sur une telle coalition. M. Androulakis était réputé 
favorable à l’idée, mais pas avec M. Mitsotakis comme premier ministre. Un autre 
candidat, Andreas Loverdos, qui avait précédemment été ministre au sein de la coalition 
Néa Demokratía–PASOK, était considéré comme un meilleur soutien. Il connaissait M. 
Dimitriadis. Le site d’informations Documento a publié une liste d’autres cibles 
présumées qui renforce l’idée que des raisons politiques seraient à l’origine de la 
surveillance. Rien ne prouve que ces hypothèses sont vraies, mais il est essentiel que ces 
pistes soient étudiées et écartées dans la mesure du possible.

GIORGOS KYRTSOS

221. Le 15 décembre 2022, un audit de l’ADAE dans la société de télécommunications 
Cosmote a confirmé que le député européen Giorgos Kyrtsos avait été mis sous 
surveillance par l’EYP355. Ses téléphones portables et sa ligne fixe ont été mis sur 

350 TVXS, «G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament».
351 Ieidiseis, «SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up».
352 Parlement européen. Audition du 8 septembre 2022.
353 Reuters, «Greek PM says he was unaware of phone tapping of opposition party leader».
354 Ekathimerini, Socialist leader appeals to European Court over tapping.
355 Euractiv, «Another MEP and journalist the latest victims of ‘Greek Watergate’».
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écoute. La surveillance aurait été prolongée neuf fois356 et aurait duré 18 mois au total.

222. Giorgios Kyrtsos est un ancien membre de Néa Demokratía et du Parti populaire 
européen. En février 2022, Néa Demokratía, le parti au pouvoir en Grèce, a expulsé 
Giorgios Kyrtsos car celui-ci était en désaccord avec l’action du gouvernement 
concernant la pandémie de COVID-19, la liberté des médias et le scandale Novartis357. 
Après son expulsion, Giorgios Kyrtsos a rejoint Renew Europe.

STAVROS MALICHOUDIS 

223. Le 13 novembre 2021, le journal EFSYN a révélé que plusieurs journalistes couvrant 
des dossiers sur des réfugiés seraient mis sur écoute par l’EYP. Un document interne de 
l’EYP montre que ce service a ordonné le suivi et la collecte de données sur le 
journaliste grec Stavros Malichoudis358,359. Celui-ci écrivait un article sur un enfant 
syrien de 12 ans forcé de vivre plusieurs mois dans un camp de détention sur l’île 
grecque de Kos360.

224. Le 15 novembre 2021, Ioannis Oikonomou, porte-parole du gouvernement, a confirmé 
indirectement les allégations: il a déclaré que l’EYP pouvait mettre des individus sur 
écoute téléphonique s’il y avait un risque de «menaces internes ou externes» pour la 
sécurité nationale361. Toutefois, les 24 novembre et 17 décembre 2021, le ministre 
d’État Giorgos Gerapetritis a nié toute surveillance de journalistes, y compris de 
Stavros Malichoudis, en Grèce mais, selon le média Solomon, il n’a ni confirmé, ni nié 
l’authenticité des documents internes de l’EYP362.

225. Le 8 septembre 2022, lors de l’audition de la commission PEGA sur la Grèce, 
M. Malichoudis a déclaré qu’en mettant son téléphone sur écoute, l’EYP pouvait 
également recueillir des informations auprès de collègues et de journalistes avec 
lesquels il était en contact à cette période363. L’EYP aurait pu écouter les conversations 
que Stavros Malichoudis avait eues avec l’Organisation internationale pour les 
migrations (OIM)364, d’où le danger de «prises accessoires» d’autres personnes lorsque 
quelqu’un est sur écoute téléphonique. En outre, au cours de l’audition, 
Stavros Malichoudis a démontré que l’EYP s’intéressait à son travail et à ses sources, 
mais que la raison de la surveillance était couverte par la «sécurité nationale»365.

CHRISTOS SPIRTZIS 

226. Le 9 septembre 2022, Christos Spirtzis, ancien ministre des infrastructures et législateur 
du parti Syriza, a affirmé avoir été visé par le logiciel espion Predator sur son téléphone 

356 Politico, «Greek prosecutor slams unflattering comparisons to Belgium’s Qatargate probe».
357 Euractiv, «Renew Europe welcomes first Greek MEP who left EPP».
358 Efsyn, «Πολίτες σε καθεστώς παρακολούθησης από την ΕΥΠ».
359 Solomon, «Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons».
360 BalkanInsight, « Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity». 
361 BalkanInsight, « Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity».
362 Solomon, «Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons».
363 Parlement européen. Audition du 8 septembre 2022.
364 BalkanInsight, «Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity».
365 Parlement européen. Audition du 8 septembre 2022.
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portable366. Le 15 novembre 2021, Christos Spirtzis a soumis au gouvernement des 
questions parlementaires critiques sur les tâches de surveillance de l’EYP. Le même 
jour, il a reçu un message similaire367 à celui que Nikos Androulakis avait reçu. Le 19 
novembre, un deuxième message contenant un lien vers un article d’Efimerida ton 
Syntakton a été envoyé à Christos Spirtzis368. Si CitizenLab n’a pas vérifié ces 
messages, Christos Spirtzis a fait part du lien qu’il avait reçu à deux techniciens, 
lesquels ont confirmé verbalement qu’il avait été visé369. Le 9 septembre 2022, Christos 
Spirtzis a déposé une plainte auprès du procureur de la Cour suprême370. M. Spirtzis est 
un confident du chef de parti Alexis Tsipras, et il est présent lors des réunions de haut 
niveau de la direction du parti.

TASOS TELLOGLOU, ELIZA TRIANTAFYLLOU ET THODORIS CHONDROGIANNOS

227. Les journalistes Tasos Telloglou et Eliza Triantafyllou auraient été espionnés au cours 
de leur travail d’investigation pour le média InsideStory. Dans un article pour la 
Heinrich-Böll-Stiftung du 24 octobre 2022, M. Telloglou a évoqué ses expériences de 
surveillance et d’intimidation alors qu’il enquêtait sur les scandales de surveillance en 
Grèce. Selon ces expériences vécues, il estime avoir fait l’objet d’un suivi entre mai et 
août 2022371.

228. En outre, une source des services de sécurité avait déclaré à M. Telloglou en juin 2022 
que ses déplacements et ceux de ses collègues Eliza Triantafyllou (InsideStory) et 
Thodoris Chondrogiannos (Reporters United) étaient surveillés par les autorités, afin de 
déterminer les sources qu’ils rencontraient372. Au moment de la rédaction du présent 
rapport, le gouvernement grec n’a pas encore répondu aux allégations.

229. Le 15 décembre 2022, un audit de la société de télécommunications Cosmote, effectué 
par l’ADAE, a confirmé que M. Telloglou avait été mis sous surveillance par l’EYP. 
Pour des motifs de «sécurité nationale», les raisons de la surveillance n’ont pas été 
révélées373.

AUTRES CIBLES 

230. Le 29 octobre 2022, il a été rapporté que d’autres responsables politiques avaient été 
pris pour cible au moyen du logiciel espion Predator, y compris un ministre du 
gouvernement qui n’était pas en bons termes avec le Premier ministre. En outre, un 
autre membre de Néa Demokratía aurait reçu un lien destiné à installer Predator374. Un 
porte-parole du gouvernement, M. Oikonomou, a déclaré que l’article ne contenait pas 

366 Ekathimerini, «Former SYRIZA minister says he was targeted by Predator».
367 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
368 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
369 InsideStory, «Predator: More than 20 targets in Greece according to the Data Protection Authority».
370 Reuters, «One more Greek lawmaker files complaint over attempted phone hacking»; Euractiv, «Another 
Greek opposition lawmaker victim of Predator».
371 Heinrich-Böll-Stiftung, «A State of Absolute Solitude».
372 MapMF, «Three Greek journalists allegedly surveilled and monitored in connection with spyware scandal 
investigations».
373 Euractiv,«Another MEP and journalist the latest victims of ‘Greek Watergate’».
374 Ta Nea, «Four illegal manipulations by suspicious center». 

https://www.ekathimerini.com/news/1192923/former-syriza-minister-says-he-was-targeted-by-predator/
https://govwatch.gr/en/finds/apopeira-parakoloythisis-toy-christoy-spirtzi-me-to-paranomo-logismiko-ypoklopon-predator/
https://govwatch.gr/en/finds/apopeira-parakoloythisis-toy-christoy-spirtzi-me-to-paranomo-logismiko-ypoklopon-predator/
https://insidestory.gr/article/predator-perissoteroi-apo-20-oi-stohoi-toy-stin-ellada-symfona-me-tin-arhi-prostasias
https://gr.boell.org/en/2023/02/22/state-absolute-solitude
https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-greek-watergate/
https://www.tanea.gr/2022/10/29/politics/government/tesseris-paranomes-methodeyseis-apo-ena-ypopto-kentro/
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de preuves concrètes375. 

231. Les 5 et 6 novembre 2022, Documento faisait état d’une liste contenant 33 noms de 
personnes ciblées par le logiciel espion Predator376. Cette liste comprenait de nombreux 
responsables politiques de premier plan, dont des membres du gouvernement actuel, 
l’ancien Premier ministre Antonis Samaras, l’ancien commissaire européen Dimitris 
Avramopoulos, le rédacteur en chef d’un journal favorable au gouvernement national, et 
des personnes de l’entourage de Vangelis Marinakis, armateur, propriétaire de médias et 
des clubs de football Olympiakos et Nottingham Forest. L’ADAE a confirmé que 
certains noms figurant sur la liste étaient surveillés par l’EYP au moyen d’écoutes 
téléphoniques classiques. Parmi ces noms figurent le député européen Giorgos 
Kyrtsos377, le général Konstantinos Floros, chef d’état-major général de la défense 
grecque378, le général Haralambos Lalousis, chef d’état-major de l’armée de terre 
grecque379, le ministre du travail et des affaires sociales Kostis Hatzidakis380, les anciens 
directeurs généraux des équipements de défense et des investissements Theodoros 
Lagios et Aristides Alexopoulos381, l’ancien conseiller à la sécurité Alexandros 
Diakopoulos382 et le journaliste d’investigation grec Tasos Telloglou383.

232. En outre, l’ancienne responsable de la politique de cybersécurité de Meta, Artemis 
Seaford, figurait également sur la liste de 33 noms. Il a été confirmé qu’elle a été 
simultanément placée sur écoute par l’EYP et espionnée au moyen de Predator. 
Mme Seaford a été écoutée par l’EYP de juillet 2021 à l’été 2022, ce qui signifie que 
l’autorisation de placer sur écoute la ligne de Mme Seaford a été renouvelée six fois, ce 
qui nécessite en principe l’approbation de la procureure interne de l’EYP, Vassiliki 
Vlachou. CitizenLab a confirmé que son téléphone portable avait également été infecté 
par Predator pendant au moins deux mois à compter de septembre 2021. L’infection par 
Predator a donc eu lieu environ un à deux mois après le début des écoutes téléphoniques 
classiques. Mme Seaford a déclaré que des informations sur son rendez-vous pour se 
faire vacciner contre la COVID-19 ont été obtenues à partir de ses SMS au moyen 
d’écoutes classiques. Ces informations ont ensuite été utilisées pour créer un SMS 
automatisé sophistiqué imitant l’aspect de la convocation officielle et demandant de 
confirmer le rendez-vous via un lien. C’est en cliquant sur ce lien que l’appareil a été 
infecté par le logiciel espion Predator. Les SMS contenaient des informations précises et 
détaillées sur son dossier de vaccination, et n’ont été envoyés qu’à quelques minutes 
d’intervalle avec les vrais messages officiels, ce qui indique que quiconque a envoyé les 
messages avait accès au contenu et à l’heure d’envoi des SMS, ce qui était le cas pour 

375 Politico, «Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes». 
376 Documento, 6 novembre 2022.
377 https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/
378 https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotakiAvgi 
379 https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki
380 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/
381 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/
382 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/
383 https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/

https://www.politico.eu/newsletter/brussels-playbook/lula-wins-in-brazil-trick-or-trade-grain-deal-woes/
https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-greek-watergate/
https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-greek-watergate/
https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki
https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki
https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-greek-watergate/
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l’EYP par l’intermédiaire de l’écoute téléphonique classique.

233. Les écoutes téléphoniques et/ou la surveillance d’un particulier sont inhabituelles, en 
particulier lorsque la sécurité nationale ne peut être valablement invoquée dans un tel 
cas. Cela soulève la question de savoir quels autres motifs auraient pu jouer un rôle dans 
le ciblage. La surveillance a eu lieu alors que Mme Seaford travaillait pour Meta, une 
société qui a publié un rapport sur les menaces que représente le secteur de la 
surveillance privée à la demande et qui a banni de sa plateforme plusieurs entreprises de 
logiciels espions, dont Cytrox. Il est toutefois très peu probable que son rôle au sein de 
Meta ait été la raison de la surveillance. Le rapport de Meta sur les menaces n’a été 
publié qu’en décembre 2021, quelques mois après le ciblage de l’appareil de 
Mme Seaford, et aucune des autres personnes ayant participé à la rédaction du rapport 
n’a été visée. En outre, Mme Seaford a indiqué384 qu’elle n’était que partiellement 
associée à ces activités et que Meta a été très discrète quant à la communication des 
noms de ses employés.

234. En mars 2021, le magazine Marie-Claire a publié un article comprenant un extrait 
d’une série d’ouvrages de Mme Seaford. L’article mentionne les expériences de 
sexisme quotidien et de harcèlement auxquelles Mme Seaford a été confrontée en 
Grèce, et décrit en particulier un cas de harcèlement sexuel de la part d’«un homme 
politique»385. La surveillance a commencé quelques mois plus tard. Une explication 
pourrait être que l’homme politique en question ait lu l’article et craint que son nom soit 
divulgué publiquement. Une autre explication serait que quelqu’un d’autre ait reconnu 
l’homme politique à partir des éléments donnés par l’article et ait souhaité recueillir 
davantage d’informations sur cette personne, pour des raisons politiques. Dans tous les 
cas, seul un très petit nombre de personnes auraient le pouvoir tant d’introduire une 
demande officielle d’écoute téléphonique auprès de l’EYP que de faire en sorte que le 
logiciel espion Predator soit utilisé. Une surveillance combinée exercée par l’EYP et au 
moyen du logiciel espion Predator a également été confirmée dans d’autres cas.

235. Il importe que ces possibilités fassent l’objet d’un examen plus approfondi, en 
particulier la question de savoir qui a demandé la surveillance par l’EYP. Mme Seaford 
a introduit une demande auprès de l’ADAE et déposé une plainte auprès de la justice 
grecque. L’enquête est cependant toujours en cours. Elle est la première citoyenne 
américaine connue à avoir été visée dans l’Union européenne386 387.

236. Les autres noms figurant sur la liste qui n’ont pas été officiellement confirmés sont 
l’ancien ministre de l’éducation et des affaires religieuses Andreas Loverdos, l’ancien 
Premier ministre Antonis Samaras, le ministre d’État George Gerapetritis, l’ancien 
commissaire Dimitris Avramopoulos, le ministre Nikos Dendias, la ministre de 
l’éducation Niki Kerameus, le ministre Akis Skertsos, le ministre des investissements 
Nikos Papathanasis, l’ancien ministre de la protection du citoyen Mihalis 
Chrysochoidis, le vice-ministre de la défense Nikos Hardalias, Aristotelia Peloni, le 

384 Réunion de la commission PEGA, 20 avril 2023.
385 https://www.marieclaire.gr/art-lifestyle/artemis-seaford-i-chiroteri-morfi-katapiesis-ine-afti-pou-den-
katalavenis-oti-ifistase/
386 https://www.nytimes.com/2023/03/20/world/europe/greece-spyware-hacking-
meta.html#:~:text=Artemis%20Seaford%2C%20a%20dual%20U.S.,of%20illicit%20snooping%20in%20Europe
387 Réunion de la commission PEGA, 20 avril 2023.
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député Christos Spirtzis, l’ancienne ministre de la protection du citoyen Olga 
Gerovasili, le chef de la police grecque Michalis Karamalakis, le chef du bureau du 
procureur financier Christos Barkadis, la procureure interne de l’EYP Vassiliki 
Vlachou, le porte-parole du gouvernement Yannis Oikonomou et le chef adjoint de 
l’EYP Vassilis Grizis. Les révélations de la liste sont très inquiétantes non seulement en 
raison des personnalités de haut rang qui y figurent, mais aussi parce qu’elles suggèrent 
que l’utilisation abusive des logiciels espions est systématique et se déroule à grande 
échelle.

237. En 2023, l’ADAE a rapporté que l’EYP a également mis sur écoute un ministre en 
exercice, plusieurs officiers ayant traité des affaires d’armement et un ancien conseiller 
à la sécurité nationale388.

OBSERVATIONS FINALES 

238. Certains schémas suggèrent que le gouvernement grec autorise l’utilisation de logiciels 
espions envers des journalistes, des responsables politiques et des hommes et femmes 
d’affaires. Il permet également l’exportation de logiciels espions vers des pays dont le 
bilan en matière de droits de l’homme est mauvais et fournit un centre de formation aux 
agents de pays extérieurs à l’UE qui souhaitent s’informer sur les logiciels espions. Bien 
que l’utilisation de logiciels espions soit illégale en Grèce, l’enquête sur l’origine des 
attaques de logiciels espions n’a pris de l’ampleur qu’à l’été 2022. Une majorité 
politique serait utilisée pour promouvoir des intérêts particuliers plutôt que l’intérêt 
général, notamment par la nomination d’associés et de fidèles à des postes clés tels qu’à 
l’EYP, l’EAD (l’autorité nationale chargée de la transparence) et Krikel (une entreprise 
spécialisée dans les systèmes de sécurité électronique). Les dirigeants politiques les plus 
haut placés du pays utilisent les logiciels espions comme un outil de pouvoir et de 
contrôle politiques, dans certains cas en parallèle à une interception légale, ou après 
celle-ci. La Grèce dispose en principe d’un cadre juridique relativement solide. 
Toutefois, des modifications juridiques ont affaibli des garanties essentielles et les 
nominations politiques à des postes clés constituent un obstacle au contrôle et à 
l’obligation de rendre des comptes. Les mécanismes de contrôle ex ante et ex post ont 
été délibérément affaiblis et la transparence et la responsabilité sont contournées. Les 
journalistes ou fonctionnaires critiques qui luttent contre la corruption et la fraude sont 
victimes d’intimidation et d’obstruction. Dans l’ensemble, le système de garanties et de 
surveillance est insuffisant pour protéger les citoyens contre les abus commis par des 
agences étatiques et des acteurs privés. Des efforts supplémentaires doivent être 
consentis pour remédier à ce problème. En outre, le prétexte de la «sécurité nationale» 
est invoqué pour justifier les écoutes téléphoniques de particuliers.

239. L’espionnage pour des raisons politiques n’est pas nouveau en Grèce, mais les 
nouvelles technologies des logiciels espions facilitent considérablement la surveillance 
illégitime, en particulier dans un contexte de garanties fortement affaiblies. 
Contrairement à d’autres cas, tels que la Pologne, l’utilisation abusive de logiciels 
espions ne semble pas faire partie d’une stratégie autoritaire à part entière, mais plutôt 
être utilisée de manière opportuniste pour des gains politiques et financiers. Toutefois, 

388 Politico, «Brussels Playbook: Globalization’s sanatorium - Vestager rings alarm - S(uspended & 
D(dumped)».
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elle érode tout autant la démocratie et l’état de droit et laisse une grande marge de 
manœuvre à la corruption, alors que ces temps troublés exigent un leadership fiable et 
responsable.

I.D. Chypre

240. La commission s’est rendue à Chypre en novembre 2022, dans le cadre d’une mission 
commune en Grèce et à Chypre. Les membres ont rencontré la ministre de l’énergie, du 
commerce et de l’industrie, d’autres responsables gouvernementaux et des membres de 
la Chambre des représentants siégeant dans des commissions compétentes afin de 
discuter du cadre juridique actuel pour les logiciels espions. Ils ont également entendu 
des experts juridiques, des représentants d’ONG et des journalistes qui ont soumis à la 
commission des documents sur la surveillance et la corruption. La commission souligne 
qu’il convient de faire davantage en ce qui concerne les registres des bénéficiaires 
effectifs, qui manquent de transparence, bien qu’ils soient conçus pour mettre en 
lumière ces questions.

241. Contrairement aux autres États membres, il n’y a pas beaucoup d’informations sur 
l’utilisation de logiciels espions par Chypre. Il n’y a pas de cas officiellement confirmés 
de personnes qui sont ou ont été illégalement ciblées par des logiciels espions. 
Toutefois, le journaliste Makarios Drousiotis aurait fait l’objet d’une surveillance par le 
gouvernement chypriote au moyen de techniques d’écoute et de logiciels espions en 
février 2018389. Sur le papier, il existe un cadre juridique solide, y compris les règles de 
l’UE, mais dans la pratique, Chypre est un endroit attrayant pour les entreprises qui 
vendent des technologies de surveillance. Ce point est cependant contesté par le 
gouvernement, qui fait valoir une baisse du nombre d’entreprises enregistrées dans le 
pays en matière de logiciels espions. Des scandales récents ont toutefois nui à la 
réputation du pays et une série de nouvelles initiatives législatives visant à renforcer le 
cadre juridique des exportations et à améliorer le respect des règles devrait être finalisée 
en 2023.

242. Il existe des liens étroits entre Chypre et la Grèce en ce qui concerne les logiciels 
espions. Intellexa, fondée par Tal Dilian, est établie en Grèce et son logiciel espion 
Predator a été utilisé dans les scandales grecs de piratage. Les deux pays ont également 
été impliqués dans l’exportation illégale de logiciels espions Predator vers les milices 
des Forces soudanaises de soutien rapide (RSF)390. La Grèce a délivré une licence 
d’exportation, tandis que le matériel a été expédié au Soudan depuis l’aéroport de 
Larnaca391.

243. Outre l’exportation de logiciels espions en dehors de l’UE, Chypre facilite également le 
commerce de sous-systèmes et de technologies de logiciels espions vers les États 
membres. Le nom d’UTX Technologies, une société enregistrée à Chypre et acquise par 
le géant israélien de la technologie Verint, a été repéré dans des factures émises par des 
sociétés allemandes, françaises et polonaises qui ont transféré de la technologie Gi2 et 

389 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/
390 LightHouse Reports, «Flight of the Predator».
391 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/
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des systèmes de surveillance392.

244. Sur le papier, il existe un cadre juridique prévoyant la protection des communications 
privées, le traitement des données à caractère personnel et le droit de la personne à 
l’information. Toutefois, dans la pratique, une foi la sécurité nationale invoquée, il 
n’existe pas de règles claires régissant l’utilisation de dispositifs d’interception et la 
protection des droits constitutionnels des citoyens. 

CADRE JURIDIQUE

RÈGLEMENT SUR LES BIENS À DOUBLE USAGE

245. Chypre semble entretenir une collaboration très étroite avec Israël dans le domaine des 
technologies de surveillance. Chypre a consulté Israël et les États-Unis sur la réforme de 
son cadre juridique et de son système de contrôle des exportations de biens à double 
usage. Chypre attire de nombreuses entreprises israéliennes de logiciels espions.

246. La section des licences d’exportation de produits stratégiques du ministère de l’énergie, 
du commerce et de l’industrie réglemente l’exportation des biens à double usage393. En 
réponse au questionnaire de PEGA envoyé à tous les États membres, Chypre a déclaré 
contrôler et évaluer toutes les demandes de licence d’exportation de biens à double 
usage au cas par cas, dans le respect total des régimes de sanctions applicables. Ces 
régimes sont le régime global de sanctions de l’Union européenne en matière de droits 
de l’homme, ainsi que le règlement de l’UE sur les biens à double usage, qui sont régis 
par les critères de la position commune pertinente du Conseil (2008/944/PESC)394. La 
commission PEGA note que Chypre n’est pas partie prenante à l’arrangement de 
Wassenaar sur le contrôle des exportations d’armes conventionnelles et de biens et 
technologies à double usage. Il a été signalé que la Turquie avait bloqué l’adhésion de 
Chypre à l’arrangement pendant la visite de la commission PEGA. Cependant, le 
gouvernement déclare respecter les mêmes normes.

247. Le ministère de l’énergie, du commerce et de l’industrie peut consulter un comité dit 
consultatif au sujet de l’octroi d’une licence d’exportation. Ce comité est composé de 
représentants du ministère de la défense, du ministère de la justice et de l’ordre public, 
du ministère des affaires étrangères, du département des douanes et accises et d’autres 
départements395. Selon le gouvernement chypriote, ce comité est régulièrement consulté 
lors de l’examen des demandes d’exportation. À plusieurs reprises, l’exportation de 
biens à double usage vers des pays tiers a été rejetée à la suite d’un avis négatif de ce 
comité396. La Chambre de commerce ne fournit généralement pas d’informations sur le 
nombre de licences de commercialisation de logiciels approuvées et rejetées397.

248. Lors de la mission de la commission PEGA à Chypre les 1er et 2 novembre 2022, les 
participants à la mission ont eu une réunion avec la ministre de l’énergie, du commerce 
et de l’industrie et avec le vice-ministre de la recherche, de l’innovation et de la 

392 Philenews, «Cyprus is a pioneer in software exports (documents)».
393 http://www.meci.gov.cy/meci/trade/ts.nsf/ts08_en/ts08_en?OpenDocument
394 Réponse de Chypre au questionnaire du Parlement européen.
395 Lelaw, Export Controls for dual-use products.
396 Réponse de Chypre au questionnaire du Parlement européen.
397 InsideStory, «Who signs the exports of spyware from Greece and Cyprus?».

http://www.meci.gov.cy/meci/trade/ts.nsf/ts08_en/ts08_en?OpenDocument


PE738.492v01-00 70/160 RR\1279299FR.docx

FR

politique numérique. Les ministres Natasa Pilides et Kyriakos Kokkinos ont déclaré 
qu’il y avait eu une forte baisse du nombre d’entreprises opérant dans le domaine des 
logiciels espions à Chypre. 32 sociétés étaient enregistrées, mais selon la ministre, 
seules 8 à 10 sociétés étaient en activité au moment de la visite, dont 3 ou 4 produisent 
des logiciels espions398. Toutefois, ils ont également reconnu les difficultés techniques 
liées à la supervision et au contrôle des sociétés établies à Chypre vendant de manière 
indépendante des composants de logiciels espions.

249. Dans la pratique, Chypre serait assez peu regardante en ce qui concerne l’octroi de 
licences d’exportation aux entreprises de logiciels espions399. Les entreprises recourent 
à certaines techniques pour contourner les règles. Par exemple, le support physique du 
produit est envoyé dans un pays destinataire sans que le logiciel y soit chargé400. 
Ensuite, le logiciel d’activation (également appelé «clé de licence») est envoyé 
séparément au moyen d’une clé USB vers le pays de destination401. Un autre procédé 
consiste à indiquer que le produit est exporté à des fins de démonstration uniquement, 
bien qu’une description détaillée du produit soit jointe402. En outre, des descriptions peu 
claires des logiciels espions sont renseignées dans le formulaire d’exportation pour les 
licences d’exportation, ce qui entrave les contrôles douaniers appropriés.

250. Plusieurs sociétés chypriotes auraient obtenu des licences d’exportation pour la vente de 
«biens à double usage» à des pays tiers. Ces sociétés sont UTX Technologies, Coralco 
Tech, Prelysis et Passitora403.

251. UTX Technologies a participé à la vente de logiciels espions à des États membres ainsi 
qu’à des pays tiers. Entre 2013 et 2014, UTX figurait sur les factures de sociétés 
allemandes (Syborg Informationssysteme), françaises (COFREXPORT) et polonaises 
(Verint) dans le cadre de l’activité de systèmes et de technologies de surveillance 
Gi2404.

252. La chambre de commerce chypriote a fourni des licences d’exportation temporaires à la 
filiale de Cognyte, UTX Technologies, pour la vente de logiciels de surveillance au 
Mexique, aux Émirats arabes unis, au Nigeria, à Israël, au Pérou, à la Colombie, au 
Brésil et à la Corée du Sud405. UTX Technologies aurait également eu un contrat avec la 
Thaïlande pour la vente de sous-systèmes de surveillance pour trois millions de dollars 
américains. La description de ce sous-système faisait référence à un type «à double 
usage» avec un «algorithme d’analyse vocale» et des «métadonnées et voix». L’accord 
contenait également une référence spécifique à une société lituanienne. Les autorités 
chypriotes ne voulant pas délivrer de licence d’exportation, il a été possible de 
contourner le ministère de l’énergie, du commerce et de l’industrie par le biais de la 

398 Réunion avec Natasa Pilides, ministre de l’énergie, du commerce et de l’industrie, et Kyriakos Kokkinos, 
vice-ministre de la recherche, de l’innovation et de la politique numérique, lors de la visite de travail de la 
commission PEGA le 2 novembre 2022.
399 InsideStory, «Who signs the exports of spyware from Greece and Cyprus?».
400 InsideStory, «Who signs the exports of spyware from Greece and Cyprus?».
401 Philenews, «This is how interception patents are exported from Cyprus». 
402 Philenews, «Export of monitoring software confirmed». 
403 Philenews, «Cyprus is a pioneer in software exports (documents)»; Haaretz, «Israeli Spy Tech Sold to 
Bangladesh, despite Dismal Human Rights Record».
404 Philenews, «Cyprus is a pioneer in software exports (documents)».
405 Philenews, «Cyprus is a pioneer in software exports (documents)».
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société lituanienne UAB, spécialisée dans les technologies de communication406. La 
société est détenue par le citoyen russo-israélien Anatoly Hurgin, qui possède également 
un passeport maltais407. En outre, UTX Technologies a également passé un accord d’un 
montant de deux millions de dollars avec le Bangladesh pour un système de 
renseignement en ligne en 2019 et un accord de 500 000 dollars pour un système de 
suivi de téléphones mobiles en 2021408.

253. L’historique des exportations chypriotes montre également que Coralco Tech – 
originaire de Singapour mais également enregistrée en Israël et à Nicosie – avait fourni 
pour 1,6 million de dollars d’équipements de surveillance à l’armée bangladaise après 
un appel d’offres en 2018. Le propriétaire de Coralco Tech est l’Israélien Eyal 
Almog409.

254. En 2019, l’agence de renseignement interne du Bangladesh (NSI) a acheté un logiciel 
d’interception wi-fi à la société Prelysis (enregistrée à Chypre) pour un total de trois 
millions de dollars. Kobi Naveh – fondateur et directeur de Prelysis – a travaillé pour la 
société israélienne Verint jusqu’en 2014. Verint est également la société qui a acquis le 
label UTX Technologies à Chypre410.

255. En outre, à l’été 2021, le Bangladesh a acheté un véhicule espion à la société de Tal 
Dilian Passitora (autrefois WiSpear). La société suisse Toru Group Limited, enregistrée 
dans les Îles Vierges britanniques, a servi d’intermédiaire pour les accords conclus avec 
la société de Dilian, Passitora411.

256. Le 4 octobre 2022, il a été révélé que le ministère néerlandais de la défense avait été sur 
le point de signer un accord en novembre 2019 avec WiSpear, société détenue par Tal 
Dilian, qui avait précédemment acquis Cytrox, fabricant du logiciel espion 
Predator412.Selon les médias et des déclarations faites par le président du DISY 
(Dimokratikós Sinagermós), WiSpear a envoyé un courriel au parti au pouvoir, DISY, 
et au ministère de l’énergie, du commerce et de l’industrie pour leur demander de l’aide 
dans la mise en œuvre l’accord avec le ministère néerlandais de la défense413. Il 
n’apparaît pas clairement si le contrat a été signé et si des logiciels espions ont été 
fournis au ministère néerlandais de la défense.

257. Ces exemples montrent que l’activité de l’industrie de la surveillance est intense à 
Chypre, et implique les mêmes acteurs que ceux impliqués dans le scandale des écoutes 
sur lequel enquête la commission PEGA.

258. De nombreuses entreprises israéliennes viennent à Chypre pour démarrer leur activité 
européenne414. Différentes sources ont en outre indiqué que le pays abritait environ 

406 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
407 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
408 Haaretz, «Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record».
409 Haaretz, «Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record».
410 Haaretz, «Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record».
411 Haaretz, «Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record».
412 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
413 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
414 Philenews, «Revelations in Greece: Predator came from Cyprus».
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29 entreprises israéliennes415. Certaines sources font état d’un lien étroit entre le 
commerce des logiciels espions et les relations diplomatiques. En contrepartie de la 
facilitation de l’obtention de licences pour les sociétés israéliennes, Chypre aurait reçu 
certains des produits que ces sociétés développent et exportent, comme le logiciel 
espion Pegasus de NSO416, ainsi que des matériels espions provenant de WiSpear417. 
Chypre sert de base au commerce de logiciels espions israéliens au sein du marché 
intérieur de l’UE ainsi qu’à l’exportation de logiciels espions vers des pays tiers.

CONTRÔLE EX ANTE

259. La loi 92 (I)/1996 sur la protection de la confidentialité des communications privées 
dispose que le procureur général peut saisir la Cour d’un mandat judiciaire autorisant ou 
prorogeant l’interception de communications privées par une personne autorisée. Cette 
demande du procureur général à la Cour nécessite une demande écrite du chef de la 
police, du commandant des services de renseignement chypriotes ou d’un juge 
d’instruction. Il est toutefois possible de passer outre aux dispositions relatives à 
l’autorisation ou à l’approbation dans les cas où l’interception de communications 
privées est dans l’intérêt de la sécurité de Chypre, ou pour prévenir les infractions, 
mener l’enquête à leur sujet ou les poursuivre418.

260. Après la demande, le chef de la police – en accord avec le chef adjoint de la police et le 
directeur du service de renseignement chypriote – donne l’autorisation écrite aux 
employés de leur service, ou aux employés effectuant des missions pour leur service, 
d’intercepter les communications privées et/ou d’avoir accès au matériel de surveillance 
pour le travail technique419.

261. En outre, l’article 4, paragraphe 2, de la loi 92(I)/1996, telle que modifiée en 2020420, 
dispose que, si un dispositif ou une machine a été principalement conçu, produit, adapté 
ou fabriqué afin de permettre ou de faciliter l’interception ou la surveillance des 
communications privées, nul n’est autorisé à importer, fabriquer, promouvoir par de la 
publicité, vendre ou distribuer de toute autre manière ces dispositifs ou machines. La 
violation de cet article est passible d’une amende de 50 000 EUR et/ou de jusqu’à 5 ans 
d’emprisonnement421. Ces dispositions ne s’appliquent pas si le fournisseur a informé le 
service central de renseignement (KYP), la police et le commissaire et obtenu leur 
approbation. Ces dispositions ne s’appliquent pas aux systèmes de surveillance utilisés 
par le chef de la police et le directeur du KYP422.

CONTRÔLE EX POST

415 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
416 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
417 InsideStory, «Predator: the ‘spy’ who came from Cyprus». 
418 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
419 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
420 CyLaw, E.U. Par. J(J) OF LAW 13(J)/2020.
421 Réponse de Chypre au questionnaire du Parlement européen.
422 Réponse de Chypre au questionnaire du Parlement européen.
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262. À Chypre, la loi de 2018 relative à la protection des personnes physiques à l’égard du 
traitement des données à caractère personnel et à la libre circulation de ces données 
prévoit que, si des données à caractère personnel sont utilisées ou si une personne a fait 
l’objet d’un traitement, la personne concernée a le droit d’être informée423. Ce droit peut 
être contourné lorsque le commissaire à la protection des données à caractère personnel 
en décide autrement pour des raisons de sécurité nationale, entre autres424.

263. En outre, la loi sur la protection de la confidentialité des communications privées 
adoptée en 1996 précise qu’en cas d’interception de communications privées par des 
organismes chargés de l’application de la loi, le procureur général est tenu d’informer la 
personne concernée. La personne doit être notifiée dans un délai maximum de 90 jours à 
compter du début de la validité du mandat judiciaire425, ou dans un délai maximum de 
30 jours à compter de l’exécution du mandat judiciaire. Le procureur général doit 
fournir à la personne en question un rapport détaillant la délivrance du mandat 
judiciaire, la date de délivrance du mandat et le fait que l’interception ou l’accès aux 
communications privées a eu lieu au cours de cette période. Cette obligation peut être 
provisoirement suspendue si le procureur général décide que la non-divulgation de ces 
informations est dans l’intérêt de la sécurité de Chypre, entre autres motifs426. La Cour 
peut également ordonner la non-divulgation des informations au regard des intérêts de 
sécurité de Chypre427.

264. Aux yeux de la loi, la violation de la protection des communications privées constitue 
une infraction pénale. Dans les faits, cette illégalité est souvent dissimulée derrière 
l’invocation de la sécurité nationale428. Il n’existe pas de législation sur la manière dont 
la police ou d’autres services de renseignement utilisent les dispositifs d’interception, 
sur les personnes qui déterminent les procédures d’interception et sur la manière dont la 
protection des droits constitutionnels des citoyens est garantie. Les règlements et 
protocoles concernés sont actuellement en attente d’examen et d’approbation par la 
Chambre des représentants. Pour le moment, ces activités se poursuivent sans être 
contrôlées429.

VOIES DE RECOURS

265. La légalité des actions du service de renseignement chypriote est évaluée par un comité 
composé de trois membres, conformément à la loi 74(I)/2016 sur les services de 
renseignement chypriotes. Le comité tripartite est nommé par le Conseil des ministres, 

423 Loi 125(I) de 2018, 
https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/2B53605103DCE4A4C225826300362211/
$file/Law%20125(I)%20of%202018%20ENG%20final.pdf.
424 Agence des droits fondamentaux de l’Union européenne, rapport «Surveillance by intelligence services: 
fundamental rights safeguards and remedies in the EU - Volume II: field perspectives and legal update».
425 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
426 Agence des droits fondamentaux de l’Union européenne, rapport «Surveillance by intelligence services: 
fundamental rights safeguards and remedies in the EU - Volume II: field perspectives and legal update».
427 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
428 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, 2022.
429 Philenews, «Legal but uncontrolled interceptions». 
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sur la base d’une recommandation du Président de la République430.

266. La loi 92(I)/1996 a été modifiée en 2020 et a renforcé le cadre de surveillance de la 
République, en particulier les dispositions relatives au comité tripartite. Dans le cadre 
de son mandat, le comité peut lancer d’office des enquêtes et engager des enquêtes sur 
les installations, l’équipement technique et les documents archivés du KYP. Comme le 
prévoit l’article 17A, paragraphe 1, de la loi 92(I)/1996 telle que modifiée par la 
loi 13(I)/2020, le comité peut également ouvrir des enquêtes sur les locaux, les 
équipements techniques et le matériel archivé de la police. À la lumière de ces enquêtes, 
le comité peut saisir le procureur général, le commissaire à la protection des données 
personnelles ou le commissaire à la régulation des communications électroniques et des 
services postaux pour qu’ils prennent des mesures supplémentaires. Le comité présente 
également au président de la République un rapport annuel dans lequel il décrit les 
activités, formule des observations et des recommandations et recense les omissions431.

267. Le Président de Chypre joue un rôle important dans la composition du comité qui a le 
pouvoir de lancer des enquêtes critiques sur les actions du KYP. En outre, les rapports 
annuels contenant les conclusions du comité sont d’abord transmis au Président432. Au 
moment de la rédaction de ce rapport, il n’y a pas d’informations sur la composition 
exacte du comité, sur ses travaux et sur les contrôles qu’il réalise433.

CHIFFRES CLÉS DU SECTEUR DES LOGICIELS ESPIONS

268. Tal Dilian a joué un rôle clé dans bon nombre des événements survenus à Chypre et en 
Grèce. Il a obtenu la nationalité maltaise en 2017434. Tal Dilian a occupé différents 
postes de direction au sein de la force de défense israélienne pendant 25 ans avant de 
prendre sa retraite de l’armée en 2002435. Il a entamé à Chypre une carrière d’«expert en 
renseignement, créateur de communautés et entrepreneur en série», puis a lancé 
Aveledo Ltd., qui sera par la suite connu sous le nom de Ws WiSpear Systems ltd., puis 
de Passitora Ltd436.

269. À Chypre, M. Dilian s’est étroitement associé à Abraham Sahak Avni. M. Avni avait 
fait partie des forces spéciales de police israéliennes en tant qu’inspecteur spécial437. En 
novembre 2015, il a acquis la nationalité chypriote et un passeport doré au moyen d’un 
investissement immobilier de 2,9 millions d’euros438. M. Avni a fondé l’entreprise 
chypriote NCIS Intelligence Services ltd439, une entreprise qui serait associée avec les 

430 Réponse de Chypre au questionnaire du Parlement européen.
431 Réponse de Chypre au questionnaire du Parlement européen; CyLaw, E.U. Par. J(J) DE LA LOI 13(J)/2020.
432 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
433 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
434 Gouvernement de Malte, Liste des personnes naturalisées ou enregistrées comme citoyens maltais, 
21.12.2018, 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.
435 https://taldilian.com/about/
436 Opencorporates, Passitora ltd. 
437 ShahakAvni, About Shahak Avni. 
438 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
439 Philenews, «FILE: The state insulted Avni and Dilian». 
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entreprises à vocation technologique les plus puissantes du monde440. NCIS Intelligence 
and Security Services a fourni des logiciels de sécurité au quartier général de la police 
entre 2014 et 2015 et formé les agents du bureau d’analyse et de statistiques de la 
criminalité entre 2015 et 2016441. Le parti gouvernemental DISY compte également au 
nombre des clients de la société. M. Avni aurait installé des équipements de sécurité 
dans les bureaux du parti442. Outre les équipements de sécurité de M. Avni, le matériel 
de M. Dilian a également été vendu à l’agence antidrogue et à la police chypriotes443.

270. À un moment donné, le Département des enquêtes criminelles du quartier général de la 
police a constaté des violations de la confidentialité des communications privées 
impliquant la société de M. Avni. La police a décidé de clore l’affaire444.

271. Les liens entre M. Dilian et M. Avni sont nombreux. La société WiSpear de M. Dilian a 
partagé un bâtiment à Larnaca et une partie de son personnel avec M. Avni445. En 2018, 
les deux hommes ont lancé la société Poltrex, rebaptisée par la suite Alchemycorp Ltd. 
Poltrex a des bureaux dans la Novel Tower, tout comme M. Avni446, et fait également 
partie d’Intellexa Alliance. Les relations de M. Avni avec le parti DISY auraient permis 
de tester les produits de M. Dilian447.

CAMIONNETTE DE SURVEILLANCE DE M. DILIAN 

272. Après la vente de Circles technologies et la création de WiSpear, Tal Dilian a également 
lancé Intellexa Alliance en 2019, décrite sur son site web comme une «entreprise ayant 
son siège dans l’UE et soumise au droit de l’UE ayant pour but de développer et 
d’intégrer des technologies permettant de doter les agences de renseignement des 
moyens nécessaires à leur action»448. Il existe différents fournisseurs de moyens de 
surveillance qui relèvent du label commercial d’Intellexa Alliance, tels que Cytrox, 
WiSpear (rebaptisée ultérieurement Passitora Ltd.), Nexa technologies et Poltrex Ltd. 
Ces différentes sociétés du groupe de M. Dilian permettent à Intellexa de fournir, seuls 
ou de manière combinée, un large éventail de logiciels et de services de surveillance à 
ses clients449. Pour de plus amples informations sur la structure de l’entreprise, voir le 
chapitre consacré au secteur des logiciels espions. 

273. Le 5 août 2019, Dilian a donné une interview au magazine Forbes au sujet de sa 
fourgonnette noire WiSpear, en présentant les différentes capacités de logiciels espions 
proposées par son alliance. Cette camionnette d’une valeur de 9 millions d’euros était 
capable de pirater des appareils à une distance de 500 mètres450. L’attention publique 

440 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
441 Philenews, «FILE: The state insulted Avni and Dilian». 
442 Tovima, «The unknown ‘bridge’ between Greece and Cyprus for the eavesdropping system». 
443 InsideStory, «Predator: the ‘spy’ who came from Cyprus». 
444 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
445 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
446 CyprusMail, «Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal».
447 InsideStory, «Predator: the ‘spy’ who came from Cyprus».
448 https://intellexa.com/.
449 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire». 
450 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
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suscitée par cet entretien avec Forbes451 a conduit à une enquête des autorités 
chypriotes. L’avocat Elias Stefanou a été nommé enquêteur criminel indépendant pour 
cette enquête. Au cours de cette enquête, les autorités ont découvert une autre entreprise 
de Dilian qui opérait au sein de l’aéroport international de Larnaca452.

274. Le 16 juin 2019, Tal Dilian aurait conclu un accord non contractuel avec Hermes 
Airports en vue de l’utilisation de son équipement WiSpear dans le but présumé 
d’améliorer le signal Wi-Fi pour les passagers à l’aéroport international de Larnaca, où 
trois antennes wi-fi ont été installées453. Bien que non enregistrée à Chypre, la société 
israélienne Go Networks a également participé aux négociations qui ont abouti à 
l’accord454. La véritable raison de l’accord était cependant de tester la technologie 
d’interception de WiSpear. Les données interceptées des passagers ont été enregistrées 
sur les serveurs de salle des serveurs de l’aéroport, à proximité du bureau WiSpear à 
Larnaca partagé avec M. Avni455. Pendant la période de fonctionnement des antennes, 
des données interceptées ont été récupérées à partir de 9 507 429 appareils mobiles456.

275. À la suite des plaintes contre M. Dilian, la firme israélienne Go Networks aurait été 
associée à Intellexa par le biais d’une structure partagée de propriété d’entreprise en 
Irlande. D’anciens représentants de haut niveau de l’organisation israélienne 
Go Networks se seraient vu confier des postes de haut niveau au sein d’Intellexa457. En 
outre, les enquêtes de police ont révélé que des licences d’exportation avaient été 
accordées à WiSpear pour des «équipements d’interception conçus pour l’extraction de 
la voix ou de données, transmis par l’intermédiaire de l’interface aérienne»458 459. Les 
sociétés de Dilian, comme l’a déclaré la Chambre de commerce, n’ont reçu aucune 
licence d’exportation au cours des deux dernières années. Au moment de la rédaction du 
présent document, on ne sait toujours pas qui a autorisé ces licences d’exportation460.

276. Les données électroniques extraites de l’équipement confisqué pour l’enquête ont été 
soumises à un examen technico-légal à trois niveaux, par la police, un expert 
universitaire et Europol461. La camionnette a été confisquée par la police, mais ce qu’il 
est advenu de l’équipement de surveillance n’est pas clair. Il aurait été restitué à 
M. Dilian, mais cela n’a apparemment pas été confirmé.

277. Le 15 novembre 2021, l’affaire a été portée devant les tribunaux pénaux, avec, en tant 
que parties défenderesses, WS WiSpear Systems Ltd, Tal Dilian et deux autres 
employés de WiSpear. Par la suite, le procureur général George Savvides a maintenu 
l’accusation contre la société WiSpear, mais les poursuites pénales contre M. Dilian et 

451 Forbes, «A Multimillionaire Surveillance Dealer Steps Out Of The Shadows... And His $9 Million Whatsapp 
Hacking Van».
452 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
453 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
454 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, 2022.
455 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, 2022.
456 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, 2022.
457 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
458 Makarios Drousiotis. Κράτος Μαφία, chapitre 6, publié en 2022.
459 Philenews, «Export of tracking software from Cyprus». 
460 InsideStory, «Who signs the exports of spyware from Greece and Cyprus?».
461 Communiqué du 10 août 2022 du procureur général adjoint, recueilli lors de la mission PEGA à Chypre le 
2 novembre 2022.

http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/.highlight/as-israel-reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-da173af40000
http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
https://www.philenews.com/koinonia/eidiseis/article/1549262


RR\1279299FR.docx 77/160 PE738.492v01-00

FR

les employés ont été abandonnées462. Les motifs pour cette décision sont classifiés. 
Toutefois, le procureur général pourrait décider à tout moment de rouvrir l’affaire 
contre les trois personnes.

278. WiSpear a plaidé coupable pour 42 chefs d’accusation et a été condamnée à une amende 
de 76 000 EUR devant la cour d’assises le 22 février 2022463. WiSpear a reconnu avoir 
procédé à une surveillance illégale des communications privées et avoir enfreint les 
règles en matière de protection des données464. La Cour a publié son arrêt final en 
déclarant que: «La Cour d’assises a noté et constaté qu’à aucun moment, l’infraction 
imputée à la société n’a été intentionnelle ni n’a impliqué de piratage [ou] de mise sur 
écoutes, affirmant qu’il n’y a jamais eu de tentative ou d’intention de personnaliser des 
données. La Cour a souligné qu’aucun préjudice n’a été causé à une personne 
individuelle»465. En plus de l’amende infligée par la Cour d’assises, la commissaire 
chargée de la protection des données à caractère personnel Irini Loizidou Nicolaidou a 
condamné WiSpear à une amende de 925 000 EUR au titre de violations du RGPD466. 
Alors même qu’il avait été affirmé que l’épisode de la camionnette noire portait sur des 
questions touchant à l’intérêt national et à des infrastructures critiques, les sanctions 
infligées aux auteurs ont été très légères. Cet incident peut avoir une signification 
politique au-delà de la violation de la vie privée des passagers. Étant donné que Chypre 
est située à un carrefour à bien des égards, plusieurs pays extérieurs à l’UE pourraient 
potentiellement avoir un intérêt à obtenir des informations sur les mouvements des 
voyageurs transitant par l’aéroport de Larnaca: la Turquie, Israël, la Russie et les États-
Unis, par exemple.

279. Le parti d’opposition AKEL a exprimé son indignation devant l’abandon des poursuites 
à l’encontre de M. Dilian et de ses employés, et a qualifié la décision de justice de 
manœuvre de dissimulation de la part du procureur général467. En effet, le 
gouvernement chypriote aurait acheté du matériel à la société de M. Dilian et l’un des 
employés accusés aurait travaillé pour NSO, fournissant au KYP des instructions sur la 
manière d’utiliser le logiciel espion Pegasus468. L’abandon des poursuites a permis de 
préserver les informations sur les liens entre l’entreprise de M. Dilian et le 
gouvernement chypriote469. Le procureur général a refusé de transmettre les conclusions 
de l’enquête, bien que la commission PEGA l’ait demandé lors de sa mission officielle à 
Chypre. Cet exemple montre qu’il n’existe pas de garanties juridiques complètes en ce 
qui concerne les droits des personnes physiques en matière de protection des données 
obtenues au moyen d’équipements de surveillance de masse. Bien qu’il existe des voies 
de recours sur le papier, les décisions judiciaires peuvent être influencées par le 
gouvernement, ce qui laisse sans défense les victimes individuelles. L’enquête a en 
outre montré que Chypre est devenue un terrain d’exercice permettant à des entreprises 

462 Financial Mirror, «Anger after ‘spy van’ charges dropped».
463 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, 2022; communiqué du 10 août 2022 du procureur général 
adjoint, recueilli lors de la mission PEGA à Chypre le 2 novembre 2022.
464 Financial Mirror, «Spy van company fined €76,000».
465 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
466 CyprusMail, Israeli company that deployed ‘spy van’ fined €925,000 for data violations; Financial Mirror, 
«Anger after ‘spy van’ charges dropped».
467 Financial Mirror, «Anger after ‘spy van’ charges dropped».
468 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
469 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
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basées dans le pays de tester elles-mêmes des équipements de surveillance.

DÉMÉNAGEMENT EN GRÈCE 

280. À la suite de l’épisode de la camionnette et de l’action en justice, M. Dilian a déplacé 
les activités d’Intellexa en Grèce, bien qu’il n’ait jamais quitté Chypre. Il prévoirait de 
retourner à Tel Aviv470. Les liens indirects entre plusieurs personnes physiques et 
morales enregistrées à Chypre et en Grèce révèlent le transfert des activités de M. Dilian 
à Athènes471. Voici quelques-uns des noms qui font partie des connexions Chypre-
Grèce, bien que le rôle principal d’Intellexa SA en Grèce soit expliqué plus en détail 
dans le chapitre sur la Grèce.

281. Les enquêtes judiciaires ont conduit au transfert des activités de MM. Avni et Dilian au 
sein de Poltrex à Yaron Levgoren. M. Levgoren est un résident permanent du Canada. Il 
est devenu actionnaire ainsi que directeur et secrétaire de Poltrex. M. Levgoren est 
également lié à Intellexa en Grèce472. Selon son profil Linkedin, il représente 
actuellement la société du groupe Intellexa basée en Grèce Apollo Technologies.

LES SOCIÉTÉS DE LOGICIELS ESPIONS ET CHYPRE

282. Outre Intellexa Alliance, Chypre aurait également accueilli NSO Group. En 2010, Tal 
Dilian, conjointement avec Boaz Goldman et Eric Banoun, a lancé la société Circles 
Technologies, spécialisée dans la vente de systèmes qui exploitent les 
vulnérabilités SS7473. Six ans plus tard, Circles Technologies a été vendue à Francisco 
Partners pour un peu moins de 130 millions de dollars, dont 21,5 millions de dollars 
sont allés à M. Dilian. Cette société de capital-investissement basée en Californie a 
également obtenu 90 % de NSO Group, ce qui a donné lieu à la fusion de Circles 
Technologies et NSO Group, qui sont devenues L.E.G.D Company Ltd., rebaptisée 
Q Cyber Technologies Ltd. le 29 mars 2016474. 

283. Selon la réponse du gouvernement chypriote à la commission PEGA, le département du 
registre des sociétés et de la propriété intellectuelle ne comprend pas d’entité juridique 
enregistrée au nom de NSO Group. NSO Group ne détient aucune participation dans 
une entité juridique enregistrée à Chypre. Toutefois, certains membres du conseil 
d’administration de NSO Group ont soit créé, soit acheté six sociétés. En outre, le 
logiciel espion Pegasus ne semble pas avoir été développé à Chypre, ni exporté 
officiellement de Chypre475.

284. L’expansion sous Francisco Partners entre 2014 et 2019 comprenait six entreprises 
chypriotes. Francisco Partners a été complétée par ITOA Holdings Ltd., immatriculée à 
Chypre et société mère de CS-Circles Solutions Ltd., Global Hubcom Ltd. et 
MS Magnet Solutions. MS Magnet Solutions est propriétaire de Mi Compass Ltd. En 
outre, CS-Circles Solutions Ltd. détient CI-Compass Ltd. En plus des entités chypriotes, 

470 Intelligence Online, «Israeli cyber tsar Tal Dilian plans Tel Aviv return».
471 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
472 Philenews, «How the spyware scandal in Greece is related to Cyprus».
473 Amnesty International, «Operating from the Shadows».
474 Amnesty International, «Operating from the Shadows».
475 Réponse de Chypre au questionnaire du Parlement européen.
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CS-Circles Solutions Ltd. possède aussi des entités bulgares. NSO Group a déclaré que 
«les entreprises bulgares fournissent, sur une base contractuelle, des services de 
recherche et de développement à leurs filiales chypriotes respectives et exportent les 
produits du réseau à des fins d’usage gouvernemental»476.

285. Le gouvernement chypriote dément l’exportation et le développement de Pegasus. 
Toutefois, le 21 juin 2022, Chaim Gelfad, responsable de NSO, a déclaré que les 
sociétés NSO à Chypre et en Bulgarie élaboraient des logiciels de renseignement477. 
Selon un document transmis par le parti d’opposition AKEL au Parlement européen, 
NSO Group aurait exporté le logiciel espion Pegasus par l’intermédiaire d’une de ses 
filiales à Chypre vers une société aux Émirats arabes unis. L’une des filiales semble 
avoir émis une facture de 7 millions de dollars pour des services à la société en 
question478. Ces informations ne peuvent toutefois pas être confirmées.

286. Il semble également que NSO Group ait eu une société active à Chypre qui aurait 
hébergé un centre de services clients. En 2017, une réunion avec des responsables de 
NSO et des clients saoudiens a eu lieu à l’hôtel Four Seasons de Limassol afin de leur 
présenter les dernières capacités du logiciel espion Pegasus dans sa version 3. Cette 
version possédait la nouvelle capacité zéro-clic, lui permettant de s’implanter sur un 
appareil sans qu’il soit nécessaire de cliquer sur un lien, par exemple au moyen d’un 
appel WhatsApp manqué. Les clients saoudiens ont immédiatement acheté la 
technologie pour un montant de 55 millions de dollars479 480. Il convient de noter ici 
qu’un an plus tard, le 2 octobre 2018, le régime saoudien a tué Jamal Khashoggi au 
consulat d’Arabie saoudite en Turquie, après avoir surveillé ses proches au moyen de 
Pegasus. Ce point est contesté par NSO.

287. Selon CitizenLab, 25 acteurs étatiques ont été clients de Circles Technologies en 2020. 
Parmi ces acteurs étatiques figuraient la Belgique, le Danemark, l’Estonie et la 
Serbie481. En 2020, NSO Group a fermé son bureau Circles à Chypre. Au moment de la 
rédaction du présent document, il n’est pas clair quelles sociétés du groupe Circles 
poursuivent leurs activités482.

288. L’entreprise israélienne QuaDream est une autre société qui serait liée à l’exportation de 
son logiciel espion «Reign» depuis Chypre. En avril 2023, les médias ont rapporté que 
QuaDream fermait ses bureaux israéliens483. Par l’intermédiaire d’InReach, une société 
enregistrée à Chypre depuis 2017, les produits QuaDream ont été vendus indirectement 
à des clients et ont ainsi contourné les contrôles à l’exportation israéliens. Un litige 
oppose actuellement les deux sociétés484.

289. L’actuel directeur et secrétaire d’InReach est A.I.L. Nominee Services Ltd. Cette 

476 Amnesty International, «Operating from the Shadows».
477 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
478 Rapport AKEL, mission PEGA à Chypre. 
479 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
480 Haaretz, «Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals». 
481 CitizenLab, «Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles».
482 Amnesty International, «Operating from the Shadows».
483 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.
484 Amnesty International, «Operating from the Shadows».
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société était déjà enregistrée à Chypre en 2010 et son actionnaire fondateur était l’actuel 
procureur général adjoint Savvas Angelides485. M. Angelides a vendu ses parts dans 
A.I.L. Nominee Services à Christos Ioannides le 16 février 2018, quelques semaines 
avant de devenir ministre de la défense486. Toutefois, A.I.L. Nominee Services reste le 
directeur et le secrétaire d’InReach487 et entretient donc une relation commerciale avec 
une société exportant des produits QuaDream vers des pays tiers.

290. En 2011, Abraham Sahak Avni a fondé une société avec Michael Angelides, frère de 
l’ancien ministre et actuel procureur général adjoint Savvas Angelides. Leur société S9S 
a été inscrite au registre des sociétés le 10 novembre 2011 488et a été enregistrée avec 
l’aide de l’ancien cabinet d’avocats de Savvas Angelides489. En outre, A.I.L. Nominee 
Services Ltd. a été désignée comme secrétaire de S9S. Au cours de cette période, 
Savvas Angelides était toujours le principal actionnaire d’A.I.L. Nominee Services490. 
Le partenariat entre Michael Angelides et M. Avni a toutefois été dissous en 2012. 
Savvas Angelides est devenu procureur général adjoint en 2020 et était la personne 
chargée de poursuivre MM. Avni et Dilian dans l’affaire de la camionnette de 
surveillance491. Dans un communiqué daté du 10 août 2022, le procureur général adjoint 
a déclaré que ni lui-même ni ses proches n’entretenaient le moindre lien avec Tal 
Dilian. En ce qui concerne le partenariat entre Michael Angelides et M. Avni, il a 
mentionné que «la coopération professionnelle a échoué dès le départ, à quoi vient 
s’ajouter le fait que la société enregistrée par mon ancien cabinet d’avocats, sur 
instruction de mon proche, n’a jamais été activée» et n’a donc jamais constitué un 
«obstacle au fait que je sois associé à la décision relative à l’affaire dite de la 
camionnette noire»492. Toutefois, le communiqué ne fait aucune référence à la société 
A.I.L Nominee Services ltd. de Savvas Angelides qui a été activée en juillet 2010493, ni 
au rôle de secrétaire joué par la société dans le partenariat entre son proche et M. Avni 
dans le cadre de S9S.

BLACK CUBE

291. Black Cube est une entreprise employant d’anciens agents des services de 
renseignement israéliens, tels que le Mossad. L’entreprise a recours à des agents opérant 
sous de fausses identités. Selon le New Yorker, l’ancien PDG de NSO Group, Shalev 
Hulio, a engagé Black Cube après que trois avocats – Mazen Masri, Alaa Mahajna et 
Christiana Markou – ont porté plainte contre NSO et une de ses filiales en Israël et à 

485 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/ ; 
https://opencorporates.com/companies/cy/HE373827.
486 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/.
487 https://opencorporates.com/companies/cy/HE373827.
488 Politis, «‘Interceptions’ file: Classified Police Report (2016) shows he knew everything about Avni».
489 Communiqué du procureur général adjoint tel qu’obtenu lors de la mission PEGA à Chypre le 
2 novembre 2022.
490 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://b2bhint.com/en/company/cy/s9s-ltd--%CE%97%CE%95%20296578; https://i-
cyprus.com/company/433750.
491 Rapport de Fanis Makridis, mission PEGA à Chypre le 1er novembre 2022.
492 Communiqué du 10 août 2022 du procureur général adjoint tel qu’obtenu lors de la mission PEGA à Chypre 
le 2 novembre 2022.
493 
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=opt
StartMatch&index=1&lang=EN&tname=%25&sc=1.
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Chypre494. En 2018, les trois avocats ont reçu plusieurs messages émanant d’individus 
se disant proches d’un certain nombre d’entreprises et de certaines personnes et leur 
proposant des réunions à Londres. M. Hulio a déclaré qu’«en ce qui concerne l’action 
en justice à Chypre, Black Cube a été impliqué à une reprise» étant donné que l’action 
en justice «venait de nulle part et que je souhaitais comprendre»495. Le rôle de Black 
Cube a également été exposé dans des scandales d’espionnage en Hongrie et en 
Roumanie.

ACHAT ET UTILISATION DE LOGICIELS ESPIONS PAR CHYPRE

292. Outre la facilitation d’un climat d’exportation favorable pour les entreprises de logiciels 
espions, le gouvernement chypriote a lui-même des antécédents d’achat de logiciels 
espions. Il aurait également utilisé lui-même des systèmes de surveillance. Au moment 
de la rédaction du présent document, il n’a toujours pas été déterminé dans quels cas 
Chypre a eu recours à des méthodes de surveillance conventionnelles ou à des logiciels 
espions.

293. Après les élections de 2013, Andreas Pentaras a été nommé chef du service de 
renseignement chypriote, tandis que l’expert en surveillance Andreas Mikellis était 
chargé de la protection des communications du président Anastasiades. Au cours de 
cette même année, M. Mikellis aurait visité la salon ISS des technologies de 
surveillance à Prague, où il aurait négocié avec Hacking Team en vue de l’achat du 
logiciel DaVinci496. Le logiciel DaVinci était en mesure d’infecter les applications d’un 
téléphone mobile et ne répondait donc pas aux exigences officielles pour la levée de la 
protection de la vie privée497.

294. Les informations divulguées par WikiLeaks concernant les contacts entre M. Mikellis et 
Hacking Team ont indiqué que les procédures d’appel d’offres avaient été contournées 
et que l’acquisition du système de surveillance n’avait pas été correctement examinée. 
Au début de l’année 2014, le logiciel aurait été installé et quatre employés du KYP 
auraient été formés, dont M. Mikellis498.

295. Lorsque WikiLeaks a révélé l’achat du logiciel de surveillance de Hacking Team, le 
KYP a confirmé que ce système n’était utilisé qu’à des fins nationales499. Malgré les 
contacts de M. Mikellis avec Hacking Team500, c’est le chef du KYP Andreas Pentaras 
qui a finalement démissionné à la suite de ces révélations501. Kyriakos Kouros a 
remplacé M. Pentaras.

296. Selon WikiLeaks, un autre service de police aurait également été intéressé par l’achat 
d’un système de surveillance des communications auprès de Hacking Team. Ce service 

494 The New Yorker, «How Democracies Spy on their Citizens». 
495 The New Yorker, «How Democracies Spy on their Citizens».
496 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
497 InsideStory, «Predator: The ‘spy’ who came from Cyprus».
498 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
499 InsideStory, «Predator: The ‘spy’ who came from Cyprus».
500 Makarios Drousiotis, Κράτος Μαφία, chapitre 6, publié en 2022.
501 CyprusMail, «Intelligence chief resigns after spy tech revelations», https://cyprus-
mail.com/2015/07/11/intelligence-chief-resigns-after-spy-tech-revelations/.
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a essayé de mettre la main sur ce système par l’intermédiaire de Sahak Avni502. Il est 
toutefois difficile de savoir quel service de police est concerné en l’espèce. 

LE CIBLAGE DE MAKARIOS DROUSIOTIS

297. À partir de février 2018, le journaliste Makarios Drousiotis aurait été espionné par le 
gouvernement chypriote, tant au moyen de techniques d’écoute que de logiciels 
espions503. Ce cas d’espionnage a commencé alors que M. Drousiotis exerçait la 
fonction d’assistant du membre chypriote de la Commission européenne chargé de 
l’aide humanitaire et de la gestion des crises, Christos Stylianides, et au cours de ses 
enquêtes sur les liens financiers entre le président Anastasiades et des personnalités 
russes telles que l’oligarque Dmitri Rybolovlev. Selon M. Drousiotis, c’est cette 
dernière activité qui a déclenché la première tentative de surveillance504.

298. Au cours des enquêtes de M. Drousiotis sur les connexions russes, des révélations sur 
les activités de NSO Group menées depuis Chypre ont commencé à apparaître dans les 
médias internationaux, y compris concernant la présentation de Pegasus 3 à l’hôtel Four 
Seasons. En outre, CitizenLab soupçonnait Chypre d’être l’un des pays utilisant les 
technologies NSO pour intercepter les communications des systèmes informatiques du 
ministère britannique des affaires étrangères505. À ce stade, M. Drousiotis se souvient 
avoir commencé à remarquer plusieurs indices montrant que le logiciel espion Pegasus 
avait infiltré son téléphone, notamment un appel WhatsApp manqué, un épuisement 
rapide de la batterie de son appareil et la surchauffe fréquente de celui-ci alors même 
qu’il ne l’utilisait pas506. À la lumière de ces événements, M. Drousiotis estime que le 
gouvernement chypriote, en particulier le service de renseignement chypriote, était à 
l’origine de l’infection de son téléphone.

299. En mai 2019, M. Drousiotis a envoyé une lettre au président Anastasiades dans laquelle 
il exprimait ses préoccupations quant à la surveillance de son téléphone et exposait les 
motifs potentiels de cette surveillance, tout en tenant le président personnellement 
responsable de tout ce qui pourrait lui arriver à la suite de cet espionnage. 
M. Anastasiades a fait suivre la lettre au chef actuel du service de renseignement 
chypriote, Kyriakos Kouros. Tant M. Anastasiades que M. Kouros ont démenti la 
surveillance alléguée au moyen du logiciel Pegasus, répétant que NSO Group n’était 
même pas enregistré à Chypre507.

300. Dans les mois qui ont suivi, plusieurs tentatives d’intimidation ont eu lieu, notamment 
la disparition de preuves sur son ordinateur, la déconnexion des caméras de sécurité au 
domicile de M. Drousiotis et une filature par des inconnus. Après avoir rendu public son 
histoire et déposé une plainte au bureau de police chypriote, M. Drousiotis a contacté 
Lambros Katsonis, chef du service d’appui technique de Panda Security, une entreprise 
chypriote spécialisée dans le matériel antivirus. M. Drousiotis n’était cependant pas 

502 InsideStory, «Predator: The ‘spy’ who came from Cyprus».
503 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/;
Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.
504 Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.
505 BBC, «No 10 network targeted with spyware, says group».
506 Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.
507 Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.

https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/
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conscient du fait que le gouvernement chypriote utilisait également ce logiciel antivirus 
pour ses propres appareils. Dans ce contexte, M. Katsonis semble avoir été envoyé au 
domicile de M. Drousiotis sous de faux prétextes, peut-être dans le but d’infiltrer 
davantage les appareils de M. Drousiotis conformément aux instructions du KYP508.

301. En 2019, M. Drousiotis a remarqué des accès suspects à son téléphone Android et a 
contacté Google One Support pour confirmer la nature de ces accès. Toutefois, Google 
ne donne généralement pas suite à des questions liées à la surveillance et a renvoyé le 
client en question vers les agences répressives nationales. Bien que M. Drousiotis n’ait 
eu aucune confiance dans la police, il a accepté de remettre ses appareils en vue d’un 
examen technico-légal509.

OBSERVATIONS FINALES

302. Chypre dispose d’un cadre juridique solide pour la protection des données à caractère 
personnel et de la vie privée, pour l’autorisation de la surveillance et pour les 
exportations. Toutefois, dans la pratique, il semblerait que les règles soient faciles à 
contourner et qu’il existe des liens étroits entre les responsables politiques, les agences 
de sécurité et le secteur de la surveillance. C’est apparemment l’application laxiste des 
règles qui fait de Chypre un endroit aussi attrayant pour le commerce de logiciels 
espions. Une mise en œuvre plus stricte des règles existantes est nécessaire. Chypre 
présente également un intérêt stratégique considérable pour la Russie, la Turquie et les 
États-Unis. En outre, les relations étroites avec Israël semblent présenter un intérêt 
mutuel particulier en ce qui concerne le commerce des logiciels espions. Les licences 
d’exportation de logiciels espions sont devenues une monnaie d’échange dans les 
relations diplomatiques.

I.E. Espagne

303. À l’invitation de la commission PEGA, les autorités espagnoles ont été conviées à une 
audition le 29 novembre 2022 afin de rendre compte de l’utilisation de la surveillance 
des logiciels espions en Espagne, dans la mesure du possible dans le cadre de leurs 
obligations légales. En raison de ces «contraintes juridiques» déclarées, les réponses 
faites à la commission ont été limitées et ont laissé la plupart des questions en suspens.

304. La commission PEGA s’est rendue à Madrid en mars 2023. La délégation a rencontré le 
secrétaire d’État aux affaires européennes et des personnes qui, selon CitizenLab, ont 
été la cible de tels logiciels, à savoir le président du gouvernement régional de 
Catalogne, la conseillère à l’action extérieure du gouvernement régional de Catalogne, 
et un conseiller municipal de Barcelone. La délégation a également rencontré des 
membres de la commission d’enquête sur Pegasus du Parlement catalan, un représentant 
du bureau du Médiateur, des ONG actives dans le domaine des droits fondamentaux et 
des journalistes.

305. Les révélations de juillet 2021 du projet Pegasus ont mis au jour un grand nombre de 
cibles en Espagne. Toutefois, elles semblent avoir été visées par des acteurs différents, 
et pour différentes raisons. En mai 2022, un article paru dans The Guardian a indiqué 

508 Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.
509 Makarios Drousiotis, Κράτος Μαφία, chapitre 5, publié en 2022.
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que le Maroc était susceptible d’avoir espionné plus de 200 téléphones portables 
espagnols. Le gouvernement espagnol a confirmé que le Premier ministre Pedro 
Sánchez, la ministre de la Défense Margarita Robles et le ministre de l’Intérieur 
Fernando Grande-Marlaska avaient été infectés par le logiciel Pegasus, tandis que le 
ministre de l’Agriculture Luis Planas avait été ciblé mais pas infecté510. L’hypothèse a 
également été émise que le téléphone portable de Mme Arancha González Laya, 
ministre des affaires étrangères de l’époque, avait lui aussi été espionné, même s’il n’a 
pas été possible d’établir l’origine de la cyberattaque ni de savoir si l’appareil avait été 
compromis au moyen de Pegasus. La surveillance exercée à l’encontre d’un deuxième 
groupe de cibles est désignée sous le nom de «CatalanGate»511. Ce groupe comprend 
des parlementaires catalans, des députés au Parlement européen, des avocats, des 
membres d’organisations de la société civile, des universitaires et certains membres de 
la famille et collaborateurs de ces cibles512, ce qu’on peut appeler ciblage «indirect» ou 
«relationnel». Le scandale de surveillance du «CatalanGate» a été dénoncé pour la 
première fois en 2020 après une enquête conjointe du Guardian et d’El País513, mais ce 
n’est qu’en avril 2022 que CitizenLab a achevé son enquête approfondie, révélant 
l’ampleur du scandale. Les résultats de cette enquête ont montré qu’au moins 
65 personnes étaient ciblées514. Il convient de noter qu’en décembre 2022, CitizenLab a 
reconnu qu’une infection avait été attribuée de manière incorrecte en raison d’une erreur 
dans la notation des initiales515, bien que le nombre total de cibles catalanes soit resté 
inchangé. En mai 2022, les autorités espagnoles ont admis avoir ciblé 18 personnes avec 
une autorisation judiciaire516, bien que les mandats relatifs à ces affaires n’aient pas été 
rendus publics. L’ancienne directrice du centre national du renseignement espagnol 
(CNI) Paz Esteban s’est présentée devant la commission des secrets officiels du 
Parlement lors d’une réunion à huis clos pour justifier la surveillance de ces 
18 personnes. 

306. Jusqu’à présent, le gouvernement espagnol a donné un nombre limité d’informations sur 
son rôle dans ce ciblage, invoquant la nécessité de la confidentialité pour des raisons 
juridiques et de sécurité nationale. Toutefois, sur la base d’une série d’indications517, 
dont certaines ont été reconnues par la commission des secrets officiels susmentionnée, 
on suppose que la surveillance des cibles catalanes a été menée par les autorités 
espagnoles.

307. Une analyse approfondie de la surveillance permet de dégager un schéma clair. La 

510 Le Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking_5982990_4.html, 10 mai 2022.
511 Rapport de Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022.
512 Rapport de Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 1.
513 https://www.theguardian.com/world/2020/jul/16/two-catalan-politicians-to-take-legal-action-targeting-
spyware
514 Rapport de Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 1.
515 Citizen Lab, «Correcting a case», rapport sur le CatalanGate, https://citizenlab.ca/2022/12/catalangate-report-
correcting-a-case/, 22 décembre 2022.
516 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 mai 2022. 
517 Rapport de Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 1 et 3.

https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-judge_752448_102.html
https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-judge_752448_102.html
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plupart des interceptions du CatalanGate coïncident et ont des liens avec des 
événements, des problèmes ou des personnalités politiques clés, tels que la recevabilité 
des lois de déconnexion du Parlement catalan, les procédures judiciaires engagées 
contre les séparatistes catalans, les rassemblements publics organisés par Tsunami 
Democràtic et les communications avec les séparatistes catalans vivant en dehors de 
l’Espagne518. Cette surveillance comprend, par exemple, les communications avocat-
client d’un séparatiste emprisonné à la veille de son procès, les contacts entre conjoints 
ou les communications relatives à l’entrée en fonctions au Parlement européen. En ce 
qui concerne les 47 autres cas de recours à des logiciels espions, il n’a pas été possible 
d’évaluer comment les cibles auraient pu avoir une incidence immédiate sur la sécurité 
nationale ou l’intégrité de l’État, ni à quel égard elles constituaient une menace 
imminente pour celles-ci, et aucune information n’a été fournie à ce sujet519. Bien que 
certaines personnes ciblées aient fait l’objet d’accusations pénales avant d’être ciblées, 
aucune des 18 personnes ciblées n’a été poursuivie à la suite de la surveillance par 
logiciels espions520.

ACHAT DE LOGICIELS ESPIONS

308. Les autorités espagnoles avaient déjà reconnu l’achat d’outils d’interception de 
télécommunications et l’acquisition de SITEL (Systèmes d’interception légale des 
télécommunications) en 2001. Elles ont également reconnu que le ministère de 
l’intérieur, le CNI et la police nationale espagnole avaient conclu un contrat pour des 
services de logiciels espions auprès de Hacking Team en 2010, dans le cadre de la mise 
en œuvre du système intégré d’interception des télécommunications, qui fournissaient 
aux unités opérationnelles des forces et corps de sécurité de l’État (FCSE) les moyens 
nécessaires à la réception et à l’enregistrement des communications électroniques 
autorisées par une ordonnance du tribunal521. Depuis son acquisition, SITEL a été utilisé 
par les autorités espagnoles, entre autres, dans le cadre d’opérations de lutte contre la 
drogue, pour localiser les membres de la cellule djihadiste à l’origine des attentats 
perpétrés à Madrid le 11 mars 2004 et pour lutter contre les cas de corruption politique. 
Il a également été précédemment signalé par CitizenLab que l’Espagne était un client 
présumé de Finfisher522. En 2020, le journal espagnol El País a rapporté que l’Espagne 
avait eu une relation commerciale avec NSO Group et que le CNI utilisait régulièrement 
Pegasus523. Le gouvernement espagnol aurait acheté le logiciel espion au cours de la 
première moitié des années 2010 pour un montant estimé à 6 millions d’euros524 525. 

518 Rapport de CitizenLab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022.
519 Rapport de CitizenLab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022.
520 Mission en Espagne.
521 Ministerio del Interior, Secretaría de Estado de Seguridad, Centro Tecnológico de Seguridad, Homeland 
Security Project, scetse.ses.mir.es/publico/cetse/en/proyectosEuropeos/fondoISF/marcoFinanciero-2021-
2027/proyectosEuISF.
522 Rapport de CitizenLab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 5.
523 Rapport de CitizenLab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 5. 
524 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/, 
20 avril 2022. 
525 El País, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html , 20 avril 2022. 
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L’achat de SITEL a été confirmé par l’ancienne vice-présidente de la Vega en 2009526, 
tandis que la passation d’un contrat avec Hacking Team pour bénéficier de ses services 
a été reconnu par le CNI dans un commentaire adressé au journal El Confidencial en 
2015527. En outre, un ancien employé de NSO a confirmé que l’Espagne avait un 
compte auprès de l’entreprise528, même si les autorités espagnoles n’ont pas souhaité le 
commenter ou le confirmer529.

309. Selon le Threat Analysis Group (groupe d’analyse des menaces) de Google, la société 
de logiciels espions Variston IT est basée à Barcelone et serait liée à un cadre qui 
exploite des vulnérabilités n-day dans Microsoft Defender, Chrome et Firefox, en 
installant des logiciels espions sur les appareils ciblés. Ces vulnérabilités ont été 
corrigées en 2021 et au début de 2022530. Selon son site internet, Variston propose des 
«solutions de sécurité de l’information sur mesure»531.

CADRE JURIDIQUE

310. Le droit à la vie privée est protégé par l’article 18 de la Constitution espagnole de 1978, 
y compris le droit au secret des communications, et en particulier des «communications 
postales, télégraphiques et téléphoniques»532. L’utilisation de logiciels espions tels que 
Pegasus et Candiru constituerait une violation de l’article 18 en l’absence d’une 
décision de justice, mais cette possibilité est prévue par le droit espagnol533. La 
Constitution prévoit également d’autres exceptions à ces droits dans la partie I, 
section 55, en précisant que certains droits peuvent être suspendus, sous réserve de «la 
participation des tribunaux et d’un contrôle parlementaire adéquat» s’il a été convenu de 
déclarer l’état d’urgence ou de siège dans les termes prévus par la Constitution, ou dans 
le cas de personnes faisant l’objet d’une enquête pour des activités liées à des groupes 
armés ou à des organisations terroristes534. En outre, l’article 55 comporte des garanties 
démocratiques visant à garantir que l’«usage ou le détournement injustifiés» de ces 
pouvoirs engage la responsabilité pénale.

311. Pour les activités susceptibles d’affecter l’inviolabilité du domicile et le secret des 
communications, l’article 18 de la Constitution espagnole exige une décision judiciaire. 
L’article 8 de la convention européenne des droits de l’homme exige que toute 
ingérence dans l’exercice de ce droit par une autorité publique soit conforme à la loi et 
constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité 

526 Newtral, https://www.newtral.es/sitel-programa-espia-guardia-civil-policia-espana/20220509/, 9 mai 2022.
527 El Confidencial, https://www.elconfidencial.com/tecnologia/2015-07-06/cni-hackers-team-espionaje-
contratos_916216/, 6 juillet 2015.
528 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 avril 2022.
529 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 avril 2022. 
530 Threat Analysis Group, «New details on commercial spyware vendor Variston»; Techcrunch, «Spyware 
vendor Variston exploited Chrome, Firefox and Windows zero-days, says Google».
531 https://variston.net/.
532 Constitution espagnole de 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx, section 18.
533 Constitution espagnole de 1978, 

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx, section 18.
534 Constitution espagnole de 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx, section 55.
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nationale, à la sûreté publique, à l’intérêt économique du pays, à la protection de l’ordre 
public et à la prévention des infractions pénales, à la protection de la santé ou de la 
morale et à la protection des droits et libertés d’autrui.

312. De plus amples informations sur les dérogations au droit au respect de la vie privée 
prévues à l’article 18 sont fournies dans le code de procédure pénale535 536. L’article 588 
du code limite spécifiquement le recours aux mesures d’enquête aux affaires qui, en 
raison de leur gravité particulière, justifient la limitation des droits fondamentaux. 
Toutefois, les cas prévus ci-après sont exclus de cette disposition: a) loi organique 
2/2002 du 6 mai régissant le contrôle judiciaire préalable du Centre national du 
renseignement; b) loi organique 4/1981 du 1er juin relative à l’état d’urgence, 
d’exception et de siège; et c) loi organique 2/1989 du 13 avril relative à la procédure 
militaire, qui contient des dispositions complémentaires applicables au code de 
procédure pénale. L’article 588 du code exige que l’autorisation soit délivrée par un 
juge pour l’interception de communications téléphoniques et télématiques lorsque 
l’enquête porte sur des infractions graves telles que le terrorisme ou des infractions 
commises au moyen d’instruments informatisés ou de tout autre service ou technologie 
de l’information ou de la communication. En outre, les limitations doivent être 
autorisées par une autorité judiciaire. Les autorisations sont soumises à quatre principes 
spécifiques: premièrement, la spécialisation (le fait que la surveillance soit liée à une 
infraction spécifique); deuxièmement, l’adéquation (en précisant la durée, l’objectif et le 
champ d’application subjectif); troisièmement, la proportionnalité (la solidité des 
éléments de preuve existants, la gravité de l’affaire et le résultat recherché) et enfin la 
nature exceptionnelle et la nécessité (il n’existe pas d’autres mesures disponibles et, à 
défaut d’y recourir, l’enquête sera entravée)537. L’article 588 septies (a, b et c) précise 
spécifiquement les conditions applicables aux recherches informatiques à distance. Le 
juge compétent peut autoriser, en vertu de l’article 588 septies, l’installation d’un 
logiciel permettant des examens télématiques et à distance à l’insu du propriétaire ou de 
l’utilisateur, à condition que ces mesures se rapportent aux enquêtes relatives à certaines 
infractions pénales. À cette fin, la mesure est strictement limitée à une durée d’un mois, 
pouvant être prolongée par périodes d’un mois jusqu’à un maximum de trois mois.

313. L’article 197 du code pénal prévoit des peines allant de 12 mois à quatre ans 
d’emprisonnement et de 12 à 24 mois de jours-amende pour les personnes qui saisissent 
ou interceptent, entre autres, le courrier électronique et les télécommunications sans 
autorisation en bonne et due forme538. En outre, l’article 264 du code pénal réglemente 
l’acte pénal consistant à effacer ou supprimer des données et autorise l’accès aux 
données dans les situations où l’autorisation requise a été accordée par une autorité 

535 Code de procédure pénale 2016, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf.
536 Décret royal du 14 septembre 1882 approuvant le code de procédure pénale, 
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&tn=1&p=20220907.
537  Code de procédure pénale 2016, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf.
538 Code pénal 1995, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal_Code_2016.
pdf, article 197.
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compétente539.

314. Les exigences en matière de contrôle judiciaire sont les suivantes: a) la police judiciaire 
doit informer le juge d’instruction de la mise en œuvre et des résultats de la mesure; b) 
dans la décision judiciaire d’autorisation, le juge précise la fréquence et la forme sous 
lesquelles la police judiciaire doit l’informer de la mise en œuvre de la mesure; c) dans 
les délais fixés, la police judiciaire doit mettre à la disposition du juge deux dossiers 
numériques différents, l’un avec la transcription des passages considérés comme 
présentant un intérêt et l’autre avec les enregistrements complets; d) les enregistrements 
doivent indiquer l’origine et la destination de chacune des communications; e) la police 
judiciaire doit utiliser un système avancé de cachet ou de signature électronique ou un 
système d’alerte suffisamment fiable pour garantir l’authenticité et l’intégrité des 
informations transférées de l’ordinateur central vers le support numérique sur lequel les 
communications ont été enregistrées; et f) la police judiciaire doit rendre compte des 
résultats de la mesure lorsque la mise en œuvre de celle-ci est achevée.

315. Le service de renseignement espagnol se compose de trois agences principales. 
Premièrement, le centre national du renseignement (CNI), qui accomplit ses missions en 
recueillant des informations en Espagne et à l’étranger, qui agit sous la supervision et le 
contrôle des pouvoirs exécutif, législatif et judiciaire, et qui est rattaché au ministère de 
la défense540. Le directeur du CNI est nommé par le ministre de la défense et est le 
conseiller principal du Premier ministre sur les questions liées au renseignement et au 
contre-espionnage541. Le deuxième organe est l’agence du renseignement intérieur, le 
centre de renseignement pour la lutte contre le terrorisme et la criminalité organisée 
(CITCO). Le troisième organe est le centre espagnol de renseignement des forces 
armées (CIFAS). Le CIFAS est également placé sous le contrôle direct du ministère de 
la défense542 543. Le CNI a été institué par la loi nº 11/2002 du 6 mai 2002, en vertu de 
laquelle il est autorisé à mener des «enquêtes de sécurité»544. L’agence policière et 
répressive du pays, la Guardia Civil, est de «nature militaire» et rend également compte 
au ministère de la défense545.

316. La loi sur les secrets officiels, qui date de 1968, couvre les documents classifiés en 
Espagne et ne définit pas de période de déclassification à l’issue de laquelle un secret 
officiel expire546. À moins que le gouvernement n’ordonne expressément la divulgation 
de documents, c’est-à-dire la déclassification expresse d’un document par un ministère 
ou un autre organisme officiel, ces documents restent secrets. Cette loi fait actuellement 

539 Code pénal 2016, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf, article 264.
540 Centre national du renseignement (CNI), https://www.cni.es/.
541 https://www.cni.es/en/intelligence.
542 https://emad.defensa.gob.es/en/?__locale=en.
543Centre de Genève pour la gouvernance du secteur de la sécurité, 
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence_jan2
021.pdf, 2020, p. 40. 
544 Loi 11/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, article 5, paragraphe 5.
545 https://www.guardiacivil.es/es/institucional/Conocenos/index.html.
546 El País, https://english.elpais.com/spanish_news/2021-04-05/spanish-government-begins-reform-of-franco-
era-official-secrets-law.html, 5 avril 2021; loi de 1968 sur les secrets officiels.
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l’objet d’un réexamen par le gouvernement espagnol et, bien qu’aucun délai n’ait été 
fixé pour son adoption, un avant-projet de loi sur les informations classifiées a été 
approuvé le 1er août 2022. Il prévoit que les informations classifiées devront être 
publiées dans un délai compris entre 4 et 50 ans, ce délai pouvant toutefois être 
prolongé.

CONTRÔLE EX ANTE

317. La mission du CNI est de fournir au gouvernement espagnol les informations et les 
renseignements nécessaires pour prévenir et éviter tout risque ou menace portant 
atteinte à l’indépendance et à l’intégrité de l’État, aux intérêts nationaux et à la stabilité 
de l’état de droit et de ses institutions. Une grande partie de la surveillance exercée en 
Espagne a été effectuée par le CNI. Le CNI a été institué par la loi 11/2002 du 6 mai, 
qui confère au CNI le pouvoir de mener des «enquêtes de sécurité» sur des personnes ou 
des entités547. Toutefois, les moyens utilisés pour ces activités ou les limites de celles-ci 
sont peu clairs548, étant donné que les activités du CNI, son organisation et sa structure 
interne, ses moyens et ses procédures, son personnel, ses installations, ses bases de 
données et centres de données, ses sources d’informations ainsi que les informations ou 
données pouvant conduire à la connaissance des éléments qui précèdent sont des 
informations classifiées présentant le degré de confidentialité approprié549. La loi 
11/2002 a également institué un contrôle parlementaire, exécutif et législatif sur le 
CNI550. Le contrôle parlementaire est exercé par la commission sur l’utilisation et le 
contrôle des crédits alloués aux fonds secrets (commission des secrets officiels) du 
Parlement espagnol, créée en 1995551. En raison du retard pris dans la constitution de la 
commission au cours de la 14e législature du Parlement espagnol (élu en décembre 
2019), la commission des secrets officiels n’a pas présenté de rapport annuel sur les 
activités du CNI, comme l’exige la loi. À la date d’avril 2023, aucun rapport annuel 
n’avait été présenté depuis le début de la législature. La commission déléguée 
gouvernementale chargée des affaires de renseignement coordonne les activités de 
renseignement de tous les services de renseignement et d’information espagnols552. 
Enfin, la commission de défense du Congrès des députés exerce un contrôle législatif 
sur le CNI553. La directive annuelle sur le renseignement fixe les priorités du CNI en 
matière de renseignement.

318. Le contrôle juridictionnel des actions du CNI est prévu par la loi organique 2/2002 du 

547 Loi 11/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, article 5, paragraphe 5.
548 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 mai 2022. 
549 Loi 11/2002 du 6 mai régissant le centre national du renseignement, article 5, paragraphe 1.
550  Loi 11/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, article 11.
551 Loi 11/1995 du 11 mai, https://www.boe.es/eli/es/l/1995/05/11/11/con .
552 Loi 11/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, article 6.
553  Loi 11/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, article 11.
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6 mai554 555, qui complète la loi 11/2002 du 7 mai régissant le CNI. En particulier, ces 
règles exigent que, lorsque le CNI cherche à exercer une surveillance, le directeur du 
CNI ait l’obligation de demander l’autorisation d’un magistrat compétent de la Cour 
suprême, conformément à la loi organique relative au pouvoir judiciaire, pour autoriser 
l’adoption de mesures affectant l’inviolabilité du domicile et le secret des 
communications556, pour autant que ces actions soient nécessaires à l’exercice de ses 
fonctions par le CNI. En outre, la loi prévoit que les opérations de surveillance ne 
peuvent durer plus de trois mois et que toute prolongation de ce délai doit être dûment 
justifiée. Toutefois, ces dispositions sont entrées en vigueur à un moment où la 
technologie de surveillance était beaucoup moins avancée et où les logiciels espions tels 
que Pegasus et Candiru n’existaient pas. Les garanties juridiques risquent donc d’être 
dépassées et de ne pas offrir aux citoyens une protection suffisante. C’est pourquoi le 
gouvernement espagnol a annoncé son intention de réformer le cadre juridique du CNI. 
Toutefois, aucune proposition n’a encore été présentée en ce sens.

CONTRÔLE EX POST

319. Les lois instituant le CNI ont également institué la commission de défense du Congrès 
des députés, qui est chargée de l’attribution des fonds secrets au CNI et de la rédaction 
d’un rapport annuel sur le CNI. Les montants affectés aux fonds secrets sont fixés par la 
loi budgétaire générale espagnole pour chaque exercice557. Tous les organes chargés de 
la surveillance du CNI, tels que la commission de la défense, la commission des secrets 
officiels ou le médiateur, ont accès aux informations nécessaires pour évaluer si les 
opérations ont été menées de manière légale et correcte. Chaque année, le gouvernement 
détermine et approuve les objectifs du CNI au moyen de la directive sur le 
renseignement, lesquels sont secrets558 559. Le directeur du CNI dispose d’une 
compétence exclusive pour décider de la finalité et de l’affectation des crédits alloués et 
doit rendre compte périodiquement de leur utilisation au Premier ministre. La 
commission des secrets officiels est informée des objectifs en matière de renseignement 
et a la prérogative de présenter un rapport annuel sur les activités des services de 
renseignement560. Elle a également accès au rapport annuel du directeur du CNI sur 
l’évaluation des activités, de la situation et du degré de réalisation des objectifs du CNI. 
Toutefois, le droit espagnol ne prévoit pas d’accorder un accès public aux documents ou 
informations relatifs aux travaux des services de renseignement. Cette exigence est 
aussi notoirement absente du cadre juridique de la loi sur la transparence561. Compte 

554 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 mai 2022.
555 Loi organique 2/2002 du 6 mai, https://www.global-regulation.com/translation/spain/1451142/law-2-
2002%252c-6-may%252c-regulating-the-prior-judicial-control-of-the-national-intelligence-center.html.
556 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 mai 2022.
557 Loi 11/1995 du 11 mai régissant l’utilisation et le contrôle des crédits alloués aux fonds secrets, article 2, 
https://www.boe.es/eli/es/l/1995/05/11/11/con.
558 Loi 11/2002 du 6 mai régissant le centre national du renseignement, article 3.
559 Rapport de Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/, 18 avril 2022, p. 2.
560 Loi 11/1995 du 11 mai régissant l’utilisation et le contrôle des crédits alloués aux fonds secrets, article 7, 
paragraphe 4.
561 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 2, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
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tenu de ce secret, il n’est pas possible de déterminer avec certitude si le gouvernement 
espagnol a conclu des contrats avec NSO Group ou s’il a acquis et utilisé Pegasus. Les 
personnes visées ne connaissent pas les raisons, la portée et les conséquences de 
l’interception de leurs communications562. 

320. À la suite de la révélation de l’utilisation de Pegasus et de Candiru par le CNI, le 
Médiateur espagnol a annoncé une enquête d’office563. Dans une déclaration officielle 
du 18 mai 2022, le Médiateur espagnol a reconnu que le Conseil des ministres lui avait 
accordé un accès complet aux documents classifiés, sans faire usage de sa prérogative 
prévue à l’article 22 de la loi organique 3/1981 sur le Médiateur. Toutefois, cette 
enquête concernait uniquement les 18 personnes dont les autorités espagnoles ont 
confirmé qu’elles avaient été ciblées avec l’autorisation de la justice564 565. L’enquête a 
conclu que les interceptions avaient été effectuées dans le respect de la loi, car elle a 
établi qu’elles avaient été approuvées par un tribunal et que l’autorisation était 
accompagnée de la justification requise566. Toutefois, le Médiateur n’est pas compétent 
pour apprécier la proportionnalité, qui ne peut être déterminée que par un juge567. Il n’a 
pas non plus contacté ou interrogé les personnes visées ou leurs avocats. Le Médiateur a 
recommandé de réviser les dispositions juridiques actuelles et, le cas échéant, de 
procéder à des réformes afin de tenir compte de la modernisation des systèmes de 
surveillance568. À la suite de cela, le gouvernement espagnol a annoncé en mai 2022 une 
révision de la loi sur les secrets officiels de 1968 et de la loi organique 2/2002569 570, 
mais aucun délai n’a été fixé pour l’adoption de cette révision.

321. La commission des secrets officiels est tenue de présenter un rapport annuel sur les 
activités des services de renseignement. Elle s’est réunie le 5 mai 2022 dans le contexte 
des activités de surveillance du CNI, mais il s’agissait de la première réunion de 
l’organe en plus de trois ans en raison de la perturbation des activités parlementaires 
causée par la pandémie de COVID-19. La directrice du CNI, Paz Esteban, s’est 
présentée devant la commission et a reconnu la surveillance de 18 dirigeants du 
mouvement séparatiste. Elle a également soumis à la commission les ordonnances de 
justice relatives à ces 18 affaires571 572. Toutefois, conformément à l’article 5, 

562 Amnesty International, «10 medidas que garanticen la no repetición de violaciones de derechos humanos».
563 https://www.reuters.com/article/us-spain-politics-catalonia-spying-idCAKCN2MG0A6, 24 avril 2022.
564 The Guardian, https://www.theguardian.com/world/2022/may/05/catalans-demand-answers-after-spanish-
spy-chief-confirms-phone-hacking, 5 mai 2022.
565 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.
566 La Moncloa, 
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx, 26 mai 2022.

567 Information recueillie par la mission en Espagne.
568 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.
569 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 mai 2022.
570  https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx, 
26 mai 2022.
571 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 mai 2022.
572 El País, https://elpais.com/espana/2022-05-05/la-directora-del-cni-da-explicaciones-sobre-el-espionaje-de-
pegasus-ante-el-escepticismo-de-los-partidos.html, 21 mai 2022.
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paragraphe 5, de la loi 11/2002, l’audition s’est déroulée à huis clos et les personnes 
présentes n’ont pas été autorisées à y accéder munies d’appareils électroniques573. 
Aucune information officielle n’a été mise à disposition, sauf en ce qui concerne le 
nombre d’affaires. Selon les porte-parole présents à l’audience, celle-ci était presque 
exclusivement axée sur les cibles catalanes, et non sur Pedro Sánchez, Margarita Robles 
et l’extraction alléguée de 3 Go de données de leurs appareils au moyen de logiciels 
espions mercenaires574. Mme Robles a insisté à plusieurs reprises sur le fait que le 
ciblage des 18 personnes concernées était justifié.

322. M. Sánchez s’est également exprimé sur cette question au Parlement espagnol, où il a 
réaffirmé une nouvelle fois que tout a été fait dans le respect de la loi et que la sécurité 
nationale est soumise au contrôle du Parlement espagnol et d’autres organes 
gouvernementaux575. L’ancien directeur général de NSO Group, Shalev Hulio, a 
également affirmé que l’utilisation de Pegasus était tout à fait légale en déclarant au 
New Yorker que l’utilisation de Pegasus par l’Espagne était légitime compte tenu du 
strict respect de l’état de droit par l’Espagne et de la nécessité d’obtenir une autorisation 
de la Cour suprême576.

323. Le 3 mai 2022, le Congrès espagnol s’est prononcé contre une proposition visant à créer 
une commission d’enquête sur l’utilisation de Pegasus. Le 21 septembre 2022, le 
Parlement catalan a mis en place une commission d’enquête sur l’espionnage des 
représentants politiques, des militants, des journalistes et de leurs familles par le 
Royaume d’Espagne au moyen des logiciels Pegasus et Candiru.

CONTRÔLE PUBLIC

324. Depuis les révélations d’avril 2022, l’utilisation de logiciels espions à l’encontre des 
membres du gouvernement espagnol et des défenseurs de l’indépendance catalane a fait 
l’objet d’un attention publique soutenue. Les médias espagnols et les médias du monde 
entier ont étroitement collaboré avec des organisations de la société civile pour analyser 
le système de surveillance en Espagne et défendre les droits fondamentaux des 
personnes ciblées. Inversement, certains responsables politiques espagnols se sont 
efforcés de discréditer CitizenLab, laissant entendre que ses méthodes étaient malsaines 
ou qu’elles étaient motivées par des considérations politiques. 

VOIES DE RECOURS

325. Une action en justice concernant la surveillance au moyen d’un logiciel espion du 
Premier ministre Pedro Sánchez et de la ministre de la défense Margarita Robles a été 
introduite à Madrid devant l’Audiencia Nacional, la Cour nationale de justice 

573 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 mai 2022.
574 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 mai 2022.
575 . La Moncloa, 
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx, 26 mai 2022.
576 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 avril 2022.
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espagnole, par le solliciteur général577. La compétence de la Cour nationale de justice 
espagnole est prévue à l’article 65, paragraphe 1 bis, de la loi organique 6/1985 relative 
au pouvoir judiciaire, en vertu de laquelle les faits allégués relèvent de sa compétence 
étant donné qu’ils concernent des personnes appartenant à des instances nationales de 
haut rang, telles que le Premier ministre et le ministre de la défense. Le juge José Luis 
Calama, président de la chambre d’instruction nº 4, est chargé de cette affaire en 
cours578. Le 13 octobre 2022, le juge Calama a adressé un questionnaire à Mme Robles 
et à M. Grande-Marlaska, qui comprenait une demande, à confirmer par des sources 
juridiques, sur la manière dont les infections par Pegasus ont été repérées. Le parquet et 
le ministère public ont également adressé des questions aux ministres579. 

326. Des plaintes en justice concernant la surveillance par des logiciels espions ont été 
déposées devant un tribunal d’instruction de Barcelone par des personnes ayant des 
liens directs ou indirects avec le mouvement d’indépendance catalan. Des enquêtes sont 
en cours, même si elles ne progressent que lentement. La première plainte a été déposée 
en 2020 par Roger Torrent, ancien président du Parlement catalan et actuellement 
ministre catalan des entreprises et du travail, et Ernest Maragall, ancien ministre catalan 
de l’action extérieure, des relations institutionnelles et de la transparence et actuel 
président ERC du conseil municipal de Barcelone580 581. L’affaire a été attribuée au 
tribunal d’instruction nº 32 de Barcelone, qui a provisoirement classé l’affaire. Andreu 
Van Den Eynde est l’un des avocats représentant MM. Torrent et Maragall dans cette 
affaire et a lui-même été visé par Pegasus. M. Van Den Eynde a critiqué les tribunaux, 
leur reprochant d’avoir systématiquement fait traîner la procédure et d’avoir 
pratiquement «paralysé» l’affaire582. Òmnium Cultural, l’Assemblée nationale catalane 
(ANC) et le parti Candidature d’unité populaire (CUP) ont également déposé plusieurs 
plaintes pénales devant le même tribunal de Barcelone, mais aucune enquête n’a été 
ouverte à ce stade. Le tribunal d’instruction nº 32 de Barcelone a rejeté la demande de 
joindre les procédures, de sorte qu’elles sont actuellement traitées par différents 
tribunaux et juges. Les plaintes d’Òmnium Cultural et du CUP ont été attribuées au 
tribunal d’instruction nº 21 en avril 2022, et celle de l’ANC au tribunal nº 23 le 
26 juillet 2022. Les plaintes n’ont pas encore été pleinement autorisées à suivre leur 
cours, pas plus qu’il n'a été convenu d’ouvrir des enquêtes, de sorte qu’aucune de ces 
affaires ne fait l’objet d’une enquête. La plupart des affaires ont été classées par les 
juges jusqu’à ce que davantage d’éléments de preuve soient recueillis, étant donné que 
les principaux éléments de preuve – les téléphones portables ayant fait l’objet d'une 
infection présumée – ne sont pas en possession des requérants583. Les juges peuvent 

577 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022. 
578 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022. 
579 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022.
580 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022.
581 El Diario, https://www.eldiario.es/catalunya/juez-archiva-investigacion-espionaje-pegasus-torrent-
maragall_1_9030414.html, 30 mai 2022.
582 El Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 mai 2022.
583 El País, https://elpais.com/espana/catalunya/2022-05-30/el-juez-de-barcelona-archiva-de-forma-provisional-
la-causa-por-el-espionaje-con-pegasus-a-torrent-y-maragall.html, 30 mai 2022.
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décider d’accepter les rapports de CitizenLab en tant que preuves d’experts en l’espèce. 
Toutefois, si les juges ne le permettent pas, il est difficile pour les personnes visées 
d’étayer leur dossier584. 

327. Étant donné que la Cour nationale de justice est compétente sur l’ensemble du territoire 
espagnol pour les affaires pénales plus graves, le procureur de la République pourrait 
demander la jonction de toutes les affaires liées à Pegasus585. En d’autres termes, les cas 
des personnes ciblées par le gouvernement espagnol et des personnes ciblées dans le 
cadre du «CatalanGate» seraient tous portés devant la Cour nationale de justice à 
Madrid. Les avocats représentant les cibles catalanes affirment qu’il n’existe aucun lien 
entre les affaires, sauf s’il est prouvé que l’auteur de l’infraction est le même dans tous 
les cas de surveillance586. 

328. Il existe un certain nombre d’autres affaires judiciaires en cours concernant les 65 cibles 
catalanes. L’une de ces affaires a été introduite par Gonzalo Boye, avocat et cible de 
Pegasus, au nom d’au moins 19 cibles, contre NSO, ses trois fondateurs, Niv Karmi, 
Shalev Hulio et Omri Lavie, Q Cyber Technologies et OSY, une filiale établie au 
Luxembourg587 588. L’ancien président de Catalogne Quim Torra et l’ancien vice-
président du Parlement catalan Josep Costa ont déposé une plainte auprès de la Cour 
suprême, mais, alors qu’un an s’est écoulé, le pouvoir judiciaire n’a pas encore être 
tranché la question de savoir si l’affaire doit être jugée devant la Cour suprême ou 
devant la Cour nationale de justice. Aucune enquête n’a été menée dans l’intervalle. Des 
actions en justice sont également en cours en France, en Belgique, en Suisse, en 
Allemagne et au Luxembourg concernant la surveillance des séparatistes catalans en 
exil589.

OBJECTIFS:

329. Le ciblage par des logiciels espions de membres du mouvement indépendantiste catalan 
et de membres de leur famille et de leur personnel aurait commencé dès 2015, lorsque 
Jordi Sánchez, alors président de l’Assemblée nationale catalane (ANC), a été pris pour 
cible peu après une grande manifestation à Barcelone. Selon le rapport Citizen Lab 
d’avril 2022, au moins 65 personnes ont été ciblées par des logiciels espions entre 2017 
et 2020: 63 par Pegasus, 4 par Candiru et au moins 2 par les deux logiciels590. Les 
appareils d’au moins 51 personnes ont été infectés591. Parmi les personnes qui auraient 
été directement ou indirectement ciblées, on peut citer des personnalités politiques 

584 Mission en Espagne.
585 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022.
586 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 mai 2022.
587 El Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-
pegasus_751530_102.html, 3 mai 2022.
588 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 avril 2022. 
589 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 avril 2022.
590 Rapport du Citizen Lab sur le CatalanGate, 18 April 2022, p. 5, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
591 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 5, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
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indépendantistes, telles que Roger Torrent, ministre des entreprises et de l’emploi et 
ancien président du parlement catalan; Ernest Maragall, président de la Gauche 
républicaine de Catalogne au conseil municipal de Barcelone et ancien ministre à 
l’action extérieure, aux relations institutionnelles et à la transparence de la Catalogne; et 
quatre membres du Parlement européen. Compte tenu du temps écoulé depuis le début 
du piratage et de ces révélations, un certain nombre de cibles n’ont pas pu être 
identifiées ou faire l’objet d’une enquête plus approfondie, notamment du fait que 
certaines d’entre elles ne possédaient plus le téléphone en question592.

330. Le Premier ministre espagnol Pedro Sánchez, la ministre de la défense Margarita Robles 
et le ministre de l’intérieur Fernando Grande-Marlaska ont été ciblés avec Pegasus entre 
mai et juin 2021593. On dispose de peu d’informations sur ces piratages signalés par le 
gouvernement, car si l’enquête est toujours en cours, ils n’ont pas fait l’objet de 
recherches approfondies de la part du Citizen Lab ou de tout autre service de recherche 
ou journaliste d’investigation. Pedro Sánchez et Margarita Robles sont les chefs des 
deux branches de l’exécutif qui supervisent le centre national du renseignement 
espagnol (CNI). Les appareils infectés de Sánchez et Robles avaient été fournis par 
l’administration publique et étaient de temps à autre scannés pour détecter des logiciels 
espions594. Fernando Grande-Marlaska a été victime d’une infection sur son appareil 
personnel595. Le ministre de l’agriculture, Luis Planas, qui exerçait auparavant les 
fonctions de diplomate au Maroc, a également été visé par le logiciel espion, mais n’a 
constaté aucune infection. Selon certaines sources, le gouvernement marocain pourrait 
être à l’origine de ce ciblage, mais cette information n’a pas été confirmée596. 

331. Sur les 65 signalements, on compte 18 cas confirmés de personnes ayant été ciblées par 
les autorités espagnoles, mais le gouvernement ne s’est pas exprimé sur les 47 autres 
cas597. On ne sait pas si ces autres personnes ont été ou non espionnées par le centre 
national du renseignement espagnol (CNI) ou par une autre autorité mandatée 
légalement en vertu d’une décision de justice. Ces ordonnances judiciaires autorisant 
l’utilisation de logiciels espions sur 18 personnes n’ont débouché sur aucune 
inculpation. Parmi les cibles dont la surveillance avait été autorisée figurent l’actuel 
président de la Catalogne, Pere Aragonès, l’ancien président et actuel député européen 
Carles Puigdemont, ainsi que d’autres hommes politiques et associés favorables à 
l’indépendance de la Catalogne598. Interrogé sur les raisons de la surveillance de ces 
cibles spécifiques, le ministre de la défense Robles a invoqué le secret professionnel et 

592 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 5https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/
593 El Nacional, 2 mai 2022, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html. 
594 The Economist, 7 mai 2022, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-
minister-and-his-enemies/21809099. 
595 La Razon, https://www.larazon.es/espana/20220510/gwxedc4drzhali5bqi4vbhk7kq.html.
596 The Economist, 7 mai 2022, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-
minister-and-his-enemies/21809099. 
597 El Nacional, 5 mai 2022, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-
independence-judge_752448_102.html.
598 El Nacional, 5 mai 2022, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-
independence-judge_752448_102.html.
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les exigences de confidentialité599. La plupart des 65 «cibles» catalanes ont, à un 
moment donné, été en contact avec des séparatistes catalans vivant hors d’Espagne. 
Certaines des personnes ciblées se trouvaient hors d’Espagne, notamment en Belgique, 
en Suisse, en Allemagne et en France, lorsque la pandémie a éclaté. Une surveillance 
numérique de ce type serait illégale en Allemagne, sauf autorisation expresse des 
autorités fédérales.

332. L’un des principaux groupes visés est celui des députés européens catalans 
indépendantistes. Chacun d’entre eux a été piraté avec des logiciels espions, directement 
ou indirectement, par l’intermédiaire de ce que le Citizen Lab appelle le ciblage 
relationnel600: Diana Riba i Giner, Jordi Solé, Carles Puigdemont et Clara Ponsatí. Le 
téléphone portable d’une ancienne assistante accréditée de Mme Ponsatí a été infecté 
par Pegasus. Lors d’une audition de la commission PEGA, Antoni Comín a accusé 
l’État espagnol de l’avoir espionné, le Citizen Lab a toutefois reconnu qu’il n’avait pas 
été infecté contrairement à ce qui avait été annoncé, mais que ses initiales avaient été 
confondues avec celles d’une autre personne.

333. Le 28 octobre 2019, trois mois seulement après le début de son mandat au Parlement 
européen, le téléphone de Diana Riba i Giner, députée européenne et membre de la 
Gauche républicaine de Catalogne, a été directement infecté par le logiciel espion 
Pegasus. Alors qu’elle discutait au téléphone avec son assistante, la communication a 
été interrompue et sa collaboratrice a pu entendre un enregistrement de la conversation 
qu’elles venaient d’avoir. Cette infection a coïncidé avec une décision de justice 
cruciale concernant les séparatistes catalans, dont Raül Romeva, le mari de Mme Riba i 
Giner, qui a finalement été condamné à une peine de 12 ans de prison601. Lors d’une 
audition de la commission PEGA au Parlement, Mme Riba i Giner a expliqué qu’à cette 
époque, la majorité de ses appels téléphoniques avaient trait à l’affaire, et qu’elle avait 
participé à d’innombrables réunions et visites au tribunal. En tant que telles, les victimes 
collatérales étaient très nombreuses, y compris Raül Romeva et les personnes liées à 
l’affaire Szabò et Vissy contre la Hongrie portée devant la CEDH602.

334. Selon les recherches du Citizen Lab, Jordi Solé, député européen également membre de 
la Gauche républicaine de Catalogne, aurait été piraté les 11 et 27 juin 2020603. Il a 
toutefois été découvert par la suite que cinq autres attaques auraient eu lieu au cours de 
la même période604. M. Solé a découvert qu’il avait été accidentellement ciblé par 
Pegasus en faisant vérifier son téléphone dans le cadre d’un documentaire après avoir 

599 El Nacional, 5 mai 2022, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-
independence-judge_752448_102.html. 
600 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 6, fhttps://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
601 Commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance 
équivalents, témoignage de Diana Riba i Giner, députée européenne, Strasbourg, 6 octobre 2022.
602 Commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance 
équivalents, témoignage de MmeDiana Riba i Giner, députée européenne, Strasbourg, 6 octobre 2022.
603 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 7https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
604 Commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance 
équivalents, témoignage de Jordi Sole, député européen, Strasbourg, 6 octobre 2022.
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reçu des messages suspects605. Comme dans le cas de son collègue, la date de l’attaque 
mérite d’être relevée. Elle avait en effet eu lieu en même temps que des tractations 
politiques délicates sur le siège vacant d’Oriol Junqueras, qui n’avait pas été autorisé à 
reprendre ses fonctions de député européen alors qu’il était emprisonné en Espagne606 et 
un mois seulement avant la nomination de Solé qui avait repris sn mandat en 
juillet 2020. Au moment des attaques, des discussions avaient également lieu sur la 
stratégie du parti et les poursuites judiciaires ciblant leurs collègues emprisonnés et 
exilés607.

335. Carles Puigdemont, député au Parlement européen membre du groupe Ensemble pour la 
Catalogne (Junts) et ancien président de Catalogne, a été attaqué à travers son épouse, 
Marcela Topor, des employés et des collaborateurs608. Au total, Citizen Lab indique que 
jusqu’à 11 personnes en contact étroit avec Puigdemont ont fait l’objet d’attaques, dont 
au moins deux réussies sur l’appareil de Mme Topor le 7 octobre 2019 et le 
4 juillet 2020609.

336. Clara Ponsatí, députée Junts au Parlement européen et ancienne ministre de l’éducation 
de Catalogne, était une cible relationnelle. L’appareil de Pol Cruz, membre du personnel 
du Parlement européen, a été infecté le 7 juillet 2020610.

337. Depuis 2010, tous les présidents de Catalogne ont été ciblés par des logiciels espions 
pendant ou après leur mandat611. Pas moins de 12 membres de la Gauche républicaine 
de Catalogne figuraient parmi les 65 cibles, dont la secrétaire générale du parti 
Marta Rovira, qui a été piratée au moins deux fois en juin 2020, selon Citizen Lab. Il est 
très significatif de constater que Mme Gabriel et Mme Rovira vivaient en Suisse au 
moment de leur surveillance à la suite de la rupture qui a suivi le référendum de 2017. 

CIBLES CIVILES, DONT JOURNALISTES, JURISTES, ET REPRÉSENTANTS DE LA SOCIÉTÉ CIVILE

338. Jordi Domingo a été l’un des premiers militants catalans à avoir été pris pour cible 
en 2020. Bien que partisan de l’indépendance catalane et membre de l’Assemblée 
nationale catalane (ANC), M. Domingo croyait, selon le Guardian, être une cible 
erronée. Étant donné qu’il n’a pas joué un rôle majeur dans les événements de 2017, il 
est convaincu que la cible était un avocat du même nom qui a contribué à la rédaction 

605 The New Yorker, 18 April 2022, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-
on-their-citizens.
606 Commission d’enquête chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance 
équivalents, témoignage de Jordi Sole, député européen, Strasbourg, 6 octobre 2022.
607 Politico, 9 janvier 2020, https://www.politico.eu/article/oriol-junqueras-barred-from-european-parliament-
seat/.
608 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 7, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
609 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 8, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
610 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 7, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/.
611 Artur Mas (après avoir quitté ses fonctions), Carles Puigdemont (ciblage relationnel), Joaquim Torra (pendant 
ses fonctions), Pere Aragones (infecté alors qu’il était vice-président de Torra). https://catalonia.citizenlab.ca/. 
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d’une potentielle Constitution d’une Catalogne indépendante612. 

339. L’ANC, ou assemblée nationale catalane, est une organisation de la société civile 
catalane qui soutient l’indépendance de la Catalogne. Elle a été l’une des premières 
cibles avant le référendum catalan et a depuis fait l’objet de nombreuses attaques613. Les 
six personnes ciblées dans ce cadre comprennent deux des anciens présidents de l’ANC, 
Jordi Sánchez (2015-2017) et Elisenda Paluzie (2018-2022), dont la surveillance par 
logiciel espion a été autorisée par décision de justice, tout comme celle de l’expert en 
vote numérique et décentralisation, Jordi Baylina, de deux membres de son conseil 
national (Arià Bayè et Spas Urpí) et d’un membre d’une antenne locale (Jordi 
Domingo).

340. Les appareils des personnes proches de Jordi Cuixart, président de l’association 
Òmnium Cultural jusqu’en février 2022, ont été infectés pendant son incarcération. 
Parmi eux, son vice-président, Marcel Mauri, dont la surveillance par logiciel espion a 
été autorisée par décision judiciaire.

341. Le Citizens Lab a découvert une infection par le logiciel Candiru sur l’ordinateur 
portable de Joan Matamala, homme d’affaires et militant étroitement lié à des 
responsables politiques catalans indépendantistes, en février 2021614. La surveillance 
par logiciel espion de Joan Matamala a été autorisée par décision judiciaire. Candiru est 
beaucoup plus difficile à tracer que Pegasus, et cette découverte d’une infection active a 
permis aux chercheurs du Citizen Lab de mieux comprendre son fonctionnement. Par la 
suite, 16 autres infections ont été découvertes sur le dispositif de Matamala615. 
Microsoft a ensuite remédié aux vulnérabilités par des mises à jour, mais il est 
impossible de connaître le nombre d’infections par Candiru passées inaperçues616.

342. Au moins trois développeurs et entrepreneurs renommés de logiciels en open source ont 
été ciblés par Pegasus. Xavier Vives et Pau Escrich, cofondateurs de Vocdoni, un 
protocole en open source basé sur la chaîne de blocs Ethereum pour un vote numérique 
sûr et résistant à la censure, ont tous deux été ciblés. Vives a été spécifiquement ciblé 
par le logiciel malveillant Candiru et Escrich par Pegasus et Candiru617. La surveillance 
par logiciel espion de Vives et Escrich a été autorisée par décision de justice.

343. Gonzalo Boye est l’avocat des anciens présidents Puigdemont et Torras618. Pendant cinq 
mois, de janvier à mai 2020, Boye a été ciblé jusqu’à 18 fois par des SMS apparus sous 
la forme de tweets d’organisations de la société civile ou de médias d’information de 

612 The Guardian, 13 juillet 2020, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-
politician-targeted-by-government-grade-spyware.
613 Rapport du Citizen Lab sur le CatalanGate, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/.
614 The New Yorker, 18 avril 2022, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-
on-their-citizens.
615 The New Yorker, 18 avril 2022, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-
on-their-citizens.
616 The New Yorker, 18 avril 2022, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-
on-their-citizens.
617 https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-operation-against-catalans-using-
pegasus-candiru/#finding-catalans-targeted-with-candiru.
618 https://catalonia.citizenlab.ca/. 
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premier plan619. CitizenLab a confirmé qu’au moins une infection avait atteint sa cible 
le 30 octobre 2020. L’infection est survenue à peine 48 heures après l’arrestation de l’un 
de ses clients620. Le ciblage de M. Boye a soulevé la question de la légalité de l’atteinte 
au secret professionnel entre l’avocat et son client.

344. Elena Jimenez, représentante internationale d’Òmnium Cultural, et Jordi Bosch, avocat 
chargé des relations institutionnelles de l’organisation, ont tous deux été ciblés par 
Pegasus alors qu’ils faisaient partie de l’équipe juridique de Jordi Cuixart. 
Mme Jimenez était en contact permanent avec l’ensemble de l’équipe juridique de 
M. Cuixart, y compris l’équipe internationale qui préparait une plainte auprès de la Cour 
européenne des droits de l’homme. À ce jour, Citizen Lab n’a examiné que le dernier 
téléphone portable de Mme Jimenez, mais a confirmé une infection zéro-clic réussie en 
février 2020. M. Bosch, personnalité moins connue de l’équipe juridique, a été pris pour 
cible en juillet 2020, moins d’une semaine avant que M. Cuixart ne se voie accorder une 
forme de détention plus douce et le jour de sa première intervention à la télévision 
catalane pour la première fois pour le compte d’Òmnium.

345. L’un des appareils d’Andreu van den Eynde i Adroer a été infecté par Pegasus le 
14 mai 2020621. Le piratage a eu lieu alors qu’il agissait en tant qu’avocat de Raül 
Romeva et d’Oriol Junqueras devant la Cour suprême. 

346. De même, l’appareil de l’avocat Jaume Alonso-Cuevillas a également été infecté alors 
qu’il représentait des personnalités catalanes importantes, telles que Carles Puigdemont. 
CitizenLab n’a toutefois pas été en mesure de déterminer la date exacte de l’infection 
réussie.

ENQUÊTES ET RÉFORMES JURIDIQUES

347. Après les révélations du «CatalanGate» le 22 avril 2022, les institutions espagnoles ont 
entamé un processus de contrôle visant à s’assurer que les lignes directrices en matière 
de surveillance avaient été correctement appliquées. Ces mesures se sont traduites par 
i) la convocation, le 5 mai 2022, de Paz Esteban, directrice du centre national du 
renseignement espagnol (CNI), devant la commission de suivi des crédits affectés aux 
dépenses réservées (dite commission des secrets officiels), annoncée par le ministre de 
la Présidence Felix Bolaños; ii) la session de contrôle parlementaire du gouvernement et 
du ministre de la défense, les 26 et 27 avril 2022; et l’évaluation indépendante du 
bureau du Médiateur, qui s’est tenue du 26 avril au 18 mai 2022. Bien que tenue au 
secret par la loi sur les secrets officiels, la ministre de la défense, Margarita Robles, a 
laissé entendre que des mesures avaient été prises en réponse aux actions de ceux qui 
«violent la Constitution, s’emparent des infrastructures publiques, créent des troubles à 
l’ordre public et entretiennent des liens avec les dirigeants politiques du pays qui a 
envahi l’Ukraine»622. Le parti gouvernemental (PSOE) et les trois principaux partis 
d’opposition (PP, Vox et Ciudadanos) ont considéré que la directrice avait fourni des 

619 https://catalonia.citizenlab.ca/. 
620 https://catalonia.citizenlab.ca/. 
621 Rapport du Citizen Lab sur le CatalanGate, 18 avril 2022, p. 10, https://citizenlab.ca/2022/04/catalangate-
extensive-mercenary-spyware-operation-against-catalans-using-pegasus-candiru/. 
622 El Pais, 27 avril 2022,https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-
que-hacer-un-estado-cuando-alguien-declara-la-independencia.html.

https://catalonia.citizenlab.ca/
https://catalonia.citizenlab.ca/
https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-que-hacer-un-estado-cuando-alguien-declara-la-independencia.html,%2027�April�2022
https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-que-hacer-un-estado-cuando-alguien-declara-la-independencia.html,%2027�April�2022
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explications satisfaisantes sur la nécessité et la légalité des mesures de surveillance des 
logiciels espions623 624

348. Le Médiateur espagnol a conclu que la surveillance exercée en Espagne par le centre 
national du renseignement (CNI) respectait en grande partie les procédures juridiques. 
Pour faire suite aux recommandations du Médiateur sur les contrôles parlementaires et 
judiciaires et pour actualiser la législation et renforcer les garanties du contrôle 
judiciaire et de respect des droits fondamentaux, l’exécutif espagnol s’est engagé:

1. à ouvrir une enquête interne au sein du centre national du renseignement (CNI);

2. à ouvrir une enquête au sein de la commission sur l’utilisation et le contrôle des 
crédits alloués aux fonds secrets du Congrès espagnol et organiser une audition au cours 
de laquelle la directrice du CNI serait invitée à témoigner;

3. à communiquer à la commission des secrets les 18 ordonnances judiciaires ayant 
autorisé les opérations de surveillance; à déclassifier les documents du CNI relatifs aux 
membres du mouvement indépendantiste catalan ciblés sur ordonnance;

4. à réformer la loi espagnole de 1968 sur les secrets officiels625;

5. à réformer le cadre légal du CNI626;

6. à approuver une nouvelle directive sur le renseignement fixant les objectifs du CNI 
en la matière; et

7. à mettre à jour la stratégie nationale de sécurité et le plan de cybersécurité de 2021.

349. L’Audiencia Nacional627 (Cour centrale, Espagne) a ouvert sa propre enquête après que 
le gouvernement a déclaré que le logiciel Pegasus avait été utilisé pour espionner des 
ministres, dont le Premier ministre Sánchez. Dans le cadre d’une commission d’enquête 
sur l’espionnage, la Cour centrale a appelé le directeur général de la société israélienne 
NSO Group, qui développe le logiciel espion Pegasus, et le ministre Felix Bolaños, à 
témoigner. Le juge d’instruction a également interrogé l’ancienne directrice du CNI, 
Paz Esteban628 629, ainsi que les ministres de la défense et de l’intérieur, dont les 
appareils figuraient parmi ceux qui ont été piratés. La Cour630 a adressé une demande 

623 La Vanguardia, 5 mai 2022, https://www.lavanguardia.com/politica/20220505/8245084/cni-aporta-
autorizaciones-judiciales-parte-espionaje-catalangate.html.
624 El Periódico de España, 5 mai 2022https://www.epe.es/es/politica/20220505/frente-comun-pp-vox-cs-
13614030.
625 El País, 5 avril 2021, «El Gobierno inicia la reforma de la ley franquista de secretos oficiales».
626 La Moncloa, 26 mai 2022, «Pedro Sánchez anuncia una reforma de la regulación del control judicial del CNI 
para reforzar sus garantías».
627 https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-
2022-06-07.
628 https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html.
629 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.
630 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.

https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-2022-06-07
https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-2022-06-07
https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-spyware-revelations
https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-spyware-revelations
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formelle d’assistance judiciaire internationale au gouvernement israélien afin d’obtenir 
des informations sur «différents aspects de l’outil logiciel». Elle a également levé le 
secret des documents liés à l’affaire et a annulé l’interdiction d’enquêter sur la mise sur 
écoute des téléphones portables du Premier ministre, Pedro Sánchez, et de la ministre de 
la défense, Margarita Robles.

OBSERVATIONS FINALES

350. L’Espagne dispose d’un système judiciaire indépendant doté de garanties suffisantes. 
Toutefois, après la découverte des deux catégories de cibles en Espagne, certaines 
questions demeurent, auxquelles des réformes rapides et profondes et une mise en 
œuvre efficace pourraient apporter une réponse. Le gouvernement espagnol s’efforce 
actuellement de mettre en place des modifications pour remédier aux problèmes. Le 
gouvernement espagnol a par ailleurs annoncé, le 26 mai 2022, son intention de 
réformer le cadre juridique du CNI, bien qu’aucune proposition n’ait encore été 
présentée en ce sens. Le 1er août 2022631, le gouvernement a présenté des modifications 
législatives à la loi sur les secrets officiels. Il est actuellement en attente de la position 
du Conseil.

351. Les 47 personnes ciblées et citées dans le rapport du Citizen Lab, dont il est difficile de 
savoir si elles ont été ou non espionnées par le CNI ou par une autre autorité mandatée 
légalement en vertu d’une décision de justice, ne connaissent pas les raisons, la portée 
ou les acteurs du ciblage avec Pegasus. Ces personnes devraient avoir accès à la justice 
et une enquête devrait être ouverte pour faire la lumière sur ces affaires.

352. En ce qui concerne les 18 affaires pour lesquelles une décision de justice a été rendue, 
leur légalité a été vérifiée et confirmée par le Médiateur, mais leur nature, leur 
adéquation, leur caractère exceptionnel, leur proportionnalité et leur nécessité632 ne 
peuvent être vérifiés que par la justice. 

353. Plus généralement, les procédures judiciaires engagées par les personnes ciblées ne se 
déroulent pas aussi rapidement que prévu, dans le but de garantir la transparence et 
l’accès à des voies de recours efficaces. La coopération des autorités est essentielle à cet 
égard. Afin d’apporter plus de clarté et de contribuer à l’expertise technique, Europol 
pourrait être invité à apporter son soutien pour garantir le respect du processus technico-
légal.

Autres États membres

PAYS-BAS

354. Selon l’accord de coalition de 2017 du gouvernement néerlandais, la police n’est pas 
autorisée à acheter des logiciels espions à des fournisseurs qui vendent leurs produits à 
des «régimes douteux», désignés plus tard comme des «pays coupables de graves 
violations des droits de l’homme ou du droit humanitaire international». Avant toute 

631 
https://www.mpr.gob.es/servicios/participacion/Documents/MAIN%20APL%20Informaci%C3%B3n%20Clasifi
cada.pdf.
632 Article 588 du Code de procédure pénale.
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acquisition de logiciels espions, la police néerlandaise doit donc demander au 
fournisseur s’il a vendu ses produits à des pays sanctionnés par l’UE ou les Nations 
unies et vérifier si le pays dans lequel le fournisseur est établi applique un régime de 
contrôle des exportations en vertu duquel une évaluation des droits de l’homme est 
effectuée dans le cadre de la procédure d’octroi de licences d’exportation. Cette 
évaluation est répétée périodiquement. Cette restriction ne semble s’appliquer qu’aux 
acquisitions de logiciels espions par la police. Les services de renseignement ne sont 
pas explicitement mentionnés. Selon le gouvernement, la police utilise des logiciels de 
piratage depuis 2019, bien que les autorités ne mentionnent pas quel type633. Il 
semblerait que NSO Group et son logiciel espion Pegasus ne satisfassent pas aux 
normes susmentionnées, en tout état de cause pas avant le renforcement du contrôle des 
exportations par Israël en décembre 2021634. Aucune information n’a filtré sur les 
dépenses engagées par la police et les services de renseignement pour l’achat et 
l’utilisation du logiciel d’espionnage. 

355. Aux Pays-Bas, un nouvel organisme (Toetsingscommissie inzet Bevoegdheden, TIB) a 
été créé en 2018 pour évaluer en amont la légalité des autorisations accordées par le 
gouvernement aux services de renseignement d’utiliser des techniques de surveillance. 
La surveillance ne peut pas avoir lieu si cette commission juge l’autorisation illégale. 
Le TIB seconde le comité d’examen des services de renseignement et de sécurité 
(Commissie van Toezengendre op de Inlichtingen- en veiligheidsdiensten, CTIVD), 
principal organe de contrôle. Le CTIVD supervise les actions de surveillance effectuées 
par les services de renseignement après autorisation et traite les plaintes.

356. Il est à noter que, de novembre 2014 à décembre 2016, NSO Group a pu opérer grâce à 
deux sociétés, Shapes 1 BV et Shapes 2 BV, établies aux Pays-Bas, dans les secteurs 
des «holdings financiers» et des «ingénieurs et autres techniques de conception et de 
conseil». Toutes deux ont été liquidées après deux ans de fonctionnement635.

357. Le 4 octobre 2022, il a été révélé que le ministère néerlandais de la défense avait été sur 
le point de signer un accord en novembre 2019 avec WiSpear, société détenue par Tal 
Dilian, qui avait précédemment acquis Cytrox, fabricant du logiciel espion Predator636. 
WiSpear a remporté un appel d’offres lancé par le ministère néerlandais. Il ne ressort 
pas clairement de l’échange de courriels que l’accord devait porter sur Predator ou sur 
un autre produit. Les courriels échangés entre le ministère chypriote de l’énergie, du 
commerce et de l’industrie et WiSpear montrent clairement qu’un représentant du 
ministère néerlandais de la défense a contacté le ministère chypriote du commerce pour 
obtenir des garanties concernant WiSpear du 13 au 15 novembre 2019, quelques jours 
seulement avant que l’histoire du «fourgon espion» de Dilian n’éclate au grand jour. Tal 
Dilian a informé le représentant du ministère chypriote du commerce qu’il avait besoin 
d’une aide immédiate en la matière, car le délai de signature du contrat était proche637. 
On ne sait pas si le contrat a été signé et si des logiciels espions ont été fournis au 

633 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland.
634 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-2021.
635 Amnesty International «Operating from the shadows – inside NSO Group’s corporate structure», p. 62, 
https://www.amnesty.org/en/documents/doc10/4182/2021/en/.
636 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.
637 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
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ministère néerlandais de la défense.

358. Les Pays-Bas abritent également une filiale de Cognyte, enregistrée sous le nom de 
Cognyte Netherlands B.V. Ainsi qu’il ressort d’un extrait de la chambre de commerce 
néerlandaise, l’unique actionnaire de la filiale néerlandaise est UTX Technologies, basé 
à Chypre. Comme décrit dans le chapitre consacré au thème «Chypre et l’industrie des 
logiciels espions», UTX Technologies a déjà exporté des systèmes de renseignement et 
de suivi vers le Bangladesh et des systèmes de surveillance des transports vers les États 
membres de l’UE. En outre, la société israélienne Verint, qui détenait également 
Cognyte avant sa restructuration par scission en 2021, était le principal fournisseur du 
système de surveillance de la police néerlandaise638. Les liens entre la police et ce 
fournisseur israélien sont encore plus clairs lorsque nous constatons que l’ancien 
officier de police Robert van Bosbeek est devenu directeur de Cognyte 
Netherlands B.V. en 2014639. Un autre directeur de cette filiale néerlandaise, David 
Abadi, est également le directeur financier de la société israélienne Cognyte 
Software Ltd, qui a été liée à la vente de logiciels espions d’interception au 
Myanmar/Birmanie640.

359. Le 2 juin 2022, les médias ont rapporté que le service de renseignement néerlandais 
Algemene Inlichtingen- en Veiligheidsdienst (AIVD) avait utilisé Pegasus pour aider la 
police à localiser Ridouan T, principal suspect de plusieurs meurtres liés à la criminalité 
organisée, au trafic de drogue et à la direction d’une organisation criminelle, arrêté le 
16 décembre 2022 à Dubaï641. Le gouvernement néerlandais s’est refusé à tout 
commentaire. Il s’agit d’un cas notable qui mérite une attention accrue. Les fuites ont eu 
lieu à un moment où Pegasus et NSO Group étaient très critiqués et l’inscription sur la 
liste noire du ministère américain du commerce a occasionné des pertes financières pour 
NSO. L’arrestation par les Pays-Bas d’un des criminels les plus recherchés depuis des 
années a été un message positif bienvenu pour l’entreprise. Les médias ont tiré leurs 
informations des déclarations de quatre sources au sein de l’AIVD. Les médias n’ont 
toutefois pas mentionné la raison de ces fuites, qui n’ont par ailleurs pas suscité 
d’enquête, ce qui soulève la question de savoir si elles ont été approuvées par la 
direction de l’AIVD. Il est toutefois très peu probable que l’agence néerlandaise du 
renseignement ait permis à une telle histoire de sortir sans la connaissance et 
l’approbation des autorités israéliennes.

BELGIQUE

360. Dans un entretien avec The New Yorker, un ancien agent du renseignement israélien a 
révélé que la police belge utilisait Pegasus lors de ses opérations642. En réponse, la 
police belge a déclaré «ne pas communiquer sur les moyens techniques utilisés pour ses 
enquêtes et missions». En septembre 2021, Vincent Van Quickenborne, ministre de la 
justice belge, a indiqué que Pegasus pouvait être «utilisé légalement» par les services de 
renseignement, mais ne souhaitait pas confirmer si le service de renseignement belge est 

638 Volkskrant: «Achterdeur in het nationale aftapsysteem van de politie, Israëli’s konden meeluisteren».
639 Kamer van Koophandel: Bedrijfsprofiel – Cognyte Netherlands B.V. (34139430).
640 Reuters: «Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup, documents show».
641 https://www.volkskrant.nl/nieuws-achtergrond/aivd-gebruikt-omstreden-israelische-hacksoftware~b05a6d91/.
642 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens.



PE738.492v01-00 104/160 RR\1279299FR.docx

FR

client de NSO Group ou s’il utilise des logiciels espions contre les criminels643.

361. El Mahjoub Maliha, défenseur des droits de l’homme originaire du Sahara occidental et 
habitant en Belgique, et Carine Kanimba, fille du militant rwandais, Paul Rusesabagina, 
ont également été espionnés via le logiciel Pegasus alors qu’ils se trouvaient en 
Belgique, y compris lors de réunions avec des fonctionnaires du gouvernement belge. 
Ces attaques par logiciels espions ont très probablement été menées par ou pour le 
compte des autorités marocaines et rwandaises. Le Rwanda est par ailleurs accusé 
d’utiliser le logiciel Pegasus pour cibler des détracteurs installés en Belgique, y compris 
des personnalités éminentes de l’opposition, telles que Placide Kayumba et David 
Batenga644. Le service de renseignement militaire belge ADIV a en outre découvert que 
Pegasus avait très probablement été installé par le Rwanda sur le smartphone du 
journaliste belge, Peter Verlinden, critique du président Kagame, et sur celui de son 
épouse, Marie Bamutese645. Parmi les autres personnalités belges ciblées par des 
logiciels espions figurent l’ancien Premier ministre Charles Michel et son père Louis 
Michel (alors député européen, ancien commissaire et ministre des affaires étrangères). 
Selon les médias belges, c’est le gouvernement marocain qui est à l’origine des 
attaques646.

ALLEMAGNE

362. Les entités allemandes qui ont ou eu recours au piratage sont le BND 
(Bundesnachrichtendienst, service fédéral du renseignement), l’armée, les services des 
douanes et la police. Le BND est le service qui a le plus recours au piratage. En 2009, il 
avait déjà surveillé 2 500 appareils647.

363. L’utilisation des logiciels espions est encadrée juridiquement en Allemagne. Depuis 
2008, la loi fédérale allemande confère des pouvoirs de piratage à la police contre le 
terrorisme international et pour prévenir les attentats648. En 2017, une nouvelle loi est 
entrée en vigueur, permettant à chaque service répressif de recourir au piratage autorisé 
par l’État dans le cas de 42 infractions pénales. Parmi ces infractions figurent entre 
autres, le dépôt de demandes d’asile frauduleuses, l’évasion fiscale et les infractions 
liées à la drogue649. En 2021, le Bundestag a adopté le projet fédéral modifiant la loi sur 
la protection de la Constitution. Cette modification permet à l’ensemble des 19 agences 
de renseignement allemandes650 de pouvoir recourir au piratage autorisé et oblige les 
fournisseurs de communications de coopérer avec l’État à cet égard651.

643 https://www.tijd.be/politiek-economie/belgie/algemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html.
644 https://www.ft.com/join/licence/88bec95c-78fd-4030-9526-a95fbdeb9da8/details?ft-content-uuid=d9127eae-
f99d-11e9-98fd-4d6c20050229.
645 https://www.vrt.be/vrtnws/nl/2021/09/17/pegasus-spionageware-op-de-telefoon-van-journalist-peter-verlind/.
646 https://www.knack.be/nieuws/wereld/belgisch-slachtoffer-van-pegasus-spyware-mijn-leven-is-in-gevaar/; 
https://www.knack.be/nieuws/pegasus-project-macron-en-michel-in-het-vizier-van-marokko/.
647 https://www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-infiltrierte-tausende-computer-im-ausland-a-
611954.html.
648 https://web.archive.org/web/20171008044948/https://www.gesetze-im-internet.de/bkag_1997/__20k.html.
649 https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0528.
650 https://www.bundestag.de/dokumente/textarchiv/2021/kw23-de-verfassungsschutzrecht-843408.
651 https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-
hacken-koennen/.
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364. En Allemagne, les lois sur le piratage sont souvent justifiées par des cas de de crimes 
contre l’autodétermination sexuelle, la pédopornographie, la formation d’organisations 
criminelles et le meurtre. Toutefois, la plupart des enquêtes dans le cadre desquelles la 
police a utilisé des outils de piratage n’étaient pas liées aux crimes susmentionnés652. 
Les chiffres les plus récents de 2020 montrent que la police allemande a reçu une 
autorisation pour 48 actions de piratage. Ils n’ont pourtant concrétisé cette autorisation 
que dans 22 cas, dont aucun relatif à la lutte contre le terrorisme et le meurtre653.

365. En septembre 2021, il a été rapporté que l’Office fédéral allemand de la police 
criminelle (BKA) avait acquis Pegasus fin 2020. Il est important de noter à cet égard 
que le droit allemand distingue deux formes d’utilisation des logiciels espions654: 
l’accès à toutes les informations (Online-Durchsuchung655) et l’accès aux seules 
communications en direct (Quellen-TKÜ656). Le logiciel Pegasus originel pouvant non 
seulement accéder aux communications en direct mais aussi à toutes les informations 
présentes sur un appareil, son utilisation par le BKA serait illégale. Depuis un arrêt 
historique de la Cour constitutionnelle fédérale allemande en 2008, tout logiciel espion 
utilisé par les autorités policières doit respecter les normes en matière de 
télécommunications et de surveillance en ligne mises en place pour le BKA657 658. Le 
BKA a donc demandé à NSO Group d’élaborer un code source permettant à Pegasus de 
n’accéder qu’à ce qui était autorisé par la loi. NSO a d’abord refusé659, puis a accepté à 
l’issue de nouvelles négociations, de sorte que le BKA a pu acquérir une version 
modifiée660. Bien que cela n’ait pas été publiquement reconnu, Martina Link, alors vice-
présidente du BKA, a confirmé l’achat d’une version modifiée lors d’une réunion à huis 
clos de la commission de l’intérieur du Bundestag661. Elle aurait été déployée en mars 
2021. Certaines fonctions de la version acquise par le BKA avaient été bloquées pour 
prévenir les abus, bien que le fonctionnement pratique n’ait pas été révélé. Le BKA a 
rédigé un rapport classifié sur cette version modifiée662. Il a refusé aux organisations de 
la société civile l’accès aux contrats avec les sociétés de logiciels espions jusqu’à ce 
qu’elles soient contraintes de saisir les tribunaux. Toutefois, même dans ce cas, les 
contrats n’ont été remis que dans des versions fortement expurgées663. Invité deux fois à 

652 Parlement européen, audition de l’Allemagne.
653 l’interception de communications avant chiffrage (Quellen-TKÜ, article § 100a du Code de procédure pénale) 
a été approuvée 25 fois et mises en œuvre 14 fois, tandis que la perquisition en ligne (Online-Durchsuchung, 
article § 100b) a été approuvée 23 fois et mises en œuvre 8 fois. Données issues de:
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2020.pdf?__bl
ob=publicationFile.
654https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung_node.html.
655https://www.gesetze-im-internet.de/stpo/__100b.html.
656https://www.gesetze-im-internet.de/stpo/__100a.html.
657 «The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member 
States for the acquisition and use of Pegasus and equivalent surveillance spyware», 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf.
658 
https://www.bka.de/SharedDocs/Downloads/DE/Sonstiges/standardisierendeLeistungsbeschreibungQuellenTKU
E.pdf?__blob=publicationFile.
659 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
660 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
661 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
662 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/.
663 Témoignage d’Andre Meister, audition consacrée à l’Allemagne, réunion de la commission d’enquête 

https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2020.pdf?__blob=publicationFile
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2020.pdf?__blob=publicationFile
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
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la commission PEGA, le BKA n’a pu assister à aucune audition en raison de problèmes 
de calendrier.

366. En octobre 2021, il a également été révélé que le BND (Bundesnachrichtendienst, 
service de renseignement extérieur du gouvernement fédéral allemand) avait acheté une 
version modifiée de Pegasus, bien que l’acquisition ait été classifiée664. En réponse à 
une question parlementaire, le gouvernement fédéral a indiqué que l’utilisation de 
Pegasus n’était autorisée qu’au cas par cas et devait respecter les conditions juridiques 
strictes prévues par le Code de procédure pénale, la loi sur les restrictions au secret du 
courrier, de la poste et des télécommunications (loi G-10) et la loi sur le BKA, mais il 
n’a toutefois pas commenté plus avant cette utilisation pour des raisons de 
confidentialité (Geheimhaltungsbedürftigkeit)665.

UTILISATION DE LOGICIELS ESPIONS

367. En 2012 et 2013, la police fédérale allemande BKA et la police de Berlin LKA ont 
acheté de manière indépendante le logiciel espion FinSpy, produit de la gamme 
FinFisher. Comme dans le cas de Pegasus et afin de respecter le droit allemand, le BKA 
a demandé à la société de développer FinFisher de telle sorte qu’il ne puisse pas accéder 
à toutes les données d’un appareil, mais uniquement aux communications en direct. 
Le BKA a continué à tester de nouvelles versions des logiciels espions fournis par 
FinFisher pour qu’ils ne puissent être utilisés que de manière «juridiquement sûre et 
techniquement propre» et ce n’est qu’après cinq ans, en 2018, que le ministère fédéral 
de l’intérieur a approuvé son utilisation. C’est également en 2018 que l’utilisation du 
logiciel FinFisher contre des partis d’opposition en Turquie a été découverte, alors que 
l’Allemagne n’avait délivré aucune licence d’exportation pour l’exportation de logiciels 
de surveillance vers des pays tiers depuis 2015666. Le contrat avec FinFisher avait 
toutefois déjà pris fin à cette date, de sorte que la police de Berlin ne l’a jamais utilisé. 
Le BKA n’a pas fait plus de commentaires sur l’utilisation de FinFisher dans le cadre de 
ses activités et n’a pas précisé si le contrat était toujours valable667.

368. En 2017, le ministre fédéral de l’intérieur a lancé l’Office central des technologies de 
l’information dans le secteur de la sécurité (ZITiS) pour aider le gouvernement à acheter 
des outils de piratage et à promouvoir les activités de recherche et développement en la 
matière668. Le 6 avril 2022, il a été rapporté que le ZITiS cherchait des technologies 
disponibles auprès d’autres fournisseurs, suite au dépôt de bilan de FinFisher669. Il a 

chargée d’enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents, 
14 novembre 2022.
https://netzpolitik.org/2022/finfisher-vertrag-wir-haben-das-bka-verklagt-und-gewonnen/.

664 https://www.sueddeutsche.de/politik/pegasusprojekt-nso-pegasus-bundesnachrichtendienst-1.5433974.
665 https://dserver.bundestag.de/btd/19/322/1932246.pdf.
666 «The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member 
States for the acquisition and use of Pegasus and equivalent surveillance spyware», 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf.
667 https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen-den-vertrag/.
668 https://www.zitis.bund.de/DE/Home/home_node.html.
669 https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-
explores-cyber-tool-options,109766000-art.

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
https://www.zitis.bund.de/DE/Home/home_node.html
https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-explores-cyber-tool-options,109766000-art
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notamment été rapporté que le ZITiS avait rencontré cinq fois670 la société de 
surveillance italienne RCS Lab depuis 2019, sans qu’il ait été établi de preuves de 
l’acquisition d’un outil auprès de cette entreprise671. ZITiS a par ailleurs évalué des 
produits espions de l’entreprise autrichienne DSIRF672 et des entreprises israéliennes 
Quadream673 et Candiru674.

369. En janvier 2023, le journal télévisé a indiqué que le ZITiS était également en contact 
avec Intellexa ou sa filiale Cytrox, sans qu’il soit possible de dire si le logiciel espion 
Predator a finalement été acheté. Bernd Schmidbauer, ancien coordinateur des services 
secrets, aurait agi en tant que représentant des produits d’Intellexa. Selon des courriels 
de novembre 2021, M. Schmidbauer avait pris contact avec l’ancien président de 
l’Office fédéral de la sécurité de l’information, Arne Schönbohm, pour organiser un 
rendez-vous avec Intellexa. Il a également contacté le président de ZITiS en 
février 2022 pour une présentation d’Intellexa. Il était aussi en contact avec le vice-
président de l’Office fédéral de protection de la Constitution (BfV), ce qui aurait abouti 
à une présentation d’Intellexa au personnel du BfV au début du mois de juillet 2022. Le 
gouvernement n’a pas commenté les recrutements qui ont suivi les activités 
controversées de lobbying de M. Schmidbauer675. En 2021, M. Schmidbauer a 
également rencontré Jan Marsalek, lié à l’entreprise autrichienne DSIRF676.

MALTE

370. Plusieurs acteurs clés du commerce des logiciels espions ont une entreprise enregistrée 
à Malte ou sont détenteurs d’un passeport maltais, mais il semble qu’ils n’y résident pas 
et que leurs entreprises ne soient pas actives. Seuls quelques-uns de ces acteurs ont à ce 
jour été identifiés.

371. Tal Dilian, l’un des fondateurs d’Intellexa, est un ancien membre de l’armée israélienne 
basé à Chypre. Il a acquis un passeport maltais en 2017677. Il est également 
copropriétaire d’une société maltaise baptisée MNT Investments LTD678.

372. Anatoly Hurgin, ancien ingénieur militaire israélien, possède aussi la nationalité russe. 
Il a acquis son passeport maltais en 2015679. C’est le fondateur d’Ability Ltd, qui a 

670 Réponse à une question parlementaire de Martina Renner, députée du Parti de gauche 
https://dserver.bundestag.de/btd/20/038/2003840.pdf.
671 https://netzpolitik.org/2022/rcs-lab-hackerbehoerde-trifft-sich-mehrmals-mit-staatstrojaner-hersteller/.
672 https://dserver.bundestag.de/btd/20/001/2000175.pdf#page=12.
673 https://dserver.bundestag.de/btd/20/001/2000104.pdf#page=29.
674 https://dserver.bundestag.de/btd/20/003/2000327.pdf.
675 https://www.tagesschau.de/investigativ/swr/predator-spionage-software-101.html. 
https://dserver.bundestag.de/btd/20/050/2005061.pdf.
676 https://www.tagesschau.de/investigativ/swr/wirecard-marsalek-schmidbauer-101.html.
677 Liste des personnes naturalisées ou enregistrées comme citoyens maltais en 2017, 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.
678 https://mlt.databasesets.com/company-all/company/73006; https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
679 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429.
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https://dserver.bundestag.de/btd/20/003/2000327.pdf
https://dserver.bundestag.de/btd/20/050/2005061.pdf
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/Pages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/Pages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf
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travaillé avec NSO sur Pegasus et a géré le côté réseau des activités du groupe680. Au 
moment de sa demande de passeport maltais, il faisait déjà l’objet d’une enquête par les 
autorités américaines et israéliennes pour divers délits681. La journaliste d’investigation 
Daphne Caruana Galizia, assassinée en octobre 2017, avait écrit à son sujet en 
août 2016682. En 2017, Ability Ltd a fait l’objet d’une enquête de la Securities and 
Exchange Commission des États-Unis (SEC) car accusée d’avoir menti sur l’état de ses 
finances et a failli être retiré du NASDAQ à cette occasion683. M. Hurgin serait 
également propriétaire en Lituanie de la société dénommée UAB Communication 
Technologies qui fournit des services de connexion et de télécommunications684.

373. Felix Bitzios, directeur de la société Baywest Business Europe Ltd685, établie à Malte, 
était auparavant propriétaire et employé d’Intellexa et a été impliqué dans l’affaire de 
fraude Pirée/Libra686;

374. Stanislaw Szymon Pelczar, représentant légal de Baywest Business Europe Ltd, 
immatriculée à Malte, était auparavant administrateur chez Krikel. Son nom apparaît 
dans les Paradise Papers687;

375. Peter Thiel est un citoyen américain né en Allemagne qui a acquis la nationalité néo-
zélandaise en 2011 alors qu’il n’y résidait pas. Il a demandé un passeport doré maltais 
en 2022 (peu après l’annonce de la création de la start-up de Sebastian Kurz et 
Shalev Hulio)688. Il est l’un des fondateurs de PayPal et de la société controversée 
Palantir (liée au scandale Cambridge Analytica). C’est un soutien financier de Donald 
Trump et le premier investisseur extérieur de Facebook. Il a engagé Sebastian Kurz (qui 
a récemment fondé une entreprise avec Shalev Hulio, ex-NSO) en tant que 
stratégiste689.

FRANCE

CIBLES FRANÇAISES

376. En 2021, le projet Pegasus a révélé qu’il y avait eu plusieurs tentatives de piratage par le 
logiciel espion Pegasus en France690. L’ensemble de données divulgué comprenait le 

680 https://www.forbes.com/sites/thomasbrewster/2016/08/25/everything-we-know-about-nso-group-the-
professional-spies-who-hacked-iphones-with-a-single-text/?sh=543a981a3997; 
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.
681 https://www.euractiv.com/section/all/short_news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-
pegasus-spyware/.
682 https://daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-
operation-buys-maltese-passporteu-citizenship/.
683 https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.
684 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
685 https://offshoreleaks.icij.org/nodes/55071906.
686 https://www.haaretz.com/israel-news/tech-news/2022-04-19/ty-article/israeli-predator-spyware-found-in-
phone-of-top-greek-investigative-reporter/00000180-6565-dc5d-a1cd-757f069c0000.
687 https://offshoreleaks.icij.org/nodes/55071906.
688 https://www.nytimes.com/2022/10/15/technology/peter-thiel-malta-citizenship.html.
689 https://www.politico.eu/article/austria-former-chancellor-sebastian-kurz-palantir-technologies-silicon-valley-
peter-thiel/.
690 The Guardian, Pegasus spyware found on journalists’ phones, French intelligence confirms. 
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numéro de téléphone du président Emmanuel Macron, ainsi que les numéros de 
téléphone de 14 membres de son cabinet691 692. Les résultats des analyses technico-
légales effectuées par les services de renseignement français ont confirmé que les 
téléphones du ministre de l’éducation, Jean-Michel Blanquer, de la ministre de la 
cohésion territoriale, Jacqueline Gourault, du ministre de l’agriculture, Julien 
Denormandie, de la ministre du logement, Emmanuelle Wargon, et du ministre de 
l’outre-mer, Sebastien Lecornu, ont été infectés par les logiciels espions Pegasus693. Le 
téléphone du député Adrien Quatennens a également été infecté694.

377. Le registre (liste de 50 000 numéros de téléphone ciblés depuis 2016, sans que tous 
aient été infectés, par une dizaine de pays clients du logiciel espion Pegasus), tel qu’il 
ressort du projet Pegasus, contiendrait également les numéros de téléphone d’autres 
citoyens français, dont des journalistes, d’anciens responsables politiques et leurs 
proches. Les infections par Pegasus de téléphones portables appartenant au directeur de 
la station radio parisienne TSFJazz, Bruno Delport, à l’ancien ministre, Arnaud 
Montebourg, et aux journalistes d’investigation, Edwy Plenel et Lénaïg Bredoux et à un 
ou une journaliste qui n’a pas été nommé de France 24 ont été confirmées par l’Agence 
nationale de la sécurité des systèmes d’information695. Claude Mangin, épouse de 
Naâma Asfari, prisonnier politique sahraoui au Maroc, a elle aussi été ciblée par 
Pegasus696. Par ailleurs, l’avocat de plusieurs militants du Front Polisario pour la cause 
du Sahara, Joseph Breham, basé à Paris, a également été visé par Pegasus697.

378. Le Maroc semble être à l’origine de nombreuses attaques contre des journalistes et des 
responsables politiques en France698, y compris des journalistes marocains en exil, dont 
le journaliste d’investigation, Hicham Mansouri, qui a fui le harcèlement continu des 
autorités marocaines en 2016, et le journaliste indépendant, Aboubakr Jamai, qui a 
quitté le Maroc en 2007699.

379. Selon certaines informations, la France était sur le point d’acheter elle-même le logiciel 
espion Pegasus en 2021. Alors que les négociations étaient sur le point d’être conclues 
avec NSO Group, les révélations sur l’utilisation présumée du logiciel espion contre des 
fonctionnaires du gouvernement français ont entraîné la suspension immédiate de la 
vente700. Le ministère français des affaires étrangères a nié avoir eu des discussions 
avec NSO Group701.

380. Lors d’une réunion, le 9 janvier 2023, avec la commission PEGA, Serge Lasvignes, 

691 The Guardian, Spyware ‘found on phones of five French cabinet members’. 
692 Euractiv, France’s Macron targeted in project Pegasus spyware case. 
693 The Guardian, Spyware ‘found on phones of five French cabinet members’.
694 https://www.google.com/url?q=https://www.bfmtv.com/politique/cible-par-le-logiciel-espion-pegasus-le-
depute-insoumis-adrien-quatennens-annonce-deposer-plainte_AV-
202107210122.html&sa=D&source=docs&ust=1674591349575339&usg=AOvVaw2rgujnaWzoVapS7ZbiH4-r.
695 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.
696 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.
697 https://www.middleeasteye.net/fr/entretiens/pegasus-espionnage-maroc-france-macron-sahara-occidental-
breham-avocat-mangin-algerie.
698 Radio France, Projet Pegasus: le gouvernement et toute la classe politique française dans le viseur du Maroc.
699 https://forbiddenstories.org/journaliste/hicham-mansouri/; https://forbiddenstories.org/journaliste/aboubakr-
jamai/.
700 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis.
701 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis.
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président de la commission nationale de contrôle des techniques de renseignement, a 
déclaré que la décision de ne pas autoriser l’utilisation de Pegasus en France avait été 
prise avant les révélations du projet du même nom. Selon Lasvignes, les services de 
renseignement français n’utilisent que des produits de surveillance créés en France afin 
d’éviter que les producteurs étrangers de logiciels espions n’aient accès à l’information. 
Il a toutefois précisé que le comité technique qui construit les logiciels espions français 
achète effectivement certaines pièces à des entreprises étrangères702.

381. En France, les demandes d’autorisation de surveillance d’une personne doivent d’abord 
être approuvées par le directeur général du service, puis par le ministre de l’intérieur. En 
fin de compte, toutes les demandes doivent être autorisées par le Premier ministre. 
Actuellement, 23 000 personnes sont sous surveillance en France et chaque opération a 
été autorisée par le Premier ministre. Si une cible souhaite savoir si elle est ou a été sous 
surveillance, l’accès à son dossier est refusé pour des raisons de sécurité nationale. La 
personne peut demander une vérification par un juge. Toutefois, le juge ne peut statuer 
que sur la légalité de la surveillance sans donner aucune information à la personne 
ciblée puisque cela relève de la sécurité nationale703. Cela vide totalement de son sens le 
droit à un recours juridictionnel, puisque la charge de la preuve incombe au plaignant 
qui ne peut, en pratique, obtenir aucune preuve de la part des autorités.

382. Selon une brochure de 2013 de l’Intelligence Support Systems World (ISS, surnommée 
par ses détracteurs The Wiretappers’ Ball, la Foire aux écoutes), les ministères français 
de l’intérieur et de la défense, Interpol et l’ambassade du Togo en France étaient tous 
présents à la Conférence 2012 de l’ISS. En outre, une liste des vendeurs et intégrateurs 
de technologies ISS montre que les sociétés françaises de logiciels espions suivantes 
étaient présentes à cet événement: Advantech, Amesys-Bull, Aqsacom France, Bertin 
Technologies, BreakingPoint, Bull, Cofrexport, DataDirect Networks, Ercom, Exfo 
NetHawk, Haly3, Intersec, IP Solutions, Olea Partners France, Scan & Target, Thales 
Communications & Security, Utimaco, Vupen Security et Wahoue and Partners704.

SOCIÉTÉS DE LOGICIELS ESPIONS EN FRANCE

383. La France abrite différentes entreprises de logiciels espions, dont les plus connues sont 
Nexa Technologies et Amesys. Nexa technologies, qui dépend d’Intellexa Alliance 
fondée par Tal Dilian, est une entreprise française de cyberdéfense et de renseignement, 
créée en 2000705 et gérée par d’anciens dirigeants d’Amesys. Amesys a été fondée en 
1979706 et est connue pour la vente d’un programme appelé Cerebro, capable de suivre 
les communications électroniques de ses cibles, comme les adresses électroniques et les 
numéros de téléphone707. 

384. En 2007, Amesys aurait vendu cette technologie de surveillance des 
télécommunications au régime libyen de Kadhafi, qui s’en serait servi pour arrêter et 
torturer ses détracteurs. Selon le magazine Télérama, Nexa a été fondée pour pouvoir 

702 Audition de la commission PEGA, 9 janvier 2022.
703 Audition de la commission PEGA, 9 janvier 2022.
704 ISS World, Programme 2013.
705 Bloomberg, Nexa Technologies Inc. 
706 PitchBook, Amesys. 
707 Le Monde, Vente de matériel de cybersurveillance à l’Égypte: la société Nexa Technologies mise en examen.

https://www.bloomberg.com/profile/company/515208Z:US#xj4y7vzkg
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https://www.lemonde.fr/pixels/article/2021/11/28/vente-de-materiel-de-cybersurveillance-a-l-egypte-la-societe-nexa-technologies-mise-en-examen_6103924_4408996.html
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modifier le nom du logiciel et continuer de vendre les produits Amesys au régime 
égyptien708. En 2014, Nexa Technologies aurait vendu un système d’interception au 
régime égyptien sous le nom d’Eagle. Celui-ci a été utilisé dans le cadre de la détention 
et de la torture d’opposants politiques au régime d’Al-Sissi709. Eagle a été déployé et 
entretenu par Amesys de 2007 à 2011710.

385. Plusieurs plaintes ont été déposées contre Amesys et Nexa Technologies. En octobre 
2011, la Fédération internationale pour les droits humains (FIDH) et la Ligue des droits 
de l’homme (LDH) ont intenté une action en justice contre Amesys devant la justice 
française à propos des soupçons de ventes à la Libye711. Cinq cibles libyennes ont été 
entendues au à l’été 2013 et une en décembre 2015. Suite à la présentation de nouveaux 
éléments de preuve venant confirmer ces soupçons, Amesys s’est vu attribuer 
officiellement le statut de témoin assisté pour complicité de torture entre 2007 
et 2011712.

386. En 2010, Amesys a été rachetée par la société informatique française Bull. En 2014, 
Atos, dirigé à l’époque par Thierry Breton, a repris Bull et partant, Amesys713. Au 
moment de la reprise, les activités douteuses d’Amesys en matière de commerce avec 
des régimes autoritaires étaient déjà bien connues. Une plainte avait d’ailleurs déjà été 
déposée.

387.  En 2017, un média d’investigation a révélé la vente de systèmes de surveillance par 
Nexa Technologies à l’Égypte en 2014, ce qui a donné lieu à une plainte de la FIDH, de 
la LDH et de l’Institut d’études des droits de l’homme du Caire contre l’entreprise714 715.

388. En juin 2021, à la suite de plusieurs plaintes déposées par des organisations de défense 
des droits de l’homme, le tribunal correctionnel de Paris a inculpé quatre dirigeants 
d’Amesys et de Nexa Technologies pour vente de technologies de surveillance aux 
gouvernements libyen et égyptien716. Il est préoccupant de constater que dix ans se sont 
écoulés entre la première plainte et le début de la procédure judiciaire. Pendant ce 
temps, Amesys a pu poursuivre librement ses activités, y compris la vente 
susmentionnée de technologies de surveillance à l’Égypte.

389. Malgré ces controverses, l’Agence nationale des titres sécurisés (ANTS) a signé en 
octobre 2016 avec Amesys un contrat de plus de cinq millions d’euros pour la gestion 
technique de la base de données TES (contenant les données personnelles et 
biométriques de tous les citoyens français). Cette décision des autorités françaises 
d’associer Amesys, déjà connue pour ses pratiques, au projet a fait l’objet de critiques. 

708 https://www.zdnet.fr/actualites/les-dirigeants-d-amesys-et-de-nexa-technologies-mis-en-examen-
39924935.htm.
709 Procès international, Amesys (Nexa Technologies).
710 https://www.zdnet.fr/actualites/les-dirigeants-d-amesys-et-de-nexa-technologies-mis-en-examen-
39924935.htm.
711 Procès international, Amesys (Nexa Technologies).
712 Procès international, Amesys (Nexa Technologies).
713 L’Obs, Amesys file un coup de main à l’agence en charge du fichier monstre.
714 Le Monde, Vente de matériel de cybersurveillance à l’Égypte: la société Nexa Technologies mise en examen.
715 https://www.zdnet.fr/actualites/les-dirigeants-d-amesys-et-de-nexa-technologies-mis-en-examen-
39924935.htm.
716 https://www.amnesty.org/en/latest/press-release/2021/06/executives-of-surveillance-companies-amesys-and-
nexa-technologies-indicted-for-complicity-in-torture/.
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Bien qu’Amesys ne contrôle pas entièrement les systèmes utilisés pour le fichier 
controversé de la base de données TES, elle assisterait les chefs de projet de l’agence 
qui s’occupent de ce fichier, de sorte qu’il n’est pas exclu qu’Amesys ait tout de même 
accès à des données à caractère personnel. Toutefois, le directeur du Groupe ANTS a 
estimé qu’il n’y avait pas d’objection juridique à la conduite d’affaires avec Amesys717.

390. En France, la délivrance des licences d’exportation est contrôlée par le service des biens 
à double usage du ministère de l’économie, de l’industrie et du numérique. En outre, la 
commission interministérielle sur les biens à double usage, présidée par le ministère de 
l’Europe et des affaires étrangères, contrôle les biens à double usage les plus sensibles. 
Au moment de la rédaction du présent rapport, aucune information sur l’octroi de 
licences d’exportation par le gouvernement français à Nexa Technologies n’était 
disponible.

IRLANDE

391. L’Irlande est devenue l’État membre dans lequel certaines des principales entreprises de 
logiciels espions impliquées dans des scandales se sont enregistrées, en raison de sa 
législation fiscale. Le 20 septembre 2022, The Currency, magazine irlandais de 
journalisme d’investigation, a révélé que Thalestris Limited, la société mère d’Intellexa, 
et Intellexa elle-même avaient leur siège en Irlande et étaient enregistrées dans un 
cabinet d’avocats de la ville de Balbriggan. Il est à noter que la demande de constitution 
de Thalestris Limited en Irlande ait été présentée en novembre 2019 par un spécialiste 
de la constitution de sociétés, douze jours seulement après que la révélation publique 
que Dilian et sa société WiSpear faisaient l’objet d’une enquête pénale par les autorités 
chypriotes. Tal Dilian lui-même, PDG d’Intellexa, ne figure pas sur les documents de la 
société irlandaise, mais sa deuxième épouse, Sara Hamou, aurait été nommée directrice 
de Thalestris et d’Intellexa718.

392. Les comptes publiés par Thalestris pour la période se terminant le 31 décembre 2020 
indiquent que dix autres filiales existent en Grèce, à Chypre, en Suisse et dans les Îles 
Vierges britanniques, et que Thalestris n’est redevable d’aucun impôt sur les sociétés. 
Elle a utilisé un certain nombre de dispositions fiscales également utilisées par les 
multinationales en Irlande et était donc techniquement déficitaire719.

393. Le gouvernement irlandais a refusé de répondre lorsqu’il lui a été demandé si lui ou tout 
autre service répressif avait été contacté par Thalestris ou Intellexa, ou avait déjà eu 
recours à leurs services, arguant que «pour des raisons opérationnelles et de sécurité 
nationale, il ne serait pas approprié de commenter les détails des accords de sécurité 
nationale ni de divulguer les accords de cybersécurité du ministère ou des offices, 
agences et organismes publics relevant de sa compétence». Il a également refusé de 
s’exprimer sur l’existence ou non de lien qu’il aurait avec les logiciels espions produits 

717 L’Obs, Amesys file un coup de main à l’agence en charge du fichier monstre.
718 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/.
719 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.
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par Thalestris et Intellexa720. Il n’existe aucune preuve connue d’abus de logiciels 
espions en Irlande.

394. Haaretz a révélé que l’entreprise GoNet Systems, qui fournissait des services 
d’infrastructure wi-fi à l’aéroport de Larnaca et était liée à l’entreprise de Tal Dilian, 
WiSpear, fermée en 2022, détenait également des participations dans des entreprises en 
Irlande721.

395. En janvier 2023, il a été rapporté que la commission de la justice de l’Oireachtas allait 
examiner l’existence, en Irlande, d’entreprises impliquées dans la production de 
logiciels espions à la suite d’un courrier du député européen Barry Andrews. La 
commission indique avoir examiné la question lors d’une réunion privée, le 18 janvier 
et a décidé d’ajouter le sujet à son programme de travail pour 2023722.

396. Il convient de noter que, pour accroître la transparence des structures commerciales, le 
droit irlandais des sociétés fait l’objet de révisions permanentes et de mises à jour 
régulières. À titre d’exemple, on peut citer la loi de 2021 sur les sociétés (création de la 
Corporate Enforcement Authority) qui a permis d’actualiser, et dont une prochaine mise 
à jour est prévue en 2023, ainsi que le projet de loi de 2023 sur les dispositions diverses 
(transparence et enregistrement des sociétés en commandite et des noms commerciaux). 
Le gouvernement irlandais a par ailleurs annoncé de nouveaux investissements dans le 
Centre national de cybersécurité afin d’accroître sa capacité à détecter activement et à 
vaincre les cybermenaces qui ciblent de multiples façons les infrastructures critiques et 
les réseaux critiques. La capacité du Centre national de cybersécurité à surveiller les 
incidents et à y réagir sera renforcée grâce à l’évolution continue du Centre commun 
des opérations de sécurité et au renforcement des capacités d’analyse et d’établissement 
de rapports. L’élaboration d’une stratégie technologique pour le Centre national de 
cybersécurité progresse également, en collaboration avec des consultants externes723.

LUXEMBOURG

397. Le Luxembourg héberge neuf entités directement liées à NSO Group, comme l’a révélé 
Amnesty International en juin 2021, information confirmée par le ministre 
luxembourgeois des affaires étrangères, Jean Asselborn724. Le fait que les noms des 
neuf sociétés (telles que Triangle Holdings SA, Square 2 SARL et Q Cyber 
Technologies SARL), toutes placées sous l’égide de la société de gestion et de capital-
investissement Novalpina Capital, ne révèlent pas immédiatement qu’elles sont 
apparentées avec NSO Group, est révélateur du fait que des structures commerciales 
opaques permettent à des entreprises basées au Luxembourg d’évoluer complètement 
sous le radar. 

720 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.
721 https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/.highlight/as-israel-
reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-
da173af40000?lts=1667755247674.
722 https://www.irishtimes.com/politics/oireachtas/2023/01/29/justice-committee-to-investigate-controversial-
spyware-technology-group-with-links-to-ireland/.
723 https://www.kildarestreet.com/wrans/?id=2022-12-15a.199&s=cyber+security#g201.r.
724 https://www.amnesty.org/en/documents/doc10/4182/2021/en/.
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398. Suite aux révélations de juin 2021 d’Amnesty International sur les neuf entités de 
NSO Group au Luxembourg, le ministre des affaires étrangères, Jean Asselborn, a 
envoyé à chacune d’entre elles une lettre leur demandant de s’abstenir de toute prise de 
décision susceptible de conduire à une utilisation illicite des biens et technologies 
qu’elles mettent à la disposition de leurs clients. Selon LuxTimes, NSO Group a 
répondu qu’il n’exportait ses logiciels espions d’Israël qu’avec le consentement du 
gouvernement israélien, chose qu’il ne pouvait pas vérifier, a déclaré M. Asselborn en 
octobre 2021725. Il a également déclaré qu’en tout état de cause, aucune des neuf entités 
n’était autorisée à exporter des produits de cybersurveillance depuis le Luxembourg, ce 
pays n’ayant accordé aucune licence d’exportation726. «Le Luxembourg ne tolérera en 
aucun cas que des opérations d’exportation à partir du Luxembourg contribuent à des 
violations des droits de l’homme dans des pays tiers et veillera, le cas échéant, à prendre 
les mesures nécessaires pour remédier à toute violation des droits de l’homme et 
prévenir de futures violations», a déclaré le ministre727. NSO Group a toutefois 
poursuivi ses activités grâce aux entités établies au Luxembourg, telles que Q Cyber 
Technologies, qui est responsable de la gestion des factures, des contrats et des 
paiements des clients de son logiciel728. Le 24 août 2022, il a été révélé que NSO Group 
avait enregistré plus de la moitié de ses ventes des deux années précédentes au 
Luxembourg, ce qui montre clairement que le Luxembourg est une plateforme 
commerciale importante pour l’entreprise729.

399. En octobre 2021, le Premier ministre Xavier Bettel a confirmé que le Luxembourg avait 
acheté et utilisé Pegasus «pour des raisons de sécurité de l’État»730.

ITALIE

400. Il n’y a pour l’heure pas d’informations sur l’achat éventuel de logiciels espions par les 
autorités italiennes. Aucun cas d’espionnage de haut niveau n’a été signalé, bien que le 
numéro de téléphone de l’ancien Premier ministre et président de la Commission 
Romano Prodi ait été trouvé sur la liste publiée par le projet Pegasus731. En tant 
qu’ancien envoyé spécial des Nations unies pour le Sahel, il aurait pu être une cible 
intéressante pour le Maroc, compte tenu de son éventuel réseau avec des personnalités 
de haut niveau au Sahara occidental et en Algérie.

401. Les sociétés de logiciels espions Tykelab et RCS Lab ont choisi l’Italie comme base 
d’activité. 

402. Une autre société italienne qui propose des logiciels de piratage depuis au moins 2012 

725 https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-
616eead9de135b9236b1efcc.
726 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.
727 https://delano.lu/article/nine-nso-entities-in-luxembour.
728 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.
729 https://www.luxtimes.lu/en/business-finance/pegasus-firm-nso-booked-most-sales-through-luxembourg-
6303754ade135b9236e0870b.
730 https://www.luxtimes.lu/en/luxembourg/tax-voting-rights-housing-watch-bettel-video-highlights-
6176e835de135b923682378d.
731 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/.
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est Hacking Team, qui opère désormais sous le nom de Memento Labs. La société a 
acquis une certaine notoriété après un piratage qui a révélé qu’elle avait vendu des 
produits à plusieurs pays autoritaires qui continuaient à utiliser le logiciel espion RCS 
pour attaquer des dissidents politiques, des journalistes et des défenseurs des droits de 
l’homme. Une enquête lancée par des ONG et des enquêteurs des Nations unies sur 
l’exportation de logiciels espions RCS au Soudan a finalement conduit les autorités 
italiennes à imposer, en vertu de la loi italienne sur les exportations, une norme globale 
axée sur les préoccupations en matière de droits de l’homme, de sorte que l’entreprise a 
dû obtenir des autorisations individuelles pour chaque exportation. L’entreprise 
Hacking Team a non seulement refusé de coopérer avec les enquêteurs, mais a 
également utilisé ses relations étroites avec les hauts fonctionnaires du gouvernement, 
les services de renseignement et les services répressifs en Italie pour se positionner 
comme un atout pour la sécurité nationale. Elle a ensuite fait pression sur le ministère 
du développement économique pour qu’il leur accorde à nouveau une licence globale 
d’exportation732.

AUTRICHE

403. En réponse à des questions écrites de son parlement, le gouvernement fédéral a déclaré 
que l’Autriche n’était pas cliente de NSO Group733. Son ancien chancelier, Sebastian 
Kurz, entretient toutefois des liens étroits avec le fondateur de NSO Group, et DSIRF, 
grand fournisseur de logiciels espions, est établi en Autriche.

404. À la suite de sa démission, M. Kurz a ensuite été recruté en tant que stratégiste mondial 
pour Thiel Capital, détenu par le milliardaire Peter Thiel734. En octobre 2022, Sebastian 
Kurz et Shalev Hulio (fondateur de NSO Group) ont lancé la société de cybersécurité 
Dream Security735. Bien que M. Hulio ait démissionné de ses fonctions de PDG du 
groupe en août 2022, Dream Security et NSO entretiennent des liens étroits à travers 
diverses relations personnelles et commerciales. L’un de ses investisseurs, Adi Shalev, 
était également un investisseur initial dans NSO. Gil Dolev est un autre membre 
fondateur de Dream Security. Shiri Dolev, sœur de Gil Dolev, est la présidente de 
NSO Group. Shalev Hulio a précédemment acquis l’une des sociétés de Gil Dolev736.

405. En juillet 2022, des opérateurs ont utilisé un logiciel espion de la société DSIRF, basée 
en Autriche, pour pirater des cabinets d’avocats, des banques et des sociétés de conseil 
en Autriche, au Panama et au Royaume-Uni. Selon les chercheurs de Microsoft, l’outil 
«subzero» de DSIRF utilisait des exploits dits «zéro jour» pour accéder à des 

732 1a https://theintercept.com/2015/07/07/leaked-documents-confirm-hacking-team-sells-spyware-repressive-
countries/;
 https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-
werden/.
733 Réponses de l’ancien ministre de l’intérieur Karl Nehammer au membre du Conseil national Nikolaus 
Scherak, 22 septembre 2021, référence 2021-0.580.421.
734 https://www.bloomberg.com/news/articles/2021-12-30/billionaire-thiel-gives-austria-s-former-wunderkind-a-
job.
735 https://www.spiegel.de/netzwelt/web/sebastian-kurz-und-ex-nso-chef-gruenden-it-sicherheitsfirma-dream-
security-a-4482132c-9faf-4be3-927a-86560ba28670.
736 https://www.timesofisrael.com/former-nso-ceo-ex-chancellor-of-austria-establish-new-cybersecurity-startup/.
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informations confidentielles, telles que des mots de passe et d’autres identifiants737. En 
octobre 2022, le ministère fédéral du travail et de l’économie a déclaré qu’il n’avait 
connaissance d’aucune demande de licence d’exportation de DSIRF et qu’aucune 
demande d’exportation pour des «logiciels d’intrusion» n’avait été introduite au cours 
des dix dernières années738. En l’absence de licence pour l’exportation de logiciels par 
la société DSIRF, le bureau du procureur de Vienne a ouvert une enquête préliminaire 
sur des soupçons d’accès illégal à un système informatique en vertu du droit autrichien.

ESTONIE

406. L’Estonie aurait également manifesté son intérêt pour l’achat de logiciels espions 
Pegasus de NSO Group. À la suite de négociations préliminaires entre l’Estonie et 
NSO Group, en 2018, l’Estonie à versé un acompte de 30 millions de dollars pour le 
logiciel de surveillance739. 

407. Toutefois, un an plus tard, un fonctionnaire russe de la défense a informé Israël de 
l’intention de l’Estonie d’utiliser le logiciel espion Pegasus sur des numéros de 
téléphone russes. Cette information a conduit le ministère israélien de la défense à 
empêcher l’Estonie d’espionner tout appareil russe dans le monde entier, affirmant que 
l’accord nuirait aux relations entre Israël et la Russie740. Le cas de l’Estonie démontre 
que le Pegasus est non seulement une arme de surveillance, mais qu’elle sert aussi de 
monnaie d’échange dans les relations diplomatiques.

LITUANIE

408. UAB Communication Technologies, société lituanienne qui opère dans le domaine des 
services de connexion et de télécommunications, est détenue par Anatoly Hurgin, 
ancien ingénieur militaire israélien détenteur de la double nationalité russe et 
israélienne, et co-développeur, avec NSO Group du logiciel Pegasus741. Hurgin a 
également obtenu un passeport doré maltais en 2015742.

BULGARIE

409. En Bulgarie, les contrôles et licences d’exportation pour les produits classés «double 
usage» dans le règlement de l’Union sur le double usage sont contrôlés par le ministère 
de l’économie, et plus spécifiquement par la commission interministérielle pour le 
contrôle des exportations et la non-prolifération des armes de destruction massive743. 

737 «Pegasus and the EU’s external relations», étude du Parlement européen, direction générale des politiques 
internes de l’Union, département thématique C – Droits des citoyens et affaires constitutionnelles, 
25 janvier 2023, p. 52, Microsoft (2022), Untangling KNOTWEED: European private-sector offensive actor 
using 0-day exploits.
738 https://www.parlament.gv.at/dokument/XXVII/AB/11698/imfname_1473647.pdf.
739 The New York Times, 23 mars 2022, Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and 
Estonia.
740 The New York Times, 23 mars 2022, «Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and 
Estonia».
741 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
742 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.
743 République de Bulgarie, ministère de l’économie et de l’industrie, Commission interministérielle pour le 
contrôle des exportations et la non-prolifération des armes de destruction massive. 
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L’actuel ministre de l’Économie et de l’Industrie est Nikola Stojanov744. Les autorités 
bulgares nient avoir accordé des licences d’exportation à NSO Group ou à ses filiales745. 
Toutefois, l’ancien propriétaire du capital de NSO Group, Novalpina Capital, a souligné 
que les produits NSO sont exportés de l’Union à partir de Chypre et de la Bulgarie746 747 
748. Ces deux allégations sont contradictoires. En outre, les médias affirment que 
certains des serveurs de l’infrastructure réseau sur laquelle les attaques Pegasus sont 
menées sont situés dans un centre de données bulgare appartenant à une société bulgare. 
Cette société est détenue par NSO Group, Circles Bulgaria et Magnet Bulgaria, qui ont 
reçu des licences d’exportation de la part des autorités. Cette filiale bulgare de 
NSO Group fournit des services de recherche et de développement aux filiales 
chypriotes depuis la Bulgarie et exporte des produits de réseau vers les administrations 
publiques749. Magnet est actuellement en sommeil, mais Circles est toujours actif et a 
reçu une licence d’exportation valable jusqu’au 25 avril 2023750.

410. En février 2022, le bureau du procureur de la ville de Sofia a ouvert une enquête pour 
déterminer si les services publics avaient utilisé illégalement Pegasus pour cibler des 
citoyens bulgares. L’enquête est toujours en cours751. En janvier 2022, dans l’affaire 
Ekimdzhiev et autres c. Bulgarie, la Cour européenne des droits de l’homme a estimé 
que les lois en vigueur en Bulgarie sur la surveillance secrète et la conservation des 
données et l’accès aux communications ne répondaient pas aux normes de la 
Convention du même nom et a demandé au gouvernement de modifier la législation 
pour mettre fin à la violation752.

Institutions de l’Union

CIBLAGE DE LA COMMISSION EUROPÉENNE

411. Le 11 avril 2022, Reuters a indiqué que le commissaire à la justice, Didier Reynders, et 
au moins quatre membres du personnel de la Commission avaient été ciblés par le 
logiciel Pegasus en novembre 2021753.Le 23 novembre 2021, Apple a envoyé des 
notifications officielles sur les appareils du commissaire Reynders et de plusieurs 
membres du personnel de la Commission, les informant qu’ils avaient été «ciblés par 
des agresseurs commandités par un État» et que leurs appareils avaient pu être 

744 Conseil des ministres de la République de Bulgarie. 
745 Politico, 21 juin 2022, Pegasus makers face EU grilling. Here’s what to ask them. 
746 Amnesty International, 18 février 2019, Novalpina Capital’s response to NGO coalition’s open letter. 
747 Access Now, 12 septembre 2019, Is NSO Group’s infamous Pegasus spyware being traded through the EU?. 
748 https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-group-received-export-
licences-from-bulgaria-cyprus-but-both-states-deny-claims/.
749 Amnesty International, «Operating from the shadows: inside NSO Group’s corporate structure».
750 
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.mi.government.bg%2Ffiles%2Fuser
uploads%2Ffiles%2Fexportcontrol%2Fregistar_iznos_transfer_22112018.xls&wdOrigin=BROWSELINK.
751 https://bnr.bg/en/post/101599684/sofia-city-prosecutor-s-office-investigates-possible-use-of-pegasus-
spyware-in-bulgaria.

752 Ekimdzhiev et autres c. Bulgarie, requête n° 70078/12, arrêt du 11 janvier 2022, disponible à l’adresse: 
https://hudoc.echr.coe.int/fre?i=001-214673. 
753 https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/. 
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compromis754

412. À la suite de ces révélations, le commissaire Reynders a été invité à s’exprimer devant 
la commission PEGA le 30 mai 2022 et a également répondu par écrit à ses questions. 
Dès le 19 juillet 2021, à la suite des révélations de Forbidden Stories et d’Amnesty 
International, la Commission a mis en place une «équipe spécialisée d’experts internes», 
qui a lancé une enquête interne pour «vérifier si Pegasusavait ciblé des appareils du 
personnel de la Commission et des membres du collège755». En septembre 2021, la 
Commission a également déployé une solution mobile de détection des points de 
contact et de réaction sur tous les téléphones professionnels, permettant aux services de 
la Commission d’identifier les appareils potentiellement infectés.

413. Au cours de l’enquête, la Commission a indiqué que «ni avant ni après cette date [23 
novembre 2021]», les vérifications n’avaient confirmé que les appareils personnels ou 
professionnels du commissaire Reynders avaient été compromis. Les services 
compétents de la Commission ont également inspecté les appareils des autres membres 
du personnel qui avaient reçu des notifications similaires d’Apple le même jour, mais 
«aucun des appareils inspectés n’a confirmé les soupçons d’Apple»756.

414. Toutefois, dans sa lettre du 9 septembre 2022, la Commission a reconnu que, dans le 
cadre de l’enquête en cours sur le ciblage de la Commission par Pegasus, «plusieurs 
vérifications d’appareils ont conduit à la découverte d’indicateurs de compromission». 
À ce jour, la Commission n’a pas donné plus de détails sur les résultats de son enquête, 
que ce soit en public ou au sein de la commission PEGA, car «ils révéleraient à des 
adversaires les méthodes et les capacités d’enquête de la Commission, ce qui 
compromettrait gravement la sécurité de l’institution»757. Les signalements officieux 
faisant état de plus de 50 infections détectées n’ont pas été confirmés par la 
Commission.

415. En réponse à la question de la commission PEGA concernant l’identité des personnes à 
l’origine de ces attaques, la Commission a répondu qu’il était «impossible d’attribuer 
avec certitude ces indicateurs à un auteur en particulier». L’état de droit est toutefois le 
sujet commun et essentiel que traitent deux des fonctionnaires de la Commission qui ont 
été ciblés, le commissaire Reynders et un membre du cabinet de la commissaire Věra 
Jourová758. En réponse à la question de PEGA sur une éventuelle corrélation, la 
Commission a refusé de partager des informations complémentaires sur le nombre de 
services qui auraient pu être compromis ou les postes concernés et toute autre 
information pouvant présenter un intérêt pour les travaux de la commission PEGA et 
permettrait de déterminer l’origine de l’attaque. Elle a par ailleurs déclaré qu’elle «ne 
disposait pas de suffisamment d’informations pour nous permettre de tirer des 
conclusions définitives sur un lien entre la géolocalisation et une éventuelle tentative 

754 Lettre de réponse des commissaires Hahn et Reynders au rapporteur, 25 juillet 2022; lettre de réponse des 
commissaires Hahn et Reynders à la commission PEGA, 9 septembre 2022.
755 Lettre de réponse des commissaires Hahn et Reynders au rapporteur, 25 juillet 2022.
756 Lettre de réponse des commissaires Hahn et Reynders à la commission PEGA, 9 septembre 2022.
757 https://pro.politico.eu/news/148627. 
758 https://pro.politico.eu/news/148627.
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d’infection par Pegasus»759.

416. À la lumière de ce qui précède, plusieurs problèmes peuvent être identifiés. 
Premièrement, la Commission n’a pas fait preuve d’une prise de conscience et d’une 
compréhension suffisantes des risques politiques énormes liés au fait d’être la cible des 
logiciels espions. Toute tentative de piratage , réussie ou non, de la Commission et de 
ses membres, est un fait politique très grave qui nuit à l’intégrité du processus 
décisionnel démocratique. Dans ses communications avec la commission PEGA, la 
Commission a expliqué à plusieurs reprises que le ciblage de l’appareil du commissaire 
Reynders par le logiciel Pegasus avait échoué. Toutefois, ainsi que la Commission l’a 
elle-même mentionné, «plusieurs contrôles d’appareils [du personnel] ont conduit à la 
découverte d’indicateurs de compromission», au sujet desquels aucun détail n’a été 
donné, ce qui semble indiquer que la Commission minimise la gravité du fait qu’une 
institution de l’Union ait été ciblée.

417. Deuxièmement, il semble que les capacités informatiques aient été insuffisantes pour 
protéger les commissaires et le personnel contre les attaques ou pour contrôler et 
vérifier leur cybersécurité. Bien que la Commission ait mis en place de nouvelles 
mesures, telles que la solution mobile de détection des points de contact et de réaction 
sur tous les téléphones de la Commission, et qu’elle coopère en permanence avec la 
CERT-UE760, en raison du manque d’informations que la commission PEGA a reçues 
de la Commission, il est difficile de déterminer dans quelle mesure les mesures prises 
par la Commission pour analyser les attaques précédentes par des logiciels espions ont 
été couronnées de succès et à quel point les mesures mises en œuvre seront suffisantes à 
l’avenir.

418. Troisièmement, la Commission n’a pas officiellement indiqué les notifications ou les 
indicateurs de compromissions à la police belge en vue d’un complément d’enquête, 
mais aurait seulement été en contact avec elle au sujet des «détails techniques» dans le 
cadre de sa «coopération régulière». La Commission a déclaré que «les notifications de 
ce type sont reçues plusieurs fois par jour par les services informatiques compétents de 
la Commission» et ne méritent donc pas d’être officiellement signalées à la police. 
Selon la Commission, étant donné que la notification d’Apple ne signalait pas une 
«infection définitive, mais la possibilité d’une tentative par le logiciel malveillant de 
cibler l’appareil correspondant», la Commission n’aurait pas donné suite auprès des 
services répressifs761.
Toutefois, dans d’autres cas, par exemple en Espagne et en France, une enquête pénale a 
été ouverte sur l’utilisation de logiciels espions à l’encontre de ministres et de chefs 
d’État. Les logiciels espions sont principalement utilisés par des acteurs étatiques, qui 
invoquent des raisons de sécurité nationale. La Commission affirme que «certains 
aspects liés à la sécurité nationale ne relèvent pas des compétences de la 
Commission762», mais elle n’explique pas comment les commissaires et le personnel de 
la Commission pourraient constituer un risque plausible pour la sécurité nationale.

419. Quatrièmement, le fait que la Commission n’ait pas fourni à la commission PEGA 

759 Lettre de réponse des commissaires Hahn et Reynders à la commission PEGA, 9 septembre 2022.
760 Lettre de réponse des commissaires Hahn et Reynders à la commission PEGA, 9 septembre 2022.
761 Lettre de réponse des commissaires Hahn et Reynders à la commission PEGA, 9 septembre 2022.
762 Lettre de réponse des commissaires Hahn et Reynders au rapporteur, 25 juillet 2022.
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d’informations significatives, que ce soit à huis clos, sur le ciblage de la Commission 
ou, plus généralement, sur tout élément relatif à l’enquête, signifie que le Parlement n’a 
pas été en mesure d’exercer correctement le contrôle démocratique. La Commission 
devrait réévaluer les informations qu’elle peut divulguer afin de permettre un contrôle 
parlementaire significatif.

CIBLAGE DES MEMBRES DU CONSEIL EUROPÉEN, DU CONSEIL ET DE LA COMMISSION

420. Non seulement un membre actuel de la Commission et d’autres membres du personnel 
de la Commission ont été ciblés, mais des chefs de gouvernement, des ministres et un 
ancien commissaire ont également été ciblés par des logiciels espions provenant de 
l’extérieur et de l’intérieur de l’Union. 

421. Le numéro de téléphone du président français, Emmanuel Macron, figurait sur la liste 
des cibles potentielles du projet Pegasus et le gouvernement espagnol a confirmé que les 
téléphones du Premier ministre espagnol, Pedro Sánchez, de la ministre de la défense, 
Margarita Robles, et du ministre de l’intérieur, Fernando Grande-Marlaska, avaient été 
infectés par Pegasus, apparemment de l’extérieur de l’Union.

422. Selon le journal grec Documento, qui a publié une liste détaillée de personnes dont les 
appareils présenteraient des traces du passage du logiciel Predator763, Dimitris 
Avramopoulos, commissaire européen de 2014 à 2019, et plusieurs ministres actuels du 
gouvernement, dont le ministre des affaires étrangères et le ministre des finances, ont 
été ciblés par un logiciel espion. Il n’est pas prouvé que les tentatives de piratage aient 
ciblé M. Avramopoulos lorsqu’il était commissaire, et il n’est pas non plus possible de 
déterminer qui en était à l’origine. Toutefois, la longue liste de personnes ciblées 
comprend de nombreux responsables politiques grecs du parti au pouvoir et de 
l’opposition. Ces infections et tentatives de piratage confirmées et présumées 
indiquent que les dirigeants et ministres actuels du gouvernement, ainsi que les 
commissaires actuels ou anciens, y compris leurs communications avec leurs collègues, 
aient pu être ciblés de l’extérieur ou de l’intérieur de l’Union lorsqu’ils siégeaient au 
Conseil européen, au Conseil et à la Commission. Par conséquent, un seul téléphone 
infecté pourrait également compromettre sérieusement les informations détenues par les 
institutions, y compris les informations échangées en temps réel lors des réunions de la 
Commission et du Conseil.

Pays tiers

423. La section suivante mettra en évidence la mesure dans laquelle l’utilisation de Pegasus 
ou de logiciels espions de surveillance équivalents, impliquant directement ou 
indirectement des entités liées à l’Union, a contribué à l’espionnage illégal de 
journalistes, de responsables politiques, de fonctionnaires des services répressifs, de 
diplomates, d’avocats, d’entrepreneurs, de représentants de la société civile, de 
défenseurs des droits de l’homme ou d’autres acteurs dans des pays tiers. Il s’agit 
notamment de déterminer dans quelle mesure le déploiement de logiciels espions a 
entraîné des violations des droits de l’homme qui suscitent de graves préoccupations au 

763 Documento, numéro 6 novembre 2022.
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regard des objectifs de la politique étrangère et de sécurité commune de l’Union. Il 
convient également de déterminer si l’utilisation de logiciels espions a été contraire aux 
valeurs consacrées à l’article 21 du traité UE et dans la charte, compte tenu également 
des principes directeurs des Nations unies relatifs aux entreprises et aux droits de 
l’homme et d’autres droits consacrés par le droit international relatif en matière de 
droits de l’homme.

424. Parmi les pays tiers concernés par les logiciels espions, Israël et le Maroc ont fait l’objet 
d’une attention particulière de la part de la commission PEGA, avec une audition et une 
mission en Israël en juillet 2022 et une session consacrée au Maroc en février 2023 lors 
d’une audition sur la géopolitique des logiciels espions. Une audition a en outre été en 
partie consacrée au Rwanda en août 2022, avec des observations de Carine Kanimba, 
ciblée par Pegasus.

ISRAËL

425. La commission PEGA s’est rendue en Israël en juillet 2022. Le principal objectif de la 
visite était de rencontrer la société israélienne NSO Group, fabricant du logiciel espion 
Pegasus. La délégation PEGA a appris que NSO Group avait vendu des logiciels 
espions à quatorze gouvernements d’États membres de l’Union, grâce à des licences 
d’exportation délivrées par le gouvernement israélien. Les discussions ont porté sur 
l’utilisation abusive des outils de surveillance des mercenaires et de leur incidence sur la 
démocratie, l’état de droit et les droits fondamentaux dans l’Union. La délégation a 
également rencontré des représentants du gouvernement, de la Knesset, des experts et 
des représentants de la société civile. Cette visite a mis en évidence l’inefficacité des 
garanties actuellement en vigueur contre l’utilisation abusive des logiciels espions et la 
nécessité d’une réglementation beaucoup plus stricte de l’Union en ce qui concerne la 
vente, l’achat et l’utilisation de ces logiciels. Le domaine du cyber-renseignement doit 
être réglementé de manière efficace afin de prévenir l’utilisation abusive des logiciels 
espions.

426. La situation géopolitique et sécuritaire d’Israël a incité son gouvernement et son secteur 
privé à mettre au point des outils de collecte de renseignements qui renforceraient les 
capacités du pays en matière de cybersécurité, notamment dans le domaine de la 
défense. Au fil des ans, Israël est devenu l’un des principaux producteurs mondiaux de 
technologies de surveillance avancées et de logiciels espions, car il dispose d’une 
expertise considérable dans le développement d’outils de collecte de renseignements. Le 
secteur exporte ses produits dans le monde entier. Une étude commandée par le 
Parlement européen et publiée en 2023 sous le titre «Pegasus and the EU’s external 
relations» indiquait que «pour les pays exportateurs, le secteur des logiciels espions peut 
être une source lucrative de revenus et un levier d’influence diplomatique»764. Ce 
constat est également confirmé par des reportages d’actualité, des experts soulignant 
l’utilité de Pegasus pour nouer des relations diplomatiques, par exemple avec les États 
du Golfe765.

764 «Pegasus and the EU’s external relations», Parlement européen, direction générale des politiques internes de 
l’Union, département thématique C – Droits des citoyens et affaires constitutionnelles, 25 janvier 2023.
765 https://www.france24.com/en/livenews/20210719-pegasus-scandal-showsrisk-of-israel-s-spy-tech-
diplomacyexperts. 
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427. Au-delà des raisons stratégiques nationales, Israël s’est présenté avec succès comme 
une start-up nation innovante, avec des entreprises disposant des technologies les plus 
sophistiquées dans ce domaine, telles que NSO, Cellebrite, Candiru, QuaDream et 
Intellexa. Les ventes annuelles cumulées du secteur s’élèveraient au moins à un milliard 
de dollars766, soit environ 0,6 % des exportations israéliennes767. Les forces de défense 
et l’agence de renseignement israéliennes, en particulier l’unité 8200 de sa division de 
cybersécurité, avec laquelle les entreprises entretiennent des relations étroites, ont joué 
un rôle essentiel dans le succès du secteur israélien des logiciels espions. Selon une 
étude de 2018, 80 % des 2 300 personnes qui ont fondé les 700 entreprises israéliennes 
de cybersécurité étaient d’anciens employés des cellules de renseignement des forces de 
défense israéliennes. L’une des figures les plus éminentes du secteur est le propriétaire 
et fondateur d’Intellexa, Tal Dilian768.

428. Les entreprises israéliennes de logiciels espions ont vendu des technologies de 
surveillance dans le monde entier, y compris à des États membres de l’Union et à des 
pays autoritaires du Golfe. Selon le journal Haaretz, la vente de Pegasus a servi de 
monnaie d’échange diplomatique et a facilité les négociations pour l’établissement de 
liens diplomatiques formels avec le Maroc, Bahreïn et, officiellement, les Émirats 
arabes unis dans le cadre des accords d’Abraham769. La vente de logiciels espions à des 
régimes autoritaires a été critiquée, en particulier suite à la publication du projet 
Pegasus. En conséquence, en décembre 2021, le gouvernement israélien a durci les 
règles d’exportation des équipements de cyberguerre. À la lumière de la réforme 
judiciaire prévue par Israël, de nombreuses entreprises technologiques israéliennes se 
seraient vu proposer des mesures d’incitation de la part de la Grèce, de Chypre et du 
Portugal à relocaliser leurs activités dans ces pays. Selon les médias, les trois pays 
offriraient des allègements fiscaux aux entreprises technologiques israéliennes, la Grèce 
proposant en outre un processus accéléré d’obtention de la nationalité770.

429. Selon les experts, la volonté d’Israël de tester de nouveaux systèmes de surveillance sur 
les Palestiniens des territoires occupés incite à adopter un modèle économique dans le 
secteur de la surveillance, dont NSO a également bénéficié771. Par conséquent, les pays 
qui acquièrent des logiciels espions «testés en conditions réelles» par Israël contribuent 
aux violations des droits de l’homme dans les régions susmentionnées. Les États 
membres de l’Union, qui comptent parmi les clients les plus prestigieux de NSO Group, 
sont donc en contradiction directe avec le volet droits de l’homme et démocratie du 

766 https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-
aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000. 
767 https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-
1001433699#:~:text=According%20to%20a%20conservative%20estimate,a%20then%20record%20%24144%2
0billion. 
768 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/; 
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106.
769 Haaretz, 2022, https://www.haaretz.com/israelnews/2022-02-05/tyarticle/.premium/netanyahu-used-
nsospegasus-for-diplomacy-now-he-blames-itfor-his-downfall/0000017f-e941-dc91- a17f-fdcd55c80000. 
770 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/ ; 
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106. 
771 Mission de la commission PEGA en Israël, 18-20 juillet 2022.
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https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000
https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-1001433699#:~:text=According%20to%20a%20conservative%20estimate,a%20then%20record%20%24144%20billion
https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-1001433699#:~:text=According%20to%20a%20conservative%20estimate,a%20then%20record%20%24144%20billion
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programme de l’Union en matière de politique étrangère et de sécurité772.

430. Le logiciel espion Pegasus de NSO Group a été utilisé pour cibler la société civile 
palestinienne, y compris six défenseurs palestiniens des droits de l’homme773. Dans les 
cas d’Ubaï Al-Aboudi, directeur exécutif du Centre de recherche et de développement 
de Bisan, et de Salah Hammouri, double ressortissante franco-palestinienne, juriste et 
chercheuse de terrain à l’Addameer Prisoner Support and Human Rights Association, 
l’utilisation de logiciels espions de surveillance semble avoir entraîné leur détention 
administrative. La surveillance de ces six personnes coïncide avec la qualification très 
controversée de «terroriste» appliquée à six organisations palestiniennes de défense des 
droits de l’homme, ce qui a déclenché une indignation internationale envers la décision 
du gouvernement israélien. Cet exemple de surveillance des défenseurs palestiniens des 
droits de l’homme est une autre indication que la politique des droits de l’homme de 
NSO Group774, que l’entreprise a utilisée pour accroître sa légitimité et sa crédibilité en 
vendant des programmes d’espionnage aux États membres de l’Union, n’a pas été mise 
en œuvre.

431. Il convient de noter que la Commission a pris contact avec les autorités israéliennes au 
sujet d’informations faisant état d’une utilisation abusive du logiciel espion Pegasus de 
NSO Group en violation des droits de l’homme. Dans un courrier du 9 septembre 2022 
à la commission PEGA, la Commission a répondu avoir fait part aux autorités 
israéliennes chargées des exportations de ses préoccupations quant à une éventuelle 
utilisation abusive et qu’elle avait «demandé des informations sur toute mesure 
d’atténuation connexe que les autorités israéliennes compétentes de contrôle des 
exportations pourraient envisager de prendre à l’avenir». Lorsqu’elle a reçu ce courrier, 
la Commission n’avait encore reçu aucune indication en ce sens de la part des autorités 
israéliennes compétentes en matière de contrôle des exportations, mais a déclaré avoir 
l’intention de «revenir sur la question d’éventuelles mesures d’atténuation lors de la 
prochaine réunion du sous-comité UE-Israël sur l’industrie, le commerce et les services 
de l’accord d’association».

MAROC

432. De nombreux reportages d’actualité ont décrit l’utilisation généralisée présumée de 
logiciels espions par le Maroc. Avec une licence pour environ 100 000 numéros de 
téléphone, le Maroc peut être considéré comme l’un des meilleurs clients de 
NSO Group concernant le logiciel Pegasus775. Le Maroc a réfuté les accusations du 
projet Pegasus, déclarant qu’elles étaient «erronées». En décembre 2020, un rapport de 
Citizen Lab a révélé que le Maroc était l’un des 25 clients de Circles, filiale de 

772 Conformément à la plupart des conclusions du rapport annuel 2021 de la Commission sur l’application de la 
charte des droits fondamentaux de l’Union, intitulé «Protection des droits fondamentaux à l’ère numérique», 
l’Union est tenue de faciliter le travail des défenseurs des droits de l’homme en ligne.
773 https://www.frontlinedefenders.org/en/statement-report/statement-targetingpalestinian-hrds-pegasus; 
https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-humanrights-defenders-hacked-with-
nso-groupspegasus-spyware-2/. 
774 https://www.amnesty.org/en/latest/researc h/2021/11/devices-of-palestinian-humanrights-defenders-hacked-
with-nso-groupspegasus-spyware-2/. 
775 https://www.npr.org/2022/05/11/1098368201/a-spying-scandal-and-the-fate-of-western-sahara. 
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NSO Group776.

433. Les révélations ont également démontré que, dans le pays, la surveillance par logiciel 
espion aurait servi à pirater puis intimider des journalistes et des militants777. Dans une 
récente résolution sur la surveillance et l’emprisonnement du journaliste d’investigation 
Omar Radi, le Parlement européen a condamné le harcèlement judiciaire continu du 
gouvernement marocain à l’encontre de journalistes et a exhorté les autorités 
marocaines à «mettre un terme aux opérations de surveillance des journalistes, y 
notamment à l’aide du logiciel espion Pegasus»778. L’une des personnes ciblées, Ignacio 
Cembrero, journaliste d’investigation au journal espagnol El Confidential, a témoigné 
devant la commission PEGA le 29 novembre 2022. l a appris que son téléphone avait 
été piraté après publication dans un journal marocain de SMS échangés avec le 
gouvernement espagnol. Lorsqu’une juridiction espagnole a sollicité la coopération des 
autorités israéliennes, celles-ci ont refusé de fournir des informations supplémentaires à 
l’appui de l’affaire.

434. Le Maroc a également persécuté les journalistes marocains Hicham Mansouri et 
Aboubakr Jamaim779, militants de l’autodétermination du Sahara occidental et leur 
avocat français, Joseph Breham, et El Mahjoub Maliha, défenseur sahraoui des droits de 
l’homme, qui habite en Belgique780.

435. Le Maroc a engagé plusieurs procédures judiciaires en réponse à des accusations 
d’implication dans l’utilisation de Pegasus en France, en Espagne et en Allemagne. En 
France, les autorités marocaines ont engagé des poursuites en diffamation contre 
plusieurs médias et organisations de la société civile, dont Le Monde, Forbidden 
Stories, Radio France, Mediapart, L’Humanité et Amnesty International. Après que la 
justice française a jugé ces plaintes irrecevables, les autorités marocaines ont fait appel 
de la décision. En Espagne, les autorités marocaines ont porté plainte contre le 
journaliste Ignacio Cembrero qu’elles accusent d’acte de «vantardise» sur la base d’une 
clause médiévale du Code pénal. L’affaire est en cours et a été dénoncée comme une 
tentative de dissuader M. Cembrero et d’autres personnes de rendre compte de 
l’utilisation par le Maroc des logiciels espions781.

436. D’après un rapport d’information, avant d’utiliser Pegasus à grande échelle, le Maroc 
était également client d’au moins trois fournisseurs européens de logiciels espions, à 
savoir les sociétés françaises Amesys et Vupen782 et la société italienne Hacking Team. 
Selon des documents confidentiels, le Maroc était le troisième client de la société 
italienne et a payé plus de trois millions d’euros sur six ans pour acquérir le logiciel 
RCS de Hacking Team pour son Conseil supérieur de la défense nationale et sa 

776 https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/. 
777 https://daraj.media/en/76202/. 
778 Résolution du Parlement européen du 19 janvier 2023 sur la situation des journalistes au Maroc, en particulier 
le cas d’Omar Radi, https://www.europarl.europa.eu/doceo/document/TA-9-2023-0014_FR.html.
779 Forbidden Stories. https://forbiddenstories.org/journaliste/hicham-mansouri/, 
https://forbiddenstories.org/journaliste/aboubakr-jamai/.
780 https://www.middleeasteye.net/fr/entretien s/pegasus-espionnage-maroc-francemacron-sahara-occidental-
brehamavocat-mangin-algerie.
781 https://www.middleeastmonitor.com/20220705-morocco-files-lawsuit-against-spain-journalist-who-reported-
use-of-pegasus-spyware/.
782 https://moroccomail.fr/2022/09/21/morocco-used-hacking-team-to-spy-on-the-un/.
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direction de la surveillance territoriale783. De nombreux départements et services de 
haut niveau des Nations unies ont été surveillés à l’aide de logiciels espions.

437. Le Maroc a non seulement acquis des logiciels espions au sein de l’Union européenne, 
mais a également bénéficié d’un soutien technologique et financier de la part de la 
Commission. Selon Der Spiegel, le Maroc a reçu deux logiciels espions de l’Union pour 
espionner des personnes à des fins de contrôle des frontières (XRY de l’entreprise 
franco-libanaise MSAB et Detective de l’entreprise Oxygen Forensics basée aux États-
Unis)784. En outre, des représentants de l’Agence européenne pour la formation des 
services répressifs (CEPOL) ont été envoyés au Maroc pour dispenser une formation sur 
place sur la manière d’utiliser les logiciels espions et pour former la police à la manière 
d’extraire des informations des comptes de réseaux sociaux au moyen d’attaques de 
piratage social785. Contrairement à Pegasus, les produits-espions susmentionnés ne 
peuvent être introduits que physiquement dans les appareils et ne laissent aucune trace 
de leur passage. Le rapport décrit plusieurs cas où des smartphones ont été confisqués à 
des cibles, notamment des journalistes et des militants, et restitués avec des signes d’une 
éventuelle infection. Il n’est certes pas possible de vérifier si les logiciels espions ont été 
utilisés correctement par des tiers, mais rien n’indique non plus que la Commission ait 
vérifié que les technologies fournies seraient utilisées correctement. À l’image de la 
situation similaire décrite dans une plainte déposée auprès du Médiateur européen 
concernant le financement de technologies de surveillance dans le cadre du fonds 
fiduciaire d’urgence de l’Union pour l’Afrique, la Commission n’a réalisé aucune 
analyse d’impact visant à recenser les utilisations abusives potentielles des technologies 
fournies. La Commission a indiqué qu’il appartient à l’utilisateur, le Maroc, de déployer 
les logiciels espions de manière responsable et conformément à l’accord contractuel 
(c’est-à-dire uniquement aux fins décrites dans l’accord)786.

AUTRES PAYS TIERS

438. Au niveau mondial, au moins 75 pays ont acheté et/ou utilisé des logiciels espions, y 
compris des régimes répressifs787. Les ONG ont recensé de nombreux incidents dans 
lesquels des logiciels espions ont été utilisés à mauvais escient pour cibler des 
responsables politiques, des journalistes, des avocats, des défenseurs des droits de 
l’homme et d’autres militants de la société civile œuvrant pour les droits des femmes et 
la protection de l’environnement788.

COMPLICITÉ DES ÉTATS MEMBRES DE L’UNION, EN TANT QUE CLIENTS DE NSO GROUP, DANS 
LES ABUS DE PEGASUS DANS LES PAYS TIERS

783 https://privacyinternational.org/blog/1394 /facing-truth-hacking-team-leak-confirms-moroccan-government-
use-spyware; https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-
circles/. 
784 https://www.spiegel.de/ausland/marokkowie-die-eu-rabatsueberwachungsapparat-aufruestet-ad3f4c00e-4d39-
41ba-be6c-e4f4ba65035; https://disclose.ngo/en/article/how-the-eu-supplied-morocco-with-phone-hacking-
spyware. 
785 https://privacyinternational.org/longread/4289/revealed-eu-training-regimeteaching-neighbours-how-spy. 
786 https://disclose.ngo/en/article/how-theeu-supplied-morocco-with-phonehacking-spyware. 
787 Carnegie Endowment for International Peace, 11 January 2023, 
https://carnegieendowment.org/programs/democracy/commercialspyware.  
788Forensic Architecture, Amnesty International et The Citizen Lab, https://www.digitalviolence.org/#/.
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439. Les autorités de 14 pays tiers sont très probablement responsables de nombreux cas 
dans lesquels les personnes ciblées ont été identifiées et où l’infection a été prouvée 
techniquement. Les pays concernés sont El Salvador, le Mexique, la Thaïlande, le 
Maroc, l’Inde, le Rwanda, l’Arabie saoudite, Bahreïn, la Jordanie, le Kazakhstan, le 
Togo, les Émirats arabes unis, Israël et l’Azerbaïdjan789.

440. Le projet Pegasus, collaboration de plus de 80 journalistes de 17 médias, a montré 
comment le logiciel espion Pegasus a été utilisé par des gouvernements répressifs 
cherchant à faire taire les journalistes, à attaquer des militants et à écraser la dissidence. 
Les enquêtes menées dans le cadre de ce projet ont montré que des membres de la 
famille du journaliste saoudien Jamal Khashoggi ont été ciblés par le logiciel Pegasus 
avant et après son assassinat à Istanbul le 2 octobre 2018 par des agents saoudiens, 
malgré les dénégations répétées de NSO Group. Le Security Lab d’Amnesty 
International a établi que Pegasus avait été installé sur le téléphone de la fiancée de 
Khashoggi, Hatice Cengiz, quatre jours seulement après son assassinat. Son épouse, 
Hanan Elatr, a également été ciblée à plusieurs reprises par le logiciel espion entre 
septembre 2017 et avril 2018, tout comme son fils, Abdullah, qui a été sélectionné 
comme cible ainsi que d’autres membres de sa famille en Arabie saoudite et aux 
Émirats arabes unis790.

441. Le projet Pegasus a en outre démontré que des journalistes étaient fréquemment la cible 
du logiciel. Au Mexique, le téléphone du journaliste Cecilio Pineda était sur la liste des 
cibles pressenties quelques semaines avant son assassinat en 2017. Pegasus a également 
été utilisé en Azerbaïdjan, un pays où il ne reste que quelques médias indépendants. 
Selon l’enquête, plus de 40 journalistes azerbaïdjanais ont été sélectionnés comme 
cibles potentielles. Selon le Security Lab d’Amnesty International, le téléphone de 
Sevinc Vaqifqizi, journaliste indépendant pour Meydan TV, a été infecté pendant deux 
ans, jusqu’en mai 2021. En Inde, au moins 40 journalistes de presque tous les grands 
médias du pays ont été sélectionnés comme cibles potentielles entre 2017 et 2021. Des 
tests technico-légaux ont révélé que les téléphones de Siddharth Varadarajan et 
MK Venu, cofondateurs du média en ligne indépendant The Wire, avaient été infectés 
par le logiciel espion Pegasus en juin 2021791.

442. Les défenseurs des droits de l’homme continuent d’être fréquemment pris pour cible, 
notamment par les autorités des pays suivants: Mexique, El Salvador, Maroc, Rwanda, 
Israël, Jordanie, Arabie saoudite, Bahreïn, Émirats arabes unis, Inde, Kazakhstan, 
Indonésie et Biélorussie792. En 2021, Frontline Defenders a publié un rapport décrivant 
la surveillance ciblée des défenseurs des droits de l’homme dans des pays tels que 
l’Inde. En juin 2018, seize défenseurs des droits de l’homme ont été emprisonnés en 
vertu de la législation antiterroriste indienne dans l’affaire portant sur les violences qui 
ont éclaté à Bhima Koregaon. L’un des défenseurs des droits de l’homme, le prêtre 

789 https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/.
790 Amnesty International, 19 juillet 2021, https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-
project/.
791 Amnesty International, 19 juillet 2021, https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-
project/.
792 https://www.amnesty.org/en/latest/news/2022/07/the-pegasus-project-one-year-on-spyware-crisis-continues-
after-failure-to-clamp-down-on-surveillance-industry/; https://www.amnesty.org/en/latest/news/2023/03/new-
android-hacking-campaign-linked-to-mercenary-spyware-company/.
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jésuite Stan Swamy, âgé de 84 ans, est décédé en détention en juillet 2021793. Une 
enquête de criminalistique numérique a révélé que les «éléments» invoqués par 
l’accusation contre le groupe avaient été placés, au moyen de logiciels espions Pegasus, 
sur les appareils des défenseurs des droits de l’homme Rona Wilson et Surendra 
Gadling, et qu’il n’y avait aucune preuve d’interaction entre les personnes accusées794.

II. Le secteur des logiciels espions 

443. L’Union européenne est un lieu attrayant pour le commerce de technologies et de 
services de surveillance, et notamment de logiciels espions. D’une part, les 
gouvernements des États membres sont des clients potentiels. D’autre part, la notion de 
«réglementation de l’UE» sert de norme de référence, utile pour le marché mondial. Le 
marché intérieur de l’Union offre une liberté de circulation et des régimes fiscaux 
nationaux avantageux. Les règles de passation des marchés publics peuvent être 
contournées en ce qui concerne la sécurité nationale, et les gouvernements peuvent 
utiliser des procurations ou des intermédiaires, de sorte que l’achat de logiciels espions 
par les autorités publiques est très difficile à détecter et à prouver. L’Union applique des 
règles strictes en matière d’exportation, mais les États membres ont depuis peu tendance 
à contourner ces règles et à chercher à obtenir un avantage concurrentiel par une mise 
en œuvre incorrecte au niveau national. En outre, les mesures prises par la Commission 
pour veiller à la bonne application des règles sont souvent insuffisantes. En effet, à 
chaque fois qu’Israël a durci son régime de licences d’exportation, plusieurs sociétés ont 
délocalisé leurs services d’exportation en Europe, en particulier à Chypre795 796. En 
outre, plusieurs figures du secteur des logiciels espions ont obtenu la citoyenneté de 
l’Union afin de pouvoir exercer librement leurs activités au sein de l’Union et depuis 
celle-ci.

444. En outre, comme l’a affirmé Claudio Guarnieri, responsable d’Amnesty Tech, devant la 
commission PEGA, ce sont des entreprises européennes telles que l’allemand FinFisher 
et l’italien Hacking qui ont fait office de pionniers dans le secteur des logiciels espions 
mercenaires. Les premiers reportages sur le rôle de ces sociétés dans la surveillance des 
journalistes et la répression des dissidents ont vu le jour il y a plus de dix ans lorsque, 
dans le contexte de la vague de protestation connue sous le nom de «Printemps arabe», 
des contrats avec ces entreprises ont été sortis des bureaux de la police secrète797.

445. Le secteur des logiciels espions présente une structure occulte, qui s’articule autour d’un 
réseau complexe de personnes, de lieux, de connexions, de structures de propriété, de 
sociétés boîtes aux lettres, de noms d’entreprises changeant constamment, de flux 
financiers, de délégués et d’intermédiaires des autorités publiques, de riches hommes 
d’affaires et de gouvernements.

446. Dans de nombreux cas, le terme «logiciel espion mercenaire» traduit bien la situation. 

793 Frontline Defenders, 2 décembre 2021, https://www.frontlinedefenders.org/en/stat ement-report/action-
needed-addresstargeted-surveillance-human-rightsdefenders.
794 The Wire, 17 décembre 2021, https://thewire.in/rights/rona-wilsonpegasus-iphone-arsenal. 
795 Makarios Drousiotis, «State Mafia», 2022, chapitre 6.
796 Haaretz, «Cyprus, Cyberspies and the Dark Side of Israeli Intel». 
797 Audition de la commission PEGA du 30 août 2022 sur l’impact des logiciels espions sur les citoyens de 
l’Union, https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-
eingesetzt-werden/.

https://thewire.in/rights/rona-wilsonpegasus-iphone-arsenal
https://www.haaretz.com/israel-news/2019-12-26/ty-article/.premium/cyprus-israel-spies-arab-world-cyber-something-wrong/0000017f-dc27-df9c-a17f-fe3f7fc20000
https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-werden/
https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-werden/
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Comme le montre le nombre de personnes ciblées illégalement, beaucoup d’entreprises 
font fi des normes éthiques en vendant souvent à des dictatures et à de riches acteurs 
non étatiques et en continuant à le faire même après les révélations du projet Pegasus. 
En 2021, Cellebrite a annoncé qu’elle allait cesser de vendre ses produits au 
gouvernement russe lorsqu’il est apparu que ses logiciels espions avaient été utilisés 
contre des militants anti-Poutine. Toutefois, en octobre 2022, tout portait à croire que 
les autorités russes utilisaient encore les produits de Cellebrite798. Ce marché est tout 
aussi lucratif qu’obscur. Pourtant, nombre de sociétés produisant des logiciels espions 
parviennent à vendre leurs produits aux gouvernements démocratiques aux États-Unis et 
dans l’Union européenne, ce qui leur confère une respectabilité de façade. Cependant, 
malgré les déclarations selon lesquelles l’utilisation de logiciels espions est tout à fait 
légitime et nécessaire, les gouvernements se montrent hésitants lorsqu’il s’agit 
d’admettre qu’ils possèdent des logiciels espions. Ils ont parfois recours à des 
procurations, des intermédiaires ou des courtiers pour l’achat de ces logiciels, afin de ne 
laisser aucune trace. La grande manifestation annuelle pour le secteur est le salon «ISS 
World», également baptisé «The Wiretappers’ Ball» (La foire aux écoutes). L’édition 
européenne se tient chaque année à Prague. Nombre d’exposants d’«ISS World» sont 
les mêmes que l’on retrouve aux grands salons d’armements.

447. En dehors des «canaux officiels», un marché noir existe pour ces produits. Bien que de 
nombreux vendeurs affirment ne vendre qu’aux pouvoirs publics, il semble qu’ils 
essayent également de faire des affaires avec des acteurs non étatiques. Il est très 
difficile de trouver des preuves irréfutables, car ces échanges ne laissent que peu de 
traces. Le journal grec Documento affirme disposer d’éléments prouvant que le logiciel 
Predator est vendu sur le marché noir – à des prix pouvant atteindre 50 millions de 
dollars – non seulement à des gouvernements et à des agences antiterroristes, mais aussi 
à des particuliers799. Un autre journal grec, To Vima, a indiqué que Predator avait été 
vendu à 34 clients en Grèce800. Des documents divulgués montrent qu’une version 
piratée du produit n’ayant été officiellement vendu qu’à des gouvernements était 
disponible au prix de 8 millions de dollars, montant comprenant la formation des agents 
qui utiliseront le programme, une assistance technique 24 h/24 et une surveillance des 
comptes des médias sociaux de la cible801. 

448. Les entreprises du secteur proposent un large éventail de produits et de services de 
surveillance et de renseignement, et pas seulement des logiciels espions en tant que 
produit unique. Les logiciels espions ne sont qu’un outil de la boîte à outils proposée 
par ces entreprises à des fins d’espionnage.

Vulnérabilités

449. Ce sont les vulnérabilités des systèmes informatiques qui permettent d’installer et de 
déployer des logiciels espions. Par conséquent, afin de réglementer leur utilisation, il 

798 https://www.haaretz.com/israel-news/security-aviation/2022-10-21/ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15c-a5eb-ff6cf86e0000.
799 Documento, «Documento’s “Predator” revelations on Euractiv – Europol’s intervention calls for Dutch 
MEP».
800 To Vima, «Interceptions Spy software has 34 customers».
801 https://en.secnews.gr/417192/ipoklopes-agora-predator-spyware/.

https://en.secnews.gr/417192/ipoklopes-agora-predator-spyware/
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faut également réglementer la détection, le partage et l’exploitation des vulnérabilités802. 
Malgré le renforcement de la défense des systèmes numériques demandé et promu par 
la directive SRI 2 et la proposition de législation sur la cyberrésilience, il est presque 
impossible de développer des systèmes sans vulnérabilités. 

450. Les vulnérabilités doivent donc être dénoncées et supprimées le plus rapidement 
possible. Toutefois, le droit de l’Union en vigueur ne va pas dans ce sens. En effet, en 
vertu de la directive sur la cybercriminalité et de la directive sur le droit d’auteur, la 
responsabilité civile et pénale des chercheurs dans le domaine de la sécurité de 
l’information peut être engagée lorsqu’ils effectuent des recherches sur les 
vulnérabilités et partagent leurs résultats. En outre, les chercheurs ne sont pas tenus de 
partager les résultats de leurs recherches au sujet des vulnérabilités. Ils pourraient donc 
choisir de vendre leur connaissance d’une vulnérabilité à un courtier privé contre une 
rémunération élevée.

451. Cette pratique donne lieu à un commerce florissant et lucratif lié aux vulnérabilités. 
Toutefois, ce ne sont pas seulement les courtiers en vulnérabilité jour zéro qui 
recherchent des vulnérabilités: les autorités chargées de la sécurité et des services 
répressifs enregistrent également les vulnérabilités, certaines découvertes par leurs 
propres experts, d’autres acquises auprès de courtiers. Si les vulnérabilités ne sont pas 
signalées, elles ne sont pas corrigées, ce qui affaiblit les systèmes informatiques et 
expose les utilisateurs à des risques. Cela permet aux logiciels espions de continuer de 
sévir.

Réseaux de télécommunications

452. Les fournisseurs de services de télécommunications jouent un rôle de premier plan dans 
les processus de surveillance légale et d’espionnage. Nous vivons à l’ère moderne de 
l’IA, des mégadonnées et de l’informatique quantique, mais, dans le même temps, nous 
utilisons un protocole de télécommunications international appelé SS7 (système de 
signalisation nº 7) dont nous dépendons fortement. Ce protocole a été élaboré en 1975 et 
est toujours utilisé aujourd’hui. Il contrôle la manière dont les appels téléphoniques sont 
acheminés et facturés et offre des fonctionnalités d’appel et de SMS (service de 
messages courts) avancées803. Grâce au réseau SS7, il est possible d’intercepter des 
appels téléphoniques et des SMS, de géolocaliser les utilisateurs ainsi que d’infecter une 
victime par des logiciels espions, tels que Pegasus ou Predator804.

453. Le risque d’utilisation abusive de l’accès à ces réseaux par les fournisseurs de services 
de télécommunications est élevé. Plusieurs cas documentés d’abus existent, dans 
lesquels des points d’accès (appellations globales) ont été loués à des entreprises qui 
surveillaient et interceptaient les communications des cibles au moyen d’attaques de 
«l’homme du milieu». Elles ont également récolté des données et métadonnées de 
géolocalisation pour leurs propres besoins économiques. Une appellation globale est 

802 Ot van Daalen, intervention en commission PEGA, 27 octobre 2022; 
EDRi Paper: «Breaking encryption will doom our freedoms and rights», https://edri.org/wp-
content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf;
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu. 
803 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted 
as, up to and including 5G.
804 https://www.kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/. 

https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf
https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu
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une adresse utilisée pour l’acheminement de messages au sein du SS7. Elle peut être 
comparée à une adresse IP, l’appellation globale étant une adresse dans le système de 
télécommunications805. Selon un lanceur d’alerte, c’est la raison pour laquelle NSO 
Group était tellement intéressée par l’accès au réseau SS7 aux États-Unis qu’elle a 
essayé d’acheter l’accès pour son entreprise806. Les fournisseurs de services de 
télécommunications maintiennent délibérément les normes du secteur à un niveau bas 
afin de faciliter l’accès pour les services publics répressifs locaux.

NSO Group

454. Le logiciel espion Pegasus est produit par NSO Group. NSO Group a été fondée 
en 2010 par Shalev Hulio, Omri Lavie et Niv Karmi. La société développe des 
technologies visant à aider les agences gouvernementales et les services répressifs 
agréés à détecter et à prévenir le terrorisme et la criminalité807. Le logiciel espion 
Pegasus est son produit le plus connu. Il a été introduit sur le marché mondial 
en 2011808 809.

455. Depuis son lancement en 2010, NSO Group est présente en Israël, au Royaume-Uni, au 
Luxembourg, dans les Îles Caïmans, à Chypre, aux États-Unis, aux Pays-Bas, en 
Bulgarie et dans les Îles Vierges britanniques. On manque encore de beaucoup 
d’informations sur le rôle des différentes entités et certaines de ces sociétés ont déjà été 
liquidées. Toutefois, NSO Group a déclaré dans son rapport de 2021 sur la transparence 
et la responsabilité que la Bulgarie et Chypre étaient toutes deux des plateformes 
d’exportation810. Selon Amnesty International, les entités néerlandaises (liquidées 
le 22 décembre 2016) opéraient dans le secteur des participations financières, tandis que 
Q Cyber Technologies, établie au Luxembourg, était active en tant que distributeur 
commercial responsable de l’émission des factures, de la signature des contrats et de la 
réception des paiements des clients. Par ailleurs, Westbridge Technologies, enregistrée 
aux États-Unis, pourrait avoir facilité les ventes de la société aux États-Unis811. 

456. NSO aurait engrangé des bénéfices de 243 millions de dollars en 2020812. Toutefois, 
l’entreprise s’est heurtée à plusieurs difficultés à la suite des révélations du projet 
Pegasus. Les actions en justice intentées par Apple813 et Meta814 contre la société, la 
mise sur liste noire de NSO par le ministère américain du commerce, le durcissement du 
régime d’exportation israélien, des enquêtes de grande ampleur dans plusieurs pays et 
des frictions internes au sein du fonds de capital-investissement derrière NSO Group ont 
entraîné une forte baisse des bénéfices. À un certain point, l’endettement de NSO Group 

805 https://www.gms-worldwide.com/glossary/global-title/. 
806 https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-
whistleblower-claims. 
807 NSO Group. «About us». 
808 The New York Times, «The Battle for the World’s Most Powerful Cyberweapon». 
809 Shalev Hulio, «NSO Never Engaged in Illegal Mass Surveillance», The Wall Street Journal, 24 février 2022.
810 NSO Group, «Transparency and Responsibility Report 2021».
811 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure».
812 Haaretz, «NSO Is Having a Bad Year - and It’s Showing».
813 Apple, «Apple sues NSO Group to curb the abuse of state-sponsored spyware».
814 Bloomberg Law, «NSO Loses Latest Challenge to Meta Lawsuit Over WhatsApp Spyware».

https://www.gms-worldwide.com/glossary/global-title/
https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-whistleblower-claims
https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-whistleblower-claims
https://www.nsogroup.com/about-us/
https://www.nytimes.com/2022/01/28/magazine/nso-group-israel-spyware.html
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aurait même atteint l’équivalent de 6,5 fois ses bénéfices annuels normaux815.

457. La commission PEGA a tenu deux réunions avec NSO Group: une à Bruxelles et une en 
Israël. Le logiciel espion Pegasus a initialement été vendu à 22 utilisateurs finaux dans 
14 États membres de l’Union, au moyen de licences de commercialisation et 
d’exportation délivrées par Israël. Les contrats avec les utilisateurs finaux dans deux 
États membres ont ensuite été résiliés816. Il n’a pas été confirmé quels sont les États 
membres figurant sur la liste de 14, ni quels deux pays ont été retirés de cette liste. On 
peut toutefois supposer que ces deux pays sont la Pologne et la Hongrie.

STRUCTURE DE L’ENTREPRISE, TRANSPARENCE ET DEVOIR DE VIGILANCE

458. Le 25 janvier 2010, NSO Group a lancé sa première entreprise en Israël. Cette société a 
été enregistrée sous le nom de «NSO Group Technologies Limited». NSO Group est à 
la fois le nom de la première société enregistrée et le terme générique désignant les 
différentes sociétés établies dans d’autres pays. Cette première société est titulaire de la 
marque NSO Group817.

459. En mars 2014, le fonds de capital-investissement Francisco Partners a obtenu une 
participation de 70 % dans NSO Group. Sous Francisco Partners, la société a étendu ses 
entités à différents pays, dont Chypre, la Bulgarie, les États-Unis, les Pays-Bas et le 
Luxembourg. Au cours des années Francisco Partners (2014 à 2019), le fonds a 
systématiquement fait examiner la vente des produits de NSO Group par le comité 
d’éthique des entreprises (Business Ethics Committee – BEC). Selon Francisco 
Partners, le BEC a refusé des ventes à hauteur de plusieurs dizaines de millions de 
dollars qui auraient autrement été approuvées en vertu des exigences juridiques818.

460. Francisco Partners a cédé la totalité de sa participation, y compris dans les filiales, à 
Novalpina Capital le 14 février 2019. Avec ce rachat de la direction, les normes de 
gouvernance ont été modifiées et le BEC a été remplacé par le comité de la 
gouvernance, des risques et du respect des règles (Governance, Risk and Compliance 
Committee – GRCC) pour l’examen des antécédents des clients potentiels en matière de 
droits de l’homme819.

461. Conformément au certificat d’utilisation finale/d’utilisateur, après le durcissement du 
régime d’exportation israélien, NSO Group a mis en place une politique en matière de 
droits de l’homme et une procédure de devoir de vigilance en matière de droits de 
l’homme. Comme indiqué dans le rapport de NSO Group de 2021 sur la transparence et 
la responsabilité, la société exige que tous les contrats conclus avec les clients 
comportent des clauses de conformité aux droits de l’homme et des clauses prévoyant la 
suspension ou la cessation de l’utilisation des produits de la société en cas d’utilisation 
abusive ayant des implications en matière de droits de l’homme. Dans une 
communication écrite adressée à la commission PEGA, NSO Group a confirmé qu’elle 

815 Bloomberg, «Israeli Spyware Firm NSO Seen at Risk of Default as Sales Drop».
816 Réponses apportées le 20 juillet 2022 par NSO Group au secrétariat de la commission PEGA à la suite de 
l’audition.
817 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure».
818 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure».
819 Audition de la commission PEGA avec NSO Group, 21 juin 2022.
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avait résilié les contrats avec les États membres de l’Union820 qui auraient violé les 
clauses relatives aux droits de l’homme. NSO Group n’a pas précisé si elle avait 
examiné les informations de contrôle et si les clients en question avaient consenti à un 
examen. On ignore donc si des preuves des abus subsistent, si NSO Group dispose d’un 
quelconque moyen de préserver ces preuves ou si les autorités israéliennes disposent 
d’éléments de preuve.

462. Selon Amnesty International, le rapport de NSO Group sur la transparence ne présente 
pas de mesure de réparation adéquate pour les personnes visées par une surveillance 
illégale, et il n’y a pas d’informations sur les poursuites en cours contre NSO Group821. 
Le logiciel espion de NSO Group continue d’être détecté sur les appareils de 
journalistes et de détracteurs de régimes autoritaires, ce qui va à l’encontre de la 
politique de la société en matière de droits de l’homme et de la procédure de devoir de 
vigilance y afférente822.

CONTRÔLES DES EXPORTATIONS

463. Le logiciel espion Pegasus étant classé comme technologie à double usage, il doit 
recevoir une licence d’exportation. Les sociétés de NSO Group obtiennent leurs 
licences d’exportation en Israël, en Bulgarie et à Chypre823. NSO Group elle-même l’a 
confirmé, mais nie que le logiciel espion Pegasus soit exporté de Chypre et de 
Bulgarie824. Les gouvernements chypriote et bulgare ont démenti avoir accordé des 
licences d’exportation à des entreprises de NSO Group de manière générale. D’autres 
sources ont contesté cela, affirmant que les filiales de NSO Group se cachent souvent 
derrière un autre nom dans les registres nationaux du commerce. Toutefois, l’une des 
filiales de NSO Group à Chypre, opérant sous le nom de «Circles», a fermé ses bureaux 
en 2020825. Les autorités israéliennes délivrent aussi des licences826. Israël n’est pas 
partie à l’arrangement de Wassenaar, mais déclare avoir intégré certains de ses éléments 
dans la loi nationale 5766-2007 sur le contrôle des exportations dans le domaine de la 
défense827. L’agence de contrôle des exportations dans le domaine de la défense du 
ministère de la défense est responsable de la délivrance des licences de 
commercialisation et d’exportation828. À la suite des révélations du projet Pegasus et de 
l’inscription sur liste noire de NSO Group, la liste des pays admissibles est passée de 
102 à 37, lesquels doivent tous signer un certificat d’utilisation finale/d’utilisateur829. 
Dans le cadre de la procédure de devoir de vigilance, Israël considère automatiquement 
que tous les États membres de l’Union européenne respectent les normes de l’Union, de 
sorte qu’il ne procédera pas à des évaluations supplémentaires pour les différents pays. 
Toutefois, la décision de résilier les contrats conclus avec deux États membres de 

820 Audition de la commission PEGA avec NSO Group, 21 juin 2022.
821 Amnesty International, «NSO Group’s new transparency report is “another missed opportunity”, 
communiqué de presse, 1er juillet 2021.
822 The New York Times, «U.S. Blacklists Israeli Firm NSO Group Over Spyware».
823 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure», p. 62. 
824 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure».
825 VICE, «NSO Group Closes Cyprus Office of Spy Firm».
826 Amnesty International, «Operating from the shadows – inside NSO Group’s corporate structure».
827 Service de recherche du Parlement européen, «Europe’s PegasusGate – countering spyware abuse».
828 Amnesty International, «Novalpina Capital’s reply to NGO coalition letter (15 April 2019) and Citizen Lab 
letter (6 March 2019)».
829 Service de recherche du Parlement européen, «Europe’s PegasusGate – countering spyware abuse».

https://www.amnesty.org/en/documents/doc10/0436/2019/en/
https://www.amnesty.org/en/documents/doc10/0436/2019/en/


RR\1279299FR.docx 133/160 PE738.492v01-00

FR

l’Union semble indiquer que l’Union n’est plus considérée comme une entité unique 
dans l’exercice du devoir de vigilance.

COMPORTEMENTS CONTRAIRES À L’ÉTHIQUE DÉCLENCHANT DES POURSUITES, INSCRIPTION SUR 
LISTE NOIRE ET CONFLITS D’INVESTISSEURS 

464. En juillet 2021, un conflit entre les trois cofondateurs de la société de capital-
investissement Novalpina Capital a commencé à affecter les activités de NSO Group, à 
la suite de quoi Navalpina s’est vu retirer le contrôle de son propre fonds830. Le 
27 août 2021, le cabinet de conseil américain Berkeley Research Group (BRG) a repris 
le contrôle du fonds de capital-investissement et a lancé des enquêtes de grande ampleur 
sur la légalité des activités de NSO Group et sa conformité avec la liste noire 
américaine. Les enquêtes diligentées par BRG en mai 2022 ont été entravées par 
l’équipe de direction de NSO Group831. Un responsable de BRG a déclaré que la 
coopération avec NSO Group était devenue «pratiquement inexistante» en raison des 
pressions exercées par NSO Group pour que les ventes se poursuivent dans des pays 
dont le bilan en matière de droits de l’homme était controversé832. Le 25 avril 2022, 
deux anciens associés commandités de Novalpina ont intenté une action en justice au 
Luxembourg contre BRG, demandant le rétablissement de Novalpina Capital en tant 
qu’associé commandité et la suspension de toutes les décisions prises par BRG833. La 
justice luxembourgeoise a rejeté ces demandes et BRG reste responsable du fonds qui 
contrôle NSO Group834. 

465. Au-delà des retombées en matière de propriété, le 3 novembre 2021, le ministère 
américain du commerce a inscrit NSO Group sur une liste noire en raison de 
l’incompatibilité des activités de la société avec la politique étrangère des États-Unis et 
ses préoccupations sur le plan de la sécurité nationale. Le gouvernement américain 
interdit l’exportation de technologies vers NSO Group et ses filiales, ce qui signifie de 
facto qu’aucune société américaine ne peut travailler avec NSO Group835.

466. En réaction à la liste noire américaine, Credit Suisse, l’un des créanciers de NSO Group, 
aurait poussé la société à poursuivre ses ventes du logiciel espion Pegasus à de 
nouveaux clients. Dans une lettre adressée à BRG par Willkie Farr & Gallagher, 
plusieurs créanciers se sont déclarés préoccupés par le fait que BRG empêchait NSO 
Group de poursuivre ses activités et d’acquérir de nouveaux clients. Bien que cela ne 
soit pas explicitement indiqué dans la lettre, deux experts en la matière ont affirmé que 
l’un des créanciers était Credit Suisse. BRG a répondu aux prêteurs qu’il était 
profondément préoccupé par le fait que ceux-ci pressaient NSO Group de réaliser des 
ventes836.

467. Quelques jours après l’inscription de NSO Group sur la liste noire américaine, la Cour 
d’appel des États-Unis a confirmé que l’action en justice de Meta contre NSO Group 

830 Financial Times, «Private equity owner of spyware group NSO stripped of control of €1bn fund». 
831 Financial Times, «NSO Group keeping owners “in the dark”, manager says».
832 The New Yorker, «How democracies spy on their citizens».
833 Lettre à M. Jeroen Lenaers et à ses vice-présidents. 
834 Luxembourg Times, «Top five stories you may have missed». 
835 The New York Times, «U.S. Blacklists Israeli Firm NSO Group Over Spyware».
836 Financial Times, «Credit Suisse pushed for spyware sales at NSO despite US blacklisting».

https://www.ft.com/content/d88518dd-7c66-48b2-b3e5-c765ebe720ab
https://www.ft.com/content/3323ae3a-6ace-43f2-a6e5-c0ee9b65b6b9
https://www.luxtimes.lu/en/luxembourg/top-five-stories-you-may-have-missed-62b5e395de135b9236e0be80
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pouvait se poursuivre. Immédiatement après, Apple a déposé une plainte contre NSO 
Group devant la Cour fédérale837. En juin 2022, la cour de district des États-Unis 
compétente a rejeté la demande d’immunité de NSO Group dans le cadre du procès 
intenté par Apple838. Au moment de la rédaction du présent document, l’action d’Apple 
contre NSO Group était toujours pendante.

468. Malgré l’inscription de NSO Group sur liste noire par les États-Unis, 
l’administration Biden aurait nommé un ancien conseiller de NSO Group, Jeremy Bash, 
à un conseil consultatif en matière de renseignement en octobre 2022. Sous les auspices 
de Beacon Global Strategies, Jeremy Bash aurait été engagé pour conseiller NSO Group 
par l’intermédiaire de Francisco Partners. Selon le journal The Guardian, il était l’un 
des huit membres du comité d’éthique des affaires de NSO Group, ce qui lui aurait 
donné un droit de vote sur les ventes proposées de NSO Group. Beacon Global 
Strategies a mis fin à ses travaux avec NSO Group après que la société a poursuivi ses 
ventes à l’Arabie saoudite839.

469. NSO Group a également souffert de départs de membres du personnel. Depuis 
l’assassinat de Jamal Khashoggi et dans un contexte de préoccupation croissante quant 
au rôle de Pegasus dans cette affaire, de nombreux employés ont quitté la société. Le 
même mois, Shalev Hulio, cofondateur, a démissionné de ses fonctions de PDG de NSO 
Group et a été remplacé par Yaron Shohat840. NSO Group a revu sa stratégie et se 
concentre désormais uniquement sur les membres de l’OTAN841. En mars 2023, il a été 
rapporté que les titres NSO Group avaient été transférés à la société d’investissement 
Dufresne Holding, propriété d’Omri Lavie, cofondateur de NSO Group842.

470. La pression exercée sur NSO Group a suscité une demande d’autres producteurs de 
logiciels espions. Le Financial Times a indiqué, le 31 mars 2023, que le gouvernement 
indien souhaitait semble-t-il acheter d’autres logiciels espions commerciaux présentant 
des fonctionnalités semblables à celles du logiciel espion Pegasus, désormais 
controversé, et qu’il envisageait également d’acquérir le logiciel espion Predator 
d’Intellexa843.

471. En octobre 2022, Shalev Hulio et l’ancien chancelier autrichien Sebastian Kurz ont 
lancé une nouvelle société de cybersécurité appelée «Dream Security». Sebastian Kurz a 
quitté son poste de chancelier après un scandale de corruption en octobre 2021 et a 
commencé à travailler pour l’entreprise d’investissement de Peter Thiel deux mois plus 
tard. L’entreprise produira des solutions dans le domaine des cyberincidents, en mettant 
l’accent sur l’intelligence artificielle, et concentrera ses ventes sur le marché 
européen844. De la coopération entre Sebastian Kurz et Shalev Hulio naît un lien indirect 

837 The New York Times, «Apple Sues Israeli Spyware Maker, Seeking to Block Its Access to iPhones».
838 https://www.docketalarm.com/cases/California_Northern_District_Court/3--21-cv-
09078/Apple_Inc._v._NSO_Group_Technologies_Limited_et_al/35/. 
839 The Guardian, «Biden intelligence advisor previously vetted deals for Israeli NSO Group».
840 The Washington Post, «CEO of Israeli NSO Spyware Company Steps Down Amid Shakeup»; Calcalist, 
«After cutbacks and CEO departure, what’s next for the controversial NSO?».
841 The Guardian, «CEO of Israeli Pegasus spyware firm NSO to step down».
842 The Guardian, «NSO Group co-founder emerges as new majority owner».
843 https://www.ft.com/content/7674d7b7-8b9b-4c15-9047-a6a495c6b9c9.  
844 Organised Crime and Corruption Reporting Project, «Former Austrian Chancellor and ex-NSO Chief Start 
Cybersecurity Firm»; The Times, «Former NSO CEO and ex-Austrian Chancellor found startup».
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mais inquiétant entre le secteur des logiciels espions et Peter Thiel et sa firme Palantir.

472. Dream Security a levé 20 millions de dollars auprès de plusieurs investisseurs, tels 
qu’Adi Shalev, qui était également associé à des investissements dans NSO Group. 
Parmi les autres investisseurs figure Yevgeny Dibrov845, qui représente «la nouvelle 
voix russe» dans ce qu’il appelle «l’écosystème technologique russo-israélien»846. Cela 
montre que, malgré les turbulences et les difficultés économiques rencontrées par NSO 
Group, les mêmes personnes continuent de lancer de nouvelles entreprises de logiciels 
espions à l’intérieur et à l’extérieur de l’Union européenne.

BLACK CUBE

473. Black Cube est une agence de renseignement privée israélienne composée d’anciens 
membres de l’armée israélienne et des services de renseignement israéliens847. Elle se 
décrit sur son site web comme un service de renseignement créatif qui trouve des 
solutions adaptées à des défis complexes en matière commerciale et contentieuse848. 
Black Cube a été impliquée dans un certain nombre de controverses liées à du piratage, 
notamment aux États-Unis et en Roumanie849. Les dirigeants de Black Cube ont ainsi 
admis avoir espionné l’ancienne procureure générale de la direction nationale 
anticorruption de la Roumanie, Laura Kövesi850. Laura Kövesi est aujourd’hui la 
procureure en chef, autrement dit la dirigeante, du Parquet européen. Daniel Dragomir, 
ancien agent secret roumain, serait la personne qui a chargé Black Cube de cette 
mission851. 

474. Fait important: il a également été dévoilé que Black Cube est liée à NSO Group et au 
logiciel espion Pegasus. Après une forte pression publique concernant l’embauche par 
NSO Group de Black Cube pour cibler leurs opposants, l’ancien PDG de NSO 
Shalev Hulio a admis avoir fait appel à Black Cube dans au moins un cas à Chypre.

475. Black Cube est intervenue en Hongrie lors des élections de 2018, au cours desquelles 
ses agents ont espionné différentes ONG et des personnes qui avaient des liens avec 
George Soros et ont donné des informations à Viktor Orban pour qu’il puisse donner 
une interprétation tendancieuse de leurs activités dans une campagne de diffamation852. 
Les informations tirées de la surveillance de ces personnes et ONG ont été diffusées non 
seulement dans les médias contrôlés par l’État hongrois, mais aussi dans le Jerusalem 
Post853.

845 The Times, «Former NSO CEO and ex-Austrian Chancellor found startup».
846 Calcalist, «From Russia, With Coding Skills».
847 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 octobre 2019. 
848 https://www.blackcube.com/. 
849 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 avril 2022. 
850 Balkan Insight, «Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case». 
851 Haaretz, «Black Cube CEO Suspected of Running Crime Organisation – Revealed: The Romania 
Interrogation». 
852 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juillet 2018.
853 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juillet 2018.
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INTELLEXA ALLIANCE

476. Intellexa a été fondée en 2019 à Chypre par Tal Dilian. Tal Dilian a occupé différents 
postes de direction au sein des forces de défense israéliennes avant de devenir «expert 
du renseignement, bâtisseur de communauté et entrepreneur en série»854. Sur son site 
web, Intellexa Alliance est décrite comme une entreprise réglementée établie dans 
l’Union européenne dont le but est de développer et d’intégrer des technologies 
permettant de donner des moyens d’action aux agences de renseignement. Parmi les 
fournisseurs de moyens de surveillance qui relèvent du label commercial d’Intellexa 
Alliance figurent Cytrox, WiSpear (rebaptisée ultérieurement Passitora Ltd), Nexa 
Technologies (gérée par d’anciens dirigeants d’Amesys) et Poltrex.

477. Tous ces fournisseurs facilitent la mise en place de systèmes différents. Alors que 
Cytrox est spécialisée dans l’extraction de données de téléphones mobiles, Nexa 
Technologies propose l’exploitation de systèmes mondiaux de communication mobile. 
WiSpear peut également extraire des données à partir des réseaux wifi. Les différents 
fournisseurs de l’alliance de Tal Dilian proposent donc un large éventail de logiciels et 
de services, qu’Intellexa peut offrir, individuellement ou ensemble, à ses clients à 
l’intérieur et à l’extérieur de l’Union855.

478. La société mère d’Intellexa Alliance, Thalestris Limited, a différentes filiales présentes 
en Irlande, en Grèce, dans les Îles Vierges britanniques, en Suisse et à Chypre. Sara 
Aleksandra Hamou, qui serait la deuxième ex-épouse de Tal Dilian, dirige Thalestris 
Limited et est directrice générale d’une filiale établie en Grèce856. Sara Hamou, née en 
Pologne, possède un passeport chypriote délivré par l’ambassade de Pologne à 
Chypre857.

WISPEAR ET CYTROX 

479. En 2013, Tal Dilian a créé une société enregistrée à Chypre appelée Aveledo Ltd, 
devenue par la suite Ws WiSpear Systems Ltd, puis Passitora Ltd858. Wispear, dont le 
siège est à Limassol, Chypre, vend principalement du matériel et des logiciels servant à 
localiser et à suivre les personnes au moyen de leur téléphone portable. Dans un 
entretien avec le magazine Forbes, Tal Dilian a expliqué les capacités du logiciel 
WiSpear en procédant à une démonstration de sa camionnette noire à neuf millions de 
dollars capable de pirater des appareils dans un rayon de 500 mètres. WiSpear possède 
également des équipements capables d’intercepter des données provenant des réseaux 
wifi859. En raison des scandales provoqués par ces produits, Intellexa a déplacé ses 
principales activités commerciales de Chypre vers la Grèce.

480. En 2017, Ivo Malinkovski a fondé Cytrox Holdings Zrt. en Macédoine du Nord. 
Toutefois, Cytrox avait en réalité ses racines à Tel Aviv et Ivo Malinkovski n’était 

854 Tal Dilian, About. 
855 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire».
856 Thalestris Limited, rapport annuel et états financiers consolidés pour la période du 28 novembre 2019 au 
31 décembre 2020.
857 ReportersUnited, «The Great Nephew and Big Brother».
858 Open Corporates, «Passitora Ltd», https://opencorporates.com/companies/cy/HE318328.
859 Haaretz, «As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire». 
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qu’un homme de paille. Après les révélations du projet Pegasus, Ivo Malinkovski a 
tenté de faire disparaître toutes les traces le reliant à Cytrox.

481. Cytrox était le développeur du logiciel espion Predator. Contrairement au logiciel 
espion Pegasus, Predator a besoin que la cible clique sur un lien pour installer le 
logiciel860. Lorsque Cytrox était au bord de la faillite, Tal Dilian l’a sauvée, 
l’acquisition ayant coûté moins de 5 millions de dollars861. Cytrox a ensuite été 
fusionnée avec la société WiSpear de Tal Dilian862. Cette acquisition a permis d’ajouter 
le logiciel Predator à l’arsenal des technologies d’Intellexa. Comme indiqué par 
Lighthouse Reports, en collaboration avec Haaretz et Inside Story, Intellexa a livré 
secrètement et illégalement le logiciel espion Predator aux Forces de soutien rapide 
soudanaises à l’aide d’un jet privé Cessna863.

482. Selon Citizen Lab, deux sociétés de Cytrox ont été enregistrées en Israël (Cytrox EMEA 
Ltd. et Cytrox Software Ltd), et une autre en Hongrie (Cytrox Holdings Zrt.)864. Toutes 
les actions de Cytrox Holdings Zrt. et Cytrox EMEA Ltd – rebaptisée par la suite 
Balinese Ltd – ont été transférées à Aliada Group Inc., qui est enregistrée dans les Îles 
Vierges britanniques. Aliada Group est également propriétaire de WiSpear. Les 
principaux actionnaires d’Aliada Group sont Tal Dilian lui-même, Oz Liv, Meir Shamir 
et Avi Rubinstein. En décembre 2020, Avi Rubinstein a déposé une plainte contre ses 
associés d’Aliada Group pour dilution illégale de ses actions. Il ressort de l’affaire que 
la relocalisation des actions vers les Îles Vierges britanniques, puis vers l’Irlande, a 
servi à contourner les lois israéliennes et étrangères en matière de contrôle des 
exportations865.

483. Le 16 décembre 2021, Citizen Lab a publié un rapport indiquant que des acheteurs 
probables du logiciel Predator avaient été trouvés en Arménie, en Égypte, en Grèce, en 
Indonésie, à Madagascar, à Oman, en Arabie saoudite et en Serbie866.

AMESYS ET NEXA TECHNOLOGIES 

484. Amesys et Nexa Technologies font également partie d’Intellexa Alliance et ne sont pas 
exemptes de controverse, comme indiqué dans la section concernant la France.

POLTREX

485. Poltrex a été fondée en octobre 2018 avec, pour unique actionnaire, Intellexa Ltd, 
enregistrée dans les Îles Vierges britanniques. L’Israélien Shahak Avni, fondateur de la 

860 Service de recherche du Parlement européen, «Greece’s Predatorgate. The latest chapter in Europe’s spyware 
scandal?».
861 BalkanInsight, «Wine, Weapons and Whatsapp: A Skopje Spyware Scandal».
862 Pitchbook, Cytrox overview.
863 https://www.lighthousereports.nl/investigation/flight-of-the-predator/. 
864 Citizen Lab, «Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary 
Spyware».
865 Citizen Lab, «Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary 
Spyware».
866 Citizen Lab, «Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary 
Spyware», https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-
mercenary-spyware/.
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société chypriote NCIS Intelligence Services Ltd867 et associé de Tal Dilian, a été 
enregistré comme directeur de Poltrex en septembre 2019. En octobre 2019, Shahak 
Avni et Tal Dilian sont tous deux devenus codirecteurs et Poltrex a été rebaptisée 
Alchemycorp Ltd. Bien que la société ait changé de nom, ses bureaux se trouvaient 
toujours dans la Novel Tower, au même endroit que les bureaux de WiSpear868. 

486. Lorsque les enquêtes relatives à la camionnette à logiciels espions de Tal Dilian étaient 
en cours, la propriété d’Alchemycorp Ltd a été transférée à Yaron Levgoren, un 
employé de Cytrox Holdings869. Selon le profil LinkedIn de Yaron Levgoren, il 
représente actuellement la société Apollo Technologies d’Intellexa, basée en Grèce870.

VERINT/COGNYTE 

487. Verint est une société informatique israélo-américaine qui possède de nombreuses 
filiales dans le monde entier. Rien qu’en Europe, Verint est enregistrée en Bulgarie, aux 
Pays-Bas, à Chypre, en Allemagne et en France (situation en 2021). Verint disposait 
également de filiales opérant sous le nom de Cognyte. Ces filiales opèrent de manière 
indépendante depuis 2021, date à laquelle Verint a achevé la cession de ses activités 
informatiques et de renseignement à Cognyte871. Les filiales européennes de Cognyte 
sont enregistrées à Chypre (UTX Technologies), en Bulgarie (Cognyte Bulgaria 
EOOD), aux Pays-Bas (Cognyte Netherlands B.V.), en Allemagne (Syborg GmbH, 
Syborg Grundbesitz GmbH et Syborg Informationsysteme b.h. OHG) et en Roumanie 
(Cognyte Romania S.R.L.)872.

488. Verint a vendu des outils de surveillance à plusieurs gouvernements répressifs, 
notamment en Azerbaïdjan, en Indonésie et au Soudan du Sud. Dans ce dernier cas, le 
service de sécurité nationale du Soudan du Sud (NSS) a utilisé le matériel d’interception 
de Verint contre des militants des droits de l’homme et des journalistes entre mars 2015 
et février 2017. Selon une enquête d’Amnesty International, l’opérateur mobile local 
Vivacell Network of the World a permis au NSS d’écouter toutes les 
télécommunications dans le pays873. Verint n’a pas répondu aux questions d’Amnesty, 
mais a publié une déclaration expliquant que Cognyte, unité fonctionnant de manière 
indépendante, est en fait l’unité de défense, alors que Verint traite uniquement de 
l’engagement client. Verint affirme que la séparation avec Cognyte était en place depuis 
de nombreuses années avant la cession officielle en 2021, prenant ainsi ses distances 
avec la prétendue exportation d’équipements de surveillance vers des pays présentant un 
mauvais bilan en matière de respect des droits de l’homme874.

489. Cognyte s’est aussi livrée à des exportations vers des pays présentant un mauvais bilan 
en matière de respect des droits de l’homme. Une enquête de Meta de 2021 a permis de 
recenser des clients en Israël, en Serbie, en Colombie, au Kenya, au Maroc, au 

867 Philenews, «FILE: The state insulted Avni and Dilian». 
868 CyprusMail, «Akel says found “smoking gun” linking Cyprus to Greek spying scandal». 
869 Philenews, «How the spyware scandal in Greece is related to Cyprus».
870 https://ca.linkedin.com/in/yaron-levgoren-116948101.
871 Calcalistech, «Verint completes spin-off of its defense activities into new company Cognyte Software».
872 https://www.sec.gov/Archives/edgar/data/1824814/000182481421000007/exhibit81.htm.
873 Haaretz, «Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds»; Amnesty International, 
«South Sudan: rampant abusive surveillance by NSS instils climate of fear».
874 Haaretz, «Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds».
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Mexique, en Jordanie, en Thaïlande et en Indonésie875. UTX Technologies, filiale de 
Cognyte enregistrée à Chypre, aurait également reçu des licences pour l’exportation de 
logiciels de surveillance vers le Mexique, les Émirats arabes unis, le Nigeria, Israël, le 
Pérou, la Colombie, le Brésil, la Corée du Sud et la Thaïlande entre septembre 2014 et 
mars 2015876. Quatre de ces pays ont également été recensés comme clients de Cognyte 
dans le rapport de Meta de 2021. En outre, UTX Technologies a également passé un 
accord d’un montant de deux millions de dollars avec le Bangladesh pour un système de 
renseignement en ligne en 2019 et un accord de 500 000 dollars pour un système de 
suivi de téléphones mobiles en 2021877.

490. Le 15 janvier 2023, les médias ont rapporté que la société israélienne Cognyte 
Software Ltd avait remporté un appel d’offres pour la vente de son logiciel espion 
d’interception au Myanmar/à la Birmanie un mois avant le coup d’État militaire de 
février 2021. L’achat du logiciel espion de Cognyte par le Myanmar/la Birmanie a eu 
lieu officiellement le 30 décembre 2020878.

491. En plus d’exporter vers des pays tiers, Cognyte a facilité l’acheminement 
d’équipements de surveillance vers des États membres. La société UTX Technologies, 
enregistrée à Chypre, a servi d’intermédiaire pour expédier la technologie Gi2 vers une 
autre filiale de Cognyte en Allemagne, Syborg Informationsysteme879. Cette technologie 
Gi2 aurait également été envoyée à une filiale de Verint en Pologne «à des fins de 
démonstration». La technologie Gi2 permet d’accéder à un appareil particulier et même 
de se faire passer pour le propriétaire de l’appareil et d’envoyer de faux messages au 
moyen de ce même appareil880. Ces transferts ont eu lieu entre 2013 et 2014. À 
l’époque, Verint et Cognyte faisaient encore partie de la même structure.

492. UTX Technologies a également vendu des systèmes de surveillance en 2013 à une 
société d’exportation française dénommée COFREXPORT881. Cette société a cessé ses 
activités et est fermée au moment de la rédaction du présent document.

493. Comme de nombreux autres vendeurs de logiciels espions, Cognyte présente une 
structure d’entreprise très complexe en raison de changements de nom, de divisions et 
de cessions au fil du temps. Toutefois, les filiales de Cognyte montrent que les États 
membres de l’Union sont non seulement utilisés comme bases à partir desquelles le 
matériel de surveillance est exporté, mais aussi comme points d’accès pour la vente et le 
transport d’équipements de surveillance en Europe. Les entreprises israéliennes 
produisant des logiciels espions tirent donc parti du marché intérieur de l’Union, qui 
facilite le transport de leurs équipements tant vers leurs propres filiales que vers de 
nouvelles entreprises enregistrées dans les États membres de l’Union.

QUADREAM

494. QuaDream est une société israélienne fondée par Ilan Dabelstein, ancien haut 

875 Meta, «Threat Report on the Surveillance-for-Hire Industry».
876 Philenews, «Cyprus is a pioneer in software exports» (documents).
877 Haaretz, «Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Records».
878 Reuters, «Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup» (documents).
879 https://www.sec.gov/Archives/edgar/data/1824814/000119312521008526/d52351dex81.htm.
880 Philenews, «Cyprus is a pioneer in software exports» (documents).
881 Philenews, «Cyprus is a pioneer in software exports» (documents).
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fonctionnaire du renseignement militaire israélien, ainsi que par Guy Geva et 
Nimrod Rinsky, anciens employés de NSO Group. La société est surtout connue pour 
son logiciel espion Reign, qui fonctionnerait par des exploitations sans clic et 
comporterait une fonctionnalité autodestructrice qui permet d’effacer toute trace 
d’infection. Ce type de logiciel espion présente différentes fonctionnalités, telles que 
l’enregistrement audio, le suivi de la localisation, la recherche de fichiers et la prise 
d’images à l’aide des deux appareils photos882.

495. Selon Citizen Lab et une analyse des cybermenaces par Microsoft, les systèmes de 
QuaDream opèrent depuis la Bulgarie, la République tchèque, la Hongrie, la Roumanie, 
le Ghana, Israël, le Mexique, Singapour, les Émirats arabes unis et l’Ouzbékistan. En 
outre, selon les informations présentées, au moins cinq entités de la société civile 
auraient été prises pour cibles en Amérique du Nord, en Asie centrale, en Asie du Sud-
Est, en Europe et au Moyen-Orient883.

496. En 2017, une société a été enregistrée à Chypre sous le nom d’InReach. Cette société a 
été créée uniquement pour la promotion des produits de QuaDream, comme Reign, en 
dehors d’Israël. QuaDream aurait utilisé InReach pour contourner les contrôles 
israéliens à l’exportation afin de vendre ses produits. Nombre de figures essentielles des 
deux entreprises ont travaillé pour NSO Group, Verint et UT-X Technologies884.

497. À la suite des rapports de Citizen Lab et de l’analyse des cybermenaces par Microsoft, il 
a été annoncé le 16 avril 2023 que QuaDream avait cessé ses activités en Israël. Selon 
Haaretz, la société avait subi une baisse des ventes et des départs de salariés au cours 
des mois précédents885.

CANDIRU

498. Candiru est une autre entreprise enregistrée en Israël qui produit des logiciels espions. 
La société a été fondée en 2014 par Ya’acov Weitzman et Eran Shorer. Les deux 
fondateurs ont été membres de l’unité de renseignement militaire 8200 des Forces de 
défense israéliennes et sont d’anciens employés de NSO Group886. Isaac Zack, ancien 
investisseur de NSO Group, est devenu l’actionnaire principal de Candiru. La société 

882 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/; 
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-
selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066. 
883 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/.
884 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/; 
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-
selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066.
885 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.
886 Haaretz, «“We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms 
Makers».
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https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
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https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
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https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000
https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-blacklist-because-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000
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vend des logiciels espions servant au piratage d’ordinateurs et de serveurs887. Les 
informations divulguées au sujet d’une proposition de projet montrent que Candiru vend 
son matériel sur la base du nombre d’infections simultanées, c’est-à-dire du nombre de 
dispositifs pouvant être ciblés par le logiciel espion à un moment donné. Ainsi, pour 
16 millions de dollars, un client reçoit un nombre illimité d’attaques du logiciel espion, 
mais ne peut cibler que 10 appareils à la fois. Le client peut ajouter une capacité de 
15 appareils supplémentaires pour un montant de 1,5 million de dollars888. 

499. Selon une enquête de TheMarker, Candiru propose désormais également des logiciels 
espions permettant de pirater des appareils mobiles889. L’entreprise ne vend ses logiciels 
espions qu’aux pouvoirs publics et possède une clientèle en Europe, dans l’ancienne 
Union soviétique, dans le golfe Persique, en Asie et en Amérique latine890. La section 
consacrée à l’Espagne indique que 65 personnes ont été ciblées par des logiciels 
espions: parmi celles-ci, quatre ont été ciblées par du matériel Candiru et au moins deux 
l’ont été au moyen de Candiru et Pegasus891.

500. Comme pour d’autres vendeurs de logiciels espions, le brouillage des pistes est au cœur 
de la stratégie de cette société, qui a changé plusieurs fois de nom ces dernières années. 
Elle est devenue DF Associates Ltd en 2017, Grindavik Solutions Ltd en 2018, Taveta 
Ltd en 2019 et, plus récemment, Saito Tech Ltd en 2020892. Par souci de clarté, la 
société est désignée par le nom «Candiru» dans le présent rapport.

501. Tout comme NSO Group, Candiru a été inscrite sur liste noire par le ministère 
américain du commerce en novembre 2021. La raison supposée de cette inscription est 
le fait que Shalev Hulio, PDG de NSO Group, aurait été un associé anonyme de Candiru 
et qu’il aurait présenté l’entreprise à d’importants intermédiaires dans le monde du 
renseignement. Shalev Hulio aurait même affirmé que le produit de Candiru était en 
réalité un reconditionnement de Pegasus893. Le 1er juillet 2022, des chercheurs dans le 
domaine de la sécurité ont décelé une nouvelle exploitation du jour zéro sur Chrome qui 
a été utilisée par Candiru pour cibler des personnes au Liban, en Palestine, au Yémen et 
en Turquie894. Google a remédié à cette exploitation, et, depuis lors, Microsoft et Apple 
ont également appliqué un correctif895.

TYKELAB ET RCS LAB

502. En août 2022, Lighthouse Reports indiquait que Tykelab, société basée à Rome et 
appartenant à RCS Lab, utilisait des dizaines de réseaux téléphoniques, souvent sur des 

887 Haaretz, «Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack 
Firm Revealed».
888 Citizen Lab, «Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus».
889 Haaretz, «Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack 
Firm Revealed».
890 Citizen Lab, «Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus».
891 Citizen Lab, «CatalanGate. Extensive Mercenary Spyware Operations against Catalans Using Pegasus and 
Candiru».
892 Citizen Lab, «Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus».
893 Haaretz, «“We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms 
Makers».
894 TechCrunch, «Spyware maker Candiru linked to Chrome zero-day targeting journalists».
895 The HackerNews, «Candiru Spyware Caught Exploiting Google Chrome Zero-Day to Target Journalists».

https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/


PE738.492v01-00 142/160 RR\1279299FR.docx

FR

îles du Pacifique Sud, pour envoyer des dizaines de milliers de «colis de surveillance» 
secrets dans le monde, ciblant des personnes dans des pays comme l’Italie, la Grèce, la 
Macédoine du Nord, le Portugal, la Libye, le Costa Rica, le Nicaragua, le Pakistan, la 
Malaisie, l’Iraq et le Mali. Tykelab exploite les vulnérabilités des réseaux téléphoniques 
mondiaux qui permettent à des tiers de pouvoir localiser des utilisateurs et, 
éventuellement, d’intercepter leurs appels, sans qu’aucune trace de violation ne subsiste 
sur les appareils896. En juin 2022, en deux jours à peine, l’entreprise a exploré des 
réseaux dans presque tous les pays du monde897. Sur son site web, Tykelab indique 
qu’elle combine vingt années d’expérience dans la conception, la mise en œuvre et la 
maintenance de solutions de télécommunications du réseau central, et dispose d’une 
solide expertise dans la fourniture de services gérés, l’intégration de systèmes clients et 
le développement d’applications mobiles898.

503. L’enquête menée par Lighthouse Reports a également mis en évidence le rôle du secteur 
des télécommunications, étant donné que la location de points d’accès au réseau 
téléphonique ou d’«appellations globales» permet la poursuite de tels abus. Selon la 
GSM Association, l’organisation sectorielle représentant les opérateurs de réseaux 
mobiles dans le monde entier, les opérateurs téléphoniques ne peuvent pas toujours 
identifier la source et l’objet du trafic qui traverse leurs réseaux, ce qui rend difficile 
l’interruption de ces pratiques899.

504. Tykelab fait partie de RCS Lab, société italienne connue pour ses activités 
d’interception en Italie et à l’étranger. Cela a été mis en lumière par une annonce d’une 
troisième société, Cy4Gate, qui a acquis RCS Lab. RCS Lab a des antennes en France, 
en Allemagne et en Espagne900, ainsi qu’une autre filiale dissimulée, Azienda 
Informatica Italiana, qui élabore des logiciels d’interception pour les appareils Android 
et iPhone901.

LOGICIEL ESPION HERMIT

505. RCS Lab a développé Hermit, un logiciel espion capable d’activer à distance le micro 
du téléphone pris pour cible, d’enregistrer les appels et d’accéder aux messages, au 
journal d’appels, aux contacts et aux photos902. En juin 2022, le groupe d’analyse des 
menaces de Google a révélé que des acteurs soutenus par les pouvoirs publics utilisant 
le logiciel espion de RCS Lab travaillaient avec le fournisseur de services internet de la 
cible pour désactiver la connectivité des données mobiles de cette cible. La connectivité 
désactivée, l’agresseur envoie un lien malveillant par SMS demandant à la cible 
d’installer une application pour récupérer la connectivité de ses données. Google estime 
que c’est la raison pour laquelle la plupart des applications ont été maquillées en tant 
qu’applications d’opérateurs mobiles. Lorsque la participation du fournisseur de 
services internet n’est pas possible, les applications sont maquillées en tant 
qu’applications de messagerie. Les victimes ciblées par le logiciel espion de RCS Lab 

896 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
897 https://euobserver.com/digital/155849.
898 http://www.tykelab.it/wp/about/.
899 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
900 https://euobserver.com/digital/155849.
901 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
902 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
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se trouvaient en Italie et au Kazakhstan903, et le logiciel espion a également été détecté 
en Roumanie904. 

506. Justin Albrecht, chercheur sur les cybermenaces pour la société de cybersécurité 
Lookout, a déclaré que si la méthode d’installation d’Hermit était moins sophistiquée 
que celle utilisée par Pegasus, ses capacités étaient similaires. Hermit a besoin que 
l’utilisateur du téléphone clique sur un lien infecté pour compromettre l’appareil905.

507. Selon RCS Lab, toute vente ou tout déploiement de produits n’est effectué qu’après 
réception d’une autorisation officielle des autorités nationales compétentes. Les produits 
fournis aux clients sont installés dans leurs locaux, et le personnel de RCS Lab n’est en 
aucun cas autorisé à mener des activités opérationnelles en soutien du client ni à avoir 
accès aux données traitées. En raison d’accords de confidentialité contraignants, RCS 
Lab ne peut divulguer aucun détail sur ses clients. Le groupe Cy4gate, dont RCS Lab 
est membre, adhère au pacte mondial des Nations unies et condamne par conséquent 
toute forme de violation des droits de l’homme. Les produits de RCS Lab sont fournis à 
une fin claire, spécifique et exclusive: épauler les services répressifs dans la prévention 
et la répression des crimes odieux906. Toutefois, il est impossible de vérifier si le groupe 
Cy4gate, dont RCS Lab fait partie, adhère aux normes qu’il énonce.

508. Selon une enquête de Lighthouse Reports publiée en août 2022, l’outil de surveillance 
Hermit de Tykelab a été utilisé pour cibler des personnes dans le monde entier, 
notamment en Libye, au Nicaragua, en Malaisie, au Costa Rica, en Iraq, au Mali, en 
Grèce et au Portugal, ainsi qu’en Italie907.

DECISION SUPPORTING INFORMATION RESEARCH AND FORENSIC – DSIRF (INFORMATIONS À 
L’APPUI DE LA PRISE DE DÉCISION, RECHERCHE ET POLICE SCIENTIFIQUE)

509. Une société qui a récemment fait l’objet d’une procédure pénale par le ministère 
autrichien de la justice est DSIRF GmbH (LLC)908. Fondée en 2016, DSIRF est une 
société autrichienne établie à Vienne, dont la société mère se trouve au Liechtenstein. 
Elle déclare offrir des services sur mesure dans les domaines de la recherche 
d’information, de la police scientifique et du renseignement fondé sur les données à des 
entreprises multinationales dans les secteurs de la technologie, du commerce de détail, 
de l’énergie et de la finance909. DSIRF vend évidemment ses produits à des acteurs non 
étatiques.

510. DSIRF a conçu un logiciel espion appelé Subzero/KNOTWEED, qui peut être déployé 

903 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/.

904 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
905 https://euobserver.com/digital/155849.
906 https://euobserver.com/digital/155849.
907 Lighthouse Reports, «Revealing Europe’s NSO», https://www.lighthousereports.nl/investigation/revealing-
europes-nso/.
908 DSIRF est l’abréviation de «Decision Supporting Information Research and Forensic» (Informations à l’appui 
de la prise de décision, recherche et police scientifique)
909 https://dsirf.eu/about/.
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en exploitant des vulnérabilités jour zéro dans Windows et Adobe Reader et qui, selon 
sa propre publicité, peut être installé secrètement sur l’appareil cible. Une fois installé, 
Subzero «prend le contrôle total de l’ordinateur cible» et fournit «un accès complet à 
toutes les données et à tous les mots de passe». Les clients de Subzero peuvent extraire 
des mots de passe, prendre des captures d’écran, voir l’emplacement actuel de l’appareil 
ainsi que l’historique de localisation, et «consulter, charger, modifier et télécharger des 
fichiers sur l’ordinateur cible» par l’intermédiaire d’une interface web. DSIRF qualifie 
Subzero d’arme de «cyberguerre de nouvelle génération», affirmant que l’outil est 
«conçu pour l’ère du cyber»910. En 2020, DSIRF a évalué la valeur de son logiciel 
Subzero à 245 millions d’euros.

511. Le lien avec la Russie ressort clairement des relations de plusieurs membres de 
l’encadrement de DSIRF. Le propriétaire de DSIRF est Peter Dietenberger, un «homme 
ayant d’excellentes connexions au Kremlin» qui «ouvre des portes aux entreprises 
occidentales dans l’empire de Poutine»911. Peter Dietenberger a vécu en Russie pendant 
plusieurs années. Il possédait une entreprise russe et avait plusieurs partenaires 
commerciaux russes. L’un de ses partenaires commerciaux russes, Boris Vasilyev, 
faisait également partie du conseil d’administration de DSIRF. DSIRF mentionne 
plusieurs références pour son entreprise et ses produits: Michael Harms (PDG de la 
German Eastern Business Association), Stephan Fanderl (président du conseil 
d’administration de Galeria Karstadt Kaufhof, qui souhaitait lancer Walmart en Russie), 
Christian Kremer (ancien président de BMW en Russie et PDG de Russian Machines, 
sous le coup de sanctions américaines depuis 2018) et Florian Schneider (associé au 
grand cabinet d’avocats des affaires Dentons à Moscou)912. Russian Machines, société 
détenue par l’oligarque Oleg Deripaska, recourrait aux services de DSIRF. Siegfried 
«Sigi» Wolf, un puissant entrepreneur local qui a conseillé l’ancien chancelier Sebastian 
Kurz sur des questions économiques, est considéré comme un homme de confiance 
d’Oleg Deripaska913. Jan Marsalek, criminel présumé recherché dans le cadre d’un 
mandat d’arrêt Interpol pour fraude commerciale s’élevant à des milliards, parmi 
d’autres infractions financières et économiques, est également impliqué. En août 2018, 
il a reçu un courriel de Florian Stermann (secrétaire général de la Société pour l’amitié 
russo-autrichienne, considéré, dans le cadre d’enquêtes menées par le ministère public, 
comme un «confident» du FPÖ914) contenant une présentation de la société DSIRF. 
En 2013, Jan Marsalek aurait tenté de vendre à la Grenade un logiciel espion produit par 
la société italienne Hacking Team. Il se cacherait actuellement à Moscou, sous l’égide 
du FSB, le service secret russe915.

512. En juillet 2022, Microsoft a découvert que Subzero avait été utilisé au cours d’activités 
non autorisées et malveillantes pour attaquer des cabinets d’avocats, des banques et des 

910 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
911 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html.
912 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
913 https://www.derstandard.at/story/2000131301583/causa-marsalek-die-verbindungen-einer-spionagefirma-
werfen-fragen-auf.
914 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html.
915 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/; 
https://www.dw.com/en/wanted-wirecard-executive-jan-marsalak-reportedly-hiding-in-moscow/a-61440213.
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cabinets de conseil stratégique en Autriche, au Royaume-Uni et au Panama916. 
L’Autriche ne dispose actuellement d’aucune base juridique pour le déploiement non 
autorisé de logiciels espions tels que Subzero par les autorités publiques, et il serait 
également illégal pour une entreprise privée de l’utiliser contre une autre. À la suite de 
la publication de Microsoft, le 28 juillet 2022, l’ONG autrichienne de défense des droits 
numériques Epicenter.works a déposé une plainte pénale contre DSIRF auprès du 
ministère public de Vienne pour accès illégal à un système informatique, détérioration 
de données, ingérence dans le fonctionnement de systèmes informatiques, utilisation 
frauduleuse du traitement de données, organisation criminelle et violation de la loi sur le 
commerce et les paiements extérieurs en ce qui concerne les biens à double usage917. Le 
7 octobre 2022, le ministère fédéral autrichien du travail et des affaires économiques a 
déclaré qu’il n’avait pas délivré de licence d’exportation à DSIRF918 et, selon le 
ministère fédéral autrichien de la justice, le ministère public de Vienne a ouvert une 
enquête pénale à l’encontre de DSIRF919. L’utilisation du logiciel espion Subzero contre 
des cibles en Autriche signifie qu’une autorité publique ou privée autrichienne a utilisé 
le logiciel de manière illégale, que le logiciel a été déployé par un acteur étranger et que 
DSIRF a violé les restrictions à l’exportation, ou que le logiciel a été exporté vers un 
autre État membre et utilisé depuis celui-ci, que ce soit légalement ou illégalement, 
contre une cible autrichienne. L’enquête suit son cours.

FINFISHER

513. Il y a lieu également de mentionner dans le présent rapport la faillite de FinFisher et 
l’enquête pénale sur celle-ci. FinFisher est une ancienne société de logiciels espions 
basée à Munich, en Allemagne. Réseau d’entreprises fondé en 2008, FinFisher 
entretenait à l’origine des liens étroits avec le réseau britannique d’entreprises exerçant 
leurs activités sous la marque Gamma. FinFisher a vanté son logiciel espion comme 
étant un «portefeuille complet d’intrusion informatique», et celui-ci a été utilisé par des 
dizaines de pays dans le monde entier920, dont 11 États membres de l’Union921 et 
13 pays «non libres»922.

514. En 2017, le produit FinSpy de FinFisher s’est retrouvé en Turquie sur une fausse 
version d’un site web de mobilisation pour l’opposition turque. Le logiciel a été déguisé 
sous la forme d’une application téléchargeable recommandée aux participants aux 
manifestations antigouvernementales923. FinFisher elle-même a fait savoir que ses 

916 https://www.microsoft.com/en-us/security/blog/2022/07/27/untangling-knotweed-european-private-sector-
offensive-actor-using-0-day-exploits/./
917 https://en.epicenter.works/document/4236.
918 Réponse de Martin Kocher, ministre fédéral autrichien des affaires numériques et économiques, aux questions 
parlementaires écrites de Stephanie Krisper, 7 octobre 2022, référence 2022-0.575.143, 
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12020/index.shtml.
919 Réponse d’Alma Zadić, ministre fédérale autrichienne de la justice, aux questions parlementaires écrites de 
Stephanie Krisper, 7 octobre 2022, référence 2022-0.575.216, 
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml.
920https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/; 
https://wikileaks.org/spyfiles4/customers.html.
921Allemagne, Belgique, Espagne, Estonie, Hongrie, Italie, Pays-Bas, République tchèque, Roumanie, Slovaquie 
et Slovénie.
922Angola, Arabie saoudite, Bahreïn, Bangladesh, Égypte, Éthiopie, Gabon, Jordanie, Kazakhstan, 
Myanmar/Birmanie, Oman, Qatar et Turquie.
923 https://www.ecchr.eu/en/case/surveillance-software-germany-turkey-finfisher/.

https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml
https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/
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produits étaient employés uniquement pour lutter contre la criminalité. En 2019, une 
plainte pénale a été déposée contre FinFisher par Gesellschaft für Freiheitsrechte, 
Reporter ohne Grenzen, le blog netzpolitik.org et le European Center for Constitutional 
and Human Rights pour avoir exporté son logiciel espion sans avoir obtenu la licence 
d’exportation requise de l’Office fédéral allemand de l’économie et du contrôle des 
exportations. La société a ainsi violé le règlement de l’Union sur les biens à double 
usage et la législation nationale allemande correspondante. À la suite de cette plainte, le 
ministère public de Munich a enquêté sur FinFisher et, en octobre 2020, il a procédé à la 
fouille de 15 locaux commerciaux du groupe FinFisher en Allemagne et en Roumanie, 
ainsi que de résidences privées. En 2021, le tribunal régional de Munich a approuvé la 
saisie par le ministère public des comptes bancaires de FinFisher, afin de garantir que 
les bénéfices obtenus illégalement seraient confisqués en cas de condamnation de 
FinFisher. FinFisher a toutefois déclaré faillite en février 2022. Ses activités 
commerciales ont cessé, son bureau a été fermé et l’ensemble de ses 22 salariés ont été 
licenciés924. Les enquêtes pénales sur les responsables des activités de FinFisher sont 
toujours en cours.

III. Capacité de réaction de l’Union européenne

515. Certains gouvernements ont employé de puissants logiciels espions hautement invasifs 
et intrusifs contre des citoyens de l’Union, abusant ainsi de leur droit de recourir à la 
surveillance en cas de risque pour la sécurité nationale. Cela met en péril la démocratie, 
l’état de droit et les droits fondamentaux des citoyens. L’Union dispose de peu de 
moyens pour contrer ces menaces, et elle s’avère mal équipée pour lutter contre les 
activités criminelles potentielles des autorités nationales, même si elles nuisent à 
l’Union elle-même. En vertu des traités, la sécurité nationale demeure une compétence 
exclusive des États membres, mais leurs actions doivent toujours respecter les droits 
fondamentaux et les normes démocratiques inscrits dans le droit de l’Union. Des 
facteurs politiques limitent également le pouvoir d’action de l’Union. La Commission 
européenne, en tant que gardienne des traités de l’Union, n’a pas mis tout en œuvre pour 
faire respecter le droit de l’Union en utilisant les instruments juridiques dont elle 
dispose. Elle a tendance à interpréter ses compétences de manière très étroite, s’attelant 
presque exclusivement à la transposition correcte du droit de l’Union en droit national. 
La Commission estime que la lutte contre les transgressions du droit de l’Union relève 
de la seule responsabilité des autorités nationales. Face à des violations flagrantes de 
l’état de droit et des droits fondamentaux, cette position – qui n’a aucun fondement dans 
les traités de l’Union – devient très problématique. Bien que la subsidiarité et la 
répartition des compétences constituent un pilier du droit de l’Union, elles ne devraient 
pas conduire à l’impunité des gouvernements qui utilisent des logiciels espions contre 
des citoyens de l’Union à des fins politiques. Nous examinerons ci-après les pouvoirs 
dont disposent les institutions de l’Union. Le Parlement, la Commission et le Conseil 
ont le pouvoir et le devoir de légiférer, de réglementer et de faire respecter la législation, 
et ils doivent le faire avec vigueur et ambition, en plaçant la défense de notre démocratie 

924 https://netzpolitik.org/2022/nach-pfaendung-staatstrojaner-hersteller-finfisher-ist-geschlossen-und-bleibt-es-
auch/; https://edri.org/our-work/criminal-complaint-against-illegal-export-of-surveillance-software-is-making-
an-impact-the-finfisher-group-of-companies-ceases-business-operations-after-its-accounts-are-seized-by-public-
prosecutor/; https://netzpolitik.org/wp-upload/2022/03/2022-02-08_AG-
Muenchen_Insolvenzbekanntmachung_FinFisher-Labs-GmbH.txt.
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au-dessus des considérations politiques courtermistes.

Commission européenne

516. À la suite d’informations parues dans la presse sur l’utilisation de logiciels espions dans 
les États membres et de questions posées par la commission PEGA, la Commission, en 
réaction au scandale des logiciels espions, s’est contentée dans un premier temps 
d’écrire des lettres afin de demander des éclaircissements aux gouvernements de la 
Pologne, de la Hongrie, de l’Espagne, de la Grèce, de Chypre et de la France. Il 
semblerait toutefois que cet avertissement de la Commission n’ait pas été suivi d’autres 
mesures. Il est vrai que, à proprement parler, la Commission ne dispose d’aucune 
compétence pour agir dans le domaine de la sécurité nationale. Toutefois, ainsi que la 
Commission le souligne elle-même dans ses lettres, la «sécurité nationale» ne doit pas 
être interprétée comme donnant droit à une dérogation illimitée aux lois et traités 
européens et devenir un domaine de non-droit. Il appartient toutefois aux États membres 
de «démontrer que la sécurité nationale serait compromise en l’espèce». En réponse à la 
question de savoir quelles mesures la Commission entend prendre si les autorités 
nationales n’examinent pas de manière approfondie les allégations d’espionnage illégal, 
la Commission renvoie simplement à la Cour de justice et à l’article 47 de la charte des 
droits fondamentaux, qui accorde un droit à un recours effectif devant un tribunal. Il 
semble qu’il n’y ait pas de volonté politique d’agir.

517. En outre, le 21 décembre 2022, la Commission a envoyé une lettre générale à tous les 
États membres afin de demander des informations sur l’utilisation de logiciels espions 
par les autorités nationales et le cadre juridique régissant cette utilisation, aux fins d’une 
«cartographie de la situation dans les États membres» et d’une analyse de «l’interaction 
avec le droit de l’Union»925. La Commission a posé des questions spécifiques 
concernant, entre autres, la finalité de l’utilisation de logiciels espions, les autorités 
autorisées à les déployer, la définition nationale de la sécurité nationale, la législation 
régissant le traitement des données à des fins de sécurité nationale, les garde-fous, 
l’autorisation préalable d’une juridiction ou d’une autorité administrative indépendante, 
la surveillance et les notifications, un délai de réponse ayant été fixé au 31 janvier 2023. 
Le 28 mars 2023, le commissaire Reynders a déclaré à la commission PEGA qu’une 
grande majorité des États membres avaient répondu, mais que la Commission était 
toujours en train de recueillir les réponses des États membres à cet exercice de 
cartographie et qu’elle «évaluerait soigneusement» les réponses. Sur la base de cet 
exercice de cartographie, la Commission réfléchira aux options dont elle dispose pour 
réglementer l’utilisation des logiciels espions dans les États membres. Toutefois, aucune 
échéance spécifique n’est prévue pour l’évaluation de la Commission, «compte tenu du 
caractère évolutif et sensible de l’évaluation». La Commission a également indiqué 
qu’elle suivrait de très près les conclusions de la commission PEGA.

518. Contrairement aux États-Unis, qui ont réagi aux révélations en dressant une liste noire 
des sociétés, en menant des enquêtes, y compris sur le territoire de l’Union, et en 
publiant un décret interdisant l’acquisition de logiciels espions commerciaux par des 
organismes fédéraux américains, la Commission n’a jusqu’à présent pas procédé à une 
analyse de la situation ni à une évaluation des entreprises actives sur le marché des 

925 Lettre de la DG JUST aux États membres. Réf. Ares(2022)8885417, 21 décembre 2022.
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logiciels espions au sein de l’Union. Pourtant, rien ne s’oppose juridiquement à une telle 
analyse. Il est à noter que le grand nombre d’éléments de preuve n’a toujours pas incité 
la Commission à prendre des mesures d’ampleur. Son inertie revient à de la complicité 
dans des violations des droits de l’homme et à un manquement au devoir.

519. L’Union dispose de plusieurs textes législatifs qui pourraient servir d’instruments 
réglementaires en ce qui concerne les logiciels espions. Outre les textes protégeant les 
droits des citoyens, tels que les lois sur la protection des données et sur le caractère 
privé des communications (RGPD, vie privée et communications électroniques926), il 
existe des lois sur les exportations (règlement sur les biens à double usage) et sur les 
marchés publics. Toutefois, la Commission ne remplit pas pleinement son rôle de 
gardienne des traités consistant à veiller à l’application de la législation. Elle se contente 
le plus souvent de vérifier si les États membres ont correctement transposé le droit de 
l’Union dans leur législation nationale. Mais cela dit très peu de la situation réelle sur le 
terrain. Ainsi, le rapport de la Commission sur la mise en œuvre du règlement sur les 
biens à double usage927 semble conclure que la situation est satisfaisante, alors que de 
nombreux éléments prouvent que, dans la pratique, cette mise en œuvre est insuffisante 
et inégale, parfois même à dessein dans certains pays. La mise en œuvre de la directive 
«vie privée et communications électroniques» et de la jurisprudence qui en découle est 
lacunaire. La Commission considère que les États membres sont responsables de la mise 
en œuvre et de l’application de la législation, mais elle ne prend aucune mesure lorsque 
les États membres ne font pas ce qu’il faut en la matière. Sans application correcte et 
efficace, la législation de l’Union n’est qu’un chiffon de papier qui ouvre un large 
espace pour l’utilisation illégitime de logiciels espions.

520. La directive en matière de protection des données dans le domaine répressif avait pour 
finalité d’établir des normes élevées en matière de protection des données et à assurer la 
libre circulation des données dans le secteur des services répressifs et de la justice 
pénale. La directive devait être transposée en droit national et les États membres 
disposaient d’un large pouvoir discrétionnaire. Aujourd’hui, il apparaît clairement que 
la mise en œuvre diffère d’un État membre à l’autre, en particulier dans le domaine des 
droits des personnes concernées. La Commission devrait évaluer d’urgence la mise en 
œuvre dans tous les États membres et recenser les lacunes les plus graves. Elle devrait 
concevoir des orientations concrètes à l’intention des États membres sur la mise en 
œuvre de la directive afin de garantir le respect des normes de l’Union dans l’ensemble 
de son territoire. En outre, le cas échéant, la Commission devrait engager des 
procédures d’infraction dans les cas où la directive n’a pas été correctement transposée 
et où l’État membre n’est pas disposé à corriger le tir.

Parlement européen

521. Le Parlement européen a mis sur pied la commission d’enquête PEGA, qui travaille 
avec diligence et efficacité dans le cadre de ses compétences et de son mandat. 
Toutefois, elle n’a pas le pouvoir de convoquer des témoins ou de les entendre sous 

926 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des 
données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques 
(JO L 201 du 31.7.2002, p. 37).
927 https://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223.
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serment et elle n’a pas accès aux informations classifiées. Elle ne dispose pas des pleins 
pouvoirs d’enquête dont jouissent la plupart des parlements nationaux. En outre, 
l’influence des gouvernements nationaux se fait souvent sentir dans les délibérations de 
la commission PEGA, ce qui constitue parfois un obstacle à des enquêtes approfondies, 
totalement indépendantes et objectives. Il est assez déroutant que le Parlement européen 
ne dispose pas des pleins pouvoirs d’enquête alors que certains de ses membres ont été 
la cible de logiciels espions.

Conseil européen et Conseil des ministres

522. Bien que les gouvernements nationaux affirment que le scandale des logiciels espions 
est une question purement nationale, cette affaire a été examinée au Conseil et les 
gouvernements nationaux ont décidé de répondre collectivement au questionnaire du 
Parlement européen928. Ce faisant, ils ont pleinement reconnu qu’il s’agissait en fait 
d’une question relevant du Conseil. 

523. À ce jour, le Conseil européen n’a pas réagi publiquement ou de manière franche au 
scandale. Certains de ses membres ont un intérêt dans cette affaire, car ils peuvent eux-
mêmes être complices des piratages illégitimes ou souhaitent simplement que l’Union 
reste faible et impuissante dans ce domaine. 

524. Même si un comportement illégal ou criminel était finalement prouvé, les membres des 
gouvernements nationaux ne pourraient être mis en examen ou contraints de 
démissionner de leur poste au sein de l’Union. Cela signifie que les personnes 
coupables de tels actes peuvent continuer en toute impunité à siéger dans les organes de 
l’Union et à prendre des décisions qui concernent tous les citoyens européens.

Europol

525. Europol ne dispose d’aucun pouvoir opérationnel autonome et ne peut agir sans 
l’approbation et la coopération du ou des États membres concernés, conformément à 
l’article 88, paragraphe 3, du traité FUE, tandis que l’application de mesures coercitives 
relève de la compétence exclusive des autorités nationales compétentes. Cela pose 
problème lorsqu’il existe des preuves manifestes d’actes criminels, tels que la 
cybercriminalité, la corruption et l’extorsion, mais que les autorités nationales ne 
mènent pas d’enquête. Europol a récemment obtenu de nouveaux pouvoirs lui 
permettant de prendre l’initiative d’une enquête, même lorsqu’il s’agit d’une infraction 
commise dans un seul État membre929, mais il n’a pour l’heure pas fait usage de ces 
pouvoirs. 

526. Le 28 septembre 2022, la commission PEGA a adressé une lettre à Europol930, l’invitant 
à faire usage des nouveaux pouvoirs que lui confère l’article 6 du règlement Europol931. 

928 Projet de lettre du secrétariat général du Conseil aux délégations, 26 septembre 2022.
929 Règlement (UE) 2022/991 du Parlement européen et du Conseil du 8 juin 2022 modifiant le 
règlement (UE) 2016/794 en ce qui concerne la coopération d’Europol avec les parties privées, le traitement de 
données à caractère personnel par Europol à l’appui d’enquêtes pénales et le rôle d’Europol en matière de 
recherche et d’innovation (JO L 169 du 27.6.2022, p. 1).
930 https://twitter.com/EP_PegaInquiry/status/1576855144574377984.
931 «[L]orsque le directeur exécutif considère qu’une enquête pénale devrait être ouverte au sujet d’une forme de 
criminalité spécifique ne concernant qu’un seul État membre mais portant atteinte à un intérêt commun qui fait 
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Dans une lettre de réponse datée du 13 octobre 2022932, Europol a déclaré avoir 
«contacté cinq États membres afin de vérifier s’il existe des informations pertinentes 
disponibles au niveau national pour Europol et s’il existe une enquête pénale en cours 
ou envisagée (ou une autre enquête menée en vertu des dispositions applicables du droit 
national)». Le 11 avril 2023, Europol a indiqué dans une lettre adressée à la 
commission PEGA que ses lettres avaient été envoyées à la Grèce, à la Hongrie, à la 
Bulgarie, à l’Espagne et à la Pologne. À la suite de la réponse des cinq États membres 
aux lettres d’Europol, Europol a indiqué qu’aucun d’entre eux ne disposait 
d’«informations pertinentes à la disposition d’Europol». En octobre 2022, l’un des cinq 
États membres avait confirmé à Europol «l’ouverture d’enquêtes pénales sous la 
supervision des autorités judiciaires compétentes», ce qui a également été vérifié par 
Eurojust. En décembre 2022, un deuxième État membre avait informé Europol «qu’une 
procédure pénale avait été engagée en lien avec l’utilisation illégale présumée du 
logiciel Pegasus, laquelle a entretemps été clôturée par les autorités judiciaires 
compétentes de ce pays». Un troisième État membre a notifié à Europol qu’«une 
procédure préliminaire a été ouverte dans une seule instance au niveau régional» et a 
demandé «si Europol détient des informations sur l’utilisation du logiciel Pegasus dans 
le pays concerné, pertinentes pour la procédure préliminaire». Un quatrième État 
membre a informé Europol «qu’aucune enquête pénale n’est en cours ou envisagée», 
mais que «des enquêtes judiciaires ont été ouvertes». En avril 2023, le cinquième État 
membre avait expliqué à Europol qu’«après consultation des autorités compétentes de 
ce pays, aucune information pertinente n’est disponible pour Europol concernant 
l’utilisation illicite de logiciels de surveillance et d’interception intrusifs», tout en 
faisant référence à des procédures préliminaires du ministère public. On ignore si les 
procédures pénales susmentionnées engagées par deux États membres, les procédures 
préliminaires engagées par un État membre, les enquêtes judiciaires d’un État membre 
et les procédures préliminaires du ministère public dans un autre État membre 
concernent l’utilisation abusive de logiciels espions par les gouvernements des États 
membres de l’Union ou par des pays tiers.

527. L’Union européenne s’avère assez démunie face à d’éventuelles activités criminelles de 
la part des autorités nationales, même si elles portent atteinte à l’Union.

528. Paradoxalement, contrairement à Europol, les États-Unis enquêtent activement sur 
l’utilisation de logiciels espions dans l’Union. Le 5 novembre 2022, il a été rapporté que 
le FBI s’était rendu à Athènes pour enquêter sur «l’étendue et les auteurs de la 
surveillance illégale»933. En outre, en mars 2023, le président américain Joe Biden a 
publié un décret interdisant dans une large mesure l’utilisation de logiciels espions par 
les entités fédérales américaines. Quelques jours plus tard, d’autres pays, dont la France 
et le Danemark, ont fait part de leur engagement en faveur de la coopération 
internationale sur le sujet.

Justice européenne

529. La Cour de justice de l’Union européenne et la Cour européenne des droits de l’homme 

l’objet d’une politique de l’Union, il peut proposer aux autorités compétentes de l’État membre concerné, par 
l’intermédiaire de son unité nationale, d’ouvrir, de mener ou de coordonner cette enquête pénale.»
932 Dossier nº 1260379. 
933 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U1KNVW1DQ.
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jouent un rôle de premier plan dans la défense de la démocratie, de l’état de droit et des 
droits fondamentaux. Toutefois, elles ne peuvent agir qu’à la suite d’une plainte ou 
d’une question préjudicielle. Les procédures sont très longues et offrent peu de solutions 
concrètes dans les cas individuels. Au fil des ans, les cours et tribunaux ont créé un 
vaste corpus de jurisprudence en la matière, établissant par exemple des normes de 
surveillance. Toutefois, ces juridictions n’ont aucun moyen de garantir l’exécution de 
leurs décisions. Jusqu’à présent, une plainte concernant l’utilisation illégitime de 
logiciels espions a été soumise à la Cour européenne des droits de l’homme934. 
Toutefois, la voie menant aux juridictions de Strasbourg et de Luxembourg est souvent 
longue, coûteuse et laborieuse, étant donné que toutes les possibilités de procédures 
judiciaires nationales doivent d’abord être épuisées. C’est particulièrement le cas si les 
procureurs ou les juges nationaux font défaut ou refusent d’examiner une affaire. Le 
seuil de réussite du test de recevabilité est élevé.

Médiatrice européenne 

530. Le 28 novembre 2022, la Médiatrice européenne a conclu que la Commission n’avait 
pas suffisamment évalué les risques en matière de droits de l’homme avant d’aider les 
pays africains à développer leurs capacités de surveillance, notamment dans le cadre du 
Fonds fiduciaire d’urgence de l’Union européenne pour l’Afrique. Ces conclusions ont 
fait suite à une plainte de plusieurs organisations de la société civile. Au Niger, 
11,5 millions d’euros du Fonds ont été affectés à l’acquisition d’équipements de 
surveillance, y compris de logiciels de surveillance, d’un centre d’écoute téléphonique 
et d’un récepteur international d’identité des abonnés mobiles935, malgré la répression 
exercée contre les militants dans le pays. Pour remédier aux lacunes qu’elle a relevées, 
la Médiatrice a proposé des améliorations permettant de garantir qu’une analyse 
d’impact sur les droits de l’homme aura lieu avant les futurs projets au titre du Fonds 
fiduciaire d’urgence de l’Union européenne pour l’Afrique.

Autres organes de l’Union

531. Le comité européen de la protection des données, le Contrôleur européen de la 
protection des données, la Cour des comptes européenne et Eurojust disposent de peu de 
compétences pour contrôler l’utilisation ou le commerce illégitimes de logiciels espions 
par les gouvernements des États membres et intervenir en la matière. Certains de leurs 
membres peuvent en effet être impliqués dans les scandales dans leur État membre 
d’origine. Cela peut avoir une incidence sur le fonctionnement et l’intégrité de ces 
organes de l’Union. Le Parquet européen pourrait éventuellement intervenir lorsque des 
fonds de l’Union sont impliqués d’une manière ou d’une autre.

934 Appel interjeté par M. Koukakis devant la Cour européenne des droits de l’homme, 27 juillet 2022. 

935 https://ec.europa.eu/trustfundforafrica/sites/default/files/final_t05-eutf-sah-ne-05_eci_avenant_1.pdf.
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EXPOSÉ DES MOTIFS

Watergate européen

Au cours de l’été 2021, le projet Pegasus, un collectif de journalistes d’investigation, d’ONG 
et de chercheurs, a révélé une liste de 50 000 personnes ayant été la cible de logiciels espions 
mercenaires. Parmi elles, des journalistes, des avocats, des procureurs, des militants 
politiques, et même des chefs d’État. Le cas le plus dramatique est sans doute celui de 
Jamal Khashoggi, journaliste saoudien, qui a été sauvagement assassiné en 2018 après avoir 
critiqué le régime saoudien. Toutefois, nombre d’Européens figuraient également sur la liste. 
Certains ont été ciblés par des acteurs extérieurs à l’Union, tandis que d’autres étaient dans le 
viseur de leurs propres gouvernements nationaux. Ces révélations ont suscité l’indignation 
dans le monde entier. 

Le scandale a rapidement été qualifié de «Watergate européen». Toutefois, ce n’est pas au 
film Les Hommes du président, dont le sujet est le cambriolage dans le bâtiment Watergate 
en 1972, que le scandale des logiciels espions d’aujourd’hui fait penser, mais bien au glaçant 
La vie des autres, dont le thème est la surveillance des citoyens par le régime communiste 
totalitaire. Le cambriolage numérique à l’aide de logiciels espions pratiqué aujourd’hui est 
beaucoup plus sophistiqué et invasif, et ne laisse pratiquement aucune trace. L’utilisation de 
logiciels espions va bien au-delà de la surveillance «classique» d’un individu. Elle confère 
aux espions un accès et un contrôle totaux. Contrairement aux écoutes téléphoniques 
classiques, les logiciels espions permettent non seulement une surveillance en temps réel, 
mais aussi un accès intégral et rétroactif aux fichiers et messages créés par le passé, ainsi 
qu’aux métadonnées sur les communications passées. La surveillance peut même se faire à 
distance, depuis n’importe quel pays. Les logiciels espions peuvent être utilisés 
essentiellement pour s’infiltrer dans un téléphone intelligent et en extraire tous ses contenus – 
documents, images et messages compris. Les contenus ainsi obtenus peuvent être exploités 
non seulement pour observer les faits et gestes des victimes, mais aussi pour les faire chanter, 
les discréditer, les manipuler et les intimider. L’accès au système de la victime peut être 
manipulé, et des contenus fabriqués peuvent être implantés. Le microphone et la caméra 
peuvent être activés à distance, l’appareil se muant ainsi en espion dans la salle. La victime, 
pendant tout ce temps, ne se doute de rien. Les logiciels espions ne laissent pratiquement 
aucune trace sur l’appareil de la victime et, même en cas de détection, il est quasiment 
impossible de prouver qui était derrière l’attaque.

L’utilisation de logiciels espions ne porte pas seulement atteinte au droit à la vie privée des 
personnes. Dans l’ombre, elle sape la démocratie et met à mal les institutions démocratiques. 
Elle réduit au silence l’opposition politique et les détracteurs, élimine tout contrôle et a un 
effet de terreur sur la liberté de la presse et la société civile. Elle sert également à manipuler 
les élections. Le terme «logiciels espions mercenaires» traduit très bien la nature du produit et 
du secteur. Même les tentatives infructueuses d’infecter un téléphone intelligent avec des 
logiciels espions ont des répercussions politiques et peuvent nuire tant à la personne 
concernée qu’à la démocratie. La participation à la vie publique devient impossible sans la 
certitude d’être libre et non observé.

L’affaire des logiciels espions n’est pas une série de cas nationaux isolés, mais bien un 
véritable scandale à l’échelle européenne. Des gouvernements des États membres de l’Union 
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utilisent des logiciels pour espionner leurs citoyens à des fins politiques et pour dissimuler des 
cas de corruption et des activités criminelles. Certains sont allés encore plus loin et ont intégré 
des logiciels espions dans un système conçu délibérément pour exercer un régime autoritaire. 
Si des gouvernements d’autres États membres n’ont peut-être pas utilisé de logiciels espions, 
ils ont toutefois facilité le commerce obscur de tels logiciels. L’Europe est devenue un lieu 
attrayant pour les logiciels espions mercenaires. L’Europe est une plaque tournante des 
exportations vers les dictatures et les régimes oppressifs, tels que la Libye, l’Égypte et le 
Bangladesh, où des logiciels espions ont été utilisés contre des militants des droits de 
l’homme, des journalistes et des détracteurs du gouvernement.

L’utilisation de logiciels espions constitue une violation grave de toutes les valeurs de l’Union 
européenne et met à l’épreuve la résilience de l’état de droit démocratique en Europe. Ces 
dernières années, l’Union a développé très rapidement sa capacité à répondre aux menaces 
extérieures qui pèsent sur notre démocratie, qu’il s’agisse de guerres, de campagnes de 
désinformation ou d’ingérence politique. En revanche, la capacité de réaction aux menaces 
internes pesant sur la démocratie reste fortement sous-développée. Les tendances 
antidémocratiques peuvent se propager librement comme la gangrène dans l’ensemble de 
l’Union, car les transgressions par les gouvernements nationaux demeurent impunies. 
L’Union est mal équipée pour faire face à une telle attaque contre la démocratie depuis 
l’intérieur. D’une part, elle est à bien des égards une entité politique, régie par des lois et des 
institutions supranationales, dotée d’un marché unique, de frontières ouvertes, d’une 
circulation intérieure sans passeport, d’une citoyenneté européenne et d’un espace unique de 
sécurité, de liberté et de justice. Toutefois, malgré les engagements solennels en faveur des 
valeurs européennes, celles-ci sont toujours considérées dans la pratique comme une question 
nationale. Le scandale des logiciels espions met cruellement en lumière l’immaturité et la 
faiblesse de l’Union en tant qu’entité démocratique. En ce qui concerne les valeurs 
démocratiques, l’Union repose sur une «présomption d’adhésion» de la part des 
gouvernements nationaux, mais, dans la pratique, elle est devenue un «faux-semblant 
d’adhésion». Le scénario dans lequel les gouvernements nationaux ignorent et enfreignent 
délibérément la législation de l’Union n’est tout simplement pas prévu dans les structures de 
gouvernance de l’Union. L’Union n’a pas été dotée d’instruments pour de tels cas de figure. 
Les organes de l’Union ont peu de pouvoirs, et encore moins d’ambition, quand il s’agit de 
faire face aux autorités nationales en cas de transgressions, et certainement pas dans le 
domaine délicat de la «sécurité nationale». Selon une logique intergouvernementale, les 
institutions de l’Union sont subordonnées aux gouvernements nationaux. Toutefois, en 
l’absence de mécanismes d’application supranationaux efficaces et judicieux, toute nouvelle 
législation sera vaine. La résolution du problème passera à la fois par des mesures 
réglementaires et par des réformes en matière de gouvernance.

Si les États-Unis ne sont pas épargnés par les attaques contre la démocratie depuis l’intérieur 
(par exemple, l’affaire du Watergate ou encore le siège du Congrès le 6 janvier 2021), ils sont 
équipés pour réagir avec force. Le pays a les moyens de se dresser face aux plus hauts 
dirigeants politiques s’il le faut lorsque ces derniers ne respectent pas le droit et la 
Constitution.

En effet, à la suite des révélations de 2021 sur les logiciels espions, les États-Unis ont réagi 
rapidement et avec détermination aux faits mis en lumière par le projet Pegasus. Le ministère 
américain du commerce a rapidement inscrit NSO Group sur liste noire, le ministère de la 
justice a lancé une enquête et une réglementation stricte du commerce des logiciels espions 
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est en préparation. Le FBI est même venu en Europe pour enquêter sur une attaque par 
logiciels espions menée contre un citoyen européen ayant aussi la nationalité américaine. Des 
géants technologiques tels qu’Apple et Microsoft ont lancé des recours juridiques contre les 
entreprises propriétaires de logiciels espions. Les victimes ont déposé des plaintes en justice, 
des procureurs enquêtent et des enquêtes parlementaires ont été lancées.

En revanche, à l’exception du Parlement européen, les institutions de l’Union sont restées 
largement silencieuses et passives, affirmant qu’il s’agit d’une question exclusivement 
nationale. 

Le Conseil européen et les gouvernements nationaux pratiquent l’omerta. Le Conseil 
européen n’a pas réagi officiellement au scandale. Les gouvernements des États membres ont 
dans nombre de cas décliné l’invitation à coopérer avec la commission PEGA. Certains 
gouvernements ont refusé purement et simplement de coopérer. D’autres se sont montrés 
polis et affables, mais n’ont pas réellement partagé d’informations utiles. Même un simple 
questionnaire envoyé à tous les États membres pour en savoir plus sur leur cadre juridique 
national applicable à l’utilisation de logiciels espions n’a guère donné lieu à des réponses 
détaillées. À la veille de la publication du présent projet de rapport, la commission PEGA n’a 
reçu qu’une réponse conjointe des États membres par l’intermédiaire du Conseil, sans 
substance aucune.

La Commission européenne a exprimé sa préoccupation et demandé des éclaircissements à 
quelques gouvernements des États membres, mais uniquement dans les cas où un scandale 
avait déjà éclaté au niveau national. La Commission a partagé, avec réticence et de façon 
parcellaire, des informations concernant les attaques de logiciels espions à l’encontre de ses 
propres fonctionnaires.

Europol refuse pour l’heure de faire usage de ses nouveaux pouvoirs pour ouvrir une enquête. 
Ce n’est qu’après avoir été pressée par le Parlement européen que l’agence a adressé une 
lettre à cinq États membres pour demander si une enquête de police avait débuté et si elle 
pouvait être d’une quelconque utilité.

Une affaire européenne

L’utilisation de logiciels espions à des fins malveillantes est regardée par le petit bout de la 
lorgnette de la politique nationale. Cette vision nationale étriquée masque l’ensemble de la 
situation. Ce n’est qu’en reliant tous les points qu’il apparaît clairement que la question est 
profondément européenne dans tous ses aspects.

Bien que cela ne soit pas officiellement confirmé, nous pouvons supposer avec une certaine 
certitude que tous les États membres de l’Union ont acheté un ou plusieurs logiciels espions 
commerciaux. L’entreprise NSO Group, pour ne citer qu’elle, a commercialisé ses produits 
auprès de 22 utilisateurs finaux dans pas moins de 14 États membres, parmi lesquels la 
Pologne, la Hongrie, l’Espagne, les Pays-Bas et la Belgique. Dans au moins quatre États 
membres, à savoir la Pologne, la Hongrie, la Grèce et l’Espagne, il y a eu une utilisation 
illégitime de logiciels espions, et des soupçons quant à une telle utilisation existent pour 
Chypre. Deux États membres, Chypre et la Bulgarie, servent de plaques tournantes pour 
l’exportation de logiciels espions. Un État membre, l’Irlande, offre un régime fiscal favorable 
à un grand fournisseur de logiciels espions, tandis qu’un autre État membre, le Luxembourg, 
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est un centre bancaire pour de nombreux acteurs du secteur des logiciels espions. Prague, 
capitale de la République tchèque, accueille chaque année le salon européen du secteur des 
logiciels espions, l’«ISS World», également baptisé «The Wiretappers’ Ball» (La foire aux 
écoutes). Malte semble être une destination populaire pour certains protagonistes du secteur. 
Voici quelques exemples aléatoires d’entreprises profitant de l’Europe sans frontières: 
Intellexa est présente en Grèce, à Chypre, en Irlande, en France et en Hongrie, et son PDG 
possède un passeport et une société (boîte aux lettres) maltais. NSO Group est présente à 
Chypre et en Bulgarie et exerce ses activités financières via le Luxembourg. DSIRF vend ses 
produits depuis l’Autriche et Tykelab depuis l’Italie. FinFisher, avant sa fermeture, les 
commercialisait depuis l’Allemagne.

Le secteur des logiciels espions tire parti du marché intérieur de l’Union et de la libre 
circulation. Certains États membres de l’Union sont attrayants en tant que plaques tournantes 
des exportations, car, malgré la réputation de l’Union d’être un régulateur rigoureux, la 
réglementation en matière d’exportation n’est pas appliquée drastiquement. En effet, lorsque 
les règles d’exportation d’Israël ont été durcies, l’Union est devenue plus attrayante pour les 
vendeurs. Ceux-ci vantent le fait que leur activité est «réglementée par l’UE», faisant valoir 
que leur présence dans l’Union serait un label de qualité. L’appellation «UE» confère de la 
respectabilité. L’adhésion à l’Union est également avantageuse pour les gouvernements qui 
souhaitent acheter des logiciels espions: les États membres sont exemptés de l’évaluation 
individuelle en matière de respect des droits de l’homme requise pour une licence 
d’exportation délivrée par les autorités israéliennes, étant donné que l’adhésion à l’Union est 
considérée comme une garantie suffisante du respect des normes les plus élevées. 

Le volet commercial des logiciels espions est opaque et vague, mais lucratif et en plein essor. 
Les structures des entreprises sont commodément, sinon délibérément, complexes afin de 
dissimuler des activités et des liens indésirables, y compris avec des gouvernements de 
l’Union. Sur le papier, le secteur est réglementé, mais, dans la pratique, nombre de règles sont 
contournées, notamment parce que les logiciels espions sont un produit qui peut servir de 
monnaie politique dans les relations internationales. Les entreprises produisant des logiciels 
espions sont établies dans plusieurs pays, mais beaucoup d’entre elles ont été créées par 
d’anciens officiers de l’armée et du renseignement israéliens. Si la plupart des vendeurs 
affirment qu’ils ne vendent qu’à des acteurs étatiques, dans les coulisses, certains traitent 
également avec des acteurs non étatiques. Il est pratiquement impossible d’obtenir des 
informations sur ces clients, sur les conditions contractuelles et sur le respect des dispositions. 

Le commerce et l’utilisation de logiciels espions relèvent clairement du champ d’application 
du droit et de la jurisprudence de l’Union. L’achat et la vente de logiciels espions sont régis, 
entre autres, par les règles de passation des marchés et les règles d’exportation, telles que le 
règlement sur les biens à double usage. L’utilisation de logiciels espions doit être conforme 
aux normes du RGPD, du RPDUE, de la directive en matière de protection des données dans 
le domaine répressif et de la directive relative à la vie privée et aux communications 
électroniques. Les droits des personnes prises pour cibles sont inscrits dans la charte des 
droits fondamentaux et les conventions internationales, notamment le droit à la vie privée et le 
droit à accéder à un tribunal impartial, ainsi que dans les réglementations de l’Union relatives 
aux droits des suspects et des accusés. L’utilisation abusive de logiciels espions constituera, 
dans de nombreux cas, une forme de cybercriminalité et pourrait entraîner des crimes de 
corruption et d’extorsion, qui relèvent tous de la compétence d’Europol. Si des fonds 
européens sont concernés, le Parquet européen a le mandat d’agir. L’utilisation abusive de 
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logiciels espions peut également avoir une incidence sur la coopération policière et judiciaire, 
notamment le partage d’informations et la mise en œuvre du mandat d’arrêt européen et du 
mandat d’obtention de preuves.

L’utilisation abusive de logiciels espions touche directement et indirectement l’Union et ses 
institutions. Parmi les personnes ciblées par des logiciels espions figuraient des députés au 
Parlement européen ainsi que des membres de la Commission, du Conseil et du Conseil 
européen. D’autres personnes, victimes collatérales, ont été touchées indirectement. À 
l’inverse, certains «malfaiteurs» siègent également au Conseil et au Conseil européen. En 
outre, la manipulation des élections nationales au moyen de logiciels espions a une incidence 
directe sur la composition des institutions de l’Union et sur l’équilibre politique au sein des 
organes de gouvernance de l’Union. Les quatre ou cinq gouvernements accusés d’avoir utilisé 
abusivement des logiciels espions représentent près d’un quart de la population de l’Union et 
ont donc un poids considérable au sein du Conseil.

Les logiciels espions au sein d’un système

Les logiciels espions ne sont pas un simple outil technique, utilisé de manière ponctuelle et 
isolée. Ils font partie intégrante d’un système. En principe, leur utilisation s’inscrit dans un 
cadre juridique et est assortie des garanties et des mécanismes de surveillance et de contrôle 
nécessaires ainsi que de voies de recours. L’enquête montre que ces garanties sont souvent 
faibles et inadéquates. La plupart du temps, ces lacunes ne sont pas intentionnelles, mais, dans 
certains cas, le système, en tout ou en partie, a été déformé ou conçu sciemment pour servir 
d’outil de pouvoir et de contrôle politiques. L’utilisation illégitime de logiciels espions n’est 
alors pas un incident, mais s’inscrit dans le cadre d’une stratégie délibérée. L’état de droit 
s’efface au profit de la loi du plus fort. La base juridique de la surveillance peut être rédigée 
en termes vagues et imprécis, de manière à légaliser l’utilisation large et sans entrave des 
logiciels espions. Le contrôle en amont sous la forme d’une autorisation judiciaire de 
surveillance peut facilement être manipulée et vidée de toute substance, en particulier en cas 
de politisation ou de captation par l’État du pouvoir judiciaire. La faiblesse et l’inefficacité 
des mécanismes de surveillance peuvent être voulues, et ces mécanismes peuvent être placés 
sous l’emprise des détenteurs du pouvoir. Les voies de recours et les droits civils peuvent 
exister sur le papier, mais ils deviennent inapplicables en raison de l’obstruction des organes 
gouvernementaux. Les plaignants se voient refuser l’accès aux informations, même en ce qui 
concerne les accusations qui auraient justifié leur surveillance. Les procureurs, les magistrats 
et la police refusent d’enquêter et font souvent peser la charge de la preuve sur les victimes, 
en leur demandant de prouver qu’elles ont été ciblées par des logiciels espions. Les victimes 
se retrouvent alors dans une situation inextricable, car elles se voient refuser l’accès à 
l’information. Les gouvernants peuvent renforcer leur emprise sur les institutions publiques et 
les médias, de manière à empêcher tout contrôle efficace. Les médias publics ou commerciaux 
proches du gouvernement peuvent servir de canal pour des campagnes de dénigrement 
exploitant le matériel obtenu avec des logiciels espions. La «sécurité nationale» est souvent 
invoquée comme prétexte pour supprimer toute transparence et responsabilité. Tous ces 
éléments combinés forment un système conçu à des fins de contrôle et d’oppression. Non 
seulement les victimes individuelles sans défense se retrouvent complètement à la merci de 
dirigeants tout-puissants, mais cela signifie également que tous les contre-pouvoirs vitaux 
pour une société démocratique sont réduits à néant.



RR\1279299FR.docx 157/160 PE738.492v01-00

FR

Certains gouvernements sont déjà parvenus à ce stade, d’autres progressent dans cette voie. 
Heureusement, la plupart des gouvernements européens ne glissent pas dans cette direction. 
Toutefois, lorsque c’est le cas, l’Union, dans son cadre institutionnel et politique actuel, n’est 
pas équipée pour prévenir ou contrer cette tendance. Les logiciels espions servent 
d’indicateurs de danger: ils mettent en lumière les faiblesses constitutionnelles dangereuses 
pour l’Union.

Secret

Le secret est un obstacle majeur à la détection de l’utilisation illégitime de logiciels espions et 
aux enquêtes en la matière.

Pour la plupart des victimes, il n’est pas possible d’obtenir des informations sur leur dossier 
auprès des autorités. Dans de nombreux cas, les autorités invoquent des motifs de sécurité 
nationale pour justifier le secret; dans d’autres, elles se bornent à nier l’existence d’une 
affaire, ou les dossiers sont détruits. Dans le même temps, les procureurs refusent 
fréquemment d’enquêter sur ces affaires, arguant que les victimes ne disposent pas d’éléments 
de preuve suffisants. Il s’agit d’un cercle vicieux qui laisse les victimes démunies. 

Les gouvernements refusent le plus souvent d’indiquer s’ils ont acheté des logiciels espions 
ou le type de logiciel acheté. Les vendeurs de logiciels espions refusent pour leur part de 
divulguer les noms de leurs clients. Les gouvernements ont souvent recours à des 
intermédiaires, des procurations ou des connexions personnelles pour acheter des logiciels 
espions commerciaux ou des services liés à de tels logiciels, afin de dissimuler leur 
implication. Ils contournent les règles de passation de marchés et les procédures budgétaires, 
de manière à ne laisser aucune trace.

Israël est une plateforme majeure de fabricants de logiciels espions et est responsable de la 
délivrance de nombreuses licences de commercialisation et d’exportation. Bien qu’Israël et 
l’Europe soient des alliés proches, l’État hébreu ne donne aucune information sur la 
délivrance (ou l’abrogation) de licences de logiciels espions aux pays de l’Union, alors que 
ceux-ci sont utilisés pour violer les droits des citoyens européens et porter atteinte à notre 
démocratie.

Les demandes au nom de la liberté d’information présentées par des journalistes ne 
permettent d’obtenir que peu d’informations, voire aucune. Les organes spécialisés de 
contrôle et de surveillance, tels que les autorités chargées de la protection des données ou la 
cour des comptes, peinent également à obtenir des informations. Le contrôle indépendant 
exercé sur les services secrets est notoirement faible et souvent inexistant. Les commissions 
d’enquête parlementaire sont souvent bloquées par les dirigeants. Les enquêtes judiciaires 
portent sur les piratages commis par des pays tiers, et non sur l’utilisation illégitime de 
logiciels par les gouvernements de l’Union. Les journalistes qui dénoncent ces problèmes font 
l’objet de poursuites-bâillons, d’attaques verbales de responsables politiques ou de campagnes 
de dénigrement. Les journalistes courageux et consciencieux qui mettent au jour les faits du 
scandale méritent notre respect et notre gratitude. Ce sont les Woodward et Bernstein 
européens. En outre, les lanceurs d’alerte ne sont toujours pas protégés comme il se doit dans 
tous les États membres. Dans certains cas, les victimes d’une attaque par des logiciels espions 
souhaitent elles-mêmes rester silencieuses, car elles ne veulent pas que les auteurs de l’attaque 
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soient dénoncés, par crainte de mesures de représailles ou par peur de voir des contenus 
compromettant rendus publics.

Prochaines étapes

À l’heure où les valeurs européennes sont la cible d’un agresseur extérieur, il est d’autant plus 
important de renforcer notre état de droit démocratique contre les attaques internes. Les 
conclusions de l’enquête de la commission PEGA sont choquantes et devraient mettre en 
alerte tous les citoyens européens. Il va de soi que le commerce et l’utilisation de logiciels 
espions devraient être strictement réglementés. La commission PEGA formulera une série de 
recommandations à cet effet. Toutefois, on est en droit d’attendre des initiatives de réformes 
institutionnelles et politiques permettant à l’Union de faire effectivement respecter et 
appliquer ces règles et normes, même lorsqu’elles sont enfreintes par les États membres eux-
mêmes. L’Union doit développer au plus vite ses lignes de défense contre les attaques menées 
contre la démocratie depuis l’intérieur.
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Andrzej Halicki, Gabriel Mato, Thijs Reuten, Jordi Solé, Yana Toom

Suppléants (art. 209, par. 7) présents au 
moment du vote final

Aurélia Beigneux, Theresa Bielowski, Franc Bogovič, Catherine Griset, 
Andreas Schieder
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VOTE FINAL PAR APPEL NOMINAL
EN COMMISSION COMPÉTENTE AU FOND

30 +
PPE Bartosz Arłukowicz, Vladimír Bilčík, Franc Bogovič, Karolin Braunsberger-Reinhold, Andrzej Halicki, 

Jeroen Lenaers, Gabriel Mato, Lucia Vuolo, Jörgen Warborn, Juan Ignacio Zoido Álvarez

Renew Anna Júlia Donáth, Sophia in ‘t Veld, Moritz Körner, Róża Thun und Hohenstein, Yana Toom, Dragoş 
Tudorache

S&D Theresa Bielowski, Sylvie Guillaume, Hannes Heide, Ivo Hristov, Juan Fernando López Aguilar, Thijs 
Reuten, Sándor Rónai, Andreas Schieder

The Left Cornelia Ernst, Giorgos Georgiou

Verts/ALE Saskia Bricmont, Hannah Neumann, Diana Riba i Giner, Jordi Solé

3 -
ECR Beata Kempa, Dominik Tarczyński

NI Ernő Schaller-Baross

4 0
ECR Assita Kanko

ID Aurélia Beigneux, Catherine Griset

NI Carles Puigdemont i Casamajó

Légende des signes utilisés:
+ : pour
- : contre
0 : abstention


