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PROJETO DE RESULTADOS

sobre a investigação de alegadas contravenções ou má administração na aplicação do 
Direito da União relacionadas com a utilização do software espião de vigilância Pegasus 
e equivalentes
(2022/2077(INI))

O Parlamento Europeu,

– Tendo em conta o artigo 226.º do Tratado sobre o Funcionamento da União Europeia 
(TFUE),

– Tendo em conta a sua decisão, de 10 de março de 2022, sobre a criação de uma 
comissão de inquérito para investigar a utilização do software espião de vigilância 
Pegasus e equivalentes e que define o objeto do inquérito, bem como as competências, a 
composição numérica e a duração do mandato da comissão,

– Tendo em conta os artigos 54.º e 208.º do seu Regimento,

– Tendo em conta o relatório da Comissão de Inquérito para Investigar a Utilização do 
Software Espião de Vigilância Pegasus e Equivalentes (A9-0189/2023),

Introdução geral

1. Em julho de 2021, um grupo de jornalistas de investigação, ONG e investigadores – o 
projeto Pegasus – publicou um relatório com base numa lista na sua posse de cerca de 
50 000 números de telefone que podem ter sido alvo do software espião Pegasus. Este 
software espião foi amplamente utilizado por governos autoritários e democráticos em 
todo o mundo, com e sem controlo judicial, tendo como alvo jornalistas, advogados, 
juízes, ativistas, políticos e funcionários do Estado. Também na União Europeia, certas 
pessoas foram alvo de software espião: algumas por parte de intervenientes fora da UE 
e outras por parte de intervenientes na UE, incluindo autoridades governamentais. A 
maioria, se não a totalidade, dos governos dos Estados-Membros adquiriram software 
espião, em princípio para fins de aplicação da lei e de segurança. No entanto, existem 
amplas provas de que foi utilizado software espião de forma abusiva em vários Estados-
Membros para fins estritamente políticos, tomando por alvo críticos e opositores dos 
partidos no poder, ou em relação a casos de corrupção. Os resultados da investigação 
ligam Pegasus e outro software espião de vigilância a diversas violações dos direitos 
humanos por parte de governos, incluindo ações de vigilância, chantagem, campanhas 
de difamação, intimidação e assédio. Este facto suscita preocupações, a vários níveis da 
ordem jurídica da UE, no que se refere à proteção de dados e da vida privada, à 
liberdade de expressão, à liberdade de imprensa, à liberdade de associação, aos 
mecanismos e vias de recurso, ao direito a um processo justo e aos processos e 
instituições democráticos. Embora a utilização de software espião possa cumprir os 
critérios de necessidade e proporcionalidade em situações de ameaças graves para a 
segurança nacional, a utilização abusiva de software espião para fins políticos é 
extremamente alarmante e suscita sérias preocupações quanto à legalidade processual e 
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material das práticas de vigilância e quanto ao nível de proteção garantido pelo direito 
europeu e nacional. Esta utilização abusiva de software espião compromete diretamente 
os direitos fundamentais e a democracia, ou seja, os valores fundamentais em que 
assenta a UE. Relatórios subsequentes sobre a investigação dos meios de comunicação 
social e de outras fontes demonstraram que software espião é exportado de Estados-
Membros da UE para países terceiros com regimes não democráticos e com um elevado 
risco de violações dos direitos humanos, em flagrante violação das regras da UE em 
matéria de exportação. A indústria de software espião está bem estabelecida na UE, 
onde as suas empresas beneficiam de condições muito favoráveis.

2. Em resposta a este escândalo de proporções cada vez maiores, o Parlamento Europeu 
decidiu, em 10 de março de 2022, constituir uma comissão de inquérito, nos termos do 
artigo 226.º do TFUE, para investigar alegadas contravenções ou má administração na 
aplicação do Direito da União relacionadas com a utilização do software espião de 
vigilância Pegasus e equivalentes («Comissão PEGA»). Embora uma infração seja a 
existência de um comportamento ilegal, quer se trate de ações quer de omissões 
contrárias à lei, por parte das instituições ou órgãos da UE ou das autoridades dos 
Estados-Membros aquando da aplicação e execução do direito da UE, entende-se por 
«má administração» uma má ação administrativa ou uma ausência de ação, o que 
ocorre, por exemplo, se os princípios da boa administração não forem respeitados. 
Exemplos de má administração incluem irregularidades e omissões, abuso de poder, 
injustiças, mau funcionamento ou incompetência, discriminação, mas também atrasos 
evitáveis, a recusa de disponibilizar informação, a negligência e outras lacunas que 
impliquem uma má aplicação do direito da União.

3. Para efeitos do presente inquérito, a Comissão PEGA adotou uma abordagem ampla do 
que constitui software espião, nomeadamente software espião de vigilância instalado em 
dispositivos móveis, aproveitando vulnerabilidades informáticas. Durante o inquérito, 
foi também utilizada a definição de «produtos de cibervigilância» estabelecida no 
Regulamento Dupla Utilização: esta definição descreve-os como «produtos de dupla 
utilização especialmente concebidos para permitir a vigilância encoberta de pessoas 
singulares através da monitorização, extração, recolha e análise de dados de sistemas de 
informação e de telecomunicações».  Em setembro de 2022, a Comissão propôs uma 
definição de software espião na sua proposta de ato legislativo sobre a liberdade dos 
meios de comunicação social, descrevendo-o como «qualquer produto com elementos 
digitais especialmente concebidos para explorar vulnerabilidades de outros produtos 
com elementos digitais, que permita a vigilância discreta de pessoas singulares ou 
coletivas mediante a observação, extração, recolha ou análise de dados relativos a esses 
produtos, ou às pessoas singulares ou coletivas que os utilizem, em especial por via da 
gravação secreta de chamadas ou de qualquer outra utilização do microfone de um 
dispositivo de um utilizador final, da filmagem de pessoas singulares, máquinas ou 
áreas circundantes, da cópia de mensagens, da fotografia, do seguimento da atividade de 
navegação na Internet, do rastreio da geolocalização, da recolha de outros dados de 
sensores ou da monitorização de atividades em vários dispositivos de utilizadores finais, 
sem que a pessoa singular ou coletiva em causa tenha sido informada de forma precisa e 
expressado o seu consentimento específico a esse respeito».

4. Em 19 de abril de 2022, a Comissão PEGA deu início ao seu trabalho, recolhendo 
informações através de audições públicas, missões, consultas de peritos, pedidos de 
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dados, provas e pesquisa.

5. Durante várias audições públicas, o inquérito examinou o funcionamento do software 
espião. O software espião é um tipo de software malicioso que espia as atividades de 
um utilizador sem o seu conhecimento ou consentimento. Estas atividades de 
espionagem podem incluir o registo das teclas pressionadas, o controlo das atividades e 
a recolha de dados, bem como outras formas de roubo de dados. O software espião é 
geralmente propagado como cavalo de troia ou aproveitando as vulnerabilidades do 
software1. O software espião pode ser instalado à distância nos telemóveis de pessoas 
previamente identificadas, mesmo além-fronteiras. Em certos casos, as redes de 
telecomunicações são utilizadas para transmitir o software espião ao dispositivo visado. 
Assim que o software se infiltra no sistema, desativa os seus mecanismos de proteção e 
as atualizações de segurança. Em seguida, o dispositivo infetado transmite os dados dele 
recolhidos e permite aos operadores realizar uma vigilância em tempo real através da 
leitura de mensagens de texto recebidas, do rastreio de chamadas e localizações e do 
acesso e gravação de conteúdos áudio e vídeo através do microfone e da câmara do 
dispositivo. 

6. Contrariamente às escutas telefónicas convencionais, que apenas permitem a 
monitorização em tempo real das comunicações, o software espião pode dar acesso 
pleno e retroativo a ficheiros e mensagens criados no passado, a senhas e a metadados 
sobre comunicações anteriores. Consequentemente, uma decisão judicial sobre a data de 
início e a duração de uma operação de vigilância constitui uma salvaguarda ineficaz 
quando software espião dá pleno acesso retroativo aos dados. Também é tecnicamente 
possível usurpar a identidade da pessoa visada, acedendo às suas credenciais e 
identidade digitais. É extremamente difícil para o alvo detetar uma intrusão com 
software espião. O software espião deixa poucos ou nenhuns traços no dispositivo da 
pessoa que é alvo da ação e, mesmo que seja detetado, é muito difícil provar quem foi 
responsável pelo ataque. 

7. A Comissão PEGA recebeu respostas mínimas ou não recebeu qualquer resposta das 
autoridades nacionais sobre a aquisição e a utilização de software espião nos seus 
Estados-Membros ou sobre os aspetos orçamentais. Os vendedores e os países que 
emitem licenças de exportação (principalmente Israel) não partilham informações sobre 
os seus clientes. Muitas autoridades dos Estados-Membros não forneceram à Comissão 
PEGA informações úteis sobre os quadros jurídicos que regem a utilização de software 
espião ou sobre a utilização de software espião nos respetivos Estados-Membros para 
além do que já era do conhecimento público, principalmente devido às obrigações 
jurídicas nacionais em matéria de sigilo e confidencialidade.

8. Vários Estados-Membros utilizaram software espião e recusaram-se a tecer observações 
sobre o assunto, invocando razões de segurança nacional, que, nos termos do artigo 4.º, 
n.º 2, do Tratado da União Europeia (TUE) «continua a ser da exclusiva 
responsabilidade de cada Estado-Membro». No entanto, de acordo com a jurisprudência 
do Tribunal de Justiça da União Europeia (TJUE) e do Tribunal Europeu dos Direitos 
Humanos (TEDH), as considerações de segurança nacional devem ser conciliadas com 
os direitos fundamentais e com as normas democráticas profundamente enraizados no 

1 https://www.enisa.europa.eu/topics/incident-response/glossary/malware.

https://www.enisa.europa.eu/topics/incident-response/glossary/malware
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direito da UE. Embora caiba aos Estados-Membros definir os seus interesses essenciais 
em matéria de segurança e adotar as medidas adequadas para garantir a sua segurança 
interna e externa, o TJUE considerou que «o simples facto de uma medida nacional ter 
sido adotada para efeitos da proteção da segurança nacional não pode levar à 
inaplicabilidade do direito da União e dispensar os Estados‑Membros do respeito 
necessário desse direito»2 e clarificou os critérios que os Estados-Membros devem 
respeitar ao definir as questões que se enquadram no domínio da segurança nacional. 
Vários Estados-Membros afirmaram que a utilização de software espião é uma questão 
de segurança nacional, o que exclui a aplicabilidade do direito da UE.  No entanto, 
quando os Estados-Membros se limitam a fazer referência à segurança nacional 
enquanto tal, a restrição dos direitos fundamentais não pode ser justificada pelo facto de 
se enquadrar no domínio da segurança nacional. É necessário aplicar o direito da União 
e todas as garantias que este prevê. Existem amplas provas de utilização abusiva de 
software espião por razões que não têm qualquer relação com a segurança nacional. Os 
Estados-Membros não devem poder eximir-se das suas responsabilidades por essas 
graves ações, limitando-se a fazer referência à segurança nacional. Devido a esta 
ambiguidade, foi difícil obter informações suficientes durante as audições e missões e 
na sequência de pedidos de informação. A falta de clareza quanto à forma como a 
segurança nacional é definida e a interpretação excessivamente lata do seu âmbito de 
aplicação pelas autoridades nacionais dificultam a compreensão das justificações dadas 
para a utilização de software espião. 

9. No entanto, ao reunir informações de várias fontes, a Comissão PEGA conseguiu 
reconstituir uma imagem parcial, mas clara, e identificar questões que suscitam 
preocupação e merecem uma investigação mais aprofundada.

10. Pode presumir-se com segurança que, de uma forma ou de outra, as autoridades de 
todos os Estados-Membros utilizam software espião, por vezes com legitimidade, outras 
vez não. Este tipo de software pode ser adquirido diretamente ou com o auxílio de um 
mandatário, de uma sociedade de corretagem ou de um intermediário. Podem também 
existir modalidades de prestação de serviços específicos como alternativa à aquisição de 
software. Além disso, podem ser oferecidos serviços adicionais, como a formação do 
pessoal ou a disponibilização de servidores. O software espião não deve ser considerado 
isoladamente, mas como parte de uma vasta gama de produtos e serviços oferecidos 
num mercado mundial lucrativo e em expansão. Importa ter presente que a compra e a 
utilização de software espião é muito dispendiosa, ascendendo a vários milhões de 
euros. Não obstante esse facto, em muitos Estados-Membros, estas despesas não são 
incluídas no orçamento corrente, pelo que podem escapar ao controlo.

11. De acordo com as informações fornecidas pela NSO Group, sabe-se que o software 
espião Pegasus foi vendido em, pelo menos, catorze países da UE, até à rescisão dos 
contratos com dois deles. Não se sabe quais são estes países, mas supõe-se que sejam a 
Polónia e a Hungria. Contudo, enquanto a NSO Group ou o governo israelita não 
fizerem uma declaração oficial sobre a rescisão dos contratos, não é possível confirmar 
esta informação.

12. Outro elemento de informação é a lista dos participantes na edição de 2013 da feira ISS 

2 Judgment of 6 October 2020, Privacy International v Secretary of State for Foreign and Commonwealth 
Affairs and Others, C‑623/17, EU:C:2020:790.
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(Intelligence Support Systems) World, também conhecida como «The Wiretappers 
Ball». À exceção de Portugal e do Luxemburgo, todos os atuais Estados-Membros da 
UE fizeram-se representar por um vasto leque de organizações, incluindo forças 
policiais locais3. Nos últimos anos, para além da NSO Group, que se tornou o principal 
patrocinador do evento, a lista de patrocinadores inclui também a Intellexa, a Candiru, a 
RCS e muitos outros4.

13. No contexto do comércio de software espião, os Estados-Membros não são apenas 
clientes, mas também desempenham outros papéis: alguns acolhem os vendedores de 
software espião, outros são o destino de eleição para serviços financeiros e bancários, e 
outros concedem cidadania e autorização de residência aos operadores do setor.

14. Na grande maioria dos Estados-Membros, os serviços de informação regem-se por um 
quadro jurídico – que frequentemente inclui disposições relativas à organização e ao 
funcionamento destes serviços, bem como aos seus mandatos e poderes, incluindo os 
seus meios de ação e as condições para os utilizar – e estão sujeitos a mecanismos de 
supervisão que incluem o controlo executivo, o controlo parlamentar, organismos 
especializados e o controlo jurisdicional. No entanto, foram manifestadas preocupações 
em relação à permissividade dos quadros em matéria de informação, à ineficácia dos 
controlos, ao laxismo das práticas de supervisão e à interferência política em 
determinados países.

15. Evidentemente, também as autoridades responsáveis pela aplicação da lei, e não apenas 
os serviços de informação, utilizam software espião. Existem sérias preocupações 
quanto à admissibilidade em tribunal de tais informações como elementos de prova no 
contexto da cooperação policial e judiciária, nomeadamente na Europol e na Eurojust, 
se tais informações tiverem sido obtidas através de métodos de investigação aplicados 
sem um adequado controlo judicial. Dependendo da legislação nacional, a utilização de 
software espião é legítima em investigações conduzidas sob controlo judicial.

16. A utilização abusiva de software espião representa uma ameaça para a democracia e 
para os direitos fundamentais. Desde as revelações do projeto Pegasus, os Estados 
Unidos tomaram diversas medidas para investigar estas práticas e regulamentá-las. Na 
UE, foram tomadas muito poucas medidas até à data. É necessário adotar regras claras 
sobre a utilização e a comercialização de software espião, de preferência em cooperação 
com outros países, como os EUA. 

I. A utilização de software espião na UE

I.A Polónia

17. Os representantes dos ministérios recusaram reunir-se com a delegação da comissão. As 
autoridades polacas não responderam a todas as perguntas constantes do questionário 
enviado pela Comissão PEGA em 15 de julho de 2022 e insistiram em que as 
disposições em vigor são suficientes e em que funcionam estritamente no âmbito da lei5. 

3 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf.
4 https://www.issworldtraining.com/iss_europe/sponsors.html.
5 Response by the Permanent Representative of Poland to the EU, Andrzej Sadós, to the PEGA Committee, 
7 September 2022.
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Mariusz Kaminski, ministro do Interior, também recusou um convite da Comissão 
PEGA para uma troca de pontos de vista6.

18. A missão de recolha de informações da Comissão PEGA à Polónia, realizada em 
setembro de 2022, foi extremamente importante para a comissão, pois permitiu-lhe 
recolher informações e elementos factuais sobre a utilização do software espião 
Pegasus. As reuniões realizadas em Varsóvia trouxeram novas informações sobre a 
utilização ilegal de software de vigilância intrusiva contra intervenientes democráticos 
na Polónia. Os deputados ficaram a saber como o sistema de equilíbrio de poderes 
jurídicos e institucionais foi desmantelado para permitir tomar por alvo indivíduos 
considerados opositores políticos por meio de ciberarmas militares. Consequentemente, 
as normas democráticas e os direitos dos cidadãos, que são fundamentais e estão 
consagrados na legislação da UE e da Polónia, foram violados de forma flagrante. Esta 
é outra dimensão da crise do Estado de direito na Polónia.

AQUISIÇÃO DE PEGASUS

19. Em novembro de 2016, Beata Szydło, antiga primeira-ministra e atual deputada ao 
Parlamento Europeu, e Witold Waszczykowski, antigo ministro dos Negócios 
Estrangeiros, participaram num jantar em casa de Benjamin Netanyahu, na altura 
primeiro-ministro de Israel7. Em julho do ano seguinte, Beata Szydło e Benjamin 
Netanyahu reuniram-se com os chefes de governo dos países do Grupo de Visegrado e 
terão debatido o reforço da cooperação no domínio da inovação e das altas tecnologias e 
questões relacionadas com a segurança dos cidadãos em geral8. Pouco depois desta 
reunião de 2017, o governo polaco adquiriu Pegasus na sequência de uma reunião entre 
Mateusz Morawiecki, primeiro-ministro polaco, Viktor Orbán, primeiro-ministro 
húngaro, e Benjamim Netanyahu9.

20. Inicialmente, o governo polaco e Jarosław Kaczyński, presidente do PiS, negaram a 
aquisição de Pegasus10. No entanto, em janeiro de 2022, confirmaram a aquisição do 
software espião pelo governo polaco11 12 13. No mesmo mês, foi revelado que 
importantes elementos de prova relacionados com a aquisição de Pegasus tinham sido 
recolhidos pelo Supremo Tribunal de Contas em 2018, durante uma auditoria ao Fundo 
para a Justiça, gerido pelo Ministério da Justiça e criado para apoiar as vítimas de 
crimes. Em 18 de janeiro de 2022, Krzysztof Kwiatkowski, antigo presidente do 
Supremo Tribunal de Contas polaco (NIK) e posteriormente senador independente, 
testemunhou sobre a aquisição de Pegasus perante a comissão extraordinária do Senado 

6 Response by Minister of the Interior, Mariusz Kaminski, by letter to the PEGA Committee, 12 July 2022.
7 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022. 
8 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022.
9 Financieele Dagblad, ‘De wereld deze week: het beste uit de internationale pers’, 7 January 2022.
10 https://www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/.
11 Financieele Dagblad, ‘Liberalen Europarlement eisen onderzoek naar spionagesoftware’, 12 January 2022.
12 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/.
13 January 2022, Financial Times, https://www.ft.com/content/d8231ec7-5c44-42fc-b32e-30b851f1c25e, 
8 February 2022.

https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/
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para os casos de vigilância mediante a utilização do sistema Pegasus14. Depois de ter 
sido dispensado da obrigação de sigilo associada à sua função, apresentou duas faturas à 
comissão que confirmam a aquisição de software espião para o Departamento Central 
de Combate à Corrupção (CBA), num montante de 25 milhões de PLN do Fundo para a 
Justiça gerido pelo Ministério da Justiça15. Krzysztof Kwiatkowski testemunhou que o 
NIK descobriu contas do Banco Nacional da Polónia que certificavam a transferência16.

21. As faturas foram emitidas por Matic Sp. z o.o., que atuou como intermediário através do 
qual o CBA efetuou esta aquisição17. Matic Sp. z o.o. é uma empresa de informática e 
segurança com sede em Varsóvia, detida e gerida por pessoas que colaboraram com os 
serviços de informação e de segurança durante a era comunista18. 

22. Matic Sp. z o.o. tornou-se uma sociedade anónima imediatamente após a aquisição de 
Pegasus em novembro de 2017 e, segundo a Gazeta Wyborcza, detém uma licença do 
Ministério dos Assuntos Internos para se dedicar à venda de tecnologia aos serviços de 
segurança e à polícia, bem como à venda de armas19. A empresa encontra-se igualmente 
na posse de uma licença especial emitida pela Agência de Segurança Interna, a última 
das quais foi emitida em 2019, que lhe permitirá manter certas informações 
confidenciais sob sigilo até ao final da década20. Os representantes da Matic Sp. z o.o. 
recusaram reunir-se com a comissão de inquérito e partilhar informações.

23. De acordo com a legislação polaca, as operações do CBA só podem ser financiadas pelo 
orçamento do Estado. No entanto, a aquisição de Pegasus foi financiada através do 
Fundo para a Justiça, que não faz parte do orçamento do Estado, mas é um fundo 
público destinado às vítimas de crimes21. Por conseguinte, a aquisição violou o direito 
polaco. Além disso, a regulamentação inicial que rege este Fundo não permite que seja 
utilizado para financiar operações dos serviços especiais22. No entanto, em setembro de 

14 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zs1, 18 January 2022.
15 ONET, https://wiadomosci.onet.pl/kraj/wiceminister-michal-wos-nie-wiem-co-to-jest-pegasus/e9fbrvh, 3 
January 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-
w-polskim-radiu-o-pegasusie.html, 4 January 2022.
16 The Wire, https://thewire.in/world/poland-audit-office-invoice-pegasus-purchase-reopen-investigation, 4 
January 2022; Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-
zakup-pegasusa/qyx3zs1, 18 January 2022.
17 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 January 2022.
18 https://ipn.gov.pl/en/about-the-institute.
19 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 January 2022.
20 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 January 2022.
21 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 
17 February 2022; The Guardian, ‘Polish senators draft law to regulate spyware after anti-Pegasus testimony’, 
24 January 2022; Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, p. 26; Gazeta 
Wyborcza, https://www.rp.pl/polityka/art19250101-gazeta-wyborcza-jak-kupowano-pegasusa-dla-cba, 
3 January 2022.
22 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zs1, 18 January 2022.
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2017, Michał Woś, ministro adjunto da Justiça23 e próximo de Zbigniew Ziobro, 
ministro da Justiça, apresentou à Comissão das Finanças Públicas do Sejm (Câmara 
Baixa do Parlamento polaco) uma proposta de modificação do plano financeiro do 
Fundo para Justiça24. Os deputados aprovaram esta modificação. Quando foi 
posteriormente revelado que o Fundo para a Justiça havia sido utilizado para financiar a 
aquisição de Pegasus para o CBA, os deputados afirmaram que «durante a reunião da 
comissão, não foi dita uma palavra sobre o assunto»25. Parece, pois, que foram 
enganados pelo governo. Embora o NIK tenha notificado oficialmente o Ministério 
Público de uma violação da lei relativa à utilização dos recursos do Fundo para a Justiça 
para a aquisição de Pegasus em 2017, não se espera que, no atual contexto institucional 
e político, o Ministério Público dê seguimento a este caso.

24. Michał Woś também solicitou ao Ministério das Finanças autorização para reafetar os 
25 milhões de PLN gastos na aquisição de Pegasus pelo Fundo para a Justiças a «outras 
atividades» destinadas a «combater os efeitos da criminalidade». O ministro adjunto 
aprovou em seguida as transferências do Fundo para a Justiça para o CBA. Quando foi 
interrogado em janeiro de 2022, Michał Woś começou por negar ter conhecimento da 
ferramenta Pegasus, e muito menos da sua aquisição pelo Estado, mas, entretanto, 
confirmou a aquisição. Não se sabe com exatidão como foram financiados os custos 
operacionais ligados à utilização de Pegasus.

25. Foi comunicado que, no total, a NSO Group vendeu o software espião Pegasus a 14 
países europeus até ao momento. No entanto, a NSO também admitiu que revogou as 
licenças de dois desses países26. Durante o seu depoimento na Comissão PEGA, a NSO 
Group declarou que apenas investiga «problemas» relacionados com a utilização de 
Pegasus quando recebe informações de denunciantes ou através dos meios de 
comunicação social. Quando a NSO Group recebe queixas, investiga-as e examina-as e, 
subsequentemente, pode proibir a utilização de Pegasus por intervenientes que tenham 
utilizado este software de forma abusiva27. Tendo em conta as numerosas notícias 
vindas a lume nos meios de comunicação social sobre a utilização de Pegasus na 
Polónia, é muito provável que seja um desses dois países, dado que violou as condições 
de utilização da NSO Group. No entanto, tal ainda não foi confirmado.

26. Desde os primeiros sinais de utilização de Pegasus pelas autoridades polacas, o 
Provedor de Justiça polaco tenta inquirir as autoridades para determinar se foi esse o 
caso e defende a melhoria das salvaguardas democráticas e dos direitos humanos para 
evitar qualquer vigilância abusiva, nomeadamente através de relatórios anuais ao 
Parlamento polaco. Em janeiro de 2023, o Provedor de Justiça polaco enviou uma carta 
ao ministro dos Assuntos Internos, na qual afirmou que não existe base jurídica para a 
utilização de Pegasus ou de software espião semelhante na Polónia, invocando a 

23 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 January 2022; Gazeta Wyborcza, https://wyborcza.pl/7,75398,27966080,jak-ziobro-
kupowal-pegasusa-dla-cba.html, 3 January 2022.
24 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 January 2022.
25 https://polishnews.co.uk/pegasus-reports-of-surveillance-and-backstage-of-the-purchase-themis-judges-
association-on-a-possible-breach-of-the-law-appeal-to-appoint-a-commission-of-inquiry/, 4 January 2022.
26 Discussion with NSO Group, Mission of the Committee of Inquiry to investigate the use of Pegasus and 
equivalent surveillance spyware to Israel, July 2022.
27 Testimony by Chaim Gelfand, General Counsel and Chief Compliance Officer, NSO, in PEGA, 21 June 2022.
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jurisprudência do Tribunal Constitucional da Polónia e a do TEDH28.

QUADRO JURÍDICO

27. Em 2014, o Tribunal Constitucional procedeu a uma avaliação da Lei sobre a Polícia de 
1990 e de outras leis em vigor que regem a vigilância dos cidadãos e que foram 
consideradas incompatíveis com a Constituição da Polónia29. O Tribunal concluiu esta 
avaliação proferindo uma sentença que continha recomendações específicas e fixava um 
prazo de 18 meses para a implementação de alterações legislativas30. A seguir às 
eleições de 2015, o novo governo introduziu alterações legislativas. No entanto, a lei de 
15 de janeiro de 2016 que altera a Lei sobre a Polícia de 1990 e certas outras leis (a 
seguir designada «Lei sobre a Polícia de 2016») não corrigiu nenhuma das lacunas da 
lei, como exigido pelo Tribunal Constitucional31. Pelo contrário, a Lei sobre a Polícia de 
2016 enfraqueceu as disposições já existentes, que já não protegiam suficientemente os 
direitos dos cidadãos nem haviam criado uma supervisão adequada.

28. No seu parecer sobre a Lei sobre a Polícia de 2016, a Comissão de Veneza declara que 
«[...] as salvaguardas processuais e as condições materiais definidas na Lei sobre a 
Polícia para dar execução à vigilância secreta ainda não são suficientes para impedir o 
recurso excessivo a esta prática e a interferência injustificada na vida privada das 
pessoas»32. Além disso, a falta de precisão no que se refere à supervisão, às garantias 
contra abusos e às categorias de pessoas e crimes que podem ser alvo de vigilância 
também violam os acórdãos do TEDH33. Em particular, no acórdão proferido em 2015 
no processo Roman Zakharov c. Rússia, o Tribunal examinou a necessidade de clareza 
no que se refere à utilização de software espião. Considerou que, no respeitante à 
vigilância secreta de cidadãos, são necessários critérios rigorosos, um controlo judicial 
adequado, a destruição imediata de dados irrelevantes, a fiscalização jurisdicional dos 
procedimentos de urgência e a obrigação de notificação das vítimas34. Além disso, o 
Tribunal declarou explicitamente que seria «contrário ao Estado de direito» que o poder 
discricionário em matéria de vigilância se concentrasse inteiramente no ramo executivo 
do poder judiciário35. A Lei sobre a Polícia de 2016 que continua em vigor na Polónia 
não reflete de modo algum esta decisão do Tribunal. Na verdade, as suas disposições 
constituem uma violação direta de grande parte do acórdão. 

28 PEGA Committee meeting, 19 January 2023.
29 Opinion No. 839/2016 on the Act of 15 January 2016 amending the Police Act and certain other acts, adopted 
by the Venice Commission at its 107th plenary session, 10-11 June 2016.
30 https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-
jednostce-za-pomoca-srodkow-technicznych-w-dzialani.
31 Act of 15 January 2016 amending the Police Act and Certain Other Acts at Article 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf .
32 Opinion No. 839/2016 on the Act of 15 January 2016 amending the Police Act and certain other acts, adopted 
by the Venice Commission at its 107th plenary session, 10-11 June 2016.
33 See, inter alia, Roman Zakharov v. Russia [GC], no. 47143/06, ECtHR, judgment of 4 December 2015; Klass 
and others v. Germany, no. 5029/71, ECtHR, judgment of 6 September 1978, paragraph 40; Prado Bugallo v. 
Spain, no .58496/00, ECtHR, judgment of 18 February 2003, paragraph 30; Liberty and others v. United 
Kingdom, no. 58243/00, judgment of 1 July 2008, paragraph 62.
34 Roman Zakharov v. Russia [GC], no. 47143/06, ECtHR, judgment of 4 December 2015.
35 Roman Zakharov v. Russia [GC], no. 47143/06, ECtHR, judgment of 4 December 2015, paragraphs 229 and 
230. See also Opinion No. 839/2016 of the Venice Commission, June 2016, 
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2016)012-e, p. 11.

https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-jednostce-za-pomoca-srodkow-technicznych-w-dzialani
https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-jednostce-za-pomoca-srodkow-technicznych-w-dzialani
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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29. A posição do TEDH em relação ao teste de necessidade também foi inequívoca, 
considerando que o ato de vigilância deve ser suficientemente importante para requerer 
uma tal invasão da vida privada. No seu acórdão no processo Klass e outros c. 
Alemanha de 1978, o TEDH expõe claramente esta questão e defende que, qualquer que 
for o sistema de vigilância, o Tribunal deve estar convicto da existência de «garantias 
adequadas e eficazes contra abusos»36. A destruição cuidadosamente orquestrada do 
equilíbrio de poderes na Polónia demonstra um claro desprezo pelos tribunais por parte 
do partido no poder. Apesar de tudo isto, o governo liderado pelo PiS insiste em que as 
disposições existentes são suficientes e em que age estritamente no respeito pela lei37. 
Ao mesmo tempo, o governo rejeitou todos os pedidos de diálogo e clarificação sobre a 
forma como a vigilância é utilizada na Polónia.

LEI ANTITERRORISMO DE 2016

30. Para além da Lei sobre a Polícia de 2016, o Sejm adotou igualmente, em 2016, uma lei 
que rege a vigilância dos cidadãos estrangeiros, a que chama «lei antiterrorismo». Esta 
lei estipula que os cidadãos não polacos podem ser vigiados sem o consentimento de um 
tribunal durante um período de três meses se a sua identidade for «suspeita», 
inclusivamente por meio de escutas telefónicas, da recolha de impressões digitais, de 
fotografias biométricas e do ADN, bem como da obrigação de registo dos cartões 
telefónicos pré-pagos38. Nos termos do artigo 9.º, n.º 9, desta lei, o procurador-geral tem 
o poder de ordenar a destruição de material não relevante. Dado que o atual Procurador-
Geral, Zbigniew Ziobro, é também ministro da Justiça, existem sérias preocupações 
quanto à sua capacidade para tomar decisões independentes e imparciais, sem ser 
influenciado pelos interesses políticos do governo a que pertence39 40.

CÓDIGO DE PROCESSO PENAL

31. Em julho de 2015, foi adotada na Polónia a Lei que altera o Código de Processo Penal, a 
fim de garantir que os elementos de prova obtidos ilegalmente não possam ser incluídos 
nos processos penais. No entanto, em março de 2016, após a chegada do PiS ao poder, 
esta lei foi revista a fim de incluir o artigo 168.º-A41. Este aditamento garante que as 
provas recolhidas em violação da lei, ou «fruto da árvore venenosa», como as 
informações recolhidas mediante a utilização de Pegasus, podem ser utilizadas em 
procedimentos penais42. No entanto, é necessário acrescentar que, num acórdão, o 
Supremo Tribunal da Polónia indicou que este artigo não pode ser aplicado em violação 
das disposições da Convenção Europeia dos Direitos Humanos e da Constituição da 

36 Klass and others v. Germany, 6 September 1978, paragraph 50, Series A no. 28. 40.
37 Letter from Mariusz Kaminski, Minister of the Interior and Administration of Poland, to the PEGA 
Committee, 8 September 2022.
38 Act of 10 June 2016 on Anti-terrorism Operations, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf.
39 Act of 10 June 2016 on Anti-terrorism Operations, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf. 
40 EDRi, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29 June 2016.
41 Act of 11 March 2016 amending the Code of Criminal Procedure and Certain Other Acts,
 https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf.
42 https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf
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Polónia, o que, em certos casos, limita a sua aplicação efetiva43. Foram também 
proferidas sentenças nas quais o artigo 168.º, alínea a), foi considerado parcialmente 
inconstitucional44. Contudo, a presença desta disposição no ordenamento jurídico causa 
incerteza no que se refere ao respeito pelos direitos fundamentais. 

LEI SOBRE AS TELECOMUNICAÇÕES

32. Após a alteração de 2016 à Lei sobre as Telecomunicações de 2004, a lei que rege as 
telecomunicações na Polónia contém disposições que permitem à polícia o acesso sem 
restrições aos metadados, em certos casos sem a participação das empresas de 
telecomunicações45. Tal acesso pode ser obtido com base na justificação muito lata de 
«prevenção ou deteção de crimes». O procurador decide então como proceder após a 
receção destes dados. Tal não pode, porém, ser considerado uma salvaguarda, dado que, 
devido à fusão das funções de ministro da Justiça e de procurador-geral, o Ministério 
Público não pode ser considerado independente do poder executivo46.

33. A supracitada alteração ao Código de Processo Penal destinada a autorizar o «fruto da 
árvore venenosa» teve um impacto significativo na importância dos operadores de 
telecomunicações e dos dados que essas empresas armazenam. Na Polónia, os principais 
prestadores de serviços de telecomunicações são de facto obrigados a dispor de uma 
equipa especializada para dar resposta aos múltiplos pedidos de escutas telefónicas 
apresentados pelas autoridades. No entanto, não dispõem habitualmente de muita 
informação sobre o conteúdo das escutas telefónicas ou sobre os pormenores 
operacionais de cada caso47.

LEI QUE APLICA A DIRETIVA PROTEÇÃO DE DADOS NA APLICAÇÃO DA LEI

34. A Polónia ainda não deu adequadamente aplicação à Diretiva (UE) 2016/680 em 
matéria de proteção de dados na aplicação da lei48, que exige normas específicas para a 
recolha e o tratamento de dados pessoais pela polícia e por outros serviços. A Diretiva 
Proteção de Dados na Aplicação da Lei foi transposta para o direito polaco pela lei de 
2018 relativa à proteção de dados pessoais tratados no âmbito da prevenção da 
criminalidade e da luta conta este fenómeno. Esta lei alargou de forma considerável o 
âmbito de aplicação das razões previstas na diretiva para a recusa de notificar as pessoas 
do tratamento dos seus dados e ignorou o mecanismo previsto no artigo 17.º da diretiva, 

43 For example, the judgment of the Supreme Court of Poland of 26 June 2019, IV KK 328/18.
44 For example, the judgment of the Supreme Court of Poland of 26 June 2019, IV KK 328/18.
45 Telecommunications Act of 16 July 2004 https://www.dataguidance.com/legal-research/telecommunications-
act-16-july-2004.
46 Act of 15 January 2016 amending the Police Act and Certain Other Acts at Article 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
47 https://www.europarl.europa.eu/doceo/document/PEGA-CR-736647_EN.pdf; The Guardian, 
https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-have-been-targeted-
by-pegasus-spyware, 17 February 2022; https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-
polish-criminal-procedure-code-as-a-permission-to-use-illegally-obtained-evidence-in-criminal-proceedings; 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, pp. 16-17.
48 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of 
natural persons with regard to the processing of personal data by competent authorities for the purposes of 
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, 
and on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA (OJ L 119, 
4.5.2016, p. 89).

https://www.dataguidance.com/legal-research/telecommunications-act-16-july-2004
https://www.dataguidance.com/legal-research/telecommunications-act-16-july-2004
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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que dá às pessoas a possibilidade de exercer o seu poder através da autoridade de 
controlo competente – na Polónia, o presidente do Gabinete para a Proteção de Dados 
Pessoais. Além disso, a lei prevê uma exceção importante para a segurança nacional, 
incluindo o exercício de atribuições legais por diversas agências das forças de 
segurança49.

35. A Polónia também ainda não deu aplicação à Diretiva Denúncia de Irregularidades. Não 
cumpriu o prazo de dezembro de 2021 após o fracasso do seu projeto inicial de 
legislação. Um segundo projeto foi publicado em abril de 2022, mas não se registaram 
novos progressos e a legislação proposta contém disposições substancialmente menos 
rigorosas. Em janeiro de 2022, a Comissão abriu um processo de infração contra a 
Polónia por não ter transposto plenamente a diretiva e, em fevereiro de 2023, decidiu 
intentar uma ação contra este país no TJUE50.

36. O Sejm, em especial os deputados do PiS, redige atualmente uma lei sobre as 
comunicações eletrónicas. Esta lei facilitaria o acesso das autoridades às mensagens de 
correio eletrónico e nas redes sociais dos cidadãos polacos. Os prestadores de serviços 
teriam de armazenar as mensagens de correio eletrónico e outras mensagens nos seus 
servidores para que os tribunais competentes possam ordenar o acesso aos dados, aos 
endereços IP e ao conteúdo das mensagens51.

CONTROLO EX ANTE

37. Embora na Polónia seja necessária, por regra, uma autorização judicial para a vigilância, 
o procedimento de autorização existente não serve de salvaguarda contra abusos, mas 
para dar uma aparência de legalidade à vigilância realizada para fins políticos. Não foi 
explicitamente indicado se algumas das vítimas de Pegasus até à data foram espiadas 
com autorização judicial. Os pedidos de autorização judicial para uma operação de 
vigilância são apresentados pelos serviços especiais52. Para a apreciação do pedido, os 
juízes apenas têm à sua disposição as informações fornecidas pelo requerente (ou seja, 
os serviços especiais), e é o procurador que decide quais os elementos que devem ser 
apresentados53. Estas informações são, em muitos casos, um mero resumo e, por vezes, 
excluem mesmo os dados mais básicos sobre a pessoa que é alvo do ataque (nome, 
profissão, crime de que é suspeita) e uma descrição dos métodos de vigilância a utilizar.

38. Se um juiz rejeitar um pedido, deve justificar a sua decisão, que pode ser objeto de 
recurso54. Em situações de urgência, o procurador pode autorizar inicialmente a 
utilização de métodos de interceção sem a aprovação de um juiz, desde que o tribunal 

49 Adam Bodnar et al., ‘How to saddle Pegasus: Observance of civil rights in the activities of security services: 
objectives of the reform’, September 2019 
https://bip.brpo.gov.pl/sites/default/files/HOW%20TO%20SADDLE%20PEGASUS%20(OSIOD%C5%81A%C
4%86%20PEGAZA).pdf.
50 https://ec.europa.eu/commission/presscorner/detail/en/ip_23_703.
51 Euractiv, ‘Polish government working on controversial surveillance bill’, 
https://www.euractiv.com/section/politics/news/polish-government-working-on-controversial-surveillance-bill/.
52 Act of 15 January 2016 amending the Police Act and Certain Other Acts at Article 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf .
53 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Article 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf .
54 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b736280977ef.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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conceda subsequentemente uma autorização no prazo de cinco dias55. Trata-se de uma 
lacuna importante e deliberada do quadro jurídico polaco.

39. Os pedidos de autorização de vigilância das principais agências, como o CBA, a polícia 
(Policja KGP) e os serviços de informação (Agencja Bezpieczeństwa Wewnętrznego, 
Centralne Biuro Antykorupcyjne, Straż Graniczna, Krajowa Administracja Skarbowa, 
Żandarmeria Wojskowa, Służba Kontrwywiadu Wojskowego, Służba Ochrony 
Państwa, Biuro Nadzoru Wewnętrznego MSWiA e Inspektorat Służby Więziennej, 
recentemente acrescentado) são apresentados quase exclusivamente ao tribunal de 
comarca de Varsóvia (Sad Okręgowy), onde a maioria destas agências se encontram 
estabelecidas.

40. São apresentadas diariamente dezenas de pedidos de vigilância, o que coloca nos seus 
limites a capacidade do tribunal para levar a cabo um exame aprofundado de cada 
pedido56. O sistema que atribui de forma aleatória os processos aos juízes dos tribunais 
ainda se encontra tecnicamente em funcionamento na Polónia, mas só funciona durante 
as horas de expediente. No entanto, dado que o tribunal que autoriza a vigilância 
funciona 24 horas por dia, são amplas as possibilidades de contornar o sistema. Quando 
um pedido é apresentado durante o fim de semana ou fora das horas normais de 
expediente, o processo é automaticamente atribuído ao juiz que está de prevenção57. Os 
serviços secretos sabem quais são os juízes que estão de prevenção em qualquer 
momento, o que, no fundo, lhes permite escolher um «juiz amigo» a quem apresentar os 
seus pedidos de vigilância58. Além disso, a atribuição aleatória de processos também 
pode ser contornada pelo pessoal dos serviços de informática, que tem acesso ao 
sistema e pode atribuir autorizações de vigilância a «juízes amigos»59. Tudo isto 
compromete gravemente a capacidade do tribunal para exercer um controlo judicial 
eficaz.

CONTROLO EX POST

41. O controlo parlamentar é praticamente inexistente na Polónia. Antes de 2016, a 
Comissão Parlamentar de Controlo dos Serviços Especiais (KSS) era presidida 
rotativamente pelos partidos no poder e pelos partidos da oposição. No entanto, o PiS 
alterou esta regra parlamentar e atribuiu a presidência permanente desta comissão a 
Waldemar Andzel e a vice-presidência a Jarosław Krajewski, deputados do PiS60. Os 
partidos do governo têm a maioria absoluta nesta comissão61, o que retira sentido à 
função de controlo da comissão. Além disso, a maioria governamental no Sejm rejeitou 
os pedidos de realização de um inquérito parlamentar sobre as alegações de utilização 

55 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b736280977ef.
56 Testimony of Ewa Wrzosek, country-specific hearing on Poland, meeting of the Committee of Inquiry to 
investigate the use of Pegasus and equivalent surveillance spyware on Poland, 15 September 2022.
57 Testimony of Ewa Wrzosek, country-specific hearing on Poland, meeting of the Committee of Inquiry to 
investigate the use of Pegasus and equivalent surveillance spyware on Poland, 15 September 2022.
58 Testimony of Ewa Wrzosek, country-specific hearing on Poland, meeting of the Committee of Inquiry to 
investigate the use of Pegasus and equivalent surveillance spyware on Poland, 15 September 2022.
59 Testimony of Ewa Wrzosek, country-specific hearing on Poland, meeting of the Committee of Inquiry to 
investigate the use of Pegasus and equivalent surveillance spyware on Poland, 15 September 2022.
60 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS. 
61 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS. 

https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
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ilegítima de software espião62 63 64 65 66. Por outro lado, o Senado, onde os partidos do 
governo não têm a maioria, criou uma comissão de inquérito no início de 2022. 
Contudo, a comissão do Senado não dispõe dos poderes de investigação do Sejm67, 
cujas comissões de inquérito podem convocar testemunhas e ouvir depoimentos sob 
juramento. O partido do governo no Sejm68, funcionários governamentais e agências de 
segurança, que se recusaram a cooperar ou a realizar o seu próprio inquérito69, têm-se 
oposto sistematicamente à comissão.

42. O controlo e as vias de recurso oferecidos por outros organismos independentes também 
foram fortemente enfraquecidos. O Supremo Tribunal de Contas dispõe de poderes 
efetivos de supervisão; no entanto, os seus membros e pessoal estão sujeitos a 
constantes obstruções, assédio e intimidação, o que prejudica seriamente a sua 
capacidade operacional70. Até à data, o Sejm não nomeou dez dos dezanoves membros 
do conselho do NIK71. O controlo prévio dos membros do conselho levado a cabo pelos 
serviços especiais, dirigidos por Mariusz Kaminski, ministro do Interior, é muito 
lento72.

43. Quando uma violação da lei é detetada pelo NIK, este tem competências para notificar a 
Procuradoria73. No entanto, cabe à Procuradoria dar início a um processo com base 
nessa notificação. Nos casos em que o procurador não agir, não há muito que o NIK 
possa fazer. Sempre que uma violação assinalada esteja relacionada com o 
funcionamento da própria Procuradoria, cria-se um círculo vicioso de ausência de 

62 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17 January 2022. 
63 European Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 27.
64 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 December 2021.
65 The Guardian, ‘Polish senators draft law to regulate spyware after anti-Pegasus testimony’, 24 January 2022.
66 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/ , 18 January 2022.
67 European Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf at pg. 27, footnote 220. 
68 Bloomberg, https://www.bloomberg.com/news/articles/2022-01-03/polish-government-urged-to-probe-
spyware-use-as-scandal-grows?leadSource=uverify%20wall#xj4y7vzkg, 3 January 2022.
69 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17 January 2022; European Commission 2022 Rule of Law Report, 
Country Chapter on the rule of law situation in Poland, https://commission.europa.eu/system/files/2022-
07/48_1_194008_coun_chap_poland_en.pdf, p. 27; AP, https://apnews.com/article/technology-business-middle-
east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab, 23 December 2021; The Guardian, ‘Polish senators 
draft law to regulate spyware after anti-Pegasus testimony’, 24 January 2022; Politico, 
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/, 
18 January 2022.
70 Reuters, https://www.reuters.com/article/poland-pegasus-idUSL8N2UF596, 4 February 2022; discussion with 
Supreme Audit Office, mission of the Committee of Inquiry to investigate the use of Pegasus and equivalent 
surveillance spyware to Poland, September 2022.
71 https://www.nik.gov.pl/en/about-us/the-council-of-nik/; discussion with Supreme Audit Office staff, mission 
of the Committee of Inquiry to Investigate the use of Pegasus and equivalent surveillance spyware to Poland, 
September 2022.
72 Discussion with Supreme Audit Office staff, mission of the Committee of Inquiry to investigate the use of 
Pegasus and equivalent surveillance spyware to Poland, September 2022.
73 Act of 23 December 1994 on the Supreme Audit Office, https://www.nik.gov.pl/en/about-us/legal-
regulations/act-on-the-supreme-audit-office.html, Article 63.

https://apnews.com/article/technology-canada-europe-toronto-hacking-b5f7e36e8b22611aa6bfc27c17024422
https://apnews.com/article/technology-canada-europe-toronto-hacking-b5f7e36e8b22611aa6bfc27c17024422
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf
https://apnews.com/article/technology-business-middle-east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab
https://apnews.com/article/technology-business-middle-east-elections-europe-c16b2b811e482db8fbc0bbc37c00c5ab
https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-spyware-after-anti-pegasus-testimony
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en
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responsabilidade. Além disso, todos os casos assinalados pelo NIK à Procuradoria 
devem ser transmitidos ao procurador-geral, que é igualmente ministro da Justiça e 
dirige o ministério que adquiriu inicialmente o software. O procurador-geral tem 
competências para pôr termo a inquéritos ou para ordenar que sejam retomados 
inquéritos encerrados pelo Ministério Público. Pode igualmente instaurar processos 
disciplinares contra procuradores que suspeite de terem tomado más decisões.

44. O atual provedor de justiça, Marcin Wiącek, foi nomeado em 2021, quando o Sejm e o 
Senado, após um longo braço de ferro, chegaram a acordo em relação a um candidato de 
compromisso apartidário74. No que se refere ao caso do senador Krzysztof Brejza, 
Marcin Wiącek afirma que o provedor de justiça não deve intervir nas fases iniciais de 
um processo. Apesar disto, tanto o anterior como o atual provedor de justiça 
acompanharam a situação e exerceram uma certa pressão quanto à necessidade de se 
criar um organismo de controlo independente para garantir o controlo democrático das 
operações dos serviços secretos75.

COMUNICAÇÃO DE INFORMAÇÕES

45. Nos termos da Lei sobre a Polícia de 2016, a polícia só é obrigada a apresentar aos 
tribunais competentes relatórios semestrais sobre o número de recolhas de dados de 
telecomunicações, postais ou de Internet, juntamente com a respetiva fundamentação 
jurídica (prevenção ou deteção de crimes, proteção da vida ou da saúde humanas ou 
apoio a operações de busca e salvamento)76. Estes relatórios só podem ser elaborados ex 
post e não são tornados públicos. Se houver um problema com a apresentação destes 
relatórios, o tribunal apresenta as suas conclusões no prazo de 30 dias, mas não pode 
ordenar a destruição de quaisquer dados, mesmo que sejam detetadas 
incompatibilidades com a lei. Acima de tudo, estas medidas de controlo não são 
obrigatórias, mas apenas facultativas.

VIAS DE RECURSO

46. Até à data, apesar das numerosas provas de que foram cometidos crimes graves, o 
procurador polaco tem agido de forma muito dilatória. Ao que tudo indica, só os casos 
da procuradora Ewa Wrzosek e de Krzysztof Brejza foram examinados pelos tribunais. 
Ewa Wrzosek apresentou inicialmente uma queixa à Procuradoria, mas, face à sua 
recusa oficial de se ocupar do processo, foi possível a queixosa recorrer para os 
tribunais. No final de setembro de 2022, o tribunal de comarca de Varsóvia (Mokotów) 
ordenou ao procurador que abrisse um inquérito. No entanto, até à data, o procurador 
não tomou as medidas necessários para dar andamento ao processo, como a recolha de 
testemunhos da pessoa visada. 

47. Importa sublinhar que Ewa Wrzosek só pode interpor recurso junto dos tribunais devido 

74 Euractiv, https://www.euractiv.com/section/politics/short_news/poland-elects-new-ombudsman-in-rule-of-
law-standoff/, 22 July 2021.

75 European Parliament. Directorate-General for Parliamentary Research Services, ‘Europe’s PegasusGate: 
Countering spyware abuse’, study , 6 July 2022, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, p. 22.
76 Act of 15 January 2016 amending the Police Act and Certain Other Acts at Article 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf .

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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à recusa oficial da Procuradoria. Em muitas outros casos, o procurador deixa arrastar o 
inquérito de modo a não ter de emitir uma resposta oficial, pois sabe que, se o fizer, 
expor-se-á a um processo de recurso nos tribunais.

48. Os cidadãos que tenham sido visados podem instaurar um processo cível, mas incumbe-
lhes o ónus da prova de que foram alvo de vigilância e é praticamente impossível provar 
a utilização ilegítima de software espião sem a cooperação das autoridades. Devido ao 
facto de não existir na Polónia o dever de notificação, como indicado no acórdão Klass, 
muitas pessoas poderão nunca saber que foram alvo de espionagem.

49. O TEDH ocupa-se atualmente dos processos Pietrzak c. Polónia e Bychawska-Siniarska 
e outros c. Polónia, que contestam a falta de transparência, de controlo, de notificação e 
de vias de recurso no que se refere à vigilância na Polónia. Significativamente, o 
Tribunal decidiu realizar uma audiência, o que é raro nestes processos, que teve lugar 
em 27 de setembro de 2022. Os processos foram instaurados por cinco cidadãos77, que 
apresentaram as suas queixas ao TEDH em setembro de 2017 e fevereiro de 2018. Onze 
entidades apresentaram observações amicus curiae neste processo, incluindo a 
Associação Europeia de Advogados de Defesa78, o provedor de justiça polaco e o 
relator especial das Nações Unidas para a proteção e promoção dos direitos humanos e 
das liberdades fundamentais na luta contra o terrorismo79.

50. Embora esta forma de queixa perante o TEDH esteja aberta aos cidadãos, é questionável 
se esta medida pode ser considerada um recurso legal efetivo, dada a duração dos 
processos. Cinco anos após a queixa inicial, o tribunal ainda não tomou qualquer 
decisão sobre este processo.

51. Com base no artigo 227.º do Código do Procedimento Administrativo, foram 
apresentadas queixas em 2017 ao primeiro-ministro e aos chefes dos vários serviços de 
polícia e de informação. Estes serviços de informação incluem o CBA, a Agência de 
Segurança Interna, a Administração Fiscal Nacional, os Serviços Militares de 
Contrainformação, a polícia nacional, a polícia de fronteiras e a gendarmaria nacional. 
As queixas foram motivadas pelo facto de a legislação permitir aos membros destes 
serviços de polícia e de informação vigiar telecomunicações e comunicações digitais 
sem o conhecimento das pessoas visadas. Uma vez que os membros dos serviços em 
causa não eram obrigados a informar essas pessoas sobre uma eventual vigilância, os 
queixosos não conseguiram que a legalidade de tal ação fosse apreciada por um 
tribunal, o que, na sua perspetiva, é contrário à Constituição polaca.

52. Entre junho e setembro de 2017, os chefes dos serviços de polícia e de informação atrás 
referidos enviaram as suas respostas às queixas apresentadas. Com base no artigo 8.º 
(direito ao respeito pela vida privada e familiar) da Convenção Europeia dos Direitos 

77 Mikołaj Pietrzak, lawyer, Dean of the Warsaw Bar; Dominika Bychawska-Siniarska, member and employee of 
the Helsinki Foundation for Human Rights; Barbara Grabowska-Moroz, university lecturer and researcher and 
external expert of the Helsinki Foundation for Human Rights; Wojciech Klicki and Katarzyna Szymielewicz, 
members of the Panoptykon Foundation based in Warsaw.
78 https://www.ecba.org/content/index.php/working-groups/human-rights/857-ecba-hr-office-at-the-echr-
hearing-in-the-case-pietrzak-v-poland-and-bychawska-siniarska-and-others-v-poland-hearing-29-09-2022.
79 
https://www.ohchr.org/sites/default/files/Documents/Issues/Terrorism/SR/AmicusBrief_Poland_SRCT_ECHR.p
df.
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Humanos, os queixosos afirmaram que os sistemas secretos de vigilância das 
telecomunicações e das comunicações postais e digitais e de recolha de metadados, 
introduzidos em aplicação da Lei sobre a Polícia e da Lei Antiterrorismo, interferem no 
seu direito ao respeito pela vida privada. Baseando-se no artigo 8.º, em articulação com 
o artigo 13.º (direito a recurso efetivo), os queixosos afirmaram que não tiverem direito 
a qualquer recurso efetivo que lhes tivesse permitido determinar se tinham sido alvo de 
vigilância secreta e, se necessário, solicitar a verificação da legalidade dessa vigilância 
por um tribunal.

ESCRUTÍNIO PÚBLICO

53. Os meios de comunicação social independentes são outro elemento do sistema 
democrático de equilíbrio de poderes, devido ao escrutínio público que exercem. No 
entanto, no caso da utilização de software espião, o organismo público de radiodifusão 
polaco, que é em grande parte controlado pelos partidos do governo, tornou-se na 
realidade cúmplice do escândalo de vigilância ilegítima, ao divulgar ao público 
materiais recuperados dos telefones inteligentes de alguns dos alvos, entre os quais 
Krzysztof Brejza, senador da oposição. A divulgação ao público de informações obtidas 
numa operação de vigilância dos serviços especiais é um crime, mas não foi tomada 
qualquer medida pela polícia nem pelo Ministério Público.

CONTROLO POLÍTICO

 

54. Muitos dos principais cargos em toda a cadeia são ocupados por membros dos partidos 
do governo ou por figuras a estes leais. Mariusz Kamiński, ministro do Interior e 
coordenador dos Serviços Especiais, foi condenado em 2015 a três anos de prisão por 
abuso de poder80. No entanto, imediatamente a seguir às eleições legislativas de 2015, o 
Presidente, Andrzej Duda, perdoou-o de forma altamente irregular, o que foi 
condenado, entre outros, pelo Supremo Tribunal polaco, pelo TJUE, pela Comissão de 
Veneza e pelo Departamento de Estado dos EUA. Tal suscita preocupações quanto à 
sua independência e neutralidade. Mariusz Kamiński recusou igualmente reunir-se ou 
cooperar de forma substancial com a Comissão PEGA81. 

55. O CBA é totalmente controlada pela maioria no poder e não é independente, apesar do 
seu título e do seu mandato, e foi criado ao abrigo da Lei de 9 de junho de 2006 sobre o 
Departamento Central de Combate à Corrupção82, cujo artigo 1.º, n.º 1, dispõe que «o 
Departamento Central de Combate à Corrupção [...] é criado enquanto serviço especial 
para combater a corrupção na vida pública e económica, em especial nas instituições 
públicas e locais, bem como para combater as atividades lesivas dos interesses 
económicos do Estado»83. No seu relatório anual de 2022 sobre o Estado de direito, a 
Comissão constata que «a independência das principais instituições de luta contra a 
corrupção continua a ser um problema, tendo especialmente em conta a subordinação do 

80 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCN0T62H620151117, 
17 November 2015. 
81 EU Observer, https://euobserver.com/rule-of-law/156063, 15 September 2022.
82 https://www.cba.gov.pl/ftp/dokumenty_pdf/ACT_on_the_CBA_October_2016.pdf.
83 https://www.cba.gov.pl/ftp/dokumenty_pdf/ACT_on_the_CBA_October_2016.pdf, Article 1.1.
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Departamento Central de Combate à Corrupção ao poder executivo e o facto de o 
ministro da Justiça ser igualmente o procurador-geral»84.

56. Os esforços do governo para controlar o sistema judiciário foram amplamente 
documentados e confirmados por numerosas instâncias, como a Comissão, o TJUE e o 
TEDH.

57. Não só foi criado o contexto legal e institucional para permitir uma vigilância quase 
ilimitada por meio da utilização de software espião, mas praticamente todas as partes do 
processo são também fortemente controladas pelos partidos no governo. 
Consequentemente, as salvaguardas que possam existir no papel não têm, na prática, 
qualquer significado ou têm um significado muito limitado.

OS ALVOS

58. Os primeiros casos documentados de utilização de Pegasus na Polónia remontam a 
2018. Um deles dizia respeito Paweł Tamborski, antigo ministro adjunto do Tesouro, 
cujo telefone foi alvo de pirataria informática pelo programa Pegasus em fevereiro de 
2018, tal como revelado pela Amnistia Internacional e pela Gazeta Wyborcza em julho 
de 2022. No mesmo dia, foi detido pelo CBA, juntamente com outros cinco 
funcionários do ministério e analistas de mercado, que foram acusados de subvalorizar o 
valor de mercado da empresa de produtos químicos CIECH em troca de subornos. O 
tribunal não concordou com a detenção e ordenou a sua libertação. O diretor executivo e 
proprietário da agência de relações públicas Cross Media, Andrzej Długosz, foi também 
visado e foi alvo de pirataria informática pelo menos 61 vezes entre março de 2018 e 
novembro de 2019. Consequentemente, o provedor de justiça solicitou mais 
informações às autoridades, mas o seu esforço foi em vão. Na altura, o governo 
continuava a negar a aquisição do software espião.

59. Na sequência dos inquéritos conduzidos pela Associated Press e pelos investigadores do 
Citizen Lab da Universidade de Toronto, foi revelado que, em 2019, pelo menos três 
pessoas tinham sido tomadas alvo de Pegasus na Polónia85, a saber, Krzysztof Brejza, 
senador da oposição, Roman Giertych, advogado, e Ewa Wrzosek, procuradora. Embora 
alguns membros da maioria no poder tenham confirmado a aquisição do software à 
NSO Group, o governo não reconheceu oficialmente que tenham sido visadas pessoas 
específicas. Nenhuma das três pessoas em causa foi formalmente acusada de qualquer 
crime nem convocada para interrogatório. Também não foi apresentado qualquer pedido 
de levantamento da imunidade dos titulares de cargos públicos em relação a este caso.

60. Citizen Lab detetou alguns casos de infeção na Polónia nos finais de 2017. No entanto, 
não foi possível identificar as vítimas nessa altura86.

61. A utilização de software espião e os esforços desenvolvidos para controlar os cidadãos 
devem ser analisados em estreita ligação com o sistema eleitoral. Vários alvos de 

84 Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, p. 1.
85 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware , 17 February 2022.
86 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
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Pegasus estavam de alguma forma ligados às eleições: o senador Krzysztof Brejza 
(diretor da campanha eleitoral do maior partido da oposição), Roman Giertych 
(advogado do líder da oposição e antigo Presidente do Conselho Europeu, Donald 
Tusk), Ewa Wrzosek (procuradora incumbida de investigar a votação por 
correspondência nas eleições presidenciais), o Supremo Tribunal de Contas (NIK) (que 
publicou relatórios sobre a votação por correspondência nas eleições presidenciais) e 
Michael Kolodziejczak (fundador de um partido político agrário, que compete pelo 
mesmo eleitorado que os partidos do governo).

62. Ao mesmo tempo, a independência da Comissão Nacional de Eleições foi posta em 
causa por ser composta por juízes selecionados pelo Parlamento e pelos tribunais que o 
partido no poder colocou sob o seu controlo. Além disso, foram nomeados para o 
tribunal de comarca de Varsóvia, responsável pelo registo de novos partidos políticos87, 
«neo-juízes» leais ao governo, cuja independência pode ser questionada.

KRZYSZTOF BREJZA

63. O senador Krzysztof Brejza era diretor das campanhas eleitorais do partido da oposição, 
Plataforma Cívica, para as eleições europeias e nacionais quando foi vítima de pirataria 
informática com software espião88. Foram registados 33 ataques ao seu telefone durante 
a campanha da Plataforma Cívica para as eleições legislativas de 2019, tendo estes 
começado em 26 de abril de 2019 e prosseguido até 23 de outubro de 2019, poucos dias 
após o fim do ciclo eleitoral89. 

64. Como consequência direta da pirataria informática ao telefone de Krzysztof Brejza, as 
mensagens de texto foram alegadamente roubadas, adulteradas e posteriormente 
divulgadas na rede de televisão controlada pelo Estado (TVP)90, no âmbito de uma 
suposta campanha de difamação orquestrada contra ele durante as eleições de 201991. 
Esta situação levou o senador Krzysztof Brejza a colocar em causa a legitimidade das 
eleições de 2019, que foram ganhas por uma ligeira margem pelo PiS, o partido no 
poder92.

65. Embora o governo do PiS admita ter adquirido Pegasus, nega veementemente as 
alegações segundo as quais este foi utilizado para fins políticos93. Jarosław Kaczynski 
não confirmou nem negou que Krzysztof Brejza tenha sido tomado por alvo, mas 

87 Act of 27 June 1997 on Political Parties, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970980604/U/D19970604Lj.pdf, Article 11.
88 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad7f-ff7b5a600000, 5 April 2022. 
89 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 
17 February 2022.
90 Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://commission.europa.eu/system/files/2022-07/48_1_194008_coun_chap_poland_en.pdf, pp. 20-23; AP, 
https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 December 2021.
91 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 December 2021.
92 Financieele Dagblad, https://fd.nl/politiek/1426857/liberalen-europarlement-eisen-onderzoek-naar-
spionagesoftware, 12 January 2022.
93 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 January 2022.

https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad7f-ff7b5a600000
https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad7f-ff7b5a600000
https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-have-been-targeted-by-pegasus-spyware
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afirmou que o senador estava ligado a «crimes suspeitos», algo que este nega 
firmemente94. Krzysztof Brejza nunca foi acusado nem convocado para testemunhar. 
Daqui se deduz que o software espião não foi utilizado para fins de inquérito. Ao 
insinuar que Krzysztof Brejza estava associado a atividades criminosas, o governo 
tentou legitimar oficialmente a utilização de software espião, criando circunstâncias que 
permitiam ao governo polaco utilizar o software espião Pegasus por uma das razões 
consideradas «legítimas» pela NSO Group quando avalia a possibilidade de vender o 
seu software a um governo, a saber, a investigação de atividades criminosas graves95.

66. Durante semanas, o senador Krzysztof Brejza foi alvo de uma campanha de difamação 
em que foi utilizado material obtido mediante a utilização do software espião Pegasus. 
É extraordinário que esse material tenha sido tornado público através da televisão 
pública. É impossível explicar de que forma o organismo público de radiodifusão tem 
acesso a esse material. Se a utilização de Pegasus no caso do senador Krzysztof Brejza 
tivesse sido efetivamente uma questão de segurança nacional, como o governo parece 
sugerir, a divulgação de material obtido numa operação secreta de segurança seria um 
crime muito grave. O facto de o organismo público de radiodifusão ser também 
controlado pelo partido do governo aponta antes para uma campanha de difamação 
orquestrada pelos partidos do governo.

67. Na altura, porém, deu-se início a uma investigação criminal tendo por alvo Ryszard 
Brejza, o pai do senador Krzysztof Brejza. Quando desempenhava as funções de 
presidente de câmara de Inowroclaw, uma cidade do centro da Polónia, Ryszard Brejza 
foi interpelado por alegada má gestão de fundos públicos e por incumprimento das suas 
obrigações96. O interrogatório teve lugar pouco depois de Krzysztof Brejza ter 
instaurado um processo judicial contra Jarosław Kaczynski por difamação. Tanto 
Krzysztof Brejza como Ryszard Brejza afirmaram que as acusações contra Ryszard 
Brejza foram um ato de retaliação pela ação judicial.

68. O próprio Ryszard Brejza recebeu dez mensagens de texto entre julho e agosto de 2019, 
que o laboratório de segurança da Amnistia Internacional considerou suspeitas e que 
correspondiam às características de Pegasus97. Além disso, enquanto dirigia a campanha 
do senador Krzysztof Brejza às eleições ao Parlamento Europeu, Magdalena Losko, 
antiga assistente do senador, recebeu, em abril de 2019, quatro mensagens de texto 
suspeitas, que, segundo os peritos forenses da Amnistia Internacional, eram 
tecnicamente compatíveis com o software espião Pegasus da NSO Grupo98.

ROMAN GIERTYCH

69. Roman Giertych foi alvo do software espião Pegasus durante as últimas semanas das 

94 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 January 2022.
95 BBC, https://www.bbc.com/news/technology-57881364, 19 July 2021.
96 AP, https://apnews.com/article/technology-business-software-hacking-spyware-
8cc528ba7d46a61b378adf1ede9dd00f, 10 January 2022.
97 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 
17 February 2022; Le Monde, https://www.lemonde.fr/pixels/article/2022/07/18/affaire-pegasus-un-an-apres-le-
crepuscule-de-nso-group_6135168_4408996.html, 18 July 2022.
98 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 
17 February 2022.
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eleições legislativas de 2019. Entre setembro e dezembro de 2019, Roman Giertych foi 
18 vezes vítima de pirataria informática, a maioria das quais pouco antes da data das 
eleições, 13 de outubro de 2019. Nessa altura, era advogado de Donald Tusk, líder do 
partido da oposição Plataforma Cívica e antigo primeiro-ministro. Durante esse período, 
Roman Giertych representou também Radek Sikorski, antigo ministro dos Negócios 
Estrangeiros e atual deputado ao Parlamento Europeu pelo Partido Popular Europeu 
(PPE). Radek Sikorski intentou uma ação com o objetivo de investigar o envolvimento 
de Jarosław Kaczyński e dos seus aliados em escutas telefónicas ilegais que resultaram 
na gravação e publicação de conversas suas99. 

70. Tal como no caso do senador Krzysztof Brejza, o governo não confirmou nem negou se 
era responsável por estes ataques. De acordo com a Associated Press, um procurador 
pediu a detenção de Roman Giertych no âmbito de um inquérito sobre alegados crimes 
financeiros, apenas umas horas antes de Stanislaw Zaryn, porta-voz para questões de 
segurança do Estado, ter respondido a perguntas da AP sobre os ataques informáticos ao 
telefone de Roman Giertych. Roman Giertych nega veementemente estas alegações. 
Stanislaw Zaryn recusou comentar a possível ligação entre estes incidentes. Num caso 
semelhante, a casa de Roman Giertych foi objeto de uma rusga e revistada por agentes 
do CBA em 2020100.

71. Em 2019, Roman Giertych também representou Gerald Birgfellner, um promotor 
austríaco. Gerald Birgfellner participou num projeto de construção para Jarosław 
Kaczynski, presidente do PiS, com o qual tem laços familiares, mas o acordo foi 
anulado. Após a divulgação de conversas gravadas entre os dois, eclodiu um escândalo 
político que visava Jarosław Kaczynski, que, em seguida, cancelou o projeto. Gerald 
Birgfellner afirma nunca ter sido remunerado pelos seus serviços e que foi por isso que 
contratou Roman Giertych101. Zbigniew Ziobro, ministro da Justiça e procurador-geral, 
também afirmou em 2021 que tencionava intentar uma ação contra Roman Giertych por 
«suspeita de crime»102.

EWA WRZOSEK

72. A procuradora Ewa Wrzosek foi seis vezes vítima de pirataria informática com o 
software espião Pegasus entre 24 de junho e 19 de agosto de 2020103. Ewa Wrzosek é 
membro da Lex Super Omnia, uma associação de procuradores que trabalham em prol 
da independência do Ministério Público. Investigava a  decisão de realização de eleições 
presidenciais na Polónia em 2020, em plena pandemia de COVID-19, quando foi 
afastada do caso, que foi posteriormente arquivado. É da competência do procurador-
geral, Zbigniew Ziobro, e do seu braço direito, o procurador nacional, Bogdan 

99 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
100 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
101 AP, https://apnews.com/article/elections-international-news-jaroslaw-kaczynski-european-parliament-poland-
bed5ffc814e649f4bb4d10f82628b4c2, 16 February 2019; TVP World, https://tvpworld.com/41262080/ruling-
party-leader-im-no-dictator, 11 February 2019.
102 TVP Info, https://www.tvp.info/57607147/zaryn-ws-senatora-brejzy-falszywe-sa-sugestie-ze-sluzby-
nielegalnie-wykorzystuja-kontrole-operacyjna-do-gry-politycznej, 23 December 2021.
103 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
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Święczkowski, decidir não instaurar certos processos ou afastar procuradores 
subordinados de determinados casos104. Posteriormente, Ewa Wrzosek foi transferida, 
com um pré-aviso de apenas 48 horas, para outra procuradoria numa cidade situada a 
várias horas do seu domicílio. Foi quando regressou a Varsóvia que Ewa Wrzosek foi 
alvo do software espião Pegasus. Como de costume, as autoridades polacas recusaram 
confirmar ou negar a sua responsabilidade105 106.

73. Ewa Wrzosek apresentou igualmente uma reclamação por o seu telemóvel ter sido 
infetado com o programa Pegasus. O tribunal ordenou uma peritagem por parte de 
Citizen Lab relativamente ao ataque com Pegasus e a própria Ewa Wrzosek solicitou 
que o seu telefone fosse analisado pelos peritos de Citizen Lab. No entanto, o 
procurador rejeitou este pedido e selecionou outro perito que foi incapaz de relacionar a 
infeção com o programa Pegasus. Além disso, o procurador pediu ao operador de 
telecomunicações que entregasse todos os metadados relativos a Ewa Wrzosek em 
relação a um período que é irrelevante para o inquérito judicial. Ewa Wrzosek considera 
que ainda se encontra sob vigilância e que o procedimento seguido pelo procurador tem 
por objetivo fornecer provas adicionais que possam ser utilizadas contra ela noutros 
processos107.

74. Como sublinhado por Ewa Wrzosek durante a reunião da Comissão PEGA de 19 de 
janeiro de 2023, a procuradora é atualmente acusada pela Procuradoria de ter revelado 
informações sobre um processo não relacionado com Pegasus e de participar em 
atividades políticas. Não lhe é possível assegurar a sua defesa, dado que a Procuradoria 
lhe recusa o acesso a documentos108. Tal afigura ser uma manifesta violação do direito a 
um processo justo e dá a impressão de que o único propósito deste processo é o de 
desacreditar Ewa Wrzosek.

OUTROS ALVOS POSSÍVEIS

SUPREMO TRIBUNAL DE CONTAS

75. Embora não seja um alvo de Pegasus, o NIK – o Supremo Tribunal de Contas –, que é 
responsável pela salvaguarda das despesas públicas e pela gestão dos serviços públicos 
e que divulgou as faturas relativas à «aquisição de meios tecnológicos especiais para 
detetar e prevenir a criminalidade» num montante total de 25 milhões de PLN, foi 
atacado e assediado pelas autoridades polacas. O momento escolhido para os ataques foi 
particularmente pertinente dada a natureza da investigação que o NIK levava a cabo. O 
porta-voz do NIK confirmou que estava em curso a investigação sobre a anulação das 
eleições presidenciais em 2020. Na sequência deste inquérito, o primeiro-ministro, 
membros do seu governo e um fundo do Ministério da Justiça foram citados por crimes. 
Tal parece reforçar as suspeitas de que Pegasus foi predominantemente utilizado para 

104 European Commission 2022 Rule of Law Report, Country Chapter on the rule of law situation in Poland, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 16.
105 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw--
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
106 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony , 24 January 2022.
107 PEGA Committee meeting, 19 January 2023.
108 PEGA Committee meeting, 19 January 2023.
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fins políticos na Polónia109.  

ASSOCIADOS AO PIS

76. Ao que tudo indica, Pegasus foi utilizado para a «escuta preventiva» de dirigentes e 
organizadores de protestos de rua contra as reformas do Tribunal Constitucional 
implementadas pelo PiS. No entanto, não são apenas os opositores do partido no poder 
que podem ter sido vítimas de Pegasus. Segundo fontes citadas pela Gazeta Wyborcza, 
o antigo porta-voz do PiS, Adam Hofman, foi espiado em 2018, sendo, pois, uma das 
primeiras pessoas alvo de ataque após a aquisição do software espião. Adam Hofman 
fundou a R4S, uma empresa de relações públicas, depois de ter sido expulso do PiS110 
111. Esta iniciativa terá agitado o partido no poder e fez com que Adam Hofman fosse 
alvo de vigilância. Este afirma que as informações obtidas a seu respeito foram 
posteriormente utilizadas numa campanha de difamação contra si. 

77. Além disso, de acordo com Wiadomości, Mariusz Antoni Kaminski, antigo deputado do 
PiS, e Dawid Jackiewicz, antigo ministro do Tesouro do PiS, terão sido alvo de ataques 
com o programa Pegasus por parte do governo112. Mariusz Antoni Kaminski foi expulso 
do PiS por ter estado envolvido num escândalo ao mesmo tempo que Adam Hofman, ao 
passo que Dawid Jackiewicz continua a ser membro do partido no poder, apesar do 
súbito afastamento das suas funções de ministro113.

78. Uma campanha de difamação semelhante foi também conduzida pelo partido no poder 
contra Andrzej Malinowski, antigo presidente da confederação empresarial da 
República da Polónia, em fevereiro de 2018. Em abril de 2022, Andrzej Malinowski 
testemunhou numa sessão especial de uma comissão do Senado relativamente aos 
ataques informáticos ao seu telefone com Pegasus, destinados a recolher informações 
para o denegrir publicamente114. Afirmou que foram recolhidas mensagens da sua conta 
WhatsApp e SMS mediante a utilização de Pegasus, as quais foram estrategicamente 
usadas para difundir ódio em linha contra ele. Este ataque foi levado a cabo como forma 
de retaliação por ter discordado do partido no poder e exigido políticas económicas 
alternativas.

OBSERVAÇÕES FINAIS

79. A utilização abusiva de Pegasus na Polónia deve ser vista no contexto global da crise do 
Estado de direito neste país, que teve início em 2015, quando o governo dirigido pelo 
PiS começou a desmantelar o sistema judicial. Desde então, assumiu sistematicamente o 
controlo das mais importantes instituições do país, colocando elementos leais ao partido 
em todos os lugares estratégicos. O partido no poder reuniu deliberada e metodicamente 

109 Notes from Poland, https://notesfrompoland.com/2022/02/07/polish-state-auditor-claims-7300-cyberattacks-
made-against-it-including-suspected-use-of-pegasus/, 7 February 2022.
110 https://wyborcza.pl/7,173236,28015977,polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true.
111 Rzeczpospolita, https://www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana , 
11 October 2014.
112 https://wiadomosci.onet.pl/kraj/pegasus-oto-kolejne-osoby-ktore-mialy-byc-inwigilowane-przez-sluzby-
pis/yvt6tym.
113 https://nextvame.com/dawid-jackiewicz-is-back-jaroslaw-kaczynski-confirms-the-reports/.
114 https://www.senat.gov.pl/prace/komisje-senackie/przebieg,9668,1.html.
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os elementos jurídicos, institucionais e políticos que constituem este sistema, a fim de 
criar um quadro coerente e altamente eficaz, em que a utilização de Pegasus é uma 
componente integrante e essencial de um sistema de vigilância da oposição e dos 
críticos do governo para a obtenção de ganhos políticos. Foi criado para manter a 
maioria e o governo no poder.

80. O âmbito da vigilância na Polónia foi consideravelmente alargado nos últimos anos, 
enfraquecendo ou suprimindo salvaguardas e disposições em matéria de controlo. Com 
as alterações legislativas sistemáticas e direcionadas adotadas pela maioria no poder, os 
direitos das vítimas foram reduzidos ao mínimo e, na prática, as vias de recurso 
perderam o seu sentido. Foram de facto eliminados todos os controlos ex ante e ex post, 
bem como o controlo independente. Membros do governo polaco e pessoas leais ao 
partido controlam, direta ou indiretamente, as principais funções no sistema. As 
informações recolhidas com software espião são utilizadas em campanhas de difamação 
contra críticos do governo e contra a oposição, através dos meios de comunicação social 
estatais controlados pelo governo. O facto de o governo polaco ter alargado os estatutos 
desta forma sistemática e direcionada ao abrigo do direito nacional faz com que a base 
jurídica para a vigilância viole claramente o direito da UE, o acórdão de 2014 do 
Tribunal Constitucional da Polónia e os direitos fundamentais dos cidadãos polacos. 
Deste modo, a vigilância ilegal, que viola claramente o direito da União e o direito 
nacional, foi, no fundo, legalizada.

I.B. Hungria

 

81. A Hungria foi um dos primeiros países envolvidos no escândalo europeu do software 
espião. Em 2021, Pegasus Project revelou e a Amnistia Internacional115 confirmou  que 
mais de 300 húngaros podem ter sido vítimas de uma utilização abusiva de Pegasus, 
incluindo ativistas políticos, jornalistas de investigação, advogados, empresários, um 
político da oposição e um antigo ministro.

82. Em fevereiro de 2023, uma delegação da Comissão PEGA visitou a Hungria e chegou à 
conclusão de que existem todos os indícios de que o software espião foi utilizado de 
forma manifestamente abusiva na Hungria e de que a explicação das autoridades, que 
citam a segurança nacional, foi considerada muito pouco convincente. Existem fortes 
elementos de prova que indicam que as pessoas foram espiadas com vista à obtenção de 
um controlo político e financeiro ainda maior sobre a esfera pública e o mercado dos 
meios de comunicação social. 

83. A comissão está convencida de que o Estado de direito e as normas democráticas 
fundamentais foram gravemente violados na Hungria e que a situação é uma das piores 
da UE. Depois de anos de retrocesso democrático, as instituições estatais não parecem 
estar interessadas em servir os cidadãos e proteger os seus direitos e liberdades, mas em 
realizar os objetivos políticos do governo. A comissão solicitou às autoridades que 
autorizassem uma investigação séria das práticas abusivas.

115 Euractiv, ‘Hungary employed Pegasus spyware in hundreds of cases, says government agency’, 1 February 
2022.
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AQUISIÇÃO DE PEGASUS

84. Em 2017, a Comissão de Segurança Nacional do Parlamento húngaro votou a favor da 
possibilidade de os serviços de informações do país adquirirem determinados 
equipamentos, seguindo o procedimento normal de contratação pública. A pedido do 
Serviço Especial para a Segurança Nacional (Nemzetbiztonsági Szakszolgálat, NBSZ), 
o Parlamento húngaro apoiou a aquisição de software espião sofisticado116. No entanto, 
o procedimento foi secreto e os pedidos de aprovação não especificaram a marca nem o 
tipo de tecnologia117.

85. O Ministério do Interior húngaro adquiriu o software espião Pegasus por 6 milhões de 
EUR indiretamente através da Communication Technologies Ltd. à empresa da NSO 
Group no Luxemburgo, em 2017, pouco depois de  Viktor Orbán, primeiro-ministro, se 
ter reunido com Mateusz Morawiecki, o seu homólogo polaco, e com Benjamin 
Netanyahu, antigo primeiro-ministro israelita118 119. O Ministério do Interior húngaro só 
confirmou este facto em novembro de 2021, quando o presidente da Comissão 
Parlamentar de Defesa e Aplicação da Lei, Lajos Kósa, reconheceu a aquisição de 
Pegasus pelo governo do Fidesz120. Contudo, Lajos Kósa insistiu em que o software 
espião nunca tinha sido utilizado contra cidadãos húngaros121.

86. A autoridade nacional húngara para a proteção de dados e a liberdade de informação 
(NAIH) solicitou informações sobre o procedimento de adjudicação para a aquisição do 
software espião e obteve acesso ao contrato secreto com a NSO. Durante a missão da 
Comissão PEGA a Budapeste, em fevereiro de 2023, o presidente da NAIH, Attila 
Péterfalvi, declarou inicialmente que não era verdade que o fornecimento de Pegasus às 
autoridades húngaras tivesse cessado, o que significava que a Hungria não era um dos 
dois Estados-Membros da União que tinham sido retirados da lista de 14 Estados-
Membros a que a NSO fornece Pegasus. Posteriormente, Attila Péterfalvi retirou a sua 
declaração, alegando que não dispunha de informações sobre se a NSO tinha ou não 
posto termo à utilização de Pegasus na Hungria.

QUADRO JURÍDICO 

87. Na Hungria, o quadro para a interceção legal de comunicações no contexto de uma 
investigação criminal está previsto na Lei sobre a Polícia. De acordo com esta lei, a 
vigilância de particulares no âmbito de uma investigação criminal só pode ser efetuada 
com autorização judicial. No entanto, em questões relacionadas com o terrorismo, a Lei 

116 Study – ‘The use of Pegasus and equivalent spyware – The existing legal framework in EU Member States 
for the acquisition and use of Pegasus and equivalent surveillance spyware, European Parliament, Directorate-
General for Internal Policies, Policy Department C – Citizens’ Rights and Constitutional Affairs, 5 December 
2022, available at: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf.
Direkt36, The inside story of how Pegasus was brought to Hungary, https://www.direkt36.hu/en/feltarulnak-a-
pegasus-kemszoftver-beszerzesenek-rejtelyei/.
117 PEGA mission to Hungary, meeting with members of the National Security Committee of the Hungarian 
Parliament, 20-21 February 2023.
118 Financieele Dagblad, De wereld deze week: het beste uit de internationale pers. 7 January, 2022. 
119 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests , 18 July 2021. 
120 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021. 
121 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021.
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sobre a Polícia faz referência à vigilância para fins de investigação mencionada na Lei 
sobre a Segurança Nacional122. Nos termos desta disposição, não é necessário obter 
autorização judicial para aprovar a utilização destas técnicas, mas é ao ministro da 
Justiça que cabe conceder essa autorização123. Os pedidos de autorização de vigilância 
não mencionam o tipo de tecnologia que será utilizada124.

88. A Lei CXXV de 1995 define o interesse de segurança nacional como «a garantia da 
soberania e a proteção da ordem legal da Hungria e a atuação neste quadro», definição 
que é bastante lata.

89. Num processo histórico (Szabó e Vissy c. Hungria125), o Tribunal Europeu dos Direitos 
Humanos (TEDH) concluiu que a Lei sobre a Segurança Nacional não previa 
salvaguardas suficientemente precisas, eficazes e abrangentes sobre a ordem, a 
execução e a eventual correção das medidas de vigilância. A Lei sobre a Segurança 
Nacional omite a obrigação de notificação das pessoas objeto de vigilância e estipula 
expressamente que estas não devem ser informados pela parte que emite a autorização 
de que são espiadas126.  O TEDH determinou inequivocamente, no processo Klass e 
outros c. Alemanha127, que as vítimas devem ser obrigatoriamente notificadas. Além 
disso, não existem vias eficazes de recurso e reparação em caso de abuso, nem um 
controlo adequado. Até à data, o governo húngaro não aplicou nenhum dos acórdãos.

CONTROLO EX ANTE

90. Nos termos da Lei sobre a Segurança Nacional, a vigilância exercida pelos Serviços 
Especiais de Segurança Nacional (SNSS) com recurso a software espião depende, na 
maioria dos casos, da autorização do ministro da Justiça e, em certos casos específicos, 
do juiz designado pelo presidente do Tribunal Metropolitano de Budapeste128 129. Não é 
possível recorrer destas decisões e não há praticamente qualquer controlo do processo130 
131. 

91. Apesar da gravidade dessa decisão, quando a atual ministra da Justiça, Judit Varga, não 
está disponível, delega a responsabilidade pela autorização da utilização de software 
espião contra cidadãos no secretário de Estado do Ministério da Justiça, um cargo 

122 European Union Agency for Fundamental Rights (FRA), ‘National intelligence authorities and surveillance in 
the EU: Fundamental rights safeguards and remedies: Hungary’, 26 September 2014.
123 FRA, ‘National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and 
remedies: Hungary’, legal update, 23 October 2017.
124 PEGA mission to Hungary, 20-21 February 2023.
125 Szabó and Vissy v. Hungary, application no 37138/14, judgment of 12 January 2016, 
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-160020%22]}.
126 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf.
127 Klass and others v. Germany, 6 September 1978, paragraph 50, Series A, no. 28.
128 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf at Sections 56-58.
129 Europe’s PegasusGate: Countering Spyware Abuse - EPRS Report, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf , July 
2022 at pg. 20. 
130 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf at Sections 57 and 58.
131 European Commission Rule of Law Report 2022, 
https://ec.europa.eu/info/sites/default/files/40_1_193993_coun_chap_hungary_en.pdf , at pg. 26.
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ocupado atualmente por Robert Repassy132. Este facto foi confirmado pelo próprio, 
numa resposta a perguntas escritas sobre a questão133. Segundo numerosas fontes, Judit 
Varga delegava regularmente essa responsabilidade em Pál Völner, o antecessor de 
Robert Repassy, que foi forçado a demitir-se do cargo em dezembro de 2021, na 
sequência de um grave escândalo de corrupção134. Foi também por muitos relatado que, 
na sua qualidade de secretário de Estado, Pál Völner aceitou milhões de forints 
húngaros sob a forma de subornos de várias partes interessadas de alto nível em troca de 
decisões favoráveis e de nomeações para cargos de destaque135.

92. Embora o ministro do Interior, Sándor Pintér, insista em que este processo de 
autorização através do ministro ou dos tribunais é sempre seguido sem exceção136, a 
fragilidade das disposições jurídicas da Lei sobre a Segurança Nacional permite que 
também diretor-geral dos SNSS conceda uma autorização provisória para a realização 
de vigilância sem consentimento, até que possa ser obtida uma autorização oficial. Esta 
situação permite que os SNSS atuem sem uma autorização judicial adequada, desde que 
aleguem que a demora na obtenção da autorização prejudicaria a operação. Nesses 
casos, a vigilância não autorizada pode prosseguir137.

93. O limite legal de 90 dias para a vigilância imposto pela referida lei pode ser prorrogado 
por 90 dias mediante a apresentação de simples pedido de um diretor-geral ao 
funcionário responsável pela concessão de autorizações138, o que só serve para dar a 
aparência de uma garantia jurídica.

94. Além disso, o papel da NAIH consiste em supervisionar todas as operações de 
vigilância dos serviços secretos. O presidente da NAIH, Attila Péterfalvi, declarou 
sistematicamente que toda e qualquer utilização de Pegasus teve como finalidade a 
segurança nacional, que é da exclusiva competência dos governos nacionais139. No 
entanto, a NAIH apenas verificou o procedimento de autorização do ponto de vista 
técnico, a fim de verificar se o tratamento dos dados era lícito, mas não analisou a 
natureza da utilização de Pegasus. A NAIH não considerou necessário convocar as 
pessoas alvo dos ataques para testemunhar, uma vez que tinha acesso a todos os 
documentos pertinentes. Apenas foram investigados os casos autorizados pelo ministro 
da Justiça, uma vez que a NAIH não pode investigar as autorizações concedidas por um 

132 https://telex.hu/belfold/2021/12/10/repassy-robert-igazsagugyi-allamtitkar-varga-judit-igazsagugyi-
miniszterium; Europe’s PegasusGate: Countering Spyware Abuse, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, July 
2022, at p. 20.
133 https://telex.hu/belfold/2022/01/27/varga-judithoz-kerulhetett-vissza-a-titkos-megfigyelesek-engedelyezese.
134 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye; https://hungarytoday.hu/444-key-figure-in-volner-corruption-case-gyorgy-schadl-judge-fired-judiciary-
obh/.
135 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye.
136 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 November 2021.
137 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, at Section 59.
138 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, at Section 58.
139 HVG, https://hvg.hu/itthon/20111117_Peterfalvi_palyaja_adatvedelem, 21 November 2011.
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juiz140.
Segundo Attila Péterfalvi, a investigação da NAIH não detetou qualquer atividade ilegal 
nem qualquer incoerência com as condições de venda da NSO Group141.

95. O presidente da NAIH é nomeado pelo primeiro-ministro, pelo que a sua independência 
pode ser questionada142. O TEDH pronunciou-se sobre esta questão em setembro de 
2022 no processo Hüttl c. Hungria143, instaurado por Tivadar Hüttl, advogado húngaro 
da União das Liberdades Cívicas da Hungria (HCLU), quando, após ter sido 
alegadamente alvo de escutas, a Comissão de Segurança Nacional decidiu não dar início 
a uma investigação mais aprofundada e estavam esgotadas as vias de recurso144. O 
TEDH declarou no seu acórdão que a NAIH, apesar de habilitada a investigar as ações 
dos serviços secretos, não foi capaz de realizar um controlo independente da utilização 
de vigilância. O Tribunal considerou que a NAIH não dispunha das competências 
necessárias para o fazer, dado que os serviços secretos podem recusar o acesso a 
determinados documentos com base no sigilo145. Nesse caso, caberia ao ministro 
responsável pelos serviços secretos realizar uma auditoria, que não poderia, de modo 
algum, ser considerada um controlo independente146.

CONTROLO EX POST

96. Em novembro de 2021, por insistência da oposição, a Comissão de Segurança Nacional 
e a Comissão de Defesa e Segurança da Assembleia Nacional realizaram audições sobre 
a utilização de software espião na Hungria e, em particular, sobre a alegada prática do 
governo de visar cidadãos por motivos políticos. O partido do governo ocupou quatro 
dos seis lugares na Comissão de Segurança Nacional e impediu qualquer controlo sério 
e democrático da utilização de Pegasus. Os representantes do partido do governo 
insistiram em que toda a vigilância tinha sido autorizada através dos canais adequados, 
mas recusaram-se a informar se jornalistas ou políticos tinham sido ou não alvo de 
vigilância. Também se recusaram a tecer observações sobre o facto de as autorizações 
terem sido delegadas pela ministra da Justiça no secretário de Estado, Pál Völner, que se 
encontra sob investigação com base em acusações de corrupção e abuso de poder. 
Rejeitaram igualmente os pedidos dos deputados da oposição no sentido de se realizar 
uma investigação aprofundada e visitar os serviços de segurança, para entrevistar 
agentes individuais. Alvos importantes, como Zoltán Varga e Szabolcs Panyi, não 
foram ouvidos pela comissão. Em agosto de 2021, foi apenas realizada uma 
investigação de caráter geral pro forma, uma vez que esta foi a única modalidade que 

140 PEGA mission to Hungary, 20 February 2023.
141 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency, 
1 February 2022.
142 https://hclu.hu/en/pegasus-whats-new.
143 https://hudoc.echr.coe.int/fre#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-
219501%22]}.
144 https://tasz.hu/cikkek/valoszinusithetoen-lehallgattak-pert-nyert-strasbourgban-a-tasz-ugyvedje; 
https://hudoc.echr.coe.int/fre?i=001-219501.
145 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.
146 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.
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obteve o apoio da maioria147.  No entanto, não é possível saber exatamente o que foi 
dito, uma vez que o partido no poder classificou a ata da reunião como confidencial até 
2050148.

97. A NAIH lançou uma investigação na sequência das alegações de vigilância 
apresentadas por, pelo menos, dez advogados, pelo presidente da Ordem dos 
Advogados húngara e por, pelo menos, cinco jornalistas149. O relatório subsequente foi 
publicado em 31 de janeiro de 2022 e concluiu que a utilização de Pegasus se cingiu 
estritamente a motivos de segurança nacional.

98. Da mesma forma, o Ministério Público húngaro encerrou a sua investigação sobre a 
vigilância em 15 de junho de 2022, tendo concluído que não se realizou qualquer 
operação de vigilância não autorizada.

99. Tendo em conta que é o Ministério da Justiça que detém os poderes de autorização e 
que o procurador-geral apoiado pelo Fidesz, Péter Polt, foi reeleito em 2019 para um 
novo mandato de nove anos (tendo já assumido o cargo por um período total de 15 anos 
em dois mandatos diferentes até essa altura), é possível duvidar de um verdadeiro 
controlo por parte do governo.

100. O quadro húngaro de luta contra a corrupção não ajuda a resolver esta situação, uma vez 
que o Ministério do Interior, que inicialmente adquiriu Pegasus à NSO Group, é 
responsável pela coordenação de todas as política de luta contra a corrupção e pelo seu 
controlo150.

VIAS DE RECURSO

101. Quando o escândalo Pegasus eclodiu na Hungria, os jornalistas foram um dos grupos 
que mais estiveram na mira do governo. Consequentemente, no início de 2022, um 
grupo de seis jornalistas e ativistas intentou ações judiciais junto das autoridades 
húngaras, da Comissão e do TEDH. A União das Liberdades Cívicas da Hungria 
(HCLU) representa os jornalistas Brigitta Csikász, Dávid Dercsényi, Dániel Németh e 
Szabolcs Panyi, para além de Adrien Beauduin, um doutorando e ativista belgo-
canadiano. A sexta parte optou por manter o anonimato. A HCLU colabora igualmente 
com Eitay Mack em Israel com vista à apresentação de uma queixa junto do 
Procurador-Geral, para que seja dado início a um inquérito sobre a NSO Group151. 

102. Numerosos pormenores técnicos bloqueiam este processo nos tribunais húngaros. 
Tendo em conta que não existe uma abundância de jurisprudência neste domínio, os 
procedimentos não são claros. Por exemplo, surgiram problemas em relação à 

147 PEGA mission to Hungary, meeting with members of the National Security Committee of the Hungarian 
Parliament, 20 February 2023.
148 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 November 2021.
149 Commission 2022 Rule of Law Report, https://commission.europa.eu/system/files/2022-
07/40_1_193993_coun_chap_hungary_en.pdf, at p. 26.
150 Commission 2022 Rule of Law Report, https://commission.europa.eu/system/files/2022-
07/40_1_193993_coun_chap_hungary_en.pdf, at p. 10.
151 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state , 28 January 2022.

https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-spyware-to-sue-state
https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-spyware-to-sue-state


PE738.492v04-00 32/159 RR\1279299PT.docx

PT

competência. Essas ações e contínuos atrasos são vistos sobretudo como tentativas de 
arquivar o processo devido a um pormenor técnico ou a um problema de caráter 
processual.

103. Existe também um problema grave no que diz respeito ao acesso à informação. Para se 
solicitar acesso aos ficheiros que contêm todos os dados recolhidos sobre um cidadão, é 
preciso dar o nome exato do ficheiro a que se refere o pedido, uma informação que é 
praticamente impossível de obter. Dado que os pedidos das seis partes representadas 
pela HCLU foram invariavelmente rejeitados pelo Supremo Tribunal, a HCLU solicitou 
ao Tribunal Constitucional que declarasse a inconstitucionalidade desta prática e do 
acórdão do Supremo Tribunal húngaro. Contudo, em 2021, o Tribunal Constitucional 
rejeitou o pedido da HCLU.

104. Além das ações em tribunal, a HCLU recorreu a outras vias para aceder aos dados dos 
seus seis clientes. Foi iniciado e aceite um procedimento administrativo ao abrigo da 
Lei relativa aos dados confidenciais e da Lei relativa à proteção de dados. Contudo, o 
Gabinete de Proteção da Constituição procederá, ao longo de um ano, ao exame de cada 
caso antes de serem conhecidos os resultados152. Além disso, os ataques com o software 
espião foram comunicados ao Comissário dos Direitos Fundamentais (Provedor de 
Justiça). O Tribunal Constitucional determinou que cabe ao Provedor de Justiça 
investigar os abusos cometidos pelos serviços secretos153.

105. Numa outra tentativa para obter alguma transparência, a HCLU solicitou acesso aos 
dados recolhidos e tratados em resultado da pirataria informática de que foram alvo as 
seis pessoas em causa, num processo que é levado a cabo fora do sistema judicial. 
Contudo, o direito a estas informações só se aplica se a comunicação dos dados às 
pessoas em causa não ameaçar a segurança nacional154. Este facto cria outro pretexto 
para as autoridades húngaras, mais uma vez, alegarem motivos de segurança 
nacional155. Até ao momento, o Gabinete de Proteção da Constituição rejeitou 
270 pedidos apresentados pela HCLU no âmbito da liberdade de informação entre 2018 
e maio de 2022156.

CONTROLO POLÍTICO

106. O controlo político da utilização da vigilância na Hungria é total. O regime do Fidesz, 
liderado por Viktor Orbán, criou um sistema em que advogados, jornalistas, opositores 
políticos e organizações da sociedade civil podem ser tomados por alvo.

107. O ministro do Interior foi o primeiro responsável pela aquisição do software espião 
Pegasus e cabe à ministra da Justiça autorizar a sua utilização. O quadro legislativo 
húngaro relativo à vigilância dos seus cidadãos tem sido repetidamente considerado 
insuficiente. No entanto, o partido no poder não tomará qualquer medida para o alterar, 
uma vez que serve os seus próprios interesses.

152 https://hclu.hu/en/pegasus-case-hungarian-procedures.
153 https://hclu.hu/en/pegasus-whats-new.
154 https://hclu.hu/en/pegasus-case-hungarian-procedures.
155 https://hclu.hu/en/pegasus-whats-new.
156 https://hclu.hu/en/pegasus-whats-new.
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108. O primeiro-ministro escolhe o presidente da NAIH, o órgão responsável pelo controlo 
independente da utilização de Pegasus pelos serviços secretos. Dado tratar-se de uma 
nomeação política, não existe controlo independente. Para a Hungria e o governo do 
Fidesz, este tipo de nomeações políticas não é uma novidade. O governo colocou 
sistematicamente pessoas leais ao partido em cargos de liderança em organismos como 
o Tribunal Constitucional, o Supremo Tribunal, o Tribunal de Contas, o Ministério 
Público, o Banco Nacional da Hungria e a Comissão Nacional de Eleições157. Desta 
forma, garante que qualquer instituição criada no intuito de exercer controlo sobre o 
ramo executivo não possa desempenhar a sua função de forma independente158.

109. No que se refere ao elemento prático da realização de vigilância através da utilização de 
software espião, as empresas de telecomunicações desempenham um papel importante. 
São numerosos os casos de infeção dos dispositivos das vítimas através de hiperligações 
enviadas por SMS e a profusão de dados a que as empresas de telecomunicações têm 
acesso reveste-se de grande interesse para quem pretende exercer vigilância. No caso da 
Hungria, a situação tornou-se mais perigosa, dado que o governo húngaro comprou 
recentemente o operador de telecomunicações Vodafone Hungria159. Com o apoio do 
governo húngaro, a empresa 4iG adquiriu 51 % da Vodafone através de uma filial. 
Além disso, o governo húngaro adquiriu 49 % das ações da Vodafone através de outra 
empresa. As ligações entre a 4iG e o governo são evidentes. O atual presidente desta 
empresa foi um colaborador próximo do oligarca húngaro Lőrinc Mészáros, amigo de 
infância de Viktor Orbán. A aquisição, cujo custo total ascende a 1,7 mil milhões de 
euros, permitirá ao governo ter acesso fácil e direto aos dados de mais de 3 milhões de 
clientes160. Além disso, em resultado desta aquisição, o Estado disporá de um ponto de 
acesso ao sistema de mensagens mundial, que existe há várias décadas, conhecido como 
SS7161. Este sistema permite aos operadores de redes móveis ligar utilizadores de todo o 
mundo. O Estado húngaro terá igualmente a possibilidade de alugar um ponto de acesso 
deste tipo, como foi o caso de Rayzone162.

OS ALVOS

110. Foi assinalado que os números de telefone de mais de 300 pessoas foram incluídos nas 
conclusões do projeto Pegasus163. Entre estas pessoas figuravam pelo menos cinco 
jornalistas, dez advogados, o presidente do município de Gödöllő, que é membro de um 
partido da oposição, um funcionário de um partido da oposição, bem como ativistas e 

157 Martin, J and Ligeti, M., ‘Hungary. Lobbying, State Capture and Crony Capitalism’, Lobbying in Europe: 
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. and Harris, P. (eds.), Springer, 2017, 
pp. 177-193, at p. 178.
158 Martin, J. and Ligeti, M., ‘Hungary. Lobbying, State Capture and Crony Capitalism’, Lobbying in Europe: 
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. and Harris, P. ( eds.), Springer 2017, 
pp. 177-193 at p. 178.
159 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 
22 August 2022.
160 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 
22 August 2022; Volkskrant, Orbán verstevigt met overname Vodafone Hongarije grip op telecommunicatie, 
critici uiten zorgen.
161 The Guardian, https://www.theguardian.com/world/2020/dec/16/israeli-spy-firm-suspected-accessing-global-
telecoms-channel-islands, 16 December 2020.
162 https://www.haaretz.com/israel-news/tech-news/2020-12-17/ty-article/israeli-spy-tech-firm-tracked-mobile-
users-around-the-world-investigation-suggests/0000017f-e76b-da9b-a1ff-ef6f847c0000.
163Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.
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proprietários de empresas conhecidos164. No entanto, nenhum deles foi alvo de uma 
investigação criminal nem acusado de coisa alguma. Embora o facto de a lista conter 
números de telefone não signifique necessariamente que esses telefones foram 
efetivamente alvo de pirataria informática, é revelador das ações e atitudes metódicas e 
sistemáticas do governo de Viktor Orbán em relação aos direitos fundamentais e à 
liberdade dos meios de comunicação social. Desde 2021, foi confirmado que vários 
alvos foram efetivamente objeto de pirataria informática com o software espião. Desde 
a eclosão do escândalo ligado ao software espião na Hungria, tornou-se muito claro que 
as ações do governo tinham motivações políticas.

SZABOLCS PANYI

111. O telefone de Szabolcs Panyi, jornalista e editor, foi alvo de pirataria informática 
quando trabalhava na Direkt36. Sendo uma das poucas fontes noticiosas independentes 
que restam na Hungria, Direkt36 é um dos principais alvos do partido no poder. 
Szabolcs Panyi é um jornalista conhecido e respeitado, pelo que, para além da recolha 
de informações essenciais diretamente do próprio, muitos dos contactos e fontes no seu 
telefone seriam preciosos para o governo. 

112. A Amnistia Internacional confirmou que o telefone de Szabolcs Panyi foi 
sistematicamente alvo de pirataria informática em 2019, durante um período de sete 
meses165. Esses ataques foram assinalados e ocorreram muitas vezes numa altura em 
que Szabolcs Panyi solicitara ao governo observações sobre determinadas questões. Um 
exemplo específico e preocupante disso mesmo ocorreu em 3 de abril de 2019. Szabolcs 
Panyi contactou o governo para solicitar um comentário sobre um artigo que tinha 
escrito sobre a mudança de um banco russo para a capital húngara, uma notícia de 
grande interesse, dado haver dúvidas sobre se o banco não seria de facto uma fachada 
para os serviços de informação russos166. A Amnistia Internacional confirmou que o 
telefone de Szabolcs Panyi foi pirateado no dia seguinte e, além disso, verificou que 
houve onze outras casos de pirataria informática imediatamente após um pedido de 
comentários à administração de Viktor Orbán167. Tal número corresponde a mais de 
metade dos pedidos apresentados por Szabolcs Panyi, que fizeram com que fosse visado 
durante o referido período de sete meses168.

113. As autoridades fingiram nada saber sobre a vigilância de Szabolcs Panyi e não 
confirmarão nem negarão a sua responsabilidade. No entanto, o governo já tinha 
atacado Szabolcs Panyi publicamente, tendo o porta-voz de Viktor Orbán afirmado que 

164 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests , 18 July 2021 and Washington Post, 
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.
165 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
166 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
167 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
168 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.

https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-media-data-suggests
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/


RR\1279299PT.docx 35/159 PE738.492v04-00

PT

era um ativista político fanático, que acusou de «Orbanofobia» e de «hungarofobia»169. 
Foi uma tentativa flagrante para desacreditar Szabolcs Panyi e de o descrever e às suas 
fontes como o «inimigo» através dos meios de comunicação social estatais controlados 
pelo governo.

114. Na sequência de uma investigação realizada por Szabolcs Panyi sobre a empresa de 
corretagem húngara Communication Technologies Ltd, através da qual o programa 
Pegasus foi adquirido, a empresa processou-o170.

ZOLTÁN VARGA

115. Na qualidade de diretor executivo e presidente do Central Media Group, Zoltán Varga é 
proprietário do maior sítio Web de informação independente que resta da Hungria, 
24.hu.  Depois de o governo de Viktor Orbán ter lançado uma oferta pública de 
aquisição do seu principal concorrente, Index.hu, em 2020, Zoltán Varga passou a ser o 
último reduto de desafio ao partido no poder171.

116. Há algum tempo que o Fidesz leva a cabo uma campanha de difamação contra Zoltán 
Varga através dos meios de comunicação social controlados pelo governo, a fim de o 
desacreditar pessoalmente como figura pública e para desacreditar a sua publicação, 
apesar da sua popularidade, já que conta com uma audiência superior a 7,5 milhões por 
mês172. Zoltán Varga afirma que foi incitado e ameaçado para vender em diversas 
ocasiões, incluindo por meio de ofertas de generosas subvenções publicitárias do Estado 
em troca da contratação da redação escolhida pelo governo173. Zoltán Varga suspeitou 
pela primeira vez de que o seu telefone estava infetado com Pegasus quando começou a 
ouvir uma reprodução das chamadas a meio da conversa. Posteriormente, em 2021, a 
Amnistia Internacional descobriu que havia grandes probabilidades de Zoltán Varga ter 
sido alvo de pirataria informática através de Pegasus, mas que tal não podia ser 
confirmado devido ao facto de, entretanto, o telefone ter sido substituído174.

117. Além disso, pouco depois das eleições de 2018, Viktor Orbán, reeleito, tentou chegar 
indiretamente a Zoltán Varga. Na sequência de um jantar organizado por Zoltán Varga 
na primavera de 2018 para debater a tomada de controlo dos meios de comunicação 
social pelo governo, e em que participou Attila Chikán, um antigo ministro do Fidesz 
que se tornou crítico de Viktor Orbán, verificou-se que todos os presentes estavam 
registados como possíveis alvos de vigilância175. Posteriormente, confirmou-se que um 
dos convidados era alvo de pirataria informática quando o jantar teve lugar, enquanto 
outros telefones mostravam traços de potenciais ataques através de Pegasus, mas 

169 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
170 PEGA mission to Budapest, 20-21 February 2023.
171 https://www.mapmf.org/alert/25319.
172 Politico, https://www.politico.eu/article/viktor-orban-bent-on-muzzling-independent-press-hungarian-media-
mogul-warns-index-24-hu-news-sites/, 25 July 2020.
173 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
174 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
175 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
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nenhuma prova de infeção bem-sucedida176. A pirataria informática foi praticamente 
confirmada por um conhecido de Zoltán Varga ligado ao governo, que, durante uma 
conversa, se referiu diretamente ao jantar e desaconselhou relações sociais com pessoas 
que podiam ser «perigosas»177.

118. Zoltán Varga foi igualmente alvo de vigilância tradicional. Escutas no contexto 
profissional, automóveis estacionados perto da sua casa e helicópteros que a 
sobrevoavam e várias incursões no seu jardim levaram-no a contratar pessoal de 
segurança a tempo inteiro.

119. Em outubro de 2022, foram instaurados processos penais contra Zoltán Varga. Foi 
interpelado pela polícia e alguns minutos mais tarde os órgãos de comunicação social 
favoráveis ao governo já informavam sobre o assunto178.

ADRIEN BEAUDUIN

120. Adrien Beauduin apareceu no radar do regime de Viktor Orbán em 2018, quando 
concluía um doutoramento em estudos de género na Universidade da Europa Central. 
Esta instituição foi fundada por George Soros e, na altura, o governo tentava que saísse 
da Hungria e, com ela, todos os estudos sobre as questões de género179. Depois de ter 
participado numa manifestação de protesto em Budapeste, Adrien Beauduin foi preso 
no que é visto como uma ação motivada por razões políticas e foi acusado de agressão a 
um agente da polícia, algo que nega veementemente180. Surgiram informações de que, 
no essencial, não existiam provas contra Adrien Beauduin e de que as provas 
apresentadas tinham sido copiadas ipsis verbis de depoimentos da polícia noutro 
caso181. Em 2020, o processo penal contra Adrien Beauduin, que foi representado pela 
HCLU, foi encerrado.

121. Representantes do governo condenaram publicamente a chamada «rede Soros pró-
imigração» por orquestrar «manifestações violentas em Budapeste»182. Posteriormente, 
foram encontrados traços de Pegasus no telefone de Adrien Beauduin, mas não foi 
possível confirmar se tinha havido efetivamente uma infeção.

122. Tendo em conta que Adrien Beauduin era um cidadão belga que residia na Hungria à 
data dos incidentes, a importância da dimensão transfronteiriça deste caso não pode ser 
ignorada. É mesmo essencial, na medida em que afeta os direitos soberanos dos 
cidadãos da UE, como a liberdade de circulação e o direito de trabalhar. A Comissão 
disponibiliza um procedimento de reclamação a que qualquer pessoa pode recorrer se os 

176 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
177 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
178 PEGA mission to Budapest, 20-21 February 2023.
179 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
180 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests , 18 July 2021.
181 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests , 18 July 2021.
182 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests , 18 July 2021.
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seus direitos garantidos pela Carta tiverem sido violados. Adrien Beauduin apresentou 
uma reclamação desse tipo em 24 de janeiro de 2022. Contudo, sete meses mais tarde, 
numa carta de resposta, datada de 17 de agosto de 2022, endereçada ao seu advogado, a 
Comissão afirmou que não tinha competência para intervir183.

ILONA PATÓCS

123. No verão de 2019, Ilona Patócs, advogada, foi alegadamente vítima da vigilância de 
Pegasus, quando representava um cliente num caso de homicídio de grande visibilidade 
e que se prolongava no tempo184. No entanto, devido ao tipo de dispositivo móvel que 
utilizava, não foi possível confirmar se a pirataria informática foi totalmente bem-
sucedida ou quando ocorreu exatamente. O seu cliente, István Hatvani, já tinha 
cumprido sete anos de prisão por homicídio, o que Ilona Patócs afirma ser uma 
condenação «por motivos políticos»185. Apesar de outra parte ter posteriormente 
reclamado responsabilidade pelo homicídio, o Tribunal de Recurso húngaro obrigou 
István Hatvani a regressar à prisão para cumprir a sua pena inicial. A lista de potenciais 
alvos de Pegasus inclui os números de telefone de muitos outros advogados, incluindo o 
presidente da Ordem dos Advogados húngara, János Bánáti186. Esta escolha de alvos 
revela, em especial, um claro desrespeito por parte do governo pela confidencialidade 
da comunicação entre advogados e os seus clientes. 

GYÖRGY GÉMESI

124. György Gémesi, presidente do município de Gödöllő, foi também visado pelo software 
espião Pegasus no final de 2018, precisamente quando estava sob forte pressão por parte 
do governo e desconhecidos assaltaram a sua casa e as casas dos seus filhos. No final de 
2018, ao mesmo tempo que o presidente do município, da oposição, um conhecido de 
György Gémesi ligado ao governo foi também escolhido como alvo do software espião. 
Além disso, dois números de telefone ligados aos seus colegas de partido e ao antigo 
vice-presidente de György Gémesi também surgiram na lista.

BRIGITTA CSIKÁSZ

125. Durante o período em que foi vigiada, Brigitta Csikász, uma das repórteres de crimes 
mais experientes da Hungria, investigava, entre outros temas, a utilização abusiva de 
fundos da União Europeia. As investigações de Brigitta Csikász revelaram que, apesar 
de o Organismo Europeu de Luta Antifraude (OLAF) ter feito soar sinais de alarme, as 
autoridades húngaras não demonstraram nem a vontade nem a capacidade para abrir 
uma ação judicial relativamente à utilização suspeita de fundos da UE, provando mais 
uma vez que, embora a procuradoria-geral seja de jure independente e altamente 
hierárquica, o procurador-geral está de facto estreitamente ligado ao partido do governo 
e ao primeiro-ministro.

183 https://tasz.hu/a/files/220816-Complaint-unlawful-surveillance.pdf.
184 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/ , 31 March 2022. 
185 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/ , 31 March 2022.
186 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/ , 31 March 2022. 
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126. O presidente da Ordem dos Advogados húngara, János Bánáti, advogado de defesa, e 
vários outros advogados foram também visados pelo software espião Pegasus.

OUTROS ALVOS

127. Pessoas do círculo do partido no poder também foram alvo do software espião. Em 
dezembro de 2021, o canal húngaro independente Direkt36 informou que o chefe dos 
serviços de proteção e guarda-costas pessoal de János Áder, Presidente e aliado próximo 
de Viktor Orbán, foi alvo de pirataria informática com o software espião Pegasus. 
Segundo Szabolcs Panyi, jornalista de Direkt36 e vítima do software espião, este tipo de 
espionagem deve-se principalmente à paranoia crescente do primeiro-ministro húngaro. 
Cecília Szilas, antiga embaixadora da Hungria na China, foi alvo de Pegasus pouco 
antes de se tornar conselheira principal de Viktor Orbán. Attila Aszódi, secretário de 
Estado do governo de Viktor Orbán, responsável pela construção e desenvolvimento da 
central nuclear Paks II, que deverá ser construída pela Roszatom, foi também alvo do 
software espião Pegasus. Tornou-se um alvo em 2018, quando fazia parte do governo, 
mas tinha conflitos com o seu superior hierárquico, o ministro János Süli.

128. Também o filho e o advogado de um dos amigos mais antigos de Viktor Orbán, Lajos 
Simicska, foram pirateados através de Pegasus187. Lajos Simicska passou de amigo 
próximo de Viktor Orbán a opositor. Estava em vias de vender o seu consórcio de 
comunicação social, que tinha alimentado muita da contenda que se seguiu à vitória 
eleitoral de Viktor Orbán em 2018, quando foi vítima de um ataque relacional188. O 
próprio Lajos Simicska não foi visado pela simples razão de não utilizar um telemóvel 
inteligente, impossibilitando assim uma infeção através de um software espião como 
Pegasus189. Ajtony Csaba Nagy, advogado de Lajos Simicska, suspeitou de que o seu 
telefone estava infetado quando ouviu uma reprodução da sua conversa com este último 
durante uma chamada. Posteriormente, essas suspeitas foram aparentemente 
confirmadas quando informações trocadas apenas nessas chamadas surgiram em órgãos 
de comunicação social húngaros190. Tendo em conta que a maioria dos órgãos 
noticiosos da Hungria são detidos pelo Estado, é provável que o governo tenha cedido 
as informações diretamente aos meios de comunicação social.

EMPRESAS DE SOFTWARE ESPIÃO

129. O governo húngaro não só adquiriu e utilizou o software espião Pegasus contra o seu 
povo, como também acolheu outras empresas do mercado dos serviços de informações, 
como a Black Cube e Cytrox. A Black Cube é uma agência de informações privada 

187 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
188 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
189 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
190 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 
19 July 2021.
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israelita composta por antigos agentes da Mossad, do exército israelita e do serviço de 
informações israelita191. O próprio sítio Web da empresa descreve-a como um «serviço 
de informações criativo» que encontra «soluções à medida para desafios complexos 
relacionados com negócios e litígios»192. A Black Cube esteve envolvida numa série de 
controvérsias relacionadas com pirataria informática, nomeadamente nos EUA e na 
Roménia193. Também foram descobertas ligações à NSO Group e ao software espião 
Pegasus. Após grande pressão pública relativamente à contratação da Black Cube pela 
NSO para espiar os seus opositores, o antigo diretor executivo da NSO, Shalev Hulio, 
admitiu ter contratado a Black Cube em, pelo menos, uma situação em Chipre.

130. A Black Cube interveio na Hungria durante as eleições de 2018, quando espiou várias 
ONG e pessoas com alguma forma de ligação a George Soros e transmitiu as 
informações a Viktor Orbán para que este pudesse dar uma interpretação tendenciosa 
das suas atividades numa campanha de difamação194. Entre os visados encontrava-se 
Marta Pardavi, advogada e membro do Comité Húngaro de Helsínquia, a principal 
ONG de defesa dos direitos humanos195. As informações obtidas através da vigilância 
dessas pessoas e ONG apareceram não só nos meios de comunicação social húngaros 
controlados pelo Estado, mas também no Jerusalem Post196.

131. Também a Cytrox Holdings Zrt. tem ligações à Hungria e está registada num endereço 
em Budapeste. A Cytrox, criadora do software espião Predator, foi originalmente 
fundada na Macedónia do Norte, antes de ter sido comprada pela WiSpear, que 
atualmente integra a aliança Intellexa gerida por Tal Dilian.

OBSERVAÇÕES FINAIS

132. A utilização de Pegasus na Hungria parece fazer parte de uma campanha calculada e 
estratégica do governo para destruir a liberdade dos meios de comunicação e a liberdade 
de expressão197. O governo utilizou este software espião para instaurar um regime de 
assédio, chantagem, ameaças e pressão contra jornalistas independentes, órgãos de 
comunicação social, opositores políticos e organizações da sociedade civil, com 
facilidade e sem receio de recursos. O controlo exercido pelo governo sobre quase todos 
os órgãos de comunicação social húngaros fora de linha e de radiodifusão permite-lhe 
continuar a impor a sua própria versão da verdade, impedindo que grande parte do 
escrutínio público realizado pelos órgãos de comunicação social independentes chegue 
aos cidadãos húngaros.

133. A lei que autoriza o recurso à interceção é muito mais um instrumento de controlo e de 

191 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators , 7 October 2019. 
192 https://www.blackcube.com/.
193 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022.
194 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 July 2018.
195 Reuters, https://www.reuters.com/article/meta-facebook-cyber-idCNL1N2T12MC, 16 December 2021.
196 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 July 2018.
197 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.

https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-private-investigators
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exercício do poder à disposição do governo do que um escudo para proteger os direitos 
e a vida privada dos cidadãos e é uma das mais deficientes da Europa198 199. O sistema 
viola de forma flagrante as exigências e as normas europeia em matéria de vigilância 
dos cidadãos estabelecidas na Convenção Europeia dos Direitos Humanos e nos 
acórdãos do TEDH200, apesar de o governo insistir em que atuou legalmente em todos 
os casos e que respeita plenamente a lei201 202. Embora o governo invoque 
sistematicamente razões de «segurança nacional»203, as suas declarações segundo as 
quais as pessoas visadas constituem uma ameaça para a segurança nacional não são 
credíveis.

I.C. Grécia

134. A comissão visitou a Grécia em novembro de 2022 no âmbito de uma missão conjunta 
Grécia-Chipre. Os deputados tiveram uma reunião com o ministro de Estado George 
Gerapetritis e debateram casos de vigilância de grande notoriedade e o contexto mais 
alargado do pluralismo dos meios de comunicação social e do Estado de direito na 
Grécia. Reuniram-se igualmente com jornalistas de investigação, deputados do 
Parlamento grego, o presidente da Autoridade Helénica para a Proteção de Dados, 
representantes da ADAE, de ONG e defensores dos direitos humanos.

135. A visita revelou que é necessário envidar mais esforços para garantir a transparência. As 
alegações de abuso de vigilância e de utilização de software espião têm de ser 
cuidadosamente investigadas e, se for caso disso, sancionadas. Importa estabelecer 
todas as salvaguardas necessárias e empreender reformas que melhorem a transparência 
e assegurem uma supervisão judicial adequada do recurso à vigilância. A visita 
confirmou igualmente a necessidade de definir regras claras para limitar a utilização da 
segurança nacional como motivo para a vigilância, assegurar um controlo jurisdicional 
adequado e garantir um ambiente de comunicação social saudável e pluralista.

136. Ao longo de 2022, a Grécia foi abalada por uma série de relatórios sobre a utilização de 
software espião, que é ilegal ao abrigo da legislação grega. Em 26 de julho de 2022, 
Nikos Androulakis, deputado ao Parlamento Europeu e líder do partido grego da 
oposição PASOK, apresentou uma queixa junto do Ministério Público do Supremo 
Tribunal relativa a tentativas de infeção o seu telemóvel com o software espião 
Predator204. A tentativa de infeção com software espião foi descoberta durante uma 
verificação do telefone de Nikos Androulakis pelo serviço de informática do Parlamento 
Europeu205. De acordo com a análise forense realizada pelo serviço de informática, as 

198 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 July 2021.
199 DW, ‘Pegasus scandal: In Hungary, journalists sue state over spyware’, 29 January 2022.
200 See, inter alia, Roman Zakharov v. Russia [GC], no. 47143/06, ECHR 2015 39; Klass and others v. Germany, 
6 September 1978, § 50, Series A no. 28. 40; Prado Bugallo v. Spain, no. 58496/00, § 30, 18 February 2003; 
Liberty and others v. United Kingdom, no. 58243/00, § 62, 1 July 2008.
201 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 November 2021.
202 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency, 
1 February 2022.
203 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency, 
1 February 2022.
204 Euractiv, EU Commission alarmed by new spyware case against Greek socialist leader. 
205 Tagesspiegel, Griechenlands Watergate: Ein Abhörskandal bringt Athens Regierung in Not.
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tentativas de pirataria informática ocorreram enquanto Nikos Androulakis era candidato 
à liderança do partido da oposição. Esta revelação trouxe para a ribalta as queixas 
apresentadas em abril e maio de 2022 pelo jornalista financeiro Thanasis Koukakis 
relativamente à infeção do seu telefone com Predator. Esta infeção foi confirmada pelo 
CitizenLab. Em setembro, Christos Spirtzis, antigo ministro das Infraestruturas e 
legislador pelo partido Syriza206, também alegou ter sido alvo do software espião 
Predator. Apesar de o seu telemóvel não ter sido sujeito a uma avaliação oficial, 
Christos Spirtzis partilhou as hiperligações que recebeu com dois técnicos, que 
confirmaram verbalmente que tinha sido alvo de um ataque207. Além disso, no mesmo 
mês, foi revelado que os Serviços de Informação Nacional da Grécia (EYP) teriam 
tomado por alvo com software espião dois dos seus próprios funcionários208. Em 5 e 
6 de novembro, os meios de comunicação social gregos divulgaram uma lista de 
33 alvos do Predator, todos eles personalidades de alto nível209. A lista não foi 
confirmada nem negada pelo governo nem pelos visados e inclui nomes de pessoas que 
trabalham na política, em empresas e nos meios de comunicação social da Grécia. É 
possível que o impacto da alegada vigilância das pessoas constantes da lista seja mais 
extenso, uma vez que todos os respetivos contactos e ligações poderão também ser 
«apanhados» indiretamente na operação de espionagem, incluindo os seus contactos nos 
organismos da UE. A forte presença de software espião já era alegadamente patente no 
relatório da Meta de 2021, que, no seu anexo, enumera 310 hiperligações para 
sítios Web falsos relacionadas com a empresa de software espião Cytrox, 42 dos quais 
foram criados para induzir em erro alvos apenas na Grécia210 211. No final de novembro 
de 2022, o jornal grego Documento publicou uma lista de 498 endereços URL que 
foram utilizados para espiar com o software espião Predator. Alguns dos 
endereços URL coincidiam com os publicados no relatório da Meta212. Em 28 de 
fevereiro de 2023, o presidente da Autoridade Helénica para a Proteção de Dados 
confirmou que tinham sido enviadas 300 mensagens de texto relacionadas com software 
espião Predator para cerca de 100 dispositivos. O presidente da ADAE afirmou ainda 
que a ADAE tinha dado seguimento a várias queixas e identificado dois casos de 
utilização do Predator e o número da conta bancária de uma pessoa por detrás das 
mensagens de texto falsas. A ADAE está a investigar novas queixas213.

137. Em agosto de 2022, o Governo grego admitiu que o EYP tinha, de facto, colocado 
Nikos Androulakis e Thanasis Koukakis sob vigilância, mas negou que tenha alguma 
vez utilizado ou adquirido o software espião Predator. Além disso, durante este período 
ficaram a conhecer-se outros casos de vigilância pelo EYP, tais como o do jornalista 
Stavros Malichoudis214. Até à data, não foram divulgadas as razões oficiais para a 

206 Reuters, One more Greek lawmaker files complaint over attempted phone hacking.
207 https://insidestory.gr/article/predator-perissoteroi-apo-20-oi-stohoi-toy-stin-ellada-symfona-me-tin-arhi-
prostasias.
208 Efsyn, Targeting the disliked. 
209 Documento, Apocalypse: They Watched – This Sunday in Document.
210 Meta, Threat Report on the Surveillance-for-Hire Industry. 
211 Inside Story, Who was tracking the mobile phone of journalist Thanasis Koukakis?.
212 Documento, 27 November 2022.
213 PEGA Committee exchange of views with Konstantinos Menoudakos and Christos Rammos, 
28 February 2023.
214 Solomon, Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’; 
Ekathimerini, Wiretapping case: The phone data that triggered developments; EPRS. Greece’s Predatorgate. The 
latest chapter in Europe’s spyware scandal?.
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https://about.fb.com/wp-content/uploads/2021/12/Threat-Report-on-the-Surveillance-for-Hire-Industry.pdf
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vigilância.

138. Em 8 de agosto de 2022, o primeiro-ministro Kyriakos Mitsotakis emitiu uma 
mensagem de vídeo na qual afirmou de forma ambígua que a vigilância de Nikos 
Androulakis havia sido «legal», mas «politicamente inaceitável». Não fez qualquer 
referência a Thanasis Koukakis nem aos outros casos alegados. Afirmou também que 
não havia tido conhecimento da vigilância, caso contrário, não a teria permitido215. De 
acordo com a declaração oficial do porta-voz do governo, Yiannis Oikonomou, logo 
que o primeiro-ministro tomou conhecimento da «interceção legal» de Nikos 
Androulakis, o ministro de Estado, Giorgos Gerapetritis, procurou informar plenamente 
Nikos Androulakis, em privado, sobre as razões subjacentes à sua vigilância216. Nikos 
Androulakis rejeitou a proposta de ser informado, afirmando que tal sessão de 
informação privada seria ilegal e que o único curso legal era através do Parlamento 
grego. Mais tarde, ao testemunhar perante o Parlamento, o ministro Giorgos Gerapetritis 
declarou nunca ter tido conhecimento dos motivos, apelando ao máximo sigilo de 
qualquer informação pertinente. O EYP está sob o controlo direto do primeiro-ministro 
Kyriakos Mitsotakis, na sequência de uma alteração legislativa que aprovou pouco 
depois de o seu partido Néa Dimokratía ter chegado ao poder em 2019217.

139. Após as revelações, Grigoris Dimitriadis, secretário-geral do governo responsável pela 
cooperação entre o Governo grego e o EYP, e Panagiotis Kontoleon, o diretor do EYP, 
apresentaram a sua demissão218.

AQUISIÇÃO

140. No final de 2019, o secretário-geral Grigoris Dimitriadis contactou a NSO Group com 
vista à aquisição do software espião Pegasus. Em janeiro de 2020, uma proposta oficial 
apresentada pela NSO Group referia um acordo entre governos no valor de 50 milhões 
de EUR. Após a assinatura do acordo, a pessoa retirar-se-ia e o EYP assumiria o 
controlo. O EYP cooperaria com a Mossad na instalação do sistema. A proposta acabou 
por ser cancelada219. 

141. Tanto o EYP como o governo negam categoricamente que as autoridades gregas 
algumas vez tenham comprado ou utilizado o Predator220. 142. Na ausência de 
quaisquer elementos de prova sobre a identidade do comprador e do utilizador do 
Predator nos casos gregos, não é possível determinar com certeza se ou de que forma o 
governo ou outro interveniente adquiriu o Predator. No entanto, não tendo sido o 
Governo grego, há que concluir que o responsável pela (tentativa) de piratear os 
telefones de Thanasis Koukakis e Nikos Androulakis é um interveniente não estatal. 
Tratar-se-ia de um crime nos termos do direito grego, que teria de ser investigado. Além 
disso, a hipótese segundo a qual intervenientes privados estariam por detrás dos ataques 
com o Predator é muito pouco plausível, uma vez que não explicaria a escolha dos 
alvos. No entanto, em princípio, não é impossível adquirir ou utilizar software espião 

215 Reuters, Greek PM says he was unaware of phone tapping of opposition party leader.
216 1b LIFO, Αndroulakis denied information in private upon his surveillance https://www.lifo.gr/now/politics/o-
androylakis-arnithike-idiotiki-enimerosi-apo-ton-gerapetriti-kai-zita-na-toy.
217 Euractiv, Another Greek opposition lawmaker victim of Predator.
218 POLITICO, PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal.
219 https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all.
220 EPRS. Greece’s Predatorgate. The latest chapter in Europe’s spyware scandal?.
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mesmo este não tendo sido comprado diretamente por organismos governamentais. O 
software espião pode ser comprado através de mandatários, empresas de corretagem ou 
intermediários, como se observou noutros casos, ou podem ser celebrados acordos com 
vendedores de software espião para a prestação de determinados serviços relacionados 
com a utilização de software espião. Não há dúvida de que houve estreitas ligações e 
interdependências entre determinadas pessoas e eventos relacionados com o governo, o 
EYP e os fornecedores de software espião, nomeadamente a Krikel, que é um dos 
fornecedores preferidos de equipamento de comunicação e vigilância, nomeadamente da 
polícia e do EYP. A Krikel tem ligações estreitas com pessoas próximas do primeiro-
ministro Kyriakos Mitsotakis. Há cada vez mais evidências da existência de relações 
profundas entre a Intellexa, a empresa detentora do software espião Predator, e o Estado 
grego. Em 16 de janeiro de 2023, a Autoridade Helénica para a Proteção de Dados 
multou a Intellexa em 50 000 euros por não cooperar e recusar-se a entregar 
informações sobre a sua clientela, no âmbito da investigação iniciada em julho de 2020 
na sequência da queixa apresentada por Nikos Androulakis. A investigação está ainda 
em curso221.

143. Uma possibilidade é o Predator ter sido adquirido através do Ketyak, o Centro de Apoio 
Tecnológico, Desenvolvimento e Inovação criado pelo antigo diretor-geral do EYP, 
Panagiotis Kontoleon. Opera de forma independente do EYP222 e participa em projetos 
relacionados com a investigação, a inovação e o desenvolvimento tecnológico223.

OS ALVOS

GRIGORIS DIMITRIADIS

144. Grigoris Dimitriadis é sobrinho do primeiro-ministro Kyriakos Mitsotakis e foi 
secretário-geral no seu gabinete até agosto de 2022. Na qualidade de secretário-geral foi 
responsável pelos contactos entre o governo e o EYP. Foi forçado a demitir-se em 5 de 
agosto de 2022, na sequência da revelação de que o EYP tinha colocado o telefone de 
Nikos Androulakis sob escuta. No início, a sua demissão foi atribuída ao ambiente 
político tóxico, mas posteriormente o primeiro-ministro atribuiu-lhe a responsabilidade 
política pelas escutas a Nikos Androulakis e a outros políticos224.

145. O antigo diretor do EYP, Panagiotis Kontoleon, admitiu à comissão de inquérito do 
Parlamento grego a sua «relação social» com Grigoris Dimitriadis. Panagiotis 
Kontoleon foi nomeado pelo governo de Kyriakos Mitsotakis, mas algumas disposições 
da lei tiveram de ser adaptadas para permitir a sua nomeação225.

146. Grigoris Dimitriadis também está estreitamente ligado, de várias formas, a Felix Bitzios 
e Giannis Lavranos. Os três homens têm relações pessoais. Grigoris Dimitriadis e 
Giannis Lavranos foram padrinhos de casamento um do outro («Koumbaroi»)226 e 

221 https://www.dpa.gr/el/enimerwtiko/deltia/epiboli-prostimoy-stin-intellexa-ae-gia-mi-synergasia-me-tin-arhi.
222 https://www.tovima.gr/print/politics/to-trigono-lfpou-egkatestise-lfto-predator-crstin-ypiresia-crpliroforion-
crkai-i-lista-crton-xeiriston-tou/.
223 https://www.nis.gr/en/ketyak.
224 https://www.iefimerida.gr/politiki/paraitisi-dimitriadi-klima-toxikotitas-ohi-predator?amp, 
https://primeminister.gr/2022/08/08/29961.
225 Ieidiseis, SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up.
226 TVXS, Giannis Lavranos: The koumbarias with Tsouvala and Dimitriadis.
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Dimitriadis é padrinho de batismo do segundo filho de Lavranos227. Grigoris 
Dimitriadis foi também indiretamente ligado a Felix Bitzios através de operações 
empresariais com o irmão deste228.

147. Esta situação coloca-o no centro de uma rede de ligações profissionais e pessoais com 
pessoas importantes na Intellexa, na Krikel e no EYP.

148. Grigoris Dimitriadis também estará relacionado com Andreas Loverdos, candidato à 
liderança do PASOK- KINAL em 2021.

FELIX BITZIOS

149. O empresário Felix Bitzios esteve envolvido no enorme escândalo sobre a violação dos 
controlos de capitais pelo Banco do Pireu. Na pendência das investigações, os bens de 
Felix Bitzios foram congelados229. Em 2019, pouco depois de chegar ao poder, o 
primeiro-ministro Kyriakos Mitsotakis introduziu uma alteração legislativa que 
beneficiava Felix Bitzios. A alteração controversa estabeleceu um limite temporal para 
o congelamento de bens, permitindo assim a libertação dos bens congelados após um 
período máximo de dezoito meses230. Graças à alteração do governo de Kyriakos 
Mitsotakis, os bens de Felix Bitzios puderam ser libertados.

150. Felix Bitzios está ligado a Chipre através da sua empresa Santinomo, registada em 
Chipre, e da sua ligação a Tal Dilian. Tudo indica que Felix Bitzios terá sido 
fundamental na transferência da Intellexa para a Grécia231.

151. Felix Bitzios detinha 35 % das ações da Intellexa, através da sua empresa Santinomo. 
No entanto, em 4 de agosto de 2022, registou a transferência da totalidade das suas 
ações para a Thalestris, a empresa-mãe da Intellexa232. A data do registo da 
transferência ocorreu alguns dias após as revelações de que Nikos Androulakis teria 
sido alvo de ataque pirata. No entanto, a transferência propriamente dita supostamente 
ocorreu em 28 de dezembro de 2020, mais de 19 meses antes.  Desta forma, Felix 
Bitzios deixou de ser proprietário de um terço da Intellexa com efeitos retroativos. Não 
obstante, Felix Bitzios esteve ligado à Intellexa entre março de 2020 e junho de 2021 
enquanto administrador adjunto233.

GIANNIS LAVRANOS

152. Giannis Lavranos foi acusado de evasão fiscal e o jornalista Thanasis Koukakis fez a 
cobertura jornalística sobre este caso.

INTELLEXA

153. O software espião Predator é vendido através da Intellexa, um consórcio de vendedores 

227 Ieidiseis, SYRIZA - PASOK findings on wiretapping: Both scandal and cover-up.
228 Reporters United, The Great Nephew and Big Brother.
229 Lexocology, Cyprus court offers directions to bank on ambit of freezing injunction.
230 Financial Times, Greek law change viewed as backtracking on money laundering. 
231 Inside Story, Predatorgate: The second shareholder of Intellexa SA.
232 Inside Story, Predatorgate: The second shareholder of Intellexa SA.
233 https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae.
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https://www.ft.com/content/37512b46-06b4-11ea-9afa-d9e2401fa7ca
https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae


RR\1279299PT.docx 45/159 PE738.492v04-00

PT

de software espião com presença, nomeadamente, em Chipre, na Grécia, na Irlanda e 
em França. Tal Dilian, que tinha feito carreira nas Forças de Defesa israelitas, criou o 
consórcio em Chipre. A sua segunda ex-mulher, a cidadã polaca Sara Hamou, é uma 
figura central na complexa rede de empresas. Tal Dilian também adquiriu a 
nacionalidade maltesa. O Governo grego declarou que foram concedidas duas licenças 
de exportação à Intellexa, uma das quais autorizava a exportação para Madagáscar. 
Além disso, o Governo grego emitiu uma licença de exportação do Predator para o 
Sudão. Não foi confirmada a quem foi emitida a licença, se à Intellexa ou a outra 
entidade. A Intellexa exportou também os seus produtos para o Bangladexe. 

154. Em 30 de novembro de 2022, um relatório de investigação da Lighthouse Reports, em 
colaboração com o jornal israelita Haaretz e o meio de comunicação social grego Inside 
Story, revelou que as operações relacionadas com o Predator de Tal Dilian na Grécia 
estavam alegadamente ligadas ao voo de um jato da Cessna da Grécia e de Chipre para 
o Sudão entre abril e agosto de 2022. Este jato alegadamente levou, de forma secreta e 
ilegal, tecnologia de vigilância de ponta às milícias das Forças de Apoio Rápido 
(RSF)234. Os registos de voo associaram o jato privado, que entrou e saiu de Chipre, a 
Tal Dilian, um antigo agente superior das Forças de Defesa de Israel, que criou a 
Intellexa Alliance em 2019 com sede em Chipre e na Grécia. Em 18 de fevereiro de 
2023, a Comissão confirmou ter contactado as autoridades nacionais da Grécia e de 
Chipre para obter esclarecimentos sobre esta questão. No entanto, a Comissão não 
recebeu qualquer resposta235. Em 19 de abril de 2023, o ministro-adjunto dos Negócios 
Estrangeiros da Grécia, Miltiadis Varvitsiotis, confirmou que o Governo grego tinha 
aprovado a licença para a exportação do software espião Predator para o Sudão. No 
entanto, o ministro nega qualquer papel do Predator nos recentes confrontos entre as 
forças armadas sudanesas e as milícias RSF no Sudão236.

155. Em dezembro de 2022, o Governo grego divulgou ter concedido à Intellexa duas 
licenças de exportação em 15 de novembro de 2021. Segundo o porta-voz do Ministério 
dos Negócios Estrangeiros grego, Alexandros Papaioannou, uma dessas licenças 
autorizava a venda do Predator a Madagáscar237. A licença foi concedida apesar do 
historial negativo do país em matéria de direitos humanos238 e de poder estar em 
conflito com o Regulamento da UE relativo à dupla utilização239. O secretário-geral 
para as relações económicas internacionais, Ioannis Smyrlis, que autorizou a venda do 
Predator a Madagáscar, apresentou a sua demissão após terem surgido estas 

234 https://www.lighthousereports.nl/investigation/flight-of-the-predator/; https://www.haaretz.com/israel-
news/security-aviation/2022-11-30/ty-article-magazine/.premium/jet-linked-to-israeli-spyware-tycoon-brings-
spy-tech-from-eu-to-notorious-sudanese-militia/00000184-a9f4-dd96-ad8c-ebfcd8330000; 
https://insidestory.gr/article/flight-predator.
235 https://www.europarl.europa.eu/doceo/document/E-9-2022-003990-ASW_EN.html; PEGA Committee 
Meeting, 28 March 2023.
236 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/; 
https://www.aa.com.tr/en/africa/greek-government-admits-opposition-s-claim-of-spyware-export-to-
sudan/2876824.
237 The New York Times, 8 December 2022, ‘How the Global Spyware Industry Spiraled Out of Control’, 
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.
238 The New York Times, 8 December 2022, ‘How the Global Spyware Industry Spiraled Out of Control’, 
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.
239 Regulation (EU) 2021/821 of the European Parliament and of the Council of 20 May 2021 setting up a Union 
regime for the control of exports, brokering, technical assistance, transit and transfer of dual-use items (OJ L 
206, 11.6.2021, p. 1).
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revelações240, para assumir o cargo de diretor-geral adjunto do partido no poder, o Néa 
Dimokratía, responsável pelas eleições que se aproximavam.

156. Para além da exportação de software espião, um caso alegadamente mostra que a Grécia 
foi o destino de viagens de formação para a utilização de software espião. Em junho de 
2021, o Bangladexe comprou um veículo de software espião à empresa cipriota 
Passitora. De acordo com documentos do Ministério dos Assuntos Internos do 
Bangladexe, o pessoal do Centro Nacional de Vigilância das Telecomunicações 
(NTMS) recebeu formação na Grécia entre 2021 e 2022 sobre como utilizar o veículo 
espião. O veículo acabou por chegar ao Bangladexe em junho de 2022241.

KRIKEL

157. A Krikel é uma fornecedora de equipamento preferencial das autoridades gregas 
responsáveis pela aplicação da lei e das autoridades de segurança. É também a 
representante grega da RCS Lab, uma empresa italiana que fornece software de 
vigilância. Além disso, Giannis Lavranos é referido como sendo proprietário de 50 % da 
Krikel, através de uma outra empresa denominada Mexal242. Contudo, não se afigura 
possível determinar com certeza quem é o beneficiário efetivo da Krikel, apesar dos 
vários contratos da empresa com autoridades estatais. 

158. Em 2014, a empresa Ioniki Technologiki pertencente a Giannis Lavranos foi vendida à 
Tetra Communications em Londres. Nesse mesmo ano, a Ioniki Technologiki foi uma 
das três empresas que doou os sistemas de comunicação Tetra ao Ministério grego da 
Proteção dos Cidadãos243. Em 2014, o Governo grego também demonstrou interesse na 
marca italiana de software espião designada RCS Galileo, da empresa Hacking Team, 
conforme revelado pela Wikileaks, mas esse software nunca foi adquirido244. O 
processo de doação de sistemas de comunicação Tetra foi mediado por uma empresa 
sediada na Florida, o que permitiu contornar os processos normais de adjudicação de 
contratos públicos. A doação ao Governo grego foi aceite em 2017. Em 2018, a Krikel 
assinou um contrato de manutenção e assistência técnica no valor de 10,8 milhões de 
euros. Ao que parece, embora o administrador da Krikel, Stanislaw Pelczar, tenha 
assinado em nome da empresa, Giannis Lavranos terá participado a título informal nas 
negociações ao longo de todo o processo245. A Krikel passou, então, a ser uma 
importante fornecedora do Ministério grego da Proteção dos Cidadãos. Desde 2018, a 
empresa assinou sete contratos com o Governo grego, seis dos quais são 

240 The National Herald, ‘Top Greek Official Who Authorized Predator Spyware Sale Resigns’.
241 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, World’s Third-largest Muslim Country, Despite Dismal 
Human Rights Record’.
242 There are several connections of interest here. Lavranos sold his in Athens-based family home at a price 
below market value to Albitrum Properties in April 2021. The representative of Albitrum Properties during the 
sale was Felix Bitzios’ half-brother Theodoros Zervos. Albitrum is a Cypriot company and has as its shareholder 
Mexal Services Ltd. Mexal Services owns 100 % of Eneross Holdings Ltd. Eneross Holdings in addition owns 
Krikel. Giannis Lavranos’ registered office is at the same address as Eneross Holdings and Mexal Services in 
Cyprus. See: Inside Story, ‘Predatorgate’s invisible privates’, and TVXS, ‘G. Lavranos behind KRIKEL – How 
the deception of the Parliament was attempted [Revealing documents]’. 
243 Inside Story, ‘Predatorgate’s invisible privates’.
244 Inside Story, ‘The timeless interest of the Greek authorities in spyware’. 
245 Inside Story, ‘Predatorgate’s invisible privates’.

https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
https://insidestory.gr/article/diahroniko-endiaferon-ton-ellinikon-arhon-gia-logismika-kataskopeias.
https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
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confidenciais246. 

159. A Krikel tornou-se também a representante local da empresa italiana RCS Lab. Em 
junho de 2021, o EYP adquiriu um sistema de escutas à RCS Lab247 através da 
Krikel248. Nessa altura, Grigoris Dimitriadis era responsável pelos contactos entre o 
governo e o EYP. Algumas fontes documentaram que foi durante a instalação deste 
novo sistema que se perdeu material com informações sobre a vigilância de Nikos 
Androulakis e Thanasis Koukakis, alegadamente devido a um problema técnico249. No 
entanto, outras fontes alegaram que Panagiotis Kontoleon ordenou a destruição de 
ficheiros em 29 de julho de 2022250. 

160. Curiosamente, funcionários da Krikel foram vistos a trabalhar no Ketyak, alegadamente 
«pro bono». O Ketyak terá sido beneficiário de 40 milhões de euros  concedidos a título 
do Mecanismo de Recuperação e Resiliência, através de um concurso público 
confidencial baseado numa decisão secreta do primeiro-ministro251. A utilização ilícita 
de fundos da UE para financiar software espião ilegal constituiria uma violação grave 
do direito da União e inserir-se-ia nas competências de muitos organismos europeus, 
nomeadamente da Procuradoria Europeia.

161. Funcionários da Krikel terão também visitado as instalações do EYP em Agia 
Paraskevi, em dezembro de 2021 e janeiro de 2022, na qualidade de «formadores». 
Essas instalações são controladas pelo Governo grego e são alegadamente o local onde 
foi instalado o software espião Predator252.

ENVOLVIMENTO DE FELIX BITZIOS E GIANNIS LAVRANOS

162. Felix Bitzios e Giannis Lavranos estiveram ativamente envolvidos na constituição da 
Krikel em 2017. Em conjunto, foram responsáveis pela nomeação do advogado polaco 
Stanislaw Pelczar para o cargo de administrador da Krikel em outubro de 2017253. A 
empresa Viniato Holdings Limited de Felix Bitzios foi posteriormente contratada como 
consultora pela Krikel, entre janeiro e agosto de 2018, por um honorário de cerca de 
550 000 euros (embora o volume de negócios da Krikel nesse ano fosse apenas de 
840 000 euros)254. 

163. Felix Bitzios e Stanislaw Pelczar também têm outras relações comerciais mútuas. Os 
Documentos do Paraíso revelaram que partilham uma empresa registada em Malta 

246 Inside Story, ‘Predatorgate’s invisible privates’. 
247 Hellas Posts English, ‘The EYP supplier contaminates smartphones in Greece as well’. 
248 TVXS, ‘G. Lavranos behind KRIKEL – How the deception of Parliament was attempted [Revealing 
documents]’. 
249 TVXS, ‘G. Lavranos behind KRIKEL – How the deception of Parliament was attempted [Revealing 
documents]’.
250 Euractiv, ‘Greek MEP spyware scandal takes new turn’. 
251 https://www.flash.gr/politiki/1988373/predator-apokalypseis-gia-to-ketyak-tis-eyp-me-xrimatodotisi-kai-apo-
to-tameio-anakampsis.
252 Inside Story, ‘Greek State and spyware vendor Intellexa: they are acquainted after all’.
253 TVXS, ‘G. Lavranos behind KRIKEL – How attempts were made to deceive the Parliament [Revealing 
documents]’.
254 Inside Story, ‘From Koukakis to Androulakis: A new twist in the Predator spyware case’. 

https://insidestory.gr/article/oi-aoratoi-idiotes-ton-parakoloythiseon
https://hellas.postsen.com/world/85357/The-EYP-supplier-%25E2%2580%2598contaminates%25E2%2580%2599-smartphones-in-Greece-as-well.html
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://www.euractiv.com/section/politics/short_news/greek-mep-spyware-scandal-takes-new-turn/
https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://tvxs.gr/news/egrapsan-eipan/o-glabr%C3%A1nos-p%C3%ADso-ap%C3%B3-tin-krikel
https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
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denominada Baywest Business255. Além disso, Tal Dilian, o fundador da Intellexa, 
possui passaporte maltês (sob o regime de concessão de cidadania a investidores)256 e 
detém também a empresa sem existência económica MNT Investments LTD no Estado 
insular257.

164. Felix Bitzios e Giannis Lavranos são duas figuras-chave no fornecimento de material de 
comunicação e vigilância a organismos estatais, nomeadamente a polícia e o EYP. Felix 
Bitzios desempenhou um papel crucial na empresa que fornece o Predator. Ambos eram 
próximos de Grigoris Dimitriadis e ambos beneficiaram de contratos públicos 
lucrativos, bem como da alteração legislativa introduzida pelo novo governo, graças à 
qual puderam reaver os seus bens congelados, pelo que tinham um motivo para utilizar 
software espião contra Thanasis Koukakis. Existe um risco muito evidente e elevado de 
conflitos de interesses e de corrupção no entrelaçamento de interesses empresariais, 
relações pessoais e ligações políticas. Além disso, ambos estariam em condições de 
fornecer informações cruciais sobre a aquisição e a utilização do Predator na Grécia.

165. No entanto, apesar da pertinência óbvia de Felix Bitzios e Giannis Lavranos 
testemunharem perante a comissão de inquérito do Parlamento grego, a maioria do Néa 
Dimokratía na comissão rejeitou os pedidos da oposição para que fossem ouvidos.

CONTROLOS EX ANTE 

166. Na Grécia, a infeção de um dispositivo por software espião constitui uma infração penal 
nos termos de vários artigos do Código Penal grego, nomeadamente do artigo 292.º 
sobre crimes contra a segurança das comunicações telefónicas, do artigo 292.º-B sobre 
os entraves ao funcionamento dos sistemas de informação e do artigo 370.º sobre 
violações do sigilo de correspondência. Para além disso, a produção, a venda, o 
fornecimento, a utilização, a importação, a posse e a distribuição de software malicioso 
(que inclui o software espião) constitui também uma infração penal nos termos do 
artigo 292.º-C do Código Penal grego258. Este artigo foi alterado pelo Governo grego 
em 9 de dezembro de 2022.

167. O número de escutas autorizadas aumentou substancialmente ao longo dos anos. De 
4 871 em 2015 para 11 680 em 2019 e para 15 475 em 2021259. Atualmente, cerca de 
60 pedidos têm de ser tratados todos os dias, até recentemente por um único procurador. 
Além disso, as disposições do EYP que suspendem a confidencialidade das 
comunicações dos cidadãos por motivos de segurança nacional não referem o nome da 
pessoa em causa nem o motivo para a suspensão da confidencialidade. Limitam-se ao 

255 International Consortium of Investigative Journalists, Offshore Leaks Database, Paradise Papers – Malta 
Corporate Registry.
256 Government of Malta, Persons Naturalised Registered as Citizens of Malta, Gaz 21.12, 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.
257 https://mlt.databasesets.com/company-all/company/73006 https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
258 International Comparative Legal Guide, Cybersecurity Laws and Regulation Greece 2022. 
259 Ekathimerini, ‘Wiretapping and “national security”’.

https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/greece#:~:text=ICLG%2520%252D%2520Cybersecurity%2520Laws%2520and%2520Regulations,and%2520investigatory%2520and%2520police%2520powers.
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número de telefone e à invocação de segurança nacional260.

168. A autorização judicial para vigiar comunicações privadas, bem como a prorrogação e a 
cessação dessa autorização têm de ser aprovadas pelo procurador-geral competente. 
Conforme estipulado pela Lei n.º 3649/2008, o procurador competente para suspender o 
sigilo e a confidencialidade é o procurador interno do EYP. Uma alteração legislativa de 
2018, durante o segundo governo de Tsipras, reduziu o número de procuradores 
necessários para a autorização de uma escuta de dois para um. A procuradora 
responsável pelos processos em apreço é Vasiliki Vlachou261. Vasiliki Vlachou não se 
reuniu com a comissão PEGA durante a missão na Grécia.

LEI SOBRE O CONTEÚDO LEGISLATIVO

169. Na sequência das revelações relativas às operações de vigilância, o primeiro-ministro 
Kyriakos Mitsotakis propôs alterações ao quadro de funcionamento do EYP. Uma 
dessas alterações foi a introdução da Lei sobre o conteúdo legislativo pelo governo em 9 
de agosto de 2022. O artigo 9.º, n.º 2, da Lei n.º 3649/2008 foi atualizado e agora exige 
que a Comissão Permanente das Instituições e da Transparência emita um parecer sobre 
a nomeação do diretor-geral do EYP262. No entanto, uma vez que o partido no poder 
tem atualmente uma maioria absoluta na Comissão Especial Permanente das 
Instituições e da Transparência do Parlamento, aprovou a nomeação de Themistoklis 
Demiris como novo diretor-geral do EYP, apesar de todos os outros partidos da 
oposição terem votado contra263. É de notar ainda que o 2.º vice-diretor do EYP é 
Dionysis Melitsiotis264, antigo membro do gabinete do primeiro-ministro, e que 
Anastasios Mitsialis, antigo funcionário do Néa Dimokratía, ocupa também um lugar de 
vice-diretor265. 

170. Além disso, a lei reintroduziu a autorização de dois procuradores para os pedidos de 
vigilância266. O artigo 5.º da Lei n.º 3649/2008 relativo à suspensão da 
confidencialidade das comunicações pelo EYP é complementado com a apresentação de 
um pedido de aprovação ao procurador competente para os recursos e, de seguida, é 
aprovado pelo procurador-geral do Tribunal de Recurso267.

CONTROLOS EX POST

171. Desde 2019, as ações do EYP estão sob o controlo direto do primeiro-ministro Kyriakos 
Mitsotakis, graças a uma alteração legislativa introduzida na sequência da vitória do 

260 Reporters United, ‘Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis’.
261 Reporters United, ‘Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis’.
262 EfSyn, ‘What (does not) change with the Act of Legislative Content for EYP?’.
263 Ekathemirini, ‘Themistoklis Demiris: His appointment to the management of EYP was approved by a 
majority’. 
264 Ekathimerini, ‘National security takes center stage’. 
265 Greek City Times, ‘Greek PM appoints new security and intelligence chiefs’. 
266 At a Glance, ‘Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?’, European Parliament, 
Directorate-General for Parliamentary Research Services, 8 September 2022.
267 EfSyn, ‘What (does not) change with the Act of Legislative Content for EYP?’.

https://www.kathimerini.gr/politics/562011349/themistoklis-demiris-egkrithike-kata-pleiopsifia-o-diorismos-toy-sti-dioikisi-tis-eyp/
https://www.kathimerini.gr/politics/562011349/themistoklis-demiris-egkrithike-kata-pleiopsifia-o-diorismos-toy-sti-dioikisi-tis-eyp/
https://www.ekathimerini.com/news/243222/national-security-takes-center-stage/
https://greekcitytimes.com/2019/08/02/greek-pm-appoints-security-intelligence-chiefs/
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Néa Dimokratía em 2019268.

172. A Comissão Permanente das Instituições e da Transparência exerce controlo 
parlamentar. Esta comissão supervisiona as ações do EYP e tem poder para recolher 
documentos, interrogar pessoas e convidar o diretor-geral para uma audição269. O 
partido do governo tem a maioria absoluta na composição atual desta comissão.

173. A Autoridade Helénica para a Segurança e Privacidade das Comunicações (ADAE) 
assegura a proteção da confidencialidade do correio e de todos os outros tipos de 
comunicações270. Os estatutos da ADAE atribuem-lhe autonomia administrativa271. A 
ADAE pode realizar investigações em instalações, bases de dados, arquivos, 
equipamento técnico e documentos do EYP272.

174. Segundo a Lei n.º 2225/1994, a confidencialidade das comunicações só pode ser 
levantada por motivos de segurança nacional e para a investigação de crimes graves. 
Em conformidade com o artigo 5.º da referida lei, após o levantamento da 
confidencialidade, a ADAE pode informar os alvos das investigações, desde que tal não 
comprometa a finalidade da investigação273. O direito de uma pessoa a ser informada 
sobre se terá sido objeto de operações de vigilância está previsto na Lei 
n.º 2472/1997274. No entanto, quando, em março de 2021, a ADAE notificou o EYP 
sobre o direito de Thanasis Koukakis a ser informado, o governo apresentou de 
imediato a alteração 826/145, em 31 de março de 2021, que aboliu a capacidade da 
ADAE para notificar os cidadãos do levantamento da confidencialidade das 
comunicações275. Com efeito, os cidadãos ficam assim privados do seu direito à 
informação. A alteração foi introduzida de forma extremamente irregular, tendo sido 
acrescentada a uma lei totalmente fora deste âmbito (um projeto de lei relativo a 
medidas em matéria de Covid-19) e os prazos exigidos pela Constituição não foram 
respeitados276 277 278. Não houve, por conseguinte, um processo de consulta adequado.

175. Com a Lei sobre o conteúdo legislativo, Kyriakos Mitsotakis pretendeu reforçar a 
transparência e a responsabilidade. No entanto, a lei não revoga a alteração 826/145. 

176.  Em 9 de dezembro de 2022, o Governo grego adotou a Lei n.º 5002/2022 com o 
objetivo de atualizar e criar um quadro jurídico eficaz para a proteção dos dados 
pessoais, o sigilo das comunicações e o reforço da cibersegurança. No entanto, a lei 
introduz várias disposições que enfraquecem as salvaguardas, o controlo e a 

268 Euractiv, ‘Another Greek opposition lawmaker victim of Predator’.
269 Centre for European Constitutional Law, National intelligence authorities and surveillance in the EU: 
Fundamental rights safeguards and remedies.
270 ADAE, Presentation.
271 ADAE, Regulatory framework.
272 Centre for European Constitutional Law, National intelligence authorities and surveillance in the EU: 
Fundamental rights safeguards and remedies.
273 Constitutionalism, ‘Contradiction of Article 87 of Law 4790/2021 with the guarantees of the ECHR for 
safeguarding the confidentiality of communications’. 
274 Hellenic Data Protection Authority (DPA), Law 2472/1997 on the Protection of Individuals with regard to the 
Processing of Personal Data.
275 https://www.reportersunited.gr/8646/eyp-koukakis/.
276 Hellenic Parliament, Constitution.
277 Hellenic Parliament, Rules of Procedure of the House.
278 Govwatch, ‘Violation of the legislative process for amendments in law 4790/2021’.
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https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/
https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/
https://www.dpa.gr/sites/default/files/2019-10/law_2472-97-nov2013-en.pdf
https://www.dpa.gr/sites/default/files/2019-10/law_2472-97-nov2013-en.pdf
https://www.hellenicparliament.gr/Vouli-ton-Ellinon/To-Politevma/Syntagma/article-76/
https://www.hellenicparliament.gr/userfiles/ebooks/KtV-2019-GR/98/index.html#zoom=z
https://govwatch.gr/en/finds/violation-of-the-legislative-process-for-amendments-in-law-4790-2021/
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responsabilização. Nos termos do artigo 4.º, n.º 7279, qualquer pedido apresentado por 
pessoas singulares para obter informações sobre se foram ou não objeto de vigilância 
por razões de segurança nacional será examinado por um comité composto por três 
membros, sendo estes o diretor do EYP, o procurador adstrito ao EYP e o presidente da 
ADAE. Deste modo, tem a maioria quem, em primeiro lugar, ordenou (o diretor do 
EYP) e autorizou (o procurador) a vigilância. Além disso, torna praticamente 
impossível que as pessoas sob vigilância por razões de segurança nacional sejam 
devidamente informadas ex post, uma vez que a lei estipula que estas podem apresentar 
um pedido correspondente apenas três anos após o termo da sua vigilância. Estas 
disposições são incompatíveis com a jurisprudência pertinente do Tribunal Europeu dos 
Direitos Humanos e com a Convenção Europeia dos Direitos Humanos280 e não 
preveem os equilíbrios e controlos institucionais necessários para garantir o 
funcionamento adequado dos poderes do Estado. A ADAE manifestou o seu desacordo 
com o órgão composto por três membros. Até à data, não existe um quadro operacional 
para o comité tripartido, o que significa que, na prática, não está a funcionar281. Além 
disso, a nova lei criminaliza a utilização de software espião por particulares ou 
empresas privadas e, pela primeira vez, torna legal a aquisição de software espião por 
parte das autoridades públicas, autorizando o governo a estabelecer o procedimento 
através de um decreto presidencial. A lei não prevê um controlo jurisdicional da 
utilização de software espião nem a subcontratação de serviços de escutas a entidades 
privadas.

177. O fornecimento de software espião só é ilegal se esse software estiver incluído numa 
lista indicativa de «software espião proibido», que é atualizada semestralmente pelo 
diretor do EYP. Desta forma, o EYP fica autorizado a adquirir software espião de forma 
legal, uma vez que os assuntos pertinentes de importância crítica serão tratados 
exclusivamente através de legislação secundária (ou seja, decreto presidencial). Por 
conseguinte, uma versão atualizada de um software espião existente será considerada 
legal até ser incluída na lista supramencionada. A definição de «segurança nacional» 
que consta da lei é extremamente abrangente e vaga, pelo que é contrária ao artigo 19.º, 
n.º 1, da Constituição, que exige uma interpretação restrita. A ADAE depara-se assim 
com mais entraves ao exercício da sua função, consagrada na Constituição, de controlo 
do processo de desclassificação de informações. O papel da autoridade independente 
que foi fundamental na revelação do escândalo das vigilâncias é enfraquecido na nova 

279 https://www.kodiko.gr/nomothesia/document/844300/nomos-5002-2022.
280 https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-
%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%83%
CE%B5%CE%B9%CF%82-
%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8
D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-
%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-
%CF%84%CE%B7-
%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB. 
281 PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos, 
28 February 2023.
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lei, apesar das respetivas garantias constitucionais.

178. O facto de a Grécia ter demorado muito tempo para aplicar plenamente a Diretiva 
Denúncia de Irregularidades fragilizou as possibilidades de controlo ex post282. Em 27 
de janeiro de 2022, a Comissão deu o início a um procedimento de infração, enviando à 
Grécia uma carta de notificação para cumprir. Em 17 de julho de 2022283, a Comissão 
enviou um parecer fundamentado com um prazo de resposta de dois meses. O 
Parlamento grego acabou por votar a Lei 4990/2022 em 11 de novembro de 2022, que 
transpõe a Diretiva Denúncia de Irregularidades para a legislação grega.

ESCRUTÍNIO PÚBLICO

179. A Grécia ocupa a posição mais baixa de todos os países da UE no Índice Mundial da 
Liberdade de Imprensa de 2022: o 108.º lugar de 180284. Em 2021, o jornalista Giorgos 
Karaivaz foi assassinado, um caso que continua por resolver. Os jornalistas são alvo de 
intimidação e de ações judiciais estratégicas contra a participação pública. Grigoris 
Dimitriadis285 intentou este tipo de ações judiciais estratégicas contra os órgãos 
noticiosos Reporters United e Efimerida ton Syntakton (EfSyn)286 após ter sido forçado 
a demitir-se. O ministro do governo Giannis Oikonomou tentou descredibilizar a 
repórter do jornal Politico, Nektaria Stamouli, ao sugerir que os seus artigos sobre o 
escândalo do software espião tinham motivações políticas287. Com efeito, dois dos alvos 
de operações de vigilância, Thanasis Koukakis e Stavros Malichoudis, tinham escrito 
artigos críticos sobre casos de corrupção e fraude e sobre os maus-tratos infligidos a 
migrantes. Athanasios Telloglou e Eliza Triantafyllou escreveram acerca do escândalo 
do software espião e terão sido colocados sob vigilância288. Além disso, Isidoros 
Dogiakos, procurador do Supremo Tribunal da Grécia, descredibilizou os meios de 
comunicação social que criticaram as autoridades judiciais gregas por não tratarem 
adequadamente o escândalo das escutas na Grécia. Tentou mesmo intimidar os meios de 
comunicação social que estavam a investigar o escândalo, solicitando auditorias fiscais 
seletivas aos seus proprietários289.

VIAS DE RECURSO 

AUTORIDADE NACIONAL PARA A TRANSPARÊNCIA

180. Conforme determinado no artigo 82.º da Lei n.º 4622/2019, a Autoridade Nacional para 
a Transparência (EAD) é responsável por reforçar a responsabilização, a transparência e 
a integridade das ações realizadas pelos órgãos governamentais, os organismos estatais, 
as autoridades administrativas e as organizações públicas. Além disso, a EAD deve 
prevenir, detetar e fazer face a ações de fraude e corrupção de organismos públicos e 

282 https://ec.europa.eu/commission/presscorner/detail/EN/inf_22_3768. 
283 https://ec.europa.eu/commission/presscorner/detail/EN/inf_22_3768.
284 https://rsf.org/en/index. 
285 Tagesspiegel.
286 EUobserver, ‘Greece accused of undermining rule of law in wiretap scandal’. 
287 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/.
288 Heinrich-Böll-Stiftung, ‘In conditions of absolute loneliness’.
289 ESIEA Journalists Unions condemn threats from Supreme Court Prosecutor, https://www.esiea.gr/oi-
dimosiografikes-enoseis-gia-tis-di/.
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https://gr.boell.org/el/2022/10/24/se-synthikes-apolytis-monaxias
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privados. Ao abrigo da mesma lei, a EAD assumiu todas as responsabilidades, os 
direitos e as obrigações dos seguintes organismos públicos: Secretariado-Geral da Luta 
contra a Corrupção; Organismo dos Auditores-Inspetores da Administração Pública; 
Gabinete do Inspetor-Geral da Administração Pública; Organismo dos Inspetores dos 
Serviços Sociais e de Saúde; Organismo dos Inspetores das Obras Públicas; e 
Organismo dos Inspetores-Auditores dos Transportes290. Enquanto a independência da 
ADAE está prevista na Constituição, o mesmo não acontece com a EAD, que não é uma 
autoridade independente.

181. Em 22 de julho de 2022, a EAD lançou um inquérito sobre a alegada aquisição do 
software espião Predator pelo Ministério da Proteção dos Cidadãos e pelo EYP. Foi 
realizada uma auditoria à polícia grega, ao EYP e às empresas Intellexa e Krikel. A 
EAD concluiu o seu relatório em 10 de julho de 2022, mas transmitiu-o ao EYP para 
aprovação prévia. O relatório oficial enviado a Thanasis Koukakis em 22 de julho 
incluía apenas partes da auditoria completa realizada pela EAD. Sob o pretexto da 
proteção dos dados pessoais, foram ocultados vários nomes da auditoria, incluindo os 
nomes dos auditores da EAD, do procurador do EYP responsável pela verificação do 
relatório inicial da EAD e dos advogados e contabilistas das pessoas coletivas 
envolvidas291.

182. No final, o relatório da EAD concluiu que tanto o EYP como o Ministério da Proteção 
dos Cidadãos não celebraram contratos com a Intellexa nem com outras empresas 
nacionais associadas e não compraram nem utilizaram o software espião Predator292. No 
entanto, a EAD não investigou as contas bancárias da Intellexa e da Krikel, nem das 
empresas offshore associadas. Além disso, a EAD visitou os escritórios da Intellexa e da 
Krikel apenas nos dois meses seguintes à primeira publicação sobre a utilização do 
Predator na Grécia, altura em que os trabalhadores estavam a trabalhar em casa devido à 
COVID-19. A EAD também não se reuniu com os representantes legais das empresas 
em questão293.

183. Existem dúvidas quanto à independência da direção da EAD. O atual diretor, antigo 
empregado de Kyriakos Mitsotakis, ocupa o cargo a título interino desde o verão de 
2022. Não é clara a razão pela qual o processo de recrutamento não foi iniciado. O 
diretor da EAD não se reuniu com a Comissão PEGA durante a missão de novembro de 
2022. No entanto, reuniu-se com a delegação da Comissão LIBE em 7 de março de 
2023, tendo sido levantadas questões sobre software espião na Grécia.

AUTORIDADE HELÉNICA PARA A SEGURANÇA E PRIVACIDADE DAS COMUNICAÇÕES (ADAE)

184. Em julho de 2022, Nikos Androulakis confirmou que tinha apresentado uma queixa 
junto do Ministério Público no Supremo Tribunal, referindo ter sido alvo do software 
espião Predator em 21 de setembro de 2021. Na sequência da queixa de Nikos 
Androulakis, a ADAE abriu um inquérito em agosto de 2022, começando por recolher 
informações junto do operador de telecomunicações de Nikos Androulakis.

290 https://www.kodiko.gr/nomothesia/document/545222/nomos-4622-2019.
291 Inside Story, ‘From Koukakis to Androulakis: A new twist in the Predator Spyware case’. 
292 Inside Story, ‘From Koukakis to Androulakis: A new twist in the Predator Spyware case’.
293 Inside Story, ‘From Koukakis to Androulakis: A new twist in the Predator Spyware case’.
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https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
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185. O software espião Predator deixa poucos vestígios de infeção nos operadores de 
telecomunicações. No entanto, a ADAE descobriu que o telemóvel de Nikos 
Androulakis foi vigiado pelo EYP294 e que a procuradora interna Vasiliki Vlachou 
autorizara a operação de vigilância e a suspensão do sigilo em setembro de 2021, 
coincidindo com o alegado ataque com o Predator.

186. Na sequência das constatações do inquérito da ADAE, Grigoris Dimitriadis e Panagiotis 
Kontoleon demitiram-se dos respetivos cargos governamentais295. Panagiotis Kontoleon 
afirmou que a vigilância de Nikos Androulakis foi desencadeada a pedido de 
autoridades estrangeiras – mais especificamente, dos serviços de informação da 
Arménia e da Ucrânia – devido à sua participação na Comissão do Comércio 
Internacional do Parlamento Europeu, que se debruça sobre as relações comerciais entre 
a União Europeia e a China296. Tanto a Ucrânia como a Arménia negaram essas 
alegações297.

187. Em 15 de dezembro de 2022, a Autoridade deu seguimento aos pedidos de informações 
do jornalista Tasos Telloglou e do deputado ao Parlamento Europeu Giorgos Kyrtsos, 
que pretendiam saber se tinham sido visados pelo EYP. Uma auditoria realizada pela 
ADAE à empresa de telecomunicações Cosmote revelou que ambos estavam de facto 
sob vigilância298. A Cosmote informou o Supremo Tribunal e questionou a legalidade 
da investigação da ADAE299. A ADAE criou uma equipa especial para analisar os 
operadores de telecomunicações, em especial para procurar outros pedidos do EYP de 
suspensão da confidencialidade300.

188. O governo tentou substituir os membros do conselho de administração da ADAE. Além 
disso, o Procurador Superior da Grécia, Isidoros Dogiakos, emitiu oficialmente um 
parecer em 10 de janeiro de 2023, determinando que a ADAE não pode investigar os 
registos dos operadores de telecomunicações para analisar a suspensão da 
confidencialidade das comunicações. De acordo com o parecer, poderiam aplicar-se 
sanções penais logo que a ADAE desse início a essas auditorias301. Este parecer, que 
contradiz pareceres anteriores do Procurador-Geral, viola claramente a independência 
da ADAE302 e tenta impedi-la de realizar investigações. Durante uma reunião da 
Comissão PEGA em 28 de fevereiro de 2023, Christos Rammos declarou que o parecer 
de Isidoros Dogiakos não é vinculativo e que as tarefas da ADAE podem prosseguir 
como habitualmente303.

189. A ADAE confirmou que o EYP também espiou o chefe das Forças Armadas Gregas, 

294 https://www.europarl.europa.eu/RegData/etudes/ATAG/2022/733637/EPRS_ATA(2022)733637_EN.pdf.
295 Politico, ‘PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal’.
296 https://www.kathimerini.gr/politics/561988786/ypothesi-parakoloythiseon-ta-dedomena-poy-pyrodotisan-tis-
exelixeis/.
297 At a Glance, ‘Greece’s Predatorsgate: The latest chapter in Europe’s spyware scandal?’, European 

Parliament, Directorate-General for Parliamentary Research Services, 8 September 2022.
298 Euractiv, ‘Exclusive: Another MEP and journalist the latest victims of “Greek Watergate”’.
299 International Press Institute, ‘Greece: MFRR alarmed by latest revelations of spying on journalists’.
300 Euractiv, ‘Exclusive: Another MEP and journalist the latest victims of “Greek Watergate”’.
301 Euractiv, ‘Chief prosecutor puts Greece’s rule of law to the test’.
302http://www.adae.gr/nomothetiko-plaisio/leptomereies/article/bdilosi-toy-proedroy-tis-adae-christoy-rammoy-
gia-tin-g/.
303 PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos, 
28 February 2023.



RR\1279299PT.docx 55/159 PE738.492v04-00

PT

Konstantinos Floros, um ministro em exercício, vários funcionários que lidam com 
casos de armamento e um antigo conselheiro para a segurança nacional. Devido à sua 
atual incapacidade de informar as pessoas visadas, a ADAE pretendia apresentar as 
constatações à comissão da transparência do Parlamento grego e às instituições do 
Parlamento grego304. Christos Rammos enviou uma carta ao Parlamento grego 
solicitando esta apresentação. Inicialmente, o presidente evitou levar o assunto a debate, 
alegando que não tinha tido tempo de ler a carta de Christos Rammos durante o dia do 
seu nome. Por fim, a maioria do Néa Dimokratía na Comissão das Instituições e da 
Transparência recusou o seu pedido. Em 24 de janeiro de 2023, o porta-voz do governo 
atacou a ADAE e o seu presidente pela realização das investigações305, alegando que 
Rammos estava a exercer «ativismo» e que «excedeu» o seu mandato, o que não 
contribuiu para as investigações conduzidas pela ADAE. Em 25 de janeiro de 2023, o 
líder do SYRIZA, Alexis Tsipras, revelou publicamente o nome das pessoas que 
constavam do relatório do Parlamento grego, confirmando que o chefe das forças 
armadas, o antigo chefe do exército grego, o ministro do Trabalho, o conselheiro para a 
segurança nacional do antigo primeiro-ministro e dois conselheiros da Direção do 
Equipamento das Forças Armadas estavam sob vigilância do EYP. Face à gravidade das 
constatações, negar à ADAE a possibilidade de informar o Parlamento grego e 
descredibilizar a Autoridade constituem atos de obstrução à responsabilização e 
transparência306.

190. Além disso, Christos Rammos declarou que as alterações ao quadro jurídico da ADAE 
criaram incerteza, resultando numa troca de cartas com os ministérios, a fim de 
clarificar o quadro operacional da autoridade no que concerne a queixas e investigações. 
Christos Rammos referiu que a ADAE recebe cerca de dez queixas por dia307.

COMISSÃO DAS INSTITUIÇÕES E DA TRANSPARÊNCIA 

191. Em julho de 2022, a Comissão das Instituições e da Transparência convocou Panagiotis 
Kontoleon e o presidente da ADAE, Christos Rammos, para uma audição parlamentar. 
Durante esta audição, Panagiotis Kontoleon alegadamente admitiu que o EYP tinha 
espionado Thanasis Koukakis por razões de segurança nacional, mas terá declarado não 
ter conhecimento da tentativa de piratear o dispositivo de Nikos Androulakis através do 
Predator. Giannis Oikonomou, porta-voz do governo, informou que as autoridades 
gregas não adquiriram nem utilizaram o software espião Predator308.

192. Embora as reuniões decorram à porta fechada309, nem Panagiotis Kontoleon nem 
Grigoris Dimitriadis se terão demonstrado disponíveis para apresentar provas 

304https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.
305 https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.
306Newsbomb, ‘SYRIZA: Maximos circles” through ADAE – What he sees behind the “blockade” of ND in 
Rammos’.
307PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos, 
28 February 2023.
308 Reuters. Greek intelligence service admits spying on journalist - sources. 
309 Ekathimerini, ‘Transparency committee to hold closed-door meeting on phone hacking allegation’.

https://www.reuters.com/world/europe/greek-intelligence-service-admits-spying-journalist-sources-2022-08-03/
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substanciais, invocando motivos de sigilo nacional310. O novo diretor do EYP, 
Themistoklis Demiris, negou à comissão o acesso a um relatório com informações sobre 
a alegada destruição de dados de vigilância311. Este facto significa efetivamente que o 
EYP recusa responsabilidade e que o Parlamento grego não pode exercer o seu mandato 
de controlo parlamentar.

193. Em 30 de agosto de 2022, a comissão convocou nove pessoas para uma audição à porta 
fechada, incluindo a procuradora-geral Vasiliki Vlachou, o antigo secretário-geral 
Grigoris Dimitriadis e o antigo diretor do EYP, Panagiotis Kontoleon. Todos invocaram 
confidencialidade e evitaram responder às perguntas durante a audição na comissão312.

COMISSÃO PARLAMENTAR DE INQUÉRITO 

194. Uma proposta do partido PASOK-KINAL para criar uma comissão de inquérito sobre a 
alegada utilização de software espião313 foi aprovada por 142 deputados da oposição, 
enquanto os 157 deputados do partido Néa Dimokratía se abstiveram314. No entanto, o 
Néa Dimokratía dispunha de uma maioria absoluta na comissão de inquérito. Os 
pedidos de criação de uma Mesa bipartidária foram rejeitados. O Néa Dimokratía 
decidiu o programa de trabalho e a lista de testemunhas a convidar e rejeitou várias das 
testemunhas propostas pelos partidos da oposição. A comissão, instituída em 29 de 
agosto de 2022, deu início aos seus trabalhos em 7 de setembro de 2022 e concluiu-os 
em 10 de outubro de 2022. 

195. A maioria governamental na comissão recusou-se a convocar Felix Bitzios e Giannis 
Lavranos, mas convocou Stamatis Tribalis, atual gerente da Krikel, e Sara Hamou. Em 
22 de setembro, Stamatis Tribalis testemunhou perante esta comissão parlamentar, 
tendo apresentado informações manifestamente falsas sobre o envolvimento de Felix 
Bitzios e de Giannis Lavranos na Krikel, alegando, nomeadamente, que ele próprio era 
o proprietário da Krikel315.

196. Uma testemunha, Sarah Hamou da Intellexa, alegou não poder comparecer 
pessoalmente (apesar de residir em Chipre) e foi autorizada a apresentar as respostas por 
escrito. Não foi possível chegar a conclusões comuns devido à forte polarização do 
panorama político. Uma maioria liderada pelo governo decidiu classificar como 
confidenciais cerca de 5 500 páginas de documentos, incluindo a ata, o depoimento de 
Sarah Hamou e as principais conclusões dos partidos, embora seja da inteira 
competência do Parlamento proceder à desclassificação dos documentos e dar acesso a 
estas informações. Por conseguinte, não foi elaborado um resumo público. Apenas o 
debate final na sessão plenária do Parlamento grego foi público e as conclusões do 
PASOK e do SYRIZA foram publicadas pelos próprios partidos.

197. A oposição propôs outras testemunhas, como Thanasis Koukakis, Kyriakos Mitsotakis, 

310 Tovima, ‘In combat positions for eavesdropping’.
311 Tovima, ‘In combat positions for eavesdropping’.
312 Ieidiseis, ‘SYRIZA-PASOK findings on wiretapping: Both scandal and cover-up’, 
https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-
sygkalypsi.
313 Tovina. Interceptions: Committee of Inquiry to monitor Androulakis - Pasok’s proposal in detail. 
314 Tovina. Parliament: The 2016 inquiry into surveillance was passed - with 142 votes in favour. 
315 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament. 

https://www.tovima.gr/2022/08/22/politics/ypoklopes-eksetastiki-epitropi-gia-tin-parakolouthisi-androulaki-analytika-i-protasi-tou-pasok/
https://www.tovima.gr/2022/08/29/politics/vouli-psifistike-i-eksetastiki-gia-tis-parakolouthiseis-apo-to-2016-me-142-nai/
https://tvxs.gr/news/egrapsan-eipan/o-glabra%25CC%2581nos-pi%25CC%2581so-apo%25CC%2581-tin-krikel
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Grigoris Dimitriadis, Vasiliki Vlachou, Giannis Lavranos e Felix Bitzios, mas a 
comissão acabou por recusar convidá-los. Em 10 de outubro de 2022, a comissão 
concluiu as suas investigações e todos os partidos políticos apresentaram os respetivos 
relatórios finais316.

AUTORIDADE HELÉNICA PARA A PROTEÇÃO DE DADOS

198. A Autoridade Helénica para a Proteção de Dados é uma autoridade independente e tem 
a função de supervisionar a aplicação do Regulamento Geral sobre a Proteção de Dados 
(RGPD)317 e de outras regulamentações e leis nacionais relativas à proteção de dados 
das pessoas na Grécia318. A Lei n.º 4624/2019 excluiu a segurança nacional do âmbito 
de competências da Autoridade Helénica para a Proteção de Dados, do qual fazia parte 
desde a Lei de 1997319. Na sequência da queixa apresentada por Nikos Androulakis em 
julho de 2022, a Autoridade abriu um inquérito sobre a instalação de software espião em 
telemóveis e sobre a subsequente recolha de dados pessoais e tratamento de dados. A 
Autoridade realizou uma auditoria nos escritórios da Intellexa em Chalandri e em 
instalações da empresa em Elliniko. No entanto, a Intellexa não forneceu informações 
cruciais e respondeu aos questionários com atraso considerável, obstruindo desta forma 
a auditoria realizada pela Autoridade320.

199. Em 16 de janeiro de 2023, a Autoridade Helénica para a Proteção de Dados impôs uma 
multa de 50 000 euros321 à Intellexa S.A. por essa obstrução e pela sua indisponibilidade 
para cooperar durante a auditoria, baseando-se no artigo 31.º do RGPD. 

200. Na sequência das medidas tomadas pela Autoridade Helénica para a Proteção de Dados, 
a Intellexa entregou documentos, mas a autoridade ainda está a analisá-los. Segundo o 
presidente da Autoridade Helénica para a Proteção de Dados, Konstantinos 
Menoudakos, a autoridade descobriu nomes de domínio que possivelmente pertencem a 
empresas que cooperam com a Intellexa dentro e fora da UE. A investigação da 
Autoridade Helénica para a Proteção de Dados ainda está em curso322.

201. Durante uma reunião da Comissão PEGA de 28 de fevereiro de 2023, o presidente da 
Autoridade Helénica para a Proteção de Dados referiu que, num inquérito, a Autoridade 
analisou as aplicações na Internet para o envio de mensagens de texto. Segundo 
Konstantinos Menoudakos, as empresas utilizaram estas aplicações da Internet para 
enviar mensagens de texto relacionadas com o software espião do Predator. A 
Autoridade Helénica para a Proteção de Dados está atualmente a tentar identificar os 
alvos, mas, até à data, confirmou que foram enviadas 300 mensagens de texto a cerca de 
100 destinatários utilizando este método. A Autoridade Helénica para a Proteção de 

316 Ieidiseis. SYRIZA-PASOK findings on wiretapping: Both scandal and cover-up.
317 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection 
of natural persons with regard to the processing of personal data and on the free movement of such data, and 
repealing Directive 95/46/EC (OJ L 119, 4.5.2016, p. 1).
318 Hellenic Data Protection Authority. Personal data.
319 Government Gazette of the Hellenic Republic. 
320 Hellenic Data Protection Authority. Imposition of a fine on Intellexa S.A. for non-cooperation with the 
HDPA.
321 Hellenic Data Protection Authority. Imposition of a fine on Intellexa S.A. for non-cooperation with the 
HDPA.
322 PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos. 28.02.2023.

https://www.dpa.gr/en/enimerwtiko/legal_framework/personal_data
https://www.dpa.gr/sites/default/files/2020-08/LAW%204624_2019_EN_TRANSLATED%20BY%20THE%20HDPA.PDF
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Dados deu instruções às empresas no sentido de preservarem estes dados e sublinhou 
que, se estas empresas não tiverem um representante legal na UE, estão a violar o 
RGPD323.

OS ALVOS 

THANASIS KOUKAKIS 

202. No verão de 2020, o jornalista Thanasis Koukakis foi alvo de escutas por parte do EYP. 
Nessa altura, Thanasis Koukakis estava a escrever sobre questões financeiras, como o 
escândalo Pireu/Libra, que envolvia Felix Bitzios, e a alegada evasão fiscal por parte do 
empresário grego Giannis Lavranos, bem como sobre as leis bancárias controversas 
introduzidas pelo governo grego que impedem a ação penal contra o branqueamento de 
capitais e outras irregularidades financeiras (o efeito retroativo levou, de facto, ao 
arquivamento de doze processos pendentes)324. Thanasis Koukakis estava também a 
investigar a adjudicação de contratos públicos para a aquisição de novos bilhetes de 
identidade, em que Giannis Lavranos e Felix Bitzios tinham um interesse comercial. Na 
altura em que Thanasis Koukakis compareceu pela primeira vez perante a Comissão 
PEGA, a proposta foi subitamente retirada e o secretário-geral responsável demitiu-se.

203. Em 29 de julho de 2022, o diretor do EYP, Panagiotis Kontoleon, declarou que o EYP 
tinha vigiado o telefone de Thanasis Koukakis por motivos de «segurança nacional».

204.  Em 1 de junho de 2020, o EYP apresentou um primeiro pedido de suspensão da 
confidencialidade do número de telefone de Thanasis Koukakis durante dois meses, até 
1 de agosto de 2020. O EYP apresentou um pedido de prorrogação por mais dois 
meses325, ou seja, até 1 de outubro de 2020. A procuradora-geral do Tribunal de 
Recurso, Vasiliki Vlachou, aprovou todas essas disposições invocando motivos de 
segurança nacional326.

205. No entanto, doze dias depois, em 12 de agosto de 2020, o EYP solicitou subitamente o 
fim do levantamento da confidencialidade do número de telefone de Thanasis Koukakis, 
ou seja, um mês e meio antes do previsto no pedido original. Tal aconteceu no mesmo 
dia em que Thanasis Koukakis abordou a ADAE com o pedido de ser informado da 
possível vigilância dos seus dois telemóveis e de uma linha fixa.

206. Em 10 de março de 2021, a ADAE informou o procurador do EYP da possibilidade de 
Thanasis Koukakis ser informado do facto de o seu telemóvel ter estado sob vigilância. 
No entanto, em 31 de março, o Governo grego aprovou a alteração 826/145, que aboliu 
com efeito retroativo a capacidade da ADAE para notificar os cidadãos do levantamento 
da confidencialidade das comunicações327. O presidente da ADAE, Christos Rammos, e 

323 PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos. 28.02.2023.
324 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis?.
325 Reporters United. Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis.
326 Reporters United. Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis; Inside Story. Who was tracking journalist Thanasis Koukakis’ cell phone?.
327 Reporters United. Enemy of the State: We prove that the Mitsotakis government was watching the journalist 
Thanasis Koukakis: https://www.reportersunited.gr/8646/eyp-koukakis/ Inside Story. Inside Story. Who was 
tracking the mobile phone of journalist Thanasis Koukakis?.

https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis#:~:text=Its%20name%20is%20now%20known,possibly%20other%20targets%20within%20Greece.
https://www.reportersunited.gr/8646/eyp-koukakis/
https://www.reportersunited.gr/8646/eyp-koukakis/
https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
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mais dois dos seus membros contestaram esta alteração, salientando num artigo de 
opinião que esta viola o direito ao respeito pela vida privada e familiar consagrado na 
Convenção Europeia dos Direitos Humanos (CEDH), bem como à proteção da 
confidencialidade das comunicações, conforme garantido na Constituição328.

207. Entre 12 de julho de 2021 e 14 de setembro de 2021, o telefone de Thanasis Koukakis 
foi infetado com o software espião Predator329. De acordo com o próprio, foi-lhe 
enviada uma mensagem de texto com uma hiperligação para uma página Web de 
notícias financeiras330. Em 28 de março de 2022, o Citizen Lab revelou oficialmente a 
infeção331.

208. Thanasis Koukakis fez várias tentativas para obter reparação pelas tentativas de 
vigilância. Apresentou duas queixas à ADAE: a primeira foi apresentada em 6 de abril 
de 2022 e solicitava um inquérito minucioso a respeito da infeção do seu telemóvel com 
o Predator; a segunda foi apresentada em 13 de maio de 2022, à luz das novas 
revelações publicadas pelos órgãos noticiosos Inside Story e Reporters United. Além 
disso, Thanasis Koukakis apresentou em 4 de maio de 2022 uma queixa à Autoridade 
Nacional para a Transparência (EAD), na qual solicitou uma investigação sobre os 
motivos que levaram às interceções do EYP e ao ataque com recurso ao Predator332.

209. A investigação realizada em 21 de julho de 2022 pela EAD nas instalações em Atenas 
da Intellexa, o fornecedor do software espião Predator, foi limitada e superficial, apesar 
da forte possibilidade de descoberta de informações essenciais sobre ataques com 
recurso ao Predator, que constituem uma infração penal. Não houve a apreensão e 
colocação em local seguro de quaisquer servidores, equipamento informático ou 
documentos. A verificação das contas circunscreveu-se ao exercício de 2020333. As 
filiais da Intellexa em Chipre e na Irlanda não foram alvo de qualquer investigação334. 
As investigações não contemplaram quaisquer informações sobre as contas bancárias da 
Intellexa e suas filiais335. Em 27 de julho de 2022, Thanasis Koukakis recorreu ao 
Tribunal Europeu dos Direitos Humanos336.

210. Em 5 de outubro de 2022, Thanasis Koukakis apresentou junto do Ministério Público de 
Atenas queixa contra a Intellexa Alliance, nomeadamente contra Tal Dilian e Sara 
Hamou337, por violarem a confidencialidade das suas comunicações338.

NIKOS ANDROULAKIS

211. Em 21 de setembro de 2021, Nikos Androulakis, líder do partido de centro-esquerda 

328 Constitutionalism. Contradiction of Article 87 of Law 4790/2021 with the guarantees of the ECHR for 
safeguarding the confidentiality of communications: https://www.constitutionalism.gr/2021-04-07-rammos-
gritzalis-papanikolaou-aporrito-epikinonion/.
329 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis?.
330 European Parliament. Hearing 8 September 2022.
331 Inside Story. Who was tracking journalist Thanasis Koukakis’ cell phone?.
332 Avgi. Thanasis Koukakis / Filed a lawsuit for the Predator – Who and why was watching him.
333 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
334 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
335 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
336 BBC. Greece wiretap and spyware claims circle around PM Mitsotakis.
337 News 24 7. Wiretapping scandal: Lawsuit against Intellexa by Thanasis Koukakis.
338 Heinrich Boll Stiftung. A State of Absolute Solitude.

https://insidestory.gr/article/who-was-tracking-mobile-phone-journalist-thanasis-koukakis
https://thecommonsense.gr/en/2022/07/31/%CE%B1%CF%80%CF%8C-%CF%84%CE%BF%CE%BD-%CE%BA%CE%BF%CF%85%CE%BA%CE%AC%CE%BA%CE%B7-%CF%83%CF%84%CE%BF%CE%BD-%CE%B1%CE%BD%CE%B4%CF%81%CE%BF%CF%85%CE%BB%CE%AC%CE%BA%CE%B7-%CE%BD%CE%AD%CE%B1-%CF%84%CF%81/
https://gr.boell.org/en/2023/02/22/state-absolute-solitude
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PASOK-KINAL e deputado ao Parlamento Europeu foi visado pelo software espião 
Predator através do envio de uma hiperligação maliciosa para o seu telefone339. Nikos 
Androulakis recebeu uma mensagem de texto em que se lia: «Vamos lá levar isto a 
sério, homem, temos muito a ganhar». Para além disso, a mensagem incluía uma 
hiperligação para instalar o software espião Predator no seu telefone, mas, ao contrário 
de Thanasis Koukakis, Nikos Androulakis não clicou na hiperligação que lhe foi 
enviada340. Numa reunião da Comissão PEGA realizada em 28 de fevereiro de 2023, 
Nikos Androulakis declarou que a Autoridade Helénica para a Proteção de Dados tinha 
identificado a conta do cartão de crédito que havia pago as mensagens de texto que lhe 
foram enviadas. Esta informação foi partilhada com o procurador competente341.

212. Em julho de 2021, Nikos Androulakis anunciou a sua candidatura à liderança do 
partido342. De acordo com o inquérito da ADAE, o seu telemóvel estava, durante esse 
período, sob vigilância do EYP, por intermédio dos operadores de telecomunicações343. 
A procuradora do EYP, Vasiliki Vlachou, aprovou o levantamento da confidencialidade 
das comunicações telefónicas de Nikos Androulakis por razões de segurança nacional. 
A aprovação coincidiu tanto com o ataque através do Predator como com a candidatura 
de Nikos Androulakis.

213. Quando Nikos Androulakis foi eleito líder do seu partido em dezembro de 2021, a 
vigilância «oficial» por parte do EYP terminou abruptamente344, apesar de a autorização 
de dois meses para a sua vigilância ainda não ter expirado.

214. Em 28 de junho de 2022, a DG ITEC do Parlamento Europeu analisou o telemóvel de 
Nikos Androulakis e encontrou provas da tentativa de pirataria através do Predator, 
ocorrida em setembro de 2021, tendo informado Nikos Androulakis desse facto345. Em 
26 de julho de 2022, Nikos Androulakis apresentou queixa-crime junto do Ministério 
Público no Supremo Tribunal346.

215. Alguns dias depois, em 29 de julho, Nikos Androulakis transmitiu à ADAE as 
informações sobre o ataque através do Predator. No mesmo dia, a Comissão Permanente 
das Instituições e da Transparência ouviu o diretor-geral do EYP, Panagiotis Kontoleon, 
e o presidente da ADAE, Christos Rammos, na presença dos ministros gregos da 
Governação Eletrónica e de Estado. A reunião teve lugar à porta fechada347.

216. Em 8 de setembro de 2022, Nikos Androulakis pediu à ADAE que lhe fizesse chegar os 
ficheiros das escutas telefónicas de que foi alvo348. No entanto, nesse mesmo dia, o 
jornal Ta Nea publicou a notícia de que, segundo um briefing oficial da ADAE, os 
ficheiros tanto de Nikos Androulakis como de Thanasis Koukakis tinham sido 

339 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
340 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader. 
341 PEGA Committee Exchange of Views with Konstantinos Menoudakos and Christos Rammos. 28.02.2023.
342 Tovima. Androulakis lashes out at PM, ND spokesman says Pasok leader should say why his phone was 
tapped.
343 Kathimerini. Surveillance case: the data that triggered the developments.
344 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
345 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
346 News 247. Nikos Androulakis: Near-Victim of Predator Software - Filed a Lawsuit.
347 Avgi. Predator scandal / EYP dragged to Parliament over surveillance.
348 Ekathimerini. Androulakis asks ADAE for his wiretapping file.

https://insidestory.gr/article/apo-koykaki-androylaki-nea-tropi-ypothesi-predator
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https://www.euractiv.com/section/politics/news/eu-commission-alarmed-by-new-spyware-case-against-greek-socialist-leader/
https://www.euractiv.com/section/politics/news/eu-commission-alarmed-by-new-spyware-case-against-greek-socialist-leader/
https://www.avgi.gr/politiki/421076_syretai-sti-boyli-gia-tis-parakoloythiseis-i-eyp
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destruídos pelo EYP349. Embora a destruição seja um facto inequívoco, a história por 
trás permanece pouco clara. Por um lado, algumas fontes atribuem a destruição dos 
ficheiros à alteração dos sistemas eletrónicos do EYP em 2021350. Esta alteração para 
um novo sistema de base de dados jurídica alegadamente causou um problema técnico 
que resultou na perda dos ficheiros. Por outro lado, outras fontes afirmam que 
Panagiotis Kontoleon deu ordem de destruição dos ficheiros em questão em 29 de julho 
de 2022, ou seja, no mesmo dia em que Nikos Androulakis informou a ADAE das 
tentativas de vigilância351. Durante uma audição da Comissão PEGA, o presidente da 
ADAE, Christos Rammos, não confirmou nem negou a destruição de registos352.

217. Em 5 de agosto, Panagiotis Kontoleon e Grigoris Dimitriadis apresentaram a sua 
demissão. No dia 8 de agosto, Kyriakos Mitsotakis fez uma declaração televisiva, na 
qual reconheceu as escutas telefónicas a Nikos Androulakis, reiterando, no entanto, que 
não tinha tido conhecimento dessa operação de vigilância353.

218. Até à data, o EYP recusa-se a revelar as razões que estão por trás desta operação. 
Ofereceu-se para informar Nikos Androulakis das razões a título privado. Tal seria, no 
entanto, ilegal. Nikos Androulakis solicitou que o seu ficheiro de vigilância fosse 
submetido à Comissão das Instituições e da Transparência, mas o seu pedido foi 
rejeitado.

219. Em 7 de dezembro de 2022, Nikos Androulakis apresentou ao Tribunal Europeu dos 
Direitos Humanos uma queixa a respeito das escutas telefónicas pelo EYP de que foi 
alvo e da falta de informações oficiais sobre o seu caso354.

220. A vigilância de um político é muito pouco habitual e a Constituição grega prevê uma 
proteção especial dos políticos. O EYP nega qualquer envolvimento na vigilância 
através do Predator. Inicialmente, o governo formulou a hipótese de que potências 
estrangeiras teriam supostamente solicitado a realização de escutas telefónicas a Nikos 
Androulakis, ou sugeriu que a sua participação numa comissão do PE responsável pelas 
relações com a China poderia ser o motivo. Nenhuma destas hipóteses era 
verdadeiramente credível. Os casos de vigilância ocorreram no contexto político que 
antecedeu as eleições. O PASOK seria o parceiro de coligação preferido. No outono de 
2021, havia quatro candidatos à liderança do PASOK, cada um deles com diferentes 
pontos de vista sobre uma tal coligação. Nikos Androulakis era alegadamente favorável 
à ideia, mas não com Kyriakos Mitsotakis no lugar de primeiro-ministro. Um outro 
candidato, Andreas Loverdos, que exerceu anteriormente o cargo de ministro numa 
coligação Néa Dimokratía-PASOK, foi considerado como sendo mais favorável e 
conhecia Grigoris Dimitriadis. A publicação da lista de outros alegados alvos pelo 
jornal Documento vem reforçar a suspeita de haver uma motivação política para a 
vigilância. Embora não existam provas que corroborem estas alegações, é essencial que 
estas pistas sejam investigadas e eliminadas na medida do possível.

349 TaNea. The archive of the surveillance of Nikos Androulakis destroyed.
350 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
351 Ieidiseis. SYRIZA-PASOK findings on wiretapping: Both scandal and cover-up.
352 European Parliament. Hearing of 8 September 2022.
353 Reuters. Greek PM says he was unaware of phone tapping of opposition party leader.
354 Ekathimerini. Socialist leader appeals to European Court over tapping.
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GIORGOS KYRTSOS

221. Em 15 de dezembro de 2022, uma auditoria da ADAE à empresa de telecomunicações 
Cosmote confirmou que o deputado ao Parlamento Europeu Giorgos Kyrtsos se 
encontrava sob vigilância do EYP355. Tanto os seus telemóveis como o seu telefone fixo 
estavam sob escuta. A vigilância foi alegadamente prorrogada nove vezes356 por um 
período de 18 meses.

222. Giorgios Kyrtsos é antigo membro do Néa Dimokratía e do Partido Popular Europeu. 
Em fevereiro de 2022, o Néa Dimokratía, partido grego no poder, expulsou Giorgios 
Kyrtsos em consequência da discórdia deste quanto à ação do governo no âmbito da 
pandemia de COVID-19, das restrições à liberdade de imprensa e do escândalo em 
torno da Novartis357. Após a sua expulsão, Giorgios Kyrtsos juntou-se ao Renew 
Europe.

STAVROS MALICHOUDIS 

223. Em 13 de novembro de 2021, o jornal EFSYN revelou que vários jornalistas que relatam 
sobre casos de refugiados estariam alegadamente sob escuta do EYP. De acordo com 
um documento interno do EYP, este ordenou a vigilância e a recolha de dados sobre o 
jornalista grego Stavros Malichoudis358 359, que estava a escrever um artigo sobre uma 
criança síria de 12 anos que foi forçada a viver durante vários meses num campo de 
detenção na ilha grega de Kos360.

224. Em 15 de novembro de 2021, o porta-voz do governo Giannis Oikonomou confirmou 
indiretamente as alegações, ao afirmar que o EYP teria poderes para pôr pessoas sob 
escuta sempre que houvesse um risco para a segurança nacional decorrente de «ameaças 
internas ou externas»361. No entanto, em 24 de novembro e 17 de dezembro de 2021, o 
ministro de Estado George Gerapetritis negou a colocação sob vigilância de quaisquer 
jornalistas na Grécia, incluindo Stavros Malichoudis, ainda que, de acordo com o meio 
de comunicação social Solomon, não tenha negado nem confirmado a autenticidade dos 
documentos internos do EYP362.

225. Durante a audição da Comissão PEGA de 8 de setembro de 2022 sobre a Grécia, 
Stavros Malichoudis declarou que o EYP pode igualmente ter recolhido informações de 
colegas e jornalistas com os quais esteve em contacto durante o período em questão363. 
Alegou que o EYP pode ter escutado conversas que teve com a Organização 
Internacional para as Migrações (OIM)364, chamando a atenção para o perigo que a 
«captura acessória» de escutas telefónicas representa para terceiros. Além disso, Stavros 
Malichoudis apresentou durante a audição provas de que o EYP tinha interesse no seu 

355 Euractiv. Another MEP and journalist the latest victims of ‘Greek Watergate’.
356 Politico. Greek prosecutor slams unflattering comparisons to Belgium’s Qatargate probe.
357 Euractiv. Renew Europe welcomes first Greek MEP who left EPP.
358 Efsyn. Πολίτες σε καθεστώς παρακολούθησης από την ΕΥΠ.
359 Solomon. Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’.
360 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity. 
361 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.
362 Solomon, Solomon’s reporter Malichudos under surveillance for national security reasons.
363 European Parliament. Hearing of 8 September 2022.
364 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.
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https://wearesolomon.com/mag/accountability/solomons-reporter-stavros-malichudis-under-surveillance-for-national-security-reasons/
https://balkaninsight.com/2021/11/16/greek-state-spies-on-journalists-lawyers-civil-servants-report/
https://wearesolomon.com/mag/accountability/solomons-reporter-stavros-malichudis-under-surveillance-for-national-security-reasons/
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trabalho e nas suas fontes, mas usa a «segurança nacional» como pretexto para a 
vigilância365.

CHRISTOS SPIRTZIS 

226. Em 9 de setembro de 2022, Christos Spirtzis, antigo ministro das Infraestruturas e 
legislador do partido Syriza, alegou ter sido alvo do software espião Predator no seu 
telemóvel366. Christos Spirtzis tinha apresentado ao governo, em 15 de novembro de 
2021, uma série de perguntas parlamentares críticas sobre os poderes de vigilância do 
EYP. Nesse mesmo dia, recebeu uma mensagem semelhante367 à que foi enviada a 
Nikos Androulakis. Em 19 de novembro, Christos Spirtzis recebeu uma segunda 
mensagem, com uma hiperligação para um artigo do jornal Efimerida ton Syntakton368. 
Embora estas mensagens não tenham sido avaliadas pelo CitizenLab, Christos Spirtzis 
partilhou as hiperligações que recebeu com dois técnicos, que confirmaram verbalmente 
que tinha sido alvo de um ataque369. Em 9 de setembro de 2022, Christos Spirtzis 
apresentou uma queixa ao procurador do Supremo Tribunal370. Christos Spirtzis é 
próximo do líder do partido Syriza, Alexis Tsipras, e frequenta reuniões de alto nível da 
direção do partido.

TASOS TELLOGLOU, ELIZA TRIANTAFYLLOU E THODORIS CHONDROGIANNOS

227. Os jornalistas Tasos Telloglou e Eliza Triantafyllou foram alegadamente alvo de 
espionagem durante o seu trabalho de investigação para o meio de comunicação social 
Inside Story. Num artigo para a Fundação Heinrich Böll, publicado em 24 de outubro 
de 2022, Tasos Telloglou partilhou as suas experiências de vigilância e intimidação 
enquanto investigava os escândalos de vigilância na Grécia. À luz destas experiências, 
pensa que esteve sob vigilância entre maio e agosto de 2022371.

228. Além disso, uma fonte dos serviços de segurança tinha informado Tasos Telloglou em 
junho de 2022 de que a sua localização, bem como a dos seus colegas Eliza 
Triantafyllou (do Inside Story) e Thodoris Chondrogiannos (do Reporters United), 
estava a ser monitorizada pelas autoridades, com o intuito de descobrirem a identidade 
das fontes com quem se encontravam372. À data da redação do presente relatório, o 
Governo grego ainda não se tinha pronunciado acerca das acusações.

229. Em 15 de dezembro de 2022, uma auditoria da ADAE à empresa de telecomunicações 
Cosmote confirmou que Tasos Telloglou tinha estado sob vigilância do EYP. As razões 
da vigilância não foram reveladas por alegados motivos de «segurança nacional»373.

365 European Parliament. Hearing of 8 September 2022.
366 Ekathimerini. Former SYRIZA minister says he was targeted by Predator.
367 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
368 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
369 Inside story, Predator: More than 20 targets in Greece according to the Data Protection Authority.
370 Reuters. One more Greek lawmaker files complaint over attempted phone hacking; Euractiv. Another Greek 
opposition lawmaker victim of Predator.
371 Heinrich-Böll-Stiftung. A State of Absolute Solitude.
372 MapMF, Three Greek journalists allegedly surveilled and monitored in connection with spyware scandal 
investigations.
373 Euractiv, Another MEP and journalist the latest victims of ‘Greek Watergate’.
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OUTROS ALVOS 

230. Em 29 de outubro de 2022, surgiram informações de que outros políticos tinham sido 
visados pelo software espião Predator, incluindo um ministro do governo que tinha uma 
relação conflituosa com o primeiro-ministro. Além disso, um outro membro do Néa 
Dimokratía terá também recebido uma hiperligação para instalar o Predator374. Giannis 
Oikonomou, porta-voz do governo, afirmou que o artigo carece de provas concretas375. 

231. Em 5 e 6 de novembro de 2022, o jornal Documento apresentou uma lista com 
33 nomes de pessoas visadas pelo software espião Predator376. Desta constavam vários 
políticos de alto nível, incluindo membros do atual governo, o antigo primeiro-ministro 
Antónis Samaras, o antigo comissário da UE Dimitris Avramopoulos, o chefe de 
redação de um jornal nacional favorável ao governo e pessoas próximas de Vangelis 
Marinakis, proprietário de navios e de meios de comunicação social, bem como dos 
clubes de futebol Olympiakos e Nottingham Forest. A ADAE confirmou que alguns dos 
nomes dessa lista foram alvo de operações de vigilância do EYP através de escutas 
telefónicas convencionais, nomeadamente o deputado ao Parlamento Europeu Giorgos 
Kyrtsos377, o chefe do Estado-Maior das Forças Armadas General Konstantinos 
Floros378, o chefe do Estado-Maior do Exército grego Haralambos Lalousis379, o 
ministro do Trabalho e dos Assuntos Sociais Kostis Hatzidakis380, os antigos diretores-
gerais dos Investimentos e Armamento de Defesa Theodoros Lagios e Aristides 
Alexopoulos381, o antigo conselheiro de segurança Alexandros Diakopoulos382 e o 
jornalista de investigação grego Tasos Telloglou383.

232. Além disso, a antigo gestora da Meta para a Política de Cibersegurança, Artemis 
Seaford, também figurava na lista de 33 nomes, tendo sido confirmado que foi 
simultaneamente alvo de escutas telefónicas pelo EYP e de espionagem com o Predator. 
Artemis Seaford foi sujeita a escutas telefónicas pelo EYP entre julho de 2021 e o verão 
de 2022, o que significa que a autorização das escutas ao dispositivo de Artemis Seaford 
foi renovada seis vezes e, em princípio, sempre com a aprovação da procuradora interna 
do EYP, Vasiliki Vlachou. O CitizenLab confirmou que o seu telemóvel também tinha 
estado infetado com o Predator durante, pelo menos, dois meses a partir de setembro de 
2021. A infeção com o Predator ocorreu, assim, cerca de um a dois meses após o início 
das escutas telefónicas convencionais. Artemis Seaford declarou que, através de escutas 
telefónicas convencionais, foram obtidas informações das suas mensagens de texto 

374 Ta Nea, Four illegal manipulations by suspicious center. 
375 Politico, Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes. 
376 Documento, 6 November 2022.
377 https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/.
378 https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotakiAvgi, 
379 https://www.avgi.gr/politiki/437362_ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki.
380 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.
381 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.
382 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.
383 https://www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/.
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relativas à sua marcação para tomar a vacina contra a COVID-19. Esta informação terá 
sido depois utilizada para criar uma mensagem SMS automática sofisticada, com o 
aspeto da marcação oficial, pedindo a confirmação da marcação mediante clique numa 
hiperligação. Ao clicar nessa hiperligação, o dispositivo foi infetado com o software 
espião de Predator. As mensagens SMS continham informações exatas e 
pormenorizadas sobre o seu ficheiro de vacinação e foram enviadas apenas alguns 
minutos depois das mensagens oficiais reais, o que sugere que quem enviou as 
mensagens tinha acesso ao conteúdo e ao horário das mensagens SMS, como era o caso 
do EYP, que teria tido acesso a essa informação através das escutas telefónicas 
convencionais.

233. As escutas telefónicas e/ou a vigilância de um particular são invulgares, especialmente 
quando a segurança nacional não pode ser legitimamente invocada em tal caso. Seria, 
portanto, pertinente saber que outros motivos poderão ter havido para essa vigilância. 
Na altura, Artemis Seaford trabalhava na Meta, uma empresa que publicou um relatório 
sobre os perigos da indústria da vigilância e baniu várias empresas de software espião, 
incluindo a Cytrox, da sua plataforma. No entanto, é altamente improvável que o seu 
papel na Meta tenha sido o motivo da vigilância. O relatório da Meta só foi publicado 
em dezembro de 2021, alguns meses depois da infeção do dispositivo de Artemis 
Seaford, e nenhuma das outras pessoas envolvidas na redação do relatório foi alvo. 
Além disso, Artemis Seaford afirmou384 que estava apenas parcialmente envolvida 
nessas atividades e que a Meta mantém a discrição sobre os nomes dos seus 
trabalhadores.

234. Em março de 2021, a revista Marie-Claire publicou um artigo que incluía um extrato de 
uma série de livros escritos por Artemis Seaford. O artigo menciona as experiências de 
Artemis Seaford com o sexismo e o assédio quotidiano na Grécia e descreve, em 
especial, um caso de assédio sexual por parte de «um político»385. A vigilância teve 
início alguns meses mais tarde. É possível que o político em questão tenha lido o artigo 
e receado que o seu nome pudesse ser divulgado ao público, ou que outra pessoa tenha 
reconhecido o político a partir da descrição do artigo e, por razões políticas, quisesse 
recolher mais informações sobre ele. Seja como for, apenas um número muito reduzido 
de pessoas teria o poder de apresentar um pedido oficial de escutas telefónicas ao EYP e 
de providenciar a utilização do software espião Predator. A combinação da vigilância 
pelo EYP e pelo software espião Predator foi confirmada também noutros casos.

235. É importante que estas hipóteses sejam investigadas mais aprofundadamente, 
especialmente para saber quem solicitou a vigilância pelo EYP. Artemis Seaford 
submeteu um pedido à ADAE e apresentou uma queixa junto do tribunal grego. No 
entanto, o inquérito está ainda em curso. Que se saiba, é a primeira vez que um cidadão 
americano se torna alvo na União Europeia386 387.

384 PEGA Committee Meeting, 20 April 2023.
385 https://www.marieclaire.gr/art-lifestyle/artemis-seaford-i-chiroteri-morfi-katapiesis-ine-afti-pou-den-
katalavenis-oti-ifistase/.
386 https://www.nytimes.com/2023/03/20/world/europe/greece-spyware-hacking-
meta.html#:~:text=Artemis%20Seaford%2C%20a%20dual%20U.S.,of%20illicit%20snooping%20in%20Europe
.
387 PEGA Committee Meeting, 20 April 2023.
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236. Outros nomes constantes da lista que não foram oficialmente confirmados são o ex-
ministro da Educação e dos Assuntos Religiosos Andreas Loverdos, o antigo primeiro-
ministro Antonis Samaras, o ministro de Estado George Gerapetritis, o antigo 
comissário Dimitris Avramopoulos, o ministro Nikos Dendias, a ministra da Educação 
Niki Kerameus, o ministro Akis Skertsos, o ministro do Investimento Nikos 
Papathanasis, o ex-ministro da Proteção dos Cidadãos Mihalis Chrysochoidis, o 
ministro-adjunto da Defesa da República Helénica Nikos Hardalias, Aristotelia Peloni, 
o deputado Christos Spirtzis, a ex-ministra da Proteção dos Cidadãos Olga Gerovasili, o 
chefe da Polícia Helénica Michalis Karamalakis, o diretor da Procuradoria-Geral de 
Economia Christos Bardakis, a procuradora interna do EYP Eleni Vlachou, o porta-voz 
do governo Giannis Oikonomou e o subchefe do EYP Vassilis Grizis. As revelações da 
lista são altamente perturbadoras, não só devido aos nomes de grande visibilidade que 
nela figuram, mas também porque a utilização abusiva do software espião é sistemática 
e em grande escala.

237. Em 2023, a ADAE revelou ainda que o EYP também tinha colocado sob escuta 
telefónica um ministro em exercício, vários funcionários que trataram de casos de 
armamento e um antigo conselheiro para a segurança nacional388.

OBSERVAÇÕES FINAIS 

238. Fortes indícios sugerem que o Governo grego permite a utilização de software espião 
contra jornalistas, políticos e empresários.  Além disso, permite a exportação de 
software espião para países com fracos antecedentes em matéria de direitos humanos e 
proporciona um centro de formação para agentes de países terceiros que pretendam 
aprender sobre software espião. Embora a utilização de software espião seja ilegal na 
Grécia, a investigação sobre as origens dos ataques com software espião só ganhou 
ímpeto no verão de 2022. A maioria política estará a ser utilizada para promover 
interesses específicos e não o interesse geral, nomeadamente através da nomeação de 
associados e de pessoas leais para cargos-chave, por exemplo, no EYP, na EAD 
(autoridade nacional para a transparência) e na Krikel (empresa especializada em 
sistemas eletrónicos de segurança). Os mais altos dirigentes políticos do país utilizam 
software espião como instrumento para assegurar o poder e o controlo político, por 
vezes paralelamente à interceção legal ou após essa interceção. A Grécia dispõe, em 
princípio, de um quadro jurídico bastante sólido. Contudo, várias salvaguardas 
fundamentais foram enfraquecidas por alterações jurídicas e a nomeação política para 
cargos-chave constitui um obstáculo ao controlo e à responsabilização. Os mecanismos 
de controlo ex ante e ex post foram deliberadamente enfraquecidos e a transparência e a 
responsabilização são contornadas. Jornalistas ou funcionários críticos que lutam contra 
a corrupção e a fraude enfrentam intimidação e obstrução. De um modo geral, o sistema 
de salvaguardas e supervisão da vigilância é inadequado para proteger os cidadãos 
contra abusos por parte de organismos estatais e intervenientes privados. É necessário 
envidar mais esforços para resolver este problema. Além disso, o pretexto da 
«segurança nacional» é invocado para justificar a escuta telefónica de particulares.

239. A espionagem por razões políticas não é uma novidade na Grécia, mas as novas 
tecnologias de software espião facilitam bastante a vigilância ilegal, em especial num 

388 Politico. Brussels Playbook: Globalization’s sanatorium - Vestager rings alarm - S(upended & D(dumped).
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contexto de salvaguardas fortemente enfraquecidas. Ao contrário de outros casos, como 
o da Polónia, o uso indevido de software espião não parece fazer parte de uma estratégia 
autoritária integrada, sendo antes um instrumento utilizado numa base ad hoc para obter 
dividendos políticos e financeiros. No entanto, corrói igualmente a democracia e o 
Estado de direito e deixa amplo espaço para a corrupção, quando estes tempos 
turbulentos exigem uma liderança credível e responsável.

I.D. Chipre

240. A comissão visitou Chipre em novembro de 2022 no âmbito de uma missão conjunta à 
Grécia e a Chipre. Os deputados reuniram-se com o ministro da Energia, do Comércio e 
da Indústria, com outros funcionários do Estado e com membros da Câmara dos 
Representantes nas comissões competentes para debater o atual quadro jurídico para o 
software espião. A comissão ouviu também peritos jurídicos, representantes de ONG e 
jornalistas, que apresentaram documentação sobre vigilância e corrupção. A comissão 
salientou a necessidade de envidar mais esforços em matéria de registos de beneficiários 
efetivos, que carecem de transparência, embora tenham sido concebidos para esclarecer 
estas questões.

241. Ao contrário de outros Estados-Membros, não existem muitas informações sobre a 
utilização de software espião por Chipre. Não existem casos oficialmente confirmados 
de pessoas que sejam ou tenham sido ilegalmente alvo de software espião. No entanto, o 
jornalista Makarios Drousiotis esteve alegadamente sob vigilância do Governo cipriota 
em fevereiro de 2018389, tendo sido utilizadas técnicas de escuta e software espião. No 
papel, existe um quadro jurídico sólido, incluindo as regras da UE, mas na prática 
Chipre é um local atrativo para as empresas que vendem tecnologias de vigilância. O 
governo contesta, porém, que tal seja verdade e aponta para uma diminuição do número 
de empresas de software espião registadas no país. No entanto, os escândalos recentes 
prejudicaram a reputação do país, prevendo-se a conclusão, em 2023, de um conjunto 
de novas iniciativas legislativas destinadas a reforçar o quadro jurídico relativo às 
exportações e a melhorar o cumprimento das regras.

242. Existem ligações estreitas entre Chipre e a Grécia no que diz respeito ao software 
espião. A Intellexa de Tal Dilian está estabelecida na Grécia e o seu software espião 
Predator foi utilizado nos escândalos de pirataria informática ocorridos na Grécia. 
Ambos os países estiveram também envolvidos na exportação ilegal do software espião 
Predator para as milícias das forças de apoio rápido (RSF) sudanesas390. A Grécia 
emitiu uma licença de exportação, mas o material foi expedido para o Sudão a partir do 
aeroporto de Larnaca391.

243. Para além da exportação de software espião para fora da UE, Chipre facilita também o 
comércio com os Estados-Membros de subsistemas e tecnologia de software espião. O 
nome da UTX Technologies, registada em Chipre e adquirida pelo gigante tecnológico 
israelita Verint, foi detetado em faturas de empresas alemãs, francesas e polacas 

389 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/.
390 LightHouse Reports. Flight of the Predator.
391 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/.

https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/
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relativas ao transporte de tecnologia Gi2 e de sistemas de vigilância392.

244. No papel, existe um quadro jurídico que regula a proteção das comunicações privadas, o 
tratamento de dados pessoais e o direito das pessoas à informação. No entanto, na 
prática, uma vez invocada a segurança nacional, não existem regras claras para a 
utilização de dispositivos de interceção e a proteção dos direitos constitucionais dos 
cidadãos. 

QUADRO JURÍDICO

REGULAMENTO DUPLA UTILIZAÇÃO

245. Chipre parece colaborar muito estreitamente com Israel no domínio das tecnologias de 
vigilância. Chipre consultou Israel e os EUA sobre a reforma do seu quadro jurídico e 
do seu sistema de controlo das exportações de produtos de dupla utilização. Chipre é um 
destino popular para muitas empresas de software espião israelitas.

246. A secção de licenciamento da exportação de produtos estratégicos dentro do Ministério 
da Energia, do Comércio e da Indústria regula a exportação de produtos de dupla 
utilização393. Em resposta ao questionário da Comissão PEGA enviado a todos os 
Estados-Membros, Chipre declarou que controla e avalia todos os pedidos de licença de 
exportação de bens de dupla utilização caso a caso, em plena conformidade com os 
regimes de sanções aplicáveis, mais especificamente, o regime global de sanções da UE 
em matéria de direitos humanos e o Regulamento Dupla Utilização da UE, com base 
nos critérios da Posição Comum 2008/944/PESC394 do Conselho. A Comissão PEGA 
observa que Chipre não é signatário do Acordo de Wassenaar sobre os Controlos à 
Exportação de Armas Convencionais e Bens e Tecnologias de Dupla Utilização. 
Durante a missão da Comissão PEGA, foi afirmado que fora a Turquia a bloquear a 
adesão cipriota a este acordo. No entanto, o governo declara que respeita as mesmas 
normas.

247. O Ministério da Energia, do Comércio e da Indústria pode consultar um comité 
consultivo a respeito da concessão de licenças de exportação. Trata-se de um comité 
composto por representantes do Ministério da Defesa, do Ministério da Justiça e da 
Ordem Pública, do Ministério dos Negócios Estrangeiros e do Departamento das 
Alfândegas e dos Impostos Especiais de Consumo, entre outros departamentos395. De 
acordo com o Governo cipriota, este comité é regularmente consultado aquando do 
exame dos pedidos de exportação. A exportação de bens de dupla utilização para países 
terceiros foi por diversas ocasiões rejeitada na sequência de um parecer negativo 
emitido pelo comité396. A Câmara de Comércio e Indústria, por norma, não fornece 
informações sobre o número de licenças de comercialização de software aprovadas ou 
rejeitadas397.

248. Durante a missão da Comissão PEGA a Chipre, em 1 e 2 de novembro de 2022, os 

392 Philenews. Cyprus is a pioneer in software exports (documents).
393 http://www.meci.gov.cy/meci/trade/ts.nsf/ts08_en/ts08_en?OpenDocument.
394 Reply to the European Parliament questionnaire received from Cyprus.
395 Lelaw, ‘Export Controls for dual-use products’.
396 Reply to European Parliament questionnaire received from Cyprus.
397 Inside Story, ‘Who signs the exports of spyware from Greece and Cyprus?’.
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respetivos participantes tiveram uma reunião com a ministra da Energia, do Comércio e 
da Indústria e com o ministro-adjunto da Investigação, da Inovação e da Política Digital. 
Os ministros Natasa Pilides e Kyriacos Kokkinos afirmaram que se havia verificado um 
acentuado decréscimo no número de empresas de software espião ativas em Chipre. 
Ainda que 32 empresas estivessem registadas, de acordo com os ministros, apenas 8 a 
10 se encontravam ativas, das quais 3 a 4 produziam software espião398. No entanto, 
reconheceram também a existência de desafios técnicos no que concerne à supervisão e 
ao controlo de empresas sediadas em Chipre que vendem componentes individuais de 
software espião de forma independente.

249. Na prática, Chipre parece ser bastante mais permissivo no que respeita à concessão de 
licenças de exportação às empresas de software espião399. As empresas têm técnicas 
para contornar as regras: o hardware físico do produto é enviado para um país 
destinatário sem o software instalado400. De seguida, o software de ativação (também 
designado por «chave de licença») é enviado separadamente numa memória USB para o 
país de destino401. Outro procedimento consiste em declarar que o produto é exportado 
apenas para fins de demonstração, embora inclua uma descrição pormenorizada do 
produto402. Além disso, o formulário para obtenção de licenças de exportação é 
preenchido com descrições pouco claras do software espião, o que tem impedido a 
realização de controlos aduaneiros adequados.

250. Várias empresas cipriotas obtiveram alegadamente licenças de exportação para venda de 
«produtos de dupla utilização» a países terceiros. Trata-se das empresas 
UTX Technologies, Coralco Tech, Prelysis e Passitora403.

251. A UTX Technologies esteve envolvida na venda de software espião quer para Estados-
Membros da UE, quer para países terceiros. Entre 2013 e 2014, a UTX constou de 
faturas passadas a empresas alemãs (Syborg Informationsysteme), francesas 
(COFREXPORT) e polacas (Verint) dedicadas ao comércio de sistemas de vigilância e 
tecnologia Gi2404.

252. O serviço de comércio cipriota forneceu à filial da Cognyte, a UTX Technologies, 
licenças de exportação temporárias para a venda de software de vigilância ao México, 
aos Emirados Árabes Unidos, à Nigéria, a Israel, ao Peru, à Colômbia, ao Brasil e à 
Coreia do Sul405. Alegadamente, a UTX Technologies celebrou também um contrato 
com a Tailândia para a venda de subsistemas de vigilância, no valor de 3 milhões de 
dólares. A descrição destes subsistemas fazia referência a um tipo de «dupla utilização» 
com «algoritmo de análise da fala» e «metadados e voz». O acordo continha também 
uma referência específica a uma empresa lituana. Visto que as autoridades cipriotas 
estavam a recusar a emissão da licença de exportação, foi possível contornar o 

398 Meeting with Ms Natasa Pilides, Minister for Energy, Commerce and Industry and Kyriacos Kokkinos, 
Deputy Minister for Research, Innovation and Digital Policy during PEGA mission on 2 February 2022.
399 InsideStory, ‘Who signs the exports of spyware from Greece and Cyprus?’.
400 InsideStory, ‘Who signs the exports of spyware from Greece and Cyprus?’.
401 Philenews, ‘This is how interception patents are exported from Cyprus’. 
402 Philenews, ‘Export of monitoring software confirmed’. 
403 Philenews, ‘Cyprus is a pioneer in software exports (documents)’; Haaretz, ‘Israeli Spy Tech Sold to 
Bangladesh, despite Dismal Human Rights Record’.
404 Philenews, ‘Cyprus is a pioneer in software exports (documents)’.
405 Philenews, ‘Cyprus is a pioneer in software exports (documents)’.

https://insidestory.gr/article/oi-exagoges-spyware-apo-ellada-kai-kypro
https://insidestory.gr/article/oi-exagoges-spyware-apo-ellada-kai-kypro
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Ministério da Energia, do Comércio e da Indústria através da UAB Communication 
Technologies, com registo na Lituânia406. O proprietário desta empresa é o cidadão 
russo-israelita Anatoly Hurgin, que possui igualmente um passaporte maltês407. Além 
disso, a UTX também assinou um acordo com o Bangladexe relativo a um sistema de 
informações na Web no valor de 2 milhões de dólares em 2019 e a um sistema de 
rastreamento de telemóveis no valor de 500 000 dólares em 2021408.

253. O histórico das exportações de Chipre mostra também que a Coralco Tech, originária de 
Singapura, mas também registada em Israel e em Nicósia, enviou ao exército do 
Bangladexe equipamento de vigilância no valor de 1,6 milhões de dólares, na sequência 
de um concurso lançado em 2018. O proprietário da Coralco Tech é o cidadão israelita 
Eyal Almog409.

254. Em 2019, os serviços de informação do Bangladexe (NSI) compraram à Prelysis, uma 
empresa registada em Chipre, um software de interceção por WLAN pelo valor global 
de 3 milhões de dólares. Kobi Naveh, fundador e diretor da Prelysis, trabalhou até 2014 
para a empresa israelita Verint. A Verint é também a empresa que adquiriu a 
UTX Technologies com registo em Chipre410.

255. No verão de 2021, o Bangladexe comprou ainda um veículo espião à Passitora (a antiga 
WiSpear), uma empresa detida por Tal Dilian. A empresa suíça Toru Group Limited, 
registada nas Ilhas Virgens Britânicas, serviu de intermediário para os acordos 
celebrados com a Passitora de Tal Dilian411.

256. Em 4 de outubro de 2022, foi revelado que, em novembro de 2019, o Ministério da 
Defesa neerlandês esteve prestes a assinar um acordo com a WiSpear, a empresa de Tal 
Dilian, que havia adquirido a Cytrox, o fabricante do software espião Predator412. De 
acordo com os meios de comunicação social e as declarações do Presidente do DISY 
(Dimokratikós Sinagermós), a WiSpear enviou uma mensagem de correio eletrónico ao 
partido no governo DISY e ao Ministério da Energia, do Comércio e da Indústria, 
solicitando assistência na aplicação do acordo com o Ministério da Defesa 
neerlandês413. Não é claro se o contrato foi ou não assinado e se o software espião foi 
fornecido ao Ministério da Defesa neerlandês.

257. Estes exemplos demonstram a grande atividade da indústria de vigilância em Chipre, 
envolvendo os mesmos atores que surgem no escândalo de software espião que a 
Comissão PEGA se encontra a investigar.

258. Muitas empresas israelitas iniciam a sua atividade europeia em Chipre414, tendo sido 
referido por várias fontes que o país é sede de cerca de 29 empresas israelitas415. 

406 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
407 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
408 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
409 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
410 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
411 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
412 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.
413 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
414 Philenews. Revelations in Greece: Predator came from Cyprus.
415 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022.

https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
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Algumas fontes apontam para uma estreita ligação entre o comércio de software espião 
e as relações diplomáticas. Em troca da facilitação de licenças para empresas israelitas, 
Chipre recebeu alegadamente alguns dos produtos que estas empresas desenvolvem e 
exportam, como o software espião Pegasus da NSO416, bem como material espião da 
WiSpear417. Chipre serve de base para o comércio de software espião israelita dentro do 
mercado interno da UE, bem como para a exportação de software espião para países 
terceiros.

CONTROLOS EX ANTE

259. A Lei 92(I)/1996 sobre a Proteção da Confidencialidade das Comunicações Privadas 
estabelece que o procurador-geral pode submeter ao tribunal um pedido de emissão de 
um mandado judicial que autorize ou prorrogue a interceção de comunicações privadas 
por parte de uma pessoa autorizada. Este pedido do procurador-geral ao tribunal 
acontece mediante pedido escrito apresentado pelo chefe da polícia, pelo diretor dos 
serviços de informação de Chipre ou por um juiz de instrução. As disposições em 
matéria de autorização ou aprovação podem, no entanto, ser anuladas nos casos em que 
a interceção de comunicações privadas seja do interesse da segurança de Chipre, ou 
sirva para prevenir, investigar ou proceder contra infrações418.

260. Após o pedido, o chefe da polícia, em concertação com o subchefe da polícia e o diretor 
dos serviços de informação de Chipre, fornece aos funcionários do seu serviço, ou aos 
funcionários que desempenhem tarefas para o seu serviço, uma autorização escrita para 
a interceção de comunicações privadas e/ou a obtenção de acesso ao equipamento de 
vigilância para fins de trabalho técnico419.

261. Além disso, o artigo 4.º, n.º 2, da Lei 92(I)/1996, com a redação que lhe foi dada em 
2020420, estipula que se um dispositivo ou uma máquina tiverem sido concebidos, 
produzidos, adaptados ou fabricados principalmente para permitir ou facilitar a 
interceção ou vigilância de comunicações privadas, nenhuma pessoa tem autorização 
para os importar, fabricar, publicitar, vender ou distribuir. A violação deste artigo é 
punível com uma multa de até 50 000 euros e/ou uma pena de até 5 anos de prisão421. 
Estas disposições não se aplicam se o fornecedor tiver informado os serviços de 
informação (KYP), a polícia e o comissário, e estes tiverem dado a sua aprovação. Não 
se aplicam também aos sistemas de vigilância utilizados pelo chefe da polícia e pelo 
diretor do KYP422.

CONTROLOS EX POST

262. Em Chipre, a lei de 2018 relativa à proteção das pessoas singulares no que diz respeito 

416 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022.
417 Inside Story, ‘Predator: the ‘spy’ who came from Cyprus’. 
418 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
419 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
420 CyLaw. E.U. Par. J(J) OF LAW 13(J)/2020.
421 Reply to the European Parliament questionnaire received from Cyprus.
422 Reply to the European Parliament questionnaire received from Cyprus.

http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
https://insidestory.gr/article/i-kypros-kai-o-tal-dilian
http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html
http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html
http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html
http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html


PE738.492v04-00 72/159 RR\1279299PT.docx

PT

ao tratamento de dados pessoais e à livre circulação desses dados estabelece o direito 
das pessoas a serem informadas caso os seus dados pessoais sejam utilizados ou elas 
próprias sejam objeto de tratamento423. Este direito pode ser contornado caso o 
comissário responsável pela proteção de dados pessoais assim o decida, nomeadamente 
por razões de segurança nacional, entre outras424.

263. Além disso, a proteção da confidencialidade estipulada na lei de comunicações 
privadas, de 1996, determina que em caso de interceção de comunicações privadas 
pelos serviços responsáveis pela aplicação da lei, o procurador-geral é obrigado a 
informar a pessoa afetada. A pessoa deve ser notificada num prazo máximo de 90 dias a 
contar da data de emissão do mandado judicial425 ou num prazo máximo de 30 dias a 
contar da data de execução desse mandado judicial. O procurador-geral deve fornecer à 
pessoa afetada um relatório que especifique a emissão do mandado judicial, a data da 
respetiva emissão e o facto de, dentro do período em questão, ter havido interceção ou 
acesso a comunicações privadas. Esta obrigação pode ser temporariamente suspensa 
caso o procurador-geral decida que não comunicar esta informação é, entre outros, do 
interesse da segurança de Chipre426. O tribunal pode também ordenar a não divulgação 
dessa informação em função dos interesses de segurança de Chipre427.

264. A violação da proteção das comunicações privadas constitui uma infração penal do 
ponto de vista jurídico, mas esta ilegalidade é frequentemente dissimulada pela 
invocação da segurança nacional428. Não existe legislação sobre a forma como a polícia 
ou outros serviços de informação utilizam os dispositivos de interceção, sobre as 
entidades que regulam os procedimentos de interceção e sobre a forma como é garantida 
a proteção dos direitos constitucionais dos cidadãos. Os regulamentos e protocolos 
relevantes estão atualmente pendentes na Câmara dos Representantes para debate e 
aprovação. Por enquanto, estas atividades continuam sem controlo429.

VIAS DE RECURSO

265. Um comité de três membros avalia a legalidade das ações dos serviços de informação 
de Chipre nos termos da Lei 74(I)/72016 relativa aos serviços de informação de Chipre. 
O comité tripartido é nomeado pelo conselho de ministros, com base numa 
recomendação emitida pelo presidente da República de Chipre430.

266. A Lei 92(I)/1996 foi alterada em 2020 e reforçou o quadro de supervisão da República, 
em particular as disposições relativas ao comité tripartido. No âmbito do seu mandato, o 

423 Law 125(I) of 2018. 
https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/2B53605103DCE4A4C225826300362211/
$file/Law%20125(I)%20of%202018%20ENG%20final.pdf.
424 European Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights 
safeguards and remedies in the EU - Volume II: field perspectives and legal update.
425 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
426 European Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights 
safeguards and remedies in the EU - Volume II: field perspectives and legal update.
427 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 
Communications Content) Law of 1996 (92(I)/1996).
428 Makarios Drousiotis, ‘Κράτος Μαφία’, Chapter 6, 2022.
429 Philenews. ‘Legal but uncontrolled interceptions’. 
430 Reply to the European Parliament questionnaire received from Cyprus.
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comité pode abrir inquéritos ex officio e dar início a investigações às instalações, ao 
equipamento técnico e ao arquivo de material do KYP. Conforme introduzido pelo 
artigo 17.º-A, n.º 1, da Lei 92(I)/1996, com a redação que lhe foi dada pela 
Lei 13(I)/2020, o comité pode também dar início a investigações às instalações, ao 
equipamento técnico e ao arquivo de material da polícia. À luz dessas investigações, o 
comité pode remeter o assunto para o procurador-geral, o comissário responsável pela 
proteção de dados pessoais ou o comissário responsável pelas comunicações eletrónicas 
e a regulamentação postal, para que sejam tomadas medidas adicionais. O comité 
apresenta ainda ao presidente da República um relatório anual, no qual descreve as 
respetivas atividades, formula observações e recomendações e identifica quaisquer 
omissões431.

267. O presidente de Chipre tem uma importante palavra a dizer no que toca à composição 
da comissão com competência para dar início a investigações críticas sobre as ações do 
KYP. Além disso, os relatórios anuais que contêm as conclusões da comissão são 
enviados em primeiro lugar ao presidente432. No momento da redação do presente 
relatório, não se encontram disponíveis informações sobre a composição exata do 
comité, o seu trabalho ou o escrutínio por este exercido433.

FIGURAS-CHAVE DA INDÚSTRIA DO SOFTWARE ESPIÃO

268. Tal Dilian desempenhou um papel fundamental em muitos dos desenvolvimentos 
ocorridos em Chipre e na Grécia. Obteve a nacionalidade maltesa em 2017434 e ocupou 
diferentes cargos de liderança nas Forças de Defesa israelitas ao longo de 25 anos, 
tendo-se reformado do exército em 2002435. Após ter começado uma carreira como 
«especialista em serviços de informação, criador de comunidades e empresário em 
série» em Chipre, Tal Dilian fundou a Aveledo Ltd., mais tarde conhecida como Ws 
WiSpear Systems Ltd. e, posteriormente, Passitora Ltd436.

269. Em Chipre, Tal Dilian tornou-se um parceiro próximo de Abraham Sahak Avni, que 
tinha feito parte das forças especiais da polícia israelita como detetive especial437. Em 
novembro de 2015, Sahak Avni adquiriu a cidadania cipriota e um passaporte dourado 
graças a um investimento imobiliário de 2,9 milhões de euros438. Sahak Avni fundou a 
empresa cipriota NCIS Intelligence Services Ltd.439, uma empresa alegadamente 
associada às empresas mais poderosas do mundo no domínio da tecnologia440. A NCIS 
Intelligence and Security Services forneceu software de segurança ao comissariado-
geral da polícia entre 2014 e 2015 e deu formação aos funcionários do serviço de 

431 Reply to the European Parliament questionnaire received from Cyprus; CyLaw. E.U. Par. J(J) OF LAW 
13(J)/2020.
432 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
433 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
434 Government of Malta. Persons Naturalised Registered Gaz 21.12 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.
435 https://taldilian.com/about/.
436 Opencorporates, Passitora ltd. 
437 ShahakAvni. About Shahak Avni. 
438 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
439 Philenews, ‘FILE: The state insulted Avni and Dilian’. 
440 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
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análise e estatística da criminalidade entre 2015 e 2016441. O partido do governo, o 
DISY, está igualmente entre os clientes da empresa. Sahak Avni alegadamente instalou 
equipamento de segurança nos escritórios do partido442. Para além do equipamento de 
segurança da empresa de Sahak Avni, materiais de Tal Dilian foram também vendidos à 
agência de combate às drogas e à polícia cipriota443.

270. A dada altura, o departamento de investigação criminal do comissariado geral da polícia 
identificou violações da confidencialidade das comunicações privadas que envolviam a 
empresa de Sahak Avni. A polícia decidiu encerrar o caso444.

271. As ligações entre Tal Dilian e Sahak Avni são numerosas. A empresa WiSpear de Tal 
Dilian partilhou um edifício em Larnaca e uma parte do seu pessoal com Sahak Avni445. 
Em 2018, os dois homens fundaram a empresa Poltrex, que passou mais tarde a 
designar-se Alchemycorp Ltd., tem escritórios na Novel Tower, tal como Sahak 
Avni446, e faz igualmente parte da Intellexa Alliance. As relações de Sahak Avni com o 
partido DISY terão permitido testar os produtos de Tal Dilian447.

CARRINHA DE VIGILÂNCIA DE TAL DILIAN 

272. Após a venda das tecnologias Circles e da criação da WiSpear, Tal Dilian fundou ainda 
a Intellexa Alliance em 2019, descrita no seu sítio Web como sendo uma «empresa com 
sede na UE e sujeita ao direito da UE, cujo objetivo é desenvolver e integrar tecnologias 
para dotar os serviços de informação dos meios necessários para desempenharem as 
suas funções»448. Existem diferentes fornecedores de meios de vigilância sob o rótulo 
comercial da Intellexa Alliance, como a Cytrox, a WiSpear (posteriormente denominada 
Passitora Ltd.), a Nexa Technologies e a Poltrex Ltd. Estes diferentes fornecedores 
dentro do grupo de empresas de Tal Dilian permitem à Intellexa oferecer e combinar 
uma vasta gama de software e serviços de vigilância449. O capítulo sobre a indústria de 
software espião contém mais informações sobre esta estrutura empresarial. 

273. Em 5 de agosto de 2019, Tal Dilian deu à revista Forbes uma entrevista sobre a sua 
carrinha preta da WiSpear, mostrando as diferentes capacidades de software espião 
oferecidas pela sua aliança. A carrinha no valor de 9 milhões de euros era capaz de 
piratear dispositivos num raio de 500 metros450. A atenção pública gerada pela 
entrevista à Forbes451 levou a uma investigação por parte das autoridades cipriotas. O 
advogado Elias Stefanou foi nomeado como investigador criminal independente para 
esta investigação. Durante a investigação, as autoridades descobriram outra das 

441 Philenews, ‘FILE: The state insulted Avni and Dilian’. 
442 Tovima, The unknown ‘bridge’ between Greece and Cyprus for the eavesdropping system’. 
443 Inside Story, ‘Predator: The ‘spy’ who came from Cyprus’. 
444 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
445 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
446 CyprusMail, ‘Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal’.
447 Inside Story, ‘Predator: The ‘spy’ who came from Cyprus’.
448 https://intellexa.com/.
449 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’. 
450 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
451 Forbes, ‘A Multimillionaire Surveillance Dealer Steps Out Of The Shadows ... And His $9 Million Whatsapp 
Hacking Van’.
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empresas de Tal Dilian que operava no aeroporto internacional de Larnaca452.

274. Em 16 de junho de 2019, Tal Dilian terá celebrado um acordo não contratual com a 
Hermes Airports, no sentido de utilizar o seu equipamento da WiSpear com o alegado 
objetivo de melhorar o sinal de WLAN para os passageiros no aeroporto internacional 
de Larnaca, tendo resultado na instalação de três antenas WLAN453. Embora não 
registada em Chipre, a empresa israelita Go Networks também esteve envolvida nas 
negociações que conduziram ao acordo454. No entanto, a verdadeira razão para o acordo 
consistia na testagem da tecnologia de interceção da WiSpear. Os dados intercetados 
relativos aos passageiros foram armazenados nos servidores da sala de servidores do 
aeroporto, perto do escritório da WiSpear em Larnaca, partilhado com Sahak Avni455. 
Durante o período em que as antenas estiveram operacionais, foram recolhidos dados 
intercetados de 9 507 429 dispositivos móveis456.

275. Na sequência das queixas apresentadas contra Tal Dilian, a empresa israelita Go 
Networks foi alegadamente associada à Intellexa através de uma estrutura de 
propriedade partilhada de empresas na Irlanda. Cargos de topo da Interllexa terão sido 
atribuídos a antigos altos representantes da empresa israelita Go Networks457. Além 
disso, as investigações policiais revelaram que tinham sido concedidas licenças de 
exportação à WiSpear para «equipamento de interceção concebido para a extração de 
voz ou de dados, transmitidos através da interface aérea»458 459. De acordo com as 
declarações da Câmara de Comércio, as empresas de Tal Dilian não beneficiaram de 
qualquer licença de exportação nos últimos dois anos. À data da redação do presente 
relatório, permanece por esclarecer quem autorizou estas licenças de exportação460.

276. Os dados eletrónicos extraídos do equipamento confiscado para efeitos de investigação 
foram submetidos a um exame forense de três níveis, realizado pela polícia, por um 
perito académico e pela Europol461. A carrinha permaneceu sob custódia policial, mas 
não é claro o que aconteceu com o equipamento de vigilância. Alegadamente foi 
devolvido a Tal Dilian, mas parece não haver confirmação.

277. Em 15 de novembro de 2021, o caso foi levado a tribunal, com a 
WS WiSpear Systems Ltd., Tal Dilian e dois outros funcionários da WiSpear enquanto 
arguidos. Em seguida, o procurador-geral George Savvides manteve o processo contra a 
empresa WiSpear, mas retirou as acusações criminais contra Tal Dilian e os seus 
funcionários462. As razões desta decisão foram classificadas como confidenciais. Ainda 
assim, o procurador-geral pode, a qualquer momento, decidir reabrir o processo contra 

452 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
453 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
454 Makarios Drousiotis, ‘Κράτος Μαφία’, Chapter 6, 2022.
455 Makarios Drousiotis, ‘Κράτος Μαφία’, Chapter 6, 2022.
456 Makarios Drousiotis, ‘Κράτος Μαφία’, Chapter 6, 2022.
457 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
458 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022.
459 Philenews. Export of tracking software from Cyprus. 
460 Inside Story, ‘Who signs the exports of spyware from Greece and Cyprus?’.
461 Press Release of 10 August 2022 by the Deputy Attorney General acquired on the PEGA mission to Cyprus 
of 2 November 2022.
462 Financial Mirror, ‘Anger after ‘spy van’ charges dropped’.
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estas três pessoas.

278. A WiSpear confessou-se culpada em relação a 42 acusações e foi multada em 76 000 
euros pelo tribunal criminal, em 22 de fevereiro de 2022463. A WiSpear admitiu a 
prática de vigilância ilícita de comunicações privadas e de violação da proteção de 
dados464. O tribunal publicou o seu acórdão definitivo, declarando ter chegado à 
conclusão de que a infração imputada à empresa nunca envolvera qualquer intenção, 
pirataria ou escutas telefónicas e que nunca houvera qualquer tentativa ou intuito de 
personalizar dados. O tribunal salientou ainda que não foram causados danos a nenhuma 
pessoa singular465. Para além da multa imposta pelo tribunal criminal, a comissária 
responsável pela proteção de dados pessoais, Irini Loizidou Nicolaidou, multou a 
WiSpear em 925 000 euros por infrações ao RGPD466. Embora tenha sido afirmado que 
o episódio da carrinha preta chegava a afetar questões de interesse nacional e 
infraestruturas críticas, as multas aplicadas aos infratores foram muito leves. O 
significado político deste incidente pode ir além da violação da privacidade dos 
passageiros. Tendo em conta a localização de Chipre num ponto de passagem em 
muitas direções, existem vários países terceiros que poderiam potencialmente ter 
interesse em ter uma visão da passagem dos viajantes pelo aeroporto de Larnaca, por 
exemplo, a Turquia, Israel, a Rússia e os Estados Unidos.

279. O partido da oposição AKEL manifestou a sua indignação face ao arquivamento dos 
processos contra Tal Dilian e os seus funcionários, e qualificou a decisão jurídica de 
manobra de dissimulação do procurador-geral467. Afinal de contas, o governo cipriota 
tinha alegadamente adquirido equipamento à empresa de Tal Dilian e um dos 
funcionários acusados teria trabalhado para a NSO e dado formação ao KYP sobre 
como utilizar o software espião Pegasus468. A retirada das acusações permitiu que as 
informações sobre a ligação entre a empresa de Tal Dilian e o governo cipriota 
permanecessem protegidas469. O procurador-geral recusou-se a entregar as conclusões 
da investigação, apesar de tal lhe ter sido solicitado pela Comissão PEGA durante a sua 
missão oficial em Chipre. Este exemplo mostra que não existem salvaguardas jurídicas 
completas para os direitos das pessoas à proteção dos dados quando se trata de 
equipamentos de vigilância em larga escala. Embora a legislação preveja vias de 
recurso, as decisões judiciais podem ser influenciadas pelo governo, o que deixa as 
vítimas indefesas. O inquérito revelou ainda que Chipre se tornou terreno fértil para que 
as empresas sediadas em Chipre façam, elas próprias, experiências com equipamento de 
vigilância.

A MUDANÇA PARA A GRÉCIA 

280. Na sequência do episódio da carrinha e da ação judicial, Tal Dilian transferiu as 
operações da Intellexa para a Grécia, embora nunca tenha saído de Chipre. Existem 

463 Makarios Drousiotis, ‘Κράτος Μαφία’, Chapter 6, 2022; Press Release of 10 August 2022 by the Deputy 
Attorney General acquired on the PEGA mission to Cyprus of 2 November 2022.
464 Financial Mirror, ‘Spy van company fined €76,000’.
465 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
466 CyprusMail. Israeli company that deployed ‘spy van’ fined €925,000 for data violations; Financial Mirror, 
‘Anger after ‘spy van’ charges dropped’.
467 Financial Mirror. Anger after ‘spy van’ charges dropped.
468 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
469 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
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relatos de que está a planear o regresso para Telavive470. As ligações indiretas entre 
várias pessoas singulares e coletivas registadas em Chipre e na Grécia revelam a 
transferência das atividades de Tal Dilian para Atenas471. Seguem-se alguns dos nomes 
que fazem parte das ligações entre Chipre e a Grécia, embora o papel principal da 
Intellexa SA na Grécia seja aprofundado no capítulo sobre a Grécia.

281. As investigações judiciais levaram à transferência das atividades de Sahak Avni e Tal 
Dilian na Poltrex para Yaron Levgoren, que tem residência permanente no Canadá e se 
tornou acionista, diretor e secretário da Poltrex. Yaron Levgoren também tem ligações 
com a Intellexa na Grécia472. De acordo com o seu perfil no LinkedIn, representa 
atualmente a Apollo Technologies, uma empresa da Intellexa com sede na Grécia.

EMPRESAS DE SOFTWARE ESPIÃO E CHIPRE

282. Para além da Intellexa Alliance, também a empresa NSO Group teria sede em Chipre. 
Em 2010, Tal Dilian fundou, em conjunto com Boaz Goldman e Eric Banoun, a 
empresa Circles Technologies, especializada na venda de sistemas que exploram as 
vulnerabilidades do protocolo SS7473. Seis anos mais tarde, a Circles Technologies foi 
vendida à Francisco Partners por quase 130 milhões de USD, dos quais Tal Dilian 
recebeu 21,5 milhões. Esta empresa de participações privadas sediada na Califórnia 
adquiriu igualmente 90 % da NSO Group, o que resultou na fusão da Circles 
Technologies e da NSO Group, dando assim origem à L.E.G.D Company Ltd., desde 29 
de março de 2016 conhecida como Q Cyber Technologies Ltd.474. 

283. De acordo com a resposta dada pelo Governo cipriota à Comissão PEGA, o 
Departamento de Registo de Empresas e Propriedade Intelectual não inclui nenhuma 
entidade jurídica registada em nome da NSO Group. A NSO Group não detém ações em 
nenhuma entidade jurídica registada em Chipre. No entanto, alguns membros do 
conselho de administração da NSO Group criaram ou compraram a título individual seis 
empresas. Além disso, o software espião Pegasus não parece ter sido desenvolvido em 
Chipre, nem oficialmente exportado desse país475.

284. A expansão sob a Francisco Partners ocorrida entre 2014 e 2019 abrangeu seis empresas 
cipriotas. A Francisco Partners foi complementada com a ITOA Holdings Ltd., 
registada em Chipre e empresa-mãe da CS-Circles Solutions Ltd., da Global Hubcom 
Ltd. e da MS Magnet Solutions. A MS Magnet Solutions é proprietária da Mi Compass 
Ltd. A CS-Circles Solutions Ltd., por seu turno, é proprietária da CI-Compass Ltd. Para 
além de entidades cipriotas, a CS-Circles Solutions Ltd. é ainda proprietária de 
entidades búlgaras. A NSO Group declarou que «as empresas búlgaras fornecem, numa 
base contratual, serviços de investigação e desenvolvimento às respetivas filiais 
cipriotas e exportam os produtos da rede para utilização governamental»476.

470 Intelligence Online, Israeli cyber tsar Tal Dilian plans Tel Aviv return.
471 Haaretz, As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
472 Philenews, How the spyware scandal in Greece is related to Cyprus.
473 Amnesty International, Operating from the Shadows.
474 Amnesty International, Operating from the Shadows.
475 Reply to European Parliament questionnaire received from Cyprus.
476 Amnesty International, Operating from the Shadows.



PE738.492v04-00 78/159 RR\1279299PT.docx

PT

285. O Governo cipriota nega a exportação e o desenvolvimento do Pegasus.  Porém, é certo 
que, em 21 de junho de 2022, Chaim Gelfand, responsável da NSO, declarou que as 
empresas NSO em Chipre e na Bulgária desenvolvem software para a prestação de 
serviços de informação477. De acordo com um documento partilhado com o Parlamento 
Europeu pelo partido da oposição AKEL, a NSO Group terá exportado o software 
espião Pegasus para uma empresa nos Emirados Árabes Unidos através de uma das suas 
filiais em Chipre. Uma das filiais terá alegadamente emitido uma fatura de 7 milhões de 
USD pelos serviços prestados à empresa em questão478. Contudo, esta informação não 
pode ser confirmada.

286. Consta que a NSO Group também teria uma empresa ativa em Chipre que disporia de 
um centro de atendimento ao cliente. Em 2017, os responsáveis da NSO reuniram-se 
com clientes sauditas no hotel Four Seasons, em Limassol, a fim de lhes apresentar as 
funcionalidades mais recentes da versão 3 do software espião Pegasus. Esta versão 
dispunha de uma nova funcionalidade, a «zero click», que lhe permitiria infetar um 
dispositivo, sem que para tal fosse necessário clicar numa hiperligação, através, por 
exemplo, de uma chamada não atendida no WhatsApp. Os clientes sauditas adquiriram 
de imediato a tecnologia em questão por um montante de 55 milhões de USD479 480. 
Note-se que, um ano mais tarde, em 2 de outubro de 2018, o regime saudita assassinou 
Jamal Khashoggi no Consulado da Arábia Saudita na Turquia, depois de utilizar o 
Pegasus para vigiar as pessoas que lhe eram próximas. Tal é contestado pela NSO.

287. De acordo com o CitizenLab, em 2020, 25 intervenientes estatais eram clientes da 
Circles Technologies. Entre estes intervenientes estatais encontravam-se a Bélgica, a 
Dinamarca, a Estónia e a Sérvia481. Em 2020, a NSO Group encerrou os seus escritórios 
da Circles Technologies em Chipre. À data da redação do presente documento, continua 
a não ser claro quais as empresas da Circles Technologies ainda em atividade482.

288. A empresa israelita QuaDream é outra empresa alegadamente ligada à exportação do 
seu produto espião «Reign» a partir de Chipre. Em abril de 2023, os meios de 
comunicação social noticiaram que a QuaDream estava a encerrar os seus escritórios 
israelitas483. Os produtos QuaDream eram indiretamente vendidos a clientes através da 
InReach – uma empresa registada em Chipre desde 2017 –, contornando assim os 
controlos israelitas das exportações. As duas empresas estão atualmente envolvidas num 
litígio484.

289. As funções de diretor e secretário da InReach são atualmente desempenhadas pela 
A.I.L. Nominee Services Ltd, uma empresa que já se encontrava registada em Chipre 
em 2010. Foi seu acionista fundador o atual procurador-geral adjunto, Savvas 

477 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
478 Akel report, PEGA mission to Cyprus. 
479 Makarios Drousiotis, Κράτος Μαφία, Chapter 6, published in 2022.
480 Haaretz, Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals. 
481 CitizenLab. Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles.
482 Amnesty International, Operating from the Shadows.
483 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.
484 Amnesty International, Operating from the Shadows.
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Angelides485. Savvas Angelides vendeu as suas ações da A.I.L. Nominee Services a 
Christos Ioannides em 16 de fevereiro de 2018, algumas semanas antes de se tornar 
ministro da Defesa486. No entanto, a A.I.L. Nominee Services continua a desempenhar 
as funções de diretor e secretário da InReach487, mantendo assim relações comerciais 
com uma empresa que exporta produtos QuaDream para países terceiros.

290. Em 2011, Abraham Sahak Avni fundou uma empresa em conjunto com Michael 
Angelides, irmão do antigo ministro e atual procurador-geral adjunto, Savvas 
Angelides. Essa empresa, a S9S, foi inscrita no Registo das Sociedades em 10 de 
novembro de 2011488 com a ajuda do antigo escritório de advogados de Savvas 
Angelides489. Além disso, a A.I.L. Nominee Services foi identificada como sendo a 
secretária da S9S. Nessa altura, Savvas Angelides era ainda o principal acionista da 
A.I.L. Nominee Services490. A parceria entre Michael Angelides e Abraham Sahak Avni 
foi, no entanto, dissolvida em 2012. Em 2020, Savvas Angelides foi nomeado 
procurador-geral adjunto, tendo sido a pessoa incumbida da investigação de Abraham 
Sahak Avni e Tal Dilian, bem como da carrinha de vigilância491. Num comunicado de 
imprensa de 10 de agosto de 2022, o procurador-geral adjunto declarou que nem ele 
nem familiares seus teriam tido qualquer ligação com Tal Dilian. Quanto à parceria 
entre Michael Angelides e Abraham Sahak Avni, Savvas Angelides referiu que «desde 
o início, a cooperação profissional foi um fracasso, a que se veio juntar o facto de a 
sociedade registada pelo meu antigo escritório de advogados, por instruções do meu 
familiar, nunca ter sido ativada» e que, por conseguinte, nunca constituiu um «entrave à 
minha participação na decisão relativa ao caso da “carrinha preta”»492. No entanto, o 
comunicado de imprensa não faz qualquer referência à sociedade A.I.L Nominee 
Services Ltd. de Savvas Angelides, ativada em julho de 2010493, nem às funções de 
secretário que esta desempenhou na parceria entre o seu familiar e Abraham Sahak Avni 
no âmbito da S9S.

BLACK CUBE

291. A Black Cube é uma empresa que emprega antigos agentes dos serviços de informação 
israelitas, como a Mossad. A empresa recorre a agentes que utilizam identidades falsas. 
Segundo a revista The New Yorker, o antigo diretor-executivo da NSO Group, Shalev 
Hulio, contratou os serviços da Black Cube após três advogados – Mazen Masri, Alaa 
Mahajna e Christiana Markou – terem intentado ações judiciais contra a NSO e uma 

485 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/ ; 
https://opencorporates.com/companies/cy/HE373827.
486 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/.
487 https://opencorporates.com/companies/cy/HE373827.
488 Politis, ‘Interceptions’ file: Classified Police Report (2016) shows he knew everything about Avni.
489 Press Release, Deputy Attorney General of 10 August 2022 as acquired during the PEGA mission to Cyprus 
on 2 November 2022.
490 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://b2bhint.com/en/company/cy/s9s-ltd--%CE%97%CE%95%20296578; https://i-
cyprus.com/company/433750.
491 Report by Fanis Makridis, PEGA Mission to Cyprus on 1 November 2022.
492 Press Release, Deputy Attorney General of 10 August  2022 as acquired during the PEGA mission to Cyprus 
on 2 November 2022.
493 
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=opt
StartMatch&index=1&lang=EN&tname=%25&sc=1.
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filial em Israel e Chipre494. Em 2018, os três advogados receberam várias mensagens 
enviadas por emitentes que alegavam ser conhecidos de determinadas empresas e 
pessoas, propondo-lhes reuniões em Londres. Shalev Hulio declarou que «na ação 
judicial intentada em Chipre, houve envolvimento da Black Cube», uma vez que «o 
processo surgiu do nada e pretendo compreender»495. A Black Cube esteve igualmente 
envolvida em escândalos de espionagem na Hungria e na Roménia.

COMPRA E UTILIZAÇÃO DE SOFTWARE ESPIÃO POR CHIPRE

292. Para além de propiciar um clima favorável à exportação às empresas que desenvolvem 
software espião, o Governo cipriota tem, ele próprio, um historial em matéria de 
aquisição deste tipo de software. Aliás, terá ele próprio utilizado sistemas de vigilância. 
No momento da elaboração do presente documento, ainda não está bem claro em que 
casos Chipre utilizou métodos de vigilância convencionais ou software espião.

293. Após as eleições de 2013, Andreas Pentaras foi nomeado diretor dos serviços de 
informação cipriotas (KYP), enquanto o perito em vigilância Andreas Mikellis estava 
incumbido da proteção das comunicações do Presidente Nicos Anastasiades. Nesse 
mesmo ano, Andreas Mikellis terá visitado a exposição de vigilância ISS (Intelligence 
Support Systems) em Praga, onde alegadamente entrou em negociações com a Hacking 
Team com vista à aquisição do software DaVinci496. O software DaVinci era capaz de 
infetar aplicações dos telemóveis, pelo que não satisfazia os requisitos oficiais para o 
levantamento da confidencialidade497.

294. De acordo com as informações reveladas pela WikiLeaks a respeito dos contactos entre 
Andreas Mikellis e a Hacking Team, os procedimentos de concurso foram contornados 
e o sistema de vigilância adquirido não foi objeto devidamente avaliado. No início de 
2014, o software foi alegadamente instalado, tendo sido ministrada formação a quatro 
funcionários do KYP, incluindo Andreas Mikellis498.

295. Quando a aquisição do software de vigilância da Hacking Team foi revelado no âmbito 
da WikiLeaks, o KYP confirmou que este sistema era exclusivamente utilizado para fins 
nacionais499. Apesar dos contactos entre Andreas Mikellis e a Hacking Team500, foi o 
diretor do KYP, Andreas Pentaras, quem acabou por se demitir depois de estas 
revelações terem vindo a lume501. Kyriakos Kouros veio substituir Andreas Pentaras.

296. Segundo a WikiLeaks, outro departamento de polícia terá igualmente manifestado 
interesse em adquirir um sistema de vigilância de comunicações da Hacking Team. O 
departamento em questão tentou assegurar este sistema por intermédio de Sahak 
Avni5021-A. No entanto, não é claro de que departamento de polícia se trata neste 

494 The New Yorker, How Democracies Spy on their Citizens. 
495 The New Yorker, How Democracies Spy on their Citizens.
496 Makarios Drousiotis, Κράτος Μαφία, Chapter 6, published in 2022.
497 Inside Story, Predator: The ‘spy’ who came from Cyprus.
498 Makarios Drousiotis, Κράτος Μαφία, Chapter 6, published in 2022.
499 Inside Story, Predator: The ‘spy’ who came from Cyprus.
500 Makarios Drousiotis, Κράτος Μαφία, Chapter 6, published in 2022.
501 CyprusMail, Intelligence chief resigns after spy tech revelations. https://cyprus-
mail.com/2015/07/11/intelligence-chief-resigns-after-spy-tech-revelations/.
502 Inside Story, Predator: The ‘spy’ who came from Cyprus.
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contexto. 

ALVO MAKARIOS DROUSIOTIS 

297. Em fevereiro de 2018, o jornalista de investigação Makarios Drousiotis terá sido 
espiado pelo Governo cipriota, que recorreu alegadamente a técnicas de escuta 
clandestina e a software espião503. Este caso de espionagem teve início quando 
Makarios Drousiotis desempenhava o cargo de assistente de Christos Stylianides, 
Comissário cipriota da UE responsável pela Ajuda Humanitária e Gestão de Crises, e 
prosseguiu enquanto investigava as ligações financeiras entre o presidente Anastasiades 
e personalidades russas como o oligarca Dmitry Rybolovlev. Segundo Makarios 
Drousiotis, foi esta última atividade que deu da primeira tentativa de vigilância504.

298. No decurso da investigação levada a cabo por Makarios Drousiotis a respeito de 
determinadas ligações com a Rússia, começaram a ser veiculadas nos meios de 
comunicação social internacionais revelações sobre a NSO Group, que opera a partir de 
Chipre, incluindo sobre a apresentação do Pegasus 3 no hotel Four Seasons. Além disso, 
o CitizenLab suspeitou Chipre de ser um dos países que utiliza as tecnologias da NSO 
para intercetar comunicações nos sistemas informáticos do Ministério dos Negócios 
Estrangeiros britânico505. É então que Makarios Drousiotis começa a recordar-se de 
vários sinais apontando para uma infeção do seu telemóvel com o software espião 
Pegasus, incluindo uma chamada não atendida no WhatsApp, o rápido esgotamento da 
bateria e o frequente sobreaquecimento do seu aparelho sem que ele o utilizasse506. À 
luz destes acontecimentos, Makarios Drousiotis está convicto de que a o Governo 
cipriota, em particular os serviços de informação de Chipre, esteve por detrás da infeção 
do seu telefone.

299. Em maio de 2019, Makarios Drousiotis enviou uma carta ao Presidente Nicos 
Anastasiades, em que manifestou a sua preocupação face à vigilância do seu telefone, 
descrevendo os potenciais motivos por detrás desta vigilância e responsabilizando 
pessoalmente o presidente por tudo o que eventualmente lhe pudesse acontecer na 
sequência da espionagem. Nicos Anastasiades reencaminhou a carta para o atual diretor 
dos serviços de informação de Chipre, Kyriakos Kouros. Tanto Nicos Anastasiades 
como Kyriakos Kouros desmentiram a alegada vigilância com o software Pegasus, 
insistindo no facto de a NSO Group nem sequer se encontrar registada em Chipre507.

300. Nos meses que se seguiram, tiveram lugar várias tentativas de intimidação de Makarios 
Drousiotis, nomeadamente o desaparecimento de provas do seu computador, a 
desativação das câmaras de segurança em sua casa e o facto de ser seguido por 
desconhecidos. Após ter divulgado publicamente a sua história e ter apresentado queixa 
à polícia cipriota, Makarios Drousiotis contactou Lambros Katsonis, chefe do 
departamento de apoio técnico da Panda Security, uma empresa cipriota especializada 
em equipamento antivírus. No entanto, Makarios Drousiotis desconhecia o facto de o 

503 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/
184 Makarios Drousiotis, Κράτος Μαφία, Chapter 5, published in 2022.
504 Makarios Drousiotis, Κράτος Μαφία, Chapter 5, published in 2022.
505 BBC, No 10 network targeted with spyware, says group.
506 Makarios Drousiotis, Κράτος Μαφία, Chapter 5, published in 2022.
507 Makarios Drousiotis, Κράτος Μαφία, Chapter 5, published in 2022.
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Governo cipriota também utilizar este software antivírus nos seus próprios dispositivos. 
Neste contexto, Lambros Katsonis parece ter sido incumbido de se dirigir a casa de 
Makarios Drousiotis sob um falso pretexto, possivelmente com o objetivo de se infiltrar 
ainda mais nos seus dispositivos, seguindo as instruções do KYP508.

301. Em 2019, Makarios Drousiotis apercebeu-se de registos suspeitos no seu telemóvel 
Android, pelo que entrou em contacto com o serviço de apoio ao cliente do Google One, 
solicitando que confirmasse a natureza destes registos. No entanto, a Google não 
responde, de um modo geral, a questões relacionadas com a vigilância e remeteu o 
cliente em questão para os serviços nacionais de execução da lei1-A.Embora Makarios 
Drousiotis não tenha qualquer confiança na polícia, acedeu em entregar-lhe os seus 
dispositivos para exame forense509.

OBSERVAÇÕES FINAIS

302. Chipre dispõe de um quadro jurídico sólido para a proteção dos dados pessoais e da 
privacidade, para a autorização da vigilância e das exportações. Porém, na prática, 
parece ser fácil contornar as regras, existindo laços estreitos entre a política, os serviços 
de segurança e o setor da vigilância. Aparentemente, é a aplicação demasiado 
permissiva das regras que faz de Chipre um local tão atrativo para o comércio de 
software espião. Impõe-se uma aplicação mais rigorosa das regras em vigor. Chipre 
reveste-se também de um interesse estratégico considerável para a Rússia, a Turquia e 
os EUA. Além disso, as relações estreitas que mantém com Israel parecem ser 
particularmente vantajosas para ambas as partes no que diz respeito ao comércio de 
software espião. As licenças de exportação de software espião tornaram-se uma moeda 
de troca nas relações diplomáticas.

O caso da Espanha

303. A convite da Comissão PEGA, as autoridades espanholas participaram numa audição 
realizada em 29 de novembro de 2022, a fim de, na medida do possível, no respeito das 
suas obrigações legais, prestarem esclarecimentos sobre o recurso ao software espião de 
vigilância em Espanha. Devido às referidas «restrições de ordem jurídica», as respostas 
dadas à Comissão foram limitadas, deixando a maioria das questões em aberto.

304. Em março de 2023, a Comissão PEGA realizou uma visita a Madrid. A delegação 
reuniu-se com o Secretário de Estado dos Assuntos Europeus e com pessoas que, de 
acordo com o CitizenLab, foram alvo de vigilância por software espião, nomeadamente 
o presidente do Governo Regional da Catalunha, a ministra regional para a Ação 
Externa da Catalunha e um conselheiro da Assembleia Municipal de Barcelona. A 
delegação da Comissão PEGA reuniu-se igualmente com membros da Comissão de 
Inquérito do Parlamento catalão sobre o Pegasus, um representante do gabinete do 
Provedor de Justiça, ONG que trabalham no domínio dos direitos fundamentais, e com 
jornalistas.

305. De acordo com informações divulgadas em julho de 2021 pelo Projeto Pegasus, muitas 
pessoas foram alegadamente alvo de vigilância em Espanha. No entanto, as pessoas em 

508 Makarios Drousiotis. Κράτος Μαφία. Chapter 5. Published in 2022.
509 Makarios Drousiotis. Κράτος Μαφία. Chapter 5. Published in 2022.
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questão parecem ter sido visadas por diferentes intervenientes e pelos mais diversos 
motivos. Em maio de 2022, uma reportagem publicada no jornal The Guardian refere 
que Marrocos terá eventualmente colocado sob escuta mais de 200 telemóveis 
espanhóis. O Governo espanhol confirmou que os dispositivos do primeiro-ministro, 
Pedro Sánchez, da ministra da Defesa, Margarita Robles, e do ministro do Interior, 
Fernando Grande-Marlaska, foram infetados com software Pegasus, ao passo que o 
dispositivo do ministro da Agricultura, Luis Planas, foi alvo de um ataque, mas não 
chegou a ser infetado510. Segundo o Projeto Pegasus, também o telemóvel da então 
ministra dos Negócios Estrangeiros, Arancha González Laya, foi alvo de espionagem, 
embora não tenha sido possível estabelecer a origem do ataque cibernético nem se o 
sistema utilizado foi o Pegasus. Os ataques de que este segundo grupo de pessoas foram 
alvo é designado por «CatalanGate»511. Fazem parte deste grupo deputados catalães, 
deputados ao Parlamento Europeu, advogados, jornalistas, membros de organizações da 
sociedade civil, académicos e alguns familiares e membros do pessoal ligados às 
pessoas afetadas em questão512, que podem ser considerados como sendo alvos de 
ataques «indiretos» ou «relacionais». O escândalo de vigilância «CatalanGate» foi 
denunciado pela primeira vez em 2020, na sequência de uma investigação levada a cabo 
pelos jornais The Guardian e El País513, mas só em abril de 2022, quando o Citizen Lab 
concluiu a sua investigação aprofundada, é que a dimensão do escândalo foi revelada. 
Os resultados desta investigação demonstraram que pelo menos 65 pessoas foram alvo 
de ataques514. Convém salientar que, em dezembro de 2022, o CitizenLab admitiu que 
uma infeção foi erroneamente atribuída devido a um erro de iniciais515, mas o número 
total de pessoas visadas na Catalunha permanece inalterado. Em maio de 2022, as 
autoridades espanholas admitiram que 18 pessoas estavam a ser alvo de cibervigilância 
com autorização judicial516, embora os mandados relativos a esses casos não tenham 
sido tornados públicos.  Paz Esteban, a antiga diretora do Centro Nacional de 
Informações espanhol (CNI), compareceu perante a Comissão de Segredos de Estado do 
Parlamento numa reunião realizada à porta fechada, a fim de justificar a vigilância 
destas 18 pessoas. 

306. Até à data, o Governo espanhol forneceu pouca informação sobre o seu papel neste 
ataque, invocando a necessidade de manter a confidencialidade por uma questão de 
segurança nacional e por motivos de ordem jurídica. No entanto, com base numa série 
de indícios517, alguns dos quais confirmados pela referida Comissão de Segredos de 

510 Le Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking_5982990_4.html , 10 May 2022.
511 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022.
512 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at pg. 1.
513 https://www.theguardian.com/world/2020/jul/16/two-catalan-politicians-to-take-legal-action-targeting-
spyware
514 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at pg. 1.
515 Citizen Lab, Correcting a case, CatalanGate report https://citizenlab.ca/2022/12/catalangate-report-
correcting-a-case/ 22 December 2022.
516 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022. 
517 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at pg. 1+3.
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Estado, parte-se do princípio de que a vigilância dos alvos catalães foi efetuada pelas 
autoridades espanholas.

307. Uma análise aprofundada da vigilância torna evidente um padrão bem definido. A maior 
parte das interceções da CatalanGate está relacionada e coincide com importantes 
acontecimentos, questões ou figuras políticas, tais como a admissibilidade das leis de 
separação pelo Parlamento catalão, os processos judiciais contra separatistas catalães, as 
manifestações públicas organizadas pelo Tsunami Democràtic e as comunicações com 
separatistas catalães que vivem fora de Espanha518. Essa vigilância inclui, por exemplo, 
as comunicações entre advogado e cliente efetuadas por um separatista preso, na 
véspera do seu julgamento, contactos entre cônjuges ou comunicações relacionadas com 
o início de mandato no Parlamento Europeu. No que diz respeito aos restantes 47 casos 
de software espião, não foi possível estabelecer de que forma os alvos poderiam ter tido 
um impacto imediato na segurança nacional ou na integridade do Estado ou de que 
forma constituíam uma ameaça iminente para os mesmos, não tendo sido fornecidas 
informações a este respeito519. Embora, antes de serem visadas, algumas dessas pessoas 
tenham sido objeto de ações penais, não foram deduzidas acusações penais contra 
nenhuma das 18 pessoas alvo de vigilância em resultado dessa vigilância através de 
software espião520.

COMPRA DE SOFTWARE ESPIÃO

308. As autoridades espanholas já haviam anteriormente admitido a aquisição ferramentas 
para a interceção de telecomunicações e sistemas para a interceção legal de 
telecomunicações (SITEL) em 2001. Reconheceram igualmente que, em 2010, o 
Ministério do Interior, o CNI e a polícia nacional espanhola contrataram a Hacking 
Team para prestar serviços relacionados com o software espião enquanto parte da 
implementação de um sistema integrado de interceção de telecomunicações, que dotou 
as unidades operacionais das autoridades de aplicação da lei espanholas (FCSE) dos 
meios necessários para receberem e registarem as comunicações eletrónicas autorizadas 
por decisão judicial521. Desde a sua aquisição, os SITEL têm sido utilizados pelas 
autoridades espanholas, entre outros, no âmbito de operações de combate à droga, para 
localizar membros da célula jiadista responsável pelos ataques de 11 de março de 2004 
em Madrid e para combater casos de corrupção política. Além disso, o CitizenLab já 
havia assinalado a suspeita de que a Espanha seria um cliente da FinFisher522. Em 2020, 
o jornal espanhol El País noticiou que a Espanha mantivera relações de negócio com a 
NSO Group e que o CNI utiliza regularmente o Pegasus523. O Governo espanhol terá 
adquirido o referido software espião na primeira metade da década de 2010, por um 

518 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 April 2022.
519 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 April 2022.
520 Mission to Spain.
521 Ministerio del Interior, Secretaría de Estado de Seguridad, Centro Tecnológico de Seguridad, Homeland 
Security Project, scetse.ses.mir.es/publico/cetse/en/proyectosEuropeos/fondoISF/marcoFinanciero-2021-
2027/proyectosEuISF.
522 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at pg. 5.
523 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at pg. 5. 
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montante calculado em 6 milhões de euros524 525. A compra de SITEL foi confirmada 
pela antiga vice-presidente, María Teresa Fernández de la Vega, em 2009526, enquanto a 
contratação dos serviços da Hacking Team foi reconhecida pelo CNI numa observação 
feita ao jornal El Confidencial, em 2015527. Acresce que um antigo trabalhador da NSO 
confirmou que a Espanha tem uma conta na empresa528, embora as autoridades 
espanholas se tenham recusado a comentar ou a confirmar tal afirmação529.

309. De acordo com a equipa de análise de ameaças (TAG) da Google, a empresa de 
software espião Variston IT, com sede em Barcelona, está alegadamente ligada a uma 
estrutura que explora vulnerabilidades do tipo «n-day» no Microsoft Defender, Chrome 
e Firefox, instalando software espião nos dispositivos-alvo. As vulnerabilidades foram 
corrigidas em 2021 e no início de 2022530. De acordo com o seu sítio Web, a Variston 
oferece «soluções de segurança da informação adaptadas a cada caso»531.

QUADRO JURÍDICO

310. O direito à privacidade está protegido pelo artigo 18.º da Constituição espanhola de 
1978, incluindo o direito ao «segredo das comunicações», que garante, em especial, o 
segredo das comunicações «postais, telegráficas e telefónicas532». Na ausência de uma 
decisão judicial, a utilização de software espião como o Pegasus e o Candiru infringiria 
o artigo 18.º , embora a legislação espanhola preveja essa eventualidade533. No Título I, 
artigo 55.º, a Constituição admite igualmente outras exceções a esses direitos, ao 
estabelecer que – se tiver sido acordada a declaração do estado de emergência ou de 
sítio, e nos termos da Constituição – alguns direitos podem ser suspensos «com a 
necessária intervenção judicial e o adequado controlo parlamentar» no caso de pessoas 
que se encontrem sob investigação por atividades relacionadas com grupos armados ou 
organizações terroristas534. Além disso, o artigo 55.º contém salvaguardas democráticas 
para assegurar que a «utilização injustificada ou abusiva» de tais poderes conduzirá a 
responsabilidade penal.

311. As atividades suscetíveis de afetar a inviolabilidade do domicílio e o segredo das 
telecomunicações requerem uma decisão judicial, ao abrigo do artigo 18.º da 

524 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/, 
20 April 2022. 
525 El Pais, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html , 20 April 2022. 
526 Newtral, https://www.newtral.es/sitel-programa-espia-guardia-civil-policia-espana/20220509/ 9 May 2022.
527 El Confidencial, https://www.elconfidencial.com/tecnologia/2015-07-06/cni-hackers-team-espionaje-
contratos_916216/ 6 July 2015.
528 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens 
18 April 2022.
529 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022. 
530 Threat Analysis Group. New details on commercial spyware vendor Variston.; Techcrunch. Spyware vendor 
Variston exploited Chrome, Firefox and Windows zero-days, says Google.
531 https://variston.net/.
532 Constitution of Spain 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx , at Section 18.
533 Constitution of Spain 1978, 

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx, Section 18.
534 Constitution of Spain 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx , at Section 55.

https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/
https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-extranjero.html
https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-extranjero.html
https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx
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Constituição espanhola.  O artigo 8.º da Convenção Europeia dos Direitos Humanos 
(CEDH) exige que a ingerência em questão esteja prevista na lei e constitua uma 
medida que, numa sociedade democrática, seja necessária para a segurança nacional, a 
segurança pública, o bem-estar económico do país, a defesa da ordem pública e a 
prevenção de infrações penais, a proteção da saúde ou da moral ou a proteção dos 
direitos e liberdades de terceiros.

312. O Código de Processo Penal espanhol descreve em maior pormenor as exceções ao 
direito à privacidade previsto no artigo 18.º535 536. O artigo 588.º da referida lei limita 
especificamente o recurso a medidas de investigação à investigação de factos que, 
devido à sua especial gravidade, justificam a limitação dos direitos fundamentais. Não 
obstante, estão excluídos desta disposição os seguintes casos: a) Lei Orgânica n.º 
2/2002, de 6 de maio, que regula o controlo jurisdicional prévio do Centro Nacional de 
Informação; b) Lei Orgânica n.º 4/1981, de 1 de junho, sobre os estados de emergência, 
de exceção e de sítio; e c) Lei Orgânica n.º 2/1989, de 13 de abril, relativa ao Processo 
Militar, que contém disposições complementares aplicáveis à Lei de Processo Penal. No 
seu artigo 588.º, a lei estabelece que a necessidade de uma autorização concedida por 
um juiz para a interceção de comunicações telefónicas e telemáticas quando a 
investigação diz respeito a infrações penais graves, tais como atos de terrorismo ou 
crimes cometidos por meios informáticos ou qualquer outra tecnologia de informação 
ou de comunicação ou serviço de comunicação. Além disso, as limitações têm 
obrigatoriamente de ser autorizadas por uma autoridade judicial. As autorizações estão 
sujeitas a quatro princípios específicos: em primeiro lugar, o da especificidade (que a 
vigilância esteja associada a um crime específico); em segundo lugar, o da adequação 
(estabelecendo a duração, o objetivo e o âmbito subjetivo); em terceiro lugar, a 
proporcionalidade (força dos elementos de prova disponíveis, gravidade do caso e 
resultado pretendido) e, por último, a excecionalidade da sua natureza e necessidade 
(não existem outras medidas disponíveis e, sem ela, a investigação será afetada)537. O 
artigo 588.º-F, alíneas a), b) e c), estabelece especificamente as condições aplicáveis às 
pesquisas informáticas à distância. Ao abrigo do artigo 588.º-F, o juiz competente pode 
autorizar a instalação de software, permitindo verificações telemáticas e à distância, sem 
o conhecimento do proprietário ou utilizador, desde que tal esteja relacionado com a 
investigação de determinados delitos penais. Para o efeito, a duração da medida em 
causa estará estritamente limitada a um período de um mês, prorrogável por períodos 
iguais até um máximo de três meses.

313. O artigo 197.º do Código Penal prevê penas que vão de 12 meses a quatro anos de 
prisão e uma multa de 12 a 24 meses para as pessoas que apreendem ou intercetam, 
entre outros, correio eletrónico e telecomunicações sem disporem da devida autorização 

535 Criminal Procedure Act 2016, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf.
536 Royal Decree of 14 September 1882 approving the Criminal Procedure Act, 
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&tn=1&p=20220907.
537 . Criminal Procedure Act 2016, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf .

https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedure%20Act%202016.pdf
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedure%20Act%202016.pdf
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para tal538. Além disso, o artigo 264.º do Código de Processo Penal regulamenta ainda o 
ato criminoso de apagar ou suprimir dados e permite o acesso aos dados em situações 
em que a autorização requerida tenha sido concedida por uma autoridade competente539.

314. À supervisão judicial aplicam-se os seguintes requisitos: a) A polícia judiciária deve 
informar o juiz de instrução da aplicação e dos resultados da medida; b) Na decisão 
judicial habilitante, o juiz especifica a frequência e a forma como a polícia judiciária o 
deve manter informado a respeito da implementação da medida; c) A polícia judiciária 
coloca à disposição do juiz, dentro dos prazos estabelecidos, dois ficheiros em formato 
digital, um contendo a transcrição das passagens consideradas de interesse e o outro a 
integralidade das gravações; d) As gravações devem indicar a origem e o destino de 
cada uma das comunicações; e) A polícia judiciária tem a obrigação de garantir, através 
de um sistema avançado de selagem ou assinatura eletrónica ou de um sistema de alerta 
suficientemente fiável, a autenticidade e integridade das informações transferidas do 
computador central para o suporte digital no qual as comunicações foram registadas, e; 
f) A polícia judiciária tem a obrigação de comunicar os resultados da medida no 
momento em que esta deixa de ser aplicada.

315. Os serviços de informação espanhóis compreendem três agências principais. Em 
primeiro lugar, o Serviço Nacional de Informações (CNI), que realiza as suas missões 
através da recolha de informações em Espanha e no estrangeiro, atua sob a supervisão e 
o controlo dos poderes executivo, legislativo e judicial e está adstrito ao Ministério da 
Defesa540. O diretor do CNI é nomeado pelo ministro da Defesa e é o conselheiro 
principal do primeiro-ministro sobre questões relacionadas com a informação e a 
contrainformação541. O segundo organismo é o serviço de informação a nível interno, o 
Centro de Informação de Combate ao Terrorismo e à Criminalidade Organizada 
(CITCO). O terceiro é o Centro de Informação das Forças Armadas (CIFAS) de 
Espanha. O CIFAS está igualmente sob a supervisão direta do Ministério da Defesa542 
543. O CNI foi instituído pela Lei n.º 11/2002, de 6 de maio, e está autorizado a levar a 
cabo «investigações de segurança»544. O serviço de polícia do país e responsável pela 
aplicação da lei, conhecido como «Guardia Civil», é de natureza militar, respondendo 
igualmente ao Ministério da Defesa545.

316. A Lei dos segredos de Estado, que remonta a 1968, abrange os documentos 
classificados em Espanha e não define um período de desclassificação após o qual um 

538 Criminal Code 1995, 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal_Code_2016.
pdf , at Article 197.
539 Criminal Procedure Act, 2016 
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
e%20Act%202016.pdf at Article 264.
540 National Intelligence Centre (CNI), https://www.cni.es/.
541 https://www.cni.es/en/intelligence.
542 https://emad.defensa.gob.es/en/?__locale=en.
543Geneva Centre for Security Sector Governance report 2020, 
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence_jan2
021.pdf at pg. 40. 
544 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html Article 5.5.
545 https://www.guardiacivil.es/es/institucional/Conocenos/index.html.

https://www.cni.es/en/intelligence
https://emad.defensa.gob.es/en/?__locale=en
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence_jan2021.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence_jan2021.pdf
https://www.guardiacivil.es/es/institucional/Conocenos/index.html
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segredo de Estado expira546. A menos que o governo ordene especificamente a 
divulgação de documentos, ou seja, a desclassificação expressa de um documento por 
um ministério ou outro organismo oficial, esses documentos permanecem secretos. A 
referida lei está atualmente a ser revista pelo Governo espanhol e, embora não tenha 
sido fixado qualquer prazo para a sua adoção, foi aprovado, em 1 de agosto de 2022, um 
anteprojeto de lei sobre as informações classificadas. Este anteprojeto estabelece que as 
informações classificadas terão de ser publicadas num período compreendido entre 4 a 
50 anos, embora possa ser alargado.

CONTROLOS EX ANTE

317. O CNI tem por missão fornecer ao Governo espanhol os dados e informações 
necessários à prevenção de qualquer risco ou ameaça que afete a independência e 
integridade do Estado, os interesses nacionais e a estabilidade do Estado de direito e das 
suas instituições. Grande parte das atividades de vigilância levadas a cabo em Espanha 
foi efetuada pelo CNI. O CNI foi instituído pela Lei n.º 11/2002, de 6 de maio, e está 
autorizado a «submeter pessoas ou entidades a investigações de segurança»547. Contudo, 
os meios utilizados para realizar tais atividades ou as limitações a que estas estão 
sujeitas548 são pouco claros, uma vez que as atividades do CNI, a sua organização e 
estrutura interna, meios e procedimentos, pessoal, instalações, bases de dados e centros 
de dados, fontes de informação e informações ou dados suscetíveis de dar a conhecer as 
matérias acima referidas constituem informações classificadas, aplicando-se-lhes o 
devido grau de confidencialidade549. A Lei n.º 11/2002 instituiu igualmente o controlo 
parlamentar, executivo e legislativo do CNI550. O controlo parlamentar é exercido por 
uma comissão responsável pela utilização e o controlo das dotações destinadas a fundos 
confidenciais (a Comissão de Segredos de Estado) do Congresso espanhol, instituída em 
1995551. Devido ao atraso na constituição da comissão durante a 14.ª legislatura do 
Parlamento espanhol (eleito em dezembro de 2019), a Comissão dos Segredos de 
Estado não apresentou o seu relatório anual sobre as atividades da CNI previsto por lei. 
Na atual legislatura, o relatório ainda não foi apresentado (situação que se verificava em 
abril de 2023). A Comissão Delegada do Governo para os Assuntos de Informação 
coordena as atividades de informação de todos os serviços espanhóis de informações552. 
Por último, a Comissão de Defesa do Congresso dos Deputados exerce o controlo 
legislativo sobre o CNI553. A diretiva anual relativa à informação estabelece as 
prioridades do CNI em matéria de informação.

546 El Pais, https://english.elpais.com/spanish_news/2021-04-05/spanish-government-begins-reform-of-franco-
era-official-secrets-law.html , 5 April 2021; Official Secrets Act of 1968.
547 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html at Article 5.5.
548 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 May 2022. 
549 Law 11/2002, of May 6, Regulating the National Intelligence Centre, at Article 5.1.
550 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html at Article 11.
551 Law 11/1995 May 11, https://www.boe.es/eli/es/l/1995/05/11/11/con .
552 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html at Article 6.
553 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html at Article 11.

https://www.global-regulation.com/translation/spain/1451143/law-11-2002%2525252c-6-may%2525252c-regulating-the-national-intelligence-centre.html
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https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-may%252c-regulating-the-national-intelligence-centre.html
https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-may%252c-regulating-the-national-intelligence-centre.html
https://www.boe.es/eli/es/l/1995/05/11/11/con
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https://www.global-regulation.com/translation/spain/1451143/law-11-2002%2525252c-6-may%2525252c-regulating-the-national-intelligence-centre.html
https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-may%252c-regulating-the-national-intelligence-centre.html
https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-may%252c-regulating-the-national-intelligence-centre.html
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318. A fiscalização jurisdicional das ações do CNI está prevista na Lei Orgânica n.º 2/2002, 
de 6 de maio554 555, que complementa a Lei 11/2002, de 7 de maio, que regulamenta o 
CNI. Em particular, o referido regulamento estabelece que, sempre que o CNI pretenda 
proceder a atividades de vigilância, o secretário de Estado diretor do CNI tem, nos 
termos da lei orgânica sobre o sistema judiciário, a obrigação de solicitar uma 
autorização junto do magistrado competente do Supremo Tribunal, para que este 
autorize a adoção de medidas que afetem a inviolabilidade do domicílio e o segredo das 
telecomunicações556, desde que tais medidas sejam necessárias à execução das funções 
atribuídas ao CNI. Além disso, a Lei estipula que as operações de vigilância não podem 
durar mais de três meses e que qualquer prorrogação desse prazo deverá ser 
devidamente justificada. Ora, as referidas disposições entraram em vigor numa altura 
em que a tecnologia de vigilância estava muito menos avançada e em que ainda não 
existia software espião como o Pegasus e o Candiru. Por conseguinte, as salvaguardas 
jurídicas correm o risco de estarem ultrapassadas e de não proporcionarem aos cidadãos 
um grau de proteção suficiente. Assim sendo, o executivo anunciou que procederia à 
reforma do quadro jurídico da CNI, mas ainda não foram apresentadas quaisquer 
propostas.

CONTROLOS EX POST

319. As legislação que institui o CNI criou igualmente a Comissão de Defesa do Congresso 
dos Deputados, que é responsável pela atribuição dos fundos confidenciais ao CNI e 
pela elaboração de um relatório anual sobre o CNI. Os montantes afetados aos fundos 
confidenciais em cada exercício financeiro estão definidos na lei relativa ao orçamento 
geral espanhol557. Todas as entidades responsáveis pela supervisão da CNI, como a 
Comissão de Defesa, a Comissão de Segredos de Estado ou o Provedor de Justiça, têm 
acesso às informações necessárias para avaliar se as operações foram realizadas de 
forma lícita e correta. O governo determina e aprova anualmente os objetivos do CNI, , 
que são secretos, nomeadamente através da Diretiva Informação558 559. O diretor do CNI 
tem competência exclusiva para determinar a finalidade e o destino dos fundos 
atribuídos, devendo prestar regularmente contas ao primeiro-ministro sobre a utilização 
desses fundos. A Comissão de Segredos de Estado é inteirada dos objetivos em matéria 
de informação, sendo sua prerrogativa apresentar um relatório anual sobre as atividades 
dos serviços de informação560. Esta Comissão tem igualmente acesso ao relatório anual 
do diretor do CNI sobre a avaliação das atividades, da situação e do grau de realização 
dos objetivos do CNI. No entanto, a legislação espanhola não prevê que seja concedido 
acesso público a documentos ou informações atinentes ao trabalho dos serviços de 
informações. Este requisito também não consta, nomeadamente, do quadro jurídico da 

554 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 May 2022.
555 Organic Law 2/2002 May 6, https://www.global-regulation.com/translation/spain/1451142/law-2-
2002%252c-6-may%252c-regulating-the-prior-judicial-control-of-the-national-intelligence-center.html.
556 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain , 4 May 2022.
557 Law 11/1995, of May 11, regulating the use and control of credits allocated to secret funds, Article 2, 
https://www.boe.es/eli/es/l/1995/05/11/11/con.
558 Law 11/2002, of May 6, regulating the Intelligence Nacional Centre (CNI), at Article 3.
559 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 2.
560 Law 11/1995, of May 11, regulating the use and control of credits allocated to secret funds, at Article 7.4.
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Lei da Transparência561. Tendo em conta este sigilo, não é possível determinar com toda 
a certeza se o governo espanhol celebrou contratos com a NSO Group ou se adquiriu e 
utilizou a Pegasus. As pessoas colocadas sob vigilância desconhecem os motivos, o 
âmbito e as consequências da interceção das suas comunicações562. 

320. Depois de ter sido revelado que o CNI utilizou o Pegasus e o Candiru, o Provedor de 
Justiça espanhol anunciou a realização de um inquérito ex officio563. Na sua declaração 
oficial de 18 de maio de 2022, o Provedor de Justiça espanhol reconheceu que o 
Conselho de Ministros lhe concedera pleno acesso aos documentos classificados, não 
tendo feito uso da sua prerrogativa prevista no artigo 22.º da Lei Orgânica 3/1981 
relativa ao Provedor de Justiça. No entanto, esta inquérito incidiu apenas sobre as 18 
pessoas que as autoridades espanholas confirmaram como tendo sido alvo de vigilância 
com autorização judicial564565. O inquérito concluiu que as interceções haviam sido 
efetuadas em conformidade com a lei, uma vez que concluiu que haviam sido aprovadas 
por um tribunal e que a autorização vinha acompanhada da necessária justificação566. 
No entanto, o Provedor de Justiça não tem competência para avaliar a 
proporcionalidade, que só pode ser determinada por um juiz567. O Provedor de Justiça 
também não contactou nem entrevistou nenhuma das pessoas alvo de vigilância, nem os 
respetivos advogados. Recomendou que se procedesse a uma revisão das disposições 
jurídicas em vigor e, sempre que necessário, a reformas, de molde a ter em conta os 
sistemas de vigilância mais modernos568. Em consequência disso, o Governo espanhol 
anunciou, em maio de 2022, a sua intenção de rever a Lei de Segredos de Estado, de 
1968, e a Lei Orgânica n.º 2/2002569 570, sem que, no entanto, tivesse sido estabelecido 
um calendário para a adoção dessa revisão.

321. A Comissão de Segredos de Estado é obrigada a apresentar um relatório anual sobre as 
atividades dos serviços de informação. Esta reuniu-se em 5 de maio de 2022, à luz das 
atividades de vigilância levadas a cabo pelo CNI. Tratou-se, todavia, da primeira 
reunião realizada por este órgão após mais de três anos, devido à perturbação da 
atividade parlamentar causada pela pandemia de COVID-19. Paz Esteban, diretora do 
CNI, compareceu perante a Comissão e reconheceu a vigilância de 18 líderes do 
movimento separatista. Além disso, apresentou à Comissão as decisões judiciais 

561 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p. 2.
562 Amnesty International - 10 medidas que garanticen la no repeticion de violaciones des Derechose Humanos.
563 . https://www.reuters.com/article/us-spain-politics-catalonia-spying-idCAKCN2MG0A6, 24 April 2022.
564 The Guardian, https://www.theguardian.com/world/2022/may/05/catalans-demand-answers-after-spanish-
spy-chief-confirms-phone-hacking , 5 May 2022.
565 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.
566 La Moncloa, 
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx , 26 May 
2022.

567 Information from Mission to Spain.
568 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.
569 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022.
570 https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx , 
26 May 2022.
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relativas a esses 18 casos571 572. No entanto, em conformidade com o artigo 5.º, n.º 5, da 
Lei n.º 11/2002, a audição decorreu à porta fechada e os presentes não foram 
autorizados a entrar com dispositivos eletrónicos573. Não foi disponibilizada qualquer 
informação oficial, exceto no que se refere ao número de casos. De acordo com os 
porta-vozes presentes na audição, a atenção incidiu quase exclusivamente sobre as 
vítimas catalãs e não sobre Pedro Sánchez ou Margarita Robles e os 3 GB de dados 
alegadamente extraídos dos respetivos dispositivos através de software espião 
mercenário574. Margarita Robles insistiu repetidamente no facto de a vigilância das 18 
alvos catalãs ser justificada.

322. Pedro Sánchez também se pronunciou sobre o assunto, nomeadamente no Parlamento 
espanhol, onde reiterou mais uma vez o facto de tudo se ter desenrolado em plena 
conformidade com a lei e o facto de a segurança nacional ser objeto de controlo pelo 
Parlamento espanhol e por outros organismos governamentais575. O antigo diretor 
executivo da NSO Group, Shalev Hulio, também alegou que o Pegasus fora utilizado de 
forma inteiramente legal. Ao jornal New Yorker, afirmou que a utilização do Pegasus 
pelo Estado espanhol fora legítima, dado o profundo respeito de Espanha pelo Estado de 
direito e a necessidade de obter uma autorização junto do Supremo Tribunal576.

323. Em 3 de maio de 2022, o Congresso espanhol votou contra uma proposta de criação de 
uma comissão de inquérito sobre a utilização do Pegasus. Em 21 de setembro de 2022, o 
Parlamento catalão criou uma comissão de inquérito sobre a espionagem de 
representantes políticos, ativistas, jornalistas e das respetivas famílias pelo Reino de 
Espanha com recurso aos programas Pegasus e Candiru.

ESCRUTÍNIO PÚBLICO

324. Desde que as revelações vieram a lume em abril de 2022, a utilização de software 
espião contra membros do Governo espanhol e defensores da independência catalã tem 
sido objeto de um importante escrutínio público. Os meios de comunicação social 
espanhóis e do mundo inteiro colaboraram de forma intensa com organizações da 
sociedade civil para analisar o sistema de vigilância em Espanha e defender os direitos 
fundamentais das pessoas visadas. Ao invés, alguns políticos espanhóis tentaram 
desacreditar o Citizen Lab, insinuando que os seus métodos são pouco sólidos ou 
assentam em motivações políticas. 

VIAS DE RECURSO

571 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022.
572 El País, https://elpais.com/espana/2022-05-05/la-directora-del-cni-da-explicaciones-sobre-el-espionaje-de-
pegasus-ante-el-escepticismo-de-los-partidos.html 21 May 2022.
573 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022.
574 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022.
575 . La Moncloa, 
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx , 
26 May 2022.
576 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022.
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325. O Procurador-Geral577 instaurou um processo judicial relativo à vigilância por software 
espião do primeiro-ministro, Pedro Sánchez, e da ministra da Defesa, Margarita Robles, 
junto do Tribunal Nacional espanhol em Madrid, a Audiencia Nacional. A competência 
jurisdicional do Tribunal Nacional espanhol está estabelecida no artigo 65.º, n.º 1, alínea 
a), da Lei Orgânica n.º 6/1985 relativa ao sistema judiciário, pelo que os factos alegados 
são da competência do Tribunal Nacional espanhol, uma vez que afetam pessoas de 
organismos nacionais de alto nível, como o primeiro-ministro e a ministra da Defesa. O 
juiz José Luis Calama, presidente do Tribunal Central de Instrução n.º 4, é responsável 
por este processo em curso578. Em 13 de outubro de 2022, o juiz José Luis Calama 
transmitiu um questionário a Margarida Robles e Fernando Grande-Marlaska, que 
incluía um pedido, a confirmar por fontes jurídicas, sobre a forma como as infeções 
pelo Pegasus foram detetadas. O Ministério Público e a Procuradoria-Geral também 
enviaram perguntas aos ministros579. 

326. Foram apresentadas queixas judiciais relativas à vigilância por software espião no 
Tribunal de Instrução de Barcelona por pessoas com ligações diretas ou indiretas ao 
movimento independentista catalão. As investigações estão em curso, embora decorram 
a um ritmo lento. A primeira queixa foi apresentada por Roger Torrent, antigo 
presidente do Parlamento catalão e atual ministro das Empresas e do Trabalho, e Ernest 
Maragall, antigo ministro da Ação Externa, das Relações Institucionais e da 
Transparência da Catalunha e atual presidente do grupo do ERC na Assembleia 
Municipal de Barcelona580 581. O processo foi atribuído ao Tribunal de Investigação 
n.º 32 em Barcelona, que o encerrou provisoriamente. Andreu Van den Eynde é um dos 
advogados que representam Roger Torrent e Ernest Maragall neste processo, tendo ele 
próprio sido alvo de vigilância pelo Pegasus. Andreu Van den Eynde criticou os 
tribunais por atrasarem sistematicamente o processo, levando a que este ficasse 
praticamente «paralisado»582. A associação Òmnium Cultural e a Assembleia Nacional 
Catalã, bem como o partido Candidatura de Unidade Popular (CUP) também 
apresentaram várias queixas-crime no mesmo tribunal de Barcelona, não tendo, no 
entanto, ainda sido aberto qualquer inquérito. O Tribunal de Investigação n.º 32 de 
Barcelona rejeitou o pedido de ações conjuntas, pelo que estas estão agora a ser tratadas 
por diferentes tribunais e juízes. A apreciação das queixas apresentadas pela associação 
Òmnium Cultural e pelo CUP foi atribuída ao Tribunal de Instrução n.º 21 em 
abril de 2022, e a apreciação das queixas da Assembleia Nacional Catalã (ANC) ao 
Tribunal n.º 23, em 26 de julho de 2022. A tramitação das queixas ainda não foi 
plenamente autorizada, nem se chegou a acordo quanto à instauração de inquéritos, pelo 
que nenhum destes casos está a ser investigado. A maioria dos processos foi arquivada 
pelos juízes até à recolha de mais provas, uma vez que os principais elementos de prova 

577 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022. 
578 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022. 
579 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022.
580 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022.
581 El Diario, https://www.eldiario.es/catalunya/juez-archiva-investigacion-espionaje-pegasus-torrent-
maragall_1_9030414.html, 30 May 2020.
582 El Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html , 30 May 2022.
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– os telemóveis alegadamente infetados – não estavam na posse dos queixosos583. Os 
juízes podem decidir aceitar os relatórios do CitizenLab como prova pericial no 
processo. No entanto, se os juízes não o permitirem, torna-se difícil para as pessoas 
visadas fundamentar a sua argumentação584. 

327. Uma vez que a competência do Tribunal Nacional espanhol para conhecer dos 
processos de criminalidade mais graves se estende a todo o território espanhol, o 
Ministério Público pode solicitar a apensação de todos os processos Pegasus585. Por 
outras palavras, os casos das pessoas alvo de vigilância por parte do Governo espanhol e 
das pessoas visadas pelo «CatalanGate» seriam ouvidos, na sua totalidade, na Audiencia 
Nacional, em Madrid. Os advogados que representam as vítimas catalãs afirmam não 
existir qualquer ligação entre os processos, a menos que se prove que, em todos os casos 
de vigilância, o autor da infração seja o mesmo586. 

328. Uma série de outros processos judiciais associados às 65 vítimas catalãs estão 
pendentes. Um desses processos foi instaurado por Gonzalo Boye, advogado e vítima 
do Pegasus, em nome de, pelo menos, 19 pessoas alvo de vigilância, contra a NSO, os 
seus três fundadores, Niv Karmi, Shalev Hulio e Omri Lavie, a Q Cyber Technologies, 
e a OSY, uma filial estabelecida no Luxemburgo587 588. O antigo Presidente da 
Catalunha, Quim Torra, e o antigo vice-presidente do Parlamento catalão, Josep Costa, 
apresentaram uma queixa ao Supremo Tribunal, mas, volvido um ano, a magistratura 
continua a debater a questão de saber se o processo deve ser julgado no Supremo 
Tribunal ou no Tribunal Nacional espanhol, sem que, até ao momento, tenha sido 
realizado qualquer inquérito. Estão também em curso ações judiciais em França, na 
Bélgica, na Suíça, na Alemanha e no Luxemburgo sobre a vigilância dos separatistas 
catalães que se encontram no exílio589.

OS ALVOS

329. Em 2015, os membros do movimento catalão pró-independência, de familiares e 
membros de pessoal a eles ligados começaram a ser alvo de ataques de software espião, 
enquanto o então presidente da Assembleia Nacional Catalã, Jordi Sánchez, foi alvo 
destes ataques pouco depois de uma grande manifestação em Barcelona. De acordo com 
o relatório do Citizen Lab de abril de 2022, pelo menos 65 pessoas foram alvo de 
ataques de software espião entre 2017 e 2020: 63 através do Pegasus, quatro do Candiru 
e pelo menos duas através de estes dois programas590. Os dispositivos de pelo menos 51 

583 El Pais, https://elpais.com/espana/catalunya/2022-05-30/el-juez-de-barcelona-archiva-de-forma-provisional-
la-causa-por-el-espionaje-con-pegasus-a-torrent-y-maragall.html, 30 May 2022.
584 Mission to Spain.
585 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022.
586 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html , 2 May 2022.
587 El Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-
pegasus_751530_102.html , 3 May 2022.
588 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab , 19 April 2022. 
589 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab , 19 April 2022.
590 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p. 5.
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pessoas ficaram infetados591. Entre as pessoas alegadamente visadas, direta ou 
indiretamente, encontravam-se figuras políticas a favor da independência da Catalunha, 
como o ministro das Empresas e do Trabalho e antigo presidente do Parlamento da 
Catalunha, Roger Torrent; o atual presidente do grupo Esquerra Republicana de 
Catalunya (ERC) na Assembleia Municipal de Barcelona e antigo ministro regional da 
Ação Externa, das Relações Institucionais e da Transparência da Catalunha, Ernest 
Maragall; e quatro deputados ao Parlamento Europeu. Tendo em conta o considerável 
lapso de tempo decorrido entre o início dos ataques de pirataria informática e estas 
revelações, uma série de alvos não pôde ser identificada nem objeto de uma 
investigação mais aprofundada, por diversos motivos, sendo um deles o facto de as 
pessoas sob vigilância já não terem em sua posse os telefones em questão592.

330. O primeiro-ministro espanhol, Pedro Sánchez, a ministra da Defesa, Margarita Robles, e 
o ministro do Interior, Fernando Grande-Marlaska, foram alvo de ataques do Pegasus 
entre maio e junho de 2021593. Até à data, as informações disponíveis sobre estes 
ataques de pirataria informática são escassas, uma vez que a sua divulgação foi feita 
pelo Governo e não resultou de uma investigação do Citizen Lab, de outro serviço deste 
tipo ou de jornalistas de investigação. Sánchez e Robles são os chefes dos dois ramos do 
Governo que supervisionam o CNI, o organismo responsável pela vigilância em 
Espanha. Os dispositivos infetados de Sánchez e Robles haviam sido fornecidos pelo 
Governo e eram verificados ocasionalmente para detetar eventual software espião594. No 
caso de Grande-Marlaska, foi o seu dispositivo pessoal que foi infetado595. O ministro 
da Agricultura, Luis Planas, que exercera funções de diplomata em Marrocos, foi 
igualmente alvo de ataques de software espião, que, no entanto, não foram bem-
sucedidos. Há relatos de que o Governo marroquino pode ter sido responsável pelo 
ataque. Todavia, esta informação não foi confirmada596. 

331. Dos 65 casos, 18 foram confirmados pelas autoridades espanholas, mas o Governo não 
comentou os casos relativos às restantes 47 pessoas597. Não é claro se as outras pessoas 
foram ou não alvo de vigilância pela CNI com base numa decisão judicial ou se outra 
autoridade recebeu ou não decisões judiciais para as colocar de forma legal sob 
vigilância. Não obstante a existência de mandados do tribunal para a utilização de 
software espião relativamente a 18 pessoas, estas não foram acusadas de qualquer crime 
relacionado com o mandado que autorizava a utilização de software espião. Entre os 
alvos relativamente aos quais a vigilância foi autorizada encontra-se o atual Presidente 
da Catalunha, Pere Aragonès, o antigo presidente e atual deputado ao Parlamento 
Europeu, Carles Puigdemont, e outros políticos a favor da independência da Catalunha e 

591 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p. 5.
592 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p. 5.
593 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022. 
594 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022. 
595 La Razon, https://www.larazon.es/espana/20220510/gwxedc4drzhali5bqi4vbhk7kq.html.
596 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022. 
597 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022.
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colaboradores598. Obrigada a respeitar as disposições em matéria de sigilo e 
confidencialidade previstos na lei, a Ministro da Defesa, Margarida Robles, remeteu 
para a Lei dos Segredos de Estado para justificar o facto de não especificar os motivos 
que levaram à vigilância desses alvos específicos599. A maioria destes 65 alvos catalães 
esteve, a certa altura, em contacto com membros do movimento separatista catalão que 
vivem fora de Espanha. Algumas das pessoas alvo de vigilância encontravam-se fora de 
Espanha quando a infeção ocorreu, nomeadamente na Bélgica, na Suíça, na Alemanha e 
em França. Uma tal vigilância digital seria ilegal na Alemanha, salvo com autorização 
expressa das autoridades federais.

332. Um dos principais grupos-alvo é o grupo de deputados catalães independentistas do 
Parlamento Europeu. Cada um deles foi, direta ou indiretamente, alvo de pirataria 
informática com recurso a software espião através de ataques que o Citizen Lab designa 
como relacionais600: Diana Riba i Giner, Jordi Solé, Carles Puigdemont e Clara Ponsatí. 
O telemóvel de um antigo assistente acreditado de Clara Ponsatí foi infetado com êxito 
pelo Pegasus. No caso de Antoni Comín, que, durante uma audição da Comissão PEGA, 
acusou o Estado espanhol de o ter espiado, o Citizen Lab reconheceu que este foi por 
engano considerado alvo de uma infeção, um engano que se deveu a uma confusão 
ligada às suas iniciais.

333. O telefone de Diana Riba i Giner, deputada ao Parlamento Europeu pelo partido 
Esquerra Republicana de Catalunya (ERC), foi infetado diretamente com o software 
espião Pegasus em 28 de outubro de 2019, apenas três meses depois de ter tomado 
assento no Parlamento. Durante uma discussão, via telefone, com a sua assistente, a 
comunicação foi interrompida e a sua funcionária ouviu uma gravação da conversa que 
acabara de ter com Riba i Giner. O momento em que esta infeção ocorreu coincidiu 
diretamente com uma decisão judicial crucial sobre os separatistas catalães, um dos 
quais é Raül Romeva, marido de Riba i Giner, que acabou por ser condenado a uma 
pena de prisão de 12 anos601. Riba i Giner salientou, numa audição na Comissão PEGA 
no Parlamento Europeu, que, nessa altura, a maioria das suas chamadas telefónicas 
estavam relacionadas co o processo judicial, bem como com a realização de inúmeras 
reuniões e visitas aos tribunais. Assim, tal afetou de forma incrivelmente significativa as 
vítimas colaterais, incluindo Raül Romeva e as pessoas envolvidas no processo 
histórico602.

334. De acordo com a investigação realizada pelo Citizen Lab603, foi inicialmente noticiado 
que Jordi Solé, deputado ao Parlamento Europeu, também pelo partido ERC, tinha sido 
vítima de pirataria informática nos dias 11 e 27 de junho de 2020. No entanto, 

598 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html , 5 May 2022.
599 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html 5 May 2022. 
600 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p.6.
601 Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing, 
testimony of Ms Diana Riba i Giner MEP, Strasbourg, 6 October 2022.
602 Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing, 
testimony of Ms Diana Riba i Giner MEP, Strasbourg, 6 October 2022.
603 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p. 7.
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posteriormente, foram descobertos cinco outros ataques durante o mesmo período604. 
Jordi Solé só acidentalmente descobriu que tinha sido alvo do Pegasus quando, após 
receber algumas mensagens potencialmente suspeitas, disponibilizou o seu telefone para 
que fosse verificado no âmbito de um documentário605. À semelhança do que sucedera à 
sua colega, o momento em que se tornou um alvo dos ataques é digno de nota. Tal 
sucedeu na altura em que tiveram lugar debates políticos cruciais sobre o lugar deixado 
vago por Oriol Junqueras, a quem não fora concedida autorização para assumir o seu 
cargo de deputado ao Parlamento Europeu enquanto se encontrava preso em Espanha606, 
e apenas um mês antes de Jordi Solé ter sido nomeado para ocupar esse lugar em 
julho de 2020. Além disso, nessa altura, estavam em curso debates sobre a estratégia 
partidária e litígios internacionais relativos aos seus colegas presos e exilados durante o 
período em que as infeções tiveram lugar607.

335. Carles Puigdemont, deputado ao Parlamento Europeu pelo partido JUNTS e antigo 
presidente da Catalunha, foi alvo de um ataques relacionais através da sua esposa, 
Marcela Topor, de membros do pessoal e de alguns dos seus colaboradores608. No total, 
o Citizen Lab assinalou que até 11 pessoas em contacto próximo com Puigdemont 
tinham sido alvo de ataques de vigilância, confirmando pelo menos duas infeções no 
dispositivo de Marcela Topor, em 7 de outubro de 2019 e 4 de julho de 2020609.

336. Clara Ponsatí, deputada ao Parlamento Europeu pelo partido JUNTS e antiga ministra 
da Educação da Catalunha, também foi alvo de ataque relacional. Confirmou-se que Pol 
Cruz, membro do pessoal do Parlamento Europeu, tinha sido infetado em 
7 de julho de 2020610.

337. Desde 2010, todos os presidentes da Catalunha foram alvo de um ataque por software 
espião durante ou após o respetivo mandato611. Entre os 65 alvos contam-se 
12 membros do ERC, incluindo a secretária-geral do partido, Marta Rovira, que, de 
acordo com o Citizen Lab, foi vítima de pirataria informática pelo menos duas vezes em 
junho de 2020. À luz do resultado do referendo de 2017, reveste-se de extrema 
importância o facto de tanto Anna Gabriel como Marta Rovira estarem a viver na Suíça 
na altura em que estavam sob vigilância. 

ALVOS CIVIS, NOMEADAMENTE JORNALISTAS, ADVOGADOS E REPRESENTANTES DA SOCIEDADE CIVIL

604 Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing, 
testimony of Mr Jordi Sole MEP, Strasbourg, 6 October 2022.
605 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022.
606 Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing, 
testimony of Mr Jordi Sole MEP, Strasbourg, 6 October 2022.
607 Politico, https://www.politico.eu/article/oriol-junqueras-barred-from-european-parliament-seat/, 
9 January 2020.
608 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p.7.
609 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p.8.
610 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ 18 April 2022 at p.7.
611 Artur Mas (after leaving office), Carles Puigdemont (relational targeting), Joaquim Torra (while in office), 
Pere Aragones (infected while serving as Torra’s Vice-President). https://catalonia.citizenlab.ca/. 
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338. Jordi Domingo foi alegadamente um dos primeiros ativistas catalães alvo de vigilância 
em 2020. Não obstante ser defensor da independência catalã e membro da Assembleia 
Nacional Catalã (ANC), Jordi Domingo estava, segundo o The Guardian, convencido 
de ter sido alvo de vigilância por engano. Uma vez que não desempenhou um papel 
importante nos acontecimentos de 2017, está convencido de que o alvo visado era um 
advogado com o mesmo nome, que contribuíra para a elaboração de uma potencial 
constituição de uma Catalunha independente612. 

339. A Assembleia Nacional Catalã, uma organização da sociedade civil catalã que apoia a 
independência catalã, foi uma das primeiras organizações visadas antes do referendo 
catalão e, desde então, tem sido alvo de uma vigilância abrangente613. Os seis alvos da 
ANC incluem dois dos seus antigos presidentes, Jordi Sanchez (2015-2017) e Elisenda 
Paluzie (2018-2022), cuja vigilância através de software espião foi autorizada por 
decisão judicial, tal como a do perito em votação digital e descentralização, Jordi 
Baylina, dois membros do seu Conselho Nacional (Arià Bayė e Sònia Urpí) e um 
membro de uma delegação local (Jordi Domingo).

340. Foram infetados os dispositivos de pessoas próximas de Jordi Cuixart, (até fevereiro de 
2022) presidente do Òmnium Cultural, uma vez que, nessa altura, o próprio se 
encontrava detido. Contam-se entre essas pessoas Marcel Mauri, na qualidade de vice-
presidente da ONG, cuja vigilância através de software espião foi autorizada por 
decisão judicial.

341. Em fevereiro de 2021, o Citizen Lab descobriu uma infeção pelo Candiru ativa no 
computador portátil de Joan Matamala, um empresário e ativista com laços estreitos 
com políticos catalães independentistas614. A vigilância de Joan Matamala através de 
software espião foi autorizada por decisão judicial. Uma infeção pelo software Candiru 
é muito mais difícil de detetar do que uma infeção por Pegasus, e esta descoberta de 
uma infeção ativa permitiu aos investigadores do Citizen Lab compreender melhor os 
padrões pelos quais se rege. Posteriormente, foram descobertas outras 16 infeções no 
dispositivo de Joan Matamala615. Subsequentemente, a Microsoft corrigiu as 
vulnerabilidades através de atualizações, mas é impossível ficar a conhecer o número de 
infeções pelo Candiru que passaram despercebidas616.

342. Pelo menos três criadores de código aberto e empresários de renome neste domínio 
foram visados pelo Pegasus. Xavier Vives e Pau Escrich, cofundadores do Vocdoni, um 
protocolo de código aberto baseado em cadeias de blocos da Ethereum para uma 
votação digital segura e resistente à censura, foram ambos visados. Xavier Vives foi 
especificamente alvo de vigilância pelo software malicioso Candiru, enquanto Pau 

612 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 July 2020.
613 Citizen Lab’s CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/.
614 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 April 2022.
615 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 April 2022.
616 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 April 2022.
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Escrich foi alvo de vigilância tanto pelo Pegasus como pelo Candiru617. A vigilância de 
Vives e de Escrich por software espião foi autorizada por decisão judicial.

343. Gonzalo Boye é o advogado dos antigos presidentes Puigdemont e Torras618. Durante os 
cinco meses compreendidos entre janeiro e maio de 2020, Gonzalo Boye foi cerca de 18 
vezes alvo de ataques através de mensagens de texto que surgiram como tuítes de 
organizações da sociedade civil ou de importantes órgãos noticiosos619. O Citizen Lab 
confirmou pelo menos uma infeção bem-sucedida em 30 de outubro de 2020. A infeção 
ocorreu apenas 48 horas após a detenção de um dos seus clientes620. Os ataques a 
Gonzalo Boye levantaram a questão da legalidade de atentar contra a confidencialidade 
das comunicações entre advogados e clientes.

344. Elena Jimenez, a representante internacional da Òmnium Cultural, e Jordi Bosch, o 
advogado responsável pelas relações institucionais da Òmnium Cultural, foram ambos 
alvo de ataques pelo Pegasus na altura em que faziam parte da equipa jurídica de Jordi 
Cuixart. Elena Jimenez esteve constantemente em contacto com toda a equipa jurídica 
de Jordi Cuixart, incluindo a equipa internacional que estava a preparar uma queixa 
junto do TEHD. Até à data, o Citizen Lab examinou apenas o telemóvel mais recente de 
Elena Jimenez, mas confirmou uma infeção «zero-click» (sem necessidade de clicar) 
bem-sucedida em fevereiro de 2020. Jordi Bosch, uma personalidade da equipa jurídica 
menos conhecida, foi alvo de vigilância em julho de 2020, menos de uma semana antes 
de Jordi Cuixart beneficiar de uma forma de detenção mais flexível e no mesmo dia em 
que, pela primeira vez, falou na televisão catalã em nome da Òmnium.

345. Andreu Van den Eynde i Adroer foi alvo de um ataque bem-sucedido pelo Pegasus em 
14 de maio de 2020621. Os ataques de pirataria informática ocorreram quando  
representava Raül Romeva e Oriol Junqueras no seu processo perante o Supremo 
Tribunal. 

346. Também o dispositivo do advogado Jaume Alonso-Cuevillas foi infetado quando este 
representava personalidades catalãs importantes, como Carles Puigdemont. Contudo, o 
Citizen Lab não conseguiu determinar a data exata da infeção bem-sucedida.

INQUÉRITOS E REFORMAS JURÍDICAS

347. Em 22 de abril de 2022, após terem vindo a lume as alegações relacionadas com o 
escândalo «CatalanGate», as instituições espanholas deram início a um processo de 
escrutínio a nível político destinado a certificarem-se de que as orientações em matéria 
de vigilância haviam sido devidamente aplicadas. Entre as medidas tomadas contam-se 
a convocação da diretora do CNI para uma audição perante a Comissão de Segredos de 
Estado no dia 5 de maio, anunciada pelo ministro da Presidência, Felix Bolaños; a 
sessão de controlo parlamentar do Governo e do Ministro da Defesa, realizada em 26 e 
27 de abril; e a avaliação independente pelo Provedor de Justiça, lançada em 26 de abril 

617 https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-operation-against-catalans-using-
pegasus-candiru/#finding-catalans-targeted-with-candiru.
618 https://catalonia.citizenlab.ca/. 
619 https://catalonia.citizenlab.ca/. 
620 https://catalonia.citizenlab.ca/. 
621 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022 at p.10. 
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e concluída em 18 de maio. A ministra de Defesa, Margarita Robles, embora vinculada 
ao sigilo por força da Lei dos Segredos de Estado, deixou entender que as medidas 
tinham sido tomadas em resposta às ações das pessoas que «violam a Constituição, 
apoderam-se de infraestruturas públicas, perturbam a ordem pública e têm ligações com 
os líderes políticos de um país que está a invadir a Ucrânia»622. O partido do governo 
(PSOE) e os três principais partidos da oposição (PP, Vox e Ciudadanos) consideraram 
que a diretora tinha fornecido explicações satisfatórias sobre a necessidade e a 
legalidade das medidas tomadas623 624.

348. O Provedor de Justiça espanhol concluiu que grande parte da vigilância realizada em 
Espanha pela CNI foi efetuada no pleno respeito dos procedimentos legais. Na 
sequência das recomendações sobre a adequação dos controlo parlamentar e a 
fiscalização jurisdicional, e a fim de atualizar a legislação, reforçar as garantias em 
matéria de controlo jurisdicional e assegurar o máximo respeito pelos direitos 
fundamentais das pessoas, o Executivo espanhol comprometeu-se a:

1. Dar início a uma investigação interna no seio do CNI;

2. Lançar uma investigação no seio da comissão sobre a utilização e o controlo dos 
créditos afetados a fundos secretos do Congresso espanhol e realizar uma audição à qual 
a diretora do CNI compareceria; assim como

3. Divulgar informações à comissão sobre a utilização e o controlo dos créditos afetados 
a fundos secretos do Congresso espanhol e realizar uma audição à qual a diretora do 
CNI compareceria; e as 18 decisões que autorizam as intrusões; bem como 
desclassificar, a pedido de um juiz, os documentos da CNI relativos aos membros do 
movimento pró-catalão para a independência visados pelos ataques;

4. Proceder à reforma da Lei dos Segredos de Estado espanhola de 1968625;

5. Proceder à reforma do quadro jurídico do CNI626;

6. Aprovar uma nova Diretiva Informação, estabelecendo os objetivos do CNI em 
matéria de informação; assim como

7. Atualizar a estratégia de segurança nacional de 2021 e o plano de cibersegurança.

349. O Tribunal Superior espanhol627 abriu o seu próprio inquérito depois de o governo ter 
afirmado que o software Pegasus tinha sido utilizado para espiar ministros, incluindo o 
primeiro-ministro, Pedro Sánchez. No âmbito de uma denominada comissão de 

622 El Pais, https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-que-hacer-un-
estado-cuando-alguien-declara-la-independencia.html, 27 April 2022.
623 La Vanguardia, https://www.lavanguardia.com/politica/20220505/8245084/cni-aporta-autorizaciones-
judiciales-parte-espionaje-catalangate.html, 5 May 2022.
624 El Periodico de Espana, https://www.epe.es/es/politica/20220505/frente-comun-pp-vox-cs-13614030, 
5 May 2022.
625 El País, ‘El Gobierno inicia la reforma de la ley franquista de secretos oficiales’, 5 April 2021.
626 La Moncloa, ‘Pedro Sánchez anuncia una reforma de la regulación del control judicial del CNI para reforzar 
sus garantías’, 26 May 2022.
627 https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-
2022-06-07.
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inquérito para investigar a espionagem, o tribunal convocou o diretor executivo da 
sociedade israelita NSO Group, que comercializa o software de espionagem Pegasus, e 
o ministro dos Assuntos Parlamentares, Felix Bolaños, para prestarem depoimento na 
qualidade de testemunhas. O juiz de instrução também ouviu a antiga diretora do Centro 
Nacional de Informações, Paz Esteban628 629, bem como os Ministros da Defesa e do 
Interior, cujos dispositivos figuravam entre os pirateados. O tribunal630 enviou um 
pedido formal de assistência judiciária internacional ao Governo israelita, solicitando-
lhe informações sobre «diferentes aspetos da ferramenta de software». O Tribunal 
Superior também levantou o sigilo dos documentos relacionados com o processo e 
anulou uma proibição de investigar as escutas telefónicas de que foram alvo os 
telemóveis pertencentes ao primeiro-ministro, Pedro Sánchez, e à ministra da Defesa, 
Margarita Robles.

OBSERVAÇÕES FINAIS

350. A Espanha dispõe de um sistema judicial independente com salvaguardas suficientes. 
No entanto, depois de terem sido descobertas duas categorias de alvos em Espanha, 
subsistem algumas interrogações, que poderiam ficar resolvidas através da realização e 
aplicação efetiva de reformas rápidas e profundas. O Governo espanhol está atualmente 
a envidar esforços para  introduzir as alterações destinadas a colmatar as lacunas. No 
que diz respeito à reforma do CNI, o Governo espanhol anunciou, em 26 de maio de 
2022, a sua intenção de reformar o quadro jurídico do CNI, mas ainda não foi 
apresentada qualquer proposta a este respeito. Em 1 de agosto de 2022631, o Governo 
apresentou alterações legislativas à Lei do Segredos de Estado. De momento, o governo 
aguarda a posição do Conselho de Estado.

351. As 47 pessoas sob vigilância a que o relatório Citizen Lab faz referência – e 
relativamente às quais continua ainda por determinar se foram ou não alvo de vigilância 
pelo CNI com a devida decisão judicial, ou se outra autoridade recebeu ou não decisões 
judiciais para proceder legalmente à sua vigilância – desconhecem os motivos, o âmbito 
ou os atores na origem da vigilância a que foram submetidas através do Pegasus. 
Cumpre garantir às pessoas em causa o acesso à justiça e instaurar um inquérito com 
vista a esclarecer estes casos.

352. No que diz respeito aos 18 casos relativamente aos quais foi emitida uma decisão 
judicial, a sua legalidade foi verificada e confirmada pelo Provedor de Justiça, mas a 
sua natureza especial, adequação, caráter excecional, proporcionalidade e necessidade632 
só podem ser verificados por um tribunal. 

353. De um modo mais geral, os processos judiciais instaurados pelas pessoas que foram 

628 https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html.
629 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.
630 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.
631 
https://www.mpr.gob.es/servicios/participacion/Documents/MAIN%20APL%20Informaci%C3%B3n%20Clasifi
cada.pdf.
632 Article 588 a. i., Chapter IV, Criminal Procedure Act.
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alvo de vigilância não estão a avançar à velocidade esperada para proporcionar 
transparência e acesso a vias de recurso significativas. Neste contexto, a cooperação das 
autoridades é fundamental. A fim de proporcionar maior clareza e contribuir com 
conhecimentos técnicos especializados, a Europol poderia ser convidada a prestar apoio 
para assegurar a idoneidade do processo forense.

O caso de outros Estados-Membros

PAÍSES BAIXOS

354. O acordo de coligação concluído em 2017 pelo Governo neerlandês estabelece que a 
polícia neerlandesa não está autorizada a adquirir software espião a fornecedores que 
vendam os seus produtos a «regimes duvidosos», posteriormente definidos como 
«países culpados de graves violações dos direitos humanos ou do direito internacional 
humanitário». Antes de poder adquirir software espião, a polícia neerlandesa deve 
informar-se junto do fornecedor se este vendeu esse tipo de software a países 
sancionados pela UE ou pelas Nações Unidas e verificar se o país onde o prestador está 
estabelecido dispõe de um regime de controlo das exportações em virtude do qual os 
direitos humanos são avaliados no âmbito do procedimento de concessão de licenças de 
exportação. Uma tal avaliação é repetidamente efetuada de forma regular. Note-se que a 
restrição em causa parece aplicar-se apenas às aquisições de software espião pela 
polícia. Os serviços de informação não são explicitamente mencionados. Segundo o 
Governo, a polícia tem utilizado software de pirataria informática desde 2019, embora 
as autoridades não mencionem o tipo de software utilizado633. Aparentemente, a NSO 
Group e o seu produto de software espião Pegasus não satisfazem os requisitos acima 
referidos, pelo menos não antes de o regime de exportação de Israel ter sido reforçado 
em dezembro de 2021634. Não dadas indicações sobre as despesas da polícia e dos 
serviços de informação relacionadas com a compra e a utilização do sistema de software 
espião. 

355. Em 2018, tornou-se operacional nos Países Baixos um novo organismo 
(Toetsingscommissie Inzet Bevoegdheden, TIB) para avaliar antecipadamente a 
legalidade da autorização concedida pelo governo aos serviços de informação para 
utilizarem técnicas de vigilância. A vigilância não pode ter lugar se o TIB considerar a 
autorização ilegal. O TIB complementa o principal organismo de fiscalização, a 
Comissão de Controlo para os Serviços de Informação e Segurança (Commissie Van 
Toezicht op de Inlichtingen- en Veiligheidsdiensten, CTIVD). A CTIVD supervisiona 
as atividades de vigilância levadas a cabo pelos serviços de informação depois de a 
autorização ter sido concedida e procede ao tratamento de queixas.

356. Note-se que, no período compreendido entre novembro de 2014 a dezembro de 2016, a 
NSO Group conseguiu exercer as suas atividades graças a duas empresas, a Shapes 1 
BV e a Shapes 2 BV, estabelecidas nos Países Baixos nos setores das «companhias 
financeiras» e dos «engenheiros e outros técnicos de conceção e aconselhamento». 

633 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland.
634 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-2021.
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Ambas foram liquidadas após dois anos de atividade635.

357. Em 4 de outubro de 2022, foi revelado que, em novembro de 2019, o Ministério da 
Defesa neerlandês estava prestes a assinar um acordo com a WiSpear, a empresa de Tal 
Dilian, que havia anteriormente adquirido a Cytrox, o fabricante do software espião 
Predator636. A WiSpear ganhara um concurso lançado pelo Ministério neerlandês. Não 
ressalta com clareza da troca de mensagens de correio eletrónico se dizia respeito ao 
Predador ou a outro produto. Da troca de mensagens de correio eletrónico entre o 
Ministério da Energia, do Comércio e da Indústria cipriota e a WiSpear divulgada, 
depreende-se que um representante do Ministério da Defesa neerlandês havia 
contactado o Ministério do Comércio cipriota para obter garantias sobre a WiSpear 
entre 13 e 15 de novembro de 2019, poucos dias antes de a história da «carrinha de 
vigilância» de Tal Dilian ter vindo a público. Tal Dilian informou a representante do 
Ministério do Comércio cipriota de que apreciaria a sua ajuda imediata a este respeito, 
uma vez que se aproximava o termo do prazo para a assinatura dos contratos637. Não é 
claro se o contrato foi ou não assinado e se o software espião foi fornecido ao 
Ministério da Defesa neerlandês.

358. Os Países Baixos são igualmente sede de uma filial da Cognyte, registada sob a 
denominação Cognyte Netherlands B.V. Conforme se pôde verificar num excerto da 
Câmara de Comércio neerlandesa, o único acionista da filial neerlandesa é a UTX 
Technologies, sediada em Chipre. Tal como descrito no capítulo sobre «Chipre e a 
indústria de software espião», a UTX Technologies tem um historial de exportação de 
sistemas de rastreio e informação para o Bangladexe e de sistemas de monitorização de 
navios para os Estados-Membros da UE. Além disso, a empresa israelita Verint – que 
também era proprietária da Cognyte antes da sua cisão em 2021 – era o principal 
fornecedor do sistema de monitorização à polícia neerlandesa638. As ligações entre a 
polícia e este fornecedor israelita tornam-se ainda mais evidentes considerando que o 
antigo agente da polícia Robert van Bosbeek é o diretor da Cognyte Netherlands B.V. 
desde 2014639. Outro diretor desta filial neerlandesa, David Abadi, é também o diretor 
financeiro da empresa israelita Cognyte Software Ltd., que tem estado associada à 
venda de software espião de interceção a Mianmar640.

359. Em 2 de junho de 2022, os meios de comunicação social noticiaram que o serviço de 
informação neerlandês «Algemene Inlichtingen- en Veiligheidsdienst (AIVD)» utilizou 
o Pegasus quando ajudou a polícia a localizar Ridouan T, um dos principais suspeitos 
em múltiplos assassinatos relacionados com a criminalidade organizada, o tráfico de 
droga e a liderança de uma organização criminosa, e detido em 16 de dezembro de 2022 
no Dubai641. O Governo neerlandês recusou-se a tecer comentários a este respeito. 
Trata-se de um caso notável que merece uma atenção acrescida.  As fugas ocorreram 
numa altura em que o Pegasus e a NSO Group estavam a ser objeto de uma forte crítica 

635 Amnesty International, ‘Operating from the Shadows: Inside NSO Group’s Corporate Structure’, 
https://www.amnesty.org/en/documents/doc10/4182/2021/en/.
636 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.
637 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.
638 Volkskrant: ‘Achterdeur in het nationale aftapsysteem van de politie, Israëli’s konden meeluisteren’.
639 Kamer van Koophandel: Bedrijfsprofiel - Cognyte Netherlands B.V. (34139430).
640 Reuters: ‘Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup, documents show’.
641 https://www.volkskrant.nl/nieuws-achtergrond/aivd-gebruikt-omstreden-israelische-hacksoftware~b05a6d91/.
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por parte da opinião pública e em que a inclusão na lista negra do Departamento de 
Comércio dos EUA teve um impacto financeiro sobre a NSO Group. Neste contexto, a 
notícia de que os Países Baixos haviam logrado capturar um dos criminosos mais 
procurados nos últimos anos constituiu uma mensagem positiva, bem-vinda para a 
empresa. As notícias veiculadas pelos meios de comunicação social baseia-se em 
declarações de quatro fontes provenientes do AIVD. O motivo da fuga de informação 
não é mencionado na reportagem. Nem tão pouco parece ter sido realizada uma 
investigação sobre estas fugas, o que levanta a questão de saber se a fuga foi aprovada 
pela direção do AIVD. No entanto, é altamente improvável que o AIVD permitisse a 
divulgação de tal história sem o conhecimento e a aprovação por parte das autoridades 
israelitas.

BÉLGICA

360. Numa entrevista concedida à revista The New Yorker, um antigo agente dos serviços de 
informação israelitas revelou que a polícia belga utiliza o Pegasus nas suas operações642. 
Em resposta a esta afirmação, a polícia belga declarou que «não se pronunciaria a 
respeito dos meios técnicos utilizados nas suas investigações e missões». Em setembro 
de 2021, o ministro da Justiça, Vincent Van Quickenborne, referiu que o Pegasus «pode 
ser utilizado de forma legal» pelos serviços de informação, mas não quis confirmar se 
os serviços de informação belgas são clientes da NSO ou se utilizam software espião 
contra os criminosos643.

361. El Mahjoub Maliha, defensor dos direitos humanos do Sara Ocidental, que vive na 
Bélgica, e Carine Kanimba, filha do ativista político ruandês Paul Rusesabagina, 
também foram espiados através do software Pegasus enquanto se encontravam na 
Bélgica, e até mesmo durante reuniões com funcionários do Governo belga. Os ataques 
de software espião foram, muito provavelmente, conduzidos pelas autoridades 
marroquinas ou ruandesas ou em nome destas autoridades. O Ruanda também é acusado 
de utilizar software espião Pegasus para pôr sob vigilância críticos que vivem no exílio 
belga, incluindo as figuras proeminentes da oposição Placide Kayumba e David 
Batenga644. O serviço de informações militares belga, ADIV, descobriu ainda que o 
Ruanda tinha muito provavelmente instalado o software Pegasus no telemóvel 
inteligente do jornalista belga Peter Verlinden – crítico de Paul Kagame –, bem como 
no de sua esposa, Marie Bamutese645. Entre os demais cidadãos belgas alvo da 
utilização de software espião contam-se o antigo primeiro-ministro, Charles Michel, e o 
seu pai, Louis Michel (então deputado ao Parlamento Europeu, antigo Comissário da 
UE e antigo ministro dos Negócios Estrangeiros belga). Segundo os meios de 
comunicação social belgas, o Governo marroquino esteve por detrás dos ataques646.

ALEMANHA

642 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens.
643 https://www.tijd.be/politiek-economie/belgie/algemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html.
644 https://www.ft.com/join/licence/88bec95c-78fd-4030-9526-a95fbdeb9da8/details?ft-content-uuid=d9127eae-
f99d-11e9-98fd-4d6c20050229.
645 https://www.vrt.be/vrtnws/nl/2021/09/17/pegasus-spionageware-op-de-telefoon-van-journalist-peter-verlind/.
646 https://www.knack.be/nieuws/wereld/belgisch-slachtoffer-van-pegasus-spyware-mijn-leven-is-in-gevaar/; 
https://www.knack.be/nieuws/pegasus-project-macron-en-michel-in-het-vizier-van-marokko/.
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362. As entidades alemãs que recorrem e recorreram a ataques de pirataria informática são os 
Serviços Federais de Informação (o Bundesnachrichtendienst – BND), o exército, os 
serviços aduaneiros e as autoridade policiais. O BND é a agência que mais recorre à 
pirataria informática. Em 2009, haviam já monitorizado 2 500 dispositivos647.

363. A Alemanha estabeleceu um quadro jurídico que regulamenta a utilização de software 
espião. Desde 2008, a lei federal alemã tem conferido à polícia poderes para praticar 
atos de pirataria informática autorizados pelo Estado em casos de terrorismo 
internacional e para efeitos de prevenção de ataques terroristas648. Em 2017, entrou em 
vigor uma nova lei que permite a todas as agências responsáveis pela aplicação da lei o 
recurso a atos de pirataria informática no caso de 42 infrações penais. Contam-se entre 
estas infrações nomeadamente a apresentação de pedidos de asilo fraudulentos, a evasão 
fiscal e crimes associados com droga649. Em 2021, o Parlamento Federal alemão adotou 
o projeto de lei do Governo Federal «sobre a adaptação da lei relativa à proteção da 
Constituição». Esta alteração legaliza os atos de pirataria informática praticados por 
todos os 19 serviços de informação alemães650 e estipula a obrigação de os prestadores 
de serviços de comunicação cooperarem com o Estado em atividades de pirataria 
informática651.

364. Na Alemanha, as leis relativas à pirataria informática são frequentemente justificadas à 
luz de casos de crimes contra a autodeterminação sexual, a pornografia infantil, a 
formação de organizações criminosas e o homicídio. No entanto, a maioria das 
investigações em que a polícia recorreu a ferramentas de pirataria informática não 
estava relacionada com os crimes acima mencionados652. Os números mais recentes 
de 2020 revelam que a polícia alemã obteve autorização para praticar 48 ataques de 
pirataria informática. Praticaram apenas 22 ataques de pirataria informática, nenhum 
deles relativo à luta contra o terrorismo e o homicídio653.

365. Em setembro de 2021, foi noticiado que o Serviço Federal da Polícia Judiciária alemã 
(BKA) havia adquirido o Pegasus no final de 2020. A este respeito, importa salientar 
que o Direito alemão faz uma distinção entre duas formas de utilização de software 
espião654: o acesso a todas as informações (Online-Durchsuchung655) e o acesso apenas 
às comunicações em direto (Quellen-TKÜ656). Uma vez que, originalmente, o software 
Pegasus era capaz de aceder a todas as informações sobre um dispositivo, e não apenas 
às comunicações em direto, a sua utilização pelo BKA infringiria a lei. Desde o acórdão 

647 European Parliament. Germany Hearing; https://www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-
infiltrierte-tausende-computer-im-ausland-a-611954.html.
648 https://web.archive.org/web/20171008044948/https://www.gesetze-im-internet.de/bkag_1997/__20k.html.
649 https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0528.
650 https://www.bundestag.de/dokumente/textarchiv/2021/kw23-de-verfassungsschutzrecht-843408.
651 https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-
hacken-koennen/.
652 European Parliament, Germany Hearing.
653 The Quellen-TKÜ (§ 100a StPO) was approved 25 times and executed 14 times, and Online-Durchsuchung (§ 
100b StPO) approved 23 times and executed 8 times. Dados provenientes de:
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2020.pdf?__bl
ob=publicationFile.
654https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung_node.html.
655https://www.gesetze-im-internet.de/stpo/__100b.html.
656https://www.gesetze-im-internet.de/stpo/__100a.html.
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https://www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-infiltrierte-tausende-computer-im-ausland-a-611954.html
https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-hacken-koennen/
https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-hacken-koennen/
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2020.pdf?__blob=publicationFile
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histórico do Tribunal Constitucional Federal alemão proferido em 2008, qualquer 
software espião utilizado pelas autoridades policiais tem de cumprir as normas em 
matéria de telecomunicações e vigilância em linha aplicáveis ao BKA657 658. Eis a razão 
pela qual o BKA solicitou à NSO que programasse um código-fonte, de modo a que o 
Pegasus só pudesse aceder às informações autorizadas por lei. Inicialmente, a NSO 
recusou fazê-lo659. Só após novas negociações é que a empresa acedeu ao pedido, tendo 
o BKA adquirido uma versão modificada do Pegasus660. Embora tal não tenha sido 
reconhecido publicamente, Martina Link, então Vice-Presidente do BKA, confirmou a 
aquisição de uma versão alterada durante uma reunião à porta fechada da Comissão dos 
Assuntos Internos do Bundestag (« Innenausschuss») 661. O software terá começado a 
ser utilizado em março de 2021. Para prevenir os abusos, o BKA bloqueou 
determinadas funções disponíveis na versão que adquirira, embora não seja claro como 
tal funcionaria na prática. O BKA elaborou um relatório sobre esta versão modificada, 
que continua classificado662. O BKA negou às organizações da sociedade civil o acesso 
aos contratos com as empresas de software espião até ser obrigado a tal pelo tribunal. 
No entanto, mesmo assim, só divulgou os contratos em versões extremamente 
rasuradas663. Apesar de ter recebido dois convites para comparecer na Comissão PEGA, 
o BKA não participou em quaisquer audições por incompatibilidade de agendas.

366. Em outubro de 2021, foi igualmente revelado que o Bundesnachrichtendienst (BND), o 
serviço de informações externas federal alemão havia adquirido uma versão modificada 
do Pegasus, embora a aquisição tenha sido classificada664. Em resposta a uma pergunta 
parlamentar, o Governo Federal indicou que a utilização do Pegasus só era permitida 
em casos específicos e no respeito de condições legais rigorosas estabelecidas no 
Código de Processo Penal alemão (StPO), na Lei sobre Restrições ao Sigilo do Correio 
Eletrónico, do Correio Postal e das Telecomunicações (Lei G-10) e na Lei relativa ao 
Serviço Federal de Polícia Judiciária (BKAG), e que não podia, contudo, tecer mais 
comentários sobre a sua utilização por razões, invocando a obrigação de respeitar a 
confidencialidade (Geheimhaltungsbedürftigkeit)665.

UTILIZAÇÃO DE SOFTWARE ESPIÃO

367. Em 2012 e 2013, a Polícia Federal da Alemanha (BKA) e a Polícia Estadual de Berlim 
(LKA) adquiriram de forma independente o FinSpy à FinFisher. Também neste caso, tal 

657 ‘The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member States 
for the acquisition and use of Pegasus and equivalent surveillance spyware’, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf.
658 Standardisierende Leistungsbeschreibung für Software zur Durchführung von Maßnahmen der Quellen-
Telekommunikationsüberwachung und der Online-Durchsuchung, 
https://www.bka.de/SharedDocs/Downloads/DE/Sonstiges/standardisierendeLeistungsbeschreibungQuellenTKU
E.pdf?__blob=publicationFile.
659 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
660 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
661 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
662 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/.
663 Testimony of Andre Meister, Country-Specific Hearing on Germany, Meeting of the Committee of Inquiry to 
investigate the use of Pegasus and Equivalent Surveillance Spyware to Poland, 14 November 2022.
https://netzpolitik.org/2022/finfisher-vertrag-wir-haben-das-bka-verklagt-und-gewonnen/.

664 https://www.sueddeutsche.de/politik/pegasusprojekt-nso-pegasus-bundesnachrichtendienst-1.5433974.
665 https://dserver.bundestag.de/btd/19/322/1932246.pdf.

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf


PE738.492v04-00 106/159 RR\1279299PT.docx

PT

como sucedera com o Pegasus, o BKA pediu à empresa que adaptasse o software espião 
FinFisher por forma a que este não permitisse aceder a todos os dados de um 
dispositivo, mas apenas às comunicações em direto, garantindo assim a sua 
conformidade com a legislação alemã. O BKA continuou a testar novas versões do 
software espião fornecido pela FinFisher para poder utilizá-lo apenas de forma 
«legalmente segura e tecnicamente irrepreensível». Só em 2018, cinco anos mais tarde, 
a sua utilização foi aprovada pelo Ministério Federal do Interior. Tal sucedeu no ano e 
que se descobriu que o software FinFisher fora utilizado contra partidos da oposição na 
Turquia, embora a Alemanha não tivesse emitido qualquer licença para a exportação de 
software de vigilância para países terceiros desde 2015666. No entanto, nessa altura o 
contrato celebrado entre a FinFisher e a Polícia de Berlim já tinha chegado ao seu 
termo, pelo que o software nunca foi utilizado pela polícia da capital. O BKA não teceu 
mais comentários sobre a utilização do software da FinFisher nas suas operações, nem 
sobre a questão de saber se o contrato ainda é válido667.

368. Em 2017, o Ministro Federal do Interior criou o Gabinete Central para as Tecnologias 
da Informação no Setor da Segurança (ZITiS), com o objetivo de facilitar a investigação 
e desenvolvimento tendo em vista a criação, pelo governo, de ferramentas de pirataria 
informática, bem como a aquisição de ferramentas de pirataria informática junto de 
fornecedores comerciais668. Em 6 de abril de 2022, foi noticiado que o ZITiS estava a 
realizar uma prospeção da disponibilidade de outras tecnologias, depois de a empresa de 
software espião FinFisher ter apresentado um pedido de declaração de falência669. Foi 
divulgada, nomeadamente, a notícia de que, desde 2019, o ZITiS se tinha reunido por 
cinco vezes670 com a empresa de vigilância italiana RCS Lab, não havendo, contudo, 
provas que indicassem a aquisição de uma ferramenta à RCS Lab671. Além disso, o 
ZITiS reuniu-se com a empresa austríaca DSIRF672, bem como com as empresas 
israelitas QuaDream673 da Candiru674 e procedeu à avaliação dos respetivos produtos de 
software espião.

369. Em janeiro de 2023, o telejornal Tagesschau informou que o ZITiS estava igualmente 
em contacto com a Intellexa ou a sua filial Cytrox, embora permanecesse incerto se o 
software espião Predator acabara por ser adquirido. O antigo coordenador dos serviços 
secretos, Bernd Schmidbauer, terá agido como representante dos produtos da Intellexa. 
Segundo mensagens de correio eletrónico de novembro de 2021, Bernd Schmidbauer 
esteve em contacto com Arne Schönbohm, antigo presidente do Departamento Federal 
de Segurança da Informação, com o objetivo de agendar uma reunião com a Intellexa. 
Em fevereiro de 2022, Bernd Schmidbauer também contactou o presidente do ZITiS 

666 ‘The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member States 
for the acquisition and use of Pegasus and equivalent surveillance spyware’, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf.
667 https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen-den-vertrag/.
668 https://www.zitis.bund.de/DE/Home/home_node.html.
669 https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-
explores-cyber-tool-options,109766000-art.
670 Answer to a parliamentary question by The Left Party MP Martina Renner 
https://dserver.bundestag.de/btd/20/038/2003840.pdf.
671 https://netzpolitik.org/2022/rcs-lab-hackerbehoerde-trifft-sich-mehrmals-mit-staatstrojaner-hersteller/.
672 https://dserver.bundestag.de/btd/20/001/2000175.pdf#page=12.
673 https://dserver.bundestag.de/btd/20/001/2000104.pdf#page=29.
674 https://dserver.bundestag.de/btd/20/003/2000327.pdf.

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
https://www.zitis.bund.de/DE/Home/home_node.html
https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-explores-cyber-tool-options,109766000-art
https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-explores-cyber-tool-options,109766000-art
https://dserver.bundestag.de/btd/20/038/2003840.pdf
https://netzpolitik.org/2022/rcs-lab-hackerbehoerde-trifft-sich-mehrmals-mit-staatstrojaner-hersteller/
https://dserver.bundestag.de/btd/20/001/2000175.pdf#page=12
https://dserver.bundestag.de/btd/20/001/2000104.pdf#page=29
https://dserver.bundestag.de/btd/20/003/2000327.pdf
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tendo em vista uma apresentação da Intellexa. Além disso, Bernd Schmidbauer esteve 
em contacto com o vice-presidente do Gabinete Federal para a Proteção da Constituição 
(BfV), o que terá culminado numa apresentação da Intellexa ao pessoal do BfV, no 
início de julho de 2022. O governo não teceu comentários sobre estas reuniões 
resultantes das controversas atividades de representação de interesses desenvolvidas por 
Bernd Schmidbauer675. Em 2021, Bernd Schmidbauer também se reunira com Jan 
Marsalek, que está ligado à empresa DSIRF676.

MALTA

370. Várias personalidade de vulto no domínio do software espião registaram uma empresa 
em Malta ou obtiveram passaportes malteses, mas parece que não residem no país e que 
as suas empresas nem sequer estão em atividade. Até à data, foram identificadas 
algumas destas personalidades importantes no comércio de software espião.

371. Tal Dilian é um cidadão israelita, que fez parte do exército israelita. É um dos 
fundadores da Intellexa e vive em Chipre. Adquiriu um passaporte maltês em 2017677. 
Tal Dilian é também coproprietário de uma empresa sediada em Malta, a  MNT 
Investments LTD678.

372. Anatoly Hurgin é um cidadão russo-israelita e um antigo engenheiro militar israelita. 
Adquiriu um passaporte maltês em 2015679. É o fundador da Ability Ltd., que cooperou 
com a NSO Group no software espião Pegasus e geriu a parte ligada às rede de 
operações da NSO680. Na altura em que solicitou um passaporte maltês, já estava a ser 
investigado por vários crimes, tanto pelas autoridades norte-americanas, como pelas 
autoridades israelitas681. A jornalista de investigação Daphne Caruana Galizia, que foi 
posteriormente assassinada em outubro de 2017, escreveu a seu respeito em 
agosto de 2016682. Em 2017, a Ability Ltd. estava a ser investigada pela Securities and 
Exchange Commission (Comissão das Bolsas de Valores) dos EUA por ter 
alegadamente mentido sobre o estado das suas finanças, tendo igualmente quase sido 
excluída da cotação em bolsa pelo NASDAQ683. Ao que consta, Anatoly Hurgin será 
também proprietário de uma empresa na Lituânia, denominada UAB «Communication 

675 https://www.tagesschau.de/investigativ/swr/predator-spionage-software-101.html. 
https://dserver.bundestag.de/btd/20/050/2005061.pdf.
676 https://www.tagesschau.de/investigativ/swr/wirecard-marsalek-schmidbauer-101.html.
677 Persons naturalised/registered as citizens of Malta 2017, published on 21 December 2018. 
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.
678 https://mlt.databasesets.com/company-all/company/73006; https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
679 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429.
680 https://www.forbes.com/sites/thomasbrewster/2016/08/25/everything-we-know-about-nso-group-the-
professional-spies-who-hacked-iphones-with-a-single-text/?sh=543a981a3997; 
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.
681 https://www.euractiv.com/section/all/short_news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-
pegasus-spyware/.
682 https://daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-
operation-buys-maltese-passporteu-citizenship/.
683 https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.

https://dserver.bundestag.de/btd/20/050/2005061.pdf
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/Pages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/Pages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf
https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.744429
https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.744429
https://www.euractiv.com/section/all/short_news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-pegasus-spyware/
https://www.euractiv.com/section/all/short_news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-pegasus-spyware/
https://daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-operation-buys-maltese-passporteu-citizenship/
https://daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-operation-buys-maltese-passporteu-citizenship/
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-journalists-for-exposing-surveillance-scandal/
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-journalists-for-exposing-surveillance-scandal/
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technologies», que presta «serviços de conexão e telecomunicações»684.

373. Felix Bitzios é diretor da empresa Baywest Business Europe Ltd685, sediada em Malta, 
tendo sido proprietário da Intellexa e trabalhado para esta empresa. Esteve envolvido no 
caso de fraude Piraeus/Libra686;

374. Stanislaw Szymon Pelczar é o representante legal da Baywest Business Europe Ltd, 
empresa registada em Malta, e um antigo administrador na Krikel. O seu nome constava 
dos Documentos do Paraíso687;

375. Peter Thiel é um cidadão americano nascido na Alemanha. Obteve a cidadania 
neozelandesa em 2011, apesar de não residir nesse país. Apresentou um pedido de 
passaporte dourado maltês em 2022 (pouco depois do anúncio da criação da empresa 
conjunta em fase de arranque de Sebastian Kurz e Shalev Hulio)688. É um dos 
fundadores do PayPal e da controversa empresa Palantir (ligada ao escândalo da 
Cambridge Analytica). É patrocinador de Donald Trump e o primeiro investidor externo 
do Facebook. Peter Thiel contratou Sebastian Kurz (que recentemente criou uma 
empresa com Shalev Hulio, anteriormente na NSO) como estratega689.

FRANÇA

ALVOS EM FRANÇA

376. Em 2021, o Projeto Pegasus revelou a ocorrência de vários casos de tentativas de 
pirataria através do software espião Pegasus690. Faziam parte do conjunto de dados alvo 
de fuga de informação os números de telefone do presidente Emmanuel Macron e de 14 
membros do seu gabinete691 692. Os resultados das análises forenses levadas a cabo pelos 
serviços de informação franceses confirmaram que os telefones do ministro da 
Educação, Jean-Michel Blanquer, da ministra da Coesão Territorial, Jacqueline 
Gourault, do ministro da Agricultura, Julien Denormandie, da ministra da Habitação, 
Emmanuelle Wargon, e do ministro dos Territórios Ultramarinos, Sebastien Lecornu, 
estavam infetados com o software espião Pegasus693. O telefone do deputado Adrien 
Quatennens estava também infetado694.

377. O registo consultado pelo Projeto Pegasus, continha, segundo consta, também os 
números de telefone de outros cidadãos franceses, entre os quais jornalistas, antigos 

684 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
685 https://offshoreleaks.icij.org/nodes/55071906.
686 https://www.haaretz.com/israel-news/tech-news/2022-04-19/ty-article/israeli-predator-spyware-found-in-
phone-of-top-greek-investigative-reporter/00000180-6565-dc5d-a1cd-757f069c0000.
687 https://offshoreleaks.icij.org/nodes/55071906.
688 https://www.nytimes.com/2022/10/15/technology/peter-thiel-malta-citizenship.html.
689 https://www.politico.eu/article/austria-former-chancellor-sebastian-kurz-palantir-technologies-silicon-valley-
peter-thiel/.
690 The Guardian, Pegasus spyware found on journalists’ phones, French intelligence confirms. 
691 The Guardian, Spyware ‘found on phones of five French cabinet members’. 
692 Euractiv, France’s Macron targeted in project Pegasus spyware case. 
693 The Guardian, Spyware ‘found on phones of five French cabinet members’.
694 https://www.google.com/url?q=https://www.bfmtv.com/politique/cible-par-le-logiciel-espion-pegasus-le-
depute-insoumis-adrien-quatennens-annonce-deposer-plainte_AV-
202107210122.html&sa=D&source=docs&ust=1674591349575339&usg=AOvVaw2rgujnaWzoVapS7ZbiH4-r.

https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
https://offshoreleaks.icij.org/nodes/55071906
https://www.nytimes.com/2022/10/15/technology/peter-thiel-malta-citizenship.html
https://www.theguardian.com/news/2021/aug/02/pegasus-spyware-found-on-journalists-phones-french-intelligence-confirms#:~:text=Pegasus%25252520spyware%25252520found%25252520on%25252520journalists%25252527%25252520phones%2525252C%25252520French%25252520intelligence%25252520confirms,-This%25252520article%25252520is&text=French%25252520intelligence%25252520investigators%25252520have%25252520confirmed,international%25252520television%25252520station%25252520France%2525252024.
https://www.theguardian.com/news/2021/sep/23/spyware-found-on-phones-of-five-french-cabinet-members
https://www.euractiv.com/section/digital/news/frances-macron-targeted-in-project-pegasus-spyware-case/
https://www.theguardian.com/news/2021/sep/23/spyware-found-on-phones-of-five-french-cabinet-members
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políticos e familiares destas pessoas. A agência francesa da segurança informática 
(Agence nationale de la sécurité des systèmes d'information) confirmou a infeção pelo 
software Pegasus dos dispositivos móveis do diretor da estação de rádio parisiense TSF 
Jazz, Bruno Delport, do antigo ministro Arnaud Montebourg e dos jornalistas de 
investigação Edwy Plenel e Lénaïg Bredoux, bem como de um jornalista da France 24 
cujo nome não foi divulgado695. Além disso, Claude Mangin - esposa de Naâma Asfari, 
um prisioneiro político sarauí encarcerado em Marrocos - também constituiu um alvo 
do Pegasus696. Ademais, Joseph Breham, advogado de defesa de vários ativistas da 
Frente Polisário pela causa do Sara e estabelecido em Paris, constituiu igualmente um 
alvo do Pegasus697.

378. Marrocos parece estar por detrás de muitos dos ataques perpetrados em França tanto 
contra jornalistas como contra políticos698, incluindo a jornalistas marroquinos que 
vivem exilados em França, mormente ao jornalista de investigação Hicham Mansouri, 
que, em 2016, fugiu do assédio permanente por parte das autoridades marroquinas, e ao 
jornalista independente Aboubakr Jamai, que deixou Marrocos em 2007699.

379. Alegadamente, a própria França esteve prestes a adquirir o software espião Pegasus 
em 2021. A suspensão abrupta da venda deu-se quando, durante as negociações finais 
com a NSO Group, foi revelada a alegada utilização do software espião contra 
funcionários governamentais franceses700. O Ministério dos Negócios Estrangeiros 
francês negou ter estado em  negociações com a NSO Group701.

380. Numa reunião da Comissão PEGA realizada em 9 de janeiro de 2023, Serge Lasvignes, 
presidente da Comissão Nacional de Controlo das Técnicas de Informação, declarou 
que a decisão de não autorizar a utilização do Pegasus em França foi tomada antes das 
revelações do Projeto Pegasus. Segundo Serge Lasvignes, os serviços de informação 
franceses só recorrem a produtos de vigilância criados em França, de modo a evitar que 
os produtores estrangeiros de software espião tenham acesso a informações. No entanto, 
Serge Lasvignes especificou que a direção técnica que desenvolve o software espião 
francês importa, de facto, certas partes de empresas de países terceiros702.

381. Em França, os pedidos de autorização para colocar uma pessoa sob vigilância devem 
primeiro ser aprovados pelo diretor-geral do serviço e, de seguida, pelo ministro do 
Interior. Em última instância, todos os pedidos têm de ser autorizados pelo primeiro-
ministro. Atualmente, 23 000 pessoas estão sob vigilância em França e cada uma destas 
operações foi autorizada pelo primeiro-ministro. A um alvo que deseje saber se está ou 
esteve sob vigilância é negado o acesso aos seus ficheiros é negado por razões de 
segurança nacional. A pessoa em causa pode requerer a verificação por um juiz. No 
entanto, o juiz só pode decidir se a vigilância foi ou não legal, mas não pode prestar 

695 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.
696 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.
697 https://www.middleeasteye.net/fr/entretiens/pegasus-espionnage-maroc-france-macron-sahara-occidental-
breham-avocat-mangin-algerie.
698 Radio France, Projet Pegasus: le gouvernement et toute la classe politique française dans le viseur du Maroc.
699 https://forbiddenstories.org/journaliste/hicham-mansouri/; https://forbiddenstories.org/journaliste/aboubakr-
jamai/.
700 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis.
701 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis.
702 PEGA Committee hearing, 9 January 2022.
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informações ao alvo, uma vez que essas informações são abrangidas pela 
confidencialidade da defesa nacional703. Tal significa que, na prática, o direito a recurso 
judicial está desprovido de sentido, uma vez que o ónus da prova recai sobre os 
indivíduos, sendo praticamente impossível obter qualquer elemento de prova junto das 
autoridades.

382. Segundo uma brochura da ISS World de 2013, o Ministério do Interior francês, o 
Ministério da Defesa, a Interpol e a Embaixada do Togo em França estiveram presentes 
enquanto participantes na edição de 2012 da feira ISS World, também conhecida como 
«The Wiretappers Ball». Além disso, decorre de uma lista dos vendedores e 
integradores de tecnologia na ISS revela que empresas francesas de software espião 
estiveram presentes nesse evento: Advantech, Amesys - Bull, AQSACOM France, 
Bertin Technologies, Breakingpoint, BULL, COFREXPORT, DataDirect Networks, 
Ercom, EXFO NetHawk, HALY3, Intersec, IP Solutions, OLEA Partners France, Scan 
& Target, Thales Communications & Security, Utimaco, VUPEN Security e WAHOUE 
AND PARTNERS704.

EMPRESAS DE SOFTWARE ESPIÃO EM FRANÇA

383. Diversas empresas de software espião estão sediadas em França, sendo as mais 
conhecidas a Nexa Technologies e a Amesys. A Nexa Technologies, que faz parte da 
Intellexa Alliance de Tal Dilian, é uma empresa francesa de ciberdefesa e informação, 
criada em 2000705. A Nexa Technologies é gerida por antigos administradores da 
Amesys. A Amesys foi fundada em 1979706 e é conhecida por vender um programa 
chamado Cerebro, capaz de rastrear as comunicações eletrónicas dos seus alvos e de 
aceder a dados como endereços de correio eletrónico e números de telefone707. 

384. Esta tecnologia de vigilância de telecomunicações foi alegadamente vendida pela 
Amesys à Líbia em 2007, tendo sido utilizada pelo regime de Kadhafi para prender e 
torturar críticos do regime. De acordo com a Telerama, a Nexa foi fundada para 
reformular o software de vigilância e dar continuidade às vendas da Amesys ao regime 
egípcio708. Em 2014, a Nexa Technologies vendeu alegadamente um sistema de 
interceção ao regime egípcio chamado Eagle. Este sistema foi utilizado no âmbito da 
detenção e tortura de opositores políticos do regime de Al-Sissi709. Entre 2007 e 2011, a 
Amesys procedeu à implantação e manutenção do sistema Eagle710.

385. Foram apresentadas várias queixas contra a Amesys e a Nexa Technologies. Em 
outubro de 2011, a Federação Internacional dos Direitos Humanos (FIDH) e a Liga dos 
Direitos Humanos (LDH) intentaram uma ação judicial contra a Amesys no Tribunal 
Superior de Paris, à luz das suas alegadas vendas à Líbia711. Cinco alvos líbios foram 
ouvidos no verão de 2013 e um outro alvo líbio foi ouvido em dezembro de 2015. Em 

703 PEGA Committee hearing, 9 January 2022.
704 ISS World, Programme schedule for year 2013.
705 Bloomberg, Nexa Technologies Inc. 
706 PitchBook, Amesys. 
707 Le Monde, Vente de matériel de cybersurveillance à l’Egypte : la société Nexa Technologies mise en examen.
708 ZDNet, Amesys and Nexa Technologies executives indicted.
709 Trial International, Amesys (Nexa Technologies).
710 ZDNet, Amesys and Nexa Technologies executives indicted.
711 Trial International, Amesys (Nexa Technologies).

https://www.bloomberg.com/profile/company/515208Z:US#xj4y7vzkg
https://pitchbook.com/profiles/company/120530-71#overview
https://www.lemonde.fr/pixels/article/2021/11/28/vente-de-materiel-de-cybersurveillance-a-l-egypte-la-societe-nexa-technologies-mise-en-examen_6103924_4408996.html
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resultado dos novos elementos de prova que comprovaram a utilização da tecnologia de 
vigilância da Amesys pelo regime de Kadhafi, a Amesys viu-se oficialmente atribuído o 
estatuto de testemunha assistida por cumplicidade na tortura praticada entre 2007 
e 2011712.

386. Em 2010, a Amesys foi adquirida pela empresa francesa de computadores Bull. 
Em 2014, a Atos, na altura liderada por Thierry Breton, adquiriu a Bull, que, desta 
forma, adquiriu a Amesys713. No momento em que a aquisição teve lugar, já eram 
notoriamente conhecidas as atividades duvidosas da Amesys em termos de comércio 
com regimes autoritários. Com efeito, uma queixa já havia sido apresentada.

387.  Em 2017, um relatório dos meios de comunicação social de investigação revelou que a 
Nexa Technologies vendeu sistemas de vigilância ao Egito em 2014, o que levou a 
FIDH, a LDH e o Instituto para os Estudos dos Direitos Humanos do Cairo (CIHRS) a 
apresentar queixa contra esta empresa714 715.

388. Em junho de 2021, na sequência da apresentação de várias queixas por parte de 
organizações de defesa dos direitos humanos, o Tribunal de Paris indiciou quatro 
executivos da Amesys e da Nexa Technologies pela venda de tecnologia de vigilância 
aos Governos da Líbia e do Egito716. O facto de, no total, terem passado dez anos entre 
a apresentação da primeira queixa e o início do processo judicial é preocupante. 
Entretanto, a Amesys pôde prosseguir a sua atividade sem entraves, tendo 
inclusivamente procedido à supracitada venda de tecnologia de vigilância ao Egito.

389. Apesar destas controvérsias, a Agence Nationale des Titres Sécurisés (ANTS) francesa 
assinou, em outubro de 2016, um contrato com a Amesys no valor de mais de 
5 milhões de EUR para a gestão técnica da base de dados TES (que contém dados 
pessoais e biométricos de todos os cidadãos franceses). Esta decisão das autoridades 
francesas de envolver nesse projeto a Amesys, então já conhecida pelas suas práticas, 
foi objeto de críticas. Embora a Amesys não tivesse pleno controlo sobre os sistemas 
utilizados para o ficheiro controvertido da base de dados TES, prestaria assistência aos 
gestores de projeto da agência que lidam com o ficheiro TES, pelo que não se pode 
excluir que a Amesys tenha acesso aos dados pessoais. No entanto, o diretor da ANTS 
considerou não existirem quaisquer objeções de ordem jurídica à realização de negócios 
com a Amesys717.

390. Em França, a concessão de licenças de exportação é controlada pelo Serviço de 
Produtos de Dupla Utilização (SBDU) do Ministério da Economia, Indústria e Assuntos 
Digitais. Além disso, a Comissão Interministerial de Produtos de Dupla Utilização - 
presidida pelo Ministério da Europa e dos Negócios Estrangeiros - inspeciona os 
produtos de dupla utilização mais sensíveis. No momento da redação do presente texto, 
não estavam disponíveis quaisquer informações sobre a atribuição de licenças de 

712 Trial International, Amesys (Nexa Technologies).
713 L’Obs, Amesys file un coup de main à l’agence en charge du fichier monstre.
714 Le Monde, Vente de matériel de cybersurveillance à l’Egypte: la société Nexa Technologies mise en examen.
715 ZDNet, Amesys and Nexa Technologies executives indicted.
716 Amnesty, Executives of surveillance companies Amesys and Nexa Technologies indicted for complicity in 
torture.
717 L’Obs, Amesys file un coup de main à l’agence en charge du fichier monstre.
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exportação à Nexa Technologies pelo Governo francês.

IRLANDA

391. Devido à sua legislação em matéria fiscal, a Irlanda tornou-se o Estado-Membro em que 
estão registadas algumas das principais empresas de software espião envolvidas em 
escândalos. Em 20 de setembro de 2022, The Currency, uma revista irlandesa de 
jornalismo de investigação, revelou que tanto a Thalestris Limited, sociedade-mãe da 
Intellexa, como a própria Intellexa têm sede na Irlanda e estão registadas num escritório 
de advogados na cidade de Balbriggan. O facto de o pedido de constituição da 
Thalestris Limited na Irlanda ter sido apresentado por um especialista em formação de 
empresas em novembro de 2019, apenas 12 dias depois de a investigação criminal de 
Tal Dilian e da sua empresa WiSpear pelas autoridades cipriotas se ter tornado do 
domínio público, é digno de ser assinalado. Tal Dilian, diretor-executivo da Intellexa, 
não figura nos documentos da empresa irlandesa, mas a sua segunda mulher, Sara 
Hamou, é alegadamente indicada como administradora da Thalestris e da Intellexa718.

392. As contas publicadas pela Thalestris para o período que termina em 
31 de dezembro de 2020 indicam a existência de outras 10 filiais na Grécia, em Chipre, 
na Suíça e nas Ilhas Virgens Britânicas, e que a Thalestris não era devedora de 
quaisquer impostos sobre as sociedades. Esta empresa recorreu a uma série de 
disposições fiscais, também utilizadas por multinacionais que operam na Irlanda, de 
modo que, tecnicamente, era deficitária719.

393. O Governo irlandês recusou-se a responder à questão de saber se ele próprio ou um 
qualquer serviço responsável pela aplicação da lei fora abordado pela Thalestris ou a 
Intellexa, ou se havia já recorrido aos serviços destas empresas, alegando que, «por 
razões operacionais e de segurança nacional válidas, não seria oportuno comentar 
pormenores a respeito dos acordos em matéria de segurança nacional, nem seria 
adequado revelar os acordos de cibersegurança firmados pelo departamento ou as 
instituições, órgãos e organismos sob a alçada do departamento». O Governo irlandês 
recusou-se igualmente a comentar quaisquer ligações da Irlanda com o software espião 
produzido pela Thalestris e pela Intellexa720. Não existem provas do domínio público de 
ter havido abuso em matéria de software espião na Irlanda.

394. Haaretz revelou que uma empresa denominada GoNet Systems, que esteve envolvida 
na prestação de serviços de infraestruturas Wi-Fi no Aeroporto de Larnaca e ligada à 
WiSpear de Tal Dilian e que foi encerrada em 2022, detinha também participações em 
empresas na Irlanda721.

718 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/.
719 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.

720 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.
721 https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/.highlight/as-israel-
reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-
da173af40000?lts=1667755247674.
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395. Em janeiro de 2023, foi comunicado que – na sequência de uma carta enviada pelo 
deputado ao Parlamento Europeu Barry Andrews – a Comissão permanente da Justiça 
iria examinar a existência, na Irlanda, de empresas envolvidas na produção de software 
espião. Esta comissão declarou ter-se debruçado sobre o assunto durante uma reunião 
privada em 18 de janeiro e acordado em aditar o assunto ao seu programa de trabalho 
para 2023722.

396. É de notar que o Direito das sociedades irlandês é objeto de uma revisão permanente, 
sendo regularmente atualizado, a fim de aumentar a transparência das estruturas 
empresariais. São disto exemplo a Lei relativa às empresas (Corporate Enforcement 
Authority) Act 2021, que atualizou o regime de execução, bem como uma próxima 
atualização do mesmo, prevista para 2023, e o projeto de lei de 2023 sobre disposições 
diversas (Transparência e Registo de Sociedades em Comandita e Designações Sociais). 
Além disso, o Governo irlandês fez referência aos investimentos adicionais efetuados 
no Centro Nacional de Cibersegurança (NCSC) com o intuito de aumentar a capacidade 
do NCSC para detetar e contrariar ativamente ciberameaças que visam infraestruturas 
críticas e redes críticas com recurso a uma variedade de meios. A capacidade do NCSC 
para monitorizar e responder a incidentes aumentará graças ao desenvolvimento 
permanente do Centro Conjunto de Operações de Segurança (JSOC) e ao reforço das 
capacidades analíticas e de comunicação de informações. Estão também a progredir os 
trabalhos relativos à elaboração de uma estratégia tecnológica para o NCSC, 
desenvolvidos em colaboração com consultores externos723.

LUXEMBURGO

397. O Luxemburgo é sede de nove entidades diretamente relacionadas com a NSO Group, 
tal como revelado pela Amnistia Internacional em junho de 2021 e posteriormente 
confirmado pelo ministro luxemburguês dos Negócios Estrangeiros, Jean Asselborn724. 
O facto de as designações das nove empresas (como a Triangle Holdings SA, a Square 2 
SARL e a Q Cyber Technologies SARL), todas sob a égide da sociedade de gestão e de 
participações privadas Novalpina Capital, não revelarem imediatamente a ligação com a 
NSO Group, mostram como as estruturas empresariais opacas no Luxemburgo 
permitem às empresas operar no Luxemburgo longe do olhar da opinião pública. 

398. Segundo revelações da Amnesty International a respeito das nove entidades ligadas à 
NSO no Luxemburgo, o ministro luxemburguês dos Negócios Estrangeiros, Jean 
Asselborn, enviou uma carta a cada uma delas, sem que lhes solicitou que se 
abstivessem de qualquer tomada de decisão que pudesse conduzir a uma utilização 
ilícita dos produtos e das tecnologias colocadas à disposição dos seus clientes. Segundo 
a LuxTimes, a NSO Group respondeu que só exportava o seu software espião a partir de 
Israel com o consentimento do Governo israelita. Em outubro de 2021, Jean Asselborn 
afirmou não poder, todavia, verificar tal afirmação725. Em todo o caso, segundo o 
ministro, nenhuma das nove entidades estava autorizada a exportar produtos de 

722 https://www.irishtimes.com/politics/oireachtas/2023/01/29/justice-committee-to-investigate-controversial-
spyware-technology-group-with-links-to-ireland/.
723 https://www.kildarestreet.com/wrans/?id=2022-12-15a.199&s=cyber+security#g201.r.
724 https://www.amnesty.org/en/documents/doc10/4182/2021/en/.
725 https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-
616eead9de135b9236b1efcc.

https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-616eead9de135b9236b1efcc
https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-616eead9de135b9236b1efcc


PE738.492v04-00 114/159 RR\1279299PT.docx

PT

cibervigilância do Luxemburgo, não tendo o Luxemburgo concedido quaisquer licenças 
de exportação726. Jean Asselborn afirmou que «o Luxemburgo não toleraria, em 
circunstância alguma, que as operações de exportação a partir do Luxemburgo 
contribuíssem para a prática de violações dos direitos humanos em países terceiros e 
asseguraria, se fosse caso disso, a tomada das medidas necessárias para sanar qualquer 
violação dos direitos humanos e evitar violações futuras»727. No entanto, a NSO Group 
ainda consegue operar graças às entidades sediadas no Luxemburgo, como a Q Cyber 
Technologies, incumbida de tratar das faturas, dos contratos e dos pagamentos 
provenientes dos clientes do seu software728. Em 24 de agosto de 2022, foi revelado que 
mais de metade das vendas da NSO Group durante os dois anos anteriores haviam sido 
realizadas no Luxemburgo. Ficou assim claro que o Luxemburgo funcionava como um 
importante centro de negócios para a NSO Group729.

399. Em outubro de 2021, o primeiro-ministro Xavier Bettel confirmou que o Luxemburgo 
tinha adquirido e utilizado o Pegasus «por razões de segurança do Estado»730.

ITÁLIA

400. Até à data, não foram assinaladas quaisquer aquisições de software espião pelas 
autoridades italianas. Não foram comunicados casos de espionagem de alto nível, 
embora o número de telefone de Romano Prodi, antigo primeiro-ministro e presidente 
da Comissão Europeia, figurasse na lista publicada pelo Projeto Pegasus731.  Na 
qualidade de antigo Enviado Especial das Nações Unidas para o Sael, poderia ter sido 
um alvo interessante para Marrocos, tendo em conta eventuais contactos com 
personalidades de alto nível no Sara Ocidental ou na Argélia.

401. No entanto, duas empresas de software espião, a Tykelab e a RCS Lab, escolheram a 
Itália como sede do seu negócio. 

402. Outra empresa que fornecia software de intrusão ofensiva a partir da Itália, pelo menos 
desde 2012, era a Hacking Team, atualmente denominada Memento Labs. A empresa 
ganhou notoriedade depois de um ataque de pirataria informática que desvendou as 
vendas a vários países autoritários que recorreram ao software espião da RCS para 
atacar dissidentes políticos, jornalistas e defensores dos direitos humanos. Um inquérito 
lançado por ONG e investigadores da ONU sobre a exportação do software espião da 
RCS para o Sudão acabou por levar as autoridades italianas a imporem ao abrigo do 
Direito das exportações italiano uma norma abrangente, devido a preocupações em 
matéria de direitos humanos, pelo que a empresa necessitou de autorizações individuais 
para cada exportação. A Hacking Team não só se recusou a cooperar durante o 
inquérito, como também tirou partido das suas relações estreitas com altos funcionários 

726 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.
727 https://delano.lu/article/nine-nso-entities-in-luxembour.
728 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e.
729 https://www.luxtimes.lu/en/business-finance/pegasus-firm-nso-booked-most-sales-through-luxembourg-
6303754ade135b9236e0870b.
730 https://www.luxtimes.lu/en/luxembourg/tax-voting-rights-housing-watch-bettel-video-highlights-
6176e835de135b923682378d.
731 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/.
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do governo, dos serviços de informação e das autoridades responsáveis pela aplicação 
da lei em Itália para se posicionar como um recurso para a segurança nacional, tendo 
acabado por pressionar o Ministério do Desenvolvimento Económico no sentido de lhe 
ser mais uma vez concedida uma licença global de exportação732.

ÁUSTRIA

403. Em resposta a perguntas escritas do Parlamento austríaco, o Governo Federal da Áustria 
declarou que o país não era cliente da NSO733. Contudo, Sebastian Kurz, antigo 
chanceler, tem uma ligação estreita com o fundador da NSO Group, e a DSIRF, um 
importante fornecedor de software espião, está sediada na Áustria.

404. Após a sua demissão, Sebastian Kurz foi contratado como estratega global pela Thiel 
Capital, detida pelo bilionário Peter Thiel734. Em outubro de 2022, Sebastian Kurz e 
Shalev Hulio (fundador da NSO Group) fundaram uma empresa de cibersegurança 
chamada Dream Security735. Embora Shalev Hulio se tenha demitido do cargo de 
diretor-executivo da NSO Group em agosto de 2022, a Dream Security e a NSO 
mantêm laços estreitos através de várias ligações pessoais e comerciais. Um dos seus 
investidores, Adi Shalev, foi também um dos primeiros investidores na NSO. Gil Dolev 
é outro membro fundador da Dream Security. A irmã de Gil Dolev, Shiri Dolev, é 
presidente da NSO Group. Shalev Hulio tinha adquirido anteriormente uma das 
empresas de Gil Dolev736.

405. Em julho de 2022, o software espião da empresa DSIRF, sediada na Áustria, foi 
utilizado por operadores para levar a cabo ataques de pirataria informática contra 
escritórios de advogados, bancos e empresas de consultadoria na Áustria, no Panamá e 
no Reino Unido. Segundo investigadores da Microsoft, a ferramenta «Subzero» da 
DSIRF recorreu a ataques de exploração de dia zero para aceder a informações 
confidenciais, como palavras-passe e outras credenciais737. Em outubro de 2022, o 
Ministério Federal do Trabalho e dos Assuntos Económicos declarou que não tinha 
conhecimento de quaisquer pedidos de licenças de exportação da DSIRF e que não tinha 
sido apresentado nenhum pedido de exportação de «software de intrusão» nos últimos 
10 anos738. Na ausência de uma licença para a exportação de software pela DSIRF, o 
Ministério Público de Viena deu início a um inquérito por suspeita de acesso ilegal a um 
sistema informático nos termos do direito austríaco.

732 1a https://theintercept.com/2015/07/07/leaked-documents-confirm-hacking-team-sells-spyware-repressive-
countries/;
 https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-
werden/.
733 Responses by former Minister of Interior Karl Nehammer to Member of National Council Nikolaus Scherak, 
22 September 2021, reference 2021-0.580.421.
734 https://www.bloomberg.com/news/articles/2021-12-30/billionaire-thiel-gives-austria-s-former-wunderkind-a-
job.
735 https://www.spiegel.de/netzwelt/web/sebastian-kurz-und-ex-nso-chef-gruenden-it-sicherheitsfirma-dream-
security-a-4482132c-9faf-4be3-927a-86560ba28670.
736 https://www.timesofisrael.com/former-nso-ceo-ex-chancellor-of-austria-establish-new-cybersecurity-startup/.
737 Study entitled ‘Pegasus and the EU’s external relations’, European Parliament, Directorate-General for 
Internal Policies, Policy Department C – Citizens’ Rights and Constitutional Affairs, 25 January 2023, p. 52; 
Microsoft (2022), Untangling KNOTWEED: European private-sector offensive actor using 0-day exploits.
738 https://www.parlament.gv.at/dokument/XXVII/AB/11698/imfname_1473647.pdf.
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ESTÓNIA

406. A Estónia também terá alegadamente demonstrado interesse em adquirir o software 
espião Pegasus da NSO Group. Após as primeiras negociações entre a Estónia e a NSO 
Group, que decorreram em 2018, o país fez um adiantamento no valor de 30 milhões de 
dólares para aquisição do software de vigilância739. 

407. Contudo, um ano mais tarde, um funcionário russo responsável pela defesa notificou 
Israel sobre a intenção da Estónia de utilizar o software espião Pegasus em números de 
telefone russos. Esta informação levou o Ministério da Defesa israelita a impedir a 
Estónia de espiar dispositivos russos em todo o mundo, afirmando que o acordo seria 
prejudicial para as relações israelo-russas740. O caso da Estónia demonstra claramente 
que o software espião Pegasus não é apenas um instrumento de vigilância e que também 
serve de moeda política nas relações diplomáticas.

LITUÂNIA

408. A UAB Communication Technologies, uma empresa lituana que opera no domínio dos 
serviços de ligação e telecomunicações, é propriedade de Anatoly Hurgin, um cidadão 
russo-israelita, antigo engenheiro militar israelita e copromotor da Pegasus, juntamente 
com a NSO741. Anatoly Hurgin também adquiriu um passaporte dourado maltês em 
2015742.

BULGÁRIA

409. Na Bulgária, os controlos e as licenças de exportação de produtos «de dupla utilização», 
nos termos do regulamento da UE relativo à dupla utilização, são geridos pelo 
Ministério da Economia, especificamente pela Comissão Interministerial para o 
Controlo das Exportações e a Não Proliferação de Armas de Destruição Maciça743. O 
atual ministro da Economia e da Indústria é Nikola Stoyanov744. As autoridades 
búlgaras negam ter concedido licenças de exportação à NSO Group ou às suas filiais745. 
No entanto, a Novalpina Capital, antiga proprietária de private equity da NSO Group, 
salientou que os produtos da NSO estão a ser exportados da UE tanto de Chipre como 
da Bulgária746 747 748. Estas duas alegações são contraditórias. Além disso, publicações 
nos meios de comunicação social alegam que alguns dos servidores da infraestrutura da 
rede através do qual são realizados os ataques com o Pegasus estão localizados num 

739 The New York Times, ‘Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia’, 
23 March 2022.
740 The New York Times, ‘Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia’, 
23 March 2022.
741 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/.
742 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.
743 Republic of Bulgaria, Ministry of Economy and Industry, Interministerial Commission for Export Control 
and Non-Proliferation of Weapons of Mass Destruction. 
744 Council of Ministers of the Republic of Bulgaria. 
745 Politico, ‘Pegasus makers face EU grilling. Here’s what to ask them’, 21 June 2022. 
746 Amnesty International, ‘Novalpina Capital’s response to NGO coalition’s open letter’, 18 February 2019. 
747 Access Now, ‘Is NSO Group’s infamous Pegasus spyware being traded through the EU?’, 
12 September 2019. 
748 https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-group-received-export-
licences-from-bulgaria-cyprus-but-both-states-deny-claims/.
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centro de dados búlgaro detido por uma empresa búlgara. Esta empresa é propriedade 
da NSO Group, da Circles Bulgaria e da Magnet Bulgaria, que receberam licenças de 
exportação das autoridades. A partir da Bulgária, esta filial da NSO Group presta às 
filiais cipriotas serviços de investigação e desenvolvimento e exporta produtos de rede 
para os governos749. Atualmente, a Magnet encontra-se inativa, mas a Circles continua 
ativa e recebeu uma licença de exportação válida até 25 de abril de 2023750.

410. Em fevereiro de 2022, o Ministério Público da cidade de Sófia iniciou uma investigação 
para determinar se os serviços estatais tinham utilizado ilegalmente o software espião 
Pegasus para espiar cidadãos búlgaros. A investigação está em curso751. Em janeiro de 
2022, no processo Ekimdzhiev e o./Bulgária, o TEDH concluiu que a legislação em 
vigor na Bulgária em matéria de vigilância secreta, de conservação de comunicações e 
de acesso a estas não cumpria o requisito de qualidade de legislação da Convenção e 
solicitou ao Governo que introduzisse as alterações necessárias no direito interno para 
pôr termo à violação752.

I.G. As instituições da UE

ALVO: COMISSÃO EUROPEIA

411. Em 11 de abril de 2022, a Reuters informou que Didier Reynders, comissário da Justiça, 
e, pelo menos, quatro membros do pessoal da Comissão tinham sido alvo do software 
Pegasus em novembro de 2021753. Em 23 de novembro de 2021, a Apple enviou 
notificações oficiais para os dispositivos do comissário Didier Reynders e a «pessoal 
adicional da Comissão», informando-os de que tinham sido «alvo de ataques 
patrocinados pelo Estado» e que os seus dispositivos poderiam ter sido 
comprometidos754.

412. Na sequência destas revelações, o comissário Didier Reynders foi convidado a intervir 
na Comissão PEGA em 30 de maio de 2022 e respondeu igualmente por escrito às 
perguntas desta. Em 19 de julho de 2021, após as revelações da Forbidden Stories e da 
Amnistia Internacional, a Comissão criou uma «equipa especializada de peritos 
internos, encarregados de uma investigação interna» com o objetivo de «verificar se o 
software Pegasus se tinha infiltrado em dispositivos do pessoal da Comissão e dos 
membros do Colégio»755. Em setembro de 2021, a Comissão também implantou uma 
solução móvel de «Endpoint Detection and Response» (solução de deteção de pontos de 
contacto e reação) em todos os telefones corporativos, que ajuda os serviços da 

749 Amnesty International, ‘Operating From the Shadows: Inside NSO Group’s Corporate Structure’.
750 
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.mi.government.bg%2Ffiles%2Fuser
uploads%2Ffiles%2Fexportcontrol%2Fregistar_iznos_transfer_22112018.xls&wdOrigin=BROWSELINK.
751 https://bnr.bg/en/post/101599684/sofia-city-prosecutor-s-office-investigates-possible-use-of-pegasus-
spyware-in-bulgaria.

752 Ekimdzhiev and Others v Bulgaria, Application no. 70078/12, judgment of 11 January 2022, available at: 
https://hudoc.echr.coe.int/fre?i=001-214673. 
753 https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/. 
754 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 July 2022; response letter by 
Commissioners Hahn and Reynders to the PEGA Committee, 9 September 2022.
755 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 July 2022.
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Comissão a identificar dispositivos móveis corporativos potencialmente infetados.

413. Durante a investigação, a Comissão informou que «nem [...] antes nem depois desta 
data [23 de novembro de 2021]» tinha havido confirmação por parte das verificações de 
que os dispositivos pessoais ou profissionais do comissário Didier Reynders tinham sido 
comprometidos. Os serviços competentes da Comissão inspecionaram também os 
dispositivos de outro pessoal que tinha recebido notificações semelhantes da Apple no 
mesmo dia, mas «nenhuma das inspeções realizadas aos dispositivos confirmou as 
suspeitas da Apple»756.

414. Todavia, na sua carta de 9 de setembro de 2022, a Comissão reconheceu que, durante a 
investigação em curso sobre o ataque à Comissão com o software Pegasus, «os 
controlos levados a cabo em vários dispositivos levaram à descoberta de indicadores de 
comprometimento». Até à data, a Comissão não aprofundou as conclusões da sua 
investigação, nem em público, nem na Comissão PEGA, uma vez que «revelariam aos 
adversários os métodos e as capacidades de investigação da Comissão, o que poria 
seriamente em risco a segurança da instituição»757. A Comissão não confirmou relatos 
não oficiais de mais de 50 infeções detetadas.

415. Em resposta à pergunta da Comissão PEGA sobre que interveniente ou intervenientes 
poderiam estar na origem destes ataques, a Comissão respondeu que «é impossível 
atribuir estes indicadores a um autor específico com total certeza». Não obstante, dois 
dos funcionários da Comissão identificados, o comissário Didier Reynders e um 
membro do gabinete da comissária Věra Jourová758, têm em comum ocuparem-se da 
pasta geral do Estado de direito. Em resposta à pergunta da Comissão PEGA sobre uma 
possível correlação, a Comissão recusou-se a partilhar informações complementares 
sobre o número de serviços que podem ter sido comprometidos, sobre as profissões do 
pessoal afetado ou sobre quaisquer outras informações de interesse para o trabalho da 
Comissão PEGA e que pudessem determinar a origem do ataque, e declarou «não 
dispor de informações suficientes que permitam tirar conclusões definitivas sobre a 
relação entre a geolocalização e uma eventual tentativa de infeção de dispositivos 
através do software Pegasus»759.

416. À luz do que precede, é possível identificar vários problemas. Em primeiro lugar, a 
Comissão demonstrou não compreender nem estar suficientemente sensibilizada para os 
enormes riscos políticos inerentes a ser-se alvo de software espião. Qualquer tentativa 
de ataque, bem-sucedida ou não, à Comissão ou a um ou mais dos seus membros é um 
facto político muito grave que afeta a integridade do processo decisório democrático. 
Nas suas interações com a Comissão PEGA, a Comissão explicou por diversas vezes 
que a infiltração no dispositivo do comissário Didier Reynders com o software Pegasus 
não foi bem-sucedida. Contudo, como a própria Comissão referiu, «os controlos levados 
a cabo em diversos dispositivos [do pessoal] levaram à descoberta de indicadores de 
comprometimento», sobre os quais não houve mais nenhuma comunicação. Este facto 
parece indiciar que a Comissão está a minimizar a gravidade de uma instituição da UE 

756 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 September 2022.
757 https://pro.politico.eu/news/148627. 
758 https://pro.politico.eu/news/148627.
759 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 September 2022.

https://pro.politico.eu/news/148627
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ter sido tomada por alvo.

417. Em segundo lugar, parece ter havido capacidades informáticas e recursos insuficientes 
para proteger os comissários e o pessoal contra ataques ou para monitorizar e confirmar 
a sua cibersegurança. Embora a Comissão tenha adotado novas medidas, como a 
solução EDR, em todos os telefones da Comissão e participe numa cooperação contínua 
com a CERT-UE760, uma vez que a Comissão não forneceu informações suficientes à 
Comissão PEGA, não é claro se as medidas da Comissão para analisar os anteriores 
ataques com software espião foram bem-sucedidas e se as medidas aplicadas serão 
suficientes no futuro.

418. Em terceiro lugar, a Comissão não comunicou oficialmente à polícia belga as 
notificações ou os indicadores de comprometimento para prosseguir a investigação e 
limitou-se a contactar com a polícia belga sobre os «pormenores técnicos» no âmbito da 
sua «cooperação regular». A Comissão declarou que «os serviços informáticos 
competentes da Comissão recebem notificações deste tipo várias vezes por dia» e, por 
conseguinte, não se justifica denunciá-las oficialmente à polícia. De acordo com a 
Comissão, uma vez que a notificação da Apple não assinalou uma «infeção definitiva, 
mas a possibilidade de uma tentativa de software malicioso atacar o dispositivo 
correspondente», a Comissão não deu seguimento junto das autoridades responsáveis 
pela aplicação da lei761.
Contudo, noutros casos, por exemplo, em Espanha e em França, foi iniciada uma 
investigação criminal sobre a utilização de software espião contra ministros do governo 
e chefes de Estado. O software espião é utilizado principalmente por intervenientes 
estatais que invocam razões atinentes à segurança nacional. A Comissão alega que 
«alguns aspetos relacionados com a segurança nacional não são da competência da 
Comissão»762, mas não explica de que forma os comissários e o pessoal da Comissão 
constituiriam, de forma plausível, um risco para a segurança nacional.

419. Em quarto lugar, o facto de a Comissão não ter fornecido informações pertinentes à 
Comissão PEGA nem à porta fechada sobre a Comissão ter sido tomada por alvo, nem, 
de modo mais geral, qualquer informação de base relacionada com a investigação 
significa que o Parlamento não pôde exercer devidamente o controlo democrático. A 
Comissão deve reavaliar que informações pode divulgar para permitir a realização de 
um controlo parlamentar significativo.

ALVO: MEMBROS DO CONSELHO EUROPEU, DO CONSELHO E DA COMISSÃO

420. Além de um atual membro e de outro pessoal da Comissão, também dirigentes 
governamentais, ministros e um antigo comissário foram alegadamente alvo de ataques 
com software espião oriundos tanto do exterior como do interior da União. 

421. O número de telefone do presidente francês Macron constava da lista do Projeto 
Pegasus de potenciais alvos, e o Governo espanhol confirmou que os telefones de Pedro 
Sánchez, primeiro-ministro espanhol, de Margarita Robles, ministra da Defesa, e de 
Fernando Grande-Marlaska, ministro do Interior, foram infetados com o software espião 

760 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 September 2022.
761 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 September 2022.
762 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 July 2022.
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Pegasus, alegadamente do exterior da União.

422. De acordo com o jornal grego Documento, que publicou uma extensa lista de pessoas 
cujos dispositivos teriam indícios da presença do software espião Predator763, Dimitris 
Avramopoulos, comissário europeu de 2014 a 2019, e vários ministros do atual 
governo, incluindo o ministro dos Negócios Estrangeiros e o ministro das Finanças, 
foram alvo de software espião. . Não é claro se as alegadas tentativas de pirataria 
informática a Dimitris Avramopoulos ocorreram enquanto era membro da Comissão e 
desconhece-se o seu autor. No entanto, a longa lista de pessoas tomadas por alvo inclui 
muitos políticos gregos, tanto do partido no governo como da oposição. Estas 
tentativas de pirataria informática e infeções confirmadas e alegadas demonstram que os 
atuais dirigentes governamentais e ministros e os atuais ou antigos comissários, 
incluindo as suas comunicações com os colegas, podem ser alvo de ataques tanto do 
exterior como do interior da União enquanto são membros do Conselho Europeu, do 
Conselho e da Comissão. Por conseguinte, um único telefone infetado poderia também 
comprometer seriamente as informações detidas pelas instituições, notadamente 
informações partilhadas durante as reuniões da Comissão e do Conselho em tempo real.

I.H. Países terceiros

423. A secção seguinte salientará em que medida a utilização do software espião de 
vigilância Pegasus ou equivalente, que envolva direta ou indiretamente entidades 
ligadas à UE, contribuiu para a espionagem ilegal de jornalistas, políticos, agentes 
responsáveis pela aplicação da lei, diplomatas, advogados, empresários, intervenientes 
da sociedade civil, defensores dos direitos humanos ou outros intervenientes em países 
terceiros. Indicar-se-á também em que medida a implantação de software espião 
conduziu a violações dos direitos humanos que concitam sérias preocupações no que 
respeita aos objetivos da política externa e de segurança comum da UE, e se a utilização 
do software espião violou os valores consagrados no artigo 21.º do TUE e na Carta, 
tendo também em devida conta os Princípios Orientadores das Nações Unidas sobre 
Empresas e Direitos Humanos e outros direitos consagrados no direito internacional em 
matéria de direitos humanos.

424. Dos países terceiros envolvidos na utilização de software espião, Israel e Marrocos 
receberam especial atenção da Comissão PEGA, que organizou uma deslocação a Israel 
e aí levou a cabo uma audição, em julho de 2022, e uma sessão dedicada a Marrocos, 
em fevereiro de 2023, durante uma audição sobre a dimensão geopolítica do software 
espião. Ademais, em agosto de 2022, realizou-se uma audição parcialmente dedicada ao 
Ruanda que contou com observações de Carine Kanimba, que foi alvo do software 
Pegasus.

ISRAEL

425. A Comissão PEGA visitou Israel em julho de 2022. Com a viagem, visava sobretudo 
reunir-se com o fabricante de software espião Pegasus, a empresa NSO Group, sediada 
em Israel. A delegação da Comissão PEGA tomou conhecimento de que a NSO Group 

763 Documento, edition of 6 November 2022.
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vendeu software espião a 14 governos da UE com recurso a licenças de exportação 
emitidas pelo Governo israelita. Debateu-se a utilização abusiva dos instrumentos de 
vigilância mercenários e o seu impacto na democracia, no Estado de direito e nos 
direitos fundamentais na UE. A comissão reuniu-se igualmente com representantes do 
governo, do Knesset, de peritos e da sociedade civil. Esta visita evidenciou a ineficácia 
das salvaguardas existentes contra a utilização abusiva do software espião e a 
necessidade de uma regulamentação muito mais rigorosa da União Europeia no atinente 
à venda, aquisição e utilização de software espião. O domínio da ciberinteligência deve 
ser regulamentado de forma eficaz no intuito de evitar a utilização abusiva de software 
espião no futuro.

426. A situação geopolítica e de segurança de Israel levou o seu governo e o seu setor 
privado a desenvolver instrumentos de recolha de informações suscetíveis de aumentar 
as capacidades de cibersegurança do país, mormente no que diz respeito à sua defesa. 
Ao longo dos anos, Israel tornou-se um dos principais produtores mundiais de 
tecnologias de vigilância avançadas e de software espião, uma vez que possui 
conhecimentos especializados consideráveis no desenvolvimento de ferramentas de 
recolha de informações. A indústria exporta os seus produtos à escala mundial. Num 
estudo encomendado pelo Parlamento Europeu e publicado em 2023 com o título 
«Pegasus and the EU’s external relations» [Pegasus e as relações externas da UE], 
observou-se que, «para os países exportadores, a indústria de software espião pode ser 
uma fonte lucrativa de receitas e uma alavanca para a influência diplomática»764. As 
notícias também o confirmam através de peritos que chamam a atenção para a utilidade 
do software Pegasus para estabelecer relações diplomáticas, por exemplo, com os 
Estados do Golfo765.

427. Independentemente das razões estratégicas internas, Israel conseguiu promover-se como 
uma nação startup inovadora, contando com a presença de empresas com a tecnologia 
mais sofisticada neste domínio, como a NSO, a Cellebrite, a Candiru, a QuaDream e a 
Intellexa. As vendas coletivas da indústria são estimadas em, pelo menos, mil milhões 
de dólares por ano766 e representam cerca de 0,6 % das exportações de Israel767. O 
serviço de informações e de forças de defesa de Israel, em particular a sua divisão de 
cibersegurança, a Unidade 8200, tem tido um papel de suma importância na bem-
sucedida indústria de software espião de Israel, e as empresas mantêm relações estreitas 
com a entidade. De acordo com um estudo de 2018, 80 % das 2 300 pessoas que 
fundaram as 700 empresas de cibersegurança de Israel eram antigos funcionários das 
unidades de informação das forças de defesa israelitas. Uma das suas figuras mais 
proeminentes na indústria é Tal Dilian, o proprietário e fundador da Intellexa (ver a 

764 ‘Pegasus and the EU’s external relations’, European Parliament, Directorate-General for Internal Policies, 
Policy Department C – Citizens’ Rights and Constitutional Affairs, 25 January 2023.
765 https://www.france24.com/en/livenews/20210719-pegasus-scandal-showsrisk-of-israel-s-spy-tech-
diplomacyexperts. 
766 https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-
aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000. 
767 https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-
1001433699#:~:text=According%20to%20a%20conservative%20estimate,a%20then%20record%20%24144%2
0billion. 

https://www.france24.com/en/livenews/20210719-pegasus-scandal-showsrisk-of-israel-s-spy-tech-diplomacyexperts
https://www.france24.com/en/livenews/20210719-pegasus-scandal-showsrisk-of-israel-s-spy-tech-diplomacyexperts
https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000
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secção sobre a Intellexa e Tal Dilian)768.

428. As empresas israelitas de software espião têm vendido tecnologia de vigilância no 
mundo inteiro, designadamente a Estados-Membros da UE e a países do Golfo com 
regimes autoritários. Segundo o jornal Haaretz, a venda do software Pegasus foi 
utilizada como moeda de troca diplomática e facilitou as negociações para o 
estabelecimento de laços diplomáticos formais com Marrocos, o Barém e, formalmente, 
os Emirados Árabes Unidos ao abrigo dos Acordos de Abraão769. A venda de software 
espião a regimes autoritários tem sido criticada, especialmente na sequência do Projeto 
Pegasus. Consequentemente, em dezembro de 2021, o Governo israelita reforçou as 
regras de exportação de equipamento de ciberguerra. À luz da reforma judicial planeada 
por Israel, muitas empresas tecnológicas israelitas estarão a ser incentivadas pela 
Grécia, por Chipre e por Portugal a deslocalizarem as suas empresas para esses países. 
De acordo com os meios de comunicação social, os três países estão alegadamente a 
oferecer desagravamentos fiscais às empresas tecnológicas israelitas, e a Grécia está a 
possibilitar um procedimento acelerado para obtenção da cidadania770.

429. Segundo os especialistas, a vontade de Israel de testar novos sistemas de vigilância nos 
Palestinianos dos territórios ocupados incita a adotar um modelo económico na indústria 
da vigilância, de que também a NSO beneficiou771. Consequentemente, os países que 
adquirem software espião «formado no terreno» a Israel estão a contribuir para as 
violações dos direitos humanos nas regiões acima referidas. Os Estados-Membros da 
UE, que estão entre os clientes de maior prestígio da NSO Group, estão, por 
conseguinte, em contradição direta com a agenda da política externa e de segurança da 
UE no que respeita ao apoio aos direitos humanos e à democracia772.

430. O software espião Pegasus da NSO Group tem sido utilizado contra a sociedade civil 
palestiniana, entre os quais seis defensores palestinianos dos direitos humanos773. No 
caso de Ubai Al-Aboudi, diretor-executivo do Centro de Investigação e 
Desenvolvimento de Bisan, e de Salah Hammouri, um investigador de dupla 
nacionalidade francesa e palestiniana, advogado e investigador de campo na Addameer 
Prisoner Support and Human Rights Association, a utilização de software espião de 
vigilância parece ter resultado na sua detenção administrativa. A vigilância das seis 
pessoas coincide com a designação altamente controversa de seis organizações 
palestinianas de defesa dos direitos humanos como «terroristas», o que desencadeou um 
protesto internacional que condena a decisão do Governo israelita. Este caso de 

768 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/; 
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106.
769 Haaretz (2022) ‘Netanyahu Used NSO’s Pegasus for Diplomacy’, https://www.haaretz.com/israelnews/2022-
02-05/tyarticle/.premium/netanyahu-used-nsospegasus-for-diplomacy-now-he-blames-itfor-his-
downfall/0000017f-e941-dc91- a17f-fdcd55c80000. 
770 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/ ; 
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106. 
771 PEGA Mission to Israel, 18 to 20 July 2022.
772 In line with most of the findings of the Commission’s 2021 annual report on the application of the EU Charter 
of Fundamental Rights, entitled ‘Protecting Fundamental Rights in the Digital Age’, the EU is required to 
facilitate the work of human rights defenders online.
773 https://www.frontlinedefenders.org/en/statement-report/statement-targetingpalestinian-hrds-pegasus; 
https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-humanrights-defenders-hacked-with-
nso-groupspegasus-spyware-2/. 
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vigilância de defensores dos direitos humanos palestinianos é mais uma prova de que a 
NSO Group não está a aplicar a sua política de direitos humanos774, a que recorreu para 
reforçar a sua legitimidade e credibilidade quando fez vendas aos Estados-Membros da 
UE.

431. Note-se que a Comissão colaborou com as autoridades israelitas no que respeita às 
denúncias de utilização abusiva do software espião Pegasus da NSO Group em violação 
dos direitos humanos. Numa carta dirigida à Comissão PEGA em 9 de setembro de 
2022, a Comissão respondeu que tinha discutido preocupações sobre uma potencial 
utilização indevida com as autoridades israelitas de exportação e «procurou obter 
indicações sobre quaisquer medidas de atenuação conexas que as autoridades israelitas 
competentes em matéria de controlo das exportações pudessem considerar tomar no 
futuro». À data da carta, a Comissão não tinha recebido tais indicações das autoridades 
israelitas competentes em matéria de controlo das exportações, mas tencionava «voltar a 
debruçar-se sobre as eventuais medidas de atenuação na próxima reunião do Subcomité 
UE-Israel sobre a indústria, o comércio e os serviços do acordo de associação».

MARROCOS

432. Várias notícias documentaram a alegada utilização generalizada de software espião por 
Marrocos. Detentor de uma licença para cerca de 10 000 números de telefone, Marrocos 
pode ser considerado um dos maiores clientes do software Pegasus da NSO775. 
Marrocos refutou as acusações ligadas ao Projeto Pegasus e alegou serem «erróneas». 
Em dezembro de 2020, um relatório do Citizen Lab revelou que Marrocos é um dos 25 
clientes da Circles, uma filial da NSO Group776.

433. As revelações demonstraram igualmente que, no país, a vigilância com software espião 
tem sido alegadamente utilizada para pirataria informática e, subsequentemente, 
intimidar jornalistas e ativistas777. Numa resolução recente sobre a vigilância e a 
detenção do jornalista de investigação Omar Radi, o Parlamento Europeu condenou o 
persistente assédio judicial do Governo marroquino contra jornalistas e exortou as 
autoridades marroquinas a «pôr termo à sua vigilância dos jornalistas, nomeadamente 
através do software espião Pegasus da NSO»778. Uma das pessoas visadas, Ignacio 
Cembrero, jornalista de investigação do jornal espanhol El Confidential, compareceu 
perante a Comissão PEGA em 29 de novembro de 2022. Teve conhecimento de que o 
seu telefone tinha sido alvo de pirataria informática após a publicação de mensagens de 
texto entre si e o Governo espanhol num jornal marroquino. Quando um tribunal 
espanhol solicitou a cooperação das autoridades israelitas, estas recusaram-se a fornecer 
informações complementares como contribuição para o processo.

434. Marrocos também perseguiu os jornalistas marroquinos Hicham Mansouri e Aboubakr 

774 https://www.amnesty.org/en/latest/researc h/2021/11/devices-of-palestinian-humanrights-defenders-hacked-
with-nso-groupspegasus-spyware-2/. 
775 https://www.npr.org/2022/05/11/1098368201/a-spying-scandal-and-the-fate-of-western-sahara. 
776 https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/. 
777 https://daraj.media/en/76202/. 
778 European Parliament resolution of 19 January 2023 on the situation of journalists in Morocco, notably the 
case of Omar Radi, https://www.europarl.europa.eu/doceo/document/TA-9-2023-0014_EN.html.
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Jamaim779, exilados em França, bem como apoiantes do Sara Ocidental, nomeadamente 
Joseph Breham, advogado de defesa de Paris, e El Mahjoub Maliha, defensor dos 
direitos humanos sarauí residente na Bélgica780.

435. Marrocos instaurou vários processos judiciais em resposta a acusações de que teria 
estado envolvido na utilização do Pegasus em França, em Espanha e na Alemanha. Em 
França, as autoridades marroquinas intentaram processos por difamação contra vários 
órgãos de comunicação social e organizações da sociedade civil, incluindo o Le Monde, 
a Forbidden Stories, a Radio France, o Mediapart, o L’Humanité e a Amnistia 
Internacional. Em 25 de março de 2022, o Tribunal Penal de Paris julgou os processos 
inadmissíveis e as autoridades marroquinas recorreram da decisão. Em Espanha, as 
autoridades marroquinas intentaram uma ação contra o jornalista Ignacio Cembrero com 
base numa cláusula medieval do Código Penal, acusando-o de «um ato de gabarolice». 
O processo está em curso e tem sido denunciado como uma tentativa de impedir que 
Ignacio Cembrero e outras pessoas denunciem a utilização do software espião por 
Marrocos781.

436. Segundo uma notícia, antes da utilização generalizada do Pegasus, Marrocos era 
também cliente de, pelo menos, três fornecedores europeus de software espião, 
especificamente das empresas francesas Amesys e Vupen782 e da empresa italiana 
Hacking Team. De acordo com documentos confidenciais, Marrocos era o terceiro 
maior cliente da empresa italiana e pagou mais de três milhões de euros ao longo de seis 
anos para adquirir o software RCS da Hacking Team para o seu Conselho Superior de 
Defesa Nacional (CSDN) e para a Direção-Geral de Vigilância Territorial (DST)783. 
Vários departamentos e serviços de alto nível das Nações Unidas foram vigiados 
utilizando o software espião.

437. Marrocos não só adquiriu software espião na UE, como também recebeu apoio 
tecnológico e financeiro da Comissão Europeia. De acordo com o Der Spiegel, 
Marrocos recebeu dois sistemas de software espião da UE para espiar indivíduos para 
efeitos de controlo das fronteiras (o software espião XRY, da franco-libanesa MSAB, e 
o software espião Detective, da Oxygen Forensics, sediada nos EUA)784. Além disso, a 
Agência da União Europeia para a Formação Policial (CEPOL) foi enviada a Marrocos 
para realizar ações de formação presenciais sobre a utilização de software espião e 
ensinar à polícia como extrair informações dos perfis das redes sociais através de 
pirataria social785. Contrariamente ao Pegasus, os softwares espiões mencionados só 

779 Forbidden Stories. https://forbiddenstories.org/journaliste/hicham-mansouri/, 
https://forbiddenstories.org/journaliste/aboubakr-jamai/.
780 https://www.middleeasteye.net/fr/entretien s/pegasus-espionnage-maroc-francemacron-sahara-occidental-
brehamavocat-mangin-algerie.
781 https://www.middleeastmonitor.com/20220705-morocco-files-lawsuit-against-spain-journalist-who-reported-
use-of-pegasus-spyware/.
782 https://moroccomail.fr/2022/09/21/morocco-used-hacking-team-to-spy-on-the-un/.
783 https://privacyinternational.org/blog/1394 /facing-truth-hacking-team-leak-confirms-moroccan-government-
use-spyware; https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-
circles/. 
784 https://www.spiegel.de/ausland/marokkowie-die-eu-rabatsueberwachungsapparat-aufruestet-ad3f4c00e-4d39-
41ba-be6c-e4f4ba65035; https://disclose.ngo/en/article/how-the-eu-supplied-morocco-with-phone-hacking-
spyware. 
785 https://privacyinternational.org/longread/4289/revealed-eu-training-regimeteaching-neighbours-how-spy. 
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conseguem entrar fisicamente no dispositivo e não deixam vestígios da sua utilização. O 
relatório descreve vários casos em que os telemóveis inteligentes foram retirados aos 
alvos, entre os quais jornalistas e ativistas, e foram devolvidos com indícios de uma 
possível infeção. Apesar de não ser possível verificar se o software espião foi utilizado 
corretamente por terceiros, não há indicação de que a Comissão tenha confirmado se as 
tecnologias fornecidas seriam corretamente utilizadas. À semelhança da situação 
análoga descrita numa queixa apresentada ao Provedor de Justiça da UE sobre o 
financiamento de tecnologias de vigilância ao abrigo do programa EUTFA (ver secção 
pertinente infra), a Comissão não realizou qualquer avaliação de impacto para 
identificar potenciais utilizações indevidas da tecnologia fornecida. A Comissão 
declarou que cabe ao utilizador, Marrocos, utilizar o software espião de forma 
responsável e em conformidade com o acordo contratual (ou seja, apenas para os fins 
previstos no acordo)786.

OUTROS PAÍSES TERCEIROS

438. À escala mundial, pelo menos 75 países adquiriram e/ou utilizaram software espião, 
incluindo regimes repressivos787. Organizações de defesa dos direitos humanos 
documentaram diversos incidentes em que o software espião foi utilizado de forma 
indevida contra políticos, jornalistas, advogados, defensores dos direitos humanos e 
outros ativistas da sociedade civil que promovem os direitos humanos, os direitos das 
mulheres e a proteção ambiental788.

CUMPLICIDADE DOS ESTADOS-MEMBROS DA UE, ENQUANTO CLIENTES DA NSO GROUP, COM A 
UTILIZAÇÃO ABUSIVA DO PEGASUS EM PAÍSES TERCEIROS

439. As autoridades de 14 países terceiros são muito provavelmente responsáveis por vários 
casos em que as pessoas tomadas por alvo foram identificadas e a infeção foi 
tecnicamente comprovada. Os países em causa são Salvador, o México, a Tailândia, 
Marrocos, a Índia, o Ruanda, a Arábia Saudita, o Barém, a Jordânia, o Cazaquistão, o 
Togo, os EAU, Israel e o Azerbaijão789.

440. O Projeto Pegasus, uma colaboração de mais de 80 jornalistas de 17 órgãos de 
comunicação social, documentou a forma como o Pegasus tem sido utilizado por 
governos repressivos que procuram silenciar jornalistas, atacar ativistas e aniquilar a 
dissidência. As investigações do Projeto Pegasus demonstraram que houve membros da 
família do jornalista saudita Jamal Khashoggi vítimas do software espião Pegasus antes 
e depois do seu homicídio em Istambul, em 2 de outubro de 2018, por agentes sauditas, 
apesar de a NSO Group o refutar reiteradamente. O Security Lab da Amnistia 
Internacional concluiu que o software espião Pegasus tinha sido instalado com êxito no 
telefone da noiva de Jamal Khashoggi, Hatice Cengiz, apenas quatro dias após o seu 
homicídio. A sua mulher, Hanan Elatr, foi também repetidamente alvo do software 
espião entre setembro de 2017 e abril de 2018, bem como o seu filho, Abdullah, que foi 

786 https://disclose.ngo/en/article/how-theeu-supplied-morocco-with-phonehacking-spyware. 
787 Carnegie Endowment for International Peace, ‘Global Inventory of Commercial Spyware & Digital 
Forensics’, 11 January 2023, https://carnegieendowment.org/programs/democracy/commercialspyware.  
788 Forensic Architecture, Amnesty International and The Citizen Lab, ‘Digital Violence’, 
https://www.digitalviolence.org/#/.
789 https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/.
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escolhido como alvo juntamente com outros membros da família na Arábia Saudita e 
nos EAU790.

441. Ademais, o Projeto Pegasus demonstrou que os jornalistas têm sido alvos frequentes do 
software espião Pegasus. No México, o telemóvel do jornalista Cecilio Pineda foi 
escolhido como alvo apenas semanas antes do seu assassinato em 2017. O Pegasus 
também tem sido utilizado no Azerbaijão, um país onde subsistem apenas alguns órgãos 
de comunicação social independentes. De acordo com a investigação, mais de 40 
jornalistas azerbaijanos foram selecionados como potenciais alvos. O Security Lab da 
Amnistia Internacional descobriu que o telefone de Sevinc Vaqifqizi, jornalista 
freelance do órgão de comunicação social independente Meydan TV, esteve infetado 
durante dois anos, até maio de 2021. Na Índia, pelo menos 40 jornalistas de quase todos 
os principais órgãos de comunicação social do país foram tomados como potenciais 
alvos entre 2017 e 2021. Os testes forenses revelaram que os telefones de Siddharth 
Varadarajan e MK Venu, cofundadores do The Wire, um órgão de comunicação social 
independente em linha, foram recentemente infetados com o software espião Pegasus, 
em junho de 2021791.

442. Os defensores dos direitos humanos continuam a ser frequentemente alvos de ataque, 
nomeadamente pelas autoridades dos seguintes países: México, Salvador, Marrocos, 
Ruanda, Israel, Jordânia, Arábia Saudita, Barém, Emirados Árabes Unidos, Índia, 
Cazaquistão, Indonésia e Bielorrússia792. Em 2021, a Front Line Defenders publicou um 
relatório que documenta a vigilância direcionada de defensores dos direitos humanos 
em países como, por exemplo, a Índia. Em junho de 2018, 16 defensores dos direitos 
humanos foram detidos ao abrigo da legislação antiterrorismo, no chamado processo 
Bhima Koregaon, relacionado com a violência que ocorreu nessa cidade. Um dos 
defensores dos direitos humanos, Stan Swamy, padre jesuíta de 84 anos, faleceu na 
prisão em julho de 2021793. Uma investigação forense digital concluiu que as «provas» 
invocadas pelo Ministério Público contra o grupo tinham sido plantadas através do 
software espião Pegasus em dispositivos pertencentes aos defensores dos direitos 
humanos Rona Wilson e Surendra Gadling e que não existiam provas da interação dos 
defensores dos direitos humanos794.

II. A indústria de software espião 

443. A União Europeia é um lugar atrativo para o comércio de tecnologias e serviços de 
vigilância, nomeadamente de ferramentas de software espião. Por um lado, os governos 

790 Amnesty International, ‘Massive data leak reveals Israeli NSO Group’s spyware used to target activists, 
journalists, and political leaders globally’, 19 July 2021, 
https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-project/.
791 Amnesty International, ‘Massive data leak reveals Israeli NSO Group’s spyware used to target activists, 
journalists, and political leaders globally’, 19 July 2021, 
https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-project/.
792 https://www.amnesty.org/en/latest/news/2022/07/the-pegasus-project-one-year-on-spyware-crisis-continues-
after-failure-to-clamp-down-on-surveillance-industry/; https://www.amnesty.org/en/latest/news/2023/03/new-
android-hacking-campaign-linked-to-mercenary-spyware-company/.
793 Frontline Defenders (2 December 2021): Action needed to address targeted surveillance of human rights 
defenders https://www.frontlinedefenders.org/en/stat ement-report/action-needed-addresstargeted-surveillance-
human-rightsdefenders.
794 The Wire, Rona Wilson’s iPhone Infected With Pegasus Spyware, Says New Forensic Report, 
17 December 2021, https://thewire.in/rights/rona-wilsonpegasus-iphone-arsenal. 
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dos Estados-Membros são potenciais clientes. Por outro, a noção de «regulado pela UE» 
funciona como critério de referência, o que é útil para o mercado mundial. O mercado 
interno da UE oferece liberdade de circulação e regimes fiscais nacionais vantajosos. As 
regras em matéria de contratos públicos podem ser contornadas por razões de segurança 
nacional, e os governos podem recorrer a mandatários ou intermediários, pelo que a 
aquisição de software espião por autoridades públicas é muito difícil de detetar e provar. 
A UE tem regras rigorosas no que toca à exportação, mas, recentemente, tem havido 
uma tendência para os Estados-Membros contornarem estas regras e procurarem obter 
uma vantagem competitiva com uma aplicação nacional indevida. Além disso, a 
aplicação pela Comissão Europeia tem sido muitas vezes inadequada. Assim, de cada 
vez que o regime de licenças de exportação foi reforçado em Israel, várias empresas 
transferiram os seus departamentos de exportação para a Europa, em especial para 
Chipre795 796. Ademais, várias personalidades da indústria de software espião adquiriram 
cidadania na UE para poderem operar livremente dentro e a partir da UE.

444. Além disso, Claudio Guarnieri, na qualidade de responsável da Amnisty Tech, 
testemunhou perante a Comissão PEGA que foram empresas europeias, como a alemã 
FinFisher e a italiana Hacking Team, que foram pioneiras na indústria de software 
espião mercenário. O papel destas empresas no controlo de jornalistas e na aniquilação 
de dissidentes foi noticiado pela primeira vez há mais de uma década, quando, com o 
advento de movimentos de protesto conhecidos como a Primavera Árabe, começaram a 
surgir contratos com estas empresas nos escritórios da política secreta797.

445. A indústria de software espião tem uma estrutura obscura, que se articula em torno de 
uma rede de pessoas, locais, ligações, estruturas de propriedade, empresas de fachada, 
nomes de empresas em constante mudança, fluxos monetários, representantes e 
intermediários estatais, magnatas empresariais e governos.

446. Em muitos casos, a alcunha «software espião mercenário» parece apropriada. Tal como 
demonstra o número de pessoas ilegalmente tomadas por alvo, muitas empresas 
desrespeitam as normas éticas e vendem frequentemente os seus produtos a ditaduras e 
intervenientes não estatais ricos e continuam a fazê-lo mesmo após as revelações do 
Projeto Pegasus. Em 2021, a Cellebrite anunciou que deixaria de vender ao Governo 
russo, quando se tornou do domínio público que o seu software espião tinha sido 
utilizado contra ativistas anti-Putin. Todavia, em outubro de 2022, havia indícios de que 
o software da Cellebrite ainda estava a ser utilizado pelas autoridades russas798. Trata-se 
de um mercado lucrativo e ambíguo. Ainda assim, muitas empresas de software espião 
conseguem vender os seus produtos a governos democráticos dos EUA e da UE, o que 
lhes confere uma capa de respeitabilidade. No entanto, apesar das alegações de que a 
utilização de software espião é inteiramente legítima e necessária, os governos hesitam 
em admitir que possuem software espião. Por vezes, recorrem a mandatários, 
intermediários ou corretores para a compra de software espião para não deixar vestígios. 
O grande acontecimento anual da indústria é a feira ISS World, também designada «The 

795 Makarios Drousiotis, ‘State Mafia’, 2022, Chapter 6.
796 Haaretz. ‘Cyprus, Cyberspies and the Dark Side of Israeli Intel’. 
797 PEGA hearing of 30 August 2022 on the impact of spyware on EU citizens, https://netzpolitik.org/2022/pega-
untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-werden/.
798 https://www.haaretz.com/israel-news/security-aviation/2022-10-21/ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15c-a5eb-ff6cf86e0000.
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Wiretappers' Ball» [A gala das escutas]. A sede da edição europeia anual é Praga. 
Muitos dos expositores da ISS World também podem ser encontrados em feiras da 
indústria do armamento.

447. Além dos «canais oficiais», existe também um mercado negro para estes produtos. 
Embora muitos vendedores aleguem que apenas vendem a governos, parece que 
também tentam fazer negócios com intervenientes não estatais. É muito difícil encontrar 
provas irrefutáveis, uma vez que este negócio deixa poucos vestígios. O jornal grego 
Documento alega ter provas de que o software está a ser vendido no mercado negro, até 
50 milhões de dólares, não só a governos e a organismos de combate ao terrorismo, mas 
também a particulares799. Outro jornal grego, To Vima, informou que o Predator tinha 
sido vendido a 34 clientes da Grécia800. Documentos divulgados mostram que era 
possível comprar uma versão pirateada do produto que oficialmente só era vendido a 
governos por oito milhões de dólares, um montante que incluía a formação dos agentes 
que utilizariam o programa, apoio técnico 24 horas por dia e controlo das contas das 
vítimas nas redes sociais801. 

448. A indústria oferece uma vasta gama de produtos e serviços de vigilância e informação, e 
não apenas software espião como um único produto. O software espião é apenas uma 
ferramenta no conjunto de ferramentas das empresas que oferecem serviços de pirataria 
informática.

Vulnerabilidades

449. Sem vulnerabilidades de software, seria impossível instalar e implantar software espião. 
Por conseguinte, para regulamentar a utilização de software espião, a descoberta, 
partilha e exploração de vulnerabilidades também têm de ser regulamentadas802. Apesar 
do reforço da defesa dos sistemas digitais exigido e encorajado pela Diretiva SRI 2 e 
pela proposta de ato legislativo sobre a ciber-resiliência, é quase impossível desenvolver 
sistemas sem vulnerabilidades. 

450. Por conseguinte, as vulnerabilidades devem ser divulgadas e corrigidas o mais 
rapidamente possível. No entanto, a atual legislação da UE incentiva o contrário à 
divulgação. Nos termos da diretiva relativa à cibercriminalidade e da Diretiva Direitos 
de Autor, os investigadores no domínio da segurança da informação podem estar 
sujeitos a responsabilidade civil e penal quando investigam vulnerabilidades e partilham 
os seus resultados. Além disso, não é obrigatório que os investigadores partilhem 
quaisquer conclusões em matéria de vulnerabilidades. Portanto, os investigadores 
poderiam optar por vender os seus conhecimentos relativos a vulnerabilidades a um 
intermediário privado em troca de remunerações elevadas.

451. Esta prática gerou um comércio vivo e lucrativo de vulnerabilidades. No entanto, não 
são apenas os intermediários de vulnerabilidades de dia zero que procuram 

799 Documento, ‘Documento’s “Predator” revelations on Euractiv – Europol’s intervention calls for Dutch MEP’.
800 To Vima, Interceptions ‘Spy software has 34 customers’.
801 https://en.secnews.gr/417192/ipoklopes-agora-predator-spyware/.
802 Ot van Daalen, intervention in PEGA Committee, 27 October 2022; 
EDRi Paper: ‘Breaking encryption will doom our freedoms and rights’, https://edri.org/wp-
content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf;
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu. 
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vulnerabilidades: as autoridades responsáveis pela segurança e pela aplicação da lei 
também acumulam vulnerabilidades, por vezes detetadas pelos seus próprios peritos, 
por vezes adquiridas a intermediários. Se as vulnerabilidades não forem comunicadas, 
não são corrigidas, o que deixa os sistemas informáticos enfraquecidos e os utilizadores 
desprotegidos. Esta situação permite que se continue a utilizar software espião.

Redes de telecomunicações

452. Os fornecedores de telecomunicações desempenham um papel importante no processo 
de espionagem legal e ilegal. Vivemos numa era moderna de inteligência artificial, 
megadados e computação quântica, mas, ao mesmo tempo, utilizamos um protocolo 
internacional de telecomunicações designado SS7 (sistema de sinalização n.º 7), de que 
muito dependemos. Este protocolo foi desenvolvido em 1975 e continua a ser utilizado 
atualmente. O sistema controla a forma como as chamadas telefónicas são 
encaminhadas e faturadas e oferece funcionalidades avançadas de chamadas e o serviço 
de mensagens curtas (SMS)803. Através da rede SS7, é possível intercetar chamadas 
telefónicas e SMS, identificar a geolocalização e infetar uma vítima com software 
espião como o Pegasus, o Predator, etc.804.

453. O risco de abuso no acesso a estas redes por parte dos fornecedores de 
telecomunicações é elevado. Existem vários casos de utilização indevida documentada, 
em que foram alugados pontos de acesso (títulos globais) a empresas que 
monitorizavam e intercetavam as comunicações dos alvos recorrendo a ataques man-in-
the-middle («homem no meio»). Estas empresas também recolheram dados de 
geolocalização e metadados para os seus próprios fins económicos. Um título global é 
um endereço utilizado para encaminhar mensagens no âmbito do sistema SS7. Pode ser 
comparado a um endereço IP, na medida em que o título global se refere a um endereço 
no sistema de telecomunicações805. De acordo com um denunciante, era este o motivo 
pelo qual a NSO estava tão interessada no acesso à rede SS7 nos EUA, a ponto de tentar 
comprá-lo806. Os fornecedores de serviços de telecomunicações mantêm 
deliberadamente as normas do setor a um nível baixo com o propósito de facilitar o 
acesso aos organismos locais responsáveis pela aplicação da lei.

NSO Group

454. O software espião é produzido pela NSO Group. A empresa foi fundada em 2010 por 
Shalev Hulio, Omri Lavie e Niv Karmi e desenvolve tecnologia que ajuda os 
organismos governamentais autorizados e os serviços responsáveis pela aplicação da lei 
a detetar e prevenir o terrorismo e a criminalidade807. O software espião Pegasus é o 
produto mais conhecido da NSO Group. Foi introduzido no mercado mundial em 

803 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted 
as, up to and including 5G.
804 https://www.kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/. 
805 https://www.gms-worldwide.com/glossary/global-title/. 
806 https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-
whistleblower-claims. 
807 NSO Group. ‘About us’. 

https://www.kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/
https://www.gms-worldwide.com/glossary/global-title/
https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-whistleblower-claims
https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-whistleblower-claims
https://www.nsogroup.com/about-us/
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455. Desde a sua fundação em 2010, a NSO Group tem desenvolvido atividade em Israel, no 
Reino Unido, no Luxemburgo, nas Ilhas Caimão, em Chipre, nos EUA, nos Países 
Baixos, na Bulgária e nas Ilhas Virgens Britânicas. Faltam ainda muitas informações 
sobre o papel das diferentes entidades empresariais e algumas destas empresas já se 
encontram liquidadas. No entanto, a NSO Group declarou, no seu relatório sobre 
transparência e responsabilidade de 2021, que a Bulgária e Chipre são plataformas de 
exportação810. De acordo com a Amnistia Internacional, as entidades neerlandesas 
(liquidadas em 22 de dezembro de 2016) exerciam atividade no setor das participações 
financeiras, enquanto a Q Cyber Technologies, com sede no Luxemburgo, operava 
como distribuidor comercial responsável pela emissão de faturas, pela assinatura de 
contratos e pela receção de pagamentos de clientes. Além disso, a Westbridge 
Technologies, registada nos EUA, pode ter facilitado as vendas da empresa nos EUA811. 

456. A NSO terá alegadamente obtido receitas no valor de 243 milhões de dólares em 
2020812. Não obstante, após as revelações do Projeto Pegasus, a empresa confrontou-se 
com várias dificuldades. As ações judiciais intentadas pela Apple813 e pela Meta814 
contra a empresa, a inclusão da NSO Group na lista negra pelo Departamento do 
Comércio dos EUA, o reforço do regime de exportação israelita, os inquéritos cruciais 
levados a cabo em vários países e as fricções internas no âmbito do fundo de 
participações privadas que está por detrás da NSO Group conduziram a uma forte 
diminuição dos lucros. Num dado momento, a dívida da NSO Group terá mesmo 
atingido 6,5 vezes as suas receitas anuais habituais815.

457. A Comissão PEGA teve duas reuniões com a NSO Group – uma em Bruxelas e outra 
em Israel. O software espião Pegasus foi inicialmente vendido a 22 utilizadores finais 
em 14 Estados-Membros da UE com recurso a licenças de comercialização e exportação 
emitidas por Israel. Os contratos com utilizadores finais em dois Estados-Membros 
foram posteriormente rescindidos816. Não foi confirmado que Estados-Membros 
figuram na lista de 14 países, nem quais os dois países que dela foram retirados. 
Contudo, presume-se que serão a Polónia e a Hungria.

ESTRUTURA EMPRESARIAL, TRANSPARÊNCIA E DEVER DE DILIGÊNCIA

458. Em 25 de janeiro de 2010, a NSO Group fundou a sua primeira empresa em Israel, 
registada com o nome «NSO Group Technologies Limited». NSO Group é o nome da 
primeira empresa registada e também o termo genérico para as várias empresas 
estabelecidas noutras jurisdições. Esta empresa, a primeira fundada, é proprietária da 

808 The New York Times ‘The Battle for the World’s Most Powerful Cyberweapon’. 
809 Shalev Hulio, ‘NSO Never Engaged in Illegal Mass Surveillance’, The Wall Street Journal, 
24 February 2022.
810 NSO Group, ‘Transparency and Responsibility Report 2021’.
811 Amnesty International ‘Operating from the shadows – inside NSO Group’s corporate structure’.
812 Haaretz, ‘NSO Is Having a Bad Year - and It’s Showing’.
813 Apple ‘Apple sues NSO Group to curb the abuse of state-sponsored spyware’.
814 Bloomberg Law, ‘NSO Loses Latest Challenge to Meta Lawsuit Over WhatsApp Spyware’.
815 Bloomberg, ‘Israeli Spyware Firm NSO Seen at Risk of Default as Sales Drop’.
816 Answers provided by NSO Group to PEGA secretariat following hearing, 20 July 2022.

https://www.nytimes.com/2022/01/28/magazine/nso-group-israel-spyware.html
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marca comercial NSO Group817.

459. Em março de 2014, o fundo de private equity Francisco Partners obteve uma 
participação de 70 % na NSO Group. Sob a égide da Francisco Partners, a empresa 
alargou as suas entidades a diferentes jurisdições, incluindo Chipre, Bulgária, EUA, 
Países Baixos e Luxemburgo. Durante os anos de existência da Francisco Partners (de 
2014 a 2019), o fundo analisou sistematicamente a venda dos produtos da NSO Group 
através do Comité de Ética Empresarial. De acordo com a Francisco Partners, este 
comité recusou vendas no valor de dezenas de milhões de dólares que, de outro modo, 
teriam sido aprovadas ao abrigo de requisitos legais818.

460. A Francisco Partners vendeu a totalidade da sua participação, incluindo a das filiais, à 
Novalpina Capital, em 14 de fevereiro de 2019. Com esta aquisição da totalidade das 
ações, as normas de governação mudaram e o Comité de Ética Empresarial foi 
substituído pelo Comité de Governação, Risco e Cumprimento para a análise dos 
antecedentes de potenciais clientes no que toca aos direitos humanos819.

461. Em conformidade com o certificado de utilização/utilizador final, após o reforço do 
regime de exportação israelita, a NSO Group introduziu uma política e um 
procedimento de dever de diligência em matéria de direitos humanos. Tal como descrito 
no seu relatório de 2021 sobre transparência e responsabilidade, a NSO Group exige 
que todos os contratos com os clientes incluam cláusulas de conformidade sobre os 
direitos humanos e cláusulas que descrevam a suspensão ou a cessação da utilização dos 
produtos da NSO Group em caso de utilização indevida relacionada com os direitos 
humanos. Numa comunicação escrita à Comissão PEGA, a NSO Group confirmou que 
rescindiu os contratos com Estados-Membros da UE820 que alegadamente violavam as 
cláusulas relativas aos direitos humanos. A NSO Group não esclareceu se procedeu a 
um exame dos registos de auditoria e se os clientes em questão tinham dado 
consentimento para o efeito. Por conseguinte, não se sabe se ainda existem provas do 
abuso, se a NSO tem alguma forma de as preservar ou se as autoridades israelitas 
dispõem de provas.

462. De acordo com a Amnistia Internacional, o relatório da NSO Group sobre transparência 
carece de uma política de reparação adequada para as vítimas de vigilância ilegal e de 
informações sobre as ações judiciais em curso contra a empresa821. O software espião da 
NSO continua a ser detetado nos dispositivos de jornalistas e críticos de regimes 
autoritários, contrariamente à política e ao procedimento de diligência devida em 
matéria de direitos humanos da NSO822.

CONTROLO DAS EXPORTAÇÕES

463. Uma vez que o software espião Pegasus é classificado como uma tecnologia de dupla 
utilização, deve receber uma licença de exportação. As empresas da NSO Group obtêm 

817 Amnesty International, ‘Operating from the shadows - inside NSO Group’s corporate structure’.
818 Amnesty International, ‘Operating from the shadows - inside NSO Group’s corporate structure’.
819 PEGA Committee hearing with NSO, 21 June 2022.
820 PEGA Committee hearing with NSO, 21 June 2022.
821 Amnesty International, ‘NSO Group’s new transparency report is “another missed opportunity”’, press 
release, 1 July 2021.
822 The New York Times, ‘U.S. Blacklists Israeli Firm NSO Group Over Spyware’.
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as suas licenças de exportação em Israel, na Bulgária e em Chipre823. A própria NSO 
Group confirmou este facto, mas nega que o software espião Pegasus seja exportado de 
Chipre e da Bulgária824. Os governos cipriota e búlgaro negaram ter concedido licenças 
de exportação a empresas da NSO em geral. Existem outras fontes que o contestam, 
afirmando que é frequente as filiais da NSO se esconderem por detrás de uma 
denominação diferente nos registos nacionais de empresas. No entanto, uma das filiais 
da NSO Group em Chipre, que exerce atividade sob o nome «Circles», encerrou os seus 
escritórios em 2020825. As autoridades israelitas também concedem licenças826. Israel 
não faz parte do Acordo de Wassenaar, mas afirma ter incorporado alguns dos seus 
elementos na lei nacional n.º 5766-2007 relativa ao controlo das exportações no âmbito 
da defesa827. A Agência de Controlo das Exportações no Âmbito da Defesa do 
Ministério da Defesa é responsável pela emissão de licenças de comercialização e de 
exportação828. Após as revelações do Projeto Pegasus e da inclusão da NSO na lista 
negra, o número de países elegíveis foi reduzido de 102 para 37 e todos devem assinar 
um certificado de utilização/utilizador final829. No âmbito do seu processo de dever de 
diligência, Israel considera automaticamente que todos os Estados-Membros da UE 
cumprem as normas da UE, pelo que não realizará avaliações adicionais para cada país. 
Contudo, a decisão de rescindir os contratos com dois Estados-Membros da UE parece 
indicar que a UE deixou de ser considerada uma entidade única para efeitos de dever de 
diligência.

CONDUTA ANTIÉTICA QUE DÁ ORIGEM A AÇÕES JUDICIAIS, LISTAS NEGRAS E CONFLITOS ENTRE 
INVESTIDORES 

464. Em julho de 2021, um conflito entre os três cofundadores da Novalpina Capital 
começou a afetar as atividades da NSO Group, na sequência do qual os investidores do 
grupo acabaram por decidir privar a empresa do controlo do grupo830. Em 27 de agosto 
de 2021, a Berkeley Research Group (BRG), uma empresa de consultoria norte-
americana, assumiu o fundo de private equity e iniciou investigações importantes sobre 
a legalidade das atividades da NSO Group e a sua conformidade com a lista negra dos 
EUA. Os inquéritos da BRG de maio de 2022 foram dificultados pela direção da NSO 
Group831. Um executivo do grupo BRG declarou que a cooperação com a NSO Group 
se tornou «praticamente inexistente» devido à pressão desta para se continuarem a 
vender produtos a países com um historial controverso em matéria de direitos 
humanos832. Em 25 de abril de 2022, dois dos antigos sócios comanditados da 
Novalpina intentaram uma ação num tribunal luxemburguês contra a BRG, exigindo a 
reintegração da Novalpina Capital como sócia comanditada e a suspensão de todas as 
decisões tomadas pela BRG833. O tribunal luxemburguês rejeitou estes pedidos, e a 

823 Amnesty International, ‘Operating from the shadows – inside NSO Group’s corporate structure’, p. 62. 
824 Amnesty International, ‘Operating from the shadows – inside NSO Group’s corporate structure’.
825 VICE, ‘NSO Group Closes Cyprus Office of Spy Firm’.
826 Amnesty International, ‘Operating from the shadows – inside NSO Group’s corporate structure’.
827 European Parliamentary Research Service, ‘Europe’s PegasusGate – countering spyware abuse’.
828 Amnesty International, ‘Novalpina Capital’s reply to NGO coalition letter (15 April 2019) and Citizen Lab 
letter (6 March 2019)’.
829 European Parliamentary Research Service, ‘Europe’s PegasusGate – countering spyware abuse’.
830 Financial Times, ‘Private equity owner of spyware group NSO stripped of control of €1bn fund’. 
831 Financial Times, ‘NSO Group keeping owners ‘in the dark”, manager says’.
832 The New Yorker, ‘How democracies spy on their citizens’.
833 Letter to Mr Jeroen Lenaers and his Vice-Chairs. 

https://www.amnesty.org/en/documents/doc10/0436/2019/en/
https://www.amnesty.org/en/documents/doc10/0436/2019/en/
https://www.ft.com/content/d88518dd-7c66-48b2-b3e5-c765ebe720ab
https://www.ft.com/content/3323ae3a-6ace-43f2-a6e5-c0ee9b65b6b9
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BRG continua a ser responsável pelo fundo que controla a NSO Group834. 

465. Além dos litígios sobre propriedade, em 3 de novembro de 2021, o Departamento do 
Comércio dos EUA incluiu a NSO Group numa lista negra devido à incompatibilidade 
das atividades desta com as preocupações de política externa e de segurança nacional 
dos EUA. A administração norte-americana proíbe a exportação de tecnologia para a 
NSO Group e as suas filiais, o que significa, de facto, que nenhuma empresa americana 
pode colaborar com a NSO Group835.

466. Em resposta à inclusão na lista negra dos EUA, o Credit Suisse, enquanto um dos 
credores da NSO Group, levou alegadamente a empresa a prosseguir as suas vendas do 
software espião Pegasus a novos clientes. Numa carta enviada à BRG pela Willkie Farr 
& Gallagher, vários credores afirmaram estar preocupados com o facto de a BRG 
impedir a NSO Group «de prosseguir a atividade e obter novos clientes». Embora a 
carta não o indique expressamente, dois peritos na matéria afirmaram que um dos 
credores era o Credit Suisse. Em resposta aos mutuantes, a BRG disse estar 
profundamente preocupada com a pressão que estavam a exercer para a NSO Group 
vender os seus produtos836.

467. Alguns dias após a inclusão da NSO Group na lista negra dos EUA, o Tribunal de 
Recurso dos Estados Unidos confirmou que o processo intentado pela Meta contra a 
NSO Group poderia prosseguir. Imediatamente a seguir, a Apple apresentou uma queixa 
contra a NSO no tribunal federal837. Em junho de 2022, o Tribunal Distrital dos Estados 
Unidos rejeitou o pedido de imunidade da NSO Group no âmbito da ação judicial da 
Apple838. À data da redação do presente documento, a ação judicial da Apple contra a 
NSO Group ainda está pendente.

468. Apesar da inclusão da NSO na lista negra dos EUA, a Administração Biden terá 
alegadamente nomeado um antigo consultor da NSO Group, Jeremy Bash, para um 
conselho consultivo de informações em outubro de 2022. Sob os auspícios da Beacon 
Global Strategies, Jeremy Bash foi alegadamente contratado para aconselhar a NSO 
Group através da Francisco Partners. Segundo o jornal The Guardian, era um dos oito 
membros do comité de ética comercial da NSO, que lhe terá atribuído um direito de 
voto sobre as propostas de vendas da NSO. A Beacon Global Strategies pôs termo à sua 
cooperação com a NSO após o grupo ter prosseguido as suas vendas à Arábia 
Saudita839.

469. A NSO Group também sofreu com a saída de pessoal. Desde o assassinato de Jamal 
Khashoggi e num contexto de preocupação crescente quanto ao papel do Pegasus no 
caso, muitos trabalhadores abandonaram a NSO Group. Nesse mesmo mês, Shalev 
Hulio, cofundador, demitiu-se como diretor-executivo da NSO Group e foi substituído 

834 Luxembourg Times, ‘Top five stories you may have missed’. 
835 The New York Times, ‘U.S. Blacklists Israeli Firm NSO Group Over Spyware’.
836 Financial Times, ‘Credit Suisse pushed for spyware sales at NSO despite US blacklisting’.
837 The New York Times, ‘Apple Sues Israeli Spyware Maker, Seeking to Block Its Access to iPhones’.
838 https://www.docketalarm.com/cases/California_Northern_District_Court/3--21-cv-
09078/Apple_Inc._v._NSO_Group_Technologies_Limited_et_al/35/. 
839 The Guardian, ‘Biden intelligence advisor previously vetted deals for Israeli NSO Group’.

https://www.luxtimes.lu/en/luxembourg/top-five-stories-you-may-have-missed-62b5e395de135b9236e0be80
https://www.docketalarm.com/cases/California_Northern_District_Court/3--21-cv-09078/Apple_Inc._v._NSO_Group_Technologies_Limited_et_al/35/
https://www.docketalarm.com/cases/California_Northern_District_Court/3--21-cv-09078/Apple_Inc._v._NSO_Group_Technologies_Limited_et_al/35/
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por Yaron Shohat840. A NSO Group alterou a sua política e concentra-se agora 
exclusivamente nos membros da NATO841. Em março de 2023, foi comunicado que as 
ações da NSO tinham sido transferidas para a empresa de investimento Dufresne 
Holding, detida por Omri Lavie, cofundador da NSO Group842.

470. A pressão exercida sobre a NSO Group levou à procura de outras empresas de software 
espião. O Financial Times informou, em 31 de março de 2023, que o Governo indiano 
estava alegadamente à procura de uma oportunidade para adquirir software espião 
comercial alternativo com funcionalidades semelhantes às do software espião Pegasus, 
agora controverso, e que estava também a considerar adquirir o software espião 
Predator, da Intellexa843.

471. Em outubro de 2022, Shalev Hulio e Sebastian Kurz. antigo chanceler da Áustria, 
fundaram uma nova empresa de cibersegurança chamada Dream Security. Sebastian 
Kurz abandonou o cargo de chanceler após um escândalo de corrupção em outubro de 
2021 e começou a trabalhar na empresa de investimento de Peter Thiel dois meses mais 
tarde. A empresa produzirá soluções no domínio dos ciberincidentes, centrando-se na 
inteligência artificial, e concentrará as suas vendas no mercado europeu844. A 
cooperação entre Sebastian Kurz e Shalev Hulio constitui uma ligação indireta, mas 
alarmante, entre a indústria de software espião e Peter Thiel e a sua empresa Palantir.

472. A Dream Security angariou 20 milhões de dólares de vários investidores, como Adi 
Shalev, que também esteve envolvido em investimentos na NSO. Entre os outros 
investidores, está Yevgeny Dibrov845, que representa a «nova voz russa» no que 
denomina de «ecossistema tecnológico russo-israelita»846. Isto demonstra que, apesar da 
turbulência e das dificuldades económicas da NSO Group, as mesmas pessoas 
continuam a fundar novas empresas na indústria de software espião na UE e fora dela.

BLACK CUBE

473. A Black Cube é uma agência de informações privada israelita constituída por antigos 
agentes do exército israelita e do serviço de informações israelita847. O próprio sítio 
Web da empresa descreve-a como um «serviço de informações criativo» que 
desenvolve «soluções adaptadas para desafios complexos relacionados com negócios e 
litígios»848. A Black Cube esteve envolvida numa série de controvérsias públicas 
relacionadas com pirataria informática em países como os EUA e a Roménia849. Mais 
especificamente, os dirigentes da Black Cube admitiram espiar Laura Kövesi, a antiga 

840 The Washington Post, ‘CEO of Israeli NSO Spyware Company Steps Down Amid Shakeup’; Calcalist, ‘After 
cutbacks and CEO departure, what’s next for the controversial NSO?’.
841 The Guardian, ‘CEO of Israeli Pegasus spyware firm NSO to step down’.
842 The Guardian ‘NSO Group co-founder emerges as new majority owner’.
843 https://www.ft.com/content/7674d7b7-8b9b-4c15-9047-a6a495c6b9c9.  
844 Organised Crime and Corruption Reporting Project, ‘Former Austrian Chancellor and ex-NSO Chief Start 
Cybersecurity Firm’; The Times, ‘Former NSO CEO and ex-Austrian Chancellor found startup’.
845 The Times, ‘Former NSO CEO and ex-Austrian Chancellor found startup’.
846 Calcalist, ‘From Russia, With Coding Skills’.
847 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 October 2019. 
848 https://www.blackcube.com/. 
849 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022. 
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procuradora-geral da Direção Nacional de Combate à Corrupção da Roménia850. Kövesi 
é atualmente a primeira procuradora-geral europeia, ou seja, a chefe da Procuradoria 
Europeia (EPPO). Daniel Dragomir, antigo agente secreto romeno, foi alegadamente a 
pessoa que contratou a Black Cube para fazer o trabalho851. 

474. São também importantes as revelações de que a Black Cube está ligada à NSO Group e 
ao software espião Pegasus. Após grande pressão pública relativamente à contratação da 
Black Cube pela NSO para espiar os seus opositores, Shalev Hulio, antigo diretor-
executivo da NSO, admitiu ter contratado a Black Cube em, pelo menos, uma situação 
em Chipre.

475. A Black Cube esteve implicada na Hungria durante as eleições de 2018, quando espiou 
várias ONG e pessoas que tinham ligação a George Soros e transmitiu as informações a 
Viktor Orbán para que este pudesse dar uma interpretação tendenciosa das suas 
atividades numa campanha de difamação852. As informações obtidas com a vigilância 
dessas pessoas e ONG apareceram não só nos meios de comunicação social húngaros 
controlados pelo Estado, mas também no Jerusalem Post853.

INTELLEXA ALLIANCE

476. A Intellexa foi criada em 2019, em Chipre, por Tal Dilian. Antes de iniciar uma carreira 
como «especialista em serviços de informações, criador de comunidades e empresário 
em série», Dilian ocupou vários cargos de liderança nas Forças de Defesa israelitas854. 
No seu sítio Web, a Intellexa Alliance é descrita como uma empresa com sede e 
regulamentada na UE cujo objetivo é desenvolver e integrar tecnologias que permitam 
que os serviços de informações se tornem mais autónomos. Entre os fornecedores de 
meios de vigilância sob o rótulo comercial da Intellexa Alliance estão a Cytrox, a 
WiSpear (posteriormente designada Passitora Ltd), a Nexa Technologies (gerida por 
antigos administradores da Amesys) e a Poltrex.

477. Todos estes fornecedores promovem sistemas diferentes. A Cytrox é especializada na 
extração de dados de telemóveis e a Nexa Technologies propõe a exploração de 
sistemas de comunicações móveis mundiais. A WiSpear consegue também extrair dados 
de redes Wi-Fi. Os vários fornecedores da aliança de Tal Dilian propõem um vasto 
leque de software e serviços, que a Intellexa pode oferecer, individualmente ou 
combinados, aos seus clientes dentro e fora da UE855.

478. A empresa-mãe da Intellexa Alliance, a Thalestris Limited, tem várias filiais presentes 
na Irlanda, na Grécia, nas Ilhas Virgens Britânicas, na Suíça e em Chipre. Sara 
Aleksandra Hamou, alegadamente a segunda ex-mulher de Tal Dilian, foi diretora da 

850 Balkan Insight. ‘Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case’. 
851 Haaretz. ‘Black Cube CEO Suspected of Running Crime Organisation – Revealed: The Romania 
Interrogation’. 
852 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 July 2018.
853 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 July 2018.
854 Tal Dilian. About. 
855 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
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https://www.haaretz.com/israel-news/tech-news/2020-10-26/ty-article-magazine/.premium/interrogation-revealed-black-cube-ceo-suspected-of-running-crime-organization/0000017f-dbda-d3ff-a7ff-fbfac4940000
https://www.haaretz.com/israel-news/tech-news/2020-10-26/ty-article-magazine/.premium/interrogation-revealed-black-cube-ceo-suspected-of-running-crime-organization/0000017f-dbda-d3ff-a7ff-fbfac4940000
https://taldilian.com/about/
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Thalestris Limited e diretora-executiva de uma filial com sede na Grécia856. Sara 
Aleksandra Hamou, natural da Polónia, é titular de um passaporte cipriota emitido pela 
Embaixada da Polónia em Chipre857.

WISPEAR E CYTROX 

479. Em 2013, Tal Dilian fundou uma empresa registada em Chipre com o nome Aveledo 
Ltd., mais tarde conhecida como Ws WiSpear Systems Ltd. e, posteriormente, Passitora 
Ltd.858. Sediada em Limassol, Chipre, a WiSpear vende principalmente equipamento e 
software para localizar e seguir pessoas através dos respetivos telemóveis. Numa 
entrevista à revista Forbes, Tal Dilian explicou as funcionalidades do software da 
WiSpear ao mostrar a sua carrinha preta, no valor de 9 milhões de dólares, capaz de 
piratear dispositivos num raio de 500 metros. A WiSpear também possui equipamento 
capaz de intercetar dados de redes Wi-Fi859. Os escândalos públicos relacionados com 
estes produtos levaram à transferência das principais atividades comerciais da Intellexa 
de Chipre para a Grécia.

480. Em 2017, a Cytrox Holdings Zrt. foi fundada na Macedónia do Norte por Ivo 
Malinkovski. Contudo, a Cytrox foi, na verdade, criada em Telavive, e Ivo Malinkovski 
era apenas o testa de ferro. Após as revelações do Projeto Pegasus, Ivo Malinkovski 
tentou fazer desaparecer todos os vestígios que o ligavam à Cytrox.

481. A Cytrox foi a empresa que desenvolveu o software espião Predator. Ao contrário do 
Pegasus, o Predator exige que o alvo clique numa ligação para instalar o software860. 
Quando a Cytrox estava à beira da falência, Tal Dilian salvou-a, adquirindo-a por um 
custo inferior a 5 milhões de dólares861. A Cytrox foi posteriormente fundida com a 
WiSpear de Tal Dilian862. Esta aquisição adicionou o software espião Predator ao 
arsenal das tecnologias da Intellexa. Tal como revelado pela Lighthouse Reports, em 
colaboração com o jornal Haaretz e a Inside Story, a Intellexa entregou secreta e 
ilegalmente o software espião Predator à milícia das Forças de Apoio Rápido do Sudão 
utilizando um jato privado Cessna863.

482. Segundo o Citizen Lab, duas empresas da Cytrox foram registadas em Israel (Cytrox 
EMEA Ltd. e Cytrox Software Ltd.) e uma na Hungria (Cytrox Holdings Zrt.)864. Todas 
as ações da Cytrox Holdings Zrt. e da Cytrox EMEA Ltd. – posteriormente designada 
Balinese Ltd. – foram transferidas para a Aliada Group Inc., registada nas Ilhas Virgens 
Britânicas. A Aliada Group é também proprietária da WiSpear. Os principais acionistas 
da Aliada Group são o próprio Tal Dilian, Oz Liv, Meir Shamir e Avi Rubinstein. Em 
dezembro de 2020, Avi Rubinstein apresentou uma queixa contra os seus coacionistas 

856 Thalestris Limited, Annual Report and Consolidated Financial Statements for the period from 
28 November 2019 to 31 December 2020.
857 ReportersUnited ‘The Great Nephew and Big Brother’.
858 Open Corporates, ‘Passitora Ltd’, https://opencorporates.com/companies/cy/HE318328.
859 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’. 
860 European Parliamentary Research Service, ‘Greece’s Predatorgate. The latest chapter in Europe’s spyware 
scandal?’.
861 BalkanInsight, ‘Wine, Weapons and Whatsapp: A Skopje Spyware Scandal’.
862 Pitchbook, Cytrox overview.
863 https://www.lighthousereports.nl/investigation/flight-of-the-predator/. 
864 Citizen Lab, ‘Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’.
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https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/.highlight/as-israel-reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-da173af40000
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da Aliada Group pela diluição ilegal das suas ações. De acordo com a ação judicial, a 
transferência de ações para as Ilhas Virgens Britânicas e, mais tarde, para a Irlanda 
contornou as leis israelitas e estrangeiras em matéria de controlo das exportações865.

483. Em 16 de dezembro de 2021, o Citizen Lab publicou um relatório que indicava a 
existência de possíveis clientes do Predator na Arábia Saudita, na Arménia, no Egito, na 
Grécia, na Indonésia, em Madagáscar, em Omã e na Sérvia866.

AMESYS E NEXA TECHNOLOGIES 

484. A Amesys e a Nexa Technologies também fazem parte da Intellexa Alliance e não estão 
isentas de controvérsia, tal como descrito na secção relativa a França.

POLTREX

485. A Poltrex foi fundada em outubro de 2018 e o único acionista era a Intellexa Ltd, 
registada nas Ilhas Virgens Britânicas. Shahak Avni, um israelita fundador da empresa 
cipriota NCIS Intelligence Services Ltd.867 e colaborador de Tal Dilian, foi registado 
como administrador da Poltrex em setembro de 2019. Em outubro de 2019, tanto 
Shahak Avni como Tal Dilian se tornaram coadministradores, e o nome da Poltrex foi 
alterado para Alchemycorp Ltd. Embora a designação da empresa tenha sido alterada, 
os seus escritórios continuavam a ser na Novel Tower, a mesma localização dos 
escritórios da WiSpear868. 

486. Quando estavam em curso as investigações em torno da carrinha de software espião de 
Tal Dilian, a propriedade da Alchemycorp Ltd. foi transferida para Yaron Levgoren, 
funcionário da Cytrox Holdings869. De acordo com o seu perfil no LinkedIn, Yaron 
Levgoren representa atualmente a empresa Apollo Technologies da Intellexa, com sede 
na Grécia870.

VERINT/COGNYTE 

487. A Verint é uma ciberempresa israelo-americana com muitas filiais em todo o mundo. Só 
na Europa, está registada na Bulgária, nos Países Baixos, em Chipre, na Alemanha e em 
França (em 2021). A Verint também tinha filiais que operavam sob a denominação 
Cognyte. Estas filiais têm desenvolvido a sua atividade de forma independente desde 
2021, altura em que a Verint concluiu a cisão das suas atividades de informação e 
cibernética que passaram para a Cognyte871. As filiais europeias da Cognyte estão 
registadas em Chipre (UTX Technologies), na Bulgária (Cognyte Bulgaria EOOD), nos 
Países Baixos (Cognyte Netherlands B.V.), na Alemanha (Syborg GmbH, Syborg 
Grundbesitz GmbH e Syborg Informationsysteme b.h. OHG) e na Roménia (Cognyte 

865 Citizen Lab, ‘Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’.
866 Citizen Lab, ‘Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’, 
https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-
spyware/.
867 Philenews, ‘FILE: The state insulted Avni and Dilian’. 
868 CyprusMail, ‘Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal’. 
869 Philenews, ‘How the spyware scandal in Greece is related to Cyprus’.
870 https://ca.linkedin.com/in/yaron-levgoren-116948101.
871 Calcalistech, ‘Verint completes spin-off of its defense activities into new company Cognyte Software’.

https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://www.philenews.com/koinonia/eidiseis/article/1532049/fakelos-i-politeia-ypethalpe-abni-kai-ntilian
https://cyprus-mail.com/2022/08/18/akel-says-found-smoking-gun-linking-cyprus-to-greek-spying-scandal/
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Romania S.R.L.)872.

488. A Verint vendeu instrumentos de vigilância a vários governos repressivos, 
nomeadamente no Azerbaijão, na Indonésia e no Sudão do Sul. Neste último caso, o 
Serviço de Segurança Nacional do Sudão do Sul utilizou equipamento de interceção da 
Verint contra ativistas dos direitos humanos e jornalistas entre março de 2015 e 
fevereiro de 2017. De acordo com um inquérito da Amnistia Internacional, o operador 
móvel local Vivacell Network of the World permitiu ao Serviço de Segurança Nacional 
do Sudão do Sul escutar todas as telecomunicações no país873. A Verint não respondeu 
às perguntas da Amnistia, mas publicou uma declaração que descreve a forma como a 
Cognyte da Verint, uma unidade que funciona de forma independente, é, de facto, a 
unidade de defesa, ao passo que a Verint trata apenas da participação dos clientes. A 
Verint argumenta que a separação da Cognyte aconteceu muitos anos antes da cisão 
oficial em 2021, dissociando-se assim da alegada exportação de equipamento de 
vigilância para países com um historial insatisfatório no que toca aos direitos 
humanos874.

489. A Cognyte também exportou para países que desrespeitam os direitos humanos. Um 
inquérito Meta de 2021 identificou clientes em Israel, na Sérvia, na Colômbia, no 
Quénia, em Marrocos, no México, na Jordânia, na Tailândia e na Indonésia875. A UTX 
Technologies, filial da Cognyte registada em Chipre, também terá recebido licenças 
para a exportação de software de monitorização para o México, os Emirados Árabes 
Unidos, a Nigéria, Israel, o Peru, a Colômbia, o Brasil, a Coreia do Sul e a Tailândia 
entre setembro de 2014 e março de 2015876. Quatro destes países também foram 
identificados como clientes da Cognyte no relatório da Meta de 2021. Além disso, a 
UTX Technologies assinou um acordo com o Bangladexe relativo a um sistema de 
informações na Web no valor de 2 milhões de dólares em 2019 e a um sistema de 
rastreamento de telemóveis no valor de 500 000 dólares em 2021877.

490. Em 15 de janeiro de 2023, os meios de comunicação social informaram que a Cognyte 
Software Ltd., de Israel, tinha ganhado um concurso para a venda do seu software 
espião de interceção a Mianmar/Birmânia um mês antes do golpe militar de fevereiro de 
2021. Mianmar/Birmânia adquiriu o software espião da Cognyte em 30 de dezembro de 
2020, oficialmente878.

491. Além de exportar para países terceiros, a Cognyte também facilitou o transporte de 
equipamento de rastreamento para Estados-Membros. Através da UTX Technologies, 
registada em Chipre, a tecnologia Gi2 foi transferida para outra filial da Cognyte na 
Alemanha, a Syborg Informationsysteme879. Esta tecnologia Gi2 foi também 
alegadamente enviada a uma filial da Verint na Polónia «para fins de demonstração». A 
tecnologia Gi2 permite aceder a um determinado dispositivo e fazer-se passar pelo 

872 https://www.sec.gov/Archives/edgar/data/1824814/000182481421000007/exhibit81.htm.
873 Haaretz, ‘Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds’; Amnesty International, 
‘South Sudan: rampant abusive surveillance by NSS instils climate of fear’.
874 Haaretz, ‘Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds’.
875 Meta, Threat Report on the Surveillance-for-Hire Industry.
876 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).
877 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Records’.
878 Reuters, ‘Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup’ (documents).
879 https://www.sec.gov/Archives/edgar/data/1824814/000119312521008526/d52351dex81.htm.
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proprietário e enviar mensagens falsas através desse dispositivo880. Estas transferências 
aconteceram entre 2013 e 2014. Nessa altura, a Verint e a Cognyte ainda faziam parte 
da mesma estrutura empresarial.

492. A UTX Technologies também vendeu sistemas de monitorização em 2013 a uma 
empresa de exportação francesa designada COFREXPORT881. Esta empresa cessou as 
suas atividades e está encerrada no momento da redação do presente documento.

493. Tal como muitos outros fornecedores de software espião, a Cognyte tem uma estrutura 
empresarial altamente complexa, devido a mudanças de nome, divisões e cisões ao 
longo do tempo. Todavia, as filiais da Cognyte mostram que os Estados-Membros da 
UE não só são utilizados como bases a partir das quais exportar equipamento de 
vigilância, como também funcionam como pontos de acesso para vender e transportar 
equipamento de vigilância na Europa. As empresas israelitas de software espião 
beneficiam, assim, do mercado interno da UE, que facilita o transporte do seu 
equipamento para as suas próprias filiais e para novas empresas registadas nos Estados-
Membros da UE.

QUADREAM

494. A QuaDream é uma empresa israelita fundada por Ilan Dabelstein, um antigo alto 
funcionário dos serviços de informações militares israelitas, e por Guy Geva e Nimrod 
Rinsky, antigos funcionários da NSO. A empresa é sobretudo conhecida pelo seu 
produto de software espião Reign, que, alegadamente, funciona sem um único clique e 
inclui uma funcionalidade autodestrutiva que elimina todos os vestígios de infeção. Este 
tipo de software espião tem várias funcionalidades, como a gravação de áudio, o 
rastreamento de localizações, a pesquisa de ficheiros e a captura de imagens através de 
ambas as câmaras882.

495. De acordo com o Citizen Lab e uma análise dos especialistas em informações sobre 
ameaças da Microsoft, os sistemas da QuaDream funcionam a partir da Bulgária, da 
Chéquia, da Hungria, da Roménia, do Gana, de Israel, do México, de Singapura, dos 
Emirados Árabes Unidos e do Usbequistão. Ademais, concluiu-se que, pelo menos, 
cinco alvos da sociedade civil estavam na América do Norte, na Ásia Central, no 
Sudeste Asiático, na Europa e no Médio Oriente883.

496. Em 2017, foi registada uma empresa em Chipre sob o nome InReach. Esta empresa foi 
criada exclusivamente para a promoção de produtos da QuaDream, como o Reign, fora 
de Israel. A QuaDream terá utilizado a InReach para vender os seus produtos a clientes 
com o objetivo de contornar os controlos das exportações israelitas. Muitas das figuras 

880 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).
881 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).
882 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/; 
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-
selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066. 
883 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/.
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https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066
https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
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essenciais de ambas as empresas trabalharam para a NSO Group, a Verint e a UT-X 
Technologies884.

497. Na sequência do relatório do Citizen Lab e da análise dos especialistas em informações 
sobre ameaças da Microsoft, foi anunciado, em 16 de abril de 2023, que a QuaDream 
tinha suspendido as suas operações em Israel. Segundo o jornal Haaretz, a empresa 
estava a passar por dificuldades devido à queda das vendas e à saída de funcionários nos 
meses anteriores885.

CANDIRU

498. A Candiru é outra empresa registada em Israel que produz produtos de software espião. 
Foi fundada em 2014 por Ya'acov Weitzman e Eran Shorer. Ambos os fundadores têm 
um passado na Unidade de Informações Militares 8200 das Forças de Defesa de Israel e 
foram funcionários da NSO Group886. Isaac Zack, antigo investidor da NSO Group, 
tornou-se o maior acionista da Candiru. A empresa vende software espião para piratear 
computadores e servidores887. As informações divulgadas sobre uma proposta de projeto 
mostram que a Candiru vende o seu equipamento com base no número de infeções 
simultâneas, ou seja, no número de dispositivos que podem ser visados pelo software 
espião num determinado momento. Por exemplo, por 16 milhões de dólares, os clientes 
recebem um número ilimitado de tentativas de intrusão, mas só podem visar 10 
dispositivos ao mesmo tempo. Podem ainda adquirir a capacidade de infetar 15 outros 
dispositivos por um montante adicional de 1,5 milhões de dólares888. 

499. De acordo com um inquérito do TheMarker, a Candiru oferece agora também software 
espião para piratear dispositivos móveis889. Apenas vende o seu software espião a 
governos e tem clientela na Europa, na antiga União Soviética, no Golfo Pérsico, na 
Ásia e na América Latina890. A secção sobre Espanha refere que 65 pessoas tinham sido 
visadas por software espião: destas, quatro foram alvo do software a Candiru e pelo 
menos duas pessoas foram visadas por este e pelo Pegasus891.

500. Tal como acontece com outros vendedores de software espião, esta empresa caracteriza-
se pelo obscurecimento das suas atividades e passou por várias alterações de nome ao 
longo dos últimos anos. A empresa alterou o seu nome para DF Associates Ltd. em 

884 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/; 
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-
target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/; 
https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-
selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37f-ffc724f80000?lts=1681386702066.
885 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.
886 Haaretz ‘“We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms 
Makers’.
887 Haaretz, ‘Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack 
Firm Revealed’.
888 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.
889 Haaretz, ‘Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack 
Firm Revealed’.
890 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.
891 Citizen Lab, ‘CatalanGate. Extensive Mercenary Spyware Operations against Catalans Using Pegasus and 
Candiru’.
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https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000
https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000
https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-blacklist-because-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000
https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-blacklist-because-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-deals-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/
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2017, para Grindavik Solutions Ltd. em 2018, para Taveta Ltd. em 2019 e, mais 
recentemente, para Saito Tech Ltd., em 2020892. Para efeitos de clareza, o presente 
relatório refere-se à empresa como Candiru.

501. Tal como a NSO Group, a Candiru foi incluída na lista negra dos EUA pelo 
Departamento do Comércio em novembro de 2021. Especula-se que a razão para incluir 
a Candiru na lista negra tenha sido Shalev Hulio, o diretor-executivo da NSO Group, ter 
alegadamente sido um parceiro secreto da Candiru e ter apresentado a empresa a 
importantes intermediários no mundo dos serviços de informação. Shalev Hulio terá 
mesmo afirmado que o produto da Candiru é, na realidade, o Pegasus com uma 
embalagem diferente893. Em 1 de julho de 2022, investigadores no domínio da 
segurança identificaram um novo ataque de exploração de dia zero do Chrome utilizado 
pela Candiru para atacar pessoas no Líbano, na Palestina, no Iémen e na Turquia894. O 
ataque de exploração foi tratado pela Google e, desde então, também foi corrigido pela 
Microsoft e pela Apple895.

TYKELAB E RCS LAB

502. Em agosto de 2022, a Lighthouse Reports informou que a Tykelab, uma empresa 
sediada em Roma e pertencente à RCS Lab, tinha recorrido a dezenas de redes 
telefónicas, muitas vezes em ilhas do Pacífico Sul, para enviar dezenas de milhares de 
«pacotes de rastreio» secretos pelo mundo todo tendo como alvo pessoas em países 
como a própria Itália, a Grécia, a Macedónia do Norte, Portugal, a Líbia, a Costa Rica, a 
Nicarágua, o Paquistão, a Malásia, o Iraque e o Mali. A Tykelab explora 
vulnerabilidades das redes telefónicas mundiais que permitem a terceiros ver a 
localização dos utilizadores dos telefones e, potencialmente, intercetar as suas chamadas 
sem deixar qualquer registo nos dispositivos896. Em apenas dois dias, em junho de 2022, 
a empresa explorou redes em quase todos os países do mundo897. No seu sítio Web, a 
Tykelab afirma que «combina 20 anos de experiência na conceção, implementação e 
manutenção de soluções de rede de base da Telco e uma sólida experiência na prestação 
de serviços geridos, na integração de sistemas centrados no cliente e no 
desenvolvimento de aplicações móveis»898.

503. A investigação da Lighthouse Reports salientou igualmente o papel do setor das 
telecomunicações, dado que o aluguer de pontos de acesso à rede telefónica ou de 
«títulos globais» permite a continuação destes abusos. De acordo com a GSM 
Association, a organização industrial que representa os operadores de redes móveis a 
nível mundial, os operadores telefónicos nem sempre conseguem identificar a fonte e a 
finalidade do tráfego que flui através das suas redes, o que dificulta a interrupção destas 
práticas899.

892 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.
893 Haaretz, ‘“We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms 
Makers’.
894 TechCrunch, ‘Spyware maker Candiru linked to Chrome zero-day targeting journalists’.
895 The HackerNews, ‘Candiru Spyware Caught Exploiting Google Chrome Zero-Day to Target Journalists’.
896 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
897 https://euobserver.com/digital/155849.
898 http://www.tykelab.it/wp/about/.
899 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
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504. A Tykelab faz parte da RCS Lab, uma empresa italiana conhecida pelas suas atividades 
de interceção em Itália e no estrangeiro. Este facto veio a lume com o anúncio de uma 
terceira empresa, a Cy4Gate, que adquiriu a RCS Lab. A RCS Lab tem ramificações em 
França, na Alemanha e em Espanha900, assim como outra filial dissimulada, a Azienda 
Informatica Italiana, que desenvolve software de interceção para dispositivos Android e 
iPhone901.

SOFTWARE ESPIÃO HERMIT

505. A RCS Lab desenvolveu o Hermit, um software espião que pode ser utilizado para 
ativar o microfone dos telefones visados, bem como gravar chamadas e aceder a 
mensagens, registos de chamadas, contactos e fotografias902. Em junho de 2022, a 
equipa de análise de ameaças da Google revelou que intervenientes apoiados pelo 
governo que utilizam software espião da RCS Lab colaboravam com os prestadores de 
serviços de Internet das vítimas para desativar as suas ligações de dados móveis. Após a 
desativação, o atacante enviaria uma hiperligação maliciosa por SMS a pedir aos alvos 
que instalassem uma aplicação para recuperarem a sua ligação de dados. A Google crê 
que esta é a razão pela qual a maioria das aplicações se disfarça de aplicações de 
operadoras móveis. Quando não é possível envolver um prestador de serviços de 
Internet, as aplicações são disfarçadas de aplicações de mensagens. O software espião 
da RCS Lab tem sido utilizado contra indivíduos em Itália e no Cazaquistão903 e 
também foi encontrado na Roménia904. 

506. Justin Albrecht, investigador de informações sobre ameaças da empresa de 
cibersegurança Lookout, afirmou que, embora o método de instalação do Hermit fosse 
menos sofisticado do que o método utilizado pelo Pegasus, as suas capacidades eram 
semelhantes. O Hermit requer que um utilizador de telefone clique numa ligação 
infetada para comprometer um dispositivo905.

507. De acordo com a RCS Lab, «qualquer venda ou implementação de produtos só é 
efetuada após a receção de uma autorização oficial das autoridades nacionais 
competentes. Os produtos fornecidos aos clientes estão instalados nas suas instalações e 
o pessoal da RCS Lab não está autorizado, em caso algum, a realizar atividades 
operacionais de apoio ao cliente ou a ter acesso aos dados tratados. Devido a acordos de 
confidencialidade vinculativos, a RCS Lab não pode divulgar dados sobre os seus 
clientes. O Grupo Cy4gate, de que a RCS Lab é membro, faz parte do Pacto Global das 
Nações Unidas e, por conseguinte, condena todas as formas de violação dos direitos 
humanos. Os produtos da RCS Lab têm uma finalidade clara, específica e exclusiva: 
apoiar os serviços responsáveis pela aplicação da lei na prevenção e repressão de crimes 
hediondos»906. No entanto, não é possível verificar se a Cy4gate Group, incluindo a 
RCS Lab, respeita as normas que proclama.

900 https://euobserver.com/digital/155849.
901 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
902 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
903 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/.

904 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
905 https://euobserver.com/digital/155849.
906 https://euobserver.com/digital/155849.
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508. De acordo com uma investigação da Lighthouse Reports publicada em agosto de 2022, 
o instrumento de vigilância da Tykelab, o Hermit, foi utilizado para visar indivíduos no 
mundo inteiro, incluindo na Líbia, na Nicarágua, na Malásia, na Costa Rica, no Iraque, 
no Mali, na Grécia, em Portugal e na própria Itália907.

DECISION SUPPORTING INFORMATION RESEARCH AND FORENSIC (DSIRF)

509. Uma empresa que foi recentemente objeto de um processo penal pelo Ministério da 
Justiça austríaco foi a DSIRF GmbH (LLC)908. Fundada em 2016, a DSIRF é uma 
empresa austríaca sediada em Viena que tem uma sociedade-mãe no Listenstaine. 
Afirma que presta «serviços adaptados às missões nos domínios da investigação da 
informação, da investigação forense e da informação baseada em dados a empresas 
multinacionais nos setores tecnológico, retalhista, energético e financeiro»909. 
Evidentemente, a DSIRF vende os seus produtos a intervenientes não estatais.

510. A DSIRF desenvolveu software espião denominado Subzero/KNOTWEED, que pode 
ser implantado utilizando vulnerabilidades de dia zero no Windows e no Adobe Reader 
e que, de acordo com a sua própria publicidade, pode ser instalado secretamente no 
dispositivo-alvo. Uma vez instalado, o Subzero assume «pleno controlo do computador-
alvo» e faculta «acesso completo a todos os dados e palavras-passe». Os clientes do 
Subzero podem extrair palavras-passe, obter capturas de ecrã, visualizar as localizações 
atuais e anteriores e «aceder a, descarregar, modificar e carregar ficheiros no 
computador-alvo» através de uma interface Web. A DSIRF promove o Subzero como 
«ciberguerra da próxima geração», afirmando que a ferramenta foi «concebida para a 
era cibernética»910. Em 2020, a DSIRF avaliou o seu software Subzero em 245 milhões 
de euros.

511. A ligação com a Rússia tornou-se evidente com as relações de vários membros do 
pessoal de alto nível da DSIRF. O proprietário da DSIRF é Peter Dietenberger, um 
«homem com excelentes ligações no Kremlin» e uma pessoa que «abre portas às 
empresas ocidentais no império de Putin»911. Peter Dietenberger viveu vários anos na 
Rússia e tinha uma empresa russa e vários parceiros comerciais russos. Um dos seus 
parceiros comerciais russos, Boris Vasilyev, também fazia parte do conselho de 
administração da DSIRF. A DSIRF aponta várias referências para a sua empresa e os 
seus produtos: Michael Harms (diretor-executivo da German Eastern Business 
Association), Stephan Fanderl (presidente do Conselho de Administração da Galeria 
Karstadt Kaufhof, que queria levar a Walmart para a Rússia), Christian Kremer (antigo 
presidente da BMW na Rússia e diretor-executivo da Russian Machines, que é objeto de 
sanções pelos EUA desde 2018) e Florian Schneider (sócio do grande escritório de 
advogados do direito empresarial Dentons, em Moscovo)912. Diz-se que a Russian 
Machines, uma empresa detida pelo oligarca Oleg Deripaska, utiliza os serviços da 
DSIRF. O poderoso empresário local Siegfried «Sigi» Wolf, que aconselhou o antigo 

907 Lighthouse Reports, ‘Revealing Europe’s NSO’, https://www.lighthousereports.nl/investigation/revealing-
europes-nso/.
908 DSIRF is an abbreviation for ‘Decision Supporting Information Research and Forensic’.
909 https://dsirf.eu/about/.
910 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
911 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html.
912 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
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chanceler Sebastian Kurz sobre assuntos económicos, é considerado um homem de 
confiança de Oleg Deripaska913. Jan Marsalek, um presumível criminoso com um 
mandado de detenção da Interpol emitido por fraude comercial no montante de milhares 
de milhões de euros, entre outros crimes financeiros e económicos, está também 
envolvido. Em agosto de 2018, recebeu uma mensagem de correio eletrónico de Florian 
Stermann (Secretário-Geral da Sociedade de Amizade Russo-Austríaca, considerado um 
«confidente» do FPÖ pelo Ministério Público)914, com uma apresentação da empresa 
DSIRF. Já em 2013, Jan Marsalek terá tentado vender software espião da empresa 
italiana Hacking Team a Granada. Acredita-se que está atualmente escondido em 
Moscovo, com a ajuda do FSB, os serviços secretos russos915.

512. Em julho de 2022, a Microsoft constatou que o Subzero era utilizado durante atividades 
não autorizadas e maliciosas para atacar escritórios de advogados, bancos e consultores 
estratégicos na Áustria, no Reino Unido e no Panamá916. Atualmente, a Áustria não 
dispõe de base jurídica para a utilização não autorizada de software espião como o 
Subzero por parte das autoridades públicas e também seria ilegal uma empresa privada 
utilizá-lo contra outra. Na sequência da publicação da Microsoft, em 28 de julho de 
2022, a Epicenter.works, ONG austríaca de direitos digitais, apresentou uma queixa-
crime contra a DSIRF no Ministério Público de Viena por acesso ilegal a um sistema 
informático, danos nos dados, interferência no funcionamento dos sistemas 
informáticos, utilização abusiva e fraudulenta do tratamento de dados, organização 
criminosa e violação da lei em matéria de comércio externo e pagamentos no que 
respeita aos bens de dupla utilização917. Em 7 de outubro de 2022, o Ministério Federal 
do Trabalho e dos Assuntos Económicos austríaco declarou que não tinha emitido uma 
licença de exportação à DSIRF918 e que, segundo o Ministério Federal da Justiça 
austríaco, o Ministério Público de Viena deu início a uma investigação criminal sobre a 
DSIRF919. A utilização do software espião Subzero contra alvos na Áustria significa que 
uma autoridade pública ou privada na Áustria aplicou o software ilegalmente, que o 
software foi utilizado por um interveniente estrangeiro e que as restrições à exportação 
foram violadas pela DSIRF ou que o software foi exportado para outro Estado-Membro 
e aí utilizado de forma legal ou ilegal contra um alvo austríaco. A investigação ainda 
está em curso.

FINFISHER

513. A investigação criminal sobre a FinFisher, uma antiga empresa de software espião 

913 https://www.derstandard.at/story/2000131301583/causa-marsalek-die-verbindungen-einer-spionagefirma-
werfen-fragen-auf.
914 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id_24442733.html.
915 https://netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/; 
https://www.dw.com/en/wanted-wirecard-executive-jan-marsalak-reportedly-hiding-in-moscow/a-61440213.
916 https://www.microsoft.com/en-us/security/blog/2022/07/27/untangling-knotweed-european-private-sector-
offensive-actor-using-0-day-exploits/./
917 https://en.epicenter.works/document/4236.
918 Response by Martin Kocher, Federal Minister for Digital and Economic Affairs of Austria, to written 
parliamentary questions by Stephanie Krisper, 7 October 2022, reference 2022-0.575.143, 
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12020/index.shtml.
919 Response by Alma Zadić, Federal Minister of Justice, to written parliamentary questions by Stephanie 
Krisper, 7 October 2022, Reference 2022-0.575.216, 
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml.
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sediada em Munique, na Alemanha, e a falência desta também são dignas de referência 
no presente relatório. A FinFisher é uma rede de empresas fundada em 2008 que tinha 
inicialmente fortes ligações à rede britânica de empresas que exerciam atividade sob a 
marca Gamma. A FinFisher promoveu o seu software espião como uma «gama 
completa para intrusões informáticas», e o seu software é utilizado por dezenas de 
países no mundo inteiro920, incluindo 11 Estados-Membros da UE921 e 13 países «não 
livres»922.

514. Em 2017, o FinSpy, produto da FinFisher, apareceu na Turquia numa versão falsa de 
um sítio Web de mobilização para a oposição turca. O software foi dissimulado como 
uma aplicação para transferência recomendada a participantes em manifestações de 
oposição ao Governo923. A própria FinFisher publicitou os seus produtos como produtos 
exclusivamente de combate ao crime. Em 2019, a Gesellschaft für Freiheitsrechte, a 
Reporter ohne Grenzen, o blogue netzpolitik.org e o Centro Europeu para os Direitos 
Humanos e Constitucionais apresentaram uma queixa penal contra a FinFisher por 
exportar o seu software espião sem a necessária licença de exportação da Agência 
Federal da Economia e do Controlo das Exportações da Alemanha. Por conseguinte, 
violou o regulamento relativo à dupla utilização da UE e o correspondente direito 
interno alemão. Na sequência da queixa, o Ministério Público de Munique investigou a 
FinFisher e, em outubro de 2020, fez buscas em 15 instalações do grupo FinFisher na 
Alemanha e na Roménia e em residências privadas. Em 2021, o tribunal da comarca de 
Munique aprovou o congelamento, pelo Ministério Público, das contas bancárias da 
FinFisher, no intuito de garantir o confisco de lucros obtidos ilegalmente caso a 
FinFisher fosse condenada. Contudo, a FinFisher declarou-se insolvente em fevereiro de 
2022. As suas atividades comerciais cessaram, o escritório foi encerrado e os 22 
trabalhadores foram despedidos924. As investigações criminais das pessoas responsáveis 
pelas atividades da FinFisher estão ainda em curso.

III. Capacidade de resposta da União Europeia

515. Alguns governos têm espiado cidadãos da UE com recurso a software espião robusto, 
altamente invasivo e intrusivo, o que representa um abuso do seu direito de recorrer à 
vigilância em caso de risco para a segurança nacional. Esta situação constitui uma 
ameaça para a democracia, o Estado de direito e os direitos fundamentais dos cidadãos. 
A UE dispõe de poucos meios para combater estas ameaças e parece estar mal equipada 
para lutar contra potenciais atividades criminosas por parte das autoridades nacionais, 
mesmo afetando esses atos a UE. Nos termos dos Tratados, a segurança nacional 
continua a ser da competência exclusiva dos Estados-Membros, mas as suas ações 

920https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/; 
https://wikileaks.org/spyfiles4/customers.html.
921Belgium, the Czech Republic, Estonia, Germany, Hungary, Italy, the Netherlands, Romania, Slovakia, 
Slovenia and Spain.
922Angola, Bahrain, Bangladesh, Egypt, Ethiopia, Gabon, Jordan, Kazakhstan, Myanmar, Oman, Qatar, Saudi 
Arabia and Turkey.
923 https://www.ecchr.eu/en/case/surveillance-software-germany-turkey-finfisher/.
924 https://netzpolitik.org/2022/nach-pfaendung-staatstrojaner-hersteller-finfisher-ist-geschlossen-und-bleibt-es-
auch/; https://edri.org/our-work/criminal-complaint-against-illegal-export-of-surveillance-software-is-making-
an-impact-the-finfisher-group-of-companies-ceases-business-operations-after-its-accounts-are-seized-by-public-
prosecutor/; https://netzpolitik.org/wp-upload/2022/03/2022-02-08_AG-
Muenchen_Insolvenzbekanntmachung_FinFisher-Labs-GmbH.txt.
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devem, ainda assim, respeitar os direitos fundamentais e as normas democráticas 
consagrados no direito da UE. Existem fatores políticos que também limitam o poder de 
ação da UE. A Comissão Europeia, enquanto guardiã dos Tratados da UE, não fez tudo 
o que era possível para fazer cumprir o direito da UE utilizando os instrumentos 
jurídicos à sua disposição. Tende a interpretar as suas competências de forma muito 
restritiva, centrando-se quase exclusivamente na transposição correta do direito da 
União para o direito nacional. A Comissão considera que a resolução das transgressões 
do direito da UE é da exclusiva responsabilidade das autoridades nacionais. Quando 
confrontada com violações flagrantes do Estado de direito e dos direitos fundamentais, 
esta posição, que não encontra fundamento nos Tratados da UE, torna-se muito 
problemática. Embora a subsidiariedade e a repartição de competências sejam um pilar 
do direito da UE, não devem dar origem a impunidade dos governos que espiam 
cidadãos da UE com software espião para fins políticos. Analisaremos em seguida as 
competências de que as instituições da UE dispõem. O Parlamento, a Comissão e o 
Conselho têm o poder e o dever de legislar, regulamentar e fazer cumprir a lei, e têm de 
o fazer com convicção e ambição, dando prioridade à defesa da nossa democracia em 
relação a considerações políticas de curto prazo.

Comissão Europeia

516. Na sequência de notícias sobre a utilização de software espião nos Estados-Membros e 
de perguntas da PEGA, a Comissão, na sua resposta ao escândalo sobre o assunto, 
inicialmente, apenas apresentou cartas escritas em que solicitava esclarecimentos aos 
governos da Polónia, da Hungria, de Espanha, da Grécia, de Chipre e de França. No 
entanto, parece que, após esta admoestação, a Comissão não tomou outras medidas. É 
verdade que, em rigor, a Comissão não tem competência para agir no domínio da 
segurança nacional. Todavia, como a própria Comissão salienta nessas cartas, o 
conceito de «segurança nacional» não deve ser interpretado como motivo para um 
afastamento ilimitado da legislação e dos Tratados europeus e a segurança nacional não 
deve tornar-se num espaço de ilegalidade. Contudo, cabe aos Estados-Membros 
«demonstrar que a segurança nacional ficaria comprometida no caso em apreço». Em 
resposta à pergunta sobre que medidas a Comissão tomará se as autoridades nacionais 
não examinarem exaustivamente as alegações de espionagem ilegal, a Comissão limita-
se a remeter para o Tribunal de Justiça e para o artigo 47.º da Carta, que confere direito 
a um recurso efetivo perante um tribunal. Não parece haver vontade política para agir.

517. Ademais, em 21 de dezembro de 2022, a Comissão enviou uma carta geral a todos os 
Estados-Membros em que solicitava informações sobre a utilização de software espião 
pelas autoridades nacionais e o quadro jurídico que rege essa utilização, com vista a 
fazer um «levantamento da situação nos Estados-Membros» e a examinar «a articulação 
com o direito da UE»925. A Comissão fez perguntas específicas sobre, entre outros, a 
finalidade da utilização de software espião, as autoridades autorizadas a utilizá-lo, a 
definição do país de segurança nacional, a legislação pertinente que rege o tratamento 
de dados para fins de segurança nacional, as salvaguardas, a autorização prévia por um 
tribunal ou autoridade administrativa independente, a supervisão e a notificação, e 
estipulou como prazo de resposta o dia 31 de janeiro de 2023. Em 28 de março de 2023, 
o comissário Didier Reynders declarou à PEGA que a grande maioria dos Estados-

925 Letter DG JUST to Member States. Ref. Ares(2022)8885417, 21 December 2022.



RR\1279299PT.docx 147/159 PE738.492v04-00

PT

Membros tinha respondido, mas que a Comissão ainda estava a recolher as respostas 
dos Estados-Membros a este exercício de levantamento e que iria «avaliar 
minuciosamente» as respostas. Com base neste exercício de levantamento, a Comissão 
refletirá sobre as suas opções relativas à utilização de software espião nos Estados-
Membros. Contudo, não está prevista uma data específica para o fim da avaliação da 
Comissão, «tendo em conta a natureza evolutiva e sensível da avaliação». A Comissão 
referiu igualmente que seguiria de muito perto as conclusões da Comissão PEGA. 

518. Ao contrário dos EUA, que responderam às revelações incluindo empresas na sua lista 
negra, levando a cabo investigações, designadamente no território da UE, e emitindo um 
decreto que proíbe os organismos federais dos EUA de adquirir software espião 
comercial, a Comissão ainda não procedeu a uma análise da situação nem a uma 
avaliação das empresas que estão ativas no mercado do software espião na UE. Não 
existe qualquer objeção jurídica óbvia à realização dessa análise. É surpreendente que a 
enorme quantidade de provas existentes ainda não tenha incitado a Comissão a tomar 
medidas de relevo. A sua inércia equivale a ser cúmplice com violações dos direitos 
humanos e com o incumprimento do dever.

519. A UE dispõe de várias leis que podem servir de instrumentos regulamentares no que diz 
respeito a software espião. Além da legislação que protege os direitos dos cidadãos, 
como a legislação em matéria de proteção de dados e privacidade das comunicações 
(RGPD, Privacidade Eletrónica926), existem leis sobre exportações (Regulamento Dupla 
Utilização) e contratos públicos. Não obstante, a Comissão não cumpre plenamente o 
seu papel de guardiã dos Tratados, que consiste em velar pela aplicação da lei. Pelo 
contrário, tende a limitar-se a verificar se um Estado-Membro transpôs corretamente a 
legislação da UE para o direito nacional. Porém, isto diz muito pouco sobre a situação 
real no terreno. Assim, o relatório927 da Comissão sobre a aplicação do Regulamento 
Dupla Utilização parece concluir que está no bom caminho, embora existam inúmeras 
indicações de que, na prática, esta aplicação é inadequada e desigual – em alguns países, 
até deliberadamente. A aplicação da Diretiva Privacidade Eletrónica e da jurisprudência 
que dela deriva é lacunar. A Comissão considera que os Estados-Membros são 
responsáveis pela aplicação e execução da lei, mas não toma medidas quando os 
Estados-Membros não cumprem as suas funções. Sem uma aplicação adequada e 
efetiva, a legislação da UE torna-se ineficaz e deixa espaço suficiente para a utilização 
ilegal de software espião.

520. A Diretiva Proteção de Dados na Aplicação da Lei destinava-se a proporcionar normas 
elevadas de proteção de dados e a assegurar a livre circulação de dados no setor da 
aplicação da lei e da justiça penal. A diretiva teve de ser transposta para as legislações 
nacionais, conferindo aos Estados-Membros amplos poderes discricionários. Hoje em 
dia, é evidente que a aplicação difere em função do Estado-Membro, especialmente no 
domínio dos direitos dos titulares dos dados. É necessário que a Comissão avalie 
urgentemente a aplicação em todos os Estados-Membros e identifique as debilidades 
mais graves. A Comissão deve elaborar orientações concretas para os Estados-Membros 

926 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the 
processing of personal data and the protection of privacy in the electronic communications sector (OJ L 201, 
31.7.2002, p. 37).
927 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223.
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sobre a aplicação da diretiva para assegurar que as normas da UE sejam respeitadas em 
toda a União. Além disso, sempre que necessário, a Comissão deve dar início a 
processos por infração nos casos em que a diretiva não tenha sido corretamente 
transposta e um Estado-Membro não esteja disposto a corrigi-la.

Parlamento Europeu

521. O Parlamento Europeu criou a comissão de inquérito PEGA, que trabalha de forma 
diligente e eficaz dentro do limite das suas competências e do seu mandato. No entanto, 
não tem poderes para convocar testemunhas nem as ouvir sob juramento, nem tem 
acesso a informações classificadas. Também não goza dos plenos poderes de 
investigação de que a maioria dos parlamentos nacionais dispõe. Além disso, as 
deliberações da Comissão PEGA são frequentemente influenciadas pelos governos 
nacionais, o que, por vezes, constitui um obstáculo à realização de investigações 
exaustivas, totalmente independentes e objetivas. É bastante inquietante que o 
Parlamento Europeu não disponha de poderes de investigação ilimitados, quando alguns 
dos seus próprios membros foram vítimas de software espião.

Conselho Europeu e Conselho de Ministros

522. Embora os governos nacionais aleguem que o escândalo do software espião é uma 
questão puramente nacional, o assunto foi debatido no Conselho da União Europeia e os 
governos nacionais decidiram responder coletivamente ao questionário do Parlamento 
Europeu928. Ao fazê-lo, reconheceram plenamente que é, de facto, assunto da 
competência do Conselho. 

523. Até à data, o Conselho Europeu não respondeu publicamente ou de forma substancial ao 
escândalo. Alguns dos seus membros têm interesse nesta matéria, uma vez que eles 
próprios podem ser cúmplices nos ataques ilegais ou querem simplesmente manter a UE 
fraca e incapacitada neste domínio. 

524. Mesmo que, em última análise, se provasse a existência de comportamentos ilegais ou 
criminosos, os membros dos governos nacionais não poderiam ser impugnados nem 
destituídos das suas funções na UE. Significa isto que é perfeitamente possível que 
pessoas culpadas de tais atos continuem impunemente a exercer cargos nos organismos 
da UE e a tomar decisões que afetam todos os cidadãos europeus.

Europol

525. A Europol não dispõe de competências operacionais autónomas e não pode agir sem o 
consentimento e a cooperação do(s) Estado(s)-Membro(s) em causa, nos termos do 
artigo 88.º, n.º 3, do TFUE, ao passo que a aplicação de medidas coercivas é da 
exclusiva responsabilidade das autoridades nacionais competentes. Isto torna-se 
problemático quando existem provas claras de atos criminosos – como a 
cibercriminalidade, a corrupção e a extorsão –, mas as autoridades nacionais não 
investigam. A Europol adquiriu recentemente novos poderes que lhe permitem propor 
uma investigação por iniciativa própria, mesmo quando se trata de um crime cometido 

928 Draft letter from General Secretariat of the Council to the Delegations, 26 September 2022.



RR\1279299PT.docx 149/159 PE738.492v04-00

PT

apenas num Estado-Membro929, mas, até à data, não fez uso destes poderes. 

526. Em 28 de setembro de 2022, a Comissão PEGA enviou uma carta à Europol930 
instando-a a fazer uso dos seus novos poderes ao abrigo do artigo 6.º do Regulamento 
Europol931. Numa carta de resposta de 13 de outubro de 2022932, a Europol declarou ter 
«contactado cinco Estados-Membros para verificar se existem informações pertinentes à 
disposição da Europol a nível nacional e se existe uma investigação criminal em curso 
ou prevista (ou qualquer outra investigação nos termos das disposições aplicáveis do 
direito nacional)». Em 11 de abril de 2023, a Europol indicou, numa carta à PEGA, que 
as suas cartas tinham sido enviadas à Grécia, à Hungria, à Bulgária, a Espanha e à 
Polónia. Na sequência da resposta dos cinco Estados-Membros às cartas da Europol, 
esta mencionou que nenhum deles dispunha de «informações pertinentes à disposição 
da Europol». Em outubro de 2022, um dos cinco Estados-Membros confirmou à 
Europol que «foi iniciada uma investigação criminal sob a supervisão das autoridades 
judiciárias competentes, o que foi igualmente confirmado pela Eurojust». Em dezembro 
de 2022, um segundo Estado-Membro informou a Europol de que tinha sido «instaurado 
um processo penal relacionado com a suspeita de utilização ilegal do software Pegasus 
que foi entretanto arquivado pelas autoridades judiciárias competentes nesse país». Um 
terceiro Estado-Membro notificou a Europol de que tinha sido «iniciada a fase de 
instrução num processo à escala regional» e perguntou se «a Europol dispõe de 
informações sobre a utilização do software Pegasus no respetivo país pertinentes para o 
processo em fase de instrução». Um quarto Estado-Membro informou a Europol de que 
«não está em curso nem está prevista qualquer investigação criminal», mas que «foi 
iniciada uma investigação judicial». Em abril de 2023, o quinto Estado-Membro 
explicou à Europol que «após consulta das autoridades competentes desse país, a 
Europol não dispõe de informações pertinentes sobre a utilização ilícita de programas 
software espião de vigilância e interceção intrusivo, remetendo para os processos de 
instrução do Ministério Público». Não se sabe se o procedimento criminal iniciado por 
dois Estados-Membros, a fase de instrução iniciada por um Estado-Membro, as 
investigações judiciais levadas a cabo por um Estado-Membro e os processos de 
instrução do Ministério Público noutro Estado-Membro acima referidos dizem respeito 
à utilização abusiva de software espião por governos dos Estados-Membros da UE ou 
por países terceiros.

527. A UE parece ser bastante impotente contra potenciais atividades criminosas por parte 
das autoridades nacionais, mesmo que esses atos afetem a UE.

528. Paradoxalmente, ao contrário da Europol, os EUA estão a investigar ativamente a 
utilização de software espião na UE. Em 5 de novembro de 2022, foi comunicado que o 
FBI se tinha deslocado a Atenas para investigar «até que ponto a vigilância ilegal se 

929 Regulation (EU) 2022/991 of the European Parliament and of the Council of 8 June 2022 amending 
Regulation (EU) 2016/794, as regards Europol’s cooperation with private parties, the processing of personal data 
by Europol in support of criminal investigations, and Europol’s role in research and innovation (OJ L 169, 
27.6.2022, p. 1).
930 https://twitter.com/EP_PegaInquiry/status/1576855144574377984.
931 ‘Where the Executive Director considers that a criminal investigation should be initiated into a specific crime 
which concerns only one Member State but affects a common interest covered by a Union policy, he or she may 
propose to the competent authorities of the Member State concerned, via its national unit, to initiate, conduct or 
coordinate such a criminal investigation.’.
932 File no 1260379. 
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propagou e quem está envolvido»933. Além disso, em março de 2023, o Presidente dos 
EUA, Joe Biden, emitiu um decreto que proíbe em grande medida que as entidades 
federais dos EUA utilizem software espião. Alguns dias mais tarde, outros países, entre 
os quais França e a Dinamarca, manifestaram empenho na cooperação internacional 
nesta matéria.

Sistema judiciário europeu

529. O TJUE e o TEDH têm um papel importante na defesa da democracia, do Estado de 
direito e dos direitos fundamentais. No entanto, só podem dar seguimento a queixas ou 
questões pré-contenciosas. Os processos são muito morosos e oferecem poucas soluções 
concretas em casos individuais. Ao longo dos anos, os tribunais criaram uma vasta 
jurisprudência pertinente, como o estabelecimento de normas de vigilância. Contudo, 
não dispõem dos meios necessários para garantir a aplicação das suas decisões. Até à 
data, foi apresentada uma queixa sobre a utilização ilegal de software espião ao 
TEDH934. Todavia, o acesso aos tribunais de Estrasburgo ou do Luxemburgo é muitas 
vezes longo, oneroso e complexo, uma vez que só é possível depois de esgotadas todas 
as possibilidades de processos judiciais nacionais. É o que acontece especialmente se os 
procuradores ou juízes nacionais não conseguirem ou se recusarem a tratar um processo. 
Os requisitos de admissibilidade são rigorosos.

O Provedor de Justiça 

530. Em 28 de novembro de 2022, a Provedora de Justiça da UE concluiu que a Comissão 
não tinha avaliado suficientemente os riscos em matéria de direitos humanos antes de 
prestar apoio aos países africanos para desenvolver capacidades de vigilância, 
nomeadamente no contexto do Fundo Fiduciário de Emergência da UE para África 
(FFUE para África). As conclusões vieram no seguimento de uma queixa apresentada 
por várias organizações da sociedade civil. No Níger, o Fundo afetou 11,5 milhões de 
euros ao fornecimento de equipamento de vigilância, incluindo software de vigilância, 
um centro de escutas telefónicas e um intercetor de identidade internacional de 
assinante móvel935, apesar da repressão exercida contra ativistas no país. Para corrigir as 
falhas que identificou, a Provedora de Justiça sugeriu melhorias para assegurar a 
realização de uma avaliação de impacto sobre os direitos humanos antes da realização 
de futuros projetos do FFUE para África.

Outros organismos da UE

531. O Comité Europeu para a Proteção de Dados, a Autoridade Europeia para a Proteção de 
Dados, o Tribunal de Contas Europeu e a Eurojust têm poucas competências para 
examinar ou intervir em caso de utilização ilegal ou de comercialização de software 
espião por parte dos governos dos Estados-Membros. Alguns dos seus membros podem 
até estar envolvidos nos escândalos no respetivo Estado-Membro de origem, o que pode 
afetar o funcionamento e a integridade destes organismos da UE. A Procuradoria 
Europeia poderá eventualmente intervir sempre que estejam de algum modo envolvidos 

933 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U1KNVW1DQ.
934 Appeal by Koukakis to the European Court of Human Rights, 27 July 2022. 

935 https://ec.europa.eu/trustfundforafrica/sites/default/files/final_t05-eutf-sah-ne-05_eci_avenant_1.pdf.
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fundos da UE.
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EXPOSIÇÃO DE MOTIVOS

Europe's Watergate

In summer 2021, the Pegasus Project, a collective of investigative journalists, NGOs and 
researchers, revealed a list of 50,000 persons who had been targeted with mercenary spyware. 
Among them, journalists, lawyers, prosecutors, activists politicians, and even heads of state. 
The most dramatic case may well be that of Jamal Khashoggi, the Saudi journalist, who was 
savagely murdered in 2018 for his criticism of the Saudi regime. However, there were also 
many European targets on the list. Some had been targeted by actors outside the EU, but 
others were targeted by their own national governments. The revelations met with outrage 
around the world. 

The scandal was quickly labelled "Europe's Watergate". However, rather than the political 
thriller "All the President's Men" about the burglary into the Watergate building in 1972, 
today's spyware scandal is reminiscent of the chilling movie "Das Leben der Anderen" (The 
Life of Others) depicting the surveillance of citizens by the totalitarian communist regime. 
Today's digital burglary with spyware is far more sophisticated and invasive, and hardly 
leaves any trace. The use of spyware goes far beyond the conventional surveillance of a 
person. It gives total access and control to the spying actors. Contrary to classic wiretapping, 
spyware does not only allow for real-time surveillance, but full, retroactive access to files and 
messages created in the past, as well as metadata about past communications. The 
surveillance can even be done at a distance, in countries anywhere in the world. Spyware can 
be used to essentially take over a smart phone and extract all its contents, including 
documents, images and messages. Material thus obtained can be used not only to observe 
actions, but also to blackmail, discredit, manipulate and intimidate the victims. Access to the 
victim's system can be manipulated and fabricated content can be planted. The microphone 
and camera can be activated remotely and turn the device into a spy in the room. All the 
while, the victim is not aware of anything. Spyware leaves few traces on the victim's device, 
and even if it is detected it is nearly impossible to prove who was responsible for the attack.

The abuse of spyware does not just violate the right to privacy of individuals. It undermines 
democracy and democratic institutions by stealth. It silences opposition and critics, eliminates 
scrutiny and has a chilling effect on free press and civil society. It further serves to manipulate 
elections. The term "mercenary spyware" reflects very well the nature of the product and of 
the industry. Even failed attempts to infect a smart phone with spyware have political 
ramifications, and can harm the individual as well as democracy. Participation in public life 
becomes impossible without the certainty of being free and unobserved.

The spyware scandal is not a series of isolated national cases of abuse, but a full-blown 
European affair. EU Member State governments have been using spyware on their citizens for 
political purposes and to cover up corruption and criminal activity. Some went even further 
and embedded spyware in a system deliberately designed for authoritarian rule. Other 
Member State governments may not have engaged in abuse of spyware, but they have 
facilitated the obscure trade in spyware. Europe has become an attractive place for mercenary 
spyware. Europe has been the hub for exports to dictatorships and oppressive regimes, such as 
Libya, Egypt and Bangladesh, where the spyware has been used against human rights 
activists, journalists and government critics.
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The abuse of spyware is a severe violation of all the values of the European Union, and it is 
testing the resilience of the democratic rule of law in Europe. In the past years, the EU has 
very rapidly built up its capacity to respond to external threats to our democracy, be it war, 
disinformation campaigns or political interference. By contrast, the capacity to respond to 
internal threats to democracy remain woefully underdeveloped. Anti-democratic tendencies 
can freely spread like gangrene throughout the EU as there is impunity for transgressions by 
national governments. The EU is ill equipped to deal with such an attack on democracy from 
within. On the one hand the EU is very much a political entity, governed by supranational 
laws and supranational institutions, with a single market, open borders, passportless travel, 
EU citizenship and a single Area of Security, Freedom and Justice. However, despite solemn 
pledges to European values, in practice those values are still considered very much a national 
matter. The spyware scandal mercilessly exposes the immaturity and weakness of the EU as a 
democratic entity. With regard to democratic values, the EU is built on the "presumption of 
compliance" by national governments, but in practice, it has turned into "pretence of 
compliance". The scenario of national governments deliberately ignoring and violating the EU 
laws, is simply not foreseen in the EU governance structures. The EU has not been equipped 
with instruments for such cases. The EU bodies have few powers, and even less appetite, to 
confront national authorities in case of transgressions, and certainly not in the delicate area of 
"national security". By intergovernmental logic, the EU institutions are subordinate to the 
national governments. However, without effective, meaningful supranational enforcement 
mechanisms, new legislation will be futile. Fixing the problem will require both regulatory 
measures and governance reforms.

The US is not spared from attacks on democracy from the inside, for example Watergate, and 
the siege of Congress on January 6th 2021, but it is equipped to respond forcefully. It has the 
powers to confront even the highest political leaders when they do not respect the law and the 
Constitution.

Indeed, following the 2021 revelations on spyware, the United States responded rapidly and 
with determination to the revelations of the Pegasus Project. The US Trade Department 
swiftly blacklisted NSO Group, the Department of Justice launched an inquiry, and strict 
regulation for the trade in spyware is in the pipeline. The FBI even came to Europe to 
investigate a spyware attack against a dual US-European citizen. Tech giants like Apple and 
Microsoft have launched legal challenges against spyware companies. Victims have filed 
legal complaints, prosecutors are investigating and parliamentary inquiries have been 
launched.

In contrast, with the exception of the European Parliament, the other EU institutions have 
remained largely silent and passive, claiming it is an exclusively national matter. 

The European Council and the national governments are practising omertà. There has not 
been any official response to the scandal by the European Council. Member State 
governments have largely declined the invitation to cooperate with the PEGA committee. 
Some governments downright refused to cooperate, others were friendly and polite but did not 
really share meaningful information. Even a simple questionnaire sent to all Member States 
about the details of their national legal framework for the use of spyware, has hardly received 
any substantial answers. Literally on the eve of the publication of this draft report, the PEGA 
committee received a joint reply from the Member States via the Council, also without any 
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substance.

The European Commission has expressed concern and asked a few Member State 
governments for clarifications, but only those cases where a scandal had already erupted at 
national level. The Commission has shared - reluctantly and piecemeal - information 
concerning the spyware attacks on its own Commission officials.

Europol has so far declined to make use of its new powers to initiate an investigation. Only 
after being pressed by the European Parliament, it addressed a letter to five Member States, 
asking if a police inquiry had started, and if they could be of assistance.

Europe's business

The abuse of spyware is mostly seen through the keyhole of national politics. That narrow 
national view obscures the full picture. Only by connecting all the dots, it becomes clear that 
the matter is profoundly European in all its aspects.

Although it is not officially confirmed, we can safely assume that all EU Member States have 
purchased one or more commercial spyware products. One company alone, NSO Group, has 
sold its products to twenty-two end-users in no fewer than fourteen Member States, among 
which are Poland, Hungary, Spain, The Netherlands and Belgium. In at least four Member 
States, Poland, Hungary, Greece, and Spain, there has been illegitimate use of spyware, and 
there are suspicions about its use in Cyprus. Two Member States, Cyprus and Bulgaria, serve 
as the export hub for spyware. One Member State, Ireland, offers favourable fiscal 
arrangements to a large spyware vendor, and one Member State, Luxemburg, is a banking hub 
for many players in the spyware industry. The home of the annual European fair of the 
spyware industry, the ISS World "Wiretappers Ball", is Prague in The Czech Republic. Malta 
seems to be a popular destination for some protagonists of the trade. A few random examples 
of the industry making use of Europe without borders:  Intellexa has a presence in Greece, 
Cyprus, Ireland, France and Hungary, and its CEO has a Maltese passport and (letterbox) 
company. NSO has a presence in Cyprus and Bulgaria and it conducts its financial business 
via Luxemburg. DSIRF is selling its products from Austria, Tykelab from Italy, FinFisher 
from Germany (before it closed down).

The trade in spyware benefits from the EU internal market and free movement. Certain EU 
countries are attractive as an export hub, as - despite the EU's reputation of being a tough 
regulator - enforcement of export regulations is weak. Indeed, when export rules from Israel 
were tightened, the EU became more attractive for vendors. They advertise their business as 
being "EU regulated", using, as it were, their EU presence as a quality label. "EU" grants 
respectability. EU membership is also beneficial for governments who want to buy spyware: 
EU Member States are exempt from the individual human rights assessment required for an 
export license from the Israeli authorities, as EU membership is considered sufficient 
guarantee for compliance with the highest standards. 

The sales side of the trade in spyware is opaque and elusive, but lucrative and booming. 
Company structures are conveniently, if not deliberately, complex to hide from sight 
undesirable activities and connections, including with EU governments. On paper the sector is 
regulated, but in practice it manages to circumvent many rules, not least because spyware is a 
product that may serve as political currency in international relations. Spyware companies are 
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established in several countries, but many have been set up by former Israeli army and 
intelligence officers. Most vendors claim they sell only to state actors, although backstage, 
some also sell to non-state actors. It is virtually impossible to get any information about those 
customers, or about the contractual terms and compliance. 

Trade in, and use of spyware fall squarely within the scope of EU law and case-law. The 
purchase and sale of spyware is governed by i.a. procurement rules and export rules such as 
the Dual Use Regulation. The use of spyware has to comply with the standards of the GDPR, 
EUDPR, LED and e-Privacy Directive. The rights of targeted persons are laid down in the 
Charter on Fundamental Rights and international conventions, notably the right to privacy and 
the right to a fair trial, and in EU rules on the rights of suspects and accused. The abuse of 
spyware will in many cases constitute cybercrime, and it may entail the crimes of corruption 
and extortion, all of which fall within the remit of Europol. If European funds are involved, 
the European Public Prosecutor has the mandate to act. The abuse of spyware may also affect 
police and justice cooperation, notably the sharing of information and implementation of the 
European arrest warrant and the Evidence Warrant.

The abuse of spyware affects the EU and its institutions directly and indirectly. Amongst 
those targeted with spyware, there were members of the EU Parliament, of the European 
Commission and of the (European) Council. Others were affected as "by-catch", indirect 
targets. Inversely, some of the "perpetrators" also sit on the (European) Council. In addition, 
manipulation of national elections with the use of spyware, directly affects the composition of 
EU institutions and the political balance in the EU governance bodies. The four or five 
governments accused of abusing spyware, represent almost a quarter of the EU population, so 
they carry considerable weight in the Council.

Spyware as part of a system

Spyware is not a mere technical tool, used ad hoc and in isolation. It is used as integral part of 
a system. In principle its use is embedded in a legal framework, accompanied by the 
necessary safeguards, oversight and scrutiny mechanisms, and means of redress. The inquiry 
shows that these safeguards are often weak and inadequate. That is mostly unintentional, but 
in some cases, the system has - in part or in whole - been bent or designed purposefully to 
serve as a tool for political power and control. In those cases, the illegitimate use of spyware 
is not an incident, but part of a deliberate strategy. The rule of law turns into the law of the 
ruler. The legal basis for surveillance can be drafted in in vague and imprecise terms, so as to 
legalise broad and unfettered use of spyware. Ex-ante scrutiny in the form of judicial 
authorisation of surveillance can easily be manipulated and gutted of any meaning, in 
particular in the case of politicisation, or state capture of the judiciary. Oversight mechanisms 
can be kept weak and ineffective, and brought under control of the governing parties. Legal 
remedy and civil rights may exist on paper, but they become void in the face of obstruction by 
government bodies. Complainants are refused access to information, even regarding the 
charges against them that supposedly justified their surveillance. Prosecutors, magistrates and 
police refuse to investigate and often put the burden of proof on the victims, expecting them 
to prove they have been targeted with spyware. This leaves the victims in a Catch-22 
situation, as they are denied access to information. Government parties can tighten their grip 
on public institutions and the media, so as to smother meaningful scrutiny. Public or 
commercial media close to the government can serve as the channel for smear campaigns 
using the material obtained with spyware. "National security" is frequently invoked as a 
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pretext for eliminating transparency and accountability. All these elements combined form a 
system, designed for control and oppression. This not only leaves individual victims 
completely exposed and defenceless against an all-powerful government, it also means all 
vital checks and balances of a democratic society have been disabled.

Some governments have already reached this point, others are halfway there. Fortunately, 
most European governments will not go down this road. However, when they do, the EU in 
its current institutional and political set up, is not equipped to prevent or counter it. Spyware 
is the canary in the coal mine: exposing the dangerous constitutional weaknesses in the EU.

Secrecy

A major obstacle in detecting and investigating the illegitimate use of spyware is secrecy.

For most victims it is not possible to get any information about their case from the authorities. 
In many cases the authorities refer to national security grounds as justification for secrecy, in 
other cases they simply deny the existence of a file, or the files are destroyed. At the same 
time, prosecutors frequently refuse to investigate these cases, arguing that the victims do not 
have sufficient evidence. This is a vicious circle that leaves victims without recourse. 

Governments most often refuse to disclose whether they have bought spyware and what type. 
Spyware vendors equally refuse to disclose who their customers are. Governments often 
resort to middlemen, proxies or personal connections, to purchase commercial spyware or 
spyware-related services, so as to conceal their involvement. They circumvent procurement 
rules and budget procedures, so as to not leave any government fingerprints.

Israel is an important hub of spyware companies, and responsible for issuing marketing and 
export licenses. Although Israel and Europe are close allies, Israel does not give out any 
information about the issuance (or repeal) of licenses for spyware to EU countries, despite the 
fact that it is being used to violate the rights of European citizens and to undermine our 
democracy.

Freedom of information requests by journalists yield little to no information. Dedicated 
scrutiny and oversight bodies, like the data protection authorities or the court of auditors, are 
struggling as well to get information. Independent oversight over secret services is 
notoriously weak and often non-existent. Parliamentary inquiry committees are often 
stonewalled by the government parties. Judicial inquiries focus on hacks by third countries, 
not on illegitimate use by EU governments. Journalists reporting on the issue are facing 
strategic lawsuits against public participation (SLAPPs), verbal attacks by politicians or smear 
campaigns. The courageous and diligent journalists who are unearthing the facts of the 
scandal deserve our respect and gratitude. They are Europe’s Woodwards and Bernsteins. 
Furthermore, adequate whistleblower protection is still not in place in all Member States. In 
some cases victims of a spyware attack themselves wish to remain silent, as they do not wish 
to expose the parties behind the attack, for fear of retaliatory actions, or of the consequences 
of compromising material coming to the surface.

Next steps

At a time when European values are under attack from an external aggressor, it is all the more 
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important to bolster our democratic rule of law against attacks from the inside. The findings 
of the PEGA inquiry are shocking and they should alarm every European citizen. It is evident 
that the trade in, and use of spyware should be strictly regulated. The PEGA committee will 
make a series of recommendations to that effect. However, there should equally be initiatives 
for institutional and political reforms enabling the EU to actually enforce and uphold those 
rules and standards, even when they are violated by Member States themselves. The EU has 
to rapidly develop its defence lines against attacks on democracy from within.
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