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UTKAST TILL RESULTAT

fran utredningen av pastidda overtridelser och missforhillanden vid tillimpningen av
unionsriitten i friga om anviindningen av Pegasus och liknande spionprogram
(2022/2077(IND))

Europaparlamentet utfirdar detta betinkande

med beaktande av artikel 226 1 fordraget om Europeiska unionens funktionssétt
(EUFfordraget),

med beaktande av sitt beslut av den 10 mars 2022 om tillsittning av en
undersokningskommitté for att utreda anvandningen av Pegasus och liknande
spionprogram och faststéllande av foremélet for underskningen samt kommitténs
ansvarsomraden, sammansittning och mandatperiod,

med beaktande av artiklarna 54 och 208 1 arbetsordningen,

med beaktande av rapporten frén undersokningskommittén for att utreda anvindningen
av Pegasus och liknande spionprogram (A9-0189/2023).

Allmén inledning

1.

I juli 2021 offentliggjorde en grupp bestdende av undersdokande journalister, icke-
statliga organisationer och forskare — Pegasusprojektet — en rapport pa grundval av en
forteckning som de forfogar 6ver med omkring 50 000 telefonnummer som kan ha varit
maéltavlor for spionprogrammet Pegasus. Sddana spionprogram har anvénts i stor
utstrackning av bade auktoritdra och demokratiska regeringar virlden dver, badde med
och utan rittslig tillsyn, for att forfolja journalister, advokater, domare, aktivister,
politiker och statstjdnstemadn. Manniskor har ocksé utsatts for spionprogram i
Europeiska unionen: vissa av aktorer utanfor EU och andra av aktdrer inom EU,
inbegripet statliga myndigheter. De flesta, om inte alla, medlemsstaters regeringar har
kopt spionprogram, 1 princip for brottsbekdmpnings- och sdkerhetsindamal. Det finns
dock gott om bevis for att spionprogram 1 flera medlemsstater har missbrukats for rent
politiska &ndamal, dar maltavlorna har varit kritiker och motstdndare till de
makthavande partierna, eller 1 samband med korruption. Undersékningsresultat kopplar
Pegasus och andra spionprogram till olika krdnkningar av de ménskliga réittigheterna
fran regeringarnas sida, diribland 6vervakning, utpressning, smutskastningskampanjer,
hotelser och trakasserier. Detta ger upphov till beténkligheter avseende olika nivéer i
EU:s réttsordning vad giller dataskydd och integritet, yttrandefrihet, pressfrihet,
foreningsfrihet, provningsmekanismer, rattsmedel och rittvisa rittegangar samt
demokratiska processer och institutioner. Aven om anviindning av spionprogram kan
klara nddvéndighets- och proportionalitetsprovningen i hindelse av allvarliga hot mot
den nationella sékerheten, dr missbruk av spionprogram for politiska &ndamal ytterst
orovickande och vécker stor oro over overvakningsmetodernas formella och materiella
lagenlighet samt 6ver den skyddsniva som garanteras i europeisk och nationell
lagstiftning. Sddant missbruk av spionprogram undergréver direkt de grundldggande
rattigheterna och demokratin, de grundldggande viarden som EU bygger pa.
Efterfoljande rapporter frdn undersdkande medier och andra kéllor har visat att
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spionprogram exporteras fran EU-l4nder till tredjeldnder med odemokratiska regimer
och en hog risk for krinkningar av de ménskliga rattigheterna, vilket uppenbart bryter
mot EU:s exportregler. Spionprogramsbranschen ir fast etablerad i EU och gynnas av
mycket gynnsamma villkor for foretagen.

2. Som svar pa denna vixande skandal beslutade Europaparlamentet den 10 mars 2022 att
inrétta en undersokningskommitté i enlighet med artikel 226 1 EUF-fordraget for att
undersoka pastddda overtradelser, eller administrativa missforhdllanden vid
genomforandet, av unionsritten vad géller anvindningen av Pegasus och motsvarande
spionprogram. En &vertrddelse innebir olagligt beteende, oavsett om det ror sig om
handlingar eller forsummelser som strider mot lagen, frdn EU-institutionernas eller EU-
organens eller medlemsstaternas myndigheters sida nér de genomfor och verkstiller
EU-lagstiftningen, och administrativa missforhéllanden innebéar déliga administrativa
atgarder eller avsaknad av sddana, till exempel om principerna om god forvaltning inte
respekteras. Exempel pa administrativa missforhallanden dr oriktigheter och
underlatenheter, maktmissbruk, oskilighet, felaktigt eller inkompetent handlande och
diskriminering, men dven onddig fordrdjning, vdgran att delge information,
forsummelse och andra brister som innebér en bristféllig tillimpning av unionsrétten.

3. I denna undersokning har PEGA anvént en bred definition av vad som utgor
spionprogram, ndmligen spionprogram som installeras pa mobila enheter genom att
utnyttja it-sarbarheter. Under undersokningen anvéndes dven definitionen av
”cyberdvervakningsprodukter” i férordningen om dubbla anvdndningsomraden: hér
beskrivs de som ”produkter med dubbla anvdandningsomrdden som é&r sérskilt
konstruerade for att mojliggora dold 6vervakning av fysiska personer genom
monitorering extraktion, inhdmtning eller analys av data fran informations- och
telekommunikationssystem”. I september 2022 foreslog kommissionen en definition av
spionprogram 1 sitt forslag till mediefrihetsakt, ndmligen varje produkt med digitala
element som ar specifikt utformad for att utnyttja sarbarheter i andra produkter med
digitala delar och som mojliggdér hemlig 6vervakning av fysiska eller juridiska personer
genom avlyssning, extrahering, insamling eller analys av data fran sddana produkter
eller fran de fysiska eller juridiska personer som anvander sadana produkter, i synnerhet
genom hemlig inspelning av samtal eller annan anvéndning av mikrofoner 1
slutanvidndarenheter, genom filmning av fysiska personer, maskiner eller deras
omgivning, kopiering av meddelanden, fotografering, spdrning av surfning, sparning av
geolokalisering, insamling av andra sensordata eller sparning av aktiviteter via flera
slutanvéndarenheter, utan att den berdrda fysiska eller juridiska personen specifikt har
upplysts om och gett sitt uttryckliga samtycke till detta”.

4. Den 19 april 2022 inledde PEGA sitt arbete med att samla in information genom
offentliga utfragningar, uppdrag, samrad med experter, forfragningar om uppgifter,
bevis och forskning.

5. Under flera offentliga utfragningar utreddes genom undersékningen hur spionprogram
fungerar. Spionprogram &r en typ av sabotageprogram som spionerar pa en anvéndares
aktiviteter utan dennes vetskap eller samtycke. Denna spionverksamhet kan omfatta
tangentloggning, aktivitetsovervakning och datainsamling samt andra former av
datastold. Spionprogram sprids vanligtvis som en trojan eller genom att utnyttja
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sarbarheter i programvara'. Spionprogram kan installeras pa distans pa mobiltelefoner
tillhoérande foridentifierade personer, 4ven dver grianserna. I vissa fall anvinds
telekommunikationsnét for dverforing av spionprogram till mélenheten. Nér
spionprogrammet har infiltrerat systemet inaktiveras skyddsmekanismer och
sakerhetsuppdateringar. Den infekterade enheten 6verfor sedan insamlade data fran
enheten och gor det mdjligt for operatdrerna att utfora realtidsévervakning genom att
lasa inkommande textmeddelanden, spara samtal och platser och komma &t och spela in
ljud och video via enhetens mikrofon och kamera.

6. I motsats till konventionell telefonavlyssning, som endast mojliggdér dvervakning av
kommunikation 1 realtid, kan spionprogram ge fullstindig, retroaktiv atkomst till filer
och meddelanden som skapats tidigare, 16senord och metadata om tidigare
kommunikation. Till f6ljd av detta utgor ett rittsligt beslut om startdatum och
varaktighet for en 6vervakningsinsats ineffektiva skyddsatgérder nar spionprogram ger
full retroaktiv tillgang till uppgifter. Det ar dven tekniskt mojligt att utge sig for att vara
ndgon annan genom att fa tillgang till personens digitala behorighetsuppgifter och
identitet. Det dr extremt svart for offret att upptdacka om ett intrdng med spionprogram
har skett. Spionprogram lamnar fa eller inga spdr pd mélenheten, och dven om det
upptécks dr det mycket svart att bevisa vem som var ansvarig for attacken.

7. PEGA har fatt minimala eller inga svar frdn nationella myndigheter om forvérv och
anviandning av spionprogram i medlemsstaterna, och inte heller om budgetaspekterna.
Leverantorer och lander som utfdrdar exportlicenser (mestadels Israel) delar ingen
information om kunderna. Ménga medlemsstaters myndigheter har inte tillhandahallit
PEGA nagon meningsfull information om de réittsliga ramar som styr anvdndningen av
spionprogram eller om anvindningen av spionprogram i medlemsstaterna, utéver vad
som redan var allmént ként, frimst pa grund av nationella réttsliga krav pa sekretess och
konfidentialitet.

8. Vissa medlemsstater har anvént spionprogram och vigrat att kommentera det genom att
aberopa den nationella sikerheten, som enligt artikel 4.2 i fordraget om Europeiska
unionen (EU-fordraget) ocksé i fortsédttningen [ska] vara varje medlemsstats eget
ansvar”. Enligt rittspraxis fran Europeiska unionens domstol (EU-domstolen) och
Europeiska domstolen for de méanskliga réttigheterna (Europadomstolen) méste dock
nationella sdkerhetshinsyn vara forenliga med de grundldggande réttigheter och
demokratiska normer som ir starkt inbyggda i EU-réitten. Aven om det ir
medlemsstaternas sak att definiera sina grundldggande nationella sdkerhetsintressen och
att vidta lampliga atgérder for att sikerstilla deras inre och yttre sdkerhet har EU-
domstolen slagit fast att ”’den omstdndigheten att en atgérd har vidtagits for att skydda
nationell sdkerhet [kan] ndmligen inte [...] leda till att unionsrétten inte &r tillimplig och
befria medlemsstaterna fran skyldigheten att iaktta unionsrétten?, och har fortydligat de
kriterier som medlemsstaterna méste folja néar de definierar fragor som omfattas av den
nationella sdkerheten. Flera medlemsstater har hdvdat att anvindningen av
spionprogram omfattas av nationell sékerhet och att detta innebér att EU-lagstiftningen
inte ar tillimplig. Nar medlemsstaterna endast hénvisar till den nationella sdkerheten
som sadan kan begransningen av de grundldggande réttigheterna dock inte motiveras
som en del av den nationella sdkerheten. EU-lagstiftningen maste tillimpas, med alla de

! https://www.enisa.europa.eu/topics/incident-response/glossary/malware.
2 Dom av den 6 oktober 2020, Privacy International mot Secretary of State for Foreign and Commonwealth
Affairs and Others, C-623/17, EU:C:2020:790.
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10.

11.

12.

13.

14.

skyddsatgédrder som den foreskriver. Det finns gott om bevis for missbruk av
spionprogram av skél som helt saknar koppling till den nationella sidkerheten.
Medlemsstaterna bor inte kunna undga ansvarsskyldighet for sadant allvarligt missbruk
av spionprogram, med hanvisning till den nationella sdkerheten. P4 grund av denna
tvetydighet var det svért att fa tillracklig information under utfragningar och uppdrag
och efter informationsforfrdgningar. Bristande tydlighet néar det géller hur den nationella
sakerheten definieras och de nationella myndigheternas alltfor breda tolkning av dess
tillimpningsomrade utgér en utmaning ndr det giller att forsta beréttigandet av
anvindningen av spionprogram.

Genom att sammanstélla information fran olika kéllor kunde PEGA dock éterskapa en
partiell men tydlig bild och identifiera problem som gav upphov till oro och fortjdnade
ytterligare undersokningar.

Det kan med sdkerhet antas att myndigheter i alla medlemsstater anviander
spionprogram pa ett eller annat sitt, vissa lagligt, andra olagligt. Spionprogram kan
forvdrvas direkt eller via ett ombud, ett méklarforetag eller en mellanhand. Det kan
ocksa finnas arrangemang for sdrskilda tjénster 1 stillet for faktiska ink6p av
programvaran. Ytterligare tjdnster kan erbjudas, sdsom utbildning av personal eller
tillhandahéllande av servrar. Spionprogram ska inte ses som ett isolerat fenomen, utan
som en del av ett brett utbud av produkter och tjénster som erbjuds pé en vixande och
l6nsam global marknad. Det dr viktigt att inse att inkop och anvindning av
spionprogram ar mycket kostsamt och uppgar till miljontals euro. Men i manga
medlemsstater ingér dessa utgifter inte i den ordinarie budgeten, och kan ddrmed undgé
granskning.

Utifran information fran NSO Group ar det ként att Pegasus saldes i minst 14 EU-ldander
tills avtalen med tva ldnder avslutades. Det dr inte ként vilka ldnder det ror sig om, men
det finns ett allmint antagande om att 4r Polen och Ungern. Men sé ldnge som NSO
Group eller den israeliska regeringen inte gor négot officiellt uttalande om uppsdgning
av ett avtal kan det inte kontrolleras.

Ytterligare information &r deltagarlistan 1 2013 &rs upplaga av méssan ISS World
(Intelligence Support Systems), dven kallad “’telefonavlyssningsbalen”. Med undantag
for Portugal och Luxemburg foretrdddes alla nuvarande EU-medlemsstater av ett stort
antal organisationer, inbegripet lokala polisstyrkor?. Under de senaste aren har NSO
Group blivit huvudsponsor for evenemanget, men i sponsorlistan nimns éven Intellexa,
Candiru, RCS och ménga andra®.

Medlemsstaterna ér inte bara kunder hos kommersiella spionprogramsleverantorer, de
har ocksa olika andra roller i spionprogramshandeln. En del ar vérdar for
spionprogramsleverantdrer, en del foredras for finans- och banktjinster, andra erbjuder
medborgarskap och bosittning till branschforetradare.

I de allra flesta medlemsstater regleras underréttelsetjansterna av en rittslig ram — ofta
med bestimmelser om hur dessa tjinster ska organiseras och fungera samt vilka
uppdrag och befogenheter de ska ha, dédribland deras verktyg och villkoren for att
anvianda dem, samt tillsynsmekanismer som omfattar verkstéllande kontroll,

3 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf.
4 https://www.issworldtraining.com/iss_europe/sponsors.html.
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15.

16.

parlamentarisk tillsyn, expertorgan och rittslig prévning. And4 har farhigor framforts
angdende vissa lidnders tillditande underrittelseramar, ineffektiva kontroller, slépphinta
tillsynsrutiner och politiska inblandning.

Spionprogram anvéinds uppenbarligen ocksé av brottsbekdmpande myndigheter, inte
bara av underréttelsetjanster. Det finns allvarliga betdnkligheter kring tillatligheten i
domstol av sddant material som bevis inom ramen for EU:s polisidra och rattsliga
samarbete, d&ven inom Europol och Eurojust, om sddan information skulle hérrora frén
utredningsmetoder som tilldmpas utan ordentlig rittslig kontroll. Beroende pa nationell
lagstiftning &r det legitimt att anvénda spionprogram i utredningar under réttslig tillsyn.

Missbruk av spionprogram &r ett hot mot demokratin och de grundlédggande
rittigheterna. Sedan Pegasusprojektets avsljanden har Forenta staterna vidtagit flera
atgirder for att undersoka och reglera detta. Hittills har mycket fa atgirder vidtagits
inom EU. Tydliga regler méste faststdllas for anvdndningen av och handeln med
spionprogram, helst tillsammans med andra ldnder, sdsom Forenta staterna.

1. Anviindningen av spionprogram i EU

1.4 Polen

17.

18.

Ministeriernas foretrddare vigrade att ssmmantrdda med kommitténs delegation. Som
svar pa det fradgeformuldr som skickades ut av PEGA den 15 juli 2022 besvarade de
polska myndigheterna inte alla frdgorna och insisterade pa att de befintliga
bestammelserna var tillrdckliga och att de verkade strikt inom lagens gréanser>.
Inrikesministern Mariusz Kaminski vigrade ocksa att godta en inbjudan frdn PEGA att
utbyta dsikter®.

PEGA:s undersokningsuppdrag i Polen i september 2022 var av yttersta vikt for
kommittén, och gjorde det mojligt for den att samla in information och fakta om
anvindningen av spionprogrammet Pegasus. Motena 1 Warszawa kastade nytt ljus dver
den olagliga anvdndningen av inkrdktande 6vervakningsprogramvara mot demokratiska
aktorer 1 Polen. Ledaméterna ldrde sig hur systemet med réttsliga och institutionella
kontroller och motvikter har avvecklats for att gora det mojligt att rikta in sig pa
personer som anses vara politiska motstandare med militdra cybervapen. Till foljd av
detta har viktiga demokratiska normer och medborgerliga réttigheter som &r inskrivna i
EU:s och Polens lagar krénkts grovt. Detta ar &nnu en dimension av rattsstatskrisen 1
Polen.

INKOP AV PEGASUS

19.

I november 2016 var den tidigare premidrministern och nuvarande parlamentsledamoten
Beata Szydlo, och den tidigare utrikesministern Witold Waszczykowski, pa middag
hemma hos den israeliske premidrministern Benjamin Netanyahu’. I juli manad f6ljande
ar triffade Beata Szydto och Benjamin Netanyahu regeringscheferna i 1dnderna 1
Visegradgruppen. De pastas ha diskuterat ”stérkt samarbete kring innovation och

3> Svar fran Polens stindiga representant vid EU, Andrzej Sados, till PEGA-kommittén, 7 september 2022.

¢ Svar fran inrikesministern, Mariusz Kaminski, genom en skrivelse till PEGA-kommittén, 12 juli 2022.

7 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 januari 2022.

RR\1279299SV.docx 7/146 PE738.492v04-00

SV


https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html
https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-beaty-szydlo-z-premierem.html

SV

hogteknologi” och ”fragor som ror medborgarnas sékerhet i den allmédnna betydelsen™.
En kort tid efter att detta mote dgde rum ar 2017 inforskaffade den polska regeringen
Pegasus efter ett mote mellan premidrminister Mateusz Morawiecki, Ungerns
premidrminister Viktor Orban samt Benjamin Netanyahu®.

20. Inledningsvis fornekade den polska regeringen och PiS-ledaren Jarostaw Kaczynski
inkopet av Pegasus'?. I borjan av januari 2022 bekriftade de dock den polska
regeringens kop av spionprogram!! 12 13, Under samma ménad avslojades det att
centrala bevis for inkdpet av Pegasus hade samlats in av hogsta revisionsmyndigheten
under 2018 vid en revision av réttsfonden som drivs av justitieministeriet och inréttats
for att stodja brottsoffer. Den 18 januari 2022 vittnade den tidigare chefen for Polens
hogsta revisionsmyndighet (NIK) och dérefter den oberoende senatorn Krzysztof
Kwiatkowski om kdpet av Pegasus infor senatens sarskilda utskott for fall av
overvakning med anvindning av Pegasussystemet'4. Efter att ha befriats fran
tystnadsplikten med anledning av sin befattning éverlamnade han tva fakturor till
utskottet som bekriftade kdpet av spionprogrammet till den centrala byran {or
korruptionsbekdmpning (CBA) med 25 miljoner zloty fran rittsfonden som forvaltas av
justitieministeriet'>. Krzysztof Kwiatkowski vittnade om att NIK hade upptéckt konton
fran Polens centralbank som styrkte 6verforingen!®.

21. Fakturorna utfirdades av Matic Sp. z 0.0., som fungerade som en mellanhand genom
vilken CBA genomforde detta inkop!”. Matic Sp. z o.0. &r ett it- och sédkerhetsforetag
med site 1 Warszawa, som dgs och drivs av personer som var verksamma inom
underrittelse- och sakerhetstjansten under kommunistperioden'®.

22. Matic blev ett aktiebolag omedelbart efter kopet av Pegasus i november 2017 och
bedriver verksamhet med ett tillstdnd fran inrikesministeriet for handel med teknik med
sékerhetstjansterna och polisen samt vapenhandel enligt Wyborcza!®. Foretaget har
ocksa ett sérskilt licensieringscertifikat fran byrén for inre sdkerhet, varav det senaste
utfiardades 2019, som gor det mojligt for foretaget att hemlighélla viss konfidentiell

8 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 januari 2022.

° Financieele Dagblad, ”De wereld deze week: het beste uit de internationale pers”, 7 januari 2022.

19 https.//www.politico.eu/article/poland-government-scrambles-minimize-hacking-backlash/.

! Financieele Dagblad, ”Liberalen Europarlement eisen onderzoek naar spionagesoftware”, 12 januari 2022.

12 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/.

13 Januari 2022, Financial Times, https://www.ft.com/content/d8231ec7-5c44-42fc-b32¢-30b851f1¢25¢, 8
februari 2022.

14 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zsl, 18 januari 2022.

15 ONET, https://wiadomosci.onet.pl/kraj/wiceminister-michal-wos-nie-wiem-co-to-jest-pegasus/e9fbrvh, 3
januari 2022, Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-
polskim-radiu-o-pegasusie.html, 4 januari 2022.

16 The Wire, https://thewire.in/world/poland-audit-office-invoice-pegasus-purchase-reopen-investigation, 4
januari 2022, Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-
zakup-pegasusa/qyx3zsl, 18 januari 2022.

17 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064 kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 januari 2022.

18 https://ipn.gov.pl/en/about-the-institute.

19 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064, kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 januari 2022.
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information fram till slutet av artiondet?°. Foretradare for Matic végrade att tréaffa och
dela information med undersdkningskommittén.

23. Enligt polsk lag kan verksamheten vid CBA endast finansieras genom statsbudgeten.
Inkopet av Pegasus finansierades dock genom réttsfonden, som inte ingar i
statsbudgeten utan dr en offentlig fond som 6ronmérkts for brottsoffer?!. Kopet brot
darfor mot polsk lag. Enligt de ursprungliga bestimmelserna for denna fond far den
dessutom inte anvéndas for att finansiera de sirskilda tjansternas verksamhet??. I
september 2017 lades dock ett forslag om att dndra rittsfondens finansieringsplan fram
for sejmens (det polska parlamentets underhus) utskott for offentliga finanser av Michat
Wos$, bitradande justitieminister?3, och en nidra medarbetare till justitieministern
Zbigniew Ziobro?*. Parlamentsledaméterna godkidnde denna dndring. Nér det senare
avslojades att rattsfonden anvéndes for att finansiera Pegasus for CBA sade
parlamentsledamdterna att detta inte hade ndmnts med ett enda ord under
utskottssammantriidet?®. Det verkar dirfor som om de vilseleddes av regeringen. Aven
om NIK har ldmnat in en officiell anmadlan till &klagarmyndigheten om en dvertridelse
av lagen avseende anvindning av resurser fran rittsfonden for att kopa Pegasus 2017,
finns det inga forvéantningar pd att dklagarmyndigheten kommer att vidta atgérder 1 ett
sadant fall, med tanke pa den nuvarande institutionella och politiska miljon.

24. Michal Wos$ ansokte dven hos finansministeriet om medgivande till att omfordela de 25
miljoner zloty som spenderades pd Pegasus fran réttsfonden till “annan verksamhet”
som syftade till att ”"bekdmpa effekterna av brottslighet”. Den bitrddande ministern
godkénde dérefter Overforingarna fran réattsfonden till CBA. Efter att ha blivit tillfragad
om saken i januari 2022 nekade emellertid Michat Wo$ forst till att ha ndgon kdinnedom
om sjdlva Pegasus-verktyget, &n mindre om statens kop av detsamma, men han har
sedan dess bekréftat kopet. Det dr oklart hur driftskostnaderna for anvindningen av
Pegasus har finansierats.

25.  Det har rapporterats att NSO Group hittills har salt Pegasus till 14 linder i Europa. NSO
Group har dock dven medgett att foretaget har aterkallat licenserna for tva av dessa
lander?®. Under sitt vittnesmal i PEGA-kommittén uppgav NSO Group att den endast
undersoker fragor om anvéndningen av Pegasus nir den far information fran

20 Gazeta Wyborcza, https://wyborcza.pl/7,75398,28007064,kupili-pegasusa-dla-pis-i-wzieli-miliony-rodzinna-
firma-ludzi.html, 17 januari 2022.

21 The Guardian, ”More Polish opposition figures found to have been targeted by Pegasus spyware”, 17 februari
2022, The Guardian, ”Polish senators draft law to regulate spyware after anti-Pegasus testimony”, 24 januari
2022, 2022 ars rapport fran kommissionen om réttsstatsprincipen, lanskapitlet om réttsstatssituationen i Polen,
https://commission.europa.cu/system/files/2022-07/48 1 194008 coun chap poland en.pdf, s. 26, Gazeta
Wyborcza, https://www.rp.pl/polityka/art19250101-gazeta-wyborcza-jak-kupowano-pegasusa-dla-cba, 3 januari
2022.

22 Business Insider, https://businessinsider.com.pl/wiadomosci/kwiatkowski-ujawnil-faktury-za-zakup-
pegasusa/qyx3zsl, 18 januari 2022.

23 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 januari 2022, Gazeta Wyborcza, https://wyborcza.pl/7,75398,27966080,jak-ziobro-
kupowal-pegasusa-dla-cba.html, 3 januari 2022.

24 Gazeta Wyborcza, https://wyborcza.pl/7,75398,27970483,z-dystansem-patrze-na-te-panike-wos-w-polskim-
radiu-o-pegasusie.html, 4 januari 2022.

25 https://polishnews.co.uk/pegasus-reports-of-surveillance-and-backstage-of-the-purchase-themis-judges-
association-on-a-possible-breach-of-the-law-appeal-to-appoint-a-commission-of-inquiry/, 4 januari 2022.

26 Diskussion med NSO Group, undersékningskommitténs uppdrag att utreda anvindningen av Pegasus och
liknande spionprogram i Israel, juli 2022.
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visselbldsare eller via medierna. Nar NSO Group fér in klagomal undersdker och
granskar den dem och kan dérefter stinga ner Pegasus for aktorer som har missbrukat
programmet?’. P4 grundval av det stora antalet medierapporter om anviandningen av
Pegasus i Polen &r det hogst troligt att Polen dr ett av dessa tva ldnder mot bakgrund av
deras overtradelse av NSO Groups anviandarvillkor, &ven om detta inte har bekréiftats.

26. Sedan de forsta tecknen pa att de polska myndigheterna anvdnder Pegasus har den
polska ombudsmannen forsokt fraga myndigheterna om sa varit fallet och har
argumenterat for att forbattra skyddsatgirderna for de demokratiska och ménskliga
rittigheterna for att forhindra missbruk av dvervakning, bland annat genom arliga
rapporter till det polska parlamentet. I januari 2023 skickade den polska ombudsmannen
ett brev till inrikesministern dér det uppgavs att det saknas rittslig grund for anvindning
av Pegasus eller liknande spionprogram i Polen, med aberopande av réttspraxis fran den
polska forfattningsdomstolen och réttspraxis fran Europadomstolen?s.

RATTSLIG RAM

27. Forfattningsdomstolen genomforde 2014 en dversyn av polislagen frén 1990 och andra
befintliga lagar om 6vervakning av medborgare som ansags vara oforenliga med Polens
konstitution?’. Domstolen avslutade med att avkunna en dom med sérskilda
rekommendationer och en tidsfrist p&4 18 ménader inom vilken lagstiftningsdndringar
skulle genomforas®®. Efter valet 2015 inforde den nya regeringen lagdndringar. Lagen
av den 15 januari 2016 om dndring av 1990 érs polislag och vissa andra lagar (2016 érs
polislag) atgirdade dock inte ndgon av bristerna i lagen, vilket forfattningsdomstolen
kravde3!. I stillet har 2016 ars polislag forsvagat de befintliga bestimmelser som i sig
varken skyddade medborgarnas réttigheter 1 tillrdcklig utstrackning eller skapade
ordentlig tillsyn.

28. Isitt yttrande om polislagen 2016 uppger Venedigkommissionen att ...
skyddsatgarderna och de visentliga villkor som foreskrivs 1 polislagen for
genomforande av hemlig 6vervakning fortfarande inte ar tillrackliga for att forhindra att
det anvénds i alltfor hog grad och utgor ett omotiverat intrdng i enskilda personers
integritet”2. Bristen pé specificitet ndr det géller tillsyn, garantier mot vergrepp och de
kategorier av personer och brott som de skulle kunna inrikta sig pa utgor ocksa
overtrdadelser av domarna fran Europadomstolen?3. I domen Roman Zakharov mot
Ryssland fran 2015 undersokte domstolen sérskilt behovet av tydlighet nér det géller
anvindning av spionprogram. Den slog fast att ndr det géller hemlig 6vervakning av

27 Vittnesmal av Chaim Gelfand, chefsjurist och huvudansvarig for regelefterlevnad, NSO Group, vid PEGA, 21
juni 2022.

28 PEGA-kommitténs sammantride, 19 januari 2023.

? Yttrande nr 839/2016 om lagen av den 15 januari 2016 om &ndring av polislagen och vissa andra lagar, som
antogs av Venedigkommissionen vid dess 107:e plenarsammantrdde den 10-11 juni 2016.

30 https://trybunal.gov.pl/en/hearings/judgments/art/882 1 -okreslenie-katalogu-zbieranych-informacji-o-
jednostce-za-pomoca-srodkow-technicznych-w-dzialani.

31 Lag av den 15 januari 2016 om &ndring av polislagen och vissa andra lagar, artikel 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.

32 Yttrande nr 839/2016 om lagen av den 15 januari 2016 om &ndring av polislagen och vissa andra lagar, som
antogs av Venedigkommissionen vid dess 107:e plenarsammantrdade den 10—11 juni 2016.

33 Se, bland annat, Roman Zakharov mot Ryssland [GC], nr 47143/06, Europadomstolen, dom av den 4
december 2015, Klass m.fl. mot Tyskland, nr 5029/71, Europadomstolen, dom av den 6 september 1978, punkt
40, Prado Bugallo mot Spanien, nr 58496/00, Europadomstolen, dom av den 18 februari 2003, punkt 30, Liberty
m.fl. mot Férenade kungariket, nr 58243/00, dom av den 1 juli 2008, punkt 62.
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medborgare behdvs stringa kriterier, korrekt réttslig tillsyn, omedelbar forstorelse av
irrelevanta uppgifter, domstolsgranskning av bradskande forfaranden och ett krav pa
underrittelse av brottsoffer’*. Domstolen uppgav dessutom uttryckligen att det skulle
”strida mot réttsstatsprincipen” om beslut nér det géller hemlig 6vervakning helt
koncentrerades till rattsvdsendets verkstillande organ®. Polislagen fran 2016, som
fortfarande giller 1 Polen, avspeglar inte pa ndgot sitt detta avgérande av domstolen.
Dess bestimmelser star i sjdlva verket i1 direkt strid med stora delar av domen.

29. Europadomstolen for de minskliga rattigheterna har ocksé varit otvetydig i sin
instéllning till nddvéndighetstestet, vilket innebér att dvervakningen méste vara
tillrackligt viktig for att gora ett sddant integritetsintrang nddvéndigt. I sin dom 1 malet
Klass m.fl. mot Tyskland &r 1978 beskrevs denna punkt tydligt, och domstolen slog fast
att oavsett Overvakningssystem maste domstolen kdnna sig trygg med att det finns
“tillrdckliga och dndamalsenliga garantier mot 6vergrepp”°. Den noggrant iscensatta
forstorelsen av kontroll- och maktdelningsmekanismerna i Polen visar det styrande
partiets uppenbara trots mot domstolarna. Trots allt detta insisterar PiS pa att de
befintliga bestimmelserna é&r tillrackliga och att de verkar strikt inom lagens ramar3’.
Samtidigt har regeringen avslagit alla forfragningar om dialog och fortydliganden om
hur 6vervakning anvinds i Polen.

2016 ARS LAG MOT TERRORISM

30. Utover 2016 ars polislag antog sejmen 2016 dven en lag som reglerar 6vervakningen av
utlindska medborgare, som den kallar ”lagen mot terrorism”. Lagen foreskriver att icke-
polska medborgare kan dvervakas utan domstolens samtycke under en period pa tre
mdnader om deras identitet dr “tveksam”, bl.a. genom avlyssning av telefoner,
insamling av fingeravtryck, biometriska foton och DNA samt genom en skyldighet att
registrera forbetalda telefonkort®®. Enligt artikel 9.8 i lagen har riksdklagaren
befogenhet att besluta om forstoring av icke-relevant material. Med tanke pa att den
nuvarande riksdaklagaren Zbigniew Ziobro ocksa ér justitieminister finns det allvarliga
farhagor om huruvida han kan fatta oberoende och opartiska beslut utan att paverkas av
de politiska intressena hos den regering han foretriader® 40,

STRAFFPROCESSORDNINGEN

31. TIjuli 2015 infordes lagen om éndring av straffprocessordningen i Polen for att
sakerstdlla att bevisning som har erhallits pa olagligt sitt inte kan anvindas i
straffréttsliga forfaranden. Efter att PiS kom till makten omarbetades dock lagen i mars
2016 for att inkludera artikel 168a*!. Detta tillagg sikerstéller att bevis som samlats in i

34 Roman Zakharov mot Ryssland [GC], nr 47143/06, Europadomstolen, dom av den 4 december 2015.
35 Roman Zakharov mot Ryssland [GC], nr 47143/06, Europadomstolen, dom av den 4 december 2015,
punkterna 229 och 230. Se dven Venedigkommissionens yttrande nr 839/2016, juni 2016,
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2016)012-¢, s. 11.

36 Klass m.fl. mot Tyskland, 6 september 1978, punkt 50, serie A nr 28. 40.

37 Skrivelse fran Mariusz Kaminski, Polens inrikes- och forvaltningsminister, till PEGA-kommittén, 8 september
2022.

38 Lag av den 10 juni 2016 om &tgirder mot terrorism,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf.

3 Lag av den 10 juni 2016 om &tgdrder mot terrorism,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L .pdf.

40 EDRI, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29 juni 2016.

41 Lag av den 11 mars 2016 om dndring av straffprocesslagen och vissa andra lagar,
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strid med lagen, eller frukt frin det giftiga trddet”, t.ex. information som inhédmtats
med hjalp av Pegasus, far anvindas i réttsliga forfaranden*?. Det maste dock tilldggas att
hogsta domstolen i Polen i sin dom slog fast att denna artikel inte kan tilldmpas i strid
med bestammelserna i Europakonventionen om de ménskliga rattigheterna och Polens
konstitution, som i vissa fall begransar dess tillimpning i praktiken*3. Det har ocksa
meddelats domar diar man har funnit att artikel 168a &r delvis okonstitutionell*4. Att
denna bestdmmelse finns 1 rittssystemet ger dock upphov till osékerhet nir det géller
respekt for de grundldggande réttigheterna.

LAGEN OM TELEKOMMUNIKATION

32. Efter 2016 ars dndring av 2004 ars telekommunikationslag innehéller lagen om
telekommunikation i Polen bestimmelser om att polisen ska f& obegrinsad tillgang till
metadata och i vissa fall utan medverkan av telekomforetagen®>. Denna tillgdng kan
erhallas under en mycket bred motivering som ror ”forebyggande eller upptéckt av
brott”. Aklagaren beslutar sedan hur man ska ga vidare med mottagandet av dessa
uppgifter. Det kan dock inte betraktas som en skyddsatgérd, med tanke pa att
aklagarmyndigheten efter sammanslagningen av justitieministerns och riksiklagarens
roll inte kan anses vara oberoende av den verkstillande makten*.

33.  Ovan nimnda dndring av straffprocessordningen for att mojliggora “frukt fran det
giftiga tridet” har haft betydande paverkan pd betydelsen av telekomoperatorerna och
de data som dessa foretag lagrar. I Polen méste de storsta telekomleverantérerna i sjdlva
verket ha ett sirskilt team som svarar pa flera begidranden om avlyssning frén
myndigheterna. De har dock vanligen inte mycket insikt i innehéllet i avlyssning eller
operativa detaljer i enskilda fall*’.

LAGEN OM GENOMFORANDE AV DATASKYDDSDIREKTIVET FOR POLIS- OCH
AKLAGARMYNDIGHETERNA

34. Polen har inte genomfort dataskyddsdirektivet (EU) 2016/680% for polis- och
aklagarmyndigheterna, som kriver specifika standarder f6r insamling och behandling av
personuppgifter av polisen och andra myndigheter. Dataskyddsdirektivet for polis- och
aklagarmyndigheterna inforlivades genom 2018 ars lag om skydd av personuppgifter

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf.

42 https://palestra.pl/en/palestra/issue/5-2016/article/article- 1 68a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings.

43 T.ex. dom frén hogsta domstolen i Polen av den 26 juni 2019, IV KK 328/18.

4 T.ex. dom frén hogsta domstolen i Polen av den 26 juni 2019, IV KK 328/18.

4 Lag om telekommunikation av den 16 juli 2004 https://www.dataguidance.com/legal-
research/telecommunications-act-16-july-2004.

46 Lag av den 15 januari 2016 om &ndring av polislagen och vissa andra lagar, artikel 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.

47 https://www.europarl.europa.eu/doceo/document/PEGA-CR-736647 SV .pdf, The Guardian,
https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-have-been-targeted-
by-pegasus-spyware, 17 februari 2022, https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-
polish-criminal-procedure-code-as-a-permission-to-use-illegally-obtained-evidence-in-criminal-proceedings;
https://commission.europa.eu/system/files/2022-07/48 1 194008 coun_chap poland en.pdf,s. 16-17.

48 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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som behandlas i samband med forebyggande och bekdmpande av brott. Lagen har
vasentligt utvidgat omfattningen av de skél som foreskrivs 1 direktivet for att véigra att
underrétta personer om behandlingen av deras personuppgifter och ignorerat den
mekanism som foreskrivs 1 artikel 17 1 direktivet, som ger personerna en mojlighet att
utdva sina befogenheter genom en relevant tillsynsmyndighet — i Polen ordféranden for
myndigheten for skydd av personuppgifter. I lagen foreskrivs vidare betydande
forsiktighet for den nationella sdkerheten, inbegripet genomforande av lagstadgade
uppgifter genom olika organ inom sikerhetsstyrkorna®.

35. Polen har heller fortfarande inte genomfort EU:s visselblasardirektiv. Landet holl inte
tidsfristen 1 december 2021 efter det att det forsta utkastet till lagstiftning forkastades.
Ett andra utkast offentliggjordes i april 2022, men inga ytterligare framsteg har gjorts
och den foreslagna lagstiftningen innehdller betydligt svagare bestimmelser. I januari
2022 inledde kommissionen ett overtrddelseférfarande mot Polen for underlatenhet att
fullt ut genomfora direktivet, och 1 februari 2023 beslutade kommissionen att hdanskjuta
Polen till EU-domstolen>°.

36. Sejmen, sdrskilt ledamdter 1 PiS-partiet, utarbetar for ndrvarande en lag om elektroniska
kommunikationer. Denna lag skulle gora det enklare for myndigheterna att komma at
polska medborgares e-postmeddelanden och meddelanden i sociala medier.
Leverantorer skulle behdva spara e-postmeddelanden och meddelanden pé sina servrar
sd att relevanta domstolar skulle kunna besluta om atkomst till data, ip-adresser och
innehallet i meddelandena’’.

FORHANDSGRANSKNING

37.  Aven om dvervakning i Polen kriver rittsligt tillstdnd fungerar det befintliga
tillstindsforfarandet inte som ett skydd mot dvergrepp, utan ger snarare dvervakning
som anvénds for politiska syften en aura av lagenlighet. Det har inte gjorts uttryckligen
klart huruvida nagot av de hittillsvarande offren for Pegasus har spionerats pd med
rattsligt tillstdnd. Ansdkan om rittsligt tillstdnd for en dvervakningsinsats ldmnas in av
specialtjiansten®?. For bedomningen av ansokan har domarna endast den information
som sokanden har ldmnat (dvs. specialtjansten) till sitt forfogande, och det dr 8klagaren
som avgor vilket material som det &r relevant att lamna in3. Informationen bestar ofta
bara av en sammanfattning, och exkluderar ibland &ven de mest grundldggande
uppgifterna om personer som dr maltavlor (namn, yrke, det brott som de misstinks for)
och en beskrivning av de dvervakningsmetoder som ska anvindas.

38. Men om en domare avslar en ansokan maste de ge en vélgrundad motivering for ett

49 Adam Bodnar m.fl, ”How to saddle Pegasus: Observance of civil rights in the activities of security services:
objectives of the reform”, september 2019

https://bip.brpo.gov.pl/sites/default/filess HOW%20TO%20SADDLE%20PEGASUS%20(0OSIOD%C5%81 A%C
4%86%20PEGAZA).pdf.

30 https://ec.europa.eu/commission/presscorner/detail/en/ip_23 703.

3! Euractiv, ”Polish government working on controversial surveillance bill”,
https://www.euractiv.com/section/politics/news/polish-government-working-on-controversial-surveillance-bill/.
52 Lag av den 15 januari 2016 om andring av polislagen och vissa andra lagar, artikel 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf.

33 Lag av den 15 januari 2016 om andring av polislagen och vissa andra lagar, artikel 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L .pdf.
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39.

40.

sddant beslut och det kan 6verklagas®*. Det &r i bradskande fall avgorande att dklagaren
initialt kan godkédnna anviandningen av avlyssningsmetoder utan godkdnnande fran en
domare, forutsatt att domstolen dérefter beviljar tillstand inom fem dagar>. Detta ar ett
betydande och medvetet kryphal i den polska rittsliga ramen.

Ansokningar om tillstdnd for 6vervakning av de viktigaste myndigheterna, dvs. CBA,
polisen (Policja KGP) och underrittelsetjdnsterna (Agencja Bezpieczenstwa
Wewngtrznego, Centralne Biuro Antykorupcyjne, Straz Graniczna, Krajowa
Administracja Skarbowa, Zandarmeria Wojskowa, Stuzba Kontrwywiadu Wojskowego,
Stuzba Ochrony Panstwa, Biuro Nadzoru Wewngtrznego MSWiA och det nyligen
tillkomna Inspektorat Stuzby Wieziennej) dverlamnas néstan uteslutande till
distriktsdomstolen 1 Warszawa (Sad Okrggowy), dér de flesta av dessa byraer finns.

Flera dussin 6vervakningsansokningar ldmnas in varje dag, vilket forsvarar domstolens
kapacitet att genomfora en djupgdende granskning av varje begdran>®. Systemet som
slumpmassigt fordelar mal till domstolarnas domare dr tekniskt sett fortfarande 1 drift 1
Polen, men det fungerar endast under kontorstid. Men med tanke pa att domstolen som
godkinner dvervakning gor det dygnet runt, finns det stora mojligheter for systemet att
kringgds. Genom att limna in en ansdkan pé helgen eller utanfor ordinarie oppettider
kommer drendet automatiskt att tilldelas den jourhavande domaren>’. Informationen om
vem som har jour vid en viss tidpunkt dr kind for underrittelsetjansten, som dé helt
enkelt kan vélja en "vinlig domare” som de kan skicka sina §vervakningsansokningar
till38. Dessutom kan slumpmassig tilldelning ocksa forbigés av it-personal som har
tillgang till systemet och kan tilldela 6vervakningstillstand till ”vénliga domare™°. Allt
detta undergriver pa ett allvarligt sitt domstolens forméga att utdva effektiv rattslig
tillsyn.

EFTERHANDSGRANSKNING

41.

I Polen finns 1 princip ingen parlamentarisk tillsyn. Fére 2016 leddes den
parlamentariska tillsynskommittén for specialtjansten (KSS) av ett roterande
ordforandeskap mellan de styrande partierna och oppositionspartierna. PiS har dock
dndrat denna parlamentariska regel och installerat PiS-medlemmarna Waldemar Andzel
som permanent ordférande och Jarostaw Krajewski som vice ordforande for
kommittén®. Regeringspartierna har absolut majoritet i kommittén®'. Detta gor
kommitténs tillsynsfunktion meningslos. Dessutom avvisade regeringsmajoriteten 1
sejmen kravet pa en parlamentarisk utredning av pastdendena om olaglig anvdndning av

34 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b73628097 7 ef.

35 https://www.lexology.com/library/detail.aspx?g=b3c8b4a9-d10f-4502-a345-b73628097 7 ef.

36 Vittnesméal av Ewa Wrzosek, landsspecifik utfragning om Polen, méte i undersékningskommittén for
utredning av anvéndningen av Pegasus och liknande spionprograms méte den 15 september 2022.

37 Vittnesmél av Ewa Wrzosek, landsspecifik utfragning om Polen, moéte i undersdkningskommittén for
utredning av anvéndningen av Pegasus och liknande spionprograms méte den 15 september 2022.

8 Vittnesmal av Ewa Wrzosek, landsspecifik utfragning om Polen, méte i undersdkningskommittén for
utredning av anvéndningen av Pegasus och liknande spionprograms méte den 15 september 2022.

3 Vittnesméal av Ewa Wrzosek, landsspecifik utfrigning om Polen, mote i undersdkningskommittén for
utredning av anvdndningen av Pegasus och liknande spionprograms méte den 15 september 2022.

60 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKL ADKOMST&NrKadencji=9&KodKom=KSS.

61 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS.
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spionprogram®2 3 64 65 66 A andra sidan tillsatte senaten, dér regeringspartierna inte har
nagon majoritet, en undersdkningskommitté i borjan av 2022. Senatens kommitté
saknar dock de undersokningsbefogenheter som sejmen®” har, vars
undersokningskommitté kan kalla vittnen och hora vittnesmal. Kommittén har vid varje
tillfdlle stott pA motstand fran det styrande partiet i sejmen®®, regeringstjanstemén och
sdkerhetsmyndigheter, som alla har vigrat att samarbeta eller genomf6ra en egen
utredning®.

42. Granskning och korrigerande dtgédrder som erbjuds av andra oberoende organ har ocksa
kraftigt forsvagats. Hogsta revisionsmyndigheten har effektiva tillsynsbefogenheter,
men dess medlemmar och personal utsitts for stindiga hinder, trakasserier och hot,
vilket allvarligt paverkar dess operativa kapacitet’?. Sejmen har ocksa hittills
misslyckats att utse tio av nitton medlemmar i NIK’!. Den erforderliga granskningen av
rddsmedlemmar som utfors av specialtjdnsten, under ledning av minister Kaminski, gar
mycket langsamt’?.

43. Nir ett brott mot lagen upptécks av NIK har de befogenhet att lamna in en anmélan till
aklagarmyndigheten’?. Det ar dock upp till aklagarmyndigheten att inleda ett drende pa
grundval av den anmaélan. I situationer dar &klagaren inte vidtar dtgirder ar det lite som
kan goras av NIK. Nér en anmaild 6vertradelse géller verksamheten vid sjdlva
aklagarmyndigheten skapas en ond cirkel av ansvarsfrihet. Dessutom ska alla drenden
som NIK anmdler till &klagarmyndigheten anmaélas till riksaklagaren, som ocksa ar
justitieminister, som leder just det departement som kopte spionprogrammet frén borjan.

62 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c¢17024422, 17 januari 2022.

632022 ars rapport fran Europeiska kommissionen om rattsstatsprincipen, landskapitlet om réttstatssituationen i
Polen, https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf, s. 27.

64 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbe37¢00c5ab, 23 december 2021.

65 The Guardian, ‘Polish senators draft law to regulate spyware after anti-Pegasus testimony’, 24 januari 2022.
6 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 januari 2022.

672022 ars rapport fran Europeiska kommissionen om réttsstatsprincipen, landskapitlet om réttstatssituationen i
Polen, https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf, s. 27, fotnot 220.
% Bloomberg, https://www.bloomberg.com/news/articles/2022-01-03/polish-government-urged-to-probe-
spyware-use-as-scandal-grows?leadSource=uverify%20wall#xj4y7vzkg, 3 januari 2022.

% AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7¢36e8b22611aa6bfc27¢17024422, 17 januari 2022, 2022 érs rapport fran Europeiska kommissionen om
rattsstatsprincipen, lanskapitlet om réttsstatssituationen i Polen, https://commission.europa.eu/system/files/2022-
07/48 1 194008 coun_chap poland en.pdf, s. 27, AP, https://apnews.com/article/technology-business-middle-
east-elections-europe-c16b2b811e482db8fbcObbc37¢00c5ab, 23 december 2021, The Guardian, ’Polish senators
draft law to regulate spyware after anti-Pegasus testimony”, 24 januari 2022, Politico,
https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-scandal/, 18
januari 2022,

70 Reuters, https://www.reuters.com/article/poland-pegasus-idUSL8N2UF596, 4 februari 2022, diskussion med
den hogsta revisionsmyndigheten, undersdkningskommitténs uppdrag att undersoka anvéndningen av Pegasus
och liknande spionprogram mot Polen, september 2022.

"L https://www.nik.gov.pl/en/about-us/the-council-of-nik/; diskussion med den hogsta revisionsmyndigheten,
undersokningskommitténs uppdrag att undersdka anvindningen av Pegasus och liknande spionprogram mot
Polen, september 2022.

72 Diskussion med den hogsta revisionsmyndigheten, undersékningskommitténs uppdrag att undersoka
anvandningen av Pegasus och liknande spionprogram mot Polen, september 2022.

73 Lag av den 23 december 1994 om den hogsta revisionsmyndigheten, https://www.nik.gov.pl/en/about-
us/legal-regulations/act-on-the-supreme-audit-office.html, artikel 63.
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44,

Rikséklagaren har befogenhet att avbryta utredningar eller dteruppta utredningar som
aklagarmyndigheten avslutat. Han kan ocksé inleda disciplindra forfaranden mot
aklagare som han misstanker har fattat felaktiga beslut.

Den nuvarande ombudsmannen Marcin Wigcek utsdgs 2021 nér sejmen och senaten
enades om en partipolitisk kompromisskandidat efter en lang dragkamp’*. Nér det géller
fallet med senator Brejza, hivdade Wigcek att ombudsmannen inte bor engagera sig i de
tidiga stadierna av ett drende. Trots detta har bade de tidigare och nuvarande
ombudsménnen dvervakat situationen och utdvat ett visst métt av press pa behovet av
att skapa ett oberoende tillsynsorgan for att ge demokratisk kontroll dver
underrittelsetjinstens verksamhet’.

RAPPORTERING

45.

Enligt 2016 ars polislag dr polisen endast skyldig att lamna in rapporter tva ganger per
ar till de behoriga domstolarna om antalet insamlingar av telekommunikations-, post-
eller internetuppgifter tillsammans med deras juridiska resonemang (som ror
forebyggande atgérder eller upptickande av brott, skydd av ménniskors liv eller hélsa
eller stod till sok- och rdddningsinsatser)’¢. Dessa rapporter kan endast goras i efterhand
och offentliggdrs inte. Om det uppstar ett problem med inlagan kommer domstolen att
lagga fram sina slutsatser som svar inom 30 dagar, men kan inte besluta att nagra
uppgifter ska forstoras, &ven om den finner att de ar oférenliga med lagen. Ytterst
viktigt att podngtera ar att dessa tillsynsatgiarder endast dr frivilliga, inte obligatoriska.

RATTSMEDEL

46.

47.

48.

Trots de omfattande bevisen for att grova brott har begétts har den polska aklagaren
hittills agerat mycket forhalande. Det verkar som om endast malet med dklagaren Ewa
Wrzosek och Krzysztof Brejza har tagits upp av domstolarna. Ewa Wrzosek ingav
ursprungligen sitt drende till &klagarmyndigheten. Efter att den officiellt vdgrade att ta
upp drendet kunde hon dock 6verklaga till domstolarna. I slutet av september 2022
beordrade distriktsdomstolen i Warszawa (Mokotow) aklagaren att inleda en utredning.
Hittills har dock aklagaren inte genomfort ndgra meningsfulla forfaranden som ér
nddvéndiga for att drendena ska kunna fortskrida, sdsom att inhdmta vittnesmal fran
maéltavlan.

Det ar viktigt att notera att Wrzosek endast kunde inleda detta 6verklagande i
domstolarna efter att ha fatt ett officiellt avslag fran aklagarens kontor. I ménga andra
fall drar 8klagaren ut pé utredningen for att undvika att ndgonsin behdva utfirda ett
officiellt svar, eftersom han dr medveten om att om han gor det kommer han att bli
utsatt for 6verklagandeforfarandet 1 domstolarna.

Medborgare som har blivit spionerade pa kan givetvis fora ett civilmal infor domstol,

74 Euractiv, https://www.euractiv.com/section/politics/short_news/poland-elects-new-ombudsman-in-rule-of-
law-standoff/, 22 juli 2021.

75 Europaparlamentet. Generaldirektoratet for parlamentarisk utredning och analys, ”Europe’s PegasusGate:
Countering spyware abuse”, studie, 6 juli 2022,
https://www.europarl.ecuropa.cu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397 EN.pdf, s. 22.
76 Lag av den 15 januari 2016 om andring av polislagen och vissa andra lagar, artikel 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf.
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men bevisbordan for att de varit foremal for 6vervakning ligger pd dem och det ar

praktiskt taget omgjligt att bevisa den illegala anvindningen av spionprogram utan
myndigheternas samarbete. Bristen pa genomforande av skyldigheten att 1imna ut

uppgifter 1 Polen, som beskrivs i K/ass-domen, innebér att ménga personer kanske
aldrig vet att de har blivit utsatta.

49. For ndrvarande star malen Pietrzak mot Polen och Bychawska-Siniarska m.fl. mot Polen
infor Europadomstolen, som ifrigasitter bristen pa insyn, tillsyn, underrittelse och
korrigerande atgédrder nér det giller 6vervakning 1 Polen. Domstolen beslutade att
genomfora en sdllsynt forhandling for dessa fall, som dgde rum den 27 september 2022.
Fallen géllde fem medborgare’” som ldmnade in klagomal till Europadomstolen i
september 2017 respektive februari 2018. Elva enheter ldmnade in amicus curiae-
briefingar i det hér fallet, bland annat European Criminal Bar Association’®, den polska
ombudsmannen och FN:s sérskilda rapportor for frimjande och skydd av ménskliga
rattigheter och grundlaggande friheter samtidigt som terrorism bekdmpas’.

50. Aven om denna vig for klagomal till Europadomstolen #r dppen for medborgare ér det
tveksamt om detta kvalificerar sig som ett effektivt rattsmedel, med tanke pa hur ldng
tid forfarandet tar. Fem &r efter det forsta klagomalet finns det fortfarande inget
domstolsbeslut 1 detta fall.

51.  Med stdd av artikel 227 1 forvaltningsprocesslagen hade klagomél lamnats in tidigare
under 2017 till statsministern och respektive chef for de olika polis- och
underrittelsetjdnsterna. Dessa underrittelsetjdnster omfattade CBA, den interna
sdkerhetstjansten, den nationella skatteférvaltningen, den militdra
kontraspionagetjdnsten, den nationella polisen, grinspolisen och det nationella
gendarmeriet. Deras klagomal gillde att lagstiftningen tilldit medlemmar av dessa polis-
och underrittelsetjdnster att dvervaka deras telekommunikation och digitala
kommunikation utan deras vetskap. Eftersom medlemmarna 1 de aktuella tjdnsterna inte
var skyldiga att informera dem om eventuell 6vervakning kunde sokandena foljaktligen
inte fa lagenligheten av denna verksamhet provad av en domstol, vilket enligt deras
uppfattning stred mot den polska konstitutionen.

52.  Mellan juni och september 2017 skickade cheferna for de ovan ndmnda polis- och
underrittelsetjidnsterna sina svar pd sokandenas klagomal. Med aberopande av artikel 8
(rétten till respekt for privatliv och familjeliv) 1 Europeiska konventionen om ménskliga
rattigheter klagade s6kandena Over att de hemliga systemen for 6vervakning av
telekommunikation, post- och digitalkommunikation och insamling av metadata, som
infordes 1 tillimpningen av lagen, och antiterroristlagen, inkriktar pa deras ritt till
respekt for sitt privatliv. Med aberopande av artikel 8 tillsammans med artikel 13 (rétt
till ett effektivt rattsmedel) hdvdar sokandena att de inte hade nagot effektivt rattsmedel
som skulle ha gjort det mgjligt for dem att faststilla om de sjdlva hade blivit foremal for

77 Mikotaj Pietrzak, advokat, dekanus for Warszawas advokatsamfund, Dominika Bychawska-Siniarska, medlem
och anstilld i Helsingforsstiftelsen for ménskliga rittigheter, Barbara Grabowska-Moroz, universitetslektor och
forskare och extern expert vid Helsingforsstiftelsen for ménskliga rattigheter, Wojciech Klicki och Katarzyna
Szymielewicz, medlemmar av Panoptykon Foundation baserad i Warszawa.

78 https://www.ecba.org/content/index.php/working-groups/human-rights/857-ecba-hr-office-at-the-echr-
hearing-in-the-case-pietrzak-v-poland-and-bychawska-siniarska-and-others-v-poland-hearing-29-09-2022.

79
https://www.ohchr.org/sites/default/files/Documents/Issues/Terrorism/SR/AmicusBrief Poland SRCT _ECHR.p
df.
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hemlig dvervakning och, om nddvéandigt, i lagligheten av denna dvervakning provad
av en domstol.

OFFENTLIG GRANSKNING

53.

De oberoende medierna, som utdvar offentlig granskning, dr en annan del av de
demokratiska kontrollerna och motvikterna. Nar det géller anvindningen av
spionprogram blev det polska public service-foretaget, som i stor utstrackning
kontrolleras av regeringspartierna, i praktiken delaktigt i den olagliga
overvakningsskandalen genom att offentliggdra material som hdmtats ur smartphones
for flera av méltavlorna, ddribland senator Krzysztof Brejza fran oppositionen. Att
offentliggora information som erhéllits vid specialtjdnstens dvervakningsinsats dr en
brottslig handling i sig, men dndé har inga atgérder vidtagits av polisen eller den
allménna &klagaren.

POLITISK KONTROLL

54.

55.

56.

Manga nyckelpositioner i hela kedjan innehas av regeringspartiernas medlemmar eller
av partitrogna. Inrikesministern och samordnaren for specialtjansten, Mariusz
Kaminski, falldes 2015 f6r maktmissbruk och domdes till tre ars fiangelse®’. Men
omedelbart efter parlamentsvalet 2015 benddade president Andrzej Duda honom pa ett
hogst oegentligt sitt, vilket bl.a. fordomdes av hogsta domstolen i Polen, EU-
domstolen, Venedigkommissionen och det amerikanska utrikesministeriet. Det vicker
frdgor om hans oberoende och neutralitet. Kaminski har végrat att tréffa eller 1 avsevéird
utstrackning samarbeta med PEGA-kommittén®!.

CBA kontrolleras helt och hallet av den styrande majoriteten och saknar oberoende,
trots dess titel och mandat, som inréttades enligt lagen av den 9 juni 2006 om den
centrala byran for korruptionsbekdmpning®?, i vilken det i artikel 1.1 anges att den
centrala byran for korruptionsbekdmpning har inrittats som en sirskild inréttning for att
bekdmpa korruption 1 det offentliga och ekonomiska livet, sirskilt vid offentliga och
lokala myndigheter samt for att bekdmpa verksamhet som skadar statens ekonomiska
intressen®3. 12022 ars rapport om réttsstatsprincipen konstaterar kommissionen att
oberoendet for de viktigaste institutionerna for bekdmpning av korruption fortfarande &r
ett problem, sérskilt med tanke pa att den centrala byrdn for korruptionsbekdmpning ar
underordnad den verkstdllande makten och det faktum att justitieministern ocksa &r
rikséklagare®®.

Regeringens anstrangningar for att fa kontroll 6ver réttsviasendet har dokumenterats och
bekriftats i ménga olika instanser, diribland kommissionen, EU-domstolen och
Europadomstolen.

80 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCNOT62H620151117, 17
november 2015.

81 EU Observer, https://euobserver.com/rule-of-law/156063, 15 september 2022.

82 https://www.cba.gov.pl/ftp/dokumenty pdf/ACT on_the CBA October 2016.pdf.

83 https://www.cba.gov.pl/ftp/dokumenty pdf/ACT on_the CBA_ October 2016.pdf, Article 1.1.

842022 ars rapport frin kommissionen om rittsstatsprincipen, landskapitlet om rattsstatsprincipen i Polen,

https://commission.curopa.cu/system/files/2022-07/48 1 194008 coun_chap poland en.pdf, s. 1.
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57.

Det rittsliga och institutionella sammanhanget har inte bara skapats for att mdojliggora
ndstintill obegrinsad 6vervakning med spionprogram, utan sa gott som alla delar av
processen kontrolleras ocksa 1 hog grad av regeringspartierna. Till f61jd av detta har
skyddsétgdrder som kan finnas pé papper noll eller liten betydelse 1 praktiken.

MALTAVLORNA

38.

59.

60.

61.

62.

De forsta dokumenterade fallen av anvindning av Pegasus 1 Polen gar tillbaka till 2018.
En av dessa géllde den tidigare bitrddande finansministern, Pawel Tamborski, vars
telefon hade hackats med Pegasus i1 februari 2018, vilket avslojades av Amnesty
International och Wyborcza i juli 2022. Samma dag grep CBA honom samt fem fore
detta tjanstemén vid ministeriet och marknadsanalytiker, som anklagades for att ha
undervérderat marknadsvérdet pa kemikalieforetaget CIECH 1 utbyte mot mutor.
Domstolen samtyckte inte till gripandet och beordrade att de skulle friges. Den
verkstillande direktdren och dgaren till PR-byran Cross Media, Andrzej Diugosz, var
ocksa en maltavla och hackades minst 61 gédnger mellan mars 2018 och november 2019.
Darefter begirde ombudsmannen mer information frdn myndigheterna, men
anstrangningen var forgédves. Vid den tidpunkten fortsatte regeringen att forneka kopet
av spionprogrammet.

Efter undersokningarna av Associated Press och Citizen Lab-forskarna vid universitetet
i Toronto avslojades att tre personer till hade varit maltavlor for Pegasus i Polen 201983,
ndmligen senator Krzysztof Brejza fran oppositionen, advokat Roman Giertych och
aklagare Ewa Wrzosek. Vissa medlemmar av den styrande majoriteten har bekréftat
kopet av programvaran frdn NSO Group, men regeringen har inte officiellt erként att
ndgra specifika personer utsetts till méltavlor. Ingen av de tre méltavlor som ndmns
nedan har formellt anklagats for ndgot brott, de har inte kallats till forhor, och det har
heller inte framlagts ndgon begdran om att hdva immuniteten for de maltavlor som
innehar offentliga &mbeten med koppling till detta drende.

Citizen Lab hade upptéckt ett antal infektioner i Polen i slutet av 2017, men de kunde
inte identifiera offren vid den tidpunkten3®.

Anvindningen av spionprogram och insatser for att kontrollera medborgarna har en néra
koppling till valsystemet. Flera av Pegasus maltavlor var pa nagot sétt kopplade till val:
senator Krzysztof Brejza (chef for valkampanjen for det storsta oppositionspartiet),
Roman Giertych (advokat for oppositionsledaren och fore detta ordféranden for
Europeiska rddet, Donald Tusk), Ewa Wrzosek (dklagaren som undersoker postrostning
for presidentvalet), hogsta revisionsbyran (NIK) (som offentliggjorde rapporter om
postréstningen for presidentvalet) och Michael Kolodziejczak (grundaren av ett
jordbrukspolitiskt parti som konkurrerar om samma véljare som regeringspartierna).

Samtidigt har den nationella valkommissionens oberoende ifragasatts pd grund av att
den bestar av domare som valts av parlamentet och domstolar som det styrande partiet
har skaffat sig kontroll éver. Dessutom har distriktsdomstolen 1 Warszawa, som har

85 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware, 17 februari 2022.

86 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf95099b687¢, 21 december 2021.
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ansvar for registreringen av nya politiska partier®’, fyllts med regeringstrogna
”neodomare”, vars oberoende skulle kunna ifragasittas.

KRZYSZTOF BREJZA

63. Senator Krzysztof Brejza tjanstgjorde som ledare for oppositionspartiet
Medborgarplattformens valkampanj under Europavalet och de nationella valen nér han
blev maltavla for hackning med spionprogram®. Krzysztof Brejzas telefon attackerades
33 ganger under tiden han ledde Medborgarplattformens parlamentsvalskampanj 2019,
med borjan den 26 april 2019 och fram till den 23 oktober 2019, bara ndgra dagar efter
valperiodens slut®’.

64. Som ett direkt resultat av hackningen av Krzysztof Brejzas telefon ska textmeddelanden
ha stulits, manipulerats och darefter offentliggjorts i det statligt kontrollerade TV-nétet*®
under valet 2019, i en pastadd iscensatt smutskastningskampanj®!. Detta har fatt senator
Krzysztof Brejza att ifragasétta legitimiteten i1 valet 2019, som det styrande PiS-partiet
vann med knapp marginal®?.

65. Aven om PiS-regeringen medger att den har kopt in Pegasus, fornekar den kraftfullt
anklagelserna att programvaran anvandes for politiska andamal®?. Jarostaw Kaczynski
har varken bekréftat eller fornekat att Krzysztof Brejza var en méltavla, men har hivdat
att senatorn var kopplad till ”missténkt brottslighet”, ndgot som Brejza fornekar med
kraft®. Inget dtal vicktes mot Brejza och han kallades aldrig for att vittna. Detta tyder
pa att anvindningen av spionprogram inte tjinade nagot utredningssyfte. Genom att
antyda att Krzysztof Brejza hade kopplingar till brottslig verksamhet forsokte
regeringen att formellt legitimera anvandningen av spionprogram genom att skapa
omstdndigheter under vilka den polska regeringen kunde anvénda spionprogrammet
Pegasus av ett av de skédl som NSO Group anser vara “legitimt”, nir den dvervéger att
sélja sin programvara till en regering, ndmligen utredning av grov brottslighet®>.

66. 1 veckor var senator Krzysztof Brejza maltavla for en smutskastningskampanj som
inneholl material som erhallits genom anvindning av spionprogrammet Pegasus. Det ér
anmarkningsvart att sdidant material offentliggjordes i public service-tv. Det finns inte
ndgon forklaring till hur ett offentligt programforetag far tillgang till sddant material.

87 Lag av den 27 juni 1997 om politiska partier,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970980604/U/D19970604L;.pdf, artikel 11.

88 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad 7{-ff7b5a600000, 5 april 2022.
89 The Guardian, ”More Polish opposition figures found to have been targeted by Pegasus spyware”, 17 februari
2022.

902022 &rs rapport frén kommissionen om réttsstatsprincipen, landskapitlet om réttsstatssituationen i Polen,
https://commission.curopa.cu/system/files/2022-07/48 1 194008 coun chap poland en.pdf, s. 20-23, AP,
https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbc37c¢00c5ab, 23 december 2021.

°l AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbce37¢c00cS5ab, 23 december 2021.

2 Financieele Dagblad, https://fd.nl/politick/1426857/liberalen-europarlement-eisen-onderzoek-naar-
spionagesoftware, 12 januari 2022.

93 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 januari 2022.

% Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 januari 2022.

% BBC, https://www.bbc.com/news/technology-57881364, 19 juli 2021.
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Om Pegasus-hackningen av senator Krzysztof Brejza verkligen hade handlat om
nationell sdkerhet, vilket regeringen tycks antyda, skulle det vara ett mycket allvarligt
brott att lacka det material som erhéllits vid en hemlig sdkerhetsoperation. Det faktum
att det offentliga programforetaget ocksa gisslantagits av regeringspartiet pekar snarare i
riktning mot en smutskastningskampanj som arrangerats av regeringspartierna.

67. Vid den tidpunkten inleddes dock en brottsutredning av senator Krzysztof Brejzas far,
Ryszard Brejza. Under sin tid som borgmaéstare i Inowroctaw, en stad i centrala Polen,
kallades Brejza Sr till forhor om pastddd misskotsel av offentliga medel och
underldtenhet att utfora sina plikter®®. Detta forhor dgde rum direkt efter det att Brejza Jr
inledde ett rdttsligt forfarande mot Jarostaw Kaczynski for fortal. Bade Krzysztof och
Ryszard Brejza har hdvdat att anklagelserna mot Brejza Sr var en hdmnd for
stdmningen.

68. Ryszard Brejza tog sjdlv emot tio textmeddelanden mellan juli och augusti 2019 som
Amnesty Internationals sékerhetslabb betraktade som misstdnkta och som stimde
overens med Pegasus kiannetecken®”. Medan hon drev senator Brejzas
Europaparlamentskampanj fick dessutom senator Brejzas fore detta assistent Magdalena
Losko fyra missténkta textmeddelanden i april 2019, som enligt Amnesty Internationals
kriminaltekniska granskare var tekniskt forenliga med NSO Groups spionprogram
Pegasus®.

ROMAN GIERTYCH

69. Roman Giertych var maltavla for spionprogrammet Pegasus under de sista veckorna av
parlamentsvalet 2019. Mellan september och december 2019 hackades Roman Giertych
hela 18 génger, och merparten av dessa skedde strax fore valdagen den 13 oktober
2019. Vid den tidpunkten tjanstgjorde han som advokat for ledaren for
oppositionspartiet Medborgarplattformen och f.d. premidrminister Donald Tusk. Under
denna period foretridde Roman Giertych dven Radostaw Sikorski, tidigare
utrikesminister och nuvarande parlamentsledamot i Europeiska folkpartiets grupp
(kristdemokrater) (PPE). Radostaw Sikorski tog sig an ett drende for att undersoka
Jarostaw Kaczynskis och dennes allierades inblandning i olaglig avlyssning som ledde
till att Sikorskis samtal spelades in och offentliggjordes®.

70. Liksom i fallet med Krzysztof Brejza har regeringen varken bekriftat eller fornekat om
den var ansvarig for dessa attacker. Det rapporterades av Associated Press att en
begiran om att arrestera Roman Giertych ingavs av en éklagare, angdende en pastadd
utredning av ekonomisk brottslighet, bara ndgra timmar innan talespersonen for statens
sikerhet Stanistaw Zaryn besvarade fragor frin AP om hackningen av Roman Giertychs
telefon. Roman Giertych fornekar med kraft dessa pastdenden. Stanistaw Zaryn vigrade
att kommentera det eventuella sambandet mellan dessa hindelser. I en liknande incident

% AP, https://apnews.com/article/technology-business-software-hacking-spyware-
8cc528ba7d46a61b378adf1ede9dd00f, 10 januari 2022.

97 The Guardian, ”More Polish opposition figures found to have been targeted by Pegasus spyware”, 17 februari
2022, Le Monde, https://www.lemonde.fr/pixels/article/2022/07/18/affaire-pegasus-un-an-apres-le-crepuscule-
de-nso-group 6135168 4408996.html, 18 juli 2022.

%8 The Guardian, ”More Polish opposition figures found to have been targeted by Pegasus spyware”, 17 februari
2022.

9 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 december 2021.
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blev Roman Giertych foremal for en husrannsakan och hans hem genomsdktes av
tjanstemén fran CBA under 2020'%.

71.  Under denna tid 2019 foretrddde Roman Giertych dessutom Gerald Birgfellner, en
osterrikisk utvecklare. Birgfellner hade varit delaktig i ett byggprojekt for PiS-ledaren
Jarostaw Kaczynski, som han hade familjeband till, nar affdren blédstes av. Efter att
inspelade samtal mellan de tva offentliggjorts uppstod en politisk skandal f6r Kaczynski
som sedan stéllde in projektet. Gerald Birgfellner péstér att han aldrig fick betalt for
sina tjanster och anlitade darfor Roman Giertych!?!. Ministern for réttsliga fragor och
rikséklagare Zbigniew Ziobro framholl ocksd under 2021 att han forsokte vécka atal
mot Roman Giertych angdende misstankt brottslighet!2,

EwA WRZOSEK

72.  Aklagare Ewa Wrzosek utsattes for hackning med spionprogrammet Pegasus si mycket
som sex ganger mellan den 24 juni och den 19 augusti 2020'%. Wrzosek &r medlem i
Lex Super Omnia, en sammanslutning av dklagare som arbetar for dklagarmyndighetens
oberoende. Hon undersokte beslutet att hilla 2020 ars presidentval 1 Polen mitt i den
globala covid-19-pandemin nér hon frdntogs fallet, som sedan lades ned. Det hor till
rikséklagaren Zbigniew Ziobros, och hans hogra hand den nationella dklagaren Bogdan
Swieczkowskis, befogenhet att besluta att inte vicka atal i vissa fall eller att stryka
underordnade &klagare fran sérskilda drenden!%. Dérefter skickades Ewa Wrzosek med
48 timmars varsel till en annan dklagarmyndighet i en stad flera timmar fran sitt hem.
Det var ndr Ewa Wrzosek atervinde till Warszawa som hon blev méltavla for
spionprogrammet Pegasus. De polska myndigheterna har foljt monstret att inte bekréfta
eller forneka sitt ansvar!0> 106,

73.  Wrzosek har ocksa inlett ett rittsligt klagomal om Pegasus-infektionen i sin
mobiltelefon. Domstolen beordrade ett expertutlatande fran Citizen Lab om Pegasus-
infektionen och Wrzosek har sjdlv begért att hennes telefon ska granskas av experterna
pa Citizen Lab. Aklagaren avslog dock denna begiran och valde ut en annan expert som
inte kunde koppla nigon infektion till Pegasus. Aklagaren bad dessutom teleoperatdren
att lamna Over alla metadata som rér Wrzosek, under en period som inte &r relevant for
domstolsutredningarna. Wrzosek anser att hon fortfarande dvervakas och att dklagarens
forfarande syftar till att tillhandahalla ytterligare bevis som skulle kunna anvéndas mot

100 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf9f5099b687¢, 21 december 2021.

101 AP, https://apnews.com/article/elections-international-news-jaroslaw-kaczynski-european-parliament-poland-
bed5ffc814e649f4bb4d10f82628b4c2, 16 februari 2019, TVP World, https://tvpworld.com/41262080/ruling-
party-leader-im-no-dictator, 11 februari 2019.

102 TVP Info, https://www.tvp.info/57607147/zaryn-ws-senatora-brejzy-falszywe-sa-sugestie-ze-sluzby-
nielegalnie-wykorzystuja-kontrole-operacyjna-do-gry-politycznej, 23 december 2021.

103 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324c1915099b687¢, 21 december 2021.

1042022 &rs rapport fran Europeiska kommissionen om réttsstatsprincipen, landskapitlet om réttstatssituationen i
Polen, https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf; s. 16.

105 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw--
8b52e16d1af60{9¢324cf9f5099b687¢, 21 december 2021.

106 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony, 24 januari 2022.
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henne i andra fall!07,

74.  Som Wrzosek lyfte fram under PEGA-kommitténs sammantrédde den 19 januari 2023
atalas hon for nérvarande av &dklagarmyndigheten for att hon avsldjat information om ett
fall som inte har ndgot samband med Pegasus och for att hon har deltagit 1 politisk
verksamhet. Wrzosek kan inte bygga upp sitt réttsliga forsvar, eftersom
aklagarmyndigheten fornekar tillgang till handlingar!®®. Detta forefaller vara en
uppenbar krinkning av rétten till en réttvis rittegang, och det ger intrycket av att det
enda syftet med maélet dr att misskreditera Wrzosek.

ANDRA MOJLIGA MALTAVLOR
HOGSTA REVISIONSMYNDIGHETEN

75.  Aven om den inte var maltavla for Pegasus har de polska myndigheterna angripit och
trakasserat NIK — den hogsta revisionsmyndigheten — som har till uppgift att skydda de
offentliga utgifterna och forvaltningen av offentliga tjdnster och som offentliggjorde
fakturorna for “inkop av sérskild teknik for att upptécka och forebygga brottslighet™ till
ett totalt belopp av 25 miljoner zloty. Tidpunkten for attackerna &dr sdrskilt relevant med
tanke pé arten av den undersokning som NIK genomforde. Talespersonen for NIK
bekréftade att man undersokte ogiltigforklaringen av presidentvalet ar 2020. Resultatet
av denna undersdkning var att premidrministern, medlemmar av hans regering och en av
justitieministeriets fonder delgavs anmélan om brott. Detta verkar forstarka
misstankarna om att Pegasus framst har anvénts for politiska &ndamal i Polen!®.

BUNDSFORVANTER TILL PIS

76. Det verkar som om Pegasus anvéndes for ”forebyggande avlyssning” av ledare for och
organisatorer av gatuprotester mot de reformer av forfattningsdomstolen som
genomfordes av PiS. Det dr dock inte bara motstandare till det styrande partiet som kan
ha fallit offer for Pegasus. Enligt de kéllor som Wyborcza citerade blev den fore detta
talespersonen for PiS-partiet, Adam Hofman, spionerad pa 2018, vilket gjorde honom
till en av de forsta personerna som var méaltavla efter kdpet av spionprogrammet.
Hofman grundade R4S, ett PR-foretag, efter att ha blivit utesluten ur PiS-partiet!!0 111,
Enligt uppgift retade detta upp det styrande partiet som gjorde Hofman till en maltavla
for overvakning. Han uppger att den information som inhdmtades om honom senare
anvindes i en smutskastningskampan;.

77. Enligt Wiadomosci pastas dessutom den tidigare parlamentsledamoten for PiS Mariusz
Antoni Kaminski och den fore detta PiS-ministern for statskassan Dawid Jackiewicz ha
fallit offer for regeringens anvéindning av Pegasus'!?. Mariusz A. Kaminski uteslots ur

107 PEGA-kommitténs sammantréde, 19 januari 2023.

108 PEGA-kommitténs sammantrade, 19 januari 2023.

199 Notes from Poland, https://notesfrompoland.com/2022/02/07/polish-state-auditor-claims-7300-cyberattacks-
made-against-it-including-suspected-use-of-pegasus/, 7 februari 2022.

10 https://wyborcza.pl/7,173236,28015977 polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true.

11 Rzeczpospolita, https://www.rp.pl/polityka/art480525 1 -hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana,
11 oktober 2014.

112 https://wiadomosci.onet.pl/kraj/pegasus-oto-kolejne-osoby-ktore-mialy-byc-inwigilowane-przez-sluzby-
pis/yvtotym.
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78.

PiS till f6ljd av att han blev indragen i en skandal samtidigt som Hofman, men
Jackiewicz forblir en medlem av det styrande partiet trots sitt plotsliga steg tillbaka fran
sin ministerroll!!3.

En liknande smutskastningskampanj genomfordes ocksd mot den tidigare ordféranden
for Republiken Polens arbetsgivare, Andrzej Malinowski, av det styrande partiet i
februari 2018. Han vittnade infor ett sdrskilt sammantride 1 senatskommittén i april
2022 om hackandet av hans telefon med Pegasus for att samla in information for detta
offentliga avldgsnande'!*. Han beskrev att meddelanden togs fran hans WhatsApp och
sms genom Pegasus och anvindes strategiskt for att sprida ndthat mot honom. Attacken
var vedergéllning for att han inte holl med det styrande partiet och krdvde alternativ
ekonomisk politik.

AVSLUTANDE KOMMENTARER

79.

80.

81.

Missbruket av Pegasus i Polen maste ses mot bakgrund av rittstatskrisen i landet, som
inleddes 2015 nér regeringen — under ledning av PiS — borjade avveckla réttsvisendet
och sedan dess systematiskt har tagit over de flesta viktiga institutioner i landet och
installerat partitrogna vid alla strategiska organ. Det styrande partiet ssammanstéllde
avsiktligt och metodiskt de réttsliga, institutionella och politiska byggstenarna i detta
system for att skapa en sammanhingande och mycket effektiv ram, diar anvindningen
av Pegasus ir en integrerad och viktig del av ett system for dvervakning av
oppositionen och regeringens kritiker for politisk vinning. Den utformades for att hilla
kvar den styrande majoriteten och regeringen vid makten.

Overvakningen i Polen utvidgades enormt, vilket forsvagade eller avligsnade
skyddsatgarder och tillsynsbestimmelser. Under de systematiska och mélinriktade
lagéindringar som den styrande majoriteten har infort har offrens réttigheter minimerats
och rattsmedel har gjorts meningslosa 1 praktiken. Effektiv forhands- och
efterhandsgranskning samt oberoende tillsyn har 1 sjdlva verket avskaffats. Medlemmar
1 den polska regeringen och partitrogna kontrollerar direkt eller indirekt
huvudpositionerna i systemet. Den information som inhdmtas med hjélp av
spionprogram anvinds 1 smutskastningskampanjer mot regeringskritiker och
oppositionen via de statligt kontrollerade medierna. Det faktum att den polska
regeringen har breddat stadgar pé det hér systematiska och riktade séttet genom
nationell lagstiftning haller den réttsliga grunden for 6vervakning kvar i strid med EU-
ritten, avgdrandet fran 2014 av den polska forfattningsdomstolen och de polska
medborgarnas grundliaggande réttigheter. Pa sa sitt legaliserades i grund och botten
olaglig 6vervakning som tydligt strider mot EU:s lagstiftning och nationell lagstiftning.

IL.B. Ungern

Ungern var ett av de forsta linderna som blev indraget i den europeiska
spionprogramskandalen. Ar 2021 avsldjades det av Pegasusprojektet och bekriftades av

113 https://nextvame.com/dawid-jackiewicz-is-back-jaroslaw-kaczynski-confirms-the-reports/.
114 https://www.senat.gov.pl/prace/komisje-senackie/przebieg,9668,1.html.
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Amnesty International'!'> att dver 300 ungrare kan ha fallit offer for missbruk genom
Pegasus, inbegripet politiska aktivister, undersokande journalister, advokater,
entreprendrer, en oppositionspolitiker och en fore detta regeringsminister.

82. I februari 2023 besokte en delegation frain PEGA-kommittén Ungern. Kommittén drog
slutsatsen att allt tyder pa att spionprogram har missbrukats grovt i Ungern och att
myndigheternas forklaring som hanvisar till den nationella sdkerheten ansigs vara
mycket osannolik. Starka bevis visar att ménniskor har spionerats pd i syfte att fa &nnu
storre politisk och finansiell kontroll 6ver den offentliga sfaren och mediemarknaden.

83. Kommittén var vertygad om att rittsstatsprincipen och de grundldggande demokratiska
normerna allvarligt har dvertritts 1 Ungern och att situationen &r bland de vérsta 1 EU.
Till £61jd av aratal av demokratisk tillbakagdng tycks statliga institutioner inte vara
inriktade pa att tjana medborgarna och skydda deras rittigheter och friheter, utan
snarare striva efter att uppnd regeringens politiska mal. Kommittén uppmanade
myndigheterna att tilldta en meningsfull undersdkning av missbruk.

INKOP AV PEGASUS

84. Ar 2017 rostade det ungerska parlamentets nationella siikerhetsutskott om att tillita
landets underrittelsetjdnster att forvérva viss utrustning genom att f6lja det ordinarie
offentliga upphandlingsforfarandet. P4 begéran av specialtjdnsten for den nationella
sakerheten (Nemzetbiztonsagi Szakszolgéalat, NBSZ) stodde det ungerska parlamentet
forvarvet av sofistikerade spionprogram!!®. Forfarandet var dock hemligt och i begiran
om godkédnnande angavs inte det specifika méirket och typen av teknik!!”.

85. Det ungerska inrikesministeriet kopte indirekt Pegasus f6r 6 miljoner euro via
Communication Technologies Ltd. av NSO Groups foretag i Luxemburg ar 2017, kort
efter att premidrminister Viktor Orban triffat Polens premidrminister Mateusz
Morawiecki och den tidigare isracliske premidrministern Benjamin Netanyahu!!8 119,
Det ungerska inrikesministeriet bekrédftade inte detta forrén 1 november 2021, nér
ordforanden for parlamentsutskottet for forsvar och brottsbekdmpning, Lajos Kdsa,
erkdnde Fidesz-regeringens kop av Pegasus!??. Lajos Kosa insisterade dock fortfarande
pa att spionprogrammet aldrig anvénts mot ungerska medborgare!?!.

86. Den ungerska nationella myndigheten for dataskydd och informationsfrihet (NAIH)

115 Euractiv, ‘Hungary employed Pegasus spyware in hundreds of cases, says government agency’, I februari
2022.

116 Studie — The use of Pegasus and equivalent spyware — The existing legal framework in EU Member States for
the acquisition and use of Pegasus and equivalent surveillance spyware, Europaparlamentet, generaldirektoratet
for unionens interna politik, utredningsavdelning C — Medborgerliga réttigheter och konstitutionella fragor, 5
december 2022, finns pa
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151 EN.pdf.
Direkt36, ”The inside story of how Pegasus was brought to Hungary”, https://www.direkt36.hu/en/feltarulnak-a-
pegasus-kemszoftver-beszerzesenek-rejtelyei/.

117 PEGA-uppdraget i Ungern, mote med ledamdterna i det ungerska parlamentets nationella sdkerhetsutskott,
20-21 februari 2023.

118 Financieele Dagblad, De wereld deze week: het beste uit de internationale pers. 7 januari 2022.

119 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

120 DW, Hungary admits to using NSO Group’s Pegasus spyware, 4 november 2021.

121 DW, Hungary admits to using NSO Group’s Pegasus spyware, 4 november 2021.
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frigade om upphandlingsforfarandet for inkdp av spionprogram och fick tillgang till det
hemliga avtalet med NSO. Under PEGA-uppdraget i Budapest i februari 2023 uppgav
NAIH:s ordforande, Attila Péterfalvi, inledningsvis att det inte var sant att Pegasus inte
langre tillhandaholls de ungerska myndigheterna, vilket skulle innebédra att Ungern inte
var en av de tvd EU-medlemsstater som hade strukits fran forteckningen 6ver de 14
lander som NSO tillhandahaller Pegasus till. Péterfalvi drog senare tillbaka sitt
uttalande och vidholl att han inte hade nagon information om huruvida NSO hade
avslutat anvindningen av Pegasus 1 Ungern eller inte.

RATTSLIG RAM

87. 1 Ungern faststills ramen for laglig avlyssning av kommunikation inom ramen for en
brottsutredning i polislagen. Enligt polislagen kan dvervakning av privatpersoner i en
brottsutredning endast ske med rittsligt godkdnnande. I fragor som ror terrorism avser
polislagen dock den utredningsévervakning som ndmns i lagen om nationell sdkerhet!?2.
Enligt denna bestimmelse behover man inte soka réttsligt godkdnnande for att
godkinna anvindningen av denna teknik, utan justitieministern &r i stillet ansvarig for
att utfarda tillstandet!?*. T begdran om tillstdnd for 6vervakning anges inte vilken typ av
teknik som kommer att anvindas!?4.

88. Enligt lag CXXV fran 1995 definieras nationella sdkerhetsintressen som att sikerstilla
Ungerns suverdnitet och skydda den lagliga ordningen, och inom denna ram, vilket &r
en ganska bred definition.

89. I ett historiskt mal (Szabd och Vissy mot Ungern'?3) konstaterade Europeiska domstolen
for de ménskliga rittigheterna (Europadomstolen) att lagen om nationell sikerhet inte
inneholl tillrdckligt exakta, effektiva och heltickande garantier for att
overvakningsatgirderna skulle kunna vidtas, verkstillas och atgirdas. Lagen om
nationell sdkerhet uteldmnar inte bara ett krav pé att de som dvervakas ska upplysas om
detta, utan den foreskriver séarskilt att maltavlorna inte far informeras av den
tillstdndsgivande parten om att de spioneras pa!?6. Kravet pa att anmdla offer faststilldes
otvetydigt av Europadomstolen i malet Klass m.fl. mot Tyskland'?*’. Dessutom finns det
inga effektiva rittsmedel vid missbruk och ingen ordentlig tillsyn. Den ungerska
regeringen har hittills inte genomfort nagon av domarna.

FORHANDSGRANSKNING

90. Enligt lagen om nationell sdkerhet dr Gvervakning som utfors av specialtjansten for
nationell sékerhet med hjélp av spionprogram i de flesta fall beroende av tillstind fran
justitieministern och av den domare som utses av ordféranden for huvudstaden

122 Europeiska unionens byra for grundldggande réttigheter (FRA), National intelligence authorities and
surveillance in the EU: Fundamental rights safeguards and remedies: Hungary, 26 september 2014.

123 FRA, National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and
remedies: Hungary, rittslig uppdatering, 23 oktober 2017.

124 PEGA-uppdraget i Ungern, 20-21 februari 2023.

125 Szab6 och Vissy mot Ungern, ansékan nr 37138/14, dom av den 12 januari 2016,
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-160020%22]}.

126 Lag CXXV frén 1995 om nationella sikerhetstjénster,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701 FIN.pdf.

127 Klass m.fl. mot Tyskland, 6 september 1978, punkt 50, serie A nr 28.
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Budapests lokala domstol i vissa specifika fall 128 129, Dessa beslut kan inte dverklagas
och det saknas i praktiken tillsyn 6ver processen!30 131,

91. Nir den nuvarande justitieministern Judit Varga inte &r tillgénglig delegerar hon
ansvaret for att godkénna anvindning av spionprogram mot medborgare, trots allvaret i
ett sddant beslut, till statssekreteraren for justitieministeriet, en befattning som for
nédrvarande innehas av Robert Repassy!32. Detta har bekréftats av Repassy sjélv i ett
svar han forfattat pa skriftliga frigor om situationen'33. Det har rapporterats omfattande
om att Varga regelbundet overlit ansvaret till Repassys foregdngare Pal Volner, som
tvingades avga fran posten i december 2021 pa grund av en stor korruptionsskandal!34.
Det rapporterades utforligt om att han tog emot miljoner ungerska forint 1 mutor frdn
flera hogt uppsatta aktorer i utbyte mot fordelaktiga beslut och utndmningar till viktiga
befattningar av Volner i egenskap av statssekreterare!3>,

92. Inrikesministern Sandor Pintér betonar att tillstindsforfarandet genom ministern eller
domstolen alltid tillimpas utan undantag!'3%, men de svaga rittsliga bestimmelserna i
lagen om nationell sdkerhet gor det &ven mojligt for generaldirektorerna for
specialtjdnsten for nationell sdkerhet att bevilja tillfalliga tillstdnd {f6r 6vervakning utan
medgivande fram till dess att ett officiellt tillstind kan beviljas. Detta innebir att
specialtjdnsten for nationell sdkerhet kan agera utan nagot vederborligt rattsligt tillstand
sa ldnge de hdvdar att en fordrojning av beviljandet av tillstand skulle skada deras
verksamhet. I sddana fall kan den obehériga 6vervakningen fortsdtta'”.

93. Den lagstadgade gransen pa hogst 90 dagar for 6vervakning som foreskrivs i lagen kan
forldngas med ytterligare 90 dagar péd en enkel begéran fran en generaldirektor till den
tillstandsgivande tjanstemannen!38, vilket endast &r avsett att verka som en réttslig
sdkerhet.

128 Lag CXXV frédn 1995 om nationella sikerhetstjdnster,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, avsnitt 56—58.

129 Europe’s PegasusGate: Countering Spyware Abuse — rapport fran Europaparlamentets utredningstjénst,
https://www.europarl.europa.cu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397 EN.pdf, juli
2022, s. 20.

130 Lag CXXV fran 1995 om nationella sékerhetstjanster,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, avsnitt 57 och 58.

1312022 &rs rapport fran Europeiska kommissionen om réttsstatsprincipen,
https://ec.europa.eu/info/sites/default/files/40 1 193993 coun chap hungary en.pdf, s. 26.

132 https://telex.hu/belfold/2021/12/10/repassy-robert-igazsagugyi-allamtitkar-varga-judit-igazsagugyi-
miniszterium; Europe’s PegasusGate: Countering Spyware Abuse,
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS STU(2022)729397 EN.pdf, juli
2022, s. 20.

133 https://telex.hu/belfold/2022/01/27/varga-judithoz-kerulhetett-vissza-a-titkos-megfigyelesek-engedelyezese.
134 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye; https://hungarytoday.hu/444-key-figure-in-volner-corruption-case-gyorgy-schadl-judge-fired-judiciary-
obh/.

135 https://telex.hu/belfold/2021/12/13/itt-vannak-a-reszletek-mirol-is-szol-a-fideszes-volner-pal-korrupcios-
ugye.

136 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f2910472ba44800e0, 4 november 2021.

137 Lag CXXV frén 1995 om nationella sikerhetstjinster,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, avsnitt 59.

138 Lag CXXV frédn 1995 om nationella sikerhetstjdnster,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, avsnitt 58.
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94. Dataskyddsmyndighetens roll dr dessutom att se dver all dvervakning som utfors av
sdkerhetstjansten. NAIH:s ordférande, Attila Péterfalvi, har kontinuerligt hdvdat att all
anvindning av Pegasus var for nationella sdkerhetsindamal, vilket faller under de
nationella regeringarnas exklusiva behorighet!3°. NATH kontrollerade dock endast
tillstandsforfarandet av tekniska skél for att faststélla om behandlingen av uppgifter var
laglig, men undersokte inte innehéllet 1 anvindningen av Pegasus. NAIH ansag inte att
det var nédvéndigt att kalla méltavlorna att vittna, eftersom NAIH hade tillging till alla
relevanta handlingar. Endast de fall som justitieministern hade godkéant undersoktes,
eftersom NAIH inte kan utreda tillstdnd som beviljats av en domare'4°.Enligt Péterfalvi
ledde NAIH:s utredning inte till att man upptiackte ndgon olaglig verksamhet eller nagot
som strider mot NSO Groups forsiljningsvillkor!'4!.

95. Chefen for NAIH utses av premidrministern, och darfor kan dess oberoende
ifrdgasittas'#?. Europadomstolen féllde en dom i fragan i september 2022 i malet Hiittl
mot Ungern'® som ingavs av Tivadar Hiittl, advokat vid Hungarian Civil Liberties
Union (HCLU), nér det nationella sdkerhetsutskottet, efter det att han pastas ha
avlyssnats, beslutade att inte inleda nagon ytterligare utredning och inga fler rattsmedel
fanns tillgéngliga!#*. Europadomstolen slog tydligt fast i sin dom att NAIH, trots sina
befogenheter att undersoka sdkerhetstjdnstens verksamhet, var oférmogen att bedriva
oberoende tillsyn av anvidndningen av dvervakning. Domstolen anség att
dataskyddsmyndigheten saknade den kompetens som krivs for att géra det, med tanke
pa att sikerhetstjénsten har rétt att neka atkomst till vissa handlingar av sekretesskal'4>.
I en sddan situation 4r det den minister som har ansvar for sdkerhetstjansten som far 1
uppgift att utféra en granskning, vilket inte pa nagot sétt kan betraktas som oberoende
tillsyn'4,

EFTERHANDSGRANSKNING

96. Pa oppositionens begiran holl det nationella sikerhetsutskottet och utskottet for
sakerhet och forsvar i1 nationalfdrsamlingen 1 november 2021 utfrdgningar om
anvindningen av spionprogram i Ungern och i synnerhet om att regeringen pastas ha
utsett medborgare till maltavlor av politiska skil. Regeringspartiet innehade fyra av sex
platser 1 det nationella sdkerhetsutskottet och forhindrade all meningsfull och
demokratisk granskning av anvindningen av Pegasus. Regeringspartiets foretrddare
insisterade pa att all dvervakning hade godkénts via ldmpliga kanaler, men vigrade att
kommentera huruvida journalister eller politiker hade varit maltavlor eller inte. De
vigrade dven att kommentera det faktum att tillstinden hade delegerats av
justitieministern till statssekreteraren Pal Vilner, som dr foremél for utredning till £61jd

139 HVG, https://hvg.hu/itthon/20111117 Peterfalvi_palyaja_adatvedelem, 21 november 2011.

140 PEGA-uppdraget i Ungern, 20 februari 2023.

141 Euractiv, "Hungary employed Pegasus spyware in hundreds of cases, says government agency”, 1 februari
2022.

142 https://hclu.hu/en/pegasus-whats-new.

143 https://hudoc.echr.coe.int/fre# { %22tabview%22:[%22document%22],%22itemid%22:[%22001 -
219501%221}.

144 https://tasz.hu/cikkek/valoszinusithetoen-lehallgattak-pert-nyert-strasbourgban-a-tasz-ugyvedje;
https://hudoc.echr.coe.int/fre?i=001-219501.

145 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.

146 https://444.hu/2022/10/12/emberi-jogok-birosaga-az-adatvedelmi-hatosag-alkalmatlan-a-lehallgatasok-
ellenorzesere.
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av anklagelser om korruption och maktmissbruk. De avvisade ocksé begdranden frn
oppositionsmedlemmarna om att genomfora en djupgéende utredning och att besoka
sakerhetstjinsten for att genomfora intervjuer med enskilda agenter. Viktiga méltavlor,
sdsom Zoltan Varga och Szabolcs Panyi, hordes inte av utskottet. I augusti 2021
genomfordes endast en allmén proformautredning, eftersom detta var det enda som fick
stod fran majoriteten!4’. Det gér dock inte att veta exakt vad som sades, eftersom det
styrande partiet har hemligstdmplat protokollet fran motet fram till 2050143,

97. NAIH inledde en utredning efter anklagelser frdn minst tio advokater, ordféranden for
det ungerska advokatsamfundet och minst fem journalister som hade blivit méltavlor!#.
I rapporten om undersokningen, som publicerades den 31 januari 2022, fastslogs att
Pegasus anvints uteslutande av skdl som ror den nationella sidkerheten.

98. Den ungerska dklagarmyndigheten avslutade dven sin utredning om méltavlorna den 15
juni 2022 och slog fast att ingen obehorig dvervakning hade skett.

99. Med tanke pé att det dr justitieministeriet som har befogenhet att bevilja tillstdnd och att
den Fidesz-stodda rikséklagaren Péter Polt omvaldes 2019 {or ytterligare nio r (efter att
redan ha innehaft posten 1 sammanlagt 15 ar under tva skilda mandatperioder fram till
dess) kan en verklig tillsyn av regeringen ifragasittas.

100. I Ungerns ram for korruptionsbekdmpning finns inget stod for detta med tanke pa att
inrikesministeriet, som fran borjan kopte Pegasus av NSO Group, ansvarar for
samordningen av all politik for korruptionsbekdmpning och 6versyn av densamma'*’.

RATTSMEDEL

101. Nér Pegasusskandalen intréffade 1 Ungern var journalister en av de grupper som
regeringen mest inriktade sig pa. Till foljd av detta inledde i bérjan av 2022 en grupp
med sex journalister och aktivister réttsliga forfaranden infor de ungerska
myndigheterna, kommissionen och Europadomstolen. Hungarian Civil Liberties Union
(HCLU) foretrader journalisterna Brigitta Csikasz, David Dercsényi, Daniel Németh
och Szabolcs Panyi jamte Adrien Beauduin, en belgisk-kanadensisk doktorand och
aktivist. Den sjétte parten har valt att forbli anonym. HCLU arbetar ocksa med Eitay
Mack i Israel for att inge ett drende till justitieministern i syfte att inleda en utredning av
NSO Group'3!.

102. Det d4r manga teknikaliteter som star i vigen for att prova detta drende i de ungerska
domstolarna. Eftersom det inte finns nagon omfattande rattspraxis pa detta omrade &r
forfarandet oklart. Exempelvis har frdgor om jurisdiktion uppstatt. Dessa atgérder och
obevekliga fordrojningar betraktas fraimst som forsok att fa drendet att 14ggas ned pa

147 PEGA-uppdraget i Ungern, méte med ledamoéterna i det ungerska parlamentets nationella sékerhetsutskott, 20
februari 2023.

148 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f2910472ba44800e0, 4 november 2021.

1492022 &rs rapport fran kommissionen om réttsstatsprincipen, https://commission.europa.cu/system/files/2022-
07/40 1 193993 coun_chap hungary en.pdf, s. 26.

150 2022 &rs rapport fran kommissionen om rittsstatsprincipen, https://commission.europa.eu/system/files/2022-
07/40 1 193993 coun_chap hungary en.pdf, s. 10.

151 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state, 28 januari 2022.
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103.

104.

105.

grund av en teknikalitet eller ordningsfriga.

Det finns ocksé en allvarlig frdga om tillgdng till information. For att kunna begéra
atkomst till filerna som innehaller alla data som samlats in om en enskild medborgare
maste man ange det exakta namnet pa den fil man vill begéra ut, vilket dr en nistan
omdjlig uppgift att fa tillgéng till. Eftersom begirandena frén de sex parter som
foretrads av HCLU oundvikligen avslogs av hogsta domstolen sokte HCLU ett
avgorande fran forfattningsdomstolen dir denna praxis, och den ungerska hogsta
domstolens dom, forklaras strida mot forfattningen. Forfattningsdomstolen avvisade
dock HCLU:s begéran 2021.

Forutom att inleda réttsliga forfaranden infor domstolarna har HCLU éven undersokt
andra mojligheter att & atkomst till uppgifter om sina sex klienter. Ett administrativt
forfarande inleddes och godkéndes enligt lagen om sekretessbelagda uppgifter och
dataskyddslagen. Myndigheten for grundlagsskydd kommer dock att utféra en ettarig
granskning i varje enskilt fall innan nagra resultat kommer att tillkinnages'>?.
Spionprogramsattackerna har dven rapporterats till kommissiondren for grundldggande
rattigheter (ombudsmannen). Forfattningsdomstolen har faststillt att ombudsmannen
har ansvaret for att utreda sakerhetstjanstens missbruk!>3.

I ett ytterligare forsok att uppna 6ppenhet har HCLU begért atkomst till de data som
samlats in och behandlats till foljd av hackningen av de sex méltavlorna i ett forfarande
som genomfors utanfor domstolssystemet. Rétten till denna information finns dock
endast sa ldnge tillhandahéllandet av uppgifterna till foremélen inte inverkar pa den
nationella sikerheten!>*. Detta ger de ungerska myndigheterna ytterligare en
forevindning att dterigen hdvda skdl som har med den nationella sdkerheten att gora!>>.
Hittills har myndigheten for grundlagsskydd avvisat 270 forfradgningar frain HCLU
avseende informationsfrihet som ldmnats in mellan 2018 och maj 202236,

POLITISK KONTROLL

106.

107.

108.

Politisk kontroll 6ver anvindningen av dvervakning i Ungern dr fullstdndig. Den Orban-
ledda Fidesz-regimen har skapat ett system dir de kan gora advokater, journalister,
politiska motstandare och organisationer i det civila samhallet till maltavlor.

Inrikesministern ansvarade for inkdpet av spionprogrammet Pegasus fran borjan, och
justitieministern har &nnu ansvaret for att godkénna anvéndandet av det. Ungerns
rattsliga ram for Gvervakning av sina medborgare har upprepade ganger visat sig vara
bristfillig. Det styrande partiet gér dock inga ansatser for att dndra den eftersom den
passar deras behov.

Det dr premidrministern som utser chefen for dataskyddsmyndigheten, det organ som
ansvarar for oberoende tillsyn av sékerhetstjdnstens anvindning av Pegasus. Med tanke
pd att han ar politiskt utsedd saknas oberoende tillsyn. Ungern och Fidesz-regeringen ér
inte frimmande for den hér typen av politiska tillsdttningar. Regeringen har

152 https://hclu.hu/en/pegasus-case-hungarian-procedures.
153 https://hclu.hu/en/pegasus-whats-new.
154 https://hclu.hu/en/pegasus-case-hungarian-procedures.
155 https://hclu.hu/en/pegasus-whats-new.
156 https://hclu.hu/en/pegasus-whats-new.
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systematiskt tillsatt partitrogna i1 ledande roller i organ sdsom forfattningsdomstolen,
hogsta domstolen, revisionsritten, aklagartjdnsten, Ungerns centralbank och den
nationella valkommittén'S’. Detta medfor att de institutioner som inréttas i syfte att
bedriva tillsyn av de verkstéllande organen inte kan utfora sin uppgift pa ett oberoende
satt!s8,

109. Nir det géller de praktiska aspekterna av att utféra 6vervakning med hjilp av
spionprogram har telekomforetag en betydande roll att spela. Det finns flera exempel pé
maltavlor vars enheter blivit infekterade genom ldnkar som skickats via sms, och de
stora médngder data som telekomforetagen har dtkomst till &r mycket attraktiva for dem
som vill utféra 6vervakning. Situationen 1 Ungern har blivit farligare eftersom den
ungerska regeringen nyligen kopte telekomleverantdren Vodafone Hungary'>®. Med
stod fran den ungerska regeringen kopte foretaget 41G 51 % av Vodafone genom ett
dotterbolag. Dessutom kopte den ungerska regeringen 49 % av aktierna i Vodafone
genom ett annat foretag. Det finns tydliga kopplingar mellan 41G och regeringen.
Foretagets nuvarande ordforande ar néra lierad med den ungerska oligarken Lorine
Mészaros, som dr en barndomsvén till Viktor Orban. Den totala kostnaden for forvarvet
ar 1,7 miljarder euro och ger regeringen enkel och direkt atkomst till mer dn 3 miljoner
kunders data'®®. Till f6ljd av detta forvarv far staten dessutom en dtkomstpunkt till det
flera decennier gamla globala meddelandesystemet SS7'61. Med detta system kan
mobiloperatorer forbinda anvdndare 6ver hela virlden. Den ungerska staten kommer
dven att kunna hyra ut denna dtkomstpunkt till andra parter, som i fallet Rayzone!62.

MALTAVLORNA

110. Det rapporterades att telefonnummer till dver 300 personer fanns med i slutsatserna fran
Pegasusprojektet'®. Bland dem fanns minst fem journalister, tio advokater, G6d6116s
borgmadstare, som dr medlem av ett oppositionsparti, en anstilld av oppositionspartiet
samt aktivister och framstdende foretagsagare'®. Ingen av dem var dock foremal for
ndgon brottsutredning eller anklagad for nigot. Aven om férekomsten av
telefonnummer pa denna lista inte nddvandigtvis innebar att dessa telefoner faktiskt
blev hackade ar det en avslojande insikt i regeringen Orbans metodiska och
systematiska agerande och instillning till grundliaggande réttigheter och medieftrihet.

157 Martin, J och Ligeti, M., "Hungary. Lobbying, State Capture and Crony Capitalism”, Lobbying in Europe:
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. och Harris, P. (red.), Springer, 2017,

s. 177-193, s. 178.

158 Martin, J. och Ligeti, M., ”"Hungary. Lobbying, State Capture and Crony Capitalism”, Lobbying in Europe:
Public Affairs and the Lobbying Industry in 28 EU Countries, Bitonti, A. och Harris, P. (red.), Springer, 2017,

s. 177-193,s. 178.

159 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit-18-bln-2022-08-22/, 22
augusti 2022.

160 Reuters, https://www.reuters.com/markets/deals/vodafone-agrees-sell-hungarian-unit- 18-bln-2022-08-22/, 22
augusti 2022, Volkskrant, ”’Orban verstevigt met overname Vodafone Hongarije grip op telecommunicatie,
critici uiten zorgen”.

161 The Guardian, https://www.theguardian.com/world/2020/dec/16/israeli-spy-firm-suspected-accessing-global-
telecoms-channel-islands, 16 december 2020.

162 https://www.haaretz.com/israel-news/tech-news/2020-12-17/ty-article/israeli-spy-tech-firm-tracked-mobile-
users-around-the-world-investigation-suggests/0000017f-¢76b-da9b-al ff-ef6£847c¢0000.

163Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juli 2021.
164 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021 och Washington Post,
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Sedan den tiden 2021 har det bekréftats att ett antal maltavlor har hackats med hjilp av
spionprogram. Fran den tidpunkt d& spionprogramsskandalen brét ut 1 Ungern har det
varit mycket tydligt att regeringens agerande var politiskt motiverat.

SZABOLCS PANYI

111. Hackningen av journalisten och redaktdren Szabolcs Panyis telefon skedde nir han
arbetade pa Direkt36. Som en av de fi oberoende nyhetskéllor som fortfarande finns 1
Ungern ér den en viktig maltavla for det styrande partiet. Szabolcs Panyi ér en vélkénd
och hogt ansedd journalist, och det innebir att forutom inhdmtande av viktig
information direkt frdn Panyi sjélv skulle manga av kontakterna och kéllorna i hans
telefon vara vérdefulla bifangster for regeringen.

112. Amnesty International bekréftade att Panyis telefon regelbundet hade hackats under en
period pa sju manader 20199, Dessa attacker var riktade och skedde ofta vid tidpunkter
dé Panyi hade bett regeringen att uttala sig 1 ndgon fraga. Ett specifikt och oroande
exempel pa detta 4gde rum den 3 april 2019. Panyi kontaktade dé regeringen och bad
dem att uttala sig om den artikel han hade skrivit om en rysk banks flytt till den
ungerska huvudstaden, vilken uppmirksammades brett eftersom det fanns fraigor om
huruvida banken egentligen agerade tickmantel for den ryska underrittelsetjénsten!6®.
Amnesty International bekriftade att Panyis telefon hackades dagen darpa och dven att
det fanns ytterligare elva liknande tillfdllen da telefonen hackats omedelbart efter en
begéran om ett uttalande fran Orbans regering!¢’. Detta innebér att dver hélften av
Panyis forfragningar ledde till att han blev maltavla under den sjuméanadersperioden!®3.

113. Myndigheterna har spelat ovetande om de riktade attackerna mot Panyi och végrar att
vare sig bekréfta eller forneka att de bir ansvar for dem. Regeringen har dock tidigare
attackerat Panyi 6ppet, da Orbans talesperson hdvdade att han var en fanatisk politisk
aktivist och anklagade honom for Orbanofobi och Ungernfobi'®. Detta dr ett uppenbart
forsok att rubba fortroendet for Panyi och mala ut bade hans kéllor och honom sjilv
som “fienden” med hjilp av regeringens egna statligt kontrollerade medier.

114. Efter att Panyi undersokt det ungerska méklarforetaget Communication Technologies
Ltd, genom vilket Pegasus koptes, stimde foretaget honom!7°,

ZOLTAN VARGA

115. Som vd och ordférande for Central Media Group dr Zoltan Varga dgare till Ungerns
storsta aterstiende oberoende nyhetssida, 24.hu. Efter att regeringen Orban ar 2020
inledde ett 6vertagande av dess storsta konkurrent, Index.hu, blev Varga siste man kvar

165 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

166 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

167 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

168 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.
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som trotsade det styrande partiet!”".

116. Fidesz har under en tid bedrivit en smutskastningskampanj mot Varga via de statligt
kontrollerade medierna for att rubba fortroendet for savél hans egen offentliga persona
som for publikationen, trots dess popularitet med dver 7,5 miljoner ldsare varje
manad!”?. Varga havdar att man vid olika tillfallen har forsokt Gvertala honom att sélja
genom béde 16ften och hot, bland annat med erbjudanden om generdsa statliga bidrag
for annonsering i utbyte mot att anstélla redaktorer som valts ut av regeringen!’3. Varga
borjade misstdnka att hans telefon var hackad av Pegasus nir han mitt i ett samtal
borjade hora en inspelning av samtalet. Senare under 2021 upptickte Amnesty
International att Varga mycket riktigt sannolikt hade blivit hackad av Pegasus, men det
kunde inte bekriftas eftersom telefonen dé hade ersatts!'74.

117. Kort efter valet 2018 forsokte den omvalde Orban dven att komma at Varga indirekt.
Efter en middag som Varga anordnade pa varen 2018 {or att diskutera regeringens
Overtagande av medierna, dér en av gésterna var Attila Chikén, en fore detta Fidesz-
minister som numera ar Orban-kritiker, bekréaftades att alla som nirvarade hade
antecknats som kandidater for 6vervakning!”>. Senare bekriftades det att en av gisterna
var hackad vid tidpunkten f6r middagen, medan andras telefoner visade tecken pa
potentiella Pegasus-hackningar, men inga bevis pa faktisk hackning!’®. Hackningen
bekriftades mer eller mindre av en bekant till Vargas med anknytning till regeringen,
som uttryckligen hdnvisade till middagen 1 ett samtal och varnade for att umgés med
personer som kunde vara “farliga”!”’.

118. Varga har dven varit foremal for traditionell 6vervakning. Tjuvlyssning 1 arbetslivet,
bilar utanfor hans hem, helikoptrar ovanfor huset och flera intrdng i1 hans tradgard har
fatt honom att anlita sikerhetspersonal dygnet runt.

119. I oktober 2022 vicktes atal mot Varga. Han kallades in for forhor av polisen och bara
minuter senare rapporterade regeringsvinliga medier om det!”8.

ADRIEN BEAUDUIN

120. Adrien Beauduin dok upp pa Orban-regimens radar 2018 nér han tog sin doktorsexamen
1 genusvetenskap vid det centraleuropeiska universitetet. Institutionen grundades av
George Soros och regeringen forsokte dé fa den att [imna Ungern tillsammans med hela

171 https://www.mapmf.org/alert/25319.

172 Politico, https://www.politico.eu/article/viktor-orban-bent-on-muzzling-independent-press-hungarian-media-
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on-media-data-suggests, 18 juli 2021.

174 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juli
2021.
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damnet genusvetenskap!”. Efter att ha deltagit i en protest i Budapest arresterades
Adrien Beauduin i vad som betraktas som ett hogst politiskt motiverat drag och atalades
for att ha angripit en polis, vilket han kraftfullt fornekar'®°. Det rapporterades att det i
princip inte fanns nigra bevis mot Adrien Beauduin, och de bevis som presenterades
hade tagits ordagrant fran polisens vittnesmal i ett annat fall'3!. 2020 avslutades det
straffrittsliga forfarandet mot Adrien Beauduin, som foretrdddes av HCLU 1 mélet.

121. Foretradare for regeringen fordomde Sppet det sa kallade invandringsvénliga Soros-
nétverket for att ha organiserat ’valdsamma demonstrationer i Budapest™!®2. Senare
hittade man spar av Pegasus 1 Beauduins telefon, men det gick inte att bekréfta huruvida
hackningen hade lyckats.

122. Med tanke pa att Beauduin var en belgisk medborgare bosatt i Ungern vid tidpunkten
for dessa incidenter gér det inte att nog betona vikten av den griansdverskridande
aspekten i fallet. Den ér av central betydelse, eftersom den padverkar EU-medborgarnas
suverdna rattigheter, sdsom rorelsefriheten och ritten att arbeta. Kommissionen har ett
klagoméalsforfarande som vem som helst kan anvinda sig av vid krdnkning av de
grundlidggande rittigheterna. Adrien Beauduin ingav ett sddant klagoméal den 24 januari
2022. Men sju méanader senare, i ett svar till hans advokat daterat den 17 augusti 2022,
framgick det att kommissionen inte kunde gora négot, eftersom den saknar
befogenhet!?3,

ILONA PATOCS

123. Advokaten Ilona Patocs misstinktes ha utsatts for dvervakning med hjilp av Pegasus
sommaren 2019, medan hon foretrddde en klient i ett mycket uppmérksammat, utdraget
mordfall'®, Pga. den typ av mobilenhet hon anvinde var det dock inte mojligt att
bekrifta huruvida hackningen lyckades helt och hallet eller nér exakt den intraffade.
Hennes klient, Istvan Hatvani, hade redan avtjinat sju ar for ett mord, vilket Ilona
Patdcs havdar var en “politiskt motiverad” dom'®. Trots att en annan part senare tog pa
sig ansvaret for mordet skickade den ungerska appellationsdomstolen Hatvani tillbaka
till fangelset for att sitta av den kvarvarande tiden av det ursprungliga straffet. Méanga
andra advokaters telefonnummer har tagits upp pa listan dver potentiella maltavlor for
Pegasus, déribland Janos Banati, ordforande for det ungerska advokatsamfundet!®6. 1
synnerhet detta utseende av méltavlor visar pa ett tydligt asidoséttande fran regeringens
sida av advokatsekretessen.

17 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.
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183 https://tasz.hu/a/files/220816-Complaint-unlawful-surveillance.pdf.

184 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 mars 2022.
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GYORGY GEMESI

124. Gyorgy Gémesi, borgmistaren 1 Godolld, blev ocksd maltavla for spionprogrammet
Pegasus i slutet av 2018, samtidigt som han var under hard press fran regeringen och
okénda personer brot sig in 1 hans hem och hans barns hem. Samtidigt som den
oppositionsledande borgmaéstaren, i slutet av 2018, blev dven en bekant till Gémesi i
regeringen utsatt for spionprogrammet. Dessutom fanns dven tva telefonnummer som
kopplades till Gémesis partikolleger och hans fore detta vice borgméstare med pa listan.

BRIGITTA CSIKASZ

125. Under 6vervakningen av Brigitta Csikdsz, en av Ungerns mest erfarna brottsjournalister,
holl hon bland annat pd att undersoka missbruk av EU-medel. Csikdsz undersokningar
avslgjade att de ungerska myndigheterna, trots varningar frdn Europeiska byran for
bedrigeribekdmpning (Olaf), saknade antingen viljan eller formagan att lagfora
misstdnkt anvindning av EU-medel, vilket aterigen bevisar att chefsaklagaren, trots att
aklagarmyndigheten &r réttsligt oberoende och 1 hogsta grad hierarkisk, faktiskt har néra
anknytning till regeringspartiet och premidrministern.

126. Aven Janos Banati, ordférande for det ungerska advokatsamfundet och forsvarsadvokat,
och flera andra advokater har utsatts for Pegasus.

ANDRA MALTAVLOR

127. Personer inom det styrande partiets kretsar har ocksa blivit méltavlor for spionprogram.
Den oberoende ungerska nyhetskanalen Direkt36 rapporterade i december 2021 att
chefen for Janos Aders, president for republiken och en nira allierad till Orban,
skyddstjanst och hans personliga livvakt hade hackats med hjélp av spionprogrammet
Pegasus. Szabolcs Panyi, journalist vid Direkt36 och offer for spionprogram, har
rapporterat att denna typ av spioneri fraimst beror pd den ungerske premidrministerns
viaxande paranoia. Cecilia Szilas, Ungerns fore detta ambassador 1 Kina, blev utsatt for
Pegasus strax innan hon blev forste radgivare till Viktor Orban. Attila Aszddi,
statssekreterare 1 Orbans regering med ansvar for anldggningen och utvecklingen av
kérnkraftverket Paks II, som ska anldggas av Roszatom, har ocksa blivit utsatt for
spionprogrammet Pegasus. Han blev maltavla 2018 nir han ingick i regeringen men
hade konflikter med sin 6verordnade, minister Janos Siili.

128. Dessutom har bade sonen och advokaten till en av Orbans dldsta vanner, Lajos
Simicska, hackats med Pegasus!'®’. Simicska gick fran att vara en néra vén till Orban till
att bli en motstdndare. Han holl pé att sélja sitt mediekonsortium som varit en stor
drivkraft bakom konflikten efter Orbans valseger 2018 nir attackerna mot sonen och
advokaten intraffade!®®. Simicska var inte sjdlv maltavla av den enkla anledningen att
han inte anvénder smartphone, vilket gor det omgjligt att hacka honom med

187 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juli
2021.
188 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juli
2021.
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spionprogram som Pegasus!®®. Ajtony Csaba Nagy, Simicskas advokat, misstinkte att
han blivit hackad nér han horde en inspelning av sitt samtal med Simicska under ett
telefonsamtal. Dessa misstankar verkade senare bekriftas nir information som endast
diskuterats vid dessa samtal dok upp i ungerska medier'?. Med tanke pa att majoriteten
av alla nyhetskanaler i Ungern dgs av staten ér det troligt att regeringen sjélv [dmnade
informationen direkt till medierna.

SPIONPROGRAMSFORETAG

129. Den ungerska regeringen har inte bara kdpt och anvént spionprogrammet Pegasus mot
sin befolkning, utan har ocksa agerat vird for andra foretag pa underrittelsemarknaden,
sasom Black Cube och Cytrox. Black Cube ir en israelisk privat underrittelsetjinst som
bestar av fore detta anstdllda vid Mossad, den israeliska militdren samt den israeliska
underrittelsetjansten'®!. P4 foretagets egen webbplats beskrivs det som en “kreativ
underrittelsetjanst” som tar fram skridddarsydda l6sningar pa komplexa
foretagsrelaterade utmaningar och réttsliga tvister”!92. Black Cube har varit inblandat i
ett antal offentliga hackningskontroverser, bland annat i USA och i Ruménien!®3.
Kritiska kopplingar har ocksa upptéckts till NSO Group och spionprogrammet Pegasus.
Efter stora patryckningar frén allménheten om det faktum att NSO anlitar Black Cube
for att gora sina motstdndare till maltavlor erkinde NSO:s tidigare vd, Shalev Hulio, att
de anlitat Black Cube 1 &tminstone en situation pa Cypern.

130. Black Cube borjade verka i Ungern under valet 2018, nér de spionerade pa flera olika
icke-statliga organisationer och personer som hade nagot slags koppling till George
Soros och rapporterade till Viktor Orban, sé att han skulle kunna anvidnda uppgifter om
deras aktiviteter i en smutskastningskampanj'®*. Bland maltavlorna fanns bland annat
Marta Pardavi, advokat och medlem 1 Ungerns Helsingforskommitté, en framstdende
icke-statlig organisation for ménskliga rittigheter!®>. Den information som samlades in
genom Overvakningen av dessa personer och organisationer dok inte bara upp i de
ungerska statligt kontrollerade medierna, utan dven i Jerusalem Post!®,

131. Ytterligare en koppling till Ungern &r Cytrox Holdings Zrt., som &r registrerat pd en
adress 1 Budapest. Cytrox, skaparen av spionprogrammet Predator, grundades
ursprungligen 1 Nordmakedonien innan det kdptes av WiSpear, som nu dr en del av
Intellexa Alliance som drivs av Tal Dilian.

189 The Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 juli
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2021.

191 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 oktober 2019.

192 https://www.blackcube.com/.

193 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.
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election-campaign-george-soros/, 6 juli 2018.

195 Reuters, https://www.reuters.com/article/meta-facebook-cyber-idCNLIN2T12MC, 16 december 2021.

196 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juli 2018.
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AVSLUTANDE KOMMENTARER

132. Anvéndningen av Pegasus 1 Ungern tycks vara en del av regeringens berdknande och
strategiska kampanj for att forstéra mediefriheten och yttrandefriheten!®’. Regeringen
har anvént detta spionprogram for att inleda en regim av trakasserier, utpressning, hot
och patryckningar mot oberoende journalister, medier, politiska motstdndare och
organisationer 1 det civila samhéllet, med latthet och utan rddsla for repressalier.
Regeringens kontroll dver néstan alla ungerska mediekanaler, sdvil tryckta som 1 radio
och tv, gor det mojligt for den att fortsdtta att sprida sin egen version av sanningen och
forhindra att en stor del av den offentliga granskning som de oberoende medierna
genomfor nar de ungerska medborgarna.

133. Den lag som tilldter avlyssning dr snarare ett verktyg for regeringen for att kontrollera
och utova makt, dn en skold for medborgarnas réttigheter och privatliv, och den dr en av
de svagaste i Europa!®® 19°, Systemet bryter uppenbart mot europeiska krav och
standarder for 6vervakning av medborgare som faststélls 1 den europeiska konventionen
om skydd for de ménskliga rattigheterna och de grundlédggande friheterna och i domar
fran Europadomstolen?%, trots att regeringen insisterar pa att de har agerat lagligt i alla
skeenden och helt efterlever lagen?®! 202 Aven om regeringen konsekvent faller tillbaka
pa grunden “nationell siakerhet”?% 4r pastdenden att offren utgor ett hot mot den
nationella sdkerheten befingda.

1.C. Grekland

134. Kommittén besokte Grekland i november 2022 som en del av ett gemensamt uppdrag
mellan Grekland och Cypern. Medlemmarna traffade bitrddande minister Giorgos
Gerapetritis och diskuterade uppmérksammade dvervakningsfall och den bredare fragan
om mediepluralism och réttsstatsprincipen i Grekland. De traffade ocksa undersokande
journalister, ledamoter av det grekiska parlamentet, ordféranden for den grekiska
dataskyddsmyndigheten (HDPA), foretrddare for ADAE och icke-statliga
organisationer samt manniskoréttsforsvarare.

135. Besoket visade att 6kade insatser kravs for att garantera 6ppenhet. Anklagelserna om
missbruk av 6vervakning och anvéndning av spionprogram maste undersokas grundligt
och vara foremal for sanktioner vid behov. Alla nédvéndiga skyddsétgirder bor inforas
och reformer bor forbéttra insynen och sédkerstélla 1amplig réttslig tillsyn av
anvindningen av overvakning. Besoket bekraftade ocksé att det behdvdes tydliga regler
for att begrénsa anvdndningen av nationell sdkerhet som grund for 6vervakning,

197 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

198 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-
on-media-data-suggests, 18 juli 2021.

199 DW, “Pegasus scandal: In Hungary, journalists sue state over spyware”, 29 januari 2022.

200 Se, bland annat, Roman Zakharov mot Ryssland [GC], nr 47143/06, ECHR 2015 39. Klass m.fl. mot
Tyskland, 6 september 1978, § 50, serie A nr 28. 40, Prado Bugallo mot Spanien, nr 58496/00, § 30, 18 februari
2003, Liberty m.fl. mot Forenade kungariket, nr 58243/00, § 62, 1 juli 2008.

201 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f2910472ba44800e0, 4 november 2021.

202 Euractiv, ”Hungary employed Pegasus spyware in hundreds of cases, says government agency”, 1 februari
2022.

203 Euractiv, ”"Hungary employed Pegasus spyware in hundreds of cases, says government agency”, 1 februari
2022.
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sakerstdlla en ordentlig réttslig tillsyn och garantera en sund, pluralistisk mediemiljo.

136. Under 2022 skakades Grekland genom en rad rapporter om anvéndningen av
spionprogram, vilket dr olagligt enligt grekisk lagstiftning. Den 26 juli 2022 ingav
Nikos Androulakis, ledamot av Europaparlamentet och ledare for det grekiska
oppositionspartiet PASOK, ett klagomal till hogsta domstolens dklagarmyndighet om
forsok att smitta hans mobiltelefon med spionprogrammet Predator?%4. Forsoket att
smitta Nikos Androulakis telefon med spionprogram uppticktes nér Europaparlamentets
it-avdelning kontrollerade telefonen?%. Enligt it-avdelningens kriminaltekniska analyser
skedde hackningsforsoken medan Nikos Androulakis kandiderade till ledare for
oppositionspartiet. Detta avsldjande satte ljuset pa de klagomél som ekonomireportern
Thanasis Koukakis ingivit tidigare, i1 april och maj 2022, om att hans telefon smittats
med Predator. Infektionen bekriftades av CitizenLab. I september hivdade ocksé
Christos Spirtzis?%, tidigare minister for infrastruktur och lagstiftare for partiet Syriza,
att han varit maltavla for spionprogrammet Predator. Aven om hans mobiltelefon inte
kontrollerades officiellt delade Spirtzis de lankar han mottagit med tva tekniker som
muntligen bekriftade att han hade blivit utsedd till méltavla??’. Dessutom avslojades det
senare samma ménad att den grekiska nationella underrittelsetjdnsten enligt uppgift
hade planterat spionprogram hos tvé av sina egna anstéllda?°®. Den 5 och 6 november
avslojade de grekiska medierna en lista med 33 méltavlor for Predator, varav alla var
kénda personligheter?”. Listan — som varken bekriftats eller fornekats av regeringen
eller av dem som Gvervakats — innehaller namn pé personer som arbetar inom politik,
affarsliv och medier i Grekland. Effekterna av den pastadda dvervakningen av personer
som finns med i forteckningen kan bli mer omfattande, eftersom alla deras respektive
kontakter och forbindelser ocksa indirekt kan bli foremal for spionverksamheten,
inbegripet deras kontakter i EU:s organ. Den stora forekomsten av spionprogram var
enligt uppgift synlig redan 1 bilagan till Meta-rapporten 2021, dér 310 falska
webbplatser med anknytning till spionprogramforetaget Cytrox ndmns, varav 42
skapades for att vilseleda maltavlor enbart i Grekland?!? 2!, T slutet av november 2022
publicerade Documento en lista dver 498 webbadresser som anvints for att spionera
med spionprogrammet Predator. En del av webbadresserna var identiska med dem som
publicerades i Meta-rapporten 20212!2. Den 28 februari 2023 bekraftade HDPA:s
ordforande att 300 textmeddelanden avseende spionprogrammet Predator hade skickats
till cirka 100 enheter. ADAE:s ordforande uppgav dessutom att ADAE hade agerat med
anledning av flera klagomal och identifierat tvé fall av anvindning av Predator och ett
bankkontonummer till en person bakom de falska textmeddelandena. ADAE:s
undersokning av nya klagomal pagar?!3.

137. Taugusti 2022 medgav den grekiska regeringen att EYP hade dvervakat Androulakis
och Koukakis, men fornekade att den ndgonsin hade anvént eller forvirvat

204 Eyractiv, EU Commission alarmed by new spyware case against Greek socialist leader.

205 Tagesspiegel, Griechenlands Watergate: Ein Abhorskandal bringt Athens Regierung in Not.

206 Reuters, One more Greek lawmaker files complaint over attempted phone hacking.

207 https://insidestory.gr/article/predator-perissoteroi-apo-20-oi-stohoi-toy-stin-ellada-symfona-me-tin-arhi-
prostasias.

208 Efsyn, Targeting the disliked.

209 Documento, Apocalypse: They Watched — This Sunday in Document.

210 Meta, Threat Report on the Surveillance-for-Hire Industry.

211 Inside Story, ”Who was tracking the mobile phone of journalist Thanasis Koukakis?”

212 Documento, 27 november 2022.

213 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos, den 28 februari 2023.
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spionprogrammet Predator. Aven andra fall av évervakning av EYP avslojades under
denna period, diribland 6vervakningen av journalisten Stavros Malichoudis?!'4. Hittills
har inga officiella skil till vervakningen uppgetts.

138. Den 8 augusti 2022 publicerade premidrminister Mitsotakis ett videomeddelande dir
han tvetydigt hivdade att dvervakningen av Androulakis var ’laglig” men “politiskt
oacceptabel”. Han sa ingenting om Overvakningen av Koukakis eller ngra av de andra
péstadda fallen. Han hidvdade éven att han inte hade haft kinnedom om &vervakningen,
men att om sa varit fallet skulle han inte ha tillatit den?!>. Enligt det officiella uttalandet
frén regeringens talesman Yiannis Oikonomou forsokte statsminister Giorgos
Gerapetritis ge Androulakis fullstindig information om skélen till att han dvervakats, sa
snart premidrministern fick kinnedom om den “lagliga avlyssningen” av
Androulakis?!¢. Androulakis avvisade erbjudandet om att bli informerad och forklarade
att en sddan privat genomgéng skulle vara olaglig och att den enda lagliga vigen var
genom det grekiska parlamentet. Senare forklarade minister Gerapetritis infor
parlamentet att han aldrig hade ként till skdlen och begérde att relevant information
skulle héllas strikt hemlig. EYP star under direkt kontroll av premidrminister Kyriakos
Mitsotakis till f61jd av en lagéindring som antogs strax efter att hans parti Néa
Dimokratia kom till makten 2019217,

139. Efter avslgjandena avgick Grigoris Dimitriadis, regeringens generalsekreterare med
ansvar for samarbetet mellan den grekiska regeringen och EYP samt EYP-direktoren
Panagiotis Kontoleon?!8.

INKOP

140. I slutet av 2019 stod generalsekreteraren Dimitriadis i kontakt med NSO Group for
inkOp av spionprogrammet Pegasus. I januari 2020 lamnade NSO Group in ett officiellt
forslag om ett avtal mellan regeringar om 50 miljoner euro. Efter att avtalet
undertecknats skulle den enskilda undertecknaren dra sig ur och EYP ta 6ver. EYP
skulle samarbeta med Mossad for att installera systemet. Forslaget avslogs sa
smaningom?'’.

141. Bade EYP och regeringen fornekar bestdmt att Predator ndgonsin har kopts eller
anvénts av de grekiska myndigheterna??°.142. I franvaro av bevis for identiteten pa
kdparen och anvédndaren av Predator 1 de grekiska fallen kan det inte med sékerhet
faststéllas om eller hur regeringen eller en annan aktor hade forvarvat Predator. Om det
inte var den grekiska regeringen maste det slds fast att en icke-statlig aktor bar ansvaret
for (forsoken till) hackning av Koukakis och Androulakis telefoner. Detta skulle vara ett
brott enligt grekisk lagstiftning, som d4 méste utredas. Hypotesen om privata aktorer

214 Solomon, ”Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’”,
Ekathimerini, ”Wiretapping case: The phone data that triggered developments”, Europaparlamentets
utredningstjénst. Greece’s Predatorgate. The latest chapter in Europe’s spyware scandal?

215 Reuters, ”Greek PM says he was unaware of phone tapping of opposition party leader”.

216 1p LIFO, ”Androulakis denied information in private upon his surveillance”,
https://www.lifo.gr/now/politics/o-androylakis-arnithike-idiotiki-enimerosi-apo-ton-gerapetriti-kai-zita-na-toy.
217 Euractiv, ”Another Greek opposition lawmaker victim of Predator”.

218 POLITICO, ”PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal”.

219 https://insidestory.gr/article/greek-state-and-spyware-vendor-intellexa-they-are-acquainted-after-all.
20Europaparlamentets utredningstjanst. Greece’s Predatorgate. The latest chapter in Europe’s spyware
scandal?
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bakom Predatorattackerna ar vidare hogst osannolik, eftersom den inte skulle forklara
valet av méltavlor. I princip dr det dock inte omdjligt att forvérva eller anvinda
spionprogram utan att statliga organ faktiskt direkt koper programmet. Spionprogram
kan kopas via ombud, méklarforetag eller mellanmén, som vi har sett 1 andra fall, eller
sa kan arrangemang goras med forséljare av spionprogram for att tillhandahélla vissa
tjdnster som hor samman med spionprogram. Det rdder inget tvivel om att det fanns
néra forbindelser och 6msesidiga beroendeforhdllanden mellan vissa personer och
héndelser som rorde regeringen, EYP och leverantdrerna av spionprogram, framfor allt
Krikel, en prioriterad leverantdr av kommunikations- och dvervakningsutrustning till
bland annat polisen och EYP. Krikel 4r nira knutet till personer i kretsen kring
premidrminister Mitsotakis. Det finns allt fler bevis for de omfattande forbindelserna
mellan Intellexa, det foretag som dger spionprogrammet Predator, och den grekiska
staten. Den 16 januari 2023 dlade den grekiska dataskyddsmyndigheten Intellexa boter
om 50 000 euro for underlatelse att samarbeta och vagran att [dimna 6ver uppgifter om
dess kundkrets, som en del av den undersdkning som inleddes i juli 2020 efter
Androulakis klagomal. Undersokningen pagar fortfarande??!.

143. En mojlighet ar att Predator forviarvades genom Ketyak, centret for tekniskt stod,
utveckling och innovation, som inréttades av Kontoleon, den tidigare generaldirektoren
for EYP. Det dr oberoende av EYP??? och deltar i projekt som ror forskning, innovation
och teknisk utveckling??3.

MALTAVLORNA
GRIGORIS DIMITRIADIS

144. Dimitriadis dr brorson till premidrminister Mitsotakis, och var fram till augusti 2022
generalsekreterare pa hans kontor. I denna roll var han ansvarig for regeringens
kontakter med EYP. Han tvingades avga den 5 augusti 2022 efter avsljandet om att
EYP hade avlyssnat Androulakis telefon. Inledningsvis tillskrevs hans avgang det
skadliga politiska klimatet, men senare &lade premidrministern honom det politiska
ansvaret for avlyssningen av Androulakis och andra politiker??.

145. Panagiotis Kontoleon, fore detta chef for EYP, erkédnde sin “’sociala relation” med
Dimitriadis for det grekiska parlamentets undersokningskommitté. Kontoleon hade
utsetts av Mitsotakis regering, men vissa lagbestimmelser behdvde éndras for att
legitimera utndmningen??°.

146. Dimitriadis har dven en néra forbindelse pa flera sétt med Felix Bitzios och Giannis
Lavranos. Dessa tre mén kédnner varandra personligen. Dimitriadis och Lavranos var
varandras best man (“koumbaroi”’)>? och Dimitriadis 4r gudfar till Lavranos andra
barn??’. Dimitriadis har dven haft en direkt forbindelse med Bitzios via

221 https://www.dpa.gr/el/enimerwtiko/deltia/epiboli-prostimoy-stin-intellexa-ae-gia-mi-synergasia-me-tin-arhi.
222 https://www.tovima.gr/print/politics/to-trigono-1fpou-egkatestise-1fto-predator-crstin-ypiresia-crpliroforion-
crkai-i-lista-crton-xeiriston-tou/.

223 https://www.nis.gr/en/ketyak.

224 https://www.iefimerida.gr/politiki/paraitisi-dimitriadi-klima-toxikotitas-ohi-predator?amp,
https://primeminister.gr/2022/08/08/29961.

225 [eidiseis, ”SYRIZA — PASOK findings on wiretapping: Both scandal and cover-up”.

226 TVXS, Giannis Lavranos: ”The koumbarias with Tsouvala and Dimitriadis”.

227 Teidiseis, ”SYRIZA — PASOK findings on wiretapping: Both scandal and cover-up”.
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affirstransaktioner med Bitzios bror?28,

147. Det innebar att han dr i centrum for ett ndtverk av bade professionella och personliga
forbindelser med personer vid Intellexa, Krikel och EYP.

148. Dimitriadis &r enligt uppgift 4ven bekant med Andreas Loverdos, kandidat till ledare for
PASOK-KINAL 2021.

FELIX BITZIOS

149. Affarsmannen Felix Bitzios hade varit inblandad i den enorma skandalen kring Bank of
Piraeus brott mot kapitalrorelserestriktioner. Under utredningen hade Bitzios tillgangar
frysts??. Bitzios gynnades av en lagstiftningsédndring som inf6érdes av premiérminister
Mitsotakis snart efter att han kom till makten 2019. Den kontroversiella &ndringen
faststdllde en tidsfrist for frysning av tillgdngar, som gjorde att frysta tillgdngar kunde
sldppas efter hogst 18 manader?3?. Tack vare dndringen av Mitsotakis regering kunde
Bitzios tillgdngar sldppas.

150. Bitzios har kopplingar till Cypern genom sitt foretag Santinomo, som &r registrerat pd
Cypern, och sin forbindelse med Tal Dilian. Bitzios verkar ha spelat en avgorande roll
for overforingen av Intellexa till Grekland?!.

151. Bitzios dgde 35 % av aktierna i Intellexa, genom sitt foretag Santinomo. Den 4 augusti
2022 registrerade han dock dverlatelse av alla sina aktier till Thalestris, Intellexas
moderbolag?*?. Datumet for registreringen av 6verforingen &r ett par dagar efter
avslojandet av hackningen av Androulakis. Overforingen i sig skulle dock ha dgt rum
den 28 december 2020, 6ver 19 méanader tidigare. Bitzios distanserade sig ddrmed
retroaktivt fran sitt 1/3-dgande 1 Intellexa. Bitzios hade dock varit knuten till Intellexa
fran mars 2020 till juni 2021 som bitrdidande administrator?33.

GIANNIS LAVRANOS

152. Giannis Lavranos hade atalats for skatteundandragande och journalisten Koukakis hade
rapporterat om Lavranos fall.

INTELLEXA

153. Spionprogrammet Predator siljs via Intellexa, ett konsortium av séljare av
spionprogram med nérvaro i bland annat Cypern, Grekland, Irland och Frankrike. Tal
Dilian, som tidigare hade en karriér 1 det israeliska forsvaret, upprittade konsortiet 1
Cypern. Hans andra exfru, den polska medborgaren Sara Hamou, &r en central figur i
det intrikata nitverket av foretag. Tal Dilian har ocksa forvarvat maltesiskt
medborgarskap. Greklands regering forklarade att tvd exportlicenser hade tilldelats
Intellexa, varav en godkénde export till Madagaskar. Dessutom utfardade den grekiska
regeringen en exportlicens for Predator till Sudan. Det har inte bekréftats till vem

228 Reporters United, ”The Great Nephew and Big Brother”.

229 Lexocology, Cyprus court offers directions to bank on ambit of freezing injunction.
230 Financial Times, ”Greek law change viewed as backtracking on money laundering”.
231 Inside Story, “Predatorgate: The second shareholder of Intellexa SA”.

232 Inside Story, ”Predatorgate: The second shareholder of Intellexa SA”.

233 https://insidestory.gr/article/predatorgate-o-deyteros-metohos-tis-intellexa-ae.
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licensen utfdrdades, om det var till Intellexa eller ndgon annan enhet. Intellexa har enligt
uppgift ocksd exporterat sina produkter till Bangladesh.

154. Den 30 november 2022 avsldjade en utredningsrapport frdn Lighthouse Reports, 1
samarbete med den israeliska tidningen Haaretz och den grekiska kanalen Inside Story,
att Tal Dilians Predator-verksamhet i Grekland péstds vara kopplad till ett Cessna-plan
som flog frdn Grekland och Cypern till Sudan mellan april och augusti 2022. Det
rapporterades att detta jetplan i hemlighet olagligen dverldmnade avancerad
overvakningsteknik till milisen Rapid Support Forces (RSF)?34. Genom flygjournaler
kunde man koppla samman det privata jetplanet, som flog in och ut via Cypern, med Tal
Dilian, tidigare verksam 1 det israeliska forsvaret, som inrédttade Intellexa Alliance 2019,
som har séten i Cypern och Grekland. Den 18 februari 2023 bekréftade kommissionen
att den hade kontaktat de nationella myndigheterna i Grekland och Cypern for att
klargora denna fraga. Kommissionen har dock inte fatt ndgot svar>3>. Den 19 april 2023
bekriftade den grekiska utrikesministern Miltiadis Varvitsiotis att den grekiska
regeringen hade godként exportlicensen for spionprogrammet Predator till Sudan.
Ministern fornekar dock Predators roll 1 de senaste sammanstdtningarna mellan de
sudanesiska vdpnade styrkorna och RSF-milisen i Sudan?3®.

155. 1 december 2022 avslojade den grekiska regeringen att den hade tillhandahallit Intellexa
tva exportlicenser den 15 november 2021. Enligt Alexandros Papaioannou, talesperson
for Greklands utrikesministerium, gav en av dessa licenser tillstind att sidlja Predator till
Madagaskar?*’. Licensen beviljades trots landets bristande respekt for manskliga
rattigheter?® och eventuellt i strid med EU:s lagstiftning om varor med dubbla
anviandningsomraden®’®. Generalsekreteraren for internationella ekonomiska
forbindelser, loannis Smyrlis — som godkénde forséljningen av Predator till Madagaskar
— avgick efter dessa avslojanden?*? och tilltradde som vice generaldirektor for det
styrande partiet Néa Dimokratia, som ar ansvarigt for det kommande valet.

156. Utdver exporten av spionprogram visar ett fall enligt uppgift att Grekland stod vérd for
utbildningsresor for anvdndning av spionprogram. I juni 2021 kopte Bangladesh ett
fordon med spionprogram fran det cypriotiska foretaget Passitora. Enligt handlingar
fran Bangladesh inrikesministerium utbildades personal frén det nationella centrumet
for dvervakning av telekommunikation (NTMS) i anvéndning av spionfordonet i

234 https://www.lighthousereports.nl/investigation/flight-of-the-predator/; https://www.haaretz.com/israel-
news/security-aviation/2022-11-30/ty-article-magazine/.premium/jet-linked-to-isracli-spyware-tycoon-brings-
spy-tech-from-eu-to-notorious-sudanese-militia/00000184-a9f4-dd96-ad8c-ebfcd8330000;
https://insidestory.gr/article/flight-predator.

235 https://www.europarl.europa.eu/doceo/document/E-9-2022-003990-ASW_EN.html, sammantridde i PEGA
kommittén, 28 mars 2023.

236 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/;
https://www.aa.com.tr/en/africa/greek-government-admits-opposition-s-claim-of-spyware-export-to-
sudan/2876824.

237 The New York Times, 8 december 2022, "How the Global Spyware Industry Spiraled Out of Control”,
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.

238 The New York Times, 8 december 2022, "How the Global Spyware Industry Spiraled Out of Control”,
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html.

Z9Europaparlamentets och ridets forordning (EU) 2021/821 av den 20 maj 2021 om upprittande av en
unionsordning for kontroll av export, formedling, transitering och dverforing av samt tekniskt bistand for
produkter med dubbla anvindningsomraden (EUT L 206, 11.6.2021, s. 1).

240 The National Herald, ”Top Greek Official Who Authorized Predator Spyware Sale Resigns”.
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Grekland mellan 2021 och 2022. Fordonet anldnde till Bangladesh i juni 2022241,
KRIKEL

157. Krikel ér en prioriterad leverantdr av utrustning till grekiska brottsbekdmpande
myndigheter och sikerhetsmyndigheter. Det dr ocksa den grekiska representanten 1 RCS
Lab, ett italienskt foretag som séljer dvervakningsprogram. Dessutom ségs det att
Giannis Lavranos dr 50 %-dgare av Krikel, genom ett annat foretag med namnet
Mexal?#2, Det verkar dock inte mojligt att med sikerhet faststdlla vem som &r den
verkliga dgaren av Krikel, trots dess ménga kontakter med statliga myndigheter.

158. Ar 2014 sdldes Giannis Lavranos foretag loniki Technologiki till Tetra
Communications 1 London. Samma ar var Ioniki Technologiki ett av de tre foretag som
donerade Tetra Communications Systems till det grekiska ministeriet for skydd av
medborgare?®. 2014 hade den grekiska regeringen dven visat intresse for det italienska
spionprogrammet RCS Galileo fran foretaget Hacking Team, vilket avsljades av
Wikileaks, men denna programvara forvarvades aldrig?**. Donationen av Tetra
underléttades av ett foretag baserat i Florida, vilket gjorde det mdjligt att kringga de
vanliga anbudsforfarandena. Donationen till den grekiska regeringen accepterades 2017.
Ar 2018 undertecknade Krikel ett avtal om underhall och teknisk support pa 10,8
miljoner euro. Krikels administrator Stanislaw Pelczar undertecknade pé Krikels
végnar, men det verkar som att Lavranos var informellt involverad i alla
forhandlingarna?#. Krikel blev en viktig leverantor till det grekiska ministeriet for
skydd av medborgare. Sedan 2018 har det undertecknat sju kontrakt med den grekiska
regeringen, varav sex ar hemliga?4®.

159. Foretaget Krikel blev ocksé den lokala representanten for det italienska foretaget RCS
Lab. I juni 2021 pastas EYP ha kopt ett avlyssningssystem fran RCS Lab?*’ genom
Krikel?®. Vid denna tidpunkt var Dimitriadis ansvarig for kontakterna mellan
regeringen och EYP. Nagra killor har dokumenterat att det var under installationen av
detta nya system som material som inneholl information om vervakningen av
Androulakis och Koukakis férsvann, vilket pastods bero pa ett tekniskt problem?+°.
Andra kéllor hivdade dock att Kontoleon hade beordrat att arkiven skulle forstoras den

241 Haaretz, “Israeli Spy Tech Sold to Bangladesh, World’s Third-largest Muslim Country, Despite Dismal
Human Rights Record”.

242 Det finns flera intressanta kopplingar hir. Lavranos sélde sin familjs hus i Aten till ett pris under
marknadsvirdet till Albitrum Properties i april 2021. Foretrddaren for Albitrum Properties under forsiljningen
var Felix Bitzios halvbror Theodoros Zervos. Albitrum é&r ett cypriotiskt foretag och aktiedgare ar Mexal
Services Ltd. Mexal Services dger 100 % av Eneross Holdings Ltd. Eneross Holdings dger dessutom Krikel.
Giannis Lavranos har sitt kontor registrerat pd samma adress som Eneross Holdings och Mexal Services i
Cypern. Se Inside Story, “Predatorgate’s invisible privates”, och TVXS, ”G. Lavranos behind KRIKEL — How
the deception of the Parliament was attempted [Revealing documents]”.

243 Inside Story, ”Predatorgate’s invisible privates”.

244 Inside Story, ”The timeless interest of the Greek authorities in spyware”.

245 Inside Story, ”Predatorgate’s invisible privates”.

246 Inside Story, “Predatorgate’s invisible privates”.

247 Hellas Posts English, ”The EYP supplier contaminates smartphones in Greece as well”.

28 TVXS, ”G. Lavranos behind KRIKEL — How the deception of Parliament was attempted [Revealing
documents]”.

249 TVXS, ”G. Lavranos behind KRIKEL — How the deception of Parliament was attempted [Revealing

documents]”.
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29 juli 202225,

160. Intressant nog har anstillda pé Krikel setts arbeta pa Ketyak, vilket pastas ha varit ”’pro
bono”. Ketyak har enligt uppgift tilldelats 40 miljoner euro fran EU:s facilitet for
aterhdmtning och resiliens, genom ett konfidentiellt upphandlingsforfarande som bygger
pé ett hemligt beslut av premidrministern®!. Olaglig anvindning av EU-medel for att
finansiera olagliga spionprogram skulle vara ett allvarligt brott mot EU-rétten och faller
inom ett flertal europeiska organs behorighetsomrade, bland annat Europeiska
aklagarmyndigheten.

161. Anstéllda pd Krikel pastds dven ha besokt EYP:s kontor i Agia Paraskevi i december
2021 och januari 2022 i egenskap av utbildare”. Dessa kontor styrs av den grekiska
regeringen och péstas vara de platser dér spionprogrammet Predator har installerats?2.

BITZ10S OCH LAVRANOS INBLANDNING

162. Bitzios och Lavranos var bada aktivt involverade i att inrétta Krikel 2017. Tillsammans
arrangerade de utndmnandet av den polska advokaten Stanislaw Pelczar som
administrator i Krikel i oktober 20172°3. Bitzios foretag Viniato Holdings Limited
anlitades senare som konsult av Krikel mellan januari och augusti 2018 mot ett arvode
pé cirka 550 000 euro (trots att Krikel endast hade en omséttning pa 840 000 euro det
aret)?4,

163. Bitzios och Pelczar har dven andra gemensamma affarsforbindelser. Det framgar 1
Paradislidckan att de gemensamt dger ett foretag som ar registrerat pa Malta under
namnet Baywest Business?>®. Tal Dilian, grundaren av Intellexa, innehar dessutom ett
maltesiskt (gyllene) pass>>© och har dven ett brevladeforetag vid namn MNT
Investments LTD pé dstaten®>’.

164. Bitzios och Lavranos ér tva nyckelfigurer i leveransen av kommunikations- och
overvakningsmaterial till statliga myndigheter sdsom polisen och EYP. Bitzios var
ytterst viktig 1 det foretag som séljer Predator. De stod ndra Dimitriadis och gynnades
bdda av lukrativa statliga kontrakt. De gynnades av den nya regeringens lagéndring om
att sldppa deras frysta tillgdngar. De hade ett motiv att anvénda spionprogram mot
Koukakis. Det finns en mycket uppenbar och hog risk for intressekonflikt och
korruption nér foretagsintressen, personliga forbindelser och politiska anknytningar
vivs samman. De skulle dessutom vara i en sddan position att de kan limna avgorande

250 Euractiv, ”Greek MEP spyware scandal takes new turn”.

251 https://www.flash.gr/politiki/ 1988373 /predator-apokalypseis-gia-to-ketyak-tis-eyp-me-xrimatodotisi-kai-apo-
to-tameio-anakampsis.

252 Inside Story, ”Greek State and spyware vendor Intellexa: they are acquainted after all”.

253 TVXS, ”G. Lavranos behind KRIKEL — How attempts were made to deceive the Parliament [Revealing
documents]”.

254 Inside Story, ”From Koukakis to Androulakis: A new twist in the Predator spyware case”.

253 Internationella konsortiet for unders6kande journalistik, Offshore Leaks Database, Paradise Papers — Malta
Corporate Registry.

256 Maltas regering, naturaliserade personer registrerade som medborgare i Malta, Gaz 21.12,
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/Publishinglmages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.

257 https://mlt.databasesets.com/company-all/company/73006 https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
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information om forvirvet och anvindningen av Predator i Grekland.

165. Trots den uppenbara betydelsen av att Bitzios och Lavranos vittnade infor det grekiska
parlamentets undersokningskommitté avvisade Néa Dimokratias majoritet i kommittén
oppositionens begdranden om att kalla dessa personer till en utfragning.

FORHANDSGRANSKNING

166. I Grekland &r det ett brott att infektera en enhet med spionprogram, vilket foreskrivs 1
flera artiklar i den grekiska strafflagen, déribland artikel 292 om brott mot sékerheten i
telefonkommunikationer, artikel 292B om hindrande av driften av informationssystem
och artikel 370 om brott mot brevsekretess. Dessutom ér framstéllning, forsaljning,
leverans, anvindning, import, innehav och distribution av skadlig programvara (vilket
inbegriper spionprogram) ett brott pa det sétt som beskrivs 1 artikel 292C i den grekiska
strafflagen®*®. Denna artikel dndrades av den grekiska regeringen den 9 december 2022.

167. Antalet godkénda avlyssningar har 6kat avsevért under &ren. Frédn 4 871 &r 2015 till
11 680 ar 2019 till 15 475 ar 20212%°. For narvarande behandlas omkring 60
ansOkningar varje dag, fram till nyligen av en enda dklagare. I EYP:s bestimmelser om
att hiva sekretessen for kommunikation mellan medborgare av skil som rér den
nationella sdkerheten ndmns heller inte namnet pd den berdrda personen eller skélet till
hiavandet av sekretessen. Det enda som anges ér telefonnumret och dberopandet av den
nationella sékerheten?¢0.

168. Raittsliga tillstand att Overvaka privat kommunikation samt férlingning och hdvning av
sddana tillstdnd méste godkdnnas av den behoriga dklagaren. Enligt lag 3649/2008 ska
den aklagare som &r behorig att hdva sekretess och konfidentialitet vara EYP:s interna
aklagare. Genom en lagéindring under Tsipras II-regeringen 2018 minskades antalet
aklagare som krivs for att godkénna avlyssning fran tva till en. Den dklagare som
ansvarar for de aktuella fallen ar Vasiliki Vlachou?®!. Vlachou triffade inte PEGA under
deras uppdrag i Grekland.

RATTSAKT OM LAGSTIFTNINGSINNEHALL

169. Efter avslgjandena om 6vervakning har premidrminister Mitsotakis foreslagit &ndringar
av EYP:s verksamhetsram. En av dessa dndringar dr inférandet av réttsakten om
lagstiftningsinnehall av regeringen den 9 augusti 2022. Punkt 2 i artikel 9 i lag
3649/2008 har uppdaterats och kréver nu ett yttrande fran det permanenta utskottet om
institutioner och transparens om utndmnandet av EYP-guvernoren?2, Eftersom det
styrande partiet for ndrvarande har absolut majoritet i parlamentets sarskilda
permanenta utskott om institutioner och transparens godkdnde det dock utndmnandet av
Themistoklis Demiris som ny EYP-guvernor, medan alla andra oppositionspartier var

258 International Comparative Legal Guide, Cybersecurity Laws and Regulation Greece 2022.
259 Ekathimerini, ”Wiretapping and *national security’”.

260 Reporters United, "Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis”.

261 Reporters United, ”Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis”.

262 EfSyn, ”What (does not) change with the Act of Legislative Content for EYP?”.
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emot?®3. For 6vrigt 4r EYP:s andra bitrddande befdlhavare Dionysis Melitsiotis?®4, en
f.d. medlem i premidrministerns privata kontor, och en annan bitrddande direktor ar
Anastasios Mitsialis, en f.d. foretradare for Ny Demokrati?®3.

170. Genom lagen aterinfordes dven bestimmelsen att tva aklagare ska godkinna begdranden
om dvervakning?®, Artikel 5 i lag 3649/2008 om bestdmmelsen om hidvande av
sekretessen for kommunikation av EYP kompletterades med en ansdkan om
godkinnande till den behoriga aklagaren och dérefter godkénnande av riksaklagaren vid
appellationsdomstolen?®’.

EFTERHANDSGRANSKNING

171. Sedan 2019 har EYP:s atgérder statt under premidrminister Kyriakos Mitsotakis direkta
kontroll efter en lagidndring till foljd av Ny Demokratis seger 2019268,

172. Den parlamentariska kontrollen utdvas av det permanenta utskottet om institutioner och
transparens. Detta utskott overvakar EYP:s verksamhet och har behorighet att samla in
dokument, utreda personer och kalla generaldirektoren till forh6r?. Det styrande partiet
har absolut majoritet i utskottets nuvarande sammanséttning.

173. Den grekiska myndigheten for kommunikationssidkerhet och sekretess (ADAE)
sékerstiller sekretesskydd for brev och all annan typ av kommunikation?”°. Enligt dess
stadga 4r ADAE administrativt oberoende?’!. ADAE kan utfora undersokningar av
EYP:s anldggningar, databaser och arkiv samt tekniska utrustning och handlingar?’2.

174. Sekretessen for kommunikationer i1 enlighet med lag 2225/1994 foreskriver att denna
sekretess endast kan avstds 1 fall som ror den nationella sékerheten och for utredning av
allvarliga brott. Efter att sekretessen har havts foreskrivs 1 artikel 5 1 denna lag att
ADAE kan informera maltavlorna for utredningarna, forutsatt att syftet med
utredningen inte dventyras®’?. En enskild persons ritt att fa tillgang till information om
huruvida han eller hon har varit foremal for 6vervakning beskrivs i lag 2472/1997%74,
Nér ADEA 1 mars 2021 upplyste EYP om Thanasis Koukakis rétt att informeras ingav
regeringen dock omedelbart lagindringsforslag 826/145 den 31 mars 2021, genom
vilket man upphivde ADAE:s mojlighet att underritta medborgare om att sekretessen

263 Ekathemirini, ”Themistoklis Demiris: His appointment to the management of EYP was approved by a
majority”.

264 Ekathimerini, National security takes center stage”.

265 Greek City Times, "Greek PM appoints new security and intelligence chiefs”.

266 K ort sammanfattning, Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?,
Europaparlamentet, Generaldirektoratet for parlamentarisk utredning och analys, den 8 september 2022.
267 EfSyn, ”What (does not) change with the Act of Legislative Content for EYP?”.

268 Euractiv, ”Another Greek opposition lawmaker victim of Predator”.

269 Centre for European Constitutional Law, National intelligence authorities and surveillance in the EU:
Fundamental rights safeguards and remedies.

270 ADAE, Presentation.

27t ADAE, Regulatory framework.

272 Centre for European Constitutional Law, National intelligence authorities and surveillance in the EU:
Fundamental rights safeguards and remedies.

273 Constitutionalism, ”Of6renlighet mellan artikel 87 i lag 4790/2021 med Europeiska domstolen for de
ménskliga réttigheternas garantier for att skydda konfidentialitet vid kommunikation”.

274 Den grekiska dataskyddsmyndigheten, Law 2472/1997 on the Protection of Individuals with regard to the
Processing of Personal Data
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for kommunikationer hade havts?”>. Detta berovar i praktiken den enskilda personen
hans eller hennes ritt till information. Lagdndringen infordes pa ett mycket irreguljért
sdtt. Den lades till en orelaterad lag (som rorde coviddtgirder) och de tidsfrister som
kravdes enligt konstitutionen respekterades inte?’¢ 277 278 Ingen korrekt samradsprocess
genomfordes darmed.

175. Mitsotakis syfte med akten om lagstiftningsinnehéll var att stérka transparensen och
ansvarsskyldigheten. Akten upphéver dock inte dndring 826/145.

176. Den 9 december 2022 antog den grekiska regeringen lag 5002/2022 i syfte att
uppdatera och skapa en effektiv réttslig ram for skydd av personuppgifter,
kommunikationssekretess och stirkande av cybersékerheten. Genom lagen infors dock
flera bestimmelser som forsvagar skyddsétgirder, granskning och ansvarsskyldighet. I
enlighet med artikel 4.7%7° ska alla forfragningar om information fran individer om
huruvida de har dvervakats av skil som ror den nationella sékerheten utredas av en
kommitté med tre ledamoéter som bestdr av EYP:s chef, den EYP-anslutna &klagaren
samt chefen for ADAE. Detta innebér att majoriteten dr personer som gav order om
(EYP:s chef) och godkédnde (édklagaren) 6vervakningen frdn borjan. Detta gor det
dessutom praktiskt taget omdjligt for individer som dvervakas av skél som ror den
nationella sdkerheten att pa ett lampligt sitt informeras 1 efterhand, eftersom de enligt
lagen inte far begira denna information forrén tre ar efter att 9vervakningen har
avslutats. Detta ar oforenligt med relevant rittspraxis vid Europadomstolen och den
europeiska stadgan om de ménskliga rittigheterna?®® och medfor inga bestimmelser om
institutionella kontroller och motvikter for att sékerstélla att de statliga myndigheterna
fungerar korrekt. ADAE har uttryckt sin oenighet nér det giller organet med tre
ledaméter. Hittills finns ingen operativ ram for trepartskommittén, vilket innebér att den
i praktiken inte fungerar?®!. Dessutom kriminaliserar den nya lagen enskildas eller
privata foretags anviandning av spionprogram, och gor det for forsta gangen lagligt for
offentliga myndigheter att kopa spionprogram och ger regeringen ritt att inrétta
forfarandet genom ett presidentdekret. Det finns inga bestimmelser om réttslig tillsyn
over anviandningen av spionprogram eller om utliggning av avlyssning till privata
enheter.

177. Privata aktorers tillhandahdllande av spionprogram &r enbart olagligt om sédan

275 https://www.reportersunited.gr/8646/eyp-koukakis/.

276 Det grekiska parlamentet, Konstitutionen.

277 Det grekiska parlamentet, Representanthusets arbetsordning.

218 Govwatch, Violation of the legislative process for amendments in law 4790/2021.

279 https://www.kodiko.gr/nomothesia/document/844300/nomos-5002-2022.

280 https://www.dsa.gr/%CE%B4%CE%B5%CE%BB%CF%84%CE%AF%CE%B1-
%CF%84%CF%8D%CF%80%CE%BF%CF%85/%CE%B1%CF%80%CE%BF%CF%86%CE%AC%CF%383%

CE%B5%CE%B9%CF%82-
%CE%B4%CF%83/%CE%B1%CF%80%CF%8C%CF%86%CE%B1%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B4%CE%B9%CE%BF%CE%B9%CE%BA%CE%B7%CF%84%CE%B9%CE%BA%CE%BF%CF%8
D-%CF%83%CF%85%CE%BC%CE%B2%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%85-
%CF%84%CE%BF%CF%85-%CE%B4%CF%83%CE%B1-%CE%B3%CE%B9%CE%B1-
%CF%84%CE%B7-
%CE%B3%CE%BD%CF%89%CE%BC%CE%BF%CE%B4%CF%8C%CF%84%CE%B7%CF%83%CE%B7-
%CF%84%CE%BF%CF%85-
%CE%B5%CE%B9%CF%83%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB.

281 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos, den 28 februari 2023.
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programvara ingér pa en uttdmmande lista 6ver “forbjudna spionprogram” som
uppdateras av chefen for EYP var sjitte manad. Det bemyndigar EYP att lagligen
forvérva spionprogram, eftersom viktiga relevanta fragor uteslutande hanteras via
sekunddrlagstiftning (t.ex. presidentdekret). Darfor anses en uppdaterad version av ett
befintligt spionprogram vara laglig fram till dess att den upptas pa ovan ndmna lista.
Definitionen av ’nationell sdkerhet” 1 lagen ér extremt bred och vag och stér darmed 1
strid med artikel 19.1 i konstitutionen, som kréver en sndv tolkning. ADAE hammas
vidare 1 sina anstrdngningar att utova konstitutionsenliga roll nér det giller att
kontrollera hdvande av sekretessen. Den oberoende myndighetens roll, som var
avgorande for avslojandet av 6vervakningsskandalen, tonas ned i den nya lagen, trots
relevanta konstitutionella garantier.

178. Mgjligheterna till efterhandsgranskning forsvagades vidare av att det tog lang tid for
Grekland att fullt ut genomfora EU:s visselblasardirektiv?®2. Den 27 januari 2022
inledde kommissionen ett overtradelseforfarande genom att skicka en formell
underrittelse till Grekland. Den 15 juli 2022283 skickade kommissionen ett motiverat
yttrande med en svarsfrist om tvd manader. Det grekiska parlamentet rostade slutligen
om lag 4990/2022 den 11 november 2022 om inforlivande av EU:s visselblasardirektiv i
grekisk lagstiftning.

OFFENTLIG GRANSKNING

179. Grekland ligger sist av alla EU-ldnder 1 det internationella pressfrihetsindexet 2022 — pa
plats 108 av 180284, Ar 2021 mdrdades journalisten Giorgos Karaivaz. Mordet har
fortfarande inte klarats upp. Journalister utsétts for trakasserier och strategiska
rattegdngar mot allménhetens deltagande. Grigoris Dimitriadis?®’ inledde strategiska
rattegdngar mot allminhetens deltagande mot nyhetsbolagen Reporters United och
Efimerida ton Syntakton (EfSyn)?% efter att han tvingades avga. Minister Oikonomou
forsokte misskreditera en reporter fran Politico, Nektaria Stamouli, genom att antyda att
hennes artiklar om spionprogramskandalen hade politiska motiv?®7. Tvd av maltavlorna
for 6vervakning, Thanasis Koukakis och Stavros Malichoudis, hade faktiskt rapporterat
pa ett kritiskt sdtt om fall av korruption och bedrageri, samt den ddliga behandlingen av
migranter. Athanasios Telloglou och Eliza Triantafillou rapporterade om
spionprogramskandalen, och de pastas ha satts under 6vervakning?®3. Isidoros
Dogiakos, dklagare vid Greklands hogsta domstol, misskrediterade dessutom
mediekanaler som kritiserade Greklands réttsliga myndigheter for att inte ha hanterat
den grekiska avlyssningsskandalen pa ett tillrdckligt sétt. Han forsokte rentav skrdmma
de medier som undersokte skandalen genom att begéra selektiv skatterevision av deras
agare?®.

282 https://ec.europa.cu/commission/presscorner/detail/SV/inf 22 3768.

283 https://ec.europa.eu/commission/presscorner/detail/SV/inf 22 3768.

284 https://rsf.org/en/index.

285 Tagesspiegel.

286 EUobserver, ”Greece accused of undermining rule of law in wiretap scandal”.

287 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/.

288 Heinrich-Boll-Stiftung, ”In conditions of absolute loneliness”.

289 Journalistforbundet ESIEA fordomer hot fran aklagaren vid hogsta domstolen, https://www.esiea.gr/oi-

dimosiografikes-enoseis-gia-tis-di/.
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RATTSMEDEL

DEN NATIONELLA TRANSPARENSMYNDIGHETEN

180.

181.

182.

183.

Enligt artikel 82 i lag 4622/2019 bér den nationella transparensmyndigheten (EAD)
ansvar for att stiarka ansvarsskyldigheten, transparensen och integriteten for atgérder
som vidtas av regeringsorgan, statliga organ, administrativa myndigheter och offentliga
organisationer. EAD ska dessutom forebygga, uppticka och dtgédrda bedriageri och
korruption hos offentliga och privata enheter. Enligt denna nya lag har EAD tagit dver
alla ansvarsomraden, réttigheter och skyldigheter fran foljande offentliga organ:
Generalsekretariatet for korruptionsbekdmpning, myndigheten for inspektorer och
revisorer for offentlig forvaltning, tillsynsmyndigheten for offentlig forvaltning,
inspektionsorganet for hilso- och sjukvardstjénster, inspektionsorganet for offentliga
bygg- och anldggningsarbeten samt myndigheten for inspektorer och revisorer for
transport?”?, Aven om ADAE:s oberoende foreskrivs i konstitutionen dr EAD inte en
oberoende myndighet.

Den 22 juli 2022 inledde EAD en utredning av det pastddda kdpet av spionprogrammet
Predator av ministeriet for skydd av medborgare och EYP. Granskningen omfattade den
grekiska polisen, EYP och foretagen Intellexa och Krikel. EAD slutférde sin rapport
den 10 juli 2022, men lamnade rapporten till EYP for foregdende godkédnnande. Den
officiella rapport som skickades till Thanasis Koukakis den 22 juli innehdll bara en
brékdel av den fullstdndiga granskning som utférdes av EAD. Under sken av skydd av
personuppgifter doldes flera namn i granskningen, dédribland namnen pd EAD:s
revisorer, den EYP-dklagare som kontrollerade EAD:s ursprungliga rapport och
advokater och revisorer for de inblandade juridiska personerna?’!.

I EAD-rapporten slogs det slutligen fast att varken EYP eller ministeriet for skydd av
medborgare hade ingatt avtal med Intellexa eller andra relaterade nationella foretag. De
hade inte heller kopt eller anvént spionprogrammet Predator?*2. EAD utredde dock inte
bankkontona som tillhérde Intellexa och Krikel, eller de bankkonton som tillhér de
anslutna offshorebolagen. Dessutom besokte EAD Intellexas och Krikels kontor forst
efter att tvd manader gatt sedan den fOrsta publikationen om anvéndningen av Predator i
Grekland, och dé arbetade medarbetarna hemifran pa grund av covid-19. EAD triffade
inte heller juridiska foretradare for de aktuella foretagen?®3.

Det finns fragetecken kring EAD-ledningens oberoende. Den nuvarande direktoren, en
tidigare anstilld hos Mitsotakis, har haft denna befattning tillfdlligt sedan sommaren
2022. Det ar oklart varfor rekryteringsforfarandet inte har inletts. Direktéren for EAD
triffade inte PEGA under uppdraget i november 2022. Direktoren traffade delegationen
fran utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor den
7 mars 2023, och vid detta tillfdlle togs fridgor upp om spionprogram i Grekland.

DEN GREKISKA MYNDIGHETEN FOR KOMMUNIKATIONSSAKERHET OCH SEKRETESS (ADAE)

184.

I juli 2022 bekriftade Nikos Androulakis att han hade ldmnat in ett klagomal till Hogsta

290 https://www.kodiko.gr/nomothesia/document/545222/nomos-4622-2019.

21 Inside Story, ”From Koukakis to Androulakis: A new twist in the Predator Spyware case”.
292 Inside Story, “From Koukakis to Androulakis: A new twist in the Predator Spyware case”.
23Inside Story, "From Koukakis to Androulakis: A new twist in the Predator Spyware case”.
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domstolens dklagarmyndighet om att han pastods vara maltavla for spionprogrammet
Predator den 21 september 2021. Efter Nikos Androulakis klagomédl inledde ADAE en
utredning 1 augusti 2022, som borjade med att information inhdmtades frdn Androulakis
telekomoperator.

185. Spionprogrammet Predator ldmnar knappt ndgra spar av smitta hos
telekomoperatorerna. ADAE upptickte dock att Nikos Androulakis mobiltelefon
overvakades av EYP?** och att EYP:s interna dklagare Vasiliki Vlachou hade godként
Overvakningen och hdvandet av sekretessen 1 september 2021, under samma tidsperiod
som den pédstddda Predator-attacken dgde rum.

186. Efter resultaten av ADAE:s undersokning avgick Grigoris Dimitriadis och
Panagiotis Kontoleon fran sina regeringsposter?%>. Panagiotis Kontoleon uppgav att
overvakningen av Nikos Androulakis inleddes pd begiran av utlindska myndigheter —
ndrmare bestdmt Armeniens och Ukrainas underrittelsetjanster — med anledning av
Nikos Androulakis deltagande 1 Europaparlamentets utskott for internationell handel,
som arbetar med handelsforbindelser mellan EU och Kina?%. Bade Ukraina och
Armenien har avfardat dessa pastdenden?®’.

187. Den 15 december 2022 {6]jde myndigheten upp forfragningarna fran journalisten Tasos
Telloglou och Europaparlamentsledamoten Giorgos Kyrtsos om huruvida de varit
maéltavla for EYP. I en granskning som ADAE gjorde av telekomforetaget Cosmote
visade det sig att bdde Tasos Telloglou och Giorgos Kyrtsos mycket riktigt stod under
overvakning??%. Cosmote informerade hogsta domstolen om detta och ifragasatte
lagligheten i ADAE:s undersokning?®®. ADAE inrittade en sérskild arbetsgrupp for att
granska telekomoperatorerna och letade sdrskilt efter ytterligare begdranden frén EYP
om att hdva sekretessen’?.

188. Regeringen har forsokt ersitta ADAE:s styrelseledamdter. Greklands chefsdklagare
Isidoros Dogiakos utfirdade dessutom ett officiellt yttrande den 10 januari 2023 enligt
vilket ADAE inte fir genomfo6ra undersokningar av telekomoperatorers register for att
soka efter begdranden om att hiva sekretessen for kommunikation. Enligt yttrandet kan
straffrittsliga pafoljder vara tillimpliga om ADAE skulle inleda sddana granskningar®°!.
Yttrandet, som gir emot justitiekanslerns tidigare yttranden, strider uppenbart mot
ADAE:s oberoende®?? och forsoker hindra den fran att utféra undersékningar. Under ett
sammantride 1 PEGA-kommittén den 28 februari 2023 uppgav Christos Rammos att
Isidoros Dogiakos yttrande inte &r bindande och att ADAE kan fortsitta som vanligt
med sina arbetsuppgifter3®3.

294 https://www.europarl.europa.eu/RegData/etudes/ATAG/2022/733637/EPRS_ATA(2022)733637 EN.pdf.

295 Politico, ”PM Mitsotakis feels the heat as two top Greek officials quit in spy scandal”.

296 https://www kathimerini.gr/politics/561988786/ypothesi-parakoloythiseon-ta-dedomena-poy-pyrodotisan-tis-

exelixeis/.

297 Kort sammanfattning, Greece’s Predatorgate: The latest chapter in Europe’s spyware scandal?,
Europaparlamentet, Generaldirektoratet for parlamentarisk utredning och analys, den 8 september 2022.

298 Euractiv, “Exclusive: Another MEP and journalist the latest victims of *Greek Watergate”.

299 Internationella pressinstitutet, ”’Greece: MFRR alarmed by latest revelations of spying on journalists”.

300 Buractiv, ”Exclusive: Another MEP and journalist the latest victims of *Greek Watergate’”.

301 Buractiv, ”Chief prosecutor puts Greece’s rule of law to the test”.

302http://www.adae.gr/nomothetiko-plaisio/leptomereies/article/bdilosi-toy-proedroy-tis-adae-christoy-rammoy-

gia-tin-g/.

303 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos, den 28 februari 2023.
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189. ADAE har bekriftat att EYP dven har spionerat pa den grekiska forsvarsmaktens chef
Konstantinos Floros, en sittande minister, flera officerare med ansvar for militar
utrustning samt en fore detta rddgivare om den nationella sidkerheten. P4 grund av
ADAE:s nuvarande oférmaga att informera personerna som dr méltavlor planerade
ADAE att presentera resultaten for det grekiska parlamentets transparensutskott och det
grekiska parlamentets institutioner3?4. Christos Rammos skickade ett brev till det
grekiska parlamentet och bad om denna presentation. Till en borjan undvek talmannen
att ta upp frigan till diskussion genom att séga att han inte hade haft tid att lasa Christos
Rammos brev pé sin namnsdag. I slutdndan avslog Ny Demokratis majoritet 1 utskottet
om institutioner och transparens hans begéran. Den 24 januari 2023 angrep regeringens
talesman ADAE och dess ordférande for dess utredningar3® och hdvdade att Christos
Rammos bedrev ”aktivism” och “6versteg” sitt mandat, vilket inte bidrog till ADAE:s
utredningar. Den 25 januari 2023 offentliggjorde Syrizas ledare, Alexis Tsipras, namnen
pa de som upptagits i rapporten vid det grekiska parlamentet, och det bekriftades att
forsvarsmaktens chef, den dédvarande dverbefdlhavaren for den grekiska armén,
arbetsmarknadsministern, den fore detta premidrministerns rddgivare om den nationella
sdkerheten samt tva radgivare fran direktoratet for forsvarets utrustning 6vervakades av
EYP. Med tanke pa allvaret i resultaten innebér avslaget pd ADAE:s begéran om att
rapportera till det grekiska parlamentet och misskrediteringen av myndigheten ett
hindrande av ansvarsskyldighet och transparens3,

190. Christos Rammos uppgav dessutom att dndringarna av ADAE:s rittsliga ram har skapat
osdkerhet, vilket har lett till en skriftvixling med ministerierna for att klargora
myndighetens operativa ram for klagomaél och utredningar. Christos Rammos ndmnde
att ADAE tar emot ungefir tio klagomal per dag3?’.

UTSKOTTET FOR INSTITUTIONER OCH TRANSPARENS

191. 1juli 2022 kallade utskottet for institutioner och transparens Panagiotis Kontoleon och
ordforanden for ADAE Christos Rammos till en parlamentsutfrigning. Under den hér
utfragningen medgav Panagiotis Kontoleon tydligen att EYP hade spionerat pa Thanasis
Koukakis av skél som rorde den nationella sdkerheten, men uppgav att han inte kidnde
till forsoket till hackning av Nikos Androulakis anordning med Predator. Giannis
Oikonomou — talesperson for regeringen — rapporterade att de grekiska myndigheterna
varken har forvirvat eller anvént spionprogrammet Predator38,

192. Trots att motena holls inom stdngda dorrar3® véigrade tydligen bade Panagiotis
Kontoleon och Grigoris Dimitriadis att 1dgga fram nagra omfattande bevis, och hiavdade
skdl som ror nationell sekretess®!?. EYP:s nya chef, Themistocles Demiris, nekade

304https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/ AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.

305 https://www.protothema.gr/politics/article/1332198/kuvernisi-paramagazo-tou-suriza-ekane-tin-adae-o-
rammos-ola-sti-dikaiosuni-o-prothupourgos-den-gnorize-to-paramikro/AMP/, http://www.adae.gr/nomothetiko-
plaisio/leptomereies/article/b-deltio-typoy-tis-adae-25012023-b/.

306Newsbomb, ”SYRIZA: Maximos circles’ through ADAE — What he sees behind the *blockade’ of ND in
Rammos”.

307 Diskussion 1 PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos, den 28 februari 2023.
308 Reuters. ”Greek intelligence service admits spying on journalist - sources”.

309 Ekathimerini, Transparency committee to hold closed-door meeting on phone hacking allegation”.

310 Tovima, ”In combat positions for eavesdropping”.
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utskottet dtkomst till en rapport med information om den pastddda forstorelsen av
overvakningsuppgifter!!. Detta innebér i praktiken att EYP végrar ta pa sig ansvaret
och att det grekiska parlamentet inte kan utdva sitt mandat for parlamentarisk tillsyn.

193. Den 30 augusti 2022 kallade utskottet nio personer till forhér bakom stdngda dorrar,
déribland rikséklagaren Vasiliki Vlachou, fore detta generalsekreteraren Grigoris
Dimitriadis och fore detta EYP-chefen Panagiotis Kontoleon. Samtliga dberopade
sekretess och undvek att svara pa nagra fragor under utskottets forhor!2.

PARLAMENTETS UNDERSOKNINGSKOMMITTE

194. Ett forslag frén partiet PASOK-KINAL om att inrétta en undersokningskommitté for
den péstadda anviandningen av spionprogram?3!3 godkédndes av 142 parlamentsledamdéter
frén oppositionen, medan de 157 ledaméterna fran Ny Demokrati lade ned sina
roster3!4. ND hade dock en absolut majoritet i undersokningskommittén. Kraven pa en
byra med stod av bada partierna avvisades. ND faststillde arbetsprogrammet och listan
over de vittnen som skulle bjudas in och avvisade flera av de vittnen som foreslogs av
oppositionspartierna. Kommittén inrdttades den 29 augusti 2022. Den inledde sitt arbete
den 7 september 2022 och avslutade sitt arbete den 10 oktober 2022.

195. Regeringsmajoriteten i vigrade att bjuda in Felix Bitzios och Giannis Lavranos, men
den bjod in Stamatis Tribalis — nuvarande chef for Krikel — och Sara Hamou. Den 22
september vittnade Tribalis infor denna parlamentariska kommitté. Tribalis presenterade
uppenbart falsk information om Felix Bitzios och Giannis Lavranos inblandning i
Krikel, och péstod bland annat att han sjalv var dgare av Krikel3'5.

196. Ett vittne, Sara Hamou fran Intellexa, pastod sig inte kunna infinna sig personligen
(trots att hon bor pa Cypern), och hon tilléts att 1dimna in svar skriftligt. Inga
gemensamma slutsatser kunde nas pa grund av den allvarliga polariseringen av det
politiska landskapet. En regeringsledd majoritet beslutade att hemligstimpla omkring
5 500 sidor dokument, inbegripet protokollet och Sara Hamous vittnesmal samt
parternas huvudsakliga fynd, har hemligstdmplats, 4ven om det ligger helt inom
parlamentets befogenheter att avlédgsna denna hemligstdmpel och ge tillgang till denna
information. Darfor utarbetades ingen offentlig sammanfattning. Endast slutdebatten i
det grekiska parlamentets plenarforsamling var offentlig och fynden fran bdde PASOK
och Syriza offentliggjordes av partierna sjélva.

197. Oppositionen foreslog andra vittnen, bland andra Koukakis, Mitsotakis, Dimitriadis,
Vlachou, Lavranos och Bitzios, men utskottet nekade till slut till att kalla dem.
Den 10 oktober 2022 avslutade utskottet sina undersdkningar och de olika politiska
partierna ldmnade in sina slutrapporter'6.

311 Tovima, ”In combat positions for eavesdropping”.

312 Teidiseis, ”Syrizas och PASOK:s fynd gillande avlyssning: Bade skandal och morklaggning”,
https://www.ieidiseis.gr/politiki/167 144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-
sygkalypsi.

313 Tovina. Ingripanden: Unders6kningskommitté ska vervaka Androulakis — Pasoks forslag i detalj.
314 Tovina. Parlamentet: 2016 drs undersokning av overvakning antogs — med 142 roster for.

35 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.

316 Teidiseis. SYRIZA-PASOK findings on wiretapping: Both scandal and cover-up.
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DEN GREKISKA DATASKYDDSMYNDIGHETEN

198. Den grekiska dataskyddsmyndigheten dr en oberoende myndighet och har 1 uppgift att
overvaka tillimpningen av den allménna dataskyddsférordningen?!’, andra férordningar
och nationella lagar som giller skydd av personuppgifter i Grekland®'®. Genom lag
4624/2019 exkluderas den nationella sdkerheten frén den grekiska
dataskyddsmyndighetens ansvarsomrade, trots att den ingatt sedan lagen fran 199731
Efter Nikos Androulakis klagomal i juli 2022 inledde myndigheten i juli 2022 en
undersokning om installationen av spionprogram pd mobiltelefoner och den insamling
och behandling av personuppgifter som foljde darpa. Myndigheten utférde en
granskning pa Intellexas kontor 1 Chalandri samt pa en av Intellexas anldggningar 1
Elliniko. Intellexa underlét dock att Idmna viktiga uppgifter och besvarade
frigeformuldren efter betydande forsening och hindrade ddrmed myndighetens
granskning3?°,

199. Den 16 januari 2023 édlade den grekiska dataskyddsmyndigheten Intellexa S.A. Béer om
50 000*! boter for deras obstruerande och ovilja att samarbeta under granskningen pa
grundval av artikel 31 1 den allménna dataskyddsforordningen.

200. Efter den grekiska dataskyddsmyndighetens atgédrder har Intellexa dverldmnat
dokument, men myndigheten undersoker dem fortfarande. Enligt den grekiska
dataskyddsmyndighetens ordférande, Konstantinos Menoudakos, upptickte
myndigheten domidnnamn som mdjligen tillhor foretag som samarbetar med Intellexa
inom och utanfoér EU. Den grekiska dataskyddsmyndighetens undersokning pagér
fortfarande®?2.

201. Under ett sammantrdde i PEGA-kommittén den 28 februari 2023 ndmnde den grekiska
dataskyddsmyndighetens ordférande att en myndighetsundersokning granskade
internetapplikationer for att skicka textmeddelanden. Enligt Konstantinos Menoudakos
har foretag anvint dessa internetapplikationer for att skicka textmeddelanden om
spionprogrammet Predator. Myndigheten forsoker for ndrvarande identifiera malen men
har hittills bekréftat att 300 textmeddelanden har skickats till ungefar 100 mottagare
med denna metod. Myndigheten har instruerat foretagen att spara dessa uppgifter och
har betonat att om dessa foretag inte har nagon rattslig foretrddare i EU bryter de mot
dataskyddsforordningen??3.

MALTAVLORNA

THANASIS KOUKAKIS

317Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (EUT L 119, 4.5.2016, s. 1).

318 Den grekiska dataskyddsmyndigheten. Personal data.

319 Government Gazette of the Hellenic Republic.

320 Den grekiska dataskyddsmyndigheten. Aliggande av boter for Intellexa S.A. for bristande samarbete med
myndigheten.

321 Den grekiska dataskyddsmyndigheten. Aliggande av boter for Intellexa S.A. for bristande samarbete med
myndigheten.

322 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos. 28.02.2023.

323 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos. 28.02.2023.
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202. Sommaren 2020 avlyssnades journalisten Thanasis Koukakis av EYP. P4 den tiden
rapporterade han om ekonomiska d&mnen, inbegripet skandalen med Piraeus/Libra, som
involverade Felix Bitzios, och péstatt skatteundandragande av den grekiska
affarsmannen Giannis Lavranos, samt om kontroversiella banklagar som inférdes av
den grekiska regeringen i vintan pd atal i fall av penningtvétt och andra ekonomiska
brott (den retroaktiva effekten ledde faktiskt till att tolv padgdende fall avskrevs)324,
Thanasis Koukakis utredde ocksd upphandlingen for nya id-kort, dar Giannis Lavranos
och Felix Bitzios hade ett affarsintresse. Runt tiden for Thanasis Koukakis forsta
instéllelse vid PEGA drogs offerten plotsligt tillbaka och den ansvariga
generalsekreteraren avgick.

203. Den 29 juli 2022 forklarade EYP:s chef Panagiotis Kontoleon att EYP hade dvervakat
Thanasis Koukakis telefon av skil som ror den nationella sdkerheten”.

204. Den 1 juni 2020 ldimnade EYP in en forsta begéran om att hiva sekretessen for
Thanasis Koukakis telefonnummer 1 tvd manader, fram till den 1 augusti 2020. EYP
lamnade in en begéran om forldngning med ytterligare tva manader3?, dvs. fram till den
1 oktober 2020. Vasiliki Vlachou, dklagare vid appellationsdomstolen, godkénde alla
dessa begéranden av skél som ror den nationella sakerheten32°,

205. Tolv dagar senare, den 12 augusti 2020, begidrde dock EYP plotsligt att upphévandet av
sekretessen for Thanasis Koukakis telefonnummer skulle avbrytas, dvs. en och en halv
manad tidigare dn vad som angavs i den ursprungliga begiran. Detta hinde samma dag
som Thanasis Koukakis védnde sig till ADAE {0r att begéra information om huruvida
hans tva mobiltelefoner och hans fasta telefon avlyssnades.

206. Den 10 mars 2021 rapporterade ADAE till EYP:s dklagare om mojligheten att meddela
Thanasis Koukakis om dvervakningen av hans mobiltelefon. Den 31 mars antog dock
den grekiska regeringen dndring 826/145, som retroaktivt frantog ADAE befogenheten
att informera medborgare om hévandet av sekretessen for kommunikation3?’. ADAE:s
ordforande Christos Rammos och tva andra medlemmar av ADAE invinde mot denna
andring och papekade i en debattartikel att &ndringen strider mot den rétt till respekt for
privatliv och familjeliv som é&r inskriven i1 den europeiska konventionen om skydd for de
minskliga réttigheterna och de grundldggande friheterna samt mot skyddet av sekretess
for kommunikation enligt konstitutionen®?8,

207. Mellan den 12 juli 2021 och den 14 september 2021 smittades Thanasis Koukakis
telefon med spionprogrammet Predator’?®. Enligt Thanasis Koukakis fick han ett sms
med en lank till en webbplats fér ekonominyheter33?. Den 28 mars 2022 avsl6jade

324 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis?.

325 Reporters United. Statens fiende: Vi bevisar att regeringen Mitsotakis vervakade journalisten Thanasis
Koukakis.

326 Reporters United. Statens fiende: Vi bevisar att regeringen Mitsotakis évervakade journalisten Thanasis
Koukakis; Inside Story. Who was tracking journalist Thanasis Koukakis’ cell phone?.

327 Reporters United. Enemy of the State: We prove that the Mitsotakis government was watching the journalist
Thanasis Koukakis: https://www.reportersunited.gr/8646/eyp-koukakis/ Inside Story. Inside Story. Who was
tracking the mobile phone of journalist Thanasis Koukakis?.

328 Constitutionalism. Oforenlighet mellan artikel 87 i lag 4790/2021 med Europeiska domstolen for de
ménskliga réttigheternas garantier for att skydda konfidentialitet vid kommunikation.
https://www.constitutionalism.gr/2021-04-07-rammos-gritzalis-papanikolaou-aporrito-epikinonion/.

329 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis?.

330 Europaparlamentet. Utfragning den 8 september 2022.
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Citizen Lab officiellt smittan33!.

208. Thanasis Koukakis gjorde flera forsok att fa upprittelse for 6vervakningsforsoken. Han
lamnade in tvé klagomadl till ADAE: Det forsta klagomalet inkom den 6 april 2022, och
dér begirde han en grundlig undersokning av att hans telefon smittats med Predator. Det
andra inkom den 13 maj 2022, mot bakgrund av de nya avsldjanden som publicerades
av InsideStory och Reporters United. Dessutom ldmnade Thanasis Koukakis in ett
klagomal till EAD den 4 maj 2022, dir han begérde en utredning av bakgrunden till
avlyssningarna av EYP och Predator-attacken?32.

209. Den undersokning som gjordes av den nationella transparensmyndigheten (EAD) den
21 juli 2022 av Intellexas (leverantdren av spionprogrammet Predator) kontor i Aten var
begransad och ytlig, trots att viktig information om Predator-attackerna — ett brott —
kunde ha hittats. Inga servrar, it-maskinvaror eller administrativa handlingar beslagtogs
och sikrades. Verifieringen av den ekonomiska forvaltningen begrinsades till &r
2020333, Intellexas dotterbolag pa Cypern och Irland undersoktes inte alls334.
Utredningarna inneh6ll inga uppgifter om Intellexas och dotterbolagens bankkonton335,
Thanasis Koukakis 6verklagade till Europeiska domstolen for de manskliga
réattigheterna den 27 juli 2022336,

210. Den 5 oktober 2022 ingav Thanasis Koukakis ett klagomal till dklagare 1 Aten mot
Intellexa Alliance, och sirskilt Tal Dilian och Sara Hamou337, for att ha brutit mot
sekretessen for hans kommunikation338,

NIKOS ANDROULAKIS

211. Den 21 september 2021 blev Nikos Androulakis, ledare for mitten-vansterpartiet
PASOK-KINAL och ledamot i Europaparlamentet, méltavla for spionprogrammet
Predator nér en skadlig lank skickades till hans telefon®3°. Nikos Androulakis fick ett
sms med texten “Let’s get a little serious, man, we’ve got a lot to gain”. Meddelandet
innehdll dven en lank for att installera spionprogrammet Predator pé hans telefon, men
till skillnad fran Thanasis Koukakis klickade Nikos Androulakis inte pa den ldnk som
skickades till honom?*°. Under ett sammantriade i PEGA-kommittén den 28 februari
2023 uppgav Nikos Androulakis att den grekiska dataskyddsmyndigheten identifierade
det kreditkortskonto som betalade for de textmeddelanden som skickades till honom.
Denna information delades med den berorda aklagaren34!.

212. Tjuli 2021 tillkdnnagav Nikos Androulakis att han skulle kandidera till
partiledarposten®*2. Enligt ADAE:s undersokning 6vervakades Nikos Androulakis

31 Inside Story. Who was tracking journalist Thanasis Koukakis’ cell phone?.

332 Avgi. Thanasis Koukakis / Filed a lawsuit for the Predator — Who and why was watching him.

333 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.

334 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.

335 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.

336 BBC. "Greece wiretap and spyware claims circle around PM Mitsotakis”.

337 News 24 7. ”Wiretapping scandal: Lawsuit against Intellexa by Thanasis Koukakis”.

338 Heinrich Boll Stiftung. 4 State of Absolute Solitude.

339 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.

340 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.

341 Diskussion i PEGA-kommittén med Konstantinos Menoudakos och Christos Rammos. 28.02.2023.
342 Tovima. Androulakis lashes out at PM, ND spokesman says Pasok leader should say why his phone was
tapped.
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mobiltelefon vid den tidpunkten av EYP genom telekommunikationsleverantorerna’+.
EYP:s &klagare Vasiliki Vlachou godkénde att sekretessen for Nikos Androulakis
telefon hivdes pa grund av “nationell sékerhet”. Godkdnnandet sammanf6ll med bade
Predator-incidenten och Nikos Androulakis kandidatur.

213. Nar Nikos Androulakis valdes till partiledare i december 2021 avslutades den
officiella” EYP-6vervakningen plotsligt®#4, trots det faktum att det tvA ménader langa
fornyade godkénnandet av dvervakningen av honom dnnu inte hade 16pt ut.

214. Den 28 juni 2022 kontrollerade Europaparlamentets GD ITEC Nikos Androulakis
telefon och fann bevis for forsoket till Predator-hackning i september 2021, och
informerade Nikos Androulakis om detta’#. Nikos Androulakis ldmnade in till
brottsanmalan till hogsta domstolens dklagarmyndighet den 26 juli 2022346,

215. Nagra dagar senare, den 29 juli, presenterade Nikos Androulakis informationen om
Predator-attacken for ADAE. Samma dag horde det permanenta utskottet om
institutioner och transparens EYP:s chef Panagiotis Kontoleon och ADAE:s ordférande
Christos Rammos, 1 ndrvaro av ministern for e-forvaltning och den bitrddande
ministern. Motet dgde rum bakom stingda dorrar3?’.

216. Den 8 september 2022 bad Nikos Androulakis ADAE att 1dmna dver hans
avlyssningsfiler’*8, Samma dag rapporterade dock Ta Nea om en officiell briefing som
holls av ADAE om att bade Nikos Androulakis och Thanasis Koukakis filer hade
forstorts av EYP34. Forstorelsen ar ett otvetydigt faktum, men historien bakom den &r
fortfarande oklar. A ena sidan skyller vissa killor forstorelsen av filerna pa forindringen
av EYP:s elektroniska system under 202133°, Denna éndring av det nya rittsliga
insamlingssystemet pastods ha orsakat ett tekniskt problem som ledde till forstorelsen.
A andra sidan hiivdar andra killor att Panagiotis Kontoleon utfirdade ett beslut om att
filerna skulle forstoras den 29 juli 2022, dvs. samma dag som Nikos Androulakis
informerade ADAE om &vervakningsforsoken®!. Under en utfragning i PEGA-
kommittén varken bekriftade eller fornekade ADAE:s ordforande, Christos Rammos,
nagon forstorelse av handlingar3>2.

217. Den 5 augusti avgick Panagiotis Kontoleon och Grigoris Dimitriadis fran sina
positioner. Den 8 augusti gjorde Mitsotakis ett tv-uttalande dér han erkénde
avlyssningen av Nikos Androulakis, men upprepade att han inte kadnde till
overvakningen3>3.

218. EYP har hittills végrat att redogora for skélen till 6vervakningen. Byran har erbjudit sig
att privat informera Nikos Androulakis om skélen. Det skulle vara olagligt. Nikos

343 Kathimerini. Overvakningsfallet: uppgifterna som utloste skeendena.

344 Buractiv. EU Commission alarmed by new spyware case against Greek socialist leader.

345 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.

346 News 247. Nikos Androulakis: Near-Victim of Predator Software - Filed a Lawsuit.

347 Avgi. Predator-skandalen/EYP tvingat infinna sig vid parlamentet pd grund av oévervakning.
348 Ekathimerini. Androulakis asks ADAE for his wiretapping file.

349 TaNea. The archive of the surveillance of Nikos Androulakis destroyed.

30 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
31 Teidiseis. SYRIZA-PASOK findings on wiretapping: Both scandal and cover-up.

352 Buropaparlamentet. Utfragning den 8 september 2022.

353 Reuters. Greek PM says he was unaware of phone tapping of opposition party leader.
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Androulakis bad om att hans dvervakningsfil skulle ldmnas in till utskottet for
institutioner och transparens, men det avslogs.

219. Den 7 december 2022 ldmnade Nikos Androulakis in ett klagomal till Europeiska
domstolen for de ménskliga rittigheterna om EYP:s avlyssning av honom och bristen pa
officiell information om hans fall®34,

220. Overvakning av en politiker ir mycket ovanlig, och den grekiska konstitutionen
foreskriver sdrskilt skydd for politiker. EYP fornekar all inblandning i 6vervakningen
med Predator. Regeringen lade inledningsvis fram férslag om utldandsk makt som
péstods ha begirt avlysning av Nikos Androulakis, eller sé foreslog de att skélet skulle
kunna vara att han var ledamot 1 ett parlamentsutskott med ansvar for forbindelserna
med Kina. Ingen av dessa hypoteser var sérskilt trovirdig. Overvakningen dgde rum i en
politisk kontext med kommande val. PASOK skulle vara den koalitionspartner som
foredrogs. Hosten 2021 fanns det fyra kandidater i kampen om ledarskapet for PASOK,
var och en med olika asikter om en sddan koalition. Nikos Androulakis pastods vara
Oppen for tanken, men inte med Mitsotakis som premidrminister. En annan kandidat,
Andreas Loverdos, hade tidigare arbetat som minister i koalitionen Ny Demokrati-
PASOK, och man trodde att han skulle erbjuda ett storre stod. Han var bekant med
Grigoris Dimitriadis. Offentliggérandet av forteckningen 6ver andra pistddda méltavlor
av Documento forstirker misstanken om politiska orsaker till 6vervakningen. Det finns
inga bevis for nagra av dessa hypoteser, men det dr nodvindigt att dessa avenyer utreds
och elimineras nidr sd dr mojligt.

GIORGOS KYRTSOS

221. Den 15 december 2022 bekréftade en ADAE-granskning av
telekommunikationsforetaget Cosmote att ledamoten av Europaparlamentet, Giorgos
Kyrtsos, 6vervakades av EYP3%. Bade hans mobiltelefoner och hans fasta telefon var
avlyssnade. Overvakningen forlingdes enligt uppgift nio gdnger3%® for en period om 18
manader.

222. Giorgios Kyrtsos ér en fore detta medlem i Ny Demokrati och Europeiska folkpartiet. I
februari 2022 uteslot ND Giorgios Kyrtsos fran det grekiska styrande partiet pa grund
av att han ogillade regeringens atgirder i samband med covid-19-pandemin,
inskrdnkningar av mediefriheten och strategin néir det géller Novartis-skandalen3>”.
Efter uteslutningen anslot sig Giorgios Kyrtsos till Renew Europe.

STAVROS MALICHOUDIS

223. Den 13 november 2021 avslgjade tidningen EFSYN att flera journalister som
rapporterade om flyktingdrenden pastods vara avlyssnade av EYP. Ett internt dokument
fran EYP visade att EYP beordrade 6vervakning och insamling av uppgifter om den
grekiska journalisten Stavros Malichoudis®3#3%°. Stavros Malichoudis skrev om en syrisk

354 Ekathimerini. Socialist leader appeals to European Court over tapping.

355 Buractiv. Another MEP and journalist the latest victims of ‘Greek Watergate'.

3% Politico. Greek prosecutor slams unflattering comparisons to Belgium'’s Qatargate probe.

357 Euractiv. Renew Europe welcomes first Greek MEP who left EPP.

358 Bfsyn. IloAitec oe kabsotdc maparxorodOnone ard v EYIL.

359 Solomon. Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons’.
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224.

225.

tolvaring som tvingades leva i flera manader i ett fanglédger pa den grekiska 6n Kos3®.

Den 15 november 2021 bekréiftade regeringens talesman Giannis Oikonomou indirekt
pastdendena. Han uppgav att EYP kunde avlyssna enskilda personer om det finns en
risk for den nationella sikerheten till foljd av ”interna eller externa hot™3¢!. Den 24
november och den 17 december 2021 fornekade dock den bitrddande ministern George
Gerapetritis all 6vervakning av journalister 1 Grekland, inbegripet den av Stavros
Malouchidis, men enligt nyhetsmediet Solomon varken bekraftade eller fornekade han
att EYP:s interna dokument var dkta3%?,

Under PEGA:s utfragning om Grekland den 8 september 2022 uppgav Stavros
Malichoudis att EYP genom att avlyssna hans telefon ocksé kunde samla in information
fran kolleger och journalister som han hade kontakt med under den tiden3%3. EYP kunde
enligt uppgift ha lyssnat pa de samtal som Stavros Malichoudis hade haft med
Internationella organisationen for migration (IOM)3%4, vilket belyser riskerna for andra
med de si kallade ”bifdngsterna” frén avlyssning av en enskild person. Under
utfragningen uppvisade Stavros Malichoudis dessutom bevis for att EYP var intresserat
av hans arbete och kéllor, men att skélet till 6vervakningen omfattas av ’nationell
sikerhet™363,

CHRISTOS SPIRTZIS

226.

Den 9 september 2022 pastod den f.d. ministern for infrastruktur och lagstiftaren for
partiet Syriza, Christos Spirtzis, att han varit méltavla for spionprogrammet Predator pa
sin mobiltelefon3%. Spirtzis limnade den 15 november 2021 in kritiska
parlamentsfragor till regeringen om EYP:s 6vervakningsuppgifter. Samma dag fick han
ett liknande meddelande®$” som det som Nikos Androulakis fick. Den 19 november
sdndes ett andra meddelande till Christos Spirtzis, med en link till en artikel 1 Efimerida
ton Syntakton®®8, Aven om CitizenLab inte kontrollerade dessa meddelanden delade
Christos Spirtzis de lankar han mottagit med tva tekniker som verbalt bekriftade att han
hade blivit utsedd till méaltavla®¢®. Den 9 september 2022 ldmnade Christos Spirtzis in
ett klagomal till dklagaren vid hogsta domstolen3”?. Christos Spirtzis dr ndra van med
partiledaren Alexis Tsipras, och deltar vid hognivdméten i partiledningen.

T4S0S TELLOGLOU, ELIZA TRIANTAFYLLOU OCH THODORIS CHONDROGIANNOS

227.

Journalisterna Tasos Telloglou och Eliza Triantafylou péstos ha utsatts for spionage
under deras undersdkande arbete for nyhetsmediet Inside Story. I en artikel for
Heinrich-Boll-Stiftung den 24 oktober 2022 delade Tasos Telloglou med sig av sina

360 BalkanlInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.

361 BalkanlInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.

362 Solomon, Solomon s reporter Malichudos under surveillance for national security reasons.

363 Europaparlamentet. Utfragning den 8 september 2022.

364 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.

365 Europaparlamentet. Utfrdgning den 8 september 2022.

366 Ekathimerini. Former SYRIZA minister says he was targeted by Predator.

367 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
368 Govwatch, Attempted hack of opposition MP Christos Spirtzis with illegal Predator spyware.
369 Inside story, Predator: Fler dn 20 mdltavior i Grekland enligt dataskyddsmyndigheten.

370 Reuters. One more Greek lawmaker files complaint over attempted phone hacking. Euractiv. Another Greek
opposition lawmaker victim of Predator.
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upplevelser av att bli 6vervakad och skrdmd medan han undersokte
overvakningsskandalerna i Grekland. Enligt dessa upplevelser tror han att han
overvakades mellan maj och augusti 2022371,

228. Dessutom hade en killa frén sidkerhetstjansten informerat Tasos Telloglou 1 juni 2022
om att bade han och hans kolleger Eliza Triantafyllou (InsideStory) och Thodoris
Chondrogiannos (Reporters United) 6vervakades av myndigheterna for att bedoma vilka
kéllor de traffade’’2. T skrivande stund har den grekiska regeringen dnnu inte svarat pa
anklagelserna.

229. Den 15 december 2022 bekréftade en ADAE-granskning av
telekommunikationsforetaget Cosmote att Tasos Telloglou 6vervakades av EYP. Pa
grund av ”den nationella sikerheten” avslojades inte skélen till Gvervakningen’”.

ANDRA MALTAVLOR

230. Den 29 oktober 2022 rapporterades att andra politiker hade utsatts for spionprogrammet
Predator, diribland en regeringsminister som inte kom dverens med premidrministern.
Dessutom rapporterades det att en annan medlem i Ny Demokrati fick en lank for att
installera Predator?’4. En talesperson for regeringen, Giannis Oikonomou, har uppgett
att artikeln saknar konkreta bevis3’>.

231. Den 5 och 6 november 2022 rapporterade Documento om en forteckning med 33 namn
pa personer som hade varit maltavlor for spionprogrammet Predator3’¢. Forteckningen
inneholl manga hogprofilerade politiker, déribland aktuella regeringsledaméter, f.d.
premidrminister Samaras, f.d. EU-kommissiondr Avramopoulos, chefredaktéren pd en
nationell regeringsvénlig tidning och personer 1 kretsen kring Vangelis Marinakis,
fartygsédgare, mediemogul och dgare av fotbollsklubbarna Olympiakos och Nottingham
Forest. ADAE bekriftade att vissa namn pa forteckningen dvervakades av EYP genom
traditionell avlyssning. Bland dessa namn finns parlamentsledamoten Giorgos
Kyrtsos3”’, stabschefen general Konstantinos Floros®78, den grekiska 6verbefdlhavaren
Haralambos Lalousis?”, ministern for arbetsmarknadsfragor och sociala fragor Kostis
Hatzidakis*Y, de fore detta generaldirektorerna for forsvarsmateriel och investeringar
Theodoros Lagios och Aristides Alexopoulos®!, den fore detta sikerhetsradgivaren
Alexandros Diakopoulos®*? och den grekiska unders6kande journalisten Tasos

371 Heinrich-Boll-Stiftung. 4 State of Absolute Solitude.

372 MapMF, Three Greek journalists allegedly surveilled and monitored in connection with spyware scandal
investigations.

373 Euractiv, Another MEP and journalist the latest victims of ‘Greek Watergate’.

374 Ta Nea, Fyra olagliga manipulationer av misstinkt center.

375 Politico, Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes.

376 Documento, den 6 november 2022.

377 hitps.//www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-

greek-watergate/.
378 https://www.avgi.gr/politiki/437362 ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotakiAvgi.

37 https://www.avgi.gr/politiki/437362 _ayta-einai-ta-6-prosopa-poy-parakoloythoyse-i-eyp-toy-mitsotaki.
380 https://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.

3B hitps.://balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.

382 hitps.//balkaninsight.com/2023/01/25/greece-motion-of-no-confidence-filed-the-opposition-against-the-
government/.
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Telloglou’®3.

232. Dessutom fanns Metas tidigare policychef for cybersdkerhet, Artemis Seaford, med pé
forteckningen 6ver 33 namn och bekriftades samtidigt vara avlyssnad av EYP och
spionerad pd med hjélp av Predator. Seaford avlyssnades av EYP fran juli 2021 till
sommaren 2022, vilket innebar att tillstdndet for avlyssning av Seafords enhet fornyades
sex ganger, vilket 1 princip krdver godkdnnande fran EYP:s interna dklagare, Vasiliki
Vlachou. CitizenLab bekréftade att hennes mobiltelefon ocksa var smittad med Predator
1 minst tvd ménader per september 2021. Predator-smittan intrédffade saledes ungefar en
till tvA ménader efter det att den traditionella avlyssningen paborjades. Artemis Seaford
uppgav att information om hennes inbokade tid for vaccinering mot covid-19 erhoélls
frén hennes textmeddelanden via traditionell avlyssning. Denna information anvéndes
dérefter for att skapa ett sofistikerat automatiserat sms, med samma utseende som den
officiella tidsbokningen, och med en begdran om att hon skulle bekréifta tidsbokningen
via en lank. Genom att klicka pa den hir ldnken smittades hennes telefon med
spionprogrammet Predator. Sms-meddelandena inneholl korrekt och detaljerad
information om hennes vaccinationsiarende, och det sindes bara minuter efter de
verkliga, officiella meddelandena, vilket visade att den som sénde meddelandena hade
tillgang till innehallet 1 och tidpunkten f6r sms-meddelandena, vilket EYP skulle ha fatt
genom den traditionella avlyssningen.

233. Avlyssning och/eller 6vervakning av en privatperson dr ovanligt, sdrskilt nar den
nationella sdkerheten inte kan aberopas pa ett legitimt sitt i ett sadant fall. Detta véacker
frdgan om vilka andra motiv som kunde ha spelat en roll vid utseende av méltavla.
Overvakningen 4gde rum medan Artemis Seaford arbetade pd Meta, ett foretag som har
publicerat en hotbildsrapport om industrin for uthyrning av 6vervakning och har bannat
flera spionprogramforetag, inklusive Cytrox, frén sin plattform. Det &r dock hogst
osannolikt att hennes roll vid Meta var anledningen till 6vervakningen. Metas
hotbildsrapporten offentliggjordes forst i december 2021, nigra manader senare dn den
tidpunkt d4 Artemis Seafords telefon utsags till méltavla, och ingen av de andra
personer som var inblandade i rapportskrivningen blev utsedda till maltavlor. Artemis
Seaford uppgav?** dessutom att hon endast delvis deltog i denna verksamhet och att
Meta dr mycket diskreta ndr det géller att offentliggdra namnen pa sina anstéllda.

234. I'mars 2021 publicerade tidskriften Marie-Claire en artikel som innehdll ett utdrag ur en
bokserie som hade skrivits av Artemis Seaford. I artikeln ndmns Artemis Seafords
erfarenheter av daglig sexism och dagliga trakasserier 1 Grekland, och 1 den beskrivs
sirskilt ett fall av sexuella trakasserier av “en politiker’3$5. Overvakningen bérjade
nagra méanader senare. En forklaring kan vara att den berdrda politikern léste artikeln
och fruktade att hans namn skulle offentliggdras. En annan forklaring kan vara att
nagon annan kidnde igen politikern fran beskrivningen i artikeln och ville samla in mer
information om den personen av politiska skél. I vilket fall som helst skulle endast ett
fatal personer ha befogenhet att bade 1dmna in en officiell begdran om avlyssning till
EYP och gora arrangemang for anvindning av spionprogrammet Predator.
Kombinationen av 6vervakning av EYP och genom spionprogrammet Predator har

383 hitps.//www.euractiv.com/section/politics/news/exclusive-another-mep-and-journalist-the-latest-victims-of-
greek-watergate/.

384 Sammantride i PEGA kommittén, den 20 april 2023.

385 https://www.marieclaire.gr/art-lifestyle/artemis-seaford-i-chiroteri-morfi-katapiesis-ine-afti-pou-den-
katalavenis-oti-ifistase/.
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ocksa bekriftats 1 andra fall.

235. Det dr viktigt att dessa mojligheter undersoks ytterligare, sirskilt frigan om vem som
begirde dvervakning av EYP. Artemis Seaford har 1dmnat in en forfrgan till ADAE
och har ldmnat in ett klagomal till domstolen i1 Grekland. Unders6kningen pagér dock
fortfarande. Hon &r den forsta amerikanska medborgare som man vet har blivit méltavla
i 386387

236. Andra namn pa forteckningen som inte officiellt bekréftats dr den fore detta ministern
for utbildning och religidsa frdgor Andreas Loverdos, den fore detta premidrministern
Antonis Samaras, statsminister George Gerapetritis, den fore detta
kommissionsledamoten Dimitris Avramopoulos, minister Nikos Dendias,
utbildningsminister Niki Kerameus, minister Akis Skertsos, investeringsminister Nikos
Papathanasis, den fore detta ministern for medborgarskydd Mihalis Chrysochoidis,
Greklands vice forsvarsminister Nikos Hardalias, Aristotelia Peloni, parlamentsledamot
Christos Spirtzis, den fore detta ministern for medborgarskydd Olga Gerovasili, den
grekiska polischefen Michalis Karamalakis, ekonomiska dklagarmyndighetens chef
Christos Barkadis, EYP:s interna dklagare Eleni Vlachou, regeringens talesperson
Oikonomou, EYP:s stéllforetrddande chef Vassilis Grizis. Avslgjandena pa
forteckningen dr mycket stétande inte bara pa grund av de hogprofilerade namnen pa
den, utan ocksa for att missbruket av spionprogram &r systematiskt och storskaligt.

237. 2023 rapporterade ADAE att EYP dven har avlyssnat en sittande minister, flera
officerare med ansvar for militdr utrustning och en fore detta nationell
sakerhetsradgivare33®.

AVSLUTANDE KOMMENTARER

238. Det finns monster som tyder pa att regeringen mojliggdr anvandning av spionprogram
mot journalister, politiker och foretagare. Den tillater dven export av spionprogram till
lander som inte varnar de ménskliga rittigheterna samt tillhandahéller ett
utbildningscentrum till aktorer frén tredjeldnder som vill ldra sig om spionprogram.
Trots att det &dr olagligt 1 Grekland att anvénda spionprogram tog utredningen av
ursprunget till spionprogramattackerna fart forst under sommaren 2022. En politisk
majoritet anvinds enligt uppgift for att frimja sirintressen snarare dn allmanintresset,
sarskilt genom att man utser bundsforvanter och lojalister till nyckelbefattningar som
t.ex. EYP, EAD (den nationella transparensmyndigheten) och Krikel (ett foretag som
specialiserar sig pé elektroniska sékerhetssystem). Landets hogsta politiska ledare
anvénder spionprogram som ett verktyg for politisk makt och politisk kontroll, 1 vissa
fall parallellt med eller efter laglig avlyssning. Grekland har i princip en tdmligen robust
rattslig ram. Lagidndringar har dock forsvagat viktiga skyddséatgiarder och politiska
utndmningar till nyckelpositioner utgor ett hinder mot granskning och
ansvarsskyldighet. Mekanismer for forhands- och efterhandsgranskning har avsiktligt
forsvagats och insyn och ansvarsskyldighet undviks. Kritiska journalister eller
tjidnsteman som bekdmpar korruption och bedrégerier utsitts for hot och hinder.

386 https://www.nytimes.com/2023/03/20/world/europe/greece-spyware-hacking-
meta. html#:~:text=Artemis %20Seaford %62 C%20a%20dual%20U.S..0f%20illicit %2 0snooping %2 0in%20Europe

387 Sammantride i PEGA kommittén, den 20 april 2023.
388 Politico. Brussels Playbook: Globalization’s sanatorium - Vestager rings alarm - S(upended & D(dumped).
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239.

Systemet med skyddsatgérder mot och tillsyn dver dvervakning dr pa det hela taget
otillrackligt for att skydda medborgarna mot statliga organs och privata aktorers
missbruk. Det behover goras mer for att ta itu med detta problem. Dessutom &beropas
forevindningen om “nationell sékerhet” som motivering for att avlyssna manniskor.

Politiskt motiverat spioneri dr inget nytt for Grekland, men den nya
spionprogramstekniken gor den olagliga 6vervakningen mycket enklare, sarskilt nir
skyddsatgirderna kraftigt forsvagats. Till skillnad fran andra fall, t.ex. Polen, verkar
missbruk av spionprogram inte vara en del av en integrerad auktoritdr strategi, utan
snarare ett verktyg som anvénds i sdrskilda fall for politisk och finansiell vinning. Det
urholkar dock demokratin och réttsstatsprincipen lika mycket och ger stort utrymme for
korruption, ndr dessa oroliga tider kréver ett palitligt och ansvarstagande ledarskap.

L.D. Cypern

240.

241.

242.

243.

Kommittén besokte Cypern i november 2022 som del av ett gemensamt uppdrag i
Grekland och Cypern. Ledaméterna traffade energi-, handels- och industriministern,
andra regeringstjdnstemén och representanthusledamoter som sitter i relevanta utskott
for att diskutera den nuvarande réttsliga ramen for spionprogram. De horde ocksa
juridiska experter, foretriddare for icke-statliga organisationer och journalister som
framstillde dokumentation om 6vervakning och korruption till kommittén. Kommittén
betonade att mer bor goras nér det géller register 6ver verkligt huvudmannaskap, dar
insyn saknas trots att de utformades for att belysa sadana fragor.

Till skillnad fran andra medlemsstater finns det inte mycket information om Cyperns
anviandning av spionprogram. Det finns inga officiellt bekriftade fall av personer som
olagligen utsitts eller har utsatts for spionprogram. Journalisten Makarios Drousiotis
Overvakades dock enligt utsaga med hjilp av bade avlyssningsteknik och spionprogram
av den cypriotiska regeringen i februari 20183%. P4 papperet finns det en robust rattslig
ram, inbegripet EU-regler, men 1 praktiken dr Cypern en attraktiv plats for foretag som
sdljer overvakningsteknik. Regeringen fornekar dock detta och pekar pa en minskning
av registrerade spionprogramforetag i landet. Skandaler pa senare &r har dock skadat
landets rykte och en uppsittning nya lagstiftningsinitiativ som skérper den réttsliga
ramen for export och forbattrar efterlevnaden forvintas slutféras 2023.

Det finns néra forbindelser mellan Cypern och Grekland nér det géller spionprogram.
Tal Dilians Intellexa dr etablerat i Grekland och hans spionprogram Predator har
anviénts 1 de grekiska hackningsskandalerna. Bdda ldnderna var ocksé inblandade i
olaglig export av spionprogrammet Predator till sudanesiska Rapid Support Forces
(RSF)3%. Grekland utfardade en exportlicens, medan materialet skickades till Sudan
fran Larnacas flygplats®®!.

Utover export av spionprogram utanfor EU underléttar Cypern ocksd handeln med
undersystem och spionprogramsteknik till medlemsstaterna. Namnet UTX Technologies
—registrerat pd Cypern och forvirvat av den israeliska teknikjatten Verint — har
upptickts pa fakturor fran tyska, franska och polska foretag for transport av Gi2-teknik

389 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/.
39 T ightHouse Reports. Flight of the Predator.
391 https://www.euractiv.com/section/politics/news/greek-government-admits-exporting-predator-to-sudan/.
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och dvervakningssystem3°2.

P& papperet finns det en réttslig ram som foreskriver skydd av privat kommunikation,
behandling av personuppgifter och den enskildas rétt till information. I praktiken finns
det emellertid, nér det géller den nationella sdkerheten, inga tydliga regler som reglerar
anviandning av uppfangningsanordningar och skydd av medborgarnas konstitutionella
rattigheter.

RATTSLIG RAM

FORORDNINGEN OM PRODUKTER MED DUBBLA ANVANDNINGSOMRADEN

245.

246.

247.

248.

Cypern verkar ha ett mycket néra samarbete med Israel pad omradet for
overvakningsteknik. Cypern konsulterade Israel och USA om reformen av sin réttsliga
ram och systemet for kontroll av export av produkter med dubbla anvéindningsomréden.
Cypern dr en populdr destination for manga israeliska spionprogramforetag.

Avdelningen for exportlicenser for strategiska produkter vid ministeriet for energi,
handel och industri reglerar export av produkter med dubbla anvindningsomraden393.
Som svar pd PEGA-frigeformuldret som skickades till alla medlemsstater uppgav
Cypern att man 6vervakar och bedomer alla ansokningar om exportlicenser f6r varor
med dubbla anvindningsomraden frén fall till fall, i full 6verensstimmelse med
relevanta sanktionssystem. Dessa system bestar av Europeiska unionens globala system
for sanktioner avseende minskliga réttigheter samt EU:s forordning om produkter med
dubbla anviandningsomraden, styrt av kriterierna i radets relevanta gemensamma
standpunkt (2008/944/Gusp)3**. PEGA-kommittén konstaterar att Cypern inte deltar i
Wassenaar-arrangemanget om exportkontroller av konventionella vapen samt varor och
teknik med dubbla anvindningsomraden. Under PEGA-kommitténs uppdrag uppgavs
det att Turkiet blockerade Cyperns deltagande 1 detta arrangemang. Regeringen
forklarar dock att den foljer samma normer.

Ministeriet for energi, handel och industri kan samrada med den sa kallade radgivande
kommittén om beviljande av exportlicenser. Denna kommitté bestir av foretradare for
forsvarsministeriet, ministeriet for rattsvisendet och den allménna ordningen,
utrikesministeriet, bland annat tull- och punktskattedepartementet®*>. Enligt den
cypriotiska regeringen hors denna kommitté regelbundet nér exportansdkningar
granskas. Vid flera tillfdllen har export av varor med dubbla anvindningsomraden till
tredjeldnder nekats till f61jd av ett negativt yttrande fran denna kommitté3°°,
Handelskammaren tillhandahéller vanligtvis ingen information om antalet godkidnda
och avvisade licenser for saluféring av programvara®’.

Under PEGA-kommitténs uppdrag i Cypern den 1-2 november 2022 hade deltagarna i
uppdraget ett mote med ministeriet for energi, handel och industri och bitradande
ministern for forskning, innovation och digital politik. Ministrarna Natasa Pilides och
Kyriacos Kokkinos uppgav att antalet foretag som &r verksamma inom spionprogram pé

392 Philenews. Cyprus is a pioneer in software exports (documents).
393 http.//www.meci.gov.cy/meci/trade/ts.nsf/ts08 en/ts08_en?OpenDocument.

3% Svar frén Cypern pd Europaparlamentets frageformular.

395 Lelaw, ‘Export Controls for dual-use products’.

3% Svar fran Cypern pd Europaparlamentets frageformular.

397 Inside Story, ‘Who signs the exports of spyware from Greece and Cyprus?’.
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249.

250.

251.

252.

Cypern har minskat kraftigt. 32 foretag ér registrerade, men enligt ministern ar for
narvarande endast 8—10 verksamma, varav 3—4 tillverkar spionprogram?°%. De tillstod
dock ocksa tekniska utmaningar med att vervaka och kontrollera foretag med séte i
Cypern som oberoende séljer enskilda delar av spionprogram.

I praktiken rapporteras Cypern vara ganska frikostigt med att bevilja
spionprogramforetag exportlicenser’®. Foretag anvinder olika tekniker for att kringga
reglerna. Produktens fysiska hérdvara kan skickas till ett mottagarland utan att
programvaran ar installerad pa den*®?, Dérefter skickas aktiveringsprogrammet (dven
kallat "licensnyckeln”) separat pa ett usb-minne till destinationslandet*’!. Ett annat satt
ar att uppge att produkten endast exporteras 1 demonstrationssyfte, &ven om en
detaljerad beskrivning av produkten ingar*?2. Dessutom anges oklara beskrivningar av
spionprogrammen 1 exportformuldret for exportlicenser, vilket har hindrat 1ampliga
tullkontroller.

Flera cypriotiska foretag har enligt uppgift erhéllit exportlicenser for forséljning av
produkter med dubbla anvindningsomraden till lander utanfér EU. Dessa foretag ér
UTX Technologies, Coralco Tech, Prelysis och Passitora®3,

UTX Technologies har deltagit i forsdljningen av spionprogram till EU:s medlemsstater
och till 1ander utanfor EU. Mellan 2013 och 2014 har UTX ndamnts pa fakturor till tyska
(Syborg Informationsysteme), franska (COFREXPORT) och polska (Verint) foretag for
handel med 6vervakningssystem och Gi2-teknik*%4,

Det cypriotiska handelsorganet har tillhandahallit tillfélliga exportlicenser till Cognytes
dotterbolag UTX Technologies for forsdljning av dvervakningsprogramvara till Mexiko,
Forenade Arabemiraten, Nigeria, Israel, Peru, Colombia, Brasilien och Sydkorea*®,
UTX Technologies uppges ocksé ha ingatt ett avtal med Thailand om forsiljning av
overvakningsdelsystem for 3 miljoner dollar. Beskrivningen av dessa undersystem
hinvisade till en typ av "produkter med dubbla anvindningsomraden” med
talanalysalgoritm” och “metadata och rost”. Avtalet innehdll ocksa en sdrskild
hanvisning till ett litauiskt foretag. Eftersom de cypriotiska myndigheterna inte skulle
utfdarda exportlicensen kunde ministeriet for energi, handel och industri kringgés genom
det Litauen-registrerade UAB Communication Technologies*. Den rysk-israeliska
medborgaren Anatoly Hurgin dger detta foretag och innehar dessutom ett maltesiskt
pass*7. Dessutom sikerstdllde UTX ocksa ett avtal med Bangladesh om ett webbaserat
underrittelsesystem for 2 miljoner dollar 2019 och ett mobilt sparningssystem for 500
000 dollar 2021498,

3% Mote med Natasa Pilides, minister for energi, handel och industri samt Kyriacos Kokkinos, bitradande
minister for forskning, innovation och digital politik under PEGA:s uppdrag den 2 februari 2022.

39 InsideStory, ‘Who signs the exports of spyware from Greece and Cyprus?’.

400 InsideStory, ‘Who signs the exports of spyware from Greece and Cyprus?’.

401 Philenews, ‘This is how interception patents are exported from Cyprus’.

402 Philenews, ‘Export of monitoring software confirmed’.

403 Philenews, ‘Cyprus is a pioneer in software exports (documents)’; Haaretz, ‘Israeli Spy Tech Sold to
Bangladesh, despite Dismal Human Rights Record’.

404 Philenews, ‘Cyprus is a pioneer in software exports (documents)’.

405 Philenews, ‘Cyprus is a pioneer in software exports (documents)’.

406 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

407 https://rekvizitai.vz.It/en/company/communication_technologies/anatoly hurgin_direktorius/.

408 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
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253. Cyperns exporthistoria visar ocksa att Coralco Tech — ursprungligen fran Singapore
men dven registrerat i Israel och Nicosia — skickade 6vervakningsutrustning for 1,6
miljoner dollar till den bangladeshiska militdren efter ett anbudsforfarande 2018.
Agaren till Coralco Tech #r den israeliska Eyal Almog*®.

254. Ar 2019 kopte Bangladeshs interna underrittelsetjinst (NSI) en wifi-
avlyssningsprogramvara fran Prelysis (registrerat i Cypern) for totalt 3 miljoner dollar.
Kobi Naveh — Prelysis grundare och direktor — arbetade for det israeliska foretaget
Verint fram till 2014. Verint dr ocksa det foretag som forvarvade det Cypern-
registrerade foretaget UTX Technologies*!©.

255. Under sommaren 2021 kopte Bangladesh dessutom ett spionfordon fran Tal Dilians
foretag Passitora (tidigare WiSpear). Det schweiziska foretaget Toru Group Limited,
som dr registrerat pa Brittiska Jungfrudarna, fungerade som mellanhand for de avtal
som ingétts med Dilians Passitora*!!.

256. Den 4 oktober 2022 avsldjades det att det nederldndska forsvarsministeriet i november
2019 var pd att underteckna ett avtal med WiSpear, det foretag som dgs av Tal Dilian,
som tidigare hade forvirvat Cytrox, tillverkaren av spionprogram fran Predator*!2,
Enligt mediarapporter och uttalanden fran ordféranden f6r Demokratisk samling
(Dimokratikés Sinagermos) skickade WiSpearett e-postmeddelande till regeringspartiet
Demokratisk samling och ministern for energi, handel och industri for att begéra bistand
med att genomfora avtalet med det nederldndska forsvarsministeriet*!3. Det dr oklart om
kontraktet undertecknades och spionprogram levererades till det nederldndska
forsvarsministeriet.

257. Dessa exempel visar att det finns en hel del verksamhet inom &vervakningsbranschen i
Cypern, som involverar samma aktorer som de som framtrader i den
spionprogramskandal som undersoks av PEGA.

258. Manga israeliska foretag kommer till Cypern for att paborja sin europeiska
verksamhet*'4. Olika kéllor rapporterade vidare att landet &r hem till cirka 29 isracliska
foretag*!>. Vissa killor pekar pé ett ndra samband mellan handeln med programvara och
diplomatiska forbindelser. I utbyte mot underldttandet av licenser for israeliska foretag
pastas Cypern ha fatt ndgra av de produkter som dessa foretag utvecklar och exporterar,
exempelvis spionprogrammet Pegasus fran NSO*'® samt spionprogrammaterial fran
WiSpear*!”. Cypern som fotféaste i handeln med israeliska spionprogram pa EU:s inre
marknad och i exporten av spionprogram till lander utanfor EU.

FORHANDSGRANSKNING

259. Ilagen om skydd av sekretess for privat kommunikation 92(1)/1996 foreskrivs att

409 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
410 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
411 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Record’.
412 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

413 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/

414 Philenews. Revelations in Greece: Predator came from Cyprus.

415 Makarios Drousiotis. Kpdtog Magia. Chapter 6. Published 2022.

416 Makarios Drousiotis. Kpdtoc Magio. Chapter 6. Published 2022.

417 Inside Story, ‘Predator: the ‘spy” who came from Cyprus’.
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justitiekanslern fir 1dmna in en ansdkan till domstolen om utfiardande av ett
domstolsbeslut som tillater eller forlanger avlyssning av privat kommunikation genom
en behorig person. Denna ansokan frén justitiekanslern till domstolen kraver en skriftlig
begiran av polischefen, chefen for Cyperns underréttelsetjinst eller en
undersokningsdomare. Bestimmelser om tillstdnd eller godkdnnande kan dock
upphévas 1 fall dér avlyssning av privat kommunikation ligger i Cyperns
sékerhetsintresse eller for att forhindra, utreda eller lagfora brott*!8.

260. Efter ansokan ger polischefen — i samforstand med den bitrddande polischefen och
chefen for Cyperns underrittelsetjianst — ett skriftligt tillstdnd till anstéllda i deras tjdnst,
eller anstédllda som utfor uppdrag for deras tjinst, att avlyssna privat kommunikation
och/eller fa tillgang till 6vervakningsutrustning i syfte att utfora tekniskt arbete*!?.

261. Dessutom anges i artikel 4.2 i lag 92 (I)/1996, i dess dndrade lydelse fran 2020429, att
ingen fir importera, tillverka, marknadsfora, sdlja eller pa annat sétt distribuera sddana
produkter eller maskiner som 1 forsta hand har konstruerats, producerats, anpassats eller
tillverkats for att mojliggora eller underlétta avlyssning eller Overvakning av privat
kommunikation. Overtridelse av denna artikel kan leda till béter pa 50 000 euro
och/eller upp till fem ars fiangelse*?!. Dessa bestimmelser giller inte om leverantren
har informerat den centrala underréttelsetjinsten (KYP), polisen och
kommissionsledamoten och fatt deras godkdnnande. Dessa bestimmelser giller inte for
de dvervakningssystem som anvinds av polischefen och befdlhavaren for KYP422,

EFTERHANDSGRANSKNING

262. I Cypern anges 1 lagen om skydd av enskilda vid behandling av personuppgifter och fri
rorlighet for sddana uppgifter frdn 2018 att om personuppgifter anvinds eller om en
person har varit foremal for behandling har personen i fraga rétt att bli informerad*23.
Denna ritt kan kringgds niar kommissionsledamoten med ansvar for skydd av
personuppgifter beslutar annorlunda mot bakgrund av bland annat nationella
sékerhetsskal*?4,

263. Dessutom anges i lagen om skydd av sekretess for privat kommunikation som antogs
1996 att justitiekanslern &r skyldig att informera personen i friga om avlyssning av
privat kommunikation fran brottsbekdmpande myndigheters sida. Den enskilde maste
underrittas inom hogst 90 dagar fran ikrafttraidandedatumet for domstolsbeslutet*23,
eller inom hogst 30 dagar frén verkstdlligheten av detta domstolsbeslut. Justitiekanslern

418 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private
Communications Content) Law of 1996 (92(1)/1996).

419 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private
Communications Content) Law of 1996 (92(1)/1996).

420 CyLaw. E.U. Par. J(J) OF LAW 13(J)/2020.

41 Svar fran Cypern pa Europaparlamentets frageformulér.

422 Svar frén Cypern pa Europaparlamentets frageformulér.

423 Lag 125(T) fran 2018.
https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/2B53605103DCE4A4C225826300362211/
$file/Law%20125(1)%2001%202018%20ENG%20final.pdf.

“4Europeiska unionens byra for grundldggande réttigheter, serveillance by intelligence services: fundamental
rights safeguards and remedies in the EU — Volym II: field perspectives and legal update.

425 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private
Communications Content) Law of 1996 (92(1)/1996).
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maste forse den berdrda personen med en rapport med en detaljerad redogorelse for
utfardandet av domstolsbeslutet, datum for utfairdandet av domstolsbeslutet och det
faktum att avlyssning eller atkomst till privat kommunikation har &gt rum under denna
period. Denna skyldighet kan tillfalligt upphdvas om justitiekanslern beslutar att
undanhéllande av denna information 4r av intresse for Cyperns sikerhet, bland annat*?,
Domstolen kan ocksa besluta att uppgifterna inte ska limnas ut mot bakgrund av
Cyperns sékerhetsintressen*?’.

264. Asidosittande av skydd for privat kommunikation ett brott enligt lag. I praktiken déljs
denna olaglighet ofta genom att den nationella sikerheten aberopas*?®. Det finns ingen
lagstiftning som tar upp hur polisen eller annan underrittelsetjidnst anviander de
uppfangande anordningarna, vem som reglerar forfarandena for uppfangande och hur
medborgarnas konstitutionella skydd garanteras. De relevanta reglerna och protokollen
ar for narvarande vilande 1 representanthuset for debatt och antagande. For ndrvarande
ar denna verksamhet fortsatt okontrollerad*?°.

RATTSMEDEL

265. Lagenligheten i den cypriotiska underréttelsetjénstens atgérder utviarderas av en
kommitté¢ med tre ledamoter enligt bestimmelserna i Cyperns lag om
underrittelsetjansten 74 (1)/2016. Trepartskommittén utses av ministerradet pa grundval
av en rekommendation av republikens president*3°.

266. Lag 92(1)/1996 dndrades 2020 och stirkte Republikens tillsynsram, sarskilt
bestammelserna om trepartskommittén. Som del av sitt mandat kan kommittén inleda
utredningar pa eget initiativ och paborja undersdkningar av anlaggningar, teknisk
utrustning och arkiverat material frdn KYP. S&som det faststdlls 1 artikel 17A.1 1 lag
92(1)/1996, andrad genom lag 13(1)/2020, kan kommittén ocksa inleda undersokningar
av polisens anldggningar, tekniska utrustning och arkiverade material. Mot bakgrund av
sddana utredningar kan kommittén hanskjuta fragan till justitiekanslern,
kommissionsledamoten med ansvar for skydd av personuppgifter eller
kommissionsledamoten med ansvar for elektronisk kommunikation och
postforordningen om ytterligare atgérder. Kommittén ligger ocksa fram en drsrapport
for republikens president dér den beskriver verksamheten, formulerar iakttagelser och
rekommendationer och identifierar forsummelser®3!.

267. Cyperns president har stor talan 1 sammanséttningen av kommittén med befogenhet att
inleda kritiska undersokningar av KYP:s handlingar. Dessutom skickas drsrapporterna
med kommitténs ron forst till presidenten**2. T skrivande stund finns det ingen
information om kommitténs exakta sammansittning, dess arbete eller den granskning

4“6Europeiska unionens byra for grundlidggande rittigheter, serveillance by intelligence services: fundamental
rights safeguards and remedies in the EU — Volym II: field perspectives and legal update.

427 CyLaw, The Protection of Privacy of Private Communications (Interception and Access to Recorded Private
Communications Content) Law of 1996 (92(1)/1996).

428 Makarios Drousiotis, ‘Kpdtoc Mogio’, kapitel 6, 2022.

429 Philenews. ‘Legal but uncontrolled interceptions’.

430 Svar fran Cypern pa Europaparlamentets frageformulér.

431 Svar frén Cypern pa Europaparlamentets frigeformuldr. CyLaw. E.U. Par. J(J) OF LAW 13(J)/2020.

432 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.

RR\1279299SV.docx 67/146 PE738.492v04-00

SV


http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html
http://cylaw.org/nomoi/enop/non-ind/1996_1_92/full.html
http://www.makarios.eu/cgibin/hweb?-A=9104&-V=makbooks
https://www.philenews.com/koinonia/eidiseis/article/1580985

SV

som den utfor33.
VIKTIGA AKTORER I SPIONPROGRAMSINDUSTRIN

268. Tal Dilian har spelat en viktig roll i ménga av utvecklingarna i Cypern och Grekland.
Han fick maltesiskt medborgarskap 2017434, Tal Dilian verkade i olika ledande
positioner i det israeliska forsvaret i 25 ar innan han gick i pension fran militéren
200243, Dilian inledde sin karridr som “underrittelseexpert, samhallsbyggare och
serieentreprendr” 1 Cypern, och startade sedan Aveledo Ltd., som senare doptes om till
Ws WiSpear Systems Itd. och dérefter Passitora Ltd*3.

269. 1 Cypern knot Dilian nira band med Abraham Sahak Avni. Avni har tidigare varit
involverad i den israeliska polisens specialstyrkor som specialdetektiv#3’. I november
2015 fick han cypriotiskt medborgarskap och ett gyllene pass pa grund av en
fastighetsinvestering pa 2,9 miljoner euro*%. Avni grundade det cypriotiska NCIS
Intelligence Services 1td*, ett foretag som rapporterades vara involverat i de
miktigaste teknikforetagen i varlden**. NCIS Intelligence and Security Services
tillhandaholl sékerhetsprogram till polisens huvudkontor mellan 2014 och 2015 och
tillhandahdll utbildning till anstéllda pa byran for brottsanalys och -statistik mellan 2015
och 2016441, Regeringspartiet Demokratisk samling ingar ocksa i foretagets klientel.
Avni rapporteras ha installerat sékerhetsutrustning i partiets kontor**?. Ut6ver Avnis
sakerhetsutrustning sdldes dven Dilians material till Cyperns myndighet for
narkotikabekdmpning och den cypriotiska polisen*®.

270. Vid ett tillfdlle upptackte polisens brottsutredningsavdelning att sekretessen hade
krankts for privat kommunikation diar Avnis foretag deltog. Polisen beslot att avsluta
fallet*44,

271. Kopplingarna mellan Dilian och Avni dr ménga. Dilians foretag WiSpear delade en
byggnad i Lacarna och en del av sin personal med Avni*%5. Ar 2018 lanserade de tva
méannen foretaget Poltrex, som senare har dopts om till Alchemycorp Ltd. Poltrex har
kontor i Novel Tower, som delas med Avni**, och ingér ocksa i Intellexa Alliance.
Avnis forbindelser med DISY -partiet skapade ocksa ett forsoksomrade for Dilians

433 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.
434 Maltas regering. Persons Naturalised Registered Gaz 21.12

https://www.gov.mt/en/Government/DOI/Government%20Gazette/ Government%20Notices/Publishinglmages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.

435 https://taldilian.com/about/.

436 Opencorporates, Passitora Itd.

437 ShahakAvni. About Shahak Avni.

438 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.
439 Philenews, ‘FILE: The state insulted Avni and Dilian’.

440 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.
441 Philenews, ‘FILE: The state insulted Avni and Dilian’.

442 Tovima, The unknown ‘bridge’ between Greece and Cyprus for the eavesdropping system’.

443 Inside Story, ‘Predator: The ‘spy’ who came from Cyprus’.

444 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.
45 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.
446 CyprusMail, ‘Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal’.
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produkter447.
DILIANS SPIONPROGRAMSBIL

272. Efter forsédljningen av Circles-teknik och grundandet av WiSpear lanserade Tal Dilian
dessutom Intellexa Alliance ar 2019, vilket enligt webbplatsen dr ett "EU-baserat och
EU-reglerat foretag med syftet att utveckla och integrera teknik for att stirka
underrittelsebyraer’”#®. Det finns olika 6vervakningssaljare som faller inom ramen for
Intellexa Alliances marknadsforingsmirke, daribland Cytrox, WiSpear (som senare fick
namnet Passitora Ltd.) Nexa technologies och Poltrex Ltd. Dessa olika sdljare inom
Dilians foretagsgrupp mojliggor ett bredare sortiment av dvervakningsprogram och -
tjanster som Intellexa kan erbjuda och kombinera for sina klienter**®. Mer detaljerad
information om denna foretagsstruktur finns i kapitlet om spionprogramsindustrin.

273. Den 5 augusti 2019 intervjuades Dilian av Forbes om sin svarta WiSpear-skapbil och
visade pé de olika spionprogramsmdjligheter som hans foretag erbjuder. Denna sképbil
till ett varde av 9 miljoner euro kunde hacka enheter inom ett avstand pa 500 meter*>°.
Den allménna uppmérksamhet som genererades av Forbes- intervjun®! ledde till en
utredning av de cypriotiska myndigheterna. Advokat Elias Stefanou utsags till
oberoende brottsutredare for denna utredning. Under denna utredning upptéckte
myndigheterna ett annat av Dilians dtaganden som drevs pa Larnacas internationella
flygplats*2.

274. Den 16 juni 2019 uppges Tal Dilian ha ingétt ett avtal med Hermes Airports om att
anvinda hans WiSpear-utrustning i det pastadda syftet att forbattra wifi-signalen for
passagerare vid Larnacas internationella flygplats, varefter tre wifi-antenner
installerades*53. Aven om det israeliska foretaget Go Networks inte var registrerat pa
Cypern deltog det ocksa i de forhandlingar som ledde fram till arrangemanget**. Det
verkliga skélet till avtalet var dock att testa WiSpears avlyssningsteknik. De mottagna
uppgifterna om passagerare sparades i flygplatsens serverrum, i narheten av WiSpears
kontor i Larnaca, som delades med Avni*>3. Under den tid da antennerna var i drift
inhdmtades uppgifter fran 9 507 429 mobila enheter*>°.

275. Efter klagomalen mot Dilian uppgavs det israeliska Go Networks vara knutet till
Intellexa genom ett gemensamt bolagsdgande 1 Irland. ledande foretrddare for israeliska
Go Networks pastods ha fatt toppbefattningar pa Intellexa*>’. Dessutom kom
polisutredningarna fram till att exportlicenser hade beviljats WiSpear for “uppfangande

447 Inside Story, ‘Predator: The ‘spy’ who came from Cyprus’.
448 https://intellexa.com/.

449 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.

430 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.

41 Forbes, ‘A Multimillionaire Surveillance Dealer Steps Out Of The Shadows ... And His $9 Million Whatsapp
Hacking Van’.

452 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.

453 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.

434 Makarios Drousiotis, ‘Kpdtoc Magia’, kapitel 6, 2022.

455 Makarios Drousiotis, ‘Kpdtoc Magia’, kapitel 6, 2022.

456 Makarios Drousiotis, ‘Kpdtoc Magia’, kapitel 6, 2022.

457 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
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utrustning utformad for att utvinna rost eller data som 6verfors via luften”*® 439, Dilians
foretag har enligt handelskammaren inte fatt nigra exportlicenser under de senaste tva
aren. I skrivande stund dr det fortfarande oklart vem som godkidnde dessa
exportlicenser*.

276. De elektroniska uppgifter som hamtats fran den konfiskerade utrustningen for
utredningen ldmnades in for en kriminalteknisk undersékning pa tre nivaer av polisen,
en akademisk expert och Europol*®!. Skapbilen finns kvar i forvar hos polisen, men det
ar inte klart vad som har hint med 6vervakningsutrustningen. Det pastés att den har
aterlamnats till Dilian, men det verkar inte finnas nigon bekriftelse.

277. Den 15 november 2021 togs malet upp vid brottmalsdomstolarna, med WS WiSpear
Systems Ltd, Tal Dilian och tvd andra WiSpear-anstéllda som svarande. Dérefter
upprattholl justitiekanslern George Savvides mélet mot foretaget WiSpear, men det
straffrittsliga forfarandet mot Dilian och de anstillda lades ned*¢2. Skélen till beslutet &r
sekretessbelagda. Justitiekanslern kan dock nédr som helst besluta att dteruppta malet
mot de tre personerna.

278. WiSpear erkidnde sig skyldig till 42 atalspunkter och bétfdalldes med 76 000 euro 1
domstolen for grovre brott den 22 februari 2022463, WiSpear erkidnde atalspunkterna om
olaglig 6vervakning av privat kommunikation och dvertriddelser av uppgiftsskydd*64.
Domstolen offentliggjorde sitt slutliga domslut och uppgav féljande: Domstolen for
grovre brott noterade och godkénde att den vertrddelse som tillskrivs foretaget aldrig
omfattade ndgon avsikt, hackning eller avlyssning, och det gjordes aldrig nagot forsok
och fanns inget syfte att personifiera nagra uppgifter. Domstolen betonade att ingen
skada dsamkats nagon enskild person™#%. Utéver de boter som utdomts av domstolen
for grovre brott botfallde kommissionsledamoten med ansvar for skydd av
personuppgifter, Irini Loizidou Nicolaidou, WiSpear med 925 000 euro mot bakgrund
av brott mot den allmiinna dataskyddsférordningen*®®. Aven om det hiivdades den svarta
sképbilen beror fragor av nationellt intresse och kritisk infrastruktur, var sanktionerna
for forovarna mycket ldtta. Denna héndelse kan ha politisk betydelse utover
krdnkningen av passagerarnas privatliv. Med tanke pa att Cypern pad ménga sitt dr
beldget 1 ett vigskal finns det lander utanfér EU som skulle kunna vara intresserade av
att fi insikt 1 vilka resendrer som ror sig genom Larnacas flygplats: till exempel Turkiet,
Israel, Ryssland och USA.

279. Oppositionspartiet AKEL uttryckte sin upprordhet 6ver malen mot Dilian och dennes
personal, och avvisade det réttsliga beslutet som en morklaggning av justitickanslern*6”.

458 Makarios Drousiotis. Kpdtoc Magio. Chapter 6. Published 2022.

459 Philenews. Export of tracking software from Cyprus.

460 Inside Story, ‘Who signs the exports of spyware from Greece and Cyprus?’.

461 Pressmeddelande av den 10 augusti 2022 fran bitrddande justitiekanslern om PEGA-uppdraget i Cypern av
den 2 november 2022.

462 Financial Mirror, ‘Anger after ‘spy van’ charges dropped’.

463 Makarios Drousiotis, ‘Kpdtog Maoia’, kapitel 6, 2022; Pressmeddelande av den 10 augusti 2022 fran
bitrddande justitiekanslern om PEGA-kommitténs uppdrag i Cypern av den 2 november 2022.

464 Financial Mirror, ‘Spy van company fined €76,000°.

465 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.

466 CyprusMail. Israeli company that deployed ‘spy van’ fined €925,000 for data violations, Financial Mirror,
‘Anger after ‘spy van’ charges dropped’.

467 Financial Mirror. Anger after ‘spy van’ charges dropped.
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Den cypriotiska regeringen pastods trots allt ha kopt utrustning frén Dilians foretag och
en av de anklagade medarbetarna pédstods ha arbetat f6r NSO, och forsett KYP med
utbildning om anvindningen av spionprogrammet Pegasus*%%. Att drendet avskrevs
garanterade att informationen om kopplingarna mellan Dilians foretag och den
cypriotiska regeringen skulle fortsétta att vara skyddade*®. Justitiekanslern vigrade att
overldmna slutsatserna fran utredningen, trots att de begédrdes av PEGA-kommitténs
officiella uppdrag i Cypern. Detta exempel visar att det inte finns fullstidndiga rattsliga
garantier for enskildas rittigheter till skydd av personuppgifter mot
massoOvervakningsutrustning. Trots att rittsmedel existerar pa papperet kan paverkas
utgangarna i domstol ofta av regeringen, dér det enskilda offret dr forsvarslost.
Undersokningen visade vidare att Cypern har blivit en grogrund for de Cypernbaserade
foretagen sjdlva att experimentera med dvervakningsutrustning.

FORFLYTTNING TILL GREKLAND

280. Efter hindelsen med skdpbilen och stimningsansdkan flyttade Dilian Intellexas
verksamhet till Grekland, men han lamnade aldrig Cypern. Enligt uppgift planerar han
att atervinda till Tel Aviv4’?. Indirekta forbindelser mellan flera fysiska och juridiska
personer som &r registrerade i Cypern och Grekland avslojar flytten av Dilians
verksambhet till Aten*’!. Vad som f6ljer dr ndgra av de namn som ingér i forbindelserna
mellan Cypern och Grekland, dven om den viktigaste roll som Intellexa SA spelar i
Grekland forklaras ndrmare 1 kapitlet om Grekland.

281. De rittsliga utredningarna ledde till att Avnis och Dilians verksamhet i Poltrex
overfordes till Yaron Levgoren. Levgoren dr permanent bosatt 1 Kanada. Han blev
aktiedgare, styrelseledamot och sekreterare 1 Poltrex. Levgoren dr ocksa kopplad till
Intellexa i Grekland*’2. Enligt hans Linkedin-profil foretrader han for narvarande det
Greklandsbaserade Intellexa-foretaget Apollo Technologies.

SPIONPROGRAMFORETAG OCH CYPERN

282. Utdver Intellexa Alliance pastods Cypern ocksé vara site for NSO Group. Ar 2010
lanserade Tal Dilian tillsammans med Boaz Goldman och Eric Banoun foretaget Circles
Technologies, som dr specialiserat pd forsdljning av system som utnyttjar SS7-
sarbarheter*’3. Sex ar senare saldes Circles Technologies till Francisco Partners for
knappt 130 miljoner dollar, varav 21,5 miljoner dollar gick till Dilian. Detta
Kalifornien-baserade privatkapitalbolag erhdll pa liknande sétt 90 % av NSO Group,
vilket ledde till sammanslagningen av Circles Technologies och NSO Group under
namnet L.E.G.D Company Ltd., sedan den 29 mars 2016 kidnt som Q Cyber
Technologies Ltd*"4.

283. Enligt den cypriotiska regeringens svar till PEGA-kommittén omfattar departementet
for foretagsregister och immateriell dganderitt inte NSO Group som en registrerad

468 Makarios Drousiotis. Kpdtog Magia.. Chapter 6. Published 2022.

469 Makarios Drousiotis. Kpdtoc Magia.. Chapter 6. Published 2022.

470 Intelligence Online, Israeli cyber tsar Tal Dilian plans Tel Aviv return.

47l Haaretz, As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
472 Philenews, How the spyware scandal in Greece is related to Cyprus.

473 Amnesty International, ”Operating from the Shadows.

474 Amnesty International, ”Operating from the Shadows.
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juridisk person. NSO Group innehar inga aktier i ndgon juridisk person som ar
registrerad 1 Cypern. Enskilda styrelseledaméter 1 NSO Group har dock antingen startat
eller kopt sex foretag. Dessutom verkar spionprogrammet Pegasus inte ha utvecklats 1
eller officiellt exporterats fran Cypern*’>,

284. Utvidgningen inom ramen for Francisco Partners mellan 2014 och 2019 omfattade sex
cypriotiska foretag. Francisco Partners kompletterades med ITOA Holdings Ltd.,
registrerat pd Cypern och moderbolag till CS-Circles Solutions Ltd., Global Hubcom
Ltd. och MS Magnet Solutions. Ms Magnet Solutions dger Mi Compass Ltd. CS-Circles
Solutions Ltd. dger dessutom CI-Compass Ltd. Forutom de cypriotiska enheterna dger
CS-Circles Solutions Ltd. d&ven bulgariska enheter. NSO Group har uppgett att ’de
bulgariska foretagen pa kontraktsbasis tillhandahaller forsknings- och
utvecklingstjinster till sina respektive cypriotiska dotterbolag och exporterar
nitverksprodukterna for statlig anvandning™47®.

285. Den cypriotiska regeringen fornekar exporten och utvecklingen av Pegasus. Den 21 juni
2022 uppgav dock NSO-tjanstemannen Chaim Gelfad att NSO-foretag i Cypern och
Bulgarien var engagerade i programvara som tillhandahaller underréttelsetjanster®”’.
Enligt ett dokument som delats av oppositionspartiet Arbetande folkets progressiva parti
med Europaparlamentet har NSO Group enligt uppgift exporterat spionprogrammet
Pegasus genom ett av sina dotterbolag i Cypern till ett foretag i Forenade Arabemiraten.
Ett av dotterbolagen ska enligt uppgift ha utfardat en faktura pé 7 miljoner dollar for
tjdnster till det berorda foretaget*’8. Denna information kan dock inte bekriftas.

286. Enligt uppgift hade NSO Group ocksé ett aktivt foretag i Cypern som péstods vara vérd
for ett kundtjanstcenter. 2017 holls ett mote med NSO:s tjdnstemén och de saudiska
kunderna pa Four Seasons Hotel i Limassol for att presentera den senaste kapaciteten
hos Pegasus 3#versionen av spionprogrammet. Den hér versionen hade den nya
“nollklick”-kapaciteten som kunde infektera en enhet utan behov av att klicka pd en
lank, till exempel genom ett missat WhatsApp-samtal. De saudiarabiska kunderna kopte
omedelbart tekniken till ett belopp av 55 miljoner euro*” 439, Det bor noteras att ett ar
senare, den 2 oktober 2018, dodade den saudiska regimen Jamal Khashoggi pa det
saudiska konsulatet 1 Turkiet, efter att ha 6vervakat hans nirmaste med hjdlp av
Pegasus. Detta bestrids av NSO.

287. Enligt Citizen Lab var 25 statliga aktorer kunder till Circles Technologies 2020. Bland
dessa statliga aktorer fanns Belgien, Danmark, Estland och Serbien*¥!. NSO Group
stangde sitt Circles-kontor 1 Cypern under 2020. I skrivande stund dr det fortfarande
oklart vilka Circles-foretag som fortfarande &r i drift*%2.

288. Israeliska QuaDream é&r ett annat foretag som enligt uppgift dr kopplat till exporten av
dess spionprogramprodukt “Reign” frdn Cypern. I april 2023 rapporterade media att

475 Svar frén Cypern pa Europaparlamentets frageformulir.

476 Amnesty International, ”Operating from the Shadows.

477 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.

478 Akel report, PEGA-kommitténs uppdrag i Cyprus.

479 Makarios Drousiotis, Kpdtoc Magio, kapitel 6, publicerad 2022.

480 Haaretz, Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals.
481 Citizen Lab. Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles.

482 Amnesty International, ”Operating from the Shadows.
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QuaDream stéingde sina israeliska kontor**3, QuaDream sélde sina produkter indirekt till
kunder genom via InReach, ett foretag som ar registrerat i Cypern sedan 2017, och
kringgick ddrmed israeliska exportkontroller. De tvé foretagen befinner sig i en
pagaende rattstvist484,

289. Nuvarande direktor och sekreterare for InReach dr A.I.LL. Nominee Services Ltd. Detta
foretag var redan registrerat i Cypern 2010 och dess grundande aktiedgare var den
nuvarande bitridande justitiekanslern Savvas Angelides*®. Angelides sdlde sina aktier i
A.LLL. Nominee Services till Christos Ioannides den 16 februari 2018, nagra veckor
innan han blev forsvarsminister®®, A.I.L. Nominee Services ar dock fortfarande
direktor och sekreterare for InReach*®’ och bedriver ddrmed verksamhet med ett foretag
som exporterar QuaDream-produkter till tredjelédnder.

290. Ar 2011 grundade Abraham Sahak Avni ett foretag tillsammans med Michael
Angelides, bror till den f.d. ministern och nuvarande bitradande justitiekanslern Savvas
Angelides. Deras foretag S9S registrerades i bolagsregistret den 10 november 2011438
med hjélp av Savvas Angelides f.d. advokatbyra**®. Dessutom identifierades A.I.L.
Nominee Services Ltd som sekreterare for S9S. Under den tiden var Savvas Angelides
fortfarande den storsta aktiedgaren i A.I.L. Nominee Services*’. Partnerskapet mellan
Michael Angelides och Avni upplostes dock 2012. Savvas Angelides tilltradde som
bitrddande justitiekansler 2020 och var den person som ansvarade for att utreda Avni
och Dillian i fallet med 6vervakningsbilen*®!. I ett pressmeddelande den 10 augusti
2022 forklarade bitrddande justitiekanslern att varken han eller hans familj hade nagon
koppling till Tal Dilian. Nér det géller partnerskapet mellan Michael Angelides och
Avni ndmnde han att ”det yrkesmédssiga samarbetet misslyckades redan frin borjan,
tillsammans med det faktum att det foretag som registrerades av min tidigare
advokatbyra, pa instruktioner fran en slékting till mig, aldrig aktiverades” och darfor
aldrig utgjorde ett "hinder for mitt deltagande 1 beslutet om drendet om den svarta
skapbilen™**?. 1 pressmeddelandet nimns dock inte Savvas Angelides foretag A.I.L
Nominee Services Ltd. som aktiverades juli 20104%3, eller foretagets roll som sekreterare
1 partnerskapet mellan hans slidkting och Avni i S9S.

483 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-
cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5c-d484-adef-ebdc048c0000.

484 Amnesty International, ”Operating from the Shadows.

485 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/ ;
https://opencorporates.com/companies/cy/HE373827.

486 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/.

487 https://opencorporates.com/companies/cy/HE373827.

488 Politis, ‘Interceptions’ file: Classified Police Report (2016) shows he knew everything about Avni.

489 pressmeddelande fran bitrddande justitiekanslern av den 10 augusti 2022 sasom det férvirvades under PEGA-
kommitténs uppdrag i Cypern den 2 november 2022.

490 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;
https://b2bhint.com/en/company/cy/s9s-1td--%CE%97%CE%95%20296578; https://i-
cyprus.com/company/433750.

41 Utredning utford av Fanis Makridis, PEGA-kommitténs uppdrag i Cypern den 1 november 2022.

492 Pressmeddelande fran bitrddande justitiekanslern av den 10 augusti 2022 sdsom det forvirvades under PEGA-

kommitténs uppdrag i Cypern den 2 november 2022.
493

https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=opt

StartMatch&index=1&lang=EN&tname=%25&sc=1.
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https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://opencorporates.com/companies/cy/HE373827
https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/
https://b2bhint.com/en/company/cy/s9s-ltd--%CE%97%CE%95%20296578
https://i-cyprus.com/company/433750
https://i-cyprus.com/company/433750
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=optStartMatch&index=1&lang=EN&tname=%25&sc=1
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=%25&number=271194&searchtype=optStartMatch&index=1&lang=EN&tname=%25&sc=1
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BrAack CUBE

291.

Black Cube ir ett foretag som anstéller tidigare officerare frén israeliska
underrittelsetjinster, sésom Mossad. Foretaget anvander sig av agenter med falska
identiteter. Enligt New Yorker anlitade tidigare vd:n f6r NSO Group, Shalev Hulio,
Black Cube efter det att tre advokater — Mazen Masri, Alaa Mahajna och Christiana
Markou — stamt NSO och ett dotterbolag i Israel och Cypern***. Under 2018 mottog de
tre advokaterna flera meddelanden frén sa kallade bekanta fran vissa foretag och
individer, ddar moten 1 London foreslogs. Hulio uppgav att det for stimningen pa Cypern
fanns en inblandning av Black Cube eftersom stdmningen kom frén ingenstans och han
vill forsta.**> Black Cube exponerades ocksa i spionskandaler i Ungern och Ruménien.

CYPERNS INKOP OCH ANVANDNING AV SPIONPROGRAM

292.

293.

294.

295.

296.

Forutom att underlitta ett vilkomnande exportklimat for spionprogramsforetag har den
cypriotiska regeringen sjilv en historia av inkdp av spionprogram. Landet pdstds ocksé
ha anvént 6vervakningssystem sjilva. I skrivande stund ar det fortfarande oklart i vilka
fall Cypern har anvént sig av konventionella 6vervakningsmetoder eller spionprogram.

Efter valet 2013 utsadgs Andreas Pentaras till chef for Cyperns underréttelsetjinst,
medan dvervakningsexperten Andreas Mikellis var ansvarig for skyddet av president
Anastasiades kommunikation. Samma &r besokte Mikellis enligt uppgift ISS-
overvakningsutstéllningen i Prag, dér han enligt uppgift forhandlade med Hacking
Team for inkop av den sé kallade DaVinci-programvaran*?S. Programmet DaVinci
kunde infektera applikationer i en mobiltelefon och uppfyllde darfor inte de officiella
kraven for att hiva sekretessen®”’.

R0jd kontaktinformation mellan Mikellis och Hacking Team som avsldjades av
WikiLeaks visade att anbudsforfaranden kringgicks och att det forviarvade
overvakningssystemet inte sags over pa ratt sitt. [ borjan av 2014 rapporterades att
programvaran hade installerats och att fyra av KYP:s anstédllda hade utbildats, ddribland
Mikellis*3.

Nér WikiLeaks avslojade kopet av Hacking Teams dvervakningsprogramvara
bekriftade KYP att detta system endast anvéindes for nationella &ndamal*?. Trots
Mikellis kontakt med Hacking Team>? var det chefen for KYP, Andreas Pentaras, som
slutligen avgick efter dessa avslojanden®’!. Kyriakos Kouros ersatte Pentaras.

Enligt WikiLeaks var ytterligare en polisavdelning tydligen ocksé intresserad av att
kopa ett kommunikationsdvervakningssystem frdn Hacking Team. Avdelningen
forsokte sakra systemet genom Sahak Avni’??!2, Det dr dock oklart vilken

494 The New Yorker, How Democracies Spy on their Citizens.

495 The New Yorker, How Democracies Spy on their Citizens.

496 Makarios Drousiotis, Kpdtoc Magio, kapitel 6, publicerad 2022.

497 Inside Story, Predator: The ‘spy” who came from Cyprus.

498 Makarios Drousiotis, Kpdtoc Magia, kapitel 6, publicerad 2022.

49 Inside Story, Predator: The ‘spy” who came from Cyprus.

500 Makarios Drousiotis, Kpdtog Magia, kapitel 6, publicerad 2022.

01 CyprusMail, Intelligence chief resigns after spy tech revelations. https://cyprus-
mail.com/2015/07/11/intelligence-chief-resigns-after-spy-tech-revelations/.

302 Inside Story, Predator: The ‘spy’ who came from Cyprus.
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polisavdelning det handlar om hér.

MALTAVLAN MAKARIOS DROUSIOTIS

297.

298.

299.

300.

301.

Fran och med februari 2018 utredde den cypriotiska regeringen journalisten Makarios
Drousiotis med hjilp av bade avlyssningsteknik och spionprogram’%3. Detta fall av
spionage inleddes da Drousiotis tjdnstgjorde som assistent till den cypriotiska EU-
kommissionédren for humanitirt bistdnd och krishantering Christos Stylianides och
under hans undersdkningar om de ekonomiska forbindelserna mellan president
Anastasiades och ryska personer sdsom oligarken Dmitrij Rybolovlev. Enligt Drousiotis
var det hans senare roll som utloste det forsta 6vervakningsforsoket>%4.

Under Drousiotis undersokning av de ryska forbindelserna borjade avslgjanden om
NSO Groups verksamhet fran Cypern dyka upp 1 internationella medier, bland annat pa
Pegasus 3#presentationen pd Four Season Hotels. Citizen Lab misstinkte dessutom att
Cypern var ett av de lander som anvinde NSO-tekniken for avlyssning av
kommunikation via det brittiska utrikesministeriets datorsystem’%. I detta skede borjade
Drousiotis att minnas flera tecken pa att spionprogrammet Pegasus infiltrerade hans
telefon, daribland ett missat WhatsApp-samtal, snabb urladdning av batteriet och att
enheten ofta blev dverhettad utan att han anvénde den>?. Mot bakgrund av dessa
hiandelser anser Drousiotis att den cypriotiska regeringen — sirskilt den cypriotiska
underrittelsetjdnsten — ligger bakom infektionen av hans telefon.

I maj 2019 skickade Drousiotis ett brev till president Anastasiades dir han uttryckte sin
oro Over dvervakningen av hans telefon och redogjorde for de potentiella motiven
bakom denna dvervakning samt holl presidenten personligen ansvarig for allt som kan
hinda honom efter spionaget. Anastasiades vidarebefordrade brevet till den nuvarande
chefen for Cyperns underrittelsetjianst, Kyriakos Kouros. Bdde Anastasiades och
Kouros har motsatt sig den pastddda dvervakningen med programvaran Pegasus, och
upprepat att NSO Group i sjdlva verket inte ens var registrerat i Cypern>’,

Under de efterf6ljande ménaderna intrdffade flera skrimselforsok, bland annat forsvann
bevis pd hans dator, sikerhetskameran i Drousiotis hem kopplades bort och han
forfoljdes av framlingar. Efter att ha offentliggjort sin historia och ldmnat in ett
klagomal till den cypriotiska polismyndigheten kontaktade Drousiotis Lambros
Katsonis, chef for avdelningen for tekniskt stod vid Panda Security, ett cypriotiskt
foretag specialiserat pa antivirusutrustning. Drousiotis var dock inte medveten om att
den cypriotiska regeringen ocksd anvénde detta antivirusprogram for sina egna enheter.
Mot denna bakgrund verkar Katsonis ha skickats till Drousiotis hem under falska
foreviandningar, eventuellt i syfte att ytterligare infiltrera Drousiotis enheter enligt
anvisningar fran den cypriotiska underrattelsetjansten>%®,

Under 2019 blev Drousiotis medveten om de missténkta intrangen i hans Android-
telefon och kontaktade Google Ones support for att bekrifta karaktdren pa dessa

303 https://www.euractiv.com/section/media/news/whistleblower-spyware-helps-the-mafia-rule-in-cyprus/

184 Makarios Drousiotis, Kpdtog Maegia, kapitel 5, publicerad 2022.
504 Makarios Drousiotis, Kpdtog Maoia, kapitel 5, publicerad 2022.
505 BBC, No 10 network targeted with spyware, says group.

506 Makarios Drousiotis, Kpdtog Magia, kapitel 5, publicerad 2022.
307 Makarios Drousiotis, Kpdtog Magia, kapitel 5, publicerad 2022.
308 Makarios Drousiotis. Kpdtog Magia. Kapitel 5. Publicerad 2022.
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intrang. Google svarar dock i allménhet inte pd 6vervakningsrelaterade fragor och
hiinvisar kunden i friga till de nationella brottsbekimpande myndigheternala. Aven om
Drousiotis inte hade ndgot fortroende for polisen gick han med pé att dverldmna sina
enheter for kriminalteknisk undersokning>%°.

AVSLUTANDE KOMMENTARER

302.

Cypern har en stabil rittslig ram for skydd av personuppgifter och integritet, for
godkinnande av 6vervakning och for export. I praktiken verkar det dock vara litt att
kringgé reglerna och det finns ett ndra samband mellan politiker, sikerhetsmyndigheter
och dvervakningsindustrin. Det verkar vara en slapp tillimpning av reglerna som gor
Cypern till en si attraktiv plats for handel med spionprogram. En bittre tillimpning av
befintliga regler behdvs. Cypern dr ocksé av stort strategiskt intresse for Ryssland,
Turkiet och USA. Dessutom verkar nira forbindelser med Israel vara av sérskild
Omsesidig nytta nir det géller handeln med spionprogram. Exportlicenser for
spionprogram har blivit valuta 1 diplomatiska forbindelser.

Spanien

303.

304.

305.

Efter inbjudan frdn PEGA-kommittén 1 Europaparlamentet inbjods de spanska
myndigheterna till en utfragning den 29 november 2022 for att, i den man det var
mojligt inom ramen for deras réttsliga skyldigheter, redogéra for anvdandningen av
spionprogram for dvervakning i Spanien. Pa grund av dessa uttalade “rdttsliga
begransningar” var svaren till kommittén begridnsade och lamnade de flesta fragor
Oppna.

PEGA-kommittén besokte Madrid 1 mars 2023. Delegationen traffade statssekreteraren
for EU-fragor och personer som enligt Citizen Lab var méltavlor for spionprogram,
namligen Kataloniens regionspresident, den katalanska regionala ministern for
utrikesfragor och en ledamot i Barcelonas stadsfullméaktige. De tréffade ocksé ledamdter
av det katalanska parlamentets undersokningskommitté for Pegasus, en foretradare for
ombudsmannens kontor, icke-statliga organisationer som arbetar med grundldggande
rattigheter samt journalister.

Avsldjandena i juli 2021 av Pegasus-projektet visade pa ett stort antal missténkta fall 1
Spanien. Angreppen verkar dock ha riktats mot olika aktorer och av olika skil. I maj
2022 pekade man i en rapport publicerad av The Guardian ut Marocko som mgjligt
ansvarig for spionaget mot 200 spanska mobiltelefoner. Den spanska regeringen
bekriftade att premidrminister Pedro Sdnchez, forsvarsminister Margarita Robles och
inrikesminister Fernando Grande-Marlaska har infekterats av spionprogrammet
Pegasus, medan jordbruksministern Luis Planas var méltavla, men inte infekterades>'°.
Vid samma datum ska dven den dévarande utrikesministern, Arancha Gonzélez Layas,
mobiltelefon ha utsatts for spionage - men man har inte kunnat bevisa varken varifran
detta cyberangrepp kom eller huruvida Pegasus anvéndes vid angreppet. Hirvan med
den andra gruppen maéltavlor kallas ”CatalanGate™'!. Den omfattar katalanska

509 Makarios Drousiotis. Kpdtog Magia. Kapitel 5. Publicerad 2022.
510 T e Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking_5982990_4.html, 10 maj 2022.

311 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022.
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parlamentsledaméter, ledaméter av Europaparlamentet, advokater, journalister,
medlemmar av civilsamhéllesorganisationer, akademiker och en del familjemedlemmar
och personal med anknytning till dessa méltavlor’!'?, vilket kan betecknas som “indirekt
mélinriktning” eller “relationsmalinriktning”. Overvakningsskandalen ~CatalanGate”
omndmndes for forsta gdngen 2020 efter en gemensam utredning av The Guardian och
El Pais>'3, men det var forst i april 2022 som Citizen Lab slutforde sin férdjupade
undersokning och skandalens omfattning avslgjades. Resultaten av det arbetet visade att
minst 65 personer var maltavlor’'4. Det bor noteras att Citizen Lab i december 2022
erkédnde att fall felaktigt betecknades som en infektion pa grund av ett fel vid
markningen med initialer’!3, &ven om det totala antalet katalanska maltavlor forblev
ofordndrat. De spanska myndigheterna medgav i maj 2020 att man hade avlyssnat 18
personer med tillstdnd fran domstol’'®, men dessa fullmakter har inte offentliggjorts.
Tidigare direktdren for Spaniens nationella underrattelsetjanst (CNI) Paz Esteban
instdllde sig infor parlamentets kommitté for statshemligheter infor stingda dorrar for
att motivera overvakningen av dessa 18 personer

306. Den spanska regeringen har hittills gett begridnsad information om sin roll 1 dessa fall
och dberopat behovet av sekretess nér det géller den nationella sdkerheten och rattsliga
skil. P4 grundval av en rad indikatorer!’, varav flera erkdndes av den ovannamnda
kommittén for statshemligheter, antas det dock att dvervakningen av de katalanska
maltavlorna utfordes av de spanska myndigheterna,

307. En noggrann analys av dvervakningen visar ett tydligt monster. De flesta av
”CatalanGate”-avlyssningarna sammanfaller med och har koppling till avgérande
politiska hindelser, fragor och personer, sdsom tillatligheten av det katalanska
parlamentets uttradeslagar, domstolsmal mot katalanska separatister, offentliga moten
som organiserats av Tsunami Democratic och kommunikation med katalanska
separatister som bor utanfor Spanien®!8. Sddan 6vervakning omfattar till exempel en
fdngslad separatists kommunikation med sin advokat dagen fore réittegdngen, kontakter
mellan makar eller meddelanden som ror fordelning av platser 1 Europaparlamentet. Nar
det giller de dterstdende 47 fallen med spionprogram har det inte varit mojligt att
bedoma hur malen skulle ha haft en omedelbar inverkan pa den nationella sdkerheten
eller statens integritet eller hur de utgjorde ett dverhdngande hot mot dessa, och ingen
information har limnats om detta’'®. Aven om vissa av de personer som hade varit mal
for dvervakningen tidigare hade étalats for brott, har inga dtal vickts mot ndgon av de

512 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 april 2022 pa sidan 1.

313 https://www.theguardian.com/world/2020/jul/1 6/two-catalan-politicians-to-take-legal-action-targeting-
spyware

514 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 april 2022 pé sidan 1.

315 Citizen Lab, Correcting a case, CatalanGate report https:/citizenlab.ca/2022/12/catalangate-report-
correcting-a-case/ 22 december 2022.

516 F] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 maj 2022.

317 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 1+3.

518 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 april 2022.

319 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 april 2022.
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18 personerna till f6ljd av 6vervakningen med spionprogram2°,
INKOP AV SPIONPROGRAM

308. De spanska myndigheterna har sedan tidigare erként inkdp av verktyg for avlyssning av
telekommunikation och foérvérv av SITEL (System for the Lawful Interception of
Telecommunications) under 2001. De erkénde ocksé att spionprogramtjdnster inkdptes
av inrikesministeriet, CNI och den spanska nationella polisen frdn Hacking Team 2010
som en del av genomforandet av det integrerade systemet for
telekommunikationsavlyssning, vilket forsag de statliga sikerhetsstyrkornas (FCSE)
operativa enheter med medel for avlyssning och registrering av elektronisk
kommunikation som godkénts genom ett domstolsbeslut®?!. Sedan SITEL forvarvades
har det anviénts av de spanska myndigheterna for bland annat narkotikabekdmpning, for
att lokalisera medlemmarna i jihadistcellen bakom attackerna i Madrid den 11 mars
2004 och for att bekdmpa fall av politisk korruption. Tidigare rapporterades det ocksa
av Citizen Lab att Spanien var en misstéinkt kund till FinFisher®22. Ar 2020 rapporterade
den spanska tidningen E/ Pais att Spanien har gjort affirer med NSO Group och att det
nationella underrattelsecentrumet rutinméssigt anvander Pegasus®?3. Den spanska
regeringen pastas ha kopt in spionprogrammet under forsta halvan av 2010-talet till ett
uppskattat belopp pa 6 miljoner euro>>* >2°, Ink6pet av SITEL bekriftades av f.d.
vicepresident de la Vega 200932, medan upphandlingen av Hacking Teams tjanster
erkdndes av CNI i en kommentar till tidningen E! Confidencial 2015°?7. Dessutom har
en tidigare anstilld vid NSO bekriéftat att Spanien har ett konto hos foretaget®?® trots att
de spanska myndigheterna avstér fran att kommentera eller bekrifta detta>?’.

309. Enligt Googles hotanalysgrupp &r spionprogramforetaget Variston IT, med sitt séte i
Barcelona, enligt uppgift kopplat till ett ramverk som utnyttjar kiinda sarbarheter i
Microsoft Defender, Chrome och Firefox och installerar spionprogram pa malenheter.
Séarbarheterna dtgirdades 2021 och i borjan av 2022330, Enligt sin webbplats erbjuder
Variston skraddarsydda informationssékerhetslosningar33!.

320 Uppdrag i Spanien.

321 Ministerio del Interior, Secretaria de Estado de Seguridad, Centro Tecnologico de Seguridad, Homeland
Security Project, scetse.ses.mir.es/publico/cetse/en/proyectosEuropeos/fondolSF/marcoFinanciero-2021-
2027/proyectosEulSF.

322 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 5.

523 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 5.

524 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/

20 april 2022.

525 E1 Pais, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html, 20 april 2022.

326 Newtral, https://www.newtral.es/sitel-programa-espia-guardia-civil-policia-espana/20220509/ 9 maj 2022.
527 E] Confidencial, https://www.elconfidencial.com/tecnologia/2015-07-06/cni-hackers-team-espionaje-
contratos_916216/ 6 juli 2015.

328 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens
18 april 2022.

529 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

330 Threat Analysis Group. New details on commercial spyware vendor Variston.; Techcrunch. Spyware vendor
Variston exploited Chrome, Firefox and Windows zero-days, says Google.

331 https://variston.net/.
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RATTSLIG RAM

310. Ratten till privatliv skyddas enligt artikel 18 i den spanska konstitutionen fran 1978,
inbegripet rétten till sekretess vid kommunikation och garanterar sérskilt post-,
telegrafi- och telefonkommunikation®32. Anvéindningen av spionprogram som Pegasus
och Candiru skulle vara en overtriadelse av artikel 18 om domstolstillstand saknades, en
mojlighet som erkénns i den spanska lagstiftningen?33. T konstitutionen foreskrivs ocksé
ytterligare undantag fran dessa réttigheter i avsnitt 55 1 del I genom att det anges att
vissa friheter kan upphivas med deltagande av domstolarna och ordentlig
parlamentarisk kontroll om man har kommit §verens om att utlysa undantags- eller
beldgringstillstdnd enligt villkoren 1 konstitutionen eller nér det géller personer som ar
foremal for utredning for verksamhet som ror vipnade grupper eller
terroristorganisationer>*4. P4 samma sitt beskrivs i artikel 55 demokratiska garantier for
att se till att “oberédttigad anvdndning eller missbruk” av dessa befogenheter leder till
atal.

311. For dtgirder som kan paverka hemmets okrdnkbarhet och kommunikationssekretessen
kravs enligt artikel 18 1 den spanska forfattningen ett domstolsbeslut. Enligt artikel 8 1
Europakonventionen ska alla dtgérder som en myndighet vidtar som paverkar utévande
av denna réttighet vara forenliga med lagen och utgora dtgéarder som 1 ett demokratiskt
samhélle dr nodvéndiga for den nationella sdkerheten, den allménna sékerheten, landets
ekonomiska intressen, skyddet av den allménna ordningen och férebyggandet av
brottslighet, skyddet av hélsa eller moral samt skyddet av andras réttigheter och friheter.

312. Ytterligare information om undantagen fran rétten till privatliv enligt artikel 18 finns 1
straffprocesslagen®3® 336, T artikel 588 i denna lag begrinsas specifikt anvdndningen av
utredningsatgérder till utredning av sakforhallanden som, pa grund av deras sérskilda
allvar, motiverar en begriansning av de grundlaggande réttigheterna. De fall som avses 1
foljande punkter omfattas dock inte av denna bestdmmelse: a) Grundlag 2/2002 av den
6 maj 2002 om reglering av rittslig forhandskontroll av den nationella
underréttelsetjansten. b) Grundlag 4/1981 av den 1 juni 1981 om varningstillstand,
undantagstillstand och beldgring. och c¢) Grundlag 2/1989 av den 13 april om militért
forfarande, som innehaller kompletterande bestimmelser som ér tillampliga pé
straffprocesslagen. Enligt artikel 588 i lagen ska en domare ge tillstand till avlyssning
av telefon- och telematikkommunikation nir utredningen géller allvarliga brott sasom
terrorism eller brott som begas genom datoriserade instrument eller ndgon annan
informations- eller kommunikationsteknik eller kommunikationstjénst. Dessutom maste
begrinsningar godkénnas av en rittslig myndighet. Tillstdnden beviljas med forbehall
for fyra sérskilda principer. For det forsta, specialisering (att 6vervakningen &r relaterad

332 Spaniens forfattning 1978,

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx, vid avsnitt 18.

333 Spaniens forfattning 1978,
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx, avsnitt 18.

334 Spaniens forfattning 1978,

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx, vid avsnitt 55.

335 Criminal Procedure Act 2016,

https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
€%20A¢t%202016.pdf.

336 Royal Decree of 14 September 1882 approving the Criminal Procedure Act,
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&tn=1&p=20220907.

RR\1279299SV.docx 79/146 PE738.492v04-00

SV


https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedure%20Act%202016.pdf
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedure%20Act%202016.pdf

SV

till ett specifikt brott). For det andra, ldmplighet (med beskrivning av varaktighet, mal
och subjektiv omfattning). For det tredje, proportionalitet (den befintliga bevisningens
styrka, drendets allvar och det efterstrdvade resultatet), och slutligen, exceptionell
karaktir och nédvandighet (det finns inga andra atgirder tillgdngliga och utan den
kommer utredningen att storas)s537. I artikel 588 f (a, b och c) faststélls sirskilt villkoren
for sokningar pa distans. Den behoriga domaren fér enligt artikel 588 f godkénna
installation av programvara som mojliggor fjarr- och telematikundersdkning utan
agarens eller anvindarens vetskap, under forutsittning att det efterstrévar att utreda
vissa brott. I detta syfte ska atgérden vara stringt begrinsad till en strikt varaktighet pa
en médnad, som kan forlingas med en manad 1 taget upp till hogst tre manader.

313. Tartikel 197 i strafflagen foreskrivs pafoljder som stracker sig fran tolv ménader till fyra
ars fangelse och béter pa tolv till 24 ménader for personer som beslagtar eller avlyssnar
bland annat e-post och telekommunikationer utan korrekt tillstdind3®. Dessutom reglerar
artikel 264 1 strafflagen ytterligare brottsliga handlingar som innebér radering av
uppgifter och ger tillgdng till uppgifterna i situationer dir det nddviandiga tillstdndet har
beviljats av en behorig myndighet®3®

314. Kraven pa rittslig tillsyn dr foljande: a) Polisen ska informera den undersokande
domaren om atgirdens utveckling och resultat. b) Domaren 1 det réttsliga avgoérandet
faststdller hur ofta och i vilken form polisen maste informera honom eller henne om
atgirdens utveckling. c¢) Polisen ska inom de faststillda tidsfristerna ge domaren
tillgang till tvd olika digitala stdd, ett med transkribering av de avsnitt som anses vara
av intresse och det andra med fullstdndiga inspelningar. d) Inspelningarna ska ange
ursprung och destination for varje kommunikation. e) Polisen maste anvédnda ett
avancerat elektroniskt system for forsegling eller underskrift eller ett tillrackligt
tillforlitligt varningssystem ska sékerstélla dktheten och integriteten hos den information
som overfors fran den centrala datorn till de digitala medier dar kommunikationen har
registrerats. f) Polisen méste rapportera om resultaten av dtgirden nér dtgérden avslutas.

315. Den spanska underrittelsetjansten bestar av tre huvudbyraer. For det forsta, det
nationella underrittelsecentrumet (CNI) som utfor sitt uppdrag genom att insamla
information i Spanien och utomlands och agerar under den verkstéllande, lagstiftande
och domande maktens Gversyn och kontroll och hor till forsvarsministeriet>*?. Chefen
for CNI utses av forsvarsministern och fungerar som premidrministerns huvudradgivare
i fragor som ror underréttelseverksamhet och kontraspionage®*!. Det andra organet ar
den inhemska underréttelsetjdnsten, underrittelsetjdnsten for terrorismbekdmpning och
organiserad brottslighet (CITCO). Det tredje organet dr den spanska forsvarsmaktens
underréttelsetjanst (CIFAS). CIFAS star ocksé under direkt tillsyn av

337 | Criminal Procedure Act 2016,
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal%20Procedur
€%20A¢t%202016.pdf .

338 Criminal Code 1995,
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal_Code 2016.
pdf, artikel 197.

539 Criminal Code 1995,
https://www.mjusticia.gob.es/es/AreaTematica/DocumentacionPublicaciones/Documents/Criminal_Code 2016.
pdf, artikel 264.

340 National Intelligence Centre (CNI), https:/www.cni.es/.

341 https://www.cni.es/en/intelligence.
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forsvarsministeriet>*? 343, CNI inrittades genom lag nr 11/2002 den 6 maj 2002 och
bemyndigar CNI att genomfora “’sédkerhetsutredningar’4* Landets polis- och
brottsbekdmpningsorgan, som kallas Guardia Civil”, dr av ’militér karaktir” och ar
ocksé ansvarigt infor forsvarsministeriet>*.

316. Lagen om statshemligheter, som stiftades 1968, omfattar sekretessbelagda handlingar i
Spanien och innehéller ingen tidsram for nar en officiell hemlighet 16per ut>#. Savida
inte regeringen uttryckligen beslutar att handlingar ska ldmna ut, det vill sdga att ett
ministerium eller ett annat officiellt organ uttryckligen lyfter sekretessen frdn en
handling, forblir handlingarna hemliga. Denna lag héller for ndrvarande pa att ses over
av den spanska regeringen och antagandet har inget slutdatum, men ett preliminért
lagforslag om sekretessbelagd information antogs den 1 augusti 2022. Enligt
lagforslaget maste sekretessbelagda uppgifter offentliggéras inom en period pa mellan 4
och 50 ar, dven om detta kan forlangas.

FORHANDSGRANSKNING

317. CNI har i uppdrag att forse den spanska regeringen med den information och de
underrittelser som krévs for att forebygga och undvika alla risker eller hot som péaverkar
statens oberoende och sjdlvstidndighet, de nationella intressena samt rittsstatens och
dess institutioners stabilitet. Mycket av den 6vervakning som genomfordes 1 Spanien
utfordes av CNI. CNI inréttades genom lag nr 11/2002 av den 6 maj 2002, som ger CNI
befogenhet att genomfora “sidkerhetsutredningar” av “individer eller enheter’>4’. Det
finns dock fa klargéranden om medlen eller begransningarna for sidan verksamhet>*#,
da CNI:s verksamhet, liksom dess organisation och interna struktur, medel och
forfaranden, personal, lokaler, databaser och datacentraler, informationskallor och
information eller data som kan leda till kunskap om ovanndmnda fragor, utgor
sekretessbelagd information med relevant sekretessgrad3*. Genom lag 11/2002
inrdttades dven parlamentarisk, verkstédllande och lagstiftande tillsyn 6ver CNI>>.
Parlamentarisk tillsyn utfors av spanska parlamentets utskott for anviandning och
kontroll av anslag till hemliga medel (kommittén for statshemligheter), som inréttades
1995331, Pa grund av kommitténs forsenade sammanséttning under det spanska
parlamentets fjortonde mandatperiod (vald i december 2019) har kommittén f6r
statshemligheter inte ldmnat in sin arsrapport om CNI:s verksambhet, i enlighet med
lagens krav. I april 2023 har ingen arsrapport ldmnats in under denna mandatperiod.

542 https://emad.defensa.gob.es/en/? locale=en.

>3Geneva Centre for Security Sector Governance report 2020,
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence jan2
021.pdf pa sidan 40.

4 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html artikel 5.5.

345 https://www.guardiacivil.es/es/institucional/Conocenos/index.html.

346 E] Pais, https://english.elpais.com/spanish_news/2021-04-05/spanish-government-begins-reform-of-franco-
era-official-secrets-law.html, 5 april 2021; Official Secrets Act of 1968.

347 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html artikel 5.5.

348 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4 maj 2022.

349 Law 11/2002, of May 6, Regulating the National Intelligence Centre, artikel 5.1.

330 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html artikel 11.

351 Law 11/1995 May 11, https://www.boe.es/eli/es/1/1995/05/11/11/con .
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Regeringens delegerade utskott for underrittelsefragor samordnar
underrittelseverksamheten inom alla spanska underrittelse- och informationsbyraer>32.
Slutligen utévar deputeradekongressens forsvarskommitté tillsyn 6ver CNI°33. I det
arliga underréttelsedirektivet faststélls prioriteringarna for CNI:s
underréttelseverksamhet.

318. Den rittsliga kontrollen 6ver CNI:s atgirder foreskrivs 1 grundlag nr 2/2002 av den 6
maj 2002334355 som kompletterar lag 11/2002 av den 7 maj 2002 som reglerar CNI.
Enligt denna lag krivs sérskilt att CNI:s statssekreterare, nar CNI avser att genomfora
overvakning, begir tillstdnd fran en behorig domare vid hogsta domstolen, i enlighet
med domstolsvdsendets grundlag, att anta atgdrder som péaverkar privatlivets
okrénkbarhet och sekretess for kommunikation3%6, forutsatt att sidana atgérder ar
nddvindiga for att CNI ska kunna fullgora sina uppgifter. Dessutom foreskrivs 1 lagen
att 6vervakningen inte far pdga ldngre én tre manader, och en forlingning av denna
period maste motiveras vederborligen. Dessa bestimmelser trddde dock 1 kraft 1 en tid
dé overvakningstekniken var betydligt mindre avancerad, och spionprogram sdsom
Pegasus och Candiru inte fanns. De rittsliga skyddsatgirderna riskerar darfor att bli
fordldrade och ger inte medborgarna tillrdckligt skydd. Dérfor tillkdnnagav regeringen
att den skulle reformera CNI:s réttsliga ram, men inga forslag har dnnu lagts fram.

EFTERHANDSGRANSKNING

319. Genom de lagar som inrdttade CNI inrdttades dven deputeradekongressens
forsvarskommitté, som ansvarar for att ansla konfidentiella medel till CNI och utarbeta
en arsrapport om CNI. De belopp som avsitts till hemliga medel faststills i den spanska
allmédnna budgetlagen for varje budgetar>>’. Alla organ som har i uppdrag att utova
tillsyn 6ver CNI, sdsom forsvarskommittén, kommittén for statshemligheter eller
ombudsmannen, har fullstindig tillgang till den information som krévs for att bedoma
om verksamheten genomfordes pa ett lagligt och korrekt sétt. Regeringen faststiller och
godkénner arligen mélen for CNI genom underrittelsedirektivet, som ar hemligt3>® 35,
Direktoren for CNI har exklusiv behorighet att faststélla syftet med och destinationen
for de tilldelade medlen, och méste regelbundet rapportera om deras anvidndning till
premidrministern. Kommittén for statshemligheter dr informerad om
underrittelsemalen, har befogenhet att lamna in en arsrapport om
underrittelsetjansternas verksamhet>®?. Den har ocksa tillgang till den arsrapport som

552 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c¢-regulating-the-national-intelligence-centre.html artikel 6.

353 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html artikel 11.

354 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4 maj 2022.

355 Organic Law 2/2002 May 6, https://www.global-regulation.com/translation/spain/1451142/law-2-
2002%252¢-6-may%252c-regulating-the-prior-judicial-control-of-the-national-intelligence-center.html.

356 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4 maj 2022.

357 Lag 11/1995 av den 11 maj 1995, som reglerar anvéndningen och kontrollen av krediter som tilldelats
hemliga medel, artikel 2, https://www.boe.es/eli/es/1/1995/05/11/11/con.

558 Lag 11/2002 av den 6 maj som reglerar den nationella underrittelsetjansten (CNI), artikel 3.

%9 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/, 18 april 2022, sidan 2.
360 Lag 11/1995 av den 11 maj 1995, som reglerar anvéindningen och kontrollen av krediter som tilldelats

hemliga medel, artikel 7.4.
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utarbetas arligen av direktoren for CNI om bedémningen av verksamhet, status och grad
av uppfyllande av malen. I den spanska lagstiftningen foreskrivs dock inte att offentlig
tillgdng ska beviljas till handlingar eller information som ror underréttelsetjédnsternas
arbete. Detta krav saknas ocksa 1 synnerhet i den réttsliga ramen for lagen om
oppenhet>®!. Med tanke pa denna sekretess kan det inte med sdkerhet faststdllas om den
spanska regeringen ingick avtal med NSO-koncernen eller om den forviarvade och
anvinde Pegasus. De berorda personerna kédnner inte till orsakerna till, omfattningen av
och konsekvenserna av avlyssningen av deras kommunikation’%2.

320. Till foljd av avslojandet att CNI har anvént Pegasus och Candiru inledde den spanska
ombudsmannen en utredning pé eget initiativ>%3. Den spanska ombudsmannen erkinde i
sitt officiella uttalande av den 18 maj 2022 att ministerrddet gav ombudsmannen
fullstidndig tillging till sekretessbelagda handlingar for granskning och inte utnyttjade
sina befogenheter enligt artikel 22 1 grundlag 3/1981 om ombudsmannen. Denna
utredning géllde dock endast de 18 personer som de spanska myndigheterna har
bekriftat utgjorde maltavlor med domstolstillstdnd>%4 393, Vid undersokningen drogs
slutsatsen att de avlyssningar som gjorts var lagliga, eftersom det konstaterades att de
hade godkénts av en domstol och att tillstandet &tfoljdes av den nddvandiga
motiveringen>®. Ombudsmannen har dock inte behorighet att bedoma
proportionaliteten. Detta kan endast faststéllas av en domare®¢”. Han kontaktade eller
intervjuade inte heller ndgon av de berdrda personerna eller deras advokater.
Ombudsmannen rekommenderade vid behov en dversyn av géllande rittsliga
bestammelser och reformer for att aterspegla moderniseringen av
overvakningssystemen®6®. Darefter meddelade den spanska regeringen i maj 2022 att det
skulle genomforas en versyn av lagen om statshemligheter fran 1968 och grundlagen
om reglering av rattslig forhandskontroll av CNI (lag 2/2002)3% 570 men ingen tidsram
har faststéllts for antagandet av denna dversyn.

321. Kommittén for statshemligheter dr skyldig att ldmna in en arlig rapport om
underrittelsetjansternas verksamhet. Den sammankallades den 5 maj 2022 till f6ljd av
overvakningen av CNI, men detta var organets forsta mdte pa mer én tre ir pd grund av
storningarna av parlamentets verksamhet till f6ljd av covid-19-pandemin. Chef f6r CNI
Paz Esteban framtrddde infor kommittén och medgav att 18 ledare for separatistrorelsen

361 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 2.

362 Amnesty International — 10 medidas que garanticen la no repeticion de violaciones des Derechos Humanos.
363 | https://www.reuters.com/article/us-spain-politics-catalonia-spying-idCAKCN2MGOAG6, 24 april 2022.

364 The Guardian, https://www.theguardian.com/world/2022/may/05/catalans-demand-answers-after-spanish-
spy-chief-confirms-phone-hacking, 5 maj 2022.

365 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.

366 T.a Moncloa,

https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526 _appearance.aspx, 26 maj 2022.

367 Information fran uppdraget i Spanien.

368 https://www.defensordelpueblo.es/noticias/defensor-del-pueblo-verifica-la-actuacion-del-cni-se-ha-realizado-
conforme-la-constitucion-la-ley-los-casos-examinados/.

569 E] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 maj 2022.

570 https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526 _appearance.aspx, den 26 maj
2022.

RR\1279299SV.docx 83/146 PE738.492v04-00

SV



hade 6vervakats. Hon ingav dven domstolsbesluten for dessa 18 fall till kommittén3’!
372, Utfragningen skedde dock bakom slutna dorrar i enlighet med artikel 5.5 i lag
11/2002 och de nérvarande fick inte komma in med elektronisk utrustning av nigot
slag®”3. Ingen officiell information offentliggjordes utéver antalet fall. Enligt de
talespersoner som nirvarade vid utfrdgningen lag fokus néstan uteslutande pd de
katalanska offren och inte pa Pedro Sanchez eller Margarita Robles och de pastidda
3 GB data som togs fran deras utrustning av legosoldatspionprogram’’#. Robles har
upprepade ganger insisterat pa att overvakningen av de 18 katalanska malen var
motiverad.

322. Sanchez har ocksé talat om frdgan i det spanska parlamentet, dir han &n en gang
upprepade att allt har skett inom lagens ramar och att den nationella sdkerheten stér
under tillsyn av det spanska parlamentet och andra statliga organ’>. Tidigare
verkstillande direktdren for NSO Group, Shalev Hulio, hdvdade ocksd att anvindningen
av Pegasus var helt laglig nér han sade till New Yorker att Spaniens anvéndning av
Pegasus var laglig mot bakgrund av Spaniens stora respekt for réttsstaten och kravet pd
tillstdnd frén hogsta domstolen’’®.

323. Den 3 maj 2022 rostade den spanska kongressen ned ett forslag om att inrdtta en
utredningskommitté om anviandningen av Pegasus. Den 21 september 2022 tillsatte
Kataloniens parlament en undersokningskommitté om spionage av politiska foretridare,
aktivister, journalister och deras familjer av Spanien med hjilp av programmen Pegasus
och Kandiru.

OFFENTLIG GRANSKNING

324. Sedan avsldjandena i april 2022 har det féorekommit en betydande offentlig granskning
av anviandningen av spionprogram mot personer i den spanska regeringen och
foresprakare for ett sjilvstandigt Katalonien. De spanska medierna och mediekanaler
runtom 1 vérlden har arbetat intensivt tillsammans med det civila samhillets
organisationer for att granska dvervakningssystemet i Spanien och forespréka de
Overvakade personernas grundldggande rittigheter. Omvint har vissa spanska politiker
forsokt misskreditera Citizens Lab och antytt att deras metoder dr osunda eller att de &r
politiskt motiverade.

RATTSMEDEL

325. Ett réttsfall om 6vervakning av premidrminister Pedro Sdnchez och férsvarsminister

571 E1 National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 maj 2022.

572 E] Pais, https://elpais.com/espana/2022-05-05/la-directora-del-cni-da-explicaciones-sobre-el-espionaje-de-
pegasus-ante-el-escepticismo-de-los-partidos.html 21 maj 2022.

573 E] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 maj 2022.

574 E] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 maj 2022.

575 . La Moncloa,
https://www.lamoncloa.gob.es/lang/en/presidente/news/Paginas/2022/20220526_appearance.aspx, 26 maj 2022.
576 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-
citizens, 18 april 2022.
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Margarita Robles med hjilp av spionprogram ingavs av den spanska rikséklagaren’’’ i
Madrids spanska nationella domstol (SNC), Audiencia Nacional. SNC:s behorighet
faststills 1 artikel 65.1 a 1 grundlagen om domstolsvisendet 6/1985, eftersom de
paverkar hogt uppsatta nationella organ, sisom premidrministern och statsministern.
Domare José¢ Luis Calama, chef for den centrala forundersokningsdomstolen nummer 4,
ansvarar for detta pagdende mal>’8. Den 13 oktober 2022 6verlamnade domare Calama
ett frageformulér till bdde Robles och Grande-Marlaska, som innehdll en begéran, som
skulle bekriftas av réttsliga kéllor, om hur Pegasus-infektionerna identifierades.
Aklagarmyndigheten och riksiklagarens kontor skickade ocksé fragor till ministrarna7.

326. Rattsfall om 6vervakning med hjélp av spionprogram har ingetts till
undersdkningsdomstolen 1 Barcelona av personer med direkt eller indirekt anknytning
till den katalanska sjdlvstdndighetsrorelsen, och utredningar pagér, om én 1 langsam
takt. Det forsta klagomalet ingavs 2020 av ordféranden for Kataloniens parlament och
nuvarande ministern for néringsliv och arbete, Roger Torrent, och f.d. ministern for
utrikesfragor, institutionella forbindelser och dppenhet 1 Katalonien och nuvarande
ordférande for Kataloniens republikanska vénster 1 kommunfullméktige 1 Barcelona,
Ernest Maragall, 58 58! Arendet tilldelades undersdkningsdomstol nr 32 i Barcelona
som preliminért avslutade mélet. Andreu Van den Eynde ér en av de advokater som
foretrader Torrent och Maragall i1 det har mélet och har sjélv varit maltavla for Pegasus.
Van Den Eynde har konsekvent kritiserat domstolarna for att fordr6ja forfarandet och
praktiskt taget ”forlama” mélet>®?. Omnium Cultural och den katalanska
nationalforsamlingen (ANC), savil som Candidatura d’Unitat Popular (CUP), har ocksa
lamnat in flera brottsanmilningar vid samma domstol i Barcelona, men ingen utredning
har dnnu inletts. Undersdkningsdomstol nr 32 1 Barcelona avvisade begiran om att
samla réttsprocesserna, sa de behandlas nu av olika domstolar och domare. Klagomalen
frdn Omnium Cultural och CUP tilldelades undersdkningsdomstol den 21 april 2022
och mélen fran den katalanska nationalférsamlingen (ANC) tilldelades domstol 23 den
26 juli 2022. Klagomaélen har dnnu inte tillatits att ga vidare fullt ut, och man har inte
heller enats om att inleda en undersokning, sd inget av dessa fall utreds for nirvarande.
De flesta fallen har skjutits upp av domarna tills fler bevis har samlats in, eftersom de
viktigaste bevisen — de pastétt infekterade mobiltelefonerna — inte ldngre var i
klagandenas 4g0°%*. Domarna kan besluta att godta Citizen Labs utlatanden som
expertbevisning 1 mélet. Men om domarna inte tillater detta gor det svért for de berdrda
personerna att bevisa sin sak>84,

377 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

578 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

579 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

580 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

381 E] Diario, https://www.eldiario.es/catalunya/juez-archiva-investigacion-espionaje-pegasus-torrent-
maragall 1 9030414.html, 30 maj 2020.

382 E] Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 maj 2022.

583 E1 Pais, https://elpais.com/espana/catalunya/2022-05-30/el-juez-de-barcelona-archiva-de-forma-provisional-

la-causa-por-el-espionaje-con-pegasus-a-torrent-y-maragall.html, 30 maj 2022.
384 Uppdrag i Spanien.
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327. Eftersom SNC har behorighet i hela Spanien i de allvarligaste brottsédrendena, kan
aklagaren begira att alla Pegasusédrenden ska samlas3®. Med andra ord skulle alla
personer som dvervakats av den spanska regeringen och mélen 1 ”CatalanGate” horas i
SNC 1 Madrid. De advokater som foretrdder de katalanska offren hidvdar att det inte
finns ndgot samband mellan fallen om inte gdrningsmannen bevisas vara densamma i
alla fall av 6vervakning>®6.

328. Det finns ett antal andra pagaende rittsfall kopplade till de 65 katalanska offren. Ett
sddant mél ingavs av advokaten och maltavlan for 6vervakning med Pegasus Gonzalo
Boye for minst 19 personer som utsatts for overvakning mot NSO, dess tre grundare
Niv Karmi, Shalev Hulio och Omri Lavie, Q Cyber Technologies och OSY, ett
dotterbolag med site i Luxemburg®” 388, Quim Torra, tidigare president i Katalonien,
och Josep Costa, tidigare vice ordforande for det katalanska parlamentet, har lamnat in
en ansokan till hogsta domstolen, men ett ir senare har domstolarna fortfarande inte
avgjort om malet ska provas infor hogsta domstolen eller den spanska nationella
domstolen. Under tiden ingen utredning utforts. Réttsliga dtgirder padgar ocksa i
Frankrike, Belgien, Schweiz, Tyskland och Luxemburg avseende 6vervakning av
katalanska separatister i exil 3%.

MALTAVLORNA

329. Overvakningen av medlemmar i den katalanska sjilvstindighetsrorelsen och deras
familj och personal med spionprogram bdrjade redan 2015, da den davarande
ordforanden for den katalanska nationalforsamlingen (ANC), Jordi Sanchez,
Overvakades kort efter en stor demonstration 1 Barcelona. Enligt Citizen Lab-rapporten
frén april 2022 Gvervakades minst 65 personer med spionprogram mellan 2017 och
2020: 63 med Pegasus, fyra med Candiru och minst tvd med bada>*°. Minst 51
individers enheter infekterades>®!. Bland dem som péstas har blivit utsatta, direkt eller
indirekt, fanns politiska personer som var for Kataloniens sjélvstindighet, sdsom
regionministern for niringsliv och arbete och f.d. talman i det katalanska parlamentet,
Roger Torrent, den nuvarande ordféranden for Kataloniens republikanska vénster 1
kommunfullméktige 1 Barcelona och tidigare minister for utrikesfragor, institutionella
forbindelser och 6ppenhet 1 Katalonien, Ernest Maragall, och fyra av
Europaparlamentets ledamdter. Med tanke pd den betydande tid som passerat sedan
hackningen inleddes och dessa avsldjanden gjordes kunde ett antal maltavlor inte
identifieras eller undersokas ytterligare pa grund av olika faktorer, déribland ett antal

385 E1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

386 E]1 Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 maj 2022.

587 E] Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-

pegasus 751530 102.html, 3 maj 2022.

588 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 april 2022.

589 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 april 2022.

3% Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 5.

31 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 5.
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maltavlor som gjort sig av med telefonen i fraga>*2.

330. Spaniens premidrminister Pedro Sdnchez, forsvarsminister Margarita Robles och
inrikesminister Fernando Grande-Marlaska blev offer for Pegasus mellan maj och juni
20215%. Hittills finns det inte mycket information tillgdnglig om detaljerna i denna
hackning, eftersom de tillkdnnagavs av regeringen och inte var resultatet av en
utredning av Citizen Lab eller ndgon annan saddan forskningsavdelning eller utredande
journalister och fortfarande dr foremél for en pagéende utredning. Sanchez och Robles
ar chefer for de tva regeringsgrenar som dvervakar CNI, det organ som ansvarar for
Overvakningen i Spanien. Sdnchez och Robles smittade enheter hade utfardats av
regeringen och da och da scannats for spionprogram>®*. Grande-Marlaskas personliga
enhet infekterades>?3. Jordbruksminister Luis Planas, som tidigare tjanstgjort som
diplomat 1 Marocko, var ocksa méltavla for spionprogram, men forsoken till infektion
lyckades inte. Det har rapporterats att den marockanska regeringen potentiellt skulle

kunna vara ansvarig for denna 6vervakning. Emellertid har ingen sddan information
bekriftats>®®.

331. Av de 65 fallen medgav de spanska myndigheterna att man hade avlyssnat 18 personer,
men regeringen har inte kommenterat de aterstdende 47 fallen®’. Det ér fortfarande
oklart om de andra personerna avlyssnades av CNI enligt ett domstolsbeslut eller om
ndgon annan myndighet hade fatt domstolsbeslut om att avlyssna dem. Trots
domstolsbeslut om anvéndning av spionprogram pad 18 personer dtalades dessa darefter
inte for ett brott med anknytning till det domstolsbeslut som tilldt anvdndning av
spionprogram. Bland de maél for vilka dvervakning hade godkénts ingick den nuvarande
presidenten for Katalonien Pere Aragonés, den tidigare presidenten och den nuvarande
europaparlamentsledamoten Carles Puigdemont samt andra politiker och medarbetare 1
den katalanska sjélvstandighetsrorelsen®®®. Om inte annat f6ljer av lagens krav pa
sekretess och konfidentalitet har forsvarsminister Robles hédnvisat till lagen om
statshemligheter fOr att inte utveckla skélen till 6vervakningen av dessa specifika
mal>®. De flesta av dessa 65 katalanska offer har ndgon géng varit i kontakt med de
medlemmar av den katalanska sjélvstandighetsrorelsen som bor utanfér Spanien. Vissa
av de berdrda personerna befann sig utanfér Spanien nér angreppet dgde rum, bland
annat 1 Belgien, Schweiz, Tyskland och Frankrike. En sddan digital 6vervakning skulle
vara olaglig 1 Tyskland, om inte de federala myndigheterna uttryckligen tillater det.

332. En av de viktigaste grupper som visat sig vara maltavlor dr separatistiska katalanska
ledaméter av Europaparlamentet. De har samtliga hackats med hjélp av spionprogram

392 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 5.
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audience 750840 102.html, 2 maj 2022.

394 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 maj 2022.

3% La Razon, https://www.larazon.es/espana/20220510/gwxedc4drzhali5bqi4vbhk7kq.html.

396 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 maj 2022.
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judge 752448 102.html, 5 maj 2022.
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RR\1279299SV.docx 87/146 PE738.492v04-00

SV


https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-audience_750840_102.html
https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-audience_750840_102.html
https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-enemies/21809099
https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-enemies/21809099
https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-enemies/21809099
https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-enemies/21809099
https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-judge_752448_102.html
https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-judge_752448_102.html

SV

antingen direkt eller indirekt genom vad Citizen Lab kallar relationsmalinriktning®:
Diana Riba 1 Giner, Jordi Solé, Carles Puigdemont och Clara Ponsati. En mobiltelefon
som tillhorde en tidigare ackrediterad assistent till Ponsati infekterades med Pegasus. |
fallet med Antoni Comin, som anklagade den spanska staten for att ha spionerat pa
honom under en utfrigning i PEGA-kommittén, erkénde Citizen Lab att infektionen
felaktigt hade kopplats till honom pé grund av ett fel vid markningen med initialer.

333. En telefon som tillhér Diana Riba 1 Giner, ledamot av Europaparlamentet {or
Kataloniens republikanska vénster (ERC), infekterades direkt med Pegasus
spionprogram den 28 oktober 2019, endast tre manader efter att hon hade tilltrétt sin
plats 1 parlamentet. Nar hon diskuterade med sin assistent 1 telefon avbrots
kommunikationen och hennes assistent horde en inspelning av det samtal hon precis
hade haft med Riba i Giner. Tidpunkten for denna infektion sammanf6ll direkt med ett
avgorande domstolsbeslut om de katalanska separatisterna, varav en ar Raiil Romeva,
make till Riba i Giner, som slutligen domdes till 12 ars fangelse®!. Riba i Giner beskrev
vid en utfrdgning av PEGA-kommittén i Europaparlamentet att de flesta hennes
telefonsamtal vid den tidpunkten handlade om domstolsmélet och att hon genomf6rde
otaliga moten och besok 1 domstolarna. Bifangsten i detta fall var déarfor oerhort
betydelsefull, inklusive Romeva och de som var kopplade till det historiska fallet®°2,

334. Jordi Solé, aven han ledamot av Europaparlamentet for ERC, rapporterades
ursprungligen ha hackats bade den 11 juni och den 27 juni 2020 enligt Citizen Labs
forskning®®. Fem ytterligare attacker under samma period upptacktes dock senare%4.
Solé upptickte forst att han hade blivit méltavla for Pegasus av en tillfallighet nér han,
efter att ha mottagit nagra potentiellt misstdnkta meddelanden, ldmnade in sin telefon
for granskning i samband med en dokumentéré®. Som i fallet med hans kollega &r
tidpunkten da han blev maltavla vird att notera. Den sammanf6ll med viktiga politiska
diskussioner om den lediga platsen for Oriol Junqueras, som inte fick tillstand att
tilltrdda sin post som ledamot av Europaparlamentet nir han satt fangslad i Spanien%%,
och endast en manad innan Sol¢ utsags till att ta 6ver den platsen i juli 2020. Dessutom
fordes vid tiden for infektionerna diskussioner om partistrategi och internationella
rdttstvister om deras fiangslade och landsflyktiga kollegers?’.

335. Carles Puigdemont, ledamot av Europaparlamentet for JUNTS och tidigare president 1
Katalonien blev avlyssnad genom sin maka Marcela Topor, sina anstéllda och ett antal

600 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 6.

601Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing
testimony of Ms. Diana Riba i Giner MEP, Strasbourg 6 October 2022.

622Committee of Inquiry to Investigate the Use of Pegasus and Equivalent Surveillance Spyware hearing
testimony of Ms. Diana Riba i Giner MEP, Strasbourg 6 October 2022.

603 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 7.

604 Undersokningskommittén for utredning av anvdndningen av Pegasus och liknande spionprogram, vittnesmal
frén Jordi Sole, ledamot av Europaparlamentet, Strasbourg, 6 oktober 2022.

605 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

606 Undersokningskommittén for utredning av anvindningen av Pegasus och liknande spionprogram, vittnesmal
fran Jordi Sole, ledamot av Europaparlamentet, Strasbourg, 6 oktober 2022.

607 Politico, https://www.politico.eu/article/oriol-junqueras-barred-from-european-parliament-seat/,

9 januari 2020.
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av sina bundsforvanter®®®. Totalt rapporterar Citizen Lab att upp till elva personer i nira
kontakt med Puigdemont var méltavlor, inklusive minst tvd bekriftade infektioner pa
Marcela Topors enhet den 7 oktober 2019 och 4 juli 20200,

336. Clara Ponsati, ledamot av Europaparlamentet for JUNTS och tidigare
utbildningsminister i Katalonien var ocksa offer for relationsmalinriktning. Pol Cruz, en
anstilld vid europaparlamentet, bekréftades ha infekterats den 7 juli 2020°1°,

337. Alla Kataloniens presidenter sedan 2010 har varit utsatta for spionprogram antingen
under eller efter sin mandatperiod®'!. S& manga som 12 medlemmar ur Kataloniens
republikanska vinster var bland de 65 mélen, diribland partiets generalsekreterare
Marta Rovira som hackades minst tvd ganger 1 juni 2020 enligt Citizen Lab. Det 4r av
stor betydelse att bade Gabriel och Rovira bodde i Schweiz vid tidpunkten for
overvakningen efter resultatet av folkomrdstningen 2017.

CIVILA MAL, INKLUSIVE JOURNALISTER, ADVOKATER OCH FORETRADARE FOR DET CIVILA SAMHALLET

338. Jordi Domingo var en av de forsta katalanska aktivisterna som enligt uppgift var
maéltavla under 2020. Aven om han stddde katalansk sjilvstindighet och var medlem av
den katalanska nationalférsamlingen (ANC), rapporterades det av the Guardian att
Domingo trodde sig vara en felaktig méltavla. Eftersom han inte spelade nagon storre
roll 1 hdndelserna 2017 anser han att det avsedda mélet var en advokat med samma
namn som bidrog till utarbetandet av en konstitution for ett sjdlvstandigt Katalonien®!2.

339. Den katalanska nationalforsamlingen (ANC), en katalansk civilsamhallesorganisation
som stoder katalansk sjdlvstidndighet, var en av de forsta organisationer som utsetts till
maltavla fore folkomrostningen i Katalonien, och har sedan dess varit mal for
omfattande 6vervakning®'3. De sex malen fran ANC &r tva av ANC:s tidigare
ordforande, Jordi Sanchez (2015-2017) och Elisenda Paluzie (2018-2022), vars
Overvakning med spionprogram beviljades genom domstolsbeslut, en expert pa digital
rostning och decentralisering (Jordi Baylina), tva ledamdter av dess nationella styrelse
(Aria Baye och Sonia Urpi) och en medlem av en lokal avdelning (Jordi Domingo).

340. Enheter tillhérande personer nira Jordi Cuixart, ordforande for Omnium Cultural (fram
till februari 2022) infekterades, eftersom han satt fangslad vid tillfdllet. Bland dessa var
Marcel Mauri som tjdnstgjorde som vice ordférande for den icke-statliga
organisationen. Overvakningen med spionprogram beviljades genom domstolsbeslut.

341. Citizen Lab upptickte en aktiv Candiru-infektion pa den bérbara dator som tillhorde

608 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 7.
609 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 8.

610 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ 18 april 2022 pé sidan 7.

611 Artur Mas (efter det att han ldmnat sitt &mbete), Carles Puigdemont (relationsmélinriktning), Joaquim Torra
(medan han innehade sitt &mbete), Pere Aragones (smittad medan han var Torras vicepresident).
https://catalonia.citizenlab.ca/.

612 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 juli 2020.

613 Citizen Lab’s CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-

operation-against-catalans-using-pegasus-candiru/.
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Joan Matamala, en affirsman och aktivist med néra band till separatistiska katalanska
politiker, i februari 202164, Overvakningen av Matamala med spionprogram beviljades
genom domstolsbeslut. Candiru &r betydligt svarare att spira dn Pegasus, och
upptéckten av en aktiv infektion gjorde det mojligt for forskarna i Citizen Lab att béttre
forsta dess monster. Darefter upptécktes 16 andra infektioner p4 Matamalas enhet®!>.
Microsoft atgiardade sedan sidkerhetsproblemen genom uppdateringar, men det ar
omojligt att veta hur manga Candiru-infektioner som inte har upptéckts®!®.

342. Minst tre kdnda utvecklare och entreprendrer inom Sppen kéllkod var méltavlor for
Pegasus. Xavier Vives och Pau Escrich, medgrundare av Vocdoni, ett protokoll med
Oppen kéllkod baserat pa Ethereums blockkedja for siker, censurresistent elektronisk
rostning, var bdda maltavlor. Vives var sdrskilt méltavla for den skadliga programvaran
Candiru, medan Escrich var méltavla for bide Pegasus och Candiru®!’. Overvakningen
av Vives och Escrich beviljades genom domstolsbeslut.

343. Gonzalo Boye ér advokat for fore detta presidenterna Puigdemont och Torras®!'®. Under
fem manader mellan januari och maj 2020 avlyssnades Boye s& ménga som 18 ginger
via textmeddelanden som framstod som tweets frdn det civila samhaéllets organisationer
eller framstadende nyhetskanaler®!®. Citizen Lab bekréftade minst en lyckad infektion
den 30 oktober 2020. Infektionen kom bara 48 timmar efter gripandet av en av hans
klienter®?0. Att Boye blev ett av offren gor att lagligheten i att angripa sekretessen
mellan advokat och klient ifragastts.

344. Elena Jimenez, den internationella representanten for Omnium Cultural, och Jordi
Bosch, den advokat som ansvarar for Omnium Culturals institutionella relationer, var
bada maltavlor for Pegasus medan de tjénstgjorde i Jordi Cuixarts juridiska team.
Jimenez hade stindig kontakt med Cuixarts fullstdndiga juridiska team, inklusive det
internationella team som forberedde ett klagomal f6r Europadomstolen. Hittills har
Citizen Lab endast undersokt Jimenez senaste inskaffade mobiltelefon, men de har
bekriftat en framgangsrik nollklickinfektion i februari 2020. Bosch, som &r en av de
mindre offentliga personerna i det juridiska teamet, blev maltavla i juli 2020, mindre &n
en vecka innan Cuixart beviljades en mildare form av frihetsberdvande och samma dag
som han upptriadde i katalansk tv for Omniums riakning for forsta gdngen.

345. Andreu van den Eynde i Adroer infekterades framgangsrikt med Pegasus den 14 maj
202091, Hackningen intraffade ndr han agerade som advokat for bade Raul Romeva och
Oriol Junqueras i deras mal infor hogsta domstolen.

346. Pa samma sitt infekterades ocksd advokaten Jaume Alonso-Cuevillas enhet nar han

614 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

615 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

616 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

617 https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-operation-against-catalans-using-
pegasus-candiru/#finding-catalans-targeted-with-candiru.

618 https://catalonia.citizenlab.ca/.

619 https://catalonia.citizenlab.ca/.

620 https://catalonia.citizenlab.ca/.

621 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 april 2022 pa sidan 10.
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foretradde katalanska nyckelpersoner som Carles Puigdemont. Citizen Lab kunde dock
inte faststilla exakt datum for den lyckade infektionen.

UTREDNINGAR OCH LAGSTIFTNINGSREFORMER

347.

348.

Efter att anklagelserna i fallet Catalangate” avsldjades den 22 april 2022 inledde de
spanska institutionerna ett forfarande for tillsyn som syftade till att sikerstilla att
riktlinjerna for 6vervakning hade tillimpats korrekt. Dessa atgirder inbegrep att Paz
Esteban, direktoren for CNI, kallades till kommittén for statshemligheter den 5 maj,
vilket tillkdnnagavs av Félix Bolafos, minister for presidentskapet, sammantradet for
parlamentarisk kontroll av regeringen och forsvarsministern den 26 och 27 april samt
ombudsmannens oberoende utvérdering, som inleddes den 26 april och avslutades den
18 maj. Forsvarsminister Margarita Robles, som enligt lagen om officiella hemligheter
forbjuds att 1dmna ut konfidentiell information, antydde att de atgidrder som hade
vidtagits var ett svar pa handlingar frdn dem som bryter mot konstitutionen, tar dver den
offentliga infrastrukturen, stér den allmidnna ordningen och har kopplingar till de
politiska ledarna i ett land som invaderar Ukraina®??. Regeringens parti (PSOE) och de
tre storsta oppositionspartierna (PP, Vox och Cs) rapporterade att direktéren hade
lamnat tillfredsstillande forklaringar om nddvindigheten och lagligheten av de atgérder
som vidtogs®?3 624,

Den spanska ombudsmannen medgav att en stor del av den dvervakning som
genomfordes av CNI 1 Spanien skedde med full respekt for de rittsliga forfarandena. I
enlighet med hans rekommendationer om tillrdckliga parlamentariska och réttsliga
kontroller och for att uppdatera lagstiftningen, stirka garantierna for rittslig kontroll
och sikerstilla storsta mojliga respekt for enskilda personers grundldggande rittigheter,
atog sig den spanska verkstédllande makten att

1. utlysa en intern utredning inom CNI,

2. inleda en utredning inom kommittén om anvdndningen och kontrollen av anslag som
avsatts for den spanska kongressens hemliga fonder och en utfragning dir direktdren for
CNI ska framtriada, och

3. offentliggdra for kommittén, om anvidndningen och kontrollen av anslag som avsatts
till hemliga fonder 1 den spanska kongressen vid Hogsta domstolen, 18 beslut om att
tillata intrdngen, liksom att hidva sekretessen for CNI-handlingar som ror de medlemmar
av den katalanska sjélvstandighetsrorelsen som utsetts till méltavlor, pa begéran av en
domare,

4. reformera den spanska lagen om officiella hemligheter fran 1968625,

622 F] Pais, https://elpais.com/espana/2022-04-27/margarita-robles-sobre-el-espionaje-que-tiene-que-hacer-un-
estado-cuando-alguien-declara-la-independencia.html, 27 april 2022.

623 La Vanguardia, https://www.lavanguardia.com/politica/20220505/8245084/cni-aporta-autorizaciones-
judiciales-parte-espionaje-catalangate.html, 5 maj 2022.

624 E] Periodico de Espana, https://www.epe.es/es/politica/20220505/frente-comun-pp-vox-cs-13614030,
5 maj 2022.
625 E] Pais, ‘El Gobierno inicia la reforma de la ley franquista de secretos oficiales’, 5 april 2021.
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5. reformera den rittsliga ramen for CNI6%9,
6. godkinna ett nytt underrittelsedirektiv dar CNI:s underrittelsemal faststélls, och
7. uppdatera 2021 ars nationella sékerhetsstrategi och cybersékerhetsplanen.

349. Spaniens hogsta domstol®?” inledde sin egen utredning efter att regeringen sagt att
Pegasus-programvaran hade anvints for att spionera pd ministrar, déribland
premidrminister Sanchez. Som en del av en sd kallad utredningskommission for att
utreda spioneriet kallade domstolen den verkstéllande direktoren for det israeliska
foretag som star bakom spionprogrammet Pegasus, NSO Group, och ministern Felix
Bolafios for att vittna. Utredningsdomaren intervjuade ocksd Paz Esteban, den tidigare
chefen for den nationella underrittelsetjansten®?® 62°, samt forsvars- och
inrikesministrarna, vars enheter var bland dem som hackades. Domstolen®? skickade en
formell begiran om internationell réttslig hjélp till den israeliska regeringen och bad om
information om olika aspekter av programvaruverktyget. Hogsta domstolen har ocksa
havt sekretessen for de dokument som ror fallet och upphévt forbudet mot att utreda
avlyssning av de mobiltelefoner som tillhor premidrminister Pedro Sanchez och
forsvarsminister Margarita Robles.

AVSLUTANDE KOMMENTARER

350. Spanien har ett oberoende réttssystem med tillrdckliga réattssdkerhetsgarantier. Efter
upptickten av de tvé kategorierna av mél i Spanien kvarstdr dock vissa frdgor som
skulle kunna besvaras genom snabba och djupgaende reformer och ett effektivt
genomforande av dessa. Den spanska regeringen arbetar med dndringar for att ta itu
med brister. Néar det géller reformen av CNI tillkdnnagav den spanska regeringen sin
avsikt den 26 maj 2022 att reformera CNI:s réttsliga ram, men inget forslag har &nnu
ingivits. Den 1 augusti 2022%! lade regeringen fram ett dndringsforslag till lagen om
statshemligheter. Regeringen véntar for nirvarande pa yttrandet fran Hogsta
forvaltningsdomstolen.

351. De 47 personer som avlyssnats enligt uppgift i rapporten from Citizen Lab, dér det
fortfarande ar oklart om CNI hade beviljats domstolsbeslut eller om nagon annan
myndighet hade mottagit ett domstolsbeslut om att lagligen avlyssna dem, kdnner inte
till skilen till, omfattningen av eller aktérerna bakom avlyssningen med Pegasus. Dessa
personer bor ha tillgéng till réttslig provning och en utredning bor inledas for att belysa
dessa fall.

626 T.a Moncloa, ‘Pedro Sanchez anuncia una reforma de la regulacion del control judicial del CNI para reforzar
sus garantias’, 26 maj 2022.

627 https://www.reuters.com/world/spanish-court-calls-ceo-israels-nso-group-testify-case-spying-with-pegasus-
2022-06-07.

628 https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html.

629 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.

630 https://www.theguardian.com/world/2022/may/10/spains-spy-chief-paz-esteban-sacked-after-pegasus-
spyware-revelations.

631
https://www.mpr.gob.es/servicios/participacion/Documents/MAIN%20APL%20Informaci%C3%B3n%20Clasifi
cada.pdf.
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352. Nar det géller de 18 fall for vilka ett domstolsbeslut hade utfardats har deras laglighet
verifierats och bekriftats av ombudsmannen, men deras sarskilda karaktir,
tillracklighet, exceptionella karaktér, proportionalitet och nddvandighet®3? kan endast
provas av en domstol.

353. Mer allmént gér de réttsliga forfarandena for de berdrda personerna inte s snabbt som
man hade hoppats i syfte att skapa insyn och tillgang till meningsfulla rattsmedel. Har &r
det viktigt att myndigheterna samarbetar. For att skapa storre klarhet och bidra med
teknisk expertis skulle Europol kunna bjudas in och tillhandahélla stéd for att
sakerstdlla att ett lampligt utredningsforfarande foljs.

Ovriga medlemsstater
NEDERLANDERNA

354. Ikoalitionsavtalet frdn 2017 fran den nederlédndska regeringen anges att den
nederléndska polisen inte fir forvirva spionprogram fran leverantdrer som
tillhandahéller sina produkter till “tvivelaktiga regimer”, som senare specificeras som
”lander som gjort sig skyldiga till allvarliga krankningar av de ménskliga réittigheterna
eller internationell humanitér ritt”. Fore varje forvarv av spionprogram maste den
nederléndska polisen fraga leverantéren om den har tillhandahillit spionprogram till
lander som sanktionerats av antingen EU eller FN och utfora en kontroll om det land dér
leverantoren dr baserad har ett exportkontrollsystem dir de ménskliga rattigheterna
beddms 1 exportlicensférfarandet. Denna beddmning upprepas regelbundet. Det bor
noteras att denna begransning endast verkar gélla polisens forvirv av spionprogram.
Underrittelsetjansten namns inte uttryckligen. Enligt regeringen har polisen anvént
hackningsprogramvara sedan 2019, d&ven om myndigheterna inte ndmner vilken typ%33.
Det verkar som om NSO Group och dess spionprogramsprodukt Pegasus inte uppfyller
ovanndmnda standarder, i alla hdndelser inte innan Israels exportsystem skarptes i
december 202163, Varken polisen eller underrattelsetjédnsten har gett nagra
upplysningar om utgifterna for inkdp och anvindning av spionprogram.

355. I Nederldnderna inréttades ett nytt organ (Toetsingscommissie Inzet Bevoegdheden,
TIB) 2018 for att 1 forvig bedoma lagenligheten av regeringens tillstind till
underrittelsetjinsterna att anviinda dvervakningstekniker. Overvakningen kan inte
inledas om TIB bedomer att tillstdndet dr olagligt. TIB kompletterar det huvudsakliga
tillsynsorganet, dvervakningskommittén for underréttelse- och sikerhetstjdnster
(Commissie van Toezicht op de Inlichtingen- en Veiligheidsdiensten, CTIVD). CTIVD
overvakar underrittelsetjansternas pagaende dvervakningsverksamhet efter det att
tillstdndet har beviljats och hanterar klagomal.

356. Det bor noteras att NSO Group under perioden november 2014 till december 2016
kunde bedriva sin verksambhet tack vare tvé foretag, Shapes 1 BV och Shapes 2 BV,
som &r etablerade i Nederldnderna, inom sektorerna finansiella holdingbolag”
respektive “ingenjorer och annan teknisk design och radgivning”. Béda likviderades

632 Artikel 588 a. i., fjarde kapitlet, straffprocesslagen.

633 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland.

634 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-2021.
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efter tva verksamhetsar®3s.

357. Den 4 oktober 2022 avsldjades det att det nederldndska forsvarsministeriet i november
2019 holl pa att underteckna ett avtal med WiSpear, det foretag som édgs av Tal Dilian,
som tidigare hade forvirvat Cytrox, tillverkaren av spionprogram fran Predator®3®,
WiSpear hade vunnit ett anbud frén det nederldndska ministeriet. Det framgér inte klart
av e-postvixlingen om det géller Predator eller en annan produkt. Av de e-
postmeddelanden som offentliggjorts av det cypriotiska ministeriet for energi, handel
och industri och WiSpear framgér det tydligt att en foretrddare for det nederldndska
forsvarsministeriet hade kontaktat det cypriotiska handelsministeriet for att fa
forsakringar om WiSpear den 13—15 november 2019, bara dagar innan historien om
Dilians ”’spionbil” kom ut. Dilian informerade foretrddaren for det cypriotiska
handelsministeriet om att han skulle uppskatta hennes omedelbara hjélp 1 drendet
eftersom tidsfristen for undertecknande av kontrakt snart 16pte ut®’. Det &r oklart om
kontraktet undertecknades och spionprogram levererades till det nederldndska
forsvarsministeriet.

358. I Nederldnderna finns ocksa ett dotterbolag till Cognyte som ir registrerat som Cognyte
Netherlands B.V. Som framgar av ett utdrag frin den nederlédndska handelskammaren &r
Cypernbaserade UTX Technologies den enda aktiedgaren 1 det nederldndska
dotterbolaget. Sdsom beskrivs i kapitlet om Cypern och spionprogramsindustrin har
UTX Technologies tidigare exporterat underrittelse- och sparningssystem till
Bangladesh och levererat §vervakningssystem till EU:s medlemsstater. Dessutom var
det israeliska foretaget Verint — som ockséd dgde Cognyte fore avknoppningen 2021 —
den huvudsakliga leverantdren av 6vervakningssystemet till den nederldndska
polisen®33. Forbindelserna mellan polisen och denna israeliska leverantor blir annu
tydligare nédr vi ser att den tidigare polisen Robert van Bosbeek har tagit pa sig rollen
som direktor for Cognyte Netherlands B.V. sedan 2014%%. En annan direktor pa detta
nederldndska dotterbolag, David Abadi, dr ocksd ekonomichef for israeliska Cognyte
Software Ltd som har kopplingar till forsédljningen av spionprogram for avlyssning till
Myanmar64,

359. Den 2 juni 2022 rapporterade medierna att den nederldndska underréttelsetjénsten
Algemene Inlichtingen- en Veiligheidsdienst (AIVD) anvinde Pegasus nér den hjélpte
polisen att spara en misstankt i ett allvarligt brott, Ridouan T, som blev huvudmisstinkt
1 flera mord med anknytning till organiserad brottslighet, narkotikahandel och ledare for
en kriminell organisation, och greps den 16 december 2022 i Dubai®*!. Den
nederlédndska regeringen végrade att limna kommentarer. Detta dr ett anmérkningsvart
fall som fortjanar att uppméarksammas narmare. Léckorna intrdffade vid en tidpunkt da
Pegasus och NSO Group fick mycket offentlig kritik och USA:s handelsdepartements
svartlistning skadade NSO Group ekonomiskt. Den nederldndska framgangssagan om
att finga en person som varit en av de mest efterlysta brottslingarna pd aratal var ett

635 Amnesty International, ”Operating from the Shadows: Inside NSO Group’s Corporate Structure”,
https://www.amnesty.org/en/documents/doc10/4182/2021/en/.

636 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

637 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/.

638 Volkskrant: ”Achterdeur in het nationale aftapsysteem van de politie, Israéli’s konden meeluisteren”.

639 Kamer van Koophandel: Bedrijfsprofiel - Cognyte Netherlands B.V. (34139430).

640 Reuters: “Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup, documents show”.
641 https://www.volkskrant.nl/nieuws-achtergrond/aivd-gebruikt-omstreden-israelische-hacksoftware~b05a6d91/.
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vilkommet positivt budskap for foretaget. Mediarapporten bygger pa uttalanden fran
fyra kéllor inom AIVD. Deras motiv for lackan ndmns inte i rapporten. Det verkar inte
heller ha gjorts ndgon utredning av dessa liackor, vilket vicker fragan om lackan hade
godkénts av AIVD:s ledning. Det dr dock hogst osannolikt att AIVD skulle tillita att en
sddan historia kommer ut utan de israeliska myndigheternas kéinnedom och
godkinnande.

BELGIEN

360. I en intervju med The New Yorker avslojade en fore detta israelisk
underrittelsetjansteman att den belgiska polisen anvénder Pegasus i sin verksamhet®42,
Som svar uppgav den belgiska polisen att den ’inte kommunicerar om nagon teknik
eller tekniska hjdlpmedel som anvénds for utredningar och uppdrag”. I september 2021
namnde justitieminister Vincent Van Quickenborne att Pegasus ’kan anvindas pa ett
lagligt sitt” av underrittelsetjdnsten, men ville inte bekrédfta om den belgiska
underréttelsetjdnsten dr kund till NSO eller anvander ndgon spionprogramvara mot
brottslingar®3.

361. El Mahjoub Maliha, ménniskoréttsforsvarare frdn Vistsahara med séte 1 Belgien, och
Carine Kanimba, dotter till den rwandiska politiska aktivisten Paul Rusesabagina, har
ocksa spionerats pa med hjdlp av Pegasus-programvara i Belgien, till och med under
moten med belgiska regeringstjdnstemén. Spionprogramsattackerna utférdes med
storsta sannolikhet av de marockanska respektive de rwandiska myndigheterna eller pa
deras vdgnar. Rwanda anklagas ocksé for att anvéinda Pegasus spionprogram for att gora
kritiker som lever i belgisk exil till maltavlor, daribland de framstdende
oppositionsfigurerna Placide Kayumba och David Batenga®4. Den belgiska militira
underrittelsetjansten ADIV upptickte vidare att Pegasus med storsta sannolikhet hade
installerats av Rwanda pa den smarttelefon som tillhérde den Kagame-kritiska belgiska
journalisten Peter Verlinden och hans fru Marie Bamutese®. Andra belgiska maltavlor
for anvdndningen av spionprogram omfattar tidigare premidrminister Charles Michel
och hans far Louis Michel (da ledamot av Europaparlamentet, tidigare ledamot av
kommissionen och utrikesminister). Enligt de belgiska medierna 14g den marockanska
regeringen bakom attackerna%4.

TYSKLAND

362. Tyska enheter som anvinder sig av hackning dr Bundesnachrichtendienst, den federala
underrittelsetjénsten eller BND, militéren, tullen och polisen. BND é&r den byrd som
anvinder sig mest av hackning. Ar 2009 hade de redan &vervakat 2500 enheter®’.

363. Det finns en rittslig ram som reglerar anvindningen av spionprogram i Tyskland. Sedan

642 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens.

643 https://www.tijd.be/politiek-economie/belgie/algemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html.

644 https://www.ft.com/join/licence/88bec95¢c-78{d-4030-9526-a95fbdeb9da8/details?ft-content-uuid=d912 7eae-
199d-11e9-98£d-4d6¢20050229.

645 https://www.vrt.be/vrtnws/nl/2021/09/17/pegasus-spionageware-op-de-telefoon-van-journalist-peter-verlind/.
646 https://www knack.be/nieuws/wereld/belgisch-slachtoffer-van-pegasus-spyware-mijn-leven-is-in-gevaar/;
https://www .knack.be/nieuws/pegasus-project-macron-en-michel-in-het-vizier-van-marokko/.

647 Europaparlamentet. Germany Hearing; https://www.spiegel.de/netzwelt/web/online-durchsuchung-bnd-
infiltrierte-tausende-computer-im-ausland-a-611954.html.
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2008 ger den tyska forbundslagen polisen befogenheter att anvinda statlig hackning vid
fall av internationell terrorism och for férebyggande av terroristattacker®s, Ar 2017
tridde en ny lag i kraft, som gjorde det mojligt for alla brottsbekdmpande myndigheter
att anvénda sig av statlig hackning vid 42 brott. Dessa brott omfattar inlimning av
bedrégliga asylansokningar, skatteundandragande och narkotikabrott bland andra®.
Forbundsdagen antog 2021 forbundsregeringens lagforslag om anpassning av lagen om
konstitutionsskydd. Denna éndring legaliserar statlig hackning for alla 19 tyska
underrittelsetjinster®® och foreskriver att kommunikationsleverantorer ar skyldiga att
samarbeta med staten i hackningsverksamhet®!,

364. Lagarna om hackning i Tyskland forsvaras ofta mot bakgrund av fall av brott mot
sexuellt sjdlvbestimmande, barnpornografi, bildandet av kriminella organisationer och
mord. De flesta utredningar dir polisen har anvint hackningsverktyg var dock inte
kopplade till ovanndmnda brott®2, De senaste siffrorna fran 2020 visar att den tyska
polisen fick tillstdnd att utféra 48 hackningar. De utférde endast 22 hackningar, och
ingen av dessa var kopplade till bekampningen av terrorism och mord®.

365. I september 2021 rapporterades att den tyska federala kriminalpolisen (BKA) hade
forvdrvat Pegasus i slutet av 2020. Hir ar det viktigt att notera att den tyska
lagstiftningen skiljer mellan tva typer av spionprogramsanvandning®**: tillgéng till all
information (Online-Durchsuchung®>) och endast tillgang till direktkommunikation
(Quellen-TKU%®). Eftersom den ursprungliga Pegasus-programvaran kunde fa tillgdng
till all information pé en enhet, och inte bara direktkommunikation, skulle dess
anvindning av BKA bryta mot lagen. Sedan ett historiskt avgorande av den tyska
federala forfattningsdomstolen 2008 maste alla spionprogram som anvénds av
polismyndigheter uppfylla de normer for telekommunikation och online-6vervakning
som faststéllts for BKA 937 658 BKA bad déarfor NSO att skriva en killkod, s& att
Pegasus skulle kunna fa tillgang till vad som var tillatet enligt lag. Inledningsvis
vigrade NSO att gora det®°. Forst efter nya forhandlingar gick NSO med pa det, s4 att
BKA fick en dndrad version®®. Aven om detta inte har erkints offentligt bekriftade

648 https://web.archive.org/web/20171008044948/https://www.gesetze-im-internet.de/bkag_1997/ 20k.html.

649 https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0528.

650 https://www.bundestag.de/dokumente/textarchiv/202 1/kw23-de-verfassungsschutzrecht-843408.

651 https://netzpolitik.org/2020/staatstrojaner-provider-sollen-internetverkehr-umleiten-damit-geheimdienste-
hacken-koennen/.

652 Europaparlamentet, Germany Hearing.

653 Quellen-TKU (§ 100a StPO) godkiindes 25 ganger och utfordes 14 ganger, och Online-Durchsuchung (§

100b StPO) godkiandes 23 ganger och utfordes 8 génger. Uppgifter fran:
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht TKUE 2020.pdf?__ bl
ob=publicationFile.
65%https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung node.html.

655https://www.gesetze-im-internet.de/stpo/ __100b.html.
656https://www.gesetze-im-internet.de/stpo/  100a.html.

657 ”The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member States
for the acquisition and use of Pegasus and equivalent surveillance spyware”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/TPOL,_STU(2022)740151_ EN.pdf.

658 Standardisierende Leistungsbeschreibung fiir Software zur Durchfithrung von Mafinahmen der Quellen-
Telekommunikationsiiberwachung und der Online-Durchsuchung,
https://www.bka.de/SharedDocs/Downloads/DE/Sonstiges/standardisierendeLeistungsbeschreibungQuellen TKU
E.pdf? blob=publicationFile.

659 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.

660 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.
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Martina Link, dédvarande vice ordférande for BKA, kopet av en modifierad version
under ett méte bakom stdngda dorrar med Innenausschuss i forbundsdagen®!. Det
péstas ha anvénts sedan mars 2021. Den version som kdptes av BKA hade blockerat
vissa funktioner for att forhindra missbruk, d&ven om det &r oklart hur detta fungerar 1
praktiken. BKA har skrivit en rapport om denna éndrade version, som fortfarande &r
sekretessbelagd®?. BKA nekade civilsamhéllesorganisationer tillgang till avtal med
spionprogramforetag tills de tvingats att géra det av domstol. Men till och med da
offentliggjorde de endast avtalen i kraftigt redigerade versioner®®. Trots tva
inbjudningar till PEGA-utskottet har BKA inte kunnat narvara vid ndgra utfrdgningar pa
grund av planeringsproblem.

366. I oktober 2021 avsldjades ocksa att den tyska underrittelsetjdnsten for utlandet, den
federala underrittelsetjansten (Bundesnachrichtendienst, BND), hade kopt en
modifierad version av Pegasus, dven om forvirvet var sekretessbelagt®®*. Som svar pa
en parlamentsfraga angav forbundsregeringen att anvdndningen av Pegasus endast ar
tilldten 1 enskilda fall och méste uppfylla de strikta réttsliga villkor som faststills i den
tyska straffprocesslagen (StPO), lagen om begransningar av sekretessen for e-post, post
och telekommunikation (G-10-lagen) och lagen om den federala kriminalpolisen
(BKAGQG), men ville inte ldmna négra ytterligare kommentarer om dess anvindning av
sikerhetsskil (Geheimhaltungsbediirftigkeit)®6>.

ANVANDNING AV SPIONPROGRAM

367. Under 2012 och 2013 kopte bade den tyska federala polisen (BKA) och Berlinpolisen
(LKA) sjilvstindigt in FinSpy frén FinFisher. Aven hir, precis som i fallet Pegasus, bad
BKA foretaget att utveckla FinFisher pa ett sddant sitt att det inte kunde fa tillgéng till
alla data pa en enhet, utan bara direktkommunikation, for att det skulle vara forenligt
med tysk lag. BKA testade hela tiden nya versioner av det spionprogram som FinFisher
tillhandaholl for att det endast skulle anvindas pa ett “réttsligt sdkert och tekniskt rent”
sdtt, och forst efter fem ar, 2018, godkidnde det federala inrikesministeriet att det skulle
anvindas. Under samma &r upptécktes dven anvdndningen av programvara fran
FinFisher mot oppositionspartierna i Turkiet, medan Tyskland inte hade utfardat nagon
exportlicens for export av 6vervakningsprogram till tredjeldnder sedan 2015%¢, Avtalet
mellan FinFisher och Berlinpolisen hade dock redan 16pt ut d4, sd polisen i huvudstaden
anvinde det aldrig. BKA kommenterade inte ytterligare om FinFisher anvédnds 1 dess
verksamhet eller om huruvida avtalet fortfarande ar giltigt®®’.

368. Ar2017 lanserade forbundsstatens inrikesminister det centrala kontoret for
informationsteknik inom sékerhetssektorn (ZITiS) for att underlétta regeringens

661 https://www.dw.com/en/german-police-secretly-bought-nso-pegasus-spyware/a-59113197.

662 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/.

663 Testimony of Andre Meister, Country Specific Hearing on Germany, Meeting of the Committee of Inquiry to
investigate the use of Pegasus and Equivalent Surveillance Spyware to Poland, 14 November 2022.
https://netzpolitik.org/2022/finfisher-vertrag-wir-haben-das-bka-verklagt-und-gewonnen/.

664 https://www.sueddeutsche.de/politik/pegasusprojekt-nso-pegasus-bundesnachrichtendienst-1.5433974.

665 https://dserver.bundestag.de/btd/19/322/1932246.pdf.

666 ”The use of Pegasus and equivalent surveillance spyware: The existing legal framework in EU Member States
for the acquisition and use of Pegasus and equivalent surveillance spyware”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL,_STU(2022)740151 EN.pdf.

667 https://netzpolitik.org/2019/berlin-hat-den-staatstrojaner-finfisher-gekauft-wir-veroeffentlichen-den-vertrag/.
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forskning och utveckling av hackningsverktyg och inkdp av hackningsverktyg fran
kommersiella leverantorer®®. Den 6 april 2022 rapporterades att ZITiS letade efter
tillgénglig teknik pé annat hall efter det vanhedrade spionprogramforetaget Finfishers
konkursansokan®®. Det rapporterades bland annat att den sedan 2019 hade tréffat det
italienska 6vervakningsforetaget RCS Lab fem ganger®’?, men det fanns inga bevis for
att den hade forvirvat ett verktyg fran RCS Lab%’!. Dessutom triaffade och utvarderade
ZITiS spionprogram fran det Osterrikiska foretaget DSIRF672 och de israeliska foretagen
Quadream®”? och Candiru®’4.

369. Ijanuari 2023 rapporterade Tagesschau att ZITiS ocksé var 1 kontakt med Intellexa eller
dess dotterbolag Cytrox, dven om det dr oklart om spionprogrammet Predator till slut
koptes. Den tidigare samordnaren for underrittelsetjansten Bernd Schmidbauer uppges
ha agerat som representant for Intellexas produkter. Enligt e-postmeddelanden frén
november 2021 hade Schmidbauer kontakt med den tidigare ordféranden for
forbundsmyndigheten for informationssékerhet Arne Schonbohm 1 syfte att ordna ett
mote med Intellexa. I februari 2022 kontaktade Schmidbauer dven ZITiS ordférande for
en presentation av Intellexa. Dessutom hade Smidbauer kontakt med vice ordféranden
for forbundsmyndigheten {or konstitutionsskydd (BfV), vilket enligt uppgift ledde till
en presentation av Intellexa for personalen vid BfV 1 borjan av juli 2022. Regeringen
kommenterade inte dessa méten till f6ljd av Schmidbauers kontroversiella
lobbyverksamhet®’s. Ar 2021 hade Schmidbauer ocksa triffat Jan Marsalek, som har
kopplingar till DSIRF®76.

MALTA

370. Flera nyckelpersoner frdn handeln med spionprogram har antingen registrerat ett foretag
pa Malta eller har erhallit maltesiska pass, men det verkar som om de faktiskt inte bor
dér, och deras foretag verkar inte heller vara aktiva. Nagra viktiga personer fran
spionprogramshandeln har hittills identifierats.

371. Tal Dilian dr israelisk medborgare, f.d. israelisk militdr. Han &r grundare av Intellexa
och bor pa Cypern. Han forvirvade ett maltesiskt pass 2017677, Han dr ocksé delagare i
ett foretag pa Malta som heter MNT Investments LTD®78,

372. Anatolij Hurgin &r rysk-israelisk medborgare och f.d. israelisk militdringenjor. Han

668 https://www.zitis.bund.de/DE/Home/home node.html.

669 https://www.intelligenceonline.com/surveillance--interception/2022/04/06/after-finfisher-s-demise-berlin-
explores-cyber-tool-options,109766000-art.

670 Answer to a parliamentary question by The Left Party MP Martina Renner
https://dserver.bundestag.de/btd/20/038/2003840.pdf.

671 https://netzpolitik.org/2022/rcs-lab-hackerbehoerde-trifft-sich-mehrmals-mit-staatstrojaner-hersteller/.
672 https://dserver.bundestag.de/btd/20/001/2000175.pdf#page=12.

673 https://dserver.bundestag.de/btd/20/001/2000104.pdf#page=29.

674 https://dserver.bundestag.de/btd/20/003/2000327.pdf.

675 https://www.tagesschau.de/investigativ/swr/predator-spionage-software-101.html.
https://dserver.bundestag.de/btd/20/050/2005061.pdf.

676 https://www.tagesschau.de/investigativ/swr/wirecard-marsalek-schmidbauer-101.html.

677 Persons naturalised/registered as citizens of Malta 2017, offentliggjord den 21 december 2018.
https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/Publishinglmages/P
ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf.

678 https://mlt.databasesets.com/company-all/company/73006; https://happenednow.gr/to-neo-logismiko-
kataskopias-predator-kai-oi-douleies-stin-ellada/.
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forvarvade ett maltesiskt pass 2015%7°. Han ar grundare av Ability Ltd, som
samarbetade med NSO Group kring Pegasus och skotte nitverkssidan av NSO:s
verksamhet®®?. Vid tidpunkten for sin ans6kan om maltesiskt pass var han redan under
utredning av bdde de amerikanska och israeliska myndigheterna for olika typer av
brott®®!. Den undersokande journalisten Daphne Caruana Galizia, som senare mordades
i oktober 2017, skrev om honom i augusti 2016%82. Ar 2017 undersoktes Ability Ltd av
USA:s virdepappersinspektion (Securities and Exchange Commission), eftersom
foretaget pastods ha ljugit om sina finanser och var dessutom néra att avnoteras frén
Nasdaq®®3. Hurgin uppges ocksé dga ett foretag i Litauen som heter UAB
”kommunikationsteknik™ och som tillhandahéller ’anslutnings- och
telekommunikationstjanster”6%4,

373. Felix Bitzios ar ledare for det maltesiska foretaget Baywest Business Europe Ltd.®%5, var
tidigare dgare av och anstélld pa Intellexa och var inblandad i bedrégerifallet med
Piraeus/Libra®8®,

374. Stanislaw Szymon Pelczar ar rittslig foretrddare for Baywest Business Europe Ltd.,,
registrerat 1 Malta, och var tidigare administrator vid Krikel. Han ndmns 1
Paradisldackan®®’.

375. Peter Thiel ar en tyskfodd amerikansk medborgare som forviarvade nyzeeldndskt
medborgarskap 2011 trots att han inte var bosatt dir. Han har ansékt om ett maltesiskt
gyllene pass 2022 (kort efter tillkdnnagivandet av Kurz och Hulios nystartade
foretag)®®®. Han dr grundare av PayPal och det kontroversiella foretaget Palantir (knutet
till Cambridge Analytica-skandalen). Han &r sponsor av Donald Trump och Facebooks
forsta externa investerare. Han anlitade Sebastian Kurz (som nyligen grundade ett
foretag med Shalev Hulio, tidigare NSO) som strateg®3°.

FRANKRIKE
MALTAVLOR I FRANKRIKE

376. Under 2021 avslojade Pegasusprojektet flera fall av hackningsforsok med hjilp av

679 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429.

680 https://www.forbes.com/sites/thomasbrewster/2016/08/25/everything-we-know-about-nso-group-the-
professional-spies-who-hacked-iphones-with-a-single-text/?sh=543a981a3997;
https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-
journalists-for-exposing-surveillance-scandal/.

681 https://www.euractiv.com/section/all/short news/mep-calls-out-malta-for-selling-passport-to-man-linked-to-
pegasus-spyware/.

682 https.//daphnecaruanagalizia.com/2016/08/owner-israeli-phone-surveillance-hacking-software-intelligence-

operation-buys-maltese-passporteu-citizenship/.
683 https://theshiftnews.com/2021/07/19/international-spy-company-linked-to-maltese-citizen-threatens-to-sue-

journalists-for-exposing-surveillance-scandal/.

684 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

685 https://offshoreleaks.icij.org/nodes/55071906.

686 https://www.haaretz.com/israel-news/tech-news/2022-04-19/ty-article/israeli-predator-spyware-found-in-
phone-of-top-greek-investigative-reporter/00000180-6565-dc5d-alcd-757f069¢0000.

687 https://offshoreleaks.icij.org/nodes/55071906.

688 https.//www.nytimes.com/2022/10/15/technology/peter-thiel-malta-citizenship.html.

689 https://www.politico.eu/article/austria-former-chancellor-sebastian-kurz-palantir-technologies-silicon-valley-
peter-thiel/.
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Pegasus spionprogram i Frankrike®. Den ldckta datauppsittningen omfattade
telefonnumret till president Emmanuel Macron och telefonnumret till 14 medlemmar 1
hans kabinett®! 2, Resultaten av den franska statliga underréttelsetjanstens
kriminaltekniska analyser har bekréftat att telefoner som tillhorde utbildningsminister
Jean-Michel Blanquer, ministern for territoriell ssmmanhallning Jacqueline Gourault,
jordbruksminister Julien Denormandie, ministern for bostadsfrigor Emmanuelle
Wargon och ministern for Frankrikes utomeuropeiska omrédden Sebastien Lecornu var
infekterade med Pegasus spionprogram®?3. Telefonen som tillhorde
parlamentsledamoten Adrien Quatennens var ocksé infekterad®®4.

377. Registret som Pegasusprojektet fick kainnedom om innehéll enligt uppgift dven
telefonnummer tillhérande andra franska medborgare, dédribland journalister, fore detta
politiker och deras sldktingar. Pegasus-infektioner av mobila enheter tillhérande Bruno
Delport, direktdr for den parisiska radiostationen TSF Jazz, tidigare minister Arnaud
Montebourg och de undersokande journalisterna Edwy Plenel, Lénaig Bredoux samt en
anonym journalist fran France 24 har bekréftats av Frankrikes datasékerhetsbyra
(Agence nationale de la sécurité des systemes d’information)®>. Dessutom var Claude
Mangin — hustru till Nadma Asfari, en saharisk politisk finge i Marocko — ocksa en
maéltavla for Pegasus”. Joseph Breham, en Parisbaserad forsvarsadvokat for flera
Polisario Front-aktivister for Sahara, blev ocksa offer for Pegasus®®’.

378. Marocko verkar ligga bakom manga av attackerna mot bade journalister och politiker i
Frankrike®?8, inbegripet marockanska journalister som lever i fransk exil, sdrskilt den
undersokande journalisten Hicham Mansouri som flydde fran de marockanska
myndigheternas stdndiga trakasserier 2016 och den oberoende journalisten Aboubakr
Jamai som lamnade Marocko 20075%°.

379. Enligt uppgift var Frankrike sjélv pa vig att kopa Pegasus spionprogram 2021. Vid
tidpunkten for de slutliga forhandlingarna med NSO Group ledde avsldjandena om det
spionprogram som pdstods ha anvénts mot franska regeringstjdnstemén till ett abrupt
avslutande av affaren’®. Det franska utrikesministeriet har fornekat att fora samtal med
NSO Group”®!.

380. Vid ett mote 1 PEGA-utskottet den 9 januari 2023 uppgav Serge Lasvignes — ordférande
for den nationella kommittén for kontroll av underrittelseteknik — att beslutet att inte
tillta att Pegasus anvinds i1 Frankrike fattades fore avsldjandena av Pegasusprojektet.

690 The Guardian, Pegasus spyware found on journalists’ phones, French intelligence confirms.

01 The Guardian, Spyware ‘found on phones of five French cabinet members’.

092 Eyractiv, France’s Macron targeted in project Pegasus spyware case.

93 The Guardian, Spyware ‘found on phones of five French cabinet members’.

694 https://www.google.com/url ?g=https://www.bfmtv.com/politique/cible-par-le-logiciel-espion-pegasus-le-
depute-insoumis-adrien-quatennens-annonce-deposer-plainte. AV-

202107210122 . html&sa=D&source=docs&ust=1674591349575339&usg=AOvVaw2rgujnaWzoVapS7ZbiH4-r.
95 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.

96 Haaretz, The NSO File: A Complete (Updating) List of Individuals Targeted with Pegasus Spyware.

97 https://www.middleeasteye.net/fr/entretiens/pegasus-espionnage-maroc-france-macron-sahara-occidental -
breham-avocat-mangin-algerie.

98 Radio France, Projet Pegasus: le gouvernement et toute la classe politique francaise dans le viseur du Maroc.
69 https://forbiddenstories.org/journaliste/hicham-mansouri/; https://forbiddenstories.org/journaliste/aboubakr-
jamai/.

700 MIT Technology Review, NSO was about to sell hacking tools to France. Now it’s in crisis.
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Enligt Lasvignes anvinder de franska underréttelsetjansterna endast de
overvakningsprodukter som skapas i1 Frankrike for att undvika att utlindska tillverkare
av spionprogram far tillgang till information. Lasvignes angav dock att det tekniska
direktorat som konstruerar de franska spionprogrammen faktiskt importerar vissa delar
fran icke-franska foretag’%.

381. I Frankrike maste ansdkningar om tillstand till 6vervakning av en person forst
godkinnas av generaldirektoren for tjénsten, sedan av inrikesministern. I slutindan
maste alla ansokningar godkédnnas av premidrministern. For ndrvarande dvervakas
23 000 personer i Frankrike, och varje operation har fatt tillstind av premidrministern.
Om ett mal vill unders6ka om denne &r eller har varit under dvervakning nekas tillgdng
till dennes handlingar med hénvisning till den nationella sidkerheten. Personen far
begira provning av en domare. Domaren kan dock endast avgdra om dvervakningen var
laglig eller inte, men kan inte informera malet eftersom detta dr sekretessbelagt for den
nationella sikerheten’®3. Detta innebdr att rétten till réttslig provning i praktiken &r
meningslos, eftersom bevisbordan ligger pa den enskilde, och det &r praktiskt taget
omdjligt att erhalla ndgra bevis fran myndigheterna.

382. Enligt en broschyr fran ISS World 2013 var det franska inrikesministeriet,
forsvarsministeriet, Interpol och Togos ambassad 1 Frankrike alla ndrvarande vid ISS
World 2012, dven kint som “The Wiretappers Ball” (avlyssnarnas bal), som deltagare.
Dessutom visar en forteckning 6ver ISS leverantorer och teknikintegratorer att foljande
franska spionprogramforetag var narvarande vid detta evenemang: Advantech, Amesys-
Bull, AQSACOM France, Bertin Technologies, BreakingPoint, BULL,
COFREXPORT, DataDirect Networks, Ercom, EXFO NetHawk, HALY3, Intersec, IP
Solutions, OLEA Partners France, Scan & Target, Thales Communications & Security,
Utimaco VUPEN Security och WAHOUE AND PARTNERS7%,

SPIONPROGRAMSFORETAG I FRANKRIKE

383. Frankrike har olika spionprogramsforetag, varav Nexa Technologies och Amesys ér
mest framtriddande. Nexa technologies, som ingér i Tal Dilians Intellexa Alliance, ar ett
franskt foretag for it-forsvar och it-underrittelser som grundades 20007, Nexa
Technologies drivs av tidigare chefer for Amesys. Amesys grundades 197979 och ar
ként for att sdlja ett program som heter Cerebro, som kan spara mélens elektroniska
kommunikation, sdsom e-postadresser och telefonnummer’?’.

384. Ar 2007 pastds Amesys ha silt denna teknik for dvervakning av telekommunikation till
Libyen, som anvindes av Gaddafiregimen for att arrestera och tortera regimkritiker.
Enligt Telerama grundades Nexa for att omprofilera dvervakningsprogrammet och
fortsétta forsdljningen av Amesys till den egyptiska regimen’%®, Under 2014 pastés
Nexa Technologies ha salt ett overvakningssystem till den egyptiska regimen under
namnet Eagle. Detta system anvidndes i samband med fangslande och tortyr av politiska

702 PEGA-kommitténs utfragning, 9 januari 2022.

703 PEGA-kommitténs utfragning, 9 januari 2022.

704 ISS World, Programme schedule for year 2013.

705 Bloomberg, Nexa Technologies Inc.

706 PitchBook, Amesys.

707 Le Monde, Vente de matériel de cybersurveillance a I’Egypte : la société Nexa Technologies mise en examen.
708 ZDNet, Amesys and Nexa Technologies executives indicted.
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motstindare till Al-Sissi-regimen’?. Eagle distribuerades och underhélls av Amesys
fran 2007 till 2011710,

385. Flera klagomal har ldmnats in mot bdde Amesys och Nexa Technologies. I oktober
2011 ingav internationella federationen for manskliga réttigheter (FIDH) och
minniskordttsforbundet (LDH) en stimningsansokan till Paris hogsta domstol mot
Amesys i ljuset av dess pastddda forséljning till Libyen’!!. Fem libyska mal hordes
sommaren 2013 och ett libyskt mél hordes i december 2015. Som ett resultat av nya
bevis som styrkte Gaddafiregimens anvdndning av Amesys 6vervakningsteknik
tilldelades Amesys officiellt status som assisterat vittne for medverkan i tortyr mellan
2007 och 2011712,

386. Ar 2010 dvertogs Amesys av det franska datorforetaget Bull. Ar 2014 tog Atos, under
ledning av Thierry Breton, 6ver Bull och foérvirvade darfor &ven Amesys’!3. Vid
tidpunkten for 6vertagandet var Amesys tvivelaktiga verksamhet nér det giller handel
med auktoritira regimer redan vélkdnd. Ett klagomal hade redan l&dmnats in.

387. Ar 2017 avsldjade en utredande mediarapport att Nexa Technologies silde
overvakningssystem till Egypten 2014, vilket utloste ett klagomaél fran FIDH, LDH och
Kairos institut for studier av ménskliga réttigheter (CIHRS) mot foretaget’!4 715,

388. Ijuni 2021, efter flera klagomal fran manniskorattsorganisationer, dtalade Paris domstol
fyra chefer for Amesys och Nexa Technologies for forsdljningen av dvervakningsteknik
till regeringarna i Libyen och Egypten’!6. Det dr oroande att hela tio ar hade gatt mellan
det forsta klagomaélet och inledandet av rattegdngen. Samtidigt kunde Amesys fortsétta
sin verksamhet obehindrat, inklusive ovanndmnda forsiljning av dvervakningsteknik till
Egypten.

389. Trots dessa kontroverser undertecknade Frankrikes nationella myndighet for sdkra
handlingar (ANTS) i1 oktober 2016 ett kontrakt med Amesys till ett virde av over 5
miljoner euro for den tekniska forvaltningen av TES-databasen (som innehaller
personuppgifter och biometriska uppgifter for alla franska medborgare). Detta beslut av
de franska myndigheterna att involvera Amesys, som redan dé var ként for sin
verksamhet, 1 ett sddant projekt kritiserades. Amesys skulle inte ha full kontroll 6ver de
system som anvénds for den kontroversiella TES-databasfilen, men skulle hjilpa de
projektledare pad myndigheten som hanterar TES-filen, sa det kan inte uteslutas att
Amesys skulle ha tillgéng till personuppgifter. Chefen for ANTS ansag dock att det inte
fanns nagra réttsliga invindningar mot att bedriva verksamhet med Amesys’!”.

390. I Frankrike kontrolleras beviljandet av exportlicenser av tjdnsten for varor med dubbla
anvindningsomraden (SBDU) vid ministeriet for ekonomi, industri och digitala fragor.

709 Trial International, Amesys (Nexa Technologies).

710 ZDNet, Amesys and Nexa Technologies executives indicted.

711 Trial International, Amesys (Nexa Technologies).

712 Trial International, Amesys (Nexa Technologies).

713 L.’Obs, Amesys file un coup de main a I’agence en charge du fichier monstre.

714 Le Monde, Vente de matériel de cybersurveillance a I’Egypte : la société Nexa Technologies mise en examen.
715 ZDNet, Amesys and Nexa Technologies executives indicted.

716 Amnesty, Executives of surveillance companies Amesys and Nexa Technologies indicted for complicity in
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Dessutom inspekterar den ministeroverskridande kommissionen for produkter med
dubbla anvdndningsomraden — under ledning av ministeriet for Europa och utrikes
frdgor — mer kénsliga produkter med dubbla anvandningsomraden. I skrivande stund
fanns inga uppgifter tillgdngliga om den franska regeringens utfirdande av
exportlicenser till Nexa Technologies.

IRLAND

391. Irland har blivit den medlemsstat ddr nagra av de storsta spionprogramsforetagen som ér
inblandade i skandaler har registrerat sig pa grund av landets skattelagstiftning. Den 20
september 2022 avsldjade The Currency, en irldndsk undersdkande journalistforlaggare,
att bdde Thalestris Limited, moderbolaget till Intellexa och Intellexa sjdlvt har sitt
huvudkontor i Irland och &r registrerade vid en advokatbyra i Balbriggan. Det ér
anmarkningsvért att ansdkan om att inforliva Thalestris Limited 1 Irland l[dmnades in 1
november 2019 av en specialist pa foretagsbildning, endast tolv dagar efter det att de
cypriotiska myndigheternas brottsutredning mot Dilian och hans féretag WiSpear
offentliggjordes. Tal Dilian sjdlv, VD for Intellexa, finns inte med 1 irlindska
foretagshandlingar, men hans andra fru Sara Hamou péstas omndmnas som direktor for
bade Thalestris och Intellexa’!®.

392. Offentliggjorda rikenskaper fran Thalestris for perioden fram till den 31 december 2020
visar att det finns tio andra dotterbolag i1 Grekland, Cypern, Schweiz och Brittiska
Jungfrudarna och att Thalestris inte var skyldigt att betala bolagsskatt. Foretaget
anvinde ett antal skattebestimmelser som dven anvidnds av multinationella féretag som
ar verksamma i Irland och gick dérfor tekniskt sett med forlust’!.

393. Den irldndska regeringen végrade att svara pa frigan om huruvida den eller ndgra
brottsbekdmpande myndigheter hade kontaktats av Thalestris eller Intellexa, eller om de
ndgonsin hade anvént sina tjinster, och hdvdade att ”av vilgrundade operativa och
nationella sdkerhetsskil skulle det inte vara lampligt att kommentera detaljerna 1 de
nationella sdkerhetsarrangemangen, och det skulle inte heller vara ldmpligt att avsloja
avdelningens it-sidkerhetsarrangemang eller sdkerhetsarrangemangen for statliga kontor,
inrdttningar och organ under avdelningens ansvarsomrade”. Den irldndska regeringen
vigrade ocksé att ge kommentarer om eventuella irléindska kopplingar till det
spionprogram som producerats av Thalestris och Intellexa’. Det finns inga allmént
kdnda bevis for missbruk av spionprogram i Irland.

394. Haaretz avslojade att ett foretag med namnet GoNet Systems, som var involverat i
tillhandahallandet av wifi-infrastrukturtjanster pa Larnacas flygplats, och som var
kopplat till Dilians WiSpear och lades ner 2022, ocksa dgde foretag i Irland?'.

718 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/.

19 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.

720 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-
insidethe-predators-irish-lair/.

21 https://www.haaretz.com/israel-news/security-aviation/2022-09-20/ty-article-magazine/.highlight/as-israel-
reins-in-its-cyberarms-industry-an-ex-intel-officer-is-building-a-new-empire/00000183-5a07-dd63-adb3-
da173af40000?1ts=1667755247674.
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395.

396.

I januari 2023 rapporterades det att Oireachtas utskott for réttsliga fragor skulle
undersoka forekomsten av foretag i Irland som tillverkar spionprogram efter en
skrivelse frdn parlamentsledamoten Barry Andrews. Utskottet uppgav att det hade
behandlat fragan under ett privat sammantridde den 18 januari och enades om att ligga
till &mnet i sitt arbetsprogram for 2023722,

Det bor noteras att den irlandska bolagsritten ses 6ver fortlopande och uppdateras
regelbundet for att 6ka insynen i foretagsstrukturerna. Exempel pa detta dr lagen om
foretag (myndigheten for tillsyn av foretag) fran 2021, som uppdaterade systemet for
tillsyn, och en kommande uppdatering av den forvéntas ske 2023, och lagforslaget om
diverse bestimmelser (transparens och registrering av kommanditbolag och
foretagsnamn) 2023. Dessutom angav den irldndska regeringen ytterligare investeringar
1 det nationella cybersdkerhetscentrumet (NCSC) for att 6ka NCSC:s formaga att aktivt
uppticka och bekdmpa cyberhot som riktas mot kritisk infrastruktur och kritiska nét
med hjélp av olika medel. NCSC:s forméga att 6vervaka och reagera pé incidenter
kommer att utvecklas genom den pagdende utvecklingen av det gemensamma
sdkerhetscentret (JSOC) och utdkad analys- och rapporteringskapacitet. Arbetet med att
utveckla en teknikstrategi for NCSC med hjélp av externa konsulter fortskrider ocksa’?3.

LUXEMBURG

397.

398.

Luxemburg ér site for nio enheter med direkt anknytning till NSO Group, vilket
Amnesty International avslojade 1 juni 2021 och bekréftades av Luxemburgs
utrikesminister Jean Asselborn’?*, Det faktum att namnen pé de nio foretagen (t.ex.
Triangle Holdings SA, Square 2 SARL och Q Cyber Technologies SARL), som alla
tillhor forvaltnings- och privatkapitalbolaget Novalpina Capital, inte omedelbart
avslojar kopplingen till NSO Group, visar hur otydliga affarsstrukturer 1 Luxemburg gor
det mdjligt for foretag att bedriva verksamhet utom synhall f6r allménheten 1
Luxemburg.

Efter Amnestys avsldjanden om de nio NSO-enheterna i Luxemburg i juni 2021
skickade utrikesminister Jean Asselborn en skrivelse till var och en av dem och
uppmanade dem att avsta fran alla beslut som skulle kunna leda till olaglig anvindning
av de varor och tekniker som de gor tillgédngliga for sina kunder. Enligt LuxTimes
svarade NSO Group att det endast exporterar sitt spionprogram frén Israel med den
israeliska regeringens samtycke, men Asselborn uppgav 1 oktober 2021 att han inte
kunde verifiera detta’?. Enligt ministern hade ingen av de nio enheterna tillstand att
exportera cyberovervakningsprodukter fran Luxemburg, eftersom Luxemburg inte har
beviljat nagra exportlicenser’?6. ”Luxemburg kommer under inga omsténdigheter att
tolerera export fran Luxemburg som bidrar till krinkningar av de ménskliga
rittigheterna 1 tredjeldnder och kommer 1 tillampliga fall att se till att nddvindiga
atgirder vidtas for att avhjélpa eventuella krankningar av de ménskliga rittigheterna och

722 https://www.irishtimes.com/politics/oireachtas/2023/01/29/justice-committee-to-investigate-controversial-
spyware-technology-group-with-links-to-ireland/.

723 https://www kildarestreet.com/wrans/?id=2022-12-15a.199&s=cyber+security#g201.r.

724 https://www.amnesty.org/en/documents/doc10/4182/2021/en/.

725 https://www.luxtimes.lu/en/luxembourg/government-cannot-verify-pegasus-export-claims-

616eead9del35b9236blefcc.

726 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-

6182a606de135b9236d2210e.
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forhindra framtida krankningar”, sade Asselborn’?’. NSO Group kan dock fortfarande
driva sin verksamhet tack vare de enheter som &r baserade 1 Luxemburg, sdsom Q Cyber
Technologies, som ansvarar for att hantera fakturor, avtal och betalningar frin kunder
som anvénder dess programvara’?8. Den 24 augusti 2022 avslojades att NSO Group
hade bokat mer @n hélften av sin forsiljning under de tva foregdende dren i Luxemburg,
vilket visar att Luxemburg fungerar som ett viktigt affarsnav for NSO Group’®.

I oktober 2021 bekriftade premidrminister Xavier Bettel att Luxemburg kdpte och
anvinde Pegasus, "av hansyn till statens sikerhet”73°,

ITALIEN

400.

401.

402.

Hittills har det inte inkommit nigra rapporter om de italienska myndigheternas
eventuella inkdp av spionprogram. Inga hognivéfall av spionage har rapporterats, dven
om telefonnumret till den tidigare premidrministern och kommissionens ordférande
Romano Prodi fanns i den forteckning som publicerades av Pegasusprojektet’3!. Som
FN:s sdrskilda sindebud for Sahel kunde han ha varit ett intressant mal f6r Marocko,
med tanke pd hans eventuella nidtverk med hogt uppsatta personer i Véstsahara och
Algeriet.

Spionprogramforetagen Tykelab och RCS Lab har valt Italien som bas for sin
affarsverksamhet.

Ett annat foretag som erbjod offensiva intrdngsprogram frén Italien sedan &tminstone
2012 var Hacking Team, som numera kallas Memento Labs. Foretaget blev 6ként efter
en hackning som avsldjade forséljning till flera auktoritdra lander som fortsatte anvdnda
spionprogrammet RCS {0r att attackera politiska oliktinkare, journalister och
minniskordttsforsvarare. En utredning som inleddes av icke-statliga organisationer och
av FN:s utredare rérande exporten av spionprogrammet RCS till Sudan ledde slutligen
till att de italienska myndigheterna inférde en Gvergripande bestimmelse enligt italiensk
exportlagstiftning pa grund av oro for de ménskliga réttelserna, och sé att foretaget var
tvunget att soka individuella tillstdnd for varje export. Hacking Team végrade inte bara
att samarbeta under utredningen, utan utnyttjade ocksa sina nira forbindelser med hogre
tjdnstemdn inom regeringen, underrittelsetjdnsterna och de brottsbekdmpande
myndigheterna i Italien for att positionera sig som en nationell sékerhetstillgdng och
pressade till slut ministeriet for ekonomisk utveckling att pa nytt ge dem en global
exportlicens’2.

OSTERRIKE

727 https://delano.lu/article/nine-nso-entities-in-luxembour.

728 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-

6182a606de135b9236d2210e.

729 https://www.luxtimes.lu/en/business-finance/pegasus-firm-nso-booked-most-sales-through-luxembourg-
6303754ade135b9236e0870b.

730 https://www.luxtimes.lu/en/luxembourg/tax-voting-rights-housing-watch-bettel-video-highlights-
6176e835de135b923682378d.

731 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/.

732 1a https://theintercept.com/2015/07/07/leaked-documents-confirm-hacking-team-sells-spyware-repressive-

countries/;
https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-cu-buerger-cingesetzt-
werden/.
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403. Som svar pa skriftliga fragor frén det Osterrikiska parlamentet uppgav den Osterrikiska
forbundsregeringen att Osterrike inte har varit kund till NSO733, Landets tidigare
forbundskansler Sebastian Kurz har dock néra band till grundaren av NSO Group, och
DSIREF, en stor leverantdr av spionprogram, har sitt site i Osterrike.

404. Efter sin avging rekryterades Kurz senare som global strateg for Thiel Capital, dgt av
miljardaren Peter Thiel”4. T oktober 2022 lanserade Kurz och Shalev Hulio (grundare
av NSO Group) ett cybersikerhetsforetag vid namn Dream Security’3S. Aven om Hulio
avgick som NSO Groups verkstillande direktor 1 augusti 2022 har Dream Security och
NSO néra band genom olika personliga och affarsméssiga forbindelser. En av dess
investerare, Adi Shalev, var ocksa en tidig investerare i NSO. Gil Dolev ér en annan av
grundarna av Dream Security. Dolevs syster Shiri Dolev ér direktor for NSO Group.
Shalev Hulio har tidigare forvarvat ett av Gil Dolevs foretag’3®.

405. Ijuli 2022 anvinde aktorer spionprogram frén det dsterrikiska foretaget DSIRF for att
hacka advokatbyraer, banker och konsultforetag i Osterrike, Panama och Férenade
kungariket. Enligt Microsofts forskare anvinde DSIRF:s ”Subzero”-verktyg s kallade
nolldagarssarbarheter (zero-day exploits) for att komma &t konfidentiell information, till
exempel 16senord och andra autentiseringsuppgifter’3”. I oktober 2022 uppgav
forbundsministeriet for arbete och ekonomi att det inte kdnde till ndgra ansdkningar om
exportlicenser fran DSIRF och att inga exportansdkningar avseende intrangsprogram
hade ldmnats in under de senaste tio aren’3®8. I avsaknad av en exportlicens fér DSIRF
att exportera programvara inledde dklagarmyndigheten i Wien en preliminér utredning
av misstanke om olaglig tillgédng till ett datasystem enligt Osterrikisk rétt.

ESTLAND

406. Estland har enligt uppgift ocksa visat intresse for att kopa NSO Groups spionprogram
Pegasus. Inledande forhandlingar dgde rum mellan Estland och NSO Group 2018,
varefter Estland gjorde en forskottsbetalning pa 30 miljoner US-dollar for
overvakningsprogramvaran’3’.

407. Ett ar senare underrittade dock en rysk forsvarstjdnsteman Israel om Estlands avsikt att
anvianda Pegasus spionprogram pa ryska telefonnummer. Denna information ledde till
att det israeliska forsvarsministeriet hindrade Estland fran att spionera pé ryska enheter
over hela vérlden med hénvisning till att affaren skulle skada de israelisk-ryska
relationerna’. Fallet med Estland understryker att Pegasus spionprogram inte bara &r

733 Responses by former Minister of Interior Karl Nehammer to Member of National Council Nikolaus Scherak,
22 september 2021, reference 2021-0.580.421.

734 https://www.bloomberg.com/news/articles/202 1-12-30/billionaire-thiel-gives-austria-s-former-wunderkind-a-
job.

735 https.//www.spiegel.de/netzwelt/web/sebastian-kurz-und-ex-nso-chef-gruenden-it-sicherheitsfirma-dream-
security-a-4482132c-9faf-4be3-927a-86560ba28670.

736 https://www.timesofisrael.com/former-nso-ceo-ex-chancellor-of-austria-establish-new-cybersecurity-startup/.
737 Studien ”Pegasus and the EU’s external relations”, Europaparlamentet, generaldirektoratet for unionens
interna politik, utredningsavdelning C — medborgerliga rattigheter och konstitutionella fragor, 25 januari 2023, s.
52. Microsoft (2022), Untangling KNOTWEED: European private-sector offensive actor using 0-day exploits.
738 https://www.parlament.gv.at/dokument/XXVII/AB/11698/imfname 1473647.pdf.

739 The New York Times, “Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia”,

23 mars 2022.

740 The New York Times, Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia”,

23 mars 2022.
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ett dvervakningsvapen, utan fungerar ocksa som en politisk valuta i diplomatiska
forbindelser.

LITAUEN

408. Ett litauiskt foretag, UAB Communication Technologies, som ar verksamt pa omradet
anslutnings- och telekommunikationstjinster, dgs av Anatolij Hurgin, en rysk-israelisk
medborgare, fore detta israelisk militdringenjor och medutvecklare av Pegasus
tillsammans med NSO74!. Hurgin forvirvade ocksa ett maltesiskt gyllene pass 2015742,

BULGARIEN

409. I Bulgarien kontrolleras exportkontroller och exportlicenser for produkter
kategoriserade som produkter med dubbla anviandningsomraden 1 EU:s férordning om
dubbla anvdndningsomraden av ekonomiministeriet, och mer specifikt av
ministerkommissionen for exportkontroll och icke-spridning av
massforstorelsevapen’®. Den nuvarande ministern for ekonomi och industri dr Nikola
Stoyanov’#4. De bulgariska myndigheterna vagrar att bevilja exportlicenser till NSO
Group eller dess dotterbolag’. Den tidigare dgaren av eget kapital i NSO Group,
Novalpina Capital, betonade dock att NSO-produkter exporteras frdn EU frédn bade
Cypern och Bulgarien’® 747 748 Dessa tva pastdenden ar motstridiga. Dessutom hévdar
mediepublikationer att vissa av servrarna i den nitinfrastruktur som Pegasus attacker
utfors pd ligger i ett bulgariskt datacenter som &dgs av ett bulgariskt foretag. Detta
foretag dgs av NSO Group, Circles Bulgaria och Magnet Bulgaria, som har fatt
exportlicenser fran myndigheterna. Frdn Bulgarien tillhandahaller detta dotterbolag till
NSO Group de cypriotiska dotterbolagen forsknings- och utvecklingstjénster och
exporterar natverksprodukter till regeringar’. Magnet ar vilande for tillfillet, men
Circles ér alltjamt aktivt for ndrvarande och har fatt en exportlicens som giller till
den 25 april 202373,

410. I februari 2022 inledde aklagarmyndigheten i Sofia stad en undersdkning for att
faststdlla om statliga myndigheter olagligt hade anvént Pegasus spionprogram for att
rikta in sig pa bulgariska medborgare. Undersokningen pagar for narvarande’!. Nér det
géller Ekimdzhiev m.fl. mot Bulgarien konstaterade Europadomstolen 1 januari 2022 att

41 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly hurgin_direktorius/.

742 https.//timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-declaration.
743 Republic of Bulgaria, Ministry of Economy and Industry, Interministerial Commission for Export Control
and Non-Proliferation of Weapons of Mass Destruction.

744 Council of Ministers of the Republic of Bulgaria.

745 Politico, “Pegasus makers face EU grilling. Here’s what to ask them”, 21 juni 2022.

746 Amnesty International, ”Novalpina Capital’s response to NGO coalition’s open letter”, 18 februari 2019.

747 Access Now, ”’Is NSO Group’s infamous Pegasus spyware being traded through the EU?”,

12 september 2019.

748 https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-grou
licences-from-bulgaria-cyprus-but-both-states-deny-claims/.

749 Amnesty International, ”Operating From the Shadows: Inside NSO Group’s Corporate Structure”.
750

-received-export-

https://view.officeapps.live.com/op/view.aspx?src=https%3 A%2F%2Fwww.mi.government.bg%2Ffiles%2Fuser
uploads%2Ffiles%2Fexportcontrol%2Fregistar _iznos_transfer 22112018.x1s&wdOrigin=BROWSELINK.
731 https://bnr.bg/en/post/101599684/sofia-city-prosecutor-s-office-investigates-possible-use-of-pegasus-

spyware-in-bulgaria.
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de befintliga lagarna i Bulgarien om hemlig 6vervakning, bevarande av och tillgang till
kommunikation inte uppfyllde konventionens krav pa rittslig kvalitet och uppmanade
regeringen att gora nddvéandiga dndringar i den nationella lagstiftningen for att fa ett slut
pa Overtradelsen’>2,

EU-institutioner
EUROPEISKA KOMMISSIONEN SOM MALTAVLA

411. Den 11 april 2022 rapporterade Reuters att kommissionsledamot med ansvar for
rattsliga frdgor Didier Reynders och minst fyra av kommissionens anstéllda hade gjorts
till maltavlor med Pegasus programvara i november 2021733, Den 23 november 2021
skickade Apple officiella meddelanden till kommissionsledamot Reynders enheter och
ytterligare kommissionspersonal och informerade dem om att de hade blivit maltavlor
for statsstodda angripare och att deras enheter kunde ha blivit utsatta for angrepp’>*.

412. Efter dessa avsldjanden uppmanades kommissionsledamot Reynders att tala infor
PEGA-utskottet den 30 maj 2022 och svarade dven skriftligen pa dess fragor. Redan
den 19 juli 2021, efter avslojandena fran Forbidden History och Amnesty International,
hade kommissionen inrdttat en ’sdrskild grupp med interna experter med uppgift att
genomfora en intern utredning”, 1 syfte att kontrollera om Pegasus hade riktat in sig pa
enheter som tillhorde kommissionens personal och ledamoéter av
kommissionskollegiet””>°. Kommissionen inforde ocksa en mobil 16sning for
slutpunktsidentifiering och svar pa alla foretagstelefoner 1 september 2021, som hjélper
kommissionens avdelningar att identifiera potentiellt infekterade foretagsmobilenheter.

413. Under undersokningens gang meddelade kommissionen att varken fore eller efter detta
datum [23 november 2021] hade dessa kontroller bekriftat att kommissionsledamot
Reynders privata enhet eller arbetsenhet hade dventyrats. Kommissionens behoriga
avdelningar inspekterade ocksa den andra personalens enheter, som hade fétt liknande
meddelanden fran Apple samma dag, men “ingen av de inspekterade enheterna
bekréftade Apples misstankar” dér heller’>.

414. 1 sin skrivelse av den 9 september 2022 medgav kommissionen dock att under den
pagaende utredningen om inriktningen pa kommissionen med Pegasus fanns det "flera
enhetskontroller dir det fanns misstankar om intrdng”. Kommissionen har hittills inte
arbetat vidare med resultaten av utredningen, vare sig offentligt eller i PEGA-
kommittén, eftersom “’de skulle avsloja for motstandarna kommissionens
utredningsmetoder och utredningskapacitet och darmed allvarligt d&ventyra institutionens
sikerhet””>’. Inofficiella rapporter om mer dn 50 upptéckta infektioner har inte
bekriftats av kommissionen.

752 Ekimdzhiev m.fl. mot Bulgarien, ansokan nr 70078/12, dom av den 11 januari 2022, finns pa:
https://hudoc.echr.coe.int/fre?i=001-214673.

753 https.//www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/.

754 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 juli 2022. response letter by
Commissioners Hahn and Reynders to the PEGA Committee, 9 september 2022.

755 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 juli 2022.

756 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 september 2022.

757 https://pro.politico.eu/news/148627.
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415.

416.

417.

418.

Som svar pd PEGA-kommitténs fraga om vilken eller vilka aktorer som kan ligga
bakom dessa attacker svarade kommissionen att det dr “omojligt att med full sikerhet
hénfora dessa indikatorer till en specifik gdrningsman”. Den gemensamma och
overgripande fragan som de tvd av kommissionens tjdnstemén som blivit maltavlor,
kommissionsledamot Reynders och en medlem ur kommissionsledamot Vera Jourovas
kabinett’3®, behandlar dr dock réttsstatsprincipen. Som svar pa PEGA:s fraga om ett
mojligt samband har kommissionen végrat att dela med sig av ytterligare information
om det antal avdelningar som kan ha &ventyrats, om yrkena hos den berdrda personalen
eller om eventuell ytterligare information som skulle vara av intresse for PEGA-
kommitténs arbete och som skulle kunna avgdra orsaken till attacken, och den har
uppgett att den inte har tillrickligt med information till sitt forfogande for att kunna dra
definitiva slutsatser om en koppling mellan geolokalisering och ett mdjligt
angreppsforsok via Pegasus™’°.

Mot bakgrund av ovanstdende kan flera problem identifieras. For det forsta har
kommissionen inte visat tillricklig medvetenhet om och forstielse for de enorma
politiska riskerna med att vara méltavla {f6r spionprogram. Alla f6rsok till hackning —
vare sig de dr framgéngsrika eller ej — av kommissionen, eller en eller flera av dess
ledamoter, dr emellertid ett mycket allvarligt politiskt faktum som péverkar integriteten
1 den demokratiska beslutsprocessen. I sin kommunikation med PEGA -utskottet
forklarade kommissionen upprepade ganger att hackningen av kommissionsledamot
Reynders enhet med hjélp av Pegasus inte lyckades. Som kommissionen sjidlv nimnde
fanns det dock “flera enhetskontroller dir det fanns misstankar om intrdng”, som det
inte har kommit nagra ytterligare meddelanden om. Detta verkar tyda pa att
kommissionen tonar ned allvaret i situationen med en EU-institution som dr méltavla.

For det andra verkar det ha funnits otillracklig it-kapacitet och kapacitet att skydda
kommissionsledaméter och personal mot attacker eller att 6vervaka och kontrollera
deras cybersikerhet. Aven om kommissionen har infort nya atgirder, sisom 16sningen
for slutpunktsidentifiering och svar pa alla kommissionens telefoner, och samarbetar
kontinuerligt med CERT-EU%° pa grund av bristen pé information som PEGA fatt fran
kommissionen, dr det oklart i vilken utstrackning kommissionens atgirder for att
analysera tidigare spionprogramsattacker har varit framgéngsrika och i vilken
utstrackning de atgirder som vidtagits kommer att vara tillrackliga i framtiden.

For det tredje har kommissionen inte officiellt rapporterat meddelandena eller
indikatorerna pé intrang till den belgiska polisen for vidare utredning, utan har endast
haft kontakt med den belgiska polisen om “tekniska detaljer” som en del av dess
’regelbundna samarbete”. Kommissionen har forklarat att “kommissionens berorda it-
avdelningar tar emot meddelanden av det hér slaget atskilliga ganger vilken dag som
helst” och att de déarfor inte behover rapporteras officiellt till polisen. Enligt
kommissionen f6ljde man inte upp med de brottsbekdimpande myndigheterna eftersom
meddelandet fran Apple inte tydde pa nagon “definitiv infektion, utan pa mojligheten att
den skadliga programvaran forsokte rikta in sig pd den motsvarande enheten”’®!.I andra
fall, t.ex. i Spanien och Frankrike, har det dock inletts en brottsutredning av hur
spionprogram anvints mot statliga ministrar och statsoverhuvuden. Spionprogram

738 https://pro.politico.eu/news/148627.

759 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 september 2022.
760 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 september 2022.
761 Response letter by Commissioners Hahn and Reynders to the PEGA Committee, 9 september 2022.
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419.

anvinds frimst av statliga aktdrer, med hénvisning till skédl som ror den nationella
sdkerheten. Kommissionen hdvdar att vissa aspekter kopplade till nationell sékerhet
ligger utanfor kommissionens befogenheter”’62, men man kan inte forklara hur
kommissionsledamoéter och kommissionspersonal rimligen skulle kunna utgora en risk
for den nationella sdkerheten.

For det fjirde innebdr det faktum att kommissionen inte gav PEGA ndgon meningsfull
information, varken inom stingda dorrar, om att kommissionen har blivit en maltavla,
eller mer allmént, med ndgon grundldggande information 1 samband med utredningen,
att parlamentet inte kunde utova demokratisk granskning ordentligt. Kommissionen bor
omprdva vilken information den kan 1dmna ut for att mojliggéra meningsfull
parlamentarisk tillsyn.

GORA MALTAVLOR AV EUROPEISKA RADETS, RADETS OCH KOMMISSIONENS LEDAMOTER

420.

421.

422.

Inte bara en nuvarande ledamot av kommissionen och annan personal fran
kommissionen blev méltavlor, utan dven regeringschefer, ministrar och en fore detta
kommissionsledamot pastés ha blivit méltavlor for spionprogram utifran och inom
unionen.

Telefonnumret tillhdrande den franska presidenten Macron stod pé Pegasus-projektets
lista 6ver potentiella mal, och den spanska regeringen bekréftade att telefonerna
tillhdrande den spanske premidrministern Pedro Sanchez, forsvarsministern Margarita
Robles och inrikesministern Fernando Grande-Marlaska var infekterade med Pegasus
spionprogram, enligt uppgift fran linder utanfor unionen.

Enligt den grekiska tidningen Documento, som offentliggjorde en omfattande lista 6ver
personer som pastatts ha spar av Predator pa sina enheter’3, blev Dimitris
Avramopoulos, som var europeisk kommissionsledamot fran 2014 till 2019, och flera
nuvarande regeringsministrar, ddribland utrikesministern och finansministern, méltavlor
for spionprogram. . Det stér inte klart om de pastadda hackningsforsdken mot
Avramopoulos dgde rum nir han var ledamot av kommissionen, och det star inte heller
klart vem som lag bakom dem. Den langa listan 6ver maltavlor omfattar dock manga
grekiska politiker frin bade regeringspartiet och oppositionen. Dessa bekréftade
och péstadda infektioner och hackningsforsok visar att det kan vara mojligt for
nuvarande regeringsledare och ministrar, samt nuvarande eller tidigare
kommissionsledaméter, inklusive deras kommunikation med kolleger, att bli maltavlor
utifrén eller inom unionen under tiden de 4&r medlemmar av Europeiska ridet, rddet och
kommissionen. Darfor skulle en enda infekterad telefon ocksa allvarligt kunna dventyra
informationen som innehas av institutionerna, inklusive information som delas 1 realtid
under kommissionens och rddets moten.

Tredjeldinder

423.

Foljande avsnitt kommer att visa 1 hur stor omfattning anvéindningen av Pegasus eller
motsvarande spionprogram for 6vervakning, som direkt eller indirekt involverar enheter

762 Response letter by Commissioners Hahn and Reynders to the rapporteur, 25 juli 2022.
763 Documento, utgdva av den 6 november 2022.
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med koppling till EU, har bidragit till olagligt spionerande pé journalister, politiker,
tjdnstemén inom brottsbekdmpning, diplomater, advokater, affarsménniskor, aktorer i
det civila samhillet, minniskoréttsforsvarare eller andra aktorer 1 tredjeldnder. Har ingér
ocksa 1 hur stor omfattning utvecklingen av spionprogram har lett till ménniskoréttsbrott
som &r orovickande med tanke pd malen med EU:s gemensamma utrikes- och
sdkerhetspolitik, och huruvida anvindningen av spionprogram har gatt emot de viarden
som finns inskrivna i artikel 21 1 EU-fordraget och i stadgan, plus att FN:s vigledande
principer for foretag och méanskliga réttigheter och andra rittigheter som finns med 1
internationell ménniskorittslagstiftning tas i beaktande.

Av de tredjeldnder som engagerar sig i spionprogram har Israel och Marocko
uppmarksammats sdrskilt av PEGA-kommittén, med en utfrdgning och ett uppdrag till
Israel 1 juli 2022 och en session dgnad & Marocko 1 februari 2023 under en utfrdgning
om spionprogrammens geopolitik. Dessutom dgnades en utfragning i augusti 2022
delvis 4t Rwanda, med kommentarer fran Carine Kanimba, som var en maltavla for
Pegasus.

ISRAEL

425.

426.

427.

PEGA-utskottet besokte Israel i juli 2022. Huvudsyftet med resan var att triffa
tillverkaren av Pegasus spionprogram, det israeliska foretaget NSO Group. PEGA-
delegationen fick veta att NSO Group har salt spionprogram till 14 regeringar i EU med
hjilp av exportlicenser som utfardats av den israeliska regeringen. De diskuterade
missbruk av verktyg for 6vervakning av legosoldater och deras inverkan pd demokratin,
rattsstatsprincipen och de grundliggande réttigheterna 1 EU. Kommittén traffade ocksa
foretradare for regeringen, Knesset, experter och det civila samhillet. Detta besok
understrok de befintliga skyddsétgirdernas ineffektivitet mot missbruk av spionprogram
och behovet av mycket stringare EU-bestimmelser om forsiljning, inkdp och
anvindning av spionprogram. Cyberforsvarsomradet maste regleras effektivt for att
forhindra missbruk av spionprogram i1 framtiden.

Israels geopolitiska och sdkerhetsméssiga situation har foranlett landets regering och
privata sektor att utveckla verktyg for underrittelseinsamling som skulle utdka landets
cybersidkerhetskapacitet, sarskilt ndr det géller dess forsvar. Under &rens lopp har Israel
blivit en av vérldens ledande tillverkare av avancerad dvervakningsteknik och
spionprogram, eftersom de har stor sakkunskap nér det géller att utveckla verktyg
underrittelseinsamling. Industrin exporterar sina produkter globalt. I en studie som
bestillts av Europaparlamentet, och som offentliggjordes 2023 med titeln Pegasus and
the EU’s external relations, noterades att ”spionprogramsindustrin for exporterande
lander kan vara en lukrativ inkomstkélla och en sprangbrida till demokratiskt
inflytande”’%4. Detta bekriftas ocksé av nyhetsrapporteringen, med experter som belyser
att Pegasus ér anvandbart for att bygga upp diplomatiska forbindelser,

t.ex. med Gulfstaterna’®.

Utover strategiska inhemska skil har Israel framgangsrikt framjat sig sjdlvt som en
nation innovativ for nystartade foretag, med foretag som har den mest sofistikerade

764 ”Pegasus and the EU’s external relations”, Europaparlamentet, generaldirektoratet fér unionens interna
politik, utredningsavdelning C — medborgerliga rittigheter och konstitutionella fragor, 25 januari 2023.
765 https://www.france24.com/en/livenews/202107 19-pegasus-scandal-showsrisk-of-israel-s-spy-tech-

diplomacyexperts.
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tekniken pa omrddet, saisom NSO, Cellebrite, Candiru, QuaDream och Intellexa.
Industrins kollektiva forsdljning berdknas uppga till minst 1 miljard US-dollar
arligen’%, vilket motsvarar omkring 0,6 % av Israels export’®’. Israels forsvarsmakt och
underrittelsetjanst, sarskilt dess avdelning for cybersidkerhet Unit 8200, har spelat en
viktig roll i Israels framgéngsrika spionprogramsindustri och foretagen har nédra
forbindelser med enheten. Enligt en studie fran 2018 dr 80 % av de 2 300 personer som
grundade Israels 700 it-sékerhetsforetag var f.d. anstdllda pé den israeliska
forsvarsstyrkans underrittelseenheter. En av dess mest framtradande gestalter inom

branschen dr Intellexas dgare och grundare Tal Dilian (se avsnittet om Intellexa och Tal
Dilian)768,

428. Israeliska spionprogramforetag har salt vervakningsteknik over hela varlden, déribland
till EU-medlemsstater och auktoritdra Gulflander. Enligt tidningen Haaretz anvindes
forsdljningen av Pegasus som ett diplomatiskt forhandlingsobjekt och underléttade
forhandlingarna om uppréttandet av formella diplomatiska band med Marocko, Bahrain
och, formellt, Férenade Arabemiraten enligt Abrahamavtalen’®. Forséljningen av
spionprogram till auktoritdra regimer har kritiserats, sirskilt efter Pegasus-projektet. Till
foljd av detta skdrpte den israeliska regeringen 1 december 2021 exportreglerna for
utrustning avseende cyberkrigféring. Mot bakgrund av Israels planerade 6versyn av
rittsvisendet uppges att minga israeliska teknikforetag erbjuds incitament av Grekland,
Cypern och Portugal for att omlokalisera sin verksambhet till dessa lander. Enligt
medierapporter erbjuder de tre l&nderna skattelédttnader for israeliska teknikforetag,
medan Grekland enligt uppgift tillhandahaller paskyndat medborgarskap’”°.

429. Enligt experter dr Israel berett att prova nya dvervakningssystem pé palestinier i de
ockuperade omradena vilket skapar incitament till en affairsmodell i
overvakningsindustrin, som ockséd NSO har gynnats av’’!. Till foljd av detta bidrar
lander som skaffar sig "falttrdnade” spionprogram fran Israel till ménniskorattsbrott i de
ndmnda regionerna. EU:s medlemsstater dr bland NSO:s mest prestigefyllda kunder och
géar darmed direkt emot EU:s utrikes- och sdkerhetspolitiska agenda i frdga om stod till
maénskliga réttigheter och demokrati’’2.

430. NSO:s Pegasus-spionprogram har anvénts med det palestinska civila samhéllet som

766 https.//www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-
aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-al 7f-fdadde240000.

767 https://en.globes.co.il/en/article-israels-exports-rise-sharply-in-2022-
1001433699#:~:text=According%20t0%20a%20conservative%20estimate,a%20then%20record%20%24144%2
Obillion

768 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/;
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106.

769 Haaretz (2022) ‘Netanyahu Used NSO’s Pegasus for Diplomacy’, https://www.haaretz.com/israclnews/2022-
02-05/tyarticle/.premium/netanyahu-used-nsospegasus-for-diplomacy-now-he-blames-itfor-his-
downfall/0000017f-e941-dc91- al7f-fdcd55¢80000.

770 https://www.timesofisrael.com/greece-offering-senior-israeli-tech-executives-tax-breaks-to-relocate-report/ ;
https://en.globes.co.il/en/article-israeli-entrepreneurs-in-talks-over-tech-exodus-1001442106.

771 PEGA:s uppdrag i Israel, 18-20 juli 2022.

7721 enlighet med vad som mestadels konstaterades i kommissionens arsrapport 2021 om tillimpningen av EU-
stadgan om de grundldggande réttigheterna — Skyddet av grundldggande rittigheter i den digitala tidsaldern,
maste EU underldtta ménniskoréttsforsvarares arbete pa internet.
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maltavla, daribland sex palestinska ménniskorattsforsvarare’’3. I fallen med Ubai Al-
Aboudi, verkstéllande direktor for Bisancentret for forskning och utveckling, och Salah
Hammouri, fransk medborgare med dubbelt medborgarskap, advokat och filtforskare
vid Addameer Prisoner Support and Human Rights Association, verkar anvindningen
av spionprogram for dvervakning ha resulterat i att de hamnat i forvar. Overvakningen
av samtliga sex personer sammanfaller med att sex palestinska
ménniskorattsorganisationer hogst kontroversiellt betecknats som “terrorister”, vilket
orsakat kraftiga internationella protester dér den israeliska regeringens beslut har
fordomts. Detta fall av 6vervakning av palestinska ménniskorittsforsvarare ar
ytterligare bevis pé att NSO inte tillimpar sin manniskorattspolicy’’4, som foretaget har
anvént for att 6ka sin legitimitet och trovérdighet ndr man séljer till EU-
medlemsstaterna.

431. Det bor noteras att kommissionen har haft kontakt med de israeliska myndigheterna
angdende rapporter om att NSO:s Pegasus-spionprogram missbrukats till brott mot de
ménskliga réttigheterna. I ett brev till PEGA-kommittén av den 9 september 2022
svarade kommissionen att man tagit upp fragor om potentiellt missbruk med de
israeliska exportmyndigheterna och “efterfrdgat indikationer pé eventuella anknutna
begransande dtgdrder som behoriga israeliska exportkontrollmyndigheter skulle kunna
Overviga att vidta i framtiden”. Nér brevet skrevs hade kommissionen inte fétt ngra
sddana indikationer fran de behoriga israeliska exportkontrollmyndigheterna, men avsag
att ”dterkomma till frigan om eventuella begrdnsande atgérder vid nésta ssmmantrade
med EU:s och Israels underkommitté om industri, handel och tjénster inom ramen for
associeringsavtalet”.

MAROCKO

432. Att Marocko 1 hog grad pastés anvinda spionprogram har dokumenterats 1 atskilliga
nyhetsrapporter. Med en licens for ca 100 000 telefonnummer kan Marocko ses som en
av NSO:s storsta kunder for Pegasus’”>. Marocko har tillbakavisat anklagelserna i
samband med Pegasus-projektet som “felaktiga”. I december 2020 visade en rapport av
Citizen Lab att Marocko &r en av Circles, ett dotterbolag till NSO-gruppen, 25
kunder’76,

433. Avslgjandena har ocksé visat att dvervakning med spionprogrammet pdstds ha anvénts
inom landet for att hacka och darefter injaga skrick i journalister och aktivister’”’. I en
resolution nyligen om &vervakningen och fiangslandet av den undersdkande journalisten
Omar Radi fordomde Europaparlamentet den marockanska regeringens kontinuerliga
rittsovergrepp mot journalister och kraftfullt uppmanat de marockanska myndigheterna
att upphora med sin 6vervakning av journalister, bland annat via NSO:s spionprogram
Pegasus™’’8. En av de personer som varit maltavlor, Ignacio Cembrero, undersékande

773 https://www.frontlinedefenders.org/en/statement-report/statement-targetingpalestinian-hrds-pegasus;
https://www.amnesty.org/en/latest/research/2021/1 1/devices-of-palestinian-humanrights-defenders-hacked-with-

nso-groupspegasus-spyware-2/.

774 https://www.amnesty.org/en/latest/researc h/2021/11/devices-of-palestinian-humanrights-defenders-hacked-
with-nso-groupspegasus-spyware-2/.

775 https://www.npr.org/2022/05/11/1098368201/a-spying-scandal-and-the-fate-of-western-sahara.

776 https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/.

777 https://daraj.media/en/76202/.

778 Europaparlamentets resolution av den 19 januari 2023 om situationen for journalister i Marocko, sérskilt fallet
Omar Radi, https://www.europarl.europa.eu/doceo/document/TA-9-2023-0014 _SV.html.
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journalist pd den spanska tidningen El Confidential, framtrddde infor PEGA-utskottet
den 29 november 2022. Han blev medveten om att hans telefon hade blivit hackad efter
att sms-meddelanden mellan honom och den spanska regeringen publicerades i en
marockansk tidning. Nér en spansk domstol begérde att fi samarbeta vigrade de
israeliska myndigheterna att 1dmna ytterligare upplysningar till stod for drendet.

434. Marocko har ocksa forfoljt de marockanska journalisterna Hicham Mansouri och
Aboubakr Jamaim’”?, som &r i exil i Frankrike, och d4ven understédjare av Véstsahara,
déribland forsvarsadvokaten Joseph Breham i Paris samt El Mahjoub Maliha,
ménniskoréttsforsvarare for véstsaharier, bosatt i Belgien’3°,

435. Marocko har inlett atskilliga rittsliga forfaranden som svar pa anklagelser om att man
varit inblandad i1 anvéndningen av Pegasus i Frankrike, Spanien och Tyskland. I
Frankrike har de marockanska myndigheterna vickt dtal for fortal mot flera
mediekanaler och organisationer i1 det civila samhaéllet, ddribland Le Monde, Forbidden
Stories, Radio France, Mediapart, L’Humanité och Amnesty International. Den 25 mars
2022 avslog brottmalsdomstolen 1 Paris fallen som ogrundade, varpa de marockanska
myndigheterna 6verklagade beslutet. I Spanien vickte de marockanska myndigheterna
atal mot journalisten Ignacio Cembrero pa grundval av en medeltida paragraf i
strafflagen och anklagade honom for ”skrytsam handling”. Mélet pagar just nu och har
fordomts for att syftet ar att forsoka hindra Cembrero och andra fran att rapportera om
hur Marocko anvander spionprogram?8!,

436. Enligt en nyhetsrapport var Marocko, innan man bdrjade anvdnda Pegasus i stor
omfattning, ocksa kund hos minst tre europeiska leverantorer av spionprogram,
namligen de franska foretagen Amesys och Vupen’®? och det italienska foretaget
Hacking Team. Enligt konfidentiella dokument var Marocko det italienska foretagets
tredje storsta kund och betalade under sex ar over tre miljoner euro for att fa kopa
Hacking Teams programvara RCS &t sitt inhemska hogsta rdd for nationellt forsvar
(CSDN) och sin katalog for territoriell dvervakning (DST)"83. Atskilliga avdelningar
och inrdttningar pa hog nivéa i FN har 6vervakats med hjélp av spionprogrammet.

437. Marocko har inte bara kdpt spionprogram i EU, utan har ocksd forsetts med tekniskt och
ekonomiskt stod fran Europeiska kommissionen. Enligt Der Spiegel mottog Marocko
tva spionprogramsystem fran EU for att spionera pa enskilda personer i
granskontrollsyfte (fransk-libanesiska MSAB:s spionprogram XRY och
amerikanskbaserade Oxygen Forensics spionprogram Detective)’8*. Dessutom
skickades Europeiska unionens byré for utbildning av tjanstemin inom

779 Forbidden Stories. https:/forbiddenstories.org/journaliste/hicham-mansouri/,

https://forbiddenstories.org/journaliste/aboubakr-jamai/.
780 https://www.middleeasteye.net/fr/entretien s/pegasus-espionnage-maroc-francemacron-sahara-occidental-

brehamavocat-mangin-algerie.

781 https://www.middleeastmonitor.com/20220705-morocco-files-lawsuit-against-spain-journalist-who-reported-
use-of-pegasus-spyware/.

782 https://moroccomail.fr/2022/09/2 1/morocco-used-hacking-team-to-spy-on-the-un/.

783 https://privacyinternational.org/blog/1394 /facing-truth-hacking-team-leak-confirms-moroccan-government-
use-spyware; https://citizenlab.ca/2020/12/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-
circles/.

784 https://www.spiegel.de/ausland/marokkowie-die-eu-rabatsueberwachungsapparat-aufruestet-ad3f4c00e-4d39-
41ba-be6c-e4f4ba65035; https://disclose.ngo/en/article/how-the-eu-supplied-morocco-with-phone-hacking-

spyware.
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brottsbekdmpning (Cepol) till Marocko for att hélla i personlig tréning i hur
spionprogrammet anviandes och for att ldra polisen hur man hamtar information frén
profiler pa sociala medier genom social hackning’®. Till skillnad fran Pegasus kan de
ovanndmnda spionprogrammen bara komma in i enheter fysiskt och ldmnar inga spér av
anvindningen. I rapporten beskrivs dtskilliga fall dar smarttelefoner har tagits frén
maltavlorna, bland dem journalister och aktivister, och aterlimnats med antydningar om
deras mojliga infektion. Aven om det inte &r méjligt att kontrollera om spionprogram
har anvints korrekt av tredje parter fanns det inga tecken pa att kommissionen
kontrollerade att den levererade tekniken anvéndes korrekt. Med tanke pé den liknande
situation som beskrivs 1 ett klagomal till EU-ombudsmannen om finansiering av
overvakningsteknik inom ramen f6r programmet inom Europeiska unionens
forvaltningsfond for nodéatgéarder 1 Afrika (se relevant avsnitt nedan) har kommissionen
inte utfort ndgon konsekvensbedémning for att kartldgga mojligt missbruk av den
levererade tekniken. Kommissionen har uppgett att det ar upp till anvandaren, Marocko,
att anvénda spionprogram pa ett ansvarsfullt sétt och 1 enlighet med avtalet (dvs. endast
for de andamél som anges i avtalet)’86.

OVRIGA TREDJELANDER

438.

Globalt har minst 75 linder, déribland fortryckarregimer, kopt och/eller anvént
spionprogram’®’. Ménniskoréttsorganisationer har dokumenterat atskilliga incidenter
dér spionprogram har missbrukats for att kunna riktas mot politiker, journalister,
advokater, minniskorattsforsvarare och andra aktivister i det civila samhiéllet som
framjar ménskliga rdttigheter, kvinnors réttigheter och miljoskydd’®3.

EU-MEDLEMSSTATERNAS MEDHJALP TILL OVERGREPP MED PEGASUS I ANDRA LANDER I

439.

440.

EGENSKAP AV KUNDER HOS NSO GROUP

Myndigheterna i 14 lander utanfér EU é&r troligtvis ansvariga for ménga fall dér
maltavlorna har identifierats och infektionen har bevisats tekniskt. De berdrda landerna
ar El Salvador, Mexiko, Thailand, Marocko, Indien, Rwanda, Saudiarabien, Bahrain,
Jordanien, Kazakstan, Togo, Forenade Arabemiraten, Isracl och Azerbajdzjan’®.

I Pegasus-projektet, ett samarbete mellan 6ver 80 journalister fran 17 mediekanaler, har
det dokumenterats hur Pegasus har anvénts av fortryckarregeringar som forsokt tysta
journalister, angripa aktivister och krossa oliktankande. Pegasus-projektets utredningar
har, trots upprepade nekanden fran NSO Group, visat att den saudiske journalisten
Jamal Khashoggis familjemedlemmar blivit méltavlor for Pegasus spionprogram fore
och efter att han mordades 1 Istanbul den 2 oktober 2018 av saudiska agenter. Amnesty
Internationals Security Lab faststéllde att Pegasus-spionprogrammet installerades
framgangsrikt p4 Khashoggis fastmo Hatice Cengiz telefon bara fyra dagar efter att han
mordades. Hans hustru Hanan Elatr var ocksa upprepade ganger méltavla for
spionprogrammet mellan september 2017 och april 2018, liksom hans son Abdullah,

785 hittps.//privacyinternational.org/longread/4289/revealed-eu-training-regimeteaching-neighbours-how-spy.
786 https://disclose.ngo/en/article/how-theeu-supplied-morocco-with-phonehacking-spyware.

787 Carnegie Endowment for International Peace, ‘Global Inventory of Commercial Spyware & Digital
Forensics’, 11 januari 2023, https://carnegicendowment.org/programs/democracy/commercialspyware.
788 Forensic Architecture, Amnesty International and The Citizen Lab, ‘Digital Violence’,
https://www.digitalviolence.org/#/.

789 https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/.
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som valdes ut som maltavla tillsammans med andra familjemedlemmar i Saudiarabien
och Forenade Arabemiraten’.

441. Dessutom har Pegasus-projektet dokumenterat att journalister har varit frekventa mal
for Pegasus spionprogram. I Mexiko blev journalisten Cecilio Pinedas telefon utvald
som mal bara ndgra veckor innan han dédades 2017. Pegasus har ocksé anvénts i
Azerbajdzjan, ett land dér det bara finns nigra fa oberoende mediekanaler kvar. Enligt
utredningen valdes 6ver 40 azerbajdzjanska journalister ut som potentiella mal.
Amnesty Internationals Security Lab konstaterade att Sevinc Vaqifqizi, frilansjournalist
for den oberoende mediekanalen Meydan TV, hade sin telefon infekterad under en
tvaarsperiod som slutade i maj 2021. I Indien utvaldes minst 40 journalister fran nistan
varenda stor mediekanal i landet som potentiella maltavlor mellan 2017 och 2021.
Kriminaltekniska tester visade att Siddharth Varadarajan och MK Venu, medgrundare
till den oberoende onlinekanalen The Wire, fick sina telefoner infekterade med Pegasus-
spionprogrammet s sent som i juni 2021791,

442. Mainniskoréattsforsvarare dr fortsatt ofta méaltavlor, déribland for myndigheterna i
foljande lander: Mexiko, El Salvador, Marocko, Rwanda, Israel, Jordanien,
Saudiarabien, Bahrain, Forenade Arabemiraten, Indien, Kazakstan, Indonesien och
Belarus™2. Ar 2021 offentliggjorde Frontline Defenders en rapport med dokumentation
av den malinriktade dvervakningen av ménniskorattsforsvarare i lander som Indien. I
juni 2018 fangslades sexton manniskorittsforsvarare i enlighet med indisk
antiterrorlagstiftning 1 vad som bendmnas Bhima Koregaon-fallet, vilket syftar pa det
vald som skedde i Bhima Koregaon. En av minniskorittsforsvararna, den 84-arige
jesuitprasten Stan Swamy, avled frihetsberévad i juli 20217%3. 1 en digital
kriminalteknisk utredning konstaterades att den ”bevisning” som atalet mot gruppen
byggde pd hade planterats in med hjilp av Pegasus-spionprogrammet pa enheter
tillhérande manniskorittsforsvararna Rona Wilsons och Surendra Gadlings, och att det
inte fanns nagra bevis for att ménniskoréittsforsvararna hade haft med saken att gora’4.

11. Spionprogramsindustrin

443. EU ér en attraktiv plats for handel med 6vervakningsteknik och dvervakningstjénster,
inklusive spionprogram. A ena sidan 4r medlemsstaternas regeringar potentiella kunder.
A andra sidan fungerar idén “EU-reglerat” som ett riktmérke som #r anviindbart for den
globala marknaden. EU:s inre marknad erbjuder fri rorlighet och fordelaktiga nationella
skattesystem. Upphandlingsregler kan undvikas med hinvisning till nationell sdkerhet,
och regeringar kan anvédnda fullmakter eller mellanhdnder, sa att offentliga

790 Amnesty International, ‘Massive data leak reveals Israeli NSO Group’s spyware used to target activists,
journalists, and political leaders globally’, 19 juli 2021,
https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-project/.

1 Amnesty International, ‘Massive data leak reveals Israeli NSO Group’s spyware used to target activists,
journalists, and political leaders globally’, 19 juli 2021,
https://www.amnesty.org/en/latest/pressrelease/2021/07/the-pegasus-project/.

792 https.//www.amnesty.org/en/latest/news/2022/07/the-pegasus-project-one-year-on-spyware-crisis-continues-
after-failure-to-clamp-down-on-surveillance-industry/; https://www.amnesty.org/en/latest/news/2023/03/new-
android-hacking-campaign-linked-to-mercenary-spyware-company/.

793 Frontline Defenders (2 december 2021): Action needed to address targeted surveillance of human rights
defenders https://www.frontlinedefenders.org/en/stat ement-report/action-needed-addresstargeted-surveillance-
human-rightsdefenders.

794 The Wire, Rona Wilson’s iPhone Infected With Pegasus Spyware, Says New Forensic Report,

17 december 2021, https://thewire.in/rights/rona-wilsonpegasus-iphone-arsenal.
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myndigheters inkOp av spionprogram dr mycket svara att uppticka och bevisa. EU har
strdnga exportregler, men pa senare tid tenderar medlemsstaterna att kringga dessa och
forsoker fa en konkurrensfordel genom oldmpligt nationellt genomférande. Dessutom
har Europeiska kommissionens genomforande ofta varit otillrickligt. Varje géng
systemet med exportlicenser har skérpts i Israel har flera foretag flyttat sina
exportavdelningar till Europa, sérskilt Cypern’® 7%, Dessutom har flera personer fran
spionprogramsindustrin fatt EU-medborgarskap for att kunna verka fritt inom och fran
EU.

444, Som chef for Amnesty Tech har dessutom Claudio Guarnieri vittnat infér PEGA-
kommittén om att det dr europeiska foretag som tyska FinFisher och italienska Hacking
Team som varit banbrytande inom industrin for legosoldatspionprogram. De forsta
rapporterna om dessa foretags roll 1 att 6vervaka journalister och krossa oliktdnkande
kom ut for dver tio ar sedan, i och med att foretagens avtal borjade ldcka ut fran den
hemliga polisens olika kontor i samband med att de protestrorelser som kallas for
Arabiska varen inleddes™’.

445. Spionprogramsindustrin har en fordunklande struktur som bygger pd ett komplicerat nét
av personer, platser, forbindelser, dgarstrukturer, brevladeforetag, foretagsnamn som
hela tiden éndras, penningfloden, regeringsanknutna fullmakter och mellanhénder,
magnater och statliga forvaltningar.

446. I ménga fall verkar smeknamnet ”legosoldatspionprogram” stimma. Som antalet
personer som olagligen inriktas pd visar, ligger ménga foretag efter nér det géller etiska
normer, och siljer ofta till diktaturer och rika aktorer som inte foretrader staten och
fortsdtter att gora det dven efter avslgjandena om Pegasus-projektet. Under 2021
meddelade Cellebrite att man skulle sluta silja till den ryska regeringen nér det blev
ként att dess spionprogram hade anvénts mot anti-Putin-aktivister. I oktober 2022 fanns
det dock tecken pa att Cellebrite fortfarande anvindes av de ryska myndigheterna’3.
Det ir en lukrativ och tvetydig marknad. Anda kan manga spionprogramforetag silja
sina produkter till demokratiska regeringar i Forenta staterna och EU, som ger dem ett
respektabelt yttre. Trots pastdenden att anvéindningen av spionprogram ir helt legitim
och nddvindig tvekar regeringarna nir det géller att erkdnna att de har spionprogram.
De anvénder sig ibland av fullmakter, mellanhénder eller méklare for att kopa
spionprogram, for att inte lamna nagra spér. Det stora arliga evenemanget for industrin
ar ISS World-méssan, som ocksa kallas "telefonavlyssningsbalen”. Den érliga
europeiska upplagan halls i Prag. Det finns en betydande 6verlappning mellan
utstdllarna pa ISS World och utstéllarna pd méssor inom vapenindustrin.

447. Forutom de “officiella kanalerna” finns det ocksa en svart marknad for dessa produkter.
Aven om ménga leverantdrer hivdar att de bara séljer till regeringar, verkar det som att
de dven forsoker gora affarer med icke-statliga aktorer. Det 4r mycket svart att hitta
vattentita bevis, eftersom handeln lamnar fi spar. Den grekiska tidningen Documento

795 Makarios Drousiotis, ‘State Mafia’, 2022, kapitel 6.

796 Haaretz. ”Cyprus, Cyberspies and the Dark Side of Israeli Intel”.

797 Utfragning i PEGA-kommittén den 30 augusti 2022 om hur spionprogram drabbar EU-medborgare,
https://netzpolitik.org/2022/pega-untersuchungsausschuss-wie-staatstrojaner-gegen-eu-buerger-eingesetzt-
werden/.

9% https://www.haaretz.com/israel-news/security-aviation/2022-10-2 1/ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15¢c-a5eb-ff6cf86e0000.
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sdger sig ha bevis for att programvara séljs pa svarta marknaden — for upp till 50
miljoner US-dollar — och inte bara till regeringar och terrorismbekdmpande
myndigheter utan ocksa till privatpersoner’®. En annan grekisk tidning, To Vima, har
rapporterat att Predator séldes till 34 kunder fran Grekland®®. Lackta dokument visar att
en piratkopierad version av produkten som officiellt saldes endast till regeringar fanns
tillgénglig till ett pris pa 8 miljoner US-dollar, ett belopp dir det ingick utbildning for
de agenter som skulle anvdnda programmet, teknisk support dygnet runt samt
overvakning av malets konton pé sociala medier®0!.

448. Industrin erbjuder en stor méngd produkter och tjénster for 6vervakning och
underrittelser, inte bara spionprogram som en enskild produkt. Spionprogram é&r bara ett
av minga verktyg som foretag med hackare att hyra” anvinder sig av.

Sarbarheter

449. Utan sdkerhetsproblem i programvaran dr det omdjligt att installera och distribuera
spionprogram. For att reglera anvindningen av spionprogram maste upptéackten,
delningen och utnyttjandet av sérbarheter ocksa regleras®®?. Trots att forstdrkningen av
forsvaret av digitala system kravs och uppmuntras av NIS2-direktivet och forslaget till
cyberresilienslag dr det ndstan omdjligt att utveckla system utan sarbarheter.

450. Sérbarheter behover darfor offentliggdras och dtgdrdas sé snart som mgjligt. Nuvarande
EU-lagstiftning uppmuntrar emellertid det motsatta. Enligt direktivet om it-brottslighet
och upphovsrittsdirektivet kan forskare om informationssiakerhet bli civil- och
straffréttsligt ansvariga nir de forskar om sdrbarheter och delar sina resultat. Det dr
dessutom inte obligatoriskt for forskare att dela nagra resultat om sérbarheter. Forskarna
kan darfor vélja att sdlja sin kunskap om sarbarhet till en privat méiklare mot hog
erséttning.

451. Denna praxis har lett till en livlig och lukrativ handel med sérbarheter. Det &r dock inte
bara méklare inom dag noll-sarbarheter som ar ute efter sarbarheter; dven sékerhets- och
brottsbekdmpningsmyndigheter samlar pé sig sirbarheter, vissa som deras egna experter
hittar, andra som de skaffar sig av méklare. Om sarbarheter gér orapporterade atgirdas
de inte, vilket gor it-systemen forsvagade och anvéndarna oskyddade. P4 sd sitt kan
anvindningen av spionprogram fortséatta.

Telekommunikationsndtverk

452. Leverantorer av telekommunikationstjénster spelar en viktig roll 1 processen att spionera
bade lagligt och olagligt. Vi lever i en modern tid av Al, stordata och kvantdatorer, men
samtidigt anviander vi och forlitar oss starkt pa ett internationellt
telekommunikationsprotokoll som heter Signalsystem nummer 7 (SS7). Detta protokoll
utarbetades 1975 och anvinds fortfarande i dag. Det hér systemet styr hur telefonsamtal

79 Documento, ‘Documento’s “Predator” revelations on Euractiv — Europol’s intervention calls for Dutch MEP’.
800 To Vima, Interceptions ‘Spy software has 34 customers’.

801 hitps://en.secnews.gr/417192/ipoklopes-agora-predator-spyware/.

802 Ot van Daalen, intervention in PEGA Committee, 27 oktober 2022;

EDRIi Paper: ”Breaking encryption will doom our freedoms and rights”, https://edri.org/wp-
content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf;
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu.
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kopplas och faktureras och mojliggér avancerade samtalsfunktioner och sms®®. Via
SS7-nétverket dr det mdjligt att avlyssna telefonsamtal och sms-meddelanden,
identifiera geolokaliseringar och infektera ett mal med spionprogram sdsom Pegasus
eller Predator®®.

453. Risken dr hog att telekommunikationsleverantdrerna missbrukar sin dtkomst till dessa
néitverk. Det finns flera dokumenterade fall av missbruk, dar dtkomstpunkter
(Global Titles) leasades till foretag som dvervakade och snappade upp maltavlornas
kommunikation med hjdlp av man-i-mitten-attacker. De himtade ocksé in
geolokaliseringsdata och metadata for sina egna ekonomiska syften. En Global Title ar
en adress som anvinds for att koppla meddelanden inom SS7. Den kan jdmforas med en
ip-adress, pé sa sitt att en Global Title dr en adress inom
telekommunikationssystemet®?>. Enligt en visselblasare var NSO déarfor sé intresserat av
att fa tillgéng till SS7-nétverket i Forenta staterna att det forsokte kopa tilltrédde frén sitt
foretag?®. Telekommunikationsleverantorer héller medvetet branschens standarder laga
for att ge lokala statliga brottsbekdmpande myndigheter enklare atkomst.

NSO Group

454. Pegasus spionprogram tillverkas av NSO Group. NSO Group grundades 2010 av Shalev
Hulio, Omri Lavie och Niv Karmi, som utvecklade teknik for att hjédlpa licensierade
statliga myndigheter och brottsbekdmpande organ att upptécka och forebygga terrorism
och brottslighet®"’. Pegasus spionprogram ér den mest kdnda produkten fran NSO
Group. Det infordes pé den globala marknaden 2011398 899,

455. Sedan NSO Group startade upp 2010 har man som foretag haft nérvaro 1 Israel,
Forenade kungariket, Luxemburg, Caymandarna, Cypern, Forenta staterna,
Nederldnderna, Bulgarien och Brittiska Jungfrudarna. Det saknas fortfarande mycket
information om de olika bolagsenheternas roller, och en del av dessa foretag har redan
avvecklats. 1 2021 ars rapport om Sppenhet och ansvar uppgav dock NSO Group att
Bulgarien och Cypern ar bada exportnav®!?, Enligt Amnesty International hade de
nederldndska enheterna (som avvecklades den 22 december 2016) funktioner 1 sektorn
for finansiella intressen, medan det Luxemburgbaserade Q Cyber Technologies var
aktivt som en kommersiell distributér med ansvar for att utfarda fakturor, inga avtal och
ta emot betalningar fran kunder. Dessutom kan Westbridge Technologies som
registrerats i Forenta staterna ha underlattat foretagets amerikanska forsaljning®!!.

456. NSO rapporteras ha haft intdkter pa 243 miljoner US-dollar 202082, Efter avslojandena
fran Pegasus-projektet har emellertid foretaget mott flera svarigheter.

803 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted
as, up to and including 5G.

804 https.//www .kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/.

805 https://www.gms-worldwide.com/glossary/global-title/.

806 https://www.theguardian.com/news/2022/feb/01/nso-offered-us-mobile-security-firm-bags-of-cash-
whistleblower-claims.

807 NSO Group. ‘Om oss.

808 New York Times ‘The Battle for the World’s Most Powerful Cyberweapon’.

809 Shalev Hulio, ‘NSO Never Engaged in Illegal Mass Surveillance’, The Wall Street Journal,

24 February 2022.

810 NSO Group, ‘Transparency and Responsibility Report 2021°.

811 Amnesty International, ‘Operating from the shadows — inside NSO Group’s corporate structure’.

812 Haaretz, ‘NSO Is Having a Bad Year - and It’s Showing’.
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457.

Stamningsansokningar fran Apple®!? och Meta®!'* mot foretaget, det amerikanska
handelsdepartementets svartlistning av NSO, skdrpningen av det israeliska
exportsystemet, kritiska utredningar i manga lédnder och interna spidnningar inom
privatkapitalfonden bakom NSO Group har lett till kraftigt minskad vinst. Vid ett
tillfille uppgav NSO Group att dess skuld enligt uppgift till och med uppgick till 6,5
géanger dess normala arliga intakter?!>.

PEGA-kommittén hade tvd mdten med NSO Group, varav ett 4gde rum i Bryssel och ett
1 Israel. Spionprogrammet Pegasus saldes fran borjan till 22 slutanvéindare 1 14 EU-
medlemsstater, med marknadsforings- och exportlicenser utfirdade av Israel. Avtalen
med slutanvindarna i tva medlemsstater sades darefter upp®'®. Det har inte bekriftats
vilka medlemsstater som ingér ibland de 14 eller vilka tva det var som togs bort.
Emellertid kan det antas att de tva var Polen och Ungern.

FORETAGSSTRUKTUR, OPPENHET OCH TILLBORLIG AKTSAMHET

458.

459.

460.

461.

Den 25 januari 2010 startade NSO Group sitt forsta foretag i1 Israel. Detta foretag
registrerades under namnet "NSO Group Technologies Limited”. NSO Group &r bade
namnet pa det forsta registrerade foretaget och den dvergripande termen for de olika
foretag som etablerats i1 andra jurisdiktioner. Detta forsta etablerade foretag dger
varumérket NSO Group8!”.

I mars 2014 skaffade sig privatkapitalfonden Francisco Partners en andel pd 70 % i
NSO Group. Under Francisco Partners utdkade foretaget sina enheter till andra
jurisdiktioner, ddribland Cypern, Bulgarien, Forenta staterna, Nederldnderna och
Luxemburg. Under aren med Francisco Partners (2014-2019) gick fonden systematiskt
igenom forséljningen av NSO Groups produkter genom den afférsetiska kommittén
(BEC). Enligt Francisco Partners nekade BEC forséljning till ett virde pa tiotals
miljoner dollar, som annars skulle godkédnnas enligt de juridiska kraven®!®.

Francisco Partners salde hela sin dgarandel, dven i dotterbolagen, till Novalpina Capital
den 14 februari 2019. I och med detta utkdp av ledningen éndrades styrningsnormerna
och BEC ersattes av styrnings-, risk- och efterlevnadskommittén (GRCC) for att
granska potentiella kunders ménniskorattssituation®!?.

I enlighet med slutanvandnings-/slutanvéndarcertifikatet har NSO Group, efter att
Israels exportsystem skérptes, infort en policy for ménskliga rittigheter och en rutin for
tillborlig aktsamhet med avseende pa manskliga réttigheter. Som beskrivs i NSO
Groups transparens- och ansvarsrapport for 2021 kraver NSO Group att alla avtal med
kunder innehéller paragrafer om efterlevnad av ménskliga réittigheter och paragrafer om
indragning eller avslutad anvindning av NSO Groups produkter vid
maéanniskorittsrelaterat missbruk. I ett skriftligt meddelande till PEGA bekriftade NSO
Group att man har sagt upp avtal med EU-medlemsstater3?? som kan ska ha brutit mot

813 Apple ‘Apple sues NSO Group to curb the abuse of state-sponsored spyware’.

814 Bloomberg Law, ‘NSO Loses Latest Challenge to Meta Lawsuit Over WhatsApp Spyware’.

815 Bloomberg, ‘Israeli Spyware Firm NSO Seen at Risk of Default as Sales Drop’.

816 Syar som gavs av NSO Group till PEGA-sekretariatet efter utfrdgning, 20 juli 2022.

817 Amnesty International, ‘Operating from the shadows - inside NSO Group’s corporate structure’.
818 Amnesty International, ‘Operating from the shadows - inside NSO Group’s corporate structure’.
819 PEGA-kommitténs utfragning av NSO, 21 juni 2022.

820 PEGA-kommitténs utfragning av NSO, 21 juni 2022.
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ménniskoréattsparagraferna. NSO Group har inte klargjort om den granskade
revisionsloggarna och huruvida kunderna 1 frdga gett sitt samtycke till en sdédan
granskning. Det dr darfor inte ként om det fortfarande finns nigra bevis pd missbruket,
om NSO har ndgot sitt att bevara den bevisningen eller om de israeliska myndigheterna
har négra bevis.

462. Enligt Amnesty International saknar NSO Groups transparensrapport en ordentlig
atgardspolicy for personer som dr foremél for olaglig 6vervakning, och det finns ingen
information om de pagaende rittsprocesserna mot NSO Group®?!'. NSO:s spionprogram
uppticks fortfarande pé enheter tillhdrande journalister och kritiker av auktoritira
regimer, 1 strid med NSO:s policy for méanskliga réttigheter och en rutin for tillborlig
aktsamhet med avseende pa ménskliga rittigheter?2.

EXPORTKONTROLLER

463. Eftersom Pegasus spionprogram klassificeras som en teknik med dubbla
anvindningsomrdden méste det fa exportlicens. NSO Groups foretag far sina
exportlicenser i Israel, Bulgarien och Cypern®?3. NSO Group har sjélv bekriftat detta,
men fornekar att Pegasus spionprogram exporteras fran Cypern och Bulgarien®?4. De
cypriotiska och bulgariska regeringarna har végrat att bevilja exporttillstdnd till NSO-
foretag 1 allménhet. Andra kéllor har ifrdgasatt detta och uppgett att dotterbolag till
NSO ofta gdmmer sig bakom ett annat namn i nationella foretagsregister Ett av NSO:s
dotterbolag i Cypern, med namnet Circles stingde sina kontor under 202082°, Licenser
beviljas ocksa av de israeliska myndigheterna®?. Israel ingér inte i Wassenaar-avtalet
utan uppger att landet har inforlivat vissa av dess delar 1 Israels nationella lag om
exportkontroll pa forsvarsomradet nr 5766-20073%7. Forsvarsministeriets kontrollorgan
for export av forsvarsprodukter ansvarar for utfardandet av marknadsforings- och
exportlicenser®?8, Efter avslojandena om Pegasus-projektet och svartlistningen av NSO
har listan over berdttigade 1dnder minskats fran 102 till 37, som alla behdver
underteckna ett slutanvandnings/slutanviandarcertifikat’?. Inom ramen for forfarandet
om tillborlig aktsamhet anser Israel automatiskt att alla EU-medlemsstater uppfyller
EU:s normer, sa Israel kommer inte att gdra nigra ytterligare beddmningar for enskilda
lander. Beslutet att sdga upp avtalen med tva EU-medlemsstater verkar dock tyda pa att
EU inte ldngre betraktas som en enda enhet nér det géller tillborlig aktsamhet.

OETISKT BETEENDE SOM UTLOSER STAMNINGAR, SVARTLISTNING OCH INVESTERARKONFLIKTER

464. 1juli 2021 borjade en konflikt mellan Novalpina Capitals tre samgrundare pdverka
NSO Groups verksamhet och vilket slutligen tvingade investerarna till beslutet att franta

81 Amnesty International, ‘NSO Group’s new transparency report is “another missed opportunity””’
pressmeddelande, 1 juli 2021.

822 New York Times, ‘U.S. Blacklists Israeli Firm NSO Group Over Spyware’.

823 Amnesty International, ‘Operating from the shadows — inside NSO Group’s corporate structure’, s. 62.

824 Amnesty International, ‘Operating from the shadows — inside NSO Group’s corporate structure’.

825 VICE, ‘NSO Group Closes Cyprus Office of Spy Firm’.

826 Amnesty International, ‘Operating from the shadows — inside NSO Group’s corporate structure’.

827 Buropaparlamentets utredningstjénst,‘Europe’s PegasusGate — countering spyware abuse’.

828 Amnesty International, ‘Novalpina Capital’s reply to NGO coalition letter (15 april 2019) and Citizen Lab
letter (6 mars 2019)°.

829 Europaparlamentets utredningstjénst, Europe’s PegasusGate — countering spyware abuse’.
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privatkapitalbolaget kontrollen®°. Den 27 augusti 2021 tog det amerikanska
konsultféretaget Berkeley Research Group (BRG) 6ver privatkapitalfonden och inledde
kritiska utredningar om lagligheten i NSO Groups verksamhet och dess efterlevnad av
USA:s svartlistning. BRG-utredningarna i maj 2022 hindrades av NSO Groups
ledningsgrupp®!. En BRG-chef uppgav att samarbetet med NSO Group praktiskt hade
upphort pa grund av NSO Groups patryckningar for fortsatt forséljning till lander med
ett kontroversiellt forflutet p4 ménniskorittsomradet®32. Den 25 april 2022 véckte tva av
Novalpinas tidigare generalpartner atal vid en luxemburgsk domstol mot BRG och
krévde att Novalpina Capital skulle dterinséttas som en allmén partner och att alla beslut
som fattats av BRG skulle skjutas upp3*3. Den luxemburgiska domstolen avfiardade
dessa krav och BRG ansvarar fortfarande for den fond som kontrollerar NSO Group®34.

465. Utover de dgarskapsrelaterade sidoverkningarna placerade Forenta staternas
handelsdepartement den 3 november 2021 NSO Group pa en svart lista pga. att NGO:s
verksamhet var oférenlig med amerikanska angelédgenheter gédllande utrikespolitik och
nationell sékerhet. Den amerikanska administrationen forbjuder export av teknik till
NSO Group och dess dotterbolag, vilket de facto innebér att inget amerikanskt foretag
kan arbeta med NSO Group?*.

466. Credit Suisse, en av NSO Groups fordringsidgare, pastds ha reagerat pa den amerikanska
svartlistningen genom att mana pé foretaget att fortsétta sin forsédljning av Pegasus-
spionprogrammet till nya kunder. I ett brev till BRG frén Willkie Farr & Gallagher
uppgav flera fordringségare att de var bekymrade 6ver att BRG hindrade NSO Group
“fran att skaffa sig nya kunder och behalla dem”. Aven om det inte uttryckligen angavs
1 skrivelsen uppgav tva experter i fragan att en av borgenérerna var Credit Suisse. BRG
svarade langivarna att man var djupt oroad dver att NSO Group pressades till mer
forsdljning®36.

467. Néagra dagar efter att Forenta staterna svartlistat NSO bekriftade Forenta staternas
appellationsdomstol att man kunde gé vidare med Metas stimningsansokan mot NSO.
Omedelbart direfter Iimnade Apple in ett klagomal mot NSO vid den federala
domstolen®’. T juni 2022 avslog Forenta staternas distriktsdomstol NSO Groups
ansprak pa immunitet i stimningen fran Apple®3®. I skrivande stund ar Apples stimning
mot NSO Group fortfarande pagiende.

468. Trots att Forenta staterna svartlistade NSO ska Bidenadministrationen ha valt in en f.d.
radgivare, Jeremy Bash, & NSO i en rddgivande underrittelsendmnd i oktober 2022. P4
uppdrag av Beacon Global Strategies rapporteras Bash ha anlitats for att ge rad &t NSO
Group genom Francisco Partners. Enligt The Guardian var han en av de atta
ledamoterna 1 NSO:s afférsetiska kommitté, vilket ska ha gett honom rostritt vid NSO:s
foreslagna forsdljningar. Beacon Global Strategies avslutade sitt arbete med NSO efter

830 Financial Times, ‘Private equity owner of spyware group NSO stripped of control of €1bn fund’.
831 Financial Times, ‘NSO Group keeping owners ‘in the dark”, manager says’.

832 The New Yorker, ‘How democracies spy on their citizens’.

833 Letter to Mr Jeroen Lenaers and his Vice-Chairs.

834 Luxembourg Times, ‘Top five stories you may have missed’.

85 New York Times, ‘U.S. Blacklists Israeli Firm NSO Group Over Spyware’.

836 Financial Times, ‘Credit Suisse pushed for spyware sales at NSO despite US blacklisting’.

837 New York Times, ‘Apple Sues Israeli Spyware Maker, Seeking to Block Its Access to iPhones’.
838 https://www.docketalarm.com/cases/California_Northern_District Court/3--21-cv-
09078/Apple_Inc. v. NSO Group Technologies Limited et al/35/.
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den forséljning som bedrevs till Saudiarabien3*°.

469. NSO Group har likasa drabbats av personalavgangar. Efter mordet pa Jamal Khashoggi
och den vixande oron dver Pegasus roll i detta har ménga anstéllda lamnat NSO Group.
Samma ménad avgick medgrundaren Shalev Hulio som vd for NSO Group och ersattes
av Yaron Shohat?*?, NSO Group dndrade policy och &r nu enbart inriktade pa
Natomedlemmar®*!. I mars 2023 rapporterades att aktier i NSO hade 6verforts till Omri
Lavies virdepappersforetag Dufresne Holding342.

470. Trycket pd NSO Group har skapat efterfragan pa andra spionprogramforetag. Financial
Times rapporterade den 31 mars 2023 att den indiska regeringen ska ha letat efter en
mojlighet att kopa alternativa kommersiella spionprogram med liknande funktioner som
det nu kontroversiella spionprogrammet Pegasus, och att den dven beaktade Intellexas
spionprogram Predator®3.

471. 1 oktober 2022 lanserade Shalev Hulio och Osterrikes fore detta forbundskansler
Sebastian Kurz ett nytt cybersikerhetsforetag under namnet Dream Security. Sebastian
Kurz avgick som forbundskansler efter en korruptionsskandal i oktober 2021 och
borjade arbeta for Peter Thiels investmentbolag tvd manader senare. Foretaget kommer
att ta fram 16sningar pé cyberincidenter genom att koncentrera sig pd artificiell
intelligens och fokusera sin forséljning till den europeiska marknaden3#4. Samarbetet
mellan Kurz och Hulio utgér en indirekt men alarmerande koppling mellan
spionprogramsindustrin och Peter Thiel och hans foretag Palantir.

472. Dream Security samlade in 20 miljoner US-dollar frin flera investerare, t.ex. Adi
Shalev, som ocksa deltog i investeringar i NSO. Bland de andra investerarna hittar man
Yevgeny Dibrov3, som foretrdder ”den nya ryska rosten” i vad han kallar det rysk-
israeliska tekniska ekosystemet846, Detta visar att samma namn fortsatter att lansera
nya spionprogramforetag inom och utanfor EU, trots den turbulens och de ekonomiska
utmaningar som NSO Group stéllts infor.

Brack CUBE

473. Black Cube ér en israelisk privat underrittelsetjanst som bestar av fore detta anstillda
vid den israeliska militdren samt den israeliska underrittelsetjansten®¥’. Foretagets egen
webbplats beskriver det som en “’kreativ underrittelsetjinst” som tar fram
”skraddarsydda 16sningar pd komplexa foretagsrelaterade utmaningar och réttsliga
tvister”®48, Black Cube har varit inblandat i ett antal offentliga hackningskontroverser i

839 The Guardian, ‘Biden intelligence advisor previously vetted deals for Israeli NSO Group’.

840 Washington Post, ‘CEO of Isracli NSO Spyware Company Steps Down Amid Shakeup’; Calcalist, ‘After
cutbacks and CEO departure, what’s next for the controversial NSO?”.

841 The Guardian, ”CEO of Israeli Pegasus spyware firm NSO to step down”.

842 The Guardian ”NSO Group co-founder emerges as new majority owner”.

843 https://www.ft.com/content/7674d7b7-8b9b-4c15-9047-a6a495c6b9c9.

844 Organised Crime and Corruption Reporting Project, ‘Former Austrian Chancellor and ex-NSO Chief Start
Cybersecurity Firm’; The Times, ‘Former NSO CEO and ex-Austrian Chancellor found startup’.

845 The Times, ‘Former NSO CEO and ex-Austrian Chancellor found startup’.

846 Calcalist, ‘From Russia, With Coding Skills’.

847 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 oktober 2019.

848 https://www.blackcube.com/.
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lander som USA och Ruménien®*. Narmare bestimt erkidnde cheferna for Black Cube
att de hade spionerat pa den tidigare chefsédklagaren for Ruméniens nationella direktorat
for korruptionsbekdmpning, Laura Kovesi®?. Kovesi dr for narvarande den forsta
europeiska chefsdklagaren, dvs. chef for Europeiska dklagarmyndigheten (Eppo). Den
tidigare ruménska hemliga agenten, Daniel Dragomir, ska ha varit den person som
bestillde Black Cube for jobbet?!.

474. FramfOr allt har det ocksa avslojats att Black Cube har kopplingar till NSO Group och
spionprogrammet Pegasus. Efter stora patryckningar frin allménheten om det faktum att
NSO anlitar Black Cube for att gora sina motstandare till méltavlor erkédnde
NSO:s tidigare VD, Shalev Hulio, att de anlitat Black Cube 1 atminstone en situation pa
Cypern.

475. Black Cube verkade i Ungern under valet 2018, nir det spionerade pa flera olika icke-
statliga organisationer och personer som hade nigot slags koppling till George Soros
och rapporterade till Viktor Orban, sé att han skulle kunna anvidnda uppgifter om deras
aktiviteter i en smutskastningskampanj®32. Informationen som samlades in genom
Overvakningen av dessa personer och organisationer dok inte bara upp i de ungerska
statligt kontrollerade medierna, utan dven i Jerusalem Post?3.

INTELLEXA ALLIANCE

476. Under 2019 inréttades Intellexa pa Cypern av Tal Dilian. Dilian hade olika
ledarpositioner i den israeliska forsvarsstyrkan innan han inledde en karridr som
“underrittelseexpert, samhéllsbyggare och serieforetagare”>#. P4 sin webbplats
beskrivs Intellexa Alliance som ett EU-baserat och EU-reglerat foretag vars syfte ar att
utveckla och integrera teknik for att stiarka underrdttelsetjanster. De 6vervakningssiljare
som ingér i Intellexa Alliances marknadsforingsetikett dr Cytrox, WiSpear (som senare
bytte namn till Passitora Ltd), Nexa-teknik (drivs av tidigare chefer i Amesys) och
Poltrex.

477. Alla dessa leverantorer frimjar olika system. Medan Cytrox kan extrahera data frén
mobiltelefoner kan man med hjélp av Nexa-tekniken utnyttja globala
mobilkommunikationssystem. WiSpear kan ocksa extrahera data fran tradlosa nitverk.
De olika leverantérerna inom ramen for Dilians allians tillhandahéller saledes ett brett
urval av programvara och tjanster som Intellexa kan erbjuda sina kunder, var for sig
eller i kombination, inom och utanfér EU8>.

478. Intellexa Alliances moderbolag, Thalestris Limited, har olika dotterbolag som &r
etablerade i Irland, i Grekland, pa Brittiska Jungfruéarna, i Schweiz och i Cypern. Sara

849 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 april 2022.

850 Balkan Insight. “Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case”.

851 Haaretz. "Black Cube CEO Suspected of Running Crime Organisation — Revealed: The Romania

Interrogation”.
852 Politico, https://www.politico.eu/article/viktor-orban-isracli-intelligence-firm-targeted-ngos-during-hungarys-

election-campaign-george-soros/, 6 juli 2018.

853 Politico, https://www.politico.eu/article/viktor-orban-israeli-intelligence-firm-targeted-ngos-during-hungarys-
election-campaign-george-soros/, 6 juli 2018.

854 Tal Dilian. About.

855 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
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Aleksandra Hamou, som enligt uppgift dr Tal Dilians andra f.d. hustru, har varit direktor
for Thalestris Limited och verkstillande direktor for ett dotterbolag med séte 1
Grekland®*°. Hamou, som &r fodd i Polen, har ett cypriotiskt pass som har utfardats av
Polens ambassad i Cypern®’.

WISPEAR OCH CYTROX

479. Ar 2013 startade Tal Dilian ett cypriotiskregistrerat foretag under namnet Aveledo Ltd,
senare kallat Ws WiSpear Systems Ltd. och darefter Passitora Ltd.?38, som dr baserat i
Limassol Cypern. WiSpear séljer frimst utrustning och programvara for att lokalisera
och spara personer via deras mobiltelefoner. I en intervju med Forbes Magazine
forklarade Dilian kapaciteten hos WiSpears programvara genom att visa sin 9 miljoner
dollar svarta skdpbil som kan hacka enheter inom ett intervall pa 500 meter. WiSpear
ager ocksa utrustning som kan fanga upp data fran tradlosa nitverk®>. Offentliga
skandaler om dessa produkter ledde till att Intellexas huvudsakliga affarsverksamhet
flyttades frdn Cypern till Grekland.

480. Ar 2017 grundades Cytrox Holdings Zrt. i Nordmakedonien av Ivo Malinkovski. Cytrox
kom dock fran Tel Aviv, och Malinkovski var bara en bulvan. Efter avslojandena om
Pegasusprojektet forsokte Malinkovski radera alla spar som kopplade honom till
Cytrox.

481. Cytrox utvecklade spionprogrammet Predator. Till skillnad fran spionprogrammet
Pegasus kriver Predator att malet klickar pa en lank for att installera programvaran®6°,
Niér Cytrox holl pa att gé 1 konkurs raddade Tal Dilian foretaget genom att forvirva det
for mindre dn 5 miljoner US-dollar®®!. Cytrox slogs sedan ihop med Dilians WiSpear3©2.
Detta forvirv lade till spionprogrammet Predator till Intellexa-teknikens arsenal. Enligt
rapporter fran Lighthouse Reports, i samarbete med Haaretz och Inside Story,
levererade Intellexa i hemlighet och olagligt spionprogrammet Predator till den
sudanesiska milisen Rapid Support Force, i ett privat Cessnaplan®63.

482. Enligt CitizenLab har tvd Cytrox-foretag registrerats i Israel Cytrox EMEA Ltd. och
Cytrox Software Ltd) och ett i Ungern som (Cytrox Holdings Zrt.)34. Alla aktier i
Cytrox Holdings Zrt. och Cytrox EMEA Ltd. — som senare doptes om till Balinese Ltd.
— overfordes till Aliada Group Inc. som ar registrerat pa Brittiska Jungfrudarna. Aliada
Group édger ocksda WiSpear. De storsta aktiedgarna i Aliada Group &r Dilian sjélv, Oz
Liv, Meir Shamir och Avi Rubinstein. I december 2020 ldmnade Rubinstein in ett
klagomal mot de andra aktiedgarna i Aliada Group for den olagliga utspadningen av
hans aktier. Enligt stimningsansokan kringgick omlokaliseringen av aktier till Brittiska

856 Thalestris Limited, Annual Report and Consolidated Financial Statements for the period from

28 November 2019 to 31 December 2020.

857 ReportersUnited ‘The Great Nephew and Big Brother’.

858 Open Corporates, ‘Passitora Ltd’, https://opencorporates.com/companies/cy/HE318328.

859 Haaretz, ‘As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire’.
860 Europaparlamentets utredningstjénst, ”Greece’s Predatorgate. The latest chapter in Europe’s spyware
scandal?”

861 BalkanInsight, ‘Wine, Weapons and Whatsapp: A Skopje Spyware Scandal’.

862 Pitchbook, Cytrox overview.

863 https://www.lighthousereports.nl/investigation/flight-of-the-predator/.

864 Citizen Lab, ‘Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’.
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Jungfrudarna och senare till Irland israeliska och utlindska exportkontrolllagar®®.

483. Den 16 december 2021 offentliggjorde CitizenLab en rapport om att troliga
predatorkunder hade pétriffats i Armenien, Egypten, Grekland, Indonesien,
Madagaskar, Oman, Saudiarabien och Serbien3%.

AMESYS OCH NEX4A TECHNOLOGIES

484. Amesys och Nexa Technologies ingdr ocksa 1 Intellexa Alliance och ér inte fria fran
kontroverser, sdsom ndmns 1 kapitlet om Frankrike.

POLTREX

485. Poltrex lanserades i oktober 2018 och foretagets enda aktiedgare var Intellexa Ltd som
ar registrerat pa Brittiska Jungfrudarna. Israeliske Shahak Avni — grundare av det
cypriotiska NCIS Intelligence Services Ltd®¢” och en partner till Tal Dilians —
registrerades som direktor for Poltrex 1 september 2019. I oktober 2019 blev bade Avni
och Dilian direktérer och Poltrex bytte namn till Alchemycorp Ltd. Aven om foretaget
hade bytt namn var dess kontor fortfarande kvar 1 Novel Tower, samma plats som
WiSpears kontor®68,

486. Nar utredningarna om Dilians spionprogramsbil pagick éverfordes dgandet av
Alchemycorp Ltd. till Yaron Levgoren, anstélld vid Cytrox Holdings®®. Enligt
Levgorens LinkedIn-profil foretrader han for ndrvarande Intellexa-foretaget Apollo
Technologies, som har sitt séte i Grekland®”°.

VERINT/COGNYTE

487. Verint ér ett israeliskt-amerikanskt cyberforetag med dotterbolag 6ver hela vérlden.
Bara 1 Europa dr Verint registrerat 1 Bulgarien, Nederldnderna, Cypern, Tyskland och
Frankrike (frdn 2021). Verint hade ocksé dotterbolag som verkade under namnet
Cognyte. Dessa dotterbolag har varit fristdende sedan 2021, nir Verint 6verlét sin
underrittelse- och cyberverksamhet till Cognyte®”!. Cognytes europeiska dotterbolag r
registrerade 1 Cypern (UTX Technologies), Bulgarien (Cognyte Bulgaria EOOD),
Nederlidnderna (Cognyte Netherlands B.V.), Tyskland (Syborg GmbH, Syborg
Grundbesitz GmbH och Syborg Informationsysteme b.h. OHG) och Ruménien
(Cognyte Romania S.R.L.)%72.

488. Verint har sélt 6vervakningsverktyg till flera regeringar som utvar fortryck, bland
annat 1 Azerbajdzjan, Indonesien och Sydsudan. I det senare fallet anvinde den
sudanesiska nationella sikerhetstjdnsten Verints avlyssningsutrustning mot

865 Citizen Lab, ‘Pegasus vs. Predator: Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’.
866 Citizen Lab, ‘Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware’,
https://citizenlab.ca/2021/12/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-
spyware/.

867 Philenews, ‘FILE: The state insulted Avni and Dilian’.

868 CyprusMail, ‘Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal’.

869 Philenews, ‘How the spyware scandal in Greece is related to Cyprus’.

870 https://ca.linkedin.com/in/yaron-levgoren-116948101.

871 Calcalistech, ‘Verint completes spin-off of its defense activities into new company Cognyte Software’.

872 https://www.sec.gov/Archives/edgar/data/1824814/000182481421000007/exhibit8 1 .htm.
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méanniskoréttsaktivister och journalister mellan mars 2015 och februari 2017. Enligt en
utredning som utforts av Amnesty International gjorde den lokala mobiloperatéren
Vivacell Network of the World det mgjligt for den sudanesiska nationella
sakerhetstjdnsten att lyssna pa all telekommunikation i landet3”3. Verint svarade inte pa
Amnestys fragor, men gjorde ett uttalande som beskriver hur Verints fristdende enhet
Cognyte 1 sjdlva verket dr forsvarsenheten medan Verint endast hanterar kundfragor.
Verint hdvdar att uppdelningen med Cognyte hade varit pa plats flera &r fére den
officiella avknoppningen 2021, och ddrmed distanserade sig det fran den pastadda
exporten av overvakningsutrustning till 1inder som uppvisar bristande respekt for de
maénskliga réttigheterna®’4,

489. Cognyte har ocksé exporterat till 1inder som uppvisar bristande respekt for de
minskliga réttigheterna. I en undersokning som utfordes av Meta 2021 identifierades
kunder i Israel, Serbien, Colombia, Kenya, Marocko, Mexiko, Jordanien, Thailand och
Indonesien®”. Cognytes dotterbolag UTX Technologies, som ar registrerat i Cypern,
uppges ocksa ha erhéllit licenser for export av dvervakningsprogramvara till Mexiko,
Forenade Arabemiraten, Nigeria, Israel, Peru, Colombia, Brasilien, Sydkorea och
Thailand mellan september 2014 och mars 201587, Fyra av dessa ldnder identifierades
ocksa som Cognyte-kunder 1 Metarapporten 2021. Dessutom sdkerstdllde UTX
Technologies ocksé ett avtal med Bangladesh om ett webbaserat underréttelsesystem for
2 miljoner dollar 2019 och ett mobilt sparningssystem for 500 000 dollar 2021877,

490. Den 15 januari 2023 rapporterade media att det israeliska foretaget Cognyte Software
Ltd hade vunnit en upphandling om f6rsdljning av sitt spionprogram for avlyssning till
Myanmar, en minad fore militdrkuppen i februari 2021. Myanmar kopte officiellt
Cognytes spionprogram den 30 december 2020378,

491. Forutom att exportera till tredjeléinder har Cognyte underléttat transporten av
sparningsutrustning till medlemsstaterna. Genom Cypernregistrerade UTX
Technologies levererades Gi2-tekniken till ett annat dotterbolag till Cognyte 1 Tyskland,
Syborg Informationsysteme®”. Denna Gi2-teknik ska ocksé ha skickats till ett av
Verints dotterbolag i Polen ’f6r demonstrationsdndamal”. Gi2-tekniken har mdjlighet
att fa tillgéng till en viss enhet och kan till och med utgdra sig for att vara dgaren och
skicka falska meddelanden via samma enhet®®0. Dessa transporter dgde rum mellan
2013 och 2014. Vid den tidpunkten tillhérde Verint och Cognyte fortfarande samma
foretagsstruktur.

492. UTX Technologies salde ocksa dvervakningssystem 2013 till ett franskt exportforetag
med namnet COFREXPORT?®!. Detta foretag har upphort med sin verksamhet och har
stdngt ner nér detta skrivs.

873 Haaretz, ‘Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds’; Amnesty International,
‘South Sudan: rampant abusive surveillance by NSS instils climate of fear’.

874 Haaretz, ‘Israeli Cyber Firm Sold Spytech to South Sudan, Investigation Finds’.

875 Meta, Threat Report on the Surveillance-for-Hire Industry.

876 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).

877 Haaretz, ‘Israeli Spy Tech Sold to Bangladesh, Despite Dismal Human Rights Records’.

878 Reuters, ‘Israel’s Cognyte won tender to sell intercept spyware to Myanmar before coup’ (documents).
879 https://www.sec.gov/Archives/edgar/data/1824814/000119312521008526/d52351dex81.htm.

830 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).

81 Philenews, ‘Cyprus is a pioneer in software exports’ (documents).
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493.

Liksom ménga andra leverantorer av spionprogram har Cognyte en mycket komplex
foretagsstruktur pa grund av namnandringar, uppdelningar och avknoppningar éver tid.
Cognyte-dotterbolagen visar emellertid att EU:s medlemsstater inte bara anvénds som
baser for export av 0vervakningsutrustning, utan ocksa som fotfaste for forsiljning och
transport av dvervakningsutrustning inom Europa Israeliska spionprogramforetag drar
ddrmed nytta av EU:s inre marknad, som underléttar transporten av deras utrustning
béde till deras egna dotterbolag och till nya foretag som ar registrerade i EU:s
medlemsstater.

QUADREAM

494.

495.

496.

497.

QuaDream ér ett israeliskt foretag som grundades av en tidigare hogre tjansteman frén
Israels militdra underréttelsetjinst, [lan Dabelstein, och tidigare anstillda vid NSO Guy
Geva och Nimrod Rinsky Foretaget ér bést kant for sin spionprogramsprodukt Reign,
som pastés anvinda sig av nollklick och har en sjélvforstorande funktion som raderar
alla infektionsspar Denna typ av spionprogram har olika funktioner, till exempel att
spela in ljud, spéra platser, soka efter filer och ta bilder genom bada kamerorna.3%?

Enligt Citizen Lab och en Microsoft Threat Intelligence-analys fungerar QuaDream-
system fran Bulgarien, Tjeckien, Ungern, Ruménien, Ghana, Israel, Mexiko, Singapore,
Forenade Arabemiraten och Uzbekistan. Det finns dessutom minst fem mal for det
civila samhéllet i Nordamerika, Centralasien, Sydostasien, Europa och Mellandstern.?%3

Under 2017 registrerades ett foretag i Cypern under namnet InReach. Detta foretag
grundades enbart for att frimja QuaDreams produkter, sdésom Reign, utanfor Israel.
Enligt uppgift anvinde QuaDream InReach for att sélja sina produkter till kunder for att
kringgad israeliska exportkontroller. Ménga av de viktigaste anstéllda vid bdda foretagen
har arbetat for NSO Group, Verint och UT-X Technologies.?%*

Efter Citizen Labs rapportering och Microsoft Threat Intelligence-analys tillkdnnagavs
den 16 april 2023 att QuaDream hade upphort med sin verksamhet 1 Israel. Enligt
Haaretz hade foretaget kdmpat med sjunkande fOrsiljningar och avgingar fran anstéllda
under de foregdende manadernad®.

CANDIRU

498.

Candiru ér ett annat israeliskt registrerat foretag som tillverkar spionprogram. Foretaget

882 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;

https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-

target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/;

https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-

selling-spy-tech-to-saudia-arabia/0000017{-df07-d856-a37{-ffc724£80000?1ts=1681386702066.

883 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;

https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-

target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/.

884 https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/;

https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-

target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/;

https://www.haaretz.com/israel-news/tech-news/2021-06-08/ty-article/.highlight/the-secret-israeli-cyber-firm-

selling-spy-tech-to-saudia-arabia/0000017f-df07-d856-a37{-ffc724f80000?1ts=1681386702066.

885 https://www.haaretz.com/israel-news/security-aviation/2023-04-16/ty-article/.premium/offensive-israeli-

cyber-firm-quadream-closes-and-fires-all-employees/00000187-8b5¢c-d484-adef-ebdc048c0000.
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grundades 2014 av Ya’acov Weitzman och Eran Shorer. Badda grundarna har en historia
1 Israeliska forsvarsmaktens militidra underrittelseenhet 8200 och béda tva var tidigare
anstillda i NSO Group®®. F.d. investerare i NSO Group, Isaac Zack, blev Candirus
storsta aktiedgare. Foretaget siljer spionprogram for hackning av datorer och servrar®?’,
Information om ett projektforslag visar att Candiru séljer sin utrustning pd grundval av
antalet samtidiga infektioner, dvs. antalet enheter som kan utséttas for spionprogrammet
samtidigt. For 16 miljoner US-dollar fir en kund till exempel ett obegrédnsat antal
spionprogramsforsok, men kan bara rikta in sig pd 10 enheter samtidigt. En kund kan
kdpa kapaciteten for att rikta in sig pé ytterligare 15 enheter for ytterligare 1,5 miljoner
US-dollar®8,

499. Enligt en undersdkning fran TheMarker erbjuder Candiru nu ocksa spionprogram for att
ta sig in i mobila enheter®®. Det siljer bara sitt spionprogram till regeringar och har
kunder i Europa, fore detta Sovjetunionen, Persiska viken, Asien och Latinamerika®?.
avsnittet om Spanien ndmns att 65 personer hade utsatts for spionprogram: Av dessa
utsattes fyra med Candiru och minst tva utsattes med bade Candiru och Pegasus®®!.

500. Precis som med de andra spionprogramleverantorerna ligger obfuskering detta foretag
varmt om hjértat. Det har genomgatt flera namnéndringar under de senaste dren.
Foretaget bytte namn till DF Associates Ltd. 2017, Grindavik Solutions Ltd 2018,
Taveta Ltd 2019 och senast till Saito Tech Ltd 2020892, For tydlighetens skull hdnvisar
denna rapport till foretaget som Candiru.

501. Precis som NSO Group placerades Candiru pa Forenta staternas svarta lista av landets
handelsdepartement i november 2021. Det spekuleras att orsaken till svartlistningen av
Candiru dr att VD:n for NSO Group, Shalev Hulio, ska ha varit en hemlig partner till
Candiru, som introducerade foretaget for viktiga mellanhdnder 1 underréttelsevarlden.
Enligt uppgifter har Hulio rent av hivdat att Candirus produkt i sjdlva verket dr en
ompaketering av Pegasus®3. Den 1 juli 2022 identifierade sékerhetsforskare en ny
dagnollsarbarhet i Chrome som Candiru anvénde for att gora individer i Libanon,
Palestina, Jemen och Turkiet till méltavlor®®*. Sarbarheten atgardades Google och har
sedan dess dven korrigerats av Microsoft och Apple8®>.

TYKELAB OCH RCS LA4B

502. Taugusti 2022 rapporterade Lighthouse Report att Tykelab, ett foretag med séte i Rom
och som tillhér RCS Lab, hade anvént dussintals telefonnit, ofta pa darna i sodra Stilla

836 Haaretz ‘““We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms
Makers’.

887 Haaretz, ‘Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack
Firm Revealed’.

888 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.

89 Haaretz, ‘Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack
Firm Revealed’.

890 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.

81 Citizen Lab, ‘CatalanGate. Extensive Mercenary Spyware Operations against Catalans Using Pegasus and
Candiru’.

892 Citizen Lab, ‘Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus’.

893 Haaretz, ““We’re on the U.S. Blacklist Because of You”: The Dirty Clash Between Israeli Cyberarms
Makers’.

894 TechCrunch, ‘Spyware maker Candiru linked to Chrome zero-day targeting journalists’.

895 The HackerNews, ‘Candiru Spyware Caught Exploiting Google Chrome Zero-Day to Target Journalists’.
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havet, for att skicka tiotusentals hemliga ”sparningspaket” runt om i vérlden, med
inriktning pa manniskor i lander som Italien, Grekland, Makedonien, Portugal, Libyen,
Costa Rica, Nicaragua, Pakistan, Malaysia, Irak och Mali. Tykelab utnyttjar sdrbarheter
1 globala telefonnétverk som gor det majligt for tredje part att se telefonanvéndarnas
platser och eventuellt avlyssna deras samtal, utan att uppgifter om nagot missténkt finns
kvar pa enheterna®%. Pa bara tva dagar i juni 2022 undersokte foretaget natverken i
néstan alla ldnder i varlden®®’. P4 sin webbplats uppger Tykelab att man forenar 20 ars
erfarenhet av design, implementering och underhall av kdrnnétverkets
telekommunikationsldsningar, en stark expertis nir det géller att leverera forvaltade
tjanster, kundbaserad systemintegration och utveckling av mobilappar’8%.

503. I Lighthouse Reports utredning betonades ocksa telekombranschens roll, med tanke pa
att leasing av nétanslutningspunkter for telefoner eller ’globala titlar” gor att detta
missbruk kan fortsétta. Enligt GSM Association, den branschorganisation som
foretrdder mobilndtsoperatorer over hela vérlden, kan telefonoperatorerna inte alltid
identifiera kallan till och syftet med den trafik som passerar genom deras nét, vilket gor
det svart att stoppa detta®®”.

504. Tykelab dr en del av RCS Lab, ett italienskt foretag som dr ként {or sin
avlyssningsverksamhet i Italien och utomlands. Detta framgick av ett tillkdnnagivande
frén ett tredje foretag, Cy4Gate, som forvdrvade RCS Lab. RCS Lab har forgreningar i
Frankrike, Tyskland och Spanien®® samt ett annat hemligt dotterbolag, Azienda
Informatica Italiana, som bygger avlyssningsprogram for Android- och
iPhone-enheter™!.

SPIONPROGRAMMET HERMIT

505. RCS Lab har utvecklat Hermit, ett spionprogram som kan anvindas for fjarraktivering
av den malinriktade telefonens mikrofon, inspelning av samtal och atkomst till
meddelanden, samtalsloggar, kontaktlistor och foton”?. I juni 2022 avsléjade Googles
hotanalysgrupp att regeringsstddda aktorer som anvédnder RCS Labs spionprogram
arbetade med maélets internetleverantor for att inaktivera mélets mobila dataanslutning.
Nir den vél inaktiverats skickas en skadlig link via SMS dér malet ombads att installera
ett program for att aterstdlla sin dataanslutning. Google menar att detta dr anledningen
till att de flesta av applikationerna maskerades som mobilapplikationer. Om det inte dr
mojligt att involvera en internetleverantor doljs applikationer som
meddelandeapplikationer. De personer som utsétts for RCS Labs spionprogram
pétraffades i Italien och Kazakstan®®, och spionprogrammet fanns ocksé i Ruménien®4.

506. Justin Albrecht, som forskar om underrittelser om hot vid sikerhetsforetaget Lookout,
sa att &ven om Hermits installationsmetod var mindre sofistikerad dn Pegasus, sa hade

896 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

897 https://euobserver.com/digital/155849.

8% http://www.tykelab.it/wp/about/.

899 https.//www.lighthousereports.nl/investigation/revealing-europes-nso/.

900 https://euobserver.com/digital/155849.

901 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

902 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.

903 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/.

904 https://www.lighthousereports.nl/investigation/revealing-europes-nso/.
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den liknande kapacitet. Hermit behover att telefonanvindaren klickar pé en infekterad
lank for att kunna ta sig in i en enhet®%.

507. Enligt RCS Lab sker “all forséljning eller implementering av produkter endast efter att
foretaget har fatt ett officiellt godkdnnande frdn de behdriga nationella myndigheterna.
De produkter som levereras till kunderna installeras i deras lokaler, och personal vid
RCS Lab far inte under ndgra omstiandigheter utfora operativa aktiviteter for att ge
kunden stdd eller ha tillgadng till de data som behandlas. Pa grund av bindande
sekretessavtal kan RCS Lab inte ldmna ut nadgra uppgifter om sina kunder. Cy4gate
Group, som RCS Lab dr medlem 1, efterlever FN:s Global Compact-initiativ och
fordomer darfor alla former av krankningar av de ménskliga réttigheterna. RCS Labs
produkter har ett tydligt, specifikt och exklusivt andamal: “att stodja brottsbekdmpande
myndigheter for att forebygga och stoppa avskyvirda brott”%. Det gér dock inte att
kontrollera om Cy4gate Group, inklusive RCS Lab, foljer sina egna angivna standarder.

508. Enligt en utredning som utférdes av Lighthouse Reports och som offentliggjordes i
augusti 2022 anvindes Tykelabs dvervakningsverktyg Hermit for att gora individer till
maltavlor runtom 1 vérlden, bland annat i Libyen, Nicaragua, Malaysia, Costa Rica,
Irak, Mali, Grekland och Portugal — samt i Italien®”.

DECISION SUPPORTING INFORMATION RESEARCH AND FORENSIC (DSIRF)

509. Ett foretag som nyligen har blivit foremal for straffrittsliga forfaranden av det
osterrikiska justitieministeriet & DSIRF GmbH (LLC)°%. DSIRF grundades 2016 och
ar ett Osterrikiskt foretag med sédte i Wien och ett moderbolag i Liechtenstein. Det pastés
tillhandahalla "uppdragsskridddarsydda tjanster inom informationsforskning,
kriminalteknik samt datadrivna underrittelser till multinationella féretag inom teknik-,
detalj-, energi- och finanssektorerna™®. DSIRF siljer uppenbarligen till icke-statliga
aktorer.

510. Det DSIRF utvecklade spionprogrammet Subzero/ KNOTWEED, som kan distribueras
genom att utnyttja dag noll-sarbarheter i Windows och Adobe Reader och som — enligt
foretagets egen marknadsforing — kan installeras 1 hemlighet pa malenheten. Néar
Subzero har installerats tar det full kontroll 6ver méldatorn” och ger "fullstandig
atkomst till alla data och 16senord”. Subzero-kunder kan extrahera l6senord, ta
skiarmbilder, visa aktuella och tidigare platser och "komma at, himta, dndra och ladda
upp filer p4 maldatorn” via ett webbgrinssnitt. DSIRF marknadsfor Subzero som nésta
generations cyberkrigsforing” och sager att verktyget har utformats for
cyberaldern™!0, Ar 2020 virderade DSIRF sin programvara Subzero till 245 miljoner
euro.

511. Kopplingen till Ryssland framgér tydligt av kopplingarna for flera av DSIRF:s anstéllda

905 https://euobserver.com/digital/155849.

906 https://euobserver.com/digital/155849.

907 Lighthouse Reports, ‘Revealing Europe’s NSO’, https://www.lighthousereports.nl/investigation/revealing-
europes-nso/.

908 DSIRF is an abbreviation for “Decision Supporting Information Research and Forensic”

909 https://dsirf.eu/about/.

910 https://netzpolitik.org/202 1/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.
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pa hdg niva. Agaren till DSIRF &r Peter Dietenberger, en “man med utmirkta kontakter
i Kreml” och som “6ppnar dorrar for vésterldndska foretag i Putins imperium™!!,
Dietenberger bodde i Ryssland i flera ar och hade ett ryskt foretag och flera ryska
affarspartner. En av hans ryska affarspartner, Boris Vasilyev, satt ocksé 1

DSIRF:s styrelse. DSIRF tillhandahéller flera referenser for sitt foretag och sina
produkter: Michael Harms (VD for det tyska ostliga néringslivsforbundet), Stephan
Fanderl (styrelseordforande for Galerias Karstadt Kaufhof, som ville etablera Walmart i
Ryssland), Christian Kremer (f.d. VD for BMW i Ryssland och VD f6r Russian
Machines, som har sanktionerats av Forenta staterna sedan 2018) och Florian Schneider
(partner pa den stora affarsadvokatbyran Dentons i Moskva)®!?. Russian Mahines, ett
foretag som &gs av oligarken Oleg Deripaska, sidgs anvinda sig av DSIRF:s tjénster.
Den méktige lokala entreprendren Siegfried ’Sigi” Wolf, som radde den forre
forbundskanslern Sebastian Kurz om ekonomiska fragor, betraktas som en av
Deripaskas fortrogna®!3. Jan Marsalek, en misstankt brottsling som ér efterlyst via en
arresteringsorder som utfdrdats av Interpol for néringslivsbedrdgerier som uppgar till
miljarder, bland annat finansiella och ekonomiska brott, dr ocksé inblandad. I augusti
2018 fick han ett e-postmeddelande frdn Florian Stermann (generalsekreterare for den
rysk-osterrikiska vinskapsforeningen och som i den allménna aklagarmyndighetens
utredningar betraktas som en av FPO:s “fortrogna”)?!4 som inneh&ll en
foretagspresentation fran DSRIF. Enligt uppgift forsokte Marsalek under 2013 silja
spionprogram som tillverkats av det italienska foretaget Hacking Team till Grenada.
Han ségs gomma sig 1 Moskva for nidrvarande dir han skyddas av FSB, den ryska
sékerhetstjansten®!>.

512. Tjuli 2022 upptiackte Microsoft att Subzero anvindes i samband med otillaten skadlig
verksamhet for att attackera tio advokatbyrder, banker och strategiska konsultforetag i
Osterrike, Forenade kungariket och Panama®!®. Osterrike har for nirvarande ingen
rittslig grund for offentliga myndigheters otilldtna utplacering av spionprogram som
Subzero, och det skulle ocksé vara olagligt for ett privat foretag att anvdanda det mot ett
annat. Efter Microsofts offentliggdrande, den 28 juli 2022, anmélde den Osterrikiska
icke-statliga organisationen Epicenter.works DSIRF till klagarmyndigheten i Wien for
olaglig atkomst till datorsystem, skada pé data, intrdng 1 datorsystemens funktion,
bedrégligt missbruk av databehandling, kriminell organisation och dvertridelse av lagen
om utrikeshandel och betalningar med avseende pa produkter med dubbla
anvindningsomraden®!’. Den 7 oktober 2022 uppgav det Osterrikiska
forbundsministeriet for arbetsmarknadsfrdgor och ekonomiska fragor att det inte hade
utfardat ndgon exportlicens till DSIRF!8, och enligt det Osterrikiska forbundsministeriet

o1 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id 24442733 html.

912 https://netzpolitik.org/202 1 /dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/.

913 https://www.derstandard.at/story/2000131301583/causa-marsalek-die-verbindungen-einer-spionagefirma-
werfen-fragen-auf.

914 https://www.focus.de/politik/vorab-aus-dem-focus-volle-kontrolle-ueber-zielcomputer-das-raetsel-um-die-
spionage-app-fuehrt-ueber-wirecard-zu-putin_id 24442733 html.

15 https://netzpolitik.org/202 1/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich/;
https://www.dw.com/en/wanted-wirecard-executive-jan-marsalak-reportedly-hiding-in-moscow/a-61440213.
916 https://www.microsoft.com/en-us/security/blog/2022/07/27/untangling-knotweed-european-private-sector-
offensive-actor-using-0-day-exploits/./

17 https://en.epicenter.works/document/4236.

918 Svar fran Martin Kocher, Osterrikes forbundsminister for digitala och ekonomiska frigor,

pa den skriftliga fragan till parlamentet fran Stephanie Krisper, 7.10.2022, referens 2022-
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for rattsliga frdgor har dklagarmyndigheten 1 Wien inlett en brottsutredning om
DSIRF?!. Anviindningen av spionprogrammet Subzero mot méal i Osterrike innebir att
en privat eller en offentlig myndighet i Osterrike har anviint programvaran olagligt, att
programvaran har anvénts av en utlindsk aktor och att DSIRF har brutit mot
exportrestriktionerna eller att programvaran har exporterats till en annan medlemsstat
och anvints lagligt eller olagligt mot ett dsterrikiskt mal. Undersokningen pagar dnnu.

FINFISHER

513. Brottsutredningen om och konkursen for FinFisher, ett tidigare spionprogramforetag
med site 1 Miinchen, Tyskland, bor ocksé ndmnas i denna rapport. FinFisher ir ett
ndtverk av foretag som grundades 2008 och som ursprungligen hade starka band till det
brittiska foretagsnétverket under varumérket Gamma. FinFisher marknadsforde sitt
spionprogram som ett “komplett it-intrdngsportfolj” och dess programvara anvéndes av
dussintals ldnder over hela virlden®?, diaribland 11 EU-medlemsstater®?! och 13 “icke-
fria” lander®?2.

514. 2017 dok FinFishers produkt upp i Turkiet pa en falsk version av en
mobiliseringswebbplats for den turkiska oppositionen. Programvaran var maskerad som
en nedladdningsbar app som rekommenderades for deltagare i regeringsfientliga
demonstrationer®?3. FinFisher sjilv marknadsforde sina produkter som att de enbart
anvindes 1 brottsbekdmpningssyfte. 2019 polisanméldes FinFisher av Gesellschaft fiir
Freiheitsrechte, Reporter ohne Grenzen, bloggen netzpolitik.org och European Center
for Constitutional and Human Rights for att ha exporterat sitt spionprogram utan den
exportlicens som kravs fran den tyska forbundsmyndigheten for ekonomiska fragor och
exportkontroll. Darigenom brot FinFisher mot EU-forordningen om produkter med
dubbla anvandningsomraden och motsvarande tysk nationell lagstiftning. Efter anmélan
utredde dklagarmyndigheten i Miinchen FinFisher, och i oktober 2020 sokte den igenom
15 affarslokaler som tillhorde FinFisher-gruppen 1 Tyskland och Ruménien samt privata
bostédder. 2021 godkidnde distriktsdomstolen 1 Miinchen att aklagarmyndigheten
beslagtog FinFishers bankkonton for att sdkerstilla att olagligt erhéllna vinster skulle
konfiskeras om FinFisher domdes. FinFisher forklarade sig dock vara insolvent i
februari 2022. Affarsverksamheten har upphort, dess kontor har stangts och de 22
anstéllda har sagts upp®?*. Brottsutredningarna av de personer som ansvarade for
FinFishers verksamhet pagar fortfarande.

0.575.143, https://www.parlament.gv.at/PAKT/VHG/XXVII/J/] _12020/index.shtml.

19 Svar fran Alma Zadi¢, forbundsminister for réttsliga fragor, pa den skriftliga frégan till parlamentet frén
Stephanie Krisper, 7.10.2022, referens 2022-0.575.216,
https://www.parlament.gv.at/PAKT/VHG/XXVII/J/J_12019/index.shtml.
920https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/;
https://wikileaks.org/spyfiles4/customers.html.

21Belgien, Tjeckien, Estland, Tyskland, Ungern, Italien, Nederldnderna, Ruménien, Slovakien, Slovenien och
Spanien.

922Angola, Bahrain, Bangladesh, Egypten, Etiopien, Gabon, Jordanien, Kazakstan, Myanmar, Oman, Qatar,
Saudiarabien och Turkiet.

923 https://www.ecchr.eu/en/case/surveillance-software-germany-turkey-finfisher/.

924 https://netzpolitik.org/2022/nach-pfaendung-staatstrojaner-hersteller-finfisher-ist-geschlossen-und-bleibt-es-
auch/; https://edri.org/our-work/criminal-complaint-against-illegal-export-of-surveillance-software-is-making-
an-impact-the-finfisher-group-of-companies-ceases-business-operations-after-its-accounts-are-seized-by-public-
prosecutor/; https://netzpolitik.org/wp-upload/2022/03/2022-02-08 AG-
Muenchen_Insolvenzbekanntmachung_FinFisher-Labs-GmbH.txt.
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II1. Europeiska unionens formdga att reagera

515. Vissa regeringar har riktat in sig p4 EU-medborgare med hjélp av kraftfulla och mycket
invasiva och patringande spionprogram genom att missbruka sin rétt att tillgripa
overvakning i hindelser av hot mot den nationella sidkerheten. Detta utgdr ett hot mot
demokratin, réttsstatsprincipen och enskilda medborgares grundldggande rittigheter. EU
har f4 befogenheter att agera mot dessa hot, och visar sig vara déligt utrustad mot
potentiell brottslig verksamhet frén nationella myndigheters sida, &ven om det paverkar
EU sjdlvt. Enligt fordragen dr den nationella sdkerheten fortfarande medlemsstaternas
exklusiva behorighet, men deras atgdrder maste fortfarande vara forenliga med de
grundlidggande rittigheter och demokratiska normer som ingér i EU-lagstiftningen.
Politiska faktorer begrinsar ocksd EU:s handlingskraft. Europeiska kommissionen har
som viktare av EU-fordragen inte maximerat sina anstrangningar for att verkstélla EU-
lagstiftningen genom att anvénda de réttsliga instrument som stér till dess forfogande.
Kommissionen tenderar att tolka sina befogenheter mycket snévt, eftersom det nistan
uteslutande handlar om ett korrekt inforlivande av EU-lagstiftningen i nationell
lagstiftning. Kommissionen anser att det dr de nationella myndigheternas eget ansvar att
ta itu med Overtrddelser av EU-lagstiftningen. Infor uppenbara krankningar av
rattsstatsprincipen och de grundldggande rattigheterna blir denna héllning — som inte har
nigon grund i EU-fordragen — mycket problematisk. Aven om subsidiaritet och
atskillnad av befogenheter ér en pelare 1 EU-lagstiftningen bor dessa inte leda till
straffrihet for regeringar som riktar sig till EU-medborgare med spionprogram for
politiska dndamal. Nedan kommer vi att undersoka de befogenheter som EU-
institutionerna har till sitt forfogande. Parlamentet, kommissionen och rdet har makten
och skyldigheten att lagstifta, reglera och verkstélla, och de méste gora det med kraft
och ambition och sétta forsvaret av var demokrati framfor kortsiktiga politiska
Overviaganden.

Europeiska kommissionen

516. Efter pressrapporter om anvindningen av spionprogram i medlemsstaterna och fragor
frdn PEGA har kommissionen i sitt svar pa spionprogramskandalen inledningsvis bara
forfattat skrivelser med begédran om fortydliganden fran regeringarna i Polen, Ungern,
Spanien, Grekland, Cypern och Frankrike. Det verkar dock som om kommissionens
varning inte har foljts av ytterligare atgarder. Det &r sant att kommissionen striangt taget
inte har ndgra befogenheter att agera pa omradet for nationell sdkerhet. Men som
kommissionen sjilv papekar i dessa skrivelser bor ’nationell sédkerhet” inte tolkas som
ett obegrinsat undantag fran europeiska lagar och fordrag och bli ett omrdde med
lagloshet. Det dr dock upp till medlemsstaterna att “’visa att den nationella sikerheten
skulle dventyras i1 det aktuella fallet”. Som svar pa fragan om vilka dtgérder
kommissionen kommer att vidta om de nationella myndigheterna inte grundligt
undersoker eventuella anklagelser om olagligt spioneri hinvisar kommissionen endast
till EU-domstolen och till artikel 47 i stadgan, som ger rétt till ett effektivt rattsmedel
infor en domstol. Det verkar inte finnas nigon politisk vilja att agera.

517. Den 21 december 2022 skickade kommissionen dessutom en allmén skrivelse till alla
medlemsstater med en begédran om information om nationella myndigheters anvindning
av spionprogram och den rittsliga ram som reglerar sidan anviandning, i syfte att
kartldgga situationen i medlemsstaterna och undersdka samspelet med EU-
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518.

519.

520.

lagstiftningen®?. Kommissionen stéllde sirskilda fragor om bland annat syftet med
anvindning av spionprogram, de myndigheter som ar bemyndigade att anvinda det, den
nationella definitionen av nationell sékerhet, relevant lagstiftning som reglerar
behandling av uppgifter for &ndaméal som ror den nationella sikerheten, skyddsétgarder,
forhandstillstdnd fran en domstol eller en oberoende administrativ myndighet, tillsyn
och anmilan, med en tidsfrist till den 31 januari 2023 for att svara. Den 28 mars 2023
uppgav kommissionsledamot Reynders for PEGA att en stor majoritet av
medlemsstaterna hade svarat, men att kommissionen fortfarande holl pa att samla in
medlemsstaternas svar pa kartldggningen, och att den skulle “noggrant bedéma” svaren.
P4 grundval av denna kartliggning kommer kommissionen att fundera ver sina
alternativ nér det giller anvindningen av spionprogram i medlemsstaterna. Inget
specifikt slutdatum planeras dock for kommissionens beddmning, ”med tanke pa
bedomningens stindigt fordnderliga och kinsliga karaktir”. Kommissionen nimnde
ocksa att den skulle folja PEGA:s slutsatser mycket noga.

Till skillnad fran Forenta staterna, som har svarat pé avslgjandena fran svartlistade
foretag, genomfort utredningar, dven pd EU:s territorium, och utfardat ett beslut om
forbud mot amerikanska federala instansers forvarv av kommersiella spionprogram, har
kommissionen hittills inte genomfort ndgon analys av situationen och inte heller gjort
ndgon beddmning av de foretag som dr verksamma pa spionprogramsmarknaden i EU.
Det finns inga uppenbara rittsliga invindningar mot att genomftra en sddan analys. Det
ar anmdrkningsvirt att den omfattande bevisningen dndé inte har fatt kommissionen att
vidta ndgra meningsfulla atgérder. Dess passivitet innebér att den ar delaktig 1
krankningar av de ménskliga rittigheterna och dsidosittande av dess skyldigheter.

EU har flera lagar som kan fungera som regleringsverktyg for spionprogram. Utdver
lagar som skyddar medborgarnas rittigheter, sdsom lagar om dataskydd och integritet
vid kommunikation (GDPR, e-integritet®?%), finns det lagar om export (férordningen om
dubbla anvdndningsomraden) och upphandling. Kommissionens befogenheter som
fordragens viktare anviands dock inte fullt ut. Den tenderar att begriansa sig till att
kontrollera om en medlemsstat har inforlivat EU-lagstiftningen korrekt i nationell
lagstiftning. Detta sidger dock mycket lite om den faktiska situationen pa plats.
Kommissionens genomforanderapport®?” om foérordningen om dubbla
anvandningsomraden verkar darfor dra slutsatsen att genomforandet ar pa god vag, trots
att det finns omfattande bevis for att genomforandet i praktiken dr svagt och ojamnt, till
och med avsiktligt 1 vissa linder. Genomforandet av direktivet om integritet och
elektronisk kommunikation och réttspraxis som harror fran det dr daligt. Kommissionen
hanvisar till medlemsstaterna som ansvariga for genomforande och kontroll av
efterlevnaden, men den vidtar inte atgérder nir medlemsstaterna underlater att utfora
dessa uppgifter Utan ett korrekt och meningsfullt genomforande blir EU-lagstiftningen
ineffektiv och skapar gott om utrymme for olaglig anvéindning av spionprogram.

Syftet med dataskyddsdirektivet for polis- och aklagarmyndigheter var att tillhandahalla
hoga standarder for dataskydd och sékerstélla det fria flodet av uppgifter inom polis-
och aklagarsektorerna. Direktivet behovde inforlivas i nationell lagstiftning, och gav

925 Skrivelse fran GD Rittsliga fragor till medlemsstaterna. Ref. Ares(2022)8885417, 21 december 2022.

926 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (EUT L 201, 31.7.2002, s. 37).

927 https://eur-lex.europa.cu/legal-
content/SV/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223.
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medlemsstaterna bred handlingsfrihet. I dag dr det uppenbart att genomforandet skiljer
sig mellan medlemsstaterna, sirskilt nér det géller registrerades rittigheter.
Kommissionen bor snarast utvdrdera genomforandet 1 alla medlemsstater och identifiera
de allvarligaste bristerna. Kommissionen bor ta fram konkreta riktlinjer for
medlemsstaterna om direktivets genomforande for att sidkerstilla att EU:s normer
respekteras 1 hela unionen. Dessutom bor kommissionen vid behov inleda
overtrddelseforfaranden i fall dir direktivet inte har inforlivats korrekt och dir
medlemsstaten saknar vilja att korrigera situationen.

Europaparlamentet

521. Europaparlamentet har inréttat undersokningskommittén PEGA, som arbetar
omsorgsfullt och effektivt inom ramen for sina befogenheter och sitt mandat. Den har
dock inga befogenheter att kalla in vittnen eller hdra dem under ed, och den har inte
tillgang till sekretessbelagda uppgifter. Den saknar de fullstandiga
utredningsbefogenheter som de flesta nationella parlament har. Dessutom paverkar de
nationella regeringarnas inflytande ofta PEGA:s dverldggningar, vilket ibland utgor ett
hinder for grundliga, helt oberoende och objektiva utredningar. Det dr ganska
orovickande att Europaparlamentet inte har fullstindiga befogenheter att utreda nér
vissa av dess egna ledamoter har utsatts for spionprogram.

Europeiska radet och ministerrddet

522. Aven om de nationella regeringarna hivdar att spionprogramskandalen &r en rent
nationell frdga diskuterades den faktiskt i Europeiska unionens rad och de nationella
regeringarna beslutade att svara kollektivt pa Europaparlamentets frageformular®3.
Genom att gora detta har de till fullo erként att det faktiskt &r en fraga for radet.

523. Hittills har Europeiska radet inte svarat offentligt eller vésentligt pa skandalen. Vissa av
dess ledamoter har ett intresse i1 frAgan, eftersom de sjélva kan vara delaktiga i de
olagliga hackningarna, eller sé vill de helt enkelt att EU forblir svagt och maktlost pa
detta omréde.

524. Aven om olagligt eller brottsligt beteende i slutéindan skulle bevisas kunde inte
medlemmar av nationella regeringar hindras eller tvingas att avga frdn sina EU-jobb.
Detta innebér att personer som ar skyldiga till sddana handlingar mycket vél kan
fortsdtta att ostraffat sitta 1 EU-organ och fatta beslut som péverkar alla EU-medborgare.

Europol.

525. Europol har inga sjilvstindiga operativa befogenheter och kan inte agera utan den
berdrda medlemsstatens eller de berérda medlemsstaternas samtycke och samarbete, 1
enlighet med artikel 88.3 i EUF-fordraget, medan tvingsmedel endast far tillimpas av
de behoriga nationella myndigheterna. Detta utgor ett problem nér det finns tydliga
bevis for brottsliga handlingar — sdsom it-brottslighet, korruption och utpressning — men
nationella myndigheter underlater att utreda. Europol har nyligen fatt nya befogenheter
som gor det mdjligt for Europol att proaktivt foresla en utredning, 4ven om det ror sig

928 Draft letter from General Secretariat of the Council to the Delegations, 26 September 2022.
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om ett brott som begétts endast i en medlemsstat®?°, men hittills har Europol inte
utnyttjat dessa befogenheter.

526. Den 28 september 2022 forfattade PEGA en skrivelse till Europol®*® och uppmanade
byrén att utnyttja sina nya befogenheter enligt artikel 6 i Europolforordningen®!. I en
svarsskrivelse av den 13 oktober 202232 uppgav Europol att man “kontaktat fem
medlemsstater for att faststdlla om det finns relevant information tillgénglig péd nationell
niva for Europol och om det pagar eller planeras en brottsutredning (alternativt en annan
utredning enligt tillampliga bestimmelser 1 nationell lagstiftning). Den 11 april 2023
uppgav Europol i en skrivelse till PEGA att dess skrivelser hade skickats till Grekland,
Ungern, Bulgarien, Spanien och Polen. Efter de fem medlemsstaternas svar pd Europols
skrivelser nimnde Europol att ingen av dem hade “relevant information som é&r
tillgénglig for Europol”. I oktober 2022 hade en av de fem medlemsstaterna bekriftat
for Europol att “brottsutredningar har inletts under tillsyn av de behoriga réttsliga
myndigheterna, och detta har ocksa kontrollerats av Eurojust”. I december 2022
informerade en andra medlemsstat Europol om att “ett straffréttsligt forfarande inleddes
1 samband med den missténkta olagliga anvindningen av programvaran Pegasus, som
under tiden avslutades av de ansvariga réttsliga myndigheterna i det landet”. En tredje
medlemsstat underrédttade Europol om att ”forberedande forfaranden har inletts vid en
instans pd regional nivd” och frdgade “huruvida Europol har tillgéng till information om
anviandningen av programvaran Pegasus 1 respektive land, av relevans for de
forberedande forfarandena”. En fjirde medlemsstat informerade Europol om att det inte
pagar nagon brottsutredning eller planeras”, men att “rittsliga utredningar hade inletts”.
I april 2023 hade den femte medlemsstaten forklarat for Europol att “efter samrdd med
de behoriga myndigheterna i det landet finns det ingen relevant information tillginglig
for Europol om olaglig anvindning av programvara for 6vervakning och avlyssning,
samtidigt som det hénvisas till forberedande forfaranden vid aklagarmyndigheten”. Det
ar inte kint om ovanndmnda straffréttsliga forfaranden i tvd medlemsstater,
forundersokningar 1 en medlemsstat, rittsliga utredningar i en medlemsstat och
forberedande forfaranden vid 8klagarmyndigheten i en annan medlemsstat ror missbruk
av spionprogram av regeringar 1 EU:s medlemsstater eller av tredjeldnder.

527. EU visar sig vara helt maktldst mot de nationella myndigheternas potentiella brottsliga
verksamhet, &ven om den paverkar EU.

528. Paradoxalt nog undersoker USA i motsats till Europol aktivt anvindningen av
spionprogram 1 EU. Den 5 november 2022 rapporterades det att FBI besokte Aten for
att “undersoka hur l&ngt den olagliga 6vervakningen har spridit sig och vem som
smugglat den”®33. Dessutom utfirdade Forenta staternas president Biden i mars 2023 ett
verkstillande beslut som till stor del forbjod amerikanska federala enheter att anvénda
spionprogram. Nagra dagar senare signalerade andra ldnder, déribland Frankrike och

929 Europaparlamentets och radets forordning (EU) 2022/991 av den 8 juni 2022 om &ndring av forordning (EU)
2016/794 vad giller Europols samarbete med privata parter, Europols behandling av personuppgifter till stod for
brottsutredningar och Europols roll inom forskning och innovation (EUT L 169, 27.6.2022, s. 1).

930 https://twitter.com/EP_Pegalnquiry/status/1576855144574377984.

931”0m den verkstillande direktoren anser att en utredning bor inledas av ett sérskilt brott som ror endast en
medlemsstat, men som berdr ett gemensamt intresse som omfattas av unionens politik, far han foresla att den
berérda medlemsstatens behdriga myndigheter, via sin nationella enhet, inleder, genomfor eller samordnar en
sédan brottsutredning.”

932 Arende nr 1260379.

933 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U IKNVW 1DQ.
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Danmark, sitt engagemang for internationellt samarbete i frigan
Europeiskt rdttsvisende

529. EU-domstolen och Europadomstolen spelar en viktig roll for att forsvara demokratin,
rattsstatsprincipen och de grundldggande rattigheterna. De kan dock endast agera pa
grundval av ett klagomal eller en forrittslig friga. Forfarandena ar mycket langdragna
och erbjuder fa konkreta rittsmedel 1 enskilda fall. Under &rens lopp har domstolarna
skapat en omfattande uppsittning relevant réttspraxis, till exempel att faststilla normer
for overvakning. Dessa domstolar har dock ingen mojlighet att se till att deras utslag
verkstills. Hittills har ett klagom&l om olaglig anvéindning av spionprogram limnats in
till Europadomstolen®34. Vigen till domstolarna i Strasbourg eller Luxemburg dr dock
ofta 1dng, kostsam och besvirlig, eftersom alla alternativ for nationella réttsliga
forfaranden forst méste uttommas. Detta géller sarskilt om de nationella 8klagarna eller
domarna underlater eller végrar att ta sig an ett fall. Ribban for att fa sitt fall provat
ligger hogt.

Ombudsmannen

530. Den 28 november 2022 konstaterade Europeiska ombudsmannen att kommissionen inte
bedomde riskerna for de ménskliga réttigheterna tillrackligt innan den bistod afrikanska
lander 1 att utveckla 6vervakningskapaciteten, sérskilt inom ramen for EU:s
forvaltningsfond for nodétgarder 1 Afrika. Slutsatserna foljer av ett klagomal fran flera
civilsamhéllesorganisationer. I Niger anslog fonden 11,5 miljoner euro for leveranser av
Overvakningsutrustning, inklusive programvara for 6vervakning, ett avlyssningscenter
och en falsk basstation®, trots att aktivister fortrycks i landet. For att ta itu med de
brister som hon identifierade foreslog ombudsmannen forbattringar for att sédkerstélla att
en konsekvensbedomning av ménskliga rittigheter gors fore framtida projekt inom EU:s
forvaltningsfond for nodatgérder i Afrika.

Andra EU-organ

531. Europeiska dataskyddsstyrelsen, Europeiska datatillsynsmannen,
Europeiska revisionsritten och Eurojust har & befogenheter att granska eller ingripa i
héndelse av olaglig anvindning av eller handel med spionprogram av medlemsstaternas
regeringar. Vissa av deras medlemmar kanske dr inblandade i skandalerna i sin
ursprungsmedlemsstat. Detta kan paverka dessa EU-organs funktion och integritet.

Europeiska dklagarmyndigheten skulle kunna ingripa ndr EU-pengar pa nagot sétt ar
inblandade.

934 Appeal by Koukakis to the European Court of Human Rights, 27 July 2022.

935 https://ec.europa.eu/trustfundforafrica/sites/default/files/final t05-eutf-sah-ne-05_eci_avenant 1.pdf.
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MOTIVERING

EU:s Watergate

Under sommaren 2021 avsldjade Pegasusprojektet, ett kollektiv av gravande journalister,
icke-statliga organisationer och forskare, en forteckning 6ver 50 000 personer som hade varit
blivit méltavla for legosoldatspionprogram, Bland dem finns journalister, advokater, dklagare,
aktivistpolitiker och till och med statschefer. Det mest dramatiska fallet kan mycket vél vara
Jamal Khashoggi, den saudiska journalisten, som mordades brutalt 2018 for sin kritik mot den
saudiska regimen. Det fanns emellertid ocksd manga europeiska mal pé listan. Vissa hade
varit maltavlor for aktorer utanfér EU, men andra for sina egna nationella regeringar.
Avslojandena moéttes av upprordhet runtom 1 véarlden.

Skandalen fick snabbt etiketten "EU:s Watergate™. Till skillnad fran den politiska thrillern
Alla presidentens mdn (All the President’s Men) om inbrottet 1 Watergate-byggnaden 1972,
paminner dagens spionprogramsskandal om den skrammande filmen De andras liv (Das
Leben der Anderen) som skildrar den totalitdra kommunistregimens dvervakning av
medborgarna. Dagens digitala inbrott med spionprogram dr mycket mer sofistikerade och
invasiva, och ldmnar knappast ndgra spar. Anvandningen av spionprogram gar langt utdver en
persons konventionella 6vervakning. Det ger spionaktorerna total tillgang och kontroll. I
motsats till klassisk avlyssning medger spionprogram inte bara §vervakning i realtid, utan
aven fullstindig, retroaktiv atkomst till filer och meddelanden som skapats tidigare, och dven
metadata om tidigare kommunikation. Overvakningen kan till och med ske pa distans, i linder
overallt 1 virlden. Spionprogram kan 1 huvudsak anvéndas for att ta 6ver en smarttelefon och
extrahera allt innehall, inbegripet dokument, bilder och meddelanden. Material som erhélls pa
detta sétt anvénds inte bara for att observera handlingar, utan dven for att utpressa,
misskreditera, manipulera och skrimma offren. Tillgdng till offrets system kan manipuleras
och tillverkat innehall kan planteras. Mikrofonen och kameran kan aktiveras pé distans och
forvandla enheten till en spion i rummet. Offret 4r under tiden ovetande. Spionprogram
lamnar fa spar pa offrets enhet, och dven om det uppticks ar det ndstan omgjligt att bevisa
vem som var ansvarig for attacken.

Missbruk av spionprogram krénker inte bara individers ritt till privatliv. Det undergraver
demokratin och de demokratiska institutionerna 1 smyg. Det tystar opposition och kritiker,
eliminerar granskning och har en avskrickande effekt pd den fria pressen och civilsamhillet.
Det tjénar dessutom till att manipulera valen. Termen ”legosoldatspionprogram” aterspeglar
mycket vill produktens och branschens karaktir. Aven misslyckade forsok att infektera en
smarttelefon med spionprogram har politiska konsekvenser och kan skada bade individen och
demokratin. Det blir omdjligt att delta i det offentliga livet utan att vara séker pd att man ar fri
och odvervakad.

Spionprogramskandalen &r inte en serie isolerade nationella fall av missbruk, utan ett
europeiskt drende. Regeringarna i EU:s medlemsstater har anvént spionprogram pé sina
medborgare for politiska andamél och for att dolja korruption och brottslig verksamhet Vissa
gick dnnu ldngre och inbdddade spionprogram i ett system som avsiktligt utformades for ett
auktoritért styre. Andra medlemsstaters regeringar kanske inte har dgnat sig at missbruk av
spionprogram, men de har underléttat den obskyra handeln med spionprogram Europa har
blivit en attraktiv plats for legosoldatspionprogram. Europa har varit ett exportnav for
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fortryckande regimer, sdsom Libyen, Egypten och Bangladesh, dir spionprogram har anvénts
mot ménniskorittsaktivister, journalister och regeringskritiker.

Missbruket av spionprogram ér ett allvarligt brott mot alla EU:s virden och det testar
motstdndskraften hos den demokratiska réttsstatsprincipen i Europa. Under de senaste dren
har EU mycket snabbt byggt upp sin kapacitet att reagera pa externa hot mot vér demokrati,
vare sig det géller krig, desinformationskampanjer eller politisk inblandning. Daremot ar
formégan att reagera pé interna hot mot demokratin fortfarande bedrovligt underutvecklad.
Antidemokratiska tendenser kan fritt sprida sig som kallbrand 1 hela EU, eftersom det finns
straffrihet for nationella regeringars dvertriddelser. EU dr daligt utrustat for att hantera ett
sddant angrepp pa demokratin inifrn. A ena sidan 4r EU i hdg grad en politisk enhet som
styrs av Overstatliga lagar och Gverstatliga institutioner med en inre marknad, 6ppna grénser,
passlosa resor, EU-medborgarskap och ett gemensamt omrade med sdkerhet, frihet och
rittvisa. A andra sidan, trots hogtidliga 16ften om europeiska virden betraktas dessa virden i
praktiken fortfarande 1 hog grad som en nationell fraga. Spionprogramskandalen avslojar
skoningslost EU:s omogna och svaga stillning som en demokratisk enhet. Nér det géller
demokratiska virden bygger EU pé nationella regeringars ’presumtion om efterlevnad”, men i
praktiken har EU forvandlats till “férevindningar om efterlevnad”. Scenariot att nationella
regeringar avsiktligt ignorerar och bryter mot EU:s lagstiftning forutses helt enkelt inte 1 EU:s
styrningsstrukturer. EU har inte utrustats med instrument for sddana fall. EU-organen har fa
befogenheter, och &nnu mindre vilja, att konfrontera nationella myndigheter vid dvertradelser,
och definitivt inte inom det kinsliga omradet “nationell sikerhet”. Med mellanstatlig logik &r
EU-institutionerna underordnade de nationella regeringarna. Utan effektiva, meningsfulla
overnationella tillsynsmekanismer kommer dock ny lagstiftning att vara meningslos. Att 16sa
problemet kommer att krdva bade lagstiftningsatgirder och styrningsreformer.

Forenta staterna forskonas inte fran angrepp pa demokratin inifran, till exempel Watergate,
och beldgringen av kongressen den 6 januari 2021, men landet &r utrustat for att reagera
kraftfullt. De har befogenhet att konfrontera dven de hogsta politiska ledarna nir de inte
respekterar lagen och konstitutionen.

Efter 2021 ars avslojanden om spionprogram svarade Forenta staterna snabbt och beslutsamt
pa avsldjandena om Pegasusprojektet. Den amerikanska handelsavdelningen svartlistade
snabbt NSO Group, justitiedepartementet inledde en utredning, och man héller pa att inféra
stranga regler for handel med spionprogram. FBI kom &ven till Europa for att utreda ett
spionprogramsangrepp mot en amerikansk-europeisk medborgare med dubbelt
medborgarskap. Tech-jéttar som Apple och Microsoft har vackt talan mot
spionprogramforetag. Brottsoffer har framstillt klagomal, 8klagare utreder och
parlamentariska utredningar har inletts.

Med undantag for Europaparlamentet har de andra EU-institutionerna i stort sett varit tysta
och passiva och hédvdat att det dr en uteslutande nationell fraga.

Europeiska rddet och de nationella regeringarna tillimpar omerta. Det har inte forekommit
nagot officiellt svar pad Europeiska radets skandal. Medlemsstaternas regeringar har i stor
utstrickning avbdjt inbjudan att samarbeta med PEGA-kommittén. Vissa regeringar véigrade
helt enkelt att samarbeta, andra var vinliga och artiga men delade inte riktigt meningsfull
information. Inte ens ett enkelt frageformulér till alla medlemsstater om detaljerna i deras
nationella réttsliga ram for anvindning av spionprogram har fatt ndgra konkreta svar. Infor
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offentliggdrandet av detta forslag till betinkande fick PEGA-utskottet ett gemensamt svar
fran medlemsstaterna via radet, 4ven utan innehall.

Europeiska kommissionen har uttryckt oro och bett nagra medlemsstaters regeringar om
fortydliganden, men endast de fall dédr en skandal redan hade intréffat pa nationell niva.
Kommissionen har motvilligt och gradvis delat information om spionprogramsangreppen mot
kommissionens egna tjansteman.

Europol har hittills vdgrat att utnyttja sina nya befogenheter for att inleda en utredning. Forst
efter att ha pressats av Europaparlamentet skickade det en skrivelse till fem medlemsstater
och fragade om en polisunders6kning hade inletts och om de kunde vara till hjélp.

Europas sak

Missbruk av spionprogram ses oftast genom den nationella politikens nyckelhdl. Den snédva
nationella perspektivet fordunklar hela bilden. Det dr enbart nér man lagger ihop de enskilda
bitarna som det star klart att frigan dr djupt europeisk i alla dess aspekter.

Aven om det inte bekriftas officiellt kan vi pa ett sikert sitt anta att alla EU-medlemsstater
har kopt en eller flera kommersiella spionprogramsprodukter Enbart ett foretag, NSO Group,
har salt sina produkter till tjugotva slutanviandare i inte mindre &n fjorton medlemsstater,
varav Polen, Ungern, Spanien, Nederlinderna och Belgien I minst fyra medlemsstater, Polen,
Ungern, Grekland och Spanien, har det forekommit olaglig anvéindning av spionprogram och
det finns misstankar om dess anvéndning pa Cypern. Tva medlemsstater, Cypern och
Bulgarien, fungerar som exportnav for spionprogram. En medlemsstat, Irland, erbjuder
formanliga skattearrangemang for en stor spionprogramsleverantor, och en medlemsstat,
Luxemburg, ér ett banknav for manga aktorer inom spionprogramsindustrin. Den arliga
europeiska méssan for spionprogramsindustrin, ISS World ”Wiretappers Ball” (avlyssnarnas
bal), hélls i Prag i Tjeckien. Malta verkar vara en populdr destination for vissa
branschforetradare. Négra slumpmaissiga exempel pd industrin som anvénder sig av Europa
utan granser: Intellexa dr nidrvarande i1 Grekland, Cypern, Irland, Frankrike och Ungern, och
dess verkstdllande direktor har ett maltesiskt pass och (brevlade)foretag. NSO &r nédrvarande 1
Cypern och Bulgarien och bedriver sin finansiella verksamhet via Luxemburg. DSIRF séljer
sina produkter frin Osterrike, Tykelab fran Italien och FinFisher frin Tyskland (fore
nedldggningen).

Handeln med spionprogram gynnas av EU:s inre marknad och den fria rorligheten. Vissa EU-
lander dr attraktiva som exportnav, eftersom efterlevnaden av exportreglerna ér svag trots
EU:s rykte om att vara en tuff tillsynsmyndighet. Nar exportreglerna frén Israel skirptes blev
EU mer attraktivt for leverantdrer. De marknadsfor sin verksamhet som “EU-reglerad”, och
anvinder sin EU-ndrvaro som en kvalitetsméirkning. "EU” ger respekt. EU-medlemskap
gynnar ocksa regeringar som vill kdpa spionprogram: EU:s medlemsstater dr undantagna frén
den individuella bedomning av ménskliga réttigheter som kréavs for en exportlicens fran de
israeliska myndigheterna, eftersom EU-medlemskap anses vara en tillriacklig garanti {or att de
hogsta normerna uppfylls.

Forséljningssidan av handeln med spionprogram dr ogenomskinlig och géickande, men
lukrativ och blomstrande. Foretagsstrukturer dr lampligt, om inte avsiktligt, komplexa for att

dolja oonskade aktiviteter och kontakter, &ven med EU:s regeringar. P& papperet dr sektorn
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reglerad, men 1 praktiken lyckas den kringgd manga regler, inte minst eftersom spionprogram
ar en produkt som kan tjdna som politisk valuta i internationella férbindelser.
Spionprogramforetag ér etablerade 1 flera lander, men manga har inrittats av f.d. israeliska
armé- och underrittelsetjanstemin. De flesta leverantdrer hdvdar att de endast séljer till
statliga aktorer, &ven om vissa séljer till icke-statliga aktorer bakom kulisserna. Det ér
praktiskt taget omojligt att f4 ndgon information om dessa kunder eller om avtalsvillkoren och
efterlevnaden.

Handel med och anvindning av spionprogram faller helt inom tillimpningsomradet for EU:s
lagstiftning och réttspraxis. Inkop och forséljning av spionprogram regleras bland annat av
upphandlingsregler och exportregler sésom forordningen om produkter med dubbla
anviandningsomrdden. Anvindningen av spionprogram méste uppfylla normerna i
dataskyddsforordningen, personuppgiftsforordningen, dataskyddsdirektivet och direktivet om
integritet och elektronisk kommunikation. Réttigheterna for malpersoner foreskrivs i stadgan
om de grundldggande rattigheterna och internationella konventioner, sarskilt ritten till
integritet och rétten till en réttvis rittegang, och i EU:s bestimmelser om rittigheterna for
misstdnkta och anklagade personer. Missbruk av spionprogram kommer i ménga fall att
utgora it-brottslighet, och det kan innebéra korruption och utpressning, som alla faller inom
Europols ansvarsomrade. Om det ror sig om EU-medel har den europeiska dklagaren mandat
att agera. Missbruk av spionprogram kan ocksé pdverka polissamarbete och rittsligt
samarbete, sirskilt utbyte av information och genomférande av den europeiska
arresteringsordern och bevishamtningsordern.

Missbruket av spionprogram paverkar direkt och indirekt EU och dess institutioner. Bland
dem som var inriktade pa spionprogram fanns ledaméter av Europaparlamentet, Europeiska
kommissionen och (Europeiska) rddet. Andra paverkades som indirekta mal for bifangster.
Omviént sitter nagra av ’forovarna” ocksa i (Europeiska) radet. Dessutom paverkar
manipulering av nationella val med hjilp av spionprogram direkt sammanséttningen av EU-
institutionerna och den politiska balansen 1 EU:s styrande organ. De fyra eller fem regeringar
som anklagas fOr att missbruka spionprogram utgdr néstan en fjdrdedel av EU:s befolkning, sa
de har stor betydelse i radet.

Spionprogram som en del av ett system

Spionprogram &r inte bara ett tekniskt verktyg som anvénds tillfdlligt och isolerat. Det
anvinds som en integrerad del av ett system. I princip dr dess anvdndning inbyggd i en réttslig
ram tillsammans med nodvindiga skyddsatgirder, tillsyns- och granskningsmekanismer samt
mojligheter till provning. Undersdkningen visar att dessa garantier ofta dr svaga och
otillrackliga. Detta ar till storsta delen oavsiktligt, men i vissa fall har systemet — helt eller
delvis — utformats for att fungera som ett verktyg for politisk makt och kontroll. I dessa fall ar
olaglig anvindning av spionprogram inte en enstaka héndelse, utan en del av en avsiktlig
strategi. Réttsstatsprincipen forvandlas till harskarens lag. Den rittsliga grunden for
overvakning kan utformas i vaga och oprecisa termer for att legalisera en bred och ohdmmad
anviandning av spionprogram. Forhandskontroll i form av riéttsligt tillstdnd for 6vervakning
kan ldtt manipuleras och rensas bort av vilken betydelse som helst, sirskilt nir det géller
politisering, eller statens uppfdngande av rittsvisendet. Tillsynsmekanismerna kan héllas
svaga och ineffektiva och kontrolleras av de styrande parterna. Rittsmedel och medborgerliga
rattigheter kan existera pd papperet, men de blir ogiltiga vid obstruktion av statliga organ.
Klagande nekas tillgang till information, dven gillande anklagelserna mot dem som péstis
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motivera deras dvervakning. Aklagare, domare och poliser viigrar att utreda och ligger ofta
bevisbordan pd offren, och forvintar sig att de ska bevisa att de har utsatts for spionprogram.
Detta gor att offren befinner sig 1 en moment-22-situation, eftersom de nekas tillgdng till
information. Regeringspartierna kan skérpa sitt grepp om offentliga institutioner och medier
for att undertrycka en meningsfull granskning. Offentliga eller kommersiella medier néra
regeringen kan fungera som kanal for smutskastningskampanjer med hjélp av det material
som erhalls med spionprogram. ’Nationell sikerhet” aberopas ofta som en forevindning for
att undanrdja oppenhet och ansvarsskyldighet. Alla dessa delar tillsammans skapar ett system
som dr konstruerat for kontroll och fortryck. Enskilda offer lamnas inte bara fullstdndigt
exponerade och forsvarslosa mot en allsméktig regering, det innebir ocksa att alla nodvéndiga
kontroller och balanser 1 ett demokratiskt samhélle har slutat fungera.

Vissa regeringar har redan natt denna punkt, medan andra ar halvvigs. Lyckligtvis kommer
de flesta europeiska regeringar inte att ga den vigen. Nér de emellertid gor det dr EU 1 sin
nuvarande institutionella och politiska struktur inte utrustad for att forebygga eller motverka
det. Spionprogram dr som kanariefageln i1 kolgruvan: Det avsldjar de farliga konstitutionella
svagheterna 1 EU.

Sekretess
Ett stort hinder for att upptdcka och utreda olaglig anvindning av spionprogram ar sekretess.

For de flesta offer &r det inte mojligt att fa information om deras fall fran myndigheterna. I
mdnga fall hdnvisar myndigheterna till nationella sdkerhetsskil som skal for sekretess, 1 andra
fall fornekar de helt enkelt forekomsten av uppgifter, eller sa forstors uppgifterna. Samtidigt
végrar dklagare ofta att utreda dessa fall och hdvdar att offren inte har tillrdckliga bevis. Detta
ar en ond cirkel dér offren ldmnas utan ndgon hjilp.

Regeringarna vigrar oftast att avsloja om de har kopt spionprogram och vilken typ av
program. Spionprogramsforsdljare véigrar likasé att avsloja vilka deras kunder &r. Regeringar
anvander ofta mellanhénder, fullmakter eller personliga kontakter for att kopa kommersiella
spionprogram eller spionprogramsrelaterade tjénster, for att dolja sin inblandning. De
kringgér upphandlingsregler och budgetforfaranden, sé att de inte l1imnar négra statliga
fingeravtryck.

Israel dr ett viktigt nav for spionprogramforetag och ansvarar for att utfdrda marknadsforings-
och exportlicenser. Aven om Israel och Europa #r néra allierade ger Israel inte ut nigon
information om utfardandet (eller upphidvandet) av licenser for spionprogram till EU-
landerna, trots att det anvinds for att krinka EU-medborgarnas réttigheter och undergriva véar
demokrati.

Journalisters begéran om informationsfrihet ger lite eller ingen information. Sérskilda
gransknings- och tillsynsorgan, sdsom dataskyddsmyndigheterna eller revisionsritten, har
ocksa svart att fa information. Oberoende tillsyn dver underréttelsetjénster ar i allménhet svag
och ofta obefintlig. De parlamentariska undersokningskommittéerna blockeras ofta av
regeringspartierna. Réttsliga undersdkningar fokuserar pa tredjeldnders hackningar, inte pa
EU-regeringarnas olagliga anvindning. Journalister som rapporterar om fragan star infor
strategiska stimningsansokningar mot allménhetens deltagande, verbala angrepp fran
politiker eller smutskastningskampanjer. De modiga och flitiga journalister som avsldjar
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skandalens fakta fortjanar var respekt och tacksamhet. De dr Europas Woodwards och
Bernsteins. Dessutom finns det fortfarande inte tillrdckligt med skydd for visselbldsare i alla
medlemsstater. I vissa fall vill offren for ett spionprogramsangrepp sjdlva tiga, eftersom de
inte vill avsldja parterna bakom angreppen, av ridsla for vedergéllningsatgérder eller for
konsekvenserna av komprometterande material som avslojats.

Vad héiander nu?

I en tid da europeiska virden attackeras av externa angripare ar det desto viktigare att stirka
véar demokratiska rittsstat mot angrepp inifrdn. Resultaten av PEGA-unders6kningen ér
orovickande och bor ses som alarmerande for alla EU-medborgare. Det dr uppenbart att
handeln med och anvédndningen av spionprogram bor omfattas av strikt reglering. PEGA-
utskottet kommer att utfarda en rad rekommendationer om detta. Det bor dock ocksa finnas
initiativ for institutionella och politiska reformer som gor det mojligt for EU att faktiskt
tillimpa och uppritthélla dessa regler och standarder, dven nér de krinks av medlemsstaterna
sjdlva. EU maéste snabbt utveckla sina forsvarslinjer mot angrepp pé demokratin inifran.
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